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Hallituksen esitys eduskunnalle laeiksi maa-asemista ja erdistd tutkista seki avaruustoimin-
nasta annetun lain muuttamisesta ja sakon tiytintoonpanosta annetun lain 1 §:n muuttami-
sesta

ESITYKSEN PAAASIALLINEN SISALTO

Hallituksen esityksessé esitetddn sdddettidvaksi laki maa-asemista ja erdisti tutkista ja muutetta-
vaksi avaruustoiminnasta annettua lakia ja sakon tdytintodnpanosta annettua lakia.

Laissa maa-asemista ja erdisté tutkista sdddettdisiin maa-aseman tai tutkan perustamisen seki
maa-asema- ja tutkatoiminnan luvanvaraisuudesta. Lupaviranomaisena toimisi Liikenne- ja
viestintavirasto. Luvan edellytyksena olisi erityisesti toiminnan riskittomyys kansallisen turval-
lisuuden kannalta ja tiettyjen teknisten turvallisuusvaatimusten tayttyminen. Luvan késittelya
varten pyydettdisiin lausuntoa turvallisuusviranomaisilta. Toiminnanharjoittaja olisi velvollinen
raportoimaan toiminnastaan ja asiakkaistaan, lupaviranomaiselle.

Lisdksi esitetddn muutettavaksi avaruustoiminnasta annettua lakia lisdamall4 lakiin sddnndkset,
jotka koskevat satelliittikaukokartoituksen harjoittamista. Satelliittikaukokartoituksen harjoitta-
minen olisi luvanvaraista. Lupaviranomaisena toimisi tyo- ja elinkeinoministerid, joka toimii
my0s avaruustoiminnan lupaviranomaisena. Luvan edellytyksena olisi erityisesti toiminnan ris-
kittomyys kansallisen turvallisuuden kannalta ja tiettyjen teknisten turvallisuusvaatimusten
tayttyminen. Luvan késittelyd varten pyydettdisiin lausuntoa turvallisuusviranomaisilta. Toi-
minnanharjoittaja olisi velvollinen raportoimaan toiminnastaan ja asiakkaistaan, lupaviran-
omaiselle.

Sakon taytdntoonpanosta annettuun lakiin ehdotetaan tehtdvéksi seuraamusmaksun tdytantoon-
panosta johtuva tekninen muutos.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomalaisen avaruussektorin kasvaessa esiin on noussut kansalliseen ja kansainviliseen turval-
lisuuteen liittyvid kysymyksié, joita Suomen lainsdédinto ei till4 hetkelld kata. Néihin lukeutuu
suomalaisten satelliittien tuottaman kaukokartoitusdatan vastaanotto, kéytto ja jakelu sekd Suo-
messa sijaitsevien maa-asemien kiytto datan vastaanottoon ja jakeluun. Vastaavia kysymyksia
datan kdyton turvallisuusriskeisté voi liittyd myos tutkilla vastaanotettuun dataan, joka on tar-
koitettu tutkimuskayttoon mutta voi sisiltia riskin datan kaksikayttdisyydesta.

Avaruusjirjestelméin voidaan katsoa koostuvan avaruusesineistd kuten satelliiteista sekéd néité
palvelevista maa-asemista. Kiertoradalla oleva satelliitti tuottaa kéyttotarkoituksestaan riippuen
esimerkiksi kaukokartoitusdataa, paikannussignaalia tai tietoliikenneinformaatiota, joita maa-
asemat maan pinnalla ottavat vastaan.

Maa-asemat voidaan jakaa vastanottaviin ja ldhettdviin maa-asemiin sekd maa-asemiin, jotka
voivat sekd vastaanottaa ettd ldhettdd dataa. Vastaanottava maa-asema ottaa vastaan satelliitin
lahettdmai dataa satelliitin kulkiessa maa-aseman yli. Vastaanottavalla maa-asemalla satelliitin
lahettdma data voidaan koota tallennusvélineille tai jakaa eteenpiin esimerkiksi laajakaistaverk-
kojen kautta. Lahettdvd maa-asema puolestaan ldhettdd dataa sen yli kulkevaan satelliittiin. La-
hetettdvd informaatio voi olla yleistd tietoliikennetté, satelliittien ohjausdataa tai esimerkiksi
ohjelmistopaivityksid satelliiteille tai satelliittien kautta muille maanpiallisille jarjestelmille.

Satelliittikaukokartoitusdatan jakeluun ja jatkokéyttoon voi liittyd erilaisia ulko- ja turvallisuus-
poliittisia riskejé, kuten kaukokartoituskuvien valittimista taholle, joka saattaisi kdyttdd tietoa
Suomen tai ystdvéllismielisten valtioiden intressien vastaisesti tai terroristisiin tarkoituksiin.
Nykyteknologialla satelliittikaukokartoitus on mahdollista niin suurella tarkkuudella ja havain-
totiheydell4, ettd esimerkiksi kansallisen turvallisuuden kannalta tirkeiden kohteiden kuvaami-
nen muodostaa omat riskinséd. Teknologinen kehitys muodostaa uusia haasteita myds Suomen
aluevalvontakyvylle. Valtiona Suomi ei voi estdé avaruudesta késin tehtavaa aluevalvontaa, sig-
naalitiedustelua tai Suomen alueen havainnointia, mutta osin tédhén liittyvié riskeja on mahdol-
lista minimoida valvomalla suomalaisten harjoittamaa tai Suomesta késin harjoitettavaa toimin-
taa. Ulkoministerién vientivalvontayksikon 2019 teettdmassad selv1tyksessa ”Satelliittikauko-
kartoitustoiminnan valvonta Suomessa ja erdissd muissa valtioissa” (3.6. 2019) sekd sen pohjalta
kaydyissa poikkihallinnollisissa keskusteluissa on katsottu, ettd nykyinen jérjestelma, joka pe-
rustuu ldhinna vientivalvontasdaddksiin ja avaruustoimintaa koskevaan sddntelyyn, ei tarjoa so-
pivia vilineitd satelliittikaukokartoituksen tehokkaaseen valvontaan.

Satelliittidataan liittyy paljon uusia liiketoiminnan ja tutkimuksen mahdollisuuksia, joten on
l6ydettiva tasapaino kansallisen ja kansainvélisen turvallisuuden seké liiketoiminnan j ja tutki-
muksen edistdmisen vililld. Kansalliseen avaruusesineiden rekisteriin' ilmoitetuista 18 suoma-
laisesta satelliitista 13 on kaupalliseen kéyttoon tarkoitettuja, yksityisten yritysten omistamia ja
operoimia kaukokartoitussatelliitteja, joiden tuottamaa dataa myydaén seké yksityisille etté jul-
kisille asiakkaille.

! https://tem.fi/avaruusesinerekisteri
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Satelliittidatan vastaanottoon liittyvin toiminnan kannalta Suomen pohjoinen sijainti on otolli-
nen erityisesti ns. polaariradoilla eli napojen yli kiertavilld radoilla olevien satelliittien kanssa
kommunikointiin. Tiedossa onkin erilaisia liiketoimintamalleja satelliittien tuottamaa dataa vas-
taanottavien maa-asemien perustamiseksi Suomeen. Maa-asematoimintojen litketoimintaan voi
kuulua esimerkiksi pitkdaikainen palvelu yhdelle tai muutamalle satelliittioperaattorille, maa-
asemapalvelu yhté aikaa usealle, jopa kymmenille satelliittitoimijoille lyhytaikaisesti tai raketin
laukaisun yhteydessa tapahtuva komentolinkkituki (Launch and Early Orbit phase eli LEOP-
vaihe), joka voi kestdd vain muutaman tunnin tai muutaman péivén.

Maa-asemat voivat olla riski kansalliselle turvallisuudelle tai Suomen ulko- ja turvallisuuspo-
liittisille eduille maa-aseman omistajuuden ja/tai sillé harjoitettavan toiminnan (datan vastaan-
otto, jakelu ja kiytto) kautta. Myds muut vastaanottavat radiojérjestelmat, joissa datan vastaan-
otto toteutetaan Suomessa, voivat muodostaa samanlaisia riskejé. Tallaisiksi radiovastaanotto-
jarjestelmiksi voidaan katsoa esimerkiksi tutkajarjestelmat, joilla tuotettuun ja vastaanotettuun
dataan liittyy riski sen kaksikayttoisyydesta.

Suomessa ei nykyisellddn ole nimenomaisesti vastaanottavia radiojarjestelmia tai vastaanotetun
datan jakelua tai kdytto4 sindnsd sddntelevad lainsdadantoa eika sahkoisen viestinnédn palveluista
annettu laki (917/2014, viestintdpalvelulaki) tai avaruustoiminnasta annettu laki (63/2018, ava-
ruustoimintalaki) sisilla niitd koskevia sddnnoksid. Asiaa koskevaa EU-lainsdddéntoa ei myos-
kéén ole.

1.2 Valmistelu

Poikkihallinnollisissa keskusteluissa on ndhty tarpeelliseksi kehittda kansallista lainsdadéntoa
kattamaan vastaanottaviin maa-asemiin seka satelliittidatan kéyttoon ja jakamiseen liittyvié ky-
symyksid. Avaruusasiain neuvottelukunta suositteli 5.2.2021 kokouksessaan sdéntelyhankkeen
toteuttamista sekd ehdotti poikkihallinnollista tydryhma4, jotta varmistetaan erityisesti kansal-
listen ja ulkopoliittisten turvallisuusintressien seka teknisten kysymysten asiantuntemus.

Ty6- ja elinkeinoministerio asetti 10.3.2021 tyoryhmén, jonka tehtivini oli arvioida satelliitti-
datan vastaanottoa, jakelua ja kdyttod koskevan kansallisen lainsddddnnon tarve ja laajuus seké
madritella satelliitin, maa-aseman seké tutkan tai muun vélineen tuottaman tai vastaanottaman
datan ja informaation jakelun ja kiayton puitteet. Tydoryhmén tehtdvana oli myos méadritella tar-
vittava lupa-, rekisterdinti- tai valvontamenettely sekd mahdollinen lupa-, rekisterdinti- tai val-
vontaviranomainen ottaen huomioon myos nykyisten lupaviranomaisten (avaruustoimintalupa,
radiolupa, vientivalvonta) tehtivikentta ja toimivalta. Lisdksi tyoryhmén tehtdviana oli valmis-
tella ehdotus uudeksi satelliittidatan tuottamista, vastaanottoa, jakelua ja kéyttod koskevaksi
lainsdddannoksi perusteluineen seké laatia muut tarvittavat esitykset tyo- ja elinkeinoministeri-
Olle paatoksentekoa varten. Tyoryhmén alkuperdinen toimikausi oli 1.3.—31.12.2021 ja toimi-
kautta pidennettiin 31.5.2022 asti.

Tydéryhmé koottiin mahdollisimman laajapohjaiseksi kutsumalla eri ministeriét nimedmain
edustajansa tyoryhméén niin, ettd ministeridt voivat nimetd oman jasenensé liséksi tai puolesta
jasenen myos hallinnonalansa virastosta. Tydryhmaisséd oli tyo- ja elinkeinoministerion, lii-
kenne- ja viestintdministerion, Business Finlandin, opetus- ja kulttuuriministerion, Suomen
Akatemian, Liikenne- ja viestintdviraston, Ilmatieteen laitoksen, puolustusministerion, ympa-
ristdministerion, ulkoministerion, valtiovarainministerion, siséministerion, Suojelupoliisin ja
Maanmittauslaitoksen edustus. Tyd- ja elinkeinoministerion avaruustiimi vastasi kdytdnndssé
sdddosvalmistelun etenemisestd. Tyoryhmén tydstd on raportoitu avaruusasiain neuvottelukun-
nalle ja sen asiaankuuluville valmistelujaostoille (kaukokartoitus-, turvallisuus-, tiede- ja tutki-
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mus- sekd liiketoimintajaostot) ndiden ndkemysten saamiseksi sdddosvalmistelun tueksi. Li-
séksi tydoryhmaé kuuli tyonsé yhteydessa liiketoiminnan ja tutkimuksen edustajia asiantuntijoina.
Ty6ryhmén yrityskuulemisissa kuultiin suomalaisia yrityksid ICEYE Oy, Reaktor Space Lab
Oy (nykyinen Kuva Space Oy) ja Northbase Oy seka tutkimuspuolelta EISCAT-organisaation
edustajia.

Tydryhman julkiset asiakirjat ovat saatavissa tyd- ja elinkeinoministerion hankehaun kautta tun-
nuksella TEMO017:00/2021.

Esityksen valmistelun aikana ty6ryhmén sihteeristd piti tapaamiset Euroopan avaruusjérjeston
(ESA) avaruusoikeuden ja kaukokartoituksen asiantuntijoiden kanssa sekd sellaisten maiden
kanssa, joilla on kansallista siéntelyd satelliittikaukokartoitusta tai maa-asematoimintaa kos-
kien. Keskusteluja kéytiin Norjan, Ruotsin, Kanadan, Yhdysvaltojen, Ranskan, Saksan ja Japa-
nin edustajien kanssa.

Esityksen valmistelussa on Ahvenanmaan maakuntahallituksen asiantuntijoiden kanssa kayty-
jen keskustelujen nojalla arvioitu, ettd Ahvenanmaan itsehallintolaissa sdddetyn valtakunnan ja
maakunnan vélisen toimivallanjaon nékokulmasta satelliittikaukokartoitus sekd maa-asema- ja
tutkatoiminta kuuluvat valtakunnan lainsdddédntdvaltaan itsehallintolain 27 §:n 40 ja 42 kohdan
mukaisesti kuten avaruustoiminnan ja radiolupien osaltakin. Maa-asemien ja tutkien osalta toi-
minnan harjoittaminen Ahvenanmaalla edellyttdd tarvittaessa maakuntahallituksen lupaa kiin-
teistonhankintaan, elinkeinotoimintaan ja yleisradio-ja kaapelilédhetystoimintaan itsehallintolain
ja maakuntalakien mukaisesti.

2 Nykytila ja sen arviointi

Suomessa ei nykyisellddn ole lainsdddant6d, jonka nojalla satelliittikaukokartoitusinstrumen-
teilla, vastaanottavilla maa-asemilla tai tutkilla harjoitettava toiminta taikka siin taltioidun da-
tan ja tiedon jakelu ja kdytto olisivat sellaisenaan luvanvaraista toimintaa. Nykyjérjestelméa no-
jaa ldahinn vientivalvontasdddoksiin, avaruustoimintaa koskevaan sddntelyyn seka viestintépal-
velulakiin, jossa sdéddetdén radioldhettimien hallussapidon ja kdyton luvanvaraisuudesta. Nai-
den soveltamisalan ulkopuolelle jai sellaisia satelliittidatan vastaanottoon, jakeluun ja kdyttoon
liittyvid toimintamalleja, joita sdéntely ei kata, mutta joiden valvomiseksi ja tarvittaessa puut-
tumiseksi Suomella olisi kansalliseen turvallisuuteen seké ulko- ja turvallisuuspoliittisiin ndkd-
kulmiin perustuva intressi.

Kaksikdyttotuotteiden ja puolustustarvikkeiden vientivalvonta

Kaksikayttotuotteilla tarkoitetaan tuotteita, joita voidaan siviilikdyton lisdksi kdyttdd myos so-
tilaallisiin tarkoituksiin. Kaksikdyttotuotteiden vientivalvontaa koskeva sddntely (Neuvoston
asetus (EY) No 428/2009) ja laki kaksikdyttGtuotteiden vientivalvonnasta (562/1996) vaatii
vientiluvan hakemista tilanteessa, jossa suomalainen toimija aikoo viedd kaksikayttotuotteen
Euroopan unionista sen ulkopuolelle. Valvonnanalaisena kaksikdyttotuotteena on asetuksen
mukaan pidettdva avaruustoiminnan osalta muun muassa kaikenlaisia satelliitteja seké tietyn-
laisia kaukokartoitukseen tarvittavia avaruusaluksen hyotykuormia (eli avaruusaluksen alustaan
kiinnitettyja laitteita, jotka on suunniteltu avaruudessa suoritettavaa tehtédvié varten). Vientilu-
paa vaaditaan my0s valvonnanalaisiin avaruusaluksiin ja hyotykuormiin liittyvien ohjelmisto-
jen ja osaamisen siirtdmiselle unionin ulkopuolelle. Jos laukaisu tapahtuu Euroopan unionin
ulkopuolella, vienti edellyttdd vientilupaa ulkoministeridltid. Joissain tilanteissa vientiluvan
myOntivit toisen maan viranomaiset. Vientilupaan voidaan kirjata esimerkiksi kaukokartoitus-
toimintaa koskevia ehtoja, mutta vientivalvontaan perustuva jarjestelma tavoittaa kuitenkin vain
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tilanteet, joissa laukaisu tapahtuu Euroopan unionin ulkopuolelta ja joissa vientilupaa haetaan
nimenomaan Suomesta. Jarjestelmén ulkopuolelle jad myds satelliittien tuottaman datan ja tie-
don vastaanotto Suomen maaperalla.

Laki puolustustarvikkeiden viennistd (282/2012) sdételee nimensd mukaisesti puolustustarvik-
keiksi luettavien tuotteiden vientid. Puolustustarvikkeiksi luetaan Suomessa tuotteet, jotka kuu-
luvat Euroopan unionin yhteiseen puolustustarvikeluetteloon. Niitd ovat erityisesti sotilaskayt-
toon suunnitellut tuotteet ja niitd varten suunnitellut komponentit, lisilaitteet, lisdvarusteet, va-
rustus ja jarjestelméat. Puolustustarvikkeella tarkoitetaan myds puolustustarvikkeen valmistuk-
seen liittyvaad tietotaitoa ja valmistusoikeutta. Muun muassa satelliitit, jotka on erityisesti suun-
niteltu tai muunnettu sotilaskdyttoon, katsotaan puolustustarvikkeiksi.

Puolustustarvikkeiden vienti, siirto ja vilitys Suomesta Euroopan talousalueen ulkopuolelle on
luvanvaraista toimintaa. Suomen alueen ulkopuolella suomalainen toimija saa vilittdd puolus-
tustarvikkeita vain vélitykseen mydnnetylla luvalla. My6s Suomen kautta tapahtuva kauttakul-
jetus on luvanvaraista, jos viejd tai vastaanottaja tai molemmat ovat Euroopan talousalueen ul-
kopuolella. Useimmissa tapauksissa lupaviranomaisena toimii puolustusministerio. Tietyissa ti-
lanteissa lupa-asian ratkaisee valtioneuvoston yleisistunto. Puolustustarvikkeiden vientid, siir-
toa, vilitysti tai kauttakuljetusta koskeva lupa myonnetéén tai julkaistaan vain, jos se on Suo-
men ulko- ja turvallisuuspoliittisen linjan mukaista eiké se vaaranna Suomen turvallisuutta. Val-
tioneuvoston puolustustarvikkeiden vientid koskevan lupaharkinnan yleisistd edellytyksista an-
taman asetuksen (70/2020) mukaan ulko- ja turvallisuuspoliittista harkintaa ei lupahakemusta
kasiteltdessa tehdd, jos kyse on seuraavista valtioista: Euroopan unionin jasenvaltio, Euroopan
talousalueeseen kuuluva valtio taikka Australia, Japani, Kanada, Sveitsi, Uusi-Seelanti, Yhdis-
tynyt kuningaskunta tai Yhdysvallat.

Suomessa luvitettujen yksityisten avaruustoiminnanharjoittajien satelliitteja tai niilld tuotettuja
palveluja ei ldhtokohtaisesti ole suunniteltu sotilaskdyttoon vaan kaupalliseen toimintaan en-
nalta rajoittamattomille asiakasryhmille. Tiedon ja datan loppukdytto ja loppukéyttdjét eivat si-
ten aina ole ennalta yksilditdvissd, mutta 1ahtokohtaisesti ne eivét kohdennu tai rajoitu sotilaal-
liseen loppukéayttdon.

Kaupallinen maa-asematoimintakaan ei oletettavasti perustuisi yksinomaan sotilaskayttoon tar-
koitettujen tuotteiden siirtimiseen tai vélittimiseen, mutta tapauskohtaisesti maa-asematoimin-
taan voitaisiin soveltaa puolustustarvikkeita koskevia lupamenettelyjd, mikdli maa-aseman
kautta siirrettdva data tai tieto kohdentuisi sotilaskayttoon ja data tai tieto vélitettiisiin Euroopan
talousalueen ulkopuolelle.

Aluevalvonta

Aluevalvontalain (755/2000) mukaan Suomen alueella ei ilman lupaa saa lennon aikana ilma-
aluksesta tai muusta ilmassa liikkuvasta laitteesta taltioida tietoa sihkomagneettisilla tai akus-
tisilla kuvaamisen tai kuvantamisen menetelmill4, ellei Suomea velvoittavasta kansainvélisesta
sopimuksesta muuta johdu. Aluevalvontalaissa Suomen alueella tarkoitetaan valtakunnan maa-
ja merirajojen sekd aluemeren ulkorajan sisdpuolella olevia maa- ja vesialueita sekd niiden yla-
puolella olevaa ilmatilaa. Kansallisen ja kansainvélisen sddntelyn kannalta selvad on, ettd ava-
ruus ei ole minkédédn valtion aluetta. Aluevalvontalakia voidaan siis soveltaa Suomen valtion
alueella liikkuviin kuvaamiseen tai kuvantamiseen kéytettdviin aluksiin ja laitteisiin, kuten
pseudosatelliitteihin eli HAPSeihin seké droneihin, mutta ei avaruusesineisiin, kuten kaukokar-
toitussatelliitteihin.
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Aluevalvontalain 14 §:n mukaan luvanvaraisuuden piiriin kuuluu muun muassa ilmailu valtion
johtamisen, maanpuolustuksen, rajavalvonnan, pelastustehtivien tai varautumisen kannalta tér-
keiden kohteiden ja alueiden yldpuolella taikka ympériston suojelemisen kannalta valtakunnal-
lisesti térkeiden alueiden ylépuolella, joilla ilmailua on rajoitettu tai kielletty valtioneuvoston
asetuksella. Aluevalvontalain 14 §:n nojalla luvanvaraisiin kuvauskohteisiin kuuluvat myos lin-
noitusalueet, linnakkeet tai kasarmialueet, sotasatamat tai sotilaslentokentét, puolustusvoimien
varikot tai varastot, puolustusvoimien viestiasemat, antennikentét tai puolustuslaitteet tai -véli-
neet sekéd puolustusvoimien tai rajavartiolaitoksen maastoharjoitukset. Lisdksi maaperdn mag-
neettikentén tutkiminen alle 150 metrin lentokorkeudella on luvanvaraista aluevalvontalain 13
§:n perusteella.

Aluevalvontalain nojalla on siten mahdollista puuttua lentokoneilla tai muilla ilma-aluksilla har-
joitettavaan kaukokartoitustoimintaan, kuten ilmakuvauksiin ja laserkeilaukseen, silti osin kuin
sitd harjoitetaan edelld mainittujen kohteiden yldpuolella tai alle 150 metrin lentokorkeudessa.
Avaruudesta késin tehtdvaan kuvaukseen se ei kuitenkaan ulotu Suomen ylépuolellakaan. On-
kin huomattava, ettd kansallinen laki ei voi tehokkaasti puuttua sithen, millaista tietoa Suomen
alueesta kerdtddn avaruudesta késin, ellei toimija muutoin kuulu Suomen lainkdyttopiiriin
(esim. Suomen kansalainen). Talld hetkelld ei ole kansallista séédntelyé, joka nimenomaisesti
rajoittaisi tai kieltdisi suomalaista satelliittitoimijaa kuvaamasta tiettyjd Suomen alueella sijait-
sevia kohteita tai muutoin taltioimasta niisté tietoa avaruudesta késin. Ulkomaisten toimijoiden
avaruudessa tapahtuvaan kuvaamiseen puuttuminen puolestaan vaatisi toimia kansainviliselld
tasolla. Esimerkiksi YK:n alaisen kansainvalisen televiestintiliiton /TU (International Telecom-
munications Union) radio-ohjesdédnndn mukaan tiettyjen valtioiden (Algeria, Bahrain, Egypti,
Indonesia, Iran, Libanon, Saudi-Arabia ja Tunisia) alueella tutkakuvaus laajoilla kaistoilla ei
ole sallittua, ellei taajuuksien kéytostd saada sovittua erikseen.

ITU:n radio-ohjesdénnossé satelliiteista tapahtuvan tutkakuvauksen (kaukokartoitussatelliitti-
litkenne) taajuusméadrai on tietyilld taajuusalueilla rajoitettu, ellei lisdtaajuuksien tarve ole pe-
rusteltavissa. Taméa kaukokartoitussatelliittiliikenteen tutkakaistoja koskeva taajuusméérin ra-
joitus patee myos Suomen aluetta kuvatessa. Radio-ohjesaantd ei spesifisti ota kantaa kuvanta-
misen tarkkuuteen ja kdytinnossé jo ilman edelld mainittujen lisdkaistojen kéyttdmista voidaan
padstd korkeaan kuvantamistarkkuuteen, johon taajuusmiirin ohella vaikuttaa olennaisesti
myos kuvausteknologian kehitys. Néin ollen ITU-séédntelynkédan kautta ei ole mahdollista tdy-
simadraisesti taklata satelliittikaukokartoitukseen liittyvié riskejd aluevalvonnan nakékulmasta.

Kiinteistonomistuksen ja alueidenkdyton lakikokonaisuus kansallisen turvallisuuden varmista-
miseksi

Kiinteistonomistukseen liittyvé lakikokonaisuus tuli voimaan 1.1.2020. Viranomaisille sédédet-
tiin Suomen kansainvéliset velvoitteet huomioon ottaen mahdollisuus valvoa nykyistd parem-
min valtion turvallisuuden kannalta keskeisid kiinteistbomistuksia, ehkéistd ennakolta kansalli-
sen turvallisuuden ndkokulmasta arveluttavaa kiinteistonomistusta seké tarvittaessa ryhtya toi-
menpiteisiin kansallisen turvallisuuden nédkdkulmasta tarpeellisten alueiden lunastamiseksi val-
tiolle. Samalla maank&yttd- ja rakennuslakiin (132/1999) lisittiin sddnnds (467/2019), jonka
mukaan alueidenkdyton suunnittelussa on turvattava maanpuolustuksen, rajaturvallisuuden ja
rajavalvonnan, vdestonsuojelun sekd huoltovarmuuden edellyttdmat kehittdmistarpeet ja var-
mistettava, ettei niistd vastaavien tahojen toimintamahdollisuuksia heikenneta.

Erdiden kiinteistonhankintojen luvanvaraisuudesta annetun lain (470/2019) nojalla voidaan

puuttua sellaiseen kansallista turvallisuutta vaarantavaan satelliittimaa-asematoimintaan, jossa
hankkeeseen kuuluu kiinteistokauppa ja ostajana Euroopan unionin tai Euroopan talousalueen
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ulkopuolinen toimija. Valtion etuosto-oikeudesta erdillé alueilla annetun lain (469/2019) nojalla
voidaan puuttua kaikkiin sellaisiin hankkeisiin, joissa on mukana kiinteistokauppaa, ja joissa
kiinteisto sijaitsee kyseisen lain mukaan méiritetylld etuostovyohykkeella.

Laki kiintedn omaisuuden ja erityisten oikeuksien lunastuksesta kansallisen turvallisuuden var-
mistamiseksi (468/2019) mahdollistaa minka tahansa kiinteiston ja erityisten oikeuksien lunas-
tuksen tilanteessa, jossa kiinteist6ll4 tai erityisten oikeuksien kautta aiheutetaan uhka maanpuo-
lustukselle, alueelliselle koskemattomuudelle, siséiselle turvallisuudelle, valtion johtamiselle,
rajaturvallisuudelle, rajavalvonnalle, huoltovarmuudelle, yhteiskunnan kannalta valttimatto-
mén infrastruktuurin toiminnan varmistamiselle tai muulle néihin rinnastettavissa olevan yh-
teiskunnallisen edun turvaamiselle. Jos jokin edelld mainituista yleisisté tarpeista sitd vaatii, voi
se ministerid, jonka toimialaan jokin edelld tarkoitetun edun turvaaminen kuuluu, myontaa vi-
ranomaiselle tai yhteisdlle luvan lunastaa kiintedd omaisuutta tai erityisen oikeuden. Kiintedn
omaisuuden lunastamista koskevia sddnnoksid sovelletaan my0ds toisen maalla olevan raken-
nuksen tai rakennelman omistusoikeuteen.

Kiinteistonomistuksen valvonta ja alueidenkdyton suunnittelu antavat yhtdaltd hyvin rajalliset
sekd toisaalta varsin jaykdt mahdollisuudet satelliittikaukokartoitukseen sekd maa-asema- ja tut-
katoimintaan liittyvien riskien torjuntaan. Esimerkiksi suomalaisten ulkomailla tai kansainvili-
silld alueilla harjoittama toiminta ja liikuteltavat maa-asemat ovat kiinteistonomistusta koske-
van lakikokonaisuuden ulottumattomissa. Lisdksi Suomen alueella harjoitettavaan toimintaan
puuttumista kiinteddn omaisuuteen, rakennelmaan tai rakennukseen kohdistuvan lunastusoikeu-
den kautta on pidettdva verraten jaredna ja kalliina keinona huomioiden, ettd lain mukaan lu-
nastettavasta omaisuudesta on madrattdva omaisuuden korkeinta kdypdd hintaa vastaava tiysi
korvaus.

Ulkomaalaisten yritysostojen seuranta

Ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012, jaljempana yritysostolaki)
tarkoituksena on seurata ja erittdin tarkedn kansallisen edun vaatiessa rajoittaa vaikutusvallan
siirtymistd ulkomaalaisille sekd ulkomaisille yhteisoille ja sdétidille seurannan kohteena ole-
vissa yrityksissé. Erittdin tarked kansallinen etu kattaa muun muassa sotilaallisen maanpuolus-
tuksen, yhteiskunnan elintdrkeiden toimintojen, kansallisen turvallisuuden seka ulko- ja turval-
lisuuspoliittisten tavoitteiden turvaamisen.

Yhteiskunnan elintirkeét toiminnot ovat yhd enemmaén riippuvaisia myds yksityisista yrityk-
sistd. Esimerkiksi kriittisen infrastruktuurin toiminnasta vastaavien yritysten osittainenkin siir-
tyminen ulkomaalaiseen omistukseen voi lisdtd epdvarmuutta yrityksen kyvykkyydestd vastata
sitoumuksistaan erityisesti kriisitilanteissa. Poikkeuksellisesti ulkomaalaisiin yritysostoihin
saattaa liittyd myo0s vieraan valtion vaikuttamisyrityksia tai hybridivaikuttamista.

Vuonna 2020 uudistetun yritysostolain nojalla seurataan jarjestelmaéllisesti turvallisuuden kan-
nalta kriittisiin yrityksiin kohdistuvia ulkomaalaisia yritysostoja. Erittdin tirkedn kansallisen
edun vaatiessa voidaan vaikutusvallan siirtymisti ulkomaiselle omistajalle rahoittaa muun mu-
assa yhteiskunnan elintdrkeiden toimintojen kannalta kriittisen infrastruktuurin turvaamiseksi.
Yritysoston kieltimisen sijaan ehtojen asettaminen on lievempi keino varmistaa, ettei erittdin
tarked kansallinen etu vaarannu oston seurauksena. Yritysostojen seurannan menettelyja kehi-
tetdéin viranomaisyhteistyossé yrityskauppaverkostossa, jossa on muun muassa édskettiin otettu
kéyttoon uusi yhteinen riskienarviointitydkalu. Yritysostolaki mukautuu turvallisuusympériston
nopeisiinkin muutoksiin. Yritysostojen arviointi on tapauskohtaista ja aikasidonnaista eli arvi-
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ointi tehddén kulloinkin vallitsevan turvallisuusympériston pohjalta. Laki on osoittautunut kay-
tdnnossé toimivaksi ja sen nojalla tehtdviéd seurantaa voidaan turvallisuusympariston muuttu-
essa tarvittaessa kohdentaa uudelleen ja terdvdittdd edelleen. Yritysostolain ei kuitenkaan ole
katsottu vastaavan maa-asemia ja satelliittikaukokartoitusta koskeviin sddntelytarpeisiin. Mah-
dollinen aiempi yritysostojen arviointi otetaan kuitenkin huomioon arvioitaessa nyt ehdotetta-
vien lakin mukaisten lupien myontdmisen edellytyksié.

Rikoslain maanpetosrikoksia koskevat sdcdnnokset

Suomen rikoslain (39/1889) maanpetosrikoksia koskevaan 12 lukuun (578/1995) sisdltyy séan-
noksid, jotka voivat olla erdissé tilanteissa merkityksellisid kaukokartoitustoiminnan tai maa-
asematoiminnan kannalta. Toimintaan voi liittyd menettelyja, jotka voisivat tayttdd esimerkiksi
maanpetoksen, vakoilun, turvallisuussalaisuuden paljastamisen, luvattoman tiedustelutoimin-
nan tai maanpetoksellisen yhteydenpidon tunnusmerkiston.

Esimerkiksi rikoslain 12 luvun 5 §:n (578/1995) mukaan vakoilusta tuomitaan se, joka vierasta
valtiota hyodyttadkseen tai Suomea vahingoittaakseen hankkii tiedon sellaisesta Suomen maan-
puolustusta tai muuta poikkeuksellisiin oloihin varautumista, Suomen ulkomaansuhteita, valti-
ontaloutta, ulkomaankauppaa tai energiahuoltoa koskevasta taikka muusta niihin rinnastetta-
vasta, Suomen turvallisuuteen vaikuttavasta seikasta, jonka tuleminen vieraan valtion tietoon
voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvallisuudelle, ulkomaansuhteille tai
kansantaloudelle. Vakoilusta tuomitaan myds se, joka vierasta valtiota hyddyttddkseen tai Suo-
mea vahingoittaakseen toiselle vilittdd, luovuttaa tai ilmaisee taikka julkistaa edelld tarkoitetun
tiedon.

Turvallisuussalaisuuden paljastamisesta tuomitaan rikoslain 12 luvun 7 §:n (578/1995) mukai-
sesti se, joka oikeudettomasti julkistaa tai toiselle valittdd, luovuttaa tai ilmaisee taikka tillaista
tarkoitusta varten oikeudettomasti hankkii tiedon seikasta, joka Suomen ulkoisen turvallisuuden
vuoksi on sdddetty tai maaratty salassa pidettdviksi tai joka tekijédn tieten on sen laatuinen, etta
sen paljastuminen on omiaan aiheuttamaan vakavaa vahinkoa Suomen maanpuolustukselle, tur-
vallisuudelle, ulkomaansuhteille tai kansantaloudelle. Rikoslain 12 luvun 9 §:ssé tarkoitetusta
luvattomasta tiedustelutoiminnasta on kyse silloin, kun henkil6 vierasta valtiota vahingoittaak-
seen tai toista vierasta valtiota hyodyttddkseen hankkii tietoja vieraan valtion maanpuolustuk-
sesta, turvallisuudesta tai niihin vélittomaisti vaikuttavista seikoista ja siten aiheuttaa vahinkoa
tai vaaraa Suomen ulkomaansuhteille.

Rikoslain 12 luvun 8 §:n (578/1995) tuottamuksellisen turvallisuussalaisuuden paljastamisen
kriminalisointia lukuun ottamatta 12 luvussa tarkoitetut rikokset ovat rangaistavia vain tahalli-
sina. Siten esimerkiksi Suomen kriittistd infrastruktuuria koskevan kuvan tai liittolaismaan
joukkojen sijaintia koskevan datan hankkiminen ja luovuttaminen edelleen vihamieliselle toi-
mijalle olisi rangaistavaa vakoiluna tai luvattomana tiedustelutoimintana vain, jos tiedon hank-
kinut tai luovuttanut taho olisi nimenomaan pyrkinyt aiheuttamaan Suomelle vahinkoa tai vé-
hintdénkin pitdnyt titd toimintansa todennékdisend seurauksena. On epédtodennékdistd, ettd esi-
merkiksi kaupallisessa toiminnassa kenelle hyvinsd maksavalle asiakkaalle kaukokartoitustie-
toa luovuttava toimija syyllistyisi tahalliseen maanpetosrikokseen, vaikka joku sen asiakaskun-
nasta olisikin hankkimassa tietoja Suomen kannalta epdedullisiin tarkoituksiin. Tuottamuksel-
lisen turvallisuussalaisuuden paljastamisen tunnusmerkiston tdyttyminen taas edellyttds, ettd
luovutettava tieto on erikseen sdddetty tai maarétty salassa pidettévéksi — eli toisin kuin tahalli-
sen tekomuodon osalta, kriminalisointi ei koske tietoa, joka vain luonteensa vuoksi olisi tullut
téllaiseksi ymmaértdd. Koska rikoslain 12 luvun kriminalisoinnit koskevat 1dhinnd Suomen etuja
tahallisesti vahingoittavaa toimintaa, kattavat ne vain osan sellaisesta kaukokartoitus- ja maa-
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asematoiminnasta, johon voisi liittyd Suomen turvallisuuden ja ulkosuhteiden kannalta merkit-
tavia riskeja.

EU:n pakoteasetukset

Euroopan unioni voi ottaa kdyttoon rajoittavia toimenpiteité eli pakotteita tilanteissa, joissa se
katsoo tdmén olevan tarpeellista painavista ulko- ja turvallisuuspoliittisista syistd, mukaan lu-
kien kansainvélisen rauhan turvaamiseksi, laajamittaisten ihmisoikeusloukkausten estdmiseksi
tai terrorismin vastustamiseksi. Pakotteilla voidaan rajoittaa tietynlaisten tuotteiden tai palve-
luiden vientid tai tuontia taikka liiketoimia erikseen mainittujen henkiléiden ja yhteisojen
kanssa. EU:n pakoteasetukset ovat Suomessa suoraan sovellettavaa oikeutta, jota myos kauko-
kartoitustoimijoiden on noudatettava sellaisenaan.

Pakoteasetuksilla voitaisiin periaatteessa myds nimenomaisesti rajoittaa kaukokartoitustiedon
luovuttamista tahoille, joiden EU:n neuvosto katsoisi toimivan sen etujen vastaisesti. Tois-
taiseksi téllaista nimenomaista sddntelya ei ole. Kaukokartoitustiedon luovuttaminen pakottei-
den kohteena olevalle taholle olisi kuitenkin yleensa pidettdava kiellettyna taloudellisten resurs-
sien saataville asettamisena. Liséksi erdilld pakoteasetuksilla kielletddn erikseen sotilaalliseen
toimintaan liittyvan teknisen neuvonnan, avun tai koulutuksen antaminen, myyminen, toimitta-
minen tai siirtiminen suoraan tai epasuorasti pakotteiden kohteena olevaan valtioon. Kaukokar-
toitustiedon toimittaminen tillaiseen valtioon nimenomaisesti sotilaallisen toiminnan tueksi
voisi olla katsottavissa kielletyksi ”teknisen avun” tarjoamiseksi.

Kansainvilinen avaruusoikeus ja laki avaruustoiminnasta (avaruustoimintaluvat)
Suomi on osapuolena neljassd YK:n kansainvilisessd avaruussopimuksessa:

1) Yleissopimus valtioiden toimintaa johtavista periaatteista niiden tutkiessa ja kdyttdessa
avaruutta, siithen luettuna kuu ja muut taivaankappaleet, jaljempané avaruusyleissopi-
mus (Treaty on Principles Governing the Activities of States in the Exploration and Use
of Outer Space, including the Moon and other Celestial Bodies; Outer Space Treaty);
avattu allekirjoitukselle 27.1.1967 ja tullut kansainvélisesti voimaan 10.10.1967. Suomi
on sopimuksen osapuoli (SopS 56-57/1967).

2) Avaruuslentdjien pelastamista ja palauttamista sekd ulkoavaruuteen ldhetettyjen esinei-
den palauttamista koskeva sopimus, jiljempénd pelastussopimus (Agreement on the
Rescue of Astronauts, the Return of Astronauts and the Return of Objects Launched into
Outer Space);, avattu allekirjoitukselle 22.4.1968 ja tullut kansainvilisesti voimaan
3.12.1968. Suomi on sopimuksen osapuoli (SopS 45 ja 46/1970) ja sopimus on saatettu
voimaan lailla avaruuslentdjien pelastamisesta ja palauttamisesta sekd avaruusesineiden
palauttamisesta (616/1970).

3) Kansainvilistd vastuuta avaruusesineiden aiheuttamasta vahingoista koskeva yleissopi-
mus, jaljempand vastuusopimus (Convention on International Liability for Damage
Caused by Space Objects; Liability Convention), avattu allekirjoitukselle 29.3.1972 ja
tullut kansainvélisesti voimaan 1.9.1972. Suomi on sopimuksen osapuoli (SopS 8 ja
9/1977).
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4) Yleissopimus avaruuteen ldhetettyjen esineiden rekisterdimisestd, jéljempéna rekiste-
rointisopimus (Convention on Registration of Objects Launched into Outer Space; Re-
gistration Convention); avattu allekirjoitukselle 14.1.1975 ja tullut kansainvélisesti voi-
maan 15.9.1976. Suomi on sopimuksen osapuoli (SopS 9/2018).

YK:n avaruussopimuksissa ei méadritelld avaruustoimintaa. Niisséd ei eritelld satelliiteilla tai
muilla avaruusesineilld tehtivié toimia, kuten paikannus- tai kaukokartoitussatelliittien toimin-
taa, vaan ne puhuvat yleisesti ulkoavaruuden tutkimisesta ja kdyttdmisestd seké toiminnasta ul-
koavaruudessa ja taivaankappaleilla. Keskidssi on vastuu avaruusesineistd, jollaisiksi myds lau-
kaisuviline osineen luokitellaan vastuusopimuksen seké rekisterdintisopimuksen 1 artikloissa.
Avaruusyleissopimuksen 6 artiklan mukaan valtioilla on kansainvélinen vastuu kansallisesta,
seka valtiollisten ettd ei-valtiollisten toimijoiden harjoittamasta, avaruustoiminnasta ja muiden
kuin valtiollisten toimijoiden harjoittama avaruustoiminta edellyttéé asianomaisen valtion lupaa
jajatkuvaa valvontaa.

Suomessa avaruustoiminnan lupamenettely ja valvonta nojaavat avaruustoimintalakiin. Ava-
ruustoimintalaissa toiminnanharjoittajalla tarkoitetaan luonnollista henkil64 ja oikeushenkil6d,
joka harjoittaa tai jonka on tarkoitus harjoittaa avaruustoimintaa tai joka tosiasiallisesti vastaa
toiminnasta, ja timén tulee hakea toiminnalle etukiteen lupa ty6- ja elinkeinoministeriolta.

Avaruustoimintalaissa avaruustoiminnan késite on maéritelty vastaamaan YK:n avaruussopi-
musten soveltamisalaa YK:n yleiskokouksen kansallista avaruuslainsddadéntda koskevan paa-
toslauselman (Resolution 68/74 of 2013: Recommendations on National Legislation Relevant
to the Peaceful Exploration and Use of Outer Space), International Law Associationin niin kut-
sutun Sofia-mallilain sekd avaruustoimintalain valmisteluvaiheessa tehdyn kansainvilisen ver-
tailun mukaisesti. Kansainvélisen linjan mukaisesti avaruustoimintalaissa avaruustoiminnalla
tarkoitetaan avaruusesineen lahettimistd avaruuteen, avaruusesineen operointia ja muuta maé-
rdysvaltaa siithen avaruudessa sekd avaruusesineen palauttamista ja palautumista maahan. Esi-
merkiksi avaruusesineessé olevan tutkimuslaitteen valmistus ja sen tuottaman tiedon vastaan-
otto on avaruustoimintalain esitdissd nimenomaisesti rajattu avaruustoiminnan ulkopuolelle
(HE 157/2017 vp, s. 39).

Avaruustoimintalain keskiossd on vastuu avaruusesineistd, joilla laissa tarkoitetaan esinetti,
joka on ldhetetty tai joka on tarkoitus ldhettdd avaruuteen, mukaan lukien téllaisen esineen osat,
ja laitetta, jota on kdytetty tai jota on tarkoitus kayttda esineen ldhettdmiseksi avaruuteen, mu-
kaan lukien tdllaisen laitteen osat. Avaruustoimintaan liittyvdd maanpaillistd infrastruktuuria
tai laitteistoa, kuten maa-asemat ja tutkat, ei katsota avaruusesineiksi eiké yksindén niiden ope-
rointia avaruustoiminnaksi. Niin ikdin yksinédén satelliitin hyotykuormaksi tarkoitetun kauko-
kartoitusinstrumentin valmistaminen taikka sellaisen operoiminen toisen toimijan satelliitin
kyydissé ei ole luvanvaraista avaruustoimintaa. Niin ollen lain nykyisen soveltamisalan ulko-
puolelle jadvit ne tahot, jotka operoivat tai tuottavat palveluita maanpdilliselld laitteistolla
taikka avaruusesineen hyotykuormana olevalla laitteistolla ilman, ettd heiddn miérdysvallas-
saan olisi omia avaruusesineiti.

Kansainvilisten avaruussopimusten lisdksi YK:n yleiskokous on hyvéiksynyt useita periaateju-
listuksia ja pédétoslauselmia. Nama eivit kuitenkaan ole oikeudellisesti sitovia vaan suositus-
luontoisia. Néistd keskeisid ovat muun muassa kaukokartoitusperiaatteet (Resolution 41/65 of
1986: Principles Relating to Remote Sensing of the Earth from Quter Space), joissa kaukokar-
toitus ("remote sensing") on méadritelty tarkoittamaan Maan pinnan havainnointia avaruudesta
késin luonnonvarojen hallinnan, maankayton ja ympéristonsuojelun parantamiseksi. Kaukokar-
toitusperiaatteiden mukaan kaukokartoitustoiminnan tulee edistdd Maan luonnonympériston
suojelua (10. periaate) sekd ihmiskunnan suojautumista luonnonkatastrofeilta (11. periaate).
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YK:n kaukokartoitusperiaatteiden mukaan kaukokartoitustoiminnalla ("remote sensing activi-
ties") tarkoitetaan kaukokartoitusjérjestelmien operointia, kaukokartoitussensoreilla hankitun
raakadatan kerdéimiseen ja varastointiin kdytettdvien asemien operointia sekd prosessoidun da-
tan késittelyd ja vilittimistd. Kaukokartoitustoiminnan on koiduttava kaikkien maiden eduksi
ja hyodyksi kiinnittden erityistd huomiota kehitysmaiden tarpeisiin (2. periaate). Kaukokartoi-
tustoiminnassa on noudatettava kansainvélistd oikeutta, mukaan lukien avaruusyleissopimus ja
ITU:n asianmukaiset instrumentit (3. periaate). Kaukokartoitusperiaatteet kiinnittdvéat huomiota
my0s niiden valtioiden oikeuksiin, joiden lainkdyttopiiriin kuuluvia alueita kaukokartoitustoi-
minnassa havainnoidaan (4., 12. ja 13. periaate). Havainnoinnin kohteena olevilla valtiolla tulee
esimerkiksi olla kohtuullisin kustannuksin paésy siihen dataan ja informaation, jota kaukokar-
toitustoiminnassa on sen alueesta tuotettu (12. periaate). Avaruusyleissopimuksen 6 artiklaan
nojaten 14. periaate toteaa, ettd kaukokartoitussatelliitteja operoivilla valtiolla on kansainvéli-
nen vastuu toiminnasta ja niiden tulee varmistaa, ettd toiminnassa noudatetaan kaukokartoitus-
periaatteita ja kansainvilisen oikeuden sddntdja riippumatta siité, harjoittaako toimintaa valti-
olliset vai ei-valtiolliset toimijat taikka harjoitetaanko toimintaa osana kansainvilisti jérjestoa,
jonka jasen kyseinen valtio on.

Muiden YK:n avaruutta koskevien periaatejulistusten ja paatoslauselmien tavoin kaukokartoi-
tusperiaatteetkaan eivit ole oikeudellisesti sitovia eikd Suomessa YK:n kaukokartoitusperiaat-
teita ole sellaisenaan toimeenpantu kansallisessa sddntelyssd. Avaruustoimintalain mukaisesti
avaruustoiminnan luvanvaraisuus kuitenkin koskee muiden avaruusesineiden ohella my6s kau-
kokartoitussatelliitteja.

Avaruustoimintaluvan myontdmisen edellytyksend on muun muassa toiminnan turvallisuus eli
se, ettd toiminnasta ei aiheudu erityistd vaaraa ihmisille, omaisuudelle tai yleiselle turvallisuu-
delle. Lisdksi edellytetdén, ettd avaruustoiminta ei ole ristiriidassa kansallisten turvallisuusetu-
jen, Suomen kansainvilisten velvoitteiden tai Suomen ulkopoliittisten etujen kanssa ja etti toi-
minnassa noudatetaan ITU:n voimassa olevia sdint6ja. Tyo- ja elinkeinoministerion avaruus-
toiminnasta antaman asetuksen (74/2018, jaljempana avaruustoiminta-asetus) mukaan toimin-
nanharjoittajan on luvan myo6ntdmisen edellytysten arvioimiseksi annettava lupahakemukses-
saan tiedot muun muassa suunnitelluista taajuuksista ja kommunikaatiotavasta sekd maa-ase-
mien teknisisté tiedoista ja suunnitellusta sijainnista. Avaruustoiminta-asetuksen mukaisesti lu-
pahakemuksessa on oltava tiedot my0s avaruusesineen vilittimén tai tuottaman datan kaytto-
tarkoituksesta ja kayttdjistd tai kayttdjaryhmistd sekd mittauslaitteiston suorituskyvystd mukaan
lukien kaukokartoitusaineiston erotuskyky, paikannustarkkuus, taajuuskaistat ja laatu. Kauko-
kartoitustoimintaa harjoittaville toiminnanharjoittajille myonnettyjen avaruustoimintalupien
ehtona on ollut esimerkiksi, ettd satelliitin tuottaman datan ja tiedon myynnisséd, luovutuksessa
ja vilittdmisessé on otettava huomioon Suomea sitovat kansainvéliset sopimukset, sitoumukset
ja velvoitteet. Ehtona on myos ollut, ettd dataa ei suoraan tai epdsuoraan toimiteta sotilaallisille
toimijoille tai sotilaalliseen toimintaan tietyissd maissa, eikd EU:n, YK:n tai Etyjin asevienti-
kieltoon asettamaan maahan sotilaalliseen kaytt6on tai muuhun EU:n, YK:n tai Etyjin pakottei-
den vastaiseen kayttoon.

Avaruustoiminnan toiminnanharjoittaja, kuten satelliittioperaattori, eroaa maa-asemaoperaatto-
rista. Oman maa-aseman lisdksi tai sijaan avaruustoiminnan toiminnanharjoittajat voivat kéyt-
taa esimerkiksi kaupallisia maa-asemapalveluja, ja toiminnassa hyddynnettdvid maa-asemia voi
olla ympéri maailmaa. Siten satelliittioperaattorilla ei vilttdmatta ole omaa maa-asematoimin-
taa. Vastaavasti maa-asemaoperaattori voi tarjota pelkdstddn maa-asemapalveluja ilman, ettd
silld olisi omaa avaruustoimintaa eli laukaisutoimintaa tai omaa avaruusesinetti avaruudessa.
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Avaruustoimintaa on ldhtokohtaisesti pidettdvd vaarallisena toimintana, johon liittyy riskeja
merkittavistd vahingoista. YK:n kansainvilisten sopimusten mukaisesti valtiolla on kansainva-
lisoikeudellinen vastuu avaruustoiminnasta sekd vahingonkorvausvastuu avaruusesineiden ai-
heuttamista vahingoista. Tdmé merkitsee sitd, ettd yhtdalld toiminnanharjoittajan seké toisaalla
lupa- ja valvontaviranomaisen varmistaessa avaruustoiminnan turvallisuutta on kiinnitettava
huomiota hyvin erilaisiin seikkoihin ja kokonaisuuksiin kuin maa-asematoimintaan liittyvié
huolenaiheita kisitellessd. Esimerkiksi epdonnistuneen laukaisun tai kiertoradalla tormiilevéin
avaruusesineen aiheuttama vaara eroaa siitd, millainen riski maa-asemien kautta tapahtuva da-
tan vastaanotto ja siirto voivat olla kansalliselle turvallisuudelle. Avaruustoimintalupaprosessi
edellyttad siten erilaista selvitystd ja harkintaa kuin mitd maa-asemia koskevassa prosessissa
olisi tarkoituksenmukaista vaatia.

Kansainvilisen televiestintdliiton sddnnot ja laki sdhkoisen viestinndn palveluista (radioluvat)

Kansainvilinen televiestintiliitto, ITU, on YK:n alainen televiestintdverkkoja ja -palveluja kan-
sainvélisesti koordinoiva erityisjarjestd. ITU:lla on 193 jasenvaltiota ja 1dhes 800 sektori- ja
liitdnndisjasentd. Toimintaa ohjaa joka neljds vuosi kokoontuva konferenssi, jossa jasenvaltiot
paattavit jarjeston linjauksista, rahoituksista ja rakenteista.

ITU:n péétehtdvid ovat viestintdverkkojen standardointi, radiotaajuuksien hallinnointi ja puhe-
linverkkojen yhteyskdytdntojen organisointi. Radiotaajuuksien osalta ITU:n tehtdviin kuuluu
radiotaajuisen spektrin ja satelliittien ratapaikkojen jakaminen ja hallinnointi globaalilla tasolla.
Radiotaajuuksien globaalia kdyttoa ja kiyttojen ehtoja sddnnellddn eri maiden hallintojen vali-
selld sopimuksella, ITU:n radio-ohjesdénnolla, jota péivitetddn 3—4 vuoden vélein maailman
radioviestintdkonferensseissa (World Radiocommunication Conference, WRC). Radiotaajuuk-
sien kdytostd on vilttdmétontd sopia kansainvilisesti, jotta radiotaajuudet rajallisena ja niukke-
nevana resurssina saadaan mahdollisimman tehokkaaseen kéyttoon ja jotta radiotaajuuksilla toi-
mivat erilaiset radiojirjestelmét voivat toimia ilman radiohdiriditd. Avaruustoiminnassa kéyte-
tyt radiotaajuudet etenevét useiden valtioiden alueelle, ja jotta radiohdiriditd voidaan vélttaa, on
avaruustoiminnan radiotaajuuksien kéytostd sovittava kansainviliselld tasolla. Satelliittijarjes-
telmien maa-asemien lahettimat signaalit etenevét vastaavasti ymparistoon, ilmakehéén ja ava-
ruuteen, jolloin my0s ne voivat aiheuttaa radiohéiriitd ilman toimivaa sdédntelya ja taajuuksien
kaytostd sopimista.

Liikenne- ja viestintdvirasto vastaa Suomessa kansallisesta radiotaajuuksien kayton suunnitte-
lusta sisdltden kansainvélisen taajuuksien kéytdstd sopimisen kansainvélisesti ITU:n tasolla,
EU-tasolla tai kahdenvilisesti sovittujen menettelyiden mukaisesti. Liikenne- ja viestintévirasto
valvoo myo0s taajuuksien kiyttod sekd selvittdd ja puuttuu radioviestinnin héiridihin. Kansain-
vélisessd radiohdiriotapauksessa Liikenne- ja viestintdvirasto toimii ITU:n Radio-ohjesdén-
nossd sekd ITU:n peruskirjassa (”Constitution”) méadriteltyjen menettelyiden mukaisesti.

Viestintdpalvelulain 6 luvussa sdddetdédn radioluvasta, joka padsdantdisesti tarvitaan radioldhet-
timien hallussapitoon ja kdyttoon. Radioldhettimelld tarkoitetaan laitetta ja sen olennaista osaa,
joka on tarkoitettu radiotaajuisten sahkomagneettisten aaltojen ldhettimiseen radioviestintéa tai
muuta tarkoitusta varten. Suomessa radioldhettimien hallussapito ja kiytto edellyttiavat lain 39
§:n mukaan Liikenne- ja viestintdviraston myontdméad radiolupaa. Radioldhettimen hallussapi-
toon ja kdyttoon ei tarvita radiolupaa, jos radioldhetintd kdytetddn ainoastaan Liikenne- ja vies-
tintéviraston sille maardamalld yhteistaajuudella ja sen vaatimustenmukaisuus on varmistettu,
eli radioldhetin on vapautettu luvanvaraisuudesta. Radiovastaanotto ei edellyti laissa sdddettyd
radiolupaa. Liikenne- ja viestintdvirasto voi radiotaajuuksien kayttdjan hakemuksesta paattia
toimenpiteistd kiintedn radiovastaanottoaseman suojaamiseksi hairi6iltd, jos paatés voidaan
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tehdd tuottamatta muille radiotaajuuksien kayttdjille suojauksella saavutettavaan etuun ndhden
kohtuutonta taloudellista tai muuta vahinkoa. Suojauspiitoksessé, joka on voimassa enintdin
kymmenen vuotta kerrallaan, voidaan asettaa suojattavan aseman rakennetta, sijaintia ja kayttoa
koskevia ehtoja. P4dtos voidaan peruuttaa tai sen ehtoja muuttaa, jos paatostd tehtiessa vallin-
neet olosuhteet muuttuvat olennaisesti.

Avaruussektorilla radioldhettimid kéytetddn satelliiteissa seké satelliitteja palvelevilla léhetta-
villd maa-asemilla. Kiertoradalla olevassa satelliitissa radioldhettimid kdytetddn muun muassa
hy6tykuormana olevissa laitteistoissa seka satelliittien komento- ja ohjausyhteyksissd. Kauko-
kartoitustoiminnassa radioléhettimié, esimerkiksi erilaisia tutkia, voidaan kéyttdd kuvantami-
seen. Tutkakuvantamisessa saavutettava tarkkuus riippuu osaltaan kéytettidvin taajuuskaistan
laajuudesta. Radiotaajuuksilla vélitettdvid signaaleja hyddynnetddn myds esimerkiksi ra-
dionavigointisatelliittien paikkatiedon muodostamiseen, tietoliikenteeseen ja ohjausdatan tai
komentojen siirtoon joko maasta avaruuteen tai avaruudesta maahan. Lahetettidvi informaatio
voi olla yleistd tietoliikennettd, satelliittien ohjaus-dataa tai esimerkiksi ohjelmistopdivityksia
satelliiteille tai satelliittien kautta muille maanpéillisille jéarjestelmille.

Ennen radioluvan myontdmistd Liikenne- ja viestintdvirasto hakee satelliittijarjestelméissa kay-
tettdviksi suunnitelluille taajuuksille hyvaksyntéd ITU:n radio-ohjesddnndn mukaisesti. I[TU:n
koordinointi-, notifiointi-, ja rekisterdintimenettelyn kautta Traficom varmistaa, etteivét satel-
liittijarjestelmén kayttoon suunnitellut taajuudet aiheuta hiiriditd muille radiojérjestelmille ja
ettd ne ovat linjassa ITU:n Radio-ohjesdéinnon sekéd kansallisen taajuuksien kdyton suhteen.
ITU-menettelya ei tarvita niissad tapauksissa, joissa jonkin muun maan hallinto on jo sopinut
kyseisen satelliittijarjestelmén taajuuksien kdytostd. Maa-asemien tai radiotaajuuksia kaytta-
vien tutkien osalta taajuuksien kaytdstd sopiminen rajoittuu tyypillisesti Suomen naapurimai-
hin. Tapauskohtaisesti maa-asemat ja tutkat pitié kuitenkin koordinoida naapurimaiden kanssa,
jotta radiohdiriGiltd véltyttdisiin. Lain 97 §:n nojalla radioldhetintd kiyttdvd suomalainen satel-
liitti edellyttdd Liikenne- ja viestintdviraston myontdmédn radioluvan kaytettiinpd satelliittia
Suomen alueen sisdlli tai sen ulkopuolella. Satelliittimaa-asemalta puolestaan edellytetddn Lii-
kenne- ja viestintdviraston myontdméaa radiolupaa silloin, kun maa-asema on Suomen alueella
tai Suomessa rekisterdidysséd aluksessa tai ilma-aluksessa. Radiolupa tarvitaan, vaikka maa-
asema ei olisi suomalaisessa omistuksessa. Sama sadnto pétee radioldhetintd kayttéviin tutkiin.

Viestintépalvelulain 40 §:n 1 momentin mukaan radioluvan myontdd Liikenne- ja viestintévi-
rasto. Jos radioluvan myontdmiselld on ilmeisesti vaikutuksia kansalliseen turvallisuuteen, siir-
tyy lupa-asia Liikenne- ja viestintdvirastolta valtioneuvoston ratkaistavaksi lain 40 §:n 3 mo-
mentin nojalla.

Radiolupa on myonnettivi, mikali hakemus téyttdd laissa sdddetyt radioluvan myontdmisen
edellytykset, eiké radioluvan myontamiselle ole sdddettyja esteitd. Lain 41 §:ssd sdddetddn ra-
dioluvan myontamisen edellytyksistd. Radiolupa on myonnettdva, jos 1) sitd haetaan taajuus-
alueelle, joka lain 95 §:n 1 momentin nojalla annetussa valtioneuvoston asetuksessa tai 96 §:n
1 momentin nojalla annetussa Liikenne- ja viestintdviraston miirdyksessd on osoitettu hake-
muksessa tarkoitettuun kayttoon; 2) taajuusalueelta on osoitettavissa teknisesti tarkoituksenmu-
kaisia radiotaajuuksia hakijan kédytettidvéksi tai varattavaksi; 3) radioldhettimen vaatimustenmu-
kaisuus on varmistettu; ja 4) ei ole perusteltua syyti epdilld hakijan rikkovan radioviestintaa
koskevia sddannoksid, madrayksia tai radiolupaan liitettyjd ehtoja tai vaarantavan ilmeisesti kan-
sallista turvallisuutta.

Radiolupa myonnetdén enintdéin 10 vuodeksi kerrallaan. Liikenne- ja viestintévirasto voi liittda
radiolupaan taajuuksien tehokkaan ja tarkoituksenmukaisen kayton, viestintimarkkinoiden te-
hokkuuden ja radioviestinnédn hédirididen estdmisen tai poistamisen kannalta tarpeellisia ehtoja.
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Radiolupaa myonnettéessi ei tarkastella, eikd radioluvassa voida miirétd ldhetettdvéin tiedon
sisdltod tai asettaa ldhetykselle muita kuin 1dhetysteknisia rajoitteita tai ehtoja.

3 Tavoitteet

Satelliittidata mahdollistaa sekd tutkimusta ettd uutta liiketoimintaa, joten on 16ydettdva tasa-
paino kansallisen ja kansainvélisen turvallisuuden intressien seké liiketoiminnan ja tutkimuksen
edistdmisen vililld. Tavoitteena on ennustettavan ja oikeudellisesti selkedn toimintaympériston
luominen alan kilpailukyvyn ja kasvun edistdmiseksi teknologian nopea kehitys ja teknologia-
neutraliteetti huomioon ottaen. Kansallisen turvallisuuden ja ulko- ja turvallisuuspoliittisten etu-
jen kannalta keskeistd on kyetd kontrolloimaan sit4, ettd Suomen kannalta ei-toivotuille tahoille
ei padtyisi dataa tai tietoa, jota voitaisiin kdyttdd Suomen intressien vastaisesti. Asianmukainen
sddntely ja siithen nojaavat valvontamekanismit myds léhettdisivét turvallisuuspoliittisen sig-
naalin siitd, ettd Suomi toimii vastuullisesti ja on luotettava kumppani myos satelliittikaukokar-
toituksen sekd maa-asema- ja tutkatoiminnan saralla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan sdddettdaviksi uusi laki maa-asemista ja erdisté tutkista. Lakia sovellet-
taisiin Suomen lainkayttopiiriin kuuluvaan maa-asema- ja tutkatoimintaan. Suomalaisten viran-
omaisten toimintaan lakia sovellettaisiin rajoitetuin osin.

Laissa sdddettdisiin maa-asema- ja tutkatoiminnan luvanvaraisuudesta. Maa-aseman tai tutkan
perustamiseen sekd maa-asematoiminnan tai tutkatoiminnan harjoittamiseen tarvittaisiin lupa
Liikenne- ja viestintdvirastolta. Valtioneuvosto ratkaisisi lupa-asian silloin, kun luvan myonta-
minen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen. Lupa voitaisiin myontéa, jos laissa sda-
detyt luvan myontdmisen edellytykset tayttyisivat. Erityisesti toiminnan turvallisuus varmistet-
taisiin dataan liittyvien riskien kannalta. Maa-asema- tai tutkatoiminnan siirtiminen olisi mah-
dollista vain konsernin sisilld ja se vaatisi ilmoituksen tekemistd lupaviranomaiselle, jotta voi-
daan varmistaa, ettd toimintaa voidaan siirron jilkeenkin jatkaa lain ja luvan ehtojen mukaisesti.
Maa-asema- tai tutkatoiminnan harjoittamiseen myonnettya lupaa voitaisiin muuttaa tai se voi-
taisiin peruuttaa tapauksissa, joissa luvan myontamisen edellytykset eivit tdyty tai lakia tai lu-
van ehtoja ei ole noudatettu.

Liikenne- ja viestintivirasto valvoisi ehdotetun lain ja sen nojalla annettujen sdénndsten ja paa-
tosten noudattamista. Valvonnan keinoina olisivat toiminnanharjoittajan tiedonantovelvollisuus
toimintaan liittyvistd muutoksista, vuosittainen raportointivelvollisuus seki Liikenne- ja vies-
tintdviraston oikeus saada tietoja pyydettdessd. Valvontaa tehostettaisiin sddtdmalla laissa Lii-
kenne- ja viestintdviraston oikeudesta antaa huomautus toimintaa koskevista rikkomuksista tai
laiminlyonneistd seké asettaa velvoitteita virheiden tai laiminlyontien korjaamiseksi. Velvoit-
teen tehosteeksi voitaisiin asettaa uhkasakko tai uhka siité, ettd toiminta keskeytetdin taikka etti
tekemattd jitetty toimenpide teetetddin laiminlydjén kustannuksella. Ilman lupaa harjoitettava
maa-asema- tai tutkatoiminta voitaisiin keskeyttdd vélittomésti. Liikenne- ja viestintivirasto
voisi my0s antaa véliaikaisen padtoksen toiminnan keskeyttdmiseksi tai rajoittamiseksi taikka
muista tarvittavista viliaikaisista toimista, jos maa-asema- tai tutkatoiminta aiheuttaa valitonta
vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle.

Liséksi esityksessd ehdotetaan muutettavaksi avaruustoimintalakia siten, etti siihen liséttéisiin
sdannokset satelliittikaukokartoituksesta. Laissa sdddettdisiin satelliittikaukokartoituksesta,
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jonka tosiasiallinen mééraysvalta on Suomessa ja jossa kdytettidvien laitteiden tai laitteiston suo-
rituskyky ylittdd valtioneuvoston asetuksessa sdddetyt raja-arvot. Niiltd osin kiinnitettiisiin
huomiota kaukokartoitusdataan liittyviin riskeihin, joiden kannalta merkitystd on muun muassa
laitteiden tai laitteiston erotuskyvylld, paikannustarkkuudella, taajuuskaistoilla ja laadulla seka
silld, kuinka usein ja nopeasti tietystd paikasta saadaan kuvaa. Suomalaisten viranomaisten toi-
mintaan satelliittikaukokartoitusta koskevia sdannoksia sovellettaisiin rajoitetuin osin.

Ehdotuksen mukaan avaruustoimintalaissa sdddettdisiin avaruustoiminnan lisdksi myos satel-
liittikaukokartoituksen luvanvaraisuudesta. Kaukokartoitustoimijan tulisi hakea lupaa tyo- ja
elinkeinoministeridltd. Lupa voitaisiin myontéé, jos laissa sdddetyt luvan myontédmisen edelly-
tykset tiyttyisivit. Satelliittikaukokartoituksen luvanvaraisuudella ja luvan ehdoilla pyrittdisiin
hallitsemaan kaukokartoitusdataan liittyvid riskejd. Kaukokartoitusdataa saisi luovuttaa vain
kaukokartoitustoimijan tunnistamille ja tuntemille asiakkaille. Dataa ei saisi luovuttaa sotilaal-
liseen kayttoon EU:n tai YK:n asevientikieltoon asettamaan maahan tai muuhun EU:n tai YK:n
asettamien pakotteiden vastaiseen kdyttoon. Avaruustoimintalaissa sidddettdisiin my0os kauko-
kartoitustoimijan velvollisuudesta ilmoittaa viipymaétti tyd- ja elinkeinoministeriolle, jos silld
on syytd epiilld, ettd dataa on padtynyt vadriin késiin tai ei-toivottuihin tarkoituksiin. Liséksi
kaukokartoitustoimijalla olisi valmiuslain mukaisissa poikkeusoloissaa velvollisuus turvata da-
tan luovuttamisessa etuoikeus asianmukaisille Suomen viranomaisille kansallisen turvallisuu-
den tai Suomen ulko- tai turvallisuuspoliittisten etujen suojaamiseksi.

Satelliittikaukokartoitukseen myonnettya lupaa voitaisiin muuttaa tai se voitaisiin peruuttaa ta-
pauksissa, joissa luvan myontdmisen edellytykset eivit tdyty tai lakia tai luvan ehtoja ei ole
noudatettu. Ty6- ja elinkeinoministerid valvoisi, ettd satelliittikaukokartoituksessa noudatetaan
avaruustoimintalakia ja sen nojalla annettuja sddnnoksid, madrdyksid ja padtoksid. Avaruustoi-
mintaa vastaavin tavoin valvonnan keinoina olisivat kaukokartoitustoimijan tiedonantovelvol-
lisuus toimintaan liittyvistd muutoksista, vuosittainen raportointivelvollisuus, ty6- ja elinkeino-
ministerion oikeus saada tietoja pyydettdessa ja ministerion tarkastusoikeus. Valvontaa tehos-
tettaisiin sadtdmalld laissa seuraamusmaksu tietyista tahallisesti tai torkeélla tuottamuksella teh-
dyistd rikkomuksista tai laiminlyonneistd, mikd on esityksessd huomioitu myds ehdotuksena
laista sakon tiytdntdonpanosta annetun lain (672/2002) 1 §:n muuttamisesta avaruustoiminta-
lain seuraamusmaksun huomioivalla tavalla.

4.2 Piiasialliset vaikutukset
Taloudelliset ja hallinnolliset vaikutukset yrityksiin ja muihin toiminnanharjoittajiin

Avaruustoiminnalla on yha suurempi strateginen merkitys yhteiskunnan toimivuudelle, kansal-
liselle turvallisuudelle ja eri hallinnonalojen péitoksenteolle. Satelliittikaukokartoituksen tuot-
tamia kuvia ja mittaustietoa kidytetddn muun muassa sddennusteissa, ilmakehdn tutkimuksessa,
ympdristén seurannassa sekd maa- ja metsdtalouden seurannassa.

Seka valtioiden ettd yritysten kiinnostus ja panostukset avaruustoimintaan ovat kasvaneet vii-
meisen vuosikymmenen aikana. Euroopan avaruusjérjeston (ESA) mukaan satelliittikaukokar-
toitus on edelleen pddosin julkisten toimijoiden toimintaa, silla julkinen sektori on vastannut yli
90 prosentista kaukokartoitussatelliittien valmistuksen kokonaiskuluista viimeisen vuosikym-
menen aikana. Yksityinen sektori on kuitenkin elinvoimainen ja sen ennustetaan kasvavan vuo-
sikymmenen aikana perustuen uusiin ja voimakkaampiin sensoreihin, uuteen, usein pienempain
teknologiaan ja uusiin valmistustekniikoihin, jotka laskevat kustannuksia ja lisdavét samalla
ratkaisukykya. Liséksi uudet jérjestelmaarkkitehtuurit, kuten useiden satelliittien konstellaatiot,
lisddvat merkittdvasti paikallisia ja ajallisia resoluutioita ja edistdvat pysyvéé, ajantasaista ha-
vainnointikykyé.
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Globaalissa avaruustaloudessa julkiset investoinnit avaruustoimintaan vuonna 2021 olivat 78,2
miljardia euroa, mistd Euroopan osuus oli 11,9 miljardia euroa. Euroopan avaruuspoliittisen
instituutin tietojen mukaan? yksityisen sektorin investoinnit olivat 12,2 miljardia euroa, josta
eurooppalaisten start upien osuus oli 611 miljoonaa euroa. Myds Suomi on paissyt osalliseksi
avaruusalan investoinneista, silld suomalaiset yritykset olivat kerdnneet neljanneksi eniten yk-
sityisid pddomasijoituksia Euroopassa vuoden 2014 jilkeen, yhteensd 160 miljoonaa euroa.

EU:n avaruusohjelmaviraston (EUSPA) markkinaraportin® mukaan vuonna 2021 satelliitti-
kaukokartoitusdatan ja sithen perustuvien palvelujen liikevaihto oli globaalisti 2,8 miljardia eu-
roa. Vuoteen 2031 mennessd markkinoiden koon uskotaan ldhestyvan 5,5 miljardia euroa. Yh-
dysvaltalaisten ja eurooppalaisten osuus markkinoista on kummallakin noin 40 prosenttia. Da-
tan analysoinnin markkinoita johtavat eurooppalaiset yli 50 prosentin osuudellaan.

Talla hetkelld kaksi yritystd harjoittaa Suomessa kaupallista satelliittikaukokartoitusta omilla
satelliiteillaan. Avaruustoimintaa harjoittavilla yrityksilld on omaa satelliittiaan varten maa-
asema, joka vastaanottaa dataa ja ldahettda satelliitille dataa sen kulkiessa maa-aseman yli. Ava-
ruustoiminnassa hyddynnetddn myds kolmansien osapuolien tarjoamia maa-asemapalveluita.
Maa-asemaliiketoiminta on verrattain uutta liiketoimintaa eika kyseiselld litketoiminta-alueella
ole yksityissektorilla yhtddn vain maa-asematoiminnasta tuloja saavaa yritystd. Myds muuta-
milla viranomaisilla on maa-asematoimintaa, samoin joillakin yliopistoilla tai niiden erillislai-
toksilla. Siten ainakin alkuvaiheessa kummankin lain soveltamisalaan kuuluisi vain pieni maari
toiminnanharjoittajia. Suomessakin on kuitenkin syyti varautua siihen, ettd toiminnanharjoitta-
jien méara kasvaa alan kehittyessd, kun useammat tahot harjoittavat kaukokartoitustoimintaa tai
perustavat Suomeen maa-aseman kaupallista tai viranomaiskayttoa varten.

Koska toiminta on Suomessa verraten vihdisté, on vaikea tehdé séédntelytaakan yritysvaikutus-
ten arviointia muuten kuin vertaamalla sitd avaruustoiminnan lupaprosessiin. Talla hetkell4 tie-
dossa olevien toimijoiden kautta onkin katsottavissa, etté satelliittikaukokartoitusta harjoitettai-
siin osana omaa avaruustoimintaa. Avaruustoimintalaki asettaa jo nyt toiminnanharjoittajalle
velvoitteen hakea avaruustoiminnan harjoittamiseen lupa etukiteen tyo- ja elinkeinoministeri-
Oltd. Liséksi toiminnanharjoittajalla on velvoite antaa tietoa toimintaan ja lupaan liittyvistd muu-
toksista seké valvontaa varten. Nédiden velvoitteiden tiyttdminen edellyttdd toiminnanharjoitta-
jilta hallinnollista ty6ti. Voidaan arvioida, ettd tyon maard ei merkittdvasti lisdéntyisi, vaikka
toiminnanharjoittaja joutuisi hakemaan lupaa ja antamaan tietoa kaukokartoitustoiminnastaan,
silld tyypillisesti kyse on tiedoista, joita toiminnanharjoittaja kuvaa jo nykyisin avaruustoimin-
nan lupahakemuksessaan ja vuosiraportoinnissaan. Pddosa lupahakemuksen valmistelusta on
tyotd, jota yritys tekisi joka tapauksessa avaruustoimintalupaa ja radiolupaa hakiessaan. Osa
satelliittikaukokartoitusluvan myontdmisen edellytyksistd kuitenkin edellyttdd tarkempaa val-
mistelua kuin mité yritys ilman esityksessd ehdotetun lain vaatimuksia tekisi.

Avaruustoimintalakia koskevassa hallituksen esityksessd (HE 157/2017 vp) arvioitiin, ettd huo-
lelliseen avaruustoimintalupahakemuksen tekemiseen menisi ensimmadiselld kerralla noin 1-2
viikkoa. Lupahakemus edellyttdisi pddasiassa alan asiantuntijan tai erityisasiantuntijan seké pie-
nessd madrin avustavan henkilokunnan tyotd. Lainvalmistelussa arvioitiin, ettd tima tarkoittaisi
yritykselle keskimaérin noin 1 500—3 000 euroa palkkakustannuksina lupahakemusta kohti. Toi-
minnan vuosiraportointi arvioitiin edellyttdvan 1,5-3 paivan tyopanosta mukaan lukien raportin
laatiminen ja yhteydenpito lupaviranomaiseen. Tdma tarkoittaisi 500—1 000 euron kustannusta
yritykselle vuosittain. Lisdksi yrityksille syntyisi satunnaisia kuluja sen ilmoittaessa toimintaan

2 https://www.espi.or.at/reports/space-venture-europe-2021/ (20.8.2022)
3 https://www.euspa.europa.eu/sites/default/files/uploads/euspa_market_report 2022.pdf (20.8.2022)
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liittyvistd muutoksista ja rekisteriin kirjattujen tietojen muutoksista. Luvut perustuivat tyd- ja
elinkeinoministeriossd laadittuun viranomaisarvioon, joka tehtiin ministeridssé kdytdssé olevan
Yksi yhdestd -mallin mukaisesti. Tdhdn mennessi annettujen lupapditosten perusteella voidaan
arvioida, ettd yritysten tyomaara on ollut pitkalti arvioidun mukainen.

Seka satelliittikaukokartoituksen ettd maa-asematoiminnan lupamenettelyissi vaaditaan tietoa
toiminnan asiakkaista. Suurilta osin tietojen katsotaan olevan osa normaalia liiketoimintaan
kuuluvaa asiakastietoa, jota toimijat kerdavit ja sdilyttdvit jo toiminnan luonteesta johtuen esi-
merkiksi peridkseen maksuja tarjoamistaan palveluista tai tuotteista. Siten esityksessa ehdotetut
asiakkaiden tunnistamiseen ja tuntemiseen liittyvit vaatimukset eivét merkittdvissd méérin lisda
yritysten hallinnollista taakkaa vaan ovat normaalia huolellista liiketoimintaa.

Ty6- ja elinkeinoministerion sdintelytaakkalaskuria apuna kéyttden on arvioitu, ettd maa-ase-
malupaprosessiin kuluu 1-2 ty0pdivad yrityksen asiantuntijatasolla. Toiminnanharjoittajan vuo-
sittainen selvitys harjoittamastaan maa-asema- tai tutkatoiminnasta on arvioitu vievédn aikaa
muutamista tunneista yhteen tyopéivéaédn, mikali yrityksen asiakasrekisterit ovat kunnossa.

Mahdolliseen viranomaisen tarkastukseen on varattava myos useampia arkipdivid. Viranomais-
tarkastus ei kuitenkaan ole sdannollistd, vaan sitd toteutettaisiin kohdennetusti tai mikéli ilme-
nee jotain poikkeuksellista toimintaa.

Hallinnollisten kustannusten liséksi toiminnanharjoittajille syntyisi lupamenettelystd suoria
kustannuksia lupamaksuista. Satelliittikaukokartoitusta sekd maa-asema- ja tutkatoimintaa kos-
kevista lupakésittelyistd perittdisiin lupamaksu.

Vaikutukset valtiontalouteen

Esityksella ei ole suoria vaikutuksia valtiontalouteen. Lisdtehtdvien johdosta ei ehdoteta lisa-
madrdrahoja budjettiin.

Avaruustoimintalakiin tehtdvat muutokset koskevat satelliittikaukokartoitusta, joka esityksessé
on erotettu erilliseksi osa-alueeksi siitd lain tarkoittamasta avaruustoiminnasta, johon liittyy
YK:n avaruussopimusten mukaiset kansainvilisoikeudelliset velvoitteet, mukaan [ukien vahin-
gonkorvausvastuu avaruusesineiden aiheuttamista vahingoista. Néin ollen satelliittikaukokar-
toitusta koskevan sdéntelyn taustalla ei vaikuta kansainviliset vastuut, joista koituisi valtion
hallinnoitavaksi taloudellisia riskejé laissa tarkoitetun avaruustoiminnan tavoin.

Vaikutukset viranomaisten toimintaan

Lailla maa-asemista ja erdisti tutkista annettaisiin Liikenne- ja viestintévirastolle uusia tehtévia:
toimiminen maa-asema- ja tutkatoiminnan lupa- ja valvontaviranomaisena. Tehtévilld on yhty-
mékohtia viraston tehtidvina olevaan radiolupamenettelyyn.

Lailla avaruustoiminnasta annetun lain muuttamisesta annettaisiin myds tyo- ja elinkeinominis-
teridlle uusia tehtdvid: toimiminen satelliittikaukokartoituksen lupa- ja valvontaviranomaisena.
Tehtédvat liittyisivdt jo nyt ministerion tehtdvénd olevaan avaruustoimintalupa- ja valvontavi-
ranomaisena toimimiseen. Ehdotuksessa on otettu huomioon, ettd tiedossa olevat suomalaiset
kaukokartoitustoimijat ovat myds avaruustoiminnan toiminnanharjoittajia, jotka harjoittavat sa-
telliittikaukokartoitusta omilla satelliiteillaan. Téllaisissa tilanteissa molemmat luvat voitaisiin
kasitelld yhtend prosessina. Teknisen ja tietoturvallisuuden selvittiminen tuo nykyisiin lupa- ja
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valvontaprosesseihin uusia tehtévia, jotka vaativat uutta osaamista ja osaamisen yllépitoa, mu-
kaan lukien alan kansainvilisen ja teknologisen kehityksen seuraaminen. Asiantuntemuksen
tarve kohdistuu hakemusten késittelyyn ja toiminnan valvontaan seké lupa- ja valvontamenet-
telyihin liittyvéédn ohjeistukseen ja neuvontaan.

Lakiehdotusten hallinnolliset ja henkilostovaikutukset koskevat tyo- ja elinkeinoministeriota ja
Liikenne- ja viestintdvirastoa, joille laissa osoitetaan uusia hallinnollisia tehtivid. Liikenne- ja
viestintéviraston arvion mukaan uusien tehtdvien aiheuttama lisdresurssitarve on véihintdan 1
henkilotydvuosi. Tyo- ja elinkeinoministerid arvioi lupamenettelyn aiheuttavan vdhintddn 0,3
henkilovuoden lisdresurssitarpeen. Lisdksi turvallisuusviranomaisten, erityisesti ulkoministe-
ridn, puolustusministerion ja Suojelupoliisin tekemét arviot kansalliseen turvallisuuteen ja ulko-
ja turvallisuuspolitiikkaan liittyvisté riskeisté edellyttiisivit organisaatioissa kdytettdvissi ole-
via resursseja. Muilta osin ministerididen véliset toimivaltasuhteet ja hallinnolliset vastuut sii-
lyvit ennallaan.

Oikeusrekisterikeskus (ORK) arvioi antamassaan lausunnossa, ettd ehdotettuun lakiin perustu-
vien uusien seuraamusmaksujen johdosta tarvittava lisdhenkiloston maarda ORK:lle on 0,1 hen-
kilotydvuotta. Arvio perustuu siihen, ettd maa-asematoiminta on Suomessa verrattain véhiista,
joten myds méadrittyjen seuraamusmaksujen lukuméira jdisi vuositasolla vahéiseksi. Siten ai-
nakin alkuvaiheessa seuraamusmaksujen perintd toteutettaisiin ORK:ssa manuaalisesti. Jos
my6hemmin ilmenisi, ettd seuraamusmaksuja méarattiisiin vuositasolla runsaasti, asiaa joudut-
taisiin arvioimaan uudelleen. Lain jatkovalmistelun aikana todettiin, ettd seuraamusmaksu liséi-
tddn maa-asemia ja erditd tutkia koskevaan lakiin vasta myohemmin. Jatkovalmistelussa ava-
ruustoiminnasta annettua lakia paadyttiin esittimain muutettavaksi lisidmalld sithen mahdolli-
suus madritd seuraamusmaksu. Myoskin avaruustoiminnasta annetun lain osalta seuraamus-
maksujen lukuméérian arvioidaan olevan hyvin véhiinen, joten yll4 oleva arvio ORK:n henki-
l6tyotarpeesta soveltuu myds siihen.

Ehdotettuja lakeja sovellettaisiin vain osittain viranomaisten satelliittikaukokartoitukseen tai
maa-asema- tai tutkatoimintaan lukuun ottamatta niiden harjoittamaa kaupallista toimintaa. Vi-
ranomaisilla olisi kuitenkin ilmoitusvelvollisuus harjoittamastaan satelliittikaukokartoituksesta
tai maa-asema- tai tutkatoiminnasta. [lmoitusvelvollisuuden aiheuttama tyomééra ei olettavasti
olisi merkittavd. Jos viranomaisen harjoittama satelliittikaukokartoitus tai maa-asema- tai tut-
katoiminta kuitenkin olisi kaupallista toimintaa, sithen sovellettaisiin asianomaisen lain sién-
noksid tdysimadrdisesti, jolloin vaikutukset viranomaiseen vastaisivat pitkalti yritysvaikutuksia.

Molemmissa ehdotetuissa laeissa luvan myontdmisen edellytyksend on, ettd toiminta ei ole ris-
tiriidassa Suomen kansallisen turvallisuuden, Suomen kansainvilisten velvoitteiden tai Suomen
ulko- ja turvallisuuspolitiikan kanssa. Seka satelliittikaukokartoitukseen ettd maa-asema- ja tut-
katoimintaan katsotaan liittyvén riskejé satelliiteilla tuotetun tai maa-asemalla tai tutkalla ldhe-
tetyn tai vastaanotetun datan, signaalien tai laserpulssien paatymisesta ei-toivotuille tahoille tai
ei-toivottuun kayttoon. Arvioimalla kansallisen ja kansainvilisen turvallisuuden mukaisuutta
ennen luvan myOntémisté, voitaisiin minimoida téllaisia riskejd. Vastaavasti valvonnan kautta
voitaisiin saada selville sellaiset muutokset toiminnassa tai toiminnan asiakkuuksissa, jotka voi-
sivat aiheuttaa turvallisuusriskeja.

Ympdristovaikutukset

Ehdotetuilla laeilla ei ole ymparistovaikutuksia.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Tahén saakka satelliittidataan liittyviéd riskejd on voitu huomioida yhtdiltd avaruustoiminnan
lupaprosesseissa seki toisaalta vientivalvonnassa silloin, kun satelliitti laukaistaan EU-alueen
ulkopuolelta ja vientilupaa haetaan nimenomaan Suomesta. Lisdksi 1.1.2021 alkaen radioléhet-
timille (l&hettdvat maa-asemat ja tutkat) vaadittujen radiolupien mydntdmisen edellytyksend on
huomioitu kansallinen turvallisuus. Datan kéyton ja luovuttamisen valvonnan yhtené vaihtoeh-
tona olisi jatkossakin nojata vain sanottujen lupajérjestelmien varaan. Télloin toimet toiminnan
turvallisuuden varmistamiseksi ndyttaytyisivat yksittdisen lupaprosessin kohdalla tehtévéna sel-
vityksena siitd, kuinka luvanhakija hallinnoi dataan liittyvia riskeja sekd tapauskohtaisesti ase-
tettavissa lupaehdoissa.

Lupaharkintaan ja tapauskohtaisesti asetettaviin lupaehtoihin perustuva jéarjestelmé on toimin-
taympdriston ennakoitavuuden kannalta ongelmallinen. Ennakoitavuuden puute voi lisitd toi-
minnan aloittamiseen liittyvid epdvarmuuksia ja vaikeuttaa toiminnan pitkdjanteistd suunnitte-
lemista seké heikentéd suomalaistoimijoiden kilpailukykyé suhteessa selkedmpien jérjestelmien
piirisséd toimiviin kilpailijoihin. Liséksi viranomaisten reagointimahdollisuudet jaévit osittain
rajallisiksi nykysdéantelyn jéttdessd aukkoja siihen, millaiseen toimintaan avaruustoimintalu-
pien, vientivalvonnan ja radiolupien nojalla voidaan puuttua. Nykysééntelyé ja siind todettuja
puutteita dataan liittyvien riskien torjumiseksi on kuvattu tarkemmin luvussa 2 Nykytila ja sen
arviointi”.

Toimijoilla on myds kdytossdédn erilaisia ns. omavalvonnan tai itsesddntelyn keinoja. Niiden
avulla toimijat voivat edistéé liiketoimintaa ja tutkimusta nayttdytymalld vastuullisena ja luo-
tettavana kumppanina, joka huomioi myds toimintaansa liittyvét ulko- ja turvallisuuspoliittiset
vaikutukset ja riskit. Toimijoiden ja kilpailun lisdéntyessa ei voida kuitenkaan jattaytya sen ole-
tuksen varaan, ettd kaikki tulisivat itseohjautuvasti toimimaan Suomen kannalta hyvaksyttavilla
tavoilla.

Nykyisten lupajérjestelmien sekéd toimijoiden itsesdéntelyn varaan jéttdytyminen tarkoittaisi
epdvarmuuksia Suomen turvallisuusintressien kannalta, mitd ei avaruusalaan liittyvien lisdédn-
tyvien puolustus- ja turvallisuuspoliittisten liitdnndisyyksien vuoksi voi pitdd kestdvéana ratkai-
suna. Nykyjérjestelmdd ei voida pitdd perusteltuna ratkaisuna myoskddn toimintaympériston
selkeyden ja ennustettavuuden kannalta. Toimijoiden oikeuksien, velvollisuuksien ja vastuiden
madrittely laissa katsotaan selkeyttdvén alan toimintaa ja hallinnollisia menettelytapoja, milld
edesautetaan alan teollisuuden kilpailukykyd, kasvua ja turvallista toimintaympéristdod seké
edistetddn uusien toimijoiden ja investointien saamista Suomeen.

5.2 Ulkomaiden lainséifidinto ja muut ulkomailla kiytetyt keinot

Vain harvalla valtiolla on satelliittikaukokartoitusta tai maa-asematoimintaa koskevat erillislait.
Yhdysvalloissa, Kanadassa, Saksassa, Ranskassa ja Japanissa on nimenomaista séédntelyé satel-
liittikaukokartoitusta koskien. Norjan yleinen turvallisuuslaki voi tietyin edellytyksin tulla so-
vellettavaksi Norjan mannermaalla tapahtuvaan satelliittikaukokartoitus- tai maa-asematoimin-
taan. Norja on myds toimeenpannut Etelimannerta koskevan sopimuksen sekd Huippuvuoria
koskevan sopimuksen mukaiset kansainvaliset velvoitteensa sddtdmalla néilld alueilla toimivien
maa-asemien luvanvaraisuudesta. Lisdksi ulkoministerion vientivalvontayksikon 2019 teetté-
mén selvityksen mukaan Iso-Britanniassa ja Espanjassa on satelliittikaukokartoitustoimintaa,
joihin liittyvié riskejé sanotut valtiot ovat pyrkineet kontrolloimaan vientivalvontalainséddén-
ndn ja vientilupien nojalla.
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Yhdysvallat

Yhdysvalloissa satelliiteille ja radioldhettimille vaaditaan lupa Yhdysvaltain telehallintoviras-
tolta (Federal Communications Commission, FCC). Lisdksi yksityisten operoimille satelliitti-
kaukokartoitusjarjestelmille tarvitaan lupa Yhdysvaltain liittovaltion sdd- ja valtamerentutki-
musorganisaatiolta (National Oceanic and Atmospheric Administration, NOAA), joka téssa teh-
tavissddan toimii Yhdysvaltain kauppaministerion alaisuudessa (Department of Commerce).

Yhdysvaltain satelliittikaukokartoitustoimintaa koskevaa sdéntelya (15 CFR part 960 — Licen-
sing of private remote sensing space systems; tullut voimaan 2020) varten on otettu huomioon
niin sanotut rideshare-missiot eli tilanteet, joissa satelliittia operoi eri taho kuin sen kyydissa
olevaa kaukokartoitusinstrumenttia. Yksityiselld satelliittikaukokartoitusjirjestelmalla (”pri-
vate remote sensing space system”) tarkoitetaan jérjestelméa, joka ei ole Yhdysvaltain viraston
tai viranomaisen omistuksessa ja johon siséltyy kaukokartoitusinstrumentti ja tdimén operointia
tukevat lisdkomponentit sekd komponentit instrumentin tuottaman parantelemattoman datan
vastaanottoon ja esikésittelyyn. Satelliittikaukokartoituksen katsotaan kuuluvan Yhdysvaltain
laink&yttopiiriin, kun kaukokartoitusjérjestelmén operointi tapahtuu Yhdysvaltojen alueelta ké-
sin tai kun Yhdysvaltojen kansalainen operoi kaukokartoitusjirjestelmdd. Maa-asemien sijainti
el médrita sitd, katsotaanko toiminta tapahtuvaksi Yhdysvaltain alueella, vaan merkityksellistd
on, missd toiminnan ohjauskeskus (“mission control center”) sijaitsee. Operoinnilla ("operate’)
tarkoitetaan kaukokartoitusinstrumentin toimintaan kohdistuvaa pédtoksentekovaltaa. Mikéli
toimintaan liittyy useampia tahoja, operoijaksi katsotaan se taho, jolla on ylin paétosvalta siihen,
mitd parantelematonta dataa ("unenhanced data”) kaukokartoitusinstrumentilla kerdtidan, seki
valta toimeenpanna tdma paitds joko suoraan taikka kolmannen osapuolen, kuten maa-aseman
tai satelliittialustan omistajan, kanssa tehtyjen oikeudellisten jérjestelyiden kautta.

Yhdysvalloissa datan laatua arvioidaan kolmiportaisella systeemilld (Tier 1-3) sen mukaisesti,
millaista kilpailua vastaavalla datalla kotimaassa tai muualla maailmassa on. Kolmas taso (Tier
3) on lupamenettelyltdédn raskain ja koskee sellaista satelliittikaukokartoitusjarjestelmad, jonka
kyvykkyys tuottaa dataa on uudenlaista ja vertaansa vailla. Luokittelu tehdién késittelemétto-
mén raaka- tai primééridatan ("unenhanced data’) laadun perusteella. Arvio kolmanteen tasoon
kuulumisesta nojaa siihen, onko vastaavanlaista dataa jo saatavilla. Kolmannen tason raskaampi
lupaprosessi perustuu siihen, ettd uusien, kyvykkdiden jarjestelmien kohdalla Yhdysvaltain vi-
ranomaiset eivit todennédkdisesti ole vield saaneet mahdollisuutta arvioida uudenlaiseen kyvyk-
kyyteen liittyvid riskejé ja toimia riskien minimoimiseksi. Asianmukaisen tason méaérittiminen
sekd tatd seuraavat lupamenettelyt ovat poikkihallinnollisia prosesseja, joissa lupaviranomaisen
tulee konsultoida ainakin puolustusministeriotd (Department of Defense) ja ulkoministeriotia
(Department of State).

Kaikilla tasoilla (Tier 1-3) luvan myontdmisen edellytyksend on Yhdysvaltain kansallisen sddn-
telyn, luvan sekd Yhdysvaltain kansainvélisten velvoitteiden noudattaminen ja kaukokartoitus-
jérjestelmén operoiminen tavalla, joka ei vaaranna kansallista turvallisuutta sekd huomioi kan-
sainviliset velvoitteet ja politiikan. Lisdksi edellytetddn, ettd pyynndstd operaattori tarjoaa vii-
vytyksettd ja kohtuullisin ehdoin késittelemittoméan raaka- tai primééridatan (Cunenhanced
data”) sille valtiolle, jonka alueelta data on kerdtty, ellei laki tai luvan ehdot kiella tita teke-
miéstéd. Edellytyksend on myos se, ettd kaukokartoitustoiminnan loppuessa avaruudessa olevista
satelliiteista huolehditaan riittidvalla tavalla, esim. FCC:n lupaehtojen mukaisesti. Operaattorin
tulee seitsemén péivan kuluessa ilmoittaa asianmukaiselle viranomaiselle jarjestelman kompo-
nenttien laukaisusta ja kdyttdonotosta sen varmistamiseksi, ettd kiertorataparametrit ja datan
keruuominaisuudet vastaavat myonnettyd lupaa. Ilmoitusvelvollisuus koskee myos kiertora-
dalla olevien komponenttien poistamista kaytostd ja jarjestelméssd havaittuja poikkeavuuksia
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sekd operaattorin maksukyvyttomyysmenettelyitd ja purkamista. Operaattorin tulee saada vi-
ranomaisen etukéteinen hyvaksyntd muutoksille, jotka olennaisesti poikkeavat mydnnetysti lu-
vasta. Operaattorin on my0s vuosittain varmistettava, ettd luvan myontdmisen aikaiset olosuh-
teet ja seikat eivit ole olennaisesti muuttuneet. Operaattorin tulee tehd yhteistyoti valvontavi-
ranomaisten kanssa, ja viranomaisella on mihin tahansa kaukokartoitusjérjestelmén komponent-
tiin kohdistuva tarkastusoikeus. Operaattorien on myds pidattdydyttava vilittdmastd dataa tai
niistd johdettuja tuotteita Israelin valtion alueesta, mikéli resoluutio ylittdd tietyin véliajoin pii-
vitettdvin Yhdysvalloissa sdddetyn kynnysarvon.

Lisdksi tason 2 ja 3 jérjestelmien operaattoreilta voidaan véliaikaisesti vaatia datan keruun ja/tai
datan vilittimisen rajoittamista ajanjaksoina, jolloin huoli kansallisesta turvallisuudesta on li-
saantynyt seka silloin, kun se on valttimatonta kansainvélisten velvoitteiden tai ulkopoliittisten
intressien tdyttdmiseksi. Operaattorin on voitava kaikkina aikoina noudattaa toimintojen rajoit-
tamista koskevia toimintaohjeita, joihin lukeutuvat muun muassa signaalien salaukseen sekd
jarjestelméén kohdistuvaan oikeudettomaan paésyyn liittyvid toimenpiteitd. Yhdysvaltain sdén-
telyssé on kiinnitetty huomioita myds muiden kiertoradalla olevien avaruusesineiden kuvaami-
seen, mihin vaaditaan kyseisen avaruusesineen omistajan kirjallinen suostumus seké etukétei-
nen ilmoitus lupaviranomaiselle, mikéli kuvan resoluutio on 3 x 3 pikselid tai parempi. Tason 3
jarjestelmid ja operaattoria koskeviin lupiin voidaan liséksi liittdd kansallisen turvallisuuden,
kansainvilisten velvoitteiden tai ulkopolitiikan kannalta tarpeellisia lupaehtoja.

Kanada

Kanadan satelliittikaukokartoituslain (Remote Sensing Space Systems Act; hyviksytty 2005)
mukaan satelliittikaukokartoitusjérjestelmén suoraan ja epdsuoraan operointiin tarvitaan lupa.
Luvanvaraisuus koskee myo6s Kanadan ulkopuolella tapahtuvaa toimintaa, jos toimintaa harjoit-
taa Kanadan kansalainen tai Kanadassa pysyvasti asuva henkild taikka Kanadaan sijoittautunut
organisaatio tai muu kaukokartoitusjérjestelmaén liittyva henkild, jolla on olennainen yhteys
Kanadaan. Lupaviranomaisena toimii Kanadan ulkoministerion alainen kansainvilisten asioi-
den yksikko (Global Affairs Canada, GAC). Lupaprosessissa GAC konsultoi kansallisesta tur-
vallisuudesta ja yleisestd turvallisuudesta vastaavia viranomaisia seké tieteestd, innovaatio- ja
elinkeinotoiminnasta vastaavaa liittovaltion laitosta ja Kanadan avaruusvirastoa.

Satelliittikaukokartoitusjarjestelmalld tarkoitetaan yhtd tai useampaa kaukokartoitussatelliittia,
toiminnan ohjauskeskusta (“mission control centre”) ja muita tiloja tai laitteita, joita kiytetddn
kaukokartoitussatelliittien operointiin sekd niiden tuottaman raakadatan vastaanottoon, varas-
tointiin, késittelyyn ja vélittimiseen. Kaukokartoitussatelliitilla tarkoitetaan satelliittia, joka ky-
kenee sihkomagneettisten aaltojen avulla havainnoimaan Maata ja raakadatalla dataa kauko-
kartoitussatelliitin sensorista.

Lupaviranomainen voi myontéd luvan satelliittikaukokartoitukseen ottaen huomioon kansalli-
nen turvallisuus, Kanadan puolustus, Kanadan joukkojen turvallisuus sekd Kanadan kansainva-
liset suhteet ja kansainviéliset velvoitteet. Luvan mydntdmisen edellytyksend on, ettd luvanhal-
tija vastaa luvitetun jarjestelmén seka silld tuotetun raakadatan ja kaukokartoitustuotteiden val-
vonnasta eika salli muiden henkil6iden suorittaa jarjestelméé koskevia toimia muilta osin kuin
mitd myonnetty lupa kattaa. Lisdksi edellytetién, ettd raakadata tai sellaiset kaukokartoitustuot-
teet, joita ei vield ole paranneltu tai késitelty lisdarvoa tuottaen on tarjottava kohtuullisessa
ajassa ja kohtuullisin hinnoin sen valtion saataville, jonka alueelta data on keritty, mutta vain
myonnetyn luvan sallimissa rajoissa. Raakadataa ei saa luovuttaa muille kuin lain ja luvan sal-
limille tahoille. Luvassa voidaan asettaa erillisié rajoituksia tai vaatimuksia datan kdyttdjia tai
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kéayttdjaryhmié koskien taikka lisdedellytyksid datan késittelylle ja luovuttamiselle. Luvanhal-
tijan edellytetddn my0s edistivin sitd, ettd sen dataa vastaanottavat sopimuskumppanit noudat-
tavat luvanhaltijan kanssa tekemiddn lain edellytykset tayttdvid raakadataa ja kaukokartoitus-
tuotteita koskevia sopimuksia. Lupaan voidaan liittdd my0s erillisid turvallisuusvaatimuksia,
esimerkiksi tarvittavien salaus- ja tiedonvarmistustoimenpiteiden kéayttoon liittyen. Luvan
myOntdmistd varten lupaviranomaisen on hyvéksyttivd my0s satelliittikaukokartoitusjérjestel-
maé sekid sen raakadataa ja kaukokartoitustuotteita koskeva havittimissuunnitelma, jolla var-
mistetaan muun ohella ympériston, ihmisten ja omaisuuden seki yleisen turvallisuuden suojaa-
minen.

Lupa voidaan viliaikaisesti keskeyttéa taikka luvanhaltija mééaréta rajoittamaan kaukokartoitus-
jérjestelmén toimintaa tai keskeyttimain se, jos jirjestelmén operoinnin jatkaminen olisi vahin-
gollista kansallisen turvallisuuden, Kanadan puolustuksen, Kanadan joukkojen turvallisuuden
tai Kanadan kansainvilisesti suhteiden kannalta taikka vastoin Kanadan kansainviélisid velvoit-
teita. Lupaa voidaan my6s muuttaa tai tarvittaessa peruuttaa kokonaan. Kanadan sééntelyn no-
jalla luvanhaltija voidaan myods méadrita tarjoamaan mitd tahansa kaukokartoitusjirjestelman
tuottamista palveluista Kanadan tietyille viranomaisille, mikéli sen katsotaan olevan tarpeen
Kanadan kansainvilisten suhteiden tai kansainvilisten velvoitteiden, Kanadan puolustuksen tai
Kanadan joukkojen turvallisuuden taikka yleisen turvallisuuden tai hététilannevalmiuksien kan-
nalta. Kanadan laissa sdddetdén myds lupa- ja valvontatehtivid suorittavien viranomaisten tar-
kastus- ja tiedonsaantioikeudesta.

Ranska

Ranskan avaruustoimintalakiin (LOI n°® 2008-518 du 3 juin 2008 relative aux opérations spa-
tiales) sisdltyy avaruusdataa késittelevd lukunsa (7TITRE VII: DONNEES D'ORIGINE SPA-
TIALE), joka koostuu kolmesta pykaldstd. Nami koskevat avaruusdataan liittyvad ensisijaista
toimijaa (“Exploitant primaire de données d'origine spatiale™), jolla tarkoitetaan luonnollista
henkil64 tai oikeushenkildd, joka vastaa maanhavainnointisatelliittijarjestelmin ohjelmoinnista
tai luonnollista henkil64 tai oikeushenkildd, joka vastaa maanhavainnointidatan vastaanottami-
sesta.

Lain mukaan Rankassa tapahtuva datan keruuseen ja vastaanottoon liittyva toiminta, joka tayt-
tad erillisessd asetuksessa sdddetyt tekniset ominaisuudet, vaatii toimintaa koskevan ennakkoil-
moituksen tekemistd toimivaltaiselle viranomaiselle. Laissa tarkoitetut tekniset ominaisuudet
liittyvét erityisesti asianomaisen satelliittijarjestelméin tuottaman maanhavainnointidatan ja -tie-
tojen resoluutioon, paikannustarkkuuteen, taajuuskaistoihin ja laatuun.

Avaruusdataan liittyvdé toimintaa koskevassa ennakkoilmoitusmenettelyssé toimivaltainen vi-
ranomainen on puolustuksesta ja kansallisesta turvallisuudesta vastaava péasihteeri (Secrétariat
Géneral pour la Défense et la Sécurité Nationale, SGDSN), joka konsultoi tydssddn muita vi-
ranomaisia, kuten ulkosuhdeasioiden, puolustuksen, elinkeinotoiminnan ja tutkimuksen hallin-
nonaloista vastaavia ministeri6itd. Lain mukaan viranomaisen on huolehdittava siitd, ettd ava-
ruusdataan liittyvi ensisijainen toimija ja timén toiminta eivét aiheuta haittaa Ranskan eduille,
erityisesti kansalliselle puolustukselle, kansainvilisille suhteille ja kansainvélisille velvoitteille.
Viranomainen voi maéréta toimintaan kohdistuvia rajoituksia, joilla varmistetaan ndiden etujen
turvaaminen. Ennakkoilmoitusvelvollisuuden laiminlyonnistd ja viranomaisen mairddmien ra-
joitustoimien noudattamatta jéttdmisesté voidaan méadritd sakkoa enintdéin 200 000 euroa.

Ranskan avaruustoimintalain nojalla annetussa tiaytdntoonpanoasetuksessa (Décret n° 2009-640
du 9 juin 2009 portant application des dispositions prévues au titre VII de la loi n° 2008-518
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du 3 juin 2008 relative aux opérations spatiales) sdddetddn niistd teknisistd ominaisuuksista,
joiden tiyttyessd avaruusdata luetaan valvottavan datan piiriin. Asetuksen ajantasaisuutta arvi-
oidaan sddnnollisesti. Kesdkuussa 2021 voimassa olleen asetustekstin mukaan ennakkoilmoi-
tusvelvollisuus koskee seuraavia:

a) Data, joka saadaan sellaisten pankromaattisten optisten sensorien avulla, joiden reso-
luutio satelliitissa on korkeintaan kaksi metrié;

b) Data, joka saadaan sellaisten monispektristen optisten sensorien avulla, joiden resoluu-
tio satelliitissa on korkeintaan kahdeksan metrid tai joiden spektrikaistojen lukumaéra
on vihintddn kymmenen;

c) Data, joka saadaan sellaisten stereoskooppisten optisten sensorien avulla, joiden reso-
luutio on korkeintaan kymmenen metrid tai korkeustarkkuus on korkeintaan kymmenen
metrid suhteellisena arvona (15 metrid absoluuttisena arvona);

d) Data, joka saadaan sellaisten infrapunasensorien avulla, joiden resoluutio on korkein-
taan viisi metrid;

e) Data,joka saadaan sellaisten tutkasensorien avulla, joiden resoluutio on alle kolme met-
rid;

f) Data, jonka paikannustarkkuus on alle kymmenen metrid (virheympyrd 90 prosentin
varmuudella).

Asetuksen mukaan ilmoitus on ldhetettdva toimivaltaiselle viranomaiselle (SGDSN) vihintian
kaksi kuukautta ennen toiminnan aloittamista. Mahdollisia Ranskan maanpuolustuslaissa tar-
koitettujen turvallisuusluokiteltujen tiectojen kisittelya varten on saatava valtuutus ennen ennak-
koilmoituksen toimittamista. Viranomainen voi pyytdd tdydennyksid ja lisdtietoja saamaansa
ennakkoilmoitukseen. Kdytdnnossd ennakkoilmoitusmenettelyssa kdydddn hallinnon sisdisten
keskustelujen liséksi keskusteluja myds toimijan kanssa. Viranomainen voi esimerkiksi selvit-
tad, tunteeko toimija asiakkaansa ja pyytdd lista tunnetuista asiakkaista. Ennakkoilmoitusvel-
vollisuus koskee myo0s kaikkia muutoksia, jotka avaruusdataan liittyvd ensisijainen toimija
suunnittelee tekevinsa toimintatapoihinsa.

SGDSN voi maarata toimenpiteitd, joilla rajoitetaan sille ilmoitettua toimintaa. Naitd voivat olla
esimerkiksi tiettyjd maantieteellisid alueita koskevan datan jakelun viliaikainen keskeyttiminen
tai lykkdaminen taikka tiettyjd maantieteellisid alueita koskevan jaetun datan teknisen laadun
véliaikainen rajoittaminen viliaikaisesti tai tiettyja valtion alueita koskevan jaetun datan tekni-
sen laadun pysyva rajoittaminen tai kuvattavien alueiden maantieteellinen rajoittaminen. Vili-
aikaiset keskeytykset ja rajoitukset voidaan tarvittaessa uusia. Viranomainen voi maaratd mydos
maanhavainnointisatelliittijarjestelmin ohjelmointia tai datan vastaanottamista koskevia pysy-
vid kieltoja. Rajoittamispaédtokset voidaan mairité salassa pidettiviksi kansalliseen turvallisuu-
teen liittyvien salassa pidettdvien tietojen suojaa koskevien sddnnosten mukaisesti.

Saksa
Saksan satelliittikaukokartoitusta koskevaan lakiin (Satellitendatensicherheitsgesetz — Sat-

DSiG; tullut voimaan 2007) perustuva lupajérjestelméa on kaksitahoinen. Lain mukaan korkea-
tasoisen kaukokartoitusjérjestelmén operointiin vaaditaan operointilupa (”Genehmigung”) ja
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datan vélittimiseen oma lupansa ("Zulassung”). Laki kuuluu Saksan talous- ja energiaministe-
rion hallinnonalaan ja lupaviranomaisena toimii elinkeinotoiminnasta ja vientivalvonnasta vas-
taava toimisto, BAFA (Bundesamt fiir Wirtschaft und Ausfuhrkontrolle).

Korkeatasoisella kaukokartoitusjirjestelmélld tarkoitetaan avaruudessa toimivaa jérjestelmaé,
sen maasegmentti mukaan lukien, jonka sensori kykenee yksin tai muiden sensorien kanssa
tuottamaan Maasta dataa erityisen korkealla tietosiséllolla (”Daten mit besonders hohem Infor-
mationsgehalt”). Datalla tarkoitetaan signaaleja kaukokartoitusjérjestelmén sensoreista seké
kaikkia niistd johdettuja tuotteita. Lihtokohtaisesti sdéntely kuitenkin soveltuu primdiridatan
jakeluun eiké yleisesti ottaen palveluihin, jotka perustuvat datan jalostamiseen ja jalleenmyyn-
tiin. Erillisessd asetuksessa (Satellitendatensicherheitsverordnung — SatDSiV, 2008) sdddetadn
edellytyksisti, joiden tayttyessi kyseessa katsotaan olevan erityisen korkeaa tietosisillon dataa.
Huomioon otetaan tillaisen datan jakelun mahdolliset vaikutukset Saksan turvallisuusetujen ja
kansainvilisten suhteiden kannalta. Tietosiséltd maaritellddn geometrisen erotuskyvyn, spektri-
kattavuuden, spektrikanavien lukumaérén ja spektrisen erotuskyvyn sekd radiometrisen erotus-
kyvyn ja aj jallisen erotuskyvyn perusteella. Madrittelyyn vaikuttavat myos sensorien polarisaa-
tio ja signaalin vaihe.

Saksan kaukokartoituslakia sovelletaan toimintaan, jossa korkeatasoista kaukokartoitusjérjes-
telméi operoi Saksan kansalainen taikka sen lainkéyttopiiriin kuuluva tai sen alueelle sijoittau-
tunut henkil6 taikka kun komennot kaukokartoitusjérjestelmén ohjaamiseksi ldhetetdan Saksan
alueelta. Luvanvaraisuuden piiriin kuuluva operaattori (”Betreiber”’) on henkild, joka omalla
vastuullaan kontrolloi kaukokartoitusjarjestelméd. Lupa operointiin (" Genehmigung”) voidaan
myOntéd, jos operaattori on luotettava ja jarjestelmén ohjaus seké sensorit, datan 1dhettdminen
jarjestelméstd maasegmentille ja jérjestelmén tuottaman datan vélittiminen on riittdvin ja testa-
tuin tavoin suojattu luvattomalta péadsyltd, kaytoltd, muunteluilta ja tietojen paljastumiselta.
Operaattorin on teetettdvi suppea turvallisuusselvitys niistd henkil6istd, joilla on padsy kauko-
kartoitusjarjestelmin ohjauksessa kaytettiviin laitteisiin ja tiloihin seka jarjestelmén tuottaman
datan vastaanottamiseen, késittelemiseen ja varastointiin kaytettaviin laitteisiin ja tiloihin.

Saksan kaukokartoituslain mukaan operaattorin on arkistoitava vahintdén viideksi vuodeksi jar-
jestelmille ja sensoreille annetut komentokiskyt, salausmenetelmit ja toiminnassa kéytetyt
koodit sekd komentoketjujen aika ja reitit. Laissa sdddetdéin myos operaattorin ilmoitusvelvol-
lisuudesta, joka koskee muun muassa muutoksia toimintaa harjoittavan organisaation vastuu-
henkil6issé tai omistussuhteissa ja tilanteita, joissa kaukokartoitusjérjestelmaén tai datan vas-
taanottoon kohdistuu luvatonta kdyttod tai sellaisen yritys. Lisdksi operaattorilla on velvollisuus
antaa tiedot, joita viranomainen tarvitsee valvoakseen lain ja sen nojalla annettujen maérdysten
noudattamista | ja viranomaisella on kaukokartoitustoiminnassa kéytettyihin tiloihin kohdistuva
tarkastusoikeus. Viranomainen voi myds méarété toimia, jotka ovat vélttdméttomia operaattorin
velvoitteiden riittdvaksi hoitamiseksi. Datan ldhettiminen maasegmentille tai luvitetulle datan
tarjoajalle voidaan viliaikaisesti kieltdd tai méarita toiminta kokonaan tai osittain siirrettavaksi
toisen hoidettavaksi operaattorin kustannuksella.

Saksan kaukokartoituslaissa datan tarjoajalla (”Datenanbieter”) tarkoitetaan henkil6d, joka vé-
littdd kaukokartoitusjarjestelmén tuottamaa dataa eli saattaa sen jakeluun tai kolmansien osa-
puolien saataville. Luvanvaraisuus koskee ensisijaisia datan jakelijoita, eli niitd jotka vélittavat
dataa ensivaiheessa. Lakia sovelletaan datan kisittelyyn Saksan kansalaisen taikka sen lainkéyt-
topiiriin kuuluvan tai sen alueelle sijoittautuneen henkilon toimesta taikka kun datan ensivai-
heen vélittdiminen tapahtuu Saksan alueelta. Datan tarjoaja tarvitsee luvan datan vélittdmiseen
("Zulassung’). Luvan myontédmisen edellytykset ovat samanlaiset kuin operointiluvassa: datan
tarjoajan luotettavuus, tarvittavat toimet luvattoman kdyton ja paésyn seké tietojen paljastumi-
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sen estdmiseksi ja suppean turvallisuusselvityksen teettdminen henkildistd, joilla on padsy toi-
minnassa kdytettdviin laitteisiin ja tiloihin. My6s datan tarjoajalla on toimintaa koskeva ilmoi-
tus- ja tiedonantovelvollisuus, ja viranomaisella toimintaan kohdistuva tarkastusoikeus. Lisdksi
viranomainen voi médrita toimia datan tarjoajan velvollisuuksien tdyttimisen varmistamiseksi,
kuten vaatia datan vélittdmisen muokkaamista viimeisinté kehitystasoa vastaavaksi taikka véli-
aikaisesti kieltdd datan vilittdminen.

Datan tarjoajan on suoritettava saamiansa datapyyntdjd koskeva sensitiivisyystarkastus (”Sen-
sitivitdtspriifung”). BAFA:n edustajien mukaan kyse on automatisoidusta ja algoritmeihin pe-
rustuvasta prosessista, joka ei siten vaadi datan tarjoajalta kiperid paétoksia tai rajanvetoa siité,
onko kisilld sensitiiviseksi katsottava datapyyntd vai ei. Saksan kaukokartoituslain mukaan
pyyntd on sensitiivinen, jos data tietosiséltonsd, havaintokohteen tai -alueen ja datapyynnon
mukaisten tietojen toimittamiseen kuluvan aikaviiveen seké dataa vastaanottavan maasegmen-
tin perusteella on kokonaisuutena arvostellen sellainen, etti se voi haitata Saksan turvallisuus-
etuja tai kansainvilisid suhteita. My0s datapyynnon tekijan henkiloon liittyvit seikat otetaan
huomioon. Lain mukaan datan tarjoajan on tunnistettava pyynnon tekija sekd henkil6t, joiden
on tarkoitus saada data kdyttoonsa. Erillisessd asetuksessa (Satellitendatensicherheitsverord-
nung — SatDSiV, 2008) tarkennetaan niitd edellytyksid, joiden perusteella pyyntd on katsottava
sensitiiviseksi. Teknisten seikkojen lisdksi ndihin lukeutuu se, jos data vilitetddn maasegment-
tiin, joka sijaitsee asetuksen liitteesséd lueteltujen valtioiden alueella (mm. Armenia, Pohjois-
Korea, Irak, Iran, Libanon, Ruanda, Somalia, Sudan, Syyria) ellei kyseistd maasegmenttid ope-
roi NATO:n tai Euroopan unionin jasenvaltio, Australia, Japani, Uusi-Seelanti tai Sveitsi. Jos
sensitiivisyystarkistuksen tuloksena ilmenee, ettd kyseinen datapyyntd on sensitiivinen, taytyy
sen toteuttamiseksi saada lupa. Lupamenettely on poikkihallinnollinen prosessi, jossa turvalli-
suusviranomaisella on merkittdva rooli. Datapyynnot on arkistoitava vdhintddn viideksi vuo-
deksi datan viélittimisen hetkestd lukien. Viranomaisella on tietoihin kohdistuva tarkastusoi-
keus.

Japani

Japanin satelliittikaukokartoitusdatan késittelemistd koskevan lain (Act on Ensuring Appro-
priate Handling of Satellite Remote Sensing Data; Act No. 77 of November 16, 2016) mukaan
satelliittikaukokartoitusinstrumenttien kayttdé (”Use of Satellite Remote Sensing Instruments”)
on luvanvaraista, kun niiden kontrollointiin kdytetdan Japanissa sijaitsevaa maa-asemaa. Satel-
liittikaukokartoitusinstrumenteilla tarkoitetaan satelliitin kyydissd olevaa laitteistoa, joka ha-
vainnoi kohteita Maassa, vedessi tai ilmassa sekd taltioi niistd tietoja ja ldhettdd ne maahan.
Lupaa haetaan paaministeriltd kirjallisella hakemuksella, jossa on ilmoitettava mm. kaukokar-
toitusinstrumenttien tyyppi, rakenne ja kyvykkyys, satelliitin kiertorata, kontrollimaa-aseman
ja muiden maa-asemien (ml. vastaanottavat maa-asemat) sijainti, rakenne ja kyvykkyys seké
niiden ja satelliittikaukokartoitusdatan hallinnointimenetelmat. Mikali lupahakemuksessa anne-
tuissa tiedoissa tai luvitetussa toiminnassa tapahtuu muita kuin vahaisid muutoksia, toiminnan-
harjoittajan on haettava lupaa muuttuneilla tiedoilla tai muuttuneiden olosuhteiden mukaisesti.
My®ds toiminnan siirtiminen vaatii luvan paéministerilta.

Japanin laissa sdddetdén, ettd lupaa ei voida mydntia henkildlle, joka on rikkonut kyseista lakia
tai sen nojalla annettuja sddnndksié taikka Japanin muuta lainsédddéntda koskien sellaista kayt-
tdytymistd, joka on omiaan vaarantamaan kansainvilistd rauhaa ja turvallisuutta tai muun val-
tion vastaavaa lainsdddéntdd, ja joka on tuomittu sakkoon tai ankarampaan rangaistukseen ja
rangaistuksen suorittamisen paittymisesté on alle viisi vuotta. Lupaa ei myoskdén voida myon-
tdd henkildlle, jolle Japanin lain nojalla myonnetty lupa tai sertifiointi on peruutettu ja sen pe-
ruuttamisesta on alle kolme vuotta taikka henkil6lle, johon on kohdistettu terrorismin torjuntaan
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tms. liittyvén lainsddddnnon mukaisia pakkokeinoja tai seuraamuksia tai joka on luokiteltu kan-
sainvéliseksi terroristiksi. Lisdksi lupaa ei myonnetéd henkil6lle, joka Japanissa tai ulkomailla
on katsottu holhouksenalaiseksi aikuiseksi.

Japanin lain mukaan luvan myontémisen edellytyksend on, ettd satelliittikaukokartoitusinstru-
menttien kdyttdminen ei vaaranna kansainvilisti rauhaa ja turvallisuutta. Lisdksi vaatimuksena
on tarvittavat toimenpiteet sen estdmiseksi, ettd muut henkil6t kuin hakija voisivat kayttda sa-
telliittikaukokartoitusinstrumentteja. Samoin edellytyksend on tarvittavat toimenpiteet yksityis-
ten tai sensitiivisten tietojen paljastumisen estdmiseksi ja satelliittikaukokartoitusdatan katoa-
misen tai vahingoittumisen estdmiseksi sekd muut tarvittavat ja tarkoituksenmukaiset toimen-
piteet liittyen toiminnan turvallisuusjérjestelmadn. Lisdksi edellytetdén, ettd hakijalla on kyky
toimeenpanna asianmukaiset turvallisuusjéirjestelyt ja toimenpiteet, joilla estetddn asiattomien
henkildiden péésy satelliittikaukokartoitusjérjestelmaén ja sen operoinnissa kiytettdviin tiloi-
hin.

Japanin lain mukaan kaukokartoitusinstrumenttien kayttija ei saa kayttda instrumenttien l&het-
tdmén datan vastaanottamiseen muita maa-asemia kuin niité, joita kyseisen lain nojalla myon-
netty lupa koskee, ja joita hallinnoi kaukokartoitusinstrumenttien kayttdja tai maaritelty datan
késittelijdorganisaatio taikka lain nojalla sertifioitu henkild. Péddministerin myontdma sertifi-
ointi todentaa, ettd henkil6ll4 on katsottu olevan tarvittava kyky satelliittikaukokartoitusdatan
asianmukaiseen kisittelyyn. Sertifioinnin mydntdmisen esteet ovat samanlaiset kuin kaukokar-
toitusinstrumenttien kayttdjalle myonnettdvan luvan kohdalla. Japanin laissa on sdddetty luvan
tai sertifioinnin peruuttamisesta esimerkiksi jos lupa tai sertifiointi on myonnetty véarin perus-
tein taikka jos lakia tai luvan ehtoja on rikottu. Laki sisdltdd myos rikkomuksia koskevat ran-
gaistussddnnokset sekd sddnnokset viranomaisten tarkastusoikeudesta. Lisdksi laissa on sda-
detty mahdollisuudesta méérata datan jakelu keskeytettéviksi tai rajoitettavaksi, mikali on pe-
rusteltu syy epéilld datan jakelun vaarantavan kansainvélistd rauhaa ja turvallisuutta.

Norja

Norjan mannermaalla sijaitsevia maa-asemia koskee laki sdhkdisesté viestinnéstd (Lov om elekt-
ronisk kommunikasjon; tullut voimaan 2003), johon sisiltyy taajuuksien kayttda koskevaa siéin-
telyd. Tama koskee kuitenkin vain ldhettdvid maa-asemia. Tamén lisdksi Norjassa on Huippu-
vuorilla ja Eteldmantereella sijaitsevia maa-asemia koskien kansallista sdéntelyd, jonka mukaan
maa-aseman perustaminen edelld mainituille alueille seké tietojen lataaminen jokaisesta satel-
liitista, jonka kanssa kommunikoidaan, on luvanvaraista toimintaa.

Sadntelylld ja siithen nojaavalla lupamenettelylld Norja pyrkii varmistamaan kansainvélisten
velvoitteidensa noudattamisen Eteldmannerta koskevan sopimuksen (Antarctic Treaty) seka
Huippuvuoria koskevan kansainvélisen sopimuksen (Svalbard Treaty) mukaisesti: Eteldman-
nerta koskevan sopimuksen I artiklan mukaan Eteldamannerta kéytetdan vain rauhanomaisiin
tarkoituksiin ja muun muassa kaikki sotilaallinen toiminta, kuten sotilastukikohtien ja linnoi-
tusten perustaminen, sotaharjoitusten pitdminen seké kaikenlaisten aseiden kokeilu, on kielletty.
Huippuvuoria koskevan kansainvilisen sopimuksen mukaisia alueita ei koskaan saa kéyttia so-
tatarkoituksiin (9. artikla). Tdman mukaisesti ndilla alueilla sijaitsevien maa-asemien kommu-
nikointi sotilassatelliittien kanssa ei ole sallittua.

Norjassa ei ole erikseen kaukokartoitustoimintaa koskevaa sééntelyd, mutta yleinen kansallista

turvallisuutta koskeva laki (Lov om nasjonal sikkerhet; tullut voimaan 2019) voi soveltua Nor-
jassa harjoitettavaan kaukokartoitustoimintaan tai maa-asematoimintaan. Lain tarkoituksena on
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muun muassa Norjan suvereniteetin, alueellisen koskemattomuuden ja demokraattisen hallitus-
jarjestelmén sekd muiden kansallisten turvallisuusintressien suojaaminen seké turvallisuusuhkia
aiheuttavan toiminnan ehkdiseminen, havaitseminen ja torjuminen. Laki mahdollistaa toimen-
piteet turvallisuusuhan muodostavan toiminnan estdmiseksi tai sithen puuttumiseksi, mutta so-
veltamiskynnys on korkea edellyttden merkittdvaa riskid kansalliselle tai kansainvéliselle tur-
vallisuudelle.

Norjan turvallisuuslain mukainen valvontavastuu on kansallisella turvallisuusviranomaisella
joko yksin tai jaetusti asianmukaisen ministerion kanssa. Valvontaviranomaisella on tarkastus-
oikeus lain soveltamisalan piiriin kuuluvan yrityksen tiloihin, tietoihin ja jarjestelmiin. Yrityk-
silli on velvollisuus toteuttaa toimenpiteet turvallisuusuhan muodostavan toiminnan esté-
miseksi tai siihen liittyvien riskien minimoimiseksi, mukaan lukien asianmukaiset salausmene-
telmat, turvatoimet ja riskiarvioinnit seké turvallisuusselvitykset. Toiminnanharjoittajan tiedon-
antovelvollisuuden piiriin kuuluvat havaituista tai epdillyistad turvallisuusuhista seké vakavista
turvatoimien tai -vaatimusten rikkomuksista ilmoittaminen. My®s yritysostoja valvotaan turval-
lisuuslain nojalla. Jos yritysosto on merkittdvé riski kansalliselle turvallisuudelle, se voidaan
kieltda tai sille voidaan asettaa ehtoja.

Ruotsi

Ruotsissa ei ole erikseen kaukokartoitustoimintaa tai maa-asemia ja tutkia koskevaa siintelya
eikd néitd ole huomioitu mydskédn avaruustoimintalain muuttamisesta annetussa komiteamie-
tinnosséd vuodelta 2021. Radioluvista sdddetdan sahkoisestd viestinnésti annetussa laissa (lagen
om elektronisk kommunikation), mutta maa-asemien osalta laki koskee ainoastaan lahettidvia
maa-asemia Suomen lainsddddnnon tapaan. Tietyissd tilanteissa toimintaan voidaan soveltaa
my0s ulkomaisista investoinneista annettua lakia tai turvallisuuslakia (sdkerhetsskyddslagen),
mutta varsinaista lupamenettelyd tai muita velvoitteita ei lainsddddnndssa ole asetettu satelliit-
tikaukokartoitukselle tai maa-asematoiminnalle.

Ruotsissa maa-asematoimintaa harjoittaa valtionyhtié6 Swedish Space Corporation. Yhtio tar-
joaa maa-asemapalveluja satelliittioperaattoreille ympéri maailmaa ja silldi on maa-asemia
Ruotsin liséksi useassa muussa maassa. Yhtion omistajaohjaussddnnoksen mukaan yhtion tulee
toiminnassaan ottaa huomioon avaruustoimintaan liittyvdt ulko-, turvallisuus- ja puolustuspo-
liittiset vaikutukset. Yhtion tulee siten toiminnassaan ja asiakkuuksissaan arvioida mahdollisia
ulko- ja turvallisuuspoliittisia riskejd yhteisty0ssd ohjaavan ministerion ja asianmukaisten tur-
vallisuusviranomaisten kanssa. Yksityisten toimijoiden harjoittamaa kaupallista maa-asematoi-
mintaa Ruotsissa ei tilld hetkelld ole.

Iso-Britannia

Ulkoministerion vientivalvontayksikon 2019 teettdmén selvityksen mukaan Isossa-Britanniassa
ei ole satelliittikaukokartoitustietoa koskevaa erityissdéntelyd, vaan toimintaan liittyvid riskejé
pyritdédn hallitsemaan yhtdiltd vientivalvontalainsddddnnon ja vientilupiin kirjattavien ehtojen,
toisaalta yritysten omavalvonnan ja sitd koskevan raportoinnin avulla. Vientivalvontaviran-
omaisena toimii ulkomaankauppaministerion yhteydessad toimiva vientivalvontayksikkd. Viran-
omaiset vaativat toimijoilta sisdisen due diligence -prosessin, jossa yritys arvioi muun muassa
asiakkaisiinsa ja luovutettavaan tietoon liittyvid riskejé ja pidittéytyy tiedon luovuttamisesta
silloin, kun riski on liian suuri eiké sitd voida hallita. Yrityksen on pidettéva kirjaa paitsi me-
nettelyistddn, my0s yksittiisistd asiakkuuksista ja luovutetusta tiedosta, jotta viranomaiset voi-
vat tarkastella yritysten kirjanpitoa jéalkikéteen arvioidakseen yrityksen toimintaa ja riskien hal-
lintaa.
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Espanja

Ulkoministerion vientivalvontayksikon 2019 teettimén selvityksen mukaan Espanjassa ei ole
nimenomaista séédntelyd kaukokartoitustiedon luovuttamisen valvonnasta, mutta Espanja pyrkii
kontrolloimaan tiedon luovuttamista kaksikdyttotuotteiden vientivalvontalainsddddnndén no-
jalla. Vientivalvontaviranomaisena Espanjassa toimii talousministerion vientivalvontaosasto.
Euroopan unionin vientivalvonta-asetuksen nojalla muun muassa satelliittien, erdiden kauko-
kartoitusjérjestelmien ja niiden komponenttien seka niiden kéyttdmien ohj elm1st0J en vienti Eu-
roopan unionin ulkopuolelle edellyttdd toimivaltaisen kansallisen viranomaisen mydntdméda
vientilupaa silloin kun espanjalainen operaattori on aikeissa viedé satelliitin unionin ulkopuo-
lelle laukaisua varten. Vaadittavaan vientilupaan voidaan liittdd myds satelliitin tuottaman tie-
don luovuttamiseen liittyvié ehtoja ja rajoituksia. Lupaan ja siihen liittyvaéin loppukayttdjatodis-
tukseen kirjatuilla ehdoilla voidaan esimerkiksi rajoittaa muun muassa kaukokartoitustiedon
luovuttamista erikseen méérityille vastaanottajaryhmille.

Valvonnanalaisena kaksikéytottuotteena pidetddn vientivalvonta-asetuksen mukaan yleensi
vain sellaista tietoa, joka koskee asetuksen liitteen méadritelmat tayttdvan kaksikayttotuotteen
kehittdmistd, tuotantoa tai kdyttdd. Siten edes sensitiivistd informaatiota sisdltdvad, kaukokar-
toituksen avulla tuotettua tietoa ei yleensé voi pitdd tuotteena, jonka vientid voitaisiin valvoa
vientivalvonta-asetuksen nojalla. Kéytdnnossi ongelmallisia ovatkin erityisesti tilanteet, joissa
satelliitti laukaistaan avaruuteen Euroopan unionin alueelta: tdmé ei edellytd mink&anlaista lu-
paa tai ennakollista viranomaishyvéksyntdd. Espanja pyrkii kontrolloimaan téllaisia tilanteita
turvaluokiteltua tietoa koskevan lainsdddannon avulla. Sen perusteella on mahdollista luokitella
kansallisen turvallisuuden kannalta sensitiivinen kaukokartoitustieto turvaluokitelluksi, jolloin
operaattori ei saa luovuttaa sitd edelleen ilman tiedusteluviranomaisen mydtavaikutusta.

6 Lausuntopalaute

Hallituksen esityksen luonnos oli lausuntokierroksella 16.3.-21.4.2022. Asiakirjat olivat saata-
villa lausuntopalvelu.fi-osoitteessa. Lausuntoja annettiin 19 kappaletta. Lausuntonsa antoivat
opetus- ja kulttuuriministerid, valtiovarainministerid, litkenne- ja viestintdministerid, oikeusmi-
nisterio, sisiministerio, ulkomlnlsterlo puolustusmlnlsterlo ympéristoministerio, Innovaatlora—
hoituskeskus Business Finland, llmatieteen laitos, Maanmittauslaitos, Liikenne- ja viestintavi-
rasto, Oikeusrekisterikeskus, Suojelupoliisi Suomen Akatemia, Puolustus- ja ilmailuteollisuus
Piary, Iceye Oy ja Kuva Space Oy (yhteinen lausunto), North Base Oy sekd Suomen radioama-
toorien liitto ry. Yksittdiset lausunnot ovat julkisesti saatavilla valtioneuvoston hankeikkunasta.

Lausuntojen perusteella esitykseen on tehty tismennyksid ja muutoksia.

Ministeridt ja virastot suhtautuivat hallituksen esitykseen pddosin mydnteisesti. Lakiesitysten
katsottiin parantavan viranomaisten toimintaedellytyksiéd kansallisen turvallisuuden suojaa-
miseksi ja luovan ennakoitavan sddntely-ympériston t01m1nnanhar101ttajllle Liikenne- ja vies-
tintdviraston lausunnossa kiinnitettiin huomiota siithen, ettd myds EU 0per01 maa-asemia Suo-
messa, jolloin EU:n toimielimet ja virastot olisi tarpeen siséllyttdéd viranomaisia koskevaa poik-
keukseen.

Oikeusministerio kiinnitti lausunnossaan huomiota useaan asiaan, joita on jatkovalmistelussa
korjattu esitykseen. Erityisesti sddtdmisjarjestyksen ja perustuslain mukaisuuden arviointia on
oikeusministerion lausunnon huomioiden pohjalta tiydennetty. Myos henkildtiedon suojaa kos-
keva osio on lisétty esitykseen. Oikeusministerid kiinnittéé erityistd huomiota tietojen saantia
koskeviin sddannoksiin, jotka on lakiesityksissd sdddetty laajoiksi mutta perusteltu niukasti.
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Naéitd on tdsmennetty jatkovalmistelussa. Lisdksi seuraamusmaksua koskevat huomiot on otettu
huomioon valmisteltaessa seuraamusmaksua koskevaa sdéinndsté ehdotettuun lakiin avaruustoi-
minnan muuttamisesta. Ehdotetusta maa-asemia ja erdité tutkia koskevasta laista ehdotus seu-
raamusmaksusta poistettiin, kuten kappaleessa 10 tarkemmin kuvataan.

Oikeusrekisterikeskuksen (ORK) lausunnossa kiinnitettiin huomiota maa-asemia ja erdité tutkia
koskevassa lakiesityksessd ehdotettuun seuraamusmaksuun. Ehdotuksen mukaan ORK vastaisi
seuraamusmaksun tdytintoonpanosta. ORK pitdd tirkeénd, ettd ehdotetun uuden seuraamus-
maksun taytdntdonpanossa noudatettaisiin verojen ja maksujen tdytdntdonpanosta annetun lain
(706/2007) sijasta sakon tdytintoonpanosta annettua lakia, kuten muissa uusissa seuraamismak-
suissa. ORK ehdottaa, ettd uusi seuraamusmaksu pantaisiin tdytdntoon sakon tdytantoonpanosta
annetun lain mukaisessa menettelyssi, jolloin lain soveltamisalaa koskevaan 1 §:n luetteloon
tulisi siséllyttdd ehdotettu uusi seuraamusmaksu. Lisdksi ORK esitti huomioita esityksen téy-
dentdmiseksi seuraamusmaksun vanhenemisen, maksuvelvollisuuden raukeamisen, maksun
taytdntoonpanokelpoisuuden, korottomuuden, tiedonsaantioikeuden ja menettelytapojen osalta.
Lisdksi ORK kiinnittdd huomiota seuraamusmaksua koskevan perustuslain mukaisuuden arvi-
ointiin ja esityksen vaikutusten arviointiin seuraamusmaksujen aiheuttaman henkil6sto- ja tie-
tojarjestelmitarpeiden osalta. Nama on huomioitu jatkovalmistelussa laadittaessa seuraamus-
maksua koskevaa sédénnostd ehdotettuun lakiin avaruustoiminnan muuttamisesta.

Pia ryn lausunto, Iceye Oy:n ja Kuva Space Oy:n yhteislausunto sekd Northbase Oy:n lausunto
sisdlsivit toisiaan vastaavia huomioita, jotka on otettu huomioon jatkovalmistelussa tarkenta-
malla erityisesti sadnndskohtaisia perusteluita. Yritykset kiinnittdvét huomiota siihen, etta laki-
esityksissd useat sddnnokset jattavit lupaviranomaisille tapauskohtaista harkintavaltaa. Yrityk-
set toivoivat tarkempaa méérittelyd erityisesti kansallisen turvallisuuden, kansainvilisten vel-
voitteiden ja ulko- ja turvallisuuspolitiikan osalta. Liséksi yritykset kiinnittivit huomiota siihen,
ettei omistuspohjan tarkastelu saa johtaa paillekkéiseen prosessiin ulkomaalaisten yritysostojen
seurannasta annetun lain mukaisen menettelyn kanssa ja kiinnittivit huomiota datan mééritel-
médn ja asiakkaan tuntemisen velvoitteisiin. Yritykset katsoivat, ettei lailla saa asettaa yrityk-
sille sellaisia rajoituksia, jotka ovat tiukempia kuin muissa maissa, ja katsoivat, ettd myds alem-
man asteen sddntelyn osalta on kuultava sidosryhmid. Liséksi yritykset esittivét tarkennusta sii-
hen, onko kyseessa toimijakohtainen vai maa-asema- tai satelliittikohtainen lupa.

7 Sddnnoéskohtaiset perustelut
7.1 Laki maa-asemista ja eriisti tutkista

1 §. Soveltamisala. Pykéldn I momentin mukaan lakia sovellettaisiin maa-aseman tai tutkan
perustamiseen ja maa-asema- ja tutkatoimintaan Suomen valtion alueella tai Suomessa rekiste-
roidyssd ajoneuvossa tai aluksessa.

Valtion toimivalta, joka yleensa jactaan lainsdddéantd-, tuomio- ja tiytantdonpanovaltaan, liittyy
laheisesti valtion suvereenisuuden késitteeseen. Léhtokohtana on alueperiaate, jonka mukaan
kukin valtio on lahtdkohtaisesti laajasti ja muut valtiot poissulkevasti toimivaltainen omalla alu-
eellaan. Alueeseen kuuluvat siséiset ja ulkoiset aluevedet. Valtion toimivaltaan kuuluvat myods
sen rekisterissd olevat alukset ja ajoneuvot. Valtio on lisdksi voinut perustaa toimivaltansa kan-
salaisuusperiaatteeseen ja erdiden kansainvélisen rikosten osalta my6s universaaliperiaattee-
seen. Halutessaan kéyttdd nk. ekstraterritoriaalista toimivaltaa valtion tulee yleensa osoittaa to-
dellinen yhteys kyseisen asian ja toimivallan kéyton vélilld, ottaen my6s huomioon muiden val-
tioiden oikeudet.
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Suomen valtion alue kattaa valtion maa-alueet, aluevedet ja ilmatilan. Suomella on alueeseensa
valittomasti liittyvélld talousvydhykkeelld kansainvilisen oikeuden mukainen lainkdyttdvalta
tekosaarten, laitteiden ja muiden rakennelmien rakentamisessa ja kdytdssd samoin kuin muut
kansainvélisen oikeuden mukaiset oikeudet ja velvollisuudet. Niité koskeva sdéntely sisiltyy
lakiin Suomen talousvy6hykkeestd (1058/2004). Lain 17 §:n mukaan lain mukaisesti rakenne-
tuilla tekosaarilla, laitteilla ja muilla rakennelmilla sovelletaan Suomen lakia samalla tavoin
kuin jos rakennelma sijaitsisi 14hinna olevalla Suomen alueella. Téllaisissa erityistilanteissa so-
vellettaisiin siis Suomen lakia, vaikka talousvyohyke ei valtion alueeseen kuulukaan.

Lakia sovellettaisiin Suomessa rekisteroidyssa aluksessa tai ajoneuvossa harjoitettuun maa-
asema- ja tutkatoimintaan. Aluksella tarkoitettaisiin seké laivoja etti lentokoneita ja muita ilma-
aluksia. Kyseeseen tulisivat erityisesti erilaiset laivoista tai ajoneuvoista operoitavat maa-ase-
mat ja avaruutta tai yldilmakehdd seuraavat tutkat tai avaruudesta tai yldilmakehdstd heijastu-
vien tutkapulssien tai signaalien ldhetys ja/tai vastaanotto. Suomessa rekisterdidyt alukset ja
ajoneuvot kuuluisivat lain soveltamisalaan myds ollessaan Suomen valtion rajojen ulkopuolella
toisen valtion lainkdyttdalueella, kansainvélisessd ilmatilassa, aavalla merell4 tai muilla valtioi-
den suvereniteetin ulkopuolisilla alueilla kuten Eteldmantereella. Niissé tapauksissa toiminnan-
harjoittajat saattavat olla velvollisia noudattamaan toiminnassaan useamman valtion lainsda-
déntoa.

Pykélén 2 momentin mukaan lakia ei sovellettaisi viestintdpalvelulain 136 §:n 2 momentissa
tarkoitettuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnin ldhetykseen ja vastaanot-
toon, lyhytaikaisiin ohjelmantuotantoyhteyksiin tai lyhytaikaiseen koeluonteiseen kayttoon,
jolle on mydnnetty radiolupa. Lakia ei mydskain sovellettaisi viestintdpalvelulain 39 §:n 3 mo-
mentin nojalla luvasta vapaan péitelaitteen kadyttoon sekd vastaavan paételaitteen kiyttoon kan-
sainvilisessa liikenteessd olevissa aluksissa ja ilma-aluksissa.

Lakia ei niin ollen sovellettaisi satelliitin valitykselld yleisesti vapaasti vastaanotettaviin sisél-
toihin, kuten satelliittitelevisioon, satelliittien kautta valitettdviin hatdkutsuihin ja radioamat6o-
riviestintddn. Lakia ei myOskédn sovellettaisi erilaisten tapahtumien uutis- tai ajankohtaisohjel-
matuotannossa tyypillisesti kédytettdviin lyhytaikaisiin satelliittipohjaisiin ohjelmantuotantoyh-
teyksiin (satellite news gathering), mitd kéytetian tyypillisesti ohjelmantuotantoyhtididen ta-
pahtumapaikalle l&hetettdvissd kuvausautoissa. Toiminnassa radioléhettimelle myonnetiin ly-
hytaikainen radiolupa. Vastaavasti lakia ei sovellettaisi myoskddn lyhytaikaiseen koeluontoi-
seen satelliittildhettimien testaustoimintaan, joissa radioldhettimille on mydnnetty radiolupa.
Téllainen koeluontoinen testaus voi liittyd muun muassa laitteistojen tekniseen kehitykseen tai
massalaitteiden testaamiseen ennen radioluvasta vapautuksen voimaan saattamista. Lisiksi la-
kia ei sovellettaisi niin sanottuihin massalaitteisiin eli Liikenne- ja viestintdviraston méiérayk-
selld radioluvasta vapautetuilla taajuusalueilla mairdyksen ehtojen mukaisesti toimiviin satel-
liittiradioliikenteen paitelaitteisiin kuten satelliittiradiopuhelimiin, satelliittilaajakaistan paéte-
laitteisiin tai ndiden vélitykselld tapahtuvan tiedon tai datan vastaanottoon maardayksen tarkoit-
tamilla vaatimustenmukaisilla paitelaitteilla, joissa vastaanotto voi kohdistua my6s muuhun
kuin méardyksessd ldhetykseen osoitetulla yhteistaajuudella. Jos tdllainen péételaite liitetddn
kiintedsti muuhun radiojirjestelmdin tai sen radio-osia teknisesti muokataan, péételaite ei endd
ole vaatimustenmukainen méirdyksen edellyttimissé tarkoituksessa. Tavanomaiset paitelait-
teet pitdvat sisdlladn myos EU:n Galileo-ohjelman julkisesti sddnnellyn palvelun (Public Regu-
lated Service) eli PRS- palvelun vastaanottoon tarkoitetut paatelaitteet. PRS-palvelujen vastaan-
ottoon soveltuvat viestintdpalvelulain erityissaannokset.

Lakia ei myoskédn sovellettaisi Suomen valtion alueella radioluvasta vapautettuihin satelliitti-
péételaitteisiin, jotka sijaitsevat kansainvélisessé liikenteessé olevissa aluksissa tai ilma-aluk-
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sissa. Kéytdnnossd jalkimmaisessd tapauksessa kyseessd ovat kansallisesti samat luvasta va-
pautetuilla taajuuksilla toimivat radiolaitteet, jotka kansainvélisessi liikenteessd kuitenkin lisa-
tdédn aina alusten radiolupiin.

Pykélén 3 momentin mukaan lakia sovelletaan kuitenkin muulla kuin tavanomaisella péitelait-
teella tapahtuvaan radiopaikannussatelliittiviestinnén vastaanottoon, jonka pidasiallisena tar-
koituksena on muu kuin viestintdverkkojen synkronointi, radionavigointi tai muu tavanomainen
aika- tai paikkatiedon hyodyntdminen.

Radionavigointisatelliittien vastaanoton osalta lain soveltamisalan ulkopuolelle jiisivét vastaa-
vasti massasovellukset tai tavanomaiset vastaanottimet, jotka tarjoavat signaalien aika- tai paik-
katietoon pohjaavia palveluita, kuten viestintdverkkojen synkronointi, esimerkiksi matkavies-
tinverkoissa tai televisioverkoissa, tai erilaiset paikkatietosovellukset. Téllaisia sovelluksia ovat
esimerkiksi dlylaitteiden paikkatietoa hyodyntévit sovellukset tai erilaiset navigaattorit, maan-
mittauksessa kéytettavit tarkkuuspaikannussovellukset tai massapéételaitteissa, kuten dlypuhe-
limissa tarjolla olevat satelliittisignaalien seurantasovellukset. Soveltamisalaan kuitenkin kuu-
luisivat radionavigointisignaalien ammattimaisemmat ja tarkemmat vastaanottojérjestelmat,
jotka tdhtadvat muuhun kuin aika- ja paikkatiedon hyddyntdmiseen, kuten radionavigointisig-
naalien laadun, tarkkuuden tai héiriétilanteiden monitorointiin tai esimerkiksi korjaussignaalien
muodostamiseen.

2 §. Mddritelmdt. Pykéldssa médriteltdisiin lain soveltamisen kannalta keskeiset késitteet.

1 kohdan mukaan maa-asemalla tarkoitettaisiin ldhetintd, joka voi ldhettdd dataa tai signaaleja
avaruudessa sijaitsevaan jérjestelméén, tai vastaanotinta, joka voi vastaanottaa dataa tai signaa-
leja avaruudessa sijaitsevasta jarjestelmistd, seké téllaisen datan tai signaalien kisittelyyn, ku-
ten sdilyttdmiseen, prosessointiin ja siirtimiseen tarkoitettua laitteistoa.

Avaruusjérjestelmén voidaan katsoa koostuvan avaruusesineistd kuten satelliiteista sekd niité
palvelevista maa-asemista. Kiertoradalla oleva satelliitti tuottaa kéyttdtarkoituksestaan riippuen
esimerkiksi kaukokartoitusdataa, paikannussignaalia tai tietoliikenneinformaatiota, joita maa-
asemat maan pinnalla ottavat vastaan.

Maa-asemat voidaan jakaa vastanottaviin ja ldhettdviin maa-asemiin sekd maa-asemiin, jotka
voivat sekéd vastaanottaa ettd ldhettdd dataa. Vastaanottava maa-asema ottaa vastaan satelliitin
lahettdmaa dataa satelliitin kulkiessa maa-aseman yli. Vastaanottavalla maa-asemalla satelliitin
lahettdma data voidaan koota tallennusvilineille tai jakaa eteenpdin esimerkiksi laajakaistaverk-
kojen kautta. Léhettivd maa-asema puolestaan ldhettdd dataa sen yli kulkevaan satelliittiin. La-
hetettdva informaatio voi olla yleisté tietoliikennettd, satelliittien ohjausdataa tai esimerkiksi
ohjelmistopdivityksid satelliiteille tai satelliittien kautta muille maanpééllisille jarjestelmille.

2 kohdan mukaan maa-asematoiminnalla tarkoitettaisiin datan ldhettdmisti avaruuteen tai vas-
taanottamista avaruudesta maa-asemaa kéyttiden seké lahetettdvén tai vastaanotetun datan késit-
telyd, kuten séilyttdmistd, prosessointia ja siirtdmista.

3 kohdan mukaan tutkalla tarkoitettaisiin laitetta, jolla 1dhetetddn kohteeseen suunnattu radio-
taajuinen pulssi tai valopulssi (LIDAR, valotaajuudella toimiva tutka) ja vastaanotinta, joka ha-
vaitsee kohteesta heijastuneen tai sironneen signaalin (monostaattinen tutka) tai laiteyhdistel-
méd, jossa lahetin ja vastaanotin sijaitsevat eri sijainnissa (bistaattinen tai multistaattinen tutka).
Tutkan tdytyy myds teknisiltd ja fysikaalisilta ominaisuuksilta olla sellainen, ettd silld voidaan
lahettdd signaaleja ja vastaanottaa signaaleja satelliittien kiertoratakorkeuksilta.
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4 kohdan mukaan tutkatoiminnalla tarkoitetaan radiosignaalien tai laserpulssien ldahettdmisté
avaruuteen tai yldilmakehdén tai vastaanottamista avaruudesta tai yldilmakehéstd tutkaa kayt-
tden sekd radiosignaalien tai laserpulssien késittelyd, kuten sdilyttdmistd, prosessointia ja siirta-
mista.

5 kohdan mukaan toiminnanharjoittajalla tarkoitetaan luonnollista henkil6é ja oikeushenkil6d,
joka harjoittaa tai jonka on tarkoitus harjoittaa maa-asema- ja tutkatoimintaa tai joka tosiasial-
lisesti vastaa toiminnasta.

6 kohdan mukaan maa-asemadatalla tarkoitettaisiin maa-aseman tai tutkan vélittdimid tai vas-
taanottamia signaaleita ja tietoa sekd niistd johdettuja muita kuin sellaisia tuotteita, jotka eivat
pédasiallisesti perustu laitteiston vélittdmiin tai vastaanottamiin signaaleihin, vaan on saatu lop-
pupaitelmind eri tietojen yhdistelyn tai manipuloinnin taikka niihin perustuvien laskelmien
kautta, signaalien ja taltioitujen tietojen késittely- tai varastointivaiheesta taikka ldhetys- tai esi-
tystavasta riippumatta. Maa-aseman vélittimat tai vastaanottamat signaalit voivat olla esimer-
kiksi radioaaltoja tai valoa, kuten laser. Maaritelma kattaisi sekd raakadatan etti tiettyyn pistee-
seen asti jalostetun datan, jolloin maa-asemadatan késitteen alle katsotaan kuuluvan niin maa-
aseman tai tutkan taltioimat tiedot kuin niistd jérjestetty tai johdettu informaatio. Ehdotettu maa-
asemadatan mairitelma kuitenkin siséltda rajoituksen, jonka mukaisesti laki soveltuisi vain tuot-
teisiin, jotka pédasiallisesti perustuvat maa-asema- tai tutkalaitteistojen vilittdmiin tai vastaan-
ottamiin signaaleihin. Toiminnanharjoittajalla on ndin vastuu maa-asemadatan turvallisesta sdi-
lyttamisesta ja kasittelystd sekd sen luovuttamisesta vain tunnistetuille asiakkaille, jonka perus-
teet maa-asemadatan kéytolle toiminnanharjoittaja tuntee, mutta sen vastuulle ei katsota kuulu-
vaksi asiakkaidensa maa-asemadatan késittelytoimet, kuten uusien palveluiden ja tuotteiden
tuottaminen maa-asemadataa edelleen jalostamalla. Rajauksen tarkoituksena on ehkéisti siti,
ettd ns. loputon tai rajaamaton vastuu maa-asemadatan liikkumisesta toisi toiminnanharjoitta-
jalle ylimaaréista riskinkantoa tai kustannuksia.

Kéaytdnndssé esitetyssd maa-asemadatan médritelméssa on kyse teknisessé laitteessa tai tieto-
jarjestelméssa olevasta, sinne tulevasta tai sieltd ldhtevasta tiedosta, miké vastaa sitd, kuinka
data on méadritelty tietoverkkodirektiivissd (EPNDir 2013/40/EU tietojérjestelmiin kohdistu-
vista hyokkéyksisti ja neuvoston puitepadtoksen 2005/222/Y OS korvaamisesta 12.8.2013) seka
sen vaikutuspiiriin kuuluvissa kansallisissa laeissa (rikoslaki ja pakkokeinolaki 806/2011). Tie-
toverkkodirektiivin mukaan data on esimerkiksi sellaisessa muodossa olevien tosiseikkojen, tie-
tojen tai késitteiden esitystd, ettd se soveltuu kasiteltdvéksi tietojarjestelmassd. Sama madritelma
on otettu my0s rikoslain tieto- ja viestintdrikoksia kisittelevdin 38 lukuun. Pakkokeinolaissa
data on katsottu tiedoksi, joka on teknisessa laitteessa tai muussa vastaavassa tietojirjestelméissé
taikka sen tallennusalustalla.

3 §. Viranomaisen maa-asema- ja tutkatoiminta. Pykildssa sdddettdisiin viranomaisen harjoit-
tamasta maa-asema- ja tutkatoiminnasta. Viranomaisella tarkoitettaisiin vastaavia tahoja kuin
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n 1 momentin 1-7 kohdissa
tarkoitettuja tahoja, joita voisivat olla esimerkiksi [lmatieteen laitos ja Maanmittauslaitos, joilla
molemmilla on maa-asema- tai tutkatoimintaa jo téll4 hetkelld. Lisdksi pykéldssd sdaddettéisiin
EU:n toimielinten ja virastojen Suomessa harjoittamasta maa-asema- tai tutkatoiminnasta. Esi-
merkiksi Euroopan avaruusohjelmaan kuuluvasta EGNOS-jérjestelmastd vastaava EU Agency
for the Space Programme (EUSPA) rinnastuu lain tarkoittamiin viranomaisiin, kun se yllapitaa
Suomessa EGNOS RIMS -asemia. EU:n toimielimiin soveltuisivat kuitenkin lain viranomaisia
koskevat médrdykset, kuten lain 6 §:n turvallisuusvaatimukset ja 13 §:n tarkastusoikeus.
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Pykélén / momentin mukaan lain toiminnan luvanvaraisuutta, lupaehtoja, maa-asema- ja tutki-
matoiminnan siirtdmistd, luvan muuttamista ja peruuttamista sekid oma-aloitteista tiedonanto-
velvollisuutta koskevia 4, 5, 7, 8, 10, ja 16—18 §:44 ei sovellettaisi suomalaisten viranomaisten
tai EU:n toimielinten tai virastojen harjoittamaan maa-asema- ja tutkatoimintaan. Poikkeuksena
olisi viranomaisen harjoittama kaupallinen maa-asema- ja tutkatoiminta, johon sovellettaisiin
myos edelld ehdotettuja sdédnnoksid samalla tavalla kuin yksityisten toimijoiden harjoittamaan
maa-asema- ja tutkatoimintaan. Sen sijaan esimerkiksi lain turvallisuusvaatimuksia, valvontaa
jatarkastusoikeutta koskevia 6, 9 ja 11-15 §:44 sovellettaisiin my&s viranomaisen harjoittamaan
toimintaan.

Pykilidn 1 momentissa viranomaisen harjoittamalla kaupallisella toiminnalla tarkoitettaisiin vi-
ranomaisen ansiotarkoituksessa tekeméaa taloudellista toimintaa. Téll6in viranomaisen harjoit-
tama maa-asema- tai tutkatoiminta tai tuottamat palvelut toteutetaan kolmannen osapuolen ti-
lauksesta tai muusta toimeksiannosta tai toimenpiteestd johtuen vastiketta vastaan. Se, onko
kyseessd viranomaisen harjoittama kaupallinen toiminta, voi joissain tilanteissa vaatia tapaus-
kohtaista harkintaa ja rajanvetoa. Viranomaisen maa-asema- ja tutkatoimintaan voi liittyd vi-
ranomaistehtdvien ohella mahdollisuus kerryttdd viranomaisen kaupallisen toiminnan tuottoja,
jolloin toiminta olisi sekéd viranomaistoimintaa ettd kaupallista toimintaa. Mikéli viranomainen
myy liiketaloudellisia suoritteita muulle kuin viranomaiselle, voivat sovellettavaksi tulla ehdo-
tetun lain luvanvaraisuutta koskevat sédénnokset kuten yksityistenkin toimijoiden kohdalla,
vaikka kysymys olisikin alansa viranomaistehtéviin liittyvista asiantuntijapalveluista. Siltd osin
kuin toimintaa harjoitetaan sopimusvapauden piirissd eikd kansainvilisoikeudellisen velvoit-
teen taikka EU-sdddoksestd tai kansallisesta laista johtuvan tehtdvin hoitamiseksi, voidaan ky-
seessd katsoa olevan viranomaisen harjoittama kaupallinen toiminta. Siten esimerkiksi viran-
omaisyhteisty0td, jossa toinen viranomainen korvaa palvelusta syntyneitd kuluja ei katsottaisi
kaupalliseksi toiminnaksi.

Viranomaistoiminnalla tarkoitettaisiin puolestaan viranomaisen lakisééteisiin tehtaviin liittyvaa
maa-asema- ja tutkatoimintaa. Viranomaistoiminnaksi katsottaisiin esimerkiksi maa-asema- ja
tutkatoiminnan harjoittaminen viranomaisen lakisdéteistd tutkimus- tai tuotantotoimintaa var-
ten, kun toimintaa harjoitetaan ensi sijaisesti laissa sdddetyn viranomaistehtdvian hoitamiseksi
markkinaehtoisen palvelun tuottamisen sijaan. Nidin esimerkiksi valtion maksuperustelain
(150/1992) mukaiset valtion viranomaisen julkisoikeudelliset suoritteet, jonka kysynté perustuu
lakiin tai asetukseen ja jonka tuottamiseen viranomaisella on tosiasiallinen yksinoikeus, jaisivét
padosin maa-asemista ja tutkista annettavaksi ehdotetun lain soveltamisalan ulkopuolelle. Li-
sdksi esimerkiksi viranomaisen maa-asemalla ja tutkalla vastaanotetun datan luovuttaminen
edelleen sédhkodisessd muodossa viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
16 §:n 2 momentin niin sanottujen dynaamista dataa koskevien sddnnosten perusteella katsot-
taisiin sddnnoksessa tarkoitetuksi viranomaistoiminnaksi.

Pykélén 2 momentissa saddettdisiin viranomaisten harjoittamaa maa-asema- ja tutkatoimintaa
koskevasta ilmoitusvelvollisuudesta. Momentin mukaan maa-asema- ja tutkatoimintaa harjoit-
tavan viranomaisen tulee ilmoittaa Liikenne- ja viestintdvirastolle harjoittamastaan maa-asema-
ja tutkatoiminnasta ja mahdollisista muutoksista tillaisessa toiminnassa. Maa-asema- ja tutka-
toimintaa harjoittavan viranomaisen tulee myds ilmoittaa Liikenne- ja viestintdvirastolle, jos
toiminta siirretddn toiselle viranomaiselle. Lain 10 §:n 1 momentissa tarkoitettua vuosittaista
Liikenne- ja viestintdvirastolle toimitettavaa selvitystd koskevaa velvollisuutta ei ole tarpeen
soveltaa viranomaisiin, koska viranomaiset ovat muutoinkin velvollisia raportoimaan toimin-
nastaan yleisten vuosiraportointia koskevien periaatteiden mukaisesti.
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Pykélén 3 momentin mukaan tarkempia méérdyksid 2 momentissa tarkoitetun ilmoituksen toi-
mittamisesta ja ilmoituksessa annettavista tiedoista ja asiakirjoista voidaan antaa Liikenne- ja
viestintdviraston méiérayksella.

4 §. Toiminnan luvanvaraisuus. Pykélassa sdddettiisiin maa-asema- ja tutkatoiminnan luvanva-
raisuudesta.

Pykélén I momentin mukaan maa-aseman tai tutkan saisi perustaa ja maa-asema- ja tutkatoi-
mintaa harjoittaa vain, jos Liikenne- ja viestintdvirasto on myontényt etukdteen luvan toimin-
nalle. Lupa voitaisiin myontééd yksittdisen maa-aseman perustamiseen tai usean maa-aseman
kokonaisuuden kautta harjoitettavaan toimintaan. Lupa myonnettéisiin méirdajaksi, enintdén
kymmeneksi vuodeksi kerrallaan.

Jos luvan myontdmiselld voisi olla ilmeisesti vaikutuksia kansalliseen turvallisuuteen, valtio-
neuvosto myontéisi luvan. Kansallisen turvallisuuden vaarantumiseen liittyvissa tilanteissa voi-
daan tarvita poliittista tai muuta yhteiskunnallisesti laajempaa harkintaa, joka edellyttiisi tar-
koituksenmukaisuusharkintaan perustuvaa valtioneuvoston paatostd. Kansallinen turvallisuus
voisi vaarantua esimerkiksi silloin, jos maa-asema- tai tutkatoimintaa harjoittaisi yritys, jonka
Suomen turvallisuusetujen vahingoittamistarkoituksesta olisi vahva epdilys. Viestintdpalvelu-
laissa sdéddetddn vastaavasti radioluvan myontédmisesta.

Lupaan voitaisiin liittdd maa-asema- tai tutkatoiminnan harjoittamisen turvallisuuden ja toimin-
nan valvonnan kannalta tarpeellisia ehtoja. Téassa turvallisuus merkitsisi erityisesti tietoturvalli-
suuteen liittyvid seikkoja sekd kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan
kautta my6s kansainvilisen turvallisuuden kannalta olennaisia huomioita. Toiminnan luvanva-
raisuudella ja luvan ehdoilla pyritdén hallitsemaan ennen kaikkea maa-asemadataan liittyvid
riskejd. Lupaan voidaan liittd4 ehtoja my0s toiminnan harjoittajan asiakkaista ja asiakasryh-
mistd. Ehdossa voidaan esimerkiksi maarata, ettd palvelua tulee tarjota ainoastaan lupahake-
muksessa mainituille asiakasryhmille. Tarvittaessa Liikenne- ja viestintdvirasto voisi pyytéda lu-
pachdoista lausuntoa muilta viranomaisilta, erityisesti turvallisuusviranomaisilta.

Pykélén 2 momentissa sdadettiisiin, mitd edellytyksid toiminnanharjoittajan on taytettiva, jotta
Liikenne- ja viestintévirasto tai valtioneuvosto voi mydntdi maa-asematoiminnalle luvan 1 mo-
mentin mukaisesti.

Momentin / kohdan mukaan luvan edellytyksend on, ettd toiminnanharjoittaja on arvioitu luo-
tettavaksi 5 §:ssd tarkoitetulla tavalla.

Momentin 2 kohdan mukaan luvan edellytyksena on, ettd toiminnanharjoittaja noudattaa 6 §:ssi
saddettyja turvallisuusvaatimuksia. Toiminnanharjoittajan tulee hakemuksessaan esittda selvi-
tys siitd, miten toiminnan fyysinen, henkilo- ja tietoturvallisuus varmistetaan koko toiminnan
ajan.

Momentin 3 kohdan mukaan luvan myontdmisen edellytyksené olisi, ettd toiminnanharjoittaja
on antanut Liikenne- ja viestintdvirastolle selvityksen sen kiytOssé olevista asiakkaan tunnista-
miseen ja tuntemiseen liittyvistd menettelytavoista. Toiminnanharjoittajan tulisi tunnistaa asi-
akkaansa asiakassuhdetta perustettaessa taikka entuudestaan tuntemattoman asiakkaan satun-
naista tai yksittdistd palvelupyyntoa tayttdessdaan. Asiakkaan tunnistaminen tarkoittaa menette-
lyja, joilla selvitetddn luonnollisten tai oikeushenkildiden henkilollisyys asiakkaan tai sel-
laiseksi aikovan toimittamien tietojen perusteella. Asiakkaan tunnistaminen séhkoisessé asioin-
nissa ei edellyttéisi vahvaa sdhkoistd tunnistamista. Toiminnanharjoittajan kéytossé olevien asi-
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akkaan tunnistamiseen ja tuntemiseen liittyvien menettelytapojen arvioinnissa voitaisiin huo-
mioida tdmdn mahdollisuus henkil6llisyyden todentamiseen, milld tarkoitetaan tunnistamisen
yhteydessi saatujen henkilGtietojen oikeellisuuden varmistamista luotettavasta ja riippumatto-
masta lahteesta.

Oikeushenkilon henkil6llisyyden todentaminen perustuu ajantasaiseen kaupparekisteriottee-
seen tai vastaavaan muuhun viranomaisen rekisteristd saatuun rekisteriotteeseen, joka selvittia
oikeushenkilon olemassaolon ja oikeustoimikelpoisuuden seké sen hallituksen tai muun paétta-
vin elimen jésenet. Asiakkaan tuntemista koskevista tiedoista toiminnanharjoittajalta tulisi
voida edellyttdd ainakin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilon toimialasta
ja litketoiminnasta sekd perusteista toiminnanharjoittajan palveluiden ja maa-asemadatan kay-
tolle.

Momentin 4 kohdan mukaan maa-asema- ja tutkatoiminta ei saisi olla ristiriidassa kansallisen
turvallisuuden, Suomen kansainvilisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
kanssa.

Suomen kansallisten turvallisuuden, kansainvélisten velvoitteiden ja ulko- ja turvallisuuspoli-
tiikan mukaisuutta arvioitaisiin tapauskohtaisesti jokaisen hakijan ja hakemuksen osalta erik-
seen senhetkisen tilanteen pohjalta. Toiminnan voitaisiin katsoa olevan ristiriidassa kansallisen
turvallisuuden, Suomen kansainvilisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
kanssa, jos on syytd epdilld, ettd maa-aseman tai tutkan kayttdminen tai ndilld harjoitettava toi-
minta ilmeisesti vaarantaisi kansallista turvallisuutta tai maanpuolustusta siten, ettd kaytolla
mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hiirittdisiin, lamautettaisiin
tai muuten vahingollisella tavalla vaikutettaisiin Suomen térkeisiin etuihin, yhteiskunnan perus-
toimintoihin tai kansanvaltaiseen yhteiskuntajirjestykseen. Kansallinen turvallisuus siséltia
suomalaisen yhteiskunnan ja demokraattisen valtiojérjestelmén toiminnan ja toimintaedellytys-
ten, valtiosuvereniteetin suojaamisen kansalliseen turvallisuuteen kohdistuvilta uhilta. Kansal-
liseen turvallisuuteen kohdistuvia uhkia ovat ilmi6t tai toiminnot, jotka vakavasti uhkaavat nyt
tai tulevaisuudessa kansanvaltaista valtio- ja yhteiskuntajérjestystd, yhteiskunnan elintirkeita
toimintoja, valtiosuvereniteettia, suuren ihmisméaérdn henked ja terveyttd, Suomen taloudellisia
tai muita tirkeita etuja.

Liikenne- ja viestintévirasto pyytdisi toimivaltaisilta viranomaisilta, erityisesti ulkoasiainminis-
terioltd, puolustusministerioltd ja Suojelupoliisilta lausunnot arvioinnin tueksi. Mikali lausun-
noissa ilmenee epdilys kansallisen turvallisuuden vaarantumisesta, Liikenne- ja viestintévirasto
siirtdisi hakemuksen valtioneuvoston késiteltdvaksi.

Momentin 5 kohdassa edellytettiisiin, ettd ldhettdvilld maa-asemalla on Liikenne- ja viestinta-
viraston myontdma radiolupa siten kuin viestintdpalvelulain 39 §:ssd sdddetdén. Radiolupame-
nettely on tdssd laissa esitetystd lupamenettelystd erillinen menettely. Lupamenettelyjen mah-
dolliset ristiriitaisuudet ja tarpeeton paallekkdisyys tulisi vélttdd. Muun muassa pééllekkdisen
tiedonkeruun vélttdmiseksi voi Liikenne- ja viestintidvirasto maa-asema- tai tutkatoimintalupaa
myoOntdessiddn hyodyntiad radiolupamenettelyn yhteydessd annettuja tietoja ja selvityksié.

Pykélén 3 momentin mukaan toiminnanharjoittajan on lupahakemuksessaan esitettdva lupahar-
kinnan kannalta tarpeellinen ja luotettava selvitys 2 momentissa sdddettyjen edellytysten tayt-
tymisestd. Hakemuksessa on liséksi esitettdvd selvitys maa-asema- tai tutkatoiminnan asiak-
kaista ja asiakasryhmisté. Selvitys on esitettévé seké lupahakemusta tehtiessé tiedossa olevista
ettd mahdollisesti myShemmin tulevista asiakkaista seké asiakasryhmistd. Asiakasryhmaéll4 tar-
koitetaan sitd, millaisille asiakkaille ja millaiseen toimintaan palvelua on suunniteltu tarjottavan.
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Hakemuksesta on kiytdvé ilmi, tarjotaanko palvelua esimerkiksi tutkimustoimintaan, viran-
omaistoimintaan tai kaupallisille asiakkaille. Liikenne- ja viestintavirasto voi pyytd4 asian ké-
sittelyn kannalta tarvittavia tietoja aina siihen saakka, kunnes hakemuksessa toimitettujen tieto-
jen voidaan katsoa olevan riittivid padtoksentekoa varten. Selvityksen tulisi kattaa my0s tiedot
suunnitellusta vastaanotettavan, prosessoidun ja siirrettivin maa-asemadatan luonteesta (esim.
kaukokartoitustiedon tarkkuus ja ajantasaisuus, tai tietoliikenteen luonne), millé voi olla merki-
tystd arvioitaessa erityisesti toiminnan 2 momentin 4 kohdassa tarkoitettuja edellytyksid. Téssd
on kuitenkin otettava huomioon, ettei toiminnanharjoittajalla vélttimatta ole itsellddn padsya
maa-asemadataan, joka saattaa siirtyd asiakkaalle salattuna. Téllaisessakin tilanteessa on tér-
kedd, ettd toiminnanharjoittaja tuntee asiakkaansa ja tietdd, millaista dataa ja mihin tarkoituk-
seen se asiakkaan puolesta vastaanottaa.

Lupahakemuksessa on annettava selvitys toiminnanharjoittajan omistussuhteista, jotka otetaan
huomioon luvan myontdmisen edellytyksid arvioitaessa. Selvitys voi olla esimerkiksi osakas-
luettelo. Omistussuhteilla voi olla merkitysta erityisesti arvioitaessa 2 momentin 1 ja 4 kohdissa
tarkoitettuja luvan myontdmisen edellytyksia.

Pykélan 4 momentissa sdadettiisiin asetuksenantovaltuudesta, jonka mukaan tarkempia sdén-
noksid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asiakirjoista voidaan
antaa valtioneuvoston asetuksella.

5 §. Toiminnanharjoittajan luotettavuus. Lakiin ehdotetun 4 §:n 1 momentin 1 kohdan mukai-
sesti luvan myontdmisen edellytyksena olisi se, ettd toiminnanharjoittaja on luotettava. Turval-
lisuuspolitiikan kannalta luottamuksen ja luotettavuuden merkitys on viime vuosina lisdéntynyt
yksityisen sektorin roolin kasvaessa avaruussektorilla, miké tekee erilaisten kytkodsten kontrol-
loinnista entistd hankalampaa. Epédsuotuisten kytkdsten ennakointiin tulisi pyrkid mahdollisim-
man ldpindkyvisti jo sddntelyn kautta. Tdméan mukaisesti toiminnanharjoittajan luotettavuutta
koskevan 5 §:n tarkoituksena olisi selventdd sitd, mitd laissa luotettavuudella tarkoitetaan ja
millaisiin seikkoihin lupaharkinnassa téltd osin kiinnitetddn huomiota.

Pykilén I momentin mukaan lupaharkinnassa toiminnanharjoittajan luotettavuutta arvioitaisiin
tdssd pykéaldssa saadetym tavoin. Jos toiminnanharjoittaja on oikeushenkild, vaatimus luotetta-
vuudesta koskee myos toimitusjohtajaa ja hénen sijaistaan, hallituksen jésentd ja varajésentd,
hallintoneuvoston ja siihen rinnastettavan toimielimen jésenta ja varajdsentd, vastuunalaista yh-
tiomiestd sekd muuta ylimpdan johtoon kuuluvaa. Vaatimus luotettavuudesta koskee my0s maa-
asema- tai tutkatoimintaa harjoittavan oikeushenkilén omistajia, joilla on véhintéén 10 prosen-
tin omistusosuus tai ddnivalta yrltyksessa Ulkomaisen omistajan tapauksessa voitaisiin 0soi-
tuksena luotettavuudesta pitdé sité, jos tyd- ja elinkeinoministerié on vahvistanut ulkomaisen
omistajan yritysoston ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012) mukai-
sesti, mikali vahvistuksen antamisesta ei ole kulunut huomattavaa aikaa. Sanotussa laissa ulko-
maalaisella omistajalla tarkoitetaan henkil64, jolla ei ole asuinpaikkaa Euroopan unioniin (EU)
tai Euroopan vapaakauppaliittoon (EFTA) kuuluvassa valtiossa taikka yhteiso4 ja sdatiota, jolla
ei ole kotipaikkaa EU:n tai EFTA:n jésenvaltioiden alueella. Lain mukaan ulkomaiseksi omis-
tajaksi katsotaan my0s yhteiso ja sditio, jolla on kotipaikka EU:n tai EFTA:n jdsenvaltioiden
alueella, mutta laissa tarkoitetulla ulkomaalaisella tai yhteis6lla tai sddtiolla on véhintdédn yksi
kymmenesosa osakeyhtion kaikkien osakkeiden yhteenlasketusta danimééristi tai vastaava to-
siasiallinen vaikutusvalta muussa yhteisossa tai litkkeesséd. Luotettavuuden arviointi koskee kui-
tenkin kutakin sdénnoksessd mainittua henkil64 siitd riippumatta, ovatko ndma ulkomaisia hen-
kiloitd vai eivit. Luotettavuus olisi selvitettdva kunkin luonnollisen henkilon kohdalla erikseen,
ja tdmén jalkeen arvioitava yksittdisen henkilon aseman tai taustojen vaikutusta koko toimin-
nanharjoittajan kannalta. Mikéli titd koskien on voimassa turvallisuusselvityslain (726/2014)
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mukainen yritysturvallisuusselvitys, voitaisiin luotettavuuden vaatimuksen katsoa tdyttyvén té-
mén nojalla.

Pykélén 2 momentin 1 kohdan mukaan henkilda ei pidettiisi luotettavana, jos timi on viiden
arviota edeltdneen vuoden aikana tuomittu rangaistukseen rikoksesta, jonka voidaan katsoa
osoittavan hdnen olevan ilmeisen sopimaton harjoittamaan maa-asema- tai tutkatoimintaa. Luo-
tettavuusvaatimuksen tdyttymistd olisi perusteltua epdilld, jos henkil6lld olisi lainvoimainen
tuomio edeltdneen viiden vuoden aikana rikoksista, joiden vuoksi voisi olla syyté epdilld hen-
kilon kykya harjoittaa maa-asema- tai tutkatoimintaa lainmukaisella tavalla kansallisen turval-
lisuuden ja Suomen ulko- ja turvallisuuspolitiikan mukaisesti sekd huolehtia kaikista toimintaan
liittyvistd velvoitteista, ml. toimintaan liittyvit ilmoitus- ja tiedonantovelvollisuudet. Luotetta-
vuuden arvioinnissa kiinnitettdisiin huomiota esimerkiksi seuraavista rikoksista maéréttyihin
rangaistuksiin:

- rikoslain 11 luvussa tarkoitettu sotarikos ja rikokset ihmisyytta vastaan;

- rikoslain 12 luvussa tarkoitettu maanpetosrikos;

- rikoslain 13 luvussa tarkoitettu valtionpetosrikos;

- rikoslain 16 luvun 7 §:ssé tarkoitettu rekisterimerkintérikos, 16 luvun 8 §:ssé tarkoitettu vaa-
rdn todistuksen antaminen viranomaiselle, 16 luvun 11 §:ssé tarkoitettu liiketoimintakiellon
rikkominen, 16 luvun 13 §:ssé tarkoitettu lahjuksen antaminen, 16 luvun 14 §:ssé tarkoitettu
torked lahjuksen antaminen, 16 luvun 14 a §:ssi tarkoitettu lahjuksen antaminen kansanedus-
tajalle tai 16 luvun 14 b §:ssé tarkoitettu torked lahjuksen antaminen kansanedustajalle;

- rikoslain 17 luvun 1 a §:ssé tarkoitettu osallistuminen jarjestaytyneen rikollisryhmén toimin-
taan;

- rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa tai 25 luvun 3 a §:ssé tarkoitettu torkea ih-
miskauppa;

- rikoslain 30 luvun 7 §:ssé tarkoitettu lahjominen elinkeinotoiminnassa, 30 luvun 7 a §:ssd
tarkoitettu torkeé lahjominen elinkeinotoiminnassa, 30 luvun 8 §:ssi tarkoitettu lahjuksen otta-
minen elinkeinotoiminnassa tai 30 luvun 8 a §:ssé tarkoitettu torked lahjuksen ottaminen elin-
keinotoiminnassa;

- rikoslain 32 luvun 6 §:ssé tarkoitettu rahanpesu, 32 luvun 7 §:ssé tarkoitettu torked rahan-
pesu, 32 luvun 8 §:ssé tarkoitettu salahanke torkeén rahanpesun tekemiseksi tai 32 luvun 9
§:ssé tarkoitettu tuottamuksellinen rahanpesu;

- 34 luvun 3 §:ssé tarkoitettu torked tuhotyo, 34 luvun 5 §:ssé tarkoitettu torked terveyden vaa-
rantaminen tai 34 luvun 6 §:ssé tarkoitettu ydinrdjahderikos;

- 34 a luvussa tarkoitettu terrorismirikos.

Rikosrekisterilain (770/1993) mukaan rikosrekisterin tietoja voidaan luovuttaa kiytettidviksi
henkilon luotettavuuden selvittimisessd ja arvioinnissa. Rikosrekisterilain 4 a §:n (1039/1999)
1 momentin 2 kohdan mukaisesti rikosrekisteristé luovutetaan henkil64 koskevat tiedot Suomen
viranomaiselle asiassa, joka koskee viranomaisen lupaa tai hyviksyntid, jonka edellytyksena
on henkilon luotettavuus. Myds muussa valtiossa kuin Suomessa annettu lainvoimainen tuomio
ylld mainittuja vastaavista rikoksista puhuu luotettavuutta vastaan. Vastavuoroisen tunnustami-
sen nojalla néin voidaan erityisesti katsoa olevan silloin, kun kyseessd on Euroopan unionin tai
Euroopan talousalueen jasenvaltiossa annettu lainvoimainen tuomio. On kuitenkin huomattava,
ettd kaikissa valtioissa ei ole sellaista oikeusjarjestelmad tai rikosrekisterid, ettd luotettavuuden
arvioinnissa voitaisiin tyhjentdvasti ja ehdottomasti nojautua vain rikosrekisteriotteisiin. Hen-
kilon rikostaustan selvittimisen yksityiskohdat on huomioitu tarkemmin pykéldin ehdotetussa
4 momentissa. Lisdksi muissa valtioissa tehdyt rikkeet on mahdollista huomioida my6s ehdote-
tun 2 momentin 2 kohdan perusteella.
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Pykélén 2 momentin 2 kohdan mukaan luotettavana ei pidettdisi henkil6d, jonka on muutoin
asemansa tai toimintansa perusteella katsottava olevan ilmeisen sopimaton harjoittamaan maa-
asema- tai tutkatoimintaa kansallisen turvallisuuden, Suomen kansainvilisten velvoitteiden tai
ulko- ja turvallisuuspolitiikan kanssa yhteensopivalla tavalla. Tdssd kohdassa tarkoitettaisiin
esimerkiksi maa-asema- tai tutkatoimintaa tai avaruustoimintaa tai satelliittikaukokartoitusta,
joka ei ole ollut lain tai luvan ehtojen mukaista taikka muuta toimintaa tai rikkeita, joiden vuoksi
on perusteltua syytd epdilld henkilon kykya harjoittaa toimintaa turvallisuusintressien mukai-
sesti. Kyse voi olla esimerkiksi sellaisista rikkeistd, joista ei ole saatavissa tietoa mink&én val-
tion rikosrekisteristd, mutta jotka vertautuvat niihin rikoslaissa tarkoitettuihin rikoksiin, jotka
ovat olennaisia luotettavuuden arvioinnissa taikka toiminnasta, joka muilta viranomaisilta saa-
tujen tietojen tai lausuntojen mukaan on katsottava turvallisuuspoliittisesti merkittdvéksi ris-
kiksi.

Momentin 3 kohdan mukaan myos henkildéd koskevat viranomaisen rekisteriin tai luottotietore-
kisteriin merkityt liiketoimintakiellot olisivat este luotettavuuden vaatimuksen tayttymiselle.
Liiketoimintakiellosta annetun lain (1059/1985) mukaan liiketoimintakielto voidaan méaarata
sopimattoman ja vahingollisen liiketoiminnan estdmiseksi seké liiketoimintaan kohdistuvan
luottamuksen yllapitimiseksi ja se voidaan madrati vahintdan kolmeksi ja enintiddn seitseméaksi
vuodeksi. Voimassa oleva liiketoimintakielto olisi otettava huomioon luotettavuuden arvioin-
nissa erityisesti, jos maa-asema- tai tutkatoimintaa harjoitetaan taloudellisiin eiké niinkdén tie-
teen ja tutkimuksen tarkoituksiin.

Momentin 4 kohdan mukaan luotettavana ei pidettdisi henkilod, joka on konkurssissa taikka
ulosmittauksen tai muun selvityksen mukaan kykeneméton vastaamaan veloistaan ja voidaan
katsoa, ettd timai altistaa henkilon hyviksikdytolle, painostukselle, lahjomiselle tai muulle epa-
asialliselle vaikuttamiselle tai on muutoin omiaan vaarantamaan henkilon mahdollisuuksia ja
kykya huolehtia tdmén lain tai sen nojalla annetun luvan tai luvan ehtojen mukaisista velvolli-
suuksista riippumattomasti ja muutoinkin luotettavasti. Henkilon taloudellisen tilanteen voidaan
katsoa vaikuttavan todennikoisyyteen erilaisille ei-toivotuille sidonnaisuuksille, minkd vuoksi
tdma on huomioitava luotettavuuden arviontiin vaikuttavana tekijana.

Pykélén 3 momentissa sdddettiisiin siitd, ettd toimivaltaisen viranomaisen olisi luonnollisen
henkilon luotettavuuden arvioinnin lopputulosta harkitessaan otettava erityisesti huomioon hen-
kilon toiminnan ja taustojen merkittdvyys koko toiminnanharjoittajan kannalta suhteessa maa-
asema- tai tutkatoiminnan harjoittamiseen. Momentissa myo0s tarkennettaisiin, etta luotettavuu-
den arviointi perustuu kokonaisarviointiin, jossa on otettava huomioon henkilén asema ja maa-
rdysvalta maa-asema- tai tutkatoimintaa harjoittavassa yhteisdssd. Mikali henkilon ei voida kat-
soa voivan vaikuttaa maa-asema- tai tutkatoiminnan harjoittamisen kokonaisuuteen merkitti-
vissd mairin, olisi kyseiseen henkiloon liittyville seikoille annettava pienempi painoarvo. Ko-
konaisarviota varten lupaviranomainen voi kuulla kansallisen turvallisuuden ja ulko- ja turval-
lisuuspolititkan vastuuviranomaisia. Jos lupaviranomaiselle jai epdilys toiminnanharjoittajaa
koskevien tietojen oikeellisuudesta tai timéan luotettavuudesta muutoin, se voi pyytad lausuntoa
erikseen myos turvallisuusviranomaisilta, jolla on tiedustelutietojensa perusteella kyky arvioida
annettujen tietojen uskottavuutta ja hakijan luotettavuutta sekd antaa timén perusteella lausunto.

Pykélén 4 momentin mukaan edelld 2 momentin 1 kohdan mukaiseksi selvitykseksi olisi hyvak-
syttava rikosrekisterilain (770/1993) nojalla saatavat tiedot ja ulkomaisen henkilon osalta timén
alkuperdmaan tai sumttautumlsmaan toimivaltaisen viranomaisen antama ote rikosrekisteristé.
Rikosrekisteriote ei saa olla kuutta kuukautta vanhempi. Jollei ulkomaisen henkildn sijoittautu-
mismaassa anneta edelld tarkoitettua otetta tai todistusta, niiden sijasta niytoksi olisi hyviksyt-
tdvé henkilon sijoittautumismaan lainsdédénnon mukainen valaehtoinen tai vakuutuksella vah-
vistettu ilmoitus.
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Pykélén 5 momentissa tdsmennettiisiin, ettd edelld 2 momentin 1 kohdassa tarkoitettu mééra-
aika olisi laskettava tuomion lainvoimaiseksi tulosta hakemuksen vastaanottohetkeen.

6 §. Turvallisuusvaatimukset. Pykélassi sdddettdisiin maa-asema- ja tutkatoiminnan turvalli-
suusvaatimuksista.

Pykélén I momentin mukaan toiminnanharjoittajan on huolehdittava maa-asemaan tai tutkaan
ja maa-asema- ja tutkatoimintaan kohdistuvien riskien hallinnasta ja tdytettdvd momentissa ase-
tetut turvallisuusvaatimukset. Riskienhallinnalla tarkoitettaisiin samaa kuin Euroopan parla-
mentin ja neuvoston direktiivissd (EU) 2016/1148 eli verkko- ja tietoturvadirektiivissa (NIS-
direktiivi) ja sen voimaanpanolainsdddidnndssa eli viestintipalvelulain 247 a §:44 vastaavasti
(HE 192/2017 vp) asianmukaisia organisatorisia ja teknisid toimenpiteitd, joilla varmistetaan
laitteistojen ja tietojirjestelmien kyky suojautua tietylld varmuudella toimilta, jotka vaarantavat
tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden kyseisissé jarjestelmissa tar-
jottujen tai niiden vélitykselld saatavilla olevien palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden. Riskienhallinnan tulisi siséltdd asianmukaiset toimenpiteet, joilla ehkais-
tddn ja minimoidaan maa-asema- tai tutkatoiminnassa kéytettyjen jéarjestelmien tietoturvallisuu-
teen liittyvien hiirididen vaikutus. Riskienhallintaan kuuluvia toimenpiteitd voisivat olla esi-
merkiksi turvallisuussuunnitelmien laatiminen, testaaminen kaytdnnossé tai auditoiminen, tie-
don suojaus- ja salaustuotteiden kiytto seki tiettyjen tunnettujen tietoturvallisuusstandardien,
kuten ISO/IEC 27001:2013 -standardin, noudattaminen. Riskilld tarkoitettaisiin mitd tahansa
kohtuullisesti tunnistettavissa olevaa tilannetta tai tapahtumaa, joka saattaa vaikuttaa haitalli-
sesti kdytettdvien laitteistojen ja tietojarjestelmien turvallisuuteen.

Momentin / kohdan mukaan maa-asema- ja tutkatoiminnassa on huolehdittava siité, ettd maa-
asemadatan lahetys ja vastaanotto sekd kisittely, kuten sdilyttdminen, prosessointi ja siirtdmi-
nen, on tietoturvallista. Toimenpiteet, joilla huolehditaan tietoturvasta, tarkoittavat toimia toi-
minnan turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden seka
tietoaineistoturvallisuuden varmistamiseksi. Vastaavaa sdéntelyd siséltyy viestintédpalvelulain
243 §:44n. Toiminnanharjoittajan on huolehdittava myos siitd, ettd toiminnassa kaytetyt jarjes-
telmat ja laitteet on riittdvélla tavalla suojattu ulkoisilta hiirigilta ja tietoturvauhilta. Maa-ase-
man tai tutkan tulee kestdd normaalit odotettavissa olevat ulkoiset héiriot seka tietoturvauhat.

Momentin 2 kohdan mukaan ulkopuolisilla tahoilla ei saa olla oikeudetonta pédsyé tiloihin,
joista maa-asemaa tai tutkaa ohjataan tai joita kdytetddn maa-asemadatan hallintaan. Tietotur-
variskien ohella myos ulkopuolisten henkildiden fyysinen pddsy maa-asemaan tai tutkaan tai
tiloihin, joilla niitd ohjataan tai maa-asemadataa hallitaan, voi aiheuttaa riskin maa-asemadatan
padtymiseméstd ulkopuolisten kdyttoon tai toiminnan hiiriintymisesta.

Momentin 3 kohdan mukaan toiminnanharjoittajan on varmistettava, etti maa-asemaan tai tut-
kaan kohdistuvat tietoturvaloukkaukset ja -uhat sekd sen toimivuutta merkittdvasti hdiritsevét
viat ja hdiriot voidaan havaita ja ettd hairigistd palautumiseen on varauduttu. Hairiéiden on ol-
tava ennalta tunnistettavissa, jotta niiden vuoksi voidaan ryhtya toimenpiteisiin. Kohdan tarkoi-
tuksena on asettaa velvollisuus toiminnanharjoittajalle seurata ja valvoa sen hallinnassa olevia
maa-asema- ja tutkatoimintaa ja tunnistaa hiiridriskeja. Havainnointikyky antaa my6s kéytta-
jille ja Liikenne- ja viestintdvirastolle mahdollisuuden saada tietoja tietoturvaloukkauksista ja
uhkista, mikéd on valttimatontd, jotta vaikkapa palveluiden kayttdjit voivat suojautua tietotur-
valoukkauksilta ja niiden uhkilta. Havainnointi voi johtaa velvollisuuteen ilmoittaa hdiriosta tai
tietoturvaloukkauksesta Liikenne- ja viestintévirastolle siten kuin ehdotetussa 11 §:ssé sdéde-
taan.
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Momentin 4 kohdan mukaan maa-aseman tai tutkan lokitiedot tulisi kerétd ja sdilyttdd nelja
vuotta. Loki tarkoittaa aikajérjestyksessa kirjattua tallennetta tapahtumista ja niiden aiheutta-
jista. Lokitiedot siséltidvat jarjestelméille ja sensoreille annetut komentokéskyt, salausmenetel-
mit ja toiminnassa kdytetyt koodit sekd komentojen aika ja reitit.

Momentin 5 kohdassa sdddettiisiin, ettel maa-asemalla tai tutkalla vastaanotettua maa-asema-
dataa tule toimittaa sotilaalliseen kdyttoon EU:n, tai YK:n asevientikieltoon asettamaan maahan
tai muuhun EU:n tai YK:n asettamien pakotteiden vastaiseen kayttoon.

Momentin 6 kohdassa sdddettiisiin, ettd toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta
tulee olla huolehdittu ja hairidistd palautumiseen varauduttu sekd toiminnan kannalta keskeisten
sdhkoisten jarjestelmien toimitusketjujen turvallisuus tulee olla varmistettu.

Momentin 7 kohdassa sdéddettiisiin, ettd riskienhallintamenettelyd ja tietojirjestelmaturvalli-
suuden varmistamista koskevat kdytdnnot tulee dokumentoida. Dokumentoinnin tavoite on
edistda riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten riskien hal-
litsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi my0s sen, etti viran-
omainen voi tarvittaessa jilkikiteen arvioida pykéldn velvoitteiden noudattamista. Dokumen-
tointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden, turvalli-
suusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkastusten
suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa tai va-
rautumista koskevia suunnitelmia.

Pykélén 2 momentin mukaan ylld mainitut toimenpiteet tulisi suhteuttaa toiminnan riskeihin,
toimenpiteistd aiheutuviin kustannuksiin sekd kaytettdvissd oleviin teknisiin mahdollisuuksiin
torjua uhka. Tarvittavat toimenpiteet riippuvat toimintaan kohdistuvista riskeistd ja tekniikan
tasosta. Vastaavaa sdintelyd sisdltyy viestintdpalvelulain 243 §:n 2 ja 3 momenttiin.

Pykélén 3 momentin mukaan toiminnanharjoittajan tulisi ilmoittaa viipymattd lupaviranomai-
selle, jos silld on syytd epdilld luovuttaneensa maa-asemadataa tarkoituksiin, joiden se epdilee
vaarantavan kansallista turvallisuutta tai Suomen kansainvélisten velvoitteiden noudattamisen
taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama koskisi tilanteita,
joissa toiminnanharjoittaja havaitsee, ettd maa-asemadataan on paéssyt késiksi henkilo, jolla ei
siihen ole oikeutta. [lmoitusvelvollisuus mahdollistaisi viranomaisille sen, etti ne voisivat ryh-
tyd tarvittaviin toimiin mahdollisten haittojen estdmiseksi. Kansallisesta turvallisuudesta vas-
taavat viranomaiset voisivat huomioida kannaltaan merkityksellisten tietojen paljastumisen tai
védriin késiin joutumisen varautumisessaan. Ulko- ja turvallisuuspolitiikan kannalta voi olla
tarpeen ilmoittaa datavuodosta sellaiselle valtiolle, jonka kannalta data tai sen kisiinsd saanut
taho voisi olla merkityksellinen.

Pykélén 4 momentin mukaan tarkempia sddnnoksid maa-asematoiminnan turvallisesta harjoit-
tamisesta ja turvallisuuteen vaikuttavien jarjestelmien ja laitteiden vihimmaisvaatimuksista voi-
daan antaa valtioneuvoston asetuksella.

7 §. Maa-asema- tai tutkatoimintaa koskevan luvan siirtiminen. Pykilissa sdddettéisiin maa-
asema- tai tutkatoimintaa koskevan luvan siirtimisestd toiselle. / momentin mukaan maa-
asema- tai tutkatoimintaa koskevaa lupaa ei saa siirtdd muulle kuin samaan kirjanpitolain 1 lu-
vun 6 §:ssd tarkoitettuun konserniin kuuluvalle yritykselle. Konsernin siséisestd siirrosta on il-
moitettava vilittdmasti luvan myonténeelle viranomaiselle.
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Pykélén 2 momentin mukaan, jos kirjanpitolain 1 luvun 5 §:ssd tarkoitettu maérdysvalta tai vas-
taava tosiasiallinen mairdysvalta toiminnanharjoittajaan ndhden muuttuu, mééraysvallan muut-
tumisesta on ilmoitettava valittdmasti luvan myontédneelle viranomaiselle. Lupaviranomaisella
tarkoitetaan joko Liikenne- ja viestintévirastoa tai valtioneuvostoa riippuen siitd, kumpi on alun
perin myontényt luvan 4 § 1 momentin nojalla. Tarvittaessa lupaa voidaan muuttaa tai se voi-
daan peruuttaa 8 §:sséd sdddetyn mukaisesti.

8 §. Luvan muuttaminen ja peruuttaminen. Lain noudattamisen varmistamiseksi olisi syytd sd-
tdd maa-asema- tai tutkatoiminnan harjoittamiseen mydnnetyn luvan muuttamisesta ja peruut-
tamisesta niissd tapauksissa, joissa luvan myontdmisen edellytykset eivit tiyty tai luvan ehtoja
ei ole noudatettu, tai jos luvan muuttaminen tai peruuttaminen on vélttdmétontd Suomen kan-
sainvilisten sitoumusten tai sopimusvelvoitteiden vuoksi. Perusteet luvan muuttamiselle tai pe-
ruuttamiselle arvioidaan tapauskohtaisesti. Ensi sijassa lupaa olisi pyrittdvd muuttamaan uuden
tilanteen mukaiseksi. Peruuttaminen olisi mahdollista vain erityisen painavista syista tilanteissa,
joissa luvan muuttaminen ei olisi mahdollista.

Pykélan I momentin mukaan lupaviranomainen voisi muuttaa maa-asema- tai tutkatoiminnan
harjoittamiseen myonnettyd lupaa tai peruuttaa luvan tietyilld edellytyksilld. Lupaviranomai-
sella tarkoitetaan joko Liikenne- ja viestintivirastoa tai valtioneuvostoa, riippuen siitd, kumpi
on alun perin myontinyt luvan 4 §:n 1 momentin nojalla.

Momentin / kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos lupaha-
kemuksessa tai sen liitteissd on annettu virheellisia tai puutteellisia tietoja, jotka ovat vaikutta-
neet lupaharkintaan.

Momentin 2 kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos toimin-
nanharjoittaja ei enéé tiytd olennaisia 4 §:ssd sdddettyjd luvan myontdmisen edellytyksid. Muut-
taminen voisi tilld perusteella tulla kyseeseen esimerkiksi, jos toiminnan turvallisuutta ei endd
pystytd takaamaan 6 §:n mukaisesti. Lupaa voitaisiin muuttaa esimerkiksi vaatimalla toimin-
nanharjoittajaa tayttdimaan lisdvaatimuksia, kuten teknisid vaatimuksia, tai vaatimalla lisdselvi-
tystd, esimerkiksi toimenpiteistd asiakkaiden tunnistamiseksi ja tuntemiseksi. Ensisijaisesti lu-
paa tulisi pyrkid muuttamaan ja ainoastaan tapauksissa, joissa toiminta ei voida muuttaa niin,
ettd se olisi timin lain sddnndsten mukaista, lupa voitaisiin perua.

Momentin 3 kohdan mukaan lupaa voidaan muuttaa tai se voidaan peruuttaa, jos toiminnanhar-
joittaja on olennaisella tavalla laiminlyonyt tai rikkonut téssd laissa sdddettya velvollisuutta tai
rajoitusta taikka luvan ehtoja. Esimerkiksi maa-asemadatan toimittaminen 6 §:n 1 momentin 5
kohdassa tarkoitetulle taholle, voisi olla syy luvan peruuttamiseen.

Momentin 4 kohdan mukaan luvan muuttaminen tai peruuttaminen voi olla valttdiméatontd Suo-
men kansallisen turvallisuuden, Suomen kansainvélisten velvoitteiden tai Suomen ulko- ja tur-
vallisuuspolitiikan vuoksi. Esimerkiksi turvallisuustilanteen muuttuessa aiemmin hyvéksytta-
viksi katsottu toiminta tai asiakas voikin aiheuttaa turvallisuusriskin. Téllaisissakin tilanteissa
toimintaa tulisi ensisijaisesti pyrkid muuttamaan. Toiminta voitaisiin kuitenkin 17 §:n nojalla
madritd keskeytettdviksi valiaikaisesti lupaviranomaisen paitokselld turvallisuusriskien vihen-
tamiseksi, jotta ehditddn arvioida, onko tarvetta muuttaa lupaa muuttuneen tilanteen nojalla. Jos
muuttaminen ei ole mahdollista, lupa voitaisiin peruuttaa.

Momentin 5 kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos toimin-

nanharjoittaja siirtdd luvan vastoin 7 §:ssd sdddettya. Jos kirjanpitolain 1 luvun 5 §:ssé tarkoi-
tettu médrdysvalta tai vastaava tosiasiallinen médrdysvalta luvan haltijaan ndhden muuttuisi si-
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ten, ettd luvan myontdmisen edellytykset edelleen tdyttyvét ja toiminnan voitaisiin katsoa jat-
kuvan luvan ehtojen mukaisena, lupaa voitaisiin muuttaa vastaavasti ja tarvittaessa lupaan voi-
daan lisdtd méardysvallan muutoksen my6td maa-asematoiminnan turvallisen harjoittamisen ja
valvonnan kannalta tarpeellisia ehtoja. Jos méardysvallan tai tosiasiallisen madrdysvallan muu-
toksen myotd 4 §:ssé sdddetyt luvan edellytykset eivit endé tayttyisi, lupa voitaisiin peruuttaa.

Pykélén 2 momentin mukaan lupaviranomainen voi jattdd luvan peruuttamatta 7 §:ssé tarkoite-
tusta madrdysvallan muutoksesta huolimatta, jos on ilmeistd, ettd luvan myontdmisen edelly-
tykset tayttyvit ja toiminta jatkuu luvan ehtojen mukaisena. Lupaa tulisi tdll6in muuttaa toimin-
nanharjoittajan osalta tarvittaessa 8 §:ssid sdddetyn mukaisesti. Lupaviranomainen voi liittaa
médrdysvallan muutoksen vuoksi muutettavaan lupaan maa-asema- tai tutkatoiminnan turvalli-
sen harjoittamisen ja valvonnan kannalta tarpeellisia ehtoja koskien méérdysvallan muutoksen
myOtd muuttunutta tilannetta.

Pykélén 3 momentin mukaan lupaviranomaisen on ennen 1 momentissa tarkoitetun paitoksen
tekemisti asetettava toiminnanharjoittajalle kohtuullinen méirdaika korjata puute, virhe, rikko-
mus tai laiminlyonti. Toiminnanharjoittajan kuulemiseen ennen luvan peruuttamista koskevan
padtoksen tekemistd sovelletaan, mitd hallintolaissa (434/2003) sdddetdédn asianosaisen kuule-
misesta. Lupa voitaisiin peruuttaa vain erityisen painavista syistd. Ensisijaisena keinona tulisi
aina olla luvan muuttaminen. Jos kyse on kuitenkin ensimmaiisen momentin 4 kohdassa tarkoi-
tetuista kansallisesta turvallisuudesta tai Suomen kansainvilisistd velvoitteista, lupa voidaan
peruuttaa ilman, ettd toiminnanharjoittajaa ensin kehotetaan korjaamaan virhe, rikkomus tai lai-
minlyonti.

Pykélén 4 momentin mukaan lupaviranomainen voi asettaa luvan muuttamista tai peruuttamista
koskevassa paitoksessddn tarpeellisia ehtoja maa-asematoiminnan turvallisesta jatkamisesta tai
lopettamisesta. Ehdoilla voitaisiin tarkentaa esimerkiksi tietoturvallisuuteen liittyvid seikkoja
tai asettaa ehtoja toiminnan harjoittajan asiakkaista ja asiakasryhmistd. Tarvittaessa Liikenne-
ja viestintavirasto voisi pyytda lupaehdoista lausuntoa muilta viranomaisilta, erityisesti turval-
lisuusviranomaisilta. Peruuttaessaan luvan lupaviranomainen voi myds maarata, ettd toiminnan-
harjoittajan on siirrettivd maa-asema- tai tutkatoiminta toisen toiminnanharjoittajan tai viran-
omaisen jatkettavaksi. Téllainen voisi tulla kyseeseen ldhinné, jos kyse on yhteiskunnan kan-
nalta kriittisestd toiminnasta, jonka jatkuvuus on olennaista varmistaa.

9 §. Valvonta. Pykélassa sdddettdisiin toiminnan valvonnasta. Valvovana viranomaisena toimisi
Liikenne- ja viestintivirasto, joka valvoo lain, sen nojalla annettujen sddnndsten seké paatosten
kuten lupaehtojen noudattamista myds niissa tapauksissa, joissa luvan toimintaan on myontényt
valtioneuvosto. Valvonnalla tulisi ennen kaikkea varmistaa, etti toiminta edelleen tayttdd 4 §:n
2 momentissa tarkoitetut luvan myontdmisen edellytykset ja ettd toiminnassa noudatetaan titi
lakia ja luvan ehtoja.

10 §. Tiedonantovelvollisuus. Pykélédssa sdddettdisiin toiminnanharjoittajan velvollisuudesta an-
taa oma-aloitteisesti tietoja Liikenne- ja viestintdvirastolle.

Pykélédn I momentin mukaan toiminnanharjoittajan olisi toimitettava vuosittain Liikenne- ja
viestintavirastolle raportti harjoittamastaan maa-asema- ja tutkatoiminnasta sisiltden tiedon toi-
minnan asiakkaista. Raportti annettaisiin Liikenne- ja viestintdvirastolle myds niissd tapauk-
sissa, joissa luvan toimintaan on myontidnyt valtioneuvosto. Raportissa kuvattaisiin toimintaa
yleisesti sekd toimintaan liittyvit muutokset ja héiritilanteet. Virasto voisi laatia raportointia
varten vakiolomakkeen.
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Pykélén 2 momentin mukaan toiminnanharjoittajan olisi viipymaéttd annettava Liikenne- ja vies-
tintdvirastolle tiedot muutoksista, jotka voivat vaikuttaa 4 §:ssd sdddettyihin luvan myontamisen
edellytyksiin tai luvan ehtoihin. Toiminnanharjoittajan on ilmoitettava my0s maa-asema- tai
tutkatoiminnan asiakas- ja omistussuhteiden muutoksista. Omistajuuden ja asiakkuuksien muu-
tokset voivat vaikuttaa esimerkiksi kansalliseen turvallisuuteen tai Suomen kansainvilisiin vel-
voitteisiin. Tiedonantovelvollisuus on tirked edellytys sille, ettd ministerié pystyy valvomaan
toimintaa tehokkaasti.

Pykélén 3 momentin mukaan tarkempia méaérayksid 1 momentissa tarkoitetun selvityksen sisil-
16std ja 2 momentin nojalla annettavista tiedoista voidaan antaa Liikenne- ja viestintdviraston
méadrayksella.

11 §. Hdirioilmoitukset Liikenne- ja viestintdvirastolle. Pykildssé sdddettdisiin pitkilti viestin-
téapalvelulain 275 §:n 2 momenttia vastaavasti toiminnanharjoittajan velvollisuudesta ilmoittaa
sen toimintaan kohdistuneesta merkittavésta tietoturvallisuuteen liittyvastd hairiosti. Viestinta-
palvelulain sddnndksestd poiketen myds uhasta olisi ilmoitettava, miltd osin sddnnds vastaisi
viestintdpalvelulain 275 §:n 1 momenttia. Tietoturvallisuuteen liittyvalla hairiolla tarkoitettai-
siin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevien jarjestel-
mien turvallisuuteen. Mééritelmé vastaisi NIS-direktiivin mukaista poikkeaman maéritelmaa.
Toiminnanharjoittajan on ilmoitettava myds ilman aiheetonta viivistystd hdirion tai sen uhan
arvioitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla hdirion toistumi-
nen pyritddn estdimédn. Sidntelylld varaudutaan osaltaan valmisteilla olevaan Euroopan parla-
mentin ja neuvoston direktiiviin toimenpiteistd yhteisen korkean kyberturvatason varmista-
miseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta, eli NIS2-direktiiviehdo-
tukseen, jonka mukaan hiiridilmoitusvelvollisuus koskisi tiettyjd maa-asematoimijoita.

12 §. Liikenne- ja viestintdviraston tiedonsaantioikeus. Pykilan I momentissa sdddettdisiin Lii-
kenne- ja viestintiviraston yleisestd tiedonsaantioikeudesta toiminnanharjoittajaan ndhden.
Sadnnoksen mukaan Liikenne- ja viestintdvirastolla olisi oikeus saada toiminnanharjoittajalta
tai sen lukuun toimivalta salassapitosddnndsten tai muiden tietojen luovuttamista koskevien ra-
joitusten estdmadtté tarpeelliset tiedot tissd laissa sdéddettyjen tehtdviensd suorittamiseksi. Tie-
donsaantioikeus koskisi toiminnanharjoittajan toimintaa my6s mahdollisen yrityssalaisuuden
piiriin kuuluvalta osalta. Tiedonsaantioikeus koskisi muun ohella 6 §:ssi tarkoitettuja maa-ase-
man tai tutkan lokitietoja seka lokitietoja siitd, mihin maa-asemadataa on vilitetty tai luovutettu.
Liikenne- ja viestintdviraston oikeudesta saada tietoja viesteistd, vilitystiedoista ja sijaintitie-
doista sdddettdisiin 14 §:ssé. Lokitiedot voisivat erdissi tilanteissa olla siind tarkoitettuja véli-
tystietoja.

Pykélén 2 momentin mukaan Liikenne- ja viestintivirastolla olisi oikeus salassapitosdédnndsten
estdmatti saada viranomaiselta ja julkista tehtdvad hoitavalta maksutta tdssa laissa sdddettyjen
tehtdviensd hoitamiseksi valttimattomat tiedot luvan hakijasta ja toiminnanharjoittajasta ja sen
hallituksen tai hallintoneuvoston jésenisté ja varajisenistd, toimitusjohtajasta, vastuunalaisista
yhtidmiehistd sekd muista ylimpdin johtoon kuuluvista. Tiedonsaantioikeus koskisi momentin
mukaan my0s sakkorekisterid. Rikosrekisterilain 4 a §:n 1 momentin 2 kohdan mukaan rikos-
rekisteritiedot voidaan luovuttaa suoraan lain nojalla

13 §. Tarkastusoikeus. Valvonta voi myos edellyttdd toiminnanharjoittajan fyysisten toimitilo-
jen, laitteistojen ja jarjestelmien tai toiminnan tarkastamista siltd osin kuin niilld on merkitysta
maa-asema- tai tutkatoiminnan kannalta. Pykédldn / momentin mukaan Liikenne- ja viestintavi-
ranomaisella tai sen pyynndsté toisella viranomaisella olisi oikeus suorittaa tarpeellisia toimin-
nanharjoittajaan ja maa-asema- ja tutkatoimintaan kohdistuvia tarkastuksia. S&&nnosté voidaan
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soveltaa sekd ennakoiviin valvontatehtiviin ettd jélkikdteisvalvontaan, johon useimmiten ryh-
dytddn ulkoisten tapahtumien (kuten onnettomuuksien tai toimintahdirididen) perusteella tai
epéiltiessa téllaista tapahtumaa (esimerkiksi ilmoituksen perusteella). Kyse voi olla tilanteista,
joissa toiminnanharjoittaja ei ole antanut vaadittuja tietoja maa-asema- tai tutkatoiminnastaan.
Lupaviranomaisella on oikeus teettdd tarkastus riippumattomalla asiantuntijalla lukuun otta-
matta maa-asema- tai tutkatoimintaa, jota harjoitetaan Puolustusvoimien lukuun. Asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksié hdnen hoitaessaan tdmén py-
kédldn mukaisia tehtdvid. Vahingonkorvausvastuusta sdédetiin vahingonkorvauslaissa.

Pykélén 2 momentin mukaan tarkastusta suorittavalla virkamiehella tai riippumattomalla asian-
tuntijalla on oikeus pédstd tarkastuksen edellyttdméssé laajuudessa toiminnanharjoittajan hal-
linnassa tai kdyt0ssd oleviin maa-asema- tai tutkatoiminnan harjoittamiseen kéytettéviin tai kéy-
tettyihin tiloihin ja muille alueille, joilla on merkitystd maa-asema- tai tutkatoiminnan valvon-
nassa, seki saada tutkittavakseen valvontatehtdvén kannalta tarpeellisessa laajuudessa maa-ase-
madata sekd tarpeelliset asiakirjat ja tiedot, kuten lokitiedot, sen estdmétté, miti tietojen salas-
sapidosta sdddetaan.

Pykélén 3 momentissa sdaddettdisiin, ettd tarkastuksen suorittajalla olisi oikeus padstd myds toi-
minnanharjoittajan tietojérjestelméén ja maa-asemadataan sen varmistamiseksi, ettd toiminnan-
harjoittajan ilmoittamat tiedot vastaavat tosiasiallista toimintaa ja ettid sen toiminta ja kasitte-
lem& maa-asemadata ovat 4 ja 6 §:n ja lupaehtojen mukaisia. Sddnnds mahdollistaisi virastolle
itselleen kytkeytya tarkastuksella toiminnanharjoittajan tietojérjestelmiin tai laitteisiin ja tutkia
niiden ohjelmistoja ja tietoliikennetti seké toteuttaa tietoturvaskannauksia. Vastaavanlaisesta
oikeudesta sdddetdadn nykyisin esimerkiksi viranomaisten tietojérjestelmien ja tietoliikennejér-
jestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011) 6 §:ssd, jonka nojalla Lii-
kenne- ja viestintdvirastolla on oikeus pyynnosté tarkastaa viranomaisten tietojirjestelmié ja
tietoliikennejérjestelyji sekd saada néihin liittyvét tiedot. Lakiehdotuksen 14 §:ssd sdéddettiisiin
tahan liittyvastd mahdollisesta luottamuksellisen viestinnén kasittelystd. Mikéli kyseisié tietoja
tulisi momenttia sovellettaessa kasiteltavaksi, olisi Liikenne- ja viestintdviraston tiedonsaanti-
oikeus niihin laajuudeltaan 14 §:n 1 momentin mukainen.

Pykélén 4 momentin mukaan pysyvéisluonteiseen asumiseen kéytetyssa tilassa tarkastuksen saa
toimittaa vain, jos se on valttdmétonté tarkastuksen kohteena olevien seikkojen selvittimiseksi
ja kyseessd olevassa tapauksessa on olemassa perusteltu ja yksiloity syy epailla tata lakia riko-
tun tai rikottavan tavalla, josta voi olla seuraamuksena rikoslaissa (39/1889) saddetty rangaistus.
Koska kyse olisi merkittavasta julkisen vallan kaytostd, tarkastuksen voisi tehdé ainoastaan vi-
ranomainen. Tarkastusten mahdollistaminen pysyvéisluonteiseen asumiseen tarkoitukseen kéy-
tetyssé tilassa olisi perusteltua ottaen huomioon teknologian kehitys, joka mahdollistaa toimin-
nan ohjauksen (signaalien ldhetys avaruusesineeseen) sekd maa-asemadatan vastaanoton lait-
teilla ja laitteistoilla, jotka ovat sijoitettavissa myos kotikiinteistdille ja asuinhuoneistoihin.

Pykélén 5 momenttiin on otettu viittaus hallintolain (434/2003) 39 §:44n perustuslakivaliokun-
nan kéytinnon edellyttdmalli tavalla.

14 §. Tiedonsaantioikeus sdhkdistd viestintdd koskevista tiedoista. Pykilan 1 momentin mukaan
Liikenne- ja viestintdvirastolla olisi salassapitosddannosten tai muiden tietojen luovuttamista
koskevien rajoitusten estimattd oikeus saada vilitystiedot, sijaintitiedot ja viestit, jos ne ovat
tarpeen tdman lain 6 §:n tai sen nojalla annettujen velvoitteiden taikka lupaehtojen noudattami-
sen valvomista varten. Liséksi tiedonsaantioikeus koskisi merkittivien tietoturvaloukkausten
niiden uhkien selvittimista.
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Muilla tietojen luovuttamista koskevilla rajoituksilla tarkoitettaisiin momentissa piéasiassa pe-
rustuslaissa ja viestintépalvelulaissa turvattua viestinnédn luottamuksellisuutta ja siithen liittyvéa
toiminnanharjoittajaan kohdistuvaa vaitiolovelvollisuutta. Viestintdpalvelulain 136 §:n 4 mo-
mentin mukaisesti se, joka on ottanut vastaan tai muutoin saanut tiedon sdhkodisesti viestisté,
radioviestinnésté tai vélitystiedosta, jota ei ole hénelle tarkoitettu, ei saa ilman viestinnin osa-
puolen suostumusta ilmaista tai kayttda hyvaksi viestin siséltdd, vélitystietoa tai tietoa viestin
olemassaolosta, ellei laissa toisin sdddetd. Sijaintitietojen osalta vaitiolovelvollisuudesta sééde-
tddn viestintdpalvelulain 160 §:n 5 momentissa.

Maa-asema- tai tutkatoiminta voisi joissain tilanteissa olla myds viestintépalvelulaissa tarkoi-
tettua teletoimintaa ja toiminnanharjoittaja teleyritys. Toiminnanharjoittaja voisi toimia myds
yhteisétilaajan tai muun viestinnédn vélittdjén roolissa. Ndissd tilanteissa toiminnanharjoittaja
késittelee sivullisena luottamuksellista viestintéd, jonka kisittelystd ja johon liittyvésté tiedon-
saantioikeudesta tulee sditdd erikseen viestintdpalvelulain 136 §:n 3 momentin mukaisesti.
Viestintdpalvelulain 136 §:n 4 momentin vaitiolovelvollisuus tulee sovellettavaksi esimerkiksi
tilanteessa, joissa toiminnanharjoittaja toimii samalla viestintdpalvelulaissa tarkoitettuna vies-
tinnén vélittdjand. Toiminnanharjoittaja voisi my0s muutoin vastaanottaa muuta kuin yleisesti
vastaanotettavaksi tarkoitettua luottamuksellista radioviestintdd, joka ei olisi hdnelle tarkoitettu.

Ehdotetun pykéldn nojalla viestintépalvelulain mukaisilla viestinnédn valittdjilla, jotka samanai-
kaisesti toimisivat tdmén lain mukaisina toiminnanharjoittajina, olisi oikeus késitelld sdhkoisia
viesteja ja vilitystietoja niiden luovuttamiseksi Liikenne- ja viestintdvirastolle sen tiedonsaan-
tioikeuden toteuttamiseksi. Mikali kyse olisi samalla henkildtiedon mééritelmén tayttavista tie-
doista, toiminnanharjoittajan osalta henkilGtietojen kisittelyyn soveltuisi oikeusperusteena ylei-
sen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, jonka mukaan henkil6tietojen késittely
on sallittua, kun se on tarpeen rekisterinpitéjén lakisddteisen velvoitteen noudattamiseksi.

Saidntely on tarpeen sen varmistamiseksi, ettd valvonta voi kohdistua tdysimaaraisesti erityisesti
tapauksiin, joissa maa-asematoimintaan liittyy luottamuksellisen viestinndn valittimisti. Val-
vontaviranomaisen tehtévini ei ole rikosten selvittiminen vaan varmistaa muun muassa maa-
asema- tai tutkatoiminnan tietoturvallisuus. Tiedot olisivat ehdotetun 14 §:n 4 momentin viit-
tauksen nojalla salassa pidettivid, eikd niité saisi luovuttaa kuin rajoitetuin edellytyksin.

Pykélén saantely liittyy myos tilanteisiin, jossa valitystietoja ja muita tietoja on késiteltdvd maa-
asema- tai tutkatoimintaan viestintdverkkojen valitykselld kohdistuvien tietoturvaloukkausten
ja niiden uhkien selvittdmiseen. Liikenne- ja viestintdvirastolla olisi oikeus saada nima tiedot
my0s merkittdvien tietoturvaloukkausten tai -uhkien selvittimiseksi. TAma vastaisi viestinta-
palvelulain 316 §:n 2 momentissa sdddettyd kyseisessi laissa tarkoitettujen toimijoiden osalta
silld erotuksella, ettd tiedonsaantioikeuden edellytyksend ei olisi syytd epéilld jonkun luetellun
rikoksen tunnusmerkiston tayttymisti. Koska lueteltujen rikosten piiri on mainitussa laissa ollut
laaja, ei sen arviointi erityisesti korota tiedonsaantioikeuden kynnysta eiké kyseinen arviointi
luontevasti sovi viranomaisen tehtaviksi, kun kyse ei ole rikoksen tutkinnasta. Tdmén johdosta
vastaavaa edellytysté ei ehdoteta otettavaksi tdhin lakiin.

Pykéldn 2 momentin mukaan Liikenne- ja viestintdvirastolla on oikeus tarkkailla ja kayttad
myo6s muun kuin yleisesti vastaanotettavaksi tarkoitetun radioldhetyksen vilitystietoja ja sisél-
t0d, jos se on tarpeen tdmain lain 6 §:n, sen nojalla annettujen sddnndsten seké lupaehtojen val-
vomista varten. Tdmé mahdollistaisi maa-aseman tai tutkan radioliikenteen késittelyn lain vel-
voitteiden valvomista varten. Mahdollisten radioviestinnén héirididen selvittdmiseen sovellet-
taisiin viestintdpalvelulain 317 §:44 ilman eri viittaustakin.
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Pykélén 3 momentin mukaan edelld 2 momentissa tarkoitetussa tarkkailussa ja kéytdssa taikka
13 §:n 3 momentissa tarkoitetussa maa-asemadataan tai tietojdrjestelméédn kohdistuvassa tar-
kastuksessa ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempéi kuin on
vélttiméatontd. Mikali toiminnanharjoittaja toimisi viestinnén vélittdjdnd, voisi tarkastuksella
tulla kasiteltavaksi myos luottamuksellista viestintdd esimerkiksi tilanteessa, jossa maa-asema-
data on vilitettdvina olevaa viestintdd. Tarkastuksen tai tiedonsaantioikeuden tarkoituksena ei
lahtokohtaisesti olisi hankkia tietoa luottamuksellisen viestin sisdllostd sindnsd, vaan esimer-
kiksi varmistaa, ettd toiminnanharjoittajan késittelemd maa-asemadata on tyypiltidén lupaehto-
jen mukaista samoin kuin ettd asiakkaat, joille tietoa vélitetdén, vastaavat luvan edellytyksié ja
toiminnanharjoittajan ilmoittamaa.

Pykélén 4 momentin mukaan viestintdpalvelulain 319 §:ssd ja 316 §:n 4 momentissa sdddettya
sovellettaisiin myds Liikenne- ja viestintdviraston timén pykalan nojalla saamiin ja hankkimiin
tietoihin. Viittauksen johdosta tiedot olisivat salassa pidettdvii, eikd esimerkiksi poliisilla olisi
oikeutta saada niisté tietoa 15 §:ssé késiteltyja tilanteita lukuun ottamatta. Tietoturvaloukkauk-
siin liittyvien tietojen osalta tietoja olisi valttdimattoméssd laajuudessa mahdollista luovuttaa
viestintdpalvelulain 319 §:n 2 momentin mukaisissa tilanteissa esimerkiksi tahoille, joihin voi
kohdistua vastaava tietoturvaloukkaus, jotta uhkaan voidaan ennalta varautua. Viittauksesta
seuraisi myos, ettd Liikenne- ja viestintiviraston on havitettdvé timén pykéldn nojalla saamansa
tiedot viesteistd, vilitystiedoista ja sijaintitiedoista, kun ne eivét endi ole tarpeen tdssé pykaldssi
tarkoitettujen tehtdvien hoitamiseksi tai niitd koskevan rikosasian kisittelemiseksi. Tiedot vies-
teistd, vilitystiedoista ja sijaintitiedoista on havitettdva viimeistddn kymmenen vuoden kuluttua
sen kalenterivuoden pééttymisestd, jonka aikana tiedot saatiin tai rikosasiaa koskeva paétds
taikka tuomio sai lainvoiman.

15 §. Tietojen luovuttaminen ja virka-apu. Pykdlan I momentin mukaan Liikenne- ja viestinté-
virastolla sekd muilla tdssé laissa sdéddettyjd tehtdvia hoitavilla viranomaisilla, kuten puolustus-
ministeriolld, ulkoministeridlld, Suojelupoliisilla ja Puolustusvoimilla olisi salassapitosdédnnos-
ten tai muiden tietojen luovuttamista koskevien rajoitusten estdméttd oikeus luovuttaa laissa
saddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista
salassa pidettdvi tieto toisilleen, jos se on ndille sdddettyjen tehtdvien hoitamiseksi valttaima-
tonta.

Pykildn 2 momentin mukaan Liikenne- ja viestintdvirastolla on oikeus tehtiviensd suoritta-
miseksi saada pyynndosta poliisilta ja puolustusvoimilta virka-apua valvontaan liittyvien 13 §:ssd
saddettyjen tarkastustehtdvien suorittamiseksi tai 17 §:sséd sdddettyjen viliaikaisten toimenpitei-
den, kuten maa-asematoiminnan keskeyttdmisen, kdytdntoon panemiseksi. Virka-apua voitai-
siin tarvita erityisesti tilanteissa, joissa toiminnanharjoittaja ei vapaaehtoisesti padsta tarkastajaa
suorittamaan laissa sdddettya tarkastusta, tarkastus tehddéan pysyviisluonteiseen asumiseen kay-
tetyssd tilassa tai viliaikainen toiminnan keskeyttiminen jouduttaisiin tekemédn esimerkiksi
maanpuolustuksen tai kansallisen turvallisuuden vaarantumisen vuoksi.

Pykélén 3 momentin mukaan luovuttamisoikeus koskee myds 14 §:n 1 ja 2 momentissa tarkoi-
tettuja tietoja, jos tiedon luovuttaminen on vilttimitontd kansallisen turvallisuuden, Suomen
kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vaarantumisen arvioi-
miseksi. Tama voisi olla tarpeellista 4 §:n 2 momentin 4 kohdan mukaan ndiden luvan myonta-
misen edellytyksend olevien seikkojen arvioimista varten. Tietojen luovuttamisella ei saa rajoit-
taa luottamuksellisen viestin ja yksityisyyden suojaa enempéé kuin on vélttdmatontd. Momentin
nojalla voitaisiin esimerkiksi luovuttaa tieto siité, mille taholle tictoa on maa-asemasta tai tut-
kasta siirretty, silloinkin kun kyse olisi luottamuksellisesta viestinnésti, jos tdmaé tieto olisi vélt-
tdméton arvion tekemiseksi vaarantumisesta. Pykéldn 4 momentin mukaan lain 14 §:n 4 mo-
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mentissa tietojen salassapidosta sdddetyn estaméttd Liikenne- ja viestintévirasto voisi antaa toi-
selle viranomaiselle tietoja, jos se on tarpeen maa-asema- ja tutkatoimintaan liittyvan rikoksen
selvittdmistd tai syytteeseen panoa varten. Radiohdirididen aiheuttamista koskevan rikoksen
osalta vastaavaa sadntelya siséltyy nykyisin viestintdpalvelulain 319 §:n 4 momenttiin.

Lain 14 §:n 4 momentissa viestintdpalvelulain 319 §:44n tehdyn viittauksen nojalla olisi lisaksi
mahdollista antaa vilitystieto toiselle viranomaiselle, jos se on tarpeen radiohiirion aiheutta-
mista koskevan rikoksen selvittdmisti tai syytteeseen panoa varten.

16 §. Valvontapddtés. Pykalan mukaan Liikenne- ja viestintivirasto voisi antaa huomautuksen
sille, joka rikkoo tétéd lakia taikka sen nojalla annettuja sdannoksid, madrayksid, padtoksia ja
lupachtoja, seké velvoittaa timén korjaamaan virheensa tai laiminlyontinsé kohtuullisessa méa-
rdajassa. Liikenne- ja viestintdviraston antaman paitdksen tehosteeksi se voisi asettaa toimin-
nanharjoittajalle uhkasakon tai uhan siit4, etti toiminta keskeytetdin osaksi tai kokonaan taikka
ettd tekeméttd jétetty toimenpide teetetdéin asianomaisen kustannuksella. Uhkasakko voidaan
madratd kaikissa timaén lain taikka sen nojalla annettujen sdanndsten, madraysten, padtdsten ja
lupacehtojen rikkomistilanteissa, myos silloin, kun toimintaan ei ole haettu lupaa laissa sédédet-
tyjen velvoitteiden mukaisesti. Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta sdddetdan
uhkasakkolaissa (1113/1990). Pykala vastaa osittain viestintdpalvelulain 330 ja 332 §:ia.

17 §. Viliaikainen pddtés. Pykdlan I momentin mukaan, jos toiminnanharjoittajan titd lakia
taikka sen nojalla annettua sadannosti, madrdystd, paatostd tai lupachtoa koskeva virhe tai lai-
minlyonti aiheuttaisi valitontd vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle, Lii-
kenne- ja viestintdvirasto voisi véliaikaisena toimena keskeyttdd vaaraa aiheuttavan maa-ase-
matoiminnan tai rajoittaa sitd taikka maératd muista tarvittavista véliaikaisista toimista. Lii-
kenne- ja viestintdviraston antaman péaatoksen tehosteeksi se voisi asettaa uhkasakon, keskeyt-
tdmisuhan tai teettdmisuhan vastaavasti kuin edelld 16 §:n mukaisen valvontapéaitoksen yhtey-
dessa.

Pykilan 2 momentin mukaan Liikenne- ja viestintdviraston olisi ennen viliaikaisia toimia kos-
kevan paitoksen antamista varattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos kuulemista
ei voida toimittaa niin nopeasti kuin asian kiireellisyys vélttimaittd vaatii. Kyse olisi pddosin
vastaavasta velvoitteesta kuin hallintolain (434/2003) 34 §:ssd, mutta se mahdollistaisi valiai-
kaisen paitdksen antamisen asianosaista kuulematta erityisesti tilanteissa, joissa toiminnanhar-
joittajan virhe tai laiminlyonti aiheuttaisi vilitontd vaaraa kansalliselle turvallisuudelle tai
maanpuolustukselle. Pykild vastaa osittain viestintdpalvelulain 331 ja 332 §:i4.

18 §. Viranomaismaksut. Pykildssd sdddettdisiin toiminnanharjoittajalle maarattavistd viran-
omaismaksuista. Pykdldn / momentin mukaan luvan hakija on velvollinen suorittamaan Lii-
kenne- ja viestintdvirastolle maa-asema- tai tutkatoimintahakemuksen yhteydessd maksun,
jonka mééra on 2 000 euroa. Hakemusmaksua ei palauteta, vaikka lupahakemuksesta luovuttai-
siin tai se hylattaisiin.

Pykélén 2 momentin mukaan luvan haltija on velvollinen suorittamaan maa-asema- tai tutkatoi-
mintaluvan vuosittaisen valvontamaksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai
tutkatoiminnan harjoittaja lopettaa toimintansa kesken kalenterivuotta.

Pykélédn 3 momentin mukaan kaupallisesta liiketoimintatarkoituksessa harjoitetusta maa-asema-
tai tutkatoiminnasta vuosittain perittdvd maksu olisi 1200 euroa. Ei-kaupallisiin tavoitteisiin
tahtddvassa tutkimus- tai koulutustoimintatarkoituksessa, missé dataa, tietoa tai palveluita ei
myyda asiakkaille, valvottava toimintakenttd on suppeampi ja harjoitetusta maa-asema- tai tut-
katoiminnasta perittdvad valvontamaksu olisi 300 euroa.
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Pykélén 4 momentissa sdddettdisiin, ettd maksu maarattiisiin maksettavaksi Liikenne- ja vies-
tintdviraston paitoksella.

19 §. Muutoksenhaku. Pykildssa sdddettdisiin muutoksenhausta Liikenne- ja viestintdviraston
ja valtioneuvoston padtoksiin. / momentin mukaan Liikenne- ja viestintdviraston tdmin lain
nojalla tekemidn péaiatokseen saa hakea muutosta valittamalla hallinto-oikeuteen. Hallinto-oi-
keuden paitokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontaa
valitusluvan. Korkeimpaan hallinto-oikeuteen valittamalla voi hakea muutosta paatokseen,
jonka valtioneuvosto on tehnyt tdmén lain nojalla. Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa annetussa laissa (808/2019).

2 momentin mukaan muutoksenhaussa uhkasakkoon liittyviss asioissa sovellettaisiin uhkasak-
kolaissa saddettya.

3 momentin mukaan Liikenne- ja viestintdviraston paitoksessd voidaan madriti, ettd padtostd
on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.

20 §. Voimaantulo. Pykélan 1 momenttiin on otettu tavanomainen voimaantulosddnngs. Laki
tulisi voimaan x péivind kuuta 2022.

Pykélén 2 momenttiin otettaisiin siirtymésainnds, jonka mukaan lain soveltamisalaan kuuluvaa
maa-asema- ja tutkatoimintaa, joka on aloitettu ennen lain voimaantuloa, voidaan jatkaa ilman
erillistd lupaa 12 kuukauden ajan lain voimaantulopdivésté lukien. Lupamenettely myds ennen
lain voimaantuloa aloitetun toiminnan osalta olisi Suomen kansallisten ja kansainvilisten tur-
vallisuusintressien ja toiminnan lainmukaisuuden osoittamisen ndkdkulmasta perusteltua. Toi-
minta katsottaisiin aloitetuksi sind pdivénd, kun maa-asema tai tutka on otettu kayttoon, eli kun
aseman tai tutkan toiminnot ja sdhkovirrat on kytketty péélle niin, ettd palvelujen tarjoaminen
on mahdollista. Pelkkd maa-aseman tai tutkan rakentaminen ei siten vield tarkoittaisi toiminnan
aloittamista.

7.2 Laki avaruustoiminnasta annetun lain muuttamisesta

1 §. Soveltamisala. Pykélan 2 momentin 2 kohdasta esitetdédn poistettavaksi virheellinen pro-
nomini “sitd”.

Pykélaa ehdotetaan muutettavaksi siten, ettd sithen lisattiisiin uusi 3 momentti, jonka mukaan
laissa sdéddettdisiin myds satelliittikaukokartoituksesta, jonka tosiasiallinen maérdysvalta on
Suomessa ja jossa kéytettédvien yhden tai useamman laitteen tai laitteiston suorituskyky ylittéa
valtioneuvoston asetuksessa sdddetyt raja-arvot. 11 a, 12—-15, 17, 17 aja 19-21 §:n sddnndksid
ei kuitenkaan sovellettaisi suomalaisten viranomaisten harjoittamaan satelliittikaukokartoituk-
seen, lukuun ottamatta viranomaisen harjoittamaa kaupallista toimintaa.

Valtion toimivalta, joka yleensa jaetaan lainsdddéntd-, tuomio- ja tiytdntdonpanovaltaan, liittyy
laheisesti valtion suvereenisuuden késitteeseen. Léhtokohtana on alueperiaate, jonka mukaan
kukin valtio on lahtdkohtaisesti laajasti ja muut valtiot poissulkevasti toimivaltainen omalla alu-
eellaan. Alueeseen kuuluvat siséiset ja ulkoiset aluevedet. Valtion toimivaltaan kuuluvat myos
sen rekisterissé olevat alukset. Valtio on liséksi voinut perustaa toimivaltansa kansalaisuusperi-
aatteeseen ja erdiden kansainvélisen rikosten osalta my0s universaaliperiaatteeseen. Halutes-
saan kayttdd nk. ekstraterritoriaalista toimivaltaa valtion tulee yleensé osoittaa todellinen yhteys
kyseisen asian ja toimivallan kdyton vélill, ottaen myds huomioon muiden valtioiden oikeudet.
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Suomen valtion alue kattaa valtion maa-alueet, aluevedet ja ilmatilan. Suomella on alueeseensa
valittomasti liittyvélld talousvydhykkeelld kansainvilisen oikeuden mukainen lainkdyttdvalta
tekosaarten, laitteiden ja muiden rakennelmien rakentamisessa ja kdytdssd samoin kuin muut
kansainvélisen oikeuden mukaiset oikeudet ja velvollisuudet. Néitd koskeva sdéntely sisdltyy
lakiin Suomen talousvy6hykkeestd (1058/2004). Lain 17 §:n mukaan lain mukaisesti rakenne-
tuilla tekosaarilla, laitteilla ja muilla rakennelmilla sovelletaan Suomen lakia samalla tavoin
kuin jos rakennelma sijaitsisi 1&hinna olevalla Suomen alueella. Téllaisissa erityistilanteissa so-
vellettaisiin siis Suomen lakia, vaikka talousvyohyke ei valtion alueeseen kuulukaan.

Lain soveltamisen edellytykseni on, etti vastuu satelliittikaukokartoituksesta, ts. kaukokartoi-
tuslaitteiden operoinnista ja niilld kerdttivien tietojen taltioinnista, on Suomessa tai suomalai-
sella toimijalla. Néin on ensinnékin silloin, kun toimintaa harjoitetaan Suomen alueella tai Suo-
messa rekisterdidyssé aluksessa. Aluksella tarkoitettaisiin seké laivoja ettd lentokoneita ja muita
ilma-aluksia. Esimerkiksi satelliittikaukokartoitus, jota harjoitetaan Suomessa rekisterdidystd
laivasta kdsin kuuluisi lain soveltamisalaan, vaikka alus liikkuisi toisen valtion aluevesilld
taikka kansainvélisilld vesill.

Satelliittikaukokartoitusta koskevat sddnndkset voisivat tulla sovellettavaksi Suomen ulkopuo-
lella harjoitettavaan toimintaan my®os silloin, jos toimintaa harjoittaa Suomen kansalainen tai
oikeushenkild, jolla on Suomessa kotipaikka. Useamman eri valtion toimivaltakysymysten
paillekkiisyyksien poissulkemiseksi soveltamisalan ulkopuolelle on kuitenkin syyté rajata ti-
lanteet, joissa asianomaisen toiminnan ja Suomen toimivallan kdytolld ei ole yhti vahvaa yh-
teyttd toisen valtion oikeudet huomioon ottaen. Néin voi olla esimerkiksi, jos organisaation
emoyhtié on Suomessa, mutta satelliittikaukokartoitusta harjoitetaan toisen valtion lainsdadan-
non nojalla jarjestdytyneessé tytiryhtiossd muualla kuin Suomessa tai Suomeen rekisterdidyssé
aluksessa. Toiminnan valvonnan ja sithen puuttumisen kannalta voidaan pitaé tarkoituksenmu-
kaisena, ettd pddsdintoisesti sen valtion viranomainen, mihin toimija on sijoittautunut, valvoo
toimintaa.

Avaruusesinettd operoiva taho (avaruustoiminnan toiminnanharjoittaja) voi olla eri kuin kauko-
kartoitusinstrumenttia operoiva taho (kaukokartoitustoimija). Ehdotetussa lakimuutoksessa on
huomioitu niin kutsuttujen rideshare-missioiden mahdollisuus, joista esimerkiksi Yhdysval-
loissa on kokemusta. Niissé tapauksissa avaruustoiminnan toiminnanharjoittaja voi tarjota sa-
telliittialustan kdyton palveluna asiakkaalle. Asiakkaan kaukokartoitusinstrumentti voi siten
olla satelliitin hydtykuormana ilman, ettd asiakkaalla itselldén on vastuuta varsinaisesta ava-
ruustoiminnasta kuten avaruusesineen ldhettimisesti ja operoimisesta. Vastaavasti avaruustoi-
minnan toiminnanharjoittajalla ei valttimattd ole méddrdysvaltaa siithen, mité tietoja satelliitti-
kaukokartoitukseen kykenevilla laitteilla tai laitteistolla keratéén ja taltioidaan sekd kuinka tie-
toja késitelld4n. Néin ollen avaruustoiminnan toiminnanharjoittajaa ei voitaisi tdysimééraisesti
tai tehokkaasti velvoittaa satelliittikaukokartoitusta koskevien sddnndsten nojalla. Kun hyoty-
kuorman ohjaus kuitenkin tapahtuu satelliitin padlinkin kautta, voidaan avaruustoiminnan toi-
minnanharjoittajalta vaatia avaruustoimintalain muiden sdénndsten mukaisesti, ettd tima kes-
keyttdisi satelliittialustaansa liittyvin palvelun tarjoamisen, mikéli toiminta esimerkiksi aiheut-
taisi olennaisen ristiriidan kansallisen turvallisuuden, Suomen kansainvilisten velvoitteiden tai
ulko- ja turvallisuuspolitiikan kanssa. Se, ettd toiminta kuuluisi myds satelliittikaukokartoitusta
koskevan sddntelyn piiriin edellyttiisi kuitenkin sité, ettd tosiasiallinen madraysvalta satelliitti-
kaukokartoituslaitteilla harjoitettavasta toiminnasta on Suomessa tai suomalaisella toimijalla.

Maa-asemien sijainti ei maérité sitd, sovellettaisiinko satelliittikaukokartoitukseen tdmén lain
sdanndksid, vaan merkityksellisté on, sijaitseeko toiminnan ohjauskeskus ("mission control cen-
ter”’) Suomen lainkayttopiiriin kuuluvalla alueella tai aluksessa. Toiminnassa voidaan kayttaa
useita maa-asemia, jopa globaalia maa-asemaverkostoa, ja kolmansien osapuolien tarjoamia
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maa-asemapalveluita, joten se, missé datan vastaanotto teknisesti tapahtuu tai mistd Maasta la-
hetettdvd komento ldhtee kaukokartoitusinstrumenttiin kulkemaan ei valttdmattd kerro sité,
missé toiminnan tosiasiallinen méaérdysvalta sijaitsee. Ohjauskeskuksen sijainti voi auttaa timén
madrittimisessd. Maa-asemien sijainti voi kuitenkin tarkoittaa sitd, ettd toimintaan sovellettai-
siin ehdotettua lakia maa-asemista ja erdista tutkista.

Lain soveltamisalaa ei ulotettaisi mihin tahansa satelliittikaukokartoitukseen, vaan sellaiseen
toimintaan, jossa kéytettdvit laitteet tai laitteistot ovat kyvykkyydeltddn sellaisia, ettd niiden
tuottamalla datalla voi olla haitallisia vaikutuksia kansallisen turvallisuuden tai Suomen ulko-
ja turvallisuuspolitiikan ndkokulmasta. Niistd raja-arvoista sdddettiisiin erikseen 6 momentin
asetuksenantovaltuuden mukaisesti valtioneuvoston asetuksessa normaaliin sddddsvalmisteluun
kuuluvan lausuntomenettelyn jalkeen. Niiltd osin merkittdviksi teknisiksi ominaisuusiksi lu-
keutuvat muun muassa laitteiden tai laitteiston erotuskyky, paikannustarkkuus, taajuuskaistat ja
laatu seké aikaresoluutio eli se, kuinka usein ja nopeasti tietysti paikasta saadaan kuvaa. Kyse
on hyvin yksityiskohtaisista ja teknisluontoisista sdannoksisté, misti syystd niistd on tarkoituk-
senmukaistakin antaa asetuksen tasolla. Laitteistojen suorituskykyjen nopean kehityksen vuoksi
raja-arvot ovat alttiita jatkuville muutoksille.

Satelliittikaukokartoitusta koskevia sddnnoksid ei pddosin sovellettaisi suomalaisten viran-
omaisten harjoittamaan toimintaan muilta osin kuin niiden harjoittamaan kaupalliseen toimin-
taan. Viranomaisella tarkoitettaisiin vastaavia tahoja kuin laissa viranomaisten toiminnan julki-
suudesta (621/1999) ja hallintolaissa (434/2003). Viranomaistoiminnaksi katsottaisiin esimer-
kiksi satelliittikaukokartoituksen harjoittaminen viranomaisen lakisdéteistd tutkimus- tai tuo-
tantotoimintaa varten, kun toimintaa harjoitetaan ensi sijaisesti lainmukaisen virkatoimen hoi-
tamiseksi markkinaehtoisen palvelun tuottamisen sijaan. Néin esimerkiksi valtion maksuperus-
telain mukaiset valtion viranomaisen julkisoikeudelliset suoritteet, jonka kysyntd perustuu la-
kiin tai asetukseen ja jonka tuottamiseen viranomaisella on tosiasiallinen yksinoikeus, jdisivét
padosin satelliittikaukokartoitusta koskevan sddntelyn soveltamisalan ulkopuolelle.

Viranomaisen harjoittamalla kaupallisella toiminnalla tarkoitettaisiin viranomaisen ansiotarkoi-
tuksessa tekemii taloudellista toimintaa. Talldin viranomaisen harjoittama satelliittikaukokar-
toitus tai tuottamat satelliittikaukokartoituspalvelut toteutetaan kolmannen osapuolen tilauk-
sesta tai muusta toimeksiannosta tai toimenpiteestd johtuen vastiketta vastaan. Se, onko ky-
seessd viranomaisen harjoittama kaupallinen toiminta voi joissain tilanteissa vaatia tapauskoh-
taista harkintaa ja rajanvetoa. Viranomaisen satelliittikaukokartoitukseen voi liittyd viranomais-
tehtdvien ohella mahdollisuus kerryttédd viranomaisen maksullisen toiminnan tuottoja, jolloin
toiminta olisi sekd viranomaistoimintaa ettd kaupallista toimintaa. Mikali viranomainen myy
litketaloudellisia suoritteita muulle kuin viranomaiselle, voivat sovellettavaksi tulla avaruustoi-
mintalain satelliittikaukokartoitusta koskevat siannokset kuten yksityistenkin toimijoiden koh-
dalla, vaikka kysymys olisikin alansa viranomaistehtdviin liittyvistd asiantuntijapalveluista.
Siltd osin kuin toimintaa harjoitetaan sopimusvapauden piirissé eikd kansainvilisoikeudellisen
velvoitteen taikka EU-sdddoksestd tai kansallisesta laista johtuvan tehtdvan hoitamiseksi, voi-
daan kyseessd katsoa olevan viranomaisen harjoittama kaupallinen toiminta. Siten esimerkiksi
viranomaisyhteisty6td, jossa toinen viranomainen korvaa palvelusta syntyneité kuluja ei katsot-
taisi kaupalliseksi toiminnaksi.

Pykalan nykyiset 3 ja 4 momentit siirtyisivét 4 ja 5 momenteiksi.
Pykilidn 6 momenttiin esitetiédn otettavaksi asetuksenantovaltuus, jonka mukaan 3 momentissa

tarkoitettujen satelliittikaukokartoituksessa kéytettdvien laitteistojen suorituskykyjen raja-ar-
voista sdddettéisiin valtioneuvoston asetuksella.
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3 § Lain soveltaminen puolustushallinnossa Pykalaa ehdotetaan muutettavaksi siten, ettd Puo-
lustusvoimia koskeva poikkeus ulotettaisiin myds satelliittikaukokartoitukseen. Pykéldn mo-
mentteihin lisdttdisiin siksi avaruustoiminnan rinnalle satelliittikaukokartoitus. Puolustusminis-
teridlle kuuluisi kummankin toiminnan yleinen ohjaus ja valvonta Puolustusvoimissa. P&a-
esikunta valvoisi tdmén lain ja sen nojalla annettujen sddnnosten noudattamista Puolustusvoi-
missa ja toimittaisi kerran vuodessa raportin Puolustusvoimien harjoittamasta avaruustoimin-
nasta puolustusministeriélle ja ty6- ja elinkeinoministeriolle.

Pykélén I momentin pykalaviittauksia esitetdén tdydennettivaksi siten, ettd lain 5, 8, 11, 11 a—
d, 12-15, 17, 17 aja 18-21 pykalii ei sovellettaisi Puolustusvoimien harjoittamaan avaruustoi-
mintaan tai satelliittikaukokartoitukseen. Tdydennykselld korjataan epdselva tilanne, joka on
syntynyt siité, ettd Puolustusvoimien toimintaan ei sovelleta 5 §:44 toiminnan luvanvaraisuu-
desta, mutta kuitenkin 13 §:n mukaisia luvan muuttamisen ja peruuttamisen sdéannoksia. Myo0s-
kédén tiedonantovelvollisuuden, tiedonsaanti- ja tarkastusoikeuden, lausuntomenettelyn ja muu-
toksenhaku- ja rangaistussdénndsten soveltaminen Puolustusvoimiin ei ole perusteltua. Lain
viittaukset ovat néiltd osin olleet virheelliset, miké esitetéén tissd yhteydessé korjattavaksi.

4 §. Mddritelmdt. Pykélaa ehdotetaan muutettavaksi siten, ettd sithen liséttéisiin satelliittikauko-
kartoituksen (4 kohta), kaukokartoitustoimijan (5 kohta) sekéd kaukokartoitusdatan mééritelmét
(6 kohta).

Pykélén I momentin 4 kohdan mukaan satelliittikaukokartoituksella tarkoitettaisiin avaruusesi-
neessd olevan sellaisen laitteen tai laitteiston operointia, joka kykenee havaitsemaan maan tai
veden pinnalla tai niiden alapuolella tai ilmassa olevista kohteista taikka toisista avaruusesi-
neistd tai taivaankappaleista séteilevéa tai heijastuvaa sihkdmagneettista séteilyi ja taltioimaan
siitd tietoa. Lain piiriin kuuluisi siten avaruudesta késin tapahtuva maapallon tai muiden tai-
vaankappaleiden olosuhteiden taikka toisten avaruusesineiden kuvaaminen milld tahansa ku-
vaamiseen ja tietojen taltioimiseen kykenevilla laitteella. Siitd, millaista kyvykkyyttd laitteilta
vaaditaan lain soveltamiskynnyksen ylittymiseksi, sdddettdisiin erikseen valtioneuvoston ase-
tuksella.

Pykélédn I momentin 5 kohdan mukaan kaukokartoitustoimijalla tarkoitettaisiin luonnollista
henkil64 ja oikeushenkil6d, jolla on médrdysvalta siihen, miti tietoja satelliittikaukokartoituk-
seen kykenevilla laitteilla tai laitteistolla kerdtddn ja taltioidaan. Talla tarkoitettaisiin toimijaa,
joka tekee satelliittikaukokartoitusta koskevat padtokset sekd toimeenpanee ndméa paatokset
joko suoraan tai kolmannen osapuolen kautta tehdyin oikeudellisin jérjestelyin. Kyseeseen tulisi
siten toimija, jolla on maérdysvalta satelliittikaukokartoitukseen juridisesti tarkasteltuna. Taméa
on syytd erottaa avaruusesineeseen kohdistuvasta mairdysvallasta, mikd katsotaan luvanva-
raiseksi avaruustoiminnaksi YK:n kansainvélisten avaruussopimusten mukaisten velvoitteiden
noudattamiseksi. Kaukokartoitustoimija voi olla joko sama tai eri toimija kuin avaruustoimin-
nan toiminnanharjoittaja. Jalkimmaisessi tapauksessa kaukokartoitustoimija hyodyntéisi toisen
omistamaa tai operoimaa satelliittialustaa palveluna (niin kutsuttu rideshare), jolloin satelliitti-
kaukokartoituksessa kaytettivit laitteet tai laitteistot olisivat toisen maérdysvallassa olevan ava-
ruusesineen hyodtykuormana. Myds toiminnassa kaytettdvit maa-asemat voivat olla muiden
omistamia tai operoimia. Kaukokartoitustoimijan ei siten ole vélttimitonta olla itse se henkilo,
joka toteuttaa tekniset toimenpiteet komentojen ldhettdmiseksi kaukokartoitusinstrumentille,
vaan se voi hankkia tdmén palveluna.

Pykélan I momentin 6 kohdan mukaan kaukokartoitusdatalla tarkoitettaisiin kaukokartoitustoi-
mijan hallussa olevia satelliittikaukokartoituksessa kdytetyn laitteen tai laitteiston vélittdmia
signaaleita tai taltioimia tietoja ja niistd johdettuja muita kuin sellaisia tuotteita, jotka eivét paa-
asiallisesti perustu laitteen tai laitteiston vélittdmiin signaaleihin vaan on saatu loppupédételmina
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eri tietojen yhdistelyn tai manipuloinnin taikka ndihin perustuvien laskelmien kautta, signaalien
ja taltioitujen tietojen varastointivaiheesta taikka l&hetys- tai esitystavastariippumatta. Ndin ol-
len médritelma kattaisi seké raakadatan ettd tiettyyn pisteeseen asti jalostetun datan, jolloin kau-
kokartoitusdatan késitteen alle katsotaan kuuluvan niin satelliittikaukokartoituslaitteen tai -lait-
teiston taltioimat tiedot kuin niisté jérjestetty tai johdettu informaatio. Séédntelyn piirin kuuluva
data ei kuitenkaan koskisi endd sellaisia analyysituotteita, jotka vain pieniltd osin koostuu satel-
liittikaukokartoituslaitteiston taltioimista tiedoista. Esimerkiksi satelliittikuvat ovat laissa tar-
koitettua dataa, mutta ylemmaén tason tuotteet, kuten pitkélld aikajidnteelld useasta satelliittiha-
vainnoista johdetut analyysiaineistot (mm. suurta maantieteellistd aluetta koskevat tulvakartat)
jaavat maaritelman ulkopuolelle.

Liséksi ehdotettu kaukokartoitusdatan mééritelma siséltia rajoituksen, jonka mukaisesti laki so-
veltuu vain siihen dataan, joka toiminnanharjoittajalla on hallussaan. Kaukokartoitustoimijalla
on vastuu datan turvallisesta séilyttdmisestd sekd luovuttamisesta vain tunnistetuille asiakkaille,
jonka perusteet datan kdytolle kaukokartoitustoimija tuntee, mutta sen vastuulle ei katsota kuu-
luvaksi asiakkaidensa datan kisittelytoimet, kuten uusien palveluiden ja tuotteiden tuottaminen
dataa edelleen jalostamalla. Rajauksen tarkoituksena on ehkéista sité, ettd ns. loputon tai rajaa-
maton vastuu datan liikkkumisesta toisi toiminnanharjoittajalle yliméaraista riskinkantoa tai kus-
tannuksia.

Kéytinndssi esitetyssd kaukokartoitusdatan maéritelméssé on kyse teknisessé laitteessa tai tie-
tojarjestelmdssé olevasta, sinne tulevasta tai sieltd lahtevasta tiedosta, mika vastaa sitd, kuinka
data on madritelty tietoverkkodirektiivissd (EPNDir 2013/40/EU tietojérjestelmiin kohdistu-
vista hyokkéyksisti ja neuvoston puitepadtoksen 2005/222/Y OS korvaamisesta 12.8.2013) seké
sen vaikutuspiiriin kuuluvissa kansallisissa laeissa (rikoslaki ja pakkokeinolaki). Tietoverkko-
direktiivin mukaan data on esimerkiksi sellaisessa muodossa olevien tosiseikkojen, tietojen tai
késitteiden esitystd, ettd se soveltuu késiteltdviksi tietojirjestelmdssd. Sama mééritelméd on
otettu myos rikoslain tieto- ja viestintarikoksia késittelevadn 38 lukuun. Pakkokeinolaissa data
on katsottu tiedoksi, joka on teknisessé laitteessa tai muussa vastaavassa tietojirjestelméissa
taikka sen tallennusalustalla.

5 §. Avaruustoiminnan luvanvaraisuus ja luvan myontimisen edellytykset. Pykalan 2 momenttia
ehdotetaan muutettavaksi lisddmélld / kohtaan viittaus uuteen 17 a §:44n ja tekemdilld 2 ja 3
kohtiin tekninen muutos. Lisédksi momenttia esitetddn muutettavaksi 5 kohdassa kéytetyn sana-
muodon osalta. Ehdotetun sanamuodon mukaan 5 kohdan mukaisena avaruustoimintaluvan
myontdmisen edellytyksend olisi se, ettd avaruustoiminta ei ole ristiriidassa kansallisen turval-
lisuuden, Suomen kansainvélisten velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa. Ehdo-
tettu sanamuoto vastaisi paremmin nykylainsdddannén muotoiluja ja vakiintuneita termejé, joita
ehdotetaan kéytettdviksi myos uuden satelliittikaukokartoitusta sekd maa-asematoimintaa ja
tutkia koskevan sddntelyn yhteydessd. Sanamuodon tulisi olla johdonmukainen koko avaruus-
toimintalaissa.

Avaruustoimintalain nykyinen sanamuoto viittaa kansallisiin turvallisuusetuihin sekd Suomen
ulkopoliittisiin etuihin. Esimerkiksi viestintdpalvelulaissa seké tietoliikennetiedustelusta sivii-
litiedustelussa annetussa laissa puhutaan kansallisesta turvallisuudesta, jonka katsotaan sisallol-
lisesti kattavan vanhemman termin “kansalliset turvallisuusedut”. Ulko- ja turvallisuuspoli-
titkka on katsottavissa vakiintuneeksi termipariksi mm. EU-oikeudessa, jossa esimerkiksi Eu-
roopan unionin toiminnasta tehty sopimus (SEUT) ja Euroopan unionista tehty sopimus (SEU)
puhuvat ulko- ja turvallisuuspolitiikasta. Termiparia kdytetddn myds Suomen perustuslaissa ja
esimerkiksi sotilastiedustelussa annetussa laissa puhutaan ulko- ja turvallisuuspoliittisista vai-
kutuksista sekd puolustustarvikkeiden viennistd annetussa laissa ulko- ja turvallisuuspoliitti-
sesta merkityksesté tai ulko- ja turvallisuuspoliittisesta linjasta.
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Avaruustoimintalain sanamuodon muuttaminen poistaa Suomen etujen médrittelyyn liittyvaa
tulkinnanvaraisuutta, mutta samalla my0s tiukentaa lain edellytyksid siind, ettd 1dhtokohtaisesti
kiinnostuksen kohteena ei ole vain Suomen etujen kanssa ristiriidassa oleva toiminta vaan myos
hyviéksytyn ulko- ja turvallisuuspolitiikan linjan vastainen toiminta. Tdimi on kuitenkin perus-
teltua, silléd ehdotettu sanamuoto antaisi turvallisuuspoliittisen signaalin siitd, ettd Suomi toimii
vastuullisesti ja my0s sen kanssa samanmielisten valtioiden edut huomioiden, miké osaltaan
edesauttaa my0s Suomen ja suomalaisten toimijoiden nakymistd luotettavana yhteistyokump-
panina liiketoiminnan ja tutkimuksen mahdollisuuksia edistden. Uusi muotoilu vastaisi myos
maa-asemista ja erdisté tutkista annettavaksi ehdotetun lain vastaavaa sddnnosta.

Kéytinndssd ehdotettu sanamuodon muutos ei toisi avaruustoiminnan lupaprosessiin suuria
muutoksia hakijan tai viranomaisten kannalta. Kansallisen turvallisuuden, Suomen kansainva-
listen velvoitteiden tai ulko- ja turvallisuuspolitiikan mukaisuuden tutkiminen ei esimerkiksi
vaadi hakijalta erilaisten tietojen toimittamista kuin mitd lupaprosesseissa on tdhinkin saakka
vaadittu. Lupaharkinnassa ty6- ja elinkeinoministeri6 on pyytdnyt lausuntoja puolustusministe-
ri6ltd ja ulkoministerioltd esimerkiksi siitd, onko toiminta Suomen kansainvilisten velvoittei-
den, kansallisten turvallisuusetujen ja Suomen ulkopoliittisten etujen mukaista sekéd onko vien-
tivalvontasdénnoksid noudatettu. Lausunnot on télloin saatu mm. ulkoministerion poliittiselta
osastolta, jonka tehtéviin kuuluu mm. Suomen ulko- ja turvallisuuspolitiikka yleisesti. Ehdo-
tettu sanamuoto siis vastaisi ulkoministeridssé jo olemassa olevaa asiantuntemusta lupaharkin-
nan tueksi keskittyen ulko- ja turvallisuuspolitiikan yleiseen linjaan.

Lisdksi pykélédn 2 momenttia ehdotetaan muutettavaksi siten, etté siithen liséttéisiin uusi 9 kohta,
jonka mukaan avaruustoimintaluvan myontdmisen edellytykseni olisi se, etti jos avaruustoi-
mintaan kuuluu satelliittikaukokartoitusta, toiminnanharjoittaja noudattaa timén lain 2 a luvun
sadannoksid. Ehdotettu sdénnods koskisi tilanteita, joissa avaruusesinettd operoiva taho (avaruus-
toiminnan toiminnanharjoittaja) on sama kuin avaruusesineessd olevaa kaukokartoitusinstru-
menttia operoiva taho (kaukokartoitustoimija). Téll4 hetkelld tiedossa olevat suomalaiset satel-
liittikaukokartoitusta harjoittavat toimijat ovat avaruustoiminnan toiminnanharjoittajia, jotka
harjoittavat satelliittikaukokartoitustoimintaa omalla satelliittialustalla. Ehdotetun sdénnoksen
tarkoitus on yhtédltd varmistaa se, ettd avaruustoiminta ja sen osana harjoitettava satelliitti-
kaukokartoitus muodostavat kansallisen turvallisuuden seké ulko- ja turvallisuuspolitiikan kan-
nalta hyviksyttidvin kokonaisuuden seki toisaalta pienentdd lakimuutoksesta yrityksille koitu-
vaa hallinnollista taakkaa. Ehdotettu sdannds mahdollistaisi osaltaan sen, ettd edelld mainitun
kaltaiset toimijat voisivat hakea lupaa yhdelld kertaa, sekd avaruustoimintaa ettd satelliitti-
kaukokartoitusta varten.

2 a luku. Satelliittikaukokartoitus.

Avaruustoimintalakiin ehdotetaan lisdttédvéiksi uusi satelliittikaukokartoitusta sdintelevd 2 a
luku. Satelliittikaukokartoitusta késittelevé erillinen lukunsa erottaisi satelliittikaukokartoituk-
sen omana avaruustoimintaan liittyvand osa-alueena, jossa kiinnostuksen kohteena ovat ennen
muuta dataan liittyvét riskit, eivit avaruusesineisiin liittyvét riskit YK:n avaruussopimusten tar-
koittamalla tavalla. Luvussa sdédettiisiin satelliittikaukokartoituksen luvanvaraisuudesta ja lu-
van myoOntdmisen edellytyksistd (11 a §), viranomaisen satelliittikaukokartoitusta koskevasta
ilmoitusvelvollisuudesta (11 b §), satelliittikaukokartoituksen turvallisuusvaatimuksista (11 ¢
§) sekd datan luovuttamisesta (11 d §).

11 a §. Satelliittikaukokartoituksen luvanvaraisuus ja luvan myontimisen edellytykset. Pykilan
1 momentin mukaan satelliittikaukokartoitusta saisi harjoittaa vain sellainen toimija, jolle tyo-
ja elinkeinoministerid on antanut etukéteen luvan harjoittaa toimintaa. Satelliittikaukokartoituk-
sen harjoittamiseen myonnetty lupa olisi siten toimijakohtainen, eikd néin ollen siirrettdvissi
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toiselle toimijalle. Tdma tarkoittaisi myds sité, ettd kaukokartoitustoimija hakisi lupaa nimis-
sddn tai toimestaan harjoitettavalle satelliittikaukokartoitukselle kokonaisuudessaan eiké esi-
merkiksi erikseen kullekin laitteelle tai laitteistolle, jota sen harjoittamassa satelliittikaukokar-
toituksessa kaytetdaan.

Ehdotetun /I momentin mukaan ty6- ja elinkeinoministerié voisi myontda luvan toistaiseksi tai
madrdajaksi. Satelliittikaukokartoituslupaan voitaisiin liittdd toiminnan turvallisuuden ja val-
vonnan kannalta tarpeellisia ehtoja. Téssé turvallisuus merkitsisi erityisesti tietoturvallisuuteen
liittyvid seikkoja sekd kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan kautta myos
kansainvélisen turvallisuuden kannalta olennaisia huomioita. Sen sijaan satelliitissa olevan lait-
teiston fyysinen turvallisuus liittyy enemmaén avaruusesineitd koskeviin vastuisiin ja on siten
osa avaruustoiminnan turvallisen harjoittamisen kokonaisuutta. Satelliittikaukokartoituksen
teknisid kyvykkyyksié (kuten laitteiden tai laitteiston erotuskyky, paikannustarkkuus, taajuus-
kaistat ja laatu sekd aikaresoluutio) ei ole tarvetta rajoittaa, jos datan turvallinen kisittely ja
luovuttaminen on muutoin varmistettu. Satelliittikaukokartoituksen luvanvaraisuudella ja luvan
ehdoilla pyritdén hallitsemaan ennen kaikkea kaukokartoitusdataan liittyvii riskeja.

Pykéldn 2 momentissa sdddettdisiin luvan myontdmisen edellytyksistd. Luvan myontdmisen
edellytykset liittyisivét luvan hakijan henkil66n, ml. oikeushenkiloén vastuu- ja avainhenkilot,
sekd tdimén kykyihin ja asiantuntemukseen harjoittaa toimintaa Suomen kansallisen turvallisuu-
den, kansainvélisten velvoitteiden ja ulko- ja turvallisuuspolitiikan kanssa yhdenmukaisella ta-
valla, toiminnan tietoturvallisuuteen ja riskien hallintaan sekd kaukokartoitusdatan kayttotar-
koitukseen ja kayttdjiin.

Momentin / kohdan mukaan kaukokartoitustoimijan tulisi olla luotettava ja téll4 tulisi olla riit-
tiva asiantuntemus ja kyky toteuttaa tarvittavat toimenpiteet satelliittikaukokartoituksessa kéy-
tettivien laitteiden tai laitteiston sekd datan suojaamiseksi oikeudettomalta paasyltd sekd estda
niiden kéyttd tdmén lain vastaisesti.

Luotettavuuden arvioinnista sdddettdisiin tarkemmin téssd esityksessd ehdotetussa 17 a §:ssi.
Luotettavuuden arvioinnissa on kysymys luvan hakijan henkildon liittyvistd seikoista. Satelliit-
tikaukokartoitustoimijan luotettavuuden osalta olisi arvioitava sitd, onko toimijan aikaisemman
tai lupaharkinnan aikaisen toiminnan vuoksi syytd epiilld timén kykyd harjoittaa satelliitti-
kaukokartoitusta lainmukaisella tavalla sekd huolehtia kaikista toimintaan liittyvistd velvoit-
teista, ml. toimintaan liittyvét ilmoitus- ja tiedonantovelvollisuudet. Merkitysti on siis yhtaalla
toimijan uskottavuudella ja luotettavuudella tdmén asiantuntemuksen ja teknisten edellytysten
kannalta ja toisaalta timin rehellisyydella ja luotettavuudella noudattaa lakia harjoittamaansa
toimintaan liittyvat kansalliset ja kansainviliset riskit huomioiden.

Laissa sdddettéisiin my0s siitd, ettd kaukokartoitustoimijan on lupahakemuksessaan esitettava
lupaharkinnan kannalta tarpeellinen ja luotettava selvitys laissa sdddettyjen edellytysten taytty-
misestd. Lupa- ja valvontaprosessit vaativat yhteistyotd viranomaisen ja luvan hakijan tai kau-
kokartoitustoimijan vililld, ja toimijan luotettavuutta arvioitaessa kiinnitetddn huomiota muun
muassa tdimén antamien tietojen oikeellisuuteen seka siihen, kuinka tdma on hoitanut muut mah-
dolliset toimintaansa liittyvét lupa-asiat tai muut viranomaisasioinnit. Niissa tilanteissa, joissa
kaukokartoitustoimija on tyo- ja elinkeinoministeridlle entuudestaan tuttu avaruustoimintalain
lupa- ja valvontaprosessien kautta, voisi ministerid katsoa asianmukaisesti hoidetut avaruustoi-
mintalain velvoitteet yhtend osoituksena toimijan luotettavuudesta. Sitd vastoin esimerkiksi
avaruustoimintalain nojalla peruutetut luvat toiminnanharjoittajaan tai kaukokartoitustoimijaan
liittyvistd syistd voivat puhua luotettavuutta vastaan.
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Luotettavuuden arvioinnissa apuna olisivat viranomaisten yllapitimaét rekisterit sekd muutoin
viranomaisen tiedonsaantioikeuden nojalla muilta viranomaisilta saatavat tiedot tai lausunnot.
Satelliittikaukokartoitusta harjoittavan henkiln tai organisaatiossa madrdévassd asemassa ole-
vien henkildiden luotettavuutta voitaisiin arvioida myds rikosrekisteritietojen avulla ehdotetun
17 a §:n mukaisesti. Rikosrekisterilain (770/1993) 4 a §:n (1093/1999) 1 momentin 2 kohdan
mukaan rikosrekisteristd luovutetaan henkilda koskevat tiedot Suomen viranomaiselle asiassa,
joka koskee viranomaisen lupaa tai hyvéiksyntéd, jonka edellytyksend on henkilon luotettavuus.
Taltd osin merkitystd olisi sellaisilla hakijan rehellisyyteen ja luotettavuuteen liittyvilla tie-
doilla, jotka liittyisivét hakijan sopivuuteen harjoittaa satelliittikaukokartoitusta sekéd huolehtia
toimintaan liittyvistd velvoitteista.

Luotettavuudessa on kyse kokonaisarviosta, jossa lupaviranomainen voi kuulla kansallisen tur-
vallisuuden ja ulko- ja turvallisuuspolitiikan vastuuviranomaisia. Jos lupaviranomaiselle jai
epdilys kaukokartoitustoimijaa koskevien tietojen oikeellisuudesta tai timin luotettavuudesta
muutoin, se voi pyytdd lausuntoa erikseen my0s turvallisuusviranomaisilta, jolla on tiedustelu-
tietojensa perusteella kyky arvioida annettujen tietojen uskottavuutta ja hakijan luotettavuutta
seki antaa timan perusteella lausunto.

Liséksi 11 a §:n 2 momentin 1 kohdassa vaadittua riittdvad asiantuntemusta ja kykya toteuttaa
tarvittavat toimenpiteet satelliittikaukokartoituksessa kdytettivien laitteiden tai laitteiston seké
niilld kerdtyn ja taltioidun tiedon suojaamiseksi arvioitaisiin 11 ¢ §:ssé sdéddettyjé turvallisuus-
vaatimuksia vasten. Kaukokartoitustoimijalla tulisi olla asianmukainen ammattitaito ja toimin-
taedellytykset huolehtia toiminnassa kéytettyjen laitteiden ja jarjestelmien tietoturvallisuudesta
sekd datan asianmukaisesta késittelystd. Arvioinnin kannalta merkityksellisid ovat paitsi kauko-
kartoitustoimijan osaaminen myos tekniset ja taloudelliset edellytykset suorittaa tarvittavat suo-
jaustoimenpiteet ja riskienhallintamenettelyt. Kaukokartoitustoimijan asiantuntemusta ja ky-
vykkyyttd arvioitaisiin myds timédn asiakkaan tunnistamiseen ja tuntemiseen liittyvien menet-
telytapojen kannalta.

Pykéldn 2 momentin 2 kohdassa edellytettiisiin, ettd kaukokartoitustoimija on antanut tyo- ja
elinkeinoministeriolle selvityksen 11 c §:ssd sdéddettyjen turvallisuusvaatimusten tiyttymisesta.
Lupahakemuksessa tulee esittda selvitys siitd, miten satelliittikaukokartoitukseen ja siind kéy-
tettdviin laitteisiin tai laitteistoon ja tiloihin seké datan kisittelyyn kohdistuvien riskien hallin-
nasta on huolehdittu ja kuinka riittédva riskien hallinta varmistetaan koko toiminnan ajan.

Pykélén 2 momentin 3 kohdan mukaan luvan myontdmisen edellytyksend olisi, ettd kaukokar-
toitustoimija on antanut tyo- ja elinkeinoministeridlle selvityksen satelliittikaukokartoituksessa
kéytettdvien laitteiden tai laitteiston teknisistd ominaisuuksista, mukaan lukien niiden erotus-
kyky, paikannustarkkuus, aikaresoluutio, taajuuskaistat ja laatu seké tiedot toiminnan ohjaus-
keskuksen sijainnista ja toiminnassa kdytetyistd maa-asemista. Maa-asemilla tarkoitettaisiin
seka tdssd hallituksen esityksessa tarkoitettuja Suomessa sijaitsevia maa-asemia ettd ulkomailla
sijaitsevia maa-asemia, joita kaukokartoitustoimija kayttaa satelliitin ja sen jarjestelmien ohjaa-
miseen tai kaukokartoitusdatan vastaanottoon.

3 kohdassa tarkoitetuilla teknisilla tiedoilla on merkitystd muun muassa lain soveltamisalan ja
toimivaltakysymysten kannalta. Huomionarvoista on, ettd mikéa tahansa satelliittikaukokartoitus
ei kuuluisi lain soveltamisalaan, vaan vain sellainen toiminta, jossa kaytettavat laitteet tai lait-
teistot ovat kyvykkyydeltddn sellaisia, ettd niiden tuottamalla kaukokartoitusdatalla voi olla hai-
tallisia vaikutuksia kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspolitiikan néko-
kulmasta. Soveltamisalan maérrittdvistd raja-arvoista sdddettdisiin erikseen valtioneuvoston
asetuksessa, jotka liittyisivét esimerkiksi laitteiden tai laitteiston erotuskykyyn, paikannustark-
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kuuteen, taajuuskaistoihin ja laatuun seké aikaresoluutioon. On kuitenkin huomioitava, ettd mi-
kéli laitteisto on modifioitavissa tai kaukokartoitusdatan jatkoprosessointi mahdollista myo-
hemméssa vaiheessa, toiminta kuuluisi lain soveltamisalaan, vaikka sité ei aluksi tai koko ajan
harjoitettaisikaan sdddettyjen kynnysarvojen ylittévélla kapasiteetilla. Satelliittikaukokartoitus-
lupaa voi joutua hakemaan kesken toiminnankin.

Tekniset ominaisuudet voivat vaikuttaa myos tarpeeseen liittdd lupaan toiminnan turvallisuuden
ja valvonnan kannalta tarpeellisia ehtoja. Suurimman erotustarkkuuden aineistoon, jota kyetdin
toimittamaan pienelld aikaviiveelld, liittyy suurimmat turvallisuusriskit, mikd voi olla syyti
huomioida luvan ehdoissa. Yhti lailla téllaiseen toimintaan liittyy kuitenkin merkittévét liike-
toiminnan ja kilpailukyvyn intressit, joten myds luvan ehtoja mééritettdessd on huomioitava
tasapaino ndiden ja turvallisuusintressien vélilld. Ehdotetun lain tarkoituksena on minimoida
kaukokartoitusdatan késittelyyn ja luovuttamiseen liittyvié riskejd. Tdméan mukaisesti 1&htokoh-
tana on, ettd kun satelliittikaukokartoituksessa kerétyn ja taltioidun kaukokartoitusdatan turval-
linen késittely ja luovuttaminen on varmistettu, ei olisi tarvetta rajata satelliittikaukokartoituk-
sen teknisid kyvykkyyksid (kuten laitteiden tai laitteiston erotuskyky, paikannustarkkuus, taa-
juuskaistat ja laatu sekd aikaresoluutio). Téten luvan ehdoissa voitaisiin ensi sijassa kiinnittaa
huomiota esimerkiksi kansallisen turvallisuuden kannalta merkittdvien kuvauskohteiden tai -
alueiden suojaamiseen sekd sithen milld ehdoin suurella tarkkuudella ja pienelld aikaviiveelld
tietystd koordinaatiosta saatua kuvaa voidaan vélittdd eteenpdin vai tulisiko tita rajoittaa.

Pykélén 2 momentin 4 kohdan mukaan luvan myontdmisen edellytyksend olisi, ettd kaukokar-
toitustoimija on antanut ministeridlle selvityksen satelliittikaukokartoituksen tarkoituksesta
seki datan kayttotarkoituksesta ja kohderyhmistd. Lupahakemuksessa tulee esittdd selvitys pe-
rusteista ja periaatteista, joiden mukaan valitaan esimerkiksi se, mitd ja milloin kuvataan seké
se millaisin viliajoin kaukokartoitusdataa vilitetddn maa-asemille ja mik4 vaikuttaa maa-ase-
man sijainnin valintaan. Hakemuksessa tulisi myos selvittdd, harjoitetaanko toimintaa ensisijai-
sesti kaupallisiin tarkoituksiin vai tutkimustoimintaan seka se, millaisille asiakas- tai kayttdja-
ryhmille ja millaisiin kéyttotarkoituksiin tai tarpeisiin kaukokartoitusdata on tarkoitus kohden-
taa.

Pykélén 2 momentin 5 kohdan mukaan luvan myontdmisen edellytyksend olisi, ettd kaukokar-
toitustoimija on antanut ministeriolle selvityksen sen kiytdssd olevista asiakkaan tunnistami-
seen ja tuntemiseen liittyvistd menettelytavoista. Kaukokartoitustoimijan tulisi tunnistaa asiak-
kaansa asiakassuhdetta perustettaessa taikka entuudestaan tuntemattoman asiakkaan satunnaista
tai yksittdistd datapyyntod tdyttdessddn. Asiakkaan tunnistaminen tarkoittaa menettelyja, joilla
selvitetddn luonnollisten tai oikeushenkildiden henkildllisyyden asiakkaan tai sellaiseksi aiko-
van toimittamien tietojen perusteella. Kaukokartoitustoimijan kiytossé olevien asiakkaan tun-
nistamiseen ja tuntemiseen liittyvien menettelytapojen arvioinnissa voitaisiin huomioida timén
mahdollisuus henkil6llisyyden todentamiseen, milla tarkoitetaan tunnistamisen yhteydessé saa-
tujen henkil6tietojen oikeellisuuden varmistamista luotettavasta ja riippumattomasta lahteesta.
Oikeushenkilon henkil6llisyyden todentaminen perustuu ajantasaiseen kaupparekisteriottee-
seen tai vastaavaan muuhun viranomaisen rekisteristd saatuun rekisteriotteeseen, joka selvittia
oikeushenkilon olemassaolon ja oikeustoimikelpoisuuden seké sen hallituksen tai muun paatta-
véin elimen jésenet. Asiakkaan tuntemista koskevista tiedoista kaukokartoitustoimijalta tulisi
voida edellyttdd ainakin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilon toimialasta
ja liiketoiminnasta seki perusteista kaukokartoitustoimijan palveluiden ja kaukokartoitusdatan
kaytolle.

Pykilén 2 momentin 6 kohdassa edellytettéisiin, ettd satelliittikaukokartoitus ei ole ristiriidassa
kansallisen turvallisuuden, Suomen kansainvilisten velvoitteiden ja ulko- ja turvallisuuspolitii-
kan kanssa. Satelliittikaukokartoituksessa on otettava huomioon Suomea sitovat kansainvéliset
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velvoitteet. Kansallisen turvallisuuden, kansainvélisten velvoitteiden ja ulko- ja turvallisuuspo-
litiikan mukaisuutta arvioitaisiin tapauskohtaisesti jokaisen hakijan ja hakemuksen osalta erik-
seen senhetkisen tilanteen pohjalta. Toimivaltaisilta viranomaisilta, erityisesti ulkoasiainminis-
teridltd, puolustusministeridlti ja sisdministerioltd pyydettéisiin tarvittaessa lausunto arvioinnin
tueksi.

Toiminnan voitaisiin katsoa olevan ristiriidassa kansallisen turvallisuuden, Suomen kansainvé-
listen velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan kanssa, jos on syyta epdill4, ettd
kaukokartoitustoiminta ilmeisesti vaarantaisi kansallista turvallisuutta tai maanpuolustusta si-
ten, etti kaytolla mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hdirittai-
siin, lamautettaisiin tai muuten vahingollisella tavalla vaikutettaisiin Suomen térkeisiin etuihin,
yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen. Kansallinen tur-
vallisuus siséltdd suomalaisen yhteiskunnan ja demokraattisen valtiojarjestelmén toiminnan ja
toimintaedellytysten, valtiosuvereniteetin suojaamisen kansalliseen turvallisuuteen kohdistu-
vilta uhilta. Kansalliseen turvallisuuteen kohdistuvia uhkia ovat ilmi6t tai toiminnot, jotka va-
kavasti uhkaavat nyt tai tulevaisuudessa kansanvaltaista valtio- ja yhteiskuntajirjestysti, yhteis-
kunnan elintirkeitd toimintoja, valtiosuvereniteettia, suuren ihmismaardn henked ja terveytta,
Suomen taloudellisia tai muita tarkeiti etuja.

Pykélén 2 momentin 7 kohdassa edellytettiisiin, ettd kaukokartoitustoimija noudattaa Kansain-
vilisen televiestintéliiton (ITU) voimassa olevia sddntdjd. Riittdvéssd laajuudessa lapikayty
kansainvélinen ITU-koordinointimenettely on edellytys Liikenne- ja viestintdviraston myonta-
méille radioluvalle. Radiolupamenettely on avaruustoimintalain lupamenettelyisté erillinen me-
nettely. Néissd rinnakkaisissa lupamenettelyissd on kuitenkin tdrked toimia yhteistydssa, jotta
radioluvan ja esitetyssé lakiehdotuksessa tarkoitetun luvan ristiriidat ja tarpeeton pééllekkdisyys
viltetddn. Ty6- ja elinkeinoministerion ja Liikenne- ja viestintdviraston vélinen tietojenvaihto
ja lausuntomenettelyt ovat olennaisessa roolissa tdssé esitetyn lupaedellytyksen selvittdmiseksi.

Pykélén 3 momentin mukaan kaukokartoitustoimijan tulisi lupahakemuksessaan esittda lupa-
harkinnan kannalta tarpeellinen ja luotettava selvitys 2 momentissa sdddettyjen edellytysten
tayttymisestéd sekéd kaukokartoitustoimijan omistussuhteista, jos timéd on oikeushenkild. Omis-
tussuhteilla voi olla merkitysté erityisesti arvioitaessa médrddvassi asemassa olevien henkil6i-
den luotettavuuden merkitysté toimintaan liittyvien kansallisen turvallisuuden tai ulko- ja tur-
vallisuuspoliittisten riskien kannalta. Tyd- ja elinkeinoministerié voi pyytdd asian késittelyn
kannalta tarvittavia tietoja aina siihen saakka, kunnes hakemuksessa toimitettujen tietojen voi-
daan katsoa olevan riittdvia paitoksentekoa varten.

Pykélén 4 momentissa sdddettiisiin siité, ettd mikali satelliittikaukokartoitus kuuluu avaruustoi-
mintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija on sama henkild, voisi timé hakea
lupaa satelliittikaukokartoitukseen yhdessi avaruustoimintaan haettavan luvan kanssa. Niissd
tapauksissa tyo- ja elinkeinoministerid voisi antaa yhteisen lupapddtdksen avaruustoiminnan ja
satelliittikaukokartoituksen harjoittamista koskien. Ehdotetun sdédnndksen tarkoitus on pienen-
tad lakimuutoksesta yrityksille koituvaa hallinnollista taakkaa sekd viranomaistyon méérai ja
paillekkaisyyttd mahdollistamalla sen, ettd edelld mainitun kaltaiset toimijat voisivat hakea lu-
paa yhdella kertaa sekd avaruustoimintaa ettd satelliittikaukokartoitusta varten.

Pykéléan 5 momentissa saddettdisiin asetuksenantovaltuudesta, jonka nojalla tarkempia sdannok-

sid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asiakirjoista voitaisiin antaa
ty0- ja elinkeinoministerion asetuksella.
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11 b §. Viranomaisen satelliittikaukokartoitusta koskeva ilmoitusvelvollisuus. Pykédldn I mo-
mentissa sdddettiisiin satelliittikaukokartoitusta harjoittavan suomalaisen viranomaisen velvol-
lisuudesta ilmoittaa tyo- ja elinkeinoministeridlle harjoittamastaan satelliittikaukokartoituksesta
sekd mahdollisista muutoksista toiminnassa. Pykdldn 1 momentin mukaan viranomaisen tulisi
myos ilmoittaa tyd- ja elinkeinoministeridlle, jos toiminta siirretdén toiselle viranomaiselle.

Pykélén 2 momentissa sdadettéisiin asetuksenantovaltuudesta, jonka mukaan 1 momentissa tar-
koitetun ilmoituksen toimittamisesta ja ilmoituksessa annettavista tiedoista ja asiakirjoista voi-
daan antaa ty6- ja elinkeinoministerion asetuksella.

11 ¢ §. Satelliittikaukokartoituksen turvallisuusvaatimukset. Pykalan I momentin mukaan kau-
kokartoitustoimijan tulisi huolehtia satelliittikaukokartoitukseen ja siinéd kéytettéviin laitteisiin
tai laitteistoon ja tiloihin sekd kaukokartoitusdatan kisittelyyn kohdistuvien riskien hallinnasta.
Momentissa sdddettdisiin turvallisuusvaatimuksista, jotka satelliittikaukokartoituksen ja kauko-
kartoitustoimijan on tdytettava.

Momentin / kohdassa edellytettdisiin, ettd kaukokartoitusdatan vastaanotto ja kisittely on tie-
toturvallista ja toiminnassa kéytetyt jarjestelmait ja laitteet on riittdvalla tavalla suojattu ulkoi-
silta hiiridilta ja tietoturvauhilta.

Momentin 2 kohdan mukaan toiminnassa kéytettyihin jarjestelmiin ja laitteisiin kohdistuvat tie-
toturvaloukkaukset ja -uhat tulisi voida havaita.

Momentin 3 kohdan turvallisuusvaatimuksena olisi, ettd ulkopuolisilla tahoilla ei ole oikeude-
tonta padsyd satelliittikaukokartoituksessa kaytettiviin laitteisiin ja tiloihin eikd toiminnassa
tuotettuun kaukokartoitusdataan. Téltd osin merkitystd on myos silld, miten kaukokartoitustoi-
mija hallinnoi sitd, miti tietoja asiakkaalle annetaan tai mihin tietoihin asiakkaalla on péésy.

Momentin 4 kohdan mukaan kaukokartoitustoimijalla tulisi olla kdytossdédn menettelytavat asi-
akkaan tunnistamiseksi ja tuntemiseksi, joiden avulla voidaan riittdvélld varmuudella todeta ke-
nelle ja mihin tarkoitukseen kaukokartoitusdataa luovutetaan.

Momentin 5 kohdassa edellytettiisiin, ettd satelliittikaukokartoituksessa kédytettiavien laitteiden
suorituskykya, kdytettavyyttd, laatua ja toimintavarmuutta sekd kaukokartoitusdatan laatua ja
eheyttd voidaan seurata seké laitteiden toimivuutta merkittdvasti hdiritsevét viat ja hdiriot ha-
vaita.

Momentin 6 kohdassa edellytettéisiin, ettd lukuun ottamatta Suomen viranomaisten lukuun suo-
ritettavaa kuvaamista, kdytdssd olevia avaruusesineitd kuvataan vain asianomaisen avaruusesi-
neen omistajan annettua siihen kirjallisen suostumuksen, joka on arkistoitava luotettavasti, jos
kuvaamisen tuloksena voidaan saada dataa, joka esittdd kyseisen avaruusesineen tarkkuudella,
joka ylittaa tarkoitetussa valtioneuvoston asetuksessa sdddetyt raja-arvot. Mikéli avaruudessa
olevia kohteita kyetddn kuvaamaan suurella tarkkuudella, tulee muiden avaruusesineiden omis-
tajien voida itse maérittdd sen, voisiko heiddn toiminnassa olevia avaruusesineitddn koskeva
kuva-aineisto olla sensitiivistd siten, ettd kuvauksen kohteena oleminen voisi héiritd heidin va-
pauttaan tutkia ja kdyttdd avaruutta kansainvilisten sopimusten mukaisesti. Saadut suostumuk-
set tulisi my0s arkistoida varmalla ja luotettavalla tavalla, jotta jalkikdteen on osoitettavissa,
ettd avaruusesinettd koskeva kuvamateriaali on olemassa saadun suostumuksen perusteella.

Pykilén 2 momentissa sédddettdisiin asetuksenantovaltuudesta. Avaruusesineiden kuvaamisen 1
momentin 6 kohdassa tarkoitetuista raja-arvoista sdddettéisiin valtioneuvoston asetuksella., Tar-
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kempia sdénndksid satelliittikaukokartoitustoiminnan turvallisesta harjoittamisesta ja turvalli-
suuteen vaikuttavien laitteiden ja toimintojen vdhimmaisvaatimuksista voidaan antaa tyo- ja
elinkeinoministerion asetuksella.

11 d §. Kaukokartoitusdatan luovuttaminen. Pykildn I momentin mukaan kaukokartoitusdataa
saisi luovuttaa vain kaukokartoitustoimijan tunnistamille ja tuntemille asiakkaille. Jos kauko-
kartoitustoimija ei pysty toteuttamaan riittdvié toimia asiakaan tuntemiseksi, kaukokartoitusda-
tan luovutusta ei saa kyseiselle asiakkaalle tehdd. Sdannoksen tarkoituksena on varmistaa, etti
kaukokartoitusdataa ei paityisi kansallisen turvallisuuden, Suomen kansainvilisten velvoittei-
den tai ulko- ja turvallisuuspolitiikan vastaisiin tarkoituksiin tai ei-toivottujen tahojen késiin.
Tallaisia olisivat muun muassa esitetyssd 3 momentissa sdddetyt tahot.

Pykélén 2 momentissa kiellettiisiin kaukokartoitusdatan luovuttaminen sotilaalliseen kéayttoon
EU:n tai YK:n asevientikieltoon asettamaan maahan tai muuhun EU:n tai YK:n pakotteiden
vastaiseen kayttoon.

Pykélén 3 momentin mukaan kaukokartoitustoimijan tulisi ilmoittaa viipymaétta tyo- ja elinkei-
noministeridlle, jos silld on syyta epdilld luovuttaneensa kaukokartoitusdataa tarkoituksiin, joi-
den se epdilee vaarantavan kansallisia turvallisuusetuja tai Suomen kansainvilisten velvoittei-
den noudattamisen taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa.
Sama koskisi tilanteita, joissa kaukokartoitustoimija havaitsee, ettd kaukokartoitusdataan on
padssyt kasiksi henkilo, jolla ei sithen ole oikeutta. Ilmoitusvelvollisuus mahdollistaisi viran-
omaisille sen, ettd ne voisivat ryhtyé tarvittaviin toimiin mahdollisten haittojen estdmiseksi.
Kansallisesta turvallisuudesta vastaavat viranomaiset voisivat huomioida heididn kannaltaan
merkityksellisten tietojen paljastumisen tai véériin késiin joutumisen varautumisessaan. Ulko-
ja turvallisuuspolitiikan kannalta voi olla tarpeen ilmoittaa datavuodosta sellaiselle valtiolle,
jonka kannalta kaukokartoitusdata tai sen késiinsé saanut taho voisi olla merkityksellinen.

Pykélén 4 momentin mukaan valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa satelliit-
tikaukokartoitustoimijan on turvattava etuoikeus saada kayttoonséd kaukokartoitusdataa Suomen
viranomaisille, kun ndmé katsovat sen olevan tarpeen kansallisen turvallisuuden tai Suomen
ulko- tai turvallisuuspoliittisten etujen suojaamiseksi. Sdédnndksen tarkoituksena on osaltaan
varmistaa varautuminen ja valmiudet poikkeusoloissa, joissa kansallinen turvallisuus tai Suo-
men ulko- ja turvallisuuspoliittiset edut ovat vaarantuneet. Téllaisissa tilanteissa kaukokartoi-
tusdatan luovuttaminen etuoikeudella asiaan kuuluvalle Suomen viranomaiselle on osa koko-
naisturvallisuuden varmistamista, jossa yhteiskunnan elintirkeistd toiminnoista huolehditaan
viranomaisten, elinkeinoeldmén, ja kansalaisten yhteistyoni. Ehdotetun etuoikeussddnnoksen
kannalta olennaisia viranomaisia olisivat erityisesti puolustusministerid, ulkoministerio ja sisa-
ministerid. Viranomaiselle turvattava etuoikeus merkitsisi asianomaisen viranomaisen data-
pyynnon tiyttdmista viipymaéttd ja antaen sille etusija kaikkiin muihin asiakkaisiin ndhden. Kau-
kokartoitusatan luovuttamisesta maksettaisiin normaali korvaus, jonka méirittelyssd huomioi-
taisiin mahdolliset vaikutukset toiminnanharjoittajan muihin asiakassuhteisiin. Viranomaisen
etuoikeuden tdyttimisen vaatimien toimien vuoksi toiminnanharjoittaja voisi joutua viivéstyt-
tdmadn tai keskeyttdméédn palvelujaan muille asiakkaille, mistd seuraavia taloudellisia mene-
tyksid voitaisiin huomioida etuoikeuden tayttimisestd maksettavaa korvausta méaériteltdessa.

Pykélan 5 momentissa sdadettiisiin asetuksenantovaltuudesta, jonka mukaan tarkempia sdén-
noksid satelliittikaukokartoitustoiminnan asiakkaista ja kaukokartoitusdatan kdyton rajoituk-
sista voidaan antaa valtioneuvoston asetuksella. Koska kaukokartoitusdatan kaytollé ja kaytté-
jilld voi olla merkitystd kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspolitiikan
nakokulmasta, tarkemmista sddnnoksistd sdddettdisiin valtioneuvoston asetuksella.
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12 §. Tiedonantovelvollisuus. Pykdlai ehdotetaan muutettavaksi uudella 2 momentilla, jossa
sdddettiisiin kaukokartoitustoimijan velvollisuudesta viipymaéttd antaa tyo- ja elinkeinominis-
teridlle tiedot muutoksista, jotka voivat vaikuttaa 11 a §:n 2 momentissa sidddettyihin luvan
myontdmisen edellytyksiin tai luvan ehtoihin. Kaukokartoitustoimijan tulisi ilmoittaa myos sa-
telliittikaukokartoituksen lopettamisesta viipymaéttd. Pykdldan mukaisia ilmoitettavia muutoksia
olisivat kaikki muutokset, jotka voivat vaikuttaa luvan myontdmisen edellytyksiin tai luvan eh-
toihin, toimintaan liittyvét hiritilanteet, ml. yhteyden menetys, sekd muutokset toiminnan vas-
tuuhenkiloissa ja yrityksen omistussuhteissa. Madrddvissd asemassa olevissa henkil6itd koske-
vat muutokset voivat vaikuttaa luotettavuuden arvioinnin voimassaoloon ja valtion ulkopoliit-
tisiin tai turvallisuusetuihin.

13 §. Luvan muuttaminen ja peruuttaminen. Pykilda ehdotetaan muutettavaksi siten, ettd se
koskisi my0s satelliittikaukokartoitusta. Lain noudattamisen varmistamiseksi olisi syyti sdatad
satelliittikaukokartoituksen harjoittamiseen mydnnetyn luvan muuttamisesta ja peruuttamisesta
niissé tapauksissa, joissa luvan myontdmisen edellytykset eivét tdyty tai luvan ehtoja ei ole nou-
datettu, tai jos luvan muuttaminen tai peruuttaminen on valttdmatontd Suomen kansainvélisten
sitoumusten tai sopimusvelvoitteiden vuoksi.

Ehdotuksen mukaisen 13 §:n / momentin mukaan ty6- ja elinkeinoministerid voisi muuttaa ava-
ruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen myonnettyd lupaa tai peruuttaa
luvan, jos: 1) lupahakemuksessa tai sen liitteissd on annettu virheellisi tai puutteellisia tietoja,
jotka ovat olennaisesti vaikuttaneet lupaharkintaan; 2) toiminnanharjoittaja tai kaukokartoitus-
toimija ei endd taytd olennaisia 5 §:n 2 momentissa tai 11 a §:n 2 momentissa saddettyjd luvan
myontdmisen edellytyksid; 3) toiminnanharjoittaja tai kaukokartoitustoimija on olennaisella ta-
valla laiminlyonyt tai rikkonut téssd laissa sdddettyd velvollisuutta tai rajoitusta taikka luvan
ehtoja; tai 4) luvan muuttaminen tai peruuttaminen on vilttimétontd Suomen kansainvélisten
sitoumusten tai velvoitteiden vuoksi.

Perusteet luvan muuttamiselle tai peruuttamiselle arvioidaan tapauskohtaisesti. Ensi sijassa lu-
paa olisi pyrittivd muuttamaan uuden tilanteen mukaiseksi. Jos Iuvan olennaiset edellytykset
eivit tiyty, lupaa voidaan muuttaa esimerkiksi vaatimalla kaukokartoitustoimijaa tayttimain
lisdvaatimuksia tai vaatimalla lisiselvitysté, esimerkiksi turvallisuusvaatimusten tai riskienhal-
lintamenettelyiden taikka asiakkaan tunnistamis- ja tuntemismenettelyiden osalta. Lupaa voi-
taisiin joutua muuttamaan tai se voitaisiin peruuttaa myos, jos Liikenne- ja viestintiviraston
myOntdmaa radiolupaa muutetaan tai radiolupa peruutetaan.

Lupa voitaisiin peruuttaa, jos sen olennaisia ehtoja ei ole noudatettu tai jos toiminnanharjoittaja
olisi antanut lupahakemuksessaan olennaisesti lupaharkintaan vaikuttaneita virheellisid tai puut-
teellisia tietoja. Lupa voitaisiin peruuttaa myos, jos luvan myontdmisen edellytykset eivét endéd
tdyty eikd toimintaan olisi alun perinkdén annettu lupaa ndiden edellytyksen puuttumisen
vuoksi. Luvan peruuttaminen olisi mahdollista vain, jos rikkeet tai laiminlyonnit olisivat olen-
naisia eikd toiminnanharjoittaja korjaisi toimintaansa ministerion asettamassa méairdajassa.

Luvan muuttamisen tai peruuttamisen prosessi voi viedé aikaa luvan edellytysten uudelleen tut-
kimiseksi siind missa satelliittikaukokartoitukseen liittyvit turvallisuusintressit saattavat vaatia
nopeampaa reagointia. Tdmén vuoksi pykéldn 2 momenttiin ehdotetaan lisattdviksi sddnnos,
jonka nojalla satelliittikaukokartoitus olisi kuitenkin tyd- ja elinkeinoministerion madrayksesta
keskeytettdva, jos se on vilttimatontd kansallisen turvallisuuden tai Suomen ulko- ja turvalli-
suuspoliittisten etujen suojaamiseksi taikka Suomen kansainvilisten velvoitteiden noudatta-
miseksi. Kyse olisi ministeridon antamasta viliaikaisesta méardyksestd satelliittikaukokartoituk-
sen keskeyttdmiseksi vilittomasti, joka voisi pdéttyd ministerion erikseen antamaan paétdkseen,
luvan muuttamiseen taikka sen peruuttamiseen.
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14 §. Valvonta. Pykilaa ehdotetaan muutettavaksi siten, ettd se koskisi myos satelliittikauko-
kartoitusta. Pykalidn 3 momentissa ehdotetaan sdddettaviksi, ettd kaukokartoitustoimijan tulisi
toimittaa vuosittain tyo- ja elinkeinoministeridlle raportti harjoittamastaan satelliittikaukokar-
toituksesta ja sen asiakkaista. Raportissa kuvattaisiin toimintaa yleisesti seké toimintaan liitty-
véit muutokset ja héiridtilanteet. Raportin tulisi my0s siséltdd suunnitelmat toiminnan jatka-
miseksi, muuttamiseksi tai paattimiseksi. Lisdksi kaukokartoitustoimijan tulisi sisdllyttda ra-
porttiin selvitys toteutuneista asiakkuuksista ja tilanteista, joissa kaukokartoitustoimija on kiel-
taytynyt asiakassuhteesta tai datan luovuttamisesta kansainvilisen turvallisuuteen, Suomen kan-
sainvilisiin velvoitteisiin tai ulko- ja turvallisuuspolitiikkaan liittyvien syiden perusteella.

Pykilin 3 momentissa sdddettiisiin myds siitd, ettd mikali satelliittikaukokartoitus kuuluu ava-
ruustoimintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija on sama henkild, voisi timéa
sisdllyttad satelliittikaukokartoitusta koskevan vuosiraportin avaruustoiminnan vuosiraporttiin.
Sadnnoksen tarkoitus on pienentdd lakimuutoksesta yrityksille koituvaa hallinnollista taakkaa
sekd viranomaistyon mairéa ja paillekkaisyytta.

Ehdotetun 4 momentin mukaan ty6- ja elinkeinoministeriolld on oikeus saada toiminnanharjoit-
tajalta ja kaukokartoitustoimijalta myos muut tarpeelliset tiedot valvontaa varten. Tiedonanto-
velvollisuus on tirked edellytys sille, ettd ministerid pystyy valvomaan toimintaa tehokkaasti.
Pyydettivien tietojen on asiallisesti liityttdva valvonnan suorittamiseen.

Pykélan 5 momentissa sdadettiisiin asetuksenantovaltuudesta, jonka mukaan tarkempia sdén-
noksid 2 ja 3 momentissa tarkoitetun raportin sisdllostd sekd valvontaa varten tarvittavista tie-
doista voidaan antaa ty0- ja elinkeinoministerion asetuksella.

15 §. Tarkastusoikeus. Pykéldéd ehdotetaan muutettavaksi siten, ettd se koskisi myos satelliitti-
kaukokartoitusta. Lisdksi pykéldn I momenttia tarkennettaisiin siten, etti tyo- ja elinkeinomi-
nisteriolld on oikeus teettid tarkastus riippumattoman asiantuntijan lisiksi myds toisella viran-
omaisella. Sdannos kuitenkin siséltda rajauksen, ettd kun kysymys on Puolustusvoimien lukuun
toteutetusta toiminnasta, tarkastusta ei voi teettda riippumattomalla asiantuntijalla.

Pykélén 2 momentissa sdadettéisiin, ettd tarkastusta suorittavalla virkamiehell4 tai riippumatto-
malla asiantuntijalla on oikeus péisté tarkastuksen edellyttiméssd laajuudessa toiminnanhar-
joittajan tai kaukokartoitustoimijan hallinnassa tai kdytdssd oleviin avaruustoiminnan tai satel-
liittikaukokartoituksen harjoittamiseen kdytettdviin tai kdytettyihin tiloihin ja muille alueille,
joihin padsy on vilttdmitontd avaruustoiminnan tai satelliittikaukokartoituksen valvonnassa,
sekd saada tutkittavakseen valvontatehtdvin kannalta valttimattomaét asiakirjat ja tiedot sen es-
tAmattd, mitd tietojen salassapidosta sdddetiin.

Pykéldn nykyisessd 2 momentissa sdddetddn, ettd tarkastusta ei saa suorittaa pysyvaisluontei-
seen asumiseen kéytetyissé tiloissa. Esityksen mukaisen 3 momentin mukaan pysyvéisluontei-
seen asumiseen kdytetyssa tilassa tarkastuksen saisi kuitenkin toimittaa erikseen rajatuissa ti-
lanteissa. Muutostarpeeseen vaikuttaa se, ettd avaruustoimintaa ja satelliittikaukokartoitusta
voidaan harjoittaa myos pysyvdisluonteiseen asumiseen tarkoitetuissa tiloissa toiminnan oh-
jauksen (signaalien ldhetys avaruusesineeseen) sekd datan vastaanoton ollessa mahdollista lait-
teilla ja laitteistoilla, jotka on sijoitettavissa my0s kotikiinteistdille ja asuinhuoneistoihin.

Ehdotetun 3 momentin mukaan pysyvéisluonteiseen asumiseen kéytettyihin tiloihin saisi suo-
rittaa tarkastuksen ainoastaan tilanteissa, joissa on olemassa perusteltu ja yksildity syy epéilld
tatd lakia rikotun tai rikottavan tavalla, josta voi olla seuraamuksena tdmén lain 21 §:ssd sdadetty
seuraamusmaksu tai rikoslaissa (39/1889) séédetty rangaistus, ja joissa padsy pysyvéisluontei-
seen asumiseen kidytettyyn tilaan on asian selvittdmiseksi valttdiméatonta. Lisdksi momentissa
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sdddettdisiin siitd, ettd pysyvéisluonteiseen asumiseen kiytetyssé tilassa tarkastuksen saa suo-
rittaa vain viranomainen.

17 §. Lausunnot. Pykdlad ehdotetaan muutettavaksi siten, tyo- ja elinkeinoministerion olisi 5
§:ssd, 8 §:n 2 momentissa, 11 §:sséd ja 11 a §:ssé tarkoitettuja tehtdvid suorittacssaan seké toi-
minnanharjoittajan tai kaukokartoitustoimijan luotettavuuden arvioimiseksi 17 a §:ssé tarkoite-
tulla tavalla pyydettdva lausuntoja muilta viranomaisilta, jollei lausunnon pyytdminen ole il-
meisen tarpeetonta. Pykél4 mahdollistaa jo nykyiselldén sen, ettd ministerid voi pyytdé lausun-
toja myds arvioidessaan edellytyksid luvan muuttamiselle tai peruuttamiselle 13 §:n nojalla tai
suorittaessaan 14 §:ssi tarkoitettua valvontaa. Pykéldmuutoksella my0s laajennetaan sité, ettd
ty0- ja elinkeinoministerid voisi pyytdd lausuntoja my0s erityistd asiantuntemusta edustavilta
riippumattomilta asiantuntijoilta muissakin tapauksissa kuin vanhan sanamuodon mukaisesti
vain 5 §:ssé, 8 §:n 2 momentissa ja 11 §:ssd tarkoitettuja tehtdviddn suorittaessaan.

17 a §. Luotettavuuden arviointi. Lakiin ehdotetaan liséttiviksi uusi luotettavuuden arviointia
koskeva pykéld, joka koskisi sekd avaruustoimintaluvan ettd satelliittikaukokartoitusluvan
myoOntdmisen edellytykseksi asetettua vaatimusta toiminnanharjoittajan ja kaukokartoitustoimi-
jan luotettavuudesta. Avaruustoimintalaissa on jo nykyisellddan sdddetty, ettd avaruustoiminta-
luvan myontdmisen edellytyksend on muun muassa se, ettd toiminnanharjoittaja on luotettava.
My®és lakimuutoksessa ehdotetun 11 a §:n mukaisesti kaukokartoitusluvan myontdmisen edel-
lytyksend olisi, ettd kaukokartoitustoimija on luotettava. Turvallisuuspolitiikan kannalta luotta-
muksen ja luotettavuuden merkitys on viime vuosina lisddntynyt yksityisen sektorin roolin kas-
vaessa avaruussektorilla, mika tekee erilaisten kytkosten kontrolloinnista entistd hankalampaa.
Epésuotuisten kytkdsten ennakointiin tulisi pyrkid mahdollisimman lépindkyvisti jo sdéntelyn
kautta. Ehdotetun luotettavuuden arviointia koskevan sdannoksen tarkoituksena on selventii
sitd, mitd laissa luotettavuudella tarkoitetaan ja millaisiin seikkoihin lupaharkinnassa tiltd osin
kiinnitetdin huomiota.

Luotettavuuden arviointi osana satelliittikaukokartoituksen lupaharkintaa on nihtdvissd myds
kansainvélisessd vertailussa. Saksan satelliittikaukokartoitusta koskevaan lain (Satellitendaten-
sicherheitsgesetz — SatDSiG; tullut voimaan 2007) mukaisilta luvanvaraisilta toimijoilta edel-
lytetdén suppean turvallisuusselvityksen teettimistd henkildisté, joilla on pédédsy toiminnassa
kéytettéviin laitteisiin ja tiloihin. Japanin satelliittikaukokartoitusta koskevan lain (Act on En-
suring Appropriate Handling of Satellite Remote Sensing Data; Act No. 77 of November 16,
2016) mukaan satelliitin kyydissd olevien kaukokartoitusinstrumenttien kdyttimiseen ei voida
myoOntad lupaa esimerkiksi henkildlle, joka on rikkonut kyseistd lakia tai Japanin muuta lain-
sdadantod koskien sellaista kdyttdytymistd, joka on omiaan vaarantamaan kansainvélistd rauhaa
jaturvallisuutta, sekd tuomittu tdstd rangaistukseen ja rangaistuksen suorittamisen paattymisesti
on alle viisi vuotta. Japanin kaukokartoituslain mukaan lupaa ei mydskéén voida mydntééd hen-
kildlle, jolle kyseisen lain nojalla myonnetty lupa tai sertifiointi on peruutettu ja peruuttamisesta
on alle kolme vuotta. Samoin laki kieltdd luvan myontdmisen henkildlle, johon on kohdistettu
terrorismin torjuntaan tms. liittyvéin lainsddddnndn mukaisia pakkokeinoja tai seuraamuksia tai
joka on luokiteltu kansainvéliseksi terroristiksi.

Pykélén [ momentin mukaan 5 §:n 2 momentin 1 kohdassa tarkoitettua toiminnanharjoittajan
luotettavuutta sekd 11 a §:n 2 momentin 1 kohdassa tarkoitettua kaukokartoitustoimijan luotet-
tavuutta arvioitaisiin tdssd pykaldssa sdddetyin tavoin. Jos tdma on oikeushenkild, vaatimus luo-
tettavuudesta koskee myds toimitusjohtajaa ja hénen sijaistaan, hallituksen jasentd ja varaja-
sentd, hallintoneuvoston ja siithen rinnastettavan toimielimen jésentd ja varajésentd, vastuun-
alaista yhtiomiestd sekd muuta ylimpéén johtoon kuuluvaa. Vaatimus luotettavuudesta koskee
myo0s avaruustoimintaa tai satelliittikaukokartoitusta harjoittavan oikeushenkilén omistajia,
joilla on véhintddn 10 prosentin omistusosuus tai ddnivalta yrityksessd. Ulkomaisen omistajan
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tapauksessa voitaisiin osoituksena luotettavuudesta pitdd sité, jos tyo- ja elinkeinoministerié on
vahvistanut ulkomaisen omistajan yritysoston ulkomaalaisten yritysostojen seurannasta annetun
lain (172/2012) mukaisesti, mikéli vahvistuksen antamisesta ei ole kulunut huomattavaa aikaa.
Sanotussa laissa ulkomaalaisella omistajalla tarkoitetaan henkil64, jolla ei ole asuinpaikkaa Eu-
roopan unioniin (EU) tai Euroopan vapaakauppaliittoon (EFTA) kuuluvassa valtiossa taikka
yhteis6é ja sditiotd, jolla ei ole kotipaikkaa EU:n tai EFTA:n jasenvaltioiden alueella. Lain mu-
kaan ulkomaiseksi omistajaksi katsotaan my0s yhteiso ja sditio, jolla on kotipaikka EU:n tai
EFTA:n jasenvaltioiden alueella, mutta laissa tarkoitetulla ulkomaalaisella tai yhteisolla tai sa-
tiolla on vdhintdin yksi kymmenesosa osakeyhtion kaikkien osakkeiden yhteenlasketusta &éni-
madrasta tai vastaava tosiasiallinen vaikutusvalta muussa yhteisossa tai liikkeessd. Luotettavuu-
den arviointi koskee kuitenkin kutakin sddnndksessd mainittua henkil6d siitd riippumatta,
ovatko ndmé ulkomaisia henkil6ité vai eivit.

Luotettavuus olisi selvitettdvé kunkin luonnollisen henkilon kohdalla erikseen, ja timéin jilkeen
arvioitava yksittdisen henkilén aseman ja taustojen vaikutusta koko toiminnanharjoittajan tai
kaukokartoitustoimijan kannalta. Mikéli tdtd koskien on voimassa turvallisuusselvityslain
(726/2014) mukainen yritysturvallisuusselvitys, voitaisiin luotettavuuden vaatimuksen katsoa
tayttyvan tdiméan nojalla. Luotettavuuden arviointia ei ole valttdméatonta tehda kunkin hakemuk-
sen, avaruusesineen tai satelliittikaukokartoituslaitteiston kohdalla erikseen, mikéli toiminnan-
harjoittajaa ja kaukokartoitustoimijaa koskeva luotettavuuden arviointi on tehty téti koskevassa
ailemmassa avaruustoiminnan tai satelliittikaukokartoituksen lupa- tai valvontaprosessissa.
Tama edellyttia, ettd toiminnanharjoittajan tai kaukokartoitustoimijan henkildissé ei ole tapah-
tunut muutoksia.

Pykélén 2 momentin 1 kohdan mukaan henkil6a ei pidettiisi luotettavana, jos timéa on viiden
arviota edeltdneen vuoden aikana tuomittu rangaistukseen rikoksesta, jonka voidaan katsoa
osoittavan hinen olevan ilmeisen sopimaton harjoittamaan avaruustoimintaa tai satelliittikauko-
kartoitusta. Luotettavuusvaatimuksen tayttymistd olisi perusteltua epdilld, jos henkil6lld olisi
lainvoimainen tuomio edeltdneen viiden vuoden aikana rikoksista, joiden vuoksi voisi olla syyta
epdilld henkilon kykyé harjoittaa satelliittikaukokartoitusta lainmukaisella tavalla kansallisen
turvallisuuden ja Suomen ulko- ja turvallisuuspolitiikan mukaisesti seké huolehtia kaikista toi-
mintaan liittyvistd velvoitteista, ml. toimintaan liittyvét ilmoitus- ja tiedonantovelvollisuudet.
Luotettavuuden arvioinnissa kiinnitettéisiin huomiota esimerkiksi seuraavista rikoksista méaa-
rittyihin rangaistuksiin:

- rikoslain 11 luvussa tarkoitettu sotarikos ja rikokset ihmisyyttd vastaan;

- rikoslain 12 luvussa tarkoitettu maanpetosrikos;

- rikoslain 13 luvussa tarkoitettu valtionpetosrikos;

- rikoslain 16 luvun 7 §:ssé tarkoitettu rekisterimerkintérikos, 16 luvun 8 §:ssé tarkoitettu vaa-
ran todistuksen antaminen viranomaiselle, 16 luvun 11 §:ssé tarkoitettu litketoimintakiellon
rikkominen, 16 luvun 13 §:ssé tarkoitettu lahjuksen antaminen, 16 luvun 14 §:ssé tarkoitettu
torked lahjuksen antaminen, 16 luvun 14 a §:ssi tarkoitettu lahjuksen antaminen kansanedus-
tajalle tai 16 luvun 14 b §:ssé tarkoitettu torkeéd lahjuksen antaminen kansanedustajalle;

- rikoslain 17 luvun 1 a §:ssé tarkoitettu osallistuminen jarjestaytyneen rikollisryhmén toimin-
taan;

- rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa tai 25 luvun 3 a §:ssé tarkoitettu torkea ih-
miskauppa;

- rikoslain 30 luvun 7 §:ssé tarkoitettu lahjominen elinkeinotoiminnassa, 30 luvun 7 a §:ssé
tarkoitettu torkeé lahjominen elinkeinotoiminnassa, 30 luvun 8 §:ssé tarkoitettu lahjuksen otta-
minen elinkeinotoiminnassa tai 30 luvun 8 a §:ssé tarkoitettu torkeé lahjuksen ottaminen elin-
keinotoiminnassa;
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- rikoslain 32 luvun 6 §:ssé tarkoitettu rahanpesu, 32 luvun 7 §:ssé tarkoitettu torked rahan-
pesu, 32 luvun 8 §:sséd tarkoitettu salahanke torkedn rahanpesun tekemiseksi tai 32 luvun 9
§:ssd tarkoitettu tuottamuksellinen rahanpesu;

- 34 luvun 3 §:ssé tarkoitettu torked tuhotyo, 34 luvun 5 §:ssé tarkoitettu torked terveyden vaa-
rantaminen tai 34 luvun 6 §:ssé tarkoitettu ydinrdjahderikos;

- 34 a luvussa tarkoitettu terrorismirikos.

Rikosrekisterilain (770/1993) mukaan rikosrekisterin tietoja voidaan luovuttaa kiytettdviksi
henkilon luotettavuuden selvittimisessd ja arvioinnissa. Rikosrekisterilain 4 a §:n (1039/1999)
1 momentin 2 kohdan mukaisesti rikosrekisteristé luovutetaan henkil6é koskevat tiedot Suomen
viranomaiselle asiassa, joka koskee viranomaisen lupaa tai hyviksyntda, jonka edellytyksend
on henkil6n luotettavuus. MyOs muussa valtiossa kuin Suomessa annettu lainvoimainen tuomio
ylld mainittuja vastaavista rikoksista puhuu luotettavuutta vastaan. Vastavuoroisen tunnustami-
sen nojalla néin voidaan erityisesti katsoa olevan silloin, kun kyseessd on Euroopan unionin tai
Euroopan talousalueen jasenvaltiossa annettu lainvoimainen tuomio. On kuitenkin huomattava,
ettd kaikissa valtioissa ei ole sellaista oikeusjarjestelmaa tai rikosrekisterid, ettd luotettavuuden
arvioinnissa voitaisiin tyhjentdvasti ja ehdottomasti nojautua vain rikosrekisteriotteisiin. Hen-
kilon rikostaustan selvittimisen yksityiskohdat on huomioitu tarkemmin pykaldén ehdotetussa
4 momentissa. Liséksi muissa valtioissa tehdyt rikkeet on mahdollista huomioida myos ehdote-
tun 2 momentin 2 kohdan perusteella.

Pykélén 2 momentin 2 kohdan mukaan luotettavana ei pidettdisi henkildd, jonka on muutoin
asemansa tai toimintansa perusteella katsottava olevan ilmeisen sopimaton harjoittamaan ava-
ruustoimintaa tai satelliittikaukokartoitusta kansallisen turvallisuuden, Suomen kansainvalisten
velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa yhteensopivalla tavalla. Tassé kohdassa
tarkoitettaisiin esimerkiksi avaruustoimintaa tai satelliittikaukokartoitusta, joka ei ole ollut lain
tai luvan ehtojen mukaista taikka muuta toimintaa tai rikkeita, joiden vuoksi on perusteltua syyté
epailld henkilon kykyé harjoittaa toimintaa turvallisuusintressien mukaisesti. Kyse voi olla esi-
merkiksi sellaisista rikkeistd, joista ei ole saatavissa tietoa mink&én valtion rikosrekisteristé,
mutta jotka vertautuvat niihin rikoslaissa tarkoitettuihin rikoksiin, jotka ovat olennaisia luotet-
tavuuden arvioinnissa taikka toiminnasta, joka muilta viranomaisilta saatujen tietojen tai lau-
suntojen mukaan on katsottava turvallisuuspoliittisesti merkittaviksi riskiksi. Momentin 3 koh-
dan mukaan my06s henkil6d koskevat viranomaisen rekisteriin tai luottotietorekisteriin merkityt
litketoimintakiellot olisivat este luotettavuuden vaatimuksen tayttymiselle. Liiketoimintakiel-
losta annetun lain (1059/1985) mukaan liiketoimintakielto voidaan mééritd sopimattoman ja
vahingollisen liiketoiminnan estdmiseksi seké liiketoimintaan kohdistuvan luottamuksen ylla-
pitimiseksi ja se voidaan médritd vahintdén kolmeksi ja enintdén seitseméksi vuodeksi. Voi-
massa oleva litketoimintakielto olisi otettava huomioon luotettavuuden arvioinnissa erityisesti,
jos avaruustoimintaa tai satelliittikaukokartoitusta harjoitetaan taloudellisesiin eika niinkdén tie-
teen ja tutkimuksen tarkoituksiin.

Momentin 4 kohdan mukaan luotettavana ei pidettdisi henkildd, joka on konkurssissa taikka
ulosmittauksen tai muun selvityksen mukaan kykeneméitdn vastaamaan veloistaan ja voidaan
katsoa, ettd timai altistaa henkilon hyviksikdytolle, painostukselle, lahjomiselle tai muulle epa-
asialliselle vaikuttamiselle tai on muutoin omiaan vaarantamaan henkilon mahdollisuuksia ja
kykya huolehtia tdmén lain tai sen nojalla annetun luvan tai luvan ehtojen mukaisista velvolli-
suuksista riippumattomasti ja muutoinkin luotettavasti. Henkilon taloudellisen tilanteen voidaan
katsoa vaikuttavan todennakoisyyteen erilaisille ei-toivotuille sidonnaisuuksille, minka vuoksi
tdma on huomioitava luotettavuuden arviontiin vaikuttavana tekijana.
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Pykéldn 3 momentissa sdddettiisiin siitd, ettd toimivaltaisen viranomaisen olisi luonnollisen
henkilon luotettavuuden arvioinnin lopputulosta harkitessaan otettava erityisesti huomioon hen-
kilon toiminnan tai taustojen merkittavyys koko toiminnanharjoittajan tai kaukokartoitustoimi-
jan kannalta suhteessa avaruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen. Mo-
mentissa tarkennettaisiin, ettd luotettavuuden arviointi perustuu kokonaisarviointiin, jossa on
otettava huomioon henkilon asema ja médrdaysvalta avaruustoimintaa tai satelliittikaukokartoi-
tusta harjoittavassa yhteisdssd. Mikali henkiln ei voida katsoa voivan vaikuttaa avaruustoimin-
nan tai satelliittikaukokartoituksen harjoittamisen kokonaisuuteen merkittdvissd maérin, olisi
kyseiseen henkil6on liittyville seikoille annettava pienempi painoarvo. Kokonaisarviota varten
lupaviranomainen voi kuulla kansallisen turvallisuuden ja ulko- ja turvallisuuspolitiikan vas-
tuuviranomaisia. Jos lupaviranomaiselle jda epdilys kaukokartoitustoimijaa koskevien tietojen
oikeellisuudesta tai tdimén luotettavuudesta muutoin, se voi pyytii lausuntoa erikseen myos tur-
vallisuusviranomaisilta, jolla on tiedustelutietojensa perusteella kyky arvioida annettujen tieto-
jen uskottavuutta ja hakijan luotettavuutta sekd antaa timéan perusteella lausunto.

Pykélén 4 momentin mukaan edelld 2 momentin 1 kohdan mukaiseksi selvitykseksi olisi hyvak-
syttava rikosrekisterilain (770/1993) nojalla saatavat tiedot ja ulkomaisen henkilon osalta timén
alkuperdmaan tai sijoittautumismaan toimivaltaisen viranomaisen antama ote rikosrekisteristé.
Rikosrekisteriote ei saa olla kuutta kuukautta vanhempi. Jollei ulkomaisen henkil6n sijoittautu-
mismaassa anneta edelld tarkoitettua otetta tai todistusta, niiden sijasta naytoksi on hyviksyttava
henkilon sijoittautumismaan lainsddddnnén mukainen valaehtoinen tai vakuutuksella vahvis-
tettu ilmoitus.

Pykélén 5 momentissa tismennettiisiin, ettd edelld 2 momentin 1 kohdassa tarkoitettu maéra-
aika olisi laskettava tuomion lainvoimaiseksi tulosta hakemuksen vastaanottohetkeen.

18 §. Viranomaisen tiedonsaantioikeus. Pykildd ehdotetaan muutettavaksi siten, ettd tyo- ja
elinkeinoministeriolla on salassapitosddnndsten estiméttd ja muiden tiedon luovuttamista kos-
kevien rajoitusten estdmatti oikeus saada muilta viranomaisilta tissé laissa sdddettyjen tehta-
viensd hoitamiseksi valttaimattomia tietoja myos kaukokartoitustoimijaa koskevista seikoista.

Pykéléaan lisattdisiin uusi 2 momentti, jonka mukaan ty6- ja elinkeinoministeriolld on oikeus
salassapitosddnnosten estiméttd saada viranomaiselta ja julkista tehtdvid hoitavalta maksutta
tdssé laissa sdddettyjen tehtdviensd hoitamiseksi valttimattomaét tiedot luvan hakijasta ja toimin-
nanharjoittajasta ja kaukokartoitustoimijasta sekd edelld mainittujen tahojen hallituksen tai hal-
lintoneuvoston jadsenistd ja varajdsenistd, toimitusjohtajasta, vastuunalaisista yhtiomiehistd seka
muista ylimpéin johtoon kuuluvista. Oikeus saada tietoja koskee myds sakon tdytdntodnpanosta
annetun lain (672/2002) 46 §:ssi tarkoitetun sakkorekisterin tietoja. S&annds varmistaisi tietojen
saamisen erityisesti luotettavuuden ja kansallisen turvallisuuden mukaisuuden arviointia varten.

19 §. Uhkasakko. Pykalaa ehdotetaan muutettavaksi siten, ettd se koskisi myos satelliittikauko-
kartoitusta. Tarkoituksena on, ettd myds satelliittikaukokartoitusluvan muuttamiseen tai peruut-
tamiseen liittyvda madrdystd voi tehostaa uhkasakolla. Sama koskee satelliittikaukokartoituksen
keskeyttdmisti koskevaa véliaikaista méérdysta.

20 § Muutoksenhaku. Pykdld esitetddn muutettavaksi vastaamaan oikeudenkdynnistd hallinto-
asioissa annettua lakia (808/2019). Lisédksi pykalddn esitetddn lisdttdva uusi 2 momentti, jossa
saddettiisiin, ettd uhkasakkoa koskevien padtdsten muutoksenhaussa sovelletaan uhkasakkola-
kia (1113/1990).

21 §. Seuraamusmaksu. Pykéld ehdotetaan muutettavaksi kokonaan korvaamalla nykyisessé
laissa oleva rikosoikeudellinen rangaistus hallinnollisella seuraamusmaksulla. My6s pykélan
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otsikko muutettaisiin vastaavasti. Avaruustoiminnasta annetun lain antamisen jélkeen hallinnol-
lista seuraamusmaksua koskevat kdytdnndt ovat kehittyneet ja yleistyneet. Arvioitaessa perus-
teita sddtad nyt ehdotettujen sddnnosten rikkomisesta rikosoikeudellinen rangaistus nykyisen 21
§:n tapaan todettiin, ettd huomioiden ohjeet rikosoikeudellisesta rangaistuksesta viimesijaisena
keinona (ultima ratio) kynnys rangaistavuudelle ei satelliittikaukokartoitusta koskevien sdén-
nosten osalta valttdmatta ylittyisi riittdvan selkedsti. Samalla todettiin, ettd olisi tarkoituksen-
mukaista ja perusteltua muuttaa my6s avaruustoimintaa koskevien sddnnosten rikkomista kos-
kevat seuraamukset rikosoikeudellisen rangaistuksen sijaan seuraamusmaksuksi.

Seuraamusmaksusta siétdmisté voidaan perustella sill, ettd avaruustoiminta katsotaan yleisesti
vaaraa aiheuttavaksi toiminnaksi, jolloin toiminnan turvallisuuden varmistamiseksi on syytd
kannustaa kaikkia toiminnanharjoittajia noudattamaan lain sddnnoksid mahdollisimman tar-
koin. Vastaavasti satelliittikaukokartoitukseen voi liittyd merkittdva kansalliseen turvallisuu-
teen ja ulko- ja turvallisuuspolitiikkaan tai tietoturvallisuuteen liittyvid riskejd, jolloin on syyté
kannustaa kaukokartoitustoimijoita noudattamaan lain sddnndksid mahdollisimman tarkasti.

Pykélan I momentin mukaan tyo- ja elinkeinoministerid voisi mairétd seuraamusmaksun sille,
joka tahallaan tai huolimattomuudesta rikkoo tiettyjd avaruustoimintaa tai satelliittikaukokar-
toitusta koskevia lain sdinndksid. Vaikka lain nojalla olisi mahdollista mairétd hallinnollisia
seuraamuksia, kuten luvan peruuttaminen tai uhkasakko, on valmistelussa katsottu, ettd seké
avaruustoiminnan ettd satelliittikaukokartoituksen luonne ja niihin liittyvét kansallisen, teknisen
ja tietoturvallisuuden ndkokulmat puoltavat sitéd, ettd velvoitteiden noudattamista voitaisiin te-
hostaa seuraamusmaksusta saatdmalla.

Momentin / kohdan mukaan seuraamusmaksu voitaisiin méérita sille, joka harjoittaa avaruus-
toimintaa ilman lupaa. Sddnnds vastaisi nykyisen lain 21 § 1 momentin 1 kohtaa. Avaruustoi-
mintaan on oltava lupa, ennen kuin se aloitetaan. Vaatimus toiminnan hyviaksymisesté etukéteen
kuuluu lain ydinalueisiin ja katsotaan ratkaisevan tirkedksi pyrittdessd huolehtimaan siité, ettd
avaruustoimintaa harjoitetaan turvallisesti. Jotta juuri tdiméin vaatimuksen noudattamisen tar-
keys korostuisi ja jotta toiminnanharjoittajaa motivoitaisiin mahdollisimman tehokkaasti hank-
kimaan lupa etukiteen, katsotaan vilttiméattoméksi sdédtda valtuudesta madrétd seuraamusmaksu
toiminnanharjoittajalle sddnnoksen rikkomisesta.

Vastaavasti toiminnanharjoittajalle voitaisiin momentin 2 kohdan mukaan madrita seuraamus-
maksu 11 §:n rikkomisesta, jos se ilman tyd- ja elinkeinoministerion etukdteen antamaa hyvak-
symistd luovuttaa avaruusesineen tai avaruustoiminnan toiselle omistajalle tai toiminnanharjoit-
tajalle. Sdénnds vastaisi voimassa olevan 21 § 1 momentin 1 kohtaa, mutta selkeyden vuoksi
siirrettdisiin omaksi kohdakseen. Sddnnoksen tarkoituksena on varmistaa, ettd avaruusesineiti
ja avaruustoimintaa luovutetaan ainoastaan noudattaen muun muassa lain 5 §:n laadullisia ja
turvallisuutta koskevia sdénnoksid siirtdd avaruusesinettd tai avaruustoimintaa koskevan tosi-
asiallisen madrdysvallan toiselle toiminnanharjoittajalle tai omistajalle ilman 11 §:ssé tarkoitet-
tua hyviksyntéa,

Momentin 3 kohdan mukaan seuraamusmaksu voitaisiin méériti sille, joka avaruustoiminnassa
laiminly6 8 §:ssd sdddetyn velvollisuuden ottaa vakuutus. Jos toiminnanharjoittajalla on 8 §:n
nojalla velvollisuus ottaa vakuutus, on oletettava, ettd kyseinen avaruustoiminta siséltda erityi-
sid riskejd, jolloin on erityisen tiarkeéd, ettd toiminnanharjoittaja huolehtii vakuutuksen ottami-
sesta. Saannds vastaisi nykyisen 21 § 1 momentin 2 kohtaa, mutta selkeyden vuoksi sddnnos
erotettaisiin omaksi kohdakseen.

Momentin 4 kohdan mukaan seuraamusmaksu voitaisiin méédraté sille, joka harjoittaa satelliit-
tikaukokartoitusta ilman 11 a §:ssd tarkoitettua lupaa. Satelliittikaukokartoitukseen on oltava
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lupa, ennen kuin se aloitetaan. Luvanvaraisuus katsotaan ratkaisevan tarkeéksi pyrittdessa huo-
lehtimaan siitd, ettd satelliittikaukokartoitusta harjoitetaan linjassa kansallisen turvallisuuden,
Suomen kansainviélisten velvoitteiden, ulko- ja turvallisuuspolitiikan ja toiminnan turvallisuus-
vaatimusten kanssa.

Momentin 5 kohdan mukaan seuraamusmaksu voitaisiin méérité sille, joka laiminly6 11 d §:n
4 momentissa tarkoitetun ilmoitusvelvollisuuden tai 12 §:ssé tai 14 §:n 2 tai 3 momentissa tar-
koitetun tiedonantovelvollisuuden. Kohta vastaisi avaruustoiminnan osalta nykyisen momentin
2 kohtaa, mutta selkeyden vuoksi se erotettaisiin omaksi kohdakseen ja kohta koskisi sekéd ava-
ruustoimintaa etté satelliittikaukokartoitusta. Monilla annettavista tiedoista voi olla merkitysté
sekd luvan ettd muiden avaruusesineiden, muiden toiminnanharjoittajien ja avaruustoiminnan
tai satelliittikaukokartoituksen turvallisuuden kannalta. Seuraamusmaksu voitaisiin maaréta 12
§:ssd tai 14 §:n 2 tai 3 momentissa tarkoitetun yleisen tiedonantovelvollisuuden ja raportointi-
velvollisuuden laiminlydmisesté. Lisdksi seuraamusmaksu voitaisiin maéritd, jos kaukokartoi-
tustoimija ei esitetyn 11 d §:n 3 momentin mukaisesti viipymadttd ilmoita tyo- ja elinkeinomi-
nisteri6lle, jos silld on syyti epdilld luovuttaneensa dataa tarkoituksiin, joiden se epéilee vaa-
rantavan kansallisia turvallisuusetuja tai Suomen kansainvélisten velvoitteiden noudattamisen
taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Ilmoitusvelvollisuus
koskee my®ds tilanteita, joissa kaukokartoitustoimija havaitsee, ettd dataan on padssyt kasiksi
henkild, jolla ei siihen ole oikeutta.

Pykélén 2 momentin mukaan oikeushenkilolle maarattiva seuraamusmaksu saa olla enintddn
500 000 euroa, kuitenkin enintddn nelja prosenttia oikeushenkilon edellisen vuoden tilikauden
litkkevaihdosta. Luonnolliselle henkilolle maarattdva seuraamusmaksu saa olla enintdén nelja
prosenttia hdnen rikkomuksen pééttymistd edeltineend vuonna toimitetun verotuksen mukai-
sista tuloistaan, kuitenkin enintddn 50 000 euroa.

Seuraamusmaksun tarkoitus on ehkiistd ennalta laiminlyOnteja ja siten turvata lain tarkoituksen
toteutumista, eli avaruustoiminnan ja satelliittikaukokartoituksen turvallisuutta. Ehdotettuja
seuraamusmaksun enimmaissuuruuksia arvioitaessa on pyritty maarittimaan taso, joka on vai-
kutukseltaan riittdvan ennaltachkéisevd. Arvioinnissa on otettu huomioon, ettd | 'momentissa
tarkoitettuihin laiminlyonteihin voidaan katsoa siséltyvén merkittavia Vahinkoriskejé niin yksi-
16n ja ympariston (ml. avaruusymparistd) kuin kansallisen ja tietoturvallisuuden kannalta.

Arvioinnissa on kuitenkin otettava huomioon, ettd seuraamusmaksujen suuruuden on sééntely-
periaatteiden mukaan oltava ldhtokohtaisesti maltillinen. Toisaalta on otettava huomioon, etté
tekijatahot voivat olla monenlaisia, toisaalta pienid, aloittelevia yrityksid, tutkimusorganisaa-
tioita tai, erityisesti sektorin kehittyesséd Suomessa, myds maailmanlaajuisesti operoivia yhtidita
, joiden kansainvilinen liikevaihto voi olla huomattava. Alan kehittyessd on mahdollista, ettd
avaruustoiminnan harjoittaja tai kaukokartoitustoimija olisi yksityishenkild. Myds tekotavat
eroavat niiden muodostaman vahinkoriskin osalta. Tdmén vuoksi pykdldn 3 momentissa sd-
dettdisiin seuraamusmaksun suuruudessa huomioitavista seikoista.

Pykélén 3 momentin mukaan seuraamusmaksun suuruutta arvioitaessa on otettava huomioon
rikkomuksen laatu, laajuus, vahingollisuus, kestoaika ja toistuvuus, rikkomuksella saavutettu
hyoty, jos timé tieto on saatavilla, toiminnanharjoittajan tai kaukokartoitustoimijan toimet va-
hingon lieventdmiseksi tai korjaamiseksi ja toiminnanharjoittajan tai kaukokartoitustoimijan ta-
loudellinen asema.

Maksun suuruus perustuisi kokonaisarviointiin ja kaikki asiaan vaikuttavat olosuhteet olisi otet-
tava huomioon. Esimerkiksi tekijan keskivertoa vahvempi taloudellinen asema voisi puoltaa
euromédriltddn suuremman seuraamusmaksun mairdamistd suhteessa tekoon, jossa tekijd on
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pienempi toimija. Taloudellisella asemalla tarkoitettaisiin siten oikeushenkildiden osalta esi-
merkiksi niiden litkevaihtoon kohdistuvaa arviointia.

Arvioinnissa tulisi ottaa huomioon myds toiminnasta aiheutuneet haittavaikutukset kuten kan-
sallisen turvallisuuden vaarantuminen sekd toiminnan pitkékestoisuus.

Seuraamusmaksua ei voida méairété, jos menettely on ainoastaan véhiinen tai seuraamusmak-
sun maiarddminen on muutoin perusteetonta. Menettelyd voidaan pitdd vihdisend, jos sen vai-
kutukset ovat ainoastaan tilapéisié ja korjaantuvat toiminnanharjoittajan muuttaessa menettely-
din. Seuraamusmaksun méédrdédminen on ilmeisen perusteetonta esimerkiksi silloin, jos menet-
tely on johtunut toiminnanharjoittajan ilmeisesta erehdyksesté.

4 momentin mukaan seuraamusmaksu maariatddn maksettavaksi valtiolle.

5 momentin mukaan seuraamusmaksua ei mairété, jos menettelyd on pidettdva vahdisena tai jos
maksun midrddminen on menettelyn laatu, toistuvuus, suunnitelmallisuus ja muut olosuhteet
huomioon ottaen kohtuutonta. Sdédnnokseen siséltyvi viittaus kohtuuttomuuteen, kuten myos 1
momentin sanamuoto voidaan maarata” jattisi viranomaiselle harkintavaltaa tehdd oikeasuh-
taisuusarviota kéytettiavissi olevien keinojen vililld. Seuraamusmaksun tarvetta arvioitaessa vi-
ranomaisen tulisi ottaa huomioon my6s muut kéytettavissi olevat keinot ja valita niistd oikea-
suhtaisin. Lahtokohdaksi on asetettavissa, ettd rangaistusluontoisen hallinnollisen sanktion, ku-
ten seuraamusmaksun, tulee olla viimesijainen suhteessa muihin samasta rikkomuksesta maa-
rattdviin hallinnollisiin seuraamuksiin, kuten esimerkiksi luvan peruuttamiseen.

Seuraamusmaksu voidaan jattid madrddmatta, jos toiminnanharjoittaja on ryhtynyt riittéviin toi-
menpiteisiin menettelyn korjaamiseksi vélittdmésti sen havaitsemisen jdlkeen eikd menettely
ole vakava tai toistuva.

Lainsdddannossa ei ole yleistd vanhentumissadnnosta hallinnollisille sanktioille. Tamén vuoksi
momentissa todetaan, ettei seuraamusmaksua ei saa maaritd, jos teosta on kulunut yli viisi
vuotta.

6 momentti siséltdisi ne bis in idem -periaatteen eli kaksoisrangaistavuuden kiellon. Sédnndksen
mukaan seuraamusmaksua ei saisi esittdd madrattaviksi tai maarata sille, jota epdillddn samasta
teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa tai
jolle on samasta teosta annettu lainvoimainen tuomio. Sille, jolle on maaratty seuraamusmaksu,
ei saisi samasta teosta tuomita tuomioistuimessa rangaistusta.

Euroopan ihmisoikeussopimuksen 7. lisdpoytikirjan 4 artiklan mukaan ketdin ei saa saman val-
tion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkdynnissé rikoksesta, josta ha-
net on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkayn-
timenettelyn mukaisesti. Tdma niin sanottu ne bis in idem -kielto siséltyy myos kansalaisoi-
keuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen 14 artiklan 7 kohtaan
ja EU:n perusoikeuskirjan 50 artiklaan. Myos Suomen perustuslain yksilon oikeusturvaa kos-
kevan 21 §:n 2 momentin sdinnds oikeudenmukaisen oikeudenkdynnin takeista edellyttdd, ettd
kielto huomioidaan lainsddddannéssd. Euroopan ihmisoikeustuomioistuimen ratkaisukaytén-
ndssé kiellon soveltamisala ei rajoitu vain varsinaisiin rikosoikeudellista rangaistusta koskeviin
tuomioihin, vaan se ulottuu myds erilaisiin rangaistusluonteisiin hallinnollisiin seuraamuksiin.

7 momentin mukaan seuraamusmaksun tdytdntdonpanosta sdddetddn sakon tiytdntoonpanosta
annetussa laissa (672/2002). Maksun tdytdntdonpanosta huolehtisi Oikeusrekisterikeskus.
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Sakon tiytantdonpanosta annetussa laissa ei sdédetid julkisoikeudellisen saatavan vanhentumi-
sesta. Tdméin vuoksi momentissa sdddettdisiin muiden oikeusjérjestyksen seuraamusmaksun
vanhentumissddanndsten mukaisesti, ettd scuraamusmaksu vanhenee viiden vuoden kuluttua.

Seuraamusmaksulle ei perittdisi viivéstyskorkoa, vastaavasti kuin muiden sanktioluonteisten
maksujen osalta.

7.3 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Eri lakien nojalla maérattavien laiminlyonti- ja seuraamusmaksujen-
taytantoonpanosta huolehtii Oikeusrekisterikeskus sakon taytdntdonpanosta sdddettyd menette-
lyd noudattaen. Esityksen 2. lakiehdotuksen mukainen seuraamusmaksu liséttiisiin lain 1 §:n
soveltamisalaan, koska seuraamusmaksun taytantdonpanosta huolehtisi Oikeusrekisterikeskus.

8 Lakia alemman asteinen sidintely
Laki maa-asemista ja erdistd tutkista

Tarkempia sddnnoksié voitaisiin antaa valtioneuvoston asetuksella tai Liikenne- ja viestintévi-
raston médrdyksilld. Valtuus koskisi teknisluonteisia tarkennuksia lain sddnndksiin.

Lakiehdotuksen 3 § 3 momentin mukaan tarkempia mééridyksid pykéldn 2 momentissa tarkoi-
tetun ilmoituksen toimittamisesta ja ilmoituksessa annettavista tiedoista ja asiakirjoista voitai-
siin antaa Liikenne- ja viestintdviraston maarayksella.

4 § 4 momentin mukaan tarkempia sdfinnoksid luvan hakemisesta ja lupahakemuksessa annet-
tavista tiedoista ja asiakirjoista voidaan antaa valtioneuvoston asetuksella. Pykdlan 2 momen-
tissa sdddettdisiin luvan myontdmisen edellytyksistd, joiden tiyttymisesté toiminnanharjoittajan
olisi 3 momentin mukaan esitettdva tarpeellinen ja luotettava selvitys. Valtioneuvoston asetuk-
sella voitaisiin tarkentaa, millaista selvitystd ja mitd asiakirjojaa pidettdisiin téllaisena tarpeel-
lisena ja luotettavana selvityksena.

5 § 4 momentin mukaan tarkempia sddnnoksid maa-asema- ja tutkatoiminnan turvallisesta har-
joittamisesta ja turvallisuuteen vaikuttavien laitteistojen ja henkiloston osaamisen ja kokemuk-
sen vihimmaisvaatimuksista voidaan antaa valtioneuvoston asetuksella.

11 § 3 momentin mukaan tarkempia médriayksid pykéldn 1 momentissa tarkoitetun selvityksen
sisdllostd ha annettavista tiedoista voidaan antaa Liikenne- ja viestintdviraston méarayksella.

Laki avaruustoiminnasta annetun lain muuttamisesta

Tarkempia sddnndksid voitaisiin antaa valtioneuvoston, tyo- ja elinkeinoministerion tai puolus-
tusministerion asetuksilla. Valtuus koskisi teknisluonteisia tarkennuksia lain sdannoksiin.

1 § 6 momentin nojalla valtioneuvoston asetuksella sdddettéisiin satelliittikaukokartoituksen
raja-arvoista, jotka médrittelisivit lain soveltamisalan satelliittikaukokartoitukseen. Koska kyse
on lain soveltamisalaan vaikuttavasta teknisestd tarkennuksesta, raja-arvoista olisi sdddettdva
valtioneuvoston asetuksella.

3 § 4 momentin mukaan tarkempia sddnnoksid puolustusvoimien avaruustoiminnan ja satelliit-
tikaukokartoituksen valvonnasta voidaan antaa puolustusministerion asetuksella.
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11a § 5 momentin mukaan tarkempia sédédnnoksid luvan hakemisesta ja lupahakemuksessa an-
nettavista tiedoista ja asiakirjoista voidaan antaa tyo- ja elinkeinoministerion asetuksella.

11 b § 2 momentin mukaan tyd- ja elinkeinoministerion asetuksella voidaan antaa tarkempia
sdannoksid viranomaisten kaukokartoitustoimintaa koskevan ilmoituksen toimittamisesta ja
siind annettavista tiedoista ja asiakirjoista.

11 ¢ § 2 momentin mukaan tietyistd kuvaamisen raja-arvoista sdddettéisiin valtioneuvoston ase-
tuksella. Tarkempia sddnnoksié satelliittikaukokartoituksen turvallisesta harjoittamisesta ja tur-
vallisuuteen vaikuttavien laitteistojen vihimméaisvaatimuksista voitaisiin antaa ty6- ja elinkei-
noministerion asetuksella.

11 d § 5 momentin mukaan tarkempia sddnnoksia satelliittikaukokartoitustoiminnan asiakkaista
ja maa-asemadatan kdyton rajoituksista voidaan antaa valtioneuvoston asetuksella.

12 § 3 momentin mukaan tarkempia sddnnoksid 1 ja 2 momentin nojalla annettavista tiedoista
voidaan antaa ty0- ja elinkeinoministerion asetuksella.

14 § 5 momentin mukaan tarkempia sddannoksid pykédldn 2 ja 3 momentissa tarkoitettujen ra-
porttien siséllosté ja valvontaa varten tarvittavista tiedoista voidaan antaa tyo- ja elinkeinomi-
nisterion asetuksella.

9 Voimaantulo

Laki maa-asemista ja erdisté tutkista seka lait avaruustoiminnasta annetun lain ja sakon tdytin-
toonpanosta annetun lain muuttamisesta on tarkoitettu tulemaan voimaan mahdollisimman pian.

10 Toimeenpano ja seuranta

Ehdotettujen maa-asemista ja erdisté tutkista annetun lain sekd avaruustoimintalain muutosten
toimivuutta ja vaikutuksia on seurattava ottaen huomioon lakien soveltamiskokemukset, tekno-
loginen kehitys sekd toimintaympéristén muutokset ja niiden vaikutukset. Lain toimivuutta seu-
rataan tyd- ja elinkeinoministerion, liikkenne- ja viestintdministerion seké Liikenne- ja viestintd-
viraston toimesta muun muassa lupa ja valvontamenettelyissd muiden viranomaisten kanssa
tehtdvan yhteistyon sekd hakijoilta ja maa-asema- tai tutkatoimintaa taikka satelliittikaukokar-
toitusta harjoittavilta toimijoilta saatavan palautteen pohjalta. Tyd- ja elinkeinoministeriolld
sekd Liikenne- ja viestintdvirastolla on lupa- ja valvontaviranomaisen tehtévid suorittaessaan
mahdollisuus havaita uuden lain ja lainmuutosten vaikutus kdytdnnossa sekd antaa toimijoille
ohjeistusta tarpeelliseksi katsotuilta osin.

Maa-asematoimintaa voi harjoittaa monenlaiset toimijat, kuten suuret monikansalliset yritykset.
Maa-asema- ja tutkatoimintaan liittyvasta hallinnollisesta seuraamusmaksusta tulisi sdatia erik-
seen kansallista turvallisuutta vaarantavan toiminnan ehkéisemiseksi. Hallinnollisen seuraa-
musmaksun madrddminen on suunniteltu liikenne- ja viestintivirastosta annetussa laissa
(935/2018) tarkoitetun seuraamuskollegion péitettéviksi. Seuraamuskollegio olisi uusi lii-
kenne- ja viestintdviraston sisdinen asiantuntijaelin, joka méaraisi viraston vastuulla olevia hal-
linnollisia seuraamusmaksuja. Seuraamuskollegiosta ehdotetaan sdddettaviksi liikenne- ja vies-
tintdvirastosta annetun lain muutosta koskevassa ehdotuksessa (katso HE laiksi ajoneuvolain
muuttamisesta ja siithen liittyviksi laeiksi, hanketunnus LVMO011:00/2020). Koska esitys maa-
asemista ja erdisté tutkista annettavaksi laiksi on tarkoitettu késiteltdviksi nopeammassa aika-
taulussa kuin Liikenne- ja viestintdvirastosta annetun lain muutosta koskeva esitys, hallinnol-
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lista seuraamusmaksua ei ole voitu esittdé tissd esityksessd, vaikka se lausuntovaiheessa esityk-
sessd vield olikin. Tavoitteena on avata hanke seuraamusmaksusta séédtdmiseksi vélittomasti ta-
mén esityksen kisittelyn jalkeen.

1. ja 2. lakiehdotuksen mukaisten lupahakemusten méérén ja niiden arvioinnin ja toiminnan
valvonnan vaatiman tyOméérén ja niistd ndistd koituvien kustannusten arvioiminen ennakolli-
sesti on vaikeaa. Mikéli arviointi ja valvonta on kdytdnnossa tydladmpad kuin lakiesitystd laa-
dittaessa on arvioitu, lupa- ja valvontamaksuja voidaan tarvittaessa korottaa.

11 Suhde muihin esityksiin
NIS2- ja CER-direktiiviehdotukset

Esitys liittyy osin my6s valmisteilla olevaan NIS2-direktiiviehdotukseen, jolla on tarkoitus
luoda aiempaa laajemmat puitteet Euroopan unionin yhteiselle kyberturvallisuussdéntelylle,
mitd tulee yhteiskunnan toiminnan kannalta keskeisten toimialojen verkko- ja tietojarjestelmien
tietoturvan ja toimintavarmuuden varmistamiseen. NIS2-direktiiviehdotuksessa sdddetddn
muun muassa soveltamisalan piiriin kuuluville toimijoille kohdistuvista varautumis- ja riskien-
hallintavelvoitteista sekd velvoitteesta ilmoittaa toimialan valvovalle viranomaiselle toimintaan
kohdistuvista merkittivistd héiriotilanteista. Toimijoita kannustetaan ilmoittamaan vapaaehtoi-
sesti my0s kyberturvallisuuteen liittyvistd uhkatilanteista ja lahelta piti -tilanteista. Lisédksi di-
rektiiviehdotuksessa sdddetddn valvovan viranomaisen valvontatoimivaltuuksista ja siitd, mil-
laisia toimenpiteitd viranomaisen tulisi kyeté toteuttamaan osana valvontatehtdvainsa.

Nyt kyseessé olevan esityksen osalta NIS2-direktiiviehdotus kattaa ldhtokohtaisesti kaikki suu-
riksi ja keskisuuriksi yrityksiksi laskettavat toimijat, jotka ovat avaruuspohjaisia palveluja tu-
kevien, jasenvaltioiden tai yksityisten tahojen omistamien, hallinnoimien ja operoimien maa-
infrastruktuurien yllapitdjid, lukuun ottamatta direktiivin (EU) 2018/1972 2 artiklan 8 kohdassa
tarkoitettuja yleisen sdhkdisen viestintdverkon tarjoajia. Lisdksi sdédntelyn piiriin voidaan saat-
taa kansallisen arvion perusteella my0s pienié ja mikrokokoisia yrityksid, jos tietyt direktiivieh-
dotuksessa mairitellyt toimijan keskeiseen tai kriittiseen merkitykseen liittyvit kriteerit tiytty-
vit. Esityksen valmistelussa on pyritty varmistamaan, etté esitys ei ole ristiriidassa valmisteilla
olevan NIS2-direktiiviehdotuksen kanssa ja ettd direktiivistd timén hetken arvion mukaan tule-
vat velvoitteet tietoturvariskien hallinnan ja hiirigtilanteista ilmoittamisen osalta otetaan mah-
dollisimman hyvin huomioon jo tdssi vaiheessa kansallista sdddosvalmistelua myohempien sié-
désmuutostarpeiden minimoimiseksi.

Esitys liittyy myos kriittisten toimijoiden hiirionsietokykyd koskevaan direktiiviehdotukseen
(jaljempana myos CER-direktiiviehdotus), jolla on tarkoitus kehittdd yhteiskunnan kannalta
kriittisten toimijoiden varautumista ja resilienssid asettamalla kansallisesti kriittiseksi arvioi-
duille toimijoille erityisid varautumisvelvoitteita hdiridnsietokyvyn vahvistamiseksi. Kriittisille
toimijoille asetetaan myds velvoite ilmoittaa toimintaan kohdistuvista héiritilanteista ja poik-
keamista toimialansa valvovalle viranomaiselle sekd valvovalle viranomaiselle toimivalta suo-
rittaa tarkastuksia ja saada kaikki tarvittavat tiedot valvontatehtdvansé toteuttamiseksi. CER-
direktiiviehdotus kattaa kriittiseksi arvioidut toimijat niiden toimijoiden joukosta, jotka ovat
avaruuspohjaisia palveluja tukevien, jésenvaltioiden tai yksityisten tahojen omistamien, hallin-
noimien ja operoimien maainfrastruktuurien yllapitdjida, lukuun ottamatta direktiivin (EU)
2018/1972 2 artiklan 8 kohdassa tarkoitettuja yleisen sdhkdisen viestintédverkon tarjoajia. Esi-
tyksen valmistelussa on pyritty varmistamaan, etté esitys ei ole ristiriidassa valmisteilla olevan
CER-direktiiviehdotuksen kanssa ja ettd direktiivistd timén hetken arvion mukaan tulevat vel-
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voitteet tietoturvariskien hallinnan ja hairidtilanteista ilmoittamisen osalta otetaan mahdollisim-
man hyvin huomioon jo téssi vaiheessa kansallista sddddsvalmistelua myéhempien sddaddsmuu-
tostarpeiden minimoimiseksi.

Laki sakon tdytdntéonpanosta

Esityksen késittelyssd on huomioitava sakon tdytdntdonpanosta annetun lain muut mahdolliset
eduskunnalle annetut muutosesitykset.

12 Suhde perustuslakiin ja sddtidmisjirjestys
12.1 Elinkeinovapaus

Perustuslakivaliokunta on (PeVL 25/1994 vp) asettanut seuraavat edellytykset perusoikeuksien
rajoittamiselle: Rajoitusten tulee perustua laintasoiseen sdédokseen, rajoitusten on oltava tark-
karajaisia ja riittdvan tdsmaéllisesti méariteltyja ja rajoitusperusteiden tulee olla perusoikeusjar-
jestelmidn kannalta hyvéaksyttdvia sekd painavan yhteiskunnallisen tarpeen vaatimia. Lailla ei
voida sditidd perusoikeuden ytimeen kuuluvaa rajoitusta. Lisdksi rajoitusten tulee olla valtta-
mittomid tavoitteen saavuttamiseksi sekd laajuudeltaan oikeassa suhteessa perusoikeuksien
suojaamaan oikeushyvédn ja rajoituksen taustalla olevaan yhteiskunnallisen intressin painoar-
voon. Perusoikeutta rajoitettaessa on huolehdittava riittivistd oikeusturvajirjestelyistd eivitkd
rajoitukset saa olla ristiriidassa Suomen kansainvilisoikeudellisten ihmisoikeusvelvoitteiden
kanssa.

Perustuslakivaliokunnan kaytinndssé perusoikeuksien rajoittaminen tavallisen lain sddtdmisjér-
jestyksessd on katsottu mahdolliseksi, jos rajoittamiselle on hyviksyttavét perusteet ja rajoituk-
set ovat valttimattomié ja oikeasuhtaisia, lailla sdédettyjé ja tarkkarajaisia (esim PeVL 3/2013
vp, 8.3, PeVL 38/2013 vp, s. 4-5, PeVL6/2013 vp, s. 2/1, PeVL 8/2013 vp, s. 3/1).

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla. Perustuslakivaliokunta on lausuntokay-
tdnnossddn todennut, ettd elinkeinovapautta ei saa rajoittaa ilman erittdin patevaa syyta. Tallai-
sena syynd voidaan pitéd esimerkiksi toiminnan turvallisuusriskeji tai muita térkeité ja vahvoja
yhteiskunnallisia intressejd (esim. PeVL 66/2002 vp, PeVL 31/2006 vp, PeVL 32/2010 vp).
Luvanvaraisuudesta on sdadettiva lailla, jonka on tdytettdva perusoikeutta rajoittavalta lailta
vaadittavat yleiset edellytykset. Laissa sdddettdvien elinkeinovapauden rajoitusten tulee olla tés-
maéllisid ja tarkkarajaisia, minké liséksi rajoittamisen laajuuden ja edellytysten tulee ilmeté
laista. Sdéntelyn siséllon osalta valiokunta on pitényt térkednd, ettd sddnnokset luvan edellytyk-
sistd ja pysyvyydestd antavat riittivin ennustettavuuden viranomaistoiminnasta. Téltd kannalta
merkitystd on muun muassa silld, missd madrin viranomaisten toimivaltuudet maaraytyvét ns.
sidotun harkinnan tai tarkoituksenmukaisuusharkinnan mukaisesti (PeVL 28/2000 vp, PeVL
31/2006 vp, PeVL 32/2010 vp). Lisdksi viranomaisen toimivallan liittdd lupaan ehtoja tulee
perustua riittdvén tdsmadllisiin lain sdénnoksiin (PeVL 62/2002 vp, PeVL 31/2006 vp, PeVL
32/2010 vp).

Ehdotetussa laissa maa-asemista ja eraistd tutkista sdddettdisiin maa-asematoiminnan harjoitta-
misen luvanvaraisuudesta. Lakiesityksen 4 §:n mukaan luvanvaraiseksi sdddettdisiin lain sovel-
tamisalaan kuuluva maa-asema- tai tutkatoiminta. 4 §1 momentin mukaan lupaa koskevassa
paétoksessd voitaisiin asettaa maa-asema- ja tutkatoiminnan turvallisen harjoittamisen ja val-
vonnan kannalta tarpeellisia ehtoja. Vastaavasti laissa avaruustoiminnan muuttamisesta 11 a §in
nojalla satelliittikaukokartoitustoiminta sdddettdisiin luvanvaraiseksi ja pykéldn 1 momentin
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mukaan lupapditoksessd toiminnalle voitaisiin asettaa toiminnan turvallisen harjoittamisen ja
valvonnan kannalta tarpeellisia ehtoja.

Sekd maa-asema- ja tutkatoiminnan etté satelliittikaukokartoituksen harjoittamisen luvanvarai-
suuden ensisijaisena tarkoituksena on taata toiminnan yleinen turvallisuus, ml. tekninen ja tie-
toturvallisuus ja mahdollistaa tehokas viranomaisvalvonta. Tallaiset turvallisuuteen liittyvit pe-
rusteet luvanvaraisuudelle ovat perusoikeusjarjestelmén kannalta hyviksyttavid (PeVL 40/2002
vp, PeVL 66/2002 vp). Lupajérjestelma ja erityisesti laeissa sdddetyt luvan mydntdmisen edel-
lytykset takaavat toiminnan tarpeellisen ennakollisen valvonnan ja toiminnan turvallisuuden
sekd toiminnanharjoittajan edellytykset harjoittaa toimintaa asianmukaisesti. Lupaharkinta on
sidottu laissa annettuihin sdénnoksiin. Lupaviranomainen voi lupapéitokseen liittdd toiminnan
turvallisen harjoittamisen ja valvonnan kannalta tarpeellisia ehtoja. Ehdotetulle sddntelylle on
perusoikeusjdrjestelmén kannalta hyviksyttavét perusteet.

Koska ala on Suomessa kehittyméssi ja teknologinen kehitys on nopeaa, ehdotettu sdéntely on
laadittu joustavaksi ja osittain yleisluonteiseksi. Perustuslakivaliokunta on kaytdnndssdin
(PeVL38/1998 vp, PeVL 32/2010 vp) todennut, ettd alan ominaispiirteiden moninaisuuden pe-
rusteella lupasdintely voi jadda jonkin verran yleisluonteisemmaksi kuin perusoikeuksia koske-
van sédéntelyn tarkkuudelta yleensd vaaditaan. Térkedd on, ettd sd&inndkset ohjaavat riittdvin
selkedsti sitd, millaisten periaatteiden varaan erilaiset soveltamistoiminnan punnintatilanteiden
ratkaisut rakentuvat. Siten lain soveltamisvaiheessa, etenkin péétettiesséd laissa tarkoitettujen
lupien myoOntdmisestd ja lupamadrdysten sisallostd, on tarkedd, ettd kaikki olennaiset perusoi-
keusndkokohdat ja perusoikeuksien rajoitusedellytykset otetaan huomioon. Saéntelyssé kaytet-
tavien joustavien normien sisalto vakiintuu viime kadessé oikeuskdytannossa.

Perustuslakivaliokunta on elinkeinotoiminnan sééntelyn yhteydessi vakiintuneesti pitidnyt lu-
van peruuttamista yksilon oikeusasemaan puuttuvana viranomaistoimena vaikutuksiltaan jyr-
kempéna kuin haetun luvan epddmistd. Sen vuoksi valiokunta on katsonut sdéntelyn oikeasuh-
taisuuden kannalta valttimattomaksi sitoa luvan peruuttamismahdollisuus vakaviin tai olennai-
siin rikkomuksiin tai laiminlydnteihin seké siihen, ettd luvanhaltijalle mahdollisesti annetut
huomautukset tai varoitukset eivit ole johtaneet toiminnassa esiintyneiden puutteiden korjaa-
miseen (PeVL 66/2002 vp, PeVL 44/2004 vp, PeVL 31/2006 vp, PeVL 32/2010 vp, PeVL
34/2012 vp, PeVL 65/2014 vp). Mahdollisuus perua tai muuttaa on kirjattu my6s valmisteilla
oleviin maa-asemia ja erditd tutkia sekd satelliittikaukokartoitusta koskeviin sdédnnoksiin. Muut-
taminen ja peruuttaminen olisi mahdollista, jos toiminnanharjoittaja olisi antanut lupamenette-
lyssd védrid tietoja, jos toiminta ei endd tdyttiisi luvan edellytyksii, jos toiminnanharjoittaja
olisi laiminlydnyt laissa sdéddettyja velvoitteitaan tai jos se olisi vilttiméatontd esimerkiksi kan-
sallisen turvallisuuden vuoksi. Lisdksi edellytetdin, ettei toiminnanharjoittaja ole korjannut toi-
mintaansa lupaviranomaisen asettamassa méérdajassa. Luvan muuttamisen osalta perustuslaki-
valiokunta on katsonut, etti muuttaminen on sééntelyn suhteellisuuden takia rajattava tilantei-
siin, joissa muutokset ovat valttdmattomia toiminnan edellytyksissd tapahtuneiden olennaisten
muutosten takia (PeVL 36/2004 vp, PeVL 62/2002 vp). Lupa voitaisiin peruuttaa vain erityisen
painavista syistd, jos luvan muuttaminen ei olisi mahdollista. Siten luvan muuttaminen olisi
lakiesityksissé sidottu vakaviin ja olennaisiin rikkomuksiin tai laiminlydnteihin ja peruuttami-
nen olisi mahdollista ainoastaan erityisen painavista syisté, jos luvan muuttaminen ei olisi mah-
dollista.

12.2 Yksityiseliméin suoja

Henlkilétietojen suoja
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Ehdotetut lait ovat merkityksellisid my0s perustuslain 10 §:ssd turvatun yksityiselamén suojan
kannalta. Perustuslain 10 § 1 momentin mukaan jokaisen yksityiseldmai, kunnia ja kotirauha on
turvattu. Pykédldssa sdddetyn yksityiseldmén suojan ldhtokohtana on, ettd yksil6lld on oikeus
eldd ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttu-
mista hdnen yksityiselamadnsa (HE 309/1993 vp, s. 52, PeVL 53/2005 vp, s. 2, PeVL 13/2005
vp, s. 3).

Liséksi perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta sdddetdén tarkemmin
lailla. Perustuslakivaliokunnan mukaan EU:n yleinen tietosuoja-asetus sekd sen tulkinta ja so-
veltaminen EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti muodostaa yleensa riit-
tdvan sddnnospohjan perustuslain 10 §:ssd turvatun yksityiseldmin ja henkilotietojen suojan
kannalta ja vastaa asianmukaisesti tulkittuna ja sovellettuna myos Euroopan ihmisoikeussopi-
muksen mukaan maérdytyvad henkildtietojen suojan tasoa. Valiokunnan mukaan henkil6tieto-
jen suoja tulee jatkossa turvata ensisijaisesti tietosuoja-asetuksen ja sdddettidvin kansallisen
yleislainsdddédnnon nojalla. Kansallisen erityislainsddddnnon sddtimiseen tulee siten suhtautua
pidattyvisti ja rajata sellainen vain valttdmattdoméén tietosuoja-asetuksen salliman kansallisen
litkkkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4-5).

Ehdotetut lait sisdltdvit viranomaistehtévi, joiden suorittamiseksi viranomaisten on valttima-
tontd kerdtd, kiyttdd ja arkistoida tietoja, joihin sisdltyy myos henkildtietoja. Henkil6tietojen
késittelyn oikeusperusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Ala-
kohdan mukaan henkilStietojen késittely on sallittua, jos késittely on tarpeen rekisterinpitédjan
lakisdateisen velvoitteen noudattamiseksi. Erityisesti avaruustoiminnasta annettuun lakiin eh-
dotetun 17 a §:ssd sekd maa-asemista ja erdisté tutkista annettavaksi ehdotetun lain 5 §:ssa tar-
koitetussa luotettavuuden arvioinnissa on kysymys luvan hakijan henkildon liittyvista seikoista,
mihin sisdltyy luonnollisten henkildiden henkil6tietoja. Arvioinnissa ei ole aiheellista puuttua
mihin tahansa henkilon yksityiseldméé koskeviin asioihin vaan on keskityttiva seikkoihin, jotka
antavat syyn epiilla henkilon kykya harjoittaa satelliittikaukokartoitusta taikka maa-asema- tai
tutkatoimintaa lainmukaisella ja kansallisen turvallisuuden sekd Suomen ulko- ja turvallisuus-
politiikan kanssa yhteensopivalla tavalla.

Perustuslakivaliokunnan mukaan henkil6tietojen késittelyd koskevan erityislainsdddédnnén tar-
peellisuutta on arvioitava yleisen tietosuoja-asetuksen edellyttimén riskiperustaisen lahestymis-
tavan mukaisesti kiinnittdmédlld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin
(PeVL 14/2018 vp, s. 5). Valiokunta on painottanut arkaluonteisten tietojen késittelyn aiheutta-
mia uhkia. Esimerkiksi arkaluonteisten tietojen rekisterdinti merkitsee erityistd tarvetta huoleh-
tia jarjestelméén tallettavien henkildtietojen suojaamisesta vadrinkdyton vaaroilta ja kaikenlai-
selta tietojen laittomalta saannilta ja kaytoltd (PeVL 31/2017 vp, s. 3 sekd PeVL 13/2017 vp, s.
5, PeVL 29/2019 vp, s. 5.).

EU:n yleisen tietosuoja-asetuksen ja tietosuojalain mukaisesti erityisiin henkilGtietoryhmiin
kuuluvien tai rikostuomioihin ja rikkomuksiin liittyvien tietojen késittely edellyttdd asianmu-
kaisia ja erityisid toimenpiteita rekisteréidyn oikeuksien suojaamiseksi. Avaruustoiminnasta an-
netun lain tai maa-asemista ja erdistd tutkista annettavaksi ehdotetun lain lupa- ja valvontame-
nettelyihin tai luotettavuuden arviointiin siséltyviin henkil6tietoihin ei arvioida kuuluvan erityi-
siin henkilGtietoryhmiin kuuluvia tietoja, mutta niihin voi lukeutua tietosuoja-asetuksen 10 ar-
tiklassa tarkoitettuja rikostuomioihin ja rikkomuksiin liittyvid henkilStietoja.

Toimijan tai toiminnanharjoittajan luotettavuuden selvittdmisen yhteydessd viranomaisille ker-

tyvd aineisto syntyy julkisen vallan kdyton mukaisessa tehtévissa ja tietojen késittelyyn sovel-
letaan tiedonhallintaa koskevia yleissdddoksid, tietosuoja-asetusta seké tietosuojalakia. Mikali
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toimijan luotettavuuden arvioinnin yhteydessé tulee ilmi rikostuomioihin tai rikkomuksiin liit-
tyvid henkil6tietoja, niiden késittelyyn sovelletaan yleisen tietosuoja-asetuksen 10 artiklan vaa-
timuksia.

Yksityiseldmdn ja kotirauhan suoja

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan séétié perusoikeuksien turvaamiseksi tai
rikosten selvittimiseksi valttimattdmistd kotirauhan piiriin ulottuvista toimenpiteista.

Kotirauhan piiriin puuttuvan sdéntelyn osalta perustuslakivaliokunta on lausunnoissaan (PeVL
46/2001 vp ja PeVL 48/2001 vp) pitanyt tavallisen lainsdédtdmisjérjestyksen edellytyksena sité,
ettd lainsddnndksistd tulee ilmetd, ettd tarkastus voidaan toimittaa asunnossa vain, jos se on
valttdmétontd tarkastuksen kohteena olevien seikkojen selvittimiseksi. Tarkastustoiminnassa
on noudatettava hallintolain 39 §:n sddnnoksia tarkastuksista, mihin laissa tulisi viitata erikseen
(PeVL 11/2013 vp).

Avaruustoiminnasta annetun lain 15 §:sséd sekd maa-asemista ja erdistd tutkista annetavaksi eh-
dotetun lain 13 §:ssd sdddettéisiin tarkastusoikeudesta. Maa-asematoimintaa voidaan harjoittaa
my0s kotirauhan piiriin kuuluvissa tiloissa. Talldin kotirauhan piiriin ulottuva tarkastusoikeus
on vilttdiméatontd viranomaisen valvontatehtivin tdyttdmiseksi. Vastaavasti avaruustoimintaa ja
satelliittikaukokartoitusta voidaan harjoittaa my0s pysyviisluonteiseen asumiseen tarkoite-
tuissa tiloissa toiminnan ohjauksen (signaalien ldahetys avaruusesineeseen) sekd datan vastaan-
oton ollessa mahdollista laitteilla ja laitteistoilla, jotka on sijoitettavissa my0s kotikiinteistoille
ja asuinhuoneistoihin. Sanottuihin pykaliin ehdotetaan sdénndsté, jonka nojalla myos pysyvéis-
luonteiseen asumiseen kaytetyssa tilassa on mahdollista suorittaa tarkastus erikseen rajatuissa
tilanteissa, jotka vastaavat perustuslakivaliokunnan kéiytdntda kotirauhan piiriin ulottuvien tar-
kastusten sallimisesta. Sddnndkset sisdltdvat myos viittauksen edelld mainittuun hallintolain 39
§:4an.

Muihin kuin kotirauhan piirissé olevien tilojen tarkastamisesta perustuslakivaliokunta on kat-
sonut, ettd hallintolain 6 ja 39 §:n sddnndsten noudattaminen tdyttda perustuslain edellytykset
riittdvéstd oikeusturvasta ja antaa riittavét takeet vaarinkaytoksia vastaan (PeVL 11/2013 vp, s.
2/11, PeVL 5/2013 vp, s. 3/11, PeVL 5/2010 vp, s. 3). Tarkastukset tapahtuvat laissa sdadetyin
edellytyksin, hallintolakia noudattaen viranomaisten toimesta ja virkavastuulla. Niin ollen tar-
kastusvaltuuksia voidaan pitdd oikeasuhtaisina.

Luottamuksellista viestintdd koskeva tiedonsaantioikeus

Perustuslain 10 §:n 2 momentin mukaisesti kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan sdatda paitsi
rikosten selvittimiseksi, myos perusoikeuksien turvaamiseksi valttdméttomistd kotirauhan pii-
riin ulottuvista toimenpiteistd. Pykdldn 4 momentin mukaan lailla voidaan séétéa valttaméatto-
mistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja vapauden-
menetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Maa-asematoiminta voisi joissain tilanteissa olla my0s viestintépalvelulaissa tarkoitettua tele-
toimintaa. Toiminnanharjoittaja voisi joissakin tapauksissa toimia myds yhteisétilaajan tai
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muun viestinndn vélittdjén roolissa. Néissi tilanteissa toiminnanharjoittaja voi késitelld sivulli-
sena luottamuksellista viestintdd, johon kohdistuvien viranomaisen tiedonsaantioikeuksien tu-
lee tiyttdd perusoikeuksien rajoittamisen edellytykset.

Perustuslakivaliokunnan vanhemmassa kaytdnndssé viestin tunnistamistietojen on katsottu jaa-
vén luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.
esim. PeVL 33/2013 vp, s. 3/1, PeVL 6/2012 vp, s. 3-4, PeVL 29/2008 vp, s. 2/II ja PeVL
3/2008 vp, s. 2/1). Kéytdnnossd sdhkoisen viestinndn kdyttoon liittyvat tunnistamistiedot seké
mahdollisuus niiden kokoamiseen ja yhdistaimiseen voivat kuitenkin olla yksityiseliméin suojan
nikokulmasta siind méérin ongelmallisia, etti kategorinen erottelu suojan reuna- ja ydinaluee-
seen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettivd myds rajoitusten mer-
kittdvyyteen (PeVL 18/2014 vp, s. 6/11). Siksi valiokunta on esimerkiksi pitdnyt mahdollisena,
ettd tunnistamistietojen saamisoikeus jatetddn sitomatta tiettyihin rikostyyppeihin, jos sddntely
muutoin tiyttdd perusoikeuksien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/I, PeVL
26/2001 vp, s. 3/1D).

Ehdotettu sdédntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. Euroopan unio-
nin perusoikeuskirjan 7 artiklassa on sdddetty siitd, etti jokaisella on oikeus siihen, ettd hidnen
viestejadn kunnioitetaan. Luottamuksellisen viestin suoja on turvattu my6s Euroopan ihmisoi-
keussopimuksen (SopS 63/1999) 8 artiklassa, jonka mukaan jokaisella on oikeus nauttia kir-
jeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset eivit saa puuttua timin oikeuden kéyt-
tdmiseen paitsi, kun laki sen sallii ja se on valttimatontd demokraattisessa yhteiskunnassa kan-
sallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen
tai rikollisuuden estdmiseksi, terveyden tai moraaliin suojaamiseksi tai muiden henkildiden oi-
keuksien ja vapauksien turvaamiseksi. Perustuslakivaliokunta on todennut, ettd perustuslain 10
§:ssé turvatun yksityiseldmén suojan ldhtokohtaan on yksilon oikeus eldd omaa elamédinsa il-
man viranomaisten ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siihen.
(PeVL 53/2005 vp, s. 2, PeVL 36/2002 vp, s. 5/11, PeVL 9/2004 vp, s. 5/1I).

Maa-asemia ja erdité tutkia koskeva lakiehdotus siséltdd useita sdédnnoksid, jotka ovat merkityk-
sellisid perustuslain 10 §:ssé turvatun luottamuksellisen viestin suojan kannalta. Téllaisia vies-
tinndn luottamuksellisuuteen puuttuvia ja sitd rajoittavia sdédnnoksid ovat 14 §:n ja 15 §:n mu-
kaiset tiedonsaanti- ja tietojenluovutusoikeudet sekd 13 §:n 3 momentin mukainen tarkastus
niissé tilanteissa, kun 14 § tulisi sovellettavaksi tarkastuksella késiteltdviin tietoihin. Sddnndsten
arvioidaan kuitenkin olevan vélttdmattomid tietoturvaloukkausten ehkdisemiseksi tai torju-
miseksi, viranomaistehtdvan suorittamiseksi tai muun muassa turvallisuuden turvaamiseksi.

Liikenne- ja viestintdviraston pddosin valvomassa viestintdpalvelulaissa on monilta osin ehdo-
tusta vastaavaa sddntelyd, minkd johdosta on tarkoituksenmukaista ottaa esitykseen myds vas-
taavan kaltaisia sddnnoksid valvontaviranomaisen toimivaltuuksista. Yleisesti arvioituna maa-
asemista ja erdista tutkista annettava lakiehdotus jossain méérin laajentaa viranomaisen tiedon-
saantioikeuksia luottamukselliseen viestintddn yksittdisissé tilanteissa nykyisestd silloin, kun
toiminnanharjoittaja toimii samanaikaisesti viestinnén vilittdjédnd. Viestintdpalvelulakia laa-
jempi tiedonsaantioikeus liittyy tilanteisiin, joissa maa-asemadata on luottamuksellista viestin-
tdd ja lain noudattamisen valvonta edellyttéisi sen rajattua kasittelyd esimerkiksi sen varmista-
miseksi, ettd maa-asematoimintaa vastaa lupachtoja.

Maa-asemista ja erdisté tutkista annettavaksi ehdotetun lain 14 §:ssé ehdotetaan sdddettévéksi
sdhkoistd viestintéd koskevien tietojen késittelystd. Pykdldn 1 momentissa Liikenne- ja vies-
tintévirasto oikeutettaisiin saamaan toiminnanharjoittajalta vélitystiedot, sijaintitiedot ja vies-
tit, jos ne ovat tarpeen 6 §:n tai sen nojalla annettujen sddnndsten, lupaehtojen taikka merkitta-
vien tietoturvaloukkausten tai -uhkien selvittdamiseksi. Maa-asemia ja erditd tutkia koskevan
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lakiehdotuksen 14 §:n 2 momentissa Liikenne- ja viestintdvirasto oikeutettaisiin tarkkailemaan
radioviestintdd. Sddnnds koskee myos luottamukselliseksi tarkoitettua radioviestintdd. Ehdo-
tuksen 14 §:n 1 momentti vastaa pitkalti viestintdpalvelulain 316 §:n 2 momentissa sdddettyd
Liikenne- ja viestintdviraston tiedonsaantioikeutta viestintii ja sijaintia koskeviin tietoihin.
Viestintépalvelulain sdéntely vastaa kumotun sdhkdisen viestinnén tietosuojalain siéntelyd,
jota perustuslakivaliokunta piti ongelmattomana suhteessa perustuslain 10 §:44n (PeVL
9/2004 vp). Perustuslakivaliokunta katsoi samassa lausunnossa tietoturvatoimenpiteiden
osalta, ettd tietoliikenteen ja tietoturvallisuuden vaarantumista voidaan nykyaikana pitéé ris-
kind yksilon ja yhteiskunnan laajasti ymmaérretyn turvallisuuden kannalta. Tiedonsaantioikeus
liittyisi tilanteisiin, joissa tiedot olisivat tarpeen 6 §:n tai sen nojalla annettujen sdénnosten
taikka lupachtojen valvomista varten taikka merkittivien tietoturvaloukkausten tai uhkien sel-
vittdmiseksi. Toisin kuin viestintdpalvelulain 316 §:n 2 momentissa, ei ehdotuksessa kuiten-
kaan edellytettiisi syytd epdilld jonkin laissa yksiléidyn rikoksen tunnusmerkiston toteutu-
mista.

Tietojirjestelméin ja maa-asemadataan kohdistuvasta tarkastuksesta sdddettdisiin ehdotuksen
13 §:n 3 momentissa, jossa olevan sddnndksen nojalla luottamuksellista viestintdd koskevan
tiedonsaantioikeuden piiri maardytyisi 14 §:n mukaisesti. Sdannosta ei siten ole tarpeen arvioida
erikseen tarkemmin.

Maa-asemia ja erditd tutkia koskevan lakiehdotuksen 15 §:n 4 momentissa viitattaisiin ensinné-
kin 316 §:n 4 momentissa sdddettyyn. Viestintdpalvelulain 316 §:n 4 momentissa sdddetddn
viestintad koskevien tietojen havittdmisestd. Télld varmistettaisiin, ettd tiedot hdvitetdan, kun ne
eivit endd ole tarpeen valvontaviranomaisen tehtdvan hoitamiseksi tai niitid koskevan rikosasian
késittelemiseksi. Lisdksi lakiehdotuksen 15 §:n 4 momentissa viitattaisiin viestintdpalvelulain
319 §:a4n. Viittauksen johdosta Liikenne- ja viestintdviraston saamat tiedot olisivat salassa pi-
dettivid. Viestintdpalvelulain 319 §:ssd sdddetdédn lisdksi ldhtdkohtaisesti tyhjentivisti niistd
tilanteista, joissa tietoja voitaisiin luovuttaa. Viittaus merkitsisi uutta perusoikeuden rajoitusta
ainoastaan niiltd osin kuin viestintdpalvelulain nojalla ei olisi oikeutta saada vastaavia tietoja
eli tilanteissa, jotka liittyvit timén lain valvontaan. Perustuslakivaliokunnalla ei ole ollut huo-
mautettavaa 319 §:n 2 momenttia asiallisesti vélitystietojen (silloisten tunnistamistietojen) luo-
vuttamisen osalta vastanneeseen kumotun sdhkdisen viestinnin tietosuojalain 34 §:n 3 moment-
tiin (PeVL 9/2004 vp,

Luottamuksellisen viestinndn luovuttaminen

Maa-asemia ja erditd tutkia koskevan lakiehdotuksen 15 §:ssd ehdotetaan sééddettiaviksi tietojen
luovuttamisesta ja virka-avusta.

Maa-asemia ja erditd tutkia koskevan lakiehdotuksen 15 §:n 3 ja 4 momentissa sdddettiisiin
luottamuksellisen viestin suojaa nauttivien tietojen luovuttamisesta viranomaisille.

Luottamuksellisen viestinnén suojan rajoittamisen hyviksyttdvyyden kannalta erityistd merki-
tystd katsotaan olevan rajoituksen taustalla olevalla kansallisen turvallisuuden turvaamisen tar-
peella. My0s perustuslain 10 §:n 4 momentissa edellytetddn, etté rajoitukset viestin salaisuuteen
tulee olla valttdmattdmid muun muassa yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa taikka tiedon hankkimiseksi sellaisesta muuta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Viranomaiselle sdddettdviksi ehdotetut toimi-
valtuudet turvaavat viélillisesti muita perusoikeuksia, erityisesti perustuslain 7 §:ssé jokaiselle
turvattua oikeutta henkilokohtaiseen turvallisuuteen.
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Lupaehtojen loukkaukset ja merkittdvét tietoturvaloukkaukset tai uhat ovat omiaan heikenté-
médn myos luottamuksellisen viestin suojaa ja toisaalta vaikutukset voivat kohteesta riippuen
kohdistua my6s esimerkiksi henkilokohtaiseen turvallisuuteen. Téstd ndkokulmasta ehdotuk-
sella on katsottu olevan hyvéksyttiava ja valttimattomyysvaatimuksen tayttavit perusteet luot-
tamuksellisen viestinnidn suojan rajoittamiselle. Perusoikeuksien yleisten rajoitusedellytysten ja
10 §:n 4 momentin rajoitusedellytyksen kannalta katsottuna ehdotus tiyttdisi my0s lailla sdité-
misen vaatimuksen.

12.3 Oikeusturva

Perustuslain 21 § koskee oikeusturvaa. Pykéldn 1 momentissa turvataan yhtiélta yksilon oikeus
saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytystd toimivaltaisessa tuo-
mioistuimessa tai muussa viranomaisessa. Toimivaltaisen viranomaisen tulee kdyd4 ilmi laissa.
Toiseksi tdssd momentissa turvataan yksilon oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva paitds tuomioistuimen tai muun riippumattoman lainkdyttdelimen késiteltdvéksi. Saman
pykéldn 2 momentin mukaan lailla turvataan yksilon oikeus tulla kuulluksi, saada perusteltu
pditds ja hakea muutosta sekd muut oikeudenmukaisen oikeudenkiynnin ja hyvéin hallinnon
takeet.

Avaruustoiminnasta annetun lain 20 §:n mukaan ty6- ja elinkeinoministerion tekemaén paatok-
seen saisi hakea muutosta valittamalla hallinto-oikeuteen. Satelliittikaukokartoitusta koskevien
padtosten osalta esitetddn, ettd muutoksenhakumenettely olisi sama kuin avaruustoiminnan
osalta. Vastaavaa sddnndsta esitetddn myOds maa-asemia ja erditi tutkia koskevan lakiesityksen
19 §:ssé

Erityisesti ehdotukseen sisdltyvien elinkeinovapauden rajoitusperusteiden hyviksyttdvyyden
arvioinnin kannalta oikeusturvaa koskevia sddnnoksié on pidettdva merkityksellisena.

Valmistelussa on arvioitu oikaisuvaatimuksen soveltumista ehdotettujen lakien nojalla tehta-
vien péitosten muutoksenhakukeinoksi. Perustuslakivaliokunnan kéytdnnon mukaan oikai-
suvaatimusmenettelyi ei ole syytd sdilyttid tai ottaa kdyttoon silloin, jos oikaisuvaatimusvaihe
tarpeettomasti pidentdd asian késittelyn kokonaiskestoa. Néin voi olla esimerkiksi silloin, kun
oikaisua olisi vaadittava paatoksen tehneeltd viranomaiselta itseltdén, ja saadun kokemuksen tai
odotettavissa olevan kaytdnnon mukaan péaatoksiin ei juuri koskaan tehda oikaisua. Oikaisuvaa-
timuksen ulkopuolelle jaisivat myds sellaiset asiaryhmait, joissa asia selvitetdén erityisen perus-
teellisesti jo ensi vaiheen hallintomenettelyssa tai joihin liittyy yleenséd vaativaa oikeudellista
harkintaa (PeVL 55/2014 vp).

Ty6- ja elinkeinoministerio satelliittikaukokartoituksen ja Liikenne- ja viestintdvirasto maa-ase-
mien ja tutkien osalta tekisivit lain nojalla padtoksid luvan myontdmisestd tai myontamatta jat-
tamisestd sekd luvan muuttamisesta tai peruuttamisesta. Valmistelussa on katsottu, ettd oikai-
suvaatimusmahdollisuus lupaviranomaisten paatoksesti pidentéisi turhaan muutoksenhaun kes-
toa eikd tuottaisi lisdarvoa valittajan oikeusturvan kannalta. Kummankin lupaviranomaisen péa-
tokset perustuvat kdytdnnossé hakijan esittimiin laissa tai asetuksen nojalla vaadittuihin selvi-
tyksiin ja todistuksiin. Nédiden arvioiminen edellyttda erityistd asiantuntemusta satelliittikauko-
kartoituksen tai maa-asema- ja tutkatoiminnan teknisistd yksityiskohdista ja toiminnan turvalli-
suusriskeistd. Paatokset perusteltaisiin asianmukaisesti. Mahdolliset virheet korjattaisiin hallin-
tolain 8 luvun mukaisesti.

Ehdotettua siéntelyd on pidettivé riittdvana perustuslain 21 §:n 1 momentin kannalta.
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12.4 Julkinen hallintotehtivi

Perustuslain 124 §:n mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomaisella
vain lailla tai lain nojalla ja vain, jos se on tarpeen tehtévén tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia.

Merkittavid julkisen vallan kéyttod sisdltdvid tehtidvid voidaan kuitenkin antaa vain viranomai-
selle. Julkisella hallintotehtavélla viitataan perustuslaissa verraten laajaan hallinnollisten tehté-
vien kokonaisuuteen, johon kuuluu esimerkiksi lakien toimeenpanoon seké yksityisten henki-
16iden ja yhteisdjen oikeuksia, velvollisuuksia ja etuja koskevaan paatoksentekoon liittyvid teh-
tavia (HE 1/1998 vp).

Perustuslakivaliokunta on painottanut vakiintuneessa lausuntokdytinnossa, ettd tarkoituksen-
mukaisuusvaatimus on oikeudellinen edellytys, jonka tdyttyminen jéé tapauskohtaisesti arvioi-
tavaksi (PeVL 44/2016 vp, PeVL 16/2016 vp, PeVL 12/2014 vp). Perustuslakivaliokunta on
arvioidessaan tarkoituksenmukaisuuskriteerin tdyttymistd kiinnittdnyt huomiota muun muassa
tehtivissa tarvittavaan erityisosaamiseen tai resursseihin PeVL 29/2013 vp, PeVL 37/2010 vp).

Maa-asemista ja erdisté tutkista ehdotetun lain 13 §:n mukaan Liikenne- ja viestintdvirasto voisi
teettdd maa-asema- tai tutkatoimintaan kohdistuvia tarkastuksen toisen viranomaisen lisiksi
riippumattomalla asiantuntijalla. Toiminnan tarkastaminen edellyttiisi erityistd asiantunte-
musta, minkd vuoksi riippumattoman asiantuntijan kaytto olisi perusteltua. Tarkastushavainto-
jen seurauksista péattéisi Liikenne- ja viestintdvirasto.

Vastaavasti avaruustoiminnasta annetun lain muuttamisesta ehdotetun lain 15 § 1 momentin
mukaan ty6- ja elinkeinoministerid voisi teettdd avaruustoimintaan kohdistuvien tarkastusten
liséksi my0s satelliittikaukokartoitustoimintaan kohdistuvia tarkastuksia toisella viranomaisella
tai riippumattomalla asiantuntijalla. Sekd avaruustoiminnan etta satelliittikaukokartoitustoimin-
nan tarkastaminen edellyttiisi erityistd asiantuntemusta, minké vuoksi riippumattoman asian-
tuntijan kaytto olisi perusteltua. Tarkastushavaintojen seurauksista péattéisi tyo- ja elinkeino-
ministerio.

Edellytyksena julkisen hallintotehtévin antamiselle muulle kuin viranomaiselle on perustuslain
124 §:n mukaan liséksi se, ettei hallintotehtdvdn antaminen saa vaarantaa perusoikeuksia, oi-
keusturvaa eikd muita hyvén hallinnon vaatimuksia. Sd4nnds korostaa sen perustelujen mukaan
julkisia hallintotehtdvia hoitavien henkildiden koulutuksen ja asiantuntemuksen merkitystd seka
sitd, ettd ndiden henkil6iden julkisen valvonnan on oltava asianmukaista (HE 1/1998). Perus-
tuslakivaliokunnan tulkintakéytdnnossa on katsottu, ettd oikeusturvan ja hyvan hallinnon vaati-
musten toteutumisen varmistaminen edellyttdd muun muassa, ettd asian késittelyssd noudate-
taan hallinnon yleislakeja ja ettd asioita késittelevit toimivat virkavastuulla (PeVL 33/2004 vp,
PeVL 46/2002 vp). Virkavastuusta ja vahingonkorvauksesta sdddettdisiin maa-asemia ja erditd
tutkia koskevan lain 13 § 1 momentissa ja avaruustoiminnasta annetun lain muuttamista koske-
van lain 15 § 1 momentissa.

Merkittaviksi julkisen vallan kdytoksi on katsottu pysyviisluonteiseen asumiseen kiytetyissa
tiloissa tehdyt tarkastukset. Tastd syystd kummassakin lakiehdotuksessa esitetdén, ettd pysy-
véisluonteiseen asumiseen kéytetyissd tiloissa tarkastuksen voisi suorittaa ainoastaan viran-
omainen.
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12.5 Seuraamusmaksu

Esityksen seuraamusmaksua koskevalla ehdotuksella pyritddn varmentamaan avaruustoimin-
nan ja satelliittikaukokartoituksen turvallisuutta ja sitd kautta myos perusoikeuksien toteutu-
mista tdydentdmalld viranomaisen keinovalikoimaa, joilla se voi puuttua havaittuihin laimin-
lyonteihin. Riittdvan tehokkaalla seuraamussééntelylld tavoitellaan lisdksi tahallisten laimin-
lydntien ennaltaechkdisyéd. Ehkdisemélla tahallisia laiminlyontejd voidaan ehkdisté toimintaa liit-
tyvid kansallisen turvallisuuden, tietoturvallisuuden ja teknisen turvallisuuden riskeja.

Seuraamusmaksun médrddminen rajoittaa perusoikeuksia. Vaikka laiminlyonnistd maarattava
seuraamusmaksu vahvistaa osaltaan avaruustoiminnan ja satelliittikaukokartoituksen turvalli-
suutta ja varmistaa lain mukaisten velvoitteiden noudattamisen, seuraamusmaksun maaraami-
nen samalla vaikuttaa maksuvelvollisen omaisuuteen. Néin ollen perusoikeuksien rajoittamisen
yleiset edellytykset on otettava huomioon myds seuraamusmaksua koskevassa sdédntelyssa.

Hyviksyttdvyyden vaatimus edellyttdd, ettd seuraamusmaksulle on esitettdva painava yhteis-
kunnallinen tarve ja perusoikeusjirjestelmén kannalta hyvaksyttava peruste (PeVL 23/1997 vp).
Eduskunnan perustuslakivaliokunnan lausuntokdytannon perusteella on myos selvda, etté fis-
kaaliset intressit eivit ole hyvéksyttdvid syitd seuraamusmaksusééntelylle (PeVL 61/2014 vp,
PeVL 9/2016 vp).. Ehdotettu seuraamusmaksua koskeva sdédnnds vastaisi kdytdnndssd havait-
tuun tarpeeseen. Nykyisté siéntelyd, jossa tietyt laiminlyonnit on sanktioitu rikosoikeudellisella
rangaistuksella, ei pidetd riittdvin tehokkaana. Seuraamusmaksusta sddtdmisen perimméainen
tavoite on avaruustoiminnan ja satelliittikaukokartoituksen turvallisuuden varmistaminen.

Sadntelyn hyviksyttivyyden ja oikeasuhtaisuuden lisdksi sanktioista sdddettiessd on kiinnitet-
tava erityistd huomiota sddntelyn tarkkarajaisuuteen seké sanktioiden kohteena olevien oikeus-
turvaan (PeVL 49/2017 vp). Ndma seikat on huomioitu sekd seuraamuksen tdsmalliselld muo-
toilulla, ettd muotoilemalla tdsmaéllisesti toimijoiden velvoitteet, joiden laiminlyontid seuraa-
musmaksu koskee.

Suhteellisuusvaatimus puolestaan edellyttdd sen arvioimista, onko seuraamusmaksu vélttdma-
ton sen taustalla olevan oikeushyvin suojaamiseksi. Téltd osin tulee arvioida, onko vastaava
tavoite saavutettavissa muulla perusoikeuteen vihemmain puuttuvalla tavalla kuin teon sddtdmi-
selld rangaistavaksi (PeVL 23/1997 vp). Ehdotetun 21 § 1-3 ja 5 kohtien osalta teot on nykyaan
saddetty sakonuhalla rangaistavaksi. Téltd osin ehdotuksessa on huomioitu ultima ratio -peri-
aate, jonka mukaisesti rikosoikeudellisen rangaistuksen kayttoon tulee turvautua vasta viime-
sijaisena keinona. Mainitun pykéldn 4 kohta ja 5 kohta satelliittikaukokartoituksen osalta olisi-
vat uusia tekomuotoja. Kokonaisuudessaan kyseisten velvoitteiden laiminlyonneilld voidaan ai-
heuttaa sellaista vaaraa avaruustoiminnan ja satelliittikaukokartoituksen turvallisuudelle, johon
reagoimiseksi viranomaisella on oltava tehokkaat keinot. Esitysté laadittaessa on arvioitu, ettei
lain noudattamisen varmistamista ja toiminnan turvallisuutta ole mahdollista saavuttaa lievem-
min keinoin. Toisaalta nykyisen avaruustoiminnasta annetun lain rangaistussdéntely, joka poh-
jautuu rikosoikeudelliselle rangaistukselle, on valmistelussa arvioitu turhan raskaaksi ja siksi
kaytannossd tehottomaksi keinoksi puuttua laiminlyonteihin.

Suhteellisuusvaatimuksista on johdettavissa myos oikeasuhtaisuuden vaatimus, joka edellyttda
seuraamusmaksun ankaruuden arvioimista. Ankaruustason méérittdmisessd on huomioitava
sanktioitavan teon tai laiminlydnnin moitittavuus. My0s suojeluintressilld on arvioinnissa mer-
kitystd: mité painavammasta suojeluintressistd on kysymys, sitd ankarampi ja euroméérdisesti
suurempi seuraamusmaksu voi olla perusteltavissa. Oikeasuhtaisuuteen voidaan katsoa vaikut-
tavan keskeisesti madrittivin seuraamusmaksun suuruus ja sen suhde tekoon seki tekijdén.
Avaruustoiminnasta annetun lain tavoitteena on sanktioida toisistaan eroavia tekomuotoja, jotka
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kaikki kuitenkin liittyvat ldheisesti avaruustoiminnan ja satelliittikaukokartoituksen turvallisuu-
den varmistamiseen.

Hallinnollisten seuraamusmaksujen suhteen oikeasuhtaisuusvaatimus edellyttda, ettd seuraa-
musmaksuja koskeva sdéntely sisdltdéd sddnnokset seuraamusten euroméaardisistd suuruuksista.
Ottaen huomioon myds seuraamussééntelyn tarkkarajaisuutta ja tdsmallisyyttd koskevan vaati-
muksen timéan voidaan katsoa edellyttidvin, ettd vihintdén seuraamusmaksujen enimmaismaarat
on nimenomaisesti ilmaistava seuraamusmaksu-ja koskevassa sdédntelyssd. Seuraamusmaksun
euromadrdisestd suuruudesta ja sen oikeasuhtaisuuden arvioinnista ei ole selkeitd ohjeita. Usein
seuraamusmaksun vahimmaismaérdd ei ole lainsddddnndssd nimen-omaisesti madritelty eika
Suomessa ole voimassa sellaisia hallinnollisia seuraamusmaksuja koskevia yleisid sdédnnoksia,
joissa seuraamusmaksun yleinen vihimmaisméadrd maariteltiisiin.

Seuraamusmaksujen enimmaéissuuruus vaihtelee tapauskohtaisesti huomattavasti. Paasaantoi-
sesti seuraamusmaksuja koskeva lainsdddéntd on rakennettu siltd 1dhtokohdalta, ettd luonnolli-
selle henkilolle madrattdvan seuraamusmaksun tulee olla euroméériltaén véhdisempi kuin oi-
keushenkil6lle méarattdvin seuraamusmaksun.

Esitetyssd 21 § 2 momentissa ehdotetaan, ettd oikeushenkildlle méérittivd seuraamusmaksu
saisi olla enintddn 500 000 euroa, kuitenkin enintidén neljd prosenttia edeltivin vuoden liike-
vaihdosta. Luonnolliselle henkilolle méérittiva seuraamusmaksu puolestaan saa olla enintddn
neljé prosenttia hdnen rikkomuksen paéttymisté edeltineend vuonna toimitetun verotuksen mu-
kaisista tuloistaan, kuitenkin enintdédn 50 000 euroa. Kyseisten summien arvioidaan olevan toi-
mijoiden erilaiset taloudelliset asemat huomioon ottaen oikeasuhtaiset, mutta kuitenkin riittdvan
ennaltachkéisevit niiden taustalla olevan oikeushyvén suojelemiseksi. Ottaen huomioon erityi-
sesti avaruustoiminnan luonteen vaarallisena toimintana seuraamusmaksun yldraja on valmis-
telussa katsottu perustelluksi asettaa tuntuvaksi, jotta toiminnanharjoittajilla on kannuste hakea
toiminnalleen lain mukaiset luvat ja hyviaksynnit sekd huolehtia muista velvoitteistaan.

Seuraamusmaksun suuruus perustuisi kokonaisarviointiin ja arvioinnissa huomioitavista sei-
koista sdéddettdisiin 21 § 3 momentissa. TAdma vastaisi perustuslakivaliokunnan kantaa, jonka
mukaan seuraamusmaksun oikeasuhtaisuuden kannalta on huomionarvoista, ettd sitd maaratta-
esséd otetaan huomioon muun muassa rikkomuksen laatu, laajuus, vakavuus ja kestoaika, rikok-
sella saavutettu hyoty seké toimet vahingon lieventdmiseksi tai korjaamiseksi. Perustuslakiva-
liokunta on pitdnyt aiemmassa kaytdnnossaan merkittdvand myos sitd, ettd sddntelyyn siséltyy
mahdollisuus seuraamusmaksun madradmattd jattdmiselle, jos rikkomus on vdhiinen tai sen
madrddmistd on pidettdva ilmeisen kohtuuttomana taikka jos asianomainen taho on ryhtynyt
riittdviin toimenpiteisiin rikkomuksen korjaamiseksi vélittomasti sen havaitsemisen jilkeen
eikd rikkomus ole vakava tai toistuva. Seuraamusmaksun madrddmattd jattdmisestd kuvattua
vastaavin perustein ehdotetaan séddettdvéksi 21 § 5 momentissa (PeVL 46/2021).

Laillisuusperiaate edellyttdd, ettd seuraamusmaksun yleisistd perusteista on sdddettdva perus-
tuslain 2 §:n 3 momentissa edellytetylld tavalla lailla, koska sen médrddmiseen sisiltyy julkisen
vallan kéyttod. Perustuslakivaliokunta on liséksi katsonut, ettd vaikka perustuslain 8 §:n rikos-
oikeudellisen laillisuusperiaatteen tis-maillisyysvaatimus ei sellaisenaan kohdistu hallinnollis-
ten sanktioiden sdintelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida tillaisen siénte-
lyn yhteydessa sivuuttaa (PeVL 9/2012).

Ehdotetusta avaruustoiminnan muuttamisesta annetun lain 21 §:std kévisi yksiselitteisesti ilmi
tekomuodot, joista seuraamusmaksu voitaisiin mairitd. Myos ne velvoittavat sdéinnokset, joi-
den laiminlyontiin seuraamusmaksu liittyisi, on kirjoitettu tdsmaéllisesti ja selkedsti niin, ettd
niistd kdy yksiselitteisesti ilmi minkalaista toimintaa velvoite koskee ja miltd toimijalta kyseista
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toimintaa vaaditaan. My0s seuraamusmaksun enimmdiisméérd ja sen suuruuden arvioinnissa
huomioitavat tekijét olisi laissa tuotu selvisti esiin edelld kuvatuin tavoin. Sddnnokset kokonai-
suudessaan antaisivat sdéntelyn kohteena oleville riittdvdn ennustettavuuden seuraamusmaksun
méadradmisestd. Liséksi laissa olisi siten perustuslakivaliokunnan edellyttimalld tavalla sdddetty
tasmallisesti ja selkedsti maksuvelvollisen oikeusturvasta samoin kuin lain taytdntoonpanon pe-
rusteista (PeVL 9/2012 vp, PeVL 57/2010 vp, PeVL 55/2005 vp, PeVL 32/2005 vp).

Syyttomyysolettaman rikosoikeudenkaynnissi sovellettava periaate, joka on otettava huomioon
valmisteltaessa myds hallinnollista sanktiointia. Periaatteen mukaan hallinnollisia sanktioita
koskeva sédéntely tulee ldhtokohtaisesti muotoilla muuten kuin ankaraan objektiiviseen vastuu-
seen perustuvaksi. Ehdotettu 21§ edellyttéisi sanamuotonsa perusteella teon ilmentivian tahalli-
suutta tai huolimattomuutta. Seuraamusmaksu kohdistettaisiin nimenomaan lainvastaiseen toi-
mintaan syyllistyneelle ja viranomaisen on esitettivé riittivd ndyttd seuraamuksen méadrii-
miseksi.

Edelleen rikosoikeudenkadyntiin liittyva kaksoisrangaistavuuden kielto edellyttii, ettd ketddn ei
saa tutkia ja rangaista toiseen kertaan teosta, josta hdnet on jo lopullisesti vapautettu tai tuomittu
syylliseksi. Kaksoisrangaistavuuden kielto kattaa myds samaa tekoa koskevat rangaistusluon-
teiset hallinnolliset seuraamukset. Kaksoisrangaistavuuden kiellon toteutumisesta on pyritty
huolehtimaan valttdmalla lakiesityksesséd rikoslain kanssa pééllekkdistd vastuusdintelyd. Li-
siksi 21 § 6 momentissa sdéddettiisiin rikosoikeudellisen ja hallinnollisen seuraamuksen véli-
sestd suhteesta. Pykdldn mukaan seuraamusmaksua ei saa esittdd maarattaviksi ja se on jatettava
madrdaamatta sille, jota epdillddn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomiois-
tuimessa vireilld olevassa rikosasiassa tai jolle on samasta teosta annettu lainvoimainen tuomio.
Sille, jolle on méaratty seuraamusmaksu, ei saisi samasta teosta tuomita tuomioistuimessa ran-
gaistusta.

Valmistelussa on huomioitu myos erdét seuraamusmaksujen madradmiseen liittyvat menettelyl-
liset seikat. Seuraamusmaksun tdytintoonpanosta vastaisi Oikeusrekisterikeskus. Seuraamus-
maksun taytdntoonpano sdddettdisiin toteutettavaksi sakon tdytdntoonpanosta annetun lain mu-
kaisessa menettelyssd. Seuraamus-maksun vanhentumista koskien on huomioitu, etté hallinnol-
listen sanktioiden méairddmisoikeuden vanhentumisesta ei ole yleisid sddnnoksid. Sanktioita
koskevaa lainsdddantdd valmisteltaessa on siten aina erikseen ratkaistava, minka ajan kuluessa
toimivaltaisella viranomaisella on mahdollisuus ryhtyd sanktion médardédmisen edellyttdmiin toi-
menpiteisiin. Taltd osin ehdotukseen siséltyisivit sddnndkset siitd, ettd seuraamusmaksua ei
saisi maarata teoista, joista on kulunut yli viisi vuotta. Samoin seuraamusmaksu vanhenisi vii-
dessd vuodessa.

12.6 Asetuksenantovaltuus ja midriyksenantovaltuus

Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerio voi-
vat antaa asetuksia perustuslaissa tai muussa laissa sdddetyn valtuuden nojalla. Asetuksia voi-
daan antaa vain laissa sdddetyn valtuuden nojalla. Asetuksenantovaltaa ei voida antaa asioissa,
joista perustuslain mukaan on sdéddettiva lailla. Lakiin otettava asetuksenantovaltuus on laadit-
tava niin, ettd valtuuden sisilto selvésti ilmenee laista ja ettd se rajataan riittdvén tarkasti. Val-
tuuttavan lain tulee tdyttdd perustuslakivaliokunnan lausuntokdytannossa asetetut taismallisyy-
den ja tarkkarajaisuuden vaatimukset. Olennaista on, ettd sddnneltdvésté asiasta on riittivét pe-
russddnnokset laissa. Valtuussdénnoksid laadittaessa tulee kiinnittdd huomiota sddnndsten tés-
méllisyyteen, niiden soveltamisalan tarkkarajaisuuteen seké delegoitavan sééntelyn asialliseen
merkitykseen.
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Muulle viranomaisella voidaan osoittaa valta oikeusséddntdjen antamiseen vain perustuslain 80
§ 2 momentin nojalla. 80 § 2 momentin mukaan muu viranomainen voidaan valtuuttaa lailla
antamaan oikeussddntdjd, joita kutsutaan méaérayksiksi ministerididen ja valtion muiden viran-
omaisen méadrdyskokoelmista annetussa laissa (189/2000). Viranomainen voidaan valtuuttaa
antamaan oikeussddntdja madratyistd asioista, jos sithen on sdédntelyn kohteeseen liittyvia eri-
tyisid syitd eikd sdantelyn asiallinen merkitys edellytd, ettd asiasta sdédetéén lailla tai asetuksella
(PeVL 9/2004 vp. s 8/II). Téllaisen valtuutuksen tulee olla soveltamisalaltaan tdsméallisesti ra-
jattu. Lahtokohtana valtioneuvoston ja ministerion valisessé toimivallan jaossa on, ettd valtio-
neuvosto antaa asetukset laajakantoisista ja periaatteellisesti tirkeistd asioista seké niistd muista
asioista, joiden merkitys sitd vaatii.

Kuten edelld kohdassa ”Lakia alemman asteen sddntely” on todettu, maa-asemista ja eraisti
tutkista annetun lakiesityksessd ehdotetaan, ettd tietyistd sdfinndksistd voitaisiin antaa tarkenta-
via sddnnoksid. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnndksid luvan hake-
misesta ja lupahakemuksessa annettavista tiedoista ja asiakirjoista 4 § 4 momentin ja toiminnan
turvallisen harjoittamisen vihimmaisvaatimuksista 6 § 4 momentin nojalla. Téssé kyse olisi eri-
tyisesti teknisistd yksityiskohdista. Lisdksi tietyistd ilmoitusvelvollisuuden teknisistd yksityis-
kohdista voitaisiin sddtdd tarkemmin Liikenne- ja viestintdviraston madraykselld 3 § 3 momen-
tin ja 10 § 3 momentin nojalla. Tarkentavien oikeussdéntdjen antaminen viraston maarayksella
olisi perusteltua, koska kyse olisi ainoastaan ao. ilmoituksen siséllon yksityiskohtaisemmasta
ohjeistamisesta.

Ehdotetun avaruustoiminnasta annetun lain muuttamisesta annettavan lain 1 § 6 ja 11 ¢ § 2
momentin nojalla satelliittikaukokartoituksen raja-arvoista sdédettéisiin valtioneuvoston ase-
tuksella. Kyse on hyvin yksityiskohtaisista ja teknisluontoisista sddnnoksisti. Laitteistojen suo-
rituskykyjen nopean kehityksen vuoksi raja-arvot ovat alttiita jatkuville muutoksille, misti
syysté niistd on tarkoituksenmukaista sddtas asetuksen tasolla. Valtioneuvoston asetuksella sda-
dettéisiin myds kaukokartoitusdatan kayton rajoituksista 11 d § 5 momentin nojalla. Koska kau-
kokartoitusdatan kaytolla ja kayttdjilla voi olla merkitysté kansallisen turvallisuuden tai Suomen
ulko- ja turvallisuuspolitiikan ndkdkulmasta, tarkemmista sdénnoksistd sdddettéisiin valtioneu-
voston asetuksella. Raja-arvojen ja kaukokartoitusdatan kdyton rajoitusten mairittelyd voidaan
pitdd periaatteellisesti tdrkeénd asiana, mistd syysti esitetdén, ettd niistd sdddettdisiin valtioneu-
voston asetuksella. Lisdksi tyo- ja elinkeinoministerion asetuksella voitaisiin sditia tietyisti lu-
pamenettelyn, turvallisuusvaatimusten ja ilmoitusvelvollisuuden teknisistd yksityiskohdista 11
a § 4 momentin, 11 b § 2 momentin, 11 ¢ § 2 momentin, ,12 §:n 3 momentin ja 14 §:n 5 mo-
mentin nojalla. Puolustusministerion asetuksella voitaisiin antaa teknisluonteisia tarkempia
sddannoksid puolustusvoimien avaruustoiminnan ja satelliittikaukokartoituksen valvonnasta 3
§:n 3 momentin nojalla,

Lakiin ehdotettujen asetuksenanto- ja midrdyksenantovaltuuksien voidaan katsoa perustuvan
riittdvan tdsmaéllisiin ja tarkkarajaisiin sddnnoksiin yksilon oikeuksien ja velvollisuuksien pe-
rusteista. Asetuksenanto- ja midrayksenantovaltuuksien voidaan katsoa téyttdvan perustuslain
80 §:n 1 momentin vaatimukset.

Ponsi

Edell esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

maa-asemista ja erdisti tutkista

Eduskunnan péétoksen mukaisesti sdddetéén:

1§
Soveltamisala

Tatd lakia sovelletaan maa-aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan
Suomen valtion alueella sekd Suomessa rekisterdidyssd ajoneuvossa ja aluksessa.

Lakia ei sovelleta:

1) sdhkoisen viestinnin palveluista annetun lain (917/2014) 136 §:n 2 momentissa tarkoitet-
tuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnén ldhetykseen eikd vastaanottoon;

2) lyhytaikaiseen satelliittiradioliikenteen ohjelmantuotantoyhteyteen tai koeluonteiseen
kayttoon, joille on myonnetty radiolupa; eika

3) paitelaitteen kayttoon, jos laitteen kayttoon ei sahkoisen viestinnédn palveluista annetun lain
39 §:n 3 momentin nojalla tarvita lupaa, eikd vastaavan paitelaitteen kidyttoon kansainvalisessé
litkenteessé olevissa aluksissa.

Edelld 2 momentissa sdddetystd poiketen lakia sovelletaan kuitenkin muulla kuin tavanomai-
sella paatelaitteella tapahtuvaan radiopaikannussatelliittiviestinndn vastaanottoon, jonka paéasi-
allisena tarkoituksena on muu kuin viestintaverkkojen synkronointi, radionavigointi tai muu ta-
vanomainen aika- tai paikkatiedon hyddyntdminen.

238
Mddritelmadit

Tassé laissa tarkoitetaan

1) maa-asemalla ldhetintd, joka voi ldhettda tietoa tai signaaleja avaruudessa sijaitsevaan jar-
jestelmaiin, tai vastaanotinta, joka voi vastaanottaa tietoa tai signaaleja avaruudessa sijaitsevasta
jarjestelmastd, seka tdllaisen tiedon tai signaalien sdilyttimiseen, prosessointiin ja siirtdmiseen
ja muuhun késittelyyn tarkoitettua laitteistoa;

2) maa-asematoiminnalla tiedon tai signaalien ldhettdmistd avaruuteen tai vastaanottamista
avaruudesta maa-asemaa kayttden seki niiden késittelya;

3) tutkalla 1ahetintd, joka ldhettdd radiosignaaleja tai laserpulsseja avaruudessa tai yldilmake-
hissé oleviin kohteisiin, ja ldhettimen yhteydessé sijaitsevaa tai erillistd vastaanotinta, joka ké-
sittelee kohteesta heijastuneita tutkakaikuja, seka téllaisen tiedon tai signaalien sdilyttimiseen,
prosessointiin ja siirtdmiseen ja muuhun késittelyyn tarvittavaa laitteistoa;

4) tutkatoiminnalla radiosignaalien tai laserpulssien ldhettdmistd avaruuteen tai yldilmake-
héén tai vastaanottamista avaruudesta tai yldilmakehésté tutkaa kéyttden sekd radiosignaalien
tai laserpulssien késittelyd;

5) toiminnanharjoittajalla luonnollista henkiloa tai oikeushenkildd, joka harjoittaa tai jonka
on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai joka tosiasiallisesti vastaa téllaisesta
toiminnasta;
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6) maa-asemadatalla maa-aseman tai tutkan vilittdmié tai vastaanottamia signaaleita ja tietoa
sekd niistd johdettuja muita kuin sellaisia tuotteita, jotka eivit pddasiallisesti perustu laitteiston
vilittdmiin signaaleihin vaan on saatu loppupéitelmina eri tietojen yhdistelyn tai manipuloinnin
taikka niihin perustuvien laskelmien kautta, signaalien ja taltioitujen tietojen kisittely- tai va-
rastointivaiheesta taikka ldhetys- tai esitystavasta riippumatta.

3§
Viranomaisen maa-asema- ja tutkatoiminta

Tamaén lain 4, 5, 7, 8, 10, 13 ja 16-18 §:44 ei sovelleta viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 4 §:n 1 momentin 1-7 kohdissa tarkoitetun viranomaisen harjoittamaan
maa-asema- tai tutkatoimintaan eikd Euroopan Unionin toimielimen tai viraston Suomen alu-
eella harjoittamaan maa-asema- tai tutkatoimintaan, ellei kyseessé ole niiden harjoittama kau-
pallinen maa-asema- tai tutkatoiminta.

Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee ilmoittaa Liikenne- ja viestin-
tavirastolle harjoittamastaan maa-asema- tai tutkatoiminnasta sekd mahdollisista muutoksista
siind. Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee myds ilmoittaa Liikenne-
ja viestintdvirastolle, jos toiminta siirretdén toiselle viranomaiselle. Ilmoitusvelvollisuus ei
koske Puolustusvoimien maa-asema- ja tutkatoimintaa.

Tarkempia médrdyksid 2 momentissa tarkoitetun ilmoituksen toimittamisesta ja ilmoituksessa
annettavista tiedoista ja asiakirjoista voidaan antaa Liikenne- ja viestintdviraston maarayksella.

438
Toiminnan luvanvaraisuus

Maa-aseman tai tutkan saa perustaa ja maa-asema- ja tutkatoimintaa harjoittaa vain, jos Lii-
kenne- ja viestintdvirasto on myontényt etukéteen siithen luvan. Jos luvan myontdminen ilmei-
sesti vaikuttaisi kansalliseen turvallisuuteen, luvan myontdd kuitenkin valtioneuvosto. Lupa
myOnnetdin midriajaksi, enintdin kymmeneksi vuodeksi kerrallaan. Lupaan voidaan liitt4é toi-
minnan turvallisuuden ja valvonnan kannalta tarpeellisia ehtoja. Lupaan voidaan liséksi liittaa
chtoja maa-asema- ja tutkatoiminnan harjoittajan asiakkaista ja 6 §:ssd sdddetyista turvallisuus-
vaatimuksista.

Luvan myontdmisen edellytyksend on, etti:

1) toiminnanharjoittaja on arvioitu 5 §:ssi tarkoitetulla tavalla luotettavaksi;

2) toiminnanharjoittaja on antanut Liikenne- ja viestintdvirastolle selvityksen 6 §:ssd sdddet-
tyjen turvallisuusvaatimusten tiyttymisesti;

3) toiminnanharjoittaja on antanut Liikenne- ja viestintdvirastolle selvityksen kaytdssddn ole-
vista asiakkaan tuntemiseen liittyvistd menettelytavoista;

4) maa-asema- ja tutkatoiminta ei ole ristiriidassa Suomen kansallisen turvallisuuden, Suomen
kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan kanssa; ja

5) lahettaville maa-asemalle tai tutkalle on myonnetty tai sille on haettu sdhkdisen viestinnin
palveluista annetun lain 39 §:ssi tarkoitettu radiolupa.

Toiminnanharjoittajan on hakemuksessaan esitettdva lupaharkinnan kannalta tarpeellinen ja
luotettava se1V1tys 2 momentissa saadettyjen edellytysten tdyttymisestd. Toiminnanharjoittajan
on liséksi esitettdvi selvitys maa-asema- tai tutkatoiminnan asiakkaista ja asiakasryhmisté seké
omistussuhteistaan.

Tarkempia sdédnnoksid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asia-
kirjoista voidaan antaa valtioneuvoston asetuksella.
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58§
Toiminnanharjoittajan luotettavuus

Jos toiminnanharjoittaja on oikeushenkild, vaatimus 4 §:n 2 momentin 1 kohdassa edellyte-
tystd luotettavuudesta koskee myos toimitusjohtajaa ja hénen sijaistaan, hallituksen jésentd ja
varajdsentd, hallintoneuvoston ja siihen rinnastettavan toimielimen jésentd ja varajdsentd, vas-
tuunalaista yhtiomiesti sekd muuta ylimpéan johtoon kuuluvaa. Vaatimus luotettavuudesta kos-
kee my0s maa-asema- tai tutkatoimintaa harjoittavan oikeushenkilon omistajia, joilla on vahin-
tddn 10 prosentin omistusosuus tai d4nivalta yrityksessa.

Henkil64 ei pidetd luotettavana, jos:

1) hin on viiden arviota edeltineen vuoden aikana tuomittu rangaistukseen rikoksesta, jonka
voidaan katsoa osoittavan hénen olevan ilmeisen sopimaton harjoittamaan maa-asema- tai tut-
katoimintaa;

2) hdnen on muutoin asemansa tai toimintansa perusteella katsottava olevan ilmeisen sopima-
ton harjoittamaan maa-asema- tai tutkatoimintaa kansallisen turvallisuuden, Suomen kansain-
vilisten velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa yhteensopivalla tavalla;

3) hénta koskevia liiketoimintakieltoja on merkitty viranomaisen rekisteriin tai luottotietore-
kisteriin; tai

4) héan on konkurssissa taikka ulosmittauksen tai muun selvityksen mukaan kykeneméton vas-
taamaan veloistaan ja voidaan katsoa, ettd tdmd altistaa henkil6n hyviksikdytolle, painostuk-
selle, lahjomiselle tai muulle epaas1alhselle vaikuttamiselle tai on muutoin omiaan vaaranta-
maan hinen mahdollisuuksiaan ja kykyjéén huolehtia timén lain tai sen nojalla annetun luvan
tai luvan ehtojen mukaisista velvollisuuksistaan riippumattomasti ja muutoinkin luotettavasti;

Toimivaltaisen viranomaisen on luonnollisen henkilén luotettavuuden arvioinnin lopputulosta
harkitessaan otettava erityisesti huomioon henkildn toiminnan ja taustojen merkittavyys koko
toiminnanharjoittajan kannalta suhteessa maa-asema- tai tutkatoiminnan harjoittamiseen. Luo-
tettavuuden arviointi perustuu kokonaisarviointiin, jossa on otettava huomioon henkilén asema
ja médrdysvalta maa-asema- tai tutkatoimintaa harjoittavassa yhteisossa.

Edelld 2 momentin 1 kohdan mukaiseksi selvitykseksi on hyviksyttiva rikosrekisterilain
(770/1993) nojalla saatavat tiedot ja ulkomaisen henkilon osalta timén alkuperdmaan tai sijoit-
tautumismaan toimivaltaisen viranomaisen antama ote rikosrekisteristé. Rikosrekisteriote ei saa
olla kuutta kuukautta vanhempi. Jollei ulkomaisen henkiln sijoittautumismaassa anneta edelld
tarkoitettua otetta tai todistusta, niiden sijasta ndytoksi on hyviksyttdva henkilon sijoittautumis-
maan lainsddddnnén mukainen valaehtoinen tai vakuutuksella vahvistettu ilmoitus.

Edelld 2 momentin 1 kohdassa tarkoitettu mairdaika on laskettava tuomion lainvoimaiseksi
tulosta hakemuksen vastaanottohetkeen.

6§
Turvallisuusvaatimukset

Toiminnanharjoittajan on huolehdittava maa-asemansa tai tutkansa ja maa-asema- tai tutka-
toimintansa turvallisuuteen kohdistuvien riskien hallinnasta. Toiminnan ja toiminnanharjoitta-
jan on taytettdva seuraavat turvallisuusvaatimukset:

1) maa-asemadatan ldhetys ja vastaanotto sekd muu kisittely on tietoturvallista ja maa-asema
tai tutka on riittdvalla tavalla suojattu ulkoisilta hdiri6ilté ja tietoturvauhilta;

2) ulkopuolisilla tahoilla ei ole oikeudetonta péédsyé toiminnassa kdytettiviin tiloihin eiké lait-
teisiin, joista maa-asemaa tai tutkaa ohjataan tai joita kdytetddn maa-asemadatan hallintaan;
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3) maa-asemaan tai tutkaan kohdistuvat tietoturvaloukkaukset ja -uhat sekd maa-aseman tai
tutkan toimivuutta merkittavasti héiritsevit viat ja hdiriét voidaan havaita;

4) maa-asemalle tai tutkalle annetut komennot, kiytetyt salausmenetelmaét ja salausavaimet,
komentojen aika ja reitit sekd muut tarpeelliset lokitiedot sdilytetdéin neljd vuotta;

5) maa-asemadataa ei toimiteta sotilaalliseen kéyttoon Euroopan Unionin, tai Yhdistyneiden
Kansakuntien asevientikieltoon asettamaan maahan eikd muuhun Euroopan Unionin tai Yhdis-
tyneiden Kansakuntien asettamien pakotteiden vastaiseen kéyttoon;

6) toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta on huolehdittu ja héiriistd palau-
tumiseen on varauduttu seké toiminnan kannalta keskeisten sédhkdisten jarjestelmien toimitus-
ketjujen turvallisuus on varmistettu; ja

7) riskienhallintamenettelya ja tietojarjestelmaturvallisuuden varmistamista koskevat kdytian-
ndt dokumentoidaan.

Edelld 1 momentin 14 ja 6 kohdassa tarkoitetut toimenpiteet on suhteutettava toiminnan ris-
keihin, toimenpiteistd aiheutuviin kustannuksiin sekd kiytettdvissd oleviin teknisiin mahdolli-
suuksiin torjua uhka.

Toiminnanharjoittajan on ilmoitettava viipymaéttd Liikenne- ja viestintivirastolle, jos silld on
syytd epdilla luovuttaneensa maa-asemadataa tarkoituksiin, joiden se epdilee vaarantavan kan-
sallista turvallisuutta tai Suomen kansainviélisten velvoitteiden noudattamisen taikka olevan ris-
tiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama koskee tilanteita, joissa toimin-
nanharjoittaja havaitsee, etti maa-asemalla tai tutkalla ldhetettyyn tai vastaanotettuun maa-ase-
madataan on pééssyt késiksi henkild, jolla ei siihen ole oikeutta.

Tarkempia sddnnoksid maa-asematoiminnan ja tutkatoiminnan turvallisesta harjoittamisesta
jaturvallisuuteen vaikuttavien jarjestelmien ja laitteiden vihimmaéisvaatimuksista voidaan antaa
valtioneuvoston asetuksella.

78
Maa-asema- tai tutkatoimintaa koskevan luvan siirtdminen

Maa-asema- tai tutkatoimintaa koskevaa lupaa ei saa siirtdd muulle kuin toiminnanharjoittajan
kanssa samaan kirjanpitolain (1336/1997) 1 luvun 6 §:ssé tarkoitettuun konserniin kuuluvalle
yritykselle. Konsernin siséisestd siirrosta on ilmoitettava vélittomésti luvan myontineelle viran-
omaiselle.

Jos kirjanpitolain 1 luvun 5 §:ssé tarkoitettu méadrdysvalta tai vastaava tosiasiallinen maarays-
valta toiminnanharjoittajaan ndhden muuttuu, maaraysvallan muuttumisesta on ilmoitettava va-
littdmasti luvan mydntineelle viranomaiselle.

8§
Luvan muuttaminen ja peruuttaminen

Luvan myo6ntényt viranomainen voi muuttaa maa-asema- tai tutkatoiminnan harjoittamiseen
myOnnettyd lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissd on annettu virheellisia tai puutteellisia tietoja, jotka ovat
vaikuttaneet luvan myontdamistd koskevaan harkintaan;

2) toiminnanharjoittaja tai maa-asema- tai tutkatoiminta ei endé taytd 4 §:ssi sdddettyjd luvan
myoOntdmisen edellytyksid;

3) toiminnanharjoittaja on olennaisella tavalla laiminlyonyt tai rikkonut téssé laissa sdédettyd
velvollisuutta tai rajoitusta taikka luvan ehtoja;
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4) luvan muuttaminen tai peruuttaminen on valttiméatontd Suomen kansallisen turvallisuuden,
Suomen kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vuoksi; tai

5) toiminnanharjoittaja siirtd4 luvan vastoin 7 §:ssé sdédettyd tai mainitussa pykélédssa tarkoi-
tetun méidraysvallan muutos tati edellyttia.

Luvan myontinyt viranomainen voi jattdd luvan peruuttamatta 7 §:ssé tarkoitetusta méérdys-
vallan muutoksesta huolimatta, jos on ilmeistd, ettd luvan myontdmisen edellytykset tayttyvat
ja toiminta jatkuu luvan ehtojen mukaisena. Lupaa voidaan tdlléin muuttaa midrdysvallan muu-
toksen edellyttdimin osin ja lupaan voidaan liittdd maa-asema- tai tutkatoiminnan turvallisen
harjoittamisen ja valvonnan kannalta tarpeellisia 4 §:n 1 momentissa tarkoitettuja ehtoja muut-
tunutta tilannetta vastaavasti.

Lupaviranomaisen on ennen luvan muuttamista tai peruuttamista asetettava toiminnanharjoit-
tajalle kohtuullinen méirdaika korjata puute, virhe, rikkomus tai laiminlydnti. Lupa voidaan
peruuttaa vain erityisen painavista syisté tilanteissa, joissa luvan muuttaminen ei ole mahdol-
lista. Jos lupa peruutetaan muulla kuin 1 momentin 4 kohdassa tarkoitetulla perusteella, peruut-
tamisen edellytyksené on lisdksi, ettd luvan haltija ei kehotuksesta huolimatta ole kohtuullisessa
médriajassa korjannut puutetta, virhettd, rikkomusta tai laiminlyontia.

Luvan mydntényt viranomainen voi asettaa luvan muuttamista tai peruuttamista koskevassa
padtoksessddn tarpeellisia ehtoja maa-asema- tai tutkatoiminnan turvallisesta jatkamisesta tai
lopettamisesta. Peruuttaessaan luvan sen myontényt viranomainen voi myds maarati, ettd toi-
minnanharjoittajan on siirrettdvi maa-asema- tai tutkatoiminta toisen toiminnanharjoittajan tai
viranomaisen jatkettavaksi.

98§
Valvonta

Liikenne- ja viestintdvirasto valvoo tdmain lain ja sen nojalla annettujen sddnndsten ja paatos-
ten noudattamista.

10 §
Tiedonantovelvollisuus

Toiminnanharjoittajan on toimitettava vuosittain Liikenne- ja viestintdvirastolle selvitys har-
joittamastaan maa-asematoiminnasta ja tiedot asiakkaistaan.

Toiminnanharjoittajan on viipymaéttd annettava Liikenne- ja viestintdvirastolle tiedot muutok-
sista, jotka voivat vaikuttaa 4 §:ssd sdddettyihin luvan myontdmisen edellytyksiin tai luvan eh-
toihin. Toiminnanharjoittajan on ilmoitettava my6s maa-asema- tai tutkatoiminnan asiakas- ja
omistussuhteiden muutoksista viipymatta.

Tarkempia médrdyksid 1 momentissa tarkoitetun selvityksen sisdllostd ja annettavista tie-
doista voidaan antaa Liikenne- ja viestintiviraston maarayksella.

11§

Hdirioilmoitukset Liikenne- ja viestintdvirastolle
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Toiminnanharjoittajan on ilmoitettava maa-asema- tai tutkatoimintaan kohdistuvasta tai sitd
uhkaavasta merkittivista tietoturvallisuuteen liittyvéstd héiriostd Liikenne- ja viestintdviras-
tolle viipymattd, kuitenkin 24 tunnin kuluessa siitd, kun tapahtuma on tullut sen tietoon. Toi-
minnanharjoittajan on ilmoitettava my06s ilman aiheetonta viivéstystd hdirion tai sen uhan arvi-
oitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla hdirion toistuminen
pyritdén estiméaan.

12§
Liikenne- ja viestintdviraston oikeus saada tietoja

Liikenne- ja viestintivirastolla on oikeus saada toiminnanharjoittajalta tai sen lukuun toimi-
valta salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten estdmdttd
tarpeelliset tiedot tdssé laissa sdddettyjen tehtdviensd suorittamiseksi. Liikenne- ja viestintévi-
raston oikeudesta saada tietoja viesteistd, vilitystiedoista ja sijaintitiedoista sdddetddn 14 §:ssé.

Liikenne- ja viestintdvirastolla on oikeus salassapitosddnnOsten estdmétti saada viranomai-
selta ja julkista tehtdvaa hoitavalta maksutta tdssd laissa sdddettyjen tehtdviensd hoitamiseksi
vilttdméattomat tiedot toiminnanharjoittajasta sekd sen hallituksen tai hallintoneuvoston jase-
nistd ja varajésenisté, toimitusjohtajasta ja timain sijaisesta, vastuunalaisista yhtiomiehistd sekd
muista ylimpéén johtoon kuuluvista. Oikeus saada tietoja koskee my6s sakon tdytdntdonpanosta
annetun lain (672/2002) 46 §:ssé tarkoitetun sakkorekisterin tietoja.

13§
Tarkastusoikeus

Liikenne- ja viestintévirastolla on oikeus suorittaa 9 §:n mukaisessa valvonnassa tarpeellisia
toiminnanharjoittajaan ja maa-asema- ja tutkatoimintaan kohdistuvia tarkastuksia. Liikenne- ja
viestintdvirasto voi teettdd tarkastuksen toisella viranomaisella tai, lukuun ottamatta Puolustus-
voimien lukuun toteutettua maa-asema- tai tutkatoimintaa, riippumattomalla asiantuntijalla.
Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksid hénen hoitaes-
saan tdmén pykalan mukaisia tehtdvid. Vahingonkorvausvastuusta sdddetddn vahingonkorvaus-
laissa (412/1974).

Liikenne- ja viestintdvirastolla, tarkastusta tekevilld toisella viranomaisella ja riippumatto-
malla asiantuntijalla on oikeus pddstéd tarkastuksen edellyttiméssd laajuudessa toiminnanhar-
joittajan hallinnassa tai kdytossd oleviin maa-asema- tai tutkatoiminnan harjoittamiseen kéytet-
taviin tai kdytettyihin tiloihin ja muille alueille, joilla on merkitystd maa-asema- tai tutkatoi-
minnan valvonnassa. Liikenne- ja viestintivirastolla, tarkastusta tekevélla toisella viranomai-
sella ja riippumattomalla asiantuntijalla on salassapitosédédnndsten tai muiden tiedon luovutta-
mista koskevien rajoitusten estiméttd oikeus saada tutkittavakseen valvontatehtdvidn kannalta
valttdimattomat asiakirjat ja tiedot, mukaan lukien tarkastuksen kohteena olevaa tietojarjestel-
ma4 tai tietoliikennejarjestelyjd koskevat tiedot.

Liikenne- ja viestintdvirastolla, tarkastusta tekevilld toisella viranomaisella ja riippumatto-
malla asiantuntijalla on tarkastusta suorittaecssaan myds oikeus padstd maa-asemadataan ja maa-
asema- ja tutkatoiminnassa kdytettyyn tictojarjestelmaén siind laajuudessa kuin on véalttima-
tontd 4 ja 6 §:n tai niiden nojalla annettujen sddnndsten ja madrdysten sekd lupaehtojen noudat-
tamisen valvomista varten. Liikenne- ja viestintéivirastolla, tarkastusta tekevilld toisella viran-
omaisella ja riippumattomalla asiantuntijalla on liséksi tétd varten oikeus toteuttaa tarpeellisia
tietoturvaskannauksia. Séhkoisten viestien, vélitystietojen ja sijaintitietojen késittelyyn sovelle-
taan, mitd 14 §:ssd sdddetdan.
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Pysyviéisluonteiseen asumiseen kiytetyssa tilassa tarkastuksen saa toimittaa ainoastaan viran-
omainen ja vain, jos on olemassa perusteltu ja yksiloity syy epdilla tité lakia rikotun tai rikotta-
van tavalla, josta voi olla seuraamuksena rikoslaissa (39/1889) sdadetty rangaistus, ja jos padsy
pysyvaisluonteiseen asumiseen kdytettyyn tilaan on rikkomuksen selvittdmiseksi valttdmétonta.

Tarkastuksessa on noudatettava, mitd hallintolain (434/2003) 39 §:ssé sdddetdén.

14 §
Tiedonsaantioikeus sdhkoistd viestintdd koskevista tiedoista

Liikenne- ja viestintdvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista kos-
kevien rajoitusten estimaéttd oikeus saada toiminnanharjoittajalta vilitystiedot, sijaintitiedot ja
viestit, jos ne ovat tarpeen 6 §:n tai sen nojalla annettujen sdédnnosten tai lupachtojen noudatta-
misen valvomista varten tai merkittdvien tietoturvaloukkausten tai -uhkien selvittimiseksi.

Liikenne- ja viestintdvirastolla on oikeus tarkkailla ja kdyttdd my6s muun kuin yleisesti vas-
taanotettavaksi tarkoitetun radioldhetyksen vilitystietoja ja siséltdd, jos se on tarpeen 6 §:n tai
sen nojalla annettujen sdénnosten tai lupaehtojen noudattamisen valvomista varten.

Edelld 2 momentissa tarkoitetussa tarkkailussa ja kdytosséd sekd 13 §:n 3 momentissa tarkoi-
tetussa maa-asemadataan tai tietojirjestelmdin kohdistuvassa tarkastuksessa ei saa rajoittaa
luottamuksellisen viestin tai yksityisyyden suojaa enempdd kuin on valttimatonta.

Mita sdahkoisen viestinndn palveluista annetun lain 319 §:ssd ja 316 §:n 4 momentissa sddde-
tadn Liikenne- ja viestintdviraston viesteistd, vélitystiedoista, sijaintitiedoista sekd luottamuk-
sellisen radioldhetyksen siséllostd ja olemassaolosta saamien ja hankkimien tietojen salassapi-
dosta, luovuttamisesta ja havittdmisestd, sovelletaan myos Liikenne- ja viestintiviraston timéin
pykéldn nojalla saamiin ja hankkimiin tietoihin.

15§
Tietojen luovuttaminen ja virka-apu

Liikenne- ja viestintdvirastolla sekd puolustusministeriolld, ulkoministeriolld, liikenne- ja
viestintiministeriolld, Suojelupoliisilla ja Puolustusvoimilla on salassapitosddnndsten tai mui-
den tietojen luovuttamista koskevien rajoitusten estiméttd oikeus luovuttaa laissa sdddettyjen
tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seka ilmaista salassa pidet-
téva tieto toisilleen, jos se on néille tissi laissa sdddettyjen tehtdvien hoitamiseksi valttimatonta.

Liikenne- ja viestintévirastolla on oikeus saada pyynnosti virka-apua poliisilta ja Puolustus-
voimilta tehtiviensé suorittamiseksi 13 §:ssé tarkoitetuissa tarkastuksissa ja 17 §:ssé tarkoitet-
tujen viliaikaisten toimenpiteiden kéytdntoon panemiseksi.

Edelld 1 momentissa tarkoitettu oikeus luovuttaa tietoja koskee myos 14 §:n 1 ja 2 momentissa
tarkoitettuja tietoja, jos tiedon luovuttaminen on vélttdméatonta kansallisen turvallisuuden, Suo-
men kansainvilisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vaarantumisen ar-
vioimiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuksellisen viestin eikd yksityisyy-
den suojaa enempii kuin on valttimatonta.

Mité 14 §:n 4 momentissa sdddetddn tietojen salassapidosta, ei estd tietojen antamista toiselle
viranomaiselle, jos se on tarpeen maa-asema- tai tutkatoimintaan liittyvén rikoksen selvittdmisté
tai syytteeseen panoa varten.

16 §
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Valvontapddtos

Liikenne- ja viestintdvirasto voi antaa huomautuksen sille, joka rikkoo tété lakia taikka sen
nojalla annettuja sddnnoksia, madrayksid, paatoksii ja lupaehtoja, seki velvoittaa timén korjaa-
maan virheensé tai laiminlyontinséd kohtuullisessa méérdajassa. Padatoksen tehosteeksi voidaan
asettaa uhkasakko tai uhka, etti toiminta keskeytetdin osaksi tai kokonaan taikka ettd tekematta
jétetty toimenpide teetetdin asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja
teettimisuhasta sdddetdan uhkasakkolaissa (1113/1990).

17§
Viliaikainen pdcdtos

Jos téta lakia taikka sen nojalla annettua sdanndstd, madrdysté, padtosta tai lupaehtoa koskeva
virhe tai laiminlyOnti aiheuttaa vélitontd vaaraa kansalliselle turvallisuudelle tai maanpuolus-
tukselle, Liikenne- ja viestintivirasto voi véliaikaisena toimena keskeyttéd vaaraa aiheuttavan
maa-asema- tai tutkatoiminnan tai rajoittaa sité taikka maarata muista tarvittavista valiaikaisista
toimista. Pdédtoksen tehosteeksi voidaan asettaa uhkasakko tai uhka, ettd toiminta keskeytetaan
osaksi tai kokonaan taikka ettd tekemitta jétetty toimenpide teetetéén asianomaisen kustannuk-
sella.

Liikenne- ja viestintdviraston on ennen viliaikaisia toimia koskevan pédtoksen antamista va-
rattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti
kuin asian kiireellisyys valttdimattd vaatii.

18§
Viranomaismaksut

Tassé laissa sdddetyn luvan hakija on velvollinen suorittamaan Liikenne- ja viestintdvirastolle
hakemuksen yhteydessd maksun, jonka méérd on 2000 euroa. Hakemusmaksua ei palauteta,
vaikka lupahakemuksesta luovuttaisiin tai se hylattéisiin.

Maa-asema- tai tutkatoimintaluvan haltija on velvollinen suorittamaan vuosittaisen valvonta-
maksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai tutkatoiminnan harjoittaja lopet-
taisi toimintansa kesken kalenterivuotta.

Maa-asema- ja tutkatoiminnan valvontamaksut ovat seuraavat:

1) liiketoimintatarkoituksessa harjoitetusta maa-asema- tai tutkatoiminnasta 1200 euroa

2) tutkimus- tai koulutustoiminnasta, joka ei ole kaupallista, 300 euroa

Maksu madratddn maksettavaksi Liikenne- ja viestintdviraston paatokselld.

19§
Muutoksenhaku
Muutoksenhausta hallintotuomioistuimeen sédddetédn oikeudenkéynnistd hallintoasioissa an-
netussa laissa (808/2019).
Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista sekéd teettdmis- tai

keskeyttdmisuhan asettamista ja tdytdntdonpantavaksi méadrdédmistd koskevaan paitdkseen so-
velletaan kuitenkin, mitd uhkasakkolaissa sdiddetaan.
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Liikenne- ja viestintdviraston pdatoksessd voidaan méadriti, ettd pditdstd on noudatettava
muutoksenhausta huolimatta, jollei valitusviranomainen toisin mééraa.

20§
Voimaantulo

Tama laki tulee voimaan péivéana kuuta 20 .

Ennen tdmin lain voimaantuloa aloitettua maa-asema- tai tutkatoimintaa saadaan jatkaa ilman
4 §:ssé tarkoitettua lupaa 12 kuukauden ajan tdmén lain voimaantulopdivésté lukien. Toiminta
katsotaan aloitetuksi sind pdivdnid, jona maa-asema tai tutka on otettu kayttoon.

Laki

avaruustoiminnasta annetun lain muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan avaruustoiminnasta annetun lain (63/2018) 1, 3 ja 4 §, 5 §:n 2 momentti, 12—15 ja
17-21 § seka

lisdtddn lakiin uusi 2 a luku ja 17 a § seuraavasti:

1§
Soveltamisala

Taté lakia sovelletaan Suomen valtion alueella harjoitettavaan avaruustoimintaan.

Lakia sovelletaan lisdksi Suomen valtion alueen ulkopuolella harjoitettavaan avaruustoimin-
taan, jos avaruustoimintaa:

1) harjoitetaan Suomessa rekisterdidyssa aluksessa; tai

2) harjoittaa Suomen kansalainen tai oikeushenkild, jolla on Suomessa kotipaikka.

Tassé laissa sdddetddn myos satelliittikaukokartoituksesta, jota koskeva tosiasiallinen méaa-
rdysvalta on Suomessa ja jossa kéytettédvien yhden tai useamman laitteen tai laitteiston suoritus-
kyky ylittdd valtioneuvoston asetuksessa sdddetyt raja-arvot. Tdmén lain 11a, 12-15, 17, 17a ja
21 §:44 ei kuitenkaan sovelleta viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
4 §:n 1 momentin 1-7 kohdassa tarkoitetun viranomaisen harjoittamaan satelliittikaukokartoi-
tukseen, ellei kyseessi ole viranomaisen harjoittama kaupallinen toiminta.

Suomen ilmatilassa liilkkuvaan avaruusesineeseen sovelletaan soveltuvin osin siviili-ilmailua
koskevia sddnnoksia.

Suomen rikosoikeuden soveltamisalasta sdddetddn rikoslain (39/1889) 1 luvussa.

Satelliittikaukokartoituksessa kdytettdvien laitteiden suorituskykyjen 3 momentissa tarkoite-
tuista raja-arvoista sdddetddn valtioneuvoston asetuksella.
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3§
Lain soveltaminen puolustushallinnossa

Tdmén lain 5, 8, 11, 11a-11d, 12-15, 17, 17a ja 18-21 §:44 ei sovelleta Puolustusvoimien
harjoittamaan avaruustoimintaan eiké satelliittikaukokartoitukseen.

Puolustusministeridlle kuuluu Puolustusvoimien avaruustoiminnan ja satelliittikaukokartoi-
tuksen yleinen ohjaus ja valvonta. Péédesikunta valvoo tdmén lain ja sen nojalla annettujen séén-
nosten noudattamista Puolustusvoimissa. Padesikunta toimittaa kerran vuodessa raportin Puo-
lustusvoimien harjoittamasta avaruustoiminnasta ja satelliittikaukokartoituksesta puolustusmi-
nisteriolle ja ty6- ja elinkeinoministeriolle.

Puolustusvoimien avaruustoiminnassa ja satelliittikaukokartoituksessa on varmistettava toi-
minnan tekniset edellytykset ja toiminnan turvallisuus.

Puolustusvoimien avaruustoiminnan ja satelliittikaukokartoituksen valvonnasta voidaan saa-
tad tarkemmin puolustusministerion asetuksella.

48
Mddritelmdit

Téssd laissa tarkoitetaan:

1) avaruustoiminnalla avaruusesineen léhettimistd avaruuteen, avaruusesineen operointia ja
muuta midrdysvaltaa sithen avaruudessa sekd avaruusesineen palauttamista ja palautumista
maahan;

2) avaruusesineelld esinettd, joka on ldhetetty tai joka on tarkoitus ldhettdd avaruuteen, mu-
kaan lukien tdllaisen esineen osat, ja laitetta, jota on kdytetty tai jota on tarkoitus kayttda esineen
lahettdmiseksi avaruuteen, mukaan lukien téllaisen laitteen osat;

3) toiminnanharjoittajalla luonnollista henkil64 ja oikeushenkil6d, joka harjoittaa tai jonka
on tarkoitus harjoittaa avaruustoimintaa tai joka tosiasiallisesti vastaa toiminnasta;

4) satelliittikaukokartoituksella avaruusesineessi olevan sellaisen laitteen tai laitteiston ope-
rointia, joka kykenee havaitsemaan maan tai veden pinnalla tai niiden alapuolella tai ilmassa
olevista kohteista taikka toisista avaruusesineisti tai taivaankappaleista siteilevaa tai heijastu-
vaa sdhkomagneettista séteilya ja taltioimaan siitd tietoa;

5) kaukokartoitustoimijalla luonnollista henkil6d ja oikeushenkildd, jolla on tosiasiallinen
madrdysvalta sithen, miti tietoja satelliittikaukokartoitukseen kykenevilld laitteilla tai laitteis-
tolla keratién ja taltioidaan;

6) kaukokartoitusdatalla kaukokartoitustoimijan hallussa olevia satelliittikaukokartoituksessa
kiytetyn laitteen tai laitteiston valittdmid signaaleita tai taltioimaa tietoa ja niistd johdettuja
muita kuin sellaisia tuotteita, jotka eivit padasiallisesti perustu laitteen tai laitteiston vélittdmiin
signaaleihin vaan on saatu loppupditelmini eri tietojen yhdistelyn tai manipuloinnin taikka néi-
hin perustuvien laskelmien kautta, signaalien ja taltioitujen tietojen varastointivaiheesta taikka
lahetys- tai esitystavasta riippumatta..
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Luvan myontamisen edellytyksend on, etti:

1) toiminnanharjoittaja on arvioitu luotettavaksi 17 a §:ssd tarkoitetulla tavalla ja hénelld on
tarvittava tekninen asiantuntemus ja taloudelliset edellytykset harjoittaa avaruustoimintaa;

2) toiminnanharjoittaja on toimittanut tyo- ja elinkeinoministeridlle arvion avaruustoiminnan
riskeistd ja tdmén arvion mukaan toiminnasta ei ole erityistd vaaraa ihmisille tai omaisuudelle
eiké yleiselle turvallisuudelle;

3) toiminnanharjoittaja pyrkii 10 §:ssd sdddetyn mukaisesti estiméén avaruusromun syntymi-
sen seka haitalliset vaikutukset ymparistoon maan pinnalla, ilmakehdssa ja avaruudessa;

4) toiminnanharjoittajalla on suunnitelma avaruustoiminnan lopettamisesta ja siihen liittyvista
toimenpiteisti;

5) avaruustoiminta ei ole ristiriidassa kansallisen turvallisuuden, Suomen kansainvalisten vel-
voitteiden tai ulko- ja turvallisuuspolitiikan kanssa;

6) toiminnanharjoittaja tayttdd 8 §:ssd sdddetyt vakuuttamista koskevat vaatimukset;

7) toiminnanharjoittaja noudattaa Kansainvilisen televiestintiliiton voimassa olevia sdintoja;

8) toiminnanharjoittaja esittidd selvityksen voimassa olevien vientivalvontasdénndsten nou-
dattamisesta; ja

9) jos avaruustoimintaan kuuluu satelliittikaukokartoitusta, toiminnanharjoittaja noudattaa 2
a luvun sdénnoksia.

2 aluku
Satelliittikaukokartoitus
11a§
Satelliittikaukokartoituksen luvanvaraisuus ja luvan myéntimisen edellytykset

Satelliittikaukokartoitusta saa harjoittaa vain sellainen kaukokartoitustoimija, jolle tyo- ja
elinkeinoministerié on antanut etukiteen luvan siihen. Lupa voidaan my0Ontéa toistaiseksi tai
méaérdajaksi. Lupaan voidaan liittdd toiminnan turvallisuuden ja valvonnan kannalta tarpeellisia
ehtoja.

Luvan myontdamisen edellytyksend on, etta:

1) kaukokartoitustoimija on arvioitu 17 a §:ssd tarkoitetulla tavalla luotettavaksi ja silld on
riittdva asiantuntemus ja kyky toteuttaa tarvittavat toimenpiteet satelliittikaukokartoituksessa
kéytettdvien laitteiden tai laitteiston sekd datan suojaamiseksi oikeudettomalta padsyltd sekd
estdd niiden kéyttd tdmén lain vastaisesti;

2) kaukokartoitustoimija on antanut tyd- ja elinkeinoministeriolle selvityksen 11 ¢ §:ssé séé-
dettyjen turvallisuusvaatimusten tayttymisesta;

3) kaukokartoitustoimija on antanut tyo- ja elinkeinoministeridlle selvityksen satelliittikauko-
kartoituksessa kiytettdvien laitteiden tai laitteiston teknisistd ominaisuuksista, mukaan lukien
niiden erotuskyky, paikannustarkkuus, aikaresoluutio, taajuuskaistat ja laatu, seké tiedot toi-
minnan ohjauskeskuksen sijainnista ja toiminnassa kaytettdvistd maa-asemista;

4) kaukokartoitustoimija on antanut tyd- ja elinkeinoministeridlle selvityksen satelliittikauko-
kartoituksen tarkoituksesta sekd kaukokartoitusdatan kayttotarkoituksesta ja kohderyhmista;

5) kaukokartoitustoimija on antanut ty6- ja elinkeinoministeridlle selvityksen kdytossddn ole-
vista asiakkaan tunnistamiseen ja tuntemiseen liittyvistd menettelytavoista;

7) satelliittikaukokartoitus ei ole ristiriidassa kansallisen turvallisuuden, Suomen kansainva-
listen velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa; ja

8) kaukokartoitustoimija noudattaa Kansainvilisen televiestintiliiton voimassa olevia sdén-
toja.
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Kaukokartoitustoimijan on lupahakemuksessaan esitettivé lupaharkinnan kannalta tarpeelli-
nen ja luotettava selvitys 2 momentissa sdddettyjen edellytysten tayttymisestd sekd omistussuh-
teistaan, jos se on oikeushenkild.

Jos satelliittikaukokartoitus kuuluu avaruustoimintaan, jossa toiminnanharjoittaja ja kauko-
kartoitustoimija on sama henkild, voi tdima hakea lupaa satelliittikaukokartoitukseen yhdessa
avaruustoimintaan haettavan luvan kanssa. Néissé tapauksissa ty0- ja elinkeinoministerié voi
antaa yhteisen lupapédétoksen avaruustoiminnan ja satelliittikaukokartoituksen harjoittamisesta.

Tarkempia sddnnoksid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asia-
kirjoista voidaan antaa ty6- ja elinkeinoministerion asetuksella.

11b§
Viranomaisen satelliittikaukokartoitusta koskeva ilmoitusvelvollisuus

Satelliittikaukokartoitusta harjoittavan viranomaisen tulee ilmoittaa tyo- ja elinkeinoministe-
ridlle harjoittamastaan satelliittikaukokartoituksesta sekéd mahdollisista muutoksista toiminnas-
saan. Viranomaisen tulee my0s ilmoittaa tyo- ja elinkeinoministeridlle, jos toiminta siirretddn
toiselle viranomaiselle.

Tarkempia sdénnoksid 1 momentissa tarkoitetun ilmoituksen toimittamisesta ja ilmoituksessa
annettavista tiedoista ja asiakirjoista voidaan antaa tyo- ja elinkeinoministerion asetuksella.

I1c§
Satelliittikaukokartoituksen turvallisuusvaatimukset

Kaukokartoitustoimijan on huolehdittava satelliittikaukokartoitukseen ja siind kaytettdviin
laitteisiin tai laitteistoon ja tiloihin sekd datan késittelyyn kohdistuvien riskien hallinnasta. Sa-
telliittikaukokartoituksen ja kaukokartoitustoimijan on tiytettdvd seuraavat turvallisuusvaati-
mukset:

1) kaukokartoitusdatan vastaanotto ja kisittely on tietoturvallista ja toiminnassa kéytetyt jér-
jestelmit ja laitteet on riittavilla tavalla suojattu ulkoisilta héiri6iltd ja tietoturvauhilta;

2) satelliittikaukokartoituksessa kdytettyihin jarjestelmiin ja laitteisiin kohdistuvat tietoturva-
loukkaukset ja -uhat voidaan havaita;

3) ulkopuolisilla tahoilla ei ole oikeudetonta padsya satelliittikaukokartoituksessa kaytettaviin
laitteisiin ja tiloihin eikd toiminnassa tuotettuun kaukokartoitusdataan;

4) kaukokartoitustoimijalla on kdytdssédén menettelytavat asiakkaan tunnistamiseksi ja tunte-
miseksi, joiden avulla voidaan riittavélla varmuudella todeta kenelle ja mihin tarkoitukseen kau-
kokartoitusdataa luovutetaan;

5) satelliittikaukokartoituksessa kaytettdvien laitteiden suorituskykyéd, kaytettavyyttd, laatua
ja toimintavarmuutta sekd kaukokartoitusdatan laatua ja eheyttd voidaan seurata seka laitteiden
toimivuutta merkittivasti hairitsevat viat ja hdiriot havaita; ja

6) lukuun ottamatta Suomen viranomaisten lukuun suoritettavaa kuvaamista, kiytossd olevia
avaruusesineitd kuvataan vain asianomaisen avaruusesineen omistajan annettua siihen kirjalli-
sen suostumuksen, joka on arkistoitava luotettavasti, jos kuvaamisen tuloksena voidaan saada
dataa, joka esittdd kyseisen avaruusesineen tarkkuudella, joka ylittdd valtioneuvoston asetuk-
sessa sdddetyt raja-arvot.

Avaruusesineiden kuvaamisen 1 momentin 6 kohdassa tarkoitetuista raja-arvoista sdédetéédn
valtioneuvoston asetuksella. Tarkempia sédénnoksid satelliittikaukokartoitustoiminnan turvalli-
sesta harjoittamisesta ja turvallisuuteen vaikuttavien laitteiden ja toimintojen vdhimmaéisvaati-
muksista voidaan antaa tyo- ja elinkeinoministerion asetuksella.
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11d§
Kaukokartoitusdatan luovuttaminen

Kaukokartoitusdataa saa luovuttaa vain kaukokartoitustoimijan tunnistamille ja tuntemille
asiakkaille.

Kaukokartoitusdataa ei saa luovuttaa sotilaalliseen kadyttoén Euroopan Unionin tai Yhdisty-
neiden Kansakuntien asevientikieltoon asettamaan maahan tai muuhun Euroopan Unionin tai
Yhdistyneiden Kansakuntien asettamien pakotteiden vastaiseen kayttoon.

Kaukokartoitustoimijan on ilmoitettava viipymaéttd tyo- ja elinkeinoministeriolle, jos silld on
syytd epdilld luovuttaneensa kaukokartoitusdataa 2 momentissa tarkoitettuihin tarkoituksiin tai
se epdilee luovutuksen muuten vaarantavan kansallista turvallisuutta, Suomen kansainvélisten
velvoitteiden noudattamista tai olevan ristiriidassa Suomen ulko- tai turvallisuuspolitiikan
kanssa. Sama koskee tilanteita, joissa kaukokartoitustoimija havaitsee, ettd kaukokartoitusda-
taan on paassyt kasiksi henkild, jolla ei siihen ole oikeutta.

Valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa kaukokartoitustoimijan on turvat-
tava etuoikeus saada kdyttoonsd kaukokartoitusdataa asianomaisille Suomen viranomaisille,
kun ndmé katsovat sen olevan tarpeen kansallisen turvallisuuden tai Suomen ulko- tai turvalli-
suuspoliittisten etujen suojaamiseksi. Téllaisessa tilanteessa kaukokartoitustoimijalla on oikeus
saada korvaus viranomaisten etuoikeuden tayttimisesta.

Tarkempia sidédnnoksid satelliittikaukokartoitustoiminnan asiakkaista ja kaukokartoitusdatan
kéyton rajoituksista voidaan antaa valtioneuvoston asetuksella.

12§
Tiedonantovelvollisuus

Toiminnanharjoittajan on viipymdttd annettava tyo- ja elinkeinoministeridlle tiedot muutok-
sista, jotka voivat vaikuttaa 5 §:n 2 momentissa sdéddettyihin luvan myontdmisen edellytyksiin
tai luvan ehtoihin taikka avaruusesineiden rekisteriin merkittyihin tietoihin. Toiminnanharjoit-
tajan on ilmoitettava myds avaruusesineen omistussuhteiden muutoksista ja avaruustoiminnan
lopettamisesta viipymaétta.

Sen lisdksi mitd kaukokartoitustoimijan ilmoitusvelvollisuudesta sdddetdén 11 d §:n 3 mo-
mentissa, kaukokartoitustoimijan on viipymaétta annettava tyo- ja elinkeinoministeriolle tiedot
muutoksista, jotka voivat vaikuttaa 11 a §:n 2 momentissa sdéddettyihin luvan myontdmisen
edellytyksiin tai luvan ehtoihin. Kaukokartoitustoimijan on ilmoitettava myos satelliittikauko-
kartoituksen lopettamisesta viipymatta.

Tarkempia sddnnoksid tdmén pykaldn nojalla annettavista tiedoista voidaan antaa tyo- ja elin-
keinoministerion asetuksella.

13§
Luvan muuttaminen ja peruuttaminen

Tyo- ja elinkeinoministerié voi muuttaa avaruustoiminnan tai satelliittikaukokartoituksen har-
joittamiseen myOnnettyd lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissd on annettu virheellisii tai puutteellisia tietoja, jotka ovat
olennaisesti vaikuttaneet lupaharkintaan;
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2) toiminnanharjoittaja tai kaukokartoitustoimija ei enédd taytd olennaisia 5 §:n 2 momentissa
tai 11 a §:n 2 momentissa sdddettyjd luvan myontdmisen edellytyksié;

3) toiminnanharjoittaja tai kaukokartoitustoimija on olennaisella tavalla laiminlyonyt tai rik-
konut tdssé laissa sdddettyé velvollisuutta tai rajoitusta taikka luvan ehtoja; tai

4) luvan muuttaminen tai peruuttaminen on vélttdméatontd Suomen kansainvélisten sitoumus-
ten tai velvoitteiden vuoksi.

Tyo- ja elinkeinoministerion on ennen 1 momentissa tarkoitetun paédtoksen tekemistd asetet-
tava toiminnanharjoittajalle tai kaukokartoitustoimijalle kohtuullinen méariaika korjata puute,
virhe, rikkomus tai laiminlyonti. Satelliittikaukokartoitus on kuitenkin tyo- ja elinkeinominis-
terion médrayksestd keskeytettidva vilittomasti, jos se on vilttdmatontd kansallisen turvallisuu-
den tai Suomen ulko- ja turvallisuuspoliittisten etujen suojaamiseksi taikka Suomen kansainvé-
listen velvoitteiden noudattamiseksi. Lupa voidaan peruuttaa vain erityisen painavista syista,
jos luvan muuttaminen ei ole mahdollista tai jos luvan haltija ei kehotuksesta huolimatta ole
sille asetetussa kohtuullisessa méériajassa korjannut puutetta, virhettd, rikkomusta tai laimin-
lyontia.

Tyo- ja elinkeinoministerid voi asettaa luvan muuttamista tai peruuttamista koskevassa paa-
toksessddn tarpeellisia ehtoja avaruustoiminnan tai satelliittikaukokartoituksen turvallisesta jat-
kamisesta tai lopettamisesta. Peruuttaessaan luvan ministerid voi my0s méédrité, ettd toiminnan-
harjoittajan on siirrettdva avaruustoiminta toisen toiminnanharjoittajan jatkettavaksi.

14§
Valvonta

Tyo- ja elinkeinoministerid valvoo tdmaén lain ja sen nojalla annettujen sddnndsten noudatta-
mista.

Toiminnanharjoittajan on toimitettava vuosittain tyd- ja elinkeinoministeridlle raportti har-
joittamastaan avaruustoiminnasta.

Kaukokartoitustoimijan on toimitettava vuosittain tyd- ja elinkeinoministeridlle raportti har-
joittamastaan satelliittikaukokartoituksesta ja asiakkaistaan. Jos satelliittikaukokartoitus kuuluu
avaruustoimintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija ovat sama henkild, voi
tdma siséllyttdd satelliittikaukokartoitusta koskevan vuosiraportin avaruustoiminnan vuosira-
porttiin.

Ty6- ja elinkeinoministeriolld on oikeus saada toiminnanharjoittajalta ja kaukokartoitustoimi-
jalta my6s muut tarpeelliset tiedot valvontaa varten.

Tarkempia sdénnoksid 2 ja 3 momentissa tarkoitetun raportin siséllostd seké valvontaa varten
tarvittavista tiedoista voidaan antaa ty6- ja elinkeinoministerion asetuksella.

15§
Tarkastusoikeus

Tyo- ja elinkeinoministeriolla on oikeus suorittaa 14 §:n mukaisessa valvonnassa tarpeellisia
toiminnanharjoittajan avaruustoimintaan ja avaruusesineeseen sekd kaukokartoitustoimijan sa-
telliittikaukokartoitukseen ja siind kdytettyihin laitteisiin tai laitteistoon kohdistuvia tarkastuk-
sia tai teettdd tarkastukset toisella viranomaisella. Ministerid voi teettdd muun kuin Puolustus-
voimien lukuun toteutetun toiminnan tarkastuksen myos riippumattomalla asiantuntijalla. Asi-
antuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdédnnoksid hénen hoitaessaan
tdmén pykéldn mukaisia tehtévid. Vahingonkorvausvastuusta sédddetdan vahingonkorvauslaissa.
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Tarkastusta suorittavalla virkamiehell4 ja riippumattomalla asiantuntijalla on oikeus paésti
tarkastuksen edellyttimédssd laajuudessa toiminnanharjoittajan tai kaukokartoitustoimijan hal-
linnassa tai kdytdssd oleviin avaruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen
kéytettéviin tai kdytettyihin tiloihin ja muille alueille, joihin paédsy on vélttiméatontd avaruustoi-
minnan tai satelliittikaukokartoituksen valvonnassa, sekéd saada tutkittavakseen valvontatehti-
vén kannalta vélttiméttomat asiakirjat ja tiedot sen estdmaéttd, mité tietojen salassapidosta sad-
detéén.

Pysyviéisluonteiseen asumiseen kéytetyssé tilassa tarkastuksen saa tehdd ainoastaan tilan-
teissa, joissa on olemassa perusteltu ja yksiloity syy epdilld tdtd lakia rikotun tai rikottavan ta-
valla, josta voi olla seuraamuksena 21 §:ssé sdddetty seuraamusmaksu tai rikoslaissa (39/1889)
sdddetty rangaistus, ja joissa padsy pysyvdisluonteiseen asumiseen kéytettyyn tilaan on asian
selvittdmiseksi valttdmétontd. Pysyvdisluonteiseen asumiseen kéytetyssd tilassa tarkastuksen
saa suorittaa vain viranomainen.

Tarkastuksessa on noudatettava, mitd hallintolain (434/2003) 39 §:ssd sdddetdén.

17§
Lausunnot

Tyo- ja elinkeinoministerién on 5 §:ssd, 8 §:n 2 momentissa sekd 11 § ja 11 a §:ssi tarkoitet-
tuja tehtivid suorittaessaan sekd toiminnanharjoittajan tai kaukokartoitustoimijan luotettavuu-
den arvioimiseksi 17 a §:ssd tarkoitetulla tavalla pyydettdva lausuntoja muilta viranomaisilta,
jollei lausunnon pyytdminen ole ilmeisen tarpeetonta. Ministerid voi pyytdd lausuntoja myds
arvioidessaan edellytyksid luvan muuttamiselle tai peruuttamiselle 13 §:n nojalla tai suorittaes-
saan 14 §:ssé tarkoitettua valvontaa. Tyo- ja elinkeinoministerié voi pyytdd lausuntoja myos
erityistd asiantuntemusta edustavilta riippumattomilta asiantuntijoilta.

17a§
Luotettavuuden arviointi

Tdmén lain 5 §:n 2 momentin 1 kohdassa tarkoitettua toiminnanharjoittajan luotettavuutta
sekd 11 a §:n 2 momentin 1 kohdassa tarkoitettua kaukokartoitustoimijan luotettavuutta arvioi-
daan tissd pykéldssd sdddetylld tavalla. Jos toiminnanharjoittaja tai kaukokartoitustoimija on
oikeushenkilo, edellytys luotettavuudesta koskee my0s toimitusjohtajaa ja hdnen sijaistaan, hal-
lituksen jésentd ja varajdsentd, hallintoneuvoston ja sithen rinnastettavan toimielimen jésenti ja
varajdsentd, vastuunalaista yhtiomiestd sekd muuta ylimpéén johtoon kuuluvaa. Vaatimus luo-
tettavuudesta koskee my0s avaruustoimintaa tai satelliittikaukokartoitusta harjoittavan oikeus-
henkilon omistajia, joilla on vahintddn 10 prosentin omistusosuus tai ddnivalta yrityksessa.

Henkil64 ei pidetd luotettavana, jos:

1) hin on viiden arviota edeltineen vuoden aikana tuomittu rangaistukseen rikoksesta, jonka
voidaan katsoa osoittavan hinen olevan ilmeisen sopimaton harjoittamaan avaruustoimintaa tai
satelliittikaukokartoitusta;

2) hdanen on muutoin asemansa tai toimintansa perusteella katsottava olevan ilmeisen sopima-
ton harjoittamaan avaruustoimintaa tai satelliittikaukokartoitusta kansallisen turvallisuuden,
Suomen kansainvilisten velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa yhteensopivalla
tavalla;

3) hénté koskevia liiketoimintakieltoja on merkitty viranomaisen rekisteriin tai luottotietore-
kisteriin; tai
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4) hén on konkurssissa taikka ulosmittauksen tai muun selvityksen mukaan kykeneméton vas-
taamaan veloistaan ja voidaan katsoa, ettd tima altistaa hdnet hyviksikdytolle, painostukselle,
lahjomiselle tai muulle epiasialliselle vaikuttamiselle tai on muutoin omiaan vaarantamaan hi-
nen mahdollisuuksiaan tai kykydin huolehtia timén lain tai sen nojalla annetun luvan tai luvan
ehtojen mukaisista velvollisuuksistaan riippumattomasti ja muutoinkin luotettavasti.

Toimivaltaisen viranomaisen on luonnollisen henkilon luotettavuuden arvioinnin lopputulosta
harkitessaan otettava erityisesti huomioon henkilén toiminnan tai taustojen merkittivyys koko
toiminnanharjoittajan tai kaukokartoitustoimijan kannalta suhteessa avaruustoiminnan tai satel-
liittikaukokartoituksen harjoittamiseen. Luotettavuuden arviointi perustuu kokonaisarviointiin,
jossa on otettava huomioon henkilon asema ja méddrdysvalta avaruustoimintaa tai satelliitti-
kaukokartoitusta harjoittavassa yhteisdssa.

Edelld 2 momentin 1 kohdassa tarkoitetuksi selvitykseksi on hyviksyttéva rikosrekisterilain
(770/1993) nojalla saatavat tiedot ja ulkomaisen henkilon osalta timén alkuperdmaan tai sijoit-
tautumismaan toimivaltaisen viranomaisen antama ote rikosrekisteristi. Rikosrekisteriote ei saa
olla kuutta kuukautta vanhempi. Jollei ulkomaisen henkildn sijoittautumismaassa anneta edelld
tarkoitettua otetta tai todistusta, niiden sijasta naytoksi on hyvaksyttdva henkilon sijoittautumis-
maan lainsdddédnnon mukainen valachtoinen tai vakuutuksella vahvistettu ilmoitus.

Edelld 2 momentin 1 kohdassa tarkoitettu mairdaika on laskettava tuomion lainvoimaiseksi
tulosta hakemuksen vastaanottohetkeen.

18 §
Viranomaisen tiedonsaantioikeus

Tyo- ja elinkeinoministeriolld on salassapitosddnnosten ja muiden tietojen luovuttamista kos-
kevien rajoitusten estdmatti oikeus saada muilta viranomaisilta tissd laissa sdddettyjen tehta-
viensd hoitamiseksi valttimattomia tietoja toiminnanharjoittajaa ja kaukokartoitustoimijaa kos-
kevista seikoista.

Ty6- ja elinkeinoministeridlli on oikeus salassapitosddnndsten estdméttd saada viranomaiselta
ja julkista tehtdvaa hoitavalta maksutta tissé laissa sdéddettyjen tehtdvienséd hoitamiseksi valtta-
méittomat tiedot toiminnanharjoittajasta ja kaukokartoitustoimijasta sekd nédiden hallituksen tai
hallintoneuvoston jdsenistd ja varajisenisté, toimitusjohtajasta ja timén sijaisesta, vastuunalai-
sista yhtiomiehistd sekd muista ylimpéén johtoon kuuluvista. Oikeus saada tietoja koskee myos
sakon tdytdntdonpanosta annetun lain (672/2002) 46 §:ssé tarkoitetun sakkorekisterin tietoja.

19§
Uhkasakko

Ty0- ja elinkeinoministerio voi tehostaa 13 §:n 2 ja 3 momentin nojalla antamaansa maaraysta
uhkasakolla.

20 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sééddetddn oikeudenkéynnisté hallintoasioissa an-
netussa laissa (808/2019).

100



HE 113/2022 vp

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan péétok-
seen sovelletaan kuitenkin, mitd uhkasakkolaissa (1113/1990) saadetdan.

21§
Seuraamusmaksu

Tyo- ja elinkeinoministerid voi maérétd seuraamusmaksun sille, joka tahallaan tai huolimat-
tomuudesta:

1) harjoittaa avaruustoimintaa ilman 5 §:ssé tarkoitettua lupaa;

2) siirtdd avaruusesinettd tai avaruustoimintaa koskevan tosiasiallisen méérdysvallan toiselle
toiminnanharjoittajalle tai omistajalle ilman 11 §:ssé tarkoitettua hyvéiksyntaa;

3) avaruustoiminnassa laiminlyo 8 §:ssé sdddetyn velvollisuuden ottaa vakuutus;

4) harjoittaa satelliittikaukokartoitusta ilman 11 a §:ssé tarkoitettua lupaa; tai

5) laiminly6 11 d §:n 3 momentissa tarkoitetun ilmoitusvelvollisuuden tai 12 §:ssd tai 14 §:n
2 tai 3 momentissa tarkoitetun tiedonantovelvollisuuden.

Oikeushenkil6lle maarattava seuraamusmaksu saa olla enintddn 500 000 euroa, kuitenkin
enintddn nelji prosenttia oikeushenkilon edellisen vuoden tilikauden liikevaihdosta. Luonnolli-
selle henkil6lle méarattava seuraamusmaksu saa olla enintién nelja prosenttia hinen rikkomuk-
sen padttymistd edeltineend vuonna toimitetun verotuksen mukaisista tuloistaan, kuitenkin
enintdén 50 000 euroa.

Seuraamusmaksun suuruutta arvioitaessa on otettava huomioon:

1) rikkomuksen laatu, laajuus, vahingollisuus, kestoaika ja toistuvuus;

2) rikkomuksella saavutettu hyoty, jos tdm4 tieto on saatavilla;

3) toiminnanharjoittajan toimet vahingon lieventdmiseksi tai korjaamiseksi; ja

4) toiminnanharjoittajan taloudellinen asema.

Seuraamusmaksu médritdan maksettavaksi valtiolle.

Seuraamusmaksua ei maraté, jos menettelya on pidettdva vahdisend tai jos maksun masraa-
minen on menettelyn laatu, toistuvuus, suunnitelmallisuus ja muut olosuhteet huomioon ottaen
kohtuutonta. Seuraamusmaksu voidaan jattdd madrdamattd, jos toiminnanharjoittaja on ryhtynyt
riittdviin toimenpiteisiin menettelyn korjaamiseksi valittomasti sen havaitsemisen jdlkeen eika
menettely ole vakava tai toistuva. Seuraamusmaksua ei saa méérati, jos teosta on kulunut yli
viisi vuotta.

Seuraamusmaksua ei saa maarita sille, jota epdillddn samasta teosta esitutkinnassa, syytehar-
kinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa tai jolle on samasta teosta annettu
lainvoimainen tuomio. Sille, jolle on maéritty seuraamusmaksu, ei saa samasta teosta tuomita
tuomioistuimessa rangaistusta.

Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen ratkaisun antami-
sesta. Seuraamusmaksun tdytintdonpanosta sdddetiddn sakon tdytantoonpanosta annetussa laissa
(672/2002).

Tama laki tulee voimaan péivana kuuta 20 .

Ennen tdmin lain voimaantuloa aloitettua satelliittikaukokartoitusta voidaan jatkaa ilman 11
a §:ssd tarkoitettua lupaa kahdentoista kuukauden ajan lain voimaantulopdivéasta lukien.
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sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sakon taytantdonpanosta annetun lain (672/2002) 1:n § 2 momentti, sellaisena kuin
se on laissa 714/2022 seuraavasti:

Siten kuin tdssé laissa sdddetddn, pannaan taytintoon myds merenkulun ympéristonsuojelu-
lain (1672/2009) 3 luvun 1 §:ssé tarkoitettu 6ljypadstomaksu, tilaajan selvitysvelvollisuudesta
ja vastuusta ulkopuolista tydvoimaa kaytettdessd annetun lain (1233/2006) 9 §:ssé tarkoitettu
laiminlyontimaksu, tyésopimuslain (55/2001) 11 a luvun 3 §:ssé tarkoitettu seuraamusmaksu,
tyontekijoiden ldhettdmisestd annetun lain 35 §:ssd tarkoitettu laiminlyontimaksu, kuitintar-
joamisvelvollisuudesta kdteiskaupassa annetun lain (658/2013) 6 §:ssi tarkoitettu laiminlyonti-
maksu, yhteisen kalastuspolitiikan seuraamusjirjestelméstd ja valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomusmaksu ja 51 §:ssé tarkoitettu seuraamusmaksu, alko-
holilain (1102/2017) 71 §:ssi tarkoitettu seuraamusmaksu, siemenlain (600/2019) 35 §:ssé tar-
koitettu seuraamusmaksu, kasvinterveyslain (1110/2019) 26 §:ssé tarkoitettu seuraamusmaksu,
eldinten seka erdiden tavaroiden tuontivalvonnasta annetun lain (1277/2019) 15 §:ssé tarkoitettu
tuontivalvonnan seuraamusmaksu, tielitkennelain (729/2018) 161 §:ssé tarkoitettu litkennevir-
hemaksu, ajokorttilain (386/2011) 93 §:ssd tarkoitettu liikennevirhemaksu, vesiliikennelain
(782/2019) 122 §:ssd tarkoitettu liikennevirhemaksu, liikenteen palveluista annetun lain
(320/2017) 268 §:ssé tarkoitettu liikkennevirhemaksu, ajoneuvolain (82/2021) 195 §:ssé tar-
koitettu  liikennevirhemaksu ja 189-192 §:ssd tarkoitettu seuraamusmaksu, rehulain
(1263/2020) 51 §:ssd tarkoitettu rehuvalvonnan seuraamusmaksu, elintarvikelain (297/2021) 67
§:ssd tarkoitettu elintarvikevalvonnan seuraamusmaksu, eldintautilain (76/2021) 94 a §:ssi tar-
koitettu eldintautivalvonnan seuraamusmaksu, eldinten tunnistamisesta ja rekisterdinnista anne-
tun lain (1069/2021) 36 §:ssé tarkoitettu eldinten tunnistamis- ja rekisterdintivalvonnan seuraa-
musmaksu ja 37 §:ssé tarkoitettu eldimen tunnistusasiakirjan mukana pitdmista ja esittdmista
koskevan velvollisuuden rikkomisesta maarattidva litkkennevirhemaksu, luonnonmukaisesta tuo-
tannosta annetun lain (1330/2021) 38 §:ssé tarkoitettu luomuvalvonnan seuraamusmaksu, jal-
kineiden ja tekstiilituotteiden vaatimustenmukaisuudesta annetun lain (265/2022) 8 ja 9 §:ssé
tarkoitettu seuraamusmaksu, lannoitelain (711/2022) 37 §:ssé tarkoitettu lannoitevalvonnan
seuraamusmaksu ja avaruustoiminnasta annetun lain (63/2018) 21 §:ssé tarkoitettu seuraamus-
maksu.

Tama laki tulee voimaan péivand kuuta 20 .
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Paidministeri

Sanna Marin

Elinkeinoministeri Mika Lintild
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Liite
Rinnakkaistekstit

Laki

avaruustoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan avaruustoiminnasta annetun lain (63/2018) 1,3 ja 4 §, 5 §:n 2 momentti, 12—15 ja

17-21 § seka

lisditdidn lakiin uusi 2 a luku ja 17 a § seuraavasti:

Voimassa oleva laki

1§
Soveltamisala

Tatéd lakia sovelletaan Suomen valtion alu-
eella harjoitettavaan avaruustoimintaan.

Lakia sovelletaan lisdksi Suomen valtion
alueen ulkopuolella harjoitettavaan avaruus-
toimintaan, jos avaruustoimintaa:

1) harjoitetaan Suomessa rekisterdidyssd
aluksessa; tai

2) sitd harjoittaa Suomen kansalainen tai oi-
keushenkilo, jolla on Suomessa kotipaikka.

Suomen ilmatilassa litkkuvaan avaruusesi-
neeseen sovelletaan soveltuvin osin siviili-il-
mailua koskevia sddnnoksia.

Suomen rikosoikeuden soveltamisalasta
sdddetdan rikoslain (39/1889) 1 luvussa.

Ehdotus

1§
Soveltamisala

Tété lakia sovelletaan Suomen valtion alu-
eella harjoitettavaan avaruustoimintaan.

Lakia sovelletaan lisdksi Suomen valtion
alueen ulkopuolella harjoitettavaan avaruus-
toimintaan, jos avaruustoimintaa:

1) harjoitetaan Suomessa rekisterdidyssa
aluksessa; tai

2) harjoittaa Suomen kansalainen tai oikeus-
henkild, jolla on Suomessa kotipaikka.

Tassd laissa sdddetddn myds satelliitti-
kaukokartoituksesta, jota koskeva tosiasialli-
nen mddrdysvalta on Suomessa ja jossa kdy-
tettdvien yhden tai useamman laitteen tai lait-
teiston suorituskyky ylittdd valtioneuvoston
asetuksessa sdddetyt raja-arvot. Tdamdn lain
1la, 12-15, 17, 17a ja 21 §:dd ei kuitenkaan
sovelleta viranomaisten toiminnan julkisuu-
desta annetun lain (621/1999) 4 §:n 1 momen-
tin 1-7 kohdassa tarkoitetun viranomaisen
harjoittamaan  satelliittikaukokartoitukseen,
ellei kyseessd ole viranomaisen harjoittama
kaupallinen toiminta.

Suomen ilmatilassa liikkuvaan avaruusesi-
neeseen sovelletaan soveltuvin osin siviili-il-
mailua koskevia saannoksia.

Suomen rikosoikeuden soveltamisalasta
sdddetdan rikoslain (39/1889) 1 luvussa.
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38
Lain soveltaminen puolustushallinnossa

Tamaén lain 5, 8, 11, 14 ja 15 §:44 ei sovel-
leta puolustusvoimien harjoittamaan avaruus-
toimintaan.

Puolustusministeriolle kuuluu puolustus-
voimien avaruustoiminnan yleinen ohjaus ja
valvonta. Padesikunta valvoo tdmén lain ja
sen nojalla annettujen sddnndsten noudatta-
mista puolustusvoimissa. Padesikunta toimit-
taa kerran vuodessa raportin puolustusvoi-
mien harjoittamasta avaruustoiminnasta puo-
lustusministeriolle ja tyo- ja elinkeinoministe-
riolle.

Puolustusvoimien avaruustoiminnassa on
varmistettava toiminnan tekniset edellytykset
ja toiminnan turvallisuus.

Puolustusvoimien avaruustoiminnan val-
vonnasta voidaan siétdd tarkemmin puolus-
tusministerion asetuksella.

43§
Mddritelmdit

Téssé laissa tarkoitetaan:

1) avaruustoiminnalla avaruusesineen la-
hettimistd avaruuteen, avaruusesineen ope-
rointia ja muuta madrdysvaltaa siithen avaruu-
dessa sekd avaruusesineen palauttamista ja
palautumista maahan;

2) avaruusesineelli esinettd, joka on ldhe-
tetty tai joka on tarkoitus léhettdd avaruuteen,
mukaan lukien tdllaisen esineen osat, ja lai-
tetta, jota on kéytetty tai jota on tarkoitus kéyt-
td4 esineen ldhettdmiseksi avaruuteen, mu-
kaan lukien tdllaisen laitteen osat;

Ehdotus

Satelliittikaukokartoituksessa  kdytettivien
laitteiden suorituskykyjen 3 momentissa tar-
koitetuista raja-arvoista sdddetddn valtioneu-
voston asetuksella.

38
Lain soveltaminen puolustushallinnossa

Tadmén lain 5, 8, 11, /la—11d, 12-15, 17,
17a ja 1821 §:34 ei sovelleta Puolustusvoi-
mien harjoittamaan avaruustoimintaan eikd
satelliittikaukokartoitukseen.

Puolustusministerille kuuluu Puolustus-
voimien avaruustoiminnan ja satelliittikauko-
kartoituksen yleinen ohjaus ja valvonta. Paa-
esikunta valvoo tdmén lain ja sen nojalla an-
nettujen sddnndsten noudattamista Puolustus-
voimissa. Péadesikunta toimittaa kerran vuo-
dessa raportin Puolustusvoimien harjoitta-
masta avaruustoiminnasta ja satelliittikauko-
kartoituksesta puolustusministeridlle ja tyo- ja
elinkeinoministeriolle.

Puolustusvoimien avaruustoiminnassa ja
satelliittikaukokartoituksessa on varmistet-
tava toiminnan tekniset edellytykset ja toimin-
nan turvallisuus.

Puolustusvoimien avaruustoiminnan ja sa-
telliittikaukokartoituksen valvonnasta voi-
daan sddtda tarkemmin puolustusministerion
asetuksella.

438
Mddritelmdit

Tissé laissa tarkoitetaan:

1) avaruustoiminnalla avaruusesineen 13-
hettimistd avaruuteen, avaruusesineen ope-
rointia ja muuta madrdysvaltaa siihen avaruu-
dessa sekd avaruusesineen palauttamista ja
palautumista maahan;

2) avaruusesineelli esinettd, joka on ldhe-
tetty tai joka on tarkoitus l&hettdd avaruuteen,
mukaan lukien tdllaisen esineen osat, ja lai-
tetta, jota on kéytetty tai jota on tarkoitus kéyt-
td4 esineen ldhettdmiseksi avaruuteen, mu-
kaan lukien tdllaisen laitteen osat;
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3) toiminnanharjoittajalla  luonnollista
henkil6é ja oikeushenkildd, joka harjoittaa tai
jonka on tarkoitus harjoittaa avaruustoimintaa
tai joka tosiasiallisesti vastaa toiminnasta.

58§

Avaruustoiminnan luvanvaraisuus ja luvan
myontdmisen edellytykset

Luvan myontdmisen edellytyksena on, etti:

1) toiminnanharjoittaja on luotettava ja ha-
nelld on tarvittava tekninen asiantuntemus ja
taloudelliset edellytykset harjoittaa avaruus-
toimintaa;

2) toiminnanharjoittaja on toimittanut mi-
nisteridlle arvion avaruustoiminnan riskeisti
ja tdmén arvion mukaan toiminnasta ei ole eri-
tyistd vaaraa ihmisille tai omaisuudelle eikd
yleiselle turvallisuudelle;

3) toiminnanharjoittaja pyrkii 10 §:n mukai-
sesti estimddn avaruusromun syntymisen seké

Ehdotus

3) toiminnanharjoittajalla  luonnollista
henkil64 ja oikeushenkildd, joka harjoittaa tai
jonka on tarkoitus harjoittaa avaruustoimintaa
tai joka tosiasiallisesti vastaa toiminnasta,

4)  satelliittikaukokartoituksella  ava-
ruusesineessd olevan sellaisen laitteen tai
laitteiston operointia, joka kykenee havaitse-
maan maan tai veden pinnalla tai niiden ala-
puolella tai ilmassa olevista kohteista taikka
toisista avaruusesineistd tai taivaankappa-
leista sdteilevid tai heijastuvaa sdhkomag-
neettista sdteilyd ja taltioimaan siitd tietoa,

5) kaukokartoitustoimijalla [luonnollista
henkiléd ja oikeushenkiléd, jolla on tosiasial-
linen mddrdysvalta siihen, mitd tietoja satel-
liittikaukokartoitukseen kykenevilld laitteilla
tai laitteistolla kerdtddn ja taltioidaan;,

6) kaukokartoitusdatalla kaukokartoitus-
toimijan hallussa olevia satelliittikaukokar-
toituksessa kdytetyn laitteen tai laitteiston vdi-
littdmid signaaleita tai taltioimaa tietoa ja
niistd johdettuja muita kuin sellaisia tuotteita,
Jjotka eivit pddasiallisesti perustu laitteen tai
laitteiston vdlittdmiin signaaleihin vaan on
saatu loppupddtelmind eri tietojen yhdistelyn
tai manipuloinnin taikka ndihin perustuvien
laskelmien kautta, signaalien ja taltioitujen
tietojen varastointivaiheesta taikka Idihetys-
tai esitystavasta riippumatta.

5§

Avaruustoiminnan luvanvaraisuus ja luvan
myontdmisen edellytykset

Luvan myontdmisen edellytyksena on, etti:

1) toiminnanharjoittaja on arvioitu luotetta-
vaksi 17 a §:ssd tarkoitetulla tavalla ja ha-
nelld on tarvittava tekninen asiantuntemus ja
taloudelliset edellytykset harjoittaa avaruus-
toimintaa;

2) toiminnanharjoittaja on toimittanut #y6-
ja elinkeinoministeriolle arvion avaruustoi-
minnan riskeisté ja timén arvion mukaan toi-
minnasta ei ole erityistd vaaraa ihmisille tai
omaisuudelle eika yleiselle turvallisuudelle;

3) toiminnanharjoittaja pyrkii 10 §:ssd sdd-
detyn mukaisesti estdmddn avaruusromun
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haitalliset vaikutukset ympéristoon maan pin-
nalla, ilmakehéssa ja avaruudessa;

4) toiminnanharjoittajalla on suunnitelma
avaruustoiminnan lopettamisesta ja siihen liit-
tyvistd toimenpiteist;

5) avaruustoiminta ei ole ristiriidassa kan-
sallisten turvallisuusetujen, Suomen kansain-
vilisten velvoitteiden tai Suomen ulkopoliit-
tisten etujen kanssa;

6) toiminnanharjoittaja tayttda 8 §:ssd saa-
detyt vakuuttamista koskevat vaatimukset;

7) toiminnanharjoittaja noudattaa Kansain-
vélisen televiestintéliiton voimassa olevia
sdantoja;

8) toiminnanharjoittaja esittdd selvityksen
voimassa olevien vientivalvontasdédnnosten
noudattamisesta.

Ehdotus

syntymisen sekd haitalliset vaikutukset ympa-
ristdon maan pinnalla, ilmakehéssi ja avaruu-
dessa;

4) toiminnanharjoittajalla on suunnitelma
avaruustoiminnan lopettamisesta ja siihen liit-
tyvistd toimenpiteista;

5) avaruustoiminta ei ole ristiriidassa kan-
sallisen turvallisuuden, Suomen kansainvilis-
ten velvoitteiden tai ulko- ja turvallisuuspoli-
titkan kanssa;

6) toiminnanharjoittaja tayttdd 8 §:ssd sda-
detyt vakuuttamista koskevat vaatimukset;

7) toiminnanharjoittaja noudattaa Kansain-
vilisen televiestintéliiton voimassa olevia
saantoja;

8) toiminnanharjoittaja esittdd selvityksen
voimassa olevien vientivalvontasdénnosten
noudattamisesta, ja

9) jos avaruustoimintaan kuuluu satelliitti-
kaukokartoitusta, toiminnanharjoittaja nou-
dattaa 2 a luvun sddnnéksid.

2 a luku
Satelliittikaukokartoitus
Ila§

Satelliittikaukokartoituksen luvanvaraisuus
ja luvan myontimisen edellytykset

Satelliittikaukokartoitusta saa harjoittaa
vain sellainen kaukokartoitustoimija, jolle
tyo- ja elinkeinoministerié on antanut etukd-
teen luvan siihen. Lupa voidaan myéntdd tois-
taiseksi tai mddrdajaksi. Lupaan voidaan liit-
tdd toiminnan turvallisuuden ja valvonnan
kannalta tarpeellisia ehtoja.

Luvan myontdmisen edellytyksend on, ettd.

1) kaukokartoitustoimija on arvioitu 17 a
s:ssd tarkoitetulla tavalla luotettavaksi ja
silld on riittdvd asiantuntemus ja kyky toteut-
taa tarvittavat toimenpiteet satelliittikauko-
kartoituksessa kéytettivien laitteiden tai lait-
teiston sekd datan suojaamiseksi oikeudetto-
malta pddsyltd sekd estdd niiden kdytto tamdn
lain vastaisesti;
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Ehdotus

2) kaukokartoitustoimija on antanut tyo- ja
elinkeinoministeriolle selvityksen 11 ¢ §:ssd
sdddettyjen turvallisuusvaatimusten tayttymi-
sestd;

3) kaukokartoitustoimija on antanut tyo- ja
elinkeinoministeriolle selvityksen satelliitti-
kaukokartoituksessa kéytettivien laitteiden
tai laitteiston teknisistd ominaisuuksista, mu-
kaan lukien niiden erotuskyky, paikannustark-
kuus, aikaresoluutio, taajuuskaistat ja laatu,
sekd tiedot toiminnan ohjauskeskuksen sijain-
nista ja toiminnassa kdytettdvistd maa-ase-
mista;

4) kaukokartoitustoimija on antanut tyo- ja
elinkeinoministeriolle selvityksen satelliitti-
kaukokartoituksen tarkoituksesta sekd kauko-
kartoitusdatan kdyttotarkoituksesta ja kohde-
ryhmistd;

5) kaukokartoitustoimija on antanut tyo- ja
elinkeinoministeriolle selvityksen kdytossddn
olevista asiakkaan tunnistamiseen ja tuntemi-
seen liittyvistd menettelytavoista;

7) satelliittikaukokartoitus ei ole ristirii-
dassa kansallisen turvallisuuden, Suomen
kansainvilisten velvoitteiden tai ulko- ja tur-
vallisuuspolitiikan kanssa; ja

8) kaukokartoitustoimija noudattaa Kan-
sainvdlisen televiestintdliiton voimassa olevia
sddantojd.

Kaukokartoitustoimijan on lupahakemuk-
sessaan esitettivd lupaharkinnan kannalta
tarpeellinen ja luotettava selvitys 2 momen-
tissa sdddettyjen edellytysten tdyttymisestd
sekd omistussuhteistaan, jos se on oikeushen-
kilo.

Jos satelliittikaukokartoitus  kuuluu ava-
ruustoimintaan, jossa toiminnanharjoittaja ja
kaukokartoitustoimija on sama henkilo, voi
tdmd hakea lupaa satelliittikaukokartoituk-
seen yhdessd avaruustoimintaan haettavan lu-
van kanssa. Ndissd tapauksissa tyo- ja elinkei-
noministerié voi antaa yhteisen lupapdcdtok-
sen avaruustoiminnan ja satelliittikaukokar-
toituksen harjoittamisesta.

Tarkempia sddnnoksid luvan hakemisesta ja
lupahakemuksessa annettavista tiedoista ja
asiakirjoista voidaan antaa ty6- ja elinkeino-
ministerion asetuksella.
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11b§

Viranomaisen satelliittikaukokartoitusta
koskeva ilmoitusvelvollisuus

Satelliittikaukokartoitusta harjoittavan vi-
ranomaisen tulee ilmoittaa tyo- ja elinkeino-
ministeriélle  harjoittamastaan  satelliitti-
kaukokartoituksesta sekd mahdollisista muu-
toksista toiminnassaan. Viranomaisen tulee
myos ilmoittaa tyo- ja elinkeinoministeriolle,
jos toiminta siirretddn toiselle viranomaiselle.

Tarkempia sddnnoksid 1 momentissa tarkoi-
tetun ilmoituksen toimittamisesta ja ilmoituk-
sessa annettavista tiedoista ja asiakirjoista
voidaan antaa tyo- ja elinkeinoministerion
asetuksella.

1ic§

Satelliittikaukokartoituksen turvallisuus-
vaatimukset

Kaukokartoitustoimijan on huolehdittava
satelliittikaukokartoitukseen ja siind kdytettd-
viin laitteisiin tai laitteistoon ja tiloihin sekd
datan kisittelyyn kohdistuvien riskien hallin-
nasta. Satelliittikaukokartoituksen ja kauko-
kartoitustoimijan on tdytettdvd seuraavat tur-
vallisuusvaatimukset:

1) kaukokartoitusdatan vastaanotto ja kdsit-
tely on tietoturvallista ja toiminnassa kdytetyt
Jdrjestelmdt ja laitteet on riittdvdlld tavalla
suojattu ulkoisilta hdirioiltd ja tietoturvau-
hilta;

2) satelliittikaukokartoituksessa kdytettyi-
hin jdrjestelmiin ja laitteisiin kohdistuvat tie-
toturvaloukkaukset ja -uhat voidaan havaita;

3) ulkopuolisilla tahoilla ei ole oikeudetonta
pddsyd satelliittikaukokartoituksessa kdytet-
taviin laitteisiin ja tiloihin eikd toiminnassa
tuotettuun kaukokartoitusdataan;

4) kaukokartoitustoimijalla on kdytossddn
menettelytavat asiakkaan tunnistamiseksi ja
tuntemiseksi, joiden avulla voidaan riittivdilld
varmuudella todeta kenelle ja mihin tarkoi-
tukseen kaukokartoitusdataa luovutetaan;
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Ehdotus

5) satelliittikaukokartoituksessa kdytettd-
vien laitteiden suorituskykyd, kdytettdavyyttd,
laatua ja toimintavarmuutta sekd kaukokar-
toitusdatan laatua ja eheyttd voidaan seurata
sekd laitteiden toimivuutta merkittdvdsti hdi-
ritsevit viat ja hdiriot havaita; ja

6) lukuun ottamatta Suomen viranomaisten
lukuun suoritettavaa kuvaamista, kdytossd
olevia avaruusesineitd kuvataan vain asian-
omaisen avaruusesineen omistajan annettua
siithen kirjallisen suostumuksen, joka on arkis-
toitava luotettavasti, jos kuvaamisen tulok-
sena voidaan saada dataa, joka esittid kysei-
sen avaruusesineen tarkkuudella, joka ylittdd
valtioneuvoston asetuksessa sdddetyt raja-ar-
vot.,

Avaruusesineiden kuvaamisen 1 momentin 6
kohdassa tarkoitetuista raja-arvoista sddde-
tddn valtioneuvoston asetuksella. Tarkempia
sddannoksid satelliittikaukokartoitustoiminnan
turvallisesta harjoittamisesta ja turvallisuu-
teen vaikuttavien laitteiden ja toimintojen vdi-
himmdisvaatimuksista voidaan antaa tyo- ja
elinkeinoministerion asetuksella.

11dys
Kaukokartoitusdatan luovuttaminen

Kaukokartoitusdataa saa luovuttaa vain
kaukokartoitustoimijan tunnistamille ja tunte-
mille asiakkaille.

Kaukokartoitusdataa ei saa luovuttaa soti-
laalliseen kdiyttéon Euroopan Unionin tai Yh-
distyneiden Kansakuntien asevientikieltoon
asettamaan maahan tai muuhun Euroopan
Unionin tai Yhdistyneiden Kansakuntien aset-
tamien pakotteiden vastaiseen kdyttoon.

Kaukokartoitustoimijan on ilmoitettava vii-
pymdtti tyo- ja elinkeinoministeriolle, jos
silld on syytd epdilld luovuttaneensa kauko-
kartoitusdataa 2 momentissa tarkoitettuihin
tarkoituksiin tai se epdilee luovutuksen muu-
ten vaarantavan kansallista turvallisuutta,
Suomen kansainvilisten velvoitteiden noudat-
tamista tai olevan ristiriidassa Suomen ulko-
tai turvallisuuspolitiikan kanssa. Sama koskee
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12 §
Tiedonantovelvollisuus

Toiminnanharjoittajan on viipyméttd annet-
tava ty0- ja elinkeinoministeriolle tiedot muu-
toksista, jotka voivat vaikuttaa 5 §:n 2 mo-
mentissa sdddettyihin luvan myontdmisen
edellytyksiin tai luvan ehtoihin taikka ava-
ruusesineiden rekisteriin merkittyihin tietoi-
hin. Toiminnanharjoittajan on ilmoitettava
myo0s avaruusesineen omistussuhteiden muu-
toksista ja avaruustoiminnan lopettamisesta
viipymétta.

Tarkempia sddnndksid annettavista tiedoista

Ehdotus

tilanteita, joissa kaukokartoitustoimija ha-
vaitsee, ettd kaukokartoitusdataan on pddssyt
kdsiksi henkilo, jolla ei siihen ole oikeutta.

Valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa kaukokartoitustoimijan on
turvattava etuoikeus saada kdyttéonsd kauko-
kartoitusdataa asianomaisille Suomen viran-
omaisille, kun namd katsovat sen olevan tar-
peen kansallisen turvallisuuden tai Suomen
ulko- tai turvallisuuspoliittisten etujen suojaa-
miseksi. Tdllaisessa tilanteessa kaukokartoi-
tustoimijalla on oikeus saada korvaus viran-
omaisten etuoikeuden tdyttdmisestd.

Tarkempia sddnnoksid satelliittikaukokar-
toitustoiminnan asiakkaista ja kaukokartoi-
tusdatan kdyton rajoituksista voidaan antaa
valtioneuvoston asetuksella.

12 §
Tiedonantovelvollisuus

Toiminnanharjoittajan on viipyméttd annet-
tava ty0- ja elinkeinoministeriélle tiedot muu-
toksista, jotka voivat vaikuttaa 5 §:n 2 mo-
mentissa sdddettyihin luvan myontdmisen
edellytyksiin tai luvan ehtoihin taikka ava-
ruusesineiden rekisteriin merkittyihin tietoi-
hin. Toiminnanharjoittajan on ilmoitettava
myo0s avaruusesineen omistussuhteiden muu-
toksista ja avaruustoiminnan lopettamisesta
viipymétta.

Sen lisiksi mitd kaukokartoitustoimijan il-
moitusvelvollisuudesta sdddetddn 11 d §:n 3
momentissa, kaukokartoitustoimijan on viipy-
mdttd annettava tyo- ja elinkeinoministeriolle
tiedot muutoksista, jotka voivat vaikuttaa 11 a
§:n 2 momentissa sdddettyihin luvan myontd-
misen edellytyksiin tai luvan ehtoihin. Kauko-
kartoitustoimijan on ilmoitettava myos satel-
liittikaukokartoituksen lopettamisesta viipy-
mdttd.

Tarkempia sddnnoksid tdmdn pykdildn no-

voidaan antaa ty0- ja elinkeinoministerion jalla annettavista tiedoista voidaan antaa tyo-

asetuksella.

13 §

ja elinkeinoministerion asetuksella.

13 §
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Luvan muuttaminen ja peruuttaminen

Ty6- ja elinkeinoministeridé voi muuttaa
avaruustoiminnan harjoittamiseen myonnet-
tyd lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissd on an-
nettu virheellisia tai puutteellisia tietoja, jotka
ovat olennaisesti vaikuttaneet lupaharkintaan;

2) toiminnanharjoittaja ei endd tiytd olen-
naisia 5 §:n 2 momentissa sdddettyja luvan
myontdmisen edellytyksii;,

3) toiminnanharjoittaja on olennaisella ta-
valla laiminly6ényt tai rikkonut tissd laissa
sdddettyd velvollisuutta tai rajoitusta taikka
luvan ehtoja; tai

4) luvan muuttaminen tai peruuttaminen on
valttimatontd Suomen kansainvilisten si-
toumusten tai velvoitteiden vuoksi.

Ministerion on ennen 1| momentissa tarkoi-
tetun padtoksen tekemistd asetettava toimin-
nanharjoittajalle méérdaika korjata puute,
virhe, rikkomus tai laiminlyonti.

Ministerid voi asettaa luvan muuttamista tai
peruuttamista koskevassa padtoksessddn tar-
peellisia ehtoja avaruustoiminnan turvalli-
sesta jatkamisesta tai lopettamisesta. Peruutta-
essaan luvan ministerid voi my0s méérata,
ettd toiminnanharjoittajan on siirrettdvd ava-
ruustoiminta toisen toiminnanharjoittajan jat-
kettavaksi.

Ehdotus

Luvan muuttaminen ja peruuttaminen

Tyo- ja elinkeinoministerid voi muuttaa
avaruustoiminnan tai satelliittikaukokartoi-
tuksen harjoittamiseen myonnettyd lupaa tai
peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissd on an-
nettu virheellisid tai puutteellisia tietoja, jotka
ovat olennaisesti vaikuttaneet lupaharkintaan;

2) toiminnanharjoittaja fai kaukokartoitus-
toimija ei endi tdytd olennaisia 5 §:n 2 mo-
mentissa tai 11 a §:n 2 momentissa sdddettyja
luvan myontédmisen edellytyksié;

3) toiminnanharjoittaja fai kaukokartoitus-
toimija on olennaisella tavalla laiminlyonyt
tai rikkonut tdssid laissa sdddettyd velvolli-
suutta tai rajoitusta taikka luvan ehtoja; tai

4) luvan muuttaminen tai peruuttaminen on
valttimatontd Suomen kansainvilisten si-
toumusten tai velvoitteiden vuoksi.

Tyo- ja elinkeinoministerién on ennen 1 mo-
mentissa tarkoitetun padtoksen tekemistd ase-
tettava toiminnanharjoittajalle tai kaukokar-
toitustoimijalle kohtuullinen maiaraaika kor-
jata puute, virhe, rikkomus tai laiminlyonti.
Satelliittikaukokartoitus on kuitenkin tyo- ja
elinkeinoministerion mddrdyksestd keskeytet-
tavd vdlittomdsti, jos se on vdlttamdtontd kan-
sallisen turvallisuuden tai Suomen ulko- ja
turvallisuuspoliittisten etujen suojaamiseksi
taikka Suomen kansainvilisten velvoitteiden
noudattamiseksi. Lupa voidaan peruuttaa
vain erityisen painavista syistd, jos luvan
muuttaminen ei ole mahdollista tai jos luvan
haltija ei kehotuksesta huolimatta ole sille
asetetussa kohtuullisessa mddrdajassa kor-
jannut puutetta, virhettd, rikkomusta tai lai-
minlyontid.

Tyo- ja elinkeinoministerio voi asettaa luvan
muuttamista tai peruuttamista koskevassa
padtoksessdan tarpeellisia ehtoja avaruustoi-
minnan fai satelliittikaukokartoituksen turval-
lisesta jatkamisesta tai lopettamisesta. Peruut-
taessaan luvan ministerié voi my0s maérita,
ettd toiminnanharjoittajan on siirrettiva ava-
ruustoiminta toisen toiminnanharjoittajan jat-
kettavaksi.
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14 §
Valvonta

Tyo6- ja elinkeinoministerié valvoo timén
lain ja sen nojalla annettujen sdénndsten nou-
dattamista.

Toiminnanharjoittajan on toimitettava vuo-
sittain ty0- ja elinkeinoministeridlle raportti
harjoittamastaan avaruustoiminnasta.

Ministeri6lld on oikeus saada toiminnanhar-
joittajalta myds muut tarpeelliset tiedot val-
vontaa varten.

Tarkempia sdédnnoksid 2 momentissa tarkoi-
tetun raportin sisdllostd ja valvontaa varten
tarvittavista tiedoista voidaan antaa tyo- ja
elinkeinoministerion asetuksella.

15§
Tarkastusoikeus

Ty6- ja elinkeinoministeriolld on oikeus
suorittaa 14 §:n mukaisessa valvonnassa tar-
peellisia toiminnanharjoittajan avaruustoi-
mintaan ja avaruusesineeseen kohdistuvia tar-
kastuksia. Ministeriolld on oikeus teettda tar-
kastus riippumattomalla asiantuntijalla.

Asiantuntijaan sovelletaan rikosoikeudel-
lista virkavastuuta koskevia sddnndksid hanen
hoitaessaan tdmédn pykéldan mukaisia tehtdvid.
Vahingonkorvausvastuusta saddetddn vahin-
gonkorvauslaissa.

Ehdotus

14 §
Valvonta

Tyo- ja elinkeinoministerid valvoo tdmén
lain ja sen nojalla annettujen sdénndsten nou-
dattamista.

Toiminnanharjoittajan on toimitettava vuo-
sittain tyo- ja elinkeinoministeridlle raportti
harjoittamastaan avaruustoiminnasta.

Kaukokartoitustoimijan on  toimitettava
vuosittain tyo- ja elinkeinoministeriolle ra-
portti harjoittamastaan satelliittikaukokartoi-
tuksesta ja asiakkaistaan. Jos satelliittikauko-
kartoitus kuuluu avaruustoimintaan, jossa toi-
minnanharjoittaja ja kaukokartoitustoimija
ovat sama henkilo, voi timd sisdllyttdd satel-
liittikaukokartoitusta koskevan vuosiraportin
avaruustoiminnan vUuosiraporttiin.

Tyo- ja elinkeinoministeriolld on oikeus
saada toiminnanharjoittajalta ja kaukokartoi-
tustoimijalta my6s muut tarpeelliset tiedot
valvontaa varten.

Tarkempia sidédnnoksid 2 ja 3 momentissa
tarkoitetun raportin siséllostd sekd valvontaa
varten tarvittavista tiedoista voidaan antaa
ty0- ja elinkeinoministerion asetuksella.

15§
Tarkastusoikeus

Tyo- ja elinkeinoministeriolld on oikeus
suorittaa 14 §:n mukaisessa valvonnassa tar-
peellisia toiminnanharjoittajan avaruustoi-
mintaan ja avaruusesineeseen sekd kaukokar-
toitustoimijan satelliittikaukokartoitukseen ja
siind kdytettyihin laitteisiin tai laitteistoon
kohdistuvia tarkastuksia tai teettdid tarkastuk-
set toisella viranomaisella. Ministerié voi
teettdd muun kuin Puolustusvoimien lukuun
toteutetun toiminnan tarkastuksen myés riip-
pumattomalla asiantuntijalla. Asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta
koskevia sddannoksid hinen hoitaessaan timén
pykéldn mukaisia tehtdvid. Vahingonkorvaus-
vastuusta sdadetddn vahingonkorvauslaissa.
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Tarkastusta suorittavalla virkamiehelld tai
riippumattomalla asiantuntijalla on oikeus
paidstd tarkastuksen edellyttiméssd laajuu-
dessa toiminnanharjoittajan hallinnassa tai
kéytossé oleviin avaruustoiminnan harjoitta-
miseen kéytettdviin tai kdytettyihin tiloihin ja
muille alueille, joilla on merkitystd avaruus-
toiminnan valvonnassa, sekd saada tutkitta-
vakseen valvontatehtdvdn kannalta tarpeelli-
set asiakirjat ja tiedot sen estdmdttd, mité tie-
tojen salassapidosta sdddetddn. Tarkastusta ei
saa suorittaa pysyvdisluonteiseen asumiseen
kdytetyissd tiloissa.

Tarkastuksessa on noudatettava, mitd hal-
lintolain (434/2003) 39 §:ssd sdddetdén.

17§
Lausunnot

Tyo- ja elinkeinoministerid voi pyytda 5
§:ssd, 8 §:n 2 momentissa ja 11 §:ssd tarkoi-
tettuja tehtdviddn suorittaessaan tarpeellisia
lausuntoja muilta viranomaisilta ja erityisté
asiantuntemusta edustavilta riippumattomilta
asiantuntijoilta. Ministerid voi pyytdd lausun-
toja myds arvioidessaan edellytyksid luvan
muuttamiselle tai peruuttamiselle 13 §:n no-
jalla tai suorittaecssaan 14 §:ssd tarkoitettua
valvontaa.

Ehdotus

Tarkastusta suorittavalla virkamiehelld ja
riippumattomalla asiantuntijalla on oikeus
padstd tarkastuksen edellyttdmaéssd laajuu-
dessa toiminnanharjoittajan fai kaukokartoi-
tustoimijan hallinnassa tai kéytossd oleviin
avaruustoiminnan fai satelliittikaukokartoi-
tuksen harjoittamiseen kaytettaviin tai kéytet-
tyihin tiloihin ja muille alueille, joihin pddsy
on vdlttdmdtontd avaruustoiminnan tai satel-
liittikaukokartoituksen  valvonnassa, seka
saada tutkittavakseen valvontatehtédvin kan-
nalta vdlttimdttomdt asiakirjat ja tiedot sen es-
tamattd, mitd tietojen salassapidosta sddde-
taan.

Pysyvdisluonteiseen asumiseen kdytetyssd
tilassa tarkastuksen saa tehdd ainoastaan ti-
lanteissa, joissa on olemassa perusteltu ja yk-
silGity syy epdilld tdtd lakia rikotun tai rikot-
tavan tavalla, josta voi olla seuraamuksena
21 §:ssd sdddetty seuraamusmaksu tai rikos-
laissa (39/1889) sdddetty rangaistus, ja joissa
pddsy pysyvdisluonteiseen asumiseen kdytet-
tyyn tilaan on asian selvittamiseksi vdlttamd-
tontd. Pysyvdisluonteiseen asumiseen kdyte-
tyssd tilassa tarkastuksen saa suorittaa vain
viranomainen.

Tarkastuksessa on noudatettava, mitd hal-
lintolain (434/2003) 39 §:ssd sdddetdan.

17§
Lausunnot

Ty6- ja elinkeinoministeridn on 5 §:ssd, 8
§:n 2 momentissa sekd 11 § ja 11 a §:ssé tar-
koitettuja tehtdvid suorittaessaan sekd toimin-
nanharjoittajan tai kaukokartoitustoimijan
luotettavuuden arvioimiseksi 17 a $:ssd tar-
koitetulla tavalla pyydettdvd lausuntoja muilta
viranomaisilta, jollei lausunnon pyytdminen
ole ilmeisen tarpeetonta. Ministerié voi pyy-
tdd lausuntoja myos arvioidessaan edellytyk-
sid luvan muuttamiselle tai peruuttamiselle 13
§:n nojalla tai suorittaessaan 14 §:ssd tarkoi-
tettua valvontaa. Tyd- ja elinkeinoministerié
voi pyytdd lausuntoja myds erityistd asiantun-
temusta edustavilta riippumattomilta asian-
tuntijoilta.
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Ehdotus

17ay¢
Luotettavuuden arviointi

Tdamdn lain 5 §:n 2 momentin 1 kohdassa
tarkoitettua toiminnanharjoittajan luotetta-
vuutta sekd 11 a §:n 2 momentin 1 kohdassa
tarkoitettua kaukokartoitustoimijan luotetta-
vuutta arvioidaan tdssd pykdldssd sdddetyin
tavoin. Jos toiminnanharjoittaja tai kaukokar-
toitustoimija on oikeushenkilo, edellytys luo-
tettavuudesta koskee myds toimitusjohtajaa ja
hdnen sijaistaan, hallituksen jdsentd ja vara-
Jjdsentd, hallintoneuvoston ja siihen rinnastet-
tavan toimielimen jdsentd ja varajdsentd, vas-
tuunalaista yhtiomiestd sekd muuta ylimpddn
johtoon kuuluvaa. Vaatimus luotettavuudesta
koskee myos avaruustoimintaa tai satelliitti-
kaukokartoitusta harjoittavan oikeushenkilon
omistajia, joilla on vdhintddn 10 prosentin
omistusosuus tai ddnivalta yrityksessd.

Henkiléd ei pidetd luotettavana, jos:

1) hén on viiden arviota edeltineen vuoden
aikana tuomittu rangaistukseen rikoksesta,
Jjonka voidaan katsoa osoittavan hdnen olevan
ilmeisen sopimaton harjoittamaan avaruus-
toimintaa tai satelliittikaukokartoitusta;

2) héinen on muutoin asemansa tai toimin-
tansa perusteella katsottava olevan ilmeisen
sopimaton harjoittamaan avaruustoimintaa
tai satelliittikaukokartoitusta kansallisen tur-
vallisuuden, Suomen kansainvdlisten velvoit-
teiden tai ulko- ja turvallisuuspolitiikan
kanssa yhteensopivalla tavalla;

3) hdntd koskevia liiketoimintakieltoja on
merkitty viranomaisen rekisteriin tai luottotie-
torekisteriin tai

4) hdn on konkurssissa taikka ulosmittauk-
sen tai muun selvityksen mukaan kykenemdton
vastaamaan veloistaan ja voidaan katsoa, ettd
tamd altistaa hinet hyviksikdytolle, painos-
tukselle, lahjomiselle tai muulle epdasialli-
selle vaikuttamiselle tai on muutoin omiaan
vaarantamaan hdnen mahdollisuuksiaan tai
kykyddn huolehtia timdn lain tai sen nojalla
annetun luvan tai luvan ehtojen mukaisista
velvollisuuksistaan riippumattomasti ja muu-
toinkin luotettavasti.
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18§
Viranomaisen tiedonsaantioikeus

Ty6- ja elinkeinoministeriolld on salassapi-
tosddnnosten estdmaittd oikeus saada muilta
viranomaisilta tehtdviensd hoitamiseksi vilt-
tAmattomia tietoja toiminnanharjoittajaa kos-
kevista seikoista.

Ehdotus

Toimivaltaisen viranomaisen on luonnolli-
sen henkilon luotettavuuden arvioinnin loppu-
tulosta harkitessaan otettava erityisesti huo-
mioon henkilon toiminnan tai taustojen mer-
kittavyys koko toiminnanharjoittajan tai kau-
kokartoitustoimijan kannalta suhteessa ava-
ruustoiminnan tai satelliittikaukokartoituksen
harjoittamiseen. Luotettavuuden arviointi pe-
rustuu kokonaisarviointiin, jossa on otettava
huomioon henkilon asema ja mddrdysvalta
avaruustoimintaa tai satelliittikaukokartoi-
tusta harjoittavassa yhteisossd.

Edelld 2 momentin 1 kohdassa tarkoitetuksi
selvitykseksi on hyviksyttdvi rikosrekisteri-
lain (770/1993) nojalla saatavat tiedot ja ul-
komaisen henkilon osalta timdn alkuperd-
maan tai sijoittautumismaan toimivaltaisen
viranomaisen antama ote rikosrekisteristd.
Rikosrekisteriote ei saa olla kuutta kuukautta
vanhempi. Jollei ulkomaisen henkilon sijoit-
tautumismaassa anneta edelld tarkoitettua
otetta tai todistusta, niiden sijasta ndytoksi on
hyviksyttivd  henkilon  sijoittautumismaan
lainsddddnnon mukainen valaehtoinen tai va-
kuutuksella vahvistettu ilmoitus.

Edelld 2 momentin 1 kohdassa tarkoitettu
mddrdaika on laskettava tuomion lainvoi-
maiseksi tulosta hakemuksen vastaanottohet-
keen.

18§
Viranomaisen tiedonsaantioikeus

Tyo- ja elinkeinoministeriolla on salassapi-
tosdannosten ja muiden tietojen luovuttamista
koskevien rajoitusten estamatti oikeus saada
muilta viranomaisilta tdssd laissa sdddettyjen
tehtdviensd hoitamiseksi valttimattomia tie-
toja toiminnanharjoittajaa ja kaukokartoitus-
toimijaa koskevista seikoista.

Tyo- ja elinkeinoministeriolld on oikeus sa-
lassapitosddnnosten estimdttd saada viran-
omaiselta ja julkista tehtdvdd hoitavalta mak-
sutta tdssd laissa sdddettyjen tehtdviensd hoi-
tamiseksi vdlttamdttomdt tiedot toiminnan-
harjoittajasta  ja kaukokartoitustoimijasta
sekd ndiden hallituksen tai hallintoneuvoston

Jjdsenistd ja varajdsenistd, toimitusjohtajasta
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19 §
Uhkasakko

Ty6- ja elinkeinoministerio voi tehostaa 13
§:n 3 momentin nojalla antamaansa mé&a-
raystd uhkasakolla.

20§
Muutoksenhaku

Ty6- ja elinkeinoministerion tdmén lain no-
jalla tekemédn paatokseen saa hakea muutosta
valittamalla hallinto-oikeuteen. Hallinto-oi-
keuden péitokseen saa hakea muutosta valit-
tamalla vain, jos korkein hallinto-oikeus
myOntéa valitusluvan.

21§
Rangaistussddnnokset

Joka tahallaan tai torkedstd huolimattomuu-
desta

1) harjoittaa avaruustoimintaa ilman 5 §:ssi
tarkoitettua lupaa tai 11 $:ssd tarkoitettua hy-
vaksyntdd,

2) siirtdd avaruusesinetti tai avaruustoimin-
taa koskevan tosiasiallisen méérdysvallan toi-
selle toiminnanharjoittajalle tai omistajalle il-
man 11 §:ssd tarkoitettua hyvéksyntéa taikka

Ehdotus

Jja tdmdn sijaisesta, vastuunalaisista yhtiomie-

histd sekd muista ylimpddn johtoon kuulu-
vista. Oikeus saada tietoja koskee myos sakon
tdytintoonpanosta annetun lain (672/2002)
46 §:ssd tarkoitetun sakkorekisterin tietoja.

19 §
Uhkasakko

Ty6- ja elinkeinoministerié voi tehostaa 13
§:n 2 ja 3 momentin nojalla antamaansa mééa-
raystd uhkasakolla.

20§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja
maksettavaksi tuomitsemista koskevaan pdd-
tokseen sovelletaan kuitenkin, mitd uhkasak-
kolaissa (1113/1990) sdddetddn.

21§
Seuraamusmaksu

Tyo- ja elinkeinoministerio voi mddrdtd
seuraamusmaksun sille, joka tahallaan tai
huolimattomuudesta:

1) harjoittaa avaruustoimintaa ilman 5 §:ssd
tarkoitettua lupaa;

2) siirtdd avaruusesinettd tai avaruustoimin-
taa koskevan tosiasiallisen méérdysvallan toi-
selle toiminnanharjoittajalle tai omistajalle il-
man 11 §:ssd tarkoitettua hyvéksyntéa,

3) avaruustoiminnassa laiminlyd 8 §:ssd
sdddetyn velvollisuuden ottaa vakuutus;

4) harjoittaa satelliittikaukokartoitusta il-
man 11 a §:ssd tarkoitettua lupaa; tai
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3) laiminly6 8 §:ssd sdddetyn velvollisuuden
ottaa vakuutus taikka 12 §:ssd tai 14 §:n 2 mo-
mentissa tarkoitetun tiedonantovelvollisuu-
den,

on tuomittava, jollei teko ole véhéinen eikd
siitd muualla laissa sdddetd ankarampaa ran-
gaistusta,  avaruustoimintarikkomuksesta
sakkoon.

Rangaistus rekisterimerkintédrikoksesta séé-
detéén rikoslain 16 luvun 7 §:ssd ja rangaistus
vadrdn todistuksen antamisesta viranomai-
selle 16 luvun 8 §:ssé.

Ehdotus

5) laiminly6 11 d §:n 3 momentissa tarkoi-
tetun ilmoitusvelvollisuuden tai 12 §:ssé tai 14
§:n 2 tai 3 momentissa tarkoitetun tiedonanto-
velvollisuuden.

Oikeushenkilolle mddrdttavd seuraamus-
maksu saa olla enintddn 500 000 euroa, kui-
tenkin enintddn neljd prosenttia oikeushenki-
lon edellisen vuoden tilikauden liikevaih-
dosta. Luonnolliselle henkilélle mddrdttdvi
seuraamusmaksu saa olla enintddn neljd pro-
senttia hinen rikkomuksen pddttymistd edel-
tdneend vuonna toimitetun verotuksen mukai-
sista tuloistaan, kuitenkin enintddn 50 000 eu-
roa.

Seuraamusmaksun suuruutta arvioitaessa
on otettava huomioon:

1) rikkomuksen laatu, laajuus, vahingolli-
suus, kestoaika ja toistuvuus,

2) rikkomuksella saavutettu hyéty, jos tdmd
tieto on saatavilla;

3) toiminnanharjoittajan toimet vahingon
lieventdmiseksi tai korjaamiseksi; ja

4)  toiminnanharjoittajan  taloudellinen
asema.

Seuraamusmaksu mddrdtddn maksettavaksi
valtiolle.

Seuraamusmaksua ei mddrdtd, jos menette-
lyd on pidettdvd vihdisend tai jos maksun
mddrddminen on menettelyn laatu, toistuvuus,
suunnitelmallisuus ja muut olosuhteet huomi-
oon ottaen kohtuutonta. Seuraamusmaksu
voidaan jdttdd mddrddamdttd, jos toiminnan-
harjoittaja on ryhtynyt riittdviin toimenpitei-
siin menettelyn korjaamiseksi vilittomdsti sen
havaitsemisen jilkeen eikd menettely ole va-
kava tai toistuva. Seuraamusmaksua ei saa
mddrdtd, jos teosta on kulunut yli viisi vuotta.

Seuraamusmaksua ei saa mddridtd sille, jota
epdillddn samasta teosta esitutkinnassa, syy-
teharkinnassa tai tuomioistuimessa vireilld
olevassa rikosasiassa tai jolle on samasta te-
osta annettu lainvoimainen tuomio. Sille, jolle
on mddrdtty seuraamusmaksu, ei saa samasta
teosta tuomita tuomioistuimessa rangaistusta.

Seuraamusmaksu vanhenee viiden vuoden
kuluttua lainvoiman saaneen ratkaisun anta-
misesta. Seuraamusmaksun tdytintoonpa-
nosta sdddetddn sakon tdytintoonpanosta an-
netussa laissa (672/2002).
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Tama laki tulee voimaan paivéana kuuta 20 .

Ennen tidmidn lain voimaantuloa aloitettua
satelliittikaukokartoitusta voidaan jatkaa il-
man 11 a §:ssé tarkoitettua lupaa kahdentoista
kuukauden ajan lain voimaantulopdivésta lu-
kien.

Laki

sakon tdytintéonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sakon taytdntdonpanosta annetun lain (672/2002) 1:n § 2 momentti, sellaisena kuin

se on laissa 714/2022 seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Siten kuin téssi laissa sdddetdén, pannaan
tdytdntoon myds merenkulun ymparistonsuo-
jelulain (1672/2009) 3 luvun 1 §:ssé tarkoi-
tettu 6ljypéadstomaksu, tilaajan selvitysvel-
vollisuudesta ja vastuusta ulkopuolista tyo-
voimaa kdytettdessd annetun lain
(1233/20006) 9 §:ssé tarkoitettu laiminlyonti-
maksu, tydosopimuslain (55/2001) 11 a luvun
3 §:ssé tarkoitettu seuraamusmaksu, tyonteki-
joiden lahettimisestd annetun lain 35 §:ssé
tarkoitettu laiminlydntimaksu, kuitintar-

Ehdotus

1§
Lain soveltamisala

Siten kuin téssé laissa sdddetdén, pannaan
tdytdntoon myos merenkulun ymparistonsuo-
jelulain (1672/2009) 3 luvun 1 §:ssi tarkoi-
tettu 6ljypéadstomaksu, tilaajan selvitysvel-
vollisuudesta ja vastuusta ulkopuolista tyo-
voimaa kiytettdessd annetun lain
(1233/2006) 9 §:ssé tarkoitettu laiminlyonti-
maksu, tydosopimuslain (55/2001) 11 a luvun
3 §:ssé tarkoitettu seuraamusmaksu, tyonteki-
joiden lahettimisestd annetun lain 35 §:ssé
tarkoitettu laiminlyontimaksu, kuitintar-
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joamisvelvollisuudesta kéteiskaupassa anne-
tun lain (658/2013) 6 §:ssi tarkoitettu laimin-
lyontimaksu, yhteisen kalastuspolitiikan seu-
raamusjérjestelmésti ja valvonnasta annetun
lain (1188/2014) 49 §:ssé tarkoitettu rikko-
musmaksu ja 51 §:ssd tarkoitettu seuraamus-
maksu, alkoholilain (1102/2017) 71 §:ssé tar-
koitettu seuraamusmaksu, siemenlain
(600/2019) 35 §:ssé tarkoitettu seuraamus-
maksu, kasvinterveyslain (1110/2019) 26
§:ssé tarkoitettu seuraamusmaksu, eldinten
sekd erdiden tavaroiden tuontivalvonnasta
annetun lain (1277/2019) 15 §:sséd tarkoitettu
tuontivalvonnan seuraamusmaksu, tieliiken-
nelain (729/2018) 161 §:ssé tarkoitettu lii-
kennevirhemaksu, ajokorttilain (386/2011)
93 §:ssi tarkoitettu liikkennevirhemaksu, vesi-
litkennelain (782/2019) 122 §:ssé tarkoitettu
litkkennevirhemaksu, liikenteen palveluista
annetun lain (320/2017) 268 §:ssé tarkoitettu
liikkennevirhemaksu, ajoneuvolain (82/2021)
195 §:ssé tarkoitettu liikennevirhemaksu ja
189-192 §:ssd tarkoitettu seuraamusmaksu,
rehulain (1263/2020) 51 §:ssé tarkoitettu re-
huvalvonnan seuraamusmaksu, elintarvike-
lain (297/2021) 67 §:ssé tarkoitettu elintarvi-
kevalvonnan seuraamusmaksu, eldintautilain
(76/2021) 94 a §:ssi tarkoitettu eldintautival-
vonnan seuraamusmaksu, eldinten tunnista-
misesta ja rekisterdinnisti annetun lain
(1069/2021) 36 §:ssé tarkoitettu eldinten tun-
nistamis- ja rekisterdintivalvonnan seuraa-
musmaksu ja 37 §:ssi tarkoitettu eldimen
tunnistusasiakirjan mukana pitdmist ja esit-
tamistd koskevan velvollisuuden rikkomi-
sesta madrattava litkennevirhemaksu, luon-
nonmukaisesta tuotannosta annetun lain
(1330/2021) 38 §:ssé tarkoitettu luomuval-
vonnan seuraamusmaksu, jalkineiden ja teks-
tiilituotteiden vaatimustenmukaisuudesta an-
netun lain (265/2022) 8 ja 9§:ssé tarkoitettu
seuraamusmaksu ja lannoitelain (711/2022)
37 §:ssd tarkoitettu lannoitevalvonnan seu-
raamusmaksu.

Ehdotus

joamisvelvollisuudesta kéteiskaupassa anne-
tun lain (658/2013) 6 §:ssi tarkoitettu laimin-
lyontimaksu, yhteisen kalastuspolitiikan seu-
raamusjérjestelmésti ja valvonnasta annetun
lain (1188/2014) 49 §:ssé tarkoitettu rikko-
musmaksu ja 51 §:ssd tarkoitettu seuraamus-
maksu, alkoholilain (1102/2017) 71 §:ssé tar-
koitettu seuraamusmaksu, siemenlain
(600/2019) 35 §:ssé tarkoitettu seuraamus-
maksu, kasvinterveyslain (1110/2019) 26
§:ssd tarkoitettu seuraamusmaksu, eldinten
sekd erdiden tavaroiden tuontivalvonnasta
annetun lain (1277/2019) 15 §:sséd tarkoitettu
tuontivalvonnan seuraamusmaksu, tieliiken-
nelain (729/2018) 161 §:ssé tarkoitettu lii-
kennevirhemaksu, ajokorttilain (386/2011)
93 §:ssé tarkoitettu liikkennevirhemaksu, vesi-
litkennelain (782/2019) 122 §:ssé tarkoitettu
litkkennevirhemaksu, liikenteen palveluista
annetun lain (320/2017) 268 §:ssé tarkoitettu
liikennevirhemaksu, ajoneuvolain (82/2021)
195 §:ssé tarkoitettu litkkennevirhemaksu ja
189-192 §:ssé tarkoitettu seuraamusmaksu,
rehulain (1263/2020) 51 §:ssé tarkoitettu re-
huvalvonnan seuraamusmaksu, elintarvike-
lain (297/2021) 67 §:ssé tarkoitettu elintarvi-
kevalvonnan seuraamusmaksu, eldintautilain
(76/2021) 94 a §:ssé tarkoitettu eldintautival-
vonnan seuraamusmaksu, eldinten tunnista-
misesta ja rekisterdinnisti annetun lain
(1069/2021) 36 §:ssd tarkoitettu eldinten tun-
nistamis- ja rekisterdintivalvonnan seuraa-
musmaksu ja 37 §:ssé tarkoitettu eldimen
tunnistusasiakirjan mukana pitdmisti ja esit-
tdmistd koskevan velvollisuuden rikkomi-
sesta maarattava litkennevirhemaksu, luon-
nonmukaisesta tuotannosta annetun lain
(1330/2021) 38 §:ssi tarkoitettu luomuval-
vonnan seuraamusmaksu, jalkineiden ja teks-
tiilituotteiden vaatimustenmukaisuudesta an-
netun lain (265/2022) 8 ja 9 §:ssi tarkoitettu
seuraamusmaksu, lannoitelain (711/2022) 37
§:ssé tarkoitettu lannoitevalvonnan seuraa-
musmaksu ja avaruustoiminnasta annetun
lain (63/2018) 21 §:ssd tarkoitettu seuraa-
musmaksu.
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