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Regeringens proposition till riksdagen med forslag till lag om markstationer och vissa rada-
ranliggningar, lag om dndring av lagen om rymdverksamhet och lag om lindring av 1 § i lagen
om verkstillighet av boter

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas en lag om markstationer och vissa radaranldggningar
och att lagen om rymdverksamhet och lagen om verkstéllighet av boter dndras.

I lagen om markstationer och vissa radaranldggningar foreskrivs det om tillstandsplikt for an-
laggande av markstationer eller radaranléggningar och for markstations- och radarverksamhet.
Tillstindsmyndighet &r Transport- och kommunikationsverket. En forutséttning for tillstdnd &r
i synnerhet att verksamheten ar riskfri med tanke pa den nationella sékerheten och att vissa
tekniska sékerhetskrav uppfylls. For behandlingen av tillstand ska utldtande begéiras av siker-
hetsmyndigheterna. En verksamhetsutdvare ar skyldig att rapportera om sin verksamhet och
sina kunder till tillstindsmyndigheten.

Dessutom foreslas det att lagen om rymdverksamhet éndras sé att det till lagen fogas bestdm-
melser om bedrivande av satellitbaserad fjarranalys. Bedrivande av satellitbaserad fjdrranalys
kréver tillstand. Tillstdindsmyndighet &r arbets- och naringsministeriet, som ocksa ar tillstands-
myndighet for rymdverksamhet. En forutséttning for tillstind &r i synnerhet att verksamheten ar
riskfri med tanke pa den nationella sikerheten och att vissa tekniska sékerhetskrav uppfylls. For
behandlingen av tillstand ska utldtande begéras av sikerhetsmyndigheterna. En verksamhetsut-
Ovare ar skyldig att rapportera om sin verksamhet och sina kunder till tillstindsmyndigheten.

I lagen om verkstillighet av boter foreslds en teknisk dndring till foljd av verkstilligheten av
pafdljdsavgiften.

Lagarna avses trida i kraft s snart som mojligt.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

I och med att den finska rymdsektorn véxer har det uppstatt frigor som géller den nationella
och internationella sikerheten och som lagstiftningen i Finland i nulédget inte omfattar. Sddana
frdgor dr mottagning, anvandning och férmedling av de fjirranalysdata som finska satelliter
producerar samt anviandning av de markstationer som finns i Finland for mottagning och for-
medling av data. Motsvarande fragor som géller sékerhetsriskerna vid anvéndning av data kan
ocksa hédnfora sig till data som tagits emot med radaranlédggningar och som &r avsedda for forsk-
ningsbruk, men som kan innebéra en risk for dubbel anvdndning av data.

Ett rymdsystem kan anses bestd av rymdféremal, sdsom satelliter, samt markstationer som be-
tjidnar dem. En satellit i omloppsbana producerar beroende pa sitt anviandningsdndamal till ex-
empel sadana fjarranalysdata, lokaliseringssignaler eller uppgifter om datakommunikation som
markstationerna pé jordens yta tar emot.

Markstationerna kan delas in i mottagande och sdndande markstationer samt i markstationer
som bade kan ta emot och sidnda data. En mottagande markstation tar emot data som sénds av
en satellit ndr satelliten fardas Gver markstationen. I en mottagande markstation kan data som
har sints av en satellit ssmmanstillas i lagringsmedier eller skickas vidare via till exempel bred-
bandsnit. En sindande markstation sdnder ddremot data till en satellit som férdas dver stationen.
Den information som sénds kan vara allmén datakommunikation, satelliters styrningsdata eller
till exempel programuppdateringar for satelliter eller sidana programuppdateringar for andra
system ovan jord som sénds via satelliter.

Formedling och vidare anvandning av satellitbaserad fjarranalysdata kan vara forenad med olika
utrikes- och sédkerhetspolitiska risker, sisom formedling av fjarranalysbilder till en aktdr som
eventuellt anvinder informationen i strid med Finlands eller vénligt sinnade staters intressen
eller for terroristiska &ndamal. Med dagens teknik &r satellitbaserad fjirranalys mojlig med sé
stor noggrannhet och observationsfrekvens att till exempel beskrivning av objekt som ar viktiga
med tanke pa den nationella sdkerheten utgor egna risker. Den tekniska utvecklingen medfor
nya utmaningar ocksa for Finlands territorialovervakningsférméga. Som stat kan Finland inte
forhindra sédan territorialévervakning, signalspaning eller observation av Finlands territorium
som gors fran rymden, men till vissa delar dr det mgjligt att minimera riskerna i anslutning till
detta genom att Gvervaka den verksamhet som bedrivs av finlédndare eller fran Finland. I utred-
ningen “Satelliittikaukokartoitustoiminnan valvonta Suomessa ja erdissd muissa valtioissa”
(6vervakning av satellitbaserad fjarranalysverksamhet i Finland och vissa andra stater)
(3.6.2019) som utrikesministeriets enhet for exportkontroll 14t gora 2019 samt i de forvalt-
ningsovergripande diskussioner som forts utifrén utredningen har det ansetts att det nuvarande
systemet, som baserar sig frimst pa forfattningar om exportkontroll och bestimmelser om rymd-
verksambhet, inte erbjuder lampliga verktyg for en effektiv 6vervakning av satellitbaserad fjar-
ranalys.

Det finns manga nya mojligheter till affirsverksamhet och forskning i anslutning till satellitdata,
och dérfor méste det hittas en balans mellan den nationella och internationella sékerheten och
fraimjandet av affdrsverksamhet och forskning. Av de 18 finska satelliter som har anmélts i det



RP 113/2022 rd

nationella registret 6ver rymdforemal’ ar 13 fjdrranalyssatelliter som dr avsedda for kommersi-
ell anvindning och som dgs och opereras av ett privat foretag och vars data séljs till bade privata
och offentliga kunder.

Med tanke pa den verksamhet som géller mottagning av satellitdata ar Finlands nordliga lage
gynnsamt i synnerhet for kommunikation med satelliter med sé kallade polarbanor, det vill séga
banor som gar 6ver polerna. Man kdnner till olika affairsmodeller for att i Finland anlégga mark-
stationer som tar emot data som produceras av satelliter. Affarsverksamhet inom markstations-
verksamhet kan omfatta till exempel en 14ngvarig tjanst for en eller ndgra satellitoperatorer, en
markstationstjdnst som samtidigt erbjuds flera, till och med tiotals satellitoperatorer for en kort
tid eller sddant kommandolankstod (Launch and Early Orbit Phase, det vill sdga fasen LEOP)
i samband med uppskjutningen av en raket, som kan omfatta nagra timmar eller nagra dagar.

Markstationer kan utgora en risk for den nationella sdkerheten eller Finlands utrikes- och siker-
hetspolitiska intressen till f61jd av markstationens dgarskap och/eller den verksamhet som bed-
rivs dér (mottagning, formedling och anvéndning av data). Aven andra mottagande radiosystem
dér data tas emot i Finland kan medfora liknande risker. Som séddana radiomottagningssystem
kan betraktas till exempel radarsystem dér de data som producerats och tagits emot med syste-
men ir forenade med risk for dubbel anvéndning.

I Finland finns det i nuldget ingen lagstiftning som i sig uttryckligen reglerar mottagande radi-
osystem eller férmedling eller anvidndning av mottagna data, och lagen om tjénster inom
elektronisk kommunikation (917/2014, kommunikationstjénstlagen) eller lagen om rymdverk-
samhet (63/2018) innehéller inte heller bestimmelser om detta. Det finns inte heller ndgon EU-
lagstiftning om detta.

1.2 Beredning

I de forvaltningsdvergripande diskussioner som forts har det ansetts behdvligt att utveckla den
nationella lagstiftningen sa att den omfattar frigor som géller mottagande markstationer samt
anvindning och formedling av satellitdata. Delegationen for rymdérenden rekommenderade vid
sitt mote den 5 februari 2021 att ett lagstiftningsprojekt bor genomforas samt foreslog en for-
valtningsdvergripande arbetsgrupp for att sikerstélla sakkunskap om i synnerhet nationella och
utrikespolitiska sékerhetsintressen och tekniska fragor.

Arbets- och ndringsministeriet tillsatte den 10 mars 2021 en arbetsgrupp med uppgift att bedoma
behovet och omfattningen av nationell lagstiftning om mottagning, formedling och anvéndning
av satellitdata samt att faststélla ramarna for formedling och anvdndning av data och informat-
ion som producerats eller tagits emot av satelliter, markstationer, radaranlaggningar eller andra
verktyg. Arbetsgruppen hade ocksa till uppgift att faststdlla det behdvliga tillstands-, registre-
rings- eller tillsynsforfarande samt den eventuella tillstands-, registrerings- eller tillsynsmyn-
digheten med beaktande av ocksa de nuvarande tillstindsmyndigheternas uppgiftsomrade och
behorighet (tillstdnd till rymdverksamhet, radiotillstdnd, exportkontroll). Arbetsgruppen hade
dessutom till uppgift att bereda ett forslag till ny lagstiftning om produktion, mottagning, for-
medling och anvéndning av satellitdata och motiveringar samt att utarbeta andra behovliga for-
slag till arbets- och ndringsministeriet for beslutsfattandet. Arbetsgruppens ursprungliga man-
dattid var den 1 mars—31 december 2021 och mandattiden forldngdes till och med den 31 maj
2022.

! https://tem.fi/sv/registret-over-rymdforemal
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Arbetsgruppen inréttades pa sd bred bas som mdjligt genom att olika ministerier bjods in att
utse foretrddare till arbetsgruppen sé att ministerierna utover sin egen medlem kan utse en med-
lem ocksé frén ett ambetsverk inom sitt forvaltningsomrade. I arbetsgruppen ingick foretriddare
for arbets- och néringsministeriet, kommunikationsministeriet, Business Finland, undervis-
nings- och kulturministeriet, Finlands Akademi, Transport- och kommunikationsverket, Mete-
orologiska institutet, forsvarsministeriet, miljoministeriet, utrikesministeriet, finansministeriet,
inrikesministeriet, Skyddspolisen och Lantmiteriverket. Arbets- och niringsministeriets rymd-
team ansvarade i praktiken for hur lagberedningen framskred. Det har rapporterats om arbets-
gruppens arbete till delegationen for rymdérenden och dess relevanta beredningssektioner (sekt-
ionerna for fjarranalys, sdkerhet, vetenskap, forskning och affarsverksamhet) sé att deras syn-
punkter ska utgdr ett stod for lagberedningen. Dessutom horde arbetsgruppen i samband med
sitt arbete foretriadare for affarsverksamhet och forskning som sakkunniga. Vid arbetsgruppens
horande av foretag hordes de finska foretagen ICEYE Oy, Reaktor Space Lab Oy (nuvarande
Kuva Space Ab) och Northbase Oy samt fran forskningssidan foretridare for organisationen
EISCAT Scientific Association.

Arbetsgruppens offentliga handlingar finns tillgdngliga via arbets- och nédringsministeriets pro-
jektansdkan med identifieringskoden TEMO017:00/2021.

Under beredningen av propositionen holl arbetsgruppens sekretariat méten med sakkunniga
inom rymdritt och fjarranalys fran Europeiska rymdorganisationen (£SA) samt med sddana lén-
der som har nationella bestimmelser om satellitbaserad fjarranalys eller markstationsverksam-
het. Diskussioner fordes med foretradare for Norge, Sverige, Kanada, Forenta staterna, Frank-
rike, Tyskland och Japan.

Med stdd av de diskussioner som forts med sakkunniga fran Alands landskapsregering har man
vid beredningen av propositionen beddomt att med avseende pa behdrighetsfordelningen mellan
riket och landskapet enligt sjilvstyrelselagen for Aland hor satellitbaserad fjérranalys samt
markstations- och radarverksambhet till rikets lagstiftningsbehdrighet i enlighet med 27 § 40 och
42 punkten i sjalvstyrelselagen, vilket dven ar fallet i friga om rymdverksamhet och radiotill-
stdnd. Nér det giller markstationer och radaranldggningar forutsétter bedrivande av verksamhet
pa Aland vid behov tillstind av landskapsregeringen for fastighetsforvirv, niringsverksamhet
och rundradio- och televisionsverksamhet i enlighet med sjilvstyrelselagen och landskapsla-
garna.

2 Nulidge och bedomning av nuléiget

Finland har i nuldget ingen lagstiftning med stod av vilken verksamhet som bedrivs med instru-
ment for satellitbaserad fjarranalys, mottagande markstationer eller radaranléggningar, eller for-
medling och anvindning av data och information som lagrats vid verksamheten é&r tillstdnds-
pliktig verksamhet som sddan. Det nuvarande systemet stdder sig ndrmast pa forfattningarna
om exportkontroll, bestimmelserna om rymdverksamhet samt kommunikationstjanstlagen, dir
det foreskrivs om tillstandsplikt for innehav och anvéndning av radioséndare. Tillimpningsom-
radet for dessa omfattar inte sddana verksamhetsmodeller for mottagning, formedling och an-
vindning av satellitdata som inte omfattas av regleringen, men som Finland har ett intresse som
baserar sig pa den nationella sékerheten samt utrikes- och sékerhetspolitiska aspekter att Gver-
vaka och vid behov ingripa i.

Exportkontroll av produkter med dubbla anvindningsomrdden och forsvarsmateriel
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Med produkter med dubbla anvindningsomraden avses produkter som utéver for civilt bruk
ocksa kan anvindas for militdra &ndamal. Bestimmelserna om exportkontroll av produkter med
dubbla anvindningsomraden (Radets forordning (EG) nr 428/2009 om upprittande av en ge-
menskapsordning for kontroll av export, 6verforing, formedling och transitering av produkter
med dubbla anvéindningsomrdden) och lagen om kontroll av export av produkter med dubbel
anvindning (562/1996) kraver att exporttillstdnd soks i en situation dér en finsk aktor avser
exportera en produkt med dubbla anviandningsomréden frin Europeiska unionen till l&nder ut-
anfor unionen. I frga om rymdverksamhet ska enligt férordningen som saddana produkter med
dubbla anvindningsomraden som omfattas av kontroll betraktas bland annat alla slags satelliter
samt rymdfartygs nyttolaster av ett visst slag som behovs for fjérranalys (det vill sdga utrustning
som é&r fést vid rymdplattformen och som utformats for att utfora en uppgift i rymden). Export-
tillstand kravs ocksa for 6verforing utanfér unionen av programvaror och kunnande som géller
rymdfarkoster och nyttolaster som omfattas av kontroll. Om uppskjutningen sker utanfér Euro-
peiska unionen, kriaver exporten exporttillstand av utrikesministeriet. I vissa situationer beviljas
exporttillstaindet av myndigheterna i ett annat land. I exporttillstindet kan det skrivas in till ex-
empel villkor for fjarranalysverksamhet, men ett system som baserar sig pa exportkontroll om-
fattar dock endast situationer dar uppskjutningen sker utanfor Europeiska unionen och dér ex-
porttillstand soks uttryckligen i Finland. Systemet omfattar inte heller mottagning pa finskt ter-
ritorium av data och information som producerats av satelliter.

Lagen om export av forsvarsmateriel (282/2012) reglerar i enlighet med sitt namn exporten av
produkter som riknas som forsvarsmateriel. Som forsvarsmateriel ridknas i Finland produkter
som omfattas av Europeiska unionens gemensamma militira forteckning. Dessa dr produkter
som dr sdrskilt utformade for militdr anvéndning samt for dessa utformade komponenter, till-
dggsanordningar, tillbehor, utrustning och system. Med forsvarsmateriel avses ocksa know-how
och tillverkningsritt som hinger samman med tillverkning av férsvarsmateriel. Bland annat sa-
telliter som é&r sdrskilt utformade eller modifierade for militdr anvéndning betraktas som for-
svarsmateriel.

Export, overforing och formedling av forsvarsmateriel fran Finland till l&inder utanfér Europe-
iska ekonomiska samarbetsomradet &r tillstindspliktig verksamhet. Utanfor finskt territorium
far en finsk aktor formedla forsvarsmateriel endast med tillstind som beviljats for formedling.
Ocksa transitering genom Finland é&r tillstdndspliktig, om exportoren eller mottagaren eller bada
ar beldgna utanfor Europeiska ekonomiska samarbetsomradet. I de flesta fall ar forsvarsministe-
riet tillstindsmyndighet. [ vissa situationer avgors tillstindsérendet av statsrddets allmidnna sam-
mantréde. Ett tillstind for export, dverforing, formedling eller transitering av forsvarsmateriel
beviljas eller offentliggdrs endast om det dr forenligt med Finlands utrikes- och sékerhetspoli-
tiska linje och inte dventyrar Finlands sékerhet. Enligt statsrdets forordning om allménna for-
utséttningar for tillstdndsprévning for export av forsvarsmateriel (70/2020) utfors ingen utrikes-
och sékerhetspolitisk provning vid handldggningen av en tillstindsansdkan, om den stat som
tillstdndet ska gélla for &r en medlemsstat i Europeiska unionen, en stat som ingar i Europeiska
eckonomiska samarbetsomradet, eller Australien, Férenade kungariket, Forenta staterna, Japan,
Kanada, Nya Zeeland eller Schweiz.

Satelliter som tillhor privata utdvare av rymdverksamhet som beviljats tillstand i Finland eller
de tjanster som producerats med dem har i princip inte utformats for militdr anvandning utan
for kommersiell verksamhet riktad till kundgrupper som inte begransats pa forhand. Slutan-
vandningen och slutanvidndarna av information och data kan saledes inte alltid specificeras pa
forhand, men 1 princip riktas eller begrénsas de inte till militér slutanvéindning.
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Inte heller kommersiell markstationsverksamhet baserar sig sannolikt enbart pd dverforing eller
formedling av produkter avsedda for militdr anvindning, men frén fall till fall kan tillstdndsfor-
faranden som giller forsvarsmateriel tillimpas pa markstationsverksamhet, om data eller in-
formation som Overfors via en markstation riktas till militdr anvindning och data eller inform-
ation formedlas utanfoér Europeiska ekonomiska samarbetsomradet.

Territorialovervakning

Enligt territorialovervakningslagen (755/2000) ar det inom finskt territorium utan tillstand for-
bjudet att frén luftfartyg eller andra anordningar som ror sig i luften under flygningen med
elektromagnetiska eller akustiska metoder for fotografering eller bildupptagning ta upp inform-
ation, om inte nagot annat foljer av ett internationellt férdrag som ar forpliktande f6r Finland. I
territorialovervakningslagen avses med finskt territorium land- och vattenomradena innanfor
rikets land- och havsgrinser samt innanfor territorialhavets yttre grins liksom éven luftrummet
over dem. Med tanke pa de nationella och internationella bestimmelserna framgér det tydligt
att rymden inte utgdr ndgon stats territorium. Territorialovervakningslagen kan alltsa tillimpas
pa farkoster och anordningar som ror sig pa Finlands territorium och som anvénds for fotogra-
fering eller bildupptagning, sdsom pé pseudosatelliter, det vill siga High-Altitude Pseudo-Sa-
tellites (HAPS) och pé dronare, men inte pa rymdforemal, sdsom fjarranalyssatelliter.

Enligt 14 § i territorialovervakningslagen omfattar tillstdndsplikten bland annat luftfart ovanfor
objekt och omraden som &r viktiga for statens ledning, forsvaret, granskontrollen, riddnings-
uppgifter eller beredskapen eller ovanfor omraden som é&r av riksintresse for att skydda miljon
och pa vilka luftfart har begrédnsats eller forbjudits genom férordning av statsradet. Till de objekt
dér fotografering kriver tillstind med stod av 14 § i territorialovervakningslagen hor ocksé fést-
ningsomraden, fort eller kasernomraden, 6rlogshamnar eller militara flygplatser, férsvarsmak-
tens depéer eller upplag, forsvarsmaktens signalstationer, antennfilt, forsvarsanlaggningar eller
forsvarsanordningar samt forsvarsmaktens eller gridnsbevakningsvésendets terrdngdvningar.
Dessutom dr undersdkning av markens magnetfilt pa en flygh6jd som dr lagre dn 150 meter
tillstandspliktig enligt 13 § i territorialovervakningslagen.

Med stod av territorialdvervakningslagen dr det saledes mojligt att ingripa i fjarranalysverksam-
het som bedrivs med flygplan eller andra luftfartyg, sdésom flygfotografering och laserskanning,
till den del dessa bedrivs ovanfor ovanndmnda objekt eller pa en flyghdjd som ar ldgre dn 150
meter. Fotografering som gors fran rymden omfattas fastdn den sker ovanfor Finland dock inte
av lagen. Det bor noteras att den nationella lagen inte pé ett effektivt sitt kan ingripa i hurdan
information om Finlands territorium som samlas in fran rymden, om inte aktoren i 6vrigt om-
fattas av Finlands jurisdiktion (till exempel en finsk medborgare). I nuldget finns det inga nat-
ionella bestimmelser som uttryckligen begréinsar eller forbjuder en finsk satellitaktor att foto-
grafera vissa objekt som finns pa finskt territorium eller att i Gvrigt lagra information om dem
fran rymden. Ett ingripande i utléndska aktorers fotografering som sker i rymden kréver darmed
atgirder pa internationell niva. Enligt till exempel radioreglementet for Internationella teleun-
ionen ITU (International Telecommunications Union), som lyder under FN, &r pé vissa staters
territorium (Algeriet, Bahrain, Egypten, Indonesien, Iran, Libanon, Saudiarabien och Tunisien),
radarfotografering med breda frekvensband inte tilldten, om det inte kan avtalas sérskilt om
anvandningen av frekvenser.

I ITU:s radioreglemente har antalet frekvenser for den radarfotografering som sker via satelliter
(fiarranalyssatellittrafik) begrinsats inom vissa frekvensomréden, om inte behovet av tilliggs-
frekvenser kan motiveras. Denna begrénsning av antalet frekvenser avseende frekvensband for
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fjarranalyssatellittrafiken géller ockséd vid fotografering av Finlands territorium. Radioregle-
mentet tar inte specifikt stdllning till bildupptagningens skérpa och i praktiken kan man redan
utan att anvinda de ovanndmnda tillaggsfrekvenserna uppna hog bildskérpa, som utéver av an-
talet frekvenser ocksa paverkas visentligt av utvecklingen av fotograferingstekniken. Saledes
ar det inte heller med hjélp av ITU:s radioreglemente mojligt att fullt ut tackla de risker som é&r
forenade med satellitbaserad fjérranalys med tanke pé territorialovervakningen.

Laghelheten fastighetsinnehav och omrddesanvdndning for att sdkerstdlla den nationella sd-
kerheten

En laghelhet som giller fastighetsinnehav trddde i kraft den 1 januari 2020. Med beaktande av
Finlands internationella forpliktelser foreskrevs det om en mdjlighet for myndigheterna att
battre &n i nuldget 6vervaka sadant fastighetsinnehav som &r av betydelse med tanke pa statens
sékerhet, forebygga sadant fastighetsinnehav som kan utgora en risk med tanke pa den nation-
ella sdkerheten samt vid behov vidta atgirder for att till staten 16sa in omraden som behdvs med
tanke pa den nationella sdkerheten. Samtidigt fogades det till markanvéndnings- och bygglagen
(132/1999) en bestimmelse (467/2019) dir det faststills att i planeringen av omradesanvéind-
ningen ska utvecklingsbehoven hos landets forsvar, granssakerheten och grinsbevakningen, be-
folkningsskyddet och forsorjningsberedskapen tillgodoses och att det ska sékerstillas att verk-
samhetsforutsittningarna for de aktérer som svarar for dessa funktioner inte forsdmras.

Med stod av lagen om tillstandsplikt for vissa fastighetsforvarv (470/2019) ar det mgjligt att
ingripa i sddan satellitbaserad markstationsverksamhet som dventyrar den nationella sékerheten
och dir projektet omfattar fastighetskop och kdparen ér en aktor utanfér Europeiska unionen
eller Europeiska ekonomiska samarbetsomradet. Med stdd av lagen om statens forkopsrétt inom
vissa omraden (469/2019) ar det mgjligt att ingripa i alla sddana projekt som inbegriper fastig-
hetskop och dér fastigheten finns inom en forkopszon som faststéllts enligt den lagen.

Lagen om inldsen av fast egendom och sérskilda réttigheter for sikerstéllande av den nationella
sikerheten (468/2019) mojliggdr inldsen av vilken fastighet som helst och av sdrskilda réttig-
heter i en situation dér en fastighet eller sirskilda réttigheter utgor ett hot mot landets forsvar,
den territoriella integriteten, den inre sdkerheten, ledningen av staten, granssidkerheten, grians-
bevakningen, forsorjningsberedskapen, funktionen hos den infrastruktur som ar nédvéandig for
samhillet eller ndgot annat med dessa jamforbart samhélleligt intresse. Om nagot av de all-
ménna behov som ndmns ovan kréaver det, kan det ministerium till vars ansvarsomrade det hor
att trygga ett intresse som avses ovan bevilja en myndighet eller en sammanslutning tillstand att
16sa in fast egendom eller en sirskild réttighet. De bestimmelser som géller inlsen av fast
egendom ska ocksa tillimpas pa dganderitt till en byggnad eller konstruktion som finns péa na-
gon annans mark.

Overvakningen av fastighetsinnehav och planeringen av omradesanvindningen ger & ena sidan
mycket begrinsade och & andra sidan mycket icke flexibla mdjligheter till satellitbaserad fjar-
ranalys samt bekdmpning av riskerna i anslutning till markstations- och radarverksamhet. Till
exempel den verksamhet som finldndare bedriver utomlands eller pé internationella omraden
och mobila markstationer omfattas inte av laghelheten som géller fastighetsinnehav. Dessutom
ska ingripande i verksamhet som bedrivs pa finskt territorium genom inldsningsrétt som avser
fast egendom, konstruktioner eller byggnader betraktas som en jadmforelsevis kraftig och dyr
metod med beaktande av att enligt lag ska full ersdttning som motsvarar egendomens hogsta
verkliga pris bestimmas for egendom som ska inldsas.

Tillsyn 6ver utldnningars foretagskdp
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Syftet med lagen om tillsyn &ver utlanningars foretagskop (172/2012, nedan foretagskopslagen)
ar att overvaka och, nér ett ytterst viktigt nationellt intresse kréver det, begrinsa overforingen
av inflytande i de foretag som ar foremal for tillsyn till utlanningar och utlindska sammanslut-
ningar och stiftelser. Ytterst viktigt nationellt intresse omfattar bland annat tryggande av det
militira forsvaret, samhéllets vitala funktioner, den nationella sdkerheten eller de utrikes- och
sékerhetspolitiska malen.

Samhaéllets vitala funktioner dr i allt hogre grad beroende ocksa av privata foretag. Att till ex-
empel foretag som ansvarar for kritisk infrastruktur delvis 6vergar i utlindskt d4gande kan 6ka
osdkerheten kring foretagens formaga att svara for sina ataganden, séarskilt i krissituationer. I
undantagsfall kan utlindska foretagskdp ocksé vara forenade med en frimmande stats paver-
kansforsok eller hybridpaverkan.

Med stod av foretagskopslagen som reviderades 2020 vervakar man systematiskt sddana ut-
landska foretagskop som géller foretag som ér kritiska med tanke pé sékerheten. Om ett ytterst
viktigt nationellt intresse krdver det, kan overforingen av inflytande till en utlindsk dgare be-
griansas bland annat for att trygga sddan infrastruktur som ar kritisk med tanke pa samhaéllets
vitala funktioner. I stillet for att forbjuda ett foretagskop ar stillande av villkor ett lindrigare
sétt att sdkerstélla att ett ytterst viktigt nationellt intresse inte dventyras till foljd av kopet. For-
farandena for 6vervakning av foretagskop utvecklas i ett myndighetssamarbete inom nétverket
for foretagskdp, dir bland annat ett nytt gemensamt verktyg for riskbedomning nyligen har ta-
gits i bruk. Foretagskopslagen kan anpassas ocksa till snabba fordndringarna i den sékerhetspo-
litiska omgivningen. Bedomningen av foretagskop gors fran fall till fall och &r tidsberoende, det
vill sdga bedomningen gors utgdende fran den aktuella sdkerhetspolitiska omgivningen. Lagen
har visat sig fungera i praktiken och den d6vervakning som utfors med stéd av den kan vid behov
riktas om och skirpas ytterligare nér den sékerhetspolitiska omgivningen fordndras. Foretags-
kopslagen har dock inte ansetts motsvara behoven av bestimmelser om markstationer och sa-
tellitbaserad fjarranalys. En eventuell tidigare bedomning av foretagskdp beaktas dock vid be-
domningen av forutsittningarna for beviljande av de tillstdnd enligt lagen som nu foreslas.

Strafflagens bestimmelser om landsforrdderibrott

112 kap. (578/1995) om landsforraderibrott i strafflagen (39/1889) finns det bestimmelser som
i vissa situationer kan ha betydelse med tanke pa fjarranalysverksamhet eller markstationsverk-
samhet. Verksamheten kan vara forenad med forfaranden som kan uppfylla rekvisitet for till
exempel landsforrdderi, spioneri, rojande av statshemlighet, olovlig underrittelseverksamhet
eller upprétthallande av landsforradisk forbindelse.

Till exempel enligt 12 kap. 5 § (578/1995) i strafflagen ska for spioneri démas den som i avsikt
att gynna en frimmande stat eller skada Finland skaffar uppgifter om en sddan omsténdighet
betriaffande Finlands forsvar eller annan beredskap for undantagsforhallanden, Finlands utrikes-
relationer, statshushallning, utrikeshandel eller energiforsorjning eller om ndgon annan darmed
jamforbar pa Finlands sdkerhet inverkande omstdndighet som, om den kommer till en frim-
mande stats kiinnedom, kan skada Finlands forsvar, sikerhet, utrikesrelationer eller samhéllse-
konomi. For spioneri doms ocksd den som for att gynna en frimmande stat eller for att skada
Finland férmedlar, ldmnar, réjer eller offentliggdr en uppgift som avses ovan.

For r6jande av statshemlighet ska i enlighet med 12 kap. 7 § (578/1995) i strafflagen domas den
som obehdrigen offentliggor, formedlar, ldmnar ut eller rojer eller for sddant andamal obehori-
gen skaffar upplysningar om ndgon omsténdighet som med hénsyn till Finlands yttre sékerhet
har stadgats eller bestdmts att hallas hemlig eller som enligt vad gérningsmannen vet ir av en
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sadan beskaffenhet att det dr dgnat att allvarligt skada Finlands forsvar, sékerhet, utrikesrelat-
ioner eller samhéllsekonomi om den rdjs. Det ér friga om olovlig underréttelseverksamhet som
avses 1 12 kap. 9 § i strafflagen néir en person som i avsikt att skada en frimmande stat eller for
att gynna en annan frimmande stat skaffar upplysningar om en frammande stats forsvar eller
sdkerhet eller om omstédndigheter med omedelbar inverkan pa dem och darigenom skadar eller
aventyrar Finlands utrikesrelationer.

Med undantag for kriminaliseringen av oaktsamt rdjande av statshemlighet enligt 12 kap. 8 §
(578/1995) 1 strafflagen &r de brott som avses i 12 kap. straffbara endast om de ar avsiktliga.
Saledes ska till exempel skaffande och utlimnande av en bild av Finlands kritiska infrastruktur
eller data om placeringen av ett allierat lands trupper till en fientlig aktdr vara straffbart som
spioneri eller olovlig underrittelseverksamhet endast om den aktér som skaffat eller l1amnat ut
upplysningarna uttryckligen har strévat efter att orsaka Finland skada eller atminstone ansett
detta vara en sannolik f6ljd av sin verksamhet. Det &r osannolikt att till exempel en aktdr som
lamnar ut fjarranalysupplysningar till vilken som helst betalande kund inom kommersiell verk-
samhet gor sig skyldig till ett avsiktligt landsforraderibrott, &ven om négon av dess kunder skaf-
far upplysningarna for andamal som dr ogynnsamma for Finland. En forutsittning for att rekvi-
sitet for oaktsamt rojande av statshemlighet ska uppfyllas ar att det har stadgats eller bestamts
sérskilt att de upplysningar som limnas ut ska hallas hemliga — det vill séga till skillnad fran en
avsiktlig girning géller kriminaliseringen inte upplysningar som enbart pa grund av sin natur
borde ha uppfattats som séddana. Eftersom kriminaliseringarna enligt 12 kap. i strafflagen framst
giller verksamhet som avsiktligt skadar Finlands intressen, tdcker de endast en del av sadan
fjarranalys- och markstationsverksamhet som kan vara férenad med betydande risker for Fin-
lands sékerhet och utrikesrelationer.

EU:s sanktionsforordningar

Europeiska unionen kan vidta restriktiva atgirder, det vill sdga sanktioner, i situationer dir den
anser det vara behovligt av vigande utrikes- och sdkerhetspolitiska skél, inbegripet for att
skydda internationell fred, forhindra omfattande krankningar av de minskliga réttigheterna eller
bekdmpa terrorism. Genom sanktioner kan exporten eller importen av vissa slags produkter eller
tjénster eller affarstransaktioner med sarskilt nimnda personer och sammanslutningar begrén-
sas. EU:s sanktionsforordningar &r i Finland direkt tillamplig ritt som &ven fjarranalysaktorerna
ska iaktta som sadan.

Genom sanktionsforordningarna kan man i princip ocksa uttryckligen begrénsa utlimnandet av
fjarranalysinformation till aktérer som Europeiska unionens rad anser handla i strid med dess
intressen. Tills vidare finns det inga sddana uttryckliga bestimmelser. Utlimnande av fjérrana-
lysinformation till en aktdr som &r foremal for sanktioner ska dock i allménhet anses vara for-
bjudet som tillhandahéllande av ekonomiska resurser. Enligt vissa sanktionsforordningar ar det
dessutom sérskilt forbjudet att i anslutning till militdr verksamhet direkt eller indirekt tillhanda-
halla, silja, ldmna eller 6verfora teknisk radgivning, bistdnd eller utbildning till en stat som &r
foremal for sanktioner. Att ldmna fjarranalysinformation till en sddan stat uttryckligen som stod
for militér verksamhet kan anses vara forbjudet som tillhandahallande av “tekniskt bistand”.

Internationell rymdritt och lagen om rymdverksamhet (tillstand till rymdverksamhet)

Finland ar part i fyra av FN:s internationella rymdavtal:
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1) Fordraget innehallande principer for staternas upptradande vid utforskandet och utnytt-
jandet av yttre rymden, déri inbegripet manen och 6vriga himlakroppar, nedan rymd-
fordraget (Treaty on Principles Governing the Activities of States in the Exploration
and Use of Outer Space, including the Moon and other Celestial Bodies, Outer Space
Treaty); Oppnat for undertecknande den 27 januari 1967 och tradde i kraft internationellt
den 10 oktober 1967. Finland &r part i fordraget (FordrS 56-57/1967).

2) Overenskommelsen rorande riddning och Atersindande av rymdfarare och Atersén-
dande av foremdl som utsénts i yttre rymden, nedan rdddningséverenskommelsen
(Agreement on the Rescue of Astronauts, the Return of Astronauts and the Return of
Objects Launched into Outer Space); dppnad for undertecknande den 22 april 1968 och
tradde i kraft internationellt den 3 december 1968. Finland ar part i verenskommelsen
(FordrS 45 och 46/1970) och 6verenskommelsen har satts i kraft genom lagen om radd-
ning och atersdndande av rymdfarare och atersindande av foremal som utsénts i rymden
(616/1970).

3) Konventionen om internationellt ansvar for skador som orsakas av rymdféremél, nedan
ansvarskonventionen (Convention on International Liability for Damage Caused by
Space Objects; Liability Convention); 6ppnad for undertecknande den 29 mars 1972
och tradde i kraft internationellt den 1 september 1972. Finland r part i konventionen
(FordrS 8 och 9/1977).

4) Konventionen om registrering av féoremal som har sénts ut i yttre rymden, nedan regi-
streringskonventionen (Convention on Registration of Objects Launched into Outer
Space; Registration Convention); 6ppnad for undertecknande den 14 januari 1975 och
tradde 1 kraft internationellt den 15 september 1976. Finland 4r part i konventionen
(FordrS 9/2018).

Rymdverksamhet definieras inte i FN:s rymdavtal. I dem specificeras inte atgdrder som vidtas
med satelliter eller andra rymdforemal, sdsom positionsbestdmnings- eller fjarranalyssatelliters
verksambhet, utan det talas i dem allmént om utforskandet och utnyttj andet av yttre rymden och
om verksamhet i yttre rymden och pa himlakroppar. I centrum stér ansvaret for rymdforemal,
till vilka dven avskjutningsanldggning/barraket och delar av den klassificeras enligt artikel 1 i
ansvarskonventionen och registreringskonventionen. Enligt artikel 6 i rymdfordraget bar for-
dragsslutande stater internationellt ansvar for sin nationella rymdverksamhet, antingen denna
verksamhet dger rum i statlig eller icke-statlig regi, och for icke-statlig rymdverksamhet er-
fordras tillstdnd och fortlopande 6vervakning frén vederbdrande stats sida.

I Finland baserar sig tillstdndsforfarandet fér och 6vervakningen av rymdverksamheten pé lagen
om rymdverksamhet. I lagen om rymdverksamhet avses med verksamhetsutovare en fysisk eller
juridisk person som bedriver eller har for avsikt att bedriva rymdverksamhet eller som faktiskt
ansvarar for verksamheten, och denne ska pa forhand ansdka om tillstand till verksamheten av
arbets- och niringsministeriet.

Begreppet rymdverksamhet har i lagen om rymdverksamhet definierats s att det motsvarar till-
lampningsomradet for FN:s rymdavtal i enlighet med FN:s generalforsamlings resolution om
nationell rymdlagstifining (Resolution 68/74 of 2013: Recommendations on National Legis-
lation Relevant to the Peaceful Exploration and Use of Outer Space), International Law Asso-
ciations sa kallade Sofia-modellag och den internationella jaimforelse som gjordes nér lagen om
rymdverksamhet bereddes. I enlighet med den internationella linjen avses i lagen om rymdverk-
samhet med rymdverksamhet utséndande av ett rymdféremél i rymden, opererande av ett rymd-
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foremal och annat bestimmande inflytande dver det i rymden samt ett rymdforeméls aterbor-
dande och aterviandande till jorden. Till exempel tillverkning av forskningsutrustning som finns
i rymdféremal samt mottagning av data som utrustningen producerar har i forarbetena till lagen
om rymdverksamhet 1&dmnats utanfor rymdverksamheten (RP 157/2017 rd, s. 38).

I centrum f6r lagen om rymdverksamhet stér ansvaret for rymdforemal, och med rymdforemal
avses 1 lagen ett foremdl som &r utsédnt eller som avses bli utsdnt i rymden, inbegripet delar av
ett sddant foremal, och varje anldggning som har anvénts eller avses bli anvind for att sénda ut
ett foremdl i rymden, inbegripet delar av en saddan anldggning. Sddan infrastruktur eller utrust-
ning ovan jord som hénfor sig till rymdverksamhet, sésom markstationer och radaranléggningar,
betraktas inte som rymdforemal och enbart opererande av dem inte som rymdverksamhet. En-
bart tillverkning av ett fjarranalysinstrument som &r avsett som nyttolast i en satellit eller ope-
rerande av ett sddant instrument ombord pa en annan aktors satellit dr likasd inte tillstdndspliktig
rymdverksamhet. Lagens nuvarande tillimpningsomrade omfattar séledes inte de aktdrer som
opererar eller producerar tjanster med utrustning ovan jord eller med utrustning som utgér nyt-
tolast i ett rymdforemal utan att de har bestimmande inflytande dver egna rymdforemal.

Utover de internationella rymdavtalen har FN:s generalforsamling antagit flera principforkla-
ringar och resolutioner. De &r dock inte juridiskt bindande utan utgér rekommendationer. Vik-
tiga av dessa dr bland annat principerna for fjarranalys (Resolution 41/65 of 1986: Principles
Relating to Remote Sensing of the Earth from Outer Space), dér fjarranalys ("remote sensing")
har definierats som observation av jordens yta fran rymden i syfte att forbattra hanteringen av
naturresurser, markanvindningen och miljoskyddet. Enligt principerna for fjarranalys ska fjér-
ranalysverksamheten frimja skyddet av jordens naturmiljo (princip 10) och skyddet av ménsk-
ligheten mot naturkatastrofer (princip 11).

Enligt FN:s principer for fjarranalys avses med fjarranalysverksamhet ("remote sensing activi-
ties") opererande av fjarranalyssystem, opererande av stationer som anvéands for insamling och
lagring av rddata som skaffats med fjarranalyssensorer samt behandling och formedling av be-
arbetade data. Fjarranalysverksamheten ska ligga i alla landers intresse och vara till nytta for
alla ldnder med sdrskild fokus pa utvecklingsldndernas behov (princip 2). I fjarranalysverksam-
heten ska internationell rétt iakttas, inklusive rymdfordraget och ITU:s relevanta instrument
(princip 3). Principerna for fjirranalys faster uppmérksamhet ocksa vid réttigheterna for de sta-
ter inom vars jurisdiktion de omraden finns som observeras i samband med fjérranalysverksam-
heten (princip 4, 12 och 13). En stat som dr foremal for observation ska till exempel till skéliga
kostnader ha tillgéng till data och information som producerats om dess omrade i samband med
fjarranalysverksamheten (princip 12). Med stdd av artikel 6 i rymdfordraget konstateras det i
princip 14 att de stater som opererar fjarranalyssatelliter har internationellt ansvar for verksam-
heten och ska se till att principerna for fjarranalys och reglerna i internationell ritt f6ljs i verk-
samheten, oavsett om verksamheten bedrivs av statliga eller icke-statliga aktdrer eller om verk-
samheten bedrivs som en del av en internationell organisation i vilken staten i fraga dr medlem.

P4 samma sitt som FN:s dvriga principforklaringar och resolutioner om rymden &r inte heller
principerna for fjdrranalys juridiskt bindande och i Finland har FN:s principer for fjarranalys
inte genomforts som sddana i den nationella lagstiftningen. I enlighet med lagen om rymdverk-
samhet géller dock tillstandsplikten for rymdverksamhet forutom andra rymdféremal dven fjar-
ranalyssatelliter.

En forutsattning for att tillstdnd till rymdverksambhet ska beviljas &r bland annat verksamhetens
sékerhet, det vill sdga att verksamheten inte medfor ndgon sdrskild fara fér ménniskor, egendom
eller allmén sdkerhet. Dessutom forutsitts det att rymdverksamheten inte strider mot nationella
sdkerhetsintressen, Finlands internationella forpliktelser eller Finlands utrikespolitiska intressen
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och att ITU:s géllande regler iakttas i verksamheten. Enligt arbets- och naringsministeriets for-
ordning om rymdverksamhet (74/2018, nedan forordningen om rymdverksamhet) ska verksam-
hetsutdvaren for bedomningen av forutséttningarna for beviljande av tillstdnd ldmna uppgifter
1 sin tillstindsansdkan om bland annat planerade frekvenser och kommunikationssittet samt
tekniska uppgifter om och planerade positioner for markstationerna. I enlighet med f6rord-
ningen om rymdverksamhet ska tillstindsansdkan dven innehélla uppgifter om dndamélet med
och anvéndarna eller anvindargrupperna for de data som rymdforemalet formedlar eller produ-
cerar samt om matinstrumentens prestanda inbegripet fjarranalysmaterialets upplosningsfor-
maga, positioneringsprecision, frekvensband och kvalitet. Ett villkor for de tillstand till rymd-
verksamhet som beviljats verksamhetsutdvare som bedriver fjarranalysverksamhet har varit till
exempel att internationella avtal, forbindelser och forpliktelser som ér bindande for Finland ska
beaktas vid forsiljning, utlimnande och formedling av data och information som produceras av
satelliter. Ett villkor har ocksé varit att data inte direkt eller indirekt l&dmnas ut till militara akto-
rer eller militdr verksamhet i vissa ldnder eller for militért bruk till ett land som é&r foremél for
EU:s, FN:s eller OSSE:s vapenembargo eller fér nigon annan anvéndning som strider mot EU:s,
FN:s eller OSSE:s sanktioner.

En utovare av rymdverksamhet, sdsom en satellitoperator, skiljer sig fran en markstationsope-
rator. Utover eller i stéllet for en egen markstation kan utdvare av rymdverksamhet anvénda till
exempel kommersiella markstationstjénster, och de markstationer som utnyttjas i verksamheten
kan finnas runt om i véirlden. Séledes har en satellitoperatdr inte nodvéndigtvis ndgon egen
markstationsverksamhet. P4 motsvarande sitt kan en markstationsoperator erbjuda enbart mark-
stationstjdnster utan att ha egen rymdverksamhet, det vill sdga uppsédndningsverksamhet eller
ett eget rymdforemal i rymden.

Rymdverksamhet ska i princip betraktas som farlig verksamhet som &r férenad med risker for
betydande skador. I enlighet med FN:s internationella avtal har staten internationellrattsligt an-
svar for rymdverksamhet samt skadestandsansvar for de skador som rymdforemal orsakar. Detta
innebdr att nir & ena sidan verksamhetsutovaren och & andra sidan tillstdnds- och tillsynsmyn-
digheten sékerstiller sikerheten i rymdverksamheten ska uppmaérksamhet fastas vid helt andra
omsténdigheter och helheter 4n vid behandlingen av orosmoment i anslutning till markstations-
verksamhet. Till exempel den fara som orsakas av en misslyckad uppskjutning eller ett rymd-
foremal som kolliderar i sin omloppsbana skiljer sig fran den risk som mottagande och 6verfo-
ring av data via markstationer kan medfora for den nationella sikerheten. Processen med till-
stand till rymdverksamhet forutsitter sdledes en annan utredning och prévning 4n vad som é&r
andamalsenligt att krdva i den process som giller markstationer.

Internationella teleunionens regler och lagen om tjdnster inom elektronisk kommunikation
(radiotillstdind)

Internationella teleunionen, ITU, dr en specialorganisation som lyder under FN och som sam-
ordnar telekommunikationsnét och teletjénster internationellt. ITU har 193 medlemsstater och
nistan 800 sektormedlemmar och associerade medlemmar. Verksamheten styrs av en konferens
som sammantrader vart fjarde ar, och dir medlemsstaterna beslutar om organisationens riktlin-
jer, finansiering och strukturer.

ITU:s huvudsakliga uppgifter ar standardisering av kommunikationsndt, administrering av ra-
diofrekvenser och organisering av protokoll for telefonnéten. I friga om radiofrekvenser hor det
till ITU:s uppgifter att dela upp och administrera radiofrekvensspektrum och satelliters banpo-
sitioner pa global niva. Den globala anvandningen av radiofrekvenser och anvandningsvillkoren
regleras genom en dverenskommelse mellan olika ldnders regeringar, ITU:s radioreglemente,
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som uppdateras med 3—4 ars mellanrum pa vérldskonferensen for radiokommunikation (World
Radiocommunication Conference, WRC). Det &r nddvindigt att avtala internationellt om an-
viandningen av radiofrekvenser for att radiofrekvenserna, som &r en begransad och krympande
resurs, ska kunna anvéindas sé effektivt som mojligt och for att olika radiosystem som fungerar
med radiofrekvenser ska kunna fungera utan radiostérningar. De radiofrekvenser som anvénds
inom rymdverksamheten fortplantar sig till flera staters territorier, och for att radiostérningar
ska kunna undvikas miste man komma 6verens om anviandningen av rymdverksamhetens radi-
ofrekvenser pd internationell nivd. De signaler som sénds frin satellitsystemens markstationer
fortplantar p&4 motsvarande sétt till omgivningen, atmosfaren och rymden, varvid &dven de kan
orsaka radiostdrningar utan en fungerande reglering och avtal om anvindningen av frekven-
serna.

Transport- och kommunikationsverket svarar i Finland foér den nationella planeringen av an-
viandningen av radiofrekvenser, inklusive for att p4 ITU-niva, EU-niva eller i enlighet med for-
farandena enligt bilaterala avtal ingé internationella avtal om anvéndning av frekvenser. Trans-
port- och kommunikationsverket 6vervakar ocksé anviandningen av frekvenser samt utreder och
ingriper i storningar i1 radiokommunikationen. I fall dér det férekommer internationella radio-
storningar agerar Transport- och kommunikationsverket i enlighet med de forfaranden som
anges 1 ITU:s radioreglemente och ITU:s stadga (”Constitution™).

I 6 kap. i kommunikationstjanstlagen foreskrivs det om radiotillstdnd, som i regel behovs for
innehav och anvindning av radiosédndare. Med radiosidndare avses en anldggning eller en va-
sentlig del av den avsedd att sdnda radiofrekventa elektromagnetiska vagor for radiokommuni-
kation eller for ndgot annat &ndamél. For innehav och anvidndning av radioséndare krévs det i
Finland enligt 39 § i den lagen radiotillstind som beviljas av Transport- och kommunikations-
verket. Radiotillstand for innehav och anvéndning av en radiosidndare behovs inte, om radiosén-
daren anvinds endast pd en samfrekvens som Transport- och kommunikationsverket har fast-
stéllt for den och om dess Overensstimmelse har sikerstillts, det vill sdga radiosdndaren &r be-
friad fréan tillstandsplikten. Radiomottagning forutsétter inte radiotillstdnd enligt lagen. Trans-
port- och kommunikationsverket kan pa ansékan av den som anvénder radiofrekvenser besluta
om atgérder for att skydda en fast radiomottagningsstation mot storningar, om beslutet kan fattas
utan att andra som anvénder radiofrekvenserna orsakas oskilig ekonomisk eller annan skada i
forhéllande till den nytta som uppnés genom skyddet. I skyddsbeslutet, som géller hogst tio ar
at gangen, kan det stillas villkor som giller den skyddade stationens konstruktion, ldge och
anvindning. Beslutet kan aterkallas eller beslutsvillkoren &ndras, om de omsténdigheter som
raddde nér beslutet fattades vésentligt har forandrats.

Inom rymdsektorn anvénds radioséndare i satelliter och pa sindande markstationer som betjénar
satelliter. I satelliter i omloppsbana anvinds radiosédndare bland annat i utrustning som utgor
nyttolast samt i satelliternas kommandoanldggningar och styrkontakter. I samband med fjar-
ranalysverksamhet kan radioséndare, till exempel olika radaranldggningar, anvidndas for bilddi-
agnostik. Den uppldsning som erhélls vid bilddiagnostik med radaranldggningar beror pa om-
fattningen av det frekvensband som anvinds. De signaler som formedlas via radiofrekvenser
utnyttjas ocksa till exempel for att skapa lokaliseringsuppgifter for radionavigeringssatelliter,
for datakommunikation och for att 6verfora styrdata eller kommandon antingen fran jorden till
rymden eller fran rymden till jorden. Den information som sénds kan vara allmin datakommu-
nikation, satelliters styrdata eller till exempel programuppdateringar for satelliter eller sddana
programuppdateringar for andra system ovan jord som sénds via satelliter.

Innan radiotillstdnd beviljas ska Transport- och kommunikationsverket i enlighet med ITU:s
radioreglemente ansdka om godkidnnande for de frekvenser som dr planerade att anvéndas i
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satellitsystemet. Genom ITU:s samordnings-, notifierings- och registreringsforfarande siker-
stiller Transport- och kommunikationsverket att de frekvenser som &ar planerade att anvéndas i
satellitsystemet inte orsakar stérningar i andra radiosystem och att de &r i linje med ITU:s radio-
reglemente och anvéndningen av de nationella frekvenserna. ITU-forfarandet behdvs inte i de
fall dér regeringen i nadgot annat land redan har avtalat om anvindningen av frekvenserna i sa-
tellitsystemet i fraga. I fraga om markstationer eller radaranlédggningar som anvénder radiofre-
kvenser dr avtalandet om anvindningen av frekvenser vanligen begrénsat till Finlands grann-
lander. Frén fall till fall ska markstationer och radaranldggningar dock samordnas med grann-
landerna for att undvika radiostorningar. Med stod av 97 § 1 kommunikationstjinstlagen forut-
sdtter en finsk satellit som anvénder en radioséndare radiotillstdind som beviljats av Transport-
och kommunikationsverket oberoende av om satelliten anvinds pé eller utanfor finskt territo-
rium. En satellitmarkstation forutsétter radiotillstind som beviljats av Transport- och kommu-
nikationsverket nir markstationen finns pé finskt territorium eller ombord pa ett fartyg eller
luftfartyg som &r registrerat i Finland. Radiotillstind behdvs dven om markstationen inte ar i
finsk 4go. Samma regel giller for radaranliggningar som anvénder radioséndare.

Enligt 40 § 1 mom. i kommunikationstjanstlagen beviljas radiotillstand av Transport- och kom-
munikationsverket. Om beviljandet av radiotillstdnd uppenbart kan fa foljder for den nationella
sikerheten, overfors tillstindsdrendet fran Transport- och kommunikationsverket till statsradet
for avgorande med stod av 40 § 3 mom. i lagen.

Radiotillstand ska beviljas om ansdkan uppfyller de forutséttningar for beviljande av radiotill-
stdnd som anges i lagen och det inte foreskrivs om hinder for beviljande av radiotillstand. I 41
§ 1 lagen foreskrivs det om forutsattningar for beviljande av radiotillstand. Radiotillstand ska
beviljas, om 1) de soks for ett frekvensomrade som i en statsradsférordning som utfiardats med
stod av 95 § 1 mom. eller i en foreskrift som Transport- och kommunikationsverket meddelat
med stdd av 96 § 1 mom. har anvisats for sdidan anvindning som avses i ansokan, 2) det inom
frekvensomradet finns tekniskt &ndaméalsenliga radiofrekvenser som kan anvisas sékanden for
anvindning eller reservering, 3) radiosdndarens 6verensstimmelse med uppstillda krav har sé-
kerstallts, och 4) det inte finns grundad anledning att missténka att skanden bryter mot bestdm-
melser, foreskrifter eller med radiotillstandet forenade villkor som géller radiokommunikation
eller uppenbart dventyrar den nationella sdkerheten.

Radiotillstdnd beviljas for hogst tio ar at gangen. Transport- och kommunikationsverket kan
forena ett radiotillstdnd med villkor som behdvs for en effektiv och &ndamalsenlig anvindning
av frekvenserna och for kommunikationsmarknadens effektivitet samt for forebyggande och
avhjilpande av storningar i radiokommunikationen. Vid beviljande av radiotillstdnd granskas
inte innehéllet 1 den information som sidnds, och det kan 1 radiotillstdndet inte bestimmas om
innehéllet eller stills andra 4n sdndningstekniska begransningar eller villkor f6r sindningen

3 Malséttning

Satellitdata mojliggor bade forskning och ny affarsverksamhet, och darfér méste man hitta en
balans mellan nationella och internationella sikerhetsintressen och frimjandet av affarsverk-
samhet och forskning. Malet &r att skapa en forutsdgbar och juridiskt sett klar och tydlig verk-
samhetsmiljo for att frimja konkurrenskraften och tillvéixten inom branschen med beaktande av
den snabba tekniska utvecklingen och teknikneutraliteten. Med tanke pa den nationella siker-
heten och de utrikes- och sakerhetspolitiska intressena ér det viktigt att kunna kontrollera att for
Finland odnskade aktorer inte fér tillgang till data eller information som skulle kunna anvéndas
i strid med Finlands intressen. Andamélsenlig reglering och tillsynsmekanismer som stoder sig
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pa den sinder dven en sdkerhetspolitisk signal om att Finland agerar ansvarsfullt och &r en till-
forlitlig partner ocksd nir det giller satellitbaserad fjarranalys samt markstations- och radar-
verksamhet.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I propositionen foreslés att det stiftas en ny lag om markstationer och vissa radaranldggningar.
Lagen ska tillimpas p& den markstations- och radarverksamhet som hor till Finlands jurisdikt-
ion. Pa finska myndigheters verksamhet ska lagen tillimpas i begrénsad utstrackning.

I lagen foreslés det bestimmelser om tillstdndsplikten for markstations- och radarverksambhet.
For anldggande av markstationer eller radaranldggningar och for bedrivande av markstations-
eller radarverksamhet behovs det tillstand av Transport- och kommunikationsverket. Statsradet
avgor ett tillstdndsdarende nér beviljandet av tillstand uppenbarligen skulle paverka den nation-
ella sdkerheten. Tillstdnd kan beviljas om de lagstadgade forutséttningarna for beviljande av
tillstand uppfylls. I synnerhet verksamhetens sdkerhet ska sékerstillas med tanke pa riskerna i
anslutning till data. En 6verforing av markstations- eller radarverksamhet ska vara mgjlig endast
inom en koncern och det kréver att en anmalan gors till tillstindsmyndigheten for att det ska
kunna sékerstillas att verksamheten dven efter Overforingen kan fortsitta i enlighet med lagen
och tillstandsvillkoren. Ett tillstand som beviljats for bedrivande av markstations- eller radar-
verksamhet kan éndras eller dterkallas i sddana fall dér forutsittningarna for beviljande av till-
stand inte uppfylls eller lagen eller tillstandsvillkoren inte har iakttagits.

Transport- och kommunikationsverket utdvar tillsyn dver att den foreslagna lagen och de be-
stimmelser och beslut som utfardats med stdd av den iakttas. Tillsynsmetoderna dr verksam-
hetsutdvarens skyldighet att ldmna uppgifter om dndringar i verksamheten, en arlig rapporte-
ringsskyldighet samt Transport- och kommunikationsverkets ratt att fi uppgifter pa begéiran.
Tillsynen ska effektiviseras genom att det i lagen foreskrivs om Transport- och kommunikat-
ionsverkets ritt att meddela en anmirkning om forseelser eller forsummelser som géller verk-
samheten samt aldgga skyldigheter att avhjdlpa fel eller forsummelser. Skyldigheten kan forenas
med vite eller med hot om att verksamheten avbryts eller att den forsummade atgérden vidtas
pa den forsumliges bekostnad. Markstations- eller radarverksamhet som bedrivs utan tillstand
ska kunna avbrytas omedelbart. Transport- och kommunikationsverket kan ockséd meddela ett
interimistiskt beslut om avbrytande eller begransning av verksamheten eller om andra behovliga
interimistiska atgérder, ifall markstations- eller radarverksamheten medfor omedelbar fara for
den nationella sikerheten eller forsvaret.

Dessutom foreslas det i propositionen att lagen om rymdverksamhet dndras sé att det till lagen
fogas bestimmelser om satellitbaserad fjarranalys. I lagen ska det foreskrivas om satellitbaserad
fjérranalys, vars faktiska bestimmande inflytande finns i Finland och dir prestandan hos de
anordningar eller den utrustning som anvinds overskrider de grinsvirden som anges i statsra-
dets forordning. Till denna del ska uppmérksamhet fastas vid riskerna i anslutning till fjarrana-
lysdata, och med tanke pa dessa dr bland annat anordningarnas eller utrustningens upplosnings-
formaga, positioneringsprecision, frekvensband och kvalitet av betydelse samt hur ofta och
snabbt man fér en bild av en viss plats. Pa finska myndigheters verksamhet ska bestimmelserna
om satellitbaserad fjarranalys tillimpas i begriansad utstrackning.

Enligt forslaget ska det i lagen om rymdverksamhet utdéver om rymdverksamhet ocksa foreskri-
vas om tillstdndsplikt for satellitbaserad fjérranalys. En fjdrranalysaktor ska ansoka om tillstdnd
hos arbets- och néringsministeriet. Tillstdnd kan beviljas om de lagstadgade forutsittningarna
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for beviljande av tillstdnd uppfylls. Syftet med tillstandsplikten for satellitbaserad fjarranalys
och tillstandsvillkoren dr att hantera riskerna i anslutning till fjarranalysdata. Fjarranalysdata far
lamnas ut endast till kunder som fjdrranalysaktoren identifierat och utfort kundkontroll pd. Data
far inte ldmnas ut for militart bruk till ett land som ar foremal for EU:s eller FN:s vapenembargo
eller for nagon annan anviandning som strider mot EU:s eller FN:s sanktioner. I lagen om rymd-
verksamhet ska det ocksé foreskrivas om fjdrranalysaktorens skyldighet att utan drdjsmél un-
derritta arbets- och ndringsministeriet, om den har skil att misstéinka att data har hamnat i fel
hénder eller 1dmnats ut for oonskade dndamal. Dessutom ska fjérranalysaktoren under de un-
dantagsforhallanden som avses i beredskapslagen vara skyldig att vid utlimnandet av data
trygga foretrdde for behoriga finska myndigheter for att skydda den nationella sékerheten eller
Finlands utrikes- och sékerhetspolitiska intressen.

Ett tillstdnd som beviljats for satellitbaserad fjdrranalys kan éndras eller aterkallas i sddana fall
dér forutséttningarna for beviljande av tillstand inte uppfylls eller lagen eller tillstdndsvillkoren
inte har iakttagits. Arbets- och néringsministeriet ska dvervaka att lagen om rymdverksamhet
och de bestdmmelser som utférdats eller foreskrifter och beslut som meddelats med stdd av den
iakttas vid satellitbaserad fjarranalys. P4 motsvarande sitt som i friga om rymdverksamhet om-
fattar 6vervakningsmetoderna fjarranalysaktorens skyldighet att 1dmna information om &nd-
ringar 1 verksamheten, en drlig rapporteringsskyldighet, arbets- och niringsministeriets rétt att
fa uppgifter pa begiran och ministeriets inspektionsratt. Overvakningen ska effektiviseras ge-
nom att det i lagen foreskrivs om pafdljdsavgift for vissa forseelser eller forsummelser som &r
uppsatliga eller beror pa grov oaktsamhet, vilket i propositionen har beaktats ocksa som ett
forslag om att 1 § i lagen om verkstillighet av boter (672/2002) ska dndras pa ett sitt som be-
aktar pafoljdsavgiften enligt lagen om rymdverksamhet.

4.2 De huvudsakliga konsekvenserna
Ekonomiska och administrativa konsekvenser for foretagen och andra verksamhetsutévare

Rymdverksamhet har en allt'storre strategisk betydelse for samhéllets funktion, den nationella
sikerheten och beslutsfattandet inom olika forvaltningsomraden. De bilder och mituppgifter
som tagits fram med satellitbaserad fjdrranalys anvénds bland annat i viderprognoser, atmosfér-
forskning, miljouppfoljning samt uppfdljning av jord- och skogsbruket.

Savil staters som fOretags intresse for och satsningar pa rymdverksamhet har 6kat under det
senaste decenniet. Enligt Europeiska rymdorganisationen (ESA) &r satellitbaserad fjérranalys
fortfarande i huvudsak offentliga aktorers verksamhet, eftersom den offentliga sektorn har sva-
rat for mer dn 90 procent av de totala utgifterna for tillverkningen av fjérranalyssatelliter under
det senaste decenniet. Den privata sektorn dr dock livskraftig och dess andel av den satellitba-
serade fjarranalysverksamheten véntas dka under detta decennium till foljd av nya och effekti-
vare sensorer, ny, ofta mindre teknik och nya tillverkningstekniker som sénker kostnaderna och
samtidigt forbéttrar formégan att 16sa problem. Dessutom dkar nya systemarkitekturer, sdsom
konstellationer av flera satelliter, avsevirt de lokala och tidsméssiga resolutionerna och frimjar
en bestadende, uppdaterad observationsforméga.

Inom den globala rymdekonomin uppgick 2021 de offentliga investeringarna i rymdverksamhet
till 78,2 miljarder euro, varav Europas andel var 11,9 miljarder euro. Den privata sektorns in-
vesteringar uppgick till 13 miljarder euro, varav europeiska start ups andel var 611 miljoner
euro enligt uppgifter frin Europeiska institutet for rymdpolitik?. Ocksa Finland har fétt ta del av

2 https://www.espi.or.at/reports/space-venture-europe-2021/ (20.8.2022)
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investeringarna inom rymdsektorn, eftersom finska foretag hade samlat in fjarde mest privata
kapitalinvesteringar i Europa efter 2014, sammanlagt 160 miljoner euro.

Enligt en marknadsrapport frdn EU:s rymdprogrambyrd (EUSPA)? uppgick 2021 den globala
omséttningen for satellitbaserade fjarranalysdata och tjanster som baserar sig pa dessa till 2,8
miljarder euro. Senast 2031 véntas marknadens storlek ndrma sig 5,5 miljarder euro. Amerika-
nerna och européerna har vardera en marknadsandel pa cirka 40 procent. Marknaden for dataa-
nalys styrs av européerna med en andel pd 6ver 50 procent.

I Finland bedriver i nuldget tva foretag kommersiell satellitbaserad fjarranalys med sina egna
satelliter. De foretag som bedriver rymdverksamhet har for sin egen satellit en markstation som
tar emot data och sénder data till satelliten nir den fardas Gver markstationen. I rymdverksamhet
utnyttjas ocksé sddana markstationstjanster som tillhandahalls av tredje parter. Markstationsaf-
farsverksamhet ér en relativt ny form av affarsverksamhet och detta omrade av affarsverksamhet
inbegriper inom den privata sektorn inga foretag som endast far inkomster frdn markstations-
verksamhet. Aven nagra myndigheter bedriver markstationsverksamhet, liksom vissa universi-
tet eller deras fristdende inréttningar. Séledes omfattar bada lagarnas tillimpningsomride &t-
minstone i den inledande fasen endast ett litet antal verksamhetsutdvare. Aven i Finland finns
det dock skél att bereda sig pa att antalet verksamhetsutovare 6kar i och med att branschen
utvecklas, nir fler aktdrer bedriver fjarranalysverksamhet eller anldgger en markstation i Fin-
land f6r kommersiell anvindning eller myndighetsanvéindning.

Eftersom verksamheten i Finland ar timligen obetydlig, ar det svart att gora en bedomning av
regleringsbordans konsekvenser for foretagen annat d4n genom att jamfora den med tillstands-
processen for rymdverksamhet. Med tanke pé de aktorer som ér kinda i nuldget kan det anses
att satellitbaserad fjérranalys kommer att bedrivas som en del av den egna rymdverksamheten.
Enligt lagen om rymdverksamhet ska verksamhetsutdvaren redan nu pa férhand ansdka om till-
stdnd att bedriva rymdverksamhet hos arbets- och niaringsministeriet. Dessutom ar verksamhets-
utdvaren skyldig att lamna uppgifter om dndringar i verksamheten och tillstindet samt att Iimna
uppgifter for Overvakningen. For att fullgora dessa skyldigheter krdvs det administrativt arbete
av verksamhetsutovarna. Det kan beddmas att arbetsmingden inte kommer att 6ka avsevirt dven
om verksamhetsutdvaren blir tvungen att ansdka om tillstdnd och l&mna uppgifter om sin fjar-
ranalysverksamhet, eftersom det oftast &r friga om uppgifter som verksamhetsutdvaren redan
nu beskriver i sin ansdkan om tillstand till rymdverksamhet och i sin &rsrapportering. Storsta
delen av beredningen av tillstdndsansdkan &r arbete som ett foretag i vilket fall som helst utfor
vid ansdkan om tillstand till rymdverksamhet och radiotillstind. En del av forutsittningarna for
beviljande av tillstand till satellitbaserad fjarranalys forutsétter dock en noggrannare beredning
an vad foretaget skulle gora utan kraven enligt den lag som foreslas i propositionen.

I regeringens proposition som géller lagen om rymdverksamhet (RP 157/2017 rd) berdknade
man att det tar cirka 1-2 veckor att forbereda ansdkan om tillstand till rymdverksamhet noggrant
den forsta gdngen. Ansdkan skulle beredas pa sakkunnig- eller specialsakkunnigniva samt i
mindre grad pé bitrddande niva. I samband med lagberedningen har man berédknat att foretagens
lonekostnader kan uppga till i genomsnitt cirka 1 500-3 000 euro per tillstindsansdkan. Den
arliga rapporteringen om verksamheten beriknades kréva en arbetsinsats pa 1,5-3 dagar, inklu-
sive utarbetande av rapporten och kommunikation med tillstindsmyndigheten. For foretagen
innebdr detta kostnader pa 500—1 000 euro per ar. Dessutom kan det uppsta tillfalliga kostnader
for foretagen nér de ldmnar information om &ndringar i verksamheten eller i uppgifterna i re-

3 https://www.euspa.europa.eu/sites/default/files/uploads/euspa_market_report_2022.pdf (20.8.2022)
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gistret. Siffrorna ovan grundade sig pa en kalkyl som upprittats av arbets- och néringsministe-
riet, och som gjordes i enlighet med principen en in, en ut, som tillimpas vid ministeriet. Utifran
de tillstindsbeslut som meddelats hittills kan det bedomas att foretagens arbetsmingd i stor
utstriackning overensstimmer med berdkningarna.

I tillstdndsforfarandena for bade satellitbaserad fjarranalys och markstationsverksamhet krivs
det information om verksamhetens kunder. Informationen anses till stor del utgora en del av
affarsverksamhetens normala kundinformation som aktdrerna samlar in och sparar redan pa
grund av verksamhetens karaktr till exempel for att ta ut avgifter for de tjanster eller produkter
som de tillhandahéller. De krav pé identifiering av kunder och kundkontroll som foreslas i pro-
positionen okar saledes inte i ndgon betydande grad foretagens administrativa borda utan utgor
normal omsorgsfull affarsverksamhet.

Med hjilp av arbets- och niringsministeriets rdknare for berdkning av regleringsbdrdan har det
uppskattats att processen med markstationstillstdnd tar 1-2 arbetsdagar pd foretagets sakkun-
nignivd. Verksamhetsutovarens arliga utredning av den markstations- eller radarverksamhet
som verksamhetsutovaren har bedrivit uppskattas omfatta allt frAn nagra timmar till en arbets-
dag, om foretagets kundregister ar i skick.

Flera vardagar ska ocksa reserveras for en eventuell myndighetsinspektion. Myndighetsinspekt-
ionen dr dock inte regelbunden, utan den ska forrittas pa ett riktat sitt eller om nédgon except-
ionell verksamhet framkommer.

Utover de administrativa kostnaderna orsakas verksamhetsutdvarna direkta kostnader av till-
stdndsforfarandet i form av tillstandsavgifter. Det ska ocksé tas ut en tillstindsavgift for till-
stdndsbehandling som giller satellitbaserad fjdrranalys samt markstations- och radarverksam-
het.

Konsekvenser for statsfinanserna

Propositionen har inga direkta konsekvenser for statsfinanserna. Det foreslas inga tilldggsanslag
i budgeten till f6ljd av de extra uppgifterna.

De @ndringar som gors i lagen om rymdverksamhet géller satellitbaserad fjérranalys, som i pro-
positionen har avskilts som ett separat delomrade fran den rymdverksamhet som avses i lagen
och som dr férenad med internationellrittsliga forpliktelser enligt FN:s rymdavtal, inklusive
skadestandsansvar for skador som orsakas av rymdforemél. Saledes paverkas regleringen av
satellitbaserad fjdrranalys inte av internationellt ansvar som pa samma sitt som den rymdverk-
samhet som avses i lagen medfor ekonomiska risker som staten ska administrera.

Konsekvenser for myndigheterna

Genom lagen om markstationer och vissa radaranldggningar ges Transport- och kommunikat-
ionsverket nya uppgifter, det vill sdga att vara tillstdnds- och tillsynsmyndighet for markstat-
ions- och radarverksamhet. Uppgifterna har berdringspunkter med det férfarande for radiotill-
stand som hor till verkets uppgifter.

Genom lagen om @ndring av lagen om rymdverksamhet ges ocksa arbets- och néringsministeriet

nya uppgifter, det vill séga att vara tillstdnds- och tillsynsmyndighet for satellitbaserad fjérrana-
lys. Uppgifterna har samband med den uppgift som tillstdnds- och tillsynsmyndighet for rymd-
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verksamhet som ministeriet redan nu har. I forslaget har det beaktats att de finska fjarranalys-
aktorer som ar kidnda ocksd dr utovare av rymdverksamhet som bedriver satellitbaserad fjar-
ranalys med sina egna satelliter. | sddana situationer kan béda tillstinden behandlas som en
process. Utredningen av tekniska aspekter och informationssidkerhet medfor dock sddana nya
uppgifter i nuvarande tillstands- och tillsynsprocesserna som kraver nytt kunnande och uppritt-
hallande av kunnandet, inklusive uppfo6ljning av den internationella och tekniska utvecklingen
inom branschen. Behovet av sakkunskap géller handldggningen av ansdkningar och tillsynen
over verksamheten samt anvisningar och radgivning om tillstdnds- och tillsynsforfarandena.

Lagforslagens administrativa konsekvenser och personalkonsekvenser giller arbets- och né-
ringsministeriet och Transport- och kommunikationsverket, vilka anvisas nya administrativa
uppgifter i lagen. Enligt Transport- och kommunikationsverkets beddmning uppgar det behov
av tilldggsresurser som de nya uppgifterna medfor till minst ett arsverke. Arbets- och nirings-
ministeriet beddmer att tillstdndsforfarandet medfor ett behov av tilldggsresurser pd minst 0,3
arsverken. Dessutom forutsétter sdkerhetsmyndigheternas, i synnerhet utrikesministeriets, for-
svarsministeriets och Skyddspolisens bedomningar av riskerna i anslutning till den nationella
sdkerheten och utrikes- och sékerhetspolitiken att det i organisationerna finns tillgéngliga resur-
ser. | Ovrigt dndras behorighetsforhallandena och de administrativa ansvaren mellan ministeri-
erna inte.

Rittsregistercentralen bedomde i sitt utlatande att den miangd extra personal som Réttsregister-
centralen behover till foljd av de nya pafoljdsavgifter som baserar sig pa den foreslagna lagen
uppgér till 0,1 arsverken. Bedomningen grundar sig pé att markstationsverksamheten i Finland
ar jamforelsevis liten, vilket innebér att ocksé antalet paforda pafoljdsavgifter blir litet pa ars-
niva. Sdledes kommer Rittsregistercentralen atminstone i initialskedet att ta ut pafoljdsavgif-
terna manuellt. Om det senare framgér att ett stort antal pafoljdsavgifter pafors pa arsniva, méaste
drendet bedomas pd nytt. Under den fortsatta beredningen av lagen konstaterades det att pé-
foljdsavgiften tas in i lagen om markstationer och vissa radaranldggningar forst senare. Vid den
fortsatta beredningen stannade man for att foresla att lagen om rymdverksamhet dndras sa att
det i den tas in en mojlighet att pafora pafoljdsavgift. Ocksa i fraga om lagen om rymdverksam-
het bedoms antalet pafoljdsavgifter vara mycket litet, vilket innebér att bedomningen ovan av
Rittsregistercentralens behov av arsverken éar tillamplig &ven hér.

De foreslagna lagarna ska tillampas endast delvis pd myndigheternas satellitbaserade fjarranalys
eller markstations- eller radarverksamhet, med undantag for den kommersiella verksamhet som
myndigheterna bedriver. Myndigheterna ska dock ha anmélningsplikt nir det giller den satel-
litbaserade fjarranalys eller markstations- eller radarverksamhet som de bedriver. Den arbets-
méngd som anmélningsplikten medfor antas inte vara betydande. Om den satellitbaserade fjar-
ranalys eller markstations- eller radarverksamhet som en myndighet bedriver dock dr kommer-
siell verksambhet, ska bestimmelserna i lagen i fraga tillimpas pa den fullt ut, vilket innebar att
konsekvenserna for myndigheten i stor utstrickning motsvarar konsekvenserna for foretagen.

I bada de foreslagna lagarna &r en forutsittning for beviljande av tillstdnd att verksamheten inte
strider mot Finlands nationella sékerhet, Finlands internationella forpliktelser eller Finlands ut-
rikes- och sdkerhetspolitik. Bade satellitbaserad fjirranalys och markstations- och radarverk-
samhet anses vara forenade med risker for att de data, signaler eller laserpulser som producerats
med satelliter eller sénts eller tagits emot med markstationer eller radaranldggningar hamnar
hos oonskade aktorer eller anviands pa odnskat sitt. Genom att bedoma dverensstimmelsen med
den nationella och internationella sidkerheten innan tillstdnd beviljas kan sddana risker minime-
ras. P& motsvarande sétt kan man genom tillsynen fé reda pa sddana dndringar i verksamheten
eller i verksamhetens kundrelationer som kan medfora sékerhetsrisker.
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Konsekvenser for miljon

De foreslagna lagarna har inga konsekvenser for miljon.
5 Alternativa handlingsvigar

5.1 Handlingsalternativen och deras konsekvenser

Hittills har riskerna i anslutning till satellitdata kunnat beaktas & ena sidan i tillstdndsprocesserna
for rymdverksamhet och & andra sidan i exportkontrollen nir en satellit skjuts upp utanfor EU-
omradet och exporttillstdnd uttryckligen soks i Finland. Dessutom har den nationella sédkerheten
beaktats som en forutsittning for beviljande av de radiotillstdnd som frdn och med den 1 januari
2021 krévs for radioséndare (sdndande markstationer och radaranldggningar). Ett alternativ till
tillsynen 6ver anvindningen och utlimnandet av data ir att dven i fortsdttningen stddja sig pa
endast de nimnda tillstindssystemen. Atgirderna for att séikerstilla verksamhetens sikerhet ér
da i fraga om en enskild tillstandsprocess en utredning som gors av hur tillstdndssdkanden han-
terar riskerna i anslutning till data samt tillstandsvillkor som stélls fran fall till fall.

Ett system som baserar sig pa tillstindsprovning och tillstdndsvillkor som stills fran fall till fall
ar problematiskt med tanke pa forutsdgbarheten i verksamhetsmiljon. Bristen pé forutsédgbarhet
kan Oka osidkerhetsfaktorerna i anslutning till inledandet av verksamheten och forsvéra en lang-
siktig planering av verksamheten samt forsvaga de finska aktorernas konkurrenskraft i forhal-
lande till konkurrenter som omfattas av tydligare system. Dessutom blir myndigheternas moj-
ligheter att reagera delvis begridnsade i och med att den gillande regleringen é&r bristfillig vad
géller hurdan verksamhet man kan ingripa i med stod av tillstand till rymdverksamhet, export-
kontroll och radiotillstdind. Den géllande regleringen och de brister som konstaterats i den vad
géller avvarjandet av riskerna i anslutning till data beskrivs nérmare i avsnitt 2 Nuldge och
bedomning av nulaget”.

Aktorerna har ocksa tillgang till olika metoder for sé kallad egenkontroll eller sjélvreglering.
Med hjélp av dem kan aktdrerna frimja affarsverksamhet och forskning genom att visa att de ar
ansvarsfulla och pélitliga partner som ocksa beaktar de konsekvenser och risker for utrikes- och
sdkerhetspolitiken som deras verksamhet ar forenad med. Néar antalet aktorer och konkurrensen
okar kan man dock inte utga frén antagandet att alla enbart med stdd av sjélvreglering kommer
att agera pa sitt som ar godtagbara for Finland.

Att regleringen baserar sig pa de nuvarande tillstdndssystemen och aktorernas sjédlvreglering
skulle innebéra osdkerhet med tanke pa Finlands sdkerhetsintressen, vilket pa grund av de
okande forsvars- och sidkerhetspolitiska kopplingarna vad géller rymdsektorn inte kan anses
vara en hallbar 16sning. Det nuvarande systemet kan inte heller anses vara en motiverad 16sning
med tanke pa en tydlig och forutsdgbar verksamhetsmiljo. Att aktorernas rattigheter, skyldig-
heter och ansvar faststills i lag anses fortydliga verksamheten inom rymdsektorn och de admi-
nistrativa forfarandena, vilket framjar konkurrenskraften och tillvixten for industrin inom sek-
torn och en trygg verksamhetsmiljo samt mojligheterna att f4 nya aktdrer och investeringar till
Finland.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Endast fa stater har speciallagar om satellitbaserad fjarranalys eller markstationsverksamhet.
Forenta staterna, Kanada, Tyskland, Frankrike och Japan har uttryckliga bestimmelser om sa-
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tellitbaserad fjarranalys. Norges allménna lag om nationell sdkerhet kan under vissa forutsitt-
ningar bli tillimplig pé satellitbaserad fjarranalys eller markstationsverksamhet som bedrivs pé
det norska fastlandet. Norge har ocksé fullgjort sina internationella forpliktelser enligt Antark-
tisfordraget och Svalbardtraktaten genom att foreskriva om tillstdndsplikt for markstationer som
ar verksamma i dessa omrdden. Enligt en utredning som utrikesministeriets enhet for export-
kontroll 14t géra 2019 har Storbritannien och Spanien dessutom satellitbaserad fjarranalysverk-
samhet, och de nimnda staterna har férsokt kontrollera riskerna i anslutning till denna verksam-
het med stdd av lagstiftning om exportkontroll samt exporttillstand.

Forenta staterna

I Forenta staterna kravs det tillstdnd for satelliter och radioséndare av Forenta staternas telefor-
valtningsverk (Federal Communications Commission, FCC). Dessutom behdvs det for system
for satellitbaserad fjérranalys som opereras av enskilda tillstdind av Forenta staternas federala
organisation for forskning om véder och oceaner (National Oceanic and Atmospheric Administ-
ration, NOAA), som i denna uppgift ar understilld Férenta staternas handelsdepartement (De-
partment of Commerce).

For den reglering som géller Forenta staternas satellitbaserade fjarranalysverksamhet (/5 CFR
part 960 — Licensing of private remote sensing space systems; tridde i kraft 2020) har man
beaktat s& kallade rideshare-missioner, det vill séga situationer dér en satellit opereras av en
annan aktor dn en aktdr som opererar ett fjarranalysinstrument som finns ombord pa satelliten.
Med ett privat system for satellitbaserad fjarranalys (“private remote sensing space system”)
avses system som inte dgs av amerikanska &mbetsverk eller myndigheter och som inbegriper ett
fjarranalysinstrument och tilldggskomponenter till stod for dess opererande samt komponenter
for mottagning och forbehandling av oférbittrad data som instrumentet producerar. Satellitba-
serad fjarranalys anses hora till Forenta staternas jurisdiktion nér fjarranalyssystemet opereras
fran Forenta staternas territorium eller ndr en amerikansk medborgare opererar fjarranalyssy-
stemet. Markstationernas lage bestimmer inte huruvida verksamheten ska anses ske inom For-
enta staternas territorium, utan av betydelse dr var verksamhetens driftcentral ("mission control
center”) finns. Med opererande ("operate”) avses den ritt att fatta beslut som hénfor sig till
fjérranalysinstrumentets verksamhet. Om flera aktdrer dr involverade i verksamheten, betraktas
som operatdren den aktér som har hogst beslutanderitt i fraga om vilka oforbittrade data
(Cunenhanced data”) som samlas in med fjarranalysinstrumentet samt befogenhet att verkstélla
beslutet antingen direkt eller genom juridiska arrangemang med en tredje part, sdésom dgaren till
markstationen eller satellitplattformen.

I Forenta staterna bedoms kvaliteten pd data med ett system som har tre nivaer (Tier 1-3) i
enlighet med konkurrensen i hemlandet eller ndgon annanstans i vérlden i friga om motsvarande
data. Den tredje nivan (Tier 3) har det mest invecklade tillstandsforfarandet och géller ett sddant
system for satellitbaserad fjarranalys vars kapacitet att producera data dr ny och saknar mot-
stycke. Klassificeringen gors utifrdn kvaliteten pa obehandlade rddata eller primérdata ("unen-
hanced data”). Bedomningen av om verksamheten hor till den tredje nivan bygger p4 om mot-
svarande data redan finns tillgénglig. Den mer invecklade tillstdndsprocessen for den tredje ni-
van grundar sig pa nir det géller nya, mera avancerade system har de amerikanska myndighet-
erna sannolikt &nnu inte haft mojlighet att bedoma riskerna i anslutning till den nya kapaciteten
och vidta atgarder for att minimera riskerna. Faststillandet av en lamplig niva och de tillstands-
forfaranden som foljer pé detta &r forvaltningsdvergripande processer dér tillstindsmyndigheten
ska konsultera &tminstone forsvarsdepartementet (Department of Defense) och utrikesdeparte-
mentet (Department of State).
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Pé alla nivéer (Tier 1-3) dr en forutsittning for att tillstdnd ska beviljas att Forenta staternas
nationella lagstiftning, tillstind och Forenta staternas internationella forpliktelser iakttas och att
fjarranalyssystemet opereras pa ett sétt som inte dventyrar den nationella sdkerheten samt beak-
tar internationella forpliktelser och politiken. Dessutom forutsétts det att operatdren pa begédran
utan drojsmal och pé skéliga villkor tillhandahéller obehandlade rddata eller primérdata (" unen-
hanced data”) till den stat fran vars territorium data har samlats in, om inte detta ar férbjudet
enligt lag eller tillstindsvillkoren. En forutséttning dr ocksa att man nér fjarranalysverksamheten
avslutas tar hand om de satelliter som finns i rymden pa ett tillrdckligt sitt till exempel i enlighet
med FCC:s tillstandsvillkor. Operatdren ska inom sju dagar underrétta den behoriga myndig-
heten om uppskjutning och ibruktagande av systemets komponenter for att sékerstélla att om-
loppsbanans parametrar och datainsamlingsegenskaperna motsvarar det beviljade tillstandet.
Anmaélningsplikten géiller ocksé tagande ur bruk av komponenter som finns i omloppsbana och
avvikelser som upptéckts i systemet samt operatdrens insolvensforfaranden och uppldsning.
Operatoren ska péd forhand fa ett godkénnande av myndigheten for dndringar som vésentligt
avviker fran det beviljade tillstdndet. Operatoren ska ocksa arligen forsékra sig om att forhal-
landena och omsténdigheterna vid den tidpunkt da tillstindet beviljades inte har férdndrats va-
sentligt. Operatoren ska samarbeta med tillsynsmyndigheterna, och myndigheterna har inspekt-
ionsratt i frdga om vilken som helst komponent i fjarranalyssystemet. Operatorerna ska ocksa
avsta fran att formedla data eller ddrav hirledda produkter fran staten Israels territorium, om
resolutionen Overstiger det troskelviarde som faststéllts i Forenta staterna och som uppdateras
med vissa intervaller.

Dessutom kan det av operatorer av system pa niva 2 och 3 tillfalligt krdvas att de ska begrinsa
insamlingen av data och/eller formedlingen av data under perioder da oron for den nationella
sikerheten har 6kat och nir det dr nodvéndigt for att fullgora internationella forpliktelser eller
uppfylla utrikespolitiska intressen. Operatoren ska vid alla tidpunkter kunna iaktta anvisning-
arna om begrénsning av verksamheten, och dessa anvisningar inbegriper bland annat kryptering
av signaler och atgirder som géller obehdrigt tilltrade till systemet. I Forenta staternas reglering
har man fést uppmarksamhet ocksa vid fotografering av andra rymdféremal i omloppsbana, for
vilket det krévs ett skriftligt samtycke av dgaren till rymdféremalet i fraga samt en forhandsan-
maélan till tillstdindsmyndigheten, om bildens uppldsning ar 3 x 3 pixel eller béttre. Till tillstdnd
som géller system och operatorer pa niva 3 kan det dessutom fogas tillstdndsvillkor som behdvs
med tanke pa den nationella sidkerheten, internationella forpliktelser eller utrikespolitiken.

Kanada

Enligt den kanadensiska lagen om satellitbaserad fjérranalys (Remote Sensing Space Systems
Act; antagen 2005) behovs det tillstand for direkt och indirekt opererande av ett system for sa-
tellitbaserad fjarranalys. Tillstandsplikten géller ocksé verksamhet som bedrivs utanfor Kanada,
om verksamheten bedrivs av en kanadensisk medborgare, av en person som dr permanent bosatt
i Kanada, av en organisation som ar etablerad i Kanada eller av en annan person med anknytning
till fjarranalyssystemet som har en visentlig koppling till Kanada. Tillstindsmyndighet &r en-
heten for internationella drenden (Global Affairs Canada, GAC) som ar understélld Kanadas
utrikesdepartement. I tillstdndsprocessen konsulterar GAC de myndigheter som svarar for den
nationella sédkerheten och den allménna sdkerheten samt den federala institution som svarar for
vetenskap och innovations- och naringsverksamhet samt Kanadas rymdmyndighet.

Med system for satellitbaserad fjarranalys avses en eller flera fjdrranalyssatelliter, verksamhet-

ens driftcentral (“mission control centre”) och andra lokaler eller anordningar som anvénds for
att operera fjérranalyssatelliter samt for att ta emot, lagra, hantera och férmedla de rddata som
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satelliterna producerar. Med fjéarranalyssatellit avses en satellit som med hjilp av elektromag-
netiska vigor kan observera jorden och med radata avses data frén en fjarranalyssatellits senso-
rer.

Tillstindsmyndigheten far bevilja tillstadnd till satellitbaserad fjdrranalys med beaktande av den
nationella sidkerheten, Kanadas forsvar, de kanadensiska truppernas sékerhet samt Kanadas in-
ternationella relationer och internationella forpliktelser. En forutséttning for att tillstind ska be-
viljas dr att tillstindshavaren svarar for 6vervakningen av det system som beviljats tillstdnd och
de radata och fjarranalysprodukter som producerats med systemet och att tillstdndshavaren inte
tillater att andra personer vidtar atgérder som géller systemet till andra delar &n vad det beviljade
tillstandet ticker. Radata eller sddana fjarranalysprodukter som &nnu inte har forbéttrats eller
bearbetats for att skapa mervirde ska dessutom inom skélig tid och till skéliga priser goras till-
géngliga for den stat frin vars territorium data har samlats in, men endast inom de grinser som
det beviljade tillstandet tilldter. Radata far inte l1dmnas ut till andra aktorer &n de som lagen och
tillstandet tillater. Tillstindet kan forenas med sérskilda begransningar eller krav vad géller dem
eller de grupper som anvinder data eller med ytterligare villkor vad géller behandlingen och
utlimnandet av data. Tillstdndshavaren forutsétts ocksa frémja att de avtalsparter som tar emot
dess data iakttar de avtal om radata och fjarranalysprodukter som tillstdndshavaren ingétt med
dem och som uppfyller forutsittningarna enligt lagen. Tillstandet kan ocksé forenas med sér-
skilda sdkerhetskrav, till exempel i anslutning till anvéindningen av behdvliga dtgirder som gél-
ler kryptering och informationssékerhet. For beviljande av tillstind ska tillstindsmyndigheten
ocksa godkinna en plan for bortskaffande av systemet for satellitbaserad fjarranalys samt dess
rddata och fjarranalysprodukter, genom vilken bland annat skyddet av miljo, manniskor och
egendom samt den allminna sikerheten sékerstalls.

Tillstdndet kan tillfalligt avbrytas eller tillstindshavaren &ldggas att begrinsa verksamheten i
fjarranalyssystemet eller avbryta den, om fortsatt opererande av systemet skulle vara skadlig
med tanke pa den nationella sdkerheten, Kanadas forsvar, de kanadensiska truppernas sikerhet
eller Kanadas internationella relationer eller strida mot Kanadas internationella forpliktelser.
Tillstandet kan ocksé éndras eller vid behov aterkallas helt och hallet. Med stod av lagstiftningen
i Kanada kan en tillstdndshavare ocksé aldggas att tillhandahalla vissa kanadensiska myndig-
heter vilka som helst tjénster som ett fjarranalyssystem producerar, om det anses vara behovligt
med tanke pa Kanadas internationella relationer eller internationella forpliktelser, Kanadas for-
svar eller de kanadensiska truppernas sikerhet, den allménna sikerheten eller beredskapen for
nddsituationer. I den kanadensiska lagen om satellitbaserad fjarranalys foreskrivs det ocksa om
ratten for myndigheter som utfor tillstands- och tillsynsuppgifter att forrétta inspektioner och fa
information.

Frankrike

I den franska lagen om rymdverksamhet (LOI n° 2008-518 du 3 juin 2008 relative aux opé-
rations spatiales) ingar ett kapitel om rymddata (TITRE VII: DONNEES D'ORIGINE SPATI-
ALE), som bestar av tre paragrafer. Dessa giller den priméra aktoren i frdga om rymddata (“Ex-
ploitant primaire de données d'origine spatiale’), med vilken avses en fysisk eller juridisk per-
son som svarar for programmeringen av ett satellitsystem for observation av jorden eller en
fysisk eller juridisk person som svarar for att ta emot data frén observation av jorden.

Enligt lagen krdver den verksambhet i anslutning till insamling och mottagning av data som sker

i Frankrike och som uppfyller de tekniska egenskaper som anges i en separat forordning att det
gors en forhandsanmélan om verksamheten till den behdriga myndigheten. De tekniska egen-
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skaper som avses i lagen hanfor sig sdrskilt till upplosningen, positionsnoggrannheten, fre-
kvensbanden och kvaliteten i friga om sddana data och uppgifter fran observation av jorden
som satellitsystemet i friga producerar.

Behorig myndighet i forfarandet for forhandsanmilan om verksambhet i anslutning till rymddata
ar generalsekretariatet for forsvaret och den nationella sékerheten (Secrétariat Général pour la
Défense et la Sécurité Nationale, SGDSN), som 1 sitt arbete konsulterar andra myndigheter,
sadsom de departement som svarar for forvaltningsomridena yttre forbindelser, forsvar, nérings-
verksamhet och forskning. Enligt lagen ska myndigheten se till att den priméra aktdren i fraga
om rymddata och dennes verksamhet inte skadar Frankrikes intressen, sérskilt det nationella
forsvaret, de internationella relationerna och de internationella forpliktelserna. Myndigheten
kan faststilla begransningar som géller verksamheten och som sékerstéller att dessa intressen
tryggas. For forsummelse av skyldigheten att géra en forhandsanmailan och for underlételse att
iaktta de begrinsningsatgdrder som myndigheten faststillt kan boter forelaggas till ett belopp
av hogst 200 000 euro.

I den genomforandeforordning (Décret n® 2009-640 du 9 juin 2009 portant application des
dispositions prévues au titre VII de la loi n° 2008-518 du 3 juin 2008 relative aux opérations
spatiales) som utfardats med stod av den franska lagen om rymdverksamhet foreskrivs det om
de tekniska egenskaper som om de uppfyllas medfor att rymddata anses vara data som ska over-
vakas. Forordningens aktualitet bedoms regelbundet. Enligt den férordningstext som géllde i
juni 2021 géller skyldigheten att géra forhandsanmailan foljande:

a) Data som fas med hjdlp av sddana pankromatiska optiska sensorer vars upplosning i en
satellit 4r hogst tva meter,

b) Data som fas med hjilp av sddana multispektrala optiska sensorer vars upplosning i en
satellit 4r hogst atta meter eller vars antal spektralband ar minst tio,

¢) Data som fas med hjélp av sddana stereoskopiska optiska sensorer vars upplosning &r
hogst tio meter eller vars hojdnoggrannhet dr hogst tio meter som ett relativt viarde (15
meter som ett absolut virde),

d) Data som fas med hjilp av sddana infrarddsensorer vars upplosning &r hdgst fem meter,
e) Data som fas med hjilp av sddana radarsensorer vars upplosning dr mindre 4n tre meter,

f) Data vars positioneringsprecision dr mindre an tio meter (felmarginal med 90 procents
sikerhet).

Enligt forordningen ska anmaélan séndas till den behoriga myndigheten (SGDSN) minst tva ma-
nader innan verksamheten inleds. For hantering av eventuell sdkerhetsklassificerad information
som avses i den franska lagen om forsvar ska det fés ett bemyndigande innan férhandsanméilan
sdnds. Myndigheten kan begéra kompletteringar av och ytterligare upplysningar om den for-
handsanmaéilan den fatt. [ praktiken fors vid forfarandet med forhandsanméilan utéver forvalt-
ningsinterna diskussioner ocksa diskussioner med aktoren. Myndigheten kan till exempel utreda
om aktoren har identifierat sina kunder och be att fa en lista 6ver identifierade kunder. Skyldig-
heten att gora forhandsanméilan géller ocksé alla dndringar som den priméra aktoren i fraga om
rymddata planerar att gora i sina verksamhetssatt.

SGDSN kan faststélla atgérder som begransar den verksamhet som anmalts till den. Sddana kan
vara till exempel tillfalligt avbrytande eller tillfdllig senarelaggning av formedling av data som

25



RP 113/2022 rd

géller vissa geografiska omraden eller tillfdllig begransning av den tekniska kvaliteten pa for-
medlade data som géller vissa geografiska omréden, eller permanent begridnsning av den tek-
niska kvaliteten pa formedlade data som géller vissa statliga omraden eller geografisk begréns-
ning av de omraden som fotograferas. Tillfdlliga avbrott och begransningar kan vid behov for-
nyas. Myndigheten kan ocksa meddela permanenta férbud som géller programmering av satel-
litsystem for observation av jorden eller mottagning av data. Beslut om begriansning kan sekre-
tessbeldggas i enlighet med bestimmelserna om skydd av sekretessbelagda uppgifter som har
samband med den nationella sdkerheten.

Tyskland

Det tillstandssystem som baserar sig pa den tyska lagen om satellitbaserad fjirranalys (Satelli-
tendatensicherheitsgesetz — SatDSiG; tradde 1 kraft 2007) &r uppdelat i tva delar. Enligt lagen
kréavs det tillstand for opererande av ett avancerat fjarranalyssystem (Genehmigung’) och ett
eget tillstdnd for formedling av data (”Zulassung”). Lagen hor till Tysklands ekonomi- och
energiministeriums forvaltningsomrade och tillstindsmyndighet dr det &mbetsverk som svarar
for ndringsverksamhet och exportkontroll, BAFA (Bundesamt fiir Wirtschaft und Ausfuhrkon-
trolle).

Med avancerat fjirranalyssystem avses ett system som finns i rymden, inklusive dess markseg-
ment, vars sensorer ensamma eller tillsammans med andra sensorer kan producera data fran
jorden med ett sirskilt hogt datainnehall (”Daten mit besonders hohem Informationsgehalt”).
Med data avses signaler fran ett fjarranalyssystems sensorer och alla dérav harledda produkter.
I princip ldmpar sig bestimmelserna dock for formedling av primérdata och i allménhet inte for
tjédnster som baserar sig pa foradling och vidareforséljning av data. [ en separat forordning Sa-
tellitendatensicherheitsverordnung — SatDSiV, 2008) foreskrivs det om de forutsittningar som
ska uppfyllas for att det ska anses vara fraga om data med sarskilt hogt datainnehall. De even-
tuella konsekvenserna av formedlingen av sddana data med tanke pa Tysklands sdkerhetsintres-
sen och internationella relationer ska beaktas. Datainnehéllet definieras utifran geometrisk upp-
16sningsformaga, spektral tickning, antalet spektralband och spektral upplosningsforméga samt
radiometrisk upplosningsformaga och tidsméssig upplosningsforméga. Definitionen paverkas
ocksa av sensorernas polarisation och signalens fas.

Den tyska lagen om satellitbaserad fjarranalys tillimpas pa verksamhet dér ett avancerat fjar-
ranalyssystem opereras av en tysk medborgare eller av en person som omfattas av Tysklands
jurisdiktion eller dr beldgen inom dess territorium eller ndr kommandona for styrningen av ett
fjarranalyssystem sénds frén Tysklands territorium. En operatdr som omfattas av tillstdndsplik-
ten ("Betreiber”) ar en person som pa eget ansvar kontrollerar ett fjarranalyssystem. Tillstdnd
till opererande (”Genehmigung”) kan beviljas om operatoren ar palitlig och styrningen av sy-
stemet samt sensorerna, sindandet av data fran systemet till marksegmentet och féormedlingen
av de data som systemet producerar dr skyddade mot obehorig atkomst, anvindning, modifie-
ring och rojande av uppgifter pa ett sétt som ér tillrdckligt och testat. Operatoren ska l4ta gora
en begrinsad sdkerhetsutredning av de personer som har tilltrdde till de anordningar och lokaler
som anvinds vid styrningen av fjarranalyssystemet samt till de anordningar och lokaler som
anvinds for mottagning, behandling och lagring av de data som systemet producerar.

Enligt den tyska lagen om satellitbaserad fjarranalys ska operatéren i minst fem ar arkivera de
kommandon som getts systemet och sensorerna, krypteringsmetoderna och de koder som an-
vénts i verksamheten samt tidpunkten och rutterna for kommandokedjorna. I lagen foreskrivs
det ocksé om operatorens anmélningsskyldighet, som géller bland annat dndringar i friga om
ansvarspersonerna eller dgarforhallandena i den organisation som bedriver verksamheten och
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situationer dér fjarranalyssystemet eller mottagningen av data dr féremal for olovlig anvindning
eller forsok till det. Dessutom &r operatoren skyldig att ldmna de uppgifter som myndigheten
behover for att utdva tillsyn over efterlevnaden av lagen och de foreskrifter som meddelats med
stod av den och myndigheten har inspektionsritt i friga om de lokaler som anvinds vid fjér-
ranalysverksamhet. Myndigheten kan ocksé faststélla de atgdrder som &ar nddvindiga for att
operatoren ska kunna fullgora sina skyldigheter i tillrédcklig utstrickning. Det kan temporért
forbjudas att data sinds till ett marksegment eller en tillhandahéllare av data som beviljats till-
stdnd eller bestimmas att verksamheten helt eller delvis ska dverforas pa ndgon annan pa ope-
ratorens bekostnad.

I den tyska lagen om satellitbaserad fjarranalys avses med tillhandahallare av data (”Datenan-
bieter”) en person som formedlar data som producerats av ett fjarranalyssystem, det vill sdga
lamnar ut data eller gor dem tillgingliga for tredje parter. Tillstdndsplikten géiller priméra ut-
lamnare av data, det vill sdga de som férmedlar data i den inledande fasen. Lagen tillimpas pa
behandling av data som utfors av en tysk medborgare, av en person som omfattas av Tysklands
jurisdiktion eller av en person som &r beldgen i dess territorium eller nir formedlingen av data
i den forsta fasen sker fran Tysklands territorium. Den som tillhandahaller data behover tillstand
for att formedla data (”Zulassung”). Forutséttningarna for beviljande av tillstand ar likadana
som i tillstdndet for opererande: tillforlitligheten hos den som tillhandahaller data, de atgérder
som behovs for att forhindra olovlig anvdndning av, obehdrigt tilltrdde till och réjande av upp-
gifter samt begrinsad sékerhetsutredning av personer som har tilltrdde till de anordningar och
lokaler som anvénds i verksamheten. Ocksé den som tillhandahéller data &r skyldig att anméla
och ldmna uppgifter om verksamheten, och myndigheten har ritt att forrétta inspektioner av
verksamheten. Dessutom kan myndigheten aldgga den som tillhandahaller data att vidta atgéar-
der for att sikerstilla att skyldigheterna uppfylls, sdsom kriva att formedlingen av data omar-
betas sé att den motsvarar den senaste utvecklingsnivan eller temporért forbjuda formedling av
data.

Den som tillhandahéller data ska utfora en sensitivitetskontroll av begidran om data som den
mottagit ("Sensitivitdtspriifung”). Enligt BAFA:s foretrddare ar det friga om en automatiserad
process som baserar sig pa algoritmer och som saledes inte kraver att den som tillhandahaller
data fattar besvarliga beslut eller drar upp granser for huruvida det &r fridga om en begidran om
data som kan betraktas som sensitiv eller det inte &r fraga om en sddan begéran. Enligt den tyska
lagen om satellitbaserad fjarranalys ar en begéran sensitiv, om data med tanke pa sitt datainne-
héll, det objekt eller omrdde som observeras och tidsfordrjningen for 1dmnande av uppgifterna
enligt begdran om data samt det marksegment som tar emot data beddmt som en helhet dr sidana
att de kan skada Tysklands sékerhetsintressen eller internationella relationer. Ocksa omsténdig-
heter som giller den som begér uppgifter beaktas. Enligt lagen ska den som tillhandahaller data
identifiera den som begir uppgifter och de personer som avses fa tillgéng till data. I en separat
forordning Satellitendatensicherheitsverordnung — SatDSiV, 2008) preciseras de forutsattningar
pa basis av vilka en begiran ska anses vara sensitiv. Utover tekniska aspekter inbegriper dessa
dven huruvida data formedlas till ett marksegment som é&r beldget inom de staters territorium
som riaknas upp i bilagan till férordningen (bland annat Armenien, Nordkorea, Irak, Iran, Liba-
non, Rwanda, Somalia, Sudan, Syrien), om inte marksegmentet opereras av en medlemsstat i
NATO eller Europeiska unionen, Australien, Japan, Nya Zeeland eller Schweiz. Om det som
ett resultat av sensitivitetskontrollen framgar att begdran om data &dr sensitiv, maste tillstdnd
inhdmtas for att begéran ska kunna tillgodoses. Tillstandsforfarandet ar en forvaltningsévergri-
pande process, dar sdkerhetsmyndigheten har en betydande roll. Begdran om data ska arkiveras
for minst fem ar fran den tidpunkt da data formedlades. Myndigheten har rétt att granska upp-
gifterna.
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Japan

Enligt Japans lag om hantering av satellitbaserad fjarranalysdata (Act on Ensuring Appropriate
Handling of Satellite Remote Sensing Data; Act No. 77 of November 16,2016) dr anviandningen
av instrument for satellitbaserad fjarranalys ("Use of Satellite Remote Sensing Instruments”)
tillstandspliktig nidr man for kontrollen av dem anvédnder en markstation som finns i Japan. Med
instrument for satellitbaserad fjdrranalys avses sddan utrustning ombord pa satelliter som ob-
servera objekt pé jordytan, i vatten eller i luften och som lagrar uppgifter om dem och sénder
dem till jorden. Tillstdnd soks hos statsministern med en skriftlig ansdkan, och i ansdkan ska
anges bland annat fjdrranalysinstrumentens typ, struktur och kapacitet, satellitens omloppsbana,
laget, strukturen och kapaciteten hos den kontrollerande markstationen och andra markstationer
(inklusive mottagande markstationer) samt metoderna for administrering av dessa och data fran
satellitbaserad fjarranalys. Om det sker andra &n obetydliga fordndringar i den tilltdnkta verk-
samheten eller i de uppgifter som ldmnats i tillstindsansokan, ska verksamhetsutovaren ansoka
om tillstind med de forindrade uppgifterna eller i enlighet med de fordndrade forhallandena.
Aven flyttning av verksamheten kréver tillstand av statsministern.

Enligt den japanska lagen kan tillstdnd inte beviljas en person som har brutit mot lagen i fraga
eller bestimmelser som utfirdats med stod av den eller mot annan lagstiftning i Japan i fraga
om ett beteende som &r dgnat att Aventyra internationell fred och sékerhet eller mot motsvarande
lagstiftning i en annan stat och som har domts till boter eller strédngare straff och det har forflutit
mindre &n fem &r sedan straffet avtjanades. Tillstand kan inte heller beviljas en person, vars
tillstand eller certifiering som beviljats med stod av japansk lag har aterkallats och det forflutit
mindre &n tre ar sedan 4terkallelsen eller en person som varit foremél for tvangsmedel eller
pafoljder enligt lagstiftningen om bekdmpning av terrorism eller liknande eller en person som
har klassificerats som internationell terrorist. Dessutom beviljas tillstdnd inte en person som i
Japan eller utomlands anses vara en omyndig vuxen.

Enligt den japanska lagen &r en forutséttning for beviljande av tillstdnd att anvéndningen av
instrument for satellitbaserad fjdrranalys inte dventyrar internationell fred och sikerhet. Ett yt-
terligare krav ar behovliga atgérder for att forhindra att andra personer &n s6kanden kan anvianda
sig av instrumenten for satellitbaserad fjarranalys. Likasé kriavs det behdvliga atgirder for att
forhindra att privata eller kinsliga uppgifter avsldjas och for att férhindra att data fran satellit-
baserad fjarranalys forsvinner eller skadas samt andra behdvliga och dndamélsenliga atgérder
som hinfor sig till verksamhetens sidkerhetssystem. Dessutom forutsitts det att sdkanden har
kapacitet att genomfora lampliga sdkerhetsarrangemang och atgérder for att forhindra att obe-
horiga personer far tilltrade till systemet for satellitbaserad fjarranalys och de utrymmen som
anvinds vid opererandet av systemet.

Enligt den japanska lagen far den som anvinder fjdrranalysinstrument inte fér mottagning av
data som instrumenten skickar anvéinda andra markstationer &n de som omfattas av ett tillstdnd
som beviljats med stdd av lagen i fraga och som forvaltas av den som anvénder fjdrranalysin-
strumenten eller en bestdmd organisation som behandlar data eller en person som certifierats
med stod av lag. Den certifiering som beviljats av statsministern intygar att personen har ansetts
ha den kapacitet som behovs for behorig behandling av data fran satellitbaserad fjarranalys.
Hindren for beviljande av certifiering dr desamma som i fraga om tillstind som beviljas anvin-
dare av fjarranalysinstrument. I den japanska lagen finns det bestimmelser om aterkallelse av
tillstdnd eller certifiering, till exempel om tillstandet eller certifieringen har beviljats pa felakt-
iga grunder eller om lagen eller tillstdndsvillkoren har overtrétts. Lagen innehaller ocksé straft-
bestimmelser om Overtrddelser samt bestimmelser om myndigheternas granskningsrétt. Dess-
utom finns det i lagen bestimmelser om mojligheten att bestimma att formedlingen av data ska
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avbrytas eller begrdnsas, om det finns grundad anledning att misstéinka att formedlingen av data
dventyrar internationell fred och sikerhet.

Norge

For markstationer som finns pé det norska fastlandet géller lagen om elektronisk kommunikat-
ion (Lov om elektronisk kommunikasjon; tradde 1 kraft 2003), som innehaller bestimmelser om
anvindningen av frekvenser. Detta géller dock endast sindande markstationer. Dessutom finns
det 1 Norge nationell reglering som géller markstationer som ar beldgna pa Spetsbergen och i
Antarktis, och enligt den ar inrédttande av en markstation i ovanndmnda omrédden samt dverfo-
ring av uppgifter fran varje satellit med vilken man kommunicerar tillstdndspliktig verksambhet.

Genom regleringen och det tillstdndsforfarande som baserar sig pa den strivar Norge efter att
sékerstélla att dess internationella forpliktelser iakttas i enlighet med Antarktisfordraget (Antar-
ctic Treaty) och den internationella Svalbardtraktaten (Svalbard Treaty). Enligt artikel T i
Antarktisfordraget ska Antarktis anvindas endast for fredliga andamél och bland annat all mi-
litdr verksambhet, sdsom att inrdtta militirbaser och befastningar, att ordna krigsdvningar och att
utfora vapenprov av alla slag, &r forbjuden. Omréden enligt den internationella Svalbardtrakta-
ten far aldrig anvindas for krigsindamal (artikel 9). I enlighet med detta &r det inte tillatet for
markstationer som &r beldgna pé dessa omraden att kommunicera med militira satelliter.

I Norge finns det ingen sérskild reglering som géller fjérranalysverksamhet, men den allménna
lagen om nationell sdkerhet (Lov om nasjonal sikkerhet; tridde i kraft 2019) kan tillimpas pa
fjarranalysverksamhet eller markstationsverksamhet som bedrivs i Norge. Syftet med lagen &r
bland annat att skydda Norges suverénitet, territoriella integritet och demokratiska regeringssy-
stem samt andra nationella sidkerhetsintressen och att forebygga, upptdcka och avvérja verksam-
het som orsakar sdkerhetshot. Lagen mojliggor atgirder for att forhindra eller ingripa i verk-
samhet som utgor ett sikerhetshot, men troskeln for tillimpning dr hog i och med att det forut-
sétts att det foreligger en betydande risk for den nationella eller internationella sakerheten.

Enligt den norska lagen om nationell sdkerhet har den nationella sikerhetsmyndigheten tillsyns-
ansvaret antingen ensam eller tillsammans med det behdriga departementet. Tillsynsmyndig-
heten har inspektionsratt i ett sddant foretags lokaler, uppgifter och system som omfattas av
lagens tillimpningsomrade. Foretagen ar skyldiga att vidta atgirder for att forhindra verksamhet
som utgor ett sdkerhetshot eller for att minimera de dirmed anslutna riskerna, inbegripet 1amp-
liga krypteringsmetoder, sdkerhetsétgirder, riskbedomningar och sikerhetsutredningar. Verk-
samhetsutovarens skyldighet att [imna uppgifter omfattar att informera om upptéckta eller miss-
tinkta sdkerhetshot samt allvarliga Overtrddelser av sédkerhetsatgérder eller sékerhetskrav.
Ocksa foretagskop dvervakas med stdd av lagen om nationell sdkerhet. Om ett foretagskop utgor
en betydande risk for den nationella sédkerheten, kan det forbjudas eller férenas med villkor.

Sverige

I Sverige finns det ingen sirskild reglering som géller fjarranalysverksamhet eller markstationer
och radaranldggningar, och dessa har inte heller beaktats i kommittébetdnkandet fran 2021 om
andring av lagen om rymdverksamhet. Bestimmelser om radiotillstind finns i lagen om elektro-
nisk kommunikation, men i friga om markstationer géller lagen endast séindande markstationer
pa samma sétt som i lagstiftningen i Finland. I vissa situationer kan ocksé lagen om utldndska
investeringar eller sdkerhetsskyddslagen tillimpas pa verksamheten, men inget egentligt till-
standsforfarande eller andra skyldigheter har i lagstiftningen alagts satellitbaserad fjérranalys
eller markstationsverksamhet.
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I Sverige bedrivs markstationsverksamhet av det statligt 4gda bolaget Swedish Space Corporat-
ion. Bolaget erbjuder markstationstjénster for satellitoperatorer runt om i virlden och har mark-
stationer inte bara i Sverige utan ocksé i flera andra ldnder. Enligt bolagets dgarstyrningsbe-
stimmelse ska bolaget i sin verksamhet beakta de utrikes-, sdkerhets- och forsvarspolitiska verk-
ningar som géller rymdverksamhet. Bolaget ska séledes i sin verksamhet och sina kundrelat-
ioner bedoma eventuella utrikes- och sédkerhetspolitiska risker i samarbete med det styrande
ministeriet och de behdriga sdkerhetsmyndigheterna. I nuldget bedriver privata aktorer ingen
kommersiell markstationsverksamhet i Sverige.

Storbritannien

Enligt en utredning som utrikesministeriets enhet for exportkontroll lat goéra 2019 finns det i
Storbritannien inga sirskilda bestimmelser om uppgifter fran satellitbaserad fjérranalys, utan
strdvan &r att riskerna i anslutning till verksamheten hanteras dels med hjélp av lagstiftning om
exportkontroll och de villkor som ska tas in i exporttillstand, dels med hjdlp av foretagens egen-
kontroll och rapportering om den. Exportkontrollmyndighet &r enheten for exportkontroll som
finns i anslutning till utrikeshandelsdepartementet. Myndigheterna kriver att aktdrerna iakttar
en intern due diligence-process, dér foretaget bedomer bland annat riskerna i anslutning till
kunderna och den information som ldmnas ut och avhéller sig fran att limna ut information nir
risken dr for stor och den inte kan hanteras. Foretaget ska fora bok inte bara 6ver sina forfaran-
den utan ocksa over enskilda kundrelationer och utlimnad information, si att myndigheterna
kan granska foretagens bokforing i efterhand for att bedoma ett foretags verksamhet och risk-
hantering.

Spanien

Enligt en utredning som utrikesministeriets enhet for exportkontroll ldt géra 2019 finns det i
Spanien ingen uttrycklig reglering som géller 6vervakning av utlimnande av fjarranalysuppgif-
ter, men Spanien strévar efter att kontrollera utlimnandet av uppgifter med stod av lagstift-
ningen om exportkontroll av produkter med dubbla anvéindningsomréden. I Spanien dr ekono-
miministeriets avdelning for exportkontroll exportkontrollmyndighet. Med stéd av Europeiska
unionens forordning om exportkontroll forutsitter export utanfor Europeiska unionen av bland
annat satelliter, vissa fjarranalyssystem och deras komponenter samt de programvaror som de
anvénder att exporttillstind beviljats av den behoriga nationella myndigheten, nér en spansk
operatdr har for avsikt att fora ut en satellit fran unionens omrade for uppskjutning. Det export-
tillstand som krévs kan ocksé forenas med villkor och begransningar som géller utlimnande av
den information som en satellit producerat. Genom de villkor som anges i tillstdndet och det
ddrmed anslutna slutanvéndarintyget kan till exempel utlimnandet av bland annat fjarrana-
lysuppgifter begrinsas till sirskilt angivna grupper av mottagare.

Som sédana produkter med dubbla anvdndningsomrédden som omfattas av kontroll betraktas
enligt forordningen om exportkontroll i allmédnhet endast sédan information som géller utveckl-
ing, produktion eller anvindning av en produkt med dubbla anvindningsomraden som uppfyller
definitionerna i bilagan till forordningen. Saledes kan inte ens uppgifter som innehaller sensitiv
information och som producerats med hjdlp av fjirranalys inte i allménhet betraktas som en
produkt vars export skulle kunna 6vervakas med stdod av forordningen om exportkontroll. I
praktiken &r sérskilt sddana situationer problematiska déir en satellit skjuts upp i rymden fran
Europeiska unionens omrade: detta forutsétter inget som helst tillstdnd eller forhandsgodkéan-
nande av en myndighet. Spanien strivar efter att kontrollera sddana situationer med hjélp av
lagstiftning som géller sékerhetsklassificerad information. Med stdd av den dr det mdjligt att
klassificera sddana fjarranalysuppgifter som ar sensitiva med tanke pa den nationella sdkerheten
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som sdkerhetsklassificerade, vilket innebér att operatdren inte far lamna ut dem vidare utan en
underrittelsemyndighets medverkan.

6 Remissvar

Utkastet till regeringsproposition var pé remiss den 16 mars—21 april 2022. Handlingarna fanns
tillgdngliga pa adressen utlatande.fi. Det ldmnades 19 utldtanden. Utldtanden l&dmnades av
undervisnings- och kulturministeriet, finansministeriet, kommunikationsministeriet, justitiemi-
nisteriet, inrikesministeriet, utrikesministeriet, forsvarsministeriet, miljoministeriet, Innovat-
ionsfinansieringsverket Business Finland, Meteorologiska institutet, Lantmateriverket, Trans-
port- och kommunikationsverket, Réttsregistercentralen, Skyddspolisen, Finlands Akademi,
Puolustus- ja [Imailuteollisuus Pia ry, ICEYE Oy och Kuva Space Ab (gemensamt utlatande),
NorthBase Oy samt Finlands Radioamatorforbund rf. Enskilda utlatanden finns offentligt till-
géngliga i statsradets tjénst for projektinformation.

Utgéende fran utlatandena har det gjorts preciseringar och éndringar i propositionen.

Ministerierna och &mbetsverken forholl sig i huvudsak positiva till propositionen. Lagforslagen
ansags forbéttra myndigheternas verksamhetsforutsittningar for att skydda den nationella si-
kerheten och skapa en forutsdgbar regleringsmiljo for verksamhetsutdvarna. I Transport- och
kommunikationsverkets utldtande fdstes uppmérksamhet vid att ocksa EU opererar markstat-
ioner i Finland, varvid EU:s institutioner och organ behover inkluderas i det undantag som géller
myndigheter.

Justitieministeriet féste i sitt utlditande uppmarksamhet vid flera saker och de har vid den fort-
satta beredningen korrigerats i propositionen. Sarskilt bedomningen av lagstiftningsordningen
och grundlagsenligheten har kompletterats utifran vad som pépekades i justitieministeriets ut-
latande. Ett avsnitt som géller skydd av personuppgifter har dven fogats till propositionen. Ju-
stitieministeriet faster sérskild uppmérksamhet vid bestimmelserna om tillgéng till information,
vilka i lagforslagen dr omfattande men har motiverats otillrdckligt. Dessa har preciserats vid
den fortsatta beredningen. Dessutom har de anméirkningar som géller pafoljdsavgiften beaktats
vid beredningen av den bestimmelse om pafdljdsavgift som foreslés i lagen om dndring av lagen
om rymdverksamhet. Forslaget till pafoljdsavgift i den foreslagna lagen om markstationer och
vissa radaranldggningar slopades, vilket beskrivs ndrmare i avsnitt 10.

I Réttsregistercentralens utlatande fastes det uppmérksamhet vid den pafoljdsavgift som foreslas
i lagforslaget som géiller markstationer och vissa radaranlédggningar. Enligt forslaget ska Ritts-
registercentralen svara for verkstilligheten av pafoljdsavgiften. Rittsregistercentralen anser det
vara viktigt att man vid verkstélligheten av den foreslagna nya pafoljdsavgiften i stéllet for lagen
om verkstéllighet av skatter och avgifter (706/2007) iakttar lagen om verkstillighet av boter,
liksom i frdga om andra nya péafoljdsavgifter. Rattsregistercentralen foreslar att den nya pafoljd-
savgiften ska verkstillas i ett forfarande enligt lagen om verkstillighet av boter, varvid den
foreslagna nya pafoljdsavgiften ska tas in i forteckningen i 1 § om lagens tillimpningsomrade.
Dessutom lade Rittsregistercentralen fram synpunkter om komplettering av propositionen vad
géller preskription av pafoljdsavgift, upphorande av avgiftsskyldighet, avgiftens verkstéllbar-
het, rintefrihet, rétt att fa uppgifter och forfaranden. Dessutom faster Réttsregistercentralen upp-
marksamhet vid bedomningen av paféljdsavgiftens grundlagsenlighet och beddmningen av pro-
positionens konsekvenser nér det géller de personal- och informationssystemsbehov som pa-
foljdsavgifterna medfor. Dessa har beaktats vid den fortsatta beredningen nér den bestimmelse
om pafoljdsavgift som foreslés i lagen om dndring av lagen om rymdverksamhet utarbetades.
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Pia ry:s utldtande, ICEYE Oy och Kuva Space Ab:s gemensamma utlatande samt NorthBase
Oy:s utladtande inneholl observationer som motsvarar varandra och som har beaktats vid den
fortsatta beredningen genom att precisera i synnerhet specialmotiveringen. Foretagen féster
uppmérksamhet vid att flera bestimmelser i lagforslagen ger tillstindsmyndigheterna prov-
ningsrétt fran fall till fall. Foretagen 6nskade noggrannare bestimmelser i synnerhet nir det
géller den nationella sikerheten, internationella forpliktelser och utrikes- och sédkerhetspoliti-
ken. Dessutom féste foretagen uppmarksamhet vid att granskningen av dgarbasen inte far leda
till en process som dverlappar forfarandet enligt lagen om tillsyn dver utlénningars foretagskop
och faste uppmairksamhet vid definitionen av data och skyldigheterna att iaktta kundkontroll.
Foretagen ansag att man inte genom lag far infora sddana begransningar for foretag som ar
strngare dn 1 andra linder, och ansag att intressentgrupper ska horas ocksa i fraga om regle-
ringen pa ldgre niva. Dessutom foreslog foretagen en precisering av huruvida det dr fraga om
ett tillstind som géller en enskild aktor eller en markstation eller satellit.

7 Specialmotivering
7.1 Lagen om markstationer och vissa radaranliggningar

1 §. Tillimpningsomrdde. Enligt I mom. ska denna lag tillimpas pd anlidggande av markstat-
ioner och radaranldggningar och pa markstations- och radarverksamhet inom Finlands territo-
rium eller i fordon eller pa farkoster som ar registrerade i Finland.

Statens befogenheter som vanligen delas in i den lagstiftande, den domande och den verkstél-
lande makten har nira koppling till begreppet statens suverénitet. Utgdngspunkt ar territorial-
principen enligt vilken varje stat i princip har omfattande befogenheter pa sitt eget territorium
pa ett séitt som utesluter andra stater. Till territoriet hor inre och yttre territorialvatten. Statens
befogenheter omfattar dven farkoster och fordon i dess register. En stat har dessutom kunnat
basera sina befogenheter pa medborgarskapsprincipen och i friga om vissa internationella brott
dven pa universalprincipen. Om en stat vill utdva sé kallade extraterritoriella befogenheter, ska
den i allménhet pavisa ett verkligt samband mellan saken i fraga och utdvandet av befogenhet-
erna, med beaktande av dven andra staters réttigheter.

Finlands territorium omfattar statens landomraden, territorialvatten och luftrum. I den ekono-
miska zon som ligger i omedelbar anslutning till Finlands territorium har Finland i enlighet med
internationell rétt jurisdiktion med avseende pa uppforande och anvéndning av konstgjorda Gar,
anldggningar och andra konstruktioner, liksom ocksd andra réttigheter och skyldigheter som
foljer av internationell ratt. Bestimmelser om detta finns i lagen om Finlands ekonomiska zon
(1058/2004). 1 17 § i den lagen faststills det att pa konstgjorda Oar, anldggningar och andra
konstruktioner som uppforts enligt lagen tillimpas finsk lag p&4 samma sétt som om konstrukt-
ionen hade funnits pa den del av Finlands territorium som ligger ndrmast. I sddana specialsitu-
ationer tillampas alltsé finsk lag, &ven om den ekonomiska zonen inte hor till Finlands territo-
rium.

Lagen ska tillimpas pa markstations- och radarverksamhet som bedrivs pé farkoster eller i for-
don som é&r registrerade i Finland. Med farkoster avses savil fartyg som flygplan och andra
luftfartyg. Det &r fraga om i synnerhet olika markstationer som opereras fran fartyg eller fordon
och radaranlaggningar som observerar rymden eller den 6vre atmosféaren eller sindning och/el-
ler mottagning av radarpulser eller signaler som aterkastas fran rymden eller den Gvre atmosfa-
ren. Farkoster och fordon som é&r registrerade i Finland ska omfattas av lagens tillimpningsom-
rade ocksé nér de dr utanfor Finlands granser inom en annan stats jurisdiktion, i internationellt
luftrum, pa 6ppna havet eller pa andra omraden utanfor staters suverénitet, sdisom Antarktis. |
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dessa situationer kan verksamhetsutovarna vara skyldiga att i sin verksamhet iaktta lagstift-
ningen i flera olika stater.

Enligt 2 mom. ska lagen inte tillimpas pa sdndning och mottagning av i 136 § 2 mom. i kom-
munikationstjénstlagen avsedd radiokommunikation som &r avsedd for allmén mottagning eller
pa kortvariga forbindelser for programproduktion eller pa kortvarig anvandning av forsoksnatur
som har beviljats radiotillstdind. Lagen ska inte heller tillimpas pd anvindning av terminalut-
rustning som det med stdd av 39 § 3 mom. i kommunikationstjinstlagen inte behovs tillstdnd
for samt pa anvindning av motsvarande terminalutrustning pa farkoster och i luftfartyg i inter-
nationell trafik.

Lagen ska saledes inte tillimpas pa innehall som allméint tas emot fritt via satelliter, sisom
satellitteve, nodanrop som formedlas via satelliter och radioamatérkommunikation. Lagen ska
inte heller tillimpas pa sddana kortvariga satellitbaserade programproduktionsforbindelser (sa-
tellite news gathering) som normalt anvdnds vid produktionen av nyheter eller aktualitetspro-
gram vid olika evenemang, och som normalt anvinds i de fotobilar som programproduktions-
bolagen sénder till handelseplatser. En radiosdndare beviljas kortvarigt radiotillstdnd for verk-
samheten. P4 motsvarande sitt ska lagen inte heller tillimpas pa sddan kortvarig testning av
satellitsdndare av forsoksnatur dir radiotillstdnd har beviljats for radiosdndarna. Sadan testning
av forsoksnatur kan hinfora sig till bland annat utrustningens tekniska utveckling eller testning
av masstillverkade anordningar innan befrielsen fran radiotillstand sétts i kraft. Dessutom ska
lagen inte tillimpas pé sé kallade masstillverkade anordningar, det vill sdga pa terminalutrust-
ning for satellitradiotrafik som fungerar i enlighet med villkoren i Transport- och kommunikat-
ionsverkets foreskrifter i de frekvensomraden som befriats frén radiotillstind genom foreskrif-
terna, sasom satellitradiotelefoner, terminalutrustning for satellitbredband eller mottagning av
information eller data via dessa med terminalutrustning som motsvarar kraven och dir mottag-
ningen kan gilla ocksa en annan gemensam frekvens dn den som i foreskrifterna anvisats for
sandningen. Om en sddan terminalutrustning ansluts fast till ett annat radiosystem eller dess
radiodelar modifieras tekniskt, Overensstimmer terminalutrustningen inte ldngre med kraven i
det avseende som foreskriften forutsitter. Sedvanlig terminalutrustning inbegriper ocksa termi-
nalutrustning avsedd for mottagning av den offentligt reglerade tjansten (Public Regulated Ser-
vice), det vill séga PRS-tjénsten, inom ramen for EU:s Galileoprogram. P4 mottagning av PRS-
tjénster tillimpas specialbestimmelserna i kommunikationstjinstlagen.

Lagen ska inte heller tillimpas pé sadan satellitterminalrustning inom Finlands territorium som
ar befriad fran radiotillstdnd och som finns pa farkoster eller i luftfartyg i internationell trafik. I
det senare fallet &r det i praktiken frdga om nationellt sett samma radioutrustning som fungerar
pa frekvenser som é&r befriade fran tillstind, men som i internationell trafik dock alltid fogas till
radiotillstdnden for farkosterna.

I 3 mom. anges det att lagen dock ska tillimpas pa mottagning av sadan satellitkommunikation
for radiopejling som sker pa annat sitt &n med sedvanlig terminalutrustning och vars huvudsak-
liga syfte dr ndgot annat dn synkronisering av kommunikationsniten, radionavigering eller annat
sedvanligt utnyttjande av tidsuppgifter eller geografiska data.

I friga om mottagning fran radionavigeringssatelliter omfattar lagens tillimpningsomrade pa
samma sitt inte massapplikationer eller sedvanliga mottagare som erbjuder tjanster som baserar
sig pa tids- eller geodata for signaler, sdsom synkronisering av kommunikationsnit, till exempel
1 mobiltelefonnit eller televisionsnit, eller olika geodataapplikationer. Sddana applikationer &r
till exempel applikationer som utnyttjar smarta enheters geodata eller olika navigatorer samt
applikationer for positionsnoggrannhet som anvénds vid lantméteri eller applikationer f6r upp-
foljning av satellitsignaler som tillhandahélls i massterminalutrustning, sdsom smarttelefoner.
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Tillampningsomridet omfattar dock mer yrkesméssiga och noggranna mottagningssystem for
radionavigeringssignaler som syftar till annat utnyttjande dn utnyttjande av tids- och geodata,
sdsom monitorering av radionavigeringssignalers kvalitet, noggrannhet eller storningssituat-
ioner eller till exempel skapande av korrigerande signaler.

2 §. Definitioner. 1 paragrafen definieras de centrala begreppen med tanke pa tillimpningen av
lagen.

Enligt [ punkten avses med markstation sindare som kan sénda information eller signaler till
ett system som finns i rymden, eller mottagare som kan ta emot information eller signaler fran
ett system som finns i rymden, samt utrustning som &r avsedd for behandling, sésom lagring,
bearbetning och dverforing, av sidan information eller sidana signaler.

Ett rymdsystem kan anses bestd av rymdféremal, sdsom satelliter, samt markstationer som be-
tjidnar dem. En satellit i omloppsbana producerar beroende pa sitt anvindningsdndamal till ex-
empel sadana fjarranalysdata, lokaliseringssignaler eller uppgifter om datakommunikation som
markstationerna pé jordens yta tar emot.

Markstationerna kan delas in i mottagande och sédndande markstationer samt i markstationer
som bade kan ta emot och sidnda data. En mottagande markstation tar emot data som sénds av
en satellit nir satelliten fardas 6ver markstationen. I en mottagande markstation kan data som
har sints av en satellit ssmmanstillas i lagringsmedier eller skickas vidare via till exempel bred-
bandsnit. En séindande markstation sdnder ddremot data till en satellit som férdas over stationen.
Den information som sénds kan vara allmin datakommunikation, satelliters styrningsdata eller
till exempel programuppdateringar for satelliter eller sidana programuppdateringar for andra
system ovan jord som sénds via satelliter.

Med markstationsverksamhet avses enligt 2 punkten sindning av information ut i rymden eller
mottagning av sddan fran rymden med hjélp av en markstation samt behandling av information
som ska sindas eller har tagits emot, sdsom lagring, bearbetning och 6verforing.

Enligt 3 punkten avses med radaranliggning anordningar som sénder radiosignaler eller laser-
pulser till objekt (LIDAR, optisk radar) och mottagare som kan detektera signaler som aterkas-
tas eller sprids fran ett objekt (monostatisk radar) eller en kombination av anordningar dér sén-
dare och mottagare finns i olika positioner (biostatisk eller multistatisk radar). En radaranlagg-
ning ska ocksa ha sddana tekniska och fysikaliska egenskaper att den kan sidnda och ta emot
signaler fran satelliternas omloppsbanor.

Med radarverksamhet avses enligt 4 punkten sindning av radiosignaler eller laserpulser ut i
rymden eller den Gvre atmosfaren eller mottagning av sadana fran rymden eller den Gvre atmo-
sfaren med hjélp av radaranlédggningar samt behandling av radiosignaler eller laserpulser, sdésom
lagring, bearbetning och dverforing.

Enligt 5 punkten avses med verksamhetsutdvare fysiska eller juridiska personer som bedriver
eller har for avsikt att bedriva markstations- eller radarverksamhet eller som faktiskt ansvarar
for sddan verksambhet.

Med markstationsdata avses enligt 6 punkten signaler och information som férmedlas eller tas
emot av markstationer eller radaranldggningar samt dérav hérledda andra produkter &n sadana
som inte huvudsakligen baserar sig pa signaler som formedlas eller tas emot av utrustning utan
som erhéllits som slutsatser genom sammanstéllning eller manipulering av olika uppgifter eller
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berdkningar som grundar sig pé dessa, oberoende av i vilken behandlings- eller lagringsfas sig-
nalerna och den lagrade informationen &r eller pa vilket sétt de sénds eller presenteras. Signaler
som formedlas eller tas emot av en markstation kan vara till exempel radiovagor eller ljus,
sasom laser. Definitionen omfattar bdde radata och upp till en viss punkt bearbetad data, vilket
innebér att begreppet markstationsdata anses omfatta bade uppgifter som sparats av en mark-
station eller radaranléggning och information som sammanstéllts eller hérletts av dessa uppgif-
ter. Den foreslagna definitionen av markstationsdata innehaller dock en begrinsning i enlighet
med vilken lagen endast tillimpas pa produkter som huvudsakligen baserar sig pa signaler som
formedlas eller tas emot av utrustning for markstations- eller radarverksamhet. Verksamhetsut-
Ovaren ansvarar sdledes for att markstationsdata lagras och behandlas pa ett sékert sétt samt
lamnas ut endast till identifierade kunder vars grunder for anvindning av markstationsdata verk-
samhetsutovaren kinner till, men verksamhetsutGvarens ansvar anses inte omfatta kundernas
atgirder for behandling av markstationsdata, sdsom produktion av nya tjinster och produkter
genom vidare bearbetning av markstationsdata. Syftet med begrénsningen é&r att forhindra att ett
sé kallat Andlost eller obegrinsat ansvar for markstationsdatas rorlighet medfor extra risktagning
eller kostnader for verksamhetsutovaren.

I praktiken &r det i den foreslagna definitionen av markstationsdata fraga om information 1, till
eller frdn en teknisk anordning eller ett informationssystem, vilket motsvarar definitionen av
data i nétbrottsdirektivet (Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti
2013 om angrepp mot informationssystem och om ersittande av radets rambeslut
2005/222/RIF) samt de nationella lagar som hor till dess verkningsomrade (strafflagen och
tvangsmedelslagen (806/2011)). Enligt nétbrottsdirektivet dr datorbehandlingsbara uppgifter (i
denna proposition data) framstéllning av fakta, information eller begrepp i en form som lampar
sig for behandling i ett informationssystem. Samma definition har tagits in ocksa i strafflagens
38 kap. om informations- och kommunikationsbrott. I tvingsmedelslagen avses med data in-
formation som finns i en teknisk anordning eller i ndgot annat motsvarande informationssystem
eller pa dess lagringsplattform.

3 §. Myndigheternas markstations- och radarverksamhet. 1 paragrafen foreskrivs det om den
markstations- och radarverksamhet som bedrivs av myndigheter. Med myndighet avses mot-
svarande aktorer som de som avses i 4 § 1 mom. 1-7 punkten i lagen om offentlighet i myndig-
heternas verksamhet (621/1999), och dessa kan vara till exempel Meteorologiska institutet och
Lantmaéteriverket, som bada redan nu bedriver markstations- eller radarverksamhet. [ paragrafen
foreskrivs det dessutom om den markstations- eller radarverksamhet som EU-organ och EU-
byraer bedriver i Finland. Till exempel EU Agency for the Space Programme (EUSPA) som
ansvarar for EGNOS-systemet inom det europeiska rymdprogrammet kan jédmstéillas med de
myndigheter som avses i lagen, nér den driver EGNOS RIMS-stationer i Finland. P4 EU-organ
tillimpas dock lagens bestimmelser om myndigheter, sdsom sékerhetskraven i 6 § och inspekt-
ionsratten i 13 § i lagen.

Enligt 7 mom. ska4,5,7, 8,10 och 16—18 § som giller tillstandsplikt for verksambhet, tillstands-
villkor, 6verforing av tillstdnd som géller markstations- eller radarverksamhet, &ndring och éter-
kallelse av tillstind samt skyldighet att pd eget initiativ ldmna information inte tillimpas pa
sddan markstations- eller radarverksamhet som bedrivs av finska myndigheter eller EU:s in-
stitutioner eller organ. Undantag utgér den kommersiella markstations- eller radarverksamhet
som bedrivs av myndigheter och pa vilken dven de ovan foreslagna bestimmelserna ska tillam-
pas pa samma sétt som pa markstations- och radarverksamhet som bedrivs av privata aktorer.
Déremot ska till exempel lagens 6, 9 och 11-15 § om sékerhetskrav, tillsyn och inspektionsrétt
ocksa tillimpas pa den verksamhet som bedrivs av myndigheter.
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I paragrafens 1 mom. avses med kommersiell verksamhet som bedrivs av myndigheter ekono-
misk verksamhet som myndigheterna bedriver i forvérvssyfte. D& genomfors den markstations-
eller radarverksamhet som bedrivs eller de tjédnster som produceras av myndigheter mot veder-
lag pa bestdllning av en tredje part eller till f6ljd av ett annat uppdrag eller en annan atgérd.
Huruvida det ar fraga om kommersiell verksamhet som bedrivs av myndigheter kan i vissa si-
tuationer krdva provning frén fall till fall och grénsdragning. Myndigheternas markstations- och
radarverksamhet kan utdéver med myndighetsuppgifter d&ven vara forenad med mojlighet att ge-
nerera intékter fran myndigheternas kommersiella verksamhet, varvid verksamheten ar bade
myndighetsverksamhet och kommersiell verksamhet. Om en myndighet séljer foretagsekono-
miska prestationer till ndgon annan dn en myndighet, kan den foreslagna lagens bestimmelser
om tillstandsplikt bli tillimpliga pa samma sitt som i fraga om privata aktorer, dven om det ar
fraga om sakkunnigtjénster i anslutning till myndighetsuppgifter inom branschen. Till den del
verksamheten bedrivs inom ramen for avtalsfriheten och inte for skotseln av internationellrétts-
liga forpliktelser eller uppgifter som foljer av EU-réttsakter eller nationell lag kan det anses vara
frdga om kommersiell verksamhet som bedrivs av myndigheter. Saledes betraktas till exempel
myndighetssamarbete ddr en annan myndighet betalar ersattning for kostnader som uppkommit
for tjénsten inte som kommersiell verksamhet.

Med myndighetsverksamhet avses ddremot markstations- och radarverksamhet som hénfor sig
till en myndighets lagstadgade uppgifter. Som myndighetsverksamhet betraktas till exempel
bedrivande av markstations- och radarverksamhet for myndigheternas lagstadgade forsknings-
eller produktionsverksamhet, nér verksamheten i forsta hand bedrivs for skotsel av en lagstad-
gad myndighetsuppgift och inte for produktion av tjanster pa marknadsvillkor. Till exempel
statliga myndigheters offentligrittsliga prestationer som avses i lagen om grunderna for avgifter
till staten (150/1992) och vars efterfragan grundar sig pé lag eller férordning och som myndig-
heten har faktisk ensamritt att utféra omfattas séledes i huvudsak inte av tillimpningsomradet
for den foreslagna lagen om markstationer och vissa radaranldggningar. Med st6d av bestim-
melserna om sé kallade dynamiska data i 16 § 2 mom. i lagen om offentlighet i myndigheternas
verksamhet (621/1999) betraktas till exempel vidaredverlatelse i elektronisk form av data som
tagits emot med en myndighets markstation eller radaranldggning dven som sddan myndighets-
verksamhet som avses i bestimmelsen.

I 2 mom. foreskrivs det om skyldighet for myndigheterna att informera om den markstations-
och radarverksamhet som de bedriver. Enligt momentet ska en myndighet som bedriver mark-
stations- eller radarverksamhet informera Transport- och kommunikationsverket om sin mark-
stations- eller radarverksamhet samt om eventuella fordndringar i verksamheten. En myndighet
som bedriver markstations- eller radarverksamhet ska ocksé informera Transport- och kommu-
nikationsverket, om verksamheten 6verfors till en annan myndighet. Den i lagens 10 § 1 mom.
avsedda skyldigheten att arligen lamna Transport- och kommunikationsverket en utredning be-
hover inte tillimpas pa myndigheterna, eftersom myndigheterna ocksé i ovrigt ar skyldiga att
rapportera om sin verksamhet i enlighet med de allménna principerna om arsrapportering.

Nérmare foreskrifter om ldmnande av den anmilan som avses i 2 mom. och om de uppgifter
och handlingar som ska inga i anmélan fér enligt 3 mom. utfirdas genom Transport- och kom-
munikationsverkets foreskrifter.

4 §. Tillstandsplikt for verksamhet. | paragrafen foreslas det bestimmelser om tillstandsplikt for
markstations- och radarverksambhet.

Enligt / mom. far en markstation eller radaranlédggning anlédggas och markstations- och radar-
verksamhet bedrivas endast om Transport- och kommunikationsverket p& forhand har beviljat
tillstand till verksamheten. Tillstdnd kan beviljas for anldggande av en enskild markstation eller
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for verksamhet som bedrivs via en helhet av flera markstationer. Tillstand beviljas for viss tid,
hogst tio ar i sénder.

Om beviljandet av tillstind uppenbart kan paverka den nationella sdkerheten, beviljas tillstdndet
av statsradet. [ situationer som géller dventyrande av den nationella sékerheten kan det behovas
politisk provning eller annan samhélleligt mer omfattande provning, som forutsétter ett beslut
av statsraddet som grundar sig pd d&ndaméilsenlighetsprovning. Den nationella sékerheten kan
dventyras till exempel om markstations- eller radarverksamhet bedrivs av ett foretag i fridga om
vilket man har en stark misstanke om att foretaget har for avsikt att skada Finlands sikerhetsin-
tressen. | kommunikationstjdnstlagen foreskrivs det pa motsvarande sitt om beviljande av radi-
otillstand.

Ett tillstdnd far forenas med sddana villkor som behdvs med tanke pa sikerheten i bedrivandet
av markstations- eller radarverksamhet och tillsynen 6ver verksamheten. Hir innebar sdkerhet
speciellt omstédndigheter som géller informationssékerheten samt i och med den nationella sé-
kerheten eller utrikes- och sdkerhetspolitiken ocksa iakttagelser som ar av betydelse for den
internationella sdkerheten. Syftet med tillstandsplikten for verksamheten och tillstandsvillkoren
ar att hantera framfor allt riskerna i anslutning till markstationsdata. Ett tillstand far ocksé fore-
nas med villkor som géller verksamhetsutdvarens kunder och kundgrupper. I villkoren kan det
till exempel bestimmas att en tjdnst ska erbjudas endast kundgrupper som nédmns i tillstdndsan-
sokan. Vid behov kan Transport- och kommunikationsverket begéra utlatande om tillstandsvill-
koren av andra myndigheter, i synnerhet av sikerhetsmyndigheterna.

I paragrafens 2 mom. foreskrivs det om vilka forutséttningar verksamhetsutdvaren ska uppfylla
for att Transport- och kommunikationsverket eller statsrddet ska kunna bevilja tillstdnd till
markstationsverksamhet i enlighet med 1 mom.

Enligt I punkten 1 momentet dr en forutsittning for tillstdnd att verksamhetsutovaren har be-
domts vara tillforlitlig pa det sétt som avsesi 5 §.

Enligt 2 punkten &r en forutséttning for tillstand att verksamhetsutdvaren iakttar de sdkerhets-
krav som anges i 6 §. Verksamhetsutdvaren ska i sin ansdkan ldgga fram en utredning om hur
verksamhetens fysiska sékerhet, personsékerhet och informationssékerhet sdkerstélls under hela
verksamhetstiden.

En forutsittning for beviljande av tillstand ar enligt 3 punkten att verksamhetsutdvaren har 1am-
nat Transport- och kommunikationsverket en utredning om de forfaranden for identifiering av
kunder och kundkontroll som verksamhetsutdvaren tillimpar. Verksamhetsutovaren ska identi-
fiera sina kunder nér ett kundforhallande etableras eller nir en kund som inte &r kidnd sedan
tidigare fyller i en sporadisk eller enskild tjénstebegidran. Med identifiering av kunder avses
forfaranden for att utifrén de uppgifter som en kund eller den som &mnar bli kund l&dmnat utreda
fysiska eller juridiska personers identitet. Att identifiera kunder i samband med elektronisk
kommunikation fOrutsitter inte stark autentisering. Vid bedomningen av de forfaranden for
identifiering av kunder och kundkontroll som verksamhetsutdvaren tillimpar kan beaktas den-
nes mojlighet att verifiera nagons identitet, vilket avser att riktigheten hos de personuppgifter
som fatts 1 samband med identifieringen sékerstills fran en tillforlitlig och oberoende kélla.

Verifieringen av en juridisk persons identitet baserar sig pa ett aktuellt handelsregisterutdrag
eller nadgot annat sddant motsvarande registerutdrag frdn en myndighets register som klarldgger
den juridiska personens existens och réttsliga handlingsférméga samt medlemmarna i dess sty-
relse eller ndgot annat beslutande organ. I fraga om de uppgifter som géller kundkontroll ska
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det kunna kravas att verksamhetsutdvaren atminstone l&dmnar uppgifter om kundens verksam-
het, till exempel om en juridisk persons bransch och affarsverksamhet samt om grunderna for
verksamhetsutovarens anviandning av tjénster och markstationsdata.

Enligt 4 punkten i momentet far markstations- och radarverksamheten inte strida mot den nat-
ionella sikerheten, Finlands internationella forpliktelser eller Finlands utrikes- och sékerhets-
politik.

Overensstimmelsen med den nationella sikerheten, Finlands internationella forpliktelser och
Finlands utrikes- och sédkerhetspolitik ska bedomas fran fall till fall separat for varje sokande
och ansokan utifran den aktuella situationen. En verksamhet kan anses strida mot den nationella
sdkerheten, Finlands internationella forpliktelser eller Finlands utrikes- och sékerhetspolitik, om
det finns skal att misstidnka att anvdndningen av en markstation eller radaranldggning eller den
verksamhet som bedrivs med dem uppenbart dventyrar den nationella sékerheten eller forsvaret
sé att anvindningen mojliggdr utlindsk underrittelseverksamhet eller verksamhet genom vilken
Finlands viktiga intressen, samhillets grundldggande funktioner eller den demokratiska sam-
hallsordningen stors, lamslés eller annars paverkas pa ett skadligt satt. Den nationella sdkerheten
omfattar att skydda det finska samhillets och det demokratiska statssystemets verksamhet och
verksamhetsforutsittningar, det vill sdga statssuverdniteten, mot hot som riktas mot den nation-
ella sdkerheten. Hot som riktas mot den nationella sikerheten ar fenomen eller funktioner som
nu eller i framtiden allvarligt hotar den demokratiska stats- och samhéllsordningen, samhaéllets
vitala funktioner, statssuverdniteten, ett stort antal ménniskors liv och hélsa, Finlands ekono-
miska intressen eller andra viktiga intressen.

Transport- och kommunikationsverket ska av de behdriga myndigheterna, i synnerhet av utri-
kesministeriet, forsvarsministeriet och Skyddspolisen, begéra utlaitanden som stéd fér beddm-
ningen. Om det i utlatandena framkommer en misstanke om att den nationella sikerheten &ven-
tyras, ska Transport- och kommunikationsverket 6verfora ansokan till statsradet for behandling.

1 5 punkten forutsitts det att den sdandande markstationen har beviljats radiotillstdind av Trans-
port- och kommunikationsverket enligt 39 § i kommunikationstjanstlagen. Forfarandet med ra-
diotillstand &r separat fran det tillstindsforfarande som foreslés i denna lag. Eventuella motstri-
digheter i tillstandsforfarandena och onddiga 6verlappningar bor undvikas. Bland annat for att
undvika overlappande insamling av information kan Transport- och kommunikationsverket nér
det beviljar tillstand till markstations- eller radarverksamhet utnyttja de uppgifter och utred-
ningar som ldmnats i samband med radiotillstindsforfarandet.

Enligt paragrafens 3 mom. ska verksamhetsutdvaren i tillstdindsansokan l&mna en for tillstands-
provningen behovlig och tillforlitlig utredning om att de forutsittningar som anges i 2 mom.
uppfylls. I ansokan ska det dessutom lamnas en utredning om markstations- eller radarverksam-
hetens kunder och kundgrupper. Utredningen ska ldmnas om bade kunder som var kdnda nir
tillstindsansdkan gjordes och om eventuella senare kunder samt kundgrupper. Med kundgrup-
per avses for hurdana kunder och for hurdan verksamhet en tjinst &r planerad att erbjudas. Av
ansokan ska det framgd om tjénsten erbjuds till exempel for forskningsverksamhet, myndig-
hetsverksamhet eller kommersiella kunder. Transport- och kommunikationsverket kan begira
sadana uppgifter som behdvs med tanke pa behandlingen av drendet dnda tills det kan anses att
de uppgifter som lamnats i ansokan ar tillrdckliga for att beslut ska kunna fattas. Utredningen
ska ocksé omfatta uppgifter om den planerade typen av markstationsdata som tas emot, bearbe-
tas och overfors (till exempel fjarranalysuppgifternas noggrannhet och aktualitet, eller typen av
datakommunikation), vilket kan vara av betydelse vid bedomningen av i synnerhet de forutsétt-
ningar for verksamheten som avses i 2 mom. 4 punkten. Hir méaste man dock beakta att verk-
samhetsutovaren inte nddvandigtvis sjédlv har tillgang till markstationsdata som kan &verforas
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till kunden i krypterad form. Ocksé i en sddan situation &r det viktigt att verksamhetsutévaren
kénner sin kund och vet vilken typ av data som tas emot for kundens rikning och for vilket
dndamal detta gors.

Tillstandsansokan ska innehélla en utredning om verksamhetsutovarens dgarforhallanden som
ska beaktas nir forutsittningarna for beviljande av tillstdnd bedoms. Utredningen kan vara till
exempel en aktiedgarforteckning. Agarforhallandena kan vara av betydelse i synnerhet nir de
forutsittningar for beviljande av tillstdnd som avses i 2 mom. 1 och 4 punkten bedoms.

[ 4 mom. foreslas det ett bemyndigande att utfirda forordning enligt vilket ndrmare bestimmel-
ser om ansOkan om tillstind och om de uppgifter och handlingar som ska inga i tillstindsanso-
kan far utfardas genom forordning av statsradet.

5 §. Verksamhetsutovares tillforlitlighet. Enligt 4 § 1 mom. i den foreslagna lagen ar en forut-
séttning for beviljande av tillstdnd att verksamhetsutdvaren ér tillforlitlig. Med tanke pé sdker-
hetspolitiken har betydelsen av fortroende och tillforlitlighet 6kat de senaste aren dé den privata
sektorns roll inom rymdsektorn har utvidgats, vilket gor det allt svarare att kontrollera olika
kopplingar. Syftet borde vara att forutsdga ogynnsamma kopplingar pa ett s transparent satt
som mdjligt redan genom bestdmmelserna. I enlighet med detta &r avsikten med 5 § som géller
verksamhetsutovarens tillforlitlighet att klargora vad som avses med tillforlitlighet i lagen och
vilka omsténdigheter som ska beaktas vid tillstdndsprovningen till denna del.

Enligt 7 mom. ska verksamhetsutdvarens tillforlitlighet bedomas vid tillstindsprovningen pa det
sdtt som foreskrivs i denna paragraf. Om verksamhetsutdvaren &r en juridisk person, géller till-
forlitlighetskravet ocksé verkstéllande direktdren och dennes stillforetriadare, ledaméter och er-
séttare 1 styrelsen, ledamdter och ersittare i forvaltningsradet och jimforbara organ, ansvariga
bolagsmin och andra som hor till den hdgsta ledningen. Kravet pé tillforlitlighet géller ocksé
agare till juridiska personer som bedriver markstations- eller radarverksamhet och som har en
dgarandel eller rostrétt pa minst 10 procent i foretaget. I fraga om en utldndsk dgare kan som ett
bevis pa tillforlitlighet anses att arbets- och néringsministeriet har bekraftat den utlaindska adga-
rens foretagskop i enlighet med lagen om tillsyn 6ver utlinningars foretagskop (172/2012), om
inte en betydande tid har forflutit sedan bekriftelsen. I den lagen avses med utldndsk dgare en
person som inte har sin boséttningsort i en stat som hor till Europeiska unionen (EU) eller Euro-
peiska frihandelssammanslutningen (EFTA) eller en sammanslutning eller stiftelse som inte har
sin hemort i ndgon av EU:s eller EFTA:s medlemsstater. Enligt lagen avses med utldndsk dgare
ocksa en sammanslutning eller stiftelse som har sin hemort i ndgon av EU:s eller EFTA:s med-
lemsstater men i vilken en utldnning eller en sammanslutning eller stiftelse som avses i lagen
innehar minst en tiondedel av det rostetal som samtliga aktier i ett aktiebolag medfor eller som
utovar motsvarande faktiskt inflytande i en annan sammanslutning eller rérelse. Beddémningen
av tillforlitligheten géller dock varje person som ndmns i bestimmelsen oberoende av om per-
sonerna dr utlindska eller inte. Tillforlitligheten ska utredas separat for varje fysisk person och
dérefter ska det bedomas vilken inverkan en enskild persons stillning eller bakgrund har med
tanke pé verksamhetsutovaren som helhet. Om en sékerhetsutredning av foretag enligt siker-
hetsutredningslagen (726/2014) giller i friga om detta, kan det anses att kravet pa tillforlitlighet
uppfylls med stod av detta.

Enligt paragrafens 2 mom. I punkt anses en person inte vara tillforlitlig, om personen under fem
ar fore bedomningen har domts till straff for ett brott som kan anses visa att han eller hon &r
uppenbart oldmplig att bedriva markstations- eller radarverksamhet. Det finns anledning att
misstidnka att kravet pa tillforlitlighet inte uppfylls, om en person under de fem foregdende aren
har en lagakraftvunnen dom for brott pa grund av vilka det kan finnas skil att misstéinka perso-
nens formaga att bedriva markstations- eller radarverksamhet pa ett lagenligt sétt i enlighet med
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den nationella sdkerheten och Finlands utrikes- och sdkerhetspolitik samt att fullgéra alla for-
pliktelser som hénfor sig till verksamheten, inklusive anmélnings- och uppgiftsskyldigheterna i
anslutning till verksamheten. Vid bedomningen av tillforlitligheten ska uppmérksamhet féstas
vid till exempel de straff som bestdmts for foljande brott:

—1 11 kap. i strafflagen avsedda krigsforbrytelser och brott mot ménskligheten,

—112 kap. i strafflagen avsedda landsforraderibrott,

—1 13 kap. i strafflagen avsedda hogforraderibrott,

—116 kap. 7 § i strafflagen avsedda registeranteckningsbrott, i 16 kap. 8 § i den lagen avsett
ingivande av osant intyg till myndighet, i 16 kap. 11 § i den lagen avsedda brott mot nirings-
forbud, i 16 kap. 13 § i den lagen avsett givande av muta, i 16 kap. 14 § i den lagen avsett
grovt givande av muta, i 16 kap. 14 a § i den lagen avsett givande av muta at riksdagsledamot
elleri 16 kap. 14 b § i den lagen avsett grovt givande av muta at riksdagsledamot,

—117 kap. 1 a § i strafflagen avsett deltagande i en organiserad kriminell sammanslutnings
verksamhet,

—125 kap. 3 § i strafflagen avsedd méanniskohandel eller i 25 kap. 3 a § i den lagen avsedd
grov ménniskohandel,

—130kap. 7 § i strafflagen avsett givande av muta i néringsverksamhet, i 30 kap. 7 a § i den
lagen avsett grovt givande av muta i ndringsverksamhet, i 30 kap. 8 § i den lagen avsett ta-
gande av muta i ndringsverksamhet eller i 30 kap. 8 a § i den lagen avsett grovt tagande av
muta i ndringsverksambhet,

—132 kap. 6 § i strafflagen avsedd penningtvitt, i 32 kap. 7 § i den lagen avsedd grov pen-
ningtvétt, 1 32 kap. 8 § i den lagen avsedd stimpling till grov penningtvétt eller i 32 kap. 9 § i
den lagen avsedd penningtvétt av oaktsamhet,

—134 kap. 3 § i strafflagen avsett grovt sabotage, i 34 kap. 5 § 1 den lagen avsett grovt dventy-
rande av andras hélsa eller i 34 kap. 6 § i den lagen avsedda kdrnladdningsbrott,

—134 akap. i strafflagen avsedda terroristbrott.

Enligt straffregisterlagen (770/1993) far uppgifter ur straffregistret 1dmnas ut for att anvéndas
vid utredning och bedémning av en persons tillforlitlighet. I enlighet med 4 a § 1 mom. 2 punk-
ten i straffregisterlagen ldmnas ur straffregistret uppgifter om personer ut till finska myndigheter
1 drenden som giller sadana tillstand eller godkénnanden av myndighet som dr beroende av
personens tillforlitlighet. Ocksé en lagakraftvunnen dom som meddelats i ndgon annan stat &n
Finland for brott som motsvarar de som ndmns ovan talar mot tillforlitligheten. Med stod av
Omsesidigt erkénnande kan detta anses vara fallet i synnerhet nér det ar frdga om en lagakraft-
vunnen dom som meddelats i en medlemsstat i Europeiska unionen eller Europeiska ekono-
miska samarbetsomréadet. Det bor dock noteras att det i alla stater inte finns ett sddant réttssy-
stem eller straffregister att man vid bedomningen av tillforlitligheten uttommande och absolut
skulle kunna stodja sig endast pa straffregisterutdrag. Detaljerna vad géller utredningen av en
persons brottsliga bakgrund har beaktats ndrmare i det foreslagna 4 mom. Dessutom kan forse-
elser som begatts i andra stater beaktas ocksa med stod av den foreslagna 2 mom. 2 punkten.

Enligt paragrafens 2 mom. 2 punkt anses en person inte vara tillforlitlig som annars pé grund av
sin stéllning eller sin verksamhet kan anses uppenbart olimplig att bedriva markstations- eller
radarverksamhet pé ett sitt som dr forenligt med den nationella sékerheten, Finlands internat-
ionella forpliktelser eller utrikes- och sdkerhetspolitiken. I denna punkt avses till exempel mark-
stations- eller radarverksamhet eller rymdverksamhet eller satellitbaserad fjarranalys som inte
har varit forenlig med lag eller tillstandsvillkor eller annan verksamhet eller forseelser pa grund
av vilka det finns grundad anledning att missténka en persons forméga att bedriva verksamheten
i enlighet med sékerhetsintressena. Det kan till exempel vara fridga om sadana forseelser som
det inte finns uppgifter om i nagon stats straffregister, men som kan jamstéllas med de brott som
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avses i strafflagen och som &r vésentliga vid bedomningen av tillforlitlighet, eller om verksam-
het som enligt uppgifter eller utlatanden fran andra myndigheter ska betraktas som en siker-
hetspolitiskt betydande risk.

Enligt 3 punkten utgoér ocksa naringsforbud som géller en person och som har forts in i myndig-
hetsregister eller kreditupplysningsregister ett hinder for att kravet pa tillforlitlighet ska uppfyl-
las. Enligt lagen om niringsforbud (1059/1985) kan néringsforbud meddelas i syfte att forhindra
att otillborlig och skadlig rorelse drivs samt for att bevara fortroendet for ndringsverksamheten,
och det kan meddelas f6r minst tre och hogst sju ar. Ett gillande nédringsforbud ska beaktas vid
bedomningen av tillforlitlighet i synnerhet om markstations- eller radarverksamhet bedrivs for
ekonomiska dndamal och inte framst for vetenskapliga &ndamaél eller forskningséndamal.

Enligt 4 punkten anses en person inte vara tillforlitlig om personen ar forsatt i konkurs eller
enligt utméitning eller ndgon annan utredning &r oférmdgen att svara for sina skulder och detta
kan anses utsétta personen for risk att bli utnyttjad, utsatt for patryckningar, mutférsok eller
annan osaklig paverkan eller annars kan dventyra personens mojligheter och formaga att pa ett
oberoende och ocksa annars tillforlitligt sitt skota sina forpliktelser som foljer av denna lag, av
ett tillstind som beviljats med stéd av den eller av tillstdndsvillkoren. En persons ekonomiska
situation kan anses paverka sannolikheten for olika o6nskade bindningar, och dérfor ska detta
beaktas som en faktor som paverkar bedomningen av tillforlitligheten.

I paragrafens 3 mom. foreskrivs det om att nar den behoriga myndigheten Gvervéager slutresul-
tatet av bedomningen av en fysisk persons tillforlitlighet ska myndigheten sérskilt beakta bety-
delsen av personens verksamhet och bakgrund med tanke pa verksamhetsutovaren som helhet i
forhéllande till bedrivandet av markstations- eller radarverksamhet. Det preciseras i momentet
ocksa att bedomningen av tillforlitlighet baserar sig pa en helhetsbedémning dér personens stéll-
ning och bestimmanderétt i en sammanslutning som bedriver markstations- eller radarverksam-
het ska beaktas. Om en person inte kan anses kunna péverka den helhet som bedrivandet av
markstations- eller radarverksamhet utgor i betydande grad, ska de omstiandigheter som ankny-
ter till personen i friga ges mindre vikt. For en helhetsbeddmning kan tillstindsmyndigheten
hora de myndigheter som ansvarar for den nationella sidkerheten och utrikes- och sékerhetspo-
litiken. Om tillstindsmyndigheten hyser misstanke om huruvida informationen om verksam-
hetsutdvaren &r riktig eller dennes tillforlitlighet i 6vrigt, kan myndigheten sirskilt begéra utla-
tande ocksa av sdkerhetsmyndigheterna som utifrdn sin underrittelseinformation kan bedéma
trovérdigheten hos den information som ldmnats och sdkandens tillforlitlighet samt utifran detta
ge ett utlatande.

Enligt paragrafens 4 mom. ska som utredning enligt 2 mom. 1 punkten godkédnnas uppgifter som
fas med stod av straffregisterlagen (770/1993) och i frAga om en utléndsk person ett straffregis-
terutdrag utfardat av en behorig myndighet i personens ursprungsland eller etableringsland. Ett
straffregisterutdrag far inte vara dldre 4n sex manader. Om ovannidmnda utdrag eller intyg inte
utfardas i den utlindska personens etableringsland, ska i stillet for dessa som bevis godtas en
forsakran under ed eller hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts
av personen.

I paragrafens 5 mom. preciseras det att den tidsfrist som avses i 2 mom. 1 punkten ska rdknas
fran det att domen har vunnit laga kraft till den tidpunkt da ansékan togs emot.

6 §. Sikerhetskrav. 1 paragrafen foreslas det bestimmelser om sékerhetskrav for markstations-
och radarverksamhet.
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Enligt / mom. ska verksamhetsutdvaren sorja for riskhanteringen i friga om markstationen eller
radaranldggningen och markstations- eller radarverksamheten och uppfylla de sékerhetskrav
som anges i momentet. Med riskhantering avses detsamma som i Europaparlamentets och radets
direktiv (EU) 2016/1148 om atgérder for en hog gemensam niva pa sidkerhet i ndtverks- och
informationssystem i hela unionen (NIS-direktivet) och i lagstiftningen om sittande av kraft av
det, det vill sidga i 6verensstimmelse med 247 a § i kommunikationstjénstlagen (RP 192/2017
rd) ladmpliga organisatoriska och tekniska atgarder som vidtas for att sikerstilla utrustningens
och informationssystemens formaga att vid en viss tillforlitlighetsnivd motsté atgdrder som un-
dergréver tillgidngligheten, riktigheten, integriteten eller konfidentialiteten hos lagrade eller
overforda eller behandlade uppgifter eller hos andra tjanster som erbjuds genom eller ér till-
gingliga via dessa system. Riskhanteringen ska innefatta l&dmpliga atgirder for att forebygga
och minimera den effekt som informationssékerhetsrelaterade storningar i de system som an-
vinds vid markstations- eller radarverksamheten har. Atgirderna inom riskhanteringen kan be-
std av till exempel att uppritta sdkerhetsplaner, testa dessa i praktiken eller utfora kvalitetsre-
visioner, anvianda dataskydds- och krypteringsprodukter samt iaktta vissa vélkidnda standarder
for informationssikerhet, sésom ISO/IEC 27001:2013. Med risk avses vilken som helst rimligen
identifierbar omstdndighet eller hindelse som kan ha en negativ inverkan pa sidkerheten i den
utrustning och de informationssystem som anvinds.

Enligt / punkten i momentet ska det i markstations- och radarverksamhet sorjas for att séndning
och mottagning samt annan behandling, sisom lagring, bearbetning och &verforing, av mark-
stationsdata #r informationssiker. Atgirder for att sorja for informationssiikerheten avser atgir-
der for att sékerstélla sikerheten i verksamheten, datakommunikationen, utrustningen, program-
men samt datamaterialet. Motsvarande bestimmelser finns 1 243 § i kommunikationstjénstla-
gen. Verksamhetsutdvaren ska ocksa sorja for att de system och anordningar som anvinds i
verksamheten ér tillrackligt skyddade mot yttre storningar och hot mot informationssékerheten.
En markstation eller radaranléggning ska téla normala forutsebara yttre storningar samt hot mot
informationssékerheten.

Enligt 2 punkten 1 momentet far utomstéende aktdrer inte ha obehdrigt tilltrade till lokaler fran
vilka en markstation eller radaranldggning styrs eller som anvidnds for hantering av markstat-
ionsdata. Utomstaende personers fysiska tilltréde till en markstation eller radaranléiggning eller
till lokaler frén vilka de styrs eller markstationsdata hanteras, kan orsaka bade informationssa-
kerhetsrisker och risker for att markstationsdata hamnar i utomstéendes hénder eller for stor-
ningar i verksamheten.

Enligt 3 punkten ska verksamhetsutdvaren sékerstélla att de krinkningar av och hot mot inform-
ationssdkerheten som riktas mot en markstation eller radaranldggning samt fel och storningar
som i avsevird grad stor dess funktion kan upptickas och att det finns beredskap for aterhamt-
ning fran stérningar. Stérningar ska kunna identifieras pa forhand for att atgirder ska kunna
vidtas pa grund av dem. Syftet med punkten &r att aldgga verksamhetsutovaren en skyldighet
att folja upp och 6vervaka den markstations- och radarverksamhet som verksamhetsutdvaren
bedriver och identifiera stérningsrisker. Kapaciteten att upptécka risker ger ocksa anvindarna
och Transport- och kommunikationsverket mojlighet att fa information om krénkningar av och
hot mot informationssékerheten, vilket &r nodvéndigt for att till exempel de som anvénder tjéns-
terna ska kunna skydda sig mot krankningar av och hot mot informationssékerheten. Detta kan
leda till en skyldighet att anmaila stérningar eller krankningar av informationssidkerheten till
Transport- och kommunikationsverket pa det sitt som foreskrivs i den foreslagna 11 §.

Enligt 4 punkten ska en markstations eller radaranldggnings logguppgifter samlas in och bevaras
i fyra ar. Med logg avses en i kronologisk ordning registrerad upptagning av hindelserna och
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orsakerna till dem. Logguppgifterna innehdller de kommandon som getts till systemet och sen-
sorerna, krypteringsmetoderna och de koder som anvénts i verksamheten samt kommandonas
tidpunkt och rutter.

I momentets 5 punkt anges det att markstationsdata som tagits emot av en markstation eller
radaranlédggning inte ska ldmnas ut for militart bruk till ett land som &r foremél for EU:s eller
FN:s vapenembargo eller for ndgon annan anvindning som strider mot EU:s eller FN:s sankt-
ioner.

Enligt 6 punkten ska kontinuiteten i verksamheten och hanteringen av krissituationer ha siker-
stéllts och det ska finnas beredskap for dterhdmtning fran storningar samt sékerheten i leverans-
kedjorna for de elektroniska system som é&r viktiga med tanke pa verksamheten ska ha sikrats.

1 7 punkten faststills det att praxis som géller riskhanteringsforfarandet och sikerstédllandet av
sikerheten i1 informationssystemen ska dokumenteras. Syftet med dokumenteringen &r att
fraimja en konsekvent riskhantering och aktdrens medvetna 16sningar for hur de atgérder som
behovs for riskhanteringen dimensioneras. Dokumenteringen mojliggor ocksa att myndigheten
vid behov i efterhand kan bedéma hur skyldigheterna enligt paragrafen iakttas. Dokumentering
kan avse till exempel utarbetande av riskbeddmningar, sékerhetsanvisningar eller verksamhets-
planer som ska utarbetas skriftligt eller intyg 6ver att sdkerhetsinspektioner har utforts. Doku-
menteringen kan tas in som en del i andra planer som giller hanteringen av sékerhetsrisker eller
beredskapen.

Enligt 2 mom. ska de dtgirder som ndmns ovan stéllas i relation till verksamhetens risker, till
kostnaderna for atgdrderna och till de tillgéingliga tekniska mdjligheterna att avvarja hot. Vilka
atgirder som behovs beror pa de risker som hénfor sig till verksamheten och pa den tekniska
nivan. Motsvarande bestimmelser finns i 243 § 2 och 3 mom. i kommunikationstjinstlagen.

Enligt 3 mom. ska verksamhetsutovaren utan dréjsmal informera tillstdndsmyndigheten om
verksamhetsutdvaren har skél att misstéinka att den har ldmnat ut markstationsdata for dandamél
som verksamhetsutovaren misstinker dventyrar den nationella sikerheten eller fullgérandet av
Finlands internationella forpliktelser eller strider mot Finlands utrikes- och sékerhetspolitik.
Detsamma giller situationer dér verksamhetsutovaren upptécker att en obehorig person har fatt
tillgang till markstationsdata. Skyldigheten att informera gor det mojligt for myndigheterna att
vidta behdvliga atgirder for att forhindra eventuella oldgenheter. De myndigheter som ansvarar
for den nationella sdkerheten kan i sin beredskap beakta att uppgifter som ar av betydelse for
myndigheterna avsldjas eller hamnar i fel hinder. Med tanke pa utrikes- och sikerhetspolitiken
kan det vara behovligt att meddela dataldckage till en sadan stat for vars del data eller den aktor
som fatt tillgéng till data kan vara av betydelse.

Enligt 4 mom. tar ndrmare bestimmelser om sékert bedrivande av markstationsverksamhet och
om minimikraven pa system och anordningar som paverkar sikerheten utfardas genom forord-
ning av statsradet.

7 §. Overforing av tillstand som gdller markstations- eller radarverksamhet. 1 paragrafen fore-
skrivs det om Gverforing av tillstdnd som géller markstations- eller radarverksamhet till ndgon
annan. Enligt / mom. far ett tillstind som géller markstations- eller radarverksamhet inte over-
foras till nagon annan &n ett foretag som pa det sitt som anges i 1 kap. 6 § i bokforingslagen hor
till samma koncern. Den myndighet som beviljat tillstaindet ska omedelbart informeras om en
overforing inom en koncern.
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I 2 mom. faststills det att om det bestimmande inflytandet enligt 1 kap. 5 § 1 bokforingslagen
eller motsvarande faktiska bestimmande inflytande i forhillande till verksamhetsutdvaren for-
dndras, ska den myndighet som beviljat tillstindet omedelbart underréttas om forandringen.
Med tillstandsmyndighet avses antingen Transport- och kommunikationsverket eller statsradet
beroende pa vilket av dem som ursprungligen beviljat tillstindet med st6d av 4 § 1 mom. Vid
behov kan tillstdndet dndras eller aterkallas i enlighet med vad som foreskrivs i 8 §.

8 §. Andring och dterkallelse av tillstind. For att sikerstilla att lagen iakttas &r det skil att
foreskriva att tillstdndet till bedrivande av markstations- eller radarverksamhet éndras och ater-
kallas i de situationer dér forutsittningarna for beviljande av tillstdnd inte uppfylls eller till-
standsvillkoren inte har iakttagits eller om det &r nodvandigt att &ndra eller aterkalla tillstdndet
pa grund av Finlands internationella utfastelser eller avtalsforpliktelser. Grunderna for att dndra
eller aterkalla ett tillstdnd ska bedomas frén fall till fall. I forsta hand ska strdvan vara att dndra
tillstindet s att det dverensstimmer med den nya situationen. Aterkallelse &r mojligt endast av
séarskilt vagande skil i situationer dir det inte d&r mdjligt att &ndra tillstandet.

Enligt paragrafens / mom. far tillstindsmyndigheten under vissa forutséttningar dndra eller ater-
kalla ett tillstand till bedrivande av markstations- eller radarverksamhet. Med tillstindsmyndig-
het avses antingen Transport- och kommunikationsverket eller statsradet beroende pé vilket av
dem som ursprungligen beviljat tillstindet med stéd av 4 § 1 mom.

Det dr enligt 1 punkten mojligt att dndra eller aterkalla ett tillstind om det i tillstindsansokan
eller dess bilagor har getts felaktiga eller bristfélliga uppgifter som har paverkat tillstandsprov-
ningen.

Enligt 2 punkten &r det mojligt att dndra eller dterkalla ett tillstind om verksamhetsutovaren inte
langre uppfyller de vasentliga forutséttningar for beviljande av tillstdnd som anges i 4 §. And-
ring kan pé denna grund komma i fraga till exempel om verksamhetens sékerhet inte lingre kan
garanteras i enlighet med 6 §. Tillstdndet kan dndras till exempel genom att kréva att verksam-
hetsutovaren uppfyller ytterligare krav, sdsom tekniska krav, eller genom att kriva tillaggsut-
redning, till exempel om &tgirder for identifiering av kunder och kundkontroll. I férsta hand ska
man forsoka dndra tillstindet och tillstindet kan aterkallas endast i fall dir verksamheten inte
kan dndras sa att den &r forenlig med bestimmelserna i denna lag.

Ett tillstand fér enligt 3 punkten dndras eller aterkallas om verksamhetsutdvaren pé ett visentligt
sdtt har forsummat eller brutit mot en skyldighet eller begransning enligt denna lag eller mot
tillstandsvillkoren. Till exempel ldmnande av markstationsdata till en aktér som avses i 6 § 1
mom. 5 punkten kan vara en orsak till att tillstindet aterkallas.

Enligt 4 punkten kan det vara ndodvandigt att dndra eller aterkalla ett tillstand pa grund av Fin-
lands nationella sdkerhet, Finlands internationella forpliktelser eller Finlands utrikes- och sa-
kerhetspolitik. Till exempel ndr sikerhetssituationen fordndras kan verksamhet som tidigare an-
setts vara godtagbar eller en kund medfora en sdkerhetsrisk. Aven i sddana fall bér man i forsta
hand forsoka dndra verksamheten. Det kan dock med stéd av 17 § bestimmas att verksamheten
temporért ska avbrytas genom beslut av tillstindsmyndigheten i syfte att minska sékerhetsris-
kerna, sa att man hinner bedéma om tillstdndet behéver dndras pa grund av den fordndrade
situationen. Om det inte dr mojligt att dndra tillstandet kan det aterkallas.

Det ér enligt 5 punkten mojligt att dndra eller dterkalla ett tillstind om verksamhetsutovaren

overfor tillstdndet i strid med vad som foreskrivs 1 7 §. Om det bestimmande inflytande som
avses 1 1 kap. 5 § 1 bokforingslagen eller motsvarande faktiska bestimmande inflytande i for-
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hallande till tillstdndshavaren forandras s att forutséttningarna for beviljande av tillstand fort-
farande uppfylls och verksamheten kan anses fortga i dverensstimmelse med tillstdndsvillko-
ren, kan tillstindet dndras pa motsvarande sétt och vid behov kan tillstindet i och med forénd-
ringen i det bestimmande inflytandet férenas med villkor som behovs for sékert bedrivande av
markstationsverksamhet och for tillsynen 6ver den. Om de forutséttningar for tillstdndet som
anges i 4 § inte langre uppfylls i och med fordndringen i det bestimmande inflytandet eller det
faktiska bestimmande inflytandet kan tillstdndet aterkallas.

Tillstdndsmyndigheten kan enligt 2 mom. lata bli att aterkalla tillstdndet trots en 1 7 § avsedd
forédndring i1 det bestimmande inflytande, om det dr uppenbart att forutsittningarna for bevil-
jande av tillstand uppfylls och verksamheten fortgér i enlighet med tillstindsvillkoren. Tillstan-
det ska da vid behov dndras for verksamhetsutovarens del i enlighet med vad som foreskrivs i
8 §. Tillstindsmyndigheten fér forena det tillstdnd som dndras péd grund av en fordndring i det
bestimmande inflytandet med s&ddana villkor som behdvs for sékert bedrivande av markstations-
eller radarverksamhet och for tillsynen 6ver den och som motsvarar den forandrade situationen.

Tillstindsmyndigheten ska enligt 3 mom. innan den fattar ett beslut enligt 1 mom. sitta ut en
skalig tidsfrist for verksamhetsutdvaren att avhjdlpa bristen, felet, dvertradelsen eller forsum-
melsen. P4 horande av verksamhetsutdvaren innan det fattas beslut om éterkallelse av tillstand
tillimpas vad som i forvaltningslagen (434/2003) foreskrivs om horande av parter. Ett tillstdnd
kan aterkallas endast av sérskilt vigande skdl. Den primédra 16sningen ska alltid vara att dndra
tillstandet. Om det dock ar frdga om i 1 mom. 4 punkten avsedd nationell sdkerhet eller Finlands
internationella forpliktelser, kan tillstindet aterkallas utan att verksamhetsutdvaren forst upp-
manas att avhjilpa felet, 6vertradelsen eller forsummelsen.

I beslutet om att dndra eller dterkalla tillstdndet far tillstdindsmyndigheten enligt 4 mom. stilla
sédana villkor som behdvs med tanke pé sdkerheten nidr markstationsverksamheten fortsétter
eller avslutas. Med villkoren kan man precisera till exempel omsténdigheter som géller inform-
ationssdkerheten eller stélla villkor som géller verksamhetsutdovarens kunder och kundgrupper.
Vid behov kan Transport- och kommunikationsverket begéra utlatande om tillstandsvillkoren
av andra myndigheter, i synnerhet av sikerhetsmyndigheterna. Nar tillstindsmyndigheten ater-
kallar ett tillstind kan den ocksé bestdmma att verksamhetsutovaren ska dverfora markstations-
eller radarverksamheten till en annan verksamhetsutovare eller myndighet som fortsétter verk-
samheten. Detta kan komma i friga ndrmast om det &r fraga om verksamhet som é&r kritisk for
samhillet och vars kontinuitet det dr vasentligt att sdkerstélla.

9 §. Tillsyn. 1 paragrafen foreskrivs det om tillsynen 6ver verksamheten. Transport- och kom-
munikationsverket dr tillsynsmyndighet och utovar tillsyn 6ver att lagen, de bestimmelser som
utfardats samt de beslut som meddelats med stod av den, sdsom tillstandsvillkor, iakttas ocksa
i de fall dér statsradet har beviljat tillstind for verksamheten. Genom tillsynen ska det framfor
allt sdkerstéllas att verksamheten fortfarande uppfyller de forutsittningar for beviljande av till-
stdnd som avses i 4 § 2 mom. och att denna lag och tillstdindsvillkoren iakttas i verksamheten.

10 §. Uppgifisskyldighet. I paragrafen foreskrivs det om verksamhetsutdvarens skyldighet att pa
eget initiativ ldmna uppgifter till Transport- och kommunikationsverket.

Verksamhetsutovaren ska enligt / mom. arligen ldamna Transport- och kommunikationsverket
en utredning om sin markstations- och radarverksamhet, inbegripet uppgifter om verksamhets-
utdvarens kunder. Utredningen ska l&mnas till Transport- och kommunikationsverket ocksa i de
fall dér statsradet har beviljat tillstdnd for verksamheten. I utredningen ska verksamheten besk-
rivas allmént liksom &ndringar och stdrningar som géller verksamheten. Verket kan utarbeta ett
standardformulér for utredningen.
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Enligt 2 mom. ska verksamhetsutdvaren utan dr6jsmél ldmna Transport- och kommunikations-
verket uppgifter om &ndringar som kan inverka péd de forutsittningar for beviljande av tillstand
som anges i 4 § eller pa tillstdndsvillkoren. Verksamhetsutdvaren ska ocksa meddela om det har
intraffat fordndringar i markstations- eller radarverksamhetens kund- och dgarforhéllanden. For-
andringar som intraffat i 4gande och kundrelationer kan paverka till exempel den nationella
sdkerheten eller Finlands internationella forpliktelser. Uppgiftsskyldigheten &r en viktig forut-
séttning for att ministeriet ska kunna 6vervaka verksamheten effektivt.

Nérmare foreskrifter om innehallet i den utredning som avses i 1 mom. och om de uppgifter
som ska l&dmnas med stod av 2 mom. fér enligt 3 mom. utfirdas genom Transport- och kommu-
nikationsverkets foreskrifter.

11 §. Storningsanmdlningar till Transport- och kommunikationsverket. 1 paragrafen foreskrivs
det i stor utstrdckning pa motsvarande sétt som i 275 § 2 mom. i kommunikationstjinstlagen
om verksamhetsutdvarens skyldighet att géra en anmélan om en betydande informationsséker-
hetsrelaterade storning som riktar sig mot verksamhetsutovarens verksamhet. Med avvikelse
fran bestimmelsen i kommunikationstjénstlagen ska det ocksa goras en anmilan om ett hot, och
till denna del motsvarar bestimmelsen 275 § 1 mom. i kommunikationstjénstlagen. Med in-
formationssikerhetsrelaterad storning avses en hiandelse med en faktisk negativ inverkan pa sé-
kerheten i systemen i fraga. Definitionen motsvarar definitionen av incident i NIS-direktivet.
Verksamhetsutovaren ska ocksa utan obefogat drojsmal anméla hur lange storningen eller hotet
berdknas paga, om vilka verkningar storningen eller hotet har, om avhjélpande atgirder samt
om atgérder for att forhindra att stérningen upprepas. Genom bestimmelserna forbereder man
sig pé Europaparlamentets och radets direktiv om atgérder for en hog gemensam cybersiker-
hetsniva i hela unionen, och om upphévande av direktiv (EU) 2016/1148, det vill sdga forslaget
till NIS2-direktivet, som dr under beredning och enligt vilket skyldigheten att gora en stérnings-
anmilan géller vissa markstationsaktorer.

12 §. Transport- och kommunikationsverkets rdtt att fa information. 1 1 mom. foreskrivs det om
Transport- och kommunikationsverkets allmidnna ratt att f4 information i férhallande till verk-
samhetsutovaren. Enligt momentet har Transport- och kommunikationsverket rétt att av verk-
samhetsutovaren eller den som handlar for dennes ridkning trots sekretessbestimmelserna eller
andra begransningar som géller utlimnande av information fa den information som behovs for
att utfora sina uppgifter enligt denna lag. Rétten att fa information géller verksamhetsutdvarens
verksamhet ocksa till den del som omfattas av eventuella affirshemligheter. Rétten att fa in-
formation géller bland annat en markstations eller radaranlaggnings logguppgifter som avses i
6 § samt logguppgifter om till vem markstationsdata har formedlats eller lamnats ut. Bestim-
melser om Transport- och kommunikationsverkets ritt att fa information om meddelanden, for-
medlingsuppgifter och lokaliseringsuppgifter finns i 14 §. Logguppgifter kan i vissa situationer
vara sddana formedlingsuppgifter som avses dar.

Enligt 2 mom. har Transport- och kommunikationsverket trots sekretessbestimmelserna ritt att
avgiftsfritt av myndigheter och av dem som utfor offentliga uppdrag fa for skotseln av sina
uppgifter enligt denna lag nddvéndiga uppgifter om tillstindss6kande och verksamhetsutovare
och ledaméter och ersittare i deras styrelse eller forvaltningsrad, verkstéllande direktoren, an-
svariga bolagsmén samt andra som hor till den hogsta ledningen. Rétten att fa information géller
enligt momentet ocksa botesregistret. Enligt 4 a § 1 mom. 2 punkten i straffregisterlagen kan
straffregisteruppgifter ldmnas ut direkt med stod av lag.

13 §. Inspektionsriditt. Tillsynen kan ocksa forutsitta att verksamhetsutdvarens fysiska lokaler,
utrustning och system eller verksamhet inspekteras till den del de &r av betydelse for markstat-
ions eller radarverksamheten. Enligt / mom. har Transport- och kommunikationsverket eller pa
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dess begiran en annan myndighet rétt att utfora behovliga inspektioner av verksamhetsutdvare
och markstations- och radarverksamhet. Bestimmelsen kan tillimpas bade pé foregripande till-
synsuppgifter och pa tillsyn i efterhand, som oftast inleds pa grund av yttre hindelser (sdsom
olyckor eller funktionsstorningar) eller nir en sddan héndelse missténks (till exempel till {61jd
av en anmaélan). Det kan vara fraga om situationer dir verksamhetsutovaren inte har lamnat de
uppgifter som kriavs om sin markstations- eller radarverksamhet. Tillstindsmyndigheten har rétt
att lata en oberoende sakkunnig utfora en inspektion, med undantag f6r sadan markstations-
eller radarverksamhet som bedrivs for Forsvarsmaktens rikning. P4 sakkunniga tillimpas be-
stimmelserna om straffrattsligt tjinsteansvar vid skotseln av uppdrag enligt denna paragraf. Be-
stimmelser om skadestdndsansvar finns i skadestdndslagen.

Enligt 2 mom. har en tjansteman eller oberoende sakkunnig som utfor en inspektion rétt att i den
omfattning som inspektionen kréver fa tilltrade till de lokaler och andra omraden som &r i verk-
samhetsutovarens besittning eller anvindning och anvénds eller har anvénts for att bedriva
markstations- eller radarverksamhet och som dr av betydelse for tillsynen 6ver markstations-
eller radarverksamheten, samt att i den omfattning som behdvs med tanke pa tillsynsuppgiften
fa studera markstationsdata samt behdvliga handlingar och uppgifter, sdsom loggdata, trots vad
som foreskrivs om hemlighéllande av uppgifter.

1 3 mom. faststills det att den som utfor en inspektion har rétt att fa tillgdng ocksa till verksam-
hetsutdvarens informationssystem och markstationsdata for att sdkerstélla att den information
som verksamhetsutovaren ldmnat motsvarar den faktiska verksamheten och att verksamheten
och de markstationsdata som behandlas éverensstimmer med 4 och 6 § och tillstandsvillkoren.
Bestdmmelsen gor det mdjligt for verket att vid en inspektion fa tillgang till verksamhetsutdva-
rens informationssystem eller anordningar och undersoka programmen och datatrafiken i dem
och genomfora sékerhetsskanningar. Bestimmelser om motsvarande rétt finns i nulédget till ex-
empel i 6 § 1 lagen om beddmning av informationssékerheten i myndigheternas informations-
system och datakommunikation (1406/2011), med stdd av vilken Transport- och kommunikat-
ionsverket har ritt att pa begiran inspektera myndigheternas informationssystem och datakom-
munikation samt att f4 uppgifter om dem. I 14 § i lagforslaget foreskrivs det om hdrmed ansluten
eventuell behandling av konfidentiell kommunikation. Om uppgifterna i fraga blir behandlade
vid tillimpningen av momentet, dverensstimmer Transport- och kommunikationsverkets rétt
att f4 information om dem till sin omfattning med 14 § 1 mom.

I utrymmen som anvénds for boende av permanent natur far enligt 4 mom. inspektion utforas
endast om det 4r nodvéndigt for att utreda de omsténdigheter som inspektionen géller och det i
fallet i fraga finns grundad och specificerad anledning att misstinka att brott mot denna lag
begétts eller kommer att begés pa ett sitt som kan leda till ett straff enligt strafflagen (39/1889).
Eftersom det dr frdga om betydande utdvning av offentlig makt, kan inspektioner utféras endast
av myndigheter. Att inspektioner mojliggdrs i utrymmen som anvands for boende av permanent
natur dr motiverat med beaktande av den tekniska utvecklingen, som mdjliggdr styrning av
verksamheten (sdndning av signaler till rymdforemél) samt mottagning av markstationsdata
med anordningar och utrustning som kan placeras ocksa p& hemfastigheter och i bostadsldgen-
heter.

1 5 mom. har det tagits in en hianvisning till 39 § i forvaltningslagen (434/2003) pa det sétt som
grundlagsutskottets praxis forutsatter.

14 §. Rditt att fd information om uppgifter som gdller elektronisk kommunikation.
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Enligt / mom. har Transport- och kommunikationsverket trots sekretessbestimmelserna eller
andra begriansningar som giller utlimnande av information rétt att f4 formedlingsuppgifter, lo-
kaliseringsuppgifter och meddelanden, om de behovs for tillsynen Gver att 6 § 1 denna lag, de
skyldigheter som alagts med stod av den eller tillstandsvillkoren iakttas. Dessutom géller ratten
att fa information utredning av betydande krédnkningar av eller hot mot informationssékerheten.

Med andra begrinsningar som géller utlimnande av information avses i momentet i huvudsak
den konfidentialitet i kommunikationen som tryggas i grundlagen och kommunikationstjinstla-
gen och verksamhetsutovarens tystnadsplikt som anknyter till konfidentialiteten. I enlighet med
136 § 4 mom. i kommunikationstjanstlagen far den som har tagit emot eller annars fatt kdnne-
dom om ett elektroniskt meddelande, radiokommunikation eller formedlingsuppgifter som inte
ar avsedda for honom eller henne, inte utan samtycke av en kommunikationspart rdja eller ut-
nyttja meddelandets innehall, formedlingsuppgifterna eller uppgifterna om meddelandets ex-
istens, om inte ndgot annat foreskrivs i lag. Bestimmelser om tystnadsplikt i friga om lokalise-
ringsuppgifter finns i 160 § 5 mom. i kommunikationstjénstlagen.

Markstations- eller radarverksamhet kan i vissa situationer ocksa vara sidan televerksamhet
som avses i kommunikationstjidnstlagen och verksamhetsutovaren ett teleforetag. Verksamhets-
utovaren kan ocksé ha rollen som sammanslutningsabonnent eller en annan aktdr som férmedlar
kommunikation. I dessa situationer behandlar verksamhetsutovaren konfidentiell kommunikat-
ion som utomstaende, och det ska i enlighet med 136 § 3 mom. i kommunikationstjénstlagen
foreskrivas sirskilt om behandlingen av den och den dirmed anslutna rétten att fa information.
Tystnadsplikten enligt 136 § 4 mom. i kommunikationstjinstlagen ska tilldimpas till exempel i
situationer dar verksamhetsutovaren samtidigt dr en saidan kommunikationsférmedlare som av-
ses i kommunikationstjdnstlagen. Verksamhetsutdvaren kan ocksé annars ta emot annan &n kon-
fidentiell radiokommunikation som &r avsedd for allmén mottagning och som inte &r avsedd for
verksamhetsutovaren.

Med stdd av den foreslagna paragrafen har de kommunikationsférmedlare enligt kommunikat-
ionstjanstlagen som samtidigt ar verksamhetsutdvare enligt denna lag ratt att behandla elektro-
niska meddelanden och formedlingsuppgifter for att limna dem till Transport- och kommuni-
kationsverket for att verkets ritt att fa information ska tillgodoses. Om det samtidigt &r fraga
om uppgifter som motsvarar definitionen av personuppgifter, ér i friga om verksamhetsutdvaren
artikel 6.1 c i den allménna dataskyddsforordningen tillamplig som réttslig grund pa behand-
lingen av personuppgifter, och enligt artikeln &r behandlingen av personuppgifter tilliten om
den dr nodvandig for att fullgdra en rattslig forpliktelse som avilar den personuppgiftsansvarige.

Bestimmelserna behdvs for att sdkerstilla att tillsynen fullt ut kan riktas till i synnerhet fall dar
markstationsverksamheten inbegriper formedling av konfidentiell kommunikation. Tillsyns-
myndigheten ska inte utreda brott utan sikerstédlla bland annat markstations- eller radarverk-
samhetens informationssidkerhet. Informationen dr med stod av hianvisningen i det foreslagna
14 § 4 mom. sekretessbelagd och far inte ldmnas ut annat 4n under begrénsade forutsittningar.

Bestimmelserna i paragrafen géller ocksé situationer diar formedlingsuppgifter och andra upp-
gifter ska behandlas for att utreda krédnkningar av informationssikerheten och hot om sadana
som riktar sig mot markstations- eller radarverksamhet via kommunikationsnét. Transport- och
kommunikationsverket ska ha ratt att fi denna information ocksa for att utreda betydande krank-
ningar av eller hot mot informationssikerheten. Detta motsvarar vad som i 316 § 2 mom. i
kommunikationstjinstlagen faststélls i friga om de aktdrer som avses i den lagen, med den
skillnaden att en forutséttning for ratt att f4 information inte &r att det finns skél att misstédnka
att ett rekvisit for ett uppriknat brott uppfylls. Eftersom det i den lagen ridknas upp ett stort antal
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brott, medfor beddmningen inte att troskeln for ratten att fa information hojs nimnvért och be-
démningen ldmpar sig inte pé ett naturligt sétt att utforas av en myndighet nir det inte ar fraga
om brottsutredning. Till foljd av detta foreslas det inte att nigon motsvarande forutséttning ska
tas in i denna lag.

Enligt 2 mom. har Transport- och kommunikationsverket rétt att inspektera och anvénda ocksé
formedlingsuppgifter om och innehallet i andra radioséndningar &n sddana som &r avsedda for
allmén mottagning, om det behdvs for tillsynen dver 6 § eller de bestimmelser som utfardats
med stdd av den eller dver tillstandsvillkoren. Detta mojliggdr att en markstations eller radar-
anldggnings radiotrafik behandlas for tillsynen 6ver skyldigheterna enligt lagen. P& utredning
av eventuella stérningar av radiokommunikationen tillimpas 317 § i kommunikationstjanstla-
gen ocksd utan nagon sérskild hanvisning.

I 3 mom. faststills det att vid den inspektion och anvdndning som avses i 2 mom. eller vid sadan
inspektion av markstationsdata eller informationssystem som avses i 13 § 3 mom. far skyddet
av konfidentiella meddelanden eller integritetsskyddet inte begrdansas mer dn vad som ar nod-
vandigt. Om verksamhetsutovaren ar kommunikationsformedlare kan ocksa konfidentiell kom-
munikation komma till behandling vid inspektionen, till exempel i en situation dér markstat-
ionsdata &r formedlad kommunikation. Syftet med inspektionerna eller rétten att fa information
ar 1 princip inte att skaffa information om innehéllet i ett konfidentiellt meddelande i sig, utan
till exempel att sékerstilla att markstationsdata som verksamhetsutovaren behandlar till sin typ
overensstimmer med tillstdndsvillkoren och att de kunder till vilka informationen férmedlas
motsvarar forutsdttningarna for tillstind och det som verksamhetsutovaren meddelat.

Enligt 4 mom. ska vad som foreskrivs i 319 § och 316 § 4 mom. i kommunikationstjanstlagen
tillimpas ocksa pé den information som Transport- och kommunikationsverket har fatt och skaf-
fat med stod av denna paragraf. Till f6ljd av hdnvisningen &r informationen sekretessbelagd,
och till exempel polisen har inte rétt att ta del av den med undantag for de situationer som
behandlas i 15 §. I frdga om information om krinkningar av informationssékerheten ska det i
situationer enligt 319 § 2 mom. i kommunikationstjdnstlagen vara mdjligt att i nddvéndig om-
fattning ldmna ut information exempelvis till aktérer som kan bli utsatta for motsvarande krank-
ningar av informationssékerheten, sd att man kan forbereda sig pé ett hot. Av hdnvisningen
foljer ocksa att Transport- och kommunikationsverket ska utpléna den information om med-
delanden, formedlingsuppgifter och lokaliseringsuppgifter som det fatt med stéd av denna pa-
ragraf, nir informationen inte lingre behovs for skotseln av de uppgifter som avses i denna
paragraf eller for behandling av dirmed sammanhingande brottmal. Informationen om med-
delanden, formedlingsuppgifter och lokaliseringsuppgifter ska utplénas senast tio ar efter ut-
gingen av det kalenderdr under vilket informationen erholls eller beslutet eller domen i brott-
malet vann laga kraft.

15 §. Utldmnande av information och handrdickning. Enligt I mom. har Transport- och kommu-
nikationsverket samt andra myndigheter som skoéter 1 denna lag angivna uppgifter, sdsom for-
svarsministeriet, utrikesministeriet, Skyddspolisen och Forsvarsmakten, trots sekretessbestdm-
melserna och andra begrinsningar som géller utlimnande av information rétt att till varandra
lamna ut handlingar som de fatt eller utarbetat i samband med skotseln av sina uppgifter enligt
lag samt att for varandra rdja sekretessbelagd information, om det dr nddvandigt for skotseln av
deras uppgifter.

Transport- och kommunikationsverket har enligt 2 mom. ritt att for att kunna utféra sina upp-
gifter pd begéran fa handrickning av polisen eller forsvarsmakten for att utfora sina inspekt-
ionsuppgifter enligt 13 § i anslutning till tillsynen eller for att i praktiken omsétta interimistiska
atgarder enligt 17 §, sdsom avbrytande av markstationsverksamhet. Handrackning kan behovas
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i synnerhet i situationer dir verksamhetsutdvaren inte frivilligt kan fa en inspektor att utféra en
inspektion som avses i lagen, inspektionen utfors i ett utrymme som anvinds for boende av
permanent natur eller verksamheten maste avbrytas tillfalligt till exempel pa grund av att for-
svaret eller den nationella sdkerheten dventyras.

Ritt att l1dmna ut information géller enligt 3 mom. ocksé den information som avses i 14 § 1 och
2 mom., om utlimnandet av informationen ar nddvéndigt for att bedoéma huruvida den nationella
sikerheten, Finlands internationella forpliktelser eller Finlands utrikes- och sédkerhetspolitik
dventyras. Detta kan enligt 4 § 2 mom. 4 punkten behdvas fér beddomningen av dessa omstén-
digheter som &r en forutsittning for beviljande av tillstind. Utldmnandet av information far inte
begrénsa skyddet av konfidentiella meddelanden eller integritetsskyddet mer 4n vad som é&r
nddvindigt. Med stdd av momentet kan det till exempel ldmnas ut information om till vilken
aktor information har dverforts fran en markstation eller radaranldggning, 4ven nir det &r fraga
om konfidentiell kommunikation, om informationen &r nédvindig for bedomningen av ett even-
tuellt &ventyrande. Enligt 4 mom. kan Transport- och kommunikationsverket trots vad som i 14
§ 4 mom. foreskrivs om sekretess for information ldmna ut information till en annan myndighet,
om det behovs for utredning av eller atal for brott som géller markstations- och radarverksam-
het. I frdga om brott som géller orsakande av radiostérningar finns i nulédget motsvarande be-
stimmelser i 319 § 4 mom. i kommunikationstjénstlagen.

Med stdd av den héanvisning till 319 § i kommunikationstjdnstlagen som tas in i 14 § 4 mom. i
den foreslagna lagen &r det dessutom mojligt att 1dmna ut formedlingsuppgifter till en annan
myndighet, om det behovs for utredning av eller atal for brott som giller orsakande av radio-
storningar.

16 §. Tillsynsbeslut. Enligt paragrafen kan Transport- och kommunikationsverket meddela den
som bryter mot denna lag eller mot bestimmelser som utfirdats eller foreskrifter, beslut eller
tillstandsvillkor som meddelats med stod av denna lag en anméirkning samt aligga denne att
inom en skélig tid avhjélpa sitt fel eller sin forsummelse. Transport- och kommunikationsverket
kan med tanke pé verksamhetsutdvaren forena sitt beslut med vite eller med hot om att verk-
samheten helt eller delvis avbryts eller att den forsummade atgérden vidtas pa den forsumliges
bekostnad. Vite kan foreldggas i alla situationer dér nagon overtridder denna lag, de bestdmmel-
ser som utfardats med st6d av den eller de foreskrifter, beslut och tillstandsvillkor som medde-
lats med stod av den, dven nér tillstdnd for verksamheten inte har sokts i enlighet med skyldig-
heterna enligt lagen. Bestdimmelser om vite, hot om avbrytande och hot om tvangsutforande
finns i viteslagen (1113/1990). Paragrafen motsvarar delvis 330 och 332 § i kommunikations-
tjénstlagen.

17 §. Interimistiska beslut. 1 I mom. faststills det att om verksamhetsutdvarens fel eller forsum-
melse som avser denna lag eller bestimmelser som utféardats eller foreskrifter, beslut eller till-
standsvillkor som meddelats med stdd av denna lag utgor ett direkt hot mot den nationella sé-
kerheten eller forsvaret, far Transport- och kommunikationsverket som en interimistisk atgérd
avbryta eller begransa den markstationsverksamhet som utgor ett hot eller bestimma om andra
behovliga interimistiska atgdrder. Transport- och kommunikationsverkets beslut kan forenas
med vite, hot om avbrytande eller hot om tvangsutférande pa motsvarande sitt som i samband
med tillsynsbeslut enligt 16 §.

Enligt 2 mom. ska Transport- och kommunikationsverket innan det beslutar om interimistiska
atgdrder ge den som é&r foremal for beslutet tillfélle att bli hord, utom nér detta inte kan ordnas
sé snabbt som drendets bradskande natur nddvéndigtvis kréaver. Det &r i huvudsak fraga om en
motsvarande skyldighet som i 34 § i forvaltningslagen, men det foreslagna momentet gor det
mojligt att meddela ett interimistiskt beslut utan att hora parter i synnerhet i situationer dér
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verksamhetsutovarens fel eller forsummelse medfor omedelbar fara for den nationella sdker-
heten eller forsvaret. Paragrafen motsvarar delvis 331 och 332 § i kommunikationstjanstlagen.

18 §. Avgifter till myndigheter. 1 paragrafen foreskrivs det om de avgifter till myndigheter som
ska paforas verksamhetsutdvaren. Enligt / mom. dr den som ansdker om tillstdnd skyldig att till
Transport- och kommunikationsverket i samband med ansdkan om tillstdnd till markstations-
eller radarverksamhet betala en avgift pd 2 000 euro. Ansdkningsavgiften dterbetalas inte trots
att tillstindsansokan atertas eller avslas.

Enligt 2 mom. é&r tillstindshavaren skyldig att betala en érlig tillsynsavgift for tillstandet till
markstations- eller radarverksamhet. Tillsynsavgiften aterbetalas inte trots att den som bedriver
markstations- eller radarverksamhet upphor med sin verksamhet under kalenderaret.

De arliga avgifterna for markstations- eller radarverksamhet som bedrivs i kommersiellt afférs-
syfte ar enligt 3 mom. 1 200 euro. Vid forsknings- eller utbildningsverksamhet som har icke-
kommersiella syften dér data, information eller tjanster inte séljs till kunder 4r det verksamhets-
falt som ska Overvakas snivare och den tillsynsavgift som tas ut for markstations- eller radar-
verksamhet ar 300 euro.

Enligt 4 mom. ska avgiften paforas genom beslut av Transport- och kommunikationsverket.

19 §. Andringssékande. 1 paragrafen foreskrivs det om sdkande av dndring i Transport- och
kommunikationsverkets och statsradets beslut. Enligt / mom. far dndring i beslut som Trans-
port- och kommunikationsverket fattat med stod av denna lag sdkas hos forvaltningsdomstolen
genom besvir. [ forvaltningsdomstolens beslut far dndring sdkas genom besvir endast om
hogsta forvaltningsdomstolen beviljar besvirstillstaind. Ett beslut som statsradet har fattat med
stdd av denna lag fir 6verklagas genom besvér hos hogsta forvaltningsdomstolen. Bestimmel-
ser om sdkande av dndring i forvaltningsdomstol finns i lagen om rittegang i forvaltningséren-
den (808/2019).

Enligt 2 mom. ska viteslagen tillimpas péd sokande av dndring i drenden som giller vite.

Genom Transport- och kommunikationsverkets beslut far det enligt 3 mom. bestimmas att ett
beslut ska iakttas trots dndringssdkande, om inte besvarsmyndigheten bestimmer nagot annat.

20 §. lkrafttrddande. 1 1 mom. ingar en sedvanlig ikrafttridandebestimmelse. Lagen avses trada
i kraft den xx xxxx 2022.

1 2 mom. tas det in en 6vergangsbestimmelse, enligt vilken markstations- eller radarverksamhet
som omfattas av lagens tillimpningsomrade och som har inletts fore ikrafttridandet av denna
lag far fortsitta utan sarskilt tillstdnd i 12 manader fran dagen for ikrafttradandet av lagen. Ett
tillstdndsforfarande ocksa i frdga om verksamhet som har inletts fore ikrafttrddandet av lagen &r
motiverat med tanke pé Finlands nationella och internationella sikerhetsintressen och pavisan-
det av verksamhetens lagenlighet. Verksamheten anses ha inletts den dag da markstationen eller
radaranldggningen togs i bruk, det vill sidga nér stationens eller radaranldggningens funktioner
och elstrom har kopplats pa sa att det ar mojligt att tillhandahalla tjanster. Enbart anldggandet
av en markstation eller radaranldggning innebar séledes inte dnnu att verksamheten inleds.
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7.2 Lagen om indring av lagen om rymdverksamhet

1 §. Tilldmpningsomrdde. Det foreslas att i 2 mom. 2 punkten i den finska paragrafen stryks det
felaktiga pronomenet ’sitd”.

Det foreslas att paragrafen dndras sé att det till den fogas ett nytt 3 mom. enligt vilket det i lagen
foreskrivs ocksd om satellitbaserad fjarranalys, vars faktiska bestimmande inflytande finns i
Finland och dér prestandan hos en eller flera anordningar eller utrustningar som anvénds over-
skrider de gransviarden som anges i statsradets forordning. Lagens 11 a, 12—-15, 17, 17 aoch 19—
21 § tillampas dock inte pa satellitbaserad fjarranalys som bedrivs av finska myndigheter, med
undantag for kommersiell verksamhet som bedrivs av myndigheter.

Statens befogenheter som vanligen delas in i den lagstiftande, den domande och den verkstél-
lande makten har nira koppling till begreppet statens suverénitet. Utgdngspunkt dr territorial-
principen enligt vilken varje stat i princip har omfattande befogenheter pa sitt eget territorium
pa ett sitt som utesluter andra stater. Till territoriet hor inre och yttre territorialvatten. Statens
befogenheter omfattar dven farkoster i dess register. En stat har dessutom kunnat basera sina
befogenheter pd medborgarskapsprincipen och i friga om vissa internationella brott dven pa
universalprincipen. Om en stat vill utdva sa kallade extraterritoriella befogenheter, ska den i
allménhet pévisa ett verkligt samband mellan saken i frdga och utdvandet av befogenheterna,
med beaktande av dven andra staters réttigheter.

Finlands territorium omfattar statens landomraden, territorialvatten och luftrum. I den ekono-
miska zon som ligger i omedelbar anslutning till Finlands territorium har Finland i enlighet med
internationell ritt jurisdiktion med avseende pa uppforande och anvéndning av konstgjorda Gar,
anldggningar och andra konstruktioner, liksom ockséd andra réttigheter och skyldigheter som
foljer av internationell ritt. Bestimmelser om detta finns i lagen om Finlands ekonomiska zon
(1058/2004). 1 17 § 1 den lagen faststills det att pa konstgjorda Oar, anldggningar och andra
konstruktioner som uppforts enligt lagen tillimpas finsk lag pa samma sétt som om konstrukt-
ionen hade funnits pa den del av Finlands territorium som ligger ndrmast. I sddana specialsitu-
ationer tilldmpas alltsé finsk lag, &ven om den ekonomiska zonen inte hor till Finlands territo-
rium.

En forutsittning for att lagen ska tillimpas ar att ansvaret for den satellitbaserade fjarranalysen,
det vill séiga opererandet av anordningar for fjarranalys och lagringen av uppgifter som samlas
in med dem, finns i Finland eller hos en finsk aktor. Detta ar fallet framst nir verksamheten
bedrivs pa Finlands territorium eller pa farkoster som ar registrerade i Finland. Med farkoster
avses savil fartyg som flygplan och andra luftfartyg. Till exempel satellitbaserad fjarranalys
som bedrivs fran ett fartyg som &r registrerat i Finland omfattas av lagens tillimpningsomrade,
dven om farkosten ror sig pa en annan stats territorialvatten eller pa internationella vatten.

Bestdmmelserna om satellitbaserad fjarranalys kan tillampas pa verksamhet som bedrivs utanfor
Finland ocksé nér verksamheten bedrivs av en finsk medborgare eller en juridisk person som
har sin hemort i Finland. For att fran tillimpningsomradet utesluta éverlappningar i fragor som
géller flera olika staters befogenheter ar det dock skél att begrénsa situationerna dér verksam-
heten i friga och utdvandet av Finlands befogenheter inte har ett lika starkt samband med beak-
tande av en annan stats rittigheter. Detta kan vara fallet till exempel om en organisations mo-
derbolag finns i Finland, men satellitbaserad fjarranalys med stod av lagstiftningen i en annan
stat bedrivs 1 form av ett dotterbolag nagon annanstans &n i Finland eller p& en farkost som é&r
registrerad i Finland. Med tanke p& 6vervakningen av verksamheten och ingripandet i verksam-
heten kan det anses dndamélsenligt att myndigheterna i den stat dér aktoren &r etablerad over-
vakar verksamheten.
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Den aktor som opererar ett rymdforemal (utdvaren av rymdverksamhet) kan vara en annan 4n
den aktor som opererar ett instrument for fjdrranalys (fjarranalysaktoren). I den foreslagna
lagéndringen har man beaktat mojligheten till si kallade rideshare-missioner, som man har er-
farenhet av till exempel i Forenta staterna. I dessa fall kan en utdvare av rymdverksamhet er-
bjuda kunder tillgéng till en satellitplattform som en tjdnst. Kundens instrument for fjirranalys
kan saledes vara en satellits nyttolast utan att kunden sjilv har ansvar for den egentliga rymd-
verksamheten, sdsom utsdndandet och opererandet av ett rymdforemal. P4 motsvarande sitt har
utovaren av rymdverksamhet inte nédvéndigtvis bestimmande inflytande 6ver vilka uppgifter
som samlas in och lagras med anordningar eller utrustning som kan utféra satellitbaserad fjér-
ranalys samt Over hur uppgifterna behandlas. Saledes kan en utovare av rymdverksamhet inte
fullt ut eller effektivt forpliktas med stdd av bestimmelserna om satellitbaserad fjarranalys. Ef-
tersom styrningen av nyttolasten dock sker via en huvudlink till satelliten, kan det av utovaren
av rymdverksambhet i enlighet med de 6vriga bestimmelserna i lagen om rymdverksamhet kré-
vas att denne avbryter erbjudandet av en tjinst i anslutning till sin satellitplattform, om verk-
samheten till exempel visentligt strider mot den nationella sidkerheten, Finlands internationella
forpliktelser eller Finlands utrikes- och sdkerhetspolitik. For att verksamheten ocksa ska omfat-
tas av bestimmelserna om satellitbaserad fjarranalys forutsétts det dock att det faktiska bestdm-
mande inflytandet 6ver den verksamhet som bedrivs med anordningar for satellitbaserad fjar-
ranalys finns i Finland eller hos en finsk aktor.

Markstationernas ldge bestimmer inte om bestimmelserna i denna lag ska tillimpas pa satellit-
baserad fjarranalys, utan av betydelse dr om verksamhetens driftcentral (“mission control cen-
ter”) finns inom ett omrade eller pa en farkost som omfattas av Finlands jurisdiktion. I verk-
samheten kan det anvindas flera markstationer, till och med ett globalt ndtverk av markstationer,
och markstationstjinster som tillhandahélls av tredje parter, vilket betyder att var mottagningen
av data sker tekniskt eller fran vilket land det kommando som ska sdndas borjar séndas till
fjarranalysinstrumentet inte nédvéndigtvis berittar var verksamhetens faktiska bestimmande
inflytande finns. Driftcentralens ldge kan bidra till att faststélla detta. Markstationernas lage kan
dock innebéra att den foreslagna lagen om markstationer och vissa radaranldggningar ska till-
lampas pé verksamheten.

Lagens tillimpningsomrade ska inte omfatta vilken som helst satellitbaserad fjarranalys, utan
saddan verksamhet dir de anordningar eller den utrustning som anvénds har sddan prestanda att
data som de producerar kan ha skadliga effekter med tanke pé den nationella sidkerheten eller
Finlands utrikes- och sékerhetspolitik. Bestimmelser om dessa gransvérden ska i enlighet med
bemyndigande att utfirda forordning i 6 mom. utférdas sérskilt genom férordning av statsradet
efter det utlatandeforfarande som hor till en normal lagberedning. Till denna del &r viktiga tek-
niska egenskaper bland annat anordningarnas eller utrustningens uppldsningsforméga, posit-
ionsnoggrannhet, frekvensband och kvalitet samt tiduppldsning, det vill sdga hur ofta och snabbt
bilder kan tas av en viss plats. Det ar fraga om mycket detaljerade och tekniska bestimmelser,
och det dr darfor andamalsenligt att de utfirdas genom forordning. P4 grund av den snabba
utvecklingen av utrustningens prestanda dr gransviardena foremal for kontinuerliga forand-
ringar.

Bestimmelserna om satellitbaserad fjarranalys ska i huvudsak inte tillimpas pa den verksamhet
som bedrivs av finska myndigheter till 6vriga delar dn pa den kommersiella verksamhet som de
bedriver. Med myndigheter avses motsvarande aktorer som i lagen om offentlighet i myndig-
heternas verksamhet (621/1999) och forvaltningslagen (434/2003). Som myndighetsverksam-
het betraktas till exempel bedrivande av satellitbaserad fjarranalys for myndigheternas lagstad-
gade forsknings- eller produktionsverksamhet, nir verksamheten i forsta hand bedrivs for skot-
sel av en lagstadgad tjanstedtgird och inte for produktion av tjanster pa marknadsvillkor. Till
exempel statliga myndigheters offentligrittsliga prestationer som avses i lagen om grunderna
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for avgifter till staten och vars efterfragan grundar sig pé lag eller férordning och som myndig-
heten har faktisk ensamritt att utféra omfattas séledes i huvudsak inte av tillimpningsomradet
for bestimmelserna om satellitbaserad fjérranalys.

Med kommersiell verksamhet som bedrivs av myndigheter avses ekonomisk verksamhet som
myndigheterna bedriver i forvirvssyfte. Da genomfors den satellitbaserade fjarranalys som be-
drivs eller de satellitbaserade fjarranalystjdnster som produceras av myndigheter mot vederlag
pa bestéllning av en tredje part eller till f6ljd av ett annat uppdrag eller en annan &tgérd.
Huruvida det ér frdga om kommersiell verksamhet som bedrivs av myndigheter kan i vissa si-
tuationer krava provning fran fall till fall och gransdragning. Myndigheternas satellitbaserade
fjérranalys kan utover med myndighetsuppgifter dven vara forenad med mojlighet att generera
intékter frdn myndigheternas avgiftsbelagda verksamhet, varvid verksamheten dr bade myndig-
hetsverksamhet och kommersiell verksamhet. Om en myndighet séljer foretagsekonomiska pre-
stationer till ndgon annan &n en myndighet, kan de bestimmelser om satellitbaserad fjarranalys
som finns i lagen om rymdverksamhet bli tillimpliga p4 samma sétt som i friga om privata
aktorer, dven om det dr fraga om sakkunnigtjénster i anslutning till myndighetsuppgifter inom
branschen. Till den del verksamheten bedrivs inom ramen for avtalsfriheten och inte for skdtseln
av internationellrattsliga forpliktelser eller uppgifter som foljer av EU-réttsakter eller nationell
lag kan det anses vara fraga om kommersiell verksamhet som bedrivs av myndigheter. Saledes
betraktas till exempel myndighetssamarbete dir en annan myndighet betalar erséttning for kost-
nader som uppkommit for tjdnsten inte som kommersiell verksamhet.

Paragrafens géllande 3 och 4 mom. blir 4 och 5 mom.

I 6 mom. foreslés ett bemyndigande att utfirda forordning, enligt vilket det genom forordning
av statsradet ska utfirdas bestimmelser om gransvarden for prestandan hos den i 3 mom. av-
sedda utrustning som anvénds vid satellitbaserad fjérranalys.

3 §. Lagens tillimpning inom forsvarsforvaltningen. Det foreslas att paragrafen dndras sa att det
undantag som géller Forsvarsmakten ska gilla ocksé satellitbaserad fjarranalys. Till paragrafens
moment fogas déarfor satellitbaserad fjérranalys vid sidan av rymdverksamhet. Forsvarsministe-
riet ska svara for den allménna styrningen och dvervakningen av bada verksamheterna inom
forsvarsmakten. Huvudstaben 6vervakar att denna lag och de bestimmelser som utfardats med
stod av den iakttas inom Forsvarsmakten och ldmnar en gang om aret en rapport om Forsvars-
maktens rymdverksamhet till férsvarsministeriet och till arbets- och naringsministeriet.

Det foreslas att paragrathidnvisningarna i / mom. kompletteras sa att bestimmelsernai 5, 8, 11,
11 a-11d, 12-15, 17, 17 a och 18-21 § inte tillimpas p& rymdverksambhet eller satellitbaserad
fjérranalys som bedrivs av Forsvarsmakten. Genom kompletteringen korrigeras en oklar situat-
ion som uppstatt till foljd av att 5 § om tillstandsplikt for verksamheten inte tillimpas pa For-
svarsmaktens verksamhet, men dock bestimmelserna om éndring och éterkallelse av tillstdnd i
13 §. Det &r inte heller motiverat att uppgiftsskyldigheten, rétten att fa information, inspektions-
ratten, utldtandeforfarandet, andringssokandet och straftbestimmelserna tillimpas p& Forsvars-
makten. Hanvisningarna i lagen har till dessa delar varit felaktiga, vilket foreslés bli korrigerat
i detta sammanhang.

4 §. Definitioner. Det foreslas att paragrafen dndras sa att till den fogas definitioner av satellit-
baserad fjarranalys (4 punkten), fjarranalysaktor (5 punkten) och fjarranalysdata (6 punkten).

Enligt / mom. 4 punkten avses med satellitbaserad fjarranalys opererande av sdidana anordningar
eller sddan utrustning i rymdfoéremal som férmér observera elektromagnetisk strélning som ut-
stralas eller aterkastas frén objekt som finns pé eller under jord- eller vattenytan eller i luften
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eller frdn andra rymdféremal eller himlakroppar och lagra information om stralningen. Lagen
omfattar séledes att fran rymden fotografera férhallandena pé jorden eller pd andra himlakrop-
par eller att fotografera andra rymdféremal med vilken som helst anordning som formér foto-
grafera och lagra uppgifter. Bestimmelser om hurdan prestanda som krivs av anordningar for
att lagens tillimpningstroskel ska Gverskridas utfirdas separat genom forordning av statsradet.

Enligt / mom. 5 punkten avses med fjarranalysaktor fysiska eller juridiska personer som har
faktiska bestimmande inflytande 6ver vilken information som samlas in och lagras med anord-
ningar eller utrustning som kan anvindas for satellitbaserad fjirranalys. Med detta avses en
aktor som fattar beslut om satellitbaserad fjarranalys samt verkstéller dessa beslut antingen di-
rekt eller genom réttsliga arrangemang via en tredje part. Det dr saledes fraga om en aktoér som
juridiskt sett har bestimmande inflytande dver den satellitbaserade fjdrranalysen. Detta bor ét-
skiljas fran bestimmande inflytande dver ett rymdforemal, vilket betraktas som tillstdndspliktig
rymdverksamhet for att skyldigheterna enligt FN:s internationella rymddverenskommelser ska
kunna fullgoéras. Fjarranalysaktdren kan vara antingen samma aktor som utévaren av rymdverk-
samhet eller en annan aktor &n utdvaren av rymdverksamhet. I det senare fallet utnyttjar fjar-
ranalysaktoren en satellitplattform som &gs eller opereras av ndgon annan som en tjanst (sa kal-
lad rideshare-mission), varvid de anordningar eller den utrustning som anvands vid den satel-
litbaserade fjarranalysen utgor nyttolast 1 ett rymdforemal som ndgon annan har bestimmande
inflytande 6ver. Aven de markstationer som anvénds i verksamheten kan &gas eller opereras av
andra. Fjarranalysaktoren behover alltsa inte sjdlv nodvéandigtvis vara den person som genomfor
de tekniska atgirderna for att sinda kommandon till instrument for fjérranalys, utan aktéren kan
skaffa detta som en tjanst.

Med fjérranalysdata avses enligt / mom. 6 punkten signaler eller lagrad information som for-
medlas av anordningar eller utrustning for satellitbaserad fjarranalys och som innehas av fjar-
ranalysaktoren samt ddrav hiarledda andra produkter &n sddana som inte huvudsakligen baserar
sig pa signaler som formedlas av anordningarna eller utrustningen utan som erhallits som slut-
satser genom sammanstillning eller manipulering av olika uppgifter eller berdkningar som
grundar sig pa dessa, oberoende av i vilken lagringsfas signalerna och den lagrade informat-
ionen dr eller pa vilket sitt de sénds eller presenteras. Definitionen omfattar saledes bade radata
och upp till en viss punkt bearbetad data, vilket innebér att begreppet fjarranalysdata anses om-
fatta savél uppgifter som lagrats av anordningar eller utrustning for satellitbaserad fjarranalys
som information som sammanstéllts eller harletts av dem. Data som omfattas av regleringen ska
dock inte langre gilla sddana analysprodukter som endast till en liten del bestar av uppgifter
som registrerats av utrustning for satellitbaserad fjarranalys. Till exempel satellitbilder ar sddana
data som avses i lagen, men produkter pa hogre niva, sdsom analysmaterial som pé lang sikt
hérletts fran flera satellitobservationer (bland annat 6versvimningskartor som giller stora geo-
grafiska omraden), omfattas inte av definitionen.

Den foreslagna definitionen av fjarranalysdata innehéaller dessutom en begriansning i enlighet
med vilken lagen tillimpas endast pa data som verksamhetsutdvaren innehar. Fjarranalysakto-
ren ansvarar fOr att data lagras pé ett sdkert sétt och att data [dmnas ut endast till identifierade
kunder vars grunder for anvindning av data fjarranalysaktoren kinner till, men fjarranalysakto-
rens ansvar anses inte omfatta kundernas atgéarder for behandling av data, sdsom produktion av
nya tjanster och produkter genom vidare bearbetning av data. Syftet med begransningen &r att
forhindra att ett s& kallat &ndlost eller obegrinsat ansvar for datas rorlighet medfor extra risk-
tagning eller kostnader for verksamhetsutovaren.

I praktiken &r det i den foreslagna definitionen av fjirranalysdata fraga om information i, till
eller fran en teknisk anordning eller ett informationssystem, vilket motsvarar definitionen av
data i nétbrottsdirektivet (Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti
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2013 om angrepp mot informationssystem och om ersittande av ridets rambeslut
2005/222/RIF) samt de nationella lagar som hor till dess verkningsomrade (strafflagen och
tvangsmedelslagen). Enligt nitbrottsdirektivet ar datorbehandlingsbara uppgifter (i denna pro-
position data) framstéllning av fakta, information eller begrepp i en form som lampar sig for
behandling i ett informationssystem. Samma definition har tagits in ocksa i strafflagens 38 kap.
om informations- och kommunikationsbrott. I tvingsmedelslagen avses med data information
som finns 1 en teknisk anordning eller i ndgot annat motsvarande informationssystem eller pa
dess lagringsplattform.

5 §. Tillstandsplikt for rymdverksamhet och forutsdttningar for beviljande av tillstand. Det {6-
reslas att 2 mom. dndras genom att det till 1 punkten fogas en hinvisning till den nya 17 a § och
genom att det gors en teknisk dndring i 2 och 3 punkten. Dessutom foreslas det att momentet
dndras i frdga om den ordalydelse som anvénds i 5 punkten. Enligt den foreslagna ordalydelsen
ar en forutsittning for beviljande av tillstdnd till rymdverksamhet enligt 5 punkten att rymd-
verksamheten inte strider mot den nationella sikerheten, Finlands internationella forpliktelser
eller Finlands utrikes- och sidkerhetspolitik. Den foreslagna ordalydelsen motsvarar béttre for-
muleringarna i den géllande lagstiftningen och etablerade termer, som det foreslés att ska an-
vindas ocksa i de nya bestimmelserna om satellitbaserad fjarranalys samt markstationsverk-
samhet och radaranldggningar. Ordalydelsen bor vara konsekvent i hela lagen om rymdverk-
samhet.

Den nuvarande ordalydelsen i lagen om rymdverksamhet hanvisar till nationella sékerhetsin-
tressen och Finlands utrikespolitiska intressen. Till exempel i kommunikationstjdnstlagen och i
lagen om civil underréttelseinhdmtning avseende datatrafik talas det om den nationella siker-
heten, som till sitt innehall anses omfatta den dldre termen “nationella sikerhetsintressen”. Ut-
rikes- och sékerhetspolitik kan anses vara ett etablerat termpar bland annat i EU-rétten, dar till
exempel fordraget om Europeiska unionens funktionssétt (FEUF) och fordraget om Europeiska
unionen (FEU) talar om utrikes- och sdkerhetspolitik. Termparet anvénds ockséd i Finlands
grundlag, och till exempel i lagen om militdr underrittelseverksamhet talas det om utrikes- och
sdkerhetspolitiska konsekvenser och i lagen om export av forsvarsmateriel om utrikes- och si-
kerhetspolitisk betydelse eller utrikes- och sdkerhetspolitisk linje.

Andringen av ordalydelsen i lagen om rymdverksamhet eliminerar mangtydigheten i definie-
ringen av Finlands intressen, men skdrper samtidigt ocksa forutsattningarna enligt lagen i och
med att fokus 1 princip inte enbart ligger pa verksamhet som strider mot Finlands intressen, utan
ocksa pa verksamhet som strider mot den godkénda utrikes- och sékerhetspolitiska linjen. Detta
ar dock motiverat, eftersom den foreslagna ordalydelsen ger en sidkerhetspolitisk signal om att
Finland agerar ansvarsfullt och ocks& med beaktande av intressena hos likasinnade stater, vilket
for sin del ocksa framjar att Finland och finska aktorer upplevs som tillforlitliga samarbetspart-
ner och frimjar mojligheterna till affdrsverksamhet och forskning. Den nya formuleringen mot-
svarar ocksd motsvarande bestimmelse i den foreslagna lagen om markstationer och vissa ra-
daranldggningar.

I praktiken medfor den foreslagna dndringen av ordalydelsen inga stora fordndringar i tillstands-
processen for rymdverksamheten med tanke pa sokandena eller myndigheterna. Att utreda 6ver-
ensstimmelsen med den nationella sdkerheten, Finlands internationella forpliktelser eller Fin-
lands utrikes- och sékerhetspolitik kréver till exempel inte att sdkanden ldmnar andra uppgifter
an vad som ocksa hittills kréavts i tillstindsprocesserna. Vid tillstindsprévningen har arbets- och
néringsministeriet begért utldtanden av forsvarsministeriet och utrikesministeriet till exempel
om huruvida verksamheten &r forenlig med Finlands internationella forpliktelser, de nationella
sdkerhetsintressena och Finlands utrikespolitiska intressen samt huruvida bestimmelserna om
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exportkontroll har iakttagits. Utldtanden har dé erhallits bland annat fran utrikesministeriets po-
litiska avdelning, vars uppgifter innefattar bland annat Finlands utrikes- och sidkerhetspolitik i
allménhet. Den foreslagna ordalydelsen motsvarar alltsa den sakkunskap som redan finns vid
utrikesministeriet till stod for tillstandsprovningen och fokuserar pé den allménna linjen i utri-
kes- och sékerhetspolitiken.

Dessutom foreslds det att 2 mom. dndras s att det till momentet fogas en ny 9 punkt enligt
vilken en forutsittning for beviljande av tillstdnd till rymdverksamhet &r att om rymdverksam-
heten omfattar satellitbaserad fjdrranalys, ska verksamhetsutdvaren iaktta bestimmelsernai?2 a
kap. i denna lag. Den foreslagna bestimmelsen ska gélla situationer dir den aktor som opererar
ett rymdforemal (utdvaren av rymdverksamhet) dr densamma som den aktér som opererar ett
instrument for fjarranalys som finns i rymdforemalet (fjarranalysaktoren). De i nuldget kénda
finska aktdrer som bedriver satellitbaserad fjarranalys &r utovare av rymdverksamhet som be-
driver satellitbaserad fjirranalysverksamhet p& en egen satellitplattform. Syftet med den fore-
slagna bestimmelsen &r 4 ena sidan att sdkerstélla att rymdverksamhet och satellitbaserad fjar-
ranalys som bedrivs som en del av verksamheten utgoér en godtagbar helhet med tanke pa den
nationella sdkerheten samt utrikes- och sikerhetspolitiken och & andra sidan att minska den ad-
ministrativa borda som lagdndringen medfor for foretagen. Den foreslagna bestimmelsen moj-
liggor for sin del att aktorer av det slag som ndmns ovan pa en ging kan ansdka om tillstdnd
bade for rymdverksamhet och for satellitbaserad fjarranalys.

2 a kap. Satellitbaserad fjarranalys.

Det foreslas att det till lagen om rymdverksamhet fogas ett nytt 2 a kap. med bestimmelser om
satellitbaserad fjérranalys. Ett separat kapitel om satellitbaserad fjarranalys avskiljer satellitba-
serad fjarranalys som ett eget delomrade i anslutning till rymdverksamhet och delomridets fo-
kus ligger framfor allt pa riskerna i anslutning till data, inte pé riskerna i anslutning till rymdfo-
remal pa det sitt som avses i FN:s rymddverenskommelser. 1 kapitlet foreskrivs det om till-
standsplikt for satellitbaserad fjarranalys och forutséttningar for beviljande av tillstand (11 a §),
om myndigheternas anmélningsplikt som géller satellitbaserad fjarranalys (11 b §), om séker-
hetskrav for satellitbaserad fjarranalys (11 ¢ §) och om utlimnande av data (11 d §).

11 a §. Tillstandsplikt for satellitbaserad fidrranalys och forutsdttningar for beviljande av till-
stand. Enligt I mom. far satellitbaserad fjarranalys bedrivas endast av en fjarranalysaktor som
arbets- och néringsministeriet pd forhand har beviljat tillstdnd att bedriva verksamheten. Ett
tillstand att bedriva satellitbaserad fjarranalys &r sdledes aktorsspecifikt och kan alltsa inte over-
foras till en annan aktor. Detta innebar ocksa att en fjarranalysaktor ska ansoka om tillstand for
satellitbaserad fjarranalys som bedrivs i aktérens namn eller pd uppdrag av aktoéren som en hel-
het och inte till exempel separat for varje anordning eller utrustning som anvénds vid den satel-
litbaserade fjarranalys som aktoren bedriver.

Enligt det foreslagna / mom. kan arbets- och néringsministeriet bevilja tillstand tills vidare eller
for viss tid. Ett tillstand till satellitbaserad fjarranalys far forenas med saddana villkor som behdvs
med tanke pa verksamhetens sikerhet och 6vervakningen av verksamheten. Hér innebér siaker-
het speciellt omstiandigheter som géller informationssidkerheten samt i och med den nationella
sikerheten eller utrikes- och sidkerhetspolitiken ocksa iakttagelser som &r av betydelse for den
internationella sdkerheten. Daremot géller den fysiska sidkerheten i frdga om utrustning som
finns i satelliter snarare ansvaren for rymdforemal och utgor saledes en del av helheten tryggt
bedrivande av rymdverksamhet. Det finns inget behov av att begréinsa den tekniska kapaciteten
hos satellitbaserad fjérranalys (sdsom anordningarnas eller utrustningens upplosningsférméga,
positionsnoggrannhet, frekvensband och kvalitet samt tidupplosning), om en sidker behandling
och ett sdkert utlimnande av data har sdkerstillts pa annat satt. Syftet med tillstandsplikten for
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satellitbaserad fjarranalys och tillstdndsvillkoren &r att hantera framfor allt riskerna i anslutning
till fjarranalysdata.

I 2 mom. foreskrivs det om forutséttningarna for beviljande av tillstand. Forutsittningarna for
beviljande av tillstand géller tillstdndssokandens person, inklusive juridiska personers ansvariga
personer och nyckelpersoner, samt dennes forméga och sakkunskap att bedriva verksamhet pé
ett sdtt som ar forenligt med Finlands nationella sékerhet, internationella forpliktelser och utri-
kes- och sédkerhetspolitik, verksamhetens informationssikerhet och riskhantering samt anvéind-
ningsdndamaélet for och anvdndarna av fjirranalysdata.

Enligt 1 punkten i momentet ska fjérranalysaktoren vara tillforlitlig och ha tillrdcklig sakkun-
skap och formaga att genomfora de atgirder som behovs for att skydda de anordningar eller den
utrustning som anvénds vid satellitbaserad fjarranalys samt data fran obehorig atkomst samt att
forhindra anvéndning av dem i strid med denna lag.

Nérmare bestimmelser om bedomning av tillforlitligheten ska finnas i den 17 a § som foreslas
i denna proposition. Vid beddmningen av tillforlitligheten dr det fraga om sddant som géller den
tillstdndssokandes person. I fraga om tillforlitligheten hos en aktér som bedriver satellitbaserad
fjarranalys ska det beddmas om det pd grund av aktorens tidigare verksamhet eller verksamhet
under tillstandsprovningen finns skal att tvivla pa aktorens formaga att pa ett lagenligt sétt bed-
riva satellitbaserad fjarranalys samt att fullgdra alla skyldigheter i anslutning till verksamheten,
inklusive de anmélnings- och uppgiftsskyldigheter som verksamheten dr férenad med. Av be-
tydelse dr alltsa & ena sidan aktdrens trovirdighet och tillforlitlighet med tanke péa dennes sak-
kunskap och tekniska forutséttningar och & andra sidan aktorens érlighet och tillforlitlighet néir
det giller att iaktta lagen med beaktande av de nationella och internationella riskerna i anslut-
ning till den verksamhet som aktoren bedriver.

I lagen foreskrivs det ocksa om att fjarranalysaktoren i tillstindsansdkan ska 1dmna en for till-
standsprévningen behovlig och tillforlitlig utredning om att de forutsittningar som anges i lagen
uppfylls. Tillstands- och Gvervakningsprocesserna kriaver samarbete mellan myndigheten och
den som ansdker om tillstdnd eller fjarranalysaktoren, och vid bedomningen av en aktors till-
forlitlighet beaktas bland annat att de uppgifter aktdren ldmnat &r korrekta samt hur aktdren har
skott andra eventuella tillstdndsérenden i anslutning till verksamheten eller andra drenden hos
myndigheterna. I de situationer dér en fjarranalysaktor ar bekant for arbets- och niringsministe-
riet sedan tidigare genom tillstands- och 6vervakningsprocesserna enligt lagen om rymdverk-
samhet, kan ministeriet betrakta &ndamalsenligt fullgjorda skyldigheter enligt lagen om rymd-
verksamhet som ett bevis pd aktorens tillforlitlighet. Daremot kan till exempel tillstind som
aterkallats med stod av lagen om rymdverksamhet av orsaker som beror pa verksamhetsutova-
ren eller fjarranalysaktoren tala mot aktorens tillforlitlighet.

Vid bedomningen av tillforlitligheten kan som hjélp anvéndas de register som fors av myndig-
heterna samt uppgifter eller utlditanden som i ovrigt fis frdn andra myndigheter med stéd av
myndighetens ritt att fa information. Tillforlitligheten hos en person som bedriver satellitbase-
rad fjarranalys eller personer som utdvar bestimmande inflytande i en organisation kan ocksé
beddmas med hjilp av straffregisteruppgifter i enlighet med den foreslagna 17 a §. Enligt 4 a §
1 mom. 2 punkten i straffregisterlagen (770/1993) lamnas ur straffregistret uppgifter om perso-
ner ut till finska myndigheter i 4renden som géller sddana tillstind eller godkdnnanden av myn-
dighet som ar beroende av personens tillforlitlighet. Till denna del har sddana uppgifter om
sokandens érlighet och tillforlitlighet betydelse som anknyter till sokandens l&dmplighet att bed-
riva satellitbaserad fjarranalys och att fullgora de skyldigheter som hénfor sig till verksamheten.
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Nér det géller tillforlitlighet dr det friga om en helhetsbedomning dér tillstdndsmyndigheten
kan hora de myndigheter som ansvarar for den nationella sdkerheten och utrikes- och sékerhets-
politiken. Om tillstdindsmyndigheten hyser misstanke om huruvida informationen om fjérrana-
lysaktoren ér riktig eller dennes tillforlitlighet i dvrigt, kan myndigheten sérskilt begéra utla-
tande ocksa av sdkerhetsmyndigheterna som utifran sin underrittelseinformation kan bedoma
trovérdigheten hos den information som ldmnats och sdkandens tillforlitlighet samt utifran detta
ge ett utlatande.

111 a§ 2 mom. 1 punkten krévs det dessutom tillrdcklig sakkunskap och formaga att genomfora
de atgirder som behovs for att skydda de anordningar eller den utrustning som anvinds vid
satellitbaserad fjérranalys samt data som samlats in och lagrats med dem, och detta ska bedomas
i forhallande till de sdkerhetskrav som anges i 11 ¢ §. Fjarranalysaktoren ska ha lamplig yrkes-
skicklighet och verksamhetsforutsttningar for att sorja for informationssikerheten hos de an-
ordningar och system som anvénds i verksamheten samt for en d&ndaméilsenlig behandling av
data. Av betydelse med tanke pa bedomningen ar forutom fjérranalysaktorens kunnande éven
dennes tekniska och ekonomiska forutséttningar att vidta behdvliga skyddsatgédrder och risk-
hanteringsforfaranden. Fjirranalysaktorens sakkunskap och formaga ska ocksé bedomas med
tanke pa dennes forfaranden for identifiering av kunder och kundkontroll.

12 mom. 2 punkten forutsétts det att fjarranalysaktoren har lamnat arbets- och naringsministeriet
en utredning om att de sékerhetskrav som anges i 11 ¢ § uppfylls. I tillstdndsansdkan ska det
lamnas en utredning om hur man har sorjt for riskhanteringen i frdga om satellitbaserad fjar-
ranalys och de anordningar, den utrustning och de lokaler som anvénds vid analysen samt data-
behandlingen och hur en tillrdcklig riskhantering sékerstélls under hela verksamhetstiden.

Enligt 2 mom. 3 punkten ar en forutséttning for beviljande av tillstdnd att fjarranalysaktéren har
lamnat arbets- och niringsministeriet en utredning om de tekniska egenskaperna hos de anord-
ningar eller den utrustning som anvinds vid satellitbaserad fjarranalys, inbegripet deras upplos-
ningsférméga, positionsnoggrannhet, tidupplosning, frekvensband och kvalitet, samt informat-
ion om var verksamhetens driftcentral finns och om de markstationer som anvénts i verksam-
heten. Med markstationer avses bade sddana i denna regeringsproposition avsedda markstat-
ioner i Finland och markstationer i utlandet som en fjarranalysaktdr anvinder for att styra en
satellit och dess system eller for att ta emot fjérranalysdata.

Den tekniska information som avses i 3 punkten har betydelse bland annat med tanke pa lagens
tillimpningsomrade och befogenhetsfragor. Det &r vért att notera att vilken som helst satellitba-
serad fjarranalys inte omfattas av lagens tillimpningsomrade, utan endast sidan verksamhet dér
de anordningar eller den utrustning som anvinds har sddan prestanda att fjarranalysdata som de
tar fram kan ha skadliga effekter med tanke pa den nationella sikerheten eller Finlands utrikes-
och sdkerhetspolitik. Bestimmelser om de griansviarden som bestimmer tillimpningsomradet
ska utfardas sdrskilt genom forordning av statsradet och griansvérdena géller till exempel anord-
ningarnas eller utrustningens upplosningsférméga, positionsnoggrannhet, frekvensband och
kvalitet samt tiduppldsning. Det bor dock beaktas att om utrustningen kan modifieras eller fjér-
ranalysdata kan vidarebearbetas i ett senare skede, hor verksamheten till lagens tillimpnings-
omrade dven om den till en bdrjan eller hela tiden inte bedrivs med en kapacitet som dverskrider
de foreskrivna troskelvdardena. Man kan bli tvungen att ansdka om tillstand till satellitbaserad
fjérranalys ocksd medan verksamheten redan pagar.

De tekniska egenskaperna kan ocksé inverka pa behovet av att forena tillstaindet med villkor

som behdvs med tanke pd verksamhetens sékerhet och Overvakningen av verksamheten.
Material som har den storsta uppldsningsnoggrannheten och som kan levereras med liten for-
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drojning, dr forenat med de storsta sdkerhetsriskerna, vilket kan vara skil att beakta i tillstdnds-
villkoren. P4 samma sétt ar sddan verksamhet dock forenad med betydande afférs- och konkur-
rensintressen, och darfor bor balansen mellan dessa och sidkerhetsintressena beaktas ocksa nér
tillstandsvillkoren faststills. Syftet med den foreslagna lagen &r att minimera riskerna i samband
med behandling och utlimnande av fjarranalysdata. I enlighet med detta dr utgangspunkten att
nér en séker behandling och ett sikert utlimnande av fjirranalysdata som samlats in och regi-
strerats vid satellitbaserad fjérranalys har sékerstillts, finns det inget behov av att begransa den
tekniska kapaciteten hos den satellitbaserade fjirranalysen (sdsom anordningarnas eller utrust-
ningens upplésningsforméga, positionsnoggrannhet, frekvensband, kvalitet och tidupplosning).
I tillstandsvillkoren kan det saledes i forsta hand fastas uppmaérksamhet vid till exempel att fran
fotografering skydda objekt eller omrdden som é&r av betydelse med tanke p& den nationella
sdkerheten samt vid villkoren for nir en bild med stor noggrannhet och liten tidsfordrdjning av
vissa koordinater kan férmedlas vidare eller om detta bor begrénsas.

Enligt 2 mom. 4 punkten forutsétts det for att tillstdnd ska beviljas att fjarranalysaktoéren har
lamnat ministeriet en utredning om syftet med den satellitbaserade fjarranalysen samt om dnda-
mélet med och mélgrupperna for fjarranalysdata. I tillstindsansokan ska det 1dmnas en utred-
ning om de grunder och principer enligt vilka man véljer till exempel vad som fotograferas och
nir samt med vilka intervaller fjirranalysdata formedlas till markstationerna och vad som pa-
verkar valet av en markstations ldge. [ ansdkan ska det ocksa redas ut huruvida verksamheten i
forsta hand bedrivs i kommersiellt syfte eller for forskningsverksamhet samt till hurdana kund-
eller anvandargrupper och till hurdana anviandningsdndamal eller behov fjarranalysdata ska rik-
tas.

Det forutsétts enligt 2 mom. 5 punkten for att tillstdnd ska beviljas att fjarranalysaktoéren har
lamnat ministeriet en utredning om de forfaranden for identifiering av kunder och kundkontroll
som aktoren tillimpar. Fjarranalysaktoren ska identifiera sina kunder nér ett kundforhéllande
etableras eller nir en kund som inte dr kénd sedan tidigare fyller i en sporadisk eller enskild
begéiran om data. Med identifiering av kunder avses forfaranden for att utifran de uppgifter som
en kund eller den som @mnar bli kund ldmnat utreda fysiska eller juridiska personers identitet.
Vid bedomningen av de forfaranden for identifiering av kunder och kundkontroll som fjérrana-
lysaktoren tillimpar kan beaktas dennes mojlighet att verifiera nagons identitet, vilket avser att
riktigheten hos de personuppgifter som fatts i samband med identifieringen sékerstélls fran en
tillforlitlig och oberoende kélla. Verifieringen av en juridisk persons identitet baserar sig pa ett
aktuellt handelsregisterutdrag eller nagot annat sddant motsvarande registerutdrag fran en myn-
dighets register som klarlédgger den juridiska personens existens och rittsliga handlingsformaga
samt medlemmarna i dess styrelse eller ndgot annat beslutande organ. I fraga om de uppgifter
som giller kundkontroll ska det av fjarranalysaktéren kunna krivas &tminstone uppgifter om
kundens verksambhet, till exempel om en juridisk persons bransch och affarsverksamhet samt
om grunderna for anvindning av fjarranalysaktorens tjanster och fjarranalysdata.

Enligt 2 mom. 6 punkten forutsitts det att den satellitbaserade fjarranalysen inte strider mot den
nationella sikerheten, Finlands internationella forpliktelser eller Finlands utrikes- och siker-
hetspolitik. Vid satellitbaserad fjdrranalys ska internationella forpliktelser som ar bindande for
Finland beaktas. Overensstimmelsen med den nationella séikerheten, de internationella forplik-
telserna och utrikes- och sidkerhetspolitiken ska bedomas fran fall till fall separat for varje so-
kande och ansdkan utifran den aktuella situationen. Av de behoriga myndigheterna, sarskilt ut-
rikesministeriet, forsvarsministeriet och inrikesministeriet ska det vid behov begéras ett utla-
tande som stod for beddmningen.
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En verksamhet kan anses strida mot den nationella sikerheten, Finlands internationella forplik-
telser eller Finlands utrikes- och sdkerhetspolitik, om det finns skél att missténka att fjérrana-
lysverksamheten uppenbart dventyrar den nationella sidkerheten eller férsvaret si att anvind-
ningen mojliggér utlindsk underrittelseverksamhet eller verksamhet genom vilken Finlands
viktiga intressen, samhéllets grundliggande funktioner eller den demokratiska samhillsord-
ningen stors, lamslés eller annars paverkas pa ett skadligt sitt. Den nationella sidkerheten om-
fattar att skydda det finska samhéllets och det demokratiska statssystemets verksamhet och
verksamhetsforutsittningar, det vill sdga statssuveréniteten, mot hot som riktas mot den nation-
ella sidkerheten. Hot som riktas mot den nationella sikerheten &r fenomen eller funktioner som
nu eller i framtiden allvarligt hotar den demokratiska stats- och samhéllsordningen, samhéllets
vitala funktioner, statssuverdniteten, ett stort antal manniskors liv och hélsa, Finlands ekono-
miska intressen eller andra viktiga intressen.

I 2 mom. 7 punkten forutsitts det att fjarranalysaktdren iakttar Internationella teleunionens
(ITU) gillande regler. Ett i tillricklig omfattning genomgatt internationellt ITU-samordnings-
forfarande ar en forutsittning for att radiotillstand ska beviljas av Transport- och kommunikat-
ionsverket. Forfarandet med radiotillstand ar separat fran tillstdndsforfarandena enligt lagen om
rymdverksamhet. Det dr dock viktigt att samarbeta vid dessa parallella tillstindsforfaranden for
att undvika motstridigheter och onddiga 6verlappningar mellan radiotillstindet och det tillstdnd
som avses 1 lagforslaget. Informationsutbytet mellan arbets- och niringsministeriet och Trans-
port- och kommunikationsverket och utldtandeforfarandena spelar en vésentlig roll for att utreda
det tillstandsvillkor som foreslés hér.

Enligt 3 mom. ska fjérranalysaktoren i tillstdndsansdkan l&dmna en for tillstdndsprovningen be-
hovlig och tillforlitlig utredning om att de forutsttningar som anges i 2 mom. uppfylls samt om
fjarranalysaktorens dgarforhallanden, om denne &r en juridisk person. Agarforhéllandena kan
vara viktiga sérskilt nér betydelsen av tillforlitligheten hos personer som har bestimmande in-
flytande bedoms med tanke pa vilka risker for den nationella sidkerheten eller utrikes- och sa-
kerhetspolitiken verksamheten medfor. Arbets- och nédringsministeriet kan begira sadana upp-
gifter som behdvs med tanke pa behandlingen av drendet dnda tills det kan anses att de uppgifter
som lamnats i ansokan ar tillrdckliga for att beslut ska kunna fattas.

I 4 mom. faststélls det att om satellitbaserad fjarranalys ingér i rymdverksamhet dér verksam-
hetsutdvaren och fjarranalysaktdren dr samma person, kan denne ansdka om tillstdnd for satel-
litbaserad fjarranalys samtidigt med det tillstind som ska sokas for rymdverksamhet. 1 dessa
situationer kan arbets- och naringsministeriet meddela ett gemensamt tillstindsbeslut som géller
bedrivande av rymdverksamhet och satellitbaserad fjérranalys. Syftet med den foreslagna be-
stimmelsen &r att minska den administrativa bérda som lagdndringen medfor for foretagen samt
méngden av och dverlappningarna i myndighetsarbetet genom att mojliggora att aktorer av det
slag som ndmns ovan pa en gang kan ansoka om tillstand bade for rymdverksamhet och for
satellitbaserad fjarranalys.

1 5 mom. foreslés det ett bemyndigande att utfirda forordning med stod av vilket ndrmare be-
stimmelser om ansokan om tillstind och om de uppgifter och handlingar som ska inga i till-
stdndsansokan far utfardas genom forordning av arbets- och niringsministeriet.

11 b §. Myndigheternas anmdlningsplikt som géller satellitbaserad fjdrranalys. Enligt 1 mom.
ar finska myndigheter som bedriver satellitbaserad fjarranalys skyldiga att informera arbets- och
nédringsministeriet om sin satellitbaserade fjdrranalys och om eventuella forédndringar i verksam-
heten. Myndigheterna ska enligt 1 mom. ockséd informera arbets- och nédringsministeriet om
verksamheten 6verfors till en annan myndighet.
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1 2 mom. foreslés det ett bemyndigande att utfarda férordning enligt vilket ndrmare bestimmel-
ser om ldmnande av den information som avses i | mom. och om de uppgifter och handlingar
som ska ingd i anméilan far utfdrdas genom férordning av arbets- och niringsministeriet.

11 ¢ §. Sdkerhetskrav for satellitbaserad fjdrranalys. Enligt 1 mom. ska en fjarranalysaktor sorja
for riskhanteringen i frdga om satellitbaserad fjarranalys och de anordningar eller den utrustning
och de lokaler som anvinds vid analysen samt riskhanteringen i friga om behandlingen av data.
I momentet foreskrivs det om de sdkerhetskrav som satellitbaserad fjarranalys och fjérranalys-
aktoren ska uppfylla.

I I punkten i momentet forutsétts det att mottagningen och behandlingen av data ar informat-
ionsséker och de system och anordningar som anvénds i verksamheten ar tillrackligt skyddade
mot yttre storningar och hot mot informationssédkerheten.

Enligt 2 punkten ska de krankningar av och hot mot informationssidkerheten som riktas mot de
system och anordningar som anvénds i verksamheten kunna upptéckas.

Det faststélls i 3 punkten att sékerhetskravet dr att utomstadende aktorer inte ska ha obehorig
atkomst till anordningar och lokaler som anvénds vid satellitbaserad fjdrranalys eller till fjar-
ranalysdata som producerats i verksamheten. Till denna del har det ockséd betydelse hur fjar-
ranalysaktoren administrerar vilka uppgifter som ges till kunden och vilka uppgifter kunden har
tillgéng till.

Enligt 4 punkten ska fjarranalysaktoren tillimpa forfaranden for identifiering av kunder och
kundkontroll med hjélp av vilka det med tillrdcklig sdkerhet kan faststéllas till vem och for
vilket &andamaél fjarranalysdata ldmnas ut.

Det forutsitts i 5 punkten att de vid satellitbaserad fjarranalys anvidnda anordningarnas pre-
standa, anviandbarhet, kvalitet och funktionssidkerhet samt datas kvalitet och integritet kan foljas
upp och fel och stérningar som i avsevérd grad stor anordningarnas funktion kan upptickas.

1 6 punkten forutsitts det med undantag for fotografering som utfors for finska myndigheters
rakning, att rymdféremal som é&r i bruk fotograferas endast nir dgaren till rymdfoéremalet har
gett skriftligt samtycke, som ska arkiveras pa ett tillforlitligt satt, till fotograferingen, om foto-
graferingen resulterar i data som visar rymdforemalet med en noggrannhet som 6verstiger de
gransvarden som anges i statsradets forordning. Om objekt som finns i rymden kan fotograferas
med stor noggrannhet, ska dgarna till andra rymdféremal sjdlva kunna faststilla om bildmaterial
som giller rymdforemal som anvénds i deras verksamhet kan vara kénsligt pd sa sitt att foto-
grafering av rymdfoéremalen kan stora dgarnas frihet att undersdka och utnyttja rymden i enlig-
het med internationella 6verenskommelser. De samtycken som erhallits ska ocksa arkiveras pa
ett sdkert och tillforlitligt sétt sa att det i efterhand kan pavisas att det bildmaterial som géller
ett rymdforemal existerar pa basis av samtycket.

12 mom. foreslas det ett bemyndigande att utfarda forordning. Bestimmelser om de gransviarden
for fotografering av rymdféremal som avses i 1 mom. 6 punkten ska utfirdas genom forordning
av statsradet. Bestimmelser om sékert bedrivande av satellitbaserad fjarranalysverksamhet och
om minimikraven pa anordningar och funktioner som paverkar sékerheten far utfardas genom
forordning av arbets- och néringsministeriet.

11 d §. Utlimnande av fjdrranalysdata. Enligt 1 mom. tér fjdrranalysdata 1&mnas ut endast till
kunder som fjarranalysaktdren identifierat och utfort kundkontroll pd. Om fjérranalysaktoren
inte kan vidta tillrickliga atgérder for kundkontroll, far fjarranalysdata inte 1amnas ut till kunden
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i friga. Syftet med bestimmelsen &r att sdkerstélla att fjarranalysdata inte 1dmnas ut for syften
som strider mot den nationella sikerheten, Finlands internationella forpliktelser eller Finlands
utrikes- och sdkerhetspolitik eller hamnar i hinderna pa oonskade aktorer. Sadana &r bland annat
de aktorer som anges i det foreslagna 3 mom.

Enligt 2 mom. ar det forbjudet att 1&dmna ut fjarranalysdata for militért bruk till ett land som &r
foremal for EU:s eller FN:s vapenembargo eller for ndgon annan anvéndning som strider mot
EU:s eller FN:s sanktioner.

Fjérranalysaktoren ska enligt 3 mom. utan drojsmal informera arbets- och niringsministeriet om
den har skél att misstéinka att den har ldmnat ut fjérranalysdata for andamél som fjérranalysak-
toren missténker dventyrar den nationella sdkerheten eller fullgérandet av Finlands internation-
ella forpliktelser eller strider mot Finlands utrikes- och sidkerhetspolitik. Detsamma géller situ-
ationer dir fjarranalysaktoren uppticker att en obehorig person har fatt tillging till fjarranalys-
data. Skyldigheten att informera gor det mojligt for myndigheterna att vidta behovliga atgérder
for att forhindra eventuella olagenheter. De myndigheter som ansvarar for den nationella siker-
heten kan i sin beredskap beakta att uppgifter som &r av betydelse for dem avslojas eller hamnar
i fel hinder. Med tanke pa utrikes- och sidkerhetspolitiken kan det vara behovligt att meddela
dataldckage till en sddan stat for vars del fjdrranalysdata eller den aktor som fatt tillgang till data
kan vara av betydelse.

Enligt 4 mom. ska fjarranalysaktdren under de undantagsforhéallanden som avses i beredskaps-
lagen (1552/2011) trygga foretrdde for finska myndigheter att f4 tillgang till fjarranalysdata, nir
dessa myndigheter anser att det behdvs for att skydda den nationella sdkerheten eller Finlands
utrikes- eller sékerhetspolitiska intressen. Syftet med bestimmelsen &r att sékerstélla bered-
skapen for och funktionen under undantagsfoérhallanden, dér den nationella sékerheten eller Fin-
lands utrikes- och sikerhetspolitiska intressen har dventyrats. [ sddana situationer dr utlimnande
av data med foretrdde for den finska myndighet som saken géller en del av sdkerstillandet av
den Overgripande sidkerheten, ddr samhaillets vitala funktioner skots som ett samarbete mellan
myndigheterna, niringslivet och medborgarna. Med tanke pé den foreslagna bestimmelsen om
foretrdde &r i synnerhet forsvarsministeriet, utrikesministeriet och inrikesministeriet viktiga
myndigheter. Det foretrdde som ska tryggas myndigheten innebér att den berérda myndighetens
databegédran fylls utan dr6jsmal och att den ges foretrdde framfor alla andra kunder. For utlam-
nande av fjarranalysdata ska det betalas en normal erséttning, och nér ersittningen bestims ska
eventuella konsekvenser for verksamhetsutovarens 6vriga kundrelationer beaktas. Pa grund av
de atgirder som kréavs for att en myndighets rétt till foretrdde ska kunna tillgodoses kan verk-
samhetsutovaren bli tvungen att for andra kunder fordroja eller avbryta tjansterna, och de eko-
nomiska forluster som foljer av detta kan beaktas nér ersittningen for tillgodoseendet av ritten
till foretrdde bestdms.

1 5 mom. foreslas det ett bemyndigande att utfirda forordning enligt vilket ndrmare bestimmel-
ser om den satellitbaserade fjarranalysverksamhetens kunder och om begrénsningar av anvind-
ningen av fjarranalysdata fir utfardas genom forordning av statsrddet. Eftersom anviandningen
och anvéindarna av fjirranalyssdata kan ha betydelse med tanke pd den nationella sékerheten
eller Finlands utrikes- och sékerhetspolitik, ska ndrmare bestimmelser utfirdas genom forord-
ning av statsradet.

12 §. Uppgiftsskyldighet. Det foreslas att till paragrafen fogas ett nytt 2 mom. enligt vilket fjar-
ranalysaktoren ar skyldig att utan drdjsmal ldmna arbets- och naringsministeriet uppgifter om
forédndringar som kan inverka pé de forutsattningar for beviljande av tillstdnd som angesi 11 a
§ 2 mom. eller pé tillstdndsvillkoren. En fjérranalysaktor ska ocksé utan drdjsmél informera om
att satellitbaserad fjarranalys avslutas. De fordndringar som det ska ldmnas uppgifter om enligt
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paragrafen ér alla fordndringar som kan inverka pa forutséttningarna for beviljande av tillstand
eller tillstdndsvillkoren, stdrningssituationer som géller verksamheten, inklusive forlorad kon-
takt, samt fordndringar avseende de ansvariga personerna for verksamheten samt foretagets
dgarforhéllanden. Andringar som géller personer som har bestimmande inflytande kan paverka
giltigheten hos en bedomning av tillforlitligheten och statens utrikespolitiska intressen eller sé-
kerhetsintressen.

13 §. Andring och dterkallelse av tillstdnd. Det foreslas att paragrafen éndras sa att den ocksa
géller satellitbaserad fjdrranalys. For att siakerstilla att lagen iakttas ar det skil att foreskriva att
tillstandet till bedrivande av satellitbaserad fjarranalys dndras och aterkallas i de situationer dar
forutsdttningarna for beviljande av tillstand inte uppfylls eller tillstandsvillkoren inte har iakt-
tagits eller om det dr n6dvéndigt att dndra eller aterkalla tillstdnd pé grund av Finlands internat-
ionella utfastelser eller avtalsforpliktelser.

Enligt det foreslagna 13 § / mom. fir arbets- och ndringsministeriet dndra eller aterkalla ett
tillstand till bedrivande av rymdverksamhet eller satellitbaserad fjérranalys, om 1) det i till-
standsansokan eller dess bilagor har getts felaktiga eller bristfilliga uppgifter som vésentligt har
paverkat tillstdndsprévningen, 2) verksamhetsutovaren eller fjarranalysaktren inte langre upp-
fyller de visentliga forutséttningar for beviljande av tillstind som anges i 5 § 2 mom. eller 11 a
§ 2 mom., 3) verksamhetsutdvaren eller fjarranalysaktdren pa ett visentligt sétt har forsummat
eller brutit mot en skyldighet eller begriansning enligt denna lag eller mot tillstdndsvillkoren,
eller 4) det r nodvandigt att dndra eller aterkalla tillstandet pa grund av Finlands internationella
utfastelser eller forpliktelser.

Grunderna for att édndra eller aterkalla ett tillstind ska bedomas fran fall till fall. I forsta hand
ska strivan vara att dndra tillstdndet sa att det Overensstimmer med den nya situationen. Om de
visentliga forutséttningarna for ett tillstind inte uppfylls, kan tillstdindet &dndras till exempel ge-
nom att krdva att fjarranalysaktoren ska uppfylla ytterligare krav eller genom att krava ytterli-
gare utredning, till exempel i fraga om sédkerhetskraven eller riskhanteringsforfarandena eller
forfarandena for identifiering av kunder och kundkontroll. Det kan bli nédvandigt att dndra ett
tillstand eller sa kan det aterkallas ocksd om det radiotillstind som beviljats av Transport- och
kommunikationsverket &ndras eller aterkallas.

Tillstandet kan aterkallas om vésentliga tillstdndsvillkor inte har iakttagits eller om verksam-
hetsutovaren har ldmnat sddana felaktiga eller bristfélliga uppgifter i tillstindsanskan som vé-
sentligt har inverkat pa tillstandsprovningen. Tillstdndet kan ocksa dterkallas om forutsattning-
arna for beviljande av tillstand inte lingre uppfylls och verksamheten inte heller fran borjan
skulle ha beviljats tillstdnd eftersom dessa forutséttningar inte uppfylls. Tillstandet kan aterkal-
las bara om forseelserna eller forsummelserna dr vésentliga och verksamhetsutdvaren inte réttar
till sin verksamhet inom den tidsfrist som satts ut av ministeriet.

Processen for att dndra eller aterkalla ett tillstdnd kan ta tid pa grund av att forutséttningarna for
tillstand méste redas ut pa nytt, medan sékerhetsintressena i anslutning till satellitbaserad fjar-
ranalys ddremot kan kridva ett snabbare agerande. Det foreslas dérfor att det i 2 mom. tas in en
bestdmmelse med stdd av vilken satellitbaserad fjarranalys dock ska avbrytas pd férordnande
av arbets- och néringsministeriet, om det 4r nddvandigt for att skydda den nationella sdkerheten
eller Finlands utrikes- och sékerhetspolitiska intressen eller for att Finlands internationella for-
pliktelser ska kunna fullgéras. Det ar fraga om ett sédant av ministeriet meddelat interimistiskt
forordnande om att satellitbaserad fjirranalys ska avbrytas omedelbart som kan leda till ett be-
slut som ministeriet meddelar separat eller till &ndring eller aterkallelse av tillstdndet.
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14 §. Overvakning. Det foreslas att paragrafen dndras sd att den ocksa giller satellitbaserad
fjarranalys. Enligt forslaget ska det i 3 mom. foreskrivas om att fjarranalysaktoren arligen ska
lamna arbets- och néringsministeriet en rapport dver sin satellitbaserade fjérranalys och dess
kunder. I rapporten ska verksamheten beskrivas allmént liksom &ndringar och stérningar som
géller verksamheten. Rapporten ska ocksa innehélla planer for att fortsitta, dndra eller avsluta
verksamheten. Dessutom ska fjérranalysaktoren i rapporten inkludera en utredning av de fak-
tiska kundrelationerna och situationer dér fjarranalysaktoren har végrat att ingd en kundrelation
eller att lamna ut data av orsaker som géller den internationella sdkerheten, Finlands internat-
ionella forpliktelser eller utrikes- och sékerhetspolitiken.

I3 mom. faststills det ocksé att om satellitbaserad fjérranalys ingér i rymdverksamhet dér verk-
samhetsutovaren och fjarranalysaktéren dr samma person, kan denne inkludera arsrapporten
over satellitbaserad fjarranalys i arsrapporten 6ver rymdverksamhet. Syftet med bestimmelsen
ar att minska den administrativa borda som lagindringen medfor for foretagen samt méngden
av och overlappningarna i myndighetsarbetet.

Enligt det foreslagna 4 mom. har arbets- och néringsministeriet ritt att av verksamhetsutvaren
och fjarranalysaktoren fa dven andra uppgifter som det behover for 6vervakningen. Uppgifts-
skyldigheten &r en viktig forutsittning for att ministeriet ska kunna dvervaka verksamheten ef-
fektivt. De uppgifter som begirs ska i sak hénfora sig till vervakningen.

1 5 mom. foreslas det ett bemyndigande att utfirda forordning enligt vilket ndrmare bestdmmel-
ser om innehallet 1 den rapport som avses i 2 och 3 mom. och om de uppgifter som behdvs for
Overvakningen far utfardas genom forordning av arbets- och niringsministeriet.

15 §. Inspektionsrdtt. Det foreslas att paragrafen dndras sé att den ocksé géller satellitbaserad
fjarranalys. Dessutom ska / mom. preciseras s att arbets- och ndringsministeriet har rétt att
utdver en oberoende sakkunnig &ven anlita en annan myndighet for inspektionen. Bestimmelsen
innehaller dock en begrénsning enligt vilken en oberoende sakkunnig inte kan anlitas for in-
spektionen nér det dr friga om verksamhet som har bedrivits for Forsvarsmaktens rakning,.

1 2 mom. faststills det att en tjdnsteman eller oberoende sakkunnig som forréttar inspektion har
ratt att i den omfattning som inspektionen kraver fa tilltrdde till de lokaler och andra omraden
som dr i verksamhetsutdvarens eller fjarranalysaktorens besittning eller anvdndning och an-
vénds eller har anvénts for att bedriva rymdverksamhet eller satellitbaserad fjérranalys och till
vilka tilltrdde dr nédvandigt for dvervakningen av rymdverksamheten eller den satellitbaserade
fjarranalysen, samt att f4 studera handlingar och uppgifter som &r nodvindiga med tanke pa
inspektionsuppdraget trots vad som foreskrivs om hemlighéllande av uppgifter.

Enligt det géllande 2 mom. far inspektion inte forréttas i utrymmen som anvénds for boende av
permanent natur. Enligt det foreslagna 3 mom. far inspektioner i utrymmen som anvénds for
boende av permanent natur dock forrittas i sarskilt avgransade situationer. Andringsbehovet
paverkas av att rymdverksamhet och satellitbaserad fjarranalys kan bedrivas ocksa i utrymmen
som &r avsedda for boende av permanent natur i och med att styrning av verksamheten (sdndning
av signaler till rymdforeméal) samt mottagning av data dr mojligt med anordningar och utrust-
ning som ocksa kan placeras pa hemfastigheter och i bostadsldgenheter.

I det foreslagna 3 mom. faststdlls det att i utrymmen som anvinds for boende av permanent
natur far inspektion forréttas endast i situationer dé det finns grundad och specificerad anledning
att misstanka att brott mot denna lag begétts eller kommer att begés pé ett sétt som kan medfora
pafoljdsavgift enligt 21 § i denna lag eller ett straff enligt strafflagen, och om det for utredning
av drendet dr nodvandigt att fa tilltrdde till utrymmen som anvénds for boende av permanent
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natur. I momentet foreskrivs det dessutom om att inspektioner i utrymmen som anvinds for
boende av permanent natur far forrittas endast av myndigheter.

17 §. Utldtanden. Det foreslés att paragrafen dndras sa att arbets- och naringsministeriet i sam-
band med uppdrag som avses i 5 §, 8 § 2 mom., 11 § och 11 a § samt fér bedomning av en
verksamhetsutovares eller fjarranalysaktors tillforlitlighet pa det sétt som avses i 17 a § ska
begéra utldtanden av andra myndigheter, om det inte dr uppenbart onddigt att begéra ett sddant.
Paragrafen mdjliggoér redan i sin nuvarande form att ministeriet kan begéra utldtanden ocksa i
samband med bedomningen av forutsdttningarna for att dndra eller aterkalla ett tillstind med
stod av 13 § eller i samband med dvervakning som avses i 14 §. Genom éndringen av paragrafen
utvidgas @ven arbets- och naringsministeriets rétt att begéra utldtanden ocksa av oberoende sak-
kunniga som foretrader sérskild sakkunskap dven i andra fall an endast i samband med uppdrag
som avses i5 §, 8 § 2 mom. och 11 §, vilket ar fallet enligt den géllande ordalydelsen.

17 a §. Bedomning av tillforlitlighet. Det foreslas att det till lagen fogas en ny paragraf om
bedomning av tillforlitlighet som géller det krav pé att verksamhetsutovaren och fjarranalysak-
toren ska vara tillforlitliga som utgor en forutséttning for beviljande av bade tillstand till rymd-
verksamhet och tillstand till satellitbaserad fjarranalys. I lagen om rymdverksamhet foreskrivs
det redan i nuldget om att en forutsittning for beviljande av tillstdnd till rymdverksamhet &r
bland annat att verksamhetsutdvaren ar tillforlitlig. Ocksa i enlighet med den 11 a § som foreslés
i lagindringen ar en forutsittning for beviljande av tillstand till fjarranalys att fjarranalysaktdren
ar tillforlitlig. Med tanke pa sidkerhetspolitiken har betydelsen av fortroende och tillforlitlighet
Okat de senaste aren da den privata sektorns roll inom rymdsektorn har utvidgats, vilket gor det
allt svarare att kontrollera olika kopplingar. Syftet borde vara att férutsdga ogynnsamma kopp-
lingar pa ett sd transparent sétt som mojligt redan genom bestdmmelserna. Avsikten med den
foreslagna bestimmelsen om beddmning av tillforlitlighet ar att klargora vad som avses med
tillforlitlighet i lagen och vilka omsténdigheter som ska beaktas vid tillstindsprovningen till
denna del.

Bedomning av tillforlitlighet som en del av tillstdndsprovningen for satellitbaserad fjarranalys
mérks ocksé i en internationell jamforelse. Av tillstandspliktiga aktdrer enligt Tysklands lag om
satellitbaserad fjérranalys (Satellitendatensicherheitsgesetz — SatDSiG, som tridde i kraft 2007)
forutsatts det att personer som har tilltride till de anordningar och lokaler som anvénds i verk-
samheten genomgér en begransad sikerhetsutredning. Enligt Japans lag om satellitbaserad fjar-
ranalys (Act on Ensuring Appropriate Handling of Satellite Remote Sensing Data; Act No. 77
of November 16, 2016) kan tillstdnd till anvindning av sddana instrument for fjarranalys som
finns ombord pé en satellit inte beviljas till exempel en person som har brutit mot lagen i fraga
eller mot annan lagstiftning i Japan vad giller ett beteende som &r dgnat att dventyra internat-
1onell fred och sidkerhet, samt som domts till straff for detta och det har férflutit mindre dn fem
ar sedan straffet avtjanades. Enligt Japans lag om satellitbaserad fjarranalys kan tillstdnd inte
heller beviljas en person vars tillstand eller certifiering som beviljats med stod av lagen i fraga
har aterkallats och det d4r mindre &n tre ar sedan aterkallelsen. Likasa forbjuder lagen att tillstdnd
beviljas en person som har blivit foremal for tvingsmedel eller pafoljder enligt lagstiftningen
om bekédmpande av terrorism och dylikt eller som har klassificerats som en internationell terro-
rist.

Enligt / mom. skaeni5 § 2 mom. 1 punkten avsedd verksamhetsutdvares tillforlitlighet och en
i 11 a§2mom. 1 punkten avsedd fjarranalysaktors tillforlitlighet bedomas pé det sétt som anges
i denna paragraf. Om denne &r en juridisk person, giller kravet pa tillforlitlighet ocksa verkstil-
lande direktoren och dennes stillforetriddare, ledamdter och ersittare i styrelsen, ledamoter och
erséttare i forvaltningsradet och jamforbara organ, ansvariga bolagsmén och andra som hor till
den hogsta ledningen. Kravet pa tillforlitlighet géller ocksa de dgare till juridiska personer som
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bedriver rymdverksamhet eller satellitbaserad fjarranalys och som har en dgarandel p4 minst
10 procent eller rostritt i foretaget. I fraiga om en utlindsk dgare kan som ett bevis pa tillforlit-
lighet anses att arbets- och niringsministeriet har bekréiftat den utlaindska dgarens foretagskop i
enlighet med lagen om tillsyn &ver utlanningars foretagskop (172/2012), om inte en betydande
tid har forflutit sedan bekraftelsen. I den lagen avses med utldndsk dgare en person som inte har
sin boséttningsort i en stat som hor till Europeiska unionen (EU) eller Europeiska frihandels-
sammanslutningen (EFTA) eller en sammanslutning eller stiftelse som inte har sin hemort i na-
gon av EU:s eller EFTA:s medlemsstater. Enligt lagen avses med utldndsk dgare ocksd en sam-
manslutning eller stiftelse som har sin hemort i ndgon av EU:s eller EFTA:s medlemsstater men
i vilken en utldnning eller en sammanslutning eller stiftelse som avses i lagen innehar minst en
tiondedel av det rostetal som samtliga aktier i ett aktiebolag medfor eller som utdvar motsva-
rande faktiskt inflytande i en annan sammanslutning eller rorelse. Bedomningen av tillforlitlig-
heten géller dock varje person som ndmns i bestimmelsen oberoende av om personerna ar ut-
landska eller inte.

Tillforlitligheten ska utredas separat for varje fysisk person och dérefter ska det bedomas vilken
inverkan en enskild persons stéllning och bakgrund har med tanke pa verksamhetsutdvaren eller
fjarranalysaktoren som helhet. Om en sikerhetsutredning av foretag enligt sdkerhetsutrednings-
lagen (726/2014) géller i fraga om detta, kan det anses att kravet pa tillforlitlighet uppfylls med
stdd av detta. En beddmning av tillforlitligheten behover inte nddvandigtvis goras separat for
varje ansokan, rymdforemal eller utrustning for satellitbaserad fjarranalys, om en bedémning
av tillforlitlighet som géller verksamhetsutovaren och fjarranalysaktdren har gjorts i samband
med en tidigare tillstdnds- eller tillsynsprocess for rymdverksamhet eller satellitbaserad fjér-
ranalys som giller drendet i fraga. Detta forutsatter att det inte har skett ndgra fordndringar i
verksamhetsutovarens eller fjarranalysaktdrens personal.

Enligt paragrafens 2 mom. I punkt anses en person inte vara tillforlitlig, om personen under fem
ar fore bedomningen har domts till straff for ett brott som kan anses visa att personen ar uppen-
bart oldmplig att bedriva rymdverksamhet eller satellitbaserad fjdrranalys. Det finns anledning
att misstinka att kravet pa tillforlitlighet inte uppfylls, om en person under de fem foregaende
aren har en lagakraftvunnen dom for brott pa grund av vilka det kan finnas skl att misstidnka
personens forméga att bedriva satellitbaserad fjarranalys pé ett lagenligt sétt i enlighet med den
nationella sékerheten och Finlands utrikes- och sikerhetspolitik samt att fullgora alla forpliktel-
ser som hanfor sig till verksamheten, inklusive anmélnings- och uppgiftsskyldigheterna i an-
slutning till verksamheten. Vid bedémningen av tillforlitligheten ska uppmarksamhet féastas vid
till exempel de straff som bestdmts for foljande brott:

—1 11 kap. i strafflagen avsedda krigsforbrytelser och brott mot méanskligheten,

—112 kap. i strafflagen avsedda landsforraderibrott,

—1 13 kap. i strafflagen avsedda hogforraderibrott,

—116 kap. 7 § i strafflagen avsedda registeranteckningsbrott, i 16 kap. 8 § i den lagen avsett
ingivande av osant intyg till myndighet, i 16 kap. 11 § i den lagen avsedda brott mot nirings-
forbud, i 16 kap. 13 § i den lagen avsett givande av muta, i 16 kap. 14 § i den lagen avsett
grovt givande av muta, i 16 kap. 14 a § i den lagen avsett givande av muta &t riksdagsledamot
elleri 16 kap. 14 b § i den lagen avsett grovt givande av muta at riksdagsledamot,

—117 kap. 1 a § 1 strafflagen avsett deltagande i en organiserad kriminell sammanslutnings
verksamhet,

—125 kap. 3 § i strafflagen avsedd méanniskohandel eller i 25 kap. 3 a § i den lagen avsedd
grov manniskohandel,
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—130 kap. 7 § i strafflagen avsett givande av muta i ndringsverksamhet, i 30 kap. 7 a § i den
lagen avsett grovt givande av muta i niringsverksamhet, i 30 kap. 8 § i den lagen avsett ta-
gande av muta i ndringsverksambhet eller i 30 kap. 8 a § i den lagen avsett grovt tagande av
muta i néringsverksambhet,

—132 kap. 6 § i strafflagen avsedd penningtvitt, i 32 kap. 7 § i den lagen avsedd grov pen-
ningtvitt, i 32 kap. 8 § i den lagen avsedd stampling till grov penningtvitt eller i 32 kap. 9 § i
den lagen avsedd penningtvétt av oaktsamhet,

—134 kap. 3 § i strafflagen avsett grovt sabotage, i 34 kap. 5 § i den lagen avsett grovt dventy-
rande av andras hélsa eller i 34 kap. 6 § i den lagen avsedda kdrnladdningsbrott,

—134 a kap. i strafflagen avsedda terroristbrott.

Enligt straffregisterlagen (770/1993) far uppgifter ur straffregistret l1imnas ut for att anvéndas
vid utredning och beddmning av en persons tillforlitlighet. I enlighet med 4 a § 1 mom. 2 punk-
ten i straffregisterlagen ldmnas ur straffregistret uppgifter om personer ut till finska myndigheter
1 drenden som giller sddana tillstand eller godkénnanden av myndighet som dr beroende av
personens tillforlitlighet. Ocksé en lagakraftvunnen dom som meddelats i ndgon annan stat dn
Finland for brott som motsvarar de som ndmns ovan talar mot tillforlitligheten. Med stod av
omsesidigt erkdnnande kan detta anses vara fallet i synnerhet nér det ar fraga om en lagakraft-
vunnen dom som meddelats i en medlemsstat i Europeiska unionen eller Europeiska ekono-
miska samarbetsomrédet. Det bor dock noteras att det i alla stater inte finns ett sidant réttssy-
stem eller straffregister att man vid bedomningen av tillforlitligheten uttommande och absolut
skulle kunna stodja sig endast pa straffregisterutdrag. Detaljerna vad géller utredningen av en
persons brottsliga bakgrund har beaktats ndrmare i det foreslagna 4 mom. Dessutom kan forse-
elser som begétts i andra stater beaktas ocksa med stdd av den foreslagna 2 mom. 2 punkten.

Enligt paragrafens 2 mom. 2 punkt anses en person inte vara tillforlitlig som annars pé grund av
sin stdllning eller sin verksamhet kan anses uppenbart oldmplig att bedriva rymdverksamhet
eller satellitbaserad fjarranalys pa ett sétt som dr forenligt med den nationella sdkerheten, Fin-
lands internationella forpliktelser eller utrikes- och sikerhetspolitiken. I denna punkt avses till
exempel rymdverksambhet eller satellitbaserad fjarranalys som inte har varit forenlig med lag
eller tillstdndsvillkor eller annan verksamhet eller forseelser pa grund av vilka det finns grundad
anledning att misstdnka en persons formaga att bedriva verksamheten i enlighet med sékerhets-
intressena. Det kan till exempel vara fraga om sddana forseelser som det inte finns uppgifter om
i ndgon stats straffregister, men som kan jimstédllas med de brott som avses i strafflagen och
som ér visentliga vid beddmningen av tillforlitlighet, eller om verksamhet som enligt uppgifter
eller utlatanden fran andra myndigheter ska betraktas som en sidkerhetspolitiskt betydande risk.
Enligt 3 punkten utgdr ocksé niringsforbud som géller personen och som har forts in i myndig-
hetsregister eller kreditupplysningsregister ett hinder for att kravet pa tillforlitlighet ska uppfyl-
las. Enligt lagen om naringsforbud (1059/1985) kan niringsforbud meddelas i syfte att forhindra
att otillborlig och skadlig rorelse drivs samt for att bevara fortroendet for naringsverksamheten,
och det kan meddelas for minst tre och hogst sju ar. Ett gdllande néringsforbud ska beaktas vid
beddmningen av tillforlitlighet i synnerhet om rymdverksambhet eller satellitbaserad fjdrranalys
bedrivs for ekonomiska dndamal och inte framst for vetenskapliga andamal eller forskningsén-
damal.

Enligt 4 punkten anses en person inte vara tillforlitlig om personen &r forsatt i konkurs eller
enligt utmédtning eller ndgon annan utredning &r oférmdgen att svara for sina skulder och detta
kan anses utsétta personen for risk att bli utnyttjad, utsatt for patryckningar, mutfoérsok eller
annan osaklig paverkan eller annars kan dventyra personens mojligheter och formaéga att pé ett
oberoende och ocksé annars tillforlitligt sétt skota sina forpliktelser som foljer av denna lag, av
ett tillstind som beviljats med stéd av den eller av tillstdndsvillkoren. En persons ekonomiska
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situation kan anses paverka sannolikheten for olika o6nskade bindningar, och dérfor ska detta
beaktas som en faktor som paverkar beddmningen av tillforlitligheten.

I paragrafens 3 mom. foreskrivs det om att nar den behdriga myndigheten 6vervéger slutresul-
tatet av bedomningen av en fysisk persons tillforlitlighet ska myndigheten sérskilt beakta bety-
delsen av personens verksamhet eller bakgrund med tanke pa verksamhetsutovaren eller fjér-
ranalysaktoren som helhet i forhallande till bedrivandet av rymdverksamhet eller satellitbaserad
fjarranalys. I momentet preciseras det att bedomningen av tillforlitlighet baserar sig pd en hel-
hetsbedomning dér personens stillning och bestimmanderitt i en sammanslutning som bedriver
rymdverksamhet eller satellitbaserad fjarranalys ska beaktas. Om en person inte kan anses
kunna paverka den helhet som bedrivandet av rymdverksamhet eller satellitbaserad fjarranalys
utgor 1 betydande grad, ska de omsténdigheter som anknyter till personen i fraga ges mindre
vikt. For en helhetsbedomning kan tillstindsmyndigheten hora de myndigheter som ansvarar
for den nationella sékerheten och utrikes- och sidkerhetspolitiken. Om tillstdindsmyndigheten
hyser misstanke om huruvida informationen om fjarranalysaktoren dr riktig eller dennes tillfor-
litlighet 1 6vrigt, kan myndigheten sérskilt begéra utlatande ocksé av sikerhetsmyndigheterna
som utifran sin underrittelseinformation kan beddéma trovéirdigheten hos den information som
lamnats och sokandens tillforlitlighet samt utifran detta ge ett utlatande.

Enligt paragrafens 4 mom. ska som utredning enligt 2 mom. 1 punkten godkédnnas uppgifter som
fas med stod av straffregisterlagen (770/1993) och i frdga om en utléndsk person ett straffregis-
terutdrag utfardat av en behorig myndighet i personens ursprungsland eller etableringsland. Ett
straffregisterutdrag far inte vara dldre &n sex manader. Om ovannidmnda utdrag eller intyg inte
utfardas i den utlindska personens etableringsland, ska i stillet for dessa som bevis godtas en
forsdkran under ed eller hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts
av personen.

I paragrafens 5 mom. preciseras det att den tidsfrist som avses i 2 mom. 1 punkten ska réknas
frén det att domen har vunnit laga kraft till den tidpunkt da ansékan togs emot.

18 §. Myndighetens rdtt att fa information. Det foreslas att paragrafen dndras sa att arbets- och
niringsministeriet trots sekretessbestimmelserna och andra begrinsningar som géller utlim-
nande av information har ritt att av andra myndigheter fa for utférandet av sina uppdrag enligt
denna lag nddvandig information ocksd om omstiandigheter som géller fjarranalysaktoren.

Till paragrafen fogas ett nytt 2 mom. enligt vilket arbets- och nédringsministeriet trots sekretess-
bestdmmelserna har rétt att avgiftsfritt av myndigheter och av dem som utfor offentliga uppdrag
fa for skdtseln av sina uppgifter enligt denna lag nédvéndig information om verksamhetsutdvare
och fjarranalysaktorer samt ledamdter och ersittare i ovanndmnda aktorers styrelse eller for-
valtningsrad, verkstillande direktéren och dennes stillforetrddare, ansvariga bolagsmén samt
andra som hor till den hdgsta ledningen. Rétten att fa information géiller ocksa uppgifter ur det
botesregister som avses i 46 § i lagen om verkstéllighet av boter (672/2002). Bestimmelsen
sékerstéller att information fés i synnerhet for beddmningen av tillforlitlighet och 6verensstam-
melse med den nationella sékerheten.

19 §. Vite. Det foreslés att paragrafen dndras sé att den ocksé giller satellitbaserad fjarranalys.
Avsikten dr att dven aldgganden som géller dndring eller aterkallelse av tillstand till satellitba-
serad fjarranalys ska kunna forenas med vite. Detsamma géller interimistiska aligganden om
avbrytande av satellitbaserad fjarranalys.

20 §. Andringssokande. Det foreslas att paragrafen dndras sa att den motsvarar lagen om ritte-
gang i forvaltningsdarenden (808/2019). Dessutom foreslas att det till paragrafen fogas ett nytt 2
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mom. dér det foreskrivs om att viteslagen (1113/1990) ska tillimpas vid sdokande av @ndring i
beslut som giller vite.

21 §. Pafoljdsavgift. Det foreslas att paragrafen éndras helt pé sé sétt att det straffréttsliga straffet
i den gillande lagen ersitts med en administrativ pafoljdsavgift. Ocksa paragrafens rubrik dnd-
ras pa motsvarande sitt. Efter det att lagen om rymdverksamhet stiftades har praxis som géller
administrativ pafoljdsavgift utvecklats och blivit allminnare. Vid beddmningen av grunderna
for att faststélla ett straffrattsliga straff for brott mot de nu foreslagna bestimmelserna pa samma
sétt som 1 den géillande 21 § konstaterades det att troskeln for straffbarhet inte nédvéndigtvis
overskrids tillrackligt tydligt i friga om bestimmelserna om satellitbaserad fjarranalys med be-
aktande av anvisningarna om att straffréttsligt straff ska vara en sista utvédg (ultima ratio). Sam-
tidigt konstaterades att det 4r andamalsenligt och motiverat att &ven pafoljderna som géller brott
mot bestimmelserna om rymdverksamhet dndras till en pafoljdsavgift i stéllet for straffréttsligt
straff.

Bestdmmelserna om paf6ljdsavgift kan motiveras med att rymdverksamhet allmént betraktas
som verksamhet som orsakar fara, varvid det for att sdkerstilla att verksamheten ar siker finns
skl att uppmuntra alla verksamhetsutdvare att iaktta bestimmelserna i lagen sd noggrant som
mojligt. Satellitbaserad fjarranalys kan pd motsvarande sétt vara forenad med betydande risker
som giller den nationella sékerheten och utrikes- och sédkerhetspolitiken eller informationssa-
kerheten, vilket innebér att det &r skél att uppmuntra fjérranalysaktorerna att iaktta bestdmmel-
serna i lagen sa noggrant som mojligt.

Enligt I mom. kan pafoljdsavgift av arbets- och nédringsministeriet paforas den som uppsatligen
eller av oaktsamhet bryter mot vissa av de bestimmelser i lagen som giller rymdverksamhet
eller satellitbaserad fjarranalysverksamhet. Aven om det med stod av lagen &r mojligt att pafora
administrativa pafoljder, sdsom aterkallelse av tillstdnd eller vite, har det vid beredningen an-
setts att bade rymdverksamhetens och den satellitbaserade fjarranalysens karaktir och de an-
knytande nationella och tekniska aspekterna och informationssikerhetsaspekterna talar for att
fullgérandet av skyldigheterna kan effektiviseras genom bestimmelser om paféljdsavgift.

Enligt / punkten kan pafoljdsavgift paforas den som bedriver rymdverksamhet utan tillstand.
Bestimmelsen motsvarar 21 § 1 mom. 1 punkten i den gillande lagen. Det ska finnas tillstdnd
for rymdverksamhet innan verksamheten inleds. Kravet pa att verksamheten ska godkénnas i
forhand hor till lagens kdrnomraden och anses vara av avgdrande betydelse nar man stravar efter
att se till att rymdverksamheten bedrivs pa ett sdkert sitt. For att accentuera vikten av att just
detta krav iakttas och for att verksamhetsutovaren sa effektivt som mojligt ska motiveras att
skaffa tillstand pé forhand, anses det nodvéndigt att foreskriva om befogenheten att pafora verk-
samhetsutovaren pafoljdsavgift for overtridelser av bestimmelserna.

Pa motsvarande sitt kan verksamhetsutdvaren enligt 2 punkten paforas pafoljdsavgift for Gver-
tradelser av 11 §, om verksamhetsutovaren utan arbets- och néaringsministeriets forhandsgod-
kédnnande overfor ett rymdforemal eller rymdverksamhet till en annan dgare eller verksamhets-
utovare. Bestimmelsen motsvarar den géllande 21 § 1 mom. 1 punkten, men for tydlighetens
skull flyttas bestimmelsen till en egen punkt. Syftet med bestimmelsen ar att sdkerstélla att
rymdforemal och rymdverksamhet dverlats endast med iakttagande av bland annat bestdmmel-
serna om kvalitet och sékerhet i 5 § om att overfora det faktiska bestimmande inflytandet ver
rymdforemal eller rymdverksamhet till en annan verksamhetsutovare eller dgare utan det god-
kdnnande som avsesi 11 §.

Enligt 3 punkten kan pafoljdsavgift paforas den som i rymdverksamhet forsummar den skyldig-
het att teckna forsikring som avses i 8 §. Om verksamhetsutovaren med stod av 8 § ar skyldig
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att teckna forsékring, ska det antas att rymdverksamheten i frdga inbegriper sérskilda risker,
varvid det ar sérskilt viktigt att verksamhetsutdvaren ser till att teckna forsdkring. Bestimmelsen
motsvarar den gillande 21 § 1 mom. 2 punkten, men for tydlighetens skull avskiljs bestimmel-
sen till en egen punkt.

Enligt 4 punkten kan pafoljdsavgift paforas den som bedriver satellitbaserad fjérranalys utan
tillstand enligt 11 a §. Det ska finnas tillstdnd till satellitbaserad fjérranalys innan den inleds.
Tillstdndsplikten anses vara av avgdrande betydelse ndr man forsoker se till att satellitbaserad
fjarranalys bedrivs i linje med den nationella sikerheten, Finlands internationella forpliktelser,
utrikes- och sékerhetspolitiken och sikerhetskraven pé verksamheten.

Enligt 5 punkten kan pafoljdsavgift paforas den som forsummar den anmélningsplikt som avses
111 d § 3 mom. eller den uppgiftsskyldighet som avsesi 12 § eller 14 § 2 eller 3 mom. Punkten
motsvarar i fraiga om rymdverksamhet 2 punkten i det géllande momentet, men for tydlighetens
skull avskiljs den till en egen punkt och punkten géller bade rymdverksamhet och satellitbaserad
fjérranalys. Ménga av de uppgifter som ldmnas kan vara av betydelse med tanke pé sékerheten
for savil tillstdndet som andra rymdféremal, andra verksamhetsutdvare och rymdverksamhet
eller satellitbaserad fjarranalys. Pafoljdsavgift kan paforas for forsummelse av den allménna
uppgiftsskyldighet som avses i 12 § eller 14 § 2 eller 3 mom. och av rapporteringsskyldigheten.
Dessutom kan pafoljdsavgift paforas om fjarranalysaktoren inte i enlighet med det foreslagna
11 d § 3 mom. utan dréjsmal informerar arbets- och niringsministeriet om den har skél att miss-
tanka att den har ldmnat ut data for andamal som fjarranalysaktéren misstanker dventyrar de
nationella sékerhetsintressena eller fullgdrandet av Finlands internationella forpliktelser eller
strider mot Finlands utrikes- och sdkerhetspolitik. Skyldigheten att informera géller ocksa situ-
ationer dér fjarranalysaktdrer uppticker att en obehdrig person har fétt tillgang till data.

Enligt 2 mom. far en pafoljdsavgift som pafors en juridisk person uppga till hogst 500 000 euro,
dock hogst fyra procent av den juridiska personens omsattning under den foregdende riaken-
skapsperioden. Den pafoljdsavgift som pafors en fysisk person far vara hogst fyra procent av
dennes inkomster enligt den verkstédllda beskattningen for aret fore det da overtradelsen upp-
horde, dock hogst 50 000 euro.

Syftet med pafoljdsavgiften dr att forebygga forsummelser och pa sé sitt trygga uppndendet av
lagens syfte, det vill sdga siker rymdverksamhet och satellitbaserad fjarranalys. Vid beddm-
ningen av de foreslagna maximibeloppen for pafoljdsavgiften har man strévat efter att faststilla
en niva som till sina verkningar ar tillrackligt forebyggande. Vid bedomningen har det beaktats
att de forsummelser som avses i 1 mom. kan anses innebéra betydande skaderisker med tanke
pa savil individen och miljon (inklusive rymdmiljén) som den nationella sikerheten och in-
formationssikerheten.

Vid beddomningen ska det dock beaktas att pafoljdsavgifternas belopp enligt regleringsprinci-
perna i princip ska vara mattligt. Det ska dock ocksa beaktas att aktdrerna kan vara av manga
olika slag, sdsom sma nystartade foretag, forskningsorganisationer eller, i synnerhet nir sektorn
utvecklas i Finland, dven bolag som opererar globalt och vars internationella omséttning kan
vara avsevird. Nér sektorn utvecklas dr det mojligt att den som bedriver rymdverksamhet eller
fjarranalysaktoren ar en privatperson. Aven tillvigagangssatten skiljer sig fran varandra i fraga
om den skaderisk som de utgor. Dérfor foreskrivs det i 3 mom. om de omsténdigheter som ska
beaktas i pafoljdsavgiftens storlek.

Enligt 3 mom. ska vid beddmningen av pafdljdsavgiftens storlek hinsyn tas till overtradelsens
art, omfattning, skadlighet, varaktighet och om dvertriddelsen upprepats, den vinning som erhél-
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lits genom Gvertrddelsen, om denna uppgift finns tillgénglig, dtgarder som vidtagits av verk-
samhetsutovaren eller fjarranalysaktoren for att lindra eller avhjilpa skadan, och verksamhets-
utovarens eller fjarranalysaktorens ekonomiska stéllning.

Avgiftens storlek ska basera sig pa en helhetsbeddmning och alla omsténdigheter som inverkar
pa drendet ska beaktas. Till exempel att aktorens ekonomiska stéllning &r starkare d4n genom-
snittet kan tala for att en till sitt eurobelopp storre pafoljdsavgift pafors i forhallande till en
girning dar aktoren dr en mindre aktdr. Med ekonomisk stidllning avses saledes for juridiska
personers del till exempel en bedémning av deras omséttning.

Vid bedémningen ska hénsyn ocksa tas till de skadliga effekter som verksamheten orsakar,
sasom dventyrande av den nationella sdkerheten samt verksamhetens langvarighet.

Péfoljdsavgift ska inte paforas om forfarandet endast &r ringa eller det annars &r ogrundat att
pafora pafoljdsavgift. Forfarandet kan anses vara ringa om dess konsekvenser endast &r tillfal-
liga och korrigeras nér verksamhetsutovaren dndrar sitt forfarande. Paforande av pafoljdsavgift
ar uppenbart ogrundat till exempel nér forfarandet har berott pa ett uppenbart misstag fran verk-
samhetsutvarens sida.

Enligt 4 mom. ska pafoljdsavgiften betalas till staten.

Pafoljdsavgift ska enligt 5 mom. inte paforas om forfarandet ska anses vara ringa eller om det
med beaktande av forfarandets art, hur ofta forfarandet upprepats, forfarandets planméssighet
och andra omsténdigheter &r oskéligt att pafora avgift. Den hanvisning till oskdlighet som finns
i bestimmelsen, liksom dven ordalydelsen “kan paforas” i | mom. ger myndigheten provnings-
ritt att gdra en beddomning av proportionaliteten mellan de metoder som stér till buds. Nér be-
hovet av pafoljdsavgift beddms ska myndigheten beakta ocksé andra till buds stdende metoder
och vilja den som ar mest proportionerlig. Som utgangspunkt kan faststillas att en administrativ
pafoljd av straffkaraktir, sdsom en pafoljdsavgift, ska vara den metod som anvénds i sista hand
i forhallande till andra administrativa pafoljder som pafors for samma forseelse, sasom aterkal-
lelse av tillstand.

Péfoljdsavgift behover inte paforas, om verksamhetsutdvaren har vidtagit tillrickliga korrige-
rande atgirder omedelbart efter att forfarandet uppticktes och det inte ér fraga om ett allvarligt
eller aterkommande forfarande.

I lagstiftningen finns det ingen allmén preskriptionsbestimmelse som giller administrativa
sanktioner. Av denna orsak konstateras det i momentet att pafoljdsavgift inte far paforas, om
det har forflutit mer 4n fem ar sedan gérningen begicks.

1 6 mom. ingér principen ne bis in idem, det vill sédga forbudet mot dubbel straffbarhet. Enligt
momentet far pafoljdsavgift inte paforas den som misstdnks for samma gérning i en forunder-
sOkning, en atalsprovning eller ett brottmal som behandlas i domstol eller den som for samma
girning har meddelats en lagakraftvunnen dom. Den som péforts en pafoljdsavgift far inte i
domstol domas till straff for samma gérning.

Enligt artikel 4 i tilldggsprotokoll 7 till den europeiska konventionen om skydd f6r de ménskliga
rittigheterna och de grundldggande friheterna far ingen lagforas eller straffas pa nytt i en brott-
maélsrittegang i samma stat for ett brott for vilket han redan blivit slutligt frikénd eller domd i
enlighet med lagen och réttegdngsordningen i denna stat. Detta sa kallade ne bis in idem-foérbud
ingar dven i artikel 14.7 i den internationella konventionen om medborgerliga och politiska rét-
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tigheter och i artikel 50 i EU:s stadga om de grundlaggande rattigheterna. Ocksa den bestdm-
melse om garantier for rittvis rittegdng som finns i 2 mom. i 21 § i Finlands grundlag, som
géller individens rattsskydd, forutsétter att forbudet beaktas i lagstiftningen. I Europeiska dom-
stolen for de ménskliga rittigheternas avgorandepraxis begriansar sig tillimpningsomradet for
forbudet inte enbart till egentliga domar som géller straffrittsliga pafoljder, utan det strécker sig
dven till olika administrativa pafoljder som har karaktiren av straff.

Enligt 7 mom. finns bestimmelser om verkstélligheten av pafoljdsavgiften i lagen om verkstal-
lighet av boter (672/2002). Rattsregistercentralen skoter verkstilligheten av pafoljdsavgiften.

I lagen om verkstillighet av boter finns det inga bestimmelser om preskription av en offentlig-
rittslig fordran. Darfor faststélls det i momentet i enlighet med de 6vriga preskriptionsbestdm-
melserna om pafoljdsavgift i rattsordningen att en pafoljdsavgift preskriberas inom fem ar.

Pé pafoljdsavgiften tas ingen drojsmalsrdnta ut, p4 motsvarande sitt som i frdga om andra av-
gifter av sanktionskaraktér.

7.3 Lagen om verkstillighet av boter

1 §. Lagens tillimpningsomrdde. Réttsregistercentralen sorjer for verkstilligheten av forsum-
melse- och péfoljdsavgifter som pafors med stdd av olika lagar med iakttagande av forfarandet
for verkstilligheten av boter. Pafoljdsavgiften enligt lagforslag 2 i propositionen ska fogas till
tillimpningsomradet enligt lagens 1 §, eftersom Réttsregistercentralen ska sorja for verkstallig-
heten av pafoljdsavgiften.

8 Bestimmelser pa ligre niva édn lag
Lagen om markstationer och vissa radaranldggningar

Nérmare bestimmelser far utfiardas genom forordning av statsradet eller foreskrifter av Trans-
port- och kommunikationsverket. Bemyndigandet géller tekniska preciseringar av bestimmel-
serna i lagen.

Enligt 3 § 3 mom. i lagforslaget far narmare foreskrifter om ldmnande av den anmélan som
avses i 2 mom. och om de uppgifter och handlingar som ska inga i anmélan utfdrdas genom
Transport- och kommunikationsverkets foreskrifter.

Nérmare bestimmelser om ansdkan om tillstdnd och om de uppgifter och handlingar som ska
ingd i tillstdndsansokan far enligt 4 § 4 mom. utfardas genom forordning av statsradet. I 2 mom.
i paragrafen foreskrivs det om de forutséttningar for beviljande av tillstdnd som verksamhetsut-
Ovaren enligt 3 mom. ska ldmna en behovlig och tillforlitlig utredning om att de uppfylls. Ge-
nom forordning av statsradet far det preciseras vilken slags utredning och vilka handlingar som
ska anses vara en sddan behdvlig och tillforlitlig utredning.

Enligt 6 § 4 mom. fir ndrmare bestimmelser om sékert bedrivande av markstations- och radar-
verksamhet samt om minimikraven pa utrustning som paverkar sikerheten och pé personalens
kompetens och erfarenhet utfardas genom forordning av statsradet.

Nérmare foreskrifter om innehallet i den utredning som avses i 1 mom. och om de uppgifter

som ska ldmnas fér enligt 11 § 3 mom. utfardas genom Transport- och kommunikationsverkets
foreskrifter.
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Lagen om dndring av lagen om rymdverksamhet

Nérmare bestdmmelser far utfiardas genom forordning av statsradet, arbets- och naringsministe-
riet eller forsvarsministeriet. Bemyndigandet géller tekniska preciseringar av bestimmelserna i
lagen.

Med stod av 1 § 6 mom. utfirdas genom forordning av statsrddet bestimmelser om de gréins-
virden for satellitbaserad fjdrranalys, som faststéller att satellitbaserad fjdrranalys omfattas av
lagens tillimpningsomrade. Eftersom det &r fraga om en teknisk precisering som paverkar la-
gens tillimpningsomrade, ska bestimmelser om grénsvérdena utfirdas genom foérordning av
statsradet.

Nérmare bestimmelser om overvakningen av forsvarsmaktens rymdverksamhet och satellitba-
serade fjarranalys far enligt 3 § 4 mom. utfirdas genom forordning av forsvarsministeriet.

Enligt 11 a § 5 mom. far ndrmare bestimmelser om ansékan om tillstdnd och om de uppgifter
och handlingar som ska inga i tillstdndsansdkan utfirdas genom férordning av arbets- och ni-
ringsministeriet.

Nérmare bestimmelser om limnande av information om myndigheters fjarranalysverksamhet
och om de uppgifter och handlingar som ska lamnas far enligt 11 b § 2 mom. utfardas genom
forordning av arbets- och néringsministeriet.

Enligt 11 ¢ § 2 mom. utfirdas bestimmelser om vissa grinsvirden for fotografering genom
forordning av statsrddet. Narmare bestimmelser om sikert bedrivande av satellitbaserad fjar-
ranalys och om minimikraven pa utrustning som péverkar sikerheten far utfirdas genom for-
ordning av arbets- och niringsministeriet.

Nérmare bestimmelser om den satellitbaserade fjarranalysverksamhetens kunder och om be-
griansningar av anviandningen av fjarranalysdata far enligt 11 d § 5 mom. utfiardas genom for-
ordning av statsradet.

Enligt 12 § 3 mom. far narmare bestimmelser om de uppgifter som ska lamnas med stod av 1
och 2 mom. utfdrdas genom férordning av arbets- och niringsministeriet.

Nérmare bestimmelser om innehdllet i den rapport som avses i 2 och 3 mom. och om de upp-
gifter som behdvs for 6vervakningen far enligt 14 § 5 mom. utfiardas genom forordning av ar-
bets- och niringsministeriet.

9 Ikrafttridande

Lagen om markstationer och vissa radaranlaggningar samt lagen om &ndring av lagen om rymd-
verksamhet och lagen om dndring av 1 § i lagen om verkstéllighet av boter avses trida i kraft
sé snart som mojligt.

10 Verkstillighet och uppfoljning

Hur vil den foreslagna lagen om markstationer och vissa radaranlédggningar och de foreslagna

dndringarna av lagen om rymdverksamhet fungerar och vilka konsekvenser de har ska f6ljas
upp med beaktande av erfarenheterna fran tillimpningen av lagarna, den tekniska utvecklingen
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samt fordndringarna i verksamhetsmiljon och deras konsekvenser. Arbets- och néringsministe-
riet, kommunikationsministeriet och Transport- och kommunikationsverket foljer upp hur la-
garna fungerar bland annat utifrdn samarbetet med andra myndigheter i samband med tillstdnds-
och tillsynsforfarandena samt den respons som fas av sokanden och aktorer som bedriver mark-
stations- eller radarverksamhet eller satellitbaserad fjarranalys. Arbets- och niringsministeriet
samt Transport- och kommunikationsverket har nir de utfor uppgifter som tillstands- och till-
synsmyndighet mdjlighet att observera vilka konsekvenser den nya lagen och lagéndringarna
har i1 praktiken samt att ge aktorerna anvisningar till de delar som anses behovligt.

Markstationsverksamhet kan bedrivas av ménga olika slags aktorer, sdsom stora multinationella
foretag. De bor foreskrivas separat om den administrativa pafoljdsavgiften som géller markstat-
ions- och radarverksamhet for att forebygga verksamhet som dventyrar den nationella siker-
heten. Det har planerats att beslut om bestimmande av den administrativa pafoljdsavgiften ska
fattas av det pafoljdskollegium som avses i lagen om Transport- och kommunikationsverket
(935/2018). Péfoljdskollegiet dr ett nytt internt sakkunnigorgan inom Transport- och kommuni-
kationsverket som ska bestimma de administrativa pafoljdsavgifter som verket ansvarar for.
Bestdmmelser om pafoljdskollegiet foreslés i forslaget till &ndring av lagen om Transport- och
kommunikationsverket (se RP med forslag till lag om dndring av fordonslagen och till vissa
lagar som har samband med den, identifieringskoden LVMO011:00/2020). Eftersom avsikten &r
att propositionen med forslag till lag om markstationer och vissa radaranldggningar ska behand-
las enligt en snabbare tidtabell 4n propositionen med forslag till &ndring av lagen om Transport-
och kommunikationsverket, har en administrativ paféljdsavgift inte kunnat foreslés i denna pro-
position, trots att den dnnu fanns i propositionen nir den var ute pa remiss. Malet ar att inleda
ett projekt som géller pafoljdsavgiften omedelbart efter behandlingen av denna proposition.

Det dr svart att pa forhand uppskatta antalet tillstindsansokningar enligt lagforslag 1 och 2 och
den arbetsméngd som krdvs for att bedoma ansdkningarna och dvervaka verksamheten samt
kostnaderna for dem. Om beddmningen och dvervakningen i praktiken &r mer arbetsdryg 4n
vad som bedomdes nér lagforslaget utarbetades, kan tillstdnds- och tillsynsavgifterna vid behov
hojas.

11 Forhéallande till andra propositioner
Foérslagen till NIS2- och CER-direktiv

Propositionen hanfor sig delvis ocksa till det forslag till NIS2-direktiv som &r under beredning
och som syftar till att skapa mer omfattande ramar for Europeiska unionens gemensamma cy-
bersikerhetsbestimmelser vad giller sikerstéllandet av informationssikerheten och funktions-
sdkerheten i ndtverks- och informationssystem for de sektorer som ar viktiga for samhillets
funktion. I forslaget till NIS2-direktiv foreskrivs det bland annat om de beredskaps- och risk-
hanteringsskyldigheter som géller aktdrer som omfattas av tillimpningsomradet samt om skyl-
digheten att underritta den myndigheten som utovar tillsyn 6ver sektorn om betydande stor-
ningar i verksamheten. Aktorerna uppmuntras att frivilligt ocksa l&mna information om hotfulla
situationer och ndra Ogat situationer nér det giller cybersikerheten. I forslaget till direktiv fore-
skrivs det dessutom om tillsynsmyndighetens tillsynsbefogenheter och om hurdana atgérder
myndigheten bor kunna vidta som en del av sin tillsynsuppgift.

Nir det géller denna proposition omfattar forslaget till NIS2-direktiv i princip alla aktérer som

rdknas som stora och medelstora foretag och som ar operatorer av markbaserad infrastruktur
som #gs, forvaltas och drivs av medlemsstater eller av privata parter och som stdder tillhanda-
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hallandet av rymdbaserade tjanster, exklusive de tillhandahallare av allménna elektroniska kom-
munikationsnét som avses 1 artikel 2.8 i Europaparlamentets och radets direktiv (EU) 2018/1972
om inrdttande av en europeisk kodex for elektronisk kommunikation. Dessutom kan enligt en
nationell beddmning dven sma foretag och mikroforetag omfattas av regleringen, om vissa i
forslaget till direktiv angivna kriterier som géller aktorens centrala eller kritiska betydelse upp-
fylls. Vid beredningen av propositionen har man strivat efter att sékerstélla att propositionen
inte strider mot det forslag till NIS2-direktiv som &r under beredning och att de forpliktelser
som enligt en aktuell uppskattning kommer att f6lja av direktivet i friga om hanteringen av
informationssékerhetsrisker och rapportering av storningssituationer sa vil som mojligt beaktas
redan i denna fas av den nationella lagberedningen for att minimera behovet av senare lagind-
ringar.

Propositionen hénfor sig ocksa till forslaget till direktiv om kritiska entiteters motstdndskraft
(nedan dven forslaget till CER-direktiv), som syftar till att utveckla med tanke p& samhillet
kritiska entiteters beredskap och resiliens genom att entiteter som bedomts vara nationellt kri-
tiska alaggs sirskilda beredskapsskyldigheter for att starka deras motstandskraft. Kritiska enti-
teter aldggs ocksa en skyldighet att anméla storningar i och avvikelser fran verksamheten till
den myndighet som utdvar tillsyn dver deras verksamhetsomrade och tillsynsmyndigheten ges
befogenhet att utfora inspektioner och f all den information som beh&vs for att tillsynsuppdra-
get ska kunna fullgdras. Forslaget till CER-direktiv omfattar entiteter som bedoms vara kritiska
inom den grupp av entiteter som dr operatorer av markbaserad infrastruktur som ags, forvaltas
och drivs av medlemsstater eller av privata parter och som stdder tillhandahéllandet av rymd-
baserade tjanster, exklusive de tillhandahéllare av allménna elektroniska kommunikationsnét
som avses i artikel 2.8 i direktiv (EU) 2018/1972. Vid beredningen av propositionen har man
stravat efter att sékerstélla att propositionen inte strider mot det forslag till CER-direktiv som &r
under beredning och att de forpliktelser som enligt en aktuell uppskattning kommer att f6lja av
direktivet i friga om hanteringen av informationssékerhetsrisker och rapportering av stérnings-
situationer sa vil som mdjligt beaktas redan i denna fas av den nationella lagberedningen for att
minimera behovet av senare lagindringar.

Lagen om verkstdllighet av boter

Vid behandlingen av propositionen ska de andra eventuella forslag till dndring av lagen om
verkstillighet av boter som ldmnats till riksdagen beaktas.

12 Forhéallande till grundlagen samt lagstiftningsordning
12.1 Niringsfrihet

Grundlagsutskottet har (GrUU 25/1994 rd) stillt foljande villkor for inskrdnkningar i grundlég-
gande fri- och réttigheter: Inskrankningar i de grundldggande fri- och réttigheterna ska grunda
sig pé lag, inskrdnkningarna ska vara noga avgransade och tillrackligt exakt definierade, grun-
derna for inskrinkningar ska vara acceptabla med tanke pa systemet for de gmndlaggande fri-
och réttigheterna och inskrénkningar ska vara dikterade av ndgot tungt véigande samhilleligt
skél. Det kan inte genom vanlig lag foreskrivas om en inskrédnkning av kérnan i en grundlag-
gande fri- eller réttighet. Dessutom bor inskrdnkningarna vara nddvéndiga for att uppna ett ac-
ceptabelt syfte och de fér inte gé langre dn vad som kan motiveras med beaktande av vikten av
ett samhaélleligt intresse som ligger bakom inskrankningen i relation till det rittsgoda som ska
inskrénkas. Inskrédnkningar i grundléggande fri- och réttigheter kréver ett adekvat réttsskydd
och inskridnkningarna fér inte sté i strid med Finlands internationella forpliktelser vad géller de
ménskliga rittigheterna.
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I grundlagsutskottets praxis har det ansetts mojligt att inskrdnkningar i de grundldggande fri-
och rittigheterna behandlas i vanlig lagstiftningsordning, om det finns godtagbara grunder for
inskrankningarna och de dr nddvéindiga och proportionerliga, lagstadgade och noggrant avgrian-
sade (till exempel GrUU 3/2013 rd, GrUU 38/2013 rd, s. 4-5, GrUU 6/2013 rd, GrUU 8/2013
rd, s. 3/1).

Enligt 18 § 1 mom. i grundlagen har var och en i enlighet med lag ritt att skaffa sig sin f6rsorj-
ning genom arbete, yrke eller ndring som han eller hon valt fritt. Grundlagsutskottet har i sin
utladtandepraxis konstaterat att niaringsfriheten inte far inskrinkas utan synnerligen vigande skal.
Ett sddant skél kan till exempel vara verksamhetens sikerhetsrisker eller andra viktiga och tungt
viagande samhéllsintressen (till exempel GrUU 66/2002 rd, GrUU 31/2006 rd, GrUU 32/2010
rd). Det ska foreskrivas om tillstdndsplikten genom lag, som ska uppfylla de allménna villkoren
for en lag som inskrénker en grundldggande fri- eller rittighet. De i lag foreskrivna inskrénk-
ningarna av ndringsfriheten bor vara exakta och noga avgransade, och dessutom ska omfatt-
ningen av och villkoren for inskrdnkningarna framga av lagen. Nir det géller innehallet har
utskottet ansett det viktigt att bestimmelserna om tillstandsvillkor och tillstandets giltighet ga-
ranterar en tillricklig forutsebarhet i myndigheternas verksamhet. Betydelsefullt i detta avse-
ende &r bland annat i vilken omfattning myndigheternas befogenheter bygger pa sé kallad bun-
den provning eller andamalsenlighetsprovning (GrUU 28/2000 rd, GrUU 31/2006 rd, GrUU
32/2010 rd). Dessutom ska myndighetens befogenhet att férena tillstind med villkor grunda sig
pa tillrackligt exakta bestimmelser i lag (GrUU 62/2002 rd, GrUU 31/2006 rd, GrUU 32/2010
rd).

I den foreslagna lagen om markstationer och vissa radaranldggningar foreskrivs det om till-
stdndsplikten for bedrivande av markstationsverksamhet. Enligt 4 § i lagforslaget ska sddan
markstations- eller radarverksamhet som omfattas av lagens tillimpningsomrade vara tillstands-
pliktig. Enligt 4 § 1 mom. fér tillstindsbeslutet férenas med sédana villkor som behdvs med
tanke pa sikert bedrivande av markstations- och radarverksamhet och tillsynen dver verksam-
heten. P& motsvarande sitt foreskrivs det med stdd av 11 a § i lagen om andring av rymdverk-
samhet att satellitbaserad fjarranalys &r tillstandspliktig och enligt 1 mom. kan det i tillstdnds-
beslutet stillas sddana villkor pa verksamheten som behovs for sékert bedrivande av verksam-
heten och for tillsynen.

Det priméra syftet med tillstandsplikten for bedrivande av savél markstations- och radarverk-
samhet som satellitbaserad fjarranalys dr att garantera verksamhetens allménna sékerhet, inklu-
sive den tekniska sékerheten och informationssékerheten, och att mojliggéra en effektiv myn-
dighetstillsyn. Sddana sékerhetsrelaterade motiv for tillstindsplikten dr godtagbara med hinsyn
till systemet for de grundldggande fri- och réttigheterna (GrUU 40/2002 rd, GrUU 66/2002 rd).
Tillstdndssystemet och sirskilt de villkor for beviljande av tillstind som anges i lagarna garan-
terar en tillracklig forhandstillsyn ver verksamheten och verksamhetens sédkerhet samt att verk-
samhetsutovaren har de forutsittning som kriavs for att driva verksamheten pa behorigt sétt.
Tillstdndsprovningen ar bunden till de bestimmelser som finns i lagen. Tillstindsmyndigheten
far forena tillstdndsbeslutet med villkor som behdvs med tanke pa sikert bedrivande av verk-
samheten och tillsynen 6ver verksamheten. Motiven till de foreslagna bestimmelserna dr god-
tagbara med hénsyn till systemet for de grundlédggande fri- och rittigheterna.

Eftersom branschen &r under utveckling i Finland och den tekniska utvecklingen ar snabb, ar
den foreslagna lagstiftningen flexibel och delvis allméint hallen. Grundlagsutskottet har i sin
praxis (GrUU 38/1998 rd, GrUU 32/2010 rd) konstaterat att tillstindsbestimmelserna pa grund
av de mangfacetterade sérdragen i branschen kan vara négot mer allmént hallna dn vad man i
allménhet kraver av bestimmelser om de grundléggande fri- och réttigheterna. Det dr viktigt att
bestimmelserna tillrdckligt klart drar upp riktlinjerna for hur avgdrandet ska triaffas ndr man gor
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avvigningar i friga om tillimpningen. Det som d& blir sdrskilt viktigt dr att alla relevanta
aspekter av de grundldggande rittigheterna och forutséttningarna for att inskrinka dem tas i
betraktande nir lagen tillimpas, i synnerhet nar man fattar beslut om att bevilja de tillstind som
avses i lagen och om innehallet i tillstindsvillkoren. Innehallet i de flexibla normer som anvands
i bestimmelserna etableras i sista hand genom rattspraxis.

I samband med lagstiftning om néringsverksamhet har grundlagsutskottets praxis varit att ater-
kallelse av tillstand i form av en myndighetsatgédrd som ingriper i individens réttsliga stillning
har en starkare effekt 4n avslag pa tillstdndsansdkan. For att lagstiftningen ska vara proportion-
erlig har utskottet darfor ansett det vara nodvandigt att mojligheten att aterkalla tillstdnd binds
vid allvarliga eller vésentliga forseelser eller forsummelser och vid att eventuella anmérkningar
och varningar till tillstindshavaren inte har lett till att uppenbara brister i verksamheten har
korrigerats (GrUU 66/2002 rd, GrUU 44/2004 rd, GrUU 31/2006 rd, GrUU 32/2010 rd, GrUU
34/2012 rd, GrUU 65/2014 rd). Mojligheten att aterkalla eller &ndra har ocksa tagits in i de
bestimmelser om markstationer och vissa radaranldggningar och om satellitbaserad fjirranalys
som dr under beredning. Andring och éterkallelse ska vara mdjliga om verksamhetsutdvaren har
lamnat felaktiga uppgifter i tillstindsforfarandet, om verksamheten inte langre uppfyller forut-
sdttningarna for tillstind, om verksamhetsutdvaren har forsummat sina skyldigheter enligt lag
eller om det dr nddvandigt till exempel med tanke pd den nationella sékerheten. Dessutom for-
utsdtts det att verksamhetsutovaren inte har réttat till sin verksamhet inom den tidsfrist som
tillstindsmyndigheten faststillt. Nér det géller dndring av tillstdnd har grundlagsutskottet ansett
att pa grund av proportionaliteten i regleringen ska dndring begrinsas till situationer dar and-
ringarna ir nddvandiga pa grund av visentliga fordndringar i verksamhetsforutsittningarna
(GrUU 36/2004 rd, GrUU 62/2002 rd). Ett tillstand kan aterkallas endast av sarskilt vigande
skal, om det inte 4r mojligt att dndra tillstandet. Séledes dr en dndring av tillstandet i lagforslagen
bunden till allvarliga och visentliga forseelser eller forsummelser, och éterkallelse &r mojlig
endast av sérskilt vigande skél, om det inte &r mojligt att dndra tillstandet.

12.2 Skydd for privatlivet
Skyddet for personuppgifter

De foreslagna lagarna ar av betydelse ocksd med avseende pa skyddet for privatlivet, som tryg-
gas i 10 § 1 grundlagen. Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och
hemfrid tryggade. Utgangspunkten for skyddet for privatliv enligt paragrafen &r att individen
har rétt att leva sitt eget liv utan godtycklig eller ogrundad inblandning av myndigheter eller
andra utomstadende (RP 309/1993 rd, s. 56, GrUU 53/2005 rd, s. 2, GrUU 13/2005 rd, s. 3).

Enligt 10 § 1 mom. i grundlagen utfirdas dessutom ndrmare bestimmelser om skydd for per-
sonuppgifter genom lag. Grundlagsutskottet anser att EU:s allménna dataskyddsforordning samt
tolkningen och tillimpningen av den i enlighet med de rittigheter som garanteras i EU:s stadga
om de grundldggande rittigheterna, Gver lag utgor en tillracklig rittslig grund dven med avse-
ende pa skyddet for privatlivet och personuppgifter enligt 10 § i grundlagen och motsvarar kor-
rekt tolkade och tillimpade ocksa den nivé pé skyddet for personuppgifter som bestims utifran
Europeiska konventionen om skydd for de ménskliga rittigheterna. Enligt utskottet bor skyddet
for personuppgifter harefter i forsta hand tillgodoses med stod av den allmédnna dataskyddsfor-
ordningen och den nya nationella allménna lagstiftningen. Vi bor séledes forhalla oss restriktivt
nar det géller att infora nationell speciallagstiftning och séddan lagstiftning bor vara avgransad
till nddvéndiga bestimmelser inom ramen for det nationella handlingsutrymme som data-
skyddsforordningen medger (se GrUU 14/2018 rd, s. 4-5).
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De foreslagna lagarna innehaller myndighetsuppgifter for vilkas utférande det &r nodvéndigt att
myndigheterna samlar in, anvénder och arkiverar uppgifter som ocksa innehaller personuppgif-
ter. Den réttsliga grunden for behandlingen av personuppgifter dr artikel 6.1 ¢ i den allménna
dataskyddsforordningen. Enligt artikel 6.1 c &r behandlingen av personuppgifter tilldten, om
behandlingen dr nodvandig for att fullgéra en réttslig forpliktelse som avilar den personupp-
giftsansvarige. [ synnerhet vid den bedomning av tillforlitligheten som avses i den foreslagna
17 a § 1 lagen om rymdverksamhet och i 5 § 1 den foreslagna lagen om markstationer och vissa
radaranldggningar &r det friga om omsténdigheter som giller den tillstdndssdkandes person och
som innefattar personuppgifter om fysiska personer. Det &r inte befogat att vid beddmningen
ingripa i vilka som helst drenden som géller en persons privatliv, utan fokus ska ligga pa om-
standigheter som ger anledning att misstdnka personens férmaga att bedriva satellitbaserad fjar-
ranalys eller markstations- eller radarverksamhet pé ett lagenligt sétt som ar forenligt med den
nationella sikerheten och Finlands utrikes- och sikerhetspolitik.

Enligt grundlagsutskottet maste behovet av speciallagstiftning om behandling av personuppgif-
ter bedomas i enlighet med det riskbaserade synsitt som ocksa kravs i den allmédnna dataskydds-
forordningen genom att beakta de hot och risker som behandlingen av personuppgifter orsakar
(GrUU 14/2018 1d, s. 5). Utskottet har lyft fram riskerna med behandlingen av kénsliga uppgif-
ter. Till exempel registreringen av kénsliga uppgifter foranleder ett sérskilt behov av att se till
att de personuppgifter som sparas i systemet blir skyddade mot risker for missbruk och mot alla
slag av olaglig atkomst och anvéndning (GrUU 31/2017 rd, s. 3, GrUU 13/2017 rd, GrUU
29/2019 rd).

I enlighet med EU:s allminna dataskyddsforordning och dataskyddslagen forutsitter behand-
ling av uppgifter som hor till sirskilda kategorier av personuppgifter eller personuppgifter som
ror fallande domar i brottméal samt dvertradelser lampliga och specifika atgirder for att skydda
den registrerades rittigheter. De personuppgifter som ingér i de tillstdnds- och tillsynsforfaran-
den eller den beddmning av tillforlitligheten som foreslés i lagen om rymdverksamhet eller den
foreslagna lagen om markstationer och vissa radaranldggningar bedéms inte omfatta uppgifter
som hor till sérskilda kategorier av personuppgifter, men de kan inbegripa de i artikel 10 i data-
skyddsforordningen avsedda personuppgifter som ror féallande domar i brottmal samt vertré-
delser.

Det material som samlas in hos myndigheterna i samband med utredningen av en aktdrs eller
verksamhetsutdvares tillforlitlighet uppkommer i uppdrag som innebér utovande av offentlig
makt, och pé behandlingen av uppgifterna tillimpas de allménna forfattningarna om informat-
ionshantering, dataskyddsforordningen och dataskyddslagen. Om det i samband med bedom-
ningen av en aktors tillforlitlighet framkommer personuppgifter som ror fallande domar i brott-
mal eller dvertradelser, tillimpas pd behandlingen av dem kraven i artikel 10 i den allménna
dataskyddsforordningen.

Skyddet for privatlivet och hemfriden

Enligt 10 § 3 mom. i grundlagen kan det genom lag foreskrivas om atgirder som ingriper i
hemfriden och som &r nddvindiga for att de grundliggande fri- och réttigheterna ska kunna
tryggas eller for att brott ska kunna utredas.

Nar det géller bestimmelser som ingriper i hemfriden har grundlagsutskottet i sina utlatanden

(GrUu 46/2001 rd och GrUU 48/2001 rd) ansett att en forutsittning for vanlig lagstiftningsord-
ning &r att det av lagbestdmmelserna ska framga att en inspektion fér forréttas i en bostad endast
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om det dr nddvindigt for att utreda omsténdigheter som ar foremal for inspektionen. Vid in-
spektioner ska bestimmelserna om inspektioner i 39 § i forvaltningslagen iakttas, vilket det bor
hinvisas sérskilt till i lagen (GrUU 11/2013 rd).

115 § ilagen om rymdverksamhet och i 13 § i den foreslagna lagen om markstationer och vissa
radaranldggningar foreskrivs det om inspektionsritt. Markstationsverksamhet kan ocksé bedri-
vas i utrymmen som omfattas av hemfriden. Da &r den inspektionsritt som ingriper i hemfriden
nddvéndig for att myndigheten ska kunna utfora sin tillsynsuppgift. P4 motsvarande sitt kan
rymdverksamhet och satellitbaserad fjarranalys bedrivas ocksa i utrymmen som &r avsedda for
boende av permanent natur i och med att styrning av verksamheten (sdndning av signaler till
rymdforemal) samt mottagning av data 4r mojligt med anordningar och utrustning som kan pla-
ceras ocksa pa hemfastigheter och i bostadslagenheter. I dessa paragrafer foreslas det en be-
stimmelse med stod av vilken inspektioner kan forréttas ocksé i utrymmen som anvénds for
boende av permanent natur i sarskilt avgrinsade situationer som motsvarar grundlagsutskottets
praxis nir det giller att tillata inspektioner som géller omrdden som omfattas av hemfriden.
Bestdmmelserna innehéller 4ven en hénvisning till 39 § i forvaltningslagen.

Vid inspektioner av andra utrymmen &n sddana som omfattas av hemfriden har grundlagsut-
skottet ansett att iakttagandet av 6 och 39 § i forvaltningslagen uppfyller grundlagens krav pa
ett tillrdckligt rattsskydd och ger tillrdckliga garantier mot missbruk (GrUU 11/2013 rd, s. 2/11,
GrUU 5/2013 rd, s. 3/11, GrUU 5/2010 rd, s. 2). Inspektioner forrittas under de forutsittningar
som anges i lagen, med iakttagande av forvaltningslagen pa uppdrag av myndigheter och under
tjansteansvar. Inspektionsbefogenheterna kan séledes anses vara proportionerliga.

Rdtt att fa information om konfidentiell kommunikation

Enligt 10 § 2 mom. i grundlagen ar brev- och telefonhemligheten samt hemligheten i fraga om
andra fortroliga meddelanden okrankbar. Enligt 10 § 3 mom. i grundlagen kan det genom lag
foreskrivas om atgirder som ingriper i hemfriden och som &r nddvéindiga for att de grundlag-
gande fri- och réttigheterna ska kunna tryggas eller for att brott ska kunna utredas. Genom lag
kan det enligt 4 mom. i paragrafen foreskrivas om saddana begrinsningar i meddelandehemlig-
heten som dr nddvindiga vid utredning av brott som dventyrar individens eller samhéllets si-
kerhet eller hemfriden, vid rattegang, vid sédkerhetskontroll och under frihetsberovande samt for
att inhdmta information om militér verksamhet eller sddan annan verksamhet som allvarligt ho-
tar den nationella sdkerheten.

Markstationsverksamhet kan i vissa situationer ocksa vara televerksamhet som avses i kommu-
nikationstjinstlagen. Verksamhetsutovaren kan i vissa fall ocksd ha rollen som sammanslut-
ningsabonnent eller en annan aktoér som formedlar kommunikation. I dessa situationer kan verk-
samhetsutovaren som utomstdende behandla konfidentiell kommunikation, i frdga om vilka en
myndighets ratt att f information ska uppfylla forutsiattningarna for begransning av de grund-
laggande fri- och réttigheterna.

I grundlagsutskottets dldre praxis har det ansetts att identifieringsuppgifterna for ett meddelande
faller utanfor kdrnomradet for den grundlaggande fri- och réttighet som skyddar hemligheten i
fradga om fortroliga meddelanden (se till exempel GrUU 33/2013 rd, s. 3, GrUU 6/2012 rd, s. 3—
4, GrUU 29/2008 rd, s. 2-3 och GrUU 3/2008 rd, s. 2/I). I praktiken kan dock identifierings-
uppgifter som ansluter till elektronisk kommunikation samt mojligheten att sammanstilla och
kombinera dem likvél vara problematiska med hénsyn till skyddet {or privatlivet pé sé sétt att
en kategorisk uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid &r motive-
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rad, utan man maste pa ett allménnare plan fasta vikt ocksd vid hur betydelsefulla begridnsning-
arna ar (GrUU 18/2014 rd, s. 6/1I). Utskottet har dérfor till exempel ansett det mdjligt att ritten
att fa identifieringsuppgifter inte binds till vissa typer av brott, om bestimmelserna i 6vrigt upp-
fyller de allmdnna kraven pé begransningar av de grundldggande fri- och rattigheterna (GrUU
7/1997 rd, s 2/1, GrUU 26/2001 rd, s. 3/II).

De foreslagna bestimmelserna dr av betydelse ocksd med tanke p& Europeiska unionens stadga
om de grundldggande rattigheterna. I artikel 7 i Europeiska unionens stadga om de grundldg-
gande réttigheterna foreskrivs det om att var och en har ritt till respekt for sina kommunikat-
ioner. Skyddet av fortroliga meddelanden tryggas ocksa i artikel 8 i Europeiska konventionen
om skydd for de ménskliga rattigheterna (FordrS 63/1999), enligt vilken var och en har rétt till
skydd for sin korrespondens. Offentlig myndighet far inte inskranka &tnjutande av denna rattig-
het annat 4n med stod av lag och om det i ett demokratiskt samhélle dr n6dvéndigt med hinsyn
till statens sikerhet, den allmédnna sidkerheten, landets ekonomiska vilstand eller till forebyg-
gande av oordning eller brott, till skydd for hélsa eller moral eller for andra personers fri- och
rattigheter. Grundlagsutskottet har konstaterat att utgdngspunkten for det skydd for privatlivet
som tryggas i 10 § i grundlagen &r individens rétt att leva sitt eget liv utan godtycklig eller
ogrundad inblandning av myndigheter eller andra utomstaende (GrUU 53/2005 rd, s. 2, GrUU
36/2002 rd, s. 5/11, GrUU 9/2004 rd, s. 5/11).

Lagforslaget som giller markstationer och vissa radaranldaggningar innehaller flera bestimmel-
ser som dr av betydelse med tanke pa det skydd for fortroliga meddelanden som tryggas i 10 §
i grundlagen. Sddana bestimmelser som ingriper i och begransar meddelandens konfidentialitet
ar rétten att f4 information och rétten att lamna ut information enligt 14 och 15 § samt inspekt-
ioner enligt 13 § 3 mom. i de situationer dir 14 § ska tillimpas pa den information som behand-
las vid en inspektion. Bestimmelserna bedoms dock vara nédvindiga for att forebygga eller
avvirja krdnkningar av informationssékerheten, for att utféra myndighetsuppgifter eller for att
trygga bland annat sékerheten.

I kommunikationstjéinstlagen som i huvudsak 6vervakas av Transport- och kommunikations-
verket finns det i ménga avseenden bestimmelser som motsvarar forslaget, och dérfor ar det
dndamalsenligt att i propositionen ocksé ta in liknande bestimmelser om tillsynsmyndighetens
befogenheter. Allmént bedomt utvidgar forslaget till lag om markstationer och vissa radaran-
laggningar i ndgon mén en myndighets rétt att fa information jamfort med nuléget sa att rétten
giller konfidentiell kommunikation i enskilda situationer nir verksamhetsutovaren samtidigt &r
kommunikationsférmedlaren. En mer omfattande rétt att f& information &n enligt kommunikat-
ionstjinstlagen giller situationer diar markstationsdata utgdér konfidentiell kommunikation och
Overvakningen av att lagen iakttas forutsitter en begransad behandling av kommunikationen till
exempel for att sikerstilla att markstationsverksamheten motsvarar tillstandsvillkoren.

Det foreslés att i 14 § 1 den foreslagna lagen om markstationer och vissa radaranldaggningar
foreskrivas om behandling av uppgifter som géller elektronisk kommunikation. Enligt 1 mom.
har Transport- och kommunikationsverket ritt att av verksamhetsutdvaren fa formedlingsupp-
gifter, lokaliseringsuppgifter och meddelanden, om de behdvs enligt 6 §, de bestimmelser som
utfardats med stod av den eller tillstdndsvillkoren eller for utredning av betydande krankningar
av eller hot mot informationssédkerheten. Enligt 14 § 2 mom. i forslaget till lag om markstationer
och vissa radaranldggningar ska Transport- och kommunikationsverket ha ritt att inspektera
radiokommunikation. Bestimmelsen géller ocksa radiokommunikation som ar avsedd att vara
fortrolig. Det foreslagna 14 § 1 mom. motsvarar i stor utstrickning Transport- och kommuni-
kationsverkets ritt enligt 316 § 2 mom. i kommunikationstjénstlagen att f& uppgifter om kom-
munikation och lokalisering. Bestdmmelserna i kommunikationstjénstlagen motsvarar bestdm-
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melserna i den upphivda lagen om dataskydd vid elektronisk kommunikation, som grundlags-
utskottet ansdg vara oproblematisk i forhallande till 10 § i grundlagen (GrUU 9/2004 rd, s. 4).
Grundlagsutskottet ansag i samma utlétande i frdga om &tgéirder for att sdkra dataskyddet att det
i dagsldget kan det betraktas som en risk for den enskildes och samhéllets sdkerhet 1 vid bemar-
kelse, om nagon dventyrar datakommunikationerna och datasidkerheten. Ratten att fa informat-
ion géller situationer dér informationen behovs for tillsynen 6ver 6 § eller de bestimmelser som
utfardats med stdd av den samt tillstandsvillkoren eller for utredning av betydande krdnkningar
av eller hot mot informationssékerheten. Till skillnad frén 316 § 2 mom. i kommunikations-
tjédnstlagen forutsitts det i forslaget dock inte att det finns skl att misstinka att ndgot av de i
lagen angivna brottsrekvisiten uppfylls.

Bestimmelser om inspektion av informationssystem och markstationsdata finns i 13 § 3 mom.
i forslaget, och med stod av momentet bestdms rétten att f4 information om konfidentiell kom-
munikation i enlighet med 14 §. Momentet behdver saledes inte beddmas nirmare separat.

114 § 4 mom. i forslaget till lag om markstationer och vissa radaranldaggningar hanvisas det till
vad som foreskrivs i 316 § 4 mom. i kommunikationstjanstlagen. I 316 § 4 mom. foreskrivs det
om utplaning av information som géller kommunikation. Pa detta sétt sdkerstélls det att inform-
ationen utplanas nir den inte langre behovs for skotseln av tillsynsmyndighetens uppgifter eller
for behandling av ddrmed sammanhingande brottmal. Dessutom hénvisas det i 14 § 4 mom. i
lagforslaget till 319 § i kommunikationstjénstlagen. Till foljd av hanvisningen &dr de uppgifter
som Transport- och kommunikationsverket far sekretessbelagda. I 319 § i kommunikations-
tjanstlagen foreskrivs det dessutom i princip uttdmmande om de situationer dir uppgifter far
lamnas ut. Hanvisningen innebér en ny inskrankning i de grundldggande fri- och réttigheterna
endast till de delar det med st6d av kommunikationstjénstlagen inte &r mojligt att fa motsvarande
uppgifter, det vill séga i situationer som géller tillsynen 6ver denna lag. Grundlagsutskottet har
inte haft nagot att anméarka mot 34 § 3 mom. i den upphivda lagen om dataskydd vid elektronisk
kommunikation som i sak motsvarar 319 § 2 mom. i friga om utlimnande av formedlingsupp-
gifter (davarande identifieringsuppgifter) (GrUU 9/2004 rd).

Utldmnande av konfidentiell kommunikation

115 § i forslaget till lag om markstationer och vissa radaranldggningar foresléas det bestimmelser
om utlimnande av information och handriackning.

115§ 3 och 4 mom. i forslaget till lag om markstationer och vissa radaranlaggningar foreskrivs
det om utlimnande av information som &tnjuter skydd for konfidentiella meddelanden till myn-
digheterna.

Med tanke pa godtagbarheten av en inskrdankning i skyddet for konfidentiell kommunikation
anses det att det bakomliggande behovet av att trygga den nationella sédkerheten har sérskild
betydelse. Ocksa i1 10 § 4 mom. i grundlagen forutsitts det att begransningar i meddelandehem-
ligheten ska vara nodvéndiga bland annat vid utredning av brott som &ventyrar individens eller
samhdllets sdkerhet eller hemfriden eller vid inhdmtande av information om sédan annan verk-
samhet som allvarligt hotar den nationella sikerheten. De befogenheter som foreslds for myn-
digheterna tryggar indirekt andra grundlaggande fri- och rattigheter, i synnerhet den rétt till
personlig trygghet som alla har ratt till enligt 7 § 1 grundlagen.

Krénkningar av tillstdndsvillkoren och betydande krankningar av eller hot mot informationssé-

kerheten dr dgnade att forsdmra ocksé skyddet for fortroliga meddelanden, och konsekvenserna
kan beroende pa objektet gilla ocksa till exempel den personliga tryggheten. Ur denna synvinkel
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har forslaget ansetts ha sddana grunder for att inskrinka skyddet for konfidentiell kommunikat-
ion som dr godtagbara och uppfyller kravet pad nddvandighet. Med tanke pa de allmédnna forut-
sédttningarna for inskrédnkningar i de grundldggande fri- och réttigheterna och forutséttningarna
for inskrdnkningar enligt 10 § 4 mom. uppfyller forslaget ocksé kravet pa bestdimmelser i lag.

12.3 Riittsskydd

Bestimmelserna i 21 § i grundlagen giller réttsskydd. I 1 mom. tryggas & ena sidan vars och
ens rtt att pa behorigt sitt och utan ogrundat drdjsmal fé sin sak behandlad av en domstol eller
ndgon annan myndighet som ar behorig enligt lag. Den behoriga myndigheten ska framgé av
lagen. For det andra tryggas i momentet individens rétt att fa ett beslut som géller hans eller
hennes réttigheter och skyldigheter behandlat vid en domstol eller nédgot annat oavhéngigt rétt-
skipningsorgan. Enligt 2 mom. i samma paragraf ska ritten att bli hord, ritten att f4 motiverade
beslut och ritten att soka dndring samt andra garantier for en rittvis rattegdng och god forvalt-
ning tryggas genom lag.

Enligt 20 § i lagen om rymdverksamhet far dndring i beslut som arbets- och niringsministeriet
har fattat sokas hos forvaltningsdomstolen genom besvér. I fraga om beslut om satellitbaserad
fjarranalys foreslds det att forfarandet for sokande av dndring ska vara detsamma som i fraga
om rymdverksamhet. Motsvarande bestimmelse foreslds ocksd i 19 § i forslaget till lag om
markstationer och vissa radaranldggningar.

I synnerhet med tanke pa beddmningen av om de grunder for inskrankningar i néringsfriheten
som ingdr i forslaget dr godtagbara bor det anses att bestimmelserna om réttsskydd ar av bety-
delse.

Vid beredningen bedémdes hur begiran om omprovning lampar sig som rittsmedel for beslut
som fattas med stdd av de foreslagna lagarna. Enligt grundlagsutskottets praxis bor omprov-
ningsforfarandet inte bevaras eller tas i bruk om omprovningsskedet onodigt forldnger den totala
langden pa drendets behandling. Sa kan det vara exempelvis ndr omprovning bor begéras av den
myndighet som har fattat beslutet, och erfarenheten eller sannolik praxis talar for att det knapp-
ast nadgonsin blir ndgon réttelse 1 besluten. Ocksa sddana &rendegrupper dir drendet utreds syn-
nerligen grundligt redan i forsta skedets forvaltningsforfarande eller till vilka det i allménhet
hénfor sig krdvande réttslig provning stannar utanfor omprévningsforfarandet (GrUU 55/2014
rd, s. 3).

Arbets- och ndringsministeriet ska i friga om satellitbaserad fjérranalys och Transport- och
kommunikationsverket i friga om markstationer och radaranlidggningar med stdd av lagen fatta
beslut om att bevilja eller inte bevilja tillstind och om att dndra eller dterkalla tillstand. Vid
beredningen har det ansetts att mojligheten att begidra omprévning av tillstindsmyndighetens
beslut i onddan forlédnger tiden for sokande av dndring och inte medfoér ndgot merviarde med
tanke pa dndringssokandens réttsskydd. Bada tillstdndsmyndigheternas beslut baserar sig i prak-
tiken péd de utredningar och intyg som s6kanden ldgger fram och som krivs enligt lag eller med
stdd av forordning. Beddmningen av dessa forutsétter sarskild sakkunskap om de tekniska de-
taljerna kring satellitbaserad fjarranalys eller markstations- och radarverksamhet och om siker-
hetsriskerna med verksamheten. Besluten ska motiveras pa behorigt sitt. Eventuella fel ska rét-
tas i enlighet med 8 kap. i forvaltningslagen.

De foreslagna bestdmmelserna ska anses tillrackliga med tanke pd 21 § 1 mom. i grundlagen.
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12.4 Offentliga forvaltningsuppgifter

Enligt 124 § i grundlagen kan offentliga férvaltningsuppgifter anfortros andra én myndigheter
endast genom lag eller med stéd av lag, om det behovs for en dndamaélsenlig skotsel av uppgif-
terna och det inte dventyrar de grundldggande fri- och réttigheterna, rittssdkerheten eller andra
krav pa god forvaltning. Uppgifter som innebar betydande utévning av offentlig makt far dock
ges endast myndigheter. Begreppet offentliga forvaltningsuppgifter anvinds i grundlagen i en
relativt vidstrackt bemirkelse, s att det omfattar uppgifter som hanfor sig exempelvis till verk-
stélligheten av lagar samt beslutsfattande om enskilda personers och sammanslutningars réttig-
heter, skyldigheter och féormaner (RP 1/1998 rd).

Grundlagsutskottet har i sin etablerade utldtandepraxis betonat att kravet pa d&ndamalsenlighet
ar ett juridiskt villkor och att det maste beddmas fran fall till fall om kravet uppfylls (GrUU
44/2016 rd, GrUU 16/2016 rd, GrUU 12/2014 rd). Grundlagsutskottet har vid bedomningen av
huruvida dndamalsenlighetskriteriet uppfylls fast uppmérksamhet vid bland annat det special-
kunnande eller de resurser som behdvs 1 uppgifterna (GrUU 29/2013 rd, GrUU 37/2010 rd).

Enligt 13 § i den foreslagna lagen om markstationer och vissa radaranldggningar kan Transport-
och kommunikationsverket lata en annan myndighet eller en oberoende sakkunnig utféra en
inspektion av markstations- eller radarverksamhet. For inspektion av verksamheten krivs det
sérskild sakkunskap, och darfor ar det motiverat att anlita en oberoende sakkunnig. Transport-
och kommunikationsverket beslutar om f6ljderna av de iakttagelser som gjorts vid en inspekt-
ion.

P& motsvarande sitt kan arbets- och naringsministeriet enligt 15 § 1 mom. i den féreslagna lagen
om #andring av lagen om rymdverksamhet utdver att forrétta inspektioner av rymdverksamhet
ocksa forritta inspektioner av satellitbaserad fjarranalysverksamhet genom att anlita en annan
myndighet eller en oberoende sakkunnig. For inspektion av bade rymdverksamhet och satellit-
baserad fjarranalysverksamhet krdvs det sdrskild sakkunskap, och déarfor ar det motiverat att
anlita en oberoende sakkunnig. Arbets- och ndringsministeriet beslutar om foljderna av de iakt-
tagelser som gjorts vid en inspektion.

En forutséttning for att offentliga forvaltningsuppgifter ska kunna anfortros andra d4n myndig-
heter &r enligt 124 § i grundlagen dessutom att det inte far dventyra de grundlaggande fri- och
rattigheterna, rattssdkerheten eller andra krav pa god forvaltning. Bestimmelsen understryker
enligt motiveringen till den betydelsen av att de som skdter offentliga forvaltningsuppgifter ska
vara utbildade for &ndamalet och sakkunniga samt att de ska sta under tillrdcklig offentlig insyn
(RP 1/1998 rd). I grundlagsutskottets tolkningspraxis har det ansetts att sidkerstillandet av att
rattssédkerheten och kraven pé god forvaltning tillgodoses forutsitter bland annat att de allménna
forvaltningslagarna foljs vid behandlingen av drendet och att de som behandlar d4rendena hand-
lar under tjénsteansvar (GrUU 33/2004 rd, GrUU 46/2002 rd). Bestimmelser om tjdnsteansvar
och skadestand finns i 13 § 1 mom. i den foreslagna lagen om markstationer och vissa radaran-
laggningar och i 15 § 1 mom. i lagen om dndring av lagen om rymdverksamhet.

Inspektioner i utrymmen som anvénds for boende av permanent natur har ansetts utgora bety-
dande utévning av offentlig makt. Av denna orsak foreslas det 1 bada lagforslagen att inspekt-
ioner i utrymmen som anvéands for boende av permanent natur endast far forrattas av myndig-
heter.
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12.5 Paféljdsavgift

Propositionens forslag om pafoljdsavgift syftar till att sdkerstédlla sikerheten i rymdverksam-
heten och den satellitbaserade fjarranalysen och darigenom ocksa tillgodoseendet av de grund-
laggande fri- och réttigheterna genom att komplettera myndigheternas urval av metoder for att
ingripa i upptickta forsummelser. Genom tillréckligt effektiva bestimmelser om pafoljder stré-
var man dessutom efter att forebygga uppsétliga forsummelser. Genom att forhindra avsiktliga
forsummelser kan man férebygga verksamhetens risker for den nationella sékerheten, inform-
ationssdkerheten och den tekniska sidkerheten.

Bestimmandet av pafoljdsavgift inskrinker de grundliggande fri- och rittigheterna. Aven om
den pafoljdsavgift som bestdms for forsummelse bidrar till att stiarka sédkerheten i rymdverk-
samheten och den satellitbaserade fjarranalysen och sékerstiller att skyldigheterna enligt lagen
fullgdrs, inverkar bestimmandet av pafoljdsavgiften samtidigt pa den avgiftsskyldiges egen-
dom. De allméinna forutséttningarna for inskrankningar i de grundldggande fri- och réttigheterna
ska saledes beaktas dven i bestimmelserna om pafoljdsavgift.

Kravet pa godtagbarhet forutsitter att det ska finnas ett vigande samhalleligt behov av och en
med tanke pa systemet for de grundldggande fri-och rittigheterna godtagbar grund for pafoljd-
savgiften (GrUU 23/1997 rd). Av riksdagens grundlagsutskotts utldtandepraxis framgér det
ocksa tydligt att fiskala intressen inte &r godtagbara orsaker till bestimmelserna om pafoljdsav-
gifter (GrUU 61/2014 rd, GrUU 9/2016 rd). Den foreslagna bestimmelsen om pafoljdsavgift
motsvarar ett behov som observerats i praktiken. De gillande bestimmelserna dér vissa forsum-
melser har sanktionerats genom straffrittsliga pafoljder anses inte vara tillrackligt effektiva. Det
primédra malet med bestimmelserna om pafoljdsavgift ar att sikerstilla sikerheten i rymdverk-
samheten och den satellitbaserade fjarranalysen.

Nér bestimmelser om sanktioner infors ska det forutom vid lagstiftningens acceptabilitet och
proportionalitet dven féstas sérskild vikt vid avgransningen av bestimmelserna och vid rétts-
skyddet for dem som sanktionerna giller (GrUU 49/2017 rd). Dessa omstandigheter har beak-
tats bade genom tydliga bestimmelser om pafoljder och genom att exakt ange i frdga om vilka
av aktdrernas skyldigheter en forsummelse medfor pafoljdsavgift.

Kravet pa proportionalitet forutsétter en avvagning av om pafoljdsavgift dr nodvéandigt for att
skydda det bakomliggande skyddsintresset. Det giller pa denna punkt att avgéra om samma
syfte kan nés pa ndgot annat sitt, som innebdr ett mindre ingrepp i de grundldggande fri- och
rittigheterna dn kriminalisering (GrUU 23/1997 rd). I frdga om de foreslagna 21 § 1-3 och 5
punkterna dr girningarna i nuldget straffbara med hot om boter. Till denna del har man i forsla-
get beaktat ultima ratio-principen, i enlighet med vilken anvidndningen av straffréttsliga pafol;-
der ska tillgripas forst som en sista utvig. I fraga om satellitbaserad fjarranalys ar 4 och 5 punk-
ten i den paragrafen nya gérningsformer. Som helhet kan forsummelser av skyldigheterna i fraga
medfora sddan fara for séikerheten i rymdverksamhet och satellitbaserad fjérranalys, som myn-
digheterna ska ha effektiva metoder att reagera pa. Vid beredningen av propositionen har det
bedomts att det inte dr mojligt att med lindrigare metoder sékerstélla efterlevnaden av lagen och
verksamhetens sdkerhet. Straffbestimmelserna i den gillande lagen om rymdverksamhet, vilka
grundar sig pa straffrittsliga pafoljder har dock vid beredningen beddmts vara onddigt tunga
och darfor i praktiken ett ineffektivt sétt att ingripa i forsummelser.

Av proportionalitetskraven kan ocksa hérledas ett krav som forutsitter en bedomning av pa-

foljdsavgiftens strédnghet. Nér strénghetsgraden bestdms ska det beaktas hur klandervird den
gérning eller forsummelse som ska sanktioneras &r. Ocksé skyddsintresset har betydelse vid
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beddmningen: ju viktigare skyddsintressen det &r friga om, desto strangare och till sitt eurobe-
lopp storre pafoljdsavgifter kan motiveras. Det kan anses att proportionaliteten i hog grad pé-
verkas av storleken pa den pafoljdsavgift som péfors och avgiftens forhéllande till gdrningen
och girningsmannen. Syftet med lagen om rymdverksamhet dr att sanktionera giarningsformer
som skiljer sig fran varandra och som dock alla har ett ndra samband med tryggandet av siker-
heten i rymdverksamheten och satellitbaserad fjarranalys.

Proportionalitetskravet i friga om administrativa pafoljdsavgifter forutsatter att bestimmelserna
om péafoljdsavgifter innehéller bestimmelser om pafdljdernas eurobelopp. Med beaktande ocksé
av kravet pa noggrann avgriansning och exakthet 1 bestimmelserna om pafoljder kan detta anses
forutsatta att &tminstone pafoljdsavgifternas maximibelopp uttryckligen ska anges i bestimmel-
serna om péafoljdsavgifter. Det finns inga klara anvisningar om pafdljdsavgiftens storlek i euro
och bedomningen av dess proportionalitet. Ofta har pafoljdsavgiftens minimibelopp inte ut-
tryckligen angetts i lagstiftningen och i Finland finns det inte ndgra sddana géillande allménna
bestdmmelser om administrativa pafoljdsavgifter i vilka pafoljdsavgiftens allmdnna minimibe-
lopp anges.

Péfoljdsavgifternas maximibelopp varierar avsevért fran fall till fall. I regel bygger lagstift-
ningen om pafoljdsavgifter pa den utgangspunkten att beloppet av den pafoljdsavgift som pafors
en fysisk person ska vara ldgre dn beloppet av den pafoljdsavgift som pafors en juridisk person.

I det foreslagna 21 § 2 mom. foreslés det att en pafoljdsavgift som pafors en juridisk person féar
uppga till hogst 500 000 euro, dock hdgst fyra procent av omséttningen under det foregaende
aret. Den pafoljdsavgift som pafors en fysisk person far ddremot vara hogst fyra procent av
dennes inkomster enligt den verkstédllda beskattningen for aret fore det da overtrddelsen upp-
horde, dock hogst 50 000 euro. Dessa summor beddms med beaktande av aktdrernas olika eko-
nomiska stillning vara proportionerliga, men dock tillrickligt forebyggande for att skydda det
bakomliggande skyddsintresset. Med beaktande av i synnerhet rymdverksamhetens karaktér av
farlig verksamhet har det i beredningen ansetts motiverat att faststélla en kdnnbar 6vre gréns for
pafoljdsavgiften, for att verksamhetsutovarna ska ha incitament att ansdka om lagenliga tillstand
och godkéinnanden for sin verksamhet och att fullgora sina 6vriga skyldigheter.

Péfoljdsavgiftens belopp ska grunda sig pa en helhetsbeddmning och bestimmelser om de om-
standigheter som ska beaktas vid beddmningen foreslas i 21 § 3 mom. Detta motsvarar grund-
lagsutskottets stindpunkt enligt vilken det med tanke péd pafoljdsavgiftens proportionalitet dr
vért att notera att nir avgiften pafors beaktas bland annat overtrddelsens art, omfattning, allvar-
lighet och varaktighet, den vinning som erhéllits genom brottet samt atgérderna for lindring
eller avhjdlpande av skadan. Grundlagsutskottet har i sin tidigare praxis ocksé ansett det vara
viktigt att regleringen innehaller en mojlighet att avsta fran att pafora pafoljdsavgift, om forse-
elsen &r ringa eller om det ska anses uppenbart oskaligt att pafoéra den eller om den berdrda
aktoren har vidtagit tillrickliga korrigerande atgarder omedelbart efter det att forseelsen upp-
tacktes och forseelsen inte ar allvarlig eller aterkommande. 121 § 5 mom. foreslas bestimmelser
om att pafoljdsavgift inte behover paforas pad motsvarande grunder som ndmns ovan (GrUU
46/2021 rd).

Legalitetsprincipen forutsatter att de allmidnna grunderna for paféljdsavgift ska faststillas i lag
i enlighet med 2 § 3 mom. i grundlagen, eftersom péaforande av paféljdsavgift innebar utévning
av offentlig makt. Grundlagsutskottet har ocksa ansett att &ven om kravet pa exakthet enligt den
straffrittsliga legalitetsprincipen i grundlagens 8 § inte som sédant giller administrativa pafolj-
der kan det allménna kravet pa exakthet &nda inte dsidoséttas i ett sidant ssmmanhang (GrUU
9/2012 rd).
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Av 21 § i den foreslagna lagen om éndring av rymdverksamhet framgar det entydigt vilka gér-
ningsformer pafoljdsavgift kan piforas for. Ocksa de forpliktande bestimmelser, vars férsum-
melse pafoljdsavgiften géller har skrivits exakt och tydligt sa att det av dem entydigt framgar
vilken slags verksamhet skyldigheten giller och av vilken aktor verksamheten i fraga krévs.
Ocksa pafoljdsavgiftens maximibelopp och de faktorer som ska beaktas vid bedomningen av
avgiftens storlek har tydligt lyfts fram i lagen pa det sétt som beskrivs ovan. Bestimmelserna i
sin helhet ger dem som ar foremal for regleringen tillricklig forutsdgbarhet nar det géller pafo-
rande av péfoljdsavgift. I lagen har det dessutom séledes péd det sitt som grundlagsutskottet
forutsatter exakt och tydligt foreskrivits om den betalningsskyldiges rittsskydd och grunderna
for att verkstélla lagen (GrUU 9/2012 rd, GrUU 57/2010 rd, GrUU 55/2005 rd, GrUU 32/2005
rd).

Oskuldspresumtionen, det vill sdga den princip som ska tillimpas vid en straffprocess, ska be-
aktas ocksa vid beredning av administrativa sanktioner. Enligt principen ska bestimmelser om
administrativa sanktioner i princip formuleras sa att de inte baserar sig pé strikt objektivt ansvar.
Den foreslagna 21 § forutsétter pa grund av sin ordalydelse att gdrningen uttrycker uppsét eller
oaktsamhet. Pafoljdsavgiften ska uttryckligen gélla den som gjort sig skyldig till lagstridig verk-
samhet och myndigheten ska ldgga fram tillrickliga bevis for att pafora pafoljden.

Vidare forutsatter forbudet mot dubbel straffbarhet som ar anknutet till straffprocessen att ingen
far undersokas eller straffas en andra gang for en girning for vilket personen redan slutligt
frikénts eller domts skyldig. Férbudet mot dubbel straffbarhet omfattar 4ven administrativa pa-
foljder av straffkaraktér for en och samma gérning. Stridvan har varit att se till att forbudet mot
dubbel straffbarhet iakttas genom att i lagforslaget undvika ansvarsreglering som dverlappar
strafflagen. I 21 § 6 mom. foreskrivs det dessutom om forhéllandet mellan straffrittsliga och
administrativa pafoljder. Enligt momentet far pafoljdsavgift inte paforas den som missténks for
samma gérning i en forundersokning, en atalsprovning eller ett brottmal som behandlas i dom-
stol eller den som for samma gérning har meddelats en lagakraftvunnen dom. Den som paforts
en pafoljdsavgift far inte i domstol domas till straff for samma gérning,.

Vid beredningen har ocksé vissa forfarandeaspekter i samband med paférande av pafoljdsavgift
beaktats. Réttsregistercentralen ansvarar for verkstilligheten av pafdljdsavgiften. Det foreslés
att det ska foreskrivas om att pafoljdsavgiften ska verkstillas i enlighet med forfarandet enligt
lagen om verkstillighet av boter. Néar det géller preskription av paféljdsavgift har det beaktats
att det inte finns allminna bestimmelser om preskription av rétten att pafora administrativa
sanktioner. Vid beredningen av lagstiftning som géller sanktioner ska det saledes alltid separat
avgoras inom vilken tid den behdriga myndigheten har mojlighet att vidta de atgérder som pa-
forandet av sanktionen forutsétter. Till denna del innehéller forslaget bestimmelser om att pa-
foljdsavgift inte far paforas, om det har forflutit mer 4n fem ar sedan girningen begicks. En
pafoljdsavgift preskriberas likasa inom fem ér.

12.6 Bemyndigande att utfirda forordning och bemyndigande att utfirda foreskrifter

Enligt 80 § 1 mom. i grundlagen kan republikens president, statsrddet och ministerierna utfiarda
forordningar med stod av ett bemyndigande i grundlagen eller i nigon annan lag. Férordningar
kan utfardas endast med stod av ett bemyndigande i en lag. Ett bemyndigande att utfarda for-
ordning kan inte ges i drenden som enligt grundlagen ska regleras genom lag. Ett bemyndigande
att utfarda forordning som har tagits in i lag ska utarbetats sa att bemyndigandets innehall klart
framgér av lagen och det avgransas tillrdckligt noggrant. Den lag som innehéller bemyndigandet
ska uppfylla de krav pé exakthet och noggrann avgriansning som stélls i grundlagsutskottets
utlatandepraxis. Det vésentliga dr att det i lagen finns tillrickliga grundlidggande bestimmelser
om det som ska regleras. Nar bestimmelser om bemyndiganden utarbetas ska uppmarksamhet
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fastas vid bestimmelsernas exakthet, en noggrann avgrinsning av deras tillimpningsomrade
samt vid den delegerande regleringens betydelse i sak.

Andra myndigheter kan bemyndigas att utfarda rattsnormer endast med stdd av 80 § 2 mom. i
grundlagen. Enligt 80 § 2 mom. kan andra myndigheter genom lag bemyndigas att utfdrda rétts-
normer som kallas foreskrifter i lagen om ministeriernas och andra statliga myndigheters fore-
skriftssamlingar (189/2000). Myndigheter kan bemyndigas att utfdrda réttsnormer i bestdmda
frdgor, om det med hénsyn till foremalet for regleringen finns sérskilda skél och regleringens
betydelse i sak inte kréver att den sker genom lag eller férordning (GrUU 9/2004, s. 8/II). Till-
lampningsomradet for ett sddant bemyndigande ska vara exakt avgrinsat. Utgdngspunkten for
behorighetsfordelningen mellan statsradet och ministerierna ar den att statsradet utfardar for-
ordningar om vittsyftande och principiellt viktiga &renden samt om andra drenden vars betydelse
kraver det.

Sasom det konstateras ovan i avsnittet “Bestdmmelser pa ldgre niva dn lag”, foreslds det i for-
slaget till lag om markstationer och vissa radaranldggningar att nirmare bestimmelser ska fa
utfardas om vissa bestimmelser. Genom forordning av statsradet far det med stod av 4 § 4 mom.
utfirdas ndrmare bestimmelser om ansdkan om tillstand och om de uppgifter och handlingar
som ska ingé i tillstdndsansdkan och med stéd av 6 § 4 mom. om minimikraven pa sikert be-
drivande av verksamhet. Hér &r det fraga om i synnerhet tekniska detaljer. Dessutom far ndrmare
bestdmmelser om vissa tekniska detaljer i anmilningsskyldigheten utfiardas genom Transport-
och kommunikationsverkets foreskrifter med stod av 3 § 3 mom. och 10 § 3 mom. Det dr moti-
verat att utfarda preciserande rittsnormer genom verkets foreskrifter, eftersom det endast ar
fraga om mer detaljerade anvisningar om innehallet i anmélan i fraga.

Med stod av 1 § 6 mom. och 11 ¢ § 2 mom. i den foreslagna lagen om andring av lagen om
rymdverksamhet ska bestimmelser om griansvirdena for satellitbaserad fjérranalys utférdas ge-
nom forordning av statsradet. Det ar fraiga om mycket detaljerade och tekniska bestimmelser.
Pé grund av den snabba utvecklingen av utrustningens prestanda ar gransvardena foremal for
stdndiga fordndringar, och déarfor dr det &ndamalsenligt att foreskriva om dem genom forord-
ning. Genom forordning av statsradet utfdrdas ocksé bestimmelser om begrédnsningar i anvénd-
ningen av fjarranalysdata med stdd av 11 d § 5 mom. Eftersom anvindningen och anvéndarna
av fjarranalysdata kan ha betydelse for den nationella sékerheten eller Finlands utrikes- och
sdkerhetspolitik, ska ndrmare bestimmelser utfirdas genom forordning av statsradet. Faststal-
landet av gransvirden och begransningar i anvdndningen av fjarranalysdata kan betraktas som
principiellt viktigt, och darfor foresléas det att bestimmelser om dem ska utfardas genom forord-
ning av statsradet. Dessutom fér det genom forordning av arbets- och ndringsministeriet utfirdas
bestdmmelser om vissa tekniska detaljer avseende tillstdndsforfarandet, sdkerhetskraven, utlim-
nande av fjirranalysdata och anmailningsskyldigheten med stod av 11 a § 4 mom., 11 b § 2
mom., 11 ¢ §2mom., 11d § 5 mom.,, 12 § 3 mom. och 14 § 5 mom. Narmare bestimmelser av
teknisk natur om Gvervakningen av forsvarsmaktens rymdverksamhet och satellitbaserade fjér-
ranalys far med stod av 3 § 3 mom. utfiardas genom forordning av forsvarsministeriet.

De bemyndiganden att utfdrda forordning och foreskrifter som foreslas i lagen kan anses grunda
sig pa tillrdckligt exakta och noga avgrinsade bestimmelser om grunderna for individens rét-
tigheter och skyldigheter. Bemyndigandena att utfirda férordning och foreskrifter kan anses
uppfylla kraven i 80 § 1 mom. i grundlagen.

Kldim

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om markstationer och vissa radaranliggningar

I enlighet med riksdagens beslut foreskrivs:

1§
Tilldmpningsomrade

Denna lag tillimpas pa anlédggande av markstationer och radaranldggningar och p& markstat-
ions- och radarverksamhet inom Finlands territorium samt i fordon och pé farkoster som é&r
registrerade 1 Finland.

Lagen tillimpas inte pa

1) séndning eller mottagning av i 136 § 2 mom. i lagen om tjédnster inom elektronisk kommu-
nikation (917/2014) avsedd radiokommunikation som ar avsedd for allmin mottagning,

2) kortvarig forbindelse for programproduktion i mobil satellitkommunikation eller anvénd-
ning av forsoksnatur som har beviljats radiotillstand, eller

3) anvéindning av terminalutrustning, om det med stod av 39 § 3 mom. i lagen om tjénster
inom elektronisk kommunikation inte behovs tillstdnd for anvéindningen av utrustningen eller
anvindning av motsvarande terminalutrustning pé farkoster i internationell trafik.

Med avvikelse frén 2 mom. tillimpas lagen dock pa mottagning av sadan satellitkommuni-
kation for radiopejling som sker pa annat sétt 4n med sedvanlig terminalutrustning och vars
huvudsakliga syfte dr ndgot annat &n synkronisering av kommunikationsniten, radionavigering
eller annat sedvanligt utnyttjande av tidsuppgifter eller geografiska data.

28
Definitioner

I denna lag avses med

1) markstation sindare som kan sénda information eller signaler till ett system som finns i
rymden, eller mottagare som kan ta emot information eller signaler fran ett system som finns i
rymden, samt utrustning som &r avsedd for lagring, bearbetning, 6verforing och annan behand-
ling av sddan information eller sidana signaler,

2) markstationsverksamhet sindning av information eller signaler ut i rymden eller mottag-
ning av sadana fran rymden med hjélp av en markstation samt behandling av dem,

3) radaranldggning sindare som siander radiosignaler eller laserpulser till objekt som finns i
rymden eller i den dvre atmosféaren, och mottagare som finns i anslutning till sdndare eller se-
parata mottagare som behandlar radarekon som aterkastas fran objektet samt den utrustning som
behovs for lagring, bearbetning, dverforing och annan behandling av sddan information eller
sédana signaler,

4) radarverksamhet sindning av radiosignaler eller laserpulser ut i rymden eller den dvre at-
mosféren eller mottagning av sddana fran rymden eller den 6vre atmosfaren med hjilp av rada-
ranldggningar samt behandling av radiosignaler eller laserpulser,
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5) verksamhetsutovare fysiska eller juridiska personer som bedriver eller har for avsikt att
bedriva markstations- eller radarverksamhet eller som faktiskt ansvarar for sadan verksambhet,

6) markstationsdata signaler och information som férmedlas eller tas emot av markstationer
eller radaranldggningar samt dirav hérledda andra produkter &n sddana som inte huvudsakligen
baserar sig pa signaler som formedlas av utrustning utan som erhéllits som slutsatser genom
sammanstéllning eller manipulering av olika uppgifter eller berdkningar som grundar sig pa
dessa, oberoende av i vilken behandlings- eller lagringsfas signalerna och den lagrade inform-
ationen dr eller pa vilket sétt de sénds eller presenteras.

3§
Myndigheternas markstations- och radarverksamhet

Bestimmelserna i 4, 5, 7, 8, 10, 13 och 1618 § tillampas inte pa sddan markstations- eller
radarverksamhet som bedrivs av myndigheter som avses i 4 § 1 mom. 1-7 punkten i lagen om
offentlighet i myndigheternas verksamhet (621/1999) eller p4 markstations- eller radarverksam-
het som Europeiska unionens institutioner eller organ bedriver pa finskt territorium, om det inte
ar fraga om kommersiell markstations- eller radarverksamhet som de bedriver.

En myndighet som bedriver markstations- eller radarverksamhet ska informera Transport- och
kommunikationsverket om sin markstations- eller radarverksamhet samt om eventuella férénd-
ringar i den. En myndighet som bedriver markstations- eller radarverksamhet ska ocksa infor-
mera Transport- och kommunikationsverket, om verksamheten dverfors till en annan myndig-
het. Anmélningsskyldigheten géller inte Férsvarsmaktens markstations- och radarverksambhet.

Nérmare foreskrifter om ldmnande av den anmilan som avses i 2 mom. och om de uppgifter
och handlingar som ska ingé i anmélan far utfdrdas genom Transport- och kommunikationsver-
kets foreskrifter.

48
Tillstandsplikt for verksamhet

En markstation eller radaranlédggning far anldggas och markstations- och radarverksamhet be-
drivas endast om Transport- och kommunikationsverket pa forhand har beviljat tillstand till den.
Om beviljandet av tillstdnd uppenbart paverkar den nationella sikerheten, beviljas tillstandet
dock av statsrddet. Tillstdnd beviljas for viss tid, hogst tio ar i sdnder. Ett tillstand far férenas
med sddana villkor som behdvs med tanke pa verksamhetens sdkerhet och tillsynen dver den.
Tillstdndet kan dessutom forenas med villkor som géller kunderna hos den som bedriver mark-
stations- eller radarverksamhet samt de sdkerhetskrav som anges i 6 §.

For att tillstand ska beviljas forutsitts det att

1) verksamhetsutdvaren har bedomts vara tillforlitlig pa det sitt som avsesi 5 §,

2) verksamhetsutovaren har ldmnat Transport- och kommunikationsverket en utredning om
att de sdkerhetskrav som anges i 6 § uppfylls,

3) verksamhetsutovaren har ldmnat Transport- och kommunikationsverket en utredning om
de forfaranden for kundkontroll som verksamhetsutdvaren tillampar,

4) markstations- och radarverksamheten inte strider mot Finlands nationella sékerhet, Fin-
lands internationella forpliktelser eller Finlands utrikes- och sékerhetspolitik, och

5) den sé@ndande markstationen eller radaranlédggningen har beviljats eller det har for den an-
sOkts om radiotillstand som avses 1 39 § i lagen om tjdnster inom elektronisk kommunikation.

I ansokan ska verksamhetsutdvaren lamna en for tillstdndsprovningen behovlig och tillforlitlig
utredning om att de forutsittningar som anges i 2 mom. uppfylls. Verksamhetsutévaren ska
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dessutom limna en utredning om markstations- eller radarverksamhetens kunder och kundgrup-
per samt om sina dgarforhéllanden.

Nérmare bestimmelser om ansdkan om tillstdnd och om de uppgifter och handlingar som ska
ingd i tillstdndsansokan far utfardas genom forordning av statsradet.

5§
Verksamhetsutovares tillforlitlighet

Om verksamhetsutovaren ér en juridisk person, géller kravet pé tillforlitlighet i 4 § 2 mom. 1
punkten ocksa verkstéllande direktdren och dennes stillforetrddare, ledamoter och erséttare i
styrelsen, ledamoter och erséttare i forvaltningsradet och jimforbara organ, ansvariga bolags-
mén och andra som hor till den hogsta ledningen. Kravet pa tillforlitlighet géller ocksé dgare till
juridiska personer som bedriver markstations- eller radarverksamhet och som har en dgarandel
eller rostrétt pa minst 10 procent i foretaget.

En person anses inte vara tillforlitlig, om

1) personen under fem ar fore bedomningen har domts till straff for ett brott som kan anses
visa att han eller hon ar uppenbart oldmplig att bedriva markstations- eller radarverksamhet,

2) personen annars pa grund av sin stéllning eller sin verksamhet kan anses uppenbart oladmp-
lig att bedriva markstations- eller radarverksamhet pé ett sitt som &r forenligt med den nationella
sdkerheten, Finlands internationella forpliktelser eller utrikes- och sékerhetspolitiken,

3) ndringsforbud som géller personen har forts in i myndighetsregister eller kreditupplys-
ningsregister eller

4) personen i fraga &r forsatt i konkurs eller enligt utmétning eller ndgon annan utredning &r
oformogen att svara for sina skulder och detta kan anses utsétta personen for risk att bli utnytt-
jad, utsatt for patryckningar, mutforsok eller annan osaklig paverkan eller annars kan &ventyra
personens mdjligheter och forméga att pa ett oberoende och ocksa annars tillforlitligt sitt skota
sina forpliktelser som foljer av denna lag, av ett tillstdnd som beviljats med stdd av den eller av
tillstdndsvillkoren.

Nér den behoriga myndigheten dvervéger slutresultatet av bedomningen av en fysisk persons
tillforlitlighet ska myndigheten sérskilt beakta betydelsen av personens verksamhet och bak-
grund med tanke pa verksamhetsutdvaren som helhet i forhéllande till bedrivandet av markstat-
ions- eller radarverksamhet. Bedomningen av tillforlitlighet baserar sig pa en helhetsbedomning
dér personens stédllning och bestimmande inflytande i en sammanslutning som bedriver mark-
stations- eller radarverksamhet ska beaktas.

Som utredning enligt 2 mom. 1 punkten ska godkénnas uppgifter som fis med stod av straff-
registerlagen (770/1993) och i fraga om en utléndsk person ett straffregisterutdrag utfardat av
en behdrig myndighet i personens ursprungsland eller etableringsland. Ett straffregisterutdrag
far inte vara dldre 4n sex manader. Om ovannamnda utdrag eller intyg inte utfdrdas i den ut-
landska personens etableringsland, ska i stillet for dessa som bevis godtas en forsdkran under
ed eller hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts av personen.

Den tidsfrist som avses i 2 mom. 1 punkten ska réknas fran det att domen har vunnit laga kraft
till den tidpunkt da ansdkan togs emot.

6§

Sckerhetskrav
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Verksamhetsutdvaren ska sorja for hanteringen av sidkerhetsriskerna i frdga om sin markstat-
ion eller radaranldggning och sin markstations- eller radarverksamhet. Verksamheten och verk-
samhetsutovaren ska uppfylla f6ljande sékerhetskrav:

1) sdndning och mottagning samt annan behandling av markstationsdata &r informationsséker
och markstationen eller radaranléggningen ér tillrickligt skyddad mot yttre storningar och hot
mot informationssidkerheten,

2) utomstaende aktorer inte har obehorigt tilltrdde till de lokaler eller anordningar som an-
vinds i verksamheten och frén vilka markstationen eller radaranlédggningen styrs eller som an-
vinds for hantering av markstationsdata,

3) de kriankningar av och hot mot informationssékerheten som riktas mot markstationen eller
radaranldggningen samt fel och storningar som i avseviard grad stor markstationens eller radar-
anldggningens funktion kan upptéickas,

4) kommandon som getts till markstationen eller radaranlédggningen, anvénda krypteringsme-
toder och krypteringsnycklar, tidpunkterna och rutterna fér kommandona samt andra nodvén-
diga logguppgifter bevaras i fyra ar,

5) markstationsdata inte 1dmnas ut for militart bruk till ett land som ar foremal for Europeiska
unionens eller Forenta nationernas vapenembargo eller for nagon annan anvandning som strider
mot Europeiska unionens eller Férenta nationernas sanktioner,

6) kontinuiteten i verksamheten och hanteringen av krissituationer har sikerstillts och det
finns beredskap for dterhdmtning frn stérningar samt sékerheten i leveranskedjorna for de
elektroniska system som ar viktiga med tanke pé& verksamheten har sikrats, och

7) praxis som géller riskhanteringsforfarandet och sikerstillandet av sdkerheten i informat-
ionssystemen dokumenteras.

De atgirder som avses i 1 mom. 1-4 och 6 punkten ska stillas i relation till verksamhetens
risker, till kostnaderna for atgérderna och till de tillgédngliga tekniska mdjligheterna att avvirja
hot.

Verksamhetsutdvaren ska utan drdjsmal informera Transport- och kommunikationsverket om
den har skél att misstéinka att den har ldmnat ut markstationsdata for &ndamal som verksamhets-
utdvaren misstianker dventyrar den nationella sdkerheten eller fullgérandet av Finlands internat-
ionella forpliktelser eller strider mot Finlands utrikes- och sdkerhetspolitik. Detsamma géller
situationer dér en verksamhetsutovare uppticker att en obehdrig person har fatt tillgang till
markstationsdata som har sénts eller tagits emot av en markstation eller radaranldggning.

Nérmare bestimmelser om sékert bedrivande av markstations- och radarverksamhet och om
minimikraven pa system och anordningar som péaverkar sikerheten far utfardas genom forord-
ning av statsradet.

7§
Overforing av tillstdnd som gdller markstations- eller radarverksamhet

Ett tillstdnd som géller markstations- eller radarverksambhet fér inte Gverforas till ndgon annan
an ett foretag som pa det sdtt som anges i 1 kap. 6 § i bokforingslagen (1336/1997) hor till
samma koncern som verksamhetsutovaren. Den myndighet som beviljat tillstindet ska omedel-
bart informeras om en dverforing inom en koncern.

Om det bestimmande inflytandet enligt 1 kap. 5 § 1 bokféringslagen eller motsvarande fak-
tiska bestimmande inflytande i forhallande till verksamhetsutovaren foréndras, ska den myn-
dighet som beviljat tillstaindet omedelbart underrittas om férdndringen.

8§
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Andring och dterkallelse av tillstind

Den myndighet som beviljat tillstdnd far dndra eller aterkalla ett tillstdnd till bedrivande av
markstations- eller radarverksamhet, om

1) det i tillstdndsansokan eller dess bilagor har getts felaktiga eller bristfdlliga uppgifter som
har paverkat provningen av beviljandet av tillstind,

2) verksamhetsutovaren eller markstations- eller radarverksamheten inte ldngre uppfyller de
forutsattningar for beviljande av tillstdnd som anges i 4 §,

3) verksamhetsutovaren pa ett visentligt stt har forsummat eller brutit mot en skyldighet eller
begransning enligt denna lag eller mot tillstandsvillkoren,

4) det 4r nodvéndigt att dndra eller dterkalla tillstdndet p& grund av Finlands nationella séker-
het, Finlands internationella forpliktelser eller Finlands utrikes- och sdkerhetspolitik, eller

5) verksamhetsutovaren overfor tillstdndet i strid med vad som foreskrivs i 7 § eller om en i
den paragrafen avsedd foréndring i det bestimmande inflytande forutsitter det.

Den myndighet som beviljat tillstdndet kan lata bli att aterkalla tillstdndet trots eni 7 § avsedd

fordndring i1 det bestimmande inflytande, om det &r uppenbart att forutsattningarna for bevil-
jande av tillstdnd uppfylls och verksamheten fortgér i enlighet med tillstindsvillkoren. Tillstan-
det kan d4 dndras till den del som fordndringen i det bestimmande inflytandet forutsitter och
tillstdndet far forenas med sddanai4 § 1 mom. avsedda villkor som behovs for sékert bedrivande
av markstations- eller radarverksamhet och for tillsynen 6ver den och som motsvarar den for-
dndrade situationen.
Tillstindsmyndigheten ska innan ett tillstdnd &ndras eller dterkallas sétta ut en skélig tidsfrist
for verksamhetsutovaren att avhjilpa bristen, felet, dvertradelsen eller féorsummelsen. Ett till-
stand kan éterkallas endast av sérskilt vigande skil i situationer dér det inte 4r mojligt att dndra
tillstandet. Om tillstdndet aterkallas pa ndgon annan grund &n de som avses i 1 mom. 4 punkten,
ar en forutsattning for aterkallelse dessutom att tillstandshavaren trots uppmaning inte inom en
skalig tid har avhjélpt bristen, felet, dvertradelsen eller forsummelsen.

I beslutet om att dndra eller aterkalla tillstandet far den myndighet som beviljat tillstandet
stélla sddana villkor som behovs med tanke pa sékerheten nar markstations- eller radarverksam-
heten fortsitter eller avslutas. Nar den myndighet som beviljat tillstindet aterkallar tillstdndet
kan den ocksa bestdmma att verksamhetsutovaren ska dverfora markstations- eller radarverk-
samheten till en annan verksamhetsutdvare eller myndighet som fortsétter verksamheten.

9§
Tillsyn

Transport- och kommunikationsverket overvakar att denna lag och de bestimmelser och be-
slut som utfardats med stdd av den iakttas.

10 §

Uppgifisskyldighet

Verksamhetsutovaren ska arligen 1dmna Transport- och kommunikationsverket en utredning
om sin markstationsverksamhet och uppgifter om sina kunder.

Verksamhetsutovaren ska utan dréjsmal 1&mna Transport- och kommunikationsverket upp-
gifter om éndringar som kan inverka pé de forutséttningar for beviljande av tillstdnd som anges
14 § eller pé tillstdndsvillkoren. Verksamhetsutdvaren ska ocksa utan drgjsmal meddela om det
har intréffat fordndringar i markstations- eller radarverksamhetens kund- och dgarforhallanden.
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Nérmare foreskrifter om innehallet i den utredning som avses i 1 mom. och om de uppgifter
som ska ldmnas far utfardas genom Transport- och kommunikationsverkets foreskrifter.

11§
Storningsanmdlningar till Transport- och kommunikationsverket

En verksamhetsutdvare ska utan drojsmal, dock inom 24 timmar frén det att den fétt vetskap
om héndelsen, gora en anmélan till Transport- och kommunikationsverket om en betydande
informationssékerhetsrelaterad storning som riktar sig mot eller hotar markstations- eller radar-
verksamheten. Verksamhetsutdvaren ska ocksa utan obefogat dréjsmal géra en anmélan om hur
lange storningen eller hotet beréknas pagd, om vilka verkningar stérningen eller hotet har, om
avhjilpande atgirder samt om atgérder for att forhindra att stérningen upprepas.

12§
Transport- och kommunikationsverkets rdtt att fa information

Transport- och kommunikationsverket har ritt att av verksamhetsutdvaren eller den som hand-
lar for dennes riakning trots sekretessbestimmelserna och andra begransningar som géller ut-
lamnande av information fa den information som behdvs for att utfora sina uppgifter enligt
denna lag. Bestimmelser om Transport- och kommunikationsverkets ratt att fi information om
meddelanden, féormedlingsuppgifter och lokaliseringsuppgifter finns i 14 §.

Transport- och kommunikationsverket har trots sekretessbestimmelserna ritt att avgiftsfritt
av myndigheter och av dem som utfor offentliga uppdrag fa for skdtseln av sina uppgifter enligt
denna lag nodvéndiga uppgifter om verksamhetsutdvare samt ledamoéter och ersittare i deras
styrelse eller forvaltningsrad, verkstédllande direktdren och dennes stillforetrddare, ansvariga
bolagsmin samt andra som hor till den hogsta ledningen. Rétten att fa information géller ocksa
uppgifter ur det botesregister som avses i 46 § i lagen om verkstillighet av boter (672/2002).

13§
Inspektionsriitt

Transport- och kommunikationsverket har rétt att forréitta sddana inspektioner av verksam-
hetsutdvare och markstations- och radarverksamhet som behovs for tillsynen enligt 9 §. Trans-
port- och kommunikationsverket kan lata en annan myndighet eller, med undantag for sddan
markstations- eller radarverksamhet som genomfors for Forsvarsmaktens rakning, en oberoende
sakkunnig forritta en inspektion. P4 sakkunniga tillimpas bestimmelserna om straffrattsligt
tjdnsteansvar vid skotseln av uppdrag enligt denna paragraf. Bestimmelser om skadestdndsan-
svar finns i skadestandslagen (412/1974).

Transport- och kommunikationsverket, andra myndigheter som forréttar inspektion och obe-
roende sakkunniga har rétt att i den omfattning som inspektionen kréaver fa tilltrade till de lokaler
och andra omraden som r i verksamhetsutdvarens besittning eller anvdndning och anvinds
eller har anvénts for markstations- eller radarverksamhet och som dr av betydelse for tillsynen
over markstations- eller radarverksamheten. Transport- och kommunikationsverket, andra myn-
digheter som forrittar inspektion och oberoende sakkunniga har trots sekretessbestimmelserna
eller andra begransningar som géller utlimnande av information rétt att fa studera handlingar

94



RP 113/2022 rd

och information som &r nédvéndiga for tillsynsuppgiften, inbegripet information om det inform-
ationssystem eller de datakommunikationsarrangemang som inspektionen giller.

Transport- och kommunikationsverket, andra myndigheter som forrattar inspektion och obe-
roende sakkunniga har vid inspektioner ocksa rétt att fa tillgang till markstationsdata samt in-
formationssystem som anvinds i markstations- och radarverksamhet i den omfattning som é&r
nddvindig for tillsynen over att 4 och 6 § eller de bestimmelser och foreskrifter som utférdats
med stod av dem samt tillstandsvillkoren iakttas. Transport- och kommunikationsverket, andra
myndigheter som forrattar inspektion och oberoende sakkunniga har dessutom for detta dnda-
mal rétt att utféra behdvliga sékerhetsskanningar. P4 behandlingen av elektroniska meddelan-
den, formedlingsuppgifter och lokaliseringsuppgifter tillimpas bestimmelserna i 14 §.

[ utrymmen som anvénds for boende av permanent natur far inspektion forréttas endast av en
myndighet och endast om det finns grundad och specificerad anledning att missténka att brott
mot denna lag begétts eller kommer att begas pa ett sitt som kan leda till ett straff enligt straff-
lagen (39/1889), och om det for utredning av forseelsen dr nodvéndigt att fa tilltréde till utrym-
men som anvinds for boende av permanent natur.

Vid inspektioner ska 39 § i forvaltningslagen (434/2003) iakttas.

14§
Rdtt att fa information om uppgifter som giller elektronisk kommunikation

Transport- och kommunikationsverket har trots sekretessbestimmelserna och andra begréns-
ningar som géller utlimnande av information rétt att av verksamhetsutévaren fa formedlings-
uppgifter, lokaliseringsuppgifter och meddelanden, om de behovs for tillsynen over att 6 § eller
de bestdmmelser som utfdrdats med stod av den eller tillstdndsvillkoren iakttas eller for utred-
ning av betydande kriankningar av eller hot mot informationssidkerheten.

Transport- och kommunikationsverket har rétt att inspektera och anvanda ocksa formedlings-
uppgifter om och innehéllet i andra radiosédndningar dn sddana som ar avsedda for allman mot-
tagning, om det behovs for tillsynen Gver att 6 § eller de bestimmelser som utfardats med stod
av den eller tillstandsvillkoren iakttas.

Vid den inspektion och anvéndning som avses i 2 mom. och vid sddan inspektion av mark-
stationsdata eller informationssystem som avses i 13 § 3 mom. fir skyddet av konfidentiella
meddelanden eller integritetsskyddet inte begransas mer dn vad som ar nédvandigt.

Vad som i 319 § och 316 § 4 mom. i lagen om tjanster inom elektronisk kommunikation
foreskrivs om sekretess for och utlimnande och utplaning av information som Transport- och
kommunikationsverket har fatt och skaffat om meddelanden, férmedlingsuppgifter, lokalise-
ringsuppgifter samt om innehallet i och existensen av konfidentiella radiosédndningar tillimpas
ocksa pa den information som Transport- och kommunikationsverket har fatt och skaffat med
stod av denna paragraf.

15§
Utldmnande av information och handrdckning

Transport- och kommunikationsverket samt forsvarsministeriet, utrikesministeriet, kommu-
nikationsministeriet, Skyddspolisen och Férsvarsmakten har trots sekretessbestimmelserna el-
ler andra begransningar som géller utlimnande av information rétt att till varandra ldmna ut
handlingar som de fatt eller utarbetat i samband med skotseln av sina uppgifter enligt lag samt
att for varandra roja sekretessbelagd information, om det dr nodvéandigt for skotseln av deras i
denna lag foreskrivna uppgifter.
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Transport- och kommunikationsverket har rétt att pa begéran fa handrickning av polisen och
Forsvarsmakten for att utfora sina uppgifter vid inspektioner som avses i 13 § och for att i prak-
tiken omsétta de interimistiska atgarder som avsesi 17 §.

Den ritt att lamna ut information som avses i 1 mom. géller ocksa den information som avses
i 14 § 1 och 2 mom., om utlimnandet av informationen &r nédvéandigt for att bedoma huruvida
den nationella sikerheten, Finlands internationella forpliktelser eller Finlands utrikes- och si-
kerhetspolitik dventyras. Utlimnandet av information far inte begrinsa skyddet av konfidenti-
ella meddelanden eller integritetsskyddet mer dn vad som &r nddvandigt.

Vad som i 14 § 4 mom. foreskrivs om sekretess for information hindrar inte att information
lamnas ut till en annan myndighet, om det behdvs for utredning av eller atal for brott som géller
markstations- eller radarverksamhet.

16 §
Tillsynsbeslut

Transport- och kommunikationsverket kan meddela den som bryter mot denna lag eller mot
bestdmmelser som utfirdats eller foreskrifter, beslut eller tillstandsvillkor som meddelats med
stod av denna lag en anmérkning samt &ldgga denne att inom skilig tid avhjilpa fel eller for-
summelser. Beslutet kan forenas med vite eller med hot om att verksamheten helt eller delvis
avbryts eller att den férsummade atgérden vidtas pa den forsumliges bekostnad. Bestimmelser
om vite, hot om avbrytande och hot om tvangsutférande finns i viteslagen (1113/1990).

17 §
Interimistiska beslut

Om ett fel eller en forsummelse som avser denna lag eller bestimmelser som utfardats eller
foreskrifter, beslut eller tillstindsvillkor som meddelats med stod av denna lag utgor ett direkt
hot mot den nationella sdkerheten eller forsvaret, far Transport- och kommunikationsverket som
en interimistisk atgird avbryta eller begriansa den markstations- eller radarverksamhet som ut-
gor ett hot eller bestimma om andra behovliga interimistiska atgarder. Beslutet kan férenas med
vite eller med hot om att verksamheten helt eller delvis avbryts eller att den forsummade atgér-
den vidtas pa den forsumliges bekostnad.

Transport- och kommunikationsverket ska innan det beslutar om interimistiska atgarder ge
den som édr foremal for beslutet tillfalle att bli hord, utom nér hérande inte kan ordnas sa snabbt
som drendets bradskande natur nédvandigtvis kraver.

18 §
Avgifter till myndigheter

Den som ansoker om tillstand enligt denna lag ar skyldig att till Transport- och kommunikat-
ionsverket i samband med ansdkan betala en avgift pa 2 000 euro. Ansékningsavgiften aterbe-
talas inte trots att tillstindsansokan atertas eller avslas.

Innehavaren av tillstdnd till markstations- eller radarverksamhet dr skyldig att betala en arlig
tillsynsavgift. Tillsynsavgiften aterbetalas inte fastin den som bedriver markstations- eller
radarverksamhet skulle upphora med sin verksamhet under kalenderaret.

Tillsynsavgifterna for markstations- och radarverksamhet ar f6ljande:
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1) 1 200 euro for kommersiell markstations- eller radarverksamhet,
2) 300 euro for icke-kommersiell forsknings- eller utbildningsverksamhet.
Avgiften pafors genom beslut av Transport- och kommunikationsverket.

19§
Andringssiokande

Bestdmmelser om sokande av dndring i forvaltningsdomstol finns i lagen om réttegéng i for-
valtningsdrenden (808/2019).

Vid sokande av dndring i beslut som géller foreldggande och utdomande av vite samt foreldg-
gande och verkstillighet av hot om tvangsutférande eller hot om avbrytande tillimpas dock
viteslagen.

I Transport- och kommunikationsverkets beslut far det bestimmas att beslutet ska iakttas trots
andringssokande, om inte besvarsmyndigheten bestimmer nigot annat.

20§
Tkrafttradande
Denna lag trider i kraft den 20 .
Markstations- eller radarverksamhet som har inletts fore ikrafttrdidandet av denna lag far fort-

sétta utan tillstdnd enligt 4 § i 12 ménader frén dagen for ikrafttridandet av denna lag. Verk-
samheten anses ha inletts den dag d& markstationen eller radaranléggningen togs i bruk.

Lag
om éndring av lagen om rymdverksamhet
I enlighet med riksdagens beslut
dndras 1 lagen om rymdverksamhet (63/2018) 1,3 och 4 §, 5 § 2 mom., 12-15 och 17-21 §

samt
fogas till lagen ett nytt 2 a kap. och en ny 17 a § som foljer:

1§
Tilldmpningsomrade

Denna lag tillimpas pa rymdverksamhet som bedrivs pa eller fran Finlands territorium.
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Lagen tillimpas dessutom pa rymdverksamhet som bedrivs utanfor Finlands territorium, om
verksamheten bedrivs

1) pa en farkost som &r registrerad i1 Finland, eller

2) av en finsk medborgare eller en juridisk person med site i Finland.

I denna lag foreskrivs det ocksd om satellitbaserad fjarranalys, vars faktiska bestimmande
inflytande finns i Finland och dér prestandan for en eller flera anordningar eller utrustningar
som anvinds overskrider de gransvirden som anges i statsradets forordning. Bestimmelserna i
11 a, 12-15, 17, 17 a och 21 § tillampas dock inte pa satellitbaserad fjarranalys som bedrivs av
myndigheter som avses i 4 § 1 mom. 1-7 punkten i lagen om offentlighet i myndigheternas
verksamhet (621/1999), om det inte dr friga om kommersiell verksamhet som bedrivs av myn-
digheter.

Pé& rymdféremal som ror sig i finskt luftrum tillimpas bestimmelserna om civil luftfart i till-
lampliga delar.

I'1 kap. i strafflagen (39/1889) foreskrivs det om tillimpningsomradet for finsk straffritt.

Bestimmelser om de i 3 mom. avsedda griansvirden for prestandan hos de anordningar som
anvinds vid satellitbaserad fjarranalys utfirdas genom forordning av statsradet.

38
Lagens tillimpning inom forsvarsforvaltningen

Bestimmelserna i 5, 8, 11, 11 a—11 d, 12-15, 17, 17 a och 18-21 § tillimpas inte pd rymd-
verksambhet eller satellitbaserad fjarranalys som bedrivs av Férsvarsmakten.

Forsvarsministeriet ska svara for den allminna styrningen och 6vervakningen av Forsvars-
maktens rymdverksamhet och satellitbaserade fjarranalys. Huvudstaben 6vervakar att denna lag
och de bestimmelser som utfardats med stod av den iakttas inom Forsvarsmakten. Huvudstaben
lamnar en gang om &ret en rapport om Forsvarsmaktens rymdverksamhet och satellitbaserade
fjérranalys till forsvarsministeriet och till arbets- och niringsministeriet.

De tekniska forutsidttningarna for verksamheten och en sdker verksamhet ska sékerstéllas i
frdga om Forsvarsmaktens rymdverksamhet och satellitbaserade fjarranalys.

Nérmare bestimmelser om 6vervakningen av Forsvarsmaktens rymdverksamhet och satellit-
baserade fjérranalys far utfardas genom forordning av forsvarsministeriet.

48
Definitioner

I denna lag avses med

1) rymdverksamhet utsiandande av ett rymdforemal i rymden, opererande av ett rymdforemal
och annat bestimmande inflytande dver det i rymden samt ett rymdforemaéls aterbordande och
aterviandande till jorden,

2) rymdforemal ett foremal som dr utsént eller som avses bli utsént i rymden, inklusive delar
av ett sddant foremal, och en anldggning som har anvints eller avses bli anvidnd for att sinda ut
ett foremal i rymden, inklusive delar av en sadan anldggning,

3) verksamhetsutovare en fysisk eller juridisk person som bedriver eller har for avsikt att be-
driva rymdverksamhet eller som faktiskt ansvarar fér verksamheten,

4) satellitbaserad fjdrranalys opererande av sddana anordningar eller sddan utrustning i rymd-
foremal som formar observera elektromagnetisk stralning som utstralas eller aterkastas fran ob-
jekt som finns pé eller under jord- eller vattenytan eller i luften eller fran andra rymdféremal
eller himlakroppar och lagra information om stralningen,
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5) fidrranalysaktér fysiska eller juridiska personer som har faktiska bestimmande inflytande
over vilken information som samlas in och lagras med anordningar eller utrustning som kan
anvindas for satellitbaserad fjérranalys,

6) fidrranalysdata signaler eller lagrad information som formedlas av anordningar eller utrust-
ning for satellitbaserad fjérranalys och som innehas av fjarranalysaktéren samt dérav hérledda
andra produkter 4n sddana som inte huvudsakligen baserar sig pa signaler som férmedlas av
anordningarna eller utrustningen utan som erhallits som slutsatser genom sammanstéllning el-
ler manipulering av olika uppgifter eller berdkningar som grundar sig pa dessa, oberoende av i
vilken lagringsfas signalerna och den lagrade informationen ar eller pa vilket sitt de sdnds el-
ler presenteras.

58§
Tillstandsplikt for rymdverksamhet och forutsdttningar for beviljande av tillstand

For att tillstand ska beviljas forutsitts att

1) verksamhetsutovaren har bedomts vara tillforlitlig pa det sétt som avses i 17 a § och har
behovlig teknisk sakkunskap och ekonomiska forutséttningar for att bedriva rymdverksamhet,

2) verksamhetsutovaren har ldmnat arbets- och niringsministeriet en bedomning av riskerna
med rymdverksamheten och verksamheten enligt beddmningen inte medfor nagon sérskild fara
for ménniskor eller egendom eller allmén sékerhet,

3) verksamhetsutovaren i enlighet med vad som foreskrivs i 10 § strdvar efter att forhindra
uppkomsten av rymdskrot och skadliga konsekvenser for miljon pa jordens yta, i atmosfaren
och i rymden,

4) verksamhetsutovaren har en plan for avslutande av rymdverksamheten och atgérder i an-
slutning dartill,

5) rymdverksamheten inte strider mot den nationella sdkerheten, Finlands internationella for-
pliktelser eller Finlands utrikes- och sidkerhetspolitik,

6) verksamhetsutovaren uppfyller kraven pé forsakring i 8 §,

7) verksamhetsutdvaren iakttar Internationella teleunionens géllande regler,

8) verksamhetsutdvaren visar att de géllande bestimmelserna om exportkontroll iakttas, och

9) om rymdverksamheten omfattar satellitbaserad fjarranalys, ska verksamhetsutovaren iaktta
bestammelserna i 2 a kap.

2 a kap.
Satellitbaserad fjarranalys
11ag§
Tillstandsplikt for satellitbaserad fidrranalys och forutsdttningar for beviljande av tillstand

Satellitbaserad fjarranalys far bedrivas endast av en fjarranalysaktor som arbets- och nérings-
ministeriet pd forhand har beviljat tillstdnd. Tillstand kan beviljas tills vidare eller for viss tid.
Ett tillstand far forenas med sédana villkor som behdvs med tanke pa verksamhetens sidkerhet
och Overvakningen av verksamheten.

For att tillstand ska beviljas forutsétts att
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1) fjarranalysaktoren har bedomts vara tillforlitlig pa det sitt som avses i 17 a § och har till-
racklig sakkunskap och férméga att genomfora de atgdrder som behovs for att skydda de anord-
ningar eller den utrustning som anvénds vid satellitbaserad fjarranalys samt data fran obehorig
atkomst samt att forhindra anvéndning av dem i strid med denna lag,

2) fjérranalysaktoren har lamnat arbets- och néringsministeriet en utredning om att de séker-
hetskrav som anges i 11 ¢ § uppfylls,

3) fjarranalysaktoren har ldmnat arbets- och niringsministeriet en utredning om de tekniska
egenskaperna hos de anordningar eller den utrustning som anvinds vid satellitbaserad fjdrrana-
lys, inbegripet deras upplosningsférméga, positionsnoggrannhet, tiduppldsning, frekvensband
och kvalitet, samt information om var verksamhetens driftcentral finns och om de markstationer
som anvands i verksamheten,

4) fjérranalysaktoren har ldmnat arbets- och niringsministeriet en utredning om syftet med
den satellitbaserade fjarranalysen samt om dndamélet med och malgrupperna for fjarranalys-
data,

5) fjarranalysaktoren har ldmnat arbets- och naringsministeriet en utredning om de forfaran-
den for identifiering av kunder och kundkontroll som aktdren tillimpar,

6) den satellitbaserade fjarranalysen inte strider mot den nationella sikerheten, Finlands in-
ternationella forpliktelser eller Finlands utrikes- och sikerhetspolitik,

7) fjarranalysaktoren iakttar Internationella teleunionens gillande regler.

I tillstindsansdkan ska fjarranalysaktoren ldmna en for tillstindsprovningen behdvlig och till-
forlitlig utredning om att de forutséattningar som anges i 2 mom. uppfylls samt om sina dgarfor-
hallanden, om aktdren &r en juridisk person.

Om satellitbaserad fjarranalys ingar i rymdverksamhet dir verksamhetsutdvaren och fjarrana-
lysaktdren dr samma person, kan denne ansoka om tillstdnd for satellitbaserad fjérranalys sam-
tidigt med det tillstdnd som ska sokas for rymdverksamhet. I dessa fall kan arbets- och nérings-
ministeriet meddela ett gemensamt tillstindsbeslut om bedrivandet av rymdverksamhet och sa-
tellitbaserad fjérranalys.

Nérmare bestdmmelser om ansdkan om tillstdnd och om de uppgifter och handlingar som ska
ingd i tillstdndsansokan far utfdrdas genom férordning av arbets- och néringsministeriet.

11b§
Myndigheternas anmdlningsplikt som giller satellitbaserad fjdrranalys

Myndigheter som bedriver satellitbaserad fjarranalys ska informera arbets- och naringsmi-
nisteriet om sin satellitbaserade fjarranalys och om eventuella fordndringar i sin verksamhet.
Myndigheterna ska ocksa informera arbets- och niaringsministeriet om verksamheten 6verfors
till en annan myndighet.

Nérmare bestimmelser om ldmnande av den information som avses i 1 mom. och om de upp-
gifter och handlingar som ska ldmnas far utfardas genom f6érordning av arbets- och néringsmi-
nisteriet.

I1c§
Sckerhetskrav for satellitbaserad fjdrranalys

En fjérranalysaktor ska sorja for riskhanteringen i friga om satellitbaserad fjarranalys och de
anordningar eller den utrustning och de lokaler som anvéinds vid analysen samt riskhanteringen
i frdga om behandlingen av data. Satellitbaserad fjérranalys och fjarranalysaktoren ska uppfylla
foljande sékerhetskrav:
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1) mottagningen och behandlingen av fjarranalysdata dr informationsséker och de system och
anordningar som anvénds i verksamheten é&r tillrackligt skyddade mot yttre storningar och hot
mot informationssidkerheten,

2) de krénkningar av och hot mot informationssikerheten som riktas mot de system och an-
ordningar som anvénds vid den satellitbaserade fjarranalysen kan upptickas,

3) utomstaende aktorer har inte obehdrig adtkomst till anordningar och lokaler som anvinds
vid satellitbaserad fjarranalys eller till fjarranalysdata som producerats i verksamheten,

4) fjarranalysaktoren tillimpar forfaranden for identifiering av kunder och kundkontroll med
hjilp av vilka det med tillrdcklig sdkerhet kan faststéllas till vem och for vilket andamal fjér-
ranalysdata lamnas ut,

5) de vid satellitbaserad fjarranalys anvianda anordningarnas prestanda, anvandbarhet, kvalitet
och funktionssékerhet samt fjarranalysdatas kvalitet och integritet kan foljas upp och fel och
storningar som i avsevérd grad stor anordningarnas funktion kan upptéckas,

6) med undantag for fotografering som utfors for finska myndigheters rékning, fotograferas
rymdféreméal som &r i bruk endast nér dgaren till rymdf6remélet har gett skriftligt samtycke,
som ska arkiveras pé ett tillforlitligt sétt, till fotograferingen, om fotograferingen resulterar i
data som visar rymdféremélet med en noggrannhet som Overstiger de gransviarden som anges i
statsradets forordning.

Bestimmelser om de grinsvérden for fotografering av rymdforemél som avses i 1 mom. 6
punkten utfirdas genom forordning av statsrddet. Narmare bestimmelser om sidkert bedrivande
av satellitbaserad fjirranalysverksamhet och om minimikraven pa anordningar och funktioner
som paverkar sékerheten far utfardas genom forordning av arbets- och néringsministeriet.

11d§
Utlimnande av fjarranalysdata

Fjarranalysdata far lamnas ut endast till kunder som fjérranalysaktoren identifierat och utfort
kundkontroll pa.

Fjarranalysdata fér inte 1dmnas ut for militért bruk till ett land som &r féremal for Europeiska
unionens eller Forenta nationernas vapenembargo eller fér nagon annan anvéndning som strider
mot Europeiska unionens eller Férenta nationernas sanktioner.

Fjarranalysaktoren ska utan drojsmal informera arbets- och naringsministeriet om den har skal
att misstinka att den har lamnat ut fjarranalysdata for andamal som avses 1 2 mom. eller om den
misstidnker att utlimnandet annars skulle dventyra den nationella sikerheten, fullgérandet av
Finlands internationella forpliktelser eller strida mot Finlands utrikes- eller sékerhetspolitik.
Detsamma géller situationer dir en fjarranalysaktor uppticker att en obehorig person har fatt
tillgang till fjarranalysdata.

Under de undantagsforhallanden som avses i beredskapslagen (1552/2011) ska fjarranalysak-
toren trygga foretrdde for behoriga finska myndigheter att fa tillgang till fjarranalysdata, nér
dessa anser att det behdvs for att skydda den nationella sidkerheten eller Finlands utrikes- eller
sékerhetspolitiska intressen. I en saddan situation har en fjarranalysaktor rétt att fa ersittning for
tillgodoseendet av myndigheternas rétt till foretréde.

Nérmare bestimmelser om den satellitbaserade fjarranalysverksamhetens kunder och om be-
gransningar av anviandningen av fjdrranalysdata far utfirdas genom férordning av statsradet.

12§
Uppgifisskyldighet
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Verksamhetsutdvaren ska utan drdjsmal 1dmna arbets- och néringsministeriet uppgifter om
andringar som kan inverka pd de forutséttningar for beviljande av tillstind som anges i 5 § 2
mom., pé tillstdndsvillkoren eller pa de uppgifter som ska foras in i registret over rymdforemal.
Verksamhetsutovaren ska ocksé utan drojsmal meddela om det har intréffat dndringar i rymd-
foremalets dgarforhdllanden och om rymdverksamheten har upphért.

Utover vad som i 11 d § 3 mom. foreskrivs om fjérranalysaktorens anmélningsplikt ska en
fjarranalysaktor utan dréjsmal 1dmna arbets- och néringsministeriet uppgifter om forandringar
som kan inverka pé de forutsattningar for beviljande av tillstdnd som anges i 11 a § 2 mom. eller
pa tillstdndsvillkoren. En fjarranalysaktor ska ocksa utan dréjsmél informera om att satellitba-
serad fjarranalys har upphort.

Nérmare bestimmelser om de uppgifter som ska lamnas med stod av denna paragraf far ut-
fardas genom forordning av arbets- och naringsministeriet.

13§
Andring och dterkallelse av tillstind

Arbets- och ndringsministeriet far dndra eller aterkalla ett tillstand till bedrivande av rymd-
verksambhet eller satellitbaserad fjdrranalys, om

1) det i tillstdndsansokan eller dess bilagor har getts felaktiga eller bristfilliga uppgifter som
vésentligt har paverkat tillstdndsprévningen,

2) verksamhetsutovaren eller fjarranalysaktoren inte langre uppfyller de vésentliga forutsatt-
ningar for beviljande av tillstdnd som anges i 5 § 2 mom. eller 11 a § 2 mom.,

3) verksamhetsutovaren eller fjarranalysaktoren pé ett viasentligt sitt har forsummat eller bru-
tit mot en skyldighet eller begridnsning enligt denna lag eller mot tillstdndsvillkoren, eller

4) det dr nodvindigt att dndra eller aterkalla tillstindet p& grund av Finlands internationella
utféstelser eller forpliktelser.

Innan arbets- och néringsministeriet fattar ett beslut enligt 1 mom. ska det sitta ut en skélig
tidsfrist for verksamhetsutovaren eller fjarranalysaktdren att avhjilpa bristen, felet, overtriadel-
sen eller forsummelsen. Satellitbaserad fjérranalys ska dock omedelbart avbrytas pd forord-
nande av arbets- och néringsministeriet, om det dr nddvéndigt for att skydda den nationella
sékerheten eller Finlands utrikes- och sékerhetspolitiska intressen eller for att Finlands internat-
ionella forpliktelser ska kunna fullgoras. Ett tillstdnd kan aterkallas endast av synnerligen
vigande skil, om det inte dr mdjligt att dndra tillstandet eller om tillstdndshavaren trots uppma-
ning inte inom en skélig tid har avhjélpt bristen, felet, Overtradelsen eller forsummelsen.

I beslutet om att &dndra eller aterkalla tillstandet far arbets- och ndringsministeriet stilla sddana
villkor som behdvs med tanke pa sékerheten niar rymdverksamheten eller den satellitbaserade
fjarranalysen fortsitter eller avslutas. Nar ministeriet aterkallar ett tillstdnd kan det ocksé be-
stimma att verksamhetsutdvaren ska dverfora rymdverksamheten till en annan verksamhetsut-
Ovare som fortsitter verksamheten.

14 §

Overvakning

Arbets- och ndringsministeriet dvervakar att denna lag och de bestimmelser som utfardats
med stdd av den iakttas.

Verksamhetsutovaren ska arligen ldmna arbets- och néringsministeriet en rapport dver sin
rymdverksambhet.
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Fjérranalysaktoren ska arligen ldmna arbets- och niringsministeriet en rapport over sin satel-
litbaserade fjarranalys och sina kunder. Om satellitbaserad fjérranalys ingar i rymdverksamhet
dér verksamhetsutdvaren och fjérranalysaktoren dr samma person, kan denne inkludera arsrap-
porten &ver satellitbaserad fjérranalys 1 rsrapporten 6ver rymdverksamhet.

Arbets- och néringsministeriet har rétt att av verksamhetsutovaren och fjarranalysaktoren fa
dven andra uppgifter som behdvs for 6vervakningen.

Néarmare bestimmelser om innehallet i den rapport som avses i 2 och 3 mom. och om de
uppgifter som behdvs for 6vervakningen fir utfirdas genom forordning av arbets- och nérings-
ministeriet.

15§
Inspektionsriitt

Arbets- och néringsministeriet har inom ramen for den vervakning som avses i 14 § ritt att
forrdtta behovliga inspektioner av verksamhetsutvarens rymdverksamhet och rymdforemal
samt av fjarranalysaktorens satellitbaserade fjarranalys och de anordningar eller den utrustning
som anvinds vid analysen eller anlita en annan myndighet for inspektioner. Ministeriet kan
ocksé anlita en oberoende sakkunnig for inspektioner av annan verksamhet dn sddan som har
bedrivits for Forsvarsmaktens rakning. Pa sakkunniga tillimpas bestimmelserna om straffrétts-
ligt tjainsteansvar vid skotseln av uppdrag enligt denna paragraf. Bestimmelser om skadestands-
ansvar finns i skadestdndslagen.

Tjanstemdn och oberoende sakkunniga som forrdttar inspektion har rétt att i den omfattning
som inspektionen kraver f tilltrdde till de lokaler och andra omréden som é&r i verksamhetsuto-
varens eller fjarranalysaktorens besittning eller anvindning och anvénds eller har anvénts for
att bedriva rymdverksamhet eller satellitbaserad fjarranalys och till vilka tilltride dr nddvandigt
for dvervakningen av rymdverksamheten eller den satellitbaserade fjérranalysen, samt att fa
studera handlingar och uppgifter som ar nddviandiga med tanke pa inspektionsuppdraget trots
vad som foreskrivs om hemlighdllande av uppgifter.

I utrymmen som anvénds for boende av permanent natur far inspektion forréttas endast i de
fall d& det finns grundad och specificerad anledning att missténka att brott mot denna lag begatts
eller kommer att begés pé ett sitt som kan leda till en pafoljdsavgift enligt 21 § eller ett straff
enligt strafflagen, och om det for utredning av forseelsen ar nodvandigt att fa tilltrade till ut-
rymmen som anvands for boende av permanent natur. I utrymmen som anvénds for boende av
permanent natur far inspektion forrittas endast av en myndighet.

Vid inspektioner ska 39 § i forvaltningslagen (434/2003) iakttas.

17 §
Utlatanden

Arbets- och nédringsministeriet ska i samband med uppdrag som avsesi 5 §, 8 § 2 mom. samt
11 och 11 a § samt for bedomning av en verksamhetsutdvares eller en fjérranalysaktors tillfor-
litlighet pa det sitt som avses i 17 a § begéra utldtanden av andra myndigheter, om det inte ar
uppenbart onddigt att begéra ett sddant. Ministeriet kan ocksa begéra utlatanden i samband med
beddmningen av forutsattningarna for att dndra eller dterkalla ett tillstand med stod av 13 § eller
i samband med dvervakning som avses i 14 §. Arbets- och néringsministeriet kan begéra utla-
tanden ocksé av oberoende sakkunniga som foretrdder sarskild sakkunskap.

17a§
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Bedomning av tillforlitlighet

Eni5 § 2 mom. 1 punkten avsedd verksamhetsutdvares tillforlitlighet ocheni 11 a § 2 mom.
1 punkten avsedd fjarranalysaktors tillforlitlighet bedomas pa det sitt som anges i denna para-
graf. Om verksamhetsutovaren eller fjarranalysaktoren dr en juridisk person, géller kravet pa
tillforlitlighet ocksa verkstéllande direktoren och dennes stéllforetrddare, ledaméter och ersét-
tare 1 styrelsen, ledaméter och ersittare i forvaltningsraddet och jimforbara organ, ansvariga bo-
lagsmén och andra som hor till den hogsta ledningen. Kravet pa tillforlitlighet géller ocksa de
agare till juridiska personer som bedriver rymdverksamhet eller satellitbaserad fjarranalys och
som har en dgarandel pa minst 10 procent eller rostrétt i foretaget.

En person anses inte vara tillforlitlig, om

1) personen under fem ar fore bedomningen har domts till straff for ett brott som kan anses
visa att personen dr uppenbart oldmplig att bedriva rymdverksambhet eller satellitbaserad fjér-
ranalys,

2) personen annars pa grund av sin stéllning eller sin verksamhet kan anses uppenbart oladmp-
lig att bedriva rymdverksamhet eller satellitbaserad fjarranalys pa ett sitt som ar forenligt med
den nationella sdkerheten, Finlands internationella forpliktelser eller utrikes- och sékerhetspo-
litiken,

3) niringsforbud som giller personen har forts in i myndighetsregister eller kreditupplys-
ningsregister,

4) personen i fraga &r forsatt i konkurs eller enligt utmétning eller ndgon annan utredning &r
oformogen att svara for sina skulder och detta kan anses utsétta personen for risk att bli utnytt-
jad, utsatt for patryckningar, mutforsok eller annan osaklig paverkan eller annars kan dventyra
personens mdjligheter och forméga att pa ett oberoende och ocksa annars tillforlitligt sitt skota
sina forpliktelser som foljer av denna lag, av ett tillstind som beviljats med stod av den eller av
tillstdndsvillkoren.

Nér den behoriga myndigheten dvervéger slutresultatet av bedomningen av en fysisk persons
tillforlitlighet ska myndigheten sérskilt beakta betydelsen av personens verksamhet eller bak-
grund med tanke pa verksamhetsutovaren eller fjarranalysaktdren som helhet i forhéllande till
bedrivandet av rymdverksamhet eller satellitbaserad fjarranalys. Bedomningen av tillforlitlighet
baserar sig pd en helhetsbeddmning dir personens stillning och bestimmande inflytande i en
sammanslutning som bedriver rymdverksamhet eller satellitbaserad fjarranalys ska beaktas.

Som utredning enligt 2 mom. 1 punkten ska godkénnas uppgifter som fis med stod av straff-
registerlagen (770/1993) och i frdga om en utldndsk person ett straffregisterutdrag utfardat av
en behorig myndighet i personens ursprungsland eller etableringsland. Ett straffregisterutdrag
far inte vara dldre 4n sex manader. Om ovannamnda utdrag eller intyg inte utfdrdas i den ut-
landska personens etableringsland, ska i stéllet for dessa som bevis godtas en forsédkran under
ed eller hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts av personen.

Den tidsfrist som avses i 2 mom. 1 punkten ska réknas fran det att domen har vunnit laga kraft
till den tidpunkt dé ansdkan togs emot.

18§
Myndighetens rdtt att fa information

Arbets- och ndringsministeriet har trots sekretessbestimmelserna och andra begransningar
som géller utlimnande av information rétt att av andra myndigheter f4 sddan information om
omstidndigheter som berdr verksamhetsutovaren och fjérranalysaktoren som &ér nddvindig for
att ministeriet ska kunna skota sina uppdrag enligt denna lag.

Arbets- och néringsministeriet har trots sekretessbestimmelserna rétt att avgiftsfritt av myn-
digheter och av dem som utfor offentliga uppdrag fa for skotseln av sina uppgifter enligt denna
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lag nédvéndig information om verksamhetsutovare och fjérranalysaktorer samt ledamoéter och
ersittare i deras styrelse eller forvaltningsrad, verkstillande direktoren och dennes stillforetré-
dare, ansvariga bolagsmén samt andra som hor till den hogsta ledningen. Rétten att fa inform-
ation géller ocksé uppgifter ur det botesregister som avses i 46 § i lagen om verkstéllighet av
bater (672/2002).

19§
Vite

Arbets- och niringsministeriet kan forena ett forordnande som det meddelat med stod av 13
§ 2 och 3 mom. med vite.

20§
Andringssékande

Bestimmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om réttegang i for-
valtningsirenden (808/2019).

Vid sokande av dndring i beslut som giller foreldggande och utddmande av vite tillimpas
dock viteslagen (1113/1990).

21§
Pafoljdsavgift

Pafoljdsavgift kan av arbets- och ndringsministeriet paforas den som uppsatligen eller av oakt-
samhet

1) bedriver rymdverksamhet utan ett tillstdind som avsesi 5 §,

2) overfor faktiskt bestimmande inflytande 6ver ett rymdforemal eller rymdverksamhet till
en annan verksamhetsutdvare eller dgare utan godkédnnande som avses i 11 §,

3) i rymdverksamhet forsummar den skyldighet att teckna forsikring som avsesi 8 §,

4) bedriver satellitbaserad fjarranalys utan tillstdnd som avses i 11 a §, eller

5) forsummar den anmélningsplikt som avses i 11 d § 3 mom. eller den uppgiftsskyldighet
som avses i 12 § eller 14 § 2 eller 3 mom.

En pafoljdsavgift som péfors en juridisk person far uppgé till hdgst 500 000 euro, dock hogst
fyra procent av den juridiska personens omsittning under den foregédende rakenskapsperioden.
Den pafoljdsavgift som pafors en fysisk person far vara hogst fyra procent av dennes inkomster
enligt den verkstillda beskattningen for aret fore det da Gvertradelsen upphdrde, dock hogst
50 000 euro.

Vid bedomningen av pafdljdsavgiftens storlek ska hinsyn tas till

1) overtrddelsens art, omfattning, skadlighet, varaktighet och om 6vertradelsen upprepats,

2) den vinning som erhallits genom &vertriddelsen, om denna uppgift finns tillginglig,

3) atgérder som vidtagits av verksamhetsutovaren for att lindra eller avhjélpa skadan, och

4) verksamhetsutdvarens ekonomiska stéllning.

Pafoljdsavgiften ska betalas till staten.

Pafoljdsavgift ska inte paforas om forfarandet ska anses vara ringa eller om det med tanke pa
forfarandets art, hur ofta forfarandet upprepats, forfarandets planméssighet och andra omstan-
digheter &r oskdiligt att pafora avgift. Pafoljdsavgift behdver inte paforas, om verksamhetsuto-
varen har vidtagit tillrdckliga korrigerande atgérder omedelbart efter att forfarandet upptacktes
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och det inte dr friga om ett allvarligt eller aterkommande forfarande. Pafoljdsavgift far inte
paforas, om det har forflutit mer 4n fem ar sedan gérningen begicks.

Pé&foljdsavgift far inte paforas den som misstianks for samma gérning i en forundersdkning, en
atalsprovning eller ett brottmal som behandlas i domstol eller den som for samma gérning har
meddelats en lagakraftvunnen dom. Den som paforts en pafoljdsavgift far inte i domstol domas
till straff for samma gérning.

En pafoljdsavgift preskriberas fem ar frén det att ett lagakraftvunnet avgorande meddelades.
Bestimmelser om verkstélligheten av paféljdsavgiften finns i lagen om verkstéllighet av boter
(672/2002).

Denna lag trader i kraftden 20 .

Satellitbaserad fjdrranalys som har inletts fore ikrafttrddandet av denna lag far fortsétta utan
tillstand enligt 11 a § i tolv manader frén dagen for ikrafttrddandet av lagen.

Lag
om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut
dndras 1 lagen om verkstillighet av boter (672/2002) 1 § 2 mom., sadant det lyder i lag
714/2022, som foljer:

1§
Lagens tillimpningsomrdde

P& det sitt som foreskrivs 1 denna lag verkstills ocksa en oljeutslappsavgift enligt 3 kap. 1 § i
miljoskyddslagen for sjofarten (1672/2009), en forsummelseavgift enligt 9 § i lagen om bestal-
larens utredningsskyldighet och ansvar vid anlitande av utomstéende arbetskraft (1233/2006),
en pafoljdsavgift enligt 11 a kap. 3 § i arbetsavtalslagen (55/2001), en forsummelseavgift enligt
35 § i lagen om utstationering av arbetstagare, en forsummelseavgift enligt 6 § i lagen om skyl-
dighet att erbjuda kvitto vid kontantforséljning (658/2013), en dvertradelseavgift enligt 49 § och
en pafoljdsavgift enligt 51 § i lagen om ett pafoljdssystem for och tillsynen 6ver den gemen-
samma fiskeripolitiken (1188/2014), en pafoljdsavgift enligt 71 § i alkohollagen (1102/2017),
en pafoljdsavgift enligt 35 § i utsddeslagen (600/2019), en pafdljdsavgift enligt 26 § i vaxt-
skyddslagen (1110/2019), en pafdljdsavgift inom inforselkontrollen enligt 15 § i lagen om in-
forselkontroll av djur och vissa varor (1277/2019), en avgift for trafikforseelse enligt 161 § i
végtrafiklagen (729/2018), en avgift for trafikforseelse enligt 93 § i korkortslagen (386/2011),
en avgift for trafikforseelse enligt 122 § i sjotrafiklagen (782/2019), en avgift for trafikforseelse
enligt 268 § i lagen om transportservice (320/2017), en avgift for trafikforseelse enligt 195 §
och en pafoljdsavgift enligt 189—192 § i fordonslagen (82/2021), en pafoljdsavgift inom foder-
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kontrollen enligt 51 § i foderlagen (1263/2020), en pafoljdsavgift inom livsmedelstillsynen en-
ligt 67 § i livsmedelslagen (297/2021), en pafdljdsavgift inom djursjukdomskontrollen enligt
94 a § i lagen om djursjukdomar (76/2021), en pafoljdsavgift inom tillsynen 6ver identifiering
och registrering av djur enligt 36 § och en avgift for trafikforseelse som pafors for asidoséttande
av skyldigheten att medfora och visa upp djurets identitetshandling enligt 37 § i lagen om iden-
tifiering och registrering av djur (1069/2021), en pafoljdsavgift inom tillsynen over ekologisk
produktion enligt 38 § i lagen om ekologisk produktion (1330/2021), en pafoljdsavgift enligt 8
och 9 § i lagen om Overensstimmelse for skodon och textilprodukter (265/2022), en pafoljdsav-
gift inom godselmedeltillsynen enligt 37§ 1 lagen om gddselmedel (711/2022) och en péfol;jd-
savgift enligt 21 § i lagen om rymdverksamhet (63/2018).

Denna lag triader i kraft den 20 .

Helsingfors den 25 augusti 2022

Statsminister

Sanna Marin

Néringsminister Mika Lintild
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Bilaga
Parallelltext

Lag

om indring av lagen om rymdverksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om rymdverksamhet (63/2018) 1,3 och 4 §, 5 § 2 mom., 12-15 och 17-21 §

samt

fogas till lagen ett nytt 2 a kap. och en ny 17 a § som foljer:

Gdllande lydelse

1§
Tilldmpningsomradde

Denna lag tillimpas pa rymdverksamhet
som bedrivs pa eller fran Finlands territorium.

Lagen tillampas dessutom pa rymdverksam-
het som bedrivs utanfér Finlands territorium,
om verksamheten bedrivs

1) pé en farkost som &r registrerad i Finland,
eller

2) av en finsk medborgare eller en juridisk
person med séte i Finland.

P& rymdforemal som ror sig i finskt luftrum
tillimpas bestimmelserna om civil luftfart i
tillimpliga delar.

I 1 kap. 1 strafflagen (39/1889) foreskrivs
om tillimpningsomradet for finsk straffrtt.

Féreslagen lydelse

1§
Tilldmpningsomrade

Denna lag tillimpas pa rymdverksamhet
som bedrivs pa eller fran Finlands territorium.

Lagen tillampas dessutom pa rymdverksam-
het som bedrivs utanfoér Finlands territorium,
om verksamheten bedrivs

1) pé en farkost som &r registrerad i Finland,
eller

2) av en finsk medborgare eller en juridisk
person med séte i Finland.

1 denna lag foreskrivs det ocksa om satellit-
baserad fjdrranalys, vars faktiska bestim-
mande inflytande finns i Finland och ddr pre-
standan for en eller flera anordningar eller
utrustningar som anvdnds overskrider de
grinsvdrden som anges i statsrddets forord-
ning. Bestimmelserna i 11 a, 12—15, 17, 17 a
och 21 § tilldmpas dock inte pa satellitbase-
rad fidrranalys som bedrivs av myndigheter
som avses i 4 § 1 mom. 1-7 punkten i lagen
om offentlighet i myndigheternas verksamhet
(621/1999), om det inte dr fraga om kommer-
siell verksamhet som bedrivs av myndigheter.

Pé rymdforemal som ror sig i finskt luftrum
tillimpas bestimmelserna om civil luftfart i
tillampliga delar.

I 1 kap. i strafflagen (39/1889) foreskrivs
det om tillimpningsomradet for finsk straff-
ratt.
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Gdllande lydelse
38
Lagens tillimpning inom forsvarsforvalt-
ningen

Bestammelserna i 5, 8, 11, 14 och 15 § till-
lampas inte pa rymdverksamhet som bedrivs
av forsvarsmakten.

Forsvarsministeriet ska svara for den all-
mainna styrningen och dvervakningen av for-
svarsmaktens rymdverksamhet. Huvudstaben
Overvakar att denna lag och de bestimmelser
som utfiardats med stod av den iakttas inom
forsvarsmakten. Huvudstaben ldamnar en géng
om aret en rapport om forsvarsmaktens rymd-
verksambhet till forsvarsministeriet och till ar-
bets- och niringsministeriet.

De tekniska forutséttningarna for verksam-
heten och en siker verksamhet ska sédkerstl-
las i frdga om forsvarsmaktens rymdverksam-
het.

Nérmare bestimmelser om &vervakningen
av forsvarsmaktens rymdverksamhet far utfar-
das genom forordning av forsvarsministeriet.

43§
Definitioner

I denna lag avses med

1) rymdverksamhet utsindande av ett rymd-
foremal i rymden, opererande av ett rymdfo-
remal och annat bestimmande inflytande 6ver
det i rymden samt ett rymdforemaéls aterbor-
dande och atervéndande till jorden,

2) rymdfioremadl ett foremal som ér utsént el-
ler som avses bli utsédnt i rymden, inbegripet

Féreslagen lydelse

Bestimmelser om de i 3 mom. avsedda
grdnsvdrden for prestandan hos de anord-
ningar som anvdnds vid satellitbaserad fjdr-

ranalys utfdrdas genom forordning av statsrd-
det.

3§

Lagens tillaimpning inom forsvarsforvalt-
ningen

Bestimmelserna i 5, 8, 11, 11 a—11 d, 12—
15, 17, 17 a och 18-21 § tillimpas inte pa
rymdverksamhet eller satellitbaserad fjdr-
ranalys som bedrivs av Forsvarsmakten.

Forsvarsministeriet ska svara for den all-
méinna styrningen och dvervakningen av For-
svarsmaktens rymdverksamhet och satellitba-
serade fjdrranalys. Huvudstaben Overvakar
att denna lag och de bestimmelser som utfér-
dats med stod av den iakttas inom Forsvars-
makten. Huvudstaben lamnar en gang om aret
en rapport om Forsvarsmaktens rymdverk-
samhet och satellitbaserade fjdrranalys till
forsvarsministeriet och till arbets- och né-
ringsministeriet.

De tekniska forutséttningarna for verksam-
heten och en séker verksamhet ska sékerstél-
las i frdga om Forsvarsmaktens rymdverk-
samhet och satellitbaserade fjdrranalys.

Nérmare bestimmelser om 6vervakningen
av Forsvarsmaktens rymdverksamhet och sa-
tellitbaserade fjdrranalys tar utfairdas genom
forordning av férsvarsministeriet.

43§
Definitioner

I denna lag avses med

1) rymdverksamhet utsindande av ett rymd-
foremal i rymden, opererande av ett rymdfo-
remal och annat bestimmande inflytande 6ver
det i rymden samt ett rymdforemals aterbor-
dande och atervindande till jorden,

2) rymdfioremadl ett foremal som &r utsint el-
ler som avses bli utsdnt i rymden, inklusive
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Gdllande lydelse

delar av ett sddant foremal, och varje anldgg-
ning som har anvénts eller avses bli anvént for
att sinda ut ett foreméal i rymden, inbegripet
delar av en sddan anldggning,

3) verksamhetsutivare en fysisk eller juri-
disk person som bedriver eller har for avsikt
att bedriva rymdverksambhet eller som faktiskt
ansvarar for verksamheten.

58§

Tillstandsplikt for rymdverksamhet och forut-
sdttningar for beviljande av tillstand

For att tillstand ska beviljas forutsétts att
1) verksamhetsutovaren ér tillforlitlig och

Féreslagen lydelse

delar av ett sddant foremal, och en anldggning
som har anvénts eller avses bli anvédnd for att
sdnda ut ett foremal i rymden, inklusive delar
av en sadan anlidggning,

3) verksamhetsutivare en fysisk eller juri-
disk person som bedriver eller har for avsikt
att bedriva rymdverksambhet eller som faktiskt
ansvarar for verksamheten,

4) satellitbaserad fjirranalys opererande
av sddana anordningar eller sddan utrustning
i rymdforemal som formar observera elektro-
magnetisk strdlning som utstrdlas eller dter-
kastas frdan objekt som finns pd eller under
jord- eller vattenytan eller i luften eller frdan
andra rymdforemal eller himlakroppar och
lagra information om strdlningen,

5) fidrranalysaktor fysiska eller juridiska
personer som har faktiska bestimmande infly-
tande 6ver vilken information som samlas in
och lagras med anordningar eller utrustning
som kan anvindas for satellitbaserad fjdr-
ranalys,

6) fiarranalysdata signaler eller lagrad in-
formation som formedlas av anordningar el-
ler utrustning for satellitbaserad fjdrranalys
och som innehas av fjdrranalysaktoren samt
ddrav hdrledda andra produkter dn sadana
som inte huvudsakligen baserar sig pd signa-
ler som formedlas av anordningarna eller ut-
rustningen utan som erhdllits som slutsatser
genom sammanstdllning eller manipulering
av olika uppgifter eller berdkningar som
grundar sig pd dessa, oberoende av i vilken
lagringsfas signalerna och den lagrade in-
formationen dr eller pd vilket sdtt de sdnds

eller presenteras.

58

Tillstandsplikt for rymdverksamhet och forut-
sdttningar for beviljande av tillstand

For att tillstand ska beviljas forutsitts att
1) verksamhetsutovaren har bedomts vara
tillforlitlig pa det sdtt som avses i 17 a § och
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Gdllande lydelse

har behovlig teknisk sakkunskap och ekono-
miska fOrutsittningar for att bedriva rymd-
verksamhet,

2) verksamhetsutdvaren har ldmnat ministe-
riet en beddmning av riskerna med rymdverk-
samheten och enligt beddmningen inte medfor
verksamheten nigon sérskild fara for ménni-
skor eller egendom eller allmén sdkerhet,

3) verksamhetsutdvaren strdvar i enlighet
med 10 § efter att forhindra uppkomsten av
rymdskrot och skadliga konsekvenser for mil-
jOn pa jordens yta, i atmosfédren och i rymden,

4) verksamhetsutovaren har en plan for av-
slutande av rymdverksamheten och atgirder i
anslutning dértill,

5) rymdverksamheten inte strider mot nat-
ionella sdkerhetsintressen, Finlands internat-
ionella forpliktelser eller Finlands utrikespoli-
tiska intressen,

6) verksamhetsutovaren uppfyller kraven pa
forsdkring i 8 §,

7) verksamhetsutovaren iakttar Internation-
ella teleunionens géllande regler,

8) verksamhetsutdvaren visar att de gil-
lande bestdammelserna om exportkontroll iakt-
tas.

Féreslagen lydelse

har behovlig teknisk sakkunskap och ekono-
miska fOrutsittningar for att bedriva rymd-
verksamhet,

2) verksamhetsutovaren har 1dmnat arbets-
och ndringsministeriet en bedomning av ris-
kerna med rymdverksamheten och verksam-
heten enligt beddmningen inte medfor ndgon
sérskild fara for ménniskor eller egendom el-
ler allmén sdkerhet,

3) verksamhetsutovaren i enlighet med vad
som foreskrivs i 10 § strévar efter att forhindra
uppkomsten av rymdskrot och skadliga kon-
sekvenser for miljon pa jordens yta, i atmosfa-
ren och i rymden,

4) verksamhetsutovaren har en plan for av-
slutande av rymdverksamheten och atgérder i
anslutning dartill,

5) rymdverksamheten inte strider mot den
nationella sdkerheten, Finlands internation-
ella forpliktelser eller Finlands wutrikes- och
sdkerhetspolitik,

6) verksamhetsutovaren uppfyller kraven pa
forsdkring i 8 §,

7) verksamhetsutovaren iakttar Internation-
ella teleunionens géillande regler,

8) verksamhetsutdvaren visar att de gil-
lande bestdammelserna om exportkontroll iakt-
tas, och

9) om rymdverksamheten omfattar satellit-
baserad fjdrranalys, ska verksamhetsutéva-
ren iaktta bestdmmelserna i 2 a kap.

2 a kap.
Satellitbaserad fjirranalys
llagyg

Tillstandsplikt for satellitbaserad fjirrana-
lys och forutsiittningar for beviljande av till-
stand

Satellitbaserad fjdrranalys fdar bedrivas
endast av en fjdrranalysaktor som arbets- och
ndringsministeriet pd forhand har beviljat till-
stand. Tillstand kan beviljas tills vidare eller
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for viss tid. Ett tillstand far forenas med sdd-
ana villkor som behovs med tanke pa verk-
samhetens sdkerhet och d&vervakningen av
verksamheten.

For att tillstand ska beviljas forutsdtts att

1) fjdrranalysaktoren har bedomts vara till-
forlitlig pd det sdtt som avses i 17 a § och har
tillrdcklig sakkunskap och formdga att ge-
nomféra de dtgdrder som behévs for att
skydda de anordningar eller den utrustning
som anvdnds vid satellitbaserad fjdrranalys
samt data fran obehérig dtkomst samt att for-
hindra anvindning av dem i strid med denna
lag,

2) fjarranalysaktoren har limnat arbets-
och ndringsministeriet en utredning om att de
sdkerhetskrav som anges i 11 ¢ § uppfylls,

3) fidrranalysaktoren har ldmnat arbets-
och ndringsministeriet en utredning om de
tekniska egenskaperna hos de anordningar el-
ler den utrustning som anvdnds vid satellitba-
serad fjdrranalys, inbegripet deras upplos-
ningsformdga, positionsnoggrannhet, tidupp-
losning, frekvensband och kvalitet, samt in-
formation om var verksamhetens driftcentral
finns och om de markstationer som anvdnds i
verksamheten,

4) figrranalysaktoren har limnat arbets-
och ndringsministeriet en utredning om syftet
med den satellitbaserade fjdrranalysen samt
om dndamdlet med och mdlgrupperna for
fidrranalysdata,

5) figrranalysaktoren har limnat arbets-
och ndringsministeriet en utredning om de
forfaranden for identifiering av kunder och
kundkontroll som aktéren tillimpar,

6) den satellitbaserade fjdrranalysen inte
strider mot den nationella sdkerheten, Fin-
lands internationella férpliktelser eller Fin-
lands utrikes- och sdkerhetspolitik,

7) fidrranalysaktoren iakttar Internation-
ella teleunionens gdllande regler.

[ tillstandsansokan ska fjdrranalysaktoren
ldmna en for tillstandsprovningen behovlig
och tillforlitlig utredning om att de forutsdtt-
ningar som anges i 2 mom. uppfylls samt om
sina dgarforhdllanden, om aktéren dr en juri-
disk person.
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Om satellitbaserad fjdrranalys ingdr i
rymdverksamhet ddir verksamhetsutovaren
och fjdrranalysaktéren dr samma person, kan
denne ansoka om tillstand for satellitbaserad
fidrranalys samtidigt med det tillstand som
ska sokas for rymdverksamhet. I dessa fall kan
arbets- och ndringsministeriet meddela ett ge-
mensamt tillstandsbeslut om bedrivandet av
rymdverksamhet och satellitbaserad fjdrrana-
lys.

Ndrmare bestimmelser om ansokan om till-
stand och om de uppgifter och handlingar som
ska inga i tillstandsansékan far utfdardas ge-
nom forordning av arbets- och ndringsmi-
nisteriet.

11b§

Myndigheternas anmidilningsplikt som giiller
satellitbaserad fjirranalys

Myndigheter som bedriver satellitbaserad
fidgrranalys ska informera arbets- och nd-
ringsministeriet om sin satellitbaserade fjdr-
ranalys och om eventuella fordndringar i sin
verksamhet. Myndigheterna ska ocksd infor-
mera arbets- och ndringsministeriet om verk-
samheten overfors till en annan myndighet.

Ndrmare bestdmmelser om Ildmnande av
den information som avses i 1 mom. och om
de uppgifter och handlingar som ska ldmnas
far utfdrdas genom forordning av arbets- och
ndringsministeriet.

Ilcy§

Sdikerhetskray for satellitbaserad fjirrana-
lys

En fjdrranalysaktor ska sérja for riskhante-
ringen i fraga om satellitbaserad fjdrranalys
och de anordningar eller den utrustning och
de lokaler som anvinds vid analysen samt
riskhanteringen i fraga om behandlingen av
data. Satellitbaserad fjdrranalys och fjdr-
ranalysaktoren ska uppfylla foljande sdiker-
hetskrav:
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1) mottagningen och behandlingen av fjdr-
ranalysdata dr informationssdker och de sy-
stem och anordningar som anvinds i verk-
samheten dr tillrdckligt skyddade mot yttre
storningar och hot mot informationssdker-
heten,

2) de krdnkningar av och hot mot informat-
ionssdkerheten som riktas mot de system och
anordningar som anvinds vid den satellitba-
serade fjdrranalysen kan upptdckas,

3) utomstdende aktorer har inte obehorig
dtkomst till anordningar och lokaler som an-
vands vid satellitbaserad fidrranalys eller till
fidrranalysdata som producerats i verksam-
heten,

4) fidrranalysaktéren tillimpar forfaranden
for identifiering av kunder och kundkontroll
med hjdlp av vilka det med tillrdcklig sdkerhet
kan faststdllas till vem och for vilket dndamadal
fjdarranalysdata ldmnas ut,

5) de vid satellitbaserad fjdrranalys an-
vdnda anordningarnas prestanda, anvind-
barhet, kvalitet och funktionssdikerhet samt
fidrranalysdatas kvalitet och integritet kan
foljas upp och fel och stérningar som i avse-
vdrd grad stor anordningarnas funktion kan
upptdckas, och

6) med undantag for fotografering som ut-
fors for finska myndigheters rikning, fotogra-
feras rymdforemal som dr i bruk endast ndar
dgaren till rymdforemdlet har gett skriftligt
samtycke, som ska arkiveras pd ett tillforlitligt
sdtt, till fotograferingen, om fotograferingen
resulterar i data som visar rymdféremdlet
med en noggrannhet som dverstiger de grdns-
vdrden som anges i statsrddets forordning.

Bestimmelser om de grinsvirden for foto-
grafering av rymdforemdl som avses i 1 mom.
6 punkten utfdrdas genom forordning av stats-
rdadet. Ndrmare bestdmmelser om sdkert be-
drivande av satellitbaserad fidrranalysverk-
samhet och om minimikraven pd anordningar
och funktioner som pdverkar sikerheten far
utfdrdas genom forordning av arbets- och nd-
ringsministeriet.

11d§
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12§

Uppgifisskyldighet

Verksamhetsutovaren ska utan drdjsmaél
lamna arbets- och ndringsministeriet uppgifter
om dndringar som kan inverka pa de forutsétt-
ningar for beviljande av tillstind som anges i

Féreslagen lydelse

Utlimnande av fjirranalysdata

Fjarranalysdata far ldmnas ut endast till
kunder som fjdrranalysaktoren identifierat
och utfort kundkontroll pa.

Fjdrranalysdata far inte ldmnas ut for mili-
tdrt bruk till ett land som dr foremal for Euro-
peiska unionens eller Férenta nationernas va-
penembargo eller for nagon annan anvdnd-
ning som strider mot Europeiska unionens el-
ler Forenta nationernas sanktioner.

Fjdrranalysaktoren ska utan drojsmal infor-
mera arbets- och ndringsministeriet om den
har skdal att misstdnka att den har limnat ut
fidrranalysdata for dndamdl som avses i 2
mom. eller om den misstinker att utldmnandet
annars skulle dventyra den nationella sdker-
heten, fullgorandet av Finlands internation-
ella forpliktelser eller strida mot Finlands ut-
rikes- eller sdkerhetspolitik. Detsamma gdller
situationer ddr en fjdrranalysaktor upptdcker
att en obehérig person har fdtt tillgang till
fjdrranalysdata.

Under de undantagsforhdllanden som avses
i beredskapslagen (1552/2011) ska fjdrrana-
lysaktoren trygga foretrdide for behoriga
finska myndigheter att fa tillgdang till fjdrrana-
lysdata, ndr dessa anser att det behovs for att
skydda den nationella sdkerheten eller Fin-
lands utrikes- eller sdkerhetspolitiska intres-
sen. I en sadan situation har en fidrranalysak-
tor rdtt att fd ersdttning for tillgodoseendet av
myndigheternas rdtt till foretrdde.

Ndrmare bestimmelser om den satellitbase-
rade fjdrranalysverksamhetens kunder och
om begrdnsningar av anvdndningen av fjdr-
ranalysdata far utfdrdas genom férordning av
statsrddet.

12§

Uppgifisskyldighet

Verksamhetsutovaren ska utan drdjsmaél
lamna arbets- och ndringsministeriet uppgifter
om dndringar som kan inverka pé de forutsétt-
ningar for beviljande av tillstind som anges i
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5 § 2 mom., pa tillstandsvillkoren eller pa de
uppgifter som ska foras in i registret over
rymdféremal.  Verksamhetsutovaren ska
ocksé utan dréjsmél meddela om det har in-
traffat dndringar i rymdforemalets dgarforhal-
landen och om rymdverksamheten har upp-
hort.

Nérmare bestimmelser om de uppgifter som
ska lamnas far utfardas genom forordning av
arbets- och niringsministeriet.

13§
Andring och dterkallelse av tillstind

Arbets- och niringsministeriet far &dndra el-
ler aterkalla ett tillstind till bedrivande av
rymdverksamhet, om

1) det i ansokan eller dess bilagor har getts
felaktiga eller bristfélliga uppgifter som va-
sentligt har paverkat tillstindsprovningen,

2) verksamhetsutovaren inte langre uppfyll-
ler de forutséttningar for beviljande av till-
stdind som anges i 5 § 2 mom.

3) verksamhetsutdvaren pé ett vasentligt sétt
har férsummat eller brutit mot en skyldighet
eller begriansning enligt denna lag eller mot
tillstdndsvillkoren, eller

4) det 4r nodvéndigt att dndra eller aterkalla
tillstdndet p& grund av Finlands internation-
ella utfastelser eller forpliktelser.
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5 § 2 mom., pa tillstandsvillkoren eller pa de
uppgifter som ska foras in i registret over
rymdféremal.  Verksamhetsutovaren ska
ocksé utan dréjsmél meddela om det har in-
traffat dndringar i rymdforemalets dgarforhal-
landen och om rymdverksamheten har upp-
hort.

Utéver vad som i 11 d § 3 mom. foreskrivs
om fjdrranalysaktérens anmdlningsplikt ska
en fjdarranalysaktor utan drojsmal ldmna ar-
bets- och ndringsministeriet uppgifter om for-
dndringar som kan inverka pd de forutsdtt-
ningar for beviljande av tillstand som anges i
11 a § 2 mom. eller pd tillstandsvillkoren. En
fidrranalysaktor ska ocksd utan dréjsmal in-
formera om att satellitbaserad fjdrranalys har
upphort.

Nérmare bestimmelser om de uppgifter som
ska lamnas med stdd av denna paragraf far ut-
fairdas genom forordning av arbets- och ni-
ringsministeriet.

13§
Andring och dterkallelse av tillstind

Arbets- och ndringsministeriet far dndra el-
ler aterkalla ett tillstind till bedrivande av
rymdverksamhet eller satellitbaserad fjdr-
ranalys, om

1) det i tillstandsansokan eller dess bilagor
har getts felaktiga eller bristfalliga uppgifter
som visentligt har péverkat tillstindsprov-
ningen,

2) verksamhetsutovaren eller fjdrranalysak-
toren inte langre uppfyller de vasentliga forut-
sittningar for beviljande av tillstind som
anges 15 § 2 mom. eller 11 a § 2 mom.,

3) verksamhetsutovaren eller fidrranalysak-
toren pa ett vasentligt sétt har forsummat eller
brutit mot en skyldighet eller begrénsning en-
ligt denna lag eller mot tillstindsvillkoren, el-
ler

4) det dr nodvéndigt att &ndra eller aterkalla
tillstdndet p& grund av Finlands internation-
ella utfastelser eller forpliktelser.

116



RP 113/2022 rd

Gdllande lydelse

Innan ministeriet fattar ett beslut enligt 1
mom. ska det sétta ut en tidsfrist for verksam-
hetsutdvaren att avhjdlpa bristen, felet, ver-
tradelsen eller forsummelsen.

I beslutet om att dndra eller aterkalla tillstan-
det far ministeriet stdlla sddana villkor som
behovs med tanke péd sdkerheten nér rymd-
verksamheten fortsétter eller avslutas. Nar mi-
nisteriet aterkallar ett tillstind kan det ocksa
bestdimma att verksamhetsutovaren ska over-
fora rymdverksamheten till en annan verk-
samhetsutovare som fortsétter verksamheten.

14§
Overvakning

Arbets- och ndringsministeriet Gvervakar att
denna lag och de bestimmelser som utfardats
med stod av den iakttas.

Verksamhetsutdvaren ska arligen 1dmna ar-
bets- och néringsministeriet en rapport over
sin rymdverksamhet.
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Innan arbets- och ndringsministeriet fattar
ett beslut enligt 1 mom. ska det sétta ut en skd-
lig tidsfrist for verksamhetsutovaren eller
fidrranalysaktoren att avhjélpa bristen, felet,
overtradelsen eller forsummelsen. Satellitba-
serad fjdrranalys ska dock omedelbart avbry-
tas pd forordnande av arbets- och ndringsmi-
nisteriet, om det dr nédvindigt for att skydda
den nationella sdkerheten eller Finlands utri-
kes- och sdkerhetspolitiska intressen eller for
att Finlands internationella forpliktelser ska
kunna fullgéras. Ett tillstand kan dterkallas
endast av synnerligen vigande skdl, om det
inte dr mojligt att dndra tillstandet eller om
tillstandshavaren trots uppmaning inte inom
en skdlig tid har avhjdlpt bristen, felet, 6ver-
trddelsen eller forsummelsen.

I beslutet om att dndra eller aterkalla tillstan-
det far arbets- och niringsministeriet stélla sa-
dana villkor som behdvs med tanke pa siker-
heten nér rymdverksamheten eller den satel-
litbaserade fjdarranalysen fortsitter eller av-
slutas. Nér ministeriet aterkallar ett tillstand
kan det ocksa bestdimma att verksamhetsuto-
varen ska overfora rymdverksamheten till en
annan verksamhetsutévare som fortsitter
verksamheten.

14§
Overvakning

Arbets- och ndringsministeriet dvervakar att
denna lag och de bestimmelser som utfardats
med stod av den iakttas.

Verksamhetsutovaren ska arligen 1dmna ar-
bets- och néringsministeriet en rapport over
sin rymdverksamhet.

Fjarranalysaktoren ska arligen ldmna ar-
bets- och ndringsministeriet en rapport over
sin satellitbaserade fidrranalys och sina kun-
der. Om satellitbaserad fidrranalys ingdr i
rymdverksamhet ddr verksamhetsutovaren
och fjdrranalysaktéren dr samma person, kan
denne inkludera drsrapporten over satellitba-
serad fjdrranalys i drsrapporten over rymd-
verksamhet.
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Ministeriet har rétt att av verksamhetsutova-
ren fa dven andra uppgifter som det behover
for overvakningen.

Nérmare bestdimmelser om innehéllet i den
rapport som avses 1 2 mom. och om de uppgif-
ter som behovs for Overvakningen far utfardas
genom forordning av arbets- och néringsmi-
nisteriet.

15§
Inspektionsritt

Arbets- och niringsministeriet har inom ra-
men for den 6vervakning som avses i 14 § ratt
att forratta behovliga inspektioner av verk-
samhetsutdvarens rymdverksamhet och rymd-
foreméal. Ministeriet har rétt att anlita en obe-
roende sakkunnig for inspektionen.

P& sakkunniga tillimpas bestimmelserna om
straffrattsligt tjansteansvar vid skotseln av
uppdrag enligt denna paragraf. Bestimmelser
om skadestandsansvar finns i skadestdndsla-
gen.

En tjansteman eller oberoende sakkunnig
som forrittar inspektion har ritt att i den om-
fattning som inspektionen kréiver fa tilltrade
till de lokaler och andra omrédden som ér i
verksamhetsutdvarens besittning eller an-
vandning och anvinds eller har anvénts for att
bedriva rymdverksamhet och som &r av bety-
delse for overvakningen av rymdverksam-
heten, samt att fa studera handlingar och upp-
gifter som behovs med tanke pa inspektions-
uppdraget trots vad som foreskrivs om hem-
lighallande av uppgifter. Inspektion fdir inte
forrdttas i utrymmen som anvdnds for boende
av permanent natur.
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Arbets- och ndringsministeriet har rétt att av
verksamhetsutovaren och fjérranalysaktoren
fa dven andra uppgifter som behovs for over-
vakningen.

Nérmare bestimmelser om innehéllet i den
rapport som avses i 2 och 3 mom. och om de
uppgifter som behovs for Gvervakningen far
utfardas genom forordning av arbets- och né-
ringsministeriet.

15§
Inspektionsrditt

Arbets- och niringsministeriet har inom ra-
men for den Gvervakning som avses i 14 § ratt
att forratta behovliga inspektioner av verk-
samhetsutdvarens rymdverksamhet och rymd-
foremal samt av fjdrranalysaktorens satellit-
baserade fjdrranalys och de anordningar el-
ler den utrustning som anvdnds vid analysen
eller anlita en annan myndighet for inspekt-
ioner. Ministeriet kan ocksd anlita en obero-
ende sakkunnig for inspektioner av annan
verksamhet dn sddan som har bedrivits for
Féorsvarsmaktens rdakning. P& sakkunniga till-
lampas Dbestdmmelserna om straffrattsligt
tjidnsteansvar vid skdtseln av uppdrag enligt
denna paragraf. Bestimmelser om skade-
stdndsansvar finns i skadestandslagen.

Tjanstemdn och oberoende sakkunniga som
forrattar inspektion har ritt att i den omfatt-
ning som inspektionen kréver fa tilltrade till
de lokaler och andra omraden som é&r i verk-
samhetsutovarens eller fjdrranalysaktorens
besittning eller anvéindning och anvinds eller
har anvénts for att bedriva rymdverksamhet
eller satellitbaserad fjdrranalys och till vilka
tilltrdde dr nédvdndigt for 6vervakningen av
rymdverksamheten eller den satellitbaserade
fjdrranalysen, samt att fa studera handlingar
och uppgifter som ar nédvandiga med tanke
pa inspektionsuppdraget trots vad som fore-
skrivs om hemlighallande av uppgifter.

[ utrymmen som anvdinds for boende av per-
manent natur far inspektion forrdttas endast i
de fall da det finns grundad och specificerad
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Vid inspektioner ska 39 § i forvaltningsla-
gen (434/2003) iakttas.

17 §
Utlatanden

Arbets- och ndringsministeriet kan i sam-
band med uppdrag somavsesi5 §, 8 § 2 mom.
och 11 § begdra behovliga utlatanden av andra
myndigheter och av oberoende sakkunniga
som foretrader sirskild sakkunskap. Ministe-
riet kan ocksd begira utlatanden i samband
med bedémningen av forutséttningarna for att
dndra eller aterkalla ett tillstind med stod av
13 § eller i samband med 6vervakning som av-
sesi 14 §.

Féreslagen lydelse

anledning att misstinka att brott mot denna
lag begdtts eller kommer att begds pd ett sdtt
som kan leda till en pafoljdsavgift enligt 21 §
eller ett straff enligt strafflagen, och om det
for utredning av forseelsen dr nodvindigt att
fa tilltréde till utrymmen som anvdinds for bo-
ende av permanent natur. I utrymmen som an-
vdnds for boende av permanent natur fdr in-
spektion forrdttas endast av en myndighet.

Vid inspektioner ska 39 § i forvaltningsla-
gen (434/2003) iakttas.

17 §
Utlatanden

Arbets- och niringsministeriet ska 1 sam-
band med uppdrag somavsesi5 §, 8 § 2 mom.
samt 11 och 11 a § samt fér bedomning av en
verksamhetsutovares eller en fjdrranalysak-
tors tillforlitlighet pd det sdtt som avsesi 17 a
§ begéra utldtanden av andra myndigheter, om
det inte dr uppenbart onddigt att begira ett sa-
dant. Ministeriet kan ocksé begira utldtanden
i samband med bedomningen av forutsitt-
ningarna for att dndra eller aterkalla ett till-
stand med stod av 13 § eller i samband med
Overvakning som avses i 14 §. Arbets- och nd-
ringsministeriet kan begdra utldtanden ocksd
av oberoende sakkunniga som foretrdder sdr-
skild sakkunskap.

17a§
Bedomning av tillforlitlighet

Eni5 § 2 mom. I punkten avsedd verksam-
hetsutovares tillforlitlighet och eni 11 a § 2
mom. 1 punkten avsedd fjdrranalysaktors till-
forlitlighet bedémas pad det sdtt som anges i
denna paragraf- Om verksamhetsutévaren el-
ler fjarranalysaktoren dr en juridisk person,
gdller kravet pa tillforlitlighet ocksd verkstdl-
lande direktoren och dennes stillforetrddare,
ledamaoter och ersdttare i styrelsen, ledamoter
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och ersdttare i forvaltningsrddet och jamfor-
bara organ, ansvariga bolagsmdn och andra
som hor till den hogsta ledningen. Kravet pd
tillforlitlighet gdller ocksa de dgare till juri-
diska personer som bedriver rymdverksamhet
eller satellitbaserad fjdrranalys och som har
en dgarandel pa minst 10 procent eller rést-
rdtt i foretaget.

En person anses inte vara tillforlitlig, om

1) personen under fem dr fore bedémningen
har domts till straff for ett brott som kan anses
visa att personen dr uppenbart oldmplig att
bedriva rymdverksamhet eller satellitbaserad
fidrranalys,

2) personen annars pda grund av sin stdll-
ning eller sin verksamhet kan anses uppenbart
oldmplig att bedriva rymdverksamhet eller sa-
tellitbaserad fjdrranalys pd ett sdtt som dr for-
enligt med den nationella sikerheten, Fin-
lands internationella forpliktelser eller utri-
kes- och sdkerhetspolitiken,

3) ndringsforbud som gdller personen har
forts in i myndighetsregister eller kreditupp-
lysningsregister,

4) personen i fraga dr forsatt i konkurs eller
enligt utmdtning eller ndgon annan utredning
dr oformégen att svara for sina skulder och
detta kan anses utsdtta personen for risk att
bli utnyttjad, utsatt for patryckningar, mutfor-
sok eller annan osaklig paverkan eller annars
kan dventyra personens majligheter och for-
mdga att pd ett oberoende och ocksd annars
tillforlitligt sdtt skota sina forpliktelser som
foljer av denna lag, av ett tillstand som bevil-
Jjats med stod av den eller av tillstandsvillko-
ren.

Ndr den behériga myndigheten overviger
slutresultatet av bedomningen av en fysisk
persons tillforlitlighet ska myndigheten sdr-
skilt beakta betydelsen av personens verksam-
het eller bakgrund med tanke pa verksamhets-
utovaren eller fidrranalysaktoren som helhet i
forhallande till bedrivandet av rymdverksam-
het eller satellitbaserad fjdrranalys. Bedom-
ningen av tillforlitlighet baserar sig pd en hel-
hetsbedomning ddr personens stdllning och
bestdmmande inflytande i en sammanslutning
som bedriver rymdverksamhet eller satellitba-
serad fjdrranalys ska beaktas.
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18 §
Myndighetens rdtt att fa information

Arbets- och néringsministeriet har trots sek-
retessbestimmelserna rétt att av andra myn-
digheter fa saddana uppgifter om omsténdig-
heter som berdr verksamhetsutovaren som ar
nodvéndiga for att ministeriet ska kunna skota
sina uppdrag.

Féreslagen lydelse

Som utredning enligt 2 mom. 1 punkten ska
godkdinnas uppgifter som fas med stod av
straffregisterlagen (770/1993) och i fraga om
en utldndsk person ett straffregisterutdrag ut-
firdat av en behorig myndighet i personens
ursprungsland eller etableringsland. Ett
straffregisterutdrag far inte vara dldre dn sex
mdnader. Om ovanndmnda utdrag eller intyg
inte utfdrdas i den utldindska personens eta-
bleringsland, ska i stdllet for dessa som bevis
godtas en forsdikran under ed eller hogtidlig
forsdkran enligt lagstifiningen i etablerings-
landet som avlagts av personen.

Den tidsfrist som avses i 2 mom. 1 punkten
ska riknas frdn det att domen har vunnit laga
kraft till den tidpunkt dd ansékan togs emot.

18 §
Myndighetens rdtt att fa information

Arbets- och néringsministeriet har trots sek-
retessbestimmelserna och andra begrins-
ningar som gdller utlimnande av information
ratt att av andra myndigheter fd sddan inform-
ation om omstidndigheter som berdr verksam-
hetsutdvaren och fjdarranalysaktoren som &r
nddvindig for att ministeriet ska kunna skota
sina uppdrag enligt denna lag.

Arbets- och néringsministeriet har trots sek-
retessbestimmelserna rdtt att avgifisfritt av
myndigheter och av dem som utfor offentliga
uppdrag fd for skotseln av sina uppgifter en-
ligt denna lag nédvindig information om,
verksamhetsutévare och fjdrranalysaktorer
samt ledamoter och ersdttare i deras styrelse
eller forvaltningsrdd, verkstdillande direkto-
ren och dennes stillforetrddare, ansvariga
bolagsmdn samt andra som hor till den hogsta
ledningen. Riitten att fa information giller
ocksd uppgifter ur det botesregister som avses
i 46 § i lagen om verkstillighet av béter
(672/2002).
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19§
Vite

Arbets- och néringsministeriet kan forena
aldgganden som det meddelat med stod av 13
§ 3 mom. med vite.

20§
Andringssékande

Andring i beslut som arbets- och niringsmi-
nisteriet har fattat med stdd av denna lag far
sokas hos forvaltningsdomstolen genom be-
svar. Over forvaltningsdomstolens beslut far
besvir anforas endast om hogsta forvaltnings-
domstolen beviljar besvérstillstand.

21§
Straffbestimmelser

Den som uppsétligen eller av grov oaktsam-
het

1) bedriver rymdverksamhet utan tillstdnd
enligt 5 § eller godkdnnande enligt 11 §,

2) overfor faktiskt bestimmande inflytande
over ett rymdforemal eller rymdverksamhet
till en annan verksamhetsutovare eller dgare
utan godkdnnande som avsesi 11 § eller

3) forsummar den skyldighet att teckna for-
sdkring som avses i 8 § eller den uppgiftsskyl-
dighet som avses i 12 § eller 14 § 2 mom.

ska, om inte girningen &r ringa eller string-
are straff for den foreskrivs ndgon annanstans
i lag for rymdverksamhetsforseelse domas till
boter.

Bestdmmelser om straff for registeranteck-
ningsbrott finns i 16 kap. 7 § i strafflagen och
om straff for ingivande av osant intyg till
myndighet 16 kap 8 § i den lagen.

Féreslagen lydelse

19§
Vite

Arbets- och néringsministeriet kan forena
ett forordnande som det meddelat med stod av
13 § 2 och 3 mom. med vite.

20§
Andringssékande

Bestimmelser om sokande av dndring i for-
valtningsdomstol finns i lagen om rdittegang i
forvaltningsdrenden (808/2019).

Vid sokande av dndring i beslut som gdller
foreldggande och utdémande av vite tilldmpas
dock viteslagen (1113/1990).

21§
Pdfoljdsavgift

Pafoljdsavgift kan av arbets- och ndrings-
ministeriet pdforas den som uppsatligen eller
av oaktsamhet

1) bedriver rymdverksamhet utan ett till-
stand som avses i 5 §,

2) overfor faktiskt bestimmande inflytande
over ett rymdforemal eller rymdverksamhet
till en annan verksamhetsutovare eller dgare
utan godkdnnande som avsesi 11 §,

3) i rymdverksamhet forsummar den skyl-
dighet att teckna forsdikring som avses i 8 §,

4) bedriver satellitbaserad fjdrranalys utan
tillstand som avses i 11 a §, eller

5) forsummar den anmdlningsplikt som av-
ses i 11 d § 4 mom. eller den uppgiftsskyldig-
het som avses i 12 § eller 14 § 2 eller 3 mom.

En pafoljdsavgift som pafors en juridisk
person far uppgd till hogst 500 000 euro, dock
hogst fyra procent av den juridiska personens
omsdttning under den foregdende rikenskaps-
perioden. Den pdfoljdsavgift som pdfors en fy-
sisk person far vara hégst fyra procent av den-
nes inkomster enligt den verkstdllda beskatt-
ningen for dret fore det da évertrdidelsen upp-
horde, dock hogst 50 000 euro.
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Vid bedomningen av pdféljdsavgiftens stor-
lek ska hdnsyn tas till

1) évertrddelsens art, omfattning, skadlig-
het, varaktighet och om overtrdidelsen uppre-
pats,

2) den vinning som erhdllits genom 6vertrd-
delsen, om denna uppgift finns tillgdnglig,

3) datgdrder som vidtagits av verksamhetsut-
ovaren for att lindra eller avhjilpa skadan,
och

4) verksamhetsutovarens ekonomiska stdill-
ning.

Pafoljdsavgiften ska betalas till staten.

Paféljdsavgift ska inte pdforas om forfaran-
det ska anses vara ringa eller om det med
tanke pd forfarandets art, hur ofta forfarandet
upprepats, forfarandets planmdssighet och
andra omstdindigheter dr oskdligt att pdfora
avgift. Pafoljdsavgift behdver inte pdforas,
om verksamhetsutévaren har vidtagit tillrdck-
liga korrigerande dtgdrder omedelbart efter
att forfarandet upptdcktes och det inte dr
fraga om ett allvarligt eller dterkommande
forfarande. Pdfoljdsavgift far inte paforas, om
det har forflutit mer dn fem dr sedan gdr-
ningen begicks.

Paféljdsavgift far inte pdforas den som
misstdnks for samma gdrning i en forunder-
sokning, en dtalsprovning eller ett brottmdl
som behandlas i domstol eller den som for
samma gdrning har meddelats en lagakraft-
vunnen dom. Den som pdforts en pdféljdsav-
gift far inte i domstol domas till straff for
samma gdrning.

En pafoljdsavgift preskriberas fem dr frdan
det att ett lagakraftvunnet avgorande medde-
lades. Bestdmmelser om verkstdlligheten av
pdfoljdsavgiften finns i lagen om verkstdllig-
het av béter (672/2002).

Denna lag triader i kraft den 20 .

Satellitbaserad fjarranalys som har inletts
fore ikrafttrddandet av denna lag far fortsétta
utan tillstand enligt 11 a § i tolv méanader frén
dagen for ikrafttridandet av lagen.
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Lag

om indring av 1 § i lagen om verkstillighet av biter

I enlighet med riksdagens beslut

dndras 1 lagen om verkstillighet av boter (672/2002) 1 § 2 mom., saddant det lyder i lag

714/2022, som foljer:

Gdllande lydelse
1§

Lagens tillimpningsomrdde

Pa det sétt som foreskrivs i denna lag verk-
stélls ocksé en oljeutsléppsavgift enligt 3 kap.
1 § 1 miljoskyddslagen for sjofarten
(1672/2009), en forsummelseavgift enligt 9 §
i lagen om bestillarens utredningsskyldighet
och ansvar vid anlitande av utomstéende ar-
betskraft (1233/2006), en pafoljdsavgift enligt
11 akap. 3 § i arbetsavtalslagen (55/2001), en
forsummelseavgift enligt 35 § i lagen om ut-
stationering av arbetstagare, en forsummelse-
avgift enligt 6 § i lagen om skyldighet att er-
bjuda  kvitto vid  kontantforsiljning
(658/2013), en overtradelseavgift enligt 49 §
och en péfoljdsavgift enligt 51 § i lagen om ett
pafoljdssystem for och tillsynen Gver den ge-
mensamma fiskeripolitiken (1188/2014), en
pafoljdsavgift enligt 71 § i alkohollagen
(1102/2017), en pafoljdsavgift enligt 35 § i ut-
sddeslagen (600/2019), en pafoljdsavgift en-
ligt 26 § i véxtskyddslagen (1110/2019), en
pafdljdsavgift inom inforselkontrollen enligt
15 § i lagen om inforselkontroll av djur och
vissa varor (1277/2019), en avgift for trafik-
forseelse enligt 161 § 1 végtrafiklagen
(729/2018), en avgift for trafikforseelse enligt
93 § 1 korkortslagen (386/2011), en avgift for
trafikforseelse enligt 122 § i sjdtrafiklagen
(782/2019), en avgift for trafikforseelse enligt
268 § i lagen om transportservice (320/2017),
en avgift for trafikforseelse enligt 195 § och

Féreslagen lydelse
1§

Lagens tillaimpningsomrdde

Pé det sétt som foreskrivs i denna lag verk-
stélls ocksé en oljeutslédppsavgift enligt 3 kap.
1 § 1 miljoskyddslagen for sjofarten
(1672/2009), en forsummelseavgift enligt 9 §
1 lagen om bestillarens utredningsskyldighet
och ansvar vid anlitande av utomstéende ar-
betskraft (1233/2006), en pafoljdsavgift enligt
11 akap. 3 § i arbetsavtalslagen (55/2001), en
forsummelseavgift enligt 35 § i lagen om ut-
stationering av arbetstagare, en forsummelse-
avgift enligt 6 § i lagen om skyldighet att er-
bjuda  kvitto vid  kontantforsdljning
(658/2013), en overtradelseavgift enligt 49 §
och en péfoljdsavgift enligt 51 § i lagen om ett
pafoljdssystem for och tillsynen Gver den ge-
mensamma fiskeripolitiken (1188/2014), en
pafoljdsavgift enligt 71 § i alkohollagen
(1102/2017), en pafoljdsavgift enligt 35 § i ut-
sddeslagen (600/2019), en pafoljdsavgift en-
ligt 26 § i véxtskyddslagen (1110/2019), en
pafdljdsavgift inom inforselkontrollen enligt
15 § i lagen om inforselkontroll av djur och
vissa varor (1277/2019), en avgift for trafik-
forseelse enligt 161 § 1 végtrafiklagen
(729/2018), en avgift for trafikforseelse enligt
93 § i korkortslagen (386/2011), en avgift for
trafikforseelse enligt 122 § i sjotrafiklagen
(782/2019), en avgift for trafikforseelse enligt
268 § i lagen om transportservice (320/2017),
en avgift for trafikforseelse enligt 195 § och
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en pafoljdsavgift enligt 189—-192 § i fordons-
lagen (82/2021), en pafoljdsavgift inom foder-
kontrollen enligt 51 § 1 foderlagen
(1263/2020), en pafoljdsavgift inom livsme-
delstillsynen enligt 67 § i livsmedelslagen
(297/2021), en pafoljdsavgift inom djursjuk-
domskontrollen enligt 94 a § i lagen om djur-
sjukdomar (76/2021), en pafoljdsavgift inom
tillsynen Over identifiering och registrering av
djur enligt 36 § och en avgift for trafikforse-
else som pafors for dsidosittande av skyldig-
heten att medfora och visa upp djurets identi-
tetshandling enligt 37 § i lagen om identifie-
ring och registrering av djur (1069/2021), en
pafdljdsavgift inom tillsynen 6ver ekologisk
produktion enligt 38 § i lagen om ekologisk
produktion (1330/2021), en pafoljdsavgift en-
ligt 8 och 9 § i lagen om Gverensstimmelse for
skodon och textilprodukter (265/2022) och en
pafoljdsavgift inom godselmedeltillsynen en-
ligt 37 § i lagen om godselmedel (711/2022).

Féreslagen lydelse

en pafoljdsavgift enligt 189—-192 § i fordons-
lagen (82/2021), en pafoljdsavgift inom foder-
kontrollen enligt 51 § 1 foderlagen
(1263/2020), en péfoljdsavgift inom livsme-
delstillsynen enligt 67 § i livsmedelslagen
(297/2021), en péfoljdsavgift inom djursjuk-
domskontrollen enligt 94 a § i lagen om djur-
sjukdomar (76/2021), en pafoljdsavgift inom
tillsynen 6ver identifiering och registrering av
djur enligt 36 § och en avgift for trafikforse-
else som pafors for asidosittande av skyldig-
heten att medfora och visa upp djurets identi-
tetshandling enligt 37 § i lagen om identifie-
ring och registrering av djur (1069/2021), en
pafoljdsavgift inom tillsynen over ekologisk
produktion enligt 38 § i lagen om ekologisk
produktion (1330/2021), en pafoljdsavgift en-
ligt 8 och 9 § i lagen om Gverensstimmelse for
skodon och textilprodukter (265/2022), en pa-
foljdsavgift inom gédselmedeltillsynen enligt
37§ i lagen om godselmedel (711/2022) och
en pdfoljdsavgift enligt 21 § i lagen om rymd-
verksamhet (63/2018).

Denna lag trader i kraft den 20 .

125



