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Regeringens proposition till Riksdagen om godkiin-
nande av éverenskommelsen mellan Finland och Italien
om Omsesidigt skydd for sikerhetsklassificerad informa-
tion och med forslag till lag om sittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foresléas att riksdagen god-
kdnner Overenskommelsen mellan Finland
och Italien om Omsesidigt skydd for siker-
hetsklassificerad information samt lagen om
sdttande ikraft av de bestimmelser i 6verens-
kommelsen som hor till omrédet for lagstift-
ningen.

Syftet med 6verenskommelsen &r att sidker-
stdlla formedling och skydd av sekretessbe-
lagd information mellan Finland och Italien i
internationella drenden, i1 forsvars-, siker-
hets- eller polisdrenden eller i andra drenden
av nationellt intresse eller i industriella dren-
den. Det &r fraga om kénsligt informations-

293703

material som i den utlimnande fordrags-
slutande staten sérskilt har klassificerats pa
en niva som kréver hog informationssiker-
het.

Overenskommelsen trider i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
gérder som den nationella lagstiftningen kra-
ver for att sétta 6verenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av dver-
enskommelsen avses tridda i kraft samtidigt
som overenskommelsen for Finlands del tréd-
der i kraft vid en tidpunkt som bestims ge-
nom f6rordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstdende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvidndbarhet. For att trygga in-
formationssikerheten anvinds olika metoder,
av vilka de vanligaste 4r kontroll av persona-
lens tillforlitlighet och lokalernas sékerhet,
sekretessbestimmelser och begriansningar i
ritten att anvdnda informationen till enbart
overenskommet dndamal samt olika typer av
procedurkrav for hantering och dverforing av
information. Sikerhetskraven omfattar in-
formationens hela livscykel, med andra ord
anskaffning, bearbetning, anviandning, 6ver-
latelse, arkivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som, om den obeho-
rigen rdjs, kan medfora betydande och om-
fattande skada pé viktiga allménna intressen.
Denna typ av material maste darfor behand-
las sérskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar skyddet av det ickeoffentliga infor-
mationsutbyte som traditionellt ingar i den
diplomatiska verksamheten, liksom &dven i
samarbetet mellan férsvars- och polisvisen-
det. Utover fragor som lyder under omedel-
bart statsansvar har internationella forpliktel-
ser som giller informationssikerhet emeller-
tid ocksd en vixande betydelse for det eko-
nomiska, industriella och teknologiska sam-
arbetet, dar tillgang till klassificerad informa-
tion behovs i allt flera projekt pé foretagsni-
va. Det hir giller sérskilt da det dr fraga om
en myndighetsanskaffning som forutsitter att
sekretessbelagd statlig information ges ut till
ett foretag for att ett kommersiellt kontrakt
ska kunna fullgoras. Traditionellt hor an-
skaffningar av det hir slaget sérskilt till for-
svarets omrade, men sektorn blir allt bredare.

Det har trots olika strivanden inte visat sig
vara mojligt att fa till stand en multilateral

konvention inom omradet for informations-
sikerhet. Den storsta orsaken dr skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kansligheten i informationssékerhetsfragor
som en del av den nationella sikerheten
Overlag.

Bristen pd en konvention tvingar séledes
staterna, Finland medrdknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen triddde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare un-
dertecknades ett avtal mellan Finland och
Frankrike och det tradde i kraft den 1 augusti
2005 (FordrS 66-67/2005). Lianderna, som
biagge dr stora medlemmar i Europeiska uni-
onen (EU), &r viktiga samarbetspartner for
Finland, savidl inom omradet for sikerhets-
forvaltning som med tanke pa ekonomisk
vixelverkan.

Det faktum att behovet av informationssa-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-Overenskommelsen, dven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malsittningarna med den Gverenskom-
melsen har varit att sidkerstilla det finlandska
ndringslivets mojligheter att pa jamlik grund
med andra medlemsldnder kunna delta i
ESA:s sdkerhetsklassificerade anbudsforfa-
randen.

Finland har hitintills, utéver 6verenskom-
melsen med Italien, undertecknat informa-
tionssikerhetsoverenskommelser med Polen,
Slovakien, Estland och Lettland. Avtalen
med Spanien, Tjeckien och Litauen har fram-
skridit till paraferingsskedet, liksom dven den
samnordiska informationssédkerhetséverens-
kommelsen.

Overenskommelsen mellan Finland och
Italien undertecknades i Rom den 12 juni
2007. Den har till storsta delen forhandlats
fram utgéende fran ett modellavtal som Fin-
land lade fram som underlag f6r forhandling-
arna.
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1 Nuliget

11 Lag om internationella forpliktelser
som giller informationssikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland samt ESA-&verenskommelsen sat-
tes i kraft. Lagen ansdgs behovlig bl.a. for att
det i samband med att internationella Gver-
enskommelser sitts i kraft dr nédvéndigt att
avvika fran vara nationella regleringar som
utgar fran handlingars offentlighet och si-
kerhet, i huvudsak med st6d av lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssikerhet tillimpas pa sér-
skilt kdnsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och dér avsindaren i en-
lighet med en internationell 6verenskommel-
se som dr bindande for Finland eller med na-
gon annan internationell forpliktelse har for-
sett forsdndelsen med en sdkerhetsklassifice-
ring. Aganderitten till den 6verlimnade in-
formationen bestar dven efter Overlatelsen
hos den stat som har 6verldmnat den. Lagen
kan tillimpas endast om den internationella
overenskommelsen har satts i kraft i Finland
pa det sitt som grundlagen forutsitter eller
om det dr frdga om en internationell forplik-
telse som annars &r bindande for Finland.

Till kategorin sarskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanférs dessutom hand-
lingar som har upprittats av en finldndsk
myndighet eller av en néringsidkare som hor
till lagens tillimpningsomrade och av vilka
det framgar information som ingéar i hand-
lingar som har sénts till Finland eller infor-
mation som kan himtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstillts i
Finland utgéende fran sikerhetsklassificerad
information.

Lagens sdkerhetsforpliktelser ska tilldmpas
ocksa da den dverenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillimpningen fortsétter sa lange det dr nod-
viandigt med tanke pa det allménna intresse
som ligger till grund for sékerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslag-
stiftningen

Lagen om internationella forpliktelser som
géller informationssidkerhet innehéaller flera
bestimmelser som avviker fran bestimmel-
serna om informationssikerhet for nationella
handlingar. I lagen ingar emellertid en all-
mén hédnvisning till offentlighetslagen. Till
de delar som finlindska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sdédan som omfat-
tas av internationella forpliktelser om infor-
mationssikerhet ska offentlighetslagen och
med stod av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderdtten i situa-
tioner didr information om sérskilt kénsligt
material begirs med stod av offentlighetsla-
gen. Enligt offentlighetslagen kan en begéran
om information behandlas och avgoras av
den myndighet som forfogar 6ver handling-
en. En begédran om att fi ta del av en hand-
ling kan emellertid 6verforas till en annan
myndighet for beslut i sddana situationer som
anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas foérutom pa myndigheter
ocksa pa nidringsidkare och deras anstéllda i
sadana fall d& néringsidkaren &r part i ett si-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsforfarande innan ett sddant kon-
trakt ingés eller &r underleverantér for en sa-
dan néringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
giller informationssikerhet, har f6r avsikt att
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ingd eller har ingatt med en niringsidkare
som har hemvist i Finland, om deltagandet i
anbudsforfarandet eller fullgérandet av kon-
traktet kan kréva tillgang till sirskilt kénsligt
informationsmaterial (2 § 3 punkten).

Enligt lagen kan en néringsidkare be om en
utredning Over sin tillforlitlighet och om en
bedémning pd basis av utredningen for att
kunna delta i ett anbudsférfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingétt en
overenskommelse som innehéller bestim-
melser om forpliktelser som géller informa-
tionssékerhet med den andra staten (1 § 3
mom.). Syftet med bestimmelsen &r att sa-
kerstilla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nagon internationell &verenskom-
melse om informationssikerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral
overenskommelse om informationssidkerhet
forrdn de godkénner ett utlindskt sikerhets-
intyg.

En niringsidkare och den som é&r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sirskilt
kénsligt informationsmaterial (6 och 7 §). En
ndringsidkare dr ocksé skyldig att ge den in-
formation som behdvs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekantar
sig med niringsidkarens sikerhetsarrange-
mang och lokaler, nidr det dr nodvindigt for
att uppfylla internationella forpliktelser som
giller informationssikerhet (16 § 2 mom.,
18 § 2 mom.).

Verkstdllande myndigheter

Det finns bestammelser i lag om vilka
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet & Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som utsedda siker-
hetsmyndigheter ~ (Designated  Security
Authority, DSA). Dessa myndigheter ska

t.ex. svara for sdkerhetsklassificeringen av
handlingar i anslutning till anbuds- och upp-
handlingsforfaranden. Skyddspolisen och
huvudstaben svarar for utredningar som gall-
er personsidkerhet. Sékerhetsutredningar som
giller sammanslutningar gors ddremot i sin
helhet av huvudstaben.

Det finns bestimmelser i lag om myndig-
heters och niringsidkares informationsskyl-
dighet. Syftet med bestdmmelserna ar att si-
kerstélla att behoriga sdkerhetsmyndigheter
far den information de behdver for att skota
sina uppgifter. Myndigheterna kan ocksé
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utlindska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssikerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sikerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina si-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av s#dkerhetsarrangemangen eller vad
som foreskrivs eller bestdims om tilltrdde till
utrymmen dir sekretessbelagd information
hanteras eller forvaras.

Den nationella sidkerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kinnedom
att skyddet for sidkerhetsklassificerad infor-
mation har dventyrats eller om bestammelser
om informationssikerhet har dvertritts, samt
vidta atgidrder for att utreda drendet och
vicka atal mot de skyldiga (19 §).

Sekretessbelciggning och reglering av
anvdindningen av information

Sarskilt kansligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten giller ocksd niringsidkare som dr
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gill-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingar i re-
gel en bestimmelse som begransar anvind-
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ningen av informationen. S&lunda far sirskilt
kiansligt informationsmaterial anvidndas och
Overlatas endast for angivet &ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvind-
ningen av sérskilt kénsligt informationsmate-
rial dr sdlunda strikt &ndamalsbunden.

Scikerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sarskilt kéansligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
anger vilka atgidrder som ska vidtas vid han-
tering av materialet. Ju hogre materialets sa-
kerhetsklass dr, desto strangare forutsitts si-
kerhetsatgirderna vara. Lagen innehéller en
allmin forpliktelse att tillimpa de bestim-
melser om hantering av informationsmateria-
let som dess sidkerhetsklass forutsdtter samt
ett bemyndigande att genom férordning av
statsradet foreskriva om sédana tekniska si-
kerhetsatgirder vid hantering av sérskilt
kénsligt informationsmaterial som svarar mot
dess sikerhetsklassificering (9 §).

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att det for-
varas 1 dndamaélsenliga utrymmen. Genom
forordning av statsradet kan det ocksa fore-
skrivas om sdkerhetskrav for utrymmen
(10 §).

I lagen om internationella forpliktelser som
géller informationssékerhet har det skrivits in
det i internationella Gverenskommelser all-
ménna kravet att myndigheterna ska iaktta
stor restriktivitet vid anvdndningen av séker-
hetsklassificerad information och att endast
personer som behover informationen for att
skota sina uppgifter ska ges tillgang till den.
Dessa personer ska namnges pa foérhand sa-
vida detta forutsitts i Overenskommelsen.
Detsamma giller niringsidkare, s som avses
il §2mom. (6 § 3 mom.).

Personsdikerhet

Sadan personsdkerhetsutredning som en in-
ternationell forpliktelse om informationssé-
kerhet kraver ska goras pé det sétt som fore-
skrivs i och med st6d av lagen om sdkerhets-
utredningar (177/2002). Saledes faststills ex-

empelvis dens rittigheter som dr féoremal for
en utredning enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestimmelser som &dr specialbestimmel-
ser i forhallande till lagen om sédkerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksa i andra 4n i de fall som rak-
nas upp i 19 § i lagen om sidkerhetsutred-
ningar, om en sadan utredning dr nddvindig
for att fullgéra en internationell forpliktelse
om informationssédkerhet (11 § 1 mom.). En
annan specialbestimmelse reglerar myndig-
heternas befogenheter. Sékerhetsutredningen
ska goras av huvudstaben da en sddan behovs
for att fullgéra en internationell forpliktelse
som giller forsvarsforvaltningen eller an-
skaffningar av forsvarsmateriel. Ovriga si-
kerhetsutredningar som avser personer ska
handldggas av skyddspolisen (11 § 2 mom.).
Bestdmmelsen ar exaktare dn lagen om si-
kerhetsutredningar och i den beaktas vilken
typ av internationell forpliktelse det dr fraga
om.

Enligt 10 § 2 mom. i lagen om s#kerhetsut-
redningar far den behdriga myndighetens be-
domning av tillférlitligheten eller lamplighe-
ten for en tjanst eller ett uppdrag hos den
som utredningen géller inte ingé i en séker-
hetsutredning, om inte ett fordrag eller nagon
annan internationell forpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln &r att en sékerhetsutredning inte innehal-
ler nagon bedomning av en persons tillforlit-
lighet namns bedéomningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssédkerhet.
En sddan bedomning ska pé basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om s har 6ver-
enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sikerhetsmyn-
digheten.

Pé basis av bedémningen utfirdas ett per-
sonligt sdkerhetsintyg (Personal Security
Clearence). Intyget skickas vanligtvis till den
fordragsslutande partens sidkerhetsmyndighet
pa det sétt som anges i 6verenskommelsen. I
lagen foreskrivs det ocksd om Overlimnande
av intyget till vederbérande sjélv (14 §).
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Sdkerhetsutredning som gdller sammanslut-
ning

Sékerhetsutredningar som  giller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis dr &ndamalsenliga, dels
att personalen &r kompetent. Bedomningen
av en néringsidkares tillforlitlighet avser
framfor allt hur vil néringsidkaren kan skyd-
da s#kerhetsklassificerad information. Séker-
hetsforfarandet néar det giller en sam-
manslutning och den dérpa baserade beddom-
ningen utgar huvudsakligen fran information
som néringsidkaren sjilv ldmnar samt fran en
sikerhetskartldggning av néringsidkarens lo-
kaler, och for atgirder som eventuellt méste
vidtas ingas ett avtal med niringsidkaren.
Huvudstaben svarar for dessa utredningar.
Vid utredningen ska de omsténdigheter som
anges 1 lagen beaktas, bland annat hur man
kan skydda sikerhetsklassificerad informa-
tion fran att obehdrigen rojas, dndras eller ut-
plénas eller hur man kan férhindra obehorigt
tilltrade till utrymmen dér sékerhetsklassifi-
cerad information hanteras eller dir det be-
drivs verksamhet som avses i ett sdkerhets-
klassificerat kontrakt.

Huvudstaben kan inga avtal med néringsid-
kare som hor till lagens tillimpningsomrade
om att ndringsidkaren ska forbinda sig att
vidta atgirder for att uppfylla internationella
forpliktelser om informationssékerhet (13 §).
I avtalet kan de atgédrder ndrmare preciseras
som niringsidkaren ska vidta for att uppfylla
de krav som f6ljer av internationella forplik-
telser som géller informationssdkerhet. 1 av-
talet forbinder sig néringsidkaren ocksé att
justera sin verksamhet i enlighet med séker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
bedomning av néringsidkarens tillforlitlighet
och utfirda ett sikerhetsintyg (Facility Secu-
rity Clearence).

1.2 Lagstiftning om séiikerhetsutred-
ningar

Bestammelser om  sdkerhetsutredningar
som héinfor sig till personalsidkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet oka
mojligheterna att forebygga brott som kan

medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for informa-
tionssdkerhet av synnerligen stor betydelse.

En sikerhetsutredning kan goras over en
person som soker en tjinst eller ett uppdrag,
som ska anstéllas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag
och den kan vara normal, omfattande eller
begriansad. Sidkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland forutsétter att en
sikerhetsutredning gors eller att ett intyg
Over en sadan visas upp.

Eftersom integritetsskyddet har karaktidren
av grundldggande rittighet &r utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen géller 1 forvédg har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksé en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fa upplysningar om
huruvida det for ett visst uppdrag har gjorts
en sdkerhetsutredning som giller en sjilv.
Den som utredningen avser har ocksa ritt att
av den behoriga myndigheten pa begiran fa
de uppgifter som en normal eller omfattande
utredning innehéller om vederbodrande. Den-
na ritt géller emellertid inte information som
hiamtats ur ett register som en registrerad inte
har ritt till insyn i.

3 Malsittning

Syftet med propositionen &r att sétta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Italien och sa forbittra
samarbetet mellan lianderna samt att trygga
finléindska foretags mojligheter att delta i in-
ternationella eller finsk-italienska projekt
som kan krdva utbyte av kénslig sekretessbe-
lagd information.

4 Propositionens konsekvenser

4.1 Konsekvenser for medborgarna
Genom att dverenskommelsen sitts i kraft

kommer lagen om internationella forpliktel-

ser som géller informationssdkerhet att till-
lampas pa sikerhetsklassificerad information
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och s#kerhetsklassificerat material som sidnds
fran Italien till Finland. I lagen ingar en spe-
cialbestimmelse om att handlingar, och in-
formationen de innehaller, som hos den
andra fordragsslutande parten &r sekretessbe-
lagda eller sdkerhetsklassificerade, ska vara
sekretessbelagda ocksa i Finland. Till sin ut-
formning skiljer sig bestimmelsen fran vad
som foreskrivs i offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dir i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna ldmnades ut. Sekretessbe-
stimmelserna i lagen om internationella f6r-
pliktelser som giller informationssikerhet
har sélunda en mera heltickande ordalydelse
4n den allménna offentlighetslagen.

Overenskommelsen mellan Finland och
Italien giller handlingar som négondera for-
dragsslutande parten anser att ska vara sekre-
tessbelagda och saledes har forsett med hog
sikerhetsklassificering. Denna typ av hand-
lingar &r i regel sekretessbelagda ocksa enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestar i att den myn-
dighet som ska besluta om utlimnandet av en
handling som avses i den internationella for-
pliktelsen om informationssidkerhet inte sér-
skilt behover motivera den skada som orsa-
kas om informationen rojs. I Ovrigt ska en
begédran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maste
saledes sikerstdlla att klassificeringen av en
handling svarar mot den som anges i Gver-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen &r den rétta
eller om vilken information i handlingen det
ar som foranleder klassificeringen, ska myn-
digheten kontakta den fordragsslutande part
som har upprittat handlingen. En utrycklig
bestimmelse om detta ingar i artikel 3.2 i
overenskommelsen mellan Finland och Itali-
en.

Med stéd av det som anfors ovan kan be-
domningen goras att forslaget om att sitta i
kraft 6verenskommelsen om informationssé-
kerhet mellan Finland och Italien stringt ta-
get inte minskar medborgarnas tillgang till
information i jimforelse med tillgingen till
information i enlighet med den allménna lag-
stiftningen.

Personsékerheten dr en viktig del av infor-
mationssdkerheten. Eftersom lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet forutsitter att det forfarande
som avses 1 lagen om s#kerhetsutredningar
anvinds for att kontrollera anstélldas tillf6r-
litlighet, innebér ett godkédnnande av den f6-
reslagna lagen inga inskrankningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen Sppnar méjligheter for
den finléndska industrin att i motsats till tidi-
gare fa bestillningar eller delta i projekt som
forutsatter tillgang till information som ar si-
kerhetsklassificerad i Italien. Analogt Gppnar
overenskommelsen mojligheter f6r den itali-
enska industrin att i motsats till tidigare fa
bestéllningar eller delta i projekt som forut-
sétter tillgang till information som &r séker-
hetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser
for statsfinanserna eller andra mera #4n
obetydliga ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkédnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i férvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
representanter for utrikesministeriet, justi-
tieministeriet, forsvarsministeriet samt han-
dels- och industriministeriet deltagit.

Utldtanden om propositionen har begérts
av justitieministeriet, handels- och industri-
ministeriet, forsvarsministeriet, finansmini-
steriet, inrikesministeriet, kommunikations-
ministeriet, skyddspolisen, huvudstaben samt
Industrin och arbetsgivarna rf. I utlditandena
forordas ett snabbt godkidnnande och ikraft-
séttande av dverenskommelsen.
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DETALJMOTIVERING

1 Overenskommelsens inneh&ll och
dess forhallande till lagstift-
ningen i Finland

Artikel 1. Overenskommelsens syfie och
tillimpningsomrade. 1 artikeln definieras att
syftet med Overenskommelsen &r att skydda
sékerhetsklassificerad information som Fin-
land och Italien férmedlar till varandra. Den
allménna skyddsforpliktelsen anges i artikel
3.1, enligt vilken de foérdragsslutande parter-
na forbinder sig att skydda sékerhetsklassifi-
cerad information som de férmedlat till var-
andra pa samma niva som de skyddar eget
nationellt informationsmaterial som klassifi-
cerats till motsvarande sékerhetsklass.

I artikel 1.1 definieras de funktioner dér
overenskommelsen ska tillimpas. Dessa ir
internationella drenden, forsvars-, sikerhets-
och polisdrenden och andra drenden av na-
tionellt intresse samt industriella #renden.
Uppritthallandet av grénssdkerheten anses
ingd i dessa drenden. Overenskommelsen till-
lampas saledes endast pa férmedling av in-
formation som giller dessa drenden och som
hos den andra fordragsslutande staten har
forsetts med sdrskild klassificeringsanteck-
ning.

Overenskommelsen ska ocksa tillampas nar
en part i ett projekt som kriver tillgang till
myndighetsdvervakad sékerhetsklassificerad
information eller sddant material &r ett privat
foretag eller en privat sammanslutning.

Enligt artikel 1.2 ska Overenskommelsen
inte paverka nagondera fordragsslutande par-
tens forbindelser orsakade av andra interna-
tionella 6verenskommelser och den far inte
heller anvéndas i strid med tredje staters in-
tressen.

Artikel 2. Definitioner. 1 artikeln definieras
de begrepp som ir centrala for tillimpningen
av dverenskommelsen.

I punkt a definieras sdkerhetsklassificerad
information. Overenskommelsen géller in-
formation, handlingar eller material, oavsett
form, karaktidr och formedlingssitt, som har
sdkerhetsklassificerats med en anteckning i
enlighet med nationell lag.

Enligt punkt b avses med sikerhetsklassifi-
cering en anteckning som i enlighet med na-
tionell lag uttrycker den sékerhetsklassifice-
rade informationens sekretessniva.

Enligt punkt ¢ avses med sikerhetsklass en
klass som i enlighet med nationell lag be-
skriver den sikerhetsklassificerade informa-
tionens betydelse och sekretessniva.

I punkt d definieras leverant6rer och under-
leverantorer som statliga organ eller fysiska
eller juridiska personer eller kontraktsparter i
sikerhetsklassificerade kontrakt, som hor till
den fordragsslutande partens jurisdiktion och
som &dger rattshandlingsforméaga.

I punkt e definieras sdkerhetsklassificerade
kontrakt som kontrakt om leverans av varor,
om uppdrag eller tjdnster som forutsitter till-
gang till sdkerhetsklassificerad information
eller att sddan information framstélls. Punk-
ten dr i samklang med 2 § 3 punkten i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Enligt punkt f avses med sekretessbrott
foljderna av en nationellt lagstridig gérning
eller underlatelse som kan hota eller riskera
sekretessen i sidkerhetsklassificerad informa-
tion.

I punkt g definieras riskerad sdkerhet som
situationer dar sidkerhetsklassificerad infor-
mation helt eller delvis har hamnat i sddana
personers besittning som inte dr berittigade
att fa tillgang till den.

Enligt punkt h avses med intyg baserat pa
en personsidkerhetsutredning ett positivt be-
slut om en persons tillforlitlighet utfirdat i
enlighet med nationell lag av den behoriga
sikerhetsmyndigheten.

Enligt punkt i avses med intyg baserat pa
en sdkerhetsutredning som géller sam-
manslutning ett positivt beslut om formégan
hos ett statligt organ eller hos en offentlig el-
ler privat juridisk person att skydda siker-
hetsklassificerad information i deras besitt-
ning utfdrdat i enlighet med nationell lag av
den behoriga sikerhetsmyndigheten.

I punkt j definieras informationsbehov som
principen om att en person kan beviljas till-
gang till sdkerhetsklassificerad information
endast utgdende fran sina tjansteforpliktelser
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eller uppdrag. Definitionen motsvarar be-
stimmelserna i 6 § 3 mom. i lagen om intern-
tionella forpliktelser som giller informa-
tionssdkerhet.

I punkt k definieras en behorig sdkerhets-
myndighet som en nationell sidkerhetsmyn-
dighet, en utsedd sikerhetsmyndighet eller
nagot annat organ som enligt nationell lag
ansvarar for verkstillandet av &verenskom-
melsen.

Enligt punkt 1 avses med foretagssikerhet
de skyddsatgirder som vidtas vid kontrakts-
forhandlingar eller vid sdkerhetsklassificera-
de kontrakt for att forhindra att sdkerhets-
klassificerad information riskeras.

I punkt m definieras utlimnande part som
den fordragsslutande part och de statliga or-
gan och fysiska eller juridiska personer som
hor till dess jurisdiktion, som ldmnar ut sé-
kerhetsklassificerad information.

I punkt n definieras mottagarpart som den
fordragsslutande part och de statliga organ
och fysiska eller juridiska personer som hor
till dess jurisdiktion som s#kerhetsklassifice-
rad information ldmnas ut till.

Enligt punkt o avses med nationell lag en
fordragsslutande parts lagar, forfattningar pa
lagre niva samt officiella bestimmelser och
myndighetsforeskrifter.

Artikel 3. Atgdrder till skydd for siikerhets-
klassificerad information.

Artikeln innehaller de viktigaste dmsesidi-
ga skyddsforpliktelserna.

I artikel 3.1 forpliktas de fordragsslutande
parterna att ge den sédkerhetsklassificerade in-
formation som Overenskommelsen avser
samma skydd som de ger egen information
av motsvarande sikerhetsklass. I 8 § i lagen
om internationella forpliktelser som giller in-
formationssidkerhet foreskrivs om anteck-
ningsskyldighet.

Artikel 3.2 handlar om mottagarpartens
skyldighet att vidmakthélla klassificeringsan-
teckningen i mottagen information. Motta-
garpartens sidkerhetsmyndighet har ritt att
dndra eller hdva en anteckning endast pa be-
gidran av den utlimnande partens behoriga
sikerhetsmyndighet. Har konstateras ocksa
att mottagarpartens sdkerhetsmyndighet har
ratt att be om att en klassificering &ndras eller
hdvs. Detta dr viktigt nédr en finlindsk myn-
dighet far en begidran om information som

ingar i en sédkerhetsklassificerad handling. En
myndighet ska enligt bestimmelserna i 17 § i
offentlighetslagen se till att tillgdngen till in-
formation inte begrdnsas mera &n vad som &r
nodvindigt for det intresse som ska skyddas.
Om det i Finland till exempel pa grund av ti-
dens géng inte langre verkar finnas grund for
sdkerhetsklassificeringen hos en begird
handling 4r det meningen att myndigheten
ska be den italienska sikerhetsmyndigheten
overviaga om det ur italiensk synpunkt vore
mojligt att revidera klassificeringen.

I artikel 3.3 foreskrivs att information som
hor till sdkerhetsklassen YTTERST HEM-
LIG/SEGRETISSIMO far o&versittas eller
kopieras endast med tillstand av den utlim-
nande parten. Nationella foreskrifter om hur
forpliktelsen ska uppfyllas kan vid behov ut-
fardas med stod av 9 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet.

Artikel 3.4 forpliktar mottagarparten att i
enlighet med nationell lag utplana informa-
tion som hor till sikerhetsklasserna HEM-
LIG/SEGRETO eller ~ KONFIDENTI-
ELL/RISERVATISSIMO nir den inte langre
ar aktuell. Daremot ska information som hor
till  sdkerhetsklassen YTTERST HEM-
LIG/SEGRETISSIMO returneras till den ut-
lamnande parten sedan den med beaktande
av nationell lag inte ldngre anses behovlig el-
ler nér dess giltighetstid har géatt ut.

I artikel 3.5 forpliktas mottagarparten att
forstora den sdkerhetsklassificerade informa-
tionen i en krissituation dir sdkerheten inte
kan garanteras.

Artikel 3.6 handlar om personsdkerhet. En-
ligt den far tillgang till sdkerhetsklassificerad
information endast beviljas personer med
motiverat informationsbehov. Tillgang till in-
formation i sdkerhetsklassen KONFIDEN-
TIELL/RISERVATISSIMO eller hogre far
endast beviljas personer som har sdkerhets-
klarerats. Bestammelsen dr i samklang med
6 § 3 mom. i lagen om internationella f6r-
pliktelser som giller informationssikerhet,
enligt vilken endast personer som behover in-
formationsmaterialet for att skota sina upp-
gifter ska ges tillgéng till det. Den kontroll av
personers tillforlitlighet som den internatio-
nella informationssikerhetsforpliktelsen for-
utsdtter gors 1 Finland i enlighet med lagen
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om s#kerhetsutredningar samt med 11 § i la-
gen om internationella forpliktelser som gill-
er informationssikerhet. Personsdkerhetsut-
redningarna gors av huvudstaben i drenden
som giller forsvarsforvaltningen, 1 6vriga fall
av skyddspolisen.

I artikel 3.7 finns ett forbud mot att dverl-
ta sdkerhetsklassificerad information till in-
ternationella organisationer, en tredje stats
tjidnstemén eller juridiska personer, eller en
tredje stats medborgare utan skriftligt sam-
tycke pa forhand av den utlimnande for-
dragsslutande partens sidkerhetsmyndighet. I
6§ 1 mom. i lagen om internationella f6r-
pliktelser som giller informationssikerhet
finns det en specialbestimmelse om sekre-
tessbeldggning, enligt vilken information
som har sidkerhetsklassificerats i enlighet
med en internationell dverenskommelse om
informationssdkerhet ska sekretessbeldggas.

I artikel 3.8 forpliktas de fordragsslutande
parterna att se till att sdkerhetsutredningarna
over personer och sammanslutningar utfors
pa vederborligt sitt.

Enligt 3.9 far sdkerhetsklassificerad infor-
mation Overlatas till en tredje part endast
med den utlimnande partens tillstand.

I artikel 3.10 foreskrivs att sidkerhetsklassi-
ficerad information endast far anvéndas for
det andamél som det har utldimnats for.

Artikel 4. Scikerhetsklasserna.

I artikel 4.1 definieras de sdkerhetsklasser
som tillimpas pa sdkerhetsklassificerad in-
formation i Finland och i Italien.

I artikel 4.2 definieras det hur sikerhets-
klasserna motsvarar varandra. Vardera staten
har fyra sidkerhetsklasser.

Den hogsta sdkerhetsklassen som kréver de
stringaste  informationssikerhetsatgidrderna
ar "YTTERST HEMLIG" (SEGRETISSI-
MO). Till denna klass rdknas i Finland in-
formation som, om den obehorigen réjs, kan
orsaka sirskilt pataglig skada for forsvaret,
sidkerheten, internationella relationer eller
andra allmédnna intressen. Finlands interna-
tionella relationer skyddas i 24 § 1 mom. 1
och 2 punkten i offentlighetslagen, férsvaret i
punkt 10 och sdkerheten i punkterna 5, 8 och
9 i samma moment. Andra allménna intres-
sen som avses i definitionen kan till exempel
vara sidkerhetsarrangemangen for statsled-
ningen och vid statsbesok samt for datasy-

stem (24 § 1 mom. 7 punkten) eller sam-
hillsekonomin (24 § 1 mom. 11 och 12
punkten).

Den nisthogsta  sdkerhetsklassen — &r
"HEMLIG” (SEGRETO). Till denna klass
hor 1 Finland information som, om den obe-
horigen rojs, kan orsaka vésentlig skada for
forsvaret, sikerheten, internationella relatio-
ner eller andra allménna intressen.

Den tredje hogsta sidkerhetsklassen &r
"KONFIDENTIELL” (RISERVATISSIMO),
varmed i1 Finland avses information som, om
den obehorigen rojs, kan skada forsvaret, si-
kerheten, internationella relationer eller
andra allménna intressen.

Till den fjarde klassen av dokument, ”BE-
GRANSAD TILLGANG” (RISERVATO)
hor information som, om den obehorigen
rojs, kan skada allménna intressen eller for-
simra myndigheternas mojligheter att agera.

Artikel 5. Intyg baserade pa sdkerhetsut-
redningar.

Enligt artikeln garanterar de fordrags-
slutande parterna att det finns vederborliga
personsdkerhetsutredningar som bekréftar
tillforlitligheten hos de personer som behover
tillgang till information i sdkerhetsklassen
KONFIDENTIELL/RISERVATISSIMO el-
ler hogre. De fordragsslutande parterna er-
kdnner 6msesidigt varandras intyg over si-
kerhetsutredningar som giller personer och
sammanslutningar, bistdr pa begdran var-
andra med sdkerhetsutredningar 6ver perso-
ner och sammanslutningar samt underrittar
varandra om eventuella aterkallade intyg el-
ler klassdnkningar i dem. Bestdmmelsen &r i
samklang med 6 § 3 mom. i lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet, enligt vilken endast personer
som behover informationsmaterialet for att
skota sina uppgifter ska ges tillgang till det.
Den kontroll av personers tillforlitlighet som
den internationella informationssikerhetsfor-
pliktelsen forutsétter gors i Finland i enlighet
med lagen om sidkerhetsutredningar samt
med 11 § i lagen om internationella forplik-
telser som giller informationssidkerhet. Per-
sonsdkerhetsutredningarna goérs av huvudsta-
ben i drenden som giller férsvarsforvaltning-
en, i 6vriga fall av skyddspolisen. Utredning-
ar som giller ssmmanslutningar gors alltid av
huvudstaben.
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Artikel 6. Behoriga sdkerhetsmyndigheter.

I artikel 6.1 namnges de behoriga siker-
hetsmyndigheter som 1 vardera fordrags-
slutande staten har det allménna ansvaret for
att overenskommelsen genomfors. De for-
dragsslutande parterna forbinder sig till att
meddela varandra nér det sker dndringar i si-
kerhetsmyndigheterna samt att underritta
varandra om eventuella andra sidkerhetsmyn-
digheter som kan ha uppgifter med anknyt-
ning till 6verenskommelsen. Enligt lagen om
internationella forpliktelser som géller in-
formationssidkerhet dr den nationella séker-
hetsmyndigheten i Finland (National Security
Authority, NSA) utrikesministeriet, dédr upp-
giften handhas av sékerhetsenheten. I Italien
ar ministerradet nationell sidkerhetsmyndig-
het. Séarskilt utsedda sdkerhetsmyndigheter
(Designated Security Authority/DSA) &r i
Finland enligt 4 § i lagen om internationella
forpliktelser som giller informationssékerhet
huvudstaben, skyddspolisen samt forsvars-
ministeriet. Italien har inga utsedda siker-
hetsmyndigheter.

I artikel 6.2 forpliktas de behdriga séker-
hetsmyndigheterna att pd begiran ge var-
andra uppgifter om sina s#kerhetsarrange-
mang och -procedurer i syfte att férenhetliga
sina sdkerhetsstandarder.

Enligt artikel 6.3 kan sdkerhetsmyndighe-
terna samrdda i avsikt att sékerstélla ett nédra
samarbete.

Artikel 7. Besok

Artikeln innehaller bestimmelser om de
procedurer som ska f6ljas ndr man ordnar be-
sok for den ena fordragsslutande partens re-
presentanter till den andra fordragsslutande
partens lokaler dar sdkerhetsklassificerad in-
formation utvecklas, hanteras, framstills eller
forvaras eller ddr man genomfor sidkerhets-
klassificerade projekt. Besoken som repre-
sentanterna for de fordragsslutande parterna
gor ar en del av projektsamarbetet 1 Gverens-
stimmelse med Overenskommelsen men de
kan ocksa vara ett medel for att kontrollera
den lokalsdkerhet som ett adekvat skydd av
sékerhetsklassificerad information kraver.

Enligt artikel 7.1 forutsitter ett besok alltid
skriftligt forhandstillstdind av mottagarpar-
tens sikerhetsmyndighet.

Artikel 7.2 innehaller ndrmare bestimmel-
ser om vilka uppgifter som ska inkluderas i
besoksansokan.

Enligt artikel 7.3 ska de behoriga siker-
hetsmyndigheterna utarbeta och sinsemellan
avtala om en besokspraxis.

I artikel 7.4 forpliktas besokare att iaktta
virdstatens sdkerhetsbestimmelser. | artikeln
konstateras ocksa att sdkerhetsklassificerad
information som o6verlats till besdkare i sam-
band med besok ska tolkas ha overlatits till
den andra fordragsslutande parten.

Bestdmmelser om sadana besok finns i 18
§ i lagen om internationella forpliktelser som
géller informationssékerhet.

Artikel 8. Foretagssdikerhet.

Artikeln innehaller bestimmelser for situa-
tioner dir den ena fordragsslutande parten
ingar eller ger en kontraktspart inom sin ju-
risdiktion tillstdnd att ingé ett sdkerhetsklas-
sificerat kontrakt pa den andra fordrags-
slutande partens territorium.

Enligt artikel 8.1 dr den fordragsslutande
part pa vars omrade kontraktet ska genomfo-
ras ansvarig for skyddet av den sédkerhets-
klassificerade informationen

Artikel 8.2 innehéller bestimmelser om att
nddvindiga sidkerhetsutredningar ver perso-
ner och sammanslutningar ska tillstdllas den
fordragsslutande part som ingér eller som har
gett tillstand att ingé ett kontrakt.

Artikel 8.3 definierar tillstandspliktigheten
for underleverantorskontrakt samt jamstéller
underleverantérer med huvudleverantorer
vad giller kraven pa informationssékerhet.

I artikel 8.4 forutsitts de behoriga siker-
hetsmyndigheterna i samréd utarbeta proce-
durer kring foretagssékerheten.

Nationella bestimmelser om sékerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa néringsidkare), i 2 § 2 punkten
(sérskilt kdnsligt informationsmaterial), i 7 §
(tystnadsplikt och férbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssédkerhet. I lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
traktspart kan ingd om att vidta sékerhetsat-
girder. De nationella bestimmelserna mot-
svarar forpliktelserna i Gverenskommelsen.
Finléndska myndigheters ritt att limna ut in-
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formation som &r nodvindig for att uppfylla
forpliktelsen finns forskriven i 17 § i lagen
om internationella forpliktelser som giller in-
formationssikerhet.

Artikel 9. Formedling av sckerhetsklassifi-
cerad information.

Artikeln innehdller bestimmelser om forfa-
randet vid overforing av klassificerad infor-
mation mellan de férdragsslutande parterna.
Forfarandet vid formedling av information be-
ror pa informationens sidkerhetsklass. Enligt
artikel 9.1 far information som hor till siker-
hetsklassen "YTTERST HEMLIG" (SEGRE-
TISSIMO) endast formedlas via officiella re-
geringskanaler. Likaledes ska information
som hor till sikerhetsklasserna "HEMLIG"
(SEGRETISSIMO) och "KONFIDENTI-
ELL" (RISERVATISSIMO) enligt artikel 9.2
formedlas via officiella regeringskanaler,
men kan i bradskande fall och med tillstand
av de behoriga sdkerhetsmyndigheterna dven
formedlas via andra kanaler. Information
som hor till sikerhetsklassen "BEGRAN-
SAD TILLGANG" RISERVATO) fér enligt
artikel 9.5 dven formedlas per post eller med
nagon leveranstjénst.

Information som hor till sdkerhetsklasserna
"HEMLIG" (SERGRETO) och "KONFI-
DENTIELL" (RISERVATISSIMO) far elek-
troniskt formedlas fullt krypterat med krypte-
ringsmetoder och -apparatur som de behoriga
sikerhetsmyndigheterna gemensamt har god-
kant. Vid storre leveransposter ska de beho-
riga sikerhetsmyndigheterna fran fall till fall
komma 6verens om hur man ska forfara.

Artikel 10. Sekretessbrott

I artikel 10.1 forpliktas den fordragsslutan-
de part pa vars omrade sekretessen riskerades
att omedelbart underritta den andra fordrags-
slutande parten om det skedda samt att un-
dersoka fallet inom ramen for sina nationella
lagar. Fordragsparten ska enligt vad som f6-
reskrivs i artikel 10.3 strdva efter att begrdnsa
den skada som skett och foérhindra att sadant
sker pa nytt. Den andra férdragsslutande par-
tens myndigheter kan pa begéran bista under-
sokningarna. 1 det fall att sekretessbrottet
sker pa en tredje stats territorium hor ansva-
ret for de atgirder som anges i 10.1 i mén av
mgjlighet till den utlimnande staten (artikel
10.2).

Bestdmmelserna som géller forpliktelserna
i denna artikel ingar i 19 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet.

Artikel 11. Tvistlosning

Enligt artikeln ska alla tvister som upp-
kommer mellan de férdragsslutande parterna
om tolkning eller tillimpning av G&verens-
kommelsen endast och enbart avgéras i sam-
rad mellan parterna.

Artikel 12. Ekonomiska bestimmelser

Enligt artikeln star vardera fordragsslutan-
de parten sjidlv for kostnader som uppkom-
mer vid genomforandet av dverenskommel-
sen.

Artikel 13. Slutbestdmmelser

Artikeln innehaller bestimmelser om
ikrafttrddandet av Overenskommelsen, dnd-
ringar i den samt om uppsdgning av den.
Overenskommelsen giller tills vidare och
kan dndras pad gemensam &verenskommelse
mellan de fordragsslutande parterna. I artikel
13.3 forpliktas de fordragsslutande parterna
att utan drojsmal underritta varandra om alla
dndringar 1 nationell lag som kan inverka pé
tillimpningen av verenskommelsen eller
som kan ge upphov till behov att géra adnd-
ringar i den.

I artikel 13.4 konstateras att det samfor-
standsprotokoll om allmédnna sidkerhetsatgér-
der for att skydda sdkerhetsklassificerad in-
formation som undertecknades den 9 mars
1993 ska upphora att gdlla niar den forelig-
gande 6verenskommelsen triader i kraft.

2 Lagforslag

I 95 § i grundlagen forutsitts det att be-
stammelser i internationella forpliktelser som
hor till omradet for lagstiftningen sétts i kraft
nationellt genom en sérskild ikrafttradande-
lag. Sadana bestammelser ska sittas i kraft
genom en lag ocksd nir det till foljd av for-
pliktelsen inte dr nodvéndigt att justera det
materiella innehéllet i den nationella lagstift-
ningen. Eftersom det inte dr nodvéndigt att
dndra den materiella lagstiftningen for att
genomfora forpliktelserna i sdkerhetsdver-
enskommelsen mellan Finland och Italien,
innehaller propositionen endast ett forslag till
en blankettlag.
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1 §. Genom bestdmmelsen i lagforslagets 1
§ sitts de bestimmelser i 6verenskommelsen
i kraft som hor till omradet for lagstiftningen.
De bestimmelser som hor till omradet for
lagstiftningen refereras nedan i avsnittet om
riksdagens samtycke.

2 §. Om lagens ikrafttridande bestims ge-
nom férordning av republikens president.
Avsikten dr att lagen sitts i kraft samtidigt
som ¢verenskommelsen trader i kraft f6r Fin-
lands del.

3 Ikrafttridande

Enligt artikel 13.1 i 6verenskommelsen mel-
lan Finland och Italien ska de fordragsslutan-
de parterna underritta varandra nér de atgéir-
der som den nationella lagstiftningen kraver
for att sdtta 1 kraft overenskommelsen har
slutforts. Overenskommelsen trader i kraft
den forsta dagen den andra méanaden efter att
den senare underrittelsen har tagits emot.
Lagen om sittande i kraft av overenskom-
melsen avses trida i kraft samtidigt som
overenskommelsen for Finlands del trdder i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krdvs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utévande eller begransning av na-
gon grundldggande fri- eller rittighet som ar
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens rittigheter och
skyldigheter, om den sak som bestimmelsen
géller dr sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestdmmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestdimmelse om

en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

P& de grunder som namns ovan forutsitter
flera bestimmelser i den &verenskommelse
som ingdr i propositionen riksdagens sam-
tycke. I artikel 1 definieras Gverenskommel-
sens syfte och tillimpningsomrade. 1 artikel
2 definieras vad som avses med sikerhets-
klassificerad information och sidkerhetsklas-
sificerade kontrakt. Eftersom dessa bestim-
melser i dverenskommelsen direkt eller indi-
rekt paverkar tolkningen och tillimpningen
av materiella bestimmelser som hor till om-
radet for lagstiftningen forutsitter de riksda-
gens godkdnnande (GrUU 6/2001 rd).

1 artikel 3 foreskrivs om atgérder som ford-
ras for att skydda sikerhetsklassificerad in-
formation inom &verenskommelsens tillamp-
ningsomrade och som begrénsar formedling-
en och anvindningen av samt tillgangen till
sadan information. I artikel 3.1 forpliktas
mottagarparten att vidta alla atgirder som
fordras enligt nationell lag for att skydda sé-
dan sidkerhetsklassificerad information som
avses i Overenskommelsen. 1 artikeln fore-
skrivs ocksd om mottagarpartens skyldighet
att ge mottagen information samma skydd
som egen information av motsvarande séker-
hetsklass. Det hir kraver bland annat att mot-
tagarparten forser mottagen sikerhetsklassi-
ficerad information med en anteckning som
anger motsvarande nationella sdkerhetsklass.
Artikel 3.2 innehaller bestimmelser om dnd-
ring och hévning av sdkerhetsklassificering-
ar. | artikel 3.3-3.5 finns det bestdmmelser
om Oversittning, kopiering och utplaning av
sikerhetsklassificerad information. I artikel
3.6 anges en begriansning som giller personer
som ges tillgang till sidkerhetsklassificerad
information. Sdkerhetsklassificerad informa-
tion far endast overlatas till personer som f6r
att skota sitt arbete eller ett givet uppdrag har
ett informationsbehov. Enligt artikel 3.7 och
3.9 dr huvudregeln att mottagarparten ska
sekretessbeldgga sikerhetsklassificerad in-
formation, savida inte den utlimnande parten
meddelar négot annat. I artikel 3.8 forpliktas
de fordragsslutande parterna att utfora siker-
hetsgranskningar av lokaler och personsiker-
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hetsutredningar pa vederborligt sétt. 1 artikel
3.10 anges en begrénsning i anvéndningen av
sdkerhetsklassificerad information.

I Finland &r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ratt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skél begrinsas
genom lag. Allmént tillimpliga bestimmel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt lagens 25 § ska en anteckning om sekre-
tess goras i en myndighetshandling som en
myndighet ger ut till en part och som ska
vara sekretessbelagd pa grund av nagon an-
nans eller allmént intresse. | andra sekretess-
belagda handlingar kan en anteckning goéras
efter prévning. Avvikande fran bestimmel-
serna i offentlighetslagen ska sdrskilt kinsligt
informationsmaterial enligt 6 § 1 mom. i la-
gen om internationella forpliktelser som gill-
er informationssidkerhet sekretessbeldggas. |
8 § 1 samma lag finns det ocksa bestimmel-
ser om anteckning av sidkerhetsklass i sérskilt
kéansligt informationsmaterial. I enlighet med
den ska sarskilt kdnsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
forses med saddan anteckning om s#kerhets-
klass som anges i en internationell forpliktel-
se som giller informationssidkerhet for att
ange vilka sikerhetskrav som ska iakttas vid
hanteringen av materialet. Bestimmelserna i
Ooverenskommelsen  stiller  foljaktligen
stringare krav dn den finldndska lagstiftning-
en pa anteckning om sekretess i sédkerhets-
klassificerad information. Forpliktelser som
motsvarar de nidmnda bestdmmelserna i
Overenskommelsen om plikten att sekretess-
beldgga information och om hur den ska an-
vidndas och hanteras, om tystnadsplikt och
utnyttjandeforbud samt om sdkerhetskraven
pa lokaler och sikerhetsutredningar 6ver per-
soner och sammanslutningar ingér i 3 kap. i
lagen om internationella forpliktelser som
giller informationssékerhet.

I artikel 5 foreskrivs om de fordragsslutan-
de parternas skyldighet att géra en adekvat
sékerhetsutredning 6ver personer som har el-
ler kan ha tillgang till sddan sdkerhetsklassi-
ficerad information som avses i Overens-
kommelsen. I uppldgget for sidkerhetsutred-

ningar ska det beaktas som sdgs i 10§ 1
mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd f6r person-
uppgifter. I Finland finns det foéreskrifter om
personer som dr foremal for sdkerhetsutred-
ningar samt om forfarandet vid utredningar i
lagen om sékerhetsutredningar.

I artikel 6 definieras att utrikesministeriet
ar Finlands nationella sdkerhetsmyndighet.
Bestimmelsen motsvarar 4 § 1 mom. i lagen
om internationella forpliktelser som géller in-
formationssikerhet. Bestimmelsen 4r konsta-
terande och ska dérfor inte anses forutsétta
riksdagens samtycke.

I artikel 7 1 Sverenskommelsen finns det
bestdmmelser om att en fordragsslutande part
ska tillata att representanter for den andra
fordragsslutande parten eller for bestill-
ningsmottagare som verkar inom den andra
partens territorium besoker partens egna of-
fentliga myndigheter och inrittningar samt
lokalerna till bestéllningsmottagare som &r
etablerade inom det egna territoriet. Avsikten
med besok av de fordragsslutande parternas
representanter dr att sdkerstilla att dverens-
kommelsens syfte om ett adekvat skydd for
sakerhetsklassificerad information forverkli-
gas. Denna besoksritt innehaller inget sddant
utovande av offentlig makt eller sadan
granskningsritt som star i konflikt med
grundlagen (GrUU 179/1997). Genom be-
stimmelsen 1 Overenskommelsen uppkom-
mer det indirekt en skyldighet dven f6r priva-
ta bestillningsmottagare att tillata besdk i
sina egna lokaler. I 18 § i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet finns motsvarande foreskrifter
om faktorer i anslutning till verkstillandet av
overenskommelsens besksbestimmelse.

I artikel 8 finns bestimmelser om foretags-
sdkerhet. Foreskrifter om s#kerhetsutred-
ningar som géiller sammanslutningar ingar i
12 och 13 § i lagen om internationella f6r-
pliktelser om informationssikerhet.

Artikel 9 innehaller bestimmelser om for-
medling av s#kerhetsklassificerad informa-
tion. Bestimmelser om hanteringskraven for
de olika sdkerhetsklasserna finns i 9 § i lagen
om internationella forpliktelser som géller
sdkerhetsklassificerad information. Bestdm-
melser om sédkerhetsatgérderna i de olika si-
kerhetsklasserna som ska beaktas i hanter-
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ingen av sérskilt kinsligt informationsmate-
rial kan utfirdas genom férordning av stats-
radet.

1 artikel 10 1 6verenskommelsen forutsitts
att de fordragsslutande parterna omedelbart
underrittar varandra savida sekretessen i si-
kerhetsklassificerad information har brutits
eller om sadan information har utsatts fér na-
gon annan krankning som namns i artikeln.
Vidare maste de fordragsslutande parterna
utreda Overtrddelser av sekretessbestimmel-
serna for sidkerhetsklassificerad information
samt vidta atgédrder for att forebygga sddana
Overtradelser. I 19 § i lagen om internationel-
la forpliktelser som géller informationssaker-
het foreskrivs om de nationella sdkerhets-
myndigheternas skyldigheter i sadana situa-
tioner som avses 1 6verenskommelsens be-
stimmelser.

4.2 Behandlingsordning

Bestammelser som dr av betydelse for be-
handlingsordningen ingar i 6verenskommel-
sens 3 artikel som stiller begrdnsningar for
offentligheten nér det giller information och
material som har sékerhetsklassificerats. Be-
stimmelsen &r betydelsefull for ritten till in-
formation enligt offentlighetsprincipen som
tryggas genom grundlagens 12 § 2 mom.
Ritten till information far endast begrinsas
genom lag och endast av tvingande skal. Att
trygga Finlands och finldndska foretags moj-
ligheter att delta i internationella samt finsk-

italienska bilaterala aktiviteter och projekt
som forutsitter utbyte av kénslig och sekre-
tessbelagd information kan anses vara ett sa-
dant tvingande skil. En specialbestimmelse
om sekretessbeldggning ingar i 6 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Den mellan Finland och Italien uppréttade
overenskommelsen om 6msesidigt skydd for
sikerhetsklassificerad information kan inte
anses innehalla bestimmelser som beror
grundlagen pa det sdtt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan dverenskommel-
sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om sittande i kraft av de
bestimmelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdnner den i Rom
den 12 juni 2007 mellan Republiken
Finland och Republiken Italien in-
gangna overenskommelsen om omse-
sidigt skydd for sdkerhetsklassificerad

information.

Eftersom 6verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen overldmnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen med Italien om 6msesidigt skydd for sikerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:
1§ formation géller som lag sddana Finland har
De bestimmelser som hor till omradet for — forbundit sig till dem.
lagstiftningen i den i Rom den 12 juni 2007
mellan Republiken Finland och Republiken 28

Italien ingéngna &verenskommelsen om &m- Om ikrafttridandet av denna lag bestdms
sesidigt skydd for sikerhetsklassificerad in- genom férordning av republikens president.

Helsingfors den 23 november 2007

Republikens President

TARJA HALONEN

Utrikesministerns stillforetriadare
Statsminister Matti Vanhanen
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Fordragstext

OVERENSKOMMELSE

mellan Republiken Finlands regering och Republiken Italiens regering om 6msesidigt
skydd for sikerhetsklassificerad information

Republiken Finlands regering och republi-
ken Italien regering, nedan “de fordrags-
slutande parterna”, som onskar skydda si-
kerhetsklassificerad information som utbyts
mellan dem direkt eller via andra statliga or-
gan eller via offentligrittsliga eller privat-
rattsliga juridiska personer som hor till deras
jurisdiktion, har ingétt foljande &verens-
kommelse:

Artikel 1

Overenskommelsens syfte och tillimpnings-
omrade

1. Syftet med denna Overenskommelse ar
att skydda sédkerhetsklassificerad information
som den ena fordragsslutande parten har
formedlat till den andra fordragsslutande par-
ten 1 internationella drenden, 1 forsvars-, si-
kerhets- eller polisdrenden eller i andra dren-
den av nationellt intresse eller i industridren-
den, eller som har formedlats vid fullgéran-
det eller beredningen av sikerhetsklassifice-
rade kontrakt, eller som annars har uppkom-
mit eller framstillts vid verksamhet som hor
till tillampningsomradet for 6verenskommel-
sen.

2. Overenskommelsen péaverkar inte na-
gondera fordragsslutande partens forbindel-
ser orsakade av andra internationella Gver-
enskommelser och den far inte anvindas i
strid med tredje staters intressen, sikerhet el-
ler territoriella integritet.

Artikel 2
Definitioner

1. I denna 6verenskommelse avses med:

a. Sikerhetsklassificerad information:

Information, handlingar eller material, oav-
sett form, karaktdr och férmedlingssitt, som
har sikerhetsklassificerats och i enlighet med

nationell lag forsetts med klassificeringsan-
teckning for att sikerstélla att de skyddas pa
vederborligt sitt.

b. Sikerhetsklassificering:

Anteckning som i enlighet med nationell
lag uttrycker den sikerhetsklassificerade in-
formationens sekretessniva.

c. Sikerhetsklass:

Klass som i enlighet med nationell lag be-
skriver den sékerhetsklassificerade informa-
tionens betydelse och sekretessniva.

d. Leverantor eller underleverantor:

Statliga organ eller fysiska eller juridiska
personer eller kontraktsparter i sdkerhetsklas-
sificerade kontrakt som hor till den fordrags-
slutande partens jurisdiktion och som &ger
réttshandlingsféormaga.

e. Siakerhetsklassificerat kontrakt:

Kontrakt om leverans av varor, om uppdrag
eller tjanster som forutsitter tillgang till si-
kerhetsklassificerad information eller att sa-
dan information framstills.

f. Sekretessbrott:

Fo6ljderna av en nationellt lagstridig gér-
ning eller underlatelse som kan hota eller ris-
kera sekretessen i sidkerhetsklassificerad in-
formation.

g. Riskerad siikerhet:

Situationer dir sidkerhetsklassificerad in-
formation helt eller delvis har hamnat i obe-
horigs besittning, i sddana personers besitt-
ning som inte har sdkerhetsklarerats eller
som inte har ett motiverat informationsbe-
hov, eller situationer dir en hindelse av detta
slag sannolikt har intréffat.

h. Intyg baserat pa en personsiikerhets-
utredning:

Ett positivt beslut av den behoriga sédker-
hetsmyndigheten i ett forfarande ddr man be-
domer en persons lojalitet och tillforlitlighet
och faststiller att de 6vriga kriterierna i na-
tionell lag uppfylls.

i. Intyg baserat pa en sikerhetsutred-
ning som giller sammanslutning:
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Ett positivt beslut av den behoriga sédker-
hetsmyndigheten med vilket man bekriftar
formégan hos ett statligt organ eller hos en
offentlig eller privat juridisk person att hélla
sékerhetsklassificerad information i sin be-
sittning och att skydda den pa adekvat stt i
enlighet med nationell lag.

j. Informationsbehov:

Principen om att en person kan beviljas
tillgang till sdkerhetsklassificerad informa-
tion endast utgdende fran sina tjansteforplik-
telser eller uppdrag.

k. Behorig siikerhetsmyndighet:

Nationell sdkerhetsmyndighet, utsedd si-
kerhetsmyndighet eller nidgot annat organ
som dr behorig enligt nationell lag och an-
svarig for verkstéllandet av denna &verens-
kommelse;

1. Foretagssikerhet:

Skyddsatgirder och skyddsprocedurer vid
kontraktsférhandlingar eller sikerhetsklassi-
ficerade kontrakt for att forhindra att siker-
hetsklassificerad information forsvinner eller
riskeras, for att upptdcka om sa sker och for
att vid behov korrigera l4get.

m. Utlimnande part:

Den fordragsslutande part och de statliga
organ och fysiska eller juridiska personer
som hor till dess jurisdiktion, som ldmnar ut
sékerhetsklassificerad information.

n. Mottagarpart:

Den fordragsslutande part och de statliga
organ och fysiska eller juridiska personer
som hor till dess jurisdiktion, som sdkerhets-
klassificerad information ldmnas ut till.

o. Nationell lag:

De fordragsslutande parternas lagar, for-
fattningar pa ldgre niva samt officiella be-
stimmelser och myndighetsforeskrifter.

Artikel 3

Atgdirder till skydd for scikerhetsklassificerad
information

1. De fordragsslutande parterna ska i enlig-
het med sin nationella lag vidta alla atgarder
som fordras for att skydda sddan sékerhets-
klassificerad information som avses i denna
overenskommelse. De ska ge denna informa-
tion samma skydd som de ger egen informa-
tion av motsvarande sikerhetsklass.

2. Mottagarpartens behoriga sdkerhets-
myndighet ska @ndra eller hdva en sikerhets-
klassificering pé begéran av den utlimnande
partens behoriga sidkerhetsmyndighet. Motta-
garpartens behoriga sidkerhetsmyndighet kan
be den utlimnande partens behoriga sdker-
hetsmyndighet att dndra eller hdva en sdker-
hetsklassificering eller att framfora grunder-
na for valet av en given sikerhetsklass.

3. Information som hor till sikerhetsklas-
sen YTTERST HEMLIG/SEGRETISSIMO
far oversittas eller kopieras om den utlam-
nande partens behoriga sidkerhetsmyndighet
pa forhand har gett sitt skriftliga tillstand till
det.

4. Information som hor till sdkerhetsklas-
sen HEMLIG/SEGRETO eller KONFIDEN-
TIELL/RISERVATISSIMO ska utplanas i
enlighet med bestimmelserna i nationell lag.
Information som hor till sdkerhetsklassen
YTTERST HEMLIG/SEGRETISSIMO ska
returneras till den utlimnande parten med
iakttagande av det forfaringssitt som fore-
skrivs i artikel 9 sedan den med beaktande av
nationell lag inte ldngre anses behovlig eller
nir dess giltighetstid har gétt ut.

5. I krissituationer dér sikerhetsklassifice-
rad information, som har framstillts eller
formedlats pa det sdtt som avses i denna
overenskommelse, inte kan skyddas eller re-
turneras, ska informationen omedelbart for-
storas. Mottagarparten ska sa fort som moj-
ligt underritta den utlimnande partens beho-
riga sdkerhetsmyndighet om att den har for-
storts.

6. Tillgang till sdkerhetsklassificerad in-
formation fir endast beviljas personer som
har ett informationsbehov i sitt arbete eller
for ett givet uppdrag. Tillgng till informa-
tion i sidkerhetsklassen KONFIDENTI-
ELL/RISERVATISSIMO eller hogre far en-
dast ges personer som har intyg pa en till-
ricklig personsédkerhetsutredning pé det sétt
som avses i artikel 5.

7. Ingendera fordragsslutande parten far ge
internationella organisationer, en tredje stats
tjdnstemén eller juridiska personer, eller en
tredje stats medborgare som bor i ett tredje
land tillgang till sdkerhetsklassificerad in-
formation utan skriftligt samtycke pa férhand
av den fordragsslutande parts behoriga si-
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kerhetsmyndighet som har beslutat om klas-
sificeringen.

8. Vardera fordragsslutande parten svarar
inom sitt eget territorium for att de siker-
hetsgranskningar av lokaler och de utred-
ningar over personsidkerheten som Overens-
kommelsen forutsétter utfors pa vederborligt
sitt. Vardera fordragsslutande parten ska till-
lata besok i enlighet med vad som avses i ar-
tikel 7.

9. Sikerhetsklassificerad information far
utlamnas till en tredje part efter att den ut-
lamnande partens behoriga sdkerhetsmyn-
dighet har gett sitt skriftliga tillstand till det. I
tillstindet kan utlimningen understillas vida-
re restriktioner.

10. Vardera fordragsslutande parten ska se
till att sdkerhetsklassificerad information som
de har tagit emot av den andra fordrags-
slutande parten endast anvinds for det dnda-
mal som den utldmnats for.

Artikel 4
Scikerhetsklasser

1. Foljande sdkerhetsklasser ska tillimpas
pa sidkerhetsklassificerad information som
overldamnas i enlighet med denna Overens-
kommelse: .

a) I Republiken Finland BEGRANSAD
TILL-
GANG/KONFIDENTIELL/HEMLIG/YT
TERST HEMLIG

b) I Republiken Italien RISERVA-
TO/RISERVATISSIMO/SEGRETO/
EGRETISSIMO

2. De fordragsslutande parterna har beslutat
att de nationella sikerhetsklasserna motsva-
rar varandra enligt f6ljande:

Republiken Finland
ERITTAIN SALAINEN/YTTERST HEM-
LIG
SALAINEN/HEMLIG
LUOTTAMUKSELLI-
NEN/KONFIDENTIELL
KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG

Republiken Italien
SEGRETISSIMO
SEGRETO
RISERVATISSIMO
RISERVATO

Artikel 5
Intyg baserade pa sckerhetsutredningar

1. Vardera fordragsslutande parten garante-
rar att det har gjorts en adekvat och giltig per-
sonsdkerhetsutredning Gver varje person som
pa grund av sina tjansteforpliktelser eller sina
uppdrag behdver tillgang till information i sé-
kerhetsklassen KONFIDENTI-
ELL/RISERVATISSIMO eller hogre, baserat
pé vilken den behoriga sikerhetsmyndigheten
har utfirdat ett intyg i enlighet med nationell
lag.

2. Syftet med de undersokningsatgirder
som foregar personsikerhetsutredningar 6ver
privatpersoner, utgdende fran vilka tillgang
till sdkerhetsklassificerad information kan
beviljas utan sdkerhetsrisk, dr att sikerstilla
att personen 4r lojal och tillforlitlig och fyller
de kriterier som nationell lag foreskriver.

3. De behoriga sdkerhetsmyndigheterna ska
pa begdran bistd varandra vid personsiker-
hetsutredningar och utredningar som giller
sammanslutningar.

4. De fordragsslutande parterna erkdnner
omsesidigt varandras intyg baserade pa per-
sonsédkerhetsutredningar och pa utredningar
som géller sammanslutningar som har utfir-
dats i enlighet med nationell lag.

5. De behoriga sikerhetsmyndigheterna ska
underritta varandra om alla fall didr sadana
intyg baserade pa personsikerhetsutredningar
och pa sidkerhetsutredningar som giller
sammanslutningar som avses i dverenskom-
melsen har aterkallats eller dir intygens si-
kerhetsklass har siankts.

Artikel 6

Behoriga sdkerhetsmyndigheter

1. De fordragsslutande parterna har namn-
gett foljande behoriga sikerhetsmyndigheter,
som har det allménna ansvaret till alla delar
for att 6verenskommelsen genomférs och for
att overvaka dess tillimpning:
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I Republiken Finland:

Utrikesministeriet
Sikerhetsenheten
Kanalgatan 3A

PB 176, 00161 Helsingfors
FINLAND

I Republiken Italien:

- Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
CESIS — III Reparto U.C.Si.

Via di Santa Susanna, n.15

00184 ROMA

ITALIA

De fordragsslutande parterna ska underritta
varandra om eventuella senare #ndringar i
dessa uppgifter.

De behoriga sdkerhetsmyndigheterna ska
underrétta varandra om andra sikerhetsmyn-
digheter som kan ha uppgifter med anknyt-
ning till 6verenskommelsen.

2. For att forenhetliga sina sdkerhetsstan-
darder ska vardera behoriga sidkerhetsmyn-
digheten pa begiran ge den andra uppgifter
om sina sdkerhetsarrangemang och -
procedurer.

3. Vid behov och for att sékerstilla ett nira
samarbete i verkstillandet av Gverenskom-
melsen ska de behoriga sidkerhetsmyndighe-
terna samrada nir nigondera myndigheten
ber om det.

Artikel 7
Besok

1. Endast en fordragsslutande parts behori-
ga sikerhetsmyndighet far ge den andra for-
dragsslutande partens besokare tillatelse att
besoka lokaler dar sikerhetsklassificerad in-
formation utvecklas, hanteras eller forvaras
eller diar det forsiggér verksamhet som hor
till 6verenskommelsens tillimpningsomrade.
Besok forutsdtter skriftligt forhandstillstand
av mottagarpartens behoriga sikerhetsmyn-
dighet.

2. Besoksansokan ska innehélla foljande
uppgifter: Besokarens namn, fodelsedatum
och -ort samt passnummer (identitetsbevisets
nummer); nationalitet; besokarens tjanste- el-
ler uppdragsbeteckning och namnet pa den
myndighet, det dmbetsverk eller den inritt-
ning, i vars tjanst besdkaren &r; intyg Over
besdkaren baserat pa en personsikerhetsut-
redning; syftet och tidpunkten for besoket; de
dmbetsverk och inréttningar som ska beso-
kas.

3. De behoriga sikerhetsmyndigheterna ska
utarbeta och sinsemellan avtala om en be-
sokspraxis.

4. Besokare ska iaktta de nationella siker-
hetsbestimmelser och -foreskrifter som gall-
er i viardens dmbetsverk, sammanslutningar
eller lokaler. Sékerhetsklassificerad informa-
tion som har ldmnats ut till besokare anses ha
lamnats ut till den fordragsslutande part, vars
forvaltning besokarna foretrader eller till vars
jurisdiktion den koparpart hor som besokarna
foretrader eller i vars tjanst de 4r. Sadan si-
kerhetsklassificerad information ska skyddas
adekvat.

Artikel 8
Foretagssdkerhet

1. Om en fordragsslutande part, ett statligt
organ eller en offentligrittslig eller privat-
rattslig juridisk person som hor till dess ju-
risdiktion har for avsikt att ingd ett siker-
hetsklassificerat kontrakt som ska fullgéras
pa den andra fordragsslutande partens territo-
rium, ska den fordragspart, pa vars territori-
um kontraktet ska fullgoras, ansvara for att
den sidkerhetsklassificerade informationen i
det sikerhetsklassificerade kontraktet skyd-
das i enlighet med nationell lag.

2. Innan sidkerhetsklassificerad information
som hérrér frin den andra fordragsslutande
parten lamnas ut till leverantorer, potentiella
leverantorer eller till underleverantorer ska
den behoriga sikerhetsmyndigheten

a) ge leverantorerna eller de potentiella le-
verantorerna, respektive underleverantorerna,
ett vederborligt intyg baserat pad en siker-
hetsutredning som giller sammanslutningar,
forutsatt att de uppfyller intygskriterierna;
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b) ge var och en, vars uppgifter forutsitter
tillgang till sdkerhetsklassificerad informa-
tion, ett intyg baserat pa en personsikerhets-
utredning, forutsatt att intygskriterierna upp-
fylls.

3. En leverantor far inte inga ett sidkerhets-
klassificerat kontrakt med en underleverantor
innan den behoriga sikerhetsmyndigheten
hos den fordragsslutande part till vars juris-
diktion koparparten hor har gett sitt tillstand.
Samma sidkerhetskrav giller for underleve-
rantorer som for den leverant6r som har slutit
huvudkontraktet.

4. De behoriga sidkerhetsmyndigheterna ska
utarbeta och sinsemellan avtala om procedu-
rerna kring foretagssikerheten.

Artikel 9

Formedling av sdkerhetsklassificerad
information

1. Information som hor till sidkerhetsklas-
sen YTTERST HEMLIG/SEGRETISSIMO
far endast formedlas via officiella regerings-
kanaler.

2. Information som hor till sikerhetsklas-
sen HEMLIG/SEGRETO eller KONFIDEN-
TIELL/RISERVATISSIMO ska i normala
fall formedlas via officiella regeringskanaler.
I bradskande fall, nér det géller sérskilda pro-
jekt eller sdkerhetsklassificerade kontrakt kan
informationen ocksé formedlas via andra ka-
naler om de behoriga sdkerhetsmyndigheter-
na ger sitt tillstand till det.

3. Vid sddan informationsformedling som
avses ovan i artikel 9.2 ska de krav och de
procedurer iakttas som de behoriga siker-
hetsmyndigheterna sinsemellan har kommit
Overens om.

4. Nér en storre mingd sdkerhetsklassifice-
rad information behover férmedlas ska de
behoriga sikerhetsmyndigheterna fran fall till
fall avtala om hur man ska forfara.

5. Information som hor till sdkerhetsklas-
sen BEGRANSAD TILL-
GANG/RISERVATO far dven formedlas per
post eller med nagon annan leveranstjénst,
med vederborligt beaktande av den utlim-
nande partens nationella lag.

6. Information som hor till sidkerhetsklas-
sen HEMLIG/SEGRETO eller KONFIDEN-
TIELL/RISERVATISSIMO far elektroniskt
formedlas endast fullt krypterat, med krypte-
ringsmetoder och -apparatur som de behoriga
sikerhetsmyndigheterna  gemensamt  har
godként. Information i sdkerhetsklassen BE-
GRANSAD TILLGANG/RISERVATO fir
formedlas okrypterat om de behoriga siker-
hetsmyndigheterna ger sitt tillstand till det.
De behoriga sdkerhetsmyndigheterna ska ut-
arbeta specialarrangemang for alla eventuali-
teter.

Artikel 10
Sekretessbrott

1. I fall av sekretessbrott ska den behériga
sikerhetsmyndigheten hos den f6rdrags-
slutande part, inom vars territorium sekretes-
sen riskerades, s& fort som mojligt underritta
den andra fordragsslutande partens behoriga
sikerhetsmyndighet om brottet och i enlighet
med sin nationella lag se till att fallet under-
soks pa vederborligt sdtt. Den andra for-
dragsslutande partens statliga myndigheter
ska pé begdran bista undersokningarna.

2. 1 det fall att sekretessbrottet sker i en
tredje stat, ska den utlimnande partens beho-
riga sdkerhetsmyndighet om mojligt se till att
atgdrderna som avses i artikel 10.1 vidtas.

3. Den fordragsslutande part, till vars beho-
righet fallet hor, ska vidta alla mojliga atgér-
der som fordras i nationell lag for att begrin-
sa konsekvenserna av siddana sekretessbrott
som avses i artikel 10.1 och for att forhindra
senare brott.

Artikel 11
Tvistlosning

Alla tvister som uppkommer mellan de
fordragsslutande parterna om tolkning eller
tillimpning av dverenskommelsen ska avgo-
ras endast och enbart i samrad mellan de for-
dragsslutande parterna.
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Artikel 12
Ekonomiska bestimmelser

1. Overenskommelsen ger inte upphov till
nagra sérskilda kostnader.

2. En fordragsslutande parts kostnader far
under inga omsténdigheter utkrdvas av den
andra fordragsslutande parten.

Artikel 13
Slutbestiimmelser

1. Overenskommelsen ska gilla tills vidare.
Den trader i kraft den forsta dagen den andra
manaden efter att den senare av de underrt-
telser har tagits emot som de fordragsslutan-
de parterna ska tillstdlla varandra via diplo-
matiska kanaler om att de krav som stills i
nationell lag for att sitta Gverenskommelsen i
kraft har uppfyllts.

Vardera fordragsslutande parten kan nér
som helst skriftligen séga upp Sverenskom-
melsen. I fall av uppsédgning upphor dverens-
kommelsen att gilla sex manader efter att
meddelandet om uppsidgningen har anlént till
den andra fordragsslutande parten.

Oberoende av en uppsidgning ska all siker-
hetsklassificerad information som har ldm-
nats ut med stod av overenskommelsen fort-
sittningsvis skyddas pa det sétt som verens-
kommelsen forutsitter.

2. De fordragsslutande parterna kan
gemensamt avtala om att #ndra Overens-
kommelsen. Vardera fordragsslutande parten
kan ndr som helst foresla dndringar. Om en

fordragspart gor ett sadant forslag ska parter-
na samrdda om en #ndring av dverenskom-
melsen. Andringar i dverenskommelsen tri-
der i kraft pa det sitt som artikel 13.1 f6re-
skriver.

3. Vardera fordragsslutande parten ska utan
dréjsmél underrdtta den andra fordrags-
slutande parten om sédana &ndringar i natio-
nell lag som kan inverka pa skyddet av si-
kerhetsklassificerad information i enlighet
med dverenskommelsen. I sddana fall ska de
fordragsslutande parterna samrada om even-
tuella @ndringar i 6verenskommelsen. I 6vrigt
ska sidkerhetsklassificerad information fort-
sittningsvis skyddas s& som det foreskrivs i
overenskommelsen om inte den utlimnande
parten skriftligt ber om nagot annat.

4. Nar den foreliggande 6verenskommelsen
tridder ikraft ska det samforstdndsprotokoll
om allménna sdkerhetsatgirder for att skydda
sdkerhetsklassificerad information som un-
dertecknades den 9 mars 1993 upphora att
gilla. Siakerhetsklassificerad information som
har formedlats innan den foreliggande 6ver-
enskommelsen triader i kraft ska skyddas i
enlighet med den.

Till bekriftelse av vilket de undertecknade,
dartill av sina regeringar vederbdrligen be-
fullméktigade, har undertecknat &verens-
kommelsen.

Upprittad i Rom den 12 juni 2007 i tva
original, bada pé finska och italienska, varde-
ra texten lika giltig.

For Republiken Finlands regering

For Republiken Italiens regering



