HE 170/2022 vp

Hallituksen esitys eduskunnalle laeiksi sihkoisen viestinnin palveluista annetun lain seki
Liikenne- ja viestintivirastosta annetun lain 3 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi sdhkdisen viestinnidn palveluista annettua lakia seké
Liikenne- ja viestintdvirastosta annettua lakia. Esityksen tavoitteena on tehdd vaadittavat
lainsdddantdmuutokset, jotta Galileo-satelliittipaikannusjérjestelmin niin sanottu julkisesti
sadnnelty satelliittipalvelu on mahdollista ottaa Suomessa kansallisesti kdytto6n vuoden 2025
aikana

Lakiin liséttéisiin sddnndkset julkisesti sdénnellyn satelliittipalvelun vastuuviranomaisesta ja
sen tehtdvistd, palvelun tarjoamisesta ja kéyttimisestd sekd palveluun liittyvan teknologian
valmistuksesta ja vientivalvonnasta. Suomen Erillisverkot Oy:lle annettaisiin oikeus toimia
julkisesti sddnnellyn satelliittipalvelun tarjoajana. Puolustusvoimat voisi tarjota vastaavaa
palvelua maanpuolustuksen tarpeisiin.

Liikenne- ja viestintdvirastolle sdddettdisiin nykyistd laajempi toimivaltuus tehdé tarkastuksia
satelliittipalvelun tarjoajaan, kdyttdjadn ja teknologian valmistajaan sekd Puolustusvoimiin,
silloin kun se tarjoaa palvelua maanpuolustuksen tarpeisiin.

Esityksessd ehdotetaan myds tietoyhteiskuntamaksun  korottamista Liikenne- ja
viestintavirastolle sijaintitietopalvelusta aiheutuvien vuosittaisten toiminta- ja ylldpito-
kustannusten kattamiseksi.

Liikenne- ja viestintdvirastosta annettua lakia muutettaisiin siten, ettd jatkossa viraston
Kyberturvallisuuskeskus vastaisi osaltaan julkisesti sddnnellyn palvelun jérjestimisesta.

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu kisiteltdvaksi sen
yhteydessa.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2023.
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PERUSTELUT

1 Asian tausta ja valmistelu

1.1 Tausta

1.1.1 Julkisesti sddnnelty satelliittipalvelu

Satelliittipaikannusjirjestelmien tuottamasta sijainti- ja aikatiedosta on tullut merkittiva osa
suomalaisen yhteiskunnan arkea. Kuluttajasovellusten lisdksi monet yhteiskunnan keskeisista
toiminnoista  tukeutuvat satelliittipaikannusjérjestelmiin.  Esimerkiksi ~ viranomaisten
hélytystehtévien hoitaminen, sédhkoverkot, pankkipalvelut ja tietoliikenneverkot tarvitsevat
toimiakseen satelliittipaikannusjérjestelmien tarkkaa sijainti- tai aikatietoa.

Euroopan unionin (EU) Avaruusohjelmavirasto (EUSPA) on arvioinut, etti
satelliittipaikannusteknologiaa hyddyntdvien tuotteiden ja palveluiden markkina kasvaa
tulevina vuosina nopeasti. Avaruusohjelmavirasto ennustaa maailmanlaajuisten markkinoiden
kasvavan vuoteen 2029 mennessé 325 miljardiin euroon, josta laitemyynnin osuus olisi noin 95
miljardia euroa. Vuonna 2019 maailmassa oli kiytossd yli 6 miljardia
satelliittipaikannusvastaanottimen siséltivai laitetta. Vuonna 2029 vastaavia laitteita arvioidaan
olevan kéytossd jo yli 10 miljardia.

EU:n Galileo-satelliittipaikannusjirjestelmd on maailmanlaajuinen ja ainoa siviilihallinnassa
oleva satelliittipaikannusjarjestelmi, jonka on tarkoitus valmistuttuaan olla rinnakkainen
Yhdysvaltojen ylldpitimin maailmanlaajuisen paikallistamisjérjestelmén (Global Positioning
System, GPS), Vendjin Glonass- ja Kiinan Beidou-satelliittijarjestelmien kanssa. Toisin kuin
muut paikannusjirjestelmit, Galileo-jérjestelmé on EU:n jésenvaltioiden hallinnassa ja niiden
rahoittama. Siksi jarjestelmén kayttoon ei maailman kriisitilanteissa liity EU:n jasenvaltioiden
nakokulmasta ennakoimattomia turvallisuus- tai kauppapoliittisia epavarmuustekijoita.

Galileo-jérjestelmd tuottaa EU:n jésenvaltioiden kayttdon useita erilaisia sijainti- ja
aikapalveluita. Suurin osa palveluista on avoimia eli kenen tahansa kéytettiavissd. EU:n
jasenvaltioissa on kuitenkin yhteiskuntien héiri6ttomédn toiminnan, turvallisuuden,
maanpuolustuksen ja huoltovarmuuden kannalta keskeisid toimijoita, joille Galileo-
jarjestelmédn tuottama avoin signaali ei ole riittivd. Ndma toimijat tarvitsevat kadyttoonsa
satelliittipaikannuspalvelun, joka on toimintavarma myos kriisi- ja poikkeusoloissa. Lisdksi
jasenvaltiot haluavat, etti kansallisen turvallisuuden ja huoltovarmuuden kannalta kriittisissa
jarjestelmisséd tukeudutaan jérjestelmiin, joiden kehitykseen ja kdyttoon voidaan kansallisesti
osallistua.

Galileon yksi erityispalvelu on julkisesti sddnnelty satelliittipalvelu (Public Regulated Service,
Jjdljempdnd PRS tai PRS-palvelu), joka tuottaa teknisesti ja toiminnallisesti varmistettua
jatkuvaa sijainti- ja aikatietoa, jolla varmistetaan yhteiskunnan elintirkeiden,
satelliittinavigoinnista riippuvien toimintojen héiri6tontd jatkumista kaikissa olosuhteissa,
myos kriisitilanteissa. PRS-palvelun kéyttoonotto merkitsee, etti EU:n jidsenvaltioiden
viranomaistoimijat ja muut yhteiskunnan toiminnan kannalta kriittiset toimijat ovat jatkossa
riippumattomia Euroopan ulkopuolisista sijainti- ja aikajarjestelmista.

PRS-palvelu perustuu Galileo-satelliittien ldhettdmien signaalien vastaanottoon. Se on varattu
yksinomaan julkishallinnon valtuuttamille kéyttdjille, joille on turvattava héirioton ja oikea
sijainti- ja paikkatieto kaikissa olosuhteissa. PRS-palvelu pyrkii antamaan valtuutetuille
kayttijille luotettavan signaalin hdiridista, hdirinndsti ja harhautuksesta huolimatta (niin sanottu
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Jjatkuvuuslupaus). Tamé perustuu siihen, ettd PRS-palvelun signaali on salattu ja signaalin
lahetysteho on avointen palveluiden lahetystehoa suurempi. PRS-palvelu sietdi seké tahallista
kybervaikuttamista ettd tahattomia hairi6itd avoimia palveluita paremmin. PRS-palvelun
kéayttoonotto on EU:n jasenvaltioiden 1dhivuosien merkittdvin yhteinen kyberturvallisuushanke.
PRS-palvelun kéyttoonottoaikataulu on EU:ssa useasti siirtynyt eteenpdin. Tahdn ovat
vaikuttaneet EU:n Galileo-satelliittipaikannusohjelman kehittdmiseen liittyneet tekniset
haasteet muun muassa ohjelmaa tukevan maa-asemajirjestelmien rakentamisessa. Syksyn 2022
tietojen mukaan palvelu olisi EU:ssa operatiivisessa kdytdssd vuonna 2025, jolloin palvelu
otettaisiin my0s Suomessa kayttoon.

Suomessa hallituksen talouspoliittinen ministerivaliokunta linjasi kokouksessaan 24.11.2020"
litkenne- ja viestintdministerion esittelysté, ettd Suomi ottaa kansallisesti kdyttoonséd Galileo-
jarjestelmédn  PRS-palvelun.  Liikenne- ja  viestintiministerid6 oli  valmistellut
kéiyttoonottolinjausta useamman vuoden ajan yhteistydssd seitsemidn muun ministerion (maa-
ja metsdtalousministerion, oikeusministerion, puolustusministerion, sisdéministerion, sosiaali- ja
terveysministerion, tyo- ja elinkeinoministerion ja valtiovarainministerion) kanssa.

Kun talouspoliittinen ministerivaliokunta puolsi PRS-palvelun kéyttGonottoa Suomessa,
valiokunta puolsi samalla liikenne- ja viestintiministerion esitystd PRS-palvelun tulevista
kansallisesti valtuutetuista kayttdjdryhmistd, palvelun kansallista kayttdonottomallia,
kiyttomaksuille perustuvaa palvelun kéyttovaiheen rahoitusmallia sekd sen hetkistd parasta
mahdollista ministerididen asiantuntijoiden arviota palvelun tulevien vuosien kayttdjamaarista
ja valtiontalouden kokonaisméériarahavaikutuksista. Talouspoliittisen ministerivaliokunnan
paétoksen mukaisesti Suomen Erillisverkot Oy olisi julkisesti sdénnellyn satelliittipalvelun
tarjoaja. Yhtion suorittama tehtdvd on julkinen hallintotehtdvad ja julkinen hallintotehtava
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla.

Talouspoliittinen ministerivaliokunta huomioi PRS-palvelun kédyttoonottoa puoltaessaan, ettd
EU:n jdsenvaltiot eivét erikseen maksa EU:lle kdyttdmaksuja Galileo-jérjestelméin palveluiden
kaytostd. Jasenvaltiot kuitenkin rahoittavat EU:n ja Euroopan avaruusjarjeston (ESA) avaruus-
ja satelliittihankkeita. Esimerkiksi Suomi on vuoden 2022 loppuun mennessd rahoittanut
Galileo-jérjestelmid yhteensé noin 480 miljoonalla eurolla. Vuosittain Suomi rahoittaa Galileo-
jérjestelméé noin 30 miljoonaa eurolla. Suomen kannalta on jarkevid kansallisesti hyodyntdé
kaikki Galileo-jérjestelmdn sijainti- ja aikapalvelut. Néistd palveluista nimenomaisesti
varmennettu PRS-palvelu tuo Galileo-jarjestelmin palveluista eniten lisdarvoa suomalaisille ja
suomalaiselle yhteiskunnalle.

Talouspoliittinen ministerivaliokunta puolsi pditelmissddn myos perusteluita PRS-palvelun
kansalliselle kéyttoonotolle. PRS-palvelun kédyttdonotto tukee Suomessa yhteiskunnan
turvallisuusstrategian (YTS) kokonaisturvallisuuden tavoitteita, kansallisen
kyberturvallisuuden varmistamista ja Suomen kansallista huoltovarmuutta. Valtioneuvoston
padtoksessd  huoltovarmuuden tavoitteista  (1048/2018) todetaan, ettd  Suomen
huoltovarmuustoiminnan painopistettd suunnataan ldhivuosina kriittisen infrastruktuurin
toimintakyvyn varmistamiseen. Turvatut paikannus- ja aikajarjestelmét ovat padtdksen mukaan
yksi huoltovarmuustoiminnan painopisteista.

Suomen tavoitteena on ottaa PRS-palvelu kansallisesti kdyttoon mahdollisimman laaja-
alaisesti. Tdma tarkoittaa, ettd PRS-palvelulla tulee olla julkishallinnon kayttdjien lisdksi
mahdollisimman kattavasti ja laaja-alaisesti kéyttéjind my06s huoltovarmuuskriittisid yrityksia.

L'VN/7677/2019, Talouspoliittisen ministerivaliokunnan esityslista E/31, 24.11.2020.
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Vain ndin voidaan saavuttaa PRS-palvelun kansalliselle kayttdonotolle asetetun
kyberturvallisuustavoitteen toteutuminen, jonka mukaan yhteiskunnan héiri6ttdmén toiminnan
kannalta kriittisilla toimijoilla on kuluvan vuosikymmenen loppuun mennessé kiytettidvissian
varmennetut ja Euroopan ulkopuolisista paikannusjarjestelmistd riippumattomat sijainti- ja
aikapalvelut. PRS-palvelun odotetaan tuolloin saavuttavan Suomessa sen ensivaiheen
kayttoonoton tavoitteellisen kayttdjadmairin, joka on 63 000 palvelun kayttéjaa.

Suomessa PRS-palvelun tulevia julkishallinnon kéyttdjaryhmia olisivat esimerkiksi poliisi,
Tulli, Rajavartiolaitos, Rikosseuraamuslaitos ja pelastustoimi. Viranomaiskdytossd PRS-
palvelun tuottamaa sijaintitietoa tullaan hyddyntdmédn esimerkiksi johtamisjérjestelmissi
tilannekuvan muodostamiseen ja litkkuvien yksikdiden koordinointiin. Puolustusvoimat tulee
olemaan yksi Galileo-jarjestelmidn PRS-palvelun kayttdjaryhmd. Puolustusvoimat tulee
kiyttdmédn PRS-palvelua omissa maanpuolustukseen ja muihin tehtdviinsé liittyvien aika- ja
paikannuspalveluiden toteuttamisessa.

PRS-palvelua kayttdvid, kansallisen huoltovarmuuden kannalta kriittisid yrityksid olisivat
esimerkiksi energiasektori, teleyritykset, pankit seké liikenne- ja logistiikka-ala. Namaé yritykset
vastaavat  Suomen  huoltovarmuuden  kannalta  Kkriittisistd  toiminnoista,  kuten
tietoliitkenneverkoista, energiansiirtojarjestelmistd sekd pankki- ja maksujérjestelmistd sekd
kuljetuksista. Ndma jérjestelmét tarvitsevat toimiakseen muun muassa eri toimiyksikdiden
vilistd sisdistd tahdistusta eli tarkkaa aikasynkronointia. Téta tarkkaa aikasynkronointia voidaan
toteuttaa erilaisten signalointijérjestelmien, kuten valokuituverkkojen ja atomikellojen avulla,
mutta tulevaisuudessa erityisesti PRS-palvelun tarjoamaan varmennettuun ja luotettavan
aikatietoon tukeutuen.

Tulevaisuudessa varmennetun paikannus- ja aikatiedon tarpeen odotetaan edelleen kasvavan
sekd julkishallinnossa ettd kriittisen infrastruktuurin yrityksissd. Téhén kehitykseen vaikuttaa
erityisesti uuden sukupolven 5G-matkaviestinverkojen kayttoonotto sekd esimerkiksi liikenne-
ja logistiikka-alan odotettu automatisoituminen.

Kansallinen PRS-palvelun kayttoonottohanke jaetaan kahteen vaiheeseen: investointi- ja
tuotantovaiheeseen. PRS-palvelun investointi- eli rakentamisvaihe ajoittuu vuosille 2021-2024,
jolloin rakennetaan palvelun kdyton edellyttimd infrastruktuuri. PRS-palvelun tuotanto- eli
kayttovaiheen on tarkoitus kaynnistyd Suomessa vuonna 2025. Jotta Liikenne- ja
viestintdvirasto voisi PRS-vastuuviranomaisena tehdd investointi- ja tuotantovaiheen
edellyttdmid hankinta- ja palvelusopimuksia Suomen Erillisverkot Oy:n kanssa, olisi yhtio
nimettiva lailla PRS-palvelun palveluoperaattoriksi. Lakiin olisi tehtdvd myds muut tarvittavat
muutokset PRS-palvelun kansallisen kéyttoonoton mahdollistamiseksi.

1.1.2 Tietoyhteiskuntamaksu

Hallituksen esityksessd ehdotetaan PRS-palveluun liittymédttomand ehdotuksena sdhkoisen
viestinndn palveluista annetun lain 289 §:n mukaisen tietoyhteiskuntamaksun korottamista
Liikenne- ja viestintivirastolle sijaintitietopalvelusta aiheutuvien vuosittaisten toiminta- ja
ylldpitokustannusten kattamiseksi. Verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytostd
annetun lain (276/2016, jdljempdnd YRL) 5 §:n mukaan Liikenne- ja viestintdviraston tehtdvéina
on huolehtia, ettd tarjolla on helppokayttdinen ja tietoturvallinen keskitetty tietopiste, jonka
kautta annetaan ilman aiheetonta viivytysta digitaalisessa muodossa tiedot verkkojen fyysisestd
infrastruktuurista, suunnitelluista rakennustoistd, rakentamiseen liittyvistd lupamenettelyisté
sekd kaapeleiden, putkien ja niithin verrattavien aktiivisten verkon osien sijainneista.
Sijaintitietopalvelu on kaikkien kéytettévissd oleva palvelu, joka on erityisesti kohdistettu
maanrakennustditd suunnitteleville ja niihin alkaville, kuten suunnittelijoille, sdhko- ja
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teleyrityksille, maanrakennusyrityksille, kaivinkoneyrityksille sekd sdhko- ja teleurakoitsijoille.
Sijaintitietopalveluun  tullaan  kokoamaan tieto viestintd-, sdhko-, kaukoldmpo-,
kaukojdahdytys-, kaasu-, vesihuolto- ja liikenneverkkojen fyysisten infrastruktuurien
sijainneista joitakin poikkeuksia lukuun ottamatta.

Yhteisrakentamista koskevan hallituksen esityksen (HE 116/2015 vp) mukaan keskitetyn
tietopisteen toimintaan liittyvien tietojarjestelmien ja palveluiden hankinta ja ylldpito
aiheuttavat Viestintdvirastolle (nykyisin Liikenne- ja viestintdvirasto) vuosittain arviolta
enintddn 500 000 euron kustannukset, jotka on tarkoitus kattaa tasaosuuksin teleyrityksiltd
perittavalla tletoyhtelskuntarnaksulla energiayhtidiltd  perittévilla sahké-  ja
maakaasuverkkomaksuilla ja Liikenneviraston méérdrahoista maksettavalla osuudella.
Vuodelta 2016 kustannukset olisivat puolet edelld mainitusta summasta ja Viestintdvirasto
vastaisi my0s Energiaviraston vastuulle kuuluvasta osuudesta. Vuodesta 2017 ldhtien
noudatettaisiin kustannusten tasajakoa Viestintdviraston, Energiaviraston ja Liikenneviraston
kesken. Hallituksen esityksesséd tietoyhteiskuntamaksua tai Liikenneviraston mairdrahoja ei
ehdotettu korotettavaksi, mutta esityksessd todettiin, ettd tarvittacssa korotustarve arvioidaan
uudelleen toteutuneiden kustannusten perusteella. Vuonna 2015 arvioitu 500 000 euroa riittda
vain olemassa olevan verkkotietopisteen toiminta- ja ylldpitokustannusten kattamiseen.
Sijaintitietopalvelun toiminta- ja ylldpitokustannukset tulevat myods olemaan merkittivasti
verkkotietopisteen toiminta- ja ylldpitokustannuksia suuremmat johtuen palveluun
rakennettavasta korkeammasta tietoturvallisuuden tasosta ja sen ylldpitdmisesta.
Sijaintitietopalvelu tulee sisdltimién turvallisuusluokiteltavaa tietoa, jonka suojaaminen vaatii
muun muassa korotetun tietoturvatason palvelinympaéristod sekd tietojdrjestelmid ja
tietoliikenneyhteyksid. Palvelun yllépitdminen ja kehittdiminen tulee myds tehdd korotetun
tietoturvatason ympéristosti kasin.

Sijaintitietopalvelu on suunniteltu toteutettavaksi siten, ettd se olisi tuotantokédytdssd vuoden
2023 alkupuolella. Sijaintitietopalvelun rakentamiskustannukset, noin 2,5-3,0 miljoonaa euroa,
katetaan Liikenne- ja viestintdviraston budjetista, mutta toiminta- ja ylldpitokustannukset on
tarkoitus rahoittaa YRL:n perusteluiden mukaisesti Liikenne- ja viestintdviraston,
Energiaviraston ja Véyldviraston yhteisrahoituksella siten, ettd jokainen vastaisi rahoituksesta
1/3-osuudella. Sijaintitietopalvelun toiminta- ja yllépitokustannusten on arvioitu olevan 1 200
000 euroa vuodessa, jolloin jokaisen edelld mainitun viraston kannettavaksi tulisi 400 000 euroa
vuodessa. Energiavirasto on korottanut vuoden 2022 alusta sahko- ja maakaasuverkkomaksuja
vastaamaan Energiaviraston kasvavaa tydméédraa sahko- ja maakaasumarkkinoiden valvonnassa
ja_rahoittaakseen Liikenne- ja viestintdviraston ylldpitimdd sijaintietopalvelutoimintaa
sdhkoverkonhaltijoiden osuuden osalta, mikd on kolmasosa toiminnan kokonaiskustannuksista
(HE 150/2021 vp). Energiaviraston osuuden Liikenne- ja viestintdvirasto laskuttaa vuosittain ja
Viylédviraston osuus veloitetaan budjettisiirrolla. Sijaintitietopalvelun rahoitus keréttéisiin
erilladn verkkotietopisteen rahoituksesta eli sijaintitietopisteen rahoittamisella ei tulisi olemaan
vaikutuksia  verkkotietopisteen olemassa olevaan rahoitukseen. Verkkotietopisteen
ylldpitdmisen ja kehittdmisen Liikenne- ja viestintdvirastolle aiheutuvat kustannukset katetaan
jo nyt tietoyhteiskuntamaksutuloista. Verkkotietopisteen vuosittaiset kustannukset ovat télla
hetkelld 501 000 euroa ja rahoitus kerdtddn tasaosuuksin Liikenne- ja viestintdvirastolta,
Energiavirastolta ja Vidyldvirastolta.

Sahkoisen viestinndn palveluista annetun lain 241 §:n mukaan ennen maanrakennustyohon,
metsdtyohon, vesirakennustyohon taikka muuhun telekaapeleita mahdollisesti vaarantavaan
tydhon ryhtymistd tyon suorittajan on vaurioiden vilttimiseksi selvitettidvi, sijaitseeko
tydalueella telekaapeleita. Lainkohdan mukaan teleyrityksen on annettava maksutta tietoja
kaapeleiden sijainnista seké annettava tyon suorittajalle vaaran vélttaimiseksi tarpeelliset tiedot



ja  ohjeet. Sdhkomarkkinalaissa (588/2013) on 110 §:ssd vastaava sddnnos
sdhkoverkkoyhtididen osalta.

Verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytostd annetun lain mukainen keskitetty
tietopiste toteutetaan siten, ettd se muodostuu jo olemassa olevasta verkkotietopisteestd ja
kehitettévésti sijaintitietopalvelusta. Liikenne- ja viestintdvirasto on parhaillaan hankkimassa
sijaintitietopalvelua, johon verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytostd annetun
lain mukaisesti tultaisiin jatkossa kerddméén ja josta olisi jatkossa keskitetysti saatavilla tiedot
olemassa olevien verkkojen fyysisestd infrastruktuurista sekd kaapeleiden, putkien ja niihin
verrattavien aktiivisten verkkojen osien sijainneista. Sijaintitietopalvelu tulee ainakin
alkuvaiheessa toimimaan erilldédn jo olemassa olevasta verkkotietopisteestd, misté tdlld hetkelld
on saatavilla vain tiedot suunnitelluista rakennustdistd ja rakentamiseen liittyvistd
lupamenettelyisti. Sijaintitietopalvelun kehittdmisesta ja palvelun jérjestelmien rakentamisesta
aiheutuvat investointikustannukset Liikenne- ja viestintivirasto kattaa olemassa olevan budjetin
sisdisilla jarjestelyilld. Sijaintitietopalvelun ylldpitoon ja jatkokehittdmiseen ei ole kohdennettu
budjettirahoitusta.

1.2 Valmistelu

Esitys on valmisteltu liikenne- ja viestintiministeriossd yhteistyossd Liikenne- ja
viestintéviraston kanssa.

Keviilld 2021 laadittiin arviomuistio PRS-palvelun lainsdddantokehyksestd  (jaljempdind
arviomuistio)’. Arviomuistio oli lausunnoilla syksylld 2021 ja siitd saatiin 16 lausuntoa.’
Lausunnoissa kiinnitettiin huomiota muun muassa julkisen vallan kdyton yksityistimiseen,
tietosuojaan liittyvin tarpeen arvioimiseen, késitteiden maéirittelemiseen, palvelun rakenteen
tarkempaan kuvaamiseen, kéyttdjien vaikutusmahdollisuuksien huomioimiseen seké
rahoituskysymysten laajempaan tarkasteluun. Lausunnoissa todettiin, ettei yleiseen tietosuoja-
asetukseen ole padsddntoisesti tarpeen viitata. Perusvalmistelussa olisi kuitenkin syyti arvioida
henkilGtietojen késittelyd laajemmin.

Rahoituskysymysten osalta hinnoittelua suositettiin omakustannusperusteiseksi (pois lukien
lisdarvopalvelut) ja periaatteiden kirjaamista hallituksen esitykseen. Liséksi rahoitus tulisi
mitoittaa  kattamaan kustannukset. Mahdollisuutta kohtuulliseen voittomarginaaliin
kannatettiin, mutta kyse ei voisi kuitenkaan olla markkinaperusteisesta liikevoitosta. Esille
nousi my0s kayttdjaryhmid koskevan maaritelmin sekd rikoslakiviittauksen tarkentaminen.
Lausunnonantajat pitivdt kokonaisuutta perusteltuna ja toteuttamiskelpoisena. Myds PRS-
palvelun kansallisen kéyttoonoton tirkeys nousi esiin lausunnoissa.

Hallituksen esitystd valmisteltaessa on kuultu kahdenvilisin keskusteluin julkisen hallinnon
turvallisuusverkkotoiminnasta annetusta laista (10/2015, jdljempdnd turvallisuusverkkolaki)
vastaavaa valtiovarainministeriotd, PRS-palvelun tulevaa kéyttdjdkuntaa edustavaa
sisdministeriotd ja sen hallinnonalaa sekd puolustusministeriotéd ja Puolustusvoimia. Lisdksi on

2 Arviomuistio valtioneuvoston Hankkeet-sivustolla: https://api.hankeikkuna.fi/asiakirjat/b888c5c5-
4888-4616-abfa-1a0d800702¢2/b5197ee6-398-4b21-b6b3-
527076b978b2/LAUSUNTOPYYNTO 20211112110642.PDF.

3 Lausuntokoosteeseen voi tutustua osoitteessa: https://api.hankeikkuna.fi/asiakirjat/b888c5c5-4888-
4616-abfa-1a0d800702e2/7acbcfc8-9597-47a3-b908-

8b6df44bcb08/YHTEENVETO 20220204134139.pdf.
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https://api.hankeikkuna.fi/asiakirjat/b888c5c5-4888-4616-abfa-1a0d800702e2/7acbcfc8-9597-47a3-b908-8b6df44bcb08/YHTEENVETO_20220204134139.pdf

kuultu Suomen FErillisverkot Oy:td seké timéin omistajaohjauksesta vastaavaa valtioneuvoston
kanslian omistajaohjausyksikkoa.

Esitystd valmisteltaecssa on pyydetty luonnoksesta hallituksen esitykseksi lausunnot eri
sidosryhmiltd. Esityksen lausuntopalauteosuudessa on lueteltu lausunnonantajat ja kirjattu
yleiset huomiot lausunnoista.

Valmistelun aikana on ylldpidetty hankeikkunaa valtioneuvoston Hankkeet-palvelussa®.
Sivustolla on tiedotettu hankeen etenemisesté seki julkaistu hankkeeseen liittyvid materiaaleja.

2 EU-sédidoksen tavoitteet ja piadasiallinen sisdlto

Euroopan parlamentti ja neuvosto antoivat aiemmin voimassa olleen neuvoston asetuksen (EY)
N:o 876/2002 Galileo-yhteisyrityksen perustamisesta nojalla 25.10.2011 péétoksen julkisesti
sadnnellyn  palvelun  kéyttoehdoista  Galileo-ohjelman  mukaisesti  perustetussa
maailmanlaajuisessa satelliittipaikannusjarjestelmassa (1104/2011/EU, jatkossa PRS-pdditos),
jotta voitaisiin varmistaa, ettd PRS-palvelua hallinnoidaan tuloksellisella tavalla. PRS-palvelun
kayttomahdollisuutta EU:n jasenvaltioissa ohjataan PRS-pédétokselld, jossa ovat sddnnokset
PRS-palvelun kiyton yleisistd periaatteista ja EU:ssa erikseen annettujen turvallisuussééntdjen
soveltamisesta. PRS-péddtoksen mukaan jdsenvaltioilla on oikeus kayttdd PRS-palvelua
rajattomasti. Jasenvaltiot eivit myoskadn maksa PRS-palvelun kaytostd EU:lle kdyttomaksuja.
Jasenvaltiot paattavit itse, ottavatko ne PRS-palvelun kansallisesti kdyttoonsd. Samoin
jasenvaltiot paattavat itsendisesti, mitkd kansalliset toimijat voivat kussakin jasenvaltioissa olla
PRS-palvelun kéyttdjid. PRS-palvelua kidyttdvien jésenvaltioiden on nimettdva julkisesti
sadnnellyn satelliittipalvelun vastuuviranomainen (competent PRS authority).

PRS-pditoksen nojalla on annettu salassa pidettdvad komission delegoitu paitds C(2015)6123
Euroopan parlamentin ja neuvoston paatoksen N:o 1104/2011/EU tdydentdmisesta siltd osin
kuin on kyse yhteisistdi vdhimmadisvaatimuksista, joita PRS-vastuuviranomaisten on
noudatettava (jatkossa komission delegoitu  pddtos). Kukin kansallinen PRS-
vastuuviranomainen vastaa siitd, ettd PRS-palvelun kéyttd on jésenvaltiossa yhteisten
vihimmaisvaatimusten mukaista, mukaan lukien PRS-palvelun kiyttooikeudet ja kansallisten
kéyttdjdryhmien méérittely, PRS-salausavaimien hallinta, annetut turvallisuussdéannét ja riskien
hallinta. PRS-palvelun kansallisessa kdytdssd noudatettavia ja kansallisten PRS-
vastuuviranomaisten valvomia vihimmaisvaatimuksia tarkennetaan PRS-péétoksen liitteessa.

PRS-pédatoksen mukaan jdsenvaltioiden on myos luotava erillinen valtuutusmenettely, jolla
PRS-palveluun kansallisesti oikeutetut kéyttdjéryhmét nimetién. PRS-padtoksen mukaan PRS-
palvelu on varattu yksinomaan jdsenvaltioiden julkishallintojen valtuuttamille kayttgjille, jotka
ovat saaneet kansalliselta PRS-viranomaiselta luvan pitdd hallussaan tai kéyttdd PRS-
vastaanottimia. Jdsenvaltioiden on liséksi sdddettdvd kansallista PRS-viranomaista koskevan
PRS-péditoksen mukaisesti annettujen kansallisten sddnndsten rikkomiseen sovellettavista
seuraamuksista. Niiden tulee olla tehokkaita, oikea-suhtaisia ja varoittavia, ja PRS-péétoksen
johdanto-osan perusteella niilld olisi otettava huomioon ainakin palvelun luvattoman ja
vihamielisen kayton mahdollisuudet.

4 https://valtioneuvosto.fi/hanke?tunnus=LVMO056:00/2021.
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3 Nykytila ja sen arviointi
3.1 Julkisesti saéinnelty satelliittipalvelu

Kansallinen PRS-palvelua koskeva sddntely on Liikenne- ja viestintdvirastosta annetussa laissa
(935/2018, jdljempdnd virastolaki) sekd sdhkoisen viestinnidn palveluista annetussa laissa
(917/2014, jdljempdnd viestintdpalvelulaki).

Virastolain 3 §:n 1 momentissa todetaan, ettd Kyberturvallisuuskeskus toimii julkisesti
sddnnellyn satelliittipalvelun vastuuviranomaisena. Saman pykéldn 3 momentissa todetaan
liséksi, ettd Liikenne- ja viestintdvirasto voi tuottaa Kybertuvallisuuskeskuksen tehtéviin
perustuvia julkisoikeudellisia tai liiketaloudellisin perustein hinnoiteltavia suoritteita ja tehda
niiden tuottamista koskevia sopimuksia.

Viestintdpalvelulain 32 a luku koskee julkisesti sddnneltyéd satelliittipalvelua. Luku sisaltad
kolme pykalaé liittyen PRS-palvelun tarjoamiseen, satelliittiteknologian valmistamiseen seké
vientivalvontaan. Taman lisdksi viestintdpalvelulain 304 §:ssé (Liikenne ja viestintdviraston
erityiset tehtdvdt), on todettu Liikenne- ja viestintdviraston rooli PRS-palvelun
vastuuviranomaisena ja 325 §:ssd (Liikenne- ja viestintdviraston tarkastusoikeus) sédddetidin
Liikenne- ja viestintdviraston oikeudesta tehdd satelliittipalveluteknologiaa valmistavaan tai
kayttavaidn yritykseen tarkastus sen selvittdmiseksi, noudattaako yritys PRS-palvelua koskevaa
saantelya.

PRS-pditds samoin kuin komission delegoitu pditds ovat suoraan sovellettavaa oikeutta ja
voimassa sellaisenaan. Niiti ei siis tarvitse panna tdytint66n kansallisella lainsdddannolla. PRS-
padtos edellyttdd kuitenkin rangaistussddnndsten maérittdmistd, jos kansallista lainsdddantéd
luodaan.

Kansallista lainsddddnt6d edellyttdd Suomen Erillisverkot Oy:n asema PRS-toiminnassa.
Talouspoliittisen ministerivaliokunnan marraskuussa 2020 tekemén péédtoksen mukaisesti
Suomen Erillisverkot Oy tai sen tytdryhtid tulee toimimaan julkisesti sdénnellyn
satelliittipalvelun tarjoajana. Yhtion asema tulee kirjata lakiin, silld sen suorittama tehtidva on
julkinen hallintotehtdva ja julkinen hallintotehtdva voidaan perustuslain 124 §:n nojalla antaa
muulle kuin viranomaiselle vain lailla tai lain nojalla. Yhtion rooli julkisen hallintotehtdvin
hoitajana  edellyttdd lisdksi viittaukset rikosoikeudelliseen virkavastuuseen seké
vahingonkorvauslakiin.

Yleinen lakikielen ymmérrettivyys ja viranomaisen velvollisuus asiallisen, selkedn ja
ymmarrettdvin kieltd kdyttdmiseen edellyttdvat lisdksi, ettd PRS-palvelua koskevassa
sddntelykokonaisuudessa  tdsmennetddn  Liikenne-  ja  viestintdviraston  roolia
vastuuviranomaisena sekd tuodaan esiin, mitd tdmé rooli pitdd sisdllaédn. PRS-palvelun
teknologian ja vientivalvonnan osalta nykysaantely koetaan riittdvaksi.

Nykysééntelyssd on maininta kayttdjaryhmistd, joille PRS-palvelua voidaan tarjota, mutta tati
sddntelyd ei voida pitdd riittdvénd silloin, kun palvelu on otettu kéyttoon Suomessa. PRS-
palvelun kdyttdvaltuuksien myontdmisen edellytykset on sdddettdva laissa, koska kyseessd on
hallinnollinen p&étds, josta on oltava oikeus myo0s valittaa. Myos Liikenne- ja viestintdviraston
tarkastusoikeutta koskeva pykala kaipaa tdsmentdamista.

Virastolakiin ~ tulisi  tehdd kirjaus  siitd, ettd Liikenne- ja  viestintdviraston
Kyberturvallisuuskeskus vastaa osaltaan PRS-palvelun jérjestamisesté.
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3.2 Tietoyhteiskuntamaksu

Nykytilanteessa olemassa olevat tiedot fyysisen infrastruktuurin, kaapeleiden, putkien ja niihin
verrattavien aktiivisten verkkojen osien sijainneista ovat hajallaan usealla toimijalla, ja joltakin
osin ne saattavat myds sijaita Suomen ulkopuolella. Kattava tietojensaanti on ty0lastd ja
epdvarmaa, koska esimerkiksi kaivajalla ei ole varmuutta, onko hédn kysynyt tietoja kaikista
tarpeellisista paikoista. Nykyisin verkkoinfrastruktuurin omistajat maksavat yksityisille
sijaintitietopalveluille, kuten esimerkiksi  Verkkoselvitys.fi:lle, sijaintitietopyyntdjen
késittelystd ja verkkoinfrastruktuurin sijaintitietojen ylldpidosta eli esimerkiksi teleyritykset
ovat ulkoistaneet viestintdpalvelulain 241 §:n 2 momentin mukaisen sijaintitietopyyntdjen
késittelyn.

Sahkoisen viestinndn palveluista annetun lain 36 luku sisiltdd sddnnokset viranomaismaksuista.
Lain 289 §:n mukaan ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava teleyritys
on velvollinen suorittamaan Liikenne- ja viestintévirastolle vuotuisen tietoyhteiskuntamaksun,
jolla katetaan Liikenne- ja viestintdvirastolle viestintdpalvelulaissa sdddettyjen teleyrityksid
koskevien tehtdvien hoitamisesta aiheutuvat kustannukset, numerointiin liittyvid tehtdvia
lukuun ottamatta. Tietoyhteiskuntamaksua ei peritd televisio- tai radiotoiminnan taikka
televisio-ohjelmien  tai  radio-ohjelmien  edelleen  ldhettdmisen  liikevaihdosta.
Tietoyhteiskuntamaksu on 0,12 prosenttia teleyrityksen Suomessa harjoittaman teletoiminnan
litkkevaihdosta maksun méédraamistd edeltdvélté tilikaudelta. Jos liikevaihto on kuitenkin alle
300 000 euroa, maksuvelvollisuutta ei ole. Maksun méadrdytymisen perusteena olevasta
litkkevaihdosta sdddetddn tarkemmin lain 290 §:ssd. Suomessa on yli 320
teletoimintailmoituksen tehnyttd yritystd. Vuonna 2021 tietoyhteiskuntamaksu maérattiin 109
teleyritykselle, joiden maksun perusteena oleva liikevaihto vuonna 2020 oli vahintddn lain
maérittima 300 000 euroa. Vuonna 2021 tietoyhteiskuntamaksujen tuotto oli noin 3,8 miljoonaa
euroa.

4 Tavoitteet

Esityksen tavoitteena on sddtdd sellaiset sédnnokset, jotka mahdollistavat PRS-palvelun
kansallisen kdyttdonoton Suomessa. Suomen kansallisen kéyttoonottomallin kannalta keskeisté
on, ettd Suomen Erillisverkot Oy:lle voitaisiin antaa julkisesti sdénnellyn satelliittipalvelun
tarjoajan  tehtdvd. PRS-palvelun tarjoaminen on Kkatsottava sellaiseksi julkisesti
hallintotehtévéksi, josta on perustuslain 124 §:n mukaan sdddettdva lailla tai lain nojalla. Liséksi
on tarpeen sdétdd tarkemmin Liikenne- ja viestintiviraston tehtévisti ja vastuista liittyen PRS-
palvelun kansalliseen jirjestdmiseen.

Tietoyhteiskuntamaksun korotuksen tavoitteena on kattaa Liikenne- ja viestintdviraston osuus
sijaintitietopalvelusta aiheutuvista vuosittaisista toiminta- ja yllapitokustannuksista.

5 Ehdotukset ja niiden vaikutukset

5.1 Keskeiset ehdotukset

5.1.1 Julkisesti sddnnelty satelliittipalvelu

Esityksessd ehdotetaan muutettavaksi sdhkdisen viestinndn palveluista annettua lakia seké lakia

Liikenne- ja viestintdvirastosta. Tavoitteena on tehdd vaadittavat lainsdddédntomuutokset, jotta
PRS-palvelu voidaan ottaa kansallisesti kidytt66n vuoden 2025 aikana.

11



PRS-kokonaisuus ehdotetaan jérjestettdviksi mallilla, jossa PRS-vastuuviranominen (Liikenne-
ja viestintdvirasto) olisi PRS-palveluun liittyvéssa jarjestimisvastuussa, mika tarkoittaa, etti se
vastaisi PRS-palvelun kansallisesta jarjestimisestd ja toimisi sithen liittyvénd
vastuuviranomaisena. PRS-palvelun kansallinen palvelutarjonta siirrettdisiin lailla Suomen
Erillisverkot Oy:n hoidettavaksi. Lisdksi Puolustusvoimat voisi tarjota palvelua
maanpuolustuksen tarpeisiin.

PRS-palvelun sadntelykehys muodostuisi EU-sdéntelysta, nyt esitettdvasta
viestintdpalvelulakiin ja virastolakiin sisdltyvdstd kansallisesta sdadntelystd sekd sitd
tdydentavistd alemman asteisesta sdédntelystd, valtioneuvoston asetuksesta sekd liikenne- ja
viestintdviraston madrdyksistd. PRS-kdyttovaltuus myonnettéisiin Liikenne- ja viestintdviraston
paétokselld, ja lupa PRS-palvelun teknologian vientiin ulkoministerion lupapéitoksella.

PRS-palvelu rahoitettaisiin valtion budjetista. Liikenne- ja viestintdvirastolle osoitettaisiin
médrdraha PRS-palvelun jirjestimistd ja PRS-vastuuviranomaisen tehtidvid varten. Talla
médrirahalla katettaisiin PRS-vastuuviranomaisen toiminnot, joita olisivat esimerkiksi
hallinnolliset ja tarkastustoimintaan tarvittavat henkilostokulut sekd palvelun tarjonnan
tilaamiseksi  Suomen  Erillisverkot  Oy:Itd  tarvittava  rahoitus.  Osan  tistd
palvelunhankintakustannuksesta PRS-vastuuviranomainen saisi takaisin palvelun kayttédjien
kéyttdjamaksuista, jotka olisivat kuitenkin alle omakustannushinnan. Néin olleen se osa, jota ei
saataisi katetuksi kéyttdjamaksuilla, jdisi PRS-vastuuviranomaisen kannettavaksi. Suomen
Erillisverkot Oy ei saisi tehdé litketaloudellista voittoa PRS-palvelun tarjoamisen avulla eli
PRS-vastuuviranomainen tilaisi sen yhtioltd omakustannushintaan. Tulevien vuosien
budjettipadtoksissd olisi varmistettava riittdva rahoitus PRS-vastuuviranomaiselle tehtdvin
hoitamiseksi.

Esityksessd ehdotetaan, ettd viestintdpalvelulaissa sédéddettdisiin voimassa olevaa lakia
vastaavalla tavalla julkisesti sddnnellyn satelliittipalvelun vastuuviranomaisesta (Liikenne- ja
viestintdvirasto) ja PRS-palveluun liittyvén teknologian valmistuksesta ja vientivalvonnasta.

Lisdksi ehdotetaan sdddettdviksi PRS-vastuuviranomaisen tehtévistd sekd PRS-palvelun
tarjoamisesta ja kdyttdmisestd. Suomen Erillisverkot Oy:lle annettaisiin tehtévi toimia julkisesti
sddnnellyn satelliittipalvelun tarjoajana. Sitd koskisivat muun muassa julkisen hallintotehtdvin
hoitamiseen liittyvit rikosoikeudellinen virkavastuu sekéd vahingonkorvausvastuu. Yhtion olisi
toiminnassaan erotettava PRS-palvelu toiminnallisesti ja taloudellisesti muusta toiminnastaan.
Silld ei olisi oikeutta tehdd PRS-palvelun tarjoamisella liiketaloudellista voittoa. Se voisi
tuotannossaan kayttdd alihankkijaa. Liséksi Puolustusvoimat voisivat tarjota PRS-palvelua
maanpuolustuksen tarpeisiin.

PRS-palvelua voisivat kayttdd viranomaiset sekd huoltovarmuuskriittiset yritykset, jotka
kuuluvat liikenne- ja viestintiministerion kayttdjaryhmapaatoksessd mainittuihin luokkiin ja
olisivat saaneet kayttovaltuutuksen Liikenne- ja viestintdvirastosta. Muiden kuin
viranomaishakijoiden olisi esitettdva kayttotapauskuvaus, jossa hakija antaa selvityksen sen
kéyttotarpeesta sekd sen mahdollisuuksista palvelun turvalliseen ja asianmukaiseen kayttoon.
Lisdksi kidyttotapauskuvauksessa hakija selvittdd, miksi ja miten se katsoo, ettd sen PRS-
palvelun kayttd edistdd Suomen kokonaisturvallisuutta.

Liikenne- ja viestintdviraston oikeutta tehdd PRS-palveluun liittyvd tarkastus ehdotetaan
laajennettavaksi. Virastolla olisi oikeus tehdé tarkastus nykysdéintelyd laajemmin PRS-palvelun
tarjoajaan, kayttdjadn ja valmistajaan sekd Puolustusvoimiin silloin, kun se tarjoaa PRS-
palvelua maanpuolustuksen tarpeisiin. Tarkastuksessa selvitettdisiin PRS-lainsdéddnnon ja

12



kayttovaltuutuksen ehtojen noudattamista. Tarkastus tulisi tehdd ensisijaisesti tietopyynnolla,
mutta myo0s tarkastuksen kohteen tilojen ja asiakirjojen tarkastaminen mahdollistettaisiin.

Liikenne- ja  viestintdvirastosta annetun lain  Liikenne- ja  viestintdviraston
Kyberturvallisuuskeskuksen tehtdvid koskevaa 3 §:44 siten, ettd Kyberturvallisuuskeskus
vastaisi osaltaan julkisesti sddnnellyn satelliittipalvelun jarjestamisesta.

5.1.2 Tietoyhteiskuntamaksu

Esityksessd ehdotetaan katettavaksi Liikenne- ja viestintdviraston osuus sijaintitietopalvelun
toiminta- ja yllépitokustannuksista séhkoisen viestinnédn palveluista annetun lain 289 §:n
mukaista tietoyhteiskuntamaksua korottamalla 0,015 prosenttiyksikdlld 1.1.2023 alkaen, jolloin
tietoyhteiskuntamaksu olisi 0,135 prosenttia tietoyhteiskuntamaksunalaisen teleyrityksen
Suomessa harjoittamasta teletoiminnan liikevaihdosta maksun médradmistd edeltdvalta
tilikaudelta. Tietoyhteiskuntamaksujen arvioitu tuotto on noin 4 miljoonaa euroa. Ehdotettu
tietoyhteiskuntamaksun korotus nostaisi tuoton arviolta noin 4,4 miljoonaan euroon vuodesta
2023 alkaen, mikali teleyritysten liikevaihdon kasvu pysyy nykyisenkaltaisena.

5.2 Paaasialliset vaikutukset
5.2.1 Julkisesti sddnnelty satelliittipalvelu
Vaikutukset valtiontalouteen

Suomen  kansallinen PRS-palvelun toteutussuunnitelma perustuisi talouspoliittiselle
ministerivaliokunnalle vuonna 2020 esitettyyn PRS—palvelun toteutussuunnitelmaan ja
ministerivaliokunnan pdételmissdén hyviksymiin linjauksiin®, mitd tulee esimerkiksi palvelun
kansalliseen toteutukseen, palvelun tuleviin kayttajaryhmnn ja palvelun toteutuksen
arvioituihin marirahavaikutuksiin. Ministerivaliokunnan hyviksymissd padtelmissa todetaan,
ettd PRS-palvelun kéyttoonotto tukisi YTS:n kokonaisturvallisuuden tavoitteita, kansallisen
kyberturvallisuuden varmistamista ja Suomen huoltovarmuutta. Naihin tavoitteisiin péastéisiin,
jos julkishallinnon kéyttdjaryhmét ja huoltovarmuuskriittiset infrastruktuurikdyttdjaryhmat
ottaisivat PRS-palvelun  mahdollisimman laajasti ja laaja-alaisesti ~ kdyttoonsa.
Ministerivaliokunnan péitelmissd tavoitteeksi asetettiin, ettd PRS-palvelulla olisi kuluvan
vuosikymmenen lopussa noin 63 000 kayttajaa.

PRS-palvelun suurin kéyttdjaryhmé olisivat ne védhintdén 45 000 julkishallinnon kayttdjai ja
huoltovarmuuskriittistd infrastruktuurikdyttdjad, jotka hyddyntdviat PRS-palvelua tulevaan
laajakaistaiseen viranomaisviestintdpalveluun, niin sanottuun Virve 2 -palveluun integroituna
palveluna. PRS-palvelun kayttdonotto edellyttida ndin ollen, ettd litkenne-ja viestintiministerion
hallinnonala koordinoisi PRS-palvelun kayttoonottoa Virve 2 -palvelun kéyttoonotosta
vastaavan valtiovarainministerion kanssa. PRS-palvelua voitaisiin kiyttdd myds muissa valtion,
hyvinvointialueiden sekd kuntien viranomaisten kéyttimissd pédtelaitteissa, joita tarjoaa
esimerkiksi ~ Valtion tieto- ja viestintitekniikkakeskus Valtori sekd  yksityiset
viestintiateknologia-alan palvelujen tarjoajat.

Suomessa PRS-palvelun kéytto edellyttda kansallisen teknisen perusinfrastruktuurin ja palvelun
kayton edellyttimén operointirakenteen luomista. Suomen kansallinen perusinfrastruktuuri ja
operointirakenne on tehtdvd PRS-pdétoksessd asetettujen maédrdyksenmukaisuuden ja

5 VN/7677/2019, Talouspoliittisen ministerivaliokunnan esityslista E/31, 24.11.2020.
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tietoturvallisuuden vaatimuksenmukaisuuden vaatimuksia vastaavasti sekd palvelun kiytostd
annetun turvallisuussdédnndston rajoissa. Suomi suunnittelee PRS-palvelun kdyttdonottamista
yhtend ensimmdisistd EU:n jisenvaltioista. Suomen kansalliselle kdyttoonottomallille ei ole
olemassa esikuvia. PRS-palvelun kayttoonotossa on nidin ollen kyse uutta luovasta
teknologiahankkeesta.

Liikenne- ja viestintiministerid on arvioinut PRS-palvelun investointi- eli rakentamisvaiheen
valtiontaloudellisia kustannusvaikutuksia. Talouspoliittiselle ministerivaliokunnalle esitettiin
vuonna 2020 yhteistydssd muiden hallinnonalojen kanssa tehdyt ja parhaaseen asiantuntija-
arvioon perustuvat laskelmat. Ministerivaliokunnan péitelmien mukaisesti Liikenne- ja
viestintdvirasto toteuttaa PRS-palvelun investointivaiheessa keskitetysti palvelun kansallisen
kéyton edellyttdimin yhteisen infrastruktuurin ja operointirakenteen rakentamisen. Liikenne- ja
viestintdviraston toimintamenomomentille 31.01.02 osoitettaisiin vuosina 2021-2025 16,5
miljoonaa euroa rakentamisvaiheen kustannusten kattamiseen.

PRS-palvelun rakentamisvaiheessa vuosina 2021-2025 aiheutuisi erityisesti PRS-palvelun
kéyttijdhallinnonaloille my0s niin sanottuja sisiisid investointikustannuksia, jotka on arvioitu
kokonaisuudessaan 2 000 000 euroksi. Jokainen hallinnonala vastaisi itse ndiden sisdisen
investointikulujensa  kattamisesta. = PRS-palvelun investointivaiheen hallinnonalojen
yhteenlasketut méérarahatarpeet olisivat ndin ollen kaikkiaan 18,5 miljoonaa euroa, johon
sisdltyvit edelld todetut ja Liikenne- ja viestintdvirastolle osoitettavat 16,5 miljoonaa euroa.

PRS-palvelun tuotantovaiheessa merkittdvin julkishallinnon kayttdjahallinnonalojen kuluera
olisi palvelun kdytosté perittdvin asiakashinnan kattaminen. Muita kdyttdjdhallinnonalojen niin
sanottuja  sisdisid kustannuksia olisivat ldhinnd palvelun kéiytossd tarvittavien
itsendispéételaitteiden hankintakulut ja palvelun niin sanotusta pédkéyttdjatoiminnasta
aiheutuvat kulut. Padkéyttdjit huolehtivat omalla hallinnonalallaan muun muassa
loppukayttdjien ohjauksesta ja kéyttdjéhallinnasta. Kéyttdjahallinnonalat kohdentaisivat
véahaisessd madrin myos uudelleen jo olemassa olevia médrarahoja ja henkilostoresursseja PRS-
palvelun toteutukseen. Uudelleen kohdentaminen liittyisi esimerkiksi Virve-palvelun
padkayttdjatoimintojen kohdentamiseen myds PRS-palvelua tukevaksi.

Toisin kun syksylld 2020 talouspoliittiselle ministerivaliokunnalle esitettiin, PRS-palvelun
kéyton eli palvelun tuotantovaiheen on tarkoitus kdynnistyd Suomessa vuoden 2025 aikana.
PRS-palvelun yhteisen infrastruktuurin ja operaatiorakenteen vuotuiset kayttokulut ovat
tuotantovaiheessa arvioitu noin 3 100 000 euroksi. Ndihin kdyttokuluihin sisdltyvét julkisesti
sddnnellyn satelliittipalvelun tarjoajana toimivan Suomen Erillisverkot Oy:n ja Liikenne- ja
viestintdviraston yhteydessd toimivan PRS-vastuuviranomaisen vuosittaiset PRS-palvelun
toimintakulut.

Talouspoliittisen ministerivaliokunnan vuoden 2020 pédtelmien mukaisesti PRS-palvelun
tuotantovaiheen kustannusten kattamisperiaatteena olisi kayttdji maksaa -periaate. PRS-
vastuuviranomainen eli Liikenne- ja viestintdvirasto perisi PRS-palvelun kéyttéjiltd
asiakasmaksut. Perittdvilld asiakasmaksuilla katettaisiin osa julkisesti sdénnellyn
satelliittipalvelun tarjoajana toimivan Suomen Erillisverkot Oy:n PRS-palvelutuotannon
kustannuksista. Kilpailu- ja kuluttajaviraston linjausten mukaisesti perittdvat asiakasmaksut
olisivat saman suuruiset sek julkishallinnon ettd yksityisille kayttdjille. Jokainen PRS-palvelun
kdyttdjahallinnonala vastaisi omien julkishallinnon kayttdjaryhmiensd asiakasmaksujen
kattamisesta.

PRS-palvelun = omakustannehintaa  alemmalla  asiakasmaksuhinnoittelulla  halutaan
talouspoliittisen ministerivaliokunnan p#itelmien mukaisesti tukea sitd, ettd PRS-palvelulla
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olisi asetun kansallisen kyberturvallisuustavoitteen mukaisesti kuluvan vuosikymmenen
loppuun mennessa riittdvan laajasti ja laaja-alaisesti julkishallinnon ja kriittisen infrastruktuurin
kéiyttdjid. PRS-palvelun asiakasmaksutaso on asetettu tasolle, joka vastaa tulevien
kayttdjaryhmien arvioitua maksuhalukkuustasoa. PRS-palvelun kayttdjiltd perittdvat alle
omakustannehintaiset asiakasmaksut eivit riitd kattamaan palvelun vuosittaisia, edelld
todettuja, 3 100 000 euron toimintakustannuksia. Asiakasmaksujen ja toimintakustannusten
erotus on tarkoitus kattaa Liikenne- ja viestintiviraston toimintamenomomentille vuosittain
osoitettavalla riittdvalld méidrdrahalla, niin kutsutulla subventiolla, joka ei rasita Liikenne- ja
viestintdviraston budjettia. Térkedd on, ettd PRS-viranomaiselle osoitettavat méddrarahat riittavat
sekd palvelun jarjestimiseen eli sen tilaamiseen PRS-palvelun tarjoajalta ettd PRS-
vastuuviranomaiselle kuuluvien tehtdvien hoitamiseen. Vuosittaisen subvention edellyttiméa
méadrdrahatarve riippuu PRS-palvelun kayttdjamaarastd, mutta subvention tarve ei kuitenkaan
poistu ldhitulevaisuudessa millddn PRS-palvelulle saatavalla kédyttdjaimaaralla.

Syksyn 2020 ministerivaliokunnan péatelmissa todetaan, ettd vuoden 2028 tavoitetilassa PRS-
palvelun kayttdjamaara olisi noin 63 000 kayttdjaa. Padtelmien liitteessd 1 todetaan, ettd timén
kayttdjamadran oletetaan olevan PRS-palvelun kansallisen toteuttamisen ensimmaisen vaiheen
kypsymépisteen mukainen kéyttdjimadrd. Ensi vaiheen tavoitteen mukaisella 63 000
kiyttdjamasdralla  saavutetaan  PRS-palvelun  kiyttoonotolle  asetettu  kansallinen
kyberturvallisuustavoite. Liikenne- ja viestintdviraston arvion mukaan tavoitteen mukainen
kiyttdjaméadra mahdollistaa myos sen, ettdi PRS-palvelu on kansallisesti toteutettavissa
valtiontaloudellisesti mahdollisimman kustannustehokkaalla tavalla.

Padtelmien liitteessd kayttdjamadrdarvion ldhtokohtana on oletus, ettd PRS-palvelun
tuotantovaiheen kdynnistyessd vuonna 2024 markkinoilla olisi saatavilla PRS-kykyisid Virve 2
-paitelaitteita. Julkishallinnon kéyttdjien mddra ja sen arvioitu kehitys perustuvat Liikenne- ja
viestintdviraston kesilld 2020 ministerididen hallinnonaloilta saamiin tietoihin. Hallinnonalojen
kayttdjamadrien arviot ovat parhaan késityksen mukaan tehtyji asiantuntija-arvioita.

Tulevina vuosina julkishallinnon PRS-palvelun kayttdjamidrddn odotetaan vield kasvavan
muun muassa, kun puolustushallinto tulevina vuosina integroi palvelun omiin
tukijérjestelmiinsd. Padtelmien liitteessd esitetyssd puolustushallinnon kéyttdjien madrdssa on
huomioitu ainoastaan ne kéyttéjat, jotka kayttavit PRS-palvelua Virve-palveluun integroituna
palveluna. Puolustushallinnon lopullinen kiyttdjimaéra tulee tulevina vuosina huomattavasti
kasvamaan téssd ilmoitetusta kayttajamaarasta. Huoltovarmuuskriittisten
infrastruktuurikdyttdjien mdidrd ja sen kehitys perustuvat kesdlld 2020 Liikenne- ja
viestintiviraston ja Huoltovarmuuskeskuksen yhdessa tekeméén arvioon.

2024° 2025 2026 2027 2028
litkenne- ja 5755 5755 5755 6 355 6 355
viestintiministerid’
oikeusministerio 0 950 950 1700 1700

6 Julkishallinnon osalta vuosien 2024-2025 kiyttdjamédrit perustuvat hallinnonalojen Liikenne- ja
viestintdvirastolle kesilld 2020 antamiin kayttdjdmaardilmoituksiin. Seuraavien vuosien kayttdjamaarait
perustuvat kaikkien kayttdjairyhmien osalta Liikenne- ja viestintdviraston kesilld 2020 saamiin arvioihin
kayttdjamairien tulevasta kehityksesta.

7 Hallinnonalojen osalta ilmoitetaan julkishallinnon kiyttdjaryhmien, kuten esimerkiksi poliisin,
Rikosseuraamuslaitoksen, Rajavartiolaitoksen ja pelastustoimen, kéyttédjamaarat.
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2024° 2025 2026 2027 2028
puolustusministerié® | 4 700 4700 4700 4700 4700
sosiaali- ja 450 6 730 6730 6730 6730
terveysministerio
sisdministerid 19 060 21 885 24 705 27 080 27 945
valtiovarainministerio | 100 50 900 1 000 1 000
Muut’ 3479 11 300 12 240 13 200 14 185
Yhteensi 33544 51 880 55 980 61370 62615

Taulukko 1: PRS-palvelun kdyttdjimddrd sekd arvioitu kdyttdjamddrdn kehitys vuosina 2024-
2028.

PRS-palvelun toteutuksen kustannusvaikutuksia on palvelun tulevilla kdyttdjéhallinnonaloilla
arvioitu muun muassa aikaisempien, vastaavien jdrjestelmédintegraatioiden toteutumien
perusteella. PRS-palvelun tuotantovaiheen vuosittaiset hallinnonalakohtaiset méérérahatarpeet
riippuvat erityisesti siitd, miten PRS-palvelun kayttdjamaara tulevina vuosina kehittyy.

PRS-palvelun kéyttoonotto on EU:n suurin ja merkittdvin yhteinen kyberturvallisuushanke.
Suurien, uutta teknologiaa luovien teknologiakehittimishankkeiden toteutumiseen liittyy aina
myo0s riskejd. PRS-palvelun toteuttamisessa ndma riskit liittyvit muun muassa siithen, miten
eurooppalaiset ~ PRS-pditelaitemarkkinat ja  niiden  valmistuksessa  tarvittavien
teknologiakomponenttien valmistus tulevat Euroopassa tulevina vuosina kehittymaén. PRS-
paitelaitteiden tekninen kyvykkyys sekd niiden saatavuus ja tuleva hintakehitys taas vaikuttavat
sithen, miten ja missé aikataulussa jidsenvaltioiden tulevat palvelun eri kayttdjaryhmat pystyvét
ottamaan PRS-palvelun haluamallaan kayttotavalla kéyttoonsa.

PRS-palvelun operatiivisen kdyton on tarkoitus alkaa EU:ssa vuoden 2025 aikana. Suomessa
PRS-palvelun on tarkoitus kaynnistyd vuonna 2025. Suomen kansallinen PRS-palvelun
kayttoonottoaikataulu merkitsee ndin ollen, ettd Suomi olisi ensimmadisid EU:n jasenvaltiota,
joka ottaa PRS-palvelun kansallisesti kadyttoonsd. Téstd seuraa, ettd Suomen kansalliseen
kayttoonottoaikatauluun liittyy sekd mahdollisuuksia ettd myoOs edelld mainittuja, asian
kansallisessa valmistelussa tiedostettuja riskeja.

Kuten muissakin EU-jdsenvaltioissa, niin myds Suomessa PRS-palvelun kdyttoonotto on uutta
luovan teknologian kehittdimishanke. Siksi myds PRS-palvelun toteuttamiseen liittyy
epdvarmuuksia, jotka on valmistelussa tiedostettava, mutta joiden ei tulisi estdd Suomen
kansallisen turvallisuuden kannalta merkittivin hankkeen eteenpdinvientid. Erityisesti nima
epavarmuudet liittyvit kansallisen kayttdjaméératavoitteen ajalliseen toteutumiseen, ja tété
kautta palvelun kéyttoonoton valtiontaloudellisten madrdarahavaikutusten lopulliseen
ajoittumiseen.

8 Puolustusministerién hallinnonalan osalta esitetiifin kiyttdjamadré, joka kiyttdd PRS-palvelua Virve-
palveluun integroituna palveluna. PRS-palvelun tuominen yhdeksi vaihtoehdoksi puolustusvoimien
tukijarjestelmiin on Liikenne- ja viestintdviraston kesélld 2020 Puolustusvoimilta saaman tiedon
mukaan realistista ldhempand vuosikymmenen jélkipuoliskoa, joten titd kdyttdjamadraa ei ole tdssa
arvioitu.

9 PRS-palvelun muita kiyttijid ovat yhteiskunnan toiminnan kannalta huoltovarmuuskriittiset
infrastruktuurikéyttédjat, kuten esimerkiksi energiasektori, teleyritykset, pankit, liikenteen ja logistiikan
toimijat ja digitaalisen yhteiskunnan erilaiset tietojérjestelmdt ja palvelut sekd osa kuntasektorista.
Nama kayttajaryhmét ja -méérit ovat arvioluku.
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Liikenne- ja viestintiministerio on yhdessd muiden ministerididen kanssa vuoden 2020 syksyllé
arvioinut PRS-palvelun kansallisen kéyttoonoton kayttdjamadrdkehitystd ja kéyttddnoton
hallinnonalakohtaisia kustannusvaikutuksia vuosina 2025-2028. Tuolloin talouspoliittiselle
ministerivaliokunnalle esitetyt PRS-palvelun kansallisen toteutuksen hallinnonalakohtaiset
kéayttdjdmadratavoitteet ja hallinnonalakohtaiset kustannusvaikutukset olivat parhaan
késityksen mukaan ministeridissé tehtyjé asiantuntija-arvioita. Liikenne- ja viestintdministerio
pitdd tuolloin tehtyjd arvioita edelleen perusteltuina ja PRS-palvelun kéyttdonoton téssa
vaiheessa parhaina mahdollisina asiantuntija-arvioina odotettavissa olevasta kehityksesta.

PRS-palvelun Suomen kansallisessa toteutuksessa tullaan tulevina vuosina etenemiin niin
sanotusti asiakasléhtoisesti eli ottaen huomioon palvelun tulevien kayttdjaryhmien kéyttotavat
ja -tarpeet sekd néihin tarpeisiin soveltuvan paitelaiteteknologian saatavuuden. Tama tarkoittaa,
ettd vuonna 2020 talouspoliittiselle ministerivaliokunnalle tehdyt kayttdjadmadra- ja
méadrdrahatarvearviot tulevat yhteistydssé ministerididen hallinnonalojen kanssa tismentyméan
ja konkretisoitumaan tulevina vuosina, ja konkretisoituvat lopulta tdsmallisiksi kdyttdjaméaéra-
ja madrdrahatavoitteiksi vuosittaisissa talousarvioesityksen valmisteluissa. PRS-palvelun
kansallisen toteutuksen yleinen pddmddrdnd on, ettd kuluvan vuosikymmenen lopussa
julkishallinnon toimijoiden lisdksi my0s muut yhteiskunnan kriittiset toimijat ovat ottaneet
kansalliselle kayttoonotolle asetetun kyberturvallisuustavoitteen mukaisesti Suomessa riittdvan
laajasti kéyttoonsd PRS-palvelun varmennetut sijainti- ja aikapalvelut. Tédmi tavoite
saavutettaisiin PRS-palvelun kansallisessa toteutuksessa tulevina vuosina vaiheittain edeten.

Yhteiskunnalliset vaikutukset

Digitaalisen yhteiskunnan perustoiminnot rakentuvat merkittaviltd osiltaan
paikannussatelliiteista saatavien sijainti- ja aikatiedon varaan. Erityisesti suomalaisen
yhteiskunnan toimivuudesta ja turvallisuudesta vastaavien julkishallinnon toimijoiden ja
kriittisen infrastruktuurin yritysten operatiivinen toiminta perustuu jo nyt aika- ja sijaintitietoon,
ja tdma riippuvuus vain kasvaa tulevaisuudessa.

Liikenne- ja viestintdministerion hallinnonala on tehnyt PRS-palvelun kansalliseen
kayttoonottopédiatokseen liittyen erilaisia taustaselvityksii, muun muassa riskiarviointeja,
palvelun kiyttoonoton tulevista hyoddyistd. Nididen selvitysten perusteella Suomi tulee
maantieteellisesti asemastaan, maanticteellisestd laajuudestaan ja laajoissa merialueistaan
johtuen hy6tymaéén kaikista EU:n jasenvaltioista eniten PRS-palvelun kéyttoonotosta.

Aikatiedon véidrentdminen ja tietojdrjestelmien sisdisen tahdistuksen (synkronoinnin)
sotkeminen ovat tulevaisuudessa suomalaisen yhteiskunnan kannalta merkittivid
kyberturvallisuusriskejd. Paikannussatelliittijarjestelmien kaytettdvyyteen liittyvat hairiot
vaikuttavat ndin ollen poikkeuksellisen nopeasti ja laajasti modernin yhteiskunnan toimintoihin.
Liikenne- ja viestintiministerion hallinnonalan taustaselvitysten perusteella jo yksikin laaja-
alainen paikannusjirjestelmidn toimintahdiridtilanne, tai sen laaja-alainen ja pitkdkestoinen
hiirintdtapaus, aiheuttaisi suomalaiselle yhteiskunnalle véhintddn kymmeniin miljooniin
euroihin nousevat seurannaisvaikutukset. Vastaavasti PRS-palvelun kiyttoonotto maksaa
kokonaistaloudellisesti itsenséd takaisin, jos sen avulla saadaan estettyd yksikin sijainti- ja
aikapalvelun toimimattomuudesta johtuva suurempi onnettomuus tai muu merkittdva
yhteiskunnallinen héiriGtilanne.

Suomen valtiohallinnon viranomaisten tiedossa on, ettd Yhdysvallat, Kiina ja Vendjd ovat

testanneet toistensa hallinnassa olevien satelliittipaikannusjérjestelmien hiirintdd, ja samalla
toistensa reagointia, kun nimé ovat havainneet tulleensa héirityiksi. Esimerkiksi vuonna 2018

17



amerikkalaista =~ GPS-satelliittipaikannusjarjestelmddn  kohdistettiin ~ Pohjois-Atlantin
puolustusliiton (North Atlantic Treaty Organization, NATO) Pohjois-Norjassa jérjestetyn
sotaharjoituksen aikana merkittdvdd hdirintdd. Tdmd hiirintd aiheutti Pohjois-Suomessa
vakavaa héiri6té erityisesti lennonvarmistusjérjestelmén luotettavalle toiminnalle, ja tité kautta
turvallisuusuhkaa siviililentoliikenteelle.

Ilman eurooppalaisen Galileo-jarjestelmidn varmennetun ja héiriosietoisen PRS-palvelun
kiyttomahdollisuutta Suomi jéisi valtiollisella tasolla mahdollisten Yhdysvaltojen, Kiinan tai
Vendjidn suurvaltapoliittisten konfliktien sijaiskédrsijdksi tilanteessa, jossa suurvaltojen
satelliittipaikannusjérjestelmiin kohdistettaisiin keskindistd héirintéa tai niitd hallinnoiva valtio
paittdisi itse heikentdd niiden laatua. Pahimmassa tapauksessa mikdidn suurvaltojen
yllépitdmistd jérjestelmisté ei olisi kéytettdvissi. Télld olisi erityisesti Suomen maantieteellisen
laajuuden huomioon ottaen vakavat ja syville menevit seurannaisvaikutukset.

Viranomaisvaikutukset

PRS-palvelun kayttoonoton odotetaan parantavan Suomen julkishallinnon ja Kkriittisen
infrastruktuurin yritysten palvelutuotannon luotettavuutta ja turvallisuutta. Tdmén seurauksena
kansalaisten arjessaan tarvitsemien turvallisuus-, terveys- ja muiden yhteiskunnan hiiridttoméan
toiminnan kannalta tirkeiden palveluiden saatavuuden ja kéytettivyyden odotetaan myds
parantuvan.

Esimerkiksi poliisi- ja pelastustoimen, ja osin sosiaalitoimen, kyky suoriutua kiireisistd
tehtivistdén laskisi vilittomaisti asetettujen vaatimusten alapuolelle, jos ndilld viranomaisilla ei
olisi  kéytettdvissddn tarkkaa  sijaintitietoa.  Vasteajat saapua  hilytyskohteisiin
moninkertaistuisivat erityisesti kaupunkialueilla, joilla ajoneuvojen suunnistaminen kohteisiin
on jo pitkddn perustunut satelliittipaikannuksen kéyttoon. Haja-asutusalueilla taas korostuu
erityisesti onnettomuus- tai muissa ihmishenkié uhkaavissa tilanteissa tarkan paikannustiedon
merkitys. My0s rikolliset saattavat pyrkid hédiritsemién viranomaisten nykyisin kayttdmia
satelliittipaikannusjérjestelmid, jotta voisivat estdd itseensd kohdistuvat viranomaisten
vastatoimenpiteet.

Edelld mainittujen viranomaisten lisdksi myds muut viranomaiset, kuten Rajavartiolaitos ja
Tulli, hyodyntéavit jo nyt laajasti satelliittipaikannusta sekd maa- ettd merirajoilla. Esimerkiksi
merialueilla liikkuvien alusten navigoinnissa on satelliittipaikannus keskeisessd asemassa.
Satelliittipaikantimia kdytetddn muun muassa todentamaan erilaisten kuljetusketjujen
aukottomuus ja todenmukaisuus sekd selvittimddn esimerkiksi huumeiden salakuljetukseen
liittyvié reittejd. Kaikki ndma viranomaistoiminteet ovat alttiita satelliittipaikannusjérjestelmiin
kohdistuville héirinndlle tai hiiridille. Niin tapahtui esimerkiksi vuonna 2017, kun 600
Mustallamerelld seilannutta alusta joutui GPS-satelliittipaikannusjarjestelmian harhautuksen
kohteeksi. Alukset kadottivat héirintddn liittyvien valepaikannussignaalien seurauksena
todellisen sijaintitietonsa.

Suomalainen yhteiskunta rakentuu poikkeuksellisen vahvasti viranomaisten ja yksityissektorin
yhteistyolle. Kriisitilanteissa tdméd on suomalaisen yhteiskunnan vahvuustekijd. Suomessa
huoltovarmuuskriittiset yritykset vastaavat monista aikaisemmista viranomaistoiminnoista.

Yhteiskunnan digitalisaation edetessé kriittisen infrastruktuurin yritykset ovat ottaneet tarkan
aika- ja  paikkatiedon oleelliseksi osaksi  kriittisid = toimintojaan.  Esimerkiksi
sdhkoverkkotoimijat kykenevit reagoimaan myrskyvahinkoihin aikaisempaa tehokkaammin
satelliittipaikanteisten apuvélineiden, kuten droonien avulla. Logistiikka-alan automatisoidut
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toiminnot esimerkiksi satamissa ovat hyvin riippuvaisia satelliittipaikannussignaalin
saatavuudessa. Samoin valtakunnallisesti kriittisten tieto- ja viestintdjérjestelmien
aikasynkronointiin kdytetddn paikannussatelliiteista saatavaa aikatietoa. Mikéli tulevaisuuden
tieto- ja viestintdjarjestelmien aikasignaali jdisi varmentamatta, se vaarantaisi paitsi
televerkkojen niin my6s pankkijérjestelmien ja sdhkoverkkojen toimintavarmuuden ja asettaisi
ne otolliseksi kohteeksi satelliittiyhteyksien hdirinndn muodossa esiintyville kyberuhkille.

Tulevaisuudessa liikenne- ja logistiikka-alan odotetaan olevan Suomessa yksi PRS-palvelun
kéyttdjaryhma. Autonomisen liikkenteen lisddntyessd eri liikennemuodoissa
satelliittipaikannuksen varmuudelle asetettavat vaatimukset tulevat nousemaan yhdeksi
keskeisimmisti tavoitteista.

Julkisen talouden suunnitelmaa (JTS) koskevassa kehyspaétoksessd on vuosille 2022-2025
varattu Liikenne- ja viestintdviraston toimintamenomomentille 31.01.02 PRS-palvelun
kansallisten infrastruktuurikulujen kattamiseen vuodelle 2023 7 120 000 euroa ja vuodelle 2024
2 200 000 euroa. Suunnitelmaa koskevassa kehyspadtoksessd on vuosille 2023-2026 varattu
Liikenne- ja viestintdviraston toimintamenomomentille 31.01.02 samojen edelld mainittujen
tuotantovaiheen Suomen Erillisverkot Oy:n operointihenkiloston kulujen kattamiseen vuodelle
2024 osoitettu lisdyksend 950 000 euroa eli yhteensd 3 150 000 euroa vuodelle 2024 seka lisdksi
vuodelle 2025 2 530 000 euroa ja vuodelle 2026 1 930 000 euroa Liikenne- ja viestintdvirastolle
PRS-palvelun operoinnista aiheutuvien kustannusten kattamiseen.

PRS-palvelun operoinnista aiheutuviin kustannuksiin sisdltyisivét Liikenne- ja viestintiviraston
taseessa olevien PRS-palvelun kayton edellyttidvien tietojéarjestelmien ylldpito- ja huoltokulut ja
jarjestelmien mahdollisesti tarvitsemat korvausinvestoinnit. PRS-palvelun tuotantovaiheessa
Liikenne- ja viestintdvirasto toimisi PRS-palvelun vastuuviranomaisena. Liikenne- ja
viestintdvirasto vastaisi muun muassa PRS-palvelun kansallisen kdyton ohjauksesta ja
valvonnasta, yhteydenpidosta Galileon 14 turvallisuuden valvontakeskukseen sekd palvelun
kayttdjien valtuuttamisesta ja hallinnoimisesta. Liikenne- ja viestintdvirastolle annettaisiin
oikeus perid PRS-palvelun kayttdjaltd korvaus palvelun kaytostd. Lisdksi Liikenne- ja
viestintidvirasto vastaisi viraston toimintamenomomentille 31.01.02 vuosittain osoitettavan
asiakasmaksujen subventointiin tarkoitetun méérdrahan osoittamisesta Suomen Erillisverkot
Oy:n PRS-palvelutoiminnan kulujen kattamiseen. Keréttidvid asiakasmaksuja ei kédytettdisi
Liikenne- ja viestintdviraston PRS-toiminnan henkilostokulujen, eikd mydskddn viraston
taseessa olevien PRS-palvelun tietojérjestelmistd aiheutuvien kulujen kattamiseen. Kun PRS-
palvelulla olisi tavoitteeksi asetetut noin 63 000 kayttdjaa, Liikenne- ja viestintdvirastolle PRS-
palvelun kdyton hallinnoimisesta aiheutuva henkildstovaikutus olisi 9 henkilStydvuotta.

Kehyspditoksessd  on  vuosille 2023-2026 Liikenne-  ja  viestintdviraston
toimintamenomomentille 31.01.02 osoitettu PRS-palvelun viranomaistehtiaviin lisdyksend
vuosittain 240 000 euroa siten, ettd viraston tehtéviin on varattuna kehyspaétoksessd vuosille
2023-2026 vuosittain 440 000 euroa. Liikenne- ja viestintdministerion hallinnonala tulee
yhteistydsséd valtiovarainministerion ja tulevien PRS-palvelun kayttdjahallinnonalojen kanssa
vield tarkentamaan PRS-palvelun tuotantovaiheen tulevia vuosittaisia médrérahatarpeita
vuoden 2024 talousarvioesitykseen sekéd vuosien 2025-2027 julkisen talouden suunnitelmaan.
Kuten edelld kohdassa Vaikutukset valtiontalouteen (erityisesti s. 16—17) kuvataan, PRS-
palvelun lopulliseen kayttdjamadrdkehitykseen vaikuttavat useat seikat, ja tdstd johtuen
tuotantovaiheen = médrarahatarpeiden  arviointi  sekd  vuosittainen  subventio-osuus
kéyttomaksuissa on mahdollista arvioida tarkemmin vasta, kun PRS-palvelun kansallinen
kéyttoonottoajankohta myohemmin varmistuu.
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Vaikutukset elinkeinoeldmdidin ja kuluttajiin

Suomen kansallisen avaruusstrategian tavoitteena on, ettd vuonna 2025 Suomi on maailman
houkuttelevin ja ketterin avaruusliiketoimintaympéristd, josta hyotyvit kaikki tadlla toimivat
yritykset. Tété tavoitetta tukemaan on liikenne- ja viestintdministerion hallinnonala valmistellut
satelliittipaikannusjérjestelmien tehokasta hyodyntamista Suomessa edistdvin
toimenpideohjelman vuosille 2021-2025. Toimenpideohjelmassa on asetettu tuleville vuosille
tavoitteita, jotka liittyvét kansainvéliseen yhteisty6hon osallistumiseen
satelliittipaikannusjérjestelmien kehittimisessd, Suomen kansallisen valmiuden rakentamiseen
ja osaamisen ylldpitdmiseen sekd paikannusjirjestelmien tarjoamien palveluiden kayton
omaksumiseen Suomessa loppukéyttdjasovelluksien osana.

Suomen kansallisten tavoitteiden mukaisesti vuonna 2025 Suomen on tarkoitus olla aktiivinen
toimija eurooppalaisessa avaruusyhteisdssé, minka seurauksena on satelliittipaikannustoimialan
yritystoiminta Suomessa my0s vahvistunut. Lisdksi satelliittijarjestelmien tuottamaa tietoa
hyodyntévien tuotteiden ja palveluiden tarjonta loppukéyttijille on Suomessa yleistynyt.

Suomen kansallisen avaruusstrategian painopiste on liiketoimintamahdollisuuksien
hyodyntdmisessd. Tatd tavoitetta tuetaan julkisesti rahoitetulla avaruustutkimuksella ja
investoinneilla. Pyrkimyksend on varmistaa, ettd liiketoimintahyddyt palautuvat Suomeen
pitkélla aikavaililli ja ettd alan liiketoimintackosysteemi kehittyy Suomeen.

Suomalaisilla elektroniikka-alan yrityksilldi on mahdollisuudet péédstd osallistumaan
kdynnistyméssd olevaan PRS-palvelun laite-ja sovellusvalmistukseen. Euroopan komissio on
vuonna 2021 arvioinut, ettd EU:n PRS-vastaanotinmarkkinoiden arvo on vuonna 2030 129
miljoonaa euroa. PRS-vastaanottimella tarkoitetaan laitteita, joilla PRS-palvelun kéayttijét
vastaanottavat ja hyodyntiavat PRS-palvelun tuottamaa varmennettua satelliittisignaalia.

Suomessa PRS-palvelun kdyttonotto avaa niin ollen suomalaiselle elektroniikkateollisuudelle
uusia mahdollisuuksia osallistua PRS-palvelun kéyttdonoton myoté syntyville eurooppalaisille
laite- ja sovellusmarkkinoille. PRS-laitteiden valmistus on poikkeuksellisen tiukasti
turvallisuussddnneltyd  toimintaa ja  edellyttdd aina  erillistd, eurooppalaisten
satelliittipaikannusjérjestelmien  turvallisuusjérjestelyjen  hyvéksyntélautakunnan  lupaa.
Suomessa kansallinen PRS-viranomainen tukee ja edistdd suomalaisten yritysten
mahdollisuutta saada vaadittu hyviksyntilautakunnan lupa.

Edelld mainitun luvan liséksi yritysten mukaan pddsy EU:n rahoittamiin PRS-kehitysohjelmiin
riippuu kansallisesta valmiudesta, jonka jasenvaltio pystyy kehitysohjelmien hakuprosessissa
osoittamaan. Yksittdisten PRS-kehitysohjelmien EU-rahoitus on tyypillisesti kymmenia
miljoonia euroja. Suomen valtiohallinto tulee tulevina vuosina tukemaan niitd suomalaisia
yrityksid, joilla on halukkuutta osallistua EU-rahoitteisiin ~ PRS-kehitysohjelmiin.
Kehitysohjelmien kautta yrityksilli on mahdollisuus pééstd osallistumaan itse PRS-
tuotekehitykseen, ja my6hemmin valmistukseen ja markkinoille pédsyyn. PRS-palvelun
kansallisella kdyttdonotolla annetaan néin ollen vahva viesti suomalaisille paikannus-
teknologiaa kehittiville ja hyddyntéville yrityksille.

Koska PRS-palvelun on timinhetkisen tiedon mukaan tarkoitus olla EU:ssa tiydessé
operatiivisessa kdytossd vuoden 2025 alussa, PRS-palvelun eurooppalaiset laite- ja
sovellusmarkkinat ovat vasta syntyméssd. Tésté syystd ei ole vield mahdollista tehda arviota,
mitkd ovat suomalaisten elektroniikkayritysten lopulliset mahdollisuudet osallistua esimerkiksi
PRS-laitevalmistukseen. Samoin ei vield ole mahdollista arvioida PRS-palvelun kansallisen
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kéyttdonoton valittdomid ja vilillisid tyollisyysvaikutuksia. Tyollisyysvaikutuksia arvioitaessa
on huomioitava, ettd PRS-palvelun kiyttoonoton tarkoituksena on ennemminkin tehostaa ja
parantaa palvelun julkishallinnon kéyttdjdryhmien ja huoltovarmuuskriittisten yrityskéyttdjien
toimintaa kuin lisitd kéyttdjaryhmien valitontd henkilosttarvetta.

Liikenne- ja viestintdministerion hallinnonala on vuosien 2021 ja 2022 aikana jérjestinyt useita
tilaisuuksia suomalaiselle elektroniikkateollisuudelle PRS-palvelun tulevasta kéyttoonotosta
EU:ssa. Tilaisuuksien ja niistd seuranneiden yhteydenottojen perusteella Suomessa on useita
alan yrityksid, jotka ovat vakavasti kiinnostuneita osallistumaan PRS-teknologian
tuotekehitykseen ja valmistukseen.

Suomen omat, PRS-palvelun kansallisen kayttoonoton edellyttimait, infrastruktuuri- ja
laiteinvestoinnit voidaan jakaa kahteen ryhméén. Vuosien 2023-2025 aikana tullaan luomaan
PRS-palvelun kéyton edellyttimi kansallinen infrastruktuuri. Samanaikaisesti pyritddn
valtiohallinnon toimesta edistimién Suomessa vuoden 2025 aikana kdynnistyvan PRS-palvelun
kéyton edellyttdmien kansallisten vastaanotinmarkkinoiden syntymistd. Sekd infrastruktuurin
edellyttdmissd laitehankinnoissa, ettd vastaanotinten hankinnoissa pyritddn saavuttamaan
mahdollisimman suuri kotimaisuusaste.

Liikenne- ja viestintiministerion hallinnonala ldhetti huhtikuussa 2022 suomalaisille
elektroniikka-alan  yrityksille ensimmdiisen tietopyynnén (niin sanottu RFI-kirje).
Tietopyynndsséd yrityksid pyydettiin ilmaisemaan kiinnostuksensa osallistua PRS-palvelun
kansallisen kdyttoonoton edellyttdimén infrastruktuurin jérjestelmivalmistukseen. Tdmén PRS-
palvelun kayton edellyttima infrastruktuuri-investointi tullaan kattamaan keskitetysti liikenne-
ja viestintiministerion hallinnonalan toimesta, ja investointien kokonaisarvo tulee vuosina
2023-2025 olemaan noin 16,5 miljoonaa euroa.

Vuosien 2022-2025 aikana liikenne- ja viestintdministerion hallinnonala pyrkii yhteistydssa
ty0- ja elinkeinoministerion ja valtiovarainministerion hallinnonalojen kanssa edistiméan PRS-
palvelun kdyton edellyttimien kansallisten vastaanotinmarkkinoiden syntymistd. Suomessa
kéytettdvien PRS-vastaanotinten tuotekehitykseen ja valmistukseen osallistuvat suomalaiset
yritykset saavat samalla kokemusta, jota ne voivat sitten hyddyntéé pyrkiessdan eurooppalaisille
PRS-laitemarkkinoille. Asiasta on jo kéynnistetty erilaisia hankkeita. Liikenne- ja
viestintdministerion hallinnonala on arvioinut vuodesta 2025 eteenpdin Suomen kansallisten
PRS-vastaanotinmarkkinoiden vuosittaiseksi arvoksi noin 2—4 miljoonaa euroa.

PRS-palvelua koskevilla ehdotuksilla ei ole vélittomid vaikutuksia kuluttajiin tai heiddn
asemaansa, silli PRS-palvelu on suunnattu viranomaiskéyttédjille ja valtuutetuille muille
kayttdjille, jotka eivét kuitenkaan ole yksittéisid kuluttajia vaan organisaatiota. Kuluttajille ja
kansalaisille PRS-palvelun hyddyt nékyvit ennen kaikkea kyberturvallisuuden sekéd aika- ja
sijaintiriippuvaisten palveluiden hiiriosietoisuuden lisdéntymisend. Kéytdnnossd tdma
tarkoittaa esimerkiksi sitd, ettd sairaankuljetus tai pelastushenkildstd saapuu kohteeseen yhi
varmemmin ja tdsmillisemmin kaikissa olosuhteissa. My0s esimerkiksi pankkien tai
energiasektorin toimijoiden palvelut ovat kiytettidvissd myds sellaisissa kriisitilanteissa, joissa
nykyiset jérjestelmét kérsisivét esimerkiksi harhautuksesta. Toisaalta PRS-palvelu aiheuttaa
kansalaisten ndkdkulmasta verotulojen menetyksen, silld palvelu kustannetaan verovaroin.

5.2.2 Tietoyhteiskuntamaksua koskevat taloudelliset vaikutukset

Suomessa on tdlld hetkelld 322 teletoimintailmoituksen tehnyttd teleyritystd. Teleyritysten
médrd on kasvanut muutamilla kymmenilld viimeisten vuosien aikana. Vuonna 2021
tietoyhteiskuntamaksu maérattiin 109 teleyritykselle, joiden maksun perusteena oleva
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litkevaihto vuonna 2020 oli vdhintdan lain méaarittdma 300 000 euroa. On odotettavissa, ettd
tietoyhteiskuntamaksun alaisten teleyritysten mdard ei merkittdvisti muutu tulevina vuosina,
jolloin ehdotettu tietoyhteiskuntamaksun korotus kohdistuisi reiluun 100 teleyritykseen.

Yksittdisen tietoyhteiskuntamaksunalaisen teleyrityksen osalta ehdotetun
tietoyhteiskuntamaksun korotuksen euroméérdinen vaikutus on sitd suurempi mitd suurempi on
teleyrityksen teletoiminnan liikevaihto. Teleyritys, jonka liikevaihto on alle 300 000 euroa, on
vapautettu tietoyhteiskuntamaksusta eika ehdotetulla tietoyhteiskuntamaksun korotuksella olisi
vaikutusta niihin jatkossakaan, ellei niiden liikevaihto kasva yli 300 000 euron. Vuonna 2020
Suomen kolmen suurimman teleyrityksen DNA Oyj:n, Elisa Oyj:n ja Telia Finland Oyj:n
litkevaihdot kattoivat teleyritysten yhteenlasketusta liikevaihdosta noin 90 prosenttia. Ei ole
odotettavissa, ettd timdn osalta vuonna 2021 olisi tapahtunut suurta muutosta tai kolmen
suurimman teleyrityksen suhteellinen asema muihin teleyrityksiin muuttuisi liikevaihdolla
mitattuna merkittdvésti tulevien vuosien aikana, jolloin euroméérdisesti merkittivin osa
ehdotetusta tietoyhteiskuntamaksun korotuksesta eli yhteensd noin 350 000-370 000 euron
lisdkustannus  kohdistuisi ndihin  kolmeen teleyritykseen. Muihin, noin sataan
tietoyhteiskuntamaksun  alaisiin  teleyrityksiin  tietoyhteiskuntamaksun  korotuksen
lisdkustannusvaikutus olisi yhteensd noin 30 000-50 000 euroa. Tdma tarkoittaisi néille
yrityksille muutamia satoja tai tuhansia euroja vuosittaisia lisdkustannuksia per teleyritys
riippuen yrityksen liikevaihdosta.

Tietoyhteiskuntamaksua sovelletaan myds Ahvenanmaalla toimivaan viiteen teleyritykseen.
Liike-vaihdolla mitattuna suurimat toimijat ovat Alands Telekommunikation Ab eli Alcom,
Alands Telefonandelslag ja Mariehamns Telefon Ab. Tietoyhteiskuntamaksun korotuksen
lisdkustannusvaikutus Ahvenanmaan teleyritysten osalta on yhteensi selvisti alle 4 000 euroa
vuodessa. Yrityskohtaisesti korotuksen vaikutus on reilusta 100 eurosta alle 2 000 euroon
litkevaihdon mukaisesti.

Sijaintitietopalvelusta hyotyvit kaivajat, suunnittelijat ja muut maanalaisen infrastruktuurin
sijaintitiedon tarvitsijat, koska kaikki tiedot ovat keskitetysti saatavilla sijaintitictopalvelusta.
Keskitetylld palvelulla vihennetddn my6s kaivuvahinkoja, jolloin verkkojen toimintavarmuus
paranee, kaivutyot sekd suunnittelu tehostuvat ja kustannukset pienenevét. Infrastruktuurin
omistajat, kuten teleyritykset, hyotyvit sijaintitietopalvelusta ja pidemmalld aikavililla
sijaintitietopalvelu voi my0s alentaa niiden kustannuksia, koska teleyrityksilld olisi
mahdollisuus  luopua  jopa  kokonaan ulkoistamiensa palvelujen  ostamisesta.
Sijaintitietopalvelun kaytostd ei peritd maksua tietoja pyytiviltd tai verkkoinfrastruktuuria
omistavilta yrityksiltd, jotka toimittavat sijaintitiedot omasta infrastruktuuristaan palveluun
saataville. Tamé vastaa tietoja pyytdvien osalta nykyistd tilannetta eli tietoja pyytavilta,
esimerkiksi tieosuuskunnilta, ei peritdi maksua sijaintitietojen pyytdmisestd, silld
maanrakennustyohon, metsiatyohon ja vesirakennustyohon ryhtyva on velvoitettu selvittimain
infrastukuurin sijainnit ennen ty6n aloittamista.

Ehdotetulla tietoyhteiskuntamaksun korotuksella ei odoteta olevan suoria vaikutuksia
loppukéyttdjien maksamiin viestintdpalvelujen liittymé- ja palvelumaksuihin. Korotuksen
vaikutus mobiili- ja kiintedn verkon liittyméamaéralla jaettuna olisi noin 3—4 senttid per maksun
alaisten yritysten liittymd, mutta nykyisessd kilpailutilanteessa ei ole todenndkoéistd, ettd
teleyritykset nostaisivat hintoja tdysimaardisesti tietoyhteiskuntamaksun korotuksen
seurauksena. Maksukorotus voi ehké rajoittaa palvelujen tarjoushinnoittelun mahdollisuuksia
toimialan hintakilpailussa.

Liikenne- ja viestintévirastolle tietoyhteiskuntamaksun korotus lisdé tuottoja vuosittain arviolta
400 000 euroa. Tuotto kiytetdédn sijaintitietopalvelun toiminta- ja ylldpitokuluihin. Vuoden
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2023 wvaltion talousarvioehdotuksessa tietoyhteiskuntamaksutulot tuloutettaisiin momentille
11.19.04 Erddit viestinndn maksut ja Liikenne- ja viestintdviraston toiminnan rahoittamiseen
osoitettaisiin ~ Liikenne- ja  viestintdviraston  toimintamenomomentille  31.01.02
sijaintitietopalvelun toiminta- ja ylldpitokuluihin 0,4 miljoonan euron mééréraha.
Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaan tietoyhteiskuntamaksu on
valtiosddntooikeudellisesti vero. Tédméd merkitsisi aiemmin nettobudjetoidun maksun
muuttamista bruttobudjetoiduksi veroksi. Esityksessd lahdetdin kuitenkin siitd, ettd maksu on
edelleen veroluonteinen maksu, jolla katetaan Liikenne- ja viestintdvirastolle aiheutuneet
kustannukset.

6 Muut toteuttamisvaihtoehdot
6.1 Vaihtoehdot ja niiden vaikutukset

PRS-palvelun odotetaan kuluvan vuosikymmenen loppuun mennessid saavuttavan Suomessa
sen ensivaiheen kayttoonoton tavoitteellisen kayttdjamadran, joka on 63 000 palvelun kayttajaa.
PRS-palvelun kayttdjat tulevat tarvitsemaan muun muassa erilaisia tukipalveluita. Lisdksi PRS-
palvelun kdytannon operointi edellyttdd palvelun kayttdjien edellyttdmai palvelutuotantoa seki
sithen liittyvdd muun muassa PRS-pditelaitteiden hankinta- ja huoltotoimintaan liittyvid
palveluita. Suomi voi EU:n jdsenvaltiona PRS-péddtoksen ja turvallisuussddnndston rajoissa
itsendisesti pédéttdd, miten kansallisesti toteuttaa PRS-palvelun kéyttoonoton. Suomen PRS-
palvelun kansallisessa toteutusmallissa PRS-palvelun tarjoaja vastaisi ndistd PRS-palvelun
kéytdnnon toteutukseen liittyvistd tehtivista.

Liikenne- ja viestintdministerid on osana PRS-palvelun kansallista toteutusta tarkastellut, miten
PRS-palvelun tarjoajan tehtdvd voitaisiin Suomessa tarkoituksenmukaisemmalla tavalla
toteuttaa. Tarkastelun 14htokohtana on ollut arvio, ettd PRS-palvelun tarjoajan tehtivdi on
pidettdvd perustuslain 124 §:n mukaisena julkisena hallintotehtdvand ja ettd se ndin ollen
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla. Liikenne- ja
viestintdministerid on lisdksi huomioinut arvioinneissaan lain arviointimuistiosta saamansa
lausunnot, joiden mukaan Suomen oikeuskdytinnossi on pidetty tehtévén edelleen siirtdmisen
mahdollisuutta arvioidessa merkityksellisend siirrettdvdn tehtdvian teknisluonteisuutta,
viranomaisvalvonnan ulottuvuutta ja alihankkijaan kohdistuvia laatu- ja muita vaatimuksia.

PRS-palvelun tarjoajan tehtdvdstd on tarkoitus sdédtdd lain 271 b §:ssd. Liikenne- ja
viestintiministerié pitdd PRS-palvelun tarjoajan tehtdvia teknis-operatiivisena, PRS-palvelun
kdyton palvelutuotantoon, kayttdjien tukipalveluun sekd palvelun kayton edellyttimain
laitehankintoihin ja huoltotoimintaan liittyvéna palvelutehtdvéni, jota lain 271 a §:ssé julkisesti
sddnnellyn satelliittipalvelun vastuuviranomaiseksi maédritelty ja PRS-palvelun kansallisesta
jarjestdmisvastuussa oleva Liikenne- ja viestintdvirasto valvoisi antamalla tarvittaessa
tarjoajalle tarkempia méarayksid, mukaan lukien antamalla tarjoajan omaan ja mahdollisten
alihankkijoiden palvelutuotantoon kohdistuvia laatu- ja muita vaatimuksia.

Liikenne- ja viestintdministerid on esityksen valmistelussa tarkastellut kolmea mahdollista
ratkaisuvaihtoehtoa jérjestdd julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtédva.
Tarkastelluissa  vaihtoehdoissa  joko  Liikenne- ja  viestintdvirasto, kaupallinen
palveluoperaattori tai Suomen Erillisverkot Oy toimisivat julkisesti sdénnellyn
satelliittipalvelun tarjoajana.

Unionilainsédadéntd edellyttdd, ettd jos jdsenvaltio ottaa kdyttoonsd PRS-palvelun, sen on
nimettiva kansallinen PRS-vastuuviranomainen. Sdhkdisen viestinnin palveluista annetun lain
304 §:ssd Suomen kansalliseksi PRS-vastuuviranomaiseksi on nimetty Liikenne- ja
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viestintdvirasto. Kansallisena PRS-vastuuviranomaisena viraston keskeisin tehtivad on valvoa,
ettd PRS-palvelua toteutetaan EU:n sdénnostossd jésenvaltioiden kansalliselle PRS-palvelun
toteutukselle asetettujen madrdyksenmukaisuuden ja tietoturvallisuuden
vaatimuksenmukaisuuden vaatimuksia vastaavasti. Téstd Liikenne- ja viestintdviraston
yleisestd viranomaisvalvontatehtévésti johtuen PRS-palvelun tarjoajan tehtévé ei luontevasti
sovellu virastolle. PRS-palvelun tarjoajan tehtdvad edellyttéisi Liikenne- ja viestintdvirastolta
my0s merkittdvdd viraston nykyresursseihin liittyvdd uutta panostusta ja osaamisen
kehittdmistd. Téstdkddn syystd liikenne- ja viestintiministerid ei pidd perusteltuna ja
kustannustehokkaana vaihtoehtona, ettd Liikenne- ja viestintdvirasto ottaisi vastatakseen PRS-
palvelun tarjoajan tehtdvésta.

Lain 271 a §:44n ehdotettavalla muutoksella PRS-palvelu on tarkoitus mééritelld korkean
tietoturvan suojatuksi palveluksi. Korkean tietoturvan palvelulla viitataan niihin
turvallisuusvaatimuksiin, jotka EU asettaa PRS-palvelulle suhteessa muihin Galileon
palveluihin ja toisaalta sithen, miten palvelun kansallinen osio on syyti toteuttaa. EU:n edelld
mainitut jésenvaltioiden kansalliselle PRS-palvelun toteutukselle asetetut
médrdyksenmukaisuuden ja tietoturvallisuuden vaatimuksenmukaisuuden vaatimukset eivét
ndin olleen mahdollista sitd, ettd PRS-palvelun tarjoajan tehtdvaa hoitaisi Suomessa kaupallinen
operaattori.

Liikenne- ja viestintdministerio on péétynyt siihen, ettd lain 271 b §:ssd Suomen Erillisverkot
Oy nimettdisiin vastaamaan julkisesti sdénnellyn satelliittipalvelun tarjoajan tehtdvastd. Yhtion
valintaa tehtdvadn voidaan perustella erityisesti seuraavilla neljalla seikalla. Ensinnékin, se on
taysin (100 %) valtion omistama yritys. Sen nykyisista tehtdvistd Virve-palveluoperaattorina on
sdddetty viestintdpalvelulaissa ja turvallisuusverkkolaissa. Suomen Erillisverkot Oy:n valtion
erityisyhtiond tiyttdd myds kansalliselta PRS-palvelun tarjoajalta edellytettivat EU:n
turvallisuussddnndston vaatimukset ja voi ndin olleen toimia korkean tietoturvan suojatun PRS-
palvelun tarjoajana.

Toiseksi, PRS-palvelun kéyttijaryhmait ovat pitkilti samat kuin nykyisessd Virve- ja tulevassa
Virve 2 -palvelussa. Suomen Erillisverkot Oy toimii jatkossakin molemmissa Virve-palveluissa
palveluoperaattorina. Téastikin syystd ovat kaikki valmistelussa mukana olleet ministeriot
ilmaisseet liikenne- ja viestintdministeridlle tukevansa sitd, ettd yhtid nimettdisiin myds
julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtavaan.

Kolmanneksi, Suomen Erillisverkot Oy:1ld on Virve-palveluoperaattorin tehtdvistd saatua
tietdmystd ja osaamista, jota se voi hyddyntdd PRS-palvelun julkisesti séénnellyn
satelliittipalvelun tarjoajan tehtdvissd. Tarjoajan tehtdvad edellyttdd 24/7-operointivalmiutta.
Yhti6 vastaa télld hetkelld Virve-palvelun ympéarivuorokautisesta operoinnista. Se olisi PRS-
palvelun tarjoajana kykenevid vastaamaan myds muista palvelun toimintaedellytyksistd, kuten
erityisesti jatkamaan PRS-palvelutuotantoaan keskeytyksettd (mahdollisimman pitkdan)
normaaliolojen vakavissa héiridtilanteissa ja my0s valmiuslain (2011/1552) tarkoittamissa
poikkeusoloissa. Yhti6lld on myo6s Virve-palvelutuotannosta saatua kokemusta, jota se voi
hyodyntédd PRS-palveluun liittyvéssé materiaalihallinnossa seké laitteiston yllépito-, hankinta-
ja huoltotoiminnassa.

Neljanneksi, kun Suomen Erillisverkot Oy toimii sekd Virve-palveluoperaattorina ettd PRS-
palvelun tarjoajana, ratkaisulla voidaan saavuttaa merkittdvid valtiontaloudellisia
kustannusséastoja.

Esityksen lausuntopalautteen pohjalta jatkovalmistelussa on harkittu vaihtoehtoa, jossa Suomen
Erillisverkot Oy keréisi asiakasmaksut ja kattaisi niilldi PRS-palvelun tarjoamisesta koituvia
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kulujaan. Jos yhtid kerdisi kdyttomaksut, voitaisiin saavuttaa synergiaetuja PRS- ja Virve-
palveluiden liittymien hallinnoinnissa. Liséksi sen voitaisiin ndhda selkeyttédvéin hallinnollisesti
Liikenne- ja viestintdviraston ja yhtion tehtdvid ja vastuita. Yhtion kerdtessd asiakasmaksut
viraston sijaan kannustaisi se yhtiotd PRS-palvelun kéyton edistéimiseen Suomessa seké
palvelun ja sen laadun kehittdmiseen.

Esitettdvakdsi valittua mallia, jossa Liikenne- ja viestintdvirasto perisi asiakasamaksut,
perustellaan niin kutsutun jarjestimisvastuun késitteen kautta. Virastolla olisi esitetyn
lainsd4ddnnon nojalla vastuu PRS-kokoanisuuden jarjestdmisestd, kun taas yhtiolld olisi lailla
delegoitu ainoastaan PRS-palvelun tarjoajan tehtdvd. Viraston olisi tdten vastattava myos
palvelun tuotantovaiheessa PRS-palvelun kayttdjiltd perittdvit asiakasmaksujen kerddmisestd,
ja budjetoitava ne asianmukaisesti viraston toimintamenomomentille.

Mikéli yhtio kerdisi PRS-palvelun asiakasmaksut suoraan omaan taseeseensa, olisi se vastoin
jarjestdmisvastuun periaatetta, ja olisi tdstd seuraten my0s mahdollisesti EU:n
valtiontukisddntdjen kannalta ongelmallista. Suomen Erillisverkot Oy
erityistehtdvayhtidroolistaan huolimatta ja sen rinnalla my6s markkinoilla kaupallisesti toimiva
osakeyhtio. Juuri tima saattaisi olla EU-valtiontukisdintelyn ndkdkulmasta ongelmallista. Kun
sekd kerdttdvit asiakasmaksut ettd tarvittavat vuosittaiset kidyttomaksujen subventio-osuudet
osoitetaan molemmat suoraan Liikenne- ja viestintdviraston toimintamenomomentille, ei olisi
jarjestdmisvastuuseen tai EU:n valtiontukisddnndstoon liittyvid ongelmia, kun yhtid olisi
ainoastaan PRS-palvelun tuottaja.

6.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

EU:n jasenvaltiot voivat PRS-pdétoksen ja turvallisuussddnnoston rajoissa itsendisesti paéttaa,
miten kansallisesti toteuttavat PRS-palvelun kéyttoonoton. Jdsenvaltiot arvioivat PRS-palvelun
kayttoonottotarvetta ja tulevia kayttdjaryhmiddn omien kansallisten riskienarviointiensa ja
tarpeidensa pohjalta. Ndihin tarpeisiin vaikuttavat myos jasenvaltion koko, maantieteellinen
sijainti sekd julkishallinnon rakenteet. Niistd syistd jdsenvaltioiden kansallisten
kayttoonottomallien vertailu ei ole perusteltua.

EU:n 27 jésenvaltiosta 18 jédsenvaltiota on perustanut kansallisen PRS-viranomaisen, mika
tarkoittaa, ettd suurin osa jédsenvaltiosta on sitoutunut PRS-palvelun kansalliseen
kéyttoonottoon. Eri maissa PRS-viranomaisvastuu sijoittuu eri hallinnonaloille. Esimerkiksi
Alankomaiden PRS-viranomaisvastuu sijoittuu infrastruktuuri- ja vesiasiain ministeridon, kun
taas Italialla ja Ranskalla PRS-viranomaisvastuu on puolustushallinnolla. Suomen tapaan
Saksassa vastuu on liitkenne- ja viestintdasioista vastuussa olevalla hallinnonalalla. Kansallisen
PRS-viranomaisen perustaneita jésenvaltioita on useita, edelld mainittujen lisdksi esimerkiksi
Espanja, Ruotsi, Tsekin tasavalta ja Viro. Kansallisen PRS-lainsddddnnon valmistelu on
aloitettu ainakin Belgiassa, Espanjassa, Itdvallassa, Romaniassa ja Saksassa. Ranska puolestaan
on saattanut voimaan kansalliset PRS-sédénnoksensé.

7 Lausuntopalaute

Liikenne- ja viestintdministerid pyysi lausuntoja luonnoksesta hallituksen esitykseksi
eduskunnalle séhkoisen viestinnén palveluista annetun lain seké Liikenne- ja viestintdvirastosta
annetun lain muuttamisesta. Esitys koskee PRS-palveluun liittyvéan kansallisen lainsdddéannon
uudistamista sekd tietoyhteiskuntamaksun korottamista. Lausuntokierros jérjestettiin 2.5.2022—
13.6.2022.
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Lausunnon  antoivat  oikeusministerid,  puolustusministerid,  valtiovarainministerid,
sisiministerid hallinnonaloineen (yhteinen lausunto), Ahvenanmaan maakuntahallitus,
Tietosuojavaltuutettu, Oikeuskanslerinvirasto, Poliisihallitus, Suojelupoliisi, Viylévirasto,
Liikenne- ja viestintdvirasto, Kilpailu- ja kuluttajavirasto, Maanmittauslaitos, Suomen
Erillisverkot Oy (jéljempéna Erillisverkot), Liikenteenohjausyhtié Fintraffic Oy, Telia Finland
Oyj (jaljempéna Telia), Finanssiala ry, Tietoliikenteen ja tietotekniikan keskusliitto (jdljempéna
FiCom ry) ja Teknologiateollisuus ry. Lisdksi sosiaali- ja terveysministerio, valtioneuvoston
kanslia, Tulli, Ilmatieteenlaitos, Senaatti-kiinteistot ja Business Finland Oy ilmoittivat, ettei
niilld ole lausuttavaa asiassa.

Julkisesti sddnnellyn satelliittipalvelun osalta yleisesti ottaen lausunnonantajat kannattivat
hanketta erityisesti viimeaikaiset GPS-héirintatapaukset huomioiden. Lausunnoissa kiinnitettiin
huomiota PRS-sééntelykokonaisuuteen, ja sen osalta kehotettiin selventdmaén eri sddddstasojen
ja —instrumenttien suhde toisiinsa. Suomen Erillisverkot Oy:td koskevaa sdéntelyéd péddasiassa
kannatettiin. Erityisesti pidettiin hyvdna yhtidlle asetettavaa taloudellista ja toiminnallista
erottamisvaatimusta sekd kieltoa tehdd liiketaloudellista voittoa. Tietosuojaa ja julkisen
hallintotehtdvin siirtdmistd koskevia sddtamisjarjestysperusteluita kehotettiin tdydentdmain,
samoin kuin rahoitusmallin, taloudellisten vaikutusten seka valtiontalousvaikutusten arviointia
ja kuvausta.

Lausuntopalautteen johdosta esitettyd sdintelyd on pyritty selkeyttiméddn luopumalla
Erillisverkkojen ja Liikenne- ja viestintidviraston vélisestd sopimuksesta eli julkinen
hallintotehtévé (PRS-palvelun tarjoajana toimiminen) siirrettiisiin yhtion hoidettavaksi suoraan
lailla, ehdotettavan 271 b §:n nojalla, jossa my0s sdddettéisiin siitd, mitd tehtava pitdd sisallaan.
Viittauksista Liikenne- ja viestintdviraston ohjeistukseen on luovuttu. Valtioneuvosto voisi
antaa lakia tdydentdvéin asetuksen sekd Liikenne- ja viestintdvirasto méédrdyksen. Saddntelyn
selkeyttdmiseksi osa ehdotettavista pykalistd on jaettu kahdeksi pykélaksi.

PRS-kayttovaltuuden hakemista ja kdyttamistd koskevasta 271 e §:std on poistettu hallintolain
kanssa péadllekkdiset sddnnokset ja lisdtty mahdollisuus huomautuksen ja varoituksen
antamiseen. Liikenne- ja viestintiviraston tarkastusoikeutta koskevaan pykélddn on lisitty
sadannos siitd, ettd jos tarkastuksen tavoite voidaan saavuttaa tietopyynndlld, olisi titd keinoa
kéaytettdva ensisijaisesti. Viittaukset rikoslakiin ja sddnnos rikosoikeudellisesta virkavastuusta
on korjattu vastaamaan vakiintunutta viittaustekniikkaa.

Esityksen perusteluja on tdydennetty ja selkeytetty sadtdmisjarjestyksen osalta. Todetaan, ettd
PRS-toimintaan ei liity henkildtietojen késittelyé, eikd PRS-palvelun avulla teknisesti saatavissa
olevaa kiyttdjén sijaintitietoa tallenneta tai muutoin késitelli. My0s esityksen arvioita ja
perusteluita valtiontaloudellisista vaikutuksista seké viranomaisvaikutuksista on tdydennetty.

Tietoyhteiskuntamaksun osalta lausunnonantajat pitivdt sijaintitictopalvelua térkeédna,
vaikkakin kahta rinnakkaista jarjestelmaa kyseenalaistettiin. Sijaintitictopalvelun rahoittamista
tietoyhteiskuntamaksun korottamisella seké kannatettiin ettd vastustettiin. Jatkovalmistelussa
kehotettiin harkitsemaan, pitdisikd avoimen palvelun sijaan pddsy sijaintitietoon myontia
tarveperustaisesti. Sédtamisjérjestysperusteluita pyydettiin tdydentdméén.

Lausuntopalautteen johdosta on korjattu tietoyhteiskuntamaksun vuosittainen arvioitu
tuottokertymad 3,8 miljoonasta eurosta 4 miljoonaan euroon, jolloin ehdotettu korotus nostaisi
tuoton arviolta 4,4 miljoonaan euroon. Lisdksi on tdydennetty sddtdmisjarjestysperusteluita seké
vaikutuksia valtion talousarvioon.
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8 Sddnnoskohtaiset perustelut
8.1 Laki sihkdisen viestinniin palveluista

3 §. Mddritelmdt. Pykalaan ehdotetaan lisdttdvaksi uusi miaritelmi, kohta 4 a. Ehdotetaan, etti
julkisesti sddnnellylld satelliittipalvelulla tarkoitettaisiin voimassaolevan lain 271 a §:n alkuosaa
vastaavasti korkean tietoturvan suojattua palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjarjestelmélld. Korkean tietoturvan suojatulla palvelulla viitataan
PRS-palvelun luonteeseen suljettuna, vain tietylle valtuutetuille kayttéjille suunnattuna
palveluna, jonka kaytostd ja kayttdjaryhmistd sdddetddn EU:ssa annetulla sddnndstolld ja joka
sietdd avoimia satelliittipalveluita paremmin hiiri6itd, héirintdd, harhautusta ja
kybervaikuttamista.

271 a §. Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen. Voimassa olevassa 271 a
§:ssd sdddetddn julkisesti sddnnellyn satelliittipalvelun tarjoamisesta. Sdéinnoksen mukaan
julkisesti sddnnellylla satelliittipalvelulla tarkoitetaan korkean tietoturvan suojattua palvelua,
joka toteutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjarjestelmalld. Pykéldssa
sdddetddn myos palvelun kayttdjistd. Palvelua voidaan tarjota 250 §:ssd tarkoitetuille
kéyttdjaryhmille sekd muille yhteiskunnan toiminnan kannalta keskeisille toimijoille. Liikenne-
ja viestintdministerid paéttia niistd kiyttdjaryhmisté, joilla on oikeus kayttiéd palvelua. Lisdksi
sadnnOksessd valtuutetaan Liikenne- ja viestintdvirasto antamaan satelliittipalveluteknologian
valmistusta, hankintaa, avaintenhallintaa ja kiyttoa koskevia tarkempia maarayksii. Pykalasta
esitetddn siirrettdvaksi tekstid uuteen 271 e §:84n, joka koskisi PRS-palvelun kayttdmista.
Pykailan otsikko muutettaisiin ehdotettua sisidltod vastaavaksi.

Ehdotetaan, ettd pykildn [/ momentissa sdddettdisiin voimassa olevaa pykéldd vastaavalla
tavalla Liikenne- ja viestintdviraston tehtdvistd vastata PRS-palvelun kansallisesta
kokonaisuudesta Euroopan parlamentin ja neuvoston pditdoksen N:o 1104/2011/EU, joka
koskee = PRS-palvelun  kiyttoehtoja  Galileo-ohjelman  mukaisesti  perustetussa
maailmanlaajuisessa satelliittinavigointijarjestelmassd mukaisesti, josta kaytettddn jatkossa
nimitystd PRS-pdctds. PRS-vastuuviranomaisen tehtéviin kuuluvat esimerkiksi PRS-palvelun
vastaanotinten ja -turvamoduulien kehittdmiseen, valmistukseen ja kdyttoon liittyva ohjaus- ja
valvontatehtéivd, yhteydenpito Galileon turvallisuuden valvontakeskuksen kanssa seké
valtuutettujen kayttdjien tekninen ryhmittely niiden hallinnoimiseksi.

PRS-paitoksessa kaytetddn nimitystd competent PRS authority. Suomessa tistd viranomaisesta
on paddytty kayttimain nimitystd julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen
tai PRS-vastuuviranomainen. Jokaisessa PRS-palvelua kéyttdvissd maassa on oma PRS-
vastuuviranomaisensa, joten joissakin yhteyksissé on tarpeen ilmaista, etté kyseessd on Suomen
kansallinen PRS-vastuuviranomainen. Kansallisella kokonaisuudella tarkoitettaisiin sitd osaa
PRS-palvelusta, joka edelld mainituissa EU-sdddoksissd osoitetaan kansallisten PRS-
viranomaisten vastuulle.

Lain 304 §:n 12 kohdan mukaan sen lisdksi, mitd muualla viestintipalvelulaissa sdédetién,
Liikenne- ja viestintiviraston tehtdvéna on toimia julkisesti sdénnellyn palvelun kiyttéehdoista
Galileo-ohjelman mukaisesti perustetussa maailmanlaajuisessa
satelliittinavigointijarjestelmassd tehdyn Euroopan parlamentin ja neuvoston padtdksen N:o
1104/2011/EU mukaisena julkisesti sddnnellyn satelliittipalvelun vastuuviranomaisena. Tama
sdannds ehdotetaan kumottavaksi myohemmin esitettdvilld tavalla ehdotetun 271 a §:n kanssa
paéllekkdisend. Virastolain 3 §:44 ehdotetaan tdydennettdvdksi siten, ettd viraston
Kyberturvallisuuskeskukselle — osoitettaisiin ~ tehtdvd vastata osaltaan PRS-palvelun
jarjestamisesta.
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Pykéldn 2 momentissa sdddettdisiin Liikenne- ja viestintdviraston oikeudesta perid PRS-
palvelun kayttdjéltd korvaus palvelun kéytostd. Maksun suuruudesta sdidettdisiin valtion
maksuperustelaissa ~ (150/1992).  Talouspoliittisen =~ ministerivaliokunnan  péatoksen
valmistelussa on esitetty, ettd PRS-palvelun kdyttomaksu olisi kayttéjille omakustannushintaa
alempi. Valtion maksuperustelain 6 §:n mukaan viranomaisen suoritteesta perittdvin maksun
lahtokohtaisesta omakustannusarvoa vastaavasta hinnasta voidaan poiketa perustellusta syysta.
Saman lain 7 §:n mukaan valtion talousarviossa voidaan osoittaa méaararaha liiketaloudellisin
perustein hinnoiteltujen suoritteiden hintojen alentamiseksi, mikd onkin suunniteltu tehtéviksi
my0s PRS-palvelun kdyttomaksujen alentamiseksi alle omakustannusarvon. Mainitun lain 8 §:n
mukaan asiasta pdétetdan asianomaisen ministerion asetuksella.

Ehdotetaan, ettd voimassaolevan pykéldn valtuutussddnndsté tismennettéisiin ja siirrettéisiin se
uudeksi 3 momentiksi. Ehdotetaan, ettd Liikenne- ja viestintivirasto voisi antaa tarkempia
madrdyksid julkisesti sddnnellyn satelliittipalvelun tarjoamisesta ja kéayttdmisestd seké
kiyttovaltuuksien, salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen
hallinnasta, teknisistd vaatimuksista, turvallisuutta, varautumista, valmiutta ja jatkuvuutta
koskevista vaatimuksista, laitetiloista ja laitteista sekd palvelun tuottamista tukevista
tietojarjestelmisti. Koska kysymys on laissa sdddettyd tarkentavista ja ennen kaikkea teknisisté
yksityiskohdista mairddmisestd, katsotaan, ettd Liikenne- ja viestintdvirasto PRS-palvelun
vastuuviranomaisena olisi tarkoituksenmukainen taho antamaan asiaa koskevan alemman
asteisen sdddoksen.

271 b §. Julkisesti sddnnellyn satelliittipalvelun tarjoaminen. Voimassaolevassa 271 b §:ssd
saddetdan satelliittipalveluteknologian valmistuksesta, ja pykadld ehdotetaan siirrettdvaksi
uudeksi 271 f §:ksi. Ehdotettavassa 271 b §:ssd ehdotetaan sdddettéviksi julkisesti sddnnellyn
satelliittipalvelun tarjoamisesta. Pykalin otsikko muutettaisiin ehdotettua siséltod vastaavaksi.

Ehdotetaan, ettd I momentissa saddettdisiin Suomen Erillisverkot Oy:n tehtdvéstd vastata
julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtivistd, ja sitd kutsuttaisiin julkisesti
sddnnellyn satelliittipalvelun tarjoajaksi. Edella viitatussa talouspoliittisen
ministerivaliokunnan péaatoksessd kaytetddn kasitettd palveluoperaattori, mutta on harkittu lain
selkeyden vuoksi parhaaksi kayttdd késitettd palvelun tarjoaja. Turvallisuusverkkolaissa
kéytetty késite palvelun tuottaja ei sovi tdhdn yhteyteen, koska selkedd tuottajaa” ei ole, silld
osa PRS-palvelun “tuottamisesta” tapahtuisi EU:ssa, osa Liikenne- ja viestintdvirastossa ja osa
Suomen Erillisverkot Oy:ssa.

Pykélén 2 momentissa sdadettiisiin julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtévista.
Momentin / kohdan mukaan PRS-palvelun tarjoajan on tarjottava, ylldpidettdvé ja kehitettdva
PRS-palvelun kansalliset infrastruktuuripalvelut. PRS-palvelun infrastruktuuripalveluilla
tarkoitetaan tietojarjestelmid, joiden vilitykselld satelliitista saatavaa PRS-signaalia kyetddn
hyodyntdméan. Momentin 2 kohdan mukaan PRS-palvelun tarjoajan olisi edelleen vastattava
PRS-palvelun kéyttovaltuuksien hallinnasta sekd salausavainten ja muiden asiaankuuluvien
turvallisuusluokiteltujen  tietojen  vélittdmisestd  péadkayttdjille.  Padkayttdjid  ovat
kéyttdjédorganisaatiot. Salausavain taas on kryptologinen elementti, jolla salattuna vélitetty tieto
saadaan tulkittua.

PRS-pditoksen 4 artiklan mukaan satelliittipalveluun liittyvid EU:n turvallisuusluokiteltuja
tietoja késittelevien luonnollisten ja oikeushenkildiden tulee noudattaa neuvoston paitdstd
turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussddnndista (2013/488/EU).
Neuvoston pditds turvallisuussédénnoistd on kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain (588/2004) 2 §:n mukainen kansainvilinen tietoturvallisuusvelvoite ja EU:n
turvallisuusluokiteltu tieto edelld mainitun lain mukaista erityissuojattavaa tietoaineistoa. Lain
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6 §:n mukaan erityissuojattava tietoaineisto on pidettdvd salassa, jollei kansainvilisestd
tietoturvallisuusvelvoitteesta muuta johdu. Lakia sovelletaan sen 1 §:n mukaan viranomaisiin
sekd elinkeinonharjoittajiin sekd elinkeinonharjoittajan palveluksessa olevaan muun muassa
silloin, kun elinkeinonharjoittaja  on  sopimusosapuolena turvallisuusluokitellussa
sopimuksessa. Néin ollen turvallisuussédéntdjen vdahimmadisvaatimuksia ja perusperiaatteita
noudatetaan Suomessa silloin, kun késitellddn EU:n turvallisuusluokiteltua tietoa. PRS-
paitoksen vaatimus turvallisuussddntdjen noudattamisesta on ndin ollen jo Suomessa
voimassaolevaa sddntelya.

Pykélén 2 momentin 3 kohdan mukaan PRS-palvelun tarjoajan varautumisvelvollisuudesta. Sen
olisi huolehdittava osaltaan PRS-palvelun valmiussuunnittelusta sekd etukéteisvalmisteluin ja
muilla toimenpiteilld varauduttava huolehtimaan toiminnan mahdollisimman h&iriottomasta
jatkumisesta poikkeusoloissa ja normaaliolojen hiirittilanteissa. Valmiussuunnittelun keinoin
varaudutaan siihen, ettd yhteiskunta pysyy toimintakykyiseni normaaliolojen héiriétilanteissa
tai poikkeusoloissa.

Pykéldn 3 momentissa ehdotetaan sdéddettdviksi PRS-palvelun tarjoajalle osoitetusta niin
kutsutusta erottamisvaatimuksesta, jonka mukaan PRS-palvelun tarjoajan on erotettava PRS-
toiminta toiminnallisesti ja taloudellisesti muusta toiminnastaan. Turvallisuusverkkolain 6 §:n
2 momentissa sdddetddn vastaavasta erottamisvaatimuksesta, jonka mukaan Suomen
Erillisverkot Oy:n on erotettava turvallisuusverkkolaissa tarkoitettu toiminta hallinnollisesti,
toiminnallisesti ja taloudellisesti muusta toiminnastaan. Téssd ehdotuksessa kuitenkaan
hallinnollinen erottamisvaatimus ei ole tarpeen, koska PRS-toiminta toteutettaisiin osana yhtion
emoyhtiotd. Néin ollen myoskddn turvallisuusverkkolain 6 §:n 1 momenttia vastaava
mahdollisuus toiminnan jérjestdmiseen tehtdvin hoitamiseen tarkoitetussa tytiryhtidssé ei ole
tarpeen. On my0s huomattava, ettd julkisen hallintotehtdvén siirtimisti koskevan perustuslain
124 §:n ja siihen liittyvén perustuslakivaliokunnan kaytdnnon valossa mahdollisuutta jarjestéa
PRS-palvelun tarjoaminen tytiryhtion kautta, ei tule “varmuuden vuoksi” lakiin kirjata.
Aiheesta on tarkemmin luvussa 13 Suhde perustuslakiin ja sddtimisjdrjestys.

PRS-toiminta olisi toteutettava siten, ettd se olisi taloudellisesti ja toiminnallisesti erotettava
yhtidon muista toiminnoista, esimerkiksi Virve-toiminnoista. Taloudellisella erottamisella
tarkoitetaan toimintojen kirjanpidon eriyttimistd esimerkiksi siten, ettd PRS-toimintaan
osoitettua médrirahaa ei voida kiyttdd esimerkiksi Virve-palvelutuotantoon. Toiminnallinen
erottaminen puolestaan tarkoittaa esimerkiksi henkiloston varaamista PRS-toimintoihin
kaikissa tilanteissa. Kaytdnnossa tima voisi tarkoittaa sité, ettd jos turvallisuusverkkolain 6 §:n
2 momentin mukaisesti turvallisuusverkkotoimintaan erotettu henkildsto ei ole kaytettavissi
esimerkiksi Virve-palvelutuotantoon, ei henkilostdod voitaisi korvata PRS-palvelun
tarjoamiseen varatusta henkilOstostd siten, ettd se vaarantaa PRS-palvelun tarjoajan tehtdvien
toteutumisen. Toimintojen erottaminen olisi tirkedd, jotta PRS-palvelun kayttdjat pystyvét
luottamaan palvelun kéytettivyyden sdilymiseen myds niissd tilanteissa, joissa
palveluntarjoajan muut palvelut olisivat tilapdisesti poissa kdytostd. Tarjoajan olisi varauduttava
tdllaisiin tilanteisiin etukdteissuunnittelulla sekd osoittamalla PRS-palveluun sen kéyton
edellyttamaét riittdvat toiminalliset resurssit, mukaan lukien henkildresurssit. Erottamisvaatimus
olisi ndin kiintedsti yhteydessd edelldi 2 momentin 3 kohdassa tarkoitettuun
valmiussuunnitteluun.

Pykélan 4 momentissa ehdotetaan sdadettaviksi siitd, ettei PRS-palvelun tarjoajan tarkoituksena
olisi tuottaa liiketaloudellista voittoa PRS-palvelun tuottamisella. PRS-palvelun kansallisella
kéyttoonotolla tuetaan yhteiskunnan turvallisuusstrategiassa asetettuja kokonaisturvallisuuden
tavoitteita ja se on osa Suomen kansallisen kyberturvallisuuden varmistamista. PRS-palvelulle
halutaan saada Suomessa mahdollisimman laaja, kansallisesti erikseen nimetyt ja valtuutetut
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julkishallinnon ja huoltovarmuuskriittiset infrastruktuurikayttdjat kasittdva kayttdjakunta.
Liséksi PRS-palvelun tarjoajan tehtdvd on julkinen hallintotehtdva. Néistd syistd pidetddn
tehtdvin itsekannattavuutta eli omakustannusperiaatetta ldhtokohtaisesti parempana kuin PRS-
palvelun tarjoajalle annettavaa oikeutta kohtuulliseen tuotto-odotukseen.

Pykélén 5 momentissa sdadettiisiin Puolustusvoimien oikeudesta tarjota, yllapitda ja kehittda
julkisesti sdénnellyn satelliittipalvelun infrastruktuuripalveluja maanpuolustuksen tarpeisiin
sekd wvastata niihin liittyvédstd kéyttovaltuuksien, salausavainten ja asiaankuuluvien
turvallisuusluokiteltujen tietojen hallinnasta sekd salausavainten ja asiaankuuluvien
turvallisuusluokiteltujen tietojen vélittdmisestd PRS-palvelun kayttdjille.

Pédsaintoisesti vastuunjako Suomen Erillisverkot Oy:n ja Puolustusvoimien vélilld perustuisi
niiden palvelemiin loppukéyttijitahoihin. Puolustusvoimat palvelisi padsadntoisesti sellaisia
maanpuolustuksellisia loppukéyttdjitarpeita, joissa hyodynnetddn Puolustusvoimien operoimia
erillisid vastaanottimia esimerkiksi aseteknologiassa. Yhtio puolestaan palvelisi siviilitoimijoita
seki sellaisia puolustushallinnon kayttdjd, jotka kdyttdvit yhtion tuottamaa Virve-palvelua.
Néin ollen siviilitoimijoiden palvelun tarjoaisi yhtio, kun taas puolustushallinnon palvelut
tarjoaisi joko Puolustusvoimat tai yhtid esimerkiksi sen mukaan, kaytetdinko PRS-
paitelaitteessa myds Virve 2 -palvelua.

Pykéldn 6 momentissa saidettdisiin siitd, ettd PRS-palvelun kansalliseen palvelutuotantoon
valittomasti kuuluvien laitetilojen ja laitteiden sekd kansallisen palvelutuotannon valittomasti
kéyttimien tietoliikenneyhteyksien olisi sijaittava Suomessa. PRS-palvelutuotantoon
valittomasti kuuluvalla laitetilalla tarkoitetaan tilaa, jossa sijaitsevat PRS-palvelun kansallisen
tietojarjestelmidn aktiivilaitteet (palvelimet ja tietoliikennelaitteet). S&innds ei koskisi
paitelaitteita, esimerkiksi Virve 2 —palvelun sisiltivid puhelimia, jotka voitaisiin viedd
ulkomaille esimerkiksi virkatehtdvian yhteydessd. Momentin toisen virkkeen mukaan PRS-
palveluun liittyvit palvelut, hallinta ja valvonta olisi tuotettava Suomessa. Momentti koskisi
niin PRS-palvelun tarjoajaa eli Suomen Erillisverkot Oy:té kuin Puolustusvoimia silloin kun se
tarjoaa PRS-palvelua maanpuolustuksen tarpeisiin.

PRS-palvelu olisi yksi yhteiskunnan kriittisistd palveluista ja silld turvattaisiin
satelliittipaikannukseen perustuva hiirioton sijainti- ja aikatieto niille viranomaistoimijoille ja
yritykselle, joiden toiminta on siité riippuvaista ja joiden vastuulla on varautuminen eriasteisiin
yhteiskunnan héirio- ja poikkeustilanteisiin. PRS-palvelun teknisen infrastruktuurin eli
palvelinten ja tietoliikenneyhteyksien sijoittaminen Suomen alueelle antaa vastuuviranomaisille
mahdollisuuden varmistua siité, ettd palveluun kohdistuvat riskit ovat hallittavissa kansallisen

keinovalikoiman kautta ja infrastruktuuriin ja sen sisiltémiin tietoihin sovelletaan vain Suomen
lakia.

Esityksen valmistelussa on harkittu mahdollistettavaksi PRS-palvelutuotannon ja -
infrastruktuurin ~ siirtiminen  esimerkiksi  poikkeusoloissa pois Suomen alueelta.
Turvallisuusverkkolain 5 §:n 2 momentissa mahdollistetaan turvallisuusverkkoon valittoméasti
kuuluvien laitteiden ja palvelujen sijoittaminen myds Suomen ulkopuolelle, jos se on
toiminnallisista syistd vilttimétontd. PRS-palvelun osalta titd mahdollisuutta ei kuitenkaan
esitetd sdddettdviksi, silld PRS-palvelu ei vield ole kiytdssd yhdessdkddn maassa, joten olisi
ennenaikaista pohtia palvelutuotannon siirtimistd toiseen maahan. Asiaa tulisi tarkastella
uudelleen siind vaiheessa, kun PRS-palvelun kéyttoonotto on Euroopassa laajamittaista ja
esimerkiksi siirtoon liittyvit riskitekijét pystytddn arvioimaan riittdvalla tavalla.

PRS-palvelun tuottaminen ja hallinta sisdltdviat PRS-kdyton edellyttimén salausavaintiedon
jakamisen loppukayttdjatahoille, kdyttdjatictojen muutosten tai niiden tarpeiden vélittdmisen
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PRS-viranomaiselle sekd palvelun teknisen toimivuuden jatkuvan varmistamisen. PRS-
vastuuviranomaisen valvontatehtdvé koostuu péételaitteiden turvallisen kéyton ja hallussapidon
varmistamisesta. Tdmé koskee erityisesti avainnettuja itsendispditelaitteita (controlled item).
Galileo-jérjestelmdd koskevassa turvallisuussddnnostossd (EGNSS Programme Security
Instructions ja sen liite Security Classification Guide) ja sitd tdydentdvissd PRS-palvelua
koskevissa ohjausasiakirjoissa mééritellddn kullekin palvelukomponentille turvallisuustasot,
jotka pitdé ottaa huomioon myds kansallisessa toteutuksessa.

Siltd osin kuin PRS-palvelu tulee kdyttoon Ahvenanmaan maakunnassa, olisi kiintedn
omaisuuden hallinnan ja kiyton osalta otettava huomioon Ahvenanmaan itsehallintolain
(1144/1991) 61 §:d4n sisdltyvat valtion maata ja rakennuksia koskevat sddnnokset. Téllaista
kiintedd omaisuutta ei kuitenkaan odoteta rakennettavaksi Ahvenanmaan maakuntaan.

Pykélén 7 momentissa sédddetdisiin valtioneuvoston asetuksenantovaltuudesta. Valtioneuvoston
asetuksella voitaisiin antaa tarkempia sddnnoksid PRS-palvelun kansallisen tuotannon
ylldpidosta ja kdyton ensisijaisuus-, kiireellisyys- ja tirkeysmadrittelystd. Asetuksenantovaltuus
vastaisi osaltaan turvallisuusverkkolain 14 §:n 3 momenttiin siséltyvdd sdédnnostd, jonka
mukaan valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid turvallisuusverkon
palvelutuotannon ja kéyton ensisijaisuus-, kiireellisyys- ja tarkeysmaiarittelystd, minka lisdksi
asiasta voidaan antaa pykdldn 4 momentin nojalla my0s valtiovarainministerion maarays.

PRS-palvelun luotettavuuden, ennustettavuuden sekd toimintavarmuuden nikokulmasta
pidetddn tdrkednd, ettd palvelun ylldpidosta ja kéyton ensisijaisuus-, Kkiireellisyys- ja
tarkeysmaarittelystd voidaan sddtdd tarkemmin valtioneuvoston asetuksella sen sijaan, etti siitd
sdddettdisiin  esimerkiksi Liikenne- ja viestintdviraston méadrdykselld. Esitettavaa
valtioneuvoston asetuksenantovaltuutta perustellaan ennen kaikkea silld, ettd se olisi
sdddoshierarkiassa samalla tasolla kuin turvallisuusverkkolain mukaisia palveluita koskeva
valtuutus alemman asteisen sddntelyn antamiseen. Mikéli esimerkiksi PRS-palvelun
ensisijaisuudesta madrattdisiin  Liikenne- ja viestintdviraston madrdykselld mutta
turvallisuusverkkolain mukaisten palveluiden tirkeys PRS-palveluita tirkedmmaksi
valtioneuvoston asetuksella, olisi ndiden mahdollinen ristiriita ratkaistava luonnollisesti
valtioneuvoston asetuksen ensisijaisuudella. Koska valtuudessa on kysymys PRS-palvelun
ensisijaisuus-, kiireellisyys- ja tirkeysmédrittelystd, mitkd liittyvét keskeisesti sen asemaan
kriittisend ja myds kriisioloissa luotettavan palveluna, puoltaa se osaltaan alemman néisté
sadtamistd asetuksella, jonka antaa valtioneuvosto.

Koska PRS-palvelu ja Virve 2 -palvelu olisivat kiintedsti yhteydessd toisiinsa saman
palveluoperaattorin, osin yhteisten kiyttdjien ja yhteisten pditelaitteiden ndkdkulmasta, on
turvallisuusverkkolain ja esitetyn sddntelyn mukaisissa palvelun ylldpidon ja kéyton
ensisijaisuus-, kiireellisyys- ja tdrkeysmaédrittelyissi huomioitava molempien lakien ja
palveluiden yhteensovittamistarpeet. Yhteensovittamisesta ei kuitenkaan niahda tarpeelliseksi
esittdd sdannosta, silld hallintolain 10 §:n 1 momentin mukaan viranomaisen on toimivaltansa
rajoissa ja asian vaatimassa laajuudessa avustettava toista viranomaista timin pyynndsté
hallintotehtidvian hoitamisessa sekd muutoinkin pyrittdva edistimédin viranomaisten vélistid
yhteistyotd. Tdmén viranomaistoimintaa ohjaavan yleislain sdinndksen katsotaan riittdvalla
tavalla varmistavan viranomaisten yhteistyon ja eri lakien nojalla annettavien sdaddsten vilisen
yhteensovittamisen.

271 ¢ §. Julkisesti sddnnellyn satelliittipalvelun tarjoajan henkilésto. Voimassa olevan lain 271
c §:ssd sdddetddn vientivalvonnasta. Ehdotetaan, ettd vientivalvontaa koskevat sddnnokset
siirrettdisiin uuteen 271 g §:dén, ja 271 c §:ssd sdéddettdisiin PRS-palveluntarjoajan henkildston
nuhteettomuudesta sekd rikosoikeudellisesta virkavastuusta ja vahingonkorvausvastuusta.
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Pykilédn otsikko muutettaisiin ehdotettua siséltdod vastaavaksi. Selvennykseksi huomautetaan,
ettd pykdld koskisi vain PRS-palvelun tarjoajan henkildstod, silli Puolustusvoimien
henkilostolle tehddén tarvittavat turvallisuusselvitykset sekd heitd koskevat virkavastuu ja
vahingonkorvausvastuu mééraytyvit muiden sdddosten perusteella eiké niitd ole tarpeen toistaa
nyt esitettdvissd laissa. Yhtion henkiloston rikosoikeudellinen virkavastuu ja
vahingonkorvauslain soveltuminen ovat tarpeen kirjata pykélddn, koska rikoslaki ja
vahingonkorvauslaki eivit ole hallinnon yleislakeja.

Pykélédn mukaan PRS-palvelun tarjoajan palveluksessa olevalta henkil6lté, joka suoritta PRS-
palveluun liittyvié tehtivid, vaaditaan tehtdvien edellyttdméa nuhteettomuutta ja luotettavuutta,
mikd voidaan selvittdd turvallisuusselvityslain (726/2014) mukaisesti. Lisdksi PRS-palvelun
tarjoajan palveluksessa olevaan henkil6on sovelletaan rikosoikeudellista virkavastuuta
koskevia sddnnoksid hinen suorittaessaan julkisesti sddnneltyyn satelliittipalveluun liittyvid
tehtidvid. Vahingonkorvausvastuusta sidédetdin vahingonkorvauslaissa.

271 d §. Julkisesti sddnnellyn satelliittipalvelun alihankinta. Lakiin ehdotetaan lisattdvaksi uusi
271 d §, jossa sdidettdisiin PRS-palvelun tarjoajan alihankinnasta. Selvyyden vuoksi
korostetaan, ettd sddnnokset koskevat ainoastaan PRS-palvelun tarjoajaa, ei Puolustusvoimia,
joka ei omassa palveluntarjonnassaan kéyttdisi alihankkijoita.

Pykélén I momentin mukaan PRS-palvelun tarjoaja voisi kdyttdd tehtdvassdédn alihankkijaa.
Alihankinnan laajuuden tulisi rajoittua vain vélttdméittoméaan. PRS-palvelun tarjoamisen
hallinnan, ohjauksen ja valvonnan olisi séilyttivd PRS-palvelun tarjoajalla, eikd PRS-palvelun
turvallisuus tai palvelun tarjoamisen jatkuvuus saa vaarantua. Alihankkijan kdyttdmisesta olisi
ilmoitettava etukiteen Liikenne- ja viestintdvirastolle, jotta se voi toteuttaa alihankkijaa
koskevat valvontavelvollisuutensa.

Pykélén 2 momentissa sdddettiisiin siitd, ettd PRS-palvelun tarjoaja vastaisi alihankkijan tyosti
kuin omastaan. PRS-palvelun tarjoajan olisi lisiksi varmistettava, ettd alihankkijalla on riittévét
taloudelliset edellytykset, tekninen suorituskyky ja ammatillinen pétevyys alihankinnan
toteuttamiseen. Sen olisi my0s varmistettava, ettd alihankinta ei vaaranna kansallista
turvallisuutta.  Alihankkijan olisi tdytettivi PRS-palvelun turvallisuutta, valmiutta,
varautumista ja jatkuvuutta koskevat vaatimukset. Alihankkijan toimeksiantosopimuksessa
olisi erityisesti varmistettava normaaliolojen héiriétilanteiden ja poikkeustilanteiden
hallintamenettelyt. Talld varmistetaan PRS-palvelun jatkuvuus kaikissa tilanteissa.

Pykélén 3 momentissa sdddettdisiin siitd, ettd alihankkijan palveluksessa olevaan henkil6on,
joka suorittaa PRS-julkisesti sddnneltyyn satelliittipalveluun liittyvid tehtévid, vaadittaisiin
tehtdvien edellyttimid nuhteettomuutta ja luotettavuutta, joka voidaan selvittda
turvallisuusselvityslain ~ mukaisesti.  Alihankkijan palveluksessa olevaan henkil6on
sovellettaisiin rikosoikeudellista virkavastuuta koskevia sddnnoksid hinen suorittaessaan PRS-
palveluun liittyvid tehtdvid. Vahingonkorvausvastuusta séddettéisiin vahingonkorvauslaissa.
Sadnnokselld varmistettaisiin  se, ettd PRS-palvelun tarjoajaa koskevia vaatimuksia
noudatettaisiin riippumatta siité, hoitaako PRS-palvelun tarjoaja tehtévin itse vai kiyttddko se
alihankkijaa.

Pykélan 4 momentissa sdddettdisiin Liikenne- ja viestintdviraston méaardyksenantovallasta,
jonka nojalla virasto voisi antaa tarkempia madrayksia julkisesti sddnnellyn satelliittipalvelun
tarjoajan alihankinnan kéyttdmisestd ja alihankkijasta.

271 e §. Julkisesti sddnnellyn satelliittipalvelun kdyttdminen. Lakiin lisittdisiin uusi 271 e §,
jossa olisivat sdannokset PRS-palvelun kayttdjisté ja kdyttdoikeuden hakemisesta.
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Pykélén I momentissa sdadettéisiin siité, ettd PRS-palvelua voidaan tarjota viestintidpalvelulain
250 §:ssd tarkoitetuille kéyttdjaryhmille sekd muille yhteiskunnan toiminnan kannalta
keskeisille toimijoille. Liikenne- ja viestintiministeriolle annettaisiin valtuus pdattdd niisti
kéayttidjaryhmistd, joilla on oikeus kdyttdd palvelua. Ehdotettu 1 momentti vastaisi voimassa
olevassa 271 a §:ssd sdddettya.

Koska lain 250 §:ssd luetellut viranomaisverkkojen kéyttijit eivdt vastaa tdysin ennakoituja
PRS-palvelun kayttdjid, olisi pykéldssd tarpeen mahdollistaa PRS-palvelun kdyttdminen 250
§:ssé lueteltujen lisdksi myo6s muille yhteiskunnan hdirittdmén toiminnan ja huoltovarmuuden
kannalta keskeisille suomalaisille julkishallinnon toimijoille ja huoltovarmuuskriittisille
yrityksille, jotka toiminnassaan tarvitsevat Euroopan ulkopuolisista
satelliittipaikannusjérjestelmistd riippumattomia héiriottdmid ja varmistettuja aika- ja
sijaintipalveluita. NA&itd voisivat olla esimerkiksi 250 §:ssd mainittujen raideliikenteen
turvallisuudesta vastaavien tahojen ohella myds muiden liikennemuotojen turvallisuudesta
vastaavat toimijat sekd esimerkiksi pankki-, tietoliikenne- ja energiasektori. Nykyaikainen
yhteiskunta tarvitsee toimiakseen aika- ja paikkapalveluita, joiden kéyttdtarve tulee
tulevaisuudessa vain lisddntymasn. Tastd syystd ei ole mahdollista vield tyhjentivisti kuvata
kaikkia mahdollisia tulevia PRS-palvelun kayttdjaryhmid ja kayttdjid. Tarvetta ja kehitysta
tarkennetaan liikenne- ja viestintdministerion tekemilla kayttdjaryhmépadtoksilla.

Liikenne- ja viestintdministerid on antanut 25.2.2019 toistaiseksi ainoan PRS-
kayttdjaryhmépéaatoksen, jonka mukaan PRS-palvelun kayttoon ovat oikeutettuja PRS-
viranomainen sekd PRS-testaustoimintaan osallistuvat tahot.

Pykélén 2 momentissa sdddettdisiin PRS-palvelun kayttoon oikeuttavaan valtuutuspéitokseen
liittyvastd hakemusmenettelystd. Ehdotetaan, ettd Liikenne- ja viestintdvirasto voisi
hakemuksesta valtuuttaa kayttimidin PRS-palvelua Suomen valtion tai kunnan viranomaisen,
laitoksen, liikelaitoksen tai muun julkisyhteison taikka suomalaisen oikeushenkilon tai
ulkomaisen elinkeinonharjoittajan Suomessa olevan sivuliikkeen. Tarkoituksena olisi, etté
hakijan maéritelmié ei rajattaisi hakijan organisaatiomuotoon vaan tarvittaecssa hakija voisi
my0s itse maédritelld, onko sopiva hakija, esimerkiksi poliisin osalta Poliisihallitus vai
yksittdinen poliisilaitos. Muita julkisyhteisojd voisivat olla esimerkiksi perustettavat
hyvinvointialueet, mikdli ne eivit organisaatiomuodoltaan istuisi muihin sdinndksessa
mainittuihin organisaatiomuotoihin. Sddnndksen luetteloa ei siten ole tarkoitettu tyhjentaviaksi.
Tarkoituksena olisi my0s, ettd yksityishenkilo tai viranomaisen taikka oikeushenkilon
palveluksessa oleva yksittdinen tydntekija tai muu henkild ei voisi itsendisesti valtuutusta hakea,
vaan sen tekisi aina tyOnantajana tai muuna méiirdysvaltaa omaavana oikeushenkild tai
viranomainen, vaikka tiedossa olisi, ettd palvelua tulisi kéyttimédn tietty organisaatiota
edustava henkild. PRS-palvelun kéyttdoikeus olisi organisaatiokohtainen, ei henkildkohtainen.
PRS-palvelun valtuutettua kayttdjad kutsuttaisiin julkisesti sddnnellyn satelliittipalvelun
kéyttdjdksi.

Jotta hakija voisi valtuutuksen saada, sen tulee kuulua liikenne- ja viestintdministerion
paittimédn kayttdjiryhméidn. Jos hakija on muu kuin viranomainen, tulisi sen antaa
kéyttotapauskuvaus, joka on sddnnoksessd tarkoitettu hakijan antama selvitys sen PRS-
palveluun liittyvastd kayttotarpeesta sekd sen mahdollisuuksista palvelun turvalliseen ja
asianmukaiseen kayttoon. Lisdksi kayttotapauskuvauksessa hakija selvittdd, miksi ja miten se
katsoo, ettd sen julkisesti sddnnellyn satelliittipalvelun kéyttd edistdd Suomen
kokonaisturvallisuutta. Kéyttdtapauskuvauksessa hakija osoittaa valtuutuspéditoksen antavalle
viranomaiselle perusteet siitd, milld perusteilla PRS-palvelun kéyttomahdollisuutta tarvitaan ja
miten PRS-palvelua on tarkoitus kéyttdd. Lisdksi hakijan kaytolld olisi oltava Suomen
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kokonaisturvallisuutta edistivd vaikutus. Hakijan olleessa viranomainen riittdisi ainoastaan
hakemus ilman kéyttotapauskuvauksen perusteluita.

Viranomaisliittyméi hakiessaan on hakijan saatava viranomaisen puolto hakemukselleen.
Viranomaisliittymin myontid palveluoperaattorina toimiva Suomen Erillisverkot Oy. Toisin
kuin Virve-hakemusprosessissa, jossa viestintdpalvelulain 250 §:n 2 momentin mukaisesti
viranomaisviestintddn  liittyvdn  viestintdpalvelun  tarjoaja  myontdd  yksittéiset
viranomaisliittymét viranomaisille ja niiden esityksestd muille kayttéjille, PRS-kéyttovaltuuden
hakemisprosessiin ei esitetd vaatimusta viranomaisen puollosta, koska péaitoksen
kéayttooikeudesta tekee viranomainen (Liikenne- ja viestintdvirasto), ei yksityinen taho.
Hallintolain (434/2003) 10 §:n mukaan viranomaisen on toimivaltansa rajoissa ja asian
vaatimassa laajuudessa avustettava toista viranomaista tdméin pyynnostd hallintotehtdvin
hoitamisessa sekd lain 31 §:n 1 momentin mukaan huolehdittava asian riittdvastd ja
asianmukaisesta selvittimisestd hankkimalla asian ratkaisemiseksi tarpeelliset tiedot sekd
selvitykset. Néin ollen PRS-viranomaisen on tarvittaessa pyydettiva toiselta viranomaiselta
lausuntoa hakemuksesta, jos asian riittdva ja asianmukainen selvittdminen sitd vaatii.

Viranomaisten yhteistyotilanteissa voisi olla tarpeen jakaa PRS-vastaanottimia osallistuvien
viranomaisten ja mahdollisesti myds muiden yhteistyotahojen kesken. Télloin olisi tarkedd
huomioida se, ettd julkisesti sdénnellyn satelliittipalvelun kéyttdjd vastaa hallussaan olevista
PRS-vastaanottimista ja -teknologiasta. Jos se viliaikaisesti luovuttaa PRS-vastaanottimen
organisaatioonsa kuulumattomalle henkildlle, sen tulee varmistaa laitteen asianmukainen ja
turvallinen kayttd. Téllainen kayttd tapahtuisi aina julkisesti sddnnellyn satelliittipalvelun
kéyttijéksi valtuutetun vastuulla. Selvyyden vuoksi todetaan, ettd PRS-laite itsessdén ei sisélld
turvallisuusluokiteltua tietoa mutta luonnollisesti on tirkedd, ettd laitteet pysyvét niiden
kéyttdjiensd hallinnassa.

Pykélan 3 momentissa saadettiisiin PRS-palvelun kéyttoon oikeuttavasta valtuutuksesta.
Ehdotetaan, ettd Liikenne- ja viestintdvirasto voisi asettaa valtuutuspditoksessddn sellaisia
rajoituksia ja ehtoja, jotka ovat tarpeen palvelun turvalliselle kdytolle. Tdllainen rajoitus tai ehto
voisi koskea esimerkiksi kéyttéjélle annettavaa koulutusta tai PRS-laitteiden kayttoa.
Valtuutuspéétds voidaan antaa méérdaikaisena, jos sithen on erityinen syy. Erityinen syy voisi
olla esimerkiksi se, ettd PRS-palvelun kéyttd liittyy hankintasopimukseen, joka on tehty
médriaikaiseksi.

Momentissa kiellettdisiin Liikenne- ja viestintdvirastoa valtuuttamasta PRS-palvelun
kayttdjaksi sellaista hakijaa, jonka perustellusta syysta epaillddn rikkovan valtuutuksen saatuaan
PRS-palvelua koskevaa sédédntelyd (unionilainsdddintd, kansallinen lainsdadantd, PRS-
vastuuviranomaisen madrdykset) tai valtuutuspéditokseen liitettyjd ehtoja taikka vaarantavan
ilmeisesti kansallista turvallisuutta. Perusteltu syy voisi olla esimerkiksi yrityksen tai sen
taustalla vaikuttavien henkildiden saamat rikostuomiot esimerkiksi tietomurtorikoksista tai
muista vastaavista rikoksista. Hakemus voitaisiin evéta myo0s siitd syystd, ettd hakijan epdilldan
vaarantavan kansallista turvallisuutta. Talloin hakemuksen epddmisen kynnyksend olisi
vaarantamisen ilmeisyys.

Pykéldn 4 momentissa echdotetaan sdddettdvdksi PRS-palvelun kayttdjédlle annettavasta
huomautuksesta ja varoituksesta sekd PRS-palvelun kayttoon oikeuttavan valtuutuspaitoksen
peruttamisesta. Liikenne- ja viestintdvirasto voi antaa huomautuksen tai varoituksen PRS-
palvelun kéyttdjélle, jos tdmé rikkoo PRS-palvelua koskevaa séddntelyd tai Liikenne- ja
viestintiviraston valtuutuspaétosta.
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Jos PRS-palvelun kiyttdja huomautuksesta tai varoituksesta huolimatta edelleen rikkoo PRS-
palvelua koskevaa sédédntelyd tai valtuutuspéétostd, voisi Liikenne- ja viestintdvirasto peruttaa
valtuutuksen hallintolain mukaisesti véliaikaisesti tai pysyvasti. Valtuutus voitaisiin peruuttaa
myo0s valttimattomassa tilanteessa maanpuolustuksen tai PRS-palvelun turvallisuuden vuoksi.

Ennen valtuutuksen peruuttamista olisi asianosaista kuultava. Hallintolain 34 §:n mukaan
asianosaiselle on ennen asian ratkaisemista varattava tilaisuus lausua mielipiteensé asiasta sekd
antaa selityksensd sellaisista vaatimuksista ja selvityksistd, jotka saattavat vaikuttaa asian
ratkaisuun. Asia voidaan kuitenkin ratkaista asianosaista kuulematta, jos kuuleminen saattaa
vaarantaa péddtoksen tarkoituksen toteutumisen tai kuulemisesta aiheutuva asian késittelyn
viivistyminen aiheuttaa huomattavaa haittaa ihmisten terveydelle, yleiselle turvallisuudelle
taikka ympdristolle. Liikenne- ja viestintdvirasto voi valtuutuksen peruuttamista koskevassa
padtoksessddn méadritd, ettd padtostd on noudatettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maiardd. Tdmd on tarpeen peruutuksen tehokkaalle
taytdntoonpanolle, koska muutoksenhaun takia peruuttaminen voisi muutoin viedd jopa vuosia.
Valtuutuksen peruuttamista koskevassa menettelyssd noudatetaan hallintolakia.

Pykélén 5 momentissa saddettiisiin Liikenne- ja viestintdviraston mairdyksenantovaltuudesta,
jonka nojalla se wvoisi antaa tarkempia maérdyksida PRS-palveluun liittyvésti
hakemusmenettelystd, hakemuksen sisillostd ja muista hakemiseen liittyvisté asioista.

271 £ §. Julkisesti sddnnellyn satelliittipalvelun teknologian valmistus. Lakiin ehdotetaan
lisattavaksi uusi 271 f §, joka kuitenkin vastaisi pddasiassa voimassa olevan lain 271 b §:ssd
saddettyd. Pykélalla pantaisiin tdytdntoon PRS-pdatoksen 5 artiklan 5 kohdassa jasenvaltiolle
asetetut velvoitteet.

Pykéléssd ehdotetaan saddettdvén siitd, ettd Suomen alueella oleva yritys saa valmistaa PRS-
palvelun toteuttamiseen tarvittavaa teknologiaa vain eurooppalaisten
satelliittipaikannusjérjestelmien turvallisuusjérjestelyjen hyvéksyntdlautakunnan luvalla.
Teknologialla tarkoitettaisiin esimerkiksi laitteita, tekniikkaa ja ohjelmistoja. Lupaa haettaisiin
kirjallisesti Liikenne- ja viestintiviraston kautta. Voimassa oleva lain mukaan
satelliittipalveluteknologian valmistus my0s viranomaisissa edellytti hyvaksyntélautakunnan
lupaa. Tdma ei vastaa hyviksyntélautakunnan lupatoimintaa, eikd PRS-pédtostd 5 artiklan 5
kohtaa. Niin ollen ehdotetaan, ettd vain yritykset tarvitsisivat hyvéksyntdlautakunnan luvan
julkisesti sddnnellyn satelliittipalvelun teknologian valmistukseen.

271 g §. Julkisesti sddnnellyn satelliittipalvelun vientivalvonta. Lakiin ehdotetaan lisattdviaksi
uusi 271 g §. Pykila vastasi pdédasiassa voimassaolevan lain 271 ¢ §:8, jossa sdéddetddn PRS-
palvelun vientivalvonnasta. Pykildlld pantaisiin tdytdntoon PRS-pddtoksen 5 artiklan 6
kohdassa ja 9 artiklassa jasenvaltiolle asetetut velvoitteet.

Pykélén I momentin mukaan julkisesti sddnnellyn satelliittipalvelun kdyttoon, kehittimiseen ja
valmistukseen liittyvdn teknologian vienti EU:n ulkopuolelle on sallittua ainoastaan sellaisiin
maihin, jotka on asianmukaisesti valtuutettu kiyttdmaéén satelliittipalvelua EU:n kanssa tehdyn
sopimuksen nojalla, jollei muualla toisin sdddetd. Komission delegoidun paitdksen artiklassa
15 sédddetddn lukuisista ehdoista, joita ei niiden suuren médrdn ja lukuisten viittausten
nakokulmasta ole perusteltua toistaa informatiivisena sddnnoksend ehdotettavassa pykéaldssa.
Viennin osalta edellytyksenéd olisi ulkoministerion myontdmé lupa. Ulkoministerion olisi
kuultava PRS-vastuuviranomaista eli Liikenne- ja viestintivirastoa ennen luvan myontdmisté.

35



Pykélin 2 momentissa saidettiisiin siitd, ettd PRS-palvelun kayttéon, kehittimiseen ja
valmistukseen liittyvaa teknologiaa saisi siirtdd EU:n jisenmaihin vain ulkoministerion luvalla.
Ulkoministerion olisi kuultava Liikenne- ja viestintdvirastoa ennen luvan myontamista.

Pykélan 3 momentin mukaisesti Tulli valvoisi PRS-teknologian vientid, vilitysti ja siirtoja.
Tulli hoitaa monia tavaran maasta vientiin ja tuontiin liittyvid valvontatehtdvii, joten on
tarkoituksenmukaista, ettd juuri Tulli hoitaisi — kuten nyky&én — PRS-palveluun liittyvéa
vientivalvontaa, eikd esimerkiksi Liikenne- ja viestintivirasto, vaikka sille onkin annettu PRS-
palveluun liittyvid muita valvontatehtivia.

Pykilidn 4 momentissa sdddettéisiin siitd, ettd vienneissd tavaranhaltijan tulisi esittdd edellé
mainittu ulkoministerion myontdmé lupa ilmoitettaessa tavaroita Tullille. Myos luvan
mukaisten tavaroiden olisi télldin oltava Tullin tarkastettavissa. EU:n sisdisissd siirroissa
tavaranhaltijan tulee esittdd ulkoministerion myontdma lupa Tullille tavaroiden poistuessa
maasta rajatullitoimipaikassa. My6s luvan mukaisten tavaroiden on télléin oltava Tullin
tarkastettavissa.

289 §. Tietoyhteiskuntamaksu. Pykalassd sdddetddn tietoyhteiskuntamaksusta. Sen / ja 2
momentti ehdotetaan sdilytettidviksi ennallaan. Pykdldin 3 momenttia ehdotetaan muutettavaksi
siten, ettd tietoyhteiskuntamaksua korotettaisiin 0,015 prosenttiyksikolld 1.1.2023 alkaen,
jolloin tietoyhteiskuntamaksu olisi 0,135 prosenttia tietoyhteiskuntamaksunalaisen
teleyrityksen Suomessa harjoittamasta teletoiminnan liikevaihdosta maksun madrdamisté
edeltavalta tilikaudelta. Tietoyhteiskuntamaksua ei peritd yrityksiltd, joiden Suomessa
harjoittaman teletoiminnan liikevaihto on alle 300 000 euroa edeltivilti tilikaudelta.
Tietoyhteiskuntamaksun korotuksen tarkoituksena on kattaa Liikenne- ja viestintivirastolle
sijaintitietopalvelusta ~ aiheutuvat  vuosittaiset  toiminta- ja  ylldpitokustannukset
verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytostd annetun lain (276/2016) perusteluiden
mukaisesti.

Ehdotetun tietoyhteiskuntamaksun korotuksen my6td maksukertymi lisdéntyisi vuoden 2021
litkevaihtotietojen perusteella nykyisestd noin 400 000 euroa vuodessa, mikéli teleyritysten
litkkevaihdon kasvu pysyy nykyisenkaltaisena. Euroméérdisesti merkittivin osa ehdotetusta
tietoyhteiskuntamaksun korotuksesta eli noin 350 000-370 000 euroa kohdistuisi kolmeen
suurimpaan teleyritykseen, DNA Oyj:n, Elisa Oyj:n ja Telia Finland Oyj:n. Teleyritysten osalta
sijaintitietopyynndistd suurin osa kohdistuu ndiden kolmen verkkoinfraan ja niiden infrasta
tulee eniten tietoa ylldpidettaviaksi sijaintitietopalveluun. Siten on perusteltua, ettd ne kattavat
suurimman osan myds kustannuksista. Muihin, noin sataan tietoyhteiskuntamaksunalaisiin
teleyrityksiin tietoyhteiskuntamaksun korotuksen vaikutus olisi kokonaisuudessaan noin 30
000-50 000 euroa vuodessa eli muutamia satoja tai tuhansia euroja teleyritystd kohden yrityksen
litkkevaihdosta riippuen. Tietoyhteiskuntamaksua sovelletaan myds Ahvenanmaalla toimiviin
teleyrityksiin, joiden osalta korotuksen vaikutus on reilusti alle 4 000 euroa vuodessa.
Tietoyhteiskuntamaksujen arvioitu tuotto on mnoin 4 miljoonaa euroa. Ehdotettu
tietoyhteiskuntamaksun korotus nostaisi tuoton noin 4,4 miljoonaan euroon vuodesta 2023
alkaen.

Koska tietoyhteiskuntamaksu madrdytyy maksuvelvollisen tulojen mukaan eikd
kustannusvastaavuusperiaatteen mukaisesti, on kyseessd veroluonteinen maksu, jonka
perusteista on sdddettdva lailla (ks. esim. PeVL 49/2006 vp, s. 2). Tietoyhteiskuntamaksun
maksuvelvollisuus olisi edelleenkin sidoksissa teletoimintailmoitusvelvollisuuteen tai
toimilupaan (HE 98/2020 vp, s. 272).
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Pykélén 4 momentti ehdotetaan kumottavaksi tarpeettomana, minkd seurauksena voimassa
olevat 5 ja 6 momentti siirtyisivét nykyisessd sanamuodossaan 4 ja 5 momenteiksi.

304 §. Liikenne- ja viestintdviraston erityiset tehtdvdt. Pykalassa sdddetddn sellaisista Liikenne-
ja viestintdviraston tehtdvasta, joista ei sdddetd muualla viestintdpalvelulaissa. 18-kohtaisesta
luettelosta  ehdotetaan kumottavaksi tarpeettomana 12 kohdassa séddetty PRS-
vastuuviranomaisen tehtdva, silld PRS-vastuuviranomaisen tehtivistd ehdotetaan sdddettavin
PRS-palvelua koskevan 32 a luvun 271 a §:ssd. Muutoksella selkeytettdisiin lakia poistamalla
tarpeeton toisto. Voimassaolevan pykalan /3-18 kohdat siirtyisivdt 12-17 kohdiksi. Samalla
korjattaisiin suomenkielisen lakitekstin kirjoitusvirheet kohdissa 14 ja 15.

325 §. Tekninen turvallisuus- ja toimivuustarkastus sekd taloudellinen tarkastus. Pykélassi
ehdotetaan sédddettdviksi Liikenne- ja viestintdviraston oikeudesta tehdd teleyrityksessd
tekninen turvallisuus- tai toimivuustarkastus taikka taloudellinen tarkastus. Pykdlin PRS-
palveluun liittyvdd tarkastusoikeutta koskevat sddnnokset —siirrettdisiin  sdéntelyn
selkeyttamiseksi omaksi pykéldkseen, 325 a §:ksi. Teleyrityksiin kohdistuviin tarkastuksiin ei
ehdoteta muutoksia. Niitd koskevan pykalan otsikko kuitenkin muutettaisiin.

Pykélén I momentin mukaan Liikenne- ja viestintévirastolla olisi oikeus tehda teleyrityksessd
tekninen turvallisuus- tai toimivuustarkastus taikka taloudellinen tarkastus viestintdpalvelulain
ja sen nojalla annetuissa sdédnndksissd, madrayksissd ja paidtoksissd asetettujen velvoitteiden
valvomiseksi.

Pykailan 2 momentin mukaan teknisen turvallisuus- ja toimivuustarkastuksen kohteena voisi olla
my0s viranomaisverkko ja viranomaisviestintdén liittyvin viestintédpalvelun tarjoaja.

Pykéldn 3 momentin mukaan Liikenne- ja viestintdvirastolla olisi oikeus teettdd tekninen
turvallisuus- ja toimivuustarkastus riippumattomalla asiantuntijalla.  Asiantuntijaan
sovellettaisiin rikosoikeudellista virkavastuuta koskevia sdénnoksid hdnen hoitaessaan timén
pykéldn mukaisia tehtdvid. Vahingonkorvausvastuusta sdéddettiisiin vahingonkorvauslaissa.
Riippumattomalla asiantuntijalla teetetyn teknisen turvallisuus- ja toimivuustarkastuksen
kohteena oleva teleyritys vastaisi tarkastuksen kustannuksista.

Pykéldn 4 momentin mukaan Liikenne- ja viestintdvirastolla ja sen lukuun toimivalla olisi
teknisen turvallisuus- tai toimivuustarkastuksen taikka taloudellisen tarkastuksen yhteydessa
oikeus paistd teleyrityksen laitetiloihin ja muihin tiloihin sekd saada tutkittavakseen, sen
estdmattd, mitd tietojen salassapidosta sdddetddn, valvontatehtivin kannalta tarpeelliset
asiakirjat ja tiedot.

Pykéldn 5 momentin mukaan tarkastusta ei saa suorittaa pysyvdisluonteiseen asumiseen
kéytetyissé tiloissa.

325 a §. Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus. Edelld kuvatulla tavalla
Liikenne- ja viestintdviraston tarkastusoikeutta koskevan pykédldn PRS-palveluun liittyvéa
tarkastusoikeutta koskevat sddnnokset siirretiisiin sééntelyn selkeyttdmiseksi uudeksi omaksi
pykaldkseen.

Pykilan I momentissa ehdotetun mukaisesti Liikenne- ja viestintévirastolla olisi oikeus tehda
julkisesti sdénnellyn satelliittipalvelun tarjoajassa, sen alihankkijassa, Puolustusvoimissa,
julkisesti sdannellyn satelliittipalvelun kayttdjassd ja julkisesti sddnnellyn satelliittipalvelun
teknologian valmistajassa tarkastus sen selvittdmiseksi, noudattaako se julkisesti sdéinneltyé
satelliittipalvelua koskevaa sadntelyd. Ehdotus vastaisi voimassaolevan lain 325 §mn 1
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momentin mukaista tarkastusoikeutta, mutta ehdotuksessa tarkastuksen kohteiden ryhmai
laajennettaisiin kattamaan PRS-teknologiaa valmistavan ja PRS-palvelua kayttdvéin yrityksen
lisdksi myds muut PRS-palvelun parissa toimivat. Tarkastus voisi kohdistua sekd
viranomaiskayttéjiin ettd yksityisiin kdyttdjdorganisaatioihin.

Pykéldn 2 momentin mukaan PRS-palveluun liittyva tarkastus tulisi suorittaa ensisijaisesti
tietopyynnolld, jos valvontatehtévin tavoite voidaan siten saavuttaa. Jos tietopyyntd ei ole
riittdvd keino tarkastuksen tavoitteen saavuttamiseksi, olisi Liikenne- ja viestintivirastolla
oikeus péaasti tarkastuksen kohteena olevan tiloihin sekd saada tutkittavakseen, sen estimaétta,
mitd tietojen salassapidosta sdddetddn, valvontatehtdvin kannalta tarpeelliset asiakirjat ja tiedot.
Tarkoituksena on, ettd tarkastustoiminnassa noudatettaisiin niin sanottua lievemmaén keinon
periaatetta eli ensisijaisesti olisi pyrittdva tekemién tarkastusmahdollisimman véhin kajoavin
keinoin. Jos kuitenkin tietopyyntd tai esimerkiksi asiakirjojen toimittaminen PRS-
viranomaiselle eivét ole valvonnan tarkoituksen ja tavoitteen ndkdkulmasta riittdvid, olisi PRS-
viranomaisella oikeus tehda tarkastus esimerkiksi PRS-kéyttdjén sellaisiin toimitiloihin, joissa
sailytettddn PRS-aineistoja tai laitteita.

Ehdotettava PRS-palvelua koskeva tarkastusoikeus koskisi kaikkia PRS-palvelun parissa
toimivia, joita olisivat PRS-palvelun tarjoaja, sen alihankkija, kéyttdjd, valmistaja ja
Puolustusvoimat. Sdénnds siten koskisi my0Os viranomaistoimijoita. Téllainen laaja
tarkastusoikeus katsotaan valttdméttomiksi EU:n PRS-sddddsten valossa. Komission
delegoidun paitoksen 6(6) artiklan mukaan jésenvaltion nimedmin PRS-vastuuviranomaisen
on tehtédvé tarkastuksia kaikille kyseisen jasenvaltion alueelle sijoittautuneille PRS-osia ja PRS-
tietoa kasitteleville tahoille padtoksessd sdddettyjen sddntdjen noudattamisen varmistamiseksi.
PRS-vastuuviranomaisen on laadittava raportit tillaisista tarkastuksista. Myos péatoksen 5(4)
artiklan mukaan PRS-vastuuviranomaisen on varmistettava, ettd PRS-palvelun kdyttdé on
paitoksen mukaista. Siten PRS-vastuuviranomaisella on oltava kattavat keinot PRS-sdinnosten
noudattamisen valvomiseksi, ja se on myos velvollinen raportoimaan kaytettdvissd olevista
keinoistaan komissiolle.

Ehdotettavaa PRS-toimijan tiloihin ja asiakirjoihin koskevaa tarkastusoikeutta tarkastuksen
kajoavuuden nédkdkulmasta muistuttava tarkastusoikeus on edelld 325 §:ssd sdddetyn
teleyritykseen kohdistuvan tarkastuksen liséksi voimassa olevan lain 326 §:ssé, joka koskee
radiolaitteeseen liittyvdd tarkastusta. Sen mukaan Liikenne- ja viestintdvirastolla on oikeus
toimittaa tarkastus, jotta se voi valvoa lain ja sen nojalla annettujen sddddsten noudattamista.
Tarkastus voidaan suorittaa paikassa, jossa on esimerkiksi radiolupaa tai pétevyys- tai
kelpoisuustodistusta edellyttdva radioldhetin taikka kaupan pidettdvé tai markkinoille saatettava
radiolaite. Tarkastus voidaan tehdd myos paikkaan, jossa on radiolaite, jonka on todettu tai
jonka todenndkdisin syin epéilldén toimineen tai toimivan sddnndsten tai mdardysten vastaisesti
tai aiheuttavan hdirion.

Voimassa olevaan lakiin siséltyvad radiolaitteeseen liittyvdd tarkastusoikeutta ei ole rajattu
koskemaan vain esimerkiksi kaupallisia toimijoita, mutta 324 §:n mukaisesti se ei kuitenkaan
koske puolustusvoimia eivitkd rajavartiolaitosta niiden harjoittaessa sotilaalliseen
maanpuolustukseen liittyvdd radioviestintdd eikd niiden yksinomaan sotilaallisessa
maanpuolustustarkoituksessa hallussa pitdmia radiolaitteita. Sddnnosta sovelletaan siten muihin
viranomaistoimijoihin, kuten nyt ehdotettavaa tarkastusoikeutta.

On huomioitava, ettd ehdotettava tarkastusoikeus olisi rajoitettu koskemaan PRS-palveluun
liittyvien sddnndsten noudattamisen valvontaa. Tarkastus voi siten koskea vain sellaisia
paikkoja, jotka liittyvdat PRS-palvelun kayttoon, valmistukseen tai muuhun vastaavaan.
Viranomaisvalvonnan  tarkoituksenmukaiseksi ~ toimittamiseksi  suhteellisuusperiaate
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huomioiden, pidetdén térkeind tarkastustoimintaan liittyvdd yhteisty6td sekd lievempien
keinojen ensisijaista kayttdmistd. Jos siis mahdollinen PRS-palveluun liittyvé tarkastettava asia
voidaan selvittdd esimerkiksi tietopyynnolld, ndhdddn asianmukaiseksi kayttia tilojen fyysisté
tarkastamista vihemman kajoavaa tapaa tarkastuksen suorittamiseksi.

Pykéldn 3 momentin mukaan tarkastusta ei saisi suorittaa pysyviisluonteiseen asumiseen
kéiytetyissd tiloissa. Momentti vastaisi voimassaolevan lain 325 §:n 6 momenttia.
Pysyviisluonteisten asuintilojen rajaus tarkastuksen ulkopuolelle n#hdddn perustelluksi
perustuslain 10 §:n 1 momentissa turvatun kotirauhan toteutumisen kannalta. Lahtokohtaisesti
tarkastettavaa aineistoa tai laitteita ei pitéisi sijaita yksityishenkil6iden kotona, ja jos néin olisi,
voitaisiin tarkastus suorittaa tietopyynnolla tai esimerkiksi toimittamalla tarkastettava asia PRS-
viranomaiselle.

Ehdotetaan, ettd toisin kuin voimassaolevassa laissa, jatkossa PRS-palveluun liittyvéa
tarkastusta ei voisi teettdd ulkopuolisella, riippumattomalla asiantuntijalla, vaan sen tekisi
jatkossa yksinomaan Liikenne- ja viestintdvirasto. Muutosta perustellaan tarkastuksen
kohteiden joukon laajentumisella kattamaan my0s viranomaistoimijat, joten pidetdén tirkeédna,
ettd tarkastuksen tekee viranomainen.

350 §. Viittaukset rikoslakiin. Pykalassa sdddetdén viestintdpalvelulain rikoslakiviittauksista.

PRS-pditoksen 15 artiklan mukaisesti jasenvaltioiden on sdddettdvd padtoksen mukaisesti
annettujen kansallisten sddnndsten rikkomiseen sovellettavista seuraamuksista. Seuraamusten
on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Hallituksen esityksen eduskunnalle laeiksi
tietoyhteiskuntakaaren muuttamisesta ja viliaikaisesta muuttamisesta sekd erditd tuoteryhmid
koskevista ilmoitetuista laitoksista annetun lain muuttamisesta (HE 67/2016 vp) valmistelussa
paddyttiin siihen, ettd silloisen tietoyhteiskuntakaaren ja rikoslain sdinnosten voitiin katsoa
kattavan riittdvéltd osin PRS-palveluun liittyvdt véadrinkdytokset ja rikokset, eika
seuraamuksista sdddetty erikseen.

Tatd esitystd valmistelevassa arviomuistiossa kuitenkin todetaan, ettd seuraamuksista olisi
tarpeen sdétda erikseen. Taustalla vaikuttaa oikeudellinen kehitys, jossa nykyédén painotetaan
rikosoikeudellista laillisuusperiaatetta eli sitd, etti rangaistavasta teosta olisi sdddettdva
nimenomaisisesti ja yksiselitteistesti. Esityksen jatkovalmistelussa on kuitenkin paddytty
sithen, ettei voimassaolevaa informatiivista viittauspykélda ole tarpeen muuttaa muuten kuin
lisdtd sithen viittaus torkeddn tietomurtoon. Samalla pykdldd korjattaisiin teknisesti sen
kieliasun osalta.

Pykéldn I momentissa sdddetdin siitd, ettd rangaistus suojauksen purkujirjestelmirikoksesta
sdddetddn rikoslain 38 luvun 8 b §:ssd. Momenttia ei ehdoteta muutettavan.

Pykidldn 2 momentissa sédddetddn siitd, ettd rangaistus viestintisalaisuuden loukkaamisesta
sdddetddn rikoslain 38 luvun 3 §:sséd, torkedstd viestintdsalaisuuden loukkaamisesta 4 §:ssd,
rangaistus tietomurrosta rikoslain 38 luvun 8 §:ssd ja torkedstd tietomurrosta 8 a §:ssi.
Rangaistus tdmén lain 136 §n 4 momentissa ja 160 §:n 5 momentissa sidddetyn
salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teko ole rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd
ankarampaa rangaistusta. PRS-palveluun liittyvd infrastruktuuri ja laitteet ovat rikoslain 38
luvun 8 §:n mukainen tietojarjestelmi. Niiden oikeudettomasta kéytosta tulevat sovellettavaksi
rikoslain 38 luvun 8§:n tietomurtoa ja 8 a §:n torkeda tietomurtoa koskevat sddnnokset.
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PRS-palveluun liittyy salassa pidettivid tietoja. Palveluun liittyvien tietojen luovuttamiseen
salassapitovelvollisuuden vastaisesti tulevat sovellettavaksi rikoslain 38 luvun 1 §:n ja 2 §:n
salassapitorikosta ja —rikkomusta koskevat sddnnokset.

PRS-palvelun toiminnan estdmisestd tai sille vakavan héirion aiheuttamisesta tulee
sovellettavaksi rikoslain 38 luvun 7 a §:n sddnndkset tietojarjestelmén hiirinnista.

PRS-palvelu on suojattu. Ndiden suojauksien purkamiseen tarkoitettuihin jérjestelmiin liittyviin
tekoihin tulevat sovellettavaksi rikoslain 38 luvun 8 b §:n sddnnokset suojauksen
purkujérjestelmérikoksesta ja sdhkoisistd palveluista annetun lain 347 §:n sddnnokset
suojauksen purkujérjestelmarikkomuksesta.

8.2 Laki Liikenne- ja viestintiivirastosta

3 §. Viraston kyberturvallisuuskeskuksen tehtdvdt. Kyberturvallisuuskeskuksen tehtdvia
koskevaan 3 §:n 2 momenttiin ehdotetaan lisdttaviksi, ettd Kyberturvallisuuskeskus vastaisi 2
§n 1 momentin 1 ja 13 kohdassa sdddettyjen tehtidvien lisdksi osaltaan myos julkisesti
saannellyn satelliittipalvelun jarjestdmisestd. Liikenne- ja viestintdviraston tehtdva toimia PRS-
vastuuviranomaisena sdddettdisiin viestintdpalvelulain 271 a §:ssd, joten sitd ei ole tarpeen
toistaa virastolain 2 §:ssd, mutta osoitettaisiin se 3 §:ssd viraston Kyberturvallisuuskeskuksen
tehtiviaksi.

9 Lakia alemman asteinen sifdntely

Esitys sisdltdd nelji ehdotusta valtuudeksi alemman asteisen sddntelyn antamiseen.
Ehdotettavan 271 b §:n 7 momentin nojalla valtioneuvoston asetuksella voitaisiin antaa
tarkempia sdadannoksid julkisesti sddnnellyn satelliittipalvelun tuotannon yllépidosta sekd kayton
ensisijaisuus-, kiireellisyys- ja tarkeysmaarittelysta.

Ehdotettavan 271 a §:n 3 momentin nojalla Liikenne- ja viestintdvirasto voisi antaa tarkempia
madrdyksid julkisesti sddnnellyn satelliittipalvelun tarjoamisesta ja kayttdmisestd seké
kayttovaltuuksien, salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen
hallinnasta, teknisistd vaatimuksista, turvallisuutta, varautumista, valmiutta ja jatkuvuutta
koskevista vaatimuksista, laitetiloista ja Ilaitteista sekd palvelun tuottamista tukevista
tietojérjestelmista.

Ehdotettavan 271 d §:n 4 momentin nojalla Liikenne- ja viestintdvirasto voisi antaa tarkempia
madrdyksid PRS-palvelun tarjoajan alihankinnan kdyttdmisesté ja alihankkijasta.

Ehdotettavan 271 e §:n 5 momentin nojalla Liikenne- ja viestintdvirasto voisi antaa tarkempia
médrayksid PRS-palveluun liittyvistd hakemusmenettelystd, hakemuksen sisdllostd ja muista
hakemiseen liittyvisti asioista.

10 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan 1.1.2023.

11 Toimeenpano ja seuranta

Esityksen vaikutuksia seurataan liikenne- ja viestintdministerion perustamassa PRS-palvelun

kansallisessa yhteistydverkostossa (PRS-YTV), jossa on edustettuina PRS-vastuuviranomaisen
ja yhteistydministerididen lisdksi myos kéyttdjahallinnonalat. Yhteistydoverkostossa jaetaan
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informaatiota sekd kuullaan kiyttdjien nikemyksid, joita voidaan hyddyntdd mahdollisissa
my6hemmissé lakihankkeissa.

12 Suhde muihin esityksiin
12.1 Esityksen riippuvuus muista esityksisti

Esityksen késittelyssd tulee ottaa huomioon, ettd syksylld 2022 ehdotettaneen annettavaksi
kolme hallituksen esitystd sdhkoisen viestinndn palvelulain muuttamisesta. Lisdksi
eduskunnassa on vireilld hallituksen esitys eduskunnalle tuotteiden ja palvelujen
esteettomyysvaatimuksia koskevan direktiivin tdytdntoonpanoa koskevaksi lainsddadéannoksi
(HE 41/2022 vp), jossa ehdotetaan muutettavaksi viestintdpalvelulain 304 §. Ehdotukset on
tarvittaessa sovitettava yhteen.

12.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2023 talousarvioksi ja on tarkoitettu késiteltdvéksi sen
yhteydessa.

13 Suhde perustuslakiin ja sddtadmisjdrjestys
13.1 Julkisesti sidnneltyi satelliittipalvelua koskevat ehdotukset
13.1.1 Johdanto

Esitykseen siséltyy useita ehdotuksia, joiden suhdetta perustuslakiin on tarpeen arvioida.
Esitykselld on merkitystd perustuslain 2 §:n 3 momentissa sdddetyn oikeusvaltioperiaatteen ja
hallinnon lainalaisuuden, 10 §:ssd sdddetyn yksityiseldmdn suojan sekd 21 §:ssd sdddetyn
oikeusturvan kannalta. Lisdksi esityksessd on huomioitava perustuslain 124 §, joka koskee
julkisen hallintotehtdvan antamista muulle kuin viranomaiselle.

Perusoikeuksien yleiset rajoitusedellytykset ovat lailla sdédtdminen, lain tidsmaéllisyys ja
tarkkarajaisuus, rajoituksen hyviksyttdvyys, rajoituksen suhteellisuus, perusoikeuden
ydinalueen koskemattomuus, oikeusturvajarjestelyjen riittdvyys ja ihmisoikeusvelvoitteiden
noudattaminen. Lisdksi perustuslakivaliokunta on korostanut hallituksen esitysten valmistelun
kehittdmistd niin, ettd sddtdmisjarjestysperusteluissa tarkasteltaisiin ehdotuksia myds
perustuslain 22 §:n mukaisen perus- ja ihmisoikeuksien turvaamisvelvoitteen eikd ainoastaan
perus- ja ihmisoikeusristiriitojen kannalta (PeVL 52/2014 vp, s. 3/I).

Seuraavassa on arvioitu lakiehdotuksen suhdetta perustuslakiin ja lain sddtdmisjarjestysta
oikeusvaltioperiaatteen ja hallinnon lainalaisuuden, yksityiselamaéin suojan seké oikeusturvan
kannalta ja arvioidaan esitystd perustuslain 124 §:ssd julkisen hallintotehtdvan muulle kuin
viranomaiselle antamiselle asetettujen vaatimusten kannalta. Lisdksi tarkastellaan
valtioneuvostolle osoitettua valtuutusta antaa ehdotettujen sdédnndsten nojalla asetus.

13.1.2 Oikeusvaltioperiaate ja hallinnon lainalaisuus (2.3 §)

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Oikeusvaltioperiaatteen noudattaminen
edellyttdd, etté julkisen vallan kdyttdjdlld on aina viime kddessd eduskunnan séédtiméén lakiin
palautettavissa oleva toimivaltaperuste (HE 1/1998 vp, s. 74, PeVL 29/2013 vp, s. 2/]).
Viranomaisella ei siten voi olla sellaista julkisen vallan kdyttdmistd tarkoittavaa toimivaltaa,
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jolla ei ole nimenomaista tukea laissa. L&htokohtana on, ettd kussakin asiassa toimivaltaisen
viranomaisen tulee kdydd ilmi laista (PeVL 67/2010 vp, s. 5). Néin ollen on tarpeen, ettd
Liikenne- ja viestintdviraston rooli PRS-vastuuviranomaisena sekéd siithen liittyvdt tehtavit
kéyvat ilmi laista. Esitetéén, ettd PRS-vastuuviranomaisesta sdddettiisiin 1. ja 2. lakiechdotuksen
mukaisesti viestintdpalvelulain 271 a §:ssd sekd virastolain 3 §:ssd, joka koskee viraston
kyberturvallisuuskeskuksen tehtdvid. Samalla sdéddettiisiin viranomaiselle uusista tehtavista,
kuten 1. lakiehdotuksen 271 e §:ssd ehdotettu kiyttdjien valtuuttaminen sekd 325 a §:in
mukainen tarkastusoikeuden laajentaminen. Esityksen 1. lakiehdotus sisdltad kolme valtuutusta
viranomaismaardysten antamiseen, miké osaltaan toteuttaa hallinnon lainalaisuuden vaatimusta.

13.1.3 Yksityiseldmén suoja (10 §)

Ehdotettu sdintely on merkityksellistd perustuslain 10 §:ssd turvatun yksityiselimén ja
henkilttietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan jokaisen
yksityiselimd, kunnia ja kotirauha on turvattu. Saman momentin mukaan henkil6tietojen
suojasta sdddetiddn tarkemmin lailla.

13.1.4 Kotirauha

Jokaisen kotirauha on turvattu. Kotirauhan piiri kattaa ldhtokohtaisesti kaikenlaiset
pysyviisluonteiseen asumiseen kaytetyt tilat. Kulkuneuvoissa, kuten asuntoautoissa ja -
vaunuissa ja aluksissa, olevien asuintilojen on perustuslakivaliokunnan kaytdnndssd katsottu
jddvin kotirauhan erddnlaiselle reuna-alueelle'®. Kotirauhan suojan varsinaisen ytimen ei ole
katsottu vaarantuvan sdddettdessd tarkastustoimivallan ulottumisesta sellaisiin tiloihin, joita
kédytetddn asumisen lisdksi myds ammattitoiminnan harjoittamiseen (PeVL 21/2010 vp, s. 4).

Tyypillinen kotirauhaa mahdollisesti rajoittava toimenpide voi olla tarkastus tai kotietsinta.
Viestintdpalvelulain 325 §:ssd sdddetddn Liikenne- ja viestintdviraston tarkastusoikeudesta.
Tarkastus voi olla teleyritykseen kohdistuva tekninen turvallisuus- tai toimivuustarkastus taikka
taloudellinen tarkastus sekd PRS-satelliittipalveluteknologiaa valmistavaan tai kayttdvaan
yritykseen kohdistuva tarkastus sen selvittdmiseksi, noudattaako se PRS-palvelua koskevia
saannoksid. 1. lakiehdotuksessa pykild ehdotetaan jaettavaksi kahdeksi pykaldksi siten, ettd 325
§:ssd  sdddettdisiin  teleyritykseen  kohdistuvasta  teknisestd ~ turvallisuus-  tai
toimivuustarkastuksesta seka taloudellisesta tarkastuksesta ja 325 a §:ssi PRS-palveluun
liittyvésta tarkastuksesta. Ehdotettu 325 § vastaisi siséllollisesti voimassaolevaa oikeutta.

PRS-palveluun liittyvén tarkastuksen osalta ehdotetaan, ettd jatkossa PRS-palveluun liittyvin
tarkastuksen voisi tehdd PRS-teknologiaa valmistavan ja PRS-palvelua kayttdvéin yrityksen
liseksi my0s PRS-palvelun tarjoajassa, Puolustusvoimissa sekd myods PRS-palvelun
viranomaiskayttdjissi. Tarkastettava PRS-laite voi sijaita esimerkiksi kdyttajan ajoneuvossa tai
Virve-puhelimeen integroitu PRS-ominaisuus kéyttijéinsd kotona. Nidin ollen tarkastustarve
voisi kohdistua myds kotirauhaa nauttivaan tilaan. Kuitenkin ehdotetun 325 a §:n 3 momentin
mukaan tarkastusta ei saisi suorittaa pysyvéisluonteiseen asumiseen kéytetyissa tiloissa. Jos
tarkastettava asia sijaistee vakituiseen asumiseen kdytettdvdssé tilassa, olisi PRS-tarkastus
tehtdvéd tietopyynnolld tai muulla sellaisella tavalla, joka ei loukkaa kotirahaa tai PRS-
tarkastusta koskevia sddnnoksid, mukaan lukien mainittu kielto tehdd tarkastus
pysyviéisluonteiseen asumiseen kaytettdvissd tiloissa. N&in ollen esitys ehdotettavaa

10 PeVL 8/2011 vp, s. 2, PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 21/2010 vp, s. 5, PeVL
16/2004 vp, s. 5, PeVL 44/2002 vp, s. 3, PeVL 37/2002 vp, s. 2, PeVL 17/1998 vp, s. 4, PeVL 6/1998
vp, PeVL 2/1996 vp, s. 2, PeVL 8/1994 vp, s. 3-4.
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tarkastusoikeuden laajentamista voidaan pitdd perustuslaissa turvatun kotirauhan kannalta
hyvaksyttavina.

Muihin kuin kotirauhan piirisséd olevien tilojen tarkastamisesta perustuslakivaliokunta on
katsonut, ettd hallintolain 6 ja 39 §:n sdédnnosten noudattaminen tdyttid perustuslain edellytykset
riittdvasti oikeusturvasta ja antaa riittavit takeet vaarinkaytoksia vastaan (PeVL 11/2013 vp, s.
2/11, PeVL 5/2013 vp, s. 3/11, PeVL 5/2010 vp, s. 3). 1. lakiehdotuksessa ehdotettu tarkastus
tapahtuisi laissa sdddetyin edellytyksin, hallintolakia noudattaen viranomaisten toimesta ja
virkavastuulla. Néin ollen tarkastusvaltuutta voidaan pitd4 my0s oikeasuhtaisena.

13.1.5 HenkilGtietojen suoja

Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta sédédetién tarkemmin lailla.
Henkil6tietojen suojaa toteutetaan ennen kaikkea henkilGtietojen kasittelyd koskevalla
yleissdéntelyllé eli EU:n yleiselld tietosuoja-asetuksella (EU) 2016/679 seké sitd tdsmentévilla
ja tdydentdvilld tietosuojalailla (1050/2018). HenkilGtietojen késittelystd sdddetddn myos
rikosasioiden tietosuojadirektiivissa (EU 2016/680) ja sitd kautta laissa henkilétietojen
kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd (1054/2018).
Tyontekijoiden henkilotietojen késittelystd sdddetddn tarkemmin laissa yksityisyyden suojasta
tyoeldmassa (759/2004).

Lahtokohtana mainitussa perustuslain momentissa on, ettd oikeushenkilot eivdt kuulu
sddnnoksen soveltamisalaan. Toisaalta on kuitenkin huomattava, ettd henkiltiedon méaaritelmé
on laaja. EU:n yleisen tiectosuoja-asetuksen mukaan henkilétiedolla tarkoitetaan kaikkia
tunnistettuun taikka suoraan tai epdsuorasti tunnistettavissa olevaan luonnolliseen henkil6on
liittyvié tietoja. Sekd Euroopan ihmisoikeustuomioistuin ettd EU:n tuomioistuin ovat Euroopan
ihmisoikeussopimuksen 8 artiklaa sekd EU:n perusoikeuskirjan 7 ja 8 artiklaa koskevassa
oikeuskdytinndssddn katsoneet, ettd oikeus yksityiseldmin kunnioittamiseen henkilGtietojen
késittelyssd koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a
koskevia tietoja.

Aika- ja sijaintitiedot voivat olla yleisen tietosuoja-asetuksen 4 artiklassa tarkoitettuja
henkil6tietoja, jos luonnollinen henkild voidaan suoraan tai epésuorasti tunnistaa niista.
Euroopan komissio on julkaissut tiedonantona 31.11.2016 strategian vuorovaikutteisista
alykkaistd liikennejarjestelmistd (C-ITS). Tiedonannon mukaan ajoneuvot paikannetaan
satelliittipaikannuksella, ja sijaintitiedot katsotaan henkilotiedoksi, silld ne liittyvdt ajoneuvon
tunnistetietojen kautta tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on.
Henkil6tiedon tulee muun ohella olla tallennettu jollekin alustalle tiyttiddkseen tietosuoja-
asetuksen henkil6tiedon méaritelméan (HE 96/1998 vp, s. 35).

Julkisesti siddnnelty satelliittipalvelu tuottaa teknisesti ja toiminnallisesti varmistettua jatkuvaa
sijainti- ja aikatietoa. Palvelu perustuu Galileo-satelliittien ldhettimien salattujen signaalien
vastaanottoon. ~ PRS-vastaanotin ~ vastaanottaa  satelliitista  signaalin, jonka se
avaintenlukuteknologialla varmentaa. Silloin, kun PRS-péételaite on ainoastaan vastaanotin, se
ei ldhetd sijaintitietoa edelleen. Mikdli PRS-vastaanottoon kykenevéd péitelaite on paitsi
vastaanotin, myds ldhetin (esimerkiksi Virve 2 -laite), se voi siirtdé sijaintitiedon eteenpéin,
mikéli ndin halutaan. Tdma kuitenkin vaatii teknologista ja operatiivista etukéteissuunnittelua.
PRS-signaali ei siten itsessddn kerdd tai tallenna henkildtietoja. Teknologia kuitenkin
mahdollistaa sen, etté yksittdinen PRS-vastaanotin voidaan paikallistaa. PRS-palvelua voitaisiin
kéyttdd esimerkiksi korvaavana tai rinnakkaisena jérjestelménéd esimerkiksi poliisiauton tai
ambulanssin sijainnin ja titen tehtdvien etenemisen seuraamiseen kenttéjohdossa.

43



Esityksen 1. lakiehdotuksessa ehdotettu sdéntely eikd sen taustalla oleva EU-sdéntely edellytd
PRS-palvelun tarjoamiseen tai sen kidyttdmiseen liittyvdd henkilStietojen kasittelyd. PRS-
kéyttdjistd ei ehdotetun sdéntelyn nojalla kerittdisi esimerkiksi kéyttijaluetteloita eikd heidin
sijaintiaan laitteen avulla seurattaisi, ellei kdyttdjaorganisaatio haluasi ottaa PRS-vastaanoton
lisadksi myos ldhetinteknologian kayttoon. PRS-kéyttdjid késitellddn organisaatioina, ei
yksittdisind henkilokayttdjind. Mikéli kayttdjat haluaisivat esimerkiksi organisaationsa sisélld
luetteloida, keille on annettu tydtehtévien suorittamiseksi kdyttoon PRS-ominaisuuden sisdltava
puhelin, voidaan luettelointi tehd4, jos sille 10ytyy peruste muusta lainsdadédnnostd, silld
tietosuoja-asetuksen mukaan henkilétietojen késittely on lainmukaista ainoastaan silloin, jos
késittelylle on jokin asetuksen 6 artiklan 1 kohdan tarkoittama késittelyn oikeusperuste.
Henkildtietojen késittely voi perustua esimerkiksi rekisterinpitdjin lakisééteiseen tehtévéén (c
alakohta) tai jos se on tarpeen yleistd etua koskevan tehtdvian suorittamiseksi tai
rekisterinpitéjélle kuuluvan julkisen vallan kédyttimiseksi (e alakohta).

Mikéli PRS-kéyttdjat haluavat késitelld PRS-palveluun liittyvdd tietoa (muun kuin nyt
chdotettavan sddntelyn perusteella) on huomioitava, ettd yksityiseldmin suojan ydinalueelle
kuuluvia tietoja on mahdollista selvittdd ainakin viélillisesti sijaintitiedon perusteella. EU:n
tuomioistuin on ratkaisuissa Digital Rights Ireland (C-293/12 ja C-594/12) seké Tele2 Sverige
ja Watson (C-698/15 ja C-203/15) tuonut esille sijaintitietojen mahdollistavan tarkkojen
paitelmien tekemisen henkildiden yksityiseldmastd ja tdyttdvin siten tietosuoja-asetuksessa
tarkoitetun erityisiin henkilotietoryhmiin kuuvia tietoa. Henkilon kdydessd esimerkiksi
kirkossa, voi sijaintiedosta vilillisesti selvitd tietoja henkilon uskonnollisesta vakaumuksesta.
Tamén johdosta sijaintitieto voidaan rinnastaa yksityiselimin suojan ydinalueelle kuuluviin
arkaluonteisiin tietoihin.

Tietosuoja-asetuksen johdanto-osan 51 kappaleen mukaan asetuksen 9 artiklassa tarkoitettuja
erityisid henkil6tietoryhmii, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien
kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi aiheuttaa
huomattavia riskejé perusoikeuksille ja -vapauksille (PeVL 14/2018 vp, PeVL 15/2018 vp).
My®és perustuslakivaliokunta painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia.
Valiokunnan mielestd arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen vairinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kéidessa
muodostaa uhan henkilon identiteetille (ks. PeVL 15/2018 vp, myos 13/2016 vp, PeVL 14/2009

vp).

Erityisten henkilGtietoryhmien késittely perustuu tyypillisesti tietosuoja-asetuksen 9 artiklan 2
kohdan g alakohtaan, jonka mukaan erityisid henkil6tietoryhmié voidaan késitell4, kun késittely
on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion
lainsdddannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen nihden, siind
noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetdan asianmukaisista
ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Erityisten
henkilGtietoryhmien Kkésittely on rajattu tilanteisiin, joissa lainsddtdja on pitdnyt sitd
rekisterinpitéjén tehtivien ja toiminnan kannalta vilttdméttoména. Arkaluonteisia tietoja voi
ilmetd, mikéli rekisterinpitdjan hallussa olevat yksittdiset ei-arkaluonteiset tiedot yhdessd
paljastavat henkilon yksityiseldmasté arkaluonteista tietoa.

Esityksen 1. lakiehdotuksessa on siten kysymys teknologiasta, joka mahdollistaa henkilGtiedon
(kdyttajan sijainti) kasittelyn, mutta mahdollinen hyodyntdminen tapahtuisi voimassaolevien
sdddosten nojalla. Eli jos kayttdjat haluavat hyodyntdd teknistd mahdollisuutta paikkatiedon
hyddyntdmiseen tai késittelyyn, on siihen 10ydyttdvd késittelyperuste muusta kuin nyt
ehdotettavasta lainsdédédnnostd ja samalla huolehdittava siitd, ettd késittely ei vaaranna
yksityisyyden suojaa tai ole ristiriidassa esimerkiksi henkil6tietojen késittelysta rikosasioissa ja
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kansallisen turvallisuuden ylldpitimisen yhteydessa annetun lain sekd yksityisyyden suojasta
tyoeldméssd annetun lain kanssa. PRS-palvelua voidaan hyddyntdd myos tdysin ilman
henkil6tietojen késittelya.

13.1.6 Elinkeinovapaus (18 §)

Perustuslain 18 §:ssd turvataan elinkeinovapaus. Perustuslain 18 §:n 1 momentin mukaan
okaisella on oikeus lain mukaan hankkia toimeentulonsa valitsemallaan ty6ll4, ammatilla tai
elinkeinolla. Perustuslakivaliokunta on lausuntokdytanndssain katsonut, ettd elinkeinovapautta
ei saa rajoittaa ilman erittdin péatevdd syytd. Téllaisena syynd voidaan pitdd esimerkiksi
henkildiden terveyden ja turvallisuuden suojelemista tai muita tirkeitd ja vahvoja
yhteiskunnallisia intressejd. Rajoituksista on siéddettivé lailla.

Esityksen 1. lakiehdotus siséltdd 271 f ja g §:ssé elinkeinovapautta rajoittavia sddnnoksia.
Sddnnokset koskevat vientivalvontaa sekd PRS-teknologian valmistamiseen liittyvaa
hyvaksymismenettelyd. Sdannokset perustuvat EU-taustaisten sddddsten velvoitteisiin. Niiden
sadtamisjarjestystd koskevassa arvioinnissa on huomioitava, ettd kyseiset sddnnokset ovat
asiasisillollisesti jo voimassa olevaa oikeutta, vaikkakin kyseiset pykalat esitetddn annettavaksi
kielellisesti ja teknisesti muutettuina. Siten kyseisten sddnnosten elinkeinovapautta rajoittava
vaikutus ja sen merkitys lainsddtdmisjirjestykseen on arvioitu voimassa olevan lain 271 b ja c
§:n sddtdmisen yhteydessd hallituksen esityksessd eduskunnalle laeiksi tietoyhteiskuntakaaren
muuttamisesta ja véliaikaisesta muuttamisesta seki erditd tuoteryhmié koskevista ilmoitetuista
laitoksista annetun lain muuttamisesta (HE 67/2016 vp, s. 64-65).

13.1.7 Oikeusturva (21 §)

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa. Liséksi jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
padtdés tuomioistuimen tai muun riippumattoman lainkdyttdelimen késiteltdvéksi. Esitetty
sddntely tayttdd oikeusturvaa koskevat perusoikeusvaatimukset, silld 1. lakiehdotuksen 271 e
§:ssé sdddettdvad PRS-valtuutusta ja sen peruuttamista koskevat sééntely siséltdd oikeusturvaa
koskevat sddnnokset. Ennen péitoksentekoa viranomaisen olisi kuultava asianosaista, ja
padtokseen voisi hakea muutosta.

13.1.8 Asetuksen antaminen ja lainsdddantovallan siirtdminen (80 §)

Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerid
voivat antaa asetuksia perustuslaissa tai muussa laissa sdddetyn valtuuden nojalla. Lailla on
kuitenkin sdddettdvd yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka
perustuslain mukaan muuten kuuluvat lain alaan. Léhtokohtana valtioneuvoston ja ministerion
vélisessd toimivallan jaossa on, ettd valtioneuvosto antaa asetukset laajakantoisista ja
periaatteellisesti tdrkeistd asioista sekd niistd muista asioista, joiden merkitys sitd vaatii.
Ministeridlle ei saa antaa asetuksenantovaltaa asiassa, joka yhteiskunnallisen merkityksensé
vuoksi kuuluu valtioneuvoston yleisistunnon ratkaistavaksi perustuslain 67 §:n mukaisesti.

Esityksen 1. lakiehdotuksen 271 b §:n 7 momentin nojalla valtioneuvoston asetuksella voitaisiin
antaa tarkempia sdannoksia julkisesti sddnnellyn satelliittipalvelun tuotannon yllapidosta seka
kéyton ensisijaisuus-, kiireellisyys- ja tdrkeysmédrittelystd. Kysymys on tarkkarajaisesta
sdannoksestd, joka on asialliselta merkitykseltdédn sellainen, ettd siitd on tarpeenmukaista sditéa
asetuksen tasolla.
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13.1.9 Julkisen hallintotehtdvan antaminen muulle kuin viranomaiselle (124 §)

Perustuslain 124 §:n mukaan julkinen hallintotehtévi voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtivin tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittavai
julkisen vallan kayttoa sisdltdvia tehtdvia ei voida antaa kuin viranomaisille. Perustuslain 124
§:ssé on korostettu sité, ettd julkisten hallintotehtdvien hoitamisen tulee padsddnnon mukaan
kuulua viranomaisille ja ettd tillaisia tehtdvid voidaan antaa muille kuin viranomaisille vain
rajoitetusti. Julkisella hallintotehtdvilld lainkohdassa viitataan verraten laajaan hallinnollisten
tehtdvien joukkoon, johon kuuluu esimerkiksi lakien toimeenpanoon sekd yksityisten
henkildiden ja yhteisojen oikeuksia, velvollisuuksia ja etuja koskevaan péaitdksentekoon
liittyvid tehtévia.

Esityksessd ehdotetaan, ettdi Liikenne- ja viestintdvirasto voisi hankkia PRS-palvelun
kansalliseen tarjoamiseen liittyvdt tehtdvdt Suomen Erillisverkot Oy:ltd. Arviomuistiossa
esitetylld tavalla seké kotimaisen unionioikeutta tdydentivin sééntelytarpeen synnyttivin EU:n
padtoksen valossa kysymys on lakisddteisestd julkisesta hallintotehtdviastd. Perustuslain 124 §
kattaa viranomaisille jo kuuluvien tehtivien siirtdimisen lisdksi my6s hallintoon luettavien
uusien tehtdvien antamisen muille kuin viranomaisille, kuten tédssa esityksesséd ehdotetaan.

Esityksen 1. lakiehdotuksen 271 b §:ssd Suomen Erillisverkot Oy nimettéisiin vastaamaan
julkisesti sadnnellyn satelliittipalvelun tarjoajan tehtdvastd. Tehtdva pitdd sisdlladn muun
muassa PRS-palvelun infrastruktuuripalvelujen ylldpitimisen ja kehittdmisen sekd palveluun
liittyvien salausavainten vilittimisen. Tehtdvin arvioidaan olevan perustuslain 124 §:n
tarkoittama hallintotehtéva.

Perustuslain esitdiden ja perustuslakivaliokunnan kédytdnndn perusteella merkittavin julkisen
vallan kdyttdmisend on pidettidva esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéyttaa
voimakeinoja tai puuttua muuten merkittavalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp,
s. 179/11, PeVL 22/2014 vp, s. 3-5, PeVL 55/2005 vp, s. 2/11, PeVL 19/2005 vp, s. 8/1I).
Ehdotetussa hallintotehtidvéssa ei kuitenkaan ole kyse edelld mainitusta yksilon perusoikeuksiin
merkittavélla tavalla puuttumisesta. Esimerkiksi PRS:n kéyttovaltuuden myontéé ja tarvittaessa
peruu 1. lakiehdotuksen 271 e §:n nojalla viranomainen. Yhtidlle ehdotettua tehtivdd on
pidettdvd julkisena hallintotehtdvénd, josta olisi sdéddettdvé lailla tai lain nojalla, mutta ei
kuitenkaan sellaista merkittdvaa julkisten vallan kayttoa sisdltdvand tehtdvind, jota ei voida
siirtdd muun kuin viranomaisen tehtavaksi.

Perustuslakivaliokunta on suhteellisen vakiintuneessa lausuntokdytdnndssdan korostanut, ettd
julkisen hallintotehtévin siddtdminen yksityiselle on perusteltava riittdvén seikkaperdisesti myos
tehtdvdan uskomisen tarkoituksenmukaisuuden suhteen. Tarkoituksenmukaisuusvaatimus on
oikeudellinen edellytys, jonka tdyttymistd tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvan
kohdalla erikseen (ks. esim. PeVL 5/2014 vp, s. 3, PeVL 23/2013 vp, s. 3, PeVL 10/2013 vp, s.
2/11, PeVL 6/2013 vp ja PeVL 53/2010 vp). Tarkoituksenmukaisuusarvioinnissa tulee hallinnon
tehokkuuden ja muiden hallinnon sisdisten ndkdkohtien lisdksi kiinnittdd erityistd huomiota
yksityisten henkildiden ja yhteisojen tarpeisiin (HE 1/1998 vp, s. 179/11, PeVL 8/2014 vp, s.
3/11, PeVL 16/2016 vp, s. 3). My0s hallintotehtdvin luonne on otettava huomioon (HE 1/1998
vp, s. 179/11, ks. esim. PeVL 6/2013 vp, s. 2/I1, PeVL 65/2010 vp, s. 2/11, PeVL 57/2010 vp, s.
5/M). Siten tarkoituksenmukaisuusvaatimus voi palveluiden tuottamiseen liittyvien tehtévien
kohdalla tiyttyd helpommin kuin esimerkiksi yksilon tai yhteison keskeisid oikeuksia koskevan
paitoksenteon kohdalla (HE 1/1998 vp, s. 179/11, ks. myos PeVL 8/2014 vp, s. 4/1).
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Ehdotettavaa yksityiselle yhtiolle (Suomen Erillisverkot Oy) osoitettavaa tehtivad olisi
arvioitava edelld kuvatusti julkisen hallintotehtdvdn siirtdmisen tarkoituksenmukaisuuden
nikokulmasta. Nyt ehdotetussa sééntelyssd kysymys on nimenomaan palvelutuotannosta, eikd
yksityiselle sdédetd esimerkiksi yksilon keskeisiin perusoikeuksiin liittyvdd péatoksentekoa.
PRS-palvelun kdytdnndn operointi edellyttéda palvelun kéyttéjien edellyttdméaa palvelutuotantoa
sekd muun muassa PRS-péitelaitteiden hankinta- ja huoltotoimintaan liittyvid palveluita.
Liséksi tehtdva sisdltdd kayttdjille tarkoitettujen tukipalveluiden antamisen. Julkisesti
sadnnellyn satelliittipalvelun tarjoajan tehtdvdd on syytd pitdd teknis-operatiivisena, PRS-
palvelun kéayton palvelutuotantoon, kéyttdjien tukipalveluun sekd palvelun kéyton
edellyttiméén laitehankintoihin ja huoltotoimintaan liittyvéné palvelutuotantotehtévéna.

Suomen Erillisverkot Oy:n tehtdvd Virve-palveluoperaattorina on séddetty ehdotettua
vastaavalla tavalla laissa sdhkoOisen viestinndn palveluista sekd julkisen hallinnon
turvallisuusverkkotoiminnasta annetusta laissa. Yhtiolldi on Virve-palveluoperaattorin
tehtdvistd saatua tietimystd ja osaamista, jota se voi hyddyntdd PRS-palvelun julkisesti
sadnnellyn satelliittipalvelun tarjoajan tehtdvissd. Tarjoajan tehtdvd edellyttada 24/7-
toimintavalmiutta. Yhtio vastaa télld hetkelld Virve-palvelun ymparivuorokautisesta
operoinnista. Ndin ollen olisi tarkoituksenmukaista, ettd yhtid ottaisi vastattavakseen myos
PRS-palvelutarjonnan. Liséksi, kun Suomen FErillisverkot Oy toimii sekd Virve-
palveluoperaattorina etti PRS-palvelun julkisesti sdinnellyn satelliittipalvelun tarjoajana,
voidaan saavuttaa merkittivid valtiontaloudellisia kustannussaistoja.

Perustuslakivaliokunnan tulkintakédytinnossa on katsottu, ettd oikeusturvan ja hyvén hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessa
edellyttad, ettd asian kisittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevit
toimivat virkavastuulla (esim. PeVL 3/2009 vp, s. 4/I1 ja PeVL 20/2006 vp, s. 2). Sdédnnoksella
korostetaan julkisia hallintotehtidvid hoitavien henkildiden koulutuksen ja asiantuntemuksen
merkitystd seki sitd, ettd ndiden henkildiden julkinen valvonta on asianmukaisesti jarjestetty.
Ehdotetussa tehtdvésséd yhtion julkista hallintotehtdvad suorittavan henkildston patevyydesti ei
ehdoteta sdddettéviksi erikseen, silld henkildston toimintaa sddnnellddn seikkaperiisesti EU:n
ja kansallisella turvaluokitellun tiedon luovuttamista koskevalla sédéntelylld, jota tulee
toiminnassa noudattaa. Julkista hallintotehtévéd suorittaessaan yhtion henkilostod koskisivat
samat hyvin hallinnon vaatimukset kuin viranomaisia, kuten hallintolaki, laki viranomaisten
toiminnan julkisuudesta (621/1999), laki sdhkdisestd asioinnista viranomaistoiminnassa
(13/2003), vahingonkorvauslaki (412/1974) ja kielilaki (423/2003). Katsotaan, ettd julkisen
hallintotehtévén eli PRS-palvelun tarjoajana toimimisen siirtdimisen yksityiselle ei vaaranna
hyvién hallinnon toteutumista, oikeusturvaa tai muita perusoikeuksia.

Lihtokohtana on, ettd julkisen hallintotehtivin antamisesta muulle kuin viranomaiselle
saddetdan lailla. Joissakin tapauksissa, kuten julkisia palvelutehtdvid siirrettdessd, asiasta
voidaan kuitenkin s#dtdd tai paéttdd myoOs lain nojalla. Kysymys voi olla esimerkiksi
viranomaisen antamasta valtuutuksesta tai siitd, ettd julkinen hallintotehtdva siirretddn lain
nojalla sopimuspohjaisesti muulle kuin viranomaiselle. Tehtdvén siirtdimiseen tai antamiseen
oikeuttavan toimivallan on télldinkin perustuttava lakiin. Sopimuksen tai viranomaispaitoksen
varaan ei voida jattdd esimerkiksi vaatimuksia toiminnan yleisistd ehdoista, julkisten
hallintotehtdvien hoitamiseen kohdistuvasta valvonnasta, toimijan kelpoisuudesta ja
luotettavuuden arvioinnista eikd tehtdvid hoitavien virkavastuusta. Téassd esityksessd
ehdotetaan, ettd julkisen hallintotehtévén perusteista sdddettdisiin laissa.

Esityksen 1. lakiehdotuksen 271 d §:ssé ehdotetaan, ettd PRS-palvelun tarjoamisesta vastaava
yhtio voisi kéyttdd alihankkijaa tehtdvénséd hoitamiseksi. Perustuslakivaliokunnan kéytdnndssa
perustuslain 124 §:44 on tulkittu siten, ettd julkisen hallintotehtdvén siirtdminen edelleen (niin
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kutsuttu subdelegointi) on ldhtokohtaisesti kiellettyd. Ehdotonta kieltoa edelleen siirtdmiselle ei
kuitenkaan ole katsottu olevan tilanteissa, joissa on kyse teknisluonteisesta tehtivasté ja joissa
alihankkijaan kohdistuvat samat laatuvaatimukset ja vastaava valvonta kuin alkuperdiseen
palveluntuottajaan (PeVL 26/2017 vp, s. 56-57, PeVL 6/2013 vp, s. 4, PeVL 33/2021 vp, s. 3-
4). 1. lakiehdotuksen 271 d §:n mukaan PRS-palvelun tarjoajan on varmistettava, ettd
alihankkijalla on riittdvét taloudelliset edellytykset, tekninen suorituskyky ja ammatillinen
patevyys alihankinnan toteuttamiseen. Ehdotetun 325 a §:n mukainen tarkastus voisi kohdistua
muiden ohella my®s alihankkijaan.

Maakuntien perustamista ja sosiaali- ja terveydenhuollon jérjestimisen uudistusta koskevien
hallituksen esitysten perustuslainmukaisuutta arvioidessaan perustuslakivaliokunta katsoi useaa
hallituksen esitystd koskevassa lausunnossaan, ettd suoran valinnan palvelun tuottajan
mahdollisuudessa  hankkia muilta palveluntarjoajilta tietty osuus tuottamastaan
palvelutuotannosta ei ollut kyse teknisluonteisten tehtévien siirtdmisestd eteenpéin, koska
vaikka tehtivia oli lakiehdotuksessa rajoitettu, muodostui mahdollisesti siirrettivien tehtdvien
laajuus varsin huomattavaksi. Lisdksi perustuslakivaliokunta kiinnitti huomiota siihen, ettd
alihankkijoiden toimintaan ei sovellettaisi saidnnoksid hallintomenettelysta ja julkisuudesta eika
sddnndksid virkavastuusta. Séédntely ei siten siirrettdvén tehtédvin laatu ja laajuus, alihankkijalle
lainsdddannollisesti asetettavat vaatimukset ja viranomaisvalvonnan mahdollisuus huomioon
ottaen tiytd niitd edellytyksid, jotka koskevat hallintotehtivin edelleen siirtdmistd (PeVL
26/2017 vp, s. 56-57). Nyt ehdotetussa sddntelyssd sen sijaan kysymys olisi PRS-palvelun
tarjoamiseen liittyvéstd erittdin teknisestd ja erikoisosaamista vaativasta tyOstd, jota Suomen
Erillisverkot Oy:114 itsellddn ei vélttdmétta olisi tai muutoin olisi tarkoituksenmukaista hankkia
palvelun tarjoamiseen tietty osuudet sellaiselta toimijalta, joka on erikoistunut juuri kyseiseen
tehtdvdan. Alihankintana hankittavat tehtdvéit olisivat kéytdnnossd pienid osuuksia
kokonaisuudesta eivitkd muodostasi palvelukokonaisuudessa sellaista osaa, etté olisi katsottava
perustuslailla siirretyn julkisen hallintotehtidvén siirtyneen kokonaisuudessaan alihankkijalle.

Lausunnossaan passilain muuttamisesta ja passilain muuttamisesta annetun lain erdiden
saannosten kumoamisesta (HE 188/2012 vp) perustuslakivaliokunta arvioi muun ohella
yksityisen palveluntuottajan mahdollisuutta jarjestdé passin toimittamisen hakijalle myos toisen
palveluntuottajan vilitykselld. Perustuslain nékokulmasta ehdotusta voitiin kuitenkin
perustuslakivaliokunnan nakokulmasta puoltaa, silld passin toimittamistehtdvid voidaan pitdd
luonteeltaan melko teknisend eikd palveluntuottajalle siirretd itsendistd subdelegointioikeutta,
vaan alihankintajérjestely edellyttd sité, ettd Poliisihallitus on erikseen hyvédksynyt myds toisen
palveluntuottajan. Liséksi alihankkijaa koskevat lain nojalla samat laatu- ja muut vaatimukset,
my0s  Poliisihallituksen  valvonta, kuin  alkuperdisti  palveluntuottajaa.  Passin
toimittamistehtdvin jarjestdmistd alihankintana voitiin valiokunnan mielestd erityisesti
tarkoituksenmukaisuusvaatimus huomioiden pitdéd perusteltuna, eikd subdelegointisidintely ei
muodostunut lausunnon mukaan perustuslain 124 §:n kannalta ongelmalliseksi (PeVL 6/2013
vp, s. 4PeVL 6/2013 vp, s. 4). PRS-vastuuviranomaisen eli Liikenne- ja viestintdviraston
valvontavastuu, rikosoikeudellista virkavastuuta sekd muita hyvén hallinnon periaatteita ja
lakeja koskevat sdédnnot koskisivat myos alihankkijaa. Edelld esitetty huomioiden katsotaan
perustuslain 124 §:n valossa hyvéksyttiaviksi, ettd julkisen hallintotehtdva voitaisiin siirtdi
yksityiselle, ja timé voisi kdyttdd tehtdvén hoitamisessa alihankkijaa.

13.2 Tietoyhteiskuntamaksua koskeva ehdotus

Koska tietoyhteiskuntamaksu méadrdytyy maksuvelvollisen tulojen mukaan eikd
kustannusvastaavuusperiaatteen mukaisesti, on kyseessd veroluonteinen maksu, jonka
perusteista on sdddettdva lailla (ks. esim. PeVL 49/2006 vp, s. 2). Tietoyhteiskuntamaksun
maksuvelvollisuus on sidoksissa teletoimintailmoitusvelvollisuuteen tai toimilupaan (HE
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98/2020 vp, s. 272). Kysymys on maksusta, jolla katetaan Liikenne- ja viestintivirastolle
viestintdpalvelulaissa sdéddettyjen teleyrityksid koskevien tehtdvien hoitamisesta aiheutuvat
kustannukset sekd palvelujen toiminta- ja ylldpitokustannukset. Jos rahasuoritus peritddn
yleisesti jonkin toiminnan rahoittamiseen esimerkiksi virastolle tiettyjen laissa sdddettyjen
tehtdvien hoitamisesta aiheutuneiden kustannusten korvaamiseen, kysymyksessd on
pikemminkin valtiosdéntdoikeudellinen vero kuin maksu (HE 109/2012 vp).

Perustuslain 81 §:n mukaan julkisen vallan madraamét suoritukset ovat joko veroja tai maksuja.
Valtion verosta sdddetdin lailla, joka sisédltdd sddnnokset verovelvollisuuden ja veron suuruuden
perusteista sekd verovelvollisen oikeusturvasta. Verolaista tulee perustuslakivaliokunnan
vakiintuneen kéytdnnon mukaan ilmetd yksiselitteisesti verovelvollisuuden piiri. Lain
sdanndsten tulee olla myos silld tavoin tarkkoja, ettd lakia soveltavien viranomaisten harkinta
veroa madrattdessd on sidottua (ks. esim. PeVL 48/2010 vp, s. 8, PeVL 37/2009 vp, s. 2/1I ja
PeVL 67/2002 vp, s. 3/ II). Perustuslakivaliokunnan tulkintakéytdnnon mukaan veron keskeisid
tunnusmerkkejd ovat suorituksen vastikkeettomuus, pakollisuus sekd tuotantokustannusten
ylittdminen, jos suoritus kannetaan jonkin palvelun tai hyodykkeen yhteydessa.

PeVL 21/2018 vp mukaan, kun maksulla on tarkoitus kattaa yleisesti lakisééteisten
viranomaistehtdvien kustannuksia, niin silloin maksuja ei perustuslakivaliokunnan
vakiintuneen kdytinnon mukaan voida pitdd perustuslain 81 §:n 2 momentissa tarkoitetuille
valtion maksuille ominaisina korvauksina tai vastikkeina yksiloidyistd julkisen wvallan
palveluista tai muista vastaavista suoritteista (ks. esim. PeVL 48/2010 vp, s. 8/1, PeVL 47/2005
vp, s. 3/ ja PeVL 36/2005 wvp, s. 2/I). Jos vastikesuhdetta ei ole, suoritus on
valtiosddntdoikeudellisessa mielessé vero (HE 1/1998 vp, PeVL 61/2002 vp, PeVL 66/2002 vp,
PeVL 67/2002 vp). Perustuslakivaliokunnan kdytinndssé on katsottu, ettd mitd suuremmaksi
ero maksun ja etenkin julkisoikeudelliseen tehtdvéddn liittyvdn suoritteen tuottamisesta
aiheutuvien kustannusten valilld kasvaa, sitd ldhempénd on pitdd suoritusta
valtiosddntdoikeudellisena verona. Merkittdvad voi my0s olla, onko asianomaisen suoritteen
vastaanottaminen  vapaachtoista vai  pakollista. ~ Veron suuntaan viittaa, jos
suoritusvelvollisuuden aiheuttamista suoritteista ei voi kieltdytya ja velvollisuus koskee suoraan
lain nojalla tietyt tunnusmerkit tdyttdvia oikeussubjekteja (PeVL 48/2010 vp, s. 8/I, PeVL
12/2005 vp, s. 3/1ja PeVL 46/2004 vp, s. 3/1). Edelld mainittujen kriteerien perusteella voidaan
todeta, etti tietoyhteiskuntamaksu on valtiosddntdoikeudellinen vero.

Perustuslain 124 §:n mukaan merkittdvad julkisen vallan kayttoa sisdltdvia tehtdvid voidaan
antaa vain viranomaiselle. Perustusvaliokunta on katsonut verotustehtdvéan olevan merkittdvaa
julkisen vallan kayttéd. Tietoyhteiskuntamaksun miirdé ja perii Liikenne- ja viestintivirasto
toimivaltaisena viranomaisena.

Esityksen perusoikeusliitinnidiset ehdotukset ovat tidsmallisid, rajattuja ja perustellussa
suhteessa suojeltaviin oikeushyviin ndhden. Ehdotettu sddntely on rajattu vain siihen laajuuteen,
joka on Kkatsottava sen taustalla olevien tavoitteiden kannalta valttimattomaksi ja
oikeasuhtaiseksi. Ehdotuksilla ei puututa perustuslaissa turvattujen oikeuksien ydinalueelle.
Edelld esitetyilld perusteilla esitetddn, ettd lakiehdotukset voidaan kisitelld tavallisessa
lainsdatamisjarjestyksessa.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sihkdisen viestinndn palveluista annetun lain (917/2014) 271 a—271 ¢, 289, 304,
325ja 350 §, sellaisina kuin niistd ovat 271 a § laissa 52/2019, 271 bja 271 c § laissa 1003/2018,
289 § laeissa 1003/2018 ja 1207/2020, 304 § lacissa 1003/2018, 350/2019, 1207/2020 ja
1003/2021 ja 325 § lacissa 1003/2018, 52/2019 ja 1207/2020, seka

lisdtddn 3 §:48n, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020 ja
485/2021, uusi 4 a kohta seka lakiin uusi 271 d—271 g ja 325 a § seuraavasti:

38
Mddritelmdit

Téssd laissa tarkoitetaan:

4 a) julkisesti sdadnnellylld satelliittipalvelulla korkean tietoturvan suojattua palvelua, joka
toteutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjérjestelmalla;

32 aluku
Julkisesti sidnnelty satelliittipalvelu
271 a§
Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen

Liikenne- ja  viestintdvirasto  toimii  julkisesti  sddnnellyn  satelliittipalvelun
vastuuviranomaisena ja se vastaa julkisesti sddnnellyn satelliittipalvelun kansallisen
kokonaisuuden jarjestdmisestd julkisesti sdénnellyn palvelun kdyttoehdoista Galileo-ohjelman
mukaisesti perustetussa maailmanlaajuisessa satelliittinavigointijdrjestelméssd annetun
Euroopan parlamentin ja neuvoston paitoksen N:o 1104/2011/EU mukaisesti.

Liikenne- ja viestintdvirastolla on oikeus perid julkisesti sddnnellyn satelliittipalvelun
kayttdjalta korvaus palvelun kdytostdi. Maksun suuruudesta sdddetddn  valtion
maksuperustelaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaardyksid julkisesti sddnnellyn
satelliittipalvelun tarjoamisesta ja kdyttdmisestd sekd kéyttovaltuuksien, salausavainten ja
asiaankuuluvien turvallisuusluokiteltujen tictojen hallinnasta, teknisistd vaatimuksista,
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turvallisuutta, varautumista, valmiutta ja jatkuvuutta koskevista vaatimuksista, laitetiloista ja
laitteista seka palvelun tuottamista tukevista tietojarjestelmista.

271b§
Julkisesti sddnnellyn satelliittipalvelun tarjoaminen

Suomen Erillisverkot Oy vastaa julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtavésti
(julkisesti sddnnellyn satelliittipalvelun tarjoaja).

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtdviné on:

1) tarjota, yllapitdd ja kehittdd julkisesti sddnnellyn satelliittipalvelun kansalliset
infrastruktuuripalvelut;

2) wvastata julkisesti sddnnellyn satelliittipalvelun kéyttovaltuuksien hallinnasta sekd
salausavainten ja  asiaankuuluvien turvallisuusluokiteltujen tietojen  vilittdmisestd
padkayttijille; seka

3) huolehtia osaltaan julkisesti sddnnellyn satelliittipalvelun valmiussuunnittelusta seki
ctukdteisvalmisteluin  ja muilla toimenpiteilld  varautua huolehtimaan toiminnan
mahdollisimman  hiiriottomistd  jatkumisesta  poikkeusoloissa ja  normaaliolojen
héiriétilanteissa.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan on erotettava téssa laissa tarkoitettu toiminta
toiminnallisesti ja taloudellisesti muusta kuin tdméan pykéldn mukaisesta tai sithen liittyvasti
toiminnastaan.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tarkoituksena ei ole tuottaa liiketaloudellista
voittoa sille timén lain mukaan kuuluvien tehtévien hoitamisessa.

Puolustusvoimat voi tarjota, ylldpitdd ja kehittdd julkisesti sddnnellyn satelliittipalvelun
infrastruktuuripalveluja maanpuolustuksen tarpeisiin sekd vastata niithin liittyvisté
kéyttovaltuuksien, salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen
hallinnasta sekd salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen
vilittdmisestd julkisesti sddnnellyn satelliittipalvelun kayttdjille.

Julkisesti sddnnellyn satelliittipalvelun kansalliseen palvelutuotantoon vélittomaésti kuuluvien
laitetilojen ja laitteiden sekd kansallisen palvelutuotannon vélittoméasti kayttdmien
tietoliikenneyhteyksien on sijaittava Suomessa. Julkisesti sdédnneltyyn satelliittipalveluun
liittyvét palvelut, hallinta ja valvonta on tuotettava Suomessa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid julkisesti sédnnellyn
satelliittipalvelun kansallisen tuotannon ylldpidosta ja kdyton ensisijaisuus-, kiireellisyys- ja
tarkeysmaéérittelysta.

271 ¢ §
Julkisesti sddnnellyn satelliittipalvelun tarjoajan henkilésto

Julkisesti sdénnellyn satelliittipalvelun tarjoajan palveluksessa olevalta henkiloltd, joka
suorittaa julkisesti sddnneltyyn satelliittipalveluun liittyvid tehtdvid, vaaditaan tehtévien
edellyttimdd nuhteettomuutta ja luotettavuutta, mikd voidaan tarvittaessa selvittda
turvallisuusselvityslain (726/2014) mukaisesti. Julkisesti sddnnellyn satelliittipalvelun tarjoajan
palveluksessa olevaan henkilodn sovelletaan rikosoikeudellista virkavastuuta koskevia
saannoksid hdnen suorittaessaan julkisesti sddnneltyyn satelliittipalveluun liittyvid tehtdvia.
Vahingonkorvausvastuusta sdédetédn vahingonkorvauslaissa.

271d§
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Julkisesti sddnnellyn satelliittipalvelun alihankkija

Julkisesti sddnnellyn satelliittipalvelun tarjoaja voi kéyttdd tehtdvdssdén alihankkijaa.
Alihankinnan laajuuden tulee rajoittua vain vélttimattoméan. Alihankkijaa voidaan kayttda
muutoinkin vain siiné laajuudessa, etté palvelun tarjoamisen hallinta, ohjaus ja valvonta sdilyvit
palvelutuottajalla ja ettd julkisesti sddnnellyn satelliittipalvelun turvallisuus tai palvelun
tarjoamisen jatkuvuus ei vaarannu. Alihankkijan kdyttdmisestd on ilmoitettava etukdteen
Liikenne- ja viestintdvirastolle.

Julkisesti sddnnellyn satelliittipalvelun tarjoaja vastaa alihankkijan tydstd kuin omastaan.
Julkisesti sdénnellyn satelliittipalvelun tarjoajan on varmistettava, etti alihankkijalla on riittévét
taloudelliset edellytykset, tekninen suorituskyky ja ammatillinen pétevyys alihankinnan
toteuttamiseen sekéd ettd alihankinta ei vaaranna kansallista turvallisuutta. Alihankkijan on
taytettdva julkisesti sddnnellyn satelliittipalvelun turvallisuutta, valmiutta, varautumista ja
jatkuvuutta koskevat vaatimukset. Alihankkijan toimeksiantosopimuksessa on erityisesti
varmistettava normaaliolojen héiriétilanteiden ja poikkeustilanteiden hallintamenettelyt.

Alihankkijan palveluksessa olevaan henkiloon, joka suorittaa julkisesti sdanneltyyn
satelliittipalveluun liittyvid tehtdvid, vaaditaan tehtdvien edellyttimdid nuhteettomuutta ja
luotettavuutta, joka voidaan tarvittaessa selvittdd turvallisuusselvityslain mukaisesti.
Alihankkijan palveluksessa olevaan henkil66n sovelletaan rikosoikeudellista virkavastuuta
koskevia sddnnoksid hinen suorittaessaan julkisesti sédénneltyyn satelliittipalveluun liittyvié
tehtidvid. Vahingonkorvausvastuusta sidédetdin vahingonkorvauslaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia madrdyksid julkisesti sddnnellyn
satelliittipalvelun tarjoajan alihankinnan kéyttimisesta ja alihankkijasta.

271 e §
Julkisesti sddnnellyn satelliittipalvelun kdyttdminen

Julkisesti sddnneltya satelliittipalvelua voidaan tarjota 250 §:ssé tarkoitetuille sekd muille
yhteiskunnan toiminnan kannalta keskeisille kayttdjaryhmille. Kéyttdjaryhmistd paattaa
litkkenne- ja viestintdministerio.

Liikenne- ja viestintdvirasto valtuuttaa hakemuksesta kéyttiméddn julkisesti sdénneltyd
satelliittipalvelua sellaisen Suomen valtion tai kunnan viranomaisen, laitoksen, liikelaitoksen
tai  muun julkisyhteison taikka suomalaisen  oikeushenkilon tai  ulkomaisen
elinkeinonharjoittajan Suomessa olevan sivuliikkeen (julkisesti sddnnellyn satelliittipalvelun
kdyttdjd), joka:

1) kuuluu liikenne- ja viestintdministerion padttimaan kayttajiryhmaiin; ja

2) hakijan ollessa muu kuin viranomainen on antanut riittdvan selvityksen sen julkisesti
sddnneltyyn  satelliittipalveluun  liittyvéstd  kdyttotarpeesta sekd  selvityksen sen
mahdollisuuksista palvelun turvalliseen ja asianmukaiseen kayttoon seké siitd, miksi ja miten
se katsoo, ettd sen julkisesti sddnnellyn satelliittipalvelun kayttd edistdd Suomen
kokonaisturvallisuutta.

Liikenne- ja viestintivirasto voi asettaa valtuutuspédétoksessdin sellaisia rajoituksia ja ehtoja,
jotka ovat tarpeen palvelun turvalliselle kéytolle. Valtuutuspdités voidaan antaa
méadrdaikaisena, jos sithen on erityinen syy. Liikenne- ja viestintdvirasto ei saa valtuuttaa
julkisesti sddnnellyn satelliittipalvelun kayttdjaksi hakijaa, jonka perustellusta syysta epéilladn
valtuutuspditoksen saatuaan rikkovan julkisesti sddnneltyd satelliittipalvelua koskevaa
saantelyd tai Liikenne- ja viestintdviraston valtuutuspéddtostd taikka vaarantavan ilmeisesti
kansallista turvallisuutta.

Liikenne- ja viestintdvirasto voi antaa huomautuksen tai varoituksen julkisesti sdénnellyn
satelliittipalvelun kéyttéjélle, jos tdma rikkoo julkisesti sddnneltyd satelliittipalvelua koskevaa
saantelyd tai Liikenne- ja viestintdviraston valtuutuspadtostd. Jos julkisesti sddnnellyn
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satelliittipalvelun kéyttdja huomautuksesta tai varoituksesta huolimatta edelleen rikkoo
julkisesti sddnneltyéd satelliittipalvelua koskevaa sdintelyd tai Liikenne- ja viestintdviraston
valtuutuspédtostd, taikka maanpuolustuksen tai julkisesti sddnnellyn satelliittipalvelun
turvallisuuden kannalta vélttdméttomassa tilanteessa, Liikenne- ja viestintévirasto voi peruuttaa
valtuutuspditoksen viliaikaisesti tai pysyvésti. Liikenne- ia viestintdvirasto voi valtuutuksen
peruuttamista  koskevassa pddtOksessddin madrdtd. ettd padtostdi on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maaréa.

Liikenne- ja wviestintdvirasto voi antaa tarkempia méédrdyksid julkisesti sddnnellyn
satelliittipalveluun liittyvédstd hakemusmenettelystd, hakemuksen siséllostd ja muista
hakemiseen liittyvisti asioista.

271§
Julkisesti sddnnellyn satelliittipalvelun teknologian valmistus

Suomen alueella oleva yritys saa valmistaa julkisesti sddnnellyn satelliittipalvelun
toteuttamiseen tarvittavaa teknologiaa (julkisesti sddnnellyn satelliittipalvelun teknologian
valmistaja) vain eurooppalaisten satelliittipaikannusjarjestelmien turvallisuusjarjestelyjen
hyvaksyntélautakunnan luvalla. Lupaa haetaan kirjallisesti Liikenne- ja viestintiviraston kautta.

271 g§
Julkisesti sddnnellyn satelliittipalvelun vientivalvonta

Julkisesti sddnnellyn satelliittipalvelun kéyttoon, kehittimiseen ja valmistukseen liittyvaa
teknologiaa saa viedi tai vilittdd Euroopan unionin ulkopuolelle ainoastaan sellaisiin maihin,
jotka on asianmukaisesti valtuutettu kdyttdmaiin satelliittipalvelua Euroopan unionin kanssa
tehdyn sopimuksen nojalla, jollei muualla toisin sdddetd. Viennin edellytyksend on
ulkoministerion myontdmé lupa. Ulkoministerion on kuultava Liikenne- ja viestintdvirastoa
ennen luvan myontamista.

Julkisesti sddnnellyn satelliittipalvelun kéyttoon, kehittdimiseen ja valmistukseen liittyvad
teknologiaa saa siirtdd Euroopan unionin jasenmaihin ulkoministerion luvalla. Ulkoministerion
on kuultava Liikenne- ja viestintdvirastoa ennen luvan mydntamista.

Edelld 1 ja 2 momentissa tarkoitetun teknologian vientid, vélitysta ja siirtoja valvoo Tulli.

Vienneissd tavaranhaltijan tulee esittdd 1 momentissa tarkoitettu ulkoministerion myontdma
lupa ilmoitettaessa tavaroita Tullille. Myos luvan mukaisten tavaroiden on tadlloin oltava Tullin
tarkastettavissa. Euroopan unionin siséisissd siirroissa tavaranhaltijan tulee esittdd 2
momentissa tarkoitettu ulkoministerion myontdmaé lupa Tullille tavaroiden poistuessa maasta
rajatullitoimipaikassa. Myds luvan mukaisten tavaroiden on tdlloin oltava Tullin
tarkastettavissa.

289 §
Tietoyhteiskuntamaksu

Tadmaén lain nojalla ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava teleyritys
on velvollinen suorittamaan Liikenne- ja viestintdvirastolle vuotuisen tietoyhteiskuntamaksun.

Tietoyhteiskuntamaksua ei perité televisio- tai radiotoiminnan taikka televisio-ohjelmien tai
radio-ohjelmien edelleen l&hettémisen litkevaihdosta.

Tietoyhteiskuntamaksu on 0,135 prosenttia teleyrityksen Suomessa harjoittaman
teletoiminnan liikevaihdosta maksun madrdamistd edeltdvilld tilikaudella. Jos teleyrityksen
litkkevaihto on kuitenkin alle 300 000 euroa, maksuvelvollisuutta ei ole.
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Tietoyhteiskuntamaksun mairdytymisestd toiminnan ensimmadisend vuotena sdddetdén 292
§:ssd.

Tietoyhteiskuntamaksua ei palauteta, vaikka teleyritys lopettaisi toimintansa kesken
maksukauden.

304 §
Liikenne- ja viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssa laissa sdddetddn, Liikenne- ja viestintdviraston tehtdvani on:

1) edistdd sdhkdisen viestinnédn toimivuutta, hdiriottomyytta ja turvallisuutta;

2) osallistua valmiussuunnitteluun sekd valvoa ja kehittdd alan teknistd varautumista
poikkeusoloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa sekd viestintdverkkojen ja viestintdpalvelujen
numerointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontdd radioldhetyksen tunnistamiseksi tarvittavan radioaseman tunniste ja antaa
tarvittaessa madraykset sen kdytosta;

6) keriti tietoa ja tiedottaa verkkopalvelujen ja viestintdpalvelujen saatavuudesta, laadusta ja
hinnoista;

7) kerdtd tietoa verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin sekd
tietojarjestelmiin ~ kohdistuvista  tietoturvaloukkauksista ~ja niiden uhkista sekd
viestintaverkkojen ja viestintdpalvelujen vika- ja hiiriétilanteista;

8) tiedottaa tietoturva-asioista seka viestintaverkkojen ja viestintdpalvelujen toimivuudesta;

9) selvittad radioviestinndn hiirion sekd radiolaitteen tai telepditelaitteen viestintiverkolle,
radiolaitteelle, telepaételaitteelle tai sdhkolaitteistolle aiheuttaman hairion syité;

10)  selvittdd  verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin  sekd
tietojédrjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta yhteistydstd Euroopan unionin jdsenvaltion kanssa, jonka
seurauksena  yhdenmukaistetaan sellaiset jdsenvaltioiden rajojen yli tarjottavien
viestintdpalvelujen tietoturvallisuuteen liittyvit valvontatoimenpiteet, joilla voi olla vaikutusta
sisdmarkkinoiden toimintaan;

12) toimia muiden kuin henkil6tietojen vapaan liitkkuvuuden kehyksestd Euroopan unionissa
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 mukaisena keskitettynd
yhteys- ja tietopisteend;

13) toimia keskitettynd yhteyspisteend audiovisuaalisten siséltopalvelujen esteettomyyteen
liittyvissd kysymyksissa;

14) toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto-ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (kyberturvallisuusasetus)
mukaisena kansallisena kyberturvallisuussertifioinnin viranomaisena;

15) valvoa teledirektiivin 75 artiklan nojalla annettavan komission delegoidun sddddksen
mukaisia unionin laajuisia laskevan liikenteen enimmaishintoja; Liikenne- ja viestintivirasto
voi vaatia teleyritystd muuttamaan laskevan liikenteen hintoja, jos hinnoittelu ei ole delegoidun
sddadoksen vaatimusten mukaista;

16) pitad tarvittaessa ylla teledirektiivin 103 artiklan 2 kohdassa tarkoitettua riippumatonta
vertailuvélinettd sekd hyvéksyd vertailuvdlineen tarjoajan hakemuksesta mainitun artiklan 3
kohdan ensimmdisen alakohdan vaatimukset tdyttdva riippumaton vertailuviline;

17) hoitaa Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/887 6 artiklassa tarkoitetun
kansallisen koordinointikeskuksen tehtavia.
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Mité 302, 303, 308, 309, 311-315, 325, 330-332, 336, 340, 344 ja 345 §:ssé sdddetddn, koskee
my0s verkkovierailuista yleisissd matkaviestinverkoissa unionin alueella annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 531/2012, jdljempéand EU:n verkkovierailuasetus,
sekd EU:n séhkoisen viestinnin sisémarkkina-asetuksen noudattamisen valvontaa ja rikkomisen
seuraamuksia sekd mainituista asetuksista johtuvien riitojen ratkaisemista. EU:n séhkoisen
viestinndn sisémarkkina-asetuksen 3 artiklan 4 kohdassa tarkoitetun
litkkenteenhallintatoimenpiteisiin liittyvin henkilotietojen kasittelyn valvonta kuuluu kuitenkin
tietosuojavaltuutetulle.

325§
Tekninen turvallisuus- ja toimivuustarkastus sekd taloudellinen tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehdi teleyrityksessd tekninen turvallisuus- tai
toimivuustarkastus taikka taloudellinen tarkastus tdssd laissa ja sen nojalla annetuissa
saannoksissa, madrdyksissa ja paatoksissd asetettujen velvoitteiden valvomiseksi.

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla myos viranomaisverkko ja
viranomaisviestintdén liittyvan viestintdpalvelun tarjoaja.

Liikenne- ja viestintdvirastolla on oikeus teettdd tekninen turvallisuus- ja toimivuustarkastus
riippumattomalla asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia  sddnnoksid  hidnen  hoitaessaan tdmdn  pykdlin mukaisia  tehtdvia.
Vahingonkorvausvastuusta sdddetddn vahingonkorvauslaissa. Riippumattomalla asiantuntijalla
teetetyn teknisen turvallisuus- ja toimivuustarkastuksen kohteena oleva teleyritys vastaa
tarkastuksen kustannuksista.

Liikenne- ja viestintdvirastolla ja sen lukuun toimivalla on teknisen turvallisuus- tai
toimivuustarkastuksen taikka taloudellisen tarkastuksen yhteydessé oikeus paisti teleyrityksen
laitetiloithin ja muihin tiloihin sekd saada tutkittavakseen, sen estdmdittd, mitd tietojen
salassapidosta sdddetdédn, valvontatehtavian kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyvaisluonteiseen asumiseen kaytetyissa tiloissa.

325a§
Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehdd julkisesti sddnnellyn satelliittipalvelun
tarjoajan, sen alihankkijan, Puolustusvoimien, julkisesti sdénnellyn satelliittipalvelun kayttéjan
ja julkisesti sddnnellyn satelliittipalvelun teknologian valmistajan tiloissa tarkastus sen
selvittimiseksi, noudattaako se julkisesti sidnneltya satelliittipalvelua koskevaa séantelya.

Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus tulee suorittaa ensisijaisesti
tietopyynnolld, jos valvontatehtdvan tavoite voidaan siten saavuttaa. Jos tietopyyntd ei ole
riittdvd keino tarkastuksen tavoitteen saavuttamiseksi, Liikenne- ja viestintdvirastolla on
julkisesti sddnneltyyn satelliittipalveluun liittyvdn tarkastuksen yhteydessd oikeus paésti
julkisesti sddnnellyn satelliittipalvelun tarjoajan, sen alihankkijan, Puolustusvoimien, julkisesti
sadnnellyn satelliittipalvelun kéyttdjan ja julkisesti sddnnellyn satelliittipalvelun teknologian
valmistajan tiloihin sekd saada tutkittavakseen, sen estimaittd, mitd tietojen salassapidosta
saddetddn, valvontatehtdvan kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyvaisluonteiseen asumiseen kaytetyissa tiloissa.

350 §

Viittaukset rikoslakiin
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Rangaistus suojauksen purkujirjestelmarikoksesta sdddetddn rikoslain 38 luvun 8 b §:ssé.

Rangaistus viestintdsalaisuuden loukkaamisesta sdddetdén rikoslain 38 luvun 3 §:ssé,
torkedstd viestintdsalaisuuden loukkaamisesta 4 §:ssd, tietomurrosta 8 §:ssd ja torkedstd
tietomurrosta 8 a §:ssd. Rangaistus tdimén lain 136 §:n 4 momentissa ja 160 §:n 5 momentissa
sdddetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n
mukaan, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa
sdddetd ankarampaa rangaistusta.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

Liikenne- ja viestintivirastosta annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3 §:n 2 momentti,
seuraavasti:

3§
Viraston kyberturvallisuuskeskuksen tehtdvdt

Kyberturvallisuuskeskus vastaa osaltaan 2 §:n 1 momentin 1 ja 13 kohdassa sdddetyistd
Liikenne- ja viestintdviraston tehtdvistd sekd sédhkodisen viestinndn palveluista annetun lain
(917/2014) 4 a kohdassa tarkoitetun julkisesti sdénnellyn satelliittipalvelun jéarjestaimisesta.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 19.9.2022

Paaministeri

Sanna Marin

Liikenne- ja viestintdministeri Timo Harakka
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Liite
Rinnakkaistekstit

Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sihkdisen viestinnédn palveluista annetun lain (917/2014) 271 a—271 ¢, 289, 304,
325ja 350 §, sellaisina kuin niistd ovat 271 a § laissa 52/2019,271 bja 271 c § laissa 1003/2018,
289 § laeissa 1003/2018 ja 1207/2020, 304 § lacissa 1003/2018, 350/2019, 1207/2020 ja
1003/2021 ja 325 § lacissa 1003/2018, 52/2019 ja 1207/2020, seka

lisdtddn 3 §:48n, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020 ja
485/2021, uusi 4 a kohta seka lakiin uusi 271 d—271 g ja 325 a § seuraavasti:

Voimassa oleva laki

(uusi)

271a§

Julkisesti sddnnellyn satelliittipalvelun
tarjoaminen

Julkisesti sddnnellylld satelliittipalvelulla
tarkoitetaan korkean tietoturvan suojattua
palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjarjestelmalla.
Palvelua  voidaan tarjota 250  §:ssd
tarkoitetuille kayttdjaryhmille sekd muille
yhteiskunnan toiminnan kannalta keskeisille
toimijoille. Liikenne- ja viestintdministerio
paittdd niistd kayttidjaryhmistd, joilla on

oikeus kayttdd palvelua. Liikenne- ja
viestintdvirasto voi antaa
satelliittipalveluteknologian valmistusta,
hankintaa, avaintenhallintaa ja kayttod

koskevia tarkempia méarayksié.

Ehdotus

Téssi laissa tarkoitetaan:

4 a) Julkisesti sddnnellylld
satelliittipalvelulla  korkean  tietoturvan
suojattua palvelua, joka toteutetaan Galileo-
ohjelman mukaisesti
satelliittipaikannusjérjestelmalla;

271a$

Julkisesti sddnnellyn satelliittipalvelun
vastuuviranomainen

Liikenne- ja viestintdvirasto toimii julkisesti
sddnnellyn satelliittipalvelun
vastuuviranomaisena ja se vastaa julkisesti
sddannellyn  satelliittipalvelun  kansallisen
kokonaisuuden  jirjestimisestd  julkisesti
sddnnellyn palvelun kéyttoehdoista Galileo-
ohjelman mukaisesti perustetussa
maailmanlaajuisessa
satelliittinavigointijdrjestelmdssd  annetun
Euroopan  parlamentin  ja  neuvoston
pddtéksen N:o 1104/2011/EU mukaisesti.

Liikenne- ja viestintdvirastolla on oikeus
perid julkisesti sddnnellyn satelliittipalvelun
kayttijiltd  korvaus  palvelun  kdytostd.
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Voimassa oleva laki

271b§

Satelliittipalveluteknologian valmistus

Edella 271 a  §:ssd  tarkoitetun
satelliittipalvelun toteuttamiseen tarvittavaa
teknologiaa saa valmistaa eurooppalaisten
satelliittipaikannusjérjestelmien
turvallisuusjarjestelyjen

hyviksyntilautakunnan
(hyvéksyntilautakunta)  luvalla.  Lupaa
haetaan kirjallisesti Liikenne- ja

viestintdviraston kautta.

FEhdotus
Maksun  suuruudesta sdddetddn  valtion
maksuperustelaissa.

Liikenne- ja viestintdvirasto voi antaa
tarkempia mddrdyksid julkisesti sddnnellyn
satelliittipalvelun tarjoamisesta ja
kdyttamisestd sekd kéyttovaltuuksien,
salausavainten ja asiaankuuluvien
turvallisuusluokiteltujen tietojen hallinnasta,
teknisistd  vaatimuksista, turvallisuutta,
varautumista, valmiutta ja jatkuvuutta
koskevista  vaatimuksista, laitetiloista ja
laitteista sekd palvelun tuottamista tukevista
tietojdrjestelmistd.

271b§

Julkisesti sidnnellyn satelliittipalvelun
tarjoaminen

Suomen Erillisverkot Oy vastaa julkisesti

sddannellyn  satelliittipalvelun  tarjoajan
tehtdvdstd (ulkisesti sddnnellyn
satelliittipalvelun tarjoaja).

Julkisesti  sddnnellyn  satelliittipalvelun

tarjoajan tehtdvind on:

1) tarjota, yllipitid ja kehittdd julkisesti
sddnnellyn  satelliittipalvelun  kansalliset
infrastruktuuripalvelut;

2) vastata  julkisesti sddnnellyn
satelliittipalvelun kéyttovaltuuksien
hallinnasta ~ sekd  salausavainten  ja
asiaankuuluvien turvallisuusluokiteltujen
tietojen vidlittdmisestd pddkdyttdjille; sekd

3) huolehtia osaltaan julkisesti sddnnellyn
satelliittipalvelun valmiussuunnittelusta sekd
etukdteisvalmisteluin ja muilla toimenpiteilld
varautua huolehtimaan toiminnan
mahdollisimman hdiriéttomdstd jatkumisesta
poikkeusoloissa ja normaaliolojen
hdiriotilanteissa.

Julkisesti  sddnnellyn  satelliittipalvelun
tarjoajan on erotettava tdssd laissa tarkoitettu
toiminta toiminnallisesti ja taloudellisesti
muusta kuin tdmdn pykdlin mukaisesta tai
siithen liittyvdstd toiminnastaan.
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Voimassa oleva laki

271 ¢ §

Vientivalvonta

Satelliittipalvelun kayttoon, kehittimiseen
ja valmistukseen liittyvéin teknologian
kuljetus Euroopan unionin ulkopuolelle on
sallittua ainoastaan sellaisiin maihin, jotka on
asianmukaisesti  valtuutettu  kdyttimiin
satelliittipalvelua Euroopan unionin kanssa
tehdyn sopimuksen nojalla, jollei muualla
toisin sdddetd. Edelld tarkoitetun viennin
edellytyksend on ulkoministerion myontdméa
lupa. Ulkoministerion on kuultava Liikenne-
ja viestintdvirastoa ennen luvan myontamista.

Satelliittipalvelun kayttoon, kehittdmiseen
ja valmistukseen liittyvdd teknologiaa saa
siirtdd Euroopan unionin jisenmaihin vain
Euroopan komission pédtoksessd sdddetyilld
ehdoilla. Edelld  tarkoitetun siirron
edellytyksend on ulkoministerion myontima

Ehdotus
Julkisesti  sddnnellyn  satelliittipalvelun
tarjoajan  tarkoituksena ei ole tuottaa

litketaloudellista voittoa sille timdn lain
mukaan kuuluvien tehtdvien hoitamisessa.

Puolustusvoimat voi tarjota, ylldpitid ja
kehittdd Jjulkisesti sddnnellyn
satelliittipalvelun  infrastruktuuripalveluja
maanpuolustuksen tarpeisiin sekd vastata
siihen liittyvdstd kéyttovaltuuksien,
salausavainten ja asiaankuuluvien
turvallisuusluokiteltujen tietojen hallinnasta
sekd kdyttovaltuuksien ja salausavainten
vdlittdmisestd Julkisesti sddnnellyn
satelliittipalvelun kdyttdjille.

Julkisesti  sddnnellyn  satelliittipalvelun
kansalliseen palvelutuotantoon vilittomdsti
kuuluvien laitetilojen ja laitteiden sekd
kansallisen  palvelutuotannon  vdlittomdsti
kdyttdmien tietoliikenneyhteyksien on
sijaittava Suomessa. Julkisesti sddnneltyyn
satelliittipalveluun liittyvit palvelut, hallinta
Jja valvonta on tuotettava Suomessa.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid julkisesti sddnnellyn
satelliittipalvelun  kansallisen  tuotannon
ylldpidosta  ja  kdyton  ensisijaisuus-,
kiireellisyys- ja tdrkeysmddrittelystd.

271 ¢ §

Julkisesti sddnnellyn satelliittipalvelun
tarjoajan henkilosto

Julkisesti  sddnnellyn  satelliittipalvelun
tarjoajan palveluksessa olevalta henkiléltd,
joka  suorittaa  julkisesti  sddnneltyyn
satelliittipalveluun liittyvid tehtavid,
vaaditaan tehtdvien edellyttamdd
nuhteettomuutta ja luotettavuutta, mikd
voidaan tarvittaessa selvittdd
turvallisuusselvityslain (726/2014)
mukaisesti. Julkisesti sddnnellyn
satelliittipalvelun  tarjoajan  palveluksessa
olevaan henkiléon sovelletaan
rikosoikeudellista  virkavastuuta  koskevia
sddnnoksid hdnen suorittaessaan julkisesti
sddnneltyyn  satelliittipalveluun  liittyvid
tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa.
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Voimassa oleva laki
lupa. Ulkoministerion on kuultava Liikenne-
ja viestintdvirastoa ennen luvan myontamista.

Edelld 1 ja 2 momentissa tarkoitetun
teknologian vientid, vilitysta ja siirtoja valvoo
Tulli.

Vienneissd tavaranhaltijan tulee esittdd 1
momentissa  tarkoitettu  ulkoministerion
myontdmd lupa ilmoitettaessa tavaroita
Tullille. My6s luvan mukaisten tavaroiden on
tilloin  oltava  Tullin  tarkastettavissa.
Euroopan  unionin  sisdisissd  siirroissa
tavaranhaltijan tulee esittdd 2 momentissa
tarkoitettu ulkoministerion myontdma lupa

Tullille tavaroiden poistuessa maasta
rajatullitoimipaikassa. Myo0s luvan mukaisten
tavaroiden on  tdlldin  oltava  Tullin
tarkastettavissa.

(uusi)
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FEhdotus

271d§

Julkisesti sddnnellyn satelliittipalvelun
alihankkija

Julkisesti  sddnnellyn satelliittipalvelun

tarjoaja voi kayttai tehtidvissadn alihankkijaa.
Alihankinnan laajuuden tulee rajoittua vain
valttimattomadn.  Alihankkijaa  voidaan
kéyttdd muutoinkin vain siind laajuudessa,
ettd palvelun tarjoamisen hallinta, ohjaus ja
valvonta sdilyvit palvelutuottajalla ja ettd
julkisesti  sddnnellyn  satelliittipalvelun
turvallisuus  tai  palvelun tarjoamisen
jatkuvuus ei vaarannu. Julkisesti sdénnellyn
satelliittipalvelun ~ tarjoajan on  ennen
hankintamenettelyn aloittamista pyydettava
asiasta Liikenne- ja viestintiviraston lausunto.
Alihankkijan toimeksiantosopimuksessa on
erityisesti ~ varmistettava  normaaliolojen
hiiridtilanteiden  ja  poikkeustilanteiden
hallintamenettelyt. Alihankkijan
kdyttimisestd on ilmoitettava etukdteen
Liikenne- ja viestintdvirastolle.

Julkisesti  sddnnellyn satelliittipalvelun
tarjoaja vastaa alihankkijan tyostd kuin
omastaan. Julkisesti sddnnellyn
satelliittipalvelun tarjoajan on varmistettava,
ettd Alihankkijalla on oltava riittdvét
rahoitukselliset ja taloudelliset edellytykset,
sekd tekninen suorituskyky ja ammatillinen
pitevyys alihankinnan toteuttamiseen sekd
ettd alihankinta ei vaaranna kansallista
turvallisuutta. Alihankkijan on taytettava



Voimassa oleva laki

(uusi)

Ehdotus

julkisesti  sddnnellyn  satelliittipalvelun
turvallisuutta, valmiutta, varautumista ja
jatkuvuutta koskevat vaatimukset.
Alihankkijan toimeksiantosopimuksessa on
erityisesti ~ varmistettava  normaaliolojen
hiirictilanteiden  ja  poikkeustilanteiden
hallintamenettelyt.

Alihankkijan palveluksessa olevaan
henkilo6n,  joka  suorittaa  julkisesti
sadnneltyyn  satelliittipalveluun  liittyvié
tehtdvid, vaaditaan tehtdvien edellyttimai
nuhteettomuutta ja luotettavuutta, joka
voidaan tarvittaessa selvittdd siten kuin
turvallisuusselvityslaissa
turvallisuusselvityslain mukaisesti.
(726/2014) sdddetdin. Alihankkijan
palveluksessa olevaan henkiloon sovelletaan
rikosoikeudellista  virkavastuuta koskevia
sddnnoksid hdnen suorittaessaan julkisesti
sddnneltyyn  satelliittipalveluun  liittyvié
tehtavia. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa.

Liikenne- ja viestintdvirasto voi antaa
tarkempia méiérayksid julkisesti sddnnellyn
satelliittipalvelun  tarjoajan  alihankinnan
kayttdmisestd ja alihankkijasta.

271 ¢e§

Julkisesti sddnnellyn satelliittipalvelun
kdyttdminen

Julkisesti  sddnneltyd satelliittipalvelua
voidaan tarjota 250 §:ssd tarkoitetuille sekd
muille yhteiskunnan toiminnan kannalta
keskeisille kdyttdjaryhmille. Kayttdjaryhmista
paittia liikenne- ja viestintdministerio.

Liikenne- ja viestintdvirasto valtuuttaa
hakemuksesta kayttimaan julkisesti
sddnneltya satelliittipalvelua sellaisen
Suomen valtion tai kunnan viranomaisen,

laitoksen, litkelaitoksen tai muun
julkisyhteison taikka suomalaisen
oikeushenkilon tai ulkomaisen
elinkeinonharjoittajan ~ Suomessa  olevan
sivuliikkeen (julkisesti sddnnellyn

satelliittipalvelun kayttdjd), joka:

1) kuuluu liikenne- ja viestintdministerion
paittdimadn kayttdjaryhméain; ja

2) hakijan ollessa muu kuin viranomainen
on antanut riittdvéan selvityksen sen julkisesti
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Voimassa oleva laki

Ehdotus

sddnneltyyn satelliittipalveluun liittyvasta
kayttotarpeesta  sekd  selvityksen  sen
mahdollisuuksista palvelun turvalliseen ja
asianmukaiseen kayttoon sekéd siitd, miksi ja
miten se katsoo, ettd sen julkisesti sdénnellyn
satelliittipalvelun kaytté edistdd Suomen
kokonaisturvallisuutta.

Liikenne- ja viestintdvirasto voi asettaa
valtuutuspéitoksessiin sellaisia rajoituksia ja
ehtoja, jotka ovat tarpeen palvelun
turvalliselle  kéytolle. Valtuutuspéatos
voidaan antaa miirdaikaisena, jos sithen on
erityinen syy. Liikenne- ja viestintdvirasto ei
saa  valtuuttaa  julkisesti  sddnnellyn
satelliittipalvelun kayttdjaksi hakijaa, jonka
perustellusta syysté epaillddan
valtuutuspaatoksen saatuaan  rikkovan
julkisesti sddnneltyd  satelliittipalvelua
koskevaa sddntelyd tai Liikenne- ja
viestintdviraston valtuutuspdétostd taikka
vaarantavan ilmeisesti kansallista
turvallisuutta.

Liikenne- ja viestintdvirasto voi antaa
huomautuksen tai varoituksen julkisesti
sddnnellyn satelliittipalvelun kayttéjélle, jos

tima rikkoo julkisesti sddnneltyé
satelliittipalvelua koskevaa sdintelyd tai
Liikenne- ja viestintdviraston

valtuutuspadtostd. Jos julkisesti sddnnellyn
satelliittipalvelun kéyttdja huomautuksesta tai
varoituksesta huolimatta edelleen rikkoo
julkisesti sddnneltyd  satelliittipalvelua
koskevaa sddntelyd tai Liikenne- ja
viestintdviraston valtuutuspadtostd, taikka
maanpuolustuksen tai julkisesti sddnnellyn
satelliittipalvelun turvallisuuden kannalta
valttiméttomassd tilanteessa, Liikenne- ja
viestintdvirasto voi peruuttaa
valtuutuspaatoksen valiaikaisesti tai
pysyvasti. Liikenne- ja viestintdvirasto voi
valtuutuksen  peruuttamista  koskevassa
padtoksessddn madratd, ettd piadtostd on
noudatettava muutoksenhausta huolimatta,
jollei muutoksenhakuviranomainen toisin
mAdraa.

Liikenne- ja viestintdvirasto voi antaa
tarkempia médrayksid julkisesti sddnnellyn
satelliittipalveluun liittyvista
hakemusmenettelystd, hakemuksen siséllostd
ja muista hakemiseen liittyvisté asioista.
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Voimassa oleva laki

(uusi)

(uusi)

FEhdotus
271 £§

Julkisesti sddnnellyn satelliittipalvelun
teknologian valmistus

Suomen alueella oleva yritys saa valmistaa
julkisesti  sddnnellyn  satelliittipalvelun
toteuttamiseen  tarvittavaa  teknologiaa
(julkisesti  sddnnellyn  satelliittipalvelun
teknologian valmistaja) vain eurooppalaisten
satelliittipaikannusjérjestelmien
turvallisuusjérjestelyjen
hyviksyntidlautakunnan  luvalla.  Lupaa
haetaan kirjallisesti Liikenne- ja
viestintdviraston kautta.

271g§

Julkisesti sddnnellyn satelliittipalvelun
vientivalvonta

Julkisesti  sddnnellyn satelliittipalvelun
kayttoon, kehittdmiseen ja valmistukseen
liittyvdd teknologiaa saa viedd tai vélittdd
Euroopan unionin ulkopuolelle ainoastaan
sellaisiin maihin, jotka on asianmukaisesti
valtuutettu  kdyttdmadn  satelliittipalvelua
Euroopan unionin kanssa tehdyn sopimuksen
nojalla, jollei muualla toisin sdddetd. Viennin
edellytyksend on ulkoministerion myontima
lupa. Ulkoministerién on kuultava Liikenne-
ja viestintdvirastoa ennen luvan myontamista.

Julkisesti  sddnnellyn satelliittipalvelun
kayttoon, kehittdmiseen ja valmistukseen
liittyvdd teknologiaa saa siirtdd Euroopan
unionin jasenmaihin ulkoministerion luvalla.
Ulkoministerion on kuultava Liikenne- ja
viestintdvirastoa ennen luvan myontimista.

Edella 1 ja 2 momentissa tarkoitetun
teknologian vientid, valitysta ja siirtoja valvoo
Tulli.

Vienneissd tavaranhaltijan tulee esittdd 1
momentissa  tarkoitettu  ulkoministerion
myontdmi lupa ilmoitettaessa tavaroita
Tullille. My6s luvan mukaisten tavaroiden on
tilloin  oltava  Tullin  tarkastettavissa.
Euroopan  unionin  sisdisissd  siirroissa
tavaranhaltijan tulee esittdd 2 momentissa
tarkoitettu ulkoministerion myontdmé lupa
Tullille tavaroiden poistuessa maasta
rajatullitoimipaikassa. Myos luvan mukaisten
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Voimassa oleva laki

289 §
Tietoyhteiskuntamaksu

Tamén lain nojalla ilmoituksenvaraista tai
toimiluvanvaraista  toimintaa  harjoittava
teleyritys on  velvollinen suorittamaan
Liikenne- ja viestintdvirastolle vuotuisen
tietoyhteiskuntamaksun.

Tietoyhteiskuntamaksua ei perité televisio-
tai radiotoiminnan taikka televisio-ohjelmien
tai radio-ohjelmien edelleen ldhettdmisen
liikkevaihdosta.

Tietoyhteiskuntamaksu on 0,72 prosenttia
teleyrityksen Suomessa harjoittaman
teletoiminnan litkkevaihdosta maksun
madrddmistd edeltdvilld tilikaudella. Jos
litkkevaihto on kuitenkin alle 300 000 euroa,
maksuvelvollisuutta ei ole.

Tietoyhteiskuntamaksun maéraytymisesta
toiminnan ensimmaéisend vuotena sdddetidn
292 §:ssé.

Tietoyhteiskuntamaksua ei  palauteta,
vaikka teleyritys lopettaisi toimintansa kesken
maksukauden.

304 §

Liikenne- ja viestintdviraston erityiset
tehtavit

Sen lisdksi, mitd muualla tdssd laissa
sdddetddn, Liikenne- ja viestintdviraston
tehtdvéni on:

1) edistdd sdhkoisen viestinnin toimivuutta,
hairidttomyytta ja turvallisuutta;

2) osallistua valmiussuunnitteluun seké
valvoa ja kehittdd alan teknistd varautumista
poikkeusoloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa
sekd viestintdverkkojen ja viestintidpalvelujen
numerointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontda radioldhetyksen tunnistamiseksi
tarvittavan radioaseman tunniste ja antaa
tarvittaessa madraykset sen kaytosta,
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FEhdotus
tavaroiden on tidlldin oltava  Tullin
tarkastettavissa.

289 §

Tietoyhteiskuntamaksu

Tdmén lain nojalla ilmoituksenvaraista tai
toimiluvanvaraista  toimintaa  harjoittava
teleyritys on  velvollinen suorittamaan
Liikenne- ja viestintdvirastolle vuotuisen
tietoyhteiskuntamaksun.

Tietoyhteiskuntamaksua ei peritd televisio-
tai radiotoiminnan taikka televisio-ohjelmien
tai radio-ohjelmien edelleen ldhettdmisen
liikevaihdosta.

Tietoyhteiskuntamaksu on 0,135 prosenttia
teleyrityksen Suomessa harjoittaman
teletoiminnan liikkevaihdosta maksun
midrddmistd edeltdvilld tilikaudella. Jos
teleyrityksen liikevaihto on kuitenkin alle 300
000 euroa, maksuvelvollisuutta ei ole.

Tietoyhteiskuntamaksun méadrdytymisesta
toiminnan ensimmaéisend vuotena sdddetidn
292 §:ssé.

Tietoyhteiskuntamaksua  ei  palauteta,
vaikka teleyritys lopettaisi toimintansa kesken
maksukauden.

304 §

Liikenne- ja viestintdviraston erityiset
tehtdvit

Sen lisdksi, mitd muualla tdssd laissa
sdddetddn, Liikenne- ja viestintdviraston
tehtdvéna on:

1) edistdd sdhkoisen viestinndn toimivuutta,
hairiottomyytta ja turvallisuutta;

2) osallistua valmiussuunnitteluun seké
valvoa ja kehittdd alan teknistd varautumista
poikkeusoloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa
sekd viestintdverkkojen ja viestintipalvelujen
numerointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontdé radioldhetyksen tunnistamiseksi
tarvittavan radioaseman tunniste ja antaa
tarvittaessa madrdykset sen kaytosta;



Voimassa oleva laki

6) kerata tietoa ja tiedottaa
verkkopalvelujen ja  viestintdpalvelujen
saatavuudesta, laadusta ja hinnoista;

7)  kerdtd tietoa  verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin sekd
tietojarjestelmiin kohdistuvista

tietoturvaloukkauksista ja niiden uhkista sekd
viestintdverkkojen ja viestintdpalvelujen vika-
ja héiridtilanteista;

8) tiedottaa tietoturva-asioista  sekd
viestintdverkkojen ja  viestintdpalvelujen
toimivuudesta;

9) selvittdd radioviestinndn hairion seki
radiolaitteen tai telepditelaitteen
viestintdverkolle, radiolaitteelle,
telepdatelaitteelle  tai  sdhkolaitteistolle
aiheuttaman héirion syiti;

10) selvittdd verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin seki
tietojarjestelmiin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta
yhteistyostd Euroopan unionin jasenvaltion
kanssa, jonka seurauksena
yhdenmukaistetaan sellaiset jdsenvaltioiden
rajojen yli tarjottavien viestintipalvelujen
tietoturvallisuuteen liittyvét
valvontatoimenpiteet, joilla  voi  olla
vaikutusta sisdmarkkinoiden toimintaan;

12) toimia julkisesti sddnnellyn palvelun
kayttéehdoista Galileo-ohjelman mukaisesti
perustetussa maailmanlaajuisessa
satelliittinavigointijirjestelmdssd tehdyn
Euroopan  parlamentin  ja  neuvoston
pddtéksen N:o 1104/2011/EU mukaisena
julkisesti  sddnnellyn  satelliittipalvelun
vastuuviranomaisena,

13) toimia muiden kuin henkilétietojen
vapaan liikkuvuuden kehyksestd Euroopan
unionissa annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1807
mukaisena keskitettynd ~ yhteys-  ja
tietopisteend;

14) toimia keskitettynd yhteyspisteend
audiovisuaalisten sisdltopalvelujen
esteettomyyteen liittyvissd kysymyksissa;

15) toimia Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-ja
viestintitekniikan
kyberturvallisuusertifioinnista sekd asetuksen
(EU) N:o 526/2013 kumoamisesta annetun

Ehdotus

6) kerata tietoa ja tiedottaa
verkkopalvelujen ja  viestintdpalvelujen
saatavuudesta, laadusta ja hinnoista;

7)  kerdtd tietoa  verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin sekd
tietojarjestelmiin kohdistuvista

tietoturvaloukkauksista ja niiden uhkista sekd
viestintdverkkojen ja viestintépalvelujen vika-
ja héiridtilanteista;

8) tiedottaa tietoturva-asioista  sekd
viestintdverkkojen ja  viestintdpalvelujen
toimivuudesta;

9) selvittdd radioviestinndn héairion sekd
radiolaitteen tai telepditelaitteen
viestintaverkolle, radiolaitteelle,
telepdatelaitteelle  tai  sdhkolaitteistolle
aiheuttaman héirion syiti;,

10) selvittdd verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin sekd
tietojarjestelmiin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta
yhteistyostd Euroopan unionin jidsenvaltion
kanssa, jonka seurauksena
yhdenmukaistetaan sellaiset jdsenvaltioiden
rajojen yli tarjottavien viestintidpalvelujen
tietoturvallisuuteen liittyvét
valvontatoimenpiteet, joilla  voi  olla
vaikutusta sisdmarkkinoiden toimintaan;

12) toimia muiden kuin henkilétietojen
vapaan liikkuvuuden kehyksestd Euroopan
unionissa annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1807
mukaisena keskitettynd ~ yhteys-  ja
tietopisteena;

13) toimia keskitettynd yhteyspisteend
audiovisuaalisten sisdltopalvelujen
esteettomyyteen liittyvissd kysymyksissa;

14) toimia Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-ja
viestintdtekniikan
kyberturvallisuussertifioinnista sekd
asetuksen (EU) N:o 526/2013 kumoamisesta
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Voimassa oleva laki

Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 (kyberturvallisuusasetus)
mukaisena kansallisena
kyberturvallisuusertifioinnin viranomaisena;

16) valvoa teledirektiivin 75 artiklan nojalla
annettavan komission delegoidun sdddoksen
mukaisia unionin laajuisia laskevan liikenteen
enimmdishintoja; Liikenne- ja viestintévirasto
voi vaatia teleyritystd muuttamaan laskevan
liikkenteen hintoja, mikéli hinnoittelu ei ole
delegoidun sdddoksen vaatimusten mukaista;

17) pitaé tarvittaessa ylla teledirektiivin 103
artiklan 2 kohdassa tarkoitettua riippumatonta
vertailuvélinettd seka hyvaksya
vertailuvélineen  tarjoajan  hakemuksesta
mainitun artiklan 3 kohdan ensimmaéisen
alakohdan vaatimukset tdyttdvd riippumaton
vertailuviline;

18) hoitaa Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston
perustamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/887 6
artiklassa tarkoitetun kansallisen
koordinointikeskuksen tehtévia.

Mitd 302, 303, 308, 309, 311-315, 325,
330-332, 336, 340, 344 ja 345 §:ssd
sdddetddn, koskee myds verkkovierailuista
yleisissd ~ matkaviestinverkoissa  unionin
alueella annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 531/2012,
jaljempana EU:n verkkovierailuasetus, sekd
EU:n sdhkdisen viestinnidn sisdmarkkina-
asetuksen noudattamisen valvontaa ja
rikkomisen seuraamuksia sekd mainituista
asetuksista johtuvien riitojen ratkaisemista.
EU:n sdhkdisen viestinnidn sisdmarkkina-
asetuksen 3 artiklan 4 kohdassa tarkoitetun
litkenteenhallintatoimenpiteisiin liittyvén
henkilotietojen kisittelyn valvonta kuuluu
kuitenkin tietosuojavaltuutetulle.

325§

Liikenne- ja viestintdviraston tarkastusoikeus

Ehdotus

annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881
(kyberturvallisuusasetus) mukaisena
kansallisena  kyberturvallisuussertifioinnin
viranomaisena;

15) valvoa teledirektiivin 75 artiklan nojalla
annettavan komission delegoidun sdidoksen
mukaisia unionin laajuisia laskevan liikenteen
enimmdishintoja; Liikenne- ja viestintévirasto
voi vaatia teleyritystd muuttamaan laskevan
liikkenteen hintoja, jos hinnoittelu ei ole
delegoidun sdddoksen vaatimusten mukaista;

16) pitd tarvittaessa ylla teledirektiivin 103
artiklan 2 kohdassa tarkoitettua riippumatonta
vertailuvélinettd seka hyvaksya
vertailuvélineen  tarjoajan  hakemuksesta
mainitun artiklan 3 kohdan ensimmaéisen
alakohdan vaatimukset tdyttdva riippumaton
vertailuviline;

17) hoitaa Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston
perustamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/887 6
artiklassa tarkoitetun kansallisen
koordinointikeskuksen tehtévia.

Mita 302, 303, 308, 309, 311-315, 325,
330-332, 336, 340, 344 ja 345 §:ssé
sdddetddn, koskee myds verkkovierailuista
yleisissd ~ matkaviestinverkoissa  unionin
alueella annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 531/2012,
jaljempana EU:n verkkovierailuasetus, sekd
EU:n sd@hkdisen viestinnidn sisdmarkkina-
asetuksen noudattamisen valvontaa ja
rikkomisen seuraamuksia sekd mainituista
asetuksista johtuvien riitojen ratkaisemista.
EU:n sd@hkoisen viestinnidn sisdmarkkina-
asetuksen 3 artiklan 4 kohdassa tarkoitetun
litkenteenhallintatoimenpiteisiin liittyvén
henkil6tietojen kisittelyn valvonta kuuluu
kuitenkin tietosuojavaltuutetulle.

325§

Tekninen turvallisuus- ja
toimivuustarkastus sekd taloudellinen
tarkastus

67



Voimassa oleva laki

Liikenne- ja viestintévirastolla on oikeus
tehdé teleyrityksessé tekninen turvallisuus- tai
toimivuustarkastus ~ taikka  taloudellinen
tarkastus téssé laissa ja sen nojalla annetuissa
sddannoksissd, madrdyksissd ja padtoksissa
asetettujen  velvoitteiden  valvomiseksi.
Liikenne- ja viestintdvirastolla on oikeus
tehdd 271 b $:ssd tarkoitettua
satelliittipalveluteknologiaa valmistavassa tai
kéyttdvissd  yrityksessd  tarkastus — sen
selvittdmiseksi, noudattaako se
hyviksyntdlautakunnan pddtoksid ja julkisesti
sddanneltyd  satelliittipalvelua  koskevaa
sddntelyd. Tarkastuksesta sdddetddn
hallintolain 39 §:ssd.

Teknisen turvallisuus- ja
toimivuustarkastuksen kohteena voi olla myds
viranomaisverkko ja viranomaisviestintddn
liittyvén viestintdpalvelun tarjoaja.

Liikenne- ja viestintdvirastolla on oikeus

teettdd tekninen turvallisuus- ja
toimivuustarkastus sekd
satelliittipalveluteknologiaa koskeva

tarkastus riippumattomalla asiantuntijalla.
Asiantuntijaan sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid hénen
hoitaessaan tdimén pykéldn mukaisia tehtavia.
Vahingonkorvausvastuusta saddetdan
vahingonkorvauslaissa.  Riippumattomalla
asiantuntijalla teetetyn teknisen turvallisuus-
ja toimivuustarkastuksen kohteena oleva
teleyritys vastaa tarkastuksen kustannuksista.
Liikenne- ja viestintdvirastolla ja sen lukuun
toimivalla on teknisen turvallisuus- tai
toimivuustarkastuksen taikka taloudellisen
tarkastuksen  yhteydessi oikeus pééstd
teleyrityksen laitetiloihin ja muihin tiloihin
sekd saada tutkittavakseen, sen estamaéttd,
mitd tietojen salassapidosta sdddetddn,
valvontatehtavin kannalta tarpeelliset
asiakirjat ja tiedot.

Liikenne- ja viestintdvirastolla ja sen

lukuun toimivalla on
satelliittipalveluteknologiaa koskevan
tarkastuksen  yhteydessd  oikeus  pddstd

satelliittipalveluteknologiaa valmistavan tai
kéyttivdn organisaation tiloihin sekd saada
tutkittavakseen, sen estdmdttd, mitd tietojen
salassapidosta sdddetddn, valvontatehtdivdin
kannalta tarpeelliset asiakirjat ja tiedot.
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Ehdotus

Liikenne- ja viestintdvirastolla on oikeus
tehdé teleyrityksessé tekninen turvallisuus- tai
toimivuustarkastus ~ taikka  taloudellinen
tarkastus tdssd laissa ja sen nojalla annetuissa
sadannoksissd, madrdyksissd ja padtoksissa
asetettujen velvoitteiden valvomiseksi.

Teknisen turvallisuus- ja
toimivuustarkastuksen kohteena voi olla myos
viranomaisverkko ja viranomaisviestintddn
liittyvén viestintdpalvelun tarjoaja.

Liikenne- ja viestintdvirastolla on oikeus
teettdd tekninen turvallisuus- ja
toimivuustarkastus riippumattomalla
asiantuntijalla. Asiantuntijaan sovelletaan
rikosoikeudellista virkavastuuta koskevia
sddannoksid hdnen hoitaessaan tdimén pykalian
mukaisia tehtdvid. Vahingonkorvausvastuusta
sdddetdadn vahingonkorvauslaissa.
Riippumattomalla asiantuntijalla teetetyn
teknisen turvallisuus- ja
toimivuustarkastuksen ~ kohteena  oleva
teleyritys vastaa tarkastuksen kustannuksista.

Liikenne- ja viestintivirastolla ja sen
lukuun toimivalla on teknisen turvallisuus- tai
toimivuustarkastuksen taikka taloudellisen
tarkastuksen  yhteydessd oikeus padstd
teleyrityksen laitetiloihin ja muihin tiloihin
sekd saada tutkittavakseen, sen estamaéttd,
mitd tietojen salassapidosta sdéddetdén,
valvontatehtdvin kannalta tarpeelliset
asiakirjat ja tiedot.



Voimassa oleva laki

Tarkastusta el saa suorittaa
pysyvéisluonteiseen asumiseen kéytetyissd
tiloissa.

(uusi)

350 §
Viittaukset rikoslakiin

Rangaistus
purkujarjestelméarikoksesta
rikoslain 38 luvun 8 b §:ssa.

Rangaistus viestintdsalaisuuden
loukkaamisesta sdddetdén rikoslain 38 luvun 3

suojauksen
sdddetddn

FEhdotus

Tarkastusta el saa suorittaa
pysyvéisluonteiseen asumiseen kéytetyissd
tiloissa.

325a§

Julkisesti sddnneltyyn satelliittipalveluun
liittyvd tarkastus

Liikenne- ja viestintdvirastolla on oikeus
tehdd julkisesti sddnnellyn satelliittipalvelun
tarjoajan, sen alihankkijan, Puolustusvoimien,
julkisesti  sddnnellyn  satelliittipalvelun
kayttdjan ja julkisesti sddnnellyn
satelliittipalvelun teknologian valmistajan
tiloissa  tarkastus sen  selvittdmiseksi,
noudattaako  se  julkisesti  sddnneltya
satelliittipalvelua koskevaa sdéntelya.

Julkisesti sddnneltyyn satelliittipalveluun
liittyva tarkastus tulee suorittaa ensisijaisesti
tietopyynnolld, jos valvontatehtdvin tavoite
voidaan siten saavuttaa. Jos tietopyynto ei ole
riittdvd  keino  tarkastuksen tavoitteen
saavuttamiseksi, Liikenne- ja
viestintdvirastolla on julkisesti séddnneltyyn
satelliittipalveluun  liittyvdn tarkastuksen
yhteydessi oikeus paista julkisesti sidnnellyn
satelliittipalvelun tarjoajan, sen alihankkijan,
Puolustusvoimien,  julkisesti  sédnnellyn
satelliittipalvelun  kdyttdjan ja julkisesti
sddnnellyn satelliittipalvelun teknologian
valmistajan tiloihin sekd saada
tutkittavakseen, sen estiméttd, mitd tietojen
salassapidosta sdddetdfin, valvontatehtidvin
kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa
pysyviisluonteiseen asumiseen kaytetyissd
tiloissa.

350 §

Viittaukset rikoslakiin

Rangaistus suojauksen
purkujarjestelméarikoksesta sdddetddn
rikoslain 38 luvun 8 b §:ssa.

Rangaistus viestintdsalaisuuden

loukkaamisesta sdddetédén rikoslain 38 luvun 3

69



Voimassa oleva laki

§:ssé, torkedsta viestintdsalaisuuden
loukkaamisesta 38 [luvun 4 §:ssd  sekd
rangaistus tietomurrosta rikoslain 38 luvun 8
§:ssd. Rangaistus tdmédn lain 136 §:n 4
momentissa ja 160 §:n 5 momentissa sdddetyn
salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n
mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 §:n mukaan tai siitd muualla laissa
sdddetd ankarampaa rangaistusta.

Ehdotus

§:ssd, torkedsta viestintdsalaisuuden
loukkaamisesta 4 §:ssé, tietomurrosta 8 §:ssd
ja torkedstd tietomurrosta 8 a $:ssd.
Rangaistus tdmén lain 136 §:n 4 momentissa
ja 160 §n 5 momentissa sdddetyn
salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n
mukaan, jollei teko ole rangaistava mainitun
lain 40 luvun 5 §:n mukaan tai siitd muualla
laissa sdddetd ankarampaa rangaistusta.

Tama laki tulee voimaan pdivéanid kuuta 20
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Laki

Liikenne- ja viestintivirastosta annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Liikenne- ja viestintivirastosta annetun lain (935/2018) 3 §:n 2 momentti,

seuraavasti:

Voimassa oleva laki

38

Viraston kyberturvallisuuskeskuksen tehtdvdt

Liikenne- ja viestintdviraston
kyberturvallisuuskeskus, jaljempéna
Kyberturvallisuuskeskus, tukee, ohjaa ja

valvoo tietoturvallisuutta ja yksityisyyden
suojan toteutumista sdhkoisessd viestinndssa.
Se yllapitdd kansallisen kyberturvallisuuden

tilannekuvaa.  Kyberturvallisuuskeskuksen
toiminta edistid ja varmistaa
tietojarjestelmien ja
tietoliikennejérjestelyiden tietoturvallisuutta.
Kyberturvallisuuskeskus  toimii  julkisesti
sddnnellyn satelliittipalvelun
vastuuviranomaisena ja Euroopan

kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston
perustamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/887 6

artiklan mukaisena kansallisena
koordinointikeskuksena. Lisaksi
Kyberturvallisuuskeskus huolehtii
viestintdtoimialan varautumisesta
normaaliolojen hiiriétilanteisiin ja

poikkeusoloihin, edistdi ja valvoo séhkoisen
viestinnén toimintavarmuutta sekd tukee
toimialallaan yhteiskunnan yleistd
varautumista normaaliolojen héiriGtilanteisiin
ja poikkeusoloihin.

Kyberturvallisuuskeskus vastaa osaltaan 2
§m 1 momentin 1 ja 13 kohdassa sdédetyistad
Liikenne- ja viestintdviraston tehtévista.
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Ehdotus
38
Viraston kyberturvallisuuskeskuksen tehtdvidt
Liikenne- ja viestintdviraston
kyberturvallisuuskeskus, jaljempénd
Kyberturvallisuuskeskus, tukee, ohjaa ja

valvoo tietoturvallisuutta ja yksityisyyden
suojan toteutumista sdhkdisessd viestinnéssa.
Se ylldpitdd kansallisen kyberturvallisuuden

tilannekuvaa.  Kyberturvallisuuskeskuksen
toiminta edistid ja varmistaa
tietojarjestelmien ja

tietoliikennejérjestelyiden tietoturvallisuutta.

Kyberturvallisuuskeskus  toimii  julkisesti
sddnnellyn satelliittipalvelun
vastuuviranomaisena ja Euroopan

kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston
perustamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/887 6

artiklan mukaisena kansallisena
koordinointikeskuksena. Lisédksi
Kyberturvallisuuskeskus huolehtii
viestintdtoimialan varautumisesta
normaaliolojen hiiriétilanteisiin ja

poikkeusoloihin, edistdi ja valvoo sédhkodisen
viestinndn toimintavarmuutta sekd tukee
toimialallaan yhteiskunnan yleistd
varautumista normaaliolojen héiritilanteisiin
ja poikkeusoloihin.

Kyberturvallisuuskeskus vastaa osaltaan 2
§m 1 momentin 1 ja 13 kohdassa sdédetyistd
Liikenne- ja viestintéiviraston tehtdvistd sekd
sdhkoisen viestinndn palveluista annetun lain
(917/2014) 4 a kohdassa tarkoitetun julkisesti
sddnnellyn satelliittipalvelun jdrjestimisestd.



Voimassa oleva laki

Liikenne- ja viestintdvirasto voi tuottaa
Kyberturvallisuuskeskuksen 1 momentissa
tarkoitettuihin tehtaviin perustuvia
julkisoikeudellisia ~ tai  liiketaloudellisin
perustein hinnoiteltavia suoritteita ja tehdd
niiden tuottamista koskevia sopimuksia.

Ehdotus

Liikenne- ja viestintdvirasto voi tuottaa
Kyberturvallisuuskeskuksen 1 momentissa
tarkoitettuihin tehtaviin perustuvia
julkisoikeudellisia ~ tai  liiketaloudellisin
perustein hinnoiteltavia suoritteita ja tehda
niiden tuottamista koskevia sopimuksia.

Tama laki tulee voimaan pdivénid kuuta 20
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