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Hallituksen esitys Eduskunnalle Suomen ja TSekin vi-
lillé turvallisuusluokitellun tiedon vaihtamisesta ja vasta-
vuoroisesta suojaamisesta tehdyn sopimuksen hyviksymi-
sesti sekid laiksi mainitun sopimuksen lainsdiidinnon
alaan kuuluvien méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja TSekin vélisen sopimuk-
sen turvallisuusluokitellun tiedon vaihtami-
sesta ja vastavuoroisesta suojaamisesta sekd
lain sopimuksen lainsddddannon alaan kuulu-
vien médrdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettidvin tiedon viélittdminen ja suo-
jaaminen Suomen ja TSekin vililla ulko-,
puolustus-, turvallisuus-, poliisi-, ja yritys-
turvallisuusasioissa.

Kysymys on arkaluonteisista tietoaineis-
toista, jotka ldhettdvéssd sopimusvaltiossa on

294168

erikseen luokiteltu korkean tietoturvallisuu-
den tason toteuttamista edellyttaviksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmdisend pédivand sen jl-
keen, kun jialkimmiinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvani
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation sisédlléon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) seki tiedon kiytettidvyys. Tietoturval-
lisuuden varmistamiseksi kédytetddn erilaisia
keinoja, joista tavallisimmat ovat henkildston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosddnnokset ja tie-
tojen kdytén rajoittaminen vain sovittuun
tarkoitukseen sekd erilaiset tietojen kisitte-
lyyn ja siirtoon liittyvdt menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kdyton, luovutuksen, arkistoinnin ja havitts-
misen.

Kansainviliseen  yhteistyohon  liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Téllais-
ten aineistojen asianmukaisesta kisittelystd
on sen vuoksi pidettidvi erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, ké#sittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teistyohon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdmin valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvalisil-
14 tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myos taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttdvét turvallisuussuojatun
tiedon hyodyntdmistd. Niin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-

turvallisuusalan monenkeskistd yleissopi-
musta. Péddasiallinen syy tdhdn ovat kansallis-
ten lainsdddantdjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid  sopimusratkaisuja.
Suomi on tehnyt ensimmaéisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 pdivand heindkuuta 2004 (SopS
96-97/2004). Vuotta myShemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 pdivini elo-
kuuta 2005 (SopS 66-67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tirked yhteistyokumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd madrin myos taloudelliseen toi-
mintaan ilmentdd Suomen ja Euroopan Ava-
ruusjdrjeston (ESA) vilinen yhteistydsopi-
mus, jdljempand ESA:n tietoturvallisuusso-
pimus, niin ikddn vuodelta 2004 (SopS 94-
95/2004). Sopimuksen erds keskeinen tavoite
on turvata Suomen elinkeinoeldmén mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin.

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassa olevan tietoturvasopimuksen
Slovakian (SopS 116-117/2007), Viron
(SopS 12-13/2008), Italian (SopS 23-24/
2008), Latvian (SopS 33-34/2008) ja Puolan
(SopS 46-47/2008) kanssa. Kuluvana vuonna
Suomi on TSekin sopimuksen lisdksi allekir-
joittanut tietoturvallisuussopimuksen Bulga-
rian (16.4.2008) ja Slovenian (6.5.2008)
kanssa. Parafointivaiheeseen ovat edenneet
sopimukset Espanjan, Liettuan ja Alanko-
maiden kanssa. Vireilldi on lisdksi hanke
EU:n jasenmaiden vilisestd turvallisuus-
luokitellun tiedon suojaamista koskevasta
sopimuksesta.

Suomen ja Tsekin vilinen sopimus allekir-
joitettiin Prahassa 26 piiviand toukokuuta
2008. Sopimus on neuvoteltu pitkilti Suo-
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men neuvottelujen pohjaksi esittdmin malli-
sopimuksen perusteella.

2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) s#idettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvilisten sopimusten tdytintoon pa-
nemiseksi on tarve poiketa asiakirjajulkisuu-
teen ja -turvallisuuteen perustuvista kansalli-
sista jdrjestelyistd, jotka perustuvat pddosin
viranomaisten toiminnan julkisuudesta annet-
tuun lakiin (621/1999), jaljempéna julkisuus-
laki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4illd tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvilisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnian. Omistusoikeus
luovutettuun tietoon sidilyy luovutuksen jil-
keenkin aineiston luovuttaneella wvaltiolla.
Lakia voidaan soveltaa vain, jos kansainvéli-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ik#din asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettavan turvallisuusluokitellun tie-
don perusteella.

Laissa s#dddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnnosten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sddnnoksistd poikkeavia sddnnoksid.
Laissa on kuitenkin yleinen viittaussdannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnnoksid. Laissa on
myds erityissddnnos, joka koskee pidtoksen-
tekovaltaa siind tilanteessa, jossa tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnoén voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdé toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissd ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu tél-
laista sopimusta edeltdvdidn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdvi
yritys taikka kansainvilinen jirjestd tai toi-
mielin aikoo tehdi tai on tehnyt kansainvali-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vian elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
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toteuttaminen voi edellyttdd pédsyd erityis-
suojattavaan tietoaineistoon (2 § 3 k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitdvén
yrityksen jérjestimédn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on méiri-
yksid tietoturvallisuusvelvoitteista (1§ 3
mom.). Sadnnoksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilistd tietotur-
vallisuussopimusta ei ole. Useimmat valtiot
kuitenkin edellyttivit kahdenvilisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyvaksymi-
seksi.

Elinkeinonharjoittajalla ja timan palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on my6s velvollisuus kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekd sallia viranomaisen ja
kansainvilisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjérjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain téyténtdénpanoviranomaiset

Laissa on sddnnokset niisti viranomaisista,
jotka huolehtivat kansainvilisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissd tehtdvissé toimii ulkoasiainministerio.
Puolustusministerid, péddesikunta ja suojelu-
poliisi toimivat méarittyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkil6turvallisuuteen  liittyvien  turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja péddesikunta. Yhteisoturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin padesikunnalle.

Laissa on sdédnnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sdannosten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-
ranomaiset voisivat saada niille kuuluvien
tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat myds salassapitovelvolli-
suuden estdméttd antaa kansainviliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyOtd varten salassa pidettdvid tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on
myds oikeus sallia kansainviliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainvi-
lisen jdrjeston, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjéirjestelyihin ja toimi-
tiloihin riippumatta siitd, mita turvallisuus;jér-
jestelyjen salassapidosta sdddetddn taikka
sdddetddn tai madrdtddn pédsystd tiloihin,
joissa kisitellddn tai sdilytetddn salassa pidet-
tdvid tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessi
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan midrdyksen loukkaamisesta sekd
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kéyton sdcdntely

Erityissuojattava tietoaineisto on pidettdva
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myo0s elinkeinonharjoittajaa timén ol-
leessaan hankeosapuolena turvallisuusluoki-
tellussa sopimuksissa.

Suomen tekemissé, kdytdnnossd kahdenvé-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sdinnonmukaisesti mésra-
ys, joka rajoittaa luovutettujen tietojen kéyt-
tod. Taméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kéyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kdyttod koskee siten vahva
kayttotarkoitussidonnaisuus.
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Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetddn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkintd
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kéisi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitd tiukempia tie-
toturvallisuustoimenpiteiti edellytetdin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia kisittelyméadrdyksid sekd valtuus
sddtad erityissuojattavan tietoaineiston kisit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §).

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siité, et-
td tietoja sdilytetdén asianmukaisissa tiloissa.
Myos tilojen turvallisuusvaatimuksista voi-
daan s#itdd asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvélisissid so-
pimuksissa yleinen vaatimus siit4, ettd turval-
lisuusluokiteltuja tietoja viranomaisissa kdy-
tettdessd noudatetaan suurta pidittyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Naméi henkil6t on nimettdvad etukdteen, jos
sopimuksessa tétd edellytetddn. Sama koskee
myo6s 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd — annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet médrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdannostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen

tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissddnnos koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee padesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkil6on liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Sd4nnds on
turvallisuusselvityksistd annettua lakia tis-
méllisempi ja siind otetaan huomioon, min-
kilaisesta kansainvilisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd  annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdvidn, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvélinen velvoite titd edellytd. Koska
péddsdaantond on, ettd turvallisuusselvitys ei
sisdlld arviota henkilon luotettavuudesta,
laissa kansainvilisistd tietoturvallisuusvel-
voitteista on erikseen mainittu henkilén luo-
tettavuuden arviointi. Téllaisen arvion tekee
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten vélilldi on niin sovittu,
tehtdavadn madratty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myo0s sddnnokset todistuksen an-
tamisesta henkildlle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykdytint6jen asianmukaisuus sekd hen-
kilston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin timé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan péddosin
elinkeinonharjoittajalta itseltdin saatujen tie-
tojen perusteella sekd tdmin toimitilojen tur-
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vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii padesikunta. Selvitysti laa-
dittaessa on otettava huomioon laissa yksi-
I6idyt seikat, muun muassa se, miten suoja-
taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja hévit-
tdmiseltd, ja miten estetddn asiaton pdisy ti-
loihin, joissa turvallisuusluokiteltuja tietoja
késitellddn tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa.

Padesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin médritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tdyttddkseen
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myos tekemiddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen pddesikunta voi teh-
dd arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa tdtd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2 Turvallisuusselvityksii koskeva lain-
saddanto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
milld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtidvian hakeutuvasta, tehtiviin tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vdd hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdddn laissa midritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisti

tai sen perusteella laaditun todistuksen esit-
tamisté.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukidteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myo6s turvallisuusselvitysmenettelyssd
kaytettdvit rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tdvdd varten. Selvityksen kohteella on myds
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylld ei ole tarkastusoikeutta.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja TSekin vélinen tietoturvallisuus-
sopimus ja silld tavoin parantaa maiden vilis-
td yhteistyotd sekd turvata suomalaisten yri-
tysten mahdollisuudet osallistua sellaisiin
kansainvilisiin sekd Suomen ja TSekin vili-
siin hankkeisiin, joiden toteuttaminen saattaa
edellyttdd arkaluonteisten salassa pidettdvien
tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myGti
Tsekistd Suomeen toimitettuihin turvallisuus-
luokiteltuihin tietoihin ja materiaaleihin so-
vellettaisiin lakia kansainvilisist4 tietoturval-
lisuusvelvoitteista. Lakiin siséltyy erityis-
sddnnos, jonka mukaan toisen sopimuspuolen
salassa pidettdvit ja turvallisuusluokitellut
asiakirjat ja niihin siséltyvit tiedot ovat mydos
Suomessa salassa pidettdvid. Sddnnds poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosddnnoksistd, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
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netun lain mukainen salassapito on ndin ollen
sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja TSekin vilisessd sopimuksessa
on kysymys asiakirjoista, joita toinen sopi-
muspuoli pitdid salassa pidettdvini ja jotka se
on médritellyt ja merkinnyt korkean tietotur-
vallisuuden tasoa edellyttdviksi. Tillaisia
asiakirjoja on sdannonmukaisesti pidettdva
salaisina my6s julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéana
erona on se, ettd viranomaisella ei olisi kan-
sainvilisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntod ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyynté olisi
muutoin kisiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, ettd
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua.

Edell4 olevan perusteella voidaan arvioida,
ettd Suomen ja TsSekin vilisen tietoturvalli-
suussopimuksen voimaansaattamista koskeva
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vdhentdvisti suhteessa sii-
hen, mitd tiedonsaanti yleisen lainsdddannon
mukaan on.

Henkiloturvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
vilisisté tietoturvavelvoitteista edellyttis tur-
vallisuusselvityksistd annetun lain mukaisen
menettelyn kdyttdmistd henkiloston luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyvidksyminen ei tarkoittaisi si-
td, ettd kansalaisten yksityisyyseldmén ja
henkildtietojen suojaa kavennettaisiin aikai-
sempaan verrattuna.

4.2 Vaikutukset elinkeinoeléiméiin

Sopimus antaa suomalaiselle teollisuudelle,
toisin kuin tdhén asti, mahdollisuudet saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttda
padsyd Tsekin turvallisuusluokiteltuihin tie-
toihin. Vastaavasti sopimus antaa TSekin te-
ollisuudelle, toisin kuin tdhéin asti, mahdolli-

suuden saada sellaisia tilauksia tai osallistua
sellaisiin hankkeisiin, joiden toteuttaminen
edellyttdd padsyd Suomen turvaluokiteltuun
tietoon.
4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan véhdistd merkitti-
vampid taloudellisia vaikutuksia.

Tassd yhteydessd on kuitenkin syytd maini-
ta vireilld oleva kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain muutos, jonka
perusteella suojelupoliisi ottaisi vastatakseen
siviileja koskevat yhteis6turvallisuuselvityk-
set mahdollisesti jo vuoden 2009 alusta. Tél-
14a hetkelld kaikista yhteisoturvallisuusselvi-
tyksistd vastaa Padesikunta. Muutoksesta ai-
hetuvat taloudelliset, hallinnolliset ja mah-
dolliset muut vaikutukset tullaan kisittele-
midn kattavasti asianomaisen hallituksen esi-
tyksen yhteydessa.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvdan sopimuksen ja lain
hyvéksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
nd ulkoasiainministeriossd. Sopimuksen val-
misteluun ja sen neuvotteluun on osallistunut
edustajia ulkoasiainministeriostd, oikeusmi-
nisteriostd, puolustusministeriostd sekd tyo-
ja elinkeinoministeriosta.

Esityksestd on pyydetty lausunnot oikeus-
ministerioltd, tyd- ja elinkeinoministeriolt,
puolustusministerioltd, valtiovarainministeri-
oltd, sisdasiainministerioltd, litkkenne- ja vies-

tintdministerioltd,  suojelupoliisilta,  p#a-
esikunnalta sekd Elinkeinoeldmin keskuslii-
tolta (EK).

Lausunnoissa on puollettu sopimuksen pi-
kaista hyviksymistd ja voimaansaattamista.
Lausunnot on otettu huomioon esitysti vii-
meisteltdessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisdlté ja suhde
Suomen lainsdddiantoéon

1 artikla. Tarkoitus ja soveltamisala. Artik-
lassa médritellddn sopimuksen tarkoitukseksi
suojata Suomen ja TSekin kesken vilitetyt
turvallisuusluokitellut tiedot. Artiklassa méa-
ritellddn my®os ne toiminnot, joihin sopimusta
sovelletaan. N4itd ovat ulko-, puolustus-, tur-
vallisuus-, poliisi-, ja yritysturvallisuusasiat.
Rajaturvallisuuden ylldpitdimisen katsotaan
sisédltyvian edelld mainittuihin aloihin. Sopi-
musta sovelletaan siten vain sellaisten tieto-
jen vilittdmiseen, jotka koskevat edelld mai-
nittuja toimintoja tai joita tuotetaan tai vilite-
t44n niissd yhteyksissa.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
myos sellaisiin, ldhinnd taloudellista laatua
oleviin sopimuksiin, joissa osapuolena on
yksityinen yritys tai yhteiso ja joiden toteut-
taminen mukaan lukien my6s tarjousvaihe
edellyttdd turvallisuusluokitellun tiedon ja
materiaalin hyddyntdmista.

2 artikla. Mddritelmdt. Artiklan 1 kappa-
leessa maddritellddn turvallisuusluokitellun
tiedon késite. Silla tarkoitetaan sopimuspuol-
ten kesken vilitettivad tai tuotettavaa tietoa,
asiakirjaa tai aineistoa, joka on sen muodosta
riippumatta jommankumman sopimuspuolen
kansallisten lakien ja maidrdysten mukaisesti
suojattava luvattomalta ilmaisemiselta, vaa-
rinkdytoltd tai katoamiselta ja joka on nimet-
ty sellaiseksi ja merkitty asianmukaisesti.
Maééritelma on sopusoinnussa kansainvélisis-
td tietoturvallisuusvelvoitteista annetun lain
2 §:n 2 kohdan kanssa.

Artiklan 2 kappaleessa mééritelldén turval-
lisuusluokitellun sopimuksen késite. Silld
tarkoitetaan sopimusta tai alihankintasopi-
musta, johon siséltyy tai liittyy pédsy turval-
lisuusluokiteltuun tietoon. M#idritelmé on so-
pusoinnussa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 2 §:n 3 kohdan
kanssa.

Artiklan 3 kappale sisdltdd ldhettdvin so-
pimuspuolen médritelmén. Silld tarkoitetaan
sopimuspuolta, joka luovuttaa turvallisuus-
luokiteltua tietoa, mukaan lukien timin so-

pimuspuolen lainkéyttovaltaan kuuluvat oi-
keushenkil6t tai luonnolliset henkilot. Ky-
seessd on ndin ollen turvallisuusluokitellun
tiedon omistaja.

Artiklan 4 kappaleen mukaan vastaanotta-
valla sopimuspuolella tarkoitetaan sopimus-
puolta, joka vastaanottaa turvallisuusluokitel-
tua tietoa, mukaan lukien timén sopimuspuo-
len lainkdyttovaltaan kuuluvat oikeushenkil6t
tai luonnolliset henkil6t.

Artiklan 5 kappaleen mukaisesti kolman-
nella osapuolella tarkoitetaan sellaista valtio-
ta, mukaan lukien sen laink#yttovaltaan kuu-
luvat oikeushenkil6t tai luonnolliset henkilot,
tai kansainvilistd jarjestod, joka ei ole timén
sopimuksen sopimuspuolena.

3 artikla. Turvallisuusviranomaiset. Artik-
lan 1 kappaleessa toimivaltaiseksi turvalli-
suusviranomaiseksi on miiritelty kansallinen
turvallisuusviranomainen (National Security
Authority, NSA), joka vastaa sopimuksen
tdytdntoonpanosta sekd turvallisuusluokitel-
lun tiedon suojaamisesta. Suomen tasavallas-
sa turvallisuusviranomaisena toimii kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain mukaan ulkoasiainministerid, missi teh-
tdvad hoitaa turvallisuusyksikko. TSekin ta-
savallassa ~ tehtdvdd  hoitaa  Narodni
bezpecnostni ufad.

Artiklan 2 kappaleessa médratdén, ettd kan-
salliset turvallisuusviranomaiset antavat toi-
sillensa viralliset yhteystietonsa.

Artiklan 3 kappaleen mukaan kansalliset
turvallisuusviranomaiset ilmoittavat toisil-
leen muut turvallisuusviranomaiset, jotka on
nimetty vastaamaan timédn sopimuksen tiy-
tantoonpanosta. Suomessa muina turvalli-
suusviranomaisina toimivat kansainvilisisté
tietoturvallisuusvelvoitteista annetun lain
4 §:n mukaisesti pddesikunta, suojelupoliisi
sekd puolustusministerio.

4 artikla. Turvallisuusluokituksen tasot.
Artiklassa madritelldsn, miten Suomen ja
Tsekin turvallisuusluokitusten tasot vastaavat
toisiaan. Turvallisuusluokkia on kummassa-
kin valtiossa nelja.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on “ERITTAIN
SALAINEN” (PRISNE TAIJNE). Suomessa
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luokkaan “erittdin salainen” luetaan kuulu-
viksi tiedot, joiden luvaton ilmitulo voi aihe-
uttaa erittdin suurta vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvélisille
suhteille tai muille yleisille eduille. Suomen
kansainvilisid suhteita suojaavat julkisuus-
lain 24 §:n 1 momentin 1 ja 2 kohta, maan-
puolustusta momentin 10 kohta ja turvalli-
suutta momentin 5, 8 ja 9 kohdat. Muita maé-
ritelméssd tarkoitettuja yleisid etuja voivat
olla esimerkiksi valtionjohdon ja valtiovie-
raiden sekd tietojérjestelmien turvallisuusjér-
jestelyjen suojaaminen (24 § 1 mom. 7 koh-
ta) sekd kansantalouden toimivuus (24 § 1
mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on
"SALAINEN” (TAJNE). Téhdn kuuluvat
Suomessa tiedot, joiden luvaton ilmitulo voi
aiheuttaa merkittdavad vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvélisille
suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on. _  "LUOTTAMUKSELLINEN”
(DUVERNE), jolla tarkoitetaan Suomessa
tietoja, joiden luvaton ilmitulo voi aiheuttaa
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvilisille suhteille tai muille yleisil-
le eduille. . .

Neljénteen asiakirjaluokkaan “KAYTTO
RAJOITETTU” (VYHRAZENE) kuuluvat
tiedot, joiden luvaton ilmitulo voi aiheuttaa
haittaa yleisille eduille tai heikentdd viran-
omaisen toimintaedellytyksii.

5 artikla. Pddsy turvallisuusluokiteltuun
tietoon. Artiklan mukaan pddsy tdmin sopi-
muksen mukaisesti luovutettuun turvallisuus-
luokiteltuun tietoon sallitaan ainoastaan sel-
laisille luonnollisille henkiléille, joille on an-
nettu siithen asianmukainen lupa kyseisen so-
pimuspuolen kansallisten lakien ja mairiys-
ten mukaisesti. Maddrdys on sopusoinnussa
kansainvilisen tietoturvallisuusvelvoitteista
annetun lain 6 §:n 3 momentin kanssa, jossa
sallitaan tietoaineistoon péidsy vain niille
henkiloille, jotka tarvitsevat tietoja tehtd-
vinsd hoitamiseen. Kansainvéilisen tietotur-
vallisuusvelvoitteen edellyttima henkil6iden
luotettavuuden varmistaminen toteutetaan
Suomessa turvallisuusselvityksistd annetun
lain sekd kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 11 §:n mukaisesti.
Henkil6turvallisuusselvityksen laatii paa-

esikunta silloin, kun kysymys on puolustus-
hallintoon liittyvéstd asiasta, muutoin suoje-
lupoliisi.

6 artikla. Turvallisuusluokitellun tiedon
kéyton rajoitukset. Artiklan 1 kappaleessa
médritellddn vastaanottavan sopimuspuolen
velvollisuus olla luovuttamatta turvallisuus-
luokiteltua tietoa kolmannelle osapuolelle
ilman ldhettdvdn sopimuspuolen kirjallista
ennakkosuostumusta.

Artiklan 2 kappaleen mukaan vastaanottava
sopimuspuoli saa kayttdd turvallisuusluoki-
teltua tietoa ainoastaan siihen tarkoitukseen,
jota varten se on luovutettu, ja ldhettidvén so-
pimuspuolen méariadamia kisittelyvaatimuksia
noudattaen.

7 artikla. Turvallisuusluokitellun tiedon
kdsittely. Artiklan 1 kappaleessa méaaratdan
lahettdvan sopimuspuolen velvoitteista. La-
hettdvad sopimuspuoli varmistaa, ettd turvalli-
suusluokiteltuun tietoon tehdédin asianmukai-
set merkinnit turvallisuusluokituksesta kan-
sallisten lakien ja madrdysten mukaisesti (a
kohta). Tédmén lisdksi ldhettdvdan sopimus-
puolen on ilmoitettava vastaanottavalle so-
pimuspuolelle mahdollisista luovutusehdoista
(b kohta) ja mahdollisista myShemmisté luo-
kituksen muutoksista (¢ kohta).

Artiklan 2 kappale puolestaan mdidrittelee
vastaanottavan sopimuspuolen velvollisuu-
det. Artiklan 2 kappaleen a kohdan mukaan
vastaanottava sopimuspuoli varmistaa, ettd
turvallisuusluokiteltuun tietoon tehdédén vas-
taavat merkinnit turvallisuusluokituksen ta-
sosta tdimén sopimuksen 4 artiklan mukaises-
ti. Artiklan 2 kappaleen b kohta siséltdd so-
pimuksen keskeisimmén periaatteen, jonka
mukaan vastaanottava sopimuspuoli sitoutuu
antamaan turvallisuusluokitellulle tiedolle
samantasoisen suojan kuin vastaavaan omaan
kansalliseen turvallisuusluokkaan luokitellul-
le tiedolleen.

Artiklan 2 kappaleen ¢ kohdan mukaan
vastaanottavan sopimuspuolen on varmistet-
tava, ettei turvallisuusluokitellun tiedon luo-
kitusta poisteta tai muuteta muutoin kuin I4-
hettdavin sopimuspuolen kirjallisella luvalla.

Turvallisuusluokkaa vastaavista kisittely-
vaatimuksista on s#ddetty kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
9 §:ssd. Erityissuojattavan tietoaineiston k&-
sittelyssd noudatettavista eri turvallisuus-
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luokkia vastaavista turvallisuustoimenpiteisti
voidaan s@dtdd valtioneuvoston asetuksella.

8 artikla. Turvallisuusyhteistyo. Artikla 1
kappaleen mukaan turvallisuusviranomaisten
tulee pyynnostd ilmoittaa toisilleen kansalli-
set turvallisuusnorminsa, -menettelynsi ja -
kaytantonsa.

Artiklan 2 kappaleessa médratddn velvolli-
suudesta avustaa pyynndstd toista sopimus-
puolta henkilo- ja yhteisoturvallisuusselvi-
tyksiin liittyvissd menettelyissd kansallisten
lakien ja madrdysten mukaisesti.

Artiklan 3 kappale sisdltdd sopimuspuolten
vilisen velvoitteen tunnustaa toistensa henki-
16- ja yhteisoturvallisuusselvitykset kansallis-
ten lakien ja médrdysten mukaisesti.

Artiklan 4 kappaleen mukaan kansalliset
turvallisuusviranomaiset ilmoittavat viipy-
mittd toisilleen muutoksista, jotka koskevat
tunnustettuja henkil6- ja yhteis6turvallisuus-
selvityksiin perustuvia turvallisuustodistuk-
sia. Ilmoitusvelvollisuus koskee erityisesti
ndiden todistusten peruuttamista tai niiden
voimassaolon paéttymista.

Artiklan 5 kappaleessa médritddn, ettd eng-
lanti on sopimuksen mukaisessa yhteisty6ssi
kaytettava kieli.

9 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd madrdykset niitd tilan-
teita varten, joissa toinen sopimuspuoli te-
kee taikka antaa oman lainkdyttévaltansa
piiriin kuuluvalle hankeosapuolelle luvan
tehdd turvallisuusluokitellun sopimuksen
toisen sopimuspuolen lainkdyttovallan pii-
riin kuuluvan hankeosapuolen kanssa.

Artiklan 1 kappaleen mukaan kansalliset
turvallisuusviranomaiset vahvistavat pyyn-
nostd, ettd ehdotetuilla hankeosapuolilla ja
alihankkijoilla sekd sopimuksia edeltdviin
neuvotteluihin tai turvallisuusluokiteltujen
sopimusten tdytdntdonpanon osallistuvilla
luonnollisilla henkil6illd on asianmukaiset
turvallisuusselvityksiin perustuvat turvalli-
suustodistukset.

Artiklan 2 kappaleen mukaan kuitenkin sil-
loin, kun kyse on kansainvilisestd avoimesta
tarjouskilpailusta, jota ei ole suunnattu erityi-
sesti mihink&d4n maahan tai yritykseen, vas-
taanottavan sopimuspuolen turvallisuusvi-
ranomainen voi toimittaa l&hettdvan sopi-
muspuolen turvallisuusviranomaiselle 1 kap-
paleessa tarkoitetun turvallisuusselvityksen

ilman tdmin virallista pyynt6d. Méadrdyksen
tarkoituksena on nopeuttaa suomalaisten tai
vastavuoroisesti tSekkildisten yritysten p#i-
syd tarjouksen tekemiseen tarpeelliseen tur-
vallisuusluokiteltuun tietoon, mikd puoles-
taan tehostaisi yritysten tarjousvalmistelua ja
parantaisi niiden kilpailuasemaa.

Artiklan 3 kappaleen mukaan kansalliset
turvallisuusviranomaiset voivat pyytdd, ettd
organisaatiossa tehdéén turvallisuustarkastus,
jolla varmistetaan, ettd turvallisuusnormeja
noudatetaan jatkuvasti kansallisten lakien ja
midrdysten mukaisesti.

Artiklan 4 kappaleessa madratiddn velvolli-
suudesta liittdd turvallisuusluokiteltuun so-
pimukseen hanketurvallisuusohjeistus (prog-
ramme security instructions, PSI), joka kos-
kee noudatettavia turvallisuusvaatimuksia ja
sopimuksen eri ndkokohtien tai osien luoki-
tusta. Kopio hanketurvallisuusohjeistuksesta
toimitetaan sen sopimuspuolen kansalliselle
turvallisuusviranomaiselle, jonka lainkdytto-
alueella turvallisuusluokiteltu sopimus pan-
naan taytantoon.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdannokset siséltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:44n (vaitiolo-
velvollisuus ja hyviksikdyttokielto) sekd
12 §:d4n (yhteisoturvallisuusselvitys). Lisdk-
si kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 13 §:ssd on sddnnokset
hankeosapuolen antamasta sitoumuksesta
turvallisuustoimenpiteiden  suorittamiseen.
Kansallinen sééntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen tdyttdmiseksi
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta sdddetddn kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 17 §:ssé.

10 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Artiklan 1 kappaleessa miéra-
tddn, ettd turvallisuusluokiteltu tieto vélite-
tddn diplomaattiteitse tai sotilaskanavia kéyt-
tden taikka siten kuin kansalliset turvalli-
suusviranomaiset muutoin sopivat.

Artiklan 2 kappale mahdollistaa sdhkoisen
turvallisuusluokitellun tiedon vilittdmisen
kansallisten turvallisuusviranomaisten hy-
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viksymid turvallisuusmenettelyjd noudatta-
en.

Turvallisuusluokkaa vastaavista késittely-
vaatimuksista on s#ddetty kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
9 §:ssd. Erityissuojattavan tietoaineiston ki-
sittelyssd noudatettavista eri turvallisuus-
luokkia vastaavista turvallisuustoimenpiteisté
voidaan s@dtdd valtioneuvoston asetuksella.

11 artikla. Turvallisuusluokitellun tiedon
kopiointi, kddntidminen ja hdvittdminen. Ar-
tiklan 1 kappaleen mukaan kaikkiin turvalli-
suusluokitellun tiedon kopioihin ja kdinnok-
siin tehdddn asianmukainen merkintd turval-
lisuusluokituksesta, ja ne suojataan kuten al-
kuperdinen  turvallisuusluokiteltu tieto.
Kéannoksid ja kopioita tehdddn ainoastaan
tarvittava vihimmaisméaéara.

Artiklan 2 kappaleessa tarkennetaan, ettd
kadnnoksiin on tehtdvd merkintd turvallisuus-
luokituksesta kaannoskielelld.

Artiklan 3 kappaleen mukaan merkinnalld
ERITTAIN SALAINEN/PRISNE TAJINE tai
SALAINEN/TAJNE varustettua turvallisuus-
luokiteltua tietoa saa kédéntdi tai kopioida ai-
noastaan ldhettdvin sopimuspuolen kirjalli-
sella ennakkosuostumuksella.

Artiklan 4 kappaleen mukaan merkinnalld
ERITTAIN SALAINEN/PRISNE TAINE
varustettua turvallisuus-luokiteltua tietoa ei
havitetd, vaan se palautetaan ldhettdville so-
pimuspuolelle sen jélkeen, kun sitd ei endd
katsota tarvittavan, kansallisten lakien ja
midrdysten mukaisesti. Madrdykselld turva-
taan tiedon sdilyminen esimerkiksi tilanteis-
sa, joissa aineisto tai sen osa on arkistolain-
sddadannon vuoksi sdilytettava.

Turvallisuusluokkaa vastaavista kisittely-
vaatimuksista on s#dddetty kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
9 §:ssd. Erityissuojattavan tietoaineiston ki-
sittelyssd noudatettavista eri turvallisuus-
luokkia vastaavista turvallisuustoimenpiteisti
voidaan séddtdd valtioneuvoston asetuksella.

12 artikla. Vierailut. Artikla sisdltdd méaa-
rdykset niistd menettelytavoista, joita nouda-
tetaan jrjestettdessd sopimuspuolen edusta-
jille tilaisuus tutustua toisen sopimuspuolen
sellaisiin toimitiloihin, joissa turvallisuus-
luokiteltua tietoa kehitetdin, kisitellddn, tuo-
tetaan tai varastoidaan taikka turvallisuus-
luokiteltuja hankkeita toteutetaan.

Artiklan 1 kappaleen mukaan vierailut, jot-
ka edellyttdvit padsyd turvallisuusluokitel-
tuun tietoon, sallitaan kyseisen turvallisuus-
viranomaisen kirjallisella ennakkosuostu-
muksella, jolleivdt turvallisuusviranomaiset
keskendin muuta sovi.

Artiklan 2 kappaleessa edellytetddn, ettd
isdntdmaan toimivaltaisen turvallisuusviran-
omaisen on saatava vierailupyynto vahintdian
20 pdivdd ennen vierailua, elleivit kiireelli-
sissd tapauksissa toimivaltaiset turvallisuus-
viranomaiset sovi lyhyemmasti ajasta.

Artiklan 3 kappaleessa on tarkemmat maé-
rdykset tiedoista, jotka on siséllytettavi vie-
railupyyntdon.

Artiklan 4 kappaleen mukaan toimivaltaiset
turvallisuusviranomaiset voivat laatia luette-
lot henkiloistd, joilla on lupa toistuviin vie-
railuihin. Niiden vierailujen yksityiskohdat
jérjestetddn suoraan vierailun kohteena olevi-
en asianomaisten organisaatioiden kanssa.

Artiklan 5 kappaleen mukaan vierailijan
saama turvallisuusluokiteltu tieto katsotaan
tdimédn sopimuksen mukaisesti luovutetuksi
turvallisuusluokitelluksi tiedoksi.

Vierailujen toteuttamiseen liittyvdt sddn-
nokset ovat kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssi.

13 artikla. Tietoturvan loukkaaminen. Ar-
tiklan 1 kappaleen mukaan sopimuspuolen
toimivaltainen turvallisuusviranomainen on
velvollinen ilmoittamaan viipymittd kirjalli-
sesti toisen sopimuspuolen toimivaltaiselle
turvallisuusviranomaiselle, jos tdmid on to-
dennut tietoturvan loukkaamisen, joka johtaa
turvallisuusluokitellun tiedon katoamiseen,
vadrinkdyttoon tai luvattomaan ilmaisemi-
seen, tai epdilee tdllaista loukkaamista.

Artiklan 2 kappaleen mukaan se sopimus-
puoli, jonka lainkdyttovaltaan asia kuuluu,
tutkii tapahtuman viipymaéttd. Tarvittaessa
toinen sopimuspuoli avustaa tutkinnassa.

Artiklan 3 kappaleessa edellytetddn, ettd
kaikissa tapauksissa se sopimuspuoli, jonka
lainkdyttovaltaan asia kuuluu, ilmoittaa toi-
selle sopimuspuolelle kirjallisesti tietoturvan
loukkaamisen teko-olosuhteista, vahingon
laajuudesta, sen lieventdmiseksi toteutetuista
toimista ja tutkinnan tuloksesta.

Artiklan tarkoittamien velvoitteiden taytin-
toon panemiseksi tarpeelliset sddnnokset si-
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séltyvit kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 19 §:44n.

14 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa itse omista
sopimuksen tdytdntoonpanosta aiheutuneista
kustannuksistaan.

15 artikla. Tulkitseminen ja riitojen ratkai-
seminen. Artiklan mukaan kaikki sopimuk-
sen tulkintaan tai soveltamiseen liittyvét so-
pimuspuolten viliset riidat ratkaistaan yksin-
omaan sopimuspuolten vélisissd neuvotte-
luissa.

16 artikla. Loppumdidrdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, ja
irtisanomista koskevat madrdykset. Sopimus
on tehty toistaiseksi ja sitd voidaan muuttaa
sopimuspuolten yhteisestd sopimuksesta. So-
pimuksen irtisanominen tulee voimaan kuu-
den kuukauden kuluessa irtisanomisilmoituk-
sen vastaanottamisesta.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetdén,
ettd kansainvilisen velvoitteen lainsdddéannon
alaan kuuluvat méiraykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tillaiset médrdykset tulee saattaa
voimaan lailla myos silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddnnon aineellista sisdltod. Koska
Suomen ja Tsekin vilisen turvallisuussopi-
muksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdddantdd ole tarpeen muuttaa,
esitys siséltdd vain ehdotuksen blankettilaik-
si.
1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdi-
ddnnén alaan kuuluvat midrdykset. Lainsdé-
ddnnoén alaan kuuluvia m#irdyksid seloste-
taan jdljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdddettdisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan asetuksella sdddettdvani
ajankohtana samanaikaisesti kuin sopimus
tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja TSekin vilisen sopimuksen 16
artiklan 1 kappaleen mukaan sopimus tulee

voimaan toiseksi seuraavan kuukauden en-
simmdisend pdivdand sen jilkeen, kun sopi-
muspuolista jilkimmiinen on diplomaatti-
teitse saanut ilmoituksen siitd, ettd sopimuk-
sen voimaantulon edellyttimit sisdiset oi-
keudelliset menettelyt on taytetty.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvind ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja késittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltivit lainsddddannon alaan kuuluvia méa-
rdayksid. Perustuslakivaliokunnan tulkinta-
kaytinnon mukaan miérdys on luettava lain-
sdaddannon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos méadrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maardyksen tarkoit-
tamasta asiasta on perustuslain mukaan sii-
dettdvid lailla tai jos madrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sdidnnoksid
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan séddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
maérdys kuuluu nédiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
madrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sdédnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
sdltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttivida méaardyk-
sid.

Sopimuksen [/ artiklassa médritellddn so-
pimuksen tarkoitus ja soveltamisala. Sopi-
muksen 2 artiklassa puolestaan médritelldén,
mité tarkoitetaan turvallisuusluokitellulla tie-
dolla ja turvallisuusluokitelluilla sopimuksil-
la. Koska ndmi sopimusméirdykset vaikut-
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tavat joko suoraan tai vilillisesti sopimuksen
lainsdddannon alaan kuuluvien aineellisten
midrdysten tulkintaan ja soveltamiseen, ne
edellyttavit  eduskunnan  hyviksymisti
(PeVL 6/2001 vp).

Sopimuksen 3 artiklassa midritellddn
Suomen kansalliseksi turvallisuusviranomai-
seksi ulkoasiainministerié. Sopimusmadrdys
vastaa kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 4 §:n 1 momenttia.
Miidrdys on siten toteava, eikd sen siten ole
katsottava edellyttdvdn eduskunnan hyvak-
symisté.

Sopimuksen 5 artiklassa on ilmaistu tur-
vallisuusluokiteltua tietoa saavia henkil6itd
koskeva rajoitus. Turvallisuusluokiteltuun
tietoon on pidsy vain henkil6illd, joille on
tehty asianmukainen turvallisuusselvitys
kansallisen lainsddddannon mukaisesti. Tur-
vallisuusselvitysten laadinnassa on otettava
huomioon perustuslain 10 §:n 1 momentissa
sdddetty yksityiseldmén suoja ja velvollisuus
sdatdd henkilotietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkilGistd sekd selvityksessd sovellet-
tavasta menettelystd on sdddetty turvallisuus-
selvityksistd annetussa laissa.

Sopimuksen 6 ja 7 artiklassa madritaan
sopimuksen soveltamisalan piiriin kuuluvan
turvallisuusluokitellun tiedon suojaamiseksi
tarvittavista kansallisista toimenpiteistd, jotka
rajoittavat turvallisuusluokitellun tiedon vé-
littamistd, kdyttdmistd ja pddsyd sithen. Eri-
tyisesti 7 artiklan 2 kappaleen b kohdan mu-
kaan sopimuspuolet ovat velvollisia anta-
maan télle turvallisuusluokitellulle tiedolle
saman suojan kuin omalle vastaavaan turval-
lisuusluokkaan kuuluvalle tiedolleen.

Suomessa viranomaisten asiakirjojen julki-
suus on padsadntd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tata
oikeutta voidaan rajoittaa vilttimattomista
syistd vain lailla. Yleisesti sovellettavat
sadannokset salassapito- ja luokitusmerkinnés-
td on sdddetty julkisuuslain 25 §:ssd. Lain
25 §:n mukaan salassa pidettdvddn viran-
omaisen asiakirjaan on tehtdvd merkinté
asiakirjan salassa pitdmisestd, kun tdllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettivd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin

tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sd@nnoksistd poiketen kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdva salassa. Lisak-
si samaisen lain 8 §:ssd on sddnnokset turval-
lisuusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
saannoksisti riippumatta tehtdvi kansainvéli-
sessd tietoturvallisuusvelvoitteessa médaritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia kisittelyssd on nou-
datettava. Sopimusmaérdykset asettavat ndin
ollen Suomen lainsdddéntod tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Méaardykset edellyttaviat edus-
kunnan hyviksymista.

Sopimuksen 9 artiklassa on médrdykset
turvallisuusluokitelluista sopimuksista ja nii-
hin tarvittavista turvallisuusselvityksistd. Yh-
teisoturvallisuusselvitystd koskevat sdaannok-
set sisdltyvit kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:44n.

Sopimuksen /0 artiklassa on médrdykset
turvallisuusluokitellun tiedon vilittdmisesti
ja 11 artiklassa turvallisuusluokitellun tiedon
kadntdmisestd, kopioinnista ja hdvittimisesta.
Turvallisuusluokkaa vastaavista kisittelyvaa-
timuksista on sdddetty kansainvilisista tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssi.
Erityissuojattavan tietoaineiston késittelyssd
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteistd voidaan
sddtad valtioneuvoston asetuksella.

Sopimuksen /2 artiklassa on médrdykset
toisen sopimuspuolen luonnollisten henkil6i-
den vierailuista isdntdmaana toimivan sopi-
muspuolen tiloihin, jotka edellyttdvat padsya
turvallisuusluokiteltuun tietoon. Sopimus-
puolen edustajien vierailuiden tarkoituksena
on varmistaa sopimuksen tarkoituksen toteut-
taminen turvallisuusluokiteltujen tietojen
asianmukaiseksi suojaamiseksi. Tdhén vierai-
luoikeuteen ei sisdlly sellaista julkista vallan
kayttod ja tarkastusoikeutta, joka olisi risti-
riidassa  perustuslain ~ kanssa  (PeVL
179/1997). Sopimusméirdys luo vilillisesti
myds yksityisille tilausten saajille velvolli-
suuden sallia vierailut omiin toimitiloihinsa.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 18 §:ssd on vastaavat sddnnokset
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vierailuja koskevan sopimusméirdyksen tiy-
tdntoonpanoon liittyvistd seikoista.

Sopimuksen /3 artiklassa edellytetdén, ettd
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ilmoittaa vélittomaésti toisen so-
pimuspuolen toimivaltaiselle turvallisuusvi-
ranomaiselle, jos tietoturvaloukkauksen tode-
taan tapahtuneen taikka sitd epdilldan. Sopi-
muspuolten on tutkittava turvallisuusluokitel-
lun tiedon suojaamista koskevien sddnndsten
rikkominen. Kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 19 §:ssd sddde-
tddn kansallisen turvallisuusviranomaiselle
kuuluvista velvoitteista sopimusméérayksissi
tarkoitetuissa tilanteissa.

4.2 Kaisittelyjirjestys

Kaésittelyjdrjestyksen kannalta merkityksel-
lisid sopimusmaaridyksii siséltyy sopimuksen
5 ja 6 sekd 7 artiklaan, jotka asettavat rajoi-
tuksia turvallisuusluokitellun tiedon tai mate-
riaalin  julkisuudelle. Sopimusméérdykset
ovat merkityksellisid perustuslain 12 §:n 2
momentin suojaaman, julkisuusperiaatteelle
rakentuvan tiedonsaantioikeuden kannalta.
Tatd tiedonsaantioikeutta saa rajoittaa vain
lailla ja vain vilttdiméttomistd syistd. Tallai-
sena vilttimattomind syynd voidaan pitdd
sen turvaamista, ettd Suomi ja suomalaiset
yritykset voivat osallistua sellaisiin kansain-
vélisiin sekd Suomen ja TSekin kahdenkeski-
siin toimintoihin ja hankkeisiin, joiden to-

teuttaminen edellyttdd arkaluonteisen salassa
pidettidvien tietojen vaihtoa. Salassapitoa
koskeva erityissddnnds on otettu kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:44n.

Suomen ja Tsekin vélilld turvallisuusluoki-
tellun tiedon vaihtamisesta ja vastavuoroises-
ta suojaamisesta tehtyyn sopimukseen ei voi-
da katsoa sisdltyvdn sellaisia midrdyksid,
jotka koskisivat perustuslakia sen 94 §mn 2
momentissa ja 95 §:n 2 momentissa tarkoite-
tulla tavalla. Hallituksen nikemyksen mu-
kaan sopimus voitaisiin ndin ollen hyviksya
ddnten enemmistolld ja ehdotus sen lainsdé-
déannon alaan kuuluvien sopimusmédrdysten
voimaansaattamiseksi tavallisen lain s##td-
misjarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén,

ettd Eduskunta hyvdksyisi Prahassa
26 pdivdnd toukokuuta 2008 Suomen
tasavallan ja TSekin tasavallan viililld
turvallisuusluokitellun tiedon vaihta-
misesta ja vastavuoroisesta suojaami-
sesta tehdyn sopimuksen.

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyviksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

TSekin kanssa turvallisuusluokitellun tiedon vaihtamisesta ja vastavuoroisesta suojaami-
sesta tehdyn sopimuksen lainsdidinnon alaan kuuluvien méériysten voimaansaatta-
misesta

Eduskunnan péatoksen mukaisesti sdddetadn:
1§ rdykset ovat lakina voimassa sellaisina kuin
Prahassa 26 pdiviand toukokuuta 2008 Suo-  Suomi on niihin sitoutunut.
men tasavallan ja TsSekin tasavallan vélilla
turvallisuusluokitellun tiedon vaihtamisesta 28§

ja vastavuoroisesta suojaamisesta tehdyn so- Tadmin lain voimaantulosta sdddetddn tasa-
pimuksen lainsdddédnnon alaan kuuluvat méa-  vallan presidentin asetuksella.

Helsingissd 31 péivéna lokakuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Ulkoasiainministeri Alexander Stubb
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Sopimus

Suomen tasavallan
ja
TSekin tasavallan
vililla
turvallisuusluokitellun tiedon
vaihtamisesta
ja
vastavuoroisesta suojaamisesta

Suomen tasavalta ja TSekin tasavalta, jil-
jempini “sopimuspuolet”, jotka

haluavat varmistaa sellaisen turvallisuus-
luokitellun tiedon suojaamisen, jota ne tai
niiden lainkéyttdvaltaan kuuluvat oikeushen-
kilot tai luonnolliset henkil6t vaihtavat kes-
kendén, ovat toistensa kansallisia etuja ja tur-
vallisuutta kunnioittaen sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tamén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa, jota sopimus-
puolet vaihtavat keskendin ulko-, puolustus-,
turvallisuus-, poliisi- ja yritysturvallisuusasi-
oissa tai jota vilitetddn turvallisuusluokiteltu-
jen sopimusten tdytintéonpanon tai valmiste-
lun yhteydessd taikka tuotetaan tdmén sopi-
muksen soveltamisalalla.

2 artikla
Mcidiritelmdit

Téassd sopimuksessa tarkoitetaan:

"turvallisuusluokitellulla  tiedolla”  sopi-
muspuolten kesken vilitettdvai tai tuotettavaa
tietoa, asiakirjaa tai aineistoa, joka on sen
muodosta riippumatta jommankumman sopi-
muspuolen kansallisten lakien ja midrdysten
mukaisesti suojattava luvattomalta ilmaisemi-
selta, vadrinkdytoltd tai katoamiselta ja joka
on nimetty sellaiseksi ja merkitty asianmukai-
sesti;

"turvallisuusluokitellulla sopimuksella" so-
pimusta tai alihankintasopimusta, johon sisél-
tyy tai liittyy péédsy turvallisuusluokiteltuun
tietoon,;

Sopimusteksti
Agreement

between
the Republic of Finland
and
the Czech Republic
on the Exchange
and Mutual Protection
of Classified Information

The Republic of Finland and the Czech
Republic, hereinafter referred to as “the Par-
ties”, wishing to ensure the protection of
Classified Information exchanged between
them or between legal entities or individuals
under their jurisdiction have, in mutual re-
spect for national interests and security,
agreed upon the following:

Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information exchanged between
the Parties in the field of foreign affairs, de-
fence, security and police as well as indus-
trial security, or transmitted within the con-
text of the implementation or preparation of
Classified Contracts, or generated within the
scope of application of this Agreement.

Article 2
Definitions

For the purpose of this Agreement:

“Classified Information” means any in-
formation, document or material transmitted
or generated between the Parties that, regard-
less of its form, under the national laws and
regulations of either Party, require protection
against unauthorised disclosure, misappro-
priation or loss, and has been designated as
such and appropriately marked.

“Classified Contract” means a contract or
a subcontract that contains or involves access
to Classified Information.
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"ldhettdvilld  sopimuspuolella”  sopimus-
puolta, joka luovuttaa turvallisuusluokiteltua
tietoa, mukaan lukien tdmén sopimuspuolen
lainké&yttovaltaan kuuluvat oikeushenkil6t tai
luonnolliset henkilot;

"vastaanottavalla sopimuspuolella” sopi-
muspuolta, joka vastaanottaa turvallisuus-
luokiteltua tietoa, mukaan lukien timén so-
pimuspuolen lainkdyttdvaltaan kuuluvat oi-
keushenkilot tai luonnolliset henkil6t;

"kolmannella osapuolella” sellaista valtiota,
mukaan lukien sen lainkéyttovaltaan kuuluvat
oikeushenkilot tai luonnolliset henkil6t, tai
kansainvilistd jarjestod, joka ei ole tdmédn so-
pimuksen sopimuspuolena.

3 artikla
Turvallisuusviranomaiset

1. Turvallisuusluokitellun tiedon suojaami-
sesta ja tdmdn sopimuksen tidytintéonpanosta
vastaavat kansalliset turvallisuusviranomaiset
ovat:

Suomen tasavallassa: .
ULKOASIAINMINISTERIO

TSekin tasavallassa: _ oo
NARODNI BEZPECNOSTNI URAD

2. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen viralliset yhteystietonsa.

3. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen muut turvallisuusviran-
omaiset, jotka on nimetty vastaamaan tdmén
sopimuksen tdytintéonpanosta.

4 artikla

Turvallisuusluokituksen tasot

Kansalliset merkinnét turvallisuusluokituk-
sen tasosta vastaavat toisiaan seuraavasti:

“Originating Party” means the Party, in-
cluding legal entities or individuals under its
jurisdiction, which releases Classified Infor-
mation.

“Recipient Party” means the Party, includ-
ing legal entities or individuals under its ju-
risdiction, which receives Classified Informa-
tion.

“Third Party” means any state, including
legal entities or individuals under its jurisdic-
tion, or international organisation that is not a
party to this Agreement.

Article 3
Security Authorities

1. The National Security Authorities re-
sponsible for the protection of Classified In-
formation as well as the implementation of
this Agreement are:

In the Republic of Finland: _
ULKOASIAINMINISTERIO

In the Czech Republic: oL
NARODNI BEZPECNOSTNI URAD

2. The National Security Authorities shall
provide each other with their official contact
details.

3. The National Security Authorities shall
notify each other of their designated security
authorities that are also responsible for the
implementation of this Agreement.

Article 4
Security Classification Levels

The equivalence of the national security
classification level markings is as follows:

Suomen tasavalta

Tsekin tasavalta

ERITTAIN SALAINEN PRISNE TAJNE
SALAINEN TAJNE
LUOTTAMUKSELLINEN DUVERNE
KAYTTO RAJOITETTU VYHRAZENE
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5 artikla
Pddsy turvallisuusluokiteltuun tietoon

Pédsy tdman sopimuksen mukaisesti luovu-
tettuun turvallisuusluokiteltuun tietoon salli-
taan ainoastaan sellaisille luonnollisille hen-
kilsille, joille on annettu sithen asianmukai-
nen lupa kyseisen sopimuspuolen kansallisten
lakien ja madrdysten mukaisesti.

6 artikla

Turvallisuusluokitellun tiedon kéyton
rajoitukset

1. Vastaanottava sopimuspuoli ei saa luo-
vuttaa turvallisuusluokiteltua tietoa kolman-
nelle osapuolelle ilman ldhettdvin sopimus-
puolen kirjallista ennakkosuostumusta.

2. Vastaanottava sopimuspuoli saa kéyttds
turvallisuusluokiteltua tietoa ainoastaan sii-
hen tarkoitukseen, jota varten se on luovutet-
tu, ja ldhettdvin sopimuspuolen madrddmid
kasittelyvaatimuksia noudattaen.

7 artikla
Turvallisuusluokitellun tiedon kdsittely

1. Lahettdvi sopimuspuoli

a) varmistaa, ettd turvallisuusluokiteltuun
tietoon tehddén asianmukaiset merkinnét tur-
vallisuusluokituksesta kansallisten lakien ja
madrdysten mukaisesti;

b) ilmoittaa vastaanottavalle sopimuspuo-
lelle mahdollisista luovutusehdoista;

¢) ilmoittaa vastaanottavalle sopimuspuolel-
le mahdollisista my6hemmistd luokituksen
muutoksista.

2. Vastaanottava sopimuspuoli

a) varmistaa, ettd turvallisuusluokiteltuun
tietoon tehdddn vastaavat merkinnit turvalli-
suusluokituksen tasosta timén sopimuksen 4
artiklan mukaisesti;

b) antaa turvallisuusluokitellulle tiedolle
samantasoisen suojan kuin vastaavaan turval-
lisuusluokituksen tasoon kuuluvalle kansalli-
selle turvallisuusluokitellulle tiedolle;

¢) varmistaa, ettei turvallisuusluokitellun
tiedon luokitusta poisteta tai muuteta muutoin
kuin ldhettdvin sopimuspuolen kirjallisella
luvalla.

Article 5
Access to Classified Information

Access to Classified Information released
under this Agreement shall be limited only to
individuals duly authorised in accordance
with the national laws and regulations of the
relevant Party.

Article 6

Restrictions on Use of Classified Information

1. The Recipient Party shall not release
Classified Information to a Third Party with-
out the prior written consent of the Originat-
ing Party.

2. The Recipient Party shall use Classified
Information only for the purpose it has been
released for and in accordance with the han-
dling requirements of the Originating Party.

Article 7
Handling of Classified Information

1. The Originating Party shall:

a) ensure that Classified Information is
marked with appropriate security classifica-
tion markings in accordance with the national
laws and regulations;

b) inform the Recipient Party of any condi-
tions of release;

¢) inform the Recipient Party of any subse-
quent changes in classifications.

2. The Recipient Party shall:

a) ensure that Classified Information is
marked with equivalent security classifica-
tion level markings in accordance with Arti-
cle 4 of this Agreement;

b) afford Classified Information the same
degree of protection as afforded to its na-
tional Classified Information of equivalent
security classification level;

c¢) ensure that Classified Information is not
declassified and nor is its classification
changed, except if authorised in writing by
the Originating Party.
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8 artikla
Turvallisuusyhteistyo

1. Turvallisuusnormien pitdmiseksi vertai-
lukelpoisina kansalliset turvallisuus-
viranomaiset ilmoittavat pyynnosti toisilleen
turvallisuusluokitellun tiedon suojaamisessa
sovellettavat kansalliset turvallisuusnorminsa,
-menettelynsi ja -kdytantonsa.

2. Turvallisuusviranomaiset  avustavat
pyynnosti toisiaan henkil6- ja yhteisoturvalli-
suusselvityksiin liittyvissd menettelyissd kan-
sallisten lakien ja médrdysten mukaisesti.

3. Sopimuspuolet tunnustavat toistensa
henkil6- ja yhteisoturvallisuusselvitykset kan-
sallisten lakien ja mé&drdysten mukaisesti.
Tamén sopimuksen 4 artiklaa sovelletaan vas-
taavasti.

4. Kansalliset turvallisuusviranomaiset il-
moittavat viipymittd toisilleen muutoksista,
jotka koskevat tunnustettuja henkilo- ja yhtei-
soturvallisuusselvityksiin perustuvia turvalli-
suustodistuksia, erityisesti ndiden todistusten
peruuttamisesta tai niiden voimassaolon paat-
tymisesta.

5. Tdmidn sopimuksen mukaisessa yhteis-
tyOssd kiytetddn englannin kieltd.

9 artikla
Turvallisuusluokitellut sopimukset

1. Kansalliset turvallisuusviranomaiset
vahvistavat pyynnostd, ettd ehdotetuilla han-
keosapuolilla ja alihankkijoilla sek#d sopimuk-
sia edeltdviin neuvotteluihin tai turvallisuus-
luokiteltujen sopimusten tdytintoonpanoon
osallistuvilla luonnollisilla henkildilldi on
asianmukaiset turvallisuusselvityksiin perus-
tuvat turvallisuustodistukset.

2. Avoimen tarjouskilpailun yhteydessi
kansalliset turvallisuusviranomaiset voivat
vahvistaa asianmukaisten turvallisuusselvi-
tyksiin perustuvien turvallisuustodistusten
olemassaolon ilman virallista pyyntoa.

3. Kansalliset turvallisuusviranomaiset voi-
vat pyytidd, ettd organisaatiossa tehdéén tur-
vallisuustarkastus, jolla varmistetaan, ettd
turvallisuusnormeja noudatetaan jatkuvasti
kansallisten lakien ja madrdysten mukaisesti.

Article 8
Security Co-Operation

1. In order to maintain comparable stan-
dards of security, the National Security Au-
thorities shall, on request, inform each other
of their national security standards, proce-
dures and practices for the protection of
Classified Information.

2. On request, the Security Authorities
shall, within the scope of the national laws
and regulations, assist each other during the
personnel and facility security clearance pro-
cedures.

3. The Parties shall recognise their respec-
tive personnel and facility security clearances
in accordance with the national laws and
regulations. Article 4 of this Agreement shall
apply accordingly.

4. The National Security Authorities shall
promptly notify each other about changes in
recognised personnel and facility security
clearance certificates, especially in cases of
their revocation or termination.

5. The co-operation under this Agreement
shall be effected in the English language.

Article 9
Classified Contracts

1. On request, the National Security Au-
thorities shall confirm that the proposed con-
tractors and subcontractors as well as indi-
viduals participating in pre-contractual nego-
tiations or in the implementation of Classi-
fied Contracts have appropriate security
clearance certificates.

2. In the case of an open tender the Na-
tional Security Authorities may confirm the
existence of appropriate security clearance
certificates without a formal request.

3. The National Security Authorities may
request that a security inspection be carried
out at a facility to ensure continuing compli-
ance with security standards according to the
national laws and regulations.
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4. Turvallisuusluokitelluissa sopimuksissa
on oltava hanketurvallisuusohjeistus (prog-
ramme security instructions, PSI) noudatetta-
vista turvallisuusvaatimuksista ja sopimuksen
eri ndkokohtien tai osien luokituksesta. Kopio
hanketurvallisuusohjeistuksesta ~ toimitetaan
sen sopimuspuolen kansalliselle turvallisuus-
viranomaiselle, jonka lainkédyttéalueella tur-
vallisuusluokiteltu sopimus pannaan tdytin-
toon.

10 artikla
Turvallisuusluokitellun tiedon vdilittéiiminen

1. Turvallisuusluokiteltu tieto viélitetddn
diplomaattiteitse tai sotilaskanavia kiyttden
taikka siten kuin kansalliset turvallisuusvi-
ranomaiset muutoin sopivat.

2. Sopimuspuolet voivat valittdd turvalli-
suusluokiteltua tietoa séhkoisesti kansallisten
turvallisuusviranomaisten hyviksymii turval-
lisuusmenettelyjid noudattaen.

11 artikla

Turvallisuusluokitellun tiedon kopiointi,
kéicintdminen ja hévittdminen

1. Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja kaidnnoksiin tehddin asianmu-
kainen merkintd turvallisuusluokituksesta, ja
ne suojataan kuten alkuperdinen turvallisuus-
luokiteltu tieto. Kd&nnoksid ja kopioita teh-
déddn ainoastaan tarvittava vihimmaismaara.

2. Kaikkiin k#annoksiin tehdddn kdannos-
kielinen merkintd siitd, ettd kdannds sisdltdd
ldhettdvan sopimuspuolen turvallisuusluoki-
teltua tietoa.

3. Merkinnalld ERITTAIN SALAINEN/
PRISNE TAJNE tai SALAINEN/TAJNE va-
rustettua turvallisuusluokiteltua tietoa saa
kaantdd tai kopioida ainoastaan ldhettdvin
sopimuspuolen kirjallisella ennakkosuostu-
muksella.

4, Merkinnalla ERITTAIN SALAINEN/
PRISNE TAINE varustettua turvallisuus-
luokiteltua tietoa ei hévitetd, vaan se palaute-
taan ldhettdaville sopimuspuolelle sen jilkeen,
kun sitd ei endd katsota tarvittavan, kansallis-
ten lakien ja médrdysten mukaisesti.

4. Classified Contracts shall contain pro-
gramme security instructions on the security
requirements and on the classification of
each aspect or element of the Classified Con-
tract. A copy of the programme security in-
structions shall be forwarded to the National
Security Authority of the Party under whose
jurisdiction the Classified Contract is to be
implemented.

Article 10
Transmission of Classified Information

1. Classified Information shall be transmit-
ted through diplomatic or military channels
or as otherwise agreed between the National
Security Authorities.

2. The Parties may transmit Classified In-
formation by electronic means in accordance
with security procedures approved by the Na-
tional Security Authorities.

Article 11

Reproduction, Translation and Destruction
of Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum
needed.

2. All translations shall contain a note in
the language of translation indicating that it
contains Classified Information of the Origi-
nating Party.

3. Classified Information marked as ERIT-
TAIN SALAINEN/PRISNE TAJNE and
SALAINEN/TAINE shall be translated or
reproduced only upon the prior written con-
sent of the Originating Party.

4. Classified Information marked as ERIT-
TAIN SALAINEN/PRISNE TAJNE shall
not be destroyed and shall be returned to the
Originating Party after it is no longer consid-
ered necessary in accordance with the na-
tional laws and regulations.
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12 artikla
Vierailut

1. Vierailut, jotka edellyttidvit péddsyd tur-
vallisuusluokiteltuun tietoon, sallitaan kysei-
sen turvallisuusviranomaisen kirjallisella en-
nakkosuostumuksella, jolleivit turvallisuusvi-
ranomaiset keskendén muuta sovi.

2. Vierailupyynto esitetddn turvallisuusvi-
ranomaisten vilitykselld vidhintddn kaksi-
kymmentd pdivdd ennen vierailua. Kiireelli-
sissd tapauksissa vierailupyyntd voidaan esit-
tdd lyhyempéidkin médrdaikaa noudattaen, jos
turvallisuusviranomaiset sopivat asiasta kes-
kenédn etukéteen.

3. Vierailupyynt66n on sisdllyttiava:

a) vierailijan etu- ja sukunimi, syntyméaaika
ja -paikka, kansallisuus ja passin tai henkil6l-
lisyystodistuksen numero;

b) vierailijan asema ja tiedot vierailijan
edustamasta organisaatiosta;

¢) vierailijan henkil6turvallisuusselvityksen
taso ja voimassaoloaika;

d) vierailun ajankohta ja kesto; toistuvien
vierailujen osalta ajanjakso, jolle vierailut
ajoittuvat;

e) vierailun tarkoitus sek# siihen liittyvin
turvallisuusluokitellun tiedon korkein turval-
lisuusluokituksen taso;

f) vierailun kohteena olevan organisaation
nimi, osoite, puhelin- tai telefaxnumero, séh-
kopostiosoite ja yhteyshenkilo;

g) pdivdys, turvallisuusviranomaisen alle-
kirjoitus ja sen virallinen leima.

4. Turvallisuusviranomaiset voivat sopia
sellaisten vierailijoiden luettelosta, joilla on
oikeus toistuviin vierailuihin. Turvallisuusvi-
ranomaiset sopivat keskenddn toistuvien vie-
railujen yksityiskohdista.

5. Vierailijan saama turvallisuusluokiteltu
tieto katsotaan tdmin sopimuksen mukaisesti
luovutetuksi turvallisuusluokitelluksi tiedok-
si.

13 artikla
Tietoturvan loukkaaminen
1. Sopimuspuolet ilmoittavat viipymétta

toisilleen kirjallisesti, jos ne ovat todenneet
tietoturvan loukkaamisen, joka johtaa turval-
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Article 12
Visits

1. Visits requiring access to Classified In-
formation are subject to the prior written
consent of the relevant Security Authority,
unless otherwise agreed between the Security
Authorities.

2. The request for visit shall be submitted
through the Security Authorities at least
twenty days before the visit. In urgent cases,
the request for visit may be submitted at a
shorter notice, subject to prior co-ordination
between the Security Authorities.

3. The request for visit shall include:

a) the visitor's first and last name, date and
place of birth, nationality and passport/ID
card number;

b) the visitor's position and the specifica-
tion of the facility which the visitor repre-
sents;

c) the level of the visitor’s personnel secu-
rity clearance and its validity;

d) the date and duration of the visit, in case
of a recurring visit the total period of time
covered by the visit;

e) the purpose of the visit, including the
highest level of Classified Information to be
involved;

f) the name, address, phone/fax number, e-
mail address and point of contact of the facil-
ity to be visited,

g) the date, signature by the Security Au-
thority and the stamping of its official seal.

4. The Security Authorities may agree on a
list of wvisitors entitled to a recurring visit.
Further details of the recurring visit are sub-
ject to co-ordination between the Security
Authorities.

5. Classified Information acquired by a
visitor shall be considered as Classified In-
formation released under this Agreement.

Article 13
Breaches of Security
1. The Parties shall immediately inform

each other in writing of any breach of secu-
rity resulting in loss, misappropriation or un-



HE 183/2008 vp 23

lisuusluokitellun tiedon katoamiseen, viirin-
kayttoon tai luvattomaan ilmaisemiseen, tai
epdilevit téllaista loukkaamista.

2. Se sopimuspuoli, jonka laink#yttovaltaan
asia kuuluu, tutkii tapahtuman viipymitta.
Tarvittaessa toinen sopimuspuoli avustaa tut-
kinnassa.

3. Kaikissa tapauksissa se sopimuspuoli,
jonka lainkéyttovaltaan asia kuuluu, ilmoittaa
toiselle sopimuspuolelle kirjallisesti tietotur-
van loukkaamisen teko-olosuhteista, vahin-
gon laajuudesta, sen lieventdmiseksi toteute-
tuista toimista ja tutkinnan tuloksesta.

14 artikla
Kustannukset

Sopimuspuolet vastaavat omista kustannuk-
sistaan, jotka aiheutuvat tdmin sopimuksen
tdytintoonpanosta.

15 artikla
Tulkitseminen ja riidat

Kaikki sopimuspuolten viliset riidat, jotka
koskevat tdiméan sopimuksen tulkintaa tai so-
veltamista, ratkaistaan sopimuspuolten véli-
silld neuvotteluilla, eikd niitd saateta kansalli-
sen tai kansainvilisen tuomioistuimen taikka
kolmannen osapuolen ratkaistavaksi.

16 artikla
Loppumdidirdiykset

1. Tamd sopimus tehdddn madrddmatto-
miksi ajaksi. Sopimus tulee voimaan toiseksi
seuraavan kuukauden ensimmaéisend paivanid
sen jdlkeen, kun sopimuspuolista jalkimmaéi-
nen on diplomaattiteitse saanut ilmoituksen
siitd, ettd sopimuksen voimaantulon edellyt-
tdmat sisdiset oikeudelliset menettelyt on tiy-
tetty.

2. Tétd sopimusta voidaan muuttaa sopi-
muspuolten keskindiselld suostumuksella.
Muutokset tulevat voimaan tdmin artiklan 1
kappaleen mukaisesti.

3. Sopimuspuoli voi milloin tahansa irtisa-
noa tdmin sopimuksen kirjallisesti. Téllin
sopimus lakkaa olemasta voimasta kuuden
kuukauden kuluttua péivisté, jona toinen so-

authorised disclosure of Classified Informa-
tion or of any suspicion of such a breach.

2. The Party with jurisdiction shall investi-
gate the incident without delay. The other
Party shall, if required, co-operate in the in-
vestigation.

3. In any case, the Party with jurisdiction
shall inform the other Party in writing about
the circumstances of the breach of security,
the extent of the damage, the measures
adopted for its mitigation and the outcome of
the investigation.

Article 14
Expenses

The Parties shall bear their own expenses
incurred in the course of the implementation
of this Agreement.

Article 15
Interpretation and Disputes

Any dispute regarding the interpretation or
application of this Agreement shall be settled
by negotiation between the Parties and shall
not be referred to any national or interna-
tional tribunal or third party for settlement.

Atrticle 16
Final Provisions

1. This Agreement is concluded for an in-
definite period of time. This Agreement shall
enter into force on the first day of the second
month following the date of receipt of the
last notification between the Parties, through
diplomatic channels, that the internal legal
procedures for this Agreement to enter into
force have been fulfilled.

2. This Agreement may be amended by the
mutual consent of the Parties. Such amend-
ments shall enter into force in accordance
with Paragraph 1 of this Article.

3. Each of the Parties is entitled to termi-
nate this Agreement in writing at any time. In
such case, the validity of this Agreement
shall expire six months following the day on
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pimuspuoli saa kirjallisen irtisanomisilmoi-
tuksen.

4. Tamén sopimuksen irtisanomisesta riip-
pumatta kaikki tdimén sopimuksen mukaisesti
luovutettu tai tuotettu turvallisuusluokiteltu
tieto suojataan sopimuksen midrdysten mu-
kaisesti, kunnes lihettivd sopimuspuoli vapa-
uttaa vastaanottavan sopimuspuolen tistd vel-
voitteesta.

5. Se sopimuspuoli, jonka alueella timéi so-
pimus tehdddn, ryhtyy sopimuksen voimaan-
tulon jilkeen vilittémiin toimiin saattaakseen
sopimuksen Yhdistyneiden kansakuntien sih-
teeristolle kirjattavaksi Yhdistyneiden kansa-
kuntien peruskirjan 102 artiklan mukaisesti.
Toiselle sopimuspuolelle ilmoitetaan kirjaa-
minen ja Yhdistyneiden kansakuntien sopi-
mussarjan kirjaamisnumero heti, kun Yhdis-
tyneiden kansakuntien sihteeristé on antanut
tdimén numeron.

Taméan vakuudeksi allekirjoittaneet ovat,
sithen asianmukaisesti valtuutettuina, allekir-
joittaneet timén sopimuksen.

Tehty Prahassa 26 pdivana toukokuuta 2008
kahtena alkuperdiskappaleena, suomen, tSekin
ja englannin kielelld, kaikkien tekstien ollessa
yhtd todistusvoimaiset. Jos syntyy tulkinta-
eroja, englanninkielinen teksti on ratkaiseva.

Suomen tasavallan puolesta

TSekin tasavallan puolesta

which the other Party receives the written no-
tice of termination.

4. Regardless of the termination of this
Agreement, all Classified Information re-
leased or generated under this Agreement
shall be protected in accordance with the
provisions set forth herein until the Originat-
ing Party dispenses the Recipient Party from
this obligation.

5. The Party in whose territory this Agree-
ment is concluded shall, after the entry into
force of the Agreement, take immediate steps
so as to have the Agreement registered by the
Secretariat of the United Nations in accor-
dance with Article 102 of the United Nations
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the United Nations Treaty Series as
soon as the United Nations Secretariat has is-
sued it.

In witness of which, the undersigned, duly
authorised to this effect, have signed this
Agreement.

Done in Prague on 26 May 2008 in two
originals, in the Finnish, Czech and English
languages, each text being equally authentic.
In case of different interpretation the English
text shall prevail.

For the Republic of Finland

For the Czech Republic.
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