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Regeringens proposition till Riksdagen om godk:in-
nande av 6verenskommelsen mellan Finland och Tjeckien
om utbyte och dmsesidigt skydd av sikerhetsklassificerad
information och med forslag till lag om siittande i kraft av
de bestimmelser i 6verenskommelsen som hor till omra-
det for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foresléas att riksdagen god-
kdnner Overenskommelsen mellan Finland
och Tjeckien om utbyte och Omsesidigt
skydd av sidkerhetsklassificerad information
samt lagen om sittande ikraft av de bestdim-
melser i 6verenskommelsen som hor till om-
radet for lagstiftningen.

Syftet med 6verenskommelsen ér att séker-
stdlla formedling och skydd av sekretessbe-
lagd information mellan Finland och Tjecki-
en 1 utrikes-, forsvars-, sékerhets-, polis- och
foretagssdkerhetsdrenden.

Det ar frdga om kénsligt informationsmate-
rial som sérskilt har klassificerats pa en hog

294168

sikerhetsnivd i den utlimnande fordrags-
slutande staten.

Overenskommelsen trader i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
girder som den nationella lagstiftningen kra-
ver for att sitta 6verenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av dver-
enskommelsen avses trdda i kraft samtidigt
som overenskommelsen for Finlands del tré-
der i kraft vid en tidpunkt som bestdms ge-
nom forordning av republikens.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstidende (in-
formationens konfidentialitet), informatio-
nens oforianderlighet (integritet) samt infor-
mationens anvindbarhet. For att trygga in-
formationssikerheten anvinds olika metoder.
De vanligaste #r kontroll av personalens till-
forlitlighet och lokalernas s#kerhet, sekre-
tessbestimmelser och begridnsningar i rétten
att anvinda informationen, till enbart Gver-
enskommet #ndamal, samt olika typer av
procedurkrav for hantering och dverforing av
information. Sikerhetskraven ticker informa-
tionens hela livscykel, med andra ord forvér-
vande, bearbetning, anvindning, 6verlételse,
arkivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som kan medfora be-
tydande och omfattande skada péa viktiga
allminna intressen om den obehdrigen rdjs.
Denna typ av material méste darfér behand-
las sdrskilt omsorgsfullt. Det giller Finlands
trovidrdighet som part i det internationella
samarbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland 4r delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingér i den diploma-
tiska verksamheten, liksom #ven 1 samarbetet
mellan forsvars- och polisvdsendet. Utéver
fragor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
giller informationssidkerhet emellertid ocksa
en vidxande betydelse for det ekonomiska,
industriella och teknologiska samarbetet, dir
allt flera projekt pa foretagsniva forutsitter
tillgang till klassificerad information. Det hér
géller sarskilt da det ar friga om en myndig-
hetsanskafftning som forutsitter att sekretess-
belagd statlig information ges ut till ett fore-
tag for att ett kommersiellt kontrakt ska kun-
na fullgéras. Traditionellt hor anskaffningar
av detta slag sarskilt till forsvarets omrade,
men sektorn det berdr blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stand en multilateral

konvention inom omridet fér informations-
sikerhet. Den storsta orsaken #r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten 1 informationssidkerhetsfragor
som en del av den nationella sdkerheten
overlag.

Bristen pa en konvention tvingar saledes
staterna, Finland medriknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen triddde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare
undertecknades ett avtal mellan Finland
och Frankrike och det tridde i kraft den 1
augusti 2005 (FordrS 66-67/2005). Bigge
lander &r viktiga samarbetspartner for Fin-
land, savil inom omradet for sidkerhetsfor-
valtning som med tanke pa den ekonomiska
vixelverkan.

Det faktum att behovet av informationssi-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-overenskommelsen, dven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malséttningarna med Overenskommel-
sen har varit att sdkerstdlla det finldndska
ndringslivets mojligheter att pa jamlik grund
med de andra medlemsldnderna kunna delta i
ESA:s sikerhetsklassificerade anbudsforfa-
randen.

Utover ndmnda fordrag har Finland géllan-
de 6verenskommelser om informationsséker-
het med Slovakien (FordrS 116-117/2007),
Estland (FordrS 12-13/2008), Italien (FordrS
23-24/2008), Lettland (FordrS 33-34/2008)
och Polen (FordrS 46-47/2008). Under paga-
ende ar har Finland utdver det foreliggande
avtalet med Tjeckien dven undertecknat in-
formationssidkerhetséverenskommelser med
Bulgarien  (16.4.2008) och  Slovenien
(6.5.2008). Avtalen med Spanien, Litauen
och Nederldnderna har framskridit till parafe-
ringsskedet. Ett projekt 4r som bést pa gang
ocksd om en Overenskommelse for skydd av
sikerhetsklassificerad  information = EU-
landerna emellan.
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Overenskommelsen mellan Finland och
Tjeckien undertecknades i Prag den 26 maj
2008. Den har till storsta delen forhandlats
fram utgéende fran ett modellavtal som Fin-
land lade fram som underlag f6r forhandling-
arna.

2 Nulige

2.1 Lag om internationella forpliktelser
som giller informationsséikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansdgs nodvindig, bland annat
for att ikraftsdttandet av internationella dver-
enskommelser tvingar till avvikelser fran
vara nationella regleringar som utgar fran
handlingars offentlighet och sikerhet, med
huvudsaklig grund i lagen om offentlighet i
myndigheternas  verksamhet (621/1999),
nedan offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssikerhet tillimpas pa sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och avsdndaren i enlighet
med en internationell fverenskommelse som
ar bindande for Finland eller med nagon an-
nan internationell forpliktelse har forsett for-
sindelsen med en sdkerhetsklassificering.
Aganderitten till den 6verlimnade informa-
tionen bestér dven efter dverldtelsen hos den
stat som har 6verldmnat den. Lagen kan en-
dast tillimpas om den internationella &ver-
enskommelsen har satts i kraft i Finland pa
det sitt som grundlagen kriaver eller om det
ar frdga om en internationell forpliktelse som
annars &r bindande for Finland.

Till kategorin sarskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hinférs dessutom hand-
lingar som har upprittats av en finldndsk
myndighet, eller av en nédringsidkare som hor
till lagens tillimpningsomrade, och av vilka

det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hédmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstéllts i
Finland utgaende fran sikerhetsklassificerad
information.

Lagens sdkerhetsforpliktelser ska tillimpas
ocksa d& den Overenskommelse eller forfatt-
ning som tillimpningen av bestdmmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillampningen fortsétter s& ldnge det 4r nod-
viandigt med tanke pa det allméinna intresse
som ligger till grund for sidkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssdkerhet innehaller flera
bestdmmelser som avviker fran bestdimmel-
serna om informationssiakerhet for nationella
handlingar. I lagen ingar emellertid en all-
min hinvisning till offentlighetslagen. Till
de delar som finldndska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sddan som omfat-
tas av internationella forpliktelser om infor-
mationssikerhet ska offentlighetslagen och
med stdd av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderitten i situa-
tioner dir det med stod av offentlighetslagen
fragas efter information om sérskilt kénsligt
material. Enligt offentlighetslagen kan en be-
giran om information behandlas och avgoras
av den myndighet som forfogar 6ver hand-
lingen. En begéran om att fa ta del av en
handling kan emellertid 6verforas till en an-
nan myndighet for beslut i sddana situationer
som anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas forutom pa& myndigheter
ocksa pa nidringsidkare och deras anstéllda i
sadana fall da niringsidkaren &r part i ett sé-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsforfarande innan ett sddant kon-
trakt ingas eller dr underleverantor for en sa-
dan néringsidkare (1 § 2 mom.).
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Med ett sikerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell férpliktelse som
géller informationssikerhet, har f6r avsikt att
ingd eller har ingatt med en néringsidkare
som har hemvist i Finland, om deltagande 1
ett anbudsforfarande eller fullgérande av ett
kontrakt kan forutsitta tillgang till sérskilt
kansligt informationsmaterial (2 § 3 punk-
ten).

Enligt lagen kan en néringsidkare be om en
utredning Over sin tillforlitlighet och om en
beddmning pa basis av utredningen for att
kunna delta i ett anbudsférfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingétt en
overenskommelse som innehéller bestim-
melser om forpliktelser som géller informa-
tionssékerhet med den andra staten (1 § 3
mom.). Syftet med denna bestdimmelse ar att
sékerstilla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nigon internationell &verenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral
overenskommelse om informationssikerhet
forrdn de godkénner ett utlindskt sikerhets-
intyg.

En niringsidkare och den som é&r anstélld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sérskilt
kéansligt informationsmaterial (6 och 7 §). En
ndringsidkare dr ocksa skyldig att ge den in-
formation som behdvs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekantar
sig med niringsidkarens sdkerhetsarrange-
mang och lokaler, nir det 4r nodvéndigt for
att uppfylla internationella forpliktelser som
giller informationssikerhet (16 § 2 mom.,
18 § 2 mom.).

Verkstdllande myndigheter

Det finns bestammelser i lag om vilka myn-
digheter som ska skdta internationella forplik-
telser som giller informationssikerhet. Fin-
lands nationella sikerhetsmyndighet (National

Security Authority, NSA) for uppgifter i an-
slutning till uppfyllande av internationella
forpliktelser som giller informationssékerhet
ar utrikesministeriet. Férsvarsministeriet, hu-
vudstaben och skyddspolisen kan fungera som
utsedda sikerhetsmyndigheter (Designated
Security Authority, DSA). Dessa myndigheter
ska till exempel svara for sdkerhetsklassifice-
ringen av handlingar i anslutning till anbuds-
och upphandlingsforfaranden. Skyddspolisen
och huvudstaben svarar for utredningar som
giller personsdkerhet. Sékerhetsutredningar
som giller sammanslutningar gors diaremot i
sin helhet av huvudstaben.

Det finns bestdmmelser i lag om myndig-
heters och néringsidkares informationsskyl-
dighet. Syftet med bestimmelserna &r att si-
kerstdlla att behoriga sikerhetsmyndigheter
far den information de behover for att skota
sina uppgifter. Myndigheterna kan ocksa
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utlindska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssidkerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sdkerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina sé-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av s#kerhetsarrangemangen eller vad
som foreskrivs eller bestdms om tilltrade till
utrymmen dér sekretessbelagd information
hanteras eller forvaras.

Den nationella sikerhetsmyndigheten ska
enligt lagen i sadana fall som avses i en in-
ternationell forpliktelse om informationssé-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kinnedom
att sekretessen hos sidkerhetsklassificerad in-
formation har dventyrats eller om att det har
skett overtrddelser av informationssikerhets-
bestimmelserna, samt vidta atgérder for att
utreda drendet och vicka &tal mot de skyldi-

ga (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvdndningen

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
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plikten giller ocksd niringsidkare som dr
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gill-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingar i re-
gel en bestimmelse som begrinsar anvind-
ningen av informationen. Salunda far sirskilt
kéansligt informationsmaterial anvindas och
overlatas endast for angivet &ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvénd-
ningen av sérskilt kinsligt informationsmate-
rial dr sélunda strikt indamalsbunden.

Scikerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sarskilt kansligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
anger vilka atgirder som ska vidtas vid han-
tering av materialet. Ju hogre materialets sa-
kerhetsklass dr, desto stringare forutsitts si-
kerhetsatgirderna vara. Lagen innehaller en
allmin forpliktelse att tillimpa de bestim-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsitter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sddana tekniska
sikerhetsatgédrder vid hantering av sirskilt
kénsligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §).

Vid hantering av sikerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dandamalsenliga utrymmen. Ge-
nom férordning av statsradet kan det ocksa
foreskrivas om sidkerhetskrav for dessa ut-
rymmen (10 §).

I lagen om internationella forpliktelser som
géller informationssékerhet har det i interna-
tionella 6verenskommelser allménna kravet
skrivits in att myndigheterna ska iaktta stor
restriktivitet vid anvdndningen av sdkerhets-
klassificerad information och att endast per-
soner som behover informationen for skot-
seln av sina uppgifter ska ges tillgang till
den. Dessa personer ska namnges pa forhand
savida detta forutsdtts i overenskommelsen.
Detsamma giller niringsidkare, s& som avses
il §2mom. (6§ 3 mom.).

Personscikerhet

Sadan personsédkerhetsutredning som en in-
ternationell forpliktelse om informationssé-
kerhet forutsitter ska goéras pa det sétt som
foreskrivs i och med st6d av lagen om séker-
hetsutredningar (177/2002). Salunda fast-
stélls t.ex. den persons rittigheter som ar f6-
remal for utredningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssédkerhet ingar emellertid
tva bestdmmelser som &r specialbestimmel-
ser i forhallande till lagen om s#kerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksé i andra fall an de som réknas
upp 1 19 § i lagen om sidkerhetsutredningar,
om en sadan dr nddvandig for att fullgdra en
internationell forpliktelse om informations-
sikerhet (11 § 1 mom.). En annan specialbe-
stimmelse reglerar myndigheternas befogen-
heter. Sdkerhetsutredningen ska goéras av hu-
vudstaben d en sadan behdvs for att fullgdra
en internationell forpliktelse som giller for-
svarsforvaltningen eller anskaffningar av for-
svarsmateriel. Andra sidkerhetsutredningar
som avser personer ska handliggas av
skyddspolisen (11 § 2 mom.). Bestimmelsen
ar exaktare 4n lagen om sikerhetsutredningar
och i den beaktas vilken typ av internationell
forpliktelse det dr fraga om.

Enligt 10 § 2 mom. i lagen om s#kerhetsut-
redningar far den behoriga myndighetens be-
domning av tillforlitligheten eller lamplighe-
ten for en tjinst eller ett uppdrag hos den
som utredningen giller inte ingd i en siker-
hetsutredning, om inte ett férdrag eller ndgon
annan internationell forpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln dr att en sdkerhetsutredning inte innehal-
ler ndgon beddmning av en persons tillforlit-
lighet ndmns beddmningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssékerhet.
En sddan bedomning ska pa basis av siker-
hetsutredningen goras av den nationella si-
kerhetsmyndigheten eller, om si har 6ver-
enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sikerhetsmyn-
digheten.

Utgaende fran bedomningen utfirdas det
ett personligt sidkerhetsintyg (Personal Secu-
rity Clearence). Intyget skickas vanligtvis till
den fordragsslutande partens sikerhetsmyn-
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dighet pa det sitt som anges i verenskom-
melsen. I lagen foreskrivs det ocksa om 6ver-
lamnande av intyget till vederborande sjilv

(14 9).

Scikerhetsutredning som gdller samman-
slutning

Sakerhetsutredningar som giller sam-
manslutningar ska dels sékerstilla att nér-
ingsidkarens lokaler och hanteringspraxis ar
dandamalsenliga, dels personalens kompetens.
Bedomningen av en niringsidkares tillforlit-
lighet avser framfor allt hur vil niringsidka-
ren kan skydda sékerhetsklassificerad infor-
mation. Sdkerhetsforfarandet nar det giller
en sammanslutning och den dirpa baserade
bedémningen utgar huvudsakligen fran in-
formation som néringsidkaren sjilv lamnar
samt frdn en sidkerhetskartliggning av nir-
ingsidkarens lokaler, och nodvéndiga atgér-
der vidtas med hjdlp av ett avtal som ingas
med nidringsidkaren. Huvudstaben svarar for
dessa utredningar. Vid utredningen ska de
omstidndigheter som anges i lagen beaktas,
bland annat hur man kan skydda sdkerhets-
klassificerad information fran att obehdrigen
réjas, dndras eller utplanas eller hur man kan
forhindra obehorigt tilltrdde till utrymmen
dér siakerhetsklassificerad information hante-
ras eller dir det bedrivs verksamhet som av-
ses 1 ett sdkerhetsklassificerat kontrakt.

Huvudstaben kan med niringsidkare som
hor till lagens tillimpningsomrade ingé avtal
om att niringsidkaren forbinder sig att vidta
atgdrder for att uppfylla internationella f6r-
pliktelser om informationssidkerhet (13 §). I
avtalet kan det preciseras ndrmare vilka at-
girder néringsidkaren ska vidta for att upp-
fylla de krav som foljer av internationella
forpliktelser som géller informationssékerhet.
I avtalet férbinder sig néringsidkaren ocksa
att gora eventuella justeringar i sin verksam-
het, enligt det som har kommit fram i sdker-
hetskartlaggningen. Efter sdkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
bedémning av niringsidkarens tillforlitlighet
och utfirda ett sékerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestimmelser om sidkerhetsutredningar
som hénfor sig till personalsdkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen 4r att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasidkerhet
av synnerligen stor betydelse.

En sikerhetsutredning kan goras over en
person som soker en tjénst eller ett uppdrag,
som ska anstéllas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag
och den kan vara sedvanlig, omfattande eller
begriansad. Sadkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler nadgon annan internationell forpliktelse
som #r bindande for Finland férutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sddan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande rittighet &r utredningsfor-
farandet strikt formbundet. En s#kerhetsut-
redning kan goras endast om den som utred-
ningen giller 1 forvég har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att f4 veta om det har
gjorts en sdkerhetsutredning 6ver en sjalv for
nagot bestdmt uppdrag. Den som utredningen
giller har ocksd ritt att av den behoriga
myndigheten pa begiran fa de uppgifter som
en sedvanlig eller omfattande utredning in-
nehéller om vederbérande. Denna ritt giller
emellertid inte information som hidmtats ur
ett register som en registrerad inte har rétt att
fi insyn 1.

3 Malsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Tjeckien och sé forbittra
samarbetet mellan lianderna samt att trygga
finléindska foretags mojligheter att delta i in-
ternationella eller finsk-tjeckiska projekt som
kan forutsitta utbyte av kéinslig sekretessbe-
lagd information.
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4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
lampas pé sdkerhetsklassificerad information
och s#kerhetsklassificerat material som sidnds
frdn Tjeckien till Finland. I lagen ingir en
specialbestimmelse om att handlingar, och
informationen de innehéller, som hos den
andra fordragsslutande parten &r sekretessbe-
lagda eller sdkerhetsklassificerade ska vara
det ocksd i Finland. Till sin utformning skil-
jer sig bestimmelsen fran vad som foreskrivs
1 offentlighetslagen om sekretessbeldggning i
allmint intresse, eftersom sekretessen dir i
de flesta fall &r beroende av konsekvenserna
for det skyddade intresset ifall uppgifterna
lamnades ut. Sekretessbestimmelserna i la-
gen om internationella forpliktelser som géll-
er informationssékerhet har alltsi en mera
heltickande ordalydelse &n den allm#nna of-
fentlighetslagen.

Overenskommelsen mellan Finland och
Tjeckien géller handlingar som den ena for-
dragsslutande parten anser att ska vara sekre-
tessbelagda och saledes har forsett med hog
sikerhetsklassificering. Denna typ av hand-
lingar 4r i regel sekretessbelagda ocksé enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestar i att den myn-
dighet som ska besluta om utlimnandet av en
handling som avses i den internationella for-
pliktelsen om informationssidkerhet inte sér-
skilt behover motivera den skada som orsa-
kas om informationen rojs. I Ovrigt ska en
begédran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maéste
saledes sikerstdlla att klassificeringen av en
handling svarar mot den som anges i Gver-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen &r korrekt
eller om vilken information i handlingen det
ar som foranleder klassificeringen, ska myn-
digheten kontakta den fordragsslutande part
som har upprittat handlingen.

Med stod av det som anfors ovan kan be-
domningen goras att lagforslaget om att sitta
i kraft 6verenskommelsen om informations-
sékerhet mellan Finland och Tjeckien stringt
taget inte minskar medborgarnas tillgang till

information i jaimforelse med tillgangen till
information i enlighet med den allménna lag-
stiftningen.

Personsédkerheten dr en viktig del av infor-
mationssdkerheten. Eftersom lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet forutsitter att det forfarande
som avses 1 lagen om s#kerhetsutredningar
anvinds for att kontrollera anstélldas tillfor-
litlighet, innebér ett godkédnnande av den f6-
reslagna lagen inte inskrinkningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter

4.2 Konsekvenser for nédringslivet

Overenskommelsen 6ppnar, i motsats till
tidigare, mojligheter for den finlédndska indu-
strin att fa bestillningar eller att delta i pro-
jekt som forutsatter tillgang till information
som &r sdkerhetsklassificerad i1 Tjeckien.
Analogt Oppnar Overenskommelsen mojlig-
heter for den tjeckiska industrin att i motsats
till tidigare fa bestéllningar eller att delta i
projekt som forutsitter tillgang till informa-
tion som ér sidkerhetsklassificerad i Finland.
4.3 Ekonomiska konsekvenser

Propositionen medfér inga konsekvenser
for statsfinanserna eller andra mera #4n
obetydliga ekonomiska konsekvenser.

I det hdr sammanhanget ér det dock skl att
ndmna den dndring i lagen om internationella
forpliktelser som géller informationssékerhet
som dr under arbete. Enligt forslaget ska
skyddspolisen framdeles ansvara for siker-
hetsutredningar som giller civila sam-
manslutningar, méjligen redan fran boérjan av
ar 2009. For nirvarande svarar huvudstaben
for alla sikerhetsutredningar som giller sam-
manslutningar. De ekonomiska, administrati-
va och andra eventuella konsekvenser som
andringen medfér kommer att behandlas in-
gaende i samband med regeringspropositio-
nen i fraga.

4.4 Konsekvenser for forvaltningen

Godkédnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forédnd-
ringar i férvaltningen.
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5 Beredningen av propositionen

Propositionen har beretts som tjénsteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
deltagit representanter for utrikesministeriet,
justitieministeriet, forsvarsministeriet samt
arbets- och niringsministeriet.

Utlatanden om propositionen har begirts
av justitieministeriet, arbets- och néringsmi-

nisteriet, forsvarsministeriet, finansministeri-
et, inrikesministeriet, kommunikationsmini-
steriet, skyddspolisen, huvudstaben samt Fin-
lands Naringsliv EK.

I utlatandena forordas ett snabbt godkén-
nande och ikraftsittandet av 6verenskommel-
sen. Vid den fortsatta beredningen har syn-
punkterna i utlditandena beaktats.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Syfte och tillimpningsomrade. 1
artikeln definieras det att syftet med &verens-
kommelsen &r att skydda sékerhetsklassifice-
rad information som Finland och Tjeckien
formedlar till varandra. Hér definieras ocksa
de omraden, dir overenskommelsen ska till-
lampas. De 4r utrikes-, forsvars-, sikerhets-,
polis- och foretagssidkerhetsdrenden. Upp-
ritthallandet av gridnssikerheten anses inga 1
dessa drenden. Overenskommelsen ska alltsa
endast tillimpas pa férmedling av informa-
tion som ror dessa omraden eller som fram-
stills eller formedlas i dessa sammanhang.

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer utan ocksa pé kon-
trakt, 1 férsta hand av ekonomisk karaktir,
ddr ena parten dr ett privat foretag eller en
privat sammanslutning och som, anbudsske-
det inbegripet, forutsitter tillgang till infor-
mation eller material som har sékerhetsklas-
sificerats.

Artikel 2. Definitioner. 1 stycke 1 definieras
begreppet sikerhetsklassificerad information.
Med det avses information, handlingar eller
material som de fordragsslutande parterna
formedlar eller framstiller sinsemellan, som
oavsett form enligt endera fordragsslutande
partens nationella lagar och bestimmelser
kriaver skydd mot olovligt réjande, missbruk
eller forsvinnande och som har betecknats
som sadant och mérkts pa korrekt sitt. Defi-
nitionen str i samklang med 2 § 2 punkten i
lagen om internationella forpliktelser som
géller informationssékerhet.

I stycke 2 definieras begreppet sdkerhets-
klassificerat kontrakt. Med det avses kontrakt
eller underleverantérskontrakt, dir det ingar
eller som kréver tillgéng till sdkerhetsklassi-
ficerad information. Definitionen star i sam-
klang med 2 § 3 punkten i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet.

Stycke 3 innehéller begreppet utlimnande
part. Med det avses den fordragsslutande
part, inbegripet juridiska och fysiska perso-
ner inom dess jurisdiktion, som ldmnar ut si-

kerhetsklassificerad information. Det handlar
alltsd om &garen till den sikerhetsklassifice-
rade informationen.

Enligt stycke 4 avses med mottagarpart den
fordragsslutande part, inbegripet juridiska
och fysiska personer inom dess jurisdiktion,
som mottar sdkerhetsklassificerad informa-
tion.

I enlighet med stycke 5 avses med tredje
part en stat, inbegripet juridiska och fysiska
personer inom dess jurisdiktion, eller interna-
tionell organisation som inte dr part i detta
fordrag.

Artikel 3. Sdkerhetsmyndigheter. 1 stycke 1
definieras behorig sikerhetsmyndighet som
den nationella sidkerhetsmyndighet (National
Security Authority, NSA) som har ansvaret
for verkstéllandet av 6verenskommelsen och
for skyddet av sdkerhetsklassificerad infor-
mation. Nationell sidkerhetsmyndighet i re-
publiken Finland &r enligt lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet utrikesministeriet, dar uppgif-
ten handhas av sédkerhetsenheten. I republi-
ken Tjeckien handhas uppgiften av Narodni
bezpecnostni ufad.

I stycke 2 definieras att de nationella si-
kerhetsmyndigheterna ska meddela varandra
sina officiella kontaktuppgifter.

Enligt stycke 3 ska de nationella séker-
hetsmyndigheterna underritta varandra om
Ovriga sikerhetsmyndigheter som har utsetts
att ansvara for verkstillandet av Overens-
kommelsen. I Finland &r de sérskilt utsedda
sikerhetsmyndigheterna enligt 4 § i lagen om
internationella forpliktelser som géller in-
formationssikerhet huvudstaben, skyddspoli-
sen och forsvarsministeriet.

Artikel 4. Scikerhetsklasserna. 1 artikeln de-
finieras hur Finlands och Tjeckiens siker-
hetsklasser motsvarar varandra. Bigge stater
har fyra sidkerhetsklasser.

Den hogsta sédkerhetsklassen, som kridver
de stringaste informationssékerhetsatgérder-
na, &r YITTERST HEMLIG (PRISNE TAJ-
NE). Till kategorin ytterst hemlig réknas i
Finland information som kan orsaka sirskilt
pataglig skada for forsvaret, sdkerheten, de
internationella relationerna eller andra all-
minna intressen om den obehdrigen rgjs.
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Finlands internationella relationer skyddas i
24 § 1 mom. 1 och 2 punkten i offentlighets-
lagen, forsvaret i punkt 10 och sékerheten i
punkterna 5, 8 och 9 i samma moment.
Andra allménna intressen som avses i defini-
tionen kan till exempel vara skyddet av si-
kerhetsarrangemangen for statsledningen och
vid statsbesok samt for datasystem (24 § 1
mom. 7 punkten) samt samhillsekonomin
(24 § 1 mom. 11 och 12 punkten).

Den nisthggsta sikerhetsklassen dr HEM-
LIG (TAJNE). Till denna kategori hor i Fin-
land information som kan orsaka visentlig
skada for forsvaret, sdkerheten, de interna-
tionella relationerna eller andra allménna in-
tressen om den obehdrigen rdjs.

Den tredje hogsta sidkerhetsklassen &r
KONFIDENTIELL (DUVERNE), varmed i
Finland avses information som kan skada
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen om
den obehorigen rojs.

Till den fjarde klassen av dokument, BE-
GRANSAD TILLGANG (VYHRAZENE)
hor information som kan skada allménna in-
tressen eller forsimra myndigheternas moj-
ligheter att agera om den obehdrigen rojs.

Artikel 5. Tillgang till sdkerhetsklassifice-
rad information. Enligt artikeln far tillgang
till s#kerhetsklassificerad information som
har ldmnats ut i enlighet med 6verenskom-
melsen endast ges fysiska personer som i en-
lighet med respektive fordragsslutande parts
nationella lagar och bestimmelser har fitt re-
levant tillstand till det. Bestammelsen ar i
Overensstimmelse med 6 § 3 mom. i lagen
om internationella forpliktelser som géller
informationssédkerhet, dir endast personer
som behover informationen for skoétseln av
sina uppgifter ges tillgdng till informa-
tionsmaterialet. Den kontroll av en persons
tillforlitlighet som internationella informa-
tionssdkerhetsforpliktelser kraver utfors i
Finland i enlighet med lagen om sékerhets-
utredningar och med 11 § i lagen om inter-
nationella forpliktelser som giller informa-
tionssédkerhet. Personsikerhetsutredningarna
gors av huvudstaben i drenden som giller
forsvarsforvaltningen, 1 ovriga fall av
skyddspolisen.

Artikel 6. Restriktioner i anvindningen av
sdkerhetsklassificerad information. 1 stycke 1
definieras mottagarpartens plikt att inte Gver-

lamna sidkerhetsklassificerad information till
en tredje part utan den utlimnande partens
skriftliga forhandstillstand.

Enligt stycke 2 fir mottagarparten anvénda
den s#kerhetsklassificerade informationen
endast for det &ndamal den har utlimnats for
och i enlighet med den utlimnande partens
hanteringsforeskrifter.

Artikel 7. Hantering av sdkerhetsklassifice-
rad information. Stycke 1 innehéller fore-
skrifter om den utlimnande partens skyldig-
heter. Den utlimnande parten ska sékerstélla
att sikerhetsklassificerad information forses
med korrekt sidkerhetsklassbeteckning i en-
lighet med nationella lagar och bestimmelser
(punkt a). Vidare ska den utlimnande parten
underrdtta mottagarparten om eventuella
overlatelsevillkor (punkt b) och om eventuel-
la senare dndringar i klassificeringen (punkt
c).

I stycke 2 definieras pd motsvarande sitt
mottagarpartens skyldigheter. Enligt punkt a
ska mottagarparten sikerstdlla att sdkerhets-
klassificerad information férses med motsva-
rande sdkerhetsklassbeteckning i enlighet
med artikel 4. Punkt b innehéller den vikti-
gaste principen i overenskommelsen, enligt
vilken mottagarparten forbinder sig att skyd-
da den sdkerhetsklassificerade informationen
pa samma niva som nationell sikerhetsklassi-
ficerad information i motsvarande sdkerhets-
klass. Enligt punkt ¢ ska mottagarparten si-
kerstilla att sdkerhetsklassificerad informa-
tion inte avklassificeras eller dndras, utom
med den utlimnande partens skriftliga till-
stand.

Bestimmelser om hanteringskraven for de
olika sdkerhetsklasserna finns i 9 § i lagen
om internationella forpliktelser som géller
sdkerhetsklassificerad information. Bestim-
melser om sédkerhetsatgérderna i de olika si-
kerhetsklasserna som ska beaktas i hanter-
ingen av sérskilt kénsligt informationsmate-
rial kan utfirdas genom forordning av stats-
radet.

Artikel 8. Sdkerhetssamarbete. Enligt
stycke 1 ska sikerhetsmyndigheterna pa be-
giran informera varandra om sina nationella
sikerhetsnormer och -foérfaranden samt om
sin nationella sikerhetspraxis.

I stycke 2 foreskrivs det om skyldigheten
att 1 enlighet med nationella lagar och be-
stimmelser pa begdran bistd den andra f6r-
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dragsslutande parten i sikerhetsutrednings-
forfaranden for personer och sammanslut-
ningar.

Stycke 3 innehéller skyldigheten mellan de
fordragsslutande parterna att i enlighet med
nationella lagar och bestimmelser erkidnna
varandras sikerhetsintyg for personer och
sammanslutningar.

Enligt stycke 4 ska de nationella séker-
hetsmyndigheterna utan dréjsmal meddela
varandra om dndringar i erkénda sékerhetsin-
tyg for personer eller sammanslutningar.
Anmilningsplikten géller sdrskilt ndr intyg
aterkallas eller deras giltighetstid gar ut.

I stycke 5 foreskrivs det att samarbetet i en-
lighet med Overenskommelsen ska ske pé
engelska.

Artikel 9. Sdkerhetsklassificerade kontrakt.
Artikeln innehaller bestimmelser for situa-
tioner, diar den ena fordragsslutande parten
ingér eller ger en kontraktspart inom sin ju-
risdiktion tillstdnd att ingd ett sikerhets-
klassificerat kontrakt med en kontraktspart
som hor till den andra fordragsslutande par-
tens jurisdiktion.

Enligt stycke 1 ska de nationella sdker-
hetsmyndigheterna pa begidran bekrifta att
foreslagna kontraktsparter och underleveran-
torer, savidl som de fysiska personer som del-
tar i forhandlingar som foregar kontrakt eller
i genomforandet av sikerhetsklassificerade
kontrakt, &r i besittning av sidkerhetsintyg
som grundar sig pa relevanta sékerhetsutred-
ningar.

Enligt stycke 2 kan mottagarpartens beho-
riga sikerhetsmyndighet likvil vid 6ppna an-
budsforfaranden, som inte ir riktade till na-
got sarskilt land eller foretag, utan formell
begiran tillstdlla den utlimnande partens be-
horiga sikerhetsmyndighet de sdkerhetsintyg
som avses i stycke 1. Syftet med bestimmel-
sen 4r att férsnabba finlindska foretags eller
reciprokt tjeckiska foretags tilltride till si-
kerhetsklassificerad information som krivs
for att stidlla en offert, vilket i sin tur 4r dgnat
att effektivera foretagens offertberedning och
forbattra deras konkurrensstillning.

Enligt stycke 3 kan de nationella siker-
hetsmyndigheterna be om en sikerhetsin-
spektion i en organisation for att sikerstilla
att sdkerhetsnormerna stindigt f6ljs i enlighet
med nationella lagar och bestimmelser.

I stycke 4 foreskrivs det om plikten att till
sikerhetsklassificerade kontrakt bifoga pro-
jektsdkerhetsinstruktioner (programme secu-
rity instructions, PSI) med sdkerhetskraven
och klassificeringen for de enskilda aspek-
terna eller delarna i kontraktet. En kopia av
projektsikerhetsinstruktionerna ska oversin-
das till den nationella sikerhetsmyndigheten
hos den fordragsslutande part, inom vars ju-
risdiktion det s#kerhetsklassificerade kon-
traktet ska verkstillas.

De nationella bestimmelserna om siker-
hetsklassificerade kontrakt finns i 1 § 2 mom.
(tillampning pa naringsidkare), i 2 § 2 punkten
(sarskilt kénsligt informationsmaterial), i 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 § (s@kerhetsutredningar som giller
sammanslutningar) i lagen om internationella
forpliktelser som giller informationssikerhet.
I lagens 13 § finns det ddrutover bestimmelser
om forbindelser en kontraktspart kan ingd om
att vidta sikerhetsatgirder. Den nationella re-
gleringen uppfyller forpliktelsens krav. Finska
myndigheters ritt att lamna ut information,
som #r nodvindig for att uppfylla forpliktel-
sen, finns foreskriven i 17 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Artikel 10. Formedling av sdkerhetsklassi-
ficerade kontrakt. 1 stycke 1 foreskrivs det att
sikerhetsklassificerad information ska for-
medlas via diplomatiska eller militdra kana-
ler eller pa annat sétt som de nationella si-
kerhetsmyndigheterna kommer 6verens om.

Stycke 2 gor det mojligt att formedla elek-
tronisk sdkerhetsklassificerad information i
enlighet med sdkerhetsférfaranden som har
godkints av de nationella sikerhetsmyndig-
heterna.

Bestammelser om hanteringskraven for de
olika sikerhetsklasserna finns i 9 § i lagen
om internationella forpliktelser som géller
sikerhetsklassificerad information. Bestim-
melser om sdkerhetsatgidrderna i de olika sé-
kerhetsklasserna som ska beaktas i hanter-
ingen av sérskilt kinsligt informationsmate-
rial kan utfirdas genom forordning av stats-
radet.

Artikel 11. Kopiering, dversdttning och ut-
planing av sdkerhetsklassificerad informa-
tion. Enligt stycke 1 ska alla kopior och
oversittningar av s#kerhetsklassificerad in-
formation forses med korrekt sikerhetsbe-



RP 183/2008 rd 13

teckning och skyddas pa samma sitt som den
sidkerhetsklassificerade  originalinformatio-
nen. Overséttningarna och antalet kopior ska
begrinsas till minimibehovet.

I stycke 2 preciseras det att 6versittningar-
na ska forses med en anteckning pa Gversitt-
ningsspraket om att texten innehaller siker-
hetsklassificerad information.

Enligt stycke 3 far sidkerhetsklassificerad
information med_ beteckningen YTTERST
HEMLIG/PRISNE TAINE eller HEM-
LIG/TAINE oversittas och kopieras endast
med den utlimnande partens skriftliga for-
handstillstand.

Enligt stycke 4 far sidkerhetsklassificerad
information med_ beteckningen YTTERST
HEMLIG/PRISNE TAJNE inte utplanas,
utan ska returneras till den utlimnande parten
ndr det anses att den inte ldngre behovs, i
Overensstimmelse med nationella lagar och
bestimmelser. Syftet med foreskriften &r att
sdkerstélla att informationen sparas, till ex-
empel da materialet eller en del av det enligt
arkivlagstiftningen ska bevaras.

Bestimmelser om hanteringskraven for de
olika sdkerhetsklasserna finns i 9 § i lagen
om internationella forpliktelser som géller
sdkerhetsklassificerad information. Bestim-
melser om sédkerhetsatgérderna i de olika si-
kerhetsklasserna som ska beaktas i hanter-
ingen av sérskilt kénsligt informationsmate-
rial kan utfirdas genom forordning av stats-
radet.

Artikel 12. Besok. Artikeln innehaller be-
stimmelser om de forfaranden som ska f6ljas
nidr det ordnas tillfillen fér en fordrags-
slutande parts representanter att bekanta sig
med den andra fordragsslutande partens loka-
ler, dir sidkerhetsklassificerad information
utvecklas, hanteras, framstills eller forvaras,
eller dir det genomfors sikerhetsklassifice-
rade projekt.

Enligt stycke 1 kan besok som kraver till-
gang till sdkerhetsklassificerad information
tillatas med skriftligt forhandstillstand av re-
spektive sdkerhetsmyndighet, savida inte si-
kerhetsmyndigheterna sinsemellan avtalar
om annat.

I stycke 2 krévs det att virdlandets behori-
ga sikerhetsmyndighet far begédran om beso-
ket minst 20 dagar fore besoket, sdvida inte
de behoriga sidkerhetsmyndigheterna i brads-
kande fall har avtalat om en kortare tidsfrist.

I stycke 3 finns det ndrmare bestimmelser
om vilka uppgifter som ska inga i besoksbe-
géran.

Enligt stycke 4 kan de behoriga sikerhets-
myndigheterna géra upp forteckningar 6ver
besdkare med tillstand till upprepade besok.
Detaljerna kring dessa besok skots direkt
med respektive organisationer som ska beso-
kas.

Enligt stycke 5 ska sidkerhetsklassificerad
information som en besokare forvéirvar anses
som sidkerhetsklassificerad information ut-
lamnad i enlighet med verenskommelsen.

Bestammelser om besok finns i 18 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Artikel 13. Sekretessbrott. Enligt stycke 1
ar en fordragsslutande parts behoriga siker-
hetsmyndighet skyldig att utan dr6jsmal
skriftligt underrdtta den andra fordrags-
slutande partens behoriga sdkerhetsmyndig-
het om sekretessbrott som leder till att séker-
hetsklassificerad information fOrsvinner,
missbrukas eller olovligt r6js och vid miss-
tanke om ett sadant sekretessbrott.

Enligt stycke 2 ska den fordragsslutande
part som har jurisdiktion utan dréjsmal un-
dersoka det skedda. Den andra fordrags-
slutande parten ska vid behov bistd under-
s6kningen.

I stycke 3 krévs det att den fordragsslutan-
de part som har jurisdiktion under alla om-
standigheter skriftligt ska underrdtta den
andra fordragsslutande parten om omstin-
digheterna kring sekretessbrottet, skadans
omfattning, atgdrder som vidtagits for att
lindra skadan och resultatet av undersok-
ningen.

Bestimmelserna som krivs for att genomfo-
ra de forpliktelser som avses i artikeln ingér i
19 § i lagen om internationella forpliktelser
som giller informationssikerhet.

Artikel 14. Kostnader. Enligt artikeln ska
vardera fordragsslutande parten sjdlv st for
de kostnader som fororsakas dem i samband
med genomforandet av 6verenskommelsen.

Artikel 15. Tolkning och tvister. Enligt arti-
keln ska alla tvister som uppkommer anga-
ende tolkning eller tillimpning av 6verens-
kommelsen uteslutande avgoras i samrad
mellan parterna

Artikel 16. Slutbestimmelser. Artikeln in-
nehaller bestimmelser om ikrafttridandet av



14 RP 183/2008 rd

overenskommelsen, dndringar i den samt om
uppsdgning av den. Overenskommelsen har
ingatts tills vidare och den kan &ndras pé
gemensam Overenskommelse mellan de for-
dragsslutande parterna. En uppsédgning trader
i kraft sex manader efter att meddelandet om
uppségning har tagits emot.

2 Lagforslag

I 95§ i grundlagen forutsitts det att be-
stimmelser i internationella forpliktelser som
hor till omradet for lagstiftningen sétts i kraft
nationellt genom en sérskild ikrafttradandelag.
Sadana bestdmmelser ska sittas i kraft genom
en lag ocksé nér det till foljd av forpliktelsen
inte dr nodvéndigt att justera det materiella in-
nehallet i den nationella lagstifiningen. Efter-
som det inte dr nodvandigt att dndra den mate-
riella lagstiftningen for att genomfora forplik-
telserna 1 sidkerhetsdverenskommelsen mellan
Finland och Tjeckien, innehaller propositio-
nen endast ett forslag till en blankettlag.

1§. Genom bestimmelsen i lagforslagets
1 § sdtts de bestimmelser i 6verenskommel-
sen i kraft som hor till omradet for lagstift-
ningen. De bestdimmelser som hor till omradet
for lagstifiningen refereras nedan i avsnittet
om riksdagens samtycke.

2 §. Om lagens ikrafttridande bestims ge-
nom férordning av republikens president. Av-
sikten &r att lagen sitts i kraft samtidigt som
overenskommelsen trider i kraft for Finlands
del.

3 Ikrafttridande

Enligt artikel 16.1 i Overenskommelsen
mellan Finland och Tjeckien trdder Gverens-
kommelsen i kraft den forsta dagen den
andra manaden efter mottagandet pa diplo-
matisk vig av den senare underrittelsen mel-
lan de fordragsslutande parterna om att de in-
terna réttsliga forfarandena for att Gverens-
kommelsen ska kunna trdda i kraft har upp-
fyllts.

Lagen om sittande i kraft av verenskom-
melsen avses trida i kraft samtidigt som
overenskommelsen for Finlands del trider i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krévs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sddana bestimmelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utdvande eller begrinsning av na-
gon grundldggande fri- eller rittighet som ar
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller 4r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
giller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Péa de grunder som anférs ovan kréivs riks-
dagens samtycke for flera bestimmelser i den
overenskommelse som ingér i propositionen.

I artikel 1 definieras Gverenskommelsens
syfte och tillimpningsomréade. 1 artikel 2 de-
finieras sedan vad som avses med sdkerhets-
klassificerad information och med sékerhets-
klassificerade kontrakt. Eftersom dessa be-
stimmelser 1 overenskommelsen direkt eller
indirekt péaverkar tolkningen och tillimp-
ningen av materiella bestimmelser som hor
till omradet for lagstiftningen kréver de riks-
dagens godkénnande (GrUU 6/2001 rd).

I artikel 3 stills det fast att utrikesministe-
riet 4r Finlands nationella sdkerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssidkerhet. Bestimmelsen
ar konstaterande och ska dérfor inte anses
forutsitta riksdagens samtycke.

I artikel 5 tas det upp restriktioner som
giller personer med tillgang till sdkerhets-
klassificerad information. Endast personer
som har sikerhetsklarerats i enlighet med na-
tionell lagstiftning har tilltrade till sdkerhets-
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klassificerad information. I upplagget for si-
kerhetsutredningar ska det som sdgs i 10 § 1
mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. I Finland finns det fore-
skrifter om personer som &r foremal for si-
kerhetsutredningar samt om utredningsforfa-
randet i lagen om sdkerhetsutredningar.

I artiklarna 6 och 7 finns det foreskrifter
om de nationella atgirder som krdvs for att
skydda s#kerhetsklassificerad information
inom dverenskommelsens tillimpningsomra-
de och som begrinsar formedlingen och an-
vindningen av samt tilltrddet till denna in-
formation. Sarskilt &r de fordragsslutande
parterna enligt artikel 7 stycke 2 punkt b
skyldiga att skydda denna sdkerhetsklassifi-
cerade information pad samma nivd som na-
tionell sdkerhetsklassificerad information i
motsvarande sikerhetsklass.

I Finland &r myndighetshandlingar enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offentliga handlingar. Denna
riatt kan endast av tvingande skil begrinsas
genom lag. Allmént tillampliga bestammel-
ser om sekretess- och klassificeringsanteck-
ningar ingdr i 25 § i offentlighetslagen. En-
ligt lagens 25 § ska det goras en sekretessan-
teckning i handlingar som en myndighet ger
ut till sakdgare och som ska vara sekretessbe-
lagda pa grund av nagon annans eller allmént
intresse. I andra sekretessbelagda handlingar
kan en anteckning goras efter préovning. Av-
vikande fran bestimmelserna i offentlighets-
lagen ska sérskilt kénsligt informationsmate-
rial enligt 6 § 1 mom. i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet sekretessbeldggas. I 8 § 1 samma lag
finns det ocksa bestimmelser om anteckning
av sdkerhetsklass i sérskilt kansligt informa-
tionsmaterial. Enligt den ska sirskilt kénsligt
informationsmaterial oberoende av vad som
foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet forses med sddan an-
teckning om sékerhetsklass som anges i en
internationell forpliktelse som géller infor-
mationssédkerhet, for att ange vilka sékerhets-
krav som ska iakttas vid hanteringen av ma-
terialet. Bestdmmelserna i &verenskommel-
sen stiller foljaktligen strangare krav dn den
finldndska lagstiftningen p& anteckning om
sekretess 1 sdkerhetsklassificerad informa-

tion. Bestdimmelserna kréver riksdagens sam-
tycke.

I artikel 9 finns det bestimmelser om sé-
kerhetsklassificerade kontrakt och om de sé-
kerhetsutredningar som sadana kontrakt kri-
ver. Foreskrifter om s#kerhetsutredningar
som giller sammanslutningar ingar i 12 och
13 § i lagen om internationella forpliktelser
om informationssékerhet.

I artikel 10 finns det bestimmelser om
formedlingen av sdkerhetsklassificerad in-
formation och i artikel 11 om Gversittning,
kopiering och utplaning av sdkerhetsklassifi-
cerad information. Bestimmelser om hanter-
ingskraven for de olika séikerhetsklasserna
finns 1 9 § i lagen om internationella forplik-
telser som giller sdkerhetsklassificerad in-
formation. Bestimmelser om sikerhetsatgir-
derna i de olika sikerhetsklasserna som ska
foljas vid hanteringen av sarskilt kénsligt in-
formationsmaterial kan utfirdas genom for-
ordning av statsradet.

I artikel 12 finns det bestimmelser om be-
sok av fysiska personer fran den ena for-
dragsslutande parten till den andra fordrags-
slutande partens, alltsd virdpartens lokaler,
som kriver tillgang till information i sédker-
hetsklassen KONFIDENTIELL eller hogre.
Syftet med besok av de fordragsslutande par-
ternas representanter #r att sikerstilla att
overenskommelsens syfte om ett korrekt
skydd for sdkerhetsklassificerad information
forverkligas. Denna besoksritt innehéller
inget sddant utdvande av offentlig makt eller
sadan granskningsritt som star i konflikt med
grundlagen (GrUU 179/1997). Genom be-
stimmelsen i 6verenskommelsen uppkom-
mer det indirekt en skyldighet dven for priva-
ta bestdllningsmottagare att tillita besok i
sina egna lokaler. I 18 § i lagen om interna-
tionella forpliktelser som giller informa-
tionssidkerhet finns motsvarande foreskrifter
om faktorer i anslutning till verkstillandet av
overenskommelsens besoksbestimmelse.

1 artikel 13 kravs det att den fordrags-
slutande partens behoriga sékerhetsmyndig-
het omedelbart underrittar den andra partens
behoriga sikerhetsmyndighet ifall sekretes-
sen 1 sidkerhetsklassificerad information har
brutits eller det finns en misstanke om att sa
har skett. De fordragsslutande parterna méaste
utreda Overtrddelser av sekretessbestimmel-
serna for sdkerhetsklassificerad information.
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119 § i lagen om internationella forpliktelser
som giller informationssdkerhet foreskrivs
om de nationella s#dkerhetsmyndigheternas
skyldigheter i sddana situationer som avses i
overenskommelsens bestimmelser.

4.2 Behandlingsordning

Bestdammelser som dr av betydelse for be-
handlingsordningen ingéar i verenskommel-
sens artiklar 5, 6 och 7, dir det stills be-
grinsningar for offentligheten nér det giller
information och material som har sikerhets-
klassificerats. Fordragsbestimmelserna dr av
betydelse for ritten till information enligt of-
fentlighetsprincipen som tryggas genom
grundlagens 12 § 2 mom. Denna ritt till in-
formation far endast begridnsas genom lag
och av tvingande skil. Att trygga Finlands
och finldndska foretags mojligheter att delta i
internationella samt finsk-tjeckiska bilaterala
aktiviteter och projekt som krdver utbyte av
kinslig och sekretessbelagd information kan
anses vara ett sadant tvingande skil. En spe-
cialbestimmelse om sekretess ingar i 6 § i
lagen om internationella forpliktelser som
giller informationssékerhet.

Den mellan Finland och Tjeckien ingangna
overenskommelsen om utbyte och dmsesidigt
skydd av sidkerhetsklassificerad information
kan inte anses innehélla bestimmelser som
beror grundlagen pa det sétt som avses i 94 §
2 mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan verenskommel-
sen foljaktligen godkidnnas med enkel majo-
ritet och forslaget om séttande 1 kraft av de
bestdmmelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stéd av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkinner den i Prag
den 26 maj 2008 mellan Republiken
Finland och Republiken Tjeckien in-
gangna overenskommelsen om utbyte
och omsesidigt skydd av sckerhets-
klassificerad information.

Eftersom &verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen 6verlamnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6ver-
enskommelsen med Tjeckien om utbyte och 6msesidigt skydd av siikerhetsklassificerad
information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for
lagstiftningen i den i Prag den 26 maj 2008
mellan Republiken Finland och Republiken
Tjeckien ingangna overenskommelsen om
utbyte och omsesidigt skydd av sidkerhets-

Helsingfors den 31 oktober 2008

klassificerad information géller som lag sa-
dana Finland har férbundit sig till dem.

2§
Om ikrafttridandet av denna lag bestims
genom forordning av republikens president.

Republikens President

TARJA HALONEN

Utrikesminister Alexander Stubb
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(Oversittning)
Overenskommelse

mellan
Republiken Finland
och
Republiken Tjeckien
om utbyte
och omsesidigt skydd
av sidkerhetsklassificerad information

Republiken Finland och Republiken Tjeck-
ien, nedan "de fordragsslutande parterna",
som Onskar sdkerstilla skyddet av saddan si-
kerhetsklassificerad information som de, eller
juridiska eller fysiska personer inom deras ju-
risdiktion, utbyter sinsemellan, har med re-
spekt for varandras nationella intressen och
sikerhet kommit 6verens om f6ljande:

Artikel 1
Syfte och tilldmpningsomrade

Syftet med denna &verenskommelse &r att
skydda sdkerhetsklassificerad information
som de fordragsslutande parterna utbyter
sinsemellan i anslutning till utrikes-, for-
svars-, sdkerhets-, polis- och foretagssidker-
hetsdrenden eller som formedlas i samband
med genomforande eller beredning av siker-
hetsklassificerade kontrakt eller som kommer
till inom &verenskommelsens tillimpnings-
omrade.

Artikel 2
Definitioner

I denna &verenskommelse avses med

sdkerhetsklassificerad information: infor-
mation, handlingar eller material som de for-
dragsslutande parterna formedlar eller fram-
stiller sinsemellan, som oavsett form enligt
endera férdragsslutande partens nationella la-
gar och bestimmelser kraver skydd mot olov-
ligt r6jande, missbruk eller forsvinnande och
som har betecknats som saddant och mérkts pa
korrekt sitt,

Fordragstext

Agreement

between
the Republic of Finland
and
the Czech Republic
on the Exchange
and Mutual Protection
of Classified Information

The Republic of Finland and the Czech
Republic, hereinafter referred to as “the Par-
ties”, wishing to ensure the protection of
Classified Information exchanged between
them or between legal entities or individuals
under their jurisdiction have, in mutual re-
spect for national interests and security,
agreed upon the following:

Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information exchanged between
the Parties in the field of foreign affairs, de-
fence, security and police as well as indus-
trial security, or transmitted within the con-
text of the implementation or preparation of
Classified Contracts, or generated within the
scope of application of this Agreement.

Article 2
Definitions

For the purpose of this Agreement:

“Classified Information” means any in-
formation, document or material transmitted
or generated between the Parties that, regard-
less of its form, under the national laws and
regulations of either Party, require protection
against unauthorised disclosure, misappro-
priation or loss, and has been designated as
such and appropriately marked.
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sdkerhetsklassificerat kontrakt: kontrakt el-
ler underleverantorskontrakt, dar det ingér el-
ler som kréver tillgdng till sdkerhetsklassifi-
cerad information,

utldmnande part: fordragsslutande part, in-
begripet juridiska och fysiska personer inom
dess jurisdiktion, som lamnar ut sidkerhets-
klassificerad information,

mottagarpart: fordragsslutande part, inbe-
gripet juridiska och fysiska personer inom
dess jurisdiktion, som mottar sidkerhetsklassi-
ficerad information,

tredje part. stat, inbegripet juridiska och fy-
siska personer inom dess jurisdiktion, eller in-
ternationell organisation som inte #r part i
detta fordrag.

Artikel 3
Sdkerhetsmyndigheter

1. De nationella sidkerhetsmyndigheterna
som har ansvaret for skyddet av sidkerhets-
klassificerad information och for verkstéllan-
det av denna 6verenskommelse ér:

I republiken Finland:
UTRIKESMINISTERIET

I republiken Tjeckien: o
NARODNI BEZPECNOSTNI URAD

2. De nationella sikerhetsmyndigheterna
ska meddela varandra sina officiella kontakt-
uppgifter.

3. De nationella sdkerhetsmyndigheterna
ska underritta varandra om 6vriga sidkerhets-
myndigheter som har utsetts att ansvara for
verkstillandet av denna 6verenskommelse.

Artikel 4
sdkerhetsklasserna
De nationella beteckningarna for olika sé-

kerhetsklasser motsvarar varandra enligt f6l-
jande:

“Classified Contract” means a contract or
a subcontract that contains or involves access
to Classified Information.

“Originating Party” means the Party, in-
cluding legal entities or individuals under its
jurisdiction, which releases Classified Infor-
mation.

“Recipient Party” means the Party, includ-
ing legal entities or individuals under its ju-
risdiction, which receives Classified Informa-
tion.

“Third Party” means any state, including
legal entities or individuals under its jurisdic-
tion, or international organisation that is not a
party to this Agreement.

Article 3
Security Authorities

1. The National Security Authorities re-
sponsible for the protection of Classified In-
formation as well as the implementation of
this Agreement are:

In the Republic of Finland:
ULKOASIAINMINISTERIO

In the Czech Republic: .
NARODNI BEZPECNOSTNI URAD

2. The National Security Authorities shall
provide each other with their official contact
details.

3. The National Security Authorities shall
notify each other of their designated security
authorities that are also responsible for the
implementation of this Agreement.

Article 4
Security Classification Levels

The equivalence of the national security
classification level markings is as follows:
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Republiken Finland Republiken Tjeckien
ERITTAIN SALAINEN PRISNE TAJNE
(YTTERST HEMLIG)
SALAINEN TAINE
(HEMLIG)
LUOTTAMUKSELLINEN DUVERNE
(KONFIDENTIELL)
KAYTTO RAJOITETTU VYHRAZENE
(BEGRANSAD TILLGANG)
Artikel 5 Article 5

Tillgang till scikerhetsklassificerad informa-
tion

Tillgang till sdkerhetsklassificerad informa-
tion som har ldmnats ut i enlighet med denna
overenskommelse far endast ges fysiska per-
soner som i enlighet med respektive fordrags-
slutande parts nationella lagar och bestim-
melser har fatt relevant tillstand till det.

Artikel 6

Restriktioner i anvindningen av sckerhets-
klassificerad information

1. Mottagarparten far inte 6verldimna siker-
hetsklassificerad information till en tredje
part utan den utlimnande partens skriftliga
forhandstillstand.

2. Mottagarparten far anvianda den siker-
hetsklassificerade informationen endast for
det dndamal den har utldimnats fér och i en-
lighet med den utlimnande partens hanter-
ingsforeskrifter.

Artikel 7

Hantering av sdkerhetsklassificerad informa-
tion

1. Den utldimnande parten ska

a) sdkerstdlla att sdkerhetsklassificerad in-
formation forses med korrekt sdkerhetsklass-
beteckning i enlighet med nationella lagar
och bestimmelser,

Access to Classified Information

Access to Classified Information released
under this Agreement shall be limited only to
individuals duly authorised in accordance
with the national laws and regulations of the
relevant Party.

Article 6

Restrictions on Use of Classified Information

1. The Recipient Party shall not release
Classified Information to a Third Party with-
out the prior written consent of the Originat-
ing Party.

2. The Recipient Party shall use Classified
Information only for the purpose it has been
released for and in accordance with the han-
dling requirements of the Originating Party.

Article 7

Handling of Classified Information

1. The Originating Party shall:

a) ensure that Classified Information is
marked with appropriate security classifica-
tion markings in accordance with the national
laws and regulations;




RP 183/2008 rd 21

b) underritta mottagarparten om eventuella
Overlatelsevillkor,

¢) underritta mottagarparten om eventuella
senare dndringar i klassificeringen.

2. Mottagarparten ska

a) sikerstdlla att sdkerhetsklassificerad in-
formation forses med motsvarande sikerhets-
klassbeteckning i enlighet med artikel 4,

b) skydda den sdkerhetsklassificerade in-
formationen pa samma niva som nationell si-
kerhetsklassificerad information i motsvaran-
de sdkerhetsklass,

c) sdkerstdlla att sdkerhetsklassificerad in-
formation inte avklassificeras eller &dndras,
utom med den utlimnande partens skriftliga
tillstand.

Artikel 8
Scikerhetssamarbete

1. For att uppritthalla jaimforbara siker-
hetsnormer ska de nationella sdkerhetsmyn-
digheterna pa begiran informera varandra om
sina  nationella  sdkerhetsnormer  och
-forfaranden samt om sin nationella séker-
hetspraxis for skyddet av sdkerhetsklassifice-
rad information.

2. Sakerhetsmyndigheterna ska i enlighet
med nationella lagar och bestimmelser pa
begiran bistd varandra i sdkerhetsutrednings-
forfaranden for personer och sammanslut-
ningar.

3. De fordragsslutande parterna erkidnner
Omsesidigt varandras sidkerhetsintyg for per-
soner och sammanslutningar i enlighet med
nationella lagar och bestimmelser. Artikel 4
ska tillimpas i enlighet med det.

4. De nationella sidkerhetsmyndigheterna
ska utan drojsmal meddela varandra om &nd-
ringar i erkdnda sdkerhetsintyg for personer
eller sammanslutningar, sirskilt om de har
aterkallats eller deras giltighetstid har gatt ut.

5. Samarbetet i enlighet med denna oGver-
enskommelse ska ske pa engelska.

Artikel 9
Scikerhetsklassificerade kontrakt

1. De nationella sdkerhetsmyndigheterna
ska pa begdran bekrifta att foreslagna kon-

b) inform the Recipient Party of any condi-
tions of release;

¢) inform the Recipient Party of any subse-
quent changes in classifications.

2. The Recipient Party shall:

a) ensure that Classified Information is
marked with equivalent security classifica-
tion level markings in accordance with Arti-
cle 4 of this Agreement;

b) afford Classified Information the same
degree of protection as afforded to its na-
tional Classified Information of equivalent
security classification level;

c¢) ensure that Classified Information is not
declassified and nor is its classification
changed, except if authorised in writing by
the Originating Party.

Article 8
Security Co-Operation

1. In order to maintain comparable stan-
dards of security, the National Security Au-
thorities shall, on request, inform each other
of their national security standards, proce-
dures and practices for the protection of
Classified Information.

2. On request, the Security Authorities
shall, within the scope of the national laws
and regulations, assist each other during the
personnel and facility security clearance pro-
cedures.

3. The Parties shall recognise their respec-
tive personnel and facility security clearances
in accordance with the national laws and
regulations. Article 4 of this Agreement shall
apply accordingly.

4. The National Security Authorities shall
promptly notify each other about changes in
recognised personnel and facility security
clearance certificates, especially in cases of
their revocation or termination.

5. The co-operation under this Agreement
shall be effected in the English language.

Article 9
Classified Contracts

1. On request, the National Security Au-
thorities shall confirm that the proposed con-
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traktsparter och underleverantorer, savil som
de fysiska personer som deltar i féorhandlingar
som foregar kontrakt eller i genomforandet av
sdkerhetsklassificerade kontrakt, dr i1 besitt-
ning av sikerhetsintyg som grundar sig pa re-
levanta sidkerhetsutredningar.

2. I anslutning till 6ppna anbudsforfaranden
kan de nationella sdkerhetsmyndigheterna
utan formell begiran bekrifta befintligheten
av relevanta sédkerhetsintyg som grundar sig
pa sdkerhetsutredningar.

3. De nationella sidkerhetsmyndigheterna
kan be om en sikerhetsinspektion i en organi-
sation for att sikerstilla att sdkerhetsnormer-
na stdndigt foljs i enlighet med nationella la-
gar och bestdmmelser.

4. Sgkerhetsklassificerade kontrakt ska in-
nehélla projektsikerhetsinstruktioner (pro-
gramme security instructions, PSI) med si-
kerhetskraven och klassificeringen for de en-
skilda aspekterna eller delarna i kontraktet.
En kopia av projektsidkerhetsinstruktionerna
ska oversédndas till den nationella sékerhets-
myndigheten hos den fordragsslutande part,
inom vars jurisdiktion det sikerhetsklassifice-
rade kontraktet ska verkstillas.

Artikel 10

Formedling av sdkerhetsklassificerad infor-
mation

1. Sékerhetsklassificerad information ska
formedlas via diplomatiska eller militdra ka-
naler eller pa annat sitt som de nationella si-
kerhetsmyndigheterna kommer 6verens om.

2. De fordragsslutande parterna far formed-
la sdkerhetsklassificerad information elektro-
niskt i enlighet med sékerhetsforfaranden som
har godkints av de nationella sdkerhetsmyn-
digheterna.

Artikel 11

Kopiering, oversdttning och utplaning av sd-
kerhetsklassificerad information

1. Alla kopior och dversittningar av sdker-
hetsklassificerad information ska forses med
korrekt sdkerhetsbeteckning och skyddas pa
samma sitt som den sikerhetsklassificerade
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tractors and subcontractors as well as indi-
viduals participating in pre-contractual nego-
tiations or in the implementation of Classi-
fied Contracts have appropriate security
clearance certificates.

2. In the case of an open tender the Na-
tional Security Authorities may confirm the
existence of appropriate security clearance
certificates without a formal request.

3. The National Security Authorities may
request that a security inspection be carried
out at a facility to ensure continuing compli-
ance with security standards according to the
national laws and regulations.

4. Classified Contracts shall contain pro-
gramme security instructions on the security
requirements and on the classification of
each aspect or element of the Classified Con-
tract. A copy of the programme security in-
structions shall be forwarded to the National
Security Authority of the Party under whose
jurisdiction the Classified Contract is to be
implemented.

Article 10

Transmission of Classified Information

1. Classified Information shall be transmit-
ted through diplomatic or military channels
or as otherwise agreed between the National
Security Authorities.

2. The Parties may transmit Classified In-
formation by electronic means in accordance
with security procedures approved by the Na-
tional Security Authorities.

Article 11

Reproduction, Translation and Destruction
of Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
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originalinformationen. Oversittningarna och
antalet kopior ska begriansas till minimibeho-
vet.

2. Alla oversdttningar ska forses med en
korrekt anteckning pa Oversittningsspraket
om att texten innehaller sikerhetsklassifice-
rad information fran den utlimnande parten.

3. Sékerhetsklassificerad information med
beteckningen ERITTAIN SALAINEN/
PRISNE TAINE eller SALAINEN/TAJNE
far oversdttas och kopieras endast med den
utlimnande partens skriftliga forhandstill-
stand.

4. Sikerhetsklassificerad information med
beteckningen ERITTAIN  SALAINEN/
PRISNE TAJNE far inte utplanas, utan ska
returneras till den utlimnande parten nér det
anses att den inte lingre behovs, i Gverens-
stimmelse med nationella lagar och bestim-
melser.

Artikel 12
Besok

1. Besok som kraver tillgang till sdkerhets-
klassificerad information kan tillitas med
skriftligt forhandstillstind av respektive si-
kerhetsmyndighet, sdvida inte sidkerhetsmyn-
digheterna sinsemellan avtalar om annat.

2. Begdran om besok ska med sdkerhets-
myndigheternas formedling foretes minst 20
dagar fore besoket. I braddskande fall kan be-
gdran om besok foretes med en kortare tids-
frist, forutsatt att sikerhetsmyndigheterna
sinsemellan avtalar om detta pa férhand.

3. Besoksbegdran ska innehalla

a) besokarens fornamn och efternamn, f6-
delsedatum och -ort, nationalitet och nummer
pa identitetsbevis eller pass,

b) besokarens stillning, med uppgift om
vilken organisation bestkaren foretréder,

¢) niva och giltighetstid pa besokarens per-
sonsdkerhetsintyg,

d) besokets tidpunkt och ldngd, vid uppre-
pade besok period o6ver vilken besoken
stracker sig,

e) besokets syfte och hogsta sdkerhetsklass
i den berorda sikerhetsklassificerade infor-
mationen,

f) besokets tidpunkt och lingd, vid uppre-

The translations and the number of reproduc-
tions shall be limited to the minimum
needed.

2. All translations shall contain a note in
the language of translation indicating that it
contains Classified Information of the Origi-
nating Party.

3. Classified Information marked as ERIT-
TAIN SALAINEN/PRISNE TAJNE and
SALAINEN/TAINE shall be translated or
reproduced only upon the prior written con-
sent of the Originating Party.

4. Classified Information marked as ERIT-
TAIN SALAINEN/PRISNE TAJNE shall
not be destroyed and shall be returned to the
Originating Party after it is no longer consid-
ered necessary in accordance with the na-
tional laws and regulations.

Article 12
Visits

1. Visits requiring access to Classified In-
formation are subject to the prior written
consent of the relevant Security Authority,
unless otherwise agreed between the Security
Authorities.

2. The request for visit shall be submitted
through the Security Authorities at least
twenty days before the visit. In urgent cases,
the request for visit may be submitted at a
shorter notice, subject to prior co-ordination
between the Security Authorities.

3. The request for visit shall include:

a) the visitor's first and last name, date and
place of birth, nationality and passport/ID
card number;

b) the visitor's position and the specifica-
tion of the facility which the visitor repre-
sents;

c) the level of the visitor’s personnel secu-
rity clearance and its validity;

d) the date and duration of the visit, in case
of a recurring visit the total period of time
covered by the visit;

e) the purpose of the visit, including the
highest level of Classified Information to be
involved;

f) the name, address, phone/fax number, e-
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pade besok period o6ver vilken besoken
stricker sig,

g) datum, sdkerhetsmyndighetens under-
teckning och officiella stampel.

4. Sakerhetsmyndigheterna kan komma
overens om forteckningar ver personer med
ratt till upprepade besok. Sakerhetsmyndighe-
terna ska sinsemellan avtala om detaljerna
kring upprepade besok.

5. Sékerhetsklassificerad information som
en besokare forvirvar ska anses som siker-
hetsklassificerad information utlimnad i en-
lighet med denna Gverenskommelse.

Artikel 13
Sekretessbrott

1. De fordragsslutande parterna ska utan
drojsmal skriftligt underrétta varandra om
sekretessbrott som leder till att sdkerhetsklas-
sificerad information forsvinner, missbrukas
eller olovligt r6js och vid misstanke om ett
sadant sekretessbrott.

2. Den fordragsslutande part som har juris-
diktion ska utan drojsmél undersoka det
skedda. Den andra fordragsslutande parten
ska vid behov bista undersskningen.

3. Under alla omsténdigheter ska den for-
dragsslutande part som har jurisdiktion skrift-
ligt underridtta den andra fordragsslutande
parten om omstidndigheterna kring sekretess-
brottet, skadans omfattning, atgérder som vid-
tagits for att lindra skadan och resultatet av
undersokningen.

Artikel 14
Kostnader
De fordragsslutande parterna ska sjédlva sta
for de kostnader som orsakas dem genom
verkstéllandet av denna 6verenskommelse.
Artikel 15

Tolkning och tvister

Alla tvister mellan de fordragsslutande par-
terna som giller tolkning eller tillimpning av
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mail address and point of contact of the facil-
ity to be visited,

g) the date, signature by the Security Au-
thority and the stamping of its official seal.

4. The Security Authorities may agree on a
list of visitors entitled to a recurring visit.
Further details of the recurring visit are sub-
ject to co-ordination between the Security
Authorities.

5. Classified Information acquired by a
visitor shall be considered as Classified In-
formation released under this Agreement.

Article 13
Breaches of Security

1. The Parties shall immediately inform
each other in writing of any breach of secu-
rity resulting in loss, misappropriation or un-
authorised disclosure of Classified Informa-
tion or of any suspicion of such a breach.

2. The Party with jurisdiction shall investi-
gate the incident without delay. The other
Party shall, if required, co-operate in the in-
vestigation.

3. In any case, the Party with jurisdiction
shall inform the other Party in writing about
the circumstances of the breach of security,
the extent of the damage, the measures
adopted for its mitigation and the outcome of
the investigation.

Article 14
Expenses
The Parties shall bear their own expenses
incurred in the course of the implementation
of this Agreement.
Article 15

Interpretation and Disputes

Any dispute regarding the interpretation or
application of this Agreement shall be settled
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denna 6verenskommelse ska losas i samrad
mellan parterna, de far inte understillas na-
gon nationell eller internationell domstol eller
nagon tredje part for avgorande.

Artikel 16
Slutbestiimmelser

1. Denna &verenskommelse giller for obe-
stamd tid. Overenskommelsen trader i kraft
den forsta dagen den andra manaden efter
mottagandet av den senare underrittelsen
mellan de fordragsslutande parterna, pa di-
plomatisk vdg, om att de interna réttsliga for-
farandena for att 6verenskommelsen ska kun-
na tréda i kraft har uppfyllts.

2. Denna ¢verenskommelse kan @ndras med
de fordragsslutande parternas inbdrdes sam-
tycke. Andringar triader i kraft i enlighet med
stycke 1 i denna artikel.

3. Vardera fordragsslutande parten har rétt
att nir som helst skriftligt sdga upp 6verens-
kommelsen. D& upphor den att gilla sex ma-
nader efter den dag, da den andra fordrags-
slutande parten har mottagit meddelandet om
uppsigning.

4. Utan hinder av en uppsédgning av denna
overenskommelse ska all sikerhetsklassifice-
rad information som har utlamnats eller fram-
stillts 1 enlighet med G&verenskommelsen
skyddas i enlighet med dess bestimmelser
tills den utlimnande parten befriar mottagar-
parten fran denna skyldighet.

5. Den fordragsslutande part, inom vars ter-
ritorium denna Overenskommelse upprittas,
ska nir overenskommelsen har tritt i kraft
vidta omedelbara atgérder for att fa den regi-
strerad hos Forenta nationernas sekretariat i
enlighet med artikel 102 i Forenta nationernas
stadga. Den andra fordragsslutande parten ska
underrittas om registreringen och om diarie-
numret i Forenta nationernas fordragsserie sa
fort Forenta nationernas sekretariat ger ut
numret.

Till bekriftelse hdrav har undertecknade,
dartill vederborligen bemyndigade, under-
tecknat denna 6verenskommelse.

Uppriittad i Prag den 26 maj 2008 i tva ori-
ginal, bada pa finska, tjeckiska och engelska

by negotiation between the Parties and shall
not be referred to any national or interna-
tional tribunal or third party for settlement.

Article 16
Final Provisions

1. This Agreement is concluded for an in-
definite period of time. This Agreement shall
enter into force on the first day of the second
month following the date of receipt of the
last notification between the Parties, through
diplomatic channels, that the internal legal
procedures for this Agreement to enter into
force have been fulfilled.

2. This Agreement may be amended by the
mutual consent of the Parties. Such amend-
ments shall enter into force in accordance
with Paragraph 1 of this Article.

3. Each of the Parties is entitled to termi-
nate this Agreement in writing at any time. In
such case, the validity of this Agreement
shall expire six months following the day on
which the other Party receives the written no-
tice of termination.

4. Regardless of the termination of this
Agreement, all Classified Information re-
leased or generated under this Agreement
shall be protected in accordance with the pro-
visions set forth herein until the Originating
Party dispenses the Recipient Party from this
obligation.

5. The Party in whose territory this Agree-
ment is concluded shall, after the entry into
force of the Agreement, take immediate steps
so as to have the Agreement registered by the
Secretariat of the United Nations in accor-
dance with Article 102 of the United Nations
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the United Nations Treaty Series as
soon as the United Nations Secretariat has is-
sued it.

In witness of which, the undersigned, duly
authorised to this effect, have signed this
Agreement.

Done in Prague on 26 May 2008 in two
originals, in the Finnish, Czech and English
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spraken, vilka alla texter #r lika giltiga. I fall languages, each text being equally authentic.
av skiljaktigheter i tolkningen ska den eng- In case of different interpretation the English
elska texten ha foretréde. text shall prevail.

For republiken Finland For the Republic of Finland

For republiken Tjeckien For the Czech Republic.
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