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Hallituksen esitys Eduskunnalle Euroopan Avaruus
jérjestéd koskevan yleissopimuksen sopimuspuolten ja
Euroopan Avaruugarjeston valilla turvallisuusluokiteltu-
jen tietojen suojaamisesta ja vaihdosta tehdyn yleissopi-
muksen sekd Suomen ja Saksan valilla turvallisuusluoki-
tellun tiedon vastavuor oisesta suojaamisesta tehdyn sopi-
muksen hyvaksymisestd, laeiks mainittujen sopimusten
lainsdadannon alaan kuuluvien maaraysten voimaansaat-
tamisesta sekd laiks kansainvalisista tietoturvallisuusvel-

voitteista

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, etta eduskunta hy-
vaksyis Euroopan Avaruugdrjestén (ESA)
yleissopimuksen turvallisuusluokiteltujen tie-
tojen suojaamisesta ja vaihdosta ja Suomen
ja Saksan vélisen sopimuksen turvallisuus-
luokitellun tiedon vastavuoroi sesta suojaami-
sesta seka lait ndiden sopimusten voimaan-
saattamisesta ja lain kansainvéalisista tietotur-
vallisuusvelvoitteista.

Sopimusten tarkoituksena on varmistaa sa-
lassa pidettévan tiedon liikkuvuus ja suojaa-
minen erityisesti eurooppalaisessa avaruus-
ohjelmassa. Kysymys on arkauonteisista
tietoaineistoista, jotka lahettévassa sopimus-
valtiossa tai kansainvélisessd jarjestdssa on
erikseen luokiteltu korkean tietoturvallisuu-
den tason toteuttamista edellyttviks tie-
doiksi.

Informaation suojaamista koskevien kan-
sainvélisten sopimugérjestelyjen tarve on
tarkedd paits gankohtaisen eurooppalai-
sen avaruusohjelman toteuttamisessa, myads
yleisemminkin. Tietoturvallisuutta koskevien
sekd monen- ettéd kahdenvélisten sopimus-
ten mé&rd ndyttda olevan kasvussa. Tama
johtuu paits erilaisten toimintojen aikai-
sempaa suuremmeasta riippuvuudesta infor-
maatiosta ja informaation merkityksen kas-
vusta, myos kansainvélisen yhteistyén syve-
nemisesta ja lagjenemisesta. Y hteistyon pii-
rissd vaihdettava tieto on voitava suojata
niin poliittiselta, sotilaalliselta kuin tieteel-
lis-teknis-taloudelliselta vakoilulta ja muulta
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oikeudettomalta kaytdlta.

ESA:n tarkoituksena on toteuttaa sellaisia
mittavia avaruusprojekteja, joihin yksittéise -
la jasenvaltiolla ei ole mahdollisuuksia. ESA
ja Euroopan unioni ovat sopineet yhteisesta
Galileo-ohjelmasta, jonka tavoitteena on to-
teuttaa eurooppalainen paikannussignaalijéar-
jestelmd, jota voitaisin kayttéd nykyisen
amerikkalaisen signadijérjestelméan (GPS)
sijasta tai ohella. Hanketta pidetéan strategi-
sesti erittdin merkittévand Euroopalle, joka
on nykyisin riippuvainen amerikkalaisten
suunnittelu- ja péatdsvaltaan kuuluvasta jar-
jestelmasta.

Galileo-hankkeeseen ja sen toteuttamiseen
liittyy merkittéavia turvallisuuteen jatal outeen
seka teknologisen osaamisen kehittémiseen
liittyvia vaikutuksia. Paikantamig&rjestelmil-
la sekd niita koskevalla informaatiolla,
osaamisella ja paétdsvallalla on monia seura-
uksia yhteiskuntien toimivuuteen ja turvalli-
suuteen. Siksi ohjelman toteuttamisessa on
vaistdmatta kysymys sellaisista arkaluontei-
sista tiedoista, joita on suojattava tehokkaas-
ti.

Galileo-hanke on diirtymassa toteuttamis-
vaiheeseen, jonka osana kevadla 2004 jar-
jestetééan tarjouskilpailut dan yrityksille. Sel-
laisiin osiin hankinnoista, joissa tulee pdasy
sengitiivigin tietoihin, voivat osallistua vain
sellaisten maiden yritykset, jotka ovat sitou-
tuneet salassa pidettavien tietojen suojaami-
seen ja muihin tietoturvallisuugérjestelyihin.
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Hankkeen turvallisuug érjestelyista huol ehdi-
taan ESA:n tietoturvallisuutta koskevan
yleissopimuksen avulla. Yleissopimus on
kuitenkin kattavasti sovellettavissa aikaisin-
taan syksylla 2004. Osassa ESA:n jasenmaita
onkin katsottu tarpeelliseksi saada aikaan
kahdenkeskisille sopimuksille rakentuva tie-
toturvallisuug arjestelma.

Suomalaisten yritysten osallistumista Gali-
leo-hankkeeseen on pidettavd Suomen in-
formaatioyhteiskunnan kehittamiseen téhtéé
van ohjelman vuoks térkednd. Kaytannossa
suomalaiset yritykset voivat osdlistua Gali-
leo-ohjelman tarjouskilpailuun ensisijaisesti
saksalaisten yritysten alihankkijoina. Téaman
vuoksi on katsottu erityisen kiiredliseksi
saada aikaan Suomen ja Saksan vélinen tie-
toturvallisuutta koskeva sopimus.

Hallituksen esitykseen siséltyvien sopimus-
ten méadrdysten saattaminen sisalollisesti
voimaan Suomessa on asianmukaisimmin to-
teutettavissa sagtdmall & erillinen kansainvali-
sia tietoturvallisuusvelvoitteita koskeva laki.
Erillislain avulla on tarkoitus sopeuttaa kan-
sainvéliset velvoitteet Suomen lainsdadan-
t6on. Erillislain avulla voidaan mygs vastai-
suudessa yksinkertai staa vastaavien sopimus-
ten voimaansaattami sta.

Esitykseen sisdltyvien lakiehdotusten el
voida asiallisesti katsoa merkitsevan muutos-
ta asiakirjojen salassapitoon Suomessa, vaik-
ka voimaansaatettaviks esitettyjen sopimus-
ten piiriin kuuluvien asiakirjojen salassapi-
dosta ehdotetaankin otettavaksi erityissdan-
nos annettavaan lakiin. Kysymys on tiedois-
ta, jotka l&hettévassa valtiossa tai kansainvé-
lisessa jarjestssi pidetéén valtio- tai turval-
lisuussalaisuuksina taikka sellaisina tietoina,
joiden oikeudeton paljastuminen on muutoin
vastoin kansallisia tai muita olennaisia ylei-
siaetuja. Tallaiset tiedot ovat kdytannossa jo
nykyisen lainsdddanndn mukaan salassa pi-

dettavia.

Sopimuksissa tarkoitetut asiakirjat on luo-
kiteltu ja erikseen merkitty erityisiin turvalli-
suusluokkiin kuuluviksi, miké osoittaa selke-
asti asiakirjan toimittaneen salassapitotah-
don. Kansainvdlisen yhteistydtn keskeisin
periaatteisiin kuuluu, etté toisen valtion itse-
maar&ami soikeutensa mukaisesti ilmaisemaa
salassapitotahtoa  kunnioitetaan.  Suomen
lainsdadantd suojaakin jo nykyisin sellaisia
tietoja, joiden ilmaiseminen vahingoittais
Suomen kansainvalisia suhteita.

Ehdotuksen mukaan kansallisen turvalli-
suusviranomaisen tehtévia kansainvélisten
tietoturvallisuusvelvoitteiden  toteuttamises-
sa hoitais  ulkoasiainministerio. Puolustus-
ministerio, padesikunta ja suojelupoliis toi-
misivat puolestaan kansainvalisissa tieto-
turvallisuusvelvoitteissa tarkoitettuina maé-
réttyind turvallisuusviranomaisina. Tama jar-
jestely ei ole tarkoitettu pysyvaksi, vaan hal-
litus selvittda erikseen, miten tehtévien hoi-
taminen on tarkoituksenmukaisimmin vastai-
suudessa hoi dettavissa.

Suomen ja Saksan vélinen sopimus tulee
kun Suomi on ilmoittanut Saksalle, ettd so-
pimuksen voimaansaattamiseks tarvittavat
kansalliset toimenpiteet on saatettu loppuun.
ESA:n tietoturvallisuussopimus tulee puoles-
taan Suomen osalta voimaan kol menkymme-
on talettanut hyvaksymis- tai ratifioimiskir-
jansa. Sopimusten voimaansaattamidait ovat
tarkoitetut tulemaan voimaan tasavallan pre-
sidentin asetuksella séadettévana gjankohtana
samaan aikaan kuin sopimukset tulevat Suo-
men osalta voimaan. Laki kansainvalisista
tietoturvallisuusvelvoitteista on tarkoitettu
tulemaan voimaan mahdollisimman pian sen
jalkeen, kun se on hyvéksytty ja vahvistettu.
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YLEISPERUSTELUT

1. Johdanto

1.1. Kansainvaliset tietoturvallisuusvaa-
timukset

Kansainvdlinen yhteistyo lagjenee ja syve-
nee useilla eri aoilla, kuten poliisitoiminnas-
sa, ulko- ja turvallisuuspolitiikassa seka tek-
nologian kehittédmisessa. Kansainvélinen yh-
teistyd perustuu yha enenevassa maarin tie-
tojenvaihtoon valtioiden seka kansainvélisten
jarjestbjen tai toimielinten valilla Tiedon,
osaamisen ja patenttien seka tieto- jatiedon-
siirtojérjestelmien merkitys tuotantotekij 6ind
on kasvanut, ja niiden asiattomaan ja rikolli-
seen kayttoon liittyy merkittavia turvallisuus-
riskgd.  Yhteistydbn syveneminen lagentaa
arkaluonteisena pidetyn informaation vaih-
toa. Tdma yhdessi sdhkdisen tietojenkasitte-
lyn ja -siirron haavoittuvuuden kanssa on
luonut tarpeita kansainvalisesti yhtendistéa
tietoturvallisuutta koskevia menettelyja.

Arkauonteisen ja keskeisia turvallisuus-
etuja vaarantavan informaation vaihto e
koske vain valtioiden vélistd yhteistytta,
vaan silld on merkitystda myds elinkeino-
toiminnalle esmerkiksi silloin, kun kysy-
mys on sellaisesta viranomaisen hankin-
nasta, jossa sdlassa pidettdvia tietoja on
annettava yritykselle tarjouksen tekemista ja
sopimuksen toteuttamista varten. Télaisia
ovat perinteisesti olleet puolustusalan han-
kinnat. Useissa Euroopan maissa edellyte-
taédn, ettd yrityksen luotettavuus on selvitetty
jasen kyky huolehtia tietoturvallisuudesta on
varmistettu. Tallaisten selvitysten puuttumi-
nen voi estdd yrityksen osalistumisen han-
kintoihin, ja menettelyjen puuttuminen toimii
tosiasiallisena kaupan esteena.

Tietoturvalisuudella tarkoitetaan useim-
miten menettelyja, joiden avulla turvataan
informaation sisdllon  suojaaminen ulko-
puolisilta  (informaation  luottamukselli-
suus), informaation muuttumattomuus (in-
formaation eheys) seka informaation kaytet-
tavyys. Tietoturvallisuuden varmistamiseksi
kaytetdan erilaisia keinoja, joista tavallisim-

mat ovat henkil 6ston luotettavuuden ja toimi-
tilojen turvallisuuden varmistaminen, salas-
sapitosddnnokset ja tietojen kéytdn rgoitta-
minen vain sovittuun seka erilaiset tietojen
kasittelyyn ja girtoon liittyvat menettelyta-
pavaatimukset. Tietoturvallisuusvaatimukset
kattavat informaation koko elinkaaren, toisin
sanoen tietojen hankkimisen, muokkaamisen,
k&yton, luovutuksen, arkistoinnin ja havitta
misen.

Kansainvdliseen yhteistyohon liittyviin
asiakirjoihin sisltyy sellaisia salassa pidettd-
via tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittavia ja lagalle ulottuvia va-
hinkoja keskeisille yleisille eduille. Télais
ten aneistojen asianmukaisesta kasittelysta
on sen vuoksi pidettdva erityistd huolta.
Suomen luotettavuus kansainvédlisen yhteis-
tyon osapuolena on riippuvainen muun ohel-
la ditd, ettd yhteisesti sovittuja menettely-
sééntdja noudatetaan. Osallistuminen kan-
sainvélisiin teknologian kehittamisohjelmiin
samoin kuin suomalaisen teollisuuden mah-
dollisuudet saada tilauksia esimerkiksi mui-
den maiden puolustushallinnon ja muiden
turvallisuuden kannalta kriittisten jarjestel-
mien hankinnoista edellyttavat, ettd Suomes-
sa huolehditaan salassa pidettavien turvalli-
suudluokiteltujen tietojen suojaamisesta seka
hankkeisiin osalistuvien yritysten ja henki-
|6iden luotettavuudesta.

Hallituksen esitykseen sisdltyvét |akiehdo-
tukset koskevat ensisijaisesti sellaisia Suo-
men viranomaisille toimitettuja kansainvali-
seen toimintaan liittyvia asiakirjoja ja muita
tietoaineistoja, joiden salassapidon tarve ja
vaatimus korkeasta tietoturvallisuuden tasos-
ta johtuu erityisesti yleisen turvallisuuden,
puolustuksen ja sotilasasioiden seka teknolo-
giseen tai muuhun teolliseen kehittamistyo-
hon liittyvien etujen suojaamisesta. Esityksen
antamisen on tehnyt gankohtaiseks erityi-
sesti Euroopan Avaruugérjeston tietoturval-
lisuussopimus sekd jérjeston ja Euroopan
unionin vélilla toteutettava yhteistydohjelma
(Gélileo).

Kansainvéliset tietoturvallisuutta koskevat
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velvoitteet on médritelty kussakin  kan-
sainvalisessa jarjestossd erikseen. Yleism-
mista tietoturvallisuuden kehittéamisperiaat-
teiden méaérittelya koskevista kansainvalisista
asiakirjoista voidaan mainita Taoudellisen
yhteistyon ja kehityksen jarjeston (OECD)
tietoturvallisuusperiaatteet vuodelta 1992.
Euroopan unionin asiakirjojen tietoturvalli-
suutta koskevassa saantelyssa on velvoitteita
myds jasenvaltioille.

Sotiladlinen yhteistyd on perinteisesti
ollut sen yhteistydbn muoto, jonka puitteis-
sa kasitelldan salaista aineistoa. Pohjois-
Atlantin  liitolla  (NATO) ja Lans-
Euroopan unionilla (WEU) onkin varsin tar-
kat ja yksityiskohtaiset tietoturvallisuusmaa:
raykset. Puolustushallinto on tehnyt kahden-
keskisi, 1&hinnd kansainvalisiks hallintoso-
pimuksiks luonnehdittavissa olevia sopi-
muksia erdiden maiden puolustushallinnon
kanssa tietojenvaihdosta ja siina toteutetta-
vista turvallisuustoi menpitei sta.

Kaiken kaikkiaan on ilmeistg, ettd Suomes-
sa on oltava aikaisempaa paremmat valmiu-
det toteuttaa kansainvéliseen arkaluonteisten
tietoaineistojen suojaamiseen liittyvéat toi-
menpiteet. Tama edellyttéa hallituksen kési-
tyksen mukaan asiaa sééntelevad yleislakia
1.2. Tietoturvallisuuden merkitys eu-
rooppalaisessa avar uusyhteistydssa

Euroopan Avaruugédrjestd (ESA) perustet-
tiin 31 padivana toukokuuta 1975. Jérjeston
tarkoituksena on toimia Euroopan valtioiden
yhteistydelimend avaruuden tutkimisessa ja
hyvéksikaytossa rauhanomaisiin tarkoituk-
siin. Erityisesti jarjestd pyrkii avaruustekno-
logian ja sen sovellutusten edistémiseen sekéa
tieteellisiin etta kaytannossa hyodynnettaviin
padmadriin. Tarkoituksena on toteuttaa sel-
laisia mittavia avaruusprojekteja, joihin yk-
sittéiselld jasenvaltiolla ei ole mahdollisuuk-
sia. Jarjestd myds suosittaa jasenvaltioille yh-
tendista teollisuuspolitiikkaa avaruusaalle.
Suomi oli jarjestdn liitdnndigasen vuodesta
1987 vuoteen 1995, jolloin Suomi liittyi jér-
jeston jaseneks.

Euroopan Avaruugérjestdon kuuluu t&8la
hetkell& kaikkiaan 15 jasenvaltiota: Ranska,
Saksa, Iso-Britannia, Italia, Espanja, Itavalta,
Sveitsi, Belgia, Alankomaat, Tanska, Ruots,

Norja, Irlanti, Portugali ja Suomi. Jérjestolla
on myds liiténndissopimuksia muun muassa
Kanadan kanssa. Suomi osalistuu ESA:n
tiedeohjelmien puitteissa avaruustutkimuk-
sessa kaytettavien satdliittien ja niiden tut-
kimusinstrumenttien rakentamiseen seka li-
séks tietoliikennetta ja kaukokartoitusta tu-
keviin teknol ogiaohjelmiin.

Euroopan Avaruugérjeston tutkimus- ja
kehityshankkeet tarjoavat Suomelle moni-
puolisen mahdollisuuden osdlistua haasta-
vaan ja korkeatasoiseen kansainvéliseen tie-
de- ja teknologiayhteistyohon. Suomen lii-
tyttyd tédygaseneksi Suomeen on syntynyt
osaava yritysten, yliopistojen ja tutkimuslai-
tosten verkosto, joka pystyy vaativien hank-
keiden lapivientiin niin avaruustutkimuksen
kuin avaruusteknologian soveltamisen aueil-
la. My0Os avaruusalan teolliskaupallinen toi-
minta on ldhtenyt tuntuvaan kasvuun ESA-
jasenyyden vaikutuksesta.

Galileo on Euroopan Avaruugérjeston ja
Euroopan unionin paikannussatelliittijarjes-
telméan suunnittelua ja rakentamista koskeva
yhteistyohanke. Jérjestelmén on tarkoitus si-
sdltdd muun ohella 30 satelliitin jérjestelman,
paikalliset segmentit, jotka tuottavat erilaisia
paveluja kuluttgjille. Gaileo-jarjestelmalla
pyritddn virheettdman paikannustiedon tuot-
tamiseen, ja siksi sillé on erittdin suurta stra-
tegista merkitysté siviilihallinnolle. Se sisél-
téa myos sotilaallisesti merkityksellista tek-
nologiaa koskevaa tietoa ja osaamista muun
muassa satelliittien malleissa, salaugérjes-
telmissa ja mikropiireissa, jotka voisivat olla
vaarallisia vihamielisten osapuolien kasissa.
Jérjestelméan tuottama tieto lisaé tarkkuutta ja
tehokkuutta seké logistista tukea erilaisissa
kommunikaatio-, kontrolli- ja komentoteh-
tavissa

Satelliittinavigointisignaalia hyddyntéavien
jérjestelmien taloudellinen merkitys on nope-
assa kasvussa. Eurooppalaisen paételaite- ja
palvel uteollisuuden riippumattomuuden ame-
rikkalaisen paikannussignaalin (GPS) saata-
vuudesta katsotaan olevan Euroopalle strate-
gisesti tirkedd. Vakka kaytossi oleva GPS-
signaali on avoimesti saatavilla, Euroopalla
e ole mahdollisuuksia vaikuttaa sen kehitta-
miseen, tarkkuuteen etk& hallinnointiin. GPS-
signaalin keskeytyminen aiheuttaisi lagjoja
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taloudellisia seurauksia Euroopassa. Gdlileo-
jéarjestelma on méaara kehittdd yhteensopivak-
si amerikkalaisen paikannussatdliittijarjes-
telmén kanssa.

Galileo-satdlliittinavigointijarjestelma  tu-
kee Suomelle térkedn informaatioyhteiskun-
nan kehittymista Joidenkin léhteiden mu-
kaan sijainti- tai paikkatieto liittyy 80 — 90
prosenttiin kaikesta tiedosta. Satelliittipai-
kannus antaa tarkan sijainnin. Sitd hyo-
dynnetédn  ammattimaisesti  esimerkiksi
autojen navigointilaitteissa. Kaken kaikki-
aan satdliittipaikannukseen liittyvien maa-
ilmanlagjuisten markkinoiden arvioidaan
kasvavan muutamassa vuodessa 5 — 10 mil-
jardiin euroon. Satelliittipaikantavien matka
puhelinten arvioidaan vaikuttavan merkitté-
vasti alan kasvuun. Paikannusominai suuksien
lisB8minen esimerkiks matkapuhelimiin te-
kee satelliittisignaalista keskeisen resurssin,
ja paikannus luo perustan monille uusille
paveluille. Kysymys on alueesta, jolla suo-
malainen teollisuus on osoittanut merkittavaa
kansainvalista kil pailukykya.

Suomen mielenkiinto kohdistuu satdliittien
rakentamiseen, maasegmentin rakentamiseen
ja ennen kaikkea paatelaitteisiin ja sovelluk-
siin. Aikataulullisesti nyt kiireisinta on satel-
liittien rakentaminen. Sovelluksia ja pééte-
laitteita tuetaan myds kansallisissa ohjelmis-
sa. Teknologian kehittamiskeskus (Tekes) on
parin viime vuoden aikana vuodessa rahoit-
tanut 17 miljoonalla eurolla 77:84 paikan-
nuksen eri osakysymysta selvittavaa hanket-
ta

Galileon rakentamiseen on kaikilla ESA:n
ja EU:n jdsenmaiden yrityksilla seka laitok-
silla mahdollisuus osallistua. Rakentaminen
ja yllapitaminen vaatii suurta huoléllisuutta
tiedon kulun suhteen, seké kansallisesti hy-
vaksyttya turvallisuusluokitellun tiedon hal-
linnointia. T&std seuraa, etta kaytdnnodssi
p&sy rakentamiseen ja yllapitoon edellyttda,
etta jdsenmaassa noudatetaan yhteisesti sovit-
tujen sopimuksien sadntdja ja periaatteita Ga-
lileon tietoaineiston kasittelystd, asiakirjojen
turvallisuud uokittelusta seka yritysten ja lai-
tosten yritys- ja henkil6turvallisuussel vityk-
sista

Euroopan Avaruugérjestdssa on laadittu
Euroopan Avaruugérjestéa koskevan yleis-
sopimuksen sopimuspuolten ja Euroopan

Avaruugdrjestén vélinen yleissopimus tur-
vallisuuduokiteltujen tietojen suojaamisesta
ja vaihdosta (ESA:n tietoturvallisuussopi-
mus). ESA:n tietoturvallisuussopimus on
luonteeltaan yleispiirteinen  kehyssopimus
verrattuna useimpiin muihin kansainvalisiin
tietoturvallisuusvaatimuksia ~ méaaritteleviin
asiakirjoihin. Sopimus tulee sovellettavaksi
sitd mukaa, kun jasenmaat ovat sen alekir-
joittaneet ja ratifioineet.

ESA:n tietoturvallisuussopimuksen ratifi-
ointi on wuseissa j&senvaltioissa kesken,
mink& vuoks Galileo-hankkeen tdman ke-
véan tarjouskierrokseen osallistuminen ei
ole sen nojala mahdollista suomalaisille yri-
tyksille silté osin kuin kyse on salassa pidet-
tavasta aineistosta. Koska ESA:n tietoturval-
lisuussopimus e ole viela kaikkien j&sen-
maiden valilla toimiva ja koska useat jésen-
valtiot eivét pida sopimusta riittavand, osa
jarjestdn jésenmaista on tukeutumassa osit-
tain jo olemassa olevien kahden- tai monen-
ovat muun muassa Ranska, Saksa, Italia
Alankomaat, Espanja, Ruots ja Iso-
Britannia. Vain naiden maiden yritykset péa
sevét tdysimadradisesti osalistumaan tarjous-
kilpailuun. Erillisia jasenvaltioiden valisia
sopimuksia tarvittaneen pysyvasti ESA:n
tietoturvallisuussopimuksen rinnale sopi-
muksen kattavuudessa nadhtyjen puutteiden
vuoksi. Sen varmistamiseks, ettd Suomella
oliss mahdollisuus paésta téysimaaraisesti
mukaan Galileo-hankkeeseen, nayttéa olevan
tarpeellista, ettd Suomi tekee tietoturvalli-
suutta koskevat sopimukset ja jarjestelyt
kaikkien  Galileo-hankkeeseen  pyrkivien
maiden kanssa.

Talla hetkella on kdynnissa esiselvityksiin
liittyva vaihe, jossa suomalaisilla olisi mah-
dollisuus olla mukana. Huhtikuussa 2004
avautuu hankevaihe (Galileo Overadl 10V
System), joka on koko rakentamisen kannalta
térked vaihe ja johon suomalaisten yritysten
mukaanpadsya pidetddn erittdin tarkeana.
Téassa vaiheessa suomalaisella teollisuudella
on mahdollisuus toimia kdytanndssa |ahinna
saksalaisten yritysten alihankkijoina, minka
vuoksi on pidetty kiireellisena saada aikaan
kahdenkeskinen tietoturvallisuutta koskeva
sopimus Saksan kanssa. Muiden Gdlileo-
hankkeeseen osdllistuvien maiden kanssa
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tehtévistd kahdenkeskisistd  sopimuksista
kdydaén sopimusneuvottelut myoShemmin.
Hallituksen esitykseen siséltyva ehdotus laik-
s kansainvdlisten tietoturvallisuutta koskevi-
en velvoitteiden toteuttamisesta yksinkertais-
taa mychemmin mahdollisesti tehtdvien so-
pimusten voimaansaattamista.

2. Nykytila

2.1, Julkisuuslainsaadanto

Suomessa tietoturvallisuustyon oikeudelli-
nen perustan etenkin valtionhallinnossa
muodostaa viranomaisten toiminnan julki-
suudesta annettu laki (621/1999), jaljempana
julkisuuslaki ja sen nojalla annettu asetus vi-
ranomaisten toiminnan julkisuudesta ja hy-
vasta tiedonhallintatavasta (1030/1999), jal-
jempéna j ulkisuusasetus).

Julkisuusperiaate on Suomessa keskeinen
hallintoa koskeva periaate, jolla on merkitté
va asema viranomaisinformaatiota koskevis-
sa ratkaisuissa ja menettelytavoissa. Julki-
SuUS on paasaantd, jota taydentévét laissa
séédetyt salassapitoperusteet. Informaatio on
pidettava salassa tiettyjen yleisten ja yksityis-
ten etujen suojaksi.

Jokaisella on perustuslain mukaan oikeus
saada tieto viranomaisten julkisista asiakir-
joista. Asiakirjan julkisuutta voidaan rajcittaa
valttamattomista syista vain lailla. Julkisuu-
den rgjoittaminen perustudaissa ja perustus-
lakivaliokunnan tulkintakdytdnndssa omak-
suttujen periaatteiden mukaisesti vain valt-
témattomimpaén on toteutettu julkisuuslaissa
siten, etta erityisesti yleisti etua suojaavissa
salassapitosddnnoksissi on kaytetty niin sa-
nottua vahinkoedellytyslauseketta. On myds
huomattava, ettd salassapitovevollisuus voi
koskea vain osaa asiakirjaa. Julkisuudain 10
8:n mukaan tieto on ta8lldin annettava asiakir-
jan julkisesta osasta.

Vahinkoedellytyslauseke osana salassapi-
tosdannostd merkitsee, ettéd salassapito on
riippuvainen niisté seurauksista, joita tiedon
antamisesta olisi suojattavalle edulle. Siten
voimassa olevat salassapitoséénnokset joh-
tavat tapauskohtaiseen harkintaan, mika yh-
dessa lain tulkintasd8nntsten seké oikeuskay-
tanndn perusteella velvoittaa viranomaista
tapauskohtaisesti perustelemaan, miksi tieto-

jen antamisesta aheutuis asianomaisessa
lainkohdassa tarkoitettu seuraus. Té&lainen
séantelytapa ei ole tarkoituksenmukainen sil-
loin, kun kysymys on kansainvélisen sopi-
muksen tai séadoksen perusteella muilta val-
tioilta tai kansainvalisilta toimielimiltd saa-
duista turvallisuud uokitelluista tiedoi sta.

Julkisuuslakiin - sisdltyy sdadnnokset hy-
vasta tiedonhalintatavasta. Hyvaan tiedon-
halintatapaan kuuluu lain mukaan myo6s
asiakirjojen sdassapidosta, eheydesta ja
kaytettdvyydestda  huolehtiminen. Hyva&an
tiedonhallintatapaan kuuluu huolehtia siit4,
etta viranomaisen asiakirjat ja tietojarjestel-
mét seka niihin taletettujen tietojen suoja,
eheys ja laatu turvataan asianmukaisin
menettelytavoin ja tietoturvallisuugérjeste-
lyin.

Julkisuusasetus ssdtad sddnnokset erityis-
suojattavista tietoaineistoista ja niiden luoki-
tuksesta.  Erityissuojattavien tietoaineistojen
konkreettinen luokitus kuuluu asetuksen mu-
kaan endisijaisesti viranomaisen itsensa rat-
kaistaviin asoihin. Tama on luonnollista, kos-
ka viranomainen vastaa muutoinkin toimintan-
sa laillisuudesta ja tarkoituksenmukai suudesta.
Periaate on kirjattu julkisuusasetuksen 2 §:44n,
jonka mukaan viranomainen voi itse luokitella
asiakirjansa ja tietojaérjestelméansd ja niihin s-
sdtyvat tiedot erilasten kasittey- ja suo-
jausvaatimuksien huomioon ottamiseks seka
tietoturvallisuug &rjestelyjen toteuttamiseks .

Erityissugjattavia tietoaineistoja koskevan
luokituksen piiriin kuuluvat asiakirjat ja niihin
sisdltyvét tiedot, jotka ovat salassa pidettavia
tal joiden luovuttamista on muutoin lalla ra-
joitettu taikka joihin sisdltyvia tietoja saa lain
mukaan ka&yttda vain maaréttyyn tarkoitukseen
(julkisuusasetus 2 8). Luokituksessa voidaan
kayttda kolmea eri luokkaa sen mukaan, min-
kdlaisa kasittely-, suojaus- ja muita tietotur-
vallisuusvaatimuksia on tietoaineistoja luota-
essa, muutettaessa, kaytettédesss, |luovutetta
essa, Sirrettdessy, arkistoitaessa, havitettées-
sd ta muutoin kasiteltdessd noudatettava.
Useampaakin luokkaa voidaan kayttda, jos
viranomaisen halinnonaalla on siihen eri-
tyistarpeita

Ensimméiseen erityissuojattavan tietoai-
neiston luokkaan ("erittdin salaiset”) kuulu-
viksi voidaan luokitella tietoaineistot, jos tie-
don oikeudeton paljastuminen ja kaytto aihe-
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uttais vakavaa vahinkoa viranomaisten toi-
minnan julkisuudesta annetun lain 24 8:n 1
momentin 1, 2, 5 sekd 8 —11 kohdassa tar-
koitetuille yleisille eduille. Mainittuja suojat-
tavia etuja ovat Suomen kansainvaliset suh-
teet, rikosten ehkdiseminen ja selvittédminen,
yleinen jarjestys ja turvallisuus, vaesténsuo-
jelu, valtion turvallisuus ja maanpuol ustuk-
sen etu.

Toiseen erityissuojattavan tietoaineiston
luokkaan ("salaiset”) kuuluviksi voidaan
luokitella tietoaineistot, jos tiedon oikeude-
ton paljastuminen ja kaytto loukkais merkit-
tévasti niitd etuja, joiden vuoks rgoitukset
on saadetty. Luokan kayttod el sis ole riippu-
vainen sitd minkd intressien vuoksi tietoai-
neisto on sdadetty salassa pidettavaksi.

Kolmanteen erityissuojattavan tietoaineis-
ton luokkaan ("luottamuksellinen”) kuulu-
viksi voidaan luokitella tietoaineistot, jos tie-
don oikeudeton paljastuminen ja kéyttd vaa-
rantaisi viranomaisen toimintaedellytyksia
taikka liike- ja ammattisalaisuuksiatai henki-
| 6tietojen suojaa.

Julkisuusasetukseen e nykyiselldan sisil-
ly yksityiskohtaisia séénnoksig, jotka méa
rittelisivat turvallisuusluokittain vaadittavat
konkreettiset  tietoturvallisuustoimenpiteet.
Julkisuusasetuksen 3 8:ssa on kuitenkin
sédannokset erityissuojattavaa tietoaineistoa
koskevista yleisista tietoturvallisuustoimen-
piteistd. Sadnnds koskee siis muitakin eri-
tyissuojattavia aineistoja kuin niitd, jotka
on luokiteltu.

Erityissuojattavaan tietoaineistoon kuulu-
via asiakirjoja laadittaessa, kasiteltiesss, tal-
letettaessa, luovutettaessa ja havitettdessa on
toteutettava julkisuusasetuksen mukaan luo-
kitusta ja sen perustetta vastaavalla tavalla
asianmukaiset toimenpiteet asiakirjojen ja
niissa olevien tietojen suojaamiseksi siten, et-
t& saavutetaan asetuksessa saddetty tavoiteta-
0. Tavoitetasovaatimuksiin kuuluu, etta tie-
tojenkasittely- ja sdilytystilat ovat riittévasti
valvottuja ja suojattuja. Myos tietojarjestel-
miin pdasyn tulee olla valvottua ja luvaton
tunkeutuminen niihin tulee estéa kaytettavis-
s olevin keinoin. Tietoaineistoja saavat
muuttaa ja muutoin kasitella vain ne, joiden
virkatehtaviin asian kasittely kuuluu. Kayt-
tboikeudet on muutoinkin ragjattava asianmu-
kaisesti ja kayttoa valvottava riittévasti. Tie-

toja erityissuojattavasta aineistosta saavat
luovuttaa vain ne, joiden tehtdvaks siitéa huo-
lehtiminen kuuluu ja tietoverkoissa sirretta-
vatieto on saattava tarpeen mukaan.

Velvoitteet on kirjoitettu joustavin normein.
Viranomaisten on kuitenkin huolehdittava sii-
t8, ettd perusvaatimukset tayttyvét ja etta eri-
tyissuojattavat tiedot ovat vain niiden saate-
vissa, joiden virkatehtaviin ne kuuluvat.

Tietoturvallisuustoimenpiteita ohjaavat jul-
kisuusasetusta téydentéavasti valtiovarainmi-
nisterion hallinnon kehittamisosaston yleis-
ohjaus. Téman esityksen kannalta keskeises-
s4 asemassa on Valtionhallinnon tietoturval-
lisuuden johtoryhmén vuonna 2002 julkai-
semat arkaluonteisia kansainvélisia tietoai-
neistoja koskevat kasittel yperiaatteet valtion-
hallinnossa (Valtionhallinnon tietoturvalli-
suuden johtoryhma 4/2002). Valtion tietotur-
vallisuuden konkreettisessa kehittémistydssa
on muun muassa teknologian nopean kehi-
tyksen vuoksi edetty kayttamalla ensisijaises-
ti informaatio-ohjausta sitovien séénndsten
Sijasta.

Asiakirjojen  salassapitomerkinnd  ovat
suoraan lain nojalla pakollisia vain tietyissa
tilantei ssa annettaessa salassa pidettéava asia-
kirja asianosaiselle. Muutoin merkinnan te-
keminen on vapaaehtoista (25 8). Julkisuus-
laki antaa kuitenkin oikeuden valtioneuvos-
ton asetuksella antaa Sitovia tietoturvalli-
suusmerkintgjéa koskevia velvoitteita. Téta
mahdoallisuutta e toistaiseks ole kaytetty.

Tietoturvallisuutta koskevat kansainvaliset
ja osin kansallisetkin s8annostét ja menette-
Iyt ovat pitkéén olleet riippumattomia jul-
kisuussaantelystd. Suomen lainsdadannon
kannalta huomionarvoista on, ettel asiakir-
jaan tehty tietoturvallisuus- tai salassapito-
merkintd viela sellaisenaan ratkaise Sita,
voidaanko asiakirjasta antaa tieto. Se, jolta
asiakirjaa on pyydetty, joutuu tekeméaén asi-
assa ratkaisun julkisuuslaissa séédetylla ta-
valla T&ldin on muun ohella otettava huo-
mioon julkisuuslain 17 8:ss& séadetyt tulkin-
taperiaatteet sekd se, ettd asiakirjan julkisesta
osasta on annettava tieto julkisuuslain 10
8:ssa osoitetullatavalla.

Seka julkisuusperiaatteen toteuttamisen etté
tietoturvallisuustydon kannalta on huomiota
kiinnitettdva viela viranomaisen velvolli-
suuksiin antaa ohjeita seka valvoa ja seurata.
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Taa koskevat yleisvelvoitteet on sdidetty
julkisuuslain 18 8:ssd. Julkisuusasetuksen 4
8:n mukaan viranomaisen on pidettéva huol-
ta mm. sita ettd maaritelldan asiakirjan an-
tamista koskeva pdatdsvalta sekd annetaan
riittévét ohjeet asioiden ja asiakirjojen kir-
jaamisesta seka asiakirjojen, tietojarjestelmi-
en ja niissd olevien tietojen asianmukai sesta
kasittelysta ja suojaamisesta eri kasittelyvai-
heissa. Ohjeiden ja toimenpiteiden toteutu-
mista on tarpeellisessa lagjuudessa valvottava
seka arvioitava sopivin véligoin niiden toi-
mivuutta ja muutostarpeita seka ryhdyttava
toimenpiteisiin havaittujen puutteiden kor-
jaamiseksi.

Nykyisen lainsdadanndn puitteissa on jos-
sain madrin epadselvad, kuinka pitkalti jul-
kisuuslaissa olevien valtuutusten nojala voi-
daan s&dtda tilojen turvallisuudesta. Asiaa
selvitetéddn erikseen osana julkisuudain tar-
kistusta, jota on kuvattu valtioneuvoston se-
lonteossa julkisuudainsdddannon kokonais-
uudistuksen taytantdonpanosta (VNS 5/2003

vp).

2.2.  Lakiturvallisuusselvityksista

Henkilostéturvallisuuteen liittyvista turval-
lisuusselvityksista sdadetdan turvallisuussel-
vityksistd annetussa laissa (177/2002). Lain
tarkoituksena on turvallisuusselvitysmenette-
lya kayttamalla parantaa mahdollisuuksia en-
nakolta estda rikokset, jotka vakavasti vahin-
goittaisivat keskeisia yleisa etuja (Suomen
sisdinen tai ulkoinen turvallisuus, maanpuo-
lustus tai poikkeusoloihin varautuminen;
Suomen suhteet toiseen valtioon tai kansain-
véliseen jarjestoon, julkinen talous) tai yksi-
tyisid etuja (liike- tai ammattisalaisuus tai
muu erittdin merkittava yksityinen taloudel-
linen etu) samoin kuin laissa maariteltyjen
etujen suojaamisen kannalta erittdin merkit-
tévaa tietoturvallisuutta.

Turvallisuussalvitys voidaan tehda virkaan
tai tehtévadn hakeutuvasta, tehtévadn tai kou-
lutukseen otettavasta taikka virkaa tai teht&-
vaa hoitavasta henkildsta. Turvallisuusselvi-
tyksen tekemisestd pdattéa suojelupoliisi. Jos
hakija kuuluu  kuuluu puolustushallinnon
alaan ta hoitaa puolustushallinnon antamaa
tehtévad, turvallisuusselvityksen tekemisesta
paattaa padesikunta. Suppean turvallisuussel-

vityksen tekee asiaan liittyvan tilan tai paikan
sijaintipaikkakunnan kihlakunnan poliisilai-
tos, jollei kyseessa ole puolustusvoimien hal-
linnassa oleva tilataikka paikka.

Turvallisuusselvitys voidaan tehda perus-
muotoisena, lagjanatai suppeana. Perusmuo-
toisen turvallisuusselvityksen tekemista voi-
vat hakea valtion ja eduskunnan viranomais-
ten ja laitosten, vation liikelaitosten seka
kuntien ja kuntayhtymien lisdksi myos
suomalainen yksityinen yhteiso ja séétio seka
Suomessa sivuliikkeen rekisterdinyt ulko-
mainen yhteiso ja s&&ti6. Turvallisuusselvitys
voidaan tehda hakijan pyynnostd myos sil-
loin, kun Suomea sitova valtiosopimus tai
muu kansainvainen velvoite edelyttaa tur-
vallisuusselvityksen laatimistatai esittémista.

Turvallisuusselvitysmenettelysséa  sovite-
taan yhteen valtion ja yhteiskunnan toimin-
nan kannalta tarkeiden organisaatioiden tur-
vallisuusedut seké yksilén tietosuojan vaati-
mukset. Turvallisuusselvitysten tekeminen
koskettaa merkittavalla tavalla yksilon pe-
rusoikeuksia.

Y ksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehda vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myo6s turvallisuusselvitysmenettelyssa
kaytettavét rekisterit on laissa lueteltu tyhjen-
tavasti, mika johtuu perusoikeuksien yleisten
rajoitusedel lytysten tasméllisyys- ja tarkkara-
jaisuusvaatimuksesta. Toimivaltainen viran-
omainen saa lain 3 8:n rgoitussdannoksen
perusteella k&yttéa rekistereitd vain sind laa-
juudessa kuin se on valttdmatta tarpeen lain
tavoitteen saavuttamiseksi. Rekistereitd e ole
tarkoitettu kaytettdvaks taysimadréisesti jo-
kaisen selvityksen tekemisessd, vaan rekiste-
rivalikoimaa lagjennetaan, jos joistakin rekis-
teristd 10ytyy selvityksen kohteena olevasta
henkil 6sta lisasel vitysta vaativiatietoja.

Jokaisella on oikeus saada tieto sité, onko
hénesta tehty turvallisuusselvitys tiettya teh-
tévad varten. Selvityksen kohteella on myds
oikeus pyynnostéa saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai lagan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus e kuitenkaan koske sellaisesta rekiste-
risté perdisin olevaa tietoa, johon rekiste-
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réidylla e ole tarkastusoikeutta.
2.3. Tietoturvallisuuden ohjausvaltion-
hallinnossa

Kuten edelld jaksossa 2.2. on todettu,
tietoturvallisuustoimenpiteitd ohjaavat val-
tionhallinnossa jul kisuud ainsdédant6a tayden-
tavasti valtiovarainministerion halinnon ke-
hittdmisosaston yleisohjaus. Ministerié on
asettanut Vationhallinnon tietoturvallisuu-
den johtoryhmén (VAHTI), joka huolehtii
yhteistyostd tietoturvallisuusasioissa seka
valmistelee alan kehittémista ja ohjausta.

Vdtiovarainministerion johdolla on val-
misteltu valtion tietoturvallisuuden kehitys-
ohjelma, jolla on tarkoitus entisestéén tehos-
taa hallinnon tietoturvallisuustyota. Valtiova-
rainministerion toimenpitein on luotu kansal-
lisesti lagjin ja kattavin tietoturvallisuusoh-
jeisto. Ohjeista esimerkkina voidaan mainita
arkaluonteisten tietoaineistojen kasittelysta
annettu ohje, joka sisdltda yksityiskohtaiset
kuvaukset niista toimenpiteistd, joita on suo-
ritettava eri turvalisuusluokkiin kuuluvia
kansainvélisid aineistoja kasiteltdessa.

Vdtiovarainministerion ohjeisto on osal-
taan luonut perustan myos virasto- tai hallin-
nonalakohtaisiin ohjeisiin ja maarayksiin.
Erityisesti ulkoasian- ja puolustushallinnossa
on annettu yksityiskohtaisia ohjeita ja maa-
réayksid kansainvéliseen tietoturvallisuustyo-
hon liittyvista seikoista. Esimerkkind voi-
daan mainita padesikunnan antama ohje si-
dosryhméturvallisuudesta puolustusvoimissa
(22.12.2003, 44/12.5/D/1), joka sisdltda muun
ohella ohjeet tietoturvallisuuden toteuttami-
sesta tehtéessd hankintasopimus, jonka yh-
teydessd on annettava toiselle sopimusosa-
puolelle salassa pidettdvia tietoja. Ohjeet
osoittavat, milloin yksityisesta sopimusosa-
puolesta tehdddn turvallisuuskartoitus sekéd
miten turvallisuustoimenpiteiden toteuttami-
nen varmistetaan.

24. Aikaisemmat sopimukset ja muut
Suomea sitovat saadokset
Kaikki rauhankumppanuusohjelmassa

(PfP) mukana olevat maat ovat sopineet Poh-
jois-Atlantin liiton (NATO) kanssa PfP-
asiakirjojen kasittelystd. Suomi ja NATO te-

kivét rauhankumppanuusohjelmaan liittyvéa
tietojenvaihtoa ja asiakirjoja koskevan sopi-
muksen Brysselissd 22 paivana syyskuuta
1994. Sopimus on laadittu NATO -maiden
keskendan tekemien turvallisuussopimusten
pohjalta ja sen tekeminen oli edelytys sille,
ettd NATO toimittaa Suomelle turvallisuus-
luokiteltuja asiakirjoja.

Suomi ja Léansi-Euroopan unioni (WEU)
tekivat turvallisuussopimuksen 22 péivana
huhtikuuta 1997 (SopS 42/1998). Sopimus
sisdtéd madrayksen sopimuspuolten velvolli-
suudesta sugjella ja turvata toistensa anta-
maa tai tuottamaa tai sopimuksen perusteella
tuotettavaa salassa pidettavaa tietoa ja mate-
riaalia. Sopimuspuolten on séilytettéva toisen
osapuolen madrdama  salaisuusastel uokitus
seka suojeltava sellaista tietoa ja materiaalia
asianmukaisesti. Tiedon ja materiaalin kaytto
muuhun kuin luovuttajan méaéréédmaén tarkoi-
tukseen tai tarkoitukseen, johon tieto on
vaihdettu, on kielletty.

Sopimuksen mukaan Suomi sitoutui 0soit-
tamaan sopimuksen tarkoituksia varten kan-
sallisen turvallisuusviranomaisen (National
Security Authority, NSA), jonka teht&véna
on vastata kansallisen viranomaisen hallussa
olevien WEU-asiakirjojen turvallisuudesta
sekd muun muassa turvallisuugarjestelyjen
tarkastuksista. Kansalliseksi turvallisuusvi-
ranomaiseks nimettiin ulkoasiainministerio.
Maarétyiks turvallisuusviranomaisiksi (De-
signated Security Authority, DSA) nimettiin
puolustusministerid, sisdasiainministerio se-
ka kauppa- ja teollisuusministerio, jotka vas-
taavat omien toimialojensa tietoturvallisuu-
desta turvallisuussopimuksen ja WEU:n tie-
toturvallisuusméaraysten edellyttdmalla ta-
valla. Maaréttyjen turvallisuusviranomaisten
tehtévana on sopimukseen liittyvien turvalli-
suussaantdjen mukaan informoida teollisuut-
ta turvallisuuspolitiikasta, antaa ohjausta ja
apua toimeenpanossa seka huolehtia WEU-
hankintoihin ja alihankintoihin liittyvisté tur-
vallisuustoimenpiteistd, kuten salaisuusaste-
[uokituksesta.

Sopimuksen maaraykset saatettiin voimaan
erillidailla (282/1998). Laki merkitsee poik-
keusta yleisestd lainsdddanndsté: laissa on
erityissddnnokset, joiden mukaan sopimuk-
sessa tarkoitettua yhteisty6ta varten laaditut
tietoaineistot, joihin on tehty salaisuusastetta
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koskevat merkinnét, ovat salassa pidettavia.
WEU-asiakirjoihin sovelletaan WEU:n tieto-
turvallisuusmaarayksia.

Euroopan parlamentin ja neuvoston asetus
(EY) N:o 1049/2001 Euroopan parlamentin,
neuvoston ja komission asiakirjojen saami-
sesta yleison tutustuttavaksi, jéljempanad
avoimuusasetus, annettiin 30 péivéana touko-
kuuta 2001. Avoimuusasetuksen 9 artiklassa
maaritelldan arkaluonteisiksi asiakirjat, jotka
on luokiteltu kolmeen korkeimpaan turvalli-
suusluokkaan ja jotka ovat salassa pidettavia
erityisesti yleisen turvallisuuden, puolustuk-
sen ja sotilasasioiden suojaamiseksi. Arka-
luonteiset asiakirjat voivat olla peréisin paits
unionin toimielimista ja jasenvaltioista, myos
kansainvélisistd toimielimistd, kuten NA-
TO:sta

Jasenvaltioiden on asetuksen mukaan
toteutettava aheelliset toimenpiteet sen
varmistamiseksi, ettd arkaluonteisa asa
kirjoja koskevia tiedonsaantipyynttja ké
Siteltdessd kunnioitetaan EU:n arkaluontei-
sia asiakirjoja koskeviin erityissdannoksiin
seka tiedonsaantirgjoituksia maéadritteleviin
séénnoksiin sisdltyvia periaatteita.

Maaliskuussa 2001 tehtiin neuvoston paé-
t0s 2001/264/EY neuvoston turvallisuussaan-
tjen vahvistamisesta. P&itds on sovelta
misalaltaan lagja: siind sddnnelléén asiakirja-
turvalisuuden lisdksi my6s muun muassa
henkilGiden ja rakennusten turvallisuudesta
ja muista tietoturvallisuuteen kuuluvista sei-
koista. Padtds e rgoita asiakirjgjulkisuutta
maarittavan perustamissopimuksen 255 artik-
lan ja sen taytantdon panevien valineiden so-
veltamista eika jésenvaltioiden olemassa ole-
vien kaytanttjen soveltamista niiden ilmoit-
taessa kansdllisille parlamenteilleen unionin
toimista. Jasenvaltiot toteuttavat padétdksen
mukaan asianmukaiset toimenpiteet kansal-
listen jérjestelyjensd mukaisesti sen varmis-
tamiseksi, ettd niiden yksikoissd ja tiloissa
tyoskentelevat henkil 6t noudattavat turvalli-
suussaantdja kasitellessééan EU:n turvaluoki-
teltuja tietoja. Toimenpiteet oli toteutettava
ennen 30 pédivaa marraskuuta 2001 ja niista
tuli ilmoittaa neuvoston pé&asihteeristolle.
Turvallisuussééntjen kansallisista toimenpi-
teistd paétettiin hallituksen EU-asiain komi-
teassa 14 péivana marraskuuta 2001. Turval-
lisuussddnttjen tarkoittamaksi  kansalliseksi

turvallisuusviranomaiseksi ilmoitettiin ulko-
asiainministerio.

Turvallisuus- ja riskinhalinta-asioilla on
talla hetkella toinen merkitys unionin toi-
minnassa kuin aikaisemmin, mik& osaltaan
selittéd sekéd asiakirjaturvallisuutta etta arka-
luonteisia asiakirjoja koskevan sdantelyn.
Saantelyn tarvetta perusteltiinkin muun ohel-
laNATO:n kanssa jarjestettavalla luottamuk-
sellisella tiedonvaihdolla: yhteistydn syven-
téminen ja yhteisen turvallisuuspolitiikan ke-
hittdminen edellyttavat asanmukaisia turval-
lisuug arjestelyja

Jasenvaltiot on EU:n avoimuusasetuksen
mukaan velvoitettu huolehtimaan toimenpi-
teistd, jotta arkaluonteisten asiakirjojen kasit-
telyssd kunnioitetaan sééntelyn periaatteita
Neuvoston turvallisuussaanttja koskeva paa-
tos edellyttéd, ettd jasenvaltiot toteuttavat
asianmukaiset toimenpiteet sen varmistami-
seksi, etta niiden yksikéissa ja tiloissa tyos-
kentelevéat henkil6t noudattavat turvallisuus-
sddnnoksia kasitellessdan EU:n turva uokitel -
tuja tietoja. Tallaisia henkil6itd ovat muun
muassa jasenvaltioiden EU-edustustojen
henkil6std, neuvoston ta sen toimielinten
kokouksiin tai muihin neuvoston toimiin
osdllistuvat kansallisten valtuuskuntien jase-
net ja muut jasenvaltioiden kansallisiin hal-
lintoihin kuuluvat henkilét ja toimeksianto-
tehtévad suorittavat.

Puolustusministerion  halinnondalla on
tehty lukuisia kahdenkeskisia yhteisymmér-
rys-asiakirjoiksi otsikoituja sopimuksia eri
valtioiden kanssa salassa pidettavien tietojen
suojaamisesta. Niitd voidaan luonnehtia 1&
hinnd kansainvalisiksi hallintosopimuksiksi.
Tarkoituksena on, etté sopimukset muutetaan
niitd uudistettaessa valtiosopimuksiksi ja ne
saatetaan perustuslain edellyttdmalla tavalla
eduskunnan késiteltaviksi.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on luoda edellytyksia
Suomen mahdollisuuksille toimia luotettava-
na kansainvdlisen yhteistydon osapuolena
niissa tilanteissa, joissa yhteistyon toteutta-
misessa on valttdmétonta vaihtaa arkaluon-
teisia ja toisessa sopimusvaltiossa tai kan-
sainvélisessd toimielimessa salassa pidettd
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viksi méériteltyj& asiakirjoja ja tietoai neisto-
ja Sopimukset mahdollistavat muun ohella,
ettéd suomalainen teollisuus voi olla mukana
avaruusteknol ogian kehitystydssa.

Esityksella saatettaisiin voimaan Euroo-
pan Avaruugérjeston seka Saksan liittota-
savallan kanssa allekirjoitetut tietoturvalli-
suutta koskevat sopimukset. Mita ilmeisinta
on, ettd tarvetta vastaavanlaisiin kansainvali-
siin sopimuksiin on vastaisuudessakin. Tél-
laisten sopimusten voimaansaattamisen yk-
sinkertaistamiseks sekd lainsdadannon &
pindkyvyyden varmistamiseks ehdotetaan,
ettd kansainvélisten tietoturvallisuusvelvoit-
teiden toteuttamisesta sd&dettéisiin erillinen
laki.

4. Esityksen vaikutukset

4.1. Vaikutukset kansalaisiin

Kansainvélisten tietoturvallisuusvelvoittei-
den voimaan saattamiseksi on tarkoituksen-
mukaisinta sédt&a erillinen asiaa koskeva la-
ki. Ehdotettuun lakiin sisdltyisi erityinen toi-
sen sopimusosapuolen salassa pidettévia ja
turvallisuuduokiteltuja asiakirjoja ja niihin
sisdltyvia tietoja koskeva sal assapitosdannos.
Talaiset tiedot olisivat ehdotuksen mukaan
my6s Suomessa salassa pidettavia. S&8nnos
poikkesa muodoltaan julkisuudain yleista
etua koskevista salassapitosaannoksists, jois-
sa salassapito on useimmissa tapauksissa
riippuvainen siitd, minkdlaisa vaikutuksia
tietojen antamisella olisi suojattavalle edulle.
Siten salassapito olisi sédnnoksen sananmuo-
don mukaan ehdotetussa laissa kattavampi
kuin yleisessd julkisuudai ssa.

L akiehdotuksissa kysymys on toisen valti-
on tai kansainvdlisen jarjeston keskeisten
yleisten etujen suojaamiseksi salassa pidetta-
vistd ja korkean tietoturvallisuuden tasoa
edellyttavikss méarittelemistd ja sellaisiksi
merkitsemisté asiakirjoista. Tallaisia asiakir-
joja on sdannonmukaisesti pidettava salaisina
my0Os julkisuuslain 24 8&n 1 momentin 2
kohdan mukaan. Merkittavimpana erona on
se, ettd viranomaisen e olis ratkaistessaan
kansainvalisessa tietoturvallisuusvelvoittees-
sa tarkoitettua asiakirjapyyntoa erikseen pe-
rusteltava tiedon antamisesta aiheutuvaa va-
hinkoa. Tiedonsaantipyyntd olis muutoin

kasiteltdvd noudattamalla julkisuudakia. Si-
ten viranomaisen on varmistettava, etti asia-
kirjaan merkitty salaisuusluokka vastaa so-
pimuksessa sovittua. Jos luokituksen oikeel-
lisuudesta tai siitd, minka asiakirjan tietojen
vuoksi luokitusmerkintd on tehty, syntyy
epaselvyyttd, viranomaisen on otettava yhte-
ytta asiakirjan laatineeseen sopimusosapuo-
leen. Talaista tiedonsaantia koskeva nimen-
omainen maardys sisaltyy Suomen ja Saksan
vdlillatehdyn sopimuksen 4 artiklan 4 kap-
pal eeseen.

Kansainvalisen tietoturvallisuutta koskevan
sééntelyn yhtena tavoitteena on luoda jarjes-
telyt, joiden avulla voidaan huolehtia sensi-
tiilvisen tiedon suojasta tilanteissa, joissa jo-
kin sopimusvaltioista tekee hankintasopi-
muksen toisen valtion yrityksen kanssa esi-
merkiksi sotilaallisessa tai muussa sellaisessa
hankinnassa, jota koskeviin tietoihin liittyy
keskeisten kansallisen etujen suojan tarve.
Se maa, jossa yritys sijaitsee, toimii naissati-
lanteissa muun ohella luokitellun aineiston
valittgana Jos tarjouspyynto vélitetddn suo-
malaiselle yritykselle suomalaisen viran-
omaisen kautta, e t&héan tehtévaan sisally sel-
laista julkisen vallan kaytt6g, jonka valvon-
nan turvaamiseks julkisuusperiaatteen mu-
kainen tiedonsaanti oikeus on sdadetty.

Edell& olevan perustedlla voidaan arvioida,
etté lakiehdotus e asiallisesti vaikuta kansa-
laisten tiedonsaantia vdhentévésti suhteessa
siithen, mitad tiedonsaanti voimassa olevan
lainsd&danndn mukaan on.

Henkil6turvallisuus on ehdotetun lain kes-
keinen osa-alue. Ehdotettu laki kansainvali-
sista tietoturvavelvoitteista edellyttda turval-
lisuusselvityksistda annetun lain mukaisen
menettelyn kayttamista henkiloston luotetta
vuuden varmistamisesta, mink& vuoksi ehdo-
tettu laki el kavenna nykyisestéén kansalais-
ten yksityisyyttd ja henkildtietojen suojaa
koskevien perusoikeuksien toteutumista.

4.2. Vaikutukset elinkeinoeldmaan

Ehdotetut lait mahdollistavat sen, etté suo-
malaisella teollisuudella on mahdollisuus
osdlistua Euroopan Avaruusjérjeston hank-
keisiin ja erityisesti jérjeston ja Euroopan
unionin  Galileo-ohjelman  toteuttamiseen.
Kansainvédlisten tietoturvallisuusvelvoittei -
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den toteuttamatta jéttdminen heikentdis mer-
kittdvasti suomalaisen teollisuuden mahdolli-
suuksia osdlistua teknologiseen kehitystyo-
hon ja hankintoihin. Jos suomalainen teolli-
suus e voi saada padsya esimerkiksi salassa
pidettévaks luokiteltuun paikannussignaaliin
(Public Regulated Signal, PRS), on melko
todennakoisty, ettd suomalaisen teollisuu-
den kilpailuasema viranomai skayttéon suun-
niteltujen puhelimien kehittémisessa heikke-
nee, koska nama puhelimet tulevat mita to-
denndkdisemmin olemaan se jarjestelma, jo-
hon Euroopassa tukeudutaan.

4.3. Talouddliset vaikutukset

Sen arvioiminen, kuinka suuri merkitys
sdadoksilla on sen vuoksi, etta teollisuuden
kilpailuasema turvataan ja mahdollistetaan
yritysten osallistuminen eurooppaaisiin tek-
nologiahankkeisiin, on vaikeata.

Taoudellisten vaikutusten suuruusluokkaa
voidaan kuitenkin kuvata toteamalla, etta
Teknologian kehittdmiskeskus (Tekes) on si-
joittanut jarjestelmén neljan ensmmaéisen sa-
telliitin rakentamiseen 7,3 miljoonaa euroa ja
etta yksistddn téna vuonna vireille tulevien
satelliittien rakentamisessa on kysymys noin
15 miljoonan euron tilauksista. Neljan en-
simmaisen satelliitin rakentaminen on noin 1
000 miljoonan euron toimitus, joka toteutuu
Eurooppalaisena teollisena yhteistyona. Pit-
kévaikutteisemmat vaikutukset syntyvat kui-
tenkin siitd, ettéd suomalainen tietolitkennete-
ollisuus voi osdlistua Galileo-signaalin hyo-
dyntdmiseen mobiilin tietoliikenteen sovel-
luksissa. Tall6in kysymys on satojen miljoo-
nien tai jopayli miljardin euron liiketoimin-
nasta esimerkiksi viranomaisradioverkkojen
rakentami sessa.

Ehdotetun lain taloudelliset vaikutukset ei-
vét kuitenkaan rgjoitu vain eurooppal aiseen
avaruusohjelmaan ja siihen osallistumiseen.
Kansainvédlisten sopimugérjestelyjen lage-
nemisen ja uusimisen myota yritysten tieto-
turvallisuusvelvoitteista sddtéminen mahdol -
listaa suomalaisten yritysten lagjemman osal-
listumisen muihinkin hankintoihin, joissa yri-
tys saattaa saada muussa maassa salassa pi-
dettavaksi maariteltya ja turvallisuusluokitel -
tuatietoa

Esitykseen sisdltyvien sopimusten ja lakien

hyvaksymisestéd el arvioida aiheutuvan hal-
linnolle vélittomasti uusia merkittavia kus-
tannuksia. Kansainvdliset tietoturvallisuus-
velvoitteet ja niiden aiheuttamat ty6tehtavat
ovat kuitenkin mit& ilmeisemmin kasvamas-
sa, mika aiheuttaa my6s hallinnolle kustan-
tarkemmin siten kuin jaksossa 4.4. seloste-
taan.
4.4. Vaikutukset hallintoon

Kansainvédlisiin tietoturvallisuutta koske-
viin sopimuksiin sisdltyy sédnndnmukaisesti
maaraykset kansalisesta turvallisuusviran-
omaisesta (National Security Authority,
NSA) seka nimetyista turvallisuusviranomai-
sista (Designated Security Authority, DNS).
Téallaisista méarayksisté esimerkkiné voidaan
mainita Suomen ja WEU:n vdilla tehdyn
turvallisuussopimuksen 2 artikla seka sopi-
mukseen liittyvan turvallisuusséénnon eraét
maaraykset.

Kansallisen turvallisuusviranomaisen teh-
téviin kuuluu kansainvélisten sopimusten ja
muiden velvoitteiden mukaan yleensi huo-
lehtia jarjestelyistd, joilla varmistetaan tur-
vallisuuduokiteltujen tietojen suojaaminen
samoin kuin henkil6ita ja yrityksid koskevien
turvallisuusselvitysten tekemisesta ja turval-
lisuustodistusten antamisesta henkil Gista,
joilla on paésy turvallisuusluokiteltuihin tie-
toihin tai jotka osallistuvat velvoitteissa maa-
riteltyihin kokouksiin tai vierailuihin. Kan-
sallisen turvalisuusviranomaisen tehtaviin
kuuluu myo6s yhteydenpito sopimuspuoliin,
vierailujen organisointi sekd Suomen edus-
taminen erilaisissa tietoturvallisuutta kasitte-
levissa toimielimissa.

Suomen lainsd&dantoon ei télla hetkella si-
sdlly sdannoksia kansainvélisia tietoturvalli-
suusvelvoitteita hoitavasta kansallisesta tur-
vallisuusviranomaisesta. Kansainvélisten tie-
toturvallisuusvelvoitteiden toteuttamiseksi ja
kansainvédlisen luottamuksen lisddmiseksi
Suomen kykyyn huolehtia arkaluonteisten
aineistojen asianmukaisesta kasittelysta esi-
tyksessa ehdotetaan, ettad turvallisuusvelvoit-
teita hoitavista viranomaisista sdadetéén lail-
la. Kansallisen turvallisuusviranomaisen teh-
tavét osoitettaisiin téssa vaiheessa ulkoasi-
ainministeriolle, joka jo nykyisinkin hoitaa
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Euroopan unioniin sekd WEU- ja NATO-
yhteistyéhon liittyvistéa kansallisen turvalli-
suusviranomaisen tehtavistd. Madréttyina
turvallisuusviranomaisina toimisivat puolus-
tusministerio, pddesikunta ja suojelupoliisi.
Nama sédénnokset eivét vaikuta muutoin tur-
vallisuusasioita koskevien viranomaisten teh-
taviin tai toimivaltaan.

Esityksessa ehdotettua ratkaisua pidetdén
kuitenkin véliaikaisena, ja hallitus asettaakin
kevédn 2004 aikana valmistelueimen, jonka
tehtdvana on salvittdd, miten kansallisen tur-
vallisuusviranomaisen tehtavét olisi tarkoi-
tuksenmukaissmmalla tavalla hoidettavissa
Suomessa.

Kansainvadlisten tietoturvalisuuteen liitty-
vien velvoitteiden hoitaminen merkitsee joka
tapauksessa uusia tehtédvia padesikunnalle,
joka laatisi  ehdotetun kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamista kos-
kevan lain mukaiset yrityksia koskevat tur-
vallisuusselvitykset. Resurssitarpeet arvioi-
daan tarkemmin selvitettdessd, miten kan-
sainvélisstd  tietoturvallisuussopimuksista
johtuvat kansallisen turvallisuusviranomaisen
tehtévét tulis organisoida.

Ehdotettuun lakiin kansainvélisten tietotur-
vallisuusvelvoitteiden toteuttamisesta on tar-
koitus ottaa sdannos, jolla julkisuuslaissa
séédetyn asiakirjapyynnon ratkaisuvalta pi-
détettdisiin silla viranomaisela, joka Suo-
messa toimii asiakirjan vastaanottavana vi-
ranomaisena. Talla e kuitenkaan ole merkit-
tavaa vaikutusta hallinnon toi mintaan.

5. Asian valmistelu
Hallituksen esitys on asian kiireellisyyden

vuoksi valmisteltu virkatyona oikeusministe-
riossd. Vamisteluun on osallistunut edustgjia

ulkoasi anministeritstd, puolustusministerios-
td, kauppa- ja teollisuusministeriostd, val-
tiovarainministeriostd, maa- ja metsétalous-
ministeriostd, padesikunnasta, suojelupolii-
sista ja Teknologian kehittamiskeskuksesta
(Tekes). Ministeridille, suojelupadliisille ja
p&desikunnalle seka Teollisuus ja tyonantajat
ry:lle on varattu tilaisuus esittda kasityksensa
esitysluonnoksesta valmistelun eri vaiheissa.
Neuvotteluissa ja kuulemisessa esitetyt na
kokohdat on olennaisilta osin otettu huomi-
oon hallituksen esityksessa

6. Muita esitykseen vaikuttavia
seikkoja

Kuten valtioneuvoston selonteossa jul-
kisuuslainsdadannén  kokonai suudistuksen
taytantoonpanosta (VNS 5/2003 vp) ilmenee,
julkisuuslakia on tarkoitus muuttaa siten, etta
tietoturvallisuutta voitaisiin kehittda aem-
man asteisia sdannoksia antamalla. Puolus-
tusministerion  oikeusministeritlle maalis-
kuussa 2004 tekeman aloitteen pohjalta selvi-
tetddn tarvetta tdsmentéé julkisuuslain salas-
sapitoaikoja koskevia séénnoksid. Tassa yh-
teydessd voidaan my0s arvioida, onko séan-
noksia tarpeen tarkistaa kansainvélisten tieto-
turvallisuusvelvoitteiden vuoksi.

Esityksessa ehdotetaan sdadettavaks eri-
tyislaki kansainvélisten tietoturvallisuusvel-
voitteiden toteuttamisesta. Laki e vdlitto-
masti vaikuta julkisuuslain tarkistamiseen
tai siihen perustuvan kansallisten viranomai-
saineistojen tietoturvallisuuden  kehittami-
seen. Sd itoaikaa koskevan sdantelyn
mahdollisella tarkistamisella e ole sellaista
valitonta tarvetta, ettd se estéis esitykseen
ehdotettujen lakien hyvaksymisen ennen
mahdollista julkisuudain muuttamista.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimusten sisdlt6 ja suhde
Suomen lainsdadant6on

1.1. Euroopan Avaruugarjestda koske-
van yleissopimuksen sopimuspuolten
ja Euroopan Avaruug arjeston valilla
turvallisuusluokiteltujen tietojen suo-
jaamisesta ja vaihdosta tehty yleisso-
pimus

1 artikla. Artikla sisdlté turvallisuusluoki-
tellun tiedon maaritelman. Sopimus koskee
missi tahansa muodossa olevaa aineistoa.
Silla minkadlaiselle alustalle informaatio on
talletettu, @ sis ole merkitystd sopimuksen
soveltamisalan kannalta. Suomen julkisuus-
laissa on sopimusta vastaaval la tavalla omak-
suttu lagja asiakirjan maaritelma (5 § 1
mom.).

Sopimuksen piiriin kuuluu vain sellainen
aineisto, jonka luvaton ilmaiseminen vois
aiheuttaa vahinkoa yhden tai useamman so-
pimuspuolen eduille ja jotka on turvallisuus-
[uokiteltu.

2 artikla. Artiklassa méaéritelléén sopimus-
puolien keskeiset velvoitteet. Artiklan 1 kap-
paleen mukaan velvoitteet koskevat ensinné-
kin ESA:n tuottamia ja jasenvaltion ESA:lle
luovuttamia tietoja. Sopimus koskee myos
jasenvaltioiden tuottamia tietoja, silloin kun
niitd luovutetaan toisdle jasenvaltiolle
ESA:n alaisen ohjelman, hankkeen tai sopi-
muksen puitteissa.

Artiklan 2 kappaleen mukaan jasenvaltiot
turvaavat sopimuksessa tarkoitettujen tieto-
turvallisuusuokituksen mukaisesti. Tietoja
saa kayttda artiklan 3 kappaleen mukaan ai-
noastaan ESA:n perustamissopimuksessa ja
siihen liittyvissa padtoksissa ja paatdd ausel-
missa maarattyihin tarkoituksiin. Artiklan 4
kappaleeseen sisdltyy kielto ilmaista sopi-
muksessa méaériteltyja tietoja sellaisille valti-
oille, jotka eivdt ole ESA:n jasenid, ta tal-
laisten valtioiden lainkayttovaltaan kuuluvil-
le elimille taikka muille kansainvélisille j&r-
jedtdille ilman tietojen tuottgjan ennalta an-
tamaa kirjalista suostumusta.

Julkisuuslain mukaan perinteisen diploma-
tian seka valtioneuvoston ulko- ja turvalli-
suuspoliittisen  valiokunnan  kasittelemét
asiakirjat ovat pddsdanndn mukaan salassa
pidettavia (24 8 1 mom. 1 kohta). Asiakirjat,
jotka koskevat Suomen valtion, Suomen kan-
salaisten, Suomessa oleskelevien henkil Giden
tal Suomessa toimivien yhteisdjen suhteita
toisen valtion viranomaisiin, henkildihin tai
yhteistihin, ovat salassa pidettavid, jos tie-
don antaminen niistd aiheuttaisi vahinkoa tai
haittaa Suomen kansainvélisille suhteille tai
edellytyksille toimia kansainvalisessa yhteis-
ty6ssd (24 8 1 mom. 2 k.). S&annts merkitsee
k&ytannossa sitd, etta toisen valtion tai kan-
sainvélisen jarjestbn Suomeen toimittamaa
asiakirja, jonka lahettga on nimenomaisesti
merkinnyt korkeimpiin turvallisuusiuokkiin
kuuluvaksi, pidetddn myos Suomessa salassa
pidettavana.

Koska voimassa oleva lainsd&ddantd kui-
tenkin jéttda ainakin sananmuodon mukaan
asianomaiselle viranomaiselle harkintavaltaa
salassapidon  ulottuvuuden  méaarittelyssa,
ehdotettuun lakiin kansainvélisten tietotur-
vallisuusvaatimusten toteuttamisesta on tar-
koitus ottaa erityinen salassapitosdannos (la-
kiehdotus n:0 3; 6 8).

3 artikla. Artikla siséltéd méaarayksen pan-
na taytantobn ESA:n asiakirjaturvalisuutta
koskevat vaatimukset yhdenmukaisen turval-
lisuud uokiteltujen tietojen suojan tason var-
mistamiseksi. ESA:ssa on k&ynnissi valmis-
telu, joka tahtda artiklassa tarkoitettujen vaa-
timusten méarittelyyn.

4 artikla. Artikla koskee henkil6turvalli-
suuden varmistamiseks tehtavia selvityksia.
Menettelyn tarkoituksena tulee olla sen sel-
vittdminen, voidaanko yksittéiselle henkildlle
hénen lojaalisuutensa ja luotettavuutensa pe-
rusteella myontéa oikeus saada turvallisuus-
luokiteltuja tietoja (3 kappale). Kukin sopi-
muspuoli toimii turvallisuustarkastuksia suo-
rittaessaan pyynndstéa yhteistydssa muiden
sopimuspuolten kanssa (4 kappale).

Artiklan 1 kohdan mukaan kaikille jéasen-
valtion kansalaisille, joilla voi tehtdviensd
perusteella olla oikeus saada kayttoonsa so-
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pimuksen tarkoittamia turvallisuusluokiteltu-
ja tietoja on tehtava asianmukainen turvalli-
suustarkastus ennen kuin heille myénnetéén
oikeus télaigin tietoihin ja aineistoon. So-
pimuspuolten on 2 kappaleen mukaan var-
mistettava, ettd oikeus saada sopimuksen no-
jallavaihdettuja turvallisuusluokiteltuja tieto-
ja annetaan ainoastaan sellaisille henkildille,
jotka tarvitsevat niita tehtéviensa hoitamista
varten.

Suomessa henkilon kohdistuvat turvalli-
suusselvitykset toteutetaan siten kuin laissa

sédnnoksia el ole artiklan johdosta tarpeen
muuttaa.

5 artikla. Artikla koskee sopimuksen méaa-
raysten taytantéonpanon varmistamista
ESA:ssa

6 artikla. Artiklassa velvoitetaan sopi-
musosapuolet tutkimaan kaikki todetut tai
epdillyt tapaukset, joissa taman sopimuksen
nojalla annettujen tai tuotettujen turvallisuus-
luokiteltujen tietojen suoja on vaarantunut tai
niitd on kadonnut (1 kappale). Kukin sopi-
muspuoli ilmoittaa tarvittaessa muille sopi-
muspuolille nopeasti ja kaikilta osin tapauk-
sen yksityiskohdista ja tutkinnan mahdollisis-
ta tuloksista seka korjaavista toimenpiteista,
joihin mahdollisesti on ryhdytty sen varmis-
tamiseksi, ettel téllainen tietojen ilmaisemi-
nen toistu.

Suomen lainséédantdon e sisdly erityista
ta tietoturvallisuusmadrayksen |oukkausta
eikd myoskddn sddnnoksia velvollisuudesta
ilmoittaa asiasta sille, jonka antamaan in-
formaatioon teko kohdistuu. Asiasta on tar-
koitus ottaa sddnntkset ehdotettuun lakiin
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamisesta (Iakiehdotus n:o 3, 18 §).

7 artikla. Artikla koskee j&senvaltion,
ta luopua koskemattomuudesta ESA:n perus-
tamissopimuksen mukaisesti silloin, kun j&
senvaltion edustgja tai ESA:n padgohtga
taikka ESA:n henkilokunnan jésen tai asian-
tuntija on osapuolena oikeudenkéynnissa, jo-
ka koskee turvallisuusluokiteltujen tietojen
luvatonta luovuttamista.

8 artikla. Artiklassa todetaan, ettei sopi-
mus milldén tavoin estd sopimuspuolia te-
kemasta muita sopimuksia, jotka liittyvét nii-

den tuottamien turvallisuusluokiteltujen tie-
tojen vaihtoon ja jotka eivét vaikuta tédmén
sopimuksen soveltamisal aan.

9 artikla. Artikla koskee sopimuksen muut-
tamista. Kukin sopimuspuoli voi suosittaa
sopimuksen muuttamista. Sopimuksen muu-
tokset tulevat voimaan kolmenkymmenen
hallitus on vastaanottanut kaikkien sopimus-
puolten hyvaksyntdd koskevat ilmoitukset.
Ranskan hallitus ilmoittaa kaikille sopimus-
puolille muutosten voimaantul opéivista.

10 artikla. Artiklassa on sopimuksen ale-
kirjoittamista, hyvaksymista javoimaantuloa
koskevat mééraykset. Ratifioimis- tai hy-
vaksymiskirjat talletetaan Ranskan hallituk-
sen huostaan. Sopimus tulee voimaan Kkol-
vastd, jona kaksi sopimuksen allekirjoitta-
nutta valtiota on tallettanut ratifioimis- tai
hyvaksymiskirjansa. Sopimus tulee voimaan
kunkin muun sen allekirjoittaneen valtion
osdta kolmenkymmenen péivana kuluttua
siitd, kun kyseinen valtio on tallettanut ratifi-
oimis- tai hyvaksymiskirjansa.

11 artikla. Artikla sééntelee ESA:n uusien
sopimuspuolten liittymistéa sopimukseen. Ar-
tikla e kasittele lainséddannodn alaan kuulu-
viakysymyksia.

12 artikla. Artiklassa on sopimuksen irtisa-
nomista koskevat maaraykset. Sopimus voi-
daan irtisanoailmoittamalla siité kirjallisesti
talettgale. Irtisasnominen tulee voimaan
vuoden kuluttua sitd, kun tallettgja on vas-
taanottanut ilmoituksen.

Irtisasnominen el artiklan 2 kappaleen mu-
kaan vaikuta sopimuspuolen velvoitteeseen
suojata ja turvata sellaiset turvallisuusluoki-
tellut tiedot, jotka se on saanut kayttéonsa
téman sopimuksen nojalla. Suojaamis- ja tur-
vaamisvelvoite on voimassa myds siina tapa-
uksessa, etta sopimuspuoli irtisanoo ESA:n
perustamissopimuksen tai  kun Euroopan
Avaruugdrjestd lakkautetaan perustamisso-
pimuksen mukai sesti.

Artiklan 2 kappae edellyttda lain tasoista
séantelya, mista syystd se on otettu huomi-
oon ehdotetussa kansainvaisia tietoturvalli-
suusvelvoitteita koskevassa laissa (1akiehdo-
tusn:o 3,15 8).

13 artikla. Artikla koskee talettgjavaltion
ilmoituksia ratifioimis-, hyvaksymis- tai liit-
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tymiskirjan tai irtisanomisilmoituksen tallet-
tamisesta.

1.2.  Suomen ja Saksan vélilla turvalli-
suusluokitellun tiedon vastavuor oi-
sesta suojaamisesta tehty sopimus

1 artikla. Sopimuksen tarkoitus. Artiklassa
maaritel188n sopimuksen tarkoitus. Sopimuk-
sen tarkoituksena on suojata Suomen ja Sak-
san vdilla luovutetut turvallisuusluokitellut
tiedot. Suojaamista koskeva yleisvelvoite on
ilmaistu sopimuksen 5 artiklan 1 kappal ees-
sa, jonka mukaan sopimuspuolet sitoutuvat
suojaamaan toisen sopimuspuolen toimitta-
man turvallisuusluokittelun aineiston vahin-
téankin samallatasolla kuin vastaavan turval-
lisuud uokkaan luokitellun kansallisen tieto-
aineiston.

Sopimuksen 1 artiklassa méaaritelldan ne
toiminnot, joihin liittyvien tietojen vaihtoon
sopimusta sovelletaan. Soveltamisala voi-
daan jakaa kahteen osaan: tiettyihin artiklas-
sa lueteltuihin sopimuspuolten véliseen yh-
teisty6hon liittyvaén tietojen vaihtoon seka
toiseksi sdllaisiin sopimuksiin toisen sopi-
muspuolen viranomaisen ja toisen sopimus-
puolen yritysten valillg, joita sopimuksessa
kutsutaan turvallisuusluokitelluiksi sopimuk-
siksi.

Sopimusta sovelletaan turvallisuusluokitel -
tujen tietojen vaihtoon, joka koskee kansain-
valisia asioita taikka maanpuolustus-, turval-
lisuus- poliis- ta teollisuusasioita. On
huomattava, ettéd sopimus ei koske mita ta-
hansa artiklassa tarkoitettuihin asioihin liit-
tyvia tietoja, vaan ainoastaan niit, jotka toi-
sessa sopimusvaltiossa on luokiteltu erityisiin
turvallisuud uokkiin. Kysymys on siten sensi-
tilvisistd ja kansdllista etua vaarantavista ai-
neistoista.

Sopimusta e sovelleta ainoastaan viran-
omaisten valisiin suhteisiin. Sita sovelletaan
myos sellaisten sopimusten yhteydesss, jotka
sopimuspuolen julkishalinnon yksikkd on
tehnyt toisen sopimuspuolen yksityisen tai
julkisen laitoksen kanssa.

2 artikla. Ma&aritelmét. Artiklassa méaritel-
188n sopimuksen piiriin kuuluvat tiedot. Tie-
doilla tarkoitetaan tosiseikkoja, asioita tai
tiedustelutietoja, jotka niiden muodosta riip-

pumatta on laissa mainituista syista pidettava
salassa yleisen edun nimissi. Ne on luokitel-
tava toimivaltaisen viranomaisen toimesta tai
aloitteesta niiden tarvitseman suojan mukai-
Sesti.

Salassapitovelvollisuus kattaa seké asiakir-
jan salassapitovelvollisuuden etté vaitiolo-
velvollisuuden eli velvollisuuden olla il-
mai sematta tietoja. Saksassa ja Suomessa so-
vellettavat mééritelmét vastaavat toisiaan
muutoin, mutta Suomessa sovellettavassa
maaritelmassa mainitaan liséksi salassapito-
velvollisuuden perustuminen lakiin. Tama
johtuu perustudain 12 8§n 2 momentista,
jonka mukaan viranomaisten asiakirjojen jul-
kisuutta voidaan rgjoittaa vain lailla.

3 Artikla. Vastaavuus. Artikla sisdltéa
turvallisuusuokkia koskevat —méaritelméat
seka médrittelee, miten Saksan ja Suomen
turvallisuusuokat vastaavat toisiaan. Jul-
Kisuusasetuksessa on maédritelty Suomessa
kansalisiin asiakirjoihin liittyvét tietoturval-
lisuuduokat. Sopimukseen on otettu néista
osittain poikkeavat méaaritelmét, mika on ol-
lut tarpeen sen vuoksi, ettd sopimuksessa
suojattavina etuina tulevat kysymykseen ai-
noastaan yleiset edut.

Turvallisuusluokkia on sopimuksen mu-
kaan nelja ja ne on maaritelty sen mukaan,
kuinka vakavia vaikutuksia tietojen luvatto-
malla julkitulolla olis suojattavien etujen
kannalta

Korkein, ankarimpia tietoturvallisuustoi-
menpiteita vaativa luokka on " erittéin salai-
nen” (STRENG GEHEIM). Téhén luokkaan
luetaan Suomessa kuuluviks tiedot, joiden
luvaton ilmitulo voi aiheuttaa erittéin suurta
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvdlisille suhteille tai muille yleisil-
le eduille. Suomen kansainvélisia suhteita
suojaajulkisuusliain 24 8:n 1 momentin 1 ja 2
kohta, maanpuolustusta momentin 10 kohta
ja turvalisuutta momentin 5, 8 ja 9 kohdat.
Muita mééritel méssa tarkoitettuja yleisia etu-
ja voivat olla esimerkiks valtionjohdon ja
valtiovieraiden seka tietojarjestelmien tur-
vallisuugarjestelyjen suojaaminen (24 § 1
mom. 7 kohta) sek& kansantalouden toimi-
vuus (24 § 1 mom. 11 ja 12 kohta).

Toinen turvallisuusluokka on ”salainen”
(GEHEIM). Tahén kuuluvat tiedot, joiden
luvaton ilmitulo voi aheuttaa merkittdvaa
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vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvdlisille suhteille tai muille yleisil-
le eduille.

Kolmas turvallisuusluokka on ”luottamuk-
sellinen” (VS-VERTRAULICH), jolla tar-
koitetaan tietoja, joiden luvaton ilmitulo voi
aiheuttaa vahinkoa maanpuolustukselle, tur-
valisuudelle, kansainvélisille suhteille tai
muille yleisille eduille.

Neljanteen luokkaan ("kéyttd rgjoitettu”,
VSNUR FUR DEN DIENSTGEBRAUCH)
kuuluviin tietoihin sovelletaan vain osaa so-
pimuksessa maéaritellyista velvoitteista.
Luokkaan kuuluvat tiedot, joiden luvaton
ilmitulo voi aiheuttaa haittaa yleisille eduille
ta helkentdd viranomaisen toimintaeddly-
tyksia.

4 artikla. Merkinnat. Artikla velvoittaa te-
kemaan |dhettdvan sopimusvaltion toimitta-
maan aineistoon vastaanotta amaan kansallis-
ta turvallisuusluokkaa vastaavat merkinnét.
Merkitsemisvelvollisuus koskee artiklan 2
kappaleen mukaan myds sellaisia vastaanot-
tgjamaassa laadittuja aineistoja, jotka ovat
syntyneet toisen sopimusvaltion antamien
turvallisuus uokiteltujen tietojen pohjalta.

Turvallisuusluokitus on purettava artiklan 3
kappaleen mukaan akuperdisen merkinnan
tehneen toimivaltaisen viranomaisen pyyn-
nosta. Luokituksen purkamisesta on ilmoitet-
tava etukéteen toiselle sopimusosapuol elle.

Artiklan 4 kappaleen mukaan luokitellun
aineiston vastaanottava osapuoli voi pyytéa
muuttamaan saadun aineiston tai sen luoki-
tusta taikka pyytéa lahettévaa osapuolta pe-
rustelemaan, miksi aineistoon on tehty tietty
luokitusmerkinté.

Suomen lainséddanndn mukaan sopimuk-
sessa tarkoitettua merkitsemisvelvoitetta el
ole, mink& vuoksi asiasta ehdotetaan otet-
tavaksi  sddnnokset lakiin kansainvélisista
tietoturvallisuusvelvoitteista (lakiehdotus n:o
3, 8 8). Artiklan 4 kappale on otettava huo-
mioon silloin, kun suomalaisalta viranomai-
selta pyydetdan tietoja turvallisuusiuokitel-
lusta asiakirjasta. Viranomaisen on julkisuus-
lain 17 &n sdnndsten mukaan katsottava,
ettel tiedonsaantia rgjoiteta enempdi kuin
suojattavan edun vuoksi on tarpeen. Jos pyy-
detyn asiakirjan turvallisuusluokitukselle e
nayttéisi esimerkiksi gjan kulumisen vuoksi
enad olevan perusteita, viranomaisen olis

otettava yhteys turvallisuusluokituksen méaa-
ritelleeseen saksal ai seen viranomai seen.

5 artikla. Kansalliset toimenpiteet. Artiklan
1 kappale sisdltda sopimuksen keskeisimman
periaatteen, jonka mukaan sopimuspuolet si-
toutuvat suorittamaan kaikki asiamukaiset
toimenpiteet suojatakseen sopimuksen mu-
kaisesti saamansa tai tuottamansa turvalli-
suusluokitellut tiedot. Tiedoille annetaan vé-
hintéénkin sama suoja kuin vastaavaan kan-
salliseen turvalisuusuokkaan luokitetuille
tiedaille.

Kuten edelléd on ilmennyt, Suomessa asia-
kirjojen luokittelu salassapito- ja tietoturval-
lisuusvaati musten mukaisesti on vapaaehtois-
ta. Taman vuoks sdddettédvadn lakiin kan-
sainvélisten tietoturvallisuusvelvoitteiden to-
teuttamisesta ehdotetaan otettavaks s&an-
nokset luokituksen pakollisuudesta (lakieh-
dotusn:o 3, 8 §).

Artiklan 2 kappal e koskee alimpaan turval-
lisuusuokkaan (" kayttod rgjoitettu”) kuuluvia
tietoja. Vain osa sopimuksen yksityiskohtai-
semmasta sédntelysta koskisi  néita tietoja
Paasiantona olis, etté luokkaan kuuluvia tie-
toja kasiteltéisiin samalla tavoin kuin vas-
taanottavan maan vastaavaan luokkaan kuu-
luviatietoja.

Kappaleessa 3 on kielto luovuttaa saatu-
ja luokiteltuja tietoja kansainvéliselle jar-
jestdlle ta  kolmannessa maassa olevale
virkamiehelle, yritykselle tai henkildlle il-
man luokituksen méaéritelleen toimivaltaisen
viranomaisen suostumusta. Luokitetuja tie-
toja e mydskdan saa kayttéd muuhun kuin
laatijan médrittelemiin tarkoituksiin. Luoki-
teltuihin tietoihin saa antaa p&dsyn vain sille,
jolla tehtéviensd vuoksi on tarve tietojen
saantiin.

Suomen lain mukaan toisen valtion Suo-
men viranomaiselle toimittaman asiakirjan
salassapito on riippuvainen niista seurauksis-
ta, jotka asiakirjan antamisella olisi. Taméan
vuoksi lakiin kansainvélisten tietoturvalli-
suusvelvoitteiden toteuttamisesta ehdotetaan
otettavaksi salassapitovelvollisuutta koskeva
erityissdannds (lakiehdotusn:o 3, 6 §).

6 artikla. Turvallisuuduokitellut sopimuk-
set. Artikla sisdltda maaréykset niité tilantei-
ta varten, joissa toisen sopimusvaltion alueel-
la toimipaikkaansa pitéava yritys on tehnyt tai
aikoo tehda sellaisen sopimuksen toisen so-
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pimusvaltion viranomaisen ta yrityksen
kanssa, jonka toteuttamisessa silla tai sen
henkilostélla on paésy turvallisuusluokitel-
tuun tietoon (1 kappale).

Artiklan 2 kappaleen mukaan ennen kuin
turvallisuusluokkaan VS-VERTRAUCLICH
[LUOTTAMUKSELLINEN ta sitd ylem-
p&dn luokkaan kuuluva sopimus tehdaén, so-
pimuksen tekijan tulee saada oman toimival-
taisen viranomaisensa kautta toisen sopimus-
valtion toimivaltaiselta viranomaiselta taman
antama turvallisuusselitys yrityksesta (yhtei-
soturvallisuusselvitys).  Selvityksen avulla
varmistetaan, ettd mahdollinen sopimusosa-
puoli — esimerkiksi Saksan puolustusvoimien
hankintoihin osallistuva tai saksalaisen yri-
tyksen alihankkija — on oman maansa toimi-
valtaisen viranomai sen turvallisuusvalvonnan
kohteena ja etté se on ryhtynyt vaadittaviin
turvallisuustoimenpiteisiin. Artiklan 2 kappa-
leen 1 — 7 kohdassa on tarkempia méarayksia
menettelyista.

Suomen lainsdadantoon el nykyisin sisdly
turvallisuusuokiteltuja sopimuksia koskevia
sddnnoksia eika myoskaan sdénnoksia yrityk-
sia koskevista turvallisuusselvityksista. Asiaa
koskevat sdannokset on tarkoitus ottaa ehdo-
tettuun lakiin kansainvalisista tietoturvalli-
suusvelvoitteista (lakiehdotus n:o 3; erityi-
sesti 1 § 2 mom., 2 8:n 2 kohta, 7 8 seka 12
jal3s).

Artiklan 3 kappaleessa edellytetéddn sopi-
muspuolten pitévan huolta siita, etta turvalli-
suusluokiteltuun sopimukseen sisallytetéén
lauseke, jossa yritys velvoitetaan suoritta-
maan ne jarjestelyt, jotka ovat tarpeellisia
luokitellun tiedon suojaamiseksi kotimaansa
lainsd8danndn mukaan. T&tA koskevat sdan-
nokset ovat ehdotetun kansainvélisia tieto-
turvallisuusvelvoitteita  koskevan lain 13
8:ss.

Kappaleessa 4 tarjouksen tekeva toimi-
valtainen viranomainen velvoitetaan anta-
maan tarjouksen sagalle erillinen lista
(luokitusopas) kaikista tallenteista, jotka vaa-
tivat luokituksen. Viranomaisen on myds
méadriteltéva turvallisuuduokituksen vaadit-
tava taso ja jarjestettdva tétd varten lista lii-
tettdvaks turvallisuusluokiteltuun sopimuk-
seen. Sopimuspuolen toimivaltaisen viran-
omaisen on myos toimitettava luettelo hank-
kijan toimivaltaisista viranomaisista.

Kappaleessa 5  sopimusviranomaisen
toimivaltainen viranomainen velvoitetaan
varmistamaan, ettd hankkijalle annetaan
padsy luokiteltuun tietoon vasta sen ja-
keen, kun asianmukainen turvallisuusselvi-
tys on saatu hankkijan toimivaltaiselta vi-
ranomaiselta.

7 artikla. Turvallisuuduokitellun tiedon va-
littdminen. Artiklassa on yksityiskohtaiset
madraykset niistd menettelyistd, joita on
noudatettava dirrettédessa luokiteltuja tietoja.
Tietojensiirtomenetelmét riippuvat siitd, mi-
k& on informaation turvallisuusluokitus.

8 artikla. Vierailut. Artikla sisdltéa méara-
ykset menettelytavoista, joita noudatetaan
jarjestettdessa sopimuspuolen edustgjille ti-
laisuus tutustua toisen sopimuspuolen tieto-
turvallisuutta koskevien tehtévien hoitoon.

9 artikla. Neuvottelut. Artiklassa méaritel-
188n menettely tilanteissa, joissa toinen so-
pimuspuoli halusa neuvotella sopimuksen
soveltamiseen liittyvassi asiassa.

10 artikla. Turvallisuusluokitellun tiedon
suojaamista koskevien sadnnosten rikkomi-
nen. Artiklassa velvoitetaan ilmoittamaan
toiselle sopimusvaltiolle, jos luokiteltuja tie-
toja on pajastettu tai epdilléan paljastetuksi
sopimuksen vastaisesti.

Suomen lainsdédanndssi e ole sBannoksia,
jotka velvoittaisivat viranomaiset ilmoitta-
maan havaituista lainvastaisista menettelyis-
té toisen valtion viranomaiselle. Ehdotettuun
lakiin kansainvélisten tietoturvallisuusvel-
voitteiden toteuttamisesta onkin tarkoitus ot-
taa asiasta nimenomaiset sddnndkset (lakieh-
dotusn:o 3, 19 §).

Artiklan 2 kappaleessa velvoitetaan tutki-
maan ja saattamaan kasiteltéavaksi kaikki so-
pimuksessa tarkoitettuihin tietoaineistoihin
kohdistuneet tietoturval lisuusmaaraysten
rikkomista koskevat asiat. Toisen sopijapuo-
len tulis pyynnosta avustaa téllaisen tutkin-
nan suorittamista ja télle on myds tiedotetta-
va selvitysten lopputul oksesta.

11 artikla. Kustannukset. Kumpikin sopi-
muspuoli vastais nimedmiensa toimivaltais-
ten viranomaisten toiminnasta aiheutuvista
kustannuksista.

12 artikla. Toimivaltaiset viranomaiset. Ar-
tikla sisdltda madréyksen velvollisuudesta
ilmoittaa toiselle sopimuspuolele sopimuk-
sen taytantdonpanoon liittyvista toimivaltai-
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sista viranomaista.

13 artikla. Loppumadraykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, irti-
sanomista ja tallettamista koskevat maarayk-
set. Sopimus tulee voimaan viidentoista péi-
van kuluttua sitd, kun Saksa on saanut Suo-
melta ilmoituksen ditd, ettd sopimuksen
voimaansaattamiseks tarvittavat kansalliset
toimenpiteet on saatettu loppuun.

Sopimuksen myo6ta lakkaisi olemasta voi-
massa 22 pavana marraskuuta 1997 tehty
Suomen tasavallan puolustusministerion ja
Saksan liittotasavallan puolustusministerion
vélinen yhteisymmarrys maanpuol ustukseen
liittyvéan salassa pidettdvan aineiston vasta-
vuoroisesta suojaamisesta. Sen nojalla luovu-
tettuun aineistoon sovellettaisiin uutta sopi-
musta.

2. Lakiehdotusten perustelut

2.1. Laki Euroopan Avaruusjérjestoa
koskevan yleissopimuksen sopimus-
puolten ja Euroopan Avaruug érjes
ton valilla turvallisuusuokiteltujen
tietojen suojaamisesta ja vaihdosta
tehdyn yleissopimuksen lainsdadan-
non alaan kuuluvien maar dysten
voimaansaattamisesta

Suomen perustuslain 95 8:ssi edel lytetéan,
etté kansainvéalisen velvoitteen |ainsdadannon
alaan kuuluvat maaraykset saatetaan valtion-
sisdisesti voimaan erityisella voimaansaatta-
midlailla. Kansainvalisen velvoitteen lainsda:
dénnon alaan kuuluvat mééraykset tulee saat-
taa voimaan blanketti- tai sekamuotoisella
lailla my6s silloin, kun velvoitteen johdosta
on tarpeen tarkistaa kansallisen lainsdadan-
non aineellista sisdltéd. Esitys sisdltda ehdo-
tuksen blankettilaiksi.

1 8 Lakiehdotuksen 1 8:n sdannoksella
saatetaan voimaan yleissopimuksen lainséé-
dannon alaan kuuluvat méardykset. Lainséd-
dannon alaan kuuluvia maarayksid seloste-
taan jdjempand eduskunnan suostumuksen
tarpeel lisuutta koskevassa jaksossa.

2 8. Lain voimaantul osta sé&dettéisiin tasa
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin
yleissopimus tulee Suomen osalta voimaan.

2.2. Laki Suomen ja Saksan valilla turval-
lisuusluokitellun tiedon vastavuor oi-
sesta suojaamisesta tehdyn sopimuk-
sen lainsdadannon alaan kuuluvien
madar dysten voimaansaattamisesta

Ehdotettua |akia koskee sama, mité on to-
dettu edelld kohdan 2.1. johdantokappal ees-
sa. Esitys sisdltda ehdotuksen blankettilaiksi.

1 8 Lakiehdotuksen 1 8&n sdnnoksella
sagtettaisiin - voimaan sopimuksen lainséé
dénnon alaan kuuluvat méardykset. Lainsds-
déannon alaan kuuluvia maéréyksid seloste-
taan jdjempand eduskunnan suostumuksen
tarpeel lisuutta koskevassa jaksossa.

2 8. Lain voimaantul osta séédettéisiin tasa-
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

2.3. Laki kansainvalisista tietoturvalli-
suusvelvoitteista
1 luku. Yleiset sAannokset

1 8 Lain soveltamisala. Pykélassa ilmais-
taisin se, mistd seikoista laissa sdadetéan.
Soveltamisala kattais kaksi erilaista tilannet-
ta, joista sé&dettdisiin erikseen pykdéan 1ja2
momentissa.

Ehdotetun pykdldn 1 momentin mukaan
laissa séédettdisin viranomaisten toimen-
piteistd kansainvdlisten tietoturvallisuusvel-
voitteiden toteuttamiseksi. Kansainvalisen
tietoturvallisuusvelvoitteen mééritelma olis
lain 2 8:ssi. Naiden velvoitteiden padasiali-
sena toteuttgjana toimisivat viranomaiset.
Lakiin e sisdly viranomaisen maaritelmaa.
Lakiehdotuksen 3 §&:n mukaan viranomaisen
kasite méaraytyis julkisuuslain mukaisesti.

Lakia sovellettaisiin pykdldn 2 momentin
mukaan myo6s elinkeinonharjoittgjaan ja
taman paveluksessa olevaan silloin, kun
elinkeinonharjoittgja on sopimusosapuolena
turvallisuuduokitellussa sopimuksessa tai
osdlistuu  télaista sopimusta edeltdvadn
hankintakilpailuun tai toimii téllaisen elin-
keinonharjoittgjan  alihankkijana.  Elinkei-
nonharjoittgjalla tarkoitettaisiin  elinkeino-
toimintaa harjoittavaa yhteista tai luonnol-
lista henkiléa. Turvallisuusluokitellun sopi-
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muksen maaritelma sisaltyisi lakiehdotuksen
2 8:n 3 kohtaan.

Lain 12 — 14 §:85 sekd 16 §:n 2 momenttia
sovellettaisiin ehdotetun pyk&ldn 3 momentin
mukaan myds elinkeinonharjoittgjaan, joka
pyytéa yhtei soturvallisuusselvityksen ja arvi-
on tekemistd voidakseen osallistua toisen
valtion viranomaisen tai siind kotipaikkaansa
pitdvan yrityksen jarjestdmaan tarjouskilpai-
luun. Sd8nnoksen tarkoituksena on turvata
suomalaisten yritysten Kkilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvalista tietotur-
vallisuussopimusta e ole. Kysymys on han-
kinnoista, joissa toisen valtion viranomaiset
edellyttéavat hankintakilpailuun osallistuvilta
ja sopimusosapuolilta erityista luotettavuutta.
Lakiehdotuksen 12 8:ssa tarkoitettu yhteiso-
turvallisuusselvitys ja arvio voitaisiin  tehda
elinkeinonharjoittgan pyynnésta kansainvé-
lisi st sopimuksi sta rii ppumatta.

Lakiehdotuksen 2 8:88n siséltyvét lain so-
veltamisalan aineellisen ulottuvuuden kan-
nalta keskeiset séannokset. Ne huomioon ot-
taen voidaan todeta, etta ehdotettua lakia so-
vellettaisiin ensinndkin salassa pidettaviin
asiakirjoihin ja materiaaleihin, jotka on toi-
mitettu Suomen viranomaiselle ja johon ai-
sitovan sopimuksen tai muun velvoitteen
mukaisesti tehnyt turvallisuusluokkaa koske-
van merkinndn. Toiseks lain soveltamisalan
piiriin kuuluisi  Suomen viranomaisen tai
lain soveltamisalan piiriin kuuluvan elinkei-
nonharjoittgjan laatima asiakirja, josta ilme-
nee Suomeen toimitettuun asiakirjaan sisal-
tyvid tai materiaalista saatavissa olevia tieto-
ja Lain soveltamisalan piiriin kuuluisivat
niin ikdan asiakirjat ja materiaalit, jotka on
Suomessa tuotettu salassa pidettavan turvalli-
suusluokitellun tiedon pohjalta.

2 8. Madritelmét. Pykdlassa olis kansain-
vélista tietoturvallisuusvelvoitetta, erityis-
suojattavaa tietoaineistoa seka turvallisuus-
luokiteltua sopimusta koskevat méaaritel mét.

Ehdotetun pykdlan 1 kohdan mukaan kan-
sainvdlisdla  tietoturvallisuusvelvoitteella
tarkoitettaisiin Suomea sitovaan kansainvali-
seen sopimukseen, joko monen- tai kahden-
véliseen, ssdtyvdd maardysta seka sellaista
muuta Suomea sitovaa saadostd, jota Suo-
men on noudatettava, ja joka koskee erityis-

suojattavan aineiston suojaamiseks tarvitta-
viatoimenpiteita.

Ehdotetussa laissa tarkoitettuja sopimuksia
olisivat ensinnékin Euroopan Avaruugarjes-
téa koskevan yleissopimuksen sopimuspuol-
ten ja Euroopan Avaruugérjeston vdilla 19
péivana el okuuta 2002 tehty sopimus turval-
lisuuduokiteltujen tietojen suojaamisesta ja
vaihdosta, joka ehdotetaan esityksessd hy-
vaksyttavaksi ja voimaan saatettavaksi. So-
pimuksiin kuuluisi my6és Suomen tasavallan
ja Saksan liittotasavallan valilla 25 péivana
helmikuuta 2004 tehty sopimus turvallisuus-
luokitellun tiedon vastavuoroi sesta suojaami-
sesta, joka ehdotetaan esityksessa hyvaksyt-
tévéks ja voimaan saatettavaksi. Muina eh-
dotetussa laissa tarkoitettuina sopimuksina
voidaan mainita Suomen ja Lansi-Euroopan
unionin valinen turvallisuussopimus. Ehdotus
merkitsee, etta kansainvalinen sopimus olis
vastaisuudessa hyvaksyttava ja saatettava
voimaan perustuslaissa sdadetylla tavala,
jotta se kuuluisi lain soveltamisalan piiriin.

Muulla Suomea sitovalla velvoitteella tar-
koitettaisiin sellaista kansainvélista velvoitet-
ta, joka on Suomea sitova ilman erillista
voi maansaattamissdadostd, kuten Euroopan
yhteistn asetusta. Kohdassa tarkoitettu séé-
dos, jota Suomen on noudatettava, on EU:n
neuvoston pastds neuvoston turvallisuus-
sdantéjen vahvistamisesta  2001/264/EY,
jossa jasenvaltioiden edellytetédén toteutta
van kansalliset toimenpiteet turvallisuus-
séantdjen noudattamiseksi.

Erityissuojattavalla asiakirjalla tarkoitettai-
siin 2 kohdan mukaan salassa pidettdvda
asiakirjaa ja siihen sisdltyvié tietoja ja mate-
riaalgja, jotka on kansainvalisen tietoturvalli-
suusvelvoitteen mukaisesti turvallisuus uoki-
teltu. Erityissuojattavia tietoaineistoja olisi-
vat siten Suomen viranomaiselle toimitetut
asiakirjat ja niihin sisdltyvét tiedot, joihin
toinen sopimusosapuoli on tehnyt sopimuk-
sen mukaisesti  turvallisuusluokitusta koske-
van merkinnan. Sama koskee salassa pidetté
via materiaalga, joilla tarkoitetaan laitteita ja
muita esineitg, joita tutkimalla paljastuu tai
voi paljastua salassa pidettdva seikka, kuten
maanpuolustusta tai turvallisuutta vaarantava
tieto. Maaritelmén mukaan erityissuojattavia
tietoaineistoja olisivat myds sellaiset suoma-
laisen viranomaisen laatimat asiakirjat, jotka
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sisdltavéat toisen sopimuspuolen Suomeen
toimittamia turvallisuusluokiteltuja tietoja
samoin kuin asiakirjat ja materiaalit, jotka on
tuotettu erityissuojattavan tietoaineiston poh-
jata

Turvallisuusluokitellulla sopimuksella tar-
koitettaisiin pykaldn 3 kohdan mukaan so-
pimusta, jonka toisen valtion viranomainen
tal siina kotipaikkaansa pitava yritys taikka
kansainvélinen jarjestd tai toimielin akoo
tehda tai on tehnyt kansainvalisessa tietotur-
vallisuusvelvoitteessa tarkoitetulla tavalla
Suomessa kotipaikkaansa pitavan elinkei-
nonharjoittajan kanssa, jos tarjouskilpailuun
osallistuminen tai sopimuksen toteuttaminen
voi edellyttéa pdasya erityissuojattavaan tie-
toai neistoon.

Lakia el sovellettais mihink& tahansa kan-
sainvdliseen  yhteistoimintaan  liittyvaén
asiakirjaan, vaan ainoastaan asiakirjoihin,
joita jokin kansainvalinen tietoturvallisuus-
velvoite koskee. Téllaiset velvoitteet kohdis-
tuvat vain asiakirjan l8hettdvassa valtiossa tai
kansainvalisessd jarjestdssa tai toimielimessa
salassa pidettaviin asiakirjoihin, ja naistakin
ainoastaan niihin, jotka on erikseen luokiteltu
erityisiin turvallisuusiuokkiin.

Asiakirjan madritelmana sovellettaisiin eh-
dotetun lain 3 8:n viittaussdannoksen mukai-
sesti julkisuuslain 5 8:n 1 momentin sd8nNnos-
ta Adiakirjallatarkoitettaisiin siten perinteis-
ten asiakirjojen lisdks myots sdhkoisia ja
muita talenteita, joista tieto on saatavissa
selville vain teknisin apuvélinein.

3 8. Suhde muuhun lainsdadantoon. Pyka-
|&ssi osoitettaisiin sadettavan lain suhde
muihin viranomaisten asiakirjojen tietotur-
vallisuutta koskeviin sddnnoksiin. Paasaanto-
nad 1 momentin mukaan olisi, etta erityis-
suojattavan tietoaineiston julkisuudesta seka
sen kasittelyssd noudatettavasta hyvasta tie-
donhallintavasta on voimassa, mita julkisuus-
laissa ja sen nojalla sé&detdan, jollei endote-
tussa laissa toisin sdadetd. Siten esmerkiks
asiakirjan maaritelma maaraytyis  julkisuus-
lain 5 8:n 1 momentin mukaan.

Ehdotettuun lakiin sisdltyy useita ko-
konaan asiakirjojen tietoturvallisuudesta an-
netuista sédnnoksista poikkeavia sédnnoksia.
Tastd huolimatta on térkedtd ottaa yleinen
viittausséannos julkisuuslakiin. Niilta osin
kuin suomalaisten viranomaisten asiakir-

joihin sisdltyy muita kuin kansainvélisten
tietoturvallisuusvelvoitteen tarkoittamia tie-
toja kansainvalisesta yhteistyosta, julkisuus-
lain ja sen nojala annetut saénnokset tulisi-
vat sovellettaviksi. Néihin voitaisiin rinnas-
taa myOs sdannosten soveltamiseks annettu
informaatio-ohjaus etenkin eri turvallisuus-
luokkia vastaavista tietoturvallisuusvaati-
muksista.

On huomattava, etta asiakirjojen julkisuu-
teen voi vaikuttaa myds Suomea sitova muu
sé8dos. Asiakirjoista, joihin sovelletaan Eu-
roopan parlamentin ja neuvoston asetusta
(EY) N:o0 1049/2001 Euroopan parlamentin,
neuvoston ja komission asiakirjojen saami-
sesta yleisdn tutustuttavaksi, on voimassa mi-
t& mainitussa séddoksessi sdadetédan. EU:sta
Suomeen toimitetun arkaluonteisen asiakir-
jan salassapitovelvollisuutta tulee siten arvi-
oida mainitun asetuksen 9 artiklan 5 kohdan
mukaan.

Pykdldn 2 momenttiin on otettu erityis-
séannos, joka koskee padttksentekovaltaa
siind tilanteessa, ettd tietoja pyydetddn jul-
kisuuslain nojalla lakiehdotuksessa tarkoite-
tusta erityissuoj attavasta aineistosta.

Julkisuuslain mukaan tiedonsaantia koske-
van pyynnon voi kasitella ja ratkaista se vi-
ranomainen, jonka hallussa asiakirja on. Tie-
donsaantipyyntd voidaan kuitenkin sirtéa
toisen viranomaisen ratkaistavaksi julkisuus-
lain 15 8:ssa séddetyissa tilanteissa.

Ehdotuksen mukaan viranomaisten toimin-
nan julkisuudesta annettuun lakiin tai muu-
hun lakiin perustuvan pyynnon saada tieto
erityissuojattavasta tietoaineistosta kasittelee
se viranomainen, jolle tietoaineisto on toimi-
tettu taikka jonka kasiteltavaksi asia koko-
naisuudessaan kuuluu. S&annoksen tarkoi-
tuksena on keskittda erityissuojattavaan tie-
toaineistoon kohdistuvien pyyntéjen késittely
ja niiden ratkaiseminen sille viranomaiselle,
jollaon parhaimmat edellytykset hoitaa asia.

Vakka erityissuojattava aineisto on salassa
pidettéavad, joissakin tilanteissa esmerkiksi
gjan kulumisen vuoks koko aineiston salas-
sapidolle e valttamétta ole tarvetta. Néissa
tilanteissa viranomaisen tulee huolehtia siita,
etta tietoaineiston Suomeen toimittaneeseen
toiseen valtioon tai kansainvéliseen jarjes-
t6on tai toimielimeen otetaan yhteytta turval-
lisuusluokituksen tarkistamiseksi. Tamankin
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seikan arviointi sopii parhaiten slle viran-
omaiselle, jonka tehtdvéna on hoitaa kan-
sainvalisen tietoturvavelvoitteen alaan kuu-
|uva asia kokonai suudessaan.

2 luku. Turvallisuusviranomaiset ja

niiden valinen yhteisty6

4 8. Kansallinen turvallisuusviranomainen
ja maaratyt turvallisuusviranomaiset. Pyk&-
|8ssi sBadettéisiin niistd viranomaisista, jotka
huolehtisivat kansainvélisten tietoturvalli-
suusvelvoitteiden hoitamisesta.

Ehdotetun pykdan 1 momentin  mukaan
kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvé-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissa tehtévissa toimisi ulkoasi-
ainministerio. Ulkoasiainministerio hoitaa jo
talla hetkelld Euroopan unionin, Pohjois-
Atlantin liiton seka Lansi-Euroopan unionin
toimintaan liittyvét kansallisen turvallisuus-
viranomaisen tehtévat. Kansallisen turvalli-
suusviranomaisen tehtaviin kuuluu kansain-
valisten sopimusten mukaan vastata sopi-
muksessa tarkoitettujen asiakirjojen tietotur-
vallisuudesta, huolehtia turvallisuug érjeste-
lyjen tarkastuksista sekd varmistaa se, etta
kansallisissa viranomaisissa toimivista, joilla
on péasy turvallisuusuokiteltuun tietoon, on
tehty turvallisuusselvitys seka sen perusteella
varmistuttu heidén luotettavuudestaan.

Puolustusministerio, padesikunta ja suoje-
lupoliisi toimisivat maarattyina turvallisuus-
viranomaisina (Designated Security Authori-
ty, DSA). Naéille viranomaisille kuuluu
esimerkikss WEU:n kanssa tehdyn turval-
lisuussopimuksen mukaan muun ohella tar-
jous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusl uokittel u.

Suomessa henkil 6turvallisuuteen liittyvien
turvallisuusselvitysten laadinnasta huolehti-
vat turvallisuusselvityksista annetun lain mu-
kaisesti suojelupoliis ja pédesikunta. La-
kiehdotuksen 11 8:&4n ehdotetaan otettavak-
si sddnnokset téllaisten turvallisuussalvitys-
ten laadinnasta. Henkil 6turvallisuussel vityk-
sien laadinnassa noudatettaisiin padpiirteis-
séan nykyista toimivaltgjakoa. Y hteistturval-
lisuusselvityksen laadinta sen sijaan uskottai-
siin tassd vaiheessa lakiehdotuksen 12 §n
mukaisesti pagesikunnalle, jolla on tdhén ko-

kemusta.

Pykdldn 2 momenttiin ehdotetaan otetta-
vaksi sddnnds, joka oikeuttaisi valtioneuvos-
ton antamaan asetuksella sdannokset turvalli-
suusviranomai sten valisesta tehtavanj aosta.

Kuten yleisperusteluissa on todettu, hal-
litus selvittda erikseen, miten kansainvalisiin
tietoturvallisuusvelvoitteisiin kuuluvien teh-
tavien hoito on pysyvasti tarkoituksenmukai-
simmin jarjestettdvissa. Alan voimakkaan
kehitysvaiheen vuoksi ja muun muassa suo-
malaisen teknologisen osaamisen ja kehitty-
misen kannalta on kuitenkin tarpeen luoda jo
téssd vaiheessa jarjestelyt, jotka turvaavat
Suomen ja suomalai sen teollisuuden mahdol-
lisuudet osallistua kansainvéliseen yhteistyo-
hon. Ehdotetut sd8nnokset eivét vaikuta muu-
toin turvallisuusasioita hoitavien viranomais-
ten toimivaltaan.

5 8. Turvallisuusviranomaisten vélinen tie-
tojenvaihto ja yhteistyd. Turvallisuusviran-
omaisten olis pykdldn 1 momentin mukaan
toimittava yhteistydssa kansainvélisten tieto-
turvallisuusvelvoitteiden asianmukai seksi
hoitamiseksi sek& annettava toisilleen téssa
tarkoituksessa tarpeel lisia tietoja sen estdmét-
td, mitd salassapitovelvollisuudesta sdéde-
taan.

Pykéalén 2 momentissa olisi séannokset teh-
tévien hoitamisesta mahdollisimman tarkoi-
tuksenmukaisella tavalla Ehdotuksen mu-
kaan turvallisuusviranomaiset voisivat sopia,
etté toinen turvallisuusviranomainen hoitaa
tietyn tehtévan tai tehtdvakokonaisuuden toi-
sen turvallisuusviranomaisen lukuun, jos jar-
jestely on tarpeen tehtévien hoitamiseksi tar-
koituksenmukaisesti, taloudellisesti ja jou-
tuisasti.

3 luku. Tietoturvallisuustoimenpiteet

6 8 Salassapitovelvollisuus ja tietojen
kaytto. Pykalassa olis erityissuojattavaa tie-
toaineistoa koskeva erityinen saassapito-
séannos seka tietojen kayttoa koskevat sdan-
nokset.

Pykaldn 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdvd salassa. Jul-
kisuudlain kokonaisuudistuksen (HE 30/1998
vp) yhtend tavoitteena oli keskittda viran-
omaisten asiakirjojen julkisuutta koskevat sa-
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lassapitosdannokset  julkisuuslakiin,  Edus-
kunnan kokonaisuusuudistukseen kuuluvien
lakien hyvaksymisen yhteydessa tekeman
lausuman perusteella hallituksen tulee huo-
lehtia Siitd, ettd vastaisuudessa suhtaudutaan
pidéttyvasti viranomaisten tietojen salassapi-
toa koskevien sdénndsten sijoittamiseen eri-
tyislainsdddantoon (EV 303/1998 vp).

Kuten edella jo on todettu, kansainvalisten
tietoturvallisuusvelvoitteiden piiriin kuuluvat
my6s elinkeinonharjoittgjat tietyissa tilan-
teissa. Siten ehdotettuun lakiin olis otettava
Téallainen sd8nnos olisi kirjoitettava ehdotto-
man sal assapitovelvollisuuden muotoon. Jos
erityissddnnds e koskisi viranomaisia, Sa-
moihin aineistoihin kohdistuisi muodoltaan
kaks erilaista sdannostd, vaikka kummalla-
kin téhdataén samaan lopputul okseen.

Lakiehdotus merkitsisi, etta kansainvalisen
tietoturvallisuusvelvoitteen tarkoittamalla ta-
valla Suomeen toimitettu asiakirja, johon
asiakirjan toimittgja on sopimuksen tai s&&-
doksen mukaan merkinnyt turvallisuusuo-
kan, on pidettdva salassa. Suomen viran-
omaisen sopimuksessa tarkoitettua yhtei sty6-
ta varten laatima asiakirja, joka sisdltéda
Suomeen toimitettuja salassa pidettavia ja
turvallisuud uokiteltuja tietoja, on ehdotuksen
mukaan pidettédva salassa. Muilta osin vii-
meksi mainittuun asiakirjaan sovelletaan jul-
kisuuslakia.

Pykalén 2 momentin mukaan erityissuojat-
tavaa tietoaineistoa sais kayttéa ja luovuttaa
vain siihen tarkoitukseen, jota varten se on
annettu, jollei se, joka on méaritellyt aineis-
ton turvallisuusluokan, ole antanut muuhun
suostumustaan.  Erityissuojattavien tietoai-
neistojen kayttda koskisi siten vahva kaytto-
tarkoitussidonnaisuus. Kansainvéalisissi so-
pimuksissa, jotka koskevat eri maiden viran-
omaisten vélista salassa pidettavien tietojen
vaihtoa, on sédnndnmukaisesti maérays, joka
rajoittaa annettujen tietojen kayttoa.

Viranomaisen, joka késittelee erityis
suojattavaa tietoaineistoa, olisi pykdlan 3
momentin  mukaan pidettavd huolta sita,
etta tietoaineistoon on pédsy vain niill, jot-
ka tarvitsevat tietoja tehtdvansa hoitami sessa.
N&ma henkilot on nimettdva etukdteen so-
pimuksessa edellytetyissa tapauksissa. Sama
koskee my6s 1 8:n 2 momentissa tarkoitettua

elinkeinonharjoittg aa.

Ehdotukseen on kirjattu kansainvalisiss
sopimuksissa yleinen vaatimus siita, etta tur-
vallisuuduokiteltujen tietojen kéytdssa vi-
ranomaisen sisdlla noudatetaan suurta pidéat-
tyvyytta ja etté tietoihin annetaan péasy vain
niille, jotka tarvitsevat tietoja tehtéviensi
hoitamisessa.

7 8. Vaitiolovelvallisuus ja hyvaks kaytto-
kielto. Lakiin on tarpeen ottaa erillinen vai-
tiolovelvollisuutta koskeva sa&nnds sen
vuoksi, ettd kansainvaliset tietoturvallisuus-
velvoitteet ulottuvat myo6s yritykseen ja sal-
laisiin henkil6ihin, joita julkisuuslaki e kos-
ke.

Ehdotetun pykaan 1 momentin mukaan se,
joka toimii 1 8n 2 momentissa tarkoitetun
elinkeinonharjoittajan palveluksessa, on vel-
vollinen olemaan ilmaisematta, mita han on
téssa tehtavassi saanut tietda erityissuojatta-
vaan tietoaineistoon sisdltyvista tiedoista
Vaitiolovelvollisuuden piiriin kuuluvaa tietoa
e saa pajastaa senkdadn jakeen, kun palve-
lussuhde on péattynyt. Edella tarkoitettu
henkil 0 ei saa kéyttaé salassa pidettavia tieto-
ja omaksi taikka toisen hyGdyks tai toisen
vahingoksi.

Pykdldn 2 momenttiin sisdlityis viittaus-
séannos julkisuuslakiin, jota noudatettaisiin
viranomaiseen palvelussuhteessa olevaan ja
viranomaisessa muutoin toimivaan samoin
kuin viranomaisen toimeksiannosta toimi-
vaan ja tamén palveluksessa olevaan jul-
kisuuslain 23 8:n osoittamalla tavalla.

8 8. Turvallisuusuokan merkitseminen.
Pykéldssa sdadettdisin  turvallisuusuokan
merkitsemisestéd. Ehdotetun 1 momentin mu-
kaan erityissuojattavaan tietoaineistoon olis
siita riippumatta, mita viranomaisten toimin-
nan julkisuudesta annetussa laissa tai sen no-
jalla sdéadetéén, tehtava kansainvéalisessa tie-
toturvallisuusvelvoitteessa maaritelty luokit-
telumerkinta sen osoittamiseksi, minkdlaisia
tietoturvallisuusvaatimuksia sen kasittelyssa
on noudatettava. Merkintd voitaisiin tehda
my6s asiakirjaan liitettévéle lomakkeelle,
joka siséltéd asiakirjan yksildintitiedot.

Julkisuuslain 25 § sisdltéd séénnokset niista
tilanteista, jolloin viranomaisen asiakirjaan
on tehtéava merkinta sen salassapidosta. Jul-
kisuusasetuksen 2 8:ss4 on puolestaan saén-
nokset asiakirjojen merkitsemisesta tietotur-
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vallisuusvaatimuksia osoittaviin  luokkiin.
Kumpikaan sd8nn6s e luo velvollisuutta
merkita turvallisuusluokkaa. Taman vuoksi
on kansainvdlisten tietoturvallisuusvelvoit-
teiden toteuttamiseksi tarpeen ottaa lakiin
asiasta nimenomai nen séannos.

Pykaldn 2 momentin mukaan kansainvali-
sen tietoturvallisuusvelvoitteen méérittele-
man turvallisuusluokituksen vastaavuudesta
suhteessa Suomessa noudatettuun  luokituk-
seen voitaisiin saétéa valtioneuvoston asetuk-
sdlla.

9 8. Turvallisuusluokkaa vastaavat kasit-
telyvaatimukset. Tietoaineistoon tehty mer-
kinta turvallisuusluokasta osoittaa, minké:
laisia toimenpiteitd on toteutettava aineistoa
kasiteltdessa. Mita korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sité tiukempia tie-
toturvallisuustoimenpiteitd edellytetdan. Py-
kdldan sisdltyis yleinen velvoite toteuttaa
tietoaineiston kasittelyssa sen turvallisuus-
luokkaa koskevia kasittel ymaarayksia.

Pykaldn 1 momentin mukaan erityissuojat-
tavaa tietoaineistoja luotaessa, kopioitaessa,
siirrettéessd, jeettaessa, silytettdessd, havi-
tettdessd tai muutoin kasiteltéessa olis pidet-
téava huolta, etta aineistojen suojaamisesta
voidaan huolehtia aineiston turvaluokkaa
vastaavallatavalla

Pykaldn 2 momentissa olis valtuus saétéa
erityissuojattavan tietoaineiston kasittelyssa
noudatettavista  turvallisuusluokitusta vas-
taavista turvallisuustoimenpiteista valtioneu-
voston asetuksella. Tietoturvallisuustoimen-
piteissd on kysymys erilaisista teknisluontei-
sista menettelyista, joita toteutetaan viran-
omaisten s sdi sessa toi minnassa.

10 8. Tiloihin liittyvét turvallisuusvaati-
mukset. Pykdlassd sdédettdisiin yleinen
velvoite huolehtia ditd, ettd lakiehdotuk-
sessa tarkoitettuja turvallisuusl uokitel tuja tie-
toja sdilytetddn asianmukaisissa tiloissa
S&annokset on katsottu tarpeelliseksi kan-
sainvélisten velvoitteiden  toteuttamiseks.
Erityissuojattavatietoaineisto olis ehdotetun
1 momentin mukaan sdilytettéava tiloissa,
joissa asiakirjojen ja niihin sisdltyvien tieto-
jen suojaamisesta voidaan huolehtia sopi-
muksessa edellytetyll& tavalla.

Ehdotetun pykdlan 2 momentin mukaan ti-
loja koskevista turvalli suusvaati muksista voi -
taisiin sédtda valtioneuvoston asetuksella.

11 8. Henkil6turvallisuusselvitykset ja ar-
viot. Pykda sisdtédis henkilturvallisuutta
koskevat sédnnokset. Kansainvalisessa tieto-
turvallisuusvel voitteessa edellytetty henkil 6-
turvallisuutta koskeva turvallisuusselvitys
tehtéisiin 1 momentin mukaan siten kuin
turvallisuusselvityksistd annetussa laissa
(177/2002) ja sen nojalla sd&detddn. Siten
esimerkiksi  selvityksen kohteena olevan
henkilon oikeudet maaréytyisivét sanotun
lain mukaisesti.

Pykél&ddn ehdotetaan kuitenkin otettavaksi
kaks sd&nnostd, jotka olisivat erityisséén-
noksid suhteessa turvallisuusselvityksista an-
nettuun lakiin. Turvallisuusselvitys voitaisiin
ehdotetun 1 momentin mukaan tehda myds
suppeana turvallisuusselvityksena sen estéd-
mattd, mité turvallisuusselvityksista annetun
lain 19 8:ssd sdddetéén. Edellytyksena olis,
etta tdlaisen selvityksen laadinta on tarpeen
kansainvédlisen  tietoturvallisuusvelvoitteen
toteuttamiseksi. Siten suppean turvallisuus-
selvityksen laatiminen olis mahdollinen
muissakin kuin turvallisuusselvityksista an-
netun lain 19 8:ssi luetelluissa tapauksissa.
Mainittu sé8nnGs huomioon otettuna suppea
turvallisuusselvitys voitaisiin tehda esimer-
kiksi silloin, kun henkil 6 tydskentelee turval-
lisuuduokitellun sopimuksen tehneen elin-
keinonharjoittgjan tiloissa ja kun kansainvali-
sen tietoturvallisuusvel voitteen toteuttaminen
edellyttaa selvityksen | aadintaa.

Toinen erityissdannds suhteessa turvalli-
suusselvityksistd annettuun lakiin olisi viran-
omaisten toimivaltaa mééritteleva 2 moment-
ti. Turvallisuusselvityksen tekisi ehdotuksen
mukaan péadesikunta silloin kun turvallisuus-
selvityksen laatiminen on tarpeen puolustus-
hallintoa tai puolustushankintoja koskevan
kansainvédlisen velvoitteen toteuttamiseksi.
Suojelupoliisi huolehtisi henkiloon liittyvien
muiden turvallisuussel vitysten laadinnasta.

Ehdotettu toimivaltgjako vastaa padpiireis-
séén Sitd, mité turvallisuusselvityksista anne-
tun lain mukaan noudatetaan tehtéessa pe-
rusmuoctoinen tai laga turvallisuusselvitys.
Ehdotettu sénnts olis kuitenkin turvalli-
suusselvityksistd  annettua lakia tasmalli-
sempi ja dSind otettaisiin huomioon, minka-
laisesta kansainvélisesta velvoitteesta on ky-
symys. Saannds on tarpeen myds sen vuoksi,
etta padesikunnale ehdotetaan lakiehdotuk-
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sen 12 §:ssd ilmenevdlla tavalla uusia tehtd-
vid, mikd puolestaan vaikeuttais turvalli-
suusselvityksista annetun lain suojelupaliisin
ja padéesikunnan toimivaltaa koskevien saén-
nosten tulkintaa.

Ehdotettu 2 momentti olisi myds erityis-
sédnnds suhteessa  turvallisuusselvityksista
annetun lain 21 §:88n, jossa méaaritel|&an vi-
ranomaisten toimivalta suppeaa turvallisuus-
selvitystd tehtdessd. Momentissa ehdotettua
toimivaltajakoa sovellettaisiin siten aina kan-
sainvélisten velvoitteiden mukaisia turvalli-
suusselvityksia laadittaessa riippumatta siita,
miké& on turvallisuusselvityksen lagjuus.

Turvallisuusselvityksista annetun lain 10
8:n 2 momentin mukaan turvallisuussal vityk-
seen e saa sisdllyttdd selvityksen laatineen
viranomaisen arviota selvityksen kohteena
olevan henkilon luotettavuudesta tai sopi-
vuudesta virkaan tai tehtdvadn, ele lan 9
8:s34 tarkoitettu valtiosopimus tai muu kan-
sainvélinen velvoite téta edellyta. Koska péé-
saanténa on, etta turvallisuusselvitys el sisdl-
|& arviota henkilon luotettavuudesta, ehdote-
tussa laissa on erikseen mainittu henkilon
luotettavuuden arviointi. Téllaisen arvion te-
kis' 3 momentin mukaan turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusvi-
ranomainen tai, jos niin turvallisuusviran-
omaisten valilla on sovittu, tehtdvdan méa-
rétty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla
Lakiehdotuksen 14 §:ssi sdadettéisiin todis-
tuksen antamisesta henkildlle itselleen.

12 8. Yhteisoturvallisuusselvitykset ja arvi-
ot. Pykdlassd sdddettdisiin yhteistturvalli-
suusselvityksesta. Y hteisoturvallisuusselvitys
tehddan lakiehdotuksen 1 8:n 2 momentissa
tarkoitetun einkeinonharjoittajan luotetta-
vuuden selvittdmiseksi. Luotettavuudella tar-
koitetaan t&ssi ennen muuta sen arvioimista,
kuinka hyvin elinkeinonharjoittagja pystyy
huolehtimaan turvallisuuduokiteltujen tieto-
jen suojaamisesta. Y hteistturvallisuusmenet-
tely ja sihen perustuva arvio toteutetaan
p&dosin elinkeinonharjoittgjalta itseltddn saa-
tujen tietojen perustedlla seka tdman toimiti-
lojen turvallisuuden kartoituksella, ja tarvit-

tavista toimenpiteistd huolehditaan elinkei-
nonharjoittgjan kanssa tehtdvan sopimuksen
avulla. Menettelyssa eivét siten ole esillé sa-
mankaltaiset henkilon yksityisyyden suojaan
vaikuttavat menettelyt kuin henkil&turvalli-
suutta varmistettaessa.

Selvityksen laatis pykdéan 1 momentin
mukaan padesikunta. Padesikunnalla on var-
sin lagja kokemus yritysten turvallisuusselvi-
tysten laadinnasta. Tehtévan uskominen paé
esikunnalle ennen kuin on seikkaperdisem-
min selvitetty, miten kansainvéliseen tieto-
turvallisuuteen liittyvien tehtévien hoitami-
nen on tarkoituksenmukaisinta jérjestas, on
siten luontevin vaihtoehto.

Selvitysta laadittaessa olisi otettava huomi-
oon momentissa tarkemmin séddetyt seikat.
Momentin 1 kohdan mukaan olis selvitetta&
va, miten estetddn turvallisuusuokiteltujen
tietojen suojaaminen oikeudettomalta ilmitu-
lolta, muuttamiselta ja havittamiseltad. Selvi-
tyksella varmistetaan tietoturvallisuus tieto-
aineistojen eri kasittelyvaiheissa. Tarvittavat
toimenpiteet voivat koskea esimerkiksi tieto-
jérjestelmien ja niiden tietojen suojaamista
kayttboikeuksien avulla.

Momentin 2 kohdan mukaan selvitettéisiin,
miten estetddn asiaton paasy tiloihin, joissa
turvalisuuduokiteltuja tietoja kasitelléén
tal joissa harjoitetaan turvallisuusluokitel-
lussa sopimuksessa tarkoitettua toimintaa.
Kysymys on siten toimitilojen turvallisuu-
den varmistamisesta esimerkiksi kulunval-
vonnalla.

Momentin 3 kohdan mukaan selvityksen
piiriin olis otettava myds se, miten henkil 6s-
tén ohjauksesta ja koulutuksesta huolehdi-
taan. Tahan kuuluu muun ohella se, ettd hen-
kilost6 on tietoinen vaitiolovelvollisuudes-
taan ja niista menettelyistd, joita on nouda-
tettava erityissuojattavaa aineistoa kasitelta
essd. Huolenpito korkeasta tietoturvallisuu-
den tasosta edellyttda useimmiten myds tur-
vallisuuskoulutuksen jérjestémistd henkil 6s-
tolle.

Selvityksella varmistetaan toisaalta toimiti-
lojen ja kasittelykaytantdjen asiamukaisuus,
toisadlta henkildston osaaminen. Elinkeinon-
harjoittajan palveluksessa olevia ja taméan
toimitiloissa muutoin tytskentelevia koske-
vat henkil6turvallisuusselvitykset tehtéisiin
11 8:ssa saédettavallatavalla
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Pykaldn 2 momenttiin ehdotetaan otetta-
vaksi sd8nnds padesikunnan oikeudesta laa-
tia yhteistturvallisuusselvitys ja arvio €in-
keinonharjoittgjan pyynnosta muissakin kuin
niissa tilanteissa, joista on maaréatty kansain-
vélisessa tietoturvallisuusvelvoitteessa. Pa&-
esikunta vois ehdotuksen mukaan laatia yh-
teisbturvallisuussalvityksen ja arvion, jos
elinkeinonharjoittgjan on pyytanyt sita voi-
dakseen osallistua toisen valtion viranomai-
sen tai siind kotipaikkaansa pitavan yrityksen
jérjestdmaan tarjouskilpailuun. Sdannoksen
tarkoituksena on turvata suomalaisten yritys-
ten mahdollisuudet osallistua tarjouskilpai-
luihin, joissa edellytetdan erityista luotetta
vuutta ja jotka toteutetaan maissa, joiden
kanssa Suomella e ole tietoturvallisuusso-
pimusta.

Pykaldn 3 momentissa annettaisiin valtuus
antaa valtioneuvoston asetuksella tarkempia
séannoksida  yhteistturvallisuusselvityksen
laadinnasta.

13 8. Stoumus turvallisuustoimenpiteiden
suorittamisesta. Ehdotetun pyk&ldn mukaan
padesikunta voi tehda 1 8:n 2 momentissa tai
12 8n 2 momentissa tarkoitetun elinkeinon-
harjoittajan kanssa sopimuksen, jossa elin-
keinonharjoittgja sitoutuu 12 8:n 1 momen-
tissa tarkoitettuihin ja muihin toimenpiteisiin
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseksi.

Sopimuksessa  voitaisiin - yksityiskohtai-
semmin méaaritella ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tayttadkseen
kansainvélisista tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa einkei-
nonharjoittgja sitoutuisi myés tekemaddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuussopimuksissa vois olla
maaraykset muun muassa sal assapitovelvoit-
teen ulottuvuudesta, tiedon antamisesta hen-
kilostdlle vaitiolovelvollisuudesta ja henki-
|6ston koulutuksesta, viranomaisten suorit-
tamista turvallisuustarkastuksista sekd ali-
hankkijoita koskevista seikoista. Sitoumuk-
sen rikkomisesta saadettdisiin lain 20 §:ssi.

Turvallisuusselvityksen ja mahdollisen so-
pimuksen jalkeen pédesikunta voi tehda ar-
vion elinkeinonharjoittgjan luotettavuudesta
jaantaatata koskevan turvallisuustodistuksen
(Facility Security Clearance).

14 8. Turvallisuustodistus. Turvallisuussel-
vityksen perusteella luotettavuutta koskevan
arvion tehneen turvallisuusviranomaisen olisi
ehdotuksen mukaan annettava sille, jotaarvio
koskee, todistus arvion suorittamisesta kan-
sainvélisessd tietoturvallisuussopimuksessa
tarkoitetuissa tilanteissa. Turvallisuustodis-
tukset toimitetaan, kuten edella on todettu,
séannonmukaisesti  toisen  sopimuspuolen
turvallisuusviranomaisille asianomaisen so-
pimuksen osoittamalla tavalla. S&&nnds on
tarpeen esimerkiksi sen vuoksi, ettd henkil®
pystyy kansainvélisissa velvoitteissa edelly-
tetyill& tavoilla osoittamaan olevansa oikeu-
tettu saamaan turvallisuud uokiteltuja tietoja
esimerkiksi vierailuun osallistuessaan.

Todistus olis ehdotuksen mukaan annetta-
va my0s elinkeinonharjoittgalle, josta arvio
on tehty 12 §n 2 momentissa tarkoitetulla
tavalla. Kysymys on siten sellaisesta yhtei-
soturvallisuusselvityksesta ja arvioista, joka
e johdu kansainvalisesta tietoturvallisuus-
velvoitteesta, vaan joka on tehty elinkeinon-
harjoittajan omasta pyynnosta.

15 8. Tietoturvallisuusvelvoitteiden voi-
massaolo. Pykalassi sdadetédén luvussa séa-
dettyjen velvoitteiden gjallisesta ulottuvuu-
desta. Ehdotuksen mukaan luvun sd&nnoksia
sovelletaan silloinkin, kun sopimus tai séé
dos, johon sddnndsten soveltaminen perus-
tuu, e endd ole voimassa. Soveltaminen jat-
kuisi niin kauan kuin se turvallisuus uokituk-
sen perusteena olevan yleisen edun vuoksi on
tarpeen.

Salassapitovelvollisuuden  lakkaamisesta
olisi voimassa, mita viranomaisten toiminnan
julkisuudesta annetussa laissa saddetéén.
Julkisuuslain 31 §:n mukaan paésdanttna on,
etta asiakirjan salassapito paattyy 25 vuoden
kuluttua asiakirjan laatimisesta. Valtioneu-
vosto voi tietyin edellytyksin jatkaa salassa-
pitoaikaa. Puolustusministerié on tehnyt oi-
keusministeridlle aloitteen salassapitoaikaa
koskevien sdanndsten muuttamisesta siten,
ettd salassapitoa méadriteltdessd otettaisiin
huomioon tarve sugjata rakennuksia ja lait-
teita koskevat salassa pidettavét tiedot niin
kauan kuin rakennukset ja laitteet ovat kay-
tbssA. Samassa yhteydessa on tarkoitus sal-
vittdd, onko mainittuja sd8nnoksid tarpeen
tarkentaa kansainvélisten tietoturvallisuus-
velvoitteiden vuoksi.
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4 |uku. Erindiset sddnnokset

16 8. Tiedonantovelvollisuus. Pykdan 1
momentissa séddettdisiin viranomaisia ja 2
momentissa elinkeinonharjoittgjaa koskevas-
ta tiedonantovelvollisuudesta. Sd&nndsten
tarkoituksena on varmistaa, etta toimivaltai-
set turvallisuusviranomaiset voisivat saada
ehdotetun lain my6ta niille tulevien uusien
tehtéviensd hoitamiseksi tarpeelliset tiedot.

Viranomaisen olis ehdotetun 1 momentin
mukaan salassapitosdannisten estamétta an-
nettava pyynnostd ulkoasianministeriolle,
puolustusministeridlle,  padeskunnalle ja
suojelupoliisille tiedot, jotka ovat tarpeen
kansainvélisessa tietoturvallisuusvel voittees-
sa tarkoitetun turvallisuusselvityksen ja sii-
hen perustuvan arvion tekemiseks.

Ehdotetun lain mukaan sellaisista elinkei-
nonharjoittgjista, jotka voivat paasta luokitel-
tuihin tietoihin esimerkiksi osallistuessaan
toisen valtion puolustusmateriaaleja koske-
vaan hankintakilpailuun, on tehtava turvalli-
suusselvitys. Jotta selvityksen antava viran-
omainen voi taytté tehtavanss, olis elinkei-
nonharjoittgjan ehdotetun 2 momentin mu-
kaan annettava téta varten tarpeelliset tiedot.
Samoin elinkeinonharjoittgjan tulis sallia
padsy tiloihinsa, silloin kun se on tarpeen
selvityksen laatimiseks tai kansainvalisessa
tietoturvallisuusvel voitteessa asetetun tarkas-
tus- ja valvontavelvollisuuden toteuttamisek-
Si.

17 8. Oikeus salassa pidettavien tietojen
luovuttamiseen. Pykdéssa olis sddnnokset,
jotka oikeuttaisivat antamaan kansainvéli-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteisty6ta varten salassa pidettavia tie-
tojatoisele sopimuspuoléele.

Ehdotuksen mukaan Suomen viranomaisil-
la on oikeus antaa sopimuksessa tarkoitettua
toimintaa tai siihen perustuvan ohjelman to-
teuttamista varten valttamattomia asiakirjoja
ja tietoja sen estamétta, mita asiakirjojen ja
tietojen salassapidosta on Suomen lainséa
dannossa sdadetty. Tama el koskisi yksityi-
syyden suojan vuoksi salassa pidettaviks
sdadettyja tietoja. Siten esimerkiksi toisen
sopimuspuolen vierailun aikana el voida an-
taa paasya henkiloturvallisuussd vitysten laa-
timiseen kaytettaviin rekistereihin.

18 8. Kansainvalisen toimielimen ja sopi-

musvaltion edustajien vierailut. Viranomai-
sella olisi pykdéan 1 momentin mukaan oike-
us sallia kansainvéliseen tietoturvallisuusvel-
voitteeseen perustuva kansainvélisen jarjes-
ton, toimielimen tai sopimusvaltion edustgjan
tutustuminen viranomaisen toteuttamiin tur-
valisuugarjestelyihin ja toimitiloihin siita
riippumatta, mita turvallisuug érjestelyjen sa-
lassapidosta sdédetdan taikka sdadetdén tai
maaratédn paasysta tiloihin, joissa kasitel-
|8an tal séilytetdan salassa pidettavia tietoja.

Pykdldn 2 momentissa olis sédnnokset
ehdotetun lain 1 8:n 2 momentissa tarkoite-
tun elinkeinonharjoittgjan velvollisuudesta
sdlia viranomaisen ja kansainvédlisen toi-
mielimen tai sopimusvaltion edustajan tutus-
tuminen turvallisuugarjestelyihinsa ja toimi-
tiloihinsa, milloin se on tarpeen kansainvali-
sen tietoturvallisuusvelvoitteen  toteuttami-
seksi.

Kansainvdlisissa tietoturvallisuusvelvoit-
teissa tarkoitetuissa vierailuissa e ole kysy-
mys tarkastustoimintaan verrattavissa olevan
tarkastusoikeuden myo6ntamisesta vieraan
valtion viranomaisdlle, vaan tavanomaisesta
kansainvélisestd yhteistyosta tietoturvalli-
suusasioissa. Vierailu edellyttédd Suomen
turvallisuusviranomaisen lasndoloa ja myo-
tavaikutusta. Mainitun arvioinnin suorittami-
sen el esityksessd siksi katsota sisdltavan sel-
laista itsendistd padtantavaltaa, jolla olis
Suomea sitovaa vaikutusta. Siksi kysymyk-
sessa e esityksen mukaan ole sellainen ul-
komaisen viranomaisen suorittama valvonta-
toimi Suomen aueella, joka sisdltédisi perus-
tudain kanssa ridtiriidassa olevaa julkisen
vallan kéyttoa (PeVL 179/1997).

19 8. Rikkomusten selvittéminen ja niista
ilmoittaminen. Kansallisen turvallisuusviran-
omaisen olis ehdotuksen mukaan ilmoitetta-
va kansainvalisessa tietoturvallisuusvelvoit-
teessa tarkoitetuissa tapauksissa toiselle so-
pimuspuolelle tietoonsa tulleesta turvalli-
suudluokiteltujen tietojen suojan vaarantumi-
sesta ja tietoturvallisuutta koskevan maaré
yksen loukkaamisesta sekd ryhdyttéava toi-
menpiteisiin  asian selvittdmiseksi samoin
kuin rangai stavaan tekoon syyllistyneen syyt-
teeseen saattamiseksi. S&8nnGs on tarpeen
ESA:n tietoturvallisuussopimuksen 6 artiklan
ja Suomen ja Saksan vélisen sopimuksen 10
artiklan maaraysten vuoksi.
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20 8. Rangaistussdannokset. Pykaléssa oli-
s sddnnokset asiakirjan salassapitovelvolli-
suutta ja vaitiolovelvallisuutta koskevien
séannosten vastaisten tekojen rangaistavuu-
desta. Pykdlan 1 momentin mukaan rangais-
tus ehdotetun lain 6 8:ssa sdadetyn asiakirjan
salassa pitdmisté koskevan velvollisuuden tai
7 8:ss& sdadetyn vaitiolovelvollisuuden ja
hyvaksikayttokiellon rikkomisesta tuomittai-
siin rikoslain 40 luvun 5 8:n mukaan, jollei
teko olerangaistavarikoslain 38 luvun 1 tai 2
8:n mukaan tai jollel sita muualla laissa sé&
detd ankarampaa rangaistusta. Jos virkamies
muulla tavoin rikkoisi laissa sdadettyja vel-
voitteita, tekoa olisi arvioitava rikoslain vir-
karikoksia koskevien saénndsten mukaan.
Kysymykseen voivat tullaesimerkiksi virka
aseman vaarinkayttba tai virkavelvollisuuden
rikkomista koskevat rikosdain 40 luvun
sadnnokset.

Pykéalén 2 momentin mukaan 1 momentissa
tarkoitettuna saassapitovelvollisuuden rik-
komisena pidetddn myos 13 8:ssa tarkoitetun
sitoumuksen rikkomista. S88nn6s tulis so-
vellettavaks  elinkeinonharjoittgjaan, joka
rikkoo viranomaisen kanssa tehtya sopimusta
tietoturvallisuustoimenpiteiden  toteuttami-
sesta

5 luku. Voimaantulo

21 8. Voimaantulo. Ehdotetun lain on tar-
koitus tulla voimaan mahdollismman pian
sen jalkeen, kun se on hyvaksytty ja vahvis-
tettu. Ennen lain voimaantuloa voitaisiin
ryhtya sen taytantoén panemiseksi tarpeelli-
siin toimenpiteisiin.

3. Tarkemmat saannokset

Ehdotettuun lakiin kansainvélisista tieto-
turvallisuusvelvoitteista on sisdlytetty val-
tuudet antaa valtioneuvoston asetuksella
séédnnoksia (lakiehdotus n:o 3, 4 8 2 mom., 8
§2mom., 982 mom., 10 § 2 mom., jal2
§ 2 mom.). Nama koskevat padosin turvalli-
suug arjestel yjen teknisluonteisia seikkoja.

4. Voimaantulo

Suomen ja Saksan vélinen sopimus tulee
kun Suomi on ilmoittanut Seksalle, ettd so-
pimuksen voimaansaattamiseks tarvittavat
kansalliset toimenpiteet on saatettu loppuun.
Suomalaisen teollisuuden osallistumismah-
dollisuuksien kannalta olis térkeétd, etta té-
ma voisi tapahtua kevaan 2004 aikana.

ESA:n tietoturvallisuussopimus on tullut
kansainvélisesti voimaan 20 péivana kesa
kuuta 2003. Yleissopimus tulee Suomen
|uttua siité péivastd, kun Suomi on tallettanut
ratifioimiskirjansa.

Sopimusten voimaansaattamislait ovat tar-
koitetut tulemaan voimaan tasavallan presi-
dentin asetuksella sd&dettdvand gankohtana
samaan aikaan kuin sopimukset tulevat Suo-
men osalta voimaan.

Laki kansainvélisisté tietoturvallisuusvel-
voitteista on tarkoitettu tulemaan voimaan
mahdollisimman pian sen jalkeen, kun se on
hyvéksytty ja vahvistettu.

5.  Eduskunnan suostumuksen
tarpeellisuus seké kasittely- ja
saatamisjarjestys

5.1. Eduskunnan suostumuksen tar peelli-
suus

Perustusain 94 8n 1 momentin mukaan
eduskunta hyvéksyy sellaiset valtiosopi-
mukset ja muut kansainvdliset velvoitteet,
jotka sisdltavét lainsédadannon aaan kuuluvia
maarayksid. Perustudakivaliokunnan tulkin-
takéytannén mukaan madrays on luettava
lainsdadannon alaan kuuluvaksi, jos se kos-
kee jonkin perustuslaissa turvatun perusoi-
keuden kayttamista tai rajoittamista, jos méa
réys muutoin koskee yksilon oikeuksien ja
velvollisuuksien perusteita, jos madrayksen
tarkoittamasta asiasta on perustuslain mu-
kaan sdadettava lailla tai jos maarayksessa
tarkoitetusta asiasta on jo voimassa lain
séénnoksia taikka siitd on Suomessa vallitse-
van kasityksen mukaan sd&dettava lailla. Pe-
rustud akivaliokunnan mukaan kansainvéli-
sen velvoitteen madrays kuuluu ndiden pe-
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rusteiden mukaan lainsé&dannon alaan siita
rilppumatta, onko maérays ristiriidassa vai
sopusoi nnussa Suomessa lailla annetun séan-
noksen kanssa (ks. esim. PeVL 11/2000 vp ja
PeVL 12/2000 vp).

Edella mainituilla perusteilla esitykseen si-
séltyvissa kansainvalisissa sopimuksissa on
lukuisia eduskunnan hyvéksymista edellytta-
via sopimusmaérayksia. Euroopan Avaruus-
jarjestén turvallisuusluokiteltujen tietojen
suojaamisesta ja vaihdosta tehdyn yleissopi-
muksen 1 artikla sisdltéé turvallisuusl uokitel -
tujen tietojen méaritelman. Tallainen sopi-
musmaaradys, joka vaillisesti vaikuttaa lain-
sd8dannon alaan kuuluvien aineellisten so-
pimusmaaraysten tulkintaan ja soveltamiseen
kuuluu itsekin lainséédannon alaan (PeVL
6/2001 vp).

Y leissopimuksen 2 artiklassa asetetaan so-
pimuspuolille velvollisuus suojata, turvata ja
kasitela Euroopan Avaruugarjestbn tuotta-
mat, sen jasenvaltioille luovuttamat ja jésen-
valtioiden tuottamat turvallisuusluokitellut
tiedot sovittujen asiakirjaturvallisuutta kos-
kevien periaatteiden ja vahimmaisvaatimus-
ten mukaisesti. Suomessa viranomaisten
asiakirjojen julkisuus on paasaantd. Jokaisel-
la on perustudain 12 8n 2 momentin mu-
kaan oikeus saada tieto viranomaisen julki-
sesta asiakirjasta. T&t& oikeutta voidaan ra-
joittaa valttamattomista syista vain lalla.

Yleissopimuksen 4 artikla sisdltéa maara-
ykset sopimuspuolten velvollisuudesta teet-
téd asianmukainen turvallisuusselvitys henki-
|6istd, joilla on tai saattaa olla pédsy sopi-
muksessa tarkoitettuun turvallisuusluokitel-
tuun tietoon. Turvallisuusselvitysten laadin-
nassa on otettava huomioon perustuslain 10
&n 1 momentissa sdadetty yksityiselaman
suoja ja velvollisuus séétéa henkil 6tietojen
suojasta lailla. Suomessa turvallisuusselvi-
tyksen kohteena olevista henkilGistd seka
selvityksessa sovellettavasta menettelysta on
séadetty turvallisuusselvityksistd annetussa
laissa.

Y leissopimuksen 6 artiklassa asetetaan so-
pimuspuolille velvollisuuden tutkia tapauk-
set, joissa sopimuksessa tarkoitettujen tieto-
jen suogja on vaarantunut tai niitd on kadon-
nut. Suomen viranomaisille e ole sdadetty
yleista velvollisuutta tutkia turvallisuus uoki-
teltujen tietojen suojan vaarantumista tai tie-

tojen katoamista koskevat tapaukset. Kysy-
mys on uudesta viranomaiselle kuuluvasta
velvollisuudesta. Méadrayksen asianmukai-
seksi taytantobn panemiseksi on asianmu-
kaista, ettd velvollisuudesta sdadetédn lailla.
Asiasta ehdotetaan otettavaksi sd8nnos lakiin
kansainvélisista tietoturvallisuusvelvoitteista
(lakiehdotus n:o 3, 19 §).

Yleissopimuksen 7 artiklassa asetetaan
jasenvdltiolle, neuvostolle sekd Euroopan
den luopua jérjeston perustamissopimuksen
mukaisesta koskemattomuudesta, jos j&sen-
sen henkildkunnan jasen tai asiantuntija ovat
osapuolena oikeudenkaynniss, joka koskee
turvallisuuduokiteltujen tietojen luvatonta
luovuttamista. Perustusain 80 8:n mukaan
kansalaisten oikeuksien ja velvollisuuksien
perusteista on sé&dettava lailla. Perustuslaki-
valiokunta on erityisesti katsonut, etta eriva-
pauksien ja -oikeuksien myontamisté koske-
vat sopimusmaaraykset kuuluvat |ainsdadan-
non alaan (PeVL 38/2000 vp; PeVL 49/2001
vp). Myds sopimusmaaréyksen, joka velvoit-
taa méaaritellyissa tilanteissa luopumaan eri-
oikeuksista tai -vapauksista, voidaan katsoa
edellyttéavan eduskunnan hyvaksymisté.

Suomen ja Saksan turvallisuusuokitellun
tiedon suojaamista koskevan sopimuksen 2 ja
6 artiklassa méaaritellaan, mita tarkoitetaan
turvallisuuduokitellulla tiedolla ja turvalli-
suudluokitelluilla sopimuksilla. Koska sopi-
musmaaraykset voivat vaikuttaa valillisesti
sopimuksen lainsdddannon alaan kuuluvien
ainedllisten méérdysten tulkintaan ja sovel-
tamiseen, ne edellyttavat eduskunnan hyvak-
symista (PeVL 6/2001 vp).

Sopimuksen 4 artiklan 1 ja 2 kappaleissa
asetetaan sopimuspuolten toimivaltaisille vi-
ranomaisille seka nédiden toimeksiannosta
toimiville velvollisuus merkitd niille vali-
tetty turvallisuusluokiteltu tieto sekétdlai-
sen tiedon pohjalta syntyva turvallisuusl uoki-
teltava tieto vastaavaa kansdlista turvali-
suusluokkaa ilmaisevalla merkinnadlla. Suo-
messa sal assapito- ja luokitusmerkinnasta on
séédetty julkisuuslaissa. Lain 25 §:n mukaan
salassa pidettdvadn viranomaisen asiakirjaan
on tehtdvd merkinta asiakirjan salassa pité-
misestd, kun télainen asiakirja annetaan asi-
anosaiselle ja kun asiakirja on pidettéava sa-
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lassa toisen tai yleisen edun vuoksi. Muihin
salaigin adakirjoihin tehtédva merkintd on
harkinnanvarainen. Sopimusmaaraykset aset-
tavat néin ollen Suomen lainsdadantoa tiu-
kemmat vaatimukset turvallisuusluokitellun
tiedon merkitsemiselle. Sopimusmaéraykset
vaikuttavat valittémasti myos sopimuksen
lainsd8dannon alaan kuuluvien ainedllisten
maaraysten soveltamiseen, kuten siihen, mit-
k& tietoaineistot kuuluvat sopimuksen ja siina
maaréttyjen velvoitteiden piiriin. Siten méa
réykset edellyttévét eduskunnan hyvaksymis-
ta.

Sopimuksen 5 artiklan mukaan sopimus-
puolten tulee ryhtyd asianmukaisiin toi-
miin sopimuksen mukaisesti vélitetyn tur-
vallisuuduokitellun tiedon tai turvallisuus-
luokitellun sopimuksen yhteydessd syntyvan
tiedon suojaamiseksi. Vaadittavat toimenpi-
teet sisdtavét tdlaisen tiedon vélittémiseen
ja kayttémiseen seka padsyyn kohdistuvia ra-
joituksia. Perustuslain 12 §n 2 momentin
mukaan viranomaisten halussa olevat asia-
kirjat ovat julkisia, jollei niiden julkisuutta
ole valttdmattomista syista raj oitettu lailla.

Sopimuksen 8 artiklassa on méaaréykset
sopimuspuolen velvollisuudesta sallia toisen
sopimuspuolen tai sopimuspuolen auedla
toimivien tilausten sagjien edustgjien vierai-
lut sopimuspuolen sen omiin julkisiin viras-
toihin ja laitoksiin sek& sen auedla toimi-
paikkaansa pitévien tilauksen sagjien (" cont-
ractors’) toimitiloihin.

Sopimuspuolen edustgjien vierailuiden tar-
koituksena on varmistaa sopimuksen tarkoi-
tuksen toteuttaminen turvallisuusluokiteltu-
jen tietojen asianmukaiseksi suojaamiseksi.
Tahan vierailuoikeuteen e sisdly sellaista
julkista vallan kéyttéa ja tarkastusoikeutta,
joka olisi rigtiriidassa perustudain kanssa
(PeVL 179/1997).

Sopimusmaarays luo vlillisesti myos yksi-
tyisille tilausten sagjille velvollisuuden sdlia
vierailut omiin toimitiloihinsa. Té&ssa suh-
teessa on otettava huomioon perustuslain 80
§, jonka mukaan yksilon oikeuksien ja vel-
vollisuuksien perusteista on saédettava lailla.
Taman sddnnoksen nojala olisi perusteltua,
ettd sopimusmadrayksen mukaisesta, myds
yksityista oikeushenkil 6a koskevasta velvoit-
teestatulis saétéalailla

Sopimuksen 10 artiklassa edellytetdan, etta

toiselle sopimuspuolelle ilmoitetaan vélitto-
masti, jos turvallisuusluokitellun tiedon pal-
jastumista epéilldan tai se on todettu taikka
jos pajastumisen mahdollisuutta e voida
kokonaan sulkea pois (1 kappale). Sopimus-
puolten toimivaltaisten viranomaisten ja
tuomioistuinten on lisdks tutkittava turvalli-
suudluokitellun tiedon suojaamista koskevien
séannosten rikkominen seka ryhdyttava toi-
menpiteisiin kansallisen lainséadannon nojal-
la

Suomen lainsdadantoon el sisdly nykyisin
sédnnoksid artiklassa tarkoitetuista viran-
omaisten velvollisuuksista. ~M&rdyksen
asianmukaisen taytantéon panemisen vuoksi
on asianmukaista, etté téllaisesta velvollisuu-
desta sd&detdan lailla. Ehdotettuun lakiin
kansainvélisistd tietoturvallisuusvelvoitteista
ehdotetaan otettavaksi asiaa koskeva sd8nnos
(lakiehdotus n:o 3; 19 §).
5.2. Kadittely- ja sdatamig arjestys

Késittelyjarjestyksen kannalta merkityksel -
lis & sopimusmaaréyksid ovat Euroopan Ava
ruugédrjeston turvallisuusuokiteltujen tieto-
jen suojaamista ja vaihtoa koskevan yleisso-
pimuksen 2 artikla sekd Suomen ja Saksan
valisen turvalisuusluokitellun tiedon suo-
jaamista koskevan sopimuksen 5 artikla
N&ma madraykset asettavat tietoja salassapi-
dolle Suomen voimassa olevaa lainsdadantta
tasmallisempia vaatimuksia, mutta niiden el
voida katsoa | agjentavan salassapidon alaa.

Sopimusten sal assapitomadrayksista johtu-
via kansallisia s88nnoksié voidaan pitda valt-
téméttdmina perustusain 12 8n 2 momen-
tissa tarkoitetuilla tavalla. Salassapito on pai-
navan yhtei skunnallisen tarpeen vaatimaa sen
turvaamiseksi, ettd Suomi ja suomalaiset yri-
tykset voivat osallistua sellaisiin kansainvali-
siin ja kahdenvélisiin toimintoihin ja hank-
keisiin, joiden toteuttaminen saattaa edellyt-
té4 arkaluonteisten salassa pidettavien tieto-
jen vaihtoa. Voidaan myds todeta, etté perus-
tudakivaliokunta katsoi Suomen ja WEU:n
valisen turvallisuussopimuksen voimaansaat-
tamista koskeneesta hallituksen esityksesta
antamassaan lausunnossa (PeVL 39/1997
vp), ettd julkisuusperiaatteen rgjoittamista
turvallisuusuokitellun tiedon salassapidosta
saatdmalla voidaan pitda valttdmattomana
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sen tarkoituksen kannalta, etti sopimus mah-
dollistaa Suomen yhteistyon WEU:n kanssa.
Salassapitointressi vastaa myo6s niita salassa-
pitoperusteita, jotka sisdtyvét julkisuusla-
kiin. Hallituksen kasityksen mukaan sopi-
musmaaraykset eivat merkitse sdllaista puut-
tumista yleiseen tiedonsaantioikeuteen, joka
loukkais perustusain 12 8:n 2 momentin
julkisuusperiaatetta.

Edella mainituilla perusteilla Euroopan
Avaruugérjeston  turvallisuuduokiteltujen
tietojen suojaamisesta ja vaihdosta tehtyyn
yleissopimukseen ja Suomen ja Saksan valil-
14 turvallisuugluokitellun tiedon suojaamises-
ta tehtyyn sopimukseen ei voida katsoa sisél-
tyvan sellaisa maérayksia, jotka koskisivat
perustusiakia sen 94 § 2 momentissa ja 95
8:n 2 momentissa tarkoitetulla tavalla. Halli-
tuksen nékemyksen mukaan sopimukset voi-
taisiin ndin ollen hyvéksya danten enemmis-
tolla ja ehdotukset niiden lainsdadanndn
adaan kuuluvien sopimusmaaraysten Vvoi-
maansaattamiseksi  seka laiksi kansainvéli-

sista tietoturvallisuusvelvoitteista voitaisiin
hyvéksya tavallisen lain sditdmigérjestyk-
"
Edella olevan perusteella ja perustusain 94
8:n mukaisesti esitetdan,

1) ettd Eduskunta hyvaksyisi Pariisissa 19
paivand elokuuta 2002 Euroopan Avaruus-
jarjestéa koskevan yleissopimuksen sopimus-
puolten ja Euroopan Avaruusjéarjeston valilla
turvallisuusluokiteltujen tietojen suojaami-
sesta ja vaihdosta tehdyn yleissopimuksen
seka

2) ettéd Eduskunta hyvaksyis Helsingissa
25 paivana helmikuuta 2004 Suomen tasa-
vallan ja Saksan liittotasavallan valilla tur-
vallisuuduokitellun tiedon vastavuoroisesta
suojaamisesta tehdyn sopimuksen.

Koska mainitut sopimukset sisdltavét
maarayksig, jotka kuuluvat lainsdadannon
alaan, annetaan samalla Eduskunnan hyvak-
syttaviks seuraavat |lakiehdotukset:
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Lakiehdotukset

L aki

Euroopan Avaruug arjestta koskevan yleissopimuksen sopimuspuolten ja Euroopan Ava-
ruug arjeston valilla turvallisuusluokiteltujen tietojen suojaamisesta ja vaihdosta tehdyn
yleissopimuksen lainsdadannon alaan kuuluvien maar dysten voimaansaattamisesta

Eduskunnan p&dtoksen mukaisesti séédetdan:

18
Pariisissa 19 péivana elokuuta 2002 Eu-
roopan Avaruugérjestéa koskevan yleisso-
pimuksen sopimuspuolten ja Euroopan Ava
ruugédrjeston vélilla turvallisuusuokiteltujen
tietojen suojaamisesta ja vaihdosta tehdyn
yleissopimuksen lainsdadannon alaan kuulu-

vat méaraykset ovat lakina voimassa sellaisi-
na kuin Suomi on niihin sitoutunut.

28
Taman lain voimaantul osta saadetéan tasa-
vallan presidentin asetuksella.

L aki

Saksan kanssa turvallisuusluokitellun tiedon vastavuor oisesta suojaamisesta tehdyn sopi-
muksen lainsdddannon alaan kuuluvien maar dysten voimaansaattamisesta

Eduskunnan p&dtoksen mukai sesti séadetdan:

18
Helsingissa 25 pédivana helmikuuta 2004
Suomen tasavallan ja Saksan liittotasavallan
vdlilla turvalisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta tehdyn sopimuk-
sen lainsdadannon aaan kuuluvat mééraykset

ovat lakina voimassa sdllaisina kuin Suomi
on niihin sitoutunut.

28
Taman lain voimaantul osta séadetdan tasa-
vallan presidentin asetuksella.
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35

L aki

kansainvalisista tietoturvallisuusvelvoitteista

Eduskunnan p&dtoksen mukaisesti séadetdan:
1luku
Yleiset shannokset
18
Lain soveltamisala

Téssa laissa sdédetdan viranomaisten toi-
menpiteista kansainvélisten tietoturvallisuus-
velvoitteiden toteuttamiseksi.

Lakia sovelletaan myds elinkeinonharjoit-
tgjaan ja taman palvel uksessa olevaan silloin,
kun elinkeinonharjoittgja on sopimusosapuo-
lena turvallisuusluokitellussa sopimuksessa
ta osallistuu téllaista sopimusta edeltéavaén
hankintakilpailuun tai toimii téllaisen elin-
keinonharjoittajan alihankkijana.

Lain 12 — 14 8:88 sekd 16 8:n 2 momenttia
sovelletaan my6s elinkeinonharjoittajaan, jo-
ka pyytda yhteisoturvallisuusselvityksen ja
arvion tekemist& voidakseen osallistua toisen
valtion viranomaisen tai siell& kotipaikkaansa
pitdvan yrityksen jarjestdmaan tarjouskilpai-
[uun.

28
Maaritel mat
Téassa |ai ssa tarkoitetaan:
1) kansainvalisella tietoturvallisuusvelvoit-

tedlla sellaista Suomea sitovaan kansainvali-
seen sopimukseen sisdltyvaa maaraysta seka

sellaista muuta Suomea koskevaa velvoitetta,
jota Suomen on noudatettava ja joka koskee
erityissuojattavan aineiston  suojaamiseks
tarvittaviatoimenpiteitg;

2) erityissuojattavalla tietoaineistolla sel-
laisia salassa pidettdvid asiakirjoja ja ma-
teriadlgja seka asiakirjoista ja materiaa eista
sagtavissa olevia tietoja seka ndiden perus-
tedla tuotettuja asiakirjoja ja materiadegja,
jotka kansainvalisen tietoturvallisuusvelvoit-
teen mukaisesti on turvallisuusluokiteltu;

3) turvallisuusuokitellulla  sopimuksella
sopimusta, jonka toisen valtion viranomainen
tai siella kotipaikkaansa pitava yritys taikka
kansainvélinen jarjestd tai toimielin akoo
tehda tai on tehnyt kansainvéalisessa tietotur-
vallisuusvelvoitteessa tarkoitetulla tavalla
Suomessa kotipaikkaansa pitavan elinkei-
nonharjoittajan kanssa, jos tarjouskilpailuun
osallistuminen tai sopimuksen toteuttaminen
voi edellyttda pddsya erityissuojattavaan tie-
toai neistoon.

38
Suhde muuhun lainsdadantoon

Erityissuojattavan tietoaineiston julkisuu-
desta seka sen kasittelyssd noudatettavasta
hyvastd tiedonhalintatavasta on voimassa,
mitd viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ja sen nojalla
sd8detadn, jollel tassi laissatoisin séédeta.
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Viranomaisten toiminnan julkisuudesta an-
nettuun lakiin tai muuhun lakiin perustuvan
pyynnon saada tieto erityissuojattavasta tie-
toaineistosta kasittelee ja ratkaisee se viran-
omainen, jolle tietoaineisto on toimitettu
taikka jonka kasiteltdvaks asia kokonaisuu-
dessaan kuuluu.

2 luku

Turvallisuusviranomaiset ja niiden valinen
yhteisty6

48

Kansallinen turvallisuusviranomainen ja
madratyt turvallisuusviranomaiset

Ulkoasiainministerio toimii kansainvalisten
tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranomai-
sena.  Puolustusministerio, pddesikunta ja
suojelupoliis voivat toimia kansainvalisiss
tietoturvallisuusvelvoitteissa  tarkoitettuina
maarattyind turvallisuusviranomaisina. Suo-
jelupoliisi ja padesikunta huolehtivat turvalli-
suusselvitysten laadinnasta siten kuin 11 ja
12 §:ssd sdadetdan.

Tehtdvanjaosta turvallisuusviranomaisten
vélilla voidaan s&dtda valtioneuvoston ase-
tuksella.

58

Turvallisuusviranomaisten valinen tietojen-
vaihto ja yhteisty6

Edella 4 8:ss4 tarkoitettujen turvallisuusvi-
ranomaisten on toimittava yhteistydssa kan-
sainvélisten tietoturvallisuusvelvoitteiden
asianmukaiseksi hoitamiseks sekd annettava
toisilleen téssa tarkoituksessa tarpedllisia tie-
toja sen estaméttd, mita salassapitovelvolli-
suudesta sé&detaan.

Sen estdméttd, mitd 4 8:n 1 momentissa se-
ka 11 — 13 §:ssa sdadetdan, kansallinen tur-
vallisuusviranomainen ja tehtavaan maaratyt
turvallisuusviranomaiset voivat sopia tietyn
tehtdvan tai tehtévakokonaisuuden hoitami-

sesta toisen turvallisuusviranomaisen lukuun,
jos jarjestely on tarpeen tehtdvien hoitami-
seksi tarkoituksenmukaisesti, taloudellisesti
jajoutuisasti.

3 luku
Tietoturvallisuustoimenpiteet
68
Salassapitovelvollisuus ja tietojen kayttod

Erityissuojattava tietoaineisto on pidettava
salassa.

Erityissuojattavaa tietoai neistoa saa kayttéa
ja luovuttaa vain siihen tarkoitukseen, jota
varten se on annettu, jollel se, joka on méaari-
tellyt aineiston turvallisuusluokan, ole anta-
nut muuhun suostumustaan.

Erityissuojattavaa tietoaineistoa kasittele-
van viranomaisen on pidettdva huolta siita,
etta tietoaineistoon on pédsy vain niillg, jotka
tarvitsevat tietoja tehtdvansa hoitamisessa
Nama henkil6t on nimettéava etukéteen kan-
sainvélisessd  tietoturvallisuusvelvoitteessa
edellytetyissd tapauksissa. Sama koskee
my0ds 1 8:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa.

78
Vaitiolovelvollisuus ja hyvaksikayttokielto

Se, joka toimii 1 8n 2 momentissa tar-
koitetun elinkeinonharjoittajan palvelukses-
sa, on vevollinen olemaan ilmaisematta,
mit& han on t&ss tehtévassa saanut tietéa eri-
tyissuojattavaan tietoaineistoon sisdltyvista
tiedoista. Vaitiolovelvollisuuden piiriin kuu-
luvaa tietoa e saa paljastaa senkaan jékeen,
kun palvelussuhde on péaéttynyt. Edella tar-
koitettu henkild el saa kaytté4 salassa pidet-
tavia tietoja omaks taikka toisen hyodyksi
tai toisen vahingoksi.

Viranomaiseen palvelussuhteessa olevan ja
viranomaisessa muutoin toimivan samoin
kuin viranomaisen toimeksiannosta toimivan
jatéman palveluksessa olevan vaitiolovelvol -
lisuudesta seka siihen liittyvasta hyvaksikéayt-
tokiellosta on voimassa, mité viranomaisten
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toiminnan julkisuudesta annetussa laissa sé&-
detéan.

88
Turvallisuusl uokan merkitseminen

Erityissuojattavaan tietoaineistoon on sita
riippumatta, mita viranomaisten toiminnan
julkisuudesta annetussa laissa tai sen nojala
séadetaén, tehtdva kansainvélisessa tietotur-
vallisuusvelvoitteessa méadritelty luokittelu-
merkinta sen osoittamiseksi, minkdlaisia tie-
toturvallisuusvaatimuksia sen késittelyssi on
noudatettava. Merkintd voidaan tehda myos
asiakirjaan liitettavalle lomakkeelle, joka si-
sdltéd asiakirjan yksilGintitiedot.

Kansainvélisen tietoturvallisuusvelvoitteen
méaaritteleman turvallisuusluokituksen vas-
taavuudesta Suomessa noudatettuun luoki-
tukseen voidaan s&&tda valtioneuvoston ase-
tuksella.

98

Turvallisuusluokkaa vastaavat kasittel yvaa-
timukset

Erityissuojattavaa tietoaineistoa luotaessa,
kopioitaessa, Siirrettdesss, jaettaessa, séilytet-
taessd, havitettdessa tai muutoin kasiteltdessa
on pidettava huolta, etta tietoaineiston suo-
jaamisesta voidaan huolehtia tietoaineiston
turvallisuusluokkaa vastaavalla tavalla.

Erityissuojattavan tietoaineiston kasittelys-
sa noudatettavista eri turvallisuus uokkia vas-
taavista turvallisuustoimenpiteistd voidaan
sadtaa valtioneuvoston asetuksella.

108
Tiloihin liittyvat turvallisuusvaati mukset

Erityissuojattava tietoaineisto on séilytetta
vatiloissa, joissa asiakirjojen ja materiaalien
seka niihin sisdltyvien tietojen suojaamisesta
voidaan huolehtia kansainvélisessa tietotur-
vallisuusvelvoitteessa edel lytetylla tavalla.

Edella 1 momentissa tarkoitettujen tilojen
turvallisuusvaatimuksi sta voidaan saétéa val-
tioneuvoston asetuksella.

118
Henkil 6turval lisuussel vitykset ja arviot

Kansainvalisessa tietoturvallisuusvel-
voitteessa edellytetyn henkilon luotettavuu-
den arvioinnin perusteena oleva turvallisuus-
selvitys tehdddn siten kuin turvallisuusselvi-
tyksistéa annetussa laissa (177/2002) ja sen
nojalla séédetéén. Sen estamatta, mita maini-
tun lain 19 8:ssa séddetéan, turvallisuusselvi-
tys voidaan tehdd my6s suppeana turvalli-
suusselvityksend, jos se on tarpeen kansain-
vélisen tietoturvallisuusvelvoitteen toteutta-
miseksi.

Turvallisuusselvityksen tekee padédesikunta
silloin kun turvallisuusselvityksen laatiminen
on tarpeen puolustushallintoa tai puolustus-
hankintoja koskevan kansainvalisen velvoit-
teen toteuttamiseksi. Suojelupoaliisi huolehtii
muiden henkil66n liittyvien turvallisuusselvi-
tysten tekemisesta.

Arvion henkilon luotettavuudesta turvalli-
suusselvityksen perusteella tekee kansallinen
turvallisuusviranomainen tai, jos niin turval-
lisuusviranomaisten valilla on sovittu, teht&-
vaan maaréatty turvallisuusviranomainen.

128
Yhtei s6turvallisuusselvitykset ja arviot

Pa&esikunta huolehtii kansainvélisen tieto-
turvallisuusvelvoitteen perusteella tehtavista
1 8n 2 momentissa tarkoitetun elinkeinon-
harjoittajan luotettavuuden selvittdmisesta
(yhteistturvallisuusselvitys) sekd sen perus-
teella tehdystd arviosta, jollei turvallisuusvi-
ranomaisten kesken ole toisin sovittu. Selvi-
tysta ja arviota laadittaessa on otettava huo-
mioon, miten:

1) sugjataan turvallisuugluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
havittamiseltg;

2) estetéddn asiaton paasy tiloihin, joissa
turvallisuusuokiteltuja tietoja késitelléan tai
joissa harjoitetaan turvallisuusuokitellussa
sopimuksessa tarkoitettua toimintaa;

3) henkildstén ohjauksesta ja koulutuksesta
huolehditaan.

Padesikunta voi laatia yhteistturvallisuus-
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selvityksen ja arvion, jos elinkeinonharjoit-
tgja on pyytanyt sitd voidakseen osalistua
toisen valtion viranomaisen tai sSina koti-
paikkaansa pitavan yrityksen jarjestamaan
tarjouskilpailuun.

Vationeuvoston asetuksella voidaan s&é-
téa tarkemmin yhteistturvallisuussel vityksen
laadinnasta.

138

Stoumus turvallisuustoi menpitei den suorit-
tamisesta

Padesikunta voi tehda 1 8:n 2 momentissa
tai 12 8§n 2 momentissa tarkoitetun elinkei-
nonharjoittgjan kanssa sopimuksen, jossa
elinkeinonharjoittgja sitoutuu huolehtimaan
12 &n 1 momentissa tarkoitetuista ja muista
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseksi tarpeel lisista toimenpitei sta.

14 8
Turvallisuustodistus

Turvallisuusselvityksen perusteella luotet-
tavuutta koskevan arvion tehneen turvalli-
suusviranomaisen on annettava sille, jota ar-
vio koskee, todistus arvion suorittamisesta,
jos kansainvélisessa tietoturvallisuusvelvoit-
teessa niin eddlytetdan. Todistus on annetta-
va myos elinkeinonharjoittgjalle, josta arvio
on tehty 12 §n 2 momentissa tarkoitetulla
tavalla.

158
Tietoturvallisuusvel voi ttei den voimassaol o

Taman luvun sdannoksia sovelletaan niin
kauan kuin se turvallisuuduokituksen perus-
teena olevan yleisen edun vuoksi on tarpeen
silloinkin, kun sopimus tai sa&dds, johon
séénnosten soveltaminen perustuu, e endd
ole voimassa. Salassapitovelvollisuuden lak-
kaamisesta on voimassa, mitd viranomaisten
toiminnan julkisuudesta annetussa laissa séé-
det&én.

4 luku
Erinaiset sdannokset
168
Tiedonantovel vollisuus

Viranomaisen on salassapitosddnnisten es-
tamatta annettava pyynnosta paaesikunnalle
ja suojelupoliisille tiedot, jotka ovat tarpeen
kansainvalisessd  tietoturvallisuussopimuk-
sessa tarkoitetun turvallisuusselvityksen ja
siihen perustuvan arvion tekemiseksi.

Edella 1 8n 2 ja 3 momentissa tarkoitetun
elinkeinonharjoittgjan on annettava toimival-
taiselle turvallisuusviranomaiselle ne tiedot,
jotka ovat tarpeen turvallisuusselvityksen tai
tarkastuksen tekemiseks taikka jotka muu-
toin ovat tarpeen kansainvalisten tietoturval-
lisuusvelvoitteiden toteuttamiseksi, seka an-
nettava tétd varten selvityksen laatijoille ja
tarkastajille paésy toimitiloihinsa.

178

Oikeus salassa pidettavien tietojen luovutta-
miseen

Suomen viranomaisilla on oikeus antaa toi-
selle sopimuspuolelle kansainvélisen tieto-
turvallisuusvelvoitteen toteuttamiseks valt-
tamattomiad asiakirjoja ja tietoja sen estamét-
td, mita asiakirjojen ja tietojen sal assapidosta
Suomen lainsdadanntssd sdddetddn. Mita
edelld on sdadetty, e koske yksityisyyden
suojan vuoks salassa pidettéaviks saédettyja
tietoja.

188

Kansainvalisen toimielimen ja sopimusvalti-
on edustajien vierailut

Viranomaisella on oikeus sallia kansainvé-
liseen tietoturvallisuusvelvoitteeseen perus-
tuvan kansainvélisen jarjestdn, toimielimen
tai sopimusvaltion edustgan tutustuminen vi-
ranomaisen toteuttamiin turvallisuugarjeste-
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lyihin ja toimitiloihin siité riippumatta, mita
turvallisuug &rj estelyjen salassapidosta sééde-
tédn taikka séadetédn tai madratadn padsysta
tiloihin, joissa késitelléan tai séilytetéén sa-
lassa pidettaviatietoja.

Edella 1 8:n 2 momentissa tarkoitetun elin-
keinonharjoittgjan on salittava viranomaisen
ja kansainvélisen toimielimen tai sopimus-
valtion edustgjan tutustuminen turvallisuus-
jarjestelyihinsa ja toimitiloihinsa, milloin se
on tarpeen kansainvélisen tietoturvallisuus-
velvoitteen toteuttamiseksi.

198

Rikkomusten selvittdminen ja niista ilmoitta-
minen

Kansallisen turvallisuusviranomaisen on
ilmoitettava kansainvélisessa tietoturvalli-
suusvelvoitteessa tarkoitetuissa tapauksissa
toiselle sopimuspuolelle tietoonsa tulleesta
turvalisuuduokiteltujen  tietojen  suojan
vaarantumisesta ja tietoturvallisuutta koske-
van maardyksen loukkaamisesta seka ryh-
dyttava toimenpiteisiin asian selvittamiseksi
samoin kuin rangaistavaan tekoon syyllisty-
neen syytteeseen saattamiseksi.

Helsingissa 30 péivana huhtikuuta 2004

208
Rangai stussddnnokset

Rangaistus 6 8:ssi sdadetyn asiakirjan sa-
lassa pitamista koskevan velvollisuuden tai 7
8:ssa sdédetyn vaitiolovelvollisuuden ja hy-
vaksikayttokiellon rikkomisesta tuomitaan
rikoslain 40 luvun 5 §:n mukaan, jollei teko
ole rangaistava rikoslain 38 luvun 1 tai 2 8:n
mukaan tai jollel siitd muualla laissa séadeta
ankarampaa rangaistusta.

Edella 1 momentissa tarkoitettuna salassa-
pitovelvollisuuden  rikkomisena pidet&dn
my0s 13 8:ssé tarkoitetun sitoumuksen rik-
komista.

5 luku

Voimaantul osddnnok set

218§
Voimaantulo
Tama laki tulee voimaan paivana
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtya
sen taytantéon panemiseks tarpeellisiin toi-
menpiteisiin.

Tasavallan Presidentti

TARJA HALONEN

Ministeri Leena Luhtanen
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Liite 1:

Liitteet

Euroopan Avaruug arjestda koskevan yleissopimuksen sopimuspuolten ja

Euroopan Avaruug arjeston valilla turvallisuusuokiteltujen tietojen suojaa-
misesta ja vaihdosta tehty yleissopimus (suomennos)

Euroopan Avaruugérjestta (ESA) koske-
van yleissopimuksen sopimuspuolina olevat
valtiot ja Euroopan Avaruug &rjesto, jajem-
pana " sopimuspuol et”, jotka

- OTTAVAT HUOMIOON Euroopan Ava-
ruug érjestod koskevan yleissopimuksen (jal-
jempéna "ESA:n perustamissopimus’), joka
tuli voimaan 30 paivana lokakuuta 1980, se-
k& erityisesti sen Il artiklan ja X1 artiklan 5
kappaleen m kohdan;

- OTTAVAT HUOMIOON neuvoston 19
péivana joulukuuta 2001 hyvaksymien tietoja
ja henkistéd omaisuutta koskevien saantgjen,
ESA/C/CLV/Rules5 (Fina), V luvun;

- OVAT TIETOISIA siitd, ettd jasenval-
tioiden avaruustutkimusta ja -teknologiaa ja
avaruussovelluksia koskevaa  yhteistyota
edistéva toiminta voi edelyttda turvallisuus-
luokiteltujen tietojen ja niihin liittyvén ai-
neiston vai htoa sopimuspuolten valill&;

- PANEVAT MERKILLE tarpeen varmis-
taa asianmukaisen turvallisuuduokiteltujen
tietojen suojan tason jarjesttssa ja sen jasen-
valtioissa, seka siihen liittyvén tarpeen laatia
tarvittava oikeudellinen asiakirja, joka maini-
taan ESA:n neuvoston padtdslauselman
ESA/C/CLI/Res.8 (fina) nojala hyvaksy-
massa tietoturvallisuustydryhman perusta-
mista koskevassa paétdsl ausel massa;

ovat sopineet seuraavasta:

1 artikla

Téassi sopimuksessa turvallisuusluokitetuil-
la tiedoilla tarkoitetaan missa tahansa muo-
dossa olevia tietoja, asiakirjoja tai aineistoa,
joiden luvaton ilmaiseminen vois aiheuttaa
vahinkoa yhden tai useamman Sopimuspuo-
len eduille jajoihin on tehty merkinta turval-
lisuusl uokasta.

2 artikla

Sopimuspuol et:

1. Suojaavat ja turvaavat sovittujen asiakir-
jaturvallisuutta koskevien periaatteiden ja
vahimmai svaati musten mukai sesti:

a) ESA:n tuottamat tai jasenvaltion ESA:lle
luovuttamat tiedot, joihin on tehty turvalli-
suusluokkaa koskeva merkintg;

b) jasenvaltion tuottamat turvallisuusluoki-
tellut tiedot, jotka luovutetaan toisdlle jasen-
valtiolle ESA:n aaisen ohjelman, hankkeen
tal sopimuksen puitteissa;

2. Séilyttavét 1 kohdassa médriteltyjen tie-
tojen turvallisuusluokituksen ja turvaavat tie-
dot sen mukai sesti;

3. Kéyttavat 1 kohdassa méériteltyja turval-
lisuuduokiteltuja tietoja ainoastaan ESA:n
perustami ssopimuksessa ja sithen liittyvissa
padtoksi ssd ja pdatdd ausel missa maaréttyihin
