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Regeringens proposition till Riksdagen med férdag till
godkannande av overenskommelsen mellan parterna i
konventionen om uppréattandet av Europeiska rymdor ga-
net samt Europeiska rymdor ganet om skydd fér och utby-
te av sikerhetsklassificerad information samt Gverens
kommelsen mellan Finland och Tyskland om &msesidigt
skydd for sdkerhetsklassificerad information samt med
fordag till lagar om sattande i kraft av de bestdmmelser i
de namnda 6ver enskommelserna som hor till omradet for
lagstiftningen till lag om internationella forpliktelser som
galler infor mationssaker het

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas att riksdagen
godkénner dverenskommelsen med Europe-
iska rymdorganet (ESA) om skydd for och
utbyte av av sékerhetsklassificerad informa-
tion och 6verenskommelsen mellan Finland
och Tyskland om Omsesidigt skydd for av
sékerhetsklassificerad information samt antar
lagar om séttande i kraft av dessa dverens-
kommelser och en lag om internationella for-
pliktel ser som géller informationssdkerhet.

Syftet med Gverenskommelserna & att s&
kerstdlla rorligheten for och skyddet av sek-
retessbelagd information framforallt i sam-
band med det europeiska rymdprogrammet.
Det & fraga om kangligt informati onsmateri-
al som i den sédndande férdragsslutande sta-
ten eller internationella organisationen har av
sakerhetsklassificerats pa en hog sikerhets-
niva.

Det &r viktigt att skydda informationen ge-
nom internationella avtalsarrangemang, dels
med tanke pa det aktuella europeiska rymd-
programmet och dels ocksa pa ett mera all-
mant plan. Antalet multi- och bilaterala dver-
enskommelser om informationssakerhet fore-
faller 0ka. Detta beror dels pa att olika funk-
tioner i allt storre utstrackning & beroende av
information, som darigenom far en okad be-
tydelse, dels pa det fordjupade och breddade
internationella samarbetet. Den information
som utbyts inom ramen fOor samarbetet maste
kunna skyddas mot politiskt, militéart och ve-
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tenskapligt-tekni skt-ekonomi skt
samt mot annan obehdrig anvandning.
ESA:s syfte ar att forverkliga sddana stor-
skaliga rymdprojekt som ligger utanfor en
enskild medlemsstats méjligheter. ESA och
Europeiska unionen har avtalat om det ge-
mensamma Galileoprogrammet som g&r ut
pa att bygga upp ett europeiskt signasystem
for positionsbestamning. Det europeiska
systemet skall kunna anvandasi stéllet for el-
ler paralellt med det amerikanska signal-
systemet (GPS). Projektet anses ha en syn-
nerligen stor strategisk betydelse for Europa,
som for ndrvarande & beroende av ett system
som USA har planerat och bestdémmer om.
Galileoprojektet och dess genomforande &r
forenat med viktiga sékerhetssynpunkter och
ekonomiska aspekter och har betydelse ocksa
for utvecklingen av den teknologiska kompe-
tensen. Positionsbestdmningssystemen samt
informationen, kunskapen och besl utanderét-
ten om dem har i manga avseenden konse-
kvenser for samhdllenas funktion och sdker-
het. Genomforandet av programmet forutsét-
ter sdlunda oundvi kligen hantering av kanslig
information som maste skyddas effektivt.
Galileoprojektet & nu inne i genomforan-
deskedet vilket innebér att anbudsgivningar
under varen 2004 ordnas for branschforetag.
| sddana delar av projektet som ger tillgang
till kanslig information kan endast delta f6-
retag fran lander som har forbundit sig

spionei
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att skydda av sékerhetsklassificerad infor-
mation och vidta andra arrangemang for att
trygga informationssdkerheten. Syftet med
ESA-6verenskommelsen &r att trygga saker-
hetsarrangemangen kring projektet. Overens-
kommelsen kan emellertid borja tillampas
fullt ut tidigast htsten 2004. | en del av
ESA:s medlemslander har det ansetts nod-
vandigt att bygga upp informationssakerhets-
system som ar baserade pa bilaterala dver-
enskommel ser.

Med tanke pa Finlands program for utveck-
ling av informationssamhéllet maste det an-
sesviktigt att finlandska féretag deltar i Gali-
leoprojektet. | praktiken kan finlandska fore-
tag delta i Galileoprogrammets anbudsgiv-
ningar i forsta hand som underleverantorer
till tyska foretag. Av denna anledning har det
ansetts sarskilt brédskande att Finland ingar
en Overenskommelse om informationssaker-
het med Tyskland.

Det andamalsenligaste Séttet att sittai kraft
de i regeringens proposition ingdende Gver-
enskommelsernas bestémmelser i Finland &r
att dtifta en sérskild lag om internationella
forpliktel ser som géller informationssékerhet.
Avsikten med lagen &r att anpassa de interna-
tionella forpliktelserna till Finlands lagstift-
ning. Genom en sarskild lag ar det enkelt att
sétta i kraft motsvarande Overenskommelser
ocksai framtiden.

De lagférslag som ingér i propositionen
kan inte i sakligt hanseende anses innebara
nagon andring av nar det galler handlingssek-
retessen i Finlands &ven om det i lagen fore-
sla&s en specialbestammelse om sekretessbe-
l&ggning av handlingar som omfattas av de
overenskommelser som foredas bli satta i
kraft. Det & fraga om information somi den
séndande staten eller internationella organi-
sationen betraktas som statshemligheter eller
som klassificerad information eller som in-
formation vars obehoriga rdjande annars stri-
der mot nationella eller andra vasentliga all-
manna intressen. Sadan information & i

praktiken sekretessbelagd redan enligt var
géllande lagstiftning.

Handlingar som avsesi éverenskommelsen
skall av sakerhetsklassificeras och hanfdras
till sarskilda sakerhetsklasser pa ett sitt som
tydligt anger avsandarens intention i fraga
om sekretessen. Till det internationella sam-
arbetets centrala principer hor att respektera
en annan stats inom ramen for sin gavbe-
stammanderéatt uttryckta vilja att sekretessbe-
l&gga vissa handlingar. Finlands lagstiftning
skyddar redan nu information vars rgjande
kan skada Finlands internationella relationer.

Enligt fordaget skall utrikesministeriet
skota uppgifterna som internationell séker-
hetsmyndighet i samband med att de interna-
tionella forpliktelserna om informationssé-
kerhet fullgors. Forsvarsministeriet, huvud-
staben och skyddspolisen skall enllgt forda-
get fungera som sadana utsedda sakerhets-
myndigheter som avses i de internationella
forpliktelserna om informationssdkerheten.
Detta arrangemang & inte avsett att vara
permanent utan regeringen reder sarskilt ut
hur det & andamdlsenligast att skéta uppgif-
ternai framtiden.

Overenskommelsen mellan Finland och
Tyskland tréder i kraft femton dagar efter det
att Finland har meddelat Tyskland att de na-
tionella atgarder som behovs for Gverens-
kommelsens ikrafttradande har  vidtagits.
Overenskommelsen med ESA tréder for Fin-
lands vidkommande i kraft trettio dagar efter
det att Finland har deponerat sina ratifika-
tions-, godtagande- eller godkénnande in-
strument. Lagarna om ikraftséttande av over-
enskommelserna & avsedda att tréda i kraft
vid en tidpunkt som bestdms genom forord-
ning av republikens president, samtidigt som
Overenskommelserna trader i kraft for Fin-
lands del. Lagen om internationella forplik-
telser som galler informationssakerhet ar av-
sedd att trada i kraft s snart som majligt ef-
ter att den har godkants och stadféasts.
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ALLMAN MOTIVERING

1. Inledning

11. Internationellakrav painformations-
séker het

Det internationella samarbetet utvidgas och
fordjupas pa flera omraden, t.ex. inom polis-
verksamheten, utrikes- och sékerhetspoliti-
ken samt teknol ogiutvecklingen. Det interna-
tionella samarbetet baseras i alt storre ut-
strackning pa informationsutbyte mellan sta-
terna samt mellan internationella organisa-
tioner och organ. Information, kompetens
och patent samt informations- och datadver-
foringssystem har fatt en okad betydelse som
produktionsfaktorer. Obehorigt och krimi-
nellt utnyttjande av dessa produktionsfakto-
rer & forenat med avsevérda sdkerhetsrisker.
Det fordjupade samarbetet innebér ett okat
utbyte av kéndig information. Detta faktum i
forening med den elektroniska databehand-
lingens och -Gverforingens sarbarhet har ska-
pat behov av internationellt samordnade for-
faranden for att trygga informationssakerhe-
ten.

Utbyte av kéndlig information som &venty-
rar viktiga sakerhetsintressen férekommer
inte endast i det mellanstatliga samarbetet,
utan detta utbyte har betydelse ocksa for nér-
ingsverksamheten t.ex. da en myndighet i
samband med upphandling maste lamna ut
sekretessbelagda uppgifter till foretag som
[&amnar in anbud och fullfdljer avtal. Detta &
vanligen falet vid upphandling av forsvars-
materiel. | flera europeiska lander forutsétts
det att foretagets tillforlitlighet har utretts och
att dess formaga att trygga informationssa-
kerheten har faststélts. Om sddana utred-
ningar saknas kan detta hindra foretag fran
att deltai leveranser. Brister i detta avseende
fungerar sdlunda som faktiska handelshinder.

Med informationssakerhet avses vanligen
forfaranden som skyddar informationsinne-
hallet mot utomstaende (informationens kon-
fidentialitet), informationens ofdranderlighet
(informationens integritet) samt informatio-

nens anvéndbarhet. For att trygga informa-
tionssékerheten anvands olika metoder av
vilka de vanligaste & kontroll av personalens
tillforlitlighet och verksamhetsutrymmenas
sékerhet, sekretessbestémmelser och be-
gransning av rétten att anvanda informatio-
nen endast for avtalade andamal samt olika
typer av procedurkrav nér det géler hanter-
ing och overforing av informationen. Dessa
sékerhetskrav técker informationens hela
livscykel, med andra ord inhdmtande, bear-
betning, anvandning, overldtelse, arkivering
och utplaning av information.

Inom det internationella samarbetet fore-
kommer dokument som innehaller sekretess-
belagd information vars obehdriga réjande
kan medféra betydande och omfattande ska-
dor pa centrala allménna intressen. Det &
déarfor sarskilt viktigt att denna typ av mate-
rial behandlas sérskilt omsorgsfullt. Finlands
trovardighet som part i det internationella
samarbetet & bl.a. beroende av att gemen-
samt avtalade procedurregler iakttas. For att
Finland skall ha mgjlighet att delta i interna-
tionella teknologiska utvecklingsprogram
och for att den finlandska industrin skall
kunnafa bestdningar frén andra lander t.ex.
pa forsvarssystem som & kandiga fran s&
kerhetssynpunkt forutsdtts det att Finland
skyddar av sdkerhetsklassificerad informa-
tion samt kontrollerar foretagens och de i
projekten deltagande personernas tillforlit-
lighet.

L agforslagen regeringens  proposition
gdler i forsta hand sadana till finska myn-
digheter sdnda handlingar som har samband
med internationell verksamhet samt annat in-
formationsmaterial  som & sekretessbelagt
och klassificerat pa en hog sakerhetsniva ut-
tryckligen for att skydda intressen som han-
for sig till den allménna sékerheten, forsvaret
och militéra &renden samt teknologiskt eller
annat industriellt utvecklingsarbete. Behovet
av denna proposition aktualiseras framforallt
av Overenskommelsen om informationssé-
kerheten inom Europeiska rymdorganet samt
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av samarbetsprogrammet Galileo, som
genomfors mellan organisationen och Euro-
peiska unionen.

De internationella forpliktelserna om in-
formationssakerhet definieras pa olika satt
inom de internationella organisationerna. Ett
av de viktigaste internationella dokumenten
som definierar principerna for utveckling av
informationssékerheten géller de principer
for informationssékerhet som Organi sationen
for_ekonomiskt samarbete och utveckling
(OECD) faststallde ar 1992. Europeiska uni-
onens bestdmmelser om dokumentsakerhet
medfor forpliktelser ocksa for medlemssta-
terna

Det militéra samarbetet & av tradition ett
omréde dar av sakerhetsklassificerat material
hanteras. Inom den nordatlantiska férsvars-
organisationen (NATO) och Vasteuropeiska
unionen (VEU) gdller ytterst noggranna och
detaljerade bestdmmelser om informations-
sakerhet. Forsvarsforvaltningen har ingétt bi-
laterala dverenskommelser som nérmast kan
karakteriseras som internationella férvalt-
ningsavtal med vissa landers forsvarsforvalt-
ningar om informationsutbyte och sékerhets-
atgarder

Det & pa det hela taget uppenbart att Fin-
land maste forbéttra sin beredskap att pa det
internationella planet skydda kandligt infor-
mationsmaterial och vidta déartill anslutna s&
kerhetsdtgéarder. Detta forutsétter enligt re-
geringens uppfattning att det stiftas en allméan
lag om saken.

1.2.  Informationssdker hetens betydelse
inom det eur opeiska rymdsamar betet

Europeiska rymdorganet (ESA) uppréattades
den 31 mg 1975. Organisationen skall sam-
ordna de europeiska staternas insatser for ut-
forskning och anvéandning av rymden for
fredliga andamd. Organisationen strévar
framforallt efter att utveckla rymdteknologin
och dess tillampningar saval for vetenskapli-
ga andamal som for praktiska syften. Avsik-
ten & att genomfora sddana storskaliga
rymdprojekt som ligger utanfor en enskild
medlemsstats méjligheter. Vidare ger organi-
sationen medlemsstaterna rekommendationer
om en enhetlig industripolitik inom rymdom-
radet. Finland var associerad medlem i orga-

nisationen fran & 1987 till 1995, da Finland
blev fullvérdig mediem.

Europeiska rymdorganet har for nérvarande
sammanlagt 15 medlemmar: Frankrike,
Tyskland, Storbritannien, Italien, Spanien,
Osterrike, Schweiz, Belgien, Nederlanderna,
Danmark, Sverige, Norge, Irland, Portugal
och Finland. Organisationen har ocksA asso-
ciationsavtal med bl.a. Kanada. Finland del-
tar inom ramen for ESA:s vetenskapspro-
gram i byggandet av satelliter och instrument
for rymdforskningen samt dessutom i tekno-
logiprogram som stoder datakommunikation
och satellitkartl&ggning.

Europeiska rymdorganets forsknings- och
utvecklingsprojekt ger Finland mangsidiga
mojligheter att deltai kvalificerade och hdg-
klassiga internationella samarbetsprojekt
inom vetenskapens och teknologins omrade.
Efter att Finland andlutit sig till organisatio-
nen som fullvardig medlem har det i vart
land vuxit fram ett ndtverk av féretag och
forskningsinstitut som kan genomfora kré-
vande projekt bade inom rymdforskning och
inom tillampad rymdteknologi. ESA-
medlemskapet har inneburit ett uppsving
ocksa for den industriella och kommersiella
aktiviteten inom rymdomradet.

Galileo &r ett samarbetsprojekt mellan Eu-
ropeiska rymdorganet och Europeiska unio-
nen for planering och uppbyggnad av ett sa-
tellitsystem for positionsbestdmning. Avsik-
ten &r att bygga upp ett system med bl.a. 30
satelliter samt med markstationer, stodstatio-
ner, anvandarsegment och lokala segment for
produktion av olika former av kundservice.
Eftersom Galileosystemet kommer att produ-
cera information for exakt positionsbestam-
ning och f&r det en synnerligen stor strategisk
betydelse for civilférvatningen. Systemet
omfattar ocksd militart relevant teknologisk
information och know-how bland annat om
satellitmodeller, krypteringssystem och mik-
rokretsar, som kan vara farlig i handerna pa
fientliga parter. Den information som syste-
met producerar Okar precisionen och effekti-
viteten samt ger ett logistiskt stod for olika
typer av kommunikation samt kontroll- och
kommandofunktioner.

Den ekonomiska betydelsen av system som
bygger pa satellitnavigeringssignaler - okar
snabbt. Det anses vara strategiskt viktigt for
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Europa att de europeiska terminaltillverkarna
och serviceproducenterna blir oberoende av
den amerikanska GPS-signalen. Aven om
GPS-signalen ér tillganglig for alla har Euro-
painga mgjligheter att paverka systemets ut-
veckling, precision éler forvaltning. Ett av-
brott i GPS-signaen skulle fa omfattande
ekonomiska konsekvenser i Europa.Avsik-
ten & att utveckla Galileosystemet sa att det
blir kompatibelt med det amerikanska satel-
litsystemet for positionsbestamning.

Satellitnavigeringssystemet Galileo stoder
utvecklingen av det for Finland viktiga in-
formationssamhéllet. Enligt vissa kallor ar
positions- eller ortsbestédmning relevant for
80-90 procent av all information. Ett satellit-
baserat system majliggdr en exakt positions-
bestdmning. Det kan utnyttjas yrkesméssigt
t.ex. for navigationsanldggningar i bilar.
Marknaden for ett globalt satellitbaserat posi-
tionsbestamningssystem beraknas inom nag-
ra & uppga till sammanlagt 5-10 miljarder
euro. Mobiltelefoner med satellitbaserad po-
sitionsbestamning vantas pa ett avgorande
sétt bidra till marknadens tillvéxt. Genom att
en positionsbestamningsfunktion byggs in
t.ex. i mobiltelefoner blir satellitsignalerna
blir en central resurs och positionsbestam-
ningen laggs till grund for manga nya servi-
ceformer. | ett internationellt perspektiv har
den finlandska industrin visat sig vara syn-
nerligen konkurrenskraftig inom detta omra-
de.

Finlandska foretag & intresserade av att
bygga satelliter och marksegment samt fram-
forallt terminaler och tillampningar. Enligt
projektets tidtabell & byggandet av satdlliter
just nu mest bradskande. Utvecklingen av
tillampningar och terminaler stéds ocksa ge-
nom nationella program. Teknologiska ut-
vecklingscentralen (Tekes) har de tva senaste
aren andlagit 17 miljoner euro for finansie-
ring av ett projekt for utredning av 77 delfra
gor som géller positionsbestdmningssystem.

Foretag och ingtitutioner i alla ESA:s och
EU:s medlemslénder har méjlighet att delta i
Galileoprogrammet. Installationen och drif-
ten av systemet kréver stor omsorgsfullhet
vid informationshanteringen samt nationellt
godkénda férfaranden for administrationen
av sdkerhetsklassificerad information. Hérav
foljer att de medlemslander som vill vara

med om installationsfasen och driftsfasen
maste folja de i gemensamma Gverenskom-
melser faststéllda reglerna och principerna
for hantering av Galileoprogrammets infor-
mationsmaterial, for sdkerhetsklassificering
av handlingar samt for sdkerhetsutredningar
som géller foretag, institutioner och personer.

Parternai konventionen om uppréttandet av
Europeiska rymdorganet har med Europeiska
rymdorganet ingatt en dverenskommelse om
skydd for och utbyte av av sdkerhetsklassifi-
cerad information (ESA-Gverenskommelsen
om informationssékerhet). Overenskommel-
sen har karaktéren av ett generellt ramavtal,
jamfort med flertalet andra internationella
dokument om informationssdkerhet. Over-
enskommelsen tilldmpas vartefter medlems-
|&nderna undertecknar och ratificerar den.

Eftersom  ratificeringen av = ESA-
Overenskommelsen om informationssakerhet
inte annu & klar kan finlandska foretag inte
deltai Galileoprojektets anbudsomgang den-
na Vvar, till den del som det &r frdga om av s&
kerhetsklassificerat material. Eftersom ESA-
Overenskommelsen om informationssakerhet
inte anu fungerar mellan alla medlemslén-
der och eftersom flera medlemslénder anser
att Overenskommelsen inte & tillrackligt
tackande, tillampar en del av organisationens
medlemslander delvis ett nédtverk av redan
existerande bilaterala eller multilaterala
Overenskommelser. Till dessa lander hor bl.a.
Frankrike, Tyskland, Italien, Nederlénderna,
Spanien, Sverige och Storbritannien. Endast
foretag i dessa lander kan fullt ut deltai an-
budsgivningen. Separata Gverenskommelser
mellan medlemsstater kommer sannolikt att
permanent behdvas vid sidan av ESA- dver-
enskommelsen om informationssakerhet, pa
grund av att denna inte anses vara heltéckan-
de. For att Finland skall ha méjlighet att fullt
ut delta i Galileoprojektet forfaller det vara
nodvandigt att Finland ingdr Overenskom-
melser med och avtalar om sikerhetsarran-
gemang med alalénder som vill deltai Gali-
leoprojektet.

For narvarande &r projektet innei en fas av
prelimindra utredningar som finldndarna har
mojlighet att deltai. | april 2004 inleds gédlva
projektfasen (Galileo Overall IOV System)
som & avgoérande for hela installationen och
som det &r ytterst viktigt for finléndska fore-
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tag att deltai. | denna fas har finlandska in-
dustriféretag i praktiken mgjlighet att delta
narmast som underleverantorer till tyska fo-
retag. Det anses darfér nodvandigt att i
bradskande ordning ingd en bilateral Gver-
enskommelse om informationssdkerhet med
Tyskland. | ett senare skede fors férhand-
lingar om bilaterala 6verenskommelser med
andra lander som deltar i Galileoprojektet.
Den i regeringens proposition féreslagna la
gen om internationella forpliktel ser som gall-
er informationssékerhet forenklar ikraftsét-
tandet av eventuella senare dverenskommel-
Ser.

2. Nulage

2.1. Offentlighetdagstiftningen

Den réttdiga grunden for informations-
sékerheten i Finland utgors framforallt inom
statsforvaltningen av lagen om offentlighet i
myndigheternas verksamhet (621/1999, ned-
an offentlighetslagen) och den med st6d av
lagen utférdade forordningen om offentlighet
och god informationshantering i myndighe-
ternas verksamhet (1030/1999, nedan offent-
lighetsforordningen).

Offentlighetsprincipen har en central bety-
delse inom forvaltningen i Finland. Den &r
ocksa viktig for avgoranden och forfaranden
som avser myndigheternas information. Of-
fentlighet & huvudregeln som kompletteras
av dei lagen angivna sekretessgrunderna. In-
formation skall sekretesshbeldggas i syfte att
skydda vissa allménna och enskilda intres-
sen.

Enligt grundlagen har var och en rétt att fa
information om myndigheters offentliga
handlingar. Handlingsoffentligheten kan da
det & nodvandigt begrdnsas endast genom
lag. Begransningen har i enlighet med grund-
lagen och de principer som grundlagsutskot-
tet omfattat i sin tolkningspraxis genomfoérts
pa sa st i offentlighetslagen att en klausul
om skaderekvisit har tagits in framférallt i
sekretessbestammelser som skyddar allmént
intresse. Det & ocksa skal att observera att
sekretessplikten kan gélla endast en del av en
handling. Enligt offentlighetdagens 10 §
skall i safall uppgifter i den offentliga delen
[&mnas ut.

Att en sekretessbestammelse innehdller en
klausul om skaderekvisit betyder att sekre-
tessen & beroende av vilka konsekvenser det
skulle fa for det skyddade intresset om upp-
giften ldmnades ut. De gallande sekretessbe-
stammelserna leder sdlundatill provning i det
enskilda fallet, som i férening med lagens
tolkningsbestdmmelser och réttspraxis for-
pliktar myndigheten att i det enskilda fallet
motivera varfor ett uttamnande av uppgifter-
na skulle ha sddana konsekvenser som avses
i lagrummet. En s&dan reglering ar inte an-
damdlsenlig nar det ar fraga om av saker-
hetsklassificerad information som i enlighet
med en internationell Gverenskommelse eller
forfattning har fatts fran andra stater eller in-
ternationella organ.

| offentlighetslagen féreskrivs om god in-
formationshantering. En god informations-
hantering inbegriper enligt lagen ocksa at-
garder for att hemlighalla handlingar samt se
till att de & integrerade och anvandbara. En
god informationshantering innebér att myn-
digheten skall se till att dess handlingar och
datasystem samt uppgifternai dem & behdri-
gen tillgangliga, anvéndbara, skyddade och
integrerade samt sorja @ven for andra om-
standigheter som paverkar kvaliteten pa upp-
gifterna.

Offentlighetsforordningen innehdler be-
stammelser om klassificering av sarskilt
kandligt material. Enligt férordningen an-
kommer den konkreta klassificeringen av in-
formationsmateria i forsta hand pa vederbo-
rande myndighet gélv. Detta &r naturligt ef-
tersom myndigheten ocksd i andra avseenden
svarar for att dess verksamhet &r laglig och
andamdlsenlig. Principen har skrivitsini of-
fentlighetsférordningens 2 §, enligt vilken en
myndighet §alv kan klassificera sina hand-
lingar och datasystem samt uppgifter som in-
gar i dem i syfte att beakta de krav pa hanter-
ing och skydd som skall uppfyllas samt andra
krav pa datasakerhet.

Klassificeringen av sarskilt kdndigt data-
material omfattar sekretessbelagda handling-
ar och uppgifter i dem vilkas Gverlételse av
nagon annan orsak begrénsas i lag eller som
enligt lagen endast far anvandas for ett be-
stamt andamal  (offentlighetsforordningens
2 8). Materidet kan indelas i tre klasser en-
ligt de krav pa hantering, skydd och annan
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datasdkerhet som skall uppfyllas vid sam-
manstalIning, andring, anvandning, 6verlatel-
se, overforing, arkivering, utplaning och an-
nan hantering av datamaterialet. Materialet
kan indelas ocksd i flera klasser om det finns
sérskilda behov av sddana inom myndighe-
tens forvaltningsomrade.

Till den forsta klassen ("ytterst hemlig”) av
sarskilt kandigt datamaterial kan hanforas
datamaterial som innehdller uppgifter som
olaglig avd6jade och anvanda skulle medf6-
ra alvarlig skada for de allménna intressen
somavsesi 2481 mom. 1, 2, 5 samt 8 — 11
punkten i offentlighetdagen. Till denna kate-
gori av skyddade intressen hér Finlands in-
ternationella relationer, forebyggande och ut-
redning av brott, allmén ordning och sdker-
het, befolkningsskydd, statens sakerhet och
fOrsvarets intressen.

Till den andra klassen ("hemlig”’) av sér-
skilt kandligt datamaterial kan hanféras da-
tamaterial  som innehdller uppgifter som
olagligt avdl6jade och anvanda skulle medf6-
ravasentlig skada for de intressen som féran-
lett begransningarna i fraga om overlatelse.
Denna klassificering & sdlundainte beroende
av de intressen for vilka datamaterialet har
sekretessbel agts.

Till den tredje klassen ("konfidentidll”) av
sarskilt kéndligt datamaterial kan hanforas
datamaterial som innehdller uppgifter som
olagligt avslgjade och anvénda skulle venty-
ra en myndighets verksamhetsf 6rutsattningar
eler afféars eller yrkeshemligheter eller
skyddet av personuppgifter.

| offentlighetsférordningen ingar for narva-
rande inga detaljerade bestammelser om vil-
ka konkreta atgarder som kravs for att trygga
datasdkerheten i de olika klasserna. | offent-
lighetsforordningens 3 § ingar emellertid be-
stammelser om allménna sakerhetsétgarder i
fraga om sarskilt kandligt datamaterial. Be-
stammelsen géller sdlunda ocksd annat Ssar-
skilt kéndigt datamaterial &n sadant som har
klassificerats.

Nér handlingar som har klassificerats som
sarskilt kandigt datamaterial uppréttas, han-
teras, deponeras, dverldts och utplanas skall
enligt offentlighetsférordningen pa motsva-
rande sitt som vid klassificeringen vidtas at-
garder for att skydda handlingarna och upp-
gifternai dem pa ett sddant st att den i for-

ordningen faststéllda mélnivan uppnés. Mdl-
nivan innebér att det stalls krav pa att de lo-
kaler dar materialet hanteras och forvaras &
tillrackligt 6vervakade och skyddade. Ocksa
tillgangen till datasystemen skall dvervakas
och olovligt intrdng i systemen forhindras
med de medel som star till buds. Datamateri-
aet f&r andras och hanterasi Gvrigt enbart av
personer som har befogenhet att handldgga
ett &rende. Rétten att anvanda materialet skall
ocksa annars begransas pa ett andamal senligt
sétt och anvandningen Overvakas i tillrécklig
utstréckning. Uppgifter ur sarskilt kandligt
datamaterial far |amnas ut endast av personer
som har befogenhet att géra det och informa-
tion som Overfors via datanétet skall vid be-
hov krypteras.

Forpliktelserna regleras genom flexibla
normer. Myndigheterna skall emellertid se
till att de grundldggande kraven uppfylls och
att sarskilt kénslig information &r tillganglig
endast for personer vilkas tjanstedigganden
forutsétter detta.

Finansministeriets avdelning for utveck-
lande av forvaltningen har utférdat almanna
anvisningar som kompletterar offentlighets-
forordningens bestdmmelser om datasaker-
het. Av sarskilt intresse for denna proposition
ar principerna om hantering av kangligt in-
ternationellt datamaterial inom statsforvalt-
ningen, som & 2002 publicerades av led-
ningsgruppen for datasdkerhet inom statsfor-
valtningen (Ledningsgruppen fér datasaker-
het inom statsférvaltningen 4/2002). Det
konkreta arbetet med att utveckla datasaker-
heten inom statsférvaltningen har bl.a till
foljd av den snabba teknologiska utveckling-
en framskridit genom att man i forsta hand
anvant informationsstyrning i stéllet for bin-
dande bestdmmel ser.

Anteckningar om sekretess och av klassi-
ficering & direkt med stod av lagen obli-
gatoriska endast i vissa dSituationer, nar
sekretessbelagda handlingar 6verlamnas till
en part. | dvrigt &r det enligt lagens 25 § fri-
villigt att gora sadana anteckningar. Enligt
offentlighetslagen kan emellertid genom for-
ordning av statsrédet bestdmmas om hin-
dande forpliktelser att géra anteckningar om
datasékerhet. Denna mgjlighet har hittillsinte
anvants.

De internationella och delvis ocksa de na-
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tionella bestdmmelserna och forfarandena
som gdler informationssakerhet har redan
lange varit oberoende av offentlighetsbe-
stammelserna. Fran Finlands lagstiftnings
synpunkt kan det konstateras att en anteck-
ning om informationssékerhet eller sekretess
inte dnnu som sadan avgoér om information
kan ges ut om en handling. Den som har om-
betts att |amna ut handlingen maste avgora
drendet pa det sitt som foreskrivsi offentlig-
hetslagen. Salunda maste bl.a. tolkningsprin-
cipernai offentlighetslagens 17 § beaktas lik-
som dven den omstandigheten att nér endast
en del av en handling & offentlig skall upp-
gifter om den lamnas ut pa det sitt som fore-
skrivsi offentlighetslagens 10 8.

Sava med tanke pa offentlighetsprinci pen
som med tanke pa informationssakerheten &r
det skal att ytterligare beakta en myndighets
skyldighet att ge anvisningar samt Overvaka
och fdlja upp arenden. | offentlighetslagens
18 § foreskrivs om dessa allméanna forpliktel -
ser. Enligt offentlighetsférordningens 4 8§
skall myndigheten bl.a. fasta avseende vid att
beslutanderétten nér det galler utldmnande av
handlingar faststélls samt vid att tillrackliga
anvisningar utférdas om registrering av aren-
den och handlingar samt om hantering och
skydd av handlingar, datasystem och uppgif-
terna i dem under olika behandlingsstadier.
Myndigheterna skall i tillracklig utstrackning
overvaka att anvisningarna foljs och atgér-
derna vidtas samt med lampliga intervaller
bedéma deras andamal senlighet och behovet
av andringar samt vidta atgarder for att ratta
till de brister som konstaterats.

Inom ramen f&r den géllande |agstiftningen
& det i ndgon man oklart hur langt det med
stéd av bemyndigandena i offentlighetslagen
ar majligt att foreskriva om lokalers sakerhet.
Arendet utreds separat som en del av juster-
ingen av offentlighetslagen, sa som framgar
av statsradets redogorelse om verkstallighe-
ten av den nya offentlighetslagstiftningen
(SRR 5/2003 rd).

2.2.  Lagen om sdkerhetsutredningar

I lagen om  sdkerhetsutredningar
(177/2002) foreskrivs om sakerhetsutred-
ningar som avser personer. Syftet med lagen
ar att genom sakerhetsutredning 6ka mojlig-

heterna att forebygga brott som medfor all-
varlig fara fér centrala allménna intressen
(Finlands inre och yttre sakerhet, forsvar el-
ler beredskap for undantagsforhallanden
Finlands relationer till andra stater och inter-
nationella organisationer, den offentliga eko-
nomin) eller fér enskilda intressen (afférs- el-
ler yrkeshemligheter och andra synnerligen
betydande enskilda ekonomiska intressen)
och likasa datasikerhet som ar av synnerli-
gen stor betydelse for skyddet av de i lagen
angivna intressena.

En person som soker en tjanst eler ett upp-
drag, skall anstéllas eler antas till utbildning
eller som skoter en tjanst eler ett uppdrag,
kan goras foremal for en sakerhetsutredning.
Skyddspolisen beslutar om en sékerhetsut-
redning skall goras. Om stkanden hor till
férsvarsforvaltningen eller skéter ett uppdrag
pa forordnande av forsvarsforvaltningen, ar
det dock huvudstaben som beslutar om en
sékerhetsutredning skall géras. Bedut om en
begransad sakerhetsutredning fattas av polis-
inrétningen i haradet pa den ort dar den plats
eller det utrymmen som ansokan géller finns,
om det inte & frégan om en plats eller ett ut-
rymme som & i forsvarsmaktens besittning.

Det finns tre typer av sakerhetsutredning,
namligen normal, omfattande och begransad.
En normal sdkerhetsutredning kan sokas av
statens och riksdagens myndigheter och in-
réttningar, av statliga afférsverk, kommuner
och samkommuner, av privata sammanslut-
ningar och dtiftelser som har stadgeenligt
hemvist, sin centralforvaltning eller sin hu-
vudsakliga verksamhet i Finland samt av ut-
landska sammanslutningar och stiftelser som
har en registrerad filial i Finland. En saker-
hetsutredning kan goras ocksa pa begéran av
en sbkande, om ett fordrag eller nagon annan
internationell forpliktelse som & bindande
for Finland forutsatter det.

Utredningsférfarandet innebér att de saker-
hetsintressen som & forenade med organisa-
tioner som &r viktiga for statens och samhéal-
lets funktion samordnas med de krav som in-
dividens dataskydd stéller. Sakerhetsutred-
ningarna har betydelse for individens grund-
|&ggande fri- och réttigheter.

Eftersom rétten till personlig integritet har
karaktéren av en grundldggande réttighet &r
forfarandet med sdkerhetsutredning  strikt
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formbundet. En sakerhetsutredning kan géras
endast med vederborandes pa forhand givna,
uttryckliga och skriftliga samtycke. Ocksa de
register som kan anvandas vid utredningsfor-
farandet raknas uttommande upp i lagen, pa
grund av kravet pa en exakt avgransning av
forutséttningarna for inskrankning av grund-
l&ggande fri- och réttigheter. Den behdriga
myndigheten far enligt begransningsbestam-
melsen i lagens 3 § utnyttja register endast i
den omfattning som nodvandigtvis kravs for
att syftet med lagen skall kunna uppnas. Av-
sikten &r inte att registren skall utnyttjas fullt
ut for varje utredning, utan registerurvalet
utokas i den man som det & majligt att i na
got register hamta tillaggsinformation om
den person som &r foremal for utredning.

Var och en har rét att fa upplysningar om
huruvida en sakerhetsutredning som galler
honom eller henne har gjorts med tanke pa
ett visst uppdrag. Den som utredningen galler
har rétt att av den behdriga myndigheten pa
begédran fa de uppgifter som en omfattande
eller begransad utredning innehdler om ho-
nom eller henne. Denna rétt géller emellertid
inte sédan ur ett register hémtad information
som en registrerad inte har rétt till insyni.

2.3. Styrningav informationssaker heten
inom statsférvaltningen

Sasom konstateras ovan i avsnitt 2.2. kom-
pletteras de amgarder som gdler informa-
tionssakerhet inom statsforvaltningen av de
allméanna styrningsatgéarder som vidtas av fi-
nansministeriets avdelning foér utvecklande
av forvaltningen. Ministeriet har tillsatt en
ledningsgrupp for datasdkerheten inom stats-
forvaltningen (VAHTI). Denna organiserar
samarbetet i datasdkerhetsdrenden samt for-
bereder @renden som géller utvecklig och
styrning av omradet.

Under ledning av finansministeriet har ut-
arbetats ett program for utveckling av data-
sakerheten inom statsforvaltningen. Avsikten
med programmet ar att ytterligare effektivi-
sera atgérderna for att utveckla datasékerhe-
ten inom forvaltningen. Genom finansmini-
steriets forsorg har ett heltdckande nationellt
regelverk for datasdkerhet byggts upp. Som
ett exempel kan ndamnas regelverkets anvis-

ning om hantering av kansligt datamaterial.
Anvisningen innehdller detaljerade beskriv-
ningar av vilka dtgarder som skall vidtas vid
hantering av internationellt materia i olika
sakerhetsklasser.

Utgéende fran finansministeriets regelverk
har utférdats sarskilda anvisningar och fore-
skrifter for olika &mbetsverk och forvalt-
ningsomraden. | synnerhet inom utrikes- och
forsvarsforvaltningen har utférdats detaljera-
de anvisningar och foreskrifter for interna-
tionellt datasakerhetsarbete. Som  exempel
kan namnas huvudstabens anvisning om s&
kerhet med avseende pa forsvarsmaktens re-
ferensgrupper (22.12.2003, 44/12.5./D/),
som bl.a géler informationssdkerheten i
samband med leveransavtal som att sekre-
tesshelagd information l&mnas ut till den
andra avtalsparten. Anvisningarna anger nar
en sakerhetsutredning av en enskild avtals-
part skall goras samt hur sakerhetsdtgéarderna
skall genomfors.

24. Tidigare6verenskommelser och and-
raforfattningar som ar bindande for
Finland

De lander som detar i programmet
Partnerskap for fred (PfP) har med den nord-
atlantiska férsvarsorganisationen (NATO)
avtalat om hanteringen av PfP-handlingar.
Finland och NATO undertecknade den 22
september 1994 i Bryssel en Overenskom-
melse om informationsutbyte och dokument
inom ramen for programmet Partnerskap for
fred. Overenskommelsen uppréttades pa ba-
sis av NATO-landernas gemensamma saker-
hetsavtal och undertecknandet av Overens-
kommelsen var en foérutsditning for att
NATO overlamnar av sakerhetsklassificerade
dokument till Finland.

Finland och Vésteuropeiska unionen
(VEU) ingick den 22 april 1997 ett sdker-
hetsskyddsavtal (FordrS 42/1998). | avtalet
foreskrivs om parternas skyldighet att sékra
och skydda sekretessbelagd information och
sekretessbelagt material som dverlamnats av
endera parten. Avtalsparterna skall bibehdlla
en sekretessgrad som faststéllts av den andra
parten samt skydda informationen och mate-
ridlet i enlighet med detta. Enligt avtalet
skall parterna inte anvanda informationen
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och materialet for annat &ndamal &n det som
faststéllts av den som informationen utgar
frén och for vilket informationen har utbytts.

Enligt avtalet har Finland forbundit sig att
for de andamdl som anges i avtalet utse en
nationell sdkerhetsmyndighet (National Se-
curity Authority, NSA) som har till uppgift
att svara for skyddet av VEU-handlingar som
innehas av nationella myndigheter samt bl.a.
for bedomning av sakerhetsarrangemangens
effektivitet. Finlands nationella sdkerhets-
myndighet &r utrikesministeriet. Utsedda s&
kerhetsmyndigheter (Designated  Secutity
Authority, DSA) &r forsvarsministeriet, inri-
kesministeriet samt handels- och industrimi-
nisteriet, vilka svarar for informationssaker-
heten inom sina respektive verksamhetsom-
réden pa det sétt som VEU:s bestdmmelser
om informationssékerhet forutsétter. De ut-
sedda sdkerhetsmyndigheterna har enligt de
till avtalet andutna sékerhetsbestammelserna
till uppgift att informera industrin om saker-
hetspolitiken, ge handledning och bista i
verkstalllghetsfragor samt vidta sakerhetsdt-
gérder i samband med leveranser och under-
leveranser inom VEU, t.ex. faststélla sekre-
tessgrader.

Avtalet sattes i kraft genom en sarskild lag
(282/1998). Lagen innebar ett undantag fran
den almanna lagstiftningen. Den innehdller
namligen specialbestammelser enligt vilka
informationsmaterial som har uppréttats for i
avtalet avsett samarbete och som har fatt sek-
retessgradering pa det Ssitt som avtalsarran-
gemangen kraver, skall hallas hemligt. Pa
VEU:s handlingar tilldmpas VEU:s bestam-
melser om informationssakerhet.

Europaparlamentets och radets foérordning
(EG) nr 1049/2001 om allménhetens tillgang
till Europaparlamentets, radets och kommis-
sionens handlingar (nedan 6ppenhetsforord-
ningen) gavs den 30 ma 2001. | ppenhets-
forordningens artikel 9 definieras begreppet
kangliga handlingar. Dessa placeras i de tre
hogsta sékerhetsklasserna och ar sekretessbe-
lagda for att skydda medlemsstaternas vé-
sentliga intressen i synnerhet nar det galler
allmén sakerhet, forsvar och mllltarafragor
Kénsliga handllngar kan harréra fran unio-
nens ingtitutioner eller organ eller fran med-
lemsstaterna samt &ven fran internationella
organisationer, t.ex. NATO.

Medlemsstaterna skall enligt forordningen
vidta lampliga &tgérder for att sakerstélla att
de principer respekteras vid behandlingen av
ansokningar om tlllgang till kansliga hand-
lingar som ingar i specialbestammelser om
EU:s kaéndliga handlingar samt i bestdmmel-
ser som begrénsar tillgang till information.

Rédet fattade i mars 2001 bedlutet
2001/264/EG om antagande av rédets si-
kerhetsbestdmmelser. Beslutet har ett vid-
strackt tillampningsomrade da det utGver
sékerhetsbestammelser for handlingar inne-
haller ocksa bestammelser om bl.a. perso-
ners och byggnaders sékerhet samt om andra
omstandigheter som har samband med in-
formationssakerhet. Beslutet paverkar inte
tillampningen av den artikel i grundférdraget
som definierar handlingsoffentligheten, dvs.
artikel 255 och dess genomfdrandeinstru-
ment, och inte heller géllande praxis i med-
lemsstaterna néar det galler information till de
nationella parlamenten om unionens verk-
samhet. Medlemsstaterna skall enligt beslutet
vidta lampliga dtgarder sa att det, i enlighet
med nationella ordningar, vid hanterlng av
sekretessbelagda EU-uppgifter sékerstélls att
sakerhetsbestammelserna  respekteras  av
medlemsstaternas myndigheter och i deras
lokaler av de anstéllda. Atgérderna skulle en-
ligt bedutet vara genomforda senast den 30
november 2001 och general sekretariatet skul-
le informeras om de atgarder som vidtagits.
Beslutet om de nationella &tgéarderna med an-
ledning av sékerhetsbestdmmel serna fattades
14.11.2001 av regeringens kommitté for EU-
drenden. Till den nationella sakerhetsmyn-
dighet som avses i sskerhetsbestdmmelserna
utsags utrikesministeriet.

Sékerhets- och riskhanteringsérenden har
for nérvarande en annan betydelse i unionens
verksamhet an tidigare, vilket forklarar re-
gleringen av bade handlingssakerheten och
bestéammel serna om kénsliga handlingar. Re-
gleringsbehovet har sdlunda motiverats bl.a
med forutséttningarna for ett konfidentiellt
informationsutbyte med NATO: ett férdjupat
samarbete och utvecklingen av en gemensam
sékerhetspolitik forutsétter adekvata saker-
hetsarrangemang.

Medlemsstaterna skall enligt EU:s dppen-
hetsforordning vidta lampliga atgarder for att
setill att principernai férordningen respekte-



RP 66/2004 rd 13

ras vid behandling av ansbkningar om och
tlllgang till kénsliga handlingar. Beslutet om
radets sakerhetsbestammelser forutséter att
medlemsstaterna vidtar |ampliga tgarder sa
att det vid hanteringen av sekretessbelagd
EU-information sdkerstélls att sékerhetsbe-
stammelserna respekteras av de anstéllda vid
medlemsstaternas myndigheter och i deras
lokaler. Till denna personkategori hor bl.a.
de anstdllda vid medlemsstaternas standiga
representationer vid Europeiska unionen och
vid de nationella delegationer som deltar i
rédsmoéten eller i moten i radsorgan samt ut-
omstéende uppdragstagare.

Inom forsvarsministeriets forvaltningsom-
rade har med olika stater ingdtts Gverens-
kommelser, rubricerade som samforstands-
dokument, om skyddande av sekretessbelag-
da uppgifter. Dessa dverenskommelser kan
ndrmast karakteriseras som internationella
forvaltningsavtal. Avsikten &r att dessa Over-
enskommelser skall ombildastill statsfordrag
och att det pa det sitt som grundlagen forut-
sétter skall behandlas av riksdagen.

3. Propositionens mal och de cen-
trala forslagen

Syftet med propositionen & att skapa
forutséttningar for Finland att agera som en
tillforlitlig internationell samarbetspartner i
situationer dér samarbetet forutsétter utbyte
av kangliga handlingar och informationsma-
teriadl som & sekretessbelagda i den andra
fordragsslutande staten eller hos ett interna-
tionellt organ. Genom de Overenskommel ser
som avses i propositionen blir det mgjligt for
finlandska industriforetag att delta i utveck-
lingen av rymdteknologi.

| propositionen foreslas att de Gverens-
kommelser om informationssdkerhet séits i
kraft som har ingdtts med Europeiska rymd-
organet och Tyska forbundsrepubliken. Det
kommer uppenbarligen att finnas ett behov
att inga liknande internationella Gverens-
kommelser ocksa i framtiden. | syfte att for-
enkla ikraftséttandet av dessa Overenskom-
melser samt for att skerstalla transparensen i
lagstiftningen foresés att en sérskild lag stif-
tas om de internationella forpliktelserna som
gdller informationssakerhet.

4. Propositionens verkningar
4.1. Verkningar for medborgarna

Det mest andamdlsenliga Séttet att sitta i
kraft de internationella forpliktel serna om in-
formationssékerhet &r att stifta en sérskild lag
om saken. Denna foredas innehdla en ut-
trycklig bestdmmelse om den andra avtals-
partens sekretessbelagda och av sékerhets-
klassificerade handlingar samt om informa
tionen i dem. Enligt fordaget skall sadan in-
formation vara sekretessbelagd ocksa i Fin-
land. Till sin utformning skiljer sig bestam-
melsen fran vad som i offentlighetslagen f6-
reskrivs om sekretessbeldggning i allmant in-
tresse, eftersom sekretessen i de flesta fall &
beroende av de verkningar som det skulle fa
for det skyddade intresset om uppgifterna
|lémnades ut. Den foreslagna lagens sekre-
tessbestammelser & sdlunda till sin ordaly-
delse mera téckande an den alménna offent-
lighetslagens.

De foredagna bestdmmel serna géller hand-
lingar som & sekretessbelagda i syfte att
skydda en annan stats eller en internationell
organisations viktiga allmanna intressen och
som sdlunda forutsatter en hog sakerhetsklas-
sificering. Denna kategori av handlingar &r i
regel sekretessbelagd ocksa enligt offentlig-
hetdagens 24 § 1 mom. 2 punkten. Den
storsta skillnaden & att en myndighet som
beslutar om utléamnande av en handling enligt
den internationella forpliktel sen om informa-
tionssdkerhet, skall motivera den skada som
orsakas om informationen l&mnas ut. | Gvrigt
skall en informationsbegéran behandlas i en-
lighet med offentlighetslagen. Myndigheten
skall sdlunda sakerstélla att klassficeringen
av en handling motsvarar den som anges i
Overenskommelsen. Om det  uppkommer
oklarhet om huruvida klassificeringen &r det
den rétta eller om vilken information i hand-
lingen som foranleder klassificeringen, skall
myndigheten kontakta den part som har upp-
réttat handlingen. En sadan uttrycklig be-
stammelse ingar i artikel 4.4. i dverenskom-
melsen mellan Finland och Tyskland.

Ett syfte med den internationella reglering-
en av informationssakerheten &r att skapa ett
system som gor det mgjligt att skydda kans-
lig information i situationer dér en fordrags-
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slutande stat ingér ett leveransavta t.ex. om
militdrmateriel med ett foretag i en annan stat
och den information som utbyts i samband
déarmed ber6r viktiga nationella intressen och
sdlunda & i behov av skydd. Det land dér fo-
retaget har hemvist fungerar i dessa situatio-
ner bl.a. som formedlare av av sékerhetsklas-
sificerat material. Om anbudsbegdran for-
medlas till ett finlandskt foretag via en finsk
myndighet innebér detta inte sadan offentlig
maktutévning for vilken géller bestdmmel ser
om rétt till information i enlighet med offent-
lighetsprincipen.

Med st6d av det som anfdors ovan kan den
bedomningen goras att lagforslaget inte i sak-
ligt hanseende minskar medborgarnas till-
gang till information i forhallande till den rétt
som de i detta avseende har enligt den gél-
lande | agstiftningen.

Ett viktigt delomrade i den foredagna la-
gen ar personsakerheten. Den féredagna la-
gen om internationella forpliktel ser som gall-
er informationssékerhet forutsétter att det
forfarande som avses i lagen om sakerhetsut-
redningar anvands for att kontrollera anstall-
das tillforlitlighet. Den foreslagna lagen in-
skranker sdlunda inte medborgarnas grund-
l&ggande rétt till personlig integritet och
skydd for personuppgifter.

4.2.  Verkningar for naringslivet

Genom de fordagna lagarna blir det moj-
ligt for finlandsk industri att delta i Europe-
iska rymdorganets projekt och framforallt i
organisationens och Europeiska unionens
gemensamma Galileoprogram. Om de inter-
nationella forpliktel serna som géller informa:
tionssékerhet inte fullgors skulle detta avse-
vart férsamra den finlandska industrins maj-
ligheter att delta i det teknologiska utveck-
lingsarbetet och leveranserna. Om den fin-
landska industrin inte far tillgang t.ex. till
den klassificerade signaen fér positionsbe-
stamning (Public Regulated Signal, PRS)
kommer dess konkurrensldge néar det galler
utvecklingen av myndighetsinterna telefon-
system sannolikt att forsamras, eftersom des-
sa med storsta sannolikhet kommer att inga i
det system som blir gemensamt fér hela Eu-
ropa.

4.3. Ekonomiska verkningar

Det & svart att bedéma vilken betydelse de
foreslagna bestammelserna far for den fin-
landska industrins  konkurrensmdjligheter
och for de finlandska foretagens deltagande i
europei ska teknol ogi proj ekt.

Storleksklassen av de ekonomiska verk-
ningarna framgdr emellertid av konstate-
randet att Teknologiska utvecklingscentra-
len (Tekes) har investerat 7,3 miljoner
euro i byggandet av de fyra forsta satelliter-
na och att enbart byggandet av de satelliter
som & aktuella detta ar betyder bestallningar
pa ca 15 miljoner euro. De fyra forsta satelli-
terna som byggs i samarbete mellan europe-
iska industriforetag innebar leveranser pa ca
1 000 miljoner euro. Den langsta effekten &r
emellertid av att den finl&ndska telekommu-
nikationsindustrin kan delta i sddana tillamp-
ningar av mobil datakommunikation som ut-
nyttjar Galileosignalerna. Det &r da fraga om
affarsverksamhet, t.ex. byggande av myndig-
hetsradionét, som &r vard hundratals miljoner
eller rentav 6ver en miljard euro.

Den féreslagna lagens ekonomiska verk-
ningar inskranker sig emellertid inte till
det europeiska rymdprogrammet och delta-
gandet i detta. | och med utvidgningen och
fornyandet av de internationella avtalssyste-
men kommer |agstiftningen om fdretagens
forpliktelser i fraga om informationssakerhe-
ten att ge finlandska foretag béttre majlighe-
ter att delta ocksa i andra leveranser som in-
nebar att foretag bl.a. kan fatillgang till sek-
retessbelagd och klassificerad information.

Godkannandet av de Overenskommelser
och lagar som mgar i propositionen beréknas
inte innebdra nagra direkta betydande nya
kostnader for forvaltningen. De internationel -
la forpliktelserna om informationssékerhet
kommer uppenbarligen att medféra mera ar-
bete, vilket innebar kostnader ocksa for for-
valtningen. Dessa kostnader behandlas nér-
marei avsnitt 4.4.

4.4, Administrativa effekter

Internationella Gverenskommelser om in-
formationssékerhet innehdler i regel be-
stammelser om en nationell sdkerhetsmyn-
dighet (National Security Authority, NSA)
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samt om utsedda sékerhetsmyndigheter (De-
signated Security Authority, DNS). Som ex-
empel pa sddana bestammelser kan namnas
artikel 2 i sikerhetsskyddsavtalet mellan Fin-
land och VEU samt vissa bestdmmelser i den
till avtalet anslutna sékerhetsstadgan.

Till den nationella sdkerhetsmyndighetens
uppgifter hor enligt de internationella 6ver-
enskommelserna och andra forpliktelser i
allménhet att vidta arrangemang for skyddet
av av sékerhetsklassificerad information samt
for sdkerhetsutredningar av personer och f6-
retag och utfardande av sakerhetsintyg for
personer som har tillgang till klassificerad in-
formation och som deltar i sdana méten och
bestk som definieras i forpliktelserna. Till
den nationella sdkerhetsmyndighetens upp-
gifter hor ocksa att halla kontakt med de for-
dragsslutande parterna och organisera bestk
samt att representera Finland i organ som be-
handlar informationssakerhet.

| Finlands lagstiftning ingdr for narva-
rande inga bestdmmelser om en nationell
sékerhetsmyndighet som skoter internationel -
la forpliktelser géllande informationssdker-
het. | syfte att genomfdra de internationella
forpliktelserna om informationssékerhet och
Oka det internationella fortroendet for Fin-
lands formaga att hantera kansligt material
foreslds i propositionen att det forskrivsi lag
om de myndigheter som skall skéta séker-
hetsforpliktelserna. Det foredas att uppgif-
terna som nationell sékerhetsmyndighet i det-
ta skede skall skétas av utrikesministeriet,
som redan nu skéter uppgifterna som natio-
nell sakerhetsmyndighet i forhdllande till Eu-
ropeiska unionen samt VEU- och NATO-
samarbetet. FOrsvarsministeriet, huvudstaben
och skyddspolisen foreslas verka som utsed-
da sékerhetsmyndigheter. Dessa bestémmel-
ser paverkar inte i ndgot annat avseende upp-
gifterna eller befogenheterna for de myndig-
heter som behandlar sékerhetsérenden.

Den |6sning som foreslas i propositionen ar
emellertid avsedd att vara temporédr. Reger-
ingen tillsétter varen 2004 ett beredningsor-
gan med uppgift att utreda hér det & mest
andamdlsenlig att skota den nationella saker-
hetsmyndighetens uppgifter i Finland.

De internationella forpliktel serna som géll-
er informationssékerhet kommer i varje fall
at innebéra nya uppgifter fér huvudstaben,

som enligt den foredagna lagen om interna-
tionella forpliktelser som gdler informa-
tionssékerhet skall gora sakerhetsutredningar
av foretag. Resursbehoven beddms ndrmare i
samband med utredningen av hur den natio-
nella sakerhetsmyndigheten skall organiseras
med avseende pa de internationella dverens-
kommel serna om informationssakerhet.

Avsikten & att i lagen om internationella
forpliktelser som gédler informationssakerhet
ta in en bestammelse enligt vilken beslutan-
derdtten ndr det gdler sadana ansbkningar
om utldmnande av handlingar som avsesi of-
fentlighetsdagen skall forbehdlas den myn-
dighet som i Finland verkar som mottagande
myndighet. Detta kommer emellertid inte att
ha nagon storre betydelse for forvaltnings-
verksamheten.

5. Arendets beredning

Pa grund av att drendet & bradskande har
propositionen beretts som tjansteuppdrag vid
justitieministeriet. | beredningen har deltagit
representanter  for utrikesministeriet, for-
svarsministeriet, handels- och industrimini-
steriet, finansministeriet, jord- och skogs-
bruksministeriet, huvudstaben, skyddspoli-
sen och Teknologiska utvecklingscentralen
(Tekes). Ministerierna, skyddspolisen och
huvudstaben samt Industrin och arbetsgivar-
na r.f. har beretts tillfdle att framfoéra sin
uppfattning om propositionsutkastet i olika
skeden av beredningen. De synpunkter som
framforts under forhandlingarna och av de
sakkunniga som horts har till vasentliga delar
beaktatsi propositionen.

6. Andra omstadndigheter som in-
verkat pa propositionens inne-
hall

Sa som framgdr av statsradets redogorelse
om verkstdllighet av offentlighetdagstift-
ningen (SRR 5/2003 rd) & avsikten att andra
offentlighetslagen sa att datasikerheten kan
utvecklas genom bestammelser pa lagre niva
Utgdende fran forsvarsministeriets framstall-
ning till justitieministeriet i mars 2004 utreds
behovet att precisera offentlighetslagens be-
stdmmelser om sekretesstiderna. |1 det sam-
manhanget kan det ocksd goras en bedom-
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ning av behovet att justera bestdmmelserna
till f6ljd av de internationella forpliktelserna
om informationssakerheten.

| propositionen foreslds att det stiftas en
sarskild lag om internationella forpliktelser
som gdler informationssékerhet. Lagen har
ingen direkt betydelse for Gversynen av of-
fentlighetdagen eller for utvecklandet av den

pd denna baserade informationssakerheten
nér det gdller nationdlt informationsmaterial
som myndigheterna har i sin besittning. Det
finns inte ndgot sadant direkt behov att se
Over bestdmmelserna om sekretesstiderna att
detta utgor nagot hinder for att godkanna de i
denna proposition foredagna lagarna fore en
eventuell 6versyn av offentlighetslagen.
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DETALIJMOTIVERING

1. Overenskommelsernas innehdll
och forhallandet till Finlands
lagstiftning

1.1. Overenskommelse mellan parternai
konventionen om upprattandet av
Europeiska rymdorganet och Euro-
peiska rymdorganet om skydd foér
och utbyte av av saker hetsklassifice-
rad information

Artikel 1. | artikeln definieras begreppet av
sékerhetsklassificerad information. Overens-
kommelsen géller information oberoende av
vilken form den har. Frdgan om hur informa-
tionen &r registrerad saknar salunda betydelse
for tillampningen av 6verenskommelsen.
Finlands offentlighetdag har en motsvarande
definition av begreppet handling (5 § 1
mom.).

Overenskommelsen omfattar endast mate-
rial vars obehoriga réjande kan skada en eller
flera fordragssutande parters intressen och
som har forsetts med en sdkerhetsklassifice-
ring.

Artikel 2. | denna artikel faststélls de for-
dragsslutande parternas viktigaste forpliktel-
ser. Enligt artikelns forsta stycke géller for-
pliktelserna foér det férsta information som
harstammar fran ESA eller som Gverlamnas
till ESA. Overenskommelsen galler ocksdin-
formation som producerats av en medlems-
stat och som 6verlamnas till en annan med-
lemsstat till stéd for ett ESA-program, pro-
jekt eller -avtal.

Enligt artikelns andra stycke upprétthaller
medlemsstaterna den sékerhetsklassificering
av information som avses i avtalet och skyd-
dar informationen i enlighet darmed. Enligt
artikelns tredje stycke far informationen an-
vandas endast for de andama som anges i
ESA-konventionen samt de bedut och reso-
lutioner som hanfor sig till konventionen. |
artikelns fjarde stycke ingar ett forbud mot
att avsldja sadan information som avses i
Overenskommelsen till stater som inte &r par-
ter i ESA-konventionen eller organ som lyder
under deras jurisdiktion eller till nagon annan
internationell organisation, utan ett skriftligt

férhandsgodkannande av den som tillhanda-
haller informationen.

Enligt offentlighetslagen &r traditionella
diplomatiska handlingar samt handlingar som
behandlas av statsradets utrikes- och saker-
hetspolitiska utskott i regel sekretessbelagda
(24 8 2 mom. 1 punkten). Handlingar som
gdler forhdllandet mellan finska staten, fins-
ka medborgare, personer som vistasi Finland
eller sammanslutningar som &r verksamma i
Finland och myndigheter, personer eller
sammanglutningar i en frammande stat ar
sekretessbelagda, om utldmnande av uppgif-
ter ur dem skulle medféra skada eller ol&
genhet for Finlands internationella forhallan-
den eler forutsditningar att delta i det inter-
nationella samarbetet (24 8 1 mom. 2 punk-
ten). Bestdmmelsen innebér i praktiken att en
handling som en annan stat eler en interna-
tionell organisation har sant till Finland och
uttryckligen hanfort till ndgon av de hogsta
sakerhetsklasserna, anses vara sekretesshe-
lagd ocksdi Finland.

Eftersom den gdllande lagstiftningen at-
minstone enligt sin ordalydelse ger vederbo-
rande myndighet provningsrétt nar det galler
omfattningen av sekretessbel &ggningen, fore-
sas i lagforslaget en sarskild sekretessbe-
stammelse om internationella krav pa infor-
mationssakerhet (lagforslag nr 3, 6 §).

Artikel 3. Denna artikel innehdller en be-
stammelse om genomférande av ESA:s nor-
mer for dokumentsékerhet for att sdkerstélla
en enhetlig skyddsniva for den klassificerade
informationen. Inom ESA bereds en defini-
tion av de krav som angesi artikeln.

Artikel 4. Artikeln galler sékerhetskontroll
av personer. Syftet med forfarandet ar att ut-
reda om en person med avseende pa hans € -
ler hennes [ojalitet och tillforlitlighet kan be-
viljas tillgang till av sdkerhetsklassificerad
information (tredje stycket). Varje fordrags-
slutande part samarbetar pa begaran med
andra fordragsslutande parter vid genom-
forandet av sdkerhetsutredningar (fjarde
stycket).

Enligt den forsta punkten i artikeln skall de
stater som ar fordragsslutande parter saker-
stélla att alla personer som pa grund av sina
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uppgifter behover fatillgang till uppgifter el-
ler material som har sakerhetsklassflcerats,
ar vederborligen sdkerhetskontrollerade in-
nan de beviljas tillgang till sddana uppgifter
och sidant material. Enligt artikelns andra
punkt skall de fordragsslutande parterna s&-
kerstdlla att tillgang till sddan av sakerhets-
klassificerad information som utbyts pa basis
av Overenskommelsen beviljas endast perso-
ner som behdver uppgifterna for utférande av
sina uppgifter.

| Finland sakerhetskontrolleras personer pa
det sdtt som foreskrivs i lagen om sakerhets-
utredningar. Dessa bestdmmelser behdver
inte andrastill foljd av artikeln.

Artikel 5. Enligt artikeln skall det sdkerstél-
las att Overenskommelsens bestdmmelser
verkstallsinom ESA.

Artikel 6. Enligt denna artikel skall de for-
dragsslutande parterna undersoka alla fall dar
det konstateras eller misstanks att av siker-
hetsklassificerad information som har 1am-
nats eller producerats inom ramen fér denna
Overenskommelse har aventyrats eller forlo-
rats (punkt 1). Varje férdragsslutande part in-
formerar vid behov snabbt och grundligt and-
ra fordragssutande parter om ala detaljer
som angluter sig till fallet och om eventuella
resultat av undersokningen samt om alla at-
gérder som har vidtagits for att forhindra en
upprepning av dylikt réjande av information.

I Finlands lagstiftning finns inga sérskilda
bestdmmelser om utredningsskyldighet vid
misstanke om brott mot sekretess- eller s&
kerhetsbestdmmelser och inte heller bestam-
melser som innebér att den maste underréttas
vars information har réjts. Avsikten ar att ta
in bestdmmelser om saken i den foreslagna
lagen om internationella forpliktelser som
gdller informationssékerhet (lagforslag nr 3,
18 §).

Artikel 7. Artikeln gdller en medlemsstats,
ESA:srads och generaldirektorens skyldi ghet
att i enlighet med ESA-konventionen avsta
fran sin immunitet da en representant for en
medlemsstat, ESA:s generaldirektdr eller en
medlem av ESA:s personal eller nagon av
dess experter & part i en réttsprocess som
géller obehorigt rojande av av sékerhetsklas-
sificerad information.

Artikel 8. | denna artikel konstateras att
dverenskommelsen inte pa ndgot Sétt hindrar

att de fordragsslutande parterna vidtar andra
arrangemang i anslutning till utbyte av sadan
av sakerhetsklassificerad information som
harsammar fran dem och som inte paverkar
tillampningsomradet for denna Gverenskom-
melse.

Artikel 9. Denna artikel géller éndring av
Overenskommelsen. Varje fordragssiutande
part kan foresld andringar i Gverenskommel-
sen. Varje andring av Overenskommelsen
trader i kraft trettio dagar efter det att Frank-
rikes regering har mottagit ett meddelande
om godkannande fran ala fordragssutande
parter. Frankrikes regering informerar dla
fordragsslutande parter om datumet for
ikrafttradande av varje andring.

Artikel 10. Denna artikel innehdller be-
stdmmelser om undertecknande, godkannan-
de och ikrafttrédande av 6verenskommelsen.
Ratifikations-, godtagande- eller godkénnan-
deinstrumenten skall deponeras hos Frankri-
kes regering. Overenskommelsen trader i
kraft trettio dagar efter det att tva signatarsta-
ter har deponerat sina ratifikations-, godta-
gande- eller godkannandelnstrument | for-
héllande till varje annan signatérstat tréder
Overenskommelsen i kraft trettio dagar efter
det att den staten har deponerat sitt ratifika-
tions, godtagande- eller godkannandein-
strument.

Artikel 11. | denna artikel regleras nya par-
ters tilltrédande av dverenskommelsen. Arti-
keln behandlar inte fragor som hor till lag-
stiftningens omréde.

Artikel 12. | denna artikel ingdr bestammel-
ser om uppsagning av Gverenskommel sen.
Overenskommelsen fér sigas upp genom en
skriftlig underréttelse om uppsagning till de-
positarien. Uppsagningen trader i kraft ett ar
efter det att depositarien har mottagit under-
réttel sen.

Enligt artikelns andra stycke paverkar upp-
sagningen inte en fordragsslutande parts
skyldighet att skydda och bevara den av s&-
kerhetsklassificerade information som parten
har fatt tillgang till inom ramen for denna
overenskommelse. Detsamma géller ocksa i
det fall att en férdragsslutande part sager upp
ESA-konventionen eller i det fall att Europe-
iska rymdorganet upphér att existerai enlig-
het med konventionen.

Artikelns andra punkt férutsdtter reglering
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pa lagniva och har darfor beaktatsi den fore-
dslagna lagen om internationella forpliktel ser
som géller informationssékerhet (lagftrslag
nr3,158).

Artikel 13. Denna artikel géller depositari-
ens underréttelser om deposition av ratifika-
tions-, godtagande- och godkénnande- eller
uppsagningsi nstrument.

1.2.  Overenskommelse mellan Finland
och Tyskland om 6msesidigt skydd
for av saker hetsklassificerad infor -
mation

Artikel 1. Syfte. Enligt denna artikel ar syf-
tet med Gverenskommelsen att skydda av s&-
kerhetsklassificerad information som utbyts
mellan Finland och Tyskland. Den alméanna
skyddsforpliktelsen uttrycks i Gverenskom-
melsens artikel 5.1 enligt vilken de férdrags-
dlutande parterna férbinder sig att tillforsdkra
den andra fordragssiutande partens informa-
tion minst samma skydd som den ger & sin
egen information som hor till samma séker-
hetsklass.

| artikel 1 namns de funktioner som Gver-
enskommelsen  tillampas pa Tillampnings-
omrédet kan indelas i tva delar: for det forsta
i informationsutbyte inom samarbetet mellan
de avtalsparter som réknas upp i artikeln
samt for det andra i sddana dverenskommel-
ser mellan den andra fordragsslutande par-
tens myndigheter och den andra férdragsslu-
tande partens foretag som i Gverenskommel-
sen benamns av sékerhetsklassificerade avtal.

Overenskommelsen tillampas pa utbyte av
av sikerhetsklassificerad information som
har samband med de internationella relatio-
nerna, forsvaret, polis- eller industridrenden.
Det ar skél att observera att avtalet inte galler
vilken som helst information i samband med
de funktioner som réknas upp i artikeln utan
endast information som uttryckligen har av
sakerhetsklassificerats i den andra fordrags-
slutande staten. Det & sdlunda fraga om
kandligt information som aventyrar nationella
intressen.

Overenskommelsen tilldmpas inte enbart
pa relationerna mellan myndigheter. Den till-
lémpas ocksd i samband med avtal som en
enhet inom en fordragssiutande parts offent-
liga forvaltning har ingatt med en privat eller

offentlig inréttning i en annan fordragsslu-
tande stat.

Artikel 2. Definitioner. | denna artikel defi-
nieras den information som omfattas av
Overenskommelsen. Med information avses
fakta, uppgifter eller underréttelser som oav-
sett formen skall beldggas med sekretess i
allménintressets namn. Klassificeringen av
informationen skall gbras av en behdri
myndighet eller av nagon som verkar pa
uppdrag av denna, alltefter behovet av skydd.

Sekretessplikten omfattar  bade doku-
mentsekretess och tystnadsplikt, dvs. skyl-
digheten att hemlighalla information. De de-
finitioner som anvands i Tyskland respektive
i Finland 6verensstdmmer sinsemellan, utom
i det avseendet att i den definition som till-
lémpas i Finland dessutom namns att sekre-
tessplikten & baserad pa lag. Detta beror pa
att grundlagens 12 § 2 mom. foreskriver att
offentligheten nér det gdller myndigheters
handlingar kan begransas endast genom lag.

Artikel 3. Overensstammelse. | denna arti-
kel definieras sakerhetsklasserna samt fast-
stédlls Overensstdmmelsen mellan Tysklands
och Finlands sdkerhetsklasser. | offentlig-
hetsforordningen anges de finlandska saker-
hetsklasserna for nationella dokument. Over-
enskommelsens definitioner skiljer sig delvis
fran de nationella definitionerna, pa grund av
att endast allmanna intressen kommer i fraga
som skyddsobjekt enligt dverenskommel sen.

Enligt éverenskommelsen ar sdkerhetsklas-
serna fyra till antalet och de definieras enligt
hur allvarligt ett obehdrigt réjande av infor-
mationen anses vara med tanke pa de skyd-
dade intressena.

Den hogsta klassen som kraver strénga &-
garder nar det gdler informationssékerheten
a 'ytterst hemlig” (STRENG GEHEIM).
Till denna klass réknas i Finland information
vars obehtriga réjande kan orsaka sérskilt
pataglig skada for forsvaret, sakerheten, de
internationdlla relationerna eller andra all-
manna intressen. Finlands internationella re-
lationer skyddas i enlighet med offentlighets-
lagens 24 8 1 mom. 1 och 2 punkten, forsva-
rets intressen i paragrafens 1 mom. 10 punk-
ten och sékerheten i paragrafens 1 mom. 5, 8
och 9 punkten. Andra alméanna intressen
som avses i definitionen ar t.ex. skyddsarran-
gemang for statdedningen och statsbesok
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samt for datasystem (24 § 1 mom. 7 punkten)
samt samhéllsekonomin (24 § 1 mom. 11 och
12 punkten).

Den andra sékerhetsklassen & "hemlig”
(GEHEIM) till denna kategori hdr informa-
tion vars obehdriga réjande kan orsaka vé&-
sentlig skada for forsvaret, sékerheten, de in-
ternationella relationerna eller andra alman-
naintressen.

Den tredje sékerhetsklassen &r " konfidenti-
el” (VS'VERTRAULICH) varmed avses in-
formation vars obehériga réjande kan skada
forsvaret, sakerheten, de internationella rela-
tionerna eller andra allméanna intressen.

Pa mformatlon som hor till den fjarde klas-
sen “begransad tillgdng” (VS-NUR FUR
DEN DIENSTGEBRAUCH) tillampas en-
dast en del av de forpliktelser som anges i
Overenskommelsen. Till denna klass hor in-
formation vars obehériga réjande kan skada
det allmédnna intresset eller begransa myn-
digheternas mdjligheter att agera.

Artikel 4. Markning. Enligt denna artikel
skall den sandande fordragsslutande staten
forse klassificerad information med en s&-
kerhetsklassificering som motsvarar den mot-
tagande dtatens nationella klassificering.
Denna markningsskyldighet gdller enligt ar-
tikelns andra stycke ocksa sadan information
som i den mottagande staten har producerats
pa basis av den information som formedlats
av den andra fordragssl utande staten.

Enligt artikelns tredje stycke skall séker-
hetsklassificeringen upphévas om den beho-
riga myndigheten i ursprungslandet begér
det. Den andra fordragsslutande statens beho-
riga myndighet skall pa forhand underrétta
den behtriga myndigheten i ursprungslandet
om sin avsikt.

Enligt artikelns fjarde stycke kan den beho-
riga myndigheten i det land som mottagit av
sékerhetsklassificerad information be den
behoriga myndigheten i ursprungslandet att
andra klassificeringen eller be den ge en mo-
tivering till valet av viss sékerhetsklass.

Enligt Finlands lagstiftning galler inte n&
gon sadan av sakerhetsklassificeringsskyl-
dighet som avses i Gverenskommelsen. Dar-
for foresl s att bestdmmelser om saken tasin
i lagen om internationella forpliktelser som
gdller informationssékerhet (lagforslag nr 3,
8 8). Artikelns fjarde stycke skall beaktas da

en finsk myndighet ombes |amna ut uppgifter
om en av sdkerhetsklassificerad handling.
Myndigheten skall enligt offentlighetslagens
17 § se till att mgjligheterna att fa informa-
tion inte begransas mer an vad som &r nod-
vandigt for det intresse som skall skyddas.
Om det t.ex. pa grund av att en langre tid har
forflutit inte langre forefaller finnas nagra
grunder for en sakerhetsklassificering, skall
myndigheten kontakta den tyska myndighet
som har faststéllt sakerhetsklassen.

Artikel 5. Atgarder p& den nationella ni-
van. Artikelns forsta stycke innehdler Gver-
enskommelsens centrala princip enligt vilken
de fordragsslutande parterna forbinder sig att
vidta alla nddvandiga atgarder for att skydda
sadan av sakerhetsklassificerad information
som har férmedlats pa basis av dverenskom-
melsen eller producerats i andutning till ett
av sdkerhetsklassificerat avtal. De skall for-
sékra informationen i fraga minst samma
skydd som de ger & sin egen information
som hor till samma nationella sakerhetsklass.

Sésom framgér ovan & det inte obligato-
riskt att i Finland av sdkerhetsklassificera
handlingar enligt krav pa sekretess och in-
formationssakerhet. Darfor foredas att i la-
gen om internationella forpliktel ser som gall-
er informationssdkerhet tas in bestdmmel ser
om obligatorisk klassificering (lagférdlag nr
3,88).

Artikelns andra stycke gédller mformatlon
som hor till den lagsta sakerhetsklassen ("b
gransad tillgang”). Endast en del av overens—
kommelsens mera detajerade bestdmmel ser
géller denna kategori av information. Enligt
huvudregeln skall information som hor till
denna klass behandlas pa samma sétt som in-
formation som hor till motsvarande klass i
den mottagande staten.

Enligt artikelns tredje stycke far de for-
dragsslutande parterna inte réja den av s&
kerhetsklassificerade information som de
mottagit for internationella organisationer el-
ler for ndgon tjansteman eller person i tredje
land utan att den behériga myndighet som
fattat av klassificeringsbedutet har gett sitt
samtycke. Den klassificerade informationen
fa&r anvéndas endast for angivet andamal.
Tillgang till av sékerhetsklassificerad infor-
mation far beviljas endast personer som be-
hover ha tillgang till uppgifterna for skétsel
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av sinauppgifter.

Enligt finlandsk lag & sekretesshbelagg-
ningen av en handling som en annan stat har
sant till en finsk myndighet beroende av vil-
ka foljder utlamnandet av handlingen skulle
ha. Av denna anledning foreslas att i lagen
om internationella forpliktelser som géller
informationssdkerhet tas in en speciabe-
stammelse om sekretessplikt (lagfordag nr 3,
68).

Artikel 6. Saherhetsklassificerade avtal.
Denna artikel innehdler bestammelser med
tanke pa situationer dér ett foretag inom en
férdragssiutande stats territorium_har ingatt
eller har for avsikt att ingd ett sddant avtal
med en myndighet eller ett foretag i en annan
fordrag&slutande stat, som innebar att upp-

dragstagaren eller dess persond far tillgang
till av sdkerhetsklassificerad information
(forsta stycket).

Enligt artikelns andra stycke skall upp-
dragsgivaren innan ett avtal som tillhor s&
kerhetsklassen VS-VERTRAULICH / KON-
FIDENTIELL eller en hogre sakerhetsklass
ingds, genom sin egen behdriga myndighet fa
en sakerhetsutredning som géller uppdrags-
tagaren (sdkerhetsutredning som géller sam-
manslutning). Genom denna utredning saker-
stélls det att en eventuell avtalspart — t.ex. ett
foretag som deltar i leveranser till Tysklands
forsvarsmakt eller en underleverantor till ett
tyskt foretag — ar foremal for sakerhetsover-
vakning av sitt eget lands behdriga myndig-
het samt att avtalsparten har vidtagit nodvan-
diga sdkerhetsdtgarder. | artikelns andra
stycke, punkterna 1-7, finns nédrmare be-
stammelser om forfarandet.

| Finlands laggtiftning finns for ndrvarande
inga bestammelser om av sakerhetsklassifice-
rade avtal och inte heller ndgra bestdmmel ser
om sakerhetsutredningar som géller foretag.
Avsikten &r att tain bestdmmelser om saken i
den foredlagna lagen om internationella for-
pliktelser som géller informationssékerhet
(lagférslag nr 3, | synnerhet 1 8§ 2 mom., 2 §
2 punkten, 7 § samt 12 och 13 §).

Enligt artikelns tredje stycke skall de for-
dragssiutande parterna vidta alla nédvandiga
atgarder for att sdkerstdlla att av sdkerhets-
klassificerade avtal innehdller en klausul som
alagger uppdragstagaren att vidta nddvandiga
atgarder for att skydda av sakerhetsklassifi-

cerad information i enlighet med det egna
landets nationella sdkerhetsbestammel ser.
Bestammelser om detta foreslasi 13 §i lagen
om internationella forpliktel ser som géller in-
formati onssdkerhet.

Enligt artikelns fjarde stycke skall upp-
dragsgivarens behtriga myndighet ge upp-
dragstagaren en sérskild forteckning (klassi-
fikationsguide) 6ver alla dokument som kré-
ver klassificering. Den behdriga myndighe-
ten skall ocksd bestamma vilken sakerhets-
klass som skall gélla och se till att forteck-
ningen bifogas till av skerhetsklassificerade
avtal. Uppdragsgivarens behériga myndighet
skall vidarebefordra férteckningen eller se
till att den vidarebefordras till uppdragstaga-
rens behoriga myndighet.

Enligt artikelns femte stycke skall upp-
dragsgivarens behoriga myndighet sakerstal-
la att uppdragstagaren ges tillgang till av s&
kerhetsklassificerad information forst efter
det att uppdragstagarens behdriga myndighet
har lamnat den nddvandiga sakerhetsutred-
ningen som géller ssmmanslutning.

Artikel 7. Formedling av av sakerhetsklas-
sificerad information. | artikeln ingdr detalje-
rade bestémmelser om forfarandet vid for-
medling av sdkerhetsklassificerad informa-
tion.

Artikel 8. Besok. Artikeln innehdller be-
stammelser om forfarandet da for represen-
tanterna for en fordragsslutande part ordnas
tillfalle att bekanta sig med en annan fér-
dragsslutande parts skétsel av sina uppgifter i
samband med informationssakerheten.

Artikel 9. Forhandlingar. | denna artikel
foreskrivs om forfarandet i situationer déar en
avtalspart vill forhandla i ett &rende som
gdller tillampning av verenskommel sen.

Artikel 10. Brott mot bestdmmelserna om
Omsesidigt skydd av sakerhetsklassificerad
information. Enligt denna artikel skall en
fordragsslutande part underréttas om obeho-
rigt rgjande av klassificerad information
misstanks eller har konstaterats.

| Finlands lagstiftning finns inga bestam-
melser som forpliktar myndigheterna att un-
derrétta myndigheterna i en annan stat om
konstaterade lagstridiga forfaranden. | den
foredagna lagen om internationella forplik-
telser som géller informationssékerhet tas in
uttryckliga bestdmmelser om saken (lagfor-
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sagnr 3, 19 §).

Enligt artikelns andra punkt skall alla &ren-
den som géller brott mot bestammelserna om
skydd av sdkerhetsklassificerad information
undersdkas och relevanta atgérder vidtas.
Den andra fordragsslutande parten skall pa
begéran bista vid understkningen och bli in-
formerad om resultatet av den.

Artikel 11. Kostnader. Vardera fordragssu-
tande parten skall svara for de kostnader som
orsakas av de behdriga myndigheternas verk-
samhet.

Artikel 12. Behériga myndigheter. | denna
artikel foreskrivs om skyldigheten att under-
rétta den andra fordragssiutande parten om
vilka myndigheter som & behdriga nar det
gdler verkstélligheten av dverenskommel-
sen.

Artikel 13. Sutbestdmmelser. | denna arti-
kel foreskrivs om dverenskommel sens ikraft-
trédande samt om &ndring, uppsagning och
registrering av éverenskommelsen. Overens-
kommelsen tréder i kraft femton dagar efter
att Tyskland har mottagit ett meddelande fran
Finland om att de nationella agérder som
behovs for dverenskommelsen ikrafttradande
har vidtagits.

Néar overenskommelsen tréder i kraft upp-
hor det dokument av den 22 december 1997
som inbegriper en dverenskommelse mellan
republiken Finlands forsvarsministerium och
Tyska forbundsrepublikens fOrsvarsministe-
rium om Omsesidigt skydd for sekretessbe-
lagd forsvarsinformation att galla. Pa materi-
al som har overlamnats med stdd av doku-
mentet skall den nya dverenskommelsen till-
|&mpeas.

2. Motivering av lagfdrslagen

21. Lagom sattandei kraft av de be-
stammelser som hor till omradet for
lagstiftningen i dverenskommelsen
mellan parternai konventionen om
uppr éttandet av Europeiska rymdor -
ganet och Europeiska rymdor ganet
om skydd for och utbyte av saker -
hetsklassificerad information

Enligt grundiagens 95 § skal de bestam-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sittas i kraft

nationellt genom en sérskild lag om saken.
De bestdmmelser i en internationell forplik-
telse som hor till omrédet for lagstiftningen
skall sdttasi kraft genom en blankettlag eller
en blandlag ocksa i det fall att forpliktelsen
leder till att det materiellainnehdlet i den na-
tionella lagstiftningen maste revideras. Pro-
positionen innehdller ett forslag till en blan-
kettlag.

1 8 Genom den foreslagna lagens 1 § sétts
de bestammelser i dverenskommelsen i kraft
som hor till omradet for lagstiftningen. De
bestammelser som hor till omradet for lag-
stiftningen refereras nedan i avsnittet om be-
hovet av riksdagens samtycke.

2 8. Foreskrifter om lagens ikrafttradande
utfardas genom forordning av republikens
president. Avsikten &r att lagen skall tréda i
kraft samtidigt som Gverenskommelsen tra
der i kraft for Finlands del.

2.2. Lagom sattandei kraft av de be-
stammelser som hor till omradet for
lagstiftningen i dverenskommelsen
med Tyskland om émsesidigt skydd
for saker hetsklassificerad informa-
tion

| friga om detta lagférslag kan anforas
samma som ovan i det inledande stycket i av-
snitt 2.1. Propositionen innehdller ett forslag
till en blankettlag.

1 8 Genom den foredagna lagens 1 § sétts
de bestammelser i dverenskommelsen i kraft
som hor till omradet for lagstiftningen. De
bestammelser som hor till omradet for lag-
stiftningen refereras nedan i avsnittet om be-
hovet av riksdagens samtycke.

2 8. Foreskrifter om lagens ikrafttradande
utfardas genom forordning av republikens
president. Avsikten &r att lagen skall tréda i
kraft samtidigt som Gverenskommelsen tra
der i kraft for Finlands del.

2.3. Lagom internationella forpliktelser
som géller infor mationssaker het

1 kap. Allmé&nna bestédmmel ser

1 8. Lagens tillampningsonréde. | denna
paragraf anges vad som regleras i den fore-
slagna lagen. Tillampningsomradet tacker de
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tva situationer som det foreskrivs om i para-
grafens 1 och 2 mom.

Enligt den féreslagna paragrafens 1 mom.
foreskrivs i lagen om myndigheternas atgér-
der vid fullgbrandet av internationella for-
pliktelser som géller informationssdkerhet. |
lagfordagets 2 § definieras begreppet inter-
nationell forpliktelse som géler informa-
tionssékerhet. Det & huvudsakligen myndig-
heterna som skall fullgéra dessa forpliktelser.
| lagen definieras inte begreppet myndighet. |
lagfordagets 3 § hanvisas till offentlighetsa-
gens definition av begreppet myndighet.

Lagen skall enligt paragrafens 2 mom. till-
lampas ocksa pa naringsidkare och dessas
anstdllda da en naringsidkare &r part i ett si-
kerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan et sadant avtal
suts eller & underleverantor till en sidan
ndringsidkare. Med néringsidkare avses en
sammanslutning eller fysisk person som be-
driver néringsverksamhet. | lagforslagets 2 §
3 mom. definieras begreppet sékerhetsklassi-
ficerat avtal.

Lagens 12-14 § samt 16 § 2 mom. skall en-
ligt den féreslagna paragrafens 3 mom. till-
lampas ocksa pa naringsidkare som ber om
en sdkerhetsutredning och bedémning for att
kunna delta i ett anbudsférfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten. Syftet med bestdmmelsen & att trygga
finlandska foretags mojligheter att konkurre-
ra om leveranser ocksd i sadana fall da det
inte finns nagot internationellt avtal om in-
formationssakerhet som kan tilldmpas pa le-
veransen. Det & fraga om leveranser for vil-
ka myndigheterna i den andra staten forutsat-
ter att de som deltar i anbudsforfarandet och
avtalsparterna skall vara sarskilt tillforlitliga.
Enligt lagfordagets 12 § kan sidan siker-
hetsutredning och bed6mning som galler
sammanslutning goras pa begéaran av en nar-
ingsidkare oberoende av internationella 6ver-
enskommelser.

| lagférslagets 2 § ingdr bestémmelser
som &r centrala nér det gédller det materiella
tillampningsomradet for lagen. Med beak-
tande av dessa bestdmmelser kan det konsta-
teras att den foreslagna lagen skall tillampas
for det forsta pa sekretessbel agda handlingar
och informationsmaterial som har tillstéllts

en finsk myndighet, da avsandaren i enlighet
med en internationell dverenskommelse som
& bindande for Finland eler ndgon annan
forpliktelse har forsett forséandelsen med en
sékerhetsklassificering. Lagens tilldmpnings-
omrade omfattar for det andra en av en finsk
myndighet eller av en till lagens tillamp-
ningsomréde horande naringsidkare upprét-
tad handling varav framgar information som
ingdr i en handling som har sants till Finland
eller information som kan hdmtas ur ett visst
material. Lagens tilldmpningsomrade omfat-
tar likasa handlingar och material som har
producerats i Finland inom ramen for sdker-
hetsklassificerad information.

2 8. Definitioner. | denna paragraf definie-
ras begreppen internationell forpliktelse som
géller informationssékerhet, sarskilt kansligt
informationsmaterial samt klassificerat avtal.

Enligt 1 punkten i den foreslagna paragra-
fen avses med en internationell forpliktelse
som gdller informationssakerhet en bestam-
melse som ingdr i en antingen multi- eller bi-
lateral internationell Gverenskommelse som
& bindande for Finland samt en sadan annan
for Finland bindande férfattning som géller
atgarder for skydd av sarskilt kansligt mate-
ria.

De 6verenskommelser som avsesi lagen &r
for det forsta den dverenskommelse som den
19 augusti 2002 ingicks mellan parterna i
konventionen om uppréttandet av Europeiska
rymdorganet och Europeiska rymdorganet
om skydd for och utbyte av sakerhetsklassifi-
cerad information. | propositionen foreslds
att denna Overenskommelse godkénns och
séttsi kraft. Den andra 6verenskommelsen ar
den Gverenskommelse som den 25 februari
2004 ingicks mellan republiken Finland och
Tyska forbundsrepubliken om Omsesidigt
skydd for sakerhetsklassificerad information.
| propositionen fores s att ocksa denna god-
kanns och sétts i kraft. Bland de 6vriga for-
drag som avses i den forslagna lagen kan
namnas sdkerhetsskyddsavtalet mellan Fin-
land och Véasteuropeiska unionen. Forslaget
innebér att en internationell dverenskommel-
se i framtiden skall godkénnas och sttas i
kraft pa det sétt som foreskrivs i grundlagen
for att den skall horatill lagens tilldmpnings-
omréde.

Med en annan forfattning som ar bindande
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for Finland avses en sadan internationell for-
fattning som &r bindande for Finland utan att
det behovs nagon sarskild forfattning, t.ex.
en EG-férordning, som sétter den i kraft. En
for Finland bindande forfattning av det slag
som avses i denna punkt & EU- radets bed ut
om antagande av radets sékerhetsbestédmmel-
ser 2001/264/EG, som forutsdtter att med-
lemsstaterna vidtar nationella atgarder for att
bestdmmelserna i bedlutet skall kunna re-
spekteras.

Med ett sarskilt kansligt informationsmate-
rial avsesi 2 punkten sddana sekretessbel ag-
da handlingar och material samt information
som kan fés ur dem som enligt en internatio-
nell forpliktelse om informationssakerhet har
sékerhetsklassificerats. Sarskilt kandligt in-
formationsmaterial & sdunda handlingar
som har tillstéllts en finsk myndighet samt i
handlingarna ingéende information som den
ena fordragsslutande parten har sdkerhets-
klassificerat i enlighet med Gverenskommel-
sen. Detsamma géller sekretessbelagt materi-
al varmed avses anordningar och andra fore-
mal som, om de undersoks, avd6jar eller kan
avsltja sekretesshelagda omstandigheter,
t.ex. information som aventyrar forsvaret el-
ler sakerheten. Sarskilt kansligt informa-
tionsmaterial &r enligt definitionen ocksa sa-
dana av en finsk myndighet uppréttade hand-
lingar som innehdller sikerhetsklassificerad
information som en annan foérdragssiutande
part har sant till Finland och likasa handling-
ar och material som har producerats inom
ramen for sarskilt kéndigt informationsmate-
rial.

Med ett sékerhetsklassificerat avtal avses
enligt paragrafens 3 punkt ett avtal som en
myndighet i en annan stat eller ett féretag
som har hemvist i den andra staten eller en
internationell organisation eller ett interna-
tionellt organ pa det sitt som avsesi en in-
ternationell forpliktelse som géller informa-
tionssakerhet har for avsikt att inga eller har
mgatt med en naringsidkare som har hemvist
i Finland, om deltagande i anbudsgivning el-
ler fullgorande av ett avtal kan forutsatta till-
gang till sarskilt kansligt informationsmateri-
al.

Lagen skall enligt forslaget inte tillampas
pa vilka som helst handlingar som har sam-
band med internationellt samarbete utan en-

dast p& handlingar som berdr nagon interna-
tionell forpliktelse om informationssékerhet.
Sédana forpliktelser avser endast handlingar
som &r sekretessbelagda i den séndande sta-
ten eller i en internationell organisation eller
i ett internationellt organ och, aven av dessa,
endast sddana handlingar som hor till sarskil-
da sikerhetsklasser.

Som definition av begreppet handling skall
i enlighet med hanvisningsbestdmmelsen i
den foreslagna lagens 3 § tillampas offentlig-
hetslagens 5 § 1 mom. Med handling avses
sdlunda utover traditionella handlingar ocksa
elektroniska och andra upptagningar som kan
avl&sas endast med tekniska hjé pmedel.

3 8. Forhallande till annan lagstiftning. |
paragrafen anges den foreslagna lagens for-
hallande till andra bestdmmelser som géller
informationssékerhet for myndigheters hand-
lingar. Enligt 1 mom. & huvudregeln den att |
fraga om offentligheten for sarskilt kansligt
informationsmaterial samt i frdga om en god
informationshantering i samband med sadant
material géller vad som féreskrivs i och med
stod av offentlighetdagen, om inte nagot an-
nat foreskrivsi den foresagna lagen. Sdunda
tillampas i detta sammanhang t.ex. den defi-
nition av begreppet handling som ingdr i of-
fentlighetsagens 5 § 1 mom.

| den foreslagna lagen mgar flera bestam-
melser som helt avviker fran tidigare be-
stammelser om informationssdkerhet for
handlingar. Det oaktat &r det viktigt att tain
en alman hanvisningsbestammelse i offent-
lighetslagen. Till de delar som det i finska
myndigheters handlingar |ngar annan infor-
mation &n sadan som avses i internationella
forpliktelser om informationssékerhet, skall
offentlighetslagen och bestdmmelser som har
utfardats med stéd av den tillampas. Med
dessa kan jamforas ocksa anvisningarna om
tillampning av bestammelserna, i synnerhet
om de krav pa informationssékerhet som
motsvarar de olika sdkerhetsklasserna.

Det bor observeras att handlingsoffentlig-
heten kan paverkas ocksa av nagon annan
forfattning som & bindande for Finland. |
fraga om handlingar pa vilka tilldmpas Euro-
paparl amentets och radets forordning (EG) nr
1049/2001 om allmanhetens tillgang till Eu-
ropaparlamentets, radets och kommissionens
handlingar, gdller vad som féreskrivs i den
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namnda forfattningen. Sekretessplikten i fr&
ga om kansliga handlingar som sands fran
EU till Finland skall saledes bedomas i en-
lighet med artikel 9.5 i den namnda forord-
ningen.

| paragrafens 2 mom. har tagits in en speci-
albestdmmel se om beslutanderétten i en situ-
ation dar information med stdd av offentlig-
hetsagen begédrs om sadant sarskilt kandigt
material som avsesi lagford aget.

Enligt offentlighetslagen kan en begdran
om information behandlas och avgoras av
den myndighet som innehar handlingen. En
begdran om att fa ta del av en handling kan
emellertid dverféras till en annan myndighet
i sddana situationer som avsesi offentlighets-
lagens 15 8.

Enligt forslaget skall en pa lagen om of-
fentlighet i myndigheternas verksamhet eller
pa nagon annan lag baserad begéran om att fa
tillgang till sarskilt kandigt informationsma-
terial behandlas av den myndighet som in-
formationsmaterialet har sants till eller som
arendet skall behandlas av i sin helhet. Syftet
med bestammelsen &r att centralisera behand-
lingen och avgorandet av arenden som géller
sarskilt kandigt informationsmaterial till den
myndighet som har de bésta forutséttningar-
na att skota arendet.

Aven om sarskilt kansligt material ar sekre-
tessbelagt finns det | vissa situationer, t.ex.
pa grund av att en lang tid har forflutlt inte
nodvandigtvis ndgot behov av att hala hela
materialet hemligt. | sddana situationer skall
myndigheten se till att den andra stat eller
den internationella organisation eller det in-
ternationella organ som har sént informa-
tionsmaterialet till Finland kontaktas for en
oversyn av sikerhetsklassificeringen. Ocksa
denna bedémning lampar sig bast for den
myndighet som skall skéta hela drendet inom
ramen for den internationella forpliktelsen
om informationssakerhet.

Sakerhetsmyndigheterna och
samar betet mellan dem

2 kap.

4 8. Den nationella sakerhetsmyndigheten
och de utsedda sikerhetsmyndigheterna. |
denna paragraf foreskrivs om de myndigheter
som svarar for att de internationella forplik-
telserna om informationssakerhet fullgors.

Enligt 1 mom. i den féreslagna paragrafen
skall utrikesministeriet verka som nationell
sékerhetsmyndighet  (National ~ Security
Authority, NSA) i @&enden som géller inter-
nationella forpliktelser om informationsséa-
kerhet. Utrikesministeriet skoter redan for
nérvarande uppgifterna som nationell sdker-
hetsmyndighet ndr det géller Europeiska uni-
onens, NATO:s samt Vasteuropeiska unio-
nens verksamhet. Till den nationella saker-
hetsmyndighetens uppgifter hor enligt de in-
ternationella 6verenskommelserna att svara
for dokumentsakerheten i sddanafall som av-
ses i Bverenskommelserna, att svara for kon-
trollen av sakerhetsarrangemang samt att s&
kerstdlla att de anstéllda vid nationella myn-
digheter som har tillgang till sakerhetsklassi-
ficerad information har varit férema for s&
kerhetsutredning samt att deras tillforlitlighet
har bedomts pé basis av utredningen.

Forsvarsministeriet,  huvudstaben  och
skyddspolisen skall enligt férdaget verka
som utsedda sakerhetsmyndigheter (Designa-
ted Security Authority, DSA). Dessa myn-
digheter skall tex. enligt det sakerhets-
skyddsavtal som har ingétts med VEU bl.a.
svara for sikerhetsklassificeringen av hand-
lingar i andutning till anbuds- och leverans-
forfaranden.

Enligt lagen om sdkerhetsutredningar &r det
i Finland skyddspolisen och huvudstaben
som svarar for utredningar som géller per-
sonsgkerhet. | lagforslagets 11 § foreslas be-
stammelser om sadana sakerhetsutredningar.
Vid sdkerhetsutredningar som géller personer
skall i huvudsak iakttas den nuvarande behd-
righetsfordelningen.  Sékerhetsutredningar
som géller ssmmanslutningar skall déremot i
detta skede, enligt lagforslagets 12 § goras av
huvudstaben, som har erfarenhet pa omradet.

| paragrafens 2 mom. foredas en be
stammelse som beréttigar statsradet att ge-
nom férordning utférda foreskrifter om upp-
giftsfordel ningen mellan sakerhetsmyndighe-
terna.

Sasom konstateras i den allmanna motiver-
ingen skall regeringen sarskilt reda ut hur det
& andamdlsenligast att permanent ordna
skotseln av uppgifter som ingdr i de interna-
tionella_forpliktelserna om informationssa:
kerhet. P& grund av den snabba utvecklingen
inom omréadet och bl.a. med tanke pa utveck-
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lingen av den finléandska teknologiska kom-
petensen &r det emellertid skél att redan i det-
ta skede bygga upp arrangemang som tryggar
Finlands och den finlandska industrins moj-
ligheter att delta i det internationella samar-
betet. De internationella bestdmmelserna pa-
verkar inte i ndgot annat avseende de myn-
digheters befogenheter som skéter sdkerhets-
arenden.

5 8. Informationsutbyte och samarbete mel-
lan sdkerhetsmyndigheterna. Enligt paragra-
fens 1 mom. skall sakerhetsmyndigheterna
samarbeta for att pa ett andamalsenligt sétt
uppfylla internationella forpliktelserna som
gdller informationssékerhet samt i detta syfte
utbyta information, utan hinder av vad som
foreskrivs om sekretessplikten.

| paragrafens 2 mom. foreslas bestammel-
ser som gor det majligt att skota uppgifterna
pa ett sa andamal senligt sétt som majligt. En-
ligt forslaget kan sakerhetsmyndigheterna
komma Gverens om att en sakerhetsmyndig-
het skéter en viss uppgift eller ett visst upp-
giftsomrade for den andra sakerhetsmyndig-
hetens rékning, om arrangemanget behdvs
for att uppgifterna skall kunna skétas pa ett
andamdlsenligt, ekonomiskt och flexibelt
Sdtt.

Atgérder som galler informa-
tionssaker heten

3 kap.

6 8. Sekretess och anvandning av informa-
tion. |1 denna paragraf foreskrivs om sarskilt
kandligt informationsmaterial samt om an-
vandning av information.

Enligt paragrafens 1 mom. skall sérskilt
kandligt informationsmaterial sekretessbe-
l&ggas. Ett syfte med totalrevideringen av of-
fentlighetdagen (RP 30/1998 rd) var att
sammanstélla alla sekretessbestammelser om
myndighetshandlingar i offentlighetsiagen. |
sitt svar pa regeringens proposition med for-
dag till totarevidering av offentlighetslag-
stiftningen forutsatte riksdagen att regeringen
iakttar restriktivitet nér det galler att tain be-
stammelser om sekretess fér myndighetsupp-
gifter i speciallagstiftning (RSv 303/1998 rd).

Sasom ovan konstateras géller de interna-
tionella forpliktelserna om  informationssa-
kerhet i vissa situationer ocksa néri ngsidkare.
Av denna anledning & det skdl att i lagfor-

slaget foreskriva ocksd om néringsidkares
sekretessplikt nar det galler handlingar. Det
a skal att utforma bestammelsen sa att den
innebér ovillkorlig sekretessplikt. Om denna
speciadbestammelse inte skulle galla myn-
digheter skulle detta betyda att fér samma
material gdller tva bestammelser som &r ut-
formade pa olika sétt, trots att vardera syftar
till samma sl utresul tat.

Lagfordlaget innebér att en handling skall
sekretesshelaggas om den har producerats i
Finland pa det sétt som avsesi en internatio-
nell forpliktelse om informationssdkerhet och
om den har sdkerhetsklassificerats av produ-
centen i enlighet med en Gverenskommelse
eller forfattning. En handling som har upprét-
tas av en finsk myndighet for samarbete av
det slag som avses i Gverenskommelsen och
som innehdller sekretessbelagd och saker-
hetklassificerad information som har produ-
cerats i Finland skall enligt forslaget sekre-
tessbelaggas. Till Gvriga delar skall offent-
lighetslagen tillampas pa en handling av det
sist nédmnda 9 aget.

Enligt paragrafens 2 mom. far sarskilt
kénsligt informationsmaterial anvéandas och
overldtas endast for angivet andamal, om
inte den som sakerhetsklassificerat materialet
har samtyckt till nagot annat. Anvandni ngen
av sarskilt kéndligt informationsmaterial &r
sdlunda starkt andamalsbunden. | internatio-
nella dverenskommelser som gdler utbyte av
sekretessbelagd information  mellan  olika
landers myndigheter ingdr i regel en be-
stdmmelse som begrénsar anvandningen av
informationen.

En myndighet som hanterar sérskilt kans-
ligt informationsmaterial skall enligt paragra-
fens 3 mom. setill att endast sddana personer
har tillgang till informationsmaterialet som
behover informationen for skotsel av sina
uppgifter. Dessa personer skall i sadana fall
som avses i forpliktelsen namnges pa for-
hand. Detsamma géller néringsidkare som
avsesi 182 mom.

| férslaget har skrivitsin det i internationel-
la 6verenskommelser allménna kravet att en
myndighet internt skall iaktta stor restriktivi-
tet vid anvandningen av sékerhetsklassifice-
rad information och att endast sddana perso-
ner skall ges tillgang till informationen som
behdver den for skétsel av sina uppgifter.



RP 66/2004 rd 27

7 8. Tystnadsplikt och forbud mot utnytt-
jande. Det & nodvandigt att i lagen tain en
sarskild bestammelse om tystnadsplikt, pa
grund av de internationella forpliktelserna
om informationssakerhet géller ocksa foretag
samt personer som inte berérs av offentlig-
hetd agen.

Enligt den foredagna paragrafens 1 mom.
ar den som & angtdlld hos en néringsidka-
re som avsesi 1 8 2 mom. skyldig att hem-
lighdlla sadan sarskilt kandig information
som han eller hon har fétt reda pai sitt arbe-
te. Information som omfattas av tystnadsplik-
ten far inte heller rojas efter att anstallnings-
forhdllandet har upphort. En person som av-
ses ovan far inte anvanda sekretessbelagd in-
formation till nytta for sig eller ndgon annan
eller till skadafor nagon annan.

| paragrafens 2 mom. foreslas en hanvis-
ning till offentlighetsiagen. Bestammelsen
skall tillampas pa en myndighets anstédllda
och pé andra som arbetar hos och utfor upp-
drag for myndigheten samt pa uppdragstaga-
res anstdllda, sa som anges i offentlighetda-
gens 23 8.

8 8. Antecking on sdkerhetsklass. | denna
paragraf foreskrivs om sakerhetsklassifice-
ring. Enligt paragrafens 1 mom. skall sarskilt
kandigt informationsmaterial, oberoende av
vad som foreskrivs i eller med stéd av lagen
om offentlighet i myndigheternas verksam-
het, forses med en sadan anteckning om s&
kerhetsklass som avses i en internationell
forpliktelse och som anger vilka krav pa in-
formationssdkerhet som skall iakttas vid han-
teringen av materialet. Klassificeringen kan
anges ocksa pa en till handlingen fogad blan-
kett som specificerar denna.

| offentlighetslagens 25 § foreskrivs om si-
tuationer dar en sekretessanteckning skall go-
ras pa en myndighetshandling. | offentlig-
hetsforordningens 2 § foreskrivs om anteck-
ningar som anger sakerhetsklassen. Ingende-
ra bestammelsen innebar nagon skyldighet
att anteckna sékerhetsklass. Av denna anled-
ning ar det for fullgérande av de internatio-
nella forpliktel serna om informati onssékerhet
nodvandigt att i lagen ta i en uttrycklig be-
stémmelse om saken.

Enligt paragrafens 2 mom. foreskrifter om
hur sdkerhetsklasserna i en internationell for-
pliktelse som gdler informationssékerhet

motsvarar de sdkerhetsklasser som iakttas i
Finland kan utférdas genom férordning av
statsradet.

9 8. Mot sakerhetsklassen svarande hanter -
ingskrav. En i informationsmaterialet gjord
anteckning om sakerhetsklassen anger vilka
atgarder som skall vidtas vid hanteringen av
materialet. Sakerhetsdtgarderna  forutsétts
vara desto strangare ju hogre materialets s&-
kerhetsklass &r. Paragrafen innebér en alman
forpliktelse att tillampa de bestdmmelser om
hantering av informationsmaterial som mate-
rialets sdkerhetsklass forutsétter.

Enligt paragrafens 1 mom. skall den som
producerar, kopierar, overfor, distribuerar,
forvarar, utplanar eller pa annat sétt hanterar
sarskilt kandigt informationsmaterial se till
att materiaet skyddas sa som dess sakerhets-
klass forutsétter.

Paragrafens 2 mom. innehdller ett bemyn-
digande att genom forordning av statsradet
foreskriva om sadana sakerhetsétgarder vid
hantering av séarskilt kdndigt informations-
material som motsvarar sakerhetsklassifice-
ringen av materiaet. Atgarder som avser in-
formationsskydd omfattar olika tekniska for-
faranden som genomférs myndighetsinternt.

10 8. Shkerhetskrav som géaller utrymmen.
| denna paragraf féreskrivs om en alméan
forpliktelse att se till att sddan sakerhetsklas-
sificerad information som avsesi lagférdaget
forvaras i andamalsenliga utrymmen. Dessa
bestdmmelser har ansetts nddvandiga med
tanke pa de internationella forpliktelserna.
Sarskilt kangdligt informationsmaterial skall
enligt paragrafens 1 mom. forvaras i utrym-
men dar handlingarna och materialen samt
informationen i dem kan skyddas pa det sétt
som Gverenskommel sen forutsétter.

Enligt den féreslagna paragrafens 2 mom.
kan genom forordning av statsradet foreskri-
vas om s&kerhetskrav som géller utrymmen.

11 8. Utredningar som géaller personsaker-
het samt bedémningar. Denna paragraf inne-
haller bestammelser om personsakerhet. En
sadan personlig sakerhetsutredning som en
internationell forpliktelse om informations-
sékerhet forutsétter skall enligt 1 mom. goras
pa det sétt som foreskrivs i och med stod av
lagen om sakerhetsutredningar (177/2002).
Salunda bestéams t.ex. den persons réttigheter
som & foremd for utredningen enligt den
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namnda lagen.

| paragrafen foredas emellertid tva be-
stammelser som &r speciabestammelser i
forhdllande till lagen om sakerhetsutredning-
ar. En sakerhetsutredning kan enligt den fo-
redagna paragrafens 1 mom. goras ocksa
som en begransad sakerhetsutredning, utan
hinder av vad som foreskrivs i 19 § i lagen
om sakerhetsutredningar. En forutsattning &r
att en sadan utredning & nodvandig for att
fullgdra en internationell forpliktelse om in-
formationssakerhet. En begrénsad sékerhets-
utredning kan sdlunda goras ocksd i andra
fall &n sadana som réknas upp i 19 § i lagen
om sakerhetsutredningar. Med beaktande av
den namnda bestammel sen kan en begransad
sakerhetsutredning goras t.ex. da en person
arbetar i utrymmen som tillhér en narings-
idkare som har ingétt ett sakerhetsklassifice-
rat avtal och da en internationella forpliktelse
om informationssakerhet forutstter att en
sadan utredning gors.

En annan speciabestammelse i forhallande
till lagen om sdkerhetsutredningar & 2 mom.
som reglerar myndigheternas befogenheter.
Enligt férdaget skall huvudstaben gora en
sakerhetsutredning da en sddan behovs for att
fullgdra en internationell forpliktelse som
gdler forsvarsférvaltningen eller anskaff-
ningar av forsvarsmateriel. Skyddspolisen
skall enligt fordaget se till att andra saker-
hetsutredningar som avser personer gors.

Den fdredagna befogenhetsfordelningen
motsvarar i huvuddrag den som enligt lagen
om sdkerhetsutredningar iakttas i fraga om
normala eler omfattande sdkerhetsutred-
ningar. Den foresagna bestammelsen &
emellertid exaktare &n lagen om sékerhetsut-
redningar och i den beaktas vilken typ av in-
ternationell forpliktelse det ar fragan om. Be-
stammelsen & ocksa nodvandig pa grund av
att huvudstaben enligt lagférslagets 12 § f0-
redasfanya uppgifter, vilket i sin tur forsva
rar tolkningen av de i lagen om sdkerhetsut-
redningar ingdende bestdmmelserna  om
skyddspolisens och huvudstabens befogenhe-
ter.

Den féreslagna paragrafens 2 mom. &r ock-
sa en speciabestammelse i forhallande till 21
8 i lagen om sdkerhetsutredningar, som fast-
staller myndigheternas befogenheter i fraga
om begransade sdkerhetsutredningar. Den i

momentet foresagna befogenhetsfordelning-
en skall sdlunda alltid tillampas i samband
med sakerhetsutredningar som foérutsétts av
internationella forpliktelser, oberoende av
vilken omfattningen av sékerhetsutredningen
ar.

Enligt 10 § 2 mom. i lagen om sékerhetsut-
redningar far den behdriga myndighetens be-
domning av tillforlitligheten eller lamplighe-
ten for en tjanst eller ett uppdrag hos den
som utredningen galler inte ingd i en saker-
hetsutredning, om inte ett fordrag eller nagon
annan internationell forpliktelse som avses i
lagens 9 § forutsdtter det. Eftersom huvudre-
geln & den att en sakerhetsutredning inte in-
nehaller nagon bedémning av en persons till-
forlitlighet, namns i den foreslagna lagen sér-
skilt bedémning av en persons tillforlitlighet.
En sadan beddmning skall enligt 3 mom. pa
basis av en sakerhetsutredning goras av den
nationella sakerhetsmyndigheten eller, om sa
har 6verenskommits mellan sdkerhetsmyn-
digheterna, av den for uppgiften utsedda s&
kerhetsmyndigheten.

Over beddmningen ges ett personligt s&
kerhetsintyg (Personal Security Clearance).
Detta skall normalt tillstallas avtalspartens
sakerhetsmyndighet pa det sitt som anges i
overenskommelsen. | lagforslagets 14 § fore-
skrivs om Overlamnande av intyget till ve-
derbérande gélv.

12 8 Sakerhetsutredningar som galler
sammanglutningar samt beddmningar r. |
denna paragraf foreskrivs om utredningar
som géller sammanslutningar. S&dana utred-
ningar gors for att utreda en i lagforslagets 1
§ 2 mom. avsedd néringsidkares tillforlitlig-
het. Med tillforlitlighet avses hér framforallt
en beddémning av hur val néringsidkaren kan
skydda sdkerhetsklassificerad information.
Forfarandet vid sdkerhetsutredning och be-
doémning av en sammanslutning skall sdlunda
baseras huvudsakligen pa information som
naringsidkaren galv har 1amnat samt pa en
kartlaggning av sakerheten i naringsidkarens
verksamhetsutrymmen. Dessa atgarder skall
vidtas enligt ett avtal som ingas med narings-
idkaren. Det & sdlunda inte, sdsom i sam-
band med kontroll av personsakerhet, fraga
om forfaranden som inkraktar pa den person-
ligaintegriteten.

Enligt 1 mom. svarar huvudstaben for sa
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dana utredningar som avses i paragrafen.
Huvudstaben har relativt omfattande erfaren-
heter av sékerhetsutredningar for foretag. Det
naturligaste alternativet & salunda att ge hu-
vudstaben uppdraget, innan det ndrmare har
utretts hur det & mest andamalsenligt att sko-
ta uppgifter som hor till den internationella
informati onssdkerheten.

| samband med utredningen ar det skal att
beakta de omstandigheter som anges nérmare
i momentet. Enligt 1 punkten skall det utre-
das hur sdkerhetsklassificerad information
kan skyddas mot att bli obehérigen réjd, and-
rad eller utplanad. Genom utredningen saker-
stélls informationssakerheten i olika hanter-
ingsskeden. Atgérderna kan t.ex. innebéra att
datasystem och informationen i dem skyddas
genom att begrénsa anvénderréttigheter.

Enligt 2 punkten skall det utredas vilka
mdjligheter det finns att forhindra obehdrigt
tilltrade till utrymmen dér sakerhetsklassifi-
cerad information hanteras eller dér det be-
drivs verksamhet som avses i ett skerhets-
klassificerat avtal. Det & sdlunda fraga om
sékra verksamhetsutrymmen t.ex. genom
passagekontroll.

Enligt 3 punkten skall utredningen ut-
strackas ocksa till frégan om handledning
och uthildning av personalen. Personalen
skall bl.a. upplysas om tystnadsplikten och
om de forfaranden som skall iakttas vid han-
teringen av sarskilt kéndigt material. En hdg
informationssakerhet forutsitter ocksa att det
ordnas sakerhetsutbildning fér personalen.

Genom utredningen sakerstélls a ena sidan
att verksamhetsutrymmena och hanterings-
praxis & andamasenliga, & andra sidan per-
sonalens kompetens. Sakerhetsutredningar av
en naringsidkares anstéllda och personer som
arbetar i néringsidkarens verksamhetsut-
rymmen gors pa det sétt som foreskrivs i
118.

| paragrafens 2 mom. foreslds en be-
stammelse om huvudstabens rétt att pa be-
géaran av en naringsidkare gora en sakerhets-
utredning och bedémning av en sammansl ut-
ning ocksa i andra situationer dn sddana som
avses i den internationella forpliktelsen om
sékerhetsutredning. Huvudstaben kan enligt
fordaget gora en sdkerhetsutredning och
beddémning som géller en sammanglutning
om en naringsidkare har bett om en sddan for

att kunna delta i ett anbudsforfarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvisti den andra
staten. Syftet med bestammelsen & att trygga
finléndska foretags mojligheter att deltai an-
budsgivningar som forutsétter sarskild tillfor-
litlighet och som genomfdrs i lander med
vilka Finland inte har ingétt ndgon dverens-
kommel se om informati onssdkerhet.

Paragrafens 3 mom. innebér ett bemyn-
digande att genom forordning av statsradet
utfarda ndrmare foreskrifter om sdkerhetsut-
redningar som galler sasmmanslutningar.

13 8. Forbindelse om sakerhetsatgérder.
Enligt den féreslagna paragrafen kan huvud-
staben med en naringsidkare som avsesi 1 §
2 mom. eller 12 § 2 mom. inga ett avtal som
innebér att ndringsidkaren forbinder sig att
vidta sidana atgarder som avses i 12 § 1
mom. samt andra atgarder for att fullgorain-
ternationella forpliktelser om informations-
sakerhet.

| avtalet kan de &tgéarder narmare preciseras
som néaringsidkaren skall genomfoéra for att
uppfylla de krav som fdljer av internationella
forpliktelser om informationssékerhet. | avta-
let forbinder sig naringsidkaren ocksa att
gobra de eventuella justeringar i sin verksam-
het som en sdkerhetskartldggning av verk-
samheten forutsétter. | sBkerhetsavtal kan tas
in bestammelser bl.a. om hur 1angt sekretess-
plikten strécker sig, om personalens tyst-
nadsplikt och utbildning, om myndigheternas
sékerhetskontroller samt om omstandigheter
som géller underleverantdrer. | lagens 20 §
foredas en bestammelse om brott mot for-
pliktel sen.

Efter en sékerhetsutredning och ett eventu-
elt avtal kan huvudstaben géra en bedom-
ning av en naringsidkares tillforlitlighet och
utfarda ett sdkerhetsintyg (Facility Security
Clearance).

14 §. Shkerhetsintyg. Den sdkerhetsmyn-
dighet som pa basis av en sakerhetsutredning
har gjort en tillforlitlighetsbedémning skall
enligt fordaget for den som bedémningen
gdler utfarda ett intyg dver beddémningen i
sadana situationer som avses i den interna-
tionella Gverenskommel sen om informations-
sakerhet. Sakerhetsintyg skall, sdsom ovan
konstateras, i regel tillstéllas den andra av-
talspartens sakerhetsmyndigheter pa det sitt
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som avses i dverenskommelsen. Denna be-
stammelse behovs t.ex. for att personen i fra-
ga s som de internationella forpliktelserna
forutsétter skall kunna visa att han eller hon
har rétt att fa tillgang till sakerhetsklassifice-
rad information t.ex. i samband med besok.

Ett intyg skall enligt fordaget utféardas ock-
safor en naringsidkare som har varit foremal
for en bedémning pé det sét som avsesi 12 §
2 mom. Det &r salunda fréga om en sidan si-
kerhetsutredning och bedémning av en sam-
manslutning som inte beror pa en internatio-
nell forpliktelse om informationssékerhet
utan som har gjorts pa néringsidkarens egen
begéran.

15 8. Giltigheten av forpliktelser som gall-
er informationssakerhet. | denna paragraf f6-
reskrivs hur langt de i kapitlet reglerade for-
pliktelserna stracker sig tidsméassigt. Enligt
fordaget skall kapitlets bestédmmelser tillam-
pas ocksa da den dverenskommelse eller for-
fattning som tilldmpningen av bestdmmel ser-
na baserar sig pa inte langre ar i kraft. Till-
lampningen fortsétter s lange som det &r
nodvandigt med tanke pa det allmanna in-
tresse som ligger till grund for sdkerhetsklas-
sificeringen.

| fraga om sekretesspliktens upphorande
gdller vad som foreskrivs i lagen om offent-
lighet i myndigheternas verksamhet. Enligt
offentlighetslagens 31 8§ & huvudregeln den
att sekretessen for en handling upphér da 25
& har forflutit fran det att handlingen upprét-
tades. Statsrédet kan under vissa forutsitt-
ningar forlénga sekretesstiden. Forsvarsmini-
steriet har gjort en framstalning till justitie-
ministeriet om en sadan andring av bestam-
melserna om sekretesstiden att denna skall
bestdmmas med beaktande av behovet att
skydda sekretessbelagd information om
byggnader och anordningar under en sa lang
tid som byggnaderna och anordningarna &r i
anvandning. Avsikten &r att i detta samman-
hang ocksa utreda om det & nddvandigt att
precisera dessa bestammel ser med beaktande
av de internationella forpliktelserna om in-
formationssakerhet.

4 kap. Sarskilda bestAmmel ser

16 8. Informationsskyldighet. | paragrafens
1 mom. féreskrivs om den informationsskyl-

dighet som géller fér myndigheter och i pa-
ragrafens 2 mom. om den informationsskyl-
dighet som gdller for naringsidkare. Syftet
med bestdmmelserna & att sakerstélla att be-
horiga sakerhetsmyndigheter far den infor-
mation som de behdver for att skota sina nya
uppgifter.

En myndighet skall enligt foreslagna 1
mom., utan hinder av sekretessbestammel ser-
na, pa begdran ge utrikesministeriet, for-
svarsministeriet, huvudstaben och skyddspo-
lisen den information som de behdver for att
gora en sékerhetsutredning som avsesi enin-
ternationell Gverenskommelse om informa-
tionssékerhet och for en bedémning som ba-
seras pa en sadan utredning.

Enligt den foreslagna lagen skall nérings-
idkare goras foremd for en sdkerhetsutred-
ning om de kan fa tillgang till sakerhetsklas-
sificerad information t.ex. da de deltar i en
anbudsgivning som géller en annan stats for-
svarsmateriel. For att den myndighet som
svarar for utredningen skall kunna fullgéra
sin uppgift skall ndringsidkaren enligt fore-
slagna 2 mom. ge den information som be-
hovs for andamalet. En néringsidkare maste
ocksa ge tilltrade till sina utrymmen da detta
ar nodvandigt for utredningen eller for att
uppfylla den inspektions- och Gvervaknings-
skyldighet som fdljer av en internationell
forpliktel se om informationssakerhet.

17 8. Ratt att |amna ut sekretessbelagd in-
formation. | denna paragraf féreskrivs om ut-
lamnande av sekretessbelagd information till
en annan avtal spart, for samarbete som &r ba-
serat pa en internationell forpliktelse om in-
formationssakerhet.

Enligt fordaget har finska myndigheter rétt
att lamna ut handlingar och uppgifter som ar
nodvandiga for verksamhet som avsesi avta
let eler for genomférande av ett program
som baserar sig pa avtalet, utan hinder av vad
som i Finlands lagstiftning foreskrivs om
sekretessbeldggning av handlingar och in-
formation. Detta galler inte information som
skall sekretessbelaggas pa& grund av integri-
tetsskydd. Det & salundainte mgjligt att t.ex.
under en annan avtalsparts besok ge tilltréde
till register som anvands for personliga s&
kerhetsutredningar.

18 8. Besok av representanter for interna-
tionella organ och fordragssiutande stater.



RP 66/2004 rd 31

Enligt paragrafens 1 mom. har en myndighet
rétt att inom ramen for en internationell for-
pliktelse om informationssakerhet |ta repre-
sentanter fOr internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sdkerhetsarrangemang
och verksamhetsutrymmen oberoende av vad
som foreskrivs om sekretessheldggning av
sékerhetsarrangemangeb eller vad som fére-
skrivs eller bestdms om tilltrade till utrym-
men dér sekretessbelagd information hante-
ras eller forvaras.

| paragrafens 2 mom. foreskrivs om en i
lagfordagets 1 § 2 mom. avsedd naringsidka
res skyl d| ghet att tilldta att representanter for
myndigheter och internationella organ eller
fordragsslutande stater bekanta sig med nér-
ingsidkarens  sakerhetsarrangemang  och
verksamhetsutrymmen da detta & nodvandigt
for att uppfylla en internationell forpliktelse
som galler informationssékerhet.

Bestk inom ramen for internationella for-
pliktelser om informationssdkerhet & inte
jamférbara med inspektionsrétt som har be-
viljats en frammande stats myndighet, utan
de utgdr en del av det normalainternationella
samarbetet i drenden som gdller informa-
tionssdkerhet. Ett besok forutsditer néarvaro
och medverkan av den finska sékerhetsmyn-
digheten. Dérfor ansesi denna proposition att
beddmningen inte innefattar galvsténdig be-
slutanderétt som &r bindande for Finland. Det
& sdlunda enligt propositionen inte fraga om
sadana overvaknmg%tgarder av en utlandsk
myndighet pa finskt territorium som innebar
offentlig maktutévning i strid med grundla-
gen (GrUU 179/1997).

19 8. Utredning av och anmélan om for se-
elser. Den nationella sakerhetsmyndigheten
skall enligt fordaget i sddanafall som avsesi
en internationell forpliktelse om informa-
tionssékerhet underrétta den andra avtal spar-
ten om det har kommit till dess k&nnedom att
skyddet av sdkerhetsklassificerad informa-
tion har &ventyrats och bestdmmelser om in-
formationssdkerhet har dvertréits samt vidta
atgarder for att utreda drendet och vacka aIaI
mot de skyldiga. Bestammelsen behtvs pa
grund av artikel 6 i ESA-Overenskommelsen
om informationssikerhet och artikel 10 i
Overenskommel sen mellan Finland och Tysk-
land.

20 8. Sraffbestammelser. | denna paragraf
foreslds bestdmmelser om straffbarhet for
garningar som strider mot bestdmmelserna
om handlingssekretess och tystnadsplikt. En-
ligt paragrafens 1 mom. skall den som bryter
mot vad som i den féreslagna lagens 6 § fO-
reskrivs som handlingssekretess eller i 7 §
om tystnadsplikt och nyttjandeférbud domas
till straff enligt strafflagens 40 kap 5 §, om
garningen inte & straffbar enligt strafflagens
38 kap. 1 eller 2 § eler om stréngare straff
inte foreskrivs | nagon annan lag. Om en
tjansteman pa nagot annat satt bryter mot dei
lagen angivna forpliktelserna skall garningen
bedomas enligt vad som i strafflagen fore-
skrivs om tjanstebrott. Det kan da bli fraga
om att tilldmpa vad som i strafflagens 40
kap. foreskrivs t.ex. om missbruk av tjénste-
stélning eller brott mot tjansteplikt.

Enligt paragrafens 2 mom. skall ocksa brott
mot en sddan forbindelse som avses i 13 §
anses som brott mot tystnadsplikten. Be-
stammel sen skall enligt forslaget tillampas pa
en naringsidkare som bryter mot ett med en
myndighet inganget avtal om vidtagande av
atgarder som galler informationssakerhet.

5 kap. I krafttr adel sebestdmmel ser

21 8. lkrafttradande. Avsikten ar att den
foreslagna lagen skall trada i kraft s snart
som mojligt efter att den har godkants och
stadsfasts. Atgérder som verkstéllandet av
lagen forutsatter kan vidtas ocksa innan lagen
trader i kraft.

3. Narmare bestammel ser

Den foredagna lagen om internationella
forpliktelser som galler informationssakerhet
innehdller ett bemyndigande att utfarda be-
stammelser genom forordning av statsrédet
(lagforslag nr 3,48 2 mom., 8 § 2mom., 9 §
2 mom., 10 8 2 mom., och 12 § 2 mom.).
Dessa bestammelser gédler huvudsakligen
sékerhetsarrangemang av teknisk karaktar.

4, Ikrafttradande
Overenskommelsen mellan Finland och

Tyskland tréder i kraft femton dagar efter att
Finland har meddelat Tyskland att de natio-
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nella &garder som behovs for Gverenskom-
melsens ikrafttradande har vidtagits. Med
tanke pa den finlandska industrins majlighe-
ter till deltagande &r det viktigt att detta sker
under varen 2004.

ESA-Overenskommelsen  om informa-
tionssakerhet trédde i kraft internationellt
den 20 juni 2003. Overenskommelsen trader
for Finlands del i kraft trettio dagar efter det
att Finland har deponerat sina ratifikations-
instrument.

Avsikten &r att lagarna om ikraftséttande av
Overenskommelserna skall tréda i kraft vid en
tidpunkt som bestdms genom forordning av
republikens president, samtidigt som Over-
enskommelserna trader i kraft for Finlands
del.

Avsikten & att lagen om internationella
forpliktelser som galler informationssakerhet
skall trada i kraft s snart som majligt efter
att den har antagits och stadsfasts.

5. Riksdagens samtycke samt be-
handlings- och lagstiftnings-
ordningen

5.1. Riksdagens samtycke

Enligt grundlagens 94 8 1 mom. kréavs
riksdagens godkannande for férdrag och and-
rainternationella forpliktelser som innehdller
sadana bestdmmel ser som hor till omradet for
lagstiftningen.  Enligt  grundlagsutskottets
tolkningspraxis anses en bestammelse hora
till omradet for lagstiftningen om den galler
utbvande eler begransning av nagon grund-
léggande fri- eller réttighet som &r skyddad i
grundlagen, om den i ndgot annan avseende
gdller grunderna for individens rattigheter
och skyldigheter, om den sak som bestam-
melsen géller enligt grundlagen skall fore-
skrivas i lag eller om det finns lagbestam-
melser om den sak som lagen géller eller om
det enligt rédande uppfattning i Finland skall
lagstiftas om saken. Grundlagsutskottet anser
att enligt dessa kriterier hor en bestdmmelse
om en mternatlonell forpliktelse till omradet
for lagstiftningen oavsett om den strider mot
eller dverensstammer med en lagbestéammel-
se i Finland (se t.ex. GrUU 11/2000 rd och
GrUuU 12/2000 rd).

Pa de grunder som namns ovan &r flera be-

stammelser i de internationella éverenskom-
melser som ingdr i propositionen sadana att
de kraver riksdagens godkénnande. Artikel 1
i 6verenskommelsen om skydd for och utbyte
av Europeiska rymdorganets sakerhetsklassi-
ficerade information innehdler en definition
av begreppet klassificerad information. En
avtalsbestammelse som indirekt paverkar
tolkningen och tillampningen av sddana ma-
teriella avtalsbestédmmelser som hor till om-
radet for lagstiftningen hor ocksa de till om-
radet for lagstiftningen (GrUU 6/2001 rd).

Enligt 6verenskommelsens artikel 2 skall
de fordragsslutande parterna, i enlighet med
Overenskomna sakerhetsprinciper och mini-
mistandarder for dokumentsakerhet, skydda
sékerhetsklassificerad information som hér-
stammar fran ESA eller som éverlamnats till
ESA av en medlemsstat och som & maérkt
som sadan. | Finland & huvudregeln den att
myndighetshandlingar & offentliga. Enligt
grundlagens 12 § 2 mom. har var och en rétt
att tadel av offentliga myndighetshandlingar.
Denna rétt kan begransas endast genom lag.

Overenskommelsens artikel 4 innehdller
bestdmmelser om de fordragsslutande parter-
nas skyldighet att sakerhetskontrollera perso-
ner som har eller kan fatillgang till sddan s&
kerhetsklassificerad information som avses i
Overenskommelsen. Personliga sékerhetsut-
redningar skall goras med beaktande av vad
som i grundlagens 10 8 1 mom. foreskrivs
om skydd for privatlivet och skyldigheten att
utfarda ndrmare bestdmmelser om skydd for
personuppgifter genom lag. | lagen om s&
kerhetsutredningar (177/2002) foreskrivs om
personliga sakerhetsutredningar i Finland
samt om utredningsforfarandet.

Enligt 6verenskommelsens artikel 6 skall
de fordragsdutande parterna undersoka alla
fal dér det konstateras eller missténks att
sadan information som avses i avtaet har
aventyrats eller forlorats. Finska myndig-
heter har inte ndgon allmén skyldighet att
undersoka fall déar sékerhetsklassificerad in-
formation har aventyrats eller forlorats. Det
& fraga om att pafora myndigheterna en ny
skyldighet. For att bestdmmelsen skall kunna
verkstéllas méaste det foreskrivas om denna
skyldighet genom lag. En bestdmmelse om
saken foreslas i lagen om internationella for-
pliktelser som géller informationssékerhet
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(lagforslag nr 3, 19 §).

Overenskommelsens artikel 7 uppstéller
for medlemsstaten och radet samt for ESA:s
generaldirektor en skyldighet att i enlighet
med ESA-konventionen avsta frén immunite-
ten i sadana fall dar en representant for en
medlemsstat, ESA:s generaldirektor eller en
medlem av personalen eller ndgon av ESA:s
experter & part i en réttsprocess som géller
obehorigt rojande av sdkerhetsklassificerad
information. Enligt grundlagens 80 § skall
genom lag utfardas bestdmmelser om grun-
derna for individens réttigheter och skyldig-
heter. Grundlagsutskottet har betonat att av-
talsbestammelser som galler privilegier och
immunitet hor till omradet for lagstiftningen
(GrUU 38/2000 rd, GrUU 49/2001). Ocksa
en avtalshestdmmelse som i vissa situationer
forutsitter avstdende fran privilegier dler
immunitet kan anses forutsétta riksdagens
godkénnande.

| artiklarna 2 och 6 i Overenskommelsen
mellan Finland och Tyskland om dmsesidigt
skydd for sakerhetsklassificerad information
definieras begreppen klassificerad informa-
tion och klassificerade avtal. Eftersom dessa
bestammelser i Overenskommelsen indirekt
kan paverka tolkningen och tillampningen av
sadana materiella bestammelser i Gverens-
kommelsen som hor till omrédet for lagstift-
ningen, forutsétter de riksdagens godkannan-
de (GrUU 6/2001 rd).

Enligt artiklarna 4.1. och 4.2 skall den
behdriga myndigheten i den mottagande
staten eller den som verkar pa uppdrag av
denna forse den klassificerade information
som har formedlats med en sdkerhetsklassifi-
cering som motsvarar den nationella klassifi-
ceringen. | offentlighetslagen foreskrivs hur
anteckningar om sekretess och klassificering
gors i Finland. Enligt lagens 25 § skall an-
teckning om sekretess goras i en sekretessbe-
lagd myndighetshandling som ges ut till en
part och som skall vara sekretessbelagd pa
grund av ndgon annans eller allmant intresse.
Anteckning kan enligt prévning goras aven
pd andra sekretessbelagda handlingar. Be-
stammelsernai dverenskommelsen stéller s
lunda strangare krav an Finlands lagstiftning
pa sdkerhetsklassificering av information.
Overenskommelsens bestammel ser paverkar
direkt ocksa tillampningen av sddana materi-

ella bestdmmelser i Gverenskommelsen som
hor till omradet for lagstiftningen, sdsom vil-
ket informationsmaterial som omfattas av
Overenskommelsen och de forpliktelser som
foljer av_denna. Bestdmmelserna forutsétter
sdlunda riksdagens godkannande.

Enligt artikel 5 skall de férdragsslutande
parterna inom ramen for sin egen lagstiftning
vidta alla nddvandiga atgarder for att skydda
sadan klassificerad information som har for-
medlats pa basis av denna 6verenskommelse
eller som har producerats i anslutning till ett
klassificerat avtal. Dessa atgarder inkluderar
begransningar som galler férmedling och an-
vandning av samt tillgang till sddan informa-
tion. Enligt grundlagens 12 § 2 mom. &r
handlingar som innehas av myndigheterna
offentliga om inte offentligheten av tvingan-
de skél sarskilt har begransats genom |ag.

| artikel 8 foreskrivs att de bada fordrags-
slutande parterna skall tilldta att den andra
férdragsslutande partens representanter eller
uppdragstagares personal gor sadana bestk
hos den egna statens dmbetsverk och inrétt-
ningar och uppdragstagares ("contractors')
verksamhetsutrymmen som innebér att beso-
karna far tillgang till klassificerad informa-
tion.

Syftet med bestk som gors av en for-
dragsslutande parts representanter ar att s&
kerstdlla att sdkerhetsklassificerad informa
tion skyddas pa det sétt som avses i Gverens-
kommelsen. Denna besoksrétt innebdr inte
sadan offentlig maktutévning eller inspek-
tionsrdtt som skulle strida mot grundlagen
(GrUU 179/1997).

Bestammelsen innebéar indirekt ocksa for
enskilda uppdragstagare en skyldighet att till-
|&ta besok i sina egna verksamhetsutrymmen.
| detta avseende & det skdl att betrakta
grundlagens 80 § enligt vilken genom lag
skall utfdrdas bestdmmelser om grunderna
for individens réttigheter och skyldigheter.
Med stdd av denna grundlagsbestammel se &r
det motiverat att genom lag utférda bestam-
melser om forpliktelser som galler ocksa en-
skilda juridiska personer.

Artikel 10 forutsétter att den andra for-
dragsslutande parten omedelbart skall under-
réttas i det fall att mdjligheten till obehdrigt
réjande av sakerhetsklassificerad information
inte kan utedutas eller om obehdrigt réjande
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misstanks eller har konstaterats (10.1). Den
fordragsslutande partens behoriga myndighe-
ter och domstolar skall dessutom i enlighet
med sin nationdla lagstiftning understka
brott mot bestdmmelserna om skyddet av s&
kerhetsklassificerad information samt vidta
réttsiga dtgarder.

| Finlands laggtiftning finns for ndrvarande
inga bestammelser om sddana skyldigheter
som avses i artikeln. Med tanke pa bestam-
melsens verkstéllighet & det skl att genom
lag utfarda bestdmmelser om myndigheternas
skyldigheter i detta avseende. | den foreslag-
na lagen om internationella forpliktelser som
gdler informationssakerhet foreslas en be-
stammel se om saken (lagférslag nr 3, 19 §).

5.2.  Behandlings- och lagstiftningsor d-
ning

Bestammelser som & relevanta for behand-
lingsordningen & artikel 2 i dverenskommel -
sen om skydd for och utbyte av Europeis-
ka rymdorganets sékerhetsklassificerade in-
formation samt artikel 51 6verenskommelsen
mellan Finland och Tyskland om &msesidigt
skydd for sdkerhetsklassificerad information.
Dessa bestémmelser stéller exaktare sekre-
tesskrav an Finlands géllande lagstiftning,
men de kan inte anses utvidga omradet for
sekretessen.

Overenskommelsernas  sekretessbestédm-
melser kan anses forutsétta nationel| |agstift-
ning sa som avsesi grundlagens 12 § 2 mom.
Det finns ett vagande samhalleligt intresse av
sadana sekretessbestammelser for att trygga
Finlands och finlandska féretags méjligheter
att deltai sadana internationella och bilatera-
la verksamheter och projekt som kan forut-
sdtta utbyte av kanslig information. Det kan
ocksa konstateras att grundlagsutskottet i sitt
utldtande med anledning av regeringens pro-
position om godkannande av vissa bestam-
melser i sakerhetsskyddsavtalet mellan Fin-
land och Vasteuropeiska unionen (GrUu
39/1997 rd) ansdg att det med tanke pa syftet
med avtalet, dvs. att gora det méjligt for Fin-
|and att samarbeta med VEU, kan anses ndd-

vandigt att begransa offentlighetsprincipen
pa det sitt som avses i avtalet. Sekretessin-
tresset stammer ocksa Gverens med de grun-
der som namns i offentlighetslagen. Enligt
regeringens uppfattning beror Gverenskom-
melsen inte pa ett sadant sitt den allménna
rétten till information att den krénker offent-
lighetsprincipen som framgér av grundlagens
12 § 2 mom.

Pa de grunder som namns ovan kan det an-
ses att dverenskommelsen om skydd fér och
utbyte av Europeiska rymdorganets sdker-
hetsklassificerade information och Overens-
kommelsen mellan Finland och Tyskland om
Omsesidigt skydd for sakerhetsklassificerad
information inte mnehaller bestammel ser
som ber6r grundlagen pa det sitt som avses i
grundlagens 94 § 2 mom. och 95 § 2 mom.
Enligt regeringens asikt kan dverenskommel-
serna slunda godkannas med enkel majoritet
och forslagen till sdttande i kraft av de be-
stdmmelser i Gverenskommelserna som hor
till omrédet for lagstiftningen samt till lag
om internationella forpliktelser som géller in-
formationssékerhet kan godkénnas i vanlig
lagstiftningsordning.

Med stod av det som anférs ovan och i en-
lighet med grundlagens 94 § fored &s

1) att Riksdagen godkénner Gverenskom-
melse som den 19 augusti 2002 ingicks i Pa-
ris mellan parterna i konventionen om upp-
rattandet Europeiska rymdorganet och Eu-
ropeiska rymdorganet om skydd fér och utby-
te av sdkerhetsklassificerad information,
samt

2) att Riksdagen godkdnner den Overens-
kommelse som den 25 februari 2004 ingicksi
Helsingfors mellan Republiken Finland och
Tyska forbundsrepubliken om o6msesidigt
skydd for sdkerhetsklassificerad informa-
tion.

Eftersom de namnda dverenskommel serna
innehaller bestammelser som hor till omrédet
for lagstiftningen Overlamnas till riksdagen
samtidigt foljande lagford ag:
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Lagférdlag

Lag

om séttandei kraft av de bestammelser som hor till omradet for lagstiftningen i dverens-
kommelsen mellan parternai konventionen om upprattandet av Europeiska rymdor ganet
och Europeiska rymdor ganet om skydd fér och utbyte av séker hetsklassificerad information

| enlighet med riksdagens beslut féreskrivs:

18
De bestammelser som hor till omradet for
lagstiftningen i den Gverenskommelse som
ingicks i Paris den 19 augusti 2002 mellan
parterna i konventionen om uppréttandet av
Europeiska rymdorganet samt Europeiska
rymdorganet om skydd for och utbyte av s&

herkhetsklassificerad information géller som
lag, sddana Finland har forbundit sig till dem.

28
Om ikrafttrddandet av denna lag bestams
genom forordning av republikens president.

Lag

om séttandei kraft av de bestammelser som hor till omradet for lagstiftningen i dverens-
kommelsen med Tyskland om 6msesidigt skydd for séker hetsklassificerad information

| enlighet med riksdagens beslut féreskrivs:

18
De bestammelser som hor till omradet for
lagstiftningen i den 6verenskommelse som
ingicks i Helsingfors den 25 februari
2004 mellan republiken Finland och Tyska
forbundsrepubliken om Omsesidigt skydd
for séherhetsklassificerad information gall-

er som lag, sddana Finland har forbundit sig
till dem.

28
Om ikrafttrédandet av denna lag bestams
genom férordning av republikens president.
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Lag

om internationella forpliktelser som galler infor mationssaker het

| enlighet med riksdagens beslut féreskrivs:
1 kap.
Allménna bestammel ser
18
Lagens tillampningsomrade

| denna lag foreskrivs om myndigheternas
atgarder for att uppfylla internationella for-
pliktelser som galler informationssdkerhet.

Lagen tillampas ocksd pa en naringsidkare
och dennas anstédllda i sddana fall da narings-
idkaren & part i ett sdkerhetsklassificerat av-
tal eler deltar i ett upphandlingsférfarande
innan ett sadant avtal sluts eller & underle-
verantor for en sadan naringsidkare.

Lagens 12-14 § samt 16 § 2 mom. tillam-
pas ocksa pa en naringsidkare som begér en
utredning Over sin tillforlitlighet och en be-
démning pa basis av utredningen for att kun-
nadeltai ett anbudsférfarande som ordnas av
en myndighet i en annan stat eller av ett fore-
tag som har hemvist i den andra staten.

28
Definitioner

| dennalag avses med

1) internationell forpliktelse som géaller in-
formationssakerhet sadana bestammelser i
internationella Overenskommelser som &
bindande for Finland som géller &tgarder for
skydd av sarskilt kandligt material samt andra

forpliktelser for Finland som skall iakttas av
Finland och géller namnda atgarder,

2) sarskilt kéndligt  informationsmaterial
sadana sekretessbelagda handlingar och ma-
terial samt sdan information som kan fas ur
dem samt sddana handlingar och material
som producerats utifrén dessa handlingar och
material samt denna information och som har
sékerhetsklassificerats enligt en internationell
forpliktel se som géller informationssékerhet,

3) sdkerhetsklassificerat avtal ett avtal som
en myndighet i en annan stat eller ett féretag
som har hemvist i den andra staten eller en
internationell organisation eller ett interna-
tionellt organ pa det sitt som avsesi en in-
ternationell forpliktelse som géller informa-
tionssakerhet har for avsikt att inga eler har
ingdtt med en naringsidkare som har hemvist
i Finland, om deltagande i ett anbudsftrfa-
rande eller fullgorande av ett avtal kan férut-
sétta tillgang till sarskilt kandligt informa-
tionsmaterial.

38
Forhallande till annan lagstiftning

| frdga om offentlighet for séarskilt kanslig
informationsmaterial och god informations-
hantering av materialet gdler lagen om of-
fentlighet i myndigheternas verksamhet
(621/1999) och vad som bestams med stéd
av den, om inte ndgot annat foreskrivs i den-
nalag.

En palagen om offentlighet i myndigheter-
nas verksamhet eller p& nagon annan lag ba-
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serad begéran om att fa uppgifter ur sarskilt
kangdligt informationsmaterial skall handlég-
gas och avgoras av den myndighet till vilken
informationsmaterialet har sants eller som
skall behandla @endet i dess helhet.

2 kap.

Saker hetsmyndigheter na och samar betet
mellan dem

48

Den nationella sdkerhetsmyndigheten och de
utsedda sékerhetsmyndigheterna

Utrikesministeriet & Finlands nationella
sékerhetsmyndighet vid uppfyllandet av
internationella forpliktelser som géller in-
formationssdkerhet. Forsvarsministeriet, hu-
vudstaben och skyddspolisen kan verka
som sddana utsedda sakerhetsmyndigheter
som avses i internationella forpliktelser som
gédller informationssdkerhet. Skyddspolisen
och huvudstaben ser till att sikerhetsutred-
ningar gorsi enlighet med 11 och 12 8.

Foreskrifter om uppgiftsfordelningen mel-
lan sdkerhetsmyndigheterna kan utfardas ge-
nom forordning av statsradet.

58

I nfor mationsutbyte och samarbete mellan s&-
ker hetsmyndigheterna

De sdkerhetsmyndigheter som avses i 4 §
skall samarbeta for att pa ett andamalsenligt
sétt uppfylla internationella forpliktelser som
géller informationssékerhet samt i detta syfte
utbyta information, utan hinder av bestédm-
melserna om sekretess.

Utan hinder av vad som foreskrivsi 4 § 1
mom. samt i 11-13 § kan den nationella s&
kerhetsmyndigheten och de utsedda sdker-
hetsmyndigheterna avtala om att skéta en
viss uppgift eller ett visst uppgiftsomrade for
den andra sdkerhetsmyndighetens rakning,
om ett sddant arrangemang behovs for att

uppgifterna skall kunna skétas pa ett anda-
mal senligt, ekonomiskt och flexibelt sétt.

3 kap.
Atgarder som géller infor mationssiker het
68
Sekretess och anvandning av information

Sérskilt kangligt informationsmaterial skall
sekretessbel &ggas.

Sarskilt kandligt informationsmaterial far
anvandas och ldmnas ut endast for angivet
andamal, om inte den som bestamt materia-
lets sakerhetsklass har samtyckt till ndgot an-
nat.

En myndighet som hanterar sérskilt kans-
ligt informationsmaterial skall se till att en-
dast personer som behover informationen for
skotsel av sina uppgifter har tillgang till ma-
teridlet. Dessa personer skall i de fall som
den internationella forpliktelsen som géller
informationssakerhet forutsétter namnges pa
forhand. Detsamma géller néringsidkare som
avses 1 8§ 2 mom.

78
Tystnadsplikt och forbud mot utnyttjande

Den som & anstdld hos en néringsid-
kare som avses 1 § 2 mom. & skyldig att
hemlighdlla vad han eller hon i detta uppdrag
fatt veta om uppgifter som ingar i sarskilt
kangdligt informationsmaterial. Information
som omfattas av tystnadsplikten far inte hel-
ler rgjas efter att anstéliningen upphort. En
person som avses ovan far inte anvanda sek-
retessbelagd information for att skaffa sig
gédv eler ndgon annan fordel eller for att
skada ndgon annan.

| frAga om tystnadsplikten for den som &r
anstélld hos eller annars verkar hos en myn-
dighet, den som verkar pa uppdrag av en
myndighet eller & anstélld hos den som ut-
gor uppdraget samt i fraga om forbud mot
utnyttjande samband dérmed géller vad som
foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet.
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88§
Anteckning om sdker hetsklass

Sarskilt kandligt informationsmaterial skall
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet el-
ler med stod av den forses med en sidan an-
teckning om sdkerhetsklass som anges i en
internationell forpliktelse som géller infor-
mationssakerhet och som anger vilka saker-
hetskrav som skall iakttas vid hanteringen av
materialet. Anteckningen kan goras ocksa pa
en till handlingen fogad blankett som specifi-
cerar handlingen.

Foreskrifter om hur sdkerhetsklassernai en
internationell forpliktelse som géller infor-
mationssékerhet motsvarar de sékerhetsklas-
ser som iakttas i Finland kan utfardas genom
forordning av statsrédet.

98

Mot siker hetsklassen svarande hanterings-
krav

Nér sarskilt kandigt informationsmaterial
produceras, kopieras, Oversands, distribueras,
lagras, utplanas eler hanteras i nagot annat
avseende, skall skyddas pa ett sitt som mot-
svarar sakerhetsklassen.

Foreskrifter om sadana mot olika saker-
hetsklasser svarande sikerhetsdtgarder som
skall vidtas vid hantering av sarskilt kandligt
informationsmaterial kan utfdrdas genom
forordning av statsrédet.

108
Sikerhetskrav som géller utrymmen

Sérskilt kandligt informationsmaterial skall
forvaras i utrymmen dar det & mgjligt att
skydda handlingarna och materialen samt in-
formationen i dem i enlighet med en interna-
tionell forpliktelse som géller informations-
sékerhet.

Foreskrifter om sakerhetskrav for sddana
utrymmen som avses i 1 mom. kan utférdas
genom férordning av statsradet.

118

Utredningar som géller personsakerhet samt
beddmningar

En s&kerhetsutredning som laggs till grund
for bedémning av en persons tillforlitlighet,
enligt vad som forutsétts i en internationell
forpliktelse som géller informationssakerhet,
skall goras pa det sitt som foreskrivs i lagen
om sakerhetsutredningar (177/2002) och med
stod av den. Utan hinder av 19 8 i ndmnda
lag & det ocksda mgjligt att gora en siker-
hetsutredning som en begransad sékerhetsut-
redning, om en sadan behovs for att uppfylla
den internationella forpliktel sen om informa-
tionssdkerhet.

Sakerhetsutredningen skall goras av hu-
vudstaben d& en sadan utredning behovs for
att uppfylla en internationell forpliktelse som
gdler forsvarsférvaltningen eller anskaff-
ningar av forsvarsmateriel. Skyddspolisen ser
till att andra sékerhetsutredningar som avser
personer gors.

P4 basis av siakerhetsutredningen be-
doms en persons tillforlitlighet av den na
tionella sakerhetsmyndigheten eller, om s
har avtalats mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sakerhetsmyn-
digheten.

128§

Saker hetsutredningar som galler samman-
slutningar samt bedémningar

Huvudstaben svarar med st6d av en inter-
nationell forpliktelse som géler informa-
tionssakerhet for utredningen av en sadan
naringsidkares tillforlitlighet som avsesi 1 §
2 mom. (sakerhetsutredning som galler
sammansglutning) samt for bedomningen pa
basis av utredningen, om nagot annat inte har
avtalats mellan sékerhetsmyndigheterna. Vid
utredningen och beddmningen skall det beak-
tas hur

1) sékerhetsklassificerad information skyd-
das mot att bli obehdrigen rdjd, andrad eller
utplanad,

2) obehdrigt tilltrade kan forhindras till ut-
rymmen dar sdkerhetsklassificerad informa
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tion hanteras eller verksamhet bedrivs enligt
ett sikerhetsklassificerat avtal,

3) handledningen och utbildningen av per-
sonalen & ordnad.

Huvudstaben kan goéra en sdkerhetsutred-
ning som galler en sammanslutning samt en
bedomning d& en néringsidkare har bett om
en sadan for att kunna delta i ett anbudsfor-
varande som ordnas av en myndighet i en
annan stat eller av ett foretag som har hem-
vist i den andra staten.

Nérmare foreskrifter om en sdkerhetsut-
redning som gdller sammanslutning kan ut-
fardas genom forordning av statsradet.

138
Forbindelse om att vidta saker hetsatgarder

Huvudstaben kan med en néringsidkare
som avsesi 1 § 2 mom. eller i 12 § 2 mom.
mga ett avtal om att naringsidkaren férbinder
sig att vidta sadana atgarder som avsesi 12 §
1 mom. samt andra dtgéarder som & nodvéan-
diga for att uppfylla internationella forplik-
telser om informationssikerhet.

14 8
Skerhetsintyg

En sakerhetsmyndighet som pa basis av en
sékerhetsutredning har gjort en beddmning
av en personstillférlitlighet skall ge den som
beddémningen avser ett intyg dver beddm-
ningen, om en internationell férpliktelse som
géller informationssakerhet forutsétter detta
Ett sadant intyg skall ges ocksa en naringsid-
kare som har varit foremd for en sddan be-
démning som avsesi 12 § 2 mom.

158

Giltigheten av forpliktelser som géller infor-
mationssaker het

Bestammelserna i detta kapitel skall till-
lampas sa lange det & nodvandigt pa grund
av det alméanna intresse som sakerhetsklassi-
ficeringen baserar sig pd, ocksa da den Gver-
enskommelse eller den forfattning som till-
[ampningen av bestdmmelserna baserar sig

painte langre &r i kraft. | fraga om nar sekre-
tessen upphor géller vad som foreskrivsii la-
gen om offentlighet i myndigheternas verk-
samhet.

4 kap.
Sérskilda bestdmmel ser
168
I nfor mati onsskyl dighet

Utan hinder av sekretessbestammelserna
skall en myndighet pa begaran ge huvudsta-
ben och skyddspolisen information som be-
hovs for sddan sakerhetsutredning som avses
i en internationell 6verenskommelse om in-
formationssakerhet och for en bedémning
som baseras pa en sdan utredning.

En néringsidkare som avsesi 1 § 2 och 3
mom. skall ge den behdriga sékerhetsmyn-
digheten den information som behdvs fér en
sékerhetsutredning eller inspektion eller som
annars behtvs for att uppfylla internationella
forpliktelser om informationssdkerhet, samt i
detta syfte ge utredare och inspektorer tilltré
de till sina verksamhetsutrymmen.

178

Ratt att |amna ut sekretessbelagd informa-
tion

Finska myndigheter har rétt att till en an-
nan fordragssiutande part 1dmna ut handling-
ar och information som behévs for uppfyl-
lande av en internationell forpliktelse som
gdller informationssékerhet, utan hinder av
vad som i finsk lagstiftning foreskrivs om
sekretessbeléaggning av handlingar och upp-
gifter. Vad som foreskrivs ovan géller inte
uppgifter som & sekretessbelagda for try-
gande av integritetsskydd.

188

Bestk av representanter for internationella
organ och for fordragsd utande stater

En myndighet har rétt att inom ramen
for en internationell forpliktelse som géller
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informationssékerhet 1dta representanter for
internationella  organisationer och organ
samt for fordragsslutande stater bekanta sig
med sina sdkerhetsarrangemang och verk-
samhetsutrymmen oberoende av vad som f6-
reskrivs om sekretessbel&ggning av sker-
hetsarrangemangen eller vad som forskrivs
om tilltrade till utrymmen dér sekretessbe-
lagd information hanteras eller forvaras.

En néringsidkare som avsesi 1 § 2 mom.
skall tilldta att representanter for myndighe-
ter, internationella organ och fordragsslutan-
de stater bekantar sig med néringsidkarens
sékerhetsarrangemang och  verksamhetsut-
rymmen, ndr det & nodvandig for att uppfyl-
la en internationell forpliktelse som galler
informationssékerhet.

198
Utredning av och anmélan om forseel ser

Den nationella sékerhetsmyndigheten skall
i s&dana fall som avses i en internationell
forpliktelse som géller informationssékerhet
underrétta den andra fordragsslutande parten
om s&dant dventyrande av skyddet for saker-
hetsklassificerad information och om sadant
Overtrédande av bestdmmelse om informa-
tionssakerhet som myndigheten fétt kanne-
dom om, samt vidta atgarder for att utreda

Helsingfors den 30 april 2004

drendet och vacka atal mot den som gjord sig
skyldig till en straffbar garning.

208
Straffbestammel ser

Straff for brott mot skyldigheten att sekre-
tessbeldgga handlingar enligt 6 8§ och for
brott mot tystnadsplikten och férbudet mot
utnyttjandet enligt 7 § doms ut enligt 40 kap.
5 § dtrafflagen (39/1889), om inte gérningen
utgor brott enligt 38 kap. 1 eller 2 § straffla-
gen eller om inte strangare straff for gérning-
en foreskrivs nagon annanstansi lag.

Som brott mot tystnadsplikten enligt 1
mom. anses ocksd brott mot en forbindelse
som avsesi 13 8.

5 kap.
I kr afttr &édel sebestdmmel ser
218
I krafttradande
Dennalag tréder i kraft den 200.

Atgarder som verkstéligheten av lagen
forutsétter far vidas innan lagen trader i kraft.

Republikens President

TARJA HALONEN

Minister Leena Luhtanen
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Bilagor

Bilagal: Overenskommelse mellan parternai konventionen om uppréttandet av Euro-
peiska rymdor ganet samt Europeiska rymdorganet om skydd fér och utbyte
av sdkerhetsklassificerad information (6ver sattning till svenska)

De stater som & parter i konventionen om
uppréttandet av Europeiska rymdorganet
(ESA) samt Europeiska rymdorganet, nedan
"de fordragsslutande parterna’, som

- BEAKTAR Kkonventionen om uppréttan-
det av Europeiska rymdorganet (nedan kallad
ESA-konventionen), som trddde i kraft den
30 oktober 1980, och sarskilt artiklarna Il1
och XI.5. mi konventionen,

- BEAKTAR kapitel VI reglerna om in-

formation och immateriell  aganderétt,
ESA/C/CLV/Regler 5 (Final), som godkants
av radet den 19 december 2001,

- ERKANNER att &gérder for framjande
av samarbetet mellan medlemsstaterna pa
omradet rymdforskning och -teknologi och
rymdtillampningar kan kréva utbyte av s&
kerhetsklassificerad information och tillho-
rande material mellan de fordragsslutande
parterna,

- OBSERVERAR nddvandigheten att upp-
na en tillfredsstdlande skyddsnlva for den av
sékerhetsklassificerade informationen inom
organet och dess medlemsstater och behovet
att darfor inrétta ett [ampligt réttsligt instru-
ment, sA som konstateras i ESA-rédets reso-
lution om inréttande av en arbetsgrupp for in-
formationssakerhet som har godkants av ra
det med stéd av ESA/C/CLI/Res. 8 (final),

har kommit 6verens om f6ljande:

Artikel 1

Med sdkerhetsklassificerad information av-
ses i denna Overenskommelse uppgifter,
handlingar eller material, oberoende av for-
men, vars obehdriga réjande kan skada en el-
ler flera fordragsslutande parters intressen

o_ch som forsetts med en sékerhetsklassifice-
ring.

Artikel 2

De fordragss utande parterna:

1. Skyddar och bevarar, i enlighet med
Overenskomna sakerhetsprinciper och mini-
mistandarder for dokumentsakerhet,

a) klassificerad information som héarstam-
mar fran ESA dler som 6verlamnas till ESA
av en medlemsstat och som & mérkt som s&
dan,

b) klassificerad information som héarstam-
mar frén en mediemsstat och som overlam-
nas till en annan medlemsstat till stod for ett
ESA-program, -projekt eller —avtal och som
& mérkt som sadan.

2. Upprétthdller den sakerhetsklassificering
av information som anges i 1 punkten och
skyddar informationen i enlighet déarmed;

3. Anvander den sakerhetsklassificerade in-
formationen pa det sitt som anges i 1 punk-
ten endast for de andamadl som anges i ESA-
konventionen och de beslut och resolutioner
som hanfor sig till konventionen;

4. Avdgjar inte Sdan information som av-
sesi 1 punkten till stater som inte & parter i
ESA-konventionen eller organ som lyder un-
der deras jurisdiktion eller till ndgon annan
internationell organisation utan ett skriftligt
férhandsgodkannande av den som tillhanda-
haller informationen.

Artikel 3

De fordragsslutande parterna genomfor
ESA:s normer for dokumentsikerhet for att
sikerstédlla en enhetlig skyddsniva for den
sékerhetsklassificerade informationen.
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Artikel 4

1. De stater som &r fordragssiutande parter
sékerstéller att 6ver de medborgare, som un-
der skotsel av sina tjansteuppgifter, eler de
vars tjansteplikter eler funktioner kan medge
tillgang, behover fa tillgang till uppgifter e-
ler material som har sdkerhetsklassificerats
och som har tillhandahdllits eler utbytts
enligt denna Overenskommelse, gors en an-
damalsenlig sakerhetsutredning innan de be-
viljastillgang till sddana uppgifter och sidant
material.

2. De fordragsslutande parterna sakerstaller
att tillgang till sddan sakerhetsklassificerad
information som utbyts p& basis av denna
Overenskommelse beviljas endast personer
som behdver informationen for skotsel av
sina uppgifter.

3. Syftet med sdkerhetsutredningar skall
vara att avgora huruvida en person, med av-
seende pa hans eller hennes lojalitet och till-
forlitlighet, kan beviljas tillgang till séker-
hetsklassificerad information.

4. Varje fordragsslutande part samarbetar
pa begaran med andra fordragsslutande par-
ter vid genomférandet av sdkerhetsutred-
ningar.

Artikel 5

ESA:sgeneraldirektor sakerstéller att dere-
levanta bestdmmelserna i denna Overens-
kommelse tillampas vid rymdorganets hu-
vudkontor, inréttningar och andra anlégg-
ningar.

Artikel 6

1. De férdragsslutande parterna undersoker
allafall dar det konstateras eller misstanks att
skyddet for sdkerhetsklassificerad informa-
tion som lamnats eller producerats inom ra-
men for denna Gverenskommelse har aventy-
rats eller forlorats.

2. Varje fordragssutande part informerar,
vid behov, snabbt och grundligt andra om
ala detaljer som anduter sig till fallet och
om eventuella resultat av undersbkningen
samt om alla agéarder som vidtagits for att
forhindra en upprepning av dylikt réjande av
information.

Artikel 7

| sadana fal dar en representant for en
medlemsstat eller ESA:s generadirektor eller
en medlem av ESA:s personal eller nagon av
dess experter & part i en rattsprocess som
géller obehorigt rojande av sakerhetsklassifi-
cerad information, & medlemsstaten, rédet
och generaldirektdren skyldiga att i enlighet
med artiklarna XIV.2 och XXI.1 och 2 samt
XXIV i bilaga 1 till ESA-konventionen avsta
fran immuniteten.

Artikel 8

Denna 6verenskommelse utgor inte pa na-
got sétt ett hinder for de fordragssiutande
parterna att ingd andra avtal med anknytning
till utbyte av sadan av sakerhetsklassificerad
information som de producerat och som inte
paverkar tillampningsomrédet for denna
Overenskommel se.

Artikel 9

1. Varje fordragsslutande part kan foresa
andringar i denna 6verenskommelse.

2. Varje andring av denna éverenskommel -
se trader i kraft trettio dagar efter det att
Frankrikes regering har mottagit ett medde-
lande om godkannande fran alla fordragsslu-
tande parter. Frankrikes regering informerar
ala fordragsslutande parter om datumet for
ikrafttradande av varje andring.

Artikel 10

1. Denna Overenskommelse ar Oppen for
undertecknande av parterna i ESA-
konventionen och den skall ratificeras, god-
tas eller godkdnnas. Ratifikations-, godta-
gande- eller godkannandeinstrumenten skall
deponeras hos Frankrikes regering.

2. Overenskommelsen tréder i kraft trettio
dagar efter det att tva signatarstater har de-
ponerat sina ratifikations-, godtagande- eller
godkénnandeinstrument. | férhalande till
varje annan signatérstat trader denna Over-
enskommelse i kraft trettio dagar efter det att
den staten har deponerat sitt ratifikations-,
godtagande- eller godkénnandeinstrument.
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Artikel 11

1.Om ndgon ny pat till ESA-
konventionen skall tilltr&da denna Overens-
kommelse skall det ske enligt artikel XXII i
konventionen. FOr varje anslutande stat tré-
der denna Overenskommelse i kraft trettio
dagar efter den dag da en sadan stat har de-
ponerat sitt ang utningsinstrument.

2. Angdlutningshandlingarna deponeras hos
Frankrikes regering.

Artikel 12

1. Denna overenskommelse far sigas upp
av en fordragsslutande part genom skriftlig
underréttel se om uppsagning till depositarien
som skall informera alla andra fordragssliu-
tande parter om underréttel sen. Uppsagning-
en tréder i kraft ett &r efter det att depositari-
en har mottagit underréttel sen.

2. En fordragsslutande part som sager upp
Overenskommelsen skall vara bunden av
skyldigheten att skydda och bevara den s&
kerhetsklassificerade information som den
har fatt tillgang till inom ramen for denna

| Paris den 19 augusti 2002

Overenskommelse. Detsamma géller for en
part i denna dverenskommelse som séger upp
ESA-konventionen i enlighet med artikel
XXV eller i fal att Europeiska rymdorganet
upphor att existera i enlighet med artikel
XXV av konventionen.

Artikel 13

Frankrikes regering skall underrétta ESA
och adla signatérstater och andutande sta-
ter om depositionen av varje ratifikations-,
godtagande- och godké&nnande- eller uppsag-
ningsinstrument.

Till bekréftelse hdrav har undertecknade,
dartill vederbérligen bemyndigade av deras
respektive regeringar, undertecknat denna
Overenskommel se.

Uppréttad i Paris den 19 augusti 2002 pa
engelska och franska, vilka bada texter &
lika giltiga, i ett enda exemplar, som skall
deponeras hos Frankrikes regering. Bestyrkta
kopior av 6verenskommelsen skall dverlam-
nas av Frankrikes regering till varje signatar-
stet.
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Bilaga2: Overenskommelse mellan republiken Finlandsregering och Tyska forbunds-
republikens regering om dmsesidigt skydd for saker hetsklassificerad infor -

mation

Republiken Finlands regering och Tyska
forbundsrepublikens regering, nedan " de for-
dragsslutande parterna’, som

avser att sdkerstdlla skyddet for sakerhets-
klassificerad information som utbyts mellan
republiken Finlands regering och Tyska for-
bundsrepublikens regering,

onskar fatill stand ett arrangemang for 6m-
sesidigt skydd av sakerhetsklassificerad in-
formation som omfattar alla samarbetsavtal
som ingés mellan de fordragsslutande parter-
na och avtal som inbegriper utbyte av siker-
hetsklassificerad information,

har kommit 6verens om féljande:

Artikel 1
Syfte

Syftet med denna Gverenskommelse &r att
skydda sddan information som av den ena
férdragsslutande partens behdriga myndighet
eller ndgon som verkar pd uppdrag denna
har sdkerhetsklassificerat av sk&l som ror
négondera fordragss utande partens allménna
intressen och som har férmedlats till den
andra fordragss utande parten via de behori-
ga myndigheterna antingen i samband med
skotseln av de internationella relatlonerna,
forsvaret, polis- eller industridrenden eler i
samband med s3dana avtal som en enhet
inom den ena fordragssiutande partens of-
fentligaforvaltning har ingatt med den and-
ra fordragsslutande partens offentliga eller
privatainréttningar.

Artikel 2
Definitioner

1) Med sdkerhetsklassificerad information
avses i denna 6verenskommel se

1. i Tyskaforbundsrepubliken:

fakta, uppgifter eller underréttelser som

oavsett formen skall beldggas med sekretessi
allménintressets namn. Klassificering av in-
formationen skall goras av en behdrig myn-
dighet eller nagon som verkar pa uppdrag av
denna alltefter behovet av skydd,

2.1 Finland:

fakta, uppgifter eller underréttelser som
oavsett formen i almanintressets namn skall
beldggas med sekretess av skd som anges i
lagen. Informationen i fraga skall sikerhets-
klassificeras av en behdrig myndighet eller
nagon som verkar pa uppdrag av denna allt
efter behovet av skydd.

2) | denna Overenskommelse definieras
klassificeringsnivaerna pa foljande sétt:

1. | Tyska férbundsrepubliken anvands fol-
jande sdkerhetsklassificering:

a) STRENG GEHEIM, om obehérigt ro-
jande av informationen kan utgora ett hot for
existensen av Tyska férbundsrepubliken eller
dess delstater eller for deras vasentliga in-
tressen,

b) GEHEIM, om obehtrigt rgjande av in-
formationen kan utgora ett hot for Tyska for-
bundsrepublikens eller nagon delstats siker-
het eller om den kan alvarligt skada derasin-
tressen,

¢) VS-VERTRAULICH, om obehérigt ro-
jande av informationen kan skada Tyska for-
bundsrepubllkens eller ndgon delstats intres-

d) VSNUR FUR DEN DIENSTGEB-
RAUCH, om obehdrigt réjande av informa-
tionen kan vara till nackdel for Tyska for-
bundsrepublikens eller ndgon delstats intres-
sen.

2.1 Finland anvands fdljande sékerhets-
klassificering:

a) ERITTAIN SALAINEN/YTTERST
HEMLIG, om obehdrigt réjande av informa-
tionen kan orsaka sarskilt pataglig skada for
forsvaret, sékerheten, de internationella rela-
tionernadler andraalmanna i ntressen,

b) SALAINEN/HEMLIG, om obehorigt



RP 66/2004 rd 45

réjande av informationen kan orsaka vésent-
lig skada for forsvaret, sékerheten, de inter-
nationella relationerna eller andra alménna
intressen,

¢) LUOTTAMUKSELLINEN / KONFI-
DENTIELL, om obehérigt réjande av infor-
mationen kan skada forsvaret, sdkerheten, de
internationella relationerna eller andra all-
manna intressen,

d) KAYTTO RAJOITETTU / BEGRAND-
SAD TILLGANG, om obehérigt réjande av
informationen kan skada det allméannaintres-
set eller begrénsa myndigheternas mgjlighe-
ter att agera.

Artikel 3
Overensstammelse

De férdragssutande parterna har beslutat
att foljande sakerhetsklasser motsvarar var-
andra och omfattas av denna Overenskom-
mel se:

Tyska forbundsrepubliken

STRENG GEHEIM

GEHEIM

VSVERTRAULICH

VSNUR FUR DEN DIENSTGEBRAUCH

Republiken Finland

ERITTAIN SALAINEN/Y TTERST HEM-
LIG

SALAINEN/HEMLIG
LUOTTAMUKSELLINEN / KONFIDEN-
TIELL

KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG

Artikel 4
Markning

1) Den behdriga myndigheten i den motta-
gande staten eller den som verkar pa uppdrag
av denna skall forse den sdkerhetsklassifice-
rade information som har formedlats med en
sékerhetsklassificering som motsvarar den
nationella klassificering som anges i arti-
kel 3.

2) Den behdriga myndigheten i den mottar
gande staten eller den som verkar pa uppdrag
av denna skall forse ocksa sadan klassifice-
rad information som i den mottagande staten
har producerats pa basis av den information
som férmedlats av den andra fordragsslutan-
de parten med motsvarande sékerhetsklassi-
ficering. De kopior som tasi den mottagande
staten skall ocksd klassificeras pa motsva-
rande sétt.

3) Den behdriga myndigheten i den stat
som mottagit sakerhetsklassificerad informa-
tion skall andra klassificeringen eller upphé-
va den om den behdriga myndigheten i ur-
sprungslandet begér det. Den behdriga myn-
digheten i ursprungslandet skall underratta
den andra fordragssiutande partens behériga
myndighet om sin avsikt sex veckor i forvég.

4) Den behdriga myndigheten i det land
som mottagit sakerhetsklassificerad informa-
tion kan be den behdriga myndigheten i ur-
sprungslandet att andra klassificeringen eller
att upphéva den for den mottagna informa-
tionen i dess helhet eller for vissa sérskilt an-
givna delar av den eller att ge en motivering
till valet av en viss sdkerhetsklass.

Artikel 5
Atgarder paden nationella nivan

1) De fordragsslutande parterna skall inom
ramen for sin egen lagstiftning vidta ala
nodvandiga tgarder for att skydda sadan s
kerhetsklassificerad information som for-
medlats pa basis av denna 6verenskommelse
eller som producerats i anslutning till et
klassificerat avtal som avsesi artikel 6.1. De
skall tillforsakra informationen i fraga minst
samma skydd som de ger & sin egen infor-
mation som hor till samma sakerhetsklass.

2) Artiklarna 5.4, artiklarna 6.2—6.5, artik-
larna 7.1, 7.2, 7.4-7.6 och 7.8 samt artiklarna
8.1, 8.3 och 8.4 skall inte tillampas pa sadan
information som klassificerats som VS-NUR
FUR DEN DIENSTGEBRAUCH / BE-
GRANSAD TILLGANG. Om inte annat be-
stams i denna dverenskommelse, skall sadan
information som klassificerats som VS-NUR
FUR DEN DIENSTGEBRAUCH / BE-
GRANSAD TILLGANG hanteras enligt den
mottagande statens nationella sékerhetsbe-
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stammelser som tillampas pa dylik informa-
tion.

3) De fordragssutande parterna far inte
réja den sdkerhetsklassificerade information
som de mottagit for internationella organisa-
tioner eller for ndgon tjansteman eller juri-
disk person i tredje land eller for en person
som har sin hemvist i tredje land utan att den
behdriga myndighet som fattat klassifice-
ringsbedutet i forvag har gett sitt skriftliga
samtycke dartill. Den sékerhetsklassificerade
informationen far anvandas endast for angi-
vet andamal. Speciellt bor noteras att tlllgang
till sakerhetsklassificerad information far be-
viljas endast personer som behdver ha till-
gang till informationen for skétsel av sina

uppgifter.
4) Tillgang till information som hor till
sakerhetsklassen VS-VERTRAULICH/

KONFIDENTIELL éler till en hogre s&
kerhetsklass kan beviljas endast personer
vars tillforlitlighet har faststallts (dvs. perso-
ner som varit foremal for en personlig saker-
hetsutredning) och som har rétt att hatlllgang
till informationen i fraga. En personlig s&
kerhetsutredning kan lémnas forst efter en
avslutad sakerhetsutredning som uppfyller
minst lika strénga krav som en sdkerhets-
utredning som galler tillgang till nationell s&
kerhetsklassificerad information i samma s&
kerhetsklass.

5) Tillgang till information som klassifice-
rals som VSNUR FUR DEN DIENST-
GEBRAUCH/BEGRANSAD TILLGANG
kan beviljas personer som behdver ha till-
gang till uppgifterna.

6) De fordragsslutande parterna skall inom
sina respektive territorier sikerstdlla att de
nodvandiga sakerhetsutredningarna utfors
och att de uppfyller villkoren i denna dver-
enskommelse.

Artikel 6
Saker hetsklassificerade avtal

1) Med ett "sdkerhetsklassificerat avtal”
avses i denna Overenskommelse ett skriftligt
avtal som & 6msesidigt bindande for de for-
dragsslutande parterna och pa vilket den ena
férdragsslutande partens lag tillampas och
vilket har ingdtts av en myndighet eller ett

foretag inom den ena fordragsslutande par-
tens territorium (uppdragsgivare) och vilket
forpliktar en leverantdr eller en underleve-
rantdr som har etablerat sig och har sitt regi-
strerade séte inom den andra fordragssl utan-
de partens territorium (uppdragstagare) att
levereravaror eler tjanster och vilket innebér
att uppdragstagaren behover far tillgang till
sékerhetsklassificerad information eller att
uppdragstagarens personal i detta samman-
hang kan komma att fatillgang till klassifice-
rad information.

2) Innan ett avtal som tillhor sdkerhetsklas-
sen VSVERTRAULICH / KONFIDEN-
TIELL eller en hogre sikerhetsklass ingas
skall uppdragsgivaren genom sin egen beho-
riga myndighet fa en sakerhetsutredning som
galler uppdragstagaren (sdkerhetsutredning
som géller sammanslutning) och som har
lamnats av uppdragstagarens behdriga myn-
dighet for att forsékra sig om huruvida den
potentiella uppdragstagaren & foremd for
sékerhetskontroll av den behdriga myndighe-
ten i sitt eget land och om uppdragstagaren
har vidtagit nodvandiga sakerhetsatgarder i
syfte att inleda fullgorande av avtalet. | detta
hénseende tillampas féljande férfarande:

1. Om uppdragstagaren inte annu har vid-
tagit nodvandiga sakerhetsdtgarder, kan
uppdragsgivarens  behdriga  myndighet
samtidigt be uppdragstagarens behdriga
myndighet att se till att uppdragstagaren
vidtar nédvandiga sakerhetsatgarder i en-
lighet med de nationella sakerhetsbestdm-
melserna och att sedan 1&mna en sdkerhets-
utredning som géller sasmmanslutning till
uppdragsgivarens behériga myndighet.

2. En sdkerhetsutredning som géller
sammanslutning maste ocksa f& om och
innan en potentiell uppdragstagare har bli-
vit ombedd att |&mna ett anbud som baserar
sig pa eller innehdller sikerhetsklassifice-
rad information eller om eller innan klassi-
ficerad information skall dverlamnas till en
potentiell uppdragstagare som deltar i an-
budsgivningen.

3.Begdran om en sdkerhetsutredning
som géler sammanslutning i fraga om
uppdragstagare som & verksamma inom
den andra fordragsslutande partens territo-
rium skall innehdla uppgifter om projektet
liksom ocksd om arten, omfattningen och
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graden av sdkerhetsklassificering hos den

klassificerade information som forvéntas

bli 6verlamnad till uppdragstagaren eller
producerad av denna.

4. Utbver uppdragstagarens fullsténdiga
namn, postadress och namnet pa den per-
son som ansvarar for sakerheten, skall en
sékerhetsutredning som géller samman-
slutning innehdla information sarskilt om
omfattningen och graden av nédvandiga
sékerhetsatgarder enligt  klassificeringsni-
van som uppdragstagaren har vidtagit pa
basis av de nationella sakerhetsbestdmmel -
serna.

5. De fordragsslutande parternas behdriga
myndigheter skall informera varandra om
ala andringar i de omstandigheter som in-
g&r i en sdkerhetsutredning som gdler
sammanslutning.

6. De fordragssl utande parternas behdriga
myndigheter skall tillstélla varandra saker-
hetsutredningar som géller sammanslut-
ningar vilka skall vara avfattade antingen
pa den mottagande behdriga myndighetens
nationella sprak eller pa engelska.

7. Sékerhetsutredningar som géller
sammanslutning och skriftliga framstall-
ningar darom som adresserats till de for-
dragsslutande parternas behdriga myndig-
heter kan formedlas skriftligen antingen
genom diplomatkurir eller per post eler
genom att anlita andra leveranstjanster,
eler per telefax eler i form av andra elek-
troniska meddel anden.

3) De fordragsslutande parterna skall vidta
alanddvandiga atgarder for att sakerstélla att
sakerhetsklassificerade avtal innehdler en
klausul som &l&gger uppdragstagaren att vid-
ta nédvandiga atgarder for att skydda saker-
hetsklassificerad information i enlighet med
det egna landets nationella sékerhetsbestam-
melser.

4) Uppdragsgivarens behoriga myndighet
skall ge uppdragstagaren en sarskild forteck-
ning (klassifikationsguide) dver ala doku-
ment som kréver klassificering, bestdmma
vilken sakerhetsklass som skall gélla och se
till att forteckningen bifogas till klassificera-
de avtal. Uppdragsgivarens behériga myn-
dighet skall vidarebefordra forteckningen el-
ler se till att forteckningen vidarebefordras
till uppdragstagarens behdriga myndighet.

5) Uppdragsgivarens behoriga myndighet
skall sdkerstélla att uppdragstagaren ges till-
gang till sikerhetsklassificerad information
forst efter det att uppdragstagarens behdriga
myndighet har lamnat den nddvandiga s&
kerhetsutredningen som géaler sammanslut-
ning.

Artikel 7

Formedling av saker hetsklassificerad infor-
mation

1) Information som sdkerhetsklassificerats
som STRENG GEHEIM/YTTERST HEM-
LIG fér formedlas mellan de fordragsslutan-
de parterna endast med diplomatpost.

2) Information som sakerhetsklassificerats
som VS
VERTRAULICH/KONFIDENTIELL é€ller
som GEHEIM/HEMLIG far formedias mel-
lan de fordragsslutande parternas regeringar
med diplomatpost eller via sddana kanaler
som de bada fordragsslutande parternas be-
horiga myndigheter har godkéant, om inte n&
got annat bestdms i denna 6verenskommel se.

3) Information som sdkerhetsklassificerats
som VSNUR FUR DEN DIENSTGEB-
RAUCH /BEGRANSAD TILLGANG far
formedlas mellan de fordragsslutande parter-
nai enlighet med den avséndande férdrags-
dutande partens nationella bestammelser
som kan tilldta att kommersiella leverans-
tjanster anlitas.

4) Vid vissa sarskilt angivna projekt far
de behdriga myndigheterna avtala - gene-
rellt eller i begréansad omfattning - att in-
formation som Kklassificerats som VS
VERTRAULICH / KONFIDENTIELL eller
GEHEIM/HEMLIG pa nedan angivna villkor
far formedlas fran en regering till en annan
via andra kanaler &n med diplomatpost om
anlitande av diplomatkanaler skulle kunna
orsaka sarskilda svérigheter med tanke pa
transporten eller fullgérande av avtalet. | dy-
likafall géller att

1. budet skall vara behorigt att fa tillgang
till s8kerhetsklassificerad information av
motsvarande sdkerhetsklass,

2.den séndande myndigheten skall be-
halla en forteckning Gver den sikerhets-
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klassificerade information som formedlats;

en kopia av forteckningen skall dverlamnas

till mottagaren for att bli vidarebefordrad
till den behdriga myndigheten,

3. material som innehdller sikerhetsklas-
sificerad information skall forpackas i en-
lighet med de nationella bestdmmelserna
om transportering inom landet i fraga,

4. den sdkerhetsklassificerade informa-
tionen f& overlamnas endast mot mottag-
ningsbevis,

5. budet skall bdra med sig ett kuririntyg
som utférdats av antingen avsandarens eller
mottagarens behdriga myndighet.

5) Né&r stora mangder sakerhetsklassifice-
rad information skall férmedlas, skall be-
dut om transportmedel, rutt och eskort (om
sadan anvands) fattas gemensamt av de
fordragsslutande parternas behdriga myndig-
heter.

6) | bradskande fall, t.ex. nar anlitande av
budtjanst inte skulle uppfyl lauppstdllda krav,
far information som klassificerats som VS-
VERTRAULICH / KONFIDENTIELL, i
samband med sakerhetsklassificerade avtal,
ocksa formedlas med hjalp av kommersiella
leveranstjanster. | dylika fall géller féljande
villkor:

1.Den kommersiella leveranstjansten
skall vara etablerad inom nagon av de for-
dragsslutande parternas territorium och ha
ett sakerhetssystem for transport av varde-
forsandelser, som ocksa tacker distribu-
tionscentraler, och skall kunna t.ex. med
hjalp av mottagningsbevisi en liggare eller
ett kvittoh&fte eller ett elektroniskt |okalise-
ringssystem/system for sparning bevisa att
den kan hantera forsdndel ser ansvarsfullt.

2.Den kommersiella leveranstjansten
skall forse avsandaren med bevis pa att le-
verans ha skett antingen i form av ett un-
dertecknat mottagningsbevisii ett kvittoh&f-
te eller ha mottagarens kvittering pa en
fraktsedel som anger férséndelsens regis-
ternummer.

3.Den kommersiella leveranstjansten
skall garantera att férsandelsen levereras
fore en viss tidpunkt inom 24 timmar.

4. Den kommersiella leveranstjansten far
uppdra & en representant eller en underle-
verantor att skota formedlingen och leve-
ransen. Leveranstjansten har dock alltid an-

svaret fOr att kriterierna enligt 1-3 punkten
uppfylls.

5.Den kommersiella leveranstjansten
skall vara godkand av de fordragssiutande
parternas behoriga myndigheter.

7) Information som sakerhetsklassificerats
som VSNUR FUR DEN DIENSTGEB-
RAUCH /BEGRANSDAD TILLGANG fér
formedlas per post eller av andra leverans-
tjanster till mottagare inom den andra for-
dragsslutande partens territorium, dock med
beaktande av den séndande fordragsslutande
partens nationella sdkerhetsbestammel ser.

8) Information som tillhér sékerhetsklassen
VSVERTRAULICH/KONFIDENTIELL €-
ler en hogre sakerhetsklass far inte formedlas
elektroniskt okrypterad. Klassificerad infor-
mation som tillhdr ndgon av de namnda s&
kerhetsklasserna fér krypteras endast med
hjdlp av en krypteringsnyckel som har god-
kants gemensamt av de fordragsslutande par-
ternas behotriga myndigheter.

9) Information som tillhor sékerhetsklassen
VSNUR FUR DEN DIENSTGEB-
RAUCH/BEGRANSAD TILLGANG fé&r
formedlas elektroniskt eller dekrypteras med
hjdlp av kommersiella dekrypteringsnyckel
som har godkénts gemensamt av de fordrags-
dutande parternas behériga myndigheter.
Klassficerad information i denna sékerhets-
klass far formedlas okrypterad endast under
forutséttning att detta inte strider mot den
séndande fordragsslutande partens nationella
sékerhetsbestdmmelser, att ingen godtagbar
nyckel finns tillganglig, att formedling sker
endast i fasta nétverk och att avsandaren och
mottagaren har kommit dverens om den fore-
slagna informationsférmedlingen i forvag.

Artikel 8
Besok

1) For att syftet med denna Gverenskom-
melse skall kunna uppnas skall de bada for-
dragsslutande parterna tilldta att den andra
fordragsslutande partens representanter, ci-
vil- eller militarpersoner, eller uppdragstaga-
res personal gor sddana besok hos den egna
statens ambetsverk och inréttningar och upp-
dragstagares verksamhetsutrymmen som in-
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nebar att besokarna far tillgang till sakerhets-
klassificerad information forutsatt att besd-
karna har varit foremdl for en relevant per-
sonlig sakerhetsutredning och att de behGver
fatillgang till uppgifterna.

2) Alla besbkare skall uppfylla de sdker-
hetskrav som har uppstélits av den av de for-
dragsslutande parterna som agerar vard. All
sékerhetsklassificerad information som gors
tillganglig for eller 6verlétstill bestkare skall
betraktas som sadan information som Gver-
l&amnats till den fordragsslutande part som ta-
git initiativet till besdket och skall skyddas i
enlighet med detta.

3) For besdk hos den andra férdragssutan-
de partens statliga @mbetsverk och inréit-
ningar i andutning till klassificerad informa
tion utanfor sdkerhetsklassificerade avtal som
forutsétter tillgang till information som till-
hor sékerhetsklassen VS-VERTRAULICH /
KONFIDENTIELL eller en hogre sékerhets-
klass kravs formella inbjudningar som skick-
as viaregeringskanaler frén en stat till en an-
nan.

Dylika inbjudningar skall vara avfattade pa
vérdstatens nati onellasprak eller pa engelska
och de skall innehdllafoljande information:

1. besbkarens fornamn och efternamn,
fodel sedag och -ort, och hans/hennes pass-
nummer eller ID-korthnummer,

2. bestkarens nationalitet,

3. besokarens anstebetecknlng, och
namnet pa den myndighet eller det verk
som personen & anstalld vid,

4. omfattningen av bestkarens personliga
sékerhetsutredning som anger hans/hennes
rétt att fatillgang till sakerhetsklassificerad
information,

5. syftet med besbket och den foredagna
tidpunkten for besoket,

6. namnen pa de verk och anlaggningar
som skall bestkas samt namnen pa deras
kontaktpersoner.

4) 1 fraga om besok hos den andra for-
dragsslutande partens statliga verk eler upp-
dragstagares verksamhetsutrymmen i anslut-
ning till sdkerhetsklassificerade avta som
forutsétter tillgang till information som klas-
sificerats som VS-VERTRAULICH / KON-
FIDENTIELL eller GEHEIM/HEMLIG till-
|ampas fdljande forfarande:

1. Forberedelserna for besdken gors direkt

mellan den sdndande anl&ggningen och den
anléggning som skall besokas.

2.1 frdga om besok skall ocksa foljande
villkor uppfyllas:

a) Besoket skall ha ett officiellt syfte.

b) Sékerheten hos  uppdragstagarens
verksamhetsutrymmen som skall besokas
har faststéllts genom en relevant sékerhets-
utredning som galler sammanslutning.

¢) Innan besbkarna anlander skall den
séndande anléggningens sakerhetsansvari-
ge lamna en bekréaftelse av besokarens per-
sonliga sékerhetsutredning direkt till den
anléggning som skall besdkas. For att be-
sokarens identitet skall kunna faststéllas
skall denna ha med sig ett ID-kort eler
pass for att visas upp for myndigheterna
vid den anléggning som skall besikas.

d) De sdkerhetsansvariga har fdljande
skyldigheter:
aa) Den sdkerhetsansvarige hos den sén-

dande anlaggningen skall hos sin behériga
myndighet forsdkra sig om att alla uppdrags-
tagares verksamhetsutrymmen som skall be-
sokas har varit foremal for en relevant saker-
hetsutredning som géller sammansl utning.

bb) De sdkerhetsansvariga hos bade den
séndande anléggningen och den anlaggning
som skall besokas skall vara Overens om att
bestket & motiverat.

€) De sikerhetsansvariga for de foretags
verksamhetsutrymmen eller, i relevanta fall
for de statliga verk, som skall besdkas skall
forsdkra sig om att alla bestkare registreras
genom att man i en liggare antecknar beso-
karnas namn, namnet pa den organisation be-
sokarna representerar, datumet da deras per-
sonliga sakerhetsutredning upphor att gdlla,
datumet/datumen for bestket och namnen pa
de personer hos vilka besok avléggs. Liggar-
naskall uppbevarasi minst fem arstid.

f) Vardstatens behdriga myndighet har rétt
att krava att de enheter hos vilka besok av-
l&ggs i forvag anmdler besbk som varar over
21 dagar. Myndigheten f&r sedan godkanna
besdket men om nagra sikerhetsproblem
uppstar skall den férhandla med besokarens
behdriga myndighet.

5) Besok i andutning till information som
sikerhetsklassificerats som VS-NUR FUR
DEN DIENSTGEBRAUCH/BEGRANSAD
TILLGANG skall ordnas direkt mellan den
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séndande anléggningen och den anl&ggning
som skall besokas utan ndgra formaliteter.

Artikel 9
Forhandlingar

1) De fordragssiutande parternas behdriga
myndigheter skall ta hansyn till de bestam-
melser om sékerhetsklassificerad information
som tilléampas inom den andra fordragssu-
tande partens territorium.

2) For att kunna sékerstélla ett néra sam-
arbete mellan de fordragssiutande parterna
for genomférande av Overenskommelsen
skal de behdriga myndigheterna forhandla
med varandra nd&r ndgon av de behdriga
myndigheterna begar det.

3) De béda fordragssutande parterna skall
dessutom tilléta att den andra fordragss utan-
de partens behoriga myndigheter eller nagon
annan myndighet som parterna gemensamt
har kommit Gverens om besoker dess territo-
rium for att diskutera med dess myndigheter
om de férfaranden som skall tilldmpas och
om de arrangemang som skall vidtas for att
skydda sdkerhetsklassificerad information
som formedlas mellan de férdragsdutande
parterna. Bagge fordragssiutande parter skall
hjapa myndigheten i fraga nér denna forsak-
rar sig om att sdkerhetsklassificerad informa
tion som utbyts mellan de fordragsdutande
parterna & skyddad enligt artikel 5.1. De be-
horiga myndigheterna skall beduta om alla
detaljer som ror besoken.

Artikel 10

Brott mot bestammelser na om dmsesidigt
skydd av saker hetsklassificerad infor mation

1) Om mgjligheten till obehérigt réjande av
sékerhetsklassificerad information inte kan
utedutas eller om obehérigt réjande miss-
tanks eller har konstaterats, skall den andra
fordragsslutande parten omedelbart underrét-
tas.

2) Brott mot bestammelserna om skyddet
av sdkerhetsklassificerad information skall
understkas och adekvata réttdiga atgarder

vidtas av en behdrig foérdragssiutande parts
behoriga myndigheter och domstolar i enlig-
het med dennas nationella lag. Den andra
férdragsslutande parten skall pa begaran bi-
st& vid undersokningen och bli informerad
om resultatet av den.

Artikel 11
Kosthader

En fordragsslutande part skall inte daggas
att ersétta de kostnader som orsakas av en
annan fordragsdutande parts behdriga myn-
digheter vid tilldmpning av éverenskommel-
sen.

Artikel 12
Behoriga myndigheter

For att denna dverenskommelse skall kun-
na genomforas skall de foérdragsslutande par-
terna meddela varandra vilka myndigheter
som & behdriga myndigheter.

Artikel 13
Slutbestammel ser

1) Denna 6verenskommelse trader i kraft
femton dagar efter det att Tyska forbundsre-
publikens regering har mottagit ett medde-
lande fran Finlands regering om att de natio-
nella &garder som behdvs for Gverenskom-
mel sens ikrafttrédande har vidtagits.

2) Nar denna 6verenskommelse trader i
kraft upphor det dokument av den 22 decem-
ber 1997 som inbegriper en 6verenskommel-
se mellan Republiken Finlands férsvarsmini-
sterium och Tyska forbundsrepublikens for-
svarsministerium om omsesidigt skydd foér
sekretessbelagd forsvarsinformation att galla.

All s&kerhetsklassificerad information som
formedlas innan denna Gverenskommelse
tréder i kraft & skyddad i enlighet med be-
stdmmelsernai denna 6verenskommel se.

3) Overenskommelsen géller p& obestamd
tid.
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4) Andringar kan goras i Gverenskom-
melsen efter det att de bada fordragss utan-
de parterna skriftligen gett sitt dmsesidiga
samtycke dartill. Bagge fordragsslutande par-
ter far nér som helst begéra andring av over-
enskommelsen. Om den ena av de fordrags-
dlutande parterna begér det, skall de for-
dragsslutande parterna inleda forhandlingar i
syfte att andra 6verenskommel sen.

5) Varje fordragssl utande part kan sdga upp
Overenskommelsen med iakttagande av sex
manaders uppsagningstid genom att skriftli-
gen via diplomatkanaler underrétta den andra
fordragsslutande parten om detta. Om upp-
sagning sker, skall den sdkerhetsklassificera-
de information som formedlats eller informa-
tion som producerats av en uppdragstagare
pa basis av denna Gverenskommelse ocksa i
fortsdttningen hanteras i enlighet med be-
stammelserna i denna Gverenskommelse sa

For Republiken Finlands regering

Johannes Koskinen

lange detta & motiverat med tanke pa saker-
hetsklassificeringen.

6) Den av de fordragsdutande parterna
inom vars territorium Overenskommelsen
tréffas vidtar &garder for registrering av
Overenskommelsen hos Forenta nationernas
sekretariat enligt artikel 102 i Forenta natio-
nernas stadga omedelbart efter det att Gver-
enskommelsen har trétt i kraft. Den andra
fordragsslutande parten skall underréttas om
registreringen och om FN:s registrernummer
sa snart registreringen har bekréftats av sek-
retariatet.

Uppréttad i Helsingfors den 25 februari
2004

i tva original pa tyska, finska och engelska
spréken, vilka dla ager lika giltighet. Om det
uppstar oklarheter vid tolkningen, skall den
engel ska texten ha foretréde.

For Tyska forbundsrepublikens regering

Hanns Schumacher



