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Regeringens proposition till Riksdagen med forslag till
lag om stark autentisering och elektroniska signaturer
samt till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stif-
tas en lag om stark autentisering och elektro-
niska signaturer. Samtidigt foreslas det att
lagen om elektroniska signaturer upphévs.

I storsta delen av elektroniska tjénster be-
hovs varken elektronisk identifiering eller
elektroniska signaturer. I en del av elektro-
niska tjdnster kan man 4nda bl.a. foreta olika
rattshandlingar. Sédana elektroniska tjanster
forutsétter att parterna har fértroende for var-
andra pa ett helt annat sitt 4n nir drenden
skots genom fysisk ndrvaro. Den som anvin-
der tjansterna ska bl.a. kunna lita pa att tjans-
televerantdren har byggt upp sin service sa
att kraven pa informationssikerhet och integ-
ritetsskydd har beaktats. Tjénsteleverantéren
ska & sin sida bl.a. kunna lita pa att den som
anvénder tjinsterna via en fjarranslutning &r
den som han eller hon ger sig ut for att vara.
For att de elektroniska tjdnsterna och den
elektroniska kommunikationen ska kunna ut-
vecklas forutsitts att det framover finns vil-
fungerande tjanster for elektronisk identifie-
ring.

Syftet med bestimmelserna 4r att ge grund-
laggande forutsittningar for att tillhandahélla
tjanster for stark autentisering i Finland. Ett
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annat syfte 4r att skapa en ram for en funge-
rande marknad for stark autentisering.

Den foreslagna lagen giller stark autentise-
ring. Svag autentisering omfattas saledes inte
av bestimmelserna. Stark autentisering till-
lampas vid identifiering av fysiska personer.
Utanfor regleringen faller metoder for sddan
stark autentisering som anvénds i slutna mil-
joer, sdsom metoder for ett féretags egna be-
hov av identifiering.

Den foreslagna lagen innehéaller bestim-
melser om de krav som en elektronisk identi-
fiering ska uppfylla for att vara stark autenti-
sering. I lagen foreslas ocksd bestdmmelser
om de krav som giller leverantérer av tjans-
ter for stark autentisering och leverant6rernas
tjdnster. Tillhandahallandet av tjénster for
stark autentisering Overvakas av Kommuni-
kationsverket.

Den foreslagna lagens bestimmelser om
elektroniska signaturer motsvarar den géllan-
de lagen om elektroniska signaturer.

Genom de 6vriga lagar som ingér i propo-
sitionen dndras hénvisningarna till lagen om
elektroniska signaturer till hanvisningar till
lag om stark autentisering och elektroniska
signaturer. De foreslagna lagarna avses trida
i kraft den 1 september 2009.
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ALLMAN MOTIVERING

1 Inledning

I Finland liksom &ven i det vriga Europa
har utvecklingen av de elektroniska tjénster-
na och den elektroniska kommunikationen
varit ldngsammare 4n vad som forvéntades i
borjan av det nya artusendet. Trots det borjar
det finnas tillrdckligt med erfarenheter for att
efterfrigan pa elektroniska tjanster nu kan
borja 6ka markant. Den 6kade efterfragan be-
ror pa de fordelar som de elektroniska tjéans-
terna for med sig for anvéndarna: drendena
kan skotas hemifran, utan kder och Oppetti-
der.

Det bedoms att efterfragan pa elektroniska
tjdnster kommer att 6ka kraftigt under de
ndrmaste aren och syftet dr att stédja denna
utveckling ockséd genom det allménnas om-
fattande atgirder. Enligt regeringsprogram-
met frimjar regeringen medborgarnas och fo-
retagens fortroende for vardagens informa-
tionssamhdllstjanster. Ett sitt att frimja detta
fortroende dr att revidera lagstiftningen om
anvindarvinlig elektronisk identifiering.

Elektronisk identifiering mdojliggdér en
mangsidig anvindning av elektroniska tjéns-
ter och elektronisk kommunikation. Det 6ka-
de antalet tjanster och sérskilt deras mangfald
kraver i framtiden allt oftare tillforlitlig elek-
tronisk identifiering. For tillfidllet pAgar nigra
lagstiftningsprojekt, dar planen #r att tillf6r-
litlig elektronisk identifiering ska vara en
forutséttning for tjdnster som erbjuds genom
fjarranslutning. Denna typ av lagstiftning
torde Oka betydligt under de ndrmaste aren.
For att systemet ska fungera maste det ocksa
finnas ett sddant regelverk som definierar till-
forlitlig elektronisk identifiering och de
grundldggande forutsittningarna for att till-
handahalla tjanster.

For att anvidndningen av anvidndarvinlig
stark autentisering ska kunna 6ka i betydande
man i Finland maste forutsdttningar for en
fungerande marknad for tjanster for stark au-
tentisering skapas i landet. Den foreslagna

lagen, som reglerar de grundldggande princi-
perna for tillhandahéllande av tjénster, bidrar
till att en sddan marknad kan véxa fram.

2 Nulidge
2.1 Lagstiftning

I Finland finns ingen lag dér tillimpnings-
omradet anges gilla elektronisk identifiering.
Lagen om elektroniska signaturer giller elek-
troniska signaturer och frdn lagens bestdm-
melser om certifikat har man f6rsokt hérleda
bestimmelser som dven giller elektronisk
identifiering som bygger pa certifikat. Dess-
utom finns det manga andra lagar som pa-
verkar anvidndningen av stark autentisering
och elektroniska signaturer. Sddana lagar &r i
synnerhet lagen om elektronisk kommunika-
tion 1 myndigheternas verksamhet (13/2003),
lagstiftningen om befolkningsregistret och
Befolkningsregistercentralens certifikattjans-
ter och personuppgiftslagen (523/1999).

Lagen om elektroniska signaturer

Lagen om elektroniska signaturer grundar
sig pa Europaparlamentets och radets direk-
tiv om ett gemenskapsramverk for elektro-
niska signaturer. | enlighet med sitt tillamp-
ningsomrade giller lagen endast elektroniska
signaturer. Enligt 2 § 1 punkten i lagen avses
med elektronisk signatur data i elektronisk
form som &r fogade till eller logiskt knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet.

Enligt 2 punkten i samma paragraf avses
med avancerad elektronisk signatur en elek-
tronisk signatur som dr knuten uteslutande
till undertecknaren, gor det mojligt att identi-
fiera undertecknaren, dr skapad med medel
som endast undertecknaren kontrollerar och
ar knuten till andra elektroniska data pa ett
sadant sitt att eventuella senare forvansk-
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ningar av dessa data kan upptickas. Enligt
definitionen i lagen avses med certifikat ett
intyg 1 elektronisk form som kopplar ihop
signaturverifieringsdata med en underteckna-
re och bekriftar undertecknarens identitet.

Bestammelserna i 5 § om sdkra anordning-
ar for signaturframstéllning géller alla certi-
fikat. Storsta delen av lagens bestimmelser
giller dock endast kvalificerade certifikat
och certifikatutfirdare som tillhandahaller
kvalificerade certifikat. Med kvalificerat cer-
tifikat avses ett certifikat som har utfirdats
av en sadan certifikatutfirdare som avses i
10-15 §. Kénnetecken pa kvalificerade certi-
fikat dr ocksa uppgift om att certifikatet ar ett
kvalificerat certifikat, uppgift om certifikat-
utfardaren och dennes etableringsstat, under-
tecknarens namn eller pseudonym med upp-
gift om att det dr en pseudonym, signaturve-
rifieringsdata som motsvarar de signatur-
framstdllningsdata som undertecknaren inne-
har, det kvalificerade certifikatets giltighets-
tid, det kvalificerade certifikatets identifie-
ringskod, certifikatutfirdarens avancerade
elektroniska signatur, eventuella begrins-
ningar i friga om anvindningen av det kvali-
ficerade certifikatet, samt sédrskilda uppgifter
om undertecknaren, om de behdvs med tanke
pa dndamalet med det kvalificerade certifika-
tet.

I lagens 18 § konstateras att om det betréf-
fande en rittshandling i lag stills krav pa un-
derskrift, uppfylls detta krav dtminstone ge-
nom en sadan avancerad elektronisk signatur
som baserar sig pa ett kvalificerat certifikat
och har skapats med en sidker anordning for
signaturframstillning. P& grund av ordalydel-
sen anges det inte entydigt i lagen att ritts-
verkan inte skulle kunna uppnéas dven med
andra medel 4n med en avancerad elektronisk
signatur som har skapats med ett kvalificerat
certifikat. Genom paragrafen genomfors arti-
kel 5 1 direktivet om ett gemenskapsramverk
for elektroniska signaturer. I artikel 5.2 i di-
rektivet foreskrivs att en elektronisk signatur
inte kan forviagras rittslig verkan eller giltig-
het som bevis vid rittsliga férfaranden enbart
pd grund av att signaturen &r i elektronisk
form, inte dr baserad pa ett kvalificerat certi-
fikat eller inte &r skapad av en sidker anord-
ning for skapande av signaturer.

Lagen om elektronisk kommunikation i
myndigheternas verksamhet

Lagen om elektronisk kommunikation i
myndigheternas verksamhet tillimpas nér
anhéngiggorande och behandling av forvalt-
ningsédrenden, domstolsdrenden, dtalsdrenden
och utsokningsdrenden samt delgivning av
beslut i ndmnda &drenden sker pa elektronisk
vig. Lagen giller i tillimpliga delar ocksa
annan myndighetsverksamhet. Enligt lagens
5 § ska en myndighet som har behovlig tek-
nisk, ekonomisk och 6vrig beredskap inom
ramen for den erbjuda var och en mojlighet
att 1 syfte att anhingiggéra drenden eller for
behandlingen av dem sénda meddelanden till
en elektronisk adress eller specificerad an-
ordning angivna av myndigheten. I nimnda
fall ska dessutom var och en erbjudas moj-
lighet att i elektronisk form séinda myndighe-
ten anmélningar som den enligt géllande be-
stimmelser ska tillstdllas, utredningar och
andra motsvarande handlingar som den be-
girt samt andra meddelanden.

Enligt regeringens proposition (RP
17/2002) ska myndigheternas skyldighet att
anordna elektronisk service std i proportion
till det kunnande, den skicklighet och de
ekonomiska resurser som myndigheten for-
fogar over. En ovillkorlig skyldighet att till-
handahalla elektronisk service ansags inte
kunna aldggas myndigheterna, eftersom Ia-
gens tillimpningsomrade dr vidstrackt och
myndigheternas resurser varierar.

I lagens 9 § foreskrivs att vid anhdngiggo-
rande och behandling av drenden uppfyller
ocksa elektroniska dokument som sints till
en myndighet kravet pa skriftlig form. Om
det vid anhingiggorande eller behandling av
ett drende kridvs en undertecknad handling,
uppfylls kravet pa underskrift ocksd genom
en sadan elektronisk signatur som avses i 18
§ 1 lagen om elektroniska signaturer. Ett elek-
troniskt dokument som inkommit till en
myndighet behover inte kompletteras med en
underskrift, om dokumentet innehaller upp-
gifter om avsédndaren och om det inte finns
anledning att betvivla dokumentets autentici-
tet och integritet. Enligt 16 § kan en besluts-
handling signeras elektroniskt. En myndig-
hets elektroniska signatur ska uppfylla kra-
ven i 18 § lagen om elektroniska signaturer.
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Befolkningsdatalagen

I 5 kap. i befolkningsdatalagen (507/1993)
finns bestimmelser om tjanster som géller
certifierad elektronisk kommunikation. En-
ligt 19 § i lagen ska Befolkningsregistercen-
tralen sorja for att parterna vid certifierad
elektronisk kommunikation inom statsfor-
valtningen kan verifieras samt att handlingar
och meddelanden inom forvaltningen vid be-
hov kan undertecknas med elektronisk signa-
tur och krypteras. Befolkningsregistercentra-
len kan tillhandahalla andra myndigheter, f6-
retag, sammanslutningar och enskilda perso-
ner motsvarande tjénster.

I 4 § i befolkningsdatalagen foreskrivs det
om de uppgifter som registreras i befolk-
ningsdatasystemet i fraga om finska medbor-
gare. Enligt 1 punkten &r sddana uppgifter
bl.a. personbeteckning och den elektroniska
kommunikationskod som ingar i medborgar-
certifikatet. I lagens 21 § bestims om den
elektroniska kommunikationskoden och i 22
och 23 § om medborgarcertifikatet. Enligt 21
§ 3 mom. dndras den tekniska identifierings-
uppgiften till en elektronisk kommunika-
tionskod for en person nir ett certifikat utfir-
das for honom eller henne.

I lagens 6 kap. bestdims om utlimnande av
uppgifter som registrerats i befolkningsdata-
systemet. Bestdimmelserna innehéller inte
nagra saddana begriansningar for utlimnande
av uppgifter som giller den -elektroniska
kommunikationskoden. Befolkningsregister-
centralen har dock tolkat den géllande lagen
sa, att den inte har gatt med pa att lamna ut
uppgifter om den elektroniska kommunika-
tionskoden. Projektet for en totalreform av
befolkningsdatalagen &r under arbete. I sam-
band med den avgors bl.a. fragan om mojlig-
heten att anvéinda den elektroniska kommu-
nikationskoden i andra @n Befolkningsregis-
tercentralens certifikat.

Personuppgiftslagen

Personuppgiftslagen tillimpas allmént pa
all behandling av personuppgifter. Jamfort
med regleringen enligt personuppgiftslagen
innehaller den foreslagna lagen i viss man
preciseringar som giller behandlingen av
personuppgifter. I regel finns dock bestim-

melserna om behandling av personuppgifter i
den allménna lagen.

Saledes ska bl.a. lagens bestimmelser om
behandling av personuppgifter och om den
registeransvariges skyldigheter iakttas dven
nér tjanster for stark autentisering tillhanda-
halls. Med tanke pa den foreslagna lagen dr
personuppgiftlagens bestimmelser om akt-
samhetsplikt 1 5 §, upplysningsplikt i 24 §
och skydd av uppgifter i 32 § av sérskild
vikt.

Annan lagstiftning och anvisningar

Utover den ovan namnda lagstiftningen
kan det finnas behov av att beakta dven an-
nan lagstiftning, sdsom lagen om offentlighet
i myndigheternas verksamhet (621/1999) och
lagen om integritetsskydd i arbetslivet
(759/2004).

Det finns inga allménna bestdmmelser om
vilka tjanster som forutsitter stark autentise-
ring. Sddana bestimmelser kan finnas i en-
staka lagar och det verkar som om denna typ
av bestammelser héller pa att 6ka i antal. |
samband med kommunikationsministeriets
tvaariga program “Fortroende och informa-
tionssdkerhet 1 elektroniska tjanster”, dvs.
LUOTI-programmet, ansags stark autentise-
ring allmént taget komma i fraga i samband
med ekonomiska eller rittsliga forbindelser
och sadana elektroniska tjanster som forut-
sitter hantering av konfidentiella uppgifter,
sasom kinsliga personuppgifter enligt per-
sonuppgiftslagen eller en organisations sek-
retessbelagda uppgifter. Enligt finansministe-
riets anvisning 12/2006 behovs stark autenti-
sering inom den offentliga sektorn i samband
med konfidentiella interaktiva kommunika-
tionstjanster och utbyte av information mel-
lan datasystemen, dvs. 1 program-till-
program-kommunikation.

2.2 Praxis
Elektronisk identifiering

Kommunikationsministeriet har tillsatt en
utvecklingsgrupp for elektronisk identifie-
ring, som lyder under delegationen for var-
dagens informationssamhille. Utvecklings-
gruppen utarbetade i september 2008 natio-
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nella riktlinjer for stark autentisering. I rikt-
linjerna beskrivs den milj6 som den fortsatta
utvecklingen av stark autentisering i Finland
forankras i. Riktlinjerna innehéller i sig ing-
enting nytt, utan de grundar sig pa radande
praxis. Det viktiga dr dock att alla infalls-
vinklar i @mnet presenteras i samma doku-
ment. De nationella riktlinjerna f6r stark au-
tentisering antogs i oktober 2008 av delega-
tionen for vardagens informationssambhille, i
vilken ingar de aktorer inom den offentliga
och privata sektorn som ar de viktigaste med
tanke pa utvecklandet av elektronisk identifi-
ering.

I den forsta punkten i riktlinjerna konstate-
ras behovet av att skapa forutsittningar for
en fungerande marknad for stark autentise-
ring i Finland. Kédnnetecknande for en sadan
marknad &r identifieringsverktygens allmén-
na anvindbarhet och fri konkurrens.

I allménhet anses en stark autentisering be-
std av nagot som anvindaren vet, sisom an-
viandaridentifikation, ndgot som anvéndaren
har, sdsom en l6senordslista eller en dosa, ett
certifikat eller annan utrustning som genere-
rar engangskoder, eller nagot som anvinda-
ren dr, t.ex. fingeravtryck. For att en identifi-
ering ska motsvara definitionen av stark au-
tentisering ska minst tva av dessa krav upp-
fyllas samtidigt.

I dagens ldge tillhandahalls finldndska kon-
sumenter tjanster for stark autentisering av
bankerna och Befolkningsregistercentralen.
En av de klart mest anvinda metoderna for
stark autentisering 4r bankernas identifie-
ringskoder. P& marknaden finns for nérva-
rande mer &n fyra miljoner bankkoder och ca
150 000 medborgarcertifikat som tillhanda-
halls av Befolkningsregistercentralen. Upp
till 99 procent av identifieringstransaktioner-
na gors med bankkoder.

I den andra punkten i riktlinjerna anges det
att en viktig forutséttning for att en marknad
for stark autentisering ska vixa fram och
fungera &r att parterna bedriver ett effektivt
samarbete. Det behdvs ett dppet samarbete
som vid behov ska stddjas aktivt. Samtidigt
ska man se till att samarbetsarrangemangen
inte hindrar den fria konkurrensen.

I motiveringen till den andra punkten i rikt-
linjerna ségs det att internationella exempel
fran bl.a. Turkiet, Estland och Norge visar att

det i de lidnder dér elektronisk identifiering
har framskridit bdttre &n i jamforelselinderna
har funnits fungerande samarbetsarrange-
mang mellan tva eller flera parter. Traditio-
nen med samarbete mellan den privata och
offentliga sektorn har av hidvd varit Finlands
starka sida. For att skapa en fungerande
marknad behdvs det samarbetsarrangemang
som dr Oppna for alla aktdrer. P4 marknaden
uppstar ocksd eventuellt ndgra center for
identifiering eller verifiering. P& lidngre sikt
kan dessa center eventuellt ha verksamhet pa
internationell niva. Vid behov ska skapandet
av denna typ av samarbetsarrangemang stod-
jas aktivt. Samtidigt ska man se till att sam-
arbetsarrangemangen inte hindrar den fria
konkurrensen.

I den tredje punkten i riktlinjerna konstate-
ras det att man inom elektronisk identifiering
skiljer pa stark och svag autentisering. | lag-
stiftningen anges ramarna for regleringen av
tillhandahéllande av tjanster for stark autenti-
sering. I motiveringen konstateras det att en
fysisk person endast kan ha en faktisk identi-
tet som dr kopplad till personen som rittssub-
jekt. Vid svag autentisering kan en person
sjdlv skapa sig eller ges flera elektroniska
s.k. identiteter, som ocksa kan avvika fran
personens faktiska egenskaper. Personen kan
uppge felaktiga uppgifter om t.ex. sin alder
eller sitt kon.

Kéannetecknande for stark autentisering &ar
ddremot att identifieringsverktyget och an-
viandningen av det i sista hand alltid kan
kopplas till en persons faktiska identitet. Det-
ta dr mojligt trots att en tjdnsteleverantdr som
anvinder stark autentisering inte far informa-
tion om de faktiska personuppgifterna i sam-
band med anvindningen. Det dr saledes friga
om s.k. anonym anvéndning. Aven vid stark
autentisering kan en person ha flera roller
som han eller hon anvénder och det dr moj-
ligt att koppla ett varierande antal uppgifter
till personen i olika tjénster. En person kan
dock endast ha en identitet, som i Finland
skapas av staten.

Det forfarande som beskrivs i det forega-
ende stycket kan i Finland goras dnnu effek-
tivare sa att verktyg for stark autentisering
innehaller en persons personbeteckning eller
elektroniska kommunikationskod, som an-
viands som unika identifikatorer. I den total-
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reform av befolkningsdatalagen som for nér-
varande dr under behandling i riksdagen f6-
resléds sddana dndringar som fordndrar den
nuvarande situationen och gor det mojligt for
certifikatutfirdaren att anvinda elektroniska
kommunikationskoder i certifikaten. Med
hjdlp av information, reglering och andra
medel som behdvs ska tjansteleverantorer
som tillhandahéller stark autentisering upp-
muntras att anvianda personbeteckningar och
elektroniska kommunikationskoder, med be-
aktande av bestimmelserna om personupp-
gifter.

Enligt den fjarde punkten i riktlinjerna
grundar sig tillforlitligheten hos stark auten-
tisering pa den metod som anvinds, sdkra
och reviderbara processer och genomforan-
desitt, lagstadgade grundldggande forutsitt-
ningar for tillhandahéllande av tjénster for
stark autentisering, fortroendenédt som bildas
av tjansteleverant6rer som tillhandahaller och
anvinder tjanster for stark autentisering och
pa myndighetsévervakning. En stark autenti-
sering som skapas pa detta sitt [ampar sig i
princip for all tillforlitlig elektronisk identifi-
ering bade inom den privata och inom den
offentliga sektorn.

I motiveringen till den fjirde punkten kon-
stateras det att i det finldndska systemet ska
marknaden, dvs. tjdnsteleverantorer som till-
handahéller och anvénder tjanster for stark
autentisering och slutanvidndarna, sjdlva be-
sluta om en eventuell klassificering av meto-
derna och verktygen for stark autentisering
och om anvidndningen av klassificeringen. I
den finldndska lagstiftningen racker det med
indelningen i svag autentisering, som i prak-
tiken dr oreglerad, och stark autentisering,
som ska borja regleras genom lagstiftning.

I den femte punkten i riktlinjerna konstate-
ras det att anvidndarnas fortroende for tjanster
for stark autentisering ocksa forutsitter att
tjansteleverantérer som tillhandahéller och
anvinder stark autentisering ser till att be-
stimmelserna om konsumentskydd och in-
tegritetsskydd foljs noggrant.

Enligt den sjdtte punkten i riktlinjerna ko-
per tjinsteleverantorerna inom den privata
och offentliga sektorn de tjanster for elektro-
nisk identifiering som de behover pé en fun-
gerande marknad for stark autentisering.
Tjansteleverantorerna kan vilja de tjanster

for stark autentisering som de anvénder. Den
offentliga makten begrinsar inte denna val-
mojlighet utom i vissa sérskilda undantags-
fall.

I motiveringen till den sjitte punkten kon-
stateras det att tjainsteleverantorer savil inom
den offentliga som inom den privata sektorn
ska ha valfrihet. Det visentliga &r att den of-
fentliga makten inte begrinsar denna mojlig-
het utom eventuellt i ndgra mycket sillsynta
undantagsfall. Aven i dessa fall forutsitts all-
tid att undantagen dr objektiva, tydliga, pro-
portionella och icke-diskriminerande och en-
dast giller den berorda tjinstens sirskilda
egenskaper.

Inom den offentliga sektorn kan denna
valmojlighet i viss méan begrinsas pa grund
av den gillande lagstiftningen. Beroende pa
drendet kan beaktande av t.ex. konkurrens-
lagstiftningen eller lagstiftningen om offent-
lig upphandling eller elektronisk kommuni-
kation i myndigheternas verksamhet komma
i fridga. Dessutom bor det beaktas att finans-
ministeriet styr de identifieringslosningar
som anvénds 1 den offentliga forvaltningens
e-tjénster. Aven ledningsgruppen for datasé-
kerheten inom statsforvaltningen VAHTI ger
rekommendationer och anvisningar.

I vissa fall kan situationen vara den att en
aktor behover sddana metoder, verktyg eller
tjdnster for stark autentisering som inte finns
pa marknaden. Da kan akt6ren bli tvungen att
utveckla det verktyg eller den tjanst som be-
hovs.

I den sjunde punkten i riktlinjerna konstate-
ras det att utbudet av tjanster for stark auten-
tisering grundar sig pa ett anvéndarperspek-
tiv. Alla anvidndare kan sjdlva vilja den
lampligaste identifieringsmetoden av det ut-
bud av metoder for stark autentisering som
finns pad marknaden. Malet 4r att var och en
ska kunna anvianda den mest passande meto-
den for stark autentisering i s& manga som
mojligt av de tjanster som kriver identifie-
ring. Samtidigt ska dock den foregaende rikt-
linjen beaktas.

Enligt motiveringen till den sjunde punkten
bor anvindarperspektivet dven i praktiken
vara en av de grundliggande utgdngspunk-
terna vid stark autentisering. Anvéndarna
maste kunna vilja en sddan metod for stark
autentisering som de sjidlva tycker kinns
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bést. Valet baserar sig ofta pd anvindarens
tidigare anvédndarerfarenhet. Mélet &r en fun-
gerande marknad som erbjuder nagra alterna-
tiva verktyg for stark autentisering, sa att oli-
ka typer av anvéndare kan hitta det verktyg
som passar dem bést.

En smidig anvindning av elektronisk iden-
tifiering forutsitter att anvidndarna hela tiden
far tillrdckliga erfarenheter av anvéndningen
av en identifieringsmetod. Om det krivs att
en anvéndare i praktiken ska kunna hantera
flera olika verktyg for elektronisk identifie-
ring dr anvindningen per verktyg inte till-
racklig for att garantera tillrdcklig rutin och
ddrmed en bekvdm anvindning. En anvinda-
re kan givetvis skaffa sig flera verktyg om
han eller hon sa 6nskar.

Stark autentisering dr sdkrare att anvinda
dn svag autentisering sévil for anvindaren
som for tjansteleverantdren. Metoderna for
stark autentisering dr bittre 4n metoderna for
svag autentisering t.ex. nér det giller att be-
kdmpa identitetsstolder. Déarfor bor det slutli-
ga malet vara att anvdndarna kan anvéinda en
bekant och littanvéind metod for stark auten-
tisering dven i samband med sidana tjadnster
som i sig inte nddvandigtvis kraver stark au-
tentisering. For att uppnd detta mal maéste
kostnadsnivan for stark autentisering vara
tillrackligt 1ag for alla aktorer. Ett av malen
for en fungerande marknad &r ocksa en skdlig
prisnivéd, som kan nés om det finns tillrdck-
ligt med alternativ pi marknaden.

Aven om malet dr att alla anvidndare ska
kunna anvinda det verktyg for stark autenti-
sering som de valt i samband med sa manga
tjanster som mojligt, kan tjédnsteleverantorer-
na dock inte tvingas godkénna ett visst verk-
tyg eller en viss leverantdr av tjanster for
stark autentisering. Saledes ska det som kon-
stateras i den foregaende riktlinjen om tjans-
televerantorernas valmojlighet beaktas. San-
nolikt kommer det att finnas endast ett be-
grinsat antal tjdnsteleverantdrer och verktyg
for stark autentisering pd den finlindska
marknaden. Darfor torde det inte heller vara
ett problem att samordna intressena hos de
tjdnsteleverantdrer som anvander stark auten-
tisering och slutanvéndarna.

I den attonde punkten i riktlinjerna konsta-
teras det faktiskt radande rittsldget som in-
nebdr att en rittshandling kan utforas elek-

troniskt badde genom elektroniska signaturer
och genom verktyg for stark autentisering,
om parterna sé onskar.

I motiveringen konstateras det att man bor
gora en tydlig begreppsmissig atskillnad
mellan stark autentisering, elektronisk signa-
tur och utférande av en réttshandling elektro-
niskt. Vid stark autentisering bildar de tjéns-
televerantdrer som tillhandahéller och an-
vinder identifieringstjdnster i allminhet ett
nitverk som regleras genom ett avtalsforhal-
lande. I fraga om elektroniska signaturer ar
den grundldggande utgangspunkten ddremot
att leverantdren av tjanster for elektroniska
signaturer inte star i ett avtalsforhéllande
med den part som forlitar sig pa signaturen.
Definitionsméssigt innefattar en elektronisk
signatur enligt direktivet om ett gemenskaps-
ramverk for elektroniska signaturer alltid
ocksa ett identifieringselement. Enligt direk-
tivet om ett gemenskapsramverk for elektro-
niska signaturer syftar definitionen av elek-
troniska signaturer till att vara tekniskt neu-
tral, men i praktiken avser definitionen en-
dast elektroniska signaturer som baseras pa
ett system med Sppen nyckel.

Den viljeforklaring som ligger till grund
for en rittshandling ska sérskiljas fran elek-
tronisk signatur. Detta dr sdrskilt viktigt i
Finland, dar mycket fa rattshandlingar omfat-
tas av vissa formkrav. Om en réttshandling
bestrids har domstolarna i Finland fri bevis-
prévning. Den viljeforklaring som en rétts-
handling forutsitter kan i Finland avges ge-
nom att man anvinder elektronisk signatur
eller metoder for stark autentisering, om par-
terna sd Onskar och det inte foreskrivs om
nagra sérskilda formkrav for rittshandlingen
nagon annanstans i lag. I Finland &r det
mycket sdllsynt med saddana formkrav. Ingen
part kan generellt eller i ett enskilt fall tving-
as att utfora en réttshandling med verktyg for
stark autentisering, men de som vill ha ett
sadant alternativ ska ges en mojlighet till det.
Det &r viktigt att slutanvandarna och tjénste-
leverantorerna ar likstéllda. Tjénsteleverants-
ren ska bl.a. se till att anvidndaren faktiskt ar
medveten om att han eller hon utfor en rétts-
handling och &ven kénner till alla andra om-
standigheter som géller en tjénst.

I den nionde punkten i riktlinjerna konsta-
teras det att elektronisk identifiering inte &r
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sjilva syftet utan gor tillforlitlig elektronisk
kommunikation méjlig. Det finns dven tjans-
ter dér identifiering inte alls behovs. Tjanste-
leverantorer som anvinder stark autentisering
ska sérskilja de tjdnster som kraver identifie-
ring.

I motiveringen till den ndmnda punkten
konstateras det att en stor del av de elektro-
niska tjdnsterna &r sadana som inte alls kra-
ver elektronisk identifiering. I viss méan har
det forekommit overdrifter och man har kravt
identifiering dven i samband med tjénster dir
det inte &r nodvandigt.

Tjénsteleverantdrerna inom den privata
sektorn har ocksa skil att 6vervdga om det ar
mojligt att minska pa anvéndningen av svag
autentisering dven pa sa sitt att fler tjanster
skulle vara 6ppna for anviandarna. Pa grund
av sina sdrdrag maste den offentliga sektorn
sdrskilja de tjanster som kan forutsétta identi-
fiering.

Enligt den sista, dvs. tionde, punkten i rikt-
linjerna ska Finland strdva efter att aktivt
frimja dessa principer dven inom EU och pa
det internationella planet.

Statsradets principbeslut om elektronisk
identifiering

Statsradet godkdnde den 5 mars 2009 ett
principbeslut om elektronisk identifiering.
Syfte med beslutet &r att komma 6verens om
den interna arbetsférdelningen inom statsra-
det pd omradet for elektronisk identifiering
nér det giller de nédvandiga atgérder som for
ndrvarande 4r i sikte.

Med tanke péa den fortsatta utvecklingen av
elektronisk identifiering anses det aktuella
lagforslaget vara viktigt, liksom dven det att
utvecklingsgruppen for elektronisk identifie-
ring ar 2009 utarbetar en handlingsmodell for
anviandning och hantering av elektronisk
identifiering, som baserar sig pa internatio-
nella 6ppna standarder. Utifran resultaten av
det projekt fér omorganisering av statens cer-
tifikatproduktion som finansministeriet an-
svarar for kommer den fortsatta utvecklingen
av tjdnsterna att inledas i slutet av 2009.

I fraga om styrning och samverkan inom
den offentliga sektorn dr avsikten att finans-
ministeriet under 2009 ska inleda ett lagstift-
ningsarbete i1 syfte att utarbeta ny bindande
reglering om styrningen av elektroniska
tjanster inom den offentliga sektorn. Under

ar 2009 ska finansministeriet dessutom gora
upp en plan om byggande av en gemensam
formedlingstjanst for den offentliga sektorn
och bereda de anskaftningar som hor till pla-
nen.

Med tanke pa helheten &r det ytterst viktigt
att 16sningarna for identifiering av foretag
och andra organisationer vidareutvecklas. |
anslutning till det kommer finansministeriet,
arbets- och niringsministeriet och kommuni-
kationsministeriet att inleda ett projekt for att
utvdardera fortsdttningen av Skatteforvalt-
ningens Katso-system och for att utarbeta en
plan for utvidgningen av anvindningen av
Patent- och registerstyrelsens rollinforma-
tionstjanst. I projektet ska det ocksa utvirde-
ras hur andra aktorer kan utnyttja Patent- och
registerstyrelsens uppgifter i sina egna tjdns-
ter.

I friga om identifieringen av tjanstemin
fortsdtter Kommunforbundet och finansmini-
steriet VIRTU-projekten och ser till att verk-
samheten inleds. Utifran resultaten av projek-
tet for omorganisering av statens certifikat-
produktion tillsétter finansministeriet dessut-
om ett projekt for identifieringslosningar,
t.ex. inférande av ett tjanstekort, och har
hand om de nddvéndiga anvisningarna.

Enligt principbeslutet dr malet ocksa att so-
cial- och hilsovardsministeriet omvérderar
Tillstdnds- och tillsynsverket for social- och
hilsovardens (Valviras) roll som producent
av certifikattjanster sa snabbt som mojligt ef-
ter det att finansministeriet har slutfort pro-
jektet for omorganisering av statens certifi-
katproduktion.

I friga om identitetsstolder granskas stold
av en persons identifieringsuppgifter och an-
viandningen av falsk identitet som fenomen
inom programmet for den inre sdkerheten
och identitetsprogrammet. Programmen leds
av inrikesministeriet. I projekten redogors det
bl.a. for i vilka former dessa fenomen kan
upptrdda och vilket hot de utgér mot med-
borgarna nu och i framtiden. Dessutom redo-
gors det for hur den nuvarande lagstiftning-
en, speciellt strafflagen, beméter dessa pro-
blem och om det finns behov av ytterligare
reglering.

Justitieministeriet kommer for sin del att ar
2009 tillsétta en arbetsgrupp med uppgift att
utreda anvindningen av biometriska kénne-
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tecken vid elektronisk identifiering. I arbets-
gruppen finns atminstone kommunikations-
ministeriet, inrikesministeriet och finansmi-
nisteriet representerade.

Elektroniska signaturer

Med elektronisk signatur avses data i elek-
tronisk form som &dr fogade till eller logiskt
knutna till andra elektroniska data och som
anvédnds som en metod for verifiering av un-
dertecknarens identitet utanfor det ramverk
for elektronisk identifiering som tjansteleve-
rantdrerna bildar. Certifikatutfardaren spelar
en viktig roll vid elektronisk signering. Till-
forlitligheten hos en elektronisk signatur
bygger pa att nagon aktor, i allménhet en cer-
tifikatutfardare, forsdkrar sig om underteck-
narens identitet. Den part som forlitar sig pa
den elektroniska signaturen kan identifiera
undertecknaren med hjidlp av det certifikat
som certifikatutfardaren utfirdat for under-
tecknaren.

Den teknik som for nérvarande anvinds
mest vid elektronisk signering bygger pa en
metod med Oppna nycklar. Underskriften,
certifikatet och certifikatutfirdaren bildar
tillsammans den 6ppna nyckelns infrastruk-
tur. Nedan ges en beskrivning av metoden
med Oppna nycklar i syfte att klarldgga certi-
fikatutfirdarens stéllning i anvdndningen av
elektroniska signaturer.

Metoden med Sppna nycklar anvénder sig
av s.k. nycklar, dvs. bitstringar, dir den ena
nyckeln &r privat och den andra &r 6ppen. I
systemet forlitar man sig pa certifikatutfirda-
ren, som i certifikatet kopplar en viss person
till en 6ppen nyckel. I praktiken har anvinda-
ren alltsa tva nycklar, en privat och en Gppen.
Dessa nycklar samverkar s att information
som krypterats med hjidlp av den Oppna
nyckeln kan 6ppnas med den privata nyckeln
i nyckelparet och tviartom. Den 6ppna nyck-
eln dr som namnet anger tillgénglig for alla,
t.ex. i en katalog som certifikatutfirdaren
uppritthaller. Den privata nyckeln innehas av
undertecknaren. Den Gppna och den privata
nyckeln dr kopplade till varandra genom en
komplicerad matematisk ekvation pa ett sa-
dant sitt att det i praktiken inte gar att hérle-
da den privata nyckeln ur den 6ppna nyckeln
eller tviartom. Ju langre nyckelserier som an-

vinds desto sdkrare &dr systemet. Kryptering
som bygger pa Oppna och privata nycklar
kallas asymmetrisk kryptering och mojliggor
inte bara kryptering utan ocksé framstillning
av elektroniska signaturer.

Elektroniska signaturer bygger inte bara pa
metoden med 6ppna nycklar utan ocksa pé en
s.k. hashfunktion. Detta innebér att informa-
tion av godtycklig lingd omskapas till en be-
stamd langd, ett hashvérde. Den elektroniska
signeringen genomfors sa att den person som
ska underteckna informationen kondenserar
dataméngden och krypterar denna med hjilp
av sin privata nyckel. Informationen och det
krypterade hashvirdet skickas till mottagaren
som dekrypterar hashvirdet med sin 6ppna
nyckel och bearbetar den mottagna informa-
tionen, dvs. skapar ett hashvirde med hjilp
av sin egen programvara for verifiering av
signaturen. Genom att jamfora dessa tva
hashvirden med varandra kan mottagaren
vara siker pa informationens integritet, dvs.
att den inte férvanskats.

Att det krypterade hashvirdet kan Gppnas
med undertecknarens 6ppna nyckel visar att
undertecknaren forfogar Gver den privata
nyckel som hor samman med den &ppna
nyckeln. Eftersom den 6ppna nyckeln ar cer-
tifierad, dvs. en tredje part har utfardat ett
certifikat for undertecknaren och verifierat att
den Oppna nyckeln i friga motsvaras endast
och uteslutande av den privata nyckel som
undertecknaren har anvint, kan mottagaren
vara sédker pa att informationen har signerats
av den person som uppges i certifikatet. Cer-
tifikatet och den Oppna nyckeln kan t.ex.
skickas antingen tillsammans med informa-
tionen eller den kan hamtas av mottagaren i
certifikatutfardarens katalogtjénst.

Elektroniska signaturer anvinds i en tek-
nisk anvéndarmilj6. Sjdlva atgédrderna, under-
tecknandet och verifieringen samt t.ex. an-
vindningen av katalogtjansterna &dr framst
normal anvéndning av programvara for an-
viandaren. Sjidlva undertecknandet gér till
t.ex. sa att undertecknaren klickar pa alterna-
tivet "underteckna" i menyn till det program
som anvinds.

Det visentliga med tanke pé elektroniska
signaturers tillforlitlighet &r att den privata
nyckeln forblir privat. Den privata nyckeln
finns i allménhet pd nagot slags plattform,
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t.ex. ett smartkort, som skyddats med t.ex. en
PIN-kod eller ett 16senord pa samma sétt som
i friga om bankkort. I framtiden kan biomet-
riska kdnnetecken, t.ex. fingeravtryck, delvis
komma att ersitta anvindningen av 16senord,
som baserar sig pa anvindarens minne. Den
privata nyckeln kan t.ex. ocksd finnas pa
mobiltelefonens SIM-kort eller som program
i den anordning som undertecknaren anvén-
der, t.ex. hans eller hennes persondator.

Elektronisk signering omfattar inte bara
sjdlva undertecknandet utan ocksa verifie-
ringen av underskriften. Anordningarna for
signaturframstéllning, dvs. programvara och
maskinvara, motsvaras av anordningar for
signaturverifiering, dvs. programvara och
maskinvara som mojliggér signaturverifie-
ring. Det dr viktigt att méarka att en certifikat-
utfirdare i sista hand inte pa nagot sétt kan
forsdkra sig om att den som verifierar en sig-
natur har tillgdng till lampliga, kompatibla
och sikra program och maskiner for detta.
Certifikatutfirdaren tillhandahéaller en kata-
logtjanst och en spérrlista, och det dr den
tredje part som forlitar sig pa ett certifikat
som sjilv ska forsdkra sig om certifikatets
giltighet med hjdlp av dessa. Den som verifi-
erar elektroniska signaturer bor skaffa lamp-
liga och sidkra verifieringsverktyg och an-
vianda certifikaten for att identifiera under-
tecknarna och forsikra sig om att informatio-
nen &r oforvanskad.

Fortroende utgdr en visentlig del av kon-
ceptet med Oppen nyckel. For att tva parter
som inte kdnner varandra fran forut ska kun-
na kommunicera konfidentiellt behovs det en
tredje part som sdkerstéller parternas identi-
tet. I konceptet med Oppen nyckel grundar
sig fortroendet pa den tredje parten, dvs. en
certifikatutfirdare, som bada parterna litar
pa. Certifikatutfardaren kopplar den 6ppna
nyckeln till dess innehavare i certifikatet. Pa
s& sdtt dr det mojligt att skapa konfidentiell
kommunikation och digitala signaturer, dven
om parterna inte kénner varandra fran forut.

Finland har ett starkt kunnande och flera
foretag som tillverkar certifikat for att an-
vidndas som tekniskt verktyg. Sadana foretag
ar bl.a. Valimo Wireless Oy, F-Secure Oyj,
SSH Communications Security Oy, Tietoe-
nator Abp och Nixu Oy. Lagen om elektro-
niska signaturer géller inte dessa aktorer, ef-

tersom lagens tillimpningsomrade inte om-
fattar ren tillverkning, import och forséljning
av verktyg. Det aktuella lagforslaget innehal-
ler ocksa en motsvarande begransning av till-
lampningsomradet. I Finland &r det for nér-
varande endast Befolkningsregistercentralen
som tillhandahéller tjdnster for elektroniska
signaturer pa basis av certifikat som baserar
sig pa teknologi med 6ppna nycklar.

Terminologin

Certifikaten baserar sig pa ett system med
Oppna nycklar (pa engelska public key infra-
structure, PKI), som fungerar pa det sétt som
forklaras ovan. Ofta talar man ocksd om PKI-
certifikat. Nar prefixet PKI, som hogst syftar
pa tekniken, fogas till certifikat, talar man
om certifikat i allménhet. Certifikat har i re-
gel anvénts vid elektroniska signaturer men
de kan ocksa anvéndas vid elektronisk identi-
fiering. Antalet certifikat for elektronisk
identifiering forvéntas 6ka betydligt.

Den finska termen “laatuvermenne” (kvali-
ficerat certifikat) motsvarar begreppet “hy-
viksytty varmenne”, som anvinds i EU:s di-
rektiv om ett gemenskapsramverk for elek-
troniska signaturer. Det &r frdga om EU:s in-
terna reglering, man kénner inte till en sddan
certifikatkategori pa internationell niva. Pa
svenska anvénds termen kvalificerat certifi-
kat dven i direktivet. Med kvalificerat certifi-
kat avses att det stdlls mycket hoga kvalitets-
krav och andra krav pa certifikatet och certi-
fikatutfiirdaren. For ndrvarande &r det endast
Befolkningsregistercentralen som tillhanda-
haller kvalificerade certifikat i Finland, men
lagstiftningen hindrar inte att ockséd andra
tjansteleverantérer kommer ut p4 marknaden.

Medborgarcertifikaten &r certifikat som en-
dast tillhandahalls och far tillhandahéllas av
Befolkningsregistercentralen. Utfardandet av
dessa certifikat omfattas ocksd av en egen
lag, befolkningsdatalagen. Medborgarcertifi-
katen grundar sig inte pa EU-lagstiftning.
Enligt Befolkningsregistercentralen uppfyller
medborgarcertifikaten kraven i direktivet om
ett gemenskapsramverk for elektroniska sig-
naturer och i lagen om elektroniska signatu-
rer och de dr séledes dven kvalificerade certi-
fikat. Medborgarcertifikat finns huvudsakli-
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gen pa identitetskort eller pass som har utfir-
dats av polisen.

23 Den internationella utvecklingen
samt lagstiftningen i utlandet och i
EU

Direktivet om ett gemenskapsramverk for
elektroniska signaturer

Europaparlamentets och radets direktiv om
ett gemenskapsramverk for elektroniska sig-
naturer utfirdades den 30 november 1999
och det tridde i kraft den 19 januari 2000.

Utgangspunkten i direktivet dr att tillhan-
dahallande av certifikattjdnster ar en fri nir-
ing. Det dr dock endast certifikat som uppfyl-
ler de hoga, i direktivet definierade kvalitets-
kraven som kan betraktas som sédana kvali-
ficerade certifikat som garanterar att avance-
rade elektroniska signaturer som framstillts
med sékra anordningar for signaturframstill-
ning dtminstone kan jamstillas med traditio-
nella egenhindiga namnunderskrifter. Re-
gleringen i direktivet fokuserar uttryckligen
pa kvalificerade certifikat och pa certifikatut-
firdare som tillhandahéller sddana certifikat.
I den foreslagna lagen anvénds termen kvali-
ficerat certifikat, liksom ocksa i lagen om
elektroniska signaturer.

Enligt tillimpningsomradet i artikel 1 &r
syftet att underldtta anvindningen av elek-
troniska signaturer och bidra till deras rattsli-
ga erkdnnande. Direktivet strivar efter att
faststélla ett réttsligt ramverk for elektroniska
signaturer och vissa certifikattjdnster for att
sdkerstdlla en vil fungerande inre marknad.

Direktivet omfattar inte fradgor som avser
ingdende eller giltighet av avtal eller andra
rittsliga forpliktelser, om den nationella lag-
stiftningen eller gemenskapslagstiftningen
foreskriver vissa formkrav, och inte heller
bestdmmelser som reglerar anvindningen av
dokument.

I artikel 2 ingar definitioner. I artikeln in-
gar en forteckning med 13 punkter som defi-
nierar begrepp som &r av central betydelse
for direktivet. I artikeln definieras bl.a. elek-
tronisk signatur, flera delfunktioner som be-
hovs vid elektronisk signering, certifikat och
tillhandahéllare av certifikattjénster.

I artikel 3 foreskrivs om marknadstilltrade.
Tillhandahallandet av certifikattjdnster far
inte vara beroende av forhandstillstand. Med-
lemsstaterna far dock infora eller behalla fri-
villiga ackrediteringssystem. Ackrediterings-
systemen ska vara objektiva, tydliga, propor-
tionella och icke- diskriminerande.

Medlemsstaterna ska pa ett 1ampligt sétt in-
fora overvakning av de tillhandahallare av
certifikattjanster som &ar etablerade pa deras
territorium och som utfirdar kvalificerade
certifikat till allménheten.

Medlemsstaterna far utse offentliga eller
privata organ som ska avgéra om sikra an-
ordningar for skapande av signaturer Gver-
ensstimmer med kraven i bilaga III. Ett be-
slut som fattas av ett sddant organ ska erkén-
nas av samtliga medlemsstater.

Sadana produkter for elektroniska signatu-
rer som dr forenliga med allmént erkénda
standarder ska erkdnnas i enlighet med direk-
tivets krav. Kommissionen far offentliggora
referensnummer till dessa standarder i Euro-
peiska gemenskapernas officiella tidning.

Medlemsstaterna far forena anvidndningen
av elektroniska signaturer i den offentliga
sektorn med ytterligare krav. Sadana krav
ska vara objektiva, tydliga, proportionella
och icke-diskriminerande. Dessutom ska de
endast gilla de sirskilda egenskaperna for
tillimpningen 1 frdga. Dessa krav far inte ut-
gora ett hinder for griansoverskridande tjans-
ter for medborgaren.

Enligt principerna for den inre marknaden i
artikel 4 ska varje medlemsstat tillampa de
nationella bestimmelser som den antar enligt
direktivet pa samtliga tillhandahallare av cer-
tifikattjanster vilka dr etablerade pa dess ter-
ritorium och pa de tjanster som dessa tillhan-
dahaller. Medlemsstaterna far inte heller be-
grinsa tillhandahéallandet av certifikattjanster
med ursprung i andra medlemsstater genom
nationella bestdimmelser. Dessutom ska med-
lemsstaterna sdkerstdlla att produkter for
elektroniska signaturer har fri rorlighet pa
den inre marknaden.

I artikel 5 foreskrivs om rittslig verkan for
elektroniska signaturer. Medlemsstaterna ska
sékerstilla att avancerade elektroniska signa-
turer som baseras pa ett kvalificerat certifikat
och som skapas av en sdker anordning for
skapande av signaturer har samma rittsliga
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verkan som en handskriven signatur och god-
tas som bevis vid rittsliga forfaranden. Med-
lemsstaterna ska ocksé sikerstilla att en elek-
tronisk signatur inte forvégras rittslig verkan
eller giltighet som bevis enbart pa grund av
att signaturen inte uppfyller de ovan angivna
kvalitetskraven.

I artikel 6 i direktivet bestdims om ska-
destandsansvaret for den som tillhandahaller
kvalificerade certifikat for allmidnheten, om
skadan orsakats nagon som har rimlig anled-
ning att forlita sig pa ett certifikat. Ska-
destandsskyldighet uppkommer i vissa fall
om tillhandahéllaren av certifikattjanster inte
kan visa att han inte har handlat forsumligt.

Enligt direktivet &r certifikatutfirdaren an-
svarig atminstone for att all information i det
kvalificerade certifikatet ar korrekt vid tid-
punkten for utfirdandet och for att certifika-
tet innehaller alla de uppgifter som féreskrivs
for ett kvalificerat certifikat. Vidare ansvarar
certifikatutfardaren for att signeringsnyckeln
overlamnas uttryckligen till certifikatinneha-
varen och for att uppgifterna for skapande av
signaturer och uppgifterna for signaturverifi-
ering kan anvéndas som komplement till var-
andra om certifikatutfirdaren framstiller
bada dessa. Certifikatutfirdaren ansvarar
ocksa for underlatenhet att registrera aterkal-
lande av certifikat.

Certifikatutfirdaren ska ha rétt att i ett kva-
lificerat certifikat ange begriansningar i certi-
fikatets anviandningsomrade. Begridnsningen
far ocksa gilla virdet av de transaktioner for
vilka certifikatet kan anviandas. Begransning-
en ska vara identifierbar for tredje man och
den far inte vara oskilig. Certifikatutfiardaren
ar inte ansvarig for anvéndningen av kvalifi-
cerade certifikat som inte motsvarar begrins-
ningarna.

Artikel 7 innehéller bestimmelser om hur
certifikat som utfirdas som kvalificerade cer-
tifikat till allmédnheten av sldana tillhanda-
hallare av certifikattjinster som &r etablerade
i ett tredje land betraktas som rittsligt likvér-
diga med certifikat som utfirdas inom Euro-
peiska gemenskaperna. Detta kan ske om
certifikatutfardaren uppfyller kraven i direk-
tivet och har ackrediterats enligt ett frivilligt
ackrediteringssystem enligt direktivet eller
om en tillhandahéllare av certifikattjanster
som #r etablerad inom gemenskapen garante-

rar certifikatet eller om certifikatet eller certi-
fikatutfirdaren har erkédnts enligt ett avtal
mellan gemenskapen och ett tredje land eller
internationella organisationer. Kommissio-
nen kan Overldmna forslag till radet om
lampliga mandat for att forhandla om dessa
internationella avtal. Besluten fattas med
kvalificerad majoritet.

Enligt bestimmelserna om dataskydd i ar-
tikel 8 ska medlemsstaterna sikerstilla att
certifikatutfardare, ackrediteringssystem och
overvakande myndigheter uppfyller kraven i
direktivet om allmént dataskydd. En certifi-
katutfirdare far endast inhdmta personupp-
gifter direkt fran den berdrda personen eller
med dennes uttryckliga medgivande. Utan ut-
tryckligt medgivande fran personen i fraga
far uppgifterna inte heller samlas in eller be-
handlas for andra d&ndamal dn for utfirdande
och bibehdllande av certifikat. En pseudo-
nym far anges i stillet f6r undertecknarens
namn i certifikatet. Detta far dock inte paver-
ka den rittsliga verkan som enligt nationell
lagstiftning ges pseudonymer.

I artiklarna 9 och 10 bestdims om den
kommitté for elektroniska signaturer som ska
bitrdda kommissionen och om kommitténs
uppgifter. I artiklarna 11 och 12 bestims
ocksd om medlemsstaternas anmélningsskyl-
dighet och om 6versynen av hur direktivet
fungerar.

I artiklarna 13—15 ingér de sedvanliga slut-
bestimmelserna.

I bilaga I anges kraven pa kvalificerade
certifikat. Ett kvalificerat certifikat ska bl.a.
innehalla uppgifter om den som tillhandahal-
ler certifikattjdnster, undertecknarens namn,
eventuella sdrskilda attribut for underteckna-
ren, uppgifter for signaturverifiering, certifi-
katets giltighetstid och avancerad elektronisk
signering av den som tillhandahéller certifi-
kattjanster.

I bilaga II anges kraven pa tillhandahéllare
av certifikattjanster som utfirdar kvalificera-
de certifikat. De krav som stills giller bl.a.
att kunna pavisa den palitlighet som krivs for
tillhandahallande av certifikattjanster. Vidare
kravs ett snabbt och sdkert system for regi-
strering och for sdkert och omedelbart ater-
kallande, sidker kontroll av identiteten hos
den person till vilken -certifikat utférdas,
kompetent personal, sidkra system, tillrackli-
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ga medel och lampliga forsdkringar, forbud
att lagra signeringsnyckeln, arkiveringsskyl-
dighet och skyldighet att informera anvin-
darna nir certifikat utfirdas.

I bilaga III anges kraven pa sidkra anord-
ningar for skapande av signaturer. Anord-
ningarna ska sédkerstélla att uppgifterna som
anvinds for skapande av signaturer praktiskt
taget dr unika och att de inte kan hirledas
och att sekretessen &r sdkerstilld inom rimli-
ga granser samt att signaturen dr skyddad
mot forfalskning. Det ska ocksa vara mojligt
for undertecknaren att skydda uppgifterna sa
att andra inte kan anvinda dem. Anordning-
arna for skapande av signaturer far inte for-
andra de uppgifter som ska signeras och inte
heller forhindra att dessa uppgifter presente-
ras for undertecknaren fore undertecknandet.

Bilaga IV innehéller rekommendationer for
sdker signaturverifiering. Enligt rekommen-
dationerna ska processen bl.a. med rimlig sé-
kerhet garantera att de uppgifter som anvénds
for att utfora signaturverifiering &verens-
stimmer med de uppgifter som visas for den
som utfor verifieringen, att signaturen kon-
trolleras pa ett tillforlitligt sitt, att den som
utfor verifieringen vid behov kan faststilla
innehallet i de signerade uppgifterna och att
certifikatets autencitet och giltighet kan kon-
trolleras pa ett tillfredsstdllande sitt.

Europeiska kommissionen har latit géra en
undersokning (The Legal And Market As-
pects Of Eletronic Signatures) av hur genom-
forandet av direktivet om elektroniska signa-
turer har lyckats i olika lander bade ur juri-
disk och ur praktisk synvinkel. Enligt under-
sokningen har medlemsstaterna nog genom-
fort direktivet pa ett berdmvért sitt, men an-
demeningen eller ordalydelsen i direktivet
har ofta misstolkats.

Av undersokningen framgéar att man i sam-
band med offentliga tjanster onddigt ofta
kraver att kvalificerade certifikat ska anvén-
das, vilket i méanga fall férsvarar medborgar-
nas elektroniska kommunikation. Enligt un-
dersokningen har man inte heller alltid for-
statt diskrimineringsférbudet i artikel 5.2,
utan felaktigt tolkat det sa att endast en viss
teknik uppfyller kraven i lagen. I undersok-
ningen rekommenderas dirfor att kommis-
sionen ska vidta aktiva atgdrder for att in-
formera alla intressegrupper och oka deras

kdnnedom om artikeln i frdga. I undersok-
ningen betonas att ett kvalificerat certifikat
inte &r samma sak som en juridiskt godkénd
signatur, utan endast en teknik for att skapa
en elektronisk signatur som kan godkéinnas
juridiskt. For att frimja den elektroniska
kommunikationen och betona lagens anda,
dvs. teknikneutralitet, rekommenderar ar-
betsgruppen att termen kvalificerat certifikat
ska fa minskad betydelse.

I undersokningen konstateras ocksa att det
inte dnnu finns en naturlig efterfragan pa
kvalificerade certifikat pd& marknaden. Man
tror ockséd att situationen kommer att vara
densamma #nnu en lang tid framover. Pa
marknaden rader ofta den felaktiga uppfatt-
ningen att vissa tillimpningar eller tjdnster
kraver att underskriften gors med ett kvalifi-
cerat certifikat, vilket orsakar tjénsteleveran-
térerna onddiga kostnader och problem nér
de utvecklar tjansterna.

I sin lista Over alternativa signeringssitt
lyfter arbetsgruppen fram bankernas system
med I6senordslistor som byts ut. Man 6nskar
att bankkoder ska anvindas i stor utstréck-
ning i olika nittjanster, vilket forutsitter
samarbete fran bankernas sida. Detta ar redan
fallet i Finland, eftersom bankerna har tagit
fram Tupas-standarden och den offentliga
forvaltningen har gett sina rekommendatio-
ner for anvindningen av Tupas. I Europa har
man bl.a. under ledning av VISA borjat utre-
da mojligheten att utnyttja bankernas identi-
fieringsmetoder i storre utstrickning i sam-
band med néttjédnster.

EU:s program och projekt

Inom Europeiska unionen péagar ett flertal
program som syftar till att frimja eller an-
vidnda elektronisk identifiering och elektro-
niska signaturer liksom &dven till att frimja
accepterandet av dem i griansoverskridande
verksamhet.

IDABC (Interchange of Data Between
Administrations) #r ett gemenskapsprogram
som stoder genomforandet av  EU-
lagstiftningen genom att forbéttra det elek-
troniska informationsutbytet mellan med-
lemsstaterna. Programmet startade redan i
mitten av 1990-talet och den aktuella fasen
av programmet grundar sig pd Europaparla-
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mentets och rédets beslut 2004/387/EG av
den 21 april 2004 om interoperabelt tillhan-
dahallande av alleuropeiska e-forvaltnings-
tjidnster for offentliga forvaltningar, foretag
och medborgare (IDABC). Programmet, som
ar kopplat till eEuropa och indirekt till Lissa-
bonstrategin, &r indelat i projekt (Projects of
Common Interest) och horisontella atgirder
(Horizontal Actions and Measures). Inom
ramen for programmet har man gjort en un-
dersokning om medlemsstaternas dmsesidiga
erkdnnande av elektroniska signaturer med
tanke pa den elektroniska forvaltningens be-
hov. I undersékningen, vars preliminira re-
sultat dr klara, har man jamfort likheter och
olikheter i anvindningen av elektroniska sig-
naturer bade ur juridisk och teknisk synvin-
kel i samband med elektronisk kommunika-
tion hos myndigheterna i olika medlemsstater
och i vissa andra stater. [ undersékningen
klarldggs hur likheterna och olikheterna péa-
verkar interoperabiliteten. Samtidigt ger man
ocksd rekommendationer. Undersokningen
fokuserar inte uttryckligen pa fragor som
giller elektronisk identifiering.

STORK (Secure identity across borders
linked) &r ett pilotprojekt som kommissionen
inledde i maj 2008. Syftet med projektet ar
att underldtta anvindningen av offentliga
tjanster i 13 medlemsstater. Malet 4r att ska-
pa en modell for kompatibel elektronisk
identifiering, som erkénns Omsesidigt av
medlemsstaterna men ger dem en mgjlighet
att bevara sina nuvarande system och forfa-
randen. I projektet deltar Europeiska kom-
missionen, Belgien, Frankrike, Fo6renade
kungariket, Italien, Luxemburg, Nederldn-
derna, Portugal, Slovenien, Spanien, Sverige,
Tyskland och Osterrike. Av ldnderna inom
Europeiska ekonomiska samarbetsomradet
deltar Island. Projektet d&r en del av EU:s
ramprogram for konkurrenskraft och innova-
tion (CIP).

Projektet syftar till att foretag, privatperso-
ner och anstillda inom den offentliga for-
valtningen ska kunna anvinda sina elektro-
niska identiteter i vilken medlemsstat som
helst. Avsikten &r att systemet ska grunda sig
pa att informations- och kommunikationstek-
niska lgsningar som redan ar i bruk pé ett na-
tionellt, regionalt och lokalt plan ska anvén-
das over landsgrinserna. Nagra av de mest

anvéndbara elektroniska identifieringstjans-
terna kommer att testas genom att det defini-
eras ett antal gemensamma specifikationer
som mojliggér Omsesidigt erkidnnande av
olika nationella identifikatorer mellan delta-
garna, och som kommer att vara tillgdngliga
for andra ldnder. De lédnder som deltar i pro-
jektet uppmuntras ocksd att erkdnna var-
andras elektroniska identifikatorer.

Systemet gor det mojligt att verifiera iden-
titeten elektroniskt pa ett sikert sitt och att
kontakta den offentliga forvaltningen t.ex.
frdn en dator eller t.o.m. frdn en mobiltele-
fon. Avsikten &r inte att systemet ska ersitta
de nationella systemen, och dven de stater
som inte deltar i pilotprojektet ska kunna dra
nytta av dess resultat.

PEPPOL (Pan European Public Procure-
ment Online) &r ett annat centralt projekt
med tanke pa identifiering. Projektet ankny-
ter till EU:s ramprogram f6r konkurrenskraft
och innovation (CIP) och inriktas pa gréns-
overskridande forfaranden i samband med
den offentliga upphandlingsprocessen. Euro-
peiska kommissionen samarbetar med EU-
linderna Danmark, Finland, Frankrike, Itali-
en, Tyskland, Ungern och Osterrike samt
med Norge, som hor till Europeiska ekono-
miska samarbetsomridet. Avsikten &r att
gora det ldttare for foretag att ge anbud vid
offentlig upphandling utanfér det egna lan-
dets granser. I projektet ersitts inte befintliga
nationella system for elektronisk upphand-
ling, utan de byggs pa sa att de kan kommu-
nicera med varandra.

Flera EU-ldnder har tagit i bruk system for
elektronisk offentlig upphandling. De krav
som giller elektroniska signaturer i upphand-
lingsdokument varierar mellan medlemslén-
derna, men anbudsgivare som deltar i upp-
handlingsforfaranden har i princip ritt att i
sina anbud anvinda sddana elektroniska sig-
naturer som uppfyller kraven i den egna
medlemsstaten. Signaturkraven grundar sig i
allmanhet inte pa signaturernas traditionella
uppgift att uttrycka en viljeférklaring, utan
pa avsikten att identifiera avsdndaren for oli-
ka myndighetsdndamal.
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Kommissionens meddelande om att forenkla
tillhandahéllandet av griansdverskridande of-
fentliga tjénster

Kommissionen lade den 28 november 2008
fram ett meddelande till radet, Europaparla-
mentet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén om en
handlingsplan f6r bittre e-signaturer och e-
legitimation for att forenkla tillhandahéllan-
det av griansoverskridande offentliga tjanster
pa den inre marknaden (KOM(2008) 798
slutlig). Syftet med handlingsplanen é&r att
hjilpa medlemsstaterna att inféra dmsesidigt
godkinda och kompatibla system for e-
signaturer och e-legitimation (elektronisk
identifiering) i syfte att gora det ldttare att
tillhandahélla elektroniska offentliga tjanster
over granserna. Handlingsplanen inriktas hu-
vudsakligen pé e-forvaltningstillimpningar,
men de foreslagna atgidrderna kan ocksa vara
till nytta for foretagstillimpningar.

Meddelandet giller atgirder for elektronis-
ka signaturer och atgirder for elektronisk le-
gitimering. Fokus ligger tydligt pd elektro-
niska signaturer. I friga om dem ar atgérder-
na indelade i tva grupper. Den forsta gruppen
giller griansoverskridande anvidndning av
kvalificerade elektroniska signaturer (KES)
och avancerade elektroniska signaturer som
baseras pa ett kvalificerat certifikat (AES
som baseras pa KS). Enligt kommissionen dr
det mojligt att relativt snabbt forbittra detta
omrade, eftersom bada dessa typer av signa-
turer har en tydlig rittslig status enligt direk-
tivet om elektroniska signaturer. Dessutom
har det redan gjorts mycket for att standardi-
sera de bada typerna av signaturer.

Kommissionen konstaterar att det frimsta
hindret for grianséverskridande anvéndning
av elektroniska signaturer i praktiken é&r
bristande fortroende for signaturer fran andra
medlemsstater och de svarigheter som for-
knippas med valideringen av signaturerna.
Enligt kommissionen bor for det forsta den
mottagande parten ges mdjlighet att kontrol-
lera status for de tillhandahéllare av certifi-
kattjanster som utfardar kvalificerade certifi-
kat i andra medlemsstater. For det andra bor
den mottagande parten ges mojlighet att kon-
trollera kvaliteten pa signaturen. Detta inne-
bar att den mottagande parten maste kunna

kontrollera om en signatur dr en avancerad
elektronisk signatur och om den baseras pa
ett kvalificerat certifikat som har utfardats av
en tillhandahallare av certifikattjinster som
star under 6vervakning. Nar det géller kvali-
ficerade elektroniska signaturer maste motta-
garen ocksd kunna kontrollera om signaturen
har skapats med hjdlp av en sdker anordning
for skapande av signaturer. Kommissionen
konstaterar att denna information i princip
kan inhdmtas fran sjdlva signaturen och fran
innehéllet i det kvalificerade certifikatet. Det
ar emellertid i nuldget svért att inhdmta in-
formationen pa grund av de skillnader som
finns nér det géller hur man anvénder befint-
liga standarder och férfaranden.

Kommissionens slutsats &r att valideringen
av elektroniska signaturer skulle kunna f6r-
enklas genom att den mottagande parten ges
nddvindig information om de tillhandahalla-
re av certifikattjanster som dr godkinda och
foremal for tillsyn pa nationell niva och ge-
nom att det utfardas riktlinjer for hur de be-
fintliga standarderna och forfarandena ska
anvéndas for att vara driftskompatibla.

Kommissionen foreslar fyra atgérder for att
forbittra situationen. Senast andra kvartalet
2009 sammanstills en tillforlitlig férteckning
over tillhandhallare av kvalificerade certifi-
kat som &r foremal for tillsyn (Trusted List of
Supervised Qualified Certification Service
Providers) pa EU-niva. Avsikten &r att for-
teckningen ska innehalla all nodvandig in-
formation om befintliga tillhandhéllare av
kvalificerade certifikat som ar foremal for
tillsyn. Arbetet pagér redan i kommissionens
arbetsgrupp som bereder genomforandet av
tjdnstedirektivet.

Kommissionens mal #r ocksd att senast
tredje kvartalet 2009 aktualisera beslut
2003/511/EG, som innehaller en forteckning
over allmént erkénda standarder fér produk-
ter for elektroniska signaturer, och understka
om det finns mojlighet att utvidga beslutets
tillimpningsomréade till andra e-
signaturprodukter. Ett annat mal 4r att senast
tredje kvartalet 2009 ta fram riktlinjer avse-
ende de gemensamma kraven for att hjdlpa
aktorerna att genomfora kvalificerade elek-
troniska signaturer och avancerade elektro-
niska signaturer som #r baserade pa ett kvali-
ficerat certifikat pa ett kompatibelt sétt. Som
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pagaende atgidrder ndmns att medlemsstater-
na uppmanas att regelbundet ldmna in den in-
formation som kommissionen behdver och
vid behov vidta de atgirder som f6ljer av den
ovan namnda atgirdsplanen.

Enligt kommissionens indelning ar avance-
rade elektroniska signaturer (AES) en annan
grupp av elektroniska signaturer. I fraga om
dem uppstar ungefir samma kompatibilitets-
problem som har diskuterats ovan nir det
giller kvalificerade elektroniska signaturer
och avancerade elektroniska signaturer som
baseras pa ett kvalificerat certifikat. I prakti-
ken dr emellertid situationen mer komplice-
rad ndr det giller avancerade elektroniska
signaturer, eftersom det for narvarande finns
flera juridiska, tekniska och organisatoriska
svarigheter nér det giller dem.

I artikel 2.2 i direktivet om elektroniska
signaturer ges en mycket allmén definition av
begreppet avancerad elektronisk signatur.
Detta har gjort att medlemsstaterna anvénder
sig av manga olika tekniska l6sningar med
olika grader av sdkerhet. Medlemsstaterna fér
ocksd infora specifika nationella 16sningar
for specifika tillimpningar, vilket skapar yt-
terligare hinder for griansoverskridande an-
vindning av avancerade elektroniska signatu-
rer. Bade valideringen av en avancerad elek-
tronisk signatur och bedémningen av dess ju-
ridiska status eller dess sdkerhetsniva i en
viss tillimpning &r svara uppgifter for den
mottagande parten. For ndrvarande krivs det
ofta att det gbrs en separat bedémning och
hantering av den mottagna signaturen i varje
enskilt fall.

Kommissionen konstaterar att for att for-
enkla griansoverskridande anvindning av
avancerade elektroniska signaturer bor det
skapas forutsittningar som gor att den motta-
gande parten kan lita pa en avancerad elek-
tronisk signatur fran en annan medlemsstat.
Kommissionens slutsats dr att det inom ra-
men for handlingsplanen i praktiken dr om&j-
ligt att ta fram en gemensam strategi och ge-
mensamma Kkriterier fér avancerade elektro-
niska signaturer. En 16sning kunde dock vara
att delegera verifieringen och valideringen
till en central eller decentraliserad valide-
ringstjanst. Harigenom skulle det vara moj-
ligt att stegvis undanrdja det framsta hindret
for driftskompatibla avancerade elektroniska

signaturer. Kommissionen meddelar att den
under det andra kvartalet 2009 kommer att
gora en genomforbarhetsundersékning for att
se om det dr mojligt att inféra en sddan vali-
deringstjanst pa EU-niva.

Kommissionen kommer ocksa senast andra
kvartalet 2009 att aktualisera landsprofilerna
i den undersdkning om 6msesidigt erkénnan-
de av e-signaturer for e-
forvaltningstillimpningar som har tagits fram
inom IDABC. Kommissionen kommer senast
2010 att rapportera om vilka atgdrder som
behovs for att frimja grinsoverskridande an-
viandning av elektroniska signaturer. Kom-
missionen kommer att basera sitt arbete pa
resultaten av det pagdende arbetet. Medlems-
staterna uppmanas att limna in all relevant
information till kommissionen och att sérja
for det samarbete som krédvs for atgirderna,
sarskilt de atgdrder som &r nédvéndiga for in-
rattandet av valideringstjansten. Medlemssta-
terna uppmanas ockséd att testa validerings-
tjdnsten inom ramen for pilotprojektet PEP-
POL.

I frdga om e-legitimering konstaterar
kommissionen att det for att vidareutveckla
de grinsoverskridande offentliga e-tjénsterna
emellertid kridvs att systemen for e-
legitimering dr kompatibla. Hittills har med-
lemsstaterna infort olika system for e-
legitimering utan ndgon samordning. Om det
inte inférs ett kompatibelt system for e-
legitimering inom unionen kommer det i
praktiken att uppstd nya hinder, som inte ar
forenliga med instrumenten for den inre
marknaden.

Vissa gemensamma atgirder har vidtagits
for att férsoka finna ett system for grinsover-
skridande e-legitimering som kan bygga pa
befintliga identifieringssystem. P4 samma
sétt som nér det géller elektroniska signaturer
soker man finna en 6vergripande 16sning som
fungerar for sektorstillimpningarna och som
bygger pa 6msesidigt erkdnnande av motpar-
tens system for e-legitimering. Ett antal fra-
gor behover emellertid fortfarande 16sas.

Ett forsta steg &dr pilotprojektet STORK.
Senast i slutet av 2009 kommer kommissio-
nen i samarbete med medlemsstaterna att
gora specifika undersdkningar om anvind-
ningen av e-legitimation i medlemsstaterna,
dels som ett komplement till STORK-
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projektet och dels till stod for projektet. Nar
projektet har presenterat sina resultat kom-
mer kommissionen att avgdra om det behovs
fler atgérder for att sidkra effektiv anviandning
av e-legitimation i hela EU, och i s& fall vil-
ka. Medlemsstaterna uppmanas ocksa att se-
nast 2012 inom ramen for STORK-projektet
lagga fram 16sningar for gransoverskridande
e-legitimering.

Lagstiftningen i andra lander
Sverige

Sveriges lag om elektroniska signaturer
(Lag [2000:832] om kvalificerade elektronis-
ka signaturer) innehaller reglering for utfir-
dare av kvalificerade certifikat som &r etable-
rade i Sverige. Lagen som saddan har dock
hamnat i skymundan eftersom det hittills inte
har kommit in utfardare av kvalificerade cer-
tifikat pd den svenska marknaden. Den
svenska lagen avviker nagot fran direktivet
genom att den allménna definitionen av elek-
tronisk signatur inte bara géller identifiering
av undertecknaren, utan #ven inbegriper ett
krav om att innehéllet i signaturen inte far ha
forvanskats.

Post- och telestyrelsen for en forteckning
over dem som utfirdar kvalificerade certifi-
kat och Gvervakar deras verksamhet. I en for-
ordning om finansiering som géller Post- och
telestyrelsen foreskrivs det om arsavgifter for
utfidrdare av kvalificerade certifikat och for-
ordningen kompletteras av Post- och telesty-
relsens egna foreskrifter om avgifter (PTSFS
2007:8).

I Sverige utfirdas elektroniska identitets-
handlingar av ett flertal kommersiella akto-
rer, som utses genom offentlig upphandling.
De som utfirdar elektroniska identitetshand-
lingar kan anvinda sig av uppgifter i befolk-
ningsregistret och personbeteckningar. Iden-
tifieringen regleras dock inte genom lag och
det har inte heller faststillts hur elektroniska
identitetshandlingar ska skapas. I allménhet
anses det dock att de metoder som anvénts
for att skapa elektroniska identitetshandlingar
inte uppfyller de krav som stills pa kvalifice-
rade certifikat. Elektroniska identitetshand-
lingar kan laddas ner pa datorns hardskiva,
men smartkort eller aktiveringskoder ska

himtas pa posten, didr man personligen ska
legitimera sig. I friga om de elektroniska
signaturer som avses i lagen konstateras det
att certifikatutfiirdaren ska ha sikra rutiner
for identitetskontroll av dem som certifikaten
utfirdas till.

Norge

Norges lag om elektroniska signaturer (Lov
om elektronisk signatur) ar fran 2001. Lagen
bygger pa EU-direktivet och anvénder darfor
samma begreppsapparat som direktivet. |
Norge finns det dock inte utfirdare av kvali-
ficerade certifikat, sa lagen har tills vidare
varit ganska betydelselos.

Det har inte gjorts upp nagra allménna be-
stimmelser i lag om elektronisk identifiering.
For skapandet av elektroniska identitetshand-
lingar anvénds smartkort som utfirdas av
manga olika aktorer, t.ex. banker och pen-
ningspelinrittningar, och ett nationellt sy-
stem haller pa att utvecklas. Nagra slutliga
avgoranden om genomférande, tillsyn och
lagstiftning har dock inte tréffats. De befint-
liga 16sningarna &r kommersiella och de all-
minna civilrdttsliga reglerna styr ansvarsfra-
gorna.

Danmark

I Danmark har man i likhet med de 6vriga
EU-landerna genomfort direktivet om elek-
troniska signaturer, men det har i praktiken
inte haft nagon betydelse, eftersom det inte
finns utfirdare av kvalificerade certifikat i
landet som certifierar kvalificerade elektro-
niska signaturer. Danmark har ingen sérskild
lagstiftning om elektronisk identifiering.

Lagen om elektroniska signaturer kréver att
de som ansdker om kvalificerade elektronis-
ka signaturer ska legitimera sig personligen.
Av denna anledning skapade den danska re-
geringen en enklare typ av elektronisk signa-
tur som bygger pa en viss standard, OCES,
och vid ansdkan om en sddan signatur beho-
ver man inte legitimera sig personligen.
OCES-signaturen 4r en avancerad elektronisk
signatur som bygger pa servercertifikat.
OCES-certifikat for signaturer kan utfdrdas
for privatpersoner, foretag och anstéllda. Ut-
fardandet av certifikat &r i princip Sppet for
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olika kommersiella aktorer, men systemet
Overvakas av landets kommunikationsverk,
med vilket certifikatutfardaren (CA) ingar ett
ramavtal enligt vilket certifikatutfardaren
forbinder sig att folja kommunikationsver-
kets certifikatpolitik och att arligen lamna in
en redogorelse over sin verksamhet till verket
och att tillata kontroll av verksamheten. Det
har ldnge funnits ett avtalsarrangemang med
landets storsta teleoperatdr, men man haller
som bést pa att omarbeta systemet. Manga
tillampningar inom den elektroniska forvalt-
ningen godkdnner OCES-signaturen. Syste-
met kénner till att den part som forlitar sig pa
tjdnsten deltar i finansieringen av certifikatet.

Eftersom OCES-signaturen inte &r en sadan
kvalificerad elektronisk signatur som avses i
direktivet, har man kunnat avvika fran direk-
tivets ansvarsbestimmelser s att certifikatut-
fardaren har ritt att begrénsa sitt ansvar i sitt
avtalsférhallande till foretag och offentliga
organ, men inte till privatpersoner. En
OCES-signatur kan bestillas via certifikatut-
fardarens webbsidor med hjilp av personbe-
teckning, hemadress och e postadress. Den
PIN-kod som aktiverar signaturen sinds till
hemadressen. Personbeteckningen utgdr en
visentlig bestdndsdel vid skapandet av certi-
fikat for signaturer, och déarfor dr certifikaten
tillgdngliga enbart for dem som har dansk
personbeteckning.

Estland

Estlands lag om elektroniska signaturer
fran 2000 bygger begreppsmaissigt klart pa
PKI tekniken. Lagen stiftades innan landet
anslot sig till Europeiska unionen och utgar
fran ett nationellt perspektiv. Lagen reglerar
dock i likhet med direktivet endast avancera-
de elektroniska signaturer och kvalificerade
certifikat. Utfiardare av kvalificerade certifi-
kat ska liksom utfirdare av tidsstdmplar regi-
strera sig i ett nationellt register. Bestammel-
serna om tidsstimplar for elektroniska signa-
turer dr ett sirdrag i den estniska lagstift-
ningen. Man har pa senare tid velat dndra den
estniska lagen sd att elektroniska signaturer
dven kan utfiardas i foretags namn. Sadana
signaturer kallas elektroniska staimplar.

I Estland anvénder man elektroniska identi-
tetskort och i dag har néstan varje medborga-

re ett sddant. Anvidndningen av identitetskort
grundar sig, som i Finland, pa en lag om
identitetskort. Kvalificerade certifikat haller
forutom i smartkort dven pa att tas i bruk i
SIM kort. Urvalet av kort ska utvecklas. Den
privata sektorn och den estniska regeringen
har som en del av landets informationsséker-
hetsprogram kommit dverens om att anvénd-
ningen av identitetskort mera 4n tidigare ska
ersitta annan teknik.

I Estlands lag om elektroniska signaturer
faststills certifikatutfirdarens ansvar nir den
inte iakttar de krav som stélls pa den. Certifi-
katutféirdaren ska dessutom ha en ansvarsfor-
sakring. Néar det giller ansvarsfragorna foljer
ordalydelsen i lagen inte direktivet. I lagen
tillampas inte omvéand bevisborda. Begrins-
ningar kan inféras for anvdandningen av certi-
fikat. Det har dock ansetts att certifikatutfar-
daren inte ansvarar for skada som &samkats
utomstdende pa grund av anvindningen av
certifikat, utan att det dr innehavaren av certi-
fikatet som bér detta ansvar.

Den elektroniska identitetshandlingen
grundar sig pa personbeteckningen. I lagen
om elektroniska signaturer specificeras inga
metoder for inledande identifiering, utan det
ar upp till certifikatutfirdaren att besluta om
detta. Nar det giller elektronisk identifiering
bor det noteras att enligt lagen ska en elek-
tronisk signatur identifiera den person i vars
namn signaturen utfirdas. Pa s sitt reglerar
lagen ockséd anvédndningen av elektroniska
signaturer for identifiering, trots att identifie-
ringsfunktionen inte har behandlats i detalj i
lagen. Certifikaten i de identitetskort som
anvdnds delas upp i signaturcertifikat och
identifieringscertifikat.

Landets ministerium f6r ekonomi och
kommunikation Gvervakar efterlevnaden av
lagen om elektroniska signaturer.

Tyskland

Tysklands lag om elektroniska signaturer
(Gesetz tiber Rahmenbedingungen fiir elek-
tronische Signaturen) dr fran 2001 och byg-
ger pa direktivet. I lagen finns det dock dven
bestdmmelser om tidsstimpling som hér-
stammar fran en tidigare lag fran 1997, och
dven vissa bestdimmelser om certifikatutfir-
dare hirstammar fran tidigare lagstiftning.
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Den tyska lagen kénner bland annat till kvali-
ficerade tidsstdmplar. De elektroniska signa-
turerna delas in i vanliga, avancerade och
kvalificerade elektroniska signaturer. I Tysk-
land finns det tiotals utfirdare av kvalificera-
de certifikat och den materiella lagstiftningen
om till exempel elektroniska signaturer och
offentlig upphandling har lange krivt mera
avancerade former av elektroniska signatu-
rer.

Ansvarsbestimmelserna om certifikatutfar-
dare dr mera omfattande &n de som finns i di-
rektivet. Certifikatutfirdarna ansvarar ut-
tryckligen dven for de tekniska sdkerhetssy-
stemen. [ den tyska lagen har ansvarsgrun-
derna inte riknats upp mera detaljerat &n sa
hér, och ansvaret hos den som utfiardar kvali-
ficerade certifikat bestims utifrdn en gene-
ralklausul.

I lagen finns det inga detaljerade krav pa
hur den som ansoker om certifikat ska identi-
fieras, utan lagen kriaver att sékanden identi-
fieras pa ett lampligt sétt. Lagens efterlevnad
overvakas av den myndighet som 6vervakar
energi, datakommunikation, post och jarnva-
gar. | lagen anges enligt typ de avgifter som
de myndigheter som &vervakar certifikatut-
firdarnas verksamhet tar ut, men det mera
exakta innehallet i avgifterna anges i forfatt-
ningar pa lagre niva.

Lagen om elektroniska signaturer kan inte
tillampas direkt pa elektronisk identifiering
och det har inte heller utarbetats ndgon annan
allmin lag om elektronisk identifiering. I
Tyskland haller man for nédrvarande pa att
skapa ett elektroniskt identitetskort som é&r
avsett att tas i bruk 2010. Ett av sdrdragen
med kortet &r att det dven tillater anviandning
av pseudonym. En tysk medborgare som an-
vinder kortet kan saledes vilja vilka uppgif-
ter som han eller hon ldmnar ut om sig sjilv
till tjansteleverantoren. Registrering av fing-
eravtryck pa kortet &dr frivillig. Kortet moj-
liggdr anvéndning av elektroniska tjénster,
dvs. fungerar som ett redskap for legitime-
ring, och det kommer att kunna anvéndas for
elektronisk signering.

Osterrike

Osterrike stiftade ar 2000 en lag om elek-
troniska signaturer utifrdn EU-direktivet och

senast &r 2004 en motsvarande forordning.
Elektroniska signaturer kan utfirdas endast
for fysiska personer, men speciallagstiftning-
en om elektronisk forvaltning innehéller be-
stimmelser om anvédndningen av signaturer
for ndgon annans rakning.

I lagen anvénds definitionen av séker elek-
tronisk signatur pa samma sitt som nir man i
Tyskland talar om kvalificerad elektronisk
signatur. Ansvarsbestimmelserna i lagen om
elektroniska signaturer bygger pa EU-
direktivet, men den Osterrikiska lagen inne-
haller ockséd ett krav om ansvarsforsikring
for certifikatutférdare. .

Myndighetstillsynen i Osterrike hor till
landets kommunikationsverk, som ¢vervakar
alla certifikatutfardare. Certifikatutfirdarna
ska skriftligen informera kommunikations-
verket om sin sikerhetspolitik. P4 sa sétt om-
fattas i princip dven certifikat som utfirdats
for elektronisk identifiering av tillsynen. For
nirvarande finns det bara en utfirdare av
kvalificerade certifikat enligt lagen om elek-
troniska signaturer i landet.

Medborgarnas elektroniska identitetshand-
lingar grundar sig pa personbeteckningen,
fran vilken man har hirlett en PIN-kod som
paminner om den elektroniska kommunika-
tionskod som anvinds i Finland. Anvéndaren
kan vilja ndr koden ska introduceras. Det
elektroniska identitetskortet forenar identifie-
ringen (identification), verifieringen av ur-
sprunget (authentication), den elektroniska
signaturen och eventuella auktorisationsupp-
gifter (mandate). Identitetskortet kan ocksa
anvidndas via mobiltelefonen (mobilcertifi-
kat). Aven privata instanser som banker kan
utfirda identitetskort. Identifiering och signe-
ring som funktioner avviker dock inte fran
varandra, utan inloggning i till exempel den
offentliga forvaltningens system krdver en
viljeyttring som uttryckts genom en elektro-
nisk signatur.

Foérenade kungariket

Direktivet om elektroniska signaturer har
genomforts genom tva olika lagar, av vilka
den viktigare &r The Electronic Signatures
Regulations 2002. Till ordalydelsen bygger
lagen klart pa direktivet. Elektroniska signa-
turer kan utfirdas dven for juridiska perso-
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ner. Betrdffande ansvarsfragor innehaller la-
gen inte nadgra omndmnanden av de begrins-
ningar av skadestandsansvaret som direktivet
tillater. Certifikatutfardarens ansvar infor en
part som inte ingar i avtalsférhallandet och
som forlitar sig pa tjdnsten 4r som allmén
princip utomkontraktuellt skadestandsansvar
(tort liability).

Forenade kungadomet kommer enligt be-
slut att borja utfirda elektroniska identitets-
kort, och for detta #indamél behdver man
ocksa skapa en centraliserad folkbokforing.
Detta dr en stor foréndring eftersom man av
tradition inte har haft folkbokféring eller re-
gister som grundar sig pa folkbokforing i
landet. Registrering &r dock frivillig och sker
i praktiken just for skapandet av elektroniska
identitetshandlingar genom identitetskort.
Systemet har skapats genom parlamentets lag
om identitetskort (Identity Cards Act 2005).
Identitetskortet &r avsett sérskilt for anlitande
av offentliga tjdnster och det utfirdas av en
myndighet.

Lagen om identitetskort grundar sig pa att
individer later registrera sig i ett befolknings-
register, och identitetskortet utfirdas pa basis
av denna registrering. Myndigheterna har ritt
att enligt egen prévning kriava utredningar for
faststidllande av individers identitet efter det
att de har ansokt om registrering i befolk-
ningsregistersystemet. Myndigheterna kan
kréva ett personligt besok, att en person foto-
graferas eller till och med att biometriska
kannetecken tas. Lagen innehéller inga be-
stimmelser om myndighetsansvar nir det
giller misstag som begas i samband med att
kort utfirdas, utan sadana rittas till med stod
av de allménna reglerna om skadestandsritt.

Belgien

Belgiens lag om elektroniska signaturer &r
frén 2001. Lagen bygger ganska detaljerat pa
bestimmelserna i direktivet. Certifikat kan
utfdrdas dven for juridiska personer.

Négon allmén lagstiftning om elektronisk
identifiering finns inte, men i Belgien har
man tagit i bruk elektroniska identitetshand-
lingar som bygger pa identitetskort. Identi-
tetskorten baserar sig pa befolkningsregister-
systemet och lagstiftningen om det. Ar 2003
utfidrdades det en forordning om elektroniska

identitetskort och systemet tdcker redan de
flesta som bor i landet. Identitetskortet inne-
haller ett certifikat med en kvalificerad elek-
tronisk signatur och detta certifikat anvinds i
praktiken dven for legitimering. Certifikaten
utfardas av Certipost, som &r ett samforetag
som bestdr av det belgiska postverket och
landets ledande teleoperator Belgacom. Lan-
dets myndigheter har godkant tre utfirdare av
kvalificerade certifikat och deras certifikat
godkénns i de system som anvénds inom den
elektroniska férvaltningen.

Utover de elektroniska identitetskorten ger
dven kommersiella certifikat tilltrdde till da-
tasystemen inom den elektroniska férvalt-
ningen. | friga om dessa certifikat krivs det
alltid att den som anséker om certifikat iden-
tifieras genom ett personligt besok. De
kommersiella certifikaten dr lampliga att an-
vinda eftersom de har ett storre datainnehall
an de elektroniska identitetskorten och efter-
som de ocksa kan anvéndas for kryptering.

Spanien

Spaniens lag om elektroniska signaturer r
fran 1999 och kompletteras av en forordning
fran 2000. Enligt lagen far sddana kvalifice-
rade elektroniska signaturer som avses i di-
rektivet dven utfirdas for juridiska personer.
Det finns ingen allmén lag om elektronisk
identifiering i Spanien, utan man har satsat
pa att utveckla ett elektroniskt identitetskort.

Den spanska lagen om elektroniska signa-
turer omfattar ett klart storre omrade &n kva-
lificerade elektroniska signaturer. Lagen in-
nehéller en ansvarsbestimmelse som &dven
omfattar andra certifikatutfirdare &n de som
utfirdar kvalificerade certifikat, men som
grundar sig pa direktivets system. Lagen in-
nehaller en likadan detaljerad forteckning
over grunderna for ansvarsfrihet eller be-
grinsat ansvar for certifikatutfardare som 16
§ i den finska lagen om elektroniska signatu-
rer. Ansvarsbestimmelserna som géller certi-
fikatutfirdare kan i praktiken utdver signatu-
rer dven gilla legitimering, eftersom de certi-
fikat som &dr avsedda for elektronisk signe-
ring dven anvidnds for legitimering. Lagen
innehaller ocksa ett krav om att certifikatut-
firdare ska ha en ansvarsforsikring som
ticker ett forsdkringsbelopp pa minst
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3 000 000 euro. Certifikatutfdrdarna ar skyl-
diga att halla sin certifikatpolitik offentlig.

I Spanien har man tagit i bruk elektroniska
identitetskort som enligt den forfattning som
giller korten (Real Decreto 1553/2005) moj-
liggor faststdllande av identitet och elektro-
niska signaturer i alla tillimpningar inom den
elektroniska forvaltningen. Enligt forfatt-
ningen krévs en fysisk inledande identifie-
ring for att ett identitetskort ska utfirdas.
Aven fornyande av kortet kraver fysisk iden-
tifiering.

Slovenien

Sloveniens lag om elektroniska signaturer
ar fran 2000 och innehéller dven bestimmel-
ser om elektronisk handel. Lagen bygger pa
EU-direktivet trots att Slovenien #dnnu inte
var medlem av Europeiska unionen nér lagen
stiftades. Den slovenska lagen har inga sir-
skilda bestimmelser om elektronisk identifie-
ring.

Nar det giller elektroniska signaturer om-
fattar den slovenska lagen om elektroniska
signaturer till skillnad fran direktivet dven
begreppet tidsstimpling. Direktivets ansvars-
bestdmmelser har tagits in i lagen i of6rénd-
rad form. Man har dock dven rdknat upp vis-
sa andra ansvarsgrunder for certifikatutfirda-
re i lagen, utdver de som finns i direktivet.
Lagen kompletteras av en forordning som re-
glerar de krav som stills pa certifikatutfir-
darna, till exempel obligatorisk ansvarsfor-
sikring, krav som giller personal och utrust-
ning och interna regler. En offentligdgd in-
rittning for certifiering utfirdar certifikat for
tjidnstemannakaren, och dessutom for enskil-
da medborgare och foretag.

Ar 2004 fogades bestimmelser om utveck-
lande av ett system for elektroniska identi-
tetskort till lagen om elektroniska signaturer
och elektronisk handel. Systemet har dnnu
inte genomforts. Identitetskortet &dr ett tradi-
tionellt identitetsbevis som innehéller ett
kvalificerat certifikat. Systemet bygger pa
personbeteckningar och separata elektroniska
kommunikationskoder.

Turkiet

Turkiets lag om elektroniska signaturer ar
fran 2004. Lagen bygger pa Europeiska uni-
onens direktiv, men innehaller dven bestim-
melser om bland annat tillsyn och brott och
straffpafoljder i anslutning till elektroniska
signaturer. Definitionsdelen innehaller ocksa
en definition av tidsstdmpling, 4ven om lagen
i likhet med Estlands lag inte innehaller de-
taljerade bestimmelser om verksamheten for
certifikatutfirdare som utfirdar tidsstamplar.
I lagen talas det om sékra elektroniska signa-
turer, men man anvinder inte begreppet
avancerade elektroniska signaturer. S#kra
elektroniska signaturer lyfts med avvikelse
fran direktivet klart fram i en sdrstéllning i
juridisk mening. Liksom direktivet innehaller
lagen inga bestimmelser om elektronisk
identifiering.

De ansvarsbestimmelser som giller elek-
troniska signaturer &r mera detaljerade &n de
som finns i direktivet, men uppfyller ocksa
de grundlidggande principerna i det ansvars-
system som skapats genom direktivet. Det
finns sérskilda bestimmelser om bland annat
certifikatutfardarens principalansvar i forhal-
lande till sina anstillda i olika situationer.
Det &r obligatoriskt med ansvarsforsikring
for certifikatutfirdarna. Lagen krdver ingen
uttrycklig inledande identifiering, utan den
som ansOker om certifikat ska identifieras pa
ett tillforlitligt sétt genom dokument.

Turkiets kommunikationsverk &vervakar
efterlevnaden av lagen. Tillsynen géller dock
endast sddana utfirdare av kvalificerade elek-
troniska signaturer och utfirdare av tids-
staimplar som den turkiska lagen sjalvstindigt
har angett. Funktioner i anslutning till elek-
tronisk identifiering omfattas alltsa inte.

Internationella organisationer
OECD

Organisationen for ekonomiskt samarbete
och utveckling OECD har redan i tio ars tid
arbetat med att utveckla den elektroniska
identifieringen. Vid en ministerkonferens i
Ottawa i Kanada 1998 antog man en deklara-
tion (Declaration on Authentication for Elec-
tronic Commerce). Organisationen har publi-
cerat flera jamf6rande studier om elektronisk
identifiering och elektroniska signaturer. I
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juni 2007 gav OECD ut en rekommendation
(OECD Recommendation on Electronic
Authentication), som kompletteras av till-
lampningsanvisningar.

I rekommendationen rekommenderar OECD
sina medlemslédnder att inta ett teknologine-
utralt forhallningssitt till elektronisk identifi-
ering av personer och organisationer savil
nationellt som internationellt och hénvisar
samtidigt till sina egna riktlinjer (guidelines)
for verksamheten nér det géller informations-
sikerhet och dataskydd. Medlemslénderna
bor ocksa stodja utvecklingen, utbudet och
anvindningen av kommersiellt gangbara och
sikra varor och tjanster for elektronisk iden-
tifiering. Likasa bor medlemslédnderna inom
savil den privata som den offentliga sektorn
frimja den kommersiella kompatibiliteten
och den tekniska driftskompatibiliteten (inte-
roperability) hos systemen for identifiering,
sé att de kan betjdna den elektroniska kom-
munikationen och det elektroniska utbytet
oberoende av branscher och rittsordning och
sd att de kan tas i bruk s&vil nationellt som
internationellt. OECD rekommenderar dven
att man okar medvetenheten om fordelarna
med elektronisk identifiering savil nationellt
som internationellt.

UNCITRAL

Forenta Nationernas (nedan FN) kommis-
sion for internationell handelsritt (nedan
UNCITRAL) antog vid sin 34 session som-
maren 2001 en modellag om elektroniska
signaturer (nedan modellagen). Dessutom har
det utarbetats en handledning for tolkningen
av modellagen (Guide to Enactment).

Arbetet med UNCITRAL:s modellag er-
bjod FN-staterna ett vilbehovligt internatio-
nellt diskussionsforum for utvecklandet av
lagstiftningen om elektroniska signaturer.
Modellagen fungerade som exempel for lag-
beredningen i synnerhet i de icke-europeiska
landerna. Lagstiftningsprojekt som beaktat
de problem och problemlsningar som aktua-
liserats i samband med beredningen av mo-
dellagen har varit under arbete eller slutforts
i bland annat Argentina, Australien, Brasili-
en, Indien, Kanada, Korea, Mexiko, Nya Ze-
eland, Ruminien, Thailand och Singapore.
Ocksa i arbetet med direktivet om elektronis-

ka signaturer drog man nytta av resultatet av
arbetet med UNCITRAL:s modellag.

Modellagen innehdaller bestimmelser som
liknar de som finns i direktivet om ett ge-
menskapsramverk for elektroniska signaturer
om bland annat -elektroniska signaturers
rattsverkningar, datainnehdllet i certifikat,
certifikatutfardares ansvar och Omsesidigt
godkinnande av certifikat. Modellagen skil-
jer sig fran direktivet i det att den betonar av-
talsparternas rétt att avtala om avvikelser fran
modellagens bestimmelser. Denna utgangs-
punkt, som betonar avtalsparternas autonomi,
ar huvudsakligen en f6ljd av det starka infly-
tande som Forenta staternas lagstiftning har
haft pa arbetet med modellagen. Till skillnad
fran direktivet innehaller modellagen ocksa
bestimmelser om undertecknarens ansvar. |
modellagen foreskrivs det bland annat att un-
dertecknaren ir skyldig att uppbevara nyck-
eln omsorgsfullt och att omedelbart underrat-
ta certifikatutfirdaren om nyckeln foérsvinner
eller ndgot annat som kan #ventyra signatu-
rens sikerhet sker.

Annat internationellt samarbete

Ett flertal stater har offentliggjort atgérds-
program i anslutning till identifiering. Aven
vissa privata organisationer och grupperingar
arbetar med identifiering, elektroniska identi-
tetshandlingar for medborgarna och interna-
tionellt samarbete inom branschen. I synner-
het den finskgrundade Borgéagruppen kan
ndmnas. Den &r ett internationellt samarbets-
ndtverk vars framsta mal dr att frimja ge-
nomférandet av ett system for elektroniska
identitetshandlingar som grundar sig pa tek-
niken med 6ppna nycklar samt smartkort och
chipforsedda identitetskort och som #r kom-
patibelt mellan olika ldnder. Syftet &r att
hjélpa till att trygga sdker elektronisk kom-
munikation inom den offentliga och privata
sektorn i Europa. Gruppen frimjar &ven
ibruktagande av kompatibla certifikat och
tekniska specifikationer, dmsesidigt godkén-
nande av identifierings- och autentiserings-
mekanismer linder emellan och skapande av
online-forbindelser 6ver landsgridnserna nir
det gidller administrativa tjdnster.
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Standardisering

For att uppfylla kraven i direktivet om
elektroniska signaturer inleddes 1999 ett
samprojekt mellan den europeiska industrin
och organisationerna inom standardiseringen,
European Electronic Signature Standardiza-
tion Initiave (nedan EESSI). Inom ramen for
EESSI har man vid European Telecommuni-
cations Standards Institute (nedan ETSI) och
European Committee for Standardization
(nedan CEN) inom ett flertal omraden tagit
fram standarder for produkter, system och
tjidnster som giller elektroniska signaturer
och certifikat. En av de viktigaste ETSI stan-
darderna &r ETSI TS 101 456 (Policy requi-
rements for certification authorities issuing
qualified certificates), som giller verksamhe-
ten for utfirdare av kvalificerade certifikat.
Aven datainnehéllet i kvalificerade certifikat
och formatet pé elektroniska signaturer har
standardiserats vid ETSI. I CEN har man
standardiserat bland annat kraven pa infor-
mationssédkerhet nir det géller de system som
utfirdarna av kvalificerade certifikat anvén-
der och kraven pé sdkra anordningar for sig-
naturframstillning i enlighet med kraven i di-
rektivet om elektroniska signaturer. Refe-
rensnumren for dessa standarder har dven
publicerats 1 Europeiska unionens officiella
tidning (EUT L 175, 15.7.2003, s. 45).

EESSI avslutades i oktober 2004. Arbetet
med att ta fram standarder for elektroniska
signaturer fortsitter, men koncentreras pa
andra #n grundldggande krav. I ETSI:s TC
ESI har prioriteringsomradena varit elektro-
nisk bokforing och fakturering (digital ac-
counting and invoicing) och certifierad e-
post (Registered E-mail, REM). CEN:s ar-
betsgrupp for standardisering av anordningar
som anvidnds for elektroniska signaturer
(CEN/ISSS E-sign) drogs in 2003, men
CEN:s medlemmar uppritthéller och uppda-
terar fortfarande standarderna inom omradet.
I CEN finns det dessutom flera andra arbets-
grupper som utarbetar standarder for olika
omraden inom den elektroniska kommunika-
tionen. Efter det att EESSI avslutades ar det
ICTSB:s (ICT Standards Board) Network
and Information Security Steering Group
(NISSG) som ér ansvarig vid eventuella be-
hov av samordning av arbetet med att ta fram

standarder i anslutning till elektroniska sig-
naturer.

Betaltjanstdirektivet

Europaparlamentet och radet utfirdade den
13 november 2007 ett direktiv om betaltjans-
ter pd den inre marknaden (2007/64/EG).
Malet med direktivet dr att skapa ett gemen-
samt betalningsomrade diar okade skalforde-
lar och okad konkurrens leder till en minsk-
ning av de for ndrvarande hoga kostnaderna
for betalningssystemen. Genom direktivet
skapas ett gemensamt ramverk for lagstift-
ningen for gemenskapsmarknaden i anslut-
ning till betalningar, vilket skapar forutsitt-
ningar for integrering och rationalisering av
betalningssystemen. Direktivet dr viktigt med
tanke pa denna proposition, eftersom det
finns vissa gemensamma drag hos tillhanda-
hallandet av tjénster for elektronisk identifie-
ring och tillhandahallandet av betaltjinster.
Dessutom kan de som tillhandahaller tjanster
for stark autentisering samtidigt ocksa till-
handahalla betaltjdnster.

Betaltjanstdirektivet 4r till sin natur huvud-
sakligen ett exempel péd totalharmonisering.
Medlemsstaterna kan forutom nér det géller
de undantag som anges i direktivet inte na-
tionellt utfirda eller vidmakthalla andra be-
stimmelser om de fragor som regleras genom
direktivet.

Betaltjanstleverantorerna delas upp i fyra
grupper 1 artikel 1: kreditinstitut, institut for
elektroniska pengar, postgiroinstitut som en-
ligt nationell lagstiftning har mojlighet att
tillhandahélla betaltjdnster samt betalningsin-
stitut, som dr andra fysiska eller juridiska
personer som i enlighet med direktivet har
auktoriserats att tillhandahalla betaltjanster. 1
direktivet finns det bestimmelser om vilka
uppgifter som ska ges om betaltjansterna och
om réttigheter och skyldigheter for dem som
anvinder eller tillhandahaller betaltjanster.

Direktivets tilliampningsomrade ticker en-
ligt artikel 2 betaltjdnster dir betalning sker
for nagon annans rikning och dir atminstone
en betaltjinstleverantér &r etablerad inom
EU:s territorium. Direktivet tillimpas pa sa-
vil grianséverskridande som rent nationella
betaltjanster. Utgangspunkten &r att direkti-
vet tilldimpas pa betalningar i alla valutaslag.
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De funktioner som enligt artikel 3 undantas
fran tillimpningsomradet 4r bland annat be-
talningar i kontanter, betalningar som gors
med presentkort, check eller annat pappers-
baserat betalningsmedel, valutavixling och
betalningar mellan betaltjanstaktorer. Fran
tillimpningsomradet undantas &ven betal-
ningar som gors med mobiltelefon eller an-
nan digital eller informationsteknisk utrust-
ning, under forutsittning att den som tillhan-
dahaller tjanster som giller elektronisk
kommunikation, system for automatisk data-
behandling eller nit aktivt deltar i utvecklan-
det av de digitala nyttigheterna eller tjdnster-
na, att nyttigheterna och tjénsterna inte kan
tillhandahéllas utan tjdnsteleverantéren och
att det inte heller finns andra sitt att genom-
fora betalningarna.

Det nationella genomférandet av direktivet
ar under beredning i tva arbetsgrupper som
leds av finansministeriet och justitieministe-
riet. De nationella lagarna ska enligt direkti-
vet ha tritt i kraft senast den 1 november
2009.

Tjanstedirektivet

Europaparlamentets och radets direktiv
2006/123/EG om tjanster pa den inre mark-
naden (nedan tjdnstedirektivet) antogs i de-
cember 2006, i slutet av Finlands EU-
ordférandeskap. Tjanstedirektivet ska
genomforas inom tre ar efter det att det trid-
de 1 kraft, dvs. senast den 28 december 2009.
De tjanster som det foreskrivs om i denna
proposition omfattas av tillimpningsomradet
for tjanstedirektivet.

Direktivets innehall i sak bildar en sorts re-
ferensram mot vilken de forfaranden och
formaliteter som géller for tjansteleveranto-
rerna ska utvirderas. Forfarandena och for-
maliteterna ska vara icke-diskriminerande,
motiverade av tvingande hinsyn till allmén-
intresset, nédvéndiga och sta i ritt proportion
till det efterstrivade syftet. Medlemsstaterna
ska ocksa se over vissa myndighetsfunktio-
ner for att sdkra en administrativ férenkling.

For att administrativ férenkling ska uppnas
effektivt finns det i tjdnstedirektivet bestim-
melser om att medlemsstaterna ska inritta
gemensamma kontaktpunkter genom vilka
tjdnsteleverantdrerna kan fa information om

nationella krav som giéller tillhandahallandet
av tjinster. Tjansteleverantérerna ska ocksa
kunna skota alla administrativa forfaranden
och formaliteter i anslutning till tillhandahal-
landet av tjanster elektroniskt vid dessa ge-
mensamma kontaktpunkter.

Enligt tjénstedirektivet &r medlemsstaterna
skyldiga att utveckla det administrativa sam-
arbetet myndigheter emellan. Betydelsen av
grinsoverskridande =~ myndighetssamarbete
kommer att accentueras nir medlemsstaterna
lattar pa de administrativa forfarandena for
tjdnsteleverantérerna. Samarbete kommer att
bedrivas bland annat med hjilp av kommis-
sionens informationssystem for den inre
marknaden (IMI, Internal Market Informa-
tion System).

Enligt tjanstedirektivet dr medlemsstaterna
séledes tvungna att vidta dven andra atgérder
an lagstiftningsatgirder, till exempel att ut-
veckla elektroniska forvaltningsforfaranden
och strukturer for administrativt samarbete.
Nar det giller det nationella genomf6randet
ar det saledes inte fraga om ett sa kallat rent
lagstiftningsprojekt, utan inom projektet ska
ett betydande antal praktiska atgdrder vidtas
for att sikra att direktivet genomfors pa ett
effektivt sitt.

Arbetet med det nationella genomf6randet
av tjanstedirektivet pagar vid arbets- och nér-
ingsministeriet. I den lag som foreslas har
man ocksa strivat efter att beakta tjanstedi-
rektivet sé att lagen inte innehaller nagot som
star i strid med direktivet. Tjanstedirektivet
innehéller i enlighet med sin huvudregel
bland annat férbud mot forhandstillstind.
Leverantérerna av tjanster for stark autentise-
ring omfattas endast av ett sddant anmil-
ningsférfarande som ar noddvindigt for att
den oOvervakande myndigheten ska kunna
fullgora sina skyldigheter.

De foreslagna bestammelserna alagger
Kommunikationsverket en skyldighet att for-
bjuda tjansteleverantérer att tillhandahalla
tjanster i form av stark autentisering, om de
lagstadgade villkoren for tjinsterna eller
tjdnsteleverantorerna inte uppfylls. Tjanste-
leverantérer kan dock borja tillhandahéalla
sina tjdnster utan att Kommunikationsverket
behover vidta nagra atgiarder. Dessutom bor
det observeras att bestimmelserna inte hind-
rar tillhandahéllande av tjanster 6ver huvud
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taget, utan endast att tjdnsterna tillhandahalls
som en viss slags tjdnst, om villkoren inte
uppfylls. Arrangemanget motsvarar helt be-
stimmelserna i 4 kap. om kvalificerade certi-
fikat, som grundar sig pa direktivet om ett
gemenskapsramverk for elektroniska signatu-
rer. Om de krav som stélls i kapitlet inte upp-
fylls, ska Kommunikationsverket forbjuda
tjdnsteleverantoren att tillhandahélla sina
tjidnster i form av kvalificerade certifikat.
Detta hindrar dock inte tillhandahallande av
tjanster i1 sig. Kapitel 4 innehaller dessutom
bestdmmelser om kontrollorgan, enligt vilka
Kommunikationsverket utndgmner kontrollor-
ganen. Detta grundar sig ocksa pa direktivet
om ett gemenskapsramverk for elektroniska
signaturer, som maste ses som specialre-
glering i relation till tjdnstedirektivet.

24 Bedomning av nuléiget

Marknaden for elektroniska signaturer har
inte borjat utvecklas pa onskat sétt i Finland.
For narvarande dr det bara Befolkningsregis-
tercentralen som tillhandahéller tjdnster for
elektroniska signaturer. Over huvud taget har
elektroniska signaturer inte varit i stor an-
viandning i vare sig Finland eller resten av
Europa. 1 synnerhet fradgorna om fortroende
och ansvar har visat sig vara svarlosta.

Aven sjdlva begreppet elektronisk signatur
ar problematiskt i linder som Finland, dér det
mycket sdllan forekommer att nagot form-
krav i likhet med underskrift dr forutséttning-
en for en rittshandling. Med hjilp av elek-
tronisk identifiering baserad pa bankernas
identifieringskoder har man i Finland i sjdlva
verket kunnat astadkomma samma réttsverk-
ningar som med hjilp av elektroniska signa-
turer. Foljden har emellertid varit en fortga-
ende diskussion om hurudana verktyg och
metoder som krivs for att uppna réttsverk-
ningar i olika situationer.

Aven i fortséttningen torde efterfragan pa
och utbudet av tjanster for elektroniska sig-
naturer vara av ganska litet matt. Kommis-
sionens strdvanden efter att utveckla den
griansoverskridande anvindningen av elek-
troniska signaturer i synnerhet med utgangs-
punkt i kvalificerade certifikat kan oka efter-
fragan i ndgon man. Med anledning av kom-
missionens strivanden verkar det i synnerhet

med tanke pé de finldndska foretagens verk-
samhet inom Europeiska ekonomiska samar-
betsomradet atminstone pa kort sikt vara vik-
tigt att man genom lagstiftning sékrar verk-
samhetsbetingelserna for de finldndska akto-
rer som tillhandahaller kvalificerade certifi-
kat for allménheten. Givetvis krdver ocksa
direktivet om ett gemenskapsramverk for
elektroniska signaturer fortsatt genomféran-
de.

Det tycks finnas ett betydligt stérre behov
av elektronisk identifiering &n av elektronis-
ka signaturer. En 6kning av antalet e tjanster
och tjinsternas mangfald kriver i framtiden
allt oftare tillforlitlig elektronisk identifie-
ring. Med anledning av detta behver man i
Finland skapa en fungerande marknad for
stark autentisering. For nirvarande anvinds
ndstan enbart bankkoder for stark autentise-
ring. Dessa koder kommer sékert att vara i
anvindning dnnu i flera &r, men tillsammans
med dem behdvs det fler tjanster och tjénste-
leverantorer. En fungerande konkurrensutsatt
marknad ser ocksa till att tjdnsterna haller en
skilig prisniva.

Det finns ingen lagstiftning om elektronisk
identifiering. P4 grund av denna brist har
man sokt regler fér verksamheten i synnerhet
i lagen om elektroniska signaturer. Eftersom
denna lag med utgangspunkt i direktivet i
praktiken endast giller tillhandahéllande av
kvalificerade certifikat fér allminheten, #r
bestimmelserna inte sérskilt vél lampade for
tillhandahéllandet av tjanster for elektronisk
identifiering. Dessutom har bestimmelserna i
lagen i viss man feltolkats pa ett sitt som har
skapat alltfor harda krav pa nya tjansteleve-
rantorer.

Det finns inte heller nagra bestimmelser
dédr det allmént definieras vilka elektroniska
tjdnster som ska forutsdtta stark autentise-
ring. Stark autentisering kan i typiska fall
komma i fraga i synnerhet i samband med
sadana elektroniska tjdnster som ekonomiska
eller rittsliga forbindelser forutsitter. Det &r
dock inte for ndrvarande och sannolikt inte
heller i framtiden nodvandigt att utfirda nag-
ra sadana allménna bestimmelser, och denna
proposition innehéller inte heller nagra sada-
na bestimmelser.

Det finns dndé redan nu bestdimmelser som
handlar om reglering i vissa situationer. 18 §
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i lagen om elektronisk kommunikation i
myndigheternas verksamhet giller bevislig
elektronisk delgivning. Enligt paragrafens
2 mom. ska parten eller dennes foretradare
identifiera sig nér beslutshandlingen hidmtas.
Dessutom har det i 18 § i lagen om f6rhind-
rande och utredning av penningtvétt och av
finansiering av terrorism (503/2008) f6re-
skrivits om skérpta krav pa kontroll vid iden-
tifiering pa distans. [ paragrafens 3 punkt {o-
reskrivs det om de identifieringsmetoder som
kan anvindas i identifieringen pa distans.

I fortsdttningen kan antalet bestimmelser
som giller speciella situationer oka. Aven
med tanke pa denna eventuella utveckling &r
det mycket viktigt att skapa en regleringsram
som den Ovriga lagstiftningen kan stodja sig

pa.
Statens revisionsverks rapport

Statens revisionsverk publicerade varen
2008 en rapport om utvecklandet och an-
viandningen av identifieringstjdnster i den of-
fentliga forvaltningen (161/2008). I rappor-
ten konstaterade revisionsverket manga bris-
ter och missforhéllanden bland annat nér det
gillde samarbete mellan och samordning av
olika myndigheter, upphandlingsférfaranden,
Befolkningsregistercentralens  verksamhet
och arrangemangen kring verksamheten samt
i verksamheten vid Rittsskyddscentralen f6r
hilsovarden, Skattestyrelsen och dataskydds-
ombudsmannen.

Det ar klart att man genom den lag som fo-
reslas endast kan strdva efter att paverka en
del av de missforhéllanden som revisions-
verket har fast uppmirksamhet vid i sin rap-
port. Arbetet fortsdtter sdrskilt under &ren
2009 2010 i enlighet med vad som bestdmts i
det principbeslut om elektronisk identifiering
som statsradet godkénde den 5 mars 2009.

Revisionsverkets rapport innehaller vissa
observationer som har samband med denna
proposition. 1 frdga om utvecklandet av
strukturerna for styrning av verksamheten
och lagstiftningen konstateras det i rapporten
bland annat att enligt revisionsverkets upp-
fattning forutsétter en enhetligare och ratio-
naliserad verksamhet, en effektivare oOver-
vakning, forfarandena géllande datasdkerhe-
ten, en fungerande fri identifierarmarknad

samt i synnerhet individernas rittskydd och
dataskydd att identifieringstjansterna och
identifieringen regleras i lag. Kommunika-
tionsministeriet, finansministeriet och justi-
tieministeriet bor ocksé tillsammans vidta
snabba atgirder for att utveckla lagstiftning-
en om elektronisk identifiering.

Vidare ansig revisionsverket att det inte
finns nagra faktiska grunder for den certifi-
katavgift som Kommunikationsverket tar ut
och som grundar sig pa méngden certifikat
och att avgiften 4r problematisk med tanke
pa en fungerande certifikatmarknad. Revi-
sionsverket ansdg att kommunikationsmini-
steriet bor vidta atgirder for att fornya avgif-
terna for tillsynen over certifikat, sa att nagot
annat dn certifikatens mingd ligger till grund
for avgiften.

I friga om marknaden for identifierings-
tjdnster och riskerna i anslutning dértill fiste
revisionsverket uppmarksamhet vid att det pa
den nuvarande marknaden for identifierings-
tjdnster inte rader nagon reell konkurrens,
utan att anvdndningen av identifikatorer har
koncentrerats pa4 anvéndningen av nétbanks-
koder. Pa ldangre sikt kan detta vara forenat
med ekonomiska risker. Emellertid har stats-
forvaltningens egna atgérder bidragit till den
uppkomna situationen. Det framkom i
granskningen att Befolkningsregistercentra-
lens verksamhet hade en snedvridande effekt
pa marknaden vid millennieskiftet, vilket bi-
drog till att privata aktdrer som utdvade mot-
svarande verksamhet med certifikattjanster
upphorde med verksamheten. Befolkningsre-
gistercentralen har & sin sida inte kunna er-
bjuda anvindbara alternativ till identifie-
ringsverktyg for de stora massorna.

Vidare ansag revisionsverket att endast re-
ell konkurrens mellan identifieringstjdnsterna
ser till att priserna for identifieringstransak-
tioner haller sig pa skilig niva vid anvind-
ningen av nitbankskoder och andra identifi-
katorer. Den offentliga forvaltningen bor
vara oppen for de nya I6sningar for identifie-
ringstjdnster som utvecklas pa identifierar-
marknaden. Den offentliga forvaltningen bor
dock se till att sdkerhetsnivan fér nya identi-
fieringstjinster faststélls och certifieras pa ett
jamlikt sdtt, vilket ligger till grund for att an-
viandningen av identifieringstjinsterna kan
tillatas inom den offentliga f6rvaltningen,
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t.ex. for e tjinster som kriver stark autentise-
ring.

Enligt revisionsverket bor den offentliga
forvaltningen koncentrera sig pa att utnyttja
de identifieringstjdnster som redan finns pa
marknaden och som kan utvecklas och den
bor inte delta direkt i produktionen av identi-
fieringsverktyg. Det bor dverlatas at de pri-
vata aktorerna att utveckla metoder och verk-
tyg for identifiering och att ta dem i bruk pa
bred front. Den offentliga forvaltningen kan
stodja utvecklingsverksamheten och skapa
verksamhetsforutsittningar genom  forsk-
nings- och utvecklingsfinansiering, men dock
pa ett sétt som inte ger upphov till snedvrid-
ningar pa marknaden.

I fraga om Befolkningsregistercentralen
ansag revisionsverket att centralen i framti-
den bor koncentrera sig enbart pa sin myn-
dighetsuppgift och lata 6vriga uppgifter i an-
slutning till affarsverksamhet eller annan
verksamhet 4n kidrnverksamheten skotas av
marknaden.

Enligt revisionsverket bor anskaffningen av
infrastrukturer for certifikattjénster i framti-
den skotas som helt externaliserade tjénster.
Befolkningsregistercentralen har da till upp-
gift att sdkra att tjdnsten fungerar pa ett hog-
klassigt sitt och att skota myndighetsuppgif-
ter som ndrmast géller registrering. Externa-
lisering och applikationsuthyrning kan moti-
vera dven [T-leverantdrerna pa marknaden att
utveckla sina tjanster sa att de stoder verk-
samheten inom den offentliga forvaltningen.
Handlingsmodellen foljer statens IT-strategi
genom att man pa detta sitt inte forlitar sig
pa bara en tjdnsteleverantér. Dessutom kan
dven andra myndigheter producera certifikat
for egna anvindningssyften genom samma
system av certifikattjdnster som man fatt till-
gang till via ramarrangemangen, utan att Be-
folkningsdatacentralen fungerar som mellan-
hand och aktér som ger upphov till 6kade
kostnader. Aven de allm#nna forutsittning-
arna for certifikatverksamheten och statens
roll i ssmmanhanget bor utvérderas pa nytt.

3 MALSATTNING OCH DE VIK-
TIGASTE FORSLAGEN

3.1 Malséttning

Genom propositionen utfirdas en helt ny
lag om stark autentisering och elektroniska
signaturer. Samtidigt foreslas det att den gil-
lande lagen om elektroniska signaturer upp-
hivs jamte dndringar.

Syftet med lagen &r att frimja utbudet av
tjénster for stark autentisering och att skapa
grundldggande marknadsregler for tillhanda-
hallandet av tjanster. Ett annat syfte med la-
gen dr att frimja anvindningen av elektro-
niska signaturer och tillhandahallandet av
produkter och tjanster i anslutning till dem.
Samtidigt strivar man efter att sidkra att kra-
ven péd informationssidkerhet och dataskydd
beaktas vid tillhandahallandet av tjansterna.
Genom att frimja tillhandahallandet av elek-
troniska identifieringstjénster #r syftet med
lagen att frimja e-tjdnster och elektronisk
kommunikation i allménhet samt informa-
tionssdkerhet och dataskydd i anslutning dér-
till.

Genom lagen stravar man efter att skapa en
fungerande marknad for elektronisk identifie-
ring genom att forse aktérerna inom bran-
schen med vissa grundliggande regler. Ut-
gangspunkten for denna marknad &r att iden-
tifieringsverktygen ska vara allméint anvénd-
bara och konkurrensen fri. Elektronisk identi-
fiering fungerar i regel i fortroendenit som
byggs upp av tjansteleverantérerna. Vissa
grundlidggande regler och tillsyn 6ver att de
efterlevs informerar tjénsteleverantdrerna om
att alla aktorer inom branschen nar upp till en
viss grundldggande niva i sin verksambhet.
Detta ir till avsevird hjilp nar fortroendené-
ten vidareutvecklas.

Ett annat syfte med lagen &r att mojliggora
anvindningen av elektroniska signaturer och
tillhandahéllandet av produkter och tjénster i
anslutning till dem. Avsikten &r att man ge-
nom den del av lagen som giller elektroniska
signaturer ska fortsitta att genomfora det di-
rektiv om ett gemenskapsramverk for elek-
troniska signaturer som géller i EU. Det fore-
slas dock att lagen utfirdas som helt ny, ef-
tersom en dndring av den skulle ge upphov
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till en mycket oklar struktur och lagen dérfor
skulle vara svarlast.

3.2 De viktigaste forslagen

Lagens viktigaste forslag i sak finns i 3 och
4 kap. Av dessa innehéller 3 kap. grund-
laggande bestdimmelser om tillhandahallande
av tjanster for stark autentisering och 4 kap.
grundldggande bestimmelser om tillhanda-
hallande av kvalificerade certifikat. Kapitlen
innehéller uttommande bestimmelser om
tillhandahéllandet av en viss tjanst. Elektro-
niska signaturer och avancerade elektroniska
signaturer kan skapas med identifieringsverk-
tyg pa det sitt som verktygens egenskaper
tillater.

Elektronisk identifiering

Det foreslas att lagen endast ska reglera
tillhandahéllandet av tjanster for stark auten-
tisering. Svag autentisering omfattas alltsa
inte alls av bestimmelserna. Metoderna for
svag autentisering dr nufortiden de mest an-
vinda identifieringsmetoderna. 1 praktiken
innebdr detta en kombination av anvindar-
namn och lgsenord. Identifieringsmetoder av
detta slag anvénds i dag och dven i framtiden
till exempel i olika diskussionsforum pé In-
ternet. De dr forknippade med betydande
problem nér det géller anviandarvénlighet och
informationssikerhet, s& man strdvar inte
speciellt efter att frimja anvindningen av
dem. Fordelen med dem ér att de dr avgifts-
fria och darfor passar de for tjanster som inte
giller ekonomiska fordelar eller réttshand-
lingar. Det &dr inte nodvindigt att forsoka in-
fora bestimmelser i lag om fragor som giller
tillhandahéllandet av dessa tjanster.

Vid elektronisk identifiering dr det mojligt
att skilja mellan “aktiv” identifiering (dvs.
verifiering) och “passiv” identifiering av per-
soner. Med aktiv identifiering av en person
avses hér en situation dir en person handlar
aktivt, dvs. framfor ett pastiende om sin
identitet, vars riktighet kan verifieras i sam-
band med identifieringen. Vid passiv identi-
fiering forsoker man dédremot identifiera en
person utan att personen sjdlv pastdr nagot
om sig. Ett exempel pa detta dr ndr man so-
ker en viss person i en stor midnniskomassa,

till exempel med hjdlp av kameradvervak-
ning med ansiktsigenkdnning. Passiv identi-
fiering forutsitter inte ndgon aktiv atgird av
den som ska identifieras. Den identifierade ar
inte nodvindigtvis ens medveten om att en
identifiering skett. Som exempel pa nér iden-
tifiering av denna typ mojligen kan anvéndas
kan man ndmna teknisk dvervakning med an-
siktsigenkénning.

Den foreslagna lagen giller endast tjinster
som tillhandahalls och anvéndningen av des-
sa. | detta sammanhang krivs alltid aktiva
handlingar av den som ska identifieras. Detta
géller vid savil inforskaffandet av identifie-
ringsverktyg som enskilda identifierings-
transaktioner. Den foreslagna lagen giller sa-
ledes inte 6ver huvud taget anvindning av
metoder for passiv identifiering.

Lagen giller identifiering av fysiska perso-
ner. Fysiska personer kan enligt bestimmel-
ser om foretrddande som finns nadgon annan-
stans i lag foretrida andra fysiska eller juri-
diska personer, men kopplande av rollinfor-
mation till identifieringen f6reslas inte om-
fattas av tillimpningsomradet for den fore-
slagna lagen. Dessa tjanster &r &nnu bara i ett
utvecklingsskede.

Verksamhet som giller tillverkning, import
eller forsdljning av verktyg for stark autenti-
sering omfattas inte av tillimpningsomradet
for den foreslagna lagen. Avsikten &r siledes
att lagen enbart ska gilla tillhandahéllande av
tjdnster. Dessutom ska lagen endast tillimpas
pa tillhandahallande av tjénster for allménhe-
ten. System som &r avsedda for slutna milj6-
er, saisom system for foretagens interna be-
hov av identifiering, omfattas séledes inte av
tillimpningsomradet.

Tillimpningsomradet omfattar inte heller
sadant tillhandahallande av tjinster dér en
organisation anvéinder sina egna metoder for
stark autentisering enbart for att identifiera
sina egna kunder inom ramen for sina egna
tjanster. Pa sddan verksamhet tillampas dock
bestimmelserna i 3 §, 20 § 1 mom., 21 22 §,
23 § 1 mom., 25 § 1 och 2 mom., 27 § 1
mom., 2 mom. 1 punkten och 3 mom. samt
42 § 4 mom. Det ar fraga om ett konsument-
skyddsperspektiv och darfor ska konsument-
ombudsmannen utdva tillsyn Sver verksam-
heten. Det &r inte sérskilt sannolikt att det
uppstar sirskilt manga tjénster av detta slag,



32 RP 36/2009 rd

eftersom de dr ganska dyra for aktorerna och
besvirliga for anviandarna.

Det foreslas saledes att lagen ska reglera
tillhandahéllandet av tjanster for stark auten-
tisering. Enligt definitionerna avses med le-
verantor av identifieringstjanster en tjanste-
leverantdr som tillhandahaller tjénster for
stark autentisering till tjénsteleverantorer
som anvénder sadana tjanster eller som till-
handahaller elektroniska identifieringsverk-
tyg eller identifieringsmetoder, eller badade-
ra, som anvinds vid elektronisk identifiering.
Lagen omfattar saledes bade tillhandahallan-
de av tjanster och utgivning av verktyg. Det
ar mojligt att en tjansteleverantdr har bada
dessa roller, men sérskilt 1 ett mera avancerat
skede ska rollerna kunna skiljas fran var-
andra.

Enligt 2 § 1 punkten i den forslagna lagen
avses med stark autentisering ett forfarande
dér personer identifieras med hjilp av tillfor-
litliga elektroniska metoder samtidigt som
identifikatorn verifieras som autentisk och
riktig. Av de tre kriterier som finns i punkten
maste tva uppfyllas for att den elektroniska
identifieringen ska riknas som stark autenti-
sering. [ 8 § foreslds dessutom krav som
stark autentisering méste uppfylla. Enligt pa-
ragrafen ska en omsorgsfull inledande identi-
fiering enligt 17 § ligga till grund f6r en
identifieringsmetod och uppgifterna om den
inledande identifieringen ska kunna kontrol-
leras i efterskott i enlighet med 24 §. Med
hjalp av identifieringsmetoden ska det ga att
entydigt identifiera innehavaren av ett identi-
fieringsverktyg for stark autentisering och att
med tillrdckligt hog tillforlitlighet sdkerstilla
att enbart innehavaren av identifieringsverk-
tyget kan anvinda det. Metoden ska vara till-
rackligt siker och tillforlitlig med tanke pa
de informationssikerhetsrisker som &ar for-
knippade med den teknik som anvinds.

Bestdmmelser om krav som stélls pé tjéns-
televerantorerna finns i 9 §. Det dr ndrmast
fraga om att tjinsteleverantoren inte far ha en
viss typ av kriminell bakgrund.

Enligt 10 § i den foreslagna lagen ska de
leverant6rer av tjdnster for stark autentisering
som &r etablerade i Finland goéra en anméilan
till Kommunikationsverket om tillhandahal-
landet av tjanster. Det foreslas att Kommuni-
kationsverket kontrollerar tjénsteleveranto-

rerna och deras tjinster paA samma sétt som
tjdnsterna for kvalificerade certifikat nédr det
giller elektroniska signaturer. Tillsynen fore-
slas dock i huvudsak vara efterhandstillsyn i
enlighet med bestammelserna i 5 kap.

I 13-16 § i lagforslaget finns det bestam-
melser om de grundldggande kraven for till-
handahallande av tjanster for stark autentise-
ring. Den foreslagna 13 § innehaller be-
stimmelser om krav som stélls pa tjanstele-
verantorens personal, om ekonomiska resur-
ser och om skyldigheter i friga om informa-
tionssdkerhet. Den foreslagna 14 § kriver att
tjansteleverantoren har principer for identifi-
eringen. De foreslagna 15 och 16 § giller in-
formationsskyldighet. Dessutom innehéller 6
och 7 § bestimmelser om hur personuppgit-
ter och uppgifter i befolkningsdatasystemet
ska behandlas. De sistndmnda bestimmelser-
na dr gemensamma for tjénsteleverantorer
enligt 3 och 4 kap.

117 § i lagforslaget finns det bestimmelser
om den inledande identifiering av personer
som allmént anses vara en av hornstenarna i
stark autentisering. Huvudregeln dr att den
som tillhandahaller tjénster f6r stark autenti-
sering ska identifiera den som ansoker om ett
verktyg for stark autentisering genom att
faststdlla hans eller hennes identitet med
hjédlp av ett giltigt pass eller identitetskort
som har utfirdats av en myndighet i en med-
lemsstat inom Europeiska ekonomiska sam-
arbetsomradet, 1 Schweiz eller i San Marino.

Vid den inledande identifieringen fér leve-
rantoren av tjdnster for stark autentisering,
om den sd Onskar, &ven anvinda ett giltigt
pass som har utfirdats av en myndighet i na-
gon annan stat. Enligt den Overgangsbe-
stimmelse som finns i den foreslagna 51 §
far en tjansteleverantér, om den sa Onskar,
till och med den 31 december 2012 anvinda
ett giltigt korkort som utfiardats efter septem-
ber 1990 av en Finska myndighet.

Den inledande identifieringen ska goras
personligen, forutom om leverantdrerna av
tjidnster for stark autentisering sinsemellan
har avtalat om mojligheten att lita pa identi-
fieringar som en annan leverantdr har gjort.
Det &r saledes inte mojligt att ha kedjor av
inledande identifiering, utan den tjansteleve-
rantor som utférde den ursprungliga inledan-
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de identifieringen ska alltid vara med i av-
talsarrangemangen.

I den foreslagna 5 § konstateras det i fraga
om det gillande rittsldget att man med hjilp
av verktyg for stark autentisering kan utfora
réattshandlingar om parterna sa 6nskar, sdvida
det i lagstiftningen inte finns sérskilda form-
krav som giller den aktuella rattshandlingen.
I Finland é#r réttshandlingar av detta slag i be-
tydande minoritet. Rittshandlingar kan dock
forbjudas i avtal mellan parterna, eller beldg-
gas med begrinsningar i fraga om art eller
belopp. Den foreslagna 18 § innehéller nér-
mare bestimmelser om sédana foérbud och
begrinsningar.

Den foreslagna 19 § utgér ett undantag till
den strdvan efter teknologineutralitet som ut-
trycks i 2 kap. Paragrafen giller anvindning-
en av certifikat som verktyg for stark autenti-
sering och innehaller bestimmelser om data-
innehallet i certifikat. En motsvarande be-
stimmelse om kvalificerade certifikat finns i
308.

Den foreslagna 20 § giller utgivning av
identifieringsverktyg. I 3 mom. konstateras
det tydligt att verktygen ska vara personliga.
P& motsvarande sétt innehaller den foreslag-
na 23 § 2 mom. ett forbud mot att innehava-
ren av ett verktyg Overlater det 4t en annan
person.

Den foreslagna 21 § géller dverlatande av
identifieringsverktyg till dess innehavare.
Avsikten dr att dven overlatelse per post ska
vara tillatet under vissa villkor. I den fore-
slagna 24 § finns det bestimmelser om forva-
ring av uppgifter som géller hidndelserna vid
stark autentisering och identifieringsverkty-
get samt om forvaringstiderna.

De foreslagna 25 och 26 § giller aterkal-
lande av ett verktyg for stark autentisering el-
ler forhindrande av att verktyget anvénds.
Det kan till exempel vara fraga om att verk-
tygets innehavare anmadler att verktyget har
forsvunnit. Det finns dessutom ocksé situa-
tioner dir tjansteleverantéren bor ha mojlig-
het att aterkalla ett verktyg eller férhindra att
det anvinds.

Den foreslagna 27 § innehéller bestimmel-
ser om ansvaret for innehavare av identifie-
ringsverktyg nir det giller obehdrig anvénd-
ning av verktyg. Huvudregeln ar att inneha-
varen av ett verktyg for stark autentisering

ansvarar for obehorig anvindning av verkty-
get endast om han eller hon har Gverlatit
verktyget a4t en annan person, om det att
verktyget har forsvunnit, obehorigt har
kommit i ndgon annans besittning eller obe-
horigt har anvénts beror pa innehavarens
vardsloshet. Detsamma géller om innehava-
ren har forsummat att, utan obefogat dréjs-
mal efter det att saken har upptickts, anméila
till tjénsteleverantdren eller ndgon annan ak-
tor som denne har angett att verktyget har
forsvunnit, obehorigt har kommit i ndgon an-
nans besittning eller obehorigt har anvénts.

Elektroniska signaturer

I fraga om elektroniska signaturer motsva-
rar bestimmelserna i huvudsak bestdmmel-
serna i lagen om elektroniska signaturer, ge-
nom vilka bestimmelserna i direktivet om ett
gemenskapsramverk for elektroniska signatu-
rer genomfors. Hianvisningarna i vissa para-
grafer om att tillhandahallande av kvalifice-
rade certifikat dr utévning av offentlig makt
slopas. Detta beror pa utgangspunkten i pro-
positionen att bestimmelserna i lagforslaget
enbart ska gilla privata tjénsteleverantorer.
Amnet behandlas nirmare i den del som
giller lagstiftningsordning.

Enligt 2 § 9 punkten i lagforslaget avses
med elektronisk signatur data i elektronisk
form som &r fogade till eller logiskt knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet. Definitionen dr densamma som
i den gillande lagen om elektroniska signatu-
rer och baserar sig pa direktivet om ett ge-
menskapsramverk for elektroniska signatu-
rer.

Enligt 10 punkten i samma paragraf avses
med avancerad elektronisk signatur en elek-
tronisk signatur som dr knuten uteslutande
till undertecknaren, gor det mgjligt att identi-
fiera undertecknaren, dr skapad med medel
som endast undertecknaren kontrollerar, och
ar knuten till andra elektroniska data pa ett
sadant sitt att eventuella senare forvansk-
ningar av dessa data kan upptickas. Sdsom
ovan har konstaterats kan certifikat enligt de-
finitionerna i den foreslagna lagen anvindas
for savil stark autentisering som elektroniska
signaturer.
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Lagforslagets 28 § innehaller bestimmelser
om sidkra anordningar for signaturframstill-
ning som motsvarar 5 § i den gillande lagen.
Den storsta delen av det foreslagna 4 kap.,
dvs. 30-41 §, géller endast kvalificerade cer-
tifikat och utfirdare av kvalificerade certifi-
kat. Med kvalificerat certifikat avses ett certi-
fikat som har utfirdats av en sddan utférdare
av kvalificerade certifikat som avses i 33-38
§. Ett kvalificerat certifikat ska innehalla
uppgift om att certifikatet dr ett kvalificerat
certifikat, uppgift om certifikatutfiardaren och
dennes  etableringsstat, undertecknarens
namn eller pseudonym med uppgift om att
det dr en pseudonym, signaturverifieringsda-
ta som motsvarar de signaturframstillnings-
data som undertecknaren innehar, det kvalifi-
cerade certifikatets giltighetstid, det kvalifi-
cerade certifikatets identifieringskod, certifi-
katutféirdarens avancerade elektroniska sig-
natur, eventuella begridnsningar av anvind-
ningen av det kvalificerade certifikatet, och
sarskilda uppgifter om undertecknaren, om
de behovs med tanke pa dndamalet med det
kvalificerade certifikatet.

I5§ 2 mom. i lagforslaget konstateras det
att om det enligt lag krdvs underskrift for en
riattshandling, uppfylls detta krav atminstone
genom en sddan avancerad elektronisk signa-
tur som baserar sig pa ett kvalificerat certifi-
kat och som har skapats med en sidker anord-
ning for signaturframstéllning. Dessutom
konstateras det att elektroniska signaturer
inte ska forvigras rittslig verkan enbart pa
den grunden att de har skapats med ndgon
annan metod for framstillning av elektronis-
ka signaturer. Bestimmelsen motsvarar den
géllande lagen, men den senare meningen har
lagts till for att bestimmelsen ska folja arti-
kel 5.2 i gemenskapsdirektivet om elektro-
niska signaturer. Avsikten &r inte att dndra
den gillande lagen, utan att fortydliga ett
stille som upprepade ganger har tolkats fel.

Ovriga forslag

Till propositionen hinfor sig tio andra la-
gar. De maste dndras dérfor att genom propo-
sitionen upphévs lagen om elektroniska sig-
naturer. Hanvisningarna till denna lag &ndras
till hanvisningar till lagen om stark autentise-
ring och elektroniska signaturer.

Dérutover foreslas det att till bestimmel-
serna om identifiering som ingar i 18 § i la-
gen om elektronisk kommunikation i myn-
digheternas verksamhet och i 18 § i lagen om
forhindrande och utredning av penningtvitt
och av finansiering av terrorism fogas ett
identifieringsverktyg som n@mns i proposi-
tionen for att uttryckligen godkinnas i identi-
fieringen.

Bestimmelserna om elektronisk signatur
som ingar i vissa lagar om skatterétt dndras
sa att det i fraga om kravet pa signatur forut-
sétts en avancerad elektronisk signatur eller
annan godtagbar elektronisk signatur.

Utgangspunkten i var rittsordning 4r att ett
formkrav giller bara mycket f& réttshand-
lingar. Aven kontakterna till myndigheter ar
vanligen formfria. Nir en signatur forutsitts
ar det friga om ett formkrav. Anvindning av
en avancerad elektronisk signatur &r da be-
hovligt. De #ndrade foreskrifterna hindrar
inte heller i fortsdttningen godkénnande av
andra signaturer.

4 PROPOSITIONENS KONSE-
KVENSER

4.1 Ekonomiska konsekvenser

I Finland har produkter och tjanster i an-
slutning till elektroniska signaturer hittills ta-
gits fram nirmast med samhillsfinansiering.
Inom tillhandahallandet av tjdnster har man
an sa lange inte lyckats skapa nigon 16nsam
modell for affirsverksamheten. Tillhandahal-
landet av elektroniska signaturer pa det sitt
som man frdn borjan av 1990-talet har ténkt
sig den rittsliga strukturen for tillhandahal-
landet av tjanster kommer dven framover att
innebdra utmaningar med tanke pa affirs-
verksamhetsmodellen. Detta beror pa att det
uttryckligen dr kdnnetecknande for verksam-
heten att det inte finns ndgot avtalsférhallan-
de mellan leverantdren av signaturtjénster
och den part som forlitar sig pa tjdnsterna.
Da finns det inte heller ndgot naturligt faktu-
reringsstille.

Direktivet som giller elektroniska signatu-
rer medfor ganska harda krav pé tillhandahal-
landet av kvalificerade certifikat. Detta har
for sin del ocksa kunnat paverka den svaga
utvecklingen pd marknaden for tjdnster som
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giller elektroniska signaturer. Man hoppas
att den foreslagna lagen ska frimja sadana
tjidnster som giller elektroniska signaturer
och speciellt utbudet av andra certificat adn
kvalificerade certifikat, eftersom det i lagen
tydligt konstateras att elektroniska signaturer
och avancerade elektroniska signaturer kan
skapas med identifieringsverktyg pa det sitt
som verktygens egenskaper tillater. Anvénd-
ningen av certifikat vid identifiering torde
ocksa oka i framtiden.

Finansministeriet har tillsatt en arbetsgrupp
for att diskutera hur statens certifikatproduk-
tion mojligtvis kan omorganiseras. Arbets-
gruppen ska slutfora sitt arbete hosten 2009.
Inom ramen for projektet dr det av sérskild
vikt att man klarldgger Befolkningsregister-
centralens verksamhet som dels myndighet
och dels tjansteleverantor. Projektet har di-
rekta konsekvenser for Befolkningsregister-
centralens verksamhet som tjénsteleverantor.
Ur propositionens synvinkel &r Befolknings-
registercentralen ddremot en tjansteleveran-
tor bland andra, och propositionen har sale-
des inga direkta foljder for Befolkningscen-
tralens verksamhet. I praktiken torde dock en
eventuell 6kning av konkurrensen ha en viss
paverkan. [ finansministeriets arbetsgrupp
dras slutsatser om bland annat huruvida man
i framtiden kan eller bor anvédnda statlig fi-
nansiering vid tillhandahallandet av tjinster,
och i vilka situationer.

Nér det giller elektronisk identifiering ar
det littare att hitta en modell for affarsverk-
samheten. Detta beror i synnerhet pad en
skillnad i den juridiska grundstrukturen jam-
fort med tillhandahéllandet av elektroniska
signaturer, som innebdr att det mellan dem
som tillhandahaller tjénster f6r stark autenti-
sering, de tjinsteleverantdrer som anvinder
dessa tjdnster och innehavarna av verktygen
rader ett réttsldge som regleras genom avtal.
Trots detta bedoms det inte heller nér det
giller identifiering vara fraga om nagon spe-
ciellt betydande affiarsverksamhet ekono-
miskt sett. Elektronisk identifiering dr inte ett
vdrde 1 sig, utan ett verktyg for elektroniska
tjanster och elektronisk kommunikation. Den
indirekta ekonomiska betydelsen av elektro-
nisk identifiering som mojliggérare av en be-
tydande 6kning av mangden och mangfalden
av e-tjanster och tjdnster for elektronisk

kommunikation dr anmérkningsvird. Detta dr
den aspekt som man hoppas ska locka in nya
aktorer pd marknaden.

Det dr skil att anta att de tjansteleverantd-
rer som tillhandahaller tjanster for stark au-
tentisering &r stora aktorer, och atminstone
tills vidare finns det inga aktoérer i blickfiltet
vars affdrsverksamhet skulle bestd av enbart
identifieringstjénster. Ett av mélen med den
foreslagna lagen &r att det ska kunna komma
in fler tjansteleverantérer pa var marknad.
Det dr dock inte att vinta att antalet tjanste-
leverantorer ska kunna stiga till fler 4n négra
fa pa var marknad, som hursomhelst dr gans-
ka liten till omfattningen.

Av de potentiellt nya tjénsteleverantorer
som finns i blickfiltet torde teleféretagen ha
kommit ldangst och kan eventuellt fa ut sina
mobilcertifikat p4 marknaden redan under
2009. Tillhandahallandet av mobilcertifikat
innebér troligen ett ganska omfattande byte
av SIM-kort for teleféretagen och samtidigt
en betydande ekonomisk satsning. Mobilcer-
tifikaten gor det dock mojligt att anvénda en
mangfald av tjdnster pa ett tillforlitligt sétt
oberoende av tid och plats. Mobilcertifika-
tens framgéng torde forutsitta att certifikaten
kan ges ut i betydande omfattning sd snabbt
som mojligt. En snabb utgivning 6kar sanno-
likt samtidigt snabbt efterfradgan pa nya tjans-
ter. Detta skulle ha en stor ekonomisk bety-
delse for vildigt ménga tjénsteleverantorer
som anvinder identifieringstjanster. Lagen
stravar efter att en snabb start ska vara mojlig
for alla nya leverantorer av identifierings-
tjénster.

Propositionen har inga direkta konsekven-
ser for anviandningen av bankernas identifie-
ringskoder, utan de kan &ven i fortséttningen
anvindas pa samma sétt som hittills. Det sy-
stem som foreslas torde pa kort sikt i ndgon
man stdrka bankkodernas stéllning som till-
forlitlig identifieringsmetod, under forutsétt-
ning att de banker som tillhandahaller dem
gor en anmélan enligt lagen till Kommunika-
tionsverket. 1 det omvinda fallet kan an-
viandningen av bankernas identifieringskoder
borja ifragasittas, i synnerhet i samband med
den offentliga sektorns tjinster.

I framtiden torde bankerna bli tvungna att
ocksa overvdga huruvida de sjédlva ska till-
handahalla identifieringstjénster eller om de
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ska borja anvédnda tjdnster som tillhandahalls
av andra, eller mojligen badadera. Bankernas
identifieringskoder kommer sannolikt att an-
viandas dnnu under manga ar. De har dock
sina begrénsningar, i synnerhet i en virld
som blir allt mer mobil. Det bor dock noteras
att bankernas nuvarande identifieringskoder
ar mycket billiga for bankerna och att kost-
naderna for dem ingér i de paketpris for
banktjanster som kunderna betalar. Av denna
anledning maste de nya identifieringsverktyg
som eventuellt kommer ut pd marknaden
prisméssigt vara mycket konkurrenskraftiga.

Efterlevnaden av den foreslagna lagen
overvakas av Kommunikationsverket. Det ar
ett nettobudgeterat verk, vilket innebér att
aktorerna ska betala for tillsynen. Eftersom
det inte dr mojligt att direkt skilja ut de pre-
stationer som utforts och avgifterna for dem,
ar de avgifter som aktorerna betalar for till-
synen till sin juridiska natur skatter. Man har
forsokt faststélla nivan pa avgifterna sa att de
inte blir ett hinder for nya tjénsteleverantorer
att inleda sin verksamhet. Den tillsynsavgift
som leverantdrerna av identifieringstjdnster
ska borja betala per ar foreslas vara 12 000
euro. Verksamheten for de certifikatutférdare
som tillhandahaller kvalificerade certifikat
granskas arligen, och dérfor blir den tillsyns-
avgift som de ska betala klart stérre. Avgif-
ten foreslas vara 40 000 euro om daret. For
Befolkningsregistercentralen innebér detta att
avgiften blir klart mindre &n den nuvarande.

Den foreslagna lagen har inga direkta kon-
sekvenser for sadant tillhandahéllande av
tjdnster som inte omfattas av lagens tillamp-
ningsomrade. Om lagen uppnéar sitt mal att
skapa forutsdttningar for en fungerande
marknad, kan behovet av att utarbeta egna
l6sningar for identifiering minska. Detta kan
ge foretagen kostnadsbesparingar och samti-
digt oka sdkerheten i identifieringsfunktio-
ner.

4.2 Organisatoriska konsekvenser

Den lag som foéreslas har i viss man konse-
kvenser for Kommunikationsverket, vars
uppgiftsfilt kommer att inkludera tillsyn 6ver
tillhandahéllandet av tjanster for stark auten-
tisering. Eftersom tillsynen dock i regel ar ef-

terhandstillsyn, kridver verksamheten ingen
betydande 6kning av resurserna. Mest arbete
foranleds Kommunikationsverket av registre-
ringen av aktorerna, for vilken det faststills
en sarskild avgift.

Hittills har ungefér ett halvt arsverke fun-
nits till forfogande for tillsynen Gver tjdnster-
na for elektroniska signaturer. Endast Be-
folkningsregistercentralen har gjort en anma-
lan enligt lagen om elektroniska signaturer
om tillhandahéllande av kvalificerade certifi-
kat. Centralen har betalat 80 000 euro per ar i
tillsynsavgift till Kommunikationsverket.

I fortsédttningen kraver tillsynen Over till-
handahallandet av tjinster for stark autentise-
ring och kvalificerade certifikat uppskatt-
ningsvis cirka ett arsverke av Kommunika-
tionsverkets arbetskraft. Antalet potentiella
leverantérer av elektroniska identifierings-
tjanster antas for niarvarande vara hogst 12.
Av dessa dr nio banker eller sammanslut-
ningar av tjdnsteleverantorer enligt 10 § i la-
gen som bildats av banker och tre &r telefore-
tag. Eftersom antalet betalare vintas stiga,
har man samtidigt kunnat minska den avgift
som betalas av de certifikatutfirdare som
tillhandahéller kvalificerade certifikat. Sam-
tidigt dndras ocksa avgiftsgrunden for dem sa
att den utgar fran tjansteleverantéren. Tills
vidare 4r Befolkningsregistercentralen den
enda tillhandahéllaren av kvalificerade certi-
fikat i blickfiltet.

Eftersom tillsynsavgifterna ar skatter till
sin juridiska natur, méste det féreskrivas om
deras storlek i lag. Av denna anledning bor
det finnas beredskap att dndra lagen #ven
med kort tidtabell, om man ser att den av-
giftsniva som nu har faststillts eller att grun-
derna for faststdllande av avgiften inte moj-
liggor tillrackligt med resurser for Kommu-
nikationsverkets tillsyn, eller om avgifterna
ger upphov till ett 6verskott hos verket.

Enligt den foreslagna lagen ska dataom-
budsmannen &vervaka efterlevnaden av la-
gens Dbestimmelser om personuppgifter.
Dessutom ska Konsumentverket 6vervaka
tillhandahéllandet av tjanster enligt 1 § 2
mom. ndr en sammanslutning tillimpar en
egen metod for stark autentisering for att
identifiera enbart sina egna kunder i de egna
tjidnsterna. Man kan inte beddma att dessa
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bestimmelser pa nagot betydande sitt skulle
Oka uppgifterna for dessa myndigheter.

Den foreslagna lagen har inga direkta kon-
sekvenser for andra myndigheters verksam-
het. Befolkningsregistercentralens certifikat-
verksamhet utvérderas inom finansministeri-
ets projekt for omorganisering av statens cer-
tifikatproduktion. Dessutom ska social- och
hilsovardsministeriet enligt statsradets prin-
cipbeslut om elektronisk identifiering om-
vdrdera Tillstands- och tillsynsverket for so-
cial- och hilsovardens (Valvira) roll som
producent av certifikattjdnster s snabbt som
mojligt efter det att finansministeriet har slut-
fort projektet for omorganisering av statens
certifikatproduktion.

4.3 Konsekvenser for informationssam-
héillet

Finland har under de senaste aren forlorat
sin stillning som foregadngare inom informa-
tionssamhallsutvecklingen. En orsak till detta
ar att utbudet och anviandningen av e tjinster
och tjanster inom den elektroniska kommu-
nikationen har utvecklats langsamt. Just nu
befinner vi oss dock i en situation dir ménni-
skorna sa smaningom borjar ha samlat pa sig
erfarenhet av att anvidnda e tjinster. Det &r
skdl att anta att efterfrigan pa e tjdnster kan
oka betydligt i fortsdttningen. Okad efterfra-
gan ir en foljd av de fordelar som e tjanster-
na kan erbjuda anvindarna, eftersom drenden
kan skotas hemifran, utan koer och oberoen-
de av dppettider.

Man forsoker kraftigt stodja en 6kad efter-
frdgan pd e tjidnster genom atgirder av det
allmédnna. Det 6kade antalet tjinster och sir-
skilt deras méangfald kriver i framtiden allt
oftare tillforlitlig elektronisk identifiering.
For tillfallet pagér en del lagstiftningsprojekt,
t.ex. en reform av lagstiftningen om konsu-
mentkrediter, ddr planen &r att stark autenti-
sering ska vara en forutsdttning for tjanster
som erbjuds genom fjarranslutning. Méngden
lagstiftning av denna typ torde oka under de
ndrmaste aren. For att systemet ska fungera
maste det ocksad finnas ett sadant regelverk
som definierar tillforlitlig elektronisk identi-
fiering, dvs. stark autentisering, och de
grundldggande forutsittningarna for att till-
handahalla tjanster.

E tjénster forutsitter att parterna far fortro-
ende for varandra pa ett helt annat sétt &n nér
drenden skots pé traditionellt sétt genom fy-
sisk ndrvaro. Den som anvinder tjinsterna
ska kunna lita pa att tjansteleverantdren har
byggt upp sin service sa att till exempel kra-
ven pé informationssékerhet och integritets-
skydd har beaktats. Tjansteleverantoren ska &
sin sida bland annat kunna lita pa att den som
anvinder tjidnsterna via en fjarranslutning ar
den som han eller hon ger sig ut for att vara.

Av det ovan nidmnda f6ljer att frimjandet
av stark autentisering dr en nédvéndig grund-
forutsattning for utvecklingen av det fin-
laindska informationssamhillet. En fortsatt
utveckling av tillforlitliga elektroniska tjéns-
ter och elektronisk kommunikation &r knap-
past mojlig utan tillforlitlig elektronisk iden-
tifiering och lagstiftning som géller sadan
identifiering. Samtidigt kan nagra sirskilda
problem 16sas, sdsom t.ex. fragan om tillfor-
litlighet nér det giller tillhandahéllande och
anvidndning av elektroniska tjanster som har
en viss aldersgrans.

Om man far till stind en fungerande mark-
nad for elektronisk identifiering, frimjas ut-
vecklingen av e tjanster och tjanster for elek-
tronisk kommunikation betydligt i vart land.
Propositionens konsekvenser for informa-
tionssamhillet &r saledes betydande.

5 Beredning
Beredning vid kommunikationsministeriet

Propositionen har beretts vid kommunika-
tionsministeriet. Vid beredningen har man
tagit hjélp av den sakkunskap som finns hos
arbetsgruppen for utvecklande av elektronisk
identifiering, som lyder under delegationen
for vardagens informationssamhille. Under
beredningsarbetet har det forts forberedande
diskussioner med foretridare for bland annat
Europeiska gemenskapernas kommission, ju-
stitieministeriet, inrikesministeriet, arbets-
och niringsministeriet, Kommunikationsver-
ket, Finansinspektionen, Konsumentverket,
Befolkningsregistercentralen,  Finanssialan
Keskusliitto - Finansbranschens Centralfor-
bund ry, Tietoliikenteen ja tietotekniikan
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keskusliitto, FiCom ry och enskilda aktorer
sdsom banker och teleoperatorer.

Remissyttranden och hur de har beaktats

Utkastet till lag sdndes pad en omfattande
remissbehandling i november 2008. Utlétan-
de gavs av justitieministeriet, undervis-
ningsministeriet, forsvarsministeriet, inri-
kesministeriet, social- och hilsovardsministe-
riet, arbets- och niringsministeriet, finansmi-
nisteriet,  Forsorjningsberedskapscentralen,
Centralkriminalpolisen, = Konkurrensverket,
Konsumentverket, Huvudstaben, Finansin-
spektionen, Skyddspolisen, Statskontoret,
Statens revisionsverk, Skattestyrelsen,
Kommunikationsverket, Befolkningsregister-
centralen, CSC — Tieteen tietotekniikan kes-
kus Oy, Finlands néringsliv rf, Elisa Abp,
Pensionsskyddscentralen, F-Secure Oyj, Fi-
nanssialan Keskusliitto - Finansbranschens
Centralférbund ry, Helsingin seudun kaup-
pakamari - Helsingforsregionens handels-
kammare ry, IKI ry, Folkpensionsanstalten,
Kesko Abp, Centralhandelskammaren, Logi-
ca Suomi Oy, Nordea Bank Finland Abp,
OP-Centralen anl, Oy Samlink Ab, Sampo
Bank Abp, Stakes, Tjidnstemannacentralor-
ganisationen FTFC rf, Finlands Fackfor-
bunds Centralorganisation FFC rf, Suomen
Asiakkuusmarkkinointiliitto ry, Finlands
Konsumentforbund rf, Finlands Kommun-
forbund rf, Foretagarna i Finland rf, Tam-
merfors stad, Tampereen yliopisto, TeliaS-
onera Finland Oyj, Rittsskyddscentralen for
hilsovarden, TIEKE Utvecklingscentralen
for Informationssamhélle rf, Tietoliikenteen
ja tietotekniikan keskusliitto FiCom ry, Tie-
totekniikan liitto ry, Forskningsinstitutet for
informationsteknologi HIIT, Valimo Wire-
less Oy, Ubisecure Solutions Ab och Medi-
ernas Centralforbund rf.

Eftersom det inte finns nagon motsvarighet
till denna lag i Europa, och veterligen inte
heller ndgon annanstans i virlden, arrangera-
des remissbehandlingen i ett ganska tidigt
skede, sa att man skulle fa respons om de
grundlidggande 16sningarna i lagen innan man
borjade finslipa detaljerna i regeringsproposi-
tionen. Nagra remissgivare fiste ocksa upp-
mirksamhet vid att utkastet var halvfardigt.

I det stora hela fick utkastet till lag ett rela-
tivt positivt mottagande. Det kom in 53
egentliga utlatanden. Det meddelades inte i
ett enda av dem att man motsatte sig att lagen
utfirdades. Av remissinstanserna var det 35
som sade att de utan vidare stoder lagforsla-
get och dess malséttningar eller att de upp-
skattar verkningarna vara positiva.

I ungefar vart tredje utlatande framfordes
synpunkter av enbart allmén natur, i ungefér
vart tredje foreslogs det ndgra dndringar eller
preciseringar i propositionen och i ungefir
vart tredje fanns det en stor méngd dndrings-
forslag.

Anmirkningarna i utlatandena hade stor
variation. Endast nagra punkter berdrdes av
flera an en anmirkning. Med st6d av den re-
spons som kom in har lagférslagets grund-
laggande 16sningar behéllits. Nedan beskrivs
de viktigaste dndringarna som gjorts till {61jd
av utlitandena. En betydande mingd &nd-
ringar och preciseringar av mindre betydelse
gjordes ocksa.

De viktigaste dndringarna pa basis av utla-
tandena gjordes i lagforslagets 1 och 2 kap.
Begrinsningen av tillimpningsomradet i 1 §,
enligt vilken slutna system inte omfattas av
tillimpningsomradet, dr en direkt f6ljd av att
man genom lagen strévar efter att skapa for-
utséttningar for en fungerande marknad for
stark autentisering. P4 denna marknad har
endast verktyg som é&r i allmént bruk mojlig-
het att konkurrera med varandra. I slutna sy-
stem dr det frimsta malet for tillhandahallan-
det av tjansten inte ens sjilva identifieringen,
utan identifieringen tjdnar andra syften. Till
paragrafens andra moment fogades dock med
tanke pa konsumentskyddet en bestimmelse
som gor gillande att man dven i vissa slutna
system bor iaktta vissa bestimmelser i den
foreslagna lagen som géller tjansteleveranto-
rens ansvar. Efterlevnaden av dessa bestdm-
melser overvakas inte av Kommunikations-
verket, utan av konsumentombudsmannen.

Nér det giller definitionerna fiste man i
vissa utlatanden bland annat uppmérksamhet
vid att de tre villkor som dven i internatio-
nellt perspektiv allmént har ansetts som defi-
nition av stark autentisering inte ndmndes i
paragraftexten i definitionen av stark autenti-
sering i 2 § 1 punkten. Dessa villkor i moti-
veringstexten togs med i paragraftexten.
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Till 3 § fogades en bestdmmelse om be-
stimmelsernas tvingande natur nér det giller
kundforhallanden.

I vissa utlatanden ansags det att lagforsla-
get inte skulle ha utvidgat bestimmelserna i
lagen om elektroniska signaturer nér det géll-
er vilka signaturer som kan ges rittslig ver-
kan. Med anledning av utlatandena flyttades
paragraferna som gillde rittslig verkan fran 3
och 4 kap. till 2 kap. och slogs samtidigt
ihop. Trots att lagen om elektroniska signatu-
rer inte har begrinsat rattsverkningarna i fra-
ga om kvalificerade certifikat, har lagen tol-
kats sd pa manga héll énda fram till den se-
naste tiden. For att skapa klarhet i detta foga-
des det till 5 § 2 mom. en mening som géller
elektroniska signaturer och som f6ljer artikel
5.2 1 gemenskapsdirektivet. Dar konstateras
det att elektroniska signaturer inte ska for-
végras rittslig verkan enbart pa den grunden
att de har skapats genom nagon annan metod
for elektronisk signering &n genom en avan-
cerad elektronisk signatur som baserar sig pa
ett kvalificerat certifikat och som har skapats
med en sdker anordning for signaturfram-
stallning.

Begrénsningarna av tillampningsomradet
som finns i 1 § 2 mom. om tillimpningsom-
radet begrinsar inte tillimningsomradet for
sadana paragrafer som giller stark autentise-
ring och elektroniska signaturer i allménhet.
Begransningarna av  tillimpningsomradet
giller tillhandahéllande av tjanster och verk-
samhet som endast giller tillverkning, import
eller forsdljning av verktyg for stark autenti-
sering eller for elektroniska signaturer. De
foreslagna 4 och 5 § giller inte enbart till-
handahallande av tjdnster, utan stark autenti-
sering och elektroniska signaturer i allmén-
het. Aktorerna kan sjdlva bedoma vilken typ
av stark autentisering och elektroniska signa-
turer de ger rittslig verkan, om inte denna
provningsmojlighet begridnsas av andra be-
stimmelser i lag.

Till 4 § 1 mom. fogades en bestimmelse
som faststéller att elektroniska signaturer och
avancerade elektroniska signaturer kan ska-
pas med verktyg for stark autentisering pa
det sitt som verktygens egenskaper tillater,
om parterna sa 6nskar och om négot annat
inte foreskrivs pd ndgot annat stille i lag. |
syfte att skapa klarhet fogades till 2 mom. i

samma paragraf en bestimmelse om att elek-
troniska signaturer far tillhandahallas som en
del av tjanster for stark autentisering, varvid
3 kap. tillimpas pa tjénsten i sin helhet, om
det inte dr fraga om en certifikatutfirdare
som tillhandahaller kvalificerade certifikat.
Samtidigt slopades i 4 kap. en bestimmelse i
remissversionens 23 § om att bestimmelser-
na i remissversionens 2 kap. skulle gilla i
tillampliga delar for vissa typer av tjénster
for elektroniska signaturer.

Den forteckning som Kommunikationsver-
ket enligt remissversionen skulle féra Over
tjdnsteleverantdrer som gjort anmélan &ndra-
des i enlighet med lagens 12 § till ett register.
Samtidigt alades Kommunikationsverket en
skyldighet att forbjuda en tjansteleverantor
att tillhandahalla sina tjénster som stark au-
tentisering, om tjénsterna eller tjdnsteleve-
rantdren inte uppfyller kraven i 2 kap. Av be-
stimmelsen framgar det samtidigt att Kom-
munikationsverket ska kontrollera tjénstele-
verantorerna och deras verksamhet pa basis
av de anmélningar som gjorts, innan en regis-
teranteckning gors. Detta medfor givetvis be-
tydligt mera arbete fér Kommunikationsver-
ket &n modellen i remissversionen. Av denna
anledning &ndrades samtidigt den paragraf
som giller avgifter som ska betalas till
Kommunikationsverket sa att en separat av-
gift ska betalas for registrering.

Till 3 kap. fogades en helt ny paragraf om
fornyande av verktyg for stark autentisering.
Villkoren fér dem som tillhandahaller tjans-
ter for stark autentisering fick utgéra en egen
paragraf. Manga av de bestammelser i 3 kap.
som tryggar stdllningen for innehavare av
verktyg for stark autentisering preciserades
och utvidgades.

Flest meningsskiljaktigheter torde ha upp-
sttt pa grund av paragrafen om inledande
identifiering, Overgangsbestammelsen och
bestimmelserna om tjénsteleverantdrernas
ansvar. De centrala aktdrerna inom bran-
schen har meddelat tdimligen enhilligt att de
vill behalla de grundldggande 16sningar som
finns i remissversionen och att de anser att
dessa losningar dr mycket viktiga for man
ska uppné lagens malsittning. Av denna an-
ledning har paragraferna i fraga endast preci-
serats.
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6 Samband med andra propositio-
ner

Regeringens proposition med foérslag till
lag om befolkningsdatasystemet och Befolk-
ningsregistercentralens certifikattjinster (RP
98/2008 rd) &r for ndrvarande under behand-
ling i riksdagen. Genom den foreslagna lagen
upphévs Dbefolkningsdatalagen (507/1993)
som tridde i kraft 1993. Den foreslagna la-
gen syftar till att styra uppdateringen och
nyttjandet av uppgifterna i befolkningsdata-
systemet och uppgifterna och tjdnsterna inom
Befolkningsregistercentralens  certifierade
elektroniska kommunikation samt utveck-
lingen av systemet och servicen.

Det finns nagra synnerligen viktiga beror-
ingspunkter mellan den ovan ndmnda propo-
sitionen och det aktuella lagforslaget. Hit hor
i synnerhet de nya bestimmelserna om ut-
lamnande av elektroniska kommunikations-
koder och om den sirskilda regleringen av
Befolkningsregistercentralens certifikatverk-
sambhet.

Lagforslaget om befolkningsdatasystemet
innehaller detaljerade lagbestimmelser om
personbeteckningars och elektroniska kom-
munikationskoders innehall samt om hur de
tilldelas, rittas, dndras och far limnas ut.
Permanenta beteckningar och koder dr hu-
vudregel ocksd i den foreslagna lagen, men
det foreslas bli bestdmt att uppenbara skrivfel
och tekniska fel uttryckligen ska kunna rittas
och att beteckningen och koden ska kunna
dndras av skdl som hinfor sig till behov av
skydd, férhindrande av missbruk och faststil-
lande av transsexuella personers konstillho-
righet.

Propositionen innehaller en reform som
giller utlimnande av sadana elektroniska
kommunikationskoder som anvinds vid cer-
tifierad elektronisk kommunikation och den
utvidgar kodernas anvéndningsomrade. En-

ligt propositionen fir en kommunikationskod
lamnas ut om den anvinds som en uppgift
som identifierar innehavaren av ett certifikat
i samband med produktion av tjinster eller
prestationer som baserar sig pa anvindningen
av medborgarcertifikat. Till denna del mot-
svarar de foreslagna bestimmelserna dagens
bestimmelser. Enligt forslaget far en kom-
munikationskod dessutom limnas ut &t andra
certifikatutfardare an Befolkningsregistercen-
tralen som &r etablerade i Finland, om de an-
vinder den i ett sddant certifikat som avses i
lagen om elektroniska signaturer som en
uppgift som identifierar innehavaren av certi-
fikatet. Detta dr en betydande utvidgning av
anvindningsomradet for koderna och syftet
ar att stodja och forbittra verksamhetsbeting-
elserna for elektronisk kommunikationen.

Propositionen innehéller forslag till be-
stimmelser dédr Befolkningsregistercentralens
samlade tjanster inom certifierad elektronisk
kommunikation faststills i detalj. I proposi-
tionen har servicehelheten indelats i tva
sjalvstiandiga delar. Den forsta géller Befolk-
ningsregistercentralens myndighetsuppgifter,
dvs. uppgifter i anslutning till de foreskrivna
medborgarcertifikaten och den dartill direkt
anslutna uppgiftshelheten. Den andra delen
giller ovriga certifikatuppgifter och certifi-
kattjanster som Befolkningsregistercentralen
kan tillhandhélla t.ex. som foretagsekono-
miska tjanster. Med undantag f6r medborgar-
certifikaten medger bestimmelsen inte ndgon
som helst monopolstillning for Befolknings-
registercentralen nér det géller produktion av
de tjanster och prestationer som namns dér.

Enligt forslaget ska ansokan om medbor-
garcertifikat alltid goras skriftligen hos poli-
sen, som identifierar s6kanden. 1 forfarandet
for ans6kan om andra certifikat som Befolk-
ningsregistercentralen producerar kan centra-
len samarbeta med andra myndigheter och
privata foretag och organisationer.
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DETALJMOTIVERING

1 Motivering av lagforslag

1.1 Lag om stark autentisering och elek-
troniska signaturer

Terminologin. 1 terminologin pa omradet
anvinds pa finska allmént orden “tunnista-
minen” och “tunnistus” som parallella ter-
mer, och det gors ingen egentlig betydelse-
skillnad mellan orden. I denna lag anvinds
ordet “tunnistaminen” da det star ensamt el-
ler som efterled i en sammanséttning. Ordet
“tunnistus” anvidnds som forled i samman-
séttningar, varvid det bildas sammansatta ord
sdsom “tunnistusviline”, “tunnistuspalvelu”
och “tunnistustapahtuma”. Det finns veterli-
gen inte en risk att dessa ord forvixlas med
den terminologi som anvidnds inom andra
omraden. P4 svenska anvinds ordet identifi-
ering”, utom 1 frdga om “vahva sdhkoéinen
tunnistaminen” och sammansittningar dér
”vahva sdhkoinen” ingar. D4 anvénds “stark
autentisering” och sammmansittningar med
”stark autentisering”.

1 kap. Allménna bestimmelser

1 §. Tilldmpningsomrade. 1 paragrafen fo-
reskrivs om lagens tillimpningsomrade och
begransningar av det. I 1 mom. anges till-
lampningsomradet och i 2 och 3 mom. un-
dantagen fran huvudregeln. I 4 mom. precise-
ras tillimpningsomradet ytterligare.

Enligt 1 mom. foreskrivs i lagen om stark
autentisering och elektroniska signaturer. |
lagen foreskrivs ocksd om tillhandahallande
av tjanster for stark autentisering och elek-
troniska signaturer till tjdnsteleverantorer
som anvander tjansterna och till allménheten.
Bestimmelser om stark autentisering och
elektroniska signaturer finns framst i 4, 5 och
28 §. Storsta delen av bestimmelserna i den
foreslagna lagen giller tillhandahallande av
tjénster.

Tjanster tillhandahalls for det forsta till
allminheten. Samma avgriansning har gjorts i
lagen om elektroniska signaturer. Med all-
minheten avses ett antal personer som inte
har begrinsats pa forhand. Till allménheten

riknas t.ex. inte en grupp personer som har
begrinsats pa basis av ett anstéllnings- eller
tjansteforhallande.

For det andra tillhandahalls tjénster till
tjdnsteleverantdrer som anvinder identifie-
ringstjanster. Ett typfall av tillhandahéllande
av identifieringstjdnster kan anses vara nir en
tjansteleverantdr anvander stark autentisering
for att tillhandahéalla en annan tjanst och inte
sjalv identifierar den som ska identifieras
utan overfor identifieringen till ndgon annan
utanfor den egna tjadnsten. Kénnetecknande
for ett sddant arrangemang ir att det mellan
leverant6érer av tjdnster for stark autentise-
ring, tjdnsteleverantdrer som anvénder stark
autentisering och innehavare av identifie-
ringsverktyg rader ett rittslige som faststillts
genom ett avtalsforhallande. Till den fore-
slagna lagens tillimpningsomrade hor ocksé
olika center for identifiering eller verifiering
och andra motsvarande centraliserade sy-
stem, om de utfor identifieringen f6r kundens
rakning.

Elektroniska signaturer grundar sig i prin-
cip pa en annan rittslig ram dn stark autenti-
sering. Vid elektroniska signaturer star den
som tillhandahaller signeringstjanster, i all-
ménhet en certifikatutfirdare, och den som
forlitar sig pa signaturen inte i ett avtalsfor-
hallande med varandra. Trots det tillhanda-
haller certifikatutfirdare tjanster till dem som
forlitar sig pa signaturen t.ex. sa att certifi-
katutfardarna uppratthaller en sparrlista.

Regleringen om tjdnster for elektroniska
signaturer giller framst tillhandahéllande av
kvalificerade certifikat. Bestimmelser om det
finns i 4 kap. I det foreslagna 4 § konstateras
dessutom att elektroniska signaturer och
avancerade elektroniska signaturer kan ska-
pas med identifieringsverktyg pa det sitt som
verktygens egenskaper tillater.

I 2-4 mom. preciseras lagens tillimpnings-
omrade genom att vissa situationer limnas
utanfor tillampningsomradet. For det forsta
tillampas lagen inte pa anvidndning av stark
autentisering eller tillhandahéllande av tjins-
ter for elektroniska signaturer som endast
sker internt inom en sammanslutning. Det ar
fraga om tillhandahallande av tjénster for
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stark autentisering, men tjinsterna tillhanda-
halls inte till allménheten eller andra tjénste-
leverantorer. En och samma leverantdr av
identifieringstjanster ~ kan  tillhandahélla
samma tjanst till en tjinsteleverantdr som
anvéander identifieringstjanster for att identi-
fiera en grupp personer som inte har bestdmts
pa forhand och till en sammanslutning for att
anvindas for sammanslutningens interna be-
hov. Den forstnimnda situationen omfattas
av lagens tillimpningsomrade, medan den
sistndmnda inte gor det.

De begridnsningar av tillimpningsomridet
som ndmns i 2 mom. géller endast tillhanda-
hallande av tjanster. Daremot géller det som
sdgs t.ex. i1 4 och 5 § stark autentisering och
elektroniska signaturer i allménhet. Bestim-
melsen begrdnsar inte foretags och sam-
manslutningars mojlighet att prova vilken
stark autentisering och vilka elektroniska
signaturer ska ges rittslig verkan. Det bor
dock noteras att denna provningsritt eventu-
ellt begrdnsas av bestimmelser i andra lagar.

Till lagens tillimpningsomrade hor inte
heller sddana situationer dir en sammanslut-
ning anvinder en egen metod for stark auten-
tisering uteslutande for att identifiera sina
egna kunder i de egna tjdnsterna. I en sddan
verksamhet dr det egentligen inte alls fraga
om att tillhandahalla tjanster for stark auten-
tisering utan tjdnsteleverantrens syfte ar att
tillhandahélla en annan egen tjénst och iden-
tifieringen #r endast en biprodukt av tjansten.
Det #r inte sérskilt sannolikt att dessa meto-
der for stark autentisering, som anvinds for
ett visst slutet dndamal, kommer att bli
mycket vanligare.

Det foreslagna tillimpningsomradet och
begriansningarna av det dr en direkt foljd av
att avsikten med lagen ar att ge grundliggan-
de regler for en fungerande marknad for
verktyg for stark autentisering i allmént bruk.
Verktyg med en pa forhand begrinsad an-
vindarkrets kan inte konkurrera pa en 6ppen
marknad som #r inriktad pa metoder och
verktyg for allmént bruk. De som anvinder
foretags och organisationers interna system
behover inte heller pa samma sitt skydd som
de som skaffar sina verktyg sjdlv pad markna-
den och som ofta agerar i egenskap av kon-
sument. Behovet av skydd &r ocksa mindre i
fraga om identifieringsverktyg som anvinds

for ett visst slutet andamal, eftersom en sadan
anvindning sjédlvfallet innebar mindre risker.

Dessutom bor det beaktas att den foreslag-
na lagen dr det forsta som syftar till att regle-
ra tillhandahallandet av tjanster for elektro-
nisk identifiering i vart land. Tillhandahal-
landet av dessa tjdnster &r i ett kraftigt ut-
vecklingsskede och det dr mojligt att den
tekniska utvecklingen ocksa medfér nya
identifieringsmetoder under de kommande
aren. Darfor dr det ytterst viktigt att de fore-
slagna bestimmelserna ger utrymme for nya
arrangemang som utvecklas. Nya metoder
kan t.ex. testas i slutna miljéer innan de er-
bjuds som verktyg for allmédnt bruk pa den
Oppna marknaden. Fenomen som verkar be-
hova regleras kan inféras i regleringen i ett
senare skede. Det dr emellertid en betydligt
storre utmaning att upphéiva en reglering som
redan géller. En alltfor strikt reglering av en
marknad som haller pa att skapas kan leda till
alltfor tunga forpliktelser och dérigenom till
ett tynande tjdnsteutbud.

Nir en sammanslutning tillimpar en egen
metod for stark autentisering for att identifie-
ra sina egna kunder i de egna tjansterna till-
lampas dock bestimmelserna i 3 §, 20 § 1
mom., 21 - 22 §, 23 § 1 mom., 25 § 1 och 2
mom., 27 § 1 mom., 27 § 2 mom. 1 punkten
och 27 § 3 mom. Dessa bestammelser giller
hantering av ansvarsfragor. Eftersom det i ett
sadant tillhandahéllande av tjanster inte ar
fraga om tjanster for stark autentisering om-
fattas verksamheten inte av Kommunika-
tionsverkets tillsynsbehorighet enligt 42 § 2
mom. Enligt det foreslagna 42 § 4 mom. ska
verksamheten Overvakas av konsumentom-
budsmannen. I 6vrigt har bestimmelsen be-
tydelse ndrmast ndr ansvarsfrigor avgors
t.ex. vid domstolar.

Det ar klart att om en aktor som inte omfat-
tas av lagens tillimpningsomréade frivilligt
vill iaktta de kvalitativa bestimmelser i lagen
som giller tjansteleverantdrer och tjénster
som tillhandahalls finns det inte nagra all-
ménna hinder for det i var rittsordning. Sa-
dana aktorer kan sjdlvfallet inte gora en an-
mélan enligt 10 § eller registreras enligt 12 §.
De omfattas inte heller av tillsynen enligt 5
kap.

Enligt den sista meningen i 4 mom. ska la-
gen inte heller tillimpas pa tillverkning, im-
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port och forséljning av verktyg for stark au-
tentisering eller for elektroniska signaturer.
Utgivning av verktyg for stark autentisering
kan atskiljas fran tillverkning, import och
forséljning sa att det mellan en utgivare och
en innehavare av ett verktyg i regel rader ett
avtalsforhallande. 1 frdga om elektroniska
signaturer gor t.ex. den spérrlista som en cer-
tifikatutfardare uppréatthaller att verksamhe-
ten #r tillhandahallande av en tjénst till skill-
nad fran renodlad tillverkning, import eller
forsiljning.

2 §. Definitioner. 1 1 punkten definieras
stark autentisering. Med stark autentisering
avses identifiering av en person och verifie-
ring av identifikatorns autenticitet och riktig-
het genom tillampning av en elektronisk me-
tod. Minst tva av de tre villkor som ndmns i
punkten ska uppfyllas samtidigt. Stark auten-
tisering grundar sig pd nigonting som en in-
nehavare av ett identifieringsverktyg vet, na-
gonting som en innehavare av ett identifie-
ringsverktyg har eller nagonting som en in-
nehavare av ett identifieringsverktyg ér.

De foreslagna a-c punkterna och kravet pa
att tva av dessa alternativ ska inga for att en
metod for elektronisk identifiering ska kunna
betraktas som stark autentisering motsvarar
den allminna internationella definitionen av
stark autentisering. I a-punkten avses ett 16-
senord eller en l0senfras, som anvindaren
maste ge tillsammans med sin anvandariden-
tifikation. 1 b-punkten avses ddremot ett
identifieringsverktyg som innehaller data
som gor det mojligt att faststédlla anvandar-
identiteten. Exempel pd sddana verktyg ar
smartkort och mobiltelefoner med ett visst
SIM-kort. I c-punkten avses i praktiken na-
gon biometrisk egenskap hos anvindaren,
t.ex. fingeravtryck, ansiktsform eller Ggats
iris.

Definitionen av stark autentisering innefat-
tar ocksa alltid verifiering, som sédkerstiller
identifikatorns autenticitet och riktighet. Med
identifikator avses den data som anvénds for
identifieringen.

I 2 punkten definieras identifieringsverk-
tyg. Definitionen syftar till att vara tekniskt
neutral och beskriva allt det som i fysisk eller
elektronisk form eller i form av data tillsam-
mans bildar ett identifieringsverktyg. Med ett
verktyg kan saledes avses t.ex. ett certifikat

pa ett SIM-kort eller ndgot annat kort och
den PIN-kod som behovs for att kunna an-
vinda certifikatet, anvéindaridentifikation i
kombination med ett vixlande 16senord eller
fingeravtryck som kombineras med en PIN-
kod. Verktyget bildar en helhet.

I 3 punkten definieras identifieringsmetod.
Med identifieringsmetod avses den helhet
som bildas av identifieringsverktyget och det
system som behovs for att verifiera en en-
skild transaktion baserad pa stark autentise-
ring. Med system avses sérskilt den maskin-
vara och programvara som behovs. I 8 § fo-
reskrivs om de krav som giller identifie-
ringsmetoden.

I 4 punkten definieras leverantor av identi-
fieringstjanster. I den foreslagna 9 § anges
som krav att en leverantér av identifierings-
tjanster ska vara tillforlitlig.

I enlighet med definitionen kan tjénster
som anknyter till den egentliga identifiering-
en tillhandahallas och verktyg ges ut anting-
en av samma eller av olika aktorer. Bestim-
melsen ger utrymme for flexibilitet och en
eventuell sdrutveckling i framtiden. Samti-
digt gor den det mojligt att dven tillhandahal-
la stark autentisering utan att avtalsférhallan-
de mellan tjansteleverantdrerna. 1 Finland
bedrivs denna typ av verksamhet av Befolk-
ningsregistercentralen. P4 motsvarande sétt
som i1 § 1 mom. avses med allménheten en
grupp personer som inte har bestimts pa for-
hand.

En tjansteleverantor far anvinda en metod
for stark autentisering for att identifiera sina
egna kunder och tillhandahalla samma metod
till andra, dvs. till tjansteleverantdrer som
anvénder stark autentisering. Den f6érstndmn-
da situationen omfattas inte av lagens till-
lampningsomrade, medan den sistnimnda
gor det. En sddan situation &r t.ex. nidr ban-
kerna anvénder sina identifieringskoder for
sina egna kunders bankérenden och tillhan-
dahéller samma koder for att anvindas for
stark autentisering i andra tjénster.

En leverantor av identifieringstjénster kan i
princip vara en fysisk eller juridisk person. I
praktiken kommer sannolikt bl.a. det krav pa
tillrickliga ekonomiska resurser som ndmns i
13 § att leda till att fysiska personer inte
kommer att vara verksamma som tjdnsteleve-
rantorer.
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I 5 punkten definieras innehavare av identi-
fieringsverktyg. Med innehavare avses i den-
na lag alltid en person som innehar ett verk-
tyg for stark autentisering med stéd av laglig
réatt. Om den berittigade innehavaren forlorar
verktyget, kan t.ex. den som hittar det inte bli
en sadan innehavare av ett verktyg som avses
i definitionen. Eftersom ett verktyg ska vara
personligt enligt 20 § 3 mom., dr innehavaren
ocksa alltid samma person som verktyget har
tillhandahallits till. I det foreslagna 23 § 2
mom. anges det tydligt att innehavaren av ett
verktyg for stark autentisering inte far dverla-
ta verktyget for att anviandas av ndgon annan.

Med den inledande identifiering som defi-
nieras i 6 punkten avses verifiering av identi-
teten hos den som ansoker om ett identifie-
ringsverktyg i samband med att verktyget ges
ut. Den inledande identifieringen &r kanske
den viktigaste grundliggande f6rutsittningen
for tillforlitlighet i stark autentisering. Be-
stimmelser om det finns i 17 §. Inledande
identifiering &r en term som har skapats med
tanke pa den foreslagna lagen. Man har velat
infora en term som tydligt skiljer denna sér-
skilda identifiering fran de senare identifie-
ringstransaktioner som upprepas flera gang-
er. | regel behover en leverantor av identifie-
ringstjénster utfora en inledande identifiering
av en innehavare av ett identifieringsverktyg
endast en gang.

I 7 punkten definieras certifikat. Med certi-
fikat avses ett intyg i elektronisk form som
verifierar identiteten eller verifierar identite-
ten och kopplar ihop signaturverifieringsdata
med en undertecknare. Certifikat kan anvin-
das bade i identifieringstjanster och i tjanster
for elektroniska signaturer. Ett certifikat dr
ett intyg som en tredje part har undertecknat
elektroniskt och som anger att en viss 6ppen
nyckel hor till en viss anviandare av nyckeln.
Utover en 6ppen nyckel innehéller ett certifi-
kat dven andra uppgifter, sdsom personens
eller organisationens namn, den dag certifi-
katet utfirdats, sista giltighetsdag eller ett
unikt serinummer.

En certifikatutfardare ar enligt 8 punkten
en fysisk eller juridisk person som tillhanda-
haller certifikat. P4 samma sétt som i fraga
om leverantorer av identifieringstjénster ir
det inte troligt att fysiska personer i verklig-
heten kan bedriva verksamhet som certifikat-

utfirdare. Den foreslagna punkten motsvarar
2 § 8 punkten i den gillande lagen om elek-
troniska signaturer, forutom att ordet allmén-
heten har fogats till punkten sa att ordet inte
behdver upprepas i de andra paragraferna.
Termen anvinds endast i samband med elek-
troniska signaturer d&ven om certifikat ocksa
kan anvéndas vid stark autentisering. Da om-
fattas dock certifikatutfirdare av den tekniskt
neutrala termen leverantdr av identifierings-
tjanster.

Enligt 9 punkten avses med elektronisk
signatur data i elektronisk form som ir foga-
de till eller logiskt knutna till andra elektro-
niska data och som anvinds som en metod
for verifiering av undertecknarens identitet.
Punkten motsvarar 2 § 1 punkten i lagen om
elektroniska signaturer.

En elektronisk signatur uppstar genom att
elektroniska data fogas till varandra pa ett
sadant sitt att de bildar en unik kombination
som gor det mojligt att verifiera underteckna-
ren. Enkel elektronisk signatur &r ett vitt be-
grepp. Syftet med enkla elektroniska signatu-
rer dr att identifiera den person som signerar
och att verifiera uppgifter. Det kan rora sig
om nagot sa enkelt som att underteckna ett e-
postmeddelande med en persons namn.

Definitionen grundar sig pad EU:s direktiv
om ett gemenskapsramverk for elektroniska
signaturer och motsvarar den allménna inter-
nationella definitionen av elektroniska signa-
turer. Definitionen innefattar alltid dven veri-
fiering av identiteten.

I 10 punkten definieras avancerad elektro-
nisk signatur. Definitionen motsvarar 2 § 2
punkten i den gillande lagen om elektroniska
signaturer. En avancerad elektronisk signatur
ska enligt a-underpunkten vara knuten ute-
slutande till undertecknaren. Detta kan séiker-
stillas genom att endast undertecknaren har
tillgang till de signaturframstillningsdata
som behovs for att framstilla en elektronisk
signatur. Signaturframstéllningsdata definie-
ras i den foreslagna 11 punkten.

En avancerad elektronisk signatur ska en-
ligt b-underpunkten gora det mojligt att iden-
tifiera undertecknaren. Certifikatutfirdaren
kan didrmed inte utfirda identiska certifikat
till tva olika personer. De personer till vilka
certifikat utfirdats ska kunna skiljas fran var-
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andra genom sérskilda kdnnetecken eller &t-
minstone genom certifikatens serienummer.

De medel med vilka en avancerad elektro-
nisk signatur #r skapad ska enligt c-
underpunkten vara sddana att endast under-
tecknaren kontrollerar dem. Ett sddant medel
for kontroll kan vara t.ex. en PIN-kod med
vars hjdlp endast undertecknaren har tillgang
till signaturframstillningsdata, sasom den
privata nyckeln.

Enligt den sista underpunkten ska en avan-
cerad elektronisk signatur vara knuten till de
data som ska signeras pa ett sddant sitt att
eventuella forvanskningar av dessa data kan
upptickas. Signaturen ska dirmed senare
kunna bekrifta integriteten hos de under-
tecknade data. Kondensatet av det meddelan-
de som ingar i den elektroniska signaturen
kan 1 det 6ppna nyckelsystemet jamforas med
det kondensat som foljer med meddelandet,
vilket gor det mojligt for mottagaren att kon-
trollera att meddelandet inte forvanskats.

Enligt 11 punkten avses med signaturfram-
stdllningsdata unika data, sasom koder eller
privata nycklar, som undertecknaren anvén-
der for att skapa en elektronisk signatur. De-
finitionen motsvarar 2 § 4 punkten i lagen
om elektroniska signaturer.

Det 4r frdga om sadana unika data med
hjélp av vilka en elektronisk signatur kan
skapas. Inom det Oppna nyckelsystemet &r
signaturframstéllningsdata undertecknarens
privata nyckel, som bestar av en unik siffer-
serie. Nir nyckeln anvéands tillsammans med
en viss algoritm for kryptering av kondensa-
tet av meddelandet, astadkoms en sirskild
kod som kan dekrypteras endast med hjilp av
den 6ppna nyckel som svarar mot den privata
nyckeln.

Enligt 12 punkten avses med anordning for
signaturframstillning programvara eller ma-
skinvara som anvidnds som hjilpmedel till-
sammans med signaturframstéllningsdata for
att skapa en elektronisk signatur. Definitio-
nen motsvarar 2 § 5 punkten i lagen om elek-
troniska signaturer.

Inom det 6ppna nyckelsystemet kan en an-
ordning for signaturframstéllning innehalla
t.ex. en algoritm for berdkning av kondensa-
tet, en annan algoritm for kryptering av kon-
densatet samt undertecknarens privata nyck-
el. Dessutom innehéller anordningen for sig-

naturframstillning sérskild programvara for
skapande av den elektroniska signaturen.

I 13 punkten definieras signaturverifie-
ringsdata. Med signaturverifieringsdata avses
data, sdsom koder eller 6ppna nycklar, som
anvénds for att verifiera en elektronisk signa-
tur. Det dr séledes frdga om data som an-
vinds av mottagaren for att verifiera en elek-
tronisk signatur som mottagits. Inom det
Oppna nyckelsystemet dr dessa data den s.k.
Ooppna nyckeln. Den foreslagna definitionen
motsvarar 2 § 6 punkten i lagen om elektro-
niska signaturer.

2 kap. Rittsverkningar och behandling av
personuppgifter

3 §. Bestdmmelsernas tvingande natur. 1
paragrafen foreskrivs att en leverantér av
identifieringstjdnster och en konsument i
egenskap av innehavare av ett identifierings-
verktyg inte kan ingd avtal som avviker fran
bestimmelserna i lagen, om det inte i lag ut-
tryckligen foreskrivs nagot annat. Enligt pa-
ragrafen &r ett sddant avtalsvillkor utan ver-
kan. Att ett avtalsvillkor &r ogiltigt innebér
att villkoret i forhéllandet mellan parterna
inte har nagon effekt. Domstolarna och kon-
sumentklagondmden ska beakta ett villkors
ogiltighet & tjdnstens végnar. Bestimmelsen
hindrar inte att parterna ingar ett avtal som
avviker fran lagen, om avtalet &r till fordel
for innehavaren av identifieringsverktyget.

Bestimmelsens tvingande natur giller en-
dast konsumenterna. Bestimmelsen motsva-
rar dock lagens utgangspunkt att andra akto-
rer, i synnerhet nér de bildar ett fortroende-
nit, ska kunna lita pa att alla leverantorer av
identifieringstjénster iakttar bestdmmelserna
i denna lag och sirskilt bestimmelserna i 3
kap. och ser dem som en sorts minimire-
glering for sin verksambhet.

4 §. Elektroniska signaturer som skapas
med identifieringsverktyg. 1 paragrafen kon-
stateras det rittslige som de facto rader, dvs.
att elektroniska signaturer och avancerade
elektroniska signaturer ocksa kan skapas med
metoder och verktyg for stark autentisering
pa det sitt som deras egenskaper tillater. Det
foreslagna momentet &r av konstaterande ka-
raktdr och dndrar inte det rddande rittsldget.
Situationen blir dock mycket tydligare ge-
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nom att saken ndmns i det foreslagna mo-
mentet. Bestimmelsen utesluter inte heller en
sddan mojlighet att elektroniska signaturer
eventuellt ocksd kan skapas med vissa verk-
tyg for svag autentisering. Paragrafen giller
dock endast verktyg for stark autentisering,
eftersom verktyg for svag autentisering inte
omfattas av lagens tillimpningsomrade.

I sin enklaste form kan en elektronisk sig-
natur vara t.ex. en persons namn som skrivits
i slutet av ett e-postmeddelande. Med certifi-
kat som bygger pad en teknik med Oppen
nyckel kan man didremot skapa avancerade
elektroniska signaturer. Alla verktyg for stark
autentisering ir inte nédvéandigtvis sddana att
det kan anses vara elektroniska signaturer
som skapas med hjidlp av dem. Sésom det
konstateras i 5 § hindrar detta i och for sig
inte att identifieringsverktyg anvénds vid ut-
forandet av rittshandlingar. Méjligheten att
skapa elektroniska signaturer beror inte bara
pa tekniska och andra egenskaper hos ett
identifieringsverktyg utan eventuellt ocksa pa
annan lagstiftning och parternas vilja. Be-
stimmelser om parternas vilja att forhindra
eller begrinsa anvindningen av identifie-
ringsverktyg for att utfora rittshandlingar
finnsi18 §.

Mojligheten att framstélla signaturer kan
ocksa vara en separat egenskap som hor till
identifieringsverktyget. [ identifieringsverk-
tyget kan det t.ex. placeras signeringsnycklar
som &r avsedda speciellt for signering.

5 §. Rdttshandlingar. 1 1 mom. konstateras
det att mojligheten att skapa elektroniska
signaturer i regel inte paverkar mojligheten
att utfora en rittshandling med verktyg for
stark autentisering, om parterna si Onskar.
Detta dr en foljd av att krav pa underskrift
inte dr ett formkrav for storsta delen av de
réattshandlingar som utfors i Finland. Genom
den foreslagna bestammelsen stirks det fak-
tiskt radande rittslaget. 1 praktiken har det
redan linge varit mojligt att utfora réttshand-
lingar t.ex. med hjélp av bankkoder.

Momentet #r saledes inte av lagstiftande
karaktér utan konstaterande. Verkningarna av
en rittshandling #r inte direkt bundna till
sjalva identifieringen, utan utforandet av
rattshandlingar med hjélp av verktyg for
stark autentisering ar en egenskap som kan
kopplas till anvindningen av ett identifie-

ringsverktyg. Det som &r av vikt &r parternas
visioner. Ingen part, dvs. leverantérer av
identifieringstjanster, tjdnsteleverantdrer som
anvinder dessa tjanster eller innehavare av
identifieringsverktyg, kan generellt eller i ett
enskilt fall tvingas att utfora en réttshandling
med ett identifieringsverktyg, men de som
vill ha ett sddant alternativ ska ges en moj-
lighet att fa det. Mgjligheten att utfora ritts-
handlingar okar sdkert intresset for att till-
handahalla och skaffa verktyg for stark au-
tentisering. Tjéansteleverantoren ska se till att
anvindaren faktiskt kdnner till alla omstidn-
digheter i samband med utférande av ritts-
handlingar.

Bestimmelsen hindrar inte att réttshand-
lingar eventuellt ocksa kan utforas med sada-
na identifieringsverktyg som inte uppfyller
kraven i denna lag, om parterna sa Onskar.
Forslaget giller endast verktyg for stark au-
tentisering, eftersom svag autentisering inte
omfattas av lagens tillimpningsomrade. Det
finns inga allmidnna bestdmmelser om nér
stark autentisering dr nddvéandig. Typiska an-
vindningssituationer kunde vara e-tjénster
som forutsétter i synnerhet ekonomiska eller
juridiska forbindelser eller behandling av
konfidentiella uppgifter, t.ex. kinsliga per-
sonuppgifter enligt personuppgiftslagen eller
sekretessbelagda uppgifter inom organisatio-
ner. I framtiden kommer man eventuellt att
uppstilla krav pa stark autentisering for vissa
tjdnster om vilka det foreskrivs sérskilt i lag.

I den foreslagna bestdmmelsen avses sada-
na rattshandlingar som inte omfattas av nagra
sarskilda formkrav nagon annanstans i lag-
stiftningen. I lag eller andra normer kan man
separat bestimma om olika formkrav, men
sddana bestimmelser &r inte sérskilt vanliga i
vart réttssystem. Nar det géller privatrittsliga
avtal dr de vanligaste formkraven i lagstift-
ningen ndrmast kraven pa att avtal ska ingés
skriftligen och att de ska undertecknas. Ut-
trycken "skriftligen" och "underteckna" har
inte definierats ndrmare i lagstiftningen.
Aven myndigheter kan i allménhet kontaktas
utan formaliteter.

I 2 mom. foreskrivs om elektroniska signa-
turers réttsverkan. I den forsta meningen i
momentet konstateras det att om det betréf-
fande en rattshandling i lag stills krav pa un-
derskrift, uppfylls detta krav &tminstone ge-
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nom en sédan avancerad elektronisk signatur
som baserar sig pa ett kvalificerat certifikat
och har skapats med en séker anordning for
signaturframstéllning. Bestdimmelsen mot-
svarar bestimmelsen i 18 § i lagen om elek-
troniska signaturer, som syftar till att genom-
fora artikel 5.2. i direktivet om ett gemen-
skapsramverk for elektroniska signaturer. I
artikeln foreskrivs att en elektronisk signatur
inte kan forviagras rittslig verkan eller giltig-
het som bevis vid rittsliga férfaranden enbart
pa grund av att signaturen #r i elektronisk
form, inte dr baserad pa ett kvalificerat certi-
fikat, eller inte &r skapad av en sdker anord-
ning for skapande av signaturer.

I Finland har dock tolkningen av 18 § i la-
gen om elektroniska signaturer visat sig vara
problematisk pa det sittet att i flera samman-
hang har endast kvalificerade certifikat an-
setts duga for att skapa elektroniska signatu-
rer. | syfte att gora situationen klarare fore-
slas darfor att en mening som hidmtats fran
artikel 5.2. i direktivet fogas till momentet. I
meningen konstateras det att elektroniska
signaturer inte ska forvigras rittslig verkan
enbart pa den grunden att de har skapats ge-
nom nagon annan metod for elektronisk sig-
nering 4n genom en avancerad elektronisk
signatur som baserar sig pa ett kvalificerat
certifikat och har skapats med en sidker an-
ordning for signaturframstillning.

Sasom det redan konstaterades i samband
med 1 mom. har det i allminhet inte upp-
stéllts nagra sirskilda formkrav pa rittshand-
lingar i Finland. Vilken elektronisk signatur
som helst kan naturligtvis bestridas pa sam-
ma sitt som en traditionell handskriven
namnteckning. Vid finldndska domstolar till-
lampas fri bevisprovning.

Anvindningen av elektroniska signaturer
forutsitter naturligtvis att det dr tillatet och
mojligt att utfora en rdttshandling elektro-
niskt. Den foreslagna bestimmelsen har inte
nagon betydelse t.ex. for ndr en rittshandling
ska utféras pa nadgot annat sitt dn elektro-
niskt.

I 3 mom. konstateras det att i friga om an-
viandningen av elektroniska signaturer inom
forvaltningen foreskrivs sdrskilt. Bestimmel-
sen motsvarar 3 § 2 mom. i lagen om elek-
troniska signaturer. Med stéd av 9 § i lagen
om elektronisk kommunikation i myndighe-

ternas verksamhet uppfyller ocksd elektro-
niska dokument som sénts till en myndighet
kravet pa skriftlig form nér drenden anhing-
iggors och behandlas. Om det vid anhingig-
gorande eller behandling av ett drende krivs
en undertecknad handling, uppfylls kravet pa
underskrift ocksd genom en sadan elektro-
nisk signatur som avses i 18 § i lagen om
elektroniska signaturer. Ett elektroniskt do-
kument som inkommit till en myndighet be-
hover inte kompletteras med en underskrift,
om dokumentet innehaller uppgifter om av-
sdndaren och om det inte finns anledning att
betvivla dokumentets autenticitet och integri-
tet. Enligt lagens 16 § kan en beslutshandling
signeras elektroniskt. En myndighets elek-
troniska signatur ska uppfylla kraven i 18 §
lagen om elektroniska signaturer. I proposi-
tionen ingar ocksa forslag till dndring av la-
gen om elektronisk kommunikation i myn-
digheternas verksamhet, dir hinvisningarna
till lagen om elektroniska signaturer har #nd-
rats till hdnvisningar till denna lag.

6 §. Behandling av personuppgifter. 1 den
foreslagna 6 § foreskrivs om behandling av
personuppgifter i samband med tillhandahal-
lande av tjanster for sévil stark autentisering
som for elektroniska signaturer som &r base-
rade pa certifikat. Bestimmelsen giller alla
certifikatutfirdare som tillhandahéller elek-
troniska signaturer, dvs. dven andra dn de
som tillhandahéller kvalificerade certifikat.
Om elektroniska signaturer tillhandahalls
som en del av en identifieringstjanst, dr det
terminologiskt sett fraiga om en leverantor av
identifieringstjdnster. Genom bestimmelsen
genomfors till de delar som géller elektronis-
ka signaturer artikel 8.1 och 8.2 i direktivet
om ett gemenskapsramverk for elektroniska
signaturer.

I 1 mom. foreskrivs om syftet och grunder-
na for behandling av personuppgifter. Leve-
rantorer av identifieringstjdnster far behandla
personuppgifter som behdvs vid utgivningen
av identifieringsverktyg och uppritthallandet
av tjansterna samt vid identifieringstransak-
tioner. Certifikatutfirdare som tillhandahaller
elektroniska signaturer far behandla person-
uppgifter som behovs vid utfirdandet och
uppritthallandet av certifikat. De personupp-
gifter som far behandlas med stdd av den ak-
tuella bestimmelsen kan variera beroende pa
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de identifieringsverktyg och metoder som
anvinds. 1 allménhet dr det sannolikt nod-
vindigt att behandla &tminstone verktygsin-
nehavarens namn, kontaktuppgifter och iden-
tifieringskod. 1 19 § finns en sérskild be-
stimmelse om innehéllet i de certifikat som
anvénds vid stark autentisering och i 30 § f6-
reskrivs om innehéllet i kvalificerade certifi-
kat. Det foreslagna momentet uppfyller kra-
ven pa dndamalsbundenhet i 7 § i person-
uppgiftslagen.

Uppgifter far behandlas pa de grunder som
avses 1 8 § 1 mom. 1 och 2 punkten i person-
uppgiftslagen. Detta innebdr att personupp-
gifter far behandlas endast med den registre-
rades entydiga samtycke och pa uppdrag av
den registrerade eller for att fullgora ett sa-
dant avtal i vilket den registrerade &r part el-
ler for att vidta atgidrder pa begéran av den
registrerade innan ett sddant avtal ingés. Le-
verantorer av identifieringstjanster och certi-
fikatutfirdare som tillhandahéller elektronis-
ka signaturer far siledes inte behandla per-
sonuppgifter pa de grunder som ndmns i 8 §
1 mom. 3-9 punkten i personuppgiftslagen.
Det sagda hindrar naturligtvis inte att enligt
nagon annan lag kan en tjdnsteleverantor i
nagon annan egenskap ha ritt att behandla
personuppgifter d&ven med stéd av de andra
punkterna i 8 § 1 mom. i personuppgiftsla-
gen.

I bestimmelsen avses med behandling det-
samma som i 3 § 2 punkten i personuppgifts-
lagen och saledes har man i denna proposi-
tion anvént en dvergripande term fér behand-
ling som motsvarar regleringen i den nimnda
lagen. Med behandling avses all slags be-
handling av personuppgifter, sasom registre-
ring, lagring och forstérande av uppgifter.

I 3 § 7 punkten i personuppgiftslagen defi-
nieras samtycke. Med samtycke avses varje
slag av frivillig, sdrskild och pa information
baserad viljeyttring genom vilken den regi-
strerade godtar behandling av personuppgif-
ter som géller honom. Samtycket ska vara en
informerad viljeyttring fran den registrerade.
Nir den registrerade ger sitt samtycke ska
han eller hon siledes vara medveten om vad
samtycket innebédr. Samtycket ska ocksé all-
tid vara frivilligt. Om det uppstar en tvist om
huruvida samtycke foreligger har den regis-
teransvarige bevisbordan for forekomsten av

samtycke. Samtycket giller tills vidare, om
inte nadgot annat framgar av samtycket. Den
registrerade har ritt att ndr som helst aterta
sitt samtycke. Till samtycket har i vissa pa-
ragrafer i personuppgiftslagen i Overens-
stimmelse med personuppgiftsdirektivet fo-
gats uttryck som preciserar vad som avses
med samtycke. Det dr bl.a. i 8 § 1 mom. 1
punkten som det forutsitts att den registrera-
de har gett sitt entydiga samtycke. Kravet pa
entydighet betonar klarheten i den registrera-
des samtycke.

I 1 mom. foreskrivs att leverantbrer av
identifieringstjdnster och certifikatutférdare
som tillhandahéller elektroniska signaturer
dessutom far inhimta personuppgifter fran
personen sjilv. Syftet med insamlingen av
uppgifter ska motsvara syftet med behand-
lingen av uppgifter i 6vrigt. Leverantorer av
identifieringstjdnster far behandla person-
uppgifter som behovs vid utgivningen av
identifieringsverktyg och uppritthallandet av
tjdnsterna samt vid transaktioner baserade pa
stark autentisering. Certifikatutfardare som
tillhandahéller elektroniska signaturer far be-
handla personuppgifter som behovs vid ut-
fardandet och uppritthallandet av certifikat.
Sédsom det konstateras ovan ges begreppet
behandling en vidstrackt tolkning i person-
uppgiftslagen och inbegriper ockséa insamling
av uppgifter. Ett separat tilldigg om insamling
av uppgifter har dock fogats till det foreslag-
na momentet av den orsaken att det i artikel
8.2. 1 direktivet om ett gemenskapsramverk
for elektroniska signaturer finns en uttrycklig
bestdmmelse om saken.

I 2 mom. konstateras det att personuppgif-
ter far behandlas i andra syften &n de som
ndmns i 1 mom. endast pa de grunder som
avses i 8 § 1 mom. 1 punkten i personupp-
giftslagen. Orsaken till att behandlingsgrun-
derna har begrénsats till personens entydiga
samtycke &r att det sannolikt séllan dr mojligt
att i ett uppdrag eller avtal ange en tillrdckligt
exakt begrdnsning av behandlingen av per-
sonuppgifter i andra syften. Aven denna be-
stimmelse har sin grund i artikel 8.2.

Regleringen motsvarar i sak 19 § i lagen
om elektroniska signaturer.

I 3 mom. féreskrivs om behandling av per-
sonbeteckningar. Enligt 13 § 1 mom. i per-
sonuppgiftslagen far en personbeteckning
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behandlas med den registrerades entydiga
samtycke eller nir behandlingen regleras i
lag. Dessutom far en personbeteckning be-
handlas, om det 4r nodvindigt att entydigt
individualisera den registrerade for att upp-
fylla den registrerades eller den registeran-
svariges rittigheter och skyldigheter.

Det dr nodviandigt att behandla personbe-
teckningar i samband med identifierings-
tjdnster och certifikattjinster for elektroniska
signaturer dérfor att tillhandahéllandet av
tjdnster pa ett tillforlitligt satt uttryckligen
forutsitter att det gar att sirskilja personer pa
ett sakert sitt. Detta dr redan i sig en sddan
omstindighet enligt 13 § 1 mom. i person-
uppgiftslagen som berittigar till behandling
av personbeteckningar utan en uttrycklig be-
stimmelse i lag. Man har dock velat ta in
tydliga bestimmelser om saken i paragrafen.
De behovs sérskilt eftersom det i 19 § 2
mom. i lagen om elektroniska signaturer fo-
reskrivs att en personbeteckning inte far tas
in i certifikat. Det foreslagna momentet ersét-
ter samtidigt bestimmelsen i lagen om elek-
troniska signaturer.

Nér leverantdrer av identifieringstjanster
och certifikatutfirdare som tillhandahaller
elektroniska signaturer kontrollerar sékan-
dens identitet ska de enligt det foreslagna
momentet fa krdva att sokanden uppger sin
personbeteckning. Leverantorer av identifie-
ringstjinster och certifikatutfirdare som till-
handahaller elektroniska signaturer far be-
handla personbeteckningar i sina register i de
syften som ndamns i 1 mom.

Identifieringsverktyg och certifikat far in-
nehalla personbeteckning enbart om verkty-
gets eller certifikatets innehall ar tillgéngligt
endast for dem som nodvandigt behdver den
for att tillhandahalla tjansten. Personbeteck-
ningen far dock inte vara tillgdnglig i en of-
fentlig katalog. Om tjénsten &r sadan att den
inte kan tillhandahallas utan en offentlig ka-
talog, maste tjdnsteleverantdren anvinda néa-
gon annan identifierande kod. D4 kan t.ex. en
elektronisk kommunikationskod i fortsétt-
ningen tas in i certifikatet. I riksdagen be-
handlas for nirvarande ett forslag till lag om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster. Enligt la-
gens 43 § 2 mom. 2 punkten far elektroniska
kommunikationskoder ldmnas ut till certifi-

katutfirdare som é&r etablerade i Finland och
som anvénder koderna i certifikat som en
uppgift som identifierar innehavaren av certi-
fikatet.

Enligt 3 mom. géller i fraga om behandling
av personuppgifter i samband med tjinster
for stark autentisering i 6vrigt vad som fore-
skrivs i personuppgiftslagen. For tjinsteleve-
rantrer och deras anstidllda som behandlar
personuppgifter ricker det saledes inte med
att kdnna till bestimmelserna i den foreslag-
na lagen, utan storsta delen av de materiella
bestdmmelserna om behandling av person-
uppgifter finns i den allménna lagstiftningen
pa omradet, dvs. i personuppgiftslagen.
Dessutom giller dven 19, 24, 30, 37, och 38
§ i denna lag i viss man behandling av per-
sonuppgifter.

I den foreslagna 15 § foreskrivs om skyl-
dighet for leverantorer av identifieringstjans-
ter att lamna uppgifter innan avtal ingas. |
paragrafens 3 mom. anges att bestimmelser
om skyldigheten att ldmna uppgifter vid be-
handlingen av personuppgifter finns i per-
sonuppgiftslagen.

7 §. Anvindning av uppgifter i befolk-
ningsdatasystemet. Enligt 1 mom. far leve-
rantorer av identifieringstjanster och certifi-
katutfirdare som tillhandahéller elektroniska
signaturer inhdmta och kontrollera person-
uppgifter om en sokande eller innehavare
som har registrerats i befolkningsdatare-
gistret pa de grunder som avses i 8 § 1 mom.
1 och 2 punkten i personuppgiftslagen. Detta
innebér alltsa att personuppgifter far behand-
las endast med den registrerades entydiga
samtycke och pa uppdrag av den registrerade
eller for att fullgéra ett sddant avtal i vilket
den registrerade ar part eller for att vidta &t-
girder pa begdran av den registrerade innan
ett sddant avtal ingas.

Ocksa syftet med behandlingen ska vara
detsamma som i 6 §. Leverantorer av identi-
fieringstjanster far sdledes behandla person-
uppgifter som behovs vid utgivningen av
identifieringsverktyg och uppritthallandet av
tjdnsterna samt vid transaktioner baserade pa
stark autentisering. Certifikatutfardare som
tillhandahéller elektroniska signaturer far be-
handla personuppgifter som behovs vid ut-
fardandet och uppritthallandet av certifikat.
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I 4 kap. i den nya befolkningsdatalagen
finns bestdmmelser om utlimnande av upp-
gifter ur befolkningsdatasystemet. Uppgifter
far lamnas ut for vissa syften som nimns i
kapitlet. I 34 § foreskrivs om utlimnande av
uppgifter i andra syften 4n de som sérskilt
anges i befolkningsdatalagen. I 1 mom. f6re-
skrivs om vissa situationer dir uppgifter far
lamnas ut. I 2 mom. konstateras det att i Gv-
rigt far uppgifter i befolkningsdatasystemet
lémnas ut endast om s6kanden har ritt att be-
handla dem med st6d av personuppgiftslagen
eller ndgon annan lag. Den foreslagna be-
stimmelsen i 1 mom. behovs uttryckligen av
denna orsak.

Bestimmelsen foljer bestimmelserna i ar-
tikel 8.1 och 8.2 i direktivet om ett gemen-
skapsramverk for elektroniska signaturer.

I paragrafens 2 mom. konstateras det att
uppgifterna i befolkningsdatasystemet 1am-
nas ut som en offentligrittslig prestation en-
ligt lagen om grunderna for avgifter till sta-
ten (150/1992). I praktiken innebdr bestam-
melsen sjilvkostnadspris.

Den foreslagna paragrafen motsvarar i sak
20 § i lagen om elektroniska signaturer.

3 kap. Stark autentisering

8 §. Krav som giller identifieringsmetoden.
I paragrafens 1 mom. ridknas upp fyra fakto-
rer som utgor en forutsittning for att en iden-
tifieringsmetod ska kunna anses vara stark.
Forteckningen har uppgjorts pd motsvarande
sitt som definitionen pa avancerad elektro-
nisk signatur i 2 § 10 punkten.

Enligt paragrafens 1 mom. 1 punkt ska
identifieringsmetoden grunda sig pa en nog-
grann inledande identifiering, vars uppgifter
kan kontrolleras i efterskott. Inledande iden-
tifiering definieras i 6 punkten i identifie-
ringsparagrafen och om den foreskrivsi 17 §.
Huvudregeln i den foreslagna 17 § ar att
identifieringen sker personligen pa basis av
identitetshandlingar som utférdats av polisen.
Dessutom ska leverantoren av identifierings-
tjanster enligt den foreslagna 24 § registrera
de uppgifter som beh6vs om den inledande
identifieringen och om den handling som an-
litats for identifieringen.

Enligt momentets 2 punkt dr ett krav for
identifieringsmetoden att man med den kan

identifiera innehavaren av identifieringsverk-
tyget entydigt. Med detta avses bland annat
att tva personer inte kan beviljas likadana
identifieringsverktyg. Personer som beviljas
identifieringsverktyg ska ocksa sdrskiljas
med personliga unika identifikatorer.

Enligt momentets 3 punkt ska man med
metoden med tillrdckligt hog tillforlitlighet
kunna sikerstélla att endast innehavaren av
identifieringsverktyget kan anvinda verkty-
get. Det kan t.ex. vara fraiga om en PIN-kod
eller ett biometriskt kinnetecken, vars an-
viandning helt kontrolleras av verktygets in-
nehavare.

Enligt momentets 4 punkt ska identifie-
ringsmetoden fortséttningsvis vara tillrackligt
siker och tillforlitlig med tanke pa de infor-
mationssdkerhetsrisker som dr forknippade
med den teknik som anvinds. Om den identi-
fieringsmetod som anvinds t.ex. grundar sig
pa certifikat, ska tjansteleverantoren se till att
den algoritm som anvénds ér tillrdckligt stark
och att nyckelparets ldngd &r tillracklig.

Av de metoder for stark autentisering som
anvinds dr bankernas identifieringskoder de
klart allménnaste. Dessutom anvénds certifi-
kat som baseras pa ett system med Oppen
nyckel. Sé&dana har under de senaste aren
ndrmast tillhandahéllits av Befolknings-
registercentralen, men i blickfdltet finns en
mojlighet att teleforetagen borjar erbjuda
mobilcertifikat redan ar 2009. Dessa identifi-
eringsverktyg torde tillhandahéallas dnnu en
lang tid framover. Sarskilt anvidndningen av
certifikat som baseras pa ett system med 6p-
pen nyckel torde bli allt allmédnnare i framti-
den. Utover dessa kan identifieringsmetoder
som grundar sig pa biometrik komma att tas i
bruk under de ndrmaste dren. Daremot utgor
till exempel anvindningen av paret anvén-
daridentifikation—16senord och fragor som
grundar sig pa fodelsedatum, hemadress och
motsvarande personuppgifter svag autentise-
ring.

Paragrafens 2 mom. gor det mojligt att till-
handahalla tjanster for elektronisk identifie-
ring anonymt, sa att en tjinsteleverantér som
anviander en identifieringstjdnst inte far reda
pa verktygsinnehavarens faktiska identitet.
Denna bestimmelse mojliggor t.ex. tjdnster
vilkas anvindning #r beroende av personens
alder, men dir en egentlig identifiering inte
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ar nodvindig. Personens faktiska identitet
kan dock alltid utredas dven i dessa fall, om
det av nagon anledning senare visar sig vara
nodvindigt. Dessa situationer regleras i 24 §.

Med hjilp av 2 mom. genomfors artikel 8.3
i direktivet om ett gemenskapsramverk for
elektroniska signaturer. Sdsom i 4 § konstate-
ras, kan elektroniska signaturer skapas med
verktyg for stark autentisering och erbjudas
som en del av identifieringstjénsterna.

Paragrafens 3 mom. innehaller ett bemyn-
digande som #r sérskilt nodvandigt av den
anledningen att elektronisk identifiering &r en
mycket teknikbetonad bransch som sténdigt
utvecklas. Enligt det foreslagna momentet
kan Kommunikationsverket utfirda narmare
tekniska foreskrifter om uppfyllandet av kra-
ven enligt 1 mom.

9 §. Krav som giller leverantorer av identi-
fieringstjanster. Enligt paragrafens 1 mom.
ska fysiska personer i egenskap av leveranto-
rer av identifieringstjinster eller fysiska per-
soner som handlar for deras rakning samt le-
damoéter eller suppleanter i styrelsen eller
forvaltningsradet for en sammanslutning eller
stiftelse som &r tjdnsteleverantor, liksom dess
verkstillande direktor och ansvariga bolags-
min eller andra personer i motsvarande
stillning ha uppnatt myndighetsalder, inte
vara forsatta i konkurs och inte ha begrinsad
handlingsbehorighet. Begrinsningar av hand-
lingsbehorigheten kan till exempel vara en
foljd av omyndighet.

I paragrafens 2 och 3 mom. foreskrivs om
tillforlitligheten for en leverant6r av identifi-
eringstjanster. Enligt 2 mom. betraktas en le-
verantor av identifieringstjénster inte som
tillforlitlig om en sddan person som avses i 1
mom. genom en lagakraftvunnen dom under
de senaste fem aren har domts till fingelse-
straff eller under de senaste tre &ren har
domts till boter for ett brott som kan anses
visa att personen i fraga &r uppenbart oldmp-
lig att tillhandahalla tjanster for stark autenti-
sering. En sddan uppenbar oldmplighet kan
t.ex. vara en foljd av tillrdckligt allvarliga
ekonomiska brott eller medlemskap i en or-
ganiserad brottsorganisation.

Enligt 3 mom. betraktas en leverant6ér av
identifieringstjanster inte heller som tillforlit-
lig, om en séddan person som avses i I mom. i
Ovrigt genom sin tidigare verksamhet har vi-

sat sig vara uppenbart oldmplig som leveran-
tor av identifieringstjénster.

Tecken pa uppenbar olamplighet som leve-
rantdr av identifieringstjinster som avses i
momentet kan till exempel vara en dom for
ett sddant brott som avses i 2 mom. som inte
vunnit laga kraft. Bestimmelsen kan dven
tillampas 1 det fall att personen i fraga har
domts till fingelse for 6ver fem ér sedan eller
till boter for Gver tre ar sedan och domen har
vunnit laga kraft, om brottet ger vid handen
att personen dr uppenbart oldmplig som leve-
rantor av identifieringstjanster.

Det att en person &r uppenbart olamplig att
tillhandahélla identifieringstjanster forutsit-
ter inte att han eller hon har domts till straff
for ett brott. Personen kan dven ha meddelats
néringsférbud enligt lagen om néringsforbud
(1059/1985). Naringsforbudet kan till exem-
pel bero pa forsummelser som giller skatt-
skyldigheten eller bokforingen. Meddelande
av nidringsforbud forutsitter inte att det har
utdomts ett straff for forsummelsen. Om nér-
ingsforbudet fortfarande ar giltigt kan man
naturligtvis inte tillhandahélla identifierings-
tjdnster. Ett ndringsforbud som upphort att
gilla ska beaktas vid bedomningen av tillfor-
litligheten.

10 §. Skyldighet for leverantorer av identi-
fieringstjdnster att anmila att verksamheten
inleds. Enligt paragrafens 1 mom. ska en le-
verantor av identifieringstjénster som &r eta-
blerad i Finland gora en anmélan till Kom-
munikationsverket innan verksamheten in-
leds. Anmiélan ska goras skriftligen. Be-
stimmelsen riktar sig till i Finland etablerade
tjansteleverantorer pa grund av de krav som
uppstills 1 EU:s tjanstedirektiv. Tjénstedirek-
tivet utgar fran att medlemsstaterna riktar sin
lagstiftning uttryckligen pa de tjansteleveran-
torer som dr etablerade inom deras territori-
um. Artikel 16.2 i direktivet férbjuder bl.a.
en medlemsstat att begrinsa friheten att till-
handahélla tjanster for en tjansteleverantdr
som &r etablerad i en annan medlemsstat till
exempel genom att stélla krav pa inskrivning
1 ett register pa landets territorium. Det &r na-
turligtvis klart att regleringen inte far vara
diskriminerande eller hindra den fria rorlig-
heten for tjanster.

I det 37 skilet i tjanstedirektivet behandlas
begreppet etablering. Enligt det bor den ort
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dér en tjansteleverantor dr etablerad faststil-
las i enlighet med domstolens rittspraxis, en-
ligt vilken begreppet etablering forutsitter ett
faktiskt utovande av en ekonomisk verksam-
het genom fast etablering fér en obegrénsad
period. Detta krav kan dven anses uppfyllt
om ett foretag bildas for en viss period eller
om det hyr den byggnad eller anldggning ge-
nom vilken det bedriver sin verksamhet. Eta-
bleringen behover inte ske i form av ett dot-
terbolag, en filial eller en agentur utan kan
bestd av ett kontor som skots av tjansteleve-
rant6rens egen personal eller av ndgon frista-
ende person som har stdende fullmakt att
handla for foretagets riakning pa samma sétt
som skulle vara fallet med en agentur. Defi-
nitionen fordrar att tjdnsteleverantéren fak-
tiskt bedriver ekonomisk verksamhet pa eta-
bleringsorten, varfér enbart en postadress
inte utgdr en etablering.

I det foreslagna 1 mom. foreskrivs dessut-
om att anmilan ocksa kan goras av en sadan
sammanslutning av tjansteleverantérer som
administrerar en tjanst som ska betraktas som
en enda identifieringstjdnst. Samarbetsarran-
gemangen mellan leverantdrer av identifie-
ringstjanster i fortroendenit kan i framtiden
utgora egna juridiska personer, varvid ett sa-
dant samarbetsarrangemang ska anses utgora
en egen tjansteleverantor. I detta fall ska den
dven gora en anmilan om inledande av verk-
samheten till Kommunikationsverket. Om
detta inte dr fallet, utan samarbetsarrange-
manget baseras pa avtal mellan parterna, ska
behovliga uppgifter om samarbetsarrange-
manget meddelas till Kommunikationsverket
som en del av de principer for identifiering
som avses i 14 §. Om utgivningen av identi-
fieringsverktyget och Ovriga identifierings-
tjdnster (issuing/acquiring) avskiljs till en
egen juridisk person och till separata tjénste-
helheter, ska de bada tjansteleverantoérerna
dven gora en anmélan i frdga om dessa.

I framtiden blir tjédnsteleverantorer som del-
tar i olika samarbetsarrangemang tvungna att
gora sina egna anmilningar i det fall att var
och en av dem administrerar sitt eget identi-
fieringssystem och endast tjdnsternas grins-
snitt mot anvindarna dr gemensamt.

Om samarbetsarrangemanget mellan tjins-
televerantorerna dock &r sa fast, att visentli-
ga delar av tjansten skots genom ett gemen-

samt arrangemang som administreras som en
helhet, kan tjansteleverantérerna dven gora
en gemensam anmiélan. | praktiken kan det
vara friga om en sddan situation nir det gill-
er den bankgrupp som bestar av Aktiaban-
kerna, sparbankerna och lokalandelsbanker-
na. Deras identifieringstjinst skots av Saml-
ink. Om tjansteleverantdrerna i ett sddant fall
gbr en gemensam anmilan, betalas den regi-
streringsavgift och den tillsynsavgift som av-
ses 1 den foreslagna 47 § av sammanslut-
ningen.

Anmilan ska enligt det foreslagna 2 mom.
innehalla tjdnsteleverantérens namn och full-
stindiga kontaktuppgifter, uppgifter om de
tjdnster som tillhandahalls, uppgifter om de
omstidndigheter som avses i 8,9, 13 och 14 §
i den foreslagna lagen, och 6vriga uppgifter
som behovs for tillsynen. Med uppgifter om
de tjanster som tillhandahalls avses bland an-
nat en redogorelse for det tekniska genomfo-
randet av de tjdnster som erbjuds. Om man
pa marknaden erbjuder till exempel utgiv-
ning av ett identifieringsverktyg och en
egentlig tjanst som giller identifieringstrans-
aktioner, eller om det kommer ut sddana
samarbetsarrangemang pa marknaden som
utgdr en sjélvstindig juridisk person, ska
dessa omstindigheter framga ur anmélan.
Till uppgifter om tjanster som tillhandahalls
hor ockséd uppgifter om det dr mojligt att
framstdlla elektroniska signaturer med de
identifieringsverktyg som leverantérer av
identifieringstjanster har, och hurdana dessa
signaturer &r.

Det 4r inte fraga om ett tillstind for att in-
leda verksamheten, utan endast om en anmé-
lan. Kommunikationsverket redogér for upp-
fyllandet av de villkor som faststélls i denna
lag innan tjinsteleverantdren och de tjanster
som erbjuds infors i det register som avses i
12 §. Tjéansteleverantdren kan dock borja er-
bjuda en tjénst redan innan en anteckning har
gjorts i registret.

Om inte alla uppgifter som ndmns i 1-5
punkten har getts eller om de &r bristfilliga,
ska Kommunikationsverket uppmana anma-
laren att komplettera sin anmélan. Syftet med
anmélningsskyldigheten ar att tillsynsmyn-
digheten ska ha klara uppgifter om de tjans-
televerantdrer som bedriver verksamhet i
Finland.
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Enligt det foreslagna 3 mom. ska leveranto-
ren av identifieringstjdnster utan dréjsmal
underridtta Kommunikationsverket om &nd-
ringar av de uppgifter som avses 1 2 mom.
Aven denna anmilan ska ske skriftligen.
Dessutom ska anméilan goras nir verksamhe-
ten avslutas eller funktionerna 6verfors till en
annan tjansteleverantor.

Enligt det foreslagna 4 mom. kan Kommu-
nikationsverket meddela for tillsynen behov-
liga tekniska foreskrifter om det ndrmare in-
nehallet i de uppgifter som ska ldmnas och
om inldmnandet av dem till Kommunika-
tionsverket. De bestdimmelser som Kommu-
nikationsverket med stdd av det foreslagna
momentet kan utfirda d&r mycket tekniska till
sin natur. Den foreslagna bestammelsen &r
nodvindig pa grund av att det 4r frdga om ett
tekniskt mycket komplicerat tillhandahallan-
de av tjdnster, som dessutom hela tiden ut-
vecklas. Bestimmelserna behdvs dven i
tjdnsteleverantdrernas intresse, eftersom de
annars kan ha svart att veta till exempel hur
noggranna tekniska beskrivningar som kriavs
avdem. 19 § 1 mom. i lagen om elektroniska
signaturer och i det foreslagna 32 § 1 mom.
ingadr motsvarande bestdimmelser for kvalifi-
cerade certifikat.

Kommunikationsverket har den 29 januari
2003 med stod av den gillande lagen medde-
lat en foreskrift om skyldighet for certifikat-
utfirdare som tillhandahaller allménheten
kvalificerade certifikat att géra anmélan om
sin verksamhet till Kommunikationsverket
(7/2003 M). Enligt 50 § 2 mom. om lagens
ikrafttridande &r de foreskrifter som Kom-
munikationsverket har utfirdat med stod av
lagen om elektroniska signaturer i kraft till
dess att nya foreskrifter har utfirdats med
stod av denna lag.

11 §. Leverantor av identifieringstjanster
etablerad i en annan medlemsstat inom Euro-
peiska ekonomiska samarbetsomrédet. I den-
na paragraf konstateras att en leverantdr av
identifieringstjanster som #r etablerad annan-
stans 4n i Finland om leverantéren sa onskar
far gora en sadan anmélan att verksamheten
inleds som avses i 10 §. Denna bestimmelse
ar nodvandig for att sdkerstédlla den fria ror-
ligheten for tjanster inom Europeiska eko-
nomiska samarbetsomradet. Enligt artikel 16
i tjanstedirektivet ska medlemsstaterna

respektera tjdnsteleverantorernas rétt att till-
handahélla tjénster i en annan medlemsstat
an den dér de ar etablerade. Medlemsstaterna
far inte heller for att tillata tilltrade till eller
utovande av en tjansteverksamhet pa sitt ter-
ritorium stélla krav som &r diskriminerande.

I kapitel VI i tjénstedirektivet foreskrivs
om det administrativa samarbetet mellan
medlemsstaterna. Enligt artikel 29.1 i detta
kapitel ska etableringsstaten nir det giller
tjansteleverantorer som tillhandahéller tjdns-
ter i en annan medlemsstat ldmna uppgifter
om tjinsteleverantdrer som dr etablerade
inom dess territorium, om en annan med-
lemsstat begdr det. Enligt artikel 29.2 ska
etableringsmedlemsstaten utféra de kontrol-
ler, inspektioner och utredningar som en an-
nan medlemsstat begir och upplysa med-
lemsstaten i frdga om resultaten och om de
atgédrder som eventuellt vidtagits.

12 §. Register 6ver leverantorer av identifi-
eringstjanster. Enligt paragrafens 1 mom. for
Kommunikationsverket ett offentligt register
over de leverantorer av identifieringstjinster
som har gjort en anmélan enligt 10 §. I prak-
tiken &r registret lattast att hitta om det finns
pa Kommunikationsverkets webbsidor. Re-
gistret 4r en av hornstenarna for det planera-
de arrangemanget. Bade den som skaffar ett
identifieringsverktyg, som ofta agerar i egen-
skap av konsument, och en tjidnsteleverantor
som skaffar en identifieringstjanst blir
tvungna att avgora vilken leverantor av iden-
tifieringstjénster de kan lita pa. Ett offentligt
register pa Kommunikationsverkets webbsi-
dor ger pa ett enkelt sétt information om de
tjédnsteleverantdrer som i princip kan forvén-
tas iaktta bestimmelserna i denna lag och
som overvakas av myndigheten. Uppgifterna
i registret ska emellertid endast vara av in-
formativ karaktir.

I paragrafens 2 mom. foreskrivs om Kom-
munikationsverkets skyldighet att forbjuda
en tjansteleverantdr att tillhandahélla sina
tjanster som stark autentisering, om tjénster-
na eller tjansteleverantdren inte uppfyller
kraven i detta kapitel. Det 4r Kommunika-
tionsverkets uppgift att kontrollera att tjans-
televerantdren och den tjanst som tillhanda-
halls pa basis av uppgifterna i den anmélan
som avses i 10 § motsvarar de forutsittningar
som uppstills i denna lag, sérskilt dess 3 ka-
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pitel. Anteckningarna i registret kan goras
forst efter detta. Det 4r fraga om det mest ar-
betskridvande skedet for tillsynsmyndigheten.
Av denna anledning ska tjansteleverantoren
betala en registreringsavgift enligt 47 § 1
mom. till Kommunikationsverket.

Dessutom konstateras i 2 mom. att Kom-
munikationsverket kan faststdlla en tidsfrist
for tjansteleverantdren, inom vilken leveran-
toren ska avhjilpa en bristfillighet som kon-
staterats i tjansten eller hos tjadnsteleveranto-
ren, om bristfilligheten kan anses vara endast
ringa. Kommunikationsverket ska i sin verk-
samhet naturligtvis beakta forvaltningslagen
(434/2003). Om det t.ex. dr fraga om att an-
milan ar bristfillig, ska Kommunikations-
verket uppmana tjdnsteleverantdren att
komplettera anmélan enligt 22 § 1 mom. i
forvaltningslagen.

Det forfarande som faststélls i denna para-
graf ska inte anses som ett sddant tillstands-
forfarande som avses i tjinstedirektivet, ef-
tersom tjansteleverantoren kan tillhandahalla
tjdnsten sa snart anmilan gjorts, och Kom-
munikationsverket kan ingripa i detta endast i
efterskott. Bestimmelserna hindrar inte hel-
ler tjansteleverantoren fran att verhuvudta-
get tillhandahélla sin tjédnst. Om villkoren en-
ligt lagen inte uppfylls far tjdnsteleverantdren
inte tillhandahélla sin tjanst som stark auten-
tisering. Samma bestdimmelser giller enligt
32 § dven for tillhandahéallande av kvalifice-
rade certifikat.

13 §. Allménna skyldigheter for leveranto-
rer av identifieringstjinster. 1 paragrafens 1
mom. foreskrivs om de krav som stills pa de
anstdllda hos en leverantor av identifierings-
tjdnster. Enligt det féreslagna momentet ska
leverantoren av identifieringstjanster se till
att de anstillda har tillrdcklig sakkunskap, er-
farenhet och kompetens med tanke pa verk-
samhetens omfattning. Med sakkunskap av-
ses savil teknisk som juridisk sakkunskap.
Till exempel de krav som den gillande lag-
stiftningen stdller pa4 behandlingen av per-
sonuppgifter dr betydande. Kraven pa sak-
kunskap, erfarenhet och kompetens, som
t.ex. utbildningskrav, faststélls for varje per-
son enligt de uppgifter som personen i fraga
innehar. Den som direkt har att gora med
elektronisk identifiering ska till exempel ha
tillrdcklig sakkunskap om tekniska omstén-

digheter och informationssékerhet i anknyt-
ning till elektronisk identifiering. Det fore-
slagna momentet motsvarar 10 § 2 mom. 1
punkten i lagen om elektroniska signaturer
och 33 § 2 mom. 1 punkten i det féreliggande
forslaget.

Enligt 2 mom. ska leverantoren av identifi-
eringstjanster ha tillrickliga ekonomiska re-
surser med tanke pa verksamhetens omfatt-
ning och for att tdcka ett eventuellt ersitt-
ningsansvar. Tjansteleverantéren ska bedoma
riskerna i anslutning till sin verksamhets tek-
niska och ekonomiska sdkerhet och vidta
nddvindiga atgirder for att minimera risker-
na. Tillrickliga ekonomiska resurser forutsét-
ter av tjinsteleverantdrens ekonomi, att ba-
lansrdkningen upptar tillrickliga medel for
att tdcka riskerna. Tjdnsteleverantdren kan
dven uppfylla detta krav genom frivilliga f6r-
sakringar. Den forsta delen av det foreslagna
2 mom. motsvarar 10 § 2 mom. 2 punkten i
lagen om elektroniska signaturer och 33 § 2
mom. 2 punkten i det foreliggande forslaget.

Paragrafens 3 mom. innehaller krav pa in-
formationssikerheten for tjdnsteleverantorens
tjanst och om skyddet av uppgifter enligt 32
§ 1 personuppgiftslagen. Med informations-
sikerhet i fraga om tjansterna enligt det fore-
slagna momentet avses atgérder for att trygga
sdkerheten for verksamheten, datatrafiken,
utrustningen och programmen samt for da-
tamaterialet.

Med tjansternas informationssdkerhet for-
stds i momentet detsamma som i 19 § 1
mom. i lagen om dataskydd vid elektronisk
kommunikation (516/2004). Med sédkerheten
for verksamheten avses saledes bland annat
att man uppehaller skriftliga anvisningar for
hur dataskyddskraven skall uppfyllas, att
man regelbundet foljer med nivan pa sitt eget
dataskydd, att man garanterar att dataskydds-
kraven uppfylls d4 man anvidnder underleve-
rantdrer och att man skyddar utrustningen
och filerna mot olovligt intrang och anvand-
ning. Dessutom avses med sdkerhet for verk-
samheten att man for varje systems del for
register 6ver vem som har anvindarkod till
systemet och vilka réttigheter varje anvin-
darkod medfor, samt att man 6vervakar hin-
delser som paverkar dataskyddet f6r uppgif-
ter, dokument, kommunikationsnit, utrust-
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ning, tjdnster och filer s att for dataskyddet
betydelsefulla hindelser observeras.

Med sékerhet for datatrafiken avses bland
annat att meddelanden och identifieringsupp-
gifter, som formedlas genom kommunika-
tionsnéten, inte avsl6jas fér obehoriga och att
dessa inte kommer &t att &ndra eller utplana
meddelanden som formedlas i dessa niit.

Med sidkerhet for utrustningen och pro-
grammen avses bland annat att man anvinder
sadan utrustning, sddana informationssystem
och program som medf6r endast ringa risker
for dataskyddet samt att man ordnar séker-
hetskopiering och trygg forvaring for pro-
gram, som &r viktiga for verksamheten.

Med sidkerhet for datamaterialet avses
bland annat att man ordnar sidker behandling
av detta material i enlighet med god databe-
handlingskutym, att man ordnar sékerhetsko-
piering och trygg forvaring av datamaterialet
samt att man skyddar viktiga dokument, da-
talager och enskilda data.

Dessa atgirder ska vara tillrackliga, dvs. de
ska anpassas till hur allvarliga hot som f6re-
ligger samt till den tekniska utvecklingens
niva och till kostnaderna. Med detta avses att
fullstindig informationssikerhet och full-
standigt dataskydd allmint taget inte kan
uppnas, atminstone inte utan oskéliga kost-
nader. Kraven pa nivan av informationssi-
kerhet och skyddet av uppgifter kan variera
beroende pa de tjanster som tillhandahalls.
Om tjansteleverantdren till exempel tillhan-
dahaller tjanster for stark autentisering som
baserar sig pa biometriska kédnnetecken &r
kraven pa verksamhetens sidkerhet mycket
hoga. Det kan ocksa finnas skillnader i om
tjdnsteleverantoren tillhandahaller identifie-
ringstjanster for andra tjansteleverantorer el-
ler om leverantéren endast ger ut identifie-
ringsverktyg. I det sistnimnda fallet innehar
tjdnsteleverantéren t.ex. inte nagra sadana
uppgifter som avses i 24 § 1 mom. 1 punkten
som bor skyddas.

Enligt 32 § i personuppgiftslagen, som
giller skyddet av uppgifter, ska den register-
ansvarige genomfora de tekniska och organi-
satoriska atgédrder som behovs for att skydda
personuppgifterna mot obehorig dtkomst och
mot forstéring, #ndring, utlimnande och
oversindande som sker av misstag eller i
strid med lag eller mot annan olaglig behand-

ling. Vid genomftrandet av atgédrderna ska
hinsyn tas till de tillgdngliga tekniska moj-
ligheterna, kostnaderna som orsakas av &t-
girderna, uppgifternas art, miangd och alder
samt vilken betydelse behandlingen av upp-
gifterna har med avseende pa integritets-
skyddet.

Enligt det foreslagna 4 mom. svarar tjénste-
leverantéren for att tjdnster och produkter
som produceras av personer som tjinsteleve-
rantoren anlitar 4r tillforlitliga och fungerar.
Det foreslagna momentet géller t.ex. under-
leverant6rer. Det dr ocksa naturligt att den
som tillhandahaller identifieringstjanster in-
for de tjansteleverantérer och verktygsinne-
havare som anvénder tjansterna svarar for
sadana verktyg som tjdnsteleverantdren har
skaffat av utomstiende leverantdrer. An-
svarsfordelningen mellan verktygets tillver-
kare eller importdr och leverantéren av en
identifieringstjdnst baserar sig pa avtalsfor-
hallandena mellan dessa. Den foreslagna be-
stimmelsen 6verensstimmer med de allméin-
na réttsprinciperna. Man har dock velat ta
med den for tydlighetens skull.

I det féreslagna momentet avses med per-
soner savil fysiska som juridiska personer.
Det foreslagna momentet motsvarar till stor
del 10 § 1 mom. i lagen om elektroniska sig-
naturer och 33 § 1 mom. i det foreliggande
forslaget.

14 §. Principer for identifiering. | paragra-
fens 1 mom. forutsitts att leverantren av
identifieringstjanster ska ha principer for
identifiering som leverantoren sjalv uppstéllt.
I dessa principer definieras nédrmare hur
tjdnsteleverantdren uppfyller sina skyldighe-
ter enligt denna lag. Det &r sérskilt viktigt att
nidrmare ange hur tjénsteleverantéren utfor
den inledande identifieringen enligt 17 §.

Enligt paragrafens 2 mom. ska principerna
for identifiering beskriva de viktigaste upp-
gifterna om tjénsteleverantéren, de tjdnster
som tillhandahalls, tjinsteleverantérens vik-
tigaste samarbetsparter och de kontroller som
har utforts av utomstaende bedémningsorgan
samt andra uppgifter som ar av betydelse for
att tjidnsteleverantdrens verksamhet och till-
forlitlighet ska kunna beddmas.

Principerna for identifiering dr ett visent-
ligt redskap vid bedémningen av tillforlitlig-
heten i fraga om tjénsteleverantdren och de
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tjanster som leverantoren tillhandahaller. Det
ligger dérfor i tjansteleverantdrens eget in-
tresse att utarbeta sa tdckande principer for
identifiering som mojligt. Samtidigt star det
dock Kklart att tjdnsteleverantdren i sina prin-
ciper for identifiering inte behdver yppa na-
got som omfattas av affirshemligheten.

Sarskilt uppgiften om tjansteleverantdrens
samarbetsparter anknyter till marknadens
eventuella framtida utvecklingsskede, dar
tjdnsteleverantérerna eventuellt ingar olika
Oppna samarbetsarrangemang. Det 4r dven
skil att ange uppgifter om underleverantorer,
om inte detta dr en affarshemlighet.

I 3 mom. forutsitts att principerna for iden-
tifiering ocksd ska innehalla uppgifter om
elektroniska signaturer, om en leverantor av
identifieringstjanster dven tillhandahaller
elektroniska signaturer i anslutning till sina
tjdnster for stark autentisering. I detta sam-
manhang ska ges uppgifter om hur och pa
vilken niva de elektroniska signaturerna till-
handahélls samt om sdkerhetsfaktorerna i
samband med tillhandahallandet. I fraga om
hur tillhandahéllandet sker &r det fraga om
det tekniska genomférandet, sdésom t.ex. om
tjdnsten grundar sig pa ett certifikat. Nar det
géller nivan 4r det ndrmast friga om huruvi-
da signaturen ska anses som en avancerad
elektronisk signatur. Med hjélp av sédkerhets-
faktorerna kan man t.ex. besvara frigan om
och till vilka delar metoden for underteck-
nande kan anses uppfylla forutsittningarna
for en sidker anordning for signaturframstill-
ning.

Enligt 4 mom. ska tjinsteleverantdren hélla
sina principer for identifiering stindigt upp-
daterade. De ska @ven hallas allmént tillgdng-
liga. Den foreslagna bestimmelsen grundar
sig uttryckligen pa tillhandahallande, dvs.
tjdnsteleverantéren har ingen skyldighet att
aktivt informera om sina interna bestimmel-
ser. Bestimmelsen om att halla principerna
allmant tillgédngliga kan till exempel uppfyl-
las med hjélp av Internet pa tjénsteleveranto-
rens webbsidor. Fradgan om att informera sig
om principerna dr beroende av den egna ak-
tiviteten.

15 §. Skyldighet for leverantorer av identi-
fieringstjanster att lamna uppgifter innan av-
tal ingés. I paragrafens 1 mom. foéreskrivs om
de faktorer som leverantéren av identifie-

ringstjénster ska informera sékanden om in-
nan ett avtal ingéds med den som anséker om
ett identifieringsverktyg. Uppgifter ska 1am-
nas om leverant6ren av identifieringstjanster,
de tjanster som tillhandahalls och priserna pa
dem, principerna for identifiering enligt 14 §,
frivilliga ackrediteringssystem, parternas rét-
tigheter och skyldigheter, eventuella an-
svarsbegransningar och forfarandena for kla-
gomal och avgoérande av tvister. Tjinsteleve-
rantdren ska dessutom informera om villko-
ren for anvindning av identifieringsverkty-
get, inbegripet eventuella begridnsningar av
anvindningen enligt 18 §.

Uppgifterna om tjénsteleverantéren och de
tjdnster som tillhandahalls ska ges pa allmin
niva. I frdga om principerna for identifiering
ska uppgift ges om principernas existens och
om var de utan besvidr kan hittas. Den fore-
slagna paragrafen forutsitter alltsd inte att
uppgift ges om vad principerna f6r identifie-
ring innehaller. Principerna for identifiering
innehéaller d&ven ndrmare uppgifter om tjins-
televerantoren och de tjinster som tillhanda-
halls. Enligt den foreslagna paragrafen om
lamnande av uppgifter ska dock sarskild
uppmaérksamhet féstas vid att den som anso-
ker om ett identifieringsverktyg informeras
om villkoren for anviéndning av identifie-
ringsverktyget, eventuella ansvarsbegrins-
ningar och eventuella begrinsningar for an-
vandningen.

Med hinvisningen till parternas réttigheter
och skyldigheter avses sérskilt 21 § om dver-
latelse av identifieringsverktyg till s6kande,
23 § om skyldigheter for innehavare av iden-
tifieringsverktyg, 25 och 26 § om aterkallan-
de eller férhindrande av anvéndning av iden-
tifieringsverktyg samt 27 § om innehavarens
ansvar for obehorig anviandning av identifie-
ringsverktyg.

I friga om myndighetstillsyn och besvirs-
forfaranden ska uppgifter ges om tillsyn som
Kommunikationsverket och dataombuds-
mannen i 6verensstimmelse med 5 kap. ut-
Ovat pa leverantoren av identifieringstjanster
samt om sokandens eller innehavarens ritt att
hénskjuta ett drende som giller tjdnsteleve-
rantdrens verksamhet till Kommunikations-
verket.

Allmént taget ingar de omsténdigheter som
avses 1 det foreslagna momentet i tjénsteleve-
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rantérens allminna avtalsvillkor. Lidmnande
av uppgifter enligt den foreslagna paragrafen
forutsétter dock aktiva atgérder av tjanstele-
verantoren. Situationen &r séledes en annan
an ndr det géller principerna for identifiering
i foregdende paragraf, eftersom det i fraga
om den endast forutsitts att de hélls tillgédng-
liga.

I 12 § 2 mom. i lagen om elektroniska sig-
naturer finns en bestimmelse om informa-
tionsskyldighet for certifikatutfirdare som
tillhandahéller kvalificerade certifikat. Detta
moment omfattar delvis samma uppgifter
som det foéreslagna momentet. En bestim-
melse som motsvarar 12 § 2 mom. i den gil-
lande lagen ingér i 35 § 2 mom.

De uppgifter som avses i 2 mom. ska ldm-
nas skriftligen eller elektroniskt sa att den
som ansoker om ett identifieringsverktyg kan
spara och aterge dem i of6rdndrad form. Om
ett avtal pa begdran av den som ansdker om
ett identifieringsverktyg ingds genom di-
stanskommunikation sa att uppgifter och av-
talsvillkor inte kan ldmnas p& det sdtt som
avses ovan innan avtalet ingds, ska uppgif-
terna utan drojsmal ldmnas pa det nimnda
sdttet efter det att avtalet har ingatts. Uppgif-
terna kan saledes ges till exempel i form av
en pdf-fil som bifogas ett e-postmeddelande.
Bestimmelsen motsvarar 6 a kap. 11 § i kon-
sumentskyddslagen (38/1978).

I paragrafens 2 mom. konstateras att be-
stimmelser om skyldigheten att 1damna upp-
gifter vid behandlingen av personuppgifter
finns i personuppgiftslagen. Den bestdimmel-
se som mera specifikt avses dr 24 § i person-
uppgiftslagen. Enligt dess 1 mom. ska den
registeransvarige vid insamling av person-
uppgifter se till att den registrerade kan fa
uppgift om den registeransvarige och vid be-
hov om dennes foretrddare, dndamalet med
behandlingen av personuppgifterna samt vart
uppgifter i regel lamnas ut, liksom om de
uppgifter som behovs for att utéva den regi-
strerades rittigheter vid behandlingen av per-
sonuppgifter. Uppgifterna ska ges dé person-
uppgifter samlas in och registreras eller, om
uppgifterna samlas in hos ndgon annan &n
den registrerade sjdlv och avsikten dr att
lamna ut uppgifterna, senast da uppgifterna
forsta gdngen lamnas ut.

I den foreslagna 6 § foreskrivs om behand-
lingen av personuppgifter. Den skyldighet att
lamna uppgifter som avses i denna paragraf
ska alltsd uppfyllas innan personuppgifter
borjar behandlas.

16 §. Skyldighet for leverantorer av identi-
fieringstjénster att anmila hot och storningar
som riktas mot informationssékerheten eller
skyddet av uppgifter. Den skyldighet att an-
mila hot och stérningar som riktas mot in-
formationssidkerheten eller skyddet av upp-
gifter giller for avtalets giltighetstid, i mot-
sats till foregdende paragraf, dér skyldigheten
att lamna uppgifter giller tiden innan avtal
ingas.

Enligt paragrafens 1 mom. forutsitter skyl-
digheten att ldamna uppgifter att leverantéren
av identifieringstjinster anmadler betydande
hot och stérningar som riktas mot tjénsternas
informationssédkerhet till de tjansteleveranto-
rer som anvénder tjdnsterna, till innehavarna
av identifieringsverktyg och till Kommunika-
tionsverket. Aven dataombudsmannen ska
enligt 2 mom. underrdttas, om hotet eller
storningen riktas mot skyddet av uppgifter
enligt 32 § 1 personupppgiftslagen. Enligt 3
mom. ska tjénsteleverantdren nidr anmélan
gors samtidigt informera om de atgérder som
de olika aktorerna kan vidta for att avvérja
hoten eller storningarna, och om kostnaderna
for dessa atgérder.

Motsvarande bestimmelse, om dn mycket
mera detaljerad, ingar dven i 21 § i lagen om
dataskydd vid elektronisk kommunikation.
Genom informationen till de tjinsteleveran-
torer och innehavare av identifieringsverktyg
som anvénder identifieringstjdnsten forsoker
man hindra att skador uppkommer eller att de
forviarras. Till exempel i samband med olika
bedrageriforsok kan det vara viktigt att det
finns en allmdn medvetenhet om péagaende
bedrigeriforsok. Om det ar frdga om det tek-
niska skyddet av uppgifter, kan innehavarna
av verktyg lata bli att anvidnda verktyget tills
felet dr atgérdat. Sammantaget 4r det fraga
om att forhindra eller minimera eventuella
skadeverkningar.

Bestammelsen innehaller inga detaljerade
anvisningar om hur anméilan ska ske eller till
exempel om de sitt pa vilka anmélan kan go-
ras. Detta innebér att det dr tjinsteleveranto-
rens uppgift att 6verviga vilken metod som i
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varje enskilt fall &r den mest effektiva. Bero-
ende pa omstindigheterna kan anmilan goras
t.ex. via Internet eller massmedierna. Ibland
kan dven personlig kontakt vara det mest ef-
fektiva sittet. Bestimmelsen utgér fran att
det ligger i tjdnsteleverantdrens intresse att
forhindra eller minimera skadeverkningarna.

Bestimmelsen innehaller inte heller nagot
krav pa att anmilan ska ske omedelbart, ef-
tersom det ibland kan vara bittre att forst for-
soka avhjilpa exempelvis en brist i skyddet
av uppgifter som tjinsteleverantéren kénner
till, men som inte dr allmint kind. Det &r
alltsa upp till leverantéren av identifierings-
tjdnster att 6verviga niar anmilan ska ske.

Syftet med anmaélan till Kommunikations-
verket, och i1 friga om personuppgifter till da-
taombudsmannen, dr att tillsynsmyndigheter-
na dr medvetna om de hot och stérningar som
bestimmelsen avser. Myndigheterna kan
bland annat vid behov delta i lamnandet av
uppgifter, sa att informationen sprids sa
snabbt som mojligt i de fall da sadan verk-
samhet kan hindra att skador uppkommer.

17 §. Inledande identifiering av den som
ansoker om ett identifieringsverktyg. I den
foreslagna paragrafen ingér den kanske vik-
tigaste bestimmelsen i hela den foreslagna
lagen. Enligt 1 mom. ska leverantdren av
identifieringstjénster noggrant identifiera den
som ansoker om ett identifieringsverktyg.
Antalet handlingar som accepteras vid en in-
ledande identifiering enligt bestimmelsen ir
begriansat. Identiteten ska faststillas med
hjédlp av ett giltigt pass eller identitetskort
som har utfirdats av en myndighet i en med-
lemsstat inom Europeiska ekonomiska sam-
arbetsomradet, i1 Schweiz eller 1 San Marino.
Pass eller identitetskort som har utfirdats av
en myndighet i en medlemsstat inom Europe-
iska ekonomiska samarbetsomradet har tagits
med 1 bestimmelsen, eftersom omradet har
harmoniserade bestdmmelser om pass och
identitetskort. Om dessa inte godkédndes vid
den inledande identifieringen, skulle det in-
nebédra ett hinder pd den inre marknaden.
Aven med Schweiz och San Marino finns av-
tal om omsesidigt erkdnnande.

Vid den inledande identifieringen far leve-
rantdren av identifieringstjinster, om denne
s& onskar, dven godta ett giltigt pass som har
utfirdats av en myndighet i ndgon annan stat.

Det finns ingen skyldighet att godkdnna &v-
riga staters pass, och tjansteleverantéren kan
vilja de stater, av vilkas myndigheter bevil-
jade pass leverantéren kan anse sig kunna
godkédnna. Det &r klart att riskerna okar i fra-
ga om sadana pass. Tjédnsteleverantéren méas-
te bedoma vilka risker leverantoren formar ta
pa sig.

For leverantéren av identifieringstjanster
innebér bestimmelsen att tjdnsteleverantdren
kan utbilda sin personal i att identifiera de
handlingar som riknas upp i det foreslagna
momentet. Om tjénsteleverantdren utnyttjar
mojligheten att godkdnna Gvriga staters pass
sd som sdgs i slutet av 1 mom., ska leveran-
toren tydligt faststdlla vilka staters pass som
godtas. Dessa ska dven ndmnas i tjdnsteleve-
rantdrens principer for identifiering. Dessut-
om ska tjdnsteleverantoren sdkerstélla att de
anstdllda har fatt tydliga och konsekventa
anvisningar om detta och att de anstéllda
dven utbildas i att identifiera handlingarna
med tillrdcklig sdkerhet.

I den foreslagna paragrafen eller i ovriga
paragrafer i lagforslaget ingér inget sirskilt
omnimnande av mojligheten att anvinda
ombud. Eftersom anvindning av ombud vid
inledande identifiering inte uttryckligen har
forbjudits, innebér detta att det &r tillatet att
anvidnda ombud. Leverantren av identifie-
ringstjédnster svarar dven till denna del for
verksamheten hos de personer som tjénstele-
verantoren anlitar pa det sétt som konstateras
i det foreslagna 13 § 4 mom.

Enligt den sista meningen i 1 mom. ska den
inledande identifieringen goéras personligen.
Enligt det foreslagna 2 mom. behdver den in-
ledande identifieringen inte goras personli-
gen, om leverantérer av identifieringstjanster
sinsemellan har avtalat om mdgjligheten att
lita pa en inledande identifiering som en an-
nan leverantér har gjort. Leverantdrer av
identifieringstjinster har ingen rétt att utnytt-
ja en annans inledande identifiering utan 6m-
sesidigt avtal. Det bor anses hora till ndrings-
friheten for en leverantdr av identifierings-
tjdnster att besluta om saken, dvs. det kan
inte finnas nagon fri ritt att utnyttja en inle-
dande identifiering som gjorts av en annan
tjansteleverantér. Omsesidigheten innebér
inte att avtalet nodvindigtvis maste gilla i
bada riktningar, utan tjinsteleverantdrerna
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kan ocksd komma Gverens om att endast den
ena leverantdren vid sin inledande identifie-
ring forlitar sig pa ett identifieringsverktyg
for stark autentisering som utgivits av den
andra leverantéren. Daremot forhindrar avta-
lets omsesidighet mojligheten att bilda av-
talskedjor utan att den leverantor av identifie-
ringstjdnster som gjort den inledande identi-
fieringen dr med i avtalsarrangemanget.

Tjansteleverantorerna ska i sitt avtal fast-
stilla hur ansvaret for en eventuell felaktig
inledande identifiering fordelas mellan dem.
Den tjansteleverantér av identifieringstjdns-
ter som litar pd en inledande identifiering
som gjorts av en annan tjansteleverantor bar
ansvaret i forhallande till den skadelidande.
Den senare bestimmelsen dr logisk, eftersom
innehavaren av ett identifieringsverktyg ofta
dven samtidigt &r konsument. Den avgor
emellertid dock inte frdgan om regressritt
mellan tjansteleverantorerna.

Vid utgivningen av ett identifieringsverk-
tyg med forlitande pa den inledande identifi-
eringen som gjorts av en annan tjédnstetill-
handahéllare behdvs i regel en elektronisk
process. Enligt paragrafens 3 mom. kan man
pa motsvarande sétt med elektronisk process
ansoka om ett identifieringsverktyg ocksa i
ett sadant fall dér det redan existerar ett
kundférhallande mellan leverantéren av iden-
tifieringstjénster och innehavaren av ett iden-
tifieringsverktyg. Det kan t.ex. vara friga om
att avtalet och identifieringsverktyget som
avses 1 20 § géller tills vidare och innehava-
ren av verktyget vill fortsdtta kundforhéllan-
det. I ett sddant fall behéver den inledande
identifieringen inte goéras pa nytt.

I paragrafens 4 mom. konstateras, att om
identiteten hos den som skaffar ett identifie-
ringsverktyg inte kan verifieras pa ett tillfor-
litligt sétt, ska polisen utfora den inledande
identifieringen i samband med ansokan. Det
kan for det forsta vara fraga om en situation
dér innehavaren inte har ndgon av de hand-
lingar som avses i | mom. For det andra kan
det vara fraga om en situation dir personen
kan uppvisa en sddan handling, men tjanste-
leverantorens kundservice #ndd inte kan
uppna tillracklig sidkerhet om att handlingen
faktiskt tillh6ér den person som uppvisar den.
Detta kan till exempel vara fallet nar perso-
nen uppvisar en mycket gammal handling.

Giltighetstiden for pass kommer i framtiden
att begrénsas till fem ar, vilket innebar att an-
talet situationer av denna typ sannolikt kom-
mer att minska. Ett tredje exempel ar fall dir
handlingen kan antas vara forfalskad.

Polisen underrittar leverantéren av identi-
fieringstjanster om slutresultatet. Polisen kan
gora en tillforlitlig identifiering &ven utifran
pass fran linder utanfor EES-omradet, efter-
som polisen har anstillda med sirskilda kun-
skaper om detta. Dessutom kan polisen ut-
nyttja olika databaser for verifiering av iden-
titeten. Det dr frdga om polisens tjdnst, dvs.
en offentligrittslig prestation vars avgift fast-
stills enligt lagen om grunderna for avgifter
till staten. Avgiften tas ut av den sdkande
som sadan.

18 §. Forhindrande eller begransning av
anviandningen av identifieringsverktyg i
samband med rittshandlingar. Enligt den f6-
reslagna paragrafens 1 mom. far anvéndning-
en av identifieringsverktyg for att utfora
réattshandlingar genom avtal mellan parterna
forhindras eller utférandet av réttshandlingar
begrinsas badde nir det giller anvindnings-
andamal och transaktionernas virde i pengar.

Direktivet om ett gemenskapsramverk for
elektroniska signaturer innehaller motsva-
rande bestimmelser for kvalificerade certifi-
kat i artikel 6.4. I lagen om elektroniska sig-
naturer ndimns motsvarande begrinsningar av
anvindningen i 7 § 2 mom. 8 punkten, lik-
som i 30 § 2 mom. 8 punkten i denna lag.

Av det foreslagna momentet framgar att
begriansningarna kan gélla de anvédndnings-
andamal som identifieringsverktyget kan an-
vindas till. Man kan till exempel begrinsa
kvaliteten pa de rittshandlingar som utfors.
Begriansningarna kan ocksa anges i eurobe-
lopp. Det finns inte heller ndgot som hindrar
att forse ett identifieringsverktyg med bagge
begrinsningarna.

Begrinsningarna kan inte vara effektiva,
om inte de som forlitar sig pa identifierings-
verktyget kan fa kinnedom om dem. Dirfor
anknyter till faststdllandet av en begrdnsning
i 2 mom. ett krav pa att leverantdren av iden-
tifieringstjanster ska se till att alla parter
kanner till hindren eller begridnsningarna el-
ler att de &r ldtta upptidcka. Detta behover
dock inte goras om verktyget for stark auten-
tisering dr sadant, att anviandning i strid med
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hindren och begrinsningarna har foérhindrats
med hjilp av tekniska medel. En del av iden-
tifieringsverktygen for stark autentisering
kan vara sadana, att atgdrder i strid med be-
griansningarna helt enkelt inte gar att genom-
fora. I en de av verktygen gar det inte att an-
vinda tekniska hinder, utan eventuella be-
griansningar av anvindningen maste kontrol-
leras sdrskilt.

I det foreslagna momentet konstateras vida-
re att leverantdren av identifieringstjdnster
inte svarar for de atgidrder som har vidtagits i
strid med sddana hinder eller begrénsningar,
trots att tjénsteleverantéren fullgjort sina
skyldigheter ovan. Regleringen motsvarar
bestdmmelserna i fraga om kvalificerade cer-
tifikat i direktivet om ett gemenskapsramverk
for elektroniska signaturer och lagen om
elektroniska signaturer, liksom det foreslagna
41 § 3 mom.

Paragrafens 3 mom. innehdller en bestim-
melse om att leverantéren av identifierings-
tjanster ska se till att det finns en mojlighet
att vid behov kontrollera de hinder och be-
griansningar som géller identifieringsverkty-
get dygnet runt. En sddan mdojlighet behovs
inte, om anvindning av verktyget i strid med
hindren och begriansningarna har férhindrats
med hjélp av tekniska medel.

Enligt paragrafens 4 mom. ska en tjinstele-
verantor som anvénder en identifieringstjanst
i samband med anvandningen av ett identifie-
ringsverktyg vid behov kontrollera eventuella
hinder eller begransningar av anvindningen i
de system och register som leverantéren av
identifieringstjdnster upprétthaller. Det finns
inget behov av kontroll om anvéndning av
identifieringsverktyget i strid med begrins-
ningen av anvindningen har forhindrats med
hjalp av tekniska medel. I annat fall ska en
kontroll alltid goras.

Tjansteleverantorens skyldighet motsvaras
av den i 23 § foreslagna skyldigheten for in-
nehavaren av ett identifieringsverktyg att an-
vianda verktyget i enlighet med avtalsvillko-
ren.

19 §. Certifikatets innehall. Paragrafen
giller stark autentisering som genomfors
med en viss teknik. Motsvarande paragraf
ingér ocksa i 7 § 2 mom. i den gillande lagen
om elektroniska signaturer och i den fo6re-
slagna 30 §. Dessa giller kvalificerade certi-

fikat. Genom ndmnda paragrafer genomfors
artikel 1 1 direktivet om ett gemenskapsram-
verk for elektroniska signaturer.

I paragrafens 1 mom. bestims om de upp-
gifter som den som tillhandahaller certifikat
atminstone ska ange i certifikatet. Bestim-
melsen dr alltsd inget hinder for att dven
andra nodvindiga uppgifter anges. Det &r
fraga om uppgifter om certifikatutfirdaren,
innehavaren av certifikatet och innehavarens
identifieringskod, certifikatets giltighetstid,
certifikatets identifieringskod och eventuella
hinder eller begrdnsningar som géller an-
viandningen av certifikatet. Certifikatet ska
dven innehalla certifikatinnehavarens oppna
nyckel och nyckelns anvindningsindamal
samt certifikatutfirdarens avancerade elek-
troniska signatur.

Uppgiften om certifikatets innehavare kan
vara namn eller pseudonym med uppgift om
att det dr en pseudonym. Sasom i 8 § 2
mom. konstateras kan tjdnsten dven tillhan-
dahallas sa att leverantoren av identifierings-
tjdnster endast meddelar den tjansteleveran-
tor som anvénder en identifieringstjdnst den
pseudonym som innehavaren av identifie-
ringsverktyget anvénder eller ett begrinsat
antal personuppgifter. Certifikatinnehavarens
identifieringskod kan till exempel vara en
elektronisk kommunikationskod. Den kan
dven vara en personbeteckning, om forutsitt-
ningarna i 6 § 3 mom. uppfylls. Det &r sale-
des endast den part som forlitar sig pa certi-
fikatet som far fi kdnnedom om personbe-
teckningen, och den fér inte vara tillgénglig i
en offentlig katalog.

Elektroniska identifieringskoder har hittills
inte lamnats ut till dem som tillhandahaller
certifikattjanster. Den lag om befolkningsda-
tasystemet och Befolkningsregistercentralens
certifikattjanster som f6r ndrvarande dr under
behandling i riksdagen kommer dock sanno-
likt att foréndra denna situation. Enligt 43 § 2
mom. 2 punkten i ndmnda lag far en elektro-
nisk kommunikationskod ldmnas ut till en i
Finland etablerad certifikatutfirdare som an-
véander koden i certifikat som en uppgift som
identifierar innehavaren av certifikatet.

Den foreslagna 3 punkten hindrar inte att
leverantoren av identifieringstjénster dven
kan anvinda nagon annan identifieringskod,
t.ex. en kod som leverantoren sjélv skapat for
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sina egna system, men det rekommenderas
att den elektroniska kommunikationskoden
anvinds.

Med certifikatets giltighetstid avses bade
tidpunkten for nér certifikatet borjar gilla
och tidpunkten for ndr det upphor att gilla.
Certifikatets identifieringskod kan utgoras av
ett 16pande serienummer eller ndgon annan
teckenstring som fungerar som identifie-
ringskod.

Av datainnehallet i certifikatet ska framga
eventuella begrinsningar av anvindningen.
Med detta hénvisas sérskilt till begransning-
arna enligt 18 §, som kan anknyta antingen
till anvéndningsédndamalet eller till eurobe-
lopp eller till bddadera. Certifikatet ska dven
innehalla certifikatinnehavarens dppna nyck-
el och nyckelns anvidndningsdndamal samt
certifikatutfardarens avancerade elektroniska
signatur.

I paragrafens 1 mom. bestdms alltsd om de
uppgifter som atminstone ska anges i certifi-
katet. Bestaimmelsen utgor alltsa inget hinder
for att andra nodvindiga uppgifter tas med.
Sddana uppgifter kan t.ex. vara uppgift om
certifikatinnehavarens roll, uppgift om den
certifikatpolitik som tillimpas och uppgift
om etableringsstaten for leverantdren av
identifieringstjénster.

Certifikatpolitikens identifikator (OID Ob-
ject Identifier) &r en uppgift med vars hjilp
man hittar det dokument som beskriver certi-
fikatpolitiken. Utover identifikatorn kan cer-
tifikatet dven direkt innehalla politikens
webbadress. 1 certifikatpolitiken finns alltid
uppgifter om certifikatutfirdarens etablering
och ovriga kontaktuppgifter. I certifikatpoli-
tiken ingér dessutom bland annat en redogd-
relse for arrangemangen i samband med be-
viljande av certifikat.

Med stdd av 2 mom. ska den som tillhan-
dahaller certifikattjidnster for sin del forsdkra
sig om att en tjénsteleverantdr som anvinder
ett certifikat for elektronisk identifiering har
tillgang till certifikatets innehéll. Innehallet
kan till exempel finnas tillgdngligt direkt ur
certifikatet eller fran ett certifikatregister som
upprétthalls av den som tillhandahéaller certi-
fikat.

20 §. Utgivning av identifieringsverktyg. I
paragrafen meddelas grundliggande be-
stimmelser for reglering av avtalsférhallan-

det mellan leverantdoren av identifierings-
tjdnster och innehavaren av verktyget. I pa-
ragrafens 1 mom. konstateras att utgivningen
av identifieringsverktyget grundar sig pa ett
avtal mellan den som ansoker om verktyget
och leverantoren av tjanster for stark autenti-
sering. Utgangspunkten torde vara uppenbar,
men genom att skriva in bestimmelsen i la-
gen vill man betona parternas sjdlvbestdm-
manderitt. Enligt bestimmelsen ska avtalet
ingas skriftligen. Detta 4r emellertid inget
hinder for att avtalet ingas elektroniskt. I det-
ta fall forutsitts att avtalets innehall inte kan
dndras ensidigt och att det halls tillgdngligt
for parterna.

Enligt paragrafens 2 mom. kan avtalet gilla
tills vidare eller for viss tid. Ett verktyg for
stark autentisering kan ha en giltighetstid
som &r kortare dn avtalets giltighetstid. I
praktiken kan man bli tvungen att fornya
verktyg for stark autentisering under avtalets
giltighetstid till exempel pa grund av att de-
ras prestationsegenskaper forsvagas nér verk-
tyget anvinds eller med tiden. Det &r sjélv-
klart att verktygets giltighetstid avslutas nér
avtalet upphor att gilla ut dven i fall av upp-
sdgning eller hdvning.

Enligt paragrafens 3 mom. beviljas identi-
fieringsverktyget till fysiska personer. Inne-
havaren av verktyget kan dock foretrida
andra fysiska eller juridiska personer. Sam-
mankopplingen av uppgiften om roll med en
person ska ske i en sirskild, om dn eventuellt
parallell process. En fungerande stark auten-
tisering forutsitter till denna del att rolldata-
tjdnsterna utvecklas. For ndrvarande har sa-
dana tjdnster skapats for skatteforvaltningen
inom systemet Katso for autentisering av or-
ganisationer. Dessutom har patent- och regis-
terstyrelsen utvecklat en rolldatatjanst. Erhal-
landet av grundldggande rolluppgifter och
eventuell kommersiell verksamhet i anslut-
ning till detta d&r mycket viktiga omraden for
vidareutveckling inom elektronisk identifie-
ring.

I 3 mom. konstateras det ocksa att ett iden-
tifieringsverktyg ska vara personligt. Till ex-
empel bankkoder beviljades i verksamhetens
inledningsskede familjevis. Denna praxis har
redan frangatts, men det ar skil att dven ta
upp saken i den foreslagna lagen. Identifie-
ringens syfte forutsitter att identifierings-
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transaktionen med sédkerhet kan inriktas pa en
viss person. P4 motsvarande sitt har som en
skyldighet for innehavaren av ett identifie-
ringsverktyg i det foreslagna 23 § 2 mom.
faststéllts att verktyget inte far 6verlatas for
att anvéndas av ndgon annan.

21 §. Overlatelse av identifieringsverktyg
till sékande. 1 den foreslagna paragrafen fo-
reskrivs det om &verlatelse av identifierings-
verktyg till sokande, som dérefter betecknas
som innehavare av verktygen. Som bakgrund
till bestimmelsen finns en malsittning att
sdnka troskeln for anskaffning av identifie-
ringsverktyg sa att den blir s& lag som moj-
ligt utan att sakerheten dventyras.

Enligt den foreslagna paragrafen ska en le-
verantor av elektroniska identifieringstjénster
overlata identifieringsverktyget till den so-
kande pa det sétt som anges i avtalet mellan
dessa parter och pa ett sadant sitt att det inte
finns nagon risk att verktyget eller specifice-
rande uppgifter som behovs vid anvindning-
en av verktyget obehorigt kommer i nidgon
annans besittning. Enligt definitionen omfat-
tar identifieringsverktyget ocksa specifice-
rande uppgifter som eventuellt behdvs vid
anvindningen av verktyget. Den foreslagna
bestdmmelsen innebir till stor del ett liknan-
de arrangemang som i frdga om till exempel
kreditkort.

Den som ansoker om ett identifieringsverk-
tyg ska kunna avgéra om den vill ta emot
verktyget per post eller inte, om den som till-
handahaller identifieringstjdnsten erbjuder en
sadan mojlighet. Tjinsteleverantdren ska se
till att till exempel en PIN kod eller motsva-
rande uppgifter som behdvs vid anvindning-
en av verktyget inte levereras i samma for-
sindelse eller samma dag som till exempel
ett kort eller SIM kort, och att leveransen av
verktyg och specificerande uppgifter i 6vrigt
sker pa ett sdkert sdtt. Absolut sidkerhet kan
dock inte heller i detta sammanhang efter-
strdvas och dérfor konstateras det i bestdm-
melsen att tjénsteleverantoren pa ett tillrdck-
ligt sitt ska sdkerstilla att leveransen sker pa
ett sikert sitt.

Den som tillhandahaller identifieringstjéns-
ten star for risken i samband med att identifi-
eringsverktyget, inklusive de specificerande
uppgifter som behdvs vid anvidndningen av
verktyget, skickas till betalaren. Ansvaret

overgér enligt 23 § 1 mom. till innehavaren
av identifieringsverktyget forst nar denne har
tagit emot verktyget. Tjansteleverantdren ar
skyldig att bevisa att innehavaren av identifi-
eringsverktyget har tagit emot verktyget och
de specificerande uppgifter som eventuellt
behovs vid anvdndningen av verktyget.

22 §. Fornyande av identifieringsverktyg. 1
paragrafen foreskrivs det om fornyande av
identifieringsverktyg. Sdsom konstateras i 20
§ 2 mom., kan ett identifieringsverktyg ha en
egen giltighetstid som &r kortare adn giltig-
hetstiden for avtalet mellan leverantdren av
identifieringstjdnsten och innehavaren av
identifieringsverktyget. Man kan bli tvungen
att fornya verktyget da och da for att garante-
ra att det fungerar klanderfritt. Leverantdren
av identifieringstjdnster far leverera ett nytt
verktyg till en innehavare av ett identifie-
ringsverktyg utan en uttrycklig begéran en-
dast om ett verktyg som tidigare har tillhan-
dahallits ska erséttas med ett nytt. Rétten be-
grinsar sig uttryckligen till denna situation.
Vid leveransen ska bestimmelserna i 21 §
iakttas. Avsikten &r att en bestimmelse med
motsvarande innehall ska foreslas i betal-
tjdnstlagen.

23 §. Skyldigheter for innehavare av identi-
fieringsverktyg. 1 paragrafen foreskrivs det i
huvudsak om siddant som ska iakttas i ett av-
talsférhallande i ren allmédnhet. Bestimmel-
sen behovs dock av tydlighetsskél.

Enligt 1 mom. ska innehavaren av ett iden-
tifieringsverktyg anvénda verktyget enligt de
villkor som géller utgivning och anviandning
av identifieringsverktyg. Det giller speciellt
saddana eventuella begrdnsningar eller av hin-
der for anvindningen enligt den foreslagna
18 § som hinfor sig till anvindningsdndamal
eller eurobelopp.

Enligt det foreslagna momentet ska inne-
havaren av verktyget ocksa forvara verktyget
omsorgsfullt. S&som konstateras i 2 punkten i
2 § om definitioner, omfattar identifierings-
verktyget ocksa specificerande uppgifter som
behovs for identifieringen. Med specifice-
rande uppgifter avses till exempel kundko-
der, PIN koder och andra koder. Vid bedom-
ningen av vilka forsiktighetsatgirder det &r
skaligt att krdva av innehavaren av ett identi-
fieringsverktyg, bor man beakta att vanliga
hjalpmedel for identifiering i allménhet &r
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avsedda att anvindas ofta och att de dirfor
ska kunna medfé6ras. Till de forsiktighetsat-
gédrder som skiligen kan krivas av innehava-
ren av ett identifieringsverktyg kan man i
allménhet ridkna till exempel att innehavaren
forvarar identifieringsverktyget och de speci-
ficerande uppgifter som behovs vid anvénd-
ningen av verktyget separat sa att en utom-
stdende inte kan koppla dem till varandra.
Man kan dock inte krava oskiligt langtgaen-
de sidkerhetsarrangemang av den som innehar
ett identifieringsverktyg. Om innehavaren av
ett identifieringsverktyg till exempel forvarar
bade identifieringsverktyget och koden 1 sitt
hem, betyder det fortfarande inte i sig att
denne skulle ha forsummat sin aktsamhets-
plikt. Som omsorgsfullt forfarande kan man i
allminhet betrakta till exempel att identifie-
ringsverktyget forvaras i pldnboken eller
handviskan och koden hemma i en byralada.

Omsorgsfullheten nir det giller forsiktig-
hetsatgidrder bedoms som en helhet. Vid hel-
hetsbedomningen boér man dven fista upp-
mirksamhet vid eventuella sérskilda séker-
hetsarrangemang som innehavaren av identi-
fieringsverktyget har vidtagit. Om identifie-
ringsverktyget och dess kod till exempel for-
varas i samma kassaskap eller pd en annan
motsvarande plats ddr utomstaende endast i
undantagsfall kan fa tag pa dem, ar detta inte
nodvéndigtvis bevis pa vardsloshet.

Till de forsiktighetsatgiarder som man ski-
ligen kan krdva av innehavaren av ett identi-
fieringsverktyg hor dven att denne kontrolle-
rar att verktyget dr i behall pa ett sadant sétt
som omstindigheterna krdaver. Om innehava-
ren av identifieringsverktyget till exempel ror
sig i stora méanniskomassor eller pd andra
platser dér risken for fickstolder #r sdrskilt
stor, dr dennes skyldighet att kontrollera att
verktyget dr i behall storre, eftersom man i
allménhet inte uppticker en professionellt ut-
ford fickstold samtidigt som den sker.

Om innehavaren av ett identifieringsverk-
tyg forsummar sin aktsamhetsplikt enligt
momentet, kan han eller hon bli ansvarig for
obehorig anvidndning av ett identifierings-
verktyg i enlighet med 27 §.

I 2 mom. finns det ett forbud mot att Sver-
lata ett verktyg for att anvéndas av ndgon an-
nan. Innehavaren av till exempel ett bank- el-
ler kreditkort kan overlata kortet till en famil-

jemedlem och avsléja den specificerande
uppgift som behdvs vid anvindningen av
kortet. I princip har detta ingen betydelse for
kreditkortsforetaget sa lange som rikningar-
na betalas i tid. For identifieringsverktygen
ar ddaremot identiteten pd den person som
kopplas till ett visst identifieringsverktyg det
visentliga. Av denna anledning bor dven in-
nehavarna av identifieringsverktyg forsta att
verktygen inte far 6verlatas at ndgon annan.

Innehallet i den foreslagna paragrafen mot-
svarar till ritt stor del kraven i EU:s betal-
tjanstdirektiv, som genomfors i Finland ge-
nom den betaltjinstlag som dr under bered-
ning vid justitieministeriet.

24 §. Registrering och anvindning av upp-
gifter om identifieringstransaktioner och om
identifieringsverktyg. 1 paragrafen foreskrivs
det om uppgifter som behévs om man i efter-
skott blir tvungen att reda ut en identifie-
ringstransaktion eller omstédndigheter i an-
slutning till en rittshandling som utf6rts mel-
lan en tjinsteleverantor som anviander stark
autentisering och en innehavare av ett identi-
fieringsverktyg.

Enligt 1 mom. ska leverantoren av identifi-
eringstjdnster registrera uppgifter som be-
hovs for att verifiera en enskild identifie-
ringstransaktion. Med uppgifter som behovs
for att verifiera identifieringstransaktionen
enligt den foreslagna 1 punkten avses de
uppgifter som leverantdren av identifierings-
tjdnsten i samband med identifieringen med-
delade den tjdnsteleverantér som anvinde
tjdnsten for stark autentisering, samt vilka
omstidndigheter denna anméilan byggde pa.
Dessutom ingér bland annat klockslag och
datum i dessa uppgifter.

Dessutom ska tjénsteleverantoren registrera
de uppgifter som behévs om den inledande
identifiering av en s6kande som avses i 17 §
och om den handling som anlitats for identi-
fieringen. Behovliga uppgifter kan till exem-
pel vara passets eller identitetskortets num-
mer. I vissa fall kan det vara nodvindigt att
bevara en fotokopia av de handlingar som
anvénts. Det kan vara nédvandigt att i efter-
hand kunna bevisa ett sakforhallande, om
identifieringsverktyget har getts till fel per-
son. En utredning av den process som avses i
17 § kan vara nédvindig bland annat for att
reda ut vem som ansvarar for eventuell ska-
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da, om det visar sig att ett identifieringsverk-
tyg har getts till fel person.

Vidare ska tjansteleverantdren registrera
uppgifter om saddana eventuella begriansning-
ar for anviandningen av identifieringsverkty-
get som avses i 18 § och, i fraga om certifi-
kat, uppgifter om certifikatets innehall enligt
19 §.

Bestammelsen i den foreslagna 3 punkten
sékerstiller att eventuella begransningar for
anvindningen enligt den foreslagna 18 § kan
redas ut dven i efterskott. Aven nir det géiller
dessa torde det oftast vara friga om utred-
ning av ansvarsforhéllanden.

En bestimmelse som motsvarar den fore-
slagna 4 punkten finns i 14 § i lagen om elek-
troniska signaturer och i den foreslagna 37 §.
I det certifikatregister som avses i 37 § regi-
streras dock dven andra uppgifter.

I 2 mom. finns det bestimmelser om forva-
ringstider. Enligt dessa ska de uppgifter som
avses i 1 punkten forvaras i fem ar fran iden-
tifieringstransaktionen, medan de uppgifter
som avses i 2—4 punkten ska férvaras i fem
ar fran det att kundforhéllandet mellan leve-
rantdren av identifieringstjanster och inneha-
varen av ett identifieringsverktyg upphérde.
Bestimmelserna motsvarar kraven i regel-
verken om konsumentskydd och penning-
tvitt. Samtidigt innebdr de att den som till-
handahéller identifieringstjdnster méste for-
vara en mycket stor miangd information. I
vissa fall &r forvarandet av uppgifter natur-
ligtvis dven i tjdnsteleverantdrens eget intres-
se.

For jamforelsens skull kan det konstateras
att uppgifterna i certifikatregistret enligt la-
gen om elektroniska signaturer ska forvaras i
tio ar. Enligt den foreslagna 38 § far utfirda-
re av kvalificerade certifikat som ocksa till-
handahaller identifieringstjénster, oberoende
av vad som foreskrivs i denna paragraf, for-
vara alla uppgifter i certifikatregistret i tio ar
fran det att certifikatet upphorde att gilla.

Enligt 3 mom. ska de personuppgifter som
har samlats in i samband med en identifie-
ringstransaktion forstoras efter transaktionen,
om det inte dr nodvéndigt att registrera dem
enligt 1 mom. 1 punkten for att verifiera en
enskild identifieringstransaktion. Med hjilp
av bestdmmelsen stridvar man efter att minska

méngden personuppgifter som registreras i
tjansteleverantorernas system.

I 4 mom. begrinsas syftena fér behandling
av uppgifter. Leverantorer av identifierings-
tjanster far behandla uppgifter for eget behov
endast for att tillhandahalla och uppritthalla
tjdnsterna, utfora fakturering och trygga sina
egna rittigheter. Det sistndmnda fallet géller
tvister. Utdver detta far leverantdren av iden-
tifieringstjénster behandla uppgifter om den
far en begédran om behandling av en tjinste-
leverantér som anvinder stark autentisering
eller av en innehavare av ett identifierings-
verktyg, eller av bada. | sddana fall torde det
vara fradga om att det mellan dessa bada par-
ter finns oklarheter om nagon identifierings-
transaktion och eventuella rittshandlingar i
anslutning dartill.

Enligt den foreslagna bestimmelsen ska le-
verant6ren av identifieringstjénster registrera
uppgifter om behandlingen av identifierings-
transaktionen, tidpunkt och orsak till transak-
tionen samt vem som utfort den. Till exempel
15 § i lagen om dataskydd vid elektronisk
kommunikation innehéller en motsvarande
bestimmelse om registrering av uppgifter om
behandlingen av identifieringsuppgifter.

Paragrafens 5 mom. giller tjdnsteleveranto-
rer som endast ger ut identifieringsverktyg.
Registreringsskyldigheten enligt den fore-
slagna 1 mom. 1 punkten géller naturligtvis
inte saddana tjinsteleverantorer, eftersom de
inte har tillgang till sddana uppgifter. Den
forvaringstid pa fem &r som avses i 2 mom.
riknas da fran det att verktyget upphorde att
gilla.

25 §. Anmdlan om aterkallande eller for-
hindrande av anvindning av identifierings-
verktyg. 1 1 mom. foreskrivs att innehavaren
av ett identifieringsverktyg ska anmila till
leverantéren av identifieringstjanster eller
nagon annan aktdor som denne har utsett att
verktyget har forsvunnit, obehorigt har
kommit i ndgon annans besittning eller obe-
horigt har anvénts. Anmiélan ska goras utan
obefogat drojsmal efter det att saken har upp-
tdckts. Nagon annan aktor som tjénsteleve-
rantdren har utsett kan t.ex. vara tjdnsteleve-
rantdrernas gemensamma sparrtjanst. Fragan
om innehavaren av identifieringsverktyget
har gjort anmélan utan obefogat drjsmal av-
gors fran fall till fall med beaktande av om-
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standigheterna. 1 den foreslagna paragrafen
foreskrivs inte om nagon sirskild form for
anmélan om forsvinnande. En innehavare av
ett identifieringsverktyg som har férsummat
sin anmalningsplikt kan med stod av 27 § bli
ansvarig for obehorig anvindning av identi-
fieringsverktyget.

Enligt 2 mom. ska leverantoren av identifi-
eringstjénster se till att det d&r mojligt att nér
som helst gora en anmilan om é&terkallande
eller forhindrande av anvidndningen av ett
verktyg. Tjénsteleverantéren ska omedelbart
aterkalla verktyget eller forhindra att det an-
vinds efter det att information om saken har
mottagits.

I det foreslagna momentet avses med ut-
trycket “nédr som helst” att en innehavare av
ett identifieringsverktyg ska kunna gora en
anmélan under alla dagar pa aret och alla ti-
der pa dygnet. En tjinsteleverantor kan upp-
fylla sin skyldighet t.ex. genom att ordna en
telefonjour som alltid 4r ppen. Tjénsteleve-
rantdren ska dimensionera resurserna for te-
lefonjouren eller motsvarande arrangemang
s& att innehavarna av identifieringsverktyg
ocksa i praktiken har méjlighet att alltid gora
en anmélan utan hinder eller férdréjningar
t.ex. pa grund av rusning i telefontjansten.

I 3 mom. foreskrivs att uppgift om tidpunk-
ten for aterkallandet ska registreras i syste-
met pa lampligt sitt och utan dréjsmal. Inne-
havaren av ett identifieringsverktyg har ritt
att pa begdran fa ett intyg Over att han eller
hon har gjort anmélan enligt 1 mom. Den {6-
reslagna bestdmmelsen dr en f6ljd av att in-
nehavaren av ett identifieringsverktyg har
skyldighet att bevisa att han eller hon har
gjort anméilan enligt 1 mom. Denna skyldig-
het ar littare att uppfylla med hjilp av det in-
tyg som avses i det foreslagna momentet.

I bestimmelsen avses med intyg alla sdda-
na utredningar som innehavaren av ett identi-
fieringsverktyg i ett senare skede kan anvin-
da for att pa ett entydigt och tillforlitligt sétt
visa att anmélan har gjorts. Om innehavaren
av ett identifieringsverktyg vill ha ett intyg,
ska han eller hon begira det inom 18 mana-
der fran anméilan. Bestimmelsen om en tids-
frist forhindrar naturligtvis inte att tjénstele-
verantoren utfirdar ett intyg, dven om det
begirs forst senare.

I 4 mom. stills ett krav pa att systemet ska
vara sadant att en tjdnsteleverantér som an-
viander en identifieringstjanst vid behov latt
kan kontrollera uppgifterna i systemet vilken
tid pa dygnet som helst. Om anvidndningen
av identifieringsverktyget kan forhindras helt
med hjdlp av tekniska medel eller om verk-
tyget kan spérras dr det inte ndodvéndigt att
ordna mojlighet att kontrollera uppgifterna.

Om en identifieringstjanst grundar sig pa
certifikat och uppgifter om aterkallade certi-
fikat ges med hjilp av en spérrlista, far den
som tillhandahaller certifikattjdnster med
stdd av 5 mom. registrera uppgifter om kon-
troll av certifikatens giltighet som gjorts pa
sparrlistan. Certifikatutfirdaren kan alterna-
tivt lagra spérrlistan, vilket kan minska
méingden uppgifter som registreras. 1 fraga
om elektroniska signaturer finns en motsva-
rande bestimmelse i 21 § i lagen om elektro-
niska signaturer och i den féreslagna 39 §.

Den foreslagna paragrafen motsvarar till
rétt stor del kraven i EU:s betaltjanstdirektiv,
som genomfors i Finland genom den betal-
tjidnstlag som &r under beredning vid justi-
tieministeriet.

26 §. Rdtten for leverantorer av identifie-
ringstjdnster att daterkalla eller forhindra an-
véindning av identifieringsverktyg. Paragrafen
ger leverantorer av identifieringsverktyg ritt
stora mojligheter att ingripa i anvindningen
av identifieringsverktyg. Den foreslagna be-
stimmelsen 4r dock motiverad darfor att
obehorig anvidndning av en annan persons
identitet kan ha odesdigra konsekvenser pa
individniva. Rétten for leverantorer av identi-
fieringstjinster att aterkalla eller forhindra
anvindning av identifieringsverktyg har be-
grinsats till fem situationer.

Enligt 1 mom. 1 punkten far leverantéren
av identifieringstjanster aterkalla eller for-
hindra anvindningen av ett identifierings-
verktyg, om tjinsteleverantdren har skil att
misstdnka att verktyget anvdnds av nagon
annan dn den som identifieringsverktyget har
getts ut till. En sadan situation kan uppsta
genom att innehavaren av ett identifierings-
verktyg har overlatit verktyget for att anvén-
das av nigon annan i strid med den uttryckli-
ga bestimmelsen i 23 § 2 mom. En sédan si-
tuation som avses i 1 punkten kan dock ocksa
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uppsta utan att innehavaren av identifierings-
verktyget sjdlv 4r medveten om situationen.

Enligt 1 mom. 2 punkten kan ett identifie-
ringsverktyg aterkallas eller anvéindningen av
det forhindras ocksd om leverantdren av
identifieringstjdnster upptiacker att verktyget
innehaller ett uppenbart fel. Det dr da fraga
om ett fel som beror pa leverantéren av iden-
tifieringstjénster och som denne inte har upp-
tiackt tidigare.

Enligt 1 mom. 3 punkten far ett identifie-
ringsverktyg aterkallas eller anvéindningen av
det forhindras, om leverantdren av identifie-
ringstjanster har skél att misstdnka att séker-
heten vid anvéndningen av verktyget har
dventyrats. Bestimmelsen tidcker bade de fall
déar dventyrandet av sikerheten endast giller
identifieringsverktyget i fraga och de fall dar
anvindningen av identifieringsverktyget har
dventyrats av orsaker som har samband med
systemet i allménhet.

Enligt 1 mom. 4 punkten kan ett identifie-
ringsverktyg aterkallas eller anvéindningen av
det forhindras om innehavaren av verktyget
anvénder verktyget pa ett sétt som visentligt
strider mot avtalsvillkoren. Det kan t.ex. vara
fraga om anvindning i strid med de hinder
och begransningar som anges i 18 §. Det bor
dock noteras att forseelsen ska vara betydan-
de for att en tjansteleverantér ska kunna ut-
nyttja den rétt som avses i den foreslagna pa-
ragrafen.

Enligt 1 mom. 5 punkten kan ett identifie-
ringsverktyg aterkallas eller anvéindningen av
det forhindras ocksd nidr leverantdren av
identifieringstjénster har fatt veta att inneha-
varen av identifieringsverktyget har avlidit.
Eftersom ett identifieringsverktyg ar person-
ligt pé det sétt som konstateras i 20 § 3 mom.
ar det i ett sadant fall pa sin plats att leveran-
toren av identifieringstjdnster kan borja vidta
atgirder for att forhindra mojligheterna att
anvénda verktyget.

Enligt 2 mom. ska leverantoren av identifi-
eringstjdnster underrdtta innehavaren av
identifieringsverktyget att verktyget har ater-
kallats eller anviandningen av det férhindrats
och ange tidpunkten for aterkallandet eller
forhindrandet av anvindningen och orsaker-
na till det. Det ar skil att anmila saken sa
snart som mgjligt. P4 samma sétt som den f6-
reslagna 16 § innehaller inte heller denna be-

stimmelse nagot krav pa att anmilan ska ske
omedelbart. Orsaken till det 4r att det ibland
kan vara bittre att forst forséka avhjilpa ex-
empelvis en brist i skyddet av uppgifter som
tjansteleverantdren kédnner till, men som inte
ar allmént kiand. Det 4r alltsé upp till leveran-
toren av identifieringstjdnster att overviga
ndr anmilan ska ske. Det 4r i vilket fall som
helst klart att det #r tjansteleverantdrens
skyldighet att forsoka minimera eventuella
skador.

Enligt 3 mom. ska leverantoren av identifi-
eringstjinster erbjuda en ny mgjlighet att an-
vinda identifieringsverktyget eller tillhanda-
halla innehavaren av verktyget ett nytt verk-
tyg genast efter det att en sddan orsak som
avses 1 mom. 2 och 3 punkten inte ldngre f6-
religger. 1 friga om 1 och 4 punkten har
tjansteleverantoren frihet att for sin del over-
vidga om avtalet med innehavaren av verkty-
get ska fortsitta.

Den foreslagna paragrafen motsvarar till
rétt stor del kraven i EU:s betaltjanstdirektiv,
som genomfors i Finland genom den betal-
tjdnstlag som &r under beredning vid justi-
tieministeriet.

27 §. Innehavarens ansvar for obehirig
anvdndning av ett identifieringsverktyg. 1 pa-
ragrafen foreskrivs om verktygsinnehavarens
ansvar i situationer ddr en annan person an-
vinder eller har anvént ett identifieringsverk-
tyg pa ett obehorigt sitt. Ett typfall da para-
grafen blir tillamplig 4r nir ett identifierings-
verktyg har forsvunnit eller stulits och den
som har hittat eller stulit verktyget lyckas
anvinda det. Det bor noteras att det &r svara-
re att anvénda ett identifieringsverktyg pa ett
obehorigt sétt an vad det hittills har varit t.ex.
ndr det giller olika betalkort. Enligt defini-
tionen forutsitter anviandningen av ett identi-
fieringsverktyg alltid atminstone tva element,
varav det ena ofta 4r en PIN-kod. Diaremot
har betalkort hittills i allménhet anvénts sa att
de forutsitter en underskrift.

I 7 kap. 19 § i den gidllande konsument-
skyddslagen finns bestimmelser om det an-
svar som kontoinnehavare i konsumentstll-
ning har vid obehorig anvindning av kredit-
kort eller annat identifieringsmedel som be-
rattigar till kontokredit. Motsvarande be-
stimmelser finns ocksd i andra lagar, t.ex. i
kommunikationsmarknadslagen. Nedan re-
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dogors skilt for varje bestimmelse till vilken
del den foreslagna paragrafen till sitt innehall
motsvarar den ndmnda paragrafen i konsu-
mentskyddslagen eller avviker fran den. Den
foreslagna paragrafen motsvarar till stor del
kraven 1 EU:s betaltjanstdirektiv, som
genomfors i Finland genom den betaltjdnst-
lag som dr under beredning vid justitiemini-
steriet. Den foreslagna lagen innehéller dock
inte den bestimmelse i fraga betaltjdnster
som har sin grund i betaltjanstdirektivet och
som giller en sjélvrisk pa 150 euro for kon-
sumenter-verktygsinnehavare. Orsaken &r att
tjanster for stark autentisering tillhandahélls i
en helt annan miljo som bestimmelsen i fra-
ga inte dr avsedd att tillimpas pa.

Huvudprinciperna i bestimmelsen motsva-
rar ocksa bestammelsen i den foreslagna 40
§, som giller undertecknarens ansvar vid
obehorig anvindning av signaturframstill-
ningsdata i friga om kvalificerade certifikat.
Den aktuella bestimmelsen ar emellertid ex-
aktare och avsikten har varit att skriva be-
stimmelsen pa motsvarande sitt som betal-
tjanstlagen enligt det nuvarande sittet att
skriva lagtexter pa.

I 1 mom. ges en uttdmmande forteckning
over de situationer dir innehavaren av ett
identifieringsverktyg kan bli ansvarig for
obehorig anvindning av identifieringsverk-
tyget. Enligt 1 punkten kan innehavaren av
ett verktyg bli ansvarig fér obehdrig anvind-
ning om innehavaren har overlatit verktyget
till ndgon annan. En motsvarande ansvars-
grund ingar for ndrvarande i 7 kap. 19 § 1
mom. 1 punkten i konsumentskyddslagen.

I bestimmelsen avses med Overlételse fri-
villig overlatelse av besittningen oberoende
av 1 vilket syfte det sker. Innehavaren av ett
identifieringsverktyg kan anses ta en risk att
verktyget anvinds pa ett obehorigt sitt, dven
om verktyget overlats till ndgon annan t.ex.
endast for att forvaras. Darfor kan innehava-
ren bli ansvarig om risken forverkligas. Det
ar fraga om en sadan Overlatelse som avses i
bestimmelsen endast d4 innehavaren av ett
identifieringsverktyg avsiktligt 6verlater be-
sittningen av verktyget till ndgon annan. Be-
stimmelsen géller saledes inte t.ex. en sadan
situation ddr innehavaren av ett identifie-
ringsverktyg Overlater en viska for att forva-
ras hos nagon annan och viskan innehaller

identifieringsverktyget. Om det anses att in-
nehavaren av identifieringsverktyget har
handlat férsumligt i en sddan situation, kan
ansvar dock intrida med st6d av 1 mom. 2
punkten.

Enligt 1 mom. 2 punkten kan innehavaren
av ett identifieringsverktyg bli ansvarig for
obehorig anviandning om verktyget har for-
svunnit, obehoérigt kommit i ndgon annans
besittning eller obehérigt anvénts pa grund
av innehavarens vardsloshet, som inte &r
lindrig. En motsvarande ansvarsgrund ingar
for ndrvarande 1 7 kap. 19 § 1 mom. 2 punk-
ten i konsumentskyddslagen. Innehavarens
skyldighet att ansvara for identifieringsverk-
tyget behandlas ovan i motiveringen till 23 §.

Med stod av 1 mom. 3 punkten kan inne-
havaren av ett identifieringsverktyg bli an-
svarig for obehorig anvindning av verktyget
om han eller hon har férsummat sin skyldig-
het enligt 25 § att, utan obefogat dr6jsmal ef-
ter det att saken har upptéckts, anmaéla till le-
verantoren av identifieringstjanster eller na-
gon annan aktér som denne har angett att
identifieringsverktyget har forsvunnit, obeho-
rigt har kommit i ndgon annans besittning el-
ler obehorigt har anvints. En motsvarande
ansvarsgrund ingar for ndrvarande i 7 kap. 19
§ 1 mom. 3 punkten i konsumentskyddsla-
gen.

I 2 mom. foreskrivs om de situationer da
innehavaren av ett identifieringsverktyg inte
ansvarar for obehorig anvindning av verkty-
get, &ven om ndgon av de ansvarsgrunder
som anges i 1 mom. uppfylls.

Enligt 2 mom. 1 punkten ansvarar inneha-
varen av ett identifieringsverktyg inte for
obehorig anvidndning av identifieringsverk-
tyget till den del verktyget har anvints efter
det att innehavaren har anmalt till tjdnstele-
verantoren eller ndgon annan aktor som leve-
rantdren har angett att verktyget har forsvun-
nit, obehorigt har kommit i ndgon annans be-
sittning eller obehdrigt har anvints. Bestim-
melsen motsvarar i sak 7 kap. 19 § 2 mom. 1
punkten i konsumentskyddslagen.

Enligt 2 mom. 2 punkten ansvarar inneha-
varen av ett identifieringsverktyg inte heller
for obehorig anvindning av verktyget om le-
verantéren av identifieringstjanster har for-
summat skyldigheten enligt det féreslagna 25
§ 2 mom. att se till att en anvéindare av tjéns-
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ter for stark autentisering nédr som helst har
mgjlighet att anméla att identifieringsverkty-
get har forsvunnit, obehorigt kommit i ndgon
annans besittning eller obehorigt anvints.
Nagon motsvarande bestimmelse finns inte i
7 kap. 19 § i1 konsumentskyddslagen. Be-
stimmelsen forbittrar sdledes stillningen for
innehavare av identifieringsverktyg och &r en
naturlig f6ljd av forsummelse av den skyl-
dighet som har alagts tjidnsteleverantorer.

Enligt 3 mom. ansvarar innehavaren av ett
identifieringsverktyg inte for obehorig an-
viandning av verktyget om en tjdnsteleveran-
tér som anvinder en identifieringstjanst vid
anvindningen av verktyget har férsummat att
kontrollera om det finns begrinsningar for
anvindningen av verktyget eller uppgift om
sparrning av verktyget. En motsvarande be-
stimmelse finns for ndrvarande i 7 kap. 19 §
2 mom. 2 punkten i konsumentskyddslagen.
Tjansteleverantorer som anvinder stark au-
tentisering ska kontrollera om det finns sada-
na uppgifter nér identifieringsverktyget an-
vénds. Detta behover inte géras om obehdrig
anvindning av verktyget kan férhindras med
hjalp av tekniska medel. I annat fall tar leve-
rantdren av identifieringstjdnster risken att
ansvar intrider.

4 kap. Elektronisk signatur

28 §. Sdkra anordningar for signaturfram-
stillning. 1 paragrafen foreskrivs om de krav
som en anordning for signaturframstéllning
ska uppfylla for att den ska kunna betraktas
som en sdker anordning for signaturfram-
stdllning. En sdker anordning for signatur-
framstéllning ska pa ett tillrackligt tillforlit-
ligt satt sékerstilla att kraven i 1 mom. 1- 5
punkten uppfylls. Med tillrdckligt tillforlitlig
avses en sa stor tillforlitlighet som mojligt
som kan uppnas genom att s hogtstdende
tekniska 16sningar som mgjligt anvénds.

Enligt 1 punkten i momentet ska en siker
anordning for signaturframstillning pa ett
tillforlitligt sétt sikerstdlla att signaturfram-
stillningsdata kan forekomma endast en gang
och att de forblir konfidentiella. Den pro-
gramvara och den utrustning som finns i un-
dertecknarens dator eller ndgon annan anord-
ning ska vara konstruerad sa, att den fram-
stéller signaturen och genomfor andra behov-

liga atgédrder pé ett sa tillforlitligt sitt som
mgjligt och s, att signaturframstéllningsdata
forblir konfidentiella. Att data garanteras
vara konfidentiella innebér bl.a. att de atgér-
der som programmet utfor sker pa sa sitt
skyddat att man med hjdlp av t.ex. ett separat
program som installerats i datorn inte kan
komma &t signaturframstillningsdata.

Enligt 2 punkten i momentet ska en siker
anordning for signaturframstillning siker-
stilla att signaturframstillningsdata inte kan
hérledas ur andra data. De atgérder som vid-
tas med hjdlp av en anordning for signatur-
framstéllning far saledes inte ge tillgéng till
unika signaturframstillningsdata. Detta kan
astadkommas med hjdlp av bl.a. programin-
stillningar samt genom olika konstruktions-
missiga losningar som giller utrustningen
och dess delar. Utover detta ska den krypte-
ringsalgoritm som anvénds i anordningen for
signaturframstéllning vara tillrackligt stark
och nyckeln tillrdckligt lang for att signatur-
framstéllningsdata, sdsom den privata nyck-
eln, inte ska kunna hirledas ur resultatet av
krypteringen, dvs. ur den elektroniska signa-
turen.

Enligt 3 punkten ska en siker anordning
for signaturframstéllning pa ett tillforlitligt
sétt sdkerstilla att signaturen dr skyddad mot
forfalskning. 1 praktiken kan forfalskning
forhindras genom att tillrackligt starka algo-
ritmer och tillrickligt omfattande nycklar an-
vinds.

Enligt 4 punkten i momentet ska en siker
anordning for signaturframstillning séker-
stilla att undertecknaren kan skydda signa-
turframstéllningsdata s att andra inte kan
anvianda dem. I praktiken kan detta ske ge-
nom att signaturframstillningsdata, som
finns t.ex. pa ett aktivt kort, skyddas med 16-
senord eller ett system med biometriska kin-
netecken.

En séker anordning for signaturframstill-
ning far enligt 5 punkten i momentet inte for-
andra de uppgifter som ska signeras. De upp-
gifter som ska signeras ska forbli oféréndra-
de under processens gang. En anordning for
signaturframstillning far inte heller hindra att
de uppgifter som ska signeras presenteras for
undertecknaren fore signeringen.

Enligt 2 mom. 1 punkten anses en anord-
ning for signaturframstillning alltid uppfylla
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kraven i 1 mom. om den Overensstimmer
med de allmint erkinda standarder som
kommissionen har faststéllt och som har pub-
licerats i Europeiska gemenskapernas offici-
ella tidning. Enligt 2 punkten anses en sadan
anordning for signaturframstéllning ocksa
uppfylla kraven om ett kontrollorgan som har
utsetts for att beddma om kraven uppfylls har
godként anordningen som en siker anordning
for signaturframstillning. Kontrollorganet
ska ha utsetts sdrskilt for provningsuppgiften
i frdga samt finnas i Finland eller i en annan
stat inom Europeiska ekonomiska samarbets-
omréadet. I artikel 3.4 andra stycket i direkti-
vet forutsitts det att ett intyg om anordning-
ens sikerhet som utfirdats av ett sddant or-
gan ska erkdnnas av samtliga EU-
medlemsstater. I den foérslagna 29 § finns be-
stimmelser om kontrollorganet.

Paragrafen motsvarar 5 § i lagen om elek-
troniska signaturer. Genom 1 mom. i para-
grafen genomfors bilaga III till direktivet.
Genom bestimmelsen i 2 mom. 1 punkten
och genom 34 § 2 mom. genomfors artikel
3.5 1 direktivet. Genom bestimmelsen i 2
mom. 2 punkten genomfors artikel 3.4 andra
stycket i direktivet.

29 §. Kontrollorgan. Enligt det foreslagna
1 mom. kan Kommunikationsverket vid be-
hov utse kontrollorgan som har till uppgift att
bedéma om en anordning for signaturfram-
stillning uppfyller kraven i 28 § 1 mom.
Kontrollorganen kan vara antingen privata
eller offentliga inrdttningar.

Den kommitté for elektroniska signaturer
som avses i artikel 9 i direktivet har kommit
overens om de minimikrav som ska uppstél-
las for kontrollorganen och som Europeiska
gemenskapernas kommission har faststillt
genom sitt beslut av den 6 november 2000
om de minimikriterier som skall beaktas av
medlemsstaterna nir de utser organ enligt ar-
tikel 3.4 i Europaparlamentets och radets di-
rektiv 1999/93/EG om ett gemenskapsram-
verk for elektroniska signaturer; Bryssel,
06/11/2000, K(2000) 3179 slutlig.

I enlighet med de villkor som kommittén
uppstillt ska kontrollorganet med hénsyn till
verksamheten och ekonomin vara oberoende
av andra parter som dr verksamma pa omra-
det. Kontrollorganet, dess ledning och den
personal som deltar i bedomningen av anord-

ningarna for signaturframstéllning far inte
vara konstruktorer, tillverkare, leverantorer
eller installatorer av sikra anordningar for
signaturframstéllning och inte heller certifi-
katutfiardare eller deras auktoriserade repre-
sentanter. Om organet 4r en del av en organi-
sation som dven utfér annan 4n i denna para-
graf avsedd kontrollverksamhet, ska organet
kunna identifieras som en separat enhet i or-
ganisationen och de olika funktionerna inom
organisationen tydligt kunna skiljas fran var-
andra.

Kontrollorganets verksamhet ska vara &n-
damalsenlig och organet far t.ex. inte diskri-
minera ndgon som oOnskar anvinda sig av
dess tjinster. Kontrollorganet ska tillimpa
tydliga forfaranden vid bedomningen av sak-
ra anordningar for signaturframstéllning och
det ska dokumentera all relevant information
gillande denna bedomning. Vem som helst
ska ha ritt att anvidnda kontrollorganets tjans-
ter.

Kontrollorganet ska ocksa ha tillrackliga
ekonomiska resurser for att ordna verksam-
heten pa ett dndamalsenligt sétt och for att
ticka ett eventuellt ersdttningsansvar. Man
kan forbereda sig pa eventuella ersittnings-
ansvar med t.ex. en ansvarsforsikring. Dess-
utom ska kontrollorganet ha tillrackligt med
yrkeskunnig och opartisk personal samt séa-
dana lokaler och sddan utrustning som verk-
samheten krdver. Personalen ska ha tillrick-
lig utbildning och erfarenhet f6r att pa ett till-
forlitligt sitt kunna utfora bedémningsupp-
gifterna i synnerhet nir det giller de tekniska
egenskaperna hos elektroniska signaturer och
till dem anslutna informationssédkerhets-
aspekter. For att personalens opartiskhet ska
kunna garanteras far deras 16n inte vara bero-
ende av antalet utférda Gverensstimmelsebe-
domningar eller av resultatet av dem.

Kommunikationsverket utser kontrollorga-
nen pa anstkan. Ansdkan ska utdver sokan-
dens kontaktuppgifter och handelsregisterut-
drag eller ndgon motsvarande utredning
dessutom innehélla en utredning av huruvida
sokandens verksamhet uppfyller kraven i 2
mom. Kommunikationsverket meddelar dven
vid behov anvisningar om de uppgifter som
ska inga i ansékan och om inldmnandet av
dem till Kommunikationsverket.
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Kommunikationsverket o6vervakar kon-
trollorganens verksamhet. Ett kontrollorgan
ska underritta Kommunikationsverket om
sadana dndringar i verksamheten som kan in-
verka pa forutsittningarna for att kunna utses
till kontrollorgan. Om ett kontrollorgan inte
langre uppfyller de krav som stéllts pé det el-
ler om det bryter mot bestimmelserna, ska
Kommunikationsverket aterkalla utndm-
ningsbeslutet.

Bestammelsen motsvarar 6 § i lagen om
elektroniska signaturer. Genom bestdimmel-
sen genomfors artikel 3.4 punkt 1 1 direktivet
om ett gemenskapsramverk for elektroniska
signaturer och kommissionens beslut om mi-
nimikriterier i friga om kontrollorgan, som
namns ovan. [ Finland har det tills vidare inte
utsetts ett enda kontrollorgan.

30 §. Kvalificerade certifikat. Med kvalifi-
cerat certifikat avses ett certifikat som upp-
fyller kraven i 2 mom. och som har utfirdats
av en certifikatutfirdare som uppfyller kra-
ven i 33-38 §. I den finska versionen av den
foreslagna lagen anvénds, liksom i den gél-
lande lagen, begreppet '"laatuvarmenne"
(kvalificerat certifikat), vilket motsvarar be-
greppet "hyviksytty varmenne" enligt defini-
tionen i artikel 2.10 i direktivet. I paragrafen
anges minimikraven for kvalificerade certifi-
kat.

Ett kvalificerat certifikat ska enligt 2 mom.
1 punkten innehélla uppgift om att certifika-
tet dr ett kvalificerat certifikat. Enligt 2 punk-
ten ska det innehalla uppgift om certifikatut-
fardaren och dennes etableringsstat. Etable-
ringsstaten bestdms enligt var den ekonomis-
ka verksamheten fran ett fast verksamhets-
stille de facto utévas. Om certifikatutfarda-
ren har ménga etableringsstillen ska som
etableringsstat betraktas den stat dir centru-
met for certifikatutfirdarens certifierings-
verksambhet dr beldget.

Undertecknarens namn ska enligt den fore-
slagna 3 punkten ingd i det kvalificerade cer-
tifikatets datainnehdll. Om namnet &4r en
pseudonym, ska detta klart framga av certifi-
katet.

Signaturverifieringsdata som motsvarar de
signaturframstéllningsdata som underteckna-
ren innehar ska enligt den foreslagna 4 punk-
ten utgora en del av innehallet i det kvalifice-
rade certifikatets datainnehall. Inom systemet

med Sppna nycklar innebir detta att det i det
kvalificerade certifikatets datainnehall ska
finnas en Oppen nyckel som motsvarar den
privata nyckeln.

Ett kvalificerat certifikat ska enligt den fo-
reslagna 5 punkten innehélla uppgifter om
certifikatets giltighetstid. Dessa uppgifter ska
ange tidpunkten for bade nir certifikatet bor-
jar gélla och nidr det upphor att gélla.

Ett kvalificerat certifikat ska enligt den fo-
reslagna 6 punkten innehélla dess identifie-
ringskod. En sédker certifikatverksamhet for-
utsétter att certifikaten kan skiljas fran var-
andra. Koden kan utgéras av ett 16pande se-
rienummer eller ndgon annan teckenstring
som fungerar som identifieringskod.

Enligt den foreslagna 7 punkten ska certifi-
katutfardarens avancerade elektroniska sig-
natur ingd i det kvalificerade certifikatet. Pa
sa sétt garanteras det att certifikatets innehall
forblir oférdndrat.

Eventuella begriansningar av certifikatets
anvindningsomrade eller av vérdet pa de
transaktioner for vilka certifikatet kan an-
védndas ska enligt 8 punkten framgé av det
kvalificerade certifikatet. Begrinsningen kan
gilla t.ex. det penningmissiga virdet av en
rattshandling. Genom en siddan begriansning
kan anvidndningen av certifikatet ocksa be-
grinsas enbart till vissa rattshandlingar.

Enbart namnet ricker inte nodvindigtvis
till f6r att identifiera undertecknaren tillrdck-
ligt entydigt. Sérskilda uppgifter om under-
tecknaren ska enligt 9 punkten framga av det
kvalificerade certifikatet, om de beh6vs med
tanke pa dndamélet med det kvalificerade
certifikatet. Saddana uppgifter kan vara t.ex.
en uppgift om ritten att handla i nagot fore-
tags namn. Sarskilda uppgifter kan ocksa ut-
gbras av nagon av undertecknarens person-
uppgifter, t.ex. en av certifikatutfiardaren ut-
fardad identifieringskod.

I det foreslagna 3 mom. anges att om en
certifikatutfardare som tillhandahaller kvali-
ficerade certifikat dven tillhandahaller tjans-
ter for stark autentisering enligt 3 kap., anses
kraven i 1 mom. alltid ocksa uppfylla de krav
som giller certifikatets innehall i 19 § 1
mom. Genom bestimmelsen sikerstiller man
att datainnehéllet i certifikat som tillhanda-
halls av en och samma tjdnsteleverantr inte
ar foremal for sinsemellan motstridiga krav.
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Genom paragrafen genomfors definitionen
i artikel 2.10 i direktivet och bilaga I till di-
rektivet. Genom bestdimmelsen i 2 mom. 3
punkten genomfors dessutom artikel 8.3 i di-
rektivet. Den foreslagna paragrafen motsva-
rar 7 § i lagen om elektroniska signaturer.

31 §. Kvalificerade certifikat som tillhan-
dahalls av en certifikatutfirdare som inte dr
etablerad i Finland. 1 den foreslagna para-
grafen foreslas bestimmelser om de forut-
séttningar under vilka ett certifikat som anges
vara kvalificerat och som tillhandahélls av en
certifikatutfardare som inte ar etablerad i Fin-
land anses uppfylla kraven pa kvalificerat
certifikat enligt lagen. Certifikatet ska upp-
fylla &tminstone de krav som anges i det fo-
reslagna 30 § 2 mom.

Enligt 1 mom. 1 punkten ska som kvalifi-
cerade certifikat erkénnas sadana certifikat
som tillhandahallits av en certifikatutfdrdare
som #r etablerad i en annan stat inom EES-
omradet. Utdver detta krévs att det certifikat
som certifikatutfirdaren tillhandahallit upp-
fyller etableringsstatens krav péd kvalificerat
certifikat.

Enligt 2 punkten ska som kvalificerade cer-
tifikat erkdnnas saddana certifikat som tillhan-
dahallits av certifikatutfirdare som har anslu-
tit sig till ett frivilligt ackrediteringssystem i
en annan stat inom EES-omradet och uppfyl-
ler de nationella krav som i denna stat fore-
skrivits for genomforande av direktivet om
ett gemenskapsramverk for elektroniska sig-
naturer. Det kan finnas manga frivilliga ac-
krediteringssystem och det ar frivilligt att an-
sluta sig till och hora till sddana system.

Enligt den foreslagna 3 punkten ska som
kvalificerade certifikat erkénnas sadana certi-
fikat som garanteras av en certifikatutfardare
som ir etablerad i en medlemsstat inom Eu-
ropeiska ekonomiska samarbetsomradet och
uppfyller de nationella krav som i denna stat
foreskrivits for genomforande av direktivet
om ett gemenskapsramverk for elektroniska
signaturer.

Enligt den foreslagna 4 punkten anses ett
certifikat som tillhandahallits av certifikatut-
fardaren uppfylla kraven pa kvalificerat certi-
fikat om certifikatet eller certifikatutfardaren
har erkints enligt ett bilateralt eller multilate-
ralt avtal mellan Europeiska gemenskapen

och ett eller flera tredjeldnder eller interna-
tionella organisationer.

Genom bestdmmelsen genomfors artikel
7.1 i direktivet. Bestimmlsen motsvarar 8 § i
lagen om elektroniska signaturer.

32 §. Anmdlan om inledande av verksam-
het. Enligt paragrafens 1 mom. ska en certi-
fikatutfirdare som avser att tillhandahélla
allmédnheten kvalificerade certifikat gora en
anmilan till Kommunikationsverket innan
verksamheten borjar. Anmiélan ska goras
skriftligen. Av anmilan ska framgé certifi-
katutfirdarens namn och kontaktuppgifter
samt de uppgifter som behovs for att siker-
stélla att kraven 1 30 § och 33—38 § upp-
fylls. Kommunikationsverket kan &ven i fort-
sdttningen meddela behovliga foreskrifter el-
ler rekommendationer om hur de uppgifter
som ska uppges ldmnas in och om det ndrma-
re innehallet i dem. Kommunikationsverket
har den 29 januari 2003 med stod av den gél-
lande lagen meddelat en foreskrift om skyl-
dighet for certifikatutfirdare som tillhanda-
haller allménheten kvalificerade certifikat att
gora anmélan om sin verksamhet till Kom-
munikationsverket (7/2003 M). Enligt det fo-
reslagna 50 § 2 mom. ska foreskriften gilla
tills Kommunikationsverket utfirdar nya f6-
reskrifter med stéd av den foreslagna lagen.

Enligt 2 mom. foérutsitter inledandet av
verksamhet for att tillhandahalla kvalificera-
de certifikat inte nagot forhandsgodkénnande
av Kommunikationsverket, men Kommuni-
kationsverket ska efter att ha fatt anmilan
utan dr6éjsmal pa det sétt som anges i 2 mom.
forbjuda tillhandahallandet av certifikat som
anges vara kvalificerade, om kraven géllande
kvalificerade certifikat eller certifikatutféirda-
ren inte uppfylls. Forbudet géller endast rit-
ten att tillhandahalla certifikat som kvalifice-
rade certifikat. Exempelvis far datainnehallet
i ett certifikat inte innehalla uppgifter om det
kvalificerade certifikatet. I 6vrigt kan certifi-
katutféirdaren fortsitta sin verksamhet trots
forbudet och tillhandahélla andra @n kvalifi-
cerade certifikat.

En certifikatutfirdare som tillhandahaller
sina certifikat som kvalificerade certifikat
ansvarar likvil alltid i egenskap av utfiardare
av kvalificerade certifikat enligt detta lagfor-
slag for sddana eventuella skador som kan
uppsta nidr ett certifikat som inte uppfyller
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kraven pa kvalificerade certifikat anvénds
som ett kvalificerat certifikat. Kommunika-
tionsverket ska med beaktande av anmila-
rens intressen och det skadestdndsansvar som
paforts den certifikatutfirdare som tillhanda-
haller kvalificerade certifikat agera omedel-
bart i drendet for att certifikatutfirdaren sa
snabbt som mgjligt ska fa besked fran Kom-
munikationsverket till stod for sin affarsverk-
samhet.

Certifikatutfiardaren ska enligt det foreslag-
na 3 mom. ocksd omedelbart underritta
Kommunikationsverket om uppgifterna i
anmilan dndras. Enligt lagforslaget ska
Kommunikationsverket pa det sdtt som
framgar av 5 kap. utova tillsyn 6ver de certi-
fikatutfirdare som tillhandahaller kvalifice-
rade certifikat. For att kunna utf6ra sina till-
synsuppgifter behéver Kommunikationsver-
ket tillrdckliga och korrekta uppgifter om de
certifikatutfirdare som tillhandahéller all-
minheten kvalificerade certifikat.

I det foreslagna 4 mom. anges att Kommu-
nikationsverket for ett offentligt register 6ver
certifikatutfardare som utfardar kvalificerade
certifikat. Registret innehaller bl.a. uppgifter
om certifikatutfirdarens namn och adress i
den form utfirdaren har meddelat dem till
Kommunikationsverket. Fran registret ska
man fa4 uppgifter om de certifikatutfardare
som till Kommunikationsverket har anmailt
att de tillhandahaller kvalificerade certifikat i
Finland. Uppgifterna i registret ska emeller-
tid endast vara av informativ karaktir. Enligt
den foreslagna 41 § ansvarar en certifikatut-
fardare som tillhandahaller allménheten kva-
lificerade certifikat for eventuella skador som
verksamheten orsakar en tredje part, obero-
ende av om certifikatutfirdaren i fraga har
inforts i Kommunikationsverkets register el-
ler inte.

I 5 mom. anges att certifikatutfirdare som
tillhandahéller kvalificerade certifikat ocksa
kan gora en anmélan enligt 10 §, om de ut-
over kvalificerade certifikat dven vill tillhan-
dahalla identifieringstjénster. Bestimmelsen
behovs av tydlighetsskal.

Genom bestdimmelsen genomfors artikel
3.1 och delvis artikel 3.3 i direktivet. Be-
stimmelsen motsvarar 9 § i lagen om elek-
troniska signaturer.

33 §. Allmdnna skyldigheter for certifikat-
utfdardare som tillhandahdller kvalificerade
certifikat. Paragrafen innehaller bestimmel-
ser om de allménna skyldigheterna for certi-
fikatutfiirdare som tillhandahéller kvalifice-
rade certifikat. Enligt 1 mom. svarar den som
tillhandahaller kvalificerade certifikat, dvs.
den vars namn uppges i certifikatet, for alla
delomraden av verksamheten, dven da en del
av de tjanster och produkter som tillhanda-
halls kops av underleverantorer. Uppgifter
som utfors av personer som certifikatutfirda-
ren anlitar kan vara t.ex. mottagande av certi-
fikatansokningar, skapande av certifikat samt
underhall av spérrlistor.

Certifikatutfirdaren ska ocksa ha tillrackli-
ga tekniska kunskaper och ekonomiska re-
surser med tanke pa verksamhetens omfatt-
ning. For att visa att verksamheten bedrivs pa
ett omsorgsfullt och tillforlitligt sétt ska certi-
fikatutfiardaren bl.a. bedoma de tekniska och
ekonomiska risker som hinfor sig till verk-
samheten och vidta de atgdrder som behovs
for att minimera dessa risker. Kravet pd om-
sorgsfullhet och tillforlitlighet inbegriper
ocksd dokumentation av de forfaranden som
certifikatutfardaren tillampar.

Enligt 2 mom. 1 punkten ska en certifikat-
utfardare anstélla personal som har tillriacklig
sakkunskap, erfarenhet och kompetens. Cer-
tifikatutfirdaren ska alltsa se till att de an-
stidllda, och sirskilt de dr i en ledande still-
ning, har siddan sakkunskap, erfarenhet och
kompetens som certifieringsverksamheten
kraver. Personalen ska ha tillracklig sakkun-
skap om bl.a. tekniken for elektroniska signa-
turer och om dataséikerhetsfragor.

Enligt den foreslagna 2 mom. 2 punkten
ska certifikatutfardaren se till att det finns
tillrdckliga ekonomiska resurser for att ordna
verksamheten samt med tanke pa eventuella
skadestandsansvar. Vad som ir tillrackligt
ska bedomas 1 forhdllande till certifierings-
verksamhetens omfattning. Aven om certifi-
katutfirdaren har en tillrickligt omfattande
ansvarsforsiakring for att ticka skadestanden,
ska utfiardaren ocksd i 6vrigt forfoga over
tillrackliga ekonomiska resurser for att be-
driva en tillforlitlig certifieringsverksamhet.

Enligt 2 mom. 3 punkten ska certifikatut-
fiardaren se till att sddana uppgifter om certi-
fikaten och certifikatverksamheten som be-
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hovs for att bedoma certifikatutfirdarens
verksamhet och tillforlitlighet halls allméant
tillgédngliga.  Certifikatutfirdarens kunder
samt de instanser som forlitar sig pa certifi-
katen ska ha tillgang till tillrickliga uppgifter
om certifikatutfirdarens verksamhet for att
pa basis av dem kunna bedéma om certifika-
tet ar tillrackligt tillforlitligt for deras behov.
Kravet 1 3 punkten kan uppfyllas med hjilp
av t.ex. certifikatpolicy och ett meddelande
om certifieringsstandard.

Certifikatpolicyn bestdr av ett dokument
med stod av vilket certifikatutfirdaren utfér-
dar certifikat och som anvindaren ska kdnna
till och godkénna. I dokumentet faststélls
reglerna for certifikatutfirdarens verksamhet
och utgéende fran dem kan det bedomas hur
certifikatet lampar sig for en viss tillamp-
ning. Dokumentet 6ver certifikatpolicyn sva-
rar pa vad en certifikatutfirdare gor och stil-
ler sadlunda krav pa certifikatutfirdarens
verksamhet och ledning. Flera certifikatut-
fardare kan ha en gemensam certifikatpolicy.
Exempelvis har European Telecommunica-
tions Standards Institute (ETSI) faststéllt en
miniminiva fér den grundlidggande certifikat-
policyn for de certifikatutfirdare som till-
handahaller kvalificerade certifikat.

Certifikatutfirdaren ska ocksa tillhandahél-
la dokumentation 6ver den certifieringsstan-
dard (Certificate Practise Statement, nedan
CPS) som tillimpas inom den egna organisa-
tionen. Standarden dr en mera detaljerad be-
skrivning av hur certifikatutfardaren tillam-
par certifikatpolicyn inom sin organisation.
Med hjdlp av certifieringsstandarden kan
t.ex. utomstidende instanser kontrollera om
certifikatutfardaren uppfyller de krav som
anges i policyn.

De uppgifter som foreslas i 3 punkten ska
finnas allmént tillgdngliga. Uppgifterna anses
finnas allmént tillgéngliga bl.a. d& de kan
hamtas pa certifikatutfirdarens verksamhets-
stille eller finns att tillgé pa certifikatutfirda-
rens webbplats pé Internet.

Enligt den foreslagna 4 punkten ska certifi-
katutfardaren s#kerstdlla att signaturfram-
stillningsdata #r konfidentiella da certifikat-
utfirdaren sjilv framstéller dem. Certifikatut-
fardaren ska forsdkra sig om att signatur-
framstéllningsdata &verlats endast till perso-
ner som #r beréttigade att forfoga 6ver dem.

Enligt 3 mom. fér certifikatutfdrdaren inte
heller lagra eller kopiera de signaturfram-
stdllningsdata som &verlatits till en under-
tecknare. Att signaturframstéllningsdata for-
varas endast hos undertecknaren &r visentligt
for att tillforlitligheten hos den elektroniska
signaturen ska kunna bibehallas. Dérfor fore-
skrivs det att certifikatutfirdaren inte far lag-
ra eller kopiera signaturframstillningsdata.
Om signaturframstéllningsdata férkommer
eller forstors kan undertecknaren alltid begi-
ra att fa nya signaturframstillningsdata av
certifikatutfardaren. 1 sddana fall ligger det i
undertecknarens intresse att utan drdjsmal
gora en sddan anmélan som avses i 36 §.

Genom bestdmmelsen genomfors punkter-
na a, e, g, h och j i bilaga II till direktivet.
Bestimmelsen motsvarar i regel 10 § i lagen
om elektroniska signaturer. I den foreslagna
paragrafen har man dock slopat de delar som
inneholl hanvisningar till offentliga forvalt-
ningsuppgifter.

34 §. Tillforlitliga maskinvaror och pro-
gramvaror. De system samt maskinvaror och
programvaror som en certifikatutfirdare som
tillhandahéller allmanheten kvalificerade cer-
tifikat anvénder ska enligt paragrafens 1
mom. vara tillrdckligt sikra och tillforlitliga
samt skyddade mot dndringar och mot for-
falskning. Med tillrdckligt sdker och tillforlit-
lig avses en sa stor tillforlitlighet som mojligt
som kan uppnds genom anvindning av de
bista mojliga tekniska 16sningarna. Systemen
och deras delar ska vara skyddade pa sa sitt
att endast sddan personal som certifikatutfar-
daren sirskilt utsett kan gora &ndringar i
dem. Andringarna ska dessutom registreras
automatiskt och uppgifterna om dem bevaras
dven i sadana fall att dndringarna eventuellt
orsakas av utomstdende eller av fel i maskin-
varan.

I 2 mom. foreskrivs att en maskinvara eller
programvara som Overensstimmer med de
allmant erkdnda standarder som har fast-
stillts av Europeiska gemenskapernas kom-
mission och publicerats i Europeiska gemen-
skapernas officiella tidning alltid ska anses
uppfylla kraven i 1 mom.

Genom bestimmelsen genomfors artikel
3.5 i direktivet och punkt f i bilaga II till di-
rektivet. Bestimmelsen motsvarar 11 § i la-
gen om elektroniska signaturer.
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35 §. Utgivning av kvalificerade certifikat.
Enligt 1 mom. ska en certifikatutfirdare som
tillhandahéller allmanheten kvalificerade cer-
tifikat omsorgsfullt och pa ett tillforlitligt sétt
kontrollera den sokandes identitet och andra
uppgifter som giller sokandens person och
som &r relevanta for utgivningen och upp-
ratthallandet av det kvalificerade certifikatet.
Uppgifter som hénfor sig till s6kandens per-
son kan vara dtminstone sékandens namn och
adressuppgifter samt de uppgifter enligt 30 §
2 mom. som finns i datainnehéllet i ett kvali-
ficerat certifikat, inklusive sérskilda uppgit-
ter som eventuellt hanfor sig till en viss an-
vindning av certifikatet. Terminologin i den
foreslagna paragrafen har &ndrats jamfort
med den gillande lagen sa, att kvalificerade
certifikat inte beviljas utan i stillet ges ut.
Andringen beror pé att kvalificerade certifi-
kat inte langre dr forknippade till utévning av
offentlig makt.

Certifikatutfiirdare som tillhandahéaller kva-
lificerade certifikat ska identifiera s6kanden
personligen. Med att identifiera sdkanden
personligen avses att sokanden, da denne an-
s6ker om det kvalificerade certifikatet, per-
sonligen ska besdka certifikatutfirdaren for
identifiering. Kontrollen av s6kandens identi-
tet pa ett tillforlitligt sdtt kan ske med hjélp
av en tillforlitlig handling som sokanden lag-
ger fram. Som tillforlitliga handlingar kan
betraktas de handlingar som avses i den fore-
slagna 17 §. I den forslagna 6 § foreskrivs
om behandling av personuppgifter.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat bekrdftar genom en
avancerad elektronisk signatur som tas in i
det kvalificerade certifikatet att uppgifterna i
det kvalificerade certifikatet giller en viss
person. Efter att certifikatet overlatits kon-
trolleras undertecknarens identitet i allmén-
het inte. D& certifikatet ges ut 6verlats ocksa
unika signaturframstéllningsdata till under-
tecknaren. Den som verifierar signaturen
kanner nodviandigtvis inte den undertecknare
som anvinder signaturframstillningsdata,
utan forlitar sig pa certifikatutfirdarens iden-
tifiering och pa de uppgifter som certifikatut-
fardaren infort i det kvalificerade certifikatet.
Diarfor dar det sdrskilt viktigt att sokandens
identitet kontrolleras pa ett tillforlitligt sitt
och att man forsdkrar sig om att de uppgifter

som tagits in i det kvalificerade certifikatet r
korrekta samt att det kvalificerade certifikatet
overlats till en person som #r berittigad att
forfoga over det. Certifikatutfirdaren ansva-
rar enligt bestimmelserna i den foreslagna 41
§ bl.a. for att de uppgifter som inférts i det
kvalificerade certifikatet dr korrekta vid den
tidpunkt da certifikatet utfirdades och att det
kvalificerade certifikatet Gverlats till en per-
son som dr berittigad att forfoga Gver det.
Tidpunkten for certifikatets utfirdade anses
enligt detaljmotiveringen till 41 § vara den
tidpunkt dé det 6verlats till sokanden.

Innan ett avtal ingés ska certifikatutfirda-
ren enligt det foreslagna 2 mom. informera
sbkanden om villkoren for anviéndning av
certifikatet, inbegripet eventuella begrins-
ningar av anvidndningen, och om frivilliga
ackrediteringssystem,  myndighetstillsynen
over verksamheten samt forfarandena for
klagomal och avgoérande av tvister. Uppgifter
som ska ingd i villkoren fér anviandning av
certifikatet dr bl.a. uppgifter om anviandning
av eventuella katalogtjanster samt i synnerhet
aterkallande av kvalificerade certifikat och
inférande av certifikat pa spérrlistan. Villko-
ren for anvindningen ska ocksa omfatta upp-
gifter om certifikatutfirdarens skadestands-
ansvar och andra skyldigheter.

Den som ansoker om ett certifikat ska ock-
s& informeras om den tillsyn Kommunika-
tionsverket och dataskyddsombudsmannen
utovar over certifikatutfardaren samt om so6-
kandens ritt att hinskjuta ett drende som
giller verksamhet som bedrivs av en i lagen
avsedd certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat till
Kommunikationsverket.

Uppgifterna ska ges den som anstker om
ett kvalificerat certifikat skriftligen i sddan
form att s6kanden utan svarighet forstar dem.
Det kan anses att information i elektronisk
form som dr allmént ldsbar och kan lagras
har getts skriftligen.

Genom bestdmmelsen genomfors punkter-
na d och k i bilaga II till direktivet. Bestim-
melsen motsvarar i regel 12 § i lagen om
elektroniska signaturer, men i bestimmelsen
har slopats de delar som innehaller hinvis-
ningar till utévning av offentlig makt.

36 §. Aterkallande av kvalificerat certifikat.
Med tanke pa certifieringsverksamhetens si-
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kerhet och tillforlitlighet &r det viktigt att
obehorig anvindning av ett kvalificerat certi-
fikat kan forhindras i ett sa tidigt skede som
mgjligt. Om signaturframstéllningsdata t.ex.
har stulits eller forkommit, dr det viktigt att
undertecknaren omedelbart begir att certifi-
katutfirdaren &terkallar det kvalificerade cer-
tifikatet. Skadorna blir da sa sma som moj-
ligt.

Det foreslas att det i 1 mom. ska foreskivas
om en uttrycklig skyldighet for underteckna-
ren att begéra att certifikatutfiardaren aterkal-
lar ett kvalificerat certifikat, om underteckna-
ren har grundad anledning att anta att signa-
turframstillningsdata kan anvéndas pa obe-
horigt sdtt. Certifikatutfirdaren ska enligt 2
mom. omedelbart aterkalla ett kvalificerat
certifikat, om undertecknaren begir det. Cer-
tifikatutfirdaren ska &terkalla ett kvalificerat
certifikat genom att inf6ra uppgifter om certi-
fikatet pd en sparrlista som avses i 37 § 3
mom. Undertecknaren behover inte motivera
sin begéran.

En begdran om éaterkallande anses ha in-
kommit da begéran finns tillgdnglig for certi-
fikatutfidrdaren i en saddan form att den kan
behandlas. Nir det giller ett meddelande i
elektronisk form inneb#r detta den tidpunkt
da begéran 4r tillgdnglig i den mottagarappa-
rat eller i det datasystem som certifikatutfr-
daren anvinder.

Certifikatutfirdaren kan enligt det fore-
slagna 3 mom. ocksé aterkalla ett certifikat
om det finns sdrskild anledning till det. En
sarskild anledning kan vara t.ex. underteck-
narens dod eller ndgot annat tvingande skal.
En sadan sérskild anledning kan ocksa vara
att certifikatutfardarens verksamhet upphor.
Dessutom kan certifikatutfardaren aterkalla
ett certifikat om undertecknaren bryter mot
det avtal som ingatts med certifikatutfardaren
eller anvinder certifikatet i strid med dess
syfte.

Enligt 3 mom. ska undertecknaren alltid
underrittas om att ett kvalificerat certifikat
har aterkallats och om tidpunkten for aterkal-
landet. Detta dr nodvéndigt for att underteck-
naren ska kunna forsdkra sig om att begéran
om aterkallande har lyckats eller om ett
eventuellt aterkallande som gjorts pa certifi-
katutféirdarens initiativ.

I 40 och 41 § foreskrivs om det ska-
destandsansvar som giller certifikatutfardare
som tillhandahéaller allménheten kvalificera-
de certifikat och om obehorig anvindning av
signaturframstillningsdata.

Bestammelsen motsvarar 13 § i lagen om
elektroniska signaturer.

37 §. Register som ska foras av certifikatut-
fardare som tillhandahaller kvalificerade
certifikat. En certifikatutfardare som tillhan-
dahaller kvalificerade certifikat har enligt
punkt b i bilaga II till direktivet om ett ge-
menskapsramverk for elektroniska signaturer
alagts skyldighet att garantera driften av ett
snabbt och sidkert system for registrering och
for sikert och omedelbart aterkallande. I
punkt i i bilaga II till direktivet forutsitts
dessutom att en certifikatutfirdare som till-
handahéller kvalificerade certifikat ska regi-
strera all relevant information om ett kvalifi-
cerat certifikat under en lamplig tidsperiod,
sarskilt for att vid rdttsliga forfaranden kunna
lagga fram bevis om utfirdande av certifika-
tet.

Genom bestimmelsen om register som fors
av certifikatutfirdare som tillhandahaller
kvalificerade certifikat strivar man efter att
garantera att de tjdnster som pa ett betydande
sétt hanfor sig till anvandningen av kvalifice-
rade certifikat ska vara tillgingliga pa ett sa
effektivt och tillforlitligt sdtt som mojligt.
Det &r uttryckligen med hjdlp av dessa tjdns-
ter som certifikatutfirdaren handlar som en
tillforlitlig tredje part genom att med ett kva-
lificerat certifikat for mottagaren av medde-
landet verifiera giltigheten hos de signatur-
framstéllningsdata som géller den som sint
meddelandet och den som undertecknat det. I
den foreslagna paragrafen samt i den f6re-
slagna 38 § foreskrivs ocksa om de uppgifter
som ska lagras och om forvaringen av upp-
gifterna.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska enligt 1 mom.
fora register over utfirdade certifikat (certifi-
katregister). I registret ska utover det datain-
nehall i ett kvalificerat certifikat som anges i
30 § 2 mom. inforas de uppgifter om sokan-
dens person som avses i 35 § 1 mom., inbe-
gripet en uppgift om det férfarande for iden-
tifiering av sokanden som tillimpats da det
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kvalificerade certifikatet utfirdades. I re-
gistret ska dessutom foras in de i 39 § avsed-
da uppgifter om kontroll av certifikatets gil-
tighet som gjorts pa sparrlistan, om en certi-
fikatutfirdare som tillhandahéller allménhe-
ten kvalificerade certifikat utnyttjar rétten att
registrera kontrolluppgifterna pa sparrlistan
enligt 39 §.

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat kan séle-
des lagra t.ex. uppgifter om vilken handling
som anvants vid identifieringen och dven lag-
ra de relevanta uppgifterna i denna handling.
En sddan relevant uppgift kan utgéras av
t.ex. passets nummer eller personbeteckning-
en. En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat kan &ven
t.ex. ta fotokopior av de handlingar som an-
vints vid identifieringen. Det visentliga vid
lagringen av uppgifter dr det krav pa verifie-
ring av en omsorgsfull och tillforlitlig identi-
fiering som stills pa certifikatutfirdare som
tillhandahéller kvalificerade certifikat. Efter-
som certifikatutfirdare har ett i 41 § definie-
rat stringt skadestdndsansvar for att uppgif-
terna i de kvalificerade certifikat som utfér-
dats ir korrekta, ska certifikatutfirdarna ock-
s& ha mojlighet att vid behov bevisa att de
har handlat pa ett omsorgsfullt sétt. Det ar
nodvindigt att uppgifterna om kontroll av ett
kvalificerat certifikat lagras med tanke pa
t.ex. faktureringen av anvindningen av certi-
fikatet och utredningen av eventuella tvister.
Nérmare bestimmelser om anvandningen av
uppgifterna om kontroll finns i 39 §.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska enligt 2 mom. si-
kerstilla att den som forlitar sig pa en avan-
cerad elektronisk signatur som #r baserad pa
ett kvalificerat certifikat har tillgang till certi-
fikatets datainnehéll enligt vad som anges i
30 § 2 mom. Avsikten dr inte att ndrmare be-
stimma pa vilket sitt uppgifterna ska vara
tillgéngliga for de parter som forlitar sig pa
signaturen. Certifikatutfardaren kan beroende
pa vilka tekniska tillimpningar som anvénds
uppfylla kravet pa det andamalsenligaste sét-
tet. Om man i ett avtal mellan underteckna-
ren och certifikatutfirdaren har kommit
overens om att undertecknaren sjilv tillsam-
mans med ett meddelande dven lamnar ut det
kvalificerade certifikatet, kommer certifika-

tets innehall till den parts kinnedom som for-
litat sig pa det utan att certifikatutfirdaren
behover vidta nagra sirskilda atgérder. I sa-
dana fall behdvs det inte négra sirskilda
tjdnster som tillhandahalls av certifikatutfér-
daren. Certifikatutfirdaren och underteckna-
ren kan ocksd komma 6verens om att certifi-
katutfirdaren ur certifikatregistret Gverlater
de uppgifter i datainnehallet som anges i 30 §
2 mom. till den instans som forlitar sig pa
signaturen. Det som dr vésentligt med tanke
pa tillforlitligheten hos elektroniska signatu-
rer 4r att den part som forlitar sig pd signatu-
ren far kdnnedom om uppgifterna i datainne-
hallet i det kvalificerade certifikatet.

En certifikatutfirdare som tillhandahéller
kvalificerade certifikat ska enligt det fore-
slagna 3 mom. ocksa se till att pa spérrlistan
infors pa ett lampligt sdtt och utan drojsmal
uppgifter om certifikat som aterkallats och
om den exakta tidpunkten for aterkallandet.
Undertecknarens ansvar for obehorig an-
vindning av signaturframstéillningsdata upp-
hor 1 regel nédr han eller hon hos certifikatut-
fardaren har begirt att det kvalificerade certi-
fikatet aterkallas i enlighet med den foreslag-
na 36 §. Ansvaret for anvindningen av signa-
turframstéllningsdata under tiden fran det att
undertecknaren begér att ett certifikat aterkal-
las fram till det att certifikatet inf6rs pa spérr-
listan vilar pa certifikatutfardaren. Darfor
torde det ligga i certifikatutfirdarens eget in-
tresse att snabbt fora in uppgifterna pé spérr-
listan. Néarmare bestimmelser om obehorig
anvdndning av signaturframstillningsdata
finns 1 40 §.

Spérrlistan ska vara ett offentligt register,
eftersom den part som forlitar sig pa en sig-
natur endast har spirrlistan att tillgad for att
kunna konstatera att ett certifikat har aterkal-
lats. P& spérrlistan kan t.ex. foras in endast
identifieringskoden for ett kvalificerat certi-
fikat. I sddana fall kommer spérrlistan inte att
innehalla uppgifter som hinfor sig till den
person som besitter den avancerade elektro-
niska signatur som baserar sig pa ett kvalifi-
cerat certifikat. Om uppgifter som hianfor sig
till undertecknarens person fors in pa spéirr-
listan, ska av undertecknaren inhdmtas hans
eller hennes uttryckliga samtycke till att upp-
gifterna fors in. Med tanke pa den part som
forlitar sig pa ett visst kvalificerat certifikat
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rdcker det om parten med hjilp av det kvali-
ficerade certifikatets identifieringskod kan
kontrollera om det kvalificerade certifikatet i
fraga har aterkallats.

Uppgifterna enligt 30 § 2 mom. i det kvali-
ficerade certifikatet samt sparrlistan ska en-
ligt det foreslagna 4 mom. vara tillgédngliga
dygnet runt, eftersom datandten mojliggor
elektronisk kommunikation oberoende av
tidpunkt pa dygnet. Om certifikatutférdaren
ger ut de uppgifter som avses i 30 § 2 mom.,
ska tjdnsten vara tillgdnglig dygnet runt. Om
undertecknaren sjédlv ger ut det kvalificerade
certifikatet finns det inget behov av nagra
sérskilda tjanster av certifikatutfirdaren, utan
da kan det anses att datainnehallet i det kvali-
ficerade certifikatet enligt 30 § 2 mom. é&r
tillgingligt dygnet runt da det ges ut av un-
dertecknaren. En spérrlista som fors av en
certifikatutfardare som tillhandahaller kvali-
ficerade certifikat ska dock alltid vara till-
ginglig dygnet runt.

Genom bestimmelsen genomférs punkter-
na b och c i bilaga II till direktivet. Bestdm-
melsen motsvarar 14 § i lagen om elektronis-
ka signaturer.

38 §. Forvaring av uppgifterna i certifikat-
registret. Enligt paragrafen &r en certifikatut-
fardare som tillhandahaller allménheten kva-
lificerade certifikat skyldig att pa ett tillforlit-
ligt och dndamélsenligt sétt forvara de upp-
gifter som enligt det foreslagna 37 § 1 mom.
ska inforas i certifikatregistret i 10 ar fran det
att det kvalificerade certifikatet upphorde att
gilla. Uppgifterna kan ocksa forvaras i elek-
tronisk form.

Den langa forvaringstid pa tio ar som fore-
slas for uppgifterna i certifikatregistret &r
fortfarande ndédvéandig eftersom det dr omoj-
ligt att exakt uppskatta de eventuella problem
som kan uppsta i anslutning till bevisnings-
fragor och tillgdngen till bevisning, t.ex. i
frdga om skador till f6ljd av missbruk.

Vid forvaringen av uppgifter ska tillforlit-
liga system anvindas. Uppgifterna far regi-
streras och #ndras endast av sddana palitliga
personer som certifikatutfirdaren har be-
myndigat for uppgiften. Dessutom ska de
tekniska dndringar som kan &dventyra séker-
heten hos de uppgifter som lagras noteras av
den instans som f6rvarar uppgifterna. Be-
handlingen av personuppgifter ska ske i en-

lighet med bestdmmelserna i personuppgifts-
lagen. I det foreslagna 6 § 4 mom. finns en
informativ hdnvisning om att personuppgifts-
lagen ska tillimpas pa alla certifikatutfarda-
res verksamhet.

Syftet med bestimmelserna i det foreslagna
2 mom. dr att forsoka undvika att certifikat
som tillhandahalls av en och samma tjanste-
leverantor och de system som hanfor sig till
certifikaten ska utsittas fér motstridiga krav.
I det foreslagna 2 mom. konstateras att om en
certifikatutfirdare som tillhandahaller all-
minheten kvalificerade certifikat ocksa till-
handahaller identifieringstjanster, kan tjéns-
televerantdren oberoende av vad som fore-
skrivs i 24 § forvara uppgifterna till alla delar
pa det sétt som avses i 1 mom.

Genom bestimmelsen genomférs punkter-
na i och | i bilaga II till direktivet. Paragra-
fens 1 mom. motsvarar 15 § i den gillande
lagen om elektroniska signaturer.

39 §. Registrering av uppgift om kontroll
av certifikats giltighet. Enligt paragrafen ska
en certifikatutfirdare som tillhandahaller
kvalificerade certifikat ha rétt att registrera
uppgifter om kontroll av certifikatets giltig-
het. Uppgifterna kan anvindas endast for att
fakturera anviandningen av certifikat eller for
att verifiera rattshandlingar som foretagits
med hjdlp av en elektronisk signatur som ba-
serar sig pa ett certifikat.

Det dr ndédvandigt att en uppgift om kon-
troll registreras i synnerhet med tanke pa
eventuella skadestandskrav som riktas till
certifikatutfirdarna. En certifikatutfardare
ska kunna registrera uppgifterna om kontroll
av ett certifikats giltighet for att i synnerhet
vid tvister om rittshandlingar kunna visa hu-
ruvida sparrlistan har kontrollerats och om
det vid den tidpunkten har funnits uppgifter
om aterkallande av certifikatet pa sparrlistan.
Uppgiften om kontroll kan &verlatas atmin-
stone till undertecknaren och den som kon-
trollerat spérrlistan. De som vid eventuella
tvister drar nytta av att uppgifterna registre-
ras dr forutom certifikatutfirdaren ocksa par-
terna i en réttshandling, dvs. undertecknaren
och den part som forlitat sig pa signaturen.

Det dr ocksd mgjligt att man for anvénd-
ningen av certifikat kommer att fakturera den
part som kontrollerat certifikatets giltighet.
Aven 1 detta fall dr det naturligtvis nédvén-
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digt att den som tillhandahéller certifikat har
uppgifter om att faktureringen har skotts pa
ett &ndamalsenligt sitt.

Genom att begrinsa anviandningen av upp-
gifter om kontroll av ett certifikats giltighet
endast till de syften som ndmns i paragrafen
strdvar man efter att forhindra att uppgifter
om enskilda personers eller foretags anvand-
ning av certifikat samlas in.

I direktivet om ett gemenskapsramverk for
elektroniska signaturer finns det inte nagon
bestimmelse som motsvarar den foreslagna
paragrafen. Genom bestdmmelserna i para-
grafen preciseras behandlingen av uppgifter
om kontroll av ett certifikats giltighet pa na-
tionell niva. Den foreslagna paragrafen mot-
svarar 21 § i lagen om elektroniska signatu-
rer.

40 §. Ansvar for obehorig anvindning av
signaturframstdliningsdata. 1 den foreslagna
paragrafen regleras undertecknarens ansvar
for skada som orsakats av obehorig anvéind-
ning av signaturframstéllningsdata.

Som obehorig anviandning av signaturfram-
stdllningsdata betraktas utéver anvindningen
av forkomna eller stulna signaturframstill-
ningsdata dven anvindningen av signatur-
framstdllningsdata i en sadan situation dir
den som forfogar Over signaturframstill-
ningsdata ursprungligen har haft tillstdnd att
fa signaturframstéllningsdata i sin besittning,
men anvinder dem efter det att underteckna-
ren har forbjudit innehavaren att anviénda
signaturframstéllningsdata eller nér inneha-
varens ritt att anvinda signaturframstill-
ningsdata annars har upphort.

Obehorig anvindning av signaturframstill-
ningsdata kan delvis jimstéllas med obehorig
anvindning av kreditkort eller nagon annan
motsvarande identifikation. Darfor 4r det mo-
tiverat att man i lagen tar in ansvarsbestam-
melser med principiellt samma innebord. I
praktiken dr den storsta skillnaden i forhal-
lande till t.ex. anvdndningen av kreditkort
den att anvindningen av signaturframstill-
ningsdata, beroende pa vilken teknik som
anvidnds, kommer att skyddas med t.ex. ett
I6senord eller en identifieringskod, t.ex. en
PIN-kod. I framtiden kan signaturframstill-
ningsdata skyddas med t.ex. fingeravtrycks-
identifikation. Jamfort med anvindningen av
kreditkort kommer anvindningen av signa-

turframstéllningsdata da att vara tryggare,
vilket ocksé forsvarar obehorig anvédndning.

Enligt huvudbestdmmelsen i 1 mom. an-
svarar undertecknaren for skada som orsakats
av obehorig anvidndning av signaturfram-
stillningsdata tills en begédran om &terkallan-
de har inkommit till certifikatutféirdaren i en-
lighet med 36 § 2 mom. Det har inte nagon
betydelse pa vilket sdtt ndgon som inte har
ritt att anvidnda signaturframstéllningsdata
har fatt ndmnda data.

Eftersom det vore oskdligt att tillimpa den
stringa huvudregel som anges i 1 mom. pa
konsumenter, féreskrivs det i 2 mom. om de
begransningar som ska tillimpas pa konsu-
menter.

Enligt 2 mom. 1 punkten kan en konsument
bli tvungen att ansvara for sadana rattshand-
lingar som nagon annan person obehorigt har
utfort med hans eller hennes signaturfram-
stdllningsdata, om konsumenten har Gverlatit
signaturframstéllningsdata till ndgon annan.
Med overlatelse avses frivillig Gverlatelse av
besittningen, oberoende av i vilket syfte
overlatelsen sker.

Enligt 2 mom. 2 punkten kan en konsument
bli ansvarig i ett sddant fall dér signaturfram-
stdllningsdata har atkommits av nagon som
ar obehorig att anvidnda dem och detta beror
pa sadan vardsloshet fran konsumentens sida
som inte &dr lindrig. Utgéngspunkten dr den
att undertecknaren omsorgsfullt ska férvara
signaturframstéllningsdata och det lsenord
eller den identifieringskod som hanfor sig till
anvandningen av signaturframstéllningsdata.
Vid bedomningen av vardsloshet bor man
fasta uppmairksamhet vid pé vilket sétt signa-
turframstéllningsdata och 16senordet eller
identifieringskoden har forvarats samt pa vil-
ket sitt besittningen av dem har forlorats.
Vid bedomningen av vardsloshet bor man
ocksad beakta syftet med den elektroniska
signaturen samt de eventuella begrinsningar
av anvindningen som framgar av det kvalifi-
cerade certifikatet.

Eftersom det i princip dr mgjligt att utfora
vilken réttshandling som helst med en avan-
cerad elektronisk signatur som baserar sig pa
ett kvalificerat certifikat och som skapats
med en sdker anordning for signaturfram-
stdllning, kan ockséa ett eventuellt missbruk
ha omfattande foljder. A andra sidan kan de



RP 36/2009 rd 79

begrinsningar av anvdndningen som anteck-
nats i det kvalificerade certifikatet vara av
betydelse nir konsumentens vardsloshet be-
doms. Ju firre begrasningar av anvéndningen
som har antecknats i det kvalificerade certifi-
katet, desto noggrannare kan foérvaringen av
konsumentens signaturframstéllningsdata
forvéntas vara. Vid bedémning av vardslos-
heten ska det dven beaktas att anviandningen
av signaturen i princip hianfor sig till flera
t.o.m. dagligen aterkommande atgérder, och
déarfor bor undertecknaren kunna ha signatur-
framstdllningsdata med sig. Dérfor bor det
vara mojligt att t.ex. i planboken ha med sig
ett aktivkort med signaturframstéllningsdata.

Dessutom ska det vid bedomningen av un-
dertecknarens vardsloshet sérskilt beaktas
hans eller hennes agerande nér det géller att
pa ett omsorgsfullt sétt forvara det 16senord
eller den kod som dr avsedd att skydda an-
viandningen av signaturframstillningsdata.
Ett 16senord eller en kod fér inte f6érvaras till-
sammans med signaturframstéllningsdata.
Nar det géller att férhindra obehorig anviand-
ning av signaturframstillningsdata kommer
det att vara ytterst viktigt att undertecknaren
ar omsorgsfull vid foérvaringen av 16senordet
eller koden.

I 2 mom. 3 punkten foreskrivs om sddana
situationer dédr undertecknaren har forlorat
besittningen till signaturframstillningsdata
pa ett sddant sitt att undertecknaren inte Gver
huvud taget kan anses ha gjort sig skyldig till
vardsloshet eller att hans eller hennes vards-
I6shet har varit lindrig. Enligt 3 punkten kan
undertecknaren bli ansvarig for skador som
orsakats av sadana rittshandlingar som ut-
forts av en person som obehdorigt anvént sig-
naturframstillningsdata endast om han eller
hon har underlatit att utan dr6jsmal begéra att
det kvalificerade certifikatet ska dterkallas sé
som anges 1 36 § 1 mom. Syftet med be-
stimmelsen i den foreslagna 3 punkten dr att
skydda konsumenten, som kan anses ha gjort
sig skyldig till hogst lindrig véardsloshet i och
med att signaturframstillningsdata har ham-
nat hos en person som inte har ritt att anvén-
da dem. I de fall som avses i 3 punkten an-
svarar undertecknaren for skador som orsa-
kats av obehorig anvindning av signatur-
framstéllningsdata med borjan fran den tid-
punkt d& undertecknaren kan anses ha for-

summat den begidran om éaterkallande av ett
kvalificerat certifikat som avses i 36 § 1
mom. Utgéngspunkten dr att undertecknaren
ska begidra att det kvalificerade certifikatet
aterkallas omedelbart niar han eller hon upp-
tacker att signaturframstéllningsdata har for-
svunnit.

I direktivet om ett gemenskapsramverk for
elektroniska signaturer finns det inte nagon
bestimmelse som motsvarar den foreslagna
paragrafen. Genom bestimmelserna i para-
grafen 4r det nodviandigt att pa nationell niva
precisera riskfordelningen i friga om obeho-
rig anvindning av signaturframstéillningsda-
ta. Paragrafen motsvarar 17 § i lagen om
elektroniska signaturer.

41 §. Skadestandsansvar for certifikatut-
fardare som tillhandahaller allmdnheten kva-
lificerade certifikat. Anviandningen av elek-
troniska signaturer grundar sig i hég grad pa
att anvéndaren har fortroende for certifikatut-
fardarens verksamhet. 1 praktiken kan det
vara svart for andra &n certifikatutfardaren att
lagga fram bevis i anslutning till eventuella
problem som uppstér vid anvidndningen av
elektroniska signaturer samt orsaken till des-
sa. For den som har lidit skada kan det vara
svart eller t.o.m. omgjligt att bevisa vards-
loshet eller forsummelse i certifikatutfarda-
rens verksamhet. I direktivet om ett gemen-
skapsramverk for elektroniska signaturer for-
utsitts det darfor att det ansvar som alagts en
certifikatutfardare som tillhandahéller all-
minheten kvalificerade certifikat regleras sa
att det dr stringare 4n det normala ansvaret
vid vardsloshet. Den uttryckliga bestimmel-
sen om grunderna for skadestandsansvar un-
derléttar dven certifikatutfirdarens mojlighe-
ter att bedoma de skadestandsrisker som hén-
for sig till verksamheten och att ordna verk-
samheten dérefter.

Paragrafens bestimmelser giller endast
certifikatutfardarens skadestdndsansvar i for-
hallande till en saddan person som forlitat sig
pa det kvalificerade certifikatet och som inte
star i avtalsforhallande till certifikatutfirda-
ren. I frdga om forhéallandet mellan certifi-
katutfirdaren och undertecknaren bestims
skadestdndsansvaret i regel enligt de allmén-
na principerna om avtalsrittsligt ska-
destandsansvar. I den foreslagna 40 § fore-
skrivs sérskilt om férdelningen av risken
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mellan certifikatutfirdaren och underteckna-
ren i fall av obehorig anviandning av signa-
turframstéllningsdata.

I 1 mom. foreskrivs om de omsténdigheter
som omfattas av det skadestindsansvar for
certifikatutfirdare som tillhandahéller kvali-
ficerade certifikat som #r strdngare dn det
normala ansvaret for vardsloshet. Certifikat-
utfirdaren dr skyldig att ersétta skador som
beror pa omsténdigheter som anges i 1-5
punkten, om inte certifikatutfirdaren kan visa
att skadan inte har orsakats av vardsloshet
hos utfiardaren sjilv eller ndgon som denne
har anlitat. Nagon som -certifikatutfirdaren
anlitar kan vara bade en fysisk och en juri-
disk person. En certifikatutfirdares ska-
destandsansvar giller alla skador vilka star i
orsakssamband med den omstidndighet som
orsakat skadan i enlighet med de allm#nna
skadestdndsrittsliga principer som giller
skadans forutsebarhet.

Enligt 1 mom. 1 och 2 punkten &r en certi-
fikatutfirdare som tillhandahéller kvalifice-
rade certifikat skyldig att ersitta en skada
som uppkommit genom att de uppgifter som
antecknats i det kvalificerade certifikatet var
felaktiga vid den tidpunkt da certifikatet ut-
fiardades eller att det kvalificerade certifikatet
inte innehaller de uppgifter som ndmns i 30 §
2 mom. Med tidpunkten for certifikatets ut-
fardande avses den tidpunkt da det kvalifice-
rade certifikatet 6verlats till sokanden. Det
ligger i undertecknarens intresse att omedel-
bart underritta certifikatutfirdaren om even-
tuella fordndringar som skett i de uppgifter
som ldmnats vid tidpunkten for utfardandet
for att utfardaren ska kunna utfirda ett nytt
kvalificerat certifikat som motsvarar de for-
andrade uppgifterna.

Enligt 1 mom. 3 punkten svarar en certifi-
katutfirdare som tillhandahaller kvalificerade
certifikat for skada som uppkommit genom
att den person som anges i det kvalificerade
certifikatet inte vid den tidpunkt da certifika-
tet utfirdades var i besittning av de signatur-
framstdllningsdata som motsvarar signatur-
verifieringsdata. Tillforlitligheten hos elek-
troniska signaturer grundar sig pa det faktum
att signaturframstéllningsdata endast anvinds
av den person vars namn anges i det kvalifi-
cerade certifikatet. I problemsituationer ska
certifikatutfirdare som tillhandahaller kvali-

ficerade certifikat for att undvika ska-
destandsansvar kunna visa att de har forfarit
omsorgsfullt da de pa ett tillforlitligt sétt en-
ligt 35 § 1 mom. har kontrollerat s6kandens
identitet. Dessutom ska de visa att de har
overlatit signaturframstillningsdata till en
person som &r berdttigad att besitta ndimnda
data. Om den som ansoker om ett kvalificerat
certifikat eller ndgon annan &n certifikatut-
fardaren framstiller signaturframstéillnings-
data, och de signaturverifieringsdata som
motsvarar dessa antecknas i det kvalificerade
certifikatet, ska certifikatutfirdaren innan det
kvalificerade certifikatet 6verlats forsékra sig
om att sokanden har ndmnda signaturfram-
stdllningsdata i sin besittning.

Enligt 1 mom. 4 punkten svarar certifikat-
utfardaren for skada som orsakats av att sig-
naturframstillningsdata och signaturverifie-
ringsdata inte kan anviandas som komplement
till varandra. Kravet pa att signaturframstéll-
ningsdata och signaturverifieringsdata ska
vara kompatibla med varandra dr en nodvén-
dig forutsittning for anviandningen av elek-
troniska signaturer. I punkten foreskrivs en-
dast om sadana fall i vilka en certifikatutfir-
dare som tillhandahaller kvalificerade certifi-
kat eller en person som denna anlitar har
framstéllt bade signaturframstillningsdata
och signaturverifieringsdata. Om den som
ansoker om ett kvalificerat certifikat sjilv har
framstillt eller pd nagot annat sétt inhdmtat
signaturframstéllningsdata och signaturveri-
fieringsdata och endast anlitar certifikatutfar-
daren for andra tjénster, dr certifikatutfirda-
ren inte ansvarig for kompatibiliteten hos
data.

Enligt 1 mom. 5 punkten svarar certifikat-
utfirdaren for skada som orsakats den som
forlitat sig pa ett kvalificerat certifikat, om
certifikatet inte har aterkallats pa det sétt som
anges i 36 §. Den tredje parten, dvs. den som
verifierar den elektroniska signaturen, ska
kunna lita pa att certifikatet dr giltigt och att
det &dr i den persons besittning som &r berétti-
gad till det, om inte certifikatet har aterkallats
och inforts pa den sparrlista som certifikatut-
fardaren uppratthaller 6ver aterkallade kvali-
ficerade certifikat. Om signaturframstéll-
ningsdata forkommer eller forstors forhindrar
ett omedelbart aterkallande av det kvalifice-
rade certifikatet effektivt uppkomsten av
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skador. Det skadestdndsansvar som regleras i
punkten giller tiden efter det att underteckna-
rens begédran om aterkallande av certifikatet
har inkommit. Fram till dess att en begiran
om aterkallande har inkommit till certifikat-
utfirdaren ansvarar undertecknaren med de
begrinsningar som foljer av 40 § for de ska-
dor som uppkommit.

Sa som det har konstaterats ovan ar det vid
anvindningen av elektroniska signaturer och
certifikat ytterst viktigt att spérrlistan &r till-
forlitlig. Av denna anledning kan det anses
att det ligger i en sddan omsorgsfull parts in-
tresse som forlitar sig pa ett kvalificerat certi-
fikat att forsdkra sig om att spérrlistan kon-
trolleras. Eftersom en certifikatutfirdare som
tillhandahéller allménheten kvalificerade cer-
tifikat infor den som forlitar sig pa ett certifi-
kat enbart dr ansvarig for att aterkalla certifi-
katet, dvs. for att en uppgift om det kvalifice-
rade certifikatet inf6rs pa sparrlistan, behover
den som forlitar sig pa det kvalificerade cer-
tifikatet inom ramen for kravet pa4 omsorgs-
fullhet endast kontrollera spérrlistan. Kon-
trollen av spérrlistan kan dock ocksa goras
automatiskt mellan de system som anvinds
av certifikatutfirdaren och den som forlitar
sig pa det kvalificerade certifikatet, vilket in-
nebar att den som forlitar sig pa certifikatet
inte personligen kontrollerar spérrlistan. Den
som forlitar sig pa certifikatet ska dven i det-
ta fall hos den som uppritthaller det system
som anlitas forsdkra sig om att kontrollen av
sparrlistan alltid sker automatiskt. Beroende
pa de tekniska tillimpningar som anvénds
kan olika forfaranden tillampas for att kon-
trollera spérrlistan, men utgéngspunkten &r
den att de som forlitar sig pa ett kvalificerat
certifikat ska se till att kontrollera spérrlistan-
for att de ska kunna forsidkra sig om att det
kvalificerade certifikatet &r giltigt.

Enligt det foreslagna 2 mom. &r en certifi-
katutfirdare som tillhandahaller kvalificerade
certifikat befriad fran det ansvar som anges i
1 mom., om utfirdaren kan visa att skadan
inte har orsakats av vardsloshet hos utfirda-
ren sjilv eller ndgon som denne har anlitat.
Detta s.k. presumtiva ansvar for vallande in-
nebdr ett undantag frén den skadestandsritts-
liga huvudregel enligt vilken den skadelidan-
de ar skyldig att visa att den som har orsakat
skadan har handlat vérdslost. Den omvénda

bevisborda som anges i momentet géller en-
dast grunden f6r ansvaret, och dérfor dr den
skadelidande skyldig att pa normalt sétt ligga
fram bevis for ett orsakssamband mellan cer-
tifikatutfardarens verksamhet och den skada
han eller hon lidit.

Enligt det foreslagna 3 mom. ansvarar en
certifikatutfardare som tillhandahaller kvali-
ficerade certifikat inte for skada som orsakats
av att ett kvalificerat certifikat har anvints i
strid med de begridnsningar av anvindningen
som ingér i det. Anviandningen av ett kvalifi-
cerat certifikat kan begridnsas av olika skal.
Ett kvalificerat certifikat kan t.ex. vara till-
gingligt endast for vissa rittshandlingar eller
endast for rattshandlingar som understiger ett
visst penningbelopp. Exempelvis en arbets-
givare kan begrdnsa anvindningen av ett
kvalificerat certifikat som utfirdats till en ar-
betstagare sa att det endast giller arbetsupp-
gifter.

Med tanke péa certifikatutfirdarnas riskhan-
tering dr det viktigt att de inte blir ansvariga
for sadan anvidndning som star i strid med
begrinsningarna av anvédndningen. For att
begransningarna av anvindningen ska vara
effektiva i forhéllande till tredje parter forut-
sétts det att begrinsningen kommer till de
tredje parternas kdnnedom. Begridnsningarna
av anvandningen ska enligt den féreslagna 30
§ 2 mom. 8 punkten synas i det kvalificerade
certifikatet pa sa sitt att de alltid formedlar
information #ven till den som verifierar sig-
naturen.

P4 det skadestdndsansvar som foranleds av
verksamheten hos en certifikatutfardare som
tillhandahéller allménheten kvalificerade cer-
tifikat tillimpas utéver den foreslagna lagen
dessutom skadestandslagen (412/1974). For
tydlighetens skull foreslas det att en bestdm-
melse om detta ska inga i det féreslagna 4
mom.

Till den del ansvaret for en certifikatutfr-
dare som tillhandahéller allminheten kvalifi-
cerade certifikat grundar sig pd omsténdighe-
ter som ndmns 1 1 mom., ska i skadestandsla-
gen tillimpas bl.a. bestimmelserna om
jamkning av skadestind, den skadelidandes
medverkan, solidariskt ansvar da flera dr an-
svariga for skadan samt preskribering av ska-
destandskravet.



) RP 36/2009 rd

Till 6vriga delar ska skadestdndsansvaret
for certifikatutfirdare som tillhandahaller
kvalificerade certifikat i forhallande till en
sadan instans som har forlitat sig pa det kva-
lificerade certifikatet och till vilken certifi-
katutfirdaren inte star i avtalsférhallande i
sin helhet faststdllas i enlighet med ska-
destandslagen och de allminna skadestands-
rattsliga principerna.

I det foreslagna 4 mom. foreskrivs ocksa
att skadestandsregleringen enligt den fore-
slagna paragrafen ska utvidgas att gilla certi-
fikatutfirdare som garanterar att ett certifikat
ar ett kvalificerat certifikat. I direktivet om
ett gemenskapsramverk for elektroniska sig-
naturer forutsitts det att medlemsstaterna at-
minstone forsdkrar sig om att det ska-
destindsansvar som nidmns i 1 mom. 1-4
punkten dven utvidgas att gilla certifikatut-
fardare som for allmédnheten garanterar att ett
certifikat dr ett kvalificerat certifikat. 1 lag-
forslaget foreslas det att utover ansvarsgrun-
derna enligt 1 mom. 1-4 punkten ska dessut-
om ansvarsgrunden enligt 5 punkten om un-
derlatenhet att aterkalla ett certifikat tillam-
pas pa certifikatutfirdare som for allménhe-
ten garanterar att ett certifikat &r ett kvalifice-
rat certifikat. For att undvika missforstand pa
ett svart tekniskt omrade 4r det motiverat att
reglera det ansvar som alagts den som garan-
terar ett certifikat sa att det i sin helhet 4r en-
hetligt med det ansvar som alagts certifikat-
utfirdare som tillhandahaller allminheten
kvalificerade certifikat.

Genom paragrafen genomfors artikel 6 i di-
rektivet som giller det skadestindsansvar
som &lagts certifikatutfirdare som tillhanda-
haller allménheten kvalificerade certifikat el-
ler certifikatutfirdare som for allménheten
garanterar att ett certifikat &r ett kvalificerat
certifikat infor personer som har rimlig an-
ledning att forlita sig pa det kvalificerade
certifikatet. Det i artikeln anvénda begreppet
"som har rimlig anledning att forlita sig pa"
(who reasonably relies on) dr ett oként be-
grepp 1 den finlindska gédllande ska-
destandslagen och skadestandspraxisen. I den
foreslagna paragrafen foreskrivs det salunda
om skadestandsansvaret for certifikatutfirda-
re som tillhandahaller allménheten kvalifice-
rade certifikat vad betrdffar skada som orsa-
kats den som forlitat sig pa det kvalificerade

certifikatet. Eftersom det i artikel 6 i1 direkti-
vet endast bestims om minimikrav for med-
lemsstaterna, dr en nationell reglering i ver-
ensstdimmelse med den foreslagna paragrafen
mojlig. Med anledning av minimiregleringen
enligt direktivet dr det ocksd mojligt att na-
tionellt bestimma att ansvarsgrunden enligt 1
mom. 5 punkten dven ska tillimpas pa certi-
fikatutfirdare som garanterar att ett certifikat
ar ett kvalificerat certifikat, fastdn direktivet
nodvindigtvis inte forutsitter detta. Bestam-
melsen motsvarar 16 § i den gillande lagen
om elektroniska signaturer.

5 kap. Myndighetstillsyn

42 §. Allmdn styrning och tillsyn. Enligt det
foreslagna 1 mom. omfattar kommunika-
tionsministeriets allménna styrnings- och ut-
vecklingsritt utover elektroniska signaturer
dven elektronisk identifiering. I 22 § 1 mom.
i den géllande lagen om elektroniska signatu-
rer anges att den allmidnna styrningen samt
utvecklandet av certifikatverksamheten an-
kommer p4 kommunikationsministeriet. Den
foreslagna @ndringen i forhéllande till nuld-
get dr en naturlig foljd av det férdndrade till-
lampningsomradet for den foreslagna lagen.

P& samma sétt som i frdga om elektroniska
signaturer innebdr den allm#nna styrningen
och utvecklingen av elektronisk identifiering
i forsta hand beredning av lagstiftningspro-
jekt som hinfor sig till elektronisk identifie-
ring samt deltagande i den verksamhet i an-
slutning till elektronisk identifiering som be-
drivs inom Europeiska gemenskapernas insti-
tutioner.

Enligt 2 mom. ska Kommunikationsverket
overvaka efterlevnaden av lagen med undan-
tag av 1 § 3 mom. Kommunikationsverket
meddelar vid behov tekniska foreskrifter om
kraven pa tillforlitlighet och informationssa-
kerhet i verksamhet som bedrivs av leveran-
torer av identifieringstjanster och certifikatut-
firdare som tillhandahaller kvalificerade cer-
tifikat. Foreskrifterna och rekommendatio-
nerna dr forknippade med endast ringa till-
lampning av provningsritten och genom dem
preciseras vid behov innehéllet i de krav som
géller tjansteleverantérernas verksamhet en-
ligt de foreslagna 3 och 4 kap. Mojligheten
att utfirda nidrmare tekniska foreskrifter ar
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nddvindig eftersom det kan antas att bran-
schen utvecklas kontinuerligt under de kom-
mande aren.

Kommunikationsverket har med stod av
motsvarande bestdimmelse i den géllande la-
gen om elektroniska signaturer den 29 janua-
ri 2003 meddelat en foreskrift om krav pa
tillforlitlighet och informationssidkerhet 1
verksamhet av certifikatutfirdare som till-
handahaller allméinheten kvalificerade certi-
fikat (8/2003 M). Enligt 50 § 2 mom. giller
ocksa denna foreskrift till dess att Kommuni-
kationsverket har utfirdat en ny foreskrift
med stod av lagen.

Enligt det foreslagna 4 mom. 6vervakar da-
taombudsmannen efterlevnaden av bestim-
melserna om behandling av personuppgifter i
den foreslagna lagen.

I 5 mom. konstateras det att konsument-
ombudsmannen ska Overvaka tillhandahal-
lande av tjanster enligt 1 § 2 mom. nir en
sammanslutning tillimpar en egen metod for
stark autentisering for att identifiera sina
egna kunder i de egna tjdnsterna. Det dr alltsa
frdga om sadant tillhandahéllande av tjdnster
som inte egentligen hor till lagens tillamp-
ningsomrade. Enligt andra meningen i det fo-
reslagna 1 § 2 mom. ska pa saddan verksam-
het dock tillimpas bestdammelserna i 3 §, 20
§ 1 mom., 21-22 §, 23 § 1 mom., 25 § 1
mom. och sista meningen i 25 § 2 mom. samt
27 § 1 mom., 2 mom. 1 punkten och 3 mom.
Bestimmelsen #r en f6ljd av behovet att
skydda konsumenterna ocksa i friga om sa-
dana tjanster. Darfor dr det naturligt att det &r
just konsumentmyndigheten som &vervakar
bestimmelsen. Konsumentombudsmannen
ska vara behorig i drendet ocksa i enlighet
med sina allminna befogenheter, men det
finns anledning att ta upp en tydlig bestim-
melse om detta i lagen.

Genom 42-49 § genomfors ockséd artikel
3.3 1 direktivet om ett gemenskapsramverk
for elektroniska signaturer. Den foreslagna
42 § motsvarar delvis 22 § i lagen om elek-
troniska signaturer.

43 §. Rdtt till information. 1 paragrafen be-
stims om tillsynsmyndigheternas ritt till in-
formation. I 1 mom. faststills det att Kom-
munikationsverket utan hinder av bestim-
melserna om tystnadsplikt har ritt att av le-
verantorer av identifieringstjénster och certi-

fikatutfirdare som tillhandahéller kvalifice-
rade certifikat samt av dem som dessa leve-
rantorer eller utfirdare anlitar f4 den infor-
mation som behdvs for att fullgéra de uppgif-
ter som anges i 42 §. Med dem som leveran-
toren eller utfardaren anlitar avses bade fy-
siska och juridiska personer.

Enligt 2 mom. har dataombudsmannen i
sitt uppdrag ritt att fa information enligt per-
sonuppgiftslagen. Enligt 39 § 1 mom. i per-
sonuppgiftslagen har dataombudsmannen
utan hinder av sekretessbestimmelserna ritt
att f information om de personuppgifter som
ar foremal for behandling samt all den in-
formation som behovs for att 6vervaka att
behandlingen av personuppgifter sker i en-
lighet med lag.

I 6vrigt motsvarar bestimmelsen 23 § i la-
gen om elektroniska signaturer, men till den
har dven fogats en rittighet for dataombuds-
mannen att fa all den information som denna
behover for att fullgdra sina uppgifter.

44 §. Myndighetssamarbete och rdtt att
ldmna wut information. 1 paragrafen ges
Kommunikationsverket och dataombuds-
mannen utan hinder av sekretessbestimmel-
serna i lagen om offentlighet i myndigheter-
nas verksamhet (621/1999) ritt att ldmna ut
sadan information till Finansinspektionen
som den behover for att fullgéra sina uppgif-
ter.

Kommunikationsverket har det tekniska
kunnande som behdvs om omstindigheter
som giller elektronisk identifiering och elek-
troniska signaturer. Darfor ska de egentliga
identifieringstjansterna och tjansterna i an-
slutning till elektroniska signaturer uttryckli-
gen Overvakas av Kommunikationsverket.
Diremot ska den verksamhet som reglerar
det sitt pa vilket bankerna anvinder identifi-
eringskoder i sin bankverksamhet Gvervakas
av Finansinspektionen.

For Finansinspektionens del #r det inte
mojligt och med tanke pa helheten inte heller
fornuftigt att den skaffar sig kunnande om
stark autentisering och elektroniska signatu-
rer i syfte att uppfylla sitt eget tillsynsansvar.
Dérfor ar det nodvandigt att det i den fore-
slagna paragrafen bestims om myndighets-
samarbetet i denna fraga.

I 24 § i lagen om offentlighet i myndighe-
ternas verksamhet finns en férteckning med
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32 punkter om handlingar som dr sekretess-
belagda. Av dessa kan t.ex. uppgifter som
géller skyddsarrangemang for data- och
kommunikationssystem enligt 7 punkten och
handlingar som innehéller uppgifter som en
privat affdrs- eller yrkeshemlighet enligt 20
punkten komma pa fraga.

Enligt det foreslagna 2 mom. ska Kommu-
nikationsverket och dataombudsmannen nér
de utfor uppgifter enligt lagen samarbeta pa
lampligt sdtt med Finansinspektionen, Kon-
kurrensverket och Konsumentverket. 1 lag-
stiftningen finns det ett stort antal motsva-
rande bestimmelser som forpliktar till myn-
dighetssamarbete.

Den foreslagna paragrafen ersétter 25 § om
tystnadsplikt i lagen om elektroniska signatu-
rer. Andringen &r en f6ljd av att ingenting i
den foreslagna lagen kan betraktas som utov-
ning av offentlig makt.

45 §. Forvaltningstvangsmedel. Enligt 1
mom. kan Kommunikationsverket i egenskap
av den myndighet som 6vervakar efterlevna-
den av lagen aldgga den som bryter mot la-
gen eller mot foreskrifter som har utfirdats
med stéd av den att ritta sitt fel eller sin for-
summelse. Kommunikationsverket kan for-
ena sitt beslut med vite, hot om avbrytande
av verksamheten eller hot om tvangsutforan-
de. Ett beslut om aldggande och ett beslut
som forenas med hot kan meddelas samtidigt
eller separat.

Kommunikationsverkets tillsynsbehorighet
omfattar tillhandahéllandet av identifierings-
tjénster, som ocksa kan inbegripa tillhanda-
hallandet av tjanster for elektroniska signatu-
rer, tillhandahallandet av kvalificerade certi-
fikat samt verksamhet som bedrivs av kon-
trollorgan som eventuellt utses senare. Ett
hot om avbrytande av verksamheten kan gil-
la en del av eller hela den verksamhet som
omfattas av lagen. Hot som forenas med ett
alaggande ska alltid std i proportion till det
fel eller den forsummelse som den som till-
synen géller har gjort sig skyldig till. Vite el-
ler tvangsutforande ska vara primira atgérder
som forenas med ett aldggande. Hot om av-
brytande av verksamheten ska i regel enbart
utnyttjas i sddana situationer dir den som
tillsynen giller inte har rittat felet eller for-
summelsen trots vite eller hot om tvangsutfo-
rande.

Den tillsyn som utévas pa dem som till-
handahéller identifieringstjanster for Kom-
munikationsverkets rdkning bestar i timligen
hog grad av tillsyn i efterhand.

Paragrafens 2 mom. innehaller en sedvan-
lig bestimmelse om betalning av kostnaderna
for en atgédrd som vidtagits pa den forsumli-
ges bekostnad och som betalts av statens me-
del samt om indrivningen av dem.

46 §. Inspektionsriitt. 1 paragrafen fore-
skrivs om inspektion av leverant6rer av iden-
tifieringstjanster och av certifikatutfardare
som tillhandahaller kvalificerade certifikat
och av tjanster som dessa tillhandahéller. In-
spektionerna skiljer sig pa ett vésentligt sitt
fran varandra. Kommunikationsverket utfor
eller later utfora inspektionen.

Enligt 1 mom. har Kommunikationsverket
ritt att utfora eller lata utfora inspektioner av
leverantorer av identifieringstjanster och av
leverant6rernas tjdnster, om det finns skal att
misstidnka att lagen eller de foreskrifter som
har utfirdats med stéd av den inte iakttas.
Med foreskrifter avses de foreskrifter som
Kommunikationsverket meddelar med stod
av denna lag. Kommunikationsverkets till-
synsbehorighet, som riktar sig till bestim-
melserna i det foreslagna 3 kap., verkstills
salunda i regel som tillsyn i efterhand.

Kommunikationsverket verkstiller sin till-
synsbehorighet huvudsakligen med hjélp av
de forvaltningstvangsmedel som anges i den
foreslagna 45 §. Det nyaste och grovsta bland
de olika medlen dr den i det féreslagna mo-
mentet angivna ritten att utfoéra eller lata ut-
fora en inspektion av leverantorer av tjanster
for stark autentisering eller av deras verk-
samhet, om det under processens gang finns
skal att missténka att bestimmelserna i lagen
inte iakttas. En saddan inspektion utfors alltsa
inte varje ar eller for sikerhets skull. Kom-
munikationsverket kan enligt den planerade
bestimmelsen ockséd lata arbetet utforas av
nagon utomstéende. Forseelsen ska vara vi-
sentlig for att en i momentet avsedd inspek-
tion ska kunna vidtas.

Med stod av 2 mom. ska Kommunika-
tionsverket arligen utféra eller lata utféra in-
spektioner av certifikatutfirdare som tillhan-
dahéller kvalificerade certifikat och av deras
tjdnster. Avsikten dr att certifikatutfirdare
som tillhandahaller kvalificerade certifikat
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och deras verksamhet séledes ska inspekteras
regelbundet varje ar utan att det finns skal att
misstdnka brister eller forsummelser i deras
verksamhet. Den foreslagna bestimmelsen
motsvarar den nuvarande situationen.

Enligt 3 mom. ska Kommunikationsverket
forordna en inspektor att utfora inspektionen.
Den som utfér inspektionen har ritt att hos
tjdnsteleverantorer samt hos dem som dessa
anlitar underséka sidana maskinvaror och
programvaror som kan vara av betydelse vid
tillsynen &ver efterlevnaden av lagen och f6-
reskrifter som meddelats med stdd av lagen.

I 4 mom. anges att leverantérer av tjénster
for stark autentisering, certifikatutfardare
som tillhandahaller kvalificerade certifikat
och de personer som dessa anlitar ska for in-
spektionen ge en inspektér som avses i 3
mom. tilltrdde till sddana produktions- och
affarslokaler samt lagerutrymmen som inte
omfattas av hemfriden. Denna skyldighet
giller inte lokaler som omfattas av hemfri-
den.

I 5 mom. foreskrivs om handridckning. En-
ligt momentet kan Kommunikationsverket f&
handriackning av polisen for att utfora inspek-
tioner. I paragrafen avses med sadana perso-
ner som leverantorer av identifieringstjénster
eller certifikatutfirdare som tillhandahaller
kvalificerade certifikat anlitar bade fysiska
och juridiska personer.

I 6 mom. anges att dataombudsmannen vid
fullgdrandet av sina uppgifter har ritt att ut-
Ova tillsyn enligt personuppgiftslagen. Enligt
39 § 2 mom. i personuppgiftslagen har data-
ombudsmannen ritt att inspektera personre-
gister. Dataombudsmannen och de sakkunni-
ga som anlitas vid inspektioner har f6r in-
spektionen ratt att fa tilltrdde till lokaler som
den registeransvarige och den som handlar pa
dennes uppdrag har i sin besittning och i vil-
ka personuppgifter behandlas eller personre-
gister fors. De skall dven ha tillgang till sa-
dana upplysningar och anordningar som be-
hovs for inspektionen. I lokaler som omfattas
av hemfriden far inspektioner utforas endast
om det i det aktuella fallet finns en specifik
orsak att misstidnka att bestimmelserna om
behandling av personuppgifter har Gvertritts
eller dvertrdds. En inspektion ska utforas sa
att den inte i onddan véllar den registeransva-
rige oldgenhet eller kostnader.

Den foreslagna bestimmelsen motsvarar
delvis 24 § i lagen om elektroniska signatu-
rer.

47 §. Avgifter som ska betalas till Kommu-
nikationsverket. Enligt 1 mom. ska de leve-
rantdrer av identifieringstjanster eller sam-
manslutningar av leverantdrer som har gjort
en anmélan enligt 10 § arligen till Kommu-
nikationsverket betala en tillsynsavgift pa
12 000 euro per tjédnsteleverator. En sam-
manslutning av tjénsteleverantérer som har
gjort anmélan behover alltsé betala endast en
avgift.

Som det konstateras ovan i motiveringen
till 46 § bestar den tillsyn som Kommunika-
tionsverket utévar over leverantorer av tjéns-
ter for stark autentisering i hog grad av till-
syn i efterhand. Den arliga inspektionsavgif-
ten foljer av att Kommunikationsverket &r
tvunget att kontinuerligt uppritthalla sitt
kunnande om stark autentisering samt att
bemoéta sddana tjénsteleverantérer som an-
véander identifieringstjdnster och sddana in-
nehavare av identifieringsverktyg som even-
tuellt kontaktar verket.

Den tillsynsavgift som faststills i det fore-
slagna momentet foreslas vara lika stor for
alla, oberoende av tjénsteleverantérens om-
sédttning och antalet identifieringsverktyg. Pa
s sitt bestraffar systemet inte en 6kning av
antalet identifikatorer pd marknaden. Namn-
da belopp &r synnerligen rimligt ur aktorer-
nas synvinkel. Beloppet dr sa litet att om en
aktor inte klarar av att betala det, torde inte
heller kravet i 13 § 2 mom. om att en tjanste-
leverant6r ska ha tillrdckliga ekonomiska re-
surser for att bedriva verksamhet uppfyllas.

Dessutom ska de leverantorer av identifie-
ringstjanster och sammanslutningar av tjans-
televerantdrer som har gjort en anmilan en-
ligt 10 § betala en registreringsavgift pa
5000 euro till Kommunikationsverket. Regi-
streringsprocessen dr den fas som foranleder
Kommunikationsverket i egenskap av till-
synsmyndighet mest arbete. Dérfor &r det be-
fogat att det foreskrivs om en sirskild avgift
for registrering. Avgiften betalas endast en
gang.

Enligt paragrafens 2 mom. ska certifikatut-
fiardare som tillhandahaller kvalificerade cer-
tifikat arligen betala en inspektionsavgift pa
40 000 euro till Kommunikationsverket. Be-
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loppet av den gillande certifikatavgiften har
grundat sig pa antalet kvalificerade certifikat
i omlopp. Grunden har kritiserats eftersom
den har ansetts utgéra ett hinder for att ut-
veckla affirsverksamheten. Ocksa Statens
revisionsverk har fist uppmérksamhet vid
detta. I den foreslagna lagen torde kostnader-
na for tillsynen komma att delas av &ven
andra aktorer, varfor Befolkningsregistercen-
tralens andel klart kan minskas. Eftersom den
verksamhet som bedrivs av certifikatutfirda-
re som tillhandahaller kvalificerade certifikat
enligt 46 § 2 mom. ska inspekteras arligen,
ska avgiften vara klart hogre &n den avgift
som tas ut hos leverantorerna av identifie-
ringstjdnster. De kvalificerade certifikaten
och certifikatutfirdarna omfattas av en tim-
ligen strikt reglering enligt EU:s direktiv om
ett gemenskapsramverk for elektroniska sig-
naturer. Darfor &r det motiverat att verksam-
heten dven framover ska inspekteras varje ar.

I 3 mom. konstateras att registreringsavgif-
ten och tillsynsavgiften motsvarar Kommu-
nikationsverkets kostnader for att utféra upp-
gifterna enligt lagen, med undantag for de
uppgifter som avses i 46 § 1 mom. Enligt be-
stimmelsen ska tillsynsavgiften betalas till
fullt belopp dven under det forsta verksam-
hetsaret, 4ven om verksamheten inleds under
aret. Tillsynsavgiften aterbetalas inte fastin
tjansteleverantoren upphor med sin verksam-
het under éret.

Det gér inte att visa pa nagot tydligt veder-
lag fran Kommunikationsverkets sida for de
registreringsavgifter och tillsynsavgifter som
avses i 1 och 2 mom. Darfor ar det fraga om
avgifter av skattenatur, och regleringen av
sddana maste uppfylla de krav som anges i
skattelagstiftningen. 1 friga om avgifter av
skattenatur ska bade grunden for och belop-
pet av avgiften faststillas pa lagniva. Para-
grafens 1, 2 och 3 mom. uppfyller dessa
krav. Motsvarande avgifter som tillimpas dr
bl.a. kommunikationsmarknadsavgiften och
dataskyddsavgiften.

I 4 och 5 mom. finns ytterligare bestim-
melser om verkstilligheten och indrivningen
av avgifter. Enligt det foreslagna 4 mom. pa-
fors registreringsavgiften och tillsynsavgiften
av Kommunikationsverket. Andring i Kom-
munikationsverkets beslut om att paféra av-
gift far sokas i enlighet med 49 § 1 mom.

Nérmare bestdimmelser om verkstélligheten
av avgifterna kan utfirdas genom forordning
av kommunikationsministeriet.

I 5 mom. konstateras det att registrerings-
avgiften och tillsynsavgiften far drivas in
utan dom eller beslut i den ordning som fore-
skrivs i lagen om verkstillighet av skatter
och avgifter. Om avgifterna inte betalas se-
nast pa forfallodagen, tas pa det obetalda be-
loppet ut en arlig dréjsmalsréinta enligt den
rantefot som avses i 4 § 1 rintelagen
(633/1982). I stillet for drojsmalsranta kan
myndigheten ta ut en dréjsmalsavgift pa fem
euro i sddana fall d& dr6jsmalsrintan under-
stiger detta belopp.

I 6 mom. framhalls att om den verksamhet
som bedrivs av en leverantdr av identifie-
ringstjénster ska inspekteras med stod av 46
§ 1 mom., tas kostnaderna for inspektionen
ut av tjansteleverantoren enligt lagen om
grunderna for avgifter till staten. Den inspek-
tionsritt som avses i det foreslagna 46 § 1
mom. dr en f6ljd av att Kommunikationsver-
ket har anledning att misstdnka att bestam-
melserna i lagen inte iakttas. En sddan in-
spektion utfors alltsd inte varje ar eller for
sidkerhets skull. Kostnaderna f6r inspektionen
betalas helt och hallet av tjénsteleverant6ren.
Enligt 46 § 1 mom. kan Kommunikations-
verket ocksa lata arbetet utforas av nagon ut-
omstéende.

6 kap. Sarskilda bestimmelser

48 §. Straffbestimmelser. Med tanke pa
tillforlitligheten i tillhandahallandet av tjédns-
ter enligt den foreslagna lagen utgdrs den
viktigaste faktorn av behandlingen av per-
sonuppgifter i friga om savil identifierings-
tjdnster som tjanster for tillhandahallandet av
kvalificerade certifikat. Av tjansteleveranto-
rerna forutsitts det att de behandlar person-
uppgifter pa ett tillforlitligt sétt. I den fore-
slagna lagen ingar flera bestimmelser om
behandlingen av personuppgifter.

I den foreslagna paragrafen hénvisas det till
vad som foreskrivs om personregisterbrott
och personregisterforseelser. Hanvisningen
ar av informativ karaktdr. Bestdmmelsen
motsvarar 26 § i lagen om elektroniska sig-
naturer.
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49 §. Andringssokande. 1 beslut som
Kommunikationsverket har fattat med stod
av lagen ska andring enligt det foreslagna 1
mom. sokas i enlighet med vad som bestims
i forvaltningsprocesslagen (586/1996). Enligt
8 § 2 mom. i forvaltningsprocesslagen kan
besvir anforas hos forvaltningsdomstolen.

Enligt det foreslagna 2 mom. kan Kommu-
nikationsverket i sitt beslut bestimma att be-
slutet ska iakttas redan innan det har vunnit
laga kraft. Besviarsmyndigheten kan dock
forbjuda verkstilligheten av beslutet tills be-
svdren har avgjorts.

I 3 mom. anges att bestimmelser om so-
kande av #ndring nir det géller dataombuds-
mannens verksamhet finns i personuppgifts-
lagen. Enligt 45 § 1 mom. i personuppgifts-
lagen far dndring dven i beslut som dataom-
budsmannen fattat sokas genom besvir med
iakttagande av vad som bestims i forvalt-
ningsprocesslagen. 1 45 § 2 mom. i person-
uppgiftslagen finns motsvarande bestdimmel-
se som i 2 mom. om att Kommunikations-
verkets beslut ska iakttas trots att andring har
sokts.

Bestimmelsen motsvarar 22 § 4 mom. i
lagen om elektroniska signaturer. Det kan
anses vara forfattningstekniskt motiverat att
bestimmelsen tas in i den aktuella paragra-
fen. Innehallet i bestimmelsen #ndras inte
trots att den flyttas.

7 kap. Ikrafttridande

50 §. lkrafttridande. Paragrafen innehaller
en ikrafttrddandebestimmelse. Lagen avses
trida i kraft den 1 september 2009.

I det foreslagna 2 mom. anges att genom
lagen upphévs lagen om elektroniska signa-
turer (14/2003). De foreskrifter som Kom-
munikationsverket har utfirdat med stod av
lagen &r dock i kraft tills nya foreskrifter har
utfdrdats med st6d av den nya lagen.

I det foéreslagna 3 mom. anges pa sedvan-
ligt sétt att atgdrder som verkstilligheten av
lagen forutsitter far vidtas innan lagen triader
1 kraft. B

51 §. Overgangsbestidmmelse. Enligt 1
mom. ska leverantérer av tjanster for stark
autentisering gora en anmélan enligt 10 § till
Kommunikationsverket inom sex méanader

fran lagens ikrafttrddande. Som tjdnster for
stark autentisering och leverantérer av identi-
fieringstjanster betraktas under denna tid
tjdnster for elektronisk identifiering som om-
fattas av tillimpningsomradet enligt 1 § och
leverant6rer av tjanster for elektronisk identi-
fiering som uppfyller de definitioner som av-
ses 12 § 1 och 4 punkten. Bestimmelserna i
lagen ska salunda inte dnnu tillampas under
nimnda Overgangstid pa sex manader. Det
finns inte heller nagra centrala uppgifter om
vem som dr tjdnsteleverantérer. En Over-
gangstid dr emellertid nodviandig for att
tjdnsteleverantorerna ska kunna utveckla sina
tjanster sa att de motsvarar kraven i lagen,
vilket dr en forutsittning for att géra en an-
milan enligt 10 §.

Enligt 2 mom. ska identifieringsverktyg
som har getts ut innan lagen tridde i kraft be-
traktas som verktyg for stark autentisering ef-
ter det att en tjansteleverantdr som tillhanda-
haller identifieringstjédnster har gjort en an-
milan som avses i 10 §. I praktiken innebér
detta framfor allt att bankernas géllande iden-
tifieringskoder enligt lagen ska betraktas som
verktyg for stark autentisering efter det att
den bank som har gett ut dem har gjort en
anmilan enligt 10 § till Kommunikationsver-
ket. Detta dr en praktisk 16sning som fo6ljer
av att bankerna har gett ut mer 4n fyra miljo-
ner identifieringskoder. Om det inte vore
mojligt att med hjélp av en Overgangsbe-
stimmelse fortsitta anvinda koderna liksom
hittills t.ex. d& man identifierar sig for en
elektronisk tjanst som tillhandahalls av den
offentliga sektorn, skulle detta innebidra ett
synnerligen stort bakslag for den finldndska
informationssamhéllsutvecklingen.

Enligt 2 mom. ska tjadnsterna och tjénstele-
verantorerna, dd de gor anmélan, uppfylla
alla lagens bestammelser om identifierings-
tjdnster och tillhandahéallande av identifie-
ringstjidnster, med undantag for bestimmel-
serna i 17 §. Saledes ska alla andra forutsitt-
ningar uppfyllas, inklusive villkoret i 20 § 3
mom. om att identifieringsverktyg ska vara
personliga.

I 3 mom. finns en bestimmelse for sidana
situationer dér leverantdrerna av identifie-
ringstjanster har ingatt ett avtal enligt 17 § 2
mom. om mdjligheten att lita pa en inledande
identifiering som en annan leverantér har
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gjort och den tjansteleverantor som har gett
ut de identifieringsverktyg som anvénts vid
den inledande identifieringen inte gér en an-
milan enligt 10 § inom den faststéllda Gver-
gangstiden pa sex manader. Den leverantor
av identifieringstjdnster som har litat pa en
annan tjdnsteleverantors identifieringsverk-
tyg ska i friga om de identifieringsverktyg
som getts ut pa detta sétt géra den inledande
identifieringen utan dr6jsmal pa det sétt som
avsesi 17 §.

I 4 mom. bestdims om &vergéngen i fraga
om certifikatutfirdare som tillhandahaller
kvalificerade certifikat. En certifikatutféirdare
som tillhandahaller kvalificerade -certifikat
och som har gjort en anmilan om elektronis-
ka signaturer enligt 9 § 1 mom. och fortsatt
verksamheten utan avbrott fram till ikrafttré-
dandet av lagen behover inte géra en ny an-
milan enligt 32 § 1 mom. En certifikatutfir-
dare som tillhandahaller kvalificerade certifi-
kat kan da limna en fritt formulerad skriftlig
anmilan till Kommunikationsverket om att
verksamheten fortséitter of6rindrad. Om
samma tjansteleverantdr ocksa tillhandahal-
ler identifieringstjdnster, innebér bestimmel-
sen sjdlvfallet inte att leverantérer befrias
fran skyldigheten att géra en anmilan enligt
10 §.

I 5 mom. bestims om en 6vergangstid for
en handling som ska godkénnas vid den inle-
dande identifieringen. Enligt bestimmelsen
far leverantérer av identifieringstjinster och
certifikatutfirdare som tillhandahaller kvali-
ficerade certifikat till och med den 31 de-
cember 2012 vid den inledande identifiering-
en anvinda ett giltigt korkort som har utfar-
dats efter den 1 oktober 1990 av en myndig-
het i en medlemsstat inom Europeiska eko-
nomiska samarbetsomradet.

Statsradet har den 17 augusti 2006 gett en
forordning om identitetshandlingar som ut-
fardas av polisen. I 1 § i férordningen anges
att identitetshandlingar som utfirdas av poli-
sen och som godkidnns som identifierings-
handling vid ansékan om identitetskort och
pass dr giltigt identitetskort enligt 1 § 1 och 3
mom. i lagen om identitetskort (829/1999)
och giltigt pass enligt 3 § 1 passlagen
(671/2006). Det ar sjélvfallet att nadgra andra
handlingar inte kan godk#nnas f6r detta &n-
damal.

Det praktiska ldget i Finland &r for nérva-
rande att det i ménga andra situationer gér att
visa sin identitet med korkort. Cirka fyra mil-
joner finldndare har ett pass eller ID-kort
men alla dr nédvandigtvis inte vana vid att ha
dem med sig.

Tidigare nationella erfarenheter, liksom
dven vissa exempel fran utlandet, visar att en
viktig faktor som paverkar viljan hos ménni-
skor att skaffa sig identifieringsverktyg &r
huruvida detta upplevs vara litt eller kompli-
cerat. Kravet pa att korkortet inte ska duga
som identifieringsverktyg forsvérar detta for-
farande vésentligt. Personer som inte har
pass eller identitetskort dr da tvungna att t.ex.
forst ansoka om pass eller identitetskort for
att kunna fa ett identifieringsverktyg.

Det finns ingen skyldighet att godkdnna
sddana korkort. Darfor kan tjdnsteleveranto-
rerna sjélva vilja vilka av de korkort som be-
viljats av myndigheterna i sddana stater de
anser sig kunna godkinna. Det dr klart att
riskerna okar i frdga om sadana korkort.
Tjénsteleverantéren maste bedéoma vilka ris-
ker leverantdren formaér ta pa sig.

De storsta problemen i korkorten hénger
samman med svagheten i beviljandeproces-
sen och sdkerhetsfaktorerna. Anvéndningen
av korkort i identifieringen kommer troligen
att minska avsevirt under de kommande aren
i och med korkortsdirektivet 2006/126/EG
som verkstills nationellt fére den 19 januari
2013 och beviljandeprocessen av korkort
som kommer att reformeras.

Med anledning av det ovan ndmnda moj-
liggors det i bestimmelsen anvéndningen av
korkort 1 den inledande identifieringen, men
endast under en vergangstid.

I bestimmelsen har man uteslutit anvand-
ningen av saddana korkort som ar forknippade
med de storsta riskerna for missbruk. Be-
griansningen giller papperskorkort som har
utfardats fore utgangen av september 1990,
som &r mycket latta att forfalska. Valet av ar
1990 som grins har siledes sina nationella
skal.

1.2 Lag om elektronisk kommunikation i
myndigheternas verksamhet

3 §. Annan lagstifining. Det foreslés att pa-
ragrafens 2 mom. dndras, eftersom avsikten
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ar att lagen om elektroniska signaturer ska
upphévas samtidigt som lagen om stark au-
tentisering och elektroniska signaturer trader
i kraft. H#nvisningen till lagen om elektro-
niska signaturer dndras till en hdnvisning till
lagen om stark autentisering och elektroniska
signaturer.

9 §. Krav pa skriftlig form och underskrift.
Paragrafens 1 mom. andras sa att det i stéllet
for till 18 § i lagen om elektroniska signatu-
rer hdnvisas till 5 § 2 mom. i lagen om stark
autentisering och elektroniska signaturer.

16 §. Elektronisk signering av beslutshand-
lingar. Paragrafen dndras sa att det i stillet
for till 18 § i lagen om elektroniska signatu-
rer hinvisas till 5 § 2 mom. i lagen om stark
autentisering och elektroniska signaturer.

18 §. Bevislig elektronisk delgivning. Para-
grafens 2 mom. &dndras sa att till momentet
fogas ett uttryckligt omndmnande av att som
godtagbart identifieringsverktyg ska anses ett
identifieringsverktyg som avses i lagen om
stark autentisering och elektroniska signatu-
rer.

1.3 Befolkningsdatalag

19 §. Certifierad elektronisk kommunika-
tion. Paragrafens 3 mom. dndras si att hén-
visningen till lagen om elektroniska signatu-
rer dndras till en hénvisning till lagen om
stark autentisering och elektroniska signatu-
rer.

20 §. Uppgifter i certifikat for certifierad
elektronisk kommunikation. Paragrafen dnd-
ras sa att det i stdllet for till 7 § i lagen om
elektroniska signaturer hénvisas till 30 § i la-
gen om stark autentisering och elektroniska
signaturer.

14 Lag om elektronisk behandling av
klientuppgifter inom social- och hil-
sovarden

2 §. Tilldmpningsomrade. Paragrafens 3
mom. #ndras sd att hdnvisningen till lagen
om elektroniska signaturer dndras till en hin-
visning till lagen om stark autentisering och
elektroniska signaturer.

9 §. Elektronisk signering av handlingar.
Hinvisningen till lagen om elektroniska sig-
naturer dndras till en hdnvisning till lagen om

stark autentisering och elektroniska signatu-
rer.

1.5 Lag om kommunikationsforvalt-
ningen

2 §. Kommunikationsverkets uppgifter. Pa-
ragrafens 1 punkt dndras sa att hdnvisningen
till lagen om elektroniska signaturer @ndras
till en hinvisning till lagen om stark autenti-
sering och elektroniska signaturer.

1.6 Lag om forhindrande och utredning
av penningtvitt och av finansiering
av terrorism

18 §. Skdirpta krav pa kontroll vid identifie-
ring pa distans. Paragrafens 3 punkt &ndras
sé att till momentet fogas ett uttryckligt om-
ndmnande av att som godtagbart verktyg for
styrkande av identiteten ska anses ett identi-
fieringsverktyg som avses i lagen om stark
autentisering och elektroniska signaturer.

1.7 Lag om éverlatelseskatt

56 b §. Elektronisk kommunikation och
signering. Ordalydelsen 1 paragrafens 2
mom. som ska dndras &r relativt svér att tol-
ka, eftersom det 1 momentet forutsitts en sa-
dan elektronisk signatur som uppfyller kra-
ven i lagen om elektroniska signaturer, utan
att nagon paragraf anges. Det foreslas att pa-
ragrafens 2 mom. dndras sa att meddelanden
och 6vriga handlingar déar det krdvs en un-
derskrift ska i den elektroniska kommunika-
tionen certifieras med en avancerad elektro-
nisk signatur som avses i lagen om stark au-
tentisering och elektroniska signaturer eller
pa nagot annat godtagbart sitt. Med certifie-
ring hinvisas i detta moment allmént till oli-
ka certifierings- och identifieringsmetoder
som Skatteforvaltningen har godként enligt
paragrafens 3 mom.

1.8 Lag om beskattningsforfarande

93 a §. Elektronisk kommunikation och
signering. Det fOreslds att paragrafens
2 mom. dndras s att meddelanden och 6vri-
ga handlingar dédr det krdvs en underskrift
ska i den elektroniska kommunikationen cer-
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tifieras med en avancerad elektronisk signa-
tur som avses i lagen om stark autentisering
och elektroniska signaturer eller pa nagot an-
nat godtagbart sétt. Med certifiering hénvisas
i detta moment allmént till olika certifierings-
och identifieringsmetoder som Skatteforvalt-
ningen har godkint enligt paragrafens
3 mom.

1.9 Mervirdesskattelag

165 §. Det foreslas att paragrafens 3 mom.
dndras sa att meddelanden och &vriga hand-
lingar dér det krivs en underskrift ska i den
elektroniska kommunikationen certifieras
med en avancerad elektronisk signatur som
avses i lagen om stark autentisering och elek-
troniska signaturer eller pa nagot annat god-
tagbart sétt. Med certifiering hinvisas i detta
moment allmint till olika certifierings- och
identifieringsmetoder som Skatteforvaltning-
en har godkint enligt paragrafens 4 mom.
1.10 Lag om forskottsuppbord

6 a §. Elektronisk kommunikation och sig-
nering. Det foreslas att paragrafens 2 mom.
dndras sa att meddelanden och &vriga hand-
lingar dér det krdvs en underskrift ska i den
elektroniska kommunikationen certifieras
med en avancerad elektronisk signatur som
avses i lagen om stark autentisering och elek-
troniska signaturer eller pa nagot annat god-
tagbart sitt. Med certifiering hinvisas i detta
moment allmént till olika certifierings- och
identifieringsmetoder som Skatteforvaltning-
en har godként enligt paragrafens 3 mom.
1.11  Blodtjéinstlag

11 §. Uppgifter som hdnfor sig till blodgi-
vare. Paragrafen dndras sa att hdnvisningen
till lagen om elektroniska signaturer dndras
till en hanvisning till lagen om stark autenti-
sering och elektroniska signaturer.

2 Nidrmare bestimmelser och fore-
skrifter

Enligt 47 § 4 mom. i propositionen kan det
genom forordning av kommunikationsmini-
steriet utfirdas ndrmare bestimmelser om

verkstilligheten av tillsynsavgifter och regi-
streringsavgifter om vilka det foreskrivs i
47 §.

Enligt 8§ 3 mom. i propositionen kan
Kommunikationsverket vid behov utfirda
ndrmare tekniska foreskrifter om uppfyllan-
det av de krav som giller identifieringsmeto-
der och om vilka det foreskrivs i 8 § 1 mom.

Enligt 10 § 5mom. i propositionen kan
Kommunikationsverket meddela for tillsynen
behovliga foreskrifter om det ndrmare inne-
hallet i de uppgifter som ska anmélas och in-
lamnandet av dem till Kommunikationsver-
ket.

I fraga om elektroniska signaturer har
Kommunikationsverket motsvarande rittig-
heter att meddela foreskrifter som i lagen om
elektroniska signaturer. Enligt 32 § 1 mom. i
propositionen kan Kommunikationsverket
meddela for tillsynen behovliga foreskrifter
om det ndrmare innehéllet i de uppgifter som
ska lamnas och inlimnandet av dem till
Kommunikationsverket.

Vidare enligt 42 § 2 mom. i lagforslaget
meddelar Kommunikationsverket vid behov
tekniska foreskrifter om kraven péa tillforlit-
lighet och informationssikerhet i verksamhet
som bedrivs av leverantorer av identifierings-
tjanster och certifikatutfirdare som tillhanda-
haller kvalificerade certifikat.

3 Ikrafttridande

Lagarna foreslas trdda i kraft den 1 sep-
tember 2009. Atgirder som verkstilligheten
av lagarna forutsitter far vidtas innan lagarna
trader 1 kraft. I 51 § i lagforslaget om stark
autentisering och elektroniska signaturer in-
gar en 6vergangsbestimmelse dér det sdgs att
leverantorer av identifieringstjinster ska gora
en anmélan enligt 10 § till Kommunikations-
verket inom sex manader fran lagens ikraft-
trddande.

4 Forhallande till grundlagen samt
lagstiftningsordning

4.1 Forhallande till grundlagen

Utovning av offentlig makt
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Enligt 124 § 1 grundlagen kan offentliga
forvaltningsuppgifter anfortros andra 4n
myndigheter endast genom lag eller med stod
av lag, om det behovs for en dndamalsenlig
skotsel av uppgifterna och det inte dventyrar
de grundldggande fri- och réttigheterna, ratts-
sdkerheten eller andra krav pd god forvalt-
ning. Uppgifter som innebér betydande utov-
ning av offentlig makt far dock ges endast
myndigheter.

Grundlagsutskottet har behandlat overfo-
ringen av forvaltningsuppgifter pd andra &n
myndigheter 1 tex. foljande utlatanden:
GrUU 23/2000 rd (lotterilagen), GrUU
28/2001 rd (lagen om privata sékerhetstjéns-
ter), GrUU 52/2001 rd (lagen om tillsyn 6ver
finans- och forsdkringskonglomerat), GrUU
53/2001 rd (lagen om affarsbanker och andra
kreditinstitut), GrUU 2/2002 rd (lagen om
elektroniska signaturer) samt GrUU 67/2002
rd (lagen om finansinspektionen).

Uppfattningen om att tillhandahéllandet av
certifieringstjdnster bor anses som utévning
av offentlig makt kommer troligen fran re-
geringens proposition med forslag till lag om
elektronisk kommunikation i forvaltnings-
darenden (RP 153/1999 rd). 1 propositionen
ansags det att verksamheten av en privat eller
offentlig certifikatutfirdare ska likstédllas med
verksamheten av den medelbara offentliga
forvaltningen. Denna stdndpunkt motiverades
med att beviljande av certifikatet géller den
s6kandens intresse pa det sitt som foreskrivs
i regeringsformens 16 §. I férvaltningsutskot-
tets betdnkande (FvUB 10/1999 rd) godkén-
de man den i regeringens proposition fram-
forda synpunkten pé certifieringsverksamhe-
tens offentligrittsliga karaktdr dven om ho-
rande av experter gav ocksa motsatta opinio-
ner.

I 6verensstimmelse med denna linje ansags
det i regeringens proposition om elektroniska
signaturer att ocksa verksamheten av privata
tillhandahéllare av kvalificerade certifikat
handlar om utévning av offentlig makt. I
grundlagsutskottets utlatande (GrUU 2/2002
rd) har det enligt regeringens proposition
konstaterats att pad grund av sin rittsverkan
maste tillhandahallande av kvalificerade cer-
tifikat betraktas som en offentlig forvalt-
ningsuppgift i den mening som 124§ i
grundlagen avser. I utldtandet ansags det att

ett kvalificerat certifikat kan jamstillas med
ett identitetsbevis utfirdat av en myndighet,
t.ex. med pass eller ID-kort. Certifierings-
verksamheten ansags saledes ha betydelse for
parterna i elektronisk handel och annan elek-
tronisk kommunikation och deras rittsliga
stéllning.

Synpunkterna som framfoérdes i de ovan
nimnda regeringspropositionerna  aterger
klart det sittet pa vilket man uppfattade sa-
ken pa 1990-talet da de elektroniska signatu-
rerna hade utvecklats. Sedermera har bade
den praktiska utvecklingen och sittet att upp-
fatta fenomenet med vilket man nu hanterar
fordndrats.

I praktiken dr situationen for nérvarande
den att marknaden for den elektroniska sig-
naturen inte har borjat fungera i Finland och
inte heller ndgon annanstans i vérlden. I Fin-
land &dr det endast Befolkningsregistercentra-
len som tillhandahaller tjanster for den elek-
troniska signaturen och kvalificerade certifi-
kat. De har dnda inte utbretts mycket.

P& grund av denna faktiska situation har
utvecklingen i stillet for elektroniska signa-
turer géatt mot utvecklingen av verktyg for
elektronisk identifiering. I Finland tillhanda-
halls verktyg for stark autentisering av Be-
folkningsregistercentralen med sina certifikat
som bygger pa systemet med Oppen nyckel
och bankerna med sina bankkoder. Ca 99 %
av alla identifieringar gors med bankkoder.
Med anledning av detta utfirdade finansmi-
nisteriet redan 2002 en anvisning att bankko-
der kan anvindas ocksa i statsférvaltningens
elektroniska #rendehantering. Maojligheten
till elektronisk drendehantering hos en myn-
dighet dr saledes inte ldngre bunden till an-
viandningen av certifikat eller kvalificerade
certifikat.

Aven sittet att uppfatta detta fenomen har
forandrats. Det sdgs att den elektroniska
identifieringen och den elektroniska signatu-
ren handlar om skapande av en elektronisk
identitet. For ndrvarande anser man att var
och en kan ha bara en identitet. Denna identi-
tet skapas nidr en ménniska f6ds och de per-
sonuppgifter som fogats till henne antecknas
i befolkningsdatasystemet. I Finland ar det
polisen som fogar identiteten som tillkommit
pa detta sitt till officiella handlingar som vi-
sar identiteten. Med ett verktyg for stark au-



92 RP 36/2009 rd

tentisering kan man verifiera personens iden-
titet 1 en elektronisk vérld men verktyget for
stark autentisering kan &nda inte jamforas
med ett officiellt ID-kort eller pass som ut-
fardas av polisen. Detta utreds som bast
djupgéende i inrikesministeriets projekt for
skapande av identitet, dvs. identitetspro-
grammet.

Tillhandahallande av en tjénst f6r stark au-
tentisering och certifikat &4r privat serviceut-
bud och det &r inte nodvéndigt att foga utov-
ning av offentlig makt enligt grundlagens
124 § till dem. Inte ens verksamheten med
kvalificerade certifikat dr utévning av offent-
lig makt. Daremot dr Befolkningsregistercen-
tralens tillhandahallande av medborgarcerti-
fikat utovning av offentlig makt. Denna
verksamhet regleras i egen lag, lagen om be-
folkningsdatasystemet och Befolkningsregis-
tercentralens certifikattjdnster. Regeringens
proposition om denna dr som bést i riksda-
gens behandling. I lagen foreskrivs bl.a. om
ett speciellt forfarande for beviljande av
medborgarcertifikat. En viésentlig del i detta
forfarande 4r verifiering av identiteten som
utfors av polisen. Aven Statens revisionsverk
har i sin rapport (161/2008) Utvecklandet
och anvindningen av identifieringstjdnster i
den offentliga forvaltningen ansett att Be-
folkningsregistercentralens verksamhet med
medborgarcertifikat handlar om myndighets-
verksamhet medan annan utgivning av kvali-
ficerade certifikat eller andra certifikat inte ar
det.

Den ovan beskrivna dndringen i betraktel-
seséttet klarldgger verksamhetsfiltet visent-
ligt. I den foreslagna lagen foreskrivs det en-
bart om privat tjdnstetillhandahallande. Ut-
ovningen av offentlig makt i tillhandahéllan-
det av tjanster for elektroniska signaturer re-
gleras i den nya befolkningsdatalagen. Jam-
fort med lagen om elektroniska signaturer
stryks det samtidigt ur den foreslagna lagen
vissa detaljer som hénvisar till utévning av
offentlig makt. Sédana &r t.ex. sekretessbe-
stimmelser. I den foreslagna lagens termino-
logi kallas utgivningen av verktyg for stark
autentisering eller kvalificerade certifikat inte
heller beviljande utan utgivning.

Behandling av personuppgifter

Enligt grundlagens 10 § utfirdas bestdm-
melser om skydd for personuppgifter genom
lag. Enligt regeringens proposition om re-
form av de grundldggande fri- och rittighe-
terna hédnvisar bestimmelsen till behovet att
genom lagstiftning trygga individens rétts-
skydd och skydd for privatlivet i behandling-
en, registreringen och anvindningen av per-
sonuppgifter (RP 309/1993 rd, s. 53). Be-
stimmelsens laghdnvisning om skydd for
personuppgifter forutsitter enligt syftet med
reformen av de grundliggande fri- och rit-
tigheterna (GrUB 25/1994 rd, s. 6/1) att lag-
stiftarna utfirdar bestimmelser om denna rt-
tighet, men den Overlater detaljerna i be-
stimmelserna pa lagstiftarna.

Grundlagsutskottet har behandlat skyddet
for personuppgifter bl.a. i sina utlatanden
GrUU 47/1996 rd (telemarknadslagen),
GrUU 28/1997 rd (lagen om godkénnande av
vissa bestammelser i konventionen om upp-
réattandet av en europeisk polisbyra och i pro-
tokollet till konventionen), GrUU 29/1997 rd
(lagen om polisens personregister), GrUU
26/1998 rd (lagen om dataskydd i telekom-
munikation), GrUU 27/1998 rd och GrUU
27a/1998 rd (lagen om integritetsskydd i ar-
betslivet) och GrUU 25/1998 rd (personupp-
giftslagen).

Utskottet har i sina utldtanden allmént be-
tonat viktigheten av att lagens detaljerade be-
stimmelser dr exakta. Enligt utskottets utla-
tandepraxis omfattas dven fradgan om lag-
ringstider for uppgifter som lagrats i person-
register av kravet om lagstiftning som avses i
det ndamnda lagrummet i grundlagen. Viktiga
fragor som ska regleras dr atminstone syftet
med registreringen, innehallet i personupp-
gifter som registreras, tillitna anvindnings-
dndamal for dem inklusive mojligheten till
overlételse och lagringstiden i personregistret
samt den registrerades rittsskydd och om-
fattningen och utforligheten av bestimmelser
som giller detta pa lagnivan.

Behandlingen av personuppgifter dr natur-
ligtvis en visentlig faktor i tillhandahallandet
av identifieringstjdnsten och tjanster for elek-
tronisk signatur. Grundldggande bestimmel-
ser om behandlingen av personuppgifter
finns i lagférslagets 6 och 7 §. De giller alla
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certifikatutfirdare som tillhandahéller elek-
troniska signaturer, dvs. ocksa andra certifi-
katutféirdare 4n dem som tillhandahaller kva-
lificerade certifikat och dven tillhandahallare
av tjinster for stark autentisering. Bestim-
melserna baserar sig pa personuppgiftslagen
och artikel 8.1 och 8.2 i direktivet om ett
gemenskapsramverk for elektroniska signatu-
rer.

Enligt den foreslagna 6 § 1 mom. far leve-
rantorer av identifieringstjanster vid utgiv-
ningen och uppritthallandet av identifie-
ringsverktyg samt vid identifieringstransak-
tioner behandla de personuppgifter som be-
hovs. P4 samma grunder fér certifikatutféirda-
re som tillhandahaller elektroniska signaturer
behandla de personuppgifter som behovs vid
utfirdandet och uppritthallandet av certifi-
kat. Det foreslagna momentet uppfyller de
krav om dndamalsbundenhet som stillsi 7 § i
personuppgiftslagen.

Enligt det nimnda 6 § 1 mom. far behand-
lingen ske pa de grunder som anges i 8 §
1 mom. 1 och 2 punkten i personuppgiftsla-
gen. Detta innebér att personuppgifter endast
far behandlas med den registrerades entydiga
samtycke och pa uppdrag av den registrerade
eller for att fullgora ett sddant avtal i vilket
den registrerade ar part eller for att vidta at-
girder pa begdran av den registrerade innan
ett sddant avtal ingés.

Enligt paragrafens 1 mom. far leverantorer
av identifieringstjénster och certifikatutfarda-
re som tillhandahaller elektroniska signaturer
dessutom inhdmta personuppgifter fran per-
sonen sjdlv. Syftet med inhdmtandet ska vara
detsamma som annars i behandlingen.

Enligt paragrafens 2 mom. far personupp-
gifter behandlas i andra syften endast pa de
grunder som avses i 8 § 1 mom. i personupp-
giftslagen. Orsaken till detta &r att det i upp-
dragsgivandet eller avtalet inte &r mojligt att
forbereda sig for andra syften med tillrdcklig
noggrannhet.

I paragrafens 3 mom. féreskrivs om an-
viandningen av personbeteckningen. Enligt
13§ 1 mom. i personuppgiftslagen far en
personbeteckning behandlas med personens
entydiga samtycke eller nar behandlingen re-
gleras i lag. Dessutom fér en personbeteck-
ning behandlas, om det dr nodvéndigt att en-
tydigt individualisera den registrerade for att

uppfylla den registrerades eller den register-
ansvariges réttigheter och skyldigheter.

Behandlingen av personbeteckningen i
samband med en identifieringstjanst och en
certifieringstjanst som anknyter till elektro-
niska signaturer dr nodvindigt darfor att ett
palitligt utforande av tjansterna uttryckligen
forutsétter att personer kan med sdkerhet
skiljas frén varandra. Detta &r i och for sig en
i 13§ 1 mom. i personuppgiftslagen nimnd
omstidndighet som berittigar till behandling-
en av personbeteckningen ocksa utan en ut-
trycklig bestimmelse i lagen. Man har dnda
velat ha klara bestimmelser om &rendet i pa-
ragrafen.

Enligt det foreslagna momentet far leveran-
torer av identifieringstjdnster och certifikatut-
fardare som tillhandahaller elektroniska sig-
naturer behandla personbeteckningar i sina
register. Andamélet for behandlingen ska
vara detsamma som i 1 mom. Verktyg for
stark autentisering och certifikat far innehélla
personbeteckning enbart om verktygets eller
certifikatets innehall &r tillgdngligt endast for
dem som nodvéndigt behover den for att till-
handahélla tjansten. Personbeteckningen far
anda inte vara tillgénglig i en offentlig kata-
log.

I den foreslagna lagens 7 § foreskrivs om
anvéndningen av uppgifter i befolkningsdata-
systemet. Enligt paragrafens 1 mom. far leve-
rantdrer av identifieringstjédnster och certifi-
katutféirdare som tillhandahéller elektroniska
signaturer pa de grunder som avses i 8 §
1 mom. 1 och 2 punkten i personuppgiftsla-
gen inhdmta och kontrollera de personupp-
gifter som har lagrats i befolkningsdatare-
gistret om en s6kande eller innehavare. Syf-
tet med behandlingen dr detsamma som i 6 §.
Leverantorer av identifieringstjénster far vid
utgivningen och uppritthallandet av identifi-
eringsverktyg och vid identifieringstransak-
tioner alltséd behandla de personuppgifter som
behovs och certifikatutfirdare som tillhanda-
haller elektroniska signaturer far behandla de
personuppgifter som behdvs vid beviljandet
och uppritthéllandet av certifikat.

Behandlingen av uppgifter far ocksa for
denna del ske pa de grunder som anges i 8 §
1 mom. 1 och 2 punkten i personuppgiftsla-
gen. Det #r alltsa fraga om den registrerades
entydiga samtycke, uppdrag av den registre-
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rade, fullgorande av ett sddant avtal i vilket
den registrerade dr part eller vidtagande av
atgédrder pa begdran av den registrerade innan
ett sddant avtal ingas.

I fraga om identifieringstjénster ar 24 § en
vasentlig paragraf betrdffande behandlingen
av personuppgifter. I den bestims om regi-
streringen och anvindningen av uppgifter om
identifieringstransaktioner och om identifie-
ringsverktyg. [ paragrafens 1 mom. fore-
skrivs om uppgifter som ska registreras. Des-
sa uppgifter dr de uppgifter som behovs for
att verifiera en enskild identifieringstransak-
tion och elektronisk signering, de uppgifter
som behovs om den inledande identifiering
av en sokande och om den handling som an-
litats for identifieringen, uppgifter om even-
tuella hinder och begransningar for anviand-
ningen av verktyget for stark autentisering,
och i fraga om certifikat uppgifter om certifi-
katets innehall.

I paragrafens 2 mom. foreskrivs om forva-
ringstiden. I fraga om uppgifter om identifie-
ringstransaktioner dr tiden fem ar fran identi-
fieringstransaktionen och i friga om &vriga
registrerade uppgifter fem &ar fran det att
kundforhallandet mellan leverantéren av
identifieringstjdnster och innehavaren av ett
identifieringsverktyg upphorde. De person-
uppgifter som har samlats in i samband med
en identifieringstransaktion ska enligt
3 mom. forstoras efter transaktionen, om det
inte dr nodvindigt att registrera dem for att
verifiera en enskild identifieringstransaktion.

I paragrafens 4 mom. foéreskrivs om syftet
med behandlingen. Leverantéren av identifi-
eringstjanster far behandla registrerade upp-
gifter endast for att tillhandahalla och upp-
ratthalla tjansterna, utfora fakturering och
trygga sina réttigheter vid tvister samt pa be-
gidran av en tjdnsteleverantdr som anvinder
stark autentisering eller en innehavare av ett
identifieringsverktyg. Dessutom foreskrivs
det i momentet om forvaring av logguppgif-
terna om behandlingen.

Motsvarande bestimmelser for certifikatut-
fiardare som tillhandahéller kvalificerade cer-
tifikat ingar i1 forslagets 37 och 38 §. 1 37 §
foreskrivs det om uppgifter som tjénstetill-
handahallaren ska registrera i certifikatre-
gistret och pa sparrlistan. 1 den foreslagna
38 § bestdms det att férvaringstiden for upp-

gifterna i certifikatregistret dr 10 ar. Paragra-
ferna motsvarar de géllande bestimmelserna
i lagen om elektroniska signaturer.

Behandling av personuppgifter ingar ocksa
i 19 och 30 § dar det foreskrivs om certifika-
tens innehall.

Om behandlingen av personuppgifter har
det foreskrivits med den noggrannhet som
forutsétts i 10 § i grundlagen. Bestimmelser-
na strider inte mot 10 § i grundlagen.

Naringsfrihet

Forslaget bor granskas ocksa med tanke pa
den i 18 § 1 mom. i grundlagen foreskrivna
ndringsfriheten. Enligt 18 § 1 mom. i grund-
lagen har var och en ritt att i enlighet med
lag skaffa sig sin forsérjning genom arbete,
yrke eller nidring som han eller hon valt fritt.
Grundlagsutskottet har tidigare behandlat
fragor som giller néringsfrihet bl.a. i utlatan-
dena GrUU 47/1996 rd (telemarknadslagen),
GrUU 19/1998 rd (lagen om televisions- och
radioverksamhet), GrUU 28/2001 rd (lagen
om privata sikerhetstjanster), GrUU 61/2002
rd (kommunikationsmarknadslagen) och
GrUU 67/2002 rd (lagen om finansinspektio-
nen).

Utskottet har i sin utlatandepraxis konstate-
rat att naringsfriheten inte far begrinsas utan
synnerligen giltigt skil. Ett sadant skil kan
vara t.ex. skydd av personers hilsa och si-
kerhet eller andra viktiga och starka samhil-
leliga intressen. Begransningarna ska framga
pa lagniva, eftersom det giller begransning
av en grundlaggande rattighet.

Utskottet har i sin utlatandepraxis ansett att
det 1 undantagsfall & mgjligt att infora till-
standsplikt for ndringsverksamhet. Det ska
dock alltid foreskrivas om tillstdndsplikten i
lag och lagen ska uppfylla de krav pa preci-
sering och exakthet som géller vid begrins-
ning av en grundlidggande fri- eller réttighet.

I propositionens 10 § foreskrivs det om
skyldigheten for leverantorer av tjdnster for
stark autentisering att géra en anmélan om
sin verksamhet till Kommunikationsverket.
Enligt 12 § ska Kommunikationsverket efter
det att anmilan har inkommit férbjuda en
tjansteleverantor att tillhandahélla sina tjans-
ter som stark autentisering, om tjansterna el-
ler tjdnsteleverantoren inte uppfyller kraven i
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detta kapitel. Om bristfilligheten kan anses
vara endast ringa, kan Kommunikationsver-
ket uppmana tjdnsteleverantéren att avhjilpa
bristfilligheten inom en utsatt tid. Dessutom
foreskrivs det i 12 § 1 mom. att Kommunika-
tionsverket ska fora ett offentligt register
over de tjinsteleverantdrer som har gjort en
anmélan.

Att anmélan gors &r viktigt for att Kommu-
nikationsverket effektivt kan utéva den till-
synsbehorighet som ankommer pa det. Med
tanke pa systemet som helhet 4r det ocksa
vésentligt att 6vriga tjdnsteleverantorer och
personer som dverviger att skaffa ett verktyg
for stark autentisering pa ett litt sitt kan fa
besked om vilka tjénsteleverantérer som kan
anses vara palitliga. Arrangemanget i 10 och
12 § innebér ingen tillstandsplikt eftersom
tjadnsteleverantéren kan tillhandahélla helt
samma tjdnst utan att géra en anmélan. Da
far tjansteleverant6éren dock inte tillhandahal-
la sin tjénst som tjénst for stark autentisering.

I fraga om tjénster for elektroniska signatu-
rer innehaller den foreslagna lagen motsva-
rande bestammelser i 32 §.

I den foreslagna lagens 29 § foreskrivs det
dessutom om kontrollorgan. Kontrollorganen
utses av Kommunikationsverket pa ansokan.
I den ndmnda paragrafen foreskrivs om vilka
forutsittningar som ska finnas for att en in-
réttning kan utses till kontrollorgan. Paragra-
fen bygger pa EU-direktivet om ett gemen-
skapsramverk for elektroniska signaturer.

Med undantag av bestimmelserna om ut-
nidmnandet av kontrollorganen som bygger
pa direktivet om ett gemenskapsramverk for
elektroniska signaturer foreskrivs det i den
foreslagna lagen inte om att tjénsteleveranto-
rerna skulle forutsittas ha ett tillstind som
ges pa forhand. Forslaget begransar 1 nagon
man ett helt fritt utévande av en niring men
begrinsningarna ska anses vara motiverade
med hénsyn till verksamhetens karaktér. En-
ligt de ovan ndmnda grunderna strider forsla-
get inte heller for denna del mot grundlagen.

Skatter och avgifter

Enligt 81 § 1 mom. i grundlagen bestims
om statsskatt genom lag, som ska innehélla
bestimmelser om grunderna for skattskyl-
digheten och skattens storlek samt om de

skattskyldigas réttsskydd. Skattskyldighetens
omfattning ska entydigt framgé av skattela-
gen. Bestimmelserna i lagen ska ocksa vara
pa sa vis exakta att de tillimpande myndig-
heterna har bunden prévning nir de faststil-
ler skatten. De allmidnna grunderna for de
statliga.  myndigheternas  tjdnstedtgérder,
tjdnster och ovriga verksamhet samt avgif-
ternas storlek utfirdas med stod av 81 §
2 mom. i grundlagen genom lag.

Grundlagsutskottet har behandlat gréns-
dragningen mellan skatter och avgifter at-
minstone i sitt utlitande GrUU 66/2002 rd
om jarnvigslagen, i sitt utlitande GrUU
67/2002 rd om finansinspektionen samt i sina
utlaitanden GrUU 61/2002 rd och GrUU
3/2003 rd, som bada gillde kommunika-
tlonsmarknadslagen Arendet har ocksa be-
handlats i utlatandet GrUU 9/2004 rd om la-
gen om dataskydd vid elektronisk kommuni-
kation.

Enligt grundlagsutskottets vedertagna tolk-
ningspraxis dr det utmérkande for avgifter att
de utgor ersittningar eller vederlag for servi-
ce som tillhandahélls av det allmanna. Ovri-
ga betalningar till staten dr ddremot i konsti-
tutionellt hinseende i allménhet skatter.

Grundlagsutskottet har i sina utldtanden
skissat vissa villkor som avgiften bor uppfyl-
la for att den i konstitutionellt hanseende ska
vara avgift och inte skatt. De prestationer
som det tas ut avgifter for bor ga att specifi-
cera pa nagot vis. Om ett penningbelopp all-
mint tas ut for finansiering av nagon verk-
samhet, dr det konstitutionellt snarare friga
om en skatt 4n en avgift. Aven om forutsitt-
ningen for avgiftens natur inte ens &r full
kostnadsmotsvarighet ska emellertid avgif-
tens storlek och grunderna for bestimmande
av den bevara nagot slag av samband med de
kostnader som foranleds av produktionen av
prestationen. Ju storre skillnaden mellan en
avgift och kostnaderna for produktion av en
prestation &r, inte minst i samband med en
offentligrittslig uppgift, desto ndrmare ligger
det till hands att betrakta prestationen som en
skatt.

Det spelar ocksa en viss roll om det ar fri-
villigt eller obligatoriskt att ta emot presta-
tionen. Det tyder pa en skatt om det inte gar
att tacka nej till betalningar som det finns en
skyldighet att betala och skyldigheten direkt
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med stod av lag giller rattssubjekt som upp-
fyller vissa rekvisit.

Att en penningprestation mdjligen har ett
begrinsat syfte spelar enligt grundlagsutskot-
tets utlatandepraxis ingen roll vid beddm-
ningen av prestationens konstitutionella na-
tur.

I propositionens 47 § foreskrivs det om av-
gifter som ska betalas till Kommunikations-
verket. De leverantorer av identifieringstjéns-
ter och sammanslutningar av tjansteleveran-
torer som har gjort en anméilan ska betala en
registreringsavgift pa 5 000 euro till Kom-
munikationsverket. Tjansteleverantorerna
och sammanslutningarna ska dessutom arli-
gen betala en tillsynsavgift pa 12 000 euro
till Kommunikationsverket.

Certifikatutfiirdare som tillhandahéller kva-
lificerade certifikat ska arligen betala en till-
synsavgift pa 40 000 euro till Kommunika-
tionsverket. Om en certifikatutfirdare som
tillhandahéller kvalificerade certifikat dven
gor en anmilan om tillhandahallande av
tjanster for stark autentisering, ska ocksa re-
gistreringsavgiften betalas.

Genom avgifterna tdcks de kostnader som
foranleds for Kommunikationsverket for
skotseln av vissa lagstadgade uppgifter. Detta
tyder pa att avgifterna dr av skattenatur.

Forbindelsen mellan grunder for hur avgif-
ten bestdms och kostnader som foranleds av
produceringen av prestationen kan beddmas
som foljer: Avgifterna har bara en avgifts-
klass. Betalningsskyldigheten bestims alltsa
pa allménna grunder utan att fista individuell
vikt vid nagon prestation som tjansteleveran-
toren har tagit emot. Avgiftsskyldigheten
kopplas allmént till finansiering av en viss
verksamhet 1 Kommunikationsverket, och det
ar ddrmed inte fraga om ett vederlag som sér-
skilt kan specificeras genom en prestation av
Kommunikationsverket. Enligt detta kriteri-
um ska avgifterna anses snarare som skatt &n
som avgift.

Att det ar obligatoriskt att ta emot en pre-
station kan beddmas som foljer: Avgifterna
ska betalas om foretaget gér en anmélan om
inledande av verksamhet av visst slag och
utovar verksamhet av visst slag. Ocksa enligt
detta kriterium ska avgifterna anses snarare
som skatt &n som avgift.

Den foreslagna bestimmelsen har gjorts
upp sa att av den framgar minst grunderna
for skattskyldighet och skattens storlek, de
skattskyldigas rittsskydd och vilken krets de
skattskyldiga utgor pa det sétt som forutsatts
i 81 § i grundlagen. Om andra detaljer kan
vid behov foreskrivas genom férordning av
kommunikationsministeriet. Lagens 47 §
4 mom. foreslas ha en sdrskild fullmaktsbe-
stimmelse om detta.

Ritt att meddela foreskrifter

Enligt 80 § 1 mom. i grundlagen ska be-
stimmelser om grunderna for individens rét-
tigheter och skyldigheter utfirdas genom lag.
Enligt 80 § 2 mom. i grundlagen kan andra
myndigheter genom lag bemyndigas att ut-
farda réttsnormer i bestdmda fragor, om det
med hidnsyn till foremalet for regleringen
finns sérskilda skil och regleringens betydel-
se i sak inte kréver att den sker genom lag el-
ler forordning. Tillimpningsomradet for en
sadan fullmakt ska vara exakt avgrinsat. Av
grundlagen foljer dessutom att de frdgor som
ett bemyndigande omfattar ska faststillas
noggrant i lag.

Grundlagsutskottet har behandlat &rendet
bl.a. i utlaitandena GrUU 19/2002 rd (ldke-
medelslagen), GrUU 21/2001 rd (lagen om
sikerhetsutredningar), GrUU 34/2000 rd (te-
lemarknadslagen), GrUU 25/2000 rd (lagen
om forsdkringsbolag) och GrUU 23/2000 rd
(lotterilagen).

Grundlagsutskottet har i sin utlatandepraxis
konstaterat foljande om tillimpningen av
80 § 2 mom. i grundlagen: Jimfort med be-
myndiganden att utfirda forordning stélls det
storre krav pa exakt avgrinsning av bemyn-
diganden att meddela foreskrifter, vilket be-
tyder att de fragor som bemyndigandet géiller
maste preciseras exakt genom lag. Bemyndi-
gandet ska dessutom enligt en uttrycklig be-
stimmelse i grundlagen ha ett exakt avgrin-
sat tillampningsomrade (se ocksa t.ex. GrUU
46/2001 rd, s. 3/1). Sett ur ett grundlagsper-
spektiv dr andra myndigheters normgivnings-
rétt ett undantag (GrUB 10/1998 rd, s. 23/11).
I samband med grundlagsreformen ndmndes
som exempel pa myndigheters ritt att utfarda
rattsnormer en teknisk reglering av smérre
detaljer som inte inbegriper prévningsritt i



RP 36/2009 rd 97

nagon storre utstrackning (RP 1/1998 rd, s.
133/11, se aven GrUU 16/2002, s. 2/1).

Grundlagsutskottet har ocksd upprepade
ganger betonat att tolkningen av bestimmel-
serna om bemyndigande liksom ocksa inne-
hallet i bestimmelser som utfirdas med stod
av dem inskridnks direkt av 80§ 1 och
2 mom. i grundlagen (se t.ex. GrUU 48/2001
rd, s. 4). Det gar ddrmed inte att genom for-
ordning eller myndighetsforeskrifter utfirda
allménna réttsregler om exempelvis grunder-
na for individens rittigheter och skyldigheter
eller fragor som enligt grundlagen i Gvrigt
hor till omréadet for lag (GrUU 16/2002 rd, s.
2/10).

I fraga om stark autentisering foreskrivs det
i 8 § 3 mom. i propositionen att Kommunika-
tionsverket vid behov kan utfirda nirmare
tekniska foreskrifter om hurdana krav tjédns-
ten for stark autentisering maste uppfylla for
att den kan vara stark. Enligt 10 § 5 mom. i
propositionen kan Kommunikationsverket
dessutom meddela for tillsynen behovliga £6-
reskrifter om det ndrmare innehallet i de
uppgifter som ska anméilas och om inldm-
nandet av dem till Kommunikationsverket.

I fraga om elektroniska signaturer har
Kommunikationsverket motsvarande rittig-
heter att meddela foreskrifter som i den gél-
lande lagen om elektroniska signaturer. En-
ligt 32 § 1 mom. i den foreslagna lagen kan
Kommunikationsverket meddela for tillsynen
behovliga foreskrifter och rekommendationer
om det ndrmare innehéllet i de uppgifter som

ska ldmnas och inldmnandet av dem till
Kommunikationsverket.

Vidare enligt 42 § 3 mom. i lagforslaget
kan Kommunikationsverket vid behov med-
dela tekniska foreskrifter om kraven pa till-
forlitlighet och informationssidkerhet i verk-
samhet som bedrivs av leverantorer av tjans-
ter for stark autentisering och certifikatutfir-
dare som tillhandahaller kvalificerade certifi-
kat.

Fullmakten att utfirda normer har i lagfor-
slaget definierats s avgransat och exakt som
mojligt. Utfdrdandet av foreskrifter innehal-
ler bara lite &ndamalsenlighetsprévning.
Meddelande av tekniska och ndrmare fore-
skrifter &r nddvindigt med hinsyn till den
tekniska karaktiren, snabbheten av den tek-
niska utvecklingen som foremalet for re-
gleringen har samt den specialsakkunnighe-
ten som regleringen forutsitter.

Pa ovan nimnda grunder kan den foreslag-
na rétten att utfirda normer inte anses sta i
strid med grundlagens 80 §.

4.2 Beddmning av lagstiftningsordning-
en

Med stdd av vad som anforts ovan kan lag-
forslaget behandlas i1 vanlig lagstiftningsord-
ning. Det &r trots allt onskvért att grundlags-
utskottets utlatande om propositionen inbe-
gérs.

Med stéd av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lagforslag

Lag

om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut foreskrivs:

1 kap.
AllmiAnna bestimmelser
1§
Tilladmpningsomrade

I denna lag foreskrivs om stark autentise-
ring och elektroniska signaturer samt om till-
handahéllande av tjdnster i anslutning till
dem for tjansteleverantérer som anvinder
tjdnsterna och f6r allménheten.

Lagen tillimpas inte pa tillhandahallande
av tjanster for stark autentisering eller elek-
troniska signaturer som sker internt inom en
sammanslutning.

Lagen tillimpas inte heller om en sam-
manslutning tillimpar en egen metod for
stark autentisering uteslutande for att identi-
fiera sina egna kunder, med undantag for be-
stimmelserna i:

3 § om bestdmmelsernas tvingande natur,

20 § 1 mom. om utgivning av identifie-
ringsverktyg,

21 § om Overlatelse av identifieringsverk-
tyg till innehavaren,

22 § om fornyelse av identifieringsverktyg,

23 § 1 mom. om skyldigheter f6r innehava-
re av identifieringsverktyg,

25 § 1 och 2 mom. om éaterkallande eller
forhindrande av anvindning av identifie-
ringsverktyg,

27 § 1 mom., 27 § 2 mom. 1 punkten och
27 § 3 mom. om innehavarens ansvar for
obehorig anvindning av ett identifierings-
verktyg, och

42 § 4 mom. om konsumentombudsman-
nens befogenheter.

Lagen tilldimpas inte pa tillverkning, import
eller forséljning av verktyg for stark autenti-
sering eller for elektroniska signaturer.

28
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person och verifiering av identifikatorns au-
tenticitet och riktighet genom tillimpning av
en elektronisk metod dar identifieringen och
verifieringen grundar sig pa minst tva av de
foljande tre alternativen:

a) ett 16senord eller ndgonting annat som en
innehavare av ett identifieringsverktyg vet,

b) ett smartkort eller ndgonting annat som
en innehavare av ett identifieringsverktyg
har, eller

¢) fingeravtryck eller ndgon annan egen-
skap som identifierar en innehavare av ett
identifieringsverktyg,

2) identifieringsverktyg féremal och speci-
ficerande uppgifter eller egenskaper som till-
sammans utgor de identifikatorer, verktyg for
identifiering och verktyg for verifiering som
behdovs for stark autentisering,

3) identifieringsmetod den helhet som bil-
das av identifieringsverktyget tillsammans
med det system som beh6vs for att verifiera
en enskild transaktion baserad pa stark auten-
tisering,

4) leverantor av identifieringstjdnster en
tjdnsteleverantdr som tillhandahdller tjénster
for stark autentisering till tjansteleverantorer
som anvénder saddana tjanster eller som ger ut
identifieringsverktyg till allménheten eller
badadera,
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5) innehavare av identifieringsverktyg en
fysisk person som pé basis av avtal har fatt
ett identifieringsverktyg av en leverantor av
identifieringstjinster,

6) inledande identifiering verifiering av
identiteten hos den som ansdker om ett iden-
tifieringsverktyg i samband med att verktyget
skaffas,

7) certifikat ett intyg i elektronisk form
som verifierar identiteten eller verifierar
identiteten och kopplar ihop signaturverifie-
ringsdata med en undertecknare och som kan
anvindas vid stark autentisering och elektro-
niska signaturer,

8) certifikatutfirdare en fysisk eller juri-
disk person som tillhandahéller allminheten
certifikat,

9) elektronisk signatur data i elektronisk
form som é&r fogade till eller logiskt knutna
till andra elektroniska data och som anvénds
som en metod for verifiering av underteckna-
rens identitet,

10) avancerad elektronisk signatur en elek-
tronisk signatur som

a) dr knuten uteslutande till underteckna-
ren,

b) gor det mojligt att identifiera underteck-
naren,

¢) dr skapad med medel som endast under-
tecknaren kontrollerar, och

d) &r knuten till andra elektroniska data pa
ett sadant sitt att eventuella senare férvansk-
ningar av dessa data kan upptickas,

11) signaturframstdillningsdata unika data,
sasom koder eller privata nycklar, som un-
dertecknaren anvinder for att skapa en elek-
tronisk signatur,

12) anordning for signaturframstdllning
programvara eller maskinvara fo6r anvénd-
ning av signaturframstillningsdata da en
elektronisk signatur skapas, och

13) signaturverifieringsdata data, sasom
koder eller 6ppna nycklar, som anvinds for
att verifiera en elektronisk signatur.

2 kap.

Rittsverkningar och behandling av per-
sonuppgifter

38
Bestdmmelsernas tvingande natur

Ett avtalsvillkor som avviker fran bestim-
melserna i denna lag till konsumentens nack-
del &r utan verkan, om inte nagot annat fore-
skrivs nedan.

438

Elektroniska signaturer som skapas med
identifieringsverktyg

Elektroniska signaturer och avancerade
elektroniska signaturer kan skapas med iden-
tifieringsverktyg pa det sitt som verktygens
egenskaper tillater, om nagot annat inte fore-
skrivs pa nagot annat stille i lag eller i 18 §.

58
Rdttshandlingar

Identifieringsverktyg far anvindas vid
rittshandlingar, om ndgot annat inte fore-
skrivs pa ndgot annat stille i lag elleri 18 §.

Om det betrdffande en rittshandling i lag
stélls krav pa underskrift, uppfylls detta krav
atminstone genom en sadan avancerad elek-
tronisk signatur som baserar sig pa ett kvali-
ficerat certifikat och har skapats med en si-
ker anordning for signaturframstillning.
Elektroniska signaturer ska dock inte forvig-
ras rittslig verkan enbart pa den grunden att
de har skapats pa nagot annat sétt 4n vad som
anges ovan.

I friga om anvéindningen av elektroniska
signaturer inom forvaltningen foreskrivs sar-
skilt.

6§
Behandling av personuppgifter

Vid utgivningen och uppritthéllandet av
identifieringsverktyg samt vid identifierings-
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transaktioner fir leverantérer av identifie-
ringstjdnster behandla de personuppgifter
som behovs for detta pa de grunder som an-
ges 18 § 1 mom. 1 och 2 punkten i person-
uppgiftslagen (523/1999). P4 samma grunder
far certifikatutfirdare som tillhandahaller
elektroniska signaturer behandla de person-
uppgifter som behovs vid utfirdandet och
uppritthallandet av certifikat. I det syfte som
anges ovan far leverantorer av identifierings-
tjanster och certifikatutfirdare som tillhanda-
haller elektroniska signaturer dessutom in-
hamta personuppgifter fran personen sjilv.

Personuppgifter far behandlas i andra én i 1
mom. ndmnda syften endast pa de grunder
som avses i 8§ § 1 mom. 1 punkten i person-
uppgiftslagen.

Nar leverantorer av identifieringstjinster
och certifikatutfirdare som tillhandahaller
elektroniska signaturer kontrollerar sokan-
dens identitet far de kréva att han eller hon
uppger sin personbeteckning. Leverantorer
av identifieringstjanster och certifikatutfirda-
re som tillhandahéller elektroniska signaturer
far behandla personbeteckningar i sina regis-
ter i de syften som ndmns i 1 mom. Identifie-
ringsverktyg och certifikat far innehalla per-
sonbeteckning om verktygets eller certifika-
tets innehall ar tillgdngligt endast for dem
som noddviandigt behover den for att tillhan-
dahalla tjénsten. Personbeteckningen fér inte
vara tillganglig i en offentlig katalog.

I ovrigt foreskrivs om behandlingen av per-
sonuppgifter i 19, 24, 30, 37, och 38 § och i
personuppgiftslagen.

78§

Anvdndning av uppgifter i befolkningsdata-
systemet

Leverantorer av identifieringstjanster och
certifikatutfirdare som tillhandahéller elek-
troniska signaturer far pa de grunder som av-
sesi 8 § 1 mom. 1 och 2 punkten i person-
uppgiftslagen och for de syften som ndmns i
6 § 1 mom. inhdmta personuppgifter ur be-
folkningsdataregistret och i registret kontrol-
lera de personuppgifter som en stkande eller
innehavare har uppgett.

En uppgift som ldmnas ut ur befolknings-
datasystemet &4r en offentligrittslig presta-
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tion. I frAdga om avgiften for en prestation f6-
reskrivs i lagen om grunderna for avgifter till
staten (150/1992).

3 kap.
Stark autentisering

8§
Krav som gdller identifieringsmetoden

Identifieringsmetoden ska uppfylla foljande
krav:

1) metoden grundar sig pd en inledande
identifiering enligt 17 § sa att uppgifterna om
den kan kontrolleras i efterskott i enlighet
med 24 §,

2) med metoden kan innehavaren av identi-
fieringsverktyget entydigt identifieras,

3) med metoden &r det mojligt att med till-
rackligt hog tillforlitlighet sikerstélla att en-
dast innehavaren av identifieringsverktyget
kan anvinda verktyget, och

4) metoden #r tillriackligt sidker och tillfor-
litlig med tanke pa de informationssékerhets-
risker som dr forknippade med den teknik
som anvinds.

Bestimmelserna i 1 mom. hindrar inte att
specifika tjanster tillhandahalls s& att leve-
rantéren av identifieringstjdnster endast
meddelar den tjinsteleverantdr som anvinder
en identifieringstjanst den pseudonym som
innehavaren av identifieringsverktyget an-
vinder eller ett begrinsat antal personuppgif-
ter.

Kommunikationsverket kan utfirda ndrma-
re tekniska foreskrifter om de krav som avses
i 1 mom.

98§

Krav som gdller leverantorer av identifie-
ringstjdnster

Fysiska personer i egenskap av leverantérer
av identifieringstjinster eller fysiska personer
som handlar for deras rakning samt ledamo-
ter eller suppleanter i styrelsen eller forvalt-
ningsradet fér en sammanslutning eller stif-
telse som &r tjdnsteleverantdr, liksom dess
verkstillande direktor och ansvariga bolags-
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mén eller andra personer i motsvarande stéll-
ning ska uppfylla f6ljande krav:

1) de har uppnatt myndighetsalder,

2) de far inte vara forsatta i konkurs, och

3) de har inte begrdnsad handlingsbehorig-
het.

En leverantor av identifieringstjanster ska
vara tillforlitlig. En leverantor av identifie-
ringstjdnster betraktas inte som tillforlitlig
om en sadan person som avses i 1 mom. ge-
nom en lagakraftvunnen dom under de senas-
te fem aren har domts till fangelsestraff eller
under de senaste tre aren har domts till boter
for ett brott som kan anses visa att personen i
fraga dr uppenbart oldmplig att tillhandahélla
tjdnster for stark autentisering.

En leverantor av identifieringstjinster be-
traktas inte heller som tillforlitlig, om en sa-
dan person som avses i 1 mom. i ovrigt ge-
nom sin tidigare verksamhet har visat sig
vara uppenbart oldmplig som leverantdr av
identifieringstjanster.

10 §

Skyldighet for leverantiorer av identifierings-
tidnster att anmdla att verksamheten inleds

En leverantor av identifieringstjénster som
ar etablerad i Finland ska goéra en skriftlig
anmélan till Kommunikationsverket innan
verksamheten inleds. Anmélan kan ocksa go-
ras av en sddan sammanslutning av tjénstele-
verantorer som administrerar en tjinst som
ska betraktas som en enda identifierings-
tjanst.

Anmadlan ska innehalla

1) tjinsteleverantérens namn,

2) tjansteleverantorens fullstindiga kon-
taktuppgifter,

3) uppgifter om de tjanster som tillhanda-
halls,

4) uppgifter om de omsténdigheter som av-
sesi8,9,13 och 14 §, och

5) ovriga uppgifter som behovs for tillsy-
nen.

Leverantéren av identifieringstjanster ska
utan drojsmal skriftligen underritta Kommu-
nikationsverket om dndringar av de uppgifter
som avses i 2 mom. Anmilan ska ocksa go-
ras nir verksamheten avslutas eller funktio-
nerna overfors till en annan tjénsteleverantor.

Kommunikationsverket kan meddela for
tillsynen behovliga foreskrifter om det nér-
mare innehdllet i de uppgifter enligt denna
paragraf som ska anmélas och om inlimnan-
det av dem till Kommunikationsverket.

11§

Leverantor av identifieringstjdnster som dr
etablerad i en annan medlemsstat inom Eu-
ropeiska ekonomiska samarbetsomradet

Vad som foreskrivs i 10 § hindrar inte att
en leverant6r av identifieringstjanster som ir
etablerad i en annan medlemsstat inom Euro-
peiska ekonomiska samarbetsomradet gor en
anmiélan enligt ndimnda paragraf.

12§

Register over leverantdrer av identifierings-
tidnster

Kommunikationsverket ska fora ett offent-
ligt register ver de leverantorer av identifie-
ringstjdnster som har gjort en anmélan enligt
10 § och om de tjanster som de tillhandahal-
ler.

Efter det att anmilan enligt 10 § har in-
kommit ska Kommunikationsverket férbjuda
en tjansteleverantdr att tillhandahélla sina
tjdnster som stark autentisering, om tjanster-
na eller tjansteleverantéren inte uppfyller
kraven i detta kapitel. Om bristfdlligheten
kan anses vara endast ringa, kan Kommuni-
kationsverket uppmana tjdnsteleverantren
att avhjdlpa bristfilligheten inom en utsatt
tid.

13§

Allmdéinna skyldigheter for leverantirer av
identifieringstjcinster

Leverantoren av identifieringstjidnster ska
se till att de anstillda har tillricklig sakkun-
skap, erfarenhet och kompetens med tanke pa
verksamhetens omfattning.

Leverantéren av identifieringstjdnster ska
ha med tanke pa verksamhetens omfattning
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tillrickliga ekonomiska resurser for ordnande
av verksamheten och tidcka ett eventuellt
skadestdndsansvar. Leverantdren far ocksé
vidta andra nédviandiga atgirder for att ticka
ett eventuellt skadestdnsansvar.

Leverantoren av identifieringstjdnster ska
dessutom ansvara for skyddet av uppgifterna
enligt 32 § i personuppgiftslagen och for en
tillracklig informationssikerhet i fraga om
sina tjinster.

Leverantoren av identifieringstjinster sva-
rar for att tjanster och produkter som produ-
ceras av personer som tjinsteleverantéren an-
litar ar tillforlitliga och fungerar.

14§
Principer for identifiering

Leverantéren av identifieringstjdnster ska
ha principer for identifiering som nirmare
anger hur tjansteleverantéren uppfyller de
skyldigheter som avses i denna lag. Det ska i
synnerhet anges ndrmare hur leverantdren av
identifieringstjanster utfér den inledande
identifieringen enligt 17 §.

Principerna for identifiering ska dessutom
innehalla de viktigaste uppgifterna om

1) tjinsteleverantoren,

2) de tjanster som tillhandahalls och priser-
na om dem,

3) tjansteleverantdrens viktigaste samar-
betsparter,

4) de kontroller som har utforts av utom-
stdende bedomningsorgan, samt

5) andra omsténdigheter som &r av betydel-
se for att tjdnsteleverantérens verksamhet
och tillforlitlighet ska kunna bedomas.

Om elektroniska signaturer eller avancera-
de signaturer kan skapas med ett identifie-
ringsverktyg ska leverantéren av identifie-
ringstjénster ocksa ldmna uppgifter om hur
och pé vilken niva de elektroniska signatu-
rerna tillhandahalls samt om sakerhetsfakto-
rerna i samband med tillhandahallandet.

Leverantoren av identifieringstjdnster ska
halla principerna for identifiering allmént
tillgidngliga och uppdaterade.
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15§

Skyldighet for leverantorer av identifierings-
tidnster att ldmna uppgifter innan avtal ingads

Leverantoren av identifieringstjdnster ska
innan ett avtal ingds om identifieringstjénst
lamna den andra avtalsparten uppgifter om

1) tjansteleverantdren,

2) de tjdnster som tillhandahalls,

3) principerna for identifiering enligt 14 §,

4) parternas rittigheter och skyldigheter,

5) eventuella ansvarsbegrénsningar,

6) forfarandena for klagomal och avgoéran-
de av tvister,

7) eventuella hinder for och begriansningar
av anvindningen som avses i 18 §, och

8) ovriga eventuella villkor for anvindning
av identifieringsverktyget.

De uppgifter som avses i 1 mom. ska lam-
nas, skriftligen eller elektroniskt s& att den
som ansOker om ett identifieringsverktyg kan
spara och aterge dem i ofordndrad form. Om
ett avtal pa begéiran av den som ansdker om
ett identifieringsverktyg ingds genom di-
stanskommunikation sa att uppgifter och av-
talsvillkor inte kan ldmnas pd det sdtt som
avses ovan innan avtalet ingds, ska uppgif-
terna utan drojsmal lamnas pa det ndmnda
séttet efter det att avtalet har ingatts.

Bestimmelser om skyldigheten att ldmna
uppgifter vid behandlingen av personuppgif-
ter finns i personuppgiftslagen.

16 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla hot och stdrningar som
riktas mot informationssdikerheten eller

skyddet av uppgifter

Leverantoren av identifieringstjidnster ska
anméla hot och stérningar som riktas mot
tjansternas informationssékerhet till de tjans-
televerantdrer som anvénder tjdnsterna, inne-
havarna av identifieringsverktyg och Kom-
munikationsverket.

Om hotet eller storningen riktas mot det
skydd av uppgifter som avses i 32 § i perso-
nupppgiftslagen, ska leverantdren av identi-
fieringstjanster forutom till de aktérer som
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avses i 1 mom. dven anmadla saken till data-
ombudsmannen.

I anmilan ska redogoras for de atgirder
som de olika akt6érerna kan vidta for att av-
vérja hoten eller storningarna, och for de be-
riknade kostnaderna for dessa atgérder.

17 §

Inledande identifiering av den som ansoker
om ett identifieringsverktyg

Den inledande identifieringen ska goras
personligen. Leverantdren av identifierings-
tjdnster ska noggrant identifiera den som an-
soker om ett identifieringsverktyg genom att
faststdlla identiteten med hjélp av ett giltigt
pass eller identitetskort som har utfirdats av
en myndighet i en medlemsstat inom Europe-
iska ekonomiska samarbetsomradet, i
Schweiz eller i San Marino. Vid den inledan-
de identifieringen far leverantéren av identi-
fieringstjdnster, om denne sd Onskar, dven
anvénda ett giltigt pass som har utfardats av
en myndighet i ndgon annan stat.

Den inledande identifieringen behdver inte
goras personligen, om leverantorer av identi-
fieringstjdnster sinsemellan har avtalat om
mojligheten att lita pa en inledande identifie-
ring som en avtalspart har gjort. Da kan an-
s6kan om identifieringsverktyg goras elek-
troniskt. I avtalet ska leverantérerna av iden-
tifieringstjénster faststilla hur ansvaret forde-
las mellan dem, om den ursprungliga identi-
fieringen &r felaktig. Den tjdnsteleverantor av
identifieringstjidnster som litar pa en inledan-
de identifiering som gjorts av en annan av-
talspart bédr ansvaret i forhédllande till den
skadelidande.

Ansokan om identifieringsverktyg kan ock-
sa goras elektroniskt, om sokanden har ett
gillande identifieringsverktyg som har getts
ut av samma leverantr av identifierings-
tjdnster. D& behover den inledande identifie-
ringen inte géras pa nytt.

Om identiteten hos den som ansdker om ett
identifieringsverktyg inte kan verifieras pa
ett tillforlitligt sétt, ska polisen utfora den in-
ledande identifieringen i samband med anso-
kan. De kostnader som polisens identifiering
orsakar den som ansoker om ett identifie-

ringsverktyg dr en offentligrittslig prestation.
I fraga om avgiften for en prestation fore-
skrivs i lagen om grunderna for avgifter till
staten.

18§

Forhindrande eller begrinsning av anvind-
ningen av identifieringsverktyg i samband
med rdttshandlingar

Anvindningen av verktyg for stark autenti-
sering for att utfora réttshandlingar far for-
hindras genom avtal mellan leverantorer av
identifieringstjanster, tjdnsteleverantdrer som
anvénder tjdnsterna och innehavare av identi-
fieringsverktyg. Dessutom far utférandet av
réttshandlingar begrinsas bade nér det giller
anvindningsindamal och transaktionernas
virde 1 pengar.

Leverantéren av identifieringstjanster ska
se till att alla parter kdnner till hindren eller
begrinsningarna eller att de &r latta upptécka.
Leverantéren av identifieringstjénster far
dven infoéra hinder eller begransningar med
tekniska medel. Leverantéren av identifie-
ringstjinster svarar inte for de atgéirder som
har vidtagits i strid med hindren eller be-
griansningarna trots att leverantdren av identi-
fieringstjdnster har handlat pa ett omsorgs-
fullt satt.

Leverantéren av identifieringstjdnster ska
se till att en tjinsteleverantdr som anvinder
identifieringstjdnsterna har mojlighet att
dygnet runt kontrollera de hinder och be-
grinsningar som géller identifieringsverkty-
get. Denna skyldighet foreligger dock inte
om anvindning av identifieringsverktyget i
strid med hindren och begriansningarna har
forhindrats med hjalp av tekniska medel.

En tjinsteleverantor som anvinder stark
autentisering ska i samband med anvénd-
ningen av ett identifieringsverktyg kontrolle-
ra eventuella hinder eller begrinsningar i de
system och register som leverantdren av
identifieringstjdnster har. Detta behdver dock
inte géras om anvindning av identifierings-
verktyget i1 strid med hindren och begréns-
ningarna har foérhindrats med hjélp av teknis-
ka medel.
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19§
Certifikatets innehall

Om identifieringsmetoden grundar sig pa
ett certifikat, ska certifikatet atminstone in-
nehélla

1) uppgifter om certifikatutfardaren,

2) uppgifter om innehavaren av certifikatet,

3) innehavarens identifieringskod,

4) certifikatets giltighetstid,

5) certifikatets identifieringskod,

6) uppgifter om eventuella hinder och be-
gransningar som giller anvandningen av cer-
tifikatet,

7) certifikatinnehavarens 6ppna nyckel och
uppgifter om nyckelns anvindningsdndamal,
och

8) certifikatutfardarens avancerade elektro-
niska signatur.

Den som tillhandahéller certifikattjanster
ska for sin del forsikra sig om att en tjanste-
leverantor som anvinder ett certifikat for
elektronisk identifiering har tillgang till certi-
fikatets innehall.

20§
Utgivning av identifieringsverktyg

Utgivningen av identifieringsverktyg grun-
dar sig pa ett avtal mellan den som ansoker
om verktyget och leverantéren av identifie-
ringstjdnster. Avtalet ska ingas skriftligen.
Avtalet kan dven ingas elektroniskt om dess
innehall inte kan dndras ensidigt och det halls
tillgéngligt for parterna.

Avtalet kan gilla tills vidare eller for viss
tid. Ett identifieringsverktyg kan ha en gil-
tighetstid som &ar kortare dn avtalets giltig-
hetstid.

Identifieringsverktyg tillhandahélls endast
fysiska personer. Identifieringsverktyg ska
vara personliga. Till ett verktyg kan fogas en
uppgift om att en person i enskilda fall d&ven
kan foretrdda en annan fysisk eller juridisk
person.
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21§

Overldtelse av identifieringsverktyg till so-
kande

Leverantoren av identifieringstjdnster ska
overlata identifieringsverktyget till den so-
kande pa det sétt som anges i avtalet. Leve-
rantdren av identifieringstjanster ska pa ett
tillrackligt sétt sdkerstilla att verktyget inte
obehorigt kommer i ndgon annans besittning
vid overlatelsen.

22§
Fornyande av identifieringsverktyg

Leverantoren av identifieringstjdnster far
leverera ett nytt verktyg till en innehavare av
ett identifieringsverktyg utan en uttrycklig
begdran endast om ett verktyg som tidigare
har tillhandahallits ska erséttas med ett nytt.
Vid leveransen ska bestimmelserna i 21 §
iakttas.

23§

Skyldigheter for innehavare av identifie-
ringsverktyg

Innehavaren av ett identifieringsverktyg
ska anvinda identifieringsverktyget i enlighet
med villkoren i avtalet. Innehavaren ska for-
vara identifieringsverktyget omsorgsfullt. In-
nehavaren &r skyldig att ansvara for identifie-
ringsverktyget efter det att verktyget har ta-
gits emot.

Innehavaren av ett identifieringsverktyg far
inte Overlata verktyget for att anvindas av
nagon annan.

24 §

Registrering och anvindning av uppgifter om
identifieringstransaktioner och om identifie-
ringsverktyg

Leverantorer av identifieringstjanster ska
registrera

1) de uppgifter som behovs for att verifiera
en enskild identifieringstransaktion och elek-
tronisk signering,
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2) de uppgifter som behdvs om den inle-
dande identifiering av en sokande som avses
i 17 § och om den handling som anlitats for
identifieringen,

3) uppgifter om sadana eventuella hinder
och begrénsningar for anvindningen av verk-
tyget for stark autentisering som avses i 18 §,
och

4) i fraga om certifikat uppgifter om certi-
fikatets innehall enligt 19 §.

De uppgifter som avses i 1 mom. 1 punkten
ska forvaras i fem ar fran identifieringstrans-
aktionen. De uppgifter som avses i 1 mom.
2 — 4 punkten ska forvaras i fem ar fran det
att kundforhallandet mellan leverantéren av
identifieringstjdnster och innehavaren av ett
identifieringsverktyg upphorde.

De personuppgifter som har samlats in i
samband med en identifieringstransaktion
ska forstoras efter transaktionen, om det inte
ar nodvéndigt att registrera dem for att veri-
fiera en enskild identifieringstransaktion.

Leverantoren av identifieringstjdnster far
behandla registrerade uppgifter endast for att
tillhandahélla och uppritthalla tjénsterna, ut-
fora fakturering och trygga sina rattigheter
vid tvister samt pa begédran av en tjinsteleve-
rantdr som anvénder stark autentisering eller
en innehavare av ett identifieringsverktyg.
Leverantéren av identifieringstjanster ska re-
gistrera uppgifter om behandlingen av identi-
fieringstransaktionen, tidpunkt och orsak till
transaktionen samt vem som utfort den.

Vad som foreskrivs i 1 mom. 1 punkten
och 3 mom. giller inte tjdnsteleverantorer
som endast ger ut identifieringsverktyg. Den
forvaringstid pé fem &r som avses i 2 mom.
riknas da fran det att identifieringsverktyget
upphorde att gélla.

25§

Anmdilan om aterkallande eller forhindrande
av anvdndning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg
ska anmidila till leverantoren av identifierings-
tjanster eller nagon annan aktér som denne
har utsett att verktyget har forsvunnit, obeho-
rigt har kommit i ndgon annans besittning el-
ler obehorigt har anvints. Anmélan ska goras

utan obefogat drojsmal efter det att saken har
upptackts.

Leverantoren av identifieringstjdnster ska
se till att det dr mojligt att ndr som helst gora
en anmdilan enligt 1 mom. Leverantdren av
identifieringstjanster ska omedelbart aterkal-
la verktyget eller forhindra att det anvénds
efter det att anmélan har mottagits.

Leverantéren av identifieringstjdnster ska
pa lampligt sétt och utan drojsmal registrera
uppgift om tidpunkten for aterkallandet eller
forhindrandet av anvindningen i systemet.
Innehavaren av ett identifieringsverktyg har
ritt att pa begéran fa ett intyg over att han el-
ler hon har gjort anmilan enligt 1 mom. In-
tyget ska begiras inom 18 ménader fran an-
mélan.

Systemet ska vara sadant att en tjdnsteleve-
rantor som anvidnder stark autentisering latt
kan kontrollera uppgifterna i systemet vilket
tid pa dygnet som helst. Skyldighet att ordna
mojlighet att kontrollera uppgifterna forelig-
ger dock inte om anvédndning av identifie-
ringsverktyget kan forhindras med hjilp av
tekniska medel eller om verktyget kan spér-
ras.

En tjansteleverantdr som anvander en iden-
tifieringstjénst ska i samband med anvénd-
ningen av ett identifieringsverktyg kontrolle-
ra uppgifterna om eventuella hinder eller be-
griansningar i de system och register som le-
verantoren av identifieringstjanster har. Detta
behover dock inte géras om anvidndning av
identifieringsverktyget i strid med hindren
och begrinsningarna har forhindrats med
hjélp av tekniska medel.

Om en identifieringstjénst grundar sig pa
certifikat och uppgifter om aterkallade certi-
fikat ges med hjélp av en sparrlista, far den
som tillhandahaller certifikattjdnster registre-
ra uppgifter om kontroll av certifikatens gil-
tighet som gjorts pa sparrlistan. Certifikatut-
fardaren kan alternativt lagra sparrlistan.

26 §
Rditten for leverantorer av identifierings-
tidnster att aterkalla eller forhindra anvind-

ning av identifieringsverktyg

Utover vad som foreskrivs i 25 § far leve-
rantoren av identifieringstjdnster aterkalla el-
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ler forhindra anvéndningen av ett identifie-
ringsverktyg, om

1) leverantdren av identifieringstjénster har
skil att misstdnka att verktyget anvinds av
nagon annan dn den som identifieringsverk-
tyget har getts ut till,

2) verktyget innehaller ett uppenbart fel,

3) leverantoren av identifieringstjénster har
skal att missténka att sdkerheten vid anvand-
ningen av identifieringsverktyget har dventy-
rats,

4) innehavaren av ett identifieringsverktyg
anvédnder identifieringsverktyget pa ett sitt
som visentligt strider mot avtalsvillkoren, el-
ler

5) innehavaren av identifieringsverktyget
har avlidit.

Leverantoren av identifieringstjdnster ska
s& snart som mojligt underritta innehavaren
av identifieringsverktyget om att identifie-
ringsverktyget har aterkallats eller anvénd-
ningen av det forhindrats och ange tidpunk-
ten for aterkallandet eller forhindrandet av
anvidndningen och orsakerna till det.

Leverantéren av identifieringstjdnster ska
erbjuda en ny méjlighet att anvinda identifie-
ringsverktyg eller tillhandahalla innehavaren
av identifieringsverktyget ett nytt verktyget
genast efter det att en sddan orsak som avses
1 mom. 2 och 3 punkten inte lingre forelig-
ger.

27§

Innehavarens ansvar for obehorig anvind-
ning av ett identifieringsverktyg

Innehavaren av ett identifieringsverktyg
ansvarar for obehorig anviandning av identi-
fieringsverktyget endast om:

1) innehavaren har overlatit identifierings-
verktyget till ndgon annan,

2) identifieringsverktyget har forsvunnit,
kommit i ndgon annans besittning obehorigt
eller anvints obehorigt pd grund av inneha-
varens vardsloshet, som inte &r lindrig, eller

3) innehavaren har férsummat att utan obe-
fogat drojsmal efter det att saken har upp-
tickts, anmaila till leverantoren av identifie-
ringstjdnster eller nidgon annan aktér som
denne har angett att identifieringsverktyget
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har forsvunnit, kommit i ndgon annans be-
sittning obehorigt eller anvénts obehorigt.

Innehavaren av ett identifieringsverktyg
ansvarar dock inte for obehorig anvindning
av identifieringsverktyget

1) till den del identifieringsverktyget har
anvints efter det att innehavaren har anmalt
till leverantéren av identifieringstjanster att
identifieringsverktyget har forsvunnit, kom-
mit i ndgon annans besittning obehorigt eller
anvints obehorigt,

2) om innehavaren av identifieringsverktyg
inte utan obefogat drojsmaél efter det att sa-
ken har upptickts har kunnat géra en anma-
lan om att identifieringsverktyget har for-
svunnit, kommit i nagon annans besittning
obehorigt eller anvints obehorigt pa grund av
att leverantéren av identifieringstjénster har
asidosatt skyldigheten enligt 25 § 2 mom. att
se till att innehavaren av ett identifierings-
verktyg alltid har mojlighet att gora en sadan
anmiilan, eller

3) om en tjénsteleverantér som anvéander
stark autentisering har asidosatt sin skyldig-
het enligt 18 § 4 mom. och 25 § 5 mom. att
kontrollera om det finns begrinsningar for
anvindningen av identifieringsverktyget eller
uppgift om spérrning av verktyget.

4 kap.
Elektroniska signaturer
28 §
Sdkra anordningar for signaturframstdllning

En siker anordning for signaturframstall-
ning ska pa ett tillrackligt tillforlitligt satt sa-
kerstilla att

1) signaturframstillningsdata i praktiken
kan forekomma endast en gang och att de
forblir konfidentiella,

2) signaturframstéllningsdata inte kan hér-
ledas ur andra data,

3) signaturen &r skyddad mot forfalskning,

4) undertecknaren kan skydda signatur-
framstéllningsdata sa att andra inte kan an-
vinda dem, samt

5) anordningen inte féréndrar de uppgifter
som ska signeras eller hindrar att de presen-
teras for undertecknaren fore signeringen.
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En anordning for signaturframstéllning an-
ses alltid uppfylla kraven i 1 mom., om

1) den 6verensstimmer med de allmént er-
kinda standarder som Europeiska gemenska-
pernas kommission har faststéllt och som har
publicerats 1 Europeiska unionens officiella
tidning, eller

2) ett kontrollorgan, beldget i Finland eller
i en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att be-
doma om kraven uppfylls har godként anord-
ningen som en sdker anordning for signatur-
framstéllning.

29§
Kontrollorgan

Kommunikationsverket kan utse kontroll-
organ med uppgift att beddoma om anord-
ningar for signaturframstillning uppfyller
kraven i 28 § 1 mom. Kontrollorganen kan
vara privata eller offentliga inrdttningar.

En inrdttning kan utses till kontrollorgan
under forutséttning att

1) den dr oberoende i fraga om sin verk-
samhet och ekonomi,

2) dess verksamhet &r tillforlitlig, dnda-
malsenlig och icke-diskriminerande,

3) den har tillrdckliga ekonomiska resurser
for ett andamaélsenligt ordnande av verksam-
heten och tdckande av ett eventuellt ersitt-
ningsansvar,

4) den har tillgang till yrkeskunnig och
opartisk personal i den omfattning som be-
hovs, samt

5) den har tillgang till saddana lokaliteter
och sadan utrustning som verksamheten kri-
ver.

Kommunikationsverket utser kontrollorga-
nen pa ansdkan. Ansokan ska utdver sékan-
dens kontaktuppgifter och handelsregisterut-
drag eller motsvarande utredning innehalla
uppgift om huruvida sékandens verksamhet
uppfyller kraven i 2 mom. Kommunikations-
verket meddelar vid behov anvisningar om
de uppgifter som ska inga i ansékan och om
inlimnandet av dem till Kommunikations-
verket.

Kommunikationsverket 6vervakar kon-
trollorganens verksamhet. Om ett kontrollor-
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gan inte uppfyller faststidllda krav eller om
det bryter mot bestimmelserna, ska Kommu-
nikationsverket aterkalla beslutet genom vil-
ket det utsett kontrollorganet. Kontrollorga-
nen ska underritta Kommunikationsverket
om sadana dndringar i verksamheten som in-
verkar pa forutséttningarna for att bli utsedd
till kontrollorgan.

Vid bedémningen av anordningar kan kon-
trollorganet anlita utomstdende personer.
Kontrollorganet svarar ocksa for det arbete
som dessa utfor.

30§
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certifi-
kat som uppfyller kraven i 2 mom. och som
har utfardats av en certifikatutfairdare som
uppfyller kraven i 33 — 38 §.

Ett kvalificerat certifikat ska innehalla

1) uppgift om att certifikatet ar ett kvalifi-
cerat certifikat,

2) uppgift om certifikatutfirdaren och den-
nes etableringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det &r en pseudonym,

4) signaturverifieringsdata som motsvarar
de signaturframstillningsdata som under-
tecknaren innehar,

5) det kvalificerade certifikatets giltighets-
tid,

6) det kvalificerade certifikatets identifie-
ringskod,

7) certifikatutfirdarens avancerade elektro-
niska signatur,

8) eventuella begriansningar av anvind-
ningen av det kvalificerade certifikatet, och

9) sirskilda uppgifter om undertecknaren,
om de behovs med tanke pa dndamalet med
det kvalificerade certifikatet.

Om en certifikatutféirdare som tillhandahal-
ler kvalificerade certifikat dven tillhandahal-
ler tjanster for stark autentisering enligt 2
kap., anses kraven i 1 mom. alltid ocksa upp-
fylla de krav som giller certifikatets innehall
119 § 1 mom.
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31§

Kvalificerade certifikat som tillhandahdalls av
en certifikatutfirdare som inte dr etablerad i
Finland

Ett certifikat som anges vara kvalificerat
och som tillhandahélls av en certifikatutfér-
dare som inte &r etablerad i Finland anses
uppfylla kraven pa kvalificerat certifikat i
denna lag, om

1) certifikatutfardaren &r etablerad i en stat
inom Europeiska ekonomiska samarbetsom-
radet och certifikatet uppfyller etableringssta-
tens krav pa kvalificerat certifikat, eller

2) certifikatutfardaren har anslutit sig till
ett frivilligt ackrediteringssystem i en stat
inom Europeiska ekonomiska samarbetsom-
radet och uppfyller de nationella krav som i
denna stat foreskrivits for genomférande av
Europaparlamentets och réadets direktiv
1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
elektroniska signaturer, eller

3) certifikatet garanteras av en certifikatut-
firdare som 4r etablerad i en stat inom Euro-
peiska ekonomiska samarbetsomradet och
uppfyller de nationella krav som i denna stat
foreskrivits for genomforande av direktivet
om elektroniska signaturer, eller

4) certifikatet eller certifikatutfardaren har
erkints enligt ett bilateralt eller multilateralt
avtal mellan Europeiska gemenskapen och
ett eller flera tredje linder eller internationel-
la organisationer.

32§
Anmdlan om inledande av verksamhet

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska gora en skriftlig
anmélan till Kommunikationsverket innan
verksamheten inleds. Anmiélan ska innehalla
certifikatutfirdarens namn och kontaktupp-
gifter samt de uppgifter som behovs for att
sikerstdlla att kraven i 30 § och 33—38 §
uppfylls. Kommunikationsverket kan medde-
la foreskrifter om det ndrmare innehallet i de
uppgifter som ska ldmnas och om inldmnan-
det av dem till Kommunikationsverket.
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Kommunikationsverket ska utan drojsmal
efter det att anmilan inkommit forbjuda cer-
tifikatutfardaren att tillhandahalla certifikat
som anges vara kvalificerade, om certifikaten
inte uppfyller kraven i 30 § 2 mom. eller om
certifikatutfardaren inte uppfyller kraven i
33 —388.

Certifikatutfirdaren ska wutan drojsmal
skriftligen underrdtta Kommunikationsver-
ket, om de uppgifter som avses i 1 mom. har
andrats.

Kommunikationsverket for ett offentligt
register over certifikatutfirdare som utfardar
kvalificerade certifikat.

Certifikatutfirdare som tillhandahéller kva-
lificerade certifikat kan ocksa gora en anmi-
lan enligt 10 §, om de utéver kvalificerade
certifikat dven vill tillhandahélla tjanster for
stark autentisering.

33§

Allmdnna skyldigheter for certifikatutfirdare
som tillhandahaller kvalificerade certifikat

Certifikatutfirdaren ska ha tillrickliga tek-
niska kunskaper och ekonomiska resurser
med tanke pa verksamhetens omfattning.
Certifikatutfirdaren svarar for alla delomra-
den av verksamheten, dven for att tjdnster
och produkter som produceras av personer
som certifikatutfirdaren eventuellt anlitar ar
tillforlitliga och fungerar.

Certifikatutfirdaren ska

1) sékerstdlla att personalen har tillricklig
sakkunskap, erfarenhet och kompetens,

2) forfoga 6ver tillrickliga ekonomiska re-
surser for ordnande av verksamheten och
tickande av ett eventuellt skadestandsansvar,

3) halla sadana uppgifter om certifikaten
och certifikatverksamheten allmént tillgédng-
liga som behovs for bedomande av certifi-
katutfirdarens verksamhet och tillforlitlighet,
samt

4) trygga att signaturframstéllningsdata &r
konfidentiella da certifikatutfardaren sjdlv
framstiller dem.

Certifikatutfirdaren far inte lagra eller ko-
piera de signaturframstéllningsdata som
overlatits till en undertecknare.
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34 §
Tillforlitliga maskinvaror och programvaror

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska se till att de sy-
stem samt maskinvaror och programvaror
som anviénds #r tillrickligt sdkra och tillfor-
litliga samt skyddade mot dndringar och mot
forfalskning.

En maskinvara eller programvara avsedd
for elektroniska signaturer anses alltid upp-
fylla kraven i 1 mom., om den &verensstim-
mer med de allmént erkinda standarder som
Europeiska gemenskapernas kommission har
faststillt och som har publicerats i Europeis-
ka unionens officiella tidning.

358§
Utgivning av kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska omsorgsfullt och
pa ett tillforlitligt sétt kontrollera identiteten
hos den som ansdker om kvalificerat certifi-
kat och andra uppgifter som giller s6kandens
person och som ir relevanta for utfirdandet
och uppritthallandet av det kvalificerade cer-
tifikatet. Certifikatutfardare som tillhandahal-
ler kvalificerade certifikat ska identifiera so-
kanden personligen.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska innan ett avtal
ingas informera sékanden om villkoren for
anvindning av det kvalificerade certifikatet,
inbegripet eventuella begrénsningar av an-
viandningen, om frivilliga ackrediteringssy-
stem, myndighetstillsynen 6ver verksamhe-
ten samt forfarandena for klagomal och av-
gorande av tvister. Informationen ska ges
skriftligen i sddan form att s6kanden kan for-
std den utan svéarighet.

36§
Aterkallande av kvalificerade certifikat

Undertecknaren ska omedelbart begéra att
den certifikatutfirdare som utfirdat ett kvali-
ficerat certifikat ska aterkalla det, om under-
tecknaren har grundad anledning att anta att
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signaturframstillningsdata anviands pa obe-
horigt sitt.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska omedelbart ater-
kalla ett kvalificerat certifikat, om under-
tecknaren begir det. Begidran om aterkallan-
de av ett kvalificerat certifikat anses ha in-
kommit till certifikatutfirdaren da den har
statt till utfardarens forfogande sé att begéran
kan behandlas.

Ett kvalificerat certifikat kan ocksa aterkal-
las om det annars finns sérskild anledning till
det. Undertecknaren ska alltid underrittas om
att det kvalificerade certifikatet har aterkal-
lats och om tidpunkten for aterkallandet.

37§

Register som ska foras av certifikatutfdrdare
som tillhandahaller kvalificerade certifikat

En certifikatutfirdare som tillhandahéller
kvalificerade certifikat ska fora register over
utfardade kvalificerade certifikat (certifikat-
register). | registret ska inforas

1) de uppgifter som det kvalificerade certi-
fikatet ska innehalla enligt 30 § 2 mom.,

2) de uppgifter som giller sokandens per-
son och som avses i 35 § 1 mom., inbegripet
uppgift om det forfarande for identifiering av
sokanden som anviénts da det kvalificerade
certifikatet utfardades, och behovliga uppgif-
ter om den handling som eventuellt anlitats
for identifieringen, samt

3) de uppgifter som avses i 39 § om kon-
troll av ett certifikats giltighet som gjorts pa
sparrlistan, om en certifikatutfirdare som
tillhandahéller kvalificerade certifikat utnytt-
jar rétten att registrera uppgifter enligt 39 §.

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska sikerstilla att den
som forlitar sig pad en avancerad elektronisk
signatur som dr baserad pa ett kvalificerat
certifikat har tillgang till certifikatets i 30 § 2
mom. definierade innehall. De uppgifter som
avses ovan i 1 mom. 3 punkten behover dock
inte inféras i certifikatregistret, om certifi-
katutfardaren pa annat sitt ser till att den som
forlitar sig pa certifikatet kan visa upp tillfor-
litligt bevis pa behorig kontroll av spérrlis-
tan.
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Certifikatutfirdaren ska ocksa fora ett re-
gister over aterkallade kvalificerade certifikat
(spdrrlista) som ska vara tillgdngligt for dem
som forlitar sig pa kvalificerade certifikat. P4
sparrlistan ska utan dr6jsmal inforas uppgift
om att ett kvalificerat certifikat har aterkal-
lats samt exakt tidpunkt for aterkallandet.

De uppgifter som nimns i 2 och 3 mom.
ska vara tillgidngliga dygnet runt.

38§
Forvaring av uppgifterna i certifikatregistret

Certifikatutfirdare som tillhandahéller kva-
lificerade certifikat ska pa ett tillforlitligt och
andamalsenligt sétt forvara uppgifterna i cer-
tifikatregistret i 10 &r frdn det certifikatet
upphorde att gélla.

Certifikatutfirdare som utdver kvalificera-
de certifikat ocksa tillhandahéller tjinster for
stark autentisering far oberoende av vad som
foreskrivs i 24 § till alla delar forvara uppgif-
terna pé det sitt som avses i 1 mom.

39§

Registrering av uppgift om kontroll av certi-
fikats giltighet

Certifikatutfirdare som tillhandahéller kva-
lificerade certifikat far registrera uppgifter
om kontroll av certifikatens giltighet som
gjorts pa spérrlistan. De registrerade uppgif-
terna far anvindas endast for fakturering av
anvindningen av certifikat och for verifiering
av rittshandlingar som foretagits med hjilp
av elektroniska signaturer som dr baserade pa
certifikat.

40 §

Ansvar for obehdrig anvindning av signatur-
framstdllningsdata

Undertecknaren ansvarar for skada som or-
sakats av obehorig anviandning av signatur-
framstdllningsdata for skapande av en avan-
cerad elektronisk signatur som #r baserad pa
ett kvalificerat certifikat tills en begidran om
aterkallande av certifikatet har inkommit till
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certifikatutfirdaren s& som anges i 36 § 2
mom.

En konsument har dock ansvar enligt 1
mom. endast om

1) konsumenten har Gverlatit signaturfram-
stdllningsdata till ndgon annan,

2) det beror pa vardsloshet fran konsumen-
tens sida, som inte dr lindrig, att signatur-
framstéllningsdata atkommits av nadgon som
ar obehorig att anvianda dem, eller

3) konsumenten pa annat sitt dn som
ndmns i 2 punkten har forlorat besittningen
till signaturframstéllningsdata och har under-
latit att begdra att det kvalificerade certifika-
tet ska aterkallas sa som anges i 36 § 1 mom.

41§

Skadestandsansvar for certifikatutfirdare
som tillhandahaller kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat dr ansvarig for skada
som orsakats den som forlitat sig pa ett kvali-
ficerat certifikat, om skadan uppkommit ge-
nom att

1) de uppgifter som antecknats i det kvali-
ficerade certifikatet var felaktiga vid den tid-
punkt da certifikatet utfirdades,

2) det kvalificerade certifikatet inte inne-
haller de uppgifter som ndmns i 30 § 2 mom.,

3) den person som anges i det kvalificerade
certifikatet inte vid den tidpunkt da certifika-
tet utfdrdades var i besittning av de signatur-
framstéllningsdata som motsvarar de signa-
turverifieringsdata som anges eller definieras
i certifikatet,

4) de signaturframstéllningsdata och signa-
turverifieringsdata som framstillts av certifi-
katutfiardaren eller en person som denne anli-
tat inte kan anvidndas som komplement till
varandra, eller

5) certifikatutfardaren eller en person som
denne anlitat inte har aterkallat det kvalifice-
rade certifikatet pa det sitt som anges i 36 §.

Certifikatutfirdaren &r fri fran ansvar enligt
1 mom., om utfirdaren visar att skadan inte
har orsakats av vérdsloshet hos utfardaren
sjélv eller ndgon som denne har anlitat.

En certifikatutfirdare ansvarar inte for ska-
da som orsakats av att ett kvalificerat certifi-
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kat har anvénts i strid med de begridnsningar
av anvéndningen som ingér i det.

I fraga om skadestandsansvaret for certifi-
katutfirdare som tillhandahaller kvalificerade
certifikat foreskrivs i 6vrigt i skadestandsla-
gen (412/1974).

Vad som foreskrivs i denna paragraf till-
lampas ocksa pa en certifikatutfirdare som
for allménheten garanterar att ett certifikat ar
ett kvalificerat certifikat.

5 kap.
Myndighetstillsyn
42§

Allmdn styrning och tillsyn

Kommunikationsministeriet svarar for den
allminna styrningen och utvecklingen av
stark autentisering och elektroniska signatu-
rer.

Kommunikationsverket har tillsyn 6ver ef-
terlevnaden av denna lag med undantag av 1
§ 3 mom. Kommunikationsverket meddelar
vid behov tekniska foreskrifter om kraven pa
tillforlitlighet och informationssikerhet i
verksamhet som bedrivs av leverantérer av
identifieringstjdnster och certifikatutfardare
som tillhandahaller kvalificerade certifikat.

Dataombudsmannen ska Overvaka att be-
stimmelserna om personuppgifter i denna lag
foljs.

Efterlevnaden av 1 § 3 mom. i denna lag i
frdga om forhallandet mellan leverantorer av
identifieringstjanster och konsumenten &ver-
vakas av konsumentombudsmannen.

43§
Rditt till information

Trots bestimmelserna om sekretess har
Kommunikationsverket rétt att av leveranto-
rer av identifieringstjdnster och certifikatut-
fardare som tillhandahéller kvalificerade cer-
tifikat samt av personer som dessa anlitar fa
den information som behovs for att fullgéra
de uppgifter som anges i 42 §.

Dataombudsmannen har i sitt uppdrag rétt
att fa information enligt personuppgiftslagen.

44 §

Myndighetssamarbete och rdtt att ldmna in-
formation

Utover vad som foreskrivs i lagen om of-
fentlighet i myndigheternas verksamhet
(621/1999) har Kommunikationsverket och
dataombudsmannen trots sekretessbestim-
melserna rétt att ldmna till Finansinspektio-
nen den information som den behéver for att
fullgdra sina uppgifter.

Nar Kommunikationsverket och dataom-
budsmannen utfor uppgifter enligt denna lag
ska de vid behov samarbeta pa lampligt sitt
med Finansinspektionen, Konkurrensverket
och Konsumentverket samt med varandra.

45§
Administrativa tvangsmedel

Om nagon bryter mot denna lag eller mot
foreskrifter som har utfirdats med stod av
den, kan Kommunikationsverket aligga den-
ne att avhjélpa felet eller forsummelsen. Be-
slutet kan forenas med vite eller med hot om
att verksamheten kommer att avbrytas helt
eller delvis eller att den férsummade atgér-
den kommer att vidtas pa den forsumliges
bekostnad. Bestimmelser om vite, hot om
avbrytande och hot om tvangsutférande finns
i viteslagen (1113/1990).

Kostnaderna for en atgird som vidtagits pa
den forsumliges bekostnad betalas av statens
medel och indrivs hos den forsumlige pa det
sétt som foreskrivs i lagen om verkstéllighet
av skatter och avgifter (706/2007).

46 §
Inspektionsrditt

Kommunikationsverket har ritt att utfora
eller l1ata utféra inspektioner av leverantorer
av identifieringstjanster och av leverantorer-
nas tjdnster, om det finns skél att misstdnka
att tjinsteleverantdren pa ett visentligt sitt
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har brutit mot denna lag eller mot foreskrifter
som har utfirdats med stod av den.
Kommunikationsverket ska arligen utfora
eller lata utfora inspektioner av certifikatut-
fiardare som tillhandahéller kvalificerade cer-
tifikat och av deras tjédnster.
Kommunikationsverket forordnar en in-
spektor att utfora de inspektioner som avses i
1 och 2 mom. Den som utfor inspektionen
har ritt att hos en leverantér av identifie-
ringstjanster och hos en certifikatutfardare
som tillhandahaller kvalificerade certifikat
samt hos personer som dessa anlitar underso-
ka sddana maskinvaror och programvaror
som kan vara av betydelse vid tillsynen Gver
efterlevnaden av denna lag och foreskrifter
som meddelats med stéd av den.
Leverantorer av identifieringstjinster, certi-
fikatutfiirdare som tillhandahéller kvalifice-
rade certifikat och de personer som dessa an-
litar ska for inspektionen ge en inspektdr som
avses i 3 mom. tilltrdde till sidana produk-
tions- och affirslokaler samt lagerutrymmen
som inte omfattas av hemfriden.
Kommunikationsverket har ritt att f hand-
rackning av polisen for att utféra inspektio-
ner enligt denna paragraf.
Vid fullgorandet av sina uppgifter har da-
taombudsmannen den ritt att utdva tillsyn
som anges i personuppgiftslagen.

47 §

Avgifter som ska betalas till Kommunika-
tionsverket

De leverantérer av identifieringstjénster
och sammanslutningar av tjinsteleverantorer
som har gjort en anméilan enligt 10 § ska be-
tala en registreringsavgift pa 5 000 euro till
Kommunikationsverket. Leverantdrerna av
identifieringstjanster och sammanslutningar-
na ska dessutom é&rligen betala en tillsynsav-
gift pa 12 000 euro till Kommunikationsver-
ket.

Certifikatutfardare som tillhandahaller kva-
lificerade certifikat ska arligen betala en till-
synsavgift pd 40 000 euro till Kommunika-
tionsverket. Om en certifikatutfirdare som
tillhandahéller kvalificerade certifikat dven
gor en anmilan enligt 10 §, ska certifikatut-
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fardaren betala den registreringsavgift som
avses i 1 mom.

Registreringsavgiften och tillsynsavgiften
motsvarar Kommunikationsverkets kostnader
for att utféra uppgifterna enligt denna lag,
med undantag for de uppgifter som avses i 46
§ 1 mom. Tillsynsavgiften ska betalas till
fullt belopp ocksa under det forsta verksam-
hetséret, 4ven om verksamheten inleds under
aret. Tillsynsavgiften aterbetalas inte &ven
om tjansteleverantéren upphor med sin verk-
samhet under aret.

Registreringsavgiften och tillsynsavgiften
pafors av Kommunikationsverket. Kommu-
nikationsverkets beslut om att paféra avgift
far overklagas i enlighet med 49 § 1 mom.
Niarmare bestdmmelser om verkstélligheten
av avgifterna kan utfirdas genom forordning
av kommunikationsministeriet.

Registreringsavgiften och tillsynsavgiften
far drivas in utan dom eller beslut pa det sitt
som foreskrivs i lagen om verkstillighet av
skatter och avgifter. Om avgifterna inte beta-
las senast pa forfallodagen, tas pa det obetal-
da beloppet ut en arlig drojsmalsrianta enligt
den réntefot som avses i 4 § 1 mom. i rinte-
lagen (633/1982). I stillet for drojsmalsrianta
kan myndigheten ta ut en dréjsmalsavgift pa
fem euro i sddana fall d& drojsmalsrantan un-
derstiger detta belopp.

Om den verksamhet som bedrivs av en le-
verantor av identifieringstjanster ska inspek-
teras med stod av 46 § 1 mom., tas kostna-
derna for inspektionen ut av tjansteleveranto-
ren av identifieringstjanster enligt lagen om
grunderna for avgifter till staten.

6 kap.
Sérskilda bestimmelser
48 §
Straffbestimmelser
Bestammelser om straff for personregister-
brott finns i 38 kap. 9 § i strafflagen
(39/1889) och bestammelser om straff for

personregisterférseelse finns i 48 § 2 mom. i
personuppgiftslagen.
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49 §
Andringssokande

Bestammelser om s6kande av dndring i be-
slut som Kommunikationsverket har fattat
med stod av denna lag finns i1 forvaltnings-
processlagen (586/1996).

Kommunikationsverket kan i sitt beslut be-
stimma att beslutet ska iakttas innan det har
vunnit laga kraft. Besvirsmyndigheten kan
dock forbjuda verkstilligheten av beslutet
tills besvidren har avgjorts.

Bestimmelser om s6kande av dndring i da-
taombudsmannens beslut finns i personupp-
giftslagen.

7 kap.

Ikrafttridande
508§
Tkrafttrddande

Denna lag triader i kraft den 20 .

Genom denna lag upphévs lagen av den 24
januari 2003 om elektroniska signaturer
(14/2003). De foreskrifter som Kommunika-
tionsverket har utfirdat med st6d av den lag
som upphdvs dr dock i kraft tills nya f6re-
skrifter utfirdas med stod av denna lag.

Atgdrder som verkstilligheten av lagen
forutsitter far vidtas innan lagen trader i
kraft.

518§
Overgangsbestimmelse

Leverantorer av identifieringstjidnster ska
gora en anmilan enligt 10 § till Kommunika-
tionsverket inom sex ménader frén lagens
ikrafttradande. Som tjénster for stark autenti-
sering och leverantorer av identifieringstjans-

ter betraktas under denna tid sddana tjénster
for elektronisk identifiering sadana leveran-
torer av tjanster for elektronisk identifiering
som uppfyller de definitioner som omfattas
av tillampningsomradet fér 1 § och som av-
sesi2 § 1 och 4 punkten.

Identifieringsverktyg som har getts ut fore
ikrafttridandet av denna lag och inom den
Overgangsperiod som avses i 1 mom. betrak-
tas som verktyg for stark autentisering, om
en leverantor av identifieringstjdnster gor en
anmélan enligt 10 § inom den tid som avses i
1 mom. Identifieringstjidnsterna och leveran-
torerna av identifieringstjanster ska da upp-
fylla alla krav som i denna lag stills pa dem,
med undantag for bestimmelsernai 17 §.

Om leverantorerna av identifieringstjanster
har ingatt ett avtal enligt 17 § 2 mom. om
mojligheten att lita pd en inledande identifie-
ring som en annan leverantdr har gjort, och
den tjansteleverantor som har gett ut de iden-
tifieringsverktyg som anvénts vid den inle-
dande identifieringen inte har gjort en anmé-
lan enligt 10 § inom den tid som avses i 1
mom., ska den inledande identifieringen go-
ras utan dr6jsmal pa det sitt som avsesi 17 §
i friga om de identifieringsverktyg som getts
ut pa detta sitt.

En sédan certifikatutfirdare som tillhanda-
haller kvalificerade certifikat och som har
gjort en anmélan enligt 9 § 1 mom. i lagen
om elektroniska signaturer och fortsatt verk-
samheten utan avbrott till ikrafttradandet av
denna lag, behover inte gora en ny anméilan
enligt 32 § 1 mom. Certifikatutfirdaren kan
da lamna en fritt formulerad skriftlig anma-
lan till Kommunikationsverket om att verk-
samheten fortsatt oforédndrad.

Trots betsimmelserna i 17 § 1 mom. och
35 § 1 mom. kan leverantdrer av identifie-
ringstjdnster och certifikatutfirdare som till-
handahéller kvalificerade certifikat till och
med den 31 december 2012 vid den inledan-
de identifieringen anvinda ett giltigt korkort
som har utférdats efter den 1 oktober 1990 av
en myndighet i en medlemsstat inom Europe-
iska ekonomiska samarbetsomradet.
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Lag

om idndring av lagen om elektronisk kommunikation i myndigheternas verksamhet

I enlighet med riksdagens beslut

dndras i lagen av den 24 januari 2003 om elektronisk kommunikation i myndigheternas
verksamhet (13/2003) 3 § 2 mom., 9 § 1 mom., 16 § och 18 § 2 mom. som foljer:

38
Annan lagstiftning

Bestimmelser om elektroniska signaturer
och om tillhandahéallande av identifierings-
tjanster och kvalificerade certifikat i anslut-
ning till dem finns i lagen om stark autentise-
ring och elektroniska signaturer ().

9§
Krav pa skriftlig form och underskrift

Vid anhingiggérande och behandling av
drenden uppfyller ockséa elektroniska doku-
ment som sénts till en myndighet kravet pa
skriftlig form. Om det vid anhéngiggtrande
eller behandling av ett drende krdvs en un-
dertecknad handling, uppfylls kravet pa un-
derskrift ocksd genom en sadan elektronisk
signatur som avses i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. Myndigheten ska signera dokumentet
pa det sdtt som anges i 5 § 2 mom. i lagen
om stark autentisering och elektroniska sig-
naturer.

18 §

Bevislig elektronisk delgivning

Parten eller dennes foretrddare ska identifi-
era sig nédr beslutshandlingen hémtas. Vid
identifieringen kan anvéndas ett identifie-
ringsverktyg eller ett kvalificerat certifikat
som avses i lagen om stark autentisering och
elektroniska signaturer eller ndgon annan
motsvarande identifieringsteknik som &r da-
tatekniskt tillforlitlig och bevislig.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 19 och 20 § i befolkningsdatalagen

I enlighet med riksdagens beslut

dndras i befolkningsdatalagen av den 11 juni 1993 (507/1993) 19 § 3 mom. och 20 § 1
mom., sddana de lyder i lag 299/2003, som f6ljer:

19§
Certifierad elektronisk kommunikation

I fraga om tillhandahallande av sadana cer-
tifikat for elektroniska signaturer som utfér-
das av Befolkningsregistercentralen, certifi-
katutfirdarens skyldigheter och ansvar samt
behandlingen av personuppgifter giller dess-
utom vad som foreskrivs i lagen om stark au-
tentisering och elektroniska signaturer (/).

20 §

Uppgifter i certifikat for certifierad elektro-
nisk kommunikation

I fraga om innehéllet i sddana certifikat f6r
elektroniska signaturer som Befolkningsre-
gistercentralen utfardar fér en person giller
vad som i 30 § i lagen om stark autentisering
och elektroniska signaturer foreskrivs om in-
nehéllet i kvalificerade certifikat. Den elek-
troniska kommunikationskod som avses i 21
§ utgor den identifieringsuppgift som anger
innehavaren av ett sddant medborgarcertifi-
kat som Befolkningsregistercentralen utfér-
dar. Ett medborgarcertifikat innehéller dess-
utom andra noddvindiga tekniska uppgifter
som anvindningen av certifikatet kréver.

Denna lag triader i kraft den 20 .
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Lag

om indring av 2 och 9 § i lagen om elektronisk behandling av klientuppgifter inom social-
och hilsovarden

I enlighet med riksdagens beslut

dndras 1 lagen av den 9 februari 2007 om elektronisk behandling av klientuppgifter inom
social- och hélsovarden (159/2007) 2 § 3 mom. och 9 § som f6ljer:

28
Tilldmpningsomrade

Om inte nigot annat foljer av denna eller
nagon annan lag tillimpas p& behandlingen
av klientuppgifter vad som bestdms i lagen
om patientens stdllning och rittigheter
(785/1992), nedan patientlagen, lagen om
klientens stdllning och rittigheter inom soci-
alvarden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1 myndigheternas  verksamhet

(13/2003), lagen om stark autentisering och
elektroniska signaturer (/) och arkivlagen
(831/1994) eller med stod av dem.

9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oférvanskade
form och oavvislighet ska sédkerstidllas med
en elektronisk signatur vid elektronisk be-
handling, 6verforing och forvaring av uppgif-
terna. Vid elektronisk signering som gors av
en fysisk person ska anvidndas en avancerad
elektronisk signatur enligt lagen om stark au-
tentisering och elektroniska signaturer. Vid
signering som gors av en organisation och
datatekniska enheter ska anvindas en elek-
tronisk signatur av motsvarande tillforlitlig-
het.

Denna lag trdder i kraft den 20 .
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Lag

om dndring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 § 1
punkten, sddan den lyder i lag 520/2004, som foljer:

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-

levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika-
tion (516/2004), lagen om forbud mot vissa
avkodningssystem (1117/2001), lagen om
stark autentisering och elektroniska signatu-
rer (/) och lagen om dom#nnamn (228/2003)
ankommer pa Kommunikationsverket, samt

Denna lag triader i kraft den 20 .
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Lag

om iindring av 18 § i lagen om forhindrande och utredning av penningtvitt och av finansie-
ring av terrorism

I enlighet med riksdagens beslut

dndras 1 lagen av den 18 juli 2008 om férhindrande och utredning av penningtvitt och av fi-
nansiering av terrorism (503/2008) 18 § 3 punkten som foljer:

18§

Skdrpta krav pa kontroll vid identifiering pa
distans

Om kunden inte dr nirvarande vid identifi-
eringen och styrkandet av identiteten (identi-
fiering pa distans), ska den rapporterings-
skyldiga vidta foljande atgirder for att mins-
ka risken for penningtvitt och finansiering av
terrorism:

3) kontrollera kundens identitet med ett
identifieringsverktyg eller ett kvalificerat cer-
tifikat som avses i lagen om stark autentise-
ring och elektroniska signaturer (/), eller med
hjédlp av nagon annan teknik for elektronisk
identifiering som ar informationssidker och
bevislig.

Denna lag trdder i kraft den 20 .
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Lag
om indring av 56 b § i lagen om dverlatelseskatt
I enlighet med riksdagens beslut

dndras 1 lagen av den 29 november 1996 om 6verlatelseskatt (931/1996) 56 b § 2 mom., sa-
dant det lyder i lag 1085/2005, som foljer:

56b§ med en avancerad elektronisk signatur som
avses 1 lagen om stark autentisering och elek-
Elektronisk kommunikation och signering troniska signaturer (/) eller pd nigot annat

godtagbart sitt.

Deklarationer och andra handlingar som far
lémnas in till skattemyndigheten pa elektro- Denna lag triader i kraft den 20 .
nisk vdg och som ska signeras, ska certifieras
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Lag

om iindring av 93 a § i lagen om beskattningsforfarande

I enlighet med riksdagens beslut
dndras 1 lagen av den 18 december 1995 om beskattningsforfarande (1558/1995) 93 a § 2
mom., sadant den lyder i lag 1079/2005, som f6ljer:

93a§ med en avancerad elektronisk signatur som

avses i lagen om stark autentisering och elek-

Elektronisk kommunikation och signering troniska signaturer (/) eller pa nigot annat
godtagbart sitt.

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro- Denna lag trader i kraft den 20 .
nisk vdg och som ska signeras ska certifieras
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Lag

om dndring av 165 § i merviirdesskattelagen

I enlighet med riksdagens beslut

dndras 1 mervirdesskattelagen av den 30 december 1993 (1501/1993) 165 § 3 mom., sadant

det lyder i lag 1083/2005, som foljer:

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras ska certifieras
med en avancerad elektronisk signatur som

avses 1 lagen om stark autentisering och elek-
troniska signaturer (/) eller pa ndgot annat
godtagbart sitt.

Denna lag triader i kraft den 20 .
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10.
Lag

om dndring av 6 a § i lagen om forskottsuppbord
I enlighet med riksdagens beslut

dndras 1 lagen av den 20 december 1996 om forskottsuppbord (1118/1996) 6 a § 2 mom.,
sadant det lyder i lag 1082/2005, som foljer:

6ag nisk vdg och som ska signeras ska certifieras
med en avancerad elektronisk signatur som
Elektronisk kommunikation och signering avses i lagen om stark autentisering och elek-
troniska signaturer (/) eller p4 ndgot annat
—————————————— godtagbart sitt.

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro- Denna lag trader i kraft den 20 .
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11.

123

Lag

om #dndring av 11 § i blodtjéinstlagen

I enlighet med riksdagens beslut

dndras i blodtjanstlagen av den 1 april 2005 (197/2005) 11 § som foljer:

113§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
ska fore blodgivningen ges nédvindiga upp-
lysningar som hanfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren ska
informeras om sekretessen i fraiga om uppgif-
terna. Av blodgivaren ska begéras identifie-
ringsuppgifter, sdidana uppgifter om hilsotill-

Helsingfors den 27 mars 2009

standet som &r av betydelse nir det giller att
bedéma blodgivarens lamplighet samt blod-
givarens egenhindiga underskrift eller en
avancerad elektronisk signatur enligt lagen
om stark autentisering och elektroniska sig-
naturer (/). Ldkemedelsverket kan utfirda
nirmare foreskrifter om den information som
ska ges till och inhdmtas fran blodgivare.

Denna lag trdder i kraft den 20 .

Republikens President

TARJA HALONEN

Kommunikationsminister Suvi Lindén
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Bilagor
Parallelltext

Lag

om dndring av lagen om elektronisk kommunikation i myndigheternas verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen av den 24 januari 2003 om elektronisk kommunikation i myndigheternas
verksamhet (13/2003) 3 § 2 mom., 9 § 1 mom., 16 § och 18 § 2 mom. som foljer:

Gdllande lydelse

38
Annan lagstiftning

Bestammelser om anvindningen av elek-
troniska signaturer och certifikattjanster i an-
slutning till dem finns i lagen om elektroniska
signaturer (14/2003).

9§
Krav pa skriftlig form och underskrift

Vid anhidngiggorande och behandling av
darenden uppfyller ocksa elektroniska doku-
ment som sénts till en myndighet kravet pa
skriftlig form. Om det vid anhédngiggérande
eller behandling av ett drende kréivs en under-
tecknad handling, uppfylls kravet pa under-
skrift ocksad genom en sadan elektronisk sig-
natur som avses i 18 § lagen om elektroniska
signaturer.

Foreslagen lydelse

38
Annan lagstifining

Bestimmelser om elektroniska signaturer
och om tillhandahallande av identifierings-
tidnster och kvalificerade certifikat i anslut-
ning till dem finns i lagen om stark autenti-
sering och elektroniska signaturer ().

93§
Krav pa skriftlig form och underskrift

Vid anhidngiggérande och behandling av
drenden uppfyller ocksa elektroniska doku-
ment som sénts till en myndighet kravet pa
skriftlig form. Om det vid anhingiggérande
eller behandling av ett drende krévs en under-
tecknad handling, ska den undertecknas sa
som avses i 5 § 2 mom. i lagen om stark au-
tentisering och elektroniska signaturer.
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Gdllande lydelse

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. En myndighets elektroniska signatur
skall uppfylla kraven i 18 § lagen om elektro-
niska signaturer.

18 §

Bevislig elektronisk delgivning

Parten eller dennes foretrddare skall identi-
fiera sig nér beslutshandlingen hidmtas. For
identifieringen krévs ett certifikat som upp-
fyller de krav som stélls pa kvalificerade cer-
tifikat i lagen om elektroniska signaturer eller
nagon annan motsvarande identifieringstek-
nik som &r datatekniskt tillforlitlig och bevis-
lig.

125
Foreslagen lydelse

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. En myndighet ska underteckna hand-
lingen sa som avses i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

18 §

Bevislig elektronisk delgivning

Parten eller dennes foretrddare ska identifi-
era sig nir beslutshandlingen hamtas. Vid
identifieringen kan anvindas ett identifie-
ringsverktyg eller ett kvalificerat certifikat
som avses i lagen om stark autentisering och
elektroniska signaturer eller nagon annan
motsvarande identifieringsteknik som &r da-
tatekniskt tillforlitlig och bevislig.

Denna lag trider i kraft den 20 .
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Lag

om iindring av 19 och 20 § i befolkningsdatalagen

I enlighet med riksdagens beslut

dndras i befolkningsdatalagen av den 11 juni 1993 (507/1993) 19 § 3 mom. och 20 § 1
mom., sddana de lyder i lag 299/2003, som f6ljer:

Gdllande lydelse

19§
Certifierad elektronisk kommunikation

I fraga om tillhandahallande av sadana cer-
tifikat for elektroniska signaturer som utfir-
das av Befolkningsregistercentralen, certifi-
katutfirdarens skyldigheter och ansvar samt
behandlingen av personuppgifter géller dess-
utom vad som foreskrivs i lagen om elektro-
niska signaturer (14/2003).

20 §

Uppgifter i certifikat for certifierad elektro-
nisk kommunikation

I fraga om innehallet i sddana certifikat for
elektroniska signaturer som Befolkningsregis-
tercentralen utfirdar for en person giller vad
som i 7 § lagen om elektroniska signaturer fo-
reskrivs om innehallet i kvalificerade certifi-
kat. Den elektroniska kommunikationskod
som avses i 21 § utgdr den identifieringsupp-
gift som anger innehavaren av ett sadant
medborgarcertifikat som Befolkningsregister-
centralen utfardar. Ett medborgarcertifikat in-
nehaller dessutom andra nddviandiga tekniska

Foreslagen lydelse

19§
Certifierad elektronisk kommunikation

I fraga om tillhandahéallande av sadana cer-
tifikat for elektroniska signaturer som utfir-
das av Befolkningsregistercentralen, certifi-
katutfirdarens skyldigheter och ansvar samt
behandlingen av personuppgifter giller dess-
utom vad som foreskrivs i lagen om stark au-
tentisering och elektroniska signaturer (/).

20 §

Uppgifter i certifikat for certifierad elektro-
nisk kommunikation

I fraga om innehéllet i sddana certifikat for
elektroniska signaturer som Befolkningsre-
gistercentralen utfirdar for en person giller
vad som i 30 § i lagen om stark autentisering
och elektroniska signaturer foreskrivs om in-
nehallet i kvalificerade certifikat. Den elek-
troniska kommunikationskod som avses i 21
§ utgér den identifieringsuppgift som anger
innehavaren av ett sddant medborgarcertifi-
kat som Befolkningsregistercentralen utfir-
dar. Ett medborgarcertifikat innehéaller dess-
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Gdllande lydelse Foreslagen lydelse

uppgifter som anvéndningen av certifikatet utom andra nodvéndiga tekniska uppgifter
kraver. som anvandningen av certifikatet kriver.

Denna lag triider i kraft den 20 .
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Lag

om ifindring av 2 och 9 § i lagen om elektronisk behandling av klientuppgifter inom social-
och hilsovarden

I enlighet med riksdagens beslut

dndras i lagen av den 9 februari 2007 om elektronisk behandling av klientuppgifter inom
social- och hilsovérden (159/2007) 2 § 3 mom. och 9 § som foljer:

Gdllande lydelse

28
Tilldmpningsomrade

Om inte ndgot annat foljer av denna eller
nagon annan lag tillimpas pa behandlingen
av klientuppgifter vad som bestdms i lagen
om patientens stdllning och rittigheter
(785/1992), nedan patientlagen, lagen om kli-
entens stillning och rittigheter inom social-
varden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1  myndigheternas  verksamhet

(13/2003), lagen om elektroniska signaturer
(14/2003) och arkivlagen (831/1994) eller
med stéd av dem.

9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oférvanskade
form och oavvislighet skall sikerstidllas med
en elektronisk signatur vid elektronisk be-
handling, verforing och forvaring av uppgif-
terna. Vid elektronisk signering som gors av
en fysisk person skall anviandas en avancerad
elektronisk signatur enligt lagen om elektro-

Foreslagen lydelse

2§
Tilldmpningsomrade

Om inte négot annat foljer av denna eller
nagon annan lag tillimpas p& behandlingen
av klientuppgifter vad som bestdms i lagen
om patientens stdllning och rittigheter
(785/1992), nedan patientlagen, lagen om
klientens stdllning och réttigheter inom soci-
alvarden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1 myndigheternas  verksamhet

(13/2003), lagen om stark autentisering och
elektroniska signaturer (/) och arkivlagen
(831/1994) eller med stod av dem.

938
Elektronisk signering av handlingar

Klientuppgifternas integritet, ofoérvanskade
form och oavvislighet ska sédkerstillas med
en elektronisk signatur vid elektronisk be-
handling, 6verforing och forvaring av uppgif-
terna. Vid elektronisk signering som gors av
en fysisk person ska anvindas en avancerad
elektronisk signatur enligt lagen om stark au-
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Gdllande lydelse

niska signaturer. Vid signering som gors av
en organisation och datatekniska enheter skall
anvindas en elektronisk signatur av motsva-
rande tillforlitlighet.

Foreslagen lydelse

tentisering och elektroniska signaturer. Vid
signering som gors av en organisation och
datatekniska enheter ska anvindas en elek-
tronisk signatur av motsvarande tillforlitlig-
het.

Denna lag trider i kraft den 20 .
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Lag

om dndring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 § 1
punkten, sddan den lyder i lag 520/2004, som foljer:

Gdllande lydelse

28
Kommunikationsverkets uppgifter

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), radiolagen
(1015/2001), lagen om  posttjdnster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunikation
(516/2004), lagen om forbud mot vissa av-
kodningssystem (1117/2001), lagen om elek-
troniska signaturer (14/2003) och lagen om
doménnamn (228/2003) ankommer pa Kom-
munikationsverket, samt

Foreslagen lydelse

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika-
tion (516/2004), lagen om forbud mot vissa
avkodningssystem (1117/2001), lagen om
stark autentisering och elektroniska signatu-
rer (/) och lagen om doménnamn (228/2003)
ankommer pa Kommunikationsverket, samt

Denna lag trider i kraft den 20 .
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Lag

om iindring av 18 § i lagen om forhindrande och utredning av penningtvitt och av finansie-
ring av terrorism

I enlighet med riksdagens beslut

dndras 1 lagen av den 18 juli 2008 om férhindrande och utredning av penningtvitt och av fi-
nansiering av terrorism (503/2008) 18 § 3 punkten som foljer:

Gdllande lydelse

18 §

Skdrpta krav pa kontroll vid identifiering pa
distans

Om kunden inte &r nédrvarande vid identifie-
ringen och styrkandet av identiteten (identifi-
ering pa distans), ska den rapporteringsskyl-
diga vidta foljande atgirder for att minska
risken for penningtvitt och finansiering av
terrorism:

3) kontrollera kundens identitet med ett
kvalificerat certifikat som avses i lagen om
elektroniska signaturer (14/2003), eller med
hjédlp av nagon annan teknik for elektronisk
identifiering som dr informationssidker och
bevislig.

Foreslagen lydelse

18 §

Skdrpta krav pa kontroll vid identifiering pa
distans

Om kunden inte &r nidrvarande vid identifi-
eringen och styrkandet av identiteten (identi-
fiering pa distans), ska den rapporterings-
skyldiga vidta foljande atgirder for att mins-
ka risken for penningtvitt och finansiering av
terrorism:

3) kontrollera kundens identitet med ett
identifieringsverktyg eller ett kvalificerat cer-
tifikat som avses i lagen om stark autentise-
ring och elektroniska signaturer (/), eller
med hjilp av ndgon annan teknik for elektro-
nisk identifiering som ar informationssiker
och bevislig.

Denna lag trider i kraft den 20 .
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Lag
om indring av 56 b § i lagen om dverlatelseskatt
I enlighet med riksdagens beslut

dndras 1 lagen av den 29 november 2001 om 6verlatelseskatt (931/1996) 56 b § 2 mom., sa-
dant det lyder i lag 1085/2005, som foljer:

Gdllande lydelse Foreslagen lydelse
56b3§ 56b§
Elektronisk kommunikation och signering Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far ~ Deklarationer och andra handlingar som far
lamnas in pa elektronisk vdg och som skall ldmnas in pa elektronisk vdg och som ska
signeras sa som sérskilt bestdms ddrom, anses signeras sa som sérskilt bestdims ddrom, an-
vara signerade nir de uppfyller kraven i lagen ses vara signerade nér de har undertecknats
om elektroniska signaturer (14/2003). med en avancerad elektronisk signatur som

avses i lagen om stark autentisering och elek-
troniska signaturer (/) eller pa nagot annat
godtagbart sditt.

Denna lag trdder i kraft den 20 .
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Lag

om iindring av 93 a § i lagen om beskattningsforfarande

I enlighet med riksdagens beslut

dndras 1 lagen av den 18 december 1995 om beskattningsforfarande (1558/1995) 93 a § 2
mom., sadant den lyder i lag 1079/2005, som f6ljer:

Gdllande lydelse

93 ag§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pé elektro-
nisk vdg och som skall signeras skall certifie-
ras pa det sétt som anges i 18 § i lagen om
elektroniska signaturer (14/2003) eller pa na-
got annat godtagbart sétt.

Foreslagen lydelse

93ag

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som fér
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras amses vara
signerade ndr de har undertecknats med en
avancerad elektronisk signatur som avses i
lagen om stark autentisering och elektroniska
signaturer (/) eller pa nagot annat godtag-
bart sditt.

Denna lag trider i kraft den 20 .




134

RP 36/2009 rd

Lag

om dndring av 165 § i merviirdesskattelagen

I enlighet med riksdagens beslut

dndras 1 mervirdesskattelagen av den 30 december 1993 (1501/1993) 165 § 3 mom., sadant

det lyder i lag 1083/2005, som foljer:

Gdllande lydelse

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som skall signeras skall certifie-
ras pa det sétt som anges i 18 § i lagen om
elektroniska signaturer (14/2003) eller pa na-
got annat godtagbart sitt.

Foreslagen lydelse

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras anmses vara
signerade ndr de har undertecknats med en
avancerad elektronisk signatur som avses i
lagen om stark autentisering och elektroniska
signaturer (/) eller pa nagot annat godtag-
bart sditt.

Denna lag trdder i kraft den 20 .
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Lag

om dndring av 6 a § i lagen om forskottsuppbord

I enlighet med riksdagens beslut

dndras 1 lagen av den 20 december 1996 om forskottsuppbord (1118/1996) 6 a § 2 mom.,

sadant det lyder i lag 1082/2005, som foljer:
Gdllande lydelse

6a§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som skall signeras skall certifie-
ras pa det sétt som anges i 18 § i lagen om
elektroniska signaturer (14/2003) eller pa na-
got annat godtagbart sétt.

Foreslagen lydelse

6al
Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far
lamnas in till skattemyndigheten pa elektro-
nisk vdg och som ska signeras amses vara
signerade ndr de har undertecknats med en
avancerad elektronisk signatur som avses i
lagen om stark autentisering och elektroniska
signaturer (/) eller pa ndagot annat godtag-
bart sditt.

Denna lag trdder i kraft den 20 .
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Lag

om #dndring av 11 § i blodtjéinstlagen

I enlighet med riksdagens beslut

dndras i blodtjanstlagen av den 1 april 2005 (197/2005) 11 § som foljer:

Gdllande lydelse
113§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
skall fére blodgivningen ges nédvindiga upp-
lysningar som hénfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren skall
informeras om sekretessen i fraga om uppgif-
terna. Av blodgivaren skall begdras identifie-
ringsuppgifter, sddana uppgifter om hilsotill-
stdndet som dr av betydelse nadr det géller att
beddoma blodgivarens ldmplighet samt blod-
givarens egenhindiga underskrift eller en
avancerad elektronisk signatur enligt lagen
om elektroniska signaturer (14/2003). Like-
medelsverket kan utfirda ndrmare foreskrifter
om den information som skall ges till och in-
hiamtas fran blodgivare.

Foreslagen lydelse
11§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
ska fore blodgivningen ges nédvindiga upp-
lysningar som hanfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren ska
informeras om sekretessen i friga om uppgif-
terna. Av blodgivaren ska begiras identifie-
ringsuppgifter, sidana uppgifter om hélsotill-
standet som &r av betydelse nir det géller att
bedoma blodgivarens ldmplighet samt blod-
givarens egenhdndiga underskrift eller en
avancerad elektronisk signatur enligt lagen
om stark autentisering och elektroniska sig-
naturer (/). Likemedelsverket kan utfirda
nirmare foreskrifter om den information som
ska ges till och inhdmtas fran blodgivare.

Denna lag trdder i kraft den 20 .




