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Hallituksen esitys Eduskunnalle laiksi vahvasta sdh-
koisestd tunnistamisesta ja sdhkoisistd allekirjoituksista
sekii erdiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi laki
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisesti allekirjoituksesta. Samalla séhkoisis-
td allekirjoituksista annettu laki ehdotetaan
kumottavaksi.

Suurin osa sidhkoisistd palveluista ei edelly-
td sdhkoistd tunnistamista tai sghkoisid alle-
kirjoituksia. Osassa sdhkdisid palveluita voi-
daan kuitenkin muun muassa tehdi erilaisia
oikeustoimia. Tallaiset sdhkoiset palvelut
edellyttiavit osapuolten vilisen luottamussuh-
teen olemassa oloa. Palvelun kayttdjdn on
voitava luottaa siihen, ettd palveluntarjoaja
on palveluansa rakentaessaan ottanut huomi-
oon tietoturvan ja yksityisyyden suojan vaa-
timukset. Palveluntarjoajan on puolestaan
voitava luottaa siihen, ettd etdyhteyden pais-
sd oleva palvelunkéyttdja on se, joka viittda
olevansa. S#hkoisten palveluiden ja sdhkoi-
sen asioinnin kehittyminen edellyttdd siten
hyvin toimivia sdhkéisen tunnistamisen pal-
veluita.

Esityksen tavoitteena on luoda perustason
sddntely niin sanotun vahvan sdhkgisen tun-
nistamisen palveluiden tarjonnalle Suomessa.
Tavoitteena on samalla luoda puitteet toimi-
ville vahvan sdhkoisen tunnistamisen palve-
luiden markkinoille.
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Ehdotettu laki koskisi vain vahvaa sihkéis-
td tunnistamista. Heikko sihkéinen tunnista-
minen jdisi siten sddntelyn ulkopuolelle.
Vahva sdhkoinen tunnistaminen kohdistuisi
luonnollisten henkildiden tunnistamiseen.
Saantelyn ulkopuolelle jiisivit sellaiset vah-
van tunnistamisen menetelmit, joita kiyte-
tddn suljetuissa ympéristoissi, kuten esimer-
kiksi tietyn yrityksen omiin tunnistamistar-
peisiin.

Ehdotettu laki sisdltdisi sddnnokset siitd,
mitd edellytyksid tunnistusmenetelmin tulee
tayttdd ollakseen vahvaa. Lisdksi ehdotettu
laki sisdltdisi sddnnokset vahvan sidhkodisen
tunnistuspalvelun tarjoajaan ja sen tarjoa-
maan palveluun kohdistuvista vaatimuksista.
Vahvan s#hkoisen tunnistuspalvelun tarjoa-
mista valvoisi Viestintédvirasto.

Sahkoistd allekirjoitusta koskevat saannok-
set vastaisivat voimassa olevaa lakia sdhkoi-
sistd allekirjoituksista.

Muualla laissa olevat viittaukset sdhkoisis-
td allekirjoituksista annettuun lakiin muutet-
taisiin viittauksiksi lakiin vahvasta sghkoises-
td tunnistamisesta ja séhkoisistéd allekirjoituk-
sista. Lait on tarkoitettu tulemaan voimaan 1
paivand syyskuuta 2009.
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YLEISPERUSTELUT

1 Johdanto

Sahkoisten palveluiden ja sdhkoisen asi-
oinnin kehitys on Suomessa ja muuallakin
Euroopassa ollut hitaampaa kuin vuosituhan-
nen vaihteessa arvioitiin. Tdstd huolimatta
kayttokokemuksia alkaa kertyd sen verran,
ettd nyt olemme tilanteessa, jossa sdhkoisten
palveluiden kysynté voi kasvaa huomattavas-
ti. Kysynndn kasvu on seurasta sdhkoisten
palveluiden kéyttdjilleen tarjoamista hyo-
dyisté: asioita voi hoitaa kotoa késin, ilman
jonoja ja aukioloajoista piittaamatta.

Sahkoisten palveluiden kysynndn arvioi-
daan ldhivuosina voimakkaasti kasvavan, ja
titd kehitystd pyritddan tukemaan myds julki-
sen vallan toimenpitein. Hallitusohjelman
mukaan hallitus edistdd kansalaisten ja yri-
tysten luottamusta arjen tietoyhteiskunnan
palveluihin. Yhtend keinona tdméin luotta-
muksen edistdmiseksi on se, ettd helppokéiyt-
toistd sahkoistd tunnistamista koskevaa lain-
sdaddant6d uudistetaan.

Sahkoinen tunnistaminen on monien séh-
koisten palveluiden ja sdhkoéisen asioinnin
palveluiden mahdollistaja. Sekd palvelujen
midrdn mutta erityisesti kirjon lisddminen
edellyttdd jatkossa yhd useammin luotettavaa
sdhkoistd tunnistamista. Kédynnissd on joita-
kin lainsdddéntohankkeita, joissa etdyhteyk-
silld tapahtuvan palveluntarjonnan edellytyk-
seksi kaavaillaan luotettavaa séhkoistd tun-
nistamista. Téllaisen lainsddddnndn méadrd
tullee ldhivuosina kasvamaan selvisti. Jotta
jéarjestelma voisi toimia, tdytyy olla olemassa
myos sellainen sdannostd, jossa madritellddn
luotettava sdhkoinen tunnistaminen ja sitd
koskevan palveluntarjonnan perusedellytyk-
set.

Jotta helppokiyttéisen vahvan sidhkoisen
tunnistamisen kéyttd voisi kasvaa Suomessa
huomattavasti, on maahamme luotava edelly-
tykset vahvojen sdhkoisten tunnistuspalve-
luiden toimiville markkinoille. Ndiden mark-
kinoiden syntymistd edesauttaisi ehdotettu
laki, jonka tarkoituksena on sddnnelld palve-
luntarjonnan perusperiaatteista.

2 Nykytila
2.1 Lainsaadianto

Suomessa ei ole voimassa sellaista lakia,
joka soveltamisalansa mukaisesti kohdistuisi
sdhkoiseen tunnistamiseen. Sdhkoistd allekir-
joitusta koskee laki sdhkoisestéd allekirjoituk-
sesta, ja lain varmenteita koskevasta sddnte-
lystd on pyritty johtamaan sddnt6jd myos
varmenteille perustuvaan sidhkoéiseen tunnis-
tamiseen. Liséksi monet muut lait vaikuttavat
vahvaan sdhkoiseen tunnistamiseen ja sih-
koisiin allekirjoituksiin. Tallaisia lakeja ovat
erityisesti laki séhkoisestd asioinnista viran-
omaistoiminnassa (13/2003), vdestorekisterii
ja Viestorekisterikeskuksen tarjoamia var-
mennepalveluita koskeva lainsdddantd sekd
henkilotietolaki (523/1999).

Laki sdhkoisistd allekirjoituksista

Laki sdhkoisistd allekirjoituksista perustuu
Euroopan parlamentin ja neuvoston sidhkoisii
allekirjoituksia koskevista yhteisén puitteista
annettuun direktiiviin. Soveltamisalansa mu-
kaisesti laki kohdistuu ainoastaan s@hkoisiin
allekirjoituksiin. Lain 2 §n 1 kohdan mu-
kaan sdhkoiselld allekirjoituksella tarkoite-
taan sidhkoisessd muodossa olevaa tietoa, jo-
ka on liitetty tai joka loogisesti liittyy muu-
hun sdhkoiseen tietoon ja jota kdytetddn alle-
kirjoittajan henkildllisyyden todentamisen
vilineena.

Saman pykéildn 2 kohdan mukaisesti kehit-
tyneelld sihkoiselld allekirjoituksella tarkoi-
tetaan sdhkoistd allekirjoitusta joka liittyy
yksiselitteisesti sen allekirjoittajaan, jolla
voidaan yksil6idéd allekirjoittaja, joka on luo-
tu menetelmailld, jonka allekirjoittaja voi pi-
td4d yksinomaisessa valvonnassaan, ja joka on
liitetty muuhun séhkoiseen tietoon siten, ettid
tiedon mahdolliset muutokset voidaan havai-
ta. Edelleen lain mééritelmien mukaan var-
menteella tarkoitetaan sdhkoistd todistusta,
joka liittdd allekirjoituksen todentamistiedot
allekirjoittajaan ja vahvistaa allekirjoittajan
henkil6llisyyden.
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Lain 5 §:n sddnnokset turvallisen allekirjoi-
tuksen luomisvilineestd koskevat kaikkia
varmenteita. Padosa lain sddnnoksistd koskee
kuitenkin ainoastaan laatuvarmenteita ja laa-
tuvarmentajia. Laatuvarmenteella tarkoite-
taan sellaista varmennetta, jonka on myonté-
nyt lain 10-15 §:ssé tarkoitettu laatuvarmen-
taja. Laatuvarmenteen tunnusmerkkejd ovat
myd0s tieto siitd, ettd varmenne on laatuvar-
menne, tieto varmentajasta ja sen sijoittau-
tumisvaltiosta, allekirjoittajan nimi tai sala-
nimi, josta ilmenee, ettd se on salanimi, alle-
kirjoituksen todentamistiedot, jotka vastaavat
allekirjoittajan hallinnassa olevia allekirjoi-
tuksen luomistietoja, laatuvarmenteen voi-
massaoloaika, laatuvarmenteen yksiloivd
tunnus, varmentajan kehittynyt sdhkoinen al-
lekirjoitus, mahdolliset laatuvarmenteen
kayttorajoitukset sekd allekirjoittajaan liitty-
vt erityiset tiedot, jos ne ovat tarpeen laatu-
varmenteen kiyttotarkoituksen kannalta.

Lain 18 §:sséd todetaan, ettd jos oikeustoi-
meen vaaditaan lain mukaan allekirjoitus,
vaatimuksen tdyttdd ainakin sellainen kehit-
tynyt sdhkoinen allekirjoitus, joka perustuu
laatuvarmenteeseen ja on luotu turvallisella
allekirjoituksen luomisvilineelld. Sanamuo-
tonsa perusteella laki ei sulje yksiselitteisesti
pois sitd mahdollisuutta, ettd oikeusvaikutuk-
sen voi saada aikaa myos muu kuin laatu-
varmenteella luotu kehittynyt allekirjoitus.
Pykildlld pannaan tdytdntoon sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivin 5 artikla. Direktiivin 5 artik-
lan 2 kohdassa sdddetién, ettd sdhkoiseltd al-
lekirjoitukselta ei voi evitd oikeudellista vai-
kutusta ja hyviksyttavyyttd todisteena oikeu-
dellisissa menettelyissd yksinomaan sen
vuoksi, ettd allekirjoitus on sdhkoisessd
muodossa, se ei perustu laatuvarmenteeseen;
tai sitd ei ole tehty turvallisen allekirjoituksen
luomisvélineen avulla.

Laki sdhkoisestd asioinnista viranomaistoi-
minnassa

Lakia s#dhkoisestd asioinnista sovelletaan
hallintoasian, tuomioistuinasian, syyteasian
ja ulosottoasian sdhkdiseen vireillepanoon,
kasittelyyn ja paidtoksen tiedoksiantoon. La-
kia sovelletaan soveltuvin osin my6s muussa
viranomaistoiminnassa. Lain 5 §:n mukaan

viranomaisen, jolla on tarvittavat tekniset, ta-
loudelliset ja muut valmiudet, on niiden ra-
joissa tarjottava kaikille mahdollisuus ldhet-
tdd ilmoittamaansa sihkoiseen osoitteeseen
tai médriteltyyn laitteeseen viesti asian vireil-
le saattamiseksi tai késittelemiseksi. T#lloin
on lisdksi kaikille tarjottava mahdollisuus 14-
hettdd sdhkoisesti viranomaiselle sille toimi-
tettavaksi sdddettyjd tai madrattyjd ilmoituk-
sia, sen pyytdmid selvityksid tai muita vas-
taavia asiakirjoja taikka muita viesteja.

Hallituksen esityksen (HE 17/2002) mu-
kaan viranomaisen asiointipalvelujen jirjes-
tamisvelvoite sdddettiin suhteellisena ottaen
huomioon viranomaisen kiytettdvissd olevat
tiedolliset, taidolliset ja taloudelliset voima-
varat. Ehdotonta sdhkoisten asiointipalvelu-
jen velvoitetta ei katsottu voitavan sddtaa,
koska lain soveltamisala on laaja ja viran-
omaisten resurssit vaihtelevat.

Lain 9 §:n nojalla vireillepanossa ja asian
muussa késittelyssd vaatimuksen kirjallisesta
muodosta tdyttdd myo6s viranomaiselle toimi-
tettu sdhkoinen asiakirja. Jos asian vireille-
panossa tai muussa késittelyssd edellytetdan
allekirjoitettua asiakirjaa, allekirjoitusvaati-
muksen tdyttdd my0s sdhkoisistd allekirjoi-
tuksista annetun lain 18 §:ssi tarkoitettu séh-
koinen allekirjoitus. Viranomaiselle saapu-
nutta sdhkoistd asiakirjaa ei tarvitse tdyden-
tdd allekirjoituksella, jos asiakirjassa on tie-
dot ldhettdjastd eikd asiakirjan alkuperdisyyt-
td tai eheyttd ole syytd epdilld. Edelleen lain
16 §:n mukaan péitosasiakirja voidaan alle-
kirjoittaa sidhkoisesti. Viranomaisen sdhkoi-
sen allekirjoituksen on tdytettdva sidhkoisistéd
allekirjoituksista annetun lain 18 §:ssd sddde-
tyt edellytykset.

Viestotietolaki

Viestotietolain (507/1993) 5 luvussa on
sddnnokset varmennetun sidhkoisen asioinnin
palveluista. Lain 19 §:n mukaan Viestorekis-
terikeskuksen tehtédvina on huolehtia siitd, et-
td valtionhallinnon varmennetussa sihkoises-
sd asioinnissa osapuolet voidaan todentaa se-
kd hallinnon asiakirjat ja viestit tarvittaessa
sdhkoisesti allekirjoittaa ja salata. Viestore-
kisterikeskus voi tuottaa vastaavia palveluja
my0s muille viranomaisille, yrityksille, yh-
teisoille ja yksityisille henkiléille.
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Viestotietolain 4 §:ssd sdddetddn niistd tie-
doista, joita Suomen kansalaisesta viestotie-
tojdrjestelmén talletetaan. Pykildn 1 kohdan
mukaan tillaisia tietoja ovat muun muassa
henkil6tunnus ja kansalaisvarmenteeseen si-
sédltyvd sdhkoinen asiointitunnus. Lain 21
§:ssd sdddetddn sdhkoisestd asiointitunnuk-
sesta ja 22 ja 23 §:ssd kansalaisvarmenteesta.
Lain 21 §:n 3 momentin mukaan tekninen
tunnistetieto muutetaan sihko6iseksi asiointi-
tunnukseksi silloin, kun henkil6lle myo6nne-
tddn varmenne.

Lain 6 luvussa sdddetddn viestotietojérjes-
telmiin talletettujen tietojen luovuttamisesta.
Kyseiset sddnnokset eivit sisilld sdhkoiseen
asiointitunnukseen liittyvid luovutusrajoituk-
sia. Viestorekisterikeskus on kuitenkin tul-
kinnut nykyistd lakia siten, ettd se ei ole
suostunut sdhkoistd asiointitunnusta koske-
viin luovutuspyynt6ihin. Parhaillaan on
kdynnissd hanke viestotietolain kokonaisuu-
distuksesta. Sen yhteydessd muun muassa
ratkaistaan sdhkoisen asiointitunnuksen kayt-
tomahdollisuudet muissa kuin Viestorekiste-
rikeskuksen varmenteissa.

Henkilotietolaki

Henkilotietolakia  sovelletaan  yleisesti
kaikkeen henkilétietojen késittelyyn. Ehdo-
tettu laki siséltdd jonkin verran henkilGtieto-
jen kisittelyéd koskevia tarkennuksia henkils-
tietolain sddntelyyn verrattuna. Paddsdintoi-
sesti henkildtietojen kasittelyssa kuitenkin pi-
tdydytdédn yleislain sddntelyssa.

Niin ollen my6s vahvaa sidhkodisen tunnis-
tamisen palveluita tarjottaessa on noudatetta-
va muun muassa lain henkil6tietojen kisitte-
lyd ja rekisterinpitdjan velvollisuuksia kos-
kevia sddnnoksid. Ehdotetun lain kannalta
erityisen térkeitd henkilGtietolain sdannoksia
ovat 5 §:ssd sdddetty huolellisuusvelvoite, in-
formointivelvollisuutta koskeva 24 § ja tieto-
jen suojaamista koskeva 32 §.

Muu lainsdddanté ja ohjeistus

Edelld mainittujen lisdksi sdhkoisen tunnis-
tamisen yhteydessé saattaa olla tarve huomi-
oida my6s muun lainsdddannon, kuten viran-
omaisen toiminnan julkisuudesta annetun
lain (621/1999) ja yksityisyyden suojasta

tyoeldméssd annetun lain (759/2004) sisilta-
mi sdédntely.

Olemassa ei ole yleistd sddntely siitd, mis-
sé tapauksissa palvelu edellyttdd vahvaa sih-
koistd tunnistamista. Yksittdisissd laeissa
saattaa olla tillaisia sddnnoksid, ja vaikuttaa
siltd, ettd tdllaisten sddnnosten madrd on kas-
vussa. Liikenne- ja viestintdministerion kak-
sivuotisen Luottamus ja tietoturva sdhkoisis-
sd palveluissa eli LUOTI-ohjelman yhteydes-
sd vahvan sdhkoisen tunnistamisen kayttoti-
lanteiksi katsottiin yleisesti ottaen taloudelli-
sia tai oikeudellisia sitoumuksia ja luotta-
muksellisten tietojen, kuten henkil6tietolain
mukaisten arkaluonteisten henkil6tietojen tai
organisaation salassa pidettivien tietojen ka-
sittelyd edellyttavat sdhkoiset palvelut. Julki-
sen sektorin osalta valtiovarainministerion
ohjeessa 12/2006 on todettu, ettd vahvaa tun-
nistamista tarvitaan luottamuksellisissa vuo-
rovaikutteisissa asiointipalveluissa seki tieto-
jarjestelmien vilisesséd tietojenvaihdossa eli
sovellus-sovellus-asioinnissa.

2.2 Kiytinto
Sihkdinen tunnistaminen

Liikenne- ja viestintdministerié on asetta-
nut Arjen tietoyhteiskunnan neuvottelukun-
nan alaisuuteen sdhkdisen tunnistamisen ke-
hittdimisryhmin. Sahkoisen tunnistamisen
kehittdmisryhmé laati syyskuussa 2008 vah-
van sihkoisen tunnistamisen kansalliset lin-
jaukset, joissa kuvataan sekd yksityisen ettd
julkisen sektorin n#kokulmista se toimin-
taympdristd, jolle vahvan sdhkoéisen tunnis-
tamisen jatkokehittiminen Suomessa perus-
tuu. Linjauksissa ei varsinaisesti ole mitdin
uutta, vaan ne perustuvat jo olemassa ole-
vaan kéytantoon. Tarkedd on kuitenkin ollut
se, ettd kaikki asiaan liittyvat tulokulmat on
esitetty samassa asiakirjassa. Sdhkoisen tun-
nistamisen kansalliset linjaukset hyviaksyttiin
lokakuussa 2008 arjen tietoyhteiskunnan
neuvottelukunnassa, jossa ovat edustettuina
sdhkoisen tunnistamisen kehittdmisen kan-
nalta tarkeimmat yksityisen ja julkisen sekto-
rin toimijat.

Linjausten ensimmaéisessd kohdassa tode-
taan tarve luoda Suomeen edellytykset toi-
mivien vahvan sdhkoisen tunnistamisen



8 HE 36/2009 vp

markkinoiden syntymiselle. Markkinoille
tunnusomaista on tunnistusvilineiden yleis-
kayttoisyys ja vapaa kilpailu.

Yleisesti katsotaan, ettd vahva tunnistami-
nen koostuu jostain, mitd kayttdja tietdd, ku-
ten esimerkiksi kdyttdjatunnus, omistaa, ku-
ten esimerkiksi salasanalista tai kertakdyttoi-
sid tunnuksia generoiva laite, varmenne tai
muu viline, tai on, kuten esimerkiksi sor-
menjilki. Vahintddn kahden niistd vaatimuk-
sista on toteuduttava samanaikaisesti, jotta
tunnistustapahtuma tayttd4 vahvan sihkoéisen
tunnistamisen maéritelmén.

Talla hetkelld kuluttajille suunnattuja vah-
van sihkoisen tunnistamisen palveluita Suo-
messa tarjoavat pankit ja Véestorekisterikes-
kus. Vahvoista menetelmistd selvisti kiyte-
tyimpid ovat pankkien tarjoamat pankkitun-
nisteet. Markkinoilla on tilld hetkelld yli nel-
ja miljoonaa pankkitunnistetta ja noin
150 000 Véestorekisterikeskuksen tarjoamaa
kansalaisvarmennetta. Jopa 99 % tunnistus-
tapahtumista tehdddn pankkitunnisteilla.

Linjausten toisen kohdan mukaan keskei-
send edellytyksend vahvan tunnistamisen
markkinoiden syntymiselle ja toimimiselle
on osapuolten vilinen tehokkaasti toimiva
yhteisty6. Tarvitaan avoimia yhteistyojérjes-
telyjd, joita edistetdédn tarvittaessa aktiivises-
ti. Samalla huolehditaan siité, etteivit yhteis-
tyojdrjestelyt estd vapaata kilpailua.

Linjausten toisen kohdan perusteluissa ker-
rotaan, ettd kansainviliset esimerkit muun
muassa Turkista, Virosta ja Norjasta osoitta-
vat, ettd niissd maissa, joissa sdhkoinen tun-
nistaminen on edennyt vertailumaita parem-
min, on kyetty kahden tai useamman osapuo-
len vilisiin toimiviin yhteistydjérjestelyihin.
Suomessa on perinteisesti ollut vahvuutena
yksityisen ja julkisen sektorin yhteistyd.
Toimivien markkinoiden toteuttamiseksi tar-
vitaan kaikille toimijoille avoimia yhteistyo-
jarjestelyja. Markkinoille saattaa syntyd
my0s joitakin tunnistamis- tai todentamis-
keskuksia. Pidemmilld aikavililld tallaiset
keskukset saattavat toimia kansainvilisesti.
Téllaisten yhteisty6jarjestelyjen syntymistd
on tarvittaessa aktiivisesti edistettdvid. Samal-
la on huolehdittava siitd, ettd yhteistyojérjes-
telyt eivit estd vapaata kilpailua.

Linjausten kolmannessa kohdassa todetaan,
ettd sdhkoisessd tunnistamisessa erotetaan

toisistaan vahva ja heikko tunnistaminen.
Lainsdddannolld sddnnelldén vahvan sahkoi-
sen tunnistamisen palveluiden tarjonnan puit-
teet. Perusteluissa todetaan, ettd yhdelld
luonnollisella henkil6llda voi olla vain yksi
todellinen henkil6llisyys, joka on yhteydessd
henkil66n oikeussubjektina. Heikossa tunnis-
tamisessa henkilo voi luoda itselleen tai hé-
nelle voidaan luoda useita séhkoisid niin sa-
nottuja identiteettejd, jotka voivat myds poi-
keta henkilon todellisista ominaisuuksista.
Henkil6 voi antaa virheellistd tietoa esimer-
kiksi idstdén tai sukupuolestaan.

Sen sijaan vahvalle tunnistamiselle on
ominaista, ettd tunnistamisvéline ja sen kiyt-
to voidaan aina viime kddessd yhdistdd hen-
kilon todelliseen henkildllisyyteen. Néin siitd
huolimatta, ettd vahvaa sidhkoistd tunnista-
mista kéyttdville palveluntarjoajalle ei palve-
lun kdyton yhteydessé ilmoitettaisi todellisia
henkil6tietoja, eli kyseessd olisi niin sanottu
anonyymi kéytts. Myos vahvassa tunnistami-
sessa henkilolld voi olla useita rooleja, joissa
hén toimii, ja hdneen voidaan liittd4 eri pal-
veluissa vaihtelevia maérid henkilostd kerto-
via tietoja. Henkil6114 voi kuitenkin olla yksi
ainoa identiteetti, jonka Suomessa luo valtio.

Edellisessd kappaleessa sanottua voidaan
Suomessa entisestiddnkin tehostaa silld, ettd
vahvan tunnistusvilineeseen sisillytetdan
henkilon yksiloivdnd tunnisteena henkil6tun-
nus tai sdhkoinen asiointitunnus. Parhaillaan
eduskunnassa késiteltdvind olevassa véesto-
tietolain kokonaisuudistuksessa tehdyt nyky-
tilaa muuttavat ratkaisut mahdollistavat sen,
ettd varmentajat voivat varmenteissaan kayt-
tdd séhkoistd asiointitunnusta. Vahvaa séh-
koistd tunnistamista tarjoavia palveluntarjo-
ajia on rohkaistava henkiltunnuksen tai sdh-
koisen asiointitunnuksen kiyttoon henkilGtie-
toja koskevan sddntelyn huomioon ottaen
tiedottamisen, sddntelyn ja muiden tarpeellis-
ten keinojen avulla.

Linjausten neljannen kohdan mukaan vah-
van sidhkdisen tunnistamisen luotettavuus pe-
rustuu kiytettyyn menetelmién, palvelumal-
lin turvallisiin ja auditoitaviin prosesseihin ja
toteutustapoihin, lainsdddanndssd vahvan
sdhkoisen tunnistamisen palveluiden tarjoa-
miselle asetettaviin perusedellytyksiin, vah-
van tunnistamisen palvelua tarjoavien ja sitd
kayttdvien palveluntarjoajien muodostamaan
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luottamusverkostoon sekd viranomaisvalvon-
taan. Ndin toteutettu vahva sdhkdinen tunnis-
taminen soveltuu l&htokohtaisesti kaikkeen
luotettavaan sdhkodiseen tunnistamiseen niin
yksityiselld kuin julkisellakin sektorilla.

Kohdan perusteluissa todetaan, ettd suoma-
laisessa jérjestelmédssd sekd mahdollinen
vahvan sdhkdisen tunnistusvélineiden tai
menetelmien luokittelu ettd luokittelun hy-
viksi kdyttdminen on jitettdvd markkinoiden,
eli vahvan tunnistamisen palveluita tarjoavi-
en ja kiyttdvien palveluntarjoajien seké lop-
pukéyttdjien omaan harkintaan. Lainsdddén-
non tasolla Suomessa riittdd jako heikkoon
eli kdytinnossd sddntelemittomain ja vah-
vaan sidhkoiseen tunnistamiseen, jota ryhdy-
tddn sddntelemédn lainsdddéantoteitse.

Linjausten viidennessd kohdassa todetaan,
ettd kiyttdjien luottamus vahvan sihkoisen
tunnistamisen palveluihin edellyttdd lisdksi,
ettd vahvaa tunnistamista tarjoavat ja kaytta-
vit palveluntarjoajat huolehtivat kuluttajan-
suojaa ja yksityisyyden suojaa koskevien
sddnnosten huolellisesta noudattamisesta.

Linjausten kuudennen kohdan todetaan, et-
td yksityisen ja julkisen sektorin palveluntar-
joajat hankkivat tarvitsemansa sdhkoisen
tunnistamisen palvelut toimivilta vahvan
sdhkoisen tunnistamisen palveluiden markki-
noilta. Palveluntarjoajat voivat valita ne vah-
van tunnistamisen palvelut, joita kayttdvit.
Julkinen valta ei rajoita tdtd valinnan mah-
dollisuutta joitakin erityisid poikkeuksia lu-
kuun ottamatta.

Kohdan perusteluissa todetaan, ettd palve-
luntarjoajilla niin julkisella kuin yksityisell4-
kin sektorilla on oltava valinnan vapaus.
Olennaista asiassa on se, ettd julkisen vallan
taholta tdtd mahdollisuutta ei rajoiteta mah-
dollisesti joitakin hyvin harvoja poikkeuksia
lukuun ottamatta. Edellytyksend on joka ta-
pauksessa tdlloinkin oltava, ettd poikkeukset
ovat objektiivisia, avoimia, suhteellisia ja
syrjimittomid, ja ne saavat liittyd vain ky-
seessd olevan palvelun erityispiirteisiin.

Julkisella sektorilla tdhidn valinnan mahdol-
lisuuteen saattaa kohdistua joitakin rajoituk-
sia voimassa olevan lainsddddannon johdosta.
Huomioon saattaa tapauksesta riippuen tulla
otettavaksi esimerkiksi kilpailulainsdddén-
nostd, julkisista hankinnoista tai sdhkoisestd
asioinnista viranomaisessa annettua lainsdi-

diant64d. Edelleen on otettava huomioon, ettd
valtiovarainministerié ohjaa julkishallinnon
sihkoisissd  asiointipalveluissa  kdytettyjd
tunnistusratkaisuja. My6s valtionhallinnon
tietoturvallisuuden johtoryhmd VAHTI antaa
suosituksia ja ohjeita.

Joissakin tapauksessa tilanne voi olla se,
ettd toimijan tarvitsemia vahvan tunnistami-
sen menetelmid tai vilineitd tai niihin liitty-
vid palveluita ei ole saatavilla markkinoilta.
Tall6in toimija voi joutua kehittiméén tarvit-
semansa vélineen tai palvelun.

Linjausten seitseménnessd kohdassa tode-
taan, ettd vahvan sdhkoisen tunnistamisen
palveluiden tarjonta perustuu kayttdjalahtoi-
syyteen. Jokainen kéyttdjd voi valita itselleen
sopivimman tunnistamismenetelmén markki-
noilla tarjolla olevista vahvan tunnistamisen
vaihtoehdoista. Tavoitteena on, ettd jokainen
kayttdja voi kéyttdd itselleen sopivinta vah-
van sdhkdisen tunnistamisen menetelmad
mahdollisimman monessa tunnistamista tar-
vitsevassa palvelussa. Samalla on kuitenkin
otettava huomioon edellinen linjaus.

Kohdan perustelujen mukaan kéytté-
jandkokulma tulee ottaa vahvan sdhkoisen
tunnistamisen perusldhtokohdaksi myos kéy-
tdnnossd. Kéayttdjien tulee voida valita kéyt-
toonséd sellainen vahvan sdhkoisen tunnista-
misen menetelmd, joka tuntuu itsestd par-
haalta. Usein valinta perustuu johonkin kéyt-
tdjan aikaisempaan kéyttdtottumukseen. Ta-
voitteena on, ettid toimivilla markkinoilla tar-
jolla on muutama vaihtoehtoinen vahvan
tunnistusviline, joiden joukosta erilaiset
kayttdjat voivat 10ytéd itselleen sopivimman.

Sahko6isen tunnistamisen luonteva kéytto
edellyttad sitd, ettd kayttdjille kertyy riittd-
visti ja toistuvasti kdyttokokemuksia tunnis-
tamismenetelmén kaytostd. Jos kayttdjiltd
kdytdnnossd vaaditaan usean sdhkoisen tun-
nistusvilineen hallintaa, ei kédyttokertoja voi
vilinettd kohti toteutua riittdvésti kayttdtot-
tumuksen ja sitd kautta kdyton mukavuuden
takaamiseksi. Kayttdjd voi toki hankkia use-
amman vélineen itse niin halutessaan.

Vahva sdhkdinen tunnistaminen on sekd
kayttdjan ettd palveluntarjoajan kannalta tur-
vallisempaa kuin heikon tunnistamisen kayt-
taminen. Esimerkiksi identiteettivarkaudet
ovat vahvan sidhkéisen tunnistamisen mene-
telmissd helpommin torjuttavissa kuin heikon
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tunnistamisen menetelmissd. Myos sellaisissa
palveluissa, jotka eivit itsessddn valttamatta
tarvitsisi vahvaa tunnistamista, tulee siksi
viime kédessd pyrkid siithen, ettd kayttdjat
voisivat kdyttdd itselleen tuttua ja helppo-
kayttoistd vahvan tunnistamisen menetelmaa.
Tdmén toteutumiseksi vahvan tunnistusta-
pahtuman kustannustason tdytyy olla riitts-
vén edullinen kaikkien toimijoitten kannalta.
Toimivien markkinoiden yhtend tavoitteena
onkin pitdéd hintataso kohtuullisena, mik to-
teutuu markkinoilla riittdvien vaihtoehtojen
ollessa tarjolla.

Vaikka tavoitteena on se, ettd kukin kaytti-
jé voisi kdyttdd valitsemaansa vahvan tunnis-
tusvilinettd mahdollisimman monessa palve-
lussa, ei palveluntarjoajia voida kuitenkaan
pakottaa hyviksymaidn jotakin vélinettd tai
vahvan séhkdisen tunnistamisen palvelun tar-
joajaa. Asiassa on siten huomioitava se, mitd
edellisessd linjauksessa todettiin palveluntar-
joajien mahdollisuudesta valita. On oletetta-
vaa, ettd vahvan sdhkoisen tunnistamisen
palveluntarjoajien ja vilineiden maara jai jo-
ka tapauksessa rajalliseksi markkinoillamme.
Tamin johdosta vahvaa sdhkoistd tunnista-
mista kdyttdvien palveluntarjoajien ja loppu-
kayttdjien intressien yhteen sovittamisesta ei
mydskddan muodostune ongelmaa.

Linjausten kahdeksannessa kohdassa tode-
taan se tosiasiallisesti vallitseva oikeustila,
ettd oikeustoimi voidaan saada aikaan s#h-
koisessd maailmassa sdhkoisen allekirjoituk-
sen lisdksi myos vahvan tunnistusvilineilla,
jos osapuolet niin haluavat.

Kohdan perusteluissa todetaan, ettd kasit-
teellisesti on selkedsti erotettava toisistaan
vahva sdhkdinen tunnistaminen, sihkdinen
allekirjoitus ja oikeustoimien tekeminen sih-
koisesti. Vahvassa sdhkoisessd tunnistami-
sessa tunnistuspalvelua tarjoavat ja sitd kdyt-
tdvit palveluntarjoajat muodostavat yleensi
sopimussuhtein sddnnellyn verkoston. Sen si-
jaan sdhkoisessd allekirjoituksessa perusldh-
tokohta on se, ettd allekirjoituspalvelun tar-
joaja ei ole sopimussuhteessa allekirjoituk-
seen luottavan osapuolen kanssa. Médritel-
millisesti sahkoisid allekirjoituksia koskevis-
ta yhteison puitteista annettu direktiivin mu-
kainen sdhkoinen allekirjoitus késittdd aina
myo6s tunnistamiselementin. Sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-

nettu direktiivin mukaan sdhkoisen allekirjoi-
tuksen maédritelmd pyrkii olemaan teknolo-
gianeutraali, mutta kdytdnnossi silld tarkoite-
taan ldhes aina julkisen avaimen jérjestel-
médn perustuvaa sihkoistd allekirjoitusta.

Sahkoisestd allekirjoituksesta on erotettava
oikeustoimen tekemiseen tarvittava tah-
donilmaisu. Tdma on erityisen tirkedd Suo-
messa, jossa hyvin harvaa oikeustointa kos-
kevat tietyt muotovaatimukset. Mikili oike-
ustoimi kiistetddn, Suomessa vallitsee tuo-
mioistuinten vapaa todistusharkinta. Oikeus-
toimen tekemiseen tarvittava tahdonilmaisu
voidaan saada aikaan Suomessa sihkoisen al-
lekirjoituksen lisdksi myds vahvan tunnista-
misen menetelmilld, mikdli osapuolet niin
haluavat eikd muualla lainsddddnndssid ole
asetettu oikeustoimelle erityisid muotovaati-
muksia. Suomessa ndmd muotovaatimukset
ovat hyvin harvinaisia. Mitddn osapuolta ei
voida yleisesti tai tapauskohtaisesti pakottaa
oikeustoimen tekemiseen vahvan sdhkoisen
tunnistamisen vélineelld, mutta sellaista vaih-
toehtoa haluaville on tarjottava sithen mah-
dollisuus. Loppukéyttdjan ja palveluntarjo-
ajan yhdenvertaisuus asiassa on tirke#ds. Pal-
veluntarjoajan on huolehdittava muun muas-
sa siitd, ettd kdyttdjd on tosiasiassa tietoinen
oikeustoimen tekemisestd seki kaikista muis-
takin palveluun liittyvisté seikoista.

Linjausten yhdeksidnnessd kohdassa tode-
taan se seikka, ettd sihkdinen tunnistaminen
ei ole itse tarkoitus vaan luotettavan sidhkoi-
sen asioinnin mahdollistaja. On olemassa
myds sellaisia palveluita, joissa tunnistami-
nen ei ole lainkaan tarpeen. Vahvaa siahkoistd
tunnistamista kéyttdvien palveluntarjoajien
on erotettava ne palvelut, joissa tunnistami-
nen on tarpeen.

Kyseisen kohdan perusteluissa todetaan, et-
td sdhkoisistd palveluista suuri osa on sellai-
sia, joissa sdhkoistd tunnistamista ei lainkaan
tarvita. Asiassa on tapahtunut jonkin verran
ylilyonteja siten, ettd tunnistamista on vaadit-
tu sellaisissakin palveluissa, joissa se ei olisi
tarpeen.

Yksityisen sektorin palveluntarjoajien on
myds syytd harkita, voitaisiinko heikkoa tun-
nistamista vdhentdd my0s siten, ettd nykyistd
useampi palvelu olisi kdyttdjille avoin. Julki-
sen sektorin on erityispiirteidensd johdosta
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erotettava ne palvelut, joissa tunnistamista
voidaan edellyttaa.

Linjausten viimeisen eli kymmenennen
kohdan mukaisesti Suomi pyrkii aktiivisesti
edistimddn nditd periaatteita myos EU-
tasolla ja kansainvilisill4 tasoilla.

Valtioneuvoston periaatepditds sdhkoisestd
tunnistamisesta

Valtioneuvostossa hyvaksyttiin 5 pdivina
maaliskuuta 2009 periaatepéités siahkoisestd
tunnistamisesta. Sen tarkoituksena on sopia
valtioneuvoston sisdisestd tyonjaosta sihkoi-
sen tunnistamisen alalla tdlld hetkelld nako-
piirissd olevien tarpeellisten toimenpiteiden
osalta.

Sahkoisen tunnistamisen jatkokehittdmisen
osalta tidrkednd pidetddn késilld olevan esi-
tyksen lisdksi sitd, ettd sdhkdisen tunnistami-
sen kehittdimisryhmi valmistelee kansainva-
lisiin avoimiin standardeihin perustuvan séh-
koisen tunnistamisen kédytén ja hallinnan
toimintamallin vuoden 2009 aikana. Edelleen
valtiovarainministerion vastuulla olevan val-
tion varmennetuotannon uudelleenorgani-
sointihankkeen tuloksien pohjalta kdynniste-
tddn palveluiden jatkokehittiminen vuoden
2009 lopussa.

Julkisen sektorin ohjauksen ja yhteentoi-
mivuuden osalta tarkoituksena on, ettd val-
tiovarainministerio kdynnistdd vuoden 2009
aikana lainsdddént6ty6n, jonka tavoitteena on
laatia uutta sitovaa sédéntelyd julkisen sekto-
rin sdhkoisten palveluiden ohjauksesta. Li-
séksi valtiovarainministerio laatii vuoden
2009 aikana suunnitelman julkisen sektorin
yhteisen vilityspalvelun rakentamisesta ja
valmistelee siihen liittyvét hankinnat.

Yritysten ja muiden organisaatioiden tun-
nistusratkaisujen jatkokehittiminen on koko-
naisuuden kannalta ensiarvoisen tirkedd. Sen
osalta valtiovarainministerio, ty6- ja elinkei-
noministerion sekd liikenne- ja viestintdami-
nisterio kdynnistdvit hankkeen, jossa arvioi-
daan Verohallinnon Katso-jéarjestelmén jatko
sekd laaditaan suunnitelma Patentti- ja rekis-
terihallituksen roolitietopalvelun kédyton laa-
jentamisesta. Hankkeessa my6s arvioidaan,
miten Patentti- ja rekisterihallituksen tietoja
voivat muut toimijat hyddyntdd omissa pal-
veluissaan.

Virkamiesten tunnistamisen osalta Kunta-
liitto ja valtiovarainministeri6é jatkavat VIR-
TU-hankkeita ja huolehtivat toiminnan kéyn-
nistdmisestd. Lisdksi valtiovarainministerio
asettaa valtion varmennetuotannon uudel-
leenorganisointihankkeen tulosten pohjalta
tunnistusratkaisujen, kuten esimerkiksi vir-
kakortin kdyttoonottoon hankkeen sekd huo-
lehtii tarpeellisesta ohjeistuksesta.

Periaatepditoksen mukaan tavoitteena on
myds, ettd sosiaali- ja terveysministeri6é arvi-
oi uudelleen Sosiaali- ja terveysalan lupa- ja
valvontaviraston Valviran roolin varmenne-
palveluiden tuottajana mahdollisimman no-
peasti sen jidlkeen, kun valtiovarainministerié
on saanut p#itokseen valtion varmennetuo-
tannon  uudelleenorganisointia  koskevan
hankkeen.

Identiteettivarkauksien osalta sisdasiainmi-
nisterion johtamissa sisdisen turvallisuuden
ohjelmassa ja identiteettiohjelmassa tarkas-
tellaan henkil6n yksildivien tietojen anasta-
mista ja vddrdn henkil6llisyyden kayttdmista
ilmiond. Hankkeissa selvitetdin muun muas-
sa, millaisista ilmenemismuodoista voi olla
kysymys ja mikd on niiden aiheuttama uhka
kansalaisille nyt ja tulevaisuudessa. Lisdksi
selvitetddn, miltd osin nykyinen lainsdddéanto,
erityisesti rikoslaki, vastaa tdhin ongelma-
kenttddn, ja onko tarvetta lisdsdéntelylle.

Oikeusministerio puolestaan asettaa vuo-
den 2009 aikana tyoryhmén selvittimdin
biometristen tunnisteiden kéyttdmistd sahkoi-
sessd tunnistamisessa. Tyoryhméssd ovat
edustettuina ainakin liikenne- ja viestintdmi-
nisterio, sisdasiainministerid ja valtiovarain-
ministerio.

Sdhkoinen allekirjoitus

Sahkoiselld allekirjoituksella tarkoitetaan
sdhkoisessd muodossa olevaa tietoa, joka on
liitetty tai joka loogisesti liittyy muuhun séh-
koiseen tietoon ja jota kéytetddn allekirjoitta-
jan henkil6llisyyden todentamisen vilineend
sdhkoiseen tunnistamiseen liittyvén palvelun-
tarjoajien muodostaman kehikon ulkopuolel-
la. Sahkoisiin  allekirjoituksiin  liittyykin
olennaisena osana varmentajan toiminta.
Sahkoisen allekirjoituksen luotettavuus pe-
rustuu siithen, ettd jokin taho, yleensd var-
mentaja, varmistaa allekirjoittajan henkil6lli-
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syyden. Siahkoiseen allekirjoitukseen luottava
osapuoli voi tunnistaa allekirjoittajan var-
mentajan allekirjoittajalle myontdman var-
menteen avulla.

Talld hetkelld kdaytetyimmat sdhkoisten al-
lekirjoitusten toteuttamistekniikat perustuvat
julkisen avaimen menetelmédn. Allekirjoitus,
varmenne ja varmentaja muodostavat yhdes-
sd julkisen avaimen infrastruktuurin. Alla py-
ritddn julkisen avaimen menetelmid kuvaa-
malla selventimédin varmentajan asemaa
sdhkoisen allekirjoituksen kédytossa.

Julkisen avaimen menetelmissd hyddynne-
tddn niin sanottuja avaimia eli bittijonoja,
joista toinen on yksityinen ja toinen julkinen.
Jéarjestelmissd luotetaan varmentajaan, joka
yhdistdd myontdmaéssddn varmenteessa tietyn
henkilon ja julkisen avaimen toisiinsa. K&y-
tdnnossd kayttdjalla on siis kaksi avainta, toi-
nen yksityinen ja toinen julkinen. Avaimet
toimivat yhteen siten, ettd julkisella avaimel-
la salattu viesti voidaan avata avainparin yk-
sityiselld avaimella ja pdinvastoin. Julkinen
avain on nimensid mukaisesti julkinen - kaik-
kien saatavilla - esimerkiksi varmentajan yl-
lapitaméssd hakemistossa. Yksityinen avain
on allekirjoittajan hallussa. Julkinen ja yksi-
tyinen avain liittyvét toisiinsa monimutkaisen
matemaattisen yhtdlon kautta siten, ettd julki-
sesta avaimesta ei voi kdytdnnossid johtaa yk-
sityistd tai pédinvastoin. Mitd pidemmiit
avainpituudet on kidytossd, sitd turvallisempi
menetelmi on kyseessé. Julkiseen ja yksityi-
seen avaimeen perustuvaa salauskdytintod
kutsutaan epdasymmetriseksi salaukseksi ja se
mahdollistaa itse salauksen liséksi sdhkoisten
allekirjoitusten luomisen.

Sahkoinen allekirjoitus perustuu paitsi jul-
kisen avaimen menetelmdidn myds niin kut-
suttuun tiivistefunktioon. Tiivistefunktiolla
mielivaltaisen pituinen viesti tiivistetdzn tie-
tyn pituiseksi tiivisteeksi. Sdhkoéinen allekir-
joitus toteutetaan siten, ettd allekirjoittaja
muodostaa allekirjoitettavasta viestisté tiivis-
tefunktion avulla tiivisteen ja salaa sen yksi-
tyiselld avaimellaan. Allekirjoittaja 14hettdd
viestin yhdessé salatun tiivisteen kanssa vas-
taanottajalle. Vastaanottaja avaa salatun tii-
visteen allekirjoittajan julkisella avaimella
sekd muodostaa saamastaan viestisti myos
tiivisteen oman allekirjoituksen todentamis-
ohjelmistonsa avulla. Vertaamalla tiivisteitd

tosiinsa voidaan varmistua viestin eheydesti
eli muuttumattomuudesta.

Se, ettd salattu tiiviste aukeaa allekirjoitta-
jan julkisella avaimella todistaa sen, ettd al-
lekirjoittajalla on hallussaan julkista avainta
vastaava yksityinen avain. Kun julkinen
avain on lisdksi varmennettu, eli jokin kol-
mas osapuoli on myontényt allekirjoittajalle
varmenteen ja todistanut, ettd tdtd julkista
avainta vastaava yksityinen avain kuuluu
vain ja ainoastaan kyseiselle allekirjoittajalle,
voi viestin vastaanottaja olla varma siité, ettd
viestin allekirjoittaja on se, joka varmentees-
sa on ilmoitettu. Varmenne ja julkinen avain
voidaan esimerkiksi ldhettdd viestin mukana
tai vastaanottaja voi kdydd hakemassa sen
varmentajan hakemistopalvelusta.

Sahkoisen allekirjoituksen kayttoympéaristo
on tekninen. Itse toimenpiteet, allekirjoitta-
minen tai allekirjoituksen todentaminen seki
esimerkiksi hakemistopalveluiden k&yttdmi-
nen on kayttdjan kannalta 14hinnd tavan-
omaista ohjelmistojen kayttod. Allekirjoitta-
minen tapahtuu esimerkiksi klikkaamalla
kaytettdvan ohjelman valikosta kohtaa alle-
kirjoita.

Olennaista sidhkoisen allekirjoituksen luo-
tettavuudelle on, ettd yksityiseksi tarkoitettu
avain sdilyy yksityisend. Yksityinen avain on
yleensd asetettu jollekin alustalle, esimerkik-
si toimikortille, jonka kéytté on suojattu esi-
merkiksi PIN-koodilla tai salasanalla pankki-
kortin tapaan. Tulevaisuudessa biometriset
tunnisteet, esimerkiksi sormenjilkitunnisteet,
saattavat osittain korvata kdyttdjin muistiin
perustuvien salasanojen kayton. Yksityinen
avain voi olla my6s esimerkiksi matkapuhe-
limen SIM-kortilla tai ohjelmistona allekir-
joittajan kayttamassd laitteessa, esimerkiksi
henkilokohtaisessa tietokoneessa.

Sahkoisiin allekirjoituksiin liittyy paitsi itse
allekirjoittaminen my®ds allekirjoituksen to-
dentaminen. Allekirjoituksen luomisvilineité
eli ohjelmia ja laitteita vastaavat allekirjoi-
tuksen todentamisvilineet eli ohjelmat ja lait-
teet, joilla allekirjoitus voidaan todentaa. On
tarkedd huomata, ettd varmentaja ei voi viime
kddessd mitenkddn varmistua, ettd allekirjoi-
tuksen todentajalla on kéytossddn asianmu-
kaiset, yhteensopivat ja turvalliset todentami-
sessa tarvittavat ohjelmistot tai laitteistot.
Varmentaja tarjoaa hakemistopalvelun ja
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sulkulistan, ja on varmenteeseen luottavan
kolmannen osapuolen oman edun mukaista
tarkistaa nididen avulla varmenteen voimas-
saolo. S#hkoistd allekirjoitusta hyédyntavin
todentajan intressissd on hankkia asianmu-
kaiset ja turvalliset todentamisvilineet seka
kayttdd varmennetta allekirjoittajasta ja vies-
tin eheydestd varmistuakseen.

Olennainen osa sdhkoisen allekirjoituksen
julkisen avaimen toimintamallia on luotta-
mus. Jotta kaksi ennestéén toisiaan tuntema-
tonta osapuolta voisi viestid keskenddn luot-
tamuksellisesti, tarvitaan kolmas osapuoli
varmistamaan nédiden osapuolten henkildlli-
syys. Julkisen avaimen toimintamallissa luot-
tamus perustuu kolmantena osapuolena toi-
mivaan varmentajaan, johon molemmat vies-
tinndn osapuolet luottavat. Varmentaja yhdis-
tdd myoOntdmissddn varmenteessa julkisen
avaimen ja sen haltijan toisiinsa. T&llin
luottamuksellinen viestintd ja digitaaliset al-
lekirjoitukset onnistuvat, vaikka osapuolet
eivit tuntisi toisiaan entuudestaan.

Suomessa on vahvaa osaamista ja useita
yrityksid, jotka valmistavat varmenteita tek-
nisend vilineend. Tillaisia ovat muun muassa
Valimo Wireless Oy, F-Secure Oyj, SSH
Communications Security Oy, Tietoenator
Oyj ja Nixu Oy. Sahkoisistd allekirjoituksista
annettu laki ei koske niitd toimijoita, silld
sen soveltamisalasta on suljettu pois pelkkd
vilineiden valmistaminen, myynti ja maa-
hantuonti. My6s késilld oleva esitys siséltdd
vastaavan soveltamisalan rajauksen. Sahkai-
sen allekirjoittamisen palveluita tarjoaa
Suomessa tilld hetkelld ainoastaan Viestore-
kisterikeskus julkisen avaimen teknologiaan
perustuvien varmenteiden pohjalta.

Terminologiasta

Varmenteet perustuvat julkisen avaimen
(englanniksi public key infrastructure, PKI)
jarjestelmadn, joka toimii siten kuin edelli-
sessd kappaleessa kerrottiin. Usein puhutaan
my0s PKI-varmenteista. Silloin kun varmen-
teeseen liitetddn korkeintaan teknologiaan
viittaava PKI-etuliite, puhutaan varmenteista
yleisesti. Varmenteita on perinteisesti kéytet-
ty sdhkoisessd allekirjoituksessa, mutta niitd
voidaan kdyttdd myos sdhkoisessd tunnista-

misessa. Siind kdytossd varmenteiden méérin
odotetaan lisdéntyvian huomattavasti.

Laatuvarmenteet ovat suomalainen vastine
EU:n sdhkoisid allekirjoituksia koskevista
yhteison puitteista annetussa direktiivissa
luodulle hyviksytyn varmenteen kisitteelle.
Tamid on EU:n omaa sisdistd sdédntelyd, silld
kansainvélisesti ei tdllaisia varmennekatego-
rioita tunneta. Laatuvarmenteella tarkoitetaan
sitd, ettd sellaiseen varmteeseen ja sitd myon-
tdvadn varmentajaan kohdistetaan hyvin kor-
keita laatu- ja muita vaatimuksia. Laatuvar-
menteita tarjoaa Suomessa tilld hetkelld vain
Viestorekisterikeskus, mutta lainsdddantd ei
estd muiden palveluntarjoajien tuloa markki-
noille.

Kansalaisvarmenne on varmenne, jota tar-
joaa ja voi tarjota ainoastaan Viestorekisteri-
keskus. Sen myontidmistd koskee oma lakin-
sa, vdestotietolaki. Kansalaisvarmenne ei pe-
rustu EU-lainsdddant6on. Véiestorekisteri-
keskuksen mukaan kansalaisvarmenne tiyt-
td4 sdhkoisid allekirjoituksia koskevista yh-
teis6n puitteista annetun direktiivin ja sih-
koisistd allekirjoituksista annetun lain vaati-
mukset, ja on niin ollen myds laatuvarmen-
ne. Kansalaisvarmenne voi sijaita 1dhinni po-
liisin myontdmailld henkilokortilla tai passil-
la.

2.3 Kansainvilinen kehitys seka ulko-
maiden ja EU:n lainsdddinto

Sahkoisid allekirjoituksia koskevista yhteison
puitteista annettu direktiivi

Sahkoisid allekirjoituksia koskevista yhtei-
sistd puitteista annettiin Euroopan parlamen-
tin ja neuvoston direktiivi 30 pdivind mar-
raskuuta 1999, ja se tuli voimaan 19 pdivini
tammikuuta 2000.

Direktiivin ldht6kohtana on se, ettd var-
mennepalvelun tarjonta on vapaa elinkeino.
Korkeat laatuvaatimukset tdyttavit, direktii-
vin méadrittelemédt hyviksytyt varmenteet
ovat sellaisia, ettd niilld varmennetut ja tur-
vallisilla  allekirjoituksen luomisvilineilld
luodut kehittyneet sidhkoiset allekirjoitukset
on ainakin hyvaksyttdvd oikeusvaikutuksil-
taan perinteisen késinkirjoitetun allekirjoi-
tuksen veroisiksi. Direktiivin sdéntely keskit-
tyy nimenomaan hyviksyttyyn varmentee-
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seen ja niitd tarjoaviin varmentajiin. Ehdote-
tussa laissa hyviksytystd varmenteesta kiy-
tettdisiin nimeid laatuvarmenne, kuten sdhkoi-
sisté allekirjoituksista annetussa laissakin.

Direktiivin 1 artiklan siséltdméin sovelta-
misalan mukaan tarkoituksena on edistdd
sdhkoisen allekirjoituksen kdyttod ja sen oi-
keudellista tunnustamista. Direktiivilld pyri-
tddn luomaan oikeudelliset puitteet sihkdoisil-
le allekirjoituksille ja tietyille varmennepal-
veluille, jotta voidaan varmistaa sisdamarkki-
noiden moitteeton toiminta.

Direktiivilld ei puututa kansallisessa lain-
sddddannossd tai yhteison oikeudessa sdddet-
tyihin sopimusten ja muiden oikeudellisten
sitoumusten tekemiseen ja pitevyyteen liitty-
viin muotomadrdyksiin tai asiakirjojen kayt-
tod koskeviin sdannoksiin.

Direktiivin 2 artikla sisaltid mééritelmit.
Artiklassa on 13 kohtaa sisdltdva madritelma-
luettelo, joka sisdltdd direktiivin kannalta
keskeisten kisitteiden médritelmét. Artiklas-
sa madritelldin muun muassa sdhkoinen alle-
kirjoitus, useita sdhkoisen allekirjoituksen
tekemisessd tarvittavia osatekijoitd, varmen-
ne ja varmennepalvelun tarjoaja.

Direktiivin 3 artiklassa sdddetddn markki-
noille padsystd. Varmennepalvelujen tarjonta
ei saa olla ennakkovaltuutuksen varaista. J&-
senvaltiot voivat kuitenkin ottaa kdytt6on tai
ylldpitdd vapaaehtoisia akkreditointijérjes-
telmid. Akkreditointijarjestelmien tulee olla
objektiivisia, avoimia, suhteellisia ja syrji-
mattomia.

Jasenvaltiota velvoitetaan asianmukaisella
tavalla jarjestimiddn alueelleen asettautunei-
den hyviksyttyjd varmenteita yleisélle myon-
tdvien varmennepalvelujen tarjoajien valvon-
ta.

Jasenvaltiot voivat nimetd julkisia tai yksi-
tyisid laitoksia mé&érittelemédn, ovatko tur-
valliset allekirjoituksen luomismenetelmat
direktiivin liitteessd 3 vahvistettujen vaati-
musten mukaisia. Jdsenvaltioiden on liséksi
tunnustettava edelld mainitun laitoksen te-
kema maédrittely.

Yleisesti tunnustetun standardin mukainen
sdhkoisiin allekirjoituksiin liittyvd tuote on
hyviksyttava direktiivissd sdddettyjen vaati-
musten mukaiseksi. Komissio voi julkaista
Euroopan yhteis6jen virallisessa lehdessa til-
laisten standardien viitenumeroita.

Jasenvaltiot voivat asettaa lisdvaatimuksia
sdhkoisen allekirjoituksen kdytélle julkisella
sektorilla. Lisdvaatimusten tulee olla objek-
tiivisia, avoimia, suhteellisia ja syrjiméitto-
mid. Lisdksi ne saavat liittyd vain kyseessd
olevan sovelluksen erityispiirteisiin. Lisdvaa-
timukset eivit saa estdd kansalaisille tarjotta-
via rajat ylittdvid palveluita.

Direktiivin 4 artiklan sisdmarkkinaperiaat-
teiden mukaan direktiivin nojalla annettuja
kansallisia sdddoksid on sovellettava kaikkiin
jasenvaltion alueelle sijoittautuneisiin var-
mennepalvelujen tarjoajiin sekd niiden tarjo-
amiin palveluihin. My6skdin toisesta jasen-
valtiosta perdisin olevan varmennepalvelun
tarjontaa ei saa kansallisin sdénnoksin rajoit-
taa. Jdsenvaltioiden on lisdksi varmistettava,
ettd sdhkoisiin allekirjoituksiin liittyvit tuot-
teet liikkkuvat vapaasti sisimarkkinoilla.

Direktiivin 5 artiklassa sdddetddn sdhkoisen
allekirjoituksen oikeusvaikutukset. Jésenval-
tioiden on varmistettava, ettd sellaiset kehit-
tyneet sdhkoiset allekirjoitukset, jotka perus-
tuvat hyviksyttyyn varmenteeseen ja jotka
on luotu turvallisella allekirjoituksen luo-
mismenetelmilld, vastaavat oikeudellisilta
vaikutuksiltaan kidsin tehtyd allekirjoitusta
sekd kelpaavat todisteeksi tuomioistuimissa.
Toisaalta oikeudellista vaikutusta tai todis-
tusvaikutusta ei saa evitd muiltakaan sdhkoi-
siltd allekirjoituksilta ainoastaan siitd syyst4,
ettd ne eivit tdytd edelld esitettyjd laatuvaa-
timuksia.

Direktiivin 6 artiklassa sdddetddn hyviksyt-
tyjd varmenteita yleisolle tarjoavan vahin-
gonkorvausvastuusta, jos vahinko on synty-
nyt varmenteeseen perustellulla tavalla luot-
taneelle. Vahingonkorvausvastuu syntyy tie-
tyissd tapauksissa, jollei varmennepalvelujen
tarjoaja pysty todistamaan, ettei hén ole toi-
minut huolimattomasti.

Direktiivin mukaan varmentaja vastaa edel-
l& mainitulla tavalla ainakin hyviksytyn
varmenteen tietojen paikkansapitdvyydestd
sen myontamishetkelld ja kaikkien hyviksy-
tyissd varmenteissa ilmoitettavien tietojen si-
sdltymisestd varmenteeseen sekd siité, ettd al-
lekirjoitusavain  luovutetaan nimenomaan
varmenteen haltijalle ja, ettd allekirjoituksen
luomiseen ja todentamiseen kaytettavit tiedot
toimivat toisiaan tdydentdvisti, milloin var-
mentaja on luonut ne molemmat. Lisdksi
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varmentaja vastaa varmenteen peruuttamisen
tekemittd jattdmisestd.

Varmentajalla on oltava oikeus hyviksy-
tyssd varmenteessa ilmoittaa kyseisen va-
menteen kéyttorajoituksista. Varmenteessa
ilmoitettava rajoitus voi koskea myds niiden
toimien arvoa, joihin varmennetta voidaan
kayttdda. Kyseiset rajoitukset tulee olla kol-
mansien osapuolten tunnistettavissa, eivitkd
ne saa olla kohtuuttomia. Varmentaja ei vas-
taa ndiden kédyttorajoitusten vastaisesta hy-
viksytyn varmenteen kaytosta.

Direktiivin 7 artiklassa on sddnnoksii siité,
miten kolmanteen maahan sijoittautuneen
varmentajan hyvaksyttyind varmenteina ylei-
s6lle tarjoamat varmenteet tunnustetaan oi-
keusvaikutuksiltaan Euroopan yhteisdjen
alueella. Tunnustaminen voi tapahtua, jos
varmentaja tiyttdd direktiivin vaatimukset ja
on liittynyt direktiivin tarkoittamaan akkredi-
tointijarjestelmddn, tai jos yhteisoon sijoit-
tautunut varmentaja takaa varmenteen, tai jos
varmenne tai varmentaja on tunnustettu Eu-
roopan yhteison kolmannen maan tai kan-
sainviliseen maan kanssa tekemén sopimuk-
sen nojalla. Komissio voi antaa neuvostolle
ehdotuksia médrdenemmistolld padtettavistd
neuvotteluvaltuuksista niitd kansainvélisid
sopimuksia varten.

Direktiivin 8 artiklan siséltdmien tie-
tosuojasddanndsten mukaan jasenvaltioiden on
varmistettava, ettd varmentajat, akkreditointi-
jérjestelmit ja valvovat viranomaiset noudat-
tavat yleisessd tietosuojadirektiivissd sdddet-
tyja vaatimuksia. Varmentaja saa hankkia
henkilGtietoja vain tietojen kohteelta itsel-
tddn, tai saatuaan sithen kyseisen henkilon
nimenomaisen suostumuksen. [Iman kohteen
nimenomaista lupaa tietoja ei mydskddn saa
keritd tai muokata muihin tarkoituksiin kuin
varmenteen myontdmiseksi ja ylldpitamisek-
si. Varmenteessa on saatava kiyttdd salani-
med todellisen nimen sijasta. Tdméa ei kui-
tenkaan vaikuta salanimestd kansallisella
lainsdddannolld sdddettyihin oikeusvaikutuk-
siin.

Direktiivin 9 ja 10 artiklassa sdddetddn
komissiota avustavasta sdhkoisten allekirjoi-
tusten komiteasta ja sen tehtdvistd. Lisdksi
direktiivin 11 ja 12 artiklassa sdddetddn ja-
senvaltioiden ilmoittamisvelvollisuudesta ja
direktiivin toteutumisen tarkastelusta.

Direktiivin 13-15 artiklat siséltdvit tavan-
omaiset direktiivin loppusddnnokset.

Liite 1 sisdltdd hyvéksyttyjd varmenteita
koskevat vaatimukset. Hyvéksytyn varmen-
teen tietosiséltoon kuuluu muun muassa tie-
dot varmennepalvelujen tarjoajasta, allekir-
joittajan nimi, mahdolliset allekirjoittajaan
liittyvit erityismadreet, allekirjoituksen to-
dentamiseen kaytettdvit tiedot, varmenteen
voimassaoloaika ja varmennepalvelujen tar-
joajan kehittynyt sdhkoinen allekirjoitus.

Liitteestd 2 10ytyvit hyviksyttyjd varmen-
teita myontdvien varmennepalvelujen tarjo-
ajia koskevat vaatimukset. Vaatimuksena on
muun muassa palveluiden tarjoamisen edel-
lyttdimén luotettavuuden osoittaminen, nopea
ja varma hakemistopalvelu seké luotettava ja
nopea varmenteen peruuttamismahdollisuus,
henkilon luotettava tunnistaminen varmen-
netta myonnettdessd, pitevd henkilkunta,
turvalliset jarjestelmit, riittdvét varat tai va-
kuutukset, kielto tallentaa allekirjoitusavain-
ta, arkistointivelvoite ja tiedotusvelvollisuus
kayttdjille varmennetta myonnettdessa.

Liitteessd 3 kerrotaan turvallisia allekirjoi-
tuksen luomisvilineitd koskevat vaatimukset.
Menetelmin on varmistettava, ettd allekirjoi-
tuksen luomistiedot ovat kdytinnossd ainut-
kertaiset eikd niitd voida johtaa, ja ettd niiden
luottamuksellisuus voidaan kohtuudella var-
mistaa, ja ettd allekirjoitus on suojattu vii-
rentdmiseltd. Allekirjoittajan on myds voita-
va suojata luomistiedot muiden kaytoltd. Al-
lekirjoitus-menetelmit eivdt saa muuttaa al-
lekirjoitettavia tietoja eivdatkd estdd niiden
esittdmistd allekirjoittajalle ennen allekirjoi-
tusmenettelya.

Liite 4 puolestaan sisdltdd turvallista alle-
kirjoitusten todentamista koskevat suosituk-
set. Suositusten mukaan menettelyn tulisi
muun muassa kohtuullisella varmuudella
varmistaa, ettd todentamistiedot vastaavat to-
dentajalle n#kyvid tietoja, allekirjoitus to-
dennetaan luotettavasti, todentaja voi tarvit-
taessa todeta allekirjoitettujen tietojen sisil-
I6n ja ettd varmenteen aitous ja pitevyys
voidaan luotettavasti todentaa.

Euroopan komissio on teettidnyt tutkimuk-
sen ”"The Legal And Market Aspects Of Ele-
tronic Signatures” sdhkoisid allekirjoituksia
kisittelevan lain implementoinnin onnistumi-
sesta eri maissa niin juridisesta kuin kaytéin-
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non nidkokulmasta. Tutkimuksen mukaan ji-
senvaltiot ovat kylld implementoineet direk-
titvin kiitettdvdn hyvin, mutta sdddoksen
henki tai sanamuodot on usein ymmérretty
vadrin.

Tutkimuksessa tulee esiin, ettd julkisen
asioinnin yhteydessd edellytetddn tarpeetto-
man usein laatuvarmenteiden kayttdmistd,
mikd monasti turhaan vaikeuttaa kansalaisten
sdhkoistd asiointia. Tutkimuksen mukaan
mydskéddan direktiivin 5 artiklan 2 kohdan
diskriminointikieltoa ei ole aina ymmérretty
oikein, vaan on virheellisesti tulkittu ainoas-
taan tietyn teknologian tdyttdvén lain vaati-
mukset. Tutkimuksessa suositellaankin ko-
mission ryhtyvén aktiivisiin toimenpiteisiin
kaikkien sidosryhmien informoimiseksi ja
niiden tietoisuuden parantamiseksi kyseisen
artiklan osalta. Tutkimuksessa painotetaan,
ettd laatuvarmenne ei tarkoita samaa kuin ju-
ridisesti hyviksytty allekirjoitus, vaan se on
vain yksi tekniikka juridisesti hyviksyttdvin
sdahkoisen allekirjoituksen tekemiseksi. Tyo-
ryhmi suosittelee laatuvarmenne termin pai-
noarvon vihentdmistd sdhkdisen asioinnin
edistdmiseksi ja lain hengen eli teknolo-
gianeutraalisuuden korostamiseksi.

Lis#ksi tutkimuksessa todetaan, ettd mark-
kinoilla ei vield tdlld hetkelld ole luonnollista
kysyntdd laatuvarmenteille. Tilanteen usko-
taan myo6s jatkuvan hyvin pitkddn tulevai-
suudessa samanlaisena. Markkinoilla usko-
taan usein virheellisesti, ettd tiettyjen sovel-
lusten tai palveluiden kiytto edellyttiisi laa-
tuvarmenteella tehtyd allekirjoitusta, mikéa
johdosta palveluntarjoajille aiheutuu turhia
kustannuksia ja vaikeuksia palveluiden kehit-
tdmisessa.

Vaihtoehtoisia allekirjoitustapoja listates-
saan ty0ryhmi nostaa esille pankkien kiyt-
tdmit vaihtuvat salasanalistat. Pankkitunnus-
ten osalta toivotaan niiden laajaa hyodynté-
mistd eri verkkopalveluissa, mikéd edellyttdd
yhteistyotd pankkien puolelta. Tdmai on jo to-
teutunut Suomessa, kun pankit ovat tehneet
Tupas-standardin ja julkishallinto on antanut
suosituksensa Tupaksen hyodyntdmisesta.
Euroopassa on muun muassa VISA:n johdol-
la alettu tukimaan mahdollisuutta hyodyntida
pankkien tunnistamismenetelmid entistd laa-
jemmin verkkopalveluissa.

EU:n ohjelmat ja hankkeet

Euroopan unionissa on kdynnissd lukuisia
ohjelmia, joilla edistetdén tai hyodynnetdin
sdahkoistd tunnistamista ja sdhkoistd allekir-
joittamista ja niiden hyvaksyttavyyttd rajat
ylittdvissd toiminnoissa.

IDABC (Interchange of Data Between
Administrations, suomeksi Yleiseurooppa-
laisten sdhkoisten viranomaispalveluiden yh-
teentoimiva toimittaminen julkishallinnolle,
yrityksille ja kansalaisille eli HVTYK) on
yhteisébn  ohjelma, jolla tuetaan EU-
lainsddddnndn voimaansaattamista paranta-
malla jdsen- valtioiden vilistd sahkoistd tie-
donvaihtoa. Ohjelma on kdynnistynyt jo
1990-luvun puolivilissd, ja sen nykyvaihe
perustuu Euroopan parlamentin ja neuvoston
padtokseen 2004/387/EY, tehty 21 pdivind
huhtikuuta 2004, yleiseurooppalaisten sah-
koisten viranomaispalveluiden yhteentoimi-
vasta toimittamisesta julkishallinnolle, yri-
tyksille ja kansalaisille (HVTYK). Ohjelma,
joka kytkeytyy eEurooppa-ohjelmiin ja laa-
jemmin Lissabonin strategiaan, jakautuu pro-
jekteihin (Projects of Common Interest) ja
horisontaalisiin toimenpiteisiin (Horizontal
Actions and Measures). Ohjelman puitteissa
on tehty tutkimus sdhkoisten allekirjoitusten
vastavuoroisesta tunnustamisesta jésenvalti-
oiden vililld sdhkoéisen hallinnon tarpeisiin.
Tutkimuksessa, jonka alustavat tulokset ovat
valmistuneet, on tutkittu sihkoisten allekir-
joitusten kdyton yhtildisyyksid ja eroja sekd
oikeudelliselta ettd tekniseltd kannalta eri ji-
senvaltioissa ja erdissd muissa valtioissa sih-
koisessd asioinnissa viranomaisissa. Tutki-
muksessa selvitetddn ilmenneiden yhtéli-
syyksien ja erojen vaikutusta yhteentoimi-
vuuteen ja annetaan suosituksia. Tutkimuk-
sessa ei ole nimenomaisesti paneuduttu sih-
koistd tunnistamista koskeviin kysymyksiin.

STORK (Secure identity across borders
linked) on komission toukokuussa 2008
kdynnistima pilottihanke, jonka tavoitteena
on helpottaa julkisten palvelujen kaytt6d 13
jasenvaltiossa. Hankkeessa pyritddn luomaan
yhteentoimivan sidhkoisen tunnistuksen malli,
joka tunnustetaan vastavuoroisesti muissa ja-
senvaltioissa, mutta joka antaa jisenvaltioille
mahdollisuuden sdilyttdd nykyiset jérjestel-
minsi ja kdytdntonsid. Hankkeessa ovat mu-
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kana Euroopan komissio, Alankomaat, Bel-
gia, Espanja, Italia, Itdvalta, Luxemburg,
Portugali, Ranska, Ruotsi, Saksa, Slovenia ja
Yhdistyneet kuningaskunnat sekd Euroopan
talousalueen valtioista Islanti. Hanke on osa
EU:n kilpailukyvyn ja innovoinnin puiteoh-
jelmaa (CIP).

Hankkeen tavoitteena on, ettd yritykset, yk-
sityishenkilot ja julkishallinnon tyontekijét
voivat kayttdd sdhkoistd henkilollisyyttdan
missd tahansa jdsenvaltiossa. Jarjestelma pe-
rustuisi kansallisella, alueellisella tai paikal-
lisella tasolla jo toimiviin tieto- ja viestintd-
teknisiin ratkaisuihin, joita tarjottaisiin rajo-
jen yli. Hankkeessa testataan erditd moni-
kayttoisimpid sdhkoiseen henkilsllisyyteen
perustuvia palveluita médrittelemélld ensin
yhteiset eritelmit, joiden perusteella erilaiset
kansalliset henkil6tunnisteet voidaan hyvak-
syd muissa osallistujamaissa ja jotka ovat
kaikkien saatavilla. Hankkeeseen osallistuvia
maita kannustetaankin hyviksyméén toisten-
sa sdhkoiset henkil6tunnisteet.

Jarjestelmd tarjoaisi turvallisen mahdolli-
suuden henkildllisyyden sdhkodiseen toden-
tamiseen ja kanssakdymiseen julkishallinnon
kanssa esimerkiksi tietokoneelta tai jopa
matkapuhelimesta késin. Jarjestelmalld ei ole
tarkoitus korvata kansallisia jéarjestelmid, ja
muutkin kuin pilottihankkeessa mukana ole-
vat valtiot voivat hyodynté4 sen tuloksia.

PEPPOL (Pan European Public Procure-
ment Online) on toinen tunnistamisen kan-
nalta keskeinen hanke, joka liittyy EU:n kil-
pailukyvyn ja innoivoinnin ohjelmaan (CIP).
Siind keskitytddn julkisen hankintaprosessin
rajat ylittdviin ndkokohtiin. Euroopan komis-
sio tyoskentelee yhdessd EU-maista Italian,
Itdvallan, Ranskan, Saksan, Suomen, Tans-
kan, Unkarin sekd Euroopan talousalueen
maista Norjan kanssa helpottaakseen yritys-
ten mahdollisuuksia osallistua julkisiin tar-
jouskilpailuihin oman maansa rajojen ulko-
puolella. Hankkeessa ei korvata olemassa
olevia kansallisia sdhkoisid hankintajédrjes-
telmid vaan tdydennetddn niitd siten, ettd ne
pystyvit toimimaan yhdessa.

Useat EU:n jdsenvaltiot ovat ottaneet kéyt-
toon jarjestelmid sdhkoisiin julkisiin hankin-
toihin. Vaatimukset, jotka koskevat sdahkoisid
allekirjoituksia hankinta-asiakirjoissa, vaihte-
levat jasenmaittain, mutta hankintamenette-

lyyn osallistuvilla tarjoajilla on periaatteessa
oikeus kéyttdd oman jdsenvaltionsa vaati-
musten mukaisia sdhkoisid allekirjoituksia
tarjouksissaan. Allekirjoitusvaatimusten taus-
talla eivit kuitenkaan yleensd ole perinteiset
allekirjoitusten tehtdvét tahdonilmaisun il-
mentdjand, vaan ldhettdjan tunnistaminen eri-
laisiin viranomaistarkoituksiin.

Komission tiedonanto rajat ylittdvien julkis-
ten palveluiden tarjonnan helpottamisesta

Komission antoi 28 pdivdnd marraskuuta
2008 tiedonantonsa neuvostolle, Euroopan
parlamentille, Euroopan talous- ja sosiaali-
komitealle sekéd alueiden komitealle sihkoi-
sid allekirjoituksia ja sdhkoistd tunnistusta
koskevaksi toimintasuunnitelmaksi rajat ylit-
tavien julkisten palveluiden tarjonnan helpot-
tamiseksi yhtendismarkkinoilla (KOM(2008)
798 lopullinen). Toimintasuunnitelman ta-
voitteena on auttaa jisenvaltioita toteutta-
maan vastavuoroisesti tunnustettuja ja yh-
teentoimivia sidhkoisten allekirjoitusten sekd
sdhkoisen tunnistuksen ratkaisuja, jotta hel-
potettaisiin rajatylittdvien julkisten palvelu-
jen tarjoamista s#hkOisessd ymparistossa.
Toimintasuunnitelmassa keskitytdan lahinni
sdhkoisen hallinnon sovelluksiin, mutta myos
yritysten sovellukset voivat hyotyd ehdote-
tuista toimista.

Tiedonanto on jaettu sihkoisiin allekirjoi-
tuksiin kohdistuviin toimiin ja sihkd&iseen
tunnistamiseen kohdistuviin toimiin. Paino-
piste on selkedsti sdhkoisten allekirjoitusten
puolella. Niiden osalta komission toimenpi-
teet jakautuvat niin ikdén kahteen ryhméén.
Ensimmaiinen ryhmé koskee varmennettujen
sdhkoisten allekirjoitusten (QES) ja hyvik-
syttyyn varmenteeseen perustuvien kehitty-
neiden sdhkoisten allekirjoitusten (QC:hen
perustuva AES) rajat ylittavad kayttod. Ko-
mission arvion mukaan tétd aluetta voitaisiin
kehittdd suhteellisen nopeasti, koska mo-
lemmilla allekirjoituksilla on selked sdahkoi-
sid allekirjoituksia koskevaan direktiiviin pe-
rustuva oikeudellinen asema. Lis#ksi talld sa-
ralla on jo tehty paljon standardointity6ta.

Komissio toteaa, ettd kéytinnossd suurin
este sdhkoisten allekirjoitusten rajat ylittdval-
le kdytolle on se, ettd muista jasenvaltioista
lghtoisin oleviin s#hkéisiin allekirjoituksiin
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ei luoteta. Lisdksi ndidenkin allekirjoitusten
oikeellisuuden tarkistamiseen liittyy ongel-
mia. Vastaanottavan osapuolen olisi komis-
sion mukaan ensinnikin pystyttavi tarkasta-
maan toisessa jdsenvaltiossa hyviksyttyja
varmenteita myontdvien varmennepalvelujen
tarjoajien (CSP) asema. Toiseksi vastaanot-
tavan osapuolen olisi pystyttivd tarkasta-
maan allekirjoituksen laatu. Tamé tarkoittaa
sitd, ettd vastaanottavan osapuolen olisi pys-
tyttdva tarkastamaan, onko allekirjoitus ke-
hittynyt sdhkoinen allekirjoitus, ja onko sen
tukena valvotun varmennepalvelujen tarjo-
ajan myontdmd hyviksytty varmenne. Jos
kyseessd on varmennettu sidhkéinen allekir-
joitus, vastaanottavan osapuolen olisi myds
pystyttdivd varmistamaan, onko allekirjoitus
luotu turvallisella allekirjoituksen luomisme-
netelmilld. Komissio toteaa, ettd kaikki ndma
tiedot 16ytyvit periaatteessa itse allekirjoi-
tuksesta ja hyviksytyn varmenteen sisillostd.
Talld hetkelld ndiden tietojen saaminen on
kuitenkin vaikeaa, silld nykyisten standardien
ja kdytintojen soveltamisessa on eroja.

Komission johtop#dtos asiassa on, ettd sih-
koisten allekirjoitusten validointimenettelya
voitaisiin helpottaa toimittamalla vastaanot-
tavalle osapuolelle tarpeelliset tiedot kansal-
lisella tasolla hyviksytyistd ja valvotuista
varmennepalvelujen tarjoajista ja antamalla
ohjeistusta nykyisten standardien ja kdytinto-
jen soveltamisesta yhteentoimivuuden var-
mistamiseksi.

Asiaintilan parantamiseksi komissio ehdot-
taa neljdd toimenpidettd. Viimeistddn vuoden
2009 toisella neljannekselld olisi laadittava
luotettava luettelo valvotuista hyviksyttyja
varmenteita myontivistd varmennepalvelujen
tarjoajista (Trusted List of Supervised Quali-
fied Certification Service Providers) Euroo-
pan tasolla. Luettelon on tarkoitus sisdltdd
kaikki vaaditut tiedot nykyisistd ja valvotuis-
ta hyviksyttyjd varmenteita myoOntivistd
varmennepalvelujen tarjoajista. Ty on jo
parhaillaan kdynnissd palveludirektiivin tiy-
tdntoonpanoa valmistelevassa komission tyo-
ryhmaéssa.

Lisdksi komission tavoitteena on viimeis-
td4n vuoden 2009 kolmannella neljdnnekselld
saattaa ajan tasalle pddtés 2003/511/EY 14,
jossa vahvistetaan luettelo sdhkdisiin allekir-
joituksiin liittyvien tuotteiden yleisesti tun-

nustetuista standardeista. Komissio aikoo
my0s tarkastella paiatoksen mahdollista ulot-
tamista muihin sahkaisiin allekirjoituksiin
liittyviin tuotteisiin kuin komission nykyisen
paitoksen soveltamisalaan kuuluviin tuottei-
siin. Samoin viimeistddn vuoden 2009 kol-
mannella neljannekselld komission tavoittee-
na on laatia yleisid vaatimuksia koskevat
suuntaviivat ja ohjeet auttaakseen sidosryh-
mid kdyttimdidn varmennettuja sdhkoisid al-
lekirjoituksia ja hyviksyttyyn varmenteeseen
perustuvia kehittyneitd sidhkoisid allekirjoi-
tuksia yhteentoimivalla tavalla. Jatkuvana
toimenpiteend mainitaan se, ettd jasenvaltioi-
ta kehotetaan sd@nnollisesti toimittamaan tar-
peelliset tiedot komissiolle ja tarvittaessa to-
teuttamaan toimenpiteitd, jotka perustuvat
edelld mainittuihin toimiin.

Toisena sdhkoisten allekirjoitusten ryhmaé-
nd komissio pitdd kehittyneitd sdhkoisia alle-
kirjoituksia (AES). Niihin liittyy samankal-
taisia yhteentoimivuuteen liittyvid kysymyk-
sid kuin edelld on tuotu esille varmennettujen
sdahkoisten allekirjoitusten ja hyvaksyttyyn
varmenteeseen perustuvien kehittyneiden
sihkdisten allekirjoitusten osalta. Kdytdnnos-
sd kehittyneiden sdhkoisten allekirjoitusten
tilanne on kuitenkin monimutkaisempi, kos-
ka niihin liittyy nykyisin useampia oikeudel-
lisia, teknisid ja organisatorisia rajoitteita.

Sahkoisid allekirjoituksia koskevan direk-
tiivin 2 artiklan 2 kohdassa miéritelldén ke-
hittyneet sdhkoiset allekirjoitukset hyvin
yleiselld tasolla. Tdmin johdosta jasenvaltiot
ovat pddtyneet hyvin erilaisiin teknisiin rat-
kaisuihin ja erilaisiin turvallisuustasoihin. J4-
senvaltiot voivat my06s soveltaa tiettyihin so-
velluksiin erityisid kansallisia ratkaisuja, mi-
ki luo lisdesteitd kehittyneiden sdhkoisten al-
lekirjoitusten rajat ylittaville kdytolle. Tassa
tilanteessa vastaanottavalla osapuolella on
haasteellinen tehtdvd arvioida kehittyneen
sdhkoisen allekirjoituksen oikeellisuus. Sa-
moin on haasteellista arvioida kyseisen alle-
kirjoituksen oikeudellista arvoa tai turvalli-
suustasoa tietyssd sovelluksessa. Nykyisin
ndamd tehtdvit usein edellyttdvit vastaanote-
tun allekirjoituksen tapauskohtaista arviointia
ja késittelyé.

Komissio toteaa, ettd kehittyneen sdhkoi-
sen allekirjoituksen rajat ylittdvin kéyton
helpottamiseksi olisi luotava tarpeelliset
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edellytykset, joiden turvin vastaanottava osa-
puoli voisi luottaa toisesta jésenvaltiosta 14h-
toisin olevaan kehittyneeseen sidhkoiseen al-
lekirjoitukseen. Komission johtopadtokseni
on, ettd toimintasuunnitelmassa on k#ytan-
nossd mahdotonta laatia kehittyneitd siahkoi-
sid allekirjoituksia koskevaa yhteistd toimin-
tapolitiikkaa ja yhteisid perusteita. Yhtend
ratkaisuna voisi kuitenkin olla, ettd tarkastus-
ja validointitehtdvit delegoidaan keskitetylle
tai hajautetulle validointipalvelujdrjestelylle.
Ndin voitaisiin asteittain poistaa tdimi kehit-
tyneiden sdhkdisten allekirjoitusten yhteen-
toimivuuden huomattavin este. Komissio il-
moittaa tarkastelevansa vuoden 2009 toisella
neljannekselld toteutettavuustutkimuksen
avulla, mitéd vaihtoehtoja on kdytettavissa til-
laisen validointijédrjestelyn luomiseksi EU:n
tasolle.

Lisdksi komissio saattaa viimeistddn vuo-
den 2009 toisella neljannekselld ajan tasalle
maaprofiilit, jotka on vahvistettu sidhkoéisen
hallinnon sovelluksissa kéytettdvien sdhkois-
ten allekirjoitusten vastavuoroista tunnusta-
mista koskevassa IDABC-tutkimuksessa.
Viimeistddn vuonna 2010 komissio raportoi
lisdtoimista, joita tarvitaan helpottamaan ke-
hittyneiden sdhkoisten allekirjoitusten rajat
ylittdvad kayttod sen pohjalta, mitd tuloksia
saadaan kdynnissd olevasta tyostd. Jdsenval-
tioita pyydetddn toimittamaan komissiolle
kaikki merkitykselliset tiedot ja huolehti-
maan toimien toteuttamisessa tarvittavasta
yhteistyOstd erityisesti validointipalvelun pe-
rustamiseksi. Jasenvaltioita pyydetddn myos
testaamaan  validointipalvelua ~ PEPPOL-
pilottihankkeessa.

Sahkoisen tunnistamisen osalta komissio
toteaa, ettd sidhkoisen tunnistuksen ratkaisu-
jen yhteentoimivuus on ennakkoedellytys ra-
jat ylittaville pédsylle sdhkoisiin julkisiin
palveluihin. TZhan saakka sghkoéisen tunnis-
tuksen keinoja on kiytetty vailla jasenvalti-
oiden vilistd yhteensovittamista. Jos unionis-
sa el hyddynnetd yhteentoimivia sdhkdisen
tunnistuksen jdrjestelmid, luodaan kéytéin-
nossi uusia esteitd, mikd on ristiriidassa si-
sdmarkkinavilineiden kanssa.

Parhaillaan on kdynnissd tiettyjd yhteisid
toimia, joiden tavoitteena on 10yt44 rajat ylit-
tavdan sdhkoiseen tunnistukseen sellainen
ratkaisu, jossa voitaisiin turvautua nykyisiin

tunnistusratkaisuihin. Sdhkoisten allekirjoi-
tusten mallin mukaisesti pyritddn horisontaa-
liseen ratkaisuun, johon voitaisiin turvautua
alakohtaisissa sovelluksissa ja joka perustuisi
sdhkoisen tunnistuksen jérjestelyjen vasta-
vuoroiseen hyviaksymiseen. Ratkaistavana on
kuitenkin useita kysymyksié.

Ensimmiisend askeleena on STORK-
pilottihanke. Komissio k#ynnistdd vuoden
2009 loppuun mennessd yhteistyOssid jésen-
valtioiden kanssa s#hkoisen tunnistuksen
kayttod jasenvaltioissa koskevia erityisid ky-
selyitd, joilla tdydennetddn ja tuetaan
STORK-hanketta. Hankkeen tulosten valmis-
tuttua komissio paattdad, edellyttddko sidhkoi-
sen tunnistuksen EU:n laajuinen tehokas
kaytto lisdtoimia, ja millaisia tdllaiset mah-
dolliset lisdtoimet olisivat. Edelleen jasenval-
tioita kehotetaan viimeistddn vuonna 2012
demonstroimaan sidhkoisen tunnistuksen rajat
ylittdavdn  k#yton  ratkaisuja = STORK-
pilottihankkeessa.

Muiden maiden lainsdddianto
Ruotsi

Ruotsin sdhkoisid allekirjoituksia koskeva
laki (Lag (2000:832) om kvalificerade elekt-
roniska signaturer) sdéntelee Ruotsiin sijoit-
tautuneita laatuvarmentajia. Laki on sellai-
senaan kuitenkin jdinyt taustalle, koska
Ruotsin markkinoille ei ole toistaiseksi tullut
laatuvarmenteita myontdvid varmentajia.
Ruotsin laki poikkeaa direktiivistd hienoksel-
taan siten, ettd sdhkoisen allekirjoituksen
yleinen madritelmd sisdltdd allekirjoitetun
tiedon eheyden vaatimuksen allekirjoittajan
henkil6én todentamisen liséksi.

Telehallintoviranomainen (Post- och teles-
tyrelsen) ylldpitdd luetteloa laatuvarmentajis-
ta ja valvoo ndiden toimintaa. Virastoa kos-
kevassa rahoitusasetuksessa sdddetddn laatu-
varmentajien vuosimaksuista ja tdtd tdyden-
tdd viraston oma maksuasetus (PTSFS
2007:8).

Sahkoistd identiteettid tuottavat Ruotsissa
useat kaupalliset toimijat, jotka valitaan jul-
kisissa  hankintamenettelyissd. Sahkoisen
identiteetin tuottajat voivat kdyttdd viestore-
kisteritietoja ja henkilotunnuksia. Tunnista-
mista ei kuitenkaan ole sdédnnelty lailla eikd
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sdhkoisen identiteetin muodostamista ole
madritelty. Yleisesti katsotaan kuitenkin, ettid
sihkoisen identiteetin muodostamisessa kiy-
tetyt menetelmit eivit tdytd laatuvarmenteel-
le asetettavia vaatimuksia. Sdhkoéisen identi-
teetin voi ladata tietokoneen kovalevylle,
mutta dlykortti tai aktivointikoodi tulee nou-
taa postista henkilokohtaisesti tunnistautuen.
Laissa tarkoitettujen sdhkoisten allekirjoitus-
ten osalta todetaan, ettd varmentajan tdytyy
noudattaa turvallisia menetelmid varmennet-
tavien identiteetin toteamiseksi.

Norja

Norjan laki sdhkoisistd allekirjoituksista
(Lov om elektronisk signatur) on vuodelta
2001. Laki perustuu EU-direktiiviin ja kdyt-
tdd siten samaa késitteistod kuin direktiivi.
Norjassa ei ole kuitenkaan laatuvarmentajia,
joten laki on toistaiseksi jadnyt melko merki-
tyksettomaksi.

Yleisid lainsddnnoksid sdhkoisestd tunnis-
tamisesta ei ole luotu. Séhkoisen identiteetin
luomiseksi on kéytossd monien toimijoiden,
kuten pankkien ja rahapelilaitoksen myonté-
mid dlykortteja ja kansallinen jérjestelma on
parhaillaan kehitteilld, mutta lopullisia rat-
kaisuja toteutuksen, valvonnan ja lainsdi-
didnnon suhteen ei ole tehty. Olemassa olevat
ratkaisut ovat kaupallisia ja yleiset siviilioi-
keudelliset sddannét midrittdvit vastuukysy-
mykset.

Tanska

Tanskassa on muiden EU-maiden tavoin
saattanut voimaan sihkoisid allekirjoituksia
koskevan direktiivin, mutta sen kéytdnnon
merkitys on jddnyt olemattomaksi, koska
maassa ei ole laatuvarmentajia, jotka var-
mentaisivat kvalifioituja sdhkoisid alle kirjoi-
tuksia. Tanskassa ei ole erillistd lainsdddén-
tod sdhkoisestd tunnistamisesta.

Sahkaoisid allekirjoituksia koskeva laki vaa-
tii, ettd kvalifioitua sdhkoistd allekirjoitusta
hakevan henkilon on tunnistauduttava henki-
I6kohtaisesti. Tamén vuoksi Tanskan hallitus
loi standardiin perustuvan yksinkertaisem-
man OCES-standardiin perustuvan sidhkéisen
allekirjoituksen, jota haettaessa ei tarvitse
tunnistautua  henkil6kohtaisesti. =~ OCES-

allekirjoitus on kehittynyt sdhkoinen allekir-
joitus, joka perustuu ohjelmistovarmentei-
siin. OCES-allekirjoitusvarmenne voidaan
myontdd  yksityishenkiloille, yrityksille ja
tyontekijoille. Varmenteen myontdminen on
periaatteessa avoin eri kaupallisille toimijoil-
le, mutta jdrjestelméd valvoo maan viestintd-
virasto, jonka kanssa varmentaja- organisaa-
tio (CA) tekee puitesopimuksen, jossa var-
mentaja sitoutuu viraston varmennuspolitiik-
kaan sekd antamaan sille vuosittain kerto-
muksen toiminnastaan sekd toimintaansa
koskeviin tarkastuksiin. Sopimusjérjestely on
pitkddn ollut voimassa maan suurimman te-
leoperaattorin kanssa, mutta jarjestelmdd ol-
laan uusimassa. Monet sihkoéisen hallinnon
sovellukset hyviksyvét OCES-
allekirjoituksen. Jarjestelmé tuntee sen, ettd
luottava osapuoli osallistuu varmenteen ra-
hoittamiseen.

Koska OCES-allekirjoitus ei ole direktiivin
tarkoittama kvalifioitu sdhkdinen allekirjoi-
tus, on direktiivin vastuumadrdyksistd voitu
poiketa siten, ettd varmentajalla on oikeus ra-
joittaa vastuutaan sopimussuhteissaan yritys-
ten ja julkisyhteisdjen kanssa, muttei yksi-
tyishenkildiden kanssa. OCES-allekirjoitusta
haetaan varmentajan kotisivuilta henkil6tun-
nuksen, kotiosoitteen ja sdhkopostiosoitteen
avulla. PIN-tunnus, jolla alle kirjoitus akti-
voidaan, ldhetetddn kotiosoitteeseen. Henki-
16tunnus on olennainen kompo nentti allekir-
joitusvarmennetta muodostettaessa, joten
varmenne on avoin vain Tanskan henkil6-
tunnuksen omaaville.

Viro

Viron s#hkoisid allekirjoituksia koskeva
laki vuodelta 2000 perustuu kisitteiltdén sel-
kedsti PKI -tekniikkaan. Laki on sdddetty en-
nen maan liittymistd Euroopan unioniin ja on
sdddetty kansallisista 1dhtokohdista. Kuiten-
kin laki sédintelee direktiivin tavoin vain ke-
hittyneitd sihkoisid allekirjoituksia ja laatu-
varmenteita. Laatuvarmenteita antavien var-
mentajien, samoin kuin aikaleimoja myont4-
vien varmentajien on rekisterdidyttiva kan-
salliseen rekisteriin. Sdhkoisten allekirjoitus-
ten aikaleimojen sédidntely lailla on Viron
lainsdddannon erityispiirre. Viron lakia on
viime aikoina haluttu muuttaa siten, ettd sih-
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koinen allekirjoitus voitaisiin antaa myos yri-
tyksen nimissd. Tillaisia allekirjoituksia kut-
sutaan digitaalisiksi leimoiksi.

Virossa on kédytosséd sahkoinen henkilokort-
ti, jollainen on nykyéén ldhes jokaisella kan-
salaisella. Henkil6kortin kédytté perustuu, ku-
ten Suomessakin, henkilokorttilakiin. Laatu-
varmenteita ollaan ottamassa kéyttoon aly-
korttien lisiksi myos SIM-korteissa. Kortti-
valikoimaa tullaan kehittdim&in. Yksityinen
sektori ja Viron hallitus ovat sopineet osana
maan tietoturvaohjelmaa siitd, ettd henkilo-
korttien kayttd tulee entistd enemméin kor-
vaamaan muita tekniikoita.

Viron sdhkoisid allekirjoituksia koskevassa
laissa todetaan varmentajan vastuu siité, ettei
tdmd noudata lain télle asettamia vaatimuk-
sia. Varmentajalla tulee lisdksi olla vastuu-
vakuutus. Lain sanamuoto ei vastuukysymys-
ten osalta direktiivin mukainen. Laissa ei to-
deta kadnteistd todistustaakkaa. Varmentee-
seen voidaan ottaa kdyttorajoituksia. On kui-
tenkin katsottu, ettei varmentaja vastaa var-
menteen kdytostd ulkopuolisille aiheutunees-
ta vahingosta, vaan tdstd vastaa varmenteen
haltija.

Sahkoinen identiteetti perustuu henkilstun-
nukseen. Digitaalisia allekirjoituksia koske-
vassa laissa ei yksiloidd ensitunnistamisen
menetelmid vaan tdmi jad varmentajan har-
kintaan. Sahkdisen tunnistamisen suhteen on
merkille pantavaa, ettd lain mukaan sihkéi-
sen allekirjoituksen on yksiléitdvd henkild,
jonka nimissd se annetaan. Siten laki sdénte-
lee myos sdhkoisen allekirjoituksen kéyttod
tunnistamistarkoitukseen, vaikka tunnista-
mistoimintoa ei ole laissa yksityiskohtaisesti
tarkasteltu. Kéytossd olevassa henkilokortis-
sa olevat varmenteet jakautuvat allekirjoitus-
ja tunnistusvarmenteisiin.

Digitaalisia allekirjoituksia koskevan lain
noudattamista valvoo maan talous- ja viestin-
tdministerio.

Saksa

Saksan s#dhkoisid allekirjoituksia koskeva
laki (Gesetz iiber Rahmenbedingungen fiir
elektronische Signaturen) on vuodelta 2001
ja perustuu direktiiviin. Laissa on kuitenkin
aikaisemman, vuoden 1997 lain ajalta m&i-
rdyksid myos aikaleimoista ja erddt varmen-

tajia koskevat méirdykset ovat myds perdisin
aikaisemmasta laista. Saksan laki tuntee mm.
kvalifioidun aikaleiman. Sahkéiset allekirjoi-
tukset jaetaan tavallisiin, kehittyneisiin ja
kvalifioituihin  sdhkoéisiin  allekirjoituksiin.
Saksassa on kymmenid laatuvarmentajia, ja
aineellinen lainsdddint6 esimerkiksi sdhkois-
ten allekirjoitusten ja julkisten hankintojen
osalta on pitkddn edellyttinyt kehittyneempié
sdhkoisen allekirjoituksen muotoja.

Varmentajia koskevat vastuusddnnot ovat
laajemmat kuin direktiivissd. Varmentaja
vastaa nimenomaisesti myos teknisistd tur-
vallisuusjérjestelmistd. Saksan laissa ei ole
lueteltu tdmén yksityiskohtaisemmin vastuu-
perusteita, vaan laatuvarmentajan vastuu
méidrdytyy yleislausekkeen pohjalta.

Laissa ei ole yksityiskohtaisia velvoitteita
siitd, kuinka varmenteen hakija olisi tunnis-
tettava, vaan laki velvoittaa tunnistamaan ha-
kijan riittdvélld tavalla. Lain noudattamista
valvoo energiaa, tietoliikennettd, postia ja
rautateitd valvova virasto. Laissa on ilmaistu
varmentajien toimintaa valvovien viran-
omaisten maksut tyypeittdin, mutta maksujen
tasmallisempi siséltd on maédritelty alem-
manasteisilla sddadoksilla.

Sahkoisid allekirjoituksia koskeva laki ei
sovellu suoraan s#hkoiseen tunnistamiseen
eikd muutakaan sidhkoistd tunnistamista kos-
kevaa yleislakia ole laadittu. Saksaan ollaan
parhaillaan luomassa sdhkoistd henkilokort-
tia, jonka olisi médrd tulla kayttoon 2010.
Sen erityispiirteisiin kuuluu myos pseudo-
nyymin kayttd. Korttia kidyttdva kansalainen
voi siten valita, mitd tietoja hén itsestddn
luovuttaa palveluntarjoajalle. Sormenjilkien
kirjaaminen korttiin on vapaaehtoista. Kortti
mahdollistaa sihkoisten palvelujen kdyton eli
toimii tunnistautumisvélineend, ja siithen tu-
lee mahdollisuus sdhkoisen allekirjoituksen
kayttoon.

Itdvalta

Itdavallassa on sédddetty sdhkoisid allekirjoi-
tuksia koskeva laki EU-direktiivin pohjalta
vuonna 2000 ja vastaava asetus viimeksi
vuonna 2004. S#hkoéinen allekirjoitus voi-
daan myontdd vain luonnolliselle henkildlle,
mutta sdhkoistd hallintoa koskeva erityis-
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lainsddadantd sisdltdd madrdyksid toisen lu-
kuun tapahtuvasta allekirjoituksen kédytosta.

Laki kéyttdd turvallisen sdhkoisen allekir-
joituksen midritelmid samassa tarkoitukses-
sa kuin Saksassa puhutaan kvalifioidusta
sdhkoisestd allekirjoituksesta. Séhkoisid alle-
kirjoituksia koskevan lain vastuumiirdykset
perustuvat EU-direktiiviin, mutta Itdvallan
lakiin on otettu vaatimus varmentajan vas-
tuuvakuutuksesta.

Viranomaisvalvonta Itdvallassa kuuluu
maan viestintivirastolle, joka valvoo kaikkia
varmentajia, joiden tulee toimittaa sille kir-
jallinen turvapolitiikkansa. Ndin myds séh-
koistd tunnistamista varten myOnnetyt var-
menteet ovat periaatteessa valvonnan piiris-
sd. Sdhkoisida allekirjoituksista annetun lain
mukaisia laatuvarmentajia on télld hetkelld
maassa vain yksi.

Kansalaisten sihkoéinen identiteetti perus-
tuu henkilstunnukseen, josta on johdettu
Suomen sdhkoistd asiointitunnusta muistut-
tava PIN-tunnus. Kayttdja voi valita sen, mil-
loin tunnus julkistetaan. Sdhkoinen henkil6-
kortti yhdistdid tunnistamisen (identification),
alkuperdn todentamisen (authentication),
sihkoisen allekirjoituksen sekd mahdolliset
valtuutustiedot (mandate). Henkil6korttia voi
kayttdd myos matkapuhelimen vilitykselld
(mobiilivarmenne). Henkil6kortin voi antaa
myds yksityinen taho, kuten pankki. Tunnis-
taminen ja allekirjoitus eivit kuitenkaan toi-
mintoina poikkea toisistaan, vaan esimerkiksi
julkisen hallinnon tiedostoihin kirjautuminen
edellyttdd sdhkoiselld allekirjoituksella il-
maistun tahdonilmaisun kéyttoa.

Yhdistyneet Kuningaskunnat

Sahkoisid allekirjoituksia koskeva direktii-
vi on saatettu voimaan kahdella eri lailla,
joista keskeisempi on Electronic Signatures
Regulations 2002. Laki perustuu sanamuo-
doiltaan selkedsti direktiiviin. My6s oikeus-
henkil6t voivat saada sdhkdisen allekirjoituk-
sen. Vastuukysymysten osalta ei lakiin ole
otettu mainintoja direktiivissd sallittuihin
vastuunrajoituksiin.  Yleisend periaatteena
varmentajan vastuussa sopimussuhteen ulko-
puolella olevalle luottavalle osapuolelle on
siviilioikeudellinen deliktivastuu (tort liabili-

ty).

Yhdistyneet kuningaskunnat on péittanyt
ryhtyd myontdmaédn sdhkoistd henkilokorttia,
mitd varten myos keskitetty viestokirjanpito
on luotava. Muutos on suuri, silldi maassa ei
ole ollut perinteitd véestokirjanpidosta eikd
sithen perustuvista rekistereistd. Rekisteroi-
tyminen on kuitenkin vapaaehtoista ja tapah-
tuu kdytdnnossid juuri sdhkoisen identiteetin
luomiseksi henkil6kortilla. Jarjestelmd on
luotu parlamentin sdatdmalld henkilokortti-
lailla (Identity Cards Act 2005). Henkilokort-
ti on tarkoitettu erityisesti julkisten palvelu-
jen kdyttimiseen ja sen myoOntdd viranomai-
nen.

Henkilokorttilaki perustuu henkilon rekis-
ter6imiseen viestorekisteriin, minkid perus-
teella henkil6kortti myonnetddn. Viranomai-
selle on jatetty harkintavaltaa vaatia selvityk-
sid henkilon identiteetin todentamiseksi vées-
torekisterijarjestelméssd rekisterdinti- hake-
muksen jidlkeen. Viranomainen voi vaatia
henkilokohtaista kayntid, henkilon valoku-
vaamista tai jopa biometristen tunnisteiden
ottoa. Laki ei sidintele viranomaisvastuuta
kortin myontdmisessd tapahtuvien virheiden
osalta, vaan asia ratkaistaan yleisten vahin-
gonkorvausoikeudellisten sdintdjen pohjalta.

Belgia

Belgian laki sdhkoisistd allekirjoituksista
on vuodelta 2001. Laki perustuu melko yksi-
tyiskohtaisesti direktiivin madrdyksiin. Myos
oikeushenkil6 voi saada varmenteen.

Sahkoistd tunnistamista koskevaa yleislain-
sdadantod ei ole sdddetty, mutta Belgiassa on
toteutettu henkilokorttiin perustuva sdhkoi-
nen identiteetti. Henkilokortti perustuu vies-
torekisterijarjestelméddn ja sitd koskevaan
lainsdddantoon. S#hkoisestd henkildkortista
annettiin asetus vuonna 2003 ja jérjestelma
kattaa jo useimmat maassa asuvat henkil6t.
Henkilokortti siséltdd kvalifioidun séhkoéisen
allekirjoituksen siséltdvin varmenteen, jota
kaytinnossd kdytetddn myds tunnistautumis-
tarkoituksessa. Varmenteen myontdd Certi-
post, joka on Belgian postin ja maan johtavan
tele- operaattorin Belgacomin yhteisyritys.
Maan viranomaiset ovat hyviksyneet kolme
laatuvarmentajaa, joiden antamat varmenteet
hyviksytddn sdhkoisen hallinnon jérjestel-
missi.
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Sahkoisen henkilokortin lisdksi myos kau-
palliset varmenteet oikeuttavat pddsyyn sih-
koisen hallinnon tietojarjestelmiin. Nididen
osalta vaaditaan aina, etti varmennetta hake-
va henkil6 tunnistetaan kasvotusten. Kaupal-
liset varmenteet ovat kéyttokelpoisia niiden
sdhkoistd henkilokorttia suuremman tietosi-
sdllén vuoksi ja siksi, ettd niitd voidaan kdyt-
td4 my0s salaukseen.

Espanja

Espanjan sdhkoisid allekirjoituksia koskeva
laki on vuodelta 1999, ja sitd tdydentdd ase-
tus vuodelta 2000. Lain mukaan myos oike-
ushenkild voi saada direktiivin tarkoittaman
kvalifioidun sdhkoisen allekirjoituksen. Es-
panjassa ei ole yleislakia sdhkoisestd tunnis-
tamisesta, vaan maassa on panostettu sahkoi-
sen henkilokortin kehittdmiseen.

Espanjan sihkoisid allekirjoituksia koskeva
laki ulottuu selvésti laajemmaksi kuin kvali-
fioituihin séhkoisiin allekirjoituksiin. Laki si-
séltdd vastuusddnnoksen, joka kattaa myos
muut varmentajat kuin laatuvarmenteita
myontidvit varmentajat, mutta joka perustuu
direktiivin jarjestelmédn. Laki sisdltdd sa-
manlaisen yksityiskohtaisen luettelon var-
mentajan vastuuvapaus- tai rajoitusperusteis-
ta kuten Suomen sdhkoisida allekirjoituksia
koskevan lain 16 §. Varmentajia koskevat
vastuusdannot voivat kdytannossa koskea al-
lekirjoitusten lisdksi myds tunnistautumista,
koska s#dhkoistd allekirjoitusta tarkoittavia
varmenteita kidytetddn myos tunnistautumi-
seen. Laki siséltdd myos vaatimuksen, jonka
mukaan varmentajalla tulee olla vihintddn
3.000.000 vakuutusmiéran kattava vastuuva-
kuutus. Varmentajat velvoitetaan julkaise-
maan varmennepolitiikkansa.

Espanjassa on otettu kéyttoon sidhkodinen
henkilokortti, joka mahdollistaa sitd koske-
van sdddoksen (Real Decreto 1553/2005)
mukaan henkilollisyyden todentamisen ja
sdhkoisen allekirjoituksen kaikissa sdhkdisen
hallinnon sovelluksissa. S#dadoksen mukaan
henkilokortin saaminen edellyttdd fyysistd
ensitunnistamista. Myos Kkortin uusiminen
edellyttid fyysistd tunnistamista.

Slovenia

Slovenian laki sdhkoisistd allekirjoituksista
on vuodelta 2000, ja se sisdltid myos sdh-
koistd kaupankdyntid koskevia méidrdyksid.
Laki perustuu EU-direktiiviin, vaikka Slove-
nia ei ollut sitd sdddettdessd vield Euroopan
Unionin jdsen. Slovenian laki ei sdintele
erikseen sdhkoistd tunnistamista.

Direktiivistd poiketen Slovenian sdhkoisid
allekirjoituksia koskeva laki tuntee sdhkois-
ten allekirjoitusten osalta myos aikaleiman
kasitteen. Direktiivin vastuusdédnnokset on
otettu sellaisenaan lakiin. Siind on kuitenkin
lueteltu erditd varmentajan vastuuperusteita
direktiivissd olevien lisdksi. Lakia tdydentdi
asetus, joka sddntelee varmentajille asetetta-
via vaatimuksia, kuten pakollisen vastuuva-
kuutuksen, henkilokuntaa ja vilineistod kos-
kevat vaatimukset ja sisdiset sddnnét. Jul-
kisomisteinen varmennuslaitos antaa var-
menteita virkamieskunnan lisiksi my6s yk-
sittdisille kansalaisille ja yrityksille.

Vuonna 2004 sihkoisid allekirjoituksia ja
sdhkoistd kauppaa koskevaan lakiin otettiin
midrdyksid sdhkoisen henkilokorttijérjestel-
min kehittdmisestd. Jarjestelméd ei ole vield
pantu taytintoon. Henkilokortti on perintei-
nen henkilollisyystodistus, joka sisdltdd laa-
tuvarmenteen. Jarjestelmd perustuu henkils-
tunnuksiin ja erillisiin sdhkoisiin asiointitun-
nuksiin.

Turkki

Turkin laki sdhkoisistd allekirjoituksista on
vuodelta 2004. Laki perustuu Euroopan
Unionin direktiiviin, mutta siséltdd médrayk-
sid my6s mm. valvonnasta, sdhkoisiin alle-
kirjoituksiin liittyvistd rikoksista ja rangais-
tuksista. Madritelmédosa sisdltdd myos aika-
leiman maéritelmén, vaikkei laki Viron lain
tavoin siintele aikaleimavarmentajien toi-
mintaa yksityiskohtaisesti. Laki puhuu tur-
vallisesta sdhkoisestd allekirjoituksesta eikd
kaytd kehittyneen sihkoisen allekirjoituksen
késitettd. Turvallinen sidhkoinen allekirjoitus
nostetaan direktiivistd poiketen selkedésti eri-
tyisasemaan oikeudellisessa mielessd. Direk-
tiivin tavoin laki jattdd sihkodisen tunnistami-
sen sddntelematta.
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Sahkoisid allekirjoituksia koskevat vastuu-
sadnnot ovat direktiivid yksityiskohtaisem-
mat vaikka toteuttavatkin direktiivin luoman
vastuujérjestelmén perusperiaatteet. Erityis-
méidrdyksid on mm. varmentajan isdnnidnvas-
tuusta tyontekijoidensd suhteen erdissi tilan-
teissa. Varmentajilta edellytetddn pakollista
vastuuvakuutusta. Laki ei vaadi nimenomais-
ta ensitunnistamista, vaan varmenteen hakija
on tunnistettava luotettavasti asiakirjoista.

Lakia valvoo Turkin viestintdvirasto. Val-
vonta koskee kuitenkin vain Turkin lain itse-
ndisesti médrittelemid kvalifioituja séhkoisid
allekirjoituksia myontdvid varmentajia sekd
aikaleimavarmentajia. Tami jattdd sdhkoi-
seen tunnistamiseen liittyvét toiminnot ulko-
puolelle.

Kansainviliset jéarjestot
OECD

Taloudellisen yhteistyon ja kehityksen jér-
jestd OECD on jo kymmenen vuoden ajan
tyoskennellyt sdhkoisen tunnistamisen kehit-
tamiseksi. Vuonna 1998 Ottawassa Kanadas-
sa pidetyssd ministerikonferenssissa annettiin
julistus (Declaration on Authentication for
Electronic Commerce). Jirjesté on julkaissut
useita vertailevia tutkimuksia s#hkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista. Kesdkuussa 2007 OECD julkaisi suosi-
tuksen (OECD Recommendation for Electro-
nic Authentication), jota tidydentidvit sovel-
tamisohjeet.

Suosituksessaan OECD suosittelee jdsen-
mailleen, ettd nima4 ottaisivat teknologianeut-
raalin lghestymistavan henkildiden ja organi-
saatioiden sekd kotimaiseen ettd rajat ylitt4-
vadn sdhkoiseen tunnistamiseen viitaten sa-
malla jédrjeston omiin tietoturvaa ja tie-
tosuojaa koskeviin toimintaohjeisiinsa (gui-
delines). Jasenmaiden tulisi myds tukea sih-
koiseen tunnistamiseen kiytettdvien, kaupal-
lisesti toimintakelpoisten ja turvallisten tuot-
teiden ja palveluiden kehittdmisté, tarjontaa
ja kayttod. Niin ikddn jasenmaiden tulee edis-
td4 sekd yksityiselld ettd julkisella sektorilla
tunnistamisjérjestelmien kaupallista yhteen-
soveltuvuutta ja teknistd yhteentoimivuutta
(interoperability), jotta jarjestelmét palvelisi-
vat sdhkoistd asiointia ja vaihdantaa yli toi-

mialoja ja oikeusjérjestystd koskevien rajojen
ja olisivat otettavissa kdyttoon niin kotimaas-
sa kuin kansainvilisesti. OECD suosittaa
myd0s tietoisuuden lisddmistd sdhkodisen tun-
nistamisen eduista sekd kansallisesti ettd
kansainviélisesti.

UNCITRAL

Yhdistyneiden Kansakuntien (jiljempéni
YK) kansainvilisen kauppaoikeuden toimi-
kunnan (jaljempand UNCITRAL) hyviksyi
34. istunnossaan kesdlld 2001 mallilain sdh-
koisistd allekirjoituksista (jaljempand malli-
laki). Lisdksi on laadittu opas mallilain tul-
kinnasta (Guide to Enactment).

UNCITRAL:n mallilain valmisteluty6 tar-
josi YK:n jisenvaltioille sdhkoisten allekir-
joitusten sddntelyn kehittdmisessi tarvittavan
kansainvilisen keskustelufoorumin. Mallilaki
toimi esimerkking lainvalmistelulle erityises-
ti Euroopan ulkopuolisissa maissa. Mallilain
valmistelun yhteydessd esille nostetut on-
gelmat ja ongelmanratkaisut huomioon otta-
via lainsdiddédntohankkeita on ollut vireill4 tai
jo loppuun saatettu muun muassa Argentii-
nassa, Australiassa, Brasiliassa, Intiassa, Ka-
nadassa, Koreassa, Meksikossa, Romaniassa,
Thaimaassa, Singaporessa ja Uudessa-
Seelannissa. My6s sdhkdoallekirjotusdirektii-
vin valmistelutydssd hyodynnettiin UNCIT-
RAL:n mallilain valmistelutyon tuloksia.

Mallilaki siséltdd sdhkoisid allekirjoituksia
koskevista yhteison puitteista annetun direk-
tiivin kaltaisia sdédnnoksid muun muassa sih-
koisen allekirjoituksen oikeusvaikutuksista,
varmenteen tietosisdllostd, varmentajan vas-
tuusta ja varmenteiden vastavuoroisesta hy-
viaksymisestd. Mallilaki eroaa direktiivistd
siind suhteessa, etti se korostaa sopi-
musosapuolten oikeutta sopia mallilain sdén-
noksistd toisin. Sopimusosapuolten au-
tonomiaa korostava ldhtokohta johtuu pai-
asiassa Yhdysvaltain lainsddddnnén voimak-
kaasta vaikutuksesta mallilain valmisteluun.
Toisin kuin direktiivi, mallilaki sisdltdd myos
allekirjoittajan vastuuta koskevia sddnnoksia.
Mallilaissa allekirjoittajalle asetetaan muun
muassa velvoite sdilyttdd avainta huolellisesti
ja velvoite ilmoittaa varmentajalle valitto-
masti avaimen katoamisesta tai muusta alle-
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kirjoituksen turvallisuutta vaarantavasta ta-
pahtumasta.

Muu kansainvilinen yhteisty6

Useat valtiot ovat julkaisseet tunnistami-
seen liittyvid toimintaohjelmia. My®0s jotkut
yksityiset organisaatiot ja ryhmittymit tyGs-
kentelevdt tunnistamisen sekd kansalaisten
sdhkoisen identiteetin ja alan kansainvélisen
yhteistyon parissa. Erityisesti voidaan maini-
ta Suomessa perustettu Porvoo-ryhma. Se on
kansainvilinen yhteistyoverkosto, jonka pé-
tavoitteena on edistdd eri maiden vililld yh-
teensopivan, julkisen avaimen teknologiaan
sekd dlykortteihin ja sirullisiin henkil6kort-
teihin perustuvan sihkoisen henkil6llisyyden
toteutumista. Tarkoituksena on auttaa var-
mistamaan turvallista julkisen ja yksityisen
sektorin  sdhkoistd  asiointia Euroopassa.
Ryhmi edistdd myos yhteensopivien varmen-
teiden ja teknisten médritysten kdyttoonottoa,
tunnistus- ja autentikointimekanismien vas-
tavuoroista hyviksymistd eri maiden vélilla
sekd maiden rajat ylittdvin online-yhteyden
toteutumista hallinnon palveluihin.

Standardointi

Sahkoisistd allekirjoituksista annetun di-
rektiivin vaatimusten toteuttamiseksi perus-
tettiin vuonna 1999 Eurooppalaisen teolli-
suuden ja standardointiorganisaatioiden yh-
teishanke European Electronic Signature
Standardization Initiave (jdljemp#anid EESSI).
EESSI:n  puitteissa European Telecom-
munications Standards Institute:ssa (jédljem-
pand ETSI) ja European Committee for Stan-
dardization:ssa (jdljempand CEN) on stan-
dardoitu useita alueita sidhkoisten allekirjoi-
tusten ja varmennepalveluiden tuotteisiin,
jéarjestelmiin ja palveluihin liittyen. Tarkeim-
pid ETSIn standardeja on laatuvarmentajan
toimintaa koskeva ETSI TS 101 456 (Policy
requirements for CAs issuing qualified signa-
tures). Myds laatuvarmenteen tietosisilto ja
sdahkoisen allekirjoituksen formaatti on stan-
dardoitu ETSI:ssd. CEN:ssd on standardoitu
muun muassa laatuvarmentajan kayttdmien
jérjestelmien tietoturvavaatimukset seké vaa-
timukset turvallisille allekirjoituksen luomis-
vilineille siten kuin sidhkoisistd allekirjoituk-

sista annetussa direktiivissd edellytetddn.
Néiden standardien viitenumerot on myds
julkaistu Euroopan yhteisdjen virallisessa
lehdessd (EYVL 15.7.2003, L 175/45).

EESSI lopetettiin lokakuussa vuonna 2004.
Sahkoisid allekirjoituksia koskeva standar-
dointity6 jatkuu edelleen, joskin keskittyen
muihin kuin perusvaatimuksiin. ETSI:n TC
ESl:ssé painopistealueina ovat sihkéinen kir-
janpito ja laskutus (digital accounting and in-
voicing) sekd varmennettu sihkoposti (Re-
gistered E-mail, REM). CEN:n sidhkoisen al-
lekirjoituksen vilineisiin keskittynyt standar-
dointityéryhma (CEN/ISSS E-sign) lopetet-
tiin vuonna 2003, mutta CEN:n jisenet yll4-
pitivit ja pdivittiviat edelleen aihealueen
standardeja ja CEN:ssd on useita muita tyo-
ryhmi4, jotka laativat standardeja eri sdhkoi-
sen asioinnin alueille. Sdhkoisiin allekirjoi-
tuksiin liittyvén standardointityén mahdolli-
sista koordinointitarpeista vastaa EESSI:n
lopettamisen jilkeen ICTSB:n (ICT Stan-
dards Board) Network and Information Secu-
rity Steering Group (NISSG).

Maksupalveludirektiivi

Euroopan parlamentti ja neuvosto antoivat
13 pdivdnd marraskuuta 2007 direktiivin
maksupalveluista sisimarkkinoilla
(2007/64/EY). Direktiivin tavoitteena on
luoda yhtendinen maksualue, jossa lisdénty-
neet kokoedut ja kilpailu laskisivat maksujér-
jestelmien nykyisin korkeita kustannuksia.
Direktiivilld perustetaan yhtendinen lainsaa-
déntokehikko yhteison maksamiseen liittyvil-
le markkinoille, mikéd luo olosuhteet maksu-
jarjestelmien yhdentymiselle ja jarkeistdmi-
selle. Direktiivi on késilld olevan esityksen
kannalta merkityksellinen sen vuoksi, ettid
sdhkoisten tunnistuspalveluiden ja maksu-
palveluiden tarjoamisessa on joitakin yh-
tenevdisid piirteitd. Lisdksi vahvan sdhkoisen
tunnistuspalvelun tarjoajat voivat samaan ai-
kaan olla my6s maksupalvelun tarjoajia.

Maksupalveludirektiivi on luonteeltaan
pédosin tdysharmonisointia. Jdsenvaltiot ei-
vdt voi direktiivissd mainittuja poikkeuksia
lukuun ottamatta kansallisesti sddtdd tai pitdd
voimassa muita sddnnoksid direktiivilld
sadnneltdvistd seikoista.
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Maksupalveluiden tarjoajat jaetaan direk-
tiivin 1 artiklassa neljdén ryhmaén: luottolai-
tokset; sdhkoisen rahan liikkeeseenlaskijat;
postit, joilla on kansallisen lainsddadannon pe-
rusteella mahdollisuus tarjota maksupalvelui-
ta, sekd maksulaitokset, joita ovat muut
luonnolliset tai juridiset henkilst, joille on
myonnetty direktiivin mukaisesti toimilupa
tarjota maksupalveluita. Direktiivissad sddde-
tddn siitd, mitd tietoja maksupalveluista on
annettava sekd maksupalvelun kdyttdjien ja
tarjoajien oikeuksista ja velvollisuuksista.

Direktiivin soveltamisala kattaa 2 artiklan
mukaan maksupalvelut, joissa suoritetaan
maksuja toisen toimijan puolesta ja joissa ai-
nakin yksi maksupalvelun tarjoaja on sijoit-
tunut EU:n alueelle. Direktiivi soveltuu niin
rajat ylittdviin kuin puhtaasti kansallisiin
maksupalveluihin. Direktiivi soveltuu ldhto-
kohtaisesti maksuihin missd tahansa valuu-
tassa.

Direktiivin 3 artiklan mukaan sovelta-
misalan ulkopuolelle jddvid toimintoja ovat
muun muassa kiteismaksut, lahjakorteilla,
sekeilld ja muilla paperipohjaisilla vilineilld
tehtdviat maksut, valuutanvaihto sekd maksu-
palvelutoimijoiden viliset maksut. Sovelta-
misalan ulkopuolella ja4 myos matkapuheli-
mella sekd muulla digitaalisella tai automaat-
tisen tietojenkasittelyn vélineelld tehdyt mak-
sut, edellyttden, ettd sdhkoisen viestinnin,
automaattisen  tietojenkdsittelyjérjestelman
tai verkon palveluntarjoaja osallistuu tiiviisti
digitaalisen hyodykkeen tai palvelun kehit-
tdmiseen, palveluita tai hyodykkeitd ei voida
toimittaa ilman palveluntarjoajaa, eikd ole
muuta tapaa suorittaa maksu.

Direktiivin kansallinen tdytdnt6onpano on
parhaillaan kdynnissd valtiovarainministerion
ja oikeusministerion johtamista tydryhmissa.
Kansallisten lakien tulee direktiivin mukaan
olla voimassa viimeistddn 1 pdivind marras-
kuuta 2009.

Palveludirektiivi

Euroopan parlamentin ja neuvoston direk-
titvi  2006/123/EY palveluista sisdmarkki-
noilla (jdljempand palveludirektiivi) hyvék-
syttiin Suomen EU-puheenjohtajakauden lo-
pussa joulukuussa 2006. Palveludirektiivi tu-
lee saattaa voimaan kolmessa vuodessa sen

voimaantulosta, eli viimeistddn 28 pdivédn
joulukuuta 2009 mennessd. Kisilld olevassa
esityksessd sddnneltavidt palvelut kuuluvat
palveludirektiivin soveltamisalaan.

Direktiivin aineellinen sisdltd muodostaa
erddnlaisen vertailukehyksen, jonka perus-
teella palvelun tarjoajiin kohdistuvia menet-
telyjd ja muodollisuuksia tulee arvioida. Me-
nettelyjen ja muodollisuuksien on oltava syr-
jimittomid, niiden on perustuttava yleisen
edun mukaiseen pakottavaan syyhyn seki ol-
tava valttamattomid ja oikeasuhteisia. Jdsen-
valtioiden on myos tarkistettava tiettyjd vi-
ranomaistoimintoja hallinnollisen yksinker-
taistamisen turvaamiseksi.

Hallinnollisen yksinkertaistamisen tehos-
tamiseksi on palveludirektiivissi sdddetty, et-
td jdsenvaltioiden on jirjestettava keskitettyja
asiointipisteitd, joiden kautta palveluntarjo-
ajat voivat saada tietoa palvelujen tarjoami-
seen liittyvistd kansallisista vaatimuksista.
Palveluntarjoajien tulee myos voida suorittaa
kaikki palvelun tarjoamiseen liittyvét hallin-
nolliset menettelyt ja muodollisuudet sahkoi-
sesti ndiden keskitettyjen asiointipisteiden
kautta.

Palveludirektiivi velvoittaa jdsenvaltioita
kehittdmidn viranomaisten vilistd hallinnol-
lista yhteisty6td. Rajat ylittdvdn viranomai-
syhteistyon merkitys tulee korostumaan ji-
senvaltioiden keventdessd palveluntarjoajiin
kohdistuvia hallinnollisia menettelyjd. Yh-
teistyotd tullaan toteuttamaan muun muassa
komission yllapitdméalld sisdmarkkinoiden
tietojenvaihtojérjestelmélla  (IMI, Internal
Market Information System).

Palveludirektiivin nojalla jasenvaltiot jou-
tuvat siten toteuttamaan paitsi lainsadaddnnol-
lisid toimia myds muita toimia, kuten kehit-
tdmddn sdhkoisid hallintomenettelyjd ja hal-
linnollisen yhteistyon rakenteita. Kansallisen
tdytdntoonpanon osalta kyse ei siis ole niin
sanotusta puhtaasta lainsddddantohankkeesta,
vaan hankkeessa on toteutettava huomattava
madrd kdytdnnon toimenpiteitd direktiivin te-
hokkaan tiytdant6onpanon varmistamiseksi.

Palveludirektiivin kansallinen voimaanpa-
no on parhaillaan kdynnissid tyo- ja elinkei-
noministeriossd. Ehdotetussa laissa palvelu-
direktiivi on myos pyritty huomioimaan si-
ten, ettd siind ei ole mitddn palveludirektiivin
kanssa ristiriitaista. Palveludirektiivi muun
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muassa kieltdd péddsddntonsd mukaisesti en-
nakolliset toimiluvat. Vahvan sdhkdisen tun-
nistamisen palveluntarjoajiin kohdistuu aino-
astaan ilmoitusmenettely, joka on tarpeen,
jotta valvova viranomainen voi tdyttdd omat
velvollisuutensa.

Ehdotetut sddnnokset velvoittavat Viestin-
tiavirastoa kieltimddn palveluntarjoajaa tar-
joamasta palveluaan vahvana sdhkoisend
tunnistamisena, mikili palveluun tai palve-
luntarjoajaan kohdistetut laissa asetetut edel-
lytykset eivit tayty. Palveluntarjoaja voi kui-
tenkin aloittaa palvelunsa tarjoamisen ilman
Viestintdviraston reagointia asiaan. Lisdksi
on huomattava, ettd sddntely ei estd palvelun
tarjoamista ylipddtddn, vaan ainoastaan sen
tarjoamista tietynlaisena palveluna, mikali
edellytykset eivit tiyty. Jarjestely vastaa tdy-
sin sdhkoisid allekirjoituksia koskevista yh-
teison puitteista annettuun direktiiviin perus-
tuvaa laatuvarmenteita koskevaa luvun 4
sadntelyd. Jos siind asetetut edellytykset eivét
tdyty, Viestintdviraston on kiellettdva palve-
luntarjoajaa tarjoamasta palveluaan laatu-
varmenteiden tarjontana. Tdma ei kuitenkaan
estd palveluntarjontaa sindnsd. Lukuun 4 si-
siltyy liséksi tarkastuslaitoksiin kohdistuvaa
sddntelyd, jonka mukaan Viestintdvirasto ni-
me#d tarkastuslaitokset. Tdmé perustuu niin
ikddn sdhkoisid allekirjoituksia koskevista
yhteison puitteista annettuun direktiiviin, jota
on pidettdva erityissddntelynd suhteessa pal-
veludirektiiviin.

24 Sdhkéinen tunnistamien ja sihkoi-
nen allekirjoitus

Sahkoisten allekirjoitusten markkinat eivit
Suomessa ole ldhteneet kehittymién toivotul-
la tavalla. Sahkaisen allekirjoittamisen palve-
luita tarjoaa tdlld hetkelld ainoastaan Viesto-
rekisterikeskus. Sdhkoéinen allekirjoitus yli-
padtddn on jadnyt hyvin vihiiselle kéytolle
niin Suomessa kuin muuallakin Euroopassa.
Erityisesti kysymykset luottamuksesta sekd
vastuista ovat osoittautuneet vaikeiksi rat-
kaista.

Myos itse sdhkoisen allekirjoituksen kisite
on ongelmallinen sellaisissa maissa kuin
Suomessa, jossa hyvin harvojen oikeustoin-
ten edellytyksend on jokin allekirjoituksen
kaltainen muotovaatimus. Pankkitunnisteisiin

perustuvan sdhkoisen tunnistamisen avulla
on voitu Suomessa tosiasiassa saada aikaan
samat oikeusvaikutukset kuin séhkdoisen alle-
kirjoituksen avulla,. Seurauksena on kuiten-
kin ollut jatkuva keskustelu siitd, millaisia
vilineitd ja menetelmid edellytetddn oikeus-
vaikutusten aikaan saamiseksi missékin tilan-
teessa.

My0s jatkossa sdhkoisten allekirjoituspal-
veluiden kysyntd ja tarjonta lienevét varsin
vdhdisid. Komission pyrkimykset kehittda
sdahkoisten allekirjoitusten rajat ylittdvaa
kayttod erityisesti laatuvarmenteisiin pohjau-
tuen saattavat hieman lisdtd kysyntdd. Ko-
mission pyrkimyksistd johtuen erityisesti
suomalaisten yritysten Euroopan talousalu-
eelle suuntautuvan toiminnan kannalta ndyt-
td4 ainakin lyhyelld tdhtdimelld olevan tirke-
44, ettd lainsdddannolld varmistetaan Suo-
messa toimivien laatuvarmenteita yleisolle
tarjoavien toimijoiden toimintamahdollisuu-
det. Luonnollisesti my0s sdhkoisii allekirjoi-
tuksia koskevista yhteis6n puitteista annettu
direktiivi edellyttdd jatkossakin tdytintoon-
panoa.

Sahkoisten allekirjoitusten asemesta tarvet-
ta ndyttdd olevan huomattavasti enemmén
sdhkoiselle tunnistamiselle. Séhkoisten pal-
veluiden maérdn ja kirjon kasvu edellyttda
jatkossa yhd useammin luotettavaa sidhkoistd
tunnistamista. Tdmén johdosta Suomessa on
tarve synnyttdd toimivat vahvan sihkoisen
tunnistamisen markkinat. Talld hetkelld vah-
vaan sihkoiseen tunnistamiseen kiaytetddn
ldhes yksinomaan pankkitunnuksia. Nama
tunnukset tulevat varmasti olemaan kaytossa
vield useita vuosia, mutta niiden rinnalle kai-
vataan lisdd palveluita ja palveluntarjoajia.
Toimivat, kilpaillut markkinat pitdvit huolen
mydos palveluiden kohtuullisesta hintatasosta.

Olemassa ei ole sdhkoistd tunnistamista
koskevaa lainsdddantod. Tamédn puutteen
johdosta sddntdjd toiminnalle on haettu eri-
tyisesti sahkoisid allekirjoituksia koskevasta
laista. Koska laki kdytinnossd koskee ainoas-
taan laatuvarmenteiden tarjoamista yleisélle
direktiiviin perustuen, eivdt sddnnokset ole
erityisen hyvin soveltuneet sdhkoisten tunnis-
tuspalveluiden tarjoamiseen. Lisdksi lain
sdadnnoksid on jossain médrin tulkittu védrin
tavalla, joka on luonut orastavalle palvelun-
tarjonnalle liian raskaita vaatimuksia.
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Olemassa ei my0Oskéédn ole yleiselld tasolla
sddntelya siitd, milloin tarvitaan vahvaa sih-
koistd tunnistamista. Tyypillisid kéyttotilan-
teita voisivat olla erityisesti taloudellisia tai
oikeudellisia sitoumuksia edellyttavit sih-
koiset palvelut. Téllaisen yleisen sddntelyn
antaminen on tilld hetkelld ja todennékdisesti
jatkossakin tarpeetonta, eikd myoskddn kasil-
14 oleva esitys siséll4 téllaisia sddnnoksia.

Olemassa on kuitenkin jo nyky#dén sdédn-
noksi, joissa on kysymys tiettyjd tilanteita
koskevasta sddntelystd. Sdhkoisestd asioin-
nista viranomaisessa annetun lain 18 § kos-
kee todisteellista sdhkoistd tiedoksiantoa. Sen
2 momentin mukaan asianosaisen tai timén
edustajan on tunnistauduttava p#itostd nou-
taessaan. Lis#ksi rahanpesusta ja terrorismin
rahoittamisen estdmisestd ja selvittdmisestd
annetun lain (503/2008) 18 §:sséd on sdddetty
etdtunnistamiseen liittyvéstéd tehostetusta tun-
temisvelvollisuudesta. Pykidldn 3 kohdassa
sdddetddn niistd tunnistamistavoista, joita
etdtunnistamisessa voidaan kayttas.

Jatkossa tillaisten erityisid tilanteita koske-
vien sddnndsten midrd saattaa lisdéntyd.
My6s tdmén mahdollisen kehityskulun kan-
nalta on erittdin tdrkedd saada aikaan sédnte-
lykehys, johon muu lainsdddantd voi nojau-
tua.

Valtiontalouden tarkastusviraston raportti

Valtiontalouden tarkastusvirasto julkaisi
kevadllda 2008 raporttinsa tunnistuspalvelui-
den kehittdmisestd ja kdytostd julkisessa hal-
linnossa (161/2008). Raportissaan tarkastus-
virasto havaitsi paljon puutteita ja epakohtia
muun muassa viranomaisten vilisessd yhteis-
tyGssd ja koordinoinnissa, hankintamenette-
lyissd, Viaestorekisterikeskuksen toiminnassa
ja sen toiminnan jérjestimisessd sekd Ter-
veydenhuollon oikeusturvakeskuksen, Vero-
hallituksen ja tietosuojavaltuutetun toimin-
nassa.

On selvid, ettd ehdotetulla lailla voidaan
pyrkid vaikuttamaan vain osaan niistd epé-
kohdista, joihin tarkastusvirasto on raportis-
saan Kiinnittdnyt huomiota. Tyo tulee jatku-
maan erityisesti vuosina 2009-2010 wvaltio-
neuvoston 5 pdivand maaliskuuta 2009 hy-
viksymiéssd sdhkoistd tunnistamista koske-
vassa periaatepéitoksessd sovitulla tavalla.

Tarkastusviraston raportissa on joitakin
huomioita, jotka liittyvét esitykseen. Toimin-
nan ohjausrakenteiden ja lainsdddédnnon ke-
hittdimisen osalta raportissa todetaan muun
muassa, ettd tarkastusviraston ndkemyksen
mukaan toiminnan yhdenmukaistaminen ja
rationalisointi, valvonnan tehostaminen, tie-
toturvallisuutta koskevat menettelyt, vapai-
den tunnistemarkkinoiden toimivuus sekd
erityisesti yksiloiden oikeusturva ja tie-
tosuoja edellyttdvit tunnistuspalveluita ja
tunnistamista koskevaa lakitasoista sddntelya.
Liikenne- ja viestintdministerion, valtiova-
rainministerion ja oikeusministerion tulisikin
ryhtyd yhteistyGssd pikaisiin toimenpiteisiin
sdhkoisen tunnistuksen lainsdddannon kehit-
tdmiseksi.

Edelleen tarkastusviraston nidkemyksen
mukaan Viestintdviraston periméille varmen-
teiden maidrddn perustuvalle varmennemak-
sulle ei ole tosiasiallisia perusteita ja se on
varmennemarkkinoiden toimivuuden kannal-
ta ongelmallinen. Tarkastusvirasto katsoo, et-
td litkenne- ja viestintdministerion on ryhdyt-
tivd toimenpiteisiin  varmennevalvonnan
maksujen uudistamiseksi siten, ettd maksun
perusteena on muu kuin varmenteiden maaré.

Tunnistuspalvelumarkkinoiden ja niihin
liittyvien riskien osalta tarkastusvirasto kiin-
nittdd huomiota siihen, ettd nykyisilld tunnis-
tuspalvelumarkkinoilla ei ole todellista kil-
pailua, vaan tunnisteiden kdytto on keskitty-
nyt verkkopankkitunnisteiden kayttoon. Té-
hin voi liittyd pitemmalld aikavililld talou-
dellisia riskejd. Toisaalta valtionhallinnon
omilla toimenpiteilld on ollut vaikutuksensa
syntyneeseen tilanteeseen. Tarkastuksessa on
ilmennyt, ettd Viestorekisterikeskuksen toi-
minta on ollut vuosituhannen vaihteessa
markkinoita viidristivdid, mikd on ollut osal-
taan vaikuttamassa yksityisten vastaavia
varmennepalvelutoimintoja harjoittavien
toimijoiden toiminnan lopettamiseen. Vies-
torekisterikeskus ei ole puolestaan pystynyt
tarjoamaan kéyttokelpoista vaihtoehtoa suur-
ten massojen kaytt6on tunnistusvilineeksi.

Edelleen tarkastusvirasto katsoo, ettd vain
tunnistuspalveluiden vilinen aito kilpailu pi-
tdd huolen siitd, ettd tunnistustapahtumien
hinnat pysyvit kohtuullisina verkkopankki-
tunnisteita tai muita tunnisteita kéytettdessa.
Julkisen hallinnon tulee olla avoin tunniste-
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markkinoilla kehitettdville uusille tunnistus-
palveluratkaisuille. Julkisen hallinnon on
huolehdittava kuitenkin uusien tunnistuspal-
veluiden turvallisuustason tasapuolisesta
médrittelystd ja sertifioinnista, jonka perus-
teella tunnistuspalvelu voidaan hyviksya jul-
kisen hallinnon kaytt66n esimerkiksi vahvaa
tunnistusta edellyttdviin sdhkéisiin palvelui-
hin.

Tarkastusviraston nidkemyksen mukaan
julkisen hallinnon tulisi keskittyd hyodynta-
méidn jo markkinoilla olemassa olevia sekd
kehitettdvid tunnistuspalveluita eiké sen tulisi
osallistua suoraan tunnistusvilineiden tuot-
tamiseen. Yksityisten toimijoiden tehtdviksi
tulisi  jattdd tunnistusmenetelmien ja -
vilineiden kehittiminen ja niiden saattami-
nen laajaan kiyttoon. Julkinen hallinto voi
tukea kehitystoimintaa ja luoda edellytyksid
toiminnalle tukimus- ja kehitysrahoituksella,
kuitenkin siten, ettd se ei aiheuta markkinoil-
la védristymii.

Viestorekisterikeskuksen osalta tarkastus-
virasto katsoo, ettd Viestorekisterikeskuksen
tulee vastaisuudessa keskittyd vain viran-
omaistehtéviinsd ja siirtdd muut liiketoimin-
taan tai muuhun kuin ydintoimintaan liittyvat
tehtdvit markkinoiden hoidettavaksi.

Tarkastusviraston ndkemyksen mukaan
varmennepalveluinfrastruktuurin hankinta tu-
lisi vastaisuudessa hoitaa tiysin ulkoistettuna
palveluna. Viestorekisterikeskuksen tehtdvé-
nd on tilloin huolehtia palvelun toiminnan
laadun varmistamisesta ja viranomaistehti-
vistd 1dhinnd rekisterdinnin osalta. Ulkoista-
minen ja sovellusvuokraus voivat motivoida
my6s markkinoilla toimivia IT-toimittajia
kehittdmidn palveluitansa siten, ettd ne tuke-
vat julkisen hallinnon toimintaa. Toiminta-
malli olisi valtion IT-strategian mukainen si-
ten, ettd tdlldin ei turvauduttaisi yhteen pal-
velun toimittajaan. Toisaalta muutkin viran-
omaiset voisivat tuottaa varmenteita omiin
kayttotarkoituksiinsa samasta puitejérjeste-
lylld hankitusta varmennepalvelukokonai-
suudesta ilman Vdiestorekisterikeskuksen
toimimista vilikdtend ja kustannuksia lisda-
vdnd toimijana. My06s varmennetoiminnan
yleisid edellytyksid ja valtion roolia siind tu-
lisi arvioida uudelleen.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Esitykselld annettaisiin kokonaan uusi laki
vahvasta sidhkoisestd tunnistamisesta ja séh-
koisistd allekirjoituksista. Samalla nykyinen
laki sdhkoisistd allekirjoituksista ehdotetaan
kumottavaksi.

Lain tarkoituksena on edistdd vahvan séh-
koisen tunnistamisen palveluiden tarjontaa ja
luoda markkinoille perussddnnokset palve-
luiden tarjontaan. Samalla pyritddn varmis-
tamaan, ettd palveluiden tarjonnassa otetaan
huomioon tietoturvan ja tietosuojan vaati-
mukset. Edistimaélld sdhkoisten tunnistuspal-
veluiden tarjontaa lain tarkoituksena on edis-
td4 sdhkoisid palveluita ja sdhkoistd asiointia
yleensd sekd niiden tietosuojaa ja tietoturvaa.

Lailla pyritdén luomaan toimivat sdhkodisen
tunnistamisen markkinat antamalla alan toi-
mijoille tietyt perussdannét. Ndiden markki-
noiden ldhtokohtana ovat tunnistusvélineiden
yleiskéyttoisyys ja vapaa kilpailu. Sdhkoinen
tunnistaminen toimii pédsddntoisesti palve-
luntarjoajien muodostamassa luottamusver-
kostossa. Tietyt perussdénnét ja niiden nou-
dattamisen valvonta antavat toisille palvelun-
tarjoajille tiedon siitéd, ettd kaikki alan toimi-
jat tdyttdavit tietyn perustason omassa toi-
minnassaan. Tami helpottaa olennaisesti
luottamusverkostojen kehittymisti edelleen.

Lain tarkoituksena on my&s mahdollistaa
sdahkoisten allekirjoitusten kéytté ja niihin
liittyvien tuotteiden ja palveluiden tarjonta.
Lain s#hkoistd allekirjoittamista koskevan
osuuden on tarkoitus panna edelleen tdytin-
toon EU:ssa voimassa oleva sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivi. Sahkoisid allekirjoituksia
koskevat osuudet ehdotetaan kuitenkin annet-
tavaksi kokonaan uudelleen sen johdosta, ettd
muutettu laki olisi rakenteeltaan varsin seka-
va.

3.2 Keskeiset ehdotukset

Lain keskeiset sisillolliset ehdotukset sisil-
tyvit 3 ja 4 lukuihin. Niistd 3 luku siséltdisi
sddnnokset vahvan sidhkoisen tunnistamisen
palveluiden tarjoamisesta ja 4 luku sdannok-
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set laatuvarmenteiden tarjoamisesta. Luvut
siséltidvit tyhjentdvit sddnnokset tietynlaisen
palvelun tarjoamisesta. S#hkoisid allekirjoi-
tuksia ja kehittyneitd sihkoisid allekirjoituk-
sia voidaan tehdd myo6s tunnistusvilineilld
niiden ominaisuuksista riippuvalla tavalla.

Sihkdinen tunnistaminen

Lailla sdénneltdisiin vahvan sihkéisen tun-
nistamisen palvelujen tarjoamista. Heikko
tunnistaminen jéisi siten tdysin sddntelyn ul-
kopuolelle. Heikon tunnistamisen menetel-
mit ovat nykyddn yleisimmin kéytettyjd tun-
nistamismenetelmid. Kaytinnossd tdmi tar-
koittaa kayttdjatunnusten ja salasanojen yh-
distelmid. Tillaisia tunnistamismenetelmii
kaytetddn nykyddn ja jatkossa esimerkiksi in-
ternetin erilaisilla keskustelupalstoilla. Niihin
liittyy huomattavia kiyttémukavuuteen ja tie-
toturvaan liittyvid ongelmia, joten niiden
kayttod ei erityisesti pyritd edistiméidn. Nii-
den hyvénd puolena on maksuttomuus, min-
k& johdosta ne sopivat sellaisten palveluiden
kayttoon, joissa ei ole kyse taloudellisista
eduista tai oikeustoimien tekemisestd. Niiden
tarjontaan liittyvistd asioista ei ole tarpeen
yrittdd sdstdd laissa.

Sahkoisessd tunnistamisessa on mahdollis-
ta késitteellisesti erotella henkil6llisyyden
todentaminen eli niin sanottu autentikointi tai
verifiointi ja henkilon identifiointi. Henkil6l-
lisyyden todentamisella tarkoitetaan tilannet-
ta, jossa henkil6 toimii aktiivisesti eli esittdd
henkilollisyydestddn viitteen, jonka todenpe-
rdisyys tunnistamisessa todennetaan. Identi-
fioinnissa henkil6 sen sijaan pyritdén tunnis-
tamaan ilman henkilon itsestddn esittdmad
véitettd. Tami tarkoittaa tietyn henkilon et-
simistd suuresta henkil6joukosta esimerkiksi
kasvontunnistukseen perustuvan kameraval-
vonnan avulla. Identifiointi luokitellaan
yleensd passiiviseksi tunnistamiseksi, koska
se ei edellytd tunnistettavalta aktiivista toi-
menpidettd. Tunnistettava ei vilttdmattd ole
tdlloin edes tietoinen tunnistamisen tapahtu-
misesta. Esimerkkind tdménkaltaisen tunnis-
tamisen mahdollisesta k#yttotilanteesta voi-
daan mainita tekninen kasvontunnistukseen
perustuva valvonta.

Ehdotettu laki koskee ainoastaan tarjottavia
palveluita ja niiden kdyttdmistd. Tunnistetta-

valta edellytetddn tilloin aina aktiivista toi-
mintaa. Tdmi koskee niin tunnistusvélineen
hankkimista kuin yksittdistd tunnistamista-
pahtumaakin. Ehdotettu laki ei siten lainkaan
koske tunnistusmenetelmien passiivista kéyt-
to4.

Laki kohdistuu luonnollisten henkiléiden
tunnistamiseen. Luonnolliset henkil6t voisi-
vat muualla lainsddddnnossd sdddettyjen
edustamista koskevien sddnndsten mukaisesti
edustaa toista luonnollista henkild4 tai oike-
ushenkil6d, mutta roolitiedon liittiminen
tunnistamiseen ei kuuluisi ehdotetun lain so-
veltamisalaan. Ndmai palvelut ovat toistaisek-
si vield kehitysvaiheessa.

Ehdotetun lain soveltamisalan ulkopuolelle
jéisi sellainen toiminta, jossa on Kysymys
vahvan s#hko6isen tunnistusvélineiden val-
mistamisesta, maahantuonnista tai myynnis-
td. Lain on siis tarkoitus kohdistua ainoastaan
palveluiden tarjontaan. Edelleen lakia sovel-
lettaisiin ainoastaan palveluiden tarjoamiseen
yleisolle. Soveltamisalan ulkopuolelle jiisi-
vit siten suljettuihin ympéristoihin tarkoitetut
jarjestelmat, kuten yritysten sisdisiin tunnis-
tamistarpeisiin kédytettavit jarjestelmiit.

Soveltamisalan ulkopuolelle jdisi myds
palveluntarjonta, jossa yhteiso kdyttdd omaa
vahvaa sdhkoistd tunnistusmenetelméinsi
yksinomaan omien asiakkaidensa tunnistami-
seen omissa palveluissaan. Téllaiseen toimin-
taa sovellettaisiin kuitenkin 3 §:n, 20 §n 1
momentin, 21-22 §:n, 23 §:n 1 momentin, 25
§n 1 momentin ja 2 momentin, 27 §:n 1
momentin, 2 momentin 1 kohdan ja 3 mo-
mentin sekd 42 §:n 4 momentin sddnnoksia.
Kyse on kuluttajansuojandkokulmasta, minka
johdosta téllaista toimintaa valvoisi kuluttaja-
asiamies. Ei ole kovin todenn#k®éisti, etti til-
laisia palveluita syntyisi kovinkaan paljon,
silld ne ovat toimijoille varsin kalliita ja kdyt-
tdjien kannalta hankalia.

Lailla sddnneltdisiin siis vahvojen sdhkois-
ten tunnistuspalveluiden tarjoamista. M&éri-
telmien mukaan tunnistuspalvelun tarjoajalla
tarkoitettaisiin sellaista palveluntarjoajaa, jo-
ka tarjoaa vahvan sdhkoisen tunnistamisen
palveluita niitd kayttaville palveluntarjoajille
tai laskee liikkeelle séhkoisid tunnistamisvé-
lineitd ja menetelmié tai molempia. Laki si-
sdltdisi siten sekd palveluiden tarjonnan etté
villineiden liikkeelle laskun. Voi olla, etti
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yksi palveluntarjoaja toimisi molemmissa
rooleissa, mutta varsinkin kehittyneemmassi
vaiheessa ndmé roolit voisivat erota toisis-
taan.

Ehdotetun lain 2 §:n 1 kohdan mukaan
vahvalla séhkoiselld tunnistamisella tarkoi-
tettaisiin menettelyd, jolla yksiloidddn henki-
16 luotettavaa sdhkoistd menetelmid kiyttden
sekid samalla todennetaan tunnisteen aitous ja
oikeellisuus. Kohdassa esitetyistd kolmesta
kriteeristd kahden on taytyttdvé, jotta sdhkoi-
nen tunnistaminen olisi vahvaa. Lain 8 §:ssd
olisi lisdksi asetettu vaatimukset, jotka vah-
van sdhko6isen tunnistamisen on tdytettdva.
Sen mukaan menetelmin perustana on oltava
17 §:n mukainen huolellinen ensitunnistami-
nen, jota koskevat tiedot ovat jalkikdteen 24
§:n mukaisesti tarkastettavissa, menetelmalla
on voitava yksiselitteisesti tunnistaa vahvan
sdhkoisen tunnistamisvélineen haltija, mene-
telmélld on voitava riittdvilld luotettavuudel-
la varmistua, etti ainoastaan vahvan tunnis-
tamisvélineen haltija voi kdyttdd vilinettd, ja
menetelmén on oltava riittdvén turvallinen ja
luotettava ottaen huomioon kulloinkin kéay-
tettdvissd olevaan tekniikkaan liittyvét tieto-
turvallisuusuhat.

Palveluntarjoajalle asetettavista edellytyk-
sistd sdddetddn 9 §:ssd. Kyse on 1dhinna siité,
ettd palveluntarjoajalla ei saa olla tietynlaista
rikollista taustaa.

Ehdotetun lain 10 §:n mukaan Suomeen si-
joittautuneiden vahvan sdhkoisen tunnistus-
palvelun tarjoajien on tehtidvd Viestintdviras-
tolle ilmoitus palveluiden tarjonnasta. Vies-
tintdvirasto tarkistaisi palveluntarjoajan ja
sen tarjoaman palvelun vastaavaan tapaan
kuin laatuvarmennepalvelun sidhkoisen alle-
kirjoittamisen osalta. Pddsdantoisesti valvon-
ta olisi kuitenkin jélkikéteistd valvontaa lain
5 luvun sédnndsten mukaisesti.

Ehdotetun lain 13-16 §:t sisdltdvit sdidn-
noksid vahvan sdhkoisen tunnistuspalvelun
tarjonnan perusedellytyksistd. Ehdotettu 13 §
sisdltdd sddnnokset palveluntarjoajan henki-
16st66n kohdistuvista vaatimuksista, talou-
dellisista voimavaroista ja tietoturvavelvoit-
teista. Ehdotettu 14 § edellyttdd palveluntar-
joajalta tunnistamisperiaatteiden olemassa
oloa. Ehdotetut 15 ja 16 §:t koskevat tiedon-
antovelvoitteita. Liséksi lain 6 ja 7 §:t sisil-
taviat henkilGtietojen ja viestotietojérjestel-

médn tallennettujen tietojen kisittelysdan-
nokset. Viimeksi mainitut sddnnokset ovat
yhteisid lain 3 ja 4 lukujen palveluntarjoajil-
le.

Ehdotetun lain 17 § siséltdd sddnnokset
yleisesti vahvan sdhkoéisen tunnistamisen
kulmakivend pidetystd henkilon ensitunnis-
tamisesta. Pddsdidntond on se, ettd vahvan
sdhkoisen tunnistuspalvelun tarjoajan on tun-
nistettava tunnistusvilineen hakija toteamalla
henkilollisyys voimassa olevasta Euroopan
talousalueen jdsenvaltion, Sveitsin tai San
Marinon viranomaisen myontdmastd passista
tai henkilokortista.

Halutessaan vahvan sdhkoisen tunnistus-
palvelun tarjoaja voi kéyttdd ensitunnistami-
sessa myO0s muun valtion viranomaisen
myontdmid voimassa olevaa passia. Ehdotun
51 §:n sisédltimén siirtymésddnnoksen mu-
kaan palveluntarjoaja voisi halutessaan kéyt-
tdd 31 pdivddn joulukuuta 2012 saakka Suo-
men valtion viranomaisen vuoden 1990
syyskuun jilkeen myontdimid voimassa ole-
vaa ajokorttia.

Ensitunnistamisen on tapahduttava henki-
l6kohtaisesti, paitsi jos vahvan sdhkdisen
tunnistuspalvelun tarjoajat ovat tehneet kes-
ken#dn sopimuksen mahdollisuudesta luottaa
toistensa tekemédidn tunnistukseen. Ensitun-
nistamisen varsinainen ketjuttaminen ei siten
ole mahdollista, vaan alkuperdisen ensitun-
nistamisen tehneen palveluntarjoajan on aina
oltava mukana sopimusjarjestelyissa.

Ehdotetussa 5 §:ssd todetaan voimassa ole-
va oikeustila sen suhteen, ettd tunnistusvili-
neilld voidaan tehdd oikeustoimia osapuolten
niin halutessa, ellei lainsddddnnossi ole eri-
tyisid muotovaatimuksia kyseisen oikeustoi-
men osalta. Suomessa téllaiset oikeustoimet
ovat huomattavassa vihemmistossd. Oikeus-
toimien tekeminen voidaan kuitenkin kieltdd
osapuolten vilisessd sopimuksessa, tai niille
voidaan asettaa oikeustoimen laatua tai eu-
romdrid koskevia rajoituksia. Ehdotettu 18 §
sisdltad tarkemmat sddnnokset ndistd kiellois-
ta ja rajoituksista.

Ehdotettu 19 § muodostaa poikkeuksen 2
luvun pyrkimyksestd teknologianeutraaliteet-
tiin. Sanottu pykild kohdistuu varmenteiden
kayttoon vahvan sihkdisen tunnistamisen vi-
lineind, ja siséltdd sddnnokset varmenteen tie-
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tosiséllostd. Vastaava laatuvarmenteita kos-
keva sddnnos 16ytyy 30 §:sté.

Ehdotettu 20 § koskee tunnistusvilineen
liikkeelle laskemista. Pykélin 3 momentissa
todetaan selkedsti, ettd vilineen on oltava
henkilokohtainen. Vastaavasti ehdotetussa 23
§:n 2 momentissa kielletddn vilineen haltijaa
luovuttamasta sitd toisen kayttoon.

Ehdotettu 21 § koskee tunnistusvilineen
luovuttamista haltijalle. Tarkoitus on, ettid
myds postitse toimittaminen on tietyin edel-
lytyksin sallittua. Ehdotetussa 24 §:ssi sddde-
tddn vahvan sdhkoisen tunnistamisen tapah-
tumaa ja tunnistamisvélinettd koskevien tie-
tojen tallentamisesta seki tallennusajoista.

Ehdotetut 25 ja 26 §:t koskevat vahvan
sdhkoisen tunnistamisvilineen peruuttamista
tai kdyton estamisestd. Kyse voi olla siitd, et-
td vilineen haltija tekee ilmoituksen esimer-
kiksi vilineen katoamisesta. Toisaalta on
my®os tilanteita, joissa palveluntarjoajalla on
oltava mahdollisuus peruuttaa viline tai estdi
sen kaytto.

Ehdotettu 27 sisdltdd sddnnokset tunnistus-
vilineen haltijan vastuusta vilineen oikeudet-
tomasta kidytostd. Pddsddnnon mukaan vah-
van sihko6isen tunnistusvélineen haltija vas-
taa vilineen oikeudettomasta kdytostd vain,
jos hén on luovuttanut vilineen toiselle, jos
vilineen katoaminen, joutuminen oikeudet-
tomasti toisen haltuun tai oikeudeton kéytto
johtuu hinen huolimattomuudestaan, tai jos
hin on laiminly6nyt ilmoittaa palveluntarjo-
ajalle tai sen ilmoittamalle muulle taholle va-
lineen katoamisesta, joutumisesta oikeudet-
tomasti toisen haltuun tai oikeudettomasta
kaytostd ilman aiheetonta viivytystd sen ha-
vaittuaan.

Séhkoinen allekirjoitus

Sahkoisen allekirjoituksen osalta sédintely
vastaisi péddosin sdhkoisistd allekirjoituksista
annetun lain sdéntelyé, jolla pannaan tdytin-
toon sdhkoisid allekirjoituksia koskevista yh-
teison puitteista annetun direktiivin saannok-
set. Joissakin pykalissd olevat viittaukset sii-
td, ettd laatuvarmenteiden tarjonta on julkisen
vallan kéyttod, poistettaisiin. Tdm& johtuu
siitd esityksen 1dht6kohdasta, ettd siind sddn-
nellddn puhtaasti yksityistd palveluntarjontaa.

Asiaa kisitellddn tarkemmin sddtdmisjérjes-
tystd koskevassa osiossa.

Ehdotetun lain 2 §:n 9 kohdan mukaan
sdhkoiselld  allekirjoituksella  tarkoitetaan
sdhkoisessd muodossa olevaa tietoa, joka on
liitetty tai joka loogisesti liittyy muuhun séh-
koiseen tietoon ja jota kdytetdédn allekirjoitta-
jan henkil6llisyyden todentamisen vilineend.
Madritelma on sama kuin sidhkoisista allekir-
joituksista annetussa laissakin, ja perustuu
sdhkoisid allekirjoituksia koskevista yhteison
puitteista annettuun direktiiviin.

Saman pykildn 10 kohdan mukaisesti ke-
hittyneelld sdhkoiselld allekirjoituksella tar-
koitetaan sdhkaistd allekirjoitusta, joka liittyy
yksiselitteisesti sen allekirjoittajaan, jolla
voidaan yksil6idad allekirjoittaja, joka on luo-
tu menetelmalld, jonka allekirjoittaja voi pi-
t44 yksinomaisessa valvonnassaan, ja joka on
liitetty muuhun sihkéiseen tietoon siten, etté
tiedon mahdolliset muutokset voidaan havai-
ta. Kuten edelli todettiin, ehdotetun lain
midritelmien mukaan varmennetta voidaan
kayttdd niin vahvaan sihkoiseen tunnistami-
seen kuin sidhkoiseen allekirjoitukseenkin.

Ehdotetun lain 28 § siséltdd miadrdykset
turvallisen allekirjoituksen luomisvélineesta.
Pykéld vastaa voimassa olevan lain 5 §:34.
Pddosa ehdotetusta 4 luvusta, eli §:t 30-41
koskevat ainoastaan laatuvarmenteita ja laa-
tuvarmentajia. Laatuvarmenteella tarkoite-
taan sellaista varmennetta, jonka on myonta-
nyt lain 33-38 §:ssd tarkoitettu laatuvarmen-
taja. Laatuvarmenteessa on oltava tieto siiti,
ettd varmenne on laatuvarmenne, tieto var-
mentajasta ja sen sijoittautumisvaltiosta, al-
lekirjoittajan nimi tai salanimi, josta ilmenee,
ettd se on salanimi, allekirjoituksen todenta-
mistiedot, jotka vastaavat allekirjoittajan hal-
linnassa olevia allekirjoituksen luomistietoja,
laatuvarmenteen voimassaoloaika, laatuvar-
menteen yksil6ivd tunnus, varmentajan kehit-
tynyt sdhkoinen allekirjoitus, mahdolliset
laatuvarmenteen kéyttorajoitukset, sekd alle-
kirjoittajaan liittyvit erityiset tiedot, jos ne
ovat tarpeen laatuvarmenteen kayttotarkoi-
tuksen kannalta.

Ehdotetun lain 5 §:n 2 momentissa tode-
taan, ettd jos oikeustoimeen vaaditaan lain
mukaan allekirjoitus, vaatimuksen tdyttdd ai-
nakin sellainen kehittynyt sdhkdinen allekir-
joitus, joka perustuu laatuvarmenteeseen ja
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on luotu turvallisella allekirjoituksen luomis-
vilineelld. Lisdksi todetaan, etti sdhkoiseltd
allekirjoitukselta ei tule evdtd oikeusvaiku-
tuksia yksinomaan sen vuoksi, ettd se on teh-
ty muulla séhkoisen allekirjoittamisen taval-
la. Sdinn6s vastaa voimassa olevaa lakia,
mutta jalkimmaéainen virke on lisétty sdhkoisid
allekirjoituksia koskevan yhteisén direktiivin
5 artiklan 2 kohtaa mukaillen. Tarkoitus ei
ole muuttaa voimassa olevaa lakia, vaan sel-
keyttdd kohtaa, jota on toistuvasti tulkittu
vadrin.

Muut ehdotukset

Esitykseen liittyy 10 muuta lakia. Niitd
joudutaan muuttamaan sen johdosta, etti esi-
tykselld kumottaisiin laki vahvasta sdhkoises-
td allekirjoituksesta. Viittaukset sithen muu-
tetaan viittauksiksi lakiin vahvasta sdhkoises-
td tunnistamisesta ja sghkoisisté allekirjoituk-
sista.

Lisdksi séhkoisestd asioinnista viranomai-
sessa annetun lain 18 §:n ja rahanpesusta ja
terrorismin rahoittamisen ehk#isemisestd ja
selvittimisestd annetun lain 18 §:n tunnista-
mista koskeviin sdannoksiin ehdotetaan lisét-
taviksi esityksen mukainen tunnistusviline
nimenomaisesti hyvaksyttdviksi tunnistau-
tumisessa kéytettaviksi vélineeksi.

Edelleen erdiden vero-oikeutta koskevien
lakien s#hkoistd allekirjoitusta koskevat
sddnnokset muutettaisiin siten, ettd niissd
edellytettdisiin allekirjoitusvaatimuksen ky-
seessd ollen kehittynyttd sdhkoistéd allekirjoi-
tusta tai muuta hyviksyttavad sdhkoistd alle-
kirjoitusta.

Oikeusjérjestyksessimme ldhtokohtana on
se, ettd vain hyvin harvoja oikeustoimia kos-
kee muotovaatimus. Myos yhteydenotot vi-
ranomaisiin ovat yleensid muotovapaita. Sil-
loin, kun allekirjoitusta edellytetdén, on kyse
muotovaatimuksesta. Kehittyneen sdhkoéisen
allekirjoituksen kaytté on silloin paikallaan.
Muutetut sddnnokset eivit kuitenkaan jatkos-
sakaan estdisi muunlaisten allekirjoitusten
hyviksymisti.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Sahkoisiin allekirjoituksiin liittyvid tuottei-
ta ja palveluita on Suomessa tuotettu ldhinni
yhteiskunnan rahoituksella. Palveluntarjon-
nassa ei ole toistaiseksi saatu kannattavaa lii-
ketoimintamallia syntymddn. Sihkoisten al-
lekirjoitusten tarjoaminen sellaisena kuin
palveluntarjonnan oikeudellinen rakenne on
ajateltu 1990-luvun alkupuolelta ldhtien, tu-
lee olemaan liiketoimintamallin kannalta
haastavaa myos jatkossa. Tami johtuu siiti,
ettd toiminnalle on nimenomaan tunnus-
omaista se, ettd allekirjoituspalveluiden tar-
joajan ja niihin luottavan osapuolen valilld ei
ole sopimussuhdetta. Tall6in ei ole myoskdan
olemassa luonnollista laskutuspistetta.

Sahkaoisid allekirjoituksia koskevasta direk-
tiivistd seuraa laatuvarmenteiden tarjontaan
varsin tiukat edellytykset. Tdmid on omalta
osaltaan saattanut myos vaikuttaa sihkoisten
allekirjoituspalveluiden markkinoiden heik-
koon kehitykseen. Ehdotetun lain toivotaan
edistdvin sidhkaisiin allekirjoituksiin liittyvi-
en palveluiden tarjoantaa ja erityisesti mui-
den varmenteiden tarjontaa, silld laissa todet-
taisiin selkedsti se, ettd sdhkoisid allekirjoi-
tuksia ja kehittyneitd sidhkoisid allekirjoituk-
sia voidaan tehdd myo6s tunnistusvilineilld
niiden ominaisuuksista riippuen. Varmentei-
den kayttd tunnistamisessa tulleekin lisddn-
tymén tulevaisuudessa.

Valtiovarainministeri6 on asettanut tyo-
ryhmén pohtimaan valtion varmennetuotan-
non mahdollista uudelleenorganisointia. Tyo-
ryhmidn on médrd saada tyonsd valmiiksi
syksylld 2009. Hankkeessa on erityisen tir-
kedd selkeyttdd Viestorekisterikeskuksen
toimintaa toisaalta viranomaisena ja toisaalta
palveluntarjoajana. Hanke vaikuttaa suoraan
Viestorekisterikeskuksen toimintaan palve-
luntarjoajana. Sen sijaan kisilld olevan esi-
tyksen ndkokulmasta Vaestorekisterikeskus
on yksi palveluntarjoaja muiden joukossa,
eikd silld siten ole suoranaisia vaikutuksia
Viestorekisterikeskuksen toimintaan. Kéy-
tdnnossd mahdollinen kilpailun lisdéntymi-
nen vaikuttanee kuitenkin asiaan. Johtop#-
tosten tekeminen muun muassa sen suhteen,
voidaanko tai tuleeko ja millaisissa tapauk-
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sissa palveluntarjontaan kiyttds jatkossa val-
tion rahoitusta, tapahtuu valtiovarainministe-
rién tyoryhmassa.

Sahkoisen tunnistamisen osalta liiketoimin-
tamalli on helpommin 16ydettdvissd. Tama
johtuu erityisesti siitd oikeudellisen perusra-
kenteen erosta sdhkoisten allekirjoitusten tar-
joamiseen verrattuna, ettd vahvan sihkoéisen
tunnistuspalveluntarjoajien, niitd kéyttdvien
palveluntarjoajien ja vilineiden haltijoiden
vililld vallitsee sopimuksin sddnnelty oikeus-
tila. Silti tunnistamisenkaan osalta ei arvioida
olevan kyse taloudellisesti erityisen merkit-
tavéstd liikketoiminnasta. Sdhkdinen tunnis-
taminen ei ole itseisarvo, vaan viline sih-
koisten palveluiden ja sdhkdisen asioinnin
kayttoon. Sahkoisen tunnistamisen vilillinen
taloudellinen merkitys sdhkoisten palvelui-
den ja sdhkoisen asioinnin palveluiden maa-
rdn ja kirjon huomattavan kasvun mahdollis-
tajana on huomattava. Tadmid on se seikka,
jonka toivotaan tuovan markkinoille uusia
toimijoita.

On syyti olettaa, ettd vahvaa sdhkoistd tun-
nistamista tarjoavat palveluntarjoajat ovat
suuria toimijoita, ja ainakaan toistaiseksi né-
kopiirissd ei ole sellaisia toimijoita, joiden
liikketoiminta koostuisi ainoastaan tunnistus-
palveluista. Ehdotetun lain tarkoituksena on,
ettd markkinoillemme voisi tulla joitakin
palveluntarjoaja lisdd. Odotettavissa ei kui-
tenkaan ole, ettd palveluntarjoajien méaird
voisi nousta muutamaa suuremmaksi mark-
kinoillamme, jotka joka tapauksessa ovat
kooltaan varsin pienet.

Nakopiirissd olevista mahdollisista uusista
palveluntarjoajista pisimmailld lienevit te-
leyritykset, jotka voisivat mahdollisesti saada
mobiilivarmenteensa markkinoille jo vuoden
2009 aikana. Mobiilivarmenteiden tarjonta
merKkitsisi teleyrityksille todenndkoisesti var-
sin mittavaa SIM-korttien vaihto-operaatiota
ja samalla merkittdvad taloudellista panostus-
ta. Mobiilivarmenne kuitenkin mahdollistaisi
hyvin monenlaisten palveluiden kdyttdmisen
ajasta ja paikasta riippumatta luotettavalla
tavalla. Mobiilivarmenteiden menestyminen
edellyttdnee sitd, ettd niitd voidaan laskea
liikkkeelle huomattavia méadrid mahdollisim-
man nopeasti. Riped liikkeelle lasku toden-
nikoisesti samalla lisdisi nopeasti uusien
palveluiden kysyntdd. Talld olisi suurta ta-

loudellista merkitystd hyvin monille tunnis-
tuspalveluita kayttaville palveluntarjoajille.
Laki pyrkii siihen, ettd riped liikkeelle 13ht6
olisi mahdollista kaikkien uusien tunnistus-
palveluntarjoajien osalta.

Esitys ei suoraan vaikuttaisi pankkitunnis-
teiden kéyttoon, vaan niitd voidaan jatkossa
kayttad kuten tdhdnkin saakka. Ehdotettu jér-
jestelmd vahvistanee lyhyelld aikavélilld jos-
sakin midrin pankkitunnusten asemaa luotet-
tavana tunnistusmenetelménd edellyttien, et-
td niitd tarjoavat pankit tekevit laissa tarkoi-
tetun ilmoituksen Viestintdvirastolle. Péin-
vastaisessa tapauksessa pankkitunnisteiden
kaytto erityisesti julkisen sektorin palveluissa
saattaa muodostua kyseenalaiseksi.

Tulevaisuudessa pankit joutunevat harkit-
semaan mydos sité, tarjoavatko ne itse tunnis-
tuspalveluita, vai ryhtyvitkd ne kiyttiméin
muiden tarjoamia palveluita, vai kenties mo-
lempia. Pankkitunnisteilla on edessdin to-
denndkoisesti vield runsaasti kdyttovuosia.
Niilld on kuitenkin rajoituksensa erityisesti
yhd mobiilimmaksi muuttuvassa maailmassa.
Toisaalta on huomattava, ettd nykyiset pank-
kitunnisteet ovat pankeille erittdin halpoja, ja
asiakkaat maksavat niistd yleensd osana
pankkipalveluidensa pakettihintoja. Tdmén
johdosta markkinoille tulevien mahdollisten
uusien tunnistusvilineiden olisi oltava hin-
noiltaan erittdin kilpailukykyisii.

Ehdotettua lakia valvoo Viestintdvirasto.
Se on nettobudjetoitu laitos, minkd johdosta
toimijoiden on maksettava tehdystd valvon-
nasta. Koska suoraan ei pystytd erottelemaan
tehtyjd suoritteita ja niitd vastaavia maksuja,
ovat toimijoiden valvonnasta maksamat mak-
sut oikeudelliselta luonteeltaan veroja. Mak-
sujen taso on pyritty médrddmadn siten, ettd
ne eivit muodostaisi estettd palveluntarjon-
nan aloittamiselle. Tunnistuspalvelun tarjo-
ajien maksettavaksi tuleva valvontamaksu
olisi 12 000 euroa vuosittain. Laatuvarmen-
teita tarjoavien varmentajien toiminta tarkas-
tetaan vuosittain, minkd johdosta niiden
maksettavaksi tulee selkeédsti suurempi val-
vontamaksu. Sen suuruus on 40 000 euroa
vuodessa. Viestorekisterikeskuksen kannalta
tdmé merkitsee maksun selvédd pienenemisti
nykyiseen verrattuna.

Ehdotetulla lailla ei ole suoraa vaikutusta
sen soveltamisalan ulkopuolelle jadvain pal-
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veluntarjontaan. Mikdli laki saavuttaa tavoit-
teensa luoda edellytykset toimiville yleis-
kayttoisten tunnistusvilineiden markkinoille,
saattaa tarve omien tunnistusratkaisujen laa-
timiselle vdhentyd. Tdm4 saattaisi tuoda yri-
tyksille kustannussédstojd sekd samalla lisdta
tunnistamistoimintojen turvallisuutta.

4.2 Organisaatiovaikutukset

Ehdotetulla lailla olisi jonkin verran vaiku-
tusta Viestintdvirastoon, jonka tehtdvikent-
tddn tulisi myos vahvan sidhkoisen tunnista-
misen palveluiden tarjonnan valvonta. Koska
valvonta kuitenkin olisi padsadntoisesti jalki-
kateistd, ei toiminta edellytd merkittdvis re-
surssien lisdamistd. Kaikista eniten tyota
Viestintdvirastolle aiheutuisi toimijoiden re-
kisterdintiprosessista, josta sdddettdisiin oma
erillinen maksunsa.

Tahin saakka sidhkoisten allekirjoituspalve-
luiden valvontaan on ollut kdytettdvissd noin
puoli henkil6tyovuotta. Sahkoisistd allekir-
joituksista annetun lain mukaisen ilmoituk-
sen laatuvarmenteiden tarjonnasta on tehnyt
ainoastaan Viestorekisterikeskus. Se on
maksanut Viestintdvirastolle valvontamaksua
80 000 euroa vuosittain.

Jatkossa vahvan sdhkéisen tunnistamisen
palveluiden ja laatuvarmenteiden tarjonnan
valvonta edellyttdisi Viestintdvirastolta arvi-
olta noin yhden henkil6ty6vuoden verran
tyovoimaa. Sdhkoisten tunnistuspalveluiden
mahdollisia tarjoajia oletetaan tdlld hetkelld
olevan korkeintaan 12. Niistd yhdekséan olisi
pankkeja tai niiden muodostamia lain 10 §:n
mukaisia palveluntarjoajien yhteenliittymid
ja kolme teleyrityksid. Koska maksajien mé-
rdn oletetaan kasvavan, on samalla voitu pie-
nentéd laatuvarmenteita tarjoavien varmenta-
jien maksamaa maksua. Samalla maksun pe-
ruste muuttuisi myos niiden osalta palvelun-
tarjoajakohtaiseksi. Toistaiseksi ainoa niako-
piirissd oleva laatuvarmenteiden tarjoaja on
Viestorekisterikeskus.

Koska valvontamaksut ovat oikeudelliselta
luonteeltaan veroja, on niiden maérdstd sia-
dettdvé lain tasolla. Tdmén johdosta on olta-
va valmius muuttaa lakia nopeallakin aika-
taululla mikéli nidhddén, ettd nyt sdddetty
maksutaso tai maksun madrdytymisen perus-
te ei mahdollista Viestintdviraston riittdvid

valvontaresursseja tai mikili sille syntyisi
maksuista ylijadmaa.

Ehdotetun lain mukaan tietosuojavaltuute-
tun tehtdvdnd on valvoa lain henkilGtietoja
koskevien sddnnosten noudattamista. Lisdksi
Kuluttajaviraston tehtdvédnd on valvoa sellais-
ta 1 §:n 2 momentissa tarkoitettua palvelun-
tarjontaa, jossa yhteisd kdyttdd omaa vahvaa
sdhkoistd  tunnistusmenetelmidnsd  yksin-
omaan omien asiakkaidensa tunnistamiseen
omissa palveluissaan. Ndiden sddnnodsten ei
voida arvioida merkittdvasti lisddvan ndiden
viranomaisten tehtivia.

Ehdotetulla lailla ei ole suoranaisia vaiku-
tuksia muiden viranomaisten toimintaan. V-
estorekisterikeskuksen ~ varmennetoimintaa
arvioidaan valtiovarainministerion valtion
varmennetuotannon uudelleenorganisoinnin
hankkeessa. Lisdksi valtioneuvoston sdhkois-
td tunnistamista koskevan periaatepddtoksen
mukaan sosiaali- ja terveysministerié arvioi
uudelleen Sosiaali- ja terveysalan lupa- ja
valvontaviraston Valviran roolin varmenne-
palveluiden tuottajana mahdollisimman no-
peasti sen jédlkeen, kun valtiovarainministerioé
on saanut piitokseen valtion varmennetuo-
tannon  uudelleenorganisointia  koskevan
hankkeen.

4.3 Tietoyhteiskuntavaikutukset

Suomi on viime vuosina menettinyt ase-
maansa tietoyhteiskuntakehityksen edellidké-
vijand. Yhtend syynd tdhén tilanteeseen on
sdhkoisten palveluiden ja sdhkoéisen asioinnin
palveluiden tarjonnan ja kdyton hidas edis-
tyminen. Talld hetkelld olemme kuitenkin ti-
lanteessa, jossa ihmisille alkaa vahitellen ker-
tyd kdyttokokemusta sdhkoisistd palveluista.
On syytd olettaa, ettd jatkossa sdhkoisten
palveluiden kysyntd voi kasvaa huomattavas-
ti. Kysynndn kasvu on seurasta sidhkoisten
palveluiden kéyttédjilleen tarjoamista hyo-
dyistd, silld asioita voi hoitaa kotoa késin,
ilman jonoja ja aukioloajoista piittaamatta.

Sahkoisten palveluiden kysynnidn kasvua
pyritddn tukemaan voimakkaasti julkisen val-
lan toimenpitein. Sekd palvelujen médrian
mutta erityisesti kirjon lisddminen edellyttda
jatkossa yhd useammin luotettavaa sdhkoistd
tunnistamista. Kdynnissd on joitakin lainséa-
dint6hankkeita, kuten esimerkiksi kulutus-
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luottoja koskevan lainsddddnnon uudistami-
nen, joissa etdyhteyksilld tapahtuvan palve-
luntarjonnan edellytykseksi kaavaillaan vah-
vaa sdhkoistd tunnistamista. Tillaisen lain-
sddddnnon madrd tullee ldhivuosina kasva-
maan. Jotta jirjestelméd voisi toimia, tdytyy
olla olemassa myos sellainen sdannosto, jos-
sa madritelladn luotettava eli vahva sdhkoi-
nen tunnistaminen ja sitd koskevan palvelun-
tarjonnan perusedellytykset.

Sahkoiset palvelut edellyttdvit osapuolten
vilisen luottamussuhteen syntyi aivan toisel-
la tapaa kuin perinteinen fyysisessd kontak-
tissa tapahtuva asioiminen. Palvelun k&ytta-
jan on voitava luottaa siihen, ettd palvelun-
tarjoaja on rakentanut palvelunsa siten, ettd
esimerkiksi tietoturvan ja yksityisyyden suo-
jan vaatimukset on otettu huomioon. Palve-
luntarjoajan on puolestaan voitava luottaa
muun muassa siihen, ettd etdyhteyden toises-
sa padssd oleva palvelunkiyttdjda on se, joka
viittdd olevansa.

Edelld sanotusta seuraa, ettdi vahvan sih-
koisen tunnistamisen edistiminen on suoma-
laisen tietoyhteiskunnan kehittymisen kan-
nalta olennainen perustekiji. Luotettavien
sdhkoisten palveluiden ja sidhkoisen asioinnin
palveluiden kehittyminen jatkossa ei niytd
mahdolliselta ilman luotettavaa sdhkoistd
tunnistamista ja sitd koskevaa lainsdadantoa.
Samalla voidaan ratkaista joitakin erityison-
gelmia, kuten esimerkiksi ikédrajoituksilla va-
rustettujen sdhkoisten palveluiden luotettava
tarjonta ja kiytto.

Toimivien sdhkdisen tunnistamisen mark-
kinoiden aikaan saaminen edistdisi huomat-
tavasti séhkoisten palveluiden ja sdhkodisen
asioinnin palveluiden kehitysti maassamme.
Esityksen tietoyhteiskuntavaikutukset olisi-
vat siten merkittavit.

5 Valmistelu
Valmistelu liikenne- ja viestintdministeriossa

Esitys on valmisteltu liikenne- ja viestin-
tdministeriossd. Valmistelussa on kéytetty
apuna arjen tietoyhteiskunnan neuvottelu-
kunnan alaisuuteen asetetun sdhkoisen tun-
nistamisen kehittimisryhmén asiantuntemus-
ta. Valmistelun kuluessa on kdyty alustavia
keskusteluja muun muassa Euroopan unionin

komission, oikeusministerion, sisdasiainmi-
nisterién, ty6- ja elinkeinoministerion, Vies-
tintdviraston, Rahoitustarkastuksen, Kulutta-
javiraston, Viestorekisterikeskuksen, Finans-
sialan keskusliiton, FiCom ry:n sek#d yksit-
tdisten toimijoiden kuten pankkien ja tele-
operaattoreiden edustajien kanssa.

Lausunnot ja niiden huomioon ottaminen

Lakiluonnos ldhetettiin laajalle lausunto-
kierrokselle marraskuussa 2008. Lausuntonsa
asiassa antoivat oikeusministerid, opetusmi-
nisterid, puolustusministeri6, sisdasiainminis-
terid, sosiaali- ja terveysministerio, tyo- ja
elinkeinoministerié, valtiovarainministerio,
Huoltovarmuuskeskus,  Keskusrikospoliisi,
Kilpailuvirasto, Kuluttajavirasto, Pédesikun-
ta, Rahoitustarkastus, Suojelupoliisi, Valtio-
konttori, Valtiontalouden tarkastusvirasto,
Verohallitus, Viestintdvirasto, Viestorekiste-
rikeskus, CSC — Tieteen tietotekniikan kes-
kus Oy, Elinkeinoeldmin Keskusliitto, Elisa
Oyj, Eldketurvakeskus, F-Secure Oyj, Fi-
nanssialan Keskusliitto, Helsingin seudun
kauppakamari, IKI ry, Kansanelikelaitos,
Kesko Oyj, Keskuskauppakamari, Logica
Suomi Oy, Nordea Pankki Suomi Oyj, OP-
Keskus, Samlink Oy Ab, Sampo Pankki,
STAKES, STTK ry, Suomen Ammattiliitto-
jen Keskusjirjesto SAK ry, Suomen Asiak-
kuusmarkkinointiliitto ry, Suomen Kuluttaja-
liitto ry, Suomen Kuntaliitto, Suomen Yritta-
jéat, Tampereen kaupunki, Tampereen yliopis-
to, TeliaSonera Finland Oyj, Terveydenhuol-
lon oikeusturvakeskus, TIEKE Tietoyhteis-
kunnan kehittdmiskeskus ry, Tietoliikenteen
ja tietotekniikan keskusliitto FiCom ry, Tie-
totekniikan liitto ry, Tietotekniikan tutkimus-
laitos HIIT, Valimo Wireless Oy, Ubisecure
Solutions Oy ja Viestinnén keskusliitto.

Koska kyseessd olevaa lakia vastaavaa ei
ole Euroopassa eikd tiettdvisti muuallakaan
maailmassa, jérjestettiin lausuntokierros var-
sin varhaisessa vaiheessa, jotta saataisiin pa-
lautetta lain perusratkaisuista ennen hallituk-
sen esityksen yksityiskohtien hiomista. Muu-
tama lausunnonantaja kiinnittikin huomiota
luonnoksen keskenerdisyyteen.

Kaiken kaikkiaan lakiluonnoksen saama
vastaanotto oli varsin mydnteinen. Varsinai-
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sia lausuntoja saatiin 53 kappaletta. Yhdes-
sakdan niistd ei ilmoitettu vastustettavan lain
antamista. Lausunnonantajista 35 ilmoitti
suoraan kannattavansa lakiehdotusta ja sen
tavoitteita tai arvioivansa sen vaikutukset
myonteisiksi. Lausunnoista noin kolmannes-
sa esitettiin ainoastaan yleisluontoisia nike-
myksid aihepiiristd, noin kolmanneksessa
ehdotettiin joitakin muutoksia tai tarkennuk-
sia esitykseen ja noin kolmanneksessa néité
muutosehdotuksia oli runsaasti.

Lausunnoissa esitetyt huomiot hajaantuivat
suuresti. Ainoastaan muutamaa kohtaa koski
useampi kuin yksi huomautus. Saadun pa-
lautteen perusteella ehdotetun lain perusrat-
kaisut on sidilytetty ennallaan. Alla seloste-
taan tirkeimmat lausuntojen seurauksena teh-
dyt muutokset. Merkitykseltddn vidhdisempia
muutoksia ja tarkennuksia tehtiin huomattava
maard.

Annettujen lausuntojen perusteella merkit-
tdvimmait muutokset tehtiin lakiluonnoksen 1
ja 2 lukuihin. Lain 1 pykéldn soveltamisalan
rajaus, jonka mukaan suljetut jarjestelmit ei-
vit kuulu soveltamisalaan, on suoraa seura-
usta siitd, ettd lailla pyritddan luomaan edelly-
tykset toimivien vahvan sdhkdisen tunnista-
misen markkinoille. N4illd markkinoilla ai-
noastaan yleiskéyttoisilld vilineilld on mah-
dollisuus kilpailla keskendén. Suljetuissa jar-
jestelmissd palveluntarjonnan ensisijainen
padmidra ei edes ole itse tunnistaminen, vaan
tunnistaminen palvelee muita tarkoituksia.
Pykéldn toiseen momenttiin lisdttiin kuiten-
kin  kuluttajansuojanidkokohtien  johdosta
sdannos, jonka mukaan myds tietyissd sulje-
tuissa jérjestelmissd on noudatettava joitakin
palveluntarjoajan vastuuseen liittyvid ehdote-
tun lain sdédnnoksid. Nitd sddnnoksid ei val-
vo Viestintdvirasto vaan kuluttaja-asiamies
kuluttajasuhteissa.

Madritelmien osalta joissakin lausunnoissa
kiinnitettiin huomiota siihen, ettd 2 §:n 1
kohdan vahvan sdhkéisen tunnistamisen
midritelmissd ei pykildtekstissd mainittu
kansainvilisestikin yleisesti vahvan sihkoi-
sen tunnistamisen mé&dritelmand pidettyd
kolmea perustetta. Ndmé perusteet nostettiin
perustelutekstistd pykalatekstiin.

Lain 3 §:d4n otettiin kuluttajasuhteissa val-
litsevaa pakottavuutta koskeva sdaannos.

Joissakin lausunnoissa katsottiin, ettd laki-
luonnos ei olisi viljentinyt sdahkoisistd alle-
kirjoituksista annetun lain sdédntelyd siité,
millaisille allekirjoituksille voidaan antaa oi-
keusvaikutukset. Lausuntojen johdosta oike-
usvaikutuksia koskeneet pykdlat siirrettiin 3
ja 4 luvuista 2 lukuun ja samalla yhdistettiin.
Vaikka sdhkoisistd allekirjoituksista annettu
laki ei ole rajoittanut oikeusvaikutusten syn-
tymistd laatuvarmenteisiin, on lakia tulkittu
tdlld tavoin monilla tahoilla viime aikoihin
saakka. Tdmén selventdmiseksi 5 §:n 2 mo-
menttiin lisdttiin sdhkoisid allekirjoituksia
koskevista yhteisén puitteista annetun direk-
titvin 5 artiklan 2 kohdan mukainen virke.
Siind todetaan, ettd sdhkoiseltd allekirjoituk-
selta ei tule evitd oikeusvaikutuksia yksin-
omaan sen vuoksi, ettd se on tehty muulla
sdhkoisen allekirjoittamisen tavalla kuin ke-
hittyneelld sidhkoiselld allekirjoituksella, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvélineella.

Soveltamisalaa koskevan 1 §:n 2 momentin
soveltamisalarajoituksissa ei ole rajoitettu
sellaisten pykilien soveltamisalaa, jotka kos-
kevat vahvaa sdhkoistd tunnistamista ja sih-
koistd allekirjoittamista yleensd. Sovelta-
misalan rajoitukset kohdistuvat palveluntar-
jontaa sekd toimintaan, jossa on kysymys yk-
sinomaan vahvan séhkoisen tunnistusvilinei-
den tai séhkoisen allekirjoittamisen vilinei-
den valmistamisesta, maahantuonnista tai
myynnistd. Ehdotetut 4 ja 5 § eivit koske
pelkistddn palveluntarjontaa vaan vahvaa
sdhkoistd tunnistamista ja sdhkoisid allekir-
joituksia yleensd. Toimijat voivat itse harki-
ta, millaiselle vahvalle sdhkdiselle tunnista-
miselle ja sdhkoiselle allekirjoittamiselle ne
antavat oikeusvaikutuksia, elleivit titd har-
kintamahdollisuutta rajoita muiden lakien
sddnnokset.

Lain 4 §:n 1 momenttiin lisdttiin toteava
sddnnos, jonka mukaan sdhkoisid allekirjoi-
tuksia ja kehittyneitd sihkoisid allekirjoituk-
sia voidaan tehdd vahvoilla sdhkéisilla tun-
nistusvélineilld niiden ominaisuuksista riip-
puvalla tavalla, jos osapuolet niin haluavat
eikd muualta laista muuta johdu. Samalla lain
4 luvusta poistettiin lausuntoversion 23 §:n
sddnnds, jonka mukaan tietynlaisten sdhkoi-
sen allekirjoittamisen palveluihin olisi sovel-
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lettu soveltuvin osin lausuntoversion 2 luvun
saannoksi.

Lista, jota Viestintdvirasto olisi lausunto-
version mukaan pitinyt ilmoituksen tehneisti
palveluntarjoajista, muutettiin lain 12 §:n
mukaisesti rekisteriksi. Samalla Viestintévi-
rastolle asetettiin velvollisuus kieltdd palve-
luntarjoajaa tarjoamasta palveluaan vahvana
sdhkoisend tunnistamisena, jos palvelu tai
palveluntarjoaja ei tdytd 3 luvussa asetettuja
vaatimuksia. Sddnnoksestd kdy samalla ilmi
se seikka, ettd Viestintdviraston on tarkistet-
tava saamansa ilmoitusten perusteella palve-
luntarjoaja ja sen toiminta ennen kuin rekis-
terimerkintd tehdédén. Téstd aiheutuu luonnol-
lisesti ~ Viestintdvirastolle = merkittdvésti
enemmén tyotd kuin lausuntoversion mallis-
ta. Tamin johdosta Viestintdvirastolle mak-
settavia maksuja koskevaa pykdldd muutet-
tiin samalla niin, ettd rekisterditymisestd on
suoritettava erillinen maksu.

Lain 3 lukuun liséttiin kokonaan uusi pyké-
14 vahvan sdhkoisen tunnistusvilineen uusi-
misesta. Vahvan sdhkoéisen tunnistuspalvelun
tarjoajaan kohdistettavat edellytykset otettiin
omaan pykalddnsd. Monia 3 luvun vahvan
sdhkoisen tunnistusvilineenhaltijan asemaa
turvaavia sdadnnoksid tdsmennettiin ja laajen-
nettiin.

Eniten ristiriitoja lienevét herittineet ensi-
tunnistamista koskeva pykéld, siirtyméséén-
nds ja palveluntarjoajan vastuuta koskevat
sadnnokset. Alan keskeiset toimijat ovat il-
moittaneet varsin yksimielisesti haluavansa
sdilyttdd lausuntoversiossa tehdyt perusrat-
kaisut ja pitdvdnsd nditd ratkaisuja erittdin
tiarkeind lain tavoitteiden saavuttamisen kan-
nalta. Tdmin johdosta kyseisid pykalid on ai-
noastaan tismennetty.

6 Riippuvuus muista esityksisti

Eduskunnassa on parhaillaan kisittelyssa
hallituksen esitys laiksi viestétietojérjestel-
mistd ja Viestorekisterikeskuksen varmen-
nepalveluista (HE 98/2008 vp). Ehdotetulla
lailla kumottaisiin vuonna 1993 voimaan tul-
lut viestotietolaki (507/1993). Ehdotetun lain
tavoitteena on ohjata viestotietojérjestelmén
tietojen sekd Viestorekisterikeskuksen var-
mennetun sihkoisen asioinnin tehtivien ja

palvelujen ylldpitoa, hyvaksikéyttod seka jér-
jestelmi- ja palvelukehitysti.

Hallituksen esitys sisdltdd késilld olevan
esityksen kannalta muutamia erityisen térkei-
td yhtymakohtia. N4itd ovat erityisesti uudis-
tetut sddnnokset sdhkoisen asiointitunnuksen
luovuttamisesta ja Viestorekisterikeskuksen
varmennetoimintaa koskevasta erityisestd
sddntelysti.

Viestotietojarjestelmédd koskeva lakiehdo-
tus sisdltdd henkil6tunnuksen ja sdhkoéisen
asiointitunnuksen osalta yksityiskohtaiset
laintasoiset sddnnokset niiden sisdllostd, an-
tamisesta, korjaamisesta, muuttamisesta sekd
luovuttamisesta. Tunnuksen pysyvyys olisi
myo6s ehdotetussa laissa padsdantd, mutta il-
meisten Kirjoitus- ja teknisten virheiden kor-
jaaminen sekd tunnuksen muuttaminen suoje-
lutarpeesta, védrinkdyton estdmisestd ja
transseksuaalin sukupuolen vahvistamisesta
johtuvista syistéd olisi nimenomaisesti sdddet-
ty mahdolliseksi.

Esitykseen sisdltyy varmennetussa sdhkoi-
sessd asioinnissa kéytettdvian sdhkoisen asi-
ointitunnuksen luovuttamista koskeva uudis-
tus, joka laajentaisi tunnuksen kayttoalaa ny-
kyisestd. Esityksen mukaan asiointitunnus
voitaisiin luovuttaa, jos sitd kidytetddn var-
menteen haltijan yksildivdnd tunnistetietona
kansalaisvarmenteen kéytt6on perustuvan
palvelun tai suoritteen tuottamisen yhteydes-
sd. Taltad osin ehdotettu sdéntely vastaisi ny-
kytilaa. Lisdksi se voitaisiin luovuttaa Suo-
meen sijoittuneelle muulle varmentajalle
kuin viestorekisterikeskukselle, jos tdma
kayttdisi sitd sdhkoisistd allekirjoituksista an-
netussa laissa tarkoitetussa varmenteessa
varmenteen haltijan yksiloivdnd tunnistetie-
tona. Tdma olisi tunnuksen k#yttéalan mer-
kittdvi laajennus nykytilaan verrattuna ja sen
tavoitteena olisi osaltaan tukea ja parantaa
sdhkoisen asioinnin toimintaedellytyksia.

Esitys siséltdd sddnnosehdotukset, joissa
Viestorekisterikeskuksen varmennetun séh-
koisen asioinnin palvelukokonaisuus on yksi-
tyiskohtaisesti médritelty. Palvelukokonai-
suus on esityksessi jaettu kahteen itsendiseen
osaan, joista ensimmadinen osa koskee Vies-
torekisterikeskukselle kuuluvia viranomais-
tehtévid eli sen hoidettavaksi sdddettyd kan-
salaisvarmennetta ja siithen valittomasti liit-
tyvédd tehtdviakokonaisuutta sekd toinen osa
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niitd muita varmennetehtdvid ja -palveluja,
joita Viestorekisterikeskuksen olisi mahdol-
lista tarjota esimerkiksi liiketaloudellisina
palveluina. Kansalaisvarmennetta lukuun ot-
tamatta sdidnnds ei antaisi Véestorekisteri-
keskukselle minkédénlaista monopoliasemaa
siind mainittujen palvelujen ja suoritteiden
tuottamiseen.

Kansalaisvarmennetta haettaisiin ehdotuk-
sen mukaan aina kirjallisesti poliisilta, joka
tunnistaisi hakijan. Muiden Vdestorekisteri-
keskuksen tuottamien varmenteiden hake-
mismenettelyssd virasto voisi tehdd yhteis-
ty6td muiden viranomaisten sekd yksityisten
yritysten ja yhteisdjen kanssa.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki vahvasta sihkoisesti tunnista-
misesta ja sihkoisisti allekirjoituk-
sista

Terminologiasta. Alan sanastoissa kéyte-
tddn yleisesti sanoja tunnistaminen ja tunnis-
tus rinnakkaisina termeini, eikd niiden vilille
ole tehty todellisia merkityseroja. T#ss4 lais-
sa kdytetddn sanaa tunnistaminen silloin, kun
se esiintyy yksinddn tai yhdyssanan jalkim-
mdisend osana. Yhdyssanan ensimmé&isend
osana kiytetddn sanaa tunnistus, jolloin syn-
tyvit yhdyssanat kuten tunnistusviline, tun-
nistuspalvelu ja tunnistustapahtuma eivit
tiettdvisti ole vaarassa aiheuttaa sekaannusta
muilla aloilla kdytetyn terminologian kanssa.
1 luku. Yleiset sddinnokset

1 §. Soveltamisala. Pykilassd sdddetddn
lain soveltamisalasta ja sen rajoituksista. Py-
kdlin 1 momentissa médritellddn sovelta-
misala ja 2 ja 3 momenteissa poikkeukset
padsddantoon. Pykdlin 4 momentissa vield
tdsmennetdin soveltamisalaa.

Pykildn 1 momentin mukaan laissa sdédde-
tddn vahvasta sihkoisestd tunnistamisesta ja
sdahkoisistd allekirjoituksista. Lisdksi laissa
sdddetddn vahvan sdhkoisen tunnistuspalve-
lun ja sdhkoisten allekirjoituspalveluiden tar-
joamisesta tdllaisia palveluita kéyttaville pal-
veluntarjoajille ja yleisolle. Vahvaa sédhkoistd
tunnistamista ja sdhkoisid allekirjoituksia
koskevat 1dhinnd 4, 5 ja 28 §:t. Suurin osa
ehdotetun lain sddnnoksistd kohdistuu palve-
luiden tarjoamiseen.

Palveluita tarjotaan ensinnékin yleisolle.
Sama rajaus on tehty laissa sdhkoisistd alle-

kirjoituksista. Yleisolld tarkoitetaan ennalta
rajoittamatonta joukkoa ihmisid. Esimerkiksi
ty6- tai virkasuhteen perusteella rajatussa
joukossa ei ole kysymys yleisosta.

Toiseksi palveluita tarjotaan tunnistuspal-
veluita kayttdville palveluntarjoajille. Tun-
nistuspalvelun tarjonnan tyyppitapauksena
voidaan pitdd sellaista palvelua, jossa vahvaa
sdhkgistd tunnistamista muun oman palve-
lunsa tarjoamiseksi kayttdvd palveluntarjoaja
siirtdd tunnistettavan tunnistautumaan oman
palvelunsa ulkopuolelle. Téllaiselle jarjeste-
lylle on tunnusomaista se, ettd vahvan sih-
koisen tunnistuspalvelun tarjoajilla, vahvaa
sdhkoistd tunnistamista kayttavilld palvelun-
tarjoajilla ja tunnistusvilineen haltijoilla on
olemassa keskindinen sopimussuhtein sdin-
nelty oikeustila. Erilaiset tunnistus- tai toden-
tamiskeskukset tai muut vastaavat keskitetyt
jarjestelmat kuuluvat my6ds ehdotetun lain
soveltamisalaan, jos ne tekevit tunnistamisen
asiakkaansa puolesta.

Sahko6inen allekirjoitus perustuu ldhtokoh-
taisesti erilaiseen oikeudelliseen viitekehyk-
seen kuin vahva s@hkdinen tunnistaminen.
Sahkoisessd allekirjoittamisessa allekirjoi-
tuspalveluita tarjoavan, yleensid varmentajan,
ja allekirjoitukseen luottavan vililld ei ole
sopimussuhdetta. Silti varmentaja tarjoaa
palvelua allekirjoitukseen luottaville esimer-
kiksi siten, ettd se ylldpitdd sulkulistaa.

Sahkoisen allekirjoittamisen palveluiden
osalta sddntely kohdistuu 1dhinni laatuvar-
menteiden tarjoamiseen. Asiaa sddnnelldin
lain 4 luvussa. Lisdksi ehdotetussa 4 §:ssd
todetaan, ettd tunnistusvilineilld voidaan
yleensd tehdd myos sdhkoisid allekirjoituk-
sia.

Pykidldn 2-4 momenteissa soveltamisalaa
tdsmennetddn sulkemalla lain soveltamislasta
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pois joitakin tilanteita. Lakia ei ensinnidk&éin
sovelleta ainoastaan yhteison sisdiseen vah-
vaan sdhkoiseen tunnistamiseen tai sdhkoi-
seen allekirjoittamiseen kéytettdvien palve-
luiden tarjontaan. Kysymyksessd on vahvan
sdhkoisen tunnistuspalvelun tarjoaminen,
mutta palvelua ei tarjota yleisolle eiké toisel-
le palveluntarjoajalle. Sama tunnistuspalve-
lun tarjoaja voi tarjota samaa palvelua sekd
tunnistuspalvelua kéyttaville palveluntarjo-
ajalle kaytettdviksi ennalta madraamattoman
joukon tunnistamiseen etté jollekin yhteisolle
kaytettdvaksi yhteison sisdisiin tarpeisiin.
Edellinen tilanne kuuluu lain sovelta-
misalaan, kun taas jalkimmadinen ei kuulu.

Mainitut 2 momentin soveltamisalan raja-
ukset koskevat ainoastaan palvelun tarjoa-
mista. Sen sijaan esimerkiksi 4 ja 5 §:ssé to-
dettu koskee yleisesti vahvaa sdhkoistd tun-
nistamista ja s#hkoisid allekirjoituksia. Sadén-
nds ei rajoita yritysten ja yhteisdjen mahdol-
lisuutta harkita, millaiselle vahvalle sihkoi-
selle tunnistamiselle ja sdhkoiselle allekirjoit-
tamiselle ne antavat oikeusvaikutuksia. On
kuitenkin huomattava, ettd titd harkintavaltaa
saattavat rajoita muiden lakien sddnnokset.

Ehdotetun 3 momentin mukaan lain sovel-
tamisalaan eivit kuulu myoskéin sellaiset ti-
lanteet, joissa yhteiso kdyttdd omaa vahvan
sdhkoisen tunnistamisen menetelmainsi yk-
sinomaan omien asiakkaidensa tunnistami-
seksi omissa palveluissaan. Téllaisessa toi-
minnassa ei ole varsinaisesti lainkaan kysy-
mys vahvan sghkéisen tunnistuspalvelun tar-
joamisesta, vaan palveluntarjoajan tavoittee-
na on muun oman palvelunsa tarjoaminen, ja
tunnistaminen liittyy siithen ainoastaan sivu-
tuotteena. Ei ole kovinkaan todennikoisti,
ettd téllaiset tiettyyn suljettuun tarkoitukseen
kaytettdvit vahvan tunnistamisen menetelmét
yleistyisivit suuresti.

Ehdotettu soveltamisala ja siihen tehdyt ra-
jaukset ovat suoraa seurausta siitd, ettd lailla
pyritddn antamaan perussddanndt toimiville
yleiskdyttoisten vahvan sdhkodisen tunnista-
misen vilineiden markkinoille. Jos vilineen
kayttdjapiiri on ennalta rajattu, ei se voi kil-
pailla avoimilla, yleiskdyttoisiin menetelmiin
ja vilineisiin tdhtdgvilld markkinoilla. Yritys-
ten ja organisaatioiden sisdisten jirjestelmien
kayttajat eivat myoskddn tarvitse samalla ta-
valla suojaa kuin itse markkinoilta vilineensi

hankkivat, usein kuluttajan ominaisuudessa
toimivat henkil6t. Suojan tarve on pienempi
myds tiettyyn suljettuun tarkoitetukseen kiy-
tettdvien tunnistusvilineiden osalta, sillid nii-
den kdyttoon mahdollisesti liittyvat riskit
ovat luonnollisesti pienemmiit.

Lis#ksi on otettava huomioon, ettd ehdotet-
tu laki on ensimmdiinen pyrkimys sddnnelld
sdhkoisen tunnistamisen palveluiden tarjon-
taa maassamme. Palveluiden tarjonta on
voimakkaassa kehitysvaiheessa, ja tulevina
vuosina on mahdollista, ettd myos uusia tun-
nistamismenetelmié syntyy teknisen kehityk-
sen myotd. Tdmin johdosta on erittdin tirke-
44, ettd ehdotettu sddntely antaa toiminta-
mahdollisuudet uusille kehittyville jirjeste-
lyille. Uusia menetelmiid voidaan esimerkiksi
testata suljetuissa ympéristoissd ennen kuin
niitd tarjotaan yleiskéyttoisind vilineind
avoimilla markkinoilla. Séintelyn piiriin
voidaan myShemmin ottaa sellaisia ilmigiti,
jotka néyttavit tarvitsevan sddntelyd. Sen si-
jaan jo olemassa olevan sddntelyn purkami-
nen on huomattavasti haastavampaa. Synty-
missd olevien markkinoiden liian tiukka
sddntely saattaa johtaa liian raskaiden vel-
voitteiden asettamiseen ja sitd kautta palve-
luntarjonnan kuihtumiseen.

Tapauksiin, joissa yhteisd¢ kéyttdd omaa
vahvaa sdhkoistd tunnistusmenetelméinsi
omien asiakkaidensa tunnistamiseen omissa
palveluissaan sovelletaan kuitenkin 3 §:n, 20
§:n 1 momentin, 21-22 §:n, 23 §:n 1 momen-
tin, 25 §:n 1 momentin ja 2 momentin sekd
27 §:n 1 momentin, 2 momentin 1 kohdan ja
3 momentin sddnnoksid. Kyseiset sddannokset
liittyvdat vastuukysymysten ratkaisemiseen.
Koska tillaisessa palveluntarjonnassa ei ole
kyse vahvan sidhkéisen tunnistuspalvelun tar-
jonnasta, Viestintdviraston 42 §:n 2 momen-
tissa sdddetty valvontavalta ei koske téllaista
toimintaa. Ehdotetun 42 §:n 4 momentin mu-
kaan téllaista toimintaa valvoo kuluttajasuh-
teissa kuluttaja-asiamies. Muutoin sdannok-
selld on merkitystd ldhinnd juuri vastuuky-
symyksid esimerkiksi tuomioistuimissa rat-
kaistaessa.

On selvdd, ettd jos lain soveltamisalaan
kuulumaton toimija haluaa vapaaehtoisesti
noudattaa lain palveluntarjoajalle ja tarjotta-
valle palvelulle asetettuja laadullisia sdén-
noksid, ei oikeusjdrjestyksessimme ole télle
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mitddn yleistd estettd. Téllaiset toimijat eivét
luonnollisestikaan voi tehdd 10 §:ssd tarkoi-
tettua ilmoitusta eivitkd tulla 12 §:n mukai-
sesti rekisterdidyksi. Niitd ei my0oskédédn val-
vota 5 luvun mukaisesti.

Pykidlan 4 momentin viimeisen virkkeen
mukaan soveltamisalasta on lisdksi suljettu
pois vahvan sdhko6isen tunnistamisen ja sah-
koisen allekirjoituksen vilineiden valmista-
minen, maahantuonti ja myynti. Vahvan sah-
koisen tunnistusvilineiden liikkeelle lasku
voidaan erottaa niistd toimista siten, ettd
liikkeelle laskijan ja vilineen haltijan vililld
vallitsee padsddntdisesti sopimussuhde. Séh-
koisen allekirjoittamisen osalta esimerkiksi
varmentajan ylldpitdimi sulkulista tekee toi-
minnasta palvelua erotuksena puhtaasta vili-
neen valmistamisesta, maahantuonnista tai
myynnisti.

2 §. Mddritelmdt. Pykdlan 1 kohdassa mia-
ritelldin vahva sdhkéinen tunnistaminen.
Silld tarkoitetaan henkilon yksiloimistd ja
tunnisteen aitouden ja oikeellisuuden toden-
tamista sdhkoistd menetelmédd kayttamalla.
Vihintddn kahden kolmesta kohdassa maini-
tusta ehdosta on samalla toteuduttava. Vahva
sdhkoinen tunnistaminen perustuu johonkin,
mitd tunnistusvélineen haltija tietdd, johon-
kin, mitd tunnistusvélineen haltijalla on hal-
lussaan tai johonkin tunnistusvélineen halti-
jan yksiloivddn ominaisuuteen.

Ehdotetut kohdat a-c sekid vaatimus siitd,
ettd kahden néistd on toteuduttava, jotta sih-
koisen tunnistamisen menetelméi voidaan pi-
t44 vahvana, vastaavat yleisesti esitettyd kan-
sainvilistd vahvan sdhkoisen tunnistamisen
maidritelmai. Kohta a tarkoittaa salasanaa tai
salalausetta, jonka kéyttdjd joutuu antamaan
kayttdjatunnuksensa yhteydessd. Kohta b
puolestaan tarkoittaa tunnistusvilinettd, jon-
ka sisdltdmain tiedon perusteella kayttdjdiden-
titeetti pystytddn madrittdmadn. Esimerkkeja
ovat sirukortti ja tietylld SIM-kortilla varus-
tettu matkapuhelin. Kohta c tarkoittaa kay-
tdnnossd jotain kdyttdjdn biometristd ominai-
suutta, kuten sormenjilked, kasvojen muotoa
tai silmén iirista.

Vahvan sdhkdisen tunnistamisen mééritel-
mi pitdd aina sisdllddn myoOs todentamisen,
jolla varmistetaan tunnisteen aitous ja oikeel-
lisuus. Tunnisteella tarkoitetaan tunnistami-
seen kdytettdvii tietoa.

Pykélédn 2 kohdassa médritellddn tunnistus-
viline. Mairitelmé pyrkii olemaan teknolo-
gianeutraali ja kuvaamaan mitd tahansa joko
fyysisessd, sdhkoisessd tai tiedollisessa muo-
dossa olevia asioita, jotka yhdessd muodos-
tavat tunnistusvilineen. Viline voi siis tar-
koittaa esimerkiksi SIM-kortille tai muulle
kortille sijoitettua varmennetta ja sen kéyt-
tdmiseen tarvittavaa PIN-koodia, kayttdjs-
tunnusta ja siithen yhdistettyd vaihtuvaa sa-
lasanaa, tai sormenjilked ja siithen yhdistetta-
vdd PIN-koodia. Viline muodostaa yhden
kokonaisuuden.

Pykildn 3 kohdassa médritellddn tunnis-
tusmenetelma. Silld tarkoitetaan kokonai-
suutta, jonka muodostavat tunnistusviline ja
yksittdisen vahvan sihkoisen tunnistustapah-
tuman toteuttamiseksi tarvittava jirjestelma.
Jarjestelmalld tarkoitetaan erityisesti tarvitta-
via laitteita ja ohjelmistoja. Tunnistusmene-
telmille asetettavista edellytyksistd sdddetdan
8 §:ssé.

Pykilan 4 kohdassa mééritellddn tunnistus-
palvelun tarjoaja. Esityksen 9 §:ssé on asetet-
tu vaatimuksia tunnistuspalvelun tarjoajan
luotettavuudelle.

Madritelmdn mukaisesti varsinainen tun-
nistamiseen liittyvd palvelu ja vilineen liik-
keelle laskeminen voivat tapahtua joko sa-
man tai eri tahon toimesta. Sdinnés mahdol-
listaa joustavuuden ja tulevaisuudessa mah-
dollisesti tapahtuvan eriytymiskehityksen.
Samalla se mahdollistaa sen, ettd ilman pal-
veluntarjoajien vilisid sopimussuhteita jér-
jestetty vahva sdhkoOinen tunnistaminen on
my®&s mahdollista. Suomessa téllaista toimin-
taa harjoittaa Viestorekisterikeskus. Yleisol-
1 tarkoitetaan ennalta méadrittelematonta
henkil6joukkoa kuten 1 §:n 1 momentissakin.

Palveluntarjoaja voi k#yttdd vahvan sih-
koisen tunnistamisen menetelmii omien asi-
akkaittensa tunnistamiseen ja tarjota samaa
menetelmdd toiselle eli vahvaa sdhkoistd
tunnistamista kayttéville palveluntarjoajalle.
Edellinen tilanne ei kuulu lain sovelta-
misalaan, kun taas jidlkimmdiinen kuuluu.
Téllainen tilanne on esimerkiksi pankeilla,
jotka kéyttavat pankkitunnisteita omien asi-
akkaittensa pankkiasiointiin ja tarjoavat sa-
moja tunnisteita kéytettdviksi muissa palve-
luissa.
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Tunnistuspalvelun tarjoaja voi periaatteessa
olla luonnollinen henkild tai oikeushenkild.
Kéaytdnnossd muun muassa 13 pykéldssi
mainittu riittdvien taloudellisten voimavaro-
jen vaatimus johtanee siihen, ettd luonnolliset
henkilot eivit tule toimimaan palveluntarjo-
ajina.

Pykildn 5 kohdassa médritellddan tunnistus-
vélineen haltija. Haltijalla tarkoitetaan tdssi
laissa aina sitd henkil64, jolla on vahvan séh-
koisen tunnistusviline hallussaan laillisen oi-
keuden nojalla. Jos viline joutuu pois oikeu-
tetulta haltijalta, ei esimerkiksi 16ytdjastd voi
tulla médritelméssa tarkoitettua vélineen hal-
tijaa. Koska vilineen on oltava 20 §:n 3 mo-
mentin mukaisesti henkil6kohtainen, on hal-
tija aina samalla se henkild, jolle viline on
annettu. Ehdotetussa 23 §:n 2 momentissa
todetaan selkeisti, ettd vahvan tunnistusvéili-
neen haltija ei saa luovuttaa vilinetti toisen
kayttoon.

Pykildn 6 kohdassa médritellylld ensitun-
nistamisella tarkoitetaan tunnistusvilineen
hakijan henkil6llisyyden todentamista vaili-
neen liikkeellelaskumenettelyn yhteydessa.
Ensitunnistaminen on vahvan sdhkdisen tun-
nistamisen luotettavuuden kenties keskeisin
peruspilari. Siitd sdddetddn 17 §:ssd. Ensi-
tunnistaminen on termi, joka on luotu ehdo-
tettua lakia varten. Kdytt6on on haluttu ottaa
termi, jolla tdméi tietty tapahtuma voidaan
selkedsti erottaa myShemmistd, useita kertoja
toistuvista tunnistustapahtumista. Padsaantoi-
sesti tunnistuspalvelun tarjoajan tarvitsee
suorittaa ensitunnistaminen vain kerran yh-
den tunnistusvilineen haltijan osalta.

Pykélédn 7 kohdassa médritellddn varmenne.
Varmenteella tarkoitetaan sédhkoistd todistus-
ta, joka todentaa henkil6llisyyden tai toden-
taa henkil6llisyyden ja liittad allekirjoituksen
todentamistiedot allekirjoittajaan. Varmen-
netta voidaan kayttdd sekd tunnistuspalve-
luissa ettd sdhkoisen allekirjoituksen palve-
luissa. Varmenne on luotettavan kolmannen
osapuolen sihkdoisesti allekirjoittama todistus
siitd, ettd tietty julkinen avain kuuluu tietylle
avaimen kayttdjille. Julkisen avaimen liséksi
varmenne sisidltdd my0Os muita tietoja, kuten
henkilon tai organisaation nimen, varmen-
teen myontdmispdivédn, viimeisen voimassa-
olopdivin tai yksil6llisen sarjanumeron.

Varmentaja on pykéildn 8 kohdan mukaan
luonnollinen henkil6 tai oikeushenkild, joka
tarjoaa varmenteita. Samoin kuin tunnistus-
palvelun tarjoajan osalta, ei ole oletettavaa,
ettd luonnolliset henkil6t voisivat tosiasiassa
toimia varmentajina. Ehdotettu kohta vastaa
muuten voimassa olevan sdhkdisistd allekir-
joituksista annetun lain 2 §:n 8 kohtaa, mutta
sithen on lisétty sana yleisolle, jolloin kyseis-
td sanaa ei tarvitse toistaa muissa pykélissa.
Termid kdytetddn ainoastaan sdhkoisen alle-
kirjoittamisen yhteydessd, vaikka varmentei-
ta voidaan kayttdd myos vahvassa sihkoises-
sd tunnistamisessa. Tdlloin kuitenkin my6s
varmentajat kuuluvat teknologianeutraalin
termin tunnistuspalvelun tarjoaja piiriin.

Pykildn 9 kohdan mukaan séhkoiselld alle-
kirjoituksella tarkoitetaan sihkoisessd muo-
dossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sidhkéiseen tietoon
ja jota kaytetddn allekirjoittajan henkil6lli-
syyden todentamisen vilineend. Kohta vastaa
sdhkoisistd allekirjoituksista annetun lain 2
§:n 1 kohtaa.

Sahkoinen allekirjoitus perustuu siihen, et-
td sidhkoiset tiedot liitetdéin toisiinsa tavalla,
jossa niistd muodostuu ainutkertainen yhdis-
telmd, joka mahdollistaa allekirjoittajan to-
dentamisen. Yksinkertainen sidhkdinen alle-
kirjoitus on laaja kisite. Sen tarkoituksena on
tunnistaa allekirjoittaja ja todentaa tiedot.
Kyseessd voi yksinkertaisimmillaan olla séh-
kopostin allekirjoittaminen henkilon nimell.

Madritelma perustuu EU:n sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-
nettuun direktiiviin, ja se vastaa yleisesti
kansainvilisesti kéiytossd olevaa sidhkoisen
allekirjoituksen médritelmad. Tdm&d madri-
telméd pitdd aina sisdlldin myo6s henkilolli-
syyden todentamiselementin.

Pykildan 10 kohdassa madritelladn kehitty-
nyt sdhkoinen allekirjoitus. Mééritelmé vas-
taa voimassa olevan sdhkoisistd allekirjoituk-
sista annetun lain 2 §:n 2 kohtaa. Kehittyneen
sihkoisen allekirjoituksen tulee a alakohdan
mukaan yksiselitteisesti liittyd sen allekirjoit-
tajaan. Tdma voidaan varmistaa siten, ettd ai-
noastaan allekirjoittajalla on hallinnassaan
hidnen sdhkoisen allekirjoituksensa tekemi-
seen tarvittavat allekirjoituksen luomistiedot.
Luomistiedot on mééritelty ehdotetussa 11
kohdassa.
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Kehittyneelld sdhkoiselld allekirjoituksella
tulee b alakohdan mukaan voida yksiloida al-
lekirjoittaja. Varmentaja ei siten voi myontia
identtistd varmennetta kahdelle eri henkil6l-
le. Henkil6t, joille varmenteita myonnetdén,
tdytyy erottaa toisistaan erityismadreilld tai
vahintddn varmenteen sarjanumerolla.

Menetelmin, jolla kehittynyt sdhkéinen al-
lekirjoitus on luotu, tulee ¢ alakohdan mu-
kaan olla sellainen, ettd allekirjoittaja voi pi-
t44 sitd yksinomaisessa valvonnassaan. Til-
lainen valvontakeino voi muun muassa olla
PIN-koodi, jonka avulla vain allekirjoittaja
padsee kayttdimidn allekirjoituksen luomis-
tietoja, kuten yksityistd avaintaan.

Viimeisen alakohdan mukaan kehittyneen
siahkoisen allekirjoituksen tulee olla liitetty
allekirjoitettavaan tietoon siten, ettd tiedon
mahdolliset muutokset voidaan havaita. Al-
lekirjoituksen tulee siten voida varmistaa al-
lekirjoitettavan tiedon eheys. Julkisen avai-
men tekniikalla tehdyssé sdhkoisessé allekir-
joituksessa sanomatiivisteen uudelleen muo-
dostaminen ja vertaaminen viestin mukana
tulleeseen sanomatiivisteeseen mahdollistaa
sen, ettd viestin vastaanottaja voi tarkistaa
viestin muuttumattomuuden.

Pykildn 11 kohdan mukaan allekirjoituk-
sen luomistiedoilla tarkoitetaan allekirjoitta-
jan sdhkoisen allekirjoituksen luomisessa
kayttdmid ainutkertaista tietokokonaisuutta,
kuten koodeja ja yksityisid avaimia. M&éri-
telmi vastaa sdhkoisistd allekirjoituksista an-
netun lain 2 §:n 4 kohtaa.

Kyseessd on se ainutkertainen tietokoko-
naisuus, jota kdyttden voidaan luoda sdhkoi-
nen allekirjoitus. Julkisen avaimen jérjestel-
missé allekirjoituksen luomistieto on allekir-
joittajan yksityinen avain, joka on ainutker-
tainen numerosarja. Kun avainta kdytetdin
yhdessd tietyn algoritmin kanssa sanomatii-
visteen salaamiseen, saadaan aikaan ainut-
kertainen salakirjoitus, joka aukeaa ainoas-
taan yksityistd avainta vastaavalla julkisella
avaimella.

Pykildn 12 kohdan mukaan allekirjoituk-
sen luomisvilineelld tarkoitetaan niitd ohjel-
mistoja ja laitteita, joita kdytetddn apuna yh-
dessd allekirjoituksen luomistietojen kanssa
sihkdisen allekirjoituksen luomiseksi. Madri-
telmi vastaa sdhkoisistd allekirjoituksista an-
netun lain 2 §:n 5 kohtaa.

Julkisen avaimen jirjestelmissd allekirjoi-
tuksen luomisviline voi sisdltdd esimerkiksi
tiivistealgoritmin sanomatiivisteen laskemi-
seksi, salausalgoritmin sanomatiivisteen sa-
laamiseksi sekd allekirjoittajan  yksityisen
avaimen. Lisdksi luomisvilineessd on erityi-
sid ohjelmistoja allekirjoituksen luomista
varten.

Pykildn 13 kohdassa maédritelldan allekir-
joituksen todentamistiedot. Niilld tarkoite-
taan sidhkoisen allekirjoituksen todentamises-
sa kéytettiavad tietokokonaisuutta, kuten koo-
deja ja julkisia avaimia. Kyseessd on siis tie-
tokokonaisuus, jonka avulla vastaanottaja voi
todentaa vastaanottamansa séhkoisen allekir-
joituksen. Julkisen avaimen jérjestelméssd
tietokokonaisuus on niin kutsuttu julkinen
avain. Ehdotettu miidritelmi vastaa sdhkoi-
sistd allekirjoituksista annetun lain 2 §:n 6
kohtaa.
2 luku. Oikeusvaikutukset ja henkilo-
tietojen Kiisittely

3 §. Pakottavuus. Pykdlan mukaan tunnis-
tuspalvelun tarjoaja ja tunnistusvilineen hal-
tijana oleva kuluttaja eivét voi sopia toisin
lain sddnnoksisti, ellei laissa nimenomaisesti
toisin sdddetd. Tallainen sopimusehto on py-
kélan mukaan mitdton. Sopimusehdon mitét-
tomyys merkitsee sitd, ettd ehto on osapuol-
ten vilisessd sopimussuhteessa vailla vaiku-
tusta. Tuomioistuimen ja kuluttajariitalauta-
kunnan on otettava ehdon mitittémyys huo-
mioon viran puolesta. Sd4nnds ei estd osa-
puolia tekemistd sopimusta, joka poikkeaa
laista tunnistusvélineen haltijan eduksi.

Sadnnds on pakottava vain kuluttajien osal-
ta. Se vastaa kuitenkin lain perusldhtékohtaa,
jonka mukaan muut toimijat erityisesti luot-
tamusverkoston muodostuessa voivat luottaa
sithen, ettd kaikki tunnistuspalvelun tarjoajat
noudattavat omassa toiminnassaan tdmén lain
ja erityisesti sen 3 luvun sddnnoksid erdédnlai-
sena minimisédantelyni.

4 §. Vahva sdhkoinen tunnistaminen ja
sdhkoiset allekirjoitukset. Pykéldssd todetaan
se kdytdnnossi vallitseva tilanne, ettd sdhkoi-
sid allekirjoituksia ja kehittyneitd sdhkoisia
allekirjoituksia voidaan tehdd my6s vahvan
sdhkdisen tunnistamisen menetelmilld ja vi-
lineilld niiden ominaisuuksista riippuen. Eh-
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dotettu momentti on luonteeltaan toteava, ei-
kd muuta vallitsevaa oikeustilaa. Asian to-
teaminen ehdotetussa momentissa selkeyttdd
tilannetta kuitenkin huomattavasti. S44nnds
ei sulje pois myoskddn sitd mahdollisuutta,
ettd sdhkoisid allekirjoituksia voidaan véli-
neestd riippuen ehkéd tehdd myo6s heikoilla
sdhkoisilld tunnistusvilineilld. Pykéld koskee
kuitenkin ainoastaan vahvan sidhkdisen tun-
nistamisen vélineitd sen johdosta, ettid heikot
eivit lainkaan kuulu lain soveltamisalaan.

Yksinkertaisimmillaan sdhkéinen allekir-
joitus voi olla esimerkiksi sdhkopostiviestin
loppuun kirjoitettu henkilén nimi. Julkisen
avaimen teknologiaan perustuvilla varmen-
teilla voidaan puolestaan saada aikaan kehit-
tynyt sdhkoinen allekirjoitus. Kaikilla vah-
voilla sdhkoisilld tunnistusvélineilld ei valt-
tamittd saada aikaan sdhkoiseksi allekirjoi-
tukseksi katsottavaa tointa, mutta timai ei silti
sindllddn estd tunnistusvilineen kayttdmisti
oikeustoimien tekemisessd, kuten 5 pykilds-
sd todetaan. Tunnistusvilineen teknisten ja
muiden ominaisuuksien lisdksi mahdollisuus
tehdd sdhkoisid allekirjoituksia saattaa riip-
pua muusta lainsddddnndstd ja osapuolten
tahdosta. Osapuolten tahdosta estii tai rajoit-
taa tunnistusvilineen kdytt6d oikeustoimien
tekemiseksi sdddetddn 18 §:ssé.

Mahdollisuus tehda allekirjoituksia voi olla
myds tunnistusvélineeseen liittyvd erillinen
ominaisuus. Tunnistusvilineelle  voidaan
esimerkiksi sijoittaa erityisesti allekirjoitta-
miseen tarkoitetut allekirjoitusavaimet.

5 §. Oikeustoimien tekeminen. Pykildn 1
momentissa todetaan se tosiseikka, ettd mah-
dollisuus tehdd sdhkoisid allekirjoituksia ei
vaikuta padsddntdisesti mahdollisuuteen teh-
déd oikeustoimia vahvoilla sdhkoisilld tunnis-
tusvilineilld, jos osapuolet niin haluavat.
Td4méd on seurausta siitd, etti suurinta osaa
Suomessa tehtdvistd oikeustoimista ei koske
allekirjoittamisen muotovaatimus. Ehdotetul-
la sddnnokselld vahvistetaan tosiasiallisesti
voimassa oleva oikeustila. Jo varsin pitkdin
oikeustoimia on voinut tosiasiallisesti tehdi
esimerkiksi pankkitunnuksien avulla.

Momentti ei siis ole oikeutta luova, vaan se
on luonteeltaan toteava. Oikeustoimen teke-
miseen liittyvat vaikutukset eivdt suoranai-
sesti ole sidoksissa itse tunnistamiseen, vaan
oikeustoimien tekeminen vahvan sihkoisen

tunnistusvilineiden avulla on ominaisuus,
joka voidaan liittdd tunnistusvélineen kéyt-
toon. Olennaista asiassa on osapuolten tahto-
tila. Mitddn osapuolta, eli tunnistuspalvelun
tarjoajaa, sitd kiyttdvad palveluntarjoajaa ei-
k& myoskddn tunnistusvilineen haltijaa voida
yleisesti tai tapauskohtaisesti pakottaa oike-
ustoimien tekemiseen tunnistusvilineilld,
mutta sellaista vaihtoehtoa haluaville on tar-
jottava sithen mahdollisuus. Juuri mahdolli-
suus oikeustoimien tekemiseen lisd4 varmasti
kiinnostusta tarjota ja hankkia vahvoja sih-
koisid tunnistusvilineitd. Palveluntarjoajan
on huolehdittava siitd, ettd kdyttdjd on tosi-
asiassa tietoinen kaikista oikeustoimen teke-
miseen liittyvisti seikoista.

S44nnos el esti sitd, ettd oikeustoimia voi-
daan mahdollisesti tehdd myo6s sellaisilla
tunnistusvilineilld, jotka eivit tdytd tdssd lu-
vussa asetettuja edellytyksid, jos osapuolet
niin tahtovat. Ehdotettu kirjaus koskee vain
vahvoja sdhkoisid tunnistusvilineitd, koska
heikko tunnistaminen ei lainkaan kuulu lain
soveltamisalaan. Olemassa ei ole yleistd
sddntelyd siitd, milloin vahva sghkdéinen tun-
nistaminen on tarpeen. Tyypillisiksi kayttoti-
lanteiksi voitaneen katsoa taloudellisia tai oi-
keudellisia sitoumuksia ja luottamuksellisten
tietojen, kuten henkil6tietolain mukaisten ar-
kaluonteisten henkilGtietojen tai organisaati-
on salassa pidettdvien tietojen késittelyd
edellyttavit sdhkoiset palvelut. Jatkossa lain-
sdddannossd saatetaan asettaa vahvaa s#h-
koistd tunnistamista koskevia edellytyksid
erikseen sdddettdvien palveluiden osalta.

Ehdotetussa sdidnnoksessé tarkoitetaan sel-
laisten oikeustoimien tekemistd, joihin ei
muualla lainsddddnndssd kohdistu erityisid
muotovaatimuksia. Laissa tai muissa normis-
sa voidaan erikseen sditdd erilaisista muoto-
vaatimuksista, mutta tdllaiset sddnnokset ei-
vit oikeusjérjestyksessimme ole kovin ylei-
sid. Yksityisoikeudellisten sopimusten osalta
lainsdddannossd yleisimmin kéytettyjda muo-
tovaatimuksia ovat lghinnd sopimuksen te-
keminen kirjallisesti ja sopimuksen allekir-
joittaminen. Ilmauksia kirjallisesti tai allekir-
joittaa ei ole mddritelty tarkemmin lainsd-
didnnossd. My0s viranomaisessa asiointiin
riittdd yleensd muotovapaa yhteydenotto.

Pykildn 2 momentissa sdddetddn sdhkoisen
allekirjoituksen oikeusvaikutuksesta. Mo-
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mentin ensimmaéisessd virkkeessd todetaan,
ettd jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen téyttdid ainakin laa-
tuvarmenteeseen perustuva ja turvallisen al-
lekirjoituksen luomisvélineen avulla tehty
kehittynyt sdhkoinen allekirjoitus. Sd4nnds
vastaa sdhkoisistd allekirjoituksista annetun
lain 18 §:n sddnnosti, jolla on pyritty laitta-
maan tdytdntoon sdhkoisid allekirjoituksia
koskevista yhteison puitteista annetun direk-
titvin 5 artiklan 2 kohta. Sen mukaan jisen-
valtioiden on varmistettava, etti sdhkoiseltd
allekirjoitukselta ei voi evitd oikeudellista
vaikutusta ja hyviksyttavyyttd todisteena oi-
keudellisissa menettelyissd yksinomaan sen
vuoksi, ettd allekirjoitus on sdhkoisessd
muodossa, se ei perustu laatuvarmenteeseen
tai sitd ei ole tehty turvallisen allekirjoituksen
luomisvélineen avulla.

Sahkoisistd allekirjoituksista annetun lain
18 §:n tulkinta on kuitenkin Suomessa osoit-
tautunut silld tavoin ongelmalliseksi, ettd ai-
noastaan laatuvarmenteen on katsottu useissa
yhteyksisséd kelpaavan sidhkoiseen allekirjoit-
tamiseen. Tdméan johdosta asiaa on pyritty
selkeyttdimédn lisddamailld momenttiin toinen
virke, joka on perdisin direktiivin 5 artiklan 2
kohdasta. Sen mukaan séhkoiseltd allekirjoi-
tukselta ei tule evitd oikeusvaikutuksia yk-
sinomaan sen vuoksi, ettd se on tehty muulla
sdhkoisen allekirjoittamisen tavalla kuin ke-
hittyneelld sidhkoiselld allekirjoituksella, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvélineelld.

Kuten jo 1 momentin osalta todettiin, oike-
ustoimille ei Suomessa ole yleensd asetettu
erityisid muotovaatimuksia. Millainen tahan-
sa sdhkoinen allekirjoitus voidaan luonnolli-
sesti my0s riitauttaa vastaavasti kuin perin-
teinen késin tehtykin allekirjoitus. Suomalai-
sissa tuomioistuimissa sovelletaan vapaata
todisteiden harkintaa.

Sahkoisen allekirjoituksen kéyttdminen
edellyttdd luonnollisesti, ettd oikeustoimen
tekeminen sdhkoisesti on sallittua ja mahdol-
lista. Ehdotettu sdénnos ei vaikuta esimerkik-
si sithen, milloin oikeustoimi edellytetdin
tehtdviksi jollain muulla tavalla kuin séhkoi-
sesti.

Pykéldn 3 momentissa todetaan, ettd sdh-
koisen allekirjoituksen kdytostd hallinnossa
sdddetddn erikseen. Sddnnos vastaa sdhkoi-

sistd allekirjoituksista annetun lain 3 §:n 2
momenttia. Sahko6isestd asioinnista viran-
omaisessa annetun lain 9 §:n nojalla vireille-
panossa ja asian muussa kisittelyssd vaati-
muksen Kkirjallisesta muodosta tiyttdd myos
viranomaiselle toimitettu sdhkodinen asiakirja.
Jos asian vireillepanossa tai muussa kisitte-
lyssd edellytetddn allekirjoitettua asiakirjaa,
allekirjoitusvaatimuksen tayttdid myos sih-
koisistd allekirjoituksista annetun lain 18
§:ssd tarkoitettu sidhkoinen allekirjoitus. Vi-
ranomaiselle saapunutta sdhkoistd asiakirjaa
ei tarvitse tdydentdd allekirjoituksella, jos
asiakirjassa on tiedot ldhettdjdstd eikd asia-
kirjan alkuperdisyyttd tai eheyttd ole syytd
epiilld. Edelleen lain 16 §:n mukaan p#atos-
asiakirja voidaan allekirjoittaa sdhkoisesti.
Viranomaisen sdhkoisen allekirjoituksen on
taytettdva sdhkoisistd allekirjoituksista anne-
tun lain 18 §:ssd sdddetyt edellytykset. Esi-
tykseen on liitetty my6s sdhkoistd asiointia
viranomaisessa koskevan lain muutosehdo-
tukset, joissa viittaukset sdhkoisistd allekir-
joituksista annettuun lakiin on muutettu viit-
tauksiksi tdhén lakiin.

6 §. Henkilotietojen kdsittely. Ehdotetussa
6 §:ssd sdddettdisiin henkilGtietojen késitte-
lystd sekd vahvan sdhkoisen tunnistamispal-
velun ettd varmeisiin perustuvan sdhkoéisen
allekirjoituspalvelunkin tarjonnassa. Saannos
koskee kaikkia sidhkoisiéd allekirjoituksia tar-
joavia varmentajia, siis myds muita kuin laa-
tuvarmenteita tarjoavia varmentajia. Jos sih-
koisid allekirjoituksia tarjotaan osana tunnis-
tuspalvelua, kysymys on terminologisesti
tunnistuspalvelun tarjoajasta. Sahkdoisiin al-
lekirjoituksiin liittyviltd osin sddnnokselld
pannaan tdytdnt6on sdhkoisid allekirjoituksia
koskevista yhteisén puitteista annetun direk-
tiivin 8 artiklan 1 ja 2 kohdat.

Pykildan 1 momentissa sdddettéisiin késitte-
lyn tarkoituksesta ja perusteista. Tunnistus-
palvelun tarjoaja saa kisitelld tunnistusvaili-
neen liikkeelle laskemisessa ja palvelun ylli-
pidossa sekd tunnistustapahtuman toteuttami-
sessa tarvittavia henkil6tietoja. Sdhkoisid al-
lekirjoituksia tarjoava varmentaja saa kasitel-
la varmenteen myoOntdmisessd ja yllapidossa
tarvittavia henkildtietoja. Henkil6tiedot, joi-
den kisittelyn késilld oleva sddnnds mahdol-
listaa, saattavat vaihdella kaytettdvistd tun-
nistusvélineistd ja menetelmistd riippuen.
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Yleensd lienee tarpeen kisitelld ainakin véli-
neen haltijan nime#, yhteystietoja ja yksiloi-
véd tunnusta. Vahvaan sdhkoiseen tunnista-
miseen kiytettivien varmenteiden tietosisil-
16std on erillinen sdannos 19 §:ssd ja laatu-
varmenteen tietosisillostd 30 §:ssd. Ehdotettu
momentti tdyttdd henkil6tietolain 7 §:n edel-
lytykset kéyttotarkoitussidonnaisuudesta.

Kisittely saa tapahtua henkil6tietolain 8
§:n 1 momentin 1 ja 2 kohdissa tarkoitetuilla
perusteilla. Tama tarkoittaa sitd, ettd henkilo-
tietoja saa kisitelld ainoastaan rekisteréidyn
yksiselitteisesti antamalla suostumuksella ja
rekisterdidyn toimeksiannosta tai sellaisen
sopimuksen tdytdnt66n panemiseksi, jossa
rekister6ity on osallisena, taikka sopimusta
edeltdvien toimenpiteiden toteuttamiseksi re-
kisteroidyn pyynnostd. Tunnistuspalvelun
tarjoaja ja sdhkoisid allekirjoituksia tarjoava
varmentaja ei siten saa késitelld henkil6tieto-
ja henkildtietolain 8 §:n 1 momentin 3-9 koh-
tien mukaisilla perusteilla. Sanottu ei luon-
nollisestikaan esti sitd, ettd palveluntarjoajal-
la voi olla muun lain perusteella muussa
ominaisuudessa toimiessaan oikeus kisitelld
henkil6tietoja henkil6tietolain 8 §:n 1 mo-
mentin muidenkin kohtien perusteella.

Kiasittelylld tarkoitettaisiin - sdédnnoksessd
samaa kuin henkil6tietolain 3 §:n 2 kohdassa
eli ehdotuksessa on omaksuttu kyseisen lain
sddntelyd vastaava laaja-alainen késittelyter-
mi. Kisittelylld tarkoitettaisiin siten kaiken-
laista henkilGtietojen kisittelyd, kuten esi-
merkiksi tietojen rekisterdinti, tallentaminen
ja havittdminen.

Henkil6tietolain 3 §:n 7 kohdassa on méaa-
ritelty suostumus. Se tarkoittaa kaikenlaista
vapaaehtoista, yksiloityd ja tietoista tahdon
ilmaisua, jolla rekisterdity hyviksyy henkils-
tietojensa kisittelyn. Suostumuksen tulee olla
rekisterdidyn tietoinen tahdonilmaisu. Rekis-
ter6idyn on siten suostumusta antaessaan pi-
tdnyt olla tietoinen siitd, mihin hin suostu-
muksensa antaa. Suostumuksen on myds aina
oltava vapaaehtoinen. Jos suostumuksen
olemassaolosta syntyisi kiistaa, todistustaak-
ka suostumuksen olemassaolosta on rekiste-
rinpitdjalld. Suostumus on voimassa toistai-
seksi, jollei suostumuksesta muuta ilmene.
Rekister6idylld on oikeus milloin tahansa pe-
ruuttaa suostumuksensa.  HenkilGtietolain
erdissd pykilissd suostumukseen on henkil6-

tietodirektiivin mukaisesti liitetty ilmaisuja,
jotka tdsmentdvit suostumuksen tarkkarajai-
suutta. Muun muassa juuri lain 8 §:n 1 mo-
mentin 1 kohdassa edellytetdén, ettd rekiste-
roity on antanut suostumuksensa yksiselittei-
sesti. Yksiselitteisen suostumuksen vaatimus
korostaa rekisteréidyn tahdonilmaisun selke-
yita.

Pykildn 1 momentin mukaan tunnistuspal-
velun tarjoaja ja sdhkoisid allekirjoituksia
tarjoava varmentaja saavat lisdksi keritd
henkilotietoja henkiloltd itseltddn. Kerdami-
sen tarkoituksen on oltava sama kuin késitte-
lyssd muutoinkin. Tunnistuspalvelun tarjoaja
saa kisitelld tunnistusvilineen liikkeelle las-
kemisessa ja palvelun ylldpidossa sekd vah-
van sidhkoisen tunnistustapahtuman toteutta-
misessa tarvittavia henkilttietoja ja sdhkoisid
allekirjoituksia tarjoava varmentaja saa kési-
telld varmenteen myontdmisessd ja ylldpidos-
sa tarvittavia henkilttietoja. Kuten edelld to-
dettiin, henkilttietolain kisittelytermi on laa-
ja ja kattaa my0s tietojen kerddmisen. Ehdo-
tettuun momenttiin on kuitenkin otettu erilli-
nen lisdys tietojen kerddmisestd sen johdosta,
ettd asiasta on nimenomainen sddnnds sih-
koisid allekirjoituksia koskevista yhteison
puitteista annetun direktiivin 8 artiklan 2
kohdassa.

Pykildan 2 momentissa todetaan, ettd henki-
I6tietoja saa kisitelld muussa kuin 1 momen-
tissa mainitussa tarkoituksessa ainoastaan
henkil6tietolain 8 §:n 1 momentin 1 kohdassa
tarkoitetuilla perusteilla. Kisittelyperusteen
rajaaminen ainoastaan henkilon yksiselittei-
sesti antamaan suostumukseen johtuu siitd,
ettd késittelyd muussa tarkoituksessa ei voi-
tane useinkaan riittavalla tarkkuudella rajata
toimeksiannossa tai sopimuksessa. Myos ti-
mi sddnnds on seurausta direktiivin 8 artik-
lan 2 kohdasta.

Sadntely vastaa asiallisesti sdhkoisistd alle-
kirjoituksista annetun lain 19 §:44.

Pykéldn 3 momentissa sdddetddn henkilo-
tunnuksen kisittelystd. HenkilGtietolain 13
§:n 1 momentin mukaan henkil6tunnusta saa
késitelld henkilon yksiselitteisesti antamalla
suostumuksella tai, jos késittelystd sdddetdan
laissa. Lisdksi henkilotunnusta saa kisitelld,
jos rekisteréidyn yksiselitteinen yksiliminen
on tirkedd rekisterdidyn tai rekisterinpitédjan
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oikeuksien ja velvollisuuksien toteuttamisek-
si.

Henkil6tunnuksen kisittely tunnistuspalve-
lun ja sdhkoisiin allekirjoituksiin liittyvan
varmennepalvelun yhteydessid on vilttdma-
tontd sen johdosta, ettd palveluiden toteutta-
minen luotettavasti nimenomaan edellyttdd
henkiléiden varmaa erottamista toisistaan.
Tami olisi sinédllddan jo henkilGtietolain 13
§:n 1 momentin mukaan seikka, joka oikeut-
taisi henkil6tunnuksen kisittelyyn ilman ni-
menomaista lain sddnnostékin. Asiasta on
kuitenkin haluttu ottaa selkedt sddnnokset
pykdlddn. Tamd on erityisesti tarpeen sen
johdosta, ettd sdhkoisistd allekirjoituksista
annetun lain 19 §:n 2 momentissa on kielletty
henkilotunnuksen siséllyttiminen varmentee-
seen. Ehdotettu momentti korvaa samalla
sdhkoisistd allekirjoituksista annetun lain
sadnnoksen.

Ehdotetun momentin mukaan tunnistuspal-
velun tarjoaja ja sdhkoisid allekirjoituksia
tarjoava varmentaja voi tarkistaessaan haki-
jan henkil6llisyyden vaatia hakijaa ilmoitta-
maan henkil6tunnuksensa. Tunnistuspalvelun
tarjoaja ja sdhkoisid allekirjoituksia tarjoava
varmentaja saavat késitelld henkildtunnusta
rekistereissddn. Kisittelyn tarkoituksen on
oltava sama kuin 1 momentissa.

Henkil6tunnus voidaan siséllyttdd tunnis-
tusvilineen tai varmenteeseen silloin, jos vé-
lineen tai varmenteen tietosisélté on ainoas-
taan sellaisen tahon saatavilla, jolle se on
valttamatontd palvelun toteuttamiseksi. Hen-
kilotunnus ei saa kuitenkaan olla saatavissa
julkisesta hakemistosta. Jos palvelu on sel-
lainen, ettei sitd voida toteuttaa ilman julkista
hakemistoa, palveluntarjoajan tiytyy kéyttdd
jotakin muuta yksiloivdd tunnusta. T&lloin
varmenteeseen voidaan jatkossa sisdllyttdd
esimerkiksi sdhkoinen asiointitunnus. Edus-
kunnassa kisittelyssd on laki viestotietojér-
jestelmistd ja Viestorekisterikeskuksen var-
mennepalveluista, jonka 43 §:n 2 momentin
2 kohdan mukaan sdhkdinen asiointitunnus
voidaan luovuttaa Suomeen sijoittautuneelle
varmentajalle, joka kéyttdd sitd varmenteessa
varmenteen haltijan yksiloivdnd tunnistetie-
tona.

Pykildn 3 momentin mukaan henkilGtieto-
jen kisittelystd vahvan sghkéisen tunnistus-
palvelun tarjoamisen yhteydessd on muutoin

voimassa, mitd henkilotietolaissa sdddetddn.
Palveluntarjoajalle ja sen palveluksessa ole-
valle henkil6tietoja kisitteleville henkilost6l-
le ei siis riitd ehdotetun lain sdédnndsten tun-
teminen, vaan suurin osa henkil6tietojen ké-
sittelyn materiaalisista sddnnoksistd tulee
alan yleislainsdddannostd eli henkil6tietolais-
ta. Lis#ksi henkilGtietojen kisittelystd on jos-
sain m#drin kyse myos tdmain lain 19, 24, 30,
37 ja 38 §:ssé.

Ehdotetussa 15 §:ssd sdddetddn tunnistus-
palvelun tarjoajan velvollisuudesta antaa tie-
toja ennen sopimuksen tekemistd. Sen 3
momentissa viitataan henkil6tietoja koskevan
tiedonantovelvollisuuden osalta henkilétieto-
lakiin.

7 §. Viestotietojdrjestelmdcdin tallennettujen
tietojen kdyttdminen. Pykédlin 1 momentin
mukaan tunnistuspalvelun tarjoaja ja sdhkoi-
sid allekirjoituksia tarjoava varmentaja saavat
hankkia ja tarkastaa hakijan tai haltijan vies-
totietojarjestelmddn tallennetut henkil6tiedot
henkildtietolain 8 §:n 1 momentin 1 ja 2
kohdissa tarkoitetuilla perusteilla. Kysymys
on siis rekisterdidyn yksiselitteisesti anta-
masta suostumuksesta, rekisterdidyn toimek-
siannosta, sellaisen sopimuksen tdytinto6n-
panemisesta, jossa rekisterdity on osallisena
tai sopimusta edeltdvien toimenpiteiden to-
teuttamisesta rekisterdidyn pyynnosta.

Myos kiésittelyn tarkoitus on sama kuin 6
§:ssd. Tunnistuspalvelun tarjoaja saa siis ké-
sitelld tunnistusvilineen liikkeelle laskemi-
sessa ja palvelun ylldpidossa sekd vahvan
sdhkoisen tunnistustapahtuman toteuttami-
sessa tarvittavia henkilGtietoja. Sahkoisid al-
lekirjoituksia tarjoava varmentaja saa kisitel-
1 varmenteen myOntdmisessi ja ylldpidossa
tarvittavia henkilGtietoja.

Uuden viestotietolain 4 luvussa on sédén-
nokset viestotietojarjestelmadn tallennettujen
tietojen luovuttamisesta. Tietoja voidaan
luovuttaa tiettyihin luvussa mainittuihin tar-
koituksiin. Lisgksi lain 34 §:ssd sdddetddn
muusta kuin véesttietolaissa erikseen séa-
dettyyn tarkoitukseen tapahtuvasta tietojen
luovuttamisesta. Sen 1 momentissa sdddetddn
erdistd luovutustilanteista. Pykdldn 2 momen-
tissa todetaan, ettd muuten viestotietojirjes-
telmin tietoja voidaan luovuttaa vain, jos ha-
kijalla on oikeus késitelld luovutettavia tieto-
ja henkilétietolain tai muun lain perusteella.
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Ehdotettu 1 momentin sdénnds on tarpeen
nimenomaan tasti syysti.

Sadnnds noudattelee sdhkoisid allekirjoi-
tuksia koskevista yhteison puitteista annetun
direktiivin 8 artiklan 1 ja 2 kohdassa sdddet-
tyd.

Pykéldn 2 momentissa todetaan, ettéd tiedot
védestotietojarjestelméstd luovutetaan julkis-
oikeudellisena suoritteena sen mukaan kuin
valtion maksuperustelaissa (150/1992) siide-
tddn. Kaytdnnossd sddannos tarkoittaa oma-
kustannushintaa.

Ehdotettu pykild vastaa asiallisesti sahkoi-
sistd allekirjoituksista annetun lain 20 §:34
3 luku. Vahva sihkdinen tunnistami-
nen

8 § Tunnistusmenetelmdille asetettavat vaa-
timukset. Pykdlin 1 momentissa luetellaan
neljd tekijad, jotka ovat edellytyksend sille,
ettd tunnistuspalveluna tarjottavaa tunnis-
tusmenetelmdd voidaan pitdd vahvana. Luet-
telo on laadittu vastaavaan tapaan kuin kehit-
tyneen séhkdisen allekirjoituksen maéritelma
2 §:n 10 kohdassa.

Pykdldin 1 momentin 1 kohdan mukaan
tunnistusmenetelmén perustana on oltava
huolellinen ensitunnistaminen, jota koskevat
tiedot ovat jilkikdteen tarkastettavissa. Ensi-
tunnistaminen on méiritelty mééritelmien 6
kohdassa ja siitd sdddetddn 17 §:ssd. Padsdén-
tond ehdotetussa 17 §:ssd on se, ettd tunnis-
taminen tapahtuu henkil6kohtaisesti poliisin
myontdmistd  henkil6llisyyden osoittavista
asiakirjoista. Lisdksi ehdotetun 24 §:n mu-
kaan tunnistuspalveluntarjoajan on tallennet-
tava tarvittavat tiedot ensitunnistamisesta se-
ki siind kédytetystd asiakirjasta.

Momentin 2 kohdan mukaan tunnistusme-
netelméin edellytyksend on, ettd silld voidaan
yksiselitteisesti tunnistaa tunnistusvélineen
haltija. Télld tarkoitetaan muun muassa sité,
ettd kahdelle henkil6lle ei voida myontda
samanlaista tunnistusvilinettd. Henkilot, joil-
le tunnistusvilineet myonnetddn, on myods
eroteltava toisistaan henkil6kohtaisilla yksi-
l6ivilld tunnisteilla.

Momentin 3 kohdan mukaan menetelmalld
on voitava riittdvillad luotettavuudella varmis-
tua, ettd ainoastaan tunnistusvilineen haltija
voi kéyttdd vilinettd. Kyseessd voi olla esi-

merkiksi PIN-koodi tai biometrinen tunniste,
joiden kidyttdminen on tdysin vélineen halti-
jan hallinnassa.

Momentin 4 kohdan mukaan tunnistusme-
netelmén on edelleen oltava riittdvin turval-
linen ja luotettava ottaen huomioon kulloin-
kin kéytettivissd olevaan tekniikkaan liitty-
vit tietoturvallisuusuhat. Esimerkiksi, jos tar-
jottava tunnistusmenetelmé perustuu varmen-
teisiin, palveluntarjoajan on varmistettava,
ettd kdytettdva algoritmi on riittdvan vahva ja
avainparin pituus riittava.

Kéytossd olevista vahvan séhkodisen tunnis-
tamisen menetelmistd selvisti  yleisimpid
ovat pankkitunnisteet. Lisdksi kaytossd on
julkisen avaimen jdrjestelm#in perustuvia
varmenteita. Niitd on tarjonnut viime vuosina
ldhinnd Viestorekisterikeskus, mutta niko-
piirissd on se mahdollisuus, ettd teleyritykset
aloittaisivat mobiilivarmenteiden tarjoamisen
jo vuonna 2009. Niitd tunnistusvilineitd tar-
jottaneen vield pitkille tulevaisuuteen. Eri-
tyisesti julkisen avaimen jarjestelméén perus-
tuvien varmenteiden laajamittainen kéytto
lienee vasta edessédpdin. Ndiden lisdksi ldhi-
vuosina saattaa tulla kdytt66n biometriikkaan
pohjautuvia tunnistusmenetelmii. Sen sijaan
esimerkiksi kayttdjatunnus-salasanaparin
kaytto tunnistamismenetelmani seké erilaiset
syntymdaikaan, kotiosoitteeseen sekd muihin
vastaaviin henkil6tietoihin perustuvat tiedus-
telut ovat heikkoa tunnistamista.

Pykildn 2 momentti mahdollistaa vahvan
sdhkoisen  tunnistuspalvelun  tarjoamisen
anonyymisti siten, ettd tunnistuspalvelua
kayttava palveluntarjoaja ei saa tietoonsa vi-
lineen haltijan todellista identiteettid. S&in-
nds mahdollistaa esimerkiksi sellaiset palve-
lut, joiden ké#yttdminen on henkilon iistid
riippuvainen, mutta varsinainen tunnistami-
nen ei ole tarpeen. Henkil6n todellinen iden-
titeetti on ndissdkin tapauksissa kuitenkin ai-
na selvitettdvissd, mikédli se jostain syystd
olisi myShemmin tarpeen. Téllaista tilannetta
séddtelevit 24 §:n sddnnokset.

Pykilin 2 momentin avulla pannaan tdy-
tdnt6on sdhkoisid allekirjoituksia koskevista
yhteis6n puitteista annetun direktiivin 8 ar-
tiklan 3 kohta. Kuten 4 §:ssd todetaan, sih-
koisid allekirjoituksia voidaan tehdd vahvan
sdhkoisen tunnistusvilineilld ja niitd voidaan
tarjota osana tunnistuspalveluita.



HE 36/2009 vp 49

Pykildan 3 momentti sisdltdd valtuutussian-
noksen, joka on erityisesti tarpeen sen joh-
dosta, ettd sdhkoinen tunnistaminen on hyvin
tekninen ala, joka kehittyy jatkuvasti. Ehdo-
tetun momentin mukaan Viestintivirasto voi
antaa tarvittaessa tarkempia teknisid méaara-
yksid 1 momentissa tarkoitetuista seikoista.

9 §. Tunnistuspalvelun tarjoajalle asetetta-
vat vaatimukset. Pykdlan 1 momentin mu-
kaan tunnistuspalvelun tarjoajana olevan tai
sen lukuun toimivan luonnollisen henkilon,
palveluntarjoajana olevan yhteison tai sdétion
hallituksen tai hallintoneuvoston jdsenten ja
varajdsenten, toimitusjohtajan, vastuunalai-
sen yhtiomiehen taikka muussa niihin rin-
nastettavassa asemassa olevien on oltava
tiysikdisid, he eivit saa olla konkurssissa ei-
k& heiddn toimintakelpoisuutensa saa olla ra-
joitettu. Toimintakelpoisuuden rajoitukset
voivat olla seurausta esimerkiksi vajaavaltai-
suudesta.

Pykildn 2 ja 3 momentissa sdddetddn tun-
nistuspalvelun tarjoajan luotettavuudesta.
Pykildn 2 momentin mukaan palveluntarjo-
ajaa ei pidetd luotettavana, jos 1 momentissa
tarkoitettu henkild on lainvoiman saaneella
tuomiolla tuomittu viiden viimeisen vuoden
aikana vankeusrangaistukseen tai kolmen
viimeisen vuoden aikana sakkorangaistuk-
seen rikoksesta, jonka voidaan katsoa osoit-
tavan henkilén olevan ilmeisen sopimaton
harjoittamaan vahvan sdhkoéisen tunnistus-
palvelun tarjontaa. Téllainen ilmeinen sopi-
mattomuus voi olla seurausta esimerkiksi
riittdvéan vakavista talousrikoksista tai jirjes-
tdytyneen rikollisjdrjeston jasenenid olemises-
ta.

Pykildn 3 momentin mukaan tunnistuspal-
veluntarjoajaa ei pidetd luotettavana myos-
kadn silloin, jos 1 momentissa tarkoitettu
henkil6 on muutoin aikaisemmalla toiminnal-
laan osoittanut olevansa ilmeisen sopimaton
tunnistuspalvelun tarjoajaksi.

Momentissa tarkoitettua ilmeistd sopimat-
tomuutta tunnistuspalvelun tarjontaan voi
osoittaa esimerkiksi lainvoimaa vailla oleva
tuomio 2 momentissa tarkoitetusta rikokses-
ta. Sdaannostd voidaan soveltaa myos siind ti-
lanteessa, jossa henkilé on lainvoimaisesti
tuomittu vankeusrangaistukseen yli viisi
vuotta sitten tai sakkorangaistukseen yli
kolme vuotta sitten, jos rikos osoittaa henki-

I6n ilmeistd sopimattomuutta tarjoamaan
tunnistuspalvelua.

Henkilon ilmeinen sopimattomuus tunnis-
tuspalvelun tarjoamiseen ei edellyti sité, ettd
hénet on tuomittu rikoksesta rangaistukseen.
Henkild on voitu my6s méaaratd liikketoimin-
takiellosta annetun lain (1059/1985) mukai-
sesti liiketoimintakieltoon. Kieltoon ovat
saattaneet johtaa esimerkiksi verovelvolli-
suuteen tai kirjanpitoon liittyvét laiminlyon-
nit. Liiketoimintakieltoon médrddminen ei
edellytd, ettd laiminlyonnistd on tuomittu
rangaistus. Jos kielto on edelleen voimassa,
ei tunnistuspalvelun tarjoamista voi luonnol-
lisestikaan harjoittaa. Padttynyt liiketoimin-
takielto on myds otettava luotettavuuden ar-
vioinnissa huomioon.

10 §. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa toiminnan aloittamisesta. Py-
kdldan 1 momentin mukaan Suomeen sijoit-
tautuneen tunnistuspalvelun tarjoajan on en-
nen toimintansa aloittamista tehtiva asiasta
ilmoitus Viestintdvirastolle. Ilmoituksen on
oltava kirjallinen. S&innds kohdistuu Suo-
meen sijoittautuneisiin  palveluntarjoajiin
EU:n palveludirektiivin asettamien vaatimus-
ten johdosta. Palveludirektiivi ldhtee siitd
lghtokohdasta, ettd jdsenvaltiot kohdistavat
lainsdddéntoddn nimenomaan alueilleen si-
joittautuneisiin palveluntarjoajiin. Direktiivin
16 artiklan 2 kohta muun muassa kieltds ji-
senvaltioita rajoittamasta toiseen jdsenvalti-
oon sijoittautuneen palveluntarjoajan vapaut-
ta tarjota palveluita esimerkiksi asettamalla
niille velvoite kirjautua jasenvaltion voimas-
sa olevaan rekisteriin. Selvdd luonnollisesti
on, ettd sddntely ei saa olla syrjivad eiké es-
td4d palveluiden vapaata liikkumista.

Palveludirektiivin 37 resitaalissa kisitel-
ladn sijoittautumisen kisitettd. Sen mukaan
palveluntarjoajan sijoittautumispaikan maa-
rittdmisessd on noudatettava yhteisdjen tuo-
mioistuimen oikeuskdytidnt6d, jonka mukaan
sijoittautumisen késitteeseen kuuluu talou-
dellisen toiminnan tosiasiallinen harjoittami-
nen kiintedstd toimipaikasta madradmatto-
mén ajan. Tdm& vaatimus voi tdyttyd myos,
jos yritys perustetaan médrdajaksi tai jos se
vuokraa rakennuksen tai tilan, josta késin se
harjoittaa toimintaansa. Sijoittautumisen ei
tarvitse toteutua tytdryhtion, sivuliikkeen tai
kauppaedustajan liikkeen muodossa vaan sii-
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hen riittd4 toimipaikka, jota johtaa palvelun
tarjoajan oma henkil6st6 tai henkild, joka on
riippumaton, mutta jolla on lupa toimia py-
syvisti yrityksen puolesta, kuten silloin, jos
kyseessd olisi kauppaedustajan liike. Mééri-
telmé edellyttdd toiminnan tosiasiallista har-
joittamista palveluntarjoajan sijoittautumis-
paikassa, joten pelkkéd postilokeroa ei katso-
ta sijoittautumiseksi.

Ehdotetussa 1 momentissa sdddetdan lisdk-
si, ettd ilmoituksen voi tehdd myos sellainen
palveluntarjoajien yhteenliittym4, jonka hal-
linnoimaa palvelua on pidettdvd yhtend tun-
nistuspalveluna. Tunnistuspalvelun tarjoajien
yhteistyojarjestelyt luottamusverkostossa
voivat tulevaisuudessa muodostaa oman oi-
keushenkil6nsd, jolloin tillaisen yhteistyojar-
jestelyn on katsottava olevan oma palvelun-
tarjoajansa. Télloin myds sen olisi tehtdvi
ilmoitus toiminnan aloittamisesta Viestinti-
virastolle. Mikili ndin ei ole, vaan yhteistyo-
jérjestely perustuu osapuolten vilisiin sopi-
muksiin, on yhteisty6jdrjestelyn tarpeelliset
tiedot ilmoitettava Viestintdvirastolle osana
14 §:ssd tarkoitettuja tunnistusperiaatteita.
Jos tunnistusvilineen litkkeelle laskeminen ja
muu tunnistuspalvelu (issuing/acquiring)
eriytyvit omiksi oikeushenkil6ikseen ja eril-
lisiksi palvelukokonaisuuksiksi, my6s ndiden
kummankin osalta on molempien palvelun-
tarjoajien tehtdvé ilmoitus.

Jatkossa erilaisiin yhteistydjarjestelyihin
osallistuvat palveluntarjoajat joutuisivat te-
keméin omat ilmoituksensa siind tapaukses-
sa, ettd kukin niistd hallinnoisi omaa tunnis-
tusjdrjestelmddnsd, ja ainoastaan ulospdin
tarjottava palvelurajapinta olisi yhteinen.

Mikili palveluntarjoajien vilinen yhteis-
tydjérjestely on kuitenkin niin kiinted, ettd
olennaiset osat palvelusta hoidetaan yhteisen
kokonaisuutena hallinnoitavan jérjestelyn
kautta, palveluntarjoajat voivat myos tehda
yhteisen ilmoituksen. Kéytinndsséd tillainen
tilanne saattaa olla kyseessé niin sanotulla 4-
pankkiryhmilld, jonka muodostavat Aktia
Pankit, sddstopankit ja paikallisosuuspankit.
Niiden tunnistuspalvelua hoitaa SAMLINK.
Jos palveluntarjoajat tekevit tillaisessa tapa-
uksessa yhteisen ilmoituksen, maksaa ehdo-
tetussa 47 §:ssd tarkoitetun rekisterdimis-
maksun ja valvontamaksun yhteenliittyma.

Ilmoituksen on ehdotetun 2 momentin mu-
kaan siséllettdvd palveluntarjoajan nimi ja
tdydelliset yhteystiedot, tiedot tarjottavista
palveluista, tiedot ehdotetun lain 8, 9, 13 ja
14 §:ssd tarkoitetuista seikoista sekd muut
valvonnan kannalta tarpeelliset tiedot. Tie-
doilla tarjottavista palveluista tarkoitetaan
yleisluontoista selvitystd, silld tarjottavien
palveluiden tekninen toteuttamistapa kéy pe-
rusteellisesti ilmi 8 §:n edellyttimaistd selvi-
tyksestd. Mikali markkinoilla jatkossa tarjo-
taan erikseen esimerkiksi tunnistusvilineen
liikkeelle lasku ja muu tunnistuspalvelu tai
mikéli markkinoille tulee sellaisia yhteistyo-
jarjestelyjd, jotka muodostavat itsendisen oi-
keushenkilén, on ndiden seikkojen kaytdvi
ilmi ilmoituksesta. Lisdksi tietoihin tarjotta-
vista palveluista kuuluvat myos tiedot siité,
voidaanko tunnistuspalvelun tarjoajan tunnis-
tusvilineilld tehdd sdhkoisid allekirjoituksia,
ja millaisia ndm4 allekirjoitukset ovat.

Kyseessd ei ole lupa toiminnan aloittami-
seen, vaan ainoastaan ilmoituksen tekeminen.
Viestintdvirasto selvittdd tdssd laissa sdddet-
tyjen edellytysten tdyttymisen ennen kuin
palveluntarjoaja ja sen tarjoamat palvelut
merkitddn 12 §:ssd tarkoitettuun rekisteriin.
Palveluntarjoaja voi kuitenkin aloittaa palve-
lun tarjoamisen jo ennen rekisteriin tehtavai
merkintéa.

Mikadli ilmoituksessa ei ole annettu kaikkia
1-5 kohdissa tarkoitettuja tietoja tai ne ovat
puutteelliset, Viestintdviraston on kehotetta-
va ilmoituksen tekijdd tiydentdmdin ilmoi-
tustaan. Ilmoitusvelvollisuuden tavoitteena
on se, ettdi valvovalla viranomaisella olisi
selked tieto niistd palveluntarjoajista, jotka
toimintaa Suomessa harjoittavat.

Ehdotetun 3 momentin mukaan tunnistus-
palvelun tarjoajan on viipymaéttd ilmoitettava
ehdotetussa 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista Viestintavi-
rastolle. My06s tdmén ilmoituksen on tapah-
duttava kirjallisesti. Liséksi ilmoitus on teh-
tdvd toiminnan lopettamisesta sekd toiminto-
jen siirtymisesti toiselle palveluntarjoajalle.

Ehdotetun 4 momentin mukaan Viestinté-
virasto voi antaa valvontatoiminnan kannalta
tarpeellisia teknisid midrdyksid ilmoitettavi-
en tietojen tarkemmasta siséllostd ja niiden
toimittamisesta Viestintdvirastolle. M#ardyk-
set, joita Viestintdvirasto voisi ehdotetun
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momentin nojalla antaa, ovat luonteeltaan
teknisid. Ehdotettu sdannds on vilttdmaton
sen johdosta, ettd kyseessd ovat teknisesti
hyvin monimutkainen palveluiden tarjonta,
joka kaiken lisdksi kehittyy jatkuvasti. Maa-
rdaykset ovat tarpeen myos palveluntarjoajien
edun kannalta, silldi muutoin niilld voi olla
vaikeuksia tietdd esimerkiksi sitd, kuinka
tarkkoja teknisid kuvauksia niiltd edellyte-
tadn. S#hkoisistd allekirjoituksista annetun
lain 9 §:n 1 momentti ja ehdotettu 32 §:n 1
momentti siséltdvit vastaavat sddnnokset laa-
tuvarmenteiden osalta.

Viestintdvirasto on antanut voimassa ole-
van lain nojalla 29 pdiviand tammikuuta 2003
sdadnnoksen perusteella méidrayksen yleisolle
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta ~ Viestintivirastolle
(7/2003 M). Lain voimaan tuloa koskevan 50
§:n 2 momentin mukaan Viestintdviraston
sdhkdisistd allekirjoituksista annetun lain no-
jalla antamat midrdykset ovat voimassa sii-
hen saakka, kunnes uudet midridykset timén
lain nojalla on annettu.

11 §. Muuhun Euroopan talousalueen jd-
senvaltioon sijoittautunut tunnistuspalvelun
tarjoaja. Pykéldssd todetaan, ettd muualle
kuin Suomeen sijoittautunut palveluntarjoaja
voi tehdd 10 §:ssd pykildssd tarkoitetun il-
moituksen toiminnan aloittamisesta niin ha-
lutessaan. S44nnos on tarpeen, jotta voidaan
varmistaa palveluiden vapaa liikkuvuus Eu-
roopan talousalueella. Palveludirektiivin 16
artiklan mukaan jisenvaltioiden on kunnioi-
tettava palveluntarjoajien oikeutta tarjota
palvelujaan muussa jasenvaltiossa kuin siin4,
johon ne ovat sijoittautuneet. Jasenvaltiot ei-
vit myoskddn saa asettaa palvelutoiminnan
aloittamisen tai harjoittamisen ehdoksi alu-
eellaan vaatimuksia, jotka ovat syrjivid.

Palveludirektiivin VI luvussa sdddetddn ja-
senvaltioiden vilisestd hallinnollisesta yh-
teistyostd. Luvun 29 artiklan 1 kohdan mu-
kaan sijoittautumisvaltion muun muassa on
toimitettava tietoja alueelleen sijoittautuneis-
ta palveluntarjoajista toisen jdsenvaltion niitd
pyytdessd, kun kyse on toisessa jdsenvaltios-
sa palveluja tarjoavasta palveluntarjoajasta.
Artiklan 2 kohdan mukaan sijoittautumis-
jésenvaltion on suoritettava toisen jdsenvalti-
on pyytdmii tarkistuksia, tarkastuksia ja tut-
kimuksia sekd annettava tdlle tiedot niiden

tuloksista ja mahdollisesti toteutetuista toi-
menpiteistd.

12 §. Tunnistuspalvelun tarjoajia koskeva
rekisteri. Pykélan 1 momentin mukaan Vies-
tintdvirasto yllapitad julkista rekisterid 10 §:n
mukaisen ilmoituksen tehneistd tunnistuspal-
velun tarjoajista. Kéytdnnossd rekisteri on
parhaiten 16ydettdvissd Viestintdviraston in-
ternetsivuilta. Rekisterin olemassa olo on yk-
si ajatellun jérjestelyn kulmakivistd. Sekd
tunnistusvilinettd hankkiva, usein kuluttajan
ominaisuudessa toimiva henkilo ettd tunnis-
tuspalvelua hankkiva palveluntarjoaja joutu-
vat ratkaisemaan kysymyksen siitd, mihin
tunnistuspalvelun tarjoajaan ne voivat luot-
taa. Viestintdviraston internetsivustolla jul-
kaistava julkinen rekisteri antaa helpolla ta-
valla tiedon niistd palveluntarjoajista, joiden
voidaan ldhtokohtaisesti odottaa noudattavan
tdmin lain sddnnoksid, ja jotka ovat viran-
omaisen valvonnassa. Rekisterin tiedoilla on
kuitenkin ainoastaan informatiivinen tehtdva.

Pykildn 2 momentissa sdddetddn Viestinté-
viraston velvollisuudesta kieltdd palveluntar-
joajaa tarjoamasta palveluaan vahvana séh-
koisend tunnistamisena, jos palvelu tai palve-
luntarjoaja ei tdytd tdssd luvussa asetettuja
vaatimuksia. Viestintdviraston tehtivand on
tarkastaa, ettd palveluntarjoaja ja sen palvelu
vastaavat 10 §:n mukaisessa ilmoituksessa
kerrotun perusteella tdssd laissa ja etenkin
sen 3 luvussa asetettuja edellytyksid. Rekiste-
rimerkinnit voidaan tehdd vasta tdmén jil-
keen. Kyseessd on valvovan viranomaisen
kannalta kaikista eniten tyotd aiheuttava vai-
he. Tamin johdosta palveluntarjoajan on
maksettava Viestintdvirastolle 47 §:n 1 mo-
mentissa tarkoitettu rekister6imismaksu.

Lisidksi 2 momentissa todetaan, ettd Vies-
tintdvirasto voi asettaa palveluntarjoajalle
médrdajan, jonka kuluessa se voi korjata pal-
velussa tai palveluntarjoajassa havaitun puut-
teellisuuden, jos puutteellisuutta voidaan pi-
tdd ainoastaan vihdisend. Viestintdviraston
on luonnollisesti toiminnassaan otettava
huomioon hallintolain (434/2003) sddnnok-
set. Jos kysymys on esimerkiksi ilmoituksen
puutteellisuudesta, Viestintdviraston on ke-
hotettava palveluntarjoajaa tidydentdmé&n
asiakirjaa hallintolain 22 §:mn 1 momentin
mukaisesti.
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Pykildssd sdddettyd menettelyd ei ole pi-
dettidvd palveludirektiivissd tarkoitettuna lu-
pamenettelynd, silld palveluntarjoaja voi
aloittaa palvelun tarjoamisen heti ilmoituksen
tehtyviin, ja Viestintdviraston mahdollisuus
puuttua asiaan on jdlkikéteistd. Sdannokset
eivit myOskddn estd palveluntarjoajaa tar-
joamasta palveluaan ylipaédtdan. Mikili lain
edellytykset eivdt tdyty, palveluntarjoaja ei
saa tarjota palveluaan vahvana s#hkoisend
tunnistamisena, = mutta  palveluntarjonta
muunlaisena sdhkoisend tunnistamisena ei
ole estetty. Asia on sddnnelty vastaavalla ta-
valla myos laatuvarmenteiden tarjoamisen
osalta 32 §:ssi.

13 §. Tunnistuspalvelun tarjoajan yleiset
velvollisuudet. Pykdldn 1 momentissa sddde-
tddn tunnistuspalveluntarjoajan henkilost6on
kohdistuvista vaatimuksista. Ehdotetun mo-
mentin mukaan tunnistuspalvelun tarjoajan
on huolehdittava siité, ettd sen palveluksessa
olevalla henkilstolld on harjoitetun toimin-
nan laajuuteen ndhden riittdvit asiantunte-
mus, kokemus ja pétevyys. Asiantuntemuk-
sella tarkoitetaan seki teknistid ettd oikeudel-
lista asiantuntemusta. Esimerkiksi henkil6tie-
tojen késittelyyn liittyvit voimassa olevan
lainsddddnnon asettamat vaatimukset ovat
huomattavat. Asiantuntemuksen, tarvittavan
kokemuksen ja piatevyyden, kuten esimerkik-
si koulutuksen vaatimukset méadrdytyvit
kunkin henkilén kohdalla hinen hoitamiensa
tehtdvien mukaan. Suoraan sahkdisen tunnis-
tamisen kanssa tekemisissi olevilla on oltava
riittdvd asiantuntemus esimerkiksi sdhkoi-
seen tunnistamiseen liittyvistd teknisistd sei-
koista sekd tietoturvasta. Ehdotettu momentti
vastaa sdhkoisistd allekirjoituksista annetun
lain 10 §:n 2 momentin 1 kohtaa ja kisilld
olevan esityksen 33 §:n 2 momentin 1 koh-
taa.

Pykildan 2 momentin mukaan tunnistuspal-
velun tarjoajalla on oltava riittdvét taloudelli-
set voimavarat harjoitetun toiminnan laajuu-
teen ndhden ja mahdollisen vahingonkor-
vausvastuun kattamiseksi. Palveluntarjoajan
on arvioitava toimintansa tekniseen ja talou-
delliseen turvallisuuteen liittyvét riskit, ja
ryhdyttavi tarpeellisiin toimenpiteisiin riski-
en minimoimiseksi. Riittdvdt taloudelliset
voimavarat edellyttivit palveluntarjoajan ta-
loudelta sité, etti taseessa on riittdvisti varo-

ja kattamaan riskit. Palveluntarjoaja voi
my0s varautua mahdollisiin vahingonkor-
vausvastuisiin  vapaaehtoisin vakuutuksin.
Ehdotettu 2 momentin alkuosa vastaa sihkoi-
sistd allekirjoituksista annetun lain 10 §:n 2
momentin 2 kohtaa ja kisilld olevan esityk-
sen 33 §:n 2 momentin 2 kohtaa.

Pykidldn 3 momentti sisdltdd vaatimukset
tunnistuspalvelun tarjoajan palvelun tietotur-
vasta ja henkil6tietolain 32 §:ssé tarkoitetusta
tietojen suojaamisesta. Ehdotetun momentin
mukaisella palvelujen tietoturvalla tarkoite-
taan toimia toiminnan turvallisuuden, tieto-
litkkenneturvallisuuden, laitteisto- ja ohjelmis-
toturvallisuuden sekd tietoaineistoturvalli-
suuden varmistamiseksi.

Palvelujen tietoturvalla késitetdsan ehdote-
tussa momentissa samaa kuin séhkoisen vies-
tinndn tietosuojalain (516/2004) 19 §:n 1
momentissa. Toiminnan turvallisuudella tar-
koitetaan siten muun muassa sitd, ettd yllapi-
detédn kirjallisia ohjeita siitd, miten tietotur-
vavaatimukset toteutetaan, oman tietoturvan
tasoa seurataan sddnnollisesti, varmistetaan
tietoturvavaatimusten toteutuminen kéytetts-
essd alihankkijoita ja suojataan laitteet ja tie-
dostot luvatonta p#dsyd ja kdyttod vastaan.
Lis#ksi toiminnan turvallisuudella tarkoite-
taan sitd, ettd pidetddn rekisterid kunkin jér-
jestelmin osalta siitd, kenelld on jérjestelmén
kayttdjatunnuksia ja mitd oikeuksia milldkin
kayttajatunnuksella on ja valvotaan tietojen,
asiakirjojen, viestintdverkkojen, laitteistojen,
palvelujen ja tiedostojen tietoturvaan vaikut-
tavia tapahtumia niin, ett tietoturvan kannal-
ta merkittdvit tapahtumat havaitaan.

Tietoliikenneturvallisuudella  tarkoitetaan
muun muassa siti, etti viestintiverkoissa vé-
litettdvit tunnistamiseen liittyvit viestit eivét
paljastu asiaankuulumattomille ja asiaankuu-
lumattomat eivit padse muuttamaan tai tu-
hoamaan viestintdverkoissa vilitettdvid vies-
teja.

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuudella tarkoitetaan muun muassa sité,
ettd kéytetddn sellaisia laitteistoja, tietojarjes-
telmié ja ohjelmistoja, joista aiheutuva tieto-
turvauhka on vdhiinen sekd jdrjestetddn toi-
minnan kannalta tarkeiden ohjelmistojen var-
muuskopiointi ja turvallinen sdilytys.

Tietoaineistoturvallisuudella  tarkoitetaan
muun muassa sitd, ettd jirjestetddn tietoai-
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neistojen turvallinen késittely hyvén tietojen-
kasittelytavan mukaisesti, jirjestetddn tieto-
aineistojen varmuuskopiointi ja turvallinen
sdilytys sekd suojataan tirkeit asiakirjat, tie-
tovarastot ja yksittéiset tiedot.

Néiden toimien on oltava riittdvié eli ne on
suhteutettava uhkien vakavuuteen, tekniseen
kehitystasoon ja kustannuksiin. Téll4 tarkoi-
tetaan sitd, ettd tdydellista tietoturvaa ei ylei-
sesti ottaen ole mahdollista saada aikaan ai-
nakaan ilman kohtuuttomia kustannuksia.
Tietoturvan tasoon kohdistuvat vaatimukset
saattavat vaihdella tarjottavista palveluista
johtuen. Jos palveluntarjoaja esimerkiksi tar-
joaa biometristen tunnisteiden kéyttoon pe-
rustuvaa vahvaa sghkoistd tunnistuspalvelua,
kohdistuu tillaiseen toimintaan korostettu
turvallisuusvaatimus. Samoin eroa saattaa ol-
la siind, tarjoaako palveluntarjoaja tunnistus-
palvelua sitd kéyttiville palveluntarjoajille
vai laskeeko se ainoastaan liikkeelle tunnis-
tusvilineitd. Jalkimmaisesséd tapauksessa pal-
veluntarjoajalla ei esimerkiksi ole hallussaan
24 §:n 1 momentin 1 kohdassa tarkoitettuja
tietoja, joita tdytyisi suojata.

Tietojen suojaamista koskevan henkil6tie-
tolain 32 §:n mukaan rekisterinpitdjan on to-
teutettava tarpeelliset tekniset ja organisatori-
set toimenpiteet henkilGtietojen suojaamisek-
si asiattomalta p#dsyltd tietoihin ja vahingos-
sa tai laittomasti tapahtuvalta tietojen havit-
timiseltd, muuttamiselta, luovuttamiselta,
siirtdmiseltd taikka muulta laittomalta késit-
telyltd. Toimenpiteiden toteuttamisessa on
otettava huomioon kéytettavissd olevat tekni-
set mahdollisuudet, toimenpiteiden aiheutta-
mat kustannukset, késiteltdvien tietojen laatu,
midrd ja ikd sekd kasittelyn merkitys yksityi-
syyden suojan kannalta.

Ehdotetun 4 momentin mukaan palvelun-
tarjoajan vastaa apunaan kédyttdmien henki-
I6iden tuottamien palveluiden ja tuotteiden
luotettavuudesta ja toimivuudesta. Ehdotettu
momentti koskee esimerkiksi alihankkijoita.
On myd6s luonnollista, ettd tunnistuspalvelui-
ta tarjoava vastaa hinen palveluitaan kéytta-
vien palveluntarjoajien ja vilineen haltijoi-
den suuntaan sellaisista vilineistd, jotka pal-
veluntarjoaja on hankkinut ulkopuoliselta
toimittajalta. Vastuu vilineen valmistajan tai
maahantuojan ja tunnistuspalvelun tarjoajan
vililla perustuu ndiden kahden vilisiin sopi-

mussuhteisiin. Ehdotettu sddnnos vastaa ylei-
sid oikeusperiaatteita. Se on kuitenkin haluttu
ottaa nimenomaisesti ehdotukseen selvyyden
vuoksi.

Ehdotetussa momentissa henkilolld tarkoi-
tetaan sekd luonnollisia henkil6ita ettd oike-
ushenkiloitd. Ehdotettu momentti vastaa péa-
osin sdhkoisistd allekirjoituksista annetun
lain 10 §:n 1 momentin ja ehdotetun 33 §:n 1
momentin saanndsta.

14 §. Tunnistusperiaatteet. Pykilan 1 mo-
mentissa edellytetddn, ettd tunnistuspalvelun
tarjoajalla on oltava sen itsensd laatimat tun-
nistusperiaatteet. Niissd periaatteissa maéri-
tellddan tarkemmin, kuinka palveluntarjoaja
tayttad tdssd laissa tarkoitetut velvollisuuten-
sa. Erityisen tdrkedd on maédritelld tarkem-
min, kuinka palveluntarjoaja toteuttaa 17
§:ssd tarkoitetun ensitunnistamisen.

Pykildn 2 momentin mukaan tunnistuspe-
riaatteissa on kuvattava tiedot palveluntarjo-
ajasta, tarjottavista palveluista, palveluntar-
joajan tdrkeimmistd yhteistyokumppaneista,
ulkopuolisten arviointilaitosten suorittamista
tarkastuksista sekd muut merkitykselliset tie-
dot, joiden perusteella palveluntarjoajan toi-
mintaa ja luotettavuutta voidaan arvioida.

Tunnistusperiaatteet ovat olennainen véline
palveluntarjoajan ja sen tarjoamien palvelui-
den luotettavuuden arvioinnissa. Tunnistus-
palvelun tarjoajan oman edun mukaista on
siksi laatia tunnistusperiaatteensa mahdolli-
simman kattaviksi. Samalla on kuitenkin sel-
vdd, ettei palveluntarjoajan tarvitse tunnis-
tusperiaatteissa paljastaa mitddn, mikd kuu-
luu liikesalaisuuksien piiriin.

Tieto palveluntarjoajan tdrkeimmistd yh-
teistyokumppaneista liittyy erityisesti mah-
dollisesti tulevaisuudessa odotettavissa ole-
vaan markkinoiden kehitysvaiheeseen, jossa
palveluntarjoajat saattavat muodostaa erilai-
sia avoimia yhteistyojarjestelyitd. Myos tie-
dot alihankkijoista on syytd antaa, ellei timé
tieto kuulu liikesalaisuuksien piiriin.

Pykdldan 3 momentissa edellytetddn, ettéd
tunnistuspalvelun tarjoaja antaa tunnistuspe-
riaatteissa tiedon myos sdhkoisistd allekirjoi-
tuksista, jos se tarjoaa niitd vahvaan sdhkoi-
seen tunnistuspalveluunsa liittyen. Tieto on
annettava sihkoisten allekirjoitusten toteut-
tamismenetelmasti, tasosta ja turvallisuuste-
kijoistd. Toteuttamismenetelméassd kysymys
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on teknisestd toteuttamistavasta, kuten esi-
merkiksi siitd, perustuuko palvelu varmen-
teiden kdytt6on. Tasossa on ldhinnéd kysymys
siitd, onko allekirjoitusta pidettdivd kehitty-
neend sdhkoisend allekirjoituksena. Turvalli-
suustekijoiden avulla voidaan vastata esi-
merkiksi kysymykseen siitd, voidaanko ja
miltd osin allekirjoitusmenetelmén katsoa
tayttavin turvalliselle allekirjoituksen luo-
misvilineelle asetetut edellytykset.

Pykildan 4 momentin mukaan tunnistuspal-
velun tarjoajan on pidettdvi tunnistusperiaat-
teensa jatkuvasti ajan tasalla. Tunnistusperi-
aatteet on myos pidettdva yleisesti saatavilla.
Ehdotettu sddnnos perustuu nimenomaisesti
saatavilla pitdmiseen, eli palveluntarjoajalla
ei ole aktiivista tiedonantovelvoitetta sisdisis-
td sddnnoistddn. Saatavilla pitdminen voidaan
tayttdd esimerkiksi internetin avulla palve-
luntarjoajan kotisivuilla. Varsinainen selon
ottaminen periaatteista jdd jokaisen oman ak-
tiivisuuden varaan.

15 §. Tunnistuspalvelun tarjoajan tiedon-
antovelvollisuus ennen sopimuksen tekemis-
td. Pykildan 1 momentissa sdddetddn seikois-
ta, joista tunnistuspalvelun tarjoajan on an-
nettava tieto ennen sopimuksen tekemistd
tunnistusvilineen hakijalle. Tiedot on annet-
tava tunnistuspalvelun tarjoajasta, tarjottavis-
ta palveluista ja niiden hinnoista, 14 §:ssd
tarkoitetuista tunnistusperiaatteista, osapuol-
ten oikeuksista ja velvollisuuksista, mahdol-
lisista vastuunrajoituksista sekd valitus- ja
riitojenratkaisumenettelyistd. Lisdksi tiedot
on annettava tunnistusvilineen kayttéehdois-
ta, mukaan lukien tiedot mahdollisista 18
§:ssd tarkoitetuista kdyttorajoituksista.

Tiedot palveluntarjoajasta ja tarjottavasta
palvelusta on annettava yleiselld tasolla.
Tunnistusperiaatteiden osalta tieto on annet-
tava periaatteiden olemassa olosta ja siité,
mistd ne vaivatta 16ytyvit. Ehdotettu pykala
ei siis edellytd tiedon antamista tunnistuspe-
riaatteiden siséllostd. Tunnistusperiaatteet si-
saltdvat myos tarkemmat tiedot palveluntar-
joajasta ja tarjottavasta palvelusta. Ehdotetun
tiedonantopykildn nojalla tiedonannossa on
kuitenkin kiinnitettdva erityistd huomiota sii-
hen, ettd tunnistusvilineen hakija saa tiedot
vilineen kiayttéehdoista, mahdollisista vas-
tuunrajoituksista ja mahdollisista kayttorajoi-
tuksista.

Viittauksella osapuolten oikeuksiin ja vel-
vollisuuksiin tarkoitetaan erityisesti 21 §:44,
jossa sdddetddn tunnistusvilineen luovutta-
misesta haltijalle, 23 §:44, jossa sdddetddn
tunnistusvilineen haltijan velvollisuuksista,
25 ja 26 §:i4, joissa sdddetddn tunnistusvili-
neen peruuttamisesta tai kdyton estdmisestd
sekd 27 §:44, jossa sdddetddn tunnistusvili-
neen haltijan vastuusta vilineen oikeudetto-
masta kdytosta.

Viranomaisvalvonnan seké valitusmenette-
lyjen osalta tieto on annettava Viestintdviras-
ton ja tietosuojavaltuutetun tunnistuspalvelun
tarjoajaan 5 luvun mukaisesti kohdistamasta
valvonnasta sekd hakijan tai haltijan oikeu-
desta saattaa Viestintdviraston tutkittavaksi
ehdotetun lain mukainen palveluntarjoajan
toimintaa koskeva asia.

Yleisesti ottaen ehdotetussa momentissa
tarkoitetut seikat sisdltyvit palveluntarjoajan
yleisiin sopimusehtoihin. Tiedon antaminen
ehdotetussa pykdlédssd edellyttdd kuitenkin
palveluntarjoajalta aktiivisia toimenpiteita.
Tilanne on siten toinen kuin edellisessi pyka-
lassd tarkoitettujen  tunnistusperiaatteiden
kohdalla, silld niiden osalta edellytetddn ai-
noastaan saatavilla pitdmista.

Sahkoisistd allekirjoituksista annetun lain
12 §:n 2 momenttiin sisdltyy laatuvarmentei-
den tarjoajiin kohdistuva tiedonantovelvoitet-
ta koskeva sddnnos. Sen piiriin kuuluvat asiat
ovat osittain samoja kuin ehdotetussa mo-
mentissa. Voimassa olevan lain 12 §n 2
momenttia vastaava sddnndos sisdltyy ehdote-
tun 35 §:n 2 momenttiin.

Pykildan 2 momentin mukaan tiedot on an-
nettava kirjallisesti tai sdhkdisesti siten, ettd
tunnistusvilineen hakija voi tallentaa ja toi-
sintaa ne muuttumattomina. Jos sopimus teh-
dddn tunnistusvilineen hakijan pyynnosti
sellaista etdviestintd kdyttden, ettd tietoja ja
sopimusehtoja ei voida antaa edelld tarkoite-
tulla tavalla ennen sopimuksen tekemists,
tiedot on annettava sanotulla tavalla viipy-
mittd sopimuksen tekemisen jilkeen. Tiedot
voidaan siten toimittaa esimerkiksi sahkopos-
tin liitteend PDF-tiedostona. Sddnnds vastaa
kuluttajansuojalain (38/1978) 6 a luvun 11
§:n sddnnosta.

Pykéldn 2 momentissa todetaan, ettd henki-
l6tietojen késittelyd koskevasta tiedonanto-
velvollisuudesta sdddetddn henkilotietolaissa.
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Sadnnos, johon erityisesti viitataan, sisdltyy
henkil6tietolain 24 §:44n. Sen 1 momentin
mukaan rekisterinpitdjan on henkil6tietoja
kerdtessddn huolehdittava siitd, ettd rekiste-
roity voi saada tiedon rekisterinpitdjistd ja
tarvittaessa tdmin edustajasta, henkilGtieto-
jen kisittelyn tarkoituksesta seki siitd, mihin
tietoja sdannonmukaisesti luovutetaan, sa-
moin kuin ne tiedot, jotka ovat tarpeen rekis-
terdidyn oikeuksien kéyttdmiseksi asian-
omaisessa henkilotietojen késittelyssa. Tiedot
on annettava henkil6tietoja keréttdessi ja tal-
letettaessa tai, jos tiedot hankitaan muualta
kuin rekister6idylta itseltdédn ja tietoja on tar-
koitus luovuttaa, viimeistidin silloin kun tie-
toja ensi kerran luovutetaan.

Ehdotetussa 6 §:ssé sdddetddn henkilGtieto-
jen kisittelystd. Tdssd pykaldssd tarkoitettu
tiedonantovelvollisuus on siis tdytettivd en-
nen kuin henkil6tietoja aletaan kisitelld.

16 §. Tunnistuspalvelun tarjoajan velvolli-
suus ilmoittaa tietoturvaan ja tietojen suo-
Jaamiseen kohdistuvista uhkista tai hdiriois-
td. Pykaldssd tarkoitettu velvollisuus ilmoit-
taa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista ja hiiridistd kohdistuu
sopimuksen voimassaoloaikaan erotuksena
edellisestd pykildstd, jossa tiedonantovelvol-
lisuus kohdistuu aikaan ennen sopimuksen
tekemista.

Pykélin 1 momentin mukainen velvolli-
suus ilmoittaa edellyttdd sitd, ettd tunnistus-
palvelun tarjoaja ilmoittaa palvelua kayttavil-
le palveluntarjoajille, tunnistusvilineen halti-
joille sekd Viestintdvirastolle palvelun tieto-
turvaan kohdistuvista merkittdvistd uhkista
tai hiirioistd. Myds tietosuojavaltuutetulle on
2 momentin mukaan ilmoitettava, mikili uh-
ka tai hiiri6 kohdistuu henkil6tietolain 32
§:ssd tarkoitettuun tietojen suojaamiseen.
Pykildn 3 momentin mukaan palveluntarjo-
ajan on samalla kerrottava niistd toimista,
joita eri tahoilla on kdytettdvissddn uhkien tai
hiiriéiden torjumiseksi sekd ndistd toimenpi-
teistd aiheutuvista arvioiduista kustannuksis-
ta.

Sahkoisen viestinnén tietosuojalain 21 § si-
sédltdd vastaavantapaisen sddnnoksen, joka
kuitenkin on huomattavasti yksityiskohtai-
sempi. Ilmoittamisella  tunnistuspalvelua
kayttiville palveluntarjoajille ja tunnistusvi-
lineiden haltijoille pyritddn estiméin vahin-

kojen syntyminen tai paheneminen. Esimer-
kiksi erilaisissa huijausyrityksissi saattaa olla
tiarkedd, ettd olemassa on yleinen tietoisuus
meneilldsn olevasta huijauspyrkimyksesta.
Mikaili kyse on teknisestd tietoturvasta, véli-
neiden haltijat voivat pidattyd vilineen kéy-
tostd, kunnes vika on korjattu. Kaiken kaik-
kiaan pyrkimyksend on estdd tai minimoida
mahdollisesti aiheutuvat vahingot.

Sadannos ei sisdlld yksityiskohtaisia ohjeita
ilmoittamisesta tai esimerkiksi niisti tavoista,
joilla ilmoittaminen voidaan tehdd. Tama
tarkoittaa sitd, ettd palveluntarjoajan tehtdvi-
nd on harkita kulloinkin tehokas ilmoittamis-
tapa. Tapauksesta riippuen ilmoitus voidaan
antaa esimerkiksi internetin kautta tai tiedo-
tusvilineiden vilitykselld. Joskus mydos hen-
kilokohtainen yhteydenotto voi olla tehok-
kain. S&d4nnos ldhtee siitd, ettd palveluntarjo-
ajan oman edun mukaista on estdd tai mini-
moida vahingot.

Sadnnos ei sisdlld myoskddn vaatimusta vé-
littoméstd ilmoittamisesta, koska toisinaan
voi olla parempi ensin pyrkid korjaamaan
esimerkiksi palveluntarjoajan tiedossa oleva
vaan ei yleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta
jad siis tunnistuspalvelun tarjoajan tehtdvak-
si.

Viestintdvirastolle ja henkilttietojen ky-
seessd ollen tietosuojavaltuutetulle tehtdvien
ilmoitusten tarkoituksena on, etti valvovat
viranomaiset olisivat tietoisia sdannoksessd
tarkoitetuista uhista ja hiiri6istd. Viranomai-
set voivat muun muassa tarvittaessa osallis-
tua tiedottamiseen, jotta tieto levidisi mah-
dollisimman nopeasti silloin, kun tdménkal-
tainen toiminta estéisi vahinkoja syntymaésti.

17 §. Tunnistusvdilineen hakijan ensitunnis-
taminen. Ehdotettuun pykaldédn sisiltyy koko
ehdotetun sddntelyn kenties keskeisin sddn-
nods. Pykdldn 1 momentin mukaan tunnistus-
palvelun tarjoajan on tunnistettava tunnistus-
vilineen hakija huolellisesti. S#annoksessd
ensitunnistamisessa kaytettaviksi sallittujen
asiakirjojen maérd on rajallinen. Henkilolli-
syys on todettava voimassa olevasta Euroo-
pan talousalueen jidsenvaltion, Sveitsin tai
San Marinon viranomaisen myontdméasti
passista tai henkilokortista. Euroopan talous-
alueen jdsenvaltion viranomaisen myonti-
min passin ja henkilokortin sisdllyttdminen
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sdannokseen johtuu siitd, ettd alueella on
olemassa harmonisoidut sddnnokset passeista
ja henkilokorteista. Jos niitd ei hyviaksyttéisi
ensitunnistamisessa, merkitsisi se estettd si-
samarkkinoilla. Myos Sveitsin ja San Mari-
non kanssa on olemassa sopimukset vasta-
vuoroisesta tunnustamisesta.

Halutessaan tunnistuspalvelun tarjoaja voi
kayttad ensitunnistamisessa myds muun val-
tion viranomaisen myontimii voimassa ole-
vaa passia. Velvollisuutta hyviksyd muiden
valtioiden passeja ei ole, ja palveluntarjoaja
voi valita ne valtiot, joiden viranomaisten
myontdmait passit se katsoo voivansa hyvak-
syd. On selvii, ettd riskien méérd kasvaa tél-
laisten passien osalta. Palveluntarjoajan on
arvioitava ndmi riskit, jotka hidn ottaa kan-
taakseen.

Tunnistuspalvelun tarjoajan kannalta sdén-
nos tarkoittaa sitd, ettd palveluntarjoajan on
mahdollista kouluttaa henkilokuntansa tun-
nistamaan ehdotetussa momentissa luetellut
asiakirjat. Jos palveluntarjoaja kayttdd hy-
vikseen mahdollisuutta hyviksyd 1 momen-
tin loppuosassa mainittuja muiden valtioiden
viranomaisten myontdmid passeja, sen on
selkedsti médriteltdvad, minkd valtioiden pas-
sit se hyviksyy. Namid on my0s mainittava
palveluntarjoajan tunnistusperiaatteissa. Li-
siksi palveluntarjoajan on varmistettava, ettd
asiasta on annettu henkilokunnalle selkeit ja
ristiriidattomat ohjeet, ja ettd henkilokunta
my0s koulutetaan tunnistamaan asiakirjat
riittéavalla varmuudella.

Ehdotetussa pykildssd, sen paremmin kuin
muissakaan esityksen sddnnoksissd ei ole
erikseen mainintaa mahdollisuudesta kayttda
asiamiestd. Koska asiamiehen kéyttod ensi-
tunnistamisessa ei erikseen ole kielletty, tar-
koittaa se siti, ettd asiamiehen kdytté on sal-
littua. Tunnistuspalvelun tarjoaja vastaa
myds tiltd osin apunaan kédyttdmiensd taho-
jen toiminnasta siten kuin ehdotetun 13 §:n 4
momentissa todetaan.

Pykildn 1 momentin mukaan ensitunnista-
misen on tapahduttava henkilokohtaisesti.
Ehdotetun 2 momentin mukaan ensitunnis-
tamisen henkilokohtaisuudesta voidaan poi-
keta, jos tunnistuspalvelun tarjoajat ovat teh-
neet keskenddn sopimuksen mahdollisuudes-
ta luottaa toistensa tekemddn tunnistukseen.
Tunnistuspalvelun tarjoajilla ei ole oikeutta

kayttdd hyvikseen toisen myontdmid tunnis-
tetta ilman keskindistd sopimusta. Tunnistus-
palvelun tarjoajan elinkeinonvapauteen on
katsottava kuuluvaksi oikeus paittdd asiasta,
eli olemassa ei voi olla vapaata oikeutta hyo-
dyntdd toisen palveluntarjoajan tekemai ensi-
tunnistamista. Keskindisyys ei tarkoita sité,
ettd sopimuksen olisi vilttamittd oltava kak-
sisuuntainen, vaan palveluntarjoajat voivat
sopia myds siten, ettd ainoastaan toinen luot-
taa toisen liikkeelle laskemaan tunnistusvili-
neeseen ensitunnistamisessaan. Sen sijaan
sopimuksen keskindisyys estdd mahdollisuu-
den ketjuttamiseen ilman, ettd alkuperidisen
ensitunnistamisen suorittanut tunnistuspalve-
luntarjoaja on aina mukana sopimusjirjeste-
lyissa.

Palveluntarjoajien on sopimuksessaan méa-
riteltdva se, kuinka vastuu mahdollisesta al-
kuperdisen ensitunnistamisen virheellisyy-
destd niiden vililld jakautuu. Suhteessa va-
hingonkérsineeseen vastaa se tunnistuspalve-
lun tarjoaja, joka luottaa toisen tekemédin en-
situnnistamiseen. Jdlkimmiinen sdinnds on
looginen sen johdosta, ettd usein tunnistusvi-
lineen haltija on samalla kuluttaja. Se ei siis
kuitenkaan ratkaise kysymystd palveluntarjo-
ajien vilisestd regressioikeudesta.

Tunnistusvilineen liikkeelle laskeminen
toisen palveluntarjoajan tekemddn ensitun-
nistamiseen luottaen edellyttdd ldhtokohtai-
sesti sdhkoistd prosessia. Pykdldn 3 momen-
tin mukaan vastaavalla tavalla sihkdisen pro-
sessin avulla voidaan tunnistusvilinettd ha-
kea myos sellaisessa tapauksessa, ettd tunnis-
tuspalvelun tarjoajalla ja vilineen haltijalla
on jo olemassa oleva asiakassuhde. Kyse voi
olla esimerkiksi siité, ettd 20 §:ssd tarkoitettu
sopimus ja tunnistusviline on voimassa mié-
rdaikaisesti, ja vilineen haltija haluaisi jatkaa
asiakassuhdetta. Ensitunnistamista ei tarvitse
tdllaisessa tapauksessa tehdd uudestaan.

Pykélin 4 momentissa todetaan, ettd jos
tunnistusvilinettd hankkivan henkilon henki-
16llisyyttd ei voida luotettavasti todentaa, ha-
kemukseen liittyvdn ensitunnistamisen suo-
rittaa poliisi. Kyseessd voisi ensinnékin olla
tilanne, jossa haltijalla ei ole mitddn ehdote-
tussa 1 momentissa tarkoitetuista asiakirjois-
ta. Toiseksi kyseessd voisi olla tilanne, jossa
henkil6lla olisi kyll4 esittdd tdllainen asiakir-
ja, mutta tunnistuspalveluntarjoajan asiakas-
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palvelu ei silti voisi saada riittdvdd varmuut-
ta, ettd asiakirja todella kuuluu sen esittdville
henkilélle. Téllainen tilanne voisi esimerkik-
si olla kyseessi silloin, kun henkild esittdisi
hyvin vanhan asiakirjan. Jatkossa passien
voimassa olo tulee rajoittumaan viiteen vuo-
teen, joten tdméntyyppiset tilanteet tullevat
sen mukana vdhenem#idn. Kolmantena esi-
merkkind olisi tilanne, jossa asiakirjaa olisi
syytd epdilld vddrennetyksi.

Poliisi ilmoittaa lopputuloksen tunnistus-
palveluntarjoajalle. Poliisi pystyy suoritta-
maan tunnistamisen luotettavasti my0s esi-
merkiksi ETA-alueen ulkopuolisten maiden
passeista, silld poliisilla on erityistd téllaista
tietotaitoa omaavaa henkilokuntaa. Lisdksi
poliisilla on olemassa mahdollisuus k#yttda
erilaisia tietokantoja henkil6llisyyden var-
mistamiseksi. Kyseessd on poliisin palvelu,
josta maksu madrdytyy julkisoikeudellisena
suoritteena valtion maksuperustelain mu-
kaan. Maksu peritddn sellaisenaan tunnistus-
vilineen hakijalta.

18 §. Oikeustoimen tekemiseen kohdistuvat
estot ja rajoitukset. Ehdotetun pykéldn 1
momentin mukaan osapuolten vilisilld sopi-
muksilla voidaan tunnistusvélineen kaytta-
minen oikeustoimien tekemiseen estdd, tai
oikeustoimien tekemiselle voidaan asettaa
sekd kayttotarkoitukseen ettd tapahtumien
rahaméérdiseen arvoon liittyvid rajoituksia.

Sahkoisid allekirjoituksia koskevista yhtei-
son puitteista annettu direktiivi sisidltdd laa-
tuvarmenteiden osalta vastaavan sédéntelyn 6
artiklan 4 kohdassa. Sihkoisistd allekirjoi-
tuksista annetussa laissa kéyttorajoitukset
mainitaan 7 §:n 2 momentin 8 kohdassa, sa-
moin tdmén lain 30 §:n 2 momentin 8 koh-
dassa.

Ehdotetusta momentista kdy ilmi, ettd ra-
joitukset voivat kohdistua niihin kayttotar-
koituksiin, joihin tunnistusvilinettd voi kéyt-
tdd, Esimerkiksi tehtdvien oikeustoimien laa-
tua voidaan rajoittaa. Rajoitukset voivat olla
my0s euromadrdisid. Mikéddn ei myoskédn es-
td asettamasta molempia rajoituksia tunnis-
tusvilineeseen.

Rajoitukset eivdt voi olla tehokkaita, jos
tunnistusvilineeseen luottavat tahot eivit voi
saada niitd tietoonsa. Siksi rajoitusten aset-
tamiseen liittyy 2 momentin vaatimus siité,
ettd tunnistuspalvelun tarjoajan on huolehdit-

tava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla tavalla. Tami ei kuitenkaan ole tar-
peen, jos tunnistusvéline on sellainen, etti es-
tojen tai rajoitusten vastainen kidytté on tek-
nisesti estetty. Osa tunnistusvilineistid saattaa
olla sellaisia, ettd rajoitusten vastaiset toimet
eivit yksinkertaisesti ole mahdollisia. Osassa
vilineistd tekniset estot eivit ehkd ole mah-
dollisia, vaan mahdolliset kiayttorajoitukset
on erikseen tarkastettava.

Ehdotetussa momentissa todetaan edelleen,
ettd tunnistuspalvelun tarjoaja ei vastaa niisté
toimista, jotka on tehty tdllaisten estojen tai
rajoitusten vastaisesti siitd huolimatta, ettd
palveluntarjoaja on tiyttinyt omat edelld
mainitut velvoitteensa. Sédidntely vastaa sih-
koisid allekirjoituksia koskevista yhteison
puitteista annetun direktiivin ja s&hkdisistd
allekirjoituksista annetun lain sdantelyéd laa-
tuvarmenteiden suhteen samoin kuin nyt eh-
dotettavaa 41 §:n 3 momenttia.

Pykidlan 3 momentti siséltdd sddnnoksen
siitd, ettd tunnistuspalvelun tarjoajan on jar-
jestettdavd mahdollisuus tarvittaessa tarkastaa
tunnistusvilineeseen liittyvit estot tai rajoi-
tukset ympidri vuorokauden. Tarkastamis-
mahdollisuutta ei tarvita silloin, jos vilineen
kaytto estojen tai rajoitusten vastaisesti on
teknisesti estetty.

Pykéldn 4 momentin mukaan tunnistuspal-
velua kdyttdvin palveluntarjoajan on tarvitta-
essa tarkastettava tunnistuspalvelun tarjoajan
ylldpitdmistd jarjestelmistd ja rekistereistd
mahdolliset estot tai kiyttérajoitukset tunnis-
tusvilineen kdyton yhteydessd. Tarvetta tar-
kastukseen ei ole silloin, jos tunnistusvili-
neen kdytto vastoin kdyttorajoitusta on jérjes-
tetty teknisin estoin. Muutoin asia on aina
tarkastettava.

Palveluntarjoajan velvollisuuden kaanto-
puolella on ehdotetussa 23 §:ssd mainittu
tunnistusvilineen haltijan velvollisuus kéyt-
td4 vilinettd sopimusehtojen mukaisesti.

19 §. Varmenteen tietosisdlto. Pykala liit-
tyy tietylla teknologialla toteutettuun vah-
vaan sdhkoiseen tunnistamiseen. Vastaava
pykild sisdltyy myos voimassa olevan sih-
koisistd allekirjoituksista annetun lain 7 §:n 2
momenttiin sekd ehdotettuun 30 §:dén, jotka
koskevat laatuvarmennetta. Sanotut pykalét
panevat tdytantoon sdhkoisid allekirjoituksia
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koskevista yhteison puitteista annetun direk-
tiivin liitteen 1.

Pykildn 1 momentissa sdddetddn tiedoista,
jotka varmennepalvelun tarjoajan on ainakin
sisdllytettdvd varmenteeseen. SA4nnos ei siis
estd muidenkin tarpeellisten tietojen sisdllyt-
tdmistd. Kyseessd ovat tiedot varmentajasta,
varmenteen haltijasta ja haltijan yksil6ivastad
tunnuksesta, varmenteen voimassaoloajasta,
varmenteen yksil6ivéstd tunnuksesta ja var-
menteen mahdollisista kéyttorajoituksista.
Lis#ksi varmenteen tulee sisdltdd varmenteen
haltijan julkinen avain ja tieto sen kéyttotar-
koituksesta sekd varmentajan kehittynyt sah-
koinen allekirjoitus.

Tieto varmenteen haltijasta voi olla nimi tai
salanimi, josta ilmenee, ettd se on salanimi.
Kuten 8 §:n 2 momentissa todetaan, palvelu
voidaan toteuttaa myos silld tavoin, ettd tun-
nistuspalvelun tarjoaja ilmoittaa palvelua
kayttiville palveluntarjoajalle ainoastaan vé-
lineen haltijan salanimen tai rajoitetun maa-
rén henkil6tietoja. Varmenteen haltijan yksi-
l6ivéd tunnus voi olla esimerkiksi sdhkdinen
asiointitunnus. Se voi olla myds henkildtun-
nus, jos 6 §:n 3 momentin edellytykset tiyt-
tyvit. Henkil6tunnus saa siten tulla ainoas-
taan varmenteeseen luottavan tahon tietoon,
eikd se saa olla saatavissa julkisesta hakemis-
tosta.

Sahkoistd asiointitunnusta ei ole tdhédn
saakka luovutettu varmennepalvelun tarjo-
ajille. Eduskunnassa on parhaillaan kisitelta-
vini laki viestotietojérjestelmaisti ja Viesto-
rekisterikeskuksen varmennepalveluista kui-
tenkin tullee muuttamaan timéin tilanteen.
Sanotun lain 43 §:n 2 momentin 2 kohdan
mukaan sdhkdinen asiointitunnus voidaan
luovuttaa Suomeen sijoittautuneelle varmen-
tajalle, joka kayttdsd sdhkoistd asiointitunnus-
ta varmenteessa varmenteen haltijan yksi-
l6ivénd tunnistetietona.

Ehdotettu 3 kohta ei estd sitd, ettd tunnis-
tuspalveluntarjoaja voi kéyttdd myos jotakin
muuta, esimerkiksi omia jérjestelmidén var-
ten luomaansa yksiloivdd tunnistetta.

Varmenteen voimassaoloajalla tarkoitetaan
sekd voimassaolon alkamis- ettd padtty-
misajankohtia. Varmenteen yksiloivd tunnus
puolestaan voi olla juokseva sarjanumero tai
muu yksil6llinen merkkijono.

Varmenteen tietosiséllostd on kaytdva ilmi
mahdolliset kdyttorajoitukset. Talld viitataan
erityisesti 18 §:ssd tarkoitettuihin rajoituk-
siin, jotka voivat liittyd joko kdytttarkoituk-
seen tai euromdidriin tai molempiin. Lisdksi
varmenteen tulee sisdltdd varmenteen haltijan
julkinen avain ja sen kéyttotarkoitus sekd
varmentajan kehittynyt sdhkoinen allekirjoi-
tus.

Pykdlin 1 momentissa sdddetddn siis tie-
doista, jotka ainakin on sisdllytettdvd var-
menteeseen. SA4nnds ei siis toisin sanoen es-
td sisdllyttiméstd muista tarpeellisia tietoja.
Téllaisia tietoja voivat olla esimerkiksi var-
menteen haltijan roolitieto, tieto sovelletta-
vasta varmennepolitiikasta ja tieto tunnistus-
palvelun tarjoajan sijoittautumisvaltiosta.

Varmennepolitiikan tunniste (OID Object
Identifier) on tieto, jonka avulla 16ytyy var-
mennepolitilkan kuvaava dokumentti. Tun-
nisteen lisdksi varmenteessa voi olla myds
suoraan politilkan WEB URL. Varmennepo-
litiikasta 16ytyvét aina tiedot varmentajan si-
joittautumisesta sekd muut yhteystiedot.
Varmennepolitiikasta 16ytyy lisdksi muun
muassa selvitys varmenteiden myontdmisen
jérjestelyista.

Pykildn 2 momentin nojalla varmennepal-
velun tarjoajan tulee omalta osaltaan varmis-
taa, etti varmennetta sihkodiseen tunnistami-
seen kayttavilld palveluntarjoajalla on saata-
villaan varmenteen tietosisélt. Tietosisélto
voi esimerkiksi olla saatavilla joko suoraan
varmenteesta itsestdin tai varmennepalvelun
tarjoajan ylldapitdmaistd varmennerekisterista.

20 §. Tunnistusvdlineen liikkeelle laskemi-
nen. Pykildssd annetaan perussddannét tunnis-
tuspalvelun tarjoajan ja vilineen haltijan vi-
lisen sopimussuhteen sdintelemiseksi. Pyka-
lan 1 momentissa todetaan, ettd tunnistusvi-
lineen liikkeelle laskeminen perustuu vili-
neen hakijan ja tunnistuspalveluntarjoajan
viliseen sopimukseen. L#htokohta lienee il-
meinen, mutta sddnndksen kirjaamisella la-
kiin halutaan korostaa osapuolten itsemé-
rddmisoikeutta. Sdannoksen mukaan sopimus
on tehtdvi kirjallisesti. Tamé ei kuitenkaan
estd sopimuksen tekemistd sidhkoisesti. Tél-
16in edellytetddn, ettd sopimuksen siséltod ei
voida yksipuolisesti muuttaa ja ettd se sdilyy
osapuolten saatavilla.
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Pykéldn 2 momentin mukaan sopimus voi
olla voimassa toistaiseksi tai médrdaikaisesti.
Tunnistusvilineelld voi olla oma voimassa-
oloaikansa, joka on lyhyempi kuin sopimuk-
sen voimassaoloaika. Kédytdnnosséd tunnistus-
vilineitd voidaan joutua uusimaan sopimuk-
sen voimassaoloaikana esimerkiksi sen joh-
dosta, ettd niiden suoritusominaisuudet heik-
kenevit vilinettd kéytettdessd tai ajan kulu-
essa. Itsestddn selvdd on, ettd vilineen voi-
massaolo pddtetddn sopimuksen pédttyessd
myds irtisanomis- tai purkamistapauksissa.

Pykildn 3 momentin mukaan tunnistusvéa-
line myonnetdén luonnolliselle henkildlle.
Vilineen haltija voi kuitenkin edustaa toista
luonnollista henkil6d tai oikeushenkil6a.
Roolitiedon yhdistdiminen henkil66n tapah-
tuisi erillisessd, joskin ehk#d rinnakkaisessa
prosessissa. Vahvan sidhkoisen tunnistamisen
toimivuus edellyttdd tdltd osin jatkossa rooli-
tietopalveluiden kehittymistd. Talld hetkelld
téllaisia palveluita on luotu verottajan tarpei-
siin  KATSO-yritystunnistuksessa. Lis#ksi
patentti- ja rekisterihallitus on kehittdnyt roo-
litietopalvelua. Perusroolitiedon saaminen
sekd sithen mahdollisesti liitettdvd kaupalli-
nen toiminta ovat erittdin térkeitd sghkoisen
tunnistamisen kentén jatkokehityskohteita.

Pykildn 3 momentissa todetaan myds, ettd
tunnistusvilineen on oltava henkil6kohtai-
nen. Tunnistamisen tarkoitus edellyttds, ettd
tunnistustapahtuma voidaan kohdistaa var-
muudella tiettyyn yhteen henkilo6n. Vastaa-
vasti ehdotetun 23 §:n 2 momenttiin tunnis-
tusvilineen haltijan yhdeksi velvollisuudeksi
on kirjattu se, ettei vilinettd saa luovuttaa
toisen kayttoon.

21 §. Tunnistusvdilineen luovuttaminen ha-
kijalle. Ehdotetussa pykildssd sdddettdisiin
tunnistusvilineen luovuttamisesta hakijalle,
joka sen jilkeen on terminologisesti vélineen
haltija. Sdannoksen taustalla on tavoite ma-
daltaa kynnys tunnistusvilineen hankkimi-
seksi mahdollisimman alhaalle vaarantamatta
kuitenkaan turvallisuutta.

Ehdotetun pykéldn mukaan tunnistuspalve-
lun tarjoajan on luovutettava tunnistusviline
hakijalle osapuolten sopimuksen mukaisesti
siten, ettd olemassa ei ole vaaraa vilineen tai
sen kdyttoon liittyvien yksilivien tietojen
joutumisesta oikeudettomasti toisen haltuun.
Méiritelmén mukaisesti tunnistusvéline ké-

sittdd myos sen kayttoon mahdollisesti liitty-
vit yksiloivit tiedot. Ehdotettu sddnnos tar-
koittaa hyvin pitkédlle samantapaista jérjeste-
lyd kuin esimerkiksi luottokorttien suhteen.

Tunnistusvilineen hakijan on voitava paat-
tdd, ottaako hidn vilineen vastaan postitse
vaiko ei, jos tunnistuspalvelun tarjoaja tarjo-
aa tdllaisen mahdollisuuden. Palveluntarjo-
ajan on huolehdittava siitd, ettd esimerkiksi
PIN-koodia tai vastaavia vilineen kayttoon
tarvittavia tietoja ei toimiteta samassa ldhe-
tyksessd tai saman pdivdn postissa esimer-
kiksi kortin tai SIM-kortin kanssa, ja ettd vi-
lineen ja yksildivien tietojen toimittaminen
tapahtuu muutoin turvallisesti. Absoluuttista
turvallisuutta ei kuitenkaan téltikd4n osin
voida tavoitella, minkd johdosta sddnnokses-
sd todetaan, ettd palveluntarjoajan on riittd-
villd tavalla varmistauduttava toimittamisen
turvallisuudesta.

Tunnistuspalvelun tarjoaja kantaa riskin,
joka aiheutuu tunnistusvilineen, mukaan lu-
kien sen kayttoon liittyvit yksiloivét tiedot,
ldhettdmisestd maksajalle. Vastuu siirtyy
tunnistusvilineen haltijalle 23 §:n 1 momen-
tin mukaan vasta, kun hin on vastaanottanut
tunnistusvilineen.  Palveluntarjoajalla  on
ndyttovelvollisuus siitd, ettd tunnistusvili-
neen haltija on vastaanottanut vilineen ja sen
kayttoon mahdollisesti liittyvit yksiloivit tie-
dot.

22 §. Tunnistusvdlineen uusiminen. Pyké-
lassd sdddetddn tunnistusvélineen uusimises-
ta. Kuten 20 §:n 2 momentissa todetaan, tun-
nistusvélineelld voi olla oma voimassaoloai-
kansa, joka on lyhyempi kuin tunnistuspalve-
lun tarjoajan ja tunnistusvilineen haltijan vi-
lisen sopimuksen voimassaoloaika. Viline
saatetaan joutua uusimaan aika ajoin, jotta
sen moitteeton toiminta voidaan taata. Tun-
nistuspalvelun tarjoaja saa toimittaa tunnis-
tusvilineen haltijalle uuden vilineen ilman
nimenomaista pyyntoéd vain, jos aikaisemmin
annettu viline on korvattava uudella. Oikeus
on rajattu tdhdn nimenomaiseen tilanteeseen.
Toimittamisessa noudatetaan 21 §:n s#in-
noksid. Oikeusministeriossd valmisteilla ole-
vaan maksupalvelulakiin aiotaan ehdottaa si-
sdlloltddn vastaavaa sdidnndosti.

23 §. Tunnistusvilineen haltijan velvolli-
suudet. Pykéldssd sdddetddn pddasiassa asi-
oista, joita tdytyy noudattaa yleensd sopimus-



60 HE 36/2009 vp

suhteessa. Sddnnods on kuitenkin tarpeen sel-
vyyden vuoksi.

Pykildn 1 momentin mukaan tunnistusva-
lineen haltijan on kéytettdvd vilinettd sen
myontamistd ja kdyttod koskevien ehtojen
mukaisesti. Erityisesti kyse on mahdollisista
kayttotarkoitukseen tai euromédriin liittyvistd
chdotetussa 18 §:ssé tarkoitetuista kdyttora-
joituksista tai estoista.

Ehdotetun momentin mukaan vilineen hal-
tijan on my®os sdilytettdva viline huolellisesti.
Kuten maéritelmid koskevan 2 §:n 2 kohdas-
sa todetaan, tunnistusviline kisittid myos
tunnistamiseen tarvittavat yksil6ivit tiedot.
Yksiloivilla tiedoilla tarkoitetaan esimerkiksi
asiakastunnusta, PIN-koodia tai muuta tun-
nuslukua. Arvioitaessa sitd, millaisia varo-
toimia tunnistusvilineen haltijalta voidaan
kohtuudella edellyttdd, on otettava huomi-
oon, ettd tavanomaiset tunnistusvilineet on
yleensd tarkoitettu kdytettdviksi usein ja ettd
niitd on sen vuoksi voitava kuljettaa mukana.
Tunnistusvilineen haltijalta edellytettdviin
kohtuullisiin varotoimiin voidaan yleensi
katsoa kuuluvan esimerkiksi sen, ettd hén
sdilyttdd tunnistusvilinettd ja sen kayttoon
liittyvid yksiloivid tietoja erillddn niin, ettei
sivullinen voi yhdist44 niit4 toisiinsa. Tunnis-
tusvilineen haltijalta ei kuitenkaan voida
vaatia kohtuuttoman pitkille meneviid turva-
jarjestelyja. Esimerkiksi se, ettd tunnistusvé-
lineen haltija sdilyttdad sekd tunnistusvélinetté
ettd tunnuslukua kotonaan, ei vield sininsid
merkitse sitd, ettd hin olisi laiminlyonyt huo-
lellisuusvelvoitteensa. Huolellisena menette-
lynd voidaan yleensd pitdd esimerkiksi sitd,
ettd tunnistusvilinettd sdilytetddn lompakossa
tai kasilaukussa ja tunnuslukua kotona lipas-
ton laatikossa.

Varotoimien huolellisuutta arvioidaan ko-
konaisuutena. Kokonaisarvioinnissa on kiin-
nitettdvd huomiota my6s mahdollisiin erityi-
siin turvajérjestelyihin, joihin tunnistusvéli-
neen haltija on ryhtynyt. Esimerkiksi tunnis-
tusvilineen ja siihen liittyvdn tunnusluvun
sdilyttdminen samassa kassakaapissa tai
muussa vastaavassa paikassa, jossa sivulliset
vain poikkeuksellisesti voivat péédstd niihin
kidsiksi, ei vilttimittd osoita huolimatto-
muutta.

Tunnistusvilineen haltijalta vaadittaviin
kohtuullisiin varotoimiin kuuluu my®és se, et-

td hin seuraa vilineen tallella oloa olosuhtei-
den edellyttimilld tavalla. Esimerkiksi tun-
nistusvilineen haltijan liikkuessa suurissa
ihmisjoukoissa tai muissa paikoissa, joissa
taskuvarkauksien riski on erityisen suuri, tar-
kistamisvelvollisuus on korostunut, koska
ammattimaisesti suoritettua taskuvarkautta ei
yleensd huomata sen tapahtuessa.

Jos tunnistusvilineen haltija laiminly6
momentin mukaisen huolehtimisvelvoitteen-
sa, hdn voi joutua vastuuseen maksuvilineen
oikeudettomasta kaytostd 27 §:n mukaisesti.

Pykéldn 2 momentti sisdltdd kiellon luovut-
taa vilinettd toisen kaytt6on. Esimerkiksi
pankki- tai luottokortin haltija saattaa luovut-
taa perheensd jasenelle kortin ja kertoa sen
kayttoon liittyvan yksiloivén tiedon. Periaat-
teessa luottokorttiyhtion kannalta asialla ei
ole merkitystd niin kauan kuin laskut makse-
taan ajallaan. Sen sijaan tunnistusvilineen
osalta olennainen kysymys on juuri tiettyyn
tunnistusvilineeseen  liitettdvdn  henkilon
henkilollisyys. Tdmén johdosta my6s tunnis-
tusvilineen haltijoiden olisi miellettava, ettd
vilinettd ei saa luovuttaa toisen kayttoon.

Ehdotettu pykéld vastaa sisdlloltddn varsin
pitkdlti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan tdytantoon
oikeusministeriossd  valmisteilla olevalla
maksupalvelulailla.

24 §. Tunnistustapahtumaa ja tunnistusvd-
linettd koskevien tietojen tallentaminen ja
kaytto. Pykildssd sdddetddn tiedoista, jotka
ovat tarpeen esimerkiksi, jos joudutaan jalki-
kdteen selvittdmadn tunnistamistapahtumaan
tai tunnistuspalvelua kayttdvan palveluntar-
joajan ja tunnistusvilineen haltijan vililla
tehtyyn oikeustoimeen liittyvid seikkoja.

Pykildn 1 momentin mukaan tunnistuspal-
velun tarjoajan on tallennettava yksittdisen
tunnistustapahtuman todentamiseksi tarvitta-
vat tiedot. Ehdotetussa 1 kohdassa tarkoite-
tuilla tunnistamistapahtumaan liittyvilld tie-
doilla tarkoitetaan sitd, mitd tunnistuspalve-
luntarjoaja ilmoitti tunnistuksen yhteydessi
tunnistuspalvelua kéyttiaville palveluntarjo-
ajalle, ja mihin seikkoihin tdmé ilmoitus pe-
rustui. Lisdksi nédihin tietoihin siséltyvit
muun muassa kellonaika ja paivimééara.

Lisdksi palveluntarjoajan on tallennettava
tarvittavat tiedot 17 §:ssd tarkoitetusta haki-
jan ensitunnistamisesta sekd ensitunnistami-
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sessa kéytetystd asiakirjasta. Tarvittavat tie-
dot voivat olla esimerkiksi passin tai henki-
16kortin numero. Joissakin tilanteissa voi olla
tarpeen sdilyttdd valokopio kiytetystd asia-
kirjasta. Asian todentaminen jilkikdteen saat-
taa olla tarpeen, jos tunnistusvéline on annet-
tu védrille henkildlle. Ehdotetussa 17 §:ssd
tarkoitetun prosessin selvittdminen saattaa ol-
la tarpeen muun muassa sen selvittimiseksi,
miké taho vastaa mahdollisesti aiheutuneista
vahingoista, jos osoittautuu, ettd tunnistusvi-
line on annettu viarille henkilélle.

Edelleen palveluntarjoajan on tallennettava
tiedot 18 §:ssd tarkoitetuista tunnistusvali-
neen kiyttdon mahdollisesti liittyvistd kiyt-
torajoituksista, sekd varmenteen osalta 19
§:ssé tarkoitettu varmenteen tietosisalto.

Ehdotettu 3 kohdan sddnnos takaa sen, ettd
mahdolliset ehdotetussa 18 §:ssd tarkoitetut
kayttorajoitukset ovat selvitettdvissd vield
jélkikédteenkin. My6s niiden osalta kyse lie-
nee useimmiten vastuusuhteiden selvittdmi-
sesté.

Ehdotettua 4 kohtaa vastaava sddnnos sisél-
tyy sdhkoisistd allekirjoituksista annetun lain
14 §:d4n ja ehdotettuun 37 §:44n. Kyseisessi
pykaldssd tarkoitettuun varmennerekisteriin
siséllytetddan kuitenkin muitakin tietoja.

Pykidldn 2 momentti siséltdd sddnnoksen
tallentamisajasta. Sen mukaan 1 kohdassa
tarkoitetut tiedot on tallennettava 5 vuotta
tunnistustapahtumasta. Kohdissa 2-4 tarkoi-
tetut tiedot on puolestaan tallennettava viisi
vuotta tunnistuspalvelun tarjoajan ja tunnis-
tusvilineen haltijan vélisen asiakassuhteen
padttymisestd. Sd4nnos vastaa kuluttajan suo-
jaksi annetun sd&nndston ja rahapesusddnnos-
ton vaatimuksia. Samalla se merkitsee sité,
ettd tunnistuspalvelun tarjoajan on sdilytetti-
v varsin suuri médréd tietoa. Joissakin tapa-
uksissa tietojen sdilyttiminen on luonnolli-
sesti my0s palveluntarjoajan omien etujen
mukaista.

Vertailun vuoksi todettakoon tiltid osin, ettid
sdhkoisistd allekirjoituksista annetun lain
mukaan varmennerekisterin tiedot on tallen-
nettava 10 vuoden ajaksi. Ehdotetun 38 §:n
mukaan sellainen laatuvarmentaja, joka tar-
joaa myo0s tunnistuspalveluita, voisi sdilyttda
tdssd pykéldssd sdddetystd huolimatta kaikkia
varmennerekisterin tietoja 10 vuotta varmen-
teen voimassa olon padttymisesti.

Pykéldn 3 momentin mukaan tunnistusta-
pahtuman yhteydessé syntyneet henkilGtiedot
on hévitettdvd tunnistustapahtuman jilkeen,
ellei tallentaminen ole vilttdmétontd 1 mo-
mentin 1 kohdan mukaisesti yksittdisen tun-
nistustapahtuman todentamiseksi. Sddnnok-
sen avulla pyritddn vihentdméin palveluntar-
joajan jarjestelmiin tallentuvan henkilGtiedon
mairia.

Pykildn 4 momentti sisdltdd tietojen késit-
telyn tarkoitusta koskevan rajoituksen. Tun-
nistuspalvelun tarjoaja saa késitelld tietoja
omien tarpeidensa johdosta ainoastaan palve-
lun toteuttamiseksi ja ylldpitamiseksi, lasku-
tusta varten sekd omien oikeuksiensa tur-
vaamiseksi. Jdlkimmaiisessd tilanteessa on
kyse riitatilanteesta. Tamén lisdksi tunnistus-
palveluntarjoaja saa kisitelld tietoja, jos se
saa kisittelyd koskevan pyynnon joko tunnis-
tuspalvelua kayttaviltd palveluntarjoajalta tai
tunnistusvilineen haltijalta tai molemmilta.
Talloin kysymys lienee siitd, ettd niiden
kahden vililld on epdselvyyttd jostakin tun-
nistamistapahtumasta ja sithen mahdollisesti
liittyvéstd oikeustoimesta.

Ehdotetun sdinnoksen mukaan tunnistus-
palvelun tarjoajan on tallennettava tieto tun-
nistustapahtuman késittelyn ajankohdasta,
syystd ja kisittelijastd. Esimerkiksi sdhkoisen
viestinndn tietosuojalain 15 § siséltdd vastaa-
van sddnnoksen tunnistamistietojen késittelyd
koskevien tietojen tallentamisesta.

Pykildn 5 momentti koskee sellaista palve-
luntarjoajaa, joka ainoastaan laskee liikkeelle
tunnistusvilineitd. Ehdotetun 1 momentin 1
kohdan mukainen tallennusvelvoite ei luon-
nollisestikaan koske téllaista palveluntarjo-
ajaa, koska silld ei ole kyseistd tietoa hallus-
saan. Pykdlan 2 momentissa tarkoitettu vii-
den vuoden tallennusaika lasketaan t#ll6in
vilineen voimassaolon pédttymisesta.

25 §. Tunnistusvilineen peruuttamista tai
kéyton estdmistd koskeva ilmoitus. Pykidldn 1
momentin mukaan tunnistusvilineen haltijan
on ilmoitettava tunnistuspalvelun tarjoajalle
tai timin nimedmaélle muulle taholle vilineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta k#ytosta
ilman aiheetonta viivytystd havaittuaan asian.
Palveluntarjoajan nime&malld muulla taholla
voidaan tarkoittaa esimerkiksi palveluntarjo-
ajien yhteistd sulkupalvelua. Sitd, onko tun-
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nistusvilineen haltija tehnyt ilmoituksen il-
man aiheetonta viivytystd, arvioidaan ta-
pauskohtaisesti olosuhteet huomioon ottaen.
Ehdotetussa pykéldssd ei sdddetd ka-
toamisilmoituksen tekemiselle —madrdttya
muotoa. Ilmoitusvelvollisuutensa laiminlyo-
nyt tunnistusvilineen haltija voi joutua vas-
tuuseen tunnistusvilineen oikeudettomasta
kaytostd 27 §:n nojalla.

Pykéldn 2 momentin mukaan tunnistuspal-
velun tarjoajan on tarjottava mahdollisuus
tehdd vilineen peruuttamista tai kdyton es-
tdmistd koskeva ilmoitus milloin tahansa.
Palveluntarjoajan on viipymittd peruutettava
véline tai estettdvd sen kdyttd saatuaan asiaa
koskevan tiedon.

Ilmaisulla ”milloin tahansa” tarkoitetaan
ehdotetussa momentissa sitd, ettd tunnistus-
vilineen haltijan tulee voida tehdd ilmoitus
kaikkina vuoden piivind ja kaikkina vuoro-
kaudenaikoina. Palveluntarjoaja voi tdyttdd
velvoitteensa esimerkiksi jarjestimalld puhe-
linpdivystyksen, joka on jatkuvasti auki. Pal-
veluntarjoajan on mitoitettava puhelinpédivys-
tyksen tai vastaavan jdrjestelyn voimavarat
siten, ettd tunnistusvilineen haltijalla on
myd0s tosiasiallisesti aina mahdollisuus ilmoi-
tuksen tekemiseen eikd esimerkiksi puhelin-
palvelun ruuhkautuminen estd tai viivéstytd
Sité.

Pykildan 3 momentissa sdddetddn, ettd jar-
jestelmddn on asianmukaisesti ja viipyméattd
merkittidvi tieto peruuttamisen ajankohdasta.
Tunnistusvilineen haltijalla on oikeus saada
pyynnosté todistus siitd, ettd hdan on tehnyt 1
momentissa mainitun ilmoituksen. Ehdotettu
s4annos on seurausta siitd, ettd tunnistusvéili-
neen haltijalla on ndyttévelvollisuus siitd, et-
td hin on tehnyt 1 momentissa tarkoitetun
ilmoituksen. Tdma velvollisuus on helpompi
tayttdd ehdotetussa momentissa tarkoitetun
todistuksen avulla.

Todistuksella tarkoitetaan sddnnoksessd
mitd tahansa selvitystd, jonka avulla tunnis-
tusvilineen haltija voi my6hemmin yksiselit-
teisesti ja luotettavasti osoittaa tehneensi il-
moituksen. Jos tunnistusvilineen haltija tah-
too saada todistuksen, hdnen on pyydettiava
sitd 18 kuukauden kuluessa ilmoituksen te-
kemisestd. Méddrdaikaa koskeva sddnnds ei
tietenk#ddn estd palveluntarjoajaa antamasta

todistusta, vaikka sitd pyydettdisiin vasta
myShemmin.

Pykélin 4 momentissa asetetaan jérjestel-
mille vaatimus siitd, ettd tunnistuspalvelua
kayttavd palveluntarjoaja voi tarvittaessa
helposti tarkistaa sithen merkityt tiedot ym-
péri vuorokauden. Jos tunnistusviline on sel-
lainen, ettd sen kdytto voidaan teknisin kei-
noin kokonaan esté tai viline sulkea, ei tar-
kistamismahdollisuuden jirjestiminen ole
tarpeen.

Pykidldan 5 momentin mukaan tunnistuspal-
velua kéyttdvian palveluntarjoajan on tarkis-
tettava tunnistuspalvelun tarjoajan yllapita-
misté jarjestelmistd ja rekistereistd mahdolli-
set tunnistusvilineen peruuttamista tai kdyton
estdmistd koskevat tiedot tunnistusvélineen
kdyton yhteydessd. Tarvetta tarkistukseen ei
ole silloin, jos tunnistusvélineen kdyttd voi-
daan estdd teknisin keinoin tai se voidaan
sulkea. Muutoin asia on aina tarkistettava.

Jos tunnistuspalvelu perustuu varmenteisiin
ja peruutettuja varmenteita koskevat tiedot
annetaan sulkulistan avulla, saa varmenne-
palvelun tarjoaja 5 momentin nojalla tallen-
taa tiedot sulkulistalta tehdystd varmenteen
voimassaolon tarkistamisesta. Vaihtoehtoi-
sesti varmentaja voi tallentaa sulkulistan, mi-
kd saattaa vihentdd tallennettavan tiedon
madrdd. Sahkoisistd allekirjoituksista annettu
laki sisdltdad sdhkoisen allekirjoituksen osalta
vastaavan sddnnoksen 21 §:ssd, samoin ehdo-
tettu 39 §.

Ehdotettu pykild vastaa sisilloltdén varsin
pitkdlti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan tdytint6on
oikeusministeriossd  valmisteilla olevalla
maksupalvelulailla.

26 §. Tunnistuspalvelun tarjoajan oikeus
peruuttaa tai estdd tunnistusvdlineen kdytto.
Pykald sisédltdd tunnistuspalvelun tarjoajan
varsin voimakkaan mahdollisuuden puuttua
tunnistusvilineen kéytt6on. Ehdotettu sdén-
nds on kuitenkin perusteltu sen johdosta, ettd
toisen henkil6llisyyden vaidrinkdytolld voi ol-
la yksilon kannalta varsin kohtalokkaat seu-
raukset. Tunnistuspalvelun tarjoajan oikeus
peruuttaa viline tai estdd sen kédytté on rajat-
tu viiteen tilanteeseen.

Pykdldn 1 momentin 1 kohdan mukaan
tunnistuspalvelun tarjoajalla on oikeus pe-
ruuttaa tai estdd tunnistusvilineen kéytto, jos
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palveluntarjoajalla on syyté epdilld, ettd joku
muu kuin se, jolle viline on my6nnetty, kiyt-
td4 sitd. Tdllainen tilanne voi johtua siitd, ettd
tunnistusvilineen haltija on luovuttanut vili-
neen toisen kidytt6on vastoin 23 §:n 2 mo-
mentin nimenomaista sdidnnostd. Kohdassa
tarkoitettu tilanne voi kuitenkin olla mahdol-
linen my®ds siten, ettd tunnistusvilineen halti-
ja ei itse ole tietoinen tilanteesta.

Momentin 2 kohdan mukaan tunnistusvili-
neen peruuttaminen tai kdyton estiminen on
mahdollista my®6s silloin, jos tunnistuspalve-
lun tarjoaja havaitsee vélineen siséltidvén il-
meisen virheellisyyden. Kysymys on talldin
tunnistuspalvelun tarjoajan omasta virheests,
jota hén ei ole havainnut aikaisemmin.

Momentin 3 kohdan mukaan tunnistusvili-
ne voidaan peruuttaa tai sen kayttd estdd, jos
tunnistuspalvelun tarjoajalla on syytd epdilla,
ettd vilineen kdyton turvallisuus on vaaran-
tunut. Sddnnds kattaa sekd tilanteet, joissa
turvallisuuden vaarantuminen koskee vain
kyseistd tunnistusvilinettd, ettd tilanteet, jois-
sa tunnistusvilineen kdyttd on vaarantunut
jarjestelmadn yleisesti liittyvistd syista.

Momentin 4 kohdan mukaan tunnistusvali-
neen peruuttaminen tai kdyton estiminen oli-
si mahdollista silloin, jos vilineen haltija
kayttaa vilinettd olennaisesti sopimusehtojen
vastaisella tavalla. Kysymys voisi olla esi-
merkiksi 18 §:n mukaan asetettujen estojen
tai rajoitusten vastaisesta kdytostd. On kui-
tenkin huomattava, ettd rikkomuksen on ol-
tava olennainen, jotta palveluntarjoaja voisi
kayttdad ehdotetussa pykaldssi tarkoitettua oi-
keuttaan.

Momentin 5 kohdan mukaan tunnistusvili-
neen peruuttaminen tai kdytén estdminen on
mahdollista my®s silloin kun vilineen haltija
on kuollut. Koska tunnistusvéline on 20 §:n 3
momentissa todetuin tavoin henkilkohtai-
nen, on paikallaan, ettd tunnistuspalvelun tar-
joaja voi ryhtyd toimiin estddkseen vilineen
kayton mahdollisuudet téllaisessa tapaukses-
sa.

Pykéldn 2 momentin mukaan tunnistuspal-
velun tarjoajan on ilmoitettava vilineen pe-
ruuttamisesta tai kdyton estdmisestd ja pe-
ruuttamisen tai kdyton estimisen ajankohdas-
ta sekd peruuttamiseen tai kdyton estdmiseen
johtaneista syistd vilineen haltijalle. [lmoitus
on syytd tehdd niin pian kuin mahdollista.

Kuten ehdotettu 16 §, myoskédédn tdimi sdédn-
nos ei sisdlld vaatimusta vilittdmaistd ilmoit-
tamisesta. Syynd tdhdn on se, ettd toisinaan
voi olla parempi ensin pyrkid korjaamaan
esimerkiksi palveluntarjoajan tiedossa oleva
vaan ei yleisesti tiedossa oleva tietoturva-
aukko. Harkinta tiedottamisen ajankohdasta
jéa siis tunnistuspalvelun tarjoajan tehtdvak-
si. Joka tapauksessa on selvdi, ettd sen vel-
vollisuutena on pyrkid mahdollisten vahinko-
jen minimoimiseen.

Pykildan 3 momentin mukaan tunnistuspal-
velun tarjoajan on palautettava mahdollisuus
kayttdd vilinettd tai annettava vilineen halti-
jalle uusi viéline viipymittd 1 momentin 2 ja
3 kohdissa tarkoitetun syyn poistumisen jil-
keen. Kohtien 1 ja 4 osalta palveluntarjoajal-
la on vapaus omasta puolestaan harkita, jat-
kuuko sopimus vélineen haltijan kanssa.

Ehdotettu pykéld vastaa sisdlloltdan varsin
pitkdlti EU:n maksupalveludirektiivin vaati-
muksia, jotka Suomessa pannaan tdytantoon
oikeusministeriossd  valmisteilla olevalla
maksupalvelulailla.

27 §. Tunnistusvdlineen haltijan vastuu vd-
lineen oikeudettomasta kdytostd. Pykidldssi
sddnnellddn tunnistusvidlineen haltijan vas-
tuusta tilanteessa, jossa toinen henkil6 kiyt-
td4 tai on kéyttinyt tunnistusvilinettid oi-
keudettomasti. Pykild tulee tyypillisesti so-
vellettavaksi silloin, kun tunnistusvéline on
kadonnut tai varastettu ja sen loytdnyt tai
anastanut henkilé onnistuu kdyttimddn sité.
On huomattava, etti tunnistusvilineen vii-
rinkdytté on vaikeampaa kuin esimerkiksi t4-
hin saakka on ollut erilaisten maksukorttien.
Méiritelmdn mukaisesti tunnistusvilineen
kayttoon liittyy aina vahintddn kaksi ele-
menttid, joista toinen on usein PIN-koodi,
kun taas maksukortteja on tihin saakka kiy-
tetty yleisesti késin allekirjoittamalla.

Kuluttajansuojalain 7 luvun 19 §:ssé on
nykyisin sddnnokset, jotka koskevat kulutta-
jan asemassa olevan tilinhaltijan vastuuta
luottokortin tai muun tililuoton kéyttoon oi-
keuttavan tunnisteen oikeudettomasta kiytos-
td. Vastaavia sdannoksid sisdltyy myos mui-
hin lakeihin, kuten viestintimarkkinalakiin.
Jaljempénd selostetaan kunkin sddnnoksen
osalta erikseen, miltd osin ehdotettu pykéla
sisélloltddan vastaa kuluttajansuojalain mainit-
tua pykdlés tai poikkeaa siitd. Ehdotettu py-
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kild vastaa sisdlloltdadn pitkdlti EU:n maksu-
palveludirektiivin vaatimuksia, jotka Suo-
messa pannaan tdytintoon oikeusministerios-
sd valmisteilla olevalla maksupalvelulailla.
Ehdotettuun lakiin ei kuitenkaan ole sisilly-
tetty maksupalveludirektiivistd perdisin ole-
vaa maksupalveluita koskevaa sdédnnostd ku-
luttaja-vilineenhaltijan 150 euron suuruisesta
omavastuusta sen johdosta, ettd vahvan sih-
koisen tunnistuspalvelun tarjoamisessa on
kyse aivan toisenlaisesti toimintaymparistos-
td, johon kyseinen sdidnnds ei ole tarkoitettu.

Sadnnos vastaa padperiaatteiltaan myos eh-
dotetun 40 §:n sddnnostd, joka koskee alle-
kirjoittajan vastuuta luomistietojen oikeudet-
tomasta kdytostd laatuvarmenteiden osalta.
Kisilla oleva sddnnds on kuitenkin tarkempi,
ja se on pyritty ilmaisemaan vastaavalla ta-
valla nykyisen lainkirjoitustavan mukaisesti
kuin maksupalvelulakikin.

Pykéldn 1 momentissa luetellaan tyhjenté-
visti ne tilanteet, joissa tunnistusvilineen
haltija voi joutua vastuuseen tunnistusvili-
neen oikeudettomasta kdytostdi. Momentin 1
kohdan mukaan vilineen haltija voi joutua
vastaamaan sellaisesta oikeudettomasta kiy-
tostd, joka on seurausta siitd, ettd tunnistus-
vilineen haltija on luovuttanut vilineen toi-
selle. Vastaava vastuuperuste sisdltyy nykyi-
sin kuluttajansuojalain 7 luvun 19 §:n 1 mo-
mentin 1 kohtaan.

Luovutuksella tarkoitetaan sddnnoksessd
vapaaehtoista hallinnan luovutusta, tapahtui-
pa se missd tarkoituksessa tahansa. Tunnis-
tusvilineen haltijan voidaan katsoa ottavan
riskin vélineen véidrinkdytostd, vaikka hén
luovuttaisi sen toiselle esimerkiksi vain séily-
tettdviksi. Tdmin vuoksi hidn voi joutua vas-
tuuseen riskin toteutuessa. Sddnnoksessd tar-
koitetusta luovutuksesta on kysymys vain sil-
loin, kun tunnistusvilineen haltija tietoisesti
luovuttaa juuri vélineen hallinnan toiselle.
Sddnnos ei siten koske esimerkiksi tilannetta,
jossa tunnistusvilineen haltija luovuttaa toi-
sen sdilytettdviksi laukun, jossa tunnistusvi-
line on. Jos tunnistusvilineen haltijan téllais-
ta menettelyd pidetddn huolimattomana, vas-
tuu voi kuitenkin syntyd momentin 2 kohdan
nojalla.

Momentin 2 kohdan mukaan tunnistusva-
lineen haltija voi joutua vastuuseen vilineen
oikeudettomasta kaytostd, jos vilineen ka-

toaminen, joutuminen oikeudettomasti toisen
haltuun tai oikeudeton kéyttd johtuu hénen
huolimattomuudestaan, joka ei ole lievdi.
Vastaavankaltainen vastuuperuste on nykyi-
sin sdddetty kuluttajansuojalain 7 luvun 19
§:n 1 momentin 2 kohdassa. Tunnistusvaili-
neen haltijan velvollisuutta huolehtia vili-
neestd on kisitelty edelld ehdotetun 23 §:n
perusteluissa.

Tunnistusvilineen haltija voi momentin 3
kohdan nojalla joutua vastuuseen véilineen
oikeudettomasta kaytostd, jos hdn on laimin-
lyonyt 25 §:ssd sdddetyn velvollisuutensa il-
moittaa tunnistuspalvelun tarjoajalle tai sen
ilmoittamalle muulle taholle tunnistusvili-
neen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kéy-
tostd ilman aiheetonta viivytystd sen havait-
tuaan. Vastaava vastuuperuste sisdltyy ny-
kyisin kuluttajansuojalain 7 luvun 19 §:n 1
momentin 3 kohtaan.

Pykildn 2 momentissa sdddetdédn tilanteis-
ta, joissa tunnistusvilineen haltija ei ole vas-
tuussa vilineen oikeudettomasta kéytostd,
vaikka jokin 1 momentissa sdddetty vastuun
peruste tayttyisikin.

Momentin 1 kohdan mukaan tunnistusvili-
neen haltija ei ole vastuussa tunnistusvili-
neen oikeudettomasta kiytosta siltd osin kuin
vilinettd on kdytetty sen jdlkeen, kun hén on
ilmoittanut palveluntarjoajalle tai sen ilmoit-
tamalle muulle taholle vilineen katoamisesta,
joutumisesta oikeudettomasti toisen haltuun
tai oikeudettomasta kaytostd. Sddnnds vastaa
asiallisesti kuluttajansuojalain 7 luvun 19 §:n
2 momentin 1 kohtaa.

Momentin 2 kohdan mukaan tunnistusvili-
neen haltija ei ole vastuussa vilineen oi-
keudettomasta kdytostd myodskéddn, jos tun-
nistuspalvelun tarjoaja on laiminly6nyt ehdo-
tetussa 25 §:n 2 momentissa sdddetyn velvol-
lisuutensa huolehtia siiti, ettd vahvan sihkoi-
sen tunnistuspalvelun kayttdjalld on mahdol-
lisuus tehdd milloin tahansa ilmoitus tunnis-
tusvilineen katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudetto-
masta kdytostd. Vastaavaa sddnnostd ei sisil-
ly kuluttajansuojalain 7 luvun 19 §:dén.
Sadnnos parantaa siten tunnistusvilineen hal-
tijan asemaa nykyiseen verrattuna, ja on
luonnollinen seuraus palveluntarjoajalle ase-
tetun velvoitteen rikkomisesta.
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Momentin 3 kohdan mukaan tunnistusvi-
lineen haltija ei ole vastuussa vélineen oi-
keudettomasta kéytostd, jos tunnistuspalvelua
kayttdvd palveluntarjoaja on laiminlyonyt
tarkastaa vilineeseen liittyvdn kéyttorajoi-
tuksen olemassa olon tai tiedon vilineen sul-
kemisesta tai kidyton estdmisestd vilinettd
kdytettdessd. Vastaavanlainen sddnnds on
nykyisin kuluttajansuojalain 7 luvun 19 §:n 2
momentin 2 kohdassa. Tunnistuspalvelua
kayttavian palveluntarjoajan on tarkistettava
ndmi tiedot silloin, kun tunnistusvilinetti
kaytetddn. Tarkistaminen ei ole tarpeen, jos
véline on sellainen, ettd sen kédyttdminen oi-
keudettomasti voidaan teknisin keinoin estés.
Muussa tapauksessa tunnistuspalvelua kéyt-
tdvd palveluntarjoaja ottaa riskin vastuun
lankeamisesta.

4 luku. Sédhkdinen allekirjoitus

28 §. Turvallinen allekirjoituksen luomis-
vdline. Pykéldssd sdddetddn vaatimuksista,
jotka allekirjoituksen luomisvilineen tulee
tdyttdd, jotta sitd voidaan pitdd turvallisena
allekirjoituksen luomisvélineend. Turvallisen
allekirjoituksen luomisvilineen on riittdvin
luotettavasti varmistettava 1 momentin 1-5
kohdan vaatimusten tdyttyminen. Riittdvén
luotettavalla tarkoitetaan mahdollisimman
suurta luotettavuutta, joka voidaan saavuttaa
kayttamalld hyviksi parhaimpia mahdollisia
teknisid ratkaisuja.

Pykdlin 1 momentin 1 kohdan mukaan
luomisvilineen on luotettavasti varmistettava
allekirjoituksen luomistietojen ainutkertai-
suus ja luottamuksellisuus. Viestin allekir-
joittajan tietokoneessa tai muussa vilineessd
sijaitsevan ohjelman ja laitteen tulee olla va-
rustettu siten, ettd se suorittaa allekirjoituk-
sen ja muut tarvittavat toimenpiteet mahdol-
lisimman luotettavalla tavalla ja siten, ettd al-
lekirjoituksen luomistiedot sdilyvét luotta-
muksellisina. Luottamuksellisuuden varmis-
taminen tarkoittaa muun muassa sit4, ettd oh-
jelmien suorittamat toimenpiteet tapahtuvat
siten suojatusti, ettd esimerkiksi tietokonee-
seen asennetun erillisen ohjelman avulla ei
voida siepata allekirjoituksen luomistietoja.

Momentin 2 kohdan mukaan turvallisen al-
lekirjoituksen luomisvilineen tulee varmis-
taa, ettd allekirjoituksen luomistietoja ei voi

padtelld muista tiedoista. Luomisvilineelld
suoritetut toimenpiteet eivit siten saisi mah-
dollistaa padsyd ainutkertaisiin luomistietoi-
hin. Se voidaan toteuttaa muun muassa oh-
jelmistollisin asetuksin sek# laitteen tai sen
osien rakenteellisin ratkaisuin. Lis#ksi turval-
lisessa allekirjoituksen luomisvilineessd kéy-
tetyn salausalgoritmin on oltava riittdvin
vahva ja avainpituuden riittavi, jottei salauk-
sen lopputuloksesta eli sdhkoisestd allekirjoi-
tuksesta voida paitelld allekirjoituksen luo-
mistietoja, kuten yksityistd avainta.

Turvallisen allekirjoituksen luomisvélineen
tulee 3 kohdan mukaan luotettavasti varmis-
taa, ettd allekirjoitus on suojattu vadrentdmi-
seltd. Kéytdnnossd vidrentdminen voidaan
estdd kayttdmalla riittdvan vahvaa algoritmia
sekd riittdvid avainpituuksia.

Momentin 4 kohdan mukaan turvallisen al-
lekirjoituksen luomisvilineen tulee varmistaa
se, ettd allekirjoittaja voi suojata allekirjoi-
tuksen luomistiedot muiden kaytoltd. Kay-
tdnnossd se voi tapahtua suojaamalla esimer-
kiksi toimikortilla olevat allekirjoituksen
luomistiedot salasanalla tai biometrisilla tun-
nistemenetelmilla.

Momentin 5 kohdan mukaan turvallinen al-
lekirjoituksen luomisviline ei saa muuttaa al-
lekirjoitettavia tietoja. Allekirjoitettavan tie-
don on pysyttivd prosessin aikana muuttu-
mattomana. Luomisviline ei saa myoskéddn
estdd allekirjoitettavien tietojen esittdmisté
allekirjoittajalle ennen allekirjoittamista.

Pykdlin 2 momentin 1 kohdan mukaan
komission vahvistamien ja Euroopan Yhtei-
sojen virallisessa lehdessd julkaistujen ylei-
sesti tunnustettujen standardien mukaisen
turvallisen allekirjoituksen luomisvilineen
katsotaan aina tdyttdvdn ehdotetussa 1 mo-
mentissa sdddetyt vaatimukset. Momentin 2
kohdan mukaan turvallisen allekirjoituksen
luomisvilineen vaatimukset tdyttdd myos sel-
lainen allekirjoituksen luomisvéline, jonka
vaatimusten arviointitehtivddn nimetty tar-
kastuslaitos on turvalliseksi allekirjoituksen
luomisvilineeksi hyviksynyt. Tarkastuslai-
toksen tulee olla nimenomaan kyseiseen ar-
viointitehtdvadn nimetty sekd sijaita Suomes-
sa tai muussa Euroopan talousalueeseen kuu-
luvassa valtiossa. Direktiivin 3 artiklan 4
kohdan 2 alakohta edellyttdd, ettd tdllaisen
laitoksen antama todistus luomisvélineen
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turvallisuudesta on tunnustettava kaikissa
EU:n jasenvaltioissa. Tarkastuslaitoksesta
sdddetddn ehdotetussa 29 §:ssi.

Pykiléd vastaa sdhkoisistd allekirjoituksista
annetun lain 5 §:44. Pykédldn 1 momentilla
pannaan taytintoon direktiivin liite 3. Pyké-
lén 2 momentin 1 kohdan sddnnokselld seké
34 §:n 2 momentilla pannaan tiytantoon di-
rektiivin 3 artiklan 5 kohta. Pykéldn 2 mo-
mentin 2 kohdan sddnnokselld pannaan tiy-
tdntoon direktiivin 3 artiklan 4 kohdan 2 ala-
kohta.

29 §. Tarkastuslaitos. Pykdldan 1 momentin
perusteella Viestintdvirasto voi tarvittaessa
nimetd tarkastuslaitoksia, joiden tehtdvini on
selvittdd, vastaako allekirjoituksen luomisvi-
line ehdotetun 28 §:n 1 momentissa sdddetty-
ja vaatimuksia. Tarkastuslaitos voi olla joko
yksityinen tai julkinen laitos.

Direktiivin 9 artiklan mukainen sdhkdisten
allekirjoitusten komitea on sopinut tarkastus-
laitoksille asetettavista viahimmé&isvaatimuk-
sista, jotka Euroopan yhteisdjen komissio on
vahvistanut 6 pdiviand marraskuuta 2000 teh-
dylla paatokselld vahimmaéisedellytyksistd,
jotka jdsenvaltioiden on otettava huomioon
nimetessddn sihkoisid allekirjoituksia koske-
vista yhteison puitteista annetun Euroopan
parlamentin  ja  neuvoston  direktiivin
1999/93/EY 3 artiklan 4 kohdan mukaisia
laitoksia; Bryssel, 06/11/2000, K(2000) 3179
lopullinen.

Komitean asettamien edellytysten mukai-
sesti tarkastuslaitoksen tulee olla toiminnalli-
sesti ja taloudellisesti riippumaton muista
alalla toimivista osapuolista. Tarkastuslaitos,
sen johto tai allekirjoitusten luomisvilineiden
arviointiin osallistuva henkilokunta eivit saa
olla turvallisten allekirjoitusten luomismene-
telmien suunnittelijoita, valmistajia, toimitta-
jia tai asentajia, eiviatkd myOskddn varmen-
teiden tarjoajia tai ndiden valtuutettuja edus-
tajia. Mikdli laitos on osa organisaatiota, joka
tekee my6s muuta kuin tdssd pykéldssd tar-
koitettua tarkastustoimintaa, laitoksen tulee
olla tunnistettavissa kyseisen organisaation
erillisend yksikkond ja organisaation eri toi-
minnot on voitava selkeésti erottaa toisistaan.

Tarkastuslaitoksen toiminnan tulee olla
asianmukaista eikd se saa esimerkiksi syrjid
ketddn, joka haluaa kiyttdd sen palveluita.
Tarkastuslaitoksen tulee kiayttda selkeitd tur-

vallisen allekirjoituksen luomisvilineen arvi-
ointikdytdnteitd ja sen tulee kirjata kaikki
olennaiset arviointikdytinteitd koskevat tie-
dot. Kenen tahansa tulee voida k#yttdsd lai-
toksen palveluita.

Tarkastuslaitoksella tulee olla my6s riitta-
viat taloudelliset voimavarat toiminnan
asianmukaiseksi jirjestdmiseksi ja mahdolli-
sen korvausvastuun kattamiseksi. Mahdolli-
sen korvausvastuun kattamiseen voidaan va-
rautua esimerkiksi vastuuvakuutuksella. Li-
séksi tarkastuslaitoksella tulee olla riittdvisti
ammattitaitoista ja puolueetonta henkilostod
sekd silld tulee olla toiminnan edellyttdmat ti-
lat ja vilineistd. Henkilostolld tulee olla riit-
tiavisti koulutusta ja kokemusta arviointiteh-
tdvien luotettavaksi suorittamiseksi erityisesti
sdhkoisten allekirjoituksen tekniikoista ja
nithin liittyvistd tietoturvallisuustekijoista.
Henkil6kunnan puolueettomuuden takaami-
seksi heiddn palkkauksensa ei saa riippua
tehtyjen vaatimustenmukaisuuden arviointien
madristi tai niiden tuloksista.

Viestintdvirasto nime#d tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdltdd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisdksi
selvitys 2 momentin tarkoittamien edellytys-
ten tdyttymisestd hakijan toiminnassa. Vies-
tintdvirasto antaa myo0s tarvittaessa ohjeita
hakemukseen sisdllytettivistd tiedoista ja nii-
den toimittamisesta Viestintdvirastolle.

Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Tarkastuslaitoksen tulee ilmoittaa
Viestintdvirastolle sellaisista toimintansa
muutoksista, joilla on vaikutusta tarkastuslai-
toksen nime#dmisen edellytyksiin. Jos tarkas-
tuslaitos ei endd tdytd asetettuja vaatimuksia
tai se toimii sddnnosten vastaisesti, Viestin-
tdviraston tulee peruuttaa nimedamispéitos.

Sddnnos vastaa sihkoisistd allekirjoituksis-
ta annetun lain 6 §:44. Sdannokselld pannaan
taytdantoon sdhkoisid allekirjoituksia koske-
vista yhteison puitteista annetun direktiivin 3
artiklan 4 kohdan 1 alakohta ja edelld mainit-
tu komission p#dtds tarkastuslaitoksille ase-
tettavista vihimmaisvaatimuksista. Suomessa
ei toistaiseksi ole nimetty yhtdan tarkastuslai-
tosta.

30 §. Laatuvarmenne. Laatuvarmenteella
tarkoitetaan varmennetta, joka tdyttdd 2 mo-
mentissa sdddetyt vaatimukset ja jonka on
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myontdnyt 33-38 §:ssd sdddetyt vaatimukset
tdyttdvd varmentaja. Ehdotetussa, samoin
kuin voimassa olevassa laissa kdytetddn ni-
mitystd "laatuvarmenne", jolla tarkoitetaan
samaa kuin direktiivin 2 artiklan 10 kohdan

médritelmidn "hyviksytylldi varmenteella".
Pykildssd sdddetddn laatuvarmenteen vé-
himmiisvaatimuksista.

Laatuvarmenteessa tulee ehdotetun 2 mo-
mentin 1 kohdan mukaan olla tieto siitd, etti
varmenne on laatuvarmenne, ja ehdotetun 2
kohdan mukaan siind tulee olla varmentajan
nimi ja sijoittautumisvaltio. Sijoittautumis-
valtio mddrdytyisi sen mukaan missi talou-
dellisen toiminnan tosiasiallinen harjoittami-
nen kiintedstd toimipaikasta tapahtuu. Jos
varmentajalla on useita sijoittautumispaikko-
ja, sijoittautumisvaltioksi katsotaan se valtio,
jossa varmentajan varmennetoiminnan kes-
kus sijaitsee.

Allekirjoittajan nimen tulee ehdotetun 3
kohdan mukaan kuulua laatuvarmenteen tie-
tosisdltoon. Jos nimi on salanimi, on sen sel-
kedsti kdytdva ilmi varmenteesta.

Allekirjoittajan hallinnassa olevia allekir-
joituksen luomistietoja vastaavien allekirjoi-
tuksen todentamistietojen tulee ehdotetun 4
kohdan mukaan olla osa laatuvarmenteen tie-
tosisdltod. Julkisen avaimen jirjestelméssd
tdma tarkoittaa sitd, ettd laatuvarmenteen tie-
tosiséltoon tulee kuulua yksityistd avainta
vastaava julkinen avain.

Laatuvarmenteen tulee ehdotetun 5 kohdan
mukaan siséltdd tiedot varmenteen voimassa-
oloajasta. Tietojen tulee sisdltdd sekd voi-
massaolon alkamis- ettd paédttymisaika.

Laatuvarmenteessa tulee ehdotetun 6 koh-
dan mukaan olla sen yksil6ivéd tunnus. Luo-
tettava varmennetoiminta edellyttdd, ettd
varmenteet voidaan erottaa toisistaan. Tun-
nus voi olla juokseva sarjanumero tai muu
yksil6llinen merkkijono.

Ehdotetun 7 kohdan mukaan varmentajan
kehittyneen sdhkoisen allekirjoituksen tulee
sisdltyd laatuvarmenteeseen. Silld turvataan
varmenteen sisdllon muuttumattomuus.

Varmenteen mahdollisten kéyttotarkoitusta
tai suoritettavien toimien rahallista arvoa
koskevien rajoitusten on ehdotetun 8 kohdan
mukaan ilmettdva laatuvarmenteesta. Rajoi-
tus voi koskea esimerkiksi oikeustoimen ra-
hamédrdistd arvoa. Rajoituksella voidaan

myds rajoittaa varmenteen kdytté vain tiet-
tyihin oikeustoimiin.

Pelkkd nimi ei valttdmattd yksiloi allekir-
joittajaa riittavésti. Allekirjoittajaan liittyvien
erityisten tietojen tulisi ehdotetun 9 kohdan
mukaan ilmetd laatuvarmenteesta, jos ne ovat
tarpeellisia laatuvarmenteen kéyttotarkoituk-
sen kannalta. Téllainen tieto voisi olla esi-
merkiksi tieto oikeudesta toimia jonkin yri-
tyksen nimissé. Erityinen tieto voi olla jokin
allekirjoittajan henkil6tieto, kuten varmenta-
jan myontdma tunnus.

Ehdotetussa 3 momentissa todetaan, ettd
jos laatuvarmenteita tarjoava varmentaja tar-
joaa my6s 3 luvussa tarkoitettua vahvaa séh-
koistd tunnistuspalvelua, katsotaan 1 momen-
tin vaatimusten tdyttdvan aina myos 19 §:n 1
momentissa tarkoitetut varmenteen tietosisél-
tod koskevat vaatimukset. Sddnnokselld var-
mistetaan, ettd saman palveluntarjoajan tar-
joamien varmenteiden tietosisélt6ihin ei koh-
distu ristiriitaisia vaatimuksia.

Pykilalld pannaan tiytdntoon direktiivin 2
artiklan 10 kohdan mééritelma ja direktiivin
liite 1. Pykéldn 2 momentin 3 kohdalla pan-
naan lisdksi tdytdntoon direktiivin 8 artiklan
3 kohta. Ehdotettu pykéld vastaa sihkoisistéd
allekirjoituksista annetun lain 7 §:44.

31 §. Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvarmenne. Ehdo-
tetussa pykélédssd sdddetddn niistd edellytyk-
sistd, joiden tdyttyessd muualle kuin Suo-
meen sijoittautuneen varmentajan laatuvar-
menteen tarjoaman varmenteen Kkatsotaan
tdyttdvan tdssd laissa sdddetyt laatuvarmen-
netta koskevat vaatimukset. Varmenteen tuli-
si vdhintddn tdyttdd ehdotetun 30 §:n 2 mo-
mentin vaatimukset.

Pykildn 1 momentin 1 kohdan mukaan laa-
tuvarmenteeksi hyviksytdan varmenne, jonka
on tarjonnut toiseen ETA-valtioon sijoittau-
tunut varmentaja. Edellytyksend on lisdksi,
ettd varmentajan tarjoama varmenne tayttda
sijoittautumisvaltiossa laatuvarmenteelle ase-
tetut vaatimukset.

Ehdotetun 2 kohdan mukaan laatuvarmen-
teeksi hyvidksytddn varmenne, jota tarjoaa
jossain ETA-valtiossa vapaaehtoiseen akkre-
ditointijarjestelmain liittynyt varmentaja, jo-
ka tayttdd kyseisessd valtiossa sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivin tdytdntoon panemiseksi sas-
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detyt kansalliset vaatimukset. Vapaaehtoisia
akkreditointijarjestelmid voi olla useita ja
nithin liittyminen ja kuuluminen on vapaach-
toista.

Laatuvarmenteeksi hyviksytddan ehdotetun
3 kohdan mukaan varmenne, jonka takaajana
on Euroopan talousalueen jisenvaltioon si-
joittautunut varmentaja, joka tiyttad sijoittau-
tumisvaltiossa sdhkoisid allekirjoituksia kos-
kevista yhteison puitteista annetun direktiivin
tdytdntoon panemiseksi sdddetyt kansalliset
vaatimukset.

Ehdotetun 4 kohdan mukaan katsotaan
varmentajan  laatuvarmenteena tarjoaman
varmenteen tdyttdvian laatuvarmenteelle ase-
tetut vaatimukset, mikili varmenne tai var-
mentaja on tunnustettu Euroopan yhteison ja
yhden tai useamman kolmannen maan tai
kansainvélisen organisaation vilisen kahden-
tai monenvélisen sopimuksen nojalla.

Sadnnokselld pannaan tdytintoon direktii-
vin 7 artiklan 1 kohta, ja se vastaa sdhkdisistad
allekirjoituksista annetun lain 8 §:44.

32 §. Illmoitus toiminnan aloittamisesta.
Ehdotetun pykéldn 1 momentin mukaan pal-
veluntarjoajan tulee tehdd Viestintdvirastolle
ilmoitus ennen kuin se aloittaa laatuvarmen-
teiden tarjoamisen yleisolle. Ilmoituksen tu-
lee olla kirjallinen. Siitd tulee ilmetd varmen-
tajan nimi ja yhteystiedot seki tiedot, joiden
perusteella 30 §:ssd ja 33-38 §:ssd sdddetty-
jen vaatimusten tdyttyminen voidaan varmis-
taa. Viestintdvirasto voi jatkossakin antaa
tarpeellisia médrayksid tai suosituksia ilmoi-
tettavien tietojen toimittamisesta ja niiden
tarkemmasta siséllostd. Viestintdvirasto on
antanut voimassa olevan lain nojalla 29 péi-
viand tammikuuta 2003 midrdayksen yleisolle
laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta ~ Viestintdvirastolle
(7/2003 M). Ehdotetun 50 §:n 2 momentin
mukaan méérdys on voimassa siithen saakka,
kunnes Viestintdvirasto antaa uuden miéré-
yksen ehdotetun lain perusteella.

Pykildn 2 momentin mukaan laatuvarmen-
teiden tarjonnan aloittaminen ei edellytd
Viestintdviraston etukiteistd hyviksyntis,
mutta Viestintdviraston on ilmoituksen saa-
tuaan viipymiéttd kiellettivd 2 momentissa
sdddetylld tavalla laatuvarmenteiden tarjonta,
elleivit laatuvarmennetta ja laatuvarmenteita
tarjoavaa varmentajaa koskevat edellytykset

tayty. Kielto koskee wvain oikeutta tarjota
varmenteita laatuvarmenteina. Esimerkiksi
varmenteen tietosisdltoon ei saa sisdltyid tie-
toa laatuvarmenteesta. Muutoin varmentaja
voi jatkaa varmennetoimintaansa kiellosta
huolimatta ja tarjota varmenteita tavallisina
varmenteina.

Varmentaja, joka tarjoaa varmenteitaan laa-
tuvarmenteina vastaa kuitenkin aina tdmén
lakiesityksen mukaisena laatuvarmentajana
mahdollisista vahingoista, joita saattaa syn-
tyd siitd, ettd laatuvarmenteen vaatimuksia
tdyttdmatontd varmennetta k#ytetddn laatu-
varmenteena. Viestintdviraston on ilmoituk-
sentekijdn intressit ja edelld mainittu laatu-
varmenteita tarjoavan varmentajan korvaus-
vastuu huomioiden toimittava asiassa viipy-
mittd, jotta varmentaja saa Viestintdvirastol-
ta tiedon liiketoimintansa tueksi mahdolli-
simman nopeasti.

Varmentajan on my0s viipymittd ilmoitet-
tava ehdotetun 3 momentin sdénnéksen mu-
kaan Viestintivirastolle, jos ilmoitetuissa tie-
doissa tapahtuu muutoksia. Ehdotetun lain
mukaan Viestintdvirasto valvoo laatuvarmen-
teita tarjoavia varmentajia lakiesityksen 5 lu-
vusta ilmenevilld tavalla. Valvontatehtdvien
toteuttamiseksi Viestintdvirasto tarvitsee riit-
tdvit ja oikeat tiedot laatuvarmenteita ylei-
solle tarjoavista varmentajista.

Ehdotetussa 4 momentissa todetaan, ettd
Viestintdvirasto pitdd laatuvarmenteita tar-
joavista varmentajista julkista rekisterid. Re-
kisteri sisdltdid muun muassa varmentajan
nimen ja osoitetiedot siten kuin varmentaja
on ne Viestintdvirastolle ilmoittanut. Rekiste-
ristd on saatavissa tiedot niistd varmentajista,
jotka ovat ilmoittaneet Viestintdvirastolle tar-
joavansa laatuvarmenteita Suomessa. Rekis-
terin tiedoilla on kuitenkin ainoastaan infor-
matiivinen tehtdvi. Laatuvarmenteita yleisol-
le myontdvd varmentaja vastaa kolmansille
osapuolille ehdotetun 41 §:n mukaisesti mah-
dollisista toiminnastaan aiheutuneista vahin-
goista riippumatta siitd onko kyseinen var-
mentaja merkitty Viestintdviraston rekisteriin
vai ei.

Pykildssd 5 momentissa todetaan, ettd laa-
tuvarmenteita tarjoava varmentaja voi tehdd
my6s 10 §:ssd tarkoitetun ilmoituksen, jos se
haluaa tarjota laatuvarmenteiden lisdksi tun-
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nistuspalveluita. S&d4nnds on tarpeen selkey-
den vuoksi.

Sadnnokselld pannaan tdytintoon direktii-
vin 3 artiklan 1 kohta ja osittain 3 kohta. Se
vastaa sdhkoisistd allekirjoituksista annetun
lain 9 §:44.

33 §. Laatuvarmenteita tarjoavan varmen-
tajan yleiset velvollisuudet. Pykildssa sddde-
tddn laatuvarmenteita tarjoavan varmentajan
yleisistd velvollisuuksista. Ehdotetun 1 mo-
mentin mukaan laatuvarmenteiden tarjoaja
eli se, jonka nimi on varmenteessa, on vas-
tuussa kaikista varmentamistoiminnan osa-
alueista, vaikka se ostaisikin osan tarjoamis-
taan palveluista tai tuotteista alihankkijoilta.
Varmentajan apunaan kdyttdmien henkil6i-
den suorittamia tehtdvid voivat olla esimer-
kiksi varmennehakemusten vastaanottami-
nen, varmenteen luominen sekid sulkulistan
ylldpito.

Varmentajalla tulee olla my6s harjoitetun
toiminnan laajuuteen néhden riittdvat tekniset
taidot ja taloudelliset voimavarat. Varmenta-
jan tulee huolellisuuden ja luotettavuuden
osoittamiseksi muun muassa arvioida toimin-
tansa tekniseen ja taloudelliseen turvallisuu-
teen liittyvit riskit ja ryhtyd tarpeellisiin toi-
menpiteisiin ndiden riskien minimoimiseksi.
Huolellisuus ja luotettavuus edellyttavit
myds varmentajan menettelytapojen doku-
mentoimista.

Ehdotetun 2 momentin 1 kohdan mukaan
varmentajalla tulee olla sellainen henkil§std,
jolla on riittdva asiantuntemus, kokemus ja
pitevyys. Varmentajan tulee siten huolehtia,
ettd sen palveluksessa olevilla henkiloill4, ja
erityisesti sen johtotehtdvissd toimivilla, on
varmennetoiminnan edellyttdmé asiantunte-
mus, kokemus ja pitevyys. Henkil6stolld tu-
lee olla riittdvd asiantuntemus muun muassa
sdahkoisten allekirjoitusten tekniikasta ja tie-
toturvallisuusasioista.

Varmentajan tulee ehdotetun 2 momentin 2
kohdan mukaan huolehtia riittdvisté taloudel-
lisista voimavaroista toimintansa jirjestami-
seksi ja mahdollisen vahingonkorvausvas-
tuun varalta. Riittdvyyttd arvioidaan suhtees-
sa varmentajan toiminnan laajuuteen. Vaikka
varmentajalla olisi vahingonkorvausten kat-
tamiseksi riittdvd vastuuvakuutus, tulee silld
olla muutoinkin riittdvit taloudelliset voima-

varat luotettavan varmennetoiminnan harjoit-
tamiseksi.

Varmentajan tulee ehdotetun 2 momentin 3
kohdan perusteella pitdd yleisesti saatavilla
tiedot, joiden perusteella varmentajan toimin-
ta ja luotettavuus voidaan arvioida. Varmen-
tajan asiakkailla sekd varmenteisiin luottavil-
la tahoilla tulee olla riittédvisti tietoa varmen-
tajan toiminnasta, jotta he voivat arvioida,
onko varmenteen luotettavuus heidén tarkoi-
tuksiinsa riittdivd. Momentin 3 kohdan vaati-
mus voidaan toteuttaa esimerkiksi varmen-
nepolitiikan ja varmennekéytintoilmoituksen
avulla.

Varmennepolitiikka on asiakirja, jonka pe-
rusteella varmentaja myontdd varmenteita ja
joka kayttdjan pitdd tuntea ja hyviksya. Poli-
tilkka mdédrittelee sddnndt varmentajan toi-
minnalle ja sen perusteella voidaan arvioida
varmenteiden kiytettdvyyttd tiettyyn sovel-
lukseen. Politiikka on asiakirja, joka vastaa
kysymykseen, mitd varmentaja tekee, ja ma-
rittelee siten vaatimuksia varmentajan toi-
minnalle ja johdolle. Varmennepolitiikka voi
olla yhteinen useiden eri varmentajien kes-
ken. Esimerkiksi European Telecommunica-
tions Standards Institute (ETSI) on maédritel-
Iyt perustason varmennepolitiikan minimita-
son vaatimuksiksi laatuvarmenteita tarjoavil-
le varmentajille.

Varmentajalla tulisi olla dokumentoituna
my0s omaan organisaatioonsa soveltuva
varmennekdytintd  (Certification Practise
Statement, jaljempand CPS), joka on tarkem-
pi kuvaus siitd, miten varmentaja omassa or-
ganisaatiossaan toteuttaa varmennepolitiik-
kaa. Varmennekdytdnnon avulla esimerkiksi
riippumattomat ulkopuoliset tahot voivat to-
deta, tdyttddkd varmentaja politiikan vaati-
mukset.

Ehdotettujen 3 kohdassa tarkoitettujen tie-
tojen tulee olla yleisesti saatavilla. Tietojen
katsotaan olevan yleisesti saatavilla muun
muassa silloin, kun ne ovat noudettavissa
varmentajan toimipaikasta tai saatavilla var-
mentajan kotisivulla internetissa.

Ehdotetun 4 kohdan mukaan varmentajan
tulee turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun se itse tuottaa
tiedot. Varmentajan tulee varmistua siitd, ettd
se luovuttaa luomistiedot ainoastaan niiden
hallintaan oikeutetulle henkildlle.



70 HE 36/2009 vp

Varmentaja ei ehdotetun 3 momentin mu-
kaan saa tallentaa tai jdljentdd allekirjoittajal-
le luovutettuja allekirjoituksen luomistietoja.
Allekirjoituksen luomistietojen sdilyminen
vain allekirjoittajan hallinnassa on olennaisen
tarkedd sdhkoisen allekirjoituksen luotetta-
vuuden toteutumiseksi. Tdmdn vuoksi var-
mentajille sdadettdisiin velvollisuus olla jal-
jentdmittd tai tallentamatta allekirjoituksen
luomistietoja. Allekirjoituksen luomistietojen
hévitessd tai tuhoutuessa voisi allekirjoittaja
pyytdd aina uudet allekirjoituksen luomistie-
dot varmentajalta. Allekirjoittajan intressissé
on téllaisessa tilanteessa tehdd valittomaésti
36 §:ssé tarkoitettu ilmoitus.

Sadnnokselld pannaan tdytintoon direktii-
vin liitteen 2 kohdat a, e, g, h ja j. Se vastaa
padsaantoisesti sdhkoisistd allekirjoituksista
annetun lain 10 §:44. Ehdotetusta pykaldsta
on kuitenkin poistettu julkiseen hallintoteh-
tdvédn viitanneet osuudet.

34 §. Luotettavat laitteet ja ohjelmistot.
Laatuvarmenteita yleisolle tarjoavan varmen-
tajan kédyttamien jéarjestelmien sekd laitteiden
ja ohjelmistojen on pykildn 1 momentin mu-
kaan oltava riittdvan turvallisia ja luotettavia
sekd suojattuja muutoksilta ja vddrentdmisel-
td. Riittdvén turvallisella ja luotettavalla tar-
koitetaan mahdollisimman suurta luotetta-
vuutta, joka voidaan saavuttaa kéyttamalla
hyviksi parhaimpia mahdollisia teknisié rat-
kaisuja. Jérjestelmien ja niiden osien tulee ol-
la suojattu siten, ettd vain varmentajan erik-
seen nimedmi henkilostd voi tehdd niihin
muutoksia. Muutosten on lisdksi rekiste-
roidyttdva ja tieto niistd on sdilytettdvd myos
silloin, kun ne ovat mahdollisten ulkopuolis-
ten toimijoiden tai laitevikojen aiheuttamia.

Ehdotetussa 2 momentissa sdddetdin siitd,
ettd komission vahvistamien Euroopan yhtei-
sojen virallisessa lehdessd julkaistujen ylei-
sesti tunnustettujen standardien mukaiset lait-
teet ja ohjelmistot katsotaan aina 1 momen-
tissa sdddettyjen vaatimusten mukaisiksi.

Sadnnokselld pannaan tdytintoon direktii-
vin 3 artiklan 5 kohta ja liitteen 2 kohta f.
Sadnnos vastaa sdhkoisistd allekirjoituksista
annetun lain 11 §:44.

35 §. Laatuvarmenteen liikkeelle laskemi-
nen. Pykidldn 1 momentin sddnnéksen mu-
kaan laatuvarmenteita yleisolle tarjoavan
varmentajan tulee huolellisesti ja luotettaval-

la tavalla tarkistaa hakijan henkil6llisyys ja
muut laatuvarmenteen liikkeelle laskemises-
sa ja ylldpidossa tarpeelliset hakijan henki-
166n liittyvit tiedot. Hakijan henkil66n liitty-
vid tietoja voivat olla ainakin hakijan nimi ja
osoitetiedot sekd laatuvarmenteen tietosisil-
toon 30 §:n 2 momentin mukaisesti kuuluvat
tiedot, mukaan lukien varmenteen tiettyyn
kayttotarkoitukseen mahdollisesti liittyvit
erityiset tiedot. Ehdotetun pykilidn termino-
logiaa on muutettu voimassa olevaan lakiin
verrattuna siten, ettd laatuvarmenteitakaan ei
myonnetd, vaan nekin lasketaan liikkeelle.
Muutos johtuu siitd, ettd myoskéddn laatuvar-
menteiden osalta kyse ei endd olisi julkisen
vallan kéytosta.

Laatuvarmenteita tarjoavan varmentajan on
tunnistettava hakija henkilokohtaisesti. Hen-
kilokohtaisella tunnistamisella tarkoitettaisiin
sitd, ettd hakijan on laatuvarmennetta hakies-
saan henkilokohtaisesti kdytdvd varmentajan
luona tunnistettavana. Hakijan henkil6llisyy-
den tarkistaminen luotettavalla tavalla voisi
tapahtua hakijan esittdiméstd luotettavasta
asiakirjasta. Luotettavina asiakirjoina voitai-
siin pitdd samoja asiakirjoja kuin ehdotetun
17 §n osalta. HenkilGtietojen kisittelystéd
sdddetddn ehdotetussa 6 §:ssi.

Laatuvarmenteita tarjoava varmentaja vah-
vistaa laatuvarmenteeseen merkittavilld ke-
hittyneelld sdhkoiselld allekirjoituksellaan
laatuvarmenteen tietojen kuuluvan tietylle
henkilslle. Varmenteen luovuttamisen jél-
keen allekirjoittajan henkil6llisyyttd ei yleen-
sd endi tarkisteta. Varmennetta myonnettdes-
sd annetaan allekirjoittajalle ainutkertaiset al-
lekirjoituksen luomistiedot. Allekirjoituksen
todentaja ei vilttdiméttd lainkaan tunne luo-
mistietoja kdyttavad allekirjoittajaa, vaan
luottaa varmentajan tekem#in tunnistamiseen
ja varmentajan laatuvarmenteeseen merkit-
semiin tietoihin. Siksi on erityisen tdrkedi,
ettd hakijan henkil6llisyys tarkistetaan luotet-
tavasti ja varmistutaan laatuvarmenteeseen
merkittyjen tietojen oikeellisuudesta sekd
laatuvarmenteen luovuttamisesta hallintaan
oikeutetulle henkil6lle. Varmentaja vastaa
ehdotetun 41 §:ssd sdddetyn mukaisesti muun
muassa siitd, ettd laatuvarmenteeseen merki-
tyt tiedot ovat myontdmishetkelld oikeita ja
ettd laatuvarmenne luovutetaan sen hallintaan
oikeutetulle henkilslle. Myontdmishetkeksi
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katsotaan 41 §:n yksityiskohtaisten perustelu-
jen mukaisesti laatuvarmenteen luovutushet-
ki.

Varmentajan tulee ehdotetun 2 momentin
mukaan antaa varmenteen hakijalle ennen
sopimuksen tekemistd tiedot varmenteen
kayttoehdoista mahdollisine kéyttorajoituksi-
neen, vapaachtoisista akkreditointijérjestel-
mistd, varmennetoiminnan viranomaisval-
vonnasta sekd valitus- ja riitojenratkaisume-
nettelyistd. Kéyttoehtoihin sisdltyvid tietoja
ovat muun muassa tiedot mahdollisten ha-
kemistopalvelujen kaytostd sekd erityisesti
laatuvarmenteen peruuttamisesta ja varmen-
teen merkitsemisestd sulkulistalle. Kayttoeh-
toihin tulee siséltyd myos tiedot varmentajan
vahingonkorvausvastuusta ja muista velvolli-
suuksista.

Varmenteen hakijaa tulee my6s informoida
Viestintdviraston ja tietosuojavaltuutetun
varmentajaan kohdistuvasta valvonnasta seki
hakijan oikeudesta saattaa Viestintdviraston
tutkittavaksi tdmin lain mukaisen laatuvar-
menteita yleisolle tarjoavan varmentajan
toimintaa koskeva asia.

Tiedot tulisi antaa laatuvarmenteen hakijal-
le kirjallisesti sellaisessa muodossa, ettd ha-
kija voi ne vaivatta ymmartdd. Sahkoisessd
muodossa ja yleisesti luettavissa ja tallennet-
tavissa oleva tieto voitaisiin katsoa kirjalli-
sesti annetuksi.

Sadnnokselld pannaan tdytintoon direktii-
vin liitteen 2 kohdat d ja k. Se vastaa p#i-
sddantoisesti sdhkoisistd allekirjoituksista an-
netun lain 12 §:44, mutta siitd on poistettu
julkisen vallan kayttoon viittaavat osuudet.

36 §. Laatuvarmenteen peruuttaminen.
Varmennetoiminnan turvallisuuden ja luotet-
tavuuden kannalta on tirkedi, ettd laatuvar-
menteen oikeudeton kiyttd voidaan estdd
mahdollisimman varhaisessa vaiheessa. Jos
allekirjoituksen luomistiedot on esimerkiksi
anastettu tai ne ovat kadonneet, on tirkedi,
ettd allekirjoittaja pyytdd viipymittd varmen-
tajalta laatuvarmenteensa peruuttamista. Va-
hingot jdavit silloin mahdollisimman vahii-
siksi.

Allekirjoittajalle ehdotetaan sdddettaviksi 1
momentissa nimenomainen velvoite pyytdd
varmentajalta laatuvarmenteensa peruutta-
mista, jos hdnelld on perusteltu syy epdill,
ettd luomistietoja voidaan kéyttdd oikeudet-

tomasti. Varmentajan on 2 momentin mu-
kaan viipymittd peruutettava laatuvarmenne,
jos allekirjoittaja sitd pyytdd. Varmentajan
tulee peruuttaa laatuvarmenne merkitsemalla
siitd tieto 37 §:n 3 momentissa tarkoitetulle
sulkulistalle. Allekirjoittajan ei tarvitse pe-
rustella pyyntdédan.

Peruuttamispyynnén saapumisajankohtana
on pidettdvd hetked, jolloin pyynté on ollut
varmentajan kdytettdvissi siten, ettd sitd voi-
daan kasitelld. Sahkoisessd muodossa ldhete-
tyn viestin osalta tdma tarkoittaa ajankohtaa
jolloin pyynt6 on varmentajan kéytettdvissi
vastaanottolaitteessa tai tietojarjestelméssa.

Varmentaja voi ehdotetun 3 momentin mu-
kaan peruuttaa varmenteen myds, jos sithen
on erityistd syytd. Erityinen syy voisi olla
esimerkiksi allekirjoittajan kuolema tai muu
vastaava pakottava syy. Téllainen erityinen
syy voi olla my6s varmentajan toiminnan
paidttyminen. Lisdksi varmentaja voi peruut-
taa varmenteen, jos allekirjoittaja rikkoo
varmentajan kanssa tehtyd sopimusta tai
kayttdd varmennetta vastoin sen kayttotarkoi-
tusta.

Laatuvarmenteen peruuttamisesta ja pe-
ruuttamisen ajankohdasta tulee 3 momentin
mukaan aina ilmoittaa allekirjoittajalle. Tama
on tarpeen, jotta allekirjoittaja voi varmistua
tekemidnsd peruuttamispyynnén onnistumi-
sesta tai mahdollisesta varmentajan aloittees-
ta tehdystd peruuttamisesta.

Laatuvarmenteita yleisolle tarjoavien var-
mentajien vahingonkorvausvastuusta ja alle-
kirjoituksen luomistietojen oikeudettomasta
kaytostd sdaddetddn 40 ja 41 §:ssé.

Sddnnos vastaa sdhkoisistd allekirjoituksis-
ta annetun lain 13 §:44.

37 §. Laatuvarmenteita tarjoavan varmen-
tajan ylldpitimdit rekisterit. Laatuvarmenteita
tarjoavalle varmentajalle on sihkoisii allekir-
joituksia koskevista yhteison puitteista anne-
tun direktiivin liitteen 2 kohdassa b asetettu
velvollisuus varmistaa nopea ja varma hake-
mistopalvelu sekd luotettava ja viivytykseton
peruuttamismahdollisuus. Direktiivin liitteen
2 kohdassa i edellytetddn lisdksi, ettd laatu-
varmenteita tarjoava varmentaja arkistoi
kaikki asiaankuuluvat varmennetta koskevat
tiedot tarkoituksenmukaiseksi ajaksi erityi-
sesti voidakseen esittdd varmentamista kos-
kevia todisteita oikeudellisissa menettelyissa.
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Laatuvarmenteita tarjoavien varmentajien
ylldpitamid rekistereitd koskevalla sdannok-
selld pyritddn takaamaan se, ettd laatuvar-
menteiden kéyttoon keskeisesti liittyvit pal-
velut ovat mahdollisimman tehokkaasti ja
luotettavina kéytettdvissd. Nimenomaan nii-
den palveluiden avulla varmentaja toimii luo-
tettavana kolmantena osapuolena, joka to-
dentaa laatuvarmenteella viestin vastaanotta-
jalle viestin ldhettdjén ja timén allekirjoituk-
sen luomistietojen voimassaolon. Ehdotetus-
sa pykildssd sekd ehdotetussa 37 §:ssd sddde-
tddn myos tallennettavista tiedoista ja niiden
sdilyttdmisesta.

Laatuvarmenteita tarjoavan varmentajan tu-
lee ehdotetun 1 momentin mukaan ylldpitda
rekisterid liikkeelle laskemistaan varmenteis-
ta (varmennerekisteri). Rekisteriin tulee mer-
kitd 30 §:n 2 momentissa médritellyn laatu-
varmenteen tietosisdllon lisdksi 35 §mn 1
momentissa tarkoitetut hakijan henkil66n liit-
tyvit tiedot, mukaan lukien tieto laatuvar-
mennetta myonnettdessd kiytetystd hakijan
tunnistamismenettelystd. Lisdksi rekisteriin
tulee merkitd 39 §:ssi tarkoitetut tiedot var-
menteen voimassaolon tarkistamisesta sulku-
listalta, silloin kun laatuvarmenteita yleisolle
tarjoava varmentaja kéyttdd 39 §:n mukaista
oikeutta tallettaa sulkulistan tarkistustiedot.

Laatuvarmenteita yleisolle tarjoava var-
mentaja voi nidin ollen tallentaa esimerkiksi
tiedon siitd, mistd asiakirjasta tunnistaminen
on tehty, ja tallentaa myos tarvittavat tiedot
kyseisestd asiakirjasta. Kyseinen tarvittava
tieto voi olla esimerkiksi passin numero tai
henkilotunnus. Laatuvarmenteita yleisolle
tarjoava varmentaja voi myos esimerkiksi ot-
taa valokopioita tunnistamisessa kéytetyistd
asiakirjoista. Olennaista tietojen tallentami-
sessa on laatuvarmenteita tarjoavalle varmen-
tajalle asetetun huolellisen ja luotettavan
tunnistamisen todentaminen. Koska varmen-
tajalla on 41 §:ssd maddritelty ankara vahin-
gonkorvausvastuu myontdménsd laatuvar-
menteen tietojen paikkansapitivyydestd, tu-
lee varmentajalla myds olla mahdollisuus tar-
peen vaatiessa todistaa toimineensa huolelli-
sesti. Laatuvarmenteen tarkistamista koske-
van tiedon tallettaminen on tarpeen esimer-
kiksi varmenteiden k#yton laskutusta ja
mahdollisia riitatilanteiden selvittdmistd var-

ten. Tarkistamista koskevan tiedon k#yttdmi-
sestd sdddetddn tarkemmin 39 §:ssi.

Laatuvarmenteita tarjoavan varmentajan tu-
lee 2 momentin mukaan varmistaa, etti laa-
tuvarmenteella varmennettuun kehittynee-
seen sidhkoiseen allekirjoitukseen luottavalla
osapuolella on saatavilla 30 §:n 2 momentis-
sa maédritelty laatuvarmenteen tietosisalto.
Pykildssd ei ole tarkoitus sditdd tarkemmin
sitd, miten tiedot tulee olla allekirjoitukseen
luottavien osapuolien saatavilla. Varmentaja
voi kayttdmistddn teknisistd sovelluksista
riippuen toteuttaa vaatimuksen tarkoituk-
senmukaisimmalla tavalla. Jos allekirjoittajan
ja varmentajan viliselld sopimuksella sovi-
taan, ettd allekirjoittaja itse jakaa viestin mu-
kana myos laatuvarmenteen, tulee varmen-
teen tietosisdltd luottavan osapuolen tietoon
ilman erityisid varmentajan toimenpiteiti.
Néissd tapauksissa ei tarvita erillistd varmen-
tajan tarjoamaa palvelua. Varmentaja ja alle-
kirjoittaja voivat my0s sopia, ettd varmentaja
luovuttaa varmennerekisteristd allekirjoituk-
seen luottavalle taholle 30 §:n 2 momentissa
maidritellyn tietosisdllon mukaiset tiedot.
Sahkoisten allekirjoitusten luotettavuudelle
olennaista on, ettd allekirjoitukseen luottavan
osapuolen tietoon tulevat laatuvarmenteen
tietosisdllon mukaiset tiedot.

Laatuvarmenteita tarjoavan varmentajan tu-
lee ehdotetun 3 momentin mukaan huolehtia
myds siitd, ettd peruutetut varmenteet ja nii-
den tarkka peruuttamisajankohta merkitddn
asianmukaisesti ja viipyméttd sulkulistalle.
Allekirjoittajan vastuu allekirjoituksen luo-
mistietojen oikeudettomasta kdytostd lakkaa
padsdantoisesti, kun hén on ehdotetun 36 §:n
mukaisesti pyytdnyt varmentajalta laatuvar-
menteensa peruuttamista. Vastuu allekirjoi-
tuksen luomistietojen kéytosta allekirjoittajan
peruutuspyynnon ja sulkulistalle merkinnédn
vilisend aikana kuuluu varmentajalle, joten
nopea merkinnidn tekeminen olisi varmenta-
jan omassa intressissd. Luomistietojen oi-
keudettomasta kidytostd on sdddetty tarkem-
min 40 §:ssi.

Sulkulista tulee toteuttaa julkisena rekiste-
rind, koska ainoastaan sulkulistalta allekirjoi-
tukseen luottava osapuoli voi todeta mahdol-
lisen varmenteen peruuttamisen. Sulkulista
voidaan toteuttaa esimerkiksi merkitsemalld
sulkulistalle ainoastaan laatuvarmenteen yk-
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sil6ivé tunnus. Télloin sulkulista ei tule sisél-
timédn laatuvarmenteella varmennetun ke-
hittyneen sidhkoisen allekirjoituksen haltijan
henkil6on liittyvid tietoja. Mikili sulkulistal-
le merkitddn allekirjoittajan henkil66n liitty-
vid tietoja, tulee tietojen merkitsemisestd
saada allekirjoittajan nimenomainen suostu-
mus. Tiettyyn laatuvarmenteeseen luottavan
osapuolen kannalta riittd4, ettd se voi tarkis-
taa laatuvarmenteen yksildivdn tunnisteen
avulla, onko kyseessd oleva laatuvarmenne
peruutettu.

Laatuvarmenteen 30 §:n 2 momentin mu-
kaisten tietojen ja sulkulistan tulee ehdotetun
4 momentin mukaisesti olla ympérivuoro-
kautisesti kéytettdvissd, koska tietoverkot
mahdollistavat asioinnin vuorokaudenajasta
riippumatta. Jos varmentaja jakaa 30 §:n 2
momentissa tarkoitettuja tietoja, tulee palve-
lun olla kéytettdvissd ymparivuorokautisesti.
Jos allekirjoittaja itse jakaa laatuvarmennetta,
ei tarvetta erilliseen varmentajan toteutta-
maan palveluun ole, vaan tilléin voidaan
katsoa, ettd 30 §:n 2 momentin médrittelema
laatuvarmenteen tietosisdltdé on ympérivuo-
rokautisesti kaytettdvissd allekirjoittajan ja-
kamana. Laatuvarmenteita tarjoavan varmen-
tajan ylldpitdmén sulkulistan tulee kuitenkin
aina olla kdytettdvissd ymparivuorokautisesti.

Saddnnokselld pannaan tiytintoon direktii-
vin liitteen 2 kohdat b ja c. Se vastaa sdhkoi-
sistd allekirjoituksista annetun lain 14 §:44.

38 §. Varmennerekisterin tietojen sdilyttd-
minen. Pykilin mukaan laatuvarmenteita
yleisolle tarjoavalla varmentajalla on velvol-
lisuus luotettavalla ja tarkoituksenmukaisella
tavalla sdilyttdd varmennerekisteriin ehdote-
tun 37 §:n 1 momentin mukaisesti tallennetut
tiedot 10 vuoden ajan laatuvarmenteen voi-
massaolon piittymisestd. Tiedot voitaisiin
sdilyttdd myos sdhkoisessd muodossa.

Varmennerekisterin tietojen siilyttdmiselle
ehdotettava pitkd, kymmenen vuoden méaara-
aika.olisi edelleen tarpeen sen johdosta, ettid
ndyttokysymyksiin ja ndytén saatavuuteen
mahdollisesti liittyvid ongelmia, esimerkiksi
vadrinkdytoksistd aiheutuvien vahinkojen
kohdalla, on mahdotonta tdsmaillisesti arvioi-
da.

Tietojen sdilyttdmisessd tulee kdyttdd luo-
tettavia jarjestelmid. Tietojen tallettaminen ja
tietoihin tehtdvit muutokset tulee tehdid vain

varmentajan valtuuttamien, luotettavien hen-
kiliden toimesta. Lis#ksi sdilytettdvien tieto-
jen turvallisuutta vaarantavat tekniset muu-
tokset tulee olla tietoja sdilyttdvan tahon ha-
vaittavissa. HenkilGtietojen kisittelyn tulisi
tapahtua henkilotietolain sddnndsten mukai-
sesti. Henkil6tietolain soveltamisesta kaikki-
en varmentajien toimintaan on ehdotetun 6
§:n 4 momentissa informatiivinen viittaus.

Ehdotetun 2 momentin sddnnoksilld pyri-
tddn valttdmadn sitd, ettd saman palveluntar-
joajan varmenteisiin ja niihin liittyviin jirjes-
telmiin kohdistuisi ristiriitaisia vaatimuksia.
Ehdotetussa 2 momentissa todettaisiin, ettd
jos laatuvarmenteita yleisolle tarjoava var-
mentaja tarjoaa myds tunnistuspalveluita, voi
palveluntarjoaja sdilyttdd varmennerekisterin
tietoja kaikilta osin ehdotetussa 1 momentis-
sa tarkoitetulla tavalla 24 §:n sdidnnosten es-
tamatta.

Sadnnokselld pannaan tdytintoon direktii-
vin liitteen 2 kohdat i ja 1. S@annoksen 1
momentti vastaa voimassa olevan sidhkoisisti
allekirjoituksista annetun lain 15 §:44.

39 §. Varmenteen voimassaolon tarkista-
mista koskevan tiedon tallentaminen. Pyka-
lan mukaan laatuvarmenteita tarjoavalla
varmentajalla tulee olla oikeus tallettaa tieto
varmenteen voimassaolon tarkistamisesta.
Tietoa voidaan kayttdd ainoastaan varmen-
teiden kéyton laskutuksen suorittamiseksi tai
varmenteella varmennetun séhkoisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.

Tarkistamista koskevan tiedon tallettami-
nen on tarpeen erityisesti mahdollisten var-
mentajiin kohdistettujen vahingonkorvaus-
vaatimusten johdosta. Varmentajan tulee
voida tallettaa varmenteen voimassaolon tar-
kistamistieto, jotta se voi erityisesti oikeus-
toimiin liittyvissd Kkiistoissa ndyttdd, onko
sulkulista tarkistettu ja onko kyseisend ajan-
kohtana varmenteen peruuttamisesta ollut tie-
to sulkulistalla. Tieto tarkistamisesta voidaan
luovuttaa ainakin allekirjoittajalle ja sulkulis-
tan tarkastaneelle. Varmentajan liséksi tiedon
tallettamisesta hyotyvét siten mahdollisissa
riitatapauksissa my6s oikeustoimen osapuo-
let eli allekirjoittaja ja allekirjoitukseen luot-
tava osapuoli.

On myds mahdollista, ettdi varmenteiden
kaytostd tullaan laskuttamaan varmenteen
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voimassaolon tarkistanutta osapuolta. Myos
télloin on luonnollisesti tarpeen, ettd varmen-
teiden tarjoajalla on tieto laskutuksen asian-
mukaiseksi hoitamiseksi.

Rajoittamalla varmenteen voimassaolon
tarkistamista koskevan tiedon kdyttd ainoas-
taan pykildn mainitsemiin tarkoituksiin, py-
ritddn estdmddn yksittdistd henkilod tai yri-
tystd koskevien varmenteiden kayttdtietojen
kokoaminen.

Ehdotettua pykildd vastaavaa sdannostd ei
sisdlly sdhkoisid allekirjoituksia koskevista
yhteison puitteista annettuun direktiiviin. Py-
kdldan sddnnoksilld on tarpeen kansallisella
tasolla tdsmentdd varmenteen voimassaolon
tarkistamista koskevien tietojen késittelya.
Ehdotettu pykild vastaa sdhkoisistd allekir-
joituksista annetun lain 21 §:44.

40 §. Vastuu allekirjoituksen luomistietojen
oikeudettomasta kdytostd. Ehdotetussa pyka-
lassa sddnnellddn allekirjoittajan vastuuta al-
lekirjoituksen luomistietojen oikeudettomasta
kaytostd aiheutuneesta vahingosta.

Allekirjoituksen luomistietojen oikeudeton-
ta kdyttod on kadonneiden tai varastettujen
luomistietojen kayton lisdksi luomistietojen
kaytto sellaisessa tilanteessa, jossa luomistie-
tojen haltija on alun perin saanut luomistie-
dot luvallisesti haltuunsa, mutta kayttdd niitd
sen jilkeen, kun allekirjoittaja on kieltdnyt
haltijaa kéyttimastd luomistietoja tai kun hal-
tijan oikeus luomistietojen kdytt66n on muu-
ten lakannut.

Allekirjoituksen luomistietojen oikeudeton
kaytto on osittain rinnastettavissa luottokor-
tin tai vastaavan tunnisteen oikeudettomaan
kayttoon. Témén vuoksi on perusteltua sadtad
periaatteiltaan samansuuntaisista vastuusiin-
noksistd. Kdytannossd merkittivimpani ero-
na esimerkiksi luottokorttien kéyttoén on se,
ettd luomistietojen kayttd tullaan sovelletta-
vasta tekniikasta riippuen suojaamaan esi-
merkiksi salasanalla tai tunnuksella, kuten
esimerkiksi PIN-koodilla. Tulevaisuudessa
luomistiedot voidaan suojata esimerkiksi
sormenjélkitunnisteella. T&lloin luottokortti-
en kdyttoon verrattuna luomistietojen kaytto
tulee olemaan turvallisempaa ja oikeudeton
kaytté huomattavasti vaikeampaa.

Pykildn 1 momentin padsdannon mukaises-
ti allekirjoittaja vastaa luomistietojen oi-
keudettomasta kéytostd, kunnes peruuttamis-

pyynté on saapunut varmentajalle 36 §:n 2
momentin mukaisesti. Merkitysti ei olisi silld
miten luomistiedot ovat joutuneet niiden
kayttoon oikeudettomalle.

Koska 1 momentissa sdddetyn ankaran péa-
sdaannon soveltaminen kuluttajiin olisi koh-
tuutonta, sdddettddn 2 momentissa kuluttajiin
sovellettavista rajoituksista.

Pykildn 2 momentin 1 kohdan mukaan ku-
luttaja voi joutua vastaamaan sellaisista oi-
keustoimista, joita toinen henkilé on tehnyt
oikeudettomasti hidnen luomistiedoillaan, jos
kuluttaja on luovuttanut luomistiedot toiselle.
Luovutuksella tarkoitetaan vapaachtoista hal-
linnan luovutusta tapahtuipa se missi tarkoi-
tuksessa tahansa.

Pykildn 2 momentin 2 kohdan mukaan ku-
luttaja voi joutua vastuuseen silloin, kun
luomistiedot ovat joutuneet niiden kéyttoon
oikeudettomalle kuluttajan huolimattomuu-
den vuoksi, eikd huolimattomuus ole lievii.
Lahtokohtana on, ettd allekirjoittaja sdilyttda
luomistietoja ja niiden kédyttoon liittyvai sa-
lasanaa tai tunnusta huolellisesti. Huolimat-
tomuuden arvioinnissa tulisi kiinnittdd huo-
miota luomistietojen ja salasanan tai tunnuk-
sen sdilyttimistapaan sekd siithen, miten nii-
den hallinta on menetetty. Huolimattomuu-
den arvioinnissa tulisi ottaa huomioon myos
sdhkoisen allekirjoituksen kayttdtarkoitus se-
kd mahdolliset laatuvarmenteesta ilmenevét
kayttorajoitukset.

Koska laatuvarmenteella varmennetulla ja
turvallisella allekirjoituksen luomisvilineelld
luodulla kehittyneelld sdhkoiselld allekirjoi-
tuksella voidaan ldhtokohtaisesti tehdd mika
tahansa oikeustoimi, saattaa myods mahdolli-
silla véadrinkédytoksilld olla laajat vaikutukset.
Toisaalta laatuvarmenteeseen merkityilld
kayttorajoituksilla saattaa olla merkitysti ku-
luttajan huolimattomuutta arvioitaessa. Mitd
vihemmin kéyttorajoituksia laatuvarmentee-
seen on merkitty, sitd huolellisemmin voi-
daann odottaa kuluttajan luomistietoja sdilyt-
tavin. Huolimattomuutta arvioitaessa tulee
ottaa huomioon my0s, ettd allekirjoituksen
kaytto liittyy periaatteessa useisiin paivittdi-
siin toimenpiteisiin, joten luomistietoja tulee
voida kuljettaa allekirjoittajan mukana. Toi-
mikorttia, jolla luomistiedot sijaitsevat tulee
voida kuljettaa esimerkiksi lompakossa.
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Lisdksi allekirjoittajan huolimattomuutta
arvioitaessa tulee erityisesti ottaa huomioon
hinen toimintansa luomistietojen kdyton suo-
jaukseen liittyvdn salasanan tai tunnuksen
sdilyttimisessd huolellisesti. Salasanaa tai
tunnusta ei saa sdilyttdd luomistietojen yh-
teydessd. Ratkaisevan tirkedd luomistietojen
oikeudettoman kéyton estdmisessd tuleekin
olemaan allekirjoittajan huolellinen toiminta
salasanan tai tunnuksen sdilyttdmisessa.

Pykildan 2 momentin 3 kohdassa sdddettéi-
siin tilanteista, joissa allekirjoituksen luomis-
tiedot ovat joutuneet pois allekirjoittajan hal-
lusta siten, ettd allekirjoittajan ei voida kat-
soa lainkaan syyllistyneen huolimattomuu-
teen tai ettd hidnen huolimattomuutensa on ol-
lut lievdd. Momentin 3 kohdan mukaan alle-
kirjoittaja voi joutua vastaamaan luomistieto-
ja oikeudettomasti kiyttdneen henkilén te-
kemistd oikeustoimista aiheutuneista vahin-
goista vain, jos hidn menetettydin luomistie-
tojen hallinnan on laiminlyonyt viipyméattd
pyytdd laatuvarmenteen peruuttamista siten
kuin 36 §:n 1 momentissa sdddetdan. Ehdote-
tun 3 kohdan sddnnokselld pyritddn suojaa-
maan kuluttajaa, jonka voidaan katsoa syyl-
listyneen korkeintaan lievddn huolimatto-
muuteen luomistietojen joutumisessa niiden
kayttoon oikeudettomalle henkilolle. Allekir-
joittaja vastaa 3 kohdan tarkoittamissa tapa-
uksissa luomistietojen oikeudettomasta kiy-
tostd aiheutuneista vahingoista siitd hetkestd
alkaen, jolloin allekirjoittajan voidaan katsoa
laiminly6neen 36 §:n 1 momentissa tarkoite-
tun laatuvarmenteen peruuttamispyynnon.
Lahtokohtana on, ettd allekirjoittaja pyytdd
laatuvarmenteen peruuttamista valittomasti
havaittuaan luomistietojen katoamisen.

Ehdotettua pykaldd vastaavaa sddnnostd ei
sisdlly sdhkoisid allekirjoituksia koskevista
yhteison puitteista annettuun direktiiviin. Py-
kdlan sddnnoksilld on tarpeen kansallisella
tasolla tdsmentdd riskinjakoa allekirjoituksen
luomistietojen  oikeudettomassa kdytossa.
Pykidld vastaa sdhkoisistd allekirjoituksista
annetun lain 17 §:44.

41 §. Laatuvarmenteita tarjoavan varmen-
tajan vahingonkorvausvastuu. Sahkoisten al-
lekirjoitusten kéytté perustuu suurelta osin
luottamukseen varmentajan toimintaa koh-
taan. S#hkoisten allekirjoitusten kdyton yh-
teydessd mahdollisesti syntyvistd ongelmati-

lanteista ja niiden syistd saattaa muiden kuin
varmentajan olla kdytdnnossd vaikea esittdd
ndyttod. Vahinkoa kirsineen voi olla vaikeaa
tai jopa mahdotonta nidyttdd varmentajan
toiminnassa tapahtunutta huolimattomuutta
tai laiminlyontid. T#std syystd sdhkoisid alle-
kirjoituksia koskevista yhteison puitteista an-
nettu direktiivi edellyttdd laatuvarmenteita
yleisolle tarjoavan varmentajan vastuun sii-
tdmistd tavanomaista huolimattomuusvastuu-
ta ankarammaksi. Nimenomainen sdinnds
korvausvastuun perusteista helpottaa myos
varmentajan mahdollisuuksia arvioida toi-
mintaansa liittyvid vahingonkorvausriskeji ja
jérjestdd toimintansa niiden mukaisesti.

Pykildan sddnnokset koskevat ainoastaan
varmentajan vahingonkorvausvastuuta suh-
teessa laatuvarmenteeseen luottaneeseen
henkiloon, joka ei ole sopimussuhteessa
varmentajaan. Varmentajan ja allekirjoittajan
vilisessd suhteessa vahingonkorvausvastuu
madrdytyy ldhtokohtaisesti yleisten sopimus-
oikeudellista korvausvastuuta koskevien pe-
riaatteiden mukaan. Allekirjoituksen luomis-
tietojen oikeudettoman kdyton tapauksissa
riskin jakautumisesta varmentajan ja allekir-
joittajan vililld sdddetddn erikseen ehdotetus-
sa 40 §:ssi.

Pykilan 1 momentissa sdddetddn seikoista,
joita laatuvarmenteita tarjoavan varmentajan
tavanomaista huolimattomuusvastuuta anka-
rampi korvausvastuu koskee. Varmentaja on
velvollinen korvaamaan 1-5 kohdissa luetel-
luista seikoista johtuvan vahingon, ellei var-
mentaja pysty ndyttdmiidn, ettd vahinko ei
ole aiheutunut sen omasta tai sen apunaan
kayttdimidn henkilon huolimattomuudesta.
Henkilolld tarkoitetaan sekd luonnollista
henkil6d ettd oikeushenkilod. Varmentajan
korvausvastuu koskee kaikkea vahingon ai-
heuttaneeseen seikkaan syy-yhteydessd ole-
vaa vahinkoa vahingon ennakoitavuutta kos-
kevien yleisten vahingonkorvausoikeudellis-
ten periaatteiden mukaisesti.

Pykildn 1 momentin 1 ja 2 kohdan mukaan
laatuvarmenteita tarjoava varmentaja on vel-
vollinen korvaamaan vahingon, joka on ai-
heutunut siitd, etti laatuvarmenteeseen mer-
kityt tiedot ovat myontdmishetkelld olleet
virheellisid tai ettd laatuvarmenteessa ei ole
30 §n 2 momentissa mainittuja tietoja.
Myontamishetkelld tarkoitetaan ajankohtaa,
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jolloin laatuvarmenne luovutetaan hakijan
kayttoon. Allekirjoittajan edun mukaista on
viipymittd ilmoittaa myontdmishetkelld il-
moitetuissa tiedoissa tapahtuvista muutoksis-
ta varmentajalle, jotta timi voi myontdd uu-
den, muuttuneita tietoja vastaavan laatuvar-
menteen.

Ehdotetun 1 momentin 3 kohdan mukaan
laatuvarmenteita tarjoava varmentaja vastaisi
vahingoista, jotka ovat aiheutuneet siitd, ettid
laatuvarmenteessa yksiloidylld henkilolld ei
varmenteen myontdmisajankohtana ole ollut
todentamistietoja  vastaavia luomistietoja.
Sahkoisen allekirjoituksen luotettavuus pe-
rustuu siihen, ettd allekirjoituksen luomistie-
toja kéyttdd vain se henkild, jonka nimi on
laatuvarmenteessa. Ongelmatilanteissa laatu-
varmenteita tarjoavan varmentajan on korva-
usvastuun vilttdmiseksi pystyttdvd osoitta-
maan, ettd se on menetellyt huolellisesti tar-
kistaessaan 35 §:n 1 momentissa tarkoitetulla
luotettavalla tavalla henkilollisyyden ja ettid
se on luovuttanut allekirjoituksen luomistie-
dot niiden hallintaan oikeutetulle henkil6lle.
Jos laatuvarmenteen hakija tai joku muu kuin
varmentaja luo allekirjoituksen luomistiedot,
joita vastaavat todentamistiedot merkitdin
laatuvarmenteeseen, tulee varmentajan ennen
laatuvarmenteen luovuttamista varmistaa, et-
td hakijalla on hallinnassaan allekirjoituksen
luomistiedot.

Ehdotetun 1 momentin 4 kohdan mukaan
varmentaja vastaa vahingoista, jotka aiheutu-
vat siitd, ettd luomistietoja ja todentamistieto-
ja ei voi kéyttdd yhdessd. Allekirjoituksen
luomistietojen ja allekirjoituksen todentamis-
tietojen yhteentoimivuus on valttdimé&ton
edellytys sdhkoisen allekirjoituksen kaytolle.
Kohdassa sdddetdsn vain niistd tilanteista,
joissa laatuvarmenteita tarjoava varmentaja
tai tdmédn apunaan kayttimé henkilé on luo-
nut sekd luomis- ettd todentamistiedot. Jos
laatuvarmenteen hakija on itse luonut tai
muutoin hankkinut allekirjoituksen luomis-
ja todentamistiedot ja hankkii vain muita
palveluita varmentajalta, varmentaja ei vas-
taisi tietojen yhteentoimivuudesta.

Ehdotetun 1 momentin 5 kohdan mukaan
varmentaja vastaa laatuvarmenteeseen luot-
taneelle vahingoista, jos laatuvarmennetta ei
ole peruutettu 36 §:ssd sdddetylld tavalla.
Kolmannen osapuolen eli sihkoisen allekir-

joituksen todentajan tulee voida luottaa var-
menteen olevan voimassa ja hallintaan oikeu-
tetulla henkil6lld, jollei varmennetta ole pe-
ruuutettu ja merkitty sulkulistalle, jota var-
mentaja ylldpitdd peruutetuista laatuvarmen-
teista. Allekirjoituksen luomistietojen kado-
tessa tai tuhoutuessa laatuvarmenteen viipy-
miton peruuttaminen ehkdisee tehokkaasti
vahinkojen syntymistd. Kohdassa sédddetty
korvausvastuu koskee allekirjoittajan teke-
mén varmenteen peruuttamispyynnon saa-
pumisen jilkeistd aikaa. Ennen peruuttamis-
pyynnon saapumista varmentajalle allekir-
joittaja vastaa aiheutuneista vahingoista 40
§:ssé sdddetyin rajoituksin.

Kuten jo edelld on todettu, on sulkulistan
luotettavuus keskeinen tekija sdhkoisen alle-
kirjoituksen ja varmenteiden kaytolle. Téstd
johtuen voidaan katsoa, ettd huolellisesti
toimivan laatuvarmenteeseen luottavan osa-
puolen intressissd on varmistua sulkulistan
tarkistamisesta. Koska laatuvarmenteita ylei-
solle tarjoava varmentaja vastaa luottavalle
osapuolelle vain peruuttamisen tekemisestd,
eli laatuvarmenteen merkitsemisesté sulkulis-
talle, laatuvarmenteeseen luottavan osapuo-
len huolellisuuden piiriin 1dhtokohtaisesti jaa
sulkulistan tarkistaminen. Sulkulistan tarkis-
tus on kuitenkin mahdollista tehdd myos au-
tomaattisesti varmentajan ja luottavan osa-
puolen kiyttdmien jérjestelmien vilill4, jol-
loin luottava osapuoli ei henkilokohtaisesti
kdy tarkistamassa sulkulistaa. T#lloinkin on
luottavan osapuolen intressissd varmistua
kayttdmansd jarjestelméan yllapitdjaltd, ettd
sulkulistatarkistus tehddén aina automaatti-
sesti. Kéytettdvistd teknisistd sovelluksista
riippuen voidaan siis kédyttdd erilaisia mene-
telmié sulkulistan tarkistamiseksi, mutta laa-
tuvarmenteeseen luottavan osapuolen tulisi
lahtokohtaisesti huolehtia siitd, ettd sulkulista
tarkistetaan, jotta hidn voi varmistua laatu-
varmenteen voimassaolosta.

Ehdotetun 2 momentin mukaan laatuvar-
menteita tarjoava varmentaja vapautuu 1
momentissa tarkoitetusta vastuusta niytta-
madll4, ettd vahinko ei ole atheutunut varmen-
tajan tai sen apunaan kdyttimén henkilon
huolimattomuudesta. Tdmi niin sanottu pre-
sumoitu tuottamusvastuu merkitsee poikke-
usta siitd vahingonkorvausoikeudellisesta
padsddnnostd, ettd vahinkoa kérsinyt on vel-



HE 36/2009 vp 77

vollinen niyttdmddn vahingon aiheuttajan
toimineen huolimattomasti. Momentissa séa-
detty kédnnetty todistustaakka koskee ainoas-
taan vastuun perustetta, joten vahinkoa kérsi-
nyt on velvollinen normaaliin tapaan esitta-
miin ndyton varmentajan toiminnan ja kér-
siménsi vahingon vilisestd syy-yhteydesta.

Ehdotetun 3 momentin mukaan laatuvar-
menteita tarjoava varmentaja ei vastaa va-
hingosta, joka on aiheutunut laatuvarmentee-
seen sisdltyvian kdyttorajoituksen vastaisesta
kaytostd. Laatuvarmenteen kayttod voidaan
rajoittaa eri syistd. Laatuvarmenne voi olla
esimerkiksi kéytettdvissd vain tietynlaisiin
oikeustoimiin tai ainoastaan tietyn rahallisen
arvon alittaviin oikeustoimiin. Esimerkiksi
tyonantaja voi rajoittaa tyontekijélle annetun
laatuvarmenteen kidyton koskemaan vain tyo-
tehtavid.

Varmentajan riskienhallinnan kannalta on
tirkedd, ettd se ei joudu vastuuseen kiyttora-
joitusten vastaisesta kidytostd. Edellytyksend
kayttorajoituksien tehokkuudelle suhteessa
kolmansiin osapuoliin on, ettd rajoitus tulee
kolmansien tietoon. Kiyttorajoituksien tulee
ehdotetun 30 §:n 2 momentin 8 kohdan mu-
kaan ndkyd laatuvarmenteessa, joten niistd
vilittyisi aina tieto my0s allekirjoituksen to-
dentajalle.

Laatuvarmenteita yleisolle tarjoavan var-
mentajan toiminnasta aiheutuvaan korvaus-
vastuuseen sovelletaan ehdotetun lain ohella
vahingonkorvauslakia (412/1974). Tastd eh-
dotetaan selvyyden vuoksi sdddettidviksi eh-
dotetussa 4 momentissa.

Siltd osin kuin laatuvarmenteita yleisolle
tarjoavan varmentajan vastuu perustuu 1
momentissa lueteltuihin seikkoihin, vahin-
gonkorvauslaista  tulevat  sovellettavaksi
muun muassa vahingonkorvauksen kohtuul-
listamista, vahinkoa kérsineen myoétiavaiku-
tusta, useiden vahingosta vastuussa olevien
yhteisvastuuta sekd  korvausvaatimuksen
vanhentumista koskevat sdannokset.

Muilta osin laatuvarmenteita tarjoavien
varmentajien korvausvastuu suhteessa sellai-
seen laatuvarmenteeseen luottaneeseen ta-
hoon, johon varmentaja ei ole sopimussuh-
teessa, médrdytyy kokonaisuudessaan vahin-
gonkorvauslain ja yleisten vahingonkorvaus-
oikeudellisten periaatteiden mukaan.

Ehdotetussa 5 momentissa sdddetddn myos
ehdotetun pykildn korvaussddntelyn ulotta-
misesta varmenteen laatuvarmenteeksi ta-
kaavaan varmentajaan. Sdhkoisid allekirjoi-
tuksia koskevista yhteis6n puitteista annettu
direktiivi edellyttdd jasenvaltioiden varmis-
tavan ainakin, ettd ehdotetun 1 momentin 1-4
kohdassa mainittu korvausvastuu ulotetaan
my0s varmenteen yleisolle laatuvarmenteeksi
takaaviin varmentajiin. Lakiesityksessd ehdo-
tetaan 1 momentin 1-4 kohtien vastuuperus-
teiden lisdksi my6s 5 kohdan varmenteen pe-
ruuttamatta jéattdmistd koskevan vastuuperus-
teen soveltamista varmenteen yleisolle laatu-
varmenteeksi takaaviin varmentajiin. Véérin-
kasitysten valttdmiseksi vaikealla tekniselld
toimialalla on perusteltua sditdd varmenteen
takaajan vastuu kokonaisuudessaan yhden-
mukaiseksi laatuvarmenteita yleisolle tarjoa-
vien varmentajien vastuun kanssa.

Pykaldlld pannaan tdytantoon direktiivin 6
artikla, joka késittelee laatuvarmenteita ylei-
s6lle tarjoavien varmentajien tai varmenteen
yleisolle laatuvarmenteeksi takaavien var-
mentajien vahingonkorvausvastuuta laatu-
varmenteeseen perustellulla tavalla tukeutu-
valle. Artiklassa kdytetty kisite "perustellulla
tavalla tukeutuva" (who reasonably relies
on), on Suomen voimassa olevassa vahin-
gonkorvauslaissa ja -kdytdnnossd tuntematon
kasite. Ehdotetussa pykéldssd sdddetddnkin
laatuvarmenteita yleisolle tarjoavan varmen-
tajan vahingonkorvausvastuusta "laatuvar-
menteeseen luottaneelle" aiheutuneen vahin-
gon osalta. Koska direktiivin 6 artiklassa ase-
tetaan jdsenvaltioille ainoastaan minimivaa-
timukset, on ehdotetun pykilin mukainen
kansallinen sddntely mahdollista. Direktiivin
minimisdédntelystd johtuen on myds mahdol-
lista kansallisesti sditdd edelld késitellyn 1
momentin 5 kohdan vastuuperusteen sovel-
tamisesta myods varmenteen laatuvarmen-
teeksi takaaviin varmentajiin, vaikka direk-
tiivi el tdtd vilttdmittd edellyttdisikdén.
Sddnnds vastaa voimassa olevan sidhkoisistd
allekirjoituksista annetun lain 16 §:44.

5 luku. Viranomaisvalvonta

42 §. Yleinen ohjaus ja valvonta. Endotetun
pykédldin 1 momentin mukaan liikenne- ja
viestintdministerion yleiseen ohjaus- ja kehit-
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tdmisvaltaan kuuluisi sdhkdoisen allekirjoituk-
sen lisiksi my6s sdhkoinen tunnistaminen.
Voimassa olevan sdhkoisistd allekirjoituksis-
ta annetun lain 22 §:n 1 momentin sdannok-
sen mukaan varmennetoiminnan yleinen oh-
jaus ja kehittdiminen kuuluu liikenne- ja vies-
tintdministeriolle. Ehdotettu muutos nykyti-
laan verrattuna olisi luonnollinen seuraus eh-
dotetun lain muuttuneesta soveltamisalasta.

Kuten sdhkoisten allekirjoitustenkin osalta
sdhkoisen tunnistamisen yleinen ohjaus ja
kehittdminen tarkoittaa ldhinnd sdhkoiseen
tunnistamiseen liittyvien sdddoshankkeiden
valmistelua sekd sdhkdiseen tunnistamiseen
liittyvddn Euroopan yhteisdjen toimielimien
toimintaan osallistumista.

Pykidldan 2 momentin mukaan Viestintivi-
raston tehtdvind on valvoa tdmin lain nou-
dattamista lukuun ottamatta 1 §:n 3 momen-
tissa tarkoitettua toimintaa. Viestintdvirasto
antaa tarvittaessa teknisid madrdyksid tunnis-
tuspalveluntarjoajien sekd laatuvarmenteita
tarjoavien varmentajien ja toiminnan luotet-
tavuus- ja tietoturvallisuusvaatimuksista.
Méirdyksiin liittyy ainoastaan véhiistd har-
kintavallan k&ytt6d ja niilld tarkennetaan tar-
vittaessa palveluntarjoajien toimintaan ehdo-
tetuissa 3 ja 4 luvuissa kohdistettujen vaati-
musten sisdltod. Mahdollisuus antaa tarkem-
pia teknisid méérdyksid on tarpeen sen vuok-
si, ettd alan voidaan olettaa kehittyvén tule-
vina vuosina jatkuvasti.

Viestintdvirasto on antanut sdhkoisistd al-
lekirjoituksista annetun lain vastaavan sédin-
noksen nojalla 29 pdiviand tammikuuta 2003
méidrdyksen yleisolle laatuvarmenteita tar-
joavien varmentajien toiminnan luotettavuus-
ja tietoturvallisuusvaatimuksista (Viestintavi-
rasto 8/2003 M). Myos tdimd médrdys on 50
§:n 2 momentin mukaisesti voimassa siihen
saakka, kunnes uusi midrdys tdimén lain no-
jalla on annettu.

Ehdotetun 3 momentin mukaan tietosuoja-
valtuutettu valvoo ehdotetussa laissa annettu-
jen henkil6tietojen kaisittelyd  koskevien
sddnnosten noudattamista.

Pykildan 4 momentissa todetaan, ettd kulut-
taja-asiamiehen tehtdvéni on valvoa kulutta-
jasuhteissa sellaista 1 §:n 3 momentissa tar-
koitettua toimintaa, jossa yhteisé kéyttdd
omaa vahvaa sdhkoistd tunnistusmenetel-
midnsd omien asiakkaidensa tunnistamiseen

omissa palveluissaan. Kyseessd on siis toi-
minta, joka ei varsinaisesti kuulu lain sovel-
tamisalaan. Ehdotetun 1 §:n 2 momentin toi-
sen virkkeen mukaan tillaiseen toimintaan
sovelletaan kuitenkin 3 §:n, 20 §:n 1 momen-
tin, 21-22 §:n, 23 §:n 1 momentin, 25 §:n 1
momentin ja 2 momentin jialkimmdisen virk-
keen sekd 27 §:n 1 momentin, 2 momentin 1
kohdan ja 3 momentin sdannoksid. Sdannos
on seurausta tarpeesta suojella kuluttajia
myds tdllaisten palveluiden kyseessd ollen.
Tamén johdosta on luonnollista, ettd sédén-
nostd valvoo juuri kuluttajaviranomainen.
Kuluttaja-asiamiehelld olisi asiassa toimival-
ta myds yleisten valtuuksiensa nojalla, mutta
asiasta on syytd ottaa lakiin selke#d sddnnos.

Lain 42-49 §:114 pannaan myds tdytintoon
sdhkoisid allekirjoituksia koskevista yhteison
puitteista annetun direktiivin 3 artiklan 3
kohta. Ehdotettu 42 § vastaa osittain sihkoi-
sistd allekirjoituksista annetun lain 22 §:44.

43 §. Tiedonsaantioikeus. Pykildssé sddde-
tddn valvovien viranomaisten tiedonsaantioi-
keuksista. Pykédldn 1 momentissa todetaan,
ettd Viestintdvirastolla on oikeus salassapito-
sddnnosten estdmittd saada tunnistuspalvelun
tarjoajilta ja laatuvarmenteita tarjoavilta
varmentajilta sekd heidén apunaan toimivilta
henkiloiltd 42 §:ssd sdddettyjen tehtdvien
suorittamiseksi tarpeelliset tiedot. Henkil6illa
tarkoitetaan seké luonnollisia ettd oikeushen-
kiloita.

Pykildn 2 momentin mukaan tietosuojaval-
tuutetulla on tehtidvddnsi suorittaessaan hen-
kilotietolaissa tarkoitetut tiedonsaantioikeu-
det. Henkilotietolain 39 §:n 1 momentin mu-
kaan tietosuojavaltuutetulla on salassapito-
sddnnosten estdmittd oikeus saada tiedot ki-
siteltdvistd henkil6tiedoista sekd kaikki tie-
dot, jotka ovat tarpeen henkilGtietojen késit-
telyn lainmukaisuuden valvonnassa.

Sdidnnos vastaa muutoin sdhkoisisti allekir-
joituksista annetun lain 23 §, mutta siihen on
lisétty tietosuojavaltuutetun oikeus saada niin
ikdsn tehtdviensd suorittamisen kannalta tar-
peelliset tiedot.

44 §. Viranomaisten vdlinen yhteistyo ja
oikeus luovuttaa tietoja. Pykildssd annetaan
Viestintdvirastolle ja tietosuojavaltuutetulle
oikeus luovuttaa viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetystd salassapitovelvoitteesta poiketen
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Finanssivalvonnalle sellaisia tietoja, jotka
ovat tarpeen sen tehtidvien suorittamiseksi.

Viestintdvirastolla on tarvittava tekninen
tietimys sdhkdiseen tunnistamiseen ja sih-
koiseen allekirjoitukseen liittyvistd seikoista.
Sen johdosta varsinaisen tunnistuspalvelui-
den ja sdhkoisen allekirjoittamisen palvelui-
den tulee olla nimenomaan Viestintiviraston
valvottavia. Sen sijaan sitd, kuinka pankit
kayttaviat pankkitunnisteita omassa pankki-
toiminnassaan, valvoo Finanssivalvonta.

Finanssivalvonnan ei ole mahdollista eikd
kokonaisuuden kannalta jarkevdd hankkia
vahvaa sdhkoistd tunnistamista ja sdhkoisid
allekirjoituksia koskevaa tietimystd oman
valvontavastuunsa tdyttdmiseksi. Tdmin joh-
dosta ehdotetussa pykéldssd on tarpeen sdi-
td4 viranomaisten vélisestd tiedonkulusta asi-
assa.

Viranomaisten toiminnan julkisuudesta an-
netun lain 24 §:ssd on 32-kohtainen lista sa-
lassa pidettivistd asioista. Niistd saattaisivat
tulla kysymykseen esimerkiksi 7 kohdassa
sdddetyt tieto- ja viestintdjérjestelmien turva-
jarjestelyjd koskevat tiedot sekd 20 kohdassa
tarkoitetut asiakirjat, jotka sisdltdvit tietoja
yksityisesti liike- tai ammattisalaisuudesta.

Ehdotetun 2 momentin mukaan Viestinti-
viraston ja tietosuojavaltuutetun on tdmén
lain mukaisia tehtévid hoitaessaan toimittava
tarvittaessa tarkoituksenmukaisessa yhteis-
tyOssd Finanssivalvonnan, Kilpailuviraston ja
Kuluttajaviraston kanssa. Vastaavia viran-
omaisten viliseen yhteistyon velvoittavia
sdaannoksid 10ytyy lainsdddanndstd runsaasti.

Ehdotettu pykéld korvaa sdhkoisistd alle-
kirjoituksista annetun lain vaitiolovelvolli-
suutta koskevan 25 §:n. Muutos on seurausta
siitd, ettd ehdotetussa laissa ei katsota mil-
tddn osin olevan kyse julkisen vallan kaytos-
ta.

45 §. Hallintopakkokeinot. Pykéldn 1 mo-
mentin mukaan Viestintdvirasto voi lain
noudattamista valvovana viranomaisena vel-
voittaa lakia tai sen nojalla annettuja méara-
yksid rikkoneen valvottavan tahon korjaa-
maan virheensi tai laiminlyontinsd. Viestin-
tdvirasto voi asettaa padtoksensd tehosteeksi
uhkasakon, toiminnan keskeyttdmisuhan tai
teettdmisuhan. Velvoittamispéités ja tehos-
tetta koskeva pditds voidaan tehdd samanai-
kaisesti tai erikseen.

Viestintdviraston valvontavalta kohdistuu
tunnistuspalvelun tarjontaan, johon saattaa
liittyd my0s sdhkoisten allekirjoituspalvelui-
den tarjontaa, laatuvarmenteiden tarjontaan
sekd mahdollisesti myohemmin nimettdvien
tarkastuslaitosten  toimintaan. Toiminnan
keskeyttdmisuhka voi koskea lain sovelta-
misalaan kuuluvan toiminnan osaa tai koko
toimintaa. Tehosteeksi asetetun uhkan tulee
aina olla suhteessa valvottavan tahon virheen
tai laiminly6nnin vakavuuteen. Uhkasakon
tai teettdmisuhan tulee olla ensisijainen teho-
keino velvoitteiden tidyttdmisessd. Toiminnan
keskeyttdmisuhkaa tulee p@dsddntoisesti
kayttdd vain tilanteessa, jossa valvottava taho
ei ole korjannut virhettdén tai laiminlyonti-
ddn uhkasakosta tai teettdmisuhasta huoli-
matta.

Viestintdviraston tunnistuspalveluita tar-
joaviin kohdistama valvonta on varsin pitkél-
le jalkikateistd valvontaa.

Pykdlin 2 momentissa on tavanomainen
saannos teettdmadlld suoritetusta toimenpi-
teestd valtiolle aiheutuneiden kustannusten
suorittamisesta ja perimisesta.

46 §. Tarkastusoikeus. Pykéldssd sdddetddn
tunnistuspalvelun tarjoajan ja laatuvarmen-
teita tarjoavan varmentejan ja niiden tarjo-
amien palveluiden tarkastamisesta. Tarkas-
tukset eroavat olennaisella tavalla toisistaan.
Tarkastuksen tekee tai teettdd Viestintdviras-
to.

Pykildn 1 momentin mukaan Viestintdvi-
rastolla on oikeus tehdi tai teettdd tunnistus-
palveluntarjoajaa ja sen tarjoamaa palvelua
koskeva tarkastus, jos silld on syytd epiilld
tdmén lain tai sen nojalla annettujen maéra-
ysten noudattamista. Méardyksilld tarkoitet-
taan Viestintdviraston tdmén lain nojalla an-
tamia médrayksid. Viestintdviraston ehdote-
tun 3 luvun sddnnoksiin kohdistuva valvon-
tavalta toteutuu siten padsdantoisesti jalkika-
teisend valvontana.

Viestintdvirasto toteuttaa valvontavaltaansa
padosin edelld ehdotetussa 45 §:ssd sdddetty-
jen hallintopakkokeinojen avulla. Keinovali-
koiman uusin ja jéarein osa olisi ehdotetussa
momentissa sdddetty oikeus tehdi tai teettdd
vahvan sdhko6isen tunnistamispalvelun tarjo-
ajaa ja sen toimintaa koskeva tarkastus, mi-
kali prosessin kuluessa syntyisi epdilys, ettd
lain s#dnnoksid ei ole noudatettu. Tdma tar-
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kastus ei siis tapahdu vuosittain tai varmuu-
den vuoksi. Viestintdvirasto voisi kaavaillun
sdadnnoksen mukaan myds teetéttdd tyon ul-
kopuolisella. Rikkomuksen on oltava olen-
nainen, jotta 1 tdssd momentissa tarkoitettuun
tarkastukseen voidaan ryhty4.

Pykéldn 2 momentin nojalla Viestintdviras-
to tekee tai teettdd laatuvarmenteita tarjoavaa
varmentajaa ja sen tarjoamaa palvelua kos-
kevan tarkastuksen vuosittain. Laatuvarmen-
teita tarjoavia varmentajia ja niiden toimintaa
tarkastettaisiin siten sddnnonmukaisesti joka
vuosi ilman, ettd niiden toiminnassa olisi
syytd epdilld puutteita tai laiminly6ntejd. Eh-
dotettu sddnnos vastaa nykyisti tilannetta.

Pykdlin 3 momentin mukaan Viestintdvi-
rasto mé#rdd tarkastajan toimittamaan tarkas-
tuksen. Tarkastusta toimittavalla henkil6lla
on oikeus tutkia palveluntarjoajien tai niiden
apunaan kidyttdimien henkildiden laitteet ja
ohjelmistot, joilla voi olla merkitystd timin
lain tai sen nojalla annettujen maérdysten
noudattamisen valvonnassa.

Pykildan 4 momentissa sdddetddn, ettd vah-
van sidhkoisen tunnistuspalvelun tarjoajien ja
laatuvarmenteita tarjoavien varmentajien tai
niiden apunaan kdyttdmien henkildiden on
tarkastusta varten piistettivd edelld 3 mo-
mentissa tarkoitettu tarkastaja muihin kuin
kotirauhan piiriin kuuluviin valmistus-, liike-
ja varastotiloihin. Kyseinen velvollisuus ei
koskisi kotirauhan piiriin kuuluvia tiloja.

Pykdldin 5 momentissa sdddetddn virka-
avusta. Sen mukaan Viestintdvirasto voi saa-
da virka-apua poliisilta tarkastuksen suorit-
tamista varten. Tunnistuspalvelun tarjoajan
tai laatuvarmenteita tarjoavan varmentajan
apunaan kayttdmailld henkil6lld tarkoitetaan
tdssd pykéldssd sekd luonnollista henkilod et-
td oikeushenkil6a.

Pykidlan 6 momentissa todetaan, ettd tie-
tosuojavaltuutetulla on tehtdviinsid suoritta-
essaan henkilttietolaissa tarkoitetut tarkas-
tusoikeudet. Henkilétietolain 39 §:n 2 mo-
mentin mukaan tietosuojavaltuutetulla on oi-
keus tarkastaa henkilorekistereitd. Tarkastuk-
sen toimittamista varten tietosuojavaltuute-
tulla ja tarkastuksessa kéytettdavilld asiantun-
tijalla on oikeus pédsti sellaisiin rekisterinpi-
tdjan ja hinen toimeksiannostaan toimivan
hallussa oleviin huoneistoihin, joissa henki-
lotietoja késitelldadn tai henkilorekistereitd pi-

detddn, sekd saada kéytettdvikseen tarkas-
tuksen toimittamisessa tarvittavat tiedot ja
laitteet. Kotirauhan piiriin kuuluvassa tilassa
tarkastuksen saa toimittaa vain, jos esilld
olevassa tapauksessa on olemassa yksiloity
syy epdilld henkil6tietojen késittelyd koske-
via sddnnoksid rikotun tai rikottavan. Tarkas-
tus on toimitettava niin, ettei siitd aiheudu
rekisterinpitdjédlle tarpeettomasti haittaa ja
kustannuksia.

Ehdotettu sddnnds vastaa osittain sdhkoisis-
td allekirjoituksista annetun lain 24 §:44.

47 §. Viestintdivirastolle maksettavat mak-
sut. Pykédldn 1 momentin mukaan 10 §:ssd
tarkoitetun ilmoituksen tehneen tunnistuspal-
velun tarjoajan tai niiden yhteenliittymén on
maksettava Viestintédvirastolle vuosittain val-
vontamaksu, jonka palveluntarjoajakohtainen
suuruus on 12 000 euroa. Ilmoituksen teh-
neen palveluntarjoajien yhteenliittyméin tar-
vitsee siis maksaa ainoastaan yksi maksu.

Kuten edelld ehdotetun 46 §:n osalta todet-
tiin, Viestintdviraston vahvan sihkdisen tun-
nistuspalvelun tarjoajiin kohdistama valvonta
on varsin pitkille jilkikéteistd valvontaa.
Vuotuinen tarkastusmaksu koostu siitd, ettd
Viestintdvirasto joutuu pitdméédn ylld vahvaa
sdhkoistd tunnistamista koskevaa tietotaito-
aan jatkuvasti sekd vastaamaan tunnistuspal-
velua kéyttdvien palveluntarjoajien sekd tun-
nistusvélineiden haltijoiden mahdollisiin yh-
teydenottoihin.

Ehdotetussa momentissa sdddetty valvon-
tamaksu olisi kaikille samansuuruinen palve-
luntarjoajan liikevaihdosta ja liikkeelle las-
kettujen tunnistusvilineiden maéréstd riip-
pumatta. Ndin jéarjestelmé ei rankaisisi mark-
kinoilla olevien tunnisteiden mééran kasvus-
ta. Kyseinen summa olisi toimijoiden kannal-
ta erittdin kohtuullinen. Se on niin pieni, ettid
jos toimija ei pysty sitd maksamaan, ei
mydskddn tayttyne 13 §:n 2 momentin sdén-
nos siitd, ettd palveluntarjoajalla on oltava
riittdvdt taloudelliset voimavarat toiminnan
harjoittamiseksi.

Lisdksi 10 §:ssd tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintdvirastolle rekister6imismaksu, jonka
suuruus on 5000 euroa. Rekisterdintiprosessi
on se vaihe, josta Viestintdvirastolle valvo-
vana viranomaisena aiheutuu eniten tyotd.
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Taméin johdosta rekisterdinnistdi on syytd
sadtd erillinen maksu. Se suoritetaan ainoas-
taan kerran.

Pykéldn 2 momentin mukaan laatuvarmen-
teita tarjoavan varmentajan on suoritettava
Viestintivirastolle vuosittain tarkastusmaksu,
jonka suuruus on 40 000 euroa. Voimassa
olevan varmennemaksun méérd on perustu-
nut liikkeelle laskettujen laatuvarmenteiden
méiridin. Perustetta on arvosteltu, silld sen on
katsottu muodostavan esteen liiketoiminnan
kehittamiselle. Myos Valtiontalouden tarkas-
tusvirasto on kiinnittdnyt tdhén asiaan huo-
miota. Ehdotetussa laissa valvonnan kustan-
nuksia tullee jakamaan muitakin toimijoita,
minkd johdosta Viestorekisterikeskuksen
osuutta voitaisiin selkeésti laskea. Koska laa-
tuvarmenteita tarjoavien varmentajien toi-
minta tarkastetaan 46 §:n 2 momentin mu-
kaan vuosittain, on maksun on oltava selvisti
suurempi kuin tunnistuspalvelun tarjoajiin
kohdistuva maksu. Laatuvarmenteisiin ja laa-
tuvarmentajiin kohdistuu EU:n sidhkoéisiad al-
lekirjoituksia koskevista yhteison puitteista
annettu direktiivissd annettu varsin tiukka
sddntely. Tdmén johdosta on perusteltua, ettd
toiminta tarkastetaan jatkossakin vuosittain.

Pykildn 3 momentissa todetaan, ettd rekis-
ter6imismaksun ja valvontamaksu vastaavat
niitd kustannuksia, jotka aiheutuvat Viestin-
tivirastolle tdssd laissa sdddettyjen tehtidvien
hoitamisesta 46 §:n 1 momentissa tarkoitettu-
ja tehtdvid lukuun ottamatta. Valvontamaksu
on sdinnoksen mukaan suoritettava tdysi-
médrdisesti my0s toiminnan ensimmdiisend
vuotena, vaikka toiminta aloitettaisiin kesken
vuotta. Valvontamaksua ei palauteta, vaikka
palveluntarjoaja lopettaisi toimintansa kes-
ken vuotta.

Pykildn 1 ja 2 momenteissa tarkoitetuille
rekisterdimismaksulle ja valvontamaksulle ei
ole selkedsti osoitettavissa Viestintdvirastolta
saatavaa vastiketta. Kyseessd ovat tdmén
johdosta veronluonteiset maksut, joita kos-
kevan sdidntelyn on tdytettivd verolainsdi-
ddnnoén vaatimukset. Veronluontoisen mak-
sun osalta sekd maksun perusteen ettd mai-
rdn on oltava lain tasolla sddnnelty. Pykéldan
1, 2 ja 3 momentit tdyttdvit ndmé vaatimuk-
set. Vastaavanlaisia maksuja ovat muun mu-
assa viestintdimarkkinamaksu ja tietoturva-
maksu.

Pykildn 4 ja 5 momenteissa on lisdd sdén-
noksid maksun tdytdntdonpanoon ja perimi-
seen liittyen. Ehdotetun 4 momentin mukaan
rekister6imismaksun ja  valvontamaksun
midrdd maksettavaksi Viestintdvirasto. Vies-
tintdviraston maksun madrdamistd koskevaan
padtokseen saa hakea muutosta siten kuin 49
§n 1 momentissa sdddetddn. Tarkempia
sdadnnoksid maksujen tdytdntGonpanosta voi-
daan antaa liikenne- ja viestintdministerion
asetuksella.

Pykildan 5 momentissa todetaan tyypillises-
ti, ettd rekisterditymismaksu ja valvontamak-
su saadaan perid ilman tuomiota tai padtosti
siind jérjestyksessd kuin verojen ja maksujen
tdytantéonpanosta annetussa laissa sdddetdén.
Jollei maksuja suoriteta viimeistddan erdpii-
vdnd, maksamattomalle méérélle peritdan
vuotuista viivdstyskorkoa korkolain
(633/1982) 4 §:n 1 momentissa tarkoitetun
korkokannan mukaan. Viivéstyskoron sijasta
viranomainen voi perid viiden euron suurui-
sen viiviastysmaksun, jos viivdstyskoron
madrd jad titd pienemmaksi.

Pykélin 6 momentissa todetaan, ettd jos
tunnistuspalveluntarjoajan toiminta joudu-
taan 46 §:n 1 momentin nojalla tarkastamaan,
palveluntarjoajalta peritddn tarkastuksesta ai-
heutuneet kustannukset valtion maksuperus-
telain nojalla. Ehdotetun 46 §:n 1 momentis-
sa tarkoitettu tarkastusoikeus on seurausta
siitd, ettd Viestintdvirastolle syntyy epdilys,
ettd lain saidnnoksid ei ole noudatettu. Tama
tarkastus ei siis tapahdu vuosittain tai var-
muuden vuoksi. Tarkastuksen kustannukset
tulevat puhtaasti palveluntarjoajan maksetta-
vaksi. Viestintdvirasto voi 46 §:n 1 momen-
tin mukaan my®ds teetéttdd tyén ulkopuolisel-
la.

6 luku. Eriniiset sdinnokset

48 §. Rangaistussddannokset. Ehdotetussa
laissa sdddetyn palveluntarjoamisen luotetta-
vuuden kannalta keskeistd on henkilGtietojen
kasittely sekd tunnistuspalveluiden ettd laa-
tuvarmenteita koskevien palveluiden tarjon-
nassa. Palveluntarjoajilta edellytetddn luotet-
tavaa henkil6tietojen késittelyd. Ehdotettuun
lakiin sisdltyy useita sdédnnoksid henkilGtieto-
jen kisittelysti.
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Ehdotetussa pykélédssd viitattaisiin henkilo-
rekisteririkoksesta ja -rikkomuksesta sdddet-
tyyn. Kyseessd on informatiivinen viittaus.
Sdannos vastaa sidhkoisistd allekirjoituksista
annetun lain 26 §:44.

49 §. Muutoksenhaku. Lain nojalla anne-
tusta Viestintdviraston paitoksestd valitetaan
ehdotetun 1 momentin mukaan noudattaen,
mitd hallintolainkdyttolaissa (586/1996) s&i-
detddn. Hallintolainkéyttlain 8 §:n 2 mo-
mentin mukaan valitus tehdddn hallinto-
oikeuteen.

Ehdotetun 2 momentin mukaan Viestinté-
virasto voi médritd, ettd sen antamaa paatos-
td on noudatettava jo ennen kuin p#dtds on
lainvoimainen. Valitusviranomainen voi kui-
tenkin kieltdd p#adtoksen tdytdntdonpanon,
kunnes valitus on ratkaistu.

Pykéldn 3 momentin mukaan muutoksen-
hausta tietosuojavaltuutetun toiminnan osalta
sdddetddn henkilGtietolaissa. HenkilGtietolain
45 §:n 1 momentin mukaan myds tietosuoja-
valtuutetun tekemiddn pdidtokseen haetaan
muutosta valittamalla noudattaen, mitd hal-
lintolainké&yttolaissa sdddetddn. Henkilotieto-
lain 45 §:n 2 momentissa on vastaava sdin-
nds kuin edelld 2 momentissa Viestintdviras-
ton piddtoksen noudattamisesta muutoksen-
hausta huolimatta.

Sddnnos vastaa sihkoisistd allekirjoituksis-
ta annetun lain 22 §:n 4 momenttia. Sdannok-
sen siirtdmistd kisilla olevaan pykéldén olisi
pidettdvd  sdddosteknisesti  perusteltuna.
Séannoksen sijoituspaikan muutoksella ei
muuteta sddnnoksen sisdltoa.

7 luku. Voimaantulo

50 §. Voimaantulo. Pykild siséltdd voi-
maantulosddnnoksen. Laki on tarkoitettu tu-
lemaan voimaan 1 pdivana syyskuuta 2009.

Ehdotetun 2 momentin mukaan lailla ku-
motaan sidhkoisistd allekirjoituksista annettu
laki 14/2003. Viestintdviraston lain nojalla
antamat madrdykset ovat kuitenkin voimassa
sithen saakka, kunnes uudet madrdykset ti-
mén lain nojalla on annettu.

Ehdotetussa 3 momentissa todetaan tavan-
omaisella tavalla, etti ennen tdmén lain voi-
maantuloa voidaan ryhtyid lain tdytdnt6onpa-
non edellyttdmiin toimiin.

51 §. Siirtymdsdcdnnds. Pykdlan 1 momen-
tin mukaan vahvan sihkgisen tunnistuspalve-
lun tarjoajien on tehtdvd Viestintdvirastolle
10 §:ssd tarkoitettu ilmoitus kuuden kuukau-
den kuluessa lain voimaan tulosta. Sind aika-
na vahvana sdhkoisen tunnistuspalveluna ja
tunnistuspalvelun tarjoajana pidetdédn sellais-
ta 1 §:n soveltamisalaan kuuluvaa sdahkoistd
tunnistuspalvelua ja sdhk6isen tunnistuspal-
velun tarjoajaa, joka tdyttdd 2 §:n 1 ja 4 koh-
dissa tarkoitetut méadritelmat. Kyseisend kuu-
den kuukauden siirtyméaikana lain sddannok-
sid ei siis vield sovelleta. Tietoa ei myodskdin
ole olemassa keskitetysti siitd, ketkd ovat
palveluntarjoajia. Siirtym#aika on kuitenkin
valttdméton sen johdosta, ettd palveluntarjo-
ajat voivat saattaa palvelunsa vastaamaan
lain vaatimuksia, mikd on edellytyksend 10
§:n mukaisen ilmoituksen tekemiselle.

Pykildn 2 momentin mukaan ennen tdmén
lain voimaan tuloa liikkeelle laskettuja tun-
nistusvélineitd pidetdsin vahvan sdhkoisen
tunnistamisen vilineind sen jidlkeen, kun tun-
nistuspalvelua tarjoava palveluntarjoaja on
tehnyt 10 §:ssd tarkoitetun ilmoituksen. Kéy-
tdnnossd tdmi tarkoittaa erityisesti siitd, ettd
voimassa olevat pankkitunnisteet ovat lain
mukaisia vahvoja sdhkéisid tunnistusvélinei-
td sen jialkeen, kun niitd liikkeelle laskeva
pankki on tehnyt 10 §:n mukaisen ilmoituk-
sen Viestintdvirastolle. Kyseessd on kiytdn-
non sanelema ratkaisu, silld pankkitunnisteita
on laskettu liikkeelle yli nelja miljoonaa. Jos
niiden kdyttod ei voitaisi siirtymadsdannoksen
avulla jatkaa kuten tdhdnkin saakka esimer-
kiksi julkisen sektorin sdhkoisiin palveluihin
tunnistauduttaessa, merkitsisi tdméi todella
suurta takaiskua suomalaiselle tietoyhteis-
kuntakehitykselle.

Pykilin 2 momentin mukaan palvelun ja
palveluntarjoajan on ilmoitusta tehtdessd tiy-
tettdvd kaikki tdmén lain tunnistuspalvelulle
ja tunnistuspalvelun tarjoamiselle asetetut
sdadnnokset lukuun ottamatta 17 §:44. Kaikki
muut edellytykset on siis tdytettdvd, mukaan
lukien 20 §:n 3 momentissa edellytettivi
tunnistusvilineen henkilokohtaisuus.

Pykidlan 3 momentti siséltdd sddnnoksen
sellaista tilannetta varten, jossa tunnistuspal-
velun tarjoajat ovat tehneet 17 §:n 2 momen-
tissa tarkoitetun sopimuksen mahdollisuudes-
ta luottaa toistensa tekemiin ensitunnistami-
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seen, eikd ensitunnistamisessa kéytetyt tun-
nistusvélineet liikkeelle laskenut palveluntar-
joaja teekddn 10 §:ssd tarkoitettua ilmoitusta
kuuden kuukauden siirtyméajan kuluessa.
Toisen palveluntarjoajan tunnistusvélineisiin
luottaneen tunnistuspalvelun tarjoajan on teh-
tavd ensitunnistaminen téll4 tavoin liikkeelle
laskettujen tunnistusvilineiden osalta 17
§:ssé tarkoitetulla tavalla viivyttelemitts.

Pykildn 4 momentissa sdddetdédn siirtymés-
td laatuvarmenteita tarjoavien varmentajien
osalta. Sellaisen laatuvarmenteita tarjoavan
varmentajan, joka on tehnyt séhkoistd allekir-
joituksista annetun lain 9 §:n 1 momentin
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettd timén lain voimaan tuloon
saakka, ei tarvitse tehdd uutta ilmoitusta 32
§:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi télloin antaa Vies-
tintdvirastolle vapaamuotoisen kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
ladn. Jos sama palveluntarjoaja tarjoaa myos
tunnistuspalveluita, ei sddnnos luonnollises-
tikaan vapauta 10 §:n mukaisen ilmoituksen
tekemisvelvollisuudesta.

Pykéldn 5 momentissa sdddetddn siirtymé-
ajasta yhden ensitunnistamisessa hyvaksytti-
vin asiakirjan suhteen. Saannoksen mukaan
tunnistuspalvelun tarjoaja ja laatuvarmenteita
tarjoava varmentaja voivat 31 pdivddn joulu-
kuuta 2012 asti k#yttdd ensitunnistamisessa
Euroopan talousalueen jidsenvaltion viran-
omaisen 1 pidivand lokakuuta 1990 jilkeen
myontdmad voimassa olevaa ajokorttia.

Valtioneuvosto on antanut 17 p#iviani elo-
kuuta 2006 asetuksen poliisin my6ntdmista
henkil6llisyyden osoittavista asiakirjoista.
Sen 1 §:ssd todetaan, ettd poliisin myontdmid
henkil6llisyyttd osoittavia asiakirjoja, jotka
hyviksytddn tunnistamisasiakirjana henkil6-
korttia ja passia haettaessa, ovat henkilokort-
tilain (829/1999) 1 §:n 1 ja 3 momentissa tar-
koitettu voimassa oleva henkilokortti ja pas-
silain (671/2006) 3 §:ssd tarkoitettu voimassa
oleva passi. On luonnollista, ettd tihdn tar-
koitukseen ei voida hyviksyd muita asiakir-
joja.

Kéytdnnon tilanne Suomessa on télld het-
kelld se, ettd monissa muissa tilanteissa hen-
kilollisyyden osoittamiseen ajokortti kelpuu-
tetaan. Noin neljélld miljoonalla suomalaisel-

la on passi tai henkilokortti, mutta niité ei ole
totuttu valttdméttd kantamaan mukana.

Omat aiemmat kansalliset kokemuksemme,
samoin kuin eré4t ulkomaiset esimerkit osoit-
tavat, ettd olennainen tekijd, joka vaikuttaa
ihmisten halukkuuteen hankkia itselleen tun-
nistusvilineitd, on hankkimisen helppous tai
vaikeus. Vaatimus siitd, ettd ajokortti ei kel-
paisi ensitunnistusvélineeksi, voi vaikeuttaa
tatd menettelyd. Sellainen henkild, jolla ei
lainkaan ole passia tai henkil6korttia joutuisi
esimerkiksi ensin hakemaan itselleen passin
tai henkildkortin, jotta voisi saada tunnistus-
vilineen.

Velvollisuutta hyviksy# ajokorttia ei ole, ja
palveluntarjoaja voi valita ne valtiot, joiden
viranomaisten myontdmait ajokortit se katsoo
voivansa hyviksyd. On selvidd, ettd riskien
médrd kasvaa ajokorttien kyseessd ollessa.
Palveluntarjoajan on arvioitava ndmi riskit,
jotka hén ottaa kantaakseen.

Ajokorttien suurimmat ongelmat liittyvit
myontoprosessin ja turvatekijoiden heikkou-
teen. Ajokorttien kéytté henkil6llisyyden to-
teamisessa vihentyneekin huomattavasti tu-
levina vuosina 19 pdivind tammikuuta 2013
mennessd kansallisesti tdytdnt6on pantavan
ajokorttidirektiivin 2006/126/EY sekd uudis-
tuksen kohteena olevan ajokorttien myo6nto-
prosessin myGta.

Edelld sanotun johdosta sddnnoksessd mah-
dollistetaan ajokorttien k#ytté ensitunnista-
misessa, mutta ainoastaan siirtyméajan kulu-
essa.

Sddnnoksestd on rajattu pois sellaiset ajo-
kortit, joihin liittyvat suurimmat véidrinkayt-
toriskit. Pois on rajattu ennen vuoden 1990
syyskuun loppua myo6nnetyt paperiset ajokor-
tit, joiden vddrentdminen on hyvin helppoa.
Vuoden 1990 valitseminen rajapyykiksi joh-
tuu siis kansallisista syista.

1.2 Laki sidhkoisestia asioinnista viran-
omaistoiminnassa

3 §. Muu lainsddddnto. Pykéldn 2 moment-
tia ehdotetaan muutettavaksi sen johdosta, et-
td esitykselld laiksi vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
kumottaisiin samalla sdhkoisistd allekirjoi-
tuksista annettu laki. Viittaus lakiin sdhkai-
sistd allekirjoituksista muutetaan viittauksek-
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si lakiin vahvasta sédhkdisestd tunnistamisesta
ja sdhkoisistd allekirjoituksista.

9 §. Kirjallisen muodon ja allekirjoitusvaa-
timuksen tdyttyminen. Pykildn 1 momenttia
muutetaan siten, ettd sdhkoisistd allekirjoi-
tuksista annetun lain 18 §:n asemesta viita-
taan vahvasta sihkoisestd tunnistamisesta ja
sihkoisistd allekirjoituksista annetun lain 5
§:n 2 momenttiin.

16 §. Pddtosasiakirjan sdhkcinen allekir-
joittaminen. Pykdldd muutetaan siten, ettd
sdhkoisistd allekirjoituksista annetun lain 18
§:n asemesta viitataan vahvasta sidhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain 5 §:n 2 momenttiin.

18 §. Todisteellinen sihkoinen tiedoksian-
to. Pykildn 2 momenttia muutetaan siten, etti
sithen lisdtddn nimenomaisesti hyvéksyttava-
nd tunnistautumisvélineend pidettidviksi lais-
sa vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista tarkoitettu tun-
nistusvéline.

1.3 Viestotietolaki

19 §. Varmennettu sihkdinen asiointi. Py-
k#dldan 3 momenttia muutetaan siten, ettd viit-
taus lakiin sdhkoisistd allekirjoituksista muu-
tetaan viittaukseksi lakiin vahvasta sdhkoi-
sestd tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista.

20 §. Varmennetussa sdhkdisessd asioin-
nissa kdytettdvin varmenteen tiedot. Pykalaa
muutetaan siten, ettd sdhkoisistd allekirjoi-
tuksista annetun lain 7 §:n asemesta viitataan
vahvasta sdhkoisestd tunnistamisesta ja séh-
koisistd allekirjoituksista annetun lain 30
§:44n.

14 Laki sosiaali- ja terveydenhuollon
asiakastietojen sihkoisesta kisitte-
lysti

2 §. Soveltamisala. Pykdlan 3 momenttia
muutetaan siten, ettd viittaus lakiin sdhkoi-
sistd allekirjoituksista muutetaan viittauksek-
si lakiin vahvasta sidhkoisestd tunnistamisesta
ja sahkoisistd allekirjoituksista.

9 §. Asiakirjan sdhkoinen allekirjoittami-
nen. Viittaus lakiin sdhkoisistd allekirjoituk-
sista muutetaan viittaukseksi lakiin vahvasta

sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista.

1.5 Laki viestintihallinnosta

2 §. Viestintdviraston tehtdvdt. Pykéldan 1
kohta muutetaan siten, ettd viittaus lakiin
sdhkoisistd allekirjoituksista muutetaan viit-
taukseksi lakiin vahvasta sdhkoisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista.

1.6 Laki rahanpesusta ja terrorismin
rahoittamisen estimisesti ja selvit-
timisesti

18 §. Etdtunnistamiseen liittyvd tehostettu
tuntemisvelvollisuus. Pykildn 3 kohtaa muu-
tetaan siten, ettd sithen lisitdin nimenomai-
sesti hyviksyttdvand henkilollisyyden to-
denmisvilineend pidettdviksi laissa vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista tarkoitettu tunnistusviline.

1.7 Varainsiirtoverolaki

56 b §. Sdhkdinen asiointi ja allekirjoitta-
minen. Muutettavaksi ehdotettavan pykilin 2
momentin voimassa oleva sanamuoto on var-
sin vaikeasti tulkittava, silld se edellyttdd py-
kalasd yksiloimattd sellaista sdahkoistd allekir-
joitusta, joka tayttad sdhkoisistd allekirjoituk-
sista annetun lain vaatimukset. Momenttia
ehdotetaan muutettavaksi siten, etti allekir-
joitusta edellyttdvit ilmoitukset ja muut asia-
kirjat olisi sdhkoisessd asioinnissa varmen-
nettava vahvasta sidhkoisestd tunnistamisesta
ja sdhkoisistd allekirjoituksista annetussa
laissa tarkoitetulla kehittyneelld sdhkoiselld
allekirjoituksella tai muulla hyviaksyttavalld
tavalla. Varmentamisella viitataan tdssd mo-
mentissa yleisesti erilaisiin Verohallinnon
kisilld olevan pykéldn 3 momentin mukaan
hyviksymiin varmenne- ja tunnistamismene-
telmiin.

1.8 Laki verotusmenettelysti

93 a §. Sdhkoinen asiointi ja allekirjoitta-
minen. Pykdlin 2 momenttia ehdotetaan
muutettavaksi siten, ettd allekirjoitusta edel-
lyttavdt ilmoitukset ja muut asiakirjat olisi
sdhkoisessd asioinnissa varmennettava vah-
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vasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneelld sahkoiselld allekirjoituk-
sella tai muulla hyviksyttivilld tavalla.
Varmentamisella viitataan tdssd momentissa
yleisesti erilaisiin Verohallinnon késilld ole-
van pykildn 3 momentin mukaan hyviksy-
miin varmenne- ja tunnistamismenetelmiin.

1.9 Arvonlisidverolaki

165 §. Pykidldn 3 momenttia ehdotetaan
muutettavaksi siten, ettd allekirjoitusta edel-
lyttavdt ilmoitukset ja muut asiakirjat olisi
sdhkoisessd asioinnissa varmennettava vah-
vasta sihkoisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annetussa laissa tarkoi-
tetulla kehittyneelld sdhkoiselld allekirjoituk-
sella tai muulla hyviksyttdavilld tavalla.
Varmentamisella viitataan tdssd momentissa
yleisesti erilaisiin Verohallinnon kisilld ole-
van pykilin 4 momentin mukaan hyviksy-
miin varmenne- ja tunnistamismenetelmiin.
1.10  Ennakkoperintilaki

6 a §. Schkoinen asiointi ja allekirjoittami-
nen. Pykildn 2 momenttia ehdotetaan muu-
tettavaksi siten, ettd allekirjoitusta edellytta-
vit ilmoitukset ja muut asiakirjat olisi séh-
koisessd asioinnissa varmennettava vahvasta
sihkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetussa laissa tarkoitetulla
kehittyneelld sdhkoiselld allekirjoituksella tai
muulla hyviksyttavalld tavalla. Varmentami-
sella viitataan tdssd momentissa yleisesti eri-
laisiin Verohallinnon késilld olevan pykéldn
3 momentin mukaan hyvéiksymiin varmenne-
ja tunnistamismenetelmiin.

1.11  Veripalvelulaki

11 §. Luovuttajiin liittyvdt tiedot. Pykélaa
muutetaan siten, ettd viittaus lakiin sdhkoisis-
td allekirjoituksista muutetaan viittaukseksi
lakiin vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista.

2 Tarkemmat sddnndokset ja méa-
riykset

Liikenne- ja viestintdministerion asetuksel-
la voitaisiin esityksen 47 §:n 4 momentin
mukaan antaa tarkempia sddnnoksid 47 §:ssd
sdddettyjen valvontamaksujen ja rekister6in-
timaksujen taytintéonpanosta.

Esityksen 8 §:n 3 momentin mukaan Vies-
tintdvirasto voisi antaa tarvittaessa tarkempia
teknisid maardayksid 8 §:n 1 momentissa sés-
dettyjen tunnistusmenetelmille asetettavien
edellytysten tdyttymisesta.

Esityksen 10 §:n 5 momentin mukaan
Viestintdvirasto voisi antaa valvontatoimin-
nan kannalta tarpeellisia teknisid maérdyksia
ilmoitettavien tietojen tarkemmasta siséllosté
ja niiden toimittamisesta Viestintdvirastolle.

Sahkoisten allekirjoitusten osalta Viestin-
tivirastolla olisi vastaavat oikeudet antaa
madrdyksid kuin sdhkoisistd allekirjoituksista
annetussa laissakin. Ehdotetun 32 §:n 1 mo-
mentin mukaan Viestintdvirasto voisi antaa
valvontatoiminnan kannalta tarpeellisia maa-
riyksid ilmoitettavien tietojen tarkemmasta
sisdllostd ja niiden toimittamisesta Viestinté-
virastolle.

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintdvirasto antaisi tarvittaes-
sa teknisid madrdyksid tunnistuspalvelun tar-
joajien sekd laatuvarmenteita tarjoavien var-
mentajien toiminnan luotettavuus- ja tieto-
turvallisuusvaatimuksista.

3 Voimaantulo

Lait on tarkoitettu tulemaan voimaan 1 péi-
vénd syyskuuta 2009. Ennen lakien voimaan-
tuloa voitaisiin ryhtyd niiden edellyttdmiin
toimiin. Vahvaa sdhkoistd tunnistamista ja
sahkoisid allekirjoituksia koskevan lakiehdo-
tuksen 51 §:ssd on siirtymésddnnds, jonka
mukaan vahvan sihko6isen tunnistuspalvelun
tarjoajilla olisi lain voimaan tulosta kuusi
kuukautta aikaa tehdi lain 10 §:ssd tarkoitet-
tu ilmoitus Viestintédvirastolle.

4 Suhde perustuslakiin ja sdédta-
misjirjestys

4.1 Suhde perustuslakiin

Julkisen vallan kayttd
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Perustuslain 124 §:n mukaan julkinen hal-
lintotehtdvd voidaan antaa muulle kuin vi-
ranomaiselle vain lailla tai lain nojalla, jos se
on tarpeen tehtdvin tarkoituksenmukaiseksi
hoitamiseksi eikd vaaranna perusoikeuksia,
oikeusturvaa tai muita hyvén hallinnon vaa-
timuksia. Merkittdavaa julkisen vallan kéyttod
sisédltdavid tehtdvid voidaan kuitenkin antaa
vain viranomaiselle.

Perustuslakivaliokunta on késitellyt hallin-
totehtdvin antamista muulle kuin viranomai-
selle esimerkiksi lausunnoissa PeVL 23/2000
vp (arpajaislaki), PeVL 28/2001 vp (laki yk-
sityisistd  turvallisuuspalveluista), PeVL
52/2001 vp (laki rahoitus- ja vakuutusryhmit-
tymien valvonnasta), PeVL 53/2001 vp (laki
liikkepankeista ja muista luottolaitoksista),
PeVL 2/2002 vp (laki sdhkoisistd allekirjoi-
tuksista) sekd PeVL 67/2002 vp (laki rahoi-
tustarkastuksesta).

Kasitys siitd, ettd varmennepalveluiden tar-
jonta pitdisi katsoa julkisen vallan kaytoksi
lienee 14ht6isin hallituksen esityksestd laiksi
sdhkoisestd asioinnista hallinnossa (HE
153/1999 vp). Siind katsottiin, ettd yksityisen
tai julkisen varmentajan toiminta tulee rin-
nastaa vélillisen julkisen hallinnon toimin-
taan. Perusteeksi tille kannalle esitettiin, etti
varmenteen myontdminen koskee hakijan
etua hallitusmuodon 16 §:ssé tarkoitetulla ta-
valla.  Hallintovaliokunnan = mietinndssi
(HaVM 10/1999 vp) hyvaksyttiin hallituksen
esityksessd esitetty nikemys varmentamis-
toiminnan julkisoikeudellisesta luonteesta,
vaikka asiantuntijakuulemisessa esitettiin
myds piinvastaisia kantoja.

Tatd linjaa noudattaen sihkoisid allekirjoi-
tuksia koskevan lain hallituksen esityksessd
katsottiin, ettd my6s yksityisten laatuvarmen-
teiden tarjoajien toiminnassa olisi kyse julki-
sen vallan kdytostd. Perustuslakivaliokunnan
lausunnossa (PeVL 2/2002 vp) on todettu
hallituksen esityksen mukaisesti, ettd laatu-
varmenteiden tarjoamista on varmenteen oi-
keusvaikutusten vuoksi pidettivd perustus-
lain 124 §:ssé tarkoitettuna julkisena hallin-
totehtdvini. Lausunnossa katsottiin, ettid laa-
tuvarmenne voidaan rinnastaa viranomaisen
myontdmadn henkiltodistukseen, kuten pas-
siin tai henkil6korttiin. Varmennetoiminnalla
katsottiin siten olevan merkitystd s#hkoisen

liikketoiminnan ja muun asioinnin osapuolten
oikeusaseman kannalta.

Edelld mainituissa hallituksen esityksissd
todettu ndkemys kuvastaa selkedsti sitd tapaa,
jolla 1990-luvulla sdhkoisten allekirjoitusten
kehityttyd asiaa hahmotettiin. Sittemmin seka
kaytdannon kehitys ettd tapa hahmottaa ilmio-
td, jonka kanssa ollaan tekemisissd, ovat
muuttuneet.

Kéaytdnnossa tilanne on tilla hetkelld se, et-
td sdhkoisten allekirjoitusten markkinat eivit
ole alkaneet toimia sen paremmin Suomessa
kuin muuallakaan maailmassa. Suomessa
sihkdisen allekirjoittamisen palveluita ja laa-
tuvarmenteita tarjoaa ainoastaan Viestorekis-
terikeskus. Niiden levinneisyys ja kdytto ei-
vit kuitenkaan ole kovin suurta.

Tamén tosiasiallisen tilanteen johdosta
sdhkoisten allekirjoitusten asemesta kehitys
on kulkenut kohti sdhkdisen tunnistamisen
vilineiden kehitystd. Suomessa vahvan séh-
koisen tunnistamisen vilineitd tarjoavat V-
estorekisterikeskus julkisen avaimen jérjes-
telméidn pohjautuvilla varmenteillaan ja pan-
kit pankkitunnisteillaan. Noin 99 % kaikista
tunnistustapahtumista tehddén pankkitunnis-
teilla. Tdmén johdosta valtiovarainministerio
antoi jo vuonna 2002 ohjeen, jonka mukaan
pankkitunnisteet kdyviat myos valtionhallin-
non sdhkoisen asioinnin palveluissa asioita-
essa. Mahdollisuus sdhkoiseen asiointiin vi-
ranomaisessa ei siten endid ole mitenkdin si-
doksissa varmenteiden tai laatuvarmenteiden
kayttoon.

Myo6s tapa hahmottaa késilld olevaa ilmi6té
on muuttunut. On puhuttu siitéd, ettd sdhkoi-
sessd tunnistamisessa ja sdhkoisessd allekir-
joittamisessa luodaan sihkoisid identiteettejd.
Jokaisella ihmiselld voi kuitenkin olla vain
yksi identiteetti eli henkil6llisyys, jonka
Suomessa luo valtio. Tdmi identiteetti luo-
daan, kun ihminen syntyy ja hdneen liitetyt
henkilotiedot kirjataan véestotietojarjestel-
madn. Ndin syntynyt henkildllisyys kiinnite-
tddn virallisiin henkilollisyyttd osoittaviin
asiakirjoihin Suomessa poliisin toimesta.
Tunnistusvilineelld voidaan kylld todentaa
henkilon identiteetti sihkoisessd maailmassa.
Henkil61la voi myos olla useita rooleja, jois-
sa hdn toimii, ja hdneen voidaan liittd4 eri
palveluissa vaihtelevia maérid henkilosté ker-
tovia tietoja. Silti tunnistusvilinettd ei voida
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verrata viralliseen poliisin myontdmdin hen-
kilgkorttiin tai passiin. T#td asiaa selvitetddn
parhaillaan syvillisesti sisdasiainministerion
johtamassa henkil6llisyyden luomista koske-
vassa hankkeessa eli identiteettiohjelmassa.

Vahvan sdhko6isen tunnistamisen palvelun
ja varmenteiden tarjonta ovat yksityistd pal-
veluntarjontaa, joihon ei ole tarvetta liittda
perustuslain 124 §:n mukaista julkisen vallan
kayttod. Edes laatuvarmennetoiminta ei ole
julkisen vallan kdyttod. Sen sijaan Viestore-
kisterikeskuksen kansalaisvarmenteita kos-
keva palveluntarjonta on julkisen vallan
kayttod. Tatd toimintaa koskee oma lakinsa,
laki véestotietojirjestelmastd ja Viestorekis-
terikeskuksen varmennepalveluista, jota kos-
keva hallituksen esitys on parhaillaan edus-
kunnan kisiteltdvind. Siind sdddetdin muun
muassa kansalaisvarmennetta koskevasta eri-
tyisestd myontdmismenettelynsd, jossa polii-
sin suorittama henkil6llisyyden todentaminen
on olennainen osa prosessia. Myds Valtionta-
louden tarkastusvirasto on tunnistuspalvelui-
den kehittdmisestd ja kidytostd julkisessa hal-
linnossa antamassaan raportissa (161/2008)
katsonut, ettd Viestorekisterikeskuksen kan-
salaisvarmennetoiminnassa on kyse viran-
omaistoiminnoista, kun taas muu laatuvar-
menteiden tai muiden varmenteiden liikkeel-
le lasku ei tété ole.

Edelld sanottu tarkastelutavan muutos sel-
keyttdad toimintakenttdd olennaisesti. Ehdote-
tussa laissa sddnneltdisiin puhtaasti yksityistd
palveluntarjontaa, ja julkisen vallan kaytt6d
koskeva osuus sdhkoisten allekirjoitusten
palveluiden tarjonnassa sddnnellddn uudessa
videstotietolaissa. Samalla ehdotetusta laista
poistetaan s#@hkoisistd allekirjoituksista an-
nettuun lakiin verrattuna muutamia yksityis-
kohtia, jotka viittaavat julkisen vallan kéyt-
toon. Erityisesti salassapitosddnnds muutet-
taisiin oikeudeksi luovuttaa tietoja, ja laatu-
varmenteiden myoOntdminen muutettaisiin
terminologisesti liikkkeelle laskemiseksi.

Henkil6tietojen kisittely

Perustuslain 10 §:n mukaan henkil&tietojen
suojasta sdddetddn tarkemmin lailla. Perusoi-
keusuudistusta koskevan hallituksen esityk-
sen mukaan sddnnds viittaa tarpeeseen lain-
sddddannollisesti turvata yksilon oikeusturva

ja yksityisyyden suoja henkilttietojen késit-
telyssd, rekisterdinnissi ja kayttamisessd (HE
309/1993 vp, s. 53). Sddnnoksen lakiviittaus
henkilGtietojen suojasta edellyttdd perusoike-
usuudistuksen  tarkoituksen = mukaisesti
(PeVM 25/1994 vp, s. 6/]) lainsédatdjan saata-
vén téstd oikeudesta, mutta se jattdd séddnte-
lyn yksityiskohdat lainséatdjén harkintaan.

Perustuslakivaliokunta on késitellyt henki-
I6tietojen suojaa muun muassa lausunnois-
saan PeVL 47/1996 vp (telemarkkinalaki),
PeVL 28/1997 vp (laki Euroopan poliisivi-
raston perustamisesta tehdyn yleissopimuk-
sen ja siihen liittyvdn poytdkirjan erdiden
madrdysten hyviksymisestd), PeVL 29/1997
vp (laki poliisin henkilorekistereistd), PeVL
26/1998 vp (televiestinndn tietosuojalaki),
PeVL 27/1998 vp ja PeVL 27a/1998 vp, (laki
yksityisyyden suojasta tyodeldmissd) sekd
PeVL 25/1998 vp (henkil6tietolaki).

Valiokunta on lausunnoissaan korostanut
yleisesti lain yksityiskohtaisten sdinnésten
tdsmallisyyden tdrkeyttd. Valiokunnan lau-
suntokdytdnnon mukaan myo6s kysymys hen-
kilorekistereihin talletettujen tietojen séily-
tysajoista kuuluu kyseissd perustuslakikoh-
dassa ilmaistun lailla sddtdmisen vaatimuk-
sen piiriin. Térkeitd sddntelykohteita ovat ai-
nakin rekisterdinnin tavoite, rekisterditivien
henkilGtietojen sisdlto, niiden sallitut kaytto-
tarkoitukset mukaan luettuna tietojen luovu-
tettavuus ja tietojen sdilytysaika henkil6re-
kisterissd sekd rekisterdidyn oikeusturva sa-
moin kuin ndiden seikkojen s#intelemisen
kattavuus ja yksityiskohtaisuus lain tasolla.

Henkilotietojen kisittely on luonnollisesti
olennainen tekijd tunnistuspalvelun ja sih-
koisten allekirjoituspalveluiden tarjonnassa.
Perussddnnokset henkilGtietojen késittelystéd
on sijoitettu lakiehdotuksen 6 ja 7 §:iin. Ne
koskevat kaikkia sdhkoisid allekirjoituksia
tarjoavia varmentajia, siis my6s muita kuin
laatuvarmenteita tarjoavia varmentajia, sa-
moin kuin vahvan sghkgisen tunnistuspalve-
lun tarjoajia. Sddnnokset pohjautuvat henki-
I6tietolakiin ja sdhkoisid allekirjoituksia kos-
kevista yhteison puitteista annetun direktiivin
8 artiklan 1 ja 2 kohtiin.

Ehdotetun 6 pykéldn 1 momentin mukaan
tunnistuspalvelun tarjoaja saa kisitelld vah-
van sdhkoisen tunnistusvilineen liikkeelle
laskemisessa, palvelun ylldpidossa sekd tun-



]8 HE 36/2009 vp

nistustapahtuman toteuttamisessa tarvittavia
henkil6tietoja. Sahkoisid allekirjoituksia tar-
joava varmentaja saa puolestaan késitelld
varmenteen myoOntdmisessd ja ylldpidossa
tarvittavia henkilGtietoja. Ehdotettu momentti
tdyttdd henkiloGtietolain 7 §:n edellytykset
kayttotarkoitussidonnaisuudesta.

Sanotun 6 §:n 1 momentin mukaan késitte-
ly saa tapahtua henkilGtietolain 8 §:n 1 mo-
mentin 1 ja 2 kohdissa tarkoitetuilla perus-
teilla. Tdma tarkoittaa sitd, ettd henkilGtietoja
saa kisitelld ainoastaan rekisteréidyn yksise-
litteisesti antamalla suostumuksella ja rekis-
terdidyn toimeksiannosta tai sellaisen sopi-
muksen tdytintoon panemiseksi, jossa rekis-
terGity on osallisena, taikka sopimusta edel-
tdvien toimenpiteiden toteuttamiseksi rekiste-
réidyn pyynndosta.

Pykéldn 1 momentin mukaan tunnistuspal-
velun tarjoaja ja sdhkoisid allekirjoituksia
tarjoava varmentaja saavat lisdksi kerdtd
henkil6tietoja henkiloltd itseltddn. Kerddmi-
sen tarkoituksen on oltava sama kuin késitte-
lyssd muutoinkin.

Pykéldn 2 momentin mukaan henkilétietoja
saa késitelld muussa kuin 1 momentissa sdé-
detyssé tarkoituksessa ainoastaan henkilGtie-
tolain 8 §:n 1 momentin perusteella. Tama
johtuu siitd, ettd toimeksiannossa tai sopi-
muksessa ei ole mahdollista varautua muihin
tarkoituksiin riittdvilld tarkkuudella.

Pykéldn 3 momentissa sdddetddn henkilo-
tunnuksen kiésittelystd. HenkilGtietolain 13
§:n 1 momentin mukaan henkil6tunnusta saa
késitelld henkilon yksiselitteisesti antamalla
suostumuksella tai, jos késittelystd sdddetdan
laissa. Lisdksi henkilotunnusta saa kisitelld,
jos rekisterdidyn yksiselitteinen yksiliminen
on tdrkedd rekisterdidyn tai rekisterinpitédjan
oikeuksien ja velvollisuuksien toteuttamisek-
si.

Henkilotunnuksen kisittely tunnistuspalve-
lun ja sdhkoisiin allekirjoituksiin liittyvén
varmennepalvelun yhteydessd on valttima-
tontd sen johdosta, ettd palveluiden toteutta-
minen luotettavasti nimenomaan edellyttdd
henkildiden varmaa erottamista toisistaan.
Tama olisi sindllddn jo henkilGtietolain 13
§:n 1 momentin mukaan seikka, joka oikeut-
taisi henkiltunnuksen kéisittelyyn ilman ni-
menomaista lain sddnnostidkin. Asiasta on

kuitenkin haluttu ottaa selkedt sdinnokset
pykaldan.

Ehdotetun momentin mukaan tunnistuspal-
velun tarjoaja ja sdhkoisid allekirjoituksia
tarjoava varmentaja saavat késitelld henkilo-
tunnusta rekistereissddn. Kaisittelyn tarkoi-
tuksen on oltava sama kuin 1 momentissa.
Henkil6tunnus voidaan siséllyttdd vahvan
sdhkoisen tunnistamisen vilineeseen tai var-
menteeseen silloin, jos vélineen tai varmen-
teen tietosisdltd on ainoastaan sellaisen tahon
saatavilla, jolle se on vilttiméatontd palvelun
toteuttamiseksi. Henkil6tunnus ei saa kuiten-
kaan olla saatavissa julkisesta hakemistosta.

Ehdotetun lain 7 §:ssi sdddetddn viestotie-
tojdrjestelméén tallennettujen tietojen kéyt-
tdmisestd. Pykédldn 1 momentin mukaan tun-
nistuspalvelun tarjoaja ja sdhkoisid allekirjoi-
tuksia tarjoava varmentaja saavat hankkia ja
tarkastaa hakijan tai haltijan véestotietojér-
jestelmididn tallennetut henkilétiedot henkils-
tietolain 8 §:n 1 momentin 1 ja 2 kohdissa
tarkoitetuilla perusteilla. Késittelyn tarkoitus
on sama kuin 6 §:ssd. Tunnistuspalvelun tar-
joaja saa siis kisitelld tunnistusvilineen liik-
keelle laskemisessa ja ylldpidossa sekd tun-
nistustapahtuman toteuttamisessa tarvittavia
henkilGtietoja ja s#hkoisid allekirjoituksia
tarjoava varmentaja saa kasitelld varmenteen
myontdmisessd ja ylldpidossa tarvittavia
henkildtietoja.

Tietojen kisittely saa tapahtua myos tiltd
osin henkil6tietolain 8 §:n 1 momentin 1 ja 2
kohdissa tarkoitetuilla perusteilla. Kysymys
on siis rekister6idyn yksiselitteisesti anta-
masta suostumuksesta, rekisteréidyn toimek-
siannosta, sellaisen sopimuksen tdytintoon-
panemisesta, jossa rekisterdity on osallisena
tai sopimusta edeltdvien toimenpiteiden to-
teuttamisesta rekisterdidyn pyynnosta.

Tunnistuspalvelun osalta olennainen pyka-
14 henkil6tietojen késittelyn kannalta on 24 §.
Siind sédddetddn tunnistustapahtumaa ja tun-
nistusvélinettd koskevien tietojen tallentami-
sesta ja kdytostd. Pykédldn 1 momentissa sdé-
detddn tallennettavista tiedoista. N&itd ovat
yksittdisen tunnistustapahtuman ja sdhkoéisen
allekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot, tarvittavat tiedot hakijan
ensitunnistamisesta sekd siind kidytetystd
asiakirjasta, tiedot vahvan sihkoisen tunnis-
tusvilineen k#yttoon mahdollisesti liittyvistid
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estoista ja kéyttorajoituksista sekd varmen-
teen osalta sen tietosisalto.

Pykdldin 2 momentissa sdddetddn tallen-
nusajasta. Se on tunnistustapahtumatietojen
osalta viisi vuotta tunnistustapahtumasta ja
muiden tallennettavien tietojen osalta viisi
vuotta tunnistuspalvelun tarjoajan ja tunnis-
tusvilineen haltijan vilisen asiakassuhteen
paidttymisestd. Sellaiset tunnistustapahtuman
yhteydessd syntyneet henkil6tiedot, joiden
sdilyttdminen ei ole vilttimatonta yksittdisen
tunnistustapahtuman todentamiseksi, on 3
momentin mukaan hévitettdvd tunnistusta-
pahtuman jélkeen.

Pykéldn 4 momentissa sdddetddn kasittelyn
tarkoituksesta. Tunnistuspalvelun tarjoaja saa
késitelld tallennettuja tietoja ainoastaan pal-
velun toteuttamiseksi ja yllapitdmiseksi, las-
kutusta varten, omien oikeuksiensa turvaa-
mista varten riitatilanteissa sekd vahvaa sih-
koistd tunnistamista kdyttdvan palveluntarjo-
ajan tai tunnistusvélineen haltijan pyynnosta.
Lisdksi momentissa sdddetddn kisittelyn lo-
kitietojen tallentamisesta.

Laatuvarmenteita tarjoavien varmentajien
osalta vastaavat sddnnokset sisdltyvit ehdo-
tuksen 37 ja 38 §:iin. Ndistd 37 §:ssd sddde-
tddn tiedoista, joita palveluntarjoajan on tal-
lennettava varmennerekisteriin ja sulkulistal-
le. Ehdotetussa 38 §:ssd puolestaan sdddetdan
varmennerekisterin tietojen sdilytysajaksi 10
vuotta. Pykildt vastaavat voimassa olevaa
sdhkoisistd  allekirjoituksista annetun lain
sddntelya.

Lisdksi henkilttietojen késittelyad liittyy
varmenteiden tietosisdltod koskeviin 19 ja 30
§:iin.

Henkildtietojen késittelystd on ehdotukses-
sa sdddetty perustuslain 10 §:n edellyttamalla
tarkkuudella. Ehdotuksen sdidnnokset eivit
ole ristiriidassa perustuslain 10 §:n kanssa.

Elinkeinovapaus

Ehdotusta on tarkasteltava my6s perustus-
lain 18 §:n 1 momentissa sdddetyn elinkeino-
vapauden kannalta. Perustuslain 18 §:n 1
momentin mukaan jokaisella on oikeus lain
mukaan hankkia toimeentulonsa valitsemal-
laan tyolld, ammatilla tai elinkeinolla. Perus-
tuslakivaliokunta on aiemmin kaisitellyt elin-
keinovapauteen liittyvid kysymyksid muun

muassa lausunnoissa PeVL 47/1996 vp (te-
lemarkkinalaki), PeVL 19/1998 vp (laki te-
levisio- ja radiotoiminnasta), PeVL 28/2001
vp (laki yksityisistd turvallisuuspalveluista),
PeVL 61/2002 vp (viestintdmarkkinalaki) se-
kd PeVL 67/2002 vp (laki rahoitustarkastuk-
sesta).

Valiokunta on lausuntokdytinngssddn to-
dennut, ettd elinkeinovapautta ei saa rajoittaa
ilman erittdin patevad syytd. Téllaisena syyni
voidaan pitdd esimerkiksi henkil6iden ter-
veyden ja turvallisuuden suojelemista tai
muita tirkeitd ja vahvoja yhteiskunnallisia
intressejd. Rajoitusten tulee ilmeti lain tasol-
ta, koska kyseessd on perusoikeuden rajoit-
taminen.

Valiokunta on lausuntokdytdnnossdan kat-
sonut elinkeinotoiminnan luvanvaraistamisen
olevan poikkeuksellisesti mahdollista. Lu-
vanvaraisuudesta on kuitenkin aina sdddetta-
vé lailla, jonka on tdytettdvd perusoikeuden
rajoitusta koskevat tarkkarajaisuuden ja tis-
millisyyden vaatimukset.

Esityksen 10 §:ssd asetetaan vahvan sih-
koisen tunnistamispalvelun tarjoajille velvol-
lisuus tehdé toiminastaan ilmoitus Viestinti-
virastolle. Viestintdviraston on 12 §:n mu-
kaan ilmoituksen saatuaan kiellettdva palve-
luntarjoajaa tarjoamasta palveluaan vahvana
sdhkoisend tunnistamisena, jos palvelu tai
palveluntarjoaja ei tdytd tidssd luvussa asetet-
tuja vaatimuksia. Jos puutteellisuutta voidaan
pitdd ainoastaan véhidisend, Viestintdvirasto
voi kehottaa palveluntarjoajaa korjaamaan
puutteellisuuden méiridajassa. Lisdksi 12 §:n
1 momentissa sdddetiidn, ettd Viestintiviras-
ton on pidettdva ylld julkista rekisterid ilmoi-
tuksen tehneistd palveluntarjoajista.

Ilmoituksen tekeminen on tarpeen Viestin-
tivirastolle asetetun valvontavallan tehok-
kaaksi toteuttamiseksi. Jarjestelmén kannalta
kokonaisuudessaan on myds olennaista, ettd
muut palveluntarjoajat ja vahvan sdhkoéisen
tunnistusvilineen hankkimista harkitsevat
henkil6t voivat helpolla tavalla saada tiedon
siitd, mitd palveluntarjoajia voidaan 14hto-
kohtaisesti pitdd luotettavina. Ehdotuksen 10
ja 12 §:ssd sdddetty jarjestely ei merkitse lu-
vanvaraisuutta, silld palveluntarjoaja voi tar-
jota tdysin samaa palvelua myds tekeméttd
ilmoitusta. Tdlloin se ei kuitenkaan saa tarjo-



90 HE 36/2009 vp

ta palveluaan vahvana sghkoisend tunnistus-
palveluna.

Sahkoisten allekirjoituspalveluiden osalta
ehdotettu laki sisdltdd vastaavat sddnnokset
32 §:ssé.

Lisdksi ehdotetun lain 29 §:ssd sdddetddn
tarkastuslaitoksista. Tarkastuslaitokset nime-
44 Viestintdvirasto hakemusten perusteella.
Sanotussa pykdlédssd sdddetddn nimedmisen
edellytyksistd. Pykéla perustuu EU:n séhkoi-
sid allekirjoituksia koskevista yhteisén puit-
teista annettuun direktiiviin.

Sahkoisid allekirjoituksia koskevista yhtei-
son puitteista annettuun direktiiviin perustu-
vaa tarkastuslaitosten nime#dmistd koskevaa
sddntelya lukuun ottamatta ehdotetussa laissa
ei siis sdddetd ennakolta annettavan luvan
edellyttimisestd palveluntarjoajilta. Ehdotus
rajoittaa jossain midrin tdysin vapaata elin-
keinon harjoittamista, mutta rajoituksia on
pidettivd perusteltuina toiminnan luonteen
huomioon ottaen. Edelld kerrotuilla perusteil-
la ehdotus ei tiltdkddn osin ole ristiriidassa
perustuslain kanssa.

Verot ja maksut

Valtion verosta sdddetdén perustuslain 81
§:n 1 momentin mukaan lailla, joka sisdltaa
sdaannokset verovelvollisuuden ja veron suu-
ruuden perusteista sekd verovelvollisen oike-
usturvasta. Verolaista tulee yksiselitteisesti
ilmetd verovelvollisuuden piiri. Lain sdén-
nosten tulee olla my6s silld tavoin tarkkoja,
ettd lakia soveltavien viranomaisten harkinta
veroa madrittdessd on sidottua. Valtion vi-
ranomaisten virkatoimien, palvelujen ja
muun toiminnan maksullisuuden sekd mak-
sujen suuruuden yleisistd perusteista sddde-
tddn perustuslain 81 §:n 2 momentin perus-
teella lailla.

Perustuslakivaliokunta on késitellyt vero-
jen ja maksujen vilistd rajanvetoa ainakin
rautatielakia  koskevassa  lausunnossaan
PeVL 66/2002 vp, rahoitustarkastusta koske-
vassa lausunnossa PeVL 67/2002 vp sekd
lausunnoissa PeVL 61/2002 vp ja PeVL
3/2003 vp, jotka molemmat koskivat viestin-
tdmarkkinalakia. My0s sdhko6isen viestinndn
tietosuojalakia koskevassa perustuslakivalio-
kunnan lausunnossa PeVL 9/2004 vp on ki-
sitelty asiaa.

Perustuslakivaliokunnan vakiintuneen tul-
kintakdytdnnén mukaan maksuille on omi-
naista, ettd ne ovat korvauksia tai vastikkeita
julkisen vallan palveluista. Muut rahasuori-
tukset valtiolle ovat sen sijaan valtiosdidnto-
oikeudellisesti arvioiden yleensi veroja.

Perustuslakivaliokunta on lausunnoissaan
hahmotellut eriitd seikkoja, jotka maksun tu-
lisi tdyttdd, jotta se olisi valtiosdantoikeu-
dellisesti arvioiden maksu eikd vero. Suorit-
teiden, joista maksu peritddn, tulee olla jolla-
kin tavalla yksiloitdvissd. Jos rahasuoritus
peritddn yleisesti jonkin toiminnan rahoitta-
miseen, kyseessd on valtiosddntooikeudelli-
sesti pikemminkin vero kuin maksu. Vaikka
maksuluonteen edellytykseni ei olekaan tiysi
kustannusvastaavuus, maksun suuruuden ja
médrdytymisperusteiden tulee kuitenkin sii-
Iyttdd jokin yhteys suoritteen tuottamisesta
aiheutuviin kustannuksiin. Mitd suuremmaksi
ero maksun ja etenkin julkisoikeudelliseen
tehtdvéddn liittyvdn suoritteen tuottamisesta
aiheutuvien kustannusten véililld kasvaa, sitd
ldhempénd on pitd4 suoritusta verona.

Merkitystd voi olla my®6s silld, onko asian-
omaisen suoritteen vastaanottaminen vapaa-
chtoista vai pakollista. Veron suuntaan viit-
taa, jos suoritusvelvollisuuden aiheuttamista
suoritteista ei voi kieltdytyd ja velvollisuus
koskee suoraan lain nojalla tietyt tunnusmer-
kit tayttavid oikeussubjekteja.

Rahasuorituksen mahdollisella rajoitetulla
kayttotarkoituksella ei perustuslakivaliokun-
nan lausuntokdytdnnén mukaan ole merkitys-
td  suorituksen  valtiosddntdoikeudellista
luonnetta arvioitaessa.

Esityksen 47 §:ssd sdddetddn Viestintivi-
rastolle maksettavista maksuista. [Imoituksen
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintivirastolle rekisterditymismaksu,
jonka suuruus on 5000 euroa. Lisdksi palve-
luntarjoajan tai yhteenliittymén on suoritetta-
va Viestintdvirastolle vuosittain 12 000 euron
suuruinen valvontamaksu.

Laatuvarmenteita tarjoavan varmentajan on
suoritettava  Viestintdvirastolle  vuosittain
40 000 euron suuruinen valvontamaksu. Jos
laatuvarmenteita tarjoava varmentaja tekee
my0s ilmoituksen vahvan sdhkoisen tunnis-
tuspalvelun tarjoamisesta, on sen maksettava
myds rekisterditymismaksu.
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Maksujen avulla katetaan Viestintdvirastol-
le tiettyjen laissa sdddettyjen tehtdvien hoi-
tamisesta aiheutuvat kustannukset, miké viit-
taa niiden veronluonteisuuteen.

Maksun méaidrdaytymisperusteiden yhteyttd
suoritteen tuottamisesta aiheutuviin kustan-
nuksiin voidaan arvioida seuraavasti. Mak-
suissa on ainoastaan yksi maksuluokka. Mak-
suvelvollisuus médritdan siis yleisin kritee-
rein kiinnittdméttd maksun suuruutta yksil6l-
lisesti mihinkd4n palveluntarjoajan vastaan-
ottamiin  suoritteisiin. Maksuvelvollisuus
kytkeytyy yleisesti Viestintdviraston tietyn-
laisen toiminnan rahoittamiseen, eikd kysy-
mys ndin ollen ole Viestintdviraston erikseen
yksiloitdvissd oleviin suoritteisiin liittyvasti
vastikkeesta. Maksuja on tilld kriteerilld ar-
vioituna pidettdvd ennemminkin verona kuin
maksuna.

Suoritteen vastaanottamisen pakollisuutta
voidaan arvioida seuraavasti. Maksut tulevat
maksettavaksi, jos yritys tekee ilmoituksen
tietynlaisen toiminnan aloittamisesta ja har-
joittaa tietynlaista toimintaa. Maksuja on til-
lakin kriteerilld arvioituna pidettdvd ennem-
minkin verona kuin maksuna.

Ehdotettu sd@annds on pyritty laatimaan si-
ten, ettd siitd ilmenee vihintiddn verovelvolli-
suuden ja veron suuruuden perusteet, vero-
velvollisten oikeusturva ja verovelvollisten
piiri perustuslain 81 §:ssé edellytetylld taval-
la. Muista yksityiskohdista voitaisiin tarvitta-
essa sddtdd litkenne- ja viestintdministerion
asetuksella, mistd ehdotetaan erillistd valtuu-
tussddnnostd lain 47 §:n 4 momenttiin.

Maéidrdyksenantovaltuudet

Perustuslain 80 §:n 1 momentin mukaan
lailla on s#ddettivd yksilon oikeuksien ja
velvollisuuksien perusteista. Perustuslain 80
§:n 2 momentin mukaan muu viranomainen
voidaan lailla valtuuttaa antamaan oikeus-
sddntojd madratyistd asioista, jos sithen on
sddntelyn kohteeseen liittyvid erityisid syitéd
eikd sddntelyn asiallinen merkitys edellyti,
ettd asiasta sdddetddn lailla tai asetuksella.
Téllaisen valtuuden tulee olla soveltamisalal-
taan tdsmdllisesti rajattu. Lisdksi perustus-
laista johtuu, ettd valtuuden kattamat asiat on
midriteltdva tarkasti laissa.

Perustuslakivaliokunta on késitellyt asiaa
muun muassa lausunnoissa PeVL 19/2002 vp
(lagkelaki), PeVL 21/2001 vp (laki turvalli-
suusselvityksistd), PeVL 34/2000 vp (tele-
markkinalaki), PeVL 25/2000 vp (vakuutus-
yhtidlaki) ja PeVL 23/2000 vp (arpajaislaki).

Perustuslakivaliokunta on lausuntok&ytin-
ndssddn todennut perustuslain 80 §:n 2 mo-
mentin soveltamisesta seuraavaa. Asetuk-
senantovaltuuksiin verrattuna téllaiseen val-
tuuteen kohdistuu yleistd tarkkarajaisuusvaa-
timusta pidemmalle menevd vaatimus val-
tuuden kattamien asioiden médrittelemisestd
tarkasti laissa. Valtuuden tulee lisdksi perus-
tuslain nimenomaisen sdinndksen mukaan
olla soveltamisalaltaan tdsmaéllisesti rajattu
(ks. myos esim. PeVL 46/2001 vp , s. 3/I).
Muiden viranomaisten norminantovalta on
perustuslain nikokulmasta poikkeuksellista
(PeVM 10/1998 vp , s. 23/II). Perustuslaki-
uudistuksen yhteydessd mainittiin esimerkki-
nd viranomaisen norminantovallasta tekninen
ja viéhdisid yksityiskohtia koskeva sédéntely,
johon ei liity merkittdvdd harkintavallan
kayttod (HE 1/1998 vp , s. 133/1I; ks. myos
PeVL 16/2002 vp, s. 2/1).

Perustuslakivaliokunta on toistuvasti my6s
korostanut, ettd perustuslain 80 §:n 1 ja 2
momentin sddnnokset rajoittavat suoraan val-
tuussddnnosten tulkintaa samoin kuin val-
tuuksien nojalla annettavien sddnndsten ja
madrdysten sisdltod (ks. esim. PeVL 48/2001
vp , s. 4). Asetuksella tai viranomaisen mé#-
riykselld ei siten voida antaa yleisid oikeus-
saant6jd esimerkiksi yksilon oikeuksien tai
velvollisuuksien perusteista eikd asioista,
jotka perustuslain mukaan muuten kuuluvat
lain alaan (PeVL 16/2002 vp, s. 2/1I).

Sahkoisen tunnistamisen osalta esityksen 8
§:n 3 momentin mukaan Viestintdvirasto voi-
si antaa tarvittaessa tarkempia teknisid maa-
rayksid siitd, millaisia edellytyksid vahvan
sdhkoisen tunnistuspalvelun on tiytettdva ol-
lakseen vahvaa. Lisédksi esityksen 10 §:n 5
momentin mukaan Viestintidvirasto voi antaa
valvontatoiminnan kannalta tarpeellisia tek-
nisid madrdyksid ilmoitettavien tietojen tar-
kemmasta siséllostd ja niiden toimittamisesta
Viestintdvirastolle.

Sahkoisten allekirjoitusten osalta Viestin-
tavirastolla olisi vastaavat oikeudet antaa
madrdyksid kuin voimassa olevassa sihkoi-
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sistd allekirjoituksista annetussa laissakin.
Ehdotetun lain 32 §:n 1 momentin mukaan
Viestintdvirasto voi antaa valvontatoiminnan
kannalta tarpeellisia médrdyksid ja suosituk-
sia ilmoitettavien tietojen tarkemmasta sisil-
16std ja niiden toimittamisesta Viestintdviras-
tolle.

Edelleen lakiehdotuksen 42 §:n 2 momen-
tin mukaan Viestintdvirasto voisi antaa tar-
vittaessa teknisid médrdyksid vahvan sihkoi-
sen tunnistuspalvelun tarjoajien sekid laatu-
varmenteita tarjoavien varmentajien toimin-
nan luotettavuus- ja tietoturvallisuusvaati-
muksista.

Norminantovaltuudet on lakiehdotuksessa
maidritelty mahdollisimman tarkkarajaisesti
ja tdsmadllisesti. Maddrdysten antamiseen liit-
tyy vain véhiisissd médrin tarkoituksenmu-
kaisuusharkintaa. Teknisten ja tarkempien

madrdysten antaminen on vilttdimé&ttomia
sddntelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja sddntelyn edel-
lyttdmén erityisasiantuntemuksen vuoksi.
Ehdotuksen norminantovaltuuksien ei edel-
14 kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 §:n kanssa.

4.2 Sdatimisjirjestyksen arviointi

Edelld kerrotuilla perusteilla lakiehdotus
voidaan késitelld tavallisessa lainsddtamisjér-
jestyksessd. Tastd huolimatta pidetddn suota-
vana, ettd esityksestd hankitaan perustuslaki-
valiokunnan lausunto.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

vahvasta sihkéisestid tunnistamisesta ja sdhkoisisti allekirjoituksista

Eduskunnan péstoksen mukaisesti sdddetadn:

1 luku

Yleiset sdidinnokset

13§
Soveltamisala

Téssd laissa sdddetddn vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista sekd niihin liittyvien palveluiden tar-
joamisesta niitd kayttdville palveluntarjoajille
jayleisolle.

Lakia ei sovelleta yhteison sisdiseen tun-
nistamiseen tai sdhkoéiseen allekirjoittami-
seen kadytettdvien palveluiden tarjontaan.

Lakia ei sovelleta myoskddn, jos yhteiso
kayttdd omaa tunnistusmenetelméinsi yksin-
omaan omien asiakkaidensa tunnistamiseen
lukuun ottamatta:

1) pakottavuutta koskevaa 3 §:44;

2) tunnistusvilineen liikkeelle laskemista
koskevan 20 §:n 1 momenttia;

3) tunnistusvélineen luovuttamista haltijal-
le koskevaa 21 §:44;

4) tunnistusvilineen uusimista koskevaa 22
§:44;

5) tunnistusvilineen haltijan velvollisuuk-
sia koskevan 23 §:n 1 momenttia;

6) tunnistusvilineen peruuttamista ja kdy-
ton estdmistd koskevaa 25 §:n 1 momenttia ja
2 momenttia;

7) tunnistusvilineen haltijan vastuuta vili-
neen oikeudettomasta kaytostd sddntelevdd
27 §:n 1 momenttia, 2 momentin 1 kohtaa ja
3 momenttia; seki

8) kuluttaja-asiamiehen toimivaltaa koske-
vaa 42 §:n 4 momenttia.

Lakia ei sovelleta tunnistusvélineiden tai
sdhkoisen allekirjoittamisen vilineiden val-
mistamiseen, maahantuontiin tai myyntiin.

28
Mcidiritelmdit

Téssd laissa tarkoitetaan:

1) vahvalla sdhkoiselld  tunnistamisella
henkil6n yksiloimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sihkoistd me-
netelmdd kayttdmalld perustuen vihintddn
kahteen seuraavista kolmesta vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellai-
seen mitd tunnistusvilineen haltija tietds;

b) sirukorttiin tai johonkin muuhun sellai-
seen mitd tunnistusvilineen haltijalla on hal-
lussaan; tai

¢) sormenjélkeen tai johonkin muuhun tun-
nistusvélineen haltijan yksil6ivddn ominai-
suuteen,

2) tunnistusvdlineelld esineitd ja yksiloivid
tietoja tai ominaisuuksia, jotka yhdessd muo-
dostavat vahvaan sidhkoiseen tunnistamiseen
tarvittavat tunnisteet, tunnistamisen vélineet
ja todentamisen vélineet;

3) tunnistusmenetelmdlld kokonaisuutta,
jonka yhdessd muodostavat tunnistusviline
sekd yksittdisen vahvan sidhkdisen tunnistus-
tapahtuman toteuttamiseksi tarvittava jirjes-
telmi;

4) tunnistuspalvelun tarjoajalla palvelun-
tarjoajaa, joka tarjoaa vahvan sdhkdisen tun-
nistamisen palveluita niitd kayttiville palve-
luntarjoajille tai laskee liikkeelle tunnistusvi-
lineitd yleisolle tai molempia;

5) tunnistusviilineen haltijalla luonnollista
henkilod, jolle tunnistuspalvelun tarjoaja on
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sopimukseen perustuen antanut tunnistusvé-
lineen;

6) ensitunnistamisella tunnistusvilineen
hakijan henkil6llisyyden todentamista vili-
neen hankkimisen yhteydessi;

7) varmenteella séhkoistd todistusta, joka
todentaa henkil6llisyyden tai todentaa henki-
16llisyyden ja liittdd allekirjoituksen toden-
tamistiedot allekirjoittajaan, ja jota voidaan
kayttdd vahvassa sdhkoisesséd tunnistamisessa
sekd sdahkoisessd allekirjoituksessa;

8) varmentajalla luonnollista henkil6d tai
oikeushenkilod, joka tarjoaa varmenteita
yleisolle:

9) sdhkoiselld allekirjoituksella sdhkoises-
sd muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun sdhko6iseen tie-
toon ja jota kaytetddn allekirjoittajan henki-
I6llisyyden todentamisen vélineend;

10) kehittyneelld schkdiselld allekirjoituk-
sella sdhkoistd allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekir-
joittajaan;

b) jolla voidaan yksiloida allekirjoittaja;

¢) joka on luotu menetelmilld, jonka alle-
kirjoittaja voi pitdd yksinomaisessa valvon-
nassaan; ja

d) joka on liitetty muuhun sidhkdiseen tie-
toon siten, ettid tiedon mahdolliset muutokset
voidaan havaita;

11) allekirjoituksen luomistiedoilla allekir-
joittajan sdhkoisen allekirjoituksen luomises-
sa kdyttdamad ainutkertaista tietokokonaisuut-
ta, kuten koodeja ja yksityisid avaimia;

12) allekirjoituksen [uomisvdlineelld oh-
jelmistoja ja laitteita, joilla yhdessd allekir-
joituksen luomistietojen kanssa luodaan séh-
koinen allekirjoitus; sekd

13)  allekirjoituksen  todentamistiedoilla
sdhkoisen allekirjoituksen todentamisessa
kaytettdvad tietokokonaisuutta, kuten koode-
jajajulkisia avaimia.

2 Luku

Oikeusvaikutukset ja henkilotietojen kii-
sittely

38

Pakottavuus

Sopimusehto, joka poikkeaa tdméin lain
sdannoksistd kuluttajan vahingoksi, on mité-
ton, jollei jéljempéna toisin sdddeta.

438

Tunnistusvdlineilld tehtdvdiit sihkoiset alle-
kirjoitukset

Tunnistusvilineilld voidaan tehdd niiden
ominaisuuksista riippuen sdhkoisid allekirjoi-
tuksia ja kehittyneitd sidhkoisid allekirjoituk-
sia, jollei muualla laissa tai 18 §:ss4 muuta
sdddetd.

5§

Oikeustoimen tekeminen

Tunnistusvilinettd voidaan kayttdd oikeus-
toimen tekemiseen, jollei muualla laissa tai
18 §:ssd muuta sdddets.

Jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tayttdd ainakin sel-
lainen kehittynyt sdhkoinen allekirjoitus, jo-
ka perustuu laatuvarmenteeseen ja on luotu
turvallisella allekirjoituksen luomisvilineel-
1a. Sahkaiseltd allekirjoitukselta ei tule kui-
tenkaan evitd oikeusvaikutuksia yksinomaan
sen vuoksi, ettd se on tehty muulla kuin edel-
14 mainitulla tavalla.

Sahkoisen allekirjoituksen kéytostd hallin-
nossa sdddetddn erikseen.

6§
Henkilotietojen kdisittely

Tunnistuspalvelun tarjoaja saa késitelld
tunnistusvilineen liikkeelle laskemisessa,
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palvelun ylldpidossa sekd tunnistustapahtu-
man toteuttamisessa tarvittavia henkilGtietoja
henkilétietolain (523/1999) 8 §:n 1 momen-
tin 1 ja 2 kohdassa tarkoitetuilla perusteilla.
Sahkoisid allekirjoituksia tarjoava varmenta-
ja saa samoilla perusteilla kisitelld varmen-
teen myontdmisessé ja ylldpidossa tarvittavia
henkil6tietoja. Tunnistuspalvelun tarjoaja ja
sihkoisid allekirjoituksia tarjoava varmentaja
saavat edelld mainitussa tarkoituksessa lisdk-
si kerétd henkilotietoja henkiloltd itseltdén.

Henkilotietoja saa kisitelld muussa kuin
1 momentissa mainitussa tarkoituksessa ai-
noastaan henkil6tietolain 8 §:n 1 momentin
1 kohdassa tarkoitetuilla perusteilla.

Tunnistuspalvelun tarjoaja ja sdhkoisid al-
lekirjoituksia tarjoava varmentaja voi tarkis-
taessaan hakijan henkil6llisyyden vaatia ha-
kijaa ilmoittamaan henkil6tunnuksensa. Tun-
nistuspalvelun tarjoaja ja sdhkoisid allekirjoi-
tuksia tarjoava varmentaja saavat kisitelld
henkil6tunnusta rekistereissddn 1 momentis-
sa mainitussa tarkoituksessa. Henkil6tunnuk-
sen saa sisdllyttdd tunnistusvélineeseen tai
varmenteeseen, jos vilineen tai varmenteen
tietosisdltd on ainoastaan sellaisen tahon saa-
tavilla, jolle se on vilttdimétontd palvelun to-
teuttamiseksi. Henkil6tunnus ei saa olla saa-
tavissa julkisesta hakemistosta.

Muilta osin henkil6tietojen  késittelystd
sdddetddn 19, 24, 30, 37 ja 38 §:ssd sekd
henkil6tietolaissa.

78

Viestotietojdrjestelmdidin tallennettujen tieto-
jen kdyttiminen

Tunnistuspalvelun tarjoaja ja sdhkoisid al-
lekirjoituksia tarjoava varmentaja saavat
henkilotietolain 8 §:n 1 momentin 1 ja 2
kohdassa tarkoitetuilla perusteilla ja 6 §:n 1
momentissa mainitussa tarkoituksessa hank-
kia henkil&tietoja ja tarkastaa hakijan tai hal-
tijan ilmoittamat henkiltiedot véestotietojér-
jestelmasti.

Viestotietojarjestelméstd luovutettava tieto
on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdddetddn valtion maksupe-
rustelaissa (150/1992).

3 luku

Vahva sihkoinen tunnistaminen

8§

Tunnistusmenetelmdille asetettavat vaatimuk-
set

Tunnistusmenetelmin on tdytettdvi seuraa-
vat vaatimukset:

1) menetelmén perustana on 17 §:n mukai-
nen ensitunnistaminen, jota koskevat tiedot
ovat jilkikdteen 24 §:n mukaisesti tarkistet-
tavissa;

2) menetelmilld voidaan yksiselitteisesti
tunnistaa tunnistusvilineen haltija;

3) menetelmélld voidaan riittavalld luotet-
tavuudella varmistua, ettd ainoastaan tunnis-
tusvilineen haltija voi kdyttdd vilinettd; ja

4) menetelméd on riittdvdn turvallinen ja
luotettava ottaen huomioon kulloinkin kéy-
tettdvissd olevaan tekniikkaan liittyvét tieto-
turvallisuusuhat.

Mitd 1 momentissa sdddetddn, ei estd pal-
velun tarjoamista palvelukohtaisesti siten, et-
td tunnistuspalvelun tarjoaja ilmoittaa tunnis-
tuspalvelua kéyttaville palveluntarjoajalle
tunnistusvilineen haltijan salanimen tai aino-
astaan rajoitetun médran henkil6tietoja.

Viestintdvirasto voi antaa tarkempia tekni-
sid madrdyksid 1 momentissa tarkoitetuista
vaatimuksista.

9§

Tunnistuspalvelun tarjoajalle asetettavat
vaatimukset

Tunnistuspalvelun tarjoajana olevan tai sen
lukuun toimivan luonnollisen henkilon, pal-
veluntarjoajana olevan yhteisén tai sdétion
hallituksen tai hallintoneuvoston jisenten ja
varajdsenten, toimitusjohtajan, vastuunalai-
sen yhtiomiehen taikka muussa niihin rin-
nastettavassa asemassa olevien on tadytettava
seuraavat edellytykset:

1) heidén on oltava tdysikéisia;

2) he eivit saa olla konkurssissa; ja

3) heidén toimintakelpoisuutensa ei saa ol-
la rajoitettu.

Tunnistuspalvelun tarjoajan on oltava luo-
tettava. Tunnistuspalvelun tarjoajaa ei pidetd
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luotettavana, jos 1 momentissa tarkoitettu
henkil6 on lainvoiman saaneella tuomiolla
tuomittu viiden viimeisen vuoden aikana
vankeusrangaistukseen tai kolmen viimeisen
vuoden aikana sakkorangaistukseen rikokses-
ta, jonka voidaan katsoa osoittavan henkilon
olevan ilmeisen sopimaton harjoittamaan
tunnistuspalvelun tarjontaa.
Tunnistuspalvelun tarjoajaa ei pidetd luo-
tettavana my0skéén, jos 1 momentissa tarkoi-
tettu henkild on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen so-
pimaton tunnistuspalvelun tarjoajaksi.

10 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista
tehtéva kirjallinen ilmoitus Viestintivirastol-
le. Ilmoituksen voi tehdd my6s sellainen pal-
veluntarjoajien yhteenliittymd, jonka hallin-
noimaa palvelua on pidettdvd yhtend tunnis-
tuspalveluna.

[Imoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystie-
dot;

3) tiedot tarjottavista palveluista;

4) tiedot 8, 9, 13 ja 14 §:ssé tarkoitetuista
seikoista; ja

5) muut valvonnan kannalta tarpeelliset tie-
dot.

Tunnistuspalvelun tarjoajan on viipymaétta
ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti
Viestintdvirastolle. [lmoitus on tehtdvd myos
toiminnan lopettamisesta sekd toimintojen
siirtymisesti toiselle palveluntarjoajalle.

Viestintdvirasto voi antaa valvontatoimin-
nan kannalta tarpeellisia teknisid madrdayksid
edelld tdssd pykildssi tarkoitettujen ilmoitet-
tavien tietojen tarkemmasta siséllostd ja nii-
den toimittamisesta Viestintévirastolle.

11§

Muuhun Euroopan talousalueen jdsenvalti-
oon sijoittautunut tunnistuspalvelun tarjoaja

Mitd 10 §:ssd sdddetddn, ei estd muualle
Euroopan talousalueelle sijoittautunutta tun-
nistuspalvelun tarjoajaa tekeméstd mainitussa
pykaldssd tarkoitettua ilmoitusta.

12 §

Tunnistuspalvelun tarjoajia koskeva rekisteri

Viestintdvirasto yllapitdd julkista rekisterid
10 §:n mukaisen ilmoituksen tehneistd tun-
nistuspalvelun tarjoajista ja niiden tarjoamis-
ta palveluista.

Viestintdviraston on 10 §:ssd tarkoitetun
ilmoituksen saatuaan kiellettdvé palveluntar-
joajaa tarjoamasta palveluaan vahvana sih-
koisend tunnistamisena, jos palvelu tai palve-
luntarjoaja ei tdytd tdssd luvussa asetettuja
vaatimuksia. Jos puutteellisuutta voidaan pi-
tdd ainoastaan vihiisenid, Viestintdvirasto voi
kehottaa palveluntarjoajaa korjaamaan puut-
teellisuuden mésriajassa.

13§

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd sen palveluksessa olevalla
henkil6stolld on harjoitetun toiminnan laa-
juuteen ndhden riittdvd asiantuntemus, ko-
kemus ja pitevyys.

Tunnistuspalvelun tarjoajalla on oltava har-
joitetun toiminnan laajuuteen nahden riittavét
taloudelliset voimavarat toiminnan jirjesti-
miseksi ja mahdollisen vahingonkorvausvas-
tuun kattamiseksi. Palveluntarjoaja voi myds
ryhtyd muihin tarpeellisiin toimenpiteisiin
mahdollisen vahingonkorvausvastuun varal-
ta.

Tunnistamispalvelun tarjoajan on lisdksi
huolehdittava palvelujensa henkil6tietolain
32 §:ssd tarkoitetusta tietojen suojaamisesta
sekd riittdvista tietoturvasta.

Tunnistuspalvelun tarjoaja vastaa apunaan
kayttdamiensd henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toi-
mivuudesta.
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14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava
tunnistusperiaatteet, joissa maédritellddn tar-
kemmin, kuinka palveluntarjoaja tiyttds tis-
sd laissa tarkoitetut velvollisuutensa. Erityi-
sesti on médriteltivi tarkemmin, kuinka tun-
nistuspalvelun tarjoaja toteuttaa 17 §:ssi tar-
koitetun ensitunnistamisen.

Lis#dksi tunnistusperiaatteissa on annettava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hin-
noista;

3) palveluntarjoajan tirkeimmistd yhteis-
tyokumppaneista;

4) ulkopuolisten arviointilaitosten suorit-
tamista tarkastuksista; sekd

5) muista merkityksellisistd seikoista, joi-
den perusteella palveluntarjoajan toimintaa ja
luotettavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdd sih-
koisid allekirjoituksia tai kehittyneitd sdhkoi-
sid allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto myds niiden toteutta-
mismenetelmasti, tasosta ja turvallisuusteki-
jOista.

Tunnistuspalvelun tarjoajan on pidettdva
tunnistusperiaatteet yleisesti saatavilla ja
ajantasaisina.

15§

Tunnistuspalvelun tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd

Tunnistuspalvelun tarjoajan on ennen tun-
nistusvélineen hakijan kanssa tehtdvin sopi-
muksen tekemistd annettava hakijalle tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista;

3) 14 §:ssé tarkoitetuista tunnistusperiaat-
teista;

4) osapuolten oikeuksista ja velvollisuuk-
sista;

5) mahdollisista vastuunrajoituksista;

6) valitus- ja riitojenratkaisumenettelyist;

7) mahdollisista 18 §:ssd tarkoitetuista es-
toista ja kdyttorajoituksista; seké

8) muista mahdollisista tunnistusvélineen
kayttoehdoista.

Edelld 1 momentissa tarkoitetut tiedot on
annettava kirjallisesti tai sdahkdisesti siten, et-
td tunnistusvilineen hakija voi tallentaa ja
toisintaa ne muuttumattomina. Jos sopimus
tehddén tunnistusvilineen hakijan pyynnosti
sellaista etdviestintd kdyttden, ettd tietoja ja
sopimusehtoja ei voida antaa edelld tarkoite-
tulla tavalla ennen sopimuksen tekemists,
tiedot on annettava sanotulla tavalla viipy-
mittd sopimuksen tekemisen jalkeen.

Henkil6tietojen kasittelyd koskevasta tie-
donantovelvollisuudesta sdddetdan henkilo-
tietolaissa.

16 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on ilmoitettava
tunnistuspalvelua kayttiville palveluntarjo-
ajille, tunnistusvilineiden haltijoille sekd
Viestintdvirastolle  palvelun tietoturvaan
kohdistuvista merkittédvistd uhkista tai hiiri-
Oisti.

Jos uhka tai hiirié kohdistuu henkil6tieto-
lain 32 §:ssé tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta 1 momentissa tarkoitettujen taho-
jen lisdksi tietosuojavaltuutetulle.

Ilmoituksessa on samalla kerrottava niistd
toimista, joita eri tahoilla on kaytettdvissdan
uhkien tai héirididen torjumiseksi sekéd néista
toimenpiteistd aiheutuvista arvioiduista kus-
tannuksista.

17§
Tunnistusvdlineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henki-
16kohtaisesti. Tunnistuspalvelun tarjoajan on
tunnistettava tunnistusvilineen hakija huolel-
lisesti toteamalla hdnen henkil6llisyytensa
voimassa olevasta Euroopan talousalueen jé-
senvaltion, Sveitsin tai San Marinon viran-
omaisen myontdméstd passista tai henkil6-
kortista. Halutessaan tunnistuspalvelun tar-
joaja voi kdyttdd ensitunnistamisessa myos
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muun valtion viranomaisen myontdméi voi-
massa olevaa passia.

Ensitunnistamisen  henkilokohtaisuudesta
voidaan poiketa, jos tunnistuspalvelun tarjo-
ajat ovat tehneet keskenddn sopimuksen
mahdollisuudesta luottaa toistensa tekeméin
ensitunnistamiseen. Tunnistusvilinettd voi-
daan tdlloin hakea séhkoisesti. Tunnistuspal-
velun tarjoajien on sopimuksessaan méiritel-
tavid, kuinka vastuu mahdollisesta alkuperii-
sen ensitunnistamisen virheellisyydestd nii-
den keskindisessd suhteessa jakaantuu. Suh-
teessa vahingon kérsineeseen vastaa se tun-
nistuspalvelun tarjoaja, joka luottaa toisen
tekemaén ensitunnistamiseen.

Tunnistusvilinettd voidaan hakea sidhkoi-
sesti myos silloin, jos hakijalla on voimassa
oleva saman tunnistuspalvelun tarjoajan an-
tama tunnistusviline. Ensitunnistamista ei
télloin tarvitse tehdd uudelleen.

Jos tunnistusvilineen hakijan henkil6lli-
syyttd ei voida luotettavasti todentaa, hake-
mukseen liittyvdn ensitunnistamisen tekee
poliisi. Poliisin tekeméstd ensitunnistamises-
ta tunnistusvilineen hakijalle aiheutuva kus-
tannus on julkisoikeudellinen suorite. Suorit-
teen maksullisuudesta sdddetdsn valtion
maksuperustelaissa.

18§

Oikeustoimen tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspal-
velua kayttdvan palveluntarjoajan sekd tun-
nistusvélineen haltijan vilisilld sopimuksilla
voidaan tunnistusvilineen kdyttiminen oike-
ustoimien tekemiseen estdd. Lisdksi oikeus-
toimien tekemiselle voidaan asettaa sekd
kayttotarkoitukseen ettd tapahtumien raha-
maédrdiseen arvoon liittyvid rajoituksia.

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla tavalla. Tunnistuspalvelun tarjoaja
voi myos toteuttaa estot tai rajoitukset tekni-
sin keinoin. Tunnistuspalvelun tarjoaja ei
vastaa niistd toimista, jotka on tehty estojen
tai rajoitusten vastaisesti siitd huolimatta, ettd
tunnistuspalvelun tarjoaja on toiminut huolel-
lisesti.

Tunnistuspalvelun tarjoajan on jirjestettava
tunnistuspalvelua kiyttaville palveluntarjo-
ajalle mahdollisuus tarkastaa tunnistusvéli-
neeseen liittyvit estot tai rajoitukset ympari
vuorokauden. Velvollisuutta ei kuitenkaan
ole, jos tunnistusvélineen estojen tai rajoitus-
ten vastainen kdyttd on teknisin keinoin es-
tetty.

Tunnistuspalvelua kdyttdvan palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan yllapitamistd jarjestelmistd ja rekiste-
reistd mahdolliset estot tai rajoitukset tunnis-
tusvilineen kdyton yhteydessd. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistus-
vilineen estojen tai rajoitusten vastainen
kaytto on teknisin keinoin estetty.

19§
Varmenteen tietosisdilto

Jos tunnistusmenetelmé perustuu varmen-
teeseen, tulee varmenteen siséltdd ainakin:

1) tieto varmentajasta;

2) tieto varmenteen haltijasta;

3) varmenteen haltijan yksil6ivd tunnus;

4) varmenteen voimassaoloaika;

5) varmenteen yksil6iva tunnus;

6) tieto varmenteen kadyton mahdollisista
estoista ja rajoituksista;

7) varmenteen haltijan julkinen avain ja tie-
to sen kayttotarkoituksesta; sekd

8) varmentajan kehittynyt sdahkoinen alle-
kirjoitus.

Varmennepalvelun tarjoajan tulee omalta
osaltaan varmistaa, ettd tunnistuspalvelua
kayttavalld palveluntarjoajalla on saatavil-
laan varmenteen tietosisalto.

20 §
Tunnistusvdilineen liikkeelle laskeminen

Tunnistusvilineen liikkeelle laskeminen
perustuu tunnistusvélineen hakijan ja tunnis-
tuspalvelun tarjoajan viliseen sopimukseen.
Sopimus on tehtdva kirjallisesti. Sopimus
voidaan tehdd myos sdhkoisesti jos sen sisil-
tod ei voida yksipuolisesti muuttaa ja se sii-
lyy osapuolten saatavilla.

Sopimus voi olla voimassa toistaiseksi tai
midrdaikaisesti. Tunnistusvélineelld voi olla
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oma voimassaoloaikansa, joka on lyhyempi
kuin sopimuksen voimassaoloaika.
Tunnistusviline annetaan aina luonnollisel-
le henkilolle. Tunnistusvilineen on oltava
henkilokohtainen. Tunnistusvilineeseen voi-
daan tarvittaessa liittdd tieto siitd, ettd henki-
16 voi tapauskohtaisesti my6s edustaa toista
luonnollista henkil64 tai oikeushenkilda.

21§
Tunnistusvdlineen luovuttaminen hakijalle

Tunnistuspalvelun tarjoajan on luovutetta-
va tunnistusviline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun
tarjoajan on riittdvilld tavalla varmistettava,
ettei tunnistusviline joudu oikeudettomasti
toisen haltuun vilinettd luovutettaessa.

22 §
Tunnistusvdiilineen uusiminen

Tunnistuspalvelun tarjoaja saa toimittaa
tunnistusvilineen haltijalle uuden vilineen
ilman nimenomaista pyynt6d vain, jos aikai-
semmin annettu tunnistusviline on korvatta-
va uudella. Toimittamisessa noudatetaan tail-
16in 21 §:n sddnnoksid.

23§
Tunnistusvdlineen haltijan velvollisuudet

Tunnistusvilineen haltijan on kéytettdva
tunnistusvilinettd sopimuksen ehtojen mu-
kaisesti. Haltijan on sdilytettdva tunnistusvé-
linettd huolellisesti. Haltijan velvollisuus
huolehtia tunnistusvilineestid alkaa, kun hin
on vastaanottanut sen.

Tunnistusvilineen haltija ei saa luovuttaa
vilinettd toisen kayttoon.

24§

Tunnistustapahtumaa ja tunnistusvdlinettd
koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennetta-
va:

1) yksittdisen tunnistustapahtuman ja séh-
koisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot;

2) tarvittavat tiedot 17 §:ssd tarkoitetusta
hakijan ensitunnistamisesta sekd siind kéyte-
tystd asiakirjasta;

3) tiedot 18 §:ssé tarkoitetuista tunnistusvéa-
lineen k&ytt6on mahdollisesti liittyvistd es-
toista ja kdyttorajoituksista; seké

4) varmenteen osalta 19 §:ssid tarkoitettu
varmenteen tietosisilto.

Edelld 1 momentin 1 kohdassa tarkoitetut
tiedot on sdilytettdva viisi vuotta tunnistusta-
pahtumasta ja 2—4 kohdassa tarkoitetut tie-
dot viisi vuotta tunnistuspalvelun tarjoajan ja
tunnistusvilineen haltijan vilisen asiakassuh-
teen padttymisesta.

Tunnistustapahtuman yhteydessd syntyneet
henkilttiedot on hévitettdvd tunnistustapah-
tuman jilkeen, jollei tallentaminen ole vilt-
tdmatonta  yksittdisen tunnistustapahtuman
todentamiseksi.

Tunnistuspalvelun tarjoaja saa kéisitell4 tal-
lennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja ylldpitamiseksi, laskutusta var-
ten, omien oikeuksiensa turvaamista varten
riitatilanteissa sekd tunnistuspalvelua kéytta-
vian palveluntarjoajan tai tunnistusvilineen
haltijan pyynnéstd. Tunnistuspalvelun tarjo-
ajan on tallennettava tieto késittelyn ajan-
kohdasta, syysti ja késittelijasta.

Edelld 1 momentin 1 kohta ja 3 momentti
eivit koske sellaista palveluntarjoajaa, joka
ainoastaan laskee liikkeelle tunnistusvilinei-
td. Edelld 2 momentissa tarkoitettu viiden
vuoden tallennusaika lasketaan téll6in tunnis-
tusvilineen voimassaolon pédttymisesta.

25§

Tunnistusvdlineen peruuttamista tai kdyton
estdmistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava
tunnistuspalvelun tarjoajalle tai tdmén ni-
medmiélle muulle taholle tunnistusvilineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta k#ytosta
ilman aiheetonta viivytystd havaittuaan asian.

Tunnistuspalvelun tarjoajan on tarjottava
mahdollisuus tehdd 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistuspalvelun
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tarjoajan on viipymdttd peruutettava tunnis-
tusviline tai estettivd sen kéyttd saatuaan
asiaa koskevan ilmoituksen.

Tunnistuspalvelun tarjoajan on asianmu-
kaisesti ja viipymittd merkittdvd jérjestel-
midn tieto peruuttamisen tai kdyton estdmi-
sen ajankohdasta. Tunnistusvilineen haltijal-
la on oikeus saada pyynnostd todistus siitd,
ettd hdn on tehnyt 1 momentissa mainitun
ilmoituksen. Todistusta on pyydettivi
18 kuukauden kuluessa ilmoituksesta.

Jarjestelmdn on oltava sellainen, ettd tun-
nistuspalvelua kéyttivd palveluntarjoaja voi
helposti tarkastaa siihen merkityt tiedot ym-
pari vuorokauden. Velvollisuutta jirjestdd
tarkastusmahdollisuutta ei kuitenkaan ole, jos
tunnistusvilineen kiaytto voidaan teknisesti
estdd tai se voidaan sulkea.

Tunnistuspalvelua kiyttdvéin palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan ylldpitamistd jérjestelmistd ja rekiste-
reistd mahdolliset peruutukset ja kiyton estot
tunnistusvilineen kidyton yhteydessa. Tarkas-
taminen ei kuitenkaan ole tarpeen, jos tunnis-
tusvilineen kdytto voidaan teknisesti estii tai
se voidaan sulkea.

Jos tunnistuspalvelu perustuu varmenteisiin
ja peruutettuja varmenteita koskevat tiedot
annetaan sulkulistan avulla, varmennepalve-
lun tarjoaja saa tallentaa tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkasta-
misesta. Vaihtoehtoisesti varmentaja voi tal-
lentaa sulkulistan.

26 §

Tunnistuspalvelun tarjoajan oikeus peruuttaa
tai estdd tunnistusvdlineen kdyttd

Sen lisdksi, mitd 25 §:ssd sdddetddn, tunnis-
tuspalvelun tarjoaja voi peruuttaa tunnistus-
vilineen tai estdd sen kdyton, jos:

1) tunnistuspalvelun tarjoajalla on syytd
epdilld, ettd joku muu kuin se, jolle tunnis-
tusviline on mydnnetty, kayttda sitd;

2) tunnistusviline sisiltdd ilmeisen virheel-
lisyyden;

3) tunnistuspalvelun tarjoajalla on syytd
epdilld, ettd tunnistusvélineen kdyton turval-
lisuus on vaarantunut;
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4) tunnistusvilineen haltija kayttdd tunnis-
tusvilinettd olennaisesti sopimusehtojen vas-
taisella tavalla; tai

5) tunnistusvilineen haltija on kuollut.

Tunnistuspalvelun tarjoajan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnis-
tusvilineen peruuttamisesta tai kdyton esti-
misestd ja peruuttamisen tai kdyton estdmi-
sen ajankohdasta seki siihen johtaneista syis-
ta.

Tunnistuspalvelun tarjoajan on palautettava
mahdollisuus kéyttdd tunnistusvilinettd tai
annettava haltijalle uusi viline vélittomasti
1 momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.

27§

Tunnistusvdlineen haltijan vastuu tunnistus-
vdlineen oikeudettomasta kdytostd

Tunnistusvilineen haltija vastaa tunnistus-
vilineen oikeudettomasta kédytostd vain, jos:

1) hidn on luovuttanut tunnistusvélineen
toiselle;

2) tunnistusvilineen katoaminen, joutumi-
nen oikeudettomasti toisen haltuun tai oi-
keudeton k#yttd johtuu hinen huolimatto-
muudestaan, joka ei ole lievid; tai

3) hdn on laiminly6nyt ilmoittaa tunnistus-
palvelun tarjoajalle tai sen ilmoittamalle
muulle taholle tunnistusvilineen katoamises-
ta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kiytostd ilman ai-
heetonta viivytystd sen havaittuaan.

Tunnistusvilineen haltija ei kuitenkaan
vastaa tunnistusvilineen oikeudettomasta
kaytosta:

1) siltd osin kuin tunnistusvélinettd on kdy-
tetty sen jilkeen, kun hén on ilmoittanut tun-
nistuspalvelun tarjoajalle tunnistusvilineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kéytosta;

2) jos tunnistusvilineen haltija ei ole voinut
tehdd ilmoitusta vilineen katoamisesta, jou-
tumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kaytostd ilman aiheetonta
viivytystd sen havaittuaan sen johdosta, ettd
tunnistuspalvelun tarjoaja on laiminlyonyt 25
§:n 2 momentissa tarkoitetun velvollisuuten-
sa huolehtia siité, ettd tunnistusvilineen halti-
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jalla on jatkuvasti mahdollisuus tehdé kysei-
nen ilmoitus; tai

3) tunnistuspalvelua kéyttavd palveluntar-
joaja on laiminly6nyt 18 §:n 4 momentin tai
25 §:n 5 momentin mukaisen velvollisuuten-
sa tarkastaa tunnistusvilineeseen liittyvin
kayttorajoituksen olemassa olon tai tiedon
vélineen kdyton estdmisestd tai sulkemisesta.

4 Luku
Sdhkoinen alleKirjoitus
28 §
Turvallinen allekirjoituksen luomisviiline

Turvallisen allekirjoituksen luomisvilineen
on riittdvan luotettavasti varmistettava, etti:

1) allekirjoituksen luomistiedot ovat kdy-
tdnnossd ainutkertaisia ja ettd ne sdilyvit
luottamuksellisina;

2) allekirjoituksen luomistietoja ei voida
padtelld muista tiedoista;

3) allekirjoitus on suojattu védrentdmiselti;

4) allekirjoittaja voi suojata allekirjoituksen
luomistiedot muiden kaytoltd; seki

5) luomisviline ei muuta allekirjoitettavia
tietoja eikd estd tietojen esittdmistd allekir-
joittajalle ennen allekirjoittamista.

Allekirjoituksen luomisvilineen katsotaan
aina tdyttdvan 1 momentissa sdddetyt vaati-
mukset, jos:

1) se on Euroopan yhteisdjen komission
vahvistamien ja Euroopan unionin virallises-
sa lehdessd julkaistujen yleisesti tunnustettu-
jen standardien mukainen; tai

2) vaatimusten arviointitehtdvdin nimetty
tarkastuslaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuuluvas-
sa valtiossa, on sen hyviaksynyt.

29§
Tarkastuslaitos

Viestintdvirasto voi nimeté tarkastuslaitok-
sia, joiden tehtdvdnid on arvioida, tayttdako
allekirjoituksen luomisvéline 28 §:n 1 mo-
mentissa sdddetyt vaatimukset. Tarkastuslai-
tokset voivat olla yksityisid tai julkisia lai-
toksia.

Tarkastuslaitoksen nimedmisen edellytyk-
send on, etti:

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmu-
kaista ja syrjimatontd;

3) silld on riittdvit taloudelliset voimavarat
toiminnan asianmukaiseksi jarjestdmiseksi
sekd mahdollisen korvausvastuun kattami-
seksi;

4) silld on kédytossddn riittdvasti ammatti-
taitoista ja puolueetonta henkilostod; sekd

5) silld on kdytossddn toiminnan edellyttd-
mit tilat ja vélineistd.

Viestintdvirasto nime#d tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdltdd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisdksi
selvitys 2 momentissa tarkoitettujen edelly-
tysten tdyttymisestd hakijan toiminnassa.
Viestintdvirasto antaa tarvittaessa ohjeita ha-
kemukseen siséllytettdvisti tiedoista ja niiden
toimittamisesta Viestintédvirastolle.

Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos ei tdytd sdddet-
tyjd vaatimuksia tai toimii sddnndsten vastai-
sesti, Viestintdviraston on peruutettava ni-
medmispddtds. Tarkastuslaitoksen on ilmoi-
tettava Viestintdvirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tuslaitoksen nimedmisen edellytyksiin.

Tarkastuslaitos voi  arviointitehtdvassd
kayttdd apunaan laitoksen ulkopuolisia hen-
kiloitd. Tarkastuslaitos vastaa my6s apunaan
kayttdmiensd henkildiden tyOsta.

30§
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennet-
ta, joka tayttdd 2 momentissa sdddetyt vaati-
mukset ja jonka on myontidnyt 33—38 §:ssd
sdddetyt vaatimukset tdyttdvd varmentaja.

Laatuvarmenteen tulee siséltda:

1) tieto siitd, ettd varmenne on laatuvar-
menne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittajan nimi tai salanimi, josta
ilmenee, ettd se on salanimi;
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4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia
allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;

6) laatuvarmenteen yksil6iva tunnus;

7) varmentajan kehittynyt sdhkoinen alle-
kirjoitus;

8) mahdolliset laatuvarmenteen kayttorajoi-
tukset; sekid

9) allekirjoittajaan liittyvit erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kaytto-
tarkoituksen kannalta.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa my0Os 3 luvussa tarkoitettua tunnis-
tuspalvelua, katsotaan 1 momentin vaatimus-
ten tdyttdvan aina myos 19 §:n 1 momentissa
tarkoitetut varmenteen tietosisiltod koskevat
vaatimukset.

31§

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen var-
mentajan laatuvarmenteena tarjoaman var-
menteen katsotaan tayttdvan tdssi laissa sdd-
detyt laatuvarmennetta koskevat vaatimukset,
jos:

1) varmentaja on sijoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja var-
menne tdyttdd sijoittautumisvaltiossa laatu-
varmenteelle asetetut vaatimukset; tai

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijarjestelméén ja tayttdd ky-
seisessd valtiossa sdhkoisid allekirjoituksia
koskevista yhteison puitteista annetun Eu-
roopan parlamentin ja neuvoston direktiivin
1999/93/EY, jdljempiand sdhkoallekirjoitus-
direktiivi, voimaan saattamiseksi s#dddetyt
kansalliset vaatimukset; tai

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja tdyttdd kyseisessi
valtiossa sdhkoallekirjoitusdirektiivin  voi-
maan saattamiseksi sdddetyt kansalliset vaa-
timukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman
kolmannen maan tai kansainvilisen organi-
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saation vilisen kahden- tai monenvélisen so-
pimuksen nojalla.

32§
Ilmoitus toiminnan aloittamisesta

Laatuvarmenteita tarjoavan varmentajan on
ennen toiminnan aloittamista tehtévé kirjalli-
nen ilmoitus Viestintdvirastolle. Ilmoituksen
tulee siséltdd varmentajan nimi ja yhteystie-
dot seki tiedot, joiden perusteella 30 §:ssd ja
33—38 §:ssd sdddettyjen vaatimusten tdyt-
tyminen voidaan varmistaa. Viestintdvirasto
voi antaa madrdyksid ilmoitettavien tietojen
tarkemmasta siséllostd ja niiden toimittami-
sesta Viestintdvirastolle.

Viestintdviraston on viipyméttd ilmoituk-
sen saatuaan kiellettdvd varmentajaa tarjoa-
masta varmenteitaan laatuvarmenteina, jos
varmenne ei tdytd 30 §:n 2 momentin vaati-
muksia tai varmentaja ei tdytd 33—38 §:ssd
sdddettyjd vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymattd il-
moitettava muutoksista kirjallisesti Viestin-
tévirastolle.

Viestintdvirasto  pitdd laatuvarmenteita
myontdvistd varmentajista julkista rekisteri.

Laatuvarmenteita tarjoava varmentaja voi
tehdd myos 10 §:ssd tarkoitetun ilmoituksen,
jos se haluaa tarjota laatuvarmenteiden lisak-
si tunnistuspalvelua.

33§

Laatuvarmenteita tarjoavan varmentajan
vieiset velvollisuudet

Varmentajalla on oltava harjoitetun toi-
minnan laajuuteen ndhden riittdvit tekniset
taidot ja taloudelliset voimavarat. Varmenta-
ja vastaa kaikista varmentamistoiminnan osa-
alueista, my6s mahdollisten varmentajan
apunaan kayttdimien henkiléiden tuottamien
palveluiden ja tuotteiden luotettavuudesta ja
toimivuudesta.

Varmentajan tulee:

1) varmistaa, ettd sen henkil6stolld on riit-
tdvi asiantuntemus, kokemus ja patevyys;

2) huolehtia riittdvistd taloudellisista voi-
mavaroista toimintansa jdrjestimiseksi ja
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mahdollisen vahingonkorvausvastuun katta-
miseksi;

3) pitdd yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotetta-
vuus voidaan arvioida; sekd

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun varmentaja it-
se tuottaa tiedot.

Varmentaja ei saa tallentaa tai jéljentdd al-
lekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

34§
Luotettavat laitteet ja ohjelmistot

Laatuvarmenteita tarjoavan varmentajan on
huolehdittava siit4, ettd sen kéyttdmét jirjes-
telmit sekd laitteet ja ohjelmistot ovat riitté-
van turvallisia ja luotettavia sekd suojattu
muutoksilta ja vddrentdmiseltd.

Sahkoisiin  allekirjoituksiin liittyvéan lait-
teen tai ohjelmiston katsotaan tayttdvin
1 momentissa sdddetyt vaatimukset aina, jos
laite tai ohjelmisto on Euroopan yhteisgjen
komission vahvistamien, Euroopan unionin
virallisessa lehdessd julkaistujen yleisesti
tunnustettujen standardien mukainen.

35§
Laatuvarmenteen liikkeelle laskeminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee huolellisesti ja luotettavalla tavalla tarkis-
taa laatuvarmenteen hakijan henkil6llisyys ja
muut laatuvarmenteen liikkeelle laskemises-
sa ja ylldpidossa tarpeelliset hakijan henki-
166n liittyvét tiedot. Laatuvarmenteita tarjoa-
van varmentajan on tunnistettava hakija hen-
kilokohtaisesti.

Laatuvarmenteita tarjoavan varmentajan tu-
lee ennen sopimuksen tekemistd antaa laatu-
varmenteen hakijalle tiedot laatuvarmenteen
kayttoehdoista, mukaan lukien mahdolliset
kayttorajoitukset, tiedot vapaaehtoisista ak-
kreditointijarjestelmistd, varmennetoiminnan
viranomaisvalvonnasta sekd valitus- ja riito-
jenratkaisumenettelyistd. Tiedot tulee antaa
laatuvarmenteen hakijalle kirjallisesti sellai-
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sessa muodossa, ettd hakija voi ne vaivatta
ymmartéa.

36 §
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipyméttd pyydettava
laatuvarmenteen myontineeltd varmentajalta
laatuvarmenteen peruuttamista, jos héinelld
on perusteltu syy epdilld allekirjoituksen
luomistietojen oikeudetonta kaytto4.

Laatuvarmenteita tarjoavan varmentajan on
vilpymittd peruutettava laatuvarmenne, jos
allekirjoittaja sitd pyytdd. Laatuvarmenteen
peruuttamispyynnon katsotaan saapuneen
varmentajalle silloin, kun se on ollut varmen-
tajan kéytettdvissd siten, ettd pyyntod voi-
daan késitella.

Laatuvarmenne voidaan peruuttaa my®os,
jos sithen muutoin on erityistd syytd. Laatu-
varmenteen peruuttamisesta ja peruutta-
misajankohdasta tulee aina ilmoittaa allekir-
joittajalle.

37§

Laatuvarmenteita tarjoavan varmentajan yl-
lapitdmdit rekisterit

Laatuvarmenteita tarjoavan varmentajan tu-
lee ylldpitdd rekisterid myontdmistdén laatu-
varmenteista (varmennerekisteri). Rekisteriin
tulee merkité:

1) 30 §:n 2 momentissa médritelty laatu-
varmenteen tietosisilto;

2) 35 §:n 1 momentissa tarkoitetut hakijan
henkil6on liittyvét tiedot, mukaan lukien tie-
to laatuvarmennetta liikkeelle laskettaessa
kaytetystd hakijan tunnistamismenettelysti ja
tarvittavat tiedot tunnistamisessa mahdolli-
sesti kdytetystd asiakirjasta; sekd

3) 39 §:ssd tarkoitetut tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita tarjoava var-
mentaja kiyttdd 39 §:n mukaista tallennusoi-
keutta.

Laatuvarmenteita tarjoavan varmentajan tu-
lee varmistaa, etti laatuvarmenteella var-
mennettuun kehittyneeseen sidhkoiseen alle-
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kirjoitukseen luottavalla osapuolella on saa-
tavilla 30 §:n 2 momentissa médritelty var-
menteen tietosisdltd. Edelldi 1 momentin
3 kohdassa tarkoitettuja tietoja ei kuitenkaan
tarvitse tallentaa varmennerekisteriin, jos
varmentaja huolehtii muulla tavoin siité, ettd
varmenteeseen luottava osapuoli pystyy esit-
tdmddn luotettavan ndyton sulkulistan asian-
mukaisesta tarkastamisesta.

Varmentajan tulee my6s ylldpitdd laatu-
varmenteisiin luottavien osapuolten saatavil-
la olevaa rekisterid peruutetuista laatuvar-
menteista (sulkulista). Sulkulistalle on wvii-
pymiittd merkittévi tieto laatuvarmenteen pe-
ruuttamisesta sekd tarkka peruuttamisajan-
kohta.

Edelld 2 ja 3 momentissa mainittujen tieto-
jen on oltava ympdarivuorokautisesti kdytetta-
vissi.

38§
Varmennerekisterin tietojen sdilyttiminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee luotettavalla ja tarkoituksenmukaisella
tavalla sdilyttdd varmennerekisterin tiedot
10 vuoden ajan varmenteen voimassaolon
padttymisesta.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa my0s vahvaa sdhkoistd tunnistuspal-
velua, se voi 24 §:n estdmattd sdilyttdd tietoja
kaikilta osin 1 momentissa tarkoitetulla ta-
valla.

39§

Varmenteen voimassaolon tarkistamista kos-
kevan tiedon tallentaminen

Laatuvarmenteita tarjoava varmentaja saa
tallentaa tiedot sulkulistalta tehdystd varmen-
teen voimassaolon tarkistamisesta. Tallennet-
tuja tietoja saa k#yttdd ainoastaan varmentei-
den kéayton laskutuksen suorittamiseksi tai
varmenteella varmennetun sdhkoisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.
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40 §

Vastuu allekirjoituksen luomistietojen oi-
keudettomasta kéytostd

Allekirjoittaja  vastaa laatuvarmenteella
varmennetun kehittyneen sidhkoisen allekir-
joituksen luomistietojen oikeudettomasta
kaytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 36 §:n 2 momentissa
sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kiyt-
toon oikeudettomalle on aiheutunut hinen
huolimattomuudestaan, joka ei ole lievii; tai

3) hidn menetettyddn luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlyonyt pyytdd laatuvarmenteen
peruuttamista siten kuin 36 §:n 1 momentissa
sdddetddn.

41§

Laatuvarmenteita tarjoavan varmentajan va-
hingonkorvausvastuu

Laatuvarmenteita tarjoava varmentaja on
vastuussa vahingosta, joka laatuvarmentee-
seen luottaneelle on atheutunut siité, etti:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontdmishetkelld olleet vir-
heellisii;

2) laatuvarmenteessa ei ole 30 §:n 2 mo-
mentissa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylld henkil6l-
la ei varmenteen myontdmishetkelld ollut
hallussaan varmenteessa mainittuja tai mééri-
teltyjd allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja;

4) varmentajan tai sen apunaan kayttimén
henkilén luomat allekirjoituksen luomis- ja
todentamistiedot eivdt ole yhteensopivia;
taikka

5) varmentaja tai sen apunaan k#yttima
henkilo ei ole peruuttanut laatuvarmennetta
36 §:ssé sdddetylld tavalla.

Varmentaja vapautuu 1 momentissa sééde-
tystd vastuusta, jos se néyttdd, ettd vahinko ei
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ole aiheutunut sen omasta tai sen apunaan
kayttaman henkilon huolimattomuudesta.

Varmentaja ei vastaa vahingosta, joka ai-
heutuu laatuvarmenteeseen sisiltyvin kaytto-
rajoituksen vastaisesta kdytosta.

Muilta osin laatuvarmenteita yleisolle tar-
joavan varmentajan vahingonkorvausvas-
tuusta  sdddetddn  vahingonkorvauslaissa
(412/1974).

Mitd tdssd pykilédssd sdddetddn, sovelletaan
myds varmentajaan, joka takaa yleisolle
varmenteen laatuvarmenteeksi.

5 luku
Viranomaisvalvonta
42§

Yleinen ohjaus ja valvonta

Vahvan sdhkoisen tunnistamisen ja sdh-
koisten allekirjoitusten yleinen ohjaus ja ke-
hittdminen kuuluvat liikenne- ja viestintdmi-
nisteriolle.

Viestintdviraston tehtdvand on valvoa ti-
maén lain noudattamista lukuun ottamatta 1
§:n 3 momenttia. Viestintdvirasto antaa tar-
vittaessa teknisid madrdyksid tunnistuspalve-
lun tarjoajien ja laatuvarmenteita tarjoavien
varmentajien toiminnan luotettavuus- ja tie-
toturvallisuusvaatimuksista.

Tietosuojavaltuutetun tehtdvand on valvoa
tdmin lain henkildtietoja koskevien sddnnos-
ten noudattamista.

Tdmaén lain 1 §:n 3 momentin noudattamis-
ta tunnistuspalvelun tarjoajan ja kuluttajan

vilisessd  suhteessa  valvoo  kuluttaja-
asiamies.
43 §
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapito-
sdannosten estdméttd saada tunnistuspalvelun
tarjoajilta ja laatuvarmenteita tarjoavilta
varmentajilta sekd heidén apunaan toimivilta
henkiloiltd 42 §:ssd sdddettyjen tehtdvien
suorittamiseksi tarpeelliset tiedot.
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Tietosuojavaltuutetulla on tehtdvéinsi suo-
rittaessaan henkilotietolaissa tarkoitetut tie-
donsaantioikeudet.

44 §

Viranomaisten vdlinen yhteistyo ja oikeus
luovuttaa tietoja

Sen lisdksi, miti viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetddn, Viestintdvirastolla ja tietosuoja-
valtuutetulla on oikeus luovuttaa salassapito-
sddnnisten estdmittd Finanssivalvonnalle
sellaisia tietoja, jotka ovat tarpeen sen tehté-
vien suorittamiseksi.

Viestintdviraston ja tietosuojavaltuutetun
on tdmén lain mukaisia tehtdvid hoitaessaan
toimittava tarvittaessa tarkoituksenmukaises-
sa yhteisty6ssd Finanssivalvonnan, Kilpailu-
viraston ja Kuluttajaviraston kanssa seké kes-
kenaén.

45§
Hallintopakkokeinot

Jos joku rikkoo tétd lakia tai sen nojalla
annettuja madrdyksid, Viestintdvirasto voi
velvoittaa tdmén korjaamaan virheensd tai
laiminlyontinsd. Péddtoksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, etti toimin-
ta keskeytetddn osaksi tai kokonaan taikka et-
td tekemaittd jétetty toimenpide teetetddn asi-
anomaisen kustannuksella. Uhkasakosta,
keskeyttimisuhasta ja teettdmisuhasta sddde-
tddn uhkasakkolaissa (1113/1990).

Teettdmilld suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
tddn laiminly6jéltd siind jéarjestyksessd kuin
verojen ja maksujen tdytdntéonpanosta anne-
tussa laissa (706/2007) sdddetéddn.

46 §
Tarkastusoikeus
Viestintidvirastolla on oikeus tehdi tai teet-
td4d tunnistuspalvelun tarjoajaa ja sen tarjoa-

maa palvelua koskeva tarkastus, jos silld on
syytd epdilld, ettd palveluntarjoaja on olen-
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naisesti rikkonut tétd lakia tai sen nojalla an-
nettuja madrayksi.

Viestintdvirasto tekee tai teettdd vuosittain
laatuvarmenteita tarjoavan varmentajan ja
sen tarjoamaa palvelua koskevan tarkastuk-
sen.

Viestintdvirasto madrdd tarkastajan toimit-
tamaan edelld 1 tai 2 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henki-
16114 on oikeus tutkia tunnistuspalvelun tarjo-
ajan ja laatuvarmenteita tarjoavan varmenta-
jan tai niiden apunaan kéyttdmien henkil6i-
den laitteet ja ohjelmistot, joilla voi olla mer-
kitystd tdmén lain tai sen nojalla annettujen
madrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien ja laatuvar-
menteita tarjoavien varmentajien tai niiden
apunaan kdyttimien henkiléiden on tarkas-
tusta varten pédstettdvd 3 momentissa tarkoi-
tettu tarkastaja muihin kuin kotirauhan piiriin
kuuluviin valmistus-, liike- ja varastotiloihin.

Viestintdvirastolla on oikeus saada virka-
apua poliisilta tdssd pykéldssd tarkoitetun
tarkastuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtdvéinsi suo-
rittaessaan henkildtietolaissa tarkoitetut tar-
kastusoikeudet.

47 §
Viestintdivirastolle maksettavat maksut

Edella 10 §:ssd tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintdvirastolle 5000 euron rekiste-
roimismaksu. Lisdksi tunnistuspalvelun tar-
joajan tai yhteenliittymidn on suoritettava
Viestintdvirastolle vuosittain 12 000 euron
valvontamaksu.

Laatuvarmenteita tarjoavan varmentajan on
suoritettava  Viestintdvirastolle  vuosittain
40 000 euron valvontamaksu. Jos laatuvar-
menteita tarjoava varmentaja tekee myos 10
§:sséd tarkoitetun ilmoituksen, on sen makset-
tava 1 momentissa tarkoitettu rekisterdimis-
maksu.

Rekisterdimismaksu ja valvontamaksu vas-
taavat niitd kustannuksia, jotka aiheutuvat
Viestintdvirastolle tdssd laissa sdddettyjen
tehtdvien hoitamisesta 46 §:n 1 momentissa
tarkoitettuja tehtdvid lukuun ottamatta. Val-
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vontamaksu on suoritettava tdysimddrdisesti
my0s toiminnan ensimmdiisend vuotena,
vaikka toiminta aloitettaisiin kesken vuotta.
Valvontamaksua ei palauteta, vaikka palve-
luntarjoaja lopettaisi toimintansa kesken
vuotta.

Rekisterdimismaksun ja valvontamaksun
madrdd maksettavaksi Viestintdvirasto. Vies-
tintdviraston maksun masdradmistd koskevaan
paitokseen saa hakea muutosta siten kuin
49 §:n 1 momentissa sdddetddn. Tarkempia
sdannoksid maksujen tdytantdonpanosta voi-
daan antaa liikenne- ja viestintdministerion
asetuksella.

Rekisterdimismaksu ja valvontamaksu saa-
daan perid ilman tuomiota tai pa&tostd siinid
jarjestyksessd kuin verojen ja maksujen tdy-
tdntoonpanosta annetussa laissa sdddetddn.
Jollei maksuja suoriteta viimeistddn erdpii-
viand, maksamattomalle mdiérille peritddn
vuotuista viivistyskorkoa korkolain
(633/1982) 4 §:n 1 momentissa tarkoitetun
korkokannan mukaan. Viivéstyskoron sijasta
viranomainen voi perid viiden euron suurui-
sen viivastysmaksun, jos viivdstyskoron
madrd jad tatd pienemmaiksi.

Jos tunnistuspalvelun tarjoajan toiminta
joudutaan 46 §:n 1 momentin nojalla tarkas-
tamaan, tunnistuspalvelun tarjoajalta peritdan
tarkastuksesta aiheutuneet kustannukset siten
kuin valtion maksuperustelaissa sdddetdan.

6 luku
Erindliset sAsinnokset
48 §
Rangaistussddnnokset
Rangaistus henkilorekisteririkoksesta sdé-
detdén rikoslain (39/1889) 38 luvun 9 §:ssd
ja henkilorekisteririkkomuksesta henkilGtie-
tolain 48 §:n 2 momentissa.
49 §
Muutoksenhaku
Muutoksen hakemisesta Viestintdviraston

tdmén lain nojalla tekemdin paitokseen sdi-
detésn hallintolainkdyttolaissa (586/1996).
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Viestintdvirasto voi padtoksessddn maarata,
ettd padtostd on noudatettava ennen kuin se
on saanut lainvoiman. Valitusviranomainen
voi kuitenkin kieltdd p#idtoksen tadytintoon-
panon, kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun
paitokseen sdddetddn henkildtietolaissa.

7 luku

Voimaantulo
508§
Voimaantulo
Tama laki tulee voimaan pdivdnd  kuu-
ta20 .

Télla lailla kumotaan 24 pdivind tammi-
kuuta 2003 annettu laki sdhkdisisté allekirjoi-
tuksista (14/2003). Viestintdviraston kumot-
tavan lain nojalla antamat m&édrdykset ovat
kuitenkin voimassa, kunnes uudet mésrayk-
set annetaan tdmén lain nojalla.

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytantoonpanon edellyttdmiin toimiin.

518§
Siirtymdsddnnos

Tunnistuspalvelun tarjoajien on tehtdvi
Viestintdvirastolle 10 §:ssd tarkoitettu ilmoi-
tus kuuden kuukauden kuluessa lain voi-
maantulosta. Sind aikana vahvana sidhkdisend
tunnistuspalveluna ja tunnistuspalvelun tar-
joajana pidetddn sellaista 1 §:1n sovelta-
misalaan kuuluvaa séhk6istd tunnistuspalve-
lua ja sdhkoisen tunnistuspalvelun tarjoajaa,
joka téyttdd 2 §:n 1 ja 4 kohdassa tarkoitetut
madritelmat.
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Ennen tdmén lain voimaan tuloa tai 1 mo-
mentissa tarkoitetun siirtymdajan kuluessa
likkkeelle laskettuja tunnistusvilineitd pide-
tddn vahvan sihkoisen tunnistamisen vélinei-
nd, jos tunnistuspalvelun tarjoaja tekee 10
§:ssd tarkoitetun ilmoituksen 1 momentissa
tarkoitetun ajan kuluessa. Tunnistuspalvelun
ja tunnistuspalvelun tarjoajan on tillgin tdy-
tettdva kaikki tdssd laissa niille asetetut vaa-
timukset lukuun ottamatta 17 §:ssd sdddettyjd
vaatimuksia.

Jos tunnistuspalvelun tarjoajat ovat tehneet
17 §:n 2 momentissa tarkoitetun sopimuksen
mahdollisuudesta luottaa toistensa tekeméén
ensitunnistamiseen, eikid ensitunnistamisessa
kaytetyt tunnistusvélineet liikkeelle laskenut
palveluntarjoaja ole tehnyt 10 §:ssé tarkoitet-
tua ilmoitusta 1 momentissa tarkoitetussa
ajassa, ensitunnistaminen on tilld tavoin liik-
keelle laskettujen tunnistusvélineiden osalta
tehtdva 17 §:ssd tarkoitetulla tavalla viivytte-
lematta.

Sellaisen laatuvarmenteita tarjoavan var-
mentajan, joka on tehnyt sihkoisistd allekir-
joituksista annetun lain 9 §:n 1 momentin
mukaisen ilmoituksen ja jatkanut toimintaan-
sa keskeytyksettd timén lain voimaan tuloon
saakka, ei tarvitse tehdd uutta ilmoitusta 32
§:n 1 momentin mukaisesti. Laatuvarmentei-
ta tarjoava varmentaja voi tdlloin antaa Vies-
tintdvirastolle vapaamuotoisen kirjallisen il-
moituksen toimintansa jatkumisesta entisel-
ld4n.

Sen estdmittd, mitd 17 §:n 1 momentissa ja
35 §:n 1 momentissa sdddetddn, tunnistuspal-
velun tarjoaja ja laatuvarmenteita tarjoava
varmentaja voivat 31 pédivddn joulukuuta
2012 kayttdd ensitunnistamisessa Euroopan
talousalueen jdsenvaltion viranomaisen 1
pdivin lokakuuta 1990 jilkeen myontimid
voimassa olevaa ajokorttia.
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Laki

sihkoisesti asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan sihkoisestd asioinnista viranomaistoiminnassa 24 péivdnd tammikuuta 2003 an-
netun lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti seuraa-

vasti:

338
Muu lainsddddnto

Sahkoisistd  allekirjoituksista sekd niihin
liittyvdstd tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta sdddetddn vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetussa laissa () .

98§

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen tayttyminen

Vireillepanossa ja asian muussa késittelys-
sd vaatimuksen kirjallisesta muodosta tayttia
myd6s viranomaiselle toimitettu sihkoinen
asiakirja. Jos asian vireillepanossa tai muussa
késittelysséd edellytetddn allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tiyttdd myos
vahvasta sidhkoisestd tunnistamisesta ja séh-
koisistd allekirjoituksista annetun lain 5 §:n 2
momentissa tarkoitettu sidhkoinen allekirjoi-
tus.

16 §

Pddtosasiakirjan sihkdinen allekirjoittami-
nen

Paatosasiakirja voidaan allekirjoittaa séh-
koisesti. Viranomaisen on allekirjoitettava
asiakirja siten kuin vahvasta sihkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
annetun lain 5 §:n 2 momentissa tarkoitetaan.

18§

Todisteellinen scihkoinen tiedoksianto

Asianosaisen tai timin edustajan on tun-
nistauduttava padtostd noutaessaan. Tunnis-
tautumisessa voidaan kdyttdd vahvasta sih-
koisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annetussa laissa tarkoitettua
tunnistusvélinettd tai laatuvarmennetta tai
muuta tunnistautumistekniikkaa, joka on tie-
toturvallinen ja todisteellinen.

Tamai laki tulee voimaan pédivdnd kuuta

20 .
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Laki

viestotietolain 19 ja 20 §:n muuttamisesta

Eduskunnan pé&toksen mukaisesti

muutetaan 11 pdiviani kesidkuuta 1993 annetun viestétietolain (507/1993) 19 §:n 3 momentti
ja 20 §:n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavasti:

19§

Varmennettu scihkoinen asiointi

Sahkoisiin allekirjoituksiin liittyvien Vies-
torekisterikeskuksen myontdmien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekd henkilGtietojen kisitte-
lystd on lisdksi voimassa, mitd niistd sdédde-
tddn vahvasta sihkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa

()
20 §

Varmennetussa sdhkdisessd asioinnissa kdy-
tettdvin varmenteen tiedot

Viestorekisterikeskuksen henkildlle myon-
tdmddn sdhkoiseen allekirjoitukseen liitty-
vddn varmenteeseen sisdltyvistd tiedoista on
voimassa, mitd laatuvarmenteeseen sisélty-
vistd tiedoista sdddetddn vahvasta sdhkoisesti
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain 30 §:ssd. Vaestorekisteri-
keskuksen myontdmissd kansalaisvarmen-
teessa varmenteen haltijan yksil6ivdnd tun-
nistetietona on jéljempénd 21 §:ssd tarkoitet-
tu sdhkoinen asiointitunnus. Kansalaisvar-
menteeseen sisdltyy lisdksi muita varmenteen
kayton edellyttimid vélttadmattomid teknisid
tietoja.

Tama laki tulee voimaan pdivdand kuuta

20 .
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Laki

sosiaali- ja terveydenhuollon asiakastietojen sidhkoisesté kisittelystid annetun lain 2 ja 9 §:n
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd 9 pdivand
helmikuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti:

28
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kisittelyyn sovelletaan, miti
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéana potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jdljempani
asiakaslaki, henkil6tietolaissa (523/1999),
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetus-
sa laissa () sekd arkistolaissa (831/1994) tai
ndiden nojalla sdddetdén.

98§

Asiakirjan scihkoinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistimattomyys tulee varmistaa sdhkoiselld
allekirjoituksella tietojen sdhkoisessd kasitte-
lyssd, tiedonsiirrossa ja siilytyksessd. Luon-
nollisen henkilon sdhkoisessd allekirjoittami-
sessa tulee kdyttdd vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa tarkoitettua kehittynytta séh-
koistd allekirjoitusta. Organisaation ja tieto-
teknisten laitteiden allekirjoituksessa on kéy-
tettdvid luotettavuudeltaan vastaavaa sihkois-
td allekirjoitusta.

Tama laki tulee voimaan pdivdnd kuuta

20 .
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Laki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan viestintdhallinnosta 29 pdiviand kesdkuuta 2001 annetun lain (625/2001) 2 §:n
1 kohta, sellaisena kuin se on laissa 520/2004, seuraavasti:

28
Viestintdiviraston tehtdvdit

Viestintdviraston tehtidvini on:

1)  huolehtia  viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinnédn tietosuoja-

laissa (516/2004), erdiden suojauksen purku-

jarjestelmien kieltdimisestd annetussa laissa

(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa () sekd verkkotunnuslaissa
(228/2003) sille sdddetyistd tehtdvistd; sekd

Tamai laki tulee voimaan kuuta

20 .

péivani
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Laki

rahanpesusta ja terrorismin rahoittamisen estimisesti ja selvittimisesti annetun lain 18 §:n
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan rahanpesusta ja terrorismin rahoittamisen estimisesti ja selvittdmisestd 18 péiva-
néd heindkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti:

18§

Etdtunnistamiseen liittyvd tehostettu tunte-
misvelvollisuus

Jos asiakas ei ole ldsnd tunnistettaessa ja
henkilollisyyttd todennettaessa (etdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vihenté-
miseksi:

3) todentaa asiakkaan henkil6llisyys vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annetussa laissa ()
tarkoitetulla tunnistusvilineelld tai laatuvar-
menteella taikka muun sdhkoisen tunnista-
mistekniikan avulla, joka on tietoturvallinen
ja todisteellinen.

Tamai laki tulee voimaan pédivdnd kuuta

20 .
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Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan 29 pdivind marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §:n
2 momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti:

56b§ () tarkoitetulla kehittyneelld sdhkoiselld al-
lekirjoituksella tai muulla hyviksyttavalla ta-
Scihkoinen asiointi ja allekirjoittaminen valla.

Ilmoitukset ja muut asiakirjat, jotka voi- —_
daan toimittaa veroviranomaiselle sahkdisesti
ja jotka on allekirjoitettava, on varmennetta- Tamai laki tulee voimaan pédivdnd kuuta
va vahvasta sdhkoisestd tunnistamisesta ja 20 .
sdhkoisistd allekirjoituksista annetussa laissa
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Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan verotusmenettelystd 18 pdivand joulukuuta 1995 annetun lain (1558/1995)
93 a §:n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

93a§ () tarkoitetulla kehittyneelld sihkoiselld al-
lekirjoituksella tai muulla hyvaksyttavélla ta-
Schkdinen asiointi ja allekirjoittaminen valla.

Ilmoitukset ja muut asiakirjat, jotka voi- —_
daan toimittaa veroviranomaiselle sahkdisesti
ja jotka on allekirjoitettava, on varmennetta- Tamai laki tulee voimaan pédivdnd kuuta
va vahvasta sdhkoisestd tunnistamisesta ja 20 .
sdhkoisistd allekirjoituksista annetussa laissa
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Laki

arvonlisidverolain 165 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan 30 pdivand joulukuuta 1993 annetun arvonlisdverolain (1501/1993) 165 §:n
3 momentti, sellaisena kuin se on laissa 1083/2005, seuraavasti:

165 § lekirjoituksella tai muulla hyvaksyttavilla ta-

—————————————— valla.
llmoitukset ja muut asiakirjat, jotka voi- ————————————

daan toimittaa veroviranomaiselle sidhkoisesti
ja jotka on allekirjoitettava, on varmennetta-  ——
va vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa Tamai laki tulee voimaan pédivdnd kuuta
() tarkoitetulla kehittyneelld sdahkoiselld al- 20 .
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Laki

ennakkoperintilain 6 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan 20 pdivianid joulukuuta 1996 annetun ennakkoperintilain (1118/1996) 6 a §:n
2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

6al

Schkdinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkdisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sidhkoisestd tunnistamisesta ja

sihkoisistd allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneelld sdhkoiselld al-
lekirjoituksella tai muulla hyviksyttavalla ta-
valla.

Tamai laki tulee voimaan pédivdnd kuuta

20 .
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11.
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Laki

veripalvelulain 11 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 1 paivand huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

11§
Luovuttajiin liittyvdit tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvét
tarpeelliset tiedot sekd henkildtietolain
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettdvd hinen yksildin-
tiddn koskevat tiedot, luovutuskelpoisuutta
arvioitaessa hénen terveydentilaansa liittyvit
ja vialttamittoméat luovuttajan luovutuskel-

Helsingissd 27 pdivini maaliskuuta 2009

poisuutta koskevat tiedot sekd luovuttajan
omakitinen allekirjoitus tai vahvasta sdahkoi-
sestd tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista annetun lain () mukainen kehitty-
nyt sdhkoinen allekirjoitus. Ladkelaitos voi
antaa tarkempia madrdyksid luovuttajille an-
nettavista ja heiltd pyydettdvistd tiedoista.

T4mai laki tulee voimaan kuuta

20 .

paivand

Tasavallan Presidentti

TARJA HALONEN

Viestintdministeri Suvi Lindén
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Rinnakkaistekstit

Laki

sihkoisesti asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan sdhkoisestd asioinnista viranomaistoiminnassa 24 pédiviand tammikuuta 2003 an-
netun lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti seuraa-

vasti:

Voimassa oleva laki

338
Muu lainsdicidcinto

Sahkoisten allekirjoitusten kdytostd ja nii-
hin liittyvistd varmennepalveluista sdddetddn
sdhkoisistd allekirjoituksista annetussa laissa
(14/2003).

98§

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen tdyttyminen

Vireillepanossa ja asian muussa késittelyssa
vaatimuksen kirjallisesta muodosta tayttad
myds viranomaiselle toimitettu sidhkodinen
asiakirja. Jos asian vireillepanossa tai muussa
késittelyssd edellytetddn allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tadyttdd myos
sdhkoisistd allekirjoituksista annetun lain 18
§:ssé tarkoitettu sihkoinen allekirjoitus.

Ehdotus

38
Muu lainsdcdddinto

Sahkoisistd  allekirjoituksista sekd niihin
liittyvistd tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta sdidetiddn vahvasta
sahkoisestd funnistamisesta ja sahkoisista al-
lekirjoituksista annetussa laissa ( ).

98§

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen téyttyminen

Vireillepanossa ja asian muussa késittelys-
sd vaatimuksen kirjallisesta muodosta tayttda
my&s viranomaiselle toimitettu sidhkodinen
asiakirja. Jos asian vireillepanossa tai muussa
kasittelyssd edellytetddn allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tdyttdd myos
vahvasta sdhkoisestd tunnistamisesta ja sdh-
koisistd allekirjoituksista annetun lain 5 §:n
2 momentissa tarkoitettu sdhkoinen allekir-
joitus.



HE 36/2009 vp

Voimassa oleva laki

16 §

Pddtosasiakirjan sdhkdinen allekirjoittami-
nen

Paatosasiakirja voidaan allekirjoittaa séh-
koisesti. Viranomaisen sdhkoisen allekirjoi-
tuksen on tdytettdvi sdhkoisistd allekirjoituk-
sista annetun lain 18 §:ssd sdddetyt edellytyk-
set.

18 §
Todisteellinen scihkoinen tiedoksianto

Asianosaisen tai timdn edustajan on tunnis-
tauduttava padtostd noutaessaan. Tunnistau-
tumisessa on kiytettdvi sellaista varmennetta,
joka tayttad sdhkoisistd allekirjoituksista an-
netussa laissa laatuvarmenteelle asetetut vaa-
timukset, tai muuta tunnistautumistekniikkaa,
joka on tietoturvallinen ja todisteellinen.

119
Ehdotus

16 §

Pddtosasiakirjan sdhkoinen allekirjoittami-
nen

Padtosasiakirja voidaan allekirjoittaa séh-
koisesti. Viranomaisen on allekirjoitettava
asiakirja siten kuin vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain 5 §:n 2 momentissa tarkoi-
tetaan.

18 §
Todlisteellinen scihkdinen tiedoksianto

Asianosaisen tai timén edustajan on tunnis-
tauduttava p##tostd noutaessaan. Tunnistau-
tumisessa voidaan kayttdd vahvasta sdhkoi-
sestd tunnistamisesta ja sdhkoisistd allekir-
Joituksista annetussa laissa tarkoitettua tun-
nistusvdlinettd tai laatuvarmennetta tai muu-
ta tunnistautumistekniikkaa, joka on tietotur-
vallinen ja todisteellinen.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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Laki

viestotietolain 19 ja 20 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 11 pdiviani kesidkuuta 1993 annetun viestétietolain (507/1993) 19 §:n 3 momentti
ja 20 §:n 1 momentti, sellaisina kuin ne ovat laissa 299/2003, seuraavasti:

Voimassa oleva laki

19§
Varmennettu scihkoinen asiointi

Sahkoisiin allekirjoituksiin liittyvien Vées-
torekisterikeskuksen myontdmien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekd henkilGtietojen kisitte-
lystd on lisdksi voimassa, mitd niistd sddde-
tddan sdhkoisistd allekirjoituksista annetussa
laissa (14/2003).

20 §

Varmennetussa scihkoisessd asioinnissa kdiy-
tettdvin varmenteen tiedot

Viestorekisterikeskuksen henkil6lle myon-
taméadn sdhkoiseen allekirjoitukseen liittyvadn
varmenteeseen sisdltyvistd tiedoista on voi-
massa, mitd laatuvarmenteeseen siséltyvisti
tiedoista sdddetddn sdhkoisistd allekirjoituk-
sista annetun lain 7 §:ssd. Viestorekisterikes-
kuksen myontiméssd kansalaisvarmenteessa
varmenteen haltijan yksil6ivand tunnistetieto-
na on jiljempénd 21 §:ssé tarkoitettu siahkoi-
nen asiointitunnus. Kansalaisvarmenteeseen
sisdltyy lisdksi muita varmenteen kéyton
edellyttdmii valttamattomia teknisid tietoja.

Ehdotus

19§
Varmennettu scihkoinen asiointi

Sahkoisiin allekirjoituksiin liittyvien Vées-
torekisterikeskuksen myontdmien varmentei-
den tarjoamisesta, varmentajan velvollisuuk-
sista ja vastuista sekd henkil6tietojen kisitte-
lystd on lisdksi voimassa, mitd niistd sddde-
tddn vahvasta sdhkdisestd tunnistamisesta ja
sdahkoisistd allekirjoituksista annetussa laissa

()

20 §

Varmennetussa sdhkdisessd asioinnissa kdy-
tettdviin varmenteen tiedot

Viestorekisterikeskuksen henkildlle myon-
tdmadn sdhkoiseen allekirjoitukseen liitty-
vddn varmenteeseen sisdltyvistd tiedoista on
voimassa, mitd laatuvarmenteeseen sisilty-
vistd tiedoista sdddetiddn vahvasta sdhkoises-
td tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista annetun lain 30 §:ssd. Viestorekiste-
rikeskuksen myontdméssd kansalaisvarmen-
teessa varmenteen haltijan yksiléivand tun-
nistetietona on jéiljemp#nd 21 §:ssd tarkoitet-
tu sdhkdinen asiointitunnus. Kansalaisvar-
menteeseen sisiltyy lisdksi muita varmenteen
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Voimassa oleva laki Ehdotus

kayton edellyttimid vélttimattomid teknisid
tietoja.

Tdmd laki tulee voimaan  pdivind — kuu-
ta 20 .
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Laki

sosiaali- ja terveydenhuollon asiakastietojen sidhkoisesté kisittelystid annetun lain 2 ja 9 §:n
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd 9 péivand
helmikuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti:

Voimassa oleva laki

28
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kisittelyyn sovelletaan, mitd
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéana potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jéljempéana
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta annetus-
sa laissa (621/1999), sdhkoisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), sdhkoisistd allekirjoituksista anne-
tussa laissa (14/2003) sekd arkistolaissa
(831/1994) tai ndiden nojalla sdddetédsn.

9§
Asiakirjan sdhkdinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistaimittomyys tulee varmistaa sdhkoiselld
allekirjoituksella tietojen sdhkoisessd késitte-
lyssd, tiedonsiirrossa ja sdilytyksessd. Luon-
nollisen henkilon sihkoisesséd allekirjoittami-
sessa tulee kayttdd sihkoisistd allekirjoituk-
sista annetussa laissa tarkoitettua kehittynyttd

Ehdotus

238
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kisittelyyn sovelletaan, miti
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jaljempéand potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempéana
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sidhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta schkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa( ) sekd arkistolaissa (831/1994)
tai ndiden nojalla sdddetéén.

938
Asiakirjan sdhkdinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistdméttomyys tulee varmistaa sdhkoiselld
allekirjoituksella tietojen sdhkoisessd késitte-
lyssd, tiedonsiirrossa ja sdilytyksessd. Luon-
nollisen henkil6n sdhkoisessd allekirjoittami-
sessa tulee kiyttdd vahvasta sdhkdisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
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Voimassa oleva laki

sdhkoistd allekirjoitusta. Organisaation ja tie-
toteknisten laitteiden allekirjoituksessa on
kaytettivda luotettavuudeltaan vastaavaa sih-
koistd allekirjoitusta.

123
Ehdotus

annetussa laissa tarkoitettua kehittynyttd
sdhkoistd allekirjoitusta. Organisaation ja tie-
toteknisten laitteiden allekirjoituksessa on
kaytettdvd luotettavuudeltaan vastaavaa sih-
koistd allekirjoitusta.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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Laki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan viestintdhallinnosta 29 pdiviand kesdkuuta 2001 annetun lain (625/2001) 2 §:n
1 kohta, sellaisena kuin se on laissa 520/2004, seuraavasti:

Voimassa oleva laki

238
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), val-
tion televisio- ja radiorahastosta annetussa
laissa (745/1998), sdhkoisen viestinndn tie-
tosuojalaissa (516/2004), erdiden suojauksen
purkujdrjestelmien kieltdimisestd annetussa
laissa (1117/2001), sdhkoisistd allekirjoituk-
sista annetussa laissa (14/2003) sekéd verkko-
tunnuslaissa (228/2003) sille sdddetyistd teh-
tavistd; sekd

Ehdotus

238
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:

1) huolehtia  viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-

jarjestelmien kieltdmisestd annetussa laissa

(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa () sekd verkkotunnuslaissa
(228/2003) sille sdddetyisti tehtdvistd; sekd

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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125

Laki

rahanpesusta ja terrorismin rahoittamisen estimisesti ja selvittimisesti annetun lain 18 §:n
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan rahanpesusta ja terrorismin rahoittamisen estimisesti ja selvittdmisestd 18 péiva-
ni heindkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti:

Voimassa oleva laki

18§

Etdtunnistamiseen liittyvd tehostettu tunte-
misvelvollisuus

Jos asiakas ei ole ldasnd tunnistettaessa ja
henkilollisyyttd todennettaessa (efdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vihentdami-
seksi:

3) todentaa asiakkaan henkil6llisyys séh-
koisistd allekirjoituksista annetussa laissa
(14/2003) tarkoitetulla laatuvarmenteella tai
muun sihkoisen tunnistamistekniikan avulla,
joka on tietoturvallinen ja todisteellinen.

Ehdotus

18§

Etdtunnistamiseen liittyvd tehostettu tunte-
misvelvollisuus

Jos asiakas ei ole ldsnd tunnistettaessa ja
henkilollisyyttd todennettaessa (etdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vihenti-
miseksi:

3) todentaa asiakkaan henkil6llisyys vah-
vasta sdhkdisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annetussa laissa ()
tarkoitetulla tunnistusvdlineelld tai laatuvar-
menteella taikka muun sdhkoéisen tunnista-
mistekniikan avulla, joka on tietoturvallinen
ja todisteellinen.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 29 pdivind marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §:n
2 momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti:

Voimassa oleva laki
56b3§
Sdhkdinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa sdhkoisesti ja jotka on allekirjoitet-
tava, siten kuin siitd erikseen sdddetddn, kat-
sotaan allekirjoitetuiksi silloin, kun ne tdytta-
vit sdhkoisistd allekirjoituksista annetun lain
(14/2003) vaatimukset.

Ehdotus
56b§
Sdhkoinen asiointi ja allekirjoittaminen

[lmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle séhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneelld schkoiselld al-
lekirjoituksella tai muulla hyvéksyttavdlld ta-
valla.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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127

Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan verotusmenettelystd 18 pdivand joulukuuta 1995 annetun lain (1558/1995)
93 a §:n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

Voimassa oleva laki

93a§
Schkdoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sdhkoisesti ja
jotka on allekirjoitettava, on varmennettava
sdhkoisistd allekirjoituksista annetun lain
(14/2003) 18 §:sséd tarkoitetulla tai muulla
hyviksyttavilld tavalla.

Ehdotus

93a§
Schkoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkdisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneelld schkoiselld alle-
kirjoituksella tai muulla hyviksyttavilld ta-
valla.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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Laki

arvonlisidverolain 165 §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 30 pdivand joulukuuta 1993 annetun arvonlisdverolain (1501/1993) 165 §:n
3 momentti, sellaisena kuin se on laissa 1083/2005, seuraavasti:

Voimassa oleva laki

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sdhkoisesti ja
jotka on allekirjoitettava, on varmennettava
sdhkoisistd allekirjoituksista annetun lain
(14/2003) 18 §:sséd tarkoitetulla tai muulla
hyviksyttavilla tavalla.

Ehdotus

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkdisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sdahkdisistd allekirjoituksista annetussa lais-
sa( ) tarkoitetulla kehittyneelld schkoiselld
allekirjoituksella tai muulla hyviksyttiavalla
tavalla.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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10.

129

Laki

ennakkoperintilain 6 a §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 20 pdivianid joulukuuta 1996 annetun ennakkoperintilain (1118/1996) 6 a §:n
2 momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

Voimassa oleva laki

6ag
Schkdinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sdhkdoisesti ja
jotka on allekirjoitettava, on varmennettava
sdhkoisistd allekirjoituksista annetun lain
(14/2003) 18 §:ssd tarkoitetulla tai muulla
hyviksyttavilla tavalla.

Ehdotus

6al
Sdhkdinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa
() tarkoitetulla kehittyneelld sdhkdiselld al-
lekirjoituksella tai muulla hyviksyttavalla ta-
valla.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .
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veripalvelulain 11 §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 1 paivand huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

Voimassa oleva laki

11§
Luovuttajiin liittyvdit tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvit
tarpeelliset tiedot sekd henkilGtietolain
(523/1999) 24 §:n mukaiset tiedot ja luovutta-
jaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettdva hianen yksil6inti-
adan koskevat tiedot, luovutuskelpoisuutta ar-
vioitaessa hinen terveydentilaansa liittyvit ja
vilttimattomat luovuttajan  luovutuskelpoi-
suutta koskevat tiedot sekd luovuttajan oma-
katinen allekirjoitus tai sdhkoisestd allekirjoi-
tuksesta annetun lain (14/2003) mukainen ke-
hittynyt sdhkoinen allekirjoitus. Lagkelaitos
voi antaa tarkempia médrdyksid luovuttajille
annettavista ja heiltd pyydettivisti tiedoista.

Ehdotus

11§
Luovuttajiin liittyvdit tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvét
tarpeelliset tiedot sekd henkil6tietolain
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettdvd hianen yksildin-
tiddn koskevat tiedot, luovutuskelpoisuutta
arvioitaessa hinen terveydentilaansa liittyvét
ja vilttamattomat luovuttajan luovutuskelpoi-
suutta koskevat tiedot sekd luovuttajan oma-
kitinen allekirjoitus tai vahvasta sédhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain () mukainen kehittynyt
sdhkoinen allekirjoitus. Ladkelaitos voi antaa
tarkempia méadrdyksid luovuttajille annetta-
vista ja heiltd pyydettivisti tiedoista.

Tdmd laki tulee voimaan  pdivind — kuu-

ta 20 .



