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Hallituksen esitys Eduskunnalle Suomen ja Ranskan
vililla turvallisuusluokitellun tiedon vaihtamisesta ja vas-
tavuoroisesta suojaamisesta tehdyn yleisen turvallisuus-
sopimuksen hyviksymisesti sekid laiksi mainitun sopi-
muksen lainsidfidinnon alaan kuuluvien miiriysten voi-
maansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Ranskan vélisen yleisen
turvallisuussopimuksen turvallisuusluokitel-
lun tiedon vaihtamisesta ja vastavuoroisesta
suojaamisesta sekd lain sopimuksen lainsda-
ddnnén alaan kuuluvien maéérdysten voi-
maansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettivén tiedon liikkkuvuus ja suojaa-
minen Suomen ja Ranskan vililldi muun
muassa puolustusasioissa ja teknologisessa
yhteistyossd. Kysymys on arkaluonteisista
tietoaineistoista, jotka ldhettdvissd sopimus-
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valtiossa on erikseen luokiteltu korkean tieto-
turvallisuuden tason toteuttamista edellytta-
viksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmdisend pdivinid sen jil-
keen, kun jalkimmadinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvana
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1. Johdanto

Kesilld 2004 saatettiin voimaan Euroopan
avaruusjarjestod koskevan yleissopimuksen
sopimuspuolten ja Euroopan avaruusjérjeston
vélinen sopimus turvallisuusluokiteltujen tie-
tojen suojaamisesta ja vaihdosta (SopS
94/2004; jaljempand ESA:n tietoturvallisuus-
sopimus). Kuten sopimuksen voimaan saat-
tamista koskeneessa hallituksen esityksessd
(HE 66/2004 vp) todettiin, kansainvilinen
yhteistyd laajenee ja syvenee useilla eri aloil-
la, kuten poliisitoiminnassa, ulko- ja turvalli-
suuspolitiikassa sekd teknologian kehittdmi-
sessd. Yhteistydon syveneminen laajentaa ar-
kaluonteisena pidetyn tiedon vaihtoa.

Kansainvilisen yhteistyon puitteissa ei ole
kyetty luomaan laaja-alaisia tietoturvallisuus-
jarjestelyjd, minkd vuoksi kahdenkeskisten
sopimusten tarve on tullut ilmeiseksi. Sa-
manaikaisesti ESA:n turvallisuussopimuksen
kanssa hyvaksyttiin Suomen ja Saksan vili-
nen turvallisuusluokitellun tiedon vastavuo-
roista suojaamista koskeva sopimus, joka tuli
voimaan 16.7.2004 (SopS 97/2004). Sopimus
oli kiireellinen erityisesti eurooppalaisen ava-
ruusyhteistydon vuoksi. Suomen ja Ranskan
viliselld turvallisuussopimuksella on vastaa-
vasti merkitystd maiden vélisen yhteistyon
tiivistyesséd eri sektoreilla.

Valtioiden vélisen yhteistoiminnan lisdksi
kansainviélisilld tietoturvallisuusvelvoitteilla
on merkitystd suomalaiselle elinkeinotoimin-
nalle. Ndin on etenkin silloin, kun kysymys
on sellaisesta viranomaisen hankinnasta, jos-
sa salassa pidettévid tietoja on annettava yri-
tykselle tarjouksen tekemistd ja sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet puolustusalan hankinnat.

Tietoturvallisuudella tarkoitetaan yleensd
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seké tiedon
kaytettdvyys. Tietoturvallisuuden varmista-
miseksi kaytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkildston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kdyton ra-

joittaminen vain sovittuun sekéd erilaiset tie-
tojen kisittelyyn ja siirtoon liittyvdt menette-
lytapavaatimukset. Tietoturvallisuusvaati-
mukset kattavat informaation koko elinkaa-
ren, toisin sanoen tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja hévittdmisen.

Kansainviliseen  yhteistyohon liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tallais-
ten aineistojen asianmukaisesta késittelysti
on sen vuoksi pidettdva erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

2. Nykyinen tilanne

2.1. Laki kansainvilisista tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana ESA:n
tietoturvallisuussopimuksen ja Suomen ja
Saksan vilisen tietoturvallisuussopimuksen
voimaansaattamista. Laki katsottiin tarpeelli-
seksi muun ohella sen vuoksi, ettd kansainvé-
listen sopimusten tdytdntoonpanemiseksi on
tarve poiketa asiakirjajulkisuuteen ja -turval-
lisuuteen perustuvista kansallisista jarjeste-
lyisté, jotka perustuvat pddosin viranomais-
ten toiminnan julkisudesta annettuun lakiin
(621/1999), jéljempéna julkisuuslaki.

Lakia kansainviélisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Néilld tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja johon
aineiston ldhettdja on kansainvélisen, Suo-
mea sitovan sopimuksen tai muun velvoit-
teen mukaisesti tehnyt turvallisuusluokkaa
koskevan merkinnin. Lakia voidaan siten so-
veltaa vain, jos kansainvélinen sopimus on
saatettu Suomessa voimaan perustuslaissa
saddetylld tavalla tai jos kysymys on Suomea
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muutoin sitovasta kansainvélisestd velvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluisivat niin ikdin asiakir-
jat ja materiaalit, jotka on Suomessa tuotettu
salassa pidettdvan turvallisuusluokitellun tie-
don perusteella.

Laissa sédéddettyja turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdé-
dos, johon sddnnosten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsdddantoon

Kansainvilisistd tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sdanndksistd poikkeavia sdénnoksid.
Laissa on kuitenkin yleinen viittaussdannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostéd, on sovellettava julkisuuslain
ja sen nojalla annettuja sdénndksid. Laissa on
myos erityissddnnds, joka koskee paitoksen-
tekovaltaa siind tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssé séddetyissa ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
my0s elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-

laista sopimusta edeltdvddn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksilla tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdva
yritys taikka kansainvélinen jarjestd tai toi-
mielin aikoo tehdé tai on tehnyt kansainvéli-
sesséd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pitéa-
vian elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd padsyd erityis-
suojattavaan tietoaineistoon (2 § 3 k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitdvéan
yrityksen jarjestdimédn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on maéra-
yksid tietoturvallisuusvelvoitteista (1 § 3
mom.). Sddnndksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilistd tietotur-
vallisuussopimusta ei ole.

Elinkeinonharjoittajalla ja timin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on my0s velvollisuus kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekd sallia viranomaisen
ja kansainvélisen toimielimen tai sopimus-
valtion edustajan tutustuminen turvallisuus-
jarjestelyihinsd ja toimitiloihinsa (16 § 2
mom., 18 § 2 mom.).

Lain tdytdntoonpanoviranomaiset

Laissa on sddnnokset niistd viranomaisista,
jotka huolehtivat kansainvélisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissd tehtdvissd toimii lain mukaan ulko-
asiainministerié. Kansallisen turvallisuusvi-
ranomaisen tehtdviin kuuluu kansainvilisten
sopimusten mukaan vastata sopimuksessa
tarkoitettujen asiakirjojen tietoturvallisuudes-
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ta, huolehtia turvallisuusjarjestelyjen tarkas-
tuksista sekd varmistaa se, ettd niistd kansal-
lisissa viranomaisissa toimivista, joilla on
padsy turvallisuusluokiteltuun tietoon, on
tehty turvallisuusselvitys ja ettd sen perus-
teella on varmistuttu tillaisten henkiléiden
luotettavuudestaan.

Puolustusministerio, padesikunta ja suoje-
lupoliisi toimivat madrdttyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkildturvallisuuteen  liittyvien  turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja péddesikunta. Yhteisoturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin pédesikunnalle.

Turvallisuusviranomaisten on lain mukaan
toimittava yhteistyOssd kansainvilisten tieto-
turvallisuusvelvoitteiden asianmukaiseksi
hoitamiseksi sekd annettava toisilleen tdssd
tarkoituksessa tarpeellisia tietoja sen estamét-
td, mitd salassapitovelvollisuudesta sdédde-
tddn. Turvallisuusviranomaiset voivat sopia,
ettd toinen turvallisuusviranomainen hoitaa
tietyn tehtévén tai tehtdvikokonaisuuden toi-
sen turvallisuusviranomaisen lukuun, jos jir-
jestely on tarpeen tehtdvien hoitamiseksi tar-
koituksenmukaisesti, taloudellisesti ja jou-
tuisasti.

Laissa on sdénnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sddnndsten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-
ranomaiset voisivat saada niille kuuluvien
tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat my0s salassapitovelvolli-
suuden estdmatti antaa kansainvéliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyOtd varten salassa pidettdvid tietoja toiselle
sopimuspuolelle. Viranomaisella on myo0s
oikeus sallia kansainvéliseen tietoturvalli-
suusvelvoitteeseen perustuva kansainvélisen
jérjestdn, toimielimen tai sopimusvaltion
edustajan tutustuminen viranomaisen toteut-
tamiin turvallisuusjérjestelyihin ja toimitiloi-
hin riippumatta siitd, mitd turvallisuusjirjes-
telyjen salassapidosta sdddetdin taikka sddde-
tddn tai méadratddn padsystd tiloihin, joissa
késitellddn tai sdilytetddn salassa pidettivid
tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessa
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maéidrdyksen loukkaamisesta sekd
ryhdyttédvd toimenpiteisiin asian selvittimi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettévé
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myos elinkeinonharjoittajaa timén ol-
leessaan osapuolena turvallisuusluokitellussa
sopimuksissa.

Kansainvilisissd sopimuksissa, jotka kos-
kevat eri maiden viranomaisten vilistd salas-
sa pidettdvien tietojen vaihtoa, on sdinndn-
mukaisesti midrdys, joka rajoittaa annettujen
tietojen kayttod. Tamadn mukaisesti erityis-
suojattavaa tietoaineistoa saa kdyttdd ja luo-
vuttaa vain siihen tarkoitukseen, jota varten
se on annettu, jollei se, joka on mééritellyt
aineiston turvallisuusluokan, ole antanut
muuhun suostumustaan (6 § 2 mom.). Eri-
tyissuojattavien tietoaineistojen kayttod kos-
kee siten vahva kéyttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetddn velvollisuudesta merkita
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkintd
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kasi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitd tiukempia tie-
toturvallisuustoimenpiteita edellytetiin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia késittelyméadrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §).

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siité, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
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Myds tilojen turvallisuusvaatimuksista voi-
daan sditia asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvélisissd so-
pimuksissa yleinen vaatimus siitd, ettd turval-
lisuusluokiteltuja tietoja viranomaisissa kay-
tettdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Néami henkilot on nimettivd etukéteen, jos
sopimuksessa tdtd edellytetddn. Sama koskee
my6s 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkildturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkildturvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd — annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet madrdytyisivdt sanotun
lain mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sddnnostd, jotka ovat erityissdédnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissddnnds koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee pédesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkiloon liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Sd4énnds on
turvallisuusselvityksistd annettua lakia tés-
maéllisempi ja siind otetaan huomioon, min-
kilaisesta kansainvilisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd annetun lain 10
§:n 2 momentin mukaan turvallisuusselvityk-
seen ei saa sisdllyttdd selvityksen laatineen
viranomaisen arviota selvityksen kohteena
olevan henkilén luotettavuudesta tai sopi-
vuudesta virkaan tai tehtdvéadn, ellei lain 9

§:ssd tarkoitettu valtiosopimus tai muu kan-
sainvélinen velvoite téitd edellytd. Koska pdé-
sddntond on, ettd turvallisuusselvitys ei sisél-
14 arviota henkilon luotettavuudesta, laissa
kansainviélisistd tietoturvallisuusvelvoitteista
on erikseen mainittu henkilon luotettavuuden
arviointi. Téllaisen arvion tekee turvallisuus-
selvityksen perusteella kansallinen turvalli-
suusviranomainen tai, jos turvallisuusviran-
omaisten vililld on niin sovittu, tehtdviin
madritty turvallisuusviranomainen.
Arvioinnin perusteella annetaan henkild-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myos sddnnokset todistuksen an-
tamisesta henkil6lle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld varmiste-
taan elinkeinonharjoittajan toimitilojen ja ka-
sittelykdytintdjen asiamukaisuus sekd henki-
16ston osaaminen. Elinkeinonharjoittajan luo-
tettavuuden arvioinnilla varmistutaan erityi-
sesti siitd, kuinka hyvin tdmi pystyy huoleh-
timaan turvallisuusluokiteltujen tietojen suo-
jaamisesta. Yhteisoturvallisuusmenettely ja
sithen perustuva arvio toteutetaan padosin
elinkeinonharjoittajalta itseltddn saatujen tie-
tojen perusteella sekd tdmin toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvdn sopimuksen avulla.
Selvityksen laatii padesikunta. Selvitysti laa-
dittaessa on otettava huomioon laissa yksi-
16idyt seikat, muun muassa se, miten estetdian
turvallisuusluokiteltujen tietojen suojaaminen
oikeudettomalta ilmitulolta, muuttamiselta ja
havittamiseltd, ja miten estetddn asiaton paa-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja késitellddn tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua
toimintaa.

Pédesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi (13
§). Sopimuksessa voidaan yksityiskohtai-
semmin médritelld ne toimenpiteet, jotka
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elinkeinonharjoittaja toteuttaa tayttddkseen
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myo0s tekemiidn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen padesikunta voi teh-
dé arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa titd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2.  Turvallisuusselvityksii koskeva lain-
sdadanto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetdén turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
malld parantaa mahdollisuuksia ennakolta es-
tad rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvadn hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehté-
véd hoitavasta henkildstd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdddn laissa méadritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvélinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tAmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssa
kaytettavat rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hinestd tehty turvallisuusselvitys tiettyé teh-
tavéd varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylla ei ole tarkastusoikeutta.

3. Esityksen tavoitteet

Esityksen tavoitteena on saattamalla voi-
maan Suomen ja Ranskan vilinen turvalli-
suussopimus parantaa maiden vilistd yhteis-
tyotd sekd turvata suomalaisten yritysten
mahdollisuudet osallistua sellaisiin kansain-
vilisiin sekd Suomen ja Ranskan vilisiin
hankkeisiin, joiden toteuttaminen saattaa
edellyttdd arkaluonteisten salassa pidettivien
tietojen vaihtoa.

4. Esityksen vaikutukset
4.1. Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myoOti
Ranskasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvilisistd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sddnnos, jonka mukaan toisen sopimuspuolen
salassa pidettdvat ja turvallisuusluokitellut
asiakirjat ja niihin sisdltyvét tiedot ovat myds
Suomessa salassa pidettdvid. Sddnnds poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosddannoksisti, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvélisistd tietoturvallisuusvelvoitteista an-
netun lain mukainen salassapito on nédin ollen
sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja Ranskan vélisessd sopimuksessa
on kysymys asiakirjoista, joita toisen sopi-
muspuoli pitdd salassa pidettdvind ja jotka se
on médritellyt ja merkinnyt korkean tietotur-
vallisuuden tasoa edellyttidviksi. Téallaisia
asiakirjoja on sddnnonmukaisesti pidettiva
salaisina myos julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéana
erona on se, ettd viranomaisella ei olisi kan-
sainvélisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntdd ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyynté olisi
muutoin kasiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, etti
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua. Jos luokituksen oi-
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keellisuudesta tai siitd, minkd asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epéselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen. Suomen ja Ranskan vililld tehdyn so-
pimuksen 4 artiklan 9 kappaleeseen siséltyy
tatd tarkoitusta palveleva maardys luokitusta
koskevien tietojen saamisesta.

Edell4 olevan perusteella voidaan arvioida,
ettd Suomen ja Ranskan vilisen turvallisuus-
sopimuksen voimaansaattamista koskeva la-
kiehdotus ei asiallisesti vaikuta kansalaisten
tiedonsaantia vadhentdvisti suhteessa siihen,
mité tiedonsaanti yleisen lainsddddnnon mu-
kaan on.

Henkiloturvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Laki kansainvalisistd
tietoturvavelvoitteista edellyttdd turvallisuus-
selvityksistd annetun lain mukaisen menette-
lyn kéyttdmistd henkildston luotettavuuden
varmistamisesta. Téstd syystd ehdotetun
voimaansaattamislain hyvéksyminen ei tar-
koittaisikaan sitd, ettd kansalaisten yksi-
tyisyyseldmédn ja henkil6tietojen suojaa ka-
vennettaisiin aikaisempaan verrattuna.

4.2. Vaikutukset elinkeinoeliméain

Sopimus turvaa myos suomalaisen teolli-
suuden osallistumismahdollisuudet kansain-
vélisiin sekd sellaisiin ranskalaisiin hankkei-
siin, joiden toteuttaminen edellyttdd péddsyé
turvallisuusluokiteltuihin tietoihin.

4.3. Taloudelliset vaikutukset

On vaikea arvioida, kuinka paljon sopimus
parantaa suomalaisten yritysten kilpailuky-
kyé ja taloudellista asemaa. Selvdd kuitenkin
on, ettd sopimuksen hyviksyminen poistaa
Ranskan tietoturvallisuusvaatimuksista joh-
tuvat esteet osallistua ranskalaisiin hankin-
toihin.

Esitykseen siséltyvidn sopimuksen ja lain
hyviksymisestd ei arvioida aiheutuvan hal-
linnolle valittomasti uusia merkittavia kus-
tannuksia. Kansainvéliset tietoturvallisuus-
velvoitteet ja niiden aiheuttamat tyotehtavit
ovat kuitenkin mitd ilmeisemmin kasvamas-
sa, mikd aiheuttaa my0s hallinnolle kustan-
nuksia.

4.4. Vaikutukset hallintoon

Kansainvilistd tietoturvallisuusvelvoitteista
annetulla lailla kansallisen turvallisuusviran-
omaisen tehtdvit osoitettiin ulkoasiainminis-
teridlle, joka aikaisemmin jo oli hoitanut Eu-
roopan unioniin sekd WEU- ja NATO-yh-
teistyohon liittyvid kansallisen turvallisuusvi-
ranomaisen tehtdvid. Madrittyind turvalli-
suusviranomaisina toimivat mainitun lain
mukaan puolustusministerid, padesikunta ja
suojelupoliisi.

Lakia sédddettdessd omaksuttua ratkaisua
pidetddn kuitenkin véliaikaisena. Kuluvan
syksyn aikana selvitetddn ulkoasiainministe-
ridén johdolla, miten kansallisen turvallisuus-
viranomaisen tehtdvien hoitaminen pysyvésti
on jérjestettdvd. Samassa yhteydesséd arvioi-
daan turvallisuusviranomaisten resurssitar-
peet kokonaisuudessaan.

5. Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
nd oikeusministeriossd. Valmisteluun on
osallistunut edustajia ulkoasianministeridsta,
puolustusministeriostd, kauppa- ja teolli-
suusministeriostd, valtiovarainministeriosta,
maa- ja metsidtalousministeriosté, padesikun-
nasta ja suojelupoliisista. Ministeridille, suo-
jelupoliisille ja padesikunnalle sekd Teolli-
suus ja tyonantajat ry:lle on varattu tilaisuus
esittdd ndkemyksensd esitysluonnoksesta sen
valmistelun aikana.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimuksen sisdlté ja suhde
Suomen lainsidddintoon

1 artikla. Mddritelmdt. Artiklassa méaéritel-
ladn sopimuksen soveltamisen kannalta kes-
keiset késitteet.

Artiklan 1 kappaleessa on turvallisuus-
luokitellun tiedon ja materiaalin mééritelma.
Sopimus koskee sopimuspuolen kansallisten
sddnndsten ja madrdysten mukaisesti turvalli-
suusluokiteltua tietoa ja materiaalia, jota on
suojattava riippumatta siitd, missd muodossa
tieto ja materiaali on, miten se on vilitetty,
minkilaista se on luonteeltaan ja onko se jo
saatavissa olevaa vai vasta valmisteilla. So-
pimuksen mukainen suoja kohdistuu tietojen
lisdksi materiaaleihin. Né&itd ovat laitteet ja
muut esineet, joita tutkimalla paljastuu tai
voi paljastua salassa pidettdvd seikka, kuten
maanpuolustusta tai turvallisuutta vaarantava
tieto.

Artiklan 2 kappale sisiltdd turvallisuus-
luokitellun sopimuksen mééritelmén. Sopi-
mus koskee sopimusta, alihankintasopimusta
ja hanketta, jonka valmistelussa ja toteutta-
misessa on tarpeen saada turvallisuusluoki-
teltua tietoa ja materiaalia taikka kayttad tal-
laista tietoa ja materiaalia. Artiklan 3 kappa-
leessa puolestaan on hankintasopimuksen
osapuolen médritelma. Mainitut maaritelmét
vastaavat kansainviélisistd tietoturvallisuus-
velvoitteista annetun lain sd&nnoksia.

Sopimuksen yleisestéd tdytdntdonpanosta ja
valvonnasta huolehtivat kansalliset turvalli-
suusviranomaiset, joita koskeva médritelméa
on artiklan 4 kappaleessa. Ndiden lisdksi so-
pimuksen tdytdntdonpanoon osallistuvat toi-
mivaltaiset turvallisuusviranomaiset, joita
koskeva méidritelma on artiklan 5 kappalees-
sa. Suomessa kansallisena turvallisuusviran-
omaisena toimii kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain mukaan ulko-
asianministerid, missd tehtdvaid hoitaa hallin-
nollinen alivaltiosihteeri. Muina sopimukses-
sa tarkoitettuina toimivaltaisina viranomaisi-
na toimivat pddesikunta, suojelupoliisi sekd
puolustusministerié kansainvilisistd tietotur-

vallisuusvelvoitteista annetun lain 4 §:n mu-
kaisesti.

Artiklan 6 kappaleessa on ldhettdvéin osa-
puolen mééritelméd, 7 kappaleessa vastaanot-
tavan osapuolen médritelmé ja 8 kappaleessa
isdntdnd toimivan sopimuspuolen mééaritel-
méd. Ndmd maéritelmat ovat luonteeltaan tek-
nisid eikd niihin liity ongelmia Suomen lain-
sdddannon kannalta.

Artiklan 9 kappaleessa on tiedonsaantitar-
peen maédritelma. Késite on keskeinen osoi-
tettaessa, kenelle voidaan sallia pdésy turval-
lisuusluokiteltuun tietoon. Méaéaritelmaésta joh-
tuu, ettd tietoja saa antaa vain henkildille,
joilla on tyotehtédvistd tai tietyn toimeksian-
non suorittamisesta johtuva tarve saada tieto-
ja turvallisuusluokitelluista tiedoista tai mate-
riaaleista. Tdmé vastaa kansainvélisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 3
momentin sddnnoksia.

2 artikla. Sopimuksen soveltamisala. Artik-
lassa maéaéritellddn sopimuksen tarkoitus. So-
pimuksen tarkoituksena on suojata Suomen
ja Ranskan vililld vilitetyt turvallisuusluoki-
tellut tiedot. Suojaamista koskeva yleisvel-
voite on ilmaistu sopimuksen 4 artiklan 1
kappaleessa, jonka mukaan sopimuspuolet si-
toutuvat suojaamaan toisen sopimuspuolen
toimittaman turvallisuusluokittelun aineiston
samalla tasolla kuin mitd ne suojaavat vas-
taavaan turvallisuusluokkaan luokitellun
kansallisen tietoaineiston.

Sopimuksen 2 artiklassa maééritellddn ne
toiminnot, joihin liittyvien tietojen vaihtoon
sopimusta sovelletaan. N&itd ovat tietojen-
vaihto sopimuspuolten vilisessd yhteistydssa
sekd turvallisuusluokiteltujen sopimusten yh-
teydessa.

Sopimusta sovelletaan siten sellaisten tur-
vallisuusluokiteltujen tietojen vélittdmiseen,
jotka koskevat kansainvilisid asioita taikka
maanpuolustus-, turvallisuus-, poliisi- tai
teollisuusasioita. On huomattava, etti sopi-
musta ei sovelleta mihin tahansa mainittuihin
asioihin liittyviin tietoihin, vaan ainoastaan
nithin, jotka toisessa sopimusvaltiossa on
luokiteltu erityisiin turvallisuusluokkiin. Ky-
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symys on siten arkaluonteisista ja kansallista
etua vaarantavista aineistoista.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
myos sellaisten sopimusten yhteydessd, jois-
sa sopimuksen osapuolena on yksityinen yh-
teisd, jos sopimuksen toteuttamisessa tai jo
esimerkiksi tarjouksen tekemisen yhteydessé
on tarpeen saada turvallisuusluokiteltua tie-
toa ja materiaalia.

3 artikla. Kansalliset turvallisuusviran-
omaiset. Artiklassa maéritellddn kummankin
sopimusvaltion kansallinen turvallisuusvi-
ranomainen sekd maédrdtiin sopimuspuolille
velvollisuus antaa turvallisuusviranomaisia
koskevia tietoja toisilleen.

4 artikla. Turvallisuusluokitellun tiedon ja
materiaalin  vastavuoroinen suojaaminen.
Artikla sisdltdéd keskeiset vastavuoroista suo-
jaamista koskevat velvoitteet. Artiklan 1
kappale siséltdd sopimuksen keskeisimmén
periaatteen, jonka mukaan sopimuspuolet si-
toutuvat suorittamaan kaikki asiamukaiset
toimenpiteet suojatakseen sopimuksen mu-
kaisesti vilitetyn, saadun tai tuotetun tiedon
ja materiaalin. Tiedoille annetaan saman-
tasoinen suoja kuin vastaavaan kansalliseen
turvallisuusluokkaan luokitetuille tiedoille.
Turvallisuusluokkien vastaavuus maédritel-
laan 5 artiklassa.

Artiklan 2 kappale koskee henkil6turvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa ja materiaalia voi saada vain henkild,
jonka luotettavuudesta on asianmukaisen
henkil6turvallisuusselvityksen perusteella
annettu todistus ja jolla on tiedonsaantitarve.

Kansainvilisen tietoturvallisuusvelvoitteen
edellyttdma henkiloiden luotettavuuden var-
mistaminen toteutetaan Suomessa turvalli-
suusselvityksistd annetun lain sekéd kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 11 §:n mukaisesti. Henkiloturvallisuus-
selvityksen laatii padesikunta silloin, kun ky-
symys on puolustushallintoon liittyvastd asi-
asta, muutoin suojelupoliisi.

Artiklan mukaan luotettavuusselvitystd ei
valttdmattd tarvita silloin, kun kysymys on
ainoastaan padsystd sellaisiin tiloihin, joissa
on sopimuksessa tarkoitettua turvallisuus-
luokiteltua tietoa. Péddsy téllaisiin tiloihin
voidaan sallia, jos kansallinen turvallisuusvi-
ranomainen tai toimivaltainen turvallisuusvi-

ranomainen on antanut siihen luvan.

Artiklan 3 kappaleessa on médrdykset so-
pimuspuolten  viranomaisten yhteistyOsti
henkiléturvallisuuden varmistamisessa. Vel-
voitteen tdyttdmiseksi tarpeellisesta suoma-
laisen viranomaisen tietojenanto-oikeudesta
sdddetddn kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 17 §:ssé.

Artiklan 4 kappaleessa todetaan toisen so-
pimuspuolen velvollisuus sdilyttdd tiedon ja
materiaalin  turvallisuusluokitus. Luokitus
voidaan kuitenkin alentaa ldhettdvan osapuo-
len suostumuksella.

Artiklan 5 kappaleessa on médrdykset so-
pimuspuolen valvontavelvollisuudesta. So-
pimuspuolet valvovat kansallisten turvalli-
suusluokiteltujen tietojen ja materiaalien suo-
jaa koskevien kansallisten sddnnosten ja
médrdysten noudattamista erityisesti suorit-
tamalla vierailuja ja tarkastuksia sopimuksen
tdytdntoonpanon kannalta merkityksellisiin
toimitiloihin.

Vastaanottavan sopimuspuolen on 6 kappa-
leen mukaan tehtdva ldhettdvaltd sopimus-
puolelta saamaansa aineistoon vastaava kan-
sallinen turvallisuusluokitusmerkintd. Mer-
kitsemisvelvollisuudesta sdddetdén kansain-
vilisisté tietoturvallisuusvelvoitteista annetun
lain 8 §:ssi.

Artiklan 7 ja 8 kappale koskevat ilmoitus-
velvollisuuksia. Artiklan 7 kappale velvoittaa
ilmoittamaan toiselle sopimuspuolelle sellai-
sista kansallisten sdénndsten ja méérdysten
muutoksista, jotka vaikuttavat sopimuksen
alaan kuuluvien aineistojen suojaan. Artiklan
8 kappale puolestaan velvoittaa ldhettdvin
osapuolen ilmoittamaan vastaanottajalle vili-
tetyn turvallisuusluokitetun aineiston turval-
lisuusluokituksen muutoksista.

Artiklan 9 kappaleessa todetaan vastaanot-
tavan osapuolen turvallisuusviranomaisilla
olevan oikeus pyytdd turvallisuusluokituksen
muutosta tai sen poistamista. Kappale on tér-
ked silloin, kun suomalaiselta viranomaiselta
pyydetddn tietoja turvallisuusluokitellusta
asiakirjasta. Viranomaisen on julkisuuslain
17 §:n sddnnosten mukaan katsottava, ettei
tiedonsaantia rajoiteta enempdd kuin suojat-
tavan edun vuoksi on tarpeen. Jos pyydetyn
asiakirjan turvallisuusluokitukselle ei niyt-
téisi esimerkiksi ajan kulumisen vuoksi endi
olevan perusteita, viranomaisen olisi otettava
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yhteys ranskalaiseen turvallisuusviranomai-
seen luokituksen tarkistamiseksi.

5 artikla. Kansallisen turvallisuusmerkin-
ndn tekeminen turvallisuusluokiteltuun tie-
toon ja materiaaliin sekd luokituksen vastaa-
vuus. Artiklassa méaaritellddan, miten Suomen
ja Ranskan turvallisuusluokat vastaavat toi-
siaan. Varsinaisia turvallisuusluokkia on kol-
me, minkd lisdksi sopimuksessa on yhtd
asiakirjaluokkaa koskeva huomautus.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on “erittdin salai-
nen” (TRES DEFENSE). Ranskankielisen
turvallisuusluokan ilmaisussa sana “defense”
el tissd yhteydessd viittaa maanpuolustuksen
edun suojaamiseen, vaan yleisesti tietojen
suojaamiseen.

Suomessa luokkaan “erittdin salainen” lue-
taan kuuluviksi tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa erittdin suurta vahinkoa
maanpuolustukselle, turvallisuudelle, kan-
sainvilisille suhteille tai muille yleisille
eduille. Suomen kansainvélisid suhteita suo-
jaavat julkisuuslain 24 §:n 1 momentin 1 ja 2
kohdat , maanpuolustusta momentin 10 kohta
ja turvallisuutta momentin 5, 8 ja 9 kohdat.
Muita médritelméssa tarkoitettuja yleisid etu-
ja voivat olla esimerkiksi valtionjohdon ja
valtiovieraiden sekid tietojirjestelmien tur-
vallisuusjérjestelyjen suojaaminen (24 § 1
mom. 7 kohta) sekd kansantalouden toimi-
vuus (24 § 1 mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on ”sa-
lainen” (SECRET DEFENSE). Téhin kuulu-
vat Suomessa tiedot, joiden luvaton ilmitulo
voi aiheuttaa merkittdvaa vahinkoa maanpuo-
lustukselle, turvallisuudelle, kansainvalisille
suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on “luottamuksellinen” (CONFIDENTIEL
DEFENSE), jolla tarkoitetaan Suomessa tie-
toja, joiden luvaton ilmitulo voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille.

Neljanteen Suomen puolella noudatetta-
vaan asiakirjaluokkaan (“kayttd rajoitettu”)
kuuluvat tiedot, joiden luvaton ilmitulo voi
aiheuttaa haittaa yleisille eduille tai heikentda
viranomaisen toimintaedellytyksid. Ranskan
puolella téllaiset tiedot merkitdéin yleensd
merkinndlld "DIFFUSION RESTREINTE”,

mutta kiytdssid on muitakin merkintoja.
Artiklan 2 kappaleessa velvoitetaan sopi-
muspuolet toimittamaan toisilleen kaikki tar-
peelliset tiedot turvallisuusluokitellun tiedon
ja materiaalin suojaamisen liittyvistd kansal-
lisista sdannoksistd, médrdayksistd ja menette-
lytavoista. Sopimuspuolten on myds edistet-

tdvd  turvallisuusviranomaisten vélistd yh-
teydenpitoa.
6 artikla. Turvallisuusluokitellun  tiedon

ja materiaalin kdytté. Artiklassa on maa-
raykset turvallisuusluokitellun tiedon salas-
sapidosta, luovuttamisrajoituksista sekéd vas-
taanottavan  osapuolen turvallisuusviran-
omaisten tehtévistd turvallisuusluokiteltujen
sopimusten yhteydessa.

Kappaleessa 1 on kielto luovuttaa turvalli-
suusluokiteltuja tietoja kolmannelle valtiolle,
kansainvéliselle jarjestdlle tai kolmannen
valtion oikeushenkilolle taikka kolmannen
valtion kansalaiselle ilman ldhettdvin osa-
puolen turvallisuusviranomaisen suostumus-
ta.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 6 §:ssi on salassapitovel-
vollisuutta koskeva erityissddannds, jonka
mukaan kansainvilisen tietoturvallisuusso-
pimuksen mukaisesti turvallisuusluokiteltu
tieto on pidettdva salassa.

Kappaleen 2 mukaan turvallisuusluokitel-
tua tietoa ei saa kayttdd muuhun tarkoituk-
seen kuin siihen, jota varten se on annettu,
ilman ldhettdvéin osapuolen turvallisuusvi-
ranomaisen suostumusta. Velvoitetta vastaa-
va sddnnds on kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 2 mo-
mentissa.

Artiklan 3 kappaleessa on luettelo toi-
mivaltaisten turvallisuusviranomaisten tehta-
vistd, jotka on suoritettava ennen kuin lahet-
taviltd osapuolelta vastaanotettu turvallisuus-
luokiteltu aineisto vélitetddn hankintasopi-
muksen osapuolelle.

Kappaleen a kohdan mukaan turvallisuus-
viranomaisen on varmistuttava siitd, ettd
hankintasopimuksen osapuoli pystyy omasta
ja toimitilojensa puolesta tarjoamaan turvalli-
suusluokitellulle tiedolle ja materiaalille
asiamukaisen suojan. Suomessa velvoitteen
toteuttamiseen liittyvit sdénnokset ovat kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 1013 §:ssé.
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Kappaleen b kohdassa on tarkempi mié-
rdys hankintasopimuksen osapuolen toimiti-
lojen turvallisuuden varmistamisesta. Toimi-
valtaisen turvallisuusviranomaisen on annet-
tava todistus tilojen turvallisuudesta. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 12 §:ssd on sddnndkset yhteisotur-
vallisuusselvityksestd ja 13 §:ssd sddnndkset
hankintaosapuolen antamasta sitoumuksesta
turvallisuustoimenpiteiden  suorittamisesta.
Kansallinen sddntely vastaa sopimusvelvoit-
teen vaatimuksia.

Toimivaltaisten turvallisuusviranomaisten
tehtdviin kuuluu kohdan ¢ mukaan antaa
asianmukaisen  henkil6turvallisuusselvityk-
sen perustella todistus niiden henkildiden
luotettavuudesta, joilla on tydtehtdviensi
vuoksi tarve saada turvallisuusluokiteltua tie-
toa tai materiaalia. Todistuksen antamista
koskevat sddannokset ovat kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 11
§:ssd sekd turvallisuusselvityksistd annetussa
laissa.

Kappaleen d kohdassa edellytetddn toimi-
valtaisten turvallisuusviranomaisten pitdvén
huolta siitd, ettd kaikille niille henkildille,
jotka saavat turvallisuusluokiteltua aineistoa,
on annettu tieto kansallisten sédnnosten ja
madrdysten mukaisista velvollisuuksistaan.

Kappaleen e kohdassa puolestaan on vel-
voite tehdéd turvallisuustarkastuksia valvon-
tavelvoitteen piiriin kuuluvissa toimitiloissa.

7 artikla. Kddntiminen, kopiointi ja hdvit-
taminen. Artikla sisdltdd méadrdykset siité,
miten eri turvallisuusluokkiin kuuluvia ai-
neistoja saa kdantia, kopioida ja havittaa.

Artiklan 1 kappale sisdltdd kiellon kahteen
ylimpéén turvallisuusluokkaan kuuluvan tie-
don ja materiaalin ké&ntdmisesté ja kopioin-
nista ilman aineiston ldhettdneen osapuolen
turvallisuusviranomaisen siithen etukéteen
antamaa kirjallista suostumusta. Kansalliset
sddnndkset velvoitteen toteuttamisesta voi-
daan tarvittaessa saatda kansainvalisista tieto-
turvallisuusvelvoitteista annetun lain 9 §:n
nojalla.

Artiklan 2 kappale koskee turvallisuus-
luokkaan SECRET DEFENSE / SALAINEN
tai turvallisuusluokkaan CONFIDENTIEL
DEFENSE /LUOTTAMUKSELLINEN kuu-
luvan aineiston hévittimistd. Héavittdminen
on toteutettava kansalliset sddnndkset ja maa-

rdykset huomion ottaen.

Turvallisuusluokkaan ~TRES ~ SECRET
DEFENSE/ERITTAIN SALAINEN kuulu-
vaa tietoa ja materiaalia ei kappaleen 3 mu-
kaan hévitetd, vaan ne palautetaan l4hettaval-
le osapuolelle 10 artiklan 1 kappaleen mukai-
sesti sekd kansalliset sddnnokset ja madrayk-
set huomioon ottaen, kun niité ei endé pideté
tarpeellisena taikka niihin liittyvd voimassa-
oloaika on kulunut umpeen. Viittauksella
kansalliseen lainsdddantoon tarkoitetaan niitd
tilanteita, joissa aineisto on arkistolainsda-
dannon vuoksi séilytettava.

8 artikla. Vierailut. Artikla sisdltdd méaara-
ykset niistd menettelytavoista, joita noudate-
taan jarjestettdessd sopimuspuolen edustajille
tilaisuus tutustua toisen sopimuspuolen tieto-
turvallisuutta koskevien tehtdvien hoitoon.
Sopimukseen kuuluu sen olennaisena osana
liite, jossa on tarkemmat méédraykset vierai-
lun tiedoista, jotka on sisdllytettiva vierailu-
pyyntdon sopimuksessa maéritellyisséd tilan-
teissa. Vierailujen toteuttamiseen liittyvit
sdannokset ovat kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssé.

9 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla siséltdd madrdykset niité tilantei-
ta varten, joissa toinen sopimuspuoli tekee
taikka antaa oman lainkdyttovaltansa piiriin
kuuluvalle turvallisuusluokitellun hankinta-
sopimuksen osapuolelle luvan tehdd sopi-
muksen toisen sopimuspuolen lainkéyttoval-
lan piiriin  kuuluvan hankintasopimuksen
osapuolen kanssa. Turvallisuusluokitellulla
sopimuksella tarkoitetaan sopimusta, jossa
sopimuksen osapuoli, esimerkiksi yritys, voi
paastd turvallisuusluokiteltuun tietoon.

Artiklan 1 kappaleen mukaan ennen turval-
lisuusluokitellun sopimuksen tekemistd so-
pimuspuolen on saatava toisen sopimuspuo-
len turvallisuusviranomaiselta kirjallinen to-
distus siitd, ettd ehdotettu hankintasopimuk-
sen osapuoli tdyttdd asianmukaisen luotetta-
vuustason ja ettd tdmé on ryhtynyt asianmu-
kaisiin toimiin turvallisuusluokitellun tiedon
ja materiaalin suojaamiseksi.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdannokset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin, 2 §:n 2 kohtaan, 7
§:48n sekd 12 ja 13 §:dén.

Artiklan 2 kappaleessa edellytetdin sopi-
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muspuolten pitdvan huolta siiti, ettd turvalli-
suusluokiteltuun sopimukseen siséllytetdan
turvallisuusvaatimuksiin liittyvat ehdot sekd
turvallisuusluokitusohje. Velvoitetta vastaa-
vat sddnnokset ovat kansainvilisistéd tietotur-
vallisuusvelvoitteista annetun lain 13 §:ssi.

Kappaleessa 3 sen sopimuspuolen toimi-
valtaiset  turvallisuusviranomaiset, jonka
alueella tyo tehdéén, velvoitettaisiin huoleh-
timaan siitd, ettd turvallisuusluokiteltuja so-
pimuksia toteutettaessa sovelletaan ja ylléapi-
detddn vastaavantasoista tietoturvallisuuden
tasoa kuin mitd sovelletaan kysymyksen ol-
lessa niiden omista turvallisuusluokitelluista
sopimuksista.

Artiklan 4 kappaleen mukaan hankintaso-
pimuksen osapuoli ei saisi tehda turvallisuus-
luokiteltua sopimusta alihankkijan kanssa
ennen kuin sen toimivaltainen turvallisuusvi-
ranomainen on antanut siihen luvan. Ali-
hankkijoihin sovelletaan samoja turvalli-
suusvaatimuksia kuin hankintasopimuksen
tehneeseen osapuoleen.

Artiklan 5 kappaleessa edellytetddn, ettd
lahettdvan osapuolen toimivaltainen turvalli-
suusviranomainen ilmoittaa kaikista turvalli-
suusluokitelluista sopimuksista vastaanotta-
van osapuolen toimivaltaisille turvallisuusvi-
ranomaisille ennen kuin turvallisuusluokitel-
tua tietoa ja materiaalia vaihdetaan. [Imoituk-
sessa on mainittava sopimuksen yhteydessa
késiteltdvin tiedon ja materiaalin korkein
turvallisuusluokka.

10 artikla. Turvallisuusluokitellun tiedon ja
materiaalin  vilittdminen  sopimuspuolten
kesken. Artiklassa on yksityiskohtaiset maa-
raykset niistd menettelyistd, joita on nouda-
tettava siirrettiessd luokiteltuja tietoja. Tieto-
jensiirtomenetelmaét riippuvat siitd, miké tie-
don turvallisuusluokka on.

11 artikla. Turvallisuusluokitellun tiedon ja
materiaalin suojaamista koskevien sddnnos-
ten ja mddrdysten rikkominen. Artiklassa
velvoitetaan ryhtymédn toimenpiteisiin seu-
rauksien rajoittamiseksi ja vastaavien tapaus-
ten estdmiseksi sekd ilmoittamaan toiselle
sopimuspuolelle, jos sopimuspuolten kesken
vilitetyn tai tdllaisen tiedon perusteella tuote-
tun turvallisuusluokitellun tiedon ja materiaa-
lin suojaa on loukattu artiklassa kuvatuin ta-
voin.

Riippumatta siitd, mistd rikkomus on joh-

tunut, sopimuspuolet tiedottaisivat toisilleen
viipyméttd tapahtuneesta ja ne voisivat
pyynnosti avustaa toisiaan.

Artiklan tarkoittamien velvoitteiden tiytan-
toon panemiseksi tarpeelliset sdédnnokset si-
séltyvit kansainvélisistd tietoturvallisuusvel-
voitteista annetun lain 19 §:44n.

12 artikla. Kustannukset. Artiklan 1 kappa-
leen mukaan sopimuksen soveltamisesta ei
aiheutuisi erityisid kustannuksia.

Artiklan 2 kappaleen mukaan kumpikin
sopimuspuoli vastaa itse omien talousarviota
koskevien sddnndstensd rajoissa kaikista
mahdollisista tdmén sopimuksen soveltami-
sesta aiheutuneista kustannuksistaan.

13 artikla. Riitojen ratkaisu. Artiklan mu-
kaan kaikki sopimuksen tulkintaan tai sovel-
tamiseen liittyvat sopimuspuolten véliset rii-
dat ratkaistaisiin yksinomaan sopimuspuolten
vélisissi neuvotteluissa.

14 artikla. Loppumddrdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, irti-
sanomista ja tallettamista koskevat méaarayk-
set.

Sopimus korvaisi ja kumoaisi Suomen ta-
savallan hallituksen ja Ranskan tasavallan
hallituksen vélilla Helsingissd 18 péivénd
heindkuuta 1990 tehdyn aseistukseen liitty-
vian turvallisuusluokitellun tiedon vaihtoa
koskevan turvallisuussopimuksen. Kaikki
edelld mainitun turvallisuussopimuksen mu-
kaisesti ennen tdmén sopimuksen voimaantu-
loa vilitetty turvallisuusluokiteltu tieto ja
materiaali suojattaisiin uuden sopimuksen
madrdysten mukaisesti.

2. Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetéén,
ettd kansainvilisen velvoitteen lainsdddédnnon
alaan kuuluvat méérdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Téallaiset médrdykset tulee saattaa
voimaan lailla my0s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddannon aineellista sisdltod. Koska
Suomen ja Ranskan vilisen turvallisuusso-
pimuksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdddantdd ole tarpeen muuttaa,
esitys sisdltdd vain ehdotuksen blankettilaik-
si.
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1 §. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdé-
dédnnoén alaan kuuluvat méaérdykset. Lainsda-
ddnndn alaan kuuluvia médrdyksid seloste-
taan jdljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdddettdisiin tasa-
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

3. Voimaantulo

Suomen ja Ranskan vilisen sopimuksen 14
artiklan 2 kappaleen mukaan kumpikin so-
pimuspuoli ilmoittaa toiselle sopimuspuolelle
siitd, ettd sopimuksen voimaansaattamiseksi
tarpeelliset perustuslaissa vaaditut toimenpi-
teet on saatettu padtdkseen. Sopimus tulee
voimaan toiseksi seuraavan kuukauden en-
simmdiisend pdivénd jalkimmadisen ilmoituk-
sen vastaanottamisesta.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvdnd ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4. Eduskunnan suostumuksen
tarpeellisuus seki kisittelyjar-
jestys

4.1. Eduskunnan suostumuksen tarpeelli-
suus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyvéksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltivit lainsddddnnon alaan kuuluvia méa-
rayksid. Perustuslakivaliokunnan tulkinta-
kaytdnnon mukaan miirdys on luettava lain-
sdaddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos maérdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maédrayksen tarkoit-
tamasta asiasta on perustuslain mukaan sia-
dettdva lailla tai jos méadrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksia
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen

médrdys kuuluu ndiden perusteiden mukaan
lainsdddanndn alaan siitd riippumatta, onko
madrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sdannoksen kanssa (ks.
esim. PeVL 11/2000 vp ja PeVL 12/2000
vp).

Edelld mainituilla perusteilla esitykseen si-
sdltyvissd sopimuksessa on lukuisia edus-
kunnan hyviksymistd edellyttdvid sopimus-
maérdyksid. Sopimuksen / artiklassa maéri-
tellddn, mitd tarkoitetaan turvallisuusluokitel-
lulla tiedolla ja turvallisuusluokitelluilla so-
pimuksilla. Sopimuksen 2 artiklassa méaéri-
tellddn puolestaan sopimuksen soveltamisala.
Koska ndmé sopimusmaéiriykset vaikuttavat
joko suoraan tai vilillisesti sopimuksen lain-
sdadédnnon alaan kuuluvien aineellisten maa-
rdysten tulkintaan ja soveltamiseen, ne edel-
lyttdvat eduskunnan hyvéksymistd (PeVL
6/2001 vp).

Sopimuksen 3 artiklassa mairitellaan
Suomen kansalliseksi turvallisuusviranomai-
seksi ulkoasiainministerid. Sopimusméérdys
vastaa kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 4 §:n 1 momenttia.

Sopimuksen 4 artiklan 1 ja 2 kappale kos-
kevat sopimuksen soveltamisalan piiriin kuu-
luvan turvallisuusluokitellun tiedon ja mate-
riaalin suojaamiseksi tarvittavista toimenpi-
teistd Vaadittavat toimenpiteet sisdltavat tal-
laisen tiedon vilittimiseen ja kayttdmiseen
sekd péddsyyn kohdistuvia rajoituksia. Perus-
tuslain 12 §:n 2 momentin mukaan viran-
omaisten asiakirjan julkisuutta voidaan ra-
joittaa vain vélttimattomista syisté lailla. So-
pimusméaérayksid vastaavia velvoitteita kos-
kevat sdannokset sisdltyvit kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain 3
lukuun.

Sopimuksen 4 artiklan 6 kappaleessa ase-
tetaan vastaanottavalle osapuolelle velvolli-
suus tehda sille vilitettyyn turvallisuusluoki-
teltuun tietoon ja materiaaliin vastaavaa kan-
sallista turvallisuusluokkaa ilmaisevalla mer-
kintd. Yleisesti sovellettavat sdédnnokset sa-
lassapito- ja luokitusmerkinnistd on sdéddetty
julkisuuslain 25 §:ssd. Suomea sitovan kan-
sainviliseen tietoturvallisuussopimukseen
tdytdntoonpanoon liittyvan merkinndn teke-
misestd on sddnnokset kansainvilisisté tieto-
turvallisuusvelvoitteista annetun lain 8 §:ssé.

Sopimuksen 6 artiklan 1 kohdan mukaan
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vastaanottavan osapuolen on pddsddnnon
mukaan pidettdvé turvallisuusluokiteltu tieto
tai materiaali salassa. Artiklan 2 kohdassa
puolestaan on ilmaistu turvallisuusluokiteltua
tietoa koskeva kayttorajoitus. Sopimuksen 7
artiklassa on maardykset turvallisuusluoki-
tellun tiedon tai materiaalin kddntdmisté, ko-
piointia ja havittdmistd koskevista seikoista.
Kaikista edelld mainittuja sopimusméaarayk-
sid koskevista velvoitteista on sddannokset
kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 3 luvussa.

Sopimuksen & artiklassa on madrdykset
vierailuista. Kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssd on
vastaavat sddnnokset sopimusméirdayksen
tdytantoonpanoon liittyvistd seikoista.

Sopimuksen /1 artiklassa edellytetdin, ettd
lahettidville osapuolelle ilmoitetaan vélitto-
maésti, jos turvallisuusluokitellun tiedon tai
materiaalin suojaa on rikottu taikka tillaiseen
tietoon ja materiaaliin on kohdistunut muu
artiklassa mainittu loukkaus. Vastaanottavan
osapuolen on lisdksi tutkittava turvallisuus-
luokitellun tiedon ja materiaalin suojaamista
koskevien sddnndsten rikkominen sekd ryh-
dyttdvéd toimenpiteisiin vastaavanlaisten rik-
komusten ennalta ehkéisemiseksi. Kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 19 §:ssd sdddetddn kansallisen turvalli-
suusviranomaiselle kuuluvista velvoitteista
sopimusmadrayksissé tarkoitetuissa tilanteis-
sa.

4.2. Kasittelyjirjestys

Kasittelyjérjestyksen kannalta merkityksel-
lisid sopimusméadrdyksié sisiltyy sopimuksen
6 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmadrdys on merkitykselli-

nen perustuslain 12 §:n 2 momentin suojaa-
man, julkisuusperiaatteelle rakentuvan tie-
donsaantioikeuden kannalta. Titd tiedonsaan-
tioikeutta saa rajoittaa vain lailla ja vain valt-
tdmattomistd syistd. Téllaisena valttimatto-
ménd syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin  kansainvélisiin  seké
Suomen ja Ranskan kahdenkeskisiin toimin-
toihin ja hankkeisiin, joiden toteuttaminen
edellyttdd arkaluonteisen salassa pidettidvien
tietojen vaihtoa. Salassapitoa koskeva eri-
tyissddnnds on otettu kansainvélisisti tieto-
turvallisuusvelvoitteista annetun lain 6 §:44n.

Suomen ja Ranskan vililld turvallisuus-
luokitellun tiedon ja materiaalin vaihtamises-
ta ja molemminpuolisesta suojaamisesta teh-
tyyn sopimukseen ei voida katsoa sisdltyvéin
sellaisia maardyksid, jotka koskisivat perus-
tuslakia sen 94 §:n 2 momentissa ja 95 §:n 2
momentissa tarkoitetulla tavalla. Hallituksen
nikemyksen mukaan sopimus voitaisiin ndin
ollen hyviksyé ddnten enemmistolld ja ehdo-
tus sen lainsddddnnon alaan kuuluvien sopi-
musmédrdysten voimaansaattamiseksi taval-
lisen lain sddtédmisjarjestyksessé.

Edelld olevan perusteella ja perustuslain 94
§:n mukaisesti esitetdan,

ettd Eduskunta hyviksyisi Helsin-
gissd 28 pdivind syyskuuta 2004
Suomen tasavallan ja Ranskan tasa-
vallan vdlilld turvallisuusluokitellun
tiedon vaihtamisesta ja vastavuoroi-
sesta suojaamisesta tehdyn yleisen
turvallisuussopimuksen.

Koska sopimus sisédltdd madrdyksid, jotka
kuuluvat lainsddddnnoén alaan, annetaan sa-
malla Eduskunnan hyvéksyttiviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Ranskan kanssa turvallisuusluokitellun tiedon vaihtamisesta ja vastavuoroisesta suojaami-
sesta tehdyn yleisen turvallisuussopimuksen lainséidinnon alaan kuuluvien miériysten
voimaansaattamisesta

Eduskunnan paatoksen mukaisesti siddetdén:

18§ na voimassa sellaisina kuin Suomi on niihin
Helsingissd 28 piivdnd syyskuuta 2004  sitoutunut.
Suomen tasavallan ja Ranskan tasavallan va-
lilld turvallisuusluokitellun tiedon vaihtami- 28§
sesta ja vastavuoroisesta suojaamisesta teh- Tamén lain voimaantulosta sdddetdin tasa-
dyn yleisen turvallisuussopimuksen lainsdd- vallan presidentin asetuksella.
diannon alaan kuuluvat miirdykset ovat laki-

Helsingissd 21 pdivana joulukuuta 2004

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Johannes Koskinen
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SUOMEN TASAVALLAN HALLITUKSEN JA RANSKAN TASAVALLAN
HALLITUKSEN VALILLA TURVALLISUUSLUOKITELLUN TIEDON
VAIHTAMISESTA JA VASTAVUOROISESTA SUOJAAMISESTA TEHTY
YLEINEN TURVALLISUUSSOPIMUS

Suomen tasavallan hallitus ja Ranskan ta-
savallan hallitus, jiljempédnd “sopimuspuo-
let”, jotka haluavat varmistaa vélilld4n vaih-
dettavan turvallisuusluokitellun tiedon ja ma-
teriaalin vastavuoroisen suojan,

ovat tehneet seuraavan sopimuksen:

1 artikla
Maiaritelmat

1.1 ”Turvallisuusluokitellulla tiedolla ja
materiaalilla” tarkoitetaan sopimuspuolen
kansallisten sdédnndsten ja madrdysten mukai-
sesti turvallisuusluokiteltua tietoa ja mate-
riaalia, jota on suojattava kaikenlaisia sithen
kohdistuvia rikkomuksia, havittdmistd, anas-
tusta, oikeudetonta tiedonsaantia ja muun
tyyppistd loukkausta, oikeudetonta kopioin-
tia, julkituloa ja katoamista tai sen vaaraa
vastaan riippumatta siitd, missd muodossa
tieto ja materiaali on, miten se on vilitetty,
minkilaista se on luonteeltaan ja onko se jo
saatavissa olevaa vai vasta valmisteilla.

1.2 ”Turvallisuusluokitellulla sopimuksel-
la” tarkoitetaan sopimusta, alihankintasopi-
musta tai hanketta, jonka valmistelussa ja to-
teuttamisessa on tarpeen saada turvallisuus-
luokiteltua tietoa ja materiaalia taikka kayttda
téllaista tietoa ja materiaalia.

1.3 “Hankintasopimuksen osapuolella” tar-
koitetaan luonnollista henkilod tai oikeus-
henkilo4, jolla on oikeus neuvotella ja tehdi
turvallisuusluokiteltu sopimus.

1.4 ”Kansallisella  turvallisuusviranomai-
sella” tarkoitetaan viranomaista, jolla on
yleinen vastuu tdmédn sopimuksen tdytin-

toonpanosta ja sen noudattamisen valvonnas-
ta.

1.5 ”Toimivaltaisella turvallisuusviran-
omaisella” tarkoitetaan nimettyd turvalli-
suusviranomaista tai muuta toimielinti, joka
on sopimuspuolen kansallisten sdénndsten ja
médrdysten nojalla toimivaltainen ja joka on
vastuussa tdmén sopimuksen taytdntoon-
panosta.

1.6 ”Léhettdvilld osapuolella” tarkoitetaan
sopimuspuolta sekéd sopimuspuolen kansallis-
ten sddnnosten ja madrdysten alaista julkista
tai yksityistd yhteisod, jolta turvallisuusluoki-
teltu tieto ja materiaali on perdisin.

1.7 ”Vastaanottavalla osapuolella” tarkoite-
taan sopimuspuolta sekd sopimuspuolen kan-
sallisten sddnndsten ja méadrdysten alaista
julkista tai yksityistd yhteisod, jolle turvalli-
suusluokiteltua tiectoa ja materiaalia vélite-
taan.

1.8 ’Iséntdnd toimivalla sopimuspuolella”
tarkoitetaan sopimuspuolta, jonka alueella
vierailu tapahtuu.

1.9 Tiedonsaantitarpeella” tarkoitetaan
tyOtehtdvista tai tietyn toimeksiannon suorit-
tamisesta johtuvaa tarvetta saada tietoja tur-
vallisuusluokitellusta tiedosta ja materiaalis-
ta.

2 artikla
Sopimuksen soveltamisala

Tamén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa ja materiaa-
lia, joka on vilitetty toiselle sopimuspuolelle
kansainvélisissd asioissa tai puolustus-, tur-
vallisuus-, poliisi- tai teollisuusasioissa taik-
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ka sellaisten turvallisuusluokiteltujen sopi-
musten yhteydessé, jotka on tehty sopimus-
puolten yksityisten tai julkisten yhteis6jen
vélilla.

3 artikla
Kansalliset turvallisuusviranomaiset

Sopimuspuolten kansalliset turvallisuusvi-
ranomaiset ovat:

Ranskan tasavallassa:

Secrétariat général de la défense nationale
(S.G.D.N))

51, bd de Latour-Maubourg

75007 PARIS 07 SP

Suomen tasavallassa:
Ulkoasiainministerio
Hallinnollinen alivaltiosihteeri
kayntiosoite: Laivastokatu 22,
00160 Helsinki

postiosoite: PL 176, 00161 Helsinki

Sopimuspuolet ldhettivit toisilleen tiedon
kaikista mahdollisista kansallista turvalli-
suusviranomaista koskevista muutoksista
samoin kuin tiedot toimivaltaisista turvalli-
suusviranomaisistaan diplomaattisella nootil-
la.

4 artikla

Turvallisuusluokitellun tiedon ja materiaa-
lin vastavuoroinen suojaaminen

4.1 Sopimuspuolet ryhtyvit kansallisten
sddnnostensd ja madrdystensd mukaisesti
kaikkiin asianmukaisiin toimiin tdmédn sopi-
muksen mukaisesti vilitetyn, saadun tai tuo-
tetun turvallisuusluokitellun tiedon ja materi-
aalin suojaamiseksi. Sopimuspuolten on an-
nettava vilitetylle, saadulle tai tuotetulle tur-
vallisuusluokitellulle tiedolle ja materiaalille
samantasoinen suoja, jonka ne antavat 5 ar-
tiklassa mdiaritellylld tavalla vastaavaan tur-
vallisuusluokkaan kuuluvalle omalle tiedol-
leen ja materiaalilleen.

4.2 Turvallisuusluokiteltua tietoa ja materi-
aalia voi saada vain henkild, jonka luotetta-

vuudesta on asianmukaisen henkilturvalli-
suusselvityksen perusteella annettu todistus
ja jolla on tiedonsaantitarve. Téllaista luotet-
tavuuden varmistamista ei valttimattd edelly-
tetd silloin, kun on kysymys ainoastaan paa-
systé sellaisiin toimitiloihin, joissa on turval-
lisuusluokiteltua tietoa ja materiaalia. Padsy
téllaisiin tiloihin voidaan sallia, jos kansalli-
nen turvallisuusviranomainen tai toimivaltai-
nen turvallisuusviranomainen on antanut sii-
hen luvan.

4.3 Tilanteessa, jossa toisen sopimuspuolen
alueella oleskelleen tai edelleen oleskelevan
henkilon luotettavuus on varmistettava, so-
pimuspuolten kansalliset turvallisuusviran-
omaiset avustavat toisiaan kansallisten séén-
nostensd ja madraystensid mukaisesti.

4.4 Vastaanottava osapuoli ei saa alentaa
tai poistaa lahettdvaltd osapuolelta vastaanot-
tamansa turvallisuusluokitellun tiedon ja ma-
teriaalin turvallisuusluokitusta ilman l4hetta-
vian osapuolen etukdteen antamaa kirjallista
suostumusta.

4.5 Tamin sopimuksen tdytdntdonpanon
varmistamiseksi sopimuspuolet valvovat, ettd
turvallisuusluokitellun tiedon ja materiaalin
suojaamiseen liittyvid kansallisia sddnndksié
ja méairdyksid noudatetaan erityisesti suorit-
tamalla vierailuja ja tarkastuksia toimistoi-
hin, virastoihin ja muihin toimivaltansa pii-
riin kuuluviin toimitiloihin.

4.6 Vastaanottava osapuoli tekee ldhettd-
véltd osapuolelta saamaansa turvallisuus-
luokiteltuun tietoon ja materiaaliin 5 artiklan
mukaisen, vastaavaa kansallista turvallisuus-
luokkaa ilmaisevan merkinnén.

4.7 Sopimuspuolet ilmoittavat viipymétta
toisilleen kaikista sellaisista kansallisten
sddnndstensd ja midrdystensd muutoksista,
jotka vaikuttavat timédn sopimuksen nojalla
vaihdettavan tai tuotettavan turvallisuus-
luokitellun tiedon ja materiaalin suojaan.

4.8 Lahettdva osapuoli ilmoittaa vastaanot-
tavalle osapuolelle aikaisemmin vélitetyn
turvallisuusluokitellun tiedon ja materiaalin
turvallisuusluokitukseen tehdyistd muutok-
sista.

4.9 Vastaanottavan osapuolen kansallinen
turvallisuusviranomainen tai toimivaltainen
turvallisuusviranomainen voivat pyytdd Ia-
hettdvén osapuolen kansallista turvallisuusvi-
ranomaista tai toimivaltaista turvallisuusvi-
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ranomaista muuttamaan tietyn turvallisuus-
luokitellun tiedon ja materiaalin turvallisuus-
luokitusta tai peruuttamaan sen joko koko-
naan tai erikseen mééritellyiltd osin.

5 artikla

Kansallisen turvallisuusmerkinnin tekemi-
nen turvallisuusluokiteltuun tietoon ja ma-
teriaaliin seki luokituksen vastaavuus

5.1 Sopimuspuolet suojaavat tdmédn sopi-
muksen nojalla vaihdettua tai tuotettua tur-
vallisuusluokiteltua tietoa ja materiaalia seké
pitavit alla olevan taulukon mukaisia turval-
lisuusluokituksia toisiaan vastaavina:

RANSKA

TRES SECRET DEFENSE
SECRET DEFENSE
CONFIDENTIEL DEFENSE
(Ks. alla oleva huomautus)

SUOMI

ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTO RAJOITETTU

Huomautus: Ranskalainen sopimuspuoli
kisittelee ja suojaa tietoa ja materiaalia, jo-
hon suomalainen sopimuspuoli on tehnyt
"KAYTTO RAJOITETTU” merkinnén, nou-
dattaen niitd voimassa olevia kansallisia
sddnnoksiddn ja madrdyksiddn, jotka koske-
vat suojattua, mutta ei turvallisuusluokiteltua
tietoa ja materiaalia, johon on tehty merkintd
”DIFFUSION RESTREINTE” tai sitd vas-
taava merkint.

Suomalainen sopimuspuoli Kkésittelee ja
suojaa ranskalaisen osapuolen vilittdméaa tie-
toa ja materiaalia, jota ei ole turvallisuus-
luokiteltu, mutta johon on tehty merkintd
”DIFFUSION RESTREINTE” tai sitd vas-
taava merkintd, noudattaen niitd voimassa
olevia kansallisia sddnndksidén ja madrayksi-
ddn, jotka koskevat tietoa ja materiaalia, jo-
hon on tehty merkintdi “KAYTTO
RAJOITETTU”.

5.2 Sopimuspuolet toimittavat toisilleen
toisiaan vastaavien turvallisuustasojen yllapi-
tdmiseksi ja toisen osapuolen pyynnosti
kaikki tarpeelliset turvallisuusluokitellun tie-
don ja materiaalin suojaamisen varmistami-
seen liittyvét kansallisia sddnnoksid ja maa-
rayksid sekd menettelytapoja koskevat yksi-
tyiskohtaiset tiedot. Sopimuspuolet edistévit
kummankin maan kansallisen turvallisuusvi-
ranomaisen sekd kummankin maan toimival-
taisten turvallisuusviranomaisten vilistd yh-
teydenpitoa.

6 artikla

Turvallisuusluokitellun tiedon ja materiaa-
lin kiytto

6.1 Vastaanottava osapuoli ei saa paljastaa
turvallisuusluokiteltua tietoa tai materiaalia
kolmannelle valtiolle, kansainviliselle jirjes-
tolle tai kolmannen valtion oikeushenkil6lle
taikka kolmannen valtion kansalaiselle ilman
lahettdvin osapuolen kansallisen turvalli-
suusviranomaisen tai toimivaltaisen turvalli-
suusviranomaisen etukdteen antamaa kirjal-
lista suostumusta.

6.2 Turvallisuusluokiteltua tietoa ja materi-
aalia ei saa kiyttdid muuhun tarkoitukseen
kuin siihen, jota varten se alunperin annettiin,
ilman ldhettdvdn osapuolen kansallisen tur-
vallisuusviranomaisen tai toimivaltaisten tur-
vallisuusviranomaisten etukdteen antamaa
kirjallista suostumusta.

6.3 Ennen kuin ldhettdviltd osapuolelta
vastaanotettua turvallisuusluokiteltua tietoa
ja materiaalia vilitetddn hankintasopimuksen
osapuolelle, vastaanottavan osapuolen toimi-
valtaiset turvallisuusviranomaiset

a) varmistuvat siitd, ettd hankintasopimuk-
sen osapuoli pystyy omasta ja toimitilojensa
puolesta tarjoamaan turvallisuusluokitellulle
tiedolle ja materiaalille asianmukaisen suo-
Jan;

b) antavat asianmukaisen todistuksen han-
kintasopimuksen osapuolen toimitilojen tur-
vallisuuden varmistamisesta;

¢) antavat asianmukaisen henkil6turvalli-
suusselvityksen perusteella todistuksen nii-
den henkildiden luotettavuudesta, joilla on
tiedonsaantitarve;

d) varmistuvat siitd, ettd kaikille niille hen-
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kilgille, jotka saavat turvallisuusluokiteltua
tietoa ja materiaalia, on annettu tieto voimas-
sa olevien kansallisten sdidnndsten ja mié-
rdysten mukaisista velvollisuuksistaan;

e) suorittavat turvallisuustarkastuksia val-
vontavelvoitteen piiriin kuuluvissa toimiti-
loissa.

7 artikla
Kiidntiminen, kopiointi ja hivittiminen

7.1 Turvallisuusluokkiin TRES SECRET
DEFENSE/ERITTAIN  SALAINEN ja
SECRET DEFENSE/SALAINEN kuuluvan
tiedon ja materiaalin kédntdminen tai kopi-
ointi on sallittua edellyttden, ettd l&hettdvan
osapuolen kansallinen turvallisuusviran-
omainen tai toimivaltainen turvallisuusviran-
omainen on antanut siihen etukiteen kirjalli-
sen suostumuksensa.

7.2 Sen estimiseksi, ettd tieto ja materiaali
voitaisiin osaksikaan palauttaa kéytettdvissa

olevaksi, turvallisuusluokkaan SECRET
DEFENSE / SALAINEN tai turvallisuus-
luokkaan ~ CONFIDENTIEL DEFENSE

/LUOTTAMUKSELLINEN kuuluva tieto ja
materiaali hédvitetddn kansalliset sdédnnokset
ja méidraykset huomioon ottaen, kun niitd ei
endd pidetd tarpeellisina tai kun niihin liitty-
vd voimassaoloaika on kulunut umpeen.

7.3 Turvallisuusluokkaan TRES SECRET
DEFENSE / ERITTAIN SALAINEN kuulu-
vaa tietoa ja materiaalia ei hévitetd. Ne pa-
lautetaan ldhettdvélle osapuolelle 10 artiklan
1 kappaleen mukaisesti sekd kansalliset
sddannokset ja madrdykset huomioon ottaen,
kun niitd ei endd pidetd tarpeellisena taikka
nithin liittyvd voimassaoloaika on kulunut
umpeen.

8 artikla
Vierailut

8.1 a) Sellainen vierailu sopimuspuolen
toimitiloihin, joissa toisen sopimuspuolen
edustaja voi tutustua turvallisuusluokiteltuun
tietoon ja materiaaliin, taikka vierailu toimiti-
loihin, joissa téllaiseen tietoon ja materiaaliin
on mahdollista paésta kasiksi, sallitaan edel-

lyttden, ettd isdntdnd toimivan sopimuspuo-
len kansallinen turvallisuusviranomainen tai
toimivaltainen turvallisuusviranomainen on
antanut siithen etukéteen kirjallisen luvan.

b) Sopimuspuolen toimitiloihin tehtdva vie-
railu, jonka yhteydessd kolmannen valtion
kansalainen voi tutustua sopimuspuolten vi-
lilla vaihdettuun tai tuotettuun turvallisuus-
luokiteltuun tietoon ja materiaaliin, taikka
vierailu toimitiloihin, joissa téllaiseen tietoon
ja materiaaliin on mahdollista piistd késiksi,
sallitaan edellyttden, ettdi kummankin sopi-
muspuolen kansallinen turvallisuusviran-
omainen tai toimivaltainen turvallisuusviran-
omaisen on antanut siihen etukéteen kirjalli-
sen luvan.

8.2 Téamain artiklan 1 kappaleessa tarkoite-
tut vierailut sallitaan edellyttiden, ettd vierai-
luja tekevian henkilén luotettavuudesta on
asianmukaisen  henkil6turvallisuusselvityk-
sen perusteella annettu todistus ja ettd hénelld
on tiedonsaantitarve.

8.3 Jos vierailulla on tarpeellista saada tu-
tustua turvallisuusluokkaan TRES SECRET
DEFENSE/ERITTAIN SALAINEN kuulu-
vaan tietoon ja materiaaliin, vierailupyynto
toimitetaan isdntdnd toimivan sopimuspuolen
kansalliselle turvallisuusviranomaiselle dip-
lomaattikanavia kayttden. Jos vierailulla on
tarpeellista saada tutustua alempaan turvalli-
suusluokkaan kuuluvaan turvallisuusluokitel-
tuun tietoon ja materiaaliin, vierailupyyntdd
koskeva asia késitellddn suoraan kummankin
sopimuspuolen kansallisen turvallisuusviran-
omaisen taikka sopimuspuolten toimivaltais-
ten turvallisuusviranomaisten kesken. Vierai-
lupyynt6 tulee tehdd vidhintddn kolme (3)
viikkoa ennen vierailun suunniteltua alka-
misajankohtaa. Vierailupyynnon tulee sisél-
tdd tdmén sopimuksen liitteessd mainitut tie-
dot.

8.4 Sopimuspuolet voivat pyytidd vierailu-
lupaa enintédn kahdentoista (12) kuukauden
ajaksi. Jos on todenndkoisti, ettei tiettyd vie-
railua tulla tekemdin luvassa méiéritellyn
ajan kuluessa taikka jos on tarpeen pidentda
luvassa maériteltyd aikaa, vierailua pyytényt
sopimuspuoli voi pyytdd uutta lupaa vierai-
lulle. Uusi pyynt6 tulee kuitenkin talldin teh-
dé véhintdén kolme (3) viikkoa ennen luvas-
sa madritellyn ajan pééttymista.

8.5 Vierailevat henkil6t noudattavat isénta-
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nd toimivan sopimuspuolen turvallisuusmaa-
rdyksid ja -ohjeita.

8.6 Sopimuspuolet voivat laatia sopimus-
puolten kansallisten turvallisuusviranomais-
ten taikka sopimuspuolten toimivaltaisten
turvallisuusviranomaisten keskendin sopimi-
en ehtojen mukaisesti listan henkildistd, joilla
on oikeus tehdd useampiakin vierailuja yksit-
tdisen projektin, ohjelman tai sopimuksen
puitteissa. Téllaiset listat ovat voimassa kak-
sitoista (12) kuukautta, mutta niiden voimas-
saoloaikaa voidaan sopimuspuolten kansal-
listen turvallisuusviranomaisten tai toimival-
taisten turvallisuusviranomaisten sopimuk-
sella jatkaa korkeintaan kaksitoista (12) kuu-
kautta kerrallaan.

8.7 Témén artiklan 6 kappaleessa maini-
tuista listoista sovitaan ja ne laaditaan isénta-
nd toimivan sopimuspuolen kansallisten
sddnndsten ja madrdysten mukaisesti. Sen
jélkeen, kun téllainen lista on laadittu, yksit-
tdisen vierailun ehdoista voidaan sopia suo-
raan sen laitoksen kanssa, johon vierailu on
tarkoitus tehda.

9 artikla
Turvallisuusluokitellut sopimukset

9.1 Ennen kuin sopimuspuoli tekee turval-
lisuusluokitellun sopimuksen toisen sopi-
muspuolen lainkdyttovallan piiriin kuuluvan
hankintasopimuksen osapuolen kanssa taikka
antaa oman lainkdyttovaltansa piiriin kuulu-
valle hankintasopimuksen osapuolelle luvan
tehdi turvallisuusluokitellun sopimuksen toi-
sen sopimuspuolen alueella, sen on saatava
toisen sopimuspuolen kansalliselta turvalli-
suusviranomaiselta tai toimivaltaisilta turval-
lisuusviranomaisilta kirjallinen todistus siita,
ettd ehdotettu hankintasopimuksen osapuoli
tdyttdd asianmukaisen luotettavuustason ja
ettd timd on ryhtynyt asianmukaisiin toimiin
turvallisuusluokitellun tiedon ja materiaalin
suojaamiseksi.

9.2 Kaikkiin turvallisuusluokiteltuihin so-
pimuksiin sisdllytetdin turvallisuusvaatimuk-
siin liittyvdt ehdot sekd turvallisuusluoki-
tusohje. Ndiden turvallisuusvaatimusten tulee
olla ldhettédvin osapuolen toimivaltaisten tur-
vallisuusviranomaisten antamien ohjeiden
mukaisia.

9.3 Sen sopimuspuolen toimivaltaiset tur-
vallisuusviranomaiset, jonka alueella tyo
suoritetaan, ovat velvollisia huolehtimaan sii-
td, ettd turvallisuusluokiteltuja sopimuksia
toteutettaessa sovelletaan ja ylldpidetdén vas-
taavantasoista tietoturvallisuuden tasoa kuin
mitd sovelletaan kysymyksen ollessa niiden
omista turvallisuusluokitelluista sopimuksis-
ta.

9.4 Hankintasopimuksen osapuoli ei saa
tehdd turvallisuusluokiteltua sopimusta ali-
hankkijan kanssa ennen kuin sen toimivaltai-
nen turvallisuusviranomainen on antanut sii-
hen luvan. Alihankkijoihin sovelletaan samo-
ja turvallisuusvaatimuksia kuin hankintaso-
pimuksen tehneeseen osapuoleen.

9.5 Lahettdvdn osapuolen toimivaltaiset
turvallisuusviranomaiset ilmoittavat kaikista
turvallisuusluokitelluista sopimuksista vas-
taanottavan osapuolen toimivaltaisille turval-
lisuusviranomaisille ennen kuin turvallisuus-
luokiteltua tietoa ja materiaalia vaihdetaan.
Ilmoituksessa on mainittava sopimuksen yh-
teydessd kisiteltdvin tiedon ja materiaalin
korkein turvallisuusluokka.

10 artikla

Turvallisuusluokitellun tiedon ja materiaa-
lin vilittiminen sopimuspuolten kesken

10.1 Turvallisuusluokkaan TRES SECRET
DEFENSE/ERITTAIN SALAINEN kuulu-
vaa tietoa ja materiaalia vilitetdin ainoastaan
virallisten hallitusten vélisten kanavien kaut-
ta ja lahettdvin osapuolen kansallisten séén-
ndsten ja madrdysten mukaisesti.

10.2 Turvallisuusluokkiin SECRET
DEFENSE/SALAINEN ja CONFIDENTIEL
DEFENSE/LUOTTAMUKSELLINEN kuu-
luvaa tietoa ja materiaalia vilitetddn sopi-
muspuolten kesken ldhettdvin osapuolen
sddnnosten ja madrdysten mukaisesti. Téllai-
sen tiedon vilittdmisessd kaytetddn padsddn-
nén mukaan virallisia hallitusten valisid ka-
navia, mutta kiireellisissd tapauksissa voi-
daan kéyttdd muitakin kanavia, jos kumman-
kin sopimuspuolen kansallinen turvallisuus-
viranomainen tai toimivaltainen viranomai-
nen sen hyviksyy.

10.3 Kaiken tdmén artiklan 1 ja 2 kappa-
leessa tarkoitetun tietojen ja materiaalin vali-
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tyksen tulee tdyttdd seuraavat vaatimukset:

a) asiakirjan ja materiaalin viején luotetta-
vuudesta on asianmukaisen henkildturvalli-
suusselvityksen perusteella annettu todistus;

b) ldhettdva osapuoli yllapitda rekisterid va-
litetystd turvallisuusluokitellusta tiedosta ja
materiaalista sekd toimittaa vastaanottavan
osapuolen pyynnostd télle otteen kyseisesté
rekisterista;

¢) turvallisuusluokiteltu tieto ja materiaali
paketoidaan ja sinetdiddin asianmukaisesti;

d) turvallisuusluokitellun tiedon ja mate-
riaalin vastaanottaminen vahvistetaan kirjal-
lisesti.

10.4 Kun kysymys on suuresta mairastd
vilitettdvad turvallisuusluokiteltua tietoa ja
materiaalia, menettelytavoista sovitaan sopi-
muspuolten kansallisten turvallisuusviran-
omaisten tai toimivaltaisten turvallisuusvi-
ranomaisten kesken tapauskohtaisesti.

10.5 Turvallisuusluokitellun tiedon ja ma-
teriaalin siirtdminen sdhkoisesti toteutetaan
kaikilta osin salatussa muodossa kéyttden
kummankin sopimuspuolen kansallisen tur-
vallisuusviranomaisen tai toimivaltaisen tur-
vallisuusviranomaisen yhdessd hyviksymié
salakirjoitusmenetelmia ja -laitteita.

11 artikla

Turvallisuusluokitellun tiedon ja materiaa-
lin suojaamista koskevien sééinnosten ja
midriysten rikkominen

11.1 Jos sopimuspuolten kesken vilitetyn
tai sen perusteella tuotetun turvallisuusluoki-
tellun tiedon ja materiaalin suojaa on rikottu
taikka téllaista tietoa ja materiaalia on hévi-
tetty, anastettu taikka jos siithen on annettu
oikeudettomasti pddsy tai sitd on muulla ta-
voin loukattu taikka kopioitu luvattomasti,
julkaistu tai jos sen on todettu tai oletetaan
kadonneen, vastaanottava osapuoli suorittaa
tutkinnan ja ryhtyy kansallisia sddnndksidén
ja miardyksidén noudattaen kaikkiin mahdol-
lisiin asianmukaisiin toimenpiteisiin seurauk-
sien rajoittamiseksi ja vastaavien tapausten
estdmiseksi. Vastaanottava osapuoli ilmoittaa
lahettdville osapuolelle turvallisuusrikko-
mukseen liittyvistd tosiseikoista heti, kun se
on mahdollista, samoin kuin niistd toimenpi-

teistd, joihin se on ryhtynyt, sekd téllaisten
toimenpiteiden tuloksista.

11.2 Riippumatta siitd, mistd rikkomus on
johtunut, sopimuspuolet tiedottavat toisilleen
viipymaéttd tapahtuneesta ja ne voivat pyyn-
nostéd avustaa toisiaan.

12 artikla
Kustannukset

12.1 Témén sopimuksen soveltamisesta ei
aiheudu erityisid kustannuksia.

12.2 Kumpikin sopimuspuoli vastaa itse
omien talousarviota koskevien sddnnostensé
rajoissa kaikista mahdollisista tdmén sopi-
muksen soveltamisesta aiheutuneista kustan-
nuksistaan.

13 artikla
Riitojen ratkaisu

Kaikki tdméin sopimuksen tulkintaan tai
soveltamiseen liittyvét sopimuspuolten vili-
set riidat ratkaistaan yksinomaan sopimus-
puolten vilisissd neuvotteluissa.

14 artikla
Loppumiiriykset

14.1 Tamad sopimus korvaa ja kumoaa
Suomen tasavallan hallituksen ja Ranskan ta-
savallan hallituksen vélilld Helsingissd 18
paivand heindkuuta 1990 tehdyn aseistukseen
liittyvén turvallisuusluokitellun tiedon vaih-
toa koskevan turvallisuussopimuksen. Kaikki
edelld mainitun turvallisuussopimuksen mu-
kaisesti ennen tdmén sopimuksen voimaantu-
loa wvilitetty turvallisuusluokiteltu tieto ja
materiaali suojataan tdmén sopimuksen méaa-
rdysten mukaisesti.

14.2 Tdmén sopimuksen liite on sen olen-
nainen osa. Kumpikin sopimuspuoli ilmoittaa
toiselle sopimuspuolelle siitd, ettd sopimuk-
sen voimaansaattamiseksi tarpeelliset perus-
tuslaissa vaaditut toimenpiteet on saatettu
paétokseen. Sopimus tulee voimaan toiseksi
seuraavan kuukauden ensimmadisend péivana
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jalkimmaisen ilmoituksen vastaanottamises-
ta. Sopimus on voimassa toistaiseksi.

14.3 Tatid sopimusta voidaan muuttaa mil-
loin tahansa molempien sopimuspuolten
suostumuksella. Muutokset on tehtiva kirjal-
lisesti ja ne tulevat voimaan 14 artiklan 2
kappaleessa miératylld tavalla.

14.4 Kumpi sopimuspuoli tahansa voi irti-
sanoa tdmén sopimuksen ilmoittamalla siitd
toiselle sopimuspuolelle kirjallisesti diplo-
maattikanavia kéyttden noudattaen kuuden
(6) kuukauden irtisanomisaikaa. Jos sopimus
irtisanotaan, sopimuspuolet varmistavat, ettd

Suomen tasavallan hallituksen
puolesta

Seppo Kddridinen

tdmin sopimuksen perusteella vilitetty tai
tuotettu turvallisuusluokiteltu tieto ja mate-
riaali suojataan tdméin sopimuksen méaardys-
ten mukaisesti.

Minka vakuudeksi sopimuspuolten asian-
mukaisesti valtuuttamat edustajat ovat alle-
kirjoittaneet timén sopimuksen

Helsingissd 28 pdivinid syyskuuta 2004
kahtena suomen- ja ranskankieliseni kappa-
leena molempien tekstien ollessa yhti todis-
tusvoimaisia.

Ranskan tasavallan hallituksen
puolesta

Micheéle Alliot-Marie
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LITE

Kaikissa 8 artiklassa tarkoitetuissa vierailupyynndissa on mainittava seuraavat tiedot:
a)  vierailijan etu- ja sukunimi, syntymaéaika ja -paikka seké kansallisuus ja passin numero;

b)  wvierailijan virka- tai tehtdvinimike sekéd toimenkuva samoin kuin sen viraston tai laitok-
sen nimi, jonka palveluksessa vierailija on;

¢) vierailijan luotettavuustaso, joka osoitetaan vierailua pyytidneen sopimuspuolen henkild-
turvallisuusselvityksen perusteella antamalla todistuksella;

d)  vierailun ehdotettu ajankohta ja pituus;

e)  vierailun tarkoitus seka tieto kisiteltdviksi aiotuista asioista ja vierailun kohteena olevan
turvallisuusluokitellun tiedon ja materiaalin turvallisuusluokituksen asteesta;

f) vierailun kohteena olevat toimitilat;
g)  vierailijan vastaanottavien henkildiden etu- ja sukunimet, mikéli mahdollista;

h)  péivéys sekéd kansallisen turvallisuusviranomaisen tai toimivaltaisen turvallisuusviran-
omaisen allekirjoitus ja virallinen leima.



