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Regeringens proposition till Riksdagen med forslag till
dndring av lagen om dataskydd vid elektronisk kommu-

nikation

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att lagen om data-
skydd vid elektronisk kommunikation &nd-
ras. Syftet dr att mojliggora formedlingen av
myndigheternas nédunderrittelser och andra
myndighetsmeddelanden i form av ett text-
meddelande eller i 6vrigt med hjélp av elek-
troniska riktade kommunikationstjanster i
mobiltelenét. For narvarande formedlas elek-
troniska nodunderrittelser och andra myn-
dighetsmeddelanden endast i allmédnna mass-
kommunikationsnét sdsom radio och televi-
sion.

Enligt propositionen skall ett teleforetag
vara skyldigt att formedla ett riktat myndig-
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hetsmeddelande, om meddelandet kommer
fran en nddcentral, en sjordddningscentral el-
ler en sjordddningsundercentral.

Beslut om formedlingen av riktade ndodun-
derrittelser skall fattas av rdddnings-, polis-
eller gransbevakningsmyndigheterna eller av
Stréalsdkerhetscentralen eller Meteorologiska
institutet inom sina respektive ansvarsomra-
den. Beslut om férmedlingen av andra rikta-
de myndighetsmeddelanden skall fattas av
det behoériga ministeriet.

Lagen foreslas trida i kraft den 1 april
2006.
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ALLMAN MOTIVERING

1. Inledning

Regleringen som foreslas i propositionen
syftar till att mojliggéra anvindningen av
elektroniska riktade kommunikationstjanster
for att formedla nédunderrittelser och andra
myndighetsmeddelanden. Detta forsoker man
uppna genom att klarldgga vilka parter som
4r berittigade att besluta om féormedlingen av
riktade nodunderrittelser och andra myndig-
hetsmeddelanden, hur man kan garantera den
tekniska funktionen hos systemet som tas i
bruk och vilka parter som skall svara for
kostnaderna.

Syftet med regleringen dr att da fara fore-
ligger for exempelvis nedfall som ar farligt
for ménniskan, terrorism eller naturkatastrof,
skall en nodunderrittelse kunna formedlas
till personer som utsitts fér fara med hjilp av
de traditionella massmedierna samt d&ven med
textmeddelanden inriktade péd specifika om-
raden eller andra riktade kommunikations-
tjénster.

2. Nulédge
2.1. Lagstiftning och praxis

Bestammelser om skydd for privatlivet,
dvs. integritetsskydd, ingar i 10 § i grundla-
gen. Integritetsskyddet omfattar bl.a. skydd
av hemfriden, konfidentiella meddelanden
och personuppgifter. Inom den elektroniska
kommunikationen #r speciellt skyddet av
personuppgifter och individens ritt till konfi-
dentiell kommunikation viktiga delomraden
som omfattas av integritetsskyddet. Till den
elektroniska kommunikationen anknyter ut-
over dessa ocksa behovet av integritetsskydd
inom delomraden som berdr hemfriden. Ut-
over skydd av innehéllet i konfidentiella
meddelanden giller integritetsskyddet inom
elektronisk kommunikation ocksé de identi-
fieringsuppgifter som uppstar genom allmén
televerksamhet eller vid anvdndningen av in-
formationssamhillets tjanster eller kommu-
nikationsnéten och som kan anvéndas for att
identifiera en fysisk person.

Skyddet av konfidentiella meddelanden in-

nebér att ingen annan #n den av avsidndaren
avsedda ritta mottagaren av ett meddelande
har ritt att ta del av meddelandets innehéll el-
ler i Ovrigt géra ingrepp i meddelandets in-
nehall eller i identifieringsuppgifterna som
anknyter till meddelandet, eller pa négot sitt
forhindra att meddelandet férmedlas till mot-
tagaren. Om meddelandet inte har stillts till
allménhetens forfogande, far ur kommunika-
tionshédndelsens synvinkel utomstadende par-
ter inte behandla eller lagra meddelandet el-
ler overlata det 4 nagon annan utomstdende
part.

Enligt 10 § 2 mom. i grundlagen &r skydd
av konfidentiella meddelanden en grund-
laggande rittighet for medborgarna. Enligt
detta moment #r sekretessen kring ett brev,
samtal eller andra konfidentiella meddelan-
den okrénkbar. I grund och botten &r det fra-
ga om att skydda den sjdlvbestiammanderétt
som tillkommer varje medborgare. Enligt 10
§ 3 mom. i grundlagen kan genom lag be-
stimmas om atgédrder som ingriper i hemftri-
den och som dr nédvéandiga for skyddet av de
grundldggande rittigheterna eller for utred-
ningen av brott. Genom lag kan dessutom be-
stimmas om sadana begrénsningar av skyd-
det av konfidentiella meddelanden som &r
nddvindiga vid utredning av brott som hotar
individens eller samhillets sdkerhet eller
hemfriden, vid rittegang och sikerhetskon-
troll samt under frihetsberdvande. Kérnan i
skyddet av konfidentiella meddelanden é&r
speciellt meddelandets innehéll, men ocksa
identifieringsuppgifter som anknyter till
meddelandet omfattas av sekretessen.

Det kan vara nddvindigt att sianda nédun-
derrittelser och andra myndighetsmeddelan-
den ocksa for att skydda egendom, dels sa att
man for allmént behov ingriper i teleforeta-
gens egendomsskydd. Bestdimmelser om
egendomsskydd finns i 15 § i grundlagen, en-
ligt vilken vars och ens egendom ir tryggad.
Angéende expropriation av egendom for all-
miént behov mot full ersdttning bestims ge-
nom lag.

I Finland bestims genom vanlig lag om
skyddet av konfidentiella meddelanden i la-
gen om dataskydd vid elektronisk kommuni-
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kation. Enligt 4 § 1. mom. i lagen om data-
skydd vid elektronisk kommunikation
(516/2004) ar meddelanden, identifierings-
uppgifter och lokaliseringsuppgifter konfi-
dentiella, om inte annat bestdms i lagen om
dataskydd vid elektronisk kommunikation el-
ler i ndgon annan lag. Enligt 9-14 § i lagen
om dataskydd vid elektronisk kommunika-
tion far identifieringsuppgifter behandlas i
den utstrickning det dr nodvindigt for att
genomfora och anvinda néttjanster, kommu-
nikationstjanster eller mervirdestjdnster och
for att sorja for dataskyddet av dessa tjanster.
Identifieringsuppgifterna far dessutom under
vissa forutsittningar behandlas for att utreda
missbruk inom fakturering, marknadsforing,
teknisk utveckling och anvéndning av tjédns-
ten samt fel och storningar. P4 ovan ndamnda
grunder dr behandling tilliten endast i den
utstrickning som behandlingens #andamal
kriaver och den far inte begrinsa skyddet av
konfidentiella meddelanden och integritets-
skyddet mer dn nodvindigt. Identifierings-
uppgifter far endast utlimnas till den som har
ritt att behandla uppgifterna i forekommande
fall. Efter behandlingen skall meddelandena
och identifieringsuppgifterna forstoras eller
goras sadana att de inte kan forknippas med
abonnenten eller anvidndaren, om inte annat
bestdms i lag.

Man har strivat efter att skydda konfidenti-
ella meddelanden genom att kriminalisera
kriankning av konfidentiell kommunikation. I
38 kap. 3 och 4 § i strafflagen bestdms att
krankning av kommunikationshemlighet &r
en straffbar géarning. I 38 kap. 3 § i straffla-
gen bestdms om straff for den som obehori-
gen Oppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till nagon an-
nan eller genom att bryta ett sdkerhetsarran-
gemang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som &r
skyddat mot utomstaende, eller skaffar upp-
gifter om innehallet i samtal, telegram, text-,
bild-, eller datagverféring eller nagot annat
motsvarande telemeddelande som férmedlas
genom telenit eller om avsdndande eller mot-
tagande av ett sddant meddelande.

Skyddet av konfidentiella meddelanden ga-
ranteras ocksa enligt internationella avtal om
minskliga réttigheter, i synnerhet enligt kon-

ventionen om skydd for de méanskliga rattig-
heterna (FordrS 19/1990) och grundldggande
friheterna (ménniskoréttskonventionen) samt
enligt de rittigheter som faststillts i Europe-
iska unionens stadga om de grundldggande
réttigheterna. Artikel 8 i Europaradets mén-
niskordttskonvention giller respekt for pri-
vatlivet och familjelivet, vilket ocksa omfat-
tar respekt for korrespondens och privatliv.
Artikel 7 i Europeiska unionens stadga om de
grundlidggande rittigheterna giller skydd av
privat- och familjelivet och artikel 8 skydd
av personuppgifter.

Enligt 35 § i lagen om dataskydd vid elek-
tronisk kommunikation ir ett teleféretag
skyldigt att till en nodcentral, sjordddnings-
central, sjordddningsundercentral och poli-
sens alarmeringscentral for behandling lamna
ut 1) identifierings- och lokaliseringsuppgif-
ter om den anslutning och den terminalut-
rustning frdn vilken ndédmeddelandet har
sénts, samt uppgifter om anslutningens abon-
nent, anvédndare och installeringsadress, samt
2) identifierings- och lokaliseringsuppgifter
som anger ldget for den terminalutrustning
och anslutning som innehas av den anvénda-
re som dr foremal for nédmeddelandet, om
den myndighet som mottagit nddmeddelan-
det har grundad anledning att anta att anvén-
daren befinner sig i uppenbar nod eller i
omedelbar fara.

Enligt paragrafen finns bestimmelser om
erséttning for de kostnader som fororsakas av
att skyldigheterna fullgérs i 98 § i kommuni-
kationsmarknadslagen (393/2003). Enligt be-
stimmelserna har teleforetaget ritt att av sta-
tens medel fa erséttning for omedelbara kost-
nader for investeringar i och anvandning eller
underhéll av system, utrustning eller pro-
gramvara som anskaffats enbart for de behov
som en myndighet uppgett. Teleforetaget har
rétt att av statens medel fa erséttning dven for
omedelbara kostnader som orsakas av atgir-
der som en myndighet forordnat.

Teleforetaget skall ocksa utan drojsmal till
en nodcentral, sjérdddningscentral, sjorddd-
ningsundercentral och polisens alarmerings-
central anmila om sadana fel och stérningar i
kommunikationsnidtet, néttjdnsterna  och
kommunikationstjdnsterna som &r av bety-
delse for formedlingen av nddsamtal.

I praktiken formedlades riktade nédunder-



RP 152/2005 rd 5

rittelser i samband med flodvagskatastrofen
den 26 december 2004. P teleforetaget Teli-
aSonera Finland Oyj:s initiativ anholl inri-
kesministeriet med stod av rdddningslagen
(468/2003) av kommunikationsministeriet
om att fi formedla nodunderrittelser i form
av textmeddelanden. Kommunikationsverket,
som dr understillt kommunikationsministeri-
et, samordnade formedlingen av noédunder-
rittelser som sindes per textmeddelande.
Den 29 december 2004 séndes tre olika
textmeddelanden till alla TeliaSonera Fin-
lands, Elisas, Finnets, Saunalahtis och
Tele2:s anslutningar som befann sig i Thai-
land, Indien och Sri Lanka. I det f6rsta med-
delandet informerades om evakueringscent-
rens ldage 1 Thailand och i de tvéa senare for-
medlades de indiska myndigheternas varning
for en ny flodvag. Varningen visade sig sena-
re vara obefogad.

Det &r viktigt att notera att ett teleféretag
for niarvarande inte har nagon i lag exakt be-
stamd skyldighet att formedla riktade nédun-
derrittelser eller rétt att behandla identifie-
ringsuppgifter for formedling av meddelan-
den. P4 motsvarande sitt har teleforetaget
inte heller i lag bestdmd ritt att fa ersdttning
av staten for formedling av riktade myndig-
hetsmeddelanden.

For att kunna férmedla nodunderrittelserna
var man tvungen att behandla abonnenternas
och anvéndarnas identifieringsuppgifter for
elektronisk kommunikation. Ritten att be-
handla identifieringsuppgifterna ansags stdd-
ja sig pa en grundlagsmissig tolkning av an-
tingen rdddningslagen eller lagen om data-
skydd vid elektronisk kommunikation eller
pa ett nodtillstand i enlighet med strafflagen.
Teleforetagen debiterade inte myndigheterna
for de extra personkostnaderna eller kostna-
derna for textmeddelandena.

Trots att den oklara legislativa grunden an-
sags orsaka forvirring, upplevdes det klara
behovet av att formedla nédunderrittelserna
allmént obestridligt for att skydda finldndar-
nas liv och hilsa. Samtidigt konstaterades
emellertid att man bor strdva efter att i fram-
tiden kunna basera motsvarande atgirder pa
klara legislativa grunder for bemyndigande
och kostnadserséttning.

2.2 Den internationella utvecklingen
samt lagstiftningen i utlandet

En forfragan i drendet har férmedlats till
alla Europeiska unionens medlemsstater med
medverkan av Finlands permanenta EU-
representation. P& basis av svaren ser det ut
som om man inte kommit sdrskilt 1angt i fra-
gan i de andra medlemsstaterna.

I ménga lédnder, bl.a. Norge och Sverige,
pagar utredningar om anvindningen av text-
meddelandesystem for att varna befolkning-
en. | de flesta fall har arbetet dock inte hunnit
langre an till inledningsfasen. Dessutom be-
handlas drendet i ménga internationella fora,
bl.a. olika arbetsgrupper inom Europeiska in-
stitutet for telekommunikationsstandarder
(ETSD).

Kommissionen har sént ETSI ett brev med
en begdran om att ETSI standardiserar CBS-
systemet (Cell Broadcasting Service). Malet
dr att harmonisera CBS-standarderna for
myndighetsbehov (public safety).

2.3. Bedomning av nuliget

For nirvarande formedlas elektroniska
nodunderrittelser och andra myndighets-
meddelanden endast i allménna masskom-
munikationsnét sdsom radio och television.

I samband med beredningen av lagen om
dataskydd vid elektronisk kommunikation
aren 2002—-2003 bedomdes for forsta gangen
anvindningen av riktade kommunikations-
tjanster, sasom textmeddelanden och pa for-
hand inspelade talmeddelanden, for att for-
medla nodunderrittelser. Hérvid beskrevs
som exempel pa grunder fér behovet av re-
glering den fara som hotar bérplockare och
orienterare pa vissa skogsomraden i form av
stora rovdjur som skadats i samband med
laglig jakt. Utgdngspunkten som forutsattes i
exemplen var att personerna i friga mer san-
nolikt har med sig en mobiltelefon som kan
ta emot textmeddelanden dn en radio- eller
TV-apparat. Vid beredningen kom man
emellertid fram till att det var skél att fortsét-
ta beredningen av drendet separat.

I punkt 2.1 Lagstiftning och praxis ovan
finns en kort beskrivning av de atgiarder som
genomfordes efter flodvagskatastrofen i Asi-
en och deras rittsliga grunder. | fortsittning-
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en maste motsvarande atgirder basera sig pa
de klara lagstiftningsméssiga grunder for be-
rattigande och kostnadserséttning som fram-
fors 1 propositionen.

3. Malsiéttning och de viktigaste
forslagen

3.1. Malsiittning

Regleringen som foreslas i propositionen
syftar till att mojliggéra anvindningen av
elektroniska riktade kommunikationstjanster
for att formedla nédunderrittelser och andra
myndighetsmeddelanden. Detta forsoker man
uppna genom att klarldgga vilka sektorer som
4r berittigade att besluta om féormedlingen av
riktade nédunderrittelser och andra myndig-
hetsmeddelanden, hur man kan garantera den
tekniska funktionen hos systemet som tas i
bruk och vilka sektorer som skall svara for
kostnaderna.

Syftet med regleringen dr att da fara fore-
ligger for exempelvis nedfall som &r farligt
for ménniskan, terrorism eller naturkatastrof,
skall en nodunderrittelse kunna formedlas
till personer som utsitts fér fara med hjilp av
de traditionella massmedierna samt dven med
textmeddelanden inriktade péd specifika om-
raden eller tack vare teknisk utveckling ocksa
med andra riktade kommunikationstjanster.

3.2. Alternativ

Med hjilp av regleringen som foreslas i
propositionen strivar man efter teknologisk
neutralitet. Malséttningen innebér att den re-
gleringsmekanism som valts bor beakta den
pagéende snabba tekniska utvecklingen och
att det bor vara mojligt att formedla myndig-
hetsmeddelanden &tminstone i GSM- och
UMTS-niten samt andra motsvarande mobil-
telendt som anvinds i Finland. Fér nérvaran-
de kan en riktad nodunderrittelse eller annat
myndighetsmeddelande formedlas som ett

textmeddelande (SMS) pa ett geografiskt sett
mycket vidstrickt omrade. Man bor emeller-
tid forutsdtta att ett textmeddelande, pa for-
hand inspelat talmeddelande eller exempelvis
ett bildmeddelande som visar en evakue-
ringsplats i framtiden skall kunna férmedlas
till ett allt mer specifikt geografiskt mal, i
basta fall till en viss cell i mobiltelenétet.

Redan nu ingér flera olika skeden i formed-
lingen av ett textmeddelande. Forst maéste
man ta reda pé vilka mobilanslutningar som
befinner sig pa det onskade omradet. Déref-
ter sands textmeddelandena till ifrdgavarande
mobiltelefoner via textmeddelandecentralen i
form av normala textmeddelanden. S& hir
kan man gé tillviga i bdde GSM- och
UMTS-mobiltelendten.  Textmeddelandena
kan formedlas till mobiltelefoner bade i Fin-
land och utomlands.

Samtidigt bor man notera att ovan beskriv-
na skeden inte dnnu har automatiserats vid
teleforetagen, varfor det kan ta avsevirt lang
tid att genomfora de olika skedena. Automa-
tiseringen av formedlingsverksamheten for-
utsitter ny mjukvara och system, med vilka
man snabbt och sdkert kan genomfora regi-
onalt specificerade registersékningar, lokali-
sera stora mingder anslutningar och slutligen
sortera de erhallna uppgifterna sé att formed-
lingen av textmeddelanden kan inriktas pa
det omrade som specificerats av myndighe-
terna.

Mobiltelenédten har ocksa som standard ett
sa kallat Cell Broadcast-system (CBS), i vil-
ket teleforetaget eller myndigheterna kan vil-
ja onskade celler i mobiltelenitet och sinda
meddelandet till alla mobiltelefoner som be-
finner sig péa ifragavarande cellers omréade
via styranordningarna i basstationerna. Sy-
stemet dr emellertid dnnu inte i bruk, och
ibruktagande forutsitter att ett flertal teknis-
ka detaljer utreds. Cell Broadcast-systemet &r
dessutom regionalt, s& det ldmpar sig inte for
att sinda riktade myndighetsmeddelanden till
anslutningar utanfér Finlands grinser.
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Egenskap Textmeddelande | Cell Broadcast
(SMS) (CBS)

Meddelandets | Hogst 160 tecken | Hogst 93 tecken

lingd (x3) =480 (x15)=1395

Kvittering av | Ja Nej

meddelande

Anslutning till | Via textmedde- Via basstationernas

nitet landecentralen styranordningar

Meddelandets | Signaleringskanal | Separat kanal

overforing i

radiokanal

Belastning av | Ritt stor Mindre

niitet

Terminalens Normal Storre &n normalt

stromfor-

brukning

Terminalens Normal Bor vara specialin-

aktivering stalld

Mottagning Alltid da termina- | Under pagaende

av meddelan- | len &r pakopplad samtal tas medde-

det i termina- landet inte emot

len

Framstillning | Standard Skillnader mellan

av meddelan- terminaler

det i termina-

len

Noggrannhet Specifikt VLR- Specifik cell
omrade/LA

Hastighet Léngsam Snabb

Upprepbarhet | Arbetsdryg Enkel

3.3. De viktigaste forslagen

I propositionen féreslas att en ny bestim-
melse tas in i lagen om dataskydd vid elek-
tronisk kommunikation. Syftet med den nya
bestimmelsen 4r att mojliggora formedlingen
av myndigheternas nodunderrittelser och
andra myndighetsmeddelanden i form av ett
textmeddelande eller i ovrigt med hjilp av
elektroniska riktade kommunikationstjanster

i GSM- och UMTS-ndten samt andra mot-
svarande mobiltelendt som anvinds i Fin-
land. For nérvarande formedlas elektroniska
nodunderrittelser och andra myndighets-
meddelanden endast i allménna masskom-
munikationsnét sdsom radio och television.

Enligt propositionen skall ett telefoéretag
vara skyldigt att formedla ett riktat myndig-
hetsmeddelande, om meddelandet kommer
fran en nédcentral som avses i 3 § i lagen om
nodcentraler (157/2000), en sjoraddningscen-
tral eller en sjordddningsundercentral.

Beslut om formedlingen av riktade nédun-
derrittelser skall fattas av rdddnings-, polis-
eller gransbevakningsmyndigheterna eller av
Strélsdkerhetscentralen eller Meteorologiska
institutet inom sina respektive ansvarsomra-
den. Beslut om férmedlingen av andra rikta-
de myndighetsmeddelanden skall fattas av
det behoriga ministeriet. Ett riktat myndig-
hetsmeddelande skall férmedlas pa de sprak
och till terminaler eller anslutningar pa de
omraden som myndigheterna beslutar. En
riktad nodunderrittelse skall formedlas utan
dr6jsmal. Kommunikationsverket utfirdar en
bestimmelse om svarstiden, i vilken skall tas
i beaktande de tekniska och funktionella moj-
ligheterna att forverkliga projektet. Andra
riktade myndighetsmeddelanden skall for-
medlas sa fort som mgjligt utan att orsaka
oskiliga storningar i den normala nét- och
kommunikationstjénsten.

Enligt propositionen skall bestammelser
om ersittning av de kostnader som orsakas
av att skyldigheterna fullgérs finnas i 98 § i
kommunikationsmarknadslagen (393/2003),
enligt vilken teleforetaget har ritt att av stats-
medel erhélla ersittning for direkta kostnader
orsakade av investeringar i och anvindning
eller underhall av system, utrustning eller
mjukvara som anskaffats enbart pad grund av
behov som uppgetts av myndigheter. Telefo-
retaget har ritt att av statsmedel erhalla er-
sdttning ocksa for direkta kostnader orsakade
av atgérder alagda av myndigheter.

I propositionen foreslas att Kommunika-
tionsverket kan utfirda nidrmare foreskrifter
om formedling av riktade myndighetsmedde-
landen, svarstiden och beredskap for formed-
ling.
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4. Propositionens konsekvenser
4.1. Ekonomiska konsekvenser

Propositionen har inga omedelbara kost-
nadskonsekvenser. Propositionen orsakar
dock vissa kostnader som uppkommer senare
och vars storlek beror pad antalet riktade
myndlighetsmeddelanden som sénds samt
huruvida systemet som anvénds for att sinda
riktade myndlighetsmeddelanden f6érnyas.

I propositionen ges de myndigheter som
fattar beslut om att sinda riktade myndig-
hetsmeddelanden mojlighet att utnyttja rikta-
de nddunderrittelser, dock utan att skapa
dem nagon skyldighet i detta hinseende. In-
forandet av de verksamhetsbetingelser som
propositionen skapar grund for forutsétter sa-
ledes ett separat beslut av myndigheterna i
fraga. Betydande kostnader uppkommer inte
forrdn 1 fall att den myndighet som beslutar
om att sinda riktade myndighetsmeddelan-
den kriver att teleforetagens system skall
fornyas i syfte att effektivisera formedlingen
av underréttelserna.

Enligt 98 § i kommunikationsmarknadsla-
gen har teleforetagen ritt att av statens medel
fa ersdttning for omedelbara kostnader for
investeringar i, anviandning och underhall av
system, utrustning och programvara som an-
skaffats enbart for de behov som myndighe-
ten uppgett. Teleféretagen har ritt att av sta-
tens medel fa ersittning dven for omedelbara
kostnader som orsakas av en atgird som
myndigheten forordnat. Detta kan dven gilla
kostnader som teleféretagen orsakas av att
formedla riktade myndlighetsmeddelanden.
Kommunikationsverket bestimmer om er-
sittning for kostnaderna.

P4 basis av bestimmelsen om ersittning i
98 § i kommunikationsmarknadslagen betalar
den myndighet som fattar beslut om att sénda
riktade myndighetsmeddelanden kostnaderna
som orsakas av de atgirder som den kréver.
Nér en skyldighet riktas till att gilla ett tele-
foretag maste myndigheten avtala om de
kostnader som orsakas och ersittningen for
kostnaderna till teleforetaget. Om teleforeta-
get och den myndighet som beslutar om sén-
dande av riktade myndighetsmeddelanden
inte nar samforstaind om ersdttningen be-
stimmer Kommunikationsverket om ersitt-

ning for kostnaderna pa det sétt som fore-
skrivs i 98 § i kommunikationsmarknadsla-
gen. Kostnaderna som ersitts ticks inom ra-
men for budgeten for férvaltningsomradet f6r
den myndighet som beslutar om sdndningen
av riktade myndighetsmeddelanden. Salunda
har propositionen inga omedelbara verkning-
ar pa statsbudgeten.

Enligt 98 § 3 mom. i kommunikations-
marknadslagen far teleforetagen inte for sin
kommersiella verksamhet anvinda system,
utrustning eller programvara som bekostats
av myndigheten.

De eventuella framtida kostnadskonse-
kvenser som propositionen har pa budgetra-
marna for de berérda forvaltningsomradena
beror pa vilket tekniskt system som viljs i ett
senare skede. For detta dandamal finns tva al-
ternativa system, SMS-systemet och CBS-
systemet, av vilka den senare #nnu inte har
tagits i bruk. Beslut om val av system fattas
senare i samrad med operatérerna och de
myndigheter som beslutar om séndning av
nodunderrittelser.

Teleforetagen forfogar redan nu Gver ett
SMS-system for sdndning av riktade myn-
dighetsmeddelanden, och darfor kan telefore-
tagen med hjdlp av de existerande systemen
relativt vil fylla de skyldigheter som proposi-
tionen innebdr for dem. I fraga om den loka-
lisering som behovs vid sdndning av under-
rittelser & man med nuvarande system dock
tvungen att anvinda delvis tdmligen arbets-
dryga och manuella férfaranden.

Om teleforetagens system inte férnyas, or-
sakas teleféretagen och de myndigheter som
beslutar om sidndning av riktade myndig-
hetsmeddelanden endast kostnader for for-
medling av noédunderrittelser. Storleken pa
dessa kostnader beror pa antalet riktade
myndighetsmeddelanden som sénds.

Om man vid en senare tidpunkt beslutar att
fornya systemen, kan man i detta skede en-
dast lagga fram en grov uppskattning om an-
skaftningskostnaderna. I en jamforelse mel-
lan SMS- och CBS-systemen é&r anskaff-
ningskostnaderna fér SMS (med en antagen
storleksklass pa 0,5 miljoner euro/operator)
klart billigare dn for CBS (med en antagen
storleksklass pa 1,5-2 miljoner
euro/operator). Det totala anskaffningspriset
for de tre riksomfattande operatorerna berik-



RP 152/2005 rd 9

nas uppga till 1,5 miljoner euro fér SMS och
4,5—6 miljoner euro for CBS.

Driftskostnaderna dr hogst beroende av det
sitt pa vilket systemet genomfors och hur
mycket det anvinds. Om genomférandet
grundar sig pa CBS-systemet kan driftskost-
naderna bli betydande. I en utredning som
gjordes i Sverige berdknades driftskostnader-
na for CBS-systemet (exklusive kostnader
for radiokapacitet) uppgéa till 1,5-3 miljoner
euro per ar. Om CBS-systemet i framtiden
trots allt tas i bruk pa bred front i Europa och
pa annat hall dr det sannolikt att kostnaderna
sjunker.

Vad giller underrittelser som sénds till
finska mobiloperatorers anslutningar som be-
finner sig i utlandet d&r SMS-systemet dock
det enda mojliga valet. Om SMS-systemet
automatiseras for férmedling av underrittel-
ser som riktas till utlandet kan en del av an-
skaffningarna i anslutning till detta utnyttjas
gven for formedling av riktade myndighets-
meddelanden i Finland.

4.2, Konsekvenser for myndigheterna

For staten har propositionen inga verkning-
ar i fraga om personal.

Den foreslagna regleringen forutsitter nér-
mare foreskrifter givna av Kommunikations-
verket, &ndringar i teleforetagens system,
skyddade och funktionssékra anslutningar
mellan nédcentralsenheten och teleforetagen.
Dessutom kriaver regleringen dndamalsenlig
utbildning for de anstédllda vid nddcentraler-
na, sjordddningscentralerna, sjéraddningsun-
dercentralerna, rdddnings-, polis- och grins-
bevakningsmyndigheterna,  Stralsdkerhets-
centralen och Meteorologiska institutet samt
vid behoriga ministerier och teleféretagen.
Utbildningen som beho6vs uppskattas orsaka
tdmligen sma kostnader for de ovan namnda
aktorerna Propositionen beriknas inte medfo-
ra nagra andra administrativa kostnader.

4.3. Konsekvenser for miljon

Propositionen uppskattas inte ha néagra
verkningar pa miljon.

4.4. Samhiilleliga konsekvenser

Propositionen kan antas ha betydande sam-
hilleliga verkningar.

Genom att beakta riktade kommunikations-
tjdnsternas mojligheter som ett viktigt sétt att
formedla myndighetsmeddelanden kan man
skydda ménniskors liv, hélsa och egendom.
Ratt inriktade, tidsméssigt anpassade och
med eftertanke genomférda myndighetsmed-
delanden kan oka medborgarnas fortroende
for myndigheternas och teleféretagens dnda-
malsenliga verksamhet.

5. Beredningen av propositionen

5.1. Beredningsskeden och berednings-
material

Propositionen har beretts vid kommunika-
tionsministeriet.

Utkastet till regeringens proposition med
forslag till dndring av lagen om dataskydd
vid elektronisk kommunikation har behand-
lats i uppfoljningsgruppen for lagen om data-
skydd vid elektronisk kommunikation, i vil-
ken ingar representanter for AKAVA, ar-
betsministeriet, Centralhandelskammaren,
Dataombudsmannens byra, FFC, FTFC, Fi-
com ry, Finlands direktmarknadsforingsfor-
bund, Finlands Naringsliv, Fortum Abp, inri-
kesministeriet, kommunikationsministeriet,
Kommunikationsverket, = Konsumentverket
och TTVK (informations- och dvervaknings-
centralen for upphovsritt).

Utkastet till propositionen har ocksa be-
domts i den arbetsgrupp som berett varnings-
systemet for naturkatastrofer.

5.2. Remissyttranden och hur de har be-
aktats

Utkastet till regeringens proposition skick-
ades ut pa remiss till ministerier, Alands
landskapsregering, teleforetag samt 80 andra
sammanslutningar. Remissinstanserna forholl
sig synnerligen positivt till propositionens
malséttning.

Justitieministeriet betonade i sitt utlatande
forhallandet mellan de erséttningar som beta-
las till teleféretagen och egendomsskyddet
som foreskrivs i 15 § i grundlagen. Enligt 15
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§ 1 grundlagen &r vars och ens egendom tryg-
gad och angdende expropriation av egendom

for allmént behov mot full erséttning bestims
genom lag.

DETALJMOTIVERING

1. Lagforslag

2 § Definitioner. Enligt 15 punkten som f6-
reslas fogas till paragrafen skall med en rik-
tad nodunderrittelse avses ett riktat myndig-
hetsmeddelande som formedlas for att avvir-
ja overhdngande fara for ménniskors liv, hil-
sa eller egendom, eller 6verhdngande risk for
avsevirda skador pad egendom eller miljon
och som férmedlas i mobiltelenitet i form av
ett textmeddelande eller nagot annat medde-
lande till terminaler eller anslutningar som
befinner sig pa ett visst omrade eller vissa
omraden. Enligt 35 § 3 mom. i forslaget skall
teleforetaget formedla en riktad nédunderrit-
telse utan drojsmal. En riktad nédunderrittel-
se foreslas avbryta eller fordroja pagdende
nidt- och kommunikationstjidnster, sdsom
samtal eller textmeddelanden. Av denna an-
ledning betonas i definitionen av en riktad
nodunderrittelse att hotet bor vara omedel-
bart eller att betydande skador eventuellt kan
orsakas av den hotande situationen.

Den riktade nodunderrittelsen kénneteck-
nas av att den formedlas genom GSM- och
UMTS-niten samt andra motsvarande mobil-
telenét som anvénds i Finland, vilka traditio-
nellt dr avsedda for riktad kommunikation.
Formedlingen av en riktad nodunderrittelse
forutsétter att identifieringsuppgifter som kan
forknippas med anvindaren eller abonnenten
kan behandlas, vilket inte dr nédvéindigt om
en nodunderrittelse formedlas till befolk-
ningen via television eller i ett annat mass-
kommunikationsnit. Det dr emellertid moj-
ligt att i framtiden fullstdndigt undvika att
behandla mottagarnas identifieringsuppgifter
genom att anvénda bland annat Cell Broad-
cast-teknologi for att formedla textmedde-
landen. Det foreligger naturligtvis inga hin-
der for att en nédunderrittelse samtidigt for-
medlas bade inriktat till terminaler eller an-
slutningar pa ett visst omrade och generellt

till den del av befolkningen som f6ljer mass-
kommunikationstjénster sasom TV- och ra-
dioprogram.

Enligt 16 punkten i forslaget skall med ett
annat riktat myndighetsmeddelande avses ett
riktat myndighetsmeddelande som formedlas
for att skydda ménniskor eller egendom som
formedlas i mobiltelendtet i form av ett text-
meddelande eller ndgot annat meddelande till
terminaler eller anslutningar som befinner sig
pa ett visst omrade eller vissa omraden i en
situation dir faran for minniskors liv, hilsa
eller egendom inte 4r omedelbar. Sédana si-
tuationer avses omfatta exempelvis informa-
tion om forsvunna personer eller meddelan-
den om transporter av hilsofarliga &mnen.

Av 17 punkten i forslaget framgar att ett
riktat myndighetsmeddelande &r ett Gverord-
nat begrepp som hinvisar till bade de riktade
nodunderrittelser som avses i 15 punkten och
andra riktade myndighetsmeddelanden som
avses i 16 punkten.

En riktad nodunderrittelse eller ett annat
riktat myndighetsmeddelande kan riktas till
ett visst omrade i Finland. Meddelanden kan
dessutom riktas utanfér Finlands grénser till
ett begransat omrade enligt det internationel-
la roamingregistret.

35 a §. Teleforetagets skyldighet att for-
medla ett riktat myndighetsmeddelande. En-
ligt 1 mom. i forslaget &r ett teleforetag skyl-
digt att formedla ett riktat myndighetsmedde-
lande, om meddelandet kommer fran en ndd-
central som avses i 3 § i lagen om nddcentra-
ler, en sjordddningscentral eller en sjoradd-
ningsundercentral. [ en nddsituation &r det
viktigt att veta varifran teleféretaget far med-
delandet som skall formedlas. Med re-
gleringen stravar man efter att undvika &ver-
lappande meddelanden och meningsskiljak-
tigheter gillande vem som har ansvaret for
informationen. For teleforetaget dr det viktigt
att det entydigt bestimts i lag fran vilken
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myndighet nédunderrittelsen kan sindas for
formedling. D& kan man ocksa i forvag for-
sikra sig om att forbindelserna fungerar pa
ett dndamalsenligt sitt och att kontaktinfor-
mationen stiandigt &r aktuell.

Nodcentralerna,  sjordddningscentralerna
och sjordddningsundercentralerna lampar sig
tack vare sina existerade uppgifter utmirkt
som formedlingspunkter for riktade nodun-
derrittelser.

Enligt 4 § i lagen om nodcentraler dr nod-
centralens uppgift att ta emot larmmeddelan-
den, meddelanden som kréver direkta atgir-
der av polisen och andra meddelanden som
kraver direkta &tgérder som anknyter till
minniskors, egendoms och miljons sékerhet
samt att vidarebefordra dem till de enheter
som enligt gillande lag har ansvaret for upp-
giften i fraga. Nodcentralen fungerar ocksé
som en meddelandecentral for rdaddnings-,
polis- samt social- och hilsovardsvisendet,
stoder och bitrider de enheter som handhar
dessa myndigheters uppgifter samt skoter
andra uppgifter som foreskrivits nédcentra-
lerna i lag. Nodcentralen kan ocksd handha
andra uppgifter som ldmpar sig for dess an-
svarsomrade, forutsatt att de inte forhindrar
skotseln av uppgifterna som avses i 1 mom.
Nodcentralen far emellertid handha tillsyns-
uppgifter och formedling av larm som omfat-
tas av lagen om privata sdkerhetstjinster
(282/2002) endast om en betydande allmén
nytta sa kraver eller om uppgifterna anknyter
till fastighetsbevaknings- eller inbrottslarm-
utrustning eller motsvarande utrustning i fas-
tigheter som #gs eller disponeras av kommu-
nen eller staten.

Enligt 2 § 5 punkten i sjordddningslagen
(1145/2001) avses med sjordddningscentral
(Maritime rescue co-ordination centre,
MRCC) en sadan sérskilt foreskriven led-
ningscentral vid en sjobevakningssektion
som dr riksomfattande ledningscentral for
Finlands sjordddningstjdnsts ansvarsregion
och internationell forbindelselank for sjo-
rdddningstjansten i Finland samt som skoter
det fortgdende uppritthéllandet av lednings-
och kommunikationsberedskapen och led-
ningen av efterspanings- och rdddningsverk-
samheten inom sitt sjordddningsdistrikt. En-
ligt 2 § 6 punkten i sjordddningslagen avses
med sjordddningsundercentral (Maritime re-

scue sub-centre, MRSC) en sadan sérskilt fo-
reskriven ledningscentral eller annan central
vid en sjobevakningssektion som sjdlvstin-
digt eller understilld sjérdddningscentralen
skoter det fortgdende uppritthallandet av
lednings- och kommunikationsberedskapen
samt ledningen av efterspanings- och riadd-
ningsverksamheten inom sitt sjordddningsdi-
strikts omrade eller inom nagot annat sérskilt
faststéllt omrédde. Centralerna i fraga svarar
for ledningen av sjordddningstjénster som ut-
fors pa ett sjoraddningsdistrikt som omfattar
hela Finland.

Enligt det foreslagna momentet ar ett tele-
foretag skyldigt att formedla ocksd andra
myndighetsmeddelanden, om meddelandet
kommer fran en nddcentral, en sjérdddnings-
central eller en sjordddningsundercentral.
Sadana situationer dr exempelvis information
om férsvunna personer eller meddelanden
om transporter av hilsofarliga &mnen. Aven i
dessa situationer 4r det viktigt att teleforeta-
get far meddelandet endast fran en pa for-
hand tydligt faststilld part.

Enligt 2 mom. i forslaget skall beslut om
formedlingen av riktade nodunderrittelser
fattas av rdddnings-, polis- eller gransbevak-
ningsmyndigheterna eller av stralsikerhets-
centralen eller meteorologiska institutet inom
sina respektive ansvarsomraden. Beslut om
formedlingen av andra riktade myndighets-
meddelanden skall fattas av det behoriga mi-
nisteriet. Ett riktat myndighetsmeddelande
skall féormedlas pa de sprak och till termina-
ler eller anslutningar som vid formedlingstill-
fallet befinner sig pa de omrdden som myn-
digheterna beslutar. Teleforetaget far inte
dandra pa innehallet i det riktade myndig-
hetsmeddelandet.

Myndighetens befogenheter skall i dessa
fall iaktta exempelvis lagstiftningen som
giller raddnings- eller polisverksamheten el-
ler gransbevakningsvisendet. I vissa undan-
tagsfall kan befogenheten att férmedla rikta-
de nodunderrittelser utdver raddnings-, po-
lis- eller grinsbevakningsmyndigheterna om-
fatta dven andra myndigheter. I hindelse av
en faro- eller hotsituation inom stralsiker-
hetscentralens eller meteorologiska institutets
forvaltningsomrade &r teleforetaget skyldigt
att formedla dven stralsdkerhetscentralens el-
ler meteorologiska institutets riktade nddun-
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derrittelse. Stralsakerhetscentralens riktade
nodunderrittelser kan behovas exempelvis
vid en kérnkraftsolycka. Aven en ovanligt
hard storm eller ett annat snabbt fram-
skridande farligt meteorologiskt fenomen kan
krdva att meteorologiska institutet fattar be-
slut om att féormedla en riktad nddunderrit-
telse ocksé utanfor Finlands grénser.

Beslut om formedlingen av andra riktade
myndighetsmeddelanden skall fattas av det
behoriga ministeriet. Teleforetaget skall inte
vara skyldigt att unders6ka om ministeriet el-
ler nagon annan myndighet &r behorig att fat-
ta beslut i drendet, utan myndigheten agerar i
enlighet med gillande lag och svarar sjilv for
sina egna befogenheter. Ministerierna kunde
vara skyldiga att informera om exempelvis
situationer dér faran orsakats av kreaturs-
sjukdomar, vixtskadegorare, livsmedel, fo-
der, Oversvimningar eller dammolyckor
(jord- och skogsbruksministeriet), allménna
smittsamma sjukdomar (social- och hilso-
vardsministeriet) samt oljeskador (miljomini-
steriet). I forslaget avses med ministerium
dven statsradets kansli.

Teleforetaget har far inte dndra pé innehal-
let i det riktade myndighetsmeddelandet. For-
slaget bor tolkas stringt sa att teleforetaget
inte pa nagot sétt far gora ingrepp i det rikta-
de myndighetsmeddelandets innehall. Myn-
digheten skall sjdlv svara for innehéllet i sitt
meddelande.

Meddelandet skall formedlas pa de sprak
som myndigheterna beslutar. Beslutet om pa
vilket sprak meddelandet formedlas skall all-
tid fattas av myndigheterna. Myndigheterna i
fraga skall & sin sida se till att information
som #r visentlig for individens liv, hilsa och
sakerhet samt for egendom och milj6 utfir-
das i hela landet pa bada nationalspraken.
Beroende pa myndigheternas bedémning av
situationen skall teleforetaget vara skyldigt
att formedla meddelandet ocksé pa andra &n
de inhemska spraken, sé att dven utldnningar
som bor och uppehaller sig i Finland skall
forstda myndigheternas forhallningsregler.
Myndigheterna skall forse teleforetaget med
de olika sprakversionerna av det riktade
myndighetsmeddelandet. Myndigheterna
som levererat meddelandet skall svara for
Oversittningarna och deras innehall. Telefo-
retaget far inte gora ingrepp i dversittningen

av meddelandet.

Enligt 3 mom. i forslaget skall en riktad
nddunderrittelse formedlas utan drojsmal.
Andra riktade myndighetsmeddelanden skall
formedlas sa fort som majligt utan att orsaka
oskiliga storningar i den normala nit- och
kommunikationstjénsten.

Olika typer av riktade myndighetsmedde-
landen skall behandlas som bradskande pa
olika sitt. Enligt definitionen skall med en
riktad nodunderrittelse avses ett myndig-
hetsmeddelande som formedlas for att avvér-
ja en direkt fara fér ménniskors liv, hilsa el-
ler egendom, eller ett omedelbart hot om av-
sevirda skador pa egendom eller miljon. Det
kan vara frdga om en hotsituation som kriver
omedelbar information och kan till och med
innebéra att en annan nit- och kommunika-
tionstjanst maste avbrytas medan meddelan-
det formedlas. Man bor forutsétta att riktade
nddunderrittelser som formedlas i form av
textmeddelanden kan fordroja formedlingen
av andra textmeddelanden atminstone i sda-
na nit som i 6vrigt formedlar hundratusentals
textmeddelanden. Kravet pa att meddelandet
formedlas utan drojsmél hanfor sig direkt till
drendets natur.

I situationer dér andra riktade myndighets-
meddelanden kan anvéndas dr behovet av in-
formation inte lika bradskande. Enligt forsla-
get skall andra specifika myndighetsmedde-
landen formedlas till befolkningen sa fort
som mgjligt utan att orsaka oskiliga stor-
ningar i ndt- och kommunikationstjénsten.
Aven andra myndighetsmeddelanden skall
formedlas sa fort som mojligt, men telefore-
taget har mojlighet att vilja ett lampligt till-
fille med tanke pé nét- och kommunikations-
tjdnsten.

Enligt 4 mom. i forslaget finns bestimmel-
ser om ersittning av de kostnader som orsa-
kas av att skyldigheterna som avses i 1-3
mom. fullgérs och av beredskapen for att
fullgora skyldigheterna i 98 § i kommunika-
tionsmarknadslagen. Enligt bestimmelsen i
nimnda lag infor myndigheten pa egen be-
kostnad ett system, med vilket de kan ta emot
och behandla sddana uppgifter som avses i
97 § i kommunikationsmarknadslagen. Dessa
ir uppgifter som teleféretagen forfogar Gver
och som behovs for att myndigheten skall
kunna utfora sin lagstadgade uppgift att upp-
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ratthalla allmén ordning och sdkerhet samt
rdddningsverksamhet, enligt vad som sérskilt
bestdims dirom. Myndigheten svarar ocksa
for kostnader som orsakas av att systemet
kopplas till kommunikationsnétet. Telefore-
taget har rétt att av statens medel fa ersitt-
ning for omedelbara kostnader for invester-
ingar i och anvéndning eller underhéll av sy-
stem, utrustning eller programvara som an-
skaffats enbart for de behov som en myndig-
het uppgett. Teleforetaget har ritt att av sta-
tens medel fa ersittning dven for omedelbara
kostnader som orsakas av atgdrder som en
myndighet forordnat. Detta kan dven gilla
kostnader orsakade av sdndning av nddun-
derrittelser. Kommunikationsverket beslutar
om ersittning av kostnaderna.

Enligt 5 mom. i forslaget kan Kommunika-
tionsverket utfirda niarmare foreskrifter om
formedling av riktade myndighetsmeddelan-
den, svarstider och beredskap for féormedling
som avses i 1-3 mom. Det giller att pa for-
hand garantera att en riktad nodunderrittelse
som formedlas i form av ett textmeddelande
vid behov kan férmedlas utan dréjsmal med
beaktande av till buds staende tekniska och
funktionella begrénsningar. I vilken man man
med statliga medel kan ersitta de extra kost-
naderna som orsakats teleforetagen pa grund
av formedlingen av riktade myndighetsmed-
delanden kan ockséd inverka péd svarstiderna
som Kommunikationsverket §vervager.

Genom Kommunikationsverkets foreskrift
kan man exempelvis precisera de tekniska
krav som stills pa formedlingssystemet bl.a.
betraffande snabbhet och tillforlitlighet samt
stilla krav pa hur noggrant de mottagaromra-
den som omfattas av myndighetsmeddelan-
den formedlade via systemet skall motsvara
de mottagaromradden som myndigheterna har
faststillt. Aven skyligheter avseende upprep-
barheten av sidndningen av myndighetsmed-
delanden kan tas in i foreskriften med tanke
pa situationer dir det i hindelse av en lokal
olycka finns ett behov att upprepade ganger
sinda en nodunderrittelse till samma omra-
de, sa att dven nya abonnenter som kommer
till omréadet far underrittelsen. Dessutom kan
man i foreskriften stilla detaljerade krav pa
anslutningsgrénssnitten i de anvinda syste-
men.

Enligt forslaget skall Kommunikationsver-

ket med sina foreskrifter skapa klara arran-
gemang for att meddelandet snabbt, enkelt
och sikert skall kunna na alla teleforetag som
behovs for formedlingen av meddelandet.
Det dr ocksa nodvindigt att forsdkra sig om
att formedlingssittet och kvitteringen av
meddelandet dr tillrdckligt enhetligt hos de
olika teleforetagen. De tekniska och funktio-
nella arrangemangen bor ocksa garantera att
personen som far det riktade myndighets-
meddelandet kan lita pa dess ritta ursprung.
Enligt 6 mom. i forslaget finns bestimmel-
ser om nodunderrittelser och andra myndig-
hetsmeddelanden som foérmedlas i mass-
kommunikationsnitet i 93 § i kommunika-
tionsmarknadslagen, 7 § i lagen om Rundra-
dion Ab (1380/1993) samt 15 a § i lagen om
televisions- och radioverksamhet (744/1998).
Med stéd av dessa lagrum har statsradet ut-
fardat en férordning om beredskapsskyldig-
het i anslutning till kommunikationsmarkna-
derna och skyldigheten att formedla myndig-
hetsmeddelanden (838/2003).

2. Ikrafttridande

Den foreslagna lagen avses trida i kraft den
1 april 2006.

3. Forhallande till grundlagen
samt lagstiftningsordning

Bestimmelserna som féreslas i propositio-
nen dr sddana att de bor granskas med tanke
pa de grundldggande fri- och rittigheterna i
grundlagen. Enligt 10 § 1 mom. i grundlagen
dr vars och ens privatliv, heder och hemfrid
tryggade och nidrmare bestdmmelser om
skydd for personuppgifter utfirdas genom
lag. Ritten till konfidentiell kommunikation
dr en grundldggande rittighet for medborgar-
na enligt 10 § 2 mom. i grundlagen. Enligt
momentet dr sekretessen i fraga om ett brev,
samtal eller annat konfidentiellt meddelande
okrénkbar.

Dessa rittsligt skyddade intressen dr dnda
inte ovillkorliga eftersom de i vissa situatio-
ner maste inskrinkas, bland annat da detta dr
av intresse for individens eller samhéllets si-
kerhet. Enligt 10 § 3 mom. i grundlagen kan
genom lag bestimmas om atgidrder som in-
griper i hemfriden och som 4r nddvéndiga for
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att trygga de grundldggande fri- och rattighe-
terna eller for att utreda brott. Genom lag kan
ocksa bestimmas om sadana begransningar i
meddelandehemligheten som &4r nddvéndiga
vid utredning av brott som #ventyrar indivi-
dens eller samhillets sidkerhet eller hemftri-
den, vid rittegang och sidkerhetskontroll samt
under frihetsberdvande. En uttommande for-
teckning 6ver dessa mojligheter att begransa
meddelandehemligheten har gjorts upp i
samband med grundrittighetsreformen (RP
309/1993 rd) Enligt forarbetena till reformen
av de grundlidggande fri- och rittigheterna ar
det priméra syftet med denna grundlagsbe-
stimmelse om hemligheten i fraga om fortro-
liga meddelanden att skydda innehéllet i ett
fortroligt meddelande mot utomstaende. Re-
gleringen omfattar emellertid ocksé tryggan-
det av andra uppgifter som anknyter till sa-
dana meddelanden och som kan inverka pa
om meddelandet forblir fortroligt. Som ex-
empel ndmns i motiveringen identifiering av
samtal (RP 309/1993 rd).

I lagforslaget ar 35 a § ett forslag till be-
stimmelse som ingriper i och begrinsar kon-
fidentialiteten och integritetsskyddet vid
kommunikation. Bestdammelsen omfattar
formedlingen av riktade nddunderrittelser
och andra riktade myndighetsmeddelanden.
Formedlingen av meddelandena forutsitter
att man behandlar abonnenternas och anvén-
darnas identifieringsuppgifter for konfidenti-
ell kommunikation. Enligt grundlagsutskottet
(exempelvis GrUU 9/2004 rd) ingér identifi-
eringsuppgifterna inte i kdrnomradet i den
grundlidggande fri- och rittigheten for hem-
ligheten i1 fraga om fortroliga meddelanden
och darfor tillampas den s.k. kvalificerade
lagreservationen i 10 § 3 mom. i grundlagen
inte pd dem. Sélunda kan eventuella be-
griansningar granskas utgaende fran de all-
ménna forutsdttningarna att begrdnsa de
grundldggande fri- och rittigheterna. Den f6-
reslagna begransningen &r till sin karaktir
ringa i forhallande till det samhélleliga in-
tresse som ligger som grund for begransning-
en och som i sista hand dr forknippad med
tryggandet av de personers liv, personliga
sikerhet och egendom som utgér malet for
begrinsningen.

Det kan vara nddvéndigt att sianda nédun-
derrittelser och andra myndighetsmeddelan-

den ocksa for att skydda egendom, dels s& att
man for allmént behov ingriper i teleforeta-
gens egendomsskydd. Bestdmmelser om
egendomsskydd finns i 15 § i grundlagen, en-
ligt vilken vars och ens egendom #r tryggad.
Angéende expropriation av egendom for all-
mint behov mot full erséttning bestdms ge-
nom lag. I propositionen har grundlagens
krav pa tryggande av egendom beaktats si
det i 98 § i kommunikationsmarknadslagen
skall finnas bestdmmelser om erséttning till
teleforetagen av de kostnader som orsakas av
att fullgéra skyldigheterna och av beredska-
pen for att fullgora skyldigheterna.

I propositionen har man strévat efter att
samordna & ena sidan abonnenternas och an-
viandarnas integritetsskydd och & andra sidan
teleforetagens och myndigheternas behov
med beaktande av den elektroniska kommu-
nikationens sirdrag. Begrinsningarna i fraga
kan inte heller anses Overskrida det som &r
absolut nodvindigt for att uppna avsikten
med dessa, vilket innebér att de ocksa foljer
proportionalitetsprincipen.

Regleringen i 35 a § i forslaget kan utéver
skyddet av privatlivet enligt 10 § i grundla-
gen dven ha samband med regleringen av ro-
relsefriheten enligt 9 § i grundlagen, sdsom
grundlagsutskottet har konstaterat i sina utla-
tanden i fraga om regeringens propositioner
52/2002 rd (GrUU 36/2002 rd) och 125/2003
rd (GrUU 9/2004 rd).

Lagforslaget innehéller en bestimmelse om
Kommunikationsverkets ritt att utfirda nér-
mare foreskrifter om formedlingen av med-
delandena, svarstiderna och beredskapen for
formedling. Forslaget anknyter till 80 § i
grundlagen om delegering av lagstiftnings-
behorighet.

Enligt 80 § 2 mom. i grundlagen kan en
annan myndighet i lag ges fullmakt att utfar-
da réttsnormer i bestimda fragor, om det f6-
religger speciella orsaker som anknyter till
malet for regleringen och om regleringens
sakliga betydelse inte forutsitter att fragan
regleras i lag eller forordning. Tillimpnings-
omradet for en sadan fullmakt bor vara nog-
grant begriansad. Enligt grundlagen bor dess-
utom #renden som omfattas av fullmakten
anges noggrant i lag.

Normgivningsmakten i fraga har i lagfor-
slaget angetts sa skarpt avgridnsat och exakt
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som mojligt. Andamalsenlighetsbedomning
anknyter endast i liten utstriackning till utfér-
dandet av bestimmelser. Utfirdandet av be-
stimmelser som giller forsdkrandet av tek-
niska detaljer och en dndamalsenlig svarstid
samt kontakter dr absolut nédvandigt for den
tekniska karaktdren hos maélet for reglering-
en, den snabba tekniska utvecklingen och
den specialexpertis som regleringen kréver.
Enligt 80 § 1 mom. i grundlagen bor grun-
derna for individens réttigheter och skyldig-
heter regleras i lag. Fullmaktsbestammelsen i
forslaget ar till storsta delen begransad till att
gilla endast tekniska detaljer d& grunderna

for individers och foretags réttsstillning be-
stdms med stdd av lagens bestimmelser.

Normgivningsfullmakterna i forslaget kan
inte pa ovannidmnda grunder anses strida mot
80 § i grundlagen.

P& ovanndmnda grunder anser regeringen
att lagforslagen kan behandlas i vanlig lag-
stiftningsordning. Regeringen anser det dock
onskvirt att ett utlatande inhdmtas av grund-
lagsutskottet.

Med stod av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lagforslagen

Lag

om #dndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 2 § 13 och 14 punkten och rubriken for 9 kap. samt
fogas till 2 § 1 mom. nya 15—17 punkter samt till lagen en ny 35 a §, som foljer:

28
Definitioner

I denna lag avses med

13) dataskydd administrativa och tekniska
atgirder genom vilka sékerstills att uppgifter
ar tillgdngliga endast for dem som har ritt att
anvidnda dem, att uppgifterna inte kan dndras
av andra 4n dem som har ritt till detta och att
uppgifterna och informationssystemen kan
utnyttjas av dem som har ritt att anvinda
uppgifterna och systemen,

14) behandling insamling, registrering, or-
ganisering, anvédndning, Oversindande, ut-
lamnande, lagring, #&ndring, samkorning,
blockering, utplaning, forstéring och andra
motsvarande atgérder,

15) riktad nodunderrittelse ett riktat myn-
dighetsmeddelande som férmedlas for att av-
virja overhidngande fara for ménniskors liv,
hilsa eller egendom, eller Gverhdngande risk
for avsevirda skador pa egendom eller mil-
jon och som formedlas i mobiltelendtet i
form av ett textmeddelande eller ndgot annat
meddelande till terminaler eller anslutningar
som befinner sig pa ett visst omrade eller vis-
sa omraden,

16) annat riktat myndighetsmeddelande ett
riktat myndighetsmeddelande som formedlas
for att skydda ménniskor eller egendom och
som férmedlas i mobiltelendtet i form av ett
textmeddelande eller nadgot annat meddelan-
de till terminaler eller anslutningar som be-
finner sig pa ett visst omrade eller vissa om-
raden i en situation dir faran for ménniskors

liv, hilsa eller egendom inte dr 6verhdngan-
de,

17) riktat myndighetsmeddelande en riktad
nddunderrittelse och ett annat riktat myndig-
hetsmeddelande.

9 kap

Riitt att fa uppgifter och riktade myndig-
hetsmeddelanden

35a§

Teleforetagets skyldighet att formedla riktade
myndighetsmeddelanden

Ett teleforetag dr skyldigt att formedla ett
riktat myndighetsmeddelande, om meddelan-
det kommer fran en nddcentral, en sjorddd-
ningscentral eller en sjordddningsundercen-
tral.

Beslut om formedlingen av riktade ndodun-
derrittelser fattas av rdddnings-, polis- eller
grinsbevakningsmyndigheterna  eller av
Stréalsdkerhetscentralen eller Meteorologiska
institutet inom respektive ansvarsomrade.
Beslut om foérmedlingen av andra riktade
myndighetsmeddelanden fattas av det beho-
riga ministeriet. Ett riktat myndighetsmedde-
lande skall formedlas pa de sprdk som myn-
digheten beslutar och till de terminaler eller
anslutningar som vid formedlingstillfillet be-
finner sig pa omraden som myndigheten an-
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gett. Teleforetaget far inte dndra pa innehal-
let i det riktade myndighetsmeddelandet.

En riktad nédunderrittelse skall formedlas
utan drojsmal. Andra riktade myndighets-
meddelanden skall férmedlas sd fort som
mojligt utan att orsaka oskiliga stérningar i
den normala nét- och kommunikationstjans-
terna.

Bestimmelser om ersittning av de kostna-
der som orsakas av att skyldigheterna enligt
1-3 mom. fullgdrs och av motsvarande be-
redskap finns i 98 § i kommunikationsmark-
nadslagen (393/2003).

Kommunikationsverket kan utfirda ndrma-
re foreskrifter om formedling av i 1-3 mom.

Helsingfors den 7 oktober 2005

avsedda riktade myndighetsmeddelanden,
samt om svarstider och beredskap for for-
medling.

Bestammelser om nddunderrittelser och
andra myndighetsmeddelanden som formed-
las 1 masskommunikationsnitet finns 1 93 § i
kommunikationsmarknadslagen (393/2003),
7 § i lagen om Rundradion Ab (1380/1993)
samt 15 a § i lagen om televisions- och ra-
dioverksamhet (744/1998).

Denna lag trader i kraft den 20 .
Atgirder som verkstilligheten av lagen for-
utsitter far vidtas innan lagen trader i kraft.

Republikens President

TARJA HALONEN

Kommunikationsminister Susanna Huovinen
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Bilaga
Parallelltexter

Lag

om fndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 2 § 13 och 14 punkten och rubriken for 9 kap. samt
fogas till 2 § 1 mom. nya 15—17 punkter samt till lagen en ny 35 a §, som foljer:

Gdllande lydelse
2§

Definitioner

13) dataskydd administrativa och tekniska
atgédrder genom vilka sikerstills att uppgif-
ter ar tillgédngliga endast fér dem som har
ritt att anvdnda dem, att uppgifterna inte
kan #&ndras av andra dn dem som har ritt till
detta och att uppgifterna och informations-
systemen kan utnyttjas av dem som har ratt
att anvinda uppgifterna och systemen, samt
med

14) behandling insamling, registrering,
organisering, anvindning, Oversidndande,
utlamnande, lagring, &ndring, samkorning,
blockering, utplaning, forstoring och andra
motsvarande atgéirder.

Foreslagen lydelse
2§
Definitioner

I denna lag avses med

13) dataskydd administrativa och tekniska
atgédrder genom vilka sikerstills att uppgif-
ter ar tillgédngliga endast fér dem som har
ratt att anvdnda dem, att uppgifterna inte
kan #ndras av andra dn dem som har ritt till
detta och att uppgifterna och informations-
systemen kan utnyttjas av dem som har ratt
att anvinda uppgifterna och systemen,

14) behandling insamling, registrering,
organisering, anvéndning, Oversidndande,
utlimnande, lagring, &ndring, samkorning,
blockering, utplaning, forstoring och andra
motsvarande atgérder,

15) riktad nodunderriittelse ett riktat
myndighetsmeddelande som formedlas for
att avvdrja overhdngande fara for mdnni-
skors liv, hdlsa eller egendom, eller dver-
hingande risk for avsevirda skador pa
egendom eller miljon och som formedlas i
mobiltelenditet i form av ett textmeddelande
eller nagot annat meddelande till termina-
ler eller anslutningar som befinner sig pa
ett visst omrade eller vissa omraden,

16) annat riktat myndighetsmeddelande
ett riktat myndighetsmeddelande som for-
medlas for att skydda mdnniskor eller
egendom och som formedlas i mobiltelend-
tet i form av ett textmeddelande eller ndgot
annat meddelande till terminaler eller an-
slutningar som befinner sig pa ett visst om-
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Gdllande lydelse

9 kap

Riitt att fa uppgifter

(ny)

Foreslagen lydelse

rade eller vissa omraden i en situation ddir
faran for mdnniskors liv, hdlsa eller egen-
dom inte dr dverhingande,

17) riktat myndighetsmeddelande en rik-
tad nodunderrdittelse och ett annat riktat
myndighetsmeddelande.

9 kap

Riitt att fa uppgifter och riktade myndig-
hetsmeddelanden

35a§

Teleforetagets skyldighet att formedla rik-
tade myndighetsmeddelanden

Ett teleforetag dr skyldigt att formedla ett
riktat myndighetsmeddelande, om medde-
landet kommer fran en nddcentral, en sjo-
rdddningscentral eller en sjordddningsun-
dercentral.

Beslut om formedlingen av riktade nod-
underrdittelser fattas av rdddnings-, polis-
eller grdinsbevakningsmyndigheterna eller
av Stralsdkerhetscentralen eller Meteorolo-
giska institutet inom respektive ansvarsom-
rade. Beslut om formedlingen av andra rik-
tade myndighetsmeddelanden fattas av det
behoriga ministeriet. Ett riktat myndig-
hetsmeddelande skall formedlas pa de
sprak som myndigheten beslutar och till de
terminaler eller anslutningar som vid for-
medlingstillfillet befinner sig pa omraden
som myndigheten angett. Teleforetaget far
inte dndra pa innehdllet i det riktade myn-
dighetsmeddelandet.

En riktad nodunderrdttelse skall formed-
las utan drojsmal. Andra riktade myndig-
hetsmeddelanden skall formedlas sa fort
som mojligt utan att orsaka oskdliga stor-
ningar i den normala ncit- och kommunika-
tionstjdnsterna.

Bestidmmelser om ersdttning av de kost-
nader som orsakas av att skyldigheterna en-
ligt 1-3 mom. fullgors och av motsvarande

19
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Gdllande lydelse

RP 152/2005 rd

Foreslagen lydelse

beredskap finns i 98 § i kommunikations-
marknadslagen (393/2003).

Kommunikationsverket kan utfdrda ndr-
mare foreskrifter om formedling av i 1-3
mom. avsedda riktade myndighetsmedde-
landen, samt om svarstider och beredskap
for formedling.

Bestidmmelser om nddunderrdittelser och
andra myndighetsmeddelanden som for-
medlas i masskommunikationsnditet finns i
93 § i kommunikationsmarknadslagen
(393/2003), 7 § i lagen om Rundradion Ab
(1380/1993) samt 15 a § i lagen om televi-
sions- och radioverksamhet (744/1998).

Denna lag trider i kraft den 20 .
Atgérder som verkstdilligheten av lagen

forutsdtter far vidtas innan lagen trdder i
kraft.



