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Hallituksen esitys eduskunnalle digitaalista henkilollisyytti koskevaksi lainsdddinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettaviksi laki Digi- ja vdestotietoviraston digitaalisen henkil6llisyy-
den palveluista seké laki digitaalisesta henkildllisyystodistuksesta. Liséksi vahvasta sdhkoisesté
tunnistamisesta ja sdhkoisistd luottamuspalveluista annettua lakia, véestotietojarjestelmaistd ja
Digi- ja vdestotietoviraston varmennepalveluista annettua lakia, henkil6tietojen késittelysté po-
liisitoimessa annettua lakia, henkilokorttilakia, passilakia sekéd hallinnon yhteisistd sdhkoisen
asioinnin tukipalveluista annettua lakia ehdotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkildllisyystodistuksen seké ulkomaalai-
sen digitaalisen asiointivilineen tuottaminen ja kdyttd. Kyse olisi uusista digitaalista asiointia
tukevista mobiilisovelluksista, joita Poliisi ja Digi- ja véestotietovirasto tuottaisivat vahvistet-
tujen henkilGtietojen osoittamiseksi. Digitaalinen henkil6llisyystodistus toimisi myds henkildl-
lisyytté osoittavana asiakirjana passin ja henkilokortin tavoin ja siséltéisi lisdksi vahvan sahkoi-
sen tunnistautumisen ominaisuuden. Laki Digi- ja véestdtietoviraston digitaalisen henkilolli-
syyden palveluista sisdltdisi sdédnnokset digitaalisen henkil6llisyyden tietojirjestelmésté, joka
toimisi sekd digitaalisen henkil6llisyystodistuksen ettd ulkomaalaisen digitaalisen asiointivéli-
neen perustana. Sidntely koskisi viranomaisten tehtévien lisdksi muun muassa tietojirjestelmén
vaatimuksia ja tietoturvallisuutta sekd henkil6tietojen kisittelya.

Lisdksi esitykselld mahdollistettaisiin vaihtoehtoinen tunnistusvéline sellaisille henkildille,
jotka eivit halua tai voi kdyttdd mobiilisovellusta. Tunnistusviline toimisi julkisen sektorin séh-
koisessd asioinnissa ja sen myontdisi Digi- ja véestotietovirasto.

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltdviksi sen yh-
teydessa. Lait on tarkoitettu tulemaan voimaan 1.9.2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaministeri Marinin hallitusohjelmassa (https://valtioneuvosto.fi/marinin-hallitus/hallitusoh-
jelma, s. 107) on asetettu tavoitteeksi, ettd Suomi tunnetaan edelldkédvijand, jossa digitalisaation
ja teknologisen kehityksen luomia mahdollisuuksia kehitetdin ja otetaan kédyttoon yli hallinto-
ja toimialarajojen. Tavoitteena on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvyk-
kyyttd seka kehittdd julkisen ja yksityisen sektorin yhteisty6td. Hallitusohjelmassa on asetettu
tavoitteiksi muun muassa edistdd Suomen kansalaisille ja kaikille Suomessa asuville mahdolli-
suutta sdhkoiseen tunnistautumiseen sekd edistdé toimivien tunnistusratkaisujen kehittymista.
Hallitusohjelmassa on lisiksi nostettu esiin sekd henkilon mahdollisuudet hallita omia julkisissa
palveluissa olevia tietojaan etta riittivat tukipalvelut sdhkdisten julkisten palveluiden kdytt6on
kansalaisten yhdenvertaisuuden varmistamiseksi.

Hallitusohjelman tavoitteiden saavuttamiseksi valtiovarainministerio on asettanut hankkeen di-
gitaalisen henkildllisyyden ja sen hyddyntdmistapojen kehittdmiseksi. Hankkeen yhteydessi
valtiovarainministeri0 on asettanut digitaalisen henkildllisyyden lainsdadéntotydoryhmén seké
vaikutusarvioinnin alatydryhmén valmistelemaan ehdotukset sellaiseksi lainsdddédnnoksi, joka
mahdollistaa digitaalisen todisteen luomisen seké sen hyodyntdmisen yhteiskunnan palveluissa
henkil6llisyyden ja varmennettujen identiteettitietojen osoittamiseksi.

Hallituksen esityksen taustalla vaikuttaa my0s digitaalisia identiteettiratkaisuja koskeva kehitys
EU:ssa. Euroopan komissio antoi 3.6.2021 ehdotuksen COM (2021)281 Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 muuttamiseksi. Kyseinen ehdotus ja mybhemmin
annettava varsinainen muutosasetus tulevat vaikuttamaan merkittavésti digitaalisen henkilolli-
syyden ja siithen liittyvien palveluiden toteuttamiseen Suomessa.

1.2 Valmistelu

Ehdotetun digitaalisen henkildllisyyden lainsdddédnnon taustalla on pidempiaikainen kehitys
henkilollisyyden ja digitaalisten palvelujen alalla. Henkilon virallisen identiteetin hallin-
noimista ja kdyttdd koskevia selvityksid on toteutettu viimeisen vuosikymmenen aikana useissa
eri hankkeissa. Kattavimpana selvityksend voidaan pitdé sisaministerion joulukuussa 2010 jul-
kaistua identiteettiohjelman loppuraporttia (Henkildllisyyden luomista koskeva hanke (identi-
teettiohjelma). Tyoryhmén loppuraportti. Sisdasiainministerion julkaisuja 32/2010, https:/jul-
kaisut.valtioneuvosto.fi/handle/10024/79876), jossa kuvataan tuolloin viranomaisen tuottaman
identiteetin luomiseen, hallinnointiin ja kdyttoon kohdistuneita kehitystarpeita. Osa raportin eh-
dotuksista on toteutunut sen julkaisun jélkeen.

Valtiovarainministerié pyysi syksylld 2018 silloiselta Véestorekisterikeskukselta esiselvitysti
sahkodisen tunnistamisen vaihtoehdoista (https://julkaisut.valtioneuvosto.fi/han-
dle/10024/161432), jotka vastaisivat nykymalliin liittyviin ongelmakohtiin suhteessa digitaali-
sen identiteetin tulevaisuuden oletettuihin kdyttotapoihin. Selvityksen tavoitteena oli 10ytda yksi
tai useampi vaihtoehtoinen séhkdisen tunnistamisen ja digitaalisen identiteetin hallinnan malli,
joka olisi mahdollisimman laajasti koko véeston saatavilla syrjiméittdmasti henkilon idsté tai
fyysisisti rajoitteista huolimatta. Kansalaisten lisdksi my0s Suomessa asioivien ulkomaalaisten
henkil6iden tunnistamisen tulisi olla mahdollista. Selvitysty6td arvioi valtiovarainministerion
asettama ohjausryhmd, joka ei kuitenkaan ollut padtelmisséén yksimielinen. Eridvén mielipiteen
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jattivat litkenne- ja viestintdministerid, Kilpailu- ja kuluttajavirasto ja Liikenne- ja viestintédvi-
rasto Traficom. Lisdksi digitaalisissa palveluissa tapahtuvaa henkil6llisyyden osoittamista, to-
dentamista ja tunnistamista on kuvattu myos useissa sdhkoistd tunnistamista koskevissa halli-
tuksen esityksissa.

Sahkoistd tunnistamista koskevien selvitysten ohella valtiovarainministerion asettama henkild-
tunnuksen uudistamista pohtinut tydryhma kasitteli huhtikuussa 2020 julkaisemassaan loppura-
portissa (HETU-uudistuksen loppuraportti (Valtiovarainministerion julkaisuja — 2020:20,
https://julkaisut.valtioneuvosto.fi/handle/10024/162162) henkilon yksildimistd varten tarvitta-
vien rekisterdintitietojen ja -menettelyiden muutostarpeita.

Valtiovarainministerid asetti 8.10.2020 hankkeen digitaalisen henkil6llisyyden ja sen hyodyn-
tdmistapojen kehittdmiseksi (https://vm.fi/hanke?tunnus=VM161:00/2020). Hankkeen toimi-
kausi on 8.10.2020 — 30.6.2023. Hankkeelle asetettiin ohjausryhmaé, joka koostui valtiovarain-
ministerion, sisdministerion, litkkenne- ja viestintdministerion, sosiaali- ja terveysministerion,
opetus- ja kulttuuriministerion sekéd tyo- ja elinkeinoministerion edustajista. Ohjausryhmén
tyota tuki valtiovarainministerion, Digi- ja vdestotietoviraston ja Poliisihallituksen edustajista
koostuva sihteeristd, joka valmisteli ohjausryhmalle esiteltdvét asiat.

Hanke koostuu kahdesta tydpaketista, joihin liittyvid tehtdvid on toteutettu soveltuvin osin rin-
nakkain. Hankkeen 1. tydpaketin selvitysten tulokset sekd linjaukset koottiin 18.3.2021 julkais-
tuun arviomuistioon digitaalisen henkil6llisyyden kehityksestd (https:/www.lausuntopal-
velu.fi/FI/Proposal/Participation?proposalld=938337e8-306d-4737-bc4b-02bd2911{308). Val-
tiovarainministerié pyysi lausuntoja arviomuistiosta lausuntopalvelu.fi-jarjestelmén kautta ai-
kavalilla 18.3.2021-30.04.2021. Lausuntoja annettiin yhteensa 117 kappaletta. Lausunnot sekd
lausuntotiivistelma 16ytyvét edelld mainituilta hankkeen sivuilta. Digitaalisen henkildllisyyden
kehitystd koskevan arviomuistion ohella Traficom ja Kilpailu- ja kuluttajavirasto ovat tehneet
oman selvityksend sdhkdisen tunnistamisen markkinoista (https:/www.traficom.fi/sites/de-
fault/files/media/publication/S%C3%A4hk%C3%B6isen_tunnistamisen_markkinat_-
_S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%20asioinnin%20mahdollista-
jana%?2017%2003%202021p.pdf).

Hankkeen 2. tyopaketin mukaiset toimenpiteet aloitettiin kesdlld 2021. Hankkeelle asetettiin
23.6.2021 lainsdddéantotyoryhmaé, joka koostui valtiovaraniministerion, siséministerion, opetus-
ja kulttuuriministerion, liikenne- ja viestintdministerion, ty6- ja elinkeinoministerion seka sosi-
aali- ja terveysministerion jasenistd ja Liikenne- ja viestintdviraston, Digi- ja vdestotietoviraston
sekd poliisihallituksen asiantuntijoista. Liséksi hankkeelle asetettiin vaikutusarvioinnin alatyo-
ryhma4, joka koostui valtiovarainministerion, sisdministerion, liikkenne- ja viestintdministerion,
Liikenne- ja viestintdviraston, Digi- ja véestotietoviraston, poliisihallituksen ja Kuluttaja- ja kil-
pailuviraston jésenistd. Ryhmadt osallistuivat hallituksen esityksen valmisteluun, mutta aikatau-
lullisista syistd hallituksen esitys viimeisteltiin valtiovarainministerion virkatyona.

Valtiovarainministerio pyysi lausuntoja luonnoksesta hallituksen esitykseksi digitaalista henki-
161lisyyttd koskevaksi lainsddddnndksi lausuntopalvelu.fi-jarjestelmdn kautta aikavililld
21.2.-8.4.2022. Lausuntopyyntdon saapui lausuntoja médrdajassa yhteensd 651 kappaletta.
Naistd 127 lausuntoa tuli organisaatioilta. Kymmenen vastaajaa ilmoitti, ettd heilla ei ole asiaan
lausuttavaa. Lisdksi luottamusverkoston toimijoilta tiedusteltiin lausuntoa vield madrdajan paa-
tyttyd erikseen. Tiedusteluun vastanneet vahvistivat, etteivét jitd asiasta erikseen lausuntoa vaan
kertoivat yhtyvénsa etujérjestdjen (Finanssiala ry:n tai FiComin) lausuntoihin. Kansalaispalaut-
teena saatuja lausuntoja saapui méérdajassa yhteensé 524 kappaletta. Lausunnot ja lausuntotii-
vistelmé ovat nédhtévilld valtioneuvoston hankeikkunassa (hanketunnus VM092:00/2021).
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https://www.traficom.fi/sites/default/files/media/publication/S%C3%A4hk%C3%B6isen_tunnistamisen_markkinat_-_S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%20asioinnin%20mahdollistajana%2017%2003%202021p.pdf
https://www.traficom.fi/sites/default/files/media/publication/S%C3%A4hk%C3%B6isen_tunnistamisen_markkinat_-_S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%20asioinnin%20mahdollistajana%2017%2003%202021p.pdf
https://www.traficom.fi/sites/default/files/media/publication/S%C3%A4hk%C3%B6isen_tunnistamisen_markkinat_-_S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%20asioinnin%20mahdollistajana%2017%2003%202021p.pdf

Lakiehdotuksen sisdltod on kisitelty Digitalisaation, datatalouden ja julkisen hallinnon kehitt-
misen ministerityoryhmén kokouksissa 1.6.2022 seké 23.6.2022.

2 Nykytila ja sen arviointi
2.1 Toimintaympéristo yleisesti

Esityksen kohteena oleva lainsdédanto ja toiminnalliset ratkaisut tulisivat osaksi toimintaympé-
ristdd, jossa henkildllisyyttd osoitetaan ja henkildon liittyvid tietoja késitellddn hyvin erilaisin
tavoin. Kansalaisilla ja muilla suomalaisessa yhteiskunnassa asioivilla henkil6illa on tarve esit-
tad itseddn koskevia henkilotietoja sekd todistaa henkildllisyytensd monenlaisissa tilanteissa
sekd perinteisilld henkil6llisyyttd osoittavilla asiakirjoilla fyysisessé asiointitilanteessa ettd sdh-
koisesti erilaisissa asiointipalveluissa. Tarve henkilon tunnistamiselle voi perustua kdytdnnon
tarpeeseen tai toimintatapaan, mutta sitd voidaan edellyttdd myos lainsdddanndssa tai sopimus-
perusteisesti. Esimerkiksi kuluttajansuojalaissa (38/1978) on asetettu henkil6llisyyden huolel-
lista todentamista koskeva velvoite kuluttajaluottosopimusten osalta ja tarkennettu edelleen siti,
miten henkildllisyys on todennettava sdhkoisen asioinnin tilanteessa.

Nykytilassa menetelmid henkil6llisyyden osoittamiseksi ja tietojen esittimiseksi tarkastellaan
useimmiten joko sidhkdisen asioinnin tai perinteisen kéyntiasioinnin ndkdkulmasta. Ensimmai-
sen tyypillisend esimerkkind voidaan pitdd vahvaa sdhkdistéd tunnistautumista pankkitunnuksilla
jajalkimmaisen tyypillisend esimerkkind passin esittdmistd henkil6llisyystodistuksena. Asioin-
titilanteet ovat kuitenkin kehittyneet monimuotoisemmiksi, ja esimerkiksi kéyntiasioinnissa
voitaisiin hyddyntdd myos sédhkoisen asioinnin menetelmis. Toisaalta séhkdisesséd asioinnissa
voidaan kehitystd viedéd kohti henkilon hallussa olevia vahvistettuja asiakirjoja — periaatteelli-
sesti samalla tavoin, kuin viranomaisen myontdma passi on henkilon itsensa hallussa ja vapaasti
esitettivissd. Digitaalisen henkildllisyyden kehitys edellyttdd toimintaympariston tarkastelua
kokonaisuutena ja esitykseen siséltyvat ehdotukset koskettavat sekéd sdhkoisen asioinnin ja tun-
nistamisen etti perinteisten henkildllisyytti osoittavien asiakirjojen sddntelyd. Molempien ny-
kytilaa on tarkasteltu jéljempana.

2.2 Henkilollisyytti osoittavat asiakirjat: passi ja henkilokortti
Yleisesti henkilollisyyttd osoittavista asiakirjoista

Suomen lainsdddantd ei siédntele yleiselld tasolla sitd, millaisilla asiakirjoilla henkiléllisyyden
voi osoittaa. Kansallisesti ei ole kdytossd virallisen henkil6llisyystodistuksen kisitetté tai lain-
sdddianndssé asetettuja edellytyksié sille, millaiset asiakirjat voivat toimia henkildllisyystodis-
tuksina tai mitka asiakirjat tulee hyvéksya. Lainsdddanto ja henkil6llisyyden osoittamisen kéy-
tannot perustuvat yhtéalta tiettyjen viranomaisen myontdmien asiakirjojen, kdytdnnossa passin
ja henkilokortin, sddntelyyn seka toisaalta tietyssd viranomaisessa, toimialalla tai asiointitapah-
tumassa tapahtuvan kasvokkain tehtdvén tunnistamisen siéntelyyn. Kasvokkain tehtdvén hen-
kilollisyyden todentamisen tavat ovat lisdksi kdytdnnossd voineet muotoutua moninaisiksi.

Passi ja henkilokortti ovat poliisin myontdmiéd henkil6llisyyttd osoittavia asiakirjoja. Ne ovat
tietyin henkilokortteja koskevin poikkeuksin myods matkustusasiakirjoja. Voimassa oleva passi
tai henkilkortti on tdlld hetkelld noin 4,1 miljoonalla suomalaisella, joista alaikiisid on noin
580 000. Passeja ja henkilokortteja myonnetdédn vuosittain yhteenséd noin 1,1 miljoonaa kappa-
letta, ja yhteenséd voimassa olevia passeja ja henkilokortteja on noin 4,8 miljoonaa kappaletta.

Passilaissa (671/2006) ja henkilokorttilaissa (663/2016) sdddetddn esimerkiksi nédiden asiakir-
jojen myoOntamisestd, luovuttamisesta ja peruuttamisesta. Kekseistd niissd ovat sddnnokset niista
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edellytyksisti, joilla asiakirja voidaan myontéd, ja henkilon tunnistamisesta passia tai henkilo-
korttia myOnnettdessd. Passilaissa ei sdfdetd nimenomaisesti sen asemasta henkildllisyyttd
osoittavana asiakirjana, mutta henkildkorttilain 1 §:n mukaan laissa sdddetdéin Suomen kansa-
laiselle ja Suomessa oleskelevalle ulkomaalaiselle henkil6llisyyden osoitukseksi myonnetté-
véstd henkilokortista. Lait eivit erikseen velvoita toimijoita hyviksyméén asiakirjoja henkilol-
lisyystodisteina tai henkil6é tunnistettaessa.

Passilaissa ja henkilokorttilaissa sdédetdén, ettd hakijan on lahtdkohtaisesti passia tai henkil6-
korttia hakiessaan esitettdvd voimassa oleva henkil6llisyytta osoittava asiakirja. Poliisin myon-
tamistd henkilollisyytta osoittavista asiakirjoista sdddetiddn tarkemmin passeista ja henkildkor-
teista annetulla valtioneuvoston asetuksella (1167/2016).

Henkilokortti ja sen myontdminen

Henkilokorttilaissa sdddetdan Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle
henkil6llisyyden osoitukseksi myonnettivéstd henkilokortista. Lain 1 pykéldn 2 momentin mu-
kaan mitd henkilokorttilaissa sdddetddn henkilokortista, koskee myds Suomessa oleskelevalle
ulkomaalaiselle henkil6lle myonnettdvad henkilokorttia (ulkomaalaisen henkildkortti), alaikai-
selle henkildlle ilman huoltajien suostumusta myonnettdvad henkilokorttia (alaikdisen henkil6-
kortti) ja véliaikaista henkilokorttia.

Suomen kansalaiselle myonnettyd henkilokorttia voidaan lain 2 §:n mukaan kayttda passin si-
jasta matkustusasiakirjana passilain 2 §:n 1 momentin nojalla annettujen sdédnnosten mukaisesti.
Pykélén 2 momentin mukaan mitd 1 momentissa sdddetddn, ei koske alaikdisen henkildkorttia,
15 §:ssd tarkoitettua viliaikaista henkilokorttia eikd 17 §:n 3 momentissa tarkoitettua henkilo-
korttia.

Henkilokorttia haetaan poliisilta. Hakemus voidaan panna vireille sdhkoisesti. Hakijan tulee
saapua henkilokohtaisesti viranomaisen luokse hakemuksen tdydentdmisté varten, jollei 10 §:stéd
muuta johdu. Henkilokorttilain 10 §:n mukaan hakijan ei tarvitse saapua henkilokohtaisesti vi-
ranomaisen luokse henkilokorttia sdhkoisesti haettaessa, jos 1) hakijalle on henkildkorttihake-
musta edeltdvin kuuden vuoden aikana myonnetty Suomen kansalaisen henkilokortti tai passi,
jota haettaessa hakija on henkildkohtaisesti asioinut viranomaisen luona, 2) hakija on 1 koh-
dassa tarkoitettua asiakirjaa myonnettiessd ollut yli 12-vuotias ja 3) hakijalta on henkildkortti-
hakemusta edeltdvan kuuden vuoden aikana otettu nimikirjoitusnidyte henkilokorttia tai passia
varten eikd hakijan suku- tai etunimi ole tdmén jdlkeen muuttunut.

Alaikdiselle hakijalle voidaan myontdéd henkilokortti, jos huoltajat sithen suostuvat. Jos joltakin
huoltajalta ei matkan, sairauden tai muun vastaavan syyn vuoksi voida saada suostumusta ja jos
ratkaisun viivastymisestd aiheutuisi kohtuutonta haittaa, henkilokortti voidaan lain 16 §:n no-
jalla myontaa ilman timén suostumusta. Alaikdiselle hakijalle voidaan ilman huoltajien suostu-
musta myontid alaikdisen henkilokortti. Kyse on alaikéisen erityisestd henkilokorttityypista,
jota koskevaan hakemukseen ei tarvita huoltajien suostumusta. Alaikdisen henkildkortin myon-
tamiselle ei sdddetd henkilokorttilaissa alaikdrajaa.

Henkilokorttia koskevaan hakemukseen on liitettdva hakijan kasvokuva, josta hakija on hyvin
tunnistettavissa. Passiin ja henkilokorttiin liitettdvéstd kasvokuvasta annetun sisdministerion
asetuksen (1168/2016) 1 §:n mukaan passihakemukseen ja henkilokorttihakemukseen tulee liit-
tdd yksi enintdén kuusi kuukautta vanha mustavalkoinen tai vérillinen valokuva hakijan kas-
voista.



Henkilékortin siru ja sen tietoturva

Unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen liikkkuvuuteen kayttaville unio-
nin kansalaisille ja heidén perheenjédsenilleen mydnnettivien oleskeluasiakirjojen turvallisuu-
den lisddmisestd annettu Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, jéljem-
pand EU:n ID-asetus, tuli voimaan elokuun alussa 2019. EU:n ID asetuksen 3 artiklan 5 kohdan
mukaan henkildkortteihin on sisdllyttiva erittdin turvallinen tallennusvéline, jonka on sisillet-
tava biometrisii tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjilked yhteentoi-
mivassa digitaalisessa muodossa. Jisenvaltioiden on biometristen tunnisteiden kerdémisessé so-
vellettava komission taytantoonpanopaitoksessda C(2018) 7767 vahvistettuja teknisid eritelmia.

Henkildkorttilain 5 §:n mukaan henkil6kortissa on tekninen osa, johon talletetaan kansalaisvar-
menteen tiedot, sihkoisen asioinnin edellyttdmit kortinhaltijan tunnistautumistiedot ja valtta-
mattomat tiedot. Tekniseen osaan voidaan tallettaa my0s 4 §:n 1 momentissa tarkoitetut tiedot.
Alaikaisen henkilokortissa ja viliaikaisessa henkilokortissa ei ole pykélédssa tarkoitettua teknisti
osaa. Viittaus lain 4 §:n 1 momenttiin tarkoittaa sitd, ettd henkilokortin teknisessd osassa eli
sirussa voi olla henkil6kortin haltijan sukunimi, etunimet, sukupuoli, syntymaaika ja henkil6-
tunnus, henkil6kortin myontdmispiiva ja viimeinen voimassaolopdivé, henkilokortin myonta-
nyt viranomainen, kortin numero ja Suomen kansalaisten osalta tieto kansalaisuudesta. Henki-
l6kortin siruun voidaan tallettaa myos kortinhaltijan valokuva ja nimikirjoitus.

Kuten edelld ilmenee, EU:n ID-asetuksessa sdddetiin, ettd kansallisten EU:n jdsenvaltioiden
myoOntdmien henkilokorttien on tiytettaiva EU:n ID-asetuksessa sdddetyt turvallisuutta koskevat
vihimmaisvaatimukset seki tietyt eritelmit. Sormenjélki on biometrisend tunnisteena pysyva,
muuttumaton ja peruuttamaton osa yksilod. Biometriset tunnisteet asettavat erityisid vaatimuk-
sia tietoturvalle, jotta yksityisyyden suojan toteutuminen voidaan varmistaa. Tastd syystd hen-
kilokortin siruun liittyvasta tietoturvasta olisi sdddettdva henkilokorttilaissa.

EU:n ID-asetuksen johdantokappaleen 40 kohdan mukaan rekisterdidyilld olisi oltava padsy
henkilokorteissaan ja oleskeluasiakirjoissaan késiteltyihin henkil6tietoihin ja mahdollisuus oi-
kaista niitd siten, ettd myonnetddn uusi asiakirja, jos kyseiset tiedot ovat virheellisia tai puut-
teellisia. Kortinhaltijan oikeudesta tarkastaa teknisen osan sisdltimét henkilotiedot ja tarvitta-
essa pyytda tietojen korjaamista tai poistamista sdddetddn henkilokorttilain 8 §:ssé.

Passi ja sen myontiminen

Passilain 3 §:n mukaan matkustusoikeuden osoittamiseksi Suomen kansalaiselle myonnetdin
hakemuksesta passi, jollei laista muusta johdu. Passilain 5 §:ssd sdddellddn passin siséllostd ja
sen 1 momentin mukaan passiin merkitéén hakijan sukunimi, etunimet, sukupuoli, syntymaaika
jahenkil6tunnus, kansalaisuus, syntymakotikunta, passin myontdmispéivé ja viimeinen voimas-
saolopdivd, passin myontdnyt viranomainen ja passin numero. Passissa on liséksi passinhaltijan
kasvokuva ja nimikirjoitus. Kelpoisuusalueeltaan rajoitettuun passiin merkitadn ne maat, joihin
se oikeuttaa matkustamaan, tai ne maat, joihin passi ei oikeuta matkustaman. Syntymakotlkun—
nan sijaan merkitdin ”ulkomaat”, jos hakij an syntymakotikuntaa ei voida luotettavasti selvittda
tai jos syntymékotikunnan merkitseminen passiin todennékdisesti vaarantaisi passinhaltijan tur-
vallisuutta. Passi on voimassa viisi vuotta sen myontdmispaivasta.

Passilain 5 a §:ssd sdédetdén passin teknisesté osasta ja tietojen tarkastamisesta. Sen 1 momentin
mukaan passissa on jasenvaltioiden myontédmien passien ja matkustusasiakirjojen turvatekijoité
ja biometriikkaa koskevista vaatimuksista annetussa neuvoston asetuksessa (EY) N:o
2252/2004 (EU:n passiasetus) tarkoitettu tekninen osa. Pykéldn 2 momentin mukaan tekniseen
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osaan talletetaan passinhaltijan kasvokuva sekd 6 a §:ssé tarkoitetut sormenjéljet tarvittavine
lisdtietoineen siten kuin EU:n passiasetuksessa sdddetddn. Tekniseen osaan voidaan tallettaa
myo0s 5 §:n 1 momentissa tarkoitetut tiedot. Passinhaltijan oikeudesta tarkastaa passin tekniseen
osaan hénesté talletetut tiedot sdédetddn EU:n passiasetuksessa. Pykéldn 3 momentin mukaan
passin turvatekijoistd ja biometrisistd tunnisteista sdddetddn EU:n passiasetuksessa. Biometrisen
tunnisteen siséltdvéin passin kannessa on titd osoittava tunnuskuva.

Poliisihallitus huolehtii siitd, ettd passin tekniseen osaan talletetut tiedot suojataan EU:n passi-
asetuksen ja sen soveltamiseksi annettujen sdénndsten mukaisesti tehokkaasti tunkeutumista,
luvatonta lukemista, muuttamista, kdyttdd ja muuta luvatonta kasittelyd vastaan. Passin tekni-
seen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvat sekd sormenjal-
kien lukemisessa tarvittavat varmenteet luo Digi- ja viestotietovirasto. Ulkoasiainministerio
vastaa diplomaattipassin ja virkapassin sekd 10 §:ssé tarkoitetun ulkomaan edustuston myonta-
mén passin tekniseen osaan talletettujen tietojen suojaamisesta.

Passia haetaan poliisilta. Hakemus voidaan panna vireille sahkoisesti. Hakijan tulee kuitenkin
saapua henkilokohtaisesti viranomaisen luokse hakemuksen tidydentdmisté varten. Passilain 6
§:n 4 momentin mukaan passihakemukseen on liitettdva hakijan kasvokuva, josta hakija on hy-
vin tunnistettavissa. Hakijan on esitettdva tunnistamisasiakirjana voimassa oleva henkilolli-
syytté osoittava asiakirja. Jos hakijalla ei ole esittdé tunnistamisasiakirjaa, passin myontiava vi-
ranomainen suorittaa tunnistamisen. Sdhkdinen asiointi edellyttdd tunnistus- ja luottamuspalve-
lulaissa tarkoitettua tunnistusvélinetti. Pykéldn 5 momentin mukaan Poliisin myontdmistd hen-
kilollisyyttd osoittavista asiakirjoista sdddetddn tarkemmin valtioneuvoston asetuksella. Hake-
mukseen liitettdvien kasvokuvien lukuméiréstd sekd kasvokuvalle asetettavista vaatimuksista
voidaan antaa tarkempia sdédnnoksi sisdministerion asetuksella. Alaikdiselle myonnetdén passi,
jos hédnen huoltajansa siihen suostuvat.

Mikéli hakija hakee uutta passia sdhkoisesti kuuden vuoden kuluessa aiemman passin tai hen-
kilokortin mydntédmisesti ja aiempaa passia tai henkilokorttilain 2 §:n 1 momentissa tarkoitettua
varten on annettu sormenjéljet ja annettu nimikirjoitusndyte, passia haettaessa ei 6 b §:n mukaan
edellytetd hakijan henkilokohtaista ldsndoloa. Hakijalta ei télloin oteta sormenjélkid uutta passia
varten. Hakijan tulee kuitenkin saapua henkilokohtaisesti viranomaisen luokse uutta passia sih-
koisesti haettaessa, jos se on hakijan tunnistamiseksi, uusien sormenjilkien ottamiseksi, uuden
nimikirjoitusniytteen antamiseksi tai muusta erityisesti syysta tarpeen.

2.3 Vahva sihkoinen tunnistaminen

Vahvassa sédhkdisessd tunnistamisessa on kyse henkildllisyyden todentamisesta sédhkdisesti.
Vahvasta sidhkoisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annetussa laissa
(617/2009, jaljempana tunnistus- ja luottamuspalvelulaki) sdddetaan vahvan sdhkoisen tunnis-
tamisen vaatimuksista ja tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisolle ja toi-
sille tunnistuspalvelun tarjoajille. Lain tarkoituksena on sdintelyn avulla pyrkid edistimdin
vahvan sidhkoisen tunnistamisen markkinaehtoista kehittymistd. Lain keskeisené tavoitteena on
edistdd sdhkoisen asioinnin ja palvelujen kdyton turvallisuutta lisdidmaélla vahvan sdahkoisen tun-
nistamisen kayttéd. Vahvan sidhkdisen tunnistamisen avulla kuluttajat voivat turvallisesti vah-
vistaa henkilollisyytensd erilaisissa sdahkoisissd palveluissa ja sdhkoisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa. Liikenne- ja viestintdvirasto valvoo tunnistus- ja luotta-
muspalvelulain noudattamista.

Tunnistus- ja luottamuspalvelulaki siséltdd vahvan sdhkdisen tunnistamisen mééritelmén seké
sitd koskevat tarkemmat vaatimukset. Namé vaatimukset on yhdenmukaistettu sahkdisesta tun-
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nistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja di-
rektiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/2014 (jaljempiand elDAS-asetus) kanssa. eIDAS-asetus koskee sdahkodisen tunnis-
tamisen osalta jdsenvaltioiden ilmoittamia eli notifioituja sdhkdisen tunnistamisen jarjestelmia.
Kansallinen tunnistusmenetelma voidaan ilmoittaa EU:n komissiolle eIDAS-asetuksen mukai-
sesti. [Imoitettua tunnistusmenetelmdi on mahdollista kiyttdd muiden jdsenvaltioiden julkishal-
linnossa asioimiseen. Asetuksessa sdddetddn millaisia sdhkdisen tunnistamisen jérjestelmié ji-
senvaltiot voivat ilmoittaa komissiolle, miten ilmoittaminen tapahtuu ja millaisia vaatimuksia
ilmoitettaville tunnistamisjirjestelmille ja tunnistusmenetelmille on asetettu. Asetuksessa ja sen
nojalla annetuissa téytédntoonpanosdddoksissd on maédritelty tunnistuspalveluille kolme var-
muustasoa: matala, korotettu ja korkea. Suomessa toimivilta vahvan sidhkdisen tunnistamisen
jarjestelmiltd vaaditaan vahintddn samat luotettavuutta ja tietoturvaa koskevat vaatimukset kuin
elDAS-asetus tiytantdonpanosididoksineen vaatii rajat ylittdviltd sdhkoisen tunnistamisen jér-
jestelmiltd korotetulla varmuustasolla.

Tunnistus- ja luottamuspalvelulain mukaan vahvalla sidhkoiselld tunnistamisella tarkoitetaan
henkilon, oikeushenkilon tai oikeushenkilod edustavan luonnollisen henkilon yksiloimisté ja
tunnisteen aitouden ja oikeellisuuden todentamista sellaista sdhkdistd menetelmééd kayttéen,
joka tayttdd eIDAS-asetuksen korotetun tai korkean varmuustason vaatimukset. Kyse on siis
henkil6llisyyden osoittamisesta sdhkdisesti vahvaa sdahkoistd tunnistusvélinettd kéyttden. Tun-
nistus- ja luottamuspalvelulain 2 §:n mukaan tunnistusvélineelld tarkoitetaan eIDAS-asetuksen
3 artiklan 2 kohdassa tarkoitettua séhkdisen tunnistamisen menetelmii. eIDAS-asetuksessa
kiytetddn tunnistusvélineen kanssa samassa merkityksessd sdahkoisen tunnistamisen menetel-
mén késitetta.

Lain méiritelmd on teknologianeutraali ja kuvaa miti tahansa joko fyysisessi, sdhkoisessa tai
tiedollisessa muodossa olevia asioita, jotka yhdessd muodostavat tunnistusvilineen. Vahva séh-
kdinen tunnistusvéline voi siis perustua teknisesti eri menetelmiin. Véline voi tarkoittaa esimer-
kiksi SIM-kortille tai muulle kortille sijoitettua varmennetta ja sen kdyttimiseen tarvittavaa
PIN-koodia, kayttdjatunnusta ja sithen yhdistettya vaihtuvaa salasanaa, tai sormenjilkea ja sii-
hen yhdistettdvdd PIN-koodia. Suomessa nykyisin kdytettidvid vahvoja sdhkoisid tunnistusvali-
neitd ovat pankkien tarjoamat pankkitunnukset ja teleyritysten mobiilivarmenne seka poliisin
myOntdmalla henkildkortilla oleva Digi- ja viestotietoviraston mydntdma kansalaisvarmenne ja
Digi- ja véestdtietoviraston myontdmat organisaatiokorteilla olevat organisaatiovarmenteet.

2.4 Vahvan sihkoisen tunnistamisen luottamusverkosto ja markkina

Tunnistus- ja luottamuspalvelulaissa sdddetdin tunnistuspalvelun tarjoajien luottamusverkos-
tosta. Vahvan sdhkdisen tunnistuspalvelun tarjoajien tulee ennen toimintansa aloittamista tehda
kirjallinen ilmoitus Liikenne- ja viestintivirastolle. [lmoituksen tehneet tunnistuspalvelun tar-
joajat muodostavat suoraan lain nojalla sdhkdisen tunnistamisen luottamusverkoston. Tunnis-
tus- ja luottamuspalvelulaissa on sdddetty niistd velvoitteista, jotka liittyvét tunnistuspalvelun
tarjoajien toimintaan luottamusverkostossa, kuten toimijoiden vilisistd keskeisisti tarjonta- ja
yhteistyovelvoitteista, tunnistustapahtumista perittdvistd enimmaiishinnoista sekéd velvollisuu-
desta arvioida tarjottavan tunnistusvélineen vaatimustenmukaisuus. Luottamusverkostoa kos-
kevalla sddntelylld on luotu sdhkodisen tunnistamisen markkinat asettamalla tunnistuspalvelun
tarjoajien toiminnalle tietyt vaatimukset ja sddtdmaélla niiden valvonnasta.

Luottamusverkostossa toimivat kahdenlaiset toimijat: tunnistusvélineiden tarjoajat ja tunnistus-

vilityspalvelun tarjoajat. Tunnistus- ja luottamuspalvelulaissa sdédetéédn néitd toimijoita koske-
vista velvollisuuksista ja toiminnasta luottamusverkostossa. Tunnistusvélineen tarjoajat seké
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tunnistusvélityspalvelun tarjoajat ovat molemmat tunnistuspalvelun tarjoajia. Tunnistuspalve-
lun tarjoaja on siis ndiden kahden kisitteen yldkésite. Tunnistusvilineen tarjoajilla tarkoitetaan
niitd toimijoita, jotka tarjoavat tunnistusvélineitd kayttdjille eli luonnollisille tai oikeushenki-
16ille. Suomessa tunnistusvélineen tarjoajia ovat pankit, teleyritykset ja Digi- ja véestotietovi-
rasto. Tunnistusvilityspalvelun tarjoajilla tarkoitetaan puolestaan niitd tahoja, jotka valittavét
tunnistustapahtumia séhkoisille asiointipalveluille. Tunnistusvilityspalvelun tarjoajat tekeviét
sopimuksia tunnistusvilineiden tarjoajien kanssa siitd, ettd ne voivat valittda tunnistusvalineilld
tehtdvid tunnistustapahtumia asiointipalveluille. Sama palveluntarjoaja voi halutessaan toimia
sekd vilineen etté vilityspalvelun tarjoajana.

Liikenne- ja viestintiviraston rekisterissd on télld hetkelld 16 vahvan séhkoisen tunnistuspalve-
lun tarjoajaa. Niistd omaa vahvaa sdhkdistd tunnistusvélinettd tarjoaa 14 toimijaa. Muidenkin
kuin oman vahvan sidhkdisen tunnistusvélineen kdyttdjien tunnistusta vélittdvid tunnistuspalve-
luja on kahdeksan. Tunnistusvilityspalvelun tarjoajista kaksi tarjoaa pelkéstiin vilityspalvelua
eli ne eivit tarjoa omaa vahvaa séhkoistd tunnistusvilinettd. Vahvan sidhkodisen tunnistusvéli-
tyspalvelun tarjoajista kuusi valittad sdahkoisille asiointipalveluille kaikkia Suomessa kaytossa
olevia tunnistusvilineitd pois lukien Digi- ja véestdtietoviraston henkild- ja organisaatiovar-
menteita. Digi- ja viestotietovirasto toimii vélityspalveluna oman tunnistusvélineensé osalta.

Tarkasteltaessa vahvojen sdhkdisten tunnistuspalvelujen markkinaa kokonaisuudessaan voi-
daan todeta, ettd tunnistusvilityspalvelun tarjoajien tulo markkinoille on merkittdvésti muutta-
nut markkina-asetelmia ja vilityspalveluiden markkinaosuus myynnistéd asiointipalveluille on
jo huomattava. Yksittiisen vilityspalvelun markkinaosuuteen vaikuttaa paljon se, toimittaako
vilityspalvelu kilpailutuksen perusteella tunnistusta julkiselle sektorille. Digi- ja vdestotietovi-
rasto vastaa keskitetysti koko julkisen hallinnon vahvan sdhkdisen tunnistamisen hankkimisesta
ja vélittdmisestd organisaatioiden kayttoon suomi.fi-tunnistuksen vélityspalvelun kautta.

Sahkoiset asiointipalvelut, kuten verkkokaupat ja julkishallinnon sdhkdiset palvelut, hankkivat
vahvaa sdhkoistd tunnistamista asiointipalveluunsa keskitetysti luottamusverkostosta. Aiemmin
haasteena on ollut, ettd sdhkoisten palveluiden tarjoajat eivét voineet hankkia eri tunnistusvali-
neitd kdyttidvien asiakkaiden tunnistusta kootusti ja tosiasiallisesti kilpailuttaa sdhkoisié tunnis-
tuspalveluja eivitkd siten voineet aktiivisesti hallita tunnistamispalveluiden hyddyntdmisesti
heille koituvia kustannuksia. Luottamusverkostosadintelylld luotiin séhkoisten palveluiden tar-
joajille paremmat mahdollisuudet vaikuttaa ja hallita tunnistamisesta aiheutuvia kustannuksia.
Luottamusverkostosééntelyn tarkoituksena on liséksi luoda edellytyksid uusien tunnistusvali-
neiden markkinoille tulolle ja uudenlaisille tunnistamiseen liittyville liiketoimintamahdolli-
suuksille. Samalla tarkoituksena on taata myds nykyisten tunnistusvélineiden kdyton héirioton
jatkuminen.

Tunnistus- ja luottamuspalvelulaki ei nykyisin tunnista sellaista tilannetta, jossa vahvan sahkoi-
sen tunnistusvilineen tarjoaja tarjoaisi valinettd kuulumatta luottamusverkostoon tai ettd vahvaa
sdhkoistd tunnistamista tarjotaan luottamusverkoston ulkopuolella. Tunnistuspalvelua on ny-
kyisen lainsdddannon puitteissa mahdollista tarjota tekemaittd ilmoitusta Liikenne- ja viestinta-
virastolle, mutta télldin tunnistuspalvelun tarjoajalla ei ole vahvan sdhkoisen tunnistuspalvelun
tarjoajan asemaa. Silld ei my6skéadn ole todennettua ndyttoa siitd, ettd se noudattaisi toiminnas-
saan samoja vaatimuksia, kuin luottamusverkostossa toimivat tunnistuspalvelun tarjoajat eika
se kuulu Liikenne- ja viestintiviraston valvonnan piiriin.

Télla hetkelld merkittavé yksittdinen tunnistuspalvelujen ostaja on Digi- ja véestotietovirasto,

joka valittdd keskitetysti tunnistuspalveluja julkiselle hallinnolle Suomi.fi-tunnistuksen kautta.
Jos jétetddn huomiotta ne tunnistustapahtumat, joissa on kyse tunnistautumisesta tunnistusvéli-
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neen tarjoajan omiin palveluihin, miki ei lukeudu vahvan sidhkdisen tunnistamisen lainsdadén-
non piiriin ja soveltamisalaan, niin arviolta noin 60—75 prosenttia tunnistustapahtumista koh-
distuu julkisen hallinnon palveluihin Suomi.fi-tunnistuksen kautta. Digi- ja véestdtietovirasto
onkin merkittidvé asiakas tunnistuspalvelujen tarjoajille. Julkisen sektorin toimijat ovat usein
lainsdddannolla velvoitettuja kayttdimadn vahvaa sahkoistd tunnistamista sahkoisissd asiointi-
palveluissaan, joissa késitellddn henkilGtietoja tai muutoin salassa pidettévaa tietoa.

Loput, arviolta noin 25-40 prosenttia tunnistustapahtumista kohdistuu yksityisen sektorin ja
kolmannen sektorin toimijoiden tarjoamiin sdhkoisiin asiointipalveluihin. Useaan yksityisen
sektorin toimijaan kohdistuu velvoite tunnistaa asiakkaansa vahvasti, minkd seurauksena ne
ovat ottaneet vahvan sdhkdisen tunnistamisen kéyttoon tarjoamissaan sdhkdisissa asiointipalve-
luissa. Merkittdvin vahvan séhkoisen tunnistamisen kéyttdalue liittyy yksityiselld sektorilla
verkkopankissa asiointiin ja maksamiseen. Muualla yksityiselld sektorilla asiakkaiden tunnista-
misessa vahvaa sahkoisti tunnistamista kayttdviat muun muassa apteekit, lddkériasemat ja muut
terveydenhuoltopalveluja tarjoavat yritykset, vakuutusyhtiot, teleyritykset, sahkoyritykset, pos-
tipalveluyritykset ja matkustuspalveluja tarjoavat yritykset. Yksityisen sektorin ja kolmannen
sektorin s@hkdisissd asiointipalveluissa vahvan sdhkdisen tunnistamisen kdyttd on kuitenkin
vield kehitysvaiheessa ja suurimmassa osassa palveluja ei ole kdytdssd vahvaa sdahkoisti tunnis-
tusta. Vahvojen sidhkoisten tunnistuspalvelujen kasvupotentiaali yksityisten ja kolmannen sek-
torin sdahkoisissé asiointipalveluissa on siten suuri.

Suomi.fi -tunnistamisen kautta vahvalla sdhkdiselld tunnistusvélineelld julkisen hallinnon pal-
veluihin tehtyjen tunnistustapahtumien méara on kasvanut nopeasti. Vuonna 2017 Suomi.fi -
tunnistamisen kautta tunnistauduttiin noin 55 miljoonaa kertaa, kun vuonna 2018 tunnistaudut-
tiin jo noin 82 miljoonaa ja vuonna 2019 107 miljoonaa kertaa. Nopeaa kehitysta selittdd se, ettd
julkisen hallinnon palveluita on siirretty vuosina 2017-2019 nopeaa vauhtia sdhkoisesti saata-
ville ja palveluiden kéyttimisessd on vaadittu asiakkaan vahvaa sdhkdistd tunnistamista. Nopea
kasvuvauhti on kuitenkin tasaantunut ja, kun vuonna 2018 vuotuinen tunnistustapahtumamaa-
rén kasvu oli noin 50 prosenttia edellisvuoteen verrattuna, vuonna 2019 kasvu oli enédé 31 pro-
senttia. Vastaavaa kattavaa aineistoa tunnistusvalineiden kaytostd yksityisissd sdhkdisissa asi-
ointipalveluissa ei ole tietojen hajanaisuuden ja litkesalaisen luonteen vuoksi kaytossa.

On odotettavissa, ettd julkisen hallinnon palveluihin tehtyjen tunnistustapahtumien mééran
kasvu tulee edelleen tasaantumaan, ja vuosina 2021 ja 2022 vuotuinen kasvu tulisi syksylld 2021
tehtyjen arvioiden mukaan olemaan noin 20 prosenttia. Témén jidlkeen kasvun oletetaan tasaan-
tuvan entisestéén. Korona toi vuonna 2020 odotettua suuremman hyppayksen, noin 36 prosentin
lisdyksen edelliseen vuoteen, mutta vuoden 2020 tapahtumaméérien oletetaan méaérittelevin ta-
pahtumille uuden tason tulevina vuosina. Suurimmat julkisen sektorin toimijat ovat pdéosin
sdhkoistdneet palvelunsa, joten merkittivid hyppéyksii ei ole endd odotettavissa, mutta kaytté-
jien siirtymé tuo kasvua vield muutaman vuoden. Tdmén jilkeen tunnistustapahtumamaéirien
odotetaan tasaantuvan noin 10 prosentin vuosikasvuvauhdin tasolle.

2.5 Digi- ja viestotietoviraston varmennepalvelut

Digi- ja véestotietoviraston varmennepalveluista sdddetddn laissa viestotietojdrjestelmésti ja
Digi- ja véestotietoviraston varmennepalveluista (661/2009, jaljempéana VT.J-laki), tarkemmin
sen 6 luvussa. Lain 61 §:ssé sdddetdéin varmennetun sédhkoisen asioinnin palveluista ja sen 1
momentin mukaan Digi- ja vdestotietoviraston tehtdvand on tuottaa, tarjota ja hallinnoida var-
mennetussa séhkoisessd asioinnissa kéytettiviksi tarkoitettu kansalaisvarmenne seké sen kéyt-
toon vélittomasti liittyvit varmennehakemisto- ja sulkulistapalvelut. VTJ-lain 61 §:n 2 momen-
tin mukaan Digi- ja véestOtietovirasto voi lisdksi tuottaa varmennetussa séhkoisessé asioinnissa
kéaytettdaviksi seuraavat palvelut: 1) muun varmenteen kuin kansalaisvarmenteen tarjoaminen ja
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hallinnointi; 2) varmennetun séhkdisen asioinnin osapuolten todentaminen ja asioinnin hallin-
nointi; 3) sdhkdisten asiakirjojen ja viestien sahkoinen allekirjoittaminen ja salaaminen; 4) séh-
koisen asiakirjojen ja viestien aitouden, luottamuksellisuuden ja eheyden séilyttdminen ja var-
mentaminen; 5) varmennetun sdahkdisen asiointitapahtuman toimijoiden aseman tai roolin var-
mentaminen; 6) muun varmenteen kuin kansalaisvarmenteen kéayttoon liittyvien varmenneha-
kemisto- ja sulkulistapalveluiden tarjoaminen ja hallinnointi; 7) varmennetun aikaleimapalve-
lun tarjoaminen ja hallinnointi; 8) muu vastaava varmennetun sdhkdisen asioinnin toiminto tai
palvelu.

Kansalaisvarmenteella tarkoitetaan Digi- ja véestotietoviraston luonnolliselle henkildlle myon-
tdmad varmennetta, joka sisdltyy henkilokorttilaissa tarkoitettuun henkildkorttiin tai muuhun
viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kdytetddn henkilon todentamista, séh-
koisen allekirjoituksen tekemistd sekd asiakirjojen ja viestien salausta varten. Kansalaisvarmen-
teella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai tekniseen alustaan siséltyvéa
Digi- ja véestdtietoviraston myontdmai varmennetta, jota kiytetddn edelld mainittuun tarkoi-
tukseen ja joka tadyttdaa sahkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n ase-
tuksessa sdddetyt vaatimukset. Kansalaisvarmenteessa on varmenteen haltijan yksildivéné tun-
nistetietona sdhkoinen asiointitunnus tai muu sellainen henkilon yksildiva tunniste, joka ei si-
sélld henkiloon liittyvié tietoja. Kansalaisvarmenteeseen ja muuhun Digi- ja vdestotietoviraston
luonnolliselle henkil6lle myontdméén varmenteeseen voi sisdltyd myds muita varmenteen kdy-
tossé tarvittavia valttimattomia teknisid tietoja. Digi- ja vdestOtietovirasto paéttdd niistd tie-
doista. HenkilGkorttiin sisdltyvén kansalaisvarmenteen hakemiseen sovelletaan henkildkorttila-
kia.

Kun henkildn tiedot talletetaan ensimmaéisen kerran véestotietojarjestelméin, hdnelle on annet-
tava sdhkoisen asiointitunnuksen antamisessa tarvittava yksilollinen tekninen tunnistetieto.
Tekninen tunnistetieto annetaan automaattisesti véestotietojarjestelmastd. 63 §:n pykilan 2 mo-
mentin mukaan Digi- ja viestotietovirasto muuttaa teknisen tunnistetiedon yksilolliseksi séh-
koiseksi asiointitunnukseksi, kun 1) henkildlle mydnnetién ensimméiisen kerran kansalaisvar-
menne tai muu Digi- ja vdestotietoviraston luonnolliselle henkil6lle myontdméa varmenne; tai 2)
henkil6ll4, jonka tiedot on tallennettu viestotietojarjestelmédn, ei ole sdhkdisté asiointitunnusta
ja Digi- ja vdestotietovirasto saa 43 §:n 2 momentin 2 kohdassa tarkoitetulta varmentajalta pyyn-
nén muuttaa timén henkilon tekninen tunnistetieto sdhkoiseksi asiointitunnukseksi.

Kansalaisvarmenteet ja muut Digi- ja vdestotietoviraston myontdmat yleisesti sdhkoisessa asi-
oinnissa kéytettidvit luonnollisen henkilon varmenteet seké niihin siséltyvit tiedot voidaan tal-
lettaa Digi- ja viestotietoviraston pitiméddn julkiseen hakemistoon, josta jokaisella on oikeus
saada tietoja siten kuin viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999, jal-
jempéna julkisuuslaki) sdddetdan viranomaisen julkisesta asiakirjasta.

2.6 Siihkéinen tunnistautuminen julkishallinnon palveluihin

Viranomaisen velvollisuudesta tarjota palvelujaan digitaalisesti on sdiddetty digitaalisten palve-
lujen tarjoamisesta annetussa laissa (306/2019, jiljempéna digipalvelulaki). Lain esitdiden mu-
kaan digipalvelulaki on hallintolakia ja muita hallinnon yleislakeja tiydentéva erityislaki, jossa
madritelladn digitaalisille palveluille asetettavat erityiset vaatimukset ja pyritddn turvaamaan
kaikille yhtdldinen mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta sekd vas-
taamaan mahdollisimman hyvin yhteiskunnallisten erityisryhmien tarpeisiin palvelujen saami-
sessa.

Digipalvelulain 2 luvun 5 §:n mukaan viranomaisen on tarjottava jokaiselle mahdollisuus toi-
mittaa asiointitarpeeseensa liittyvat sdhkoiset viestit ja asiakirjat kdyttden digitaalisia palveluita
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tai muita sdhkdisié tiedonsiirtomenetelmid. Kéytdnndssd sddnnos tarkoittaa, ettd viranomaisella
on velvollisuus jérjestdd palvelutoimintansa siten, ettd sdhkdinen asiointi viranomaisen kanssa
on mahdollista kaikissa viranomaisen toimialaan ja toimivaltaan kuuluvissa asioissa. Koska di-
gipalvelulaissa viranomaiselle on sdddetty velvollisuus tarjota hallinnon asiakkaalle mahdolli-
suutta lahettdd viranomaiselle sdhkoisid viestejd, ei asiointimahdollisuus rajaudu pelkéstéén asi-
oiden vireillepanoon. Digitaalisia palveluja ja muita sahkoisid tiedonsiirtomenetelmia kayttden
on pystyttidvi asioimaan viranomaisen kanssa misti tahansa syysté, joka liittyy hallinnon asiak-
kaan tarpeeseen asioida hallinnossa.

Digipalvelulaissa sdddetyn perusteella kaikki asian vireillepanot ja asiankésittelyn vélitoimen-
piteet on pystyttdvé hoitamaan myds sahkdisesti, ellei muualla laissa ole toisin sédéddetty, koska
laissa on my0s mainittu sdhkoiset asiakirjat, jotka on voitava toimittaa viranomaiselle sen kay-
tossé olevien sdhkoisten tiedonsiirtomenetelmien avulla. Lain 2 luvun séénndgs ei siten pohjaudu
vain viestien ldhettimiseen viranomaisen ja hallinnon asiakkaan vilill4 vaan se tarkoittaa viran-
omaiselle sdddettyd kattavaa velvollisuutta sdhkdisen asioinnin jérjestdmiseen ja digitaalisten
palvelujen tarjoamiseen viranomaisen toimialalla. Laki sdhkoisestd asioinnista viranomaistoi-
minnassa (13/2003) osaltaan menettelysdannostensa kautta tukee digitaalisten palvelujen jérjes-
tamistd ja asiointia viranomaisissa.

Vahvan sidhkoisen tunnistamisen kéyttovelvoitteesta julkisen hallinnon osalta sdddetddn digipal-
velulain 6 §:ssd, jonka mukaan vahvan sidhkdisen tunnistamisen vaatimukselle tulee olla perus-
teltu tarve palvelun tai sen tietosisdltoon liittyvien kéayttooikeuksien varmistamiseksi tai palve-
lussa tehtdvadn toimeen liittyvien oikeusvaikutusten vuoksi. Mikéli digitaalisesta palvelusta on
mahdollista saada salassa pidettivia tietosisaltdja nahtavaksi ja kdytettdvaksi, palvelun kayttdja
on talloin tunnistettava vahvasti. Pykédldn nojalla on kuitenkin mahdollista painavasta perustel-
lusta syystd hyodyntdd muuta vastaavaa tietoturvallista tunnistuspalvelua.

Hallituksen esityksessd eduskunnalle laeiksi digitaalisten palvelujen tarjoamisesta seké sahkoi-
sestd asioinnista viranomaistoiminnassa annetun lain muuttamisesta (HE 60/2018 vp) on tar-
kennettu tilanteita, jossa tulisi vaatia vahvaa sdhkdistd tunnistusta. Esitoiden mukaan digipalve-
lulain nojalla viranomaisen arvioitavaksi jdi tapauskohtaisesti tunnistamisen vaatimus asiointi-
palveluissaan. Viranomainen voi vaatia sahkoisti tunnistamista esimerkiksi silloin, kun kéyttdja
paidsee palvelussa katsomaan omia tietojaan taikka valtuutuksen perusteella edustamansa hen-
kilon tietoja. Vahvaa séhkoistd tunnistamista olisi kuitenkin kéytettdva erityisesti palveluissa,
joissa kayttdja padsee ndkemadn tai kdsittelemddn terveydentilaansa koskevia tietoja, muita eri-
tyisiin henkil6tietoryhmiin kuuluvia tietoja, sosiaalihuollon asiakkuutta koskevia tietoja, oppi-
lashuoltoon liittyvié tietoja seka liike- ja ammattisalaisuuksia. (HE 60/2018 vp)

Muussa lainsdddanndssé on suhteellisen vahin sddnnoksia siitd, milloin sdhkodinen asiointi edel-
lyttdd nimenomaan vahvaa sdhkdistd tunnistamista. Esimerkiksi sdhkoisestd asioinnista viran-
omaistoiminnasta annetun lain (13/2003) 18 §:ssd edellytetdén todisteellisen tiedoksiannon yh-
teydessa tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen. Erityislainsdddén-
toon sisdltyy kuitenkin jonkun verran sdénnoksid henkil6llisyyden osoittamisesta tiettyd toimia-
laa tai palvelua koskevassa sihkoisessd asioinnissa. Talloin laissa saatetaan edellyttii joko tun-
nistus- ja luottamuspalvelulain mukaisten vahvan sdhkoisen tunnistusvélineiden kayttoa taikka
muuta tietoturvallista tunnistamistapaa. Erityislait saattavat myds yleisesti edellyttas, ettd hen-
kilollisyys voidaan luotettavasti todistaa. Erityisesti terveydenhuoltoon liittyvéssa sdhkoisessa
asioinnissa saatetaan lain tasolla edellyttdd nimenomaisesti tunnistus- ja luottamuspalvelulain
mukaista vahvaa sdhkoisti tunnistamista.
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Hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016, jéljempéna tu-
kipalvelulaki) tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua, tietoturvalli-
suutta, yhteentoimivuutta ja ohjausta seké edistéd julkisen hallinnon toiminnan tehokkuutta ja
tuottavuutta. Lakiin sisdltyvdt hallinnon yhteisid sdhkoisen asioinnin tukipalveluja koskevat
sddanndkset. Tukipalveluilla tarkoitetaan yhteisté sdhkoisen asioinnin tukipalvelua, jota kéytta-
jéorganisaatio (esim. viranomainen) kédyttda asiointipalvelunsa tai muun sille kuuluvan tehtavan
taikka sen tarjoaman palvelun tukena. Laissa sdddetéén tukipalvelujen toiminnallisuuksista, pal-
velutuottajien vastuista ja tehtévistd sekd henkil6tietojen ja muiden tietojen kasittelysta tukipal-
velujen tuottamiseksi. Laissa sdddetdin myos velvollisuudesta ja oikeudesta kdyttdd yhteisid
tukipalveluja. Tukipalvelutuotanto on joitain poikkeuksia lukuun ottamatta keskitetty Digi- ja
véestotietovirastoon.

Julkishallinnon organisaatioilla on tukipalvelulain mukaan velvoite ensisijaisesti kayttd4 vah-
vaan sdhkoiseen tunnistamiseen lain 3 §:n 4 kohdassa tarkoitettua luonnollisen henkilén tunnis-
tuspalvelua, joka tunnistaa julkisen hallinnon sdhkoisid palveluja kdyttdvén luonnollisen henki-
16n tunnistus- ja luottamuspalvelulaissa tarkoitetun tunnistuspalvelun tarjoajan palvelua kayt-
tden, hallinnoi tunnistustapahtumaa seké luovuttaa vaestotietojarjestelmasta henkilon yksildin-
tid koskevat tiedot kayttdjadorganisaatiolle (Suomi.fi-tunnistus). Léhtokohtaisesti julkishallin-
non organisaation on hyddynnettivd Suomi.fi-tunnistusta asiointipalveluissa, joissa vahva séh-
koinen tunnistaminen on tarpeen.

2.7 Komission ehdotus eIDAS-asetuksen muuttamiseksi

Komissio on antanut kesdkuussa 2021 lainsdddantéehdotuksen Euroopan parlamentin ja neu-
voston asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta (COM (2021) 281 final). Kyse on siis edelld koh-
dassa 2.3 tarkemmin selostetusta e[DAS-asetusta koskevasta muutosehdotuksesta (my6hemmin
elDAS-muutosehdotus). Ehdotuksessa luodaan yhteinen lainsédédéntdkehikko eurooppalaiselle
digitaalisen identiteetin lompakkosovellukselle. Ehdotuksella halutaan erityisesti varmistaa luo-
tettavien ja turvallisten digitaalisten identiteettiratkaisujen saatavuus kaikille EU:ssa. Tavoit-
teena on lisdksi, ettd julkisen ja yksityisen sektorin palveluntarjoajat voivat luottaa kehitettiviin
digitaalisiin identiteettiratkaisuihin, kun kéyttdjit asioivat ja tunnistautuvat heidén palve-
luihinsa.

eIDAS-muutosehdotuksessa luodaan yhteinen lainsdddantdkehikko eurooppalaiselle digitaali-
sen identiteetin lompakkosovellukselle. Tdima on muutosehdotuksen keskeisin uudistus. Lom-
pakkosovelluksen yksi keskeisimmistd toiminnallisuuksista olisi mahdollistaa sovelluksen
kéyttdjdlle sihkodinen tunnistautuminen. Liséksi lompakkosovelluksen kéyttdja voisi osoittaa it-
seddn koskevia henkilGtietoja ja todistuksia seka tehdd séhkoisié allekirjoituksia. Kaikilla jésen-
valtioilla olisi ehdotuksen mukaan velvollisuus tarjota vahintiédn yksi asetuksen mukainen lom-
pakkosovellus. Lompakkosovellus voisi olla julkisen tai yksityisen sektorin tuottama. Lompak-
kosovelluksen kaytto olisi kansalaisille ilmaista ja vapaachtoista. Lompakkosovellusta tulisi eh-
dotuksen mukaan voida kéyttdd mahdollisimman laajasti yhteiskunnan palveluissa niin julki-
sella kuin yksityisell4 sektorilla.

eIDAS-muutosehdotus siséltdd myds yhteiset vaatimukset sellaisille luottamuspalveluille, joilla
mahdollistetaan henkilGtietojen ja todistusten tarjoaminen sahkoisessd muodossa (asetusehdo-
tuksen mukaan sdhkoiset attribuuttitodistukset). Organisaatiot ja tahot voisivat tarjota myonta-
ménséd henkildtiedot ja todistukset (kuten tutkintotodistukset ja lisenssit) luottamuspalveluna
sdhkoisesti kayttdjan lompakkosovellukseen. Asetus médrittelisi vaatimukset tarjottavalle pal-
velulle eli séhkoisille attribuuttitodistuksille sekd palveluntarjoajalle. Tarjoamalla palveluitaan
asetuksen vaatimusten mukaisesti palveluntarjoaja voi osoittaa, ettd sen tarjoama palvelu on
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luotettava. Luotettavuuden lisddmiseksi luottamuspalveluiden tarjoajan on mahdollista hakea
palvelulleen viranomaishyvéksyntia.

Komission edotuksesta on laadittu eduskunnalle U-kirjelmai, joka sisdltdd Suomen kannan (U
41/2021 vp, https://www.eduskunta.fi/Fl/vaski/Kirjelma/Documents/U_41+2021.pdf). Komis-
sion ehdotuksen késittely on aloitettu EU:n neuvoston teletyoryhmaéssa.

Kun eIDAS-muutosehdotuksen kisittely saadaan aikanaan paétdkseen, tulee kansallisesti arvi-
oitavaksi, halutaanko kansallisen lainsdédddnnon yhdenmukaistamista eIDAS-asetuksen vaati-
musten kanssa edelleen jatkaa. Nykyisin kansalliset vahvan sidhkoisen tunnistamisen vaatimuk-
set on haluttu yhdenmukaistaa eIDAS-asetuksen vaatimusten kanssa, kuten on kuvattu edelld
tarkemmin kohdassa 2.3. Joka tapauksessa digitaalisen henkil6llisyyden ja sédhkoisen asioinnin
maailma on myds kansallisesti kehittymédsséd suuntaan, jossa henkil6 itse kontrolloi hdneen liit-
tyvien tietojen jakamista kolmansille osapuolille uudenlaisten identiteetin hallintaan liittyvien
ratkaisujen avulla. eIDAS-asetusta koskevan lainsdddantdehdotuksen perusteella EU:ssa til-
laiseksi ratkaisuksi ollaan kehittdméssa eurooppalaista digitaalisen identiteetin lompakkosovel-
lusta. Kuten edelld on kuvattu, on mahdollista, ettd eIDAS-asetus tulee tulevaisuudessa velvoit-
tamaan jasenvaltioita asetuksen mukaisten lompakkosovellusten tarjoamiseen.

Tavoitteet eIDAS-muutosehdotuksen kisittelyaikataulusta ovat kunnianhimoisia ja tdssd vai-
heessa asetuksen voimaantulon aikataulu on vield epdvarmaa. Uudenlaisten digitaalisen henki-
16llisyyden ratkaisujen kehittiminen ja saatavuus kansallisella tasolla on kuitenkin tdrkeéd jo
talla hetkelld. Kansallisen tason kehitystyon etenemisen ei tulisikaan olla tiysin sidottua EU-
valmisteluun. Tasti huolimatta on kuitenkin erittdin tdrkeda kiinnittdé kansallisella tasolla huo-
miota my0s EU:n tasolla tapahtuvaan kehitystyohon, jotta véltyttdisiin paéllekkdiseltd kehitys-
tyoltd ja kustannuksilta. Kansallisella tasolla tapahtuvan kehitystyon tulee joka tapauksessa olla
jo téssd vaiheessa mahdollisimman yhdenmukaista tulevan eIDAS-sdintelyn kanssa ja luoda
edellytyksid toteuttaa tulevaisuudessa myds eIDAS-asetuksen vaatimukset tayttavid lompakko-
sovelluksia.

3 Tavoitteet

Esityksen tavoitteena on edistdd pddministeri Marinin hallitusohjelmassa asetettua tavoitetta,
jonka mukaan Suomi tunnetaan edellakavijand, jossa digitalisaation ja teknisen kehityksen tuo-
mia mahdollisuuksia kehitetddn ja otetaan kayttoon yli hallinto- ja toimialarajojen. Tavoitteena
on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvykkyyttd sekd kehittda julkisen ja
yksityisen sektorin yhteistyOtd. Esityksen tavoitteena on lisdksi hallitusohjelman mukaisesti
edistdd Suomen kansalaisille ja kaikille Suomessa asuville mahdollisuutta séhkoiseen tunnis-
tautumiseen sekd edistdd toimivien tunnistusratkaisujen kehittymistd. Tavoitetta edistettiisiin
mahdollistamalla lainsdddannossé Digi- ja véestotietoviraston digitaalisen henkil6llisyyden pal-
veluiden sekd laajasti yhteiskunnan palveluissa kéytettdvan Poliisin tarjoaman digitaalisen hen-
kilollisyystodistuksen tuottaminen.

Esitykselld edistetdin myos henkilon mahdollisuuksia hallita omia julkisissa palveluissa olevia
tietojaan (ns. itsehallittava identiteetti, Self-sovereign identity), mikd on myds kirjattu hallitus-
ohjelmaan. Tavoitteena on ensivaiheessa mahdollistaa tiettyjen henkildllisyyttd koskevien tie-
tojen esittdminen henkilon itsensé toimesta sekd luoda perusratkaisut ja kdytdnnot itsehallitta-
vien viranomaistietojen esittdmiseksi, jotta kehitystd voidaan viedd eteenpdin tulevaisuudessa.

Esityksen keskeisend tavoitteena on lisdksi mahdollistaa tunnistautuminen siahkdisiin asiointi-
palveluihin yhdenvertaisesti myds ulkomaalaisille. Lisadmalld Digi- ja vdestotietoviraston teh-
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taviksi myos ulkomaalaisen digitaalisen asiointivédlineen tuottaminen ja luomalla asiointivéli-
neen hyodyntédmiselle lainsdddénnélliset edellytykset pyritdén parantamaan ulkomaalaisten ma-
dollisuutta asioida suomalaisissa sdhkoisissé asiointipalveluissa. Liséksi esityksen tavoitteena
on edistdd mahdollisuutta sdhkoiseen asiointiin myds henkildille, jotka eivét joko voi tai halua
kayttad dlypuhelinta. Esityksen tavoitteena on lisdksi varmistaa julkisen hallinnon vahvan séh-
kdisen tunnistamisen kustannusten ennakoitavuus.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset
Yleisesti

Esityksessd ehdotetaan uutta lainsdddéntdd koskien uusia viranomaisen tuottamia digitaalisen
asioinnin palveluita, sekd ndiden tuottamiseen ja kdyttoon liittyvaa toiminnallista muutosta. Esi-
tyksessd ehdotetaan tuotettavaksi digitaalinen henkildllisyystodistus, ulkomaalaisen digitaali-
nen asiointiviline ja luonnollisen henkilon tunnistusvéline. Ne olisivat uusia henkil6llisyyden
ja henkildtietojen osoittamiseen seké sédhkodiseen tunnistamiseen tarkoitettuja ratkaisuja luon-
nollisille henkil6ille. Niiden tarkoituksena on varmistaa, ettd suomalaisen yhteiskunnan palve-
luissa asioivilla henkildillé olisi laajasti mahdollisuus esittdd viranomaisen vahvistama henki-
16llisyys seké henkil6llisyyteen liittyvid vahvistettuja tietoja erilaisissa asiointitilanteissa.

Digitaalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen osalta kyse
olisi my0s kehityksestd, joka mahdollistaa henkilon itsensé valita esitettdvit henkilotiedot kohti
itsehallittavaa henkilotietojen esittimistd. Henkilon omien tietojen toimittamista digitaalisessa
ymparistossd henkilon itsensé hallittavaksi kutsutaan yleisesti itsehallittavaksi identiteetiksi. It-
sehallittavalla identiteetilld (engl. Self-Sovereign Identity, SSI) tarkoitetaan henkil6tietojen ka-
sittelyn mallia, jossa henkild voi itse hallinnoida joko itseltdédn tai luotettavalta kolmannelta
taholta ldhtdisin olevien henkilGtietojensa osoittamista asiointipalvelulle, jossa henkilGtietoja
tarvitaan. Kaytdnnossé itsehallittavuudella tarkoitetaan siis sitd, ettd henkilot hallitsevat itse
omia henkilGtietojaan eli paattavat itse niiden kaytostd. Téssd vaiheessa itsehallittavat henkil6-
tiedot kuitenkin rajautuisivat niihin tietoihin, jotka ovat johdettavissa digitaalisen henkil6lli-
syystodistuksen tai ulkomaalaisen digitaalisen asiointivdlineen perustana olevista henkil6lli-
syyttd osoittavista asiakirjoista.

Digitaalisen henkilollisyyden palvelut ja ydinidentiteetin todiste

Esityksessd ehdotetaan sdddettdavaksi uusi laki Digi- ja vdestotietoviraston digitaalisen henki-
161lisyyden palveluista. Ehdotetun lainsddddnndn mukaan Digi- ja védestotietoviraston tehtdviana
olisi jatkossa tuottaa digitaalisen henkildllisyyden tietojarjestelmédd, joka koostuisi digitaalisen
henkil6llisyyden sovelluksesta ja siihen liittyvasti taustajdrjestelmésti. Kyse olisi kdytdnnossa
Digi- ja véestdtietoviraston tehtivista tuottaa henkilon mobiilipdételaitteeseen ladattavaa sovel-
lusta, jonka avulla on mahdollista kayttda digitaalista henkil6llisyystodistusta tai ulkomaalaisen
digitaalista asiointivélinettd. Digi- ja véestGtietoviraston tuottama sovellus toimisi teknisend
pohjana digitaaliselle henkildllisyystodistukselle ja ulkomaalaisen digitaaliselle asiointivali-
neelle. Laki siséltiisi sdannokset digitaalisen henkil6llisyyden tietojarjestelmén olennaisista tie-
toturvavaatimuksista ja edellyttdisi tietojérjestelmén sdénnollisté tietoturvallisuuden arviointi-
laitoksen tekeméé arviointia. Laissa sdddettéisiin liséksi siitd, ettd tietojarjestelmén tulisi tiyttaa
samat vaatimukset, kuin mité edellytetddn nykyisin vahvoilta sdhkoisiltd tunnistusvélineiltd.
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Esityksessd ehdotetaan lisdksi, ettd Digi- ja viestotietoviraston tehtévina olisi tuottaa ydiniden-
titeetin todisteita. Y dinidentiteetin todiste olisi ehdotetun lainsdddéntdkokonaisuuden keskeinen
0sa, silld voimassa oleva ydinidentiteetin todiste olisi edellytys digitaalisen henkil6llisyystodis-
tuksen ja ulkomaalaisen asiointivédlineen kéytdlle. Ydinidentiteetin todiste toimisi teknisesti luo-
tettavana tapana osoittaa séhkoisesti, ettd todisteen haltijalla on olemassa véestotietojérjestel-
maién rekisterdity henkil6llisyys. Toisin sanoen kyseessa olisi vahvistettu ja teknisesti tarkistet-
tavissa oleva tieto siitd, ettd henkil6lld on Suomessa rekisterdity ja edelleen olemassa oleva
identiteetti. K&ytdnnossa ydinidentiteetin todiste olisi ensivaiheessa varmenne. Digi- ja véesto-
tietovirasto muodostaisi, myOntdisi ja rekisterdisi ydinidentiteetin todisteen, kun henkild ottaa
kéayttoon digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen digitaalisen asiointivilineen.

Digitaalinen henkilollisyystodistus

Esityksessd ehdotetaan sdddettavéksi uusi laki, jossa sdddettdisiin digitaalisesta henkil6llisyys-
todistuksesta. Digitaalinen henkil6llisyystodistus mahdollistaisi haltijalleen henkil6llisyyden
sekd tiettyjen hineen liittyvien vahvistettujen tietojen osoittamisen. Kyse olisi niistd vahviste-
tuista tiedoista, jotka ovat johdettavissa digitaalisen henkildllisyystodistuksen perustana ole-
vasta henkildllisyyttd osoittavasta asiakirjasta eli kiytdnnossd henkilén voimassaolevan passin
tai henkildkortin tiedoista. Digitaalinen henkildllisyystodistus ei kuitenkaan toimisi matkustus-
asiakirjana. Esityksessd ehdotetaan, ettd digitaalisen henkil6llisyystodistuksen toimintaperiaate
perustuisi itsehallittavaan henkil6tietojen esittdmiseen. Télla tarkoitetaan sité, ettd henkil voisi
itse padttad kenelle hidn haluaa osoittaa digitaalisen henkildllisyystodistuksen sisdltdmia tieto-
jaan ja mitd tietoja hian haluaa osoittaa. Viranomaisella ei olisi mahdollisuutta méarita tietojen
osoittamisesta eikd viranomaisella olisi paédsyéd digitaalisen henkil6llisyystodistuksen tietoihin.

Esityksessd ehdotetun lainsdéddinnén mukaan henkil6lld olisi suoraan voimassaolevan henkil6-
kortin tai passin nojalla oikeus digitaaliseen henkil6llisyystodistukseen. Oikeutta ei kuitenkaan
syntyisi viliaikaisen henkilokortin, alle 15-vuotiaalle myonnetyn alaikdisen henkilokortin, vé-
liaikaisen passin tai hétdpassin perusteella. Esityksessd ehdotetaan, ettd henkilokorttilakiin ja
passilakiin otettaisiin nimenomaiset sddnnokset siitd, minkd henkil6llisyytta osoittavien asiakir-
jojen perusteella oikeus digitaalisen henkildllisyystodistukseen syntyy. Digitaalisessa henkil5l-
lisyystodistuksessa ei néin ollen olisi kyse uudesta lupatyypista eika sitd myonnettdisi erikseen,
vaan oikeus digitaalisen henkil6llisyystodistuksen kayttoonottoon syntyisi suoraan voimassa-
olevan henkilokortin tai passin perusteella. Vaikka henkil6lld olisi oikeus digitaaliseen henki-
161lisyystodistukseen olisi sen varsinainen kdyttoonotto kuitenkin tdysin vapaachtoista. Digitaa-
lisen henkil6llisyystodistuksen kéyttoonotto olisi maksutonta.

Esityksessd ehdotetun lainsdddédnnoén mukaan digitaalista henkil6llisyystodistusta voitaisiin
kayttdd henkilollisyyden osoittamiseen kdyntiasioinnissa eli asioitaessa kasvokkain jonkin pal-
veluntarjoajan luona samalla tavoin kuin nykyisin kdytetddn henkilokorttia ja passia. Lisdksi
digitaalista henkilollisyystodistusta voisi kayttdd sdhkoisessd asioinnissa henkilollisyyden
osoittamiseen vastaavasti kuin nykyisid vahvoja sdahkoisid tunnistusvilineitd kdytetddn. Tdméin
mahdollistamiseksi esityksessd ehdotetaan muutoksia tunnistus- ja luottamuspalvelulakiin,
jossa muutettaisiin vahvan sdahkoisen tunnistamisen maéritelmaé niin, ettd myds digitaalisella
henkilollisyystodistuksella tapahtuva sdhkdinen tunnistaminen kuuluisi méaaritelmén piiriin.
Naiin digitaalisella henkilollisyystodistuksella tapahtuva sdhkdinen tunnistaminen saisi vastaa-
van vahvan sdhkdisen tunnistamisen aseman, kuin nykyisilla vahvoilla sdhkoisilld tunnistusva-
lineilla on.
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Esityksessd ehdotetaan lisdksi, ettd tunnistus- ja luottamuspalvelulaissa sdddettéisiin jatkossa
uudesta digitaalisen henkil6llisyyden palvelujen tarjoajan roolista ja timén velvollisuudesta tar-
jota digitaalista henkil6llisyystodistusta luottamusverkostossa vélitettdviksi. Kéytdnnossi tun-
nistus- ja luottamuspalvelulain tarkoittama digitaalisen henkil6llisyyden palvelujen tarjoaja
olisi Digi- ja véestotietovirasto. Saéntelylld mahdollistettaisiin digitaalisen henkil6llisyystodis-
tuksen kéyttdminen vahvaan séhkoiseen tunnistamiseen yksityisen sektorin sdhkoisissa asioin-
tipalveluissa luottamusverkoston vilitykselld sekd sen hyddyntdminen nykyisten tunnistusvali-
neiden tarjoajien tekemaissa tunnistusvélineen hakijan niin kutsutussa ensitunnistamisessa. Eh-
dotetun lainsddddnnon mukaan digitaalisen henkildllisyyden palvelujen tarjoaja ei kuitenkaan
tulisi luottamusverkoston osapuoleksi ja tunnistus- ja luottamuspalvelulakia sovellettaisiin di-
gitaalisen henkil6llisyyden palvelujen tarjoajaan vain niilti osin, kuin siité olisi nimenomaisesti
saadetty.

Ulkomaalaisen digitaalinen asiointiviline

Esityksessd ehdotetaan sééddettdviksi uudesta ulkomaalaisen digitaalisesta asiointivilineesti.
Asiointivdline mahdollistaisi haltijalleen henkildllisyyden seka tiettyjen muiden vahvistettujen
tietojen osoittamisen. Kyse olisi niistd tiedoista, jotka voidaan johtaa asiointivilineen perustana
olevasta ulkomaisesta henkildllisyysasiakirjasta sekd ulkomaalaiselle rekisterdidystd suomalai-
sesta henkilotunnuksesta. Esityksessd ehdotetaan, ettd digitaalista henkildllisyystodistusta vas-
taavalla tavalla myos ulkomaalaisen digitaalisen asiointivdlineen toimintaperiaate perustuisi it-
sehallittavaan henkilGtietojen esittdmiseen. Asiointivélinettd voisi kuitenkin kayttdd vain séh-
koisessd asioinnissa, silld asiointivélineeseen ei olisi mahdollista vied4d sen haltijasta kasvoku-
vaa, joka on edellytys kasvokkain tapahtuvan asioinnin luotettavuudelle. Asiointivéline kuiten-
kin edistéisi ulkomaalaisten mahdollisuutta asioida sdahkoisesti ja ehkiisisi rinnakkaisten henki-
161lisyyksien muodostumista viranomaisrekistereissa.

Esityksen ehdotusten mukaan ulkomaalaisen digitaalisen asiointivédlineen myontéisi Digi- ja va-
estotietovirasto. Asiointivilineen mydntdminen edellyttdisi henkilon rekisterdintia vaestotieto-
jarjestelméén siten, ettd menettelyn yhteydessd ulkomaan kansalaiselle myonnetdén henkil6tun-
nus. Tdssd kohtaa tdmén esityksen ehdotukset ovat kytkoksissa henkilotunnuksen uudistamista
koskevan esityksen ehdotusten kanssa, silld niiden my6td henkildtunnuksen mydntdminen ul-
komaan kansalaiselle olisi mahdollista entistd laajemmalle henkildjoukolle. Liséksi henkilétun-
nus voitaisiin myontda etirekisterdintimenettelyssd ilman, ettd ulkomaan kansalainen saapuu
Suomeen. Myo6s ulkomaalaisen digitaalinen asiointivéline voitaisiin ottaa kayttoon etdrekiste-
rointimenettelyn yhteydessd. Ulkomaalaisen digitaalinen asiointivéline olisi maksullinen siten,
ettd sen kdyttoonottoon siséltyisi viranomaismaksu. Tdmén jdlkeen asiointivilineen kaytto olisi
kuitenkin maksutonta.

Ulkomaalaisen digitaalinen asiointivélineita voisi esityksen ehdotusten mukaan olla kahdenlai-
sia riippuen siitd, miten asiointivélineen haltija on asiointivdlinettd myonnettiessd tunnistettu.
Etarekisterdintimenettely ei yltéisi luotettavuudeltaan samalle tasolle kuin kasvokkain tapah-
tuva henkilon tunnistaminen ja tistd syystd pelkéstién etdrekisterdinnin perusteella myonnetty
asiointiviline kelpaisi sdhkoiseen asiointiin vain silloin, kun lainsdddannossi ei edellytetd vah-
vaa sdhkoistd tunnistamista. Toisin sanoen pelkéstidin etdrekisterdinnin perusteella myonnetty
asiointiviline ei vastaisi luotettavuudeltaan vahvaa séhkoistd tunnistusvélinettd. Ehdotusten
mukaan olisi asiointipalveluiden itse méadritettavissd, mihin palveluihin ne voisivat hyvéaksya
tunnistautumisen asiointivélineelld, joka on luotettavuudeltaan vahvaa séhkoisté tunnistamista
matalampi.
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Ulkomaalaisen digitaalinen asiointiviline voisi kuitenkin saavuttaa luotettavuudeltaan vahvaa
sdhkoistd tunnistamista vastaavan tason silloin, kun henkild on jossakin vaiheessa tunnistettu
kasvokkain. Ulkomaalainen saattaisi esimerkiksi myohemmin saapua Suomeen, jolloin hin
voisi asioida Digi- ja vdestotietovirastossa, jolloin hianet voitaisiin tunnistaa. Kasvokkain tun-
nistamisen jilkeen ulkomaalaisen digitaalista asiointivélinettd voitaisiin kdyttaé sdhkoisessa asi-
oinnissa myo0s silloin, kun edellytetddn vahvan sdhkoisen tunnistamisen kayttod. Taman mah-
dollistamiseksi esityksessd ehdotetaan vastaavia muutoksia tunnistus- ja luottamuspalvelula-
kiin, kuin digitaalisen henkil6llisyystodistuksen osalta. Muutoksilla vahvistettaisiin néissa ti-
lanteissa ulkomaalaisen digitaalisen asiointivélineen asema vahvassa sédhkdisessd tunnistami-
sessa sekd mahdollistettaisiin sen vélittdminen luottamusverkostossa.

Luonnollisen henkilon tunnistusvdline

Esityksessd ehdotetaan liséksi sdddettidvin luonnollisen henkilon tunnistusvalineestd. Luonnol-
lisen henkilon tunnistusviline voitaisiin myontdi henkildlle vastaavilla edellytyksillé, kuin ny-
kyisid vahvoja séhkoisiéd tunnistusvélineitd myonnetdan. Luonnollisen henkilon tunnistusvéline
vastaisi my0s toiminnallisuuksiltaan ja luotettavuudeltaan nykyisid vahvoja sidhkoisid tunnis-
tusvélineitd. Luonnollisen henkilon tunnistusvélineen kdyttoonotto olisi maksullista, mutta ta-
mén jilkeen sen kaytto olisi maksutonta.

Luonnollisen henkilon tunnistusvéline olisi tarkoitettu sellaisille henkiléille, joilla ei ole mah-
dollisuutta tai halua kayttda digitaalista henkildllisyystodistusta sen vuoksi, ettd se toimii dly-
puhelimessa olevan mobiilisovelluksen avulla. Luonnollisen henkil6n tunnistusvéline olisi kiy-
tettivissé ainoastaan tukipalvelulain mukaisesti ja se mahdollistaisi sdhkdisen tunnistautumisen
viranomaisten sdhkdisiin palveluihin. Néin tunnistusvéline mahdollistaisi jokaiselle julkisen
sektorin sdhkdisten palvelujen kdyton. Tunnistusvélinettd ei kuitenkaan tarjottaisi tunnistusva-
lineeksi luottamusverkostoon eiké silld siten olisi mahdollista tunnistautua yksityisen sektorin
sdhkdisiin asiointipalveluihin.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
4.2.1.1 Vaikutukset kotitalouksiin

Ehdotuksilla arvioidaan olevan jonkin verran vaikutuksia kotitalouksien taloudelliseen ase-
maan, mutta néitd voidaan pitdd henkiltasolla maltillisina. Digitaalisen henkil6llisyystodistuk-
sen tai luonnollisen henkilon tunnistusvilineen saamisen ehtona oleva voimassa oleva passi tai
henkilokortti on maksullinen viranomaisen myontdma asiakirja. Digitaalisen henkil6llisyysto-
distuksen osalta kyse on niihin asiakirjoihin liittyvésta lisdpalvelusta. Voimassa oleva passi tai
henkilokortti on tdlld hetkelld noin 4,1 miljoonalla suomalaisella, ja ndistd alaikdisid on noin
580 000. Passeja ja henkilokortteja myonnetdédn vuosittain yhteensé noin 1,1 miljoonaa kappa-
letta, ja yhteensd voimassa olevia passeja ja henkilokortteja on noin 4,8 miljoonaa kappaletta.
Ehdotuksella olisi siten vaikutuksia varsin laajaan joukkoon suomalaisia. Lukuméérien taustalla
on huomattava, ettd esimerkiksi verkkopankin kayttdmiseen tarvittavien pankkitunnusten saa-
minen ilman passia tai henkildkorttia ei ole ollut mahdollista vuoden 2019 alusta voimaantul-
leen vahvaa sahkoistd tunnistamista koskevan lain muutosten myota.

Digitaalisen henkil6llisyystodistuksen ja sen tuottamiseen liittyvét kustannukset ehdotetaan li-
sattavaksi osittain osaksi passin ja henkilokortin kustannuksia valtion maksuperustelain mukai-
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sesti. Digitaalisen henkil6llisyystodistuksen kustannukset lisdévit passin ja henkildkortin tuot-
tamisen kiinteitd kuluja noin 3 euroa myonnettyé asiakirjaa kohti (arvioitu 1,1 miljoonalla vuo-
sittain myonnetylld asiakirjalla). Ehdotuksella olisi ndin ollen mahdollisesti vaikutuksia passin
ja henkilokortin hintaan. Passin ja henkilokortin hinta vaihtelee vuosittain myontoméérien pe-
rusteella, joten ehdotusten lopullinen vaikutus kansalaiselle riippuu my6s muista tekijoista. Pas-
sin hinta on 44—50 euroa ja henkildkortin hinta 54-60 euroa vuonna 2022. Molempien asiakir-
jojen hinta on edullisempi séhkoiselld hakemuksella. Ehdotuksen my&té passin tai henkildkortin
hintaan kohdistuisi maltillinen korotuspaine. Passin ja henkildkortin viranomaiskustannusten
liséksi kustannuksina tulee huomioida myds valokuvan hinta (noin 0-20 euroa). Tastd nakokul-
masta ehdotuksen taloudelliset vaikutukset kotitalouksiin ovat varsin maltillisia.

Passin tai henkilokortin voi saada toimeentulotuen yhteydessd maksusitoumuksella tietyin eh-
doin. Pienituloisille, jotka eivit ole oikeutettuja toimeentulotukeen, passin tai henkildkortin
maksuista aiheutuva kustannus voi kuitenkin olla merkityksellinen.

Digitaalisen henkil6llisyystodistuksen hyodyntaminen edellyttda kayttajaltaan alypuhelinta. Ti-
lastokeskuksen vuonna 2021 laatiman Vieston tieto- ja viestintdtekniikan kaytté —tutkimuksen
mukaan 88 prosentilla suomalaisista oli kdytossddn dlypuhelin (Suomen virallinen tilasto
(SVT): Vieston tieto- ja viestintitekniikan kéyttd (verkkojulkaisu), [ISSN=2341-8699. 2021.
Helsinki. Tilastokeskus. Saantitapa: http://www.stat.fi/til/sutivi/2021/sutivi 2021 2021-11-
30 _tie_001_fi.html). Ikdluokassa 16—54 —vuotiaat dlypuhelin on kiytossé yli 96 prosentilla kan-
salaisista. Liséksi tablettitietokone 10ytyy 53 prosentista kotitalouksia. Liikenne- ja viestintavi-
rasto Traficomin Viestintdpalvelujen kuluttajatutkimuksessa 2021  (https://www.tra-
ficom.fi/fi/julkaisut/viestintapalvelujen-kuluttajatutkimus-2021) arvioidaan, ettd 89,7 prosen-
tilla suomalaisista on dlypuhelin. Voidaan arvioida, ettd ehdotuksen mukaisen digitaalisen hen-
kilollisyystodistuksen edellyttdmé laite on siis olemassa useimmilla kotitalouksilla, eikd ehdo-
tuksesta siten aiheudu merkittévia lisdkustannuksia kotitalouksille.

Ehdotuksen varmuustaso- ja muut tietoturvavaatimukset asettavat vaatimuksia loppukayttdjan
mobiililaitteen tietoturvaominaisuuksille. Tdma rajaa osan kdytdssd olevista mobiililaitteista
ratkaisun ulkopuolelle. Kdytinnossé vaatimukset liittyvét tiedon suojaamiseen mobiililaitteella.
Sovellustason suojaus ei ole suunniteltujen ratkaisujen nédkdkulmasta riittévad vaan myos laite-
tason suojaus on tarpeen. Suomessa kéytossé olevista Android-laitteista 80-90 prosenttia tayt-
taa tdlla hetkelld vahimmaisvaatimukset laitetason suojauksesta. Suomessa kaytetyistd i0S-pu-
helimista vastaavan ominaisuuden arvioidaan 16ytyvan vuoden 2023 alussa 100:sta prosentista
laitekannasta. Vaatimus laitetason suojauksesta tarkentuu toteutuksen ja tietoturva-arviointien
myoOti ja timé voi muuttaa tuettujen laitteiden osuutta. Vastaavasti osuudet muuttuvat laitekan-
nan uudistuessa. On kuitenkin tunnistettu, etti tuettujen laitteiden méédréllé on merkitysta siihen,
millaisia taloudellisia vaikutuksia ehdotuksella on suhteessa kotitalouksiin.

Ehdotuksen mukaan luonnollisen henkilon tunnistusviline olisi vaihtoehtoinen ratkaisu julkisen
sektorin digitaalisten palvelujen kdyton vaatimaan sdahkdiseen tunnistautumiseen, jos henkild ei
halua tai voi kayttda mobiilipaételaitteella olevaa digitaalista henkilollisyystodistusta. Luonnol-
lisen henkilon tunnistusvilineen tuottamista esitettdisiin rahoitettavaksi osittain budjettirahoi-
tettuna siten, ettd asiakashintaa subventoidaan jatkuvien kustannusten osalta Digi- ja véestotie-
tovirastolle myonnettavalla arvioméddrarahalla. Télloin luonnollisen henkilon tunnistusvilineen
asiakashinta asettuisi noin tai jonkin verran alle arvioidun omakustannusarvon. Asiakashinta-
arviona on valmistelussa pidetty 10 euron ja 20 euron vililld olevaa maksua. Tdméa vastaisi
muiden vastaavien yksityisen sektorin tuottamien palveluiden hintatasoa. Kéyttdjé saisi yhdella
maksulla enintéén kaksi laitetta 10 vuoden aikana. Asiakkaan maksama hinta méériteltdisiin
tarkemmin erikseen annettavalla maksuperustelain mukaisella asetuksella.
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Ehdotuksilla arvioidaan olevan jonkin verran vaikutuksia my6s ulkomaalaisiin, joilla on asioin-
titarve suomalaisissa digitaalisissa palveluissa. Néitd vaikutuksia voidaan pitdd henkil6tasolla
maltillisina. Ulkomaalaisen asiointivélineen saamisen ehtona on voimassa oleva jonkin maan
passi tai henkilokortti. Ulkomaalaisen asiointivélineen hinnaksi arvioidaan muodostuvan noin
7 euroa perustuen 64 000 vuotuiseen kayttdjadn. Kayttdjamadrdarvio perustuu Digi- ja véesto-
tietoviraston nykyisin tarjolla olevaan ulkomaalaisten tunnistuspalvelun kéyttdjamaéraén seké
opetus- ja kulttuuriministerion arvioon Suomesta opiskelupaikkaa hakevien méaarastd. Ulko-
maalaisen asiointivilineen hinta saattaa vaihdella vuosittain todellisen kéiyttdjaméédran perus-
teella.

4.2.1.2 Vaikutukset yrityksiin palveluiden tarjoajina

Vahvojen sdhkoisten tunnistuspalvelujen vahittdismarkkinoilla toimii sekd tunnistusvilineiden
ettd tunnistusvélityspalvelujen tarjoajia, jotka tarjoavat tunnistuspalveluja kuluttajille ja sdhkoi-
sille asiointipalveluille. Sama yritys voi toimia molemmissa rooleissa. Kaiken kaikkiaan Lii-
kenne- ja viestintiviraston rekisterissé on tilla hetkelld 16 vahvan sdhkodisen tunnistuspalvelun
tarjoajaa. Ndistd omaa vahvaa sahkdistd tunnistusvélinettd tarjoaa 14 toimijaa ja muidenkin kuin
oman vahvan sdhkdisen tunnistusvélineen kayttdjien tunnistusta vélittdvia tunnistuspalveluja on
kahdeksan. Tunnistusvélityspalvelun tarjoajista kaksi tarjoaa pelkdstddn vilityspalvelua eli
niilld ei ole omaa vahvaa sdhkoistd tunnistusvélinettd tarjottavana sdhkoisille asiointipalveluille.
Vuonna 2021 on tullut vireille yhden uuden vilityspalvelun ilmoitus toiminnan aloittamisesta.
Vahvan sdhkoéisen tunnistusvalityspalvelun tarjoajista kuusi vélittda sahkoisille asiointipalve-
luille kaikkia Suomessa kéytossd olevia tunnistusvilineitd pois lukien Digi- ja vaestotietoviras-
ton henkild- ja organisaatiovarmenteita.

Tunnistusvélineiden tarjoajille arvioidaan aiheutuvan digitaalista henkilollisyystodistusta kos-
kevista esityksistd sekd negatiivisia ettd positiivisia vaikutuksia. Yhtailta, jos digitaalisen hen-
kilollisyystodistuksen kaytdsta tulee laajamittaista sdhkoisten asiointipalvelujen ja tunnistusva-
lityspalveluiden piirissé, voi tdima johtaa tilanteeseen, jossa pelkdstddn tunnistusvilineita tarjoa-
vien toimijoiden liiketoimintamahdollisuudet heikentyvét. Tdma voi johtaa investointihaluk-
kuuden vihenemiseen tunnistusvilineitd tarjoavien toimijoiden piirissi ja mahdollisesti myds
toimijoiden poistumiseen vahvojen sdhkoisten tunnistuspalvelujen vahittdismarkkinoilta. TAma
voisi puolestaan vaikuttaa tunnistusvélineiden kiyttdjien mahdollisuuksiin kayttdd sdhkoisia
asiointipalveluja. Liséksi uusien tunnistusvilineiden tarjoajien mielenkiinto tuoda markkinoille
uusia tunnistusvélineitd voi heiketd tai tunnistusvélineitd voidaan pyrkié tarjoamaan matalam-
malla varmuustasolla. Ndiden muutosten todennékdisyyteen vaikuttaa se, ettd miten laajasti di-
gitaalista henkil6llisyystodistusta otetaan kdyttoon ja miten laajasti sen kdytt6d mahdollistetaan
tunnistusvélityspalveluissa ja sdahkdisissé asiointipalveluissa. Jos digitaalisen henkil6llisyysto-
distuksen kéytto jad vahdiseksi, myos vaikutukset nykyisille ja uusille vahvojen sdhkoisten tun-
nistuspalvelujen véhittdismarkkinoilla toimiville toimijoille jadvét véhaisiksi.

Toisaalta ehdotus mahdollistaisi nykyisille vahvan sédhkoisen tunnistusvélineen tarjoajille digi-
taalisen henkil6llisyystodistuksen hyddyntdmisen osana vahvan sdhkdisen tunnistusvélineen
myOntdmisprosessia. Henkilon digitaalinen ensitunnistaminen ja tdimén tiedon tallentaminen on
jonkin verran edullisempaa kuin ensitunnistaminen fyysisesta asiakirjasta. Nykyisin erityisesti
fyysisen asiakirjan tarkastaminen asiakaspalvelijan toimesta, asiakirjan mahdollinen kopiointi
sekd kopion tallentaminen fyysisen asiakirjan kdyttdmisestd aiheuttavat kustannuksia, jotka
poistuvat digitaalisen henkildllisyystodistuksen hyddyntdmisen myoti. Digitaalisen henkildlli-
syystodistuksen laajalla kdytolla maksuttomana ensitunnistamisvilineend voikin jossain méérin
véhentdd vahvan séhkoisen tunnistusvélineen myontamiseen liittyvid kustannuksia.
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Digitaalinen henkil6llisyystodistus olisi kdyttoonotettavissa yhtend uutena tunnistustapana séh-
koisissd asiointipalveluissa todennékdisesti varsin pienillda muutoksilla, jos nykyiset tunnistus-
vilityspalvelun tarjoajat toimivat sen valittdjand. Talloin luottamusverkoston tunnistusviélitys-
palvelujen kautta digitaalisella henkil6llisyystodistuksella olisi nopeasti yhté laajat kayttomah-
dollisuudet kuin nykyisin kédytdssé olevilla tunnistusvélineilld. Kéyttoonotto tunnistusvélitys-
palveluissa edellyttdisi uusien integrointimenetelmien toteuttamista johtuen siitd, ettd digitaali-
sen henkil6llisyystodistuksen rajapintatoteutukset poikkeavat nykyisistd luottamusverkoston
rajapintatoteutuksista. T&ll4 voi olla vihiisid kustannusvaikutuksia tunnistusvélityspalveluiden
tarjoajille.

Digitaalista henkildllisyystodistusta ja erityisesti Digi- ja véestotietoviraston tuottamaa
ydinidentiteetin todistetta koskevat ehdotukset saattavat pidemmaélla aikavalilld lisdtd nykyisten
tunnistusvélityspalvelun tarjoajien liiketoimintamahdollisuuksia. Tulevaisuudessa erilaiset di-
gitaaliset identiteettilompakot ja mahdollisesti ndihin talletettava ydinidentiteetin todiste sekd
muut varmennetut henkildon liittyvét tiedot voivat luoda tdysin uuden liiketoiminta-alueen, joka
olisi merkittdvésti nykyistd vahvan sdhkdisen tunnistamisen liiketoimintaa laajempi. Digitaali-
sen henkil6llisyystodistuksen ehdotus voi kuitenkin lyhyella aikavililld mahdollisesti vahentda
pelkédstdin tunnistuspalvelua tarjoavien toimijoiden litketoimintamahdollisuuksia.

Ehdotuksella ei arvioida olevan suoria vaikutuksia vahvan sédhkdisen tunnistamisen tarjoamisen
mahdollisuuksiin, mutta ehdotuksella voi olla vaikutuksia vahvan sdhkdisen tunnistamisen ylei-
seen hintatasoon ja siten liiketoiminnan yleiseen kannattavuuteen. Talld hetkelld tunnistusvali-
tyspalvelun tarjoajat maksavat tunnistusvilineen tarjoajille niin sanotun tukkuhinnan, joka voi
olla enintddn 3 senttid tapahtumalta. Sdhkoisten asiointipalvelujen tarjoajat maksavat tunnistus-
vilityspalvelun tarjoajalle sopimuksessa sovitun hinnan, johon voi kuulua kiinteé hinta ja ta-
pahtumapohjaisesti tunnistustapahtuman hinta (3 senttid lisattyné tunnistusvalityspalvelun tar-
joajan osuudella). Tdmin lisdksi kuluttajat maksavat padsdantdisesti kuukausikohtaista kor-
vausta tunnistuspalvelun kayttdoikeudesta. Kuluttajien kannalta tunnistuspalvelut ovat usein
osa peruspankkipalveluita, joiden ohessa he saavat myos vahvan sdhkdisen tunnistamisen pal-
velut kiyttoonsd. Mobiilioperaattoreiden tarjoama mobiilivarmenne perustuu myos padsaantdi-
sesti kuluttajalta veloitettavaan kuukausilaskutukseen. Olennaista on, etté digitaalisen henkilol-
lisyyden osalta digitaalinen henkilSllisyystodistus on maksullinen tuote kansalaiselle, mutta sen
hyodyntdminen olisi 1dhtokohtaisesti maksutonta asiointipalveluille ja muille luottaville osa-
puolille. Tdm& muuttaa jonkin verran kulujen painottumista nykyisestd mallista. Tdma koskee
erityisesti tunnistusvilityspalvelun tarjoajia, joille digitaalisen henkil6llisyystodistuksen hyo-
dyntdminen olisi maksutonta ja tunnistusvalityspalvelun tarjoaja voisi itse méaaritelld millaisen
korvauksen se perii sdhkoisiltd asiointipalvelulta.

Digitaalisen henkil6llisyystodistuksen vaikutuksia vahvan sdhkoisen tunnistamisen liiketoimin-
nan kannattavuuteen kokonaisuutena on vaikea arvioida, erityisesti koska digitaalisen henkill-
lisyystodistuksen kéyttoasteesta kansalaisten parissa tai sithen kytkeytyvista palveluista ei ole
vield tietoa. Todelliseen kayttdjamadrdan tulee vaikuttamaan erityisesti esitettdvan ratkaisun
helppokayttoisyys seké kayttomahdollisuudet eri palveluissa.

Digitaalisella henkildllisyydelld on todennékdisesti vaikutuksia tunnistustapojen kehittymiseen,
mutta kehityssuuntaan vaikuttavat olennaisesti myos tunnistamisen tarpeet sekd EU-tasolla ta-
pahtuva kehitys. Esimerkiksi eIDAS-muutosehdotus seka syksylld 2021 kdynnistynyt tiettyjen
EU-alueella toimivien liikepankkien digitaalisen lompakon kehityshanke tulevat osaltaan maa-
rittdmdin myos Suomessa tapahtuvaa sahkdisen tunnistamisen kehittymista.
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Ehdotuksen valmisteluvaiheessa on arvioitu, ettei kaikkien nykyisten palvelujen tarjoajien koh-
dalla oman liiketoiminnan ulkopuolelle myyma vahvan sdhkdisen tunnistamisen palvelu ole ko-
vin kannattavaa liiketoimintaa. Useimmat tarjoavat asiakkailleen timén mahdollisuuden, koska
haluavat palvella omia asiakkaitaan mahdollistamalla heille tutun menetelméin vahvaan séahkoi-
seen tunnistautumiseen my0os muihin kuin omiin pankkipalveluihin. Ehdotuksella voi olla vai-
kutuksia eri toimijoiden halukkuuteen tarjota omia tunnistusvilineitdan sdhkoisen tunnistami-
sen luottamusverkoston kautta laajempaan kayttoon. Télld voi olla myds laajemmin vaikutuksia
eri toimijoiden halukkuuteen investoida vahvojen sdhkdisten tunnistusvilineiden kehitykseen
ja tdma voisi lopulta johtaa tilanteeseen, jossa toimijoita poistuu luottamusverkostosta.

Julkisen sektorin osalta sdhkoisen tunnistamisen vélityspalveluna toimisi jatkossakin Digi- ja
véestotietoviraston yllapitdméi suomi.fi-tunnistuksen viélityspalvelu. Ehdotuksella ei olisi vai-
kutuksia nykyisten vahvan sédhkéisen tunnistamisen toimijoiden mahdollisuuksille tarjota pal-
veluja myos julkiselle sektorille. Digitaalista henkil6llisyyttd koskevan hankkeen osalta tavoit-
teena on julkisen sektorin sdhkdisen tunnistamisen kulujen hallittavuus ja télld voi olla vaiku-
tuksia siithen kokonaissummaan, miti julkinen sektori jatkossa maksaa yksityisen sektorin tuot-
tamasta sdahkdisestd tunnistamisesta.

Ehdotettava sddntely ei ota kantaa julkisen hallinnon tulevaan rooliin sdhkoisen tunnistamisen
ostajana. Valtiovarainministerion asettaman Digitaalisen henkil6llisyyden —hankkeen yhtena
tavoitteena on kuitenkin luoda edellytyksid julkisen sektorin sihkdisen tunnistamisen kustan-
nustason hallinnalle. Hankkeen aikana on katsottu, etté jatkossakin julkisen sektorin sdhkdisiin
asiointipalveluihin tulisi olla mahdollista tunnistautua kaikilla niilld tunnistuspalveluilla, joiden
kanssa asiasta on sovittu. Julkisen hallinnon séhkéisen tunnistamisen kustannuksiin tulee vai-
kuttamaan merkittdvasti se, miten laajasti digitaalista henkil6llisyystodistusta tullaan ottamaan
kayttoon. Jos kayttd jaad vihidiseksi, julkishallinnolle muiden tunnistusvélineiden kéytosta syn-
tyvit kustannukset voivat kasvaa, kun vahvan sdhkoisen tunnistamisen volyymi kasvaa. Vas-
taavasti jos digitaalista henkil6llisyystodistusta otetaan laajasti kiyttoon kansalaisten keskuu-
dessa, kustannukset voivat laskea. Téll4 voi olla vaikutuksia luottamusverkoston kautta tapah-
tuvaan vahvan séhkoisen tunnistamisen liiketoimintaan ja sen kannattavuuteen sekd mahdolli-
suuksiin markkinaehtoisen vahvan séhkoisen tunnistamisen tarjontaan yksityisen sektorin pal-
veluihin.

Ulkomaalaisten digitaalista asiointivilinettd koskevalla ehdotuksella ei arvioida olevan mer-
kittévid taloudellisia vaikutuksia nykyisiin sdhkoisen tunnistamisen toimijoihin. Ulkomaalaisen
digitaalinen asiointiviline olisi ulkomaalaisille kaytettdvisséd ensisijaisesti julkisen sektorin di-
gitaalisissa palveluissa, mutta ulkomaalaisen digitaalista asiointivilinettd voivat hyddyntda
my0s yksityisen sektorin toimijat vastaavalla tavalla kuin digitaalista henkil6llisyystodistusta.
Ulkomaalaisten mahdollisuudet saada nykyisen sééntelyn mukainen vahva séhkdisen tunnista-
misen viline on esityksen valmistelussa tunnistettu yhdeksi merkittdviksi haasteeksi ulkomaa-
laisten asiointimahdollisuuksille suomalaisissa viranomaisissa. Tétd on pyritty ottamaan huo-
mioon mahdollistamalla ulkomaalaisen digitaalisen asiointivilineen varmuustason nostaminen
asioimalla kasvokkain, jolloin tieto kasvokkain tapahtuneesta tunnistamisesta voidaan sisallyt-
tad osaksi ulkomaalaisen digitaalisen asiointivélineen tietosisdltod. Toisaalta ulkomaalaisen di-
gitaalisen asiointivélineen kdyton laajuus tulee riippumaan myos siité, ettd miten laajasti yksi-
tyisen ja julkisen hallinnon séhkoiset asiointipalvelut tulevat hyviaksyméén etarekisteréitymisen
kautta kayttoonotetut asiointivilineet.

Luonnollisen henkilon tunnistusvidlineelld voi ldhtokohtaisesti olla taloudellisia vaikutuksia ny-

kyisten sdhkodisen tunnistamisen toimijoiden litketoimintaan véhentdmalld ndiden julkiselta sek-
torilta saamia tunnistuspalveluiden tuottoja. Luonnollisen henkilon tunnistusvéline olisi vaihto-
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ehtoinen ratkaisu julkisen sektorin digitaalisten palvelujen kiyton vaatimaan séhkdiseen tunnis-
tautumiseen, jos henkild ei halua tai voi kiyttda mobiilipadtelaitteella olevaa digitaalista henki-
161lisyystodistusta. Luonnollisen henkilon tunnistusvélineen kéyton laajuuden ei kuitenkaan ar-
vioida olevan suuruusluokaltaan merkittdvaa, joten taloudelliset vaikutukset ovat yksittdisten
talouden toimijoiden kohdalla varsin pienia.

4.2.1.3 Vaikutukset yrityksiin palveluiden hyddyntéjina

Digitaalinen henkilollisyystodistus olisi sdhkdisten asiointipalvelujen hyddynnettdvissd joko
nykyisten tunnistusvélityspalvelujen kautta tai suoraan hyddyntden Digi- ja véestotietoviraston
tuottamia rajapintoja. Ehdotuksessa laiksi Digi- ja viestdtietoviraston digitaalisen henkildlli-
syyden palveluista ehdotetaan Digi- ja véestotietovirastolle velvoitetta tarjota lukijarajapintaa
digitaalisen henkildllisyystodistuksen sisdltimédn ydinidentiteetin tarkastamisteen kéynti- ja
sdhkoisessé asioinnissa.

Digitaalinen henkil6llisyystodistus toimisi tunnistusvélineené siten, ettd asiointivélineen haltija
valitsee itse vahvistetut tiedot, jotka hidn haluaa osoittaa luottavalle osapuolelle. Tdméa toimin-
tamalli poikkeaa nykyisestd vahvan séhkoisen tunnistamisen luottamusverkoston toimintamal-
lista, jossa asiointipalvelu médrittelee ne tiedot, joita se tarvitsee ja jotka se hankkii vahvaa
sdhkoistd tunnistamista tarjoavilta tunnistuspalveluilta.

Siltd osin, kun asiointipalvelut haluavat ottaa kiyttoon myos ehdotetut asiointiratkaisut ne jou-
tuisivat tekeméddn jonkinlaisia muutoksia omiin asiointipalveluihinsa uuden toimintamallin hyo-
dyntdmiseksi. Nin ehdotuksen johdosta voisi syntya vélillisid kustannuksia. Digi- ja vdestotie-
tovirasto pééttiisi rajapintapalvelujen tarkemmasta sisillosti, joten jatkossa on tarpeen arvioida
tarkemmin, kuinka isosta muutoksesta lopulta on kyse teknisen toteutuksen nékokulmasta. Di-
gitaalisen henkilollisyystodistuksen ja ulkomaalaisen asiointivélineen suora hyddyntdminen
sdahkoisessd tai kdyntiasioinnissa edellyttiisi asiointipalveluilta my6s uusiin teknisiin protokol-
liin perustuvien integraatioiden toteuttamista. Johtuen ndiden protokollien suhteellisesta tuoreu-
desta on tarkeéd, ettd asiointipalveluille viestitdén riittdvén tarkalla tasolla, miten integraatio on
toteutettavissa tietoturva ja tietosuoja huomioiden.

Kayttoonotto ei kuitenkaan olisi pakollista ja siten kustannukset ovat asiointipalvelujen nako-
kulmasta valinnaisia. Liséksi tulee huomioida, ettd kaytdnnossd kaikki nykyiset vahvaa séh-
koistd tunnistamista hyodyntévit yksityisen sektorin palvelut kdyttavat nykyisia luottamusver-
koston tunnistusvalityspalveluja. Ehdotuksen perusteella ei ole perusteltua olettaa, ettd yritykset
tulisivat rakentamaan laajassa mittakaavassa omia, suoria rajapintayhteyksia Digi- ja véestotie-
toviraston palveluihin. Télloin monille nykyisille sdhkdisen tunnistamisen hyodyntijille digi-
taalinen henkil6llisyystodistus olisi tarjolla yhtend uutena tunnistuspalveluna, eikd aiheuttaisi
muutoksia.

Palveluja hyodyntdvien yritysten ndkokulmasta teknisid muutoskustannuksia merkitykselli-
sempi vaikutus voi olla ehdotuksen mukaisella toimintamallin muutoksella, joka kohdistuu séh-
koiseen asiointiin ja kdyntiasiointiin, kun kdyttdjan tulee valita itse, mitd varmennettuja henki-
l6tietoja haluaa osoittaa asiointipalvelulle. Kéyttdjille muutos on merkittdva. Taméa voi lisété
erilaisten asiakaskyselyjen mdarad esimerkiksi asiointipalvelua tarjoavissa yrityksissa.

Asiointitilanteessa asiointipalvelu pyytda varmennettuja henkildtietoja, jotka digitaalisen hen-
kilollisyystodistuksen kdyttdjan tulee esittédéd. Digitaalisen henkildllisyystodistuksen kayttoliit-
tymién tulee osoittaa kayttédjélle mille asiointipalvelulle tietoja ollaan osoittamassa ja muutoin-
kin tukea kayttdjad padtoksen tekemisessd. Kéyttéjén tulee lisdksi vapauttaa tiedonsiirron suo-
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jaamisessa kéytettdvit salausavaimet avainsiilostd antamalla viimeisessd vaiheessa todennus-
tekija (esim. PIN-koodi), jolla avaimet vapautetaan varmennettujen henkil6tietojen siirtimisti
varten. Alla olevassa kaaviossa kuvataan miten todisteen esittdminen asiointitilanteessa voisi
tapahtua:

Puhsiinnumero
THIn rumare:

Yhdistetdiiin sovellus ja Valitaan esitettsivit Hyviiksytiiéin tietojen
Kkysyvi palvelu vahvistetut iedot lahettiminen
Sahk0|nen Henkildkortti
asiointi Keswhars O=
[ Q=
soprita (=
[t =
Aje-oheaue = >
Tsdnized=um o=
Q=
O=

Sthicien taniehn. )=

Kaynti-
asiointi

Kuva 1 Vahvistettujen tietojen esittdminen asiointitilanteessa

Asiointipalvelujen osalta toimenpiteitd voi edellyttdd my0s tarvittavien méairittelyjen tekeminen
sellaisissa tapauksissa, ettd kédyttdja ei halua vélitta4 asiointipalvelulle kaikkia sen pyytidmia tie-
toja. On mahdollista, ettd osa tai kaikki mahdollisesti vaadittavista muutoksista voidaan toteut-
taa nykyisten tunnistusvalityspalvelujen toimesta, jolloin asiointipalvelujen ei valttdmatta tar-
vitse tehdd muutoksia. Myds toimintamallista johtuvat kustannukset olisivat harkinnanvaraisia
siten, silld ratkaisujen hyddyntdminen ei tulisi pakolliseksi.

Arvioitaessa ehdotuksen vaikutuksia sdhkoisen tunnistamisen kéiyttoon ja hyddyntdmiseen
olennaista on, miten laajasti sdhkdiset palvelut ovat halukkaita tai kykenevét hyddyntdméén
digitaalisen henkil6llisyyden palvelua séhkoisend tunnistautumismenetelméind sekd kansalais-
ten halukkuutta kayttdd digitaalista henkil6llisyystodistusta sdhkdisen tunnistamisen vélineena.

Liikenne- ja viestintidviraston maaliskuussa 2021 julkaisemassa sdhkdisen tunnistamisen mark-
kinaselvityksessd todetaan: ”Suurin osa kayttéjistd selkedsti kdyttdisi vahvaa sdhkdista tunnis-
tusvélinettd tunnistautumisessa, jos vain sdahkdisten asiointipalvelujen tarjoajat mahdollistaisi
sen palveluissaan (Sdhkdisen tunnistamisen markkinat - Sdhkdinen tunnistmaminen turvalli-
sen asioinnin mahdollistajana (traficom.fi), sivu 40). Kansalaisten ndkdkulmasta vahvalle séh-
koiselle tunnistukselle sdhkdisissd asiointipalveluissa on selkedd kysyntdd eivitkd nykyiset
kiyttomahdollisuudet vastaa titd tarvetta.” Kuluttajat siis haluaisivat hyddyntdd useammassa
palvelussa vahvan sdhkoisen tunnistamisen vilineité.

Ehdotuksilla voi olla vaikutuksia siihen, ettd nykyistd useampi asiointipalvelu tarjoaisi kédytta-
jilleen mahdollisuuden vahvaan sédhkodiseen tunnistamiseen, erityisesti jos vahvaan séahkoiseen
tunnistamiseen liittyvit kustannukset laskisivat ja olisivat ennakoitavia asiointipalveluja tuotta-
vien organisaatioiden ndkokulmasta. Nykyinen vahvan sdhkdisen tunnistamisen luottamusver-
koston siséinen veloitusmalli perustuu tapahtumakohtaiseen enimmdiishintasiéntelyyn, joka ei
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teoriassa estd puhtaasti kiintedhintaisten sopimusten tekoa asiointipalveluille, mutta kiytdn-
ndssd on tehnyt sen harvinaiseksi.

Ehdotuksella voi olla positiivisia taloudellisia vaikutuksia niille toimijoille, jotka kykenevit
hyddyntdméén digitaalisen henkil6llisyystodistuksen mahdollisuuksia omassa liiketoiminnas-
saan vaihtoehtona perinteisemmaélle kdyntiasioinnille ja henkildllisyysasiakirjojen esittdmiselle.
Esimerkiksi sellaiset asiakkuuden avaamisprosessit, jotka nykyisin vaativat asiakkaan fyysisté
lasnédoloa ja virallisen henkil6llisyystodistuksen ndyttdmistd olisi mahdollista toteuttaa tiysin
digitaalisesti. Taméa voi mahdollistaa uusia toimintamalleja ja -tapoja asiakkuuden avaamiseen
sekd yleisesti digitaalisten palvelujen tarjoamiseen.

Digitaalisen henkil6llisyystodistuksen kéyttoonotto kdyntiasioinnissa edellyttdd todenndkoi-
sesti jonkinlaisia muutoksia palveluntuottajan toimintamalleihin. Ehdotuksen mukaan digitaa-
lisen henkil6llisyystodistuksen voi kdyntiasioinnissa tarkastaa Digi- ja védestotietoviraston tuot-
tamalla mobiilisovelluksella. Mobiilisovelluksen kéytto edellyttéa, ettd asiointipisteen virkaili-
jan kdytossd on mobiililaite. Vaihtoehtoisesti tarkastusrajapinnan kayttdminen edellyttas tekni-
sid muutoksia viranomaisen kéyntiasioinnin virkailijajérjestelmiin. Kéyntiasiointitoiminnalli-
suuden toteuttaminen edellyttdd hyddyntiviltd organisaatioilta investointeja, joiden tasosta ei
ole toistaiseksi arvioita.

Esitykseen sisdltyvit siddosehdotukset eivit sisilla velvollisuutta hyviksyéa digitaalinen henki-
161lisyystodistus henkil6llisyyden tarkastamisessa. Ehdotuksen mukaan digitaalinen henkilolli-
syystodistus olisi virallinen, poliisin myontdma henkil6llisyyttd osoittava asiakirja. Jos digitaa-
lisen henkildllisyystodistuksen kayttd yleistyy, voidaan kuitenkin olettaa, ettd palveluntuotta-
jille syntyy vdhintddn asiakastarpeen kautta paine hyvéksyé digitaalinen henkilollisyystodistus
tunnistusasiakirjana.

Ulkomaalaisten digitaalista asiointivilinettd koskevalla ehdotuksella voi olla taloudellisia ja
toiminnallisia vaikutuksia niille toimijoille, jotka tarjoavat palveluitaan sellaisille ulkomaalai-
sille, joilla ei tdlld hetkelld ole mahdollista saada séhkoistd tunnistusvélinettd. Ulkomaalaisen
asiointividline mahdollistaa séhkoisten palveluiden tarjoamisen myds ulkomaalaisille, mutta
tdma edellyttdd muutoksia asiointipalveluun ja sen taustajirjestelmiin. Toimijoiden onkin tar-
koituksenmukaista arvioida tapauskohtaisesti, ovatko muutokset kannattavia suhteessa niistd
saatavaan hyotyyn.

Luonnollisen henkilon tunnistusvdline ei ole ehdotuksen mukaisesti yksityisen sektorin asioin-
tipalvelujen hyddynnettivissd, vaan se toimisi sdhkodisen tunnistamisen vélineen julkishallin-
non sdhkoisissé palveluissa niiden kdyttéjien osalta, joilla ei ole mahdollista hyodyntdd mobii-
lilaitteeseen pohjautuvaa digitaalista henkilollisyystodistusta tai muita sdhkdisen tunnistamisen
vélineitd. Néin ollen luonnollisen henkilon tunnistusvélineelld ei ole suoria vaikutuksia yksityi-
sen sektorin séhkdiseen asiointiin.

4.2.1.4 Kilpailuvaikutukset
Kilpailuoikeudellisista ldhtokohdista
Digitaalisen henkil6llisyyden palveluihin liittyy EU-lainsédddénnon valtiontukisééntelyéd (Sopi-

mus Euroopan Unionin toiminnasta 107 art.) ja kansallista kilpailuneutraliteettia koskevaa lain-
sdddantod (kilpailulain 4 a luku) koskevia kysymyksid. SEUT 107 artiklan 1 kohdan mukaan
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jasenvaltion myOntdma taikka valtion varoista muodossa tai toisessa myonnetty tuki, joka vaa-
ristdd tai uhkaa véairistia kilpailua suosimalla jotakin yritysti tai tuotannonalaa, ei sovellu sisé-
markkinoille, siltd osin kuin se vaikuttaa jdsenvaltioiden viliseen kauppaan.

Esityksen valmistelun yhteydessd on arvioitu néitd kysymyksiéd suhteessa ydinidentiteetin to-
disteeseen, digitaaliseen henkil6llisyystodistukseen, ulkomaalaisen digitaaliseen asiointivéli-
neeseen sekd luonnollisen henkilon tunnistusvélineeseen. Arvioinnissa on tarkasteltu tilanteita,
joissa julkisyhteiso toimii tunnistusvélineen tarjoajana, vilityspalveluiden tarjoajana tai asioin-
tipalvelun tarjoajana.

Kilpailu- ja valtiontukisdintely koskee taloudellista toimintaa harjoittavia yksikdité, riippu-
matta niiden oikeudellisesta muodosta tai rahoitustavasta. Esikysymyksena timén sééntelyn so-
veltamiselle on siten arvioitava, onko kyse taloudellisesta toiminnasta. Tdll6in voidaan tarkas-
tella esimerkiksi sitd, onko palveluille olemassa markkina taikka olisivatko muut toimijat ha-
lukkaita ja kykenevié tuottamaan palvelua markkinalla. Kiellettyé valtiontukea tai kilpailuneut-
raliteettia koskeva sdéntely ei tule sovellettavaksi, kun kyse on viranomaisesta, joka toimii jul-
kisen vallan kdyttdjani tai viranomaisen ominaisuudessaan. Jos julkisyhteisé harjoittaa talou-
dellista toimintaa, joka voidaan erottaa julkisen vallan kaytostd, tulee valtiontuen mahdollisuus
arvioitavaksi timédn toiminnan osalta. Jos sitd vastoin taloudellista toimintaa ei voida erottaa
julkisen vallan kaytostd, kaikki kyseisen yhteison toiminnot liittyvét edelleen julkisen vallan
kiyttdon.

Kilpailu- ja valtiontukioikeudellisesta ndkokulmasta yksikon katsotaan toimivan julkisen vallan
kayttdjana silloin, kun kyseessa oleva toiminta kuuluu valtion keskeisiin tehtdviin tai liittyy nii-
hin tehtdviin luonteeltaan, tavoitteeltaan sekéd sithen sovellettavilta sddannoiltddn. Yleisesti ot-
taen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivit ole taloudellisia toimintoja, ellei jisenvaltio ole paéttinyt ottaa kiyttoon
markkinamekanismeja.

Taloudellisen ja muun kuin taloudellisen toiminnan selventdmiseksi unionin tuomioistuin on
johdonmukaisesti katsonut, etti taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai
palveluita tarjotaan markkinoilla. Se, onko tietyille palveluille markkinat, voi riippua siité,
kuinka kyseiset palvelut on jérjestetty asianomaisessa jasenvaltiossa, ja voi siksi vaihdella ji-
senvaltiosta toiseen. Lisdksi poliittisten valintojen tai taloudellisen kehityksen johdosta tietyn
toiminnan luokittelu voi muuttua ajan mittaan. Mika ei ole tarkasteluhetkelld taloudellista toi-
mintaa, voi muuttua sellaiseksi tulevaisuudessa, ja pdinvastoin (Komission tiedonanto Euroo-
pan unionin toiminnasta annetun 107 artiklan 1 kohdassa tarkoitetusta valtiontuen mééritel-
mastd (2016/C 262), kohta 12-13).

Jos julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa julkisen vallan kaytosta,
kyseinen yhteiso toimii yrityksend tdmén toiminnan osalta. Jos sitd vastoin taloudellista toimin-
taa ei voida erottaa julkisen vallan kaytosta, kaikki kyseisen yhteison toiminnot liittyvat edel-
leen julkisen vallan kdyttdon, eivétkd ne sen vuoksi kuulu yrityksen kisitteen piiriin (Komission
tiedonanto 2016/C 262), kohta 18).

Valtiontukilainsdddéannon lisdksi on huomattava, ettd jos jasenvaltio on padttanyt ottaa kayttoon
markkinamekanismeja, ja toimintaa on luonteeltaan pidettivé taloudellisena, on sovellettava
myos kilpailulain 4 a lukua kilpailuneutraliteetista.

Kilpailulain 4 a luvun kilpailuneutraliteettisdéntelyn tavoitteena on antaa kansalliselle viran-
omaiselle toimivaltaa kilpailuneutraliteettiin liittyvissd asioissa, jotka ovat usein johtaneet ko-

29



missiolle tehtyihin kanteluihin ja ndin luoda edellytyksia tillaisten kilpailuongelmien ratkaise-
miseen kansallisella tasolla. Kilpailulain 4 a lukua ei lain 30 b §:n mukaan sovelleta, jos menet-
tely tai toiminnan rakenne seuraa valittomasti lainsdddannosté taikka jos soveltaminen estédisi
merkittdvin kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyvén tehtdvan hoitamisen. Mikali digitaalisen henkildllisyystodistuksen tarjoaminen katsot-
taisiin joltain osin taloudelliseksi toiminnaksi ja muuten kilpailuneutraliteettisdéintelyn vas-
taiseksi, olisi asiaa esitetyn sddntelyn perusteella arvioitava kilpailulain 30 b §:n mukaisesti va-
littdmasti lainsddddnndstd seuraavana menettelynd tai rakenteena. Kilpailuneutraliteettiséén-
nodsten mukaan markkinoilla tapahtuva taloudellinen toiminta on hinnoiteltava markkinaperus-
teisesti. KKV voisi kilpailulain perusteella puuttua myos esimerkiksi viranomaisen yksityisen
elinkeinotoiminnan kanssa samoilla markkinoilla harjoittamaan taloudelliseen toimintaan tai
sen tdssd toiminnassa nauttimiin perusteettomiin kilpailuetuihin.

Digitaalinen henkilollisyystodistus, ulkomaalaisen digitaalinen asiointiviline, ydinidentiteetin
todiste sekd luonnollisen henkilon tunnistusvdline

Esikysymyksend on késiteltdva sitd, miltd osin digitaalinen henkil6llisyystodistus, ydinidenti-
teetin todisteen mydntdminen, ulkomaalaisen digitaalisen asiointivilineen tai luonnollisen hen-
kilon tunnistusvilineen tarjoamisen voidaan katsoa olevan julkisen vallan kayttod ja miltd osin
mahdollisesti on kysymys taloudellisesta toiminnasta.

Digitaalisella henkiléllisyystodistuksella on kiinted yhteys passiin ja henkilokorttiin. Henkilon
viestotietojarjestelmédn rekisterdityyn henkil6llisyyteen pohjautuvien virallisten henkilolli-
syyttd osoittavien asiakirjojen (passin ja henkildkortin) mydntdmisen on katsottava olevan jul-
kisen vallan kayttda riippumatta siitd, onko passi tai henkilokortti fyysinen esine vai digitaali-
nen. Kun viranomainen yhdistdi fyysisen luonnollisen henkilon tdmén véestotietojirjestelméin
perustuvaan ydinidentiteettiin ja liitoksesta muodostetaan digitaalinen todiste erilaisissa asioin-
titilanteissa hyddynnettdviksi ja todiste luovutetaan sovelluksessa henkilon omaan hallintaan,
ollaan henkilon oikeusaseman nékokulmasta vastaavassa tilanteessa kuin passia tai henkildkort-
tia myonnettdesséd. Digitaalinen henkil6llisyystodistus olisi esitetyn sdéntelyn mukaan henkil6l-
lisyyttd osoittava asiakirja henkilokortin ja passin tavoin. Sitd voitaisiin kdyttdd ja se voitaisiin
hyvéksya henkildllisyyden osoittamisen tarkoituksessa samalla tavoin, kuin henkildkortti ja
passi.

Ulkomaalaisen digitaalinen asiointivdiline on henkil6llisyyttd koskevien sekd muiden vahvis-
tettujen tietojen osoittamiseen séhkoisesséd asioinnissa tarkoitettu asiointivéline ja se tarjotaan
kéytettédviksi digitaalisen henkildllisyyden sovelluksen avulla. Ulkomaalaisen digitaalinen asi-
ointivéline olisi siten todennettavissa samalla tavoin kuin digitaalinen henkildllisyystodistus di-
gitaalisen henkil6llisyyden sovelluksen avulla ja mahdollistaisi omalta osaltaan sen, etti ulko-
maalainen voi asioida suomalaisten viranomaisten kanssa.

Ulkomaalaisen digitaalisen asiointivélineen yhteys julkisen vallan kéyttdon ei kuitenkaan olisi
yhtenevé digitaalisen henkildllisyystodistuksen kanssa, silld sen myontdminen ja kéytto eivét
ole kiintedssd yhteydessa passiin ja henkilokorttiin. Ulkomaalaisen digitaalinen asiointiviline
el olisi passiin ja henkilokorttiin verrattavissa oleva henkildllisyyttd osoittava asiakirja. Silld
voidaan kuitenkin ndhda olevan kiinted yhteys véeston rekisterdintiin, joka tapahtuu viranomai-
sen ominaisuudessa.

Asiointivélineen tarkoitus olisi mahdollistaa ulkomaiseen henkil6llisyysasiakirjaan perustuvien

henkilGtietojen esittdminen sdhkdisesséd asioinnissa, ehkdistd rinnakkaisten henkil6llisyyksien
muodostumista asiointitapahtumissa ja viranomaisrekistereissa, sekd lisdtd esitettdvien tietojen
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luotettavuutta. Asiointivilineen myontdminen edellyttdisi henkilon rekisterdintid viestotietojar-
jestelmién siten, ettd menettelyn yhteydessd ulkomaan kansalaiselle myonnetidan henkiltun-
nus. Vain viranomaisen toteuttama ratkaisu rekisterdintimenettelyineen mahdollistaisi tdllaisen
yksil6llisen identiteetin suomalaisessa yhteiskunnassa. Henkilon yksildinti osana véeston rekis-
terSintid on luonnollisesti viranomaisen, tdssd tapauksessa Digi- ja viestGtietoviraston erioi-
keuksiin kuuluvaa toimintaa.

Sen lisdksi ettd ulkomaalaisen asiointivdlineelld olisi mahdollista asioida viranomaisten kanssa,
lainsdddantd mahdollistaisi, ettd se olisi kdytettdvissd yksityisissd asiointipalveluissa. Kuiten-
kin, mikdidn muu toimija kuin viranomainen ei voisi tuottaa edelld kuvatulla tavalla yksiloivaa,
véeston rekisterdintiin perustuvaa asiointivélinettd. Johtuen toiminnan kiintedsta yhteydesté vi-
eston rekisterdintiin, olisi kysymys toiminnasta, joka on luontaisesti osa viranomaisten erioi-
keuksia — ei ldhtokohtaisesti taloudellisesta toiminnasta.

Ydinidentiteetin todiste toimisi teknisesti luotettavana tapana osoittaa, ettd todistetta hallitse-
valle henkil6lle on véestotietojarjestelmédn rekisterdity ydinidentiteetin siséltdmé henkilolli-
syys. Ydinidentiteetin todiste siséltyisi digitaaliseen henkil6llisyystodistukseen ja ulkomaalai-
sen digitaaliseen asiointivilineeseen. Kun viestotietojarjestelmén ylldpitdminen ja vdeston re-
kisterodinti kuuluvat viranomaisen tehtéviin, on ydinidentiteetin todisteen myontémisté pidettidva
viranomaistehtdvén erottamattomana osana.

Luonnollisen henkilon tunnistusvilineen osalta kysymys on fyysisestd vélineestd, joka on kay-
tettdvissa ilman mobiilipaitelaitetta tai sirukorttia, ja jonka ainoa kéyttotarkoitus on mahdollis-
taa henkilon sdhkoinen asiointi suomalaisten viranomaisten kanssa. Luonnollisen henkilon tun-
nistusvélineen osalta voidaan arvioida sen vaikutusta vilineen tarjoamiseen tarvittavien laittei-
den markkinaan sekéd sdhkoisen asioinnin markkinaan. Digi- ja véestorekisteriviranomainen
hankkisi laitteet rajapintaratkaisuineen tavanomaisen julkisen hankintamenettelyn perusteella
eli markkinaehtoisesti. Luonnollisen henkilon tunnistusvélinetti ei tarjottaisi kaytettavaksi tun-
nistus- ja luottamuspalvelulaissa sdddetyn vahvan séhkoisen tunnistamisen markkinamekanis-
min kautta, ja se jdisi siten vahvan sdhkdisen asioinnin markkinoiden ulkopuolelle. Olennaista
on, ettd vilineen kéytto olisi rajattu vain julkisen sektorin asiointipalveluihin, joiden osalta vi-
ranomaisilla on velvollisuus tarjota palvelunsa myo6s sédhkoisesti. Luonnollisen henkilon tunnis-
tusvélineen osalta on kuitenkin mahdollista, ettd toimintaa olisi arvioitava taloudellisena, joten
taltd osin kilpailuvaikutuksia arvioidaan vield tarkemmin jaljempana.

Sdhkoinen asiointi, kdyntiasiointi ja niithin liittyvien rajapintojen kilpailuvaikutusten arviointi

Digitaalisen henkildllisyyden sovellus voisi siséltié joko digitaalisen henkil6llisyystodistuksen
tai ulkomaalaisen digitaalisen asiointivdlineen. Digitaalisen henkil6llisyyden sovelluksella ja
luonnollisen henkildn tunnistusvélineelld voitaisiin asioida sdhkdisesti. Vahvalle séhkoiselle
tunnistamiselle sdhkoisessd asioinnissa on Suomessa luotu kilpaillut markkinat tunnistus- ja
luottamuspalvelulailla. Markkinoiden olemassaolosta ei kuitenkaan yksiselitteisesti ja viista-
maéttd voida johtaa padtelmaa siité, ettd luonnollisen henkilon tunnistusvélineen tai digitaalisen
henkil6llisyyden sovelluksen tarjoamisen olisi katsottava olevan taloudellista toimintaa. Komis-
sion paatds SA.25745 koski Saksan konkurssihuutokauppojen internet-sivustoa ja siind komis-
sio totesi, ettei viranomaisen toimintaa ole katsottava automaattisesti luonteeltaan taloudel-
liseksi, vaikka se tulee markkinoille, joilla yksityiset jo toimivat. Komission esittdmén néke-
myksen mukaan viranomainen ei luovu oikeudestaan harjoittaa julkisen vallan kayttod vastaa-
vaa toimintaa, vaikka yksityiset toimijat olisivatkin olleet nopeampia tarjoamaan téllaisia pal-
veluita. Toinen komission pdétds SA.34646 koski valitusta Alankomaiden perustamasta inter-
netpalvelusta, jonka kautta julkiset hankinnat voitiin toteuttaa. Laissa oli asetettu viranomaiselle
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velvollisuus, jonka tdyttdmisestd viranomaisen tuottamalla palvelulla huolehdittiin. Tallaisen
velvoitteen toteuttamista ei pidetty luonteeltaan taloudellisena, vaan julkisen vallan kayttona.

Edell4 esitettyjen ratkaisujen perusteella voidaan ndhdi, etti tunnistuspalveluiden tarjoaminen
julkisen sektorin sdhkdisiin asiointipalveluihin voisi, vaikka markkinoilla on vastaavaa yksi-
tyistd toimintaa, jadda taloudellisen toiminnan késitteen ulkopuolelle. Viranomaiselle on ase-
tettu digipalvelulaissa l&htokohtainen velvoite tuottaa palvelunsa myos sdhkdisesti ja tdhin ko-
konaisuuteen voidaan tulkita kuuluvan myds velvoite mahdollistaa kaikille padsy sahkoisiin
asiointipalveluihin. Kaikilla julkisen hallinnon asiakkailla ei syysti tai toisesta ole mahdolli-
suutta saada markkinaehtoisesti tuotettuja tunnistusvélineitd, joten viranomaisen tulisi viime
kédessd mahdollistaa luonnollisen henkilén tunnistusvilineen avulla kaikille mahdollisuus
saada tunnistusvéline viranomaisen sédhkoisiin palveluihin.

Luonnollisen henkilon tunnistusvdline vastaa ominaisuuksiltaan l&htokohtaisesti nykyisessé
luottamusverkostossa saatavilla olevia tunnistusvélineitd, eiki silld ole digitaalista henkil6lli-
syystodistusta vastaavaa kiintedd yhteyttd virallisten henkildllisyyttd osoittavien asiakirjojen
myoOntdmiseen tai vdeston rekisterdinnin viranomaistehtaviin. Kysymys olisi siten ldhtdkohtai-
sesti taloudellisesta toiminnasta, mikali vélinettd tarjottaisiin markkinoille kédytettédvéksi asioin-
tipalveluissa.

Ehdotuksen mukaan luonnollisen henkildn tunnistusvalinettd voitaisiin kuitenkin kayttéa aino-
astaan viranomaisten asiointipalveluissa. Se ei tulisi luottamusverkostoon tai muuten kaytetta-
véksi yksityisen sektorin asiointipalveluissa, eikd siten suoraan kilpailisi markkinoilla olevien
muiden tunnistusvélineiden kanssa. Kun luonnollisen henkilén tunnistusvéline on tarkoitettu
henkildille, jotka eivit pysty kdyttimadn sovelluspohjaista tunnistusvélinettd, on sen kohde-
ryhma varsin rajoitettu.

Kuluttajien kannalta valtion tarjoaman luonnollisen henkildn tunnistusviline merkitsisi, ettd
luottamusverkoston kautta saatavilla olevien vahvojen séhkoisten tunnistusvilineiden lisdksi
kéytettidvissa olisi uusi fyysinen ja saavutettava tunnistusviline, jolla olisi kuitenkin mahdollista
asioida ainoastaan viranomaisten kanssa. Kuluttajien valinnanvara parantuisi ndin ollen, kun
valtio samanaikaisesti edelleen mahdollistaisi asioinnin luottamusverkostossa olevilla vahvan
sdhkoisen asioinnin vélineilld. T4ll4 hetkella ensisijaisesti pankit tarjoavat téllaisia saavutettavia
vaihtoehtoisia tunnistusvilineitd joita voidaan kayttdd kaikissa asiointipalveluissa, niin julki-
sissa kuin yksityisissd. Voidaan siten arvioida, etti niissi tilanteissa, joissa kuluttajalla on mah-
dollisuus kayttad pankin tunnistusvélinetti julkisissa asiointipalveluissa, kysynté valtion tarjoa-
malle luonnollisen henkilon tunnistusvilineelle jéisi pieneksi. Valtion kannalta on kuitenkin
tarkedd varmistaa, ettd henkil6illd on mahdollisuus asioida viranomaisilla ilman, etté heiltd edel-
lytetdén pankin tai muun yksityisen tahon asiakkuutta myos silloin, kun he eivit halua tai voi
kayttdd sovelluspohjaista tunnistusvalinettd. Kysymys on tiltd osin yhdenvertaisuusperiaatteen
toteuttamisesta. Niille kuluttajille, jotka tarvitsevat tillaista vaihtoehtoista tunnistusvilinettd
asioidakseen sdhkoisesti viranomaisella, tarjoutuisi ndin ollen uusi vaihtoehto. Voidaan pitda
epatodenndkdisend, ettd valtion tuottamalla luonnollisen henkilon tunnistusvélineelld olisi mer-
kittavaa vaikutusta nykyiseen luottamusverkostomarkkinan toimintaan.

Digitaalisen henkilollisyyden sovelluksen avulla olisi mahdollista kdyttdd sekd digitaalista hen-
kilollisyystodistusta ettd ulkomaalaisen digitaalista asiointivilinettd. Digitaalisen henkil6llisyy-
den sovelluksella olisi mahdollista asioida séhkoisesti, ja sikéli kuin on kysymys passin tai hen-
kilokortin lisdpalveluna myoOnnettavéstd digitaalisesta henkilollisyystodistuksesta, myds sen
kéyttdminen kdyntiasioinnin yhteydessa olisi mahdollista. Digitaalisen henkil6llisyystodistuk-
sen kdyttdminen asioidessa paikan piélld viranomaisen luona eli kdyntiasioinnin yhteydessa
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edellyttad, ettd mobiilisovelluksen kdyttorajapinta sen mahdollistaa, ja ettd henkildllisyydesta
voidaan varmistua tietoturvallisesti lukijarajapinnan avulla.

Lienee mahdollista katsoa, ettd sellaisen digitaalisen rajapinnan luominen digitaalisen henkil6l-
lisyyden sovellukseen, joka mahdollistaa henkildllisyyden todentamisen, kuuluu erottamatto-
mana osana henkil6llisyystodistuksen myoOntdmiseen, silld henkil6llisyystodistus menettéisi
kiytannossd merkityksensd, jos sité ei pystyisi kdyntiasioinnin yhteydesséd lukemaan tai muulla
tavalla todentamaan.

Digitaalisen henkil6llisyyden sovelluksesta erillisené asiana on arvioitava lukijarajapinta ja lu-
kijarajapinnan siséltdvan tarkastussovelluksen tuottaminen. Lukijarajapinnan ja tarkastussovel-
luksen tarkemmat méaéritykset méérittelisi Digi- ja vdestdtietovirasto tietoturvallisuusvaatimuk-
sista aiheutuvista syistd. Lakiehdotuksen mukaan Digi- ja viestitietovirasto velvoitettaisiin
my0s tuottamaan yksi sellainen tarkastussovellus, jonka avulla henkil6llisyystodistus voidaan
lukea. Tarkastussovellus olisi vapaasti kaikkien halukkaiden saatavilla korvauksetta.

Myo6s muut kuin Digi- ja véestotietovirasto voisivat kehittdd Digi- ja vdestotietoviraston méaa-
rittelemid teknisid vaatimuksia tayttdvid tarkastussovelluksia. Tarkastussovelluksen tuottami-
nen voidaan siten mahdollisesti pitdé taloudellisena toimintana. Kun tarkastussovellus tuotettai-
siin julkisena hankintana, voidaan sen tuottaminen kuitenkin joka tapauksessa katsoa tapahtu-
van markkinaehtoisesti.

Talla hetkelld markkinoilla ei ainakaan Suomessa vaikuttaisi olevan soveltuvia digitaalisen hen-
kilokortin tai digitaalisen passin tarkastussovelluksia. Ehdotuksella ei siten arvioida olevan kiel-
teisid vaikutuksia olemassa olevilla tarkastussovellusten markkinoilla. Voidaan pitdd mahdolli-
sena tai jopa todenndkdisend, ettd vastaisuudessa markkinoille tulisi muita kuin Digi- ja véesto-
tietoviraston tuottamia tarkastussovelluksia. Toisaalta on tdssd yhteydessd todettava, etti itse
tarkastussovelluksen kaupallinen merkitys todennikoisesti on vahéinen, ja on oletettavaa, ettd
sopivia tarkastussovelluksia pikemminkin syntyy oheistuotteina muille palveluille.

Digitaaliseen henkil6llisyystodistukseen liittyvén sdhkoisen asioinnin ratkaisun osalta voidaan
todeta, ettd ratkaisu on verrannollinen kdyntiasioinnissakin kdytettyyn ratkaisuun. Kuten kdyn-
tiasioinninkin osalta myds sdhkdisen asioinnin osalta sdhkdisen asioinnin rajapinnan tuottamista
voidaan pitdd erottamattomana osana viranomaisen toimintaa ja mahdollisuutta kayttaa digitaa-
lista henkildllisyystodistusta.

Tuottaessaan henkildlle digitaalisen henkil6llisyystodistuksen, josta todistuksen vahvistetut tie-
dot voidaan esittdd myos digitaalisesti sdhkdisessd asioinnissa, viranomainen rekisterdi henki-
16n identiteettid koskevat ydintiedot, varmentaa henkil6llisyyden kasvotusten ja myontidd hen-
kildlle ydinidentiteetin todisteen, josta timéa luonnolliseen henkildon liitetty identiteetti voidaan
todentaa. Nama olisivat kaikki laissa sdddettyjd viranomaisen tehtdvid. Samaten kuin kaynti-
asioinnissa digitaalisen henkildllisyystodistuksen kdytto siten, ettd on mahdollista todentaa hen-
kilon itse esittdmat vahvistetut tiedot asioinnin yhteydessé, on mahdollista vain, jos henkilolli-
syystodistuksessa on sen sdhkoiseen lukemiseen tarvittava rajapinta. Tarvittavan rajapinnan
maédritteleminen voidaan siksi ndhdd luonnollisena ja vélttiméattoméana jatkumona ydinidenti-
teetin todisteen ja digitaalisen henkil6llisyystodistuksen mydntdmiselle siten, ettd kyse on edel-
leen julkisen vallan kaytosta.

Koska digitaalista henkildllisyystodistusta voidaan kéyttéd séhkoiseen asiointiin, silld voi olla
vaikutusta séhkdisté asiointia koskevien tunnistamismarkkinoiden toimintaan. Kysymys on til-
16in valillisistd vaikutuksista tunnistus- ja luottamuspalvelulaissa sédénneltyyn markkinaan. Jos
henkil6t ottaisivat digitaalista henkil6llisyystodistusta laajasti kdyttoon, voisi timd vdhentda
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olemassa olevien sdhkdisten tunnistusvilineiden kéyttod, milld olisi vaikutusta tunnistusvilitys-
palveluiden tarjoajien ja tunnistusvilineiden tarjoajien liiketoimintaan. Kyseinen toiminta ja eh-
dotettu sddntely vastaavat tiltd osin kuitenkin jo kansalaisvarmennetta koskevaa sééntelyd, joka
tarjotaan luottamusverkoston kautta asiointipalvelulle, ja jonka osalta on pidetty selvind, ettd
kysymys on julkisen vallan kdytostd (HE 36/2009 vp, s.87). Myos Valtiontalouden tarkastusvi-
rasto on tunnistuspalveluiden kehittdmisesta ja kiytostd julkisessa hallinnossa antamassaan ra-
portissa (161/2008) katsonut, ettd Vaestorekisterikeskuksen kansalaisvarmennetoiminnassa on
kyse viranomaistoiminnoista, kun taas muu laatuvarmenteiden tai muiden varmenteiden liik-
keelle lasku ei tdtd ole. Myo0s ulkomaalaisen digitaalisen asiointivélineen osalta arvioitiin edelld,
ettd asiointivdlineen myontdmisen voidaan katsoa olevan viranomaisen erioikeuksien piiriin
kuuluvaa toimintaa. Samaten kuin digitaalisen henkil6llisyystodistuksen osalta vélineen kéyt-
tdmisen mahdollistaminen séhkoisessd asioinnissa voidaan katsoa olevan erottamaton osa vi-
ranomaisen toimintaa.

Samankaltaisella tavalla kuin kansalaisvarmenteenkin osalta esitykselld mahdollistettaisiin se,
ettd digitaalista henkil6llisyystodistus voitaisiin ottaa kayttoon myds yksityisissa asiointipalve-
luissa. My0s ulkomaalaisen digitaalinen asiointivéline olisi mahdollista ottaa kayttoon yksityi-
sissd asiointipalveluissa. Siindka4n tapauksessa, ettd digitaalisen henkil6llisyystodistuksen kéy-
ton mahdollistaminen myds yksityisissé asiointipalveluissa katsottaisiin olevan taloudellista toi-
mintaa, ei sen tarjoaminen kaytettdviksi valttaméttd olisi valtiontuki- ja kilpailulainsdddannon
kannalta ongelmallista. Tédssa tapauksessa olisi huomioitava, ettd ehdotuksen mukaan digitaali-
sen henkil6llisyystodistuksen rajapinta olisi avoin ja maksuton, jolloin asiointipalvelut voisivat
kytkeytya sithen suoraan tai tunnistusvalityspalvelun tarjoajien rakentamien rajapintojen kautta.
Kilpailuvaikutusten osalta on siten mahdollista, ettd tunnistusvalityspalvelun tarjoajille syntyisi
ehdotuksen perusteella uutta liiketoimintaa.

Ei ole kaikilta osin yksiselitteistd verrata digitaalisen henkildllisyyden sovelluksen kayttod séh-
koisessé asioinnissa nykyisiin tunnistusmarkkinoihin, silld digitaalisen henkil6llisyyden sovel-
lus poikkeaa useassa suhteessa nykyisista tunnistusvélinemarkkinoilla olevista ratkaisuista. En-
sinndkin digitaalisen henkil6llisyyden sovellus perustuu henkildn itse hallinnoimaan identiteet-
tiin. Tdméa merkitsee kdytdnndssa, ettd tunnistautumisen yhteydessa sovelluksesta vélittyvét tie-
dot eivit vastaa sité tietokokonaisuutta mikd nykyisin vilittyy tunnistus- ja luottamuspalvelu-
lain sdénndsten perusteella. Toiseksi tunnistusvilineen (eli digitaalisen henkil6llisyyden sovel-
luksen) tarjoajan ei ole mahdollista velottaa tunnistustapahtumakohtaista hintaa, silld tunnistus-
viélineen tarjoajalle ei tule tietoa siitd, kun henkild kéyttda digitaalisen henkil6llisyyden sovel-
lusta séhkoiseen asiointiin. Tieto vélittyy ainoastaan sovelluksesta asiointipalvelulle.

Sikéli kuin lukijarajapinnan kdyttdminen edellyttdisi investointeja laitteisiin, kuten dlypuheli-
miin tai erillisiin digitaalisten henkil6llisyystodistusten lukulaitteisiin, ne ovat saatavilla mark-
kinoilta, eikd niiden tarjoamisesta siédettdisi lailla. Julkiset asiointipalvelut hankkisivat tarvit-
tavan laitteiston markkinoilta kilpailuttamalla. Samaten tarvittavat tietoliikenneyhteydet olisi-
vat saatavilla vapailta markkinoilta. Ehdotuksella ei myoskaén olisi vaikutusta mahdollisuuteen
tarjota tunnistamispalveluita tunnistus- ja luottamuspalvelulain sdéntelemdn markkinan ulko-
puolella.

Yhteenveto palvelujen tarjoamisen luonteesta
Edelld kuvatuin perustein voidaan katsoa, etté poliisi ja Digi- ja vdestotietovirasto toimivat vi-

ranomaisen ominaisuudessa, kun ne tuottavat digitaalisen henkildllisyystodistuksen ja sen kéy-
ton mahdollistavia palveluita. Digitaalinen henkil6llisyystodistus olisi henkil6llisyyttéd osoitta-
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vana asiakirjana, ja henkilokorttiin ja passiin kiinteésti kytkeytyvina lisdpalveluna, julkisen val-
lan kéyton piirissa, eikd toimintaa siten voida katsoa taloudelliseksi. Henkilollisyytti osoittavan
asiakirjan mydntdminen ja sen kdyton mahdollistaminen yhteiskunnassa on luonnollisesti vi-
ranomaisen, tissé tapauksessa poliisin erioikeuksiin kuuluvaa toimintaa.

Digi- ja véestOtietoviraston toimintaa digitaalisen henkildllisyyden tietojérjestelmaista,
ydinidentiteetin todisteesta, ulkomaalaisen digitaalisesta asiointivilineestd, digitaalisen henki-
161lisyyden hallintapalvelusta, lukijarajapinnasta ja tarkastussovelluksesta koostuvan digitaali-
sen henkil6llisyyden palveluiden ja digitaalisen henkil6llisyyden sovelluksen tuottamiseksi
voidaan pitdd julkisen vallan kéayttoon tai viranomaisen erioikeuksiin kuuluvaan toimintaan
erottamattomasti kuuluvina tehtdvinid. Vastaavasti Digi- ja véestotietoviraston kansalaisvar-
menteita koskevaa palvelun tarjontaa on pidetty julkisen vallan kdyttona eikéd kansalaisvarmen-
netta ole pidetty taloudellisena toimintana, vaan julkisen vallan kdyttona tunnistusvélineen tar-
joamisessa (HE 36/2009 vp, s.87 sekd PeVL 2/2002). Kansalaisvarmenteen tuottaminen on hen-
kilokorttilaissa sidottu henkil6korttiin.

4.2.1.5 Vaikutukset tunnistusmarkkinoiden kehittymiseen

Esitykselld on arvioitu olevan vaikutuksia nykyisten tunnistusmarkkinoiden osapuoliin, mutta
valmistelun yhteydessd on my0s tunnistettu, ettd toimintaymparistd on laajemmin muutoksen
ja kehityksen kohteena. On esimerkiksi oletettavaa, ettd ero sihkdisen asioinnin ja kdyntiasioin-
nin vélilld tulevaisuudessa vahenee tai poistuu. Lisdksi henkilon mahdollisuus itse maéritella
itsestddn annettavat tiedot yhdistettyna tiedon minimoimisen periaatteen kanssa johtaa itsehal-
littavan identiteetin merkityksen kasvamiseen. Pitkélld tdhtdimelld voidaan néin arvioida, ettd
nykyiseen tunnistus- ja luottamuspalvelulakiin perustuvien markkinoiden tilalle tulevat mah-
dollisesti kehittyméén uudenlaiset tunnistautumisen ja vahvistettujen tietojen markkinat. Muu-
toksen nopeuteen ja suuntaan vaikuttaa merkittdvissd méadrin EU:n eIDAS-muutosehdotus, jolla
luodaan yhteinen lainsdddéntd eurooppalaisille digitaalisen identiteetin lompakkosovelluksille.
eIDAS-muutosehdotuksen siséltéd on kuvattu tarkemmin esityksen jaksossa 2.6.

Esityksen mukainen digitaalisen henkil6llisyyden sovellus ei itsessdén vield muodosta digitaa-
lista lompakkoa. Vasta sen jidlkeen kun eIDAS-muutosehdotus on hyvéksytty, on mahdollista
ryhtyé toimeen asetuksen tiytdntoon panemiseksi. Tdmidnhetkisen asetusluonnoksen mukaan
vaikuttaa silté, ettd jdsenvaltioille tulee velvollisuus tuottaa vihintdan yksi asetuksen vaatimuk-
set tayttava lompakkosovellus. Sddnneltyjen markkinoiden puuttuessa toimijat voivat talla het-
kella kehittdd vapaasti omia lompakkosovelluksia ja vastaavia ratkaisuja, mutta lainsdadannol-
lisi4 raameja niiden hyvéksynnélle ja luottamukselle ei vield ole.

Esitys ei sisélld ehdotusta ydinidentiteetin todisteiden myontdmiseksi yksityisille palveluntar-
joajille liitettdviksi mahdollisiin kehitteilld oleviin yksityisiin lompakoihin. Toisaalta toimi-
joilla on jo nyt mahdollisuus tuottaa digitaalisia identiteettilompakoita, joka sisdltdd kyseisen
toimijan hallinnoiman identiteetin ja jotka voivat nojautua Digi- ja vdestétietoviraston tuotta-
miin VTJ-tietopalveluissa rekisterdityihin tietoihin. Télld hetkelld onkin vireilld kehitystyota eri
toimialoilla identiteettilompakkoratkaisujen kehittdmiseksi. Uusia tunnistautumisratkaisuja ke-
hitetéddn esimerkiksi Suomen tunnistautumisosuuskunnassa. Esityksen mukaan valtion tuottama
digitaalinen henkil6llisyystodistus ja ulkomaalaisen digitaalinen asiointivéline olisi mahdollista
ottaa kdyttoon yksityisissd asiointipalveluissa, mikdli ne nédin paéttiisivét, joko kytkeytymalla
suoraan valtion tarjoamaan rajapintaan tai tunnistusvalityspalvelun tarjoaman ratkaisun valityk-
selld, mutta viline ei olisi osa kansallista luottamusverkostoa, kuten eivét olisi myoskéaan mah-
dolliset yksityisten toimijoiden toteuttamat uudentyyppiset asiointivélineet.
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Esityksen valmistelun aikana on mahdollisimman pitkélti pyritty ottamaan huomioon myos
edelld kuvattu markkinoiden kehitys ja itsehallittavan identiteetin periaatteeseen perustuvien
lompakkosovellusten tarjoaminen, siten, ettei syntyisi paéllekkéisti kehitystyota ja ylimdéraisia
kustannuksia. Toisaalta erddné kansallisen kehitystyon lahtokohtana on ollut luoda edellytyksia
lompakkosovellusten tarjoamiseen tulevaisuudessa siten, ettd eIDAS-muutosehdotuksen hy-
viaksymisen jéilkeen ehditddn ajoissa toimeenpanna jasenvaltioille tulevia velvoitteita. Lahto-
kohtaisesti on pyritty siihen, ettei valtion toimenpiteilld vaikeuteta yksityisten toimijoiden itse-
ndistd kehitystyotd tai luoda sdéntelyd, teknisid ratkaisuja tai organisatorisia rakenteita, jotka
voisivat olla ristiriidassa eIDAS-muutosehdotuksen kanssa. e[DAS-muutosehdotuksen mukaan
niin julkiset viranomaiset kuin yksityiset toimijat voisivat toimia lompakkosovellusten tarjo-
ajina.

Kun arvioidaan esityksen vaikutusta markkinoiden kehitykseen, voidaan pitdd mahdollisena,
ettd markkinaosapuolten investoinnit nykyisiin tunnistusmarkkinoihin vahenevét. Tdhdn vai-
kuttavat kuitenkin esitettyjen ratkaisujen lisdksi yleinen séhkodiseen asiointiin liittyvien ratkai-
sujen ja markkinoiden kehitys, esimerkkind EU-tason lompakkosovelluksia koskeva kehitys.
Kun valtio my®6s jatkossa mahdollistaisi sdhkoisen asioinnin nykyisilld sdhkdisilld tunnistusva-
lineilld, olisi markkinoiden mahdollinen siirtyma varsin hallittua.

Ehdotuksen mukainen ratkaisu voidaan néhda yhten4 askeleena kohti identiteettilompakkoihin
perustuvia toimintamalleja ja se edesauttaa sitd, ettd Suomessa voidaan toimeenpanna eIDAS-
muutosehdotuksen edellyttaimat muutokset ja tdyttdd sen asettamat velvoitteet ripeésti asetuksen
hyvéksymisen jilkeen. Témén voidaan arvioida edistdvan my0s yksityisten tunnistusvélineiden
ja tunnistusvalityspalveluiden oikea-aikaista markkinoillepdasya, sikili kun ne tulevat olemaan
riippuvaisia valtion tarjoamista perusratkaisuista kuten ydinidentiteetin todisteesta.

4.2.1.6 Vaikutukset sisamarkkinoihin

Ehdotuksilla on eriiltd osin vaikutuksia sisdimarkkinoiden toimintaan. Sisdmarkkinandkokul-
masta kansallinen digitaalinen henkildllisyysratkaisu sekd ulkomaalaisen digitaalinen asiointi-
véline ovat tekijoitd rajat ylittdvdn sdhkoisen tunnistamisen mahdollistamiseksi tulevaisuu-
dessa. Vaikka kyse on ensimmaéisessd vaiheessa kansallisista ratkaisuista, ne pohjustavat tule-
vaisuuden ratkaisuja valmistauduttaessa eIDAS-muutosehdotukseen ja sen pohjalta kehitettd-
viin uudenlaisiin rajat ylittdvaan kayttoon tarkoitettuihin henkil6llisyyden ja vahvistettujen tie-
tojen hallintaan liittyviin ratkaisuihin.

Moni jo voimassa oleva EU-sdddos lihtee siitéd, ettd sdhkoiset asiointipalvelut tulisi olla myds
muiden kuin suomalaisten kdyttdjien kaytettdvissd, ja toisaalta muiden jésenvaltioiden asiointi-
palvelut tulisi olla suomalaisten kéyttéjien kiytettdvissé. Téllaisia EU-sdédoksid ovat muun mu-
assa yhteisestd digitaalisesta palveluvayléstd annettu asetus ((EU) 2018/1724), palveluista sisa-
markkinoilla annettu direktiivi (2006/123/EY) seké digitaalisten vilineiden ja prosessien kay-
tostd yhtidoikeuden alalla annettu direktiivi (2019/1151). Ehdotetut ratkaisut ovat osa kehitysta,
jolla Suomessa tavoitellaan toimivia eIDAS-muutosehdotuksen edellyttdmié rajat ylittavén asi-
oinnin ratkaisuja. Tavoitteena on, ettd yksi tai useampi ehdotuksen mukainen ratkaisu tultaisiin
notifioimaan eIDAS-asetuksen mukaisessa menettelyssd, mahdollistaen sen, ettd Suomen kan-
salaiset ja suomalaiset elinkeinonharjoittajat voivat tunnistautua muiden jadsenvaltioiden viran-
omaisten palveluihin siltd osin, kun ne ovat saatavilla rajat ylittaville kayttdjille. T4ll4 hetkella
suomalaisilla ei ole kiytdssddn tunnistusvélinettd, joka mahdollistaa rajat ylittdvén séhkoisen
tunnistautumisen.
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Jotta ulkomailla asuvat suomalaiset ja ulkomaalaiset henkilot voivat kiyttda digitaalisia asioin-
tipalveluita, tulisi heidén yksildintinséd olla mahdollista. Maahantulovaiheen sujuvuus on olen-
nainen osa kansainvélisten osaajien houkuttelua. Tyon tai opiskelupaikan hakeminen ulkomailta
késin on kuitenkin haasteellista, silld tietyt viranomaispalvelut edellyttivat vahvaa sdhkoista
tunnistautumista. Kansallinen digitaalinen henkil6llisyysratkaisu sekd ulkomaalaisen digitaali-
nen asiointivéline voisivat tarjota ratkaisuja my0s tdhidn haasteeseen ja siten edistii tyonteki-
joiden liikkuvuutta.

Ehdotuksilla voidaan néhdi olevan vaikutuksia kansalaisten ja elinkeinonharjoittajien vapaan
litkkkuvuuden parantumiseen sisdimarkkinoilla, jos ehdotuksen mukaiset sdhkdisen tunnistautu-
misen ratkaisut mahdollistavat viranomaisten digitaalisten asiointipalveluiden paremman kay-
ton koko EU:n alueella. Tdma tukee osaltaan myos yritysten kilpailukyvyn ja kasvumahdolli-
suuksien kehittymistd sisdmarkkinoilla, jos yritysten pddsy muiden jidsenmaiden markkinoille
helpottuu. Kansalaisten vapaan liikkuvuuden mahdollisuuksien parantumisella voi olla positii-
visia vaikutuksia muun muassa osaamiseen ja ty0voiman saatavuuteen.

4.2.1.7 Vaikutukset julkiseen talouteen
Yleisesti

Ehdotuksella on vaikutuksia julkiseen talouteen. Suunniteltujen ratkaisujen toteutuskustannus-
ten arvioidaan olevan yhteensd noin 17,5 miljoonaa euroa ja vuotuisten kédyttokulujen yhteensa
noin 7 miljoonaa euroa. Osa ehdotukseen liittyvistd ylldpitokustannuksista on tarkoitus kattaa
toimintaan liittyvilld asiakasmaksuilla ja osa palveluiden kustannuksista esitetdén katettavaksi
osin budjettirahoitteisena. Ehdotuksella arvioidaan olevan vaikutuksia toteuttavien viranomais-
ten madrdrahatarpeeseen.

Ehdotuksen toteutuskustannukset katetaan valtiovarainministeriolle vuoden 2020 talousarvi-
ossa myonnetystd madrirahasta (28.70.01).

Digitaalisen henkil6llisyyden ratkaisuihin liittyvin ydinidentiteetin todisteen ylldpito katettai-
siin kokonaan valtion budjetista. Tdma ydinidentiteetin todiste (varmenne) olisi digitaalisen
henkil6llisyyden ratkaisujen valttdmaton osa, ja sitd olisi tulevaisuudessa mahdollista hyddyn-
tdd myos mahdollisen tulevan eIDAS-muutosehdotuksen mukaisen lompakkosovelluksen pe-
rustana. Vield valmistelussa oleva EU-lainsdddénto tulee todennékdisesti linjaamaan, etti lom-
pakkosovelluksen kéyton tulisi olla kayttdjdlle maksutonta, silloin kun lompakkosovelluksen
kéayttdja on luonnollinen henkild. Ydinidentiteetin todisteen yllépidon on arvioitu aiheuttavan
Digi- ja véestdtietovirastolle vuodesta 2023 alkaen 2 miljoonan euron vuosittaiset kustannukset,
jotka kohdistuisivat valtiovarainministerion hallinnonalalle momentille 28.30.03. Digi- ja vdes-
totietoviraston toimintamenot (siirtoméadraraha 2 v).

Luonnollisen henkilon tunnistusvilineen ylldpidon kustannukset esitetdédn katettavaksi osittain
valtion budjetista niin, ettd vélinettd tarjotaan alennetun omakustannusarvon suoritteena eli
asiakashintaa subventoidaan sen jatkuvien kustannusten osalta siten ettd luonnollisen henkilon
tunnistusvélineen asiakasmaksu asettuisi 10 euron ja 20 euron vilille. Tdma aiheuttaisi Digi- ja
véestotietovirastolle vuodesta 2023 alkaen arviolta enintddn 1 miljoonan euron vuosittaiset kus-
tannukset, jotka kohdistuisivat valtiovarainministerion hallinnonalalle momentille 28.30.03.
Digi- ja véestdtietoviraston toimintamenot (siirtoméaéirédraha 2 v).
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Ehdotuksen vaikutuksia toteuttavien viranomaisten nidkokulmasta arvioidaan tarkemmin alla
toimijakohtaisesti. Ehdotuksesta ei arvioida aiheutuvan vilittomid vaikutuksia ratkaisua mah-
dollisesti hyddyntévien viranomaisten méérarahoihin, koska kéyttoonotto perustuu vapaaehtoi-
suuteen. Ndiden muiden viranomaisten méérarahatarpeet tulisi késitelld erikseen osana julkisen
talouden suunnitelmaa ja talousarviovalmistelua. Sahkdisen asioinnin osalta ratkaisut olisivat
hyddynnettidvissd suomi.fi —tunnistamisen kautta ilman erillisid tietojérjestelmdmuutoksia.
Kéyntiasioinnissa ratkaisua kdyttdonotettaessa kustannuksia syntyy tarvittavien lukijalaitteiden
tai mobiililaitteiden hankinnasta seka tarkastusrajapinnan mahdollisista integroinneista asiakas-
jarjestelmiin. N&itd harkinnanvaraisia kustannuksia on arvioitu sdhkoisten asiointipalveluiden
nikokulmasta tarkemmin jaksossa 4.2.1.3.

Digi- ja vdestotietovirasto

Digitaalisen henkil6llisyystodistuksen ja siihen liittyvien palvelujen, ulkomaalaisen asiointivé-
lineen ja luonnollisen henkilon tunnistusvilineen kehityskustannusten arvioidaan olevan Digi-
ja véestotietoviraston osalta noin 16 miljoonaa euroa. Kehityskustannukset katetaan valtiova-
rainministeridlle vuoden 2020 talousarvioesityksessd myoOnnetystd madrarahasta. Digitaalisen
henkil6llisyystodistuksen kéyttoonoton jilkeisind ensimmadisind vuosina ratkaisun jatkokehitys
ja kdyttoonottojen tehostettu tuki aiheuttaisivat arviolta 1-2 miljoonan euron lisdkustannukset
vuosittain.

Digitaalisen henkil6llisyyden vuotuisista kédyttokustannuksista esitetddn keskistetysti katetta-
vaksi 3-3,5 miljoonaa euroa, josta noin 2 miljoonaa euroa kohdistuisi digitaalisen henkil6lli-
syystodistuksen ja siihen liittyvien palvelujen kustannusten kattamiseen Digi- ja viestotietovi-
raston toimintamenoméérarahamomentille myonnettavéstd madrarahasta ja luonnollisen henki-
16n tunnistusvilineen kustannusten kattamiseen esitetdin enintdéin yhden miljoonan euron vuo-
sittaista arviomédrarahaa. Madrarahatarpeet huomioitaisiin vuoden 2023 talousarvioesityksesta
alkaen.

Luonnollisen henkilon tunnistusvilineen ylldpidon kustannukset esitetdédn katettavaksi osittain
valtion budjetista niin, ettd vélinettd tarjotaan alennetun omakustannusarvon suoritteena eli
asiakashintaa subventoidaan sen jatkuvien kustannusten osalta. Luonnollisen henkilén tunnis-
tusvélineen ja siihen liittyvien palveluiden vuosikustannukset riippuvat jonkin verran kayttaja-
médristd. Palvelun toteuttamiskuluiksi on arvioitu noin 750 000 euroa seké kiinteiksi kustan-
nuksiksi on arvioitu noin 461 000 euroa vuodessa. Digi- ja vdestotietoviraston arvion mukaan
30 000 kayttéjalla luonnollisen henkilon tunnistusvélineen tuottamisen ja tarjoamisen kustan-
nukset olisivat noin 600 000 euroa vuodessa. Esityksen valmistelussa on arvioitu, ettd luonnol-
lisen henkilon tunnistusvilineen asiakasmaksu tulisi asettua 10 euron ja 20 euron vilille, joka
olisi suunnilleen samalla tasolla markkinoilla olevien yksityisen sektorin tarjoamien vastaavien
vilineiden kanssa. Digi- ja vdestotietovirastolle esitetddn titd varten myonnettaviksi enintdén 1
miljoonan vuotuinen arvioméérdraha, josta voidaan kattaa luonnollisen henkilon tunnistusvali-
neen tarjoamisesta aiheutuvia kustannuksia.

Ulkomaalaisen digitaalisen asiointivdlineen ja siihen liittyvien palvelujen vuosikustannuksiksi
on arvioitu noin 1,55 miljoonaa euroa, josta asiakasmaksuilla on esitetty katettavaksi vélineen
kayttoonottoon ja kayttoon liittyvit yllapitokustannukset, noin 350 000 euroa vuosittain. Ulko-
maalaisen digitaalisen asiointivédlineen arvioitu vuosittainen kdyttoonottomaéra on noin 64 000
kappaletta, jolloin asiakasmaksun mééréksi muodostuisi noin 12—13 euroa yhté vilineen kéyt-
toonottoa kohden.
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Ehdotuksella voi olla jonkin julkisen talouden menoja alentavia vaikutuksia Digi- ja véestotie-
toviraston suomi.fi-tunnistuspalvelun kautta julkisen sektorin organisaatioiden digitaalisiin pal-
veluihin vilitettyihin, yksityisiltd vahvan sdhkdisen tunnistamisen toimijoilta ostettuihin tunnis-
tustapahtumiin ja niisté perittdviin maksuihin. Vaikutus riippuu siité, kuinka laajasti digitaalista
henkil6llisyystodistusta, ulkomaalaisen digitaalista asiointivilinettd tai luonnollisen henkilon
tunnistusvélinettd kédytettdisiin tunnistustapana julkisiin palveluihin yksityisen sektorin tarjo-
amien tunnistusvilineiden sijasta.

Digitaalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen sekd myo-
hemmin mahdollisesti kehitettdvan eurooppalaisen identiteettilompakon arvioidaan vaikuttavan
pitkélla aikavélilla Digi- ja vdestGtietoviraston véestotietojirjestelmén tietopalveluista yksityi-
selté sektorilta saatavaan tulokertymiin. Vaikutukset alkavat arviolta vuonna 2025, kun ratkai-
sun kéytto kuluttajilla on oletettavasti vakiintunut ja palveluntarjoajat ovat integroineet toimin-
nallisuuden omiin jarjestelmiinsd. Kuitenkin palveluntarjoajien on ylldpidettdvé rinnakkaisia
VTJ-yhteyksid niiden kuluttaja-asiakkaiden palvelemiseksi, jotka eivit kéyta digitaalista iden-
titeettilompakkoa. Tama lisdd palveluntarjoajille kohdistuvia kustannuksia. Arvio Digi- ja va-
estotietoviraston tulon menetyksistd on alkuvaiheessa noin 50 000 euroa vuodessa. Tulon me-
netys voi kasvaa myohemmin, ydintietojen laajentuessa siten, ettd menetys olisi seuraavilla ke-
hyskausilla jopa 0,5-0,7 miljoonaa euroa.

Poliisi

Digitaalisen henkil6llisyystodistuksen tuottaminen ja kdyttoonotto aiheuttavat Poliisille jatku-
via ja kertaluonteisia kustannuksia, jotka katettaisiin osin asiakasmaksuilla, osin valtiovarain-
ministeridlle myonnetystd madrdrahasta ja osin poliisin médrirahoista.

Ehdotettu sdintely ei edellytd Poliisin ndkokulmasta erillistd padtoksentekoa tai muuta erillistd
menettelyd digitaalisen henkildllisyystodistuksen myoOntdmisen osalta. Paatds, jolla passi tai
henkilokortti myonnetédn, sisdltdd myos hakijalle tulevan oikeuden ottaa kayttoon digitaalinen
henkil6llisyystodistus. Siirtymdsdinndksen seurauksena tdméd koskee myds ennen lain voi-
maantuloa myonnettyja passeja ja henkilokortteja.

Poliisille kohdistuvien digitaaliseen henkildllisyystodistukseen liittyvien yhteydenottojen
madrd on vaikeasti arvioitavissa, koska tdhan vaikuttaa sekd vilineen kéyttdjien maara, etti to-
teutetun vilineen kdytettdvyys. Médrdn ei kuitenkaan uskota ainakaan ensimméiisend vuonna
olevan sellainen, ettd se edellyttéisi henkilostoresurssin lisddmista poliisin neuvontapalveluun.
Vihiiseen lisdresurssin tarpeeseen on kuitenkin syytd varautua tulevaisuudessa. Yhteydenotto-
jen médraa voidaan hilliti hyvélla tiedottamisella sekd pitimalla kattavasti asiaa koskevaa tietoa
saatavilla verkkosivuilla.

Uuden tunnistamistavan kayttoonotto ja uudet tehtavat edellyttavat uutta laitteistoa sekd henki-
16ston koulutusta. Lupatiskeille tulevat lukijalaitteet sekd mobiililaitteisiin asennettava lukija-
ohjelmisto katetaan valtiovarainministeridlle vuoden 2020 talousarvioesityksessd myonnetysté
méadrdrahasta. Keskeisimmét koulutettavat kokonaisuudet liittyvit digitaalisen henkil6llisyys-
todistuksen hallintaan kéytettdvén viranomaisportaalin ja uusien lukijalaitteiden kayton koulut-
tamiseen. Nédiden osalta on keskeistd, ettd tarvittava koulutusmateriaali ja koulutusymparistot
olisivat kdytettdvissd mahdollisimman hyvissé ajoin ennen digitaalisen henkil6llisyystodistuk-
sen kdyttoonottoa. Kattavampaa koulutusta edellytetddn niille poliisin lupahallinnon tyonteki-
joill4, jotka toteuttavat digitaaliseen henkildllisyystodistukseen liittyvid uusia tehtivid, eli kayt-
toonottoa ja peruuttamista. Tdma koskee arviolta 400 henkilda.
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Digitaalisen henkil6llisyystodistuksen vuosittaisesta yllépidosta syntyy Poliisille kohdistuvia
kustannuksia, jotka katettaisiin maksuasetuksen mukaisesti passien ja henkil6korttien asiakas-
maksuilla. Digitaalisen henkil6llisyystodistuksen kéyttoonotto edellyttiad ylldpidon osalta ym-
parivuorokautista varallaoloa, jotta vélineen turvallinen ja luotettava kiyttd voidaan taata. Tar-
vittavaksi henkildresurssiksi on arvioitu kaksi henkilotydvuotta. Lisdksi varallaolosta aitheutuu
erindisid muita ylldpitokustannuksia. Ylldpitokustannusten arvioidaan olevan noin 300 000 eu-
roa vuodessa. Arvioitu kustannus kattaa poliisin oman tyon lisdksi TUVE Valtorilta ostettavan
tuen sekd poliisin sovellustoimittajan kulut.

Arvioitaessa lisétyOstd seuraavia kustannuksia voidaan yksittdisen tunnin hinta laskea seuraa-
valla tavalla. Yhden henkil6tydvuoden hinta matkustusasiakirjaprosessissa on noin 54 000 eu-
roa. Tuntihinta saadaan laskennallisesti kdyttden suhdelukua 1640 tuntia, jolloin tuntihinnaksi
saadaan 33 euroa. Lisétyoté aiheutuu siten ylla esitetyn arvion perusteella n. 1800 tuntia, jolloin
tyomaéran lisdintymistd seuraavat kustannukset ovat 59 400 euroa. Koska peruuttamiseen liit-
tyvd paatoksenteko ei ole lupavaroilla rahoitettavaa toimintaa tulee kyseinen arviolta n. 3300
euron suuruinen summa katettavaksi poliisin madrarahoista. Muilta osin syntyvit kustannukset
liittyvat maksullisiin lupiin ja tulee siten vyoryttdd myonnettdvien lupien hintaan. Passeja ja
henkildkortteja tullaan mydntdmédn vuoden 2023 aikana arviolta 1,1-1,3 miljoonaa kappaletta,
joten lisdtyon aiheuttama kustannusvaikutus myoOnnettyd passia ja henkilokorttia kohti on n.
0,04-0,05 curoa.

Ulkoasiainhallinto

Digitaalisen henkilollisyystodistuksen kéyttoonotosta aiheutuu ulkoasiainhallinnolle kertaluon-
teisia kustannuksia laitehankinnoista.

Ulkoasiainhallinnon osalta on arvioitu QR-lukijalaitehankintojen osalta yksittidisen lukijan hin-
naksi noin 300 euroa. Ulkoministerion ndkemyksen mukaan Suomen edustustojen asiakaspal-
velupisteessé tulisi kussakin olla ainakin yksi QR-koodilukija ja mahdollisesti edustuston hen-
kilokunnan virkapuhelimissa myos ladattuna ao. lukija-ominaisuus. Liséksi QR-koodilukija tu-
lisi liittdd myos kiertdviin kannettaviin passisalkkuihin. Alustavana arviona kustannukset laite-
hankinnoista olisivat sadalle kappaleelle noin 30 000 euroa sekd mahdolliset ldhetys- ja asen-
nuskulut. Suomen edustustojen palvelupisteisiin tulevat lukijalaitteet sekd mobiililaitteisiin
asennettava lukijaohjelmisto katetaan valtiovarainministeridlle vuoden 2020 talousarviossa
myonnetystd médrdrahasta (28.70.01).

Ulkoasiainhallinnon osalta digitaalisen henkil6llisyystodistuksen pysyvét kustannukset koostu-
vat lisdtyon aiheuttamisista henkilostokustannuksista asiakaspalvelussa.

Digitaalinen henkildllisyystodistus tulee todenndkoisesti tydllistimddn Suomen edustustojen
asiakaspalvelua enemmén kuin esimerkiksi Suomessa poliisia sen vuoksi, ettd ldheskdédn kai-
killa ulkosuomalaisilla ei ole suomalaisia pankkitunnuksia, mobiilivarmennetta tai henkildkor-
tin kansalaisvarmennetta, jotka mahdollistaisivat digitaalisen henkil6llisyystodistuksen kayt-
toonoton séhkoisesti.

Kéyntiasiointia edustustoissa digitaalisen henkil6llisyystodistuksen kayttoonottamiseksi arvioi-
daan tulevan vuoden 2023 aikana noin 10 000 asiointikertaa. Asioinnit keskittyisivét erityisesti
niiden edustustojen toimipiirien alueille, joissa on paljon ulkosuomalaisia. Jatkossa kdyntiasi-
oinnin mééran voidaan arvioida tasaantuvan jonkin verran, mutta on kuitenkin vaikea arvioida
kéyntiasioiden tarkkaa madrdé jatkossa. Liséksi on huomioitava, ettid asiakasyhteydenottojen
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maara voi suurusluokaltaan vaihdella vuosittain, minkd vuoksi keskiméaaraista arvioita vuosit-
taisten yhteydenottojen médristd on vaikea tdssd vaiheessa esittdd. On my0s otettava huomioon
digitaalisen henkil6llisyystodistuksen voimassaolon méairdaikaisuus ja esimerkiksi se, ettd dly-
puhelimen rikkoontumisen vuoksi tai vaihtamisen yhteydessid myos digitaalinen henkil6llisyys-
todistus tulee ottaa kédyttoon uudelleen, miké edellyttédd kdyntiasiointia edustustossa, jos henki-
16114 ei ole suomalaisia pankkitunnuksia, mobiilivarmennetta tai henkilokortin kansalaisvar-
mennetta. Yksittdisen asiakasyhteydenoton hoitamiseen edustustossa voidaan arvioida kuluvan
noin 15 minuuttia, joten vuosittaiseksi tydonméaaraksi muodostuu vuoden 2023 osalta 2500 tun-
tia. Kustannusarvio 2500 ty6tunnille laskettuna keskimééraiselld tuntipalkalla 84,50 euroa on
211250 euroa, jolla olisi noin 10-20 euron nostava vaikutus ulkoasiainhallinnon myo6ntdmien
passien ja henkilokorttien asiointimaksuihin.

Digitaalisen henkil6llisyystodistuksen kdyttdonottoon liittyvistd asiakaspalvelusta aiheutuvat
lisimenot kohdentuvat ulkoasiainhallinnon maksulliseen toimintaan ja ne tulisi maksuperuste-
lain mukaisesti kattaa digitaalisen henkildllisyystodistuksen kayttdonottoon liittyvélla asiointi-
maksulla. Asiointimaksusta siédettéisiin ulkoministerion asetuksessa ulkoasiainhallinnon suo-
ritteiden maksullisuudesta (650/2020).

4.2.1.8 Vaikutukset kansantalouteen

Esitykselld ei arvioida olevan vaikutuksia kansantalouteen lyhyelld aikavililla, mutta pidem-
malla aikavélilld ehdotuksella voi olla vahiisid vaikutuksia. Esitykselld pyritddn luomaan poh-
jaa nykyistd laajemmalle digitaalisten palvelujen kéytolle yhteiskunnan eri toimintasektoreilla.
Digitaalista henkil6llisyystodistusta ja ydinidentiteetin todistetta koskevilla ehdotuksilla toteu-
tetaan ensimmaisid askelia kohti itsehallittavaa digitaalista identiteettid. Ehdotettava toiminta-
malli muuttaa nykyistd sdhkoisen tunnistamisen markkinan toimintaideaa, mutta voi samalla
luoda nykyistd merkittdvasti suurempia vaikutuksia digitaalisen palvelutuotannon osalta seka
esimerkiksi eri kanavissa tapahtuvien asiointien turvallisuuden kohdalla.

Ulkomaalaisen digitaalisen asiointivilineen kayttdonotolla voi olla vaikutusta Suomen houkut-
televuuteen investointikohteena ja ulkomaalaisten asiantuntijoiden kohdemaana, kun helpote-
taan investoijien ja maahanmuuttoa harkitsevien asiantuntijoiden sdhkoisten palvelujen kayttoa.

4.2.2 Vaikutukset viranomaisten toimintaan
4.2.2.1 Vaikutukset tehtdviin ja menettelytapoihin

Ehdotuksilla olisi vaikutuksia henkildllisyysasiakirjoja nykyisellddn mydntivien viranomaisten
nykyisiin tehtéviin. Ehdotus digitaalisesta henkildllisyystodistuksesta toisi uusia tehtivid polii-
sille seka ulkoasiainhallinnolle digitaalisen henkildllisyystodistuksen myontdmisen osalta.

Ehdotus Digi- ja véestétietoviraston digitaalisen henkil6llisyyden palveluista lisdisi jonkin ver-
ran Digi- ja videstotietoviraston tehtdvid nykyisestd. Ehdotuksen merkittdvimmat vaikutukset
téltd osin liittyviét digitaalisen henkil6llisyyden tietojarjestelméiin ja sen hallintaan seké ulko-
maalaisen digitaalisen asiointivélinen tuottamiseen. Digi- ja videstotietoviraston tehtdvdnd on
tuottaa mobiilisovelluksesta ja sithen liittyvasta taustajarjestelmasti koostuvaa digitaalisen hen-
kilollisyyden tietojérjestelméé, jonka avulla voidaan osoittaa vahvistettuja tietoja sdhkdisessé
asioinnissa tai kdyntiasioinnissa. Digi- ja véestOtietoviraston tehtdvana on my0s tuottaa, tarjota
ja hallinnoida ydinidentiteetin todistetta, sekd tuottaa ja myontdd ulkomaalaisen digitaalinen
asiointivdline. Uusia tehtévid olisi my0s ratkaisujen tuottamiseen liittyvien toiminnallisuuksien,
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kuten hallintapalvelun, lukijarajapinnan seké tarkastussovelluksen tuottamisessa. Digi- ja vées-
totietoviraston tehtdvistd sdddettiisiin uudessa laissa Digi- ja vdestotietoviraston digitaalisen
henkilollisyyden palveluista.

Ehdotuksen mukaan digitaalinen henkildllisyystodistus olisi virallinen, poliisin myontdmaé hen-
kilollisyyttd osoittava asiakirja. Poliisi hyvéksyisi digitaalisen henkil6llisyystodistuksen kéyton
my0s passin, henkil6kortin tai muiden lupien noutamiseen. Poliisi on arvioinut toimenpiteiti ja
vaikutuksia, joita tulisi tehd4 digitaalisen henkildllisyystodistuksen myontdmisen sekéd kayton
mahdollistamiseksi asioitaessa poliisin kanssa. Vaikutukset liittyvat 1dhinné tarvittavien laittei-
den hankintaan. Poliisiasemien lupahallinnon asiointipaikoille tulisi hankkia lukijalaitteet, joita
voidaan hyodyntdd, kun avustetaan digitaalisen henkildllisyystodistuksen kéyttoonotossa seké
digitaalisen henkildllisyystodistuksen tarkastamiseen, kun se esitetdéin henkildllisyyden osoi-
tuksena.

Liséksi poliisin on tarkoitus mahdollistaa kédytt6 kenttitoiminnassa, jolloin digitaalisen henki-
161lisyystodistuksen tarkastamiseen hyddynnetddn poliisin mobiililaitteita. Digitaalisen henki-
16llisyystodistuksen kéyton mahdollistamisella ei katsota olevan laitteisiin liittyvien kustannus-
ten lisdksi muita kuin vahéisid koulutustarpeeseen liittyvid vaikutuksia.

Ulkoasiainhallinnon osalta vaikutukset liittyvét [&hinni tarvittavien laitteiden hankintaan, asia-
kaspalveluun sekd Suomen edustustojen henkildston koulutustarpeeseen. Digitaalinen henkilol-
lisyystodistus tulee todennikoisesti tyollistiméaan Suomen edustustojen asiakaspalvelua jonkin
verran enemman kuin esimerkiksi Suomessa poliisia sen vuoksi, etti laheskddn kaikilla ulko-
suomalaisilla ei ole suomalaisia pankkitunnuksia, mobiilivarmennetta tai henkildkortin kansa-
laisvarmennetta, jotka mahdollistaisivat digitaalisen henkildllisyystodistuksen kéytt6onoton
sdhkoisesti. Digitaalisen henkilollisyystodistuksen tarkistaminen toteutetaan siten, ettd sen tulisi
lyhentdé jokaiseen tunnistustapahtumaan tarvittavaa aikaa. Verrattuna perinteisiin fyysisiin
asiakirjoihin tarkastustapahtuma voi keskittyd ldhes kokonaisuudessaan sen varmistamiseen,
ettd kyseinen henkil6 on se, jonka tiedot vilittyvat digitaalista henkilollisyystodistusta kaytet-
taessd. Perinteisten fyysisten asiakirjojen osalta tarkastustilanteessa tulee aina huomioida mah-
dollisuus siité, ettd esitetty asiakirja on vddrennetty tai sen sisdltimid tietoja on muilla tavoin
manipuloitu. Digitaalisen henkil6llisyystodistuksen ollessa kyseessd téllaista vaaraa ei ole,
koska tietoja ei saa luettua onnistuneesti, jos kyse ei ole viranomaisen luovuttamista ajantasai-
sista tiedoista. Tarkistettaessa digitaalista henkil6llisyystodistusta tarkastussovelluksessa kas-
vokuva on myds mahdollista esittdd huomattavasti suurempana kuin fyysisessd tunnistusasia-
kirjassa. Tama nopeuttaa kasvokuvan vertaamista henkilollisyystodistusta osoittavaan henki-
166n ja lisdd varmuutta asiointitilanteessa.

Liikenne- ja viestintivirasto Traficom toimii tunnistus- ja luottamuspalvelulain mukaisena val-
vovana viranomaisena ja osallistuu luottamusverkoston toimijoiden vélisen yhteistyon koordi-
nointiin. Hallituksen esitykselld luodaan luottamusverkostoon uusia tehtivid, kun jatkossa tun-
nistusvilityspalvelun tarjoajat voivat valittdd my0s digitaalista henkil6llisyystodistusta seka ul-
komaalaisen digitaalista asiointivilinettd tunnistusvéilineiden lisdksi. Téll4 on vaikutusta Tra-
ficomin tehtéviin.

Ehdotuksen mukaan Digi- ja vdestotietovirastolle syntyy velvollisuus pdattdd Traficomia ja Po-
liisihallitusta kuultuaan digitaalisen henkildllisyyden tietojarjestelmin tarkemmista teknisisté
vaatimuksista ja tietoturvavaatimuksista. Lisdksi Traficomilta pyydetdédn lausunto kahden vuo-
den vilein tehtivista arviointilaitoksen tekemésti arvioinnista.
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Valtion tieto- ja viestintitekniikkakeskus Valtori tuottaa valtionhallinnon toimialariippumatto-
mat ICT-palvelut. Valtorin tehtdviksi voidaan nédhdé Digi- ja véestotietoviraston julkaiseman
sovelluksen jakaminen keskitetysti valtionhallinnon tydntekijéiden virkapuhelimiin.

Arvioitaessa muutoksia viranomaisten toimintaan digitaalisen henkil6llisyystodistuksen hyo-
dyntdjiné on erotettava toisistaan séhkodinen asiointi ja kdyntiasiointi. Viranomaisten sahkdisissé
asiointipalveluissa ratkaisun kayttdonotto ei edellytd muutoksia, koska se tarjotaan hyddynnet-
taviksi Digi- ja véestdtietoviraston tuottamana suomi.fi-tunnistuspalvelun kautta. Muutoksia
saattaa kuitenkin nikyé kéyttdjélle esimerkiksi pyyntonéd luovuttaa tunnistamiseen tarvittavat
tiedot asiointipalvelulle joko suoraan tai suomi.fi-palvelun kautta. Kayttdjan ndkokulmasta
muutos tietojen kysymiseen tulisi tehdd yhdenmukaisesti.

Kéyntiasiointipalveluissa vastaavaa vilityspalvelua ei ole kéytettivissé, jolloin digitaalisen hen-
kilollisyystodistuksen kéyttoonotto edellyttdd muutoksia vahintddn viranomaisten toimintamal-
leihin. Ehdotuksen mukaan digitaalisen henkildllisyystodistuksen voisi kdyntiasioinnissa tar-
kastaa Digi- ja vdestotietoviraston tuottamalla mobiilisovelluksella. Mobiilisovelluksen kéyttd
edellyttdd, ettd asiointipisteen virkailijan kiytossd on mobiililaite. Vaihtoehtoisesti tarkastusra-
japinnan kéayttaminen edellyttdd teknisid muutoksia viranomaisen kéyntiasioinnin virkailijajér-
jestelmiin. Digi- ja vdestotietoviraston tehtdvéna olisi mééritelld vaatimukset muille sovelluk-
sille ja ratkaisuille, jotka mahdollistaisivat todistuksen lukemisen rajapinnan avulla.

Digi- ja véestotietovirasto myontéd ulkomaalaisen asiointivélineen ja luonnollisen henkilon tun-
nistusvélineen henkil6llisyyden osoittamiseen sdhkdisessé asioinnissa. Vélineité ei ole tarkoitus
hyodyntédd kdyntiasioinnissa. Viranomaisten séhkoisissd asiointipalveluissa kdyttoonotto ei
edellytd muutoksia, koska ratkaisu tarjotaan hyddynnettdvéksi Digi- ja vestotietoviraston tuot-
tamana Suomi.fi-tunnistuspalvelun kautta.

Ulkomaalaisen asiointivilineen myontdminen tapahtuu padasiassa etarekisterdintia hyodyntéden.
Ulkomaalaisten henkildiden saapuessa Suomeen he voivat kuitenkin korottaa asiointivilineensé
varmuustasoa tunnistautumalla kasvokkain Digi- ja véestdtietoviraston asiointipisteissd. Tama
voi vaikuttaa asiointipisteiden kdyntiméaariin, jos ulkomaalaisen asiointivilinetté otetaan laajasti
kéyttoon myos henkildiden toimesta, jotka asioivat Suomessa. Digi- ja véestdtietoviraston vas-
tuulla on my6s luonnollisen henkilon tunnistusvilineen mydntdmiseen liittyvit toimenpiteet,
mika voi kasvattaa tarvetta asioinneille Digi- ja viestotietoviraston asiointipisteissa.

4.2.2.2 Vaikutukset organisaatioon ja henkildstoon

Digitaalisen henkil6llisyyden tietojirjestelmin, ulkomaalaisen digitaalisen asiointivdlineen
sekd luonnollisen henkilon tunnistusvélineen tuottamisen on arvioitu aiheuttavan Digi- ja vies-
totietovirastolle noin 20-25 henkilétyovuoden lisdtarpeen. Virkatyd liittyy erilaisiin asiakastu-
kitehtdviin seka tietojarjestelmén kehittimiseen ja ylldpitoon liittyviin tehtdviin. Poliisille on
arvioitu aiheutuvan noin 2 henkiltydvuoden lisétarve tietojarjestelmén ylldpitoon liittyviin teh-
taviin.

Ulkomaalaisten etirekisterdinnin ja alaik&isten tunnistamisen on arvioitu kasvattavan Opetus-
hallituksen asiakasneuvonnan ja viestinndn tarvetta. Neuvontaan ja viestintddn liittyva lisdtyo
olisi kdyttoonottovaiheessa arviolta 2 henkildtydvuotta, yllapitovaiheessa arviolta 0,5 henkil6-
tyOvuotta.

Traficomille ehdotuksen on arvioitu aiheuttavan 1 henkildtyovuoden lisdtarpeen. Virkatyo liit-
tyy ehdotuksen mukaisten lakisééteisten tehtdvien (lausuminen arviointikriteeristosti, lausumi-
nen auditoinneista) lisdksi mm. arviointikriteeriston valmistelun tukitehtiviin, tiedottamiseen ja
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yhteydenpitoon Digi- ja véestotietoviraston ja luottamusverkoston suuntaan, mahdollisten hii-
ridtilanteiden selvittimiseen, mikéli hairiotilanteet vaikuttavat luottamusverkostoon, Trafico-
min méardysten, ohjeiden ja suositusten mahdollisiin pdivitystarpeisiin yhteentoimivuuden var-
mistamiseksi sekd kansalaisten neuvontaan uusien vilineiden suhteesta olemassa oleviin vah-
van sdahkoisen tunnistamisen valineisiin. Lisdksi Traficomille ndhd4an vahintdan avustava rooli,
kun ehdotettua ratkaisua lahdetdén notifioimaan EU:n rajat ylittdvaksi ratkaisuksi, sekd avus-
tava rooli Digi- ja vdestotietoviraston lukijasovelluksen méédrayksen valmistelussa.

4.2.2.3 Vaikutukset viranomaisten tiedonhallintaan

Ehdotuksella on vaikutuksia poliisin sekd Digi- ja vdestotietoviraston tiedonhallintaan. Ehdo-
tuksien valmisteluvaiheessa, helmikuussa 2020, Poliisihallitus sekd Digi- ja véestdtietovirasto
ovat tehneet tiedonhallintalain 9 §:n mukaisen lausuntopyynnon valtiovarainministeriolle. Lau-
suntopyynndissé ja valtiovarainministerion pyyntoihin laatimissa lausunnossa on arvioitu suun-
nitellun muutoksen vaikutuksia tiedonhallintaan. Namé arviot ovat pédsdéntoisesti edelleen
paikkansapitdvid, mutta hankkeen edetessd on tehty erditd aikaisemmista suunnitelmista poik-
keavia linjauksia, jotka vaikuttavat keskeiselld tavalla poliisin ja Digi- ja vdestotietoviraston
tiedonhallintaan.

Keskeisin muutos suhteessa aiemmin esitettyihin muutosvaikutuksiin koskee digitaalisen hen-
kilollisyyden toimintalogiikkaa. Alkuperdisen suunnitelman mukaan digitaalisen henkildlli-
syystodistuksen oli médra toimia siten, ettd tiedot luovutettaisiin tietojen tarkastajalle aina so-
vellusta kaytettdessd suoraan Poliisihallituksen ylldpitamistd passi- ja henkilokorttirekistereista
kayttdjan antaman valtuutuksen perusteella. Suunnitellusta toimintamallista oli mé&rd syntya
suuri médra lokitietoja koskien vélineen kayttoa.

Ehdotettavan sééntelyn mukaan tiedot luovutettaisiin kiyttdjén itsensd hallittavaksi sovelluk-
seen. Luovuttamisen jéilkeen tiedot eivit olisi endd viranomaisen tietoja eiké niitd koskisi viran-
omaisen tiedonhallintaan liittyvit vastuut. Tietoja ei siten luovutettaisi viranomaisen rekisterista
suoraan yksityisille toimijoille esimerkiksi henkildllisyyden tarkastustilanteessa. Tarkastusti-
lanteessa olisi my0s ehdotuksen mukaisesti mahdollista varmistua tietojen ajantasaisuudesta,
mutta ajantasaisuuden varmistaminen tapahtuisi Digi- ja véestdtietoviraston toimesta eiké hen-
kilotietoja luovutettaisi suoraan viranomaiselta tarkastajalle.

Tietojen luovutusta kuitenkin tapahtuu edelleen suunnitellussa toteutuksessa myds viranomais-
sektorin ulkopuolelle, koska jatkossa tiedot luovutetaan yksityishenkiloille digitaalisen henki-
161lisyystodistuksen kéyttoonoton yhteydessd. Tietojen luovutus tapahtuu siis kyseessd olevalle
henkildlle itselleen siten, ettd viranomainen luovuttaa varmennetut henkilotiedot hdnen hallus-
saan olevalle laitteelle. Digitaalisen henkilollisyystodistuksen osalta tietojen ldhteené on polii-
sin passi- tai henkilokorttirekisteri, jossa olevat luvanhaltijan tiedot poliisi luovuttaa Digi- ja
véestotietovirastolle, joka huolehtii tietojen lisddmisestd kayttdjan sovellukseen.

Digitaalisen henkil6llisyystodistuksen toteuttaminen edellyttid poliisin osalta uuden tietojérjes-
telmén kayttdonottoa. Kyseessd on Henkildkortti ja passi -tietojérjestelmién eli Heko-Passiin
kiintedsti liittyvd MHEKO edustapalvelu, jonka tehtidvéni on vélittdd henkilokortti- ja passire-
kisterin tietoja Digi- ja vdestétietovirastolle. Toteutuksessa ei ole tarvetta tehdd muutoksia po-
liisin sdhkoiseen asiointialustaan.

Ehdotukset aiheuttaisivat Digi- ja véestotietovirastolle uusia lakisédateisié tehtidvid ja niiden tuot-
tamiseen liittyvid uusia tietojérjestelmid seké tietovarantoja. Digi- ja véestotietovirasto tuottaisi
jatkossa digitaalisen henkil6llisyyden tietojérjestelmédn, joka mahdollistaa digitaalisen henkildl-
lisyystodistuksen ja ulkomaalaisen asiointivédlineen tuottamisen ja kdyttamisen. Lisdksi Digi- ja
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véestotietovirastolle tulisi tehtdvéksi tarjota luonnollisen henkilon tunnistusvilinettd. Luonnol-
lisen henkilén tunnistusvélineen tuottaminen edellyttdisi taustapalveluja vilineen hallin-
noimiseksi.

Ehdotusten mukaisen digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asi-
ointivilineen toimintatapa on osittain verrattavissa Digi- ja vdestotietoviraston nykyisin tuotta-
miin henkildvarmenteisiin, joissa varmenteella olevat henkil6tiedot luovutetaan henkildlle it-
selleen hyddynnettiviksi. Ehdotuksen mukaisessa ratkaisussa kasiteltdva tietomééra olisi kui-
tenkin huomattavasti suurempi ja sisdltdisi myos poliisin rekistereistd saatavaa tietoa. Lisdksi
ratkaisu eroaa sen osalta, ettd alustana toimii mobiilisovellus. Samoin tiedon varmentamiseen
liittyvé ratkaisu on verrattavissa Digi- ja véestotietoviraston nykyisin tuottamiin varmennepal-
veluihin.

Ehdotuksen mukainen toimintamalli poikkeaa huomattavasti nykyisestd sdhkodisen tunnistami-
sen toimintaperiaatteista. Digi- ja vdestotietovirastolle ei palveluita tuottavana toimijana synny
vastaavaa kattavaa tapahtumatictorekisterid palvelun kayttdmisesta kuten sahkoisten tunnistus-
palveluiden tai esimerkiksi sdhkdisen asioinnin tukipalveluiden tuottamisesta syntyy. Ehdotuk-
sen mukainen toimintamalli on vastaava kuin passin ja henkilokortin kdyttdminen kiyntiasioin-
nissa; kdyttdjan vastuu korostuu.

Ehdotus sisiltdd uusia Digi- ja vdestotietoviraston rekisterinpidon vastuulle tulevia henkil6tie-
toja siséltavia rekistereitd, kuten esimerkiksi laiterekisteri seka rekisteri ulkomaalaisen digitaa-
lisista asiointivilineisti. Digi- ja vdestotietovirasto rekisterinpitdjand vastaisi rekistereihin tal-
lennettavien tietojen asianmukaisesta hallinnoinnista ja niiden luovuttamisesta henkildn itsensé
haltuun.

Ehdotus aiheuttaa erityisid tehtévid, jotka edellyttivit paédsya tietoihin, joiden osalta niiti tietoja
kasittelevien henkildiden luotettavuus on arvioitava. Ehdotus aiheuttaa myos erityisid tehtavia,
jotka edellyttavat padsya toimitiloihin, joissa tydskentelevien henkiléiden luotettavuus on arvi-
oitava. Nditd tehtdvid ovat esimerkiksi tietojarjestelmien hallinnointiin liittyvat tehtdvit seka
ratkaisun edellyttdmét asiakastukitehtidvit. Ehdotuksen ei kuitenkaan ole arvioitu aiheuttavan
muutosta Digi- ja viestotietoviraston toimintatapoihin liittyen virkamiehena tai ostopalveluiden
kautta hankittuna asiantuntijana tydskentelevien henkildiden luotettavuuden arviointiin; nykyis-
ten toimintamallien ja -menetelmien on arvioitu olevan riittévia.

Ehdotuksen mukaan digitaalinen henkildllisyystodistus siséltdd passi- tai henkilokorttirekiste-
riin tallennetun kasvokuvan. Julkisuuslain 24 § 1 momentin 4 kohdan perusteella poliisi on tul-
kinnut, ettd passin ja henkilokortin osalta salassa pidettdvii tietoja ovat sormenjéljet, kasvokuva
ja passin tai henkilokortin numero. Néin ollen esityksen mukaisen ratkaisun tuottaminen edel-
lyttaa salassa pidettavan tiedon eli passin tai henkilokortin kuvan késittelya. Ratkaisun kehitta-
misen ja ylldpidon aikana voidaan késitelld Digi- ja vdestotietoviraston tai poliisin tietojarjes-
telmien turvajérjestelyihin liittyvad salassa pidettivéksi luokiteltua tai turvallisuusluokiteltua
tietoa.

Ehdotus sisiltdd myos tietoturvallisuutta koskevaa erityissdédntelyd digitaalisen henkildllisyy-
den tietojarjestelmad koskevista keskeisistd laatu- ja tietoturvallisuusvaatimuksista. Tietojarjes-
telmddn sekd Digi- ja véestotietoviraston tehtdviin sovellettaisiin tiedonhallintalakia, mukaan
lukien sen 4 lukua, jossa sdddetddn julkisen hallinnon tietoturvallisuuden perustason vaatimuk-
sista. Ehdotus sisiltiisi erityiset vaatimukset, jotka kohdistuisivat digitaalisen henkil6llisyyden
tietojérjestelméén ndiden perustason vaatimusten liséksi sekd niiden tarkennuksena. Saéntelyn
tarkoituksena ei olisi poiketa tiedonhallintalaissa yleisesti sdddetysta.
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Ehdotuksen mukaan ratkaisussa syntyvéa digitaalisen henkil6llisyyden tietojarjestelma on oltava
aina saatavilla ja ndin sen voidaan tulkita olevan kriittinen uusi jirjestelmikokonaisuus. Digi-
taalisen henkildllisyyden tietojarjestelmd hyodyntéa poliisin heko-passi-jarjestelmad, jonka saa-
tavuusvaatimus nousee muutoksen mydta kriittiseksi. Muut hyddynnettévét olemassa olevat jér-
jestelmit (vaestotietojarjestelmi, varmennejarjestelma) on jo luokiteltu kriittiseksi. Ehdotuksen
mukaan ratkaisussa ei hyodynnetd Digi- ja véestdtietoviraston tietovarannoissa sijaitsevaa sa-
lassa pidettdvia tai turvaluokiteltavaa tietoa.

Esitys ei aiheuta muutoksia viranomaisen toimitiloihin eika silld ole vaikutuksia tietojenkésit-
tely-ympériston fyysiseen turvallisuuteen. Uudistus ei muuta kéyttdoikeuksia tai kirjautumista-
paa olemassa olevissa tietojérjestelmissé. Uusien tietojérjestelmien kéyttooikeudet médritellddn
tarveldhtoisesti noudattaen kéyttdoikeuksien minimoinnin perusteita.

Ehdotus aiheuttaa tarpeen toteuttaa lokitus uusiin tietojérjestelmiin liittyen digitaalisen henki-
161lisyyden palveluihin seké luonnollisen henkilon tunnistusvélineeseen. Digi- ja viestotietovi-
rastolle kertyy kattavasti lokitietoa liittyen digitaalisen henkil6llisyyden palveluihin siltd osin,
kun kyse on varmennettujen henkildtietojen viemisestd henkilon hallussa olevaan mobiililait-
teeseen seki laitehallinnasta mutta varsinaisesta digitaalisen henkil6llisyystodistuksen tai ulko-
maalaisen digitaalisen asiointivilineen kiytosté ei synny lokitietoa. Luonnollisen henkilén tun-
nistusvélineen osalta lokitietoa kertyy sekd vilineen hallinnoinnista, ettd kaytosta.

Ehdotukset eivit aiheuta muutoksia viranomaisten tapaan muuttaa asiakirjat sihkdiseen muo-
toon tai riskejd sdhkdiseen muotoon muutetun asiakirjan luotettavuuteen tai eheyteen. Ehdotuk-
set eivat aiheuta poikkeamistarvetta sdhkdiseen muotoon muuttamiselle eikd muutoksia tietoai-
neiston saatavuuteen koneluettavassa muodossa. Ehdotuksissa kuvattu itsehallittavan identitee-
tin malli tuo muutoksia viranomaisen toimesta tapahtuvaan tietojen kayttoon seké asiakkaan ja
hy6dyntdjén tiedon vilittdmisen tapoihin, ja mahdollisuuksiin asioida sdhkoisesti.

Esitys aiheuttaa muutoksia viranomaisten tiedonsaantioikeuksiin. Digitaalisen henkil6llisyyden
jarjestelmén tuottaminen digitaalisen henkil6llisyystodistuksen osalta edellyttds, ettd Digi- ja
véestotietovirastolla on oikeus saada kayttéonsé poliisin rekisterdimié passiin ja henkildkorttiin
liittyvié tietoja esimerkiksi digitaalisen henkil6llisyystodistuksen kdyttdonottotilanteissa. Tama
toteutetaan teknisten rajapintojen avulla.

Uudistus aiheuttaa joitakin teknisid muutoksia poliisin tiedonsaantimahdollisuuksiin. Poliisin
on saatava kayttoonsa digitaalisen henkildllisyyden jarjestelméén rekisterdityja tietoja digitaa-
liseen henkildllisyystodistukseen liittyen, jotta voi tuottaa niihin liittyvat rekisterdintitehtavét.
Tama toteutetaan katseluyhteyden avulla.

Ulkomaalaisten digitaalisen asiointivélineen ja luonnollisen henkilon tunnistusvélineen rekiste-
rointid voitaisiin tuottaa yhteispalvelulain perusteella yhteispalveluna muiden viranomaisten
kanssa. Tamén toteuttaminen edellyttad, ettd ko. viranomaisilla on tiedonsaantimahdollisuudet
digitaalisen henkilollisyyden jérjestelméén ulkomaalaisten digitaalisen asiointivilineen osalta
sekd luonnollisen henkildn tunnistusvalineeseen liittyvéén jérjestelmdén. Téma toteutetaan tek-
nisten rajapintojen avulla. Esityksessé ei mééritetd tietojen tai asiakirjojen sdilytysaikoja, joten
Digi- ja viestdtietoviraston on mééritettiva ne. Perusteena voidaan kayttda esimerkiksi tunnis-
tus- ja luottamuspalvelulain 24 §. Esityksen mukaan asiakirjojen voimassaoloaika perustuu
myoOntdmisen taustalla olevan tunnistusasiakirjan voimassaoloaikaan. Talld on arvioitu olevan
vaikutuksia arkistointiaikoihin.

Esityksen mukaista ulkomaalaisen digitaalista asiointivélinettd voi kéyttdd suomi.fi-tunnistuk-
sen kautta. Ulkomaalaisen digitaalinen asiointivéline tarjotaan vastaavilla rajapinnoilla kuin
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vahvat sdhkoiset tunnistusvilineet nykyisin, mutta rajapintojen tietorakenne poikkeaa. Ulko-
maalaisen digitaalisen asiointivélineen hyddyntdminen edellyttdd kayttdonottavalta organisaa-
tiolta muutoksia teknisiin rajapintoihin.

Esitys perustuu digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointiva-
lineen osalta siihen, ettd tiedot luovutetaan henkil6lle itselleen ja ovat sen jélkeen henkildn it-
sensa hallittavissa. Digi- ja véestotietovirasto ei osallistu tietojen kéyttotilanteisiin eikd voi sel-
vittdd tietojen kéyttotarkoitusta. Esityksen mukaisen luonnollisen henkilon tunnistusvilineen
tietojen kéyttotarkoitus selvitetddn suomi.fi-tunnistuksen kayttoonottoprosessien ja -toiminta-
mallien mukaisesti.

Esityksen mukainen ratkaisu tuottaa asiarekisteriin rekisterdivia tietoja. Esityksen mukaan Digi-
ja véestotietoviraston on annettava paitos, jos ulkomaalaisen digitaalista asiointivilinettd tai
luonnollisen henkilon tunnistusvilinettd ei myonneté hakijalle. Samoin péétds tulee antaa, jos
Digi- ja véestotietovirasto peruu vilineen ilman sen haltijan pyyntda. Digitaalisen henkil6lli-
syystodistuksen osalta vastaavaa ei ole esitetty.

Esitys aiheuttaa muutoksia asianhallintajirjestelméédn asianumeroiden sekd metatietojen maa-
rittelyn kautta. Tamén lisdksi on médritettdva asiakirjojen julkisuusarvo. Uudistuksessa ei eh-
doteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa koskevaan sdante-
lyyn. Uudistus aiheuttaa paivitystarpeen viraston asiakirjajulkisuuskuvaukseen.

4.2.3 Ympéristovaikutukset

Ehdotuksella voi olla vihdisid ympéristovaikutuksia 1dhinnd mahdollisesti lisdantyvén digitaa-
lisen asioinnin seka paételaitekannan mahdollisen kasvun kautta. Digitaalisen asioinnin voidaan
olettaa olevan ldahtdkohtaisesti jonkin verran ymparistondkokulmista parempi kéyntiasiointiin
verrattuna, mutta tdhan vaikuttaa esimerkiksi se, milla tavoin kdyntiasioinnin vaatima liikkumi-
nen asiointipaikkaan tehdién. Pelkéstdidn ehdotuksesta johtuva paitelaitekannan kasvaminen on
todennékdisesti varsin véhéistd. Paitelaitteiden valmistukseen liittyvit ymparistondkdkulmat
on kuitenkin syytd huomioida. Erityisesti jos ehdotuksen seurauksena suuri joukko kansalaisia
ottaa esimerkiksi luonnollisen henkilon tunnistusvilineen kdyttoon kaiken varalta, vaikuttaisi
tdma ehdotuksen ympdristovaikutuksiin. Ehdotuksen ympéristovaikutuksia tulisi kuitenkin seu-
rata jatkossa, jotta yleisesti digitaalisten palvelujen tuotannon ja kdyton ymparistovaikutusten
ymmaérrys ja mittaamisosaaminen kehittyisi.

4.2.4 Muut yhteiskunnalliset vaikutukset
4.2.4.1 Vaikutukset kansalaisten asemaan yhteiskunnassa ja kansalaisyhteiskunnan toimintaan

Ehdotuksilla pyritdédn edistimdin kansalaisten yhdenvertaisia mahdollisuuksia asioida ja toimia
yhteiskunnan jdsenena erilaisissa asiointikanavissa ja palveluprosesseissa. Ehdotuksilla on vai-
kutuksia kansalaisten ja Suomessa oleskelevien yhdenvertaisuuteen seké lasten asemaan. Ehdo-
tuksen mukainen digitaalinen henkil6llisyystodistus mahdollistaa kansalaisille uuden menetel-
mén ja tavan osoittaa henkil6llisyys digitaalisen palvelun avulla kiynti- ja digitaalisessa asioin-
nissa. Ehdotuksen arvioidaan edistdvian kansalaisten yhdenvertaista asemaa yhteiskunnassa,
vaikka kaytdnnossd kansalaisten mahdollisuudet kayttdd digitaalista henkil6llisyystodistusta
voivat olla erilaisia johtuen ratkaisun kayttdmiseen liittyvistd vaatimuksista seka taloudellisista
tai henkilon fyysisistd toimintaedellytyksistd johtuvista syista.
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Ehdotuksella kokonaisuudessaan arvioidaan olevan pééasiassa positiivisia vaikutuksia kotita-
louksien asemaan digitaalisten palvelujen kdyttomahdollisuuksien osalta. Ehdotuksen mukai-
sesti digitaalinen henkildllisyystodistus olisi mahdollista saada asiakkuudesta riippumatta, ku-
ten passi tai henkilokortti. Tdmé lisdd kansalaisten yhdenvertaisia mahdollisuuksia toimia tasa-
vertaisesti digitaalisessa yhteiskunnassa ja antaa lisdd mahdollisuuksia hyddyntéa erilaisia digi-
taalisen tunnistamisen ja henkildllisyyden osoittamisen menetelmii seké tapoja. Toisaalta digi-
taalisten asiointipalvelujen ei ole pakko hyvéksyé digitaalista henkildllisyystodistusta palvelus-
saan, joten tosiasialliset vaikutukset kansalaisten mahdollisuuksiin selvidvit vasta palvelun tul-
tua kdyttoon. Jatkossa tuleekin arvioida sdénnollisesti digitaalisen henkil6llisyyden kdyttomah-
dollisuuksia ja niihin liittyvié seikkoja.

Kaytanndssé ehdotettu digitaalinen henkilollisyystodistus vaatii tallennusalustaksi riittdvan ny-
kyaikaisen dlylaitteen. Suurin osa paitelaitteista siséltdd runsaasti erilaisia avustavia teknologi-
oita (esimerkiksi ndyton sisdllon koon muuttaminen, erilaiset kontrastimahdollisuudet, puheoh-
jaus), jolloin digitaalisen henkil6llisyystodistuksen tallennusalustat ovat pdédsééntoisesti esteet-
tomid. Digitaalisen henkil6llisyystodistuksen sovelluksen tulee téyttéd laissa digitaalisten pal-
velujen tarjoamisesta mobiilisovelluksille sdddetyt saavutettavuusvaatimukset, joten kokonai-
suutena digitaalinen henkildllisyystodistus tulee olemaan laajan kéyttéjdjoukon kdyttdmahdol-
lisuuksien piirissd. Euroopan parlamentin ja neuvoston direktiivi 2019/882 tuotteiden ja palve-
lujen esteettomyysvaatimuksista tulee asettamaan yhdenmukaisia esteettomyysvaatimuksia
EU-sisdmarkkinoilla myytéville péitelaitteille. Direktiivin toimeenpanevat kansalliset lakieh-
dotukset ovat parhaillaan eduskuntakésittelyssé ja ehdotettavien esteettomyyttd koskevien la-
kien soveltaminen alkaisi ehdotuksen mukaan vuonna 2025.

Digitaalinen henkil6llisyystodistus ja luonnollisen henkiloén tunnistusviline olisi tarkoitus tule-
vaisuudessa ilmoittaa e[DAS-asetuksen mukaisesti rajat ylittdvdin asiointiin korotetulla var-
muustasolla. Tdma parantaisi kansalaisten mahdollisuutta rajat ylittdvadn asiointiin EU:n si-
sélla. Talloin digitaalisella henkildllisyystodistuksella ja luonnollisen henkilon tunnistusvali-
neelld pystyisi kirjautumaan muiden jasenvaltioiden julkishallinnon digitaalisiin palveluihin,
jos nimé mahdollistavat tunnistautumisen korotetulla varmuustasolla. Ratkaisut eivat edelleen-
kéén mahdollista tunnistautumista asiointipalveluihin, jotka edellyttavit korkeaa varmuustasoa.

Digitaalinen henkil6llisyystodistus voi helpottaa merkittdvésti erityisesti ulkosuomalaisten
mahdollisuuksia asioida suomalaisissa digitaalisissa palveluissa, erityisesti julkisen sektorin di-
gitaalisissa palveluissa, koska digitaalisen henkildllisyystodistuksen saa passin tai henkildkortin
yhteydessa ja se on todennékdisesti helpommin kdyttoonotettava ja kdytettdva vahvaan sahkoi-
seen tunnistamiseen kuin nykyisin henkilokortilla oleva kansalaisvarmenne. Toisaalta ulkosuo-
malaisten osuus digitaalisten palvelujen kokonaiskéyttéjamédrdstd on suhteellisen pieni. Ulko-
suomalaisten osalta on eri yhteyksissé tuotu esille vaikeus hoitaa asiointia Suomeen juuri puut-
tuvien vahvojen sdhkoisten tunnistusvilineiden vuoksi. Digitaalinen henkil6llisyystodistus
mahdollistaisi uuden tavan sdhkodiseen tunnistautumiseen ainakin julkisen sektorin digitaalisiin
palveluihin. Jos yksityisen sektorin toimijat alkavat hyddyntdmédan digitaalista henkil6llisyys-
todistusta, ulkosuomalaisten asiointimahdollisuudet suomalaisissa digitaalisissa palveluissa pa-
ranevat merkittdvésti nykyisesta.

Digitaalisella henkil6llisyystodistuksella voi olla vaikutuksia sellaiseen kdyntiasiointiin, jossa
henkilon tulee osoittaa henkildllisyytensd. Digitaalinen henkildllisyystodistus voisi helpottaa
esimerkiksi suunnittelematonta pankkiasiointikdyntié, jos pankki hyviksyisi digitaalisen henki-
16llisyystodistuksen henkil6llisyyden osoittamiseen kéyntiasioinnissa. Ehdotuksella voi olla pi-
demmill4 aikavilill positiivinen vaikutus henkil6llisyyden osoittamisen tapojen yhdenmukais-
tumiseen kéyntiasioinnissa esimerkiksi vihentdmaélld henkil6iden epétietoisuutta, milloin hen-

48



kilollisyystodistukseksi kdy ajokortti ja milloin vaaditaan passi tai henkilokortti. Yleisesti ot-
taen digitaalinen henkil6llisyystodistus veisi henkildllisyyden osoittamista kohti samaa toimin-
tamallia kuin esimerkiksi erilaiset mobiilimaksamisen ratkaisut, joissa henkil6 ei tarvitse mak-
sutapahtumaa varten muuta kuin mobiililaitteen ja siind olevan mobiililompakon tallennettuine
maksukortteineen.

Ehdotettu luonnollisen henkilon tunnistusvéline olisi vaihtoehtoinen tunnistustapa niille henki-
16ille, jotka eivit voi tai halua kayttdd digitaalista henkil6llisyystodistusta tunnistautuessaan jul-
kisen sektorin digitaalisiin palveluihin. Luonnollisen henkil6n tunnistusviline voisi mahdollis-
taa sdhkoisen tunnistautumisen julkishallinnon asiointipalveluihin henkildille, jotka eivét kayta
mobiililaitteita. Luonnollisen henkilon tunnistusvilineen arkipdivdinen kiytto saattaisi olla va-
héistd, mutta se on merkityksellinen henkildiden yhdenvertaisuuden ja sdhkoisen tunnistamisen
varautumisen nikokulmasta. Arviolta vihéisesti kayttotiheydestd voi seurata suhteessa kasva-
nut tukipalvelujen méérd esimerkiksi erilaisten kiyttoneuvonnan tai unohtuneiden tunnusluku-
jen tapaisina palvelupyyntdina.

Esitys sisdltdd ehdotukset myds ulkomaalaisen digitaalisesta asiointivilineestd. Ehdotus voi hel-
pottaa merkittiavisti ulkomaalaisten henkil6iden mahdollisuuksia asioida suomalaisissa digitaa-
lisissa palveluissa. Téll4 hetkelld asiointi perustuu suurelta osin joko viranomaiskohtaisesti teh-
téviin ratkaisuihin tai, ulkomaalaisen henkilon asioidessa yrityksen puolesta, Digi- ja véestdtie-
toviraston tuottamaan ulkomaan kansalaisen tunnistuspalveluun eli Finnish Authenticator-tun-
nistuspalveluun.

4.2.4.2 Vaikutukset lapsiin

Ehdotuksella voi olla véhiisid vaikutuksia lapsiin. Ehdotus voi parantaa lasten mahdollisuuksia
asioida tietyissd palveluissa digitaalisesti sekd myds vanhempien mahdollisuuksia hoitaa las-
tensa asioita, mutta vaikutukset kohdistuvat padasiassa yli 15-vuotiaisiin. Digitaalisen henkil6l-
lisyystodistuksen voisi saada kuka tahansa, jolla on suomalainen passi tai henkilokortti. Ala-
ikdisistd 15 vuotta tayttdneet voisivat saada digitaalisen henkildllisyystodistuksen myos ilman
vanhempien suostumusta. Alle 15-vuotiaat voisivat saada digitaalisen henkil6llisyystodistuksen
samoin ehdoin kuin passin tai henkildkortin eli huoltajien suostumuksella. Ehdotus ei kdytéin-
nossd muuta alle 15-vuotiaiden nykyistd mahdollisuutta saada vahva sdhkdinen tunnistusvéline,
mutta tuo nykyisen kansalaisvarmenteen rinnalle uuden vaihtoehdon.

Yli 15-vuotiaiden osalta asema ja tosiasialliset mahdollisuudet digitaaliseen asiointiin muuttui-
sivat ehdotusten myo6té jonkin verran nykyisestd. Tana pdivana lasten mahdollisuudet ja oikeu-
det saada vahvana séhkoisené tunnistusvélineené toimivat pankkitunnukset tai mobiilivarmenne
vaihtelevat myontdjittdin. Joillakin toimijoilla ei ole ikérajoja palvelujen saamiselle huoltajien
suostumuksella, osalla palveluiden saamiselle on asetettu ikédraja (esimerkiksi 12 vuotta) ja vaa-
timus huoltajien suostumukselle. Jatkossa yli 15-vuotias, jolla on voimassa oleva passi tai hen-
kilokortti voisi saada digitaalisen henkil6llisyystodistuksen ilman huoltajien suostumusta.

Ehdotukset mahdollistavat alaikdisille yli 15-vuotiaille hieman nykyistd laajemmat mahdolli-
suudet asioida erilaisissa digitaalisissa palveluissa vahvasti tunnistettuina. Nykyisinkin lapsilla
on mahdollista saada erilaisia vahvan sdhkdisen tunnistamisen vélineitd, mutta myontdmisen
ikdrajat ja kdyténteet vaihtelevat toimijoittain. Samalla on kuitenkin huomattava, etté tunnistus-
vélineiden saamisen liséksi kaikilla digitaalisilla asiointipalveluilla ei valttamatta ole kykyé ot-
taa vastaan myoOs alaikiisid itsendisesti asioivia, jos asiointijdrjestelmét on 1&htokohtaisesti ra-
kennettu vain tdysi-ikdisid varten. Tamé edellyttdéd asiointipalveluilta mahdollisesti kykyé ja
tarvetta tunnistaa, minké ikaiset voivat asioida palvelussa seki idn tarkastamista ja sen toteutta-
mista osaksi asiointiprosessia.
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Alaikaisten mahdollisuudella saada digitaalinen henkil6llisyystodistus ja sen vaatimalla asioin-
titarpeella voi olla vaikutusta myds poliisin toimintaan. Esitetyt muutokset mahdollistavat sen,
ettd alaikdinen voi ottaa digitaalisen henkil6llisyystodistuksen itsendisesti kdyttoon, jos hanelld
on voimassa oleva matkustusoikeudellinen passi tai henkilokortti tai hdn on viisitoista vuotta
tayttinyt ja hénelld on ilman huoltajien suostumusta myonnetty alaikdisen matkustusoikeudeton
henkilokortti. Koska kaikilla passin tai matkustusoikeudellisen henkildkortin omaavilla on
ikdédn katsomatta oikeus digitaalisen henkil6llisyystodistuksen kdyttoonottoon tarkoittaa se sité,
ettd tillaisilla alaikdisilld olisi my®s itsendinen oikeus asioida poliisin luona digitaalisen henki-
161lisyystodistuksen kdyttoonottamiseksi.

4.2.4.3 Vaikutukset tyollisyyteen ja tydeldméadn

Ehdotuksilla arvioidaan olevan positiivisia vaikutuksia tyollisyyteen, tydeldméén ja -tehtdviin
liittyvien digitaalisten palvelujen kidyttomahdollisuuksiin sekd ulkomaalaisten tyollistymismah-
dollisuuksiin. Digitaalinen henkil6llisyystodistus mahdollistaa henkillle henkildllisyyden
osoittamisen digitaalisen asioinnin yhteydessd my0s tyotehtdviin liittyen. Tama voi lisdta viran-
omaisrekisteristd perdisin olevien henkil6llisyyttd osoittavien tietojen hyodyntdmista yrityksille
suunnattujen digitaalisten palvelujen kayttokontekstissa.

Ulkomaalaisen digitaalinen asiointiviline voi helpottaa ulkomaalaisen henkilon ty6llistymisté
mahdollistamalla heille nykyistéd tasapuolisemmat edellytykset hoitaa tyhon liittyvid tehtivid
myos digitaalisissa asiointipalveluissa. Ulkomaalaisen digitaaliseen asiointivélineeseen liittyy
keskeisesti henkilotunnuksen uudistamiseen liittyvét lainsdddantomuutokset, joiden tarkoituk-
sena yhdessd digitaaliseen henkil6llisyyteen liittyvien ehdotusten kanssa on sujuvoittaa ulko-
maalaisen henkilon mahdollisuuksia rekisterdidd henkildllisyytensd myds suomalaiseen vies-
totietojédrjestelméén ja saada nykyistd helpommin suomalainen henkilétunnus. Ulkomaalaisen
digitaalinen asiointiviline ja suomalainen henkilétunnus mahdollistavat yhdessd henkilon
muuta digitaalista asiointia sekd palvelujen saamista. Téana paivana henkilotunnusta edellytetdan
ja sitd hyodynnetddn Suomessa laajalti, seka julkisella, ettd yksityiselld sektorilla erilaisten pal-
veluprosessien toteuttamisessa.

4.2.4.4 Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Ehdotuksella digitaalisesta henkildllisyystodistuksesta voi olla vaikutuksia digitaalisen palve-
lutoiminnan yleiseen turvallisuuteen ja luotettavuuteen. Ehdotus voi lisétd esimerkiksi kulutta-
jien vilisen kaupan luotettavuutta ja vihentda erilaisilla digitaalisilla alustoilla tapahtuvia pe-
toksia, jos ehdotuksen myota digitaalisen henkil6llisyystodistuksen ja vahvan sédhkdisen tunnis-
tamisen kéytto laajenee kuluttajien vélisiin kauppapaikkoihin. Digitaalinen henkil6llisyystodis-
tus voi mahdollisesti lisdtd myos henkilollisyyden tarkastamista kuluttajien vélisessa kasvok-
kaiskaupankdynnissé ja timi voi osaltaan vahentdd ndissd kauppatilanteissa tapahtuvia petok-
sia.

Ulkomaalaisen digitaalisen asiointivélineen osalta on huomioitu turvallisuusnékdkulmat ja sii-
hen liittyvét riskit suhteessa rikollisuuden kasvamiseen. Yhdesséd henkil6tunnistuksen uudista-
mista koskevien lainsddddntomuutosten kanssa nyt esitettivilla muutoksilla tehddin perusta-
vanlaatuisia muutoksia rekisterihenkil6llisyyden luomiseen. Valmistelun yhteydessi on kiinni-
tetty erityistd huomiota ulkomaalaisen digitaalisen asiointivdlineeseen liittyvan etdasioinnin tur-
vallisuuteen ja siihen, ettd yhteiskunnassa riittavilla tavalla tiedostetaan etdrekisterdintimenet-
telyyn liittyvéd epdvarmuus henkil6llisyystietojen luotettavuudesta. Néilld toimenpiteilld pyri-
tddn estdmién petosrikollisuuden kasvua ja siten poliisin tyotaakan lisdéntymistd. Etérekiste-
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roinnin turvallisuuteen on kiinnitetty erityistd huomiota ratkaisun hyodyntdmén kasvojentun-
nistuksen turvallisuuden nékdkulmasta, jotta voidaan varmistua siité, ettd kasvojentunnistusta
el kdytetd vairin.

Ehdotuksen mukaan poliisilla ja Digi- ja véestdtietovirastolla olisi velvollisuus reagoida digi-
taalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen vaarinkayttoti-
lanteisiin siten, ettd vilineen kéytto esim. identiteettivarkauden tapauksessa estyy. Vastaavalla
tavalla tulee kyetd reagoimaan tilanteisiin, joissa asiointipalvelu esim. kerda henkil6tietoja vaa-
rin perustein. Ndiden velvoitteiden tdyttdmiselld on vaikutusta poliisin ja Digi- ja véestotietovi-
raston tyOméériin. Vadrinkayttotilanteisiin reagoimisen ohella on valmistelussa pidetty térkeéna
pystyd havainnoimaan vaarinkdyttotilanteita esim. niissé tilanteissa, joissa ulkomaalaisen digi-
taalista asiointivdlinettd pyritdin vadrinkdyttdméén rekisterdimalld suuria méarid ulkomaalais-
ten digitaalisia identiteettejd haittaamistarkoituksessa. Viairinkéyttotilanteiden ennakoinnin
osalta on todettu keskeiseksi, ettd poliisi ja Digi- ja viestotietovirasto ylldpitidvit ajantasaista
uhkatilannekuvaa ja varmistuvat siitd, ettd riittavét tietoturvakontrollit ovat kdytossé néihin uh-
kiin reagoimiseksi.

Digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen rajapinto-
jen suora hyodyntidminen ei edellyté asiointipalveluilta rekisterdintid, joten rikollisten on mah-
dollista pyrkid luomaan asiointipalveluita, jotka pyrkivit kerddmain henkilGtietoja perusteetto-
masti esim. tietojen kalastelun avulla. Véérin perustein toimivien asiointipalveluiden toiminta-
edellytyksid pyritddn rajoittamaan esim. varmistumalla asiointipalveluiden tunnistamisesta,
viestimalla loppukayttéjille selkedsti tietojen osoittamisesta, ja opastamalla loppukayttdjia pal-
veluiden turvallisesta kdytostd. Lisdksi on huomioitu tilanteet, joissa loppukayttdjat tarkoituk-
sellisesti luovuttavat digitaalisen henkilollisyystodistuksensa tai ulkomaalaisen digitaalisen asi-
ointivéilineensd rikollisten kdyttoon esim. taloudellisen hyodyn takia. Néité tilanteita varten
my0s asiointipalveluilla tulee olemaan mahdollisuus ilmoittaa vaédrinkaytostilanteista poliisille
ja Digi- ja vdestotietovirastolle.

4.2.4.5 Tietoyhteiskuntavaikutukset
Henlkilétietojen kdsittely ja tietosuoja

Ratkaisun piirissd ja niiden avulla késitellddn laajasti sekd Suomen kansalaisten ettd suomalaisia
sahkoisid asiointipalveluja kdyttdvien ulkomaalaisten tietoja. Toteutuksessa hyodynnetdin ole-
massa olevia rekistereitd ja luodaan my6s uusia rekistereitd (esim. laiterekisteri ja tapahtuma-
tietorekisteri). Rekisterinpitdjyyteen ja késittelyperusteisiin liittyvid kysymyksié on kuvattu tar-
kemmin sddddskohtaisissa perusteluissa.

Ehdotuksen mukaisen digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asi-
ointivilineen henkilGtietojen séilyttdmisen ja vélittimisen toimintaperiaate eroavat nykyisten
vahvojen sdhkoisten tunnistusvélineiden toimintamalleista. Digitaalinen henkil6llisyystodistus
ja ulkomaalaisen digitaalinen asiointivéline sisdltdvit vahvistetut henkildtiedot, joiden kéytta-
misestd yksilo paittdd. Yksilon on siis mahdollista méérittdd, mitkd henkilGtiedot hin osoittaa
palveluntarjoajalle. Ehdotuksen mukaan myos tietojen vilittimisen toimintaperiaate olisi uu-
denlainen; digitaalista henkildllisyystodistusta ja ulkomaalaisen digitaalista asiointivélinettd
olisi mahdollista hyddyntéa suoraan asiointipalvelusta ilman, ettd vilissd on tunnistusvalitys-
palvelu. Todellinen vaikutus jéa tdmédn osalta todennédkoisesti alkuvaiheessa pieneksi, koska
voidaan olettaa, ettd ratkaisua hyodynnetdéin alkuvaiheessa ldhinné tunnistusvalityspalveluiden,
Suomi.fi-tunnistuksen ja muiden vastaavien palveluiden avulla.
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Henkil6tietojen laajamittainen késittely yhdistettyné uusien teknisten ratkaisujen kayttoon mer-
kitsee todennékoisesti tietosuoja-asetuksen mukaista korkeaa riskié henkilGtietojen kasittelylle.
Tésté johtuen tietosuoja-asetuksen 35 artiklan mukainen tietosuojavaikutusten arviointi on tar-
peen siind vaiheessa, kun ratkaisun tekniset suunnitelmat ja kayttomallit tarkentuvat. My®ds ole-
massa olevien rekistereiden osalta ollaan ottamassa kayttoon uusia kayttdtapoja, mika edellyttaa
tietosuojavaikutusten arvioinnin paivittamista.

Henkildiden luopuessa digitaalisen henkil6llisyystodistuksen, ulkomaalaisen digitaalisen asi-
ointivélineen, tai luonnollisen henkildén tunnistusvilineen kéytosta on riski, ettd sensitiivisié tie-
toja, kuten kryptografista materiaalia, jad henkiloiden kéyttdmiin paitelaitteisiin, joten nididen
osalta pyritdan varmistumaan riittdvistd mekanismeista tietojen turvalliseksi havittamiseksi.

Itsehallittavuuden ndkdkulmasta pyritddn varmistumaan siitd, ettd digitaalisen henkil6llisyysto-
distuksen tai ulkomaalaisen digitaalisen asiointivélineen liikkeellelaskija ei kykene seuraamaan
miten kyseisid vilineitd kéytetdén henkilotietojen osoittamisessa sdhkoisessa tai kdyntiasioin-
nissa. Tahén liittyen on keskeistd varmistua siité, ettd esimerkiksi sulkulistojen kayttoon tai lo-
kitietojen kerddmiseen liittyen ei synny mahdollisuutta seurata vélineiden kayttod asiointipal-
veluissa. Tdma vaatimus on kuitenkin arvioitava suhteessa vadrinkayttotilanteiden havainnoin-
nista johtuviin tarpeisiin.

Digitaalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen kéytt66n
liittyy néitd varten luotavan laiterekisterin kaytto. Laiterekisteriin kerdtddn tietoa mobiilipaate-
laitteesta, jossa kyseinen véline on otettu kdyttoon. Laiterekisterin osalta varmistutaan siité, ettd
sithen kerétddn vain tarpeelliset tiedot vélineiden turvallisen kayton ndkokulmasta ja ettd laite-
rekisterin tietoja ei perusteettomasti yhdistelld muiden rekistereiden tietojen kanssa.

Tietojen virheettdmyyden ja korjaamisen ndkdkulmasta esityksessd on kuvattu tavat, joilla di-
gitaalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen siséltdmiét
varmennetut henkilGtiedot voidaan tuoreuttaa niiden pohjana olevista rekistereistd. Varmenne-
tut henkildtiedot henkiléiden mobiilipddtelaitteessa ovat lyhytikdisid verrattuna pitkdikdiseen
ydinidentiteetin todisteeseen. Tuoreuttaminen on suunniteltu tapahtuvan kayttéjdn nimenomai-
sesta pyynnostd, jotta ratkaisu edelleen edistdisi itsehallittavuuden periaatetta. Digitaalisen hen-
kilollisyystodistuksen kéyttd kuitenkin kaytdnnosséd edellyttiisi tietojen tuoreuttamista tietyin
véliajoin, jotta voidaan varmistaa vilineessd olevien tietojen olevan ajan tasalla. Asiointipalve-
luille toimitetaan myds tieto varmennettujen henkilétietojen tuoreutusajankohdasta, jolloin asi-
ointipalvelut voivat itse riskiperusteisesti paattaa luottavatko ne osoitettuihin tietoihin vai edel-
lyttavitko tietojen tuoreuttamista ennen niiden hyvaksymista.

Kansainvilisten tiedonsiirtojen ndkdkulmasta ratkaisun toteutuksessa pyritdan siihen, ettd hen-
kildtietoja ei siirretd EU/ETA-alueen ulkopuolelle. Témé varmistetaan etenkin kolmansien osa-
puolien sovelluskomponenttien ndkdkulmasta.

Loppukéyttdjain ndkokulmasta on keskeistd, ettd ratkaisussa ei vilineen mydntdmisen jélkeen
ole keskitettyd tahoa, joka méérittelisi miten vélinettd kiytetddn, vaan kayttiji tekee itse paa-
toksen siitd, haluaako osoittaa henkildtietojaan tietylle luottavalle taholle. Ratkaisun osalta on
pyritty tukemaan loppukayttdjad tassd padtoksenteossa, jotta hdn voi varmistua siitd, ettd luot-
tava taho on varmasti se, joka viittdd olevansa. Luottavan tahon ndkdkulmasta pyritdan varmis-
tumaan siitd, ettd henkilotiedot osoitetaan luotettavasta vélineestd ja ettd henkil6lld on tosiasi-
allinen kontrolli osoitettuihin henkilGtietoihin, ettd ne on myontényt luotettava taho, ja ettd tie-
dot ovat ajantasaiset ja niitd ei olla peruutettu. Digitaaliseen henkilollisyyteen liittyvéssd vies-
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tinnéssd panostetaan vastuiden selkedén kuvaamiseen ja lisdksi tuetaan loppukéyttdjid vélinei-
den tietoturvallisessa ja tietosuojan huomioivassa kdytossd. Viestintdd tuetaan mahdollisesti
myos digitaalisen henkil6llisyyden hyodyntéjien koulutuksella ja opastuksella.

Luottavat tahot voivat halutessaan hyodyntda digitaalista henkildllisyystodistusta ja ulkomaa-
laisen digitaalista asiointivilinettd suoraan sihkdisessd asioinnissa ja kdyntiasioinnissa ilman
riippuvuutta keskitetystd tahosta. Tdma tarkoittaa, ettd mahdolliset kontrollikyvykkyydet, jotka
auttavat loppukiyttdjad tekeméén informoidun paitoksen tietojen jakamisesta sisillytetdén di-
gitaaliseen henkildllisyystodistukseen ja ulkomaalaisen digitaaliseen asiointivilineeseen. Luot-
tavilta tahoilta edellytetéén liséksi erilaisia toimenpiteitd tai toiminnallisuuksia: 1) mahdolli-
suutta tunnistaa luottava taho siten, ettd loppukayttdja voi varmistua kenelle on jakamassa tie-
tojaan; 2) kattavaa tietosuojakdytdntdjen kuvaamista; 3) vain kyseisessd kayttotapauksessa tar-
peellisten varmennettujen tietojen kerddmisté; ja 4) sulkulistojen tarkastamista ja eheystarkas-
tusten suorittamista. Seké digitaalisen henkil6llisyyden palveluilta ettd asiointipalveluilta edel-
lytetdén oletusarvoisen tietosuojan huomioimista ja timé voi edellyttda koulutuksia ja opastusta
my0s asiointipalveluille, jotta ne voivat noudattaa oletusarvoisen tietosuojan mukaista kaytto-
tarkoitussidonnaisuutta keratessaan henkilGtietoja hyddyntiessddn digitaalisen henkildllisyyden
palveluja. Oletusarvoisen tietosuojan ohella digitaalisen henkilollisyyden palveluilta edellyte-
tadn eettisten ndkdkantojen huomiointia.

Oletusarvoiseen tietosuojaan ja yleisen tietosuoja-asetuksen mukaiseen henkil6tietojen kasitte-
lyyn kuuluu olennaisena osana my0s tietojen minimoinnin periaatteen noudattaminen. Tdmén
periaatteen paremmaksi noudattamiseksi digitaalinen henkildllisyystodistus ja ulkomaalaisen
digitaalinen asiointivaline mahdollistavat ns. valikoivan esittdimisen, jossa henkilo voi itse paat-
tdd mitd tietojaan jakaa asiointipalvelun kanssa. Valinnan pitdd mahdollistua myds tosiasialli-
sesti siten, ettd asiointipalvelut asettavat pakollisiksi vain ne tiedot, jotka ne oikeasti tarvitsevat
toimintansa takaamiseksi.

Tietoturvallisuus

Itsehallittavuus digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointiva-
lineen kaytdssd viahentdd riippuvuutta keskitetyistd komponenteista (esim. keskitetyistd tunnis-
tuspalveluista) kéytettdessa kyseisid vélineitd varmennettujen henkilGtietojen osoittamisessa.
Vilineiden kdyttoonotolta edellytetddn korkeaa kdytettavyyttd ja sovittujen palvelutasojen nou-
dattamista, joten palvelukokonaisuuden kannalta varmistutaan riittdvisté jatkuvuudenhallinnan
menetelmistd, kyvystd palautua héiridtilanteista, ja menetelmista viestid loppukéyttéjille ja luot-
taville tahoille palvelun kéytettdvyydestd. Olennaista on my0s varmistua taustapalveluiden
mahdollisuudesta sddtii niiden kapasiteettia dynaamisesti, jotta voidaan vastata palvelun muut-
tuviin kayttotarpeisiin. Nykyinen vahvan sédhkoisen tunnistamisen kansallinen toteutus nojaa
padasiassa pankkien ja teleoperaattorien tarjoamiin vahvan sdhkdisen tunnistamisen menetel-
miin ja ndin ollen yksittdisen tunnistusmenetelmén kayton estyminen ei estid koko vahvan séh-
koisen tunnistamisen hyodyntdmistd kansallisesti. Digitaalisen henkil6llisyystodistuksen kan-
nalta varmistutaan riittdvésta resilienssista kriisitilanteiden osalta, jolloin digitaalisen henkil6l-
lisyystodistuksen kéyton estyessd voidaan varmistua vahvan siahkoisen tunnistamisen saatavuu-
desta. Tama tarkoittaa, ettd digitaalinen henkil6llisyystodistus ei saa muodostua ainoaksi tavaksi
suorittaa vahvaa sidhkoistd tunnistautumista sdhkdisiin asiointipalveluihin. Jatkuvuudenhallin-
nan ndkokulmasta varaudutaan myos kansainvilisiin kriisitilanteisiin esim. niissé tilanteissa,
joissa paidsy digitaalisen henkildllisyystodistuksen jakelun kannalta keskeisiin palveluihin
(esim. sovelluskaupat) estyy tai heikkenee.
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Soveltuvia osia digitaalisen henkil6llisyystodistuksen, ulkomaalaisen digitaalisen asiointivéli-
neen, ja luonnollisen henkilén tunnistusvilineen kokonaisuudesta on suunniteltu hankittavaksi
kolmansilta osapuolilta. Ndiden osakomponenttien toimittajien osalta varmistutaan siitd, ettd
alihankintaketjujen kautta hankituissa riippuvuuksissa noudatetaan samoja tietoturvapoik-
keamien késittelyn mekanismeja kuin mita palvelun itsensé tuottamissa komponenteissa. Vas-
taava pitee my0s avoimen lihdekoodin riippuvuuksissa, joita hyddynnetidin palvelujen toteu-
tuksessa. On varmistuttava siité, ettd tietoja ei siirry mobiililaitteista tai luottavilta tahoilta esi-
merkiksi analytiikka- tai vianselvitysratkaisujen kautta ulkoisille tahoille. Néité riskejd pyritdén
hallitsemaan laatimalla alihankintaketjuihin kuuluvien toimijoiden kanssa kirjalliset sopimukset
heitéd koskevista velvoitteista ja pyrkid varmistumaan nédiden velvoitteiden noudattamisesta.

Itsehallittavuuden myotd kokonaisuudessa tultaisiin toteuttamaan integraatioratkaisuja, joissa
hyodynnettivit protokollat ja standardit ovat uusia verrattuina moniin muihin tunnistus- ja luot-
tamuspalvelujen toteuttamisessa kiytettdviin standardeihin ja protokolliin. Tédssd yhteydessé
varmistutaan siitd, ettd standardien ja protokollien méirittelyssé on varmistuttu riittdvalla tasolla
riittdvien eheyden ja luottamuksellisuuden takaavien tietoturvakontrollien olemassaolosta ja
ettd mahdollisesti puuttuvia kontrolleja kompensoidaan kansallisilla maarityksilla.

Digitaalisen henkil6llisyyden osalta esityksessd on huomioitu riskildhtdisyys seké palvelujen ja
ratkaisujen kéyttoon liittyvit keskeisimmat uhat seké tietoturvan etti tietosuojan nakokulmasta.
Liséksi lainsdadéanto velvoittaa palvelujen tuottajat ylldpitiméaan ajantasaista riski- ja uhkatietoa
siten, ettd ndiden tietojen ylldpitoon ja tarvittaviin toimenpiteisiin liittyvit roolit ja vastuut ovat
madriteltyind. Digitaalisen henkil6llisyyden palvelujen tietoturvakontrolleilta odotetaan myds
joustavuutta, jotta voidaan varmistua niiden tehokkuudesta uusia tietoturvauhkia ja muuttuvaa
uhkaympéristdd vastaan. Mobiililaitteiden osalta tietoturvakontrollien tulisi my6s huomioida
laitteiden elinkaaret, jotta uusia tietoturvakontrolleja voidaan ottaa kdytt6on sitd mukaa, kun
laitevalmistajat tuovat niitd saataville.

Ratkaisuja tuottavilta toimijoilta edellytetddn méadramuotoisen muutostenhallintaprosessin ole-
massaoloa. Muutostenhallinnan nikokulmasta on keskeisté tunnistaa tilanteet, joissa joudutaan
tekemdin taaksepdin yhteensopivuuden rikkovia muutoksia loppukéyttdjien ja luottavien taho-
jen ndkokulmasta, jotta pystytdén minimoimaan ndiden vaikutukset palvelujen kaytt66n. Muu-
tostenhallinnan nidkokulmasta keskeistd on myds mééritelld tilanteet, joissa vilineiden kayttd
tulee estdd ennen kuin kayttdja asentaa paivitetyn sovellusversion tai tilanteet, joissa muutosten
laajuus edellyttdé uutta arviointilaitoksen suorittamaa vaatimuksenmukaisuuden tarkastamista.

Ehdotuksen mukainen lainsdddéntokokonaisuus asettaa selkedt suuntaviivat hiiriotilanteiden
hallinnan vaatimuksille ja hdiridtilanteista viestimiselle. Loppukéyttdjille on olennaista saada
nikyvyys siithen, miten timé on kdyttényt digitaalista henkil6llisyystodistustaan ja ulkomaalai-
sen digitaalista asiointivélinettdédn, sekd mahdollisuus tallentaa olennaiset kdyttoon liittyvit lo-
kitiedot turvalliseen paikkaan. Olennaista on myds maarittda rajat sille, kuinka moneen laittee-
seen digitaalinen henkilollisyystodistus tai ulkomaalaisen digitaalinen asiointivdline voidaan
ottaa kayttoon. Kaikissa tilanteissa loppukayttdjélld tulisi sdilyd ndkyvyys siithen, missé lait-
teissa digitaalinen henkil6llisyystodistus ja ulkomaalaisen digitaalinen asiointiviline on kiy-
tossd. Ehdotettu lainsdddintd antaa mahdollisuuden digitaalisen henkil6llisyystodistuksen tai
ulkomaalaisen digitaalisen asiointivdlineen peruuttamisen vadrinkaytostilanteissa, jos esim. va-
line joutuu oikeudettomasti toisen henkilon hallintaan. Lainsédddédnndssi on myos mahdollisuus
estdd vadrin kayttdytyvin asiointipalvelun mahdollisuus hyodyntda digitaalista henkil6llisyys-
todistusta tai ulkomaalaisen digitaalista asiointivélinettd, jos asiointipalvelu esim. suorittaa tie-
tojenkalastelua.
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Lainsdddanto edellyttdd palvelun toimittamisessa kykyd havaita mahdollisia vairinkéyttotilan-
teita, mutta tdima on suhteutettava ratkaisun itsehallittavuuteen ja yksityisyydensuojaan. Hatati-
lanteiden osalta ratkaisu tarjoaa kyvykkyydet estéé piisy tietoihin siten, ettd joko kéyttdja itse
tai palveluntarjoaja voi estdd padsyn niithin. Ndmaé tilanteet on oltava selkedsti kuvattuina ja
liséksi loppukayttéjille ja luottaville tahoille on voitava selkeésti viestid miten heidén tulisi toi-
mia mahdollisissa vaarinkdyttotilanteissa.

Digitaalisen henkildllisyyden ja ulkomaalaisen digitaalisen asiointivélineen tapauksessa henki-
l6tietoja luovutetaan kayttdjén haltuun hinen henkilkohtaiseen mobiilipaitelaitteeseensa. Mo-
biilipdatelaitteiden kayttojérjestelmatoimittajat tarjoavat uusimmissa versioissaan kyvykkyyden
hyodyntéé laitteiden turvaelementtejd, jolloin voidaan varmistua loogisella tasolla kryptografi-
sia menetelmid hyddyntéen tietojen erottelusta mobiilipdatelaitteen padssid. Toisaalta on olen-
naista varmistaa, ettd kyseinen paitelaite tarjoaa riittdvit suojausmekanismit tiedon luottamuk-
sellisuudelle ja eheydelle. Télla voi olla vaikutusta sithen millaisissa laitteissa digitaalista hen-
kilollisyystodistusta tai ulkomaalaisen asiointivilinettd voidaan kéyttdd ja joissain tilanteissa
kaytto voi estyd, jos kayttdja ei esimerkiksi kykene paivittimaan mobiilipaatelaitteensa kaytto-
jarjestelméversiota vaaditulle tasolle.

Henkilokohtaisten mobiilipditelaitteiden tapauksessa keskitetyilld palveluntuottajilla on va-
hemmén mahdollisuuksia kontrolloida esimerkiksi sit4, siséltddako laite mahdollisia haittaohjel-
mia. Néissikin tilanteissa tulee varmistua siité, ettd haittaohjelma ei kykene vaarantamaan mo-
biilipdatelaitteeseen tallennettujen henkilGtietojen luottamuksellisuutta ja eheyttd. Tama edel-
lyttdd sensitiivisten tietojen eriyttimistd muista sovelluksista loogisella tasolla kryptografisia
menetelmid hyodyntéden.

Johtuen siitd, ettd kdyttdjit voivat osoittaa henkildtietojaan suoraan luottaville tahoille, siirtyy
vastuuta tietoturvan toteutumisesta luottaville tahoille. Talloin integraatioiden turvallisuuden
kannalta on keskeistd varmistaa, ettd luottavat tahot tekevit riittdvit eheys- ja sulkulistatarkas-
tukset. Kéyntiasioinnissa tullaan hyodyntdmaén lahilukurajapintojen kautta tapahtuvaa tiedon-
siirtoa. Sekd kiyntiasioinnissa ettd sdhkdisessd asioinnissa on olennaista, ettd tiedonsiirrossa
kéytetddn salattua tiedonsiirtoa my6s sanomatasolla.

Loppukayttdjan tulee myds pystyéd lopettamaan digitaalisen henkiléllisyystodistuksen, ulko-
maalaisen digitaalisen asiointivdlineen, tai luonnollisen henkilon tunnistusvilineen kaytto. Kun
kayttdja lopettaa ndiden vilineiden kayton tietylla laitteella, niin tulee kyetd varmistumaan siit4,
ettd kyseiselle laitteelle kdyttoon otettua vélinettd ei ole eniid mahdollista kayttad ja ettd tiedot
poistetaan turvallisesti. Tietojen poistaminen on mahdollistettava kdyttijdn omin toimenpitein
my0s etind, jos kayttdjd esimerkiksi menettdd mobiilipaitelaitteensa hallinnan.

Salausavainten hallinnan ndkdkulmasta ydinidentiteetin todisteeseen kytkeytyvén salausavain-
materiaalin luomisessa on varmistuttava turvallisten avaintenluontimekanismien kaytosta. Li-
sdksi pitdd varmistua siitd, ettd avainmateriaalit ovat itsehallittavia eli vain kyseisen henkilon
hallinnassa ja etti ne eivit paljastu missién tilanteessa esimerkiksi palvelun taustajérjestelmille.
Tietoturvavaatimusten kautta velvoitetaan kayttdméén turvallisia salausalgoritmeja.

Tietoturvan varmistamisen kannalta keskeisend osa-alueena on arviointilaitoksen méérdajoin
suorittaman vaatimuksenmukaisuuden arviointi. Lainsd4ddint6 antaa suuntaviivat kdytettdvien
kriteeristdjen osalta, joita vasten vaatimuksenmukaisuutta arvioidaan. Kriteeristdjen valinnan
osalta Digi- ja véestdtietovirastolla on velvollisuus kuulla Traficomia ja Poliisihallitusta. Kri-
teeristojen valintaan tulee kiinnittdd huomiota siten, etté silld katetaan kokonaisturvallisuus sekd
sdhkoisen ettd kdyntiasioinnin osalta. Lisdksi kriteeristojen tulee huomioida kokonaisvaltaisesti
digitaalisen henkildllisyyden palvelujen tietoturvan johtamismallin vaatimuksenmukaisuutta.
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Asiointipalveluilta ei edellyteti erillista rekisterdintid niiden hyddyntéessa digitaalista henkildl-
lisyystodistusta tai ulkomaalaisen digitaalista asiointivélinettd sdhkdisessd asioinnissa. Jotta
loppukéyttdjat voivat varmistua siité, ettd asiointipalvelut ovat niitd mité ne viittdvéit olevansa,
tulee Digi- ja véestdtietovirasto asettamaan vaatimuksia asiointipalveluiden tunnistamisessa
kéytettédviltd varmenteilta. Hyvéksyttyjen varmenteiden myontdjien valintaan tulee kiinnittié
huomiota, jotta néilld voidaan varmentaa asiointipalvelun kytkeytyminen taustalla olevaan oi-
keushenkil66n. Liséksi niissd tilanteissa, joissa asiointipalvelujen havaitaan esim. kerddvén hen-
kilotietoja vadrin perustein (esim. tietojen kalastelun avulla), tulee asiointipalvelun tietojen ke-
rddminen voida estdd lisddmalla asiointipalvelun varmenne erilliselle sulkulistalle.

Etérekisterdinnin kautta kéyttoon otettaviin ulkomaalaisten digitaalisiin asiointivélineisiin liit-
tyy epavarmuustekijoitd koskien niiden varmuustasoa. Asiointipalveluille vilitetdin tieto siité,
perustuuko ulkomaalaisen digitaalinen asiointivéline etirekisterdintiin vai onko vilineen halti-
jan henkildllisyys varmennettu kasvokkain. Asiointipalvelut voivat kéyttad tétd tietoa tehdék-
seen riskiperustaisen padtoksen siité, ettd sallivatko ne pelkén etirekisterdinnin kautta kdyttoon
otettujen ulkomaalaisten digitaalisten asiointivilineiden kdyton palveluissaan.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Sdhkoisen asioinnin markkinaehtoinen kehittyminen

Esityksen valmistelussa on harkittu erilaisia vaihtoehtoja esityksen tavoitteiden edistimiseksi.
Ensinnikin on harkittu vaihtoehtoa, jossa nykylainsdddantdon ei tehtdisi merkittdvid muutoksia,
jolloin sdhkoinen asiointi ja vahva sdhkdinen tunnistaminen kehittyisivit edelleen markkinaeh-
toisesti. Vahvan sidhkdisen tunnistamisen lainsdddantoa ja palveluita on Suomessa kehitetty pit-
kédn markkinaehtoisuudelle perustuen. Markkinoiden kehittiminen ja vauhdittaminen on kui-
tenkin edellyttdnyt useita lainsddddntomuutoksia tunnistus- ja luottamuspalvelulakiin (HE
83/2017 vp, HE 264/2018 vp ja HE 237/2020 vp). Laissa on sdiddetty muun muassa markkina-
toimijoiden vilisestd velvollisuudesta sopimusten tekemiseen seka tunnistustapahtumista perit-
tavastd enimmdiishinnasta. Kyse on siten melko pitkille markkinatoimijoiden elinkeinonvapau-
teen puuttuvasta séédntelysti. Sdhkdisen tunnistamisen saatavuus asiointipalveluille kehittyi en-
nen vuoden 2019 lainmuutosta hitaasti, mutta sen jalkeen tunnistusvélityspalveluiden tarjonta
asiointipalveluille on ldhtenyt hyvin kdyntiin.

Tunnistus- ja luottamuspalvelulain sdintely tunnistamisen tietoturvallisuusvaatimuksista on
teknologianeutraalia ja kdyttéjille tarjottavat tunnistusvélineet ovatkin kehittyneet. Tarjolle on
tullut yhd enemmén esimerkiksi mobiilisovelluksia ja tunnuslukulaitteita ja markkinoilla on vi-
reilld useita hankkeita uusien tunnistusmenetelmien tarjoamiseksi esimerkiksi mobiilioperaat-
toreilla, Findy-ryhmalld ja Suomen tunnistusosuuskunnalla. Kansalaisten joukossa on kuitenkin
edelleen tiettyjd henkiloryhmia, joilla ei ole tdlld hetkelld mahdollisuutta saada vahvaa sdhkdisté
tunnistusvélinettd. Useat tunnistusvilineen tarjoajat tarjoavat tunnistusvélineen esimerkiksi 15
vuotta tiyttineille ja finanssialan sééntelyssd velvoitetaan tarjoamaan tunnistusviline osana pe-
ruspankkipalvelua, mutta esteend vahvan sdhkdisen tunnistusvélineen saamiselle voi olla se,
ettd henkil6a ei ole merkitty véestotietojarjestelmaén, ettd henkil6lla ei ole tunnistus- ja luotta-
muspalvelulain ensitunnistamisessa edellyttimad Suomen tai ET A-valtion, Sveitsin tai San Ma-
rinon viranomaisen myontdmai passia tai henkilokorttia eiké poliisi pysty tunnistamaan henki-
164 tai ettd henkildlld ei ole mahdollisuutta hankkia matkapuhelinliittyméa tai pankkitilié.
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Digitaalisia palveluita kdytetd&n yhd enemmaén ja asiointi on siirtymdssd monilla toimialoilla
padasiallisesti digitaaliseksi. Digitaalisten palvelukanavien tullessa kédytetyimmiksi laajasti yh-
teiskunnassa, nousee esille vield aiempaa voimakkaampi tarve varmistaa, ettd jokaisella on
padsy palveluihin ja mahdollisuus ottaa osaa digitaaliseen yhteiskuntaan. Valmistelussa ei ole
systemaattisesti analysoitu sitd vaihtoehtoa, ettid tunnistuspalveluiden tarjoajille sdédettéisiin
yleispalveluluonteisia tarjontavelvoitteita, mutta voidaan arvioida, ettd ainakaan ilman uutta
sddntelyd vahvan séhkdisen tunnistamisen markkinaehtoinen kehittyminen ei tiysin takaa esi-
tyksen tavoitteiden toteutumista liittyen yhdenvertaisten edellytysten ja mahdollisuuksien tuot-
tamiseen jokaiselle hyodyntdd digitaalista henkil6llisyyttd yhteiskunnan palveluissa.

Digitaalisten palveluiden kehittyminen edellyttdd myds digitaalisen henkil6llisyyden ratkaisu-
jen kehittdmisté, jotta voidaan varmistaa niiden vastaavan moderneja teknologioita hyddynta-
vien palveluiden vaatimuksiin. Vahvan sdhkoisen tunnistamisen nykyinen toimintamalli poh-
jautuu markkinaehtoiseen toimintaan, jossa tunnistuspalveluja tarjoavat pddasiassa yksityiset
yritykset ja identiteetinhallinta on osin ndiden palveluntarjoajien hallinnassa. Yhteiskunnassa
on kuitenkin kasvanut tarve uudenlaisille palveluille, jotka mahdollistavat henkilon liittyvien
tietojen hallinnan ja kdyton henkilon itsensé toimesta ja riippumatta siitd onko henkild tietyn
palveluntarjoajan asiakkaana. Asiointitapahtuman luonne ei aina vaadi tiettyjen yksildivien hen-
kilotietojen toimittamista asiointipalveluun. Riittdvéa asioinnin kannalta voi olla myds esimer-
kiksi pelkédn idn osoittaminen ja todistaminen sdhkoisesti. Vahvassa sédhkodisessd tunnistami-
sessa vilitettdvit henkilotiedot ovat pysyneet hyvin samanlaisina eikéd asiointipalveluille ole
tullut tarjolle liséhenkildtietoja tai koyhdytettyjd henkil6tietoja, eli esimerkiksi pelkén ikdtiedon
vahvistamista, tai muita pseudonymisoituja sahkdisid vahvistuksia, vaikka tunnistus- ja luotta-
muspalvelulakl sen mahdollistaa. Tdmén esityksen tavoitteena on rakentaa edellytyksié tillais-
ten monimuotoisempien palveluiden syntymiselle sekd varmistaa, ettd yhteiskunnassa on perus-
valmius tarjota my0s henkilon itsensi hallittavissa olevia henkil6tietojen ja muiden vahvistet-
tujen tietojen osoittamisen ratkaisuja. Néitd palveluita ja valmiuksia ei ole syntynyt nykyisen
sahkoisen tunnistamisen toimintamallin piirissé ja voidaan arvioida, ettd tavoitteiden saavutta-
minen edellyttdd muutosta my0s viranomaisten vahvistaman henkildllisyyden osalta.

Tehddidn tarvittavat ratkaisut ja muutokset vasta komission eurooppalaisen digitaalisen iden-
titeetin lainsddddnnon toimeenpanon yhteydessd

Toiseksi esityksen valmistelussa on harkittu vaihtoehtoa, jossa odotettaisiin uuden eurooppalai-
sen digitaalisen identiteetin lainsdadannon vahvistamista. Kansalliset ratkaisut ja muutokset teh-
tdisiin siis vasta EU lainsdédédnnon kansallisten toimeenpanotoimien yhteydessi. Komission eu-
rooppalaisesta digitaalista identiteettid koskevasta lainsdddéntoehdotuksesta on kerrottu tar-
kemmin esityksen kohdassa 2.7. Komission lainsdddéntdehdotuksella on tarkoitus luoda yhtei-
set lainsdddannolliset raamit eurooppalaiselle digitaalisen identiteetin lompakkosovellukselle,
jolla olisi mahdollista osoittaa lompakkosovelluksen haltijaan liittyvid vahvistettuja tietoja.
Lompakkosovellus perustuisi myds EU:ssa ajatukselle, jonka mukaan lompakkosovelluksen
haltija hallitsee itse omia tietojaan ja pééttda niiden jakamisesta ja kéytostd. Tdmain esityksen
valmistelussa on tunnistettu, ettd komission lainsdddantdehdotuksessa on monilta osin kyse vas-
taavanlaisesta digitaaliseen henkilé')llisyyteen ja sen kayttoon liittyvastd ratkaisusta kuin tdmén
esityksen mukaisissa ehdotuksissa on kyse. Valmistelussa on tunnistettu riski, ettd esityksen
mukaiset ehdotukset voivat olla osittain padllekkiisid samaan aikaan valmisteltavan EU-lain-
sdddannon kanssa.

Komission lainsddddntoehdotus sisdltdd jasenvaltioihin kohdistuvan velvoitteen antaa kayttoon

EU-lainsddadannon mukainen lompakkosovellus 12 kuukauden kuluessa lainsddddannén voi-
maantulosta. Lompakkosovelluksen voisi tarjota jasenvaltio, jasenvaltion valtuuttama toimija
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tai jdsenvaltion tunnustama toimija eli myds vaatimukset tiyttiva yksityisen sektorin toimija.
On huomattava, ettd kyse on komission ehdotuksesta lompakkosovellusta koskevaksi lainsaé-
dénndksi ja todennédkdisesti annetun ehdotuksen siséltd tulee muuttumaan. Lopullisesta lainsda-
dédnnodn sisdllosti tai voimaantulon ajankohdasta ei ole varmuutta. Voidaan kuitenkin arvioida,
ettd EU-lainsdadanto tulisi edellyttiméén jossakin muodossa lompakkosovelluksen kehittdmisté
ja tarjolle saattamista jasenvaltioissa. Lompakkosovelluksessa on kyse uudenlaisesta sdhkdi-
seen asiointiin liittyvastéd palvelusta ja vahvasta sdhkoisestd tunnistusvilineestd. Sen kehittdmi-
seen on varattava riittivésti aikaa. Jos lompakkosovellukseen liittyvé kehitystyo aloitetaan vasta
siind vaiheessa, kun lopullisen EU-lainsddddnnon sisiltoé on tiedossa, on olemassa todennakdi-
nen riski siité, ettd lompakkosovellusta ei ehditd Suomessa antamaan EU-lainséddénnon edel-
lyttdméssd mdidrdajassa julkisen tai yksityisen sektorin toimesta, tai ettd kehitystydssé ei aika-
taulun vuoksi kyeta riittdvan laadukkaaseen kansalliset tarpeet huomioivaan valmisteluun.

Kansallisen kehitystyon ja EU-lainsddddnnon valmistelun samanaikaisuudessa on arvioitu ole-
van riski siitd, ettd ristiriitaisuuksia voi syntyd. My0s hallintovaliokunta on pitdnyt tirkedna,
ettd kansallinen digitaalisen henkil6llisyyden hanke huomioi eIDAS-asetuksen muutokset siten,
etteiviat hankkeet ole keskenddn ristiriidassa. Kustannusten ja kehitystyon péillekkéisyyden
vélttdmiseksi tulisi valiokunnan mukaan kiinnittdd huomiota kansallisen tyon yhteensovittami-
seen EU-valmistelun kanssa. (HaVL 34/2021 vp).

Toisaalta valmistelun samanaikaisuudesta voidaan arvioida olevan my0s etua. Osittain rinnak-
kainen kansallinen kehitystyo lisda tietoa ja ndkemyksié siitd, millaisia teknisid tai toiminnalli-
sia ratkaisuja eurooppalaisessa yhteistyOssé olisi tarkoituksenmukaista edistdd. Ndin Suomi voi
harkitusti pyrkid vaikuttamaan EU-lainsdddédnnoén sisiltdon, jotta siind otettaisiin huomioon
my0s kansalliset erityistarpeet ja kansallisessa kehitystydssé toimiviksi havaitut ratkaisut. Kan-
salliseen kehitystyohon liittyvilld sidosryhmakuulemisella voidaan myds kartoittaa yksityisen
sektorin toimijoiden ndkemyksié teknisistd ja taloudellisista seikoista, joihin Suomella voi olla
syytd vaikuttaa EU-lainsdadantotyossa.

Kehitetddn nykyistd kansalaisvarmennetta

Ehdotettavan uuden lain digitaalisesta henkildllisyystodistuksesta sijaan kansalaisvarmennetta
voitaisiin kehittdd edelleen siten, ettd sitd hyddynnettdisiin laajemmin yhteiskunnassa. Voi-
massa olevan sdédntelyn nojalla tunnistusvélineind kéytetddn verkkopankkitunnuksia, henkils-
kortin kansalaisvarmennetta, organisaatiokortin tunnistusvarmennetta ja mobiilivarmenteita.
Sirulliseen henkil6korttiin ja organisaatiokorttiin siséltyy Digi- ja véestotietoviraston myon-
tdma kansalaisvarmenne tai tunnistusvarmenne. Varmenne mahdollistaa henkilon luotettavan
tunnistamisen sédhkoisessé asioinnissa.

Kansalaisvarmenne on kuitenkin kdytdssa vain 6 prosentilla tunnistusvalineiden kayttijisté, jo-
ten sen laajamittaisempi hyodyntdminen vaatisi nykytilaan verrattuna kehitystyota. Digi- ja va-
estotietovirasto teki syksylld 2021 selvityksen henkilokortin hakemisen, kdyttdonoton ja kayton
asiakaspolun nykyhaasteista. Keskeisesti selvityksessa todettiin, ettd kiyttdjan pitdd ymmartia,
tietdd ja osata paljon kansalaisvarmenteen kiyttdonotosta ja sen hyodyntdmisestd. Kayttoon tar-
vittavien laitteiden tekniset ominaisuudet pitdd ymmartaa, jotta tictdd mitd laitteita voi kayttaa,
mitd ohjelmistoja ja lisdlaitteita ne vaativat. Lisdksi kansalaisvarmenteen hyddyntdminen vaatii
erillisen lukijalaitteen, jota ei kdyttoonottoprosessin yhteydessd automaattisesti tule mukana.
Yhteenvetona selvityksen perusteella Digi- ja véestotietovirasto totesi, ettd haastavimmat puut-
teet liittyvat kortinlukijalaitteen ja sovelluksen kéytettdvyyteen. Koska aktiivisia kdyttdjid on
véhin, myoskdin asiointipalvelut eivét useinkaan tue kansalaisvarmenteella tunnistautumista.
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Ehdotettavan sdéntelyn tavoitteena on tuottaa digitaalinen henkildllisyystodistus, joka ei ole
sama kuin vahva sdhkdinen tunnistusviline, vaikka se siséltdd myds vahvan sédhkdisen tunnis-
tamisen ominaisuuden. Digitaalisella henkil6llisyystodistuksella on vahva kytkods passiin ja
henkil6korttiin; se on henkil6llisyyttd osoittavana asiakirjana kdytdnndssd ndiden vaihtoehto.
Se ei kuitenkaan toimi matkustusasiakirjana. Digitaalisen henkil6llisyystodistuksen myontda
Poliisi ja sen tiedot perustuvat Poliisin vahvistamiin ja rekisterdimiin tietoihin. Nykyinen kan-
salaisvarmenne on puhtaasti tunnistusvéline, eikd sen ole arvioitu olevan teknologialtaan silld
tasolla, ettd varmenteen kehittdminen tulevaisuuden digitaaliseksi henkil6llisyystodistukseksi
olisi tarkoituksenmukaista. eIDAS-kehityksen myo6téd digitaalisen henkil6llisyystodistuksen si-
sdltdméd ydinidentiteetin todiste voi olla my0ds jokin muu kuin varmenne. Nykyisen kansalais-
varmenteen saintely pohjautuu varmennepalvelusééntelyyn, ja voidaan arvioida, ettei nykyinen
varmennesiéntely olisi riittdvd pohja digitaalisen henkil6llisyyden palvelujen kehittédmiselle.
Voidaan my®ds arvioida, ettei kansalaisvarmenteen hyddyntdminen tulevaisuudessakaan olisi di-
gitaalisessa maailmassa tarkoituksenmukaista sen vaatiessa erillistd lukijalaitesovellusta.

Digitaalisen henkilollisyyden palvelujen tarjoaja tulisi osaksi luottamusverkostoa

Esityksen valmistelussa on arvioitu my0ds vaihtoehtoa, jossa digitaalisen henkildllisyyden pal-
velujen tarjoaja tulisi osaksi luottamusverkostoa sen sijaan, ettd sille sdédettdisiin oma erillinen
rooli tunnistus- ja luottamuspalvelulaissa. Kansallisesta luottamusverkostosta ja siihen liitty-
vésta sddntelystd on kerrottu tarkemmin esityksen jaksoissa 2.1 ja 2.2. Mikali digitaalisen hen-
kilollisyyden palvelujen tarjoaja tulisi osaksi luottamusverkostoa, siihen ja sen tarjoamiin vali-
neisiin sovellettaisiin tunnistus- ja luottamuspalvelulain sééntelyd. Digitaalisen henkildllisyy-
den palvelujen tarjoajalla tarkoitetaan kdytinnossd Digi- ja vdestotietovirastoa. Esityksen mu-
kaan sen tehtdvéna olisi tuottaa digitaalisen henkil6llisyyden sovellusta, jonka avulla digitaa-
lista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivilinettd on mahdollista kéyt-
tad.

Digitaalisella henkil6llisyystodistuksella ja ulkomaalaisen digitaalisella asiointivilineelld mah-
dollistettaisiin henkil6llisyyden osoittaminen sdhkoisesti. Kayttdjan nikokulmasta kyse olisi
hyvin samankaltaisesta toiminnasta kuin miti nykyisilld tunnistusvélineilld on mahdollista to-
teuttaa eli tunnistautua sdhkoisesti asiointipalveluun palveluiden kayttdmiseksi. Esityksen ta-
voitteiden mukaisesti digitaalisella henkildllisyystodistuksella sekd ulkomaalaisen digitaalisella
asiointivilineelld edistetdan henkilon mahdollisuuksia hallita omia julkisissa palveluissa olevia
tietojaan. Téstd syystd ne perustuvat hyvin erilaiseen toimintamalliin, kuin nykyisin luottamus-
verkostossa tarjottava tunnistusvélineet. Tama merkitsee kdytdnndssa, ettd kaytettidessa digitaa-
lista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivilinettd henkilon sdhkoiseen
tunnistamiseen, niista vélittyvét tiedot eivat vilttdméttd vastaa sitéd tietokokonaisuutta, jota ny-
kyisin edellytetdén luottamusverkostossa vilitettdvén tunnistautumisen yhteydessi. Toisena
keskeisend toimintamalliin liittyvéni erona on, etti digitaalisen henkildllisyyden palvelujen tar-
joajalle ei tule tietoa siitd, kun henkild kayttda digitaalisen henkilollisyyden sovellusta sdhkoi-
seen asiointiin. Ndin ollen digitaalisen henkildllisyyden palvelujen tarjoajan ei ole mahdollista
veloittaa tunnistus- ja luottamuspalvelulain mukaista tunnistustapahtumakohtaista hintaa.

Mikdli digitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivilinetta tarjot-
taisiin tunnistusvélineind luottamusverkostossa, ei niitd olisi mahdollista toteuttaa edelld kuva-
tuilla tavoilla vaan ainakin niilti osin toimintamallia tulisi muuttaa. Tama4 tarkoittaisi kuitenkin
sitd, ettd esitykselld ei endd yhtd voimakkaasti kyettdisi edistimién henkilon mahdollisuuksia
hallita omia julkisissa palveluissa olevia tietojaan.
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Asemaa luottamusverkoston ulkopuolella puoltaa osaltaan myos, ettd vaikka digitaalisella hen-
kilollisyystodistuksella ja ulkomaalaisen digitaalisella asiointivélineelld mahdollistettaisiin
my0s henkil6llisyyden osoittaminen séhkoisesti, eivit ne kuitenkaan pelkisty vain sdhkdisiksi
tunnistusvélineiksi, vaan kyse on laajemmasta kokonaisuudesta. Ehdotetun digitaalisen henki-
161lisyystodistuksen osalta kyse on virallisesta henkilSllisyyttd osoittavasta asiakirjasta, jonka
tuottamisesta poliisi ja Digi- ja viestdtietovirasto vastaavat viranomaisen ominaisuudessa.
Vaikka nykyisid tunnistusvilineitd voidaan kiyttdd luotettavaan sdhkoiseen henkildllisyyden
osoittamiseen, ei tunnistusvélineissd kuitenkaan ole kyse henkildllisyyttd osoittavista asiakir-
joista.

5.2 Ulkomainen lainséifidinto ja muut ulkomailla kiytetyt keinot
5.2.1 Tanska

Tanskaa on jo vuosia pidetty yhtend digitalisoituneimmista Euroopan maista ja silld on selkeé
sdhkoisen tunnistamisen strategia. Kansallisen sdhkdisen tunnistamisen kehittimiseen liittyvit
suuret paatokset on tehty digitalisointistrategioiden puitteissa. Strategiaa edustavat esimerkiksi
asiakirjat Digital Strategy 2016-2020 ja The future infrastructure for digital identities in Den-
mark.

Tanskassa on kéytdssd sidhkoinen tunnistusjirjestelmd NemlD, joka on kehitetty yhteistyOssa
julkisen sektorin ja Tanskan pankkien kanssa. NemID:n avulla voi asioida sekd julkisen ettd
yksityisen sektorin palveluissa. Vuosien 2021 ja 2022 aikana MitID on porrastetusti korvaa-
massa NemID:n. MitID edustaa NemID:n uutta sukupolvea ja on kdyttdjaystavéllinen ja tule-
vaisuuteen suuntautunut avain verkkopankkiin ja digitaaliseen postiin. MitID:ssd on my0ds Ne-
mlID:hen verrattuna monia lisiominaisuuksia ja toimintoja, esimerkiksi uusien allekirjoitusstan-
dardien noudattaminen sekd dlypuhelinpohjaiset, salasanapohjaiset ja fyysiset todennustekijét.
Aiempi olemassa oleva infrastruktuuri tarkistettiin ja arvioitiin uudelleen, jotta kdytto6n saatiin
kasite sertifioitu sdhkoisen tunnistamisen vélityspalvelu, joka voi vélittdd tunnistustapahtumia
loppukayttdjien ja asiointipalveluiden vililld. MitID:n tavoitteena on muun muassa luoda pa-
rempia hallinnollisia ratkaisuja yrityksille ja laajentaa henkilokohtaisen sdhkoisen tunnistami-
sen kayttoa siten, ettd kdyttdjan henkilokohtainen MitID voidaan yhdistdé yhteison tunnukseen.
Liséksi MitID:n myoté erilaiset kirjautumistavat lisdéntyvit. Taméan ohella MitID erottelee séh-
koisen tunnistamisen ja sahkoisen allekirjoittamisen, sekd mahdollistaa eri suojaustasoisten pal-
veluiden kéyton.

MitID rakentuu yhdelle yhteiselle ydinidentiteetille, jota kayttévit julkisten toimijoiden lisdksi
my0s rahoituslaitokset ja muut yksityiset palveluntarjoajat, jotka tarvitsevat turvallisia digitaa-
lisia identiteettitietoja. Yksi paitavoitteista on, ettd kaikki rekisterdidyt ydinidentiteetit ovat
kiytettdvissd eri toimialojen ja palveluntarjoajien vélilld. MitID:n kohdalla verkkopalveluntar-
joajat eivét tunnista kayttdjid itse, vaan tunnistaminen on sertifioitujen valityspalveluiden teh-
tava. Vilityspalveluina voivat toimia julkisen sektorin toimijat ja yksityisen sektorin toimijat,
erityisesti pankit. Vilityspalveluita tarjotaan kilpailluilla markkinoilla, mutta MitID:114 tunnis-
tautuminen on maksutonta.

MitID:n kéyttd tapahtuu péddasiassa puhelimeen tai tablettiin ladattavan sovelluksen avulla,
mutta muina vaihtoehtoina ovat MitID code display, joka on pieni, kertakdyttdisen salasanan
ndyttava laite, MitID audio code reader, joka on tarkoitettu esimerkiksi ndkdvammaisille, seké
MitID chip henkiléille, jotka tarvitsevat MitID-kirjautumista useita kertoja péivéssé esimerkiksi
tyonsé vuoksi. NemlID:std on versio myds oikeushenkildiden kayttoon, ja MitID:sté tdllainen
versio ollaan julkaisemassa kevailla 2022.
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MitlD:n kehittiminen tapahtuu valtion ja Finance Denmarkin (Tanskan pankkiyhdistyksen) yh-
teistyond. MitlD:sséd korvataan NemID:n aikainen jako kahteen itsendiseen osaan — “’pankkirat-
kaisuun” ja teknologialtaan julkisen avaimen arkkitehtuuriin perustuvaan "OCES-ratkaisuun”
— yhteiselld identiteetilld ja uusilla todennuskeinoilla, joissa on yksi ydinidentiteetti, joka tukee
todentamista ja digitaalisten henkildidentiteetin elinkaaren késittelyé.

Toinen sdhkdisen tunnistamisen ratkaisu, joka Tanskassa on kdytossd, on NemLog-in. Nem-
Log-in on kirjautumisratkaisu, joka mahdollistaa pddsyn viranomaisten itsepalveluratkaisuihin
niin kunnissa, alueilla kuin valtiolla. NemLog-inin avulla sisdén tarvitsee kirjautua vain kerran
tunnistautuakseen kaikkiin sitd kdyttidviin paleluihin. NemLogi-iniin kirjaudutaan NemID:114 tai
MitID:1l4 ja se toimii tunnistustapahtuman valittdjédni. Palveluntarjoajat kéyttdvat NemLog-in-
tunnusta todentamiseen.

NemlID:n, MitlD:n ja NemLog-inin kattamien palveluiden valikoima on erittdin laaja kattaen
kaikki pankki- ja vakuutussektorin tarjoamat sdhkoiset palvelut sekd joukon muita yksityisid
palveluita. Ndiden avulla voidaan kayttdd myos esimerkiksi osoitteen borger.dk palveluita. Bor-
ger.dk on virallinen yhden luukun portaali, jossa ovat saatavilla kiytannossa kaikki Tanskan
julkiset palvelut.

Vaikka kansallisen séhkoisen tunnistamisen vilineen kéytto ei ole pakollista, miljoonat Tanskan
kansalaiset kayttavit sdhkoistd tunnistautumista ja kdyttotapahtumia on kuukausittain yli 60
miljoonaa. Tanska ei tdlld hetkelld mydnnid kansallista henkildkorttia.

5.2.2 Viro

Viro on yksi digitalisoituneimmista Euroopan maista ja yksi edistyneimmisti sdhkéisen tunnis-
tamisen ratkaisujen kdyttdonotossa. Virossa siahkoisen tunnistamisen politiikasta ja strategiasta
vastaa kaksi ministeriotd: sisdministeri ja talous- ja viestintdministerio.

Vuonna 2020 Viron sisdministerid julkaisi uuden Sisdisen turvallisuuden kehittdmissuunnitel-
man 2020-2030. Suunnitelman mukaan Viro tavoittelee vakaata ja kestividd identiteetinhallin-
nan jarjestelmii, jossa huomioidaan turvallisuusndkokulmat. Liséksi suunnitelman mukaan Vi-
rossa tulee tarjota kéyttijaystévillinen ja moderni séhkoisen tunnistamisen sovellusympéristo,
mikd vahvistaa my0s tietoyhteiskunnan kehitystd. Edelld mainittujen tavoitteiden saavutta-
miseksi Virossa pyritdén turvaamaan identiteetinhallinnan ja henkildiden tunnistamisen vakaus,
kayttdmadn moderneja teknologisia ratkaisuja ja kehittima&n prosessien automatisointia, seka
laajentamaan séhkoisen tunnistamisen kayttod. Askeleita tavoitteiden saavuttamiseen ovat sel-
laisen henkil6todistuksen jatkuva kehittiminen johon liittyy digitaalinen todennus ja laadukkaat
sdhkoisen allekirjoituksen luontitoiminnot, véhintién kahden erillisen julkisen sektorin sdhkoi-
sen tunnistamisvilineen olemassaolon varmistaminen, kestdvén ohjelmistoliiketoimintamallin
ja -turvallisuuden varmistaminen seka julkisen ja yksityisen sektorin yhteistydn varmistaminen
ja kyky kasitella riski- ja vaaratilanteita.

Virossa on kéytossd useita erilaisia julkisen ja yksityisen sektorin myontdmié sdhkoisen tunnis-
tamisen vélineitd. Suosituimpia ovat seuraavat seitsemdn vélinettd, joista kuusi ensimmaéisté
ovat valtion omistamia ja Euroopan unionille notifioituja (kaikkien varmuustaso "korkea") ja
yksi yksityinen sdhkoisen tunnistamisen menetelméd, jota ei ole notifioitu. Kaikki vélineet
myonnetdin vain luonnollisille henkil6ille. Vilineet ovat fyysinen ID-kortti kehittyneilld séh-
koisilld toiminnoilla, digitaalinen ID eli séhkoinen viline jota voidaan kéyttéé vain sdhkdisessé
ympéristossé, e-kansalaisen digitaalinen ID joka myonnetdéin muulle kuin Viron kansalaiselle
ja jota voidaan kayttdd henkilon tunnistamiseen ja sdhkdiseen allekirjoittamiseen vain sdhkoi-
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sessd ymparistossd, sekd mobiili-ID joka on sdhkoisessd ympéristdssd kaytettava viline henki-
16n tunnistamiseen ja séhkodiseen allekirjoittamiseen. Mobiili-ID on vapaaehtoinen vaihtoehto
ID-kortilla tapahtuvalle sdhkdiselle tunnistamiselle. Liséksi kaytossd ovat diplomaattihenkild-
kortti joka voidaan kéyttdd sekéd fyysisessd ettd sdhkoOisessd ympéristdssd tunnistautumiseen,
kolmannen maan kansalaisille myonnettdva oleskelulupakortti jota voidaan kéyttad sahkoisessa
ympéristdssd tunnistautumiseen ja sdhkdiseen allekirjoittamiseen, seké smart-ID joka on yksi-
tyisen sektorin tarjoama notifioimaton tunnistamisratkaisu, jota voidaan kayttad myos hyvéksy-
tyn sédhkdisen allekirjoituksen luomiseen. Valtion tarjoamien vilineiden hankkiminen on kéyt-
tdjéalle maksullista. Smart-ID on kiyttdjélle maksuton, se saa rahoituksensa sitd hyodyntévien
sahkdisten palveluiden tarjoajilta.

Virolla ei ole ldhivuosille suunnitelmia kehittdd uusia menetelmid sdhkoiseen tunnistamiseen,
mutta paivityksid on suunniteltu oleskelulupakortin ja ID-kortin kohdalle. Liséksi Mobiili-
ID:lle ollaan tuottamassa aiemman Mobiili-ID:n korvaavaa ratkaisua, uusi Mobiili-ID on tar-
koitus julkaista vuoden 2022 alussa.

Viron kansallisessa digitaalisen identiteetin viitekehyksessé valtiolla on johtava rooli sekd séda-
telijand ettd digitaalisen identiteetin tarjoajana. Vaikka myos yksityiset palveluntarjoajat, jotka
voivat toimia sdhkdisen tunnistamisen viélittdjind, tarjoavat vaihtoehtoisia tunnistuskeinoja, py-
syy taustalla oleva identiteetti samana ja yksityiset ratkaisut hyodyntavét valtion luomaa iden-
titeettid.

Virossa ID-kortti on pakollinen kaikille yli 15-vuotiaille kansalaisille ja noin 99 prosenttia Vi-
ron vaestostd kayttad ID-korttia. Julkiset palvelut ovat saatavilla sdhkdisesti eesti.ee-portaalin
kautta. My06s monia yksityisen sektorin palveluja voidaan kdyttdd sédhkoisen tunnistamisen
avulla. Tietojdrjestelméviranomaisella (RIA) on merkittdva rooli sdhkoisen henkil6llisyyden
muotoilussa ja kehittimisessd Virossa. Tietojarjestelmédviranomainen vastaa siité, ettd sirullista
ID-korttia voivat kayttad kaikki halukkaat. Virossa selvitetddn myos mahdollisuutta ottaa kéyt-
toOn biometrisid tunnisteita helpottamaan henkildiden tunnistamista. Viro seuraa sdhkoisen tun-
nistamisen riskeja ja ratkaisuja yhteistydssa eri valtioiden ja kansallisten kumppaneiden kanssa.

5.2.3 Norja

Norjan BankID on yleinen sdhkdisen tunnistamisen jarjestelma, jota kayttavat kaikki norjalaiset
pankit. BankID perustuu yhteiseen infrastruktuuriin, jossa kaikki kayttdjien yksityiset avaimet
todennusta ja allekirjoitusta varten sdilytetddn keskitetyssa palvelussa, mika tarkoittaa kaytan-
nossé sitd, ettd BankID tarjoaa etdallekirjoituspalvelun. BankID-jérjestelmd edellyttida EU:n
eIDAS-sdéntelyn mukaisesti hyviksyttyjen varmenteiden kéayttoa allekirjoituksiin, eli kaikkien
BankID-myo6ntijien on oltava hyvéksyttyjd luottamuspalveluntarjoajia. Huolimatta lukuisista
luottamuspalveluiden tarjoajista, Norjan markkinoilla ei ole hyviksytyn sédhkoisen allekirjoi-
tuksen luontivélineitd tai etdpalveluita. Tdma tarkoittaa, ettd suurin osa s@hkdisisté allekirjoi-
tuksista on kehittyneitd sdhkdisia allekirjoituksia, jotka on myonnetty kayttamalla hyvaksyttyja
varmenteita.

BankID:sté on olemassa myds mobiiliversio, jossa yksityinen avain on tallennettu SIM-kor-
teille, kuten Mobiilivarmenne Suomessa ja mID Virossa ja Liettuassa. Kaikki norjalaiset mat-
kapuhelinoperaattorit tekevit yhteistyotd BankID:n kanssa. BankID Mobilella on kdytossdan
hyviaksytty varmenne sidhkdiseen allekirjoitukseen, mutta silld voi allekirjoittaa vain lyhyité
tekstimuotoisia lausuntoja. Norjan valtio on luonut BankID:lle vaihtoehtoisen ratkaisun nimel-
tddn MinID. MinID:n avulla kansalaiset voivat kayttaa julkisia palveluita, jotka eivéit vaadi kor-
keinta turvallisuustasoa. Muita Norjassa kéytdssé olevia tunnistamisvélineitd ovat esimerkiksi
yksityisen sektorin tuottamat Buypass ja Commfides.
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Julkisen sektorin organisaatioilla laajasti kdytdssd oleva kirjautumisportaali ID-porten on tar-
jonnut padsyn noin 2000 verkkopalveluun vuodesta 2020 lahtien. ID-porten on julkishallinnon
ylldpitdma ja mahdollistaa useiden kirjautumistapojen kdyton, kuten MinID, BankID mobile,
BankID, Buypass ja Commfides. ID-porten -portaalin kautta voi kirjautua myds valtion luo-
maan keskitettyyn sdhkdisen allekirjoitus- ja tydnkulkuportaalin.

Norja on myos kehittinyt keskitetyn asiointipisteen nimeltd Altinn. Sen tehtidvéna on koota yh-
teen kaikki tiedot, joita kaikki eurooppalaiset palveluntarjoajat tarvitsevat yrityksen perustami-
seen Norjassa. Julkiselle sektorille raportoivassa Altinnin-portaalissa on juridisesti sitova suos-
tumusratkaisu, joka koostuu todentamisesta, suostumuksesta seké tapahtumaketjun aikaleimalla
tallentavasta lokista.

Norjassa QWAC-palveluita tarjotaan sekd paikallisille ettd kansainvélisille markkinoille. Hy-
viksyttyjd sdhkoisid leimoja tarjotaan, mutta validointipalveluita ei ole. Julkisen sektorin orga-
nisaatiot kiyttavét ei-hyviksyttyd sdhkdistd jakelupalvelua. Hyviksytyille luottamuspalveluille
on olemassa vahvat yritysmarkkinat. Yleensé tyontekijille myonnetddn erillinen sertifikaatti
kaytettaviksi tydsuhteen yhteydessd, usein yhdessa yrityksen sdhkdisen leiman kanssa.

Norjassa ei ole télld hetkelld Euroopan unionille notifioitua séhkdisen tunnistamisen jérjestel-
maé, vaikka halua notifiointiin on esiintynyt. Kansalaisten tunnistuspalveluiden kéyt6ssd Ban-
kID hallitsee selvésti Norjan markkinoita ja arviot sen kdyttdasteesta vieston keskuudessa vaih-
televat 90-98 prosentin vélilld. BankID Mobilen markkinaosuus on noin 50 prosenttia. Valtion
ylldpitdima MinID-jérjestelmd on kdyton laajuuden suhteen kaukana téstd, silld valtion ID-por-
ten -portaalissa on kuukausittain yli kymmenen kertaa enemmén BankID-kirjautumisia kuin
MinID-kirjautumisia. COVID-19-pandemialla on ollut suuri vaikutus Norjan séhkoisten palve-
luiden kayttoon, kiyttomadrit ovat kasvaneet moninkertaisesti verrattuna pandemiaa edeltdvain
aikaan.

Koska Norjan lainsdddannossa hyvin harvoin edellytetddn allekirjoittamista, nojaa verkkoasi-
ointi Norjassa vahvasti todentamiseen yhdessé tarkastuslokien kanssa. Jos allekirjoitus vaadi-
taan, on kehittynyt sdhkoinen allekirjoitus hyviksytylld varmenteella yleisin, koska tilla het-
kella tarjolla ei ole hyvéksyttyjen allekirjoitusten luontivélineitd, joten Norjan markkinoilla ei
ole hyviksyttyé allekirjoitusratkaisua.

5.2.4 Alankomaat

Alankomaiden Digitaalisen hallinnon Agenda (DIGIbeter) korostaa digitaalisen identiteetin
merkitysti ja kuvailee sitd digitaalisen hallinnon pilariksi. Agendassa kuvattuja toimia ja prio-
riteetteja ovat muun muassa turvallisten sdhkoisten tunnistamismenetelmien kdyton laajentami-
nen, avoimen sdhkdisen tunnistamisjarjestelmén saatavuuden varmistaminen, digitaaliseen
identiteettiin liittyvien sovellusten kehittiminen yhdessd Hollannin kuntaliiton kanssa ja pilo-
teissa kymmenen kunnan kanssa sekd verkkoasioinnin mahdollistaminen toisen henkilon tai
yrityksen puolesta. Edistymisesté raportoidaan parlamentille kahdesti vuodessa.

Alankomaissa on tilld hetkelld kdytossd kaksi sdhkoisen tunnistamisen jérjestelmdd: DigiD
luonnollisille henkilGille ja eHerkenning oikeushenkildille. DigiD koostuu kayttdjatunnuksesta
ja salasanasta seké valinnaisesta lisivarmennusvaiheesta tekstiviestilld tai vaihtoehtoisesti Di-
giD-mobiilisovelluksen kautta. Palvelut veloitetaan julkishallinnolta. Talld hetkelld DigiD:n tai
eHerkenningin kéytto ei ole pakollista, paitsi digitaalisissa julkishallinnon palveluissa kuten
sdhkoisessé veroilmoituksessa. Sekéd DigiD:n ettd eHerkenningin kéyttd on viime vuosina li-
sddntynyt merkittavésti.
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Alankomaissa on valmisteilla digihallintolaki, jonka tarkoituksena on mahdollistaa kansalaisten
ja yritysten kirjautuminen valtion palveluihin turvallisesti ja luotettavasti, jotta kansalaiset voi-
vat hyddyntdd sdhkoistd tunnistamista ja nykyistd luotettavampaa turvatasoa. Lain mukaan
avoimet standardit ovat pakollisia. Laissa kuvataan myd6s standardit tunnistusvilineiden tarjo-
ajille.

Alankomaissa on téll4 hetkelld sekd julkisia ettd yksityisid sdhkoisen tunnistamisen palvelun-
tarjoajia. Verkkoasiointi julkisissa palveluissa edellyttdd DigiD:n kdyttdmistd. Digihallintolain
mukaan séhkodinen padsy julkisiin palveluihin on kuitenkin sallittu yksityisten yritysten tai jul-
kisen ja yksityisen sektorin yhteistyossd kehittdmien digitaalisten identiteettiratkaisujen kautta.
Oikeushenkildiden kdyttdiméan eHerkenningin kohdalla kéyttdjét voivat valita valtion tunnusta-
mien yksityisten tunnistuspalveluntarjoajien vélilla.

Alankomaisessa henkilokortissa on NFC-tekniikka ja kortti voidaan skannata, jotta kansalaisen
DigiD-tilid voidaan kayttdd arkaluontoisempiin palveluihin ja arkaluontoisempiin tietoihin.
Hallituksella on myds suunnitelmia nostaa tunnistamismenetelmien turvallisuustasoa. Seké Di-
giD ettd eHerkenning on notifioitu eIDAS-varmuustasoltaan korotetuksi ja korkeaksi.

5.2.5 Saksa

Saksan liittovaltion talous- ja energiaministerion Digitaalinen strategia 2025 asettaa kymmenen
askelta, jotta Saksasta tulisi Euroopan digitalisoiduin valtio. Strategian viides askel "Tietoturvan
vahvistaminen ja tiedollisen autonomian kehittdminen" korostaa sité, ettd Saksa tasoittaa tieté
sdahkoisen tunnistamisen kansainvéliselle kdyttoonotolle ja asettaa standardit EU:n laajuiselle
turvalliselle ja luotettavalle sdhkoiselle asioinnille.

Saksassa on viime vuosina laadittu sdhkdista tunnistamista koskevaa lainsdéidantod. Sdhkoisen
tunnistamisen edistdmisestd annetun lain (Gesetz zur Férderung des elektronischen Identitéts-
nachweises) voimaantulo vuonna 2017 edisti sdhkdisen tunnistamisen kayttod kansallisen eID-
kortin kautta. Ensimmaiset eID-kortit — kansalliset henkildkortit eID-lisdtoiminnoilla — julkais-
tiin jo vuonna 2010. Uusi lainsdddantd kuitenkin edisti e[D-toiminnallisuuden aktivointia ja
kayttod. Lisdksi muut organisaatiot ja yritykset voivat tarjota sdhkodisen tunnistamisen ratkai-
suja. Lainsdddanto yksinkertaistaa yritysten ja viranomaisten valtuutusprosessia tunnistuspal-
velujen tarjoamiseen. Toinen sdhkdistd tunnistamista koskeva laki Onlinezugangsgesetz tuli
voimaan elokuussa 2017. Lain mukaan liittovaltion, osavaltioiden ja kuntien on tarjottava hal-
lintopalvelujaan digitaalisesti vuoteen 2022 mennessé.

Digitaalisen Saksan yhdeksidn kohdan suunnitelman mukaan yksi Saksan tavoitteista on sdhkoi-
sen identiteetin perustaminen kolmella tavalla: elD-lisdtoimintojen kdyttoonotto matkapuheli-
missa — muun muassa online ID-toiminto, sdhkdisen tunnistamisen kdyton helpottaminen muun
muassa optimoimalla PIN-koodin palautusmenettely ja kéayttd yritysverkoissa, seké teollisuu-
den ottaminen mukaan sdhkdisen tunnistamisen kaupalliseen kayttoon.

Kansallisen henkilokortin ja henkilkorttiin aktivoitavan elD-lisédtoiminnon liséksi Saksassa
asuvat EU:n ulkopuoliset kansalaiset voivat saada sédhkoisen oleskeluluvan (Aufenthaltstitel).
Némaé tunnistusvélineet on notifioitu yhden séhkdisen tunnistamisjirjestelmén kahtena osana
rajat ylittdvadn kayttoon eIDAS-asetuksen mukaisesti.

Saksan henkilokorttilaki (Gesetz iiber eine Karte fiir Unionsbiirger und Angehorige des Euro-
pédischen Wirtschaftsraums mit Funktion zum elektronischen Identitétsnachweis) astui voimaan
1.11.2019. Henkilokortti on fyysinen kortti, joka siséltdd sirun, ja jolla voidaan tunnistautua
sdhkdisesti erilaisiin julkisiin ja yksityisiin palveluihin. Henkildkortin eID-lisdtoiminnallisuutta
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voivat kdyttdd myos sellaisen EU-maan kansalaiset, joiden kotimaassa ei (vield) ole notifioitua
sdhkoisen tunnistamisen jarjestelmid riippumatta siitd, oleskelevatko ndma henkil6t Saksassa
vai eivit. Kortti voidaan myontdd vahintdan 16-vuotiaalle EU:n tai ET A-alueen kansalaiselle ja
se on voimassa kymmenen vuotta. Kortin hankkiminen on maksullista. e[D-kortti on tarkoitettu
sdhkdiseen tunnistautumiseen, eiké se korvaa passia tai henkildllisyystodistusta, joten e[D-kort-
tia ei voi kéyttdd matkustusasiakirjana. elD-kortilla voi kuitenkin tunnistautua myds paikan
padlld ja sitd voi kéyttad joko yhdessi tietokoneen tai dlypuhelimen kanssa.

Julkisen identiteetinhallinnan ja tunnistamisen jarjestelmén lisdksi Saksassa on myds yksityisen
sektorin ratkaisuja. Ratkaisujen toimivuus on kuitenkin alempi kuin valtion vélineilld, ne eivét
esimerkiksi vastaa rahanpesun vastaisen direktiivin (EU) 2015/849 mukaisten séhkoisen tun-
nistamisen vaatimuksia.

Muita sidhkoisen tunnistamisen ratkaisuja, jotka kéyttavét osittain uudelleen saksalaista elD:t4,
ovat Deutsche Postin kehittiméa PostID-jarjestelma, jonka avulla kiyttéjét voivat arkistoida hen-
kilétiedot alkuperdisen tunnistamisen jalkeen ja kayttdd niitd uudelleen muihin prosesseihin,
pankkijdrjestelmiin kerdttyihin tietoihin perustuva sdhkoinen tunnistamisratkaisu Identity Giro,
sadstopankkien ja osuuspankkien YES-jarjestelmd, jonka avulla kdyttdjat voivat kayttda verk-
kopankkipalveluita, sekd Verimi, joka on kirjautumisratkaisu, jossa kiyttdjat voivat tallentaa
henkilokorttinsa tai ajokorttinsa tunnistautuakseen ja voidakseen rekisterdityd ja kiyttddkseen
tatd rekisterointid erilaisiin kumppanipalveluihin, tillad hetkelld enimmékseen rahoitus- ja va-
kuutusyhtididen palveluihin.

elD-kortin kdyttoonoton ohella Saksan painopiste on yhdeksénkohtaisen suunnitelman mukaan
mobiilin elD:n kdyttoonotossa. Kehitteilld on myds useita uusia sdhkdisen tunnistamisen rat-
kaisuja. Téllainen on esimerkiksi tdlld hetkelld testaukseen saatavilla oleva jarjestelma
SmartLogin, joka tarjoaa kayttéjélle padsyn Smart Walletiin, johon kdyttéjé voi tallentaa henki-
16tietonsa ja kayttda niitd eri palveluntarjoajien kanssa.

Erés Saksassa suunnitteilla oleva kehityskohde on erilaisten sdhkoisen tunnistamisen keinojen
kautta saavutettavien palveluiden miédran laajentaminen. Esimerkiksi YES-jarjestelmé antaa
kayttdjille mahdollisuuden hyodyntda henkil6tietojaan muiden palveluntarjoajien hyviksi. Li-
séksi liittovaltion talous- ja energiaministerion rahoittaman OPTIMOS-hankkeen tavoitteena on
ottaa kayttoon Secure eID -sovellus sdhkdisen tunnistamisen palvelulla, joka tukee verkkotun-
nistusta ja -todennusta seké henkil6tietojen siirtoa.

Osa Saksan sidhkodisen tunnistamisen ratkaisuista perustuu valtion vastuulla oleviin ratkaisuihin
ja osa yksityisten toimijoiden kehittimiin. Toisaalta kansallinen eID-kortti on tiysin julkisen
sektorin palvelu, jossa valtio toimii identiteetin tarjoajana. Muut edelld esitellyt eID-vilineet
ovat yksityisten yritysten toimittamia — ndiden kohdalla valtio toimii sdhkdisen tunnistamisen
valittdjana identiteetin tarjoajien ja palveluntarjoajien yhdistdmisessa.

Lokakuun 2018 tilastojen mukaan Saksassa oli yli 75 miljoonaa elD-korttia ja 12 miljoonaa
sdhkoistd oleskelulupaa. eID-kortti mahdollistaa paédsyn yli 60 palveluun, joiden tarjoajiin kuu-
luu seka julkisia ettd yksityisid toimijoita. Liittovaltion palveluihin voi paistd yhden portaalin
kautta, mutta koska useita digitaalisia palveluita hallitaan paikallisella tasolla, yhden yhteyspis-
teen periaatteen edistdma sahkoisen tunnuksen kaytto on tdysin tehokasta vasta kun liittovaltion
ja paikalliset portaalit on yhdistetty. Kansallista eID-korttia kdyttdmalld voi kuitenkin asioida
my0s paikallistason portaaleissa. Yleinen tiedottaminen sdhkoisten tunnistamisvilineiden kéyt-
toon liittyen tapahtuu erillisen verkkosivuston kautta.
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Saksassa sdhkdisen tunnistamisen kdyttod vahvistetaan entisestddn vuoteen 2022 mennessa, jol-
loin liittovaltion, osavaltioiden ja kuntien on tarkoitus tarjota Saksassa kaikkia hallintopalve-
luita digitaalisesti hallintoportaalien kautta ja linkittdd niméa portaalit verkkoon, johon péaésee
myos elD-kortilla ja muilla helppokéyttdisilld tunnistamiskeinoilla. Mité korkeampi hallinnol-
lisen palvelun turvallisuustaso on, sitd korkeammat ovat vaatimukset kéytettéville tunnistusvé-
lineille. eID-korttiin tulevaisuudessa suunnitellut muutokset keskittyvit 1dhinné pieniin séétoi-
hin sirun lukemiseen kéytettdvain padsyprotokollaan liittyen. Sormenjélkien liittiminen korttiin
on nykyéén pakollista.

6 Lausuntopalaute ja jatkovalmistelu
6.1 Lausuntopalaute

Valtiovarainministeri6 pyysi lausuntoja luonnoksesta hallituksen esitykseksi digitaalista henki-
161lisyyttd koskevaksi lainsddddnndksi lausuntopalvelu.fi-jarjestelmdn kautta aikavililld
21.2.-8.4.2022. Lausuntopyyntdon saapui lausuntoja médrdajassa yhteensd 651 kappaletta.
Naistd 127 lausuntoa tuli organisaatioilta. Kymmenen vastaajaa ilmoitti, etti heilla ei ole asiaan
lausuttavaa. Lisdksi luottamusverkoston toimijoilta tiedusteltiin lausuntoa vield midrdajan paa-
tyttyé erikseen. Tiedusteluun vastanneet vahvistivat, etteivét jité asiasta erikseen lausuntoa vaan
kertoivat yhtyvénsé etujérjestojen (Finanssiala ry:n tai FiComin) lausuntoihin. Kansalaispalaut-
teena saatuja lausuntoja saapui méérdajassa yhteensd 524 kappaletta. Lausunnot ja lausuntotii-
vistelma ovat ndhtivilld valtioneuvoston hankeikkunassa (hanketunnus VM092:00/2021). Sel-
ked enemmistd vastanneista organisaatioista piti esityksessd ehdotettuja tavoitteita ja ratkaisuja
yleisesti ottaen kannatettavina. Lausunnoissa néhtiin, ettd digitaalisten palvelujen ja sdhkoisen
asioinnin nopea yleistyminen ja kehittyminen luovat tarvetta henkilon itse hallitsemalle digitaa-
liselle identiteetille niin julkisissa kuin yksityisissé asiointipalveluissa.

Lausuntopalautteessa nostettiin toistuvasti esille, ettd kansallisen digitaalisen henkil6llisyysto-
distuksen ja siihen liittyvien palvelujen kehittdmisessd tulee huomioida samanaikaisesti EU-
tasolla kdynnissd oleva eIDAS-muutosehdotus ja eurooppalaisen digitaalisen identiteetin lain-
sdddiannon kehittiminen. Lausuntopalautteen perusteella hallituksen esityksen perusteluja on
tdydennetty niin, ettd esityksesté kavisi selkedmmin ilmi ehdotettavan lainsdddannon ja e[DAS-
muutosehdotuksen suhde. Kilpailu- ja kuluttajaviraston lausuntopalautteen johdosta kilpailu-
vaikutuksia on tdydennetty kuvauksella esityksen mukaisten ehdotusten suhteesta tunnistus-
markkinoiden kehittymiseen.

Myoés Digi- ja videstotietovirasto nosti lausunnossaan esiin, ettd Suomen lainsdddéntd ei saa
muodostaa estettd eurooppalaisen identiteettilompakon toteutukselle. Digi- ja véestotietoviras-
ton lausunnon mukaan digitaalisen henkil6llisyyden liittiminen vahvasti nykyisiin, fyysisiin
tunnistusasiakirjoihin estéisi tulevaisuudessa suomalaisten digitaalisten identiteettilompakkojen
tdysimadrdisen hyodyntdmisen. Lausunnon mukaan jo nyt tehtdvén ratkaisun perustana tulisi
olla Digi- ja véestdtietoviraston vahvistama digitaalinen identiteetti, jolla olisi ratkaisun tieto-
turvallisuuteen perustuva elinkaari erilldén digitaalisesta henkildllisyystodistuksesta. Lausunto-
palautteen johdosta hallituksen esityksesséd ehdotettua sdéntelyd on muutettu niin, ettd Digi- ja
véestotietoviraston tuottamalla ydinidentiteetin todisteella olisi itsendinen, tietoturvallisuuteen
perustuva voimassaoloaika. Niin ollen ydinidentiteetin todisteen voimassaolo ei olisi sidottu
digitaalisen henkildllisyystodistuksen perustana olevan henkildllisyyttd osoittavan asiakirjan
voimassaoloon.

Lausuntopalautteessa toivottiin, ettd yksityisen sektorin toimijoille mahdollistettaisiin palvelui-
den luominen valtion tuottamaan ydinidentiteettiin pohjautuen. Myos Liikenne- ja viestintdmi-
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nisterio korosti lausunnossaan, ettd ydinidentiteetin todiste tulisi suunnitella siten, ettd sitd voi-
daan tulevaisuudessa hyodyntdd myds yksityisen sektorin tuottamissa lompakkosovelluksissa
ja mahdollistaa siten vastaavien tuotteiden kehittdminen ja kilpailu myds yksityiselld sektorilla.
Esityksen perusteluja on tarkennettu lausuntopalautteen johdosta niin, ettd esityksestd kavisi
selkedsti ilmi tulevaisuuden tavoitteena olevan mahdollistaa myds yksityiselle sektorille
ydinidentiteetin todisteen hyddyntdminen niiden tuottamien palvelujen perustana. Esityksessd
ehdotettuun saddntelyyn ei kuitenkaan ehdoteta muutoksia.

Digi- ja véestotietovirasto nosti lausunnossaan esiin, ettd esityksessa tulisi ottaa kantaa siihen,
miten kansalaisen on mahdollista varmistua hyodyntdvan palvelun identiteetistd osoittacssaan
omia henkil6tietojaan. Esitystd on tdydennetty Digi- ja véestotietoviraston lausunnon pohjalta
uusilla sdédnnoksilla ehdotettuun lakiin Digi- ja véestotietoviraston digitaalisen henkildllisyyden
palveluista. Lakiehdotukseen liséttiin 8 §, jossa sdddettdisiin luottavan osapuolen todentami-
sesta ja todentamiseen liittyvien tietojen rekisteristd ja 26 §, jossa sdddettéisiin luottavan osa-
puolen ilmoitusvelvollisuudesta.

Finanssiala ry ja Kilpailu- ja kuluttajavirasto toivat lausunnoissaan esille, ettd ehdotetussa lain-
sddadanndssd on kysymys kansalaisen hallussa ja kidytdssd olevasta tunnistusvélineestd ja sen
sddntelysté ja tistd syystd lainsdddannosta tulee kdyda tarkasti ilmi digitaalisen henkil6llisyys-
todistuksen ja luonnollisen henkilon tunnistusvélineen haltijan oikeudet ja velvollisuudet. Eh-
dotettuun lakiin Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista on lausun-
topalautteen johdosta lisétty uusi 28 §, jossa sddnneltdisiin digitaalisen henkil6llisyyden sovel-
luksen oikeudetonta kayttod koskevista vastuunrajoituksista.

Ulkomaalaisen digitaalisen asiointivélineen osalta lausuntopalautteessa nostetiin esiin haas-
teena, ettd asiointipalvelut joutuvat itse médritteleméan sen, hyviksyvétko ne asiointivélineelld
padsyn palveluihinsa silloin, kun asiointivéline ei ylld luotettavuudeltaan vahvan séhkoisen tun-
nistamisen tasolle. Lausuntopalautteen mukaan voisi olla tarkoituksenmukaista séétaa erikseen
tiedoista, jotka edellyttivét korkeamman varmuustason asiointivilineen kayttdmistd. Lausunto-
palautteen pohjalta esitykseen ei kuitenkaan ehdoteta muutoksia, silld téllainen sddntely voisi
rajoittaa mahdollisuutta hyodyntdi asiointivilinettd asiointipalveluihin tunnistauduttaessa. Asi-
ointipalveluiden tarjoajilla itselldén on parhaat edellytykset arvioida, mitd palveluita voidaan
tarjota henkilolle, joka kéyttdd tunnistautumiseen etérekisterdintiin perustuvaa asiointivélinetta.
Tastd syysti on tarkoituksenmukaista, etté asiointipalvelut tekevit itse riskiarvioihin pohjautuen
padtokset siitd, miten asiointivalinettd voi hyodyntda niiden palveluissa.

Useat lausunnonantajat pitivét ulkomaalaisen digitaalisen asiointivélineen kdytt6d haastavana,
jos viline ei saa vastaavaa asemaa kuin vahvalla sdhkdiselld tunnistamisella on. Hallituksen
esityksessd ehdotettua sddntelyd on muutettu lausuntopalautteen perusteella niin, etté siitd kévisi
selkedmmin ilmi, ettd ulkomaalaisen digitaalisia asiointivélineitd voi olla luotettavuudeltaan
kahdenlaisia riippuen siité perustuuko asiointivéline vain etdrekisterdintiin vai kasvokkain tun-
nistamiseen. Liséksi ehdotettua sddntelyd on tdydennetty niin, ettd ulkomaalaisen digitaalinen
asiointivéline saisi vahvan sdhkoisen tunnistamisen aseman silloin, kun henkil6é on tunnistettu
kasvokkain ja my0s asiointivilineelld tapahtuvaa henkilon tunnistamista voitaisiin valittda tun-
nistus- ja luottamuspalvelulain mukaisessa luottamusverkostossa.

Tietosuojavaltuutetun toimisto piti lausunnossaan hyvéna, ettd rekisterinpitdjat seka rekisterin-
pitdjien vastuut nyt kysymyksessé olevien késittelytoimien osalta on ehdotuksessa mééritetty
selkedsti ja tietosuoja-asetuksen sallima kansallinen liikkumavara huomioiden. Oikeusministe-
rion lausunnon mukaan esityksen merkittivimmiét tdydennystarpeet liittyvét tietosuojan ja tie-
toturvallisuuden riskien arviointiin ja ministeri0 esitti lausunnossaan useita yksityiskohtaisia
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huomioita ja tarkennusehdotuksia tietosuojaa koskeviin lainsdddantdehdotuksiin sek niiden pe-
rusteluihin. Hallituksen esityksen sééntelyé ja sen perusteluja on tdydennetty oikeusministerion
lausunnossa ehdotetuilla tavoilla. My0s esityksen vaikutusarvioita henkilétietojen suojaan ja
tietoturvallisuuteen on tdydennetty lausuntopalautteen johdosta.

Oikeusministerion lausunnossaan esittimin arvion mukaan lakiehdotusten ja niiden sddannos-
kohtaisten perustelujen seké toisaalta tietosuoja-asetuksen 4 artiklan 1 kohdan mééritelmén ja
johdanto-osan 51 kappaleen valossa ehdotettava sddntely tarkoittaisi selvésti kasvokuvien osalta
biometristen tietojen késittelyd. Oikeusministerion mukaan sééatdmisjarjestystd koskevat perus-
telut vaatisivat ndiltd osin muutoksia ja tiydentédmista. Hallituksen esityksen jatkovalmistelussa
on tehty oikeusministerion lausuntopalautteen johdosta arviointia kasvokuvien biometrisestd
kasittelystd. Oikeusministerion esittdméstd arviosta huolimatta esityksessd on pitdydytty jo
aiemmin esitykseen siséltyneessé arviossa, jonka mukaan kyse ei ole biometristen tietojen ka-
sittelysté. Esityksen sddtamisjirjestystd koskevia perusteluja on kuitenkin tdydennetty téltd osin.

Useissa lausunnoissa kannatettiin sité, etti laissa asetetaan selked vaatimus digitaalisen henki-
161lisyyden tietojarjestelmén turvallisuudelle ja hyviksymismenettelylle. Liikenne- ja viestinta-
virasto Traficomin lausunnossa pidettiin tiarkednd ja kannatettavana sitd, etti laissa esitetddn
saddettiviksi tietoturvallisuusvaatimukset ja ettd Digi- ja véestotietovirasto kuulisi Traficomia
ennen kuin se antaa tietoturvavaatimuksia koskevan paitoksen. Poliisihallitus nosti kuitenkin
lausunnossaan esiin tarpeen sddnnelld tarkemmin digitaalisen henkil6llisyystodistuksen koko-
naisturvallisuudesta siten, ettd myos kdyntiasiointia koskevien ratkaisujen turvallisuus tulee sel-
kedsti huomioiduksi. Hallituksen esitykseen ei kuitenkaan ehdoteta lausuntopalautteen perus-
teella tarkempaa sddntelyd digitaalisen henkildllisyystodistuksen turvallisuusvaatimuksista.
Tallainen yksityiskohtainen siddntely ei olisi tarkoituksenmukaista teknologian kehittyessa sekd
standardien muuttuessa ja paivittyessd tasaisin véliajoin. Ehdotettuun lakiin Digi- ja véestétie-
toviraston digitaalisen henkildllisyyden palveluista on kuitenkin Poliisihallituksen lausuntopa-
lautteen johdosta tehty 5 §:84n lisdys, jonka mukaan Digi- ja viestotietovirastolla on velvolli-
suus kuulla myds poliisihallitusta ennen kuin se antaa paatoksen tietoturvavaatimuksista.

Erityisesti ty0- ja elinkeinoministerid, Kilpailu- ja kuluttajavirasto ja FiCom lausuivat esityksen
kilpailuvaikutuksista. Kriittisid huomioita esittivit erityisesti Kilpailu- ja kuluttajavirasto sekd
FiCom. Lausunnoissa pidettiin todennékoisend, ettd ratkaisuun saattaisi liittyd viranomaistoi-
minnasta erotettavaa taloudellista toimintaa. Lisdksi lausunnossa todettiin, ettd tulevaisuudessa
lompakkosovellusten tarjoaminen voi muodostua taloudelliseksi toiminnaksi markkinoilla val-
litsevassa kilpailutilanteessa, eikd valtio saa saada ehdotetun uudistuksen johdosta perusteetonta
etulyontiasemaa markkinoilla. My6s Traficomin, Elisan ja Telian lausunnoissa todettiin, ettd
vaikutuksia luottamusverkoston markkinoihin ja tekniseen toimintaan ei oltu arvioitu tarpeeksi
syvillisesti. Lausunnoissa tuotiin esille, ettd on epaselvadd, miten uusi véline vaikuttaisi markki-
noihin ja tunnistuspalveluiden hintoihin. Esityksen kilpailuvaikutuksia ja vaikutuksia luotta-
musverkoston toimijoihin on tdydennetty merkittdvasti lausuntopalautteen pohjalta.

Lausuntopalautteessa ndhtiin esityksen puutteena, ettd se ei sisélld ehdotusta kansalliseksi rat-
kaisuksi puhelinpalveluissa tehtdvdin vahvaan sdhkoiseen tunnistamiseen. Hallituksen esityk-
seen ei ole lausuntopalautteen johdosta sisillytetty puhelinasiointia koskevia sddnndksii, silld
esityksen tavoitteena ei ole ehdottaa varsinaisia ratkaisuja tihdn haasteeseen. Tdssa yhteydessa
on kuitenkin todettava, ettd hallituksen esityksen mukaiset ehdotukset eivét millddn tavoin estd
tai rajoita mahdollisuutta puhelinasioinnissa tehtdvian vahvan sédhkoisen tunnistamisen ratkaisu-
jen kehittdmiseen Suomessa.

Esitykseen tehtiin lausuntopalautteen perusteella lisdksi useita muita teknisid muutoksia. Li-
séksi esityksen vaikutusten arviointia on tdydennetty lausuntopalautteen perusteella.
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Ehdotetusta lainsd&dddnnosté saatu kansalaispalaute oli 1dhes poikkeuksetta kriittistd. Erityisesti
annetussa palautteissa nostettiin esiin huoli Suomen valtion arvioidusta muuttumisesta kontrol-
livaltioksi ja huoli digitaalisen henkil6llisyystodistuksen pakollisuudesta, ndkemyksia jarjestel-
mén tarpeettomuudesta seka tietoturvallisuuteen liittyvia epdilyja. Syyni palautteelle vaikuttaisi
olevan virheellisesti tehdyt tulkinnat hankkeen tavoitteista ja ehdotetun lainsdéddédnnon sisél-
16std. Esityksen tavoitteena ei ole lisitd valtion kontrollimahdollisuuksia suhteessa kansalaisiin
vaan pdinvastoin parantaa kansalaisten mahdollisuutta hallita omia tietojaan entistd paremmin
ja turvallisemmin. Digitaalinen henkil6llisyystodistus, ulkomaalaisen digitaalinen asiointiva-
line tai luonnollisen henkilon tunnistusviline eivét olisi pakollisia eikd kenenkéén tarvitsisi ot-
taa sellaista vastoin tahtoaan kéyttoonsd. Lausuntopalautteen johdosta néitd asioita on pyritty
nostamaan selkedmmin esiin hallituksen esityksessa.

6.2 Jatkovalmistelu

Monissa lausunnoissa otettiin kantaa luonnollisen henkilon tunnistusvélineen kéyttoalaan. L&h-
tokohtaisesti mahdollisuutta hyddyntda luonnollisen henkildn tunnistusvélinettd myos yksityi-
sen sektorin palveluissa kannatettiin. Kiyttdalan laajentamisen mahdollisuutta selvitettiin jat-
kovalmistelun aikana. Selvitysten perusteella kdvi kuitenkin ilmi, ettd kiyttoalan laajentaminen
olisi haasteellista erityisesti kilpailuoikeuteen liittyvien kysymysten takia, silld markkinoilla on
jo tarjolla vastaavanlaisia tunnistusvilineité. Esitykseen ei tdsté syystd ehdoteta muutoksia luon-
nollisen henkilon tunnistusvélineen kéyttoalaan. Luonnollisen henkilon tunnistusvélineen kéyt-
totarvetta kuitenkin seurataan.

Yhdenvertaisuusvaltuutettu nosti esiin lausunnossaan, ettd linjaukset ja kdytdnnot, joiden mu-
kaan vahvoja sdhkdisié tunnistusvélineitd ei voitaisi myontdd avustajaa kayttéville vammaiselle
henkildlle, ovat ongelmallisia yhdenvertaisuuslain nikokulmasta. Lausuntopalautteen mukaan
tulisi harkita mahdollisuutta selventdd esityksessi, ettd kyse ei olisi vélineen oikeudettomasta
kéaytostd eikd luovuttamisesta toisen henkilon kdyttoon silloin, kun vammaisen henkilon avus-
taja avustaa vammaista henkildd tdméan pyynnosta vélineen kéyttdmisessd. Jatkovalmistelussa
selvitettiin, olisiko ehdotettuja tismennyksid mahdollista tehdd kansallisen ja EU-sééntelyn sal-
limissa rajoissa. EU-sddntelyyn liittyvén tulkinnan osalta ndkemysti kysyttiin myos muilta EU-
jdsenvaltioilta. Vastausten perusteella muissa jésenvaltioissa on tulkittu EU:n varmuustasoase-
tusta vastaavalla tavalla kuin Suomessa eiké tunnistusvélineitd ole myonnetty henkiléille, jotka
eivit kdytdnnossa pysty tai eivat oikeudellisesti voi kdyttdd tunnistusvélinettd itsendisesti. Esi-
tykseen ei téastd syystd ehdoteta muutoksia.

Yhdenvertaisen sdhkoisen asioinnin mahdollistaminen on kuitenkin tdrkedd, vaikka tdssd esi-
tyksessd ei ole ratkaistu kaikkia tédhdn liittyvid lausuntopalautteessa esiin nostettuja haasteita.
Jatkossa olisikin selvitettidvi eri vaihtoehtoja haasteiden ratkaisemiseksi. Selvitettdavid vaihto-
ehtoja olisivat mahdollisuudet kansallisen sdéintelyn muuttamiseen esimerkiksi siten, etté tiet-
tyja EU-tasoisia vaatimuksia ei edellytettiisi kansallisella tasolla taikka siten, ettd valtuutuksen
kehittdmiselle ja kdytolle luotaisiin edellytyksid. Samassa yhteydessd olisi tarkoituksenmu-
kaista arvioida vield my0s luonnollisen henkilon tunnistusvilineen kéyttoalan laajentamista
kéyttotarpeen ja yhdenvertaisuuden nikokulmasta. Yhdenvertaisuuden nidkokulmasta olisi tar-
koituksenmukaista samassa yhteydessa arvioida myos sen mahdollistamista, ettd luonnollisen
henkilon tunnistusvélineen hankkimiseksi voisi saada toimeentulotuen yhteydessd maksu-
sitoumuksen tietyin ehdoin.
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7 Sdadnnoskohtaiset perustelut
7.1 Laki Digi- ja viestotietoviraston digitaalisen henkilollisyyden palveluista
1 luku. Yleiset séidnnokset.

1 §. Soveltamisala. Pykéldssa sdddettdisiin lain soveltamisalasta. Pykaldn mukaan laissa sdidet-
taisiin Digi- ja vdestotietoviraston tuottamista digitaalisen henkildllisyyden palveluista seka nii-
den hyddyntidmisestd. Digitaalisen henkil6llisyyden palveluilla tarkoitettaisiin digitaalisen hen-
kilollisyyden tietojarjestelméé, ydinidentiteetin todistetta, ulkomaalaisen digitaalista asiointiva-
linettd, digitaalisen henkil6llisyyden hallintapalvelua seké lukijarajapintaa ja tarkastussovel-
lusta.

2 §. Mddritelmdt. Pykéla siséltiisi olennaiset laissa kdytetyt késitteet ja niiden méaritelmét. Py-
kélan / kohdan mukaan laissa tarkoitettaisiin digitaalisen henkil6llisyyden palveluilla Digi- ja
véestotietoviraston tuottamia digitaalisen henkildllisyyden tietojérjestelméd, ydinidentiteetin
todistetta, ulkomaalaisen digitaalista asiointivélinettd, digitaalisen henkildllisyyden hallintapal-
velua, lukijarajapintaa ja tarkastussovellusta. Pykédldn 2 kohdan mukaan ydinidentiteetilla tar-
koitettaisiin sellaista videstotietojarjestelmédn rekisterdityjen henkilStietojen kokonaisuutta,
jonka avulla henkil6llisyys voidaan yleisesti yksil6idé, ja joka koostuu VTJ-lain 13 §:n 1 mo-
mentin 1 ja 2 kohdassa tarkoitetuista tiedoista. Kyseiset tiedot ovat henkilon tdydellinen nimi ja
henkil6tunnus, syntymaaika, yksildintitunnus seki tekninen tunnistetieto ja sdhkdinen asiointi-
tunnus. Pykédldn 3 kohdan mukaan laissa tarkoitettaisiin vahvistetuilla tiedoilla viranomaisen
sdhkoisesti varmentamia henkildtietoja. Kyse olisi tiedoista, jotka ovat perdisin viranomaisen
hallinnoimasta tietovarannosta tai rekisteristi, ja joiden aitouden ja muuttumattomuuden viran-
omainen on teknisesti varmentanut. Pykildn 4 kohdan mukaan digitaalisella henkilollisyysto-
distuksella tarkoitettaisiin digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:n mukaista
poliisin myontdmaa todistusta. Pykéldn 5 kohdan mukaan tekniselld alustalla tarkoitettaisiin
kayttdjan mobiilipaatelaitetta, johon digitaalinen henkil6llisyystodistus tai ulkomaalaisen digi-
taalinen asiointivéline sisdltyy. Pykilin 6 kohdan mukaan digitaalisen henkil6llisyyden sovel-
luksella tarkoitettaisiin henkil6llisyystodistuksen haltijan mobiilipaételaitteella sijaitsevaa so-
vellusta, joka mahdollistaa digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen digitaalisen
asiointivilineen kiyton. Henkilo lataisi itse sovelluksen puhelimeensa, jonka jdlkeen olisi mah-
dollista ottaa todisteet kdyttoonsad. Pykdldan 7 kohdan mukaan laissa luottavalla osapuolella tar-
koitettaisiin luonnollista henkil5a tai oikeushenkil6d, jolle digitaalisen henkil6llisyystodistuk-
sen tai ulkomaalaisen digitaalisen asiointivdlineen haltija osoittaa henkilollisyytensa tai vahvis-
tettuja tietoja. Oikeushenkildiden osalta kyse olisi erilaisista sdhkdisistd asiointipalveluista tai
fyysisisti asiointipisteistd, joissa on tarve tunnistaa henkilo tai vahvistaa tiettyjd hdneen liittyvié
tietoja palvelujen tarjoamista varten. Luottavan osapuolen tietojen késittelyn tarkoitus ei olisi
médritelmén kannalta merkityksellinen, vaan olennaista olisi, ettd digitaalisen henkil6llisyyden
tai ulkomaalaisen digitaalisen asiointivdlineen haltijalla olisi tarve osoittaa henkildllisyytensa
tai sithen liittyvid vahvistettuja tietoja, ja vastavuoroisesti luottavalla osapuolella olisi tarve
voida luottaa ndihin tietoihin. Pykélidn 8 kohdan mukaan kéyntiasioinnilla tarkoitettaisiin asi-
ointitilanteita, joissa digitaalisen henkil6llisyystodistuksen haltija ja luottava osapuoli ovat 1dsna
samanaikaisesti samassa paikassa ja digitaalisen henkil6llisyystodistuksen haltija osoittaa hen-
kilollisyytensd tai muita hdneen liittyvid vahvistettuja tietoja luottavalle osapuolelle. Kyse olisi
kasvokkain tapahtuvasta vuorovaikutustilanteesta, jossa digitaalisen henkil6llisyystodistuksen
haltijalla olisi tarve osoittaa henkil6llisyytensa tai hidneen liittyvid muita vahvistettuja tietoja
luottavalle osapuolelle. Merkitysta ei olisi silld, tapahtuisiko todistuksen esittiminen toiselle
luonnolliselle henkildlle yksityiseldmén piirissé vai esimerkiksi elinkeinonharjoittajan edusta-
jalle. Kéyntiasioinnilla ei kuitenkaan tarkoitettaisi esimerkiksi tilanteita, joissa henkil6 on lasné
fyysisessa tilassa, mutta asioi automaatin tai muun teknisen péitelaitteen kanssa.

70



3 §. Digitaalisen henkiléllisyyden palvelujen rekisterinpitdjd. Pykalassd sdddettdisiin digitaali-
sen henkil6llisyyden palvelujen rekisterinpitéjastd. Digitaalisen henkil6llisyyden palveluilla
tarkoitettaisiin digitaalisen henkil6llisyyden tietojirjestelmad, ydinidentiteetin todistetta, ulko-
maalaisen digitaalista asiointivélinettd, digitaalisen henkil6llisyyden hallintapalvelua seka luki-
jarajapintaa ja tarkastussovellusta. Kyseisten rekisterien tietosisillostd sdddettdisiin erikseen
omassa pykaldssién, mutta tdssd pykéldssd sdddettéisiin kunkin rekisterin rekisterinpitéjésté ja
rekisterinpitoon liittyvéstd tietosuoja-asetuksen mukaisesta kansallisesta liikkumavarasta. Ky-
seistd liikkumavaraa sovellettaisiin siten kaikkiin digitaalisen henkildllisyyden palvelujen re-
kistereihin, joita Digi- ja viestotietovirasto tuottaa.

Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitijélld tarkoitetaan luonnollista
henkil64 tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessé tois-
ten kanssa médrittelee henkildtietojen késittelyn tarkoitukset ja keinot. Jos téllaisen kasittelyn
tarkoitukset ja keinot méairitelld&n unionin tai jisenvaltioiden lainsédddidnndssé tietosuoja-ase-
tuksen 6 artiklan 3 kohdan mukaisen kansallisen liikkumavaran puitteissa, rekisterinpitdja tai
tdmén nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenval-
tion lainsdadannon mukaisesti. Tietosuoja-asetuksen kansallisen liikkumavaran puitteissa on
mahdollista sdddella 6 artiklan 1 kohdan ¢ ja e alakohdassa tarkoitetun kasittelyn tarkoituksesta,
jonka on oltava tarpeen yleistd etua koskevan tehtévin suorittamiseksi tai rekisterinpitijille
kuuluvan julkisen vallan kéyttdmiseksi. Kansallinen liikkumavara mahdollistaa erityisen séén-
telyn, jolla mukautetaan tietosuoja-asetuksen soveltamista muun muassa koskien rekisterinpi-
tdjdn suorittaman tietojenkasittelyn lainmukaisuutta, yhteisdja joille ja tarkoituksia joihin hen-
kiltietoja voidaan luovuttaa seka kisittelytoimia ja —menettelyja. Lisdksi jdsenvaltion lainsda-
dédnndn on taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhtainen silld tavoiteltuun
oikeutettuun pddmaaraén nihden. Rekisterinpitdjdksi tulee joka tapauksessa osoittaa sellainen
taho, joka tosiasiallisesti kéyttaa rekisterinpitdjille kuuluvaa méiérdysvaltaa ja voi toteuttaa re-
kisterinpitdjille kuuluvat velvoitteet. Digitaalisen henkil6llisyyden palvelujen tuottamisen yh-
teydessa tapahtuvan henkilGtietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artik-
lan 1 kohdan c alakohta.

Ehdotetun pykéldn mukaan Digi- ja viestotietovirasto olisi digitaalisen henkil6llisyyden palve-
lujen tuottamisen yhteydesséd tapahtuvan henkil6tietojen kasittelyn rekisterinpitéjé ja vastaisi
téltd osin tietosuoja-asetuksen rekisterinpitijille asettamista velvoitteista. Tuottamisen yhtey-
dessa tapahtuva henkil6tietojen kasittely kattaisi muun muassa henkilGtietojen riittdvasta tieto-
turvasta huolehtimisen seki palvelujen tuottamiseksi valttdmattomien henkilétietojen yhdista-
misen digitaalisen henkildllisyyden tietojérjestelmén tarjoamiseksi. Pykildn toisen virkkeen
mukaan Digi- ja vdestotietovirastolla ei olisi kuitenkaan oikeutta digitaalisen henkil6llisyyden
palvelujen tuottamisen yhteydessé késiteltédvien henkildtietojen luovuttamiseen luottavalle osa-
puolelle. Tassd olisi hyddynnetty tietosuoja-asetuksen kansallista lilkkumavaraa ja sdiddetty
henkilGtietojen luovuttaminen késittelytoimena Digi- ja viestotietoviraston rekisterinpitdjyyden
ulkopuolelle. Digitaalisen henkil6llisyyden palveluissa, kdytdnnossé digitaalisen henkil6llisyy-
den tictojéarjestelmassd, kasiteltdvien henkilGtietojen osoittaminen luottaville osapuolille olisi
taysin luonnollisen henkilén omassa hallinnassa: henkil voisi itse padttda mille taholle ja missa
yhteydessi hin osoittaisi henkil6llisyytensa ja vahvistettuja tietojaan.

Digitaalisen henkil6llisyyden palveluihin sisdltyvd digitaalisen henkil6llisyyden tietojérjes-
telmd mahdollistaisi digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:n mukaisen po-
liisin tuottaman digitaalisen henkil6llisyystodistuksen kayton. Digitaalisesta henkildllisyysto-
distuksesta annetun lain 5 §:ssé sdddettéisiin rekisteristd digitaalisista henkil6llisyystodistuk-
sista, jota poliisi yllépitéisi ja jonka rekisterinpitéjéné poliisi toimisi.
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2 luku. Digitaalisen henkilollisyyden tietojirjestelmiin olennaiset vaatimukset ja niiden
arviointi

4 §. Digitaalisen henkilollisyyden tietojdrjestelmd. Pykdldssa sdddettiisiin digitaalisen henki-
16llisyyden tietojérjestelmastd, joka olisi keskeinen uusi Digi- ja viestGtietoviraston tarjoama
digitaalisen henkil6llisyyden palvelu. Pykélidn 1 momentissa sdddettéisiin Digi- ja véestotieto-
viraston tehtdviksi tuottaa digitaalisen henkil6llisyyden sovellusta ja siihen liittyvésta tausta-
jarjestelméstd koostuvaa digitaalisen henkildllisyyden tietojdrjestelmdd. Tietojarjestelméd muo-
dostuisi luonnollisen henkilon tekniselle alustalleen asentamasta sovelluksesta ja siihen liitty-
véstd Digi- ja vdestdtietoviraston hallinnoimasta taustajérjestelméastd . Ehdotetun momentin mu-
kaan digitaalisen henkil6llisyyden tietojarjestelmén avulla tulisi voida osoittaa vahvistettuja tie-
toja sdhkoiselle asiointipalvelulle tai kdyntiasioinnissa kaytettaville paitelaitteelle. Vahvistet-
tujen tietojen osoittamisella tarkoitettaisiin digitaalisen henkilollisyyden tietojérjestelméé hyo-
dyntévin luonnollisen henkildn suorittamaa vahvistettujen tietojen osoittamista luottavalle osa-
puolelle joko sédhkdisessd asioinnissa tai kdyntiasioinnissa. Termilld “osoittaminen” viitataan
tilanteisiin, jossa rekisterdity antaa oman harkintansa perusteella tietonsa luottavalle osapuo-
lelle.

Ehdotetun 2 momentin mukaan digitaalisen henkildllisyyden tietojérjestelmén tarkoituksena on
mahdollistaa ulkomaalaisen digitaalisen asiointivdlineen ja digitaalisesta henkil6llisyystodis-
tuksesta annetun lain mukaisen digitaalisen henkil6llisyystodistuksen tuottaminen ja hyddynta-
minen. Saman tietojarjestelmin ehdotettaisiin siis toimivan seké digitaalisen henkil6llisyysto-
distuksen ettd ulkomaalaisen digitaalisen asiointivdlineen teknisend toteutuksena. Tietojarjes-
telmad kaytettdisiin digitaalisen henkil6llisyystodistuksen tuottamiseen esimerkiksi siten, ettd
digitaalisesta henkildllisyystodistuksesta annetun lain mukainen digitaalisen henkil6llisyysto-
distuksen haltija, eli tekniselld alustallaan mobiilisovellusta kayttdva luonnollinen henkilo, to-
distaisi sdhkdisesti luottavalle osapuolelle henkil6llisyytensa ja paattdisi tdssd yhteydessé tiet-
tyjen vahvistettujen tietojen osoittamisesta luottavalle osapuolelle. Vahvistettuja tietoja voisi
osoittaa digitaalisen henkilollisyyden tietojarjestelmilla myos kdyntiasioinnissa siten, ettd mo-
biilisovellusta kéyttdvd luonnollinen henkild osoittaisi luottavalle osapuolelle henkil6llisyy-
tensd mobiilisovelluksella ja timin jdlkeen osoittaisi kdyntiasioinnissa tarvittavat vahvistetut
tiedot luottavalle osapuolelle langattomia ldhilukuyhteyksia hyddyntéen.

5§. Laatu- ja tietoturvallisuusvaatimukset. Pykélassa saddettéisiin digitaalisen henkildllisyyden
tietojarjestelmad koskevista keskeisistd laatu- ja tietoturvallisuusvaatimuksista. Digi- ja vdesto-
tietoviraston tulisi viranomaisena noudattaa tiedonhallintalain 4 luvussa siédettyja julkisen hal-
linnon tietoturvallisuuden perustason vaatimuksia sen tuottaessa digitaalisen henkildllisyyden
tietojarjestelmdd. Ehdotettu pykéala sisdltdisi erityiset vaatimukset, jotka kohdistuisivat digitaa-
lisen henkil6llisyyden tietojérjestelmién tiedonhallintalaissa sdddettyjen tietoturvallisuuden pe-
rustason vaatimusten liséksi seké niiden tarkennuksena. Siéntelyn tarkoituksena ei olisi siis poi-
keta tiedonhallintalaissa yleisesti sdddetysta.

Pykélén I momentissa saddettdisiin, etté tietojarjestelmin olisi oltava aina kéytettivissa ja silld
olisi oltava tarpeelliset varajarjestelmét héiriotilanteiden varalle. Sédnndksen tarkoituksena on
varmistaa, etté tietojarjestelmén hiirid tai toimintakatkos ei vaaranna sen avulla tuotettavia pal-
veluita, tai sithen sisdltyvien tiectojen turvallisuutta. Digi- ja viestétietoviraston olisi tehtdva tar-
vittavat toimenpiteet, jotta tietojarjestelmén toiminta voidaan varmistaa kaikissa olosuhteissa.
Talla tarkoitettaisiin erityisesti sellaisia varajarjestelmid, joiden avulla toiminta voidaan turvata
hiiridtilanteiden aikana. Vaatimus tietojarjestelmén katkeamattomasta kaytettivyydesti edel-
lyttéisi kuitenkin kdytdnnossd myds organisaation toiminnassa tehtdvédd varautumista.
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Pykélén 2 momentti sisiltiisi erityiset vaatimukset tietojédrjestelmén tietoturvallisuudelle. Digi-
ja véestotietoviraston olisi huolehdittava tietojirjestelmin tietoturvallisuudesta hallinnollisilla
ja teknisilld toimenpiteilld siten, ettd vaatimukset tdyttyvit. Hallinnollisilla toimenpiteilld tar-
koitettaisiin tietojdrjestelmén hallinnoinnin tai viraston toiminnan jarjestdmistd vaatimusten
edellyttdmaélld tavalla. Teknisilld toimenpiteilld tarkoitettaisiin teknisid menettelyitd ja ratkai-
suja. Pykalian 2 momentin / kohdan mukaan Digi- ja vdestotietoviraston olisi huolehdittava, ettd
tietojdrjestelma ja siind késitellyt tiedot ovat vain niiden kéytto6n oikeutettujen saatavilla. Mo-
mentin 2 kohdan mukaan Digi- ja véestotietoviraston olisi huolehdittava, etté tietoja ja tietojér-
jestelmid eivit voi muuttaa muut kuin sithen oikeutetut. Edellytys olisi keskeinen digitaalisen
henkil6llisyyden tietojarjestelmén avulla tuotettavien palveluiden kannalta. Digitaalisen henki-
16llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivéilineen luotettavuus perustuisi tieto-
jen muuttumattomuudelle ja ajantasaisuudelle. Momentin 3 kohdan mukaan Digi- ja véestotie-
toviraston olisi huolehdittava, ettd tiedot ja tietojirjestelmit ovat ainoastaan niiden kayttoon
oikeutettujen hyddynnettdvissd. Momentin 4 kohdan mukaan Digi- ja viestotietoviraston olisi
huolehdittava, ettd tiedot ja tietojirjestelmait kestivit odotettavissa olevat edistyneet tietotur-
vauhat. Digi- ja véestotietoviraston olisi toiminnassaan varmistettava, ettd silld on ajantasainen
tieto jarjestelmien toimintaan mahdollisesti kohdistuvista uhkista ja teknologian kehityksesta.
Tietojarjestelmén turvallisuutta olisi arvioitava ja kehitettidvé sdénnollisesti. Momentin 5 koh-
dan mukaan Digi- ja véestotietoviraston olisi huolehdittava, ettd tietoihin ja tietojéirjestelmiin
kohdistuvat merkittévét tietoturvaloukkaukset ja -uhat kyetiin havaitsemaan. Sdénnos edellyt-
téisi, ettd Digi- ja vdesttietovirasto ottaa kdyttdon tarvittavat tekniset ja hallinnolliset toimen-
piteet, jotta poikkeamat jarjestelmin toiminnassa havaitaan ja niiden johdosta ryhdytdan riitta-
viin toimenpiteisiin mahdollisten uhkien ehkdisemiseksi.

Ehdotetun pykédldn 2 momentin tietyt vaatimukset ovat vastaavia kuin eréét tietosuoja-asetuksen
vaatimukset henkilGtietojen kasittelyd koskien. HenkilGtietojen suoja tulee turvata ensisijaisesti
tietosuoja-asetuksen ja kansallisen yleislainsdddannon nojalla ja kansallisesti ei tulisi séétéa asi-
asta, josta jo sdddetddn yleisessd tietosuoja-asetuksessa. Tietojérjestelmén tietoturvallisuuden
varmistaminen edellyttdd kuitenkin myos muiden kuin tietosuoja-asetuksen 4 artiklan 1 kohdan
mukaisten henkilGtietojen suojaamista, joten téltd osin ehdotettu sadntely ei koske sellaisenaan
henkil6tietojen kisittelyd, vaan kyse on ensisijaisesti muiden tietoturvallisuuden varmista-
miseksi késiteltdvien tietojen suojaamisesta. Tietoturvavaatimuksista sdétdminen ei kuitenkaan
vaikuttaisi rekisterinpitdjin yleisen tietosuoja-asetuksen mukaiseen velvollisuuteen toteuttaa
asianmukaiset tietoturvatoimenpiteet tai tdhin liittyvain rekisterinpitdjédn vastuuseen henkil6-
tietojen kasittelyn osalta. Siltd osin kuin erityiset vaatimukset kuitenkin kohdistuisivat henkilo-
tietoihin, olisi kyse tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaisen tdsmalli-
syysperiaatteen seké 5 artiklan 1 kohdan f alakohdassa tarkoitettujen eheyden ja luottamuksel-
lisuuden tdsmentdmisestd yksittdisessi tilanteessa kansallisen liikkumavaran puitteissa.

Pykélan 3 momentissa sdadettiisiin Digi- ja vdestotietoviraston velvollisuudesta paattda tieto-
jérjestelmén tarkemmista teknisistd vaatimuksista seké tietoturvavaatimuksista. Viraston tehté-
vana olisi maarittaa tietojarjestelmélle tarkemmat tekniset vaatimukset sekd tietoturvavaatimuk-
set. Vaatimusten olisi kuitenkin perustuttava tdhén lakiin, sdhkdisestd tunnistamisesta ja luotta-
muspalveluista annettuun EU:n asetukseen ja yleisesti tunnettuihin kansallisiin tai kansainvéli-
siin standardeihin. Digi- ja vdestotietovirasto padttdd sdddettyjen vaatimusten tiyttimisessd ja
arvioinnissa sovellettavat standardit, tekniset eritelmét tai kriteeristot. Tallaisia standardeja ja
arviointikriteeristoja olisivat esimerkiksi kansallinen Katakri eli kansallinen turvallisuusaudi-
tointikriteeristd seké kansainvélinen ISO 27001 —tietoturvallisuuden hallinnan standardi. Ennen
tietoturvavaatimuksista paéttdmisté Digi- ja véestOtietoviraston olisi kuultava Liikenne- ja vies-
tintévirastoa ja digitaalisen henkil6llisyystodistuksen teknisten médéritysten osalta kuultava li-
séksi Poliisihallitusta. Kuulemisen tarkoituksena olisi varmistaa, ettd Digi- ja véestOtietoviras-
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ton pééttdmat tietojarjestelmin tekniset vaatimukset ja tietoturvavaatimukset vastaavat arvioin-
tityOssa yleisesti kdytettyja tietoturvavaatimuksia, ne on valmisteltu asianmukaisesti ja ne ovat
yhdenmukaisia tietojérjestelmélle ja jarjestelmédssa tuotetulle 6 §:ssd sdéddettiville tunnistusjér-
jestelmille sdddettyjen vaatimusten, yleisesti tunnettujen standardien ja tietoturvallisuuden ar-
viointikriteeristojen kanssa.

6 §. Tunnistusjdrjestelmdd koskevat vaatimukset. Pykdlédssa sdddettdisiin digitaalisen henkilol-
lisyyden tietojirjestelmédn sisdltimén tunnistamisjirjestelmin vaatimuksista. Koska tietojarjes-
telma mahdollistaisi seké digitaalisen henkil6llisyystodistuksen ettd ulkomaalaisen digitaalisen
asiointivdlineen tuottamisen, olisi tunnistusjérjestelmid koskevia vaatimuksia arvioitava nididen
osalta erikseen. Tunnistusjarjestelman tulisi / momentin mukaan tayttda vahintdin sahkoisestd
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakoh-
dassa tarkoitetun korotetun varmuustason vaatimukset. Vaatimusten tayttdminen olisi edellytys
sille, ettd tunnistusjérjestelméé voidaan hyodyntda digitaalisen henkil6llisyystodistuksen tuot-
tamiseksi. Tarkemmat vaatimukset méaarittyisivit teknisten vihimmadiseritelmien ja -menettely-
jen vahvistamisesta sdhkdisen tunnistamisen menetelmien varmuustasoja varten sdhkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan
mukaisesti annetun Komission taytintoonpanoasetuksen (EU) 2015/1502 mukaisesti.

Pykélén 2 momentissa séadettéisiin poikkeuksesta 1 momentissa sdddettyyn siten, ettd tunnis-
tusjérjestelmén ei tarvitsisi tayttdd varmuustasojen korkea tai korotettu mukaisia rekisterdintia
koskevia vaatimuksia ulkomaalaisen digitaalisen asiointivilineen osalta. Rekisterdintid koske-
villa vaatimuksilla tarkoitettaisiin varmuustasoasetuksen liitteen osassa ’2.1. Rekisterdinti” tar-
koitettuja teknisid eritelmid ja menettelyitd. Poikkeus koskisi kuitenkin tunnistusjirjestelmin
toimintaa tai hallinnointia vain siltd osin, kun kyse on yksinomaan ulkomaalaisen digitaalista
asiointivilinettd koskevista menettelyistd ja teknisistd ratkaisuista.

7 §. Ennen tietojdrjestelmdn kéyttoonottoa julkaistavat tiedot. Ehdotetun I momentin mukaan
Digi- ja véestdtietovirastolla olisi velvollisuus ilmoittaa julkisesti ennen tietojarjestelman kayt-
toonottoa momentissa sdddetyt tiedot. Tietojarjestelmin kédyttoonotolla tarkoitettaisiin sitd, kun
tietojarjestelmdd ensimmdiisen kerran tarjotaan ja siten mahdollistetaan digitaalisen henkil6lli-
syystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen kdyttoonotto. Digi- ja viestotie-
tovirasto voisi itse paattad, miten se julkaisee ehdotetun momentin mukaiset tiedot. Se voi ta-
pahtua esimerkiksi viraston verkkosivuilla. Tarkoitus on, ettd tiedot tulevat sellaisten tahojen
tietoon ja saataville, jotka aikovat hyddyntda tietojarjestelmiin perustuvia palveluita, kdytan-
nossd digitaalista henkilollisyystodistusta tai ulkomaalaisen digitaalista asiointivélinettd toimin-
nassaan.

Ehdotetun 1 momentin / kohdan mukaan olisi julkaistava paivdmaéard, josta alkaen luottavan
osapuolen on mahdollista hyddyntda tietojarjestelmad. Tarkoitus on, ettd tietojarjestelman hyo-
dynt&jilla olisi selked tieto siitd, mistd alkaen tietojarjestelmai voitaisiin hyddyntad. Esimerkiksi
luottamusverkoston tunnistuspalvelun tarjoajilla olisi ndin saatavilla tieto siitd, mistd alkaen di-
gitaalista henkil6llisyystodistusta on mahdollista hyddyntié ensitunnistamisessa tai vélittdd sen
kéyttdjid koskevia tunnistustapahtumia luottamusverkostossa.

Ehdotetun 1 momentin 2 kohdan mukaan ilmoitusvelvollisuus koskisi my0s tietojarjestelméin
ominaisuuksia ja kuvausta tarjottavista teknisisté rajapinnoista ja testausjarjestelyistd. Tarkoitus
on, ettd nédiden tietojen julkaiseminen mahdollistaisi tietojarjestelmén ja siten myos digitaalisen
henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen hyddyntdmisen mah-
dollisimman helposti ja nopeasti. Ulkomaalaisen digitaalista asiointivélinettd ja digitaalista hen-
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kilollisyystodistusta hyddyntivid tahoja voisivat olla esimerkiksi luottamusverkoston tunnistus-
palvelun sekd muut digitaalisten palvelujen tarjoajat. Tietojéirjestelmin ominaisuuksien osalta
ilmoituksen tulisi siséltdd tiedot niistd seikoista, jotka ovat tarpeen tunnistusvalityspalvelulle,
kun digitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivalinettd hyddyn-
netéddn luottamusverkostossa. [lmoituksen tulisi siséltdd tiedot siitd, mitd tunnistetietoja henki-
16std on saatavilla digitaalisen henkildllisyystodistuksen tai ulkomaalaisen digitaalisen asiointi-
vilineen kautta. Tunnistetiedot jaetaan EU:n eIDAS-asetusta tarkentavassa rajat ylittdvai tun-
nistamista koskevassa komission tédytantoonpanoasetuksessa (EU) 2015/1501 pakollisiin ja va-
linnaisiin. Teknisten rajapintojen ja testausjérjestelyjen osalta olisi ilmoitettava ainakin tieto
siitd, minka protokollan mukaisia rajapintoja on tarjolla.

Ehdotetun 1 momentin 3 kohdan mukaan tulisi ilmoittaa my0s tieto suoritetusta vaatimusten-
mukaisuuden arvioinnista. Tietojérjestelmén vaatimustenmukaisuuden arvioinnista sidédettdi-
siin ehdotetun lain 10 §:ssd. Sen mukaan tietojdrjestelmén vaatimustenmukaisuus on osoitettava
tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Ilmoituksessa voisi siis olla arvi-
ointilaitoksen antama todistus osoituksena suoritetusta vaatimustenmukaisuuden arvioinnista.
Tieto vaatimustenmukaisuuden arvioinnista olisi tarpeen, jotta digitaalisen henkil6llisyystodis-
tuksen sekd ulkomaalaisen digitaalisen asiointivilineen hyodyntéjat voivat varmistua siitd, etta
niiden tuottamiseen liittyva tietojarjestelma tayttda sille asetetut vaatimukset.

Ehdotetun 1 momentin 4 kohdan mukaan Digi- ja vdestotietoviraston olisi ilmoitettava myos
muista toiminnan kannalta vilttdmattomistd ehdoista. Mahdollisia muita toiminnan kannalta
valttdimattomid ehtoja voisivat kdytdnndssa olla esimerkiksi muiden kuin luottamusverkostoon
kuuluvien eli rekisterdiméattomien tunnistuspalvelun tarjoajien ja Digi- ja vdestotietoviraston
oikeudet ja velvollisuudet seké luottavien osapuolten eli hyodyntdjien ja ndiden mahdollisten
palveluntarjoajien viliset vastuut. Luottamusverkoston tunnistuspalveluiden oikeuksista ja vel-
vollisuuksista digitaalisen henkil6llisyystodistuksen sekd ulkomaalaisen digitaalisen asiointiva-
lineen hyddyntdmisessa ja vélittimisessd sdddetddn tunnistus- ja luottamuspalvelulaissa.

Ehdotetun 2 momentin mukaan Digi- ja véestitietoviraston olisi viipymaétta julkaistava ehdote-
tussa 1 momentissa tarkoitetuissa tiedoissa tapahtuneista muutoksista. Ilmoitus olisi tehtdva
my0s toiminnan lopettamisesta.

Ehdotetun pykéldn mukaisella julkaisulla voidaan ndhdé olevan kaksi paiasiallista tarkoitusta,
joissa yhdistyy nykyisen tunnistus- ja luottamuspalvelulain 10 ja 12 b §:n tavoitteet. Koska tun-
nistus- ja luottamuspalvelulain 10 ja 12 b § eivit soveltuisi digitaalisen henkiléllisyyden tieto-
jarjestelmén tarjoajaan, olisi tarpeen siétéé erikseen tietyistd perusvaaﬂmukswta jotka sen olisi
taytettdva ja joiden tiyttymisestd sen olisi ilmoitettava niille, jotka tietojarjestelmén avulla tuo-
tettavia palveluita aikovat hyddyntia.

8 §. Luottavan osapuolen todentaminen. Pykalan I momentissa sdddettdisiin tietoturvavaati-
muksista tilanteessa, jossa digitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asi-
ointivilinettd hyddynnettdisiin suoran teknisen rajapinnan kautta. Lain 26 §:ssi tarkoitettu luot-
tava osapuoli olisi todennettava tietoturvallisesti digitaalisen henkildllisyyden sovelluksen
avulla haltijjan osoittaessa vahvistettuja henkil6tietojaan. Luottavan osapuolen todentaminen
voitaisiin tehdd luottavalle osapuolelle myonnetyn hyvédksytyn varmenteen avulla tai muulla
luotettavalla ja tietoturvallisella tavalla. Digi- ja véestotietoviraston tulisi varmistaa teknisen
toteutuksen avulla, ettd digitaalisen henkil6llisyyden sovelluksen avulla olisi mahdollista tar-
kistaa luottavan osapuolen hyviksytty varmenne taikka muu vastaava Digi- ja véestotietoviras-
ton médrittelemd hyviksytty todentamisen tapa.
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Pykélén 2 momentin mukaan Digi- ja véestOtietoviraston tehtdvdnd olisi mairittdd luottavalle
osapuolelle asetettavat hyviksyttivit todentamisen tavat 5 §:ssé tarkoitetussa padtoksessd osana
muita digitaalisen henkil6llisyyden tietojirjestelméan tarkempia teknisid vaatimuksia seka tieto-
turvavaatimuksia.

Pykélén 3 momentin mukaan luottavan osapuolen toimesta tapahtuvan haltijan vahvistettujen
henkil6tietojen kdyton mahdollistamiseksi ja virheellisen kdyton estdmiseksi Digi- ja véestotie-
tovirasto ylldpitdisi listaa todentamisessa hyviksytyistd todentamisen tavoista sekd listaa luot-
tavalle osapuolelle myonnetyisti ei-hyvéksytyistd todentamisen tavoista. Tdma voisi tarkoittaa
esimerkiksi listaa hyvéksytyistd varmentajista seké listaa luottavalle osapuolelle mydnnetyisté
ei-hyviksytyistd varmenteista. Varmenteeseen pohjautuvassa todentamisen tilanteessa digitaa-
lisen henkil6llisyyden sovelluksen avulla olisi mahdollista varmistaa luottavan osapuolen kayt-
tdmin varmenteen osalta, ettd kyseessd olisi hyviksytyn varmentajan myontdma hyvéksytty
varmenne eikd varmenne ole sulkulistalla.

9 §. llmoitukset uhkista ja hdiridistd. Pykalassa sdddettdisiin Digi- ja vdestdtietoviraston velvol-
lisuudesta ilmoittaa digitaalisen henkildllisyyden palvelujen toimivuuteen, tietoturvaan tai séh-
koisen henkil6llisyyden kéayttoon kohdistuvista merkittévista uhkista tai héiridista taikka palve-
lun keskeytyksistd. Lisdksi olisi ilmoitettava niistd toimista, joilla uhkia tai hiriditd voidaan eri
tahojen toimesta torjua sekd ndiden toimenpiteiden arvioiduista kustannuksista. [lmoituksessa
on kerrottava uhkan tai héirion arvioitu kesto. Lisédksi olisi ilmoitettava, kun uhka tai hiirié
paattyy. Pykéldn mukaan ilmoitus tehtéisiin luottaville osapuolille, digitaalisen henkil6llisyys-
todistuksen tai ulkomaalaisen digitaalisen asiointivilineen hyodyntéjille seké digitaalisen hen-
kilollisyyden sovelluksen haltijoille, mikéli se katsotaan tarkoituksenmukaiseksi. Ehdotettu py-
kéla ei sisdlld yksityiskohtaisia vaatimuksia siitd, miten ilmoittaminen tulisi tehda. Digi- ja va-
estotietoviraston on siis harkittava kulloinkin tehokas ilmoittamistapa. Ehdotetun pykaldn mu-
kaan ilmoittaminen olisi tehtdva ilman aiheetonta viivytysté. Tiedottamisen tarkempi ajankohta
jaisi siten Digi- ja védestotietoviraston harkintaan. Luottavalla osapuolella tarkoitettaisiin kaik-
kia digitaalisen henkilollisyystodistuksen tai ulkomaalaisen digitaalisen asiointivilineen hyo-
dynt&jii eli ilmoituksen kohteena olisivat seké yksityisen sektorin ettd julkisen sektorin organi-
saatiot.

10 §. Vaatimustenmukaisuuden arviointi. Pykildssé saddettiisiin tietojarjestelmén vaatimusten-
mukaisuuden osoittamisesta ja arvioinnista. Pykalan / momentin mukaan tietojérjestelmén vaa-
timustenmukaisuus olisi osoitettava tietoturvallisuuden arviointilaitoksen antamalla todistuk-
sella. Tietoturvallisuuden arviointilaitoksella tarkoitettaisiin Liikenne- ja viestintiviraston hy-
viksymié vaatimustenmukaisuuden arviointilaitoksia, joiden toimintaan sovelletaan tietoturval-
lisuuden arviointilaitoksista annettua lakia (1405/2011). Tietoturvallisuuden vaatimustenmu-
kaisuuden osoittamisesta sddtdminen ei vaikuttaisi rekisterinpitéjén yleisen tietosuoja-asetuksen
mukaiseen velvollisuuteen toteuttaa asianmukaiset tietoturvatoimenpiteet tai tdhén liittyvain
rekisterinpitéjdn vastuuseen. Tietoturvallisuuden arvioiminen toimisi yleisen tietosuoja-asetuk-
sen mukaisena ylimddrdisend suojatoimena. Digi- ja védestotietoviraston tulisi huolehtia tieto-
suoja-asetuksen 35 artiklan mukaisesta tietosuojaa koskevasta vaikutustenarvioinnista ja huo-
mioida tietosuoja-asetuksen tietoturvallisuutta koskevat vaatimukset.

Pykélan 2 momentissa sdadettiisiin siitd menettelyssd, jossa arviointi on suoritettava. Digi- ja
véestotietoviraston olisi tietojarjestelméin tarjoajana tehtdva hakemus arvioinnista. Tietoturval-
lisuuden arviointilaitos arvioi talldin hakemuksesta tayttaako tietojérjestelma sitd koskevat vaa-
timukset esitetyn lain ja tietoturvallisuuden arviointilaitoksista annetun lain mukaisesti. Mo-
mentissa sdddettdisiin liséksi, ettd arviointiperusteina olisi kéytettévé esitetyn lain mukaisia vaa-
timuksia, erityisesti 5 ja 6 §:ssd sdddetyt vaatimukset, sekd Digi- ja vdestotietoviraston 5 §:n 3
momentin mukaisesti paattimia vaatimuksia.
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Pykilén 3 momentissa sdddettiisiin, ettd arviointilaitoksen on annettava arvioinnista todistus
sekd siihen liittyvd tarkastusraportti. Digi- ja védestotietoviraston olisi pyydettiva arvioinnista
lausunto arviointilaitosten toimintaa valvovalta Liikenne- ja viestintavirastolta. Lausunnon tar-
koituksena olisi varmistaa, ettd laadittu arviointi téyttéa sille tietoturvallisuuden arviointilaitok-
sista annetussa laissa asetetut vaatimukset. Arvioinnin tekemiseen liittyy sddnnénmukaisesti
myo0s tulkintakysymyksié ja lausuntoinstrumentti mahdollistaa sen, ettd Liikenne- ja viestinta-
virasto voi tarvittaessa osallistua tulkintoihin liittyvad&n neuvontaan. Pykélén 4 momentin mu-
kaan arviointilaitoksen myontdmé todistus on voimassa enintddn kaksi vuotta. Kéytdnnossi
Digi- ja véestétietoviraston olisi pykdldn 1 ja 3 momentin nojalla saatettava tietojarjestelma
tietoturvallisuuden arviointilaitoksen arvioitavaksi véhintddn kahden vuoden vélein. Momen-
tissa saddettdisiin liséksi, ettd tietoturvallisuuden arviointilaitos voi salassapitosddnndsten esti-
méttd vaatia Digi- ja vdestotietovirastolta kaikki arvioinnin seké todistuksen laatimisen ja yllé-
pitdmisen edellytyksené olevat tiedot. Muuten todistuksen antamiseen sovellettaisiin tietotur-
vallisuuden arviointilaitoksista annetun lain 9 §:n 3 momenttia, jossa sdédetdin todistuksen an-
tamisesta ja tietosisallosta.

3. luku. Ydinidentiteetin todiste

11 §. Ydinidentiteetin todiste. Pykélédssa sdadettéisiin ydinidentiteetin todisteesta ja sen tietosi-
séllostd. Ydinidentiteetin todisteesta sédéddettiisiin timén lain yhteydessa, silld se voisi olla var-
menne tai muu vastaava tekninen todiste, eikd sen sijoittaminen VTJ-lain varmennesiéntelyyn
olisi ndin ollen teknologianeutraaliuden nakokulmasta perusteltua. Pykéldn / momentin mukaan
ydinidentiteetin todisteella tarkoitettaisiin sellaista Digi- ja vaestotietoviraston tuottamaa todis-
tetta, jonka avulla voidaan luotettavasti osoittaa, etti todistetta hallitsevalle henkil6lle on vies-
totietojédrjestelméén rekisterdity ydinidentiteetin sisdltiméd henkildllisyys. Ydinidentiteetin to-
diste toimitettaisiin aina henkilon itsensd haltuun joko digitaaliseen henkil6llisyystodistukseen
tai ulkomaalaisen digitaaliseen asiointivélineeseen — todiste ei olisi itsendinen palvelu eiki sel-
laista olisi mahdollista nyt esitettdvan sddntelyn nojalla myontdd muuhun tekniseen alustaan.
Digi- ja viestotietovirasto vastaisi tiltd osin digitaalisen henkil6llisyystodistuksen ja ulkomaa-
laisen digitaalisen asiointivélineeseen olennaisesti liittyvén teknisen toiminnallisuuden tuotta-
misesta sekd tdhdn liittyvistd menettelyistd. Digi- ja véestdtietovirasto voisi hyddyntdd
ydinidentiteetin todisteen tuottamisessa VTJ-lain 61 §:n 2 momentin 6 kohdan mukaisia var-
mennehakemisto- ja sulkulistapalveluja.

Pykéldn 2 momentissa sdddettiisiin ydinidentiteetin todisteen tietosisdlldstd. Ydinidentiteetin
todisteeseen siséltyisivit momentin 1-6 kohdan mukaan henkilén VTJ-lain 11 a §:n mukainen
yksilodintitunnus (1 kohta); sarjanumero (2 kohta); todisteen myontémaa (3 kohta); todisteen
voimassaoloaika (4 kohta); todisteen haltijan julkinen avain (5 kohta); seka todisteiden allekir-
joittajan tiedot (6 kohta). Ydinidentiteetin todisteen voimassaoloaika méaardytyisi kulloinkin
voimassa olevien tietoturvallisuuteen liittyvien méadritysten mukaisesti. Ydinidentiteetin voi-
massaoloajasta ei sdddettdisi tarkkarajaisesti laissa, silld tietoturvallisuuteen liittyvat ratkaisut
voivat muuttua ja siten vaikuttaa myds todisteen voimassaoloaikaan. Y dinidentiteetin todiste ei
kuitenkaan olisi voimassa ilman, etti se sijaitsisi erilliselld tekniselld alustalla. Mikéli ulkomaa-
laisen digitaalinen asiointiviline taikka digitaalinen henkil6llisyystodistus peruutettaisiin taikka
niiden voimassaolo paittyisi, pdéttyisi myos ydinidentiteetin todisteen voimassaoloaika.

Pykélan 3 momentin sdddettdisiin eIDAS-asetuksen 8 artiklan 2 kohdan mukaisten varmuusta-
sojen mukaisista vaatimuksista ja niiden kohdistamisesta ydinidentiteetin todisteeseen.
Ydinidentiteetin todisteen tulisi 3 momentin mukaan téyttdd vahintdan sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoi-
tetun korotetun varmuustason vaatimukset. Vaatimusten tdyttdminen olisi edellytys sille, ettd
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ydinidentiteetin todistetta voidaan hyddyntdd digitaalisessa henkilollisyystodistuksessa tai ul-
komaalaisen digitaalisessa asiointivdlineessd. Tarkemmat vaatimukset méarittyisivét teknisten
vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkdisen tunnistamisen menetelmien
varmuustasoja varten sdhkoisestd tunnistamisesta ja sdahkdisiin transaktioihin liittyvistd luotta-
muspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetun Komission tdytdntoonpanoasetuksen
(EU) 2015/1502 mukaisesti.

12 §. Ydinidentiteetin todisteen myontaminen. Pykédldssé sdddettiisiin ydinidentiteetin todisteen
myOntdmisestd sekd myontdmista koskevista edellytyksistd. Pykdlan I momentin mukaan Digi-
ja véestdtietoviraston tehtivéind olisi myontéd ydinidentiteetin todiste. Todiste myonnettdisiin
digitaalista henkildllisyystodistusta tai ulkomaalaisen digitaalista asiointivélinettd varten, nii-
den kéyttoonoton yhteydessd. Ydinidentiteetin todiste toimitettaisiin siihen liitetylle tekniselle
alustalle siten kuin ulkomaalaisen sdhkoisen asiointivilineen ja digitaalisen henkil6llisyystodis-
tuksen kdyttoonotosta erikseen sidddetdin.

Pykéldn 2 momentissa sdadettdisiin ydinidentiteetin myontdmiseen liittyvastd menettelysta.
Momentin mukaan Digi- ja véestdtietovirastolla olisi oikeus salassapitosddnndsten estdmétté
saada henkilon passin tai henkildkortin voimassaolotiedot henkilokorttilain 31 §:ssé tarkoite-
tusta henkilokorttirekisteristd tai passilain 29 §:ssd tarkoitetusta passirekisteristd ydinidentitee-
tin todisteen myontdmiseksi tilanteessa, jossa todiste liitetdén digitaaliseen henkildllisyystodis-
tukseen.

Pykilan 3 momentin mukaan ydinidentiteetin todisteen rekisterdinnin edellytykseni olisi var-
muustasoasetuksessa sdddetyn lisdksi, ettd henkild on rekisterdity viestotietojarjestelmadn.
Kéyttoonoton edellytyksend olisi siten, ettd tekninen alusta on ollut todistetusti henkilén hal-
lussa digitaalisen henkil6llisyyden tai ulkomaalaisen digitaalisen asiointivilineen myontdmisen
hetkelld. Viestotietojarjestelmadn rekisterdinnin osalta edellytys tayttyisi myos VTJ-lain 9 a §:n
mukaisessa etarekisterointimenettelyssa tehdylla rekisterdinnilla.

13 §. Ydinidentiteetin todisteiden rekisteri. Pykdldssé sdddettdisiin ydinidentiteetin todisteiden
tuottamiseen ja hallinnointiin liittyvista rekistereistd, joiden rekisterinpitdjanéd Digi- ja véesto-
tietovirasto toimii ehdotetun 3 §:n mukaisesti. Rekistereiden ylldpitoon liittyvéin henkil6tietojen
késittelyn oikeusperusteena olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Ehdotet-
tavan pykélan 1 momentissa saddettaisiin ydinidentiteetin todisteiden rekisteristd, johon tallen-
netaan VTJ-lain 11 a §:n mukainen yksildintitunnus sekd muut varmenteen kaytossa tarvittavat
valttdimattomat tekniset tiedot. Muita varmenteen kdytossa tarvittavia vilttaiméattomié teknisié
tietoja ovat ainakin varmenteen sarjanumerot, tiedot varmenteiden myontdmaasta, varmentei-
den voimassaoloajat, varmenteen haltijoiden julkiset avaimet sekd varmenteiden allekirjoitta-
jana toimivan Digi- ja véestOtietoviraston tiedot.

Pykélén 2 momentissa saddettdisiin henkil6ihin liitetyistd teknisistd alustoista pidettdvasta re-
kisteristd, eli laiterekisteristd. Digi- ja vdestotietoviraston yllapitdmaiin laiterekisteriin tallennet-
taisiin henkildiden yksil6ivét tunnistetiedot, henkil6on liitettyjen teknisten alustojen eli mobii-
lipaételaitteiden tekniset tiedot seké laitetiedot, kuten esimerkiksi laitetunnisteet. Liséksi laite-
rekisteriin voitaisiin tallentaa muut ydinidentiteetin todisteen tuottamiseksi tarvittavat henkil5i-
den teknisiin alustoihin liittyvdt valttdmattomait tiedot. Laiterekisterin tiedot erottavat laitteet
haltijoineen toisistaan, siindkin tapauksessa, jos samalla henkil6lla olisi useampia laitteita. Lai-
terekisterin tietoja tarvittaisiin liséksi erityisesti virheiden ja véérinkdytosten selvittelyssé seké
virheellisten toimintaketjujen jéljittdmisessd. Mobiilipdételaitteen teknisten tietojen voidaan si-
ten katsoa olevan tietosuoja-asetuksen 5 artiklassa sééddettyjen periaatteiden mukaisia mukaan
lukien henkildtietojen tarpeellisuutta koskeva vaatimus.
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4. luku. Ulkomaalaisen digitaalinen asiointiviline

14 §. Ulkomaalaisen digitaalinen asiointiviline. Pykélédssa saddettéisiin Digi- ja viestotietovi-
raston tehtévésté tuottaa ja tarjota ulkomaalaisen digitaalista asiointivélinettd. Ulkomaalaisen
digitaalinen asiointivéline olisi henkildllisyyttid koskevien tietojen sekd muiden vahvistettujen
tietojen osoittamiseen tarkoitettu asiointiviline. Ulkomaalaisen digitaalinen asiointiviline olisi
siis ldhtokohtaisesti sellaisille ulkomaan kansalaisille tarkoitettu asiointivéline, joilla olisi tarve
asioida sdhkdisesti suomalaisissa asiointipalveluissa. Asiointividlineen avulla muut kuin suomen
kansalaiset voisivat osoittaa viestotietojdrjestelméédn rekisterdityjd henkildllisyyttd koskevia
tietojaan seki osoittaa vahvistettuja tietojaan sdhkdisissd palveluissa. Ulkomaalaisen digitaali-
nen asiointivéline ei kuitenkaan olisi passiin tai henkilokorttiin verrattavissa oleva henkildlli-
syytté osoittava asiakirja.

15 §. Ulkomaalaisen digitaalisen asiointivilineen myontdminen. Pykélédssa sdddettiisiin ulko-
maalaisen digitaalisen asiointivédlineen myontdmisestd. Pykélédn / momentin mukaan Digi- ja
véestotietovirasto myontdisi ulkomaalaisen digitaalisen asiointivdlineen joko henkilon asioi-
dessa henkilokohtaisesti Digi- ja véestotietovirastossa tai VTJ-lain 9 a §:ssé sdddetyn etérekis-
terointimenettelyn yhteydessa. Digi- ja vdestotietovirasto voisi myontdd ulkomaalaisen digitaa-
lisen asiointivélineen ulkomaan kansalaiselle, joka on saanut suomalaisen henkildtunnuksen.

Pvkilan 2 momentin mukaan Digi- ia véestOtietoviraston tulisi tunnistaa henkild VTJ-lain 9 a
§:ssé tarkoitetusta matkustusasiakiriasta, kun henkildlle mydnnetién ulkomaalaisen digitaali-
nen asiointiviline henkildkohtaisen asioinnin yhteydessd. Kasvokkain tunnistamisessa Digi- ja
véestotietovirasto voisi todentaa hakijan henkil6llisyyden eli suorittaa ensitunnistamisen kas-
vokkain. Tunnistamisen yhteydessi tulisi lisdksi varmistua siité, ettd henkilon tiedot on talle-
tettu vaestotietojdrjestelméén ja hinelle on annettu henkilétunnus. Asiointivilineen myontami-
sen edellytyksena siis olisi, ettd henkil6lle on annettu henkilétunnus. Kasvokkain tapahtuvassa
tunnistamisessa ulkomaalaisen digitaalinen asiointivéline voisi olla varmuustasoltaan korke-
ampi kuin pelkkéén etdrekisterdintiin pohjautuva asiointivéline. Asiointivéilineen haltija voisi
my0s etirekisterdintimenettelyn jalkeen kdyda henkilokohtaisesti tunnistautumassa viranomai-
sen luona, jolloin hénen asiointivilineensd varmuustasoa voisi olla mahdollista korottaa.

Pykilan 3 momentissa sdédettéisiin poikkeuksesta hallintolaissa saddettyyn. Jos ulkomaalaisen
digitaalinen asiointivéiline myonnettdisiin, hakijalle ei annettaisi erillistd hallintopdétosta tai va-
litusosoitusta. Kéytdnndssa asiointivilineen myontdminen olisi osoitus myonteisestd hallinto-
padtoksestd, eika erilliselle valitusosoitukselle taikka paatdkselle olisi hakijan oikeusturvan kan-
nalta erityisté tarvetta. Asiointivdlineen kdyton ehdot sekd muut hakijan kannalta olennaiset sei-
kat tulisi antaa tiedoksi asiointivdlineen hakemisen yhteydessé. Hakijalle annettaisiin kuitenkin
kielteisestd padtoksestd hallintopéétos seké valitusosoitus hallintolain mukaisesti.

16 §. Ulkomaalaisen digitaalisen asiointivilineen sisdltdmdit tiedot. Pykéldssa sdddettdisiin ul-
komaalaisen digitaalisen asiointivélineen tietosiséllosta. Pykélan / momentin mukaan ulkomaa-
laisen digitaalisen asiointivilineen haltijalle toimitettaisiin kopio hdneen liittyvistd véestdtieto-
jarjestelmén tiedoista henkilon itsensd hallittavaksi. Itsehallittavuudella tarkoitettaisiin sité, ettd
ulkomaalaisen digitaalisen asiointivélineen haltijalle toimitetut tiedot olisivat tietojen toimitta-
misen jilkeen asiointivélineen haltijan omia tietoja, eikd viranomaisella olisi mahdollisuutta
madritd siitd, missd ja mihin tarkoituksiin henkild omia tietojaan osoittaa. Viranomaisella ei
olisi myoskdin padsyd henkildlle toimitettuihin tietoihin endé sen jdlkeen, kun ne on toimitettu
henkilon tekniseen alustaan, joka siséltdd ulkomaalaisen digitaalisen asiointivélineen. Varmen-
nettu kopio tiedoista toimitettaisiin fyysisesti henkilon tekniselle alustalle, eiké sitd endd toimit-
tamisen jdlkeen séilytettdisi viranomaisen tietojirjestelméassé. Alkuperiiset rekisteritiedot, joi-
den pohjalta henkil6lle toimitettavat vahvistetut tiedot luodaan séilyvét kuitenkin viranomaisen
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rekisterissd ja viranomainen vastaa edelleen néisté alkuperiisistd tiedoista. Varmennettu kopio
tiedoista tallennettaisiin fyysisesti asiointivilineen haltijan teknisen alustan eli mobiilipdételait-
teen turvaelementeille, jossa sijaitseville tiedoille viranomaisilla ei ole pddsyé. Ndiden henkilon
tekniselle alustalle toimitettujen tietojen kisittelyssa ei sovellettaisi henkilGtietojen suojaa kos-
kevaa lainsdadantdd, silld luonnollinen henkild késittelisi nditd omia henkilGtietojaan tietosuoja-
asetuksen 2 artiklan 2 kohdan c alakohdan mukaisesti yksinomaan henkilokohtaisessa tai koti-
talouttaan koskevassa toiminnassa, jolloin kyseisten tietojen késittely olisi tietosuojalainsdadén-
non aineellisen soveltamisalan ulkopuolella. Kyseisten tietojen kisittelyyn ei sovellettaisi
myOskéén tiedonhallintalakia, silld tiedot eivit enéé olisi julkisuuslain 5 §:n 2 momentin mu-
kaisia viranomaisen asiakirjoja, kun ne eivit olisi enéé viranomaisen hallussa. Vahvistetut tiedot
henkilon itsensé haltuun toimittava rekisterinpitéjd vastaisi kuitenkin toimittamiensa tietojen
cheydestd ja luottamuksellisuudesta tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mu-
kaisesti siten, ettd mikali tietojen toimittaminen henkil6n itsensd haltuun epdonnistuisi tai tiedot
olisivat virheellisid, olisi vastuu edelleen viranomaisella.

Ulkomaalaisen digitaalinen asiointivéline sisdltdisi momentissa yksildidyt luonnollisen henki-
16n tiedot sellaisina, kuin ne sisdltyvat viestotietojarjestelméadn. Ulkomaalaisen digitaaliseen
asiointivilineeseen sisiltyisivdt momentin 1—5 kohdan mukaan henkil6n etunimi (/ kohta); su-
kunimi (2 kohta) syntymaiaika (3 kohta); henkilotunnus (4 kohta); sekéd syntyméajasta johdetut
ikédtodisteet (5 kohta). Momentin 5 kohdassa ikétodisteilla tarkoitettaisiin todisteita, joita voi-
taisiin kayttad henkilon osoittaessa ikd palveluille. Télldin asiointitilanteessa osoitettaisiin esi-
merkiksi ainoastaan tieto siitd, onko henkilo tdysi-ikdinen vai ei, sen sijaan, ettd osoitettaisiin
tarkka tieto henkilon idstd. Ikédtodisteiden laskemiseksi Digi- ja vdestotietovirasto laskee sovel-
lukseen vietdvat ikédtodisteet syntyméajan seké lataushetken perusteella.

Pykélén 2 momentin mukaan Digi- ja viestotietoviraston olisi varmennettava 1 momentissa tar-
koitetut vahvistetut tiedot ennen niiden toimittamista viestotietojarjestelméasti henkilon itsensé
haltuun ulkomaalaisen digitaaliseen asiointivélineeseen. Tiedot olisi varmennettava siten, ettd
luottava osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tarkista-
malla varmenteen voimassaolon. Ulkomaalaisen digitaalisen asiointivélineen siséltdmiin vah-
vistettuihin tietoihin olisi mahdollista luottaa samalla tavoin, kuin jos tiedot luovutettaisiin Digi-
ja véestotietoviraston rekisteristd. Pykédldssd sdddettéisiin lisdksi tarkentavasti siitd, ettei Digi-
ja véestotietovirastolla olisi oikeutta kisitelld henkildlle toimitettuja vahvistettuja tietoja sen
jélkeen, kun tiedot on toimitettu ulkomaalaisen digitaalisen asiointivadlineen haltijalle. Saannok-
sen tarkoituksena olisi korostaa tietojen toimittamista henkilon itsenséd hallittavaksi. Digi- ja
véestotietovirastolla olisi edelleen oikeus késitelld omissa rekistereissdin olevia samoja tietoja,
mutta virastolla ei olisi tietojen toimittamisen jdlkeen oikeutta késitelld henkil6lle toimitettuja
kopioita kyseisista tiedoista.

17 §. Ulkomaalaisen digitaalisen asiointivilineen hyodyntiminen. Pykéldssa sdddettiisiin siitd,
millad tavalla ulkomaalaisen digitaalista asiointivilinettd voitaisiin hyodyntda. Asiointivdline
voisi olla varmuustasoltaan joko heikko taikka korotettu riippuen siitd, milld tavalla ensitunnis-
taminen on tehty. Pykalidn / momentissa sééddettiisiin asiointivilineen hyddyntdmisesti heikon
tason vélineend. Momentin mukaan, mikili ulkomaalaisen digitaalinen asiointiviline olisi
myonnetty VTJ-lain 9 a §:ssd sdéddetyn etdrekisterdintimenettelyn yhteydessa, luottava osapuoli
voisi hyddyntédd asiointivélinettd sen sdhkoisissd palveluissa vain silloin, kun lainsédddantd ei
edellyttdisi tunnistuslain tarkoittamaa vahvan sdhkéisen tunnistamisen kayttamista.

Etarekisterdintimenettelysti sdddetddn VTJ-lain 9 a §:ssé ja se on samaa myoOntoprosessia ulko-

maalaisen digitaalisen asiointivdlineen mydntdprosessin kanssa. VTJ-lain 9 a §:n mukaisesti
etirekisterointimenettelyn keskeisin ero perinteisiin rekisterdintimenettelyihin olisi se, ettei
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henkil6é tunnistettaisi siind lainkaan viranomaisessa kasvokkain. Menettely perustuisi sen si-
jaan sdhkdisesti tapahtuvaan asiakirjan lukemiseen. Menettely edellyttiisi sitd, ettd rekisterdin-
tid pyytavélla henkilolld olisi kdytossdin matkustusasiakirja, jonka tekniseltd osalta on mahdol-
lista séhkoisesti lukea hdnen kasvokuvansa ja muut rekisterdinnissi edellytettavit tiedot. Me-
nettelyyn sisdltyvd henkil6llisyyden varmistaminen ei vltdisi varmuudeltaan samalle tasolle
kuin perinteinen kasvokkain tunnistaminen. Etédrekisterdinnin yhteydessé keréttavistd tiedoista
sdddettdisiin VTJ-lain 9 b §:ssé.

Ulkomaalaisen digitaalisen asiointivilineen myOntoprosessin pohiautuessa etiarekisteréintime-
nettelyvn. asiointiviline ei olisi varmuustasoltaan vhté luotettava kuin vahvaan sdhkoiseen tun-
nistusvélineeseen pohiautuva henkilon tunnistaminen. Ulkomaan kansalainen voisi hyédyntia
asiointivilinettd asioidessaan sdhkoisesti asiointinalveluissa. mutta asiointivilineeseen luottava
osapuoli arvioisi sen. hyviksyvko se etdrekisterdintimenettelvyvn pohjautuvan asiointivélineen
hyodyntdmisen ja néin esitettdvit tiedot omassa asiointipalvelussaan.

Pykilan 2 momentissa sdidettiisiin asiointivédlineen kasvokkain tunnistamiseen perustuvasta
asiointivilineen hyddyntédmisestd. Mikéli Digi- ja véestotietovirasto olisi tunnistanut ulkomaa-
laisen digitaalisen asiointivilineen haltijan tunnistuslain 17 §:ssd sdddetyn mukaisesti, luottava
osapuoli voisi hyodyntéd asiointivélinettd vahvaan sdhkoiseen tunnistamiseen siten kuin tunnis-
tuslaissa sdddetdan. Kéytdnndssa kasvokkain tunnistaminen mahdollistaisi joko asiointivélineen
myOntdmisen henkildlle, jolla ei vilinettd ole ennestddn taikka asiointivédlineen varmuustason
korottamisen heikon tason vélineestd korotetulle tasolle. Korotetun tason asiointivélinetti olisi
kiytannossd vahvan sdhkoisen tunnistamiseen rinnastuva véline ja sitd voitaisiin hyodyntaa
luottamusverkostossa siten, kuin tunnistuslaissa vilineen hyodyntdmisestd sdadetadn.

18 §. Vahvistettujen tietojen osoittaminen sdhkoisessd asioinnissa. Pykdldssd sdddettéisiin ul-
komaalaisen digitaalisen asiointivdlineen hyodyntdmisestd sdhkoisessd asioinnissa. Ulkomaa-
laisen digitaalinen asiointiviline mahdollistaisi henkilllisyyden ja vahvistettujen tietojen osoit-
tamisen tunnistauduttaessa seké julkisen ettd yksityisen sektorin sdhkdisen asioinnin palvelui-
hin. Sdhkoisessd asioinnissa asiointivdlineen haltija valitsisi itse vahvistetut tiedot, jotka hdn
haluaa osoittaa luottavalle osapuolelle, eikd kyseessa olisi tiedon luovutuksesta viranomaisen
rekisteristd, vaan henkild osoittaisi itse suoraan henkilStietojaan sdhkoisesti niille toimijoille,
jotka asiointipalvelussaan mahdollistavat asiointivéilineen hyddyntdmisen. Kaytannossa sdhkoi-
sessé asioinnissa ulkomaalaisen digitaalista asiointivéilinettd hyodynnettiisiin siten, ettd Digi-
ja véestdtietovirasto tuottaisi luottaville osapuolille tarjottavaa rajapintaa, joka mahdollistaisi
asiointivdlineen sisdltdimén ydinidentiteetin todisteen ja vahvistettujen henkil6tietojen seka ika-
todisteiden kéyttimisen suoraan sovelluksesta hyddyntivissa palveluissa. Henkild osoittaisi itse
henkil6llisyytensé asiointipalvelussa ja voisi tunnistustapahtuman yhteydessé valita ne tiedot,
jotka hén haluaa luottavalle osapuolelle osoittaa. Sdhkodisen asioinnin yhteydessé luovutettaisiin
kuitenkin aina asiointipalvelulle tieto védlineen varmuustasosta, jotta asiointipalvelu pystyisi ar-
vioimaan tunnistamisen riittavyyttd ja luotettavuutta suhteessa tunnistautumista vaativaan asi-
ointipalveluun.

Saéntelyn lahtokohtana olisi pykédldn mukaisesti haltijan oikeus itse valita vahvistetut tiedot,
jotka hén haluaa osoittaa luottavalle osapuolelle. Muu lainsdéddinto saattaa kuitenkin rajoittaa
tatd oikeutta. Kéytdnnossa tdllainen tilanne olisi esimerkiksi, kun ulkomaalaisen digitaalista asi-
ointivilinettd hyddynnetidén Suomi.fi-tunnistuksen kautta asioidessa viranomaisen sdhkdisissé
palveluissa. Hyddynnettdessd asiointivédlinettd Suomi.fi-tunnistuksen kautta asiointivdlineen
haltija voisi osoittaa Suomi.fi-tunnistukselle ainoastaan ydinidentiteetin todisteen tiedot ja
Suomi.fi-tunnistus toimisi muutoin voimassa olevan lain mukaisesti hakien muut viestotieto-
jérjestelmén tiedot henkilstd suoraan véestotietojérjestelmasta.
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19 §. Rekisteri ulkomaalaisen digitaalisista asiointivilineistd. Pykildssé sdddettdisiin ulkomaa-
laisen digitaalisista asiointivélineistd pidettivista rekisteristd, jonka rekisterinpitéjédnd Digi- ja
viestotietovirasto toimisi ehdotetun 3 §:n mukaisesti. Rekisterid ylldpidettéisiin ulkomaalaisen
digitaalisen asiointivélineen tarjoamista ja tuottamista varten. Rekisteriin sisiltyisi tieto ulko-
maalaisten digitaalisista asiointivdlineistd, niiden haltijoista ja asiointivdlineiden voimassa-
olosta. Rekisterin ylldpitoon liittyvdn henkildtietojen késittelyn oikeusperusteena olisi tieto-
suoja-asetuksen 6 artiklan 1 kohdan c alakohta.

20 §. Ulkomaalaisen digitaalisen asiointivilineen voimassaolo. Pykélédssa sdddettdisiin ulko-
maalaisen digitaalisen asiointivdlineen voimassaolosta, joka olisi voimassa enintdin viisi (5)
vuotta sen myontdmisestd. Kéytdnndssd enimmaiisvoimassaolon mairitteleminen tarkoittaisi
aika voisi olla alle viisi vuotta, mikili sen todettaisiin olevan turvallisuuteen liittyvien perustei-
den nojalla tarpeen.

21 §. Ulkomaalaisen digitaalisen asiointivilineen uusiminen. Pykildssa sdadettdisiin mahdolli-
suudesta uusia ulkomaalaisen digitaalinen asiointiviline. Digi- ja vdestétietovirasto voisi uusia
ulkomaalaisen digitaalisen asiointivilineen voimassaolon asiointivilineen haltijan pyynndsta.
Asiointivilineen uusimisessa tulisi noudattaa varmuustasoasetuksen liitteen kohdassa 2.2.4 sda-
dettyjd vaatimuksia. Liitteen kohdassa 2.2.4 on erilaiset vaatimukset koskien varmuustasoja
heikko, korotettu ja korkea. Asiointivéline olisi uusittava liitteen vaatimusten mukaisesti riip-
puen uusittavan vilineen varmuustasosta. Mikaili kyseessé olisi heikon tason viline, voisi uusi-
minen perustua liitteen vaatimuksiin heikon tason vélineen uusimisesta. Mikali kyseessd taas
olisi korotetun tason taikka sitd korkeampi viline, olisi noudatettava mitéd kyseisen tason véli-
neen korottamisesta liitteessd sdddetddn.

22 §. Ulkomaalaisen digitaalisen asiointivdlineen peruuttaminen. Pykéladn I momentissa séa-
dettiisiin ulkomaalaisen digitaalisen asiointivdlineen peruuttamisesta sekd vélineen haltijan
pyynnostd ettd Digi- ja vdestotietoviraston aloitteesta. Asiointivdlineen peruuttamisen yhtey-
dessd peruutettaisiin my0s siihen liitetty ydinidentiteetin todiste.

Pykélén 2 momentin mukaan Digi- ja véestdtietoviraston tulisi peruuttaa ulkomaalaisen digitaa-
linen asiointiviline sen haltijan pyynnosté. Lisdksi sdddettdisiin Digi- ja véestdtietovirastolle
oikeus peruuttaa asiointiviline tai estdd sen kaytto ilman pyynto4, jos silld on syyta epdilld, ettd
joku muu kuin se, jolle asiointivdline on mydnnetty, kdyttaa sitd tai ettd asiointivilineen kayton
turvallisuus on muutoin vaarantunut.

Digi- ja véestotietoviraston olisi ilmoitettava haltijalle niin pian kuin mahdollista asiointivali-
neen peruuttamisesta tai kdyton estimisesti ja sen ajankohdasta seké siithen johtaneista syista.
Tama vastaisi tunnistus- ja luottamuspalvelulain 26 §:n 2 momentin sdéntelyd, jonka mukaan
tunnistusvélineen tarjoajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvélineen
peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta seké siihen johtaneista syista.

23 §. Ulkomaalaisen digitaalisen asiointivilineen myontdmiseen ja peruuttamiseen liittyvien
tehtdvien hoitaminen yhteispalvelussa. Pykéldan nojalla my6s muut viranomaiset voisivat hoitaa
ulkomaalaisen digitaaliseen asiointivdlineeseen liittyvid asiakaspalvelutehtavid. Pykdlan 1 mo-
mentissa sdddettdisiin mahdollisuudesta hoitaa ulkomaalaisen digitaalisen asiointivdlineen
kayttoonottoon liittyvia tehtdvid yhteispalvelulain nojalla. Ehdotetun 1 momentin mukaan Digi-
ja véestotietovirasto voisi antaa ulkomaalaisen digitaalisen asiointivdlineen myontédmiseen ja
peruuttamiseen seké asiointivilineen rekisteritietojen yllépitoon liittyvid avustavia tehtéviéd yh-
teispalvelussa hoidettavaksi. Néihin tehtéviin voisi kuulua asiointivélineen kdyttoonotto, asi-
ointivilineen liittdminen tekniseen alustaan sekd asiointivédlineen peruuttaminen sen haltijan
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pyynnostd. Tehtdvikokonaisuus ei merkittévisti eroaisi yhteispalvelulain mukaisesti hoidetta-
vista tehtévistd eikd pitdisi sisdllddn julkisen vallan kdyttoon liittyvid tehtavi.

Yhteispalvelussa suoritettavaan tehtdvadn sovellettaisiin muuten, mitd yhteispalvelulaissa sda-
detddn. Yhteispalvelulain 8 §:n mukaan yhteispalvelun jérjestimisestd on tehtdvd kahden tai
useamman viranomaisen keskeinen kirjallinen, toistaiseksi tai méérdajan voimassa oleva toi-
meksiantosopimus. Sopimuksessa on sovittava muun muassa siitd, mitd asiakaspalvelutehtavia
sopimus koskee ja missé laajuudessa niitd hoidetaan yhteispalveluna. Liséksi on sovittava esi-
merkiksi salassa pidettdvien tietojen ja henkil6tietojen kisittelyyn liittyvid velvoitteita koske-
vista kdytinnon jarjestelyista.

Henkildtietojen kisittelysté sovittaessa olisi luonnollisesti otettava huomioon tietosuoja-asetuk-
sesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sdddetéén rekisterinpitéjén ja
henkil6tietojen kisittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on méaari-
tettdva késittelysopimuksella tai “muulla unionin oikeuden tai jdsenvaltion lainsdddannén mu-
kaisella oikeudellisella asiakirjalla”, ellei kdyttdjadorganisaation tehtdvistd sdddetd yksiselittei-
sesti lailla. Vaikka rekisterinpitdjalla on ldhtokohtainen vastuu henkil6tietojen késittelysté ja
kayttamistddn henkilGtietojen kasittelijoistd, asetuksen mukaan myds késittelijé voi joutua itse-
ndiseen vastuuseen rikkoessaan asetuksen sddnnoksia.

Ehdotetun 3 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdé asia Digi- ja véesto-
tietoviraston késiteltdvaksi, jollei se lisdselvitysten jalkeenkédédn voi aktivoida taikka liittd4 hal-
tijan henkildllisyyttd asiointivdlineeseen taikka peruuttaa asiointivélinettd sen haltijan pyyn-
nosté. Digi- ja véestotietoviraston olisi télldin otettava asia késittelyyn ja tehdd asiassa lopulli-
nen ratkaisu.

5 luku. Digitaalisen henkiléllisyyden palvelujen hyodyntimisesti

24 §. Digitaalisen henkilollisyyden hallintapalvelu. Pykélassa saadettiisiin Digi- ja vdestotieto-
viraston tehtdvasta tuottaa viranomaiskayttoon erillista sahkoistd hallintapalvelua ydinidentitee-
tin todisteen, ulkomaalaisen digitaalisen asiointivilineen seki digitaalisen henkil6llisyystodis-
tuksen hallinnoimiseksi. Hallintapalvelua olisi mahdollista kdyttda digitaalisen henkil6llisyys-
todistuksen sekd ulkomaalaisen digitaalisen asiointivélineen aktivoinnissa ja kdyttdonotossa,
niiden linkittimisessé tekniseen alustaan seka vilineiden peruuttamiseen. Hallintapalvelua voi-
sivat hyodyntia sellaiset viranomaistahot, joiden tehtdvéna olisi toteuttaa edelld mainittuja toi-
mia. Hallintapalvelu olisi digitaalisen henkil6llisyystodistuksen seké ulkomaalaisen digitaalisen
asiointivilineen hallinnointiin liittyva tukipalvelu. Henkil6tiedot kulkisivat hallintapalvelun
kautta, mutta palveluun ei tallennettaisi henkildiden tietoja.

25 §. Lukijarajapinta ja tarkastussovellus. Pykdlan I momentissa sdddettdisiin Digi- ja vdesto-
tietoviraston tehtdvistd tuottaa ja tarjota lukijarajapintaa ja tarkastussovellusta, joita luottavien
osapuolten tulisi kayttdd digitaalisen henkilollisyystodistuksen kdyntiasioinnissa. Lukijaraja-
pinnalla ja siihen liittyvélla tarkastussovelluksella tarkoitettaisiin sellaista teknisti toteutusta tai
ratkaisua, jolla digitaalisen henkil6llisyystodistuksen tietoja on mahdollista lukea toisesta lait-
teesta tai jarjestelmésti. Tarkastussovellus voisi esimerkiksi olla erillinen tarkastussovellus, ku-
ten koronapassien tarkastussovellus ja lukijarajapinta esimerkiksi luottavien osapuolten jarjes-
telmiin integroitava tarkastusrajapinta.

Pykildn 2 momentissa sdédettdisiin muun tahon mahdollisuudesta tuottaa tarkastussovellus.

Digi- ja véestdtietoviraston tulisi kuitenkin hyviksyd muun tahon tuottama tarkastussovellus
ennen kuin sitd voidaan kéyttdé henkildllisyyden ja vahvistettujen tietojen tarkastamiseen kéyn-
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tiasioinnissa. Digi- ja véestotietoviraston hyvaksynti olisi tarpeen, jotta voitaisiin varmistaa so-
velluksen luotettavuus ja tietoturvallisuus. Pykdldn 3 momentissa edellytettiisiin, ettd Digi- ja
véestotietovirasto antaa tarkemmat méédraykset muiden tahojen tuottamien tarkastussovellusten
tietoturvallisuudelle asetettavista vaatimuksista. Vaatimuksissa olisi edellytettdva vastaavaa tie-
toturvan tasoa kuin Digi- ja véestdtietoviraston omassa lukijarajapinnassa vaaditaan.

26 §. Luottavan osapuolen ilmoitusvelvollisuus. Pykélédssi sdddettdisiin luottavan osapuolen il-
moitusvelvollisuudesta sekd Digi- ja vdestotietoviraston velvollisuudesta pitdé rekisterid ilmoi-
tuksen tehneistd luottavista osapuolista sekd velvollisuudesta ylldpitdé ja julkaista listaa niista.
Pykélén I momentissa sdddettiisiin, ettd luottavalla osapuolella on velvollisuus ilmoituksen te-
kemiseen silloin, jos luottava osapuoli aikoo hyddyntii digitaalista henkil6llisyystodistusta tai
ulkomaalaisen digitaalista asiointivilinettd toteuttamalla suoran teknisen rajapinnan. Suorasta
teknisestd rajapinnasta olisi kyse silloin, kun luottava osapuoli toteuttaa itse teknisen rajapinnan
omaan asiointipalveluunsa digitaalisen henkil6llisyystodistuksen tai asiointivélineen hyddynté-
mistd varten, eikd muu taho tai palvelu toimi osoitettavien tietojen vélittdjand. Suorasta tekni-
sestd rajapinnasta ei olisi kyse esimerkiksi silloin, kun luottava osapuoli hyodyntaa digitaalista
henkil6llisyystodistusta tai asiointivélinettd tunnistus- ja luottamuspalvelulain 2 §:n 5 kohdassa
tarkoitetun tunnistusvélityspalvelun tarjoajan tai tukipalvelulain 3 §:n 1 momentin 4 kohdassa
tarkoitetun tukipalvelun vilitykselld. Suorasta teknisestd rajapinnasta olisi kuitenkin kyse niissd
tapauksissa, kun luottamusverkoston tunnistusvilityspalvelun tarjoajat toteuttavat tarvittavat ra-
japinnat digitaalisen henkil6llisyystodistuksen tai asiointivélineen tietojen vélittimiseksi muille
luottaville osapuolille.

Ilmoitus olisi tehtdva ennen kuin digitaalisen henkildllisyystodistuksen tai ulkomaalaisen digi-
taalisen asiointivélineen hyddyntdminen aloitetaan. Ilmoitus olisi tehtdvd myos, jos tiedoissa
tapahtuu muutoksia. [Imoitusvelvollisuudessa ei ole kyse luvasta digitaalisen henkil6llisyysto-
distuksen tai ulkomaalaisen digitaalisen asiointivilineen hyodyntdmiseen, vaan ainoastaan vel-
vollisuudesta ilmoittaa aikomuksesta hyodyntdd niitd. Digi- ja vdestotietovirasto ei siis voisi
estdd digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen digitaalisen asiointivélineen hyo-
dyntidmista silld perusteella, ettd sille ei ole tehty pykaldssa tarkoitettua ilmoitusta.

Ilmoitusvelvollisuuden tarkoituksena olisi, ettd Digi- ja véestdtietovirastolla olisi digitaalisen
henkil6llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivélineen kayttdmisen mahdollis-
tavan digitaalisen henkil6llisyyden sovelluksen tarjoajana selked tieto siitd, mitka tahot hyodyn-
tavat digitaalista henkilollisyystodistusta tai asiointivilinettd suoraan. Talld olisi merkitysta eri-
tyisesti niissé tilanteissa, joissa Digi- ja vdestotietovirastolla on ehdotetun 9 §:n mukaisesti vel-
vollisuus tehda ilmoitus luottaville osapuolille hdirid- ja poikkeamatilanteissa.

Pykélén 2 momentissa sédadettiisiin tiedoista, jotka luottavan osapuolen tulee vihintdan liittdd
ilmoitukseen. N4ité tietoja olisivat luottavan osapuolen nimi, luottavan osapuolen tdydelliset
yhteystiedot sekéd tiedot tarjottavista palveluista, joissa digitaalista henkildllisyystodistusta tai
ulkomaalaisen digitaalista asiointivélinettd tullaan hyodyntdmaén. Pykélén 3 momentin mukaan
luottavan osapuolen on viipyméttd ilmoitettava 2 momentissa tarkoitetuissa tiedoissa tapahtu-
neista muutoksista. Pykéldn 4 momentissa sadadettiisiin Digi- ja vdestotietoviraston olevan re-
kisterinpitdjd 2 momentissa tarkoitettujen tietojen osalta. Liséksi sdddettdisiin Digi- ja véesto-
tietoviraston velvollisuudesta yllapitda ja julkaista listaa niistd luottavista osapuolista, jotka ovat
tehneet pykaldssa tarkoitetun ilmoituksen. Digi- ja vdestotietovirasto voisi julkaista listaa esi-
merkiksi verkkosivuillaan. Tarkoituksena olisi tarjota tietoa digitaalisen henkil6llisyystodistuk-
sen tai ulkomaalaisen digitaalisen asiointivélineen haltijoille siitd, mitkd luottavat osapuolet
mahdollistavat tietojen osoittamisen digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen di-
gitaalisen asiointivélineen avulla palveluissaan, vaikka kyse ei olisikaan tyhjentévésta listasta.
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27 §. Digitaalisen henkiléllisyyden sovelluksen haltijan velvollisuudet. Pykaldssd sdéddettiisiin
digitaalisen henkil6llisyyden sovelluksen haltijan velvollisuuksista liittyen digitaalisen henki-
161lisyyden sovelluksen sidilyttdmiseen ja kayttdmiseen. Pykdldn / momentin mukaan digitaali-
sen henkildllisyyden sovelluksen haltijan olisi séilytettdvd sovellusta huolellisesti. Huolelli-
suusvelvoite kohdistuisi erityisesti niihin yksildiviin tietoihin, joiden avulla sovellusta on mah-
dollista kayttdad, kuten PIN-koodiin tai muuhun vastaavaan tunnuslukuun tai tunnisteeseen. Ar-
vioitaessa sitd, millaisia varotoimia sovelluksen haltijalta voidaan kohtuudella edellyttdd, on
otettava huomioon, ettd sovellus sisdltyy henkilon mobiililaitteeseen, jota haltija kédyttdd usein
ja jota hén kuljettaa mukanaan. Kohtuullisiin varotoimiin kuuluisi esimerkiksi se, etté laitteen,
jolla sovellus on, tallella oloa seurataan olosuhteiden edellyttimaélla tavalla. Varotoimien huo-
lellisuutta arvioidaan kokonaisuutena. Sovelluksen haltijan huolellisuusvelvoite alkaa, kun hin
on ottanut digitaalisen henkildllisyyden sovelluksen kayttoon.

Pykélén 1 momentissa sdddettéisiin lisdksi kiellosta luovuttaa digitaalinen henkil6llisyystodis-
tus toisen kéyttoon. Digitaalisen henkildllisyyden sovelluksen sisédltdmé digitaalinen henkill-
lisyystodistus tai ulkomaalaisen digitaalinen asiointivéline on tarkoitettu ainoastaan siihen lii-
tetyn henkilon henkildllisyyden ja vahvistettujen tietojen osoittamiseen. Esityksen sisdltimien
lainsdddantdehdotusten mukaan digitaalinen henkildllisyystodistus tai ulkomaalaisen digitaali-
nen asiointiviline voidaan peruuttaa, jos joku muu kuin niiden haltija kéyttdd digitaalista hen-
kilollisyystodistusta tai asiointivélinetta.

Pykélén 2 momentissa sadadettiisiin digitaalisen henkildllisyyden sovelluksen haltijan velvolli-
suudesta ilmoittaa, jos tekninen alusta katoaa, joutuu oikeudettomasti toisen haltuun tai sitd
kéytetddn oikeudettomasti. Pykildssa tarkoitettaisiin sellaisen teknisen alustan eli mobiililait-
teen katoamista, jossa digitaalisen henkildllisyyden sovellus on otettu kdyttoon. Ilmoitus olisi
tehtdva Digi- ja vdestotietovirastolle ilman aiheetonta viivytystd sen jélkeen, kun sovelluksen
haltija on havainnut asian. Sovelluksen haltijan vastuu sen oikeudettomasta kaytosta padttyisi
sen jélkeen, kun ilmoitus on tehty. Sitd, onko sovelluksen haltija tehnyt ilmoituksen ilman ai-
heetonta viivytystd, arvioidaan tapauskohtaisesti olosuhteet huomioon ottaen. Ilmoitukselle ei
madriteltdisi madrattyd muotoa. Digi- ja vdestotietoviraston olisi mahdollistettava ilmoituksen
tekeminen kaikkina vuoden péivind ja kaikkina vuorokaudenaikoina.

28 §. Digitaalisen henkilollisyyden sovelluksen oikeudetonta kdyttod koskevat vastuunrajoituk-
set. Pykalassd sddnneltdisiin digitaalisen henkildllisyyden sovelluksen haltijan vastuusta tilan-
teissa, jossa toinen henkil6 kayttia tai on kayttinyt digitaalisen henkildllisyyden sovellusta oi-
keudettomasti. Pykdldi sovellettaisiin esimerkiksi silloin kun mobiilipdételaite, jossa digitaali-
sen henkil6llisyyden sovellus on otettu kdyttoon, on kadonnut tai varastettu ja sen 10ytanyt tai
anastanut henkil6 onnistuu kéyttiméaan digitaalisen henkil6llisyyden sovelluksen sisdltdméé di-
gitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivélinettd. Tunnistus- ja
luottamuspalvelulain 27 §:ssd on nykyisin vastaavat sdannokset tunnistusvélineen haltijan vas-
tuusta tunnistusvélineen oikeudettomasta kaytOstd. Vastaavasti maksupalvelulaissa on sdén-
nelty maksupalvelun kayttdjan vastuusta maksuvilineen oikeudettomasta kaytosta.

Pykélén I momentissa sdadettiisiin tyhjentévisti niisté tilanteista, joissa digitaalisen henkilolli-
syyden sovelluksen haltija vastaa sovelluksen sisiltiméan digitaalisen henkil6llisyystodistuksen
tai ulkomaalaisen asiointivéilineen oikeudettomasta kéytdstd. Sovelluksen haltija voisi momen-
tin 1 kohdan mukaan joutua vastaamaan sellaisesta oikeudettomasta kaytdstd, joka johtuu siita,
ettd sovelluksen haltija on luovuttanut sovelluksen toisen kayttoon. Sddnnoksessa tarkoitetusta
luovutuksesta olisi kyse silloin, kun sovelluksen haltija tietoisesti ja vapaaehtoisesti luovuttaa
sovelluksen hallinnan toiselle. Sdédnnds ei siis koskisi esimerkiksi tilanteita, joissa sovelluksen
haltija viliaikaisesti luovuttaa toiselle sdilytettdvéksi laukun, jossa on sovelluksen siséltdvéd mo-
biilipéitelaite.
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Momentin 2 kohdan mukaan sovelluksen haltija voisi joutua vastuuseen sovelluksen oikeudet-
tomasta kaytosté, jos teknisen alustan katoaminen, joutuminen oikeudettomasti toisen haltuun
tai sovelluksen oikeudeton kéyttd johtuu hdnen huolimattomuudestaan, joka ei ole lievda. Séén-
noksessi tekniselld alustalla tarkoitettaisiin sellaista mobiilipéételaitetta, joka siséltdd digitaali-
sen henkil6llisyyden sovelluksen. Momentin 3 kohdan mukaan sovelluksen haltija voisi lisdksi
joutua vastuuseen sovelluksen oikeudettomasta kaytostd, jos hian on laiminlyonyt ehdotetun 27
§:n mukaisen velvollisuutensa ilmoittaa Digi- ja vdestotietovirastolle teknisen alustan katoami-
sesta, joutumisesta oikeudettomasti toisen haltuun tai sovelluksen oikeudettomasta kéytosta il-
man aiheetonta viivytystd havaittuaan asian.

Pykélén 2 momentissa sdadettdisiin tilanteista, joissa digitaalisen henkildllisyyden sovelluksen
haltija ei kuitenkaan olisi vastuussa sovelluksen oikeudettomasta kiytostd, vaikka kyse olisi
jonkin 1 momentissa sdddetyn vastuun perusteen tdyttymisestd. Momentin 1 kohdan mukaan
sovelluksen haltija ei ole vastuussa sovelluksen oikeudettomasta kéytosti siltd osin kuin sitid on
kéytetty sen jilkeen, kun sovelluksen haltija on tehnyt Digi- ja vdestétietovirastolle ehdotetun
27 §:n mukaisen ilmoituksen. Momentin 2 kohdan mukaan sovelluksen haltija ei my&skadn olisi
vastuussa sovelluksen oikeudettomasta kaytdstd, jos hén ei ole voinut tehdd ehdotetun 27 §:n
mukaista ilmoitusta sen vuoksi, ettd Digi- ja viestotietovirasto on laiminlydnyt velvollisuutensa
huolehtia siitd, ettd ilmoitus on mahdollista tehdd milloin tahansa.

6 luku. Eriniiset siannokset

29 §. Muutoksenhaku. Pykéalan I momentissa sdddettiisiin oikeudesta vaatia hallintolaissa tar-
koitettua oikaisua Digi- ja vdestétietoviraston padtokseen, joka koskee ehdotetussa 15 §:ssé tar-
koitettua ulkomaalaisen digitaalisen asiointivéilineen myontamisti tai 22 §:n 2 momentissa tar-
koitettua asiointivilineen peruuttamista. Sdannos olisi tarpeen, silld on erikseen sdddettavé siité,
mihin pdétoksiin oikaisua saa vaatia. Kun hallintopdétokseen saa vaatia oikaisua, siihen ei saa
hakea muutosta valittamalla. Pykéldn 2 momentin mukaan muutoksenhausta hallintotuomiois-
tuimeen sdddetddn oikeudenkaynnisti hallintoasioissa annetussa laissa (808/2019).

30 §. Voimaantulo. Pykélan I momentissa sdddettdisiin lain voimaantulosta. Pykélén 2 momentti
siséltiisi siirtymdsdannoksen, jonka mukaan Digi- ja véestdtietoviraston olisi annettava 25 §:n
3 momentin mukaiset madrdykset liittyen muiden tahojen tuottamiin tarkastussovelluksiin 4
kuukauden kuluessa ehdotetun lain voimaantulosta. Kaytdnndssé siirtymésaannds tarkoittaisi,
ettd muut tahot eivit voisi tuottaa tarkastussovelluksia ennen kuin Digi- ja véestdtietovirasto
olisi tarvittavat maardykset antanut. Sdantelyn soveltamisen vaiheistaminen olisi tarpeen, jotta
Digi- ja véestotietovirasto voisi ennen méérdysten antamista varmistaa tarvittavat tietoturvalli-
suuteen liittyvét vaatimukset viraston oman tarkastussovelluksen kautta.

7.2 Laki digitaalisesta henkilollisyystodistuksesta
1 luku. Yleiset siéinnokset

1 §. Lain tarkoitus. Ehdotetusta 1 §:std ilmenisi lain tarkoitus. Pykéldn mukaan laissa saddettai-
siin Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle mydnnettévisti digitaali-
sesta henkilollisyystodistuksesta. Laissa sdddettdisiin muun muassa sen sisdltamistd tiedoista
sekd sen kdyttoonotosta, voimassaolosta ja kdyttdmisestd. Digitaalinen henkil6llisyystodistus
olisi digitaalinen asiakirja, jolla henkilollisyys ja siihen liittyvid vahvistettuja tietoja voitaisiin
osoittaa, ja jonka henkild voisi saada kdyttoonsé, kun hénelld on voimassa oleva suomalainen
passi tai henkildkortti.

86



2 §. Mddritelmdit. Pykéla siséltiisi olennaiset laissa kaytetyt késitteet ja niidden mairitelmat. Py-
kélan I kohdan mukaan laissa tarkoitettaisiin vahvistetuilla tiedoilla viranomaisen sahkdisesti
varmentamia henkil6tietoja. Kyse olisi tiedoista, jotka ovat perdisin viranomaisen hallin-
noimasta tietovarannosta tai rekisteristi ja joiden aitouden ja muuttumattomuuden viranomai-
nen on teknisesti varmentanut. Pykélan 2 kohdan mukaan laissa luottavalla osapuolella tarkoi-
tettaisiin luonnollista henkilod tai oikeushenkil6d, jolle digitaalisen henkil6llisyystodistuksen
haltija osoittaa henkil6llisyytensé tai vahvistettuja tietoja, ja jolla on tarve varmistua tietojen
oikeellisuudesta. Oikeushenkildiden osalta kyse olisi erilaisista sdhkdisistd asiointipalveluista
tai fyysisisté asiointipisteistd, joissa on tarve tunnistaa henkil6 tai vahvistaa tiettyjd héneen liit-
tyvid tietoja palvelujen tarjoamista varten. Luottavan osapuolen tietojen késittelyn tarkoituk-
sella ei olisi merkitysté, vaan olennaista olisi, ettd digitaalisen henkil6llisyyden haltijalla olisi
tarve osoittaa henkil6llisyytensa tai sithen liittyvié vahvistettuja tietoja, ja vastavuoroisesti luot-
tavalla osapuolella olisi tarve voida luottaa niihin tietoihin. Pykélidn 3 kohdan mukaan laissa
tarkoitettaisiin digitaalisen henkil6llisyystodistuksen haltijalla henkildd, joka on ottanut kéyt-
toonsa digitaalisen henkilollisyystodistuksen. Pykéldn 4 kohdan mukaan tekniselld alustalla tar-
koitettaisiin digitaalisen henkildllisyystodistuksen haltijan mobiilipdételaitetta, jossa digitaali-
nen henkil6llisyystodistus on otettu kdyttoon. Pykéldan 5 kohdan mukaan kéyntiasioinnilla tar-
koitettaisiin asiointitilanteita, joissa digitaalisen henkil6llisyystodistuksen haltija ja luottava
osapuoli ovat ldsnd samanaikaisesti samassa paikassa ja digitaalisen henkil6llisyystodistuksen
haltija osoittaa henkil6llisyytensé tai muita héneen liittyvié tietoja luottavalle osapuolelle.. Kyse
olisi kasvokkain tapahtuvasta vuorovaikutustilanteesta, jossa digitaalisen henkil6llisyystodis-
tuksen haltijapyynnosté osoittaa henkildllisyytensa tai sithen liittyvii tietoja luottavalle osapuo-
lelle. Merkitysta ei olisi silld, tapahtuisiko todistuksen esittdminen toiselle luonnolliselle henki-
16lle yksityiseldmaén piirissd vai esimerkiksi elinkeinonharjoittajan tai viranomaisen edustajalle.
Kéyntiasioinnilla ei kuitenkaan tarkoitettaisi esimerkiksi tilanteita, joissa henkild on lasné fyy-
sisessd tilassa, mutta asioi automaatin tai muun teknisen péédtelaitteen kanssa. Pykélén 6 kohdan
mukaan ydinidentiteetin todisteella tarkoitettaisiin Digi- ja vdestotietoviraston digitaalisen hen-
kilollisyyden palveluista annetun lain 11 §:ssé tarkoitettua todistetta.

3 §. Digitaalinen henkilollisyystodistus. Pykaldssa sdddettdisiin digitaalisesta henkil6llisyysto-
distuksesta ja sen tarkoituksesta ja toiminnasta. Pykdldn / momentissa sédadettiisiin, ettd digi-
taalinen henkildllisyystodistus on henkil6llisyyden sekéd vahvistettujen tietojen osoittamiseen
sdhkoisessé asioinnissa ja kdyntiasioinnissa tarkoitettu henkildllisyystodistus. Digitaalinen hen-
kilollisyystodistus olisi siis 1ahtdkohtaisesti henkilollisyyttd osoittava asiakirja henkildkortin ja
passin tavoin. Sitd voitaisiin kdytti4 ja se voitaisiin hyviksya henkil6llisyyden osoittamisen tar-
koituksessa samalla tavoin, kuin henkildkortti ja passi. Poliisi ei kuitenkaan tekisi erillista
myOntopéatostd digitaalisen henkil6llisyystodistuksen myontamisestéd tai kdyttdonotosta. Sen
sijaan oikeus digitaaliseen henkilo6llisyystodistukseen syntyisi voimassaolevan henkil6kortin tai
passin perusteella siten kuin ehdotetussa henkilSkorttilain (663/2016) 1 a §:ssd ja passilain
(671/2006) 3 d §:ssé saddetaan.

Lisdksi 1 momentissa sdddettiisiin, ettd digitaalisen henkildllisyystodistuksen tuottaisi poliisi.
Ehdotettu sdintely olisi tarpeen, silld myos Digi- ja véestotietovirasto osallistuisi digitaalisen
henkil6llisyystodistuksen tekniseen toteuttamiseen osana digitaalisen henkil6llisyyden tietojér-
jestelmin toteuttamista. Poliisin ja Digi- ja véestotietoviraston roolien selkeyden varmista-
miseksi olisi tarpeen sditéa siitd, ettd digitaalinen henkilSllisyystodistus on poliisin tuote. Saén-
tely olisi lisdksi tarpeen my0s siksi, ettei syntyisi epéaselvyytta siitd, voisiko myos joku muu taho
tuottaa ehdotetun sddntelyn mukaisen digitaalisen henkil6llisyystodistuksen. Tarkoitus on, ettd
mahdollisuus digitaalisen henkil6llisyystodistuksen tuottamiseen on vain poliisilla.

Pykélan 2 momentissa saddettiisiin digitaalinen henkil6llisyystodistuksen tarjoamisesta kaytet-
tavaksi ehdotetun Digi- ja véestdtietoviraston digitaalisen henkil6llisyyden palveluista annetun
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lain 2 §:n 6 kohdassa tarkoitetun digitaalisen henkildllisyyden sovelluksen avulla. Digitaalista
henkilollisyystodistusta kaytettdisiin siis Digi- ja viestotietoviraston tuottaman digitaalisen
henkil6llisyyden sovelluksen avulla ja se olisi sidoksissa sithen mobiilipédételaitteeseen, johon
sovellus on asennettu. Digitaalista henkil6llisyystodistusta ei olisi mahdollista ottaa kayttoon
muussa kuin momentissa tarkoitetussa sovelluksessa.

Pykélén 3 momentissa sdddettdisiin, ettd poiketen siitd, mitd passilain 34 §:ssi ja henkilSkortti-
lain 34 §:ssd sdddetddn passista ja henkilOkortista perittdvistd maksuista, digitaalisen henkil6l-
lisyystodistuksen osalta maksu voidaan méératd omakustannusarvoa pienemmaiksi. Sddnnos
mahdollistaisi sen, ettd digitaalisesta henkil6llisyystodistuksesta muodostuvaa omakustannus-
arvoa ei vyoOrytettiisi valtion maksuperustelain padsadnnon mukaisesti passien ja henkilokort-
tien hintoihin tdysimdariisesti. SAannos olisi tarpeen sen varmistamiseksi, ettd passien ja hen-
kilokorttien asiakashinnat nousisivat maltillisesti digitaalisen henkil6llisyystodistuksen kehitta-
misen johdosta. Kun digitaalinen henkil6llisyystodistus ei olisi erotettavissa henkilokortista tai
passista eikd néin ollen olisi passista tai henkilokortista erillinen suorite vaan passin tai henki-
l6kortin digitaalinen ilmentyma, olisi henkildiden kannalta kohtuutonta peria siita erillista hin-
taa. Kdytdnndssa siten digitaalisesta henkildllisyystodistuksesta perittdvastd maksusta vastaisi
passin tai henkilokortin myontéva viranomainen. S8annos vastaisi myos tiltd osin sitd, mitd
kansalaisvarmenteesta on sdédetty 72 §:ssé laissa véestotietojérjestelméstd ja Digi- ja véestotie-
toviraston varmennepalveluista.

2 luku. Digitaalisen henkilollisyystodistuksen siséiltimiit tiedot ja voimassaolo

4 §. Digitaalisen henkil6llisyystodistuksen sisdltdmdit tiedot. Pykalassa sdddettdisiin digitaalisen
henkil6llisyystodistuksen sisaltdmisté tiedoista. Pykélédn / momentin mukaan digitaalisen hen-
kilollisyystodistuksen haltijalle toimitettaisiin kopio hdneen liittyvistd henkilokorttilain 31
§:ssd tarkoitetun henkilokorttirekisterin tai passilain 29 §:ssd tarkoitetun passirekisterin tie-
doista siséltdmisti tiedoista hénen itsenséd hallittavaksi. Digitaalinen henkil6llisyystodistus si-
séltdisi momentissa yksiloidyt luonnollisen henkilon tiedot sellaisina, kuin ne siséltyvit henki-
16korttirekisteriin tai passirekisteriin. Digitaalisen henkil6llisyystodistuksen tietojen ldhderekis-
teri médraytyisi sen mukaan, kumpi rekisteri siséltdd henkilosta tuoreimmat tiedot. Henkilolli-
syysasiakirjat eivit lain mukaan raukea tilanteessa, jossa henkilStiedot muuttuvat. Tastd syysté
esiintyy kiytdnnossa tilanteita, joissa henkil6lld on voimassa oleva passi ja henkildkortti, mutta
niisséd on toisistaan eroavat henkildtiedot. Digitaaliseen henkil6llisyystodistukseen olisi kuiten-
kin tarkoituksenmukaista toimittaa tuoreimmat tiedot, jolloin tiedot eivét valttdmattd olisi samat
kuin digitaalisen henkil6llisyystodistuksen kayttoonotossa kiytetyssa viranomaisen henkil6lli-
syyttd osoittavassa asiakirjassa. Tdma olisi perusteltua, silld kdyttoonoton yhteydessé esitetti-
vén passin tai henkilokortin tehtdvéna on mahdollistaa kéyttdjan tunnistaminen eiké sen suoraan
tulisi mééritelld digitaalisessa henkil6llisyystodistuksessa esitettdvaa tietosisaltoa.

Tietojen toimittamisella henkilon itsensd hallittavaksi eli itsehallittavuudella tarkoitettaisiin
sitd, ettd digitaalisen henkildllisyystodistuksen haltijalle toimitetut tiedot olisivat tietojen toi-
mittamisen jélkeen digitaalisen henkildllisyystodistuksen haltijan omia tietoja. Tama tarkoittaisi
sitd, ettd viranomaisella ei olisi mahdollisuutta maérdtd misséd ja mihin tarkoituksiin henkild
omia tietojaan osoittaa. Viranomaisella ei olisi mydskddn padsyd henkilolle toimitettuihin tie-
toihin endd sen jilkeen, kun ne on toimitettu henkilon tekniseen alustaan, joka siséltdd digitaa-
lisen henkilo6llisyystodistuksen. Varmennettu kopio tiedoista toimitettaisiin fyysisesti henkilon
tekniselle alustalle, eiké sitd endd toimittamisen jalkeen séilytettdisi viranomaisen tietojérjestel-
méssd. Alkuperdiset rekisteritiedot, joiden pohjalta henkilolle toimitettavat vahvistetut tiedot
luodaan sdilyvét kuitenkin viranomaisen rekisterissd ja viranomainen vastaisi edelleen néisté
alkuperiisisté tiedoista. Varmennettu kopio tiedoista tallennettaisiin fyysisesti digitaalisen hen-
kilollisyystodistuksen haltijan teknisen alustan eli mobiilipddtelaitteen turvaelementeille, jossa
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sijaitseville tiedoille viranomaisilla ei olisi padsya. Tilanne vastaisi esimerkiksi henkildlle luo-
vutettavalle fyysiselle henkilokortille kopioituja henkildkorttirekisterin tietoja, jotka eivét endd
henkilokortin luovuttamisen jilkeen ole viranomaisen asiakirjoja, eivitkd henkilokorttiviran-
omaisen rekisterinpitdjyyden piirissd. Naiden henkilon tekniselle alustalle toimitettujen tietojen
kasittelyssd ei sovellettaisi henkilGtietojen suojaa koskevaa lainsdddantdd, silld luonnollinen
henkil6 késittelisi néitd omia henkilGtietojaan tietosuoja-asetuksen 2 artiklan 2 kohdan c ala-
kohdan mukaisesti yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa,
jolloin kyseisten tietojen kisittely olisi tietosuojalainsdddédnnon aineellisen soveltamisalan ul-
kopuolella. Kyseisten tietojen késittelyyn ei sovellettaisi mydskéén tiedonhallintalakia, sillé tie-
dot eivét enda olisi julkisuuslain 5 §:n 2 momentin mukaisia viranomaisen asiakirjoja, kun ne
eivét olisi endd viranomaisen hallussa. Vahvistetut tiedot henkilon itsensé haltuun toimittava
rekisterinpitdjd vastaisi kuitenkin toimittamiensa tietojen eheydestd ja luottamuksellisuudesta
tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mukaisesti siten, ettd mikéli tietojen toi-
mittaminen henkilon itsensd haltuun epédonnistuisi tai tiedot olisivat virheellisid, olisi vastuu
edelleen viranomaisella.

Liséksi pykéldn 1 momentissa sdddettéisiin digitaalisen henkil6llisyystodistuksen haltijalle toi-
mitettavien tietojen yksityiskohtaisesta sisillostd. Digitaaliseen henkildllisyystodistukseen si-
séltyisivat momentin /-8 kohdan mukaan henkilon etunimet (1 kohta); sukunimi (2 kohta);
syntymadaika (3 kohta); tieto henkilon sukupuolesta (4 kohta); tieto Suomen kansalaisuudesta (5
kohta); henkilétunnus tai muu kansallisen tason yksildintitunnus (6 kohta); passi- tai henkilo-
korttirekisteriin talletettu kasvokuva (7 kohta); voimassa olevan suomalaisen passin tai henki-
16kortin voimassaoloaika (8 kohta); seka todistuksen yksildiva tunnus (9 kohta). Tietojen yksi-
tyiskohtaisen sisdllon maarittdmisessa olisi kyse tietosuoja-asetuksen 6 artiklan 3 kohdan mu-
kaisen kansallisen liikkumavaran hyodyntdmisestd, silla kyseisen kohdan mukaan kansallisessa
lainsdddannossa voidaan tarkemmin sddnnelld kisiteltdvien henkildtietojen tyypista.

Pykilan 2 momentissa sdddettéisiin, ettd poliisin velvollisuudesta varmentaa 1 momentissa tar-
koitetut vahvistetut tiedot ennen niiden toimittamista passi- tai henkilokorttirekistereistd henki-
16n itsensé haltuun digitaaliseen henkildllisyystodistukseen. Tiedot olisi vahvistettava siten, ettd
luottava osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tarkista-
malla tietojen voimassaolon. Digitaalisen henkil6llisyystodistuksen sisdltimiin vahvistettuihin
tietoihin olisi mahdollista luottaa samalla tavoin kuin passiin tai henkilokorttiin merkittyihin
tietoihin. Pykdldn 2 momentissa todettaisiin myds nimenomaisesti, etti poliisilla ei olisi oikeutta
kisitelld endd samoja digitaalisen henkildllisyystodistuksen haltijalle toimitettuja vahvistettuja
tietoja sen jalkeen, kun tiedot on toimitettu. Siéntelyn tarkoituksena on vield erikseen korostaa
sitéd, ettd tiedot toimitetaan henkilon itsensd hallittavaksi, eikd poliisilla ole endd oikeutta hen-
kilolle toimitettujen tietojen kasittelyyn.

Pykélén 3 momentissa sdddettiisiin, ettd ehdotetun 1 momentin mukaisten tietojen aitouden ja
eheyden varmistamiseen liittyvit varmenteet luo Digi- ja véestitietovirasto. Pykdldn 3 momen-
tissa sdddettdisiin myo0s, ettd Digi- ja véestitietovirasto toimittaisi lisdksi henkilon syntyma-
ajasta johdetut ikdtodisteet digitaalisen henkildllisyystodistuksen haltijalle. Ikétodisteilla tarkoi-
tettaisiin todisteita, joita voitaisiin kdyttdd henkilon osoittaessa ikdd palveluille. Téll6in asioin-
titilanteessa osoitettaisiin esimerkiksi ainoastaan tieto siitd, onko henkilo tiysi-ikdinen vai ei,
sen sijaan, ettd osoitettaisiin tarkka tieto henkilon idstd. Ikatodisteiden laskemiseksi Digi- ja
véestotietovirasto laskee sovellukseen vietdvit ikédtodisteet syntyméajan perusteella.

Pykilan 4 momentissa sdédettéisiin, ettd digitaalisen henkilollisyystodistuksen tiedot piivite-
tddn sen haltijan nimenomaisesta pyynnostd. Kuitenkin 4 momentissa sdddettiisiin myos, etté
digitaalisen henkilollisyystodistuksen sisédltdmien tietojen tulisi olla aina ajan tasalla ja niiden
tulisi vastata poliisin henkilokorttirekisterissa tai passirekisterissé olevia tietoja. Jos tiedot eivét
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olisi ajan tasalla, ei digitaalista henkil6llisyystodistusta olisi mahdollista kéyttdd. Digitaalisen
henkil6llisyyden tietojérjestelmén tulisi médiriajoin tarkastaa tietojen ajantasaisuus. Mikali vah-
vistettujen tietojen havaittaisiin muuttuneen esimerkiksi uuden passin tai henkildkortin myon-
tdmisen myot4, olisi digitaalisen henkil6llisyystodistuksen haltijan pyydettiva tietojen péivitta-
misté, jotta digitaalisen henkil6llisyystodistuksen kéyttdd voisi jatkaa. Digitaalisen henkildlli-
syystodistuksen kéyttd estyisi, mikéli tiedot eivét olisi ajan tasalla. Digitaalisen henkil6llisyys-
todistuksen kayttod olisi mahdollista jatkaa henkil6llisyystodistuksen haltijan péivittiesséd sen
siséltdmat tiedot.

5 §. Rekisteri digitaalisista henkil6llisyystodistuksista. Pykdlan 1 momentissa sdddettéisiin Po-
liisin tehtévésté toimia rekisterinpitdjand digitaalisten henkil6llisyystodistusten osalta. Rekiste-
riin voitaisiin tallentaa tiedot 4 §:n 1 momentin 1-9 kohdassa tarkoitetuista tiedoista silti osin,
kuin kyse on henkildistd, joilla on oikeus digitaalisen henkildllisyystodistuksen kayttodnottoon.
Liséksi rekisteriin tallennetaan tiedot digitaalisista henkil6llisyystodistuksista, todistusten hal-
tijoista ja todistusten voimassaolosta. Rekisterid ylldpidettéisiin digitaalisen henkil6llisyysto-
distuksen tarjoamista ja tuottamista varten. Rekisteriin tallennettaisiin tiedot niistd henkiloista,
joilla on oikeus digitaalisen henkildllisyystodistuksen kdyttdonottoon, ei vain niistd, ketkd ovat
ottaneet henkildllisyystodistuksen kayttoonsa. Kaytdnndssa rekisteri sisdltiisi henkilétiedot nii-
den henkil6iden osalta, joilla on voimassa oleva passi tai henkilokortti. Poliisi toimisi kyseisen
rekisterin rekisterinpitdjénd. Rekisterin ylldpitoon liittyvén henkildtietojen kisittelyn oikeuspe-
rusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Poliisin suorittamaan henkil6-
tietojen késittelyyn sovellettaisiin yleisesti tietosuoja-asetusta seké rekisterissé késiteltivien tie-
tojen kaytostd, tarkastusoikeudesta ja luovuttamisesta sdddetdédn laissa henkilGtietojen kisitte-
lysté poliisitoimessa (616/2019).

Perustuslakivaliokunnan aloitteesta (PeVL 6/2013 vp.) passilakiin liséttiin eduskuntakésittelyn
aikana sddannos (35 § 3 mom) passien yksiloinnistd Suomen rajojen sisélld. Perustuslakivalio-
kunnan mielestd vaatimus yksildinnin suorittamisesta Suomessa on perusteltu seki tietojen
luonteen ettd sen vuoksi, etté tdlloin yksityiseen palveluntuottajaan kohdistuvat hallinnon yleis-
laeista ja rikosoikeudellista virkavastuuta koskevista sddnnoksistd johtuvat velvoitteet tulevat
sovellettaviksi palveluntuottajaan timin hoitaessa julkista hallintotehtévaé. Passilain 35 §:n 3
momentin mukaan palveluntuottajan tulee suorittaa passin yksildinti ja passin toimittamista
edeltdvd laadun ja oikeasiséltdisyyden tarkastaminen Suomessa. Vastaavasti henkilokorttilain
22 §:n 4 momentin mukaan palveluntuottajan tulee yksildidd henkildkortti ja suorittaa henkild-
kortin toimittamista edeltdva laadun ja oikeasisiltdisyyden tarkastaminen Suomessa.

Digitaalisessa henkil6llisyystodistuksessa kéytetiin rekisteriin talletettuja passin ja henkildkor-
tin yksildintitietoja. Uuden vélineen kdyttoonotto ei tarkoittaisi sité, etté tietojen kasittelyd kos-
kevista sddnndistd tulisi poiketa. Sddntdjen tarkoituksena on suojella kriittisté tietomassaa. Suo-
jauksen tarve on yhtd suuri riippumatta siitd, yksiloidddnko tiedot fyysiseen vai digitaaliseen
henkil6llisyyttd osoittavaan asiakirjaan. Passi- ja henkilokorttirekisterien sisélto on yleisen tur-
vallisuuden ja jarjestyksen ndkokulmasta kriittinen tietomassa, minka vuoksi tietojen kasittelyn
tulee tapahtua Suomen rajojen sisépuolella. Mikéli tiedot ovat henkildon liittyvid yksildintietoja
tai niihin rinnastettavia tietoja tai kyse on edelld todettujen tietojen siirtdmisestd, tietoja ei tule
siirtdd Suomen rajojen ulkopuolelle

Pykélan 2 momentissa sdddettdisiin rekisterin tietojen sdilytysajasta. Rekisterin tiedot poistet-
taisiin viimeistdéin kymmenen vuoden kuluttua siitd, kun henkilon oikeus digitaaliseen henki-
16llisyystodistukseen on paéttynyt. Kymmenen vuoden sdilytysaika olisi johdonmukainen laissa
henkil6tietojen kisittelysté poliisitoimessa pdédasiassa noudatettujen sdilytysaikojen kanssa.
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6 §. Digitaalisen henkilollisyystodistuksen kdyttéonotto. Pykéldssd sdddettdisiin digitaalisen
henkilollisyystodistuksen kéyttoonotosta. Pykéldn / momentissa sdddettiisiin digitaalisen hen-
kilollisyystodistuksen kayttdonottotavoista. Digitaalinen henkil6llisyystodistus voitaisiin ensin-
nékin ottaa kdyttoon asioimalla toimivaltaisen passi- tai henkildkorttiviranomaisen luona. Toi-
mivaltaisella viranomaisella tarkoitettaisiin poliisin liséksi niitd viranomaisia, jotka on lueteltu
passilain passin hakemista koskevassa 6 §:ssd. Digitaalista henkil6llisyystodistusta ei kuiten-
kaan voisi ottaa kayttoon asioimalla ulkoministeridssd. [lman nimenomaista rajausta kuka ta-
hansa voisi asioida ulkoministeridssé tarkoituksenaan ottaa digitaalinen henkil6llisyystodistus
kayttoon. Ulkoministerio kuitenkin myontdd ainoastaan diplomaatti- ja virkapasseja ja on va-
rautunut vain niiden myodntédmiseen ja jérjestdnyt sen perusteella asiakaspalvelutoimintansa.
Tastd syysti olisi tarpeen rajata ulkoministerid nimenomaisesti pois niistd viranomaisista, joi-
den luona asioidessa digitaalinen henkil6llisyystodistus voitaisiin ottaa kayttoon.

Pykélén 1 momentin mukaan digitaalinen henkil6llisyystodistus voitaisiin ottaa kdytt66n myods
sdhkoisesti. Télloin edellytettdisiin vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luotta-
muspalveluista annetun lain (617/2009) 2 §:n 1 kohdassa tarkoitettua vahvaa sahkoista tunnis-
tamista. Sahkdisessd kayttoonotossa edellytettdisiin lisdksi, ettd henkilon voimassa olevan pas-
sin tai henkildkortin teknisen osan tiedot etdluetaan teknisen alustan avulla ja niitd verrataan
vahvan sdhkoisen tunnistamisen tietoihin ja ettd ndma4 tiedot vastaavat toisiaan

Pykélén 2 momentissa sdadettiisiin, ettd kiyttdonoton yhteydessa poliisi liittdisi Digi- ja vies-
totietoviraston myontdméan ydinidentiteetin todisteen luonnolliseen henkil6on.

7 §. Digitaalisen henkilollisyystodistuksen kéyttoonotto alaikdiselle. Pykéldssa sdadettiisiin di-
gitaalisen henkilollisyystodistuksen kayttdonotosta silloin, kun kdyttdonottajana on alaikdinen.
Pykélén I momentissa sdddettiisiin, ettd alaikdisen osalta digitaalisen henkil6llisyystodistuksen
kéayttoonotto edellyttdd hinen huoltajiensa suostumusta. Sédntelyn perusteella alaikéisen on siis
mahdollista ottaa digitaalinen henkildllisyystodistus kdyttoon, mutta se edellyttéisi padsdannon
mukaan alaikdisen huoltajien suostumusta. Alaikdinen ei siis ldhtdkohtaisesti voisi ottaa digi-
taalista henkilollisyystodistusta kdyttoon itsendisesti.

Pykélén 2 momentissa saddettdisiin poikkeuksesta 1 momentin mukaiseen vaatimukseen. Mo-
mentin mukaan digitaalisen henkil6llisyystodistuksen kdyttoonotto ei kuitenkaan edellyttdisi
huoltajien suostumusta silloin, kun kyse on alaikdisesti henkilGstd, joka on tayttanyt 15 vuotta.
Tarkoituksena olisi siis mahdollistaa, ettd 15 vuotta tayttdnyt alaikdinen voisi ottaa digitaalisen
henkil6llisyystodistuksen kéyttoon itsendisesti ilman, ettd hanen huoltajiensa suostumusta edel-
lytetdén.

8 §. Digitaaliseen henkiléllisyystodistukseen voimassaolo. Pykidldssa sdddettéisiin digitaalisen
henkilollisyystodistuksen voimassaolosta. Pykélan I momentissa sdadettéisiin digitaalisen hen-
kilollisyystodistuksen voimassaolon paattyvan vuoden kuluttua siitd, kun sen perustana olevan
henkil6llisyyttd osoittavan asiakirjan voimassaolo on padttynyt. Pykélan 2 momentissa saaddet-
taisiin, ettd henkildllisyyttd osoittavalla asiakirjalla tarkoitetaan sitd passilain tai henkilokortti-
lain mukaisesti myonnettyd henkilollisyyttd osoittavaa asiakirjaa, jonka perusteella henkil5lla
on oikeus digitaaliseen henkil6llisyystodistukseen.

Sadntelyn tarkoituksena on, ettd myos digitaalinen henkildllisyystodistus olisi aina voimassa,
kun henkil61l4 on voimassa oleva passi tai henkilokortti, jonka perusteella henkil6lld on oikeus
digitaaliseen henkildllisyystodistukseen. Digitaalista henkildllisyystodistusta ei siis tarvitsisi ot-
taa uudelleen kayttoon aina kun henkil6lle on mydnnetty uusi digitaaliseen henkil6llisyystodis-
tukseen oikeuttava henkilSkortti tai passi, vaan digitaalisen henkildllisyystodistus pysyy voi-
massa katkeamatta. Voimassaolon katkeamattomuus edellyttdisi sddnnoéksen mukaan kuitenkin
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sitéd, ettd henkild hankkii uuden digitaaliseen henkil6llisyystodistukseen oikeuttavan passin tai
henkilokortin vuoden kuluessa siitd, kun henkilon kaikkien téllaisten asiakirjojen voimassaolo
on padttynyt. Digitaalisen henkildllisyystodistuksen voimassaolo siis pééttyisi vuoden kuluttua
siitd, kun henkilon digitaaliseen henkilollisyystodistukseen oikeuttavien henkil6llisyyttd osoit-
tavien asiakirjojen voimassaolo olisi paéttynyt eikéd henkild ole vuoden aikana hankkinut uutta
tallaista asiakirjaa.

9 §. Digitaalisen henkilollisyystodistuksen peruuttaminen. Pykilisséa sdddettdisiin digitaalisen
henkil6llisyystodistuksen peruuttamisen tilanteista ja siitd, milld viranomaisella olisi oikeus
tehda peruutus kussakin tilanteessa. Pykélan 1 momentissa saddettdisiin, ettd digitaalinen hen-
kilollisyystodistus peruutetaan silloin, jos sen haltija sitd pyytdd. Néissi tilanteissa peruuttami-
sen tekisi poliisi. Digitaalinen henkil6llisyystodistus peruutettaisiin my0s, jos digitaalisen hen-
kilollisyystodistuksen haltija ilmoittaa teknisen alustan kadonneeksi tai joutuneeksi oikeudetto-
masti toisen haltuun. Néissi tilanteissa digitaalisen henkildllisyystodistuksen voisi poliisin li-
séksi peruuttaa myos Digi- ja vdestotietovirasto. Digi- ja vdestotietoviraston oikeus peruuttaa
digitaalinen henkil6llisyystodistus néissé tilanteissa olisi tarpeen, silld ehdotetun lain digitaali-
sen henkildllisyyden palveluista 27 §:n mukaan digitaalisen henkil6llisyyden sovelluksen hal-
tijan on tehtéva ilmoitus teknisen alustan katoamisesta, joutumisesta oikeudettomasti toisen hal-
tuun tai sovelluksen oikeudettomasta kiytostd nimenomaisesti Digi- ja viestotietovirastolle.
Jotta digitaalisen henkil6llisyystodistuksen oikeudeton kiytto voitaisiin estdd mahdollisimman
nopeasti, tulisi Digi- ja vdestotietovirastolla olla oikeus peruuttaa digitaalinen henkil6llisyysto-
distus ilmoituksen saatuaan.

Pykélén 2 momentissa sdadettiisiin, ettd digitaalinen henkilollisyystodistus voidaan lisdksi pe-
ruuttaa, jos siind on ilmeinen virheellisyys, sen taustalla oleva henkildllisyyttd osoittava asia-
kirja peruutetaan tai siti kdyttda joku muu kuin digitaalisen henkildllisyystodistuksen haltija tai
sen kdyton turvallisuus on muutoin vaarantunut. Niissé tilanteissa peruutuksen tekisi poliisi.

Digitaalinen henkil6llisyystodistus peruutettaisiin peruuttamalla siihen sisdltyvé ydinidentitee-
tin todiste. Digi- ja vdestotietovirasto peruuttaisi digitaalisen henkil6llisyystodistuksen haltijan
ydinidentiteetin todisteen. Digitaalisen henkildllisyystodistuksen peruuttamisen tulisi estdé sen
kaytto vilittomasti sen jalkeen, kun peruuttaminen on tehty.

3 luku. Digitaalisen henkildllisyystodistuksen kiyttiminen

10 §. Vahvistettujen tietojen osoittaminen sdhkdisessd asioinnissa. Pykéldssa sdddettdisiin digi-
taalisen henkil6llisyystodistuksen hyddyntdmisestd sdhkdisessd asioinnissa. Digitaalinen hen-
kilollisyystodistus mahdollistaisi henkil6llisyyttd koskevien ja muiden vahvistettujen tietojen
osoittamisen tunnistauduttaessa seka julkisen ettd yksityisen sektorin séhkodisen asioinnin pal-
veluihin. Pykéldn 7 momentin mukaan sdhkdisessé asioinnissa asiointivilineen haltija valitsee
itse vahvistetut tiedot, jotka hian haluaa osoittaa luottavalle osapuolelle, jollei muussa laissa toi-
sin sdddetd. Télloin kyse ei olisi tiedon luovutuksesta viranomaisen rekisteristd, vaan henkild
osoittaisi itse suoraan henkil6tietojaan sdhkoisesti niille toimijoille, jotka asiointipalvelussaan
mahdollistavat digitaalisen henkil6llisyystodistuksen hyddyntdmisen. Kéytanndsséd sdhkoisessé
asioinnissa digitaalista henkil6llisyystodistusta hyddynnettdisiin siten, ettd Digi- ja vaestotieto-
virasto tuottaisi luottaville osapuolille tarjottavaa rajapintaa, joka mahdollistaisi digitaalisen
henkil6llisyystodistuksen sisdltdmén ydinidentiteetin todisteen ja vahvistettujen henkilGtietojen
sekd ikdtodisteiden kdyttdmisen suoraan sovelluksesta hyodyntdvissd palveluissa. Henkilo
osoittaisi itse henkildllisyytensd asiointipalvelussa ja voisi asiointitapahtuman yhteydessi valita
ne tiedot, jotka haluaa luottavalle osapuolelle osoittaa. Sdhkodisen asioinnin yhteydessa vilitet-
tédisiin kuitenkin aina asiointipalvelulle tieto siitd, ettd kyseessé on poliisin vahvistamahenkil6l-
lisyyttd osoittava asiakirja
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Sadntelyn ldhtdkohtana olisi pykdldn mukaisesti haltijan oikeus itse valita vahvistetut tiedot,
jotka hdn haluaa osoittaa luottavalle osapuolelle. Muu lainsdédantd saattaa kuitenkin rajoittaa
titd oikeutta. Kéytdnnossi tillainen tilanne olisi esimerkiksi, kun digitaalista henkil6llisyysto-
distusta hyodynnetddn Suomi.fi-tunnistuksen kautta, kun henkild haluaisi osoittaa henkilolli-
syyttddn viranomaisen sahkoisessd asiointipalvelussa. Hyddynnettdessd todistusta Suomi.fi-
tunnistuksen kautta haltija voisi osoittaa Suomi.fi-tunnistukselle ainoastaan ydinidentiteetin to-
disteen tiedot. Samoin digitaalisen henkil6llisyystodistuksen hyodyntdminen ja henkilGtietojen
osoittaminen luottamusverkoston kautta edellyttai tiettyjen tietojen luovuttamista tunnistusva-
lityspalveluille. Téllaisia tietoja ovat esimerkiksi henkilon yksildiva tunniste ja henkilon etu- ja
sukunimi.

Pykélén 2 momentin mukaan sdhkoisen asioinnin yhteydessa luovutettaisiin kuitenkin aina tieto
poliisin tekemistd liitoksesta henkilon ydinidentiteettiin. Tamén avulla digitaaliseen henkildlli-
syystodistukseen luottava osapuoli voisi varmistua henkilollisyystodistuksen ja sen siséltdmien
vahvistettujen tietojen luotettavuudesta.

11 §. Vahvistettujen tietojen osoittaminen kdyntiasioinnissa. Pykéldssa saddettéisiin mahdolli-
suudesta kiyttdd digitaalista henkildllisyystodistusta henkil6llisyyden sekd digitaalisen henki-
161lisyystodistuksen sisdltimien vahvistettujen tietojen osoittamiseen myos kdyntiasioinnissa.
Pykélén I momentissa sdddettiisiin digitaalisen henkildllisyystodistuksen sisdltimien tietojen
itsehallittavuudesta kdyntiasioinnissa Sen mukaan digitaalisen henkil6llisyystodistuksen halti-
jan olisi mahdollista itse valita ne vahvistetut tiedot, jotka hén haluaa osoittaa luottavalle osa-
puolelle. Kayntiasioinnissa olisi kuitenkin aina osoitettava kasvokuva. Kasvokuvan osoittami-
nen olisi tarpeen, jotta luottava osapuoli voisi varmistua, ettd tiedot kuuluvat niitd osoittavalle
henkilolle vertaamalla kasvokuvaa henkil6on.

Pykélin 2 momentissa séédettiisiin luottavan osapuolen oikeudesta tarvittaessa tarkistaa
ydinidentiteetin todisteen voimassaolo Digi- ja véestotietoviraston digitaalisen henkil6llisyyden
palveluista annetun lain 12 §:n mukaisesta ydinidentiteetin todisteiden rekisteristd. Tarkastami-
nen tapahtuisi kdytdnnossa tarkastussovelluksen tai luottavan osapuolen jarjestelméssa olevan
lukijarajapinnan kautta. Pykaldssa sdéddettiisiin, ettd ydinidentiteetin todisteen voimassaolo voi-
taisiin tarkistaa tarvittaessa. Ydinidentiteetin todisteen voimassaolon tarkastaminen ei olisi tar-
peen kaikissa tapauksissa ja téstd syystd sitd ei sdddettdisi pakolliseksi. Ydinidentiteetin todis-
teen voimassaolon tarkastaminen ei ole tarpeen esimerkiksi tilanteessa, jossa tarkastajalle riit-
taisi kasvokuvan ja luovutettujen tietojen liitoksen ja allekirjoitusten varmistaminen.

4 luku. Eriniiset sadnnokset

12 §. Muutoksenhaku. Pykilassa sdddettdisiin muutoksenhausta. Pykdldan / momentin mukaan
poliisin péditdkseen, joka koskee 9 §:n 2 momentissa tarkoitettua digitaalisen henkil6llisyysto-
distuksen peruuttamista saa vaatia oikaisua. Kyseisessa tilanteessa olisi kyse poliisin aloitteesta
tehdystd peruuttamisesta. Oikaisuvaatimusmenettelystd sdddetddn hallintolaissa (434/2003).
Pykélén 2 momentin mukaisesti muutoksenhausta hallintotuomioistuimeen sdddetddn oikeuden-
kdynnistd hallintoasioissa annetussa laissa (808/2019).

7.3 Laki vahvasta siihkoisestii tunnistamisesta ja siihkoisisti luottamuspalveluista annetun
lain muuttamisesta

2 §. Mddritelmdt. Voimassa olevan pykéldn 1 momentin 2 kohdassa mééritelldan vahva sdhkoi-

nen tunnistaminen. Méiritelmé pysyisi asiallisesti ennallaan, mutta sithen liséttdisiin selvyyden
vuoksi maininta digitaalisen henkil6llisyyden vélineistd. Digitaalisen henkildllisyyden véilineen
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madritelma lisdttdisiin 2 §:n uudeksi 13 kohdaksi. Digitaalisen henkil6llisyyden vélineiden tar-
joamisessa olisi kyse uudenlaisesta palvelusta, joka poikkeaa toimintamalleiltaan nykyisin tar-
jotusta vahvasta sdhkoisestd tunnistamisesta. Sdéntely olisi siis tarpeen, jotta olisi selkedd, ettd
myo0s digitaalisen henkildllisyyden véline on sellainen sdhkdinen menetelma4, jota vahvan séh-
kdisen tunnistamisen méaéritelméssé tarkoitetaan.

Sadntelyn mukaan digitaalisen henkil6llisyyden vélineeseen perustuva tunnistaminen olisi vah-
vaa sihkoistd tunnistamista silloin, kun se tayttdd e[DAS-asetuksen 8 artiklassa tarkoitetun ko-
rotetun varmuustason tai korkean varmuustason vaatimukset. Digi- ja véestdtietoviraston digi-
taalisen henkil6llisyyden palveluista annetun lain 14 §:ssé tarkoitettu ulkomaalaisen digitaali-
nen asiointiviline voisi tisti syystd olla digitaalisen henkil6llisyyden véline ainoastaan silloin,
kun sen haltija on tunnistettu tunnistus- ja luottamuspalvelulain 17 §:ssi tarkoitetulla tavalla.
Ulkomaalaisen digitaalinen asiointivdline voidaan myontdd my0s etirekisterdintimenettelyn
yhteydessi, mutta silloin véline ei tdytd e[DAS-asetuksen 8 artiklassa tarkoitetun korotetun tai
korkean varmuustason vaatimuksia. Téstd syysté etdrekisterdintimenettelyn yhteydessda myon-
nettyyn ulkomaalaisen digitaaliseen asiointivélineeseen perustuva tunnistautuminen ei olisi
tdssé laissa tarkoitettua vahvaa sdhkoisti tunnistamista.

Nykyisin muualla lainsddddannosséd edellytetddn nimenomaan vahvan sdhkéisen tunnistamisen
kéyttoa tiettyihin palveluihin padsemiseksi, esimerkiksi kuluttajansuojalain (38/1978) mukaisia
kuluttajaluottoja haettaessa. Tarkoitus olisi, ettd jatkossa myds digitaalisen henkildllisyyden vi-
lineiden avulla olisi mahdollista tunnistautua palveluihin, joissa lainsdddéanto edellyttdd vahvan
sdahkoisen tunnistamisen kayttoa.

Voimassa olevan pykéldn 1 momenttiin liséttéisiin uusi /2 kohta, jossa médriteltdisiin digitaa-
lisen henkil6llisyyden palvelujen tarjoaja. Digitaalisen henkildllisyyden palvelujen tarjoajalla
tarkoitettaisiin sitd tahoa, joka tuottaa Digi- ja véestdtietoviraston digitaalisen henkildllisyyden
palveluista annetussa laissa tarkoitettuja digitaalisen henkil6llisyyden palveluja ja joka ei ole
pykaldn 3 kohdassa tarkoitettu tunnistuspalvelun tarjoaja. Kaytdnnossa digitaalisen henkilolli-
syyden palvelujen tarjoajalla tarkoitetaan Digi- ja vdestotietovirastoa. Digi- ja viestOtietoviras-
ton digitaalisen henkildllisyyden palveluista annetun lain 4 §:ssd sdddetdén, ettd digitaalisen
henkil6llisyyden vilineiden hyddyntédmiseksi tuotettavan tietojirjestelméin tuottaminen on Digi-
ja véestotietoviraston tehtdva. Digitaalisen henkil6llisyyden palvelujen tarjoaminen on siten
Digi- ja véestotietoviraston tehtdva. Digi- ja vdestotietoviraston tarjoamiin digitaalisen henki-
16llisyyden palveluihin siséltyy kuitenkin myds sellaisia asiointivilineiti, joita ei voida hyddyn-
tad tunnistus- ja luottamuspalvelulain mukaisessa vahvassa sdhkoisessd tunnistamisessa. Tun-
nistus- ja luottamuspalvelulakia ei siis sovelleta esimerkiksi Digi- ja viestotietoviraston digi-
taalisen henkil6llisyyden palveluista annetun lain 4 luvussa tarkoitettuun ulkomaalaisen digi-
taaliseen asiointivilineeseen silloin, kun vélineen haltija on tunnistettu Digi- ja viestotietovi-
raston varmennepalveluista annetun lain 9 a §:ssd sdddetyn etirekisterdintimenettelyn yhtey-
dessa.

Mairitelmadlld luotaisiin tunnistus- ja luottamuspalvelulakiin uusi rooli. Voimassa olevassa
laissa on mééritelty tunnistusvélineen tarjoaja seké tunnistusvélityspalvelun tarjoaja, jotka mo-
lemmat ovat tunnistuspalvelun tarjoajia. Digitaalisen henkil6llisyyden palvelujen tarjoaja ero-
aisi laissa tarkoitetuista tunnistuspalvelun tarjoajista siten, etti sen tarjoamassa palvelussa olisi
ensisijaisesti kyse digitaalisesta henkil6llisyydestd. Digi- ja vdestotietoviraston tuottama digi-
taalisen henkil6llisyyden tietojarjestelma sisdltdisi kuitenkin myds tunnistusjérjestelmén. Digi-
taalisen henkil6llisyyden palvelujen tarjoajan tuottamia digitaalisen henkil6llisyyden vélineité
voisi siten hyodyntdd myos henkildllisyyden osoittamiseen.
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Digitaalisen henkil6llisyyden palvelujen tarjoaja ei my6skéédn tulisi osapuoleksi kansalliseen
vahvan sédhkodisen tunnistamisen luottamusverkostoon, vaan se tarjoaisi digitaalisen henkildlli-
syyden vilineitd tunnistusvélineend luottamusverkoston tunnistuspalveluille erilliselld séénte-
lylla. Digitaalisen henkildllisyyden palvelujen tarjoajan toiminta ja velvollisuudet luottamus-
verkostossa eroaisivat siten voimassa olevassa laissa méériteltyjen tunnistuspalvelun tarjoajien
toiminnasta ja rooleista. Tasté syysti olisi perusteltua sdétda digitaalisen henkildllisyyden pal-
velujen tarjoajan roolista erikseen.

Digitaalisen henkil6llisyyden palvelujen tarjoaja tulisi késitteellisesti erottaa tunnistuspalvelu-
jen tarjoajista myos siksi, ettd tunnistuspalvelun tarjoajille on asetettu lain 10 §:ssé velvollisuus
tehdd ilmoitus Liikenne- ja viestintdvirastolle ja samalla liittyd osaksi luottamusverkostoa. Li-
séksi digitaalisen henkildllisyyden palvelujen tarjoajaan ei sovellettaisi useita muitakaan sellai-
sia tunnistus- ja luottamuspalvelulain sdénnoksid, jotka koskevat tunnistuspalvelun tarjoajia.
Esimerkiksi vilineiden turvallisuusvaatimuksista, vaatimustenmukaisuuden arvioinnista, tieto-
jen tallennusvelvollisuudesta, tarjonnasta kayttéjille ja vastuurajoituksista ei sdddetd tunnistus-
ja luottamuspalvelulaissa.

Vaikka digitaalisen henkil6llisyyden palvelujen tarjoaja ei olisi luottamusverkostossa tunnis-
tusvélineen tarjoajan roolissa, olisi kyse kuitenkin kdyttdjén kannalta samankaltaisesta toimin-
nasta kuin luottamusverkostossa toimivan tunnistusvilineen tarjoajan toiminta. Selvyyden
vuoksi médritelméssd todettaisiin, ettd digitaalisen henkil6llisyyden palvelujen tarjoaja ei olisi
tunnistuspalvelun tarjoaja.

Pykéldan 1 momenttiin lisdttdisiin my0s uusi /3 kohta, jossa madriteltdisiin digitaalisen henki-
16llisyyden véline. Digitaalisen henkil6llisyyden vilineelléd tarkoitettaisiin sekd digitaalisesta
henkil6llisyystodistuksesta annetun lain 3 §:ssé tarkoitettua digitaalista henkil6llisyystodistusta
ettd Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 14 §:ssé
tarkoitettua ulkomaalaisen digitaalista asiointivélinettd. Ulkomaalaisen digitaalista asiointivéli-
nettd voisi kuitenkin kayttad tunnistus- ja luottamuspalvelulaissa tarkoitettuun vahvaan séahkoi-
seen tunnistamiseen vain silloin, kun sen haltija on tunnistettu 17 §:n mukaisesti. Ulkomaalaisen
digitaalinen asiointiviline voidaan myontdd myos Digi- ja vdestétietoviraston varmennepalve-
luista annetun lain 9 a §:ssd sdddetyn etidrekisterdintimenettelyn yhteydessi. Etérekisterdintime-
nettelyyn perustuva tunnistaminen ei kuitenkaan ole yhti luotettava tapa tunnistaa vilineen hal-
tija, kuin tunnistus- ja luottamuspalvelulain 17 §:n mukaisesti tapahtunut ensitunnistaminen.
Etarekisterdintimenettelyn yhteydessd myonnettyyn ulkomaalaisen digitaaliseen asiointivali-
neeseen perustuva sdhkdinen tunnistaminen ei siksi olisi tunnistus- ja luottamuspalvelulaissa
tarkoitettua vahvaa sdhkoistd tunnistamista, eikd siithen perustuvia tunnistustapahtumia voisi
valittdd luottamusverkostossa.

7 b §. Tieto passin, henkilokortin tai digitaalisen henkiléllisyystodistuksen sisdltdmdn ydiniden-
titeetin todisteen voimassaolosta. Pykdldin liséttéisiin informatiivinen viittaus digitaalisen hen-
kilollisyystodistuksen sisiltdmén ydinidentiteetin todisteen voimassaolon tarkastamisesta. Ku-
ten myohemmin 17 §:n ja 17 b §:n yhteydessi on kuvattu, tunnistusvélineen tarjoajat voisivat
hyodyntéd digitaalista henkildllisyystodistusta henkilon ensitunnistamiseen silloin, kun hénelle
myOnnetiddn uusi vahva sdhkodinen tunnistusviline. Tunnistuspalvelun tarjoaja voisi télloin
saada tiedon ensitunnistamisessa kdytettdvan digitaalisen henkildllisyystodistuksen siséltdman
ydinidentiteetin todisteen voimassaolosta joko Digi- ja vdestotietoviraston digitaalisen henki-
16llisyyden palveluista annetun lain 25 §:ssé tarkoitetun tarkastussovelluksen kautta tai Digi- ja
véestotietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 13 §:ssé tarkoitetusta
ydinidentiteetin todisteiden rekisteristd. Digi- ja viestotietoviraston yllépitdimd rekisteri
ydinidentiteetin todisteista on julkinen, ja sieltd voi tarkistaa digitaaliseen henkil6llisyystodis-
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tukseen tallennetun ydinidentiteetin todisteen voimassaolon esimerkiksi sdhkdisessd asioin-
nissa. Kéyntiasioinnissa digitaalisen henkildllisyystodistuksen kdytté on mahdollista joko Digi-
ja véestotietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 25 §:ssé tarkoitettua
lukijarajapintaa tai tarkastussovellusta hyodyntden. Mikali kdyntiasioinnissa hyodynnetédén esi-
merkiksi kassajérjestelmién integroitua lukijarajapintaa, olisi télloin huolehdittava siitd, etté
tarkastustoiminto integroidaan kassajirjestelméén, eli jarjestelmé tarkastaa digitaalisen henki-
161lisyystodistuksen voimassaolon ydinidentiteetin todisteiden rekisteristd samalla, kun se lukee
digitaalisen henkildllisyystodistuksen sisdltimid tietoja. Kdyntiasioinnissa voitaisiin kuitenkin
hyodyntdd myos Digi- ja vdestotietoviraston julkaisemaa tarkastussovellusta, joka tarkastaa di-
gitaalisen henkildllisyystodistuksen voimassaolon automaattisesti samalla, kun se ndyttaa kayt-
tgjdlle digitaalisesta henkil6llisyystodistuksesta luetut tiedot.

Liséksi pykélddn lisattiisiin tunnistusvélineen tarjoajan velvollisuus varmistaa, ettd ensitunnis-
tamisessa kéytettdva passi, henkilokortti tai digitaalinen henkil6llisyystodistus on voimassa.
Kéytanndssé velvollisuus koskisi ainoastaan tilanteita, joissa ensitunnistaminen perustuu suo-
malaiseen passiin, henkildkorttiin tai digitaaliseen henkilSllisyystodistukseen. Tunnistus- ja
luottamuspalvelulain 17 §:n mukaan ensitunnistaminen voisi perustua myos erdiden muiden
maiden viranomaisten myontdmiin virallisiin henkil6llisyytta osoittaviin asiakirjoihin, mutta
ndiden asiakirjojen voimassaoloa ei ole mahdollista tarkistaa sdhkdisesti. Velvollisuus varmis-
taa ensitunnistamisessa kiytettdvin asiakirjan voimassaolo koskisi vain 17 §:ssd tarkoitettuja
ensitunnistustilanteita, eli tilanteita joissa vahvan sdhkdisen tunnistusvélineen hakijan henkilol-
lisyys varmennetaan uuden tunnistusvélineen myontdmisen yhteydessd. Voimassaolo olisi tar-
kistettava ensisijaisesti ennen tunnistusvilineen myontdmista ja luovuttamista hakijalle. Jos voi-
massaolon tarkistaminen ei kuitenkaan ole mahdollista ensitunnistamisen yhteydessi esimer-
kiksi tietoliikennehdirion tai muun kayttokatkon vuoksi, voisi voimassaolotarkistuksen tehdi
myos jélkikdteen. Tunnistusvélineen tarjoajan olisi kuitenkin varmistettava, ettd tunnistusvali-
nettd ei voi kédyttdd ennen kuin voimassaolotarkistus on tehty. Tunnistusvéilineen voisi ndin ollen
luovuttaa hakijalle ennen kuin voimassaolotarkistus on tehty, mutta télloin véline tulisi akti-
voida kéyttoon vasta mydhemmin.

Mahdollisuus tarkastaa ensitunnistamisessa kéytettdvin passin tai henkildkortin voimassaolo
poliisin tietojérjestelméstd on ollut kdytdssa jo vuodesta 2017 saakka, mutta tunnistusvélineiden
tarjoajat ovat hyodynténeet sitd vain harvoin. Sééntelylld ei siten ole saatu parannettua tunnis-
tusvilineiden myontdmisen turvallisuutta, vaan voimassaolon tarkastaminen on jaényt tunnis-
tuspalvelun oman riskiarvion varaan. Liikenne- ja viestintdvaliokunta on pitinyt tarkedna, ettd
vahvan séhkoisen tunnistusvilineen uusimiseen ja myontdmiseen liittyvid vaarinkaytoksia py-
ritddn estimadn kaikin kéytossa olevin keinoin ja ettd mahdollisia lainsdéddadntotarpeita seurataan
(LiVM 6/2021 vp). Tunnistusvélineiden tarjoajille asetettava velvollisuus varmistaa poliisin tie-
tojarjestelmastd, Digi- ja vdestotietoviraston tarkastussovelluksesta tai ydinidentiteetin todistei-
den rekisteristd saatava tieto asiakirjan voimassaolosta voisi parantaa tunnistusvilineiden
myontdmisen turvallisuutta, kun voimassaolo tarkistettaisiin jatkossa aina. Passin tai henkil6-
kortin voimassaolon varmistaminen poliisin tietojarjestelméasti ei ole maksullista, mutta saattaa
edellyttdd tunnistusvilineen tarjoajalta kansallisen palveluviylédn liityntépalvelimen perusta-
mista.

12 e §. Digitaalisen henkilollisyyden palvelujen tarjoajan velvollisuudet luottamusverkostossa.
Pykala olisi uusi ja koskisi vain digitaalisen henkil6llisyyden palvelujen tarjoajaa. Ehdotetun /
momentin mukaan digitaalisen henkildllisyyden palvelujen tarjoajan on tarjottava Digi- ja vé-
estotietoviraston digitaalisen henkildllisyyden palveluista annetun lain 4 §:ssé tarkoitetun digi-
taalisen henkildllisyyden tietojirjestelmén kayttdoikeutta tunnistusvélityspalvelun tarjoajille si-
ten, ettd ne voivat vilittdd digitaalisen henkildllisyyden vélineeseen perustuvia tunnistustapah-
tumia asiointipalveluille. Selvyyden vuoksi on todettava, ettd pykéla koskisi vain digitaalisen
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henkil6llisyyden vélineeseen perustuvien tunnistustapahtumien vélittdmistd. Digitaalisen hen-
kilollisyyden tietojérjestelmiad hyddynnetadn myods Digi- ja véestdtietoviraston digitaalisen hen-
kilollisyyden palveluista annetun lain 4 luvussa tarkoitetun ulkomaalaisen digitaalisen asiointi-
vélineen tuottamiseen ja kdyttdmiseen silloin, kun vilineen kayttija on tunnistettu Digi- ja vi-
estotietoviraston varmennepalveluista annetun lain 9 a §:ssd sdddetyn etirekisterdintimenette-
lyn yhteydessd. Etdrekisterdintimenettelyn perusteella myonnetyt ulkomaalaisen digitaaliset
asiointivilineet eivét kuitenkaan kuulu tunnistus- ja luottamuspalvelulain soveltamisalaan eiké
niihin perustuvia tunnistustapahtumia voi valittda luottamusverkostossa.

Kyse olisi sddntelystd, jolla digitaalisen henkildllisyyden palvelujen tarjoaja velvoitetaan luo-
vuttamaan kayttdoikeus tunnistuspalveluun tunnistusvilityspalveluille. Vastaavanlainen vel-
vollisuus koskee voimassa olevan lain mukaan luottamusverkostossa toimivia tunnistusvélineen
tarjoajia. Tunnistus- ja luottamuspalvelulaki soveltuu kuitenkin vain luottamusverkostossa toi-
miviin tunnistusvélityspalvelun tarjoajiin, joten pykala ei soveltuisi digitaalisen henkil6llisyy-
den vilineeseen perustuvan tunnistustapahtuman vilittdmiseen muiden kuin luottamusverkos-
toon kuuluvien tunnistusviélityspalvelun tarjoajien toimesta. Digitaalisen henkil6llisyyden vali-
neet olisivat kuitenkin hyddynnettdvissd myos luottamusverkoston ulkopuolella siten, kuin
Digi- ja vdestdtietoviraston digitaalisen henkildllisyyden palveluista annetun lain 7 §:sséd sdéde-
taan.

Digitaalisen henkil6llisyyden palvelujen tarjoaja ei siis tulisi osapuoleksi kansalliseen vahvan
sdhkoisen tunnistamisen luottamusverkostoon. Kuten edelld 2 §:n yhteydessa on selostettu, di-
gitaalisen henkildllisyyden palvelujen tarjoajan toiminnassa olisi kyse digitaalisen henkillli-
syyden luomisesta ja titd henkil6llisyyttd osoittavista vélineistd, jotka valtio myontda osana jul-
kisten palvelujen tuottamista.

Digitaalisen henkil6llisyyden palvelujen tarjoajan olisi tarjottava digitaalisen henkil6llisyyden
tietojarjestelmin kayttooikeus maksutta tunnistusvélityspalvelun tarjoajille. Voimassa olevan
lain 12 ¢ §:n mukaan tunnistusvélityspalvelun tarjoajan on suoritettava luottamusverkostossa
toimiville tunnistuspalvelun tarjoajille korvaus tunnistuspalvelun kiyttdoikeudesta. Digitaali-
sen henkildllisyyden palvelujen tarjoaja ei kuitenkaan tulisi osaksi luottamusverkostoa, eikd 12
¢ §:n mukainen korvausvelvollisuus soveltuisi digitaalisen henkil6llisyyden tietojérjestelméin
kayttooikeuden hyddyntdmiseen.

Saantelylla on tarkoitus varmistaa, ettd digitaalisen henkildllisyyden vélineet ovat koko yhteis-
kunnan hyodynnettivissi, vaikka digitaalisen henkildllisyyden palvelujen tarjoaja ei olisi osa
tunnistus- ja luottamuspalvelulain mukaista luottamusverkostoa. Velvollisuudella tarjota palve-
lunsa tunnistusvilityspalvelun tarjoajalle valitettdviksi varmistetaan, ettd asiointipalvelu voi
edelleen hankkia asiakkaidensa tunnistuksen kootusti tarvitsematta erillisi teknisié rajapintoja
tai erillistd sopimusta digitaalisen henkil6llisyyden palvelujen tarjoajan kanssa.

Saidntely ei kuitenkaan ottaisi kantaa digitaalisen henkil6llisyyden palvelujen tarjoajan ja sitd
luottamusverkoston vilityspalvelun kautta hyddyntévian luottavan osapuolen viliseen vastuun-
jakoon. Luottamusverkoston tunnistuspalvelut ja tunnistusvélityspalvelut vastaavat tunnistus-
palveluistaan kayttéjille ja luottaville osapuolille tunnistus- ja luottamuspalvelulain mukaisesti
(esimerkiksi 15 §:ssd sdddetty tunnistusvélineen tarjoajan tiedonantovelvollisuus tunnistusvali-
neen hakijalle ja 18 §:n 2 momentissa sdddetty tunnistuspalvelun tarjoajan huolehtimisvelvolli-
suus oikeustoimien tekemiselle asetettuihin estoihin ja rajoituksiin liittyen).

Ehdotetussa I momentissa on informatiivinen viittaus Digi- ja véestotietoviraston digitaalisen
henkil6llisyyden palveluista annettuun lakiin. Ennen digitaalisen henkil6llisyyden tietojérjes-
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telmén kayttdonottoa julkaistavista tiedoista on sdddetty mainitun lain 7 §:ssé. Digitaalisen hen-
kilollisyyden palvelujen tarjoajaa ei velvoitettaisi julkaisemaan digitaalisen henkildllisyyden
tietojarjestelman kiyttdoikeuden toimitusehtoja, mutta sen olisi kuitenkin tarjottava sitd niiden
tietojen mukaisesti, jotka se on etukéteen ilmoittanut.

Ehdotetun 2 momentin mukaan digitaalisen henkil6llisyyden palvelujen tarjoajan tulee itse maa-
ritelld ne tekniset rajapinnat ja standardit, joilla se tarjoaa digitaalisen henkil6llisyyden tietojér-
jestelmdi. Voimassa olevan lain mukaan luottamusverkoston toimijoilla on keskindinen yhteis-
tyovelvoite teknisten kédytintdjen yhteensovittamiseksi. Tétd on pidetty luottamusverkostossa
valttdimattoméana, jotta eri tunnistuspalvelut voivat tosiasiassa yhteenliittda palvelunsa tarvitse-
matta erilaista teknisti toteutusta eri tunnistuspalveluiden kanssa. Vastaava yhteistyovelvoite ei
kuitenkaan koskisi digitaalisen henkildllisyyden palvelujen tarjoajaa. Digitaalisen henkil6lli-
syystodistuksen hyodyntdmiseksi tuotettavan digitaalisen henkilollisyyden tietojérjestelmén
yhteentoimivuutta luottamusverkoston tunnistuspalvelujen kanssa edistettiisiin Digi- ja viesto-
tietoviraston digitaalisen henkilSllisyyden palveluista annettavan lain 7 §;n 2 momentin mukai-
sella velvollisuudella tarjota digitaalisen henkil6llisyyden tietojarjestelma niiden tietojen mu-
kaisesti, jotka on etukéteen ilmoitettu. Muut tunnistuspalvelun tarjoajat voisivat rakentaa tarvit-
tavat tekniset rajapinnat digitaalisen henkildllisyyden hyodyntdmiseksi ndiden tietojen perus-
teella.

16 §. Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista
uhkista tai hdiridistd. Pykalaan lisattdisiin uusi 3 momentti, joka koskisi tunnistuspalvelun tar-
joajan mahdollisuutta ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai
hairidistd myos digitaalisen henkil6llisyyden palvelujen tarjoajalle. Vaikka digitaalisen henki-
161lisyyden palvelujen tarjoaja ei olisikaan osa luottamusverkostoa, olisi digitaalisen henkilolli-
syyden vilineitd mahdollista hyddyntdd luottamusverkostossa. Digitaalisen henkil6llisyyden
palvelujen tarjoajan olisi siten tarpeen saada tieto vilineiden kdyttoon liittyvistd uhkista ja hai-
ridistd. Tunnistuspalvelun tarjoajan olisi salassapitosddnndsten estimaétté ilmoitettava ilman ai-
heetonta viivdstystd 1 momentissa tarkoitetut tiedot myos digitaalisen henkil6llisyyden palve-
lujen tarjoajalle. Lisdksi tunnistuspalvelun tarjoaja voisi salassapitosddnnosten estimatta ilmoit-
taa digitaalisen henkil6llisyyden palvelujen tarjoajalle 2 momentin mukaisia tietoja ja uhkien ja
hiirididen selvittimiseen liittyvié tietoja. Digitaalisen henkilollisyyden palvelujen tarjoajan vel-
vollisuudesta ilmoittaa vastaavia tietoja tunnistuspalvelun tarjoajalle sdddettdisiin 16 a §:ssi.
Valtioneuvoston asetuksessa (169/2016) vahvan sdhkoisen tunnistuspalvelun tarjoajien luotta-
musverkostosta sdddetddn, ettd luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja vastaa
omalta osaltaan hiiriétilanteiden selvittimisestd luottamusverkostossa. Tunnistuspalvelun tar-
joajan ja digitaalisen henkildllisyyden palvelujen tarjoajan vilinen tiedonvaihto voisi olla tar-
peen uhkien ja hdirididen selvittimiseksi.

16 a §. Digitaalisen henkiléllisyyden palvelujen tarjoajan ilmoitukset toimintaan ja tietojen suo-

Jaamiseen kohdistuvista uhkista tai hdirioistd. Pykala olisi uusi ja koskisi vain digitaalisen hen-
kilollisyyden palvelujen tarjoajan ilmoitusvelvollisuutta. Pykéldn I momentissa asetettaisiin di-
gitaalisen henkil6llisyyden palvelujen tarjoajalle velvollisuus ilmoittaa digitaalisen henkil6lli-
syyden vilineiden tietoturvaan, tietosuojaan tai digitaalisen henkil6llisyyden kayttéon kohdis-
tuvista merkittivistd uhkista, hdirioistd tai palvelun keskeytyksistd sekd uhkien ja héirididen
selvittdmiseen liittyvisté tiedoista. Lisdksi olisi ilmoitettava niisti toimista, joilla uhkia tai héi-
ri6itd voidaan eri tahojen toimesta torjua sekd ndiden toimenpiteiden arvioiduista kustannuk-
sista.
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Ehdotetun / momentin mukaan ilmoitus tehtéisiin seké luottamusverkostossa toimiville tunnis-
tuspalvelun tarjoajille, ettd Liikenne- ja viestintivirastolle. Luottamusverkoston tunnistuspalve-
lun tarjoajat voivat hyddyntdé digitaalisen henkilSllisyyden vélineitd, jolloin niiden on tarpeen
tietdd sen kayttoon liittyvistd uhkista, hiirioistd tai palvelun keskeytyksista.

Vaikka Liikenne- ja viestintdvirasto ei valvoisi digitaalisen henkil6llisyyden palvelujen tarjo-
ajaa yleisesti, olisi ilmoitus Liikenne- ja viestintivirastolle kuitenkin tarpeen, silld Liikenne- ja
viestintdvirasto valvoo toimintaa luottamusverkostossa, jossa myos digitaalisen henkil6llisyy-
den vilineitd on mahdollista hyodyntdd. Tarkoitus on, ettd luottamusverkoston valvova viran-
omainen olisi tietoinen sdénnoksessé tarkoitetuista uhista ja hdiridistd. Liikenne- ja viestintévi-
rasto voi esimerkiksi tarvittaessa osallistua tiedottamiseen, jotta tieto levidisi mahdollisimman
nopeasti silloin, kun tdiménkaltainen toiminta estéisi vahinkoja syntymasta.

Ehdotettu pykala ei sisilld yksityiskohtaisia vaatimuksia siitd, miten ilmoittaminen tulisi tehda.
Digitaalisen henkil6llisyyden palvelujen tarjoajan on siis harkittava kulloinkin tehokas ilmoit-
tamistapa. Ehdotetun pykéildn mukaan ilmoittaminen olisi tehtdva ilman aiheetonta viivytysta.
Tiedottamisen ajankohta jaa siten digitaalisen henkildllisyyden palvelujen tarjoajan harkintaan.

Pykélén 2 momentissa sdddettiisiin siitd, miten tunnistuspalvelun tarjoajat ja digitaalisen hen-
kilollisyyden palvelujen tarjoaja saavat késitelld 1 momentin ja 16 §:n 3 momentin nojalla saa-
miaan tietoja. Luottamusverkostossa toimivien tunnistuspalvelun tarjoajien kesken vaihdetta-
van tiedon kisittelyperusteista on sdddetty tunnistus- ja luottamuspalvelulain 12 a §:n 5 momen-
tissa. Kuitenkin my0s tunnistuspalvelun tarjoajien ja digitaalisen henkil6llisyyden palvelujen
tarjoajan vililla vaihdettavia tietoja olisi késiteltdva vain siihen tarkoitukseen, jota varten ne on
annettu. Lisédksi tietoja saisi késitelld tunnistuspalvelun tarjoajan palveluksessa tai sen lukuun
vain ne, jotka tarvitsevat tietoja valttaiméttd tydssaén.

17 §. Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen. Pykdlan 2 mo-
menttia muutettaisiin siten, ettd silloin kun henkildn ensitunnistamisessa henkilon tunnistami-
nen perustuu yksinomaan viranomaisen myontdmaan henkilollisyyttd osoittavaan asiakirjaan,
tunnistusvélineen tarjoaja voisi halutessaan varmentaa henkilon henkil6llisyyden myds digitaa-
lisella henkil6llisyystodistuksella. Digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:n
mukaan digitaalinen henkil6llisyystodistus on henkil6llisyyden osoittamiseen tarkoitettu henki-
161lisyystodistus. Digitaalisen henkildllisyystodistuksen hyddyntdmisestd ensitunnistamiseen
sdddettdisiin tarkemmin 17 b §:ssa.

Pykélén 4 momentissa sdddetddn ns. ensitunnistamisen ketjuttamisesta, eli tunnistusvélineen
tarjoajan velvollisuudesta mahdollistaa myontdménsa vahvan sdhkoisen tunnistusvilineen kéyt-
tdminen ensitunnistamiseen haettaessa vastaavan tai alemman varmuustason vahvaa séhkoisté
tunnistusvélinettd. Momenttiin lisattdisiin selvyyden vuoksi maininta my6s digitaalisen henki-
16llisyyden palvelujen tarjoajasta ja digitaalisen henkildllisyyden vélineestd. Tunnistusvilineen
tarjoajan olisi siten mahdollistettava myontdmansd vahvan sdhkodisen tunnistusvélineen kaytta-
minen ensitunnistamiseen digitaalisen henkildllisyyden vélineen kéyttdonoton yhteydessi. Sel-
vyyden vuoksi todetaan, ettd ensitunnistamisen ketjuttamisesta perittdvastd korvauksesta on
sdddetty 17 §:n 7 momentissa, joka on voimassa médriaikaisesti. Myds kyseinen hintasééntely
soveltuisi tilanteisiin, joissa vahvaa sdhkoista tunnistusvélinettd kiytetiédn digitaalisen henkil6l-
lisyyden vélineen kayttoonottoon.

17 b §. Digitaalinen henkilollisyystodistus ensitunnistamisessa. Pykala olisi uusi ja koskisi vain
digitaalisen henkildllisyystodistuksen hyddyntémistd ensitunnistamisessa. Ehdotetun pykélin
mukaan digitaalisen henkil6llisyyden palvelujen tarjoajan olisi mahdollistettava, etté tunnistus-
vélineen tarjoajat voivat kiyttda digitaalista henkildllisyystodistusta ensitunnistamiseen, kun ne
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myontévit hakijalle uuden vahvan sdhkoisen tunnistusvélineen. Kyse olisi siis digitaaliseen
henkilollisyystodistukseen perustuvasta sdhkdisestd ensitunnistamisesta uuden vahvan séhkoi-
sen tunnistusvélineen myontdmiseksi eli niin sanotusta ensitunnistamisen ketjuttamisesta.

Tunnistusvilineen tarjoajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukai-
sesti Liikenne- ja viestintévirastoon ilmoituksen tehneiti palveluntarjoajia. Sd&nnos koskisi vain
tilanteita, joissa digitaalisella henkil6llisyystodistuksella luodaan toinen vahva siahkdinen tun-
nistusvéline eli tunnistusviline, joka tunnistus- ja luottamuspalvelulain 2 §:n 1 kohdan mukai-
sesti tayttdd eIDAS-asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuus-
tason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimukset. Tun-
nistus- ja luottamuspalvelulaki soveltuu vain luottamusverkostossa toimiviin tunnistusvélineen
tarjoajiin, joten pykéla ei soveltuisi digitaalisen henkildllisyystodistuksen kdyttdmiseen muiden
kuin luottamusverkostoon kuuluvien tunnistusvélineiden luomiseen.

Digitaalisen henkil6llisyyden palvelujen tarjoajan olisi mahdollistettava digitaalisen henkil6lli-
syystodistuksen kdyttaminen ensitunnistamiseen maksutta, eli se ei voisi perid tunnistusvélineen
tarjoajilta korvausta tunnistus- ja luottamuspalvelulain 17 §:n 7 momentin mukaisesti.

Mité digitaalisen henkildllisyyden palveluista annetun lain 7 §:ssd sdddetddn ennen digitaalisen
henkil6llisyyden tietojarjestelmin kéyttoonottoa julkaistavista tiedoista, sovelletaan myos digi-
taalisen henkil6llisyystodistuksen kdyttdmiseen ensitunnistamisessa. Néin ollen digitaalisen
henkil6llisyyden palvelujen tarjoaja esimerkiksi médrittelee ne tekniset rajapinnat ja standardit,
joita kaytetddn digitaalisen henkildllisyystodistuksen hyddyntdmiseen ensitunnistamisessa.

42 a §. Liikenne- ja viestintdviraston tehtdvdt. Pykilan 3 momentin 2 kohtaa muutettaisiin siten,
ettd Liikenne- ja viestintdviraston tehtivad ilmoittaa sdhkdisen tunnistamisen jérjestelmid Eu-
roopan komissiolle rajattaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti ilmoitettui-
hin tunnistuspalveluihin. Liikenne- ja viestintdviraston tehtdva ilmoittaa sdhkoisen tunnistami-
sen jarjestelmid Euroopan komissiolle ei siten koskisi digitaalisen henkildllisyyden vélineité.

7.4 Laki henkilotietojen Kisittelysti poliisitoimessa annetun lain 16 §:n ja 22 §:n muuttami-
sesta

16 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykélan I moment-
tia ehdotetaan muutettavaksi siten, ettd sithen liséttdisiin uusi /6 kohta, jonka perusteella polii-
silla olisi oikeus saada tietoja Digi- ja vdestOtietoviraston digitaalisen henkildllisyyden palve-
luista annetun lain mukaisesti ydinidentiteetin todisteen myontdmiseksi seké digitaalisen hen-
kilollisyystodistuksen tuottamiseksi valttimattomista tiedoista sekd henkildtietojen vadrinkéyt-
toepdilyjen, identiteettivarkauksien tai muiden vastaavien rikosten selvittimiseksi ja ndiden en-
nalta estdmiseksi. Samalla pykéldn 1 momentin /5 kohtaan tehtéisiin tekninen muutos niin, ettd
kohtien viliin ei jai pistettd. Muilta osin pykédldén ei tehtdisi muutoksia.

22 §. Muu henkilétietojen luovuttaminen viranomaisille. Pykéléan 1 momenttia ehdotetaan muu-
tettavaksi siten, ettd siihen lisdttdisiin uusi /8 kohta, jonka perusteella poliisi saisi salassapito-
sddnnosten estimattd luovuttaa teknisen kdyttoyhteyden avulla tai tietojoukkona vain 11 ja 12
§:ssd tarkoitettuja henkilGtietoja viranomaisen laissa sdddetyn tehtdvén suorittamiseksi Digi- ja
véestotietovirastolle Digi- ja véestdtietoviraston digitaalisen henkildllisyyden palveluista anne-
tussa laissa tarkoitettujen digitaalisen henkil6llisyyden tietojarjestelmén ja ydinidentiteetin tuot-
tamista ja hallinnointia varten. Samalla pykéldn 1 momentin /7 kohtaan tehtiisiin tekninen
muutos siten, ettd kohtien véliin ei ja4 pistettd. Liséksi ruotsinkielisessé laissa kyseiseen kohtaan
lisdttdisiin maininta palvelussuhdetehtivistd (tjédnstgoéringsuppdrag). Muutoksen jalkeen ruot-
sinkielinen laki vastaisi suomenkielisti lakia.
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7.5 Laki henkilokorttilain muuttamisesta

1 a §. Digitaalinen henkiléllisyystodistus. Pykala olisi uusi. Sen I momentin mukaan henkil6-
korttiin siséltyisi oikeus ottaa kdyttoon laissa digitaalisesta henkilollisyystodistuksesta tarkoi-
tettu henkildkorttiviranomaisen myontdma digitaalinen henkildllisyystodistus. Henkild1l4 olisi
siis suoraan oikeus saada digitaalinen henkil6llisyystodistus, jos hidnelle on myonnetty henkilo-
kortti. Poliisi ei tekisi erillistd myontopéétostd digitaalisen henkil6llisyystodistuksen kayttoon-
otosta. Digitaalinen henkil6llisyystodistus otettaisiin kdyttoon siten kuin ehdotetussa laissa di-
gitaalisesta henkil6llisyystodistuksesta sdddetddn. Pykdldn 2 momentin mukaan oikeutta digi-
taalisen henkildllisyystodistuksen kdyttoonottoon ei sisdltyisi véliaikaiseen henkildkorttiin eika
alle 15-vuotiaalle mydnnettyyn alaikdisen henkilokorttiin.

Liséksi ehdotetaan sdddettivaksi siirtymésidénnoksesti lain voimaantuloon, jonka mukaan oi-
keus ottaa digitaalinen henkil6llisyystodistus kdyttoon siséltyisi myds ennen tdmén lain voi-
maantuloa myonnettyihin voimassa oleviin henkil6kortteihin.

7.6 Laki passilain muuttamisesta

3 d §. Digitaalinen henkilollisyystodistus. Pykidla olisi uusi. Sen I momentin mukaan passiin
siséltyisi oikeus ottaa kdyttoon laissa digitaalisesta henkil6llisyystodistuksesta tarkoitettu pas-
siviranomaisen myontdma digitaalinen henkil6llisyystodistus. Henkil6lla olisi siis suoraan oi-
keus saada digitaalinen henkil6llisyystodistus, jos hdnelle on myonnetty passi. Poliisi ei tekisi
erillistd myoOntopadtostd digitaalisen henkilllisyystodistuksen kayttoonotosta. Digitaalinen
henkilollisyystodistus otettaisiin kdyttoon siten kuin ehdotetussa laissa digitaalisesta henkilolli-
syystodistuksesta sdddetddn. Pykdlan 2 momentin mukaan oikeutta digitaalisen henkil6llisyys-
todistuksen kayttoonottoon ei sisiltyisi viliaikaiseen passiin tai hdtdpassiin.

Lisdksi ehdotetaan sdddettdviksi siirtymésidédnnoksestd lain voimaantuloon, jonka mukaan oi-
keus ottaa digitaalinen henkil6llisyystodistus kadyttoon sisdltyisi myos ennen tdmén lain voi-
maantuloa mydnnettyihin voimassa oleviin passeihin.

7.7 Laki viestotietojirjestelmisti ja Digi- ja viestotietoviraston varmennepalveluista anne-
tun lain muuttamisesta

6 b luku. Luonnollisen henkilon tunnistusviline

69 e §. Luonnollisen henkilon tunnistusvdline. Pykalissa sdddettdisiin uudesta luonnollisen hen-
kilon tunnistusvélineestd. Kyse olisi Digi- ja viestotietoviraston tuottamasta fyysisestd tunnis-
tusvélineestd, joka olisi ensisijaisesti tarkoitettu henkil6ille, jotka eivét voi taikka halua kayttad
muita valtion tarjoamia vélineité julkisen hallinnon séhkdisiin palveluihin padsemiseksi. Luon-
nollisen henkildn tunnistusvéline tarjottaisiin julkisen hallinnon yhteisistd séhkdisen asioinnin
tukipalveluista annetun lain mukaisena tukipalveluna ja sdhkoisestd tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen mukaisena tunnistuspalveluna julkisen sektorin orga-
nisaatioille.

Pykélan I momentin mukaan Digi- ja véestotietoviraston tehtdvand olisi myontdd luonnollisen
henkilon sdhkodiseen tunnistamiseen tarkoitettua tunnistusvélinettd, joka tdyttdisi sdhkoisesta
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakoh-
dassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun kor-
kean varmuustason vaatimukset. Ehdotettu momentti vastaisi olennaisilta osin vahvasta sdhkoi-
sestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain 2 §:n 1 kohdan mukaista
vahvan sidhkdisen tunnistamisen madritelméa ja momentin tarkoituksena olisi asettaa Digi- ja
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véestotietoviraston tuottamalle luonnollisen henkilén tunnistusvélineelle samat tunnistamisen
tietoturvallisuusvaatimukset kuin jo olemassa olevilla vahvan sdhkoisen tunnistamisen tunnis-
tusvélineilld. Tunnistusviline ei kuitenkaan olisi osa tunnistus- ja luottamuspalvelulakia ja siten
se ei olisi mydskéédn vahva sidhkoinen tunnistusvéline. Se olisi kuitenkin digipalvelulain 6 §:n 2
momentin tarkoittama muu vastaava tietoturvallinen tunnistusviline.

Pykélén 2 momentin mukaan Digi- ja véestdtietovirasto luovuttaisi luonnollisen henkilén tun-
nistusvélineen henkil6lle fyysisend vélineend, joka olisi kédytettdvissd ilman mobiilipdételaitetta
tai sirukorttia. Momentti jéttéisi tunnistusvilineen toteutusteknologian avoimeksi ja olisi siten
vélineen fyysistd olomuotoa koskevaa vaatimusta lukuun ottamatta kirjoitettu teknologia-
neutraaliksi. Kyseisen momentin tarkoituksena olisi sdétéd lain tasolla valtion tarjoamasta uu-
desta fyysisestd tunnistusvilineesti, jota esimerkiksi erityisryhmét voisivat hyodyntda tunnis-
tautuessaan julkisen hallinnon asiointipalveluihin.

Pykélén 3 momentin mukaan Digi- ja véestdtietovirasto tarjoaisi luonnollisen henkilon tunnis-
tusvilinettd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen mukai-
sena tunnistusvélineend kaytettdvaksi hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista
annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitetun tukipalvelun vélitykselld. Tukipalvelulain
4 §:n mukaan Digi- ja véestotietoviraston tehtdvina on tuottaa ja kehittdd 3 §:n 1 momentin 1—
7 kohdissa tarkoitettuja tukipalveluja. Tukipalvelulain 3 §:ssd sdddetddn tukipalveluista ja sen
1 momentissa listataan yhteiset sdhkdisen asioinnin tukipalvelut. Kyseisen 3 §:n 1 momentin 4
kohdassa séddetddn luonnollisen henkilon tunnistuspalvelusta, joka tunnistaa julkisen hallinnon
sahkoisid palveluja kdyttdvan luonnollisen henkilon vahvasta sdhkdisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annetussa laissa tarkoitetun tunnistuspalvelun tarjoajan palve-
lua kiyttden, hallinnoi tunnistustapahtumaa sekd luovuttaa viestotietojarjestelméstd henkilon
yksilointid koskevat tiedot kayttdjdorganisaatiolle.

Ehdotetun sddnndksen 3 momentin mukaan luonnollisen henkildén tunnistusviline tarjottaisiin
siten kdytettdvaksi osana nykyistd Suomi.fi-tunnistusta. Tukipalvelulain 5 §:ssd sdddetddn tuki-
palvelujen kaytostd julkisessa tehtdvissd ja sen 1 momentissa valtion hallintoviranomaisille,
virastoille, laitoksilla ja liikelaitoksille, kunnallisille viranomaisille niiden hoitaessa laissa niille
sdddettyjd tehtdvid sekd tuomioistuimille ja muille lainkdyttdelimille velvollisuus kayttda lain 3
§:n 1 momentin 1-4, 7 ja 8 kohdassa tarkoitettuja tukipalveluja, jollei viranomaisen ole tekni-
sistd tai toiminnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista syista
valttdimatontd kayttda toiminnassaan tai sen osassa muuta palvelua.

69 f §. Rekisteri luonnollisen henkilon tunnistusvdlineistd. Pykéldssa sdddettdisiin luonnollisen
henkilon tunnistusvélineiden rekisteristi. Rekisterin ylldpitoon liittyvan henkil6tietojen kisitte-
lyn oikeusperusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Ehdotetussa séén-
noksessd sdddettdisiin luonnollisen henkilon tunnistusvilineen myontdmisen yhteydessa rekis-
teroitdvistd henkilotiedoista henkilGtietotyypeittdin. Sddntely ei olisi tyhjentdvad, mutta se olisi
omiaan antamaan rekisterdidylle kuvan siitd, mink&laisia henkil6tietoja késitellddn ja késitelté-
vit tiedot madraytyisivét lopulta késittelyn tarkoituksen perusteella. Joka tapauksessa henkilo-
tietojen késittelyn on tietosuoja-asetuksen mukaisesti oltava perusteltua ja yhteensopivaa kéyt-
totarkoitukseen ndhden.

Pykélan I momentin mukaan Digi- ja véestotietoviraston tehtdvana olisi ylldpitda luonnollisen
henkilon tunnistusvélineen tarjoamista ja tuottamista varten rekisterid myonnetyisti luonnolli-
sen henkilon tunnistusvélineisté ja niiden haltijoista. Siind séédettéisiin tarkemmin rekisteriin
talletettavista tunnistusvélineen haltijan tiedoista. Rekisteriin tallennettavia tietoja olisivat hen-
kilGtiedot, jotka sisdltyvét henkil6llisyyden varmentamiseen kdytettyyn viranomaisen myonta-
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maén henkil6llisyyttd osoittavaan asiakirjaan sekd asiakirjan yksilointitiedot (1 kohta), henki-
l6tiedot, jotka vélitetddn henkil6llisyyden varmentamiseen kiytetyn sdhkdisen tunnistusmene-
telmén yhteydessi seké tiedot sdahkoisestd tunnistusmenetelmasté (2 kohta), VTJ-lain 11 a §:n
mukainen henkilon yksildintitunnus (3 kohta), tunnistusvilineen yksildivé tunniste (4 kohta),
luonnollisen henkilén tunnistusvélineen haltijan yhteystiedot (5 kohta) sekd muut kuin 1-5 koh-
dassa tarkoitetut tunnistusvélineen tarjoamiseksi tarpeelliset tiedot.

Rekisteriin voitaisiin momentin / kohdan mukaan tallentaa luonnollisen henkilon henkil6tiedot,
jotka siséltyvit henkil6llisyyden varmentamiseen kdytettyyn viranomaisen myontdméén henki-
161lisyyttd osoittavaan asiakirjaan sekd asiakirjan yksildintitiedot. Nama tiedot tulisivat tallen-
nettavaksi yksinomaan viranomaisen myontdmaéén asiakirjaan perustuvan ensitunnistamisen
myoté. Talloin tallennettaisiin myos kuva henkildllisyyttd osoittavasta asiakirjasta tai asiakirjan
oikeaksi todistettu jéljennds tai valokopio siita.

Momentin 2 kohdan mukaan rekisteriin voitaisiin tallentaa henkilGtiedot, jotka vélitetdén hen-
kilollisyyden varmentamiseen kéytetyn sdhkdisen tunnistusmenetelmén yhteydessd. Nama tie-
dot olisivat kdytdnndssa tietoja, joita vilitetddn Digi- ja vdestotietovirastolle sen kdyttdessad en-
situnnistamiseen jonkin toisen tunnistuspalveluntarjoajan tunnistusmenetelmai. Liséksi tallen-
nettaisiin tiedot kdytetysti tunnistusmenetelmésta.

Momentin 3—5 kohdissa sdédettdisiin rekisteriin tallennettavaksi henkilon yksilointitunnus sekd
tunnistusvélineen yksil6iva tunniste ja tarvittavat yhteystiedot, jotta on mahdollista esimerkiksi
ilmoittaa tunnistusvéilineen haltijalle tunnistusvilineen kayton estdmisesta tai peruuttamisesta.

Momentin 6 kohdassa sdddettdisiin mahdollisuudesta tallentaa rekisteriin muitakin luonnollisen
henkilon tunnistusvélineen tarjoamiseksi tarpeellisia tietoja. Koska kyse on uudenlaisesta pal-
velusta, tdsséd vaiheessa ei ole vield mahdollista tyhjentivisti madritelld kaikkia kasiteltavié tie-
toja. Riippuen esimerkiksi henkilon ensitunnistamisen menetelmastd, voi tunnistusvilineen tar-
joamiseksi olla tarpeen kisitelld muitakin kuin sddnnoksen 1-6 kohdissa tarkoitettuja tietoja.
Siltd osin kuin tunnistusvélineen tarjoamiseen sisiltyy fyysinen véline, voi se edellyttdd mui-
denkin tietojen késittelyd esimerkiksi tietoturvallisuuden varmistamiseksi. Lisdksi on otettava
huomioon, ettéd tunnistusvilineen tarjoamisessa voi olla tarpeen esimerkiksi tdydentdé henkilon
tietoja sellaisilla henkil6ltd itseltdén saatavilla tiedoilla, jotka eivit ilmene viranomaisen myon-
tamasta henkilollisyyttd osoittavasta asiakirjasta tai joita ei vélitetd sdhkdiseen ensitunnistami-
seen kdytetystd toisen palveluntarjoajan tunnistuspalvelusta.

Pykélén 2 momentin mukaan henkil6tietojen kasittelystd luonnollisen henkilon tunnistusvali-
neen palvelutuotannossa, tunnistusvélinetti ja sen kéyttod koskevista vaatimuksista seké palve-
lutuotannon ohjauksesta sdddetddn tukipalvelulain 3—5 luvussa. Tukipalvelulain 3 luvussa sda-
detdédn henkil6- ja muiden tietojen késittelystd palvelutuotannossa, sen 4 luvussa tukipalvelujen
ja niiden kayttod koskevista vaatimuksista ja sen 5 luvussa ohjauksesta. Koska luonnollisen
henkilon tunnistusvilinettd tarjottaisiin tukipalvelulain mukaisena tukipalveluna, on tarkoituk-
senmukaista, ettd tietojenkésittelystd palvelutuotannossa ja palvelutuotantoa koskevista vaati-
muksista sekd palvelutuotannon ohjauksesta sdfdettdisiin tukipalvelulaissa.

69 g §. Hakijan henkiléllisyyden todistaminen. Pykélassa sdddettdisiin tunnistusvélineen myon-
tamiseen liittyvdstd menettelystd. Pykdldn I momentin mukaan Digi- ja viestGtietovirasto
myontiisi luonnollisen henkilon tunnistusvélineen hakemuksesta henkil6lle. Tunnistusvélineen
hakemisessa olisi kyse hallintopaétoksen tekemisestd, johon sovellettaisiin tavanomaista hallin-
tolain mukaista asian késittelyprosessia.
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Pykélén 2 momentissa sdddettiisiin ensitunnistamisen tekemisestd joko henkildkohtaisesti tai
sdhkoisesti. Digi- ja véestotietoviraston olisi tunnistettava tunnistusvalineen hakija huolellisesti
ennen myontivin paitoksen tekemistd. Momentin mukaan luonnollisen henkilon tunnistaminen
tulisi tehdi joko henkilokohtaisesti viranomaisen luona tai séhkoisesti siten, ettd sdhkdisen tun-
nistamisen varmuustasoasetuksen liitteen kohdassa 2.1.2 korotetulle tai korkealle varmuusta-
solle sdaddetyt vaatimukset tayttyvat. Ehdotetussa momentissa viitattaisiin EU:n sédhkoisen tun-
nistamisen varmuustasoasetuksen liitteen kohtaan 2.1.2, jossa sdddetdan luonnollisen henkilon
henkil6llisyyden todistamisesta ja varmentamisesta silloin kun henkil6 hakee korotetun tai kor-
kean varmuustason sahkdistéd tunnistusvalinetta.

69 h §. Tunnistusvilineen myontdmiseen liittyvien tehtdvien hoitaminen yhteispalvelussa. Py-
kélassd sdddettdisiin mahdollisuudesta hoitaa tunnistusvilineen myontamiseen liittyvid tehtdvia
yhteispalvelulain nojalla. Ehdotetun 1 momentin mukaan niihin tehtéviin voisi kuulua tunnis-
tusvélineen hakijan tai haltijan henkil6llisyyden todentaminen seké tunnistusvélineen hakemi-
seen liittyvét neuvonta- ja tukitehtdvét. Tehtdvikokonaisuus siséltyisi yhteispalvelulain 6 §:n
mukaisiin tehtiviin eika pitdisi sisdllddn julkisen vallan kdyttdon liittyvid tehtavid. Yhteispalve-
lussa suoritettavaan tehtévéddn sovellettaisiin muuten, mité yhteispalvelulaissa sdddetdén. Yh-
teispalvelulain 8 §:n mukaan yhteispalvelun jarjestdmisestd on tehtdva kahden tai useamman
viranomaisen keskeinen kirjallinen, toistaiseksi tai médardajan voimassa oleva toimeksiantoso-
pimus. Sopimuksessa on sovittava muun muassa siitd, mité asiakaspalvelutehtévii sopimus kos-
kee ja missé laajuudessa niitd hoidetaan yhteispalveluna. Liséksi on sovittava esimerkiksi sa-
lassa pidettivien tietojen ja henkilGtietojen kéasittelyyn liittyvid velvoitteita koskevista kdytin-
ndn jérjestelyista.

Henkilotietojen késittelysté sovittaessa olisi luonnollisesti otettava huomioon tietosuoja-asetuk-
sesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sdddetéén rekisterinpitéjén ja
henkil6tietojen kisittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on mééri-
tettdva késittelysopimuksella tai “muulla unionin oikeuden tai jdsenvaltion lainsdadannén mu-
kaisella oikeudellisella asiakirjalla”, ellei kdyttdjaorganisaation tehtdvistd sdddetd yksiselittei-
sesti lailla. Vaikka rekisterinpitéjalld on ldhtdkohtainen vastuu henkilGtietojen késittelystd ja
kayttamistddn henkilStietojen késittelijoisté, asetuksen mukaan myds késittelijd voi joutua itse-
ndiseen vastuuseen rikkoessaan asetuksen sddnnoksia.

Ehdotetun 3 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdd asia Digi- ja véesto-
tietoviraston késiteltaviksi, jollei se lisdselvitysten jalkeenkddn voi todentaa hakijan henkilolli-
syyttd. Digi- ja véestitietoviraston olisi télldin ratkaistava henkil6llisyyden todentaminen ja
mahdollisuus myontia hakijalle tunnistusviline.

69 i §. Tieto passin tai henkilokortin voimassaolosta. Ehdotetun pykéldn mukaan Digi- ja vies-
totietovirastolla olisi oikeus saada salassapitosddnndsten estamattd teknisen rajapinnan kautta
tai muutoin sdhkdisesti poliisin tietojarjestelmédssid oleva tieto ensitunnistamisessa kaytettavan
passin tai henkilokortin voimassaolosta. Pykalan tarkoituksena olisi mahdollistaa luonnollisen
henkilon tunnistusvilineen myontdminen henkildlle, jolla on voimassa oleva passi tai henkild-
kortti. Digi- ja vdestotietovirastolla tulisi olla erikseen laissa sdéddetty tiedonsaantioikeus ndiden
voimassaolotietojen tarkastamiseksi.

69 j §. Digi- ja viestdtietoviraston tiedonantovelvollisuus. Pykdldn 1 momentissa sdadettdisiin
tiedoista, jotka Digi- ja vdestOtictoviraston olisi annettava hakijalle ennen tunnistusvilineen
myoOntdmistd. Tiedot olisi annettava tunnistusvélineen kaytostd (I kohta); osapuolten oikeuk-
sista ja velvollisuuksista (2 kohta); mahdollisista vastuunrajoituksista (3 kohta); sekd muista
mahdollista tunnistusvilineen kdyttdehdoista (4 kohta). Yleisesti ottaen ehdotetussa momen-
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tissa tarkoitetut tiedot siséltyisivét Digi- ja vdestotietoviraston ehtoihin tunnistusvilineen kéy-
tostd. Tiedon antaminen ehdotetussa pykélédssd edellyttdisi kuitenkin Digi- ja véestdtietoviras-
tolta aktiivisia toimenpiteita.

Pykélan 2 momentin mukaan tiedot olisi annettava kirjallisesti tai séhkdisesti siten, etti tunnis-
tusvélineen hakija voisi tallentaa ja toisintaa ne muuttumattomina.

69 k §. Digi- ja viestdtietoviraston oikeus peruuttaa tai estdd tunnistusvilineen kdytto. Pykala
sisdltdisi Digi- ja vdestotietoviraston oikeuden puuttua tunnistusvilineen kiyttoon. Ehdotettu
sdannds on perusteltu sen johdosta, ettd toisen henkildllisyyden véarinkdytolld voi olla yksilon
kannalta varsin kohtalokkaat seuraukset. Digi- ja vdestOtictoviraston oikeus peruuttaa véline tai
estdd sen kiytto on rajattu viiteen tilanteeseen.

Pykélén 1 momentin / kohdan mukaan Digi- ja viestotietovirastolla olisi oikeus peruuttaa tai
estdd tunnistusvilineen kaytto, jos Digi- ja vdestotietovirastolla on syytd epdilld, ettd joku muu
kuin se, jolle viline on myonnetty, kédyttda sitid. Téllainen tilanne voi johtua siitd, ettd tunnistus-
vélineen haltija on luovuttanut vilineen toisen kayttoon. Kohdassa tarkoitettu tilanne voi kui-
tenkin olla mahdollinen my®s siten, ettd tunnistusvélineen haltija ei itse ole tietoinen tilanteesta.
Momentin 2 kohdan mukaan tunnistusvélineen peruuttaminen tai kiyton estdminen olisi mah-
dollista my®ds silloin, jos Digi- ja vdestotietovirasto havaitsee vélineen sisdltivén ilmeisen vir-
heellisyyden. Kysymys olisi télloin Digi- ja véestotietoviraston omasta virheesti, jota ei ole
havaittu aikaisemmin. Momentin 3 kohdan mukaan tunnistusviline voidaan peruuttaa tai sen
kaytto estid, jos Digi- ja véestitietovirastolla on syytd epdilld, ettd vilineen kdyton turvallisuus
on vaarantunut. Saannos kattaa seké tilanteet, joissa turvallisuuden vaarantuminen koskee vain
kyseistd tunnistusvilinettd, ettd tilanteet, joissa tunnistusvélineen kdyttd on vaarantunut jérjes-
telméén yleisesti liittyvistd syistd. Momentin 4 kohdan mukaan tunnistusvilineen peruuttami-
nen tai kdyton estdminen olisi mahdollista silloin, jos vilineen haltija kaytti4 vélinettd olennai-
sesti kdyttdehtojen vastaisella tavalla. On kuitenkin huomattava, ettd rikkomuksen on oltava
olennainen, jotta Digi- ja vdestotietovirasto voisi kyttdd ehdotetussa pykalassa tarkoitettua oi-
keuttaan. Momentin 5 kohdan mukaan tunnistusvélineen peruuttaminen tai kdyton estdminen
olisi mahdollista myo0s silloin kun vélineen haltija on kuollut. Koska tunnistusviline on henki-
lokohtainen, on paikallaan, ettd Digi- ja vdestotietovirasto voi ryhtyd toimiin estidfkseen véli-
neen kéayton mahdollisuudet téllaisessa tapauksessa.

Pykélén 2 momentin mukaan Digi- ja vdestdtietoviraston olisi ilmoitettava vilineen peruuttami-
sesta tai kdyton estdmisestd ja peruuttamisen tai kdyton estdmisen ajankohdasta seké peruutta-
miseen tai kiyton estdmiseen johtaneista syistd vélineen haltijalle. [lmoitus on syyti tehdi niin
pian kuin mahdollista. S&&nnos ei sisdltdisi vaatimusta vilittoméstéd ilmoittamisesta. Syyni ti-
hin on se, etti toisinaan voi olla parempi ensin pyrkiéd korjaamaan esimerkiksi Digi- ja véesto-
tietoviraston tiedossa oleva vaan ei yleisesti tiedossa oleva tietoturva-aukko. Harkinta tiedotta-
misen ajankohdasta jdisi siis Digi- ja vdestotietoviraston tehtdvéksi. Joka tapauksessa on selvia,
ettd viranomaisen velvollisuutena on pyrkid mahdollisten vahinkojen minimoimiseen.

Pykélén 3 momentin mukaan Digi- ja viestotietoviraston olisi palautettava mahdollisuus kéyttaa
vélinettd tai annettava vélineen haltijalle uusi viline viipyméttd 1 momentin 2 ja 3 kohdissa
tarkoitetun syyn poistumisen jilkeen. Kohtien 1 ja 4 osalta Digi- ja véestotietovirastolla olisi
vapaus omasta puolestaan harkita, voiko vélineen haltija vield jatkaa tunnistusvilineen kayttoa.

69 1§. Luonnollisen henkilon tunnistusvilineen haltijan velvollisuudet. Pykéldssa sdddettiisiin

luonnollisen henkildén tunnistusvélineen haltijan velvollisuuksista, jotka velvoittavat tunnistus-
vélineen haltijaa hdnen hyvaksymiensé kdyttoehtojen perusteella. Lisdksi pykéldsséd saédettéi-
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siin Digi- ja védestotietoviraston velvollisuudesta tarjota mahdollisuus tehdd milloin tahansa il-
moitus tunnistusvélineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oi-
keudettomasta kaytosta.

Pykéldn I momentin mukaan tunnistusvilineen haltijan on kiytettivd tunnistusvilinettd sen
kéayttoehtojen mukaisesti. Endotetun momentin mukaan tunnistusvélineen haltijan on myds séi-
lytettidva tunnistusvélinettd huolellisesti. Tunnistusvéline kasittdd myds tunnistamiseen tarvitta-
vat yksilolliset tiedot, kuten esimerkiksi PIN-koodin tai muun tunnusluvun. Arvioitaessa sité,
millaisia varotoimia tunnistusvélineen haltijalta voidaan kohtuudella edellyttdd, on otettava
huomioon, ettd tunnistusvilineet on yleensa tarkoitettu kéytettédviksi usein ja ettd niitd on sen
vuoksi voitava kuljettaa mukana. Tunnistusvélineen haltijalta edellytettédviin kohtuullisiin varo-
toimiin voidaan yleensi katsoa kuuluvan esimerkiksi sen, ettd hian sdilyttda tunnistusvélinettd ja
sen kéyttoon liittyvid yksilollisid tietoja niin, ettei sivullinen voi yhdisti4 niité toisiinsa. Tun-
nistusvélineen haltijalta ei voida kuitenkaan vaatia kohtuuttoman pitkille menevid turvajérjes-
telyja. Esimerkiksi se, ettd tunnistusvilineen haltija sdilytti4 seké tunnistusvalinettd ettd tunnus-
lukua kotonaan, ei vield sindnsd merkitse sitd, ettd hin olisi laiminlyonyt huolellisuusvelvoit-
teensa.

Pykélén 2 momentissa sdddetiin kiellosta luovuttaa tunnistusvélinetta toisen kayttoon. Tunnis-
tusvélineen luovuttamiskielto perustuu siihen, ettd tunnistusvilineen kdyton kannalta olennai-
nen kysymys on nimenomaisesti tiettyyn tunnistusvélineeseen liitettdvin henkilon henkil6lli-
syys. Taman johdosta on erityisen tirkedd, ettd tunnistusvilinettd ei saa luovuttaa toisen kayt-
toon.

Pykélén 3 momentissa sdadettiisiin tunnistusvilineen haltijan velvollisuudesta ilmoittaa Digi-
ja véestotietovirastolle ilman aiheetonta viivytystd tunnistusvilineen joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kiytostd. Sitd, onko tunnistusvilineen haltija tehnyt
ilmoituksen ilman aiheetonta viivytystd, arvioidaan tapauskohtaisesti olosuhteet huomioon ot-
taen. Ehdotetussa sdannoksessa ei sdddetd katoamisilmoituksen tekemiselle madrattyd muotoa.

Pykélén 4 momentissa sadddettdisiin Digi- ja véestotietoviraston velvollisuudesta tarjota mah-
dollisuus tehdd 3 momentissa tarkoitettu ilmoitus milloin tahansa. Digi- ja véestotietoviraston
olisi tdlloin viipyméttd peruutettava tunnistusviline tai estettévi sen kaytto saatuaan asiaa kos-
kevan ilmoituksen. Ilmaisulla ’milloin tahansa” tarkoitetaan ehdotetussa momentissa sitd, etta
tunnistusvélineen haltijan tulee voida tehda ilmoitus kaikkina vuoden péivini ja kaikkina vuo-
rokaudenaikoina. Digi- ja véaestotietovirasto voisi tayttia velvoitteensa esimerkiksi jarjestamalla
puhelinpdivystyksen, joka on jatkuvasti auki. Tunnistusvélineen haltijalla tulisi olla tosiasialli-
sesti aina mahdollisuus ilmoituksen tekemiseen. Tunnistusvélineen haltija ei vastaisi tunnistus-
vélineen oikeudettomasta kéytostd Digi- ja vdestotietovirastolle tehdyn ilmoituksen jilkeen.

69 m §. Muutoksenhaku. Pykdldssa sdddettdisiin padatoksestd, jonka nojalla henkil6 voisi hakea
hallintolain nojalla oikaisua asiassaan. Pykalassa sdddetyn I momentin nojalla Digi- ja vdesto-
tietoviraston paitokseen, joka koskisi 69 e §:ssé tarkoitettuun luonnollisen henkilon tunnistus-
vélineen myOntdmistd ja 69 k §:ssé tarkoitettuun luonnollisen henkilén tunnistusvilineen pe-
ruuttamista saisi vaatia oikaisua. Oikaisuvaatimusmenettelysti sdddetddn hallintolaissa. Pyka-
lan 2 momentin mukaan muutoksenhausta hallintotuomioistuimeen sdddetdan oikeudenkiyn-
nistd hallintoasioissa annetussa laissa (808/2019).
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7.8 Laki hallinnon yhteisisti sdhkoisen asioinnin tukipalveluista annetun lain 3 §:n ja 9 §:n
muuttamisesta

3 §. Pykélédn I momentin 4 kohtaa ehdotetaan muutettavaksi siten, ettd kyseisen kohdan mukai-
nen tukipalvelu voisi tunnistaa julkisen hallinnon sihkoisid palveluja kéyttdvén luonnollisen
henkilon myds VTJ-lain 6 b luvun mukaista palvelua kayttden. VTJ-lain 6 b luvussa sdddetdan
Digi- ja véestotietoviraston tuottamasta luonnollisen henkiloén tunnistusvilineesta. Lisdksi koh-
dasta ehdotetaan myds korjattavaksi tunnistus- ja luottamuspalvelulain virheellinen sdadosko-
koelmanumero.

9 §. Palvelutuotannossa sddnnénmukaisesti hyodynnettivit tietolihteet. Pykélda ehdotetaan
muutettavaksi siten, ettd siitd poistettaisiin VTJ-lain siddosnumero. Ehdotetun 3 §:n muutoksen
johdosta VTJ-lain sdddosnumero tulisi jo kertaalleen mainituksi, joten sitd ei endd mydhem-
missé pykélissd olisi tarpeen mainita uudelleen.

8 Lakia alemman asteinen sidfintely

Lakiehdotuksessa Digi- ja videstotietoviraston digitaalisen henkildllisyyden palveluista asete-
taan Digi- ja vdestotietovirastolle uusia médrayksenantovaltuuksia koskien digitaalisen henki-
161lisyyden palvelujen tietoturvallisuusvaatimuksia. Digitaalista henkildllisyystodistusta olisi
mahdollista hyddyntié kdyntiasioinnissa erillisen tarkastussovelluksen avulla. Digi- ja véesto-
tietovirasto tuottaisi oman tarkastussovelluksen kdyntiasioinnissa hyddynnettavaksi. Lisdksi
muut tahot voisivat tuottaa omaa tarkastussovellustaan. Digi- ja véeststietovirasto antaisi tar-
kemmat méédraykset muiden tahojen tuottamille tarkastussovelluksille asetettavista vaatimuk-
sista. Vaatimuksissa olisi edellytettiva vastaavaa tietoturvan tasoa kuin Digi- ja viestotietovi-
raston omassa lukijarajapinnassa vaaditaan.

Maérdyksenantovaltuus pohjautuisi teknisiin vaatimusméérittelyihin ja olisi luonteeltaan tieto-
turvallisuusvaatimusten mukainen. Ehdotettavan lain nojalla Digi- ja vaestotietovirasto paattaisi
digitaalisen henkil6llisyyden tietojérjestelmén tarkemmista teknisistd vaatimuksista seké tieto-
turvavaatimuksista. Vaatimusten tulee perustua yleisesti tunnettuihin kansallisiin tai kansainva-
lisiin standardeihin. Laissa ei olisi tarkoituksenmukaista sddtdd yksityiskohtaisesti tietoturvalli-
suusvaatimuksista standardien muuttuessa ja paivittyessa tasaisin viliajoin. Tarkastussovelluk-
sen tarkemmat tekniset tietoturvallisuusvaatimukset tarkentuvat Digi- ja véestotietoviraston
oman toteutuksen myotd. Digi- ja viestotietovirastolle sdddettdvd madrdyksenantovaltuutus
olisi perusteltua huomioiden méardyksen tekninen muoto sekd vaatimusten tarkentuminen eri-
tyisesti standardien ja yleisten tietoturvavaatimusten paivittymisen myotd. Médrayksenantoval-
tuudella mahdollistettaisiin vaatimustenmukaisuuden ajantasaisuus ilman sdddosmuutostar-
peita. Lain tasolla ei olisi tarkoituksenmukaista séddelld toteutettavien teknisten toimintojen yk-
sityiskohtaisista teknisista ratkaisuista, vaan sddntelylla olisi pyrittdva teknologianeutraaliin rat-
kaisuun. Méaardayksenantovaltuus mahdollistaisi Digi- ja véestotietovirastolle paivittdd vaati-
musmadrittelyja tasaisin véliajoin.

9 Voimaantulo
Lait ehdotetaan tulemaan voimaan 1 pdivana syyskuuta 2023.
10 Toimeenpano ja seuranta

Ehdotettujen lakien voimaantulon jélkeen digitaalisen henkildllisyyden palveluiden toimivuutta
ja kayttoa tultaisiin seuraamaan. Kansallisesti seurattaisiin myos EU:n lainvalmistelussa olevan
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el[DAS-asetuksen muutoksen edistymistd, vaikutettaisiin sen sisdltoon ja kehitettdisiin palve-
luita edelleen sen viitoittamaan suuntaan. Tdmé todenndkdisesti edellyttdisi myds muutoksia
tdman esityksen sisédltdmiin lakiehdotuksiin tulevien vuosien aikana.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Esityksen siséltyvilld ehdotuksilla on yhteys valtiovarainministeridsséd valmisteltuun hallituksen
esitykseen eduskunnalle laiksi viestdtietojérjestelméstd ja Digi- ja véestotietoviraston varmen-
nepalveluista annetun lain muuttamisesta seké siihen liittyviksi laeiksi ja esitykset on tarkoituk-
senmukaista késitelld yhdessd. Tamén erillisen henkildtunnuksen uudistamista koskevan esityk-
sen tavoitteena on uudistaa henkil6tunnusjirjestelmdd mahdollistamalla henkildtunnuksen
myoOntdminen ulkomaalaisille nykyisti laajemmin, mahdollistamalla sihkoinen etirekisterdity-
minen viestotietojarjestelmédn, kehittimélld véestdtietojérjestelméin identiteetinhallintaa seké
luomalla edellytykset kokonaan uuden yksildintitunnuksen kayttoonotolle.

Digitaalinen henkil6llisyystodistus ja ulkomaalaisen digitaalinen asiointivéline perustuisivat
viestotietojdrjestelméstd saatavaan keskitettyyn valtion takaamaan identiteettiin. Koska asioin-
tiviline perustuisi aina viestotietojarjestelmén tietoihin, se olisi mahdollista myont44 ulkomaa-
laiselle vain, jos hénen tietonsa on ensin rekisterdity véestotietojirjestelméén. Henkilotunnuk-
sen uudistamista koskevassa esityksessd ehdotettu viestotietojarjestelmadn rekisterditdvien ul-
komaalaisten henkilpiirin laajentaminen ja etdrekisterdintimahdollisuus liittyvat ndin kiinteésti
tdmén ehdotuksen toteuttamiseen.

Digitaaliseen henkil6llisyystodistukseen sekd ulkomaalaisen digitaaliseen asiointivélineeseen
liitettdvd ydinidentiteetin todiste sisédltdisi henkildtunnusjérjestelmén uudistamista koskevaan
esitykseen sisiltyvdn uuden yksildivén tunnuksen. Ydinidentiteetin todiste olisi julkinen ja saa-
tavilla julkisesta varmennehakemistosta kdyton aikana seka sulkulistalta, kun sen kaytto loppuu.
Julkisena tunnisteena ei voitaisi tdméan ehdotuksen mukaan kayttdd henkiltunnusta. Henkilo-
tunnuksen uudistamista koskevassa esityksessd sdédettiisiin yksildintitunnuksesta, tunnuksen
antamisesta sekd sen hyddyntdmisesta.

Hallituksen esitykseen eduskunnalle laiksi vaestotietojarjestelmésta ja Digi- ja vdestGtietoviras-
ton varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi sisdltyy sdén-
telyehdotuksia, joihin viitataan tdhin esitykseen sisédltyvéssa lakiechdotuksessa 1 seuraavasti: 11
§:n 1 kohta, 15 §:n 1 momentti ja 17 §:n 1 momentti.

Oikeusministeriossd on parhaillaan valmisteilla hallituksen esitys eduskunnalle julkisen hallin-
non automaattista paatoksentekoa koskevaksi lainsdddédnnoksi. Esitys siséltda ehdotuksen uu-
deksi yleissddntelyksi automaation kéyttdmisesta hallintoasian késittelyssa, erityisesti hallinto-
padtosten teossa ja niiden valmistelussa. Sddntelyn on tarkoitus siséltdd tarpeelliset sddnnokset
automaation sallitusta kéyttoalasta, tietojarjestelmiin kohdistuvista vaatimuksista, tietojarjestel-
mien hyviksynnisté ja valvonnasta, lipindkyvyyden ja asiakirjajulkisuuden toteutumisesta seké
muut hyvéin hallinnon, oikeusturvan ja muiden perusoikeuksien varmistamiseksi tarpeelliset
sadnnokset.

Esityksessd ehdotettu ulkomaalaisen digitaalisen asiointivdlineen myontdmistd koskeva etére-

kisterdintimenettely on tarkoitus toteuttaa ensisijaisesti automatisoituna ilman virkailijakasitte-
lyd. Asiointivédlineen myontamisté koskevassa menettelyssé ja sen olisi tarkoitus noudattaa mité
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oikeusministeridssd valmisteltavassa automaattista paatoksentekoa koskevassa hallinnon yleis-
sddntelyssd tullaan sadtimaan. Téhin esitykseen sisdltyvilld lakiehdotuksilla ei kuitenkaan ole
varsinaista yhteyttd kyseisessé hallituksen esityksessa esitettdvadn sidntelyyn.

11.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2023 talousarvioksi ja on tarkoitettu késiteltdvaksi sen
yhteydessa.

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Tehtavien siirtiminen viranomaisten viélilla

Esityksen mukaan laissa erikseen médriteltyjd, Digi- ja viestOtietoviraston rekisterinpitoon liit-
tyvid tehtévid voitaisiin tuottaa viranomaisten yhteistyoné yhteispalvelulain mukaisessa yhteis-
palvelussa. Perustuslakivaliokunta on useissa eri lausunnoissaan ottanut kantaa sddnndsehdo-
tuksiin, jotka koskevat tehtdvien siirtdmistd viranomaisten vililld. Valiokunta on suhtautunut
pidattyvasti sddntelyyn, joka mahdollistaa tehtdvien rajoituksettoman siirron toiselle viranomai-
selle. Valiokunta on etenkin perusoikeuskytkentéisen sdédntelyn yhteydessa pitdnyt valttimatto-
ménd, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tdsméllisesti
tai ettd ainakin viranomaisten toimivaltasuhteiden ldhtokohdat sekéd toimivallan siirtdmisen
edellytykset ilmenevit laista riittdvan tdsmaéllisesti (esimerkiksi PeVL 7/2001 vp, PeVL
21/2001 vp, PeVL 45/2001 vp, PeVL 47/2001 vp, PeVL 52/2001 vp, PeVL 17/2004 vp, PeVL
18/2004 vp, PeVL 24/2006 vp, PeVL 51/2006 vp, PeVL 19/2009 vp ja PeVL 21/2009 vp).
Lisédksi valiokunta on tehtdvien siirtdmistd koskevan sdintelyn yhteydessd kiinnittinyt huo-
miota henkilorekisterinpitovastuusta sddtdmisen selkeyteen ja lainmukaisuuteen (esimerkiksi
PeVL 19/2009 vp).

Perustuslakivaliokunta on suhtautunut pidattyvasti sdédntelyihin, jotka mahdollistavat julkista
valtaa sisdltdvin toimivallan siirtimisen sopimusperusteisesti. Perustuslakivaliokunnan lausun-
nossa (PeVL 11/2004 vp) todetaan, ettd viranomaiselle kuuluvan hallintotehtévéan siirtdiminen
sopimuksella toiselle viranomaiselle ei ole ongelmatonta. Asian kannalta merkityksellisia saén-
noksid ovat perustuslain 21 §, jonka mukaan jokaisella on oikeus saada asiansa késitellyksi lain
mukaan toimivaltaisessa viranomaisessa sekd perustuslain 2 §:n 3 momentti, jonka mukaan jul-
kisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tar-
koin lakia (PeVL 14/2003 vp, PeVL 52/2001 vp, PeVL 11/2002 vp ja PeVL 72/2002 vp).

Esityksen mukaan yhteispalvelussa hoidettavat rekisterdintiin liittyvét tehtidvit miariteltdisiin
laissa. Tehtivit olisivat yhteispalvelulain mukaisia, ulkomaalaisen digitaalisen asiointivélineen
ja luonnollisen henkilon tunnistusvélineen haltijaa koskevien henkil6tietojen rekisterdintiin liit-
tyva rekisterdinti- ja neuvontatehtdvid. Nama tehtavat eivat merkittdvasti poikkea yhteispalve-
lulaissa siirrettédviksi mahdollistetuista tehtévistd. Yhteispalvelulain mukainen toimeksisaaja
hoitaisi laissa erikseen madriteltyja rekisterdintitehtévid laissa sdddettyjen edellytysten ja yh-
teispalvelusopimuksessa tarkemmin sovitun seké Digi- ja vdestdtietoviraston antamien ohjeiden
mukaisesti.

Toimeksisaajan palveluneuvojan tehtdvana esimerkiksi ulkomaalaisen digitaalisen asiointivali-
neen ja luonnollisen henkilon tunnistusvilineen osalta olisivat asiointivdlineen aktivointiin liit-
tyvid tehtdvid. Nama tehtévét ovat viranomaiselle kuuluvia hallintotehtévid, mutta ne ovat luon-
teeltaan toimeksiantajana toimivaa Digi- ja vdestotietovirastoa avustavia. Toimeksiantajana toi-
mivan Digi- ja véestotietoviraston tehtévina olisi liséksi antaa toimeksisaajan henkildstolle teh-
tavan edellyttdma ohjeistus ja koulutus. Tehtdviin ei siséltyisi julkisen vallan kayttod, koska
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Digi- ja véestdtietovirastolla sdilyisi edelleen rekisterinpitovastuu sekd rekisterdintiin liittyva
paitosvalta tilanteissa, joissa hallinnon asiakkaalle tulisi antaa pditds. Mikéli yhteispalvelun
toimeksisaaja ei pystyisi esimerkiksi puuttuvien selvitysten takia liséselvitysten jdlkeenkdén ak-
tivoimaan ulkomaalaisen digitaalista asiointivélinettd tai luonnollisen henkilon tunnistusvali-
nettd, tulisi sen siirtdd asia Digi- ja védestotietoviraston késiteltdvaksi. Digi- ja véestotietoviras-
ton olisi tarvittaessa annettava péitos rekisterdinnist tai tunnistusvélineen myontdmisesté kiel-
tdytymisesta.

Esitettyjen avustavien tehtdvien mahdollistaminen hoidettavaksi yhteispalvelussa on tarkoituk-
senmukaista. Ulkomaalaisen digitaalisen asiointivélineen ja luonnollisen henkilon tunnistusvé-
lineen hakijan tunnistaminen lain ja yhteispalvelusopimuksen perusteella muissakin viranomai-
sissa mahdollistaa sdahkoisessd ymparistossé tarjottavien palvelujen hyodyntdmisen nykyistd
laajemmalle kayttédjdpiirille sekd joustavoittaa ulkomaan kansalaisten sdhkodisen asioinnin kayt-
toonottoa viranomaisprosessien yhteydessa.

12.2 Yksityisyyden suoja ja henkilotietojen suoja
Johdanto ja kansallinen liikkumavara

Esitykseen siséltyisi henkilotietojen kisittelyd koskevaa erityislainsdddantdd. Lakiehdotuksia
on ndin ollen arvioitava perustuslain 10 §:ssi tarkoitetun yksityiselamin suojan kannalta. Pe-
rustuslain 10 §:n mukaan jokaisella on oikeus yksityiseldmén suojaan. Pykdldn 1 momentin
mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Liséksi henkil6tietojen suojasta
sdddetddn tarkemmin lailla. Perustuslakivaliokunnan kdytdnnon mukaan lainsdétéjén liikkkuma-
alaa rajoittaa tdmén sédénnoksen lisdksi my0s se, ettd henkilotietojen suoja osittain sisiltyy sa-
massa momentissa turvatun yksityiseliméan suojan piiriin. Kysymys on kaiken kaikkiaan siit4,
ettd lainsddtdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksyttdvana perusoi-
keusjérjestelmin kokonaisuudessa (ks. esim. PeVL 42/2016 vp, s. 2 ja PeVL 12/2016, s. 3).

Ehdotettu sdéntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n perusoi-
keuskirjan 7 artiklassa turvataan yksityiselaméin suoja ja 8 artiklassa jokaisen oikeus henkild-
tietojensa suojaan. Lisdksi Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on
oikeus nauttia yksityis- ja perhe-eldmiinsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioi-
tusta. Artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnossa katsottu kattavan
my0s henkilGtietojen suojan (PeVL 28/2016 vp, s. 5).

Perustuslakivaliokunta on yleisen tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Tietosuoja-asetuksen sdédntely
henkilGtietojen suojasta on olennaisesti yksityiskohtaisempaa kuin kumotun henkilétietodirek-
tiivin (95/46/EY) ja sen toimeenpanemiseksi annetun henkil6tietolain sééntely. Perustuslakiva-
liokunta on pitényt merkityksellisend myds, ettd EU:n perusoikeuskirjan 7 artiklassa turvataan
yksityiseldmin suoja ja 8 artiklassa jokaisen oikeus henkilGtietojensa suojaan. Valiokunta on
painottanut, ettd EU:n henkil6tietojen kasittelyd koskevaa lainsaddantod sovellettaessa on otet-
tava huomioon mainitut perusoikeuskirjan artiklat kiinnittden huomiota siihen, ettd EU:n tuo-
mioistuimen antamat tuomiot maarittavat nailtd osin yksityiseldmén ja henkilGtietojen suojan
keskeista sisdltod (PeVL 14/2018, s. 3).

Perustuslakivaliokunta on vakiintuneesti pitanyt henkil6tietojen suojan kannalta térkednd sién-
telykohteena rekisterdinnin tavoitetta. Lisdksi perustuslakivaliokunta on vakiintuneesti pitényt
henkil6tietojen suojan kannalta térkednd sdéntelykohteena ainakin rekisterditdvien henkildtie-
tojen siséltod, niiden sallittuja kdyttotarkoituksia, mukaan luettuna tietojen luovutettavuus, seka
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tietojen sdilytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa (ks. esim. PeVL 42/2016
vp, s. 2 ja PeVL 12/2016, s. 3). Lailla sddtdmisen vaatimus ulottuu myds mahdollisuuteen luo-
vuttaa henkil6tietoja teknisen kdyttdyhteyden avulla. Lailla on sdddettdvé lisdksi mahdollisuu-
desta yhdistia rekisteritietoja (PeVL 17/2007 vp, s. 3 ja PeVL 30/2005 vp, s. 4). HenkilGtietojen
kasittelyd koskevan sdédntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks.
esim. PeVL 46/2016 vp, s. 5—6 ja siind viitatut lausunnot).

Perustuslakivaliokunta on kiinnittdnyt huomiota henkil6tietojen késittelyd koskevan sddntelyn
raskauteen ja monimutkaisuuteen (ks. esim. PeVL 2/2018 vp, s. 4—38, 11, PeVL 49/2017 vp, s.
3,PeVL 31/2017 vp, s. 4 jaPeVL 71/2014 vp, s. 3). Valiokunta on katsonut, ettd henkil6tietojen
suojan toteuttaminen ei voi endé jatkossa perustua nykyisenkaltaisen sédéntelymallin varaan.
Henkildtietojen suojan toteuttaminen tulisi valiokunnan mukaan jatkossa ensisijaisesti taata
yleisen tietosuoja-asetuksen ja sidddettdvin kansallisen yleislain nojalla. Téhéin liittyen tulisi
valttdd kansallisen erityislainsdddannon sddtamistd seké varata sellaisen sddtiminen vain tilan-
teisiin, joissa se on yhtdiltd sallittua tietosuoja-asetuksen kannalta ja toisaalta valttdmétonta
henkil6tietojen suojan toteuttamiseksi (PeVL 2/2018 vp, s. 5).

Esityksessd ehdotettu henkilGtietojen kisittelyd koskeva sddntely perustuisi yleisen tietosuoja-
asetuksen 6 artiklan mukaiseen kansalliseen litkkumavaraan. Mainitun 6 artiklan 3 kohdassa
tarkoitetun jdsenvaltion lainsd4ddnnon on tiytettdvéd yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silld tavoiteltuun oikeutettuun pdédmaédrdan ndhden. Mikili tietoja kasitelladn
muuhun kuin niiden alkuperdiseen kerddmistarkoitukseen, on siéntelyi arvioitava kayttotarkoi-
tussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4 kohdassa séa-
detddn. Sadntelyn on oltava vélttdmaton ja oikeasuhtainen toimenpide yleisen tietosuoja-ase-
tuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Sdantelyn on myos ol-
tava oikeasuhtaista tavoitteeseen nihden, siind on noudatettava keskeisiltd osin oikeutta henki-
l6tietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistd toimenpiteistd rekiste-
roidyn perusoikeuksien ja etujen suojaamiseksi.

Perustuslakivaliokunnan lausunnon (PeVL 14/2018 vp) mukaan erityislainsdddénnon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttimén riskiperustaisen ldhestymista-
van mukaisesti kiinnittimalld huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mité
korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd pe-
rustellumpaa on yksityiskohtaisempi sddntely. Télld seikalla on erityistd merkitystd arkaluon-
teisten tietojen késittelyn osalta. Perustuslakivaliokunta on liséksi sekéd ennen tietosuoja-asetuk-
sen voimaantuloa ettd sen jdlkeen vakiintuneesti painottanut arkaluonteisten henkildtietojen ka-
sittelyyn liittyvid uhkia. Valiokunnan mielestd arkaluonteisia tietoja sisdltdviin laajoihin tieto-
kantoihin liittyy tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejd, jotka voivat
viime kddessd muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009
vp, s. 3/1).

Perustuslakivaliokunta on pitényt henkildtietojen kisittelyd koskevassa valtiosddntdisessa arvi-
ossa merkityksellisend myos kisittelyn tarkoitusta yksil66n kohdistuvan julkisen vallan kiyton
mahdollistajana (PeVL 14/2018 vp, s. 6 ja PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu yleinen
vaatimus lain tdsméillisyydestd ja tarkkuudesta. Toimivaltasdintely on valiokunnan késityksen
mukaan yleensd merkityksellistd my0s perustuslaissa turvattujen perusoikeuksien nidkokul-
masta (PeVL 51/2006 vp, s. 2/1).

Esityksessd on otettu huomioon tietosuoja-asetuksen mukainen kansallinen liikkumavara rekis-
tereiden tietosiséllostd ja rekisterinpitdjyydestd sddtelemisen osalta: 1. lakiehdotuksessa sdéde-
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tadn kansallisen liikkumavaran puitteissa Digi- ja vdestotietoviraston rekisterinpitdjyydesté di-
gitaalisen henkil6llisyyden palvelujen tuottamisessa seké ydinidentiteetin todisteen ja ulkomaa-
laisen digitaalisen asiointivélineen tarjoamisessa. Vastaavasti 2. lakiehdotuksessa on sdédetty
poliisin rekisterinpitdjyydestd digitaalisista henkil6llisyystodistuksista muodostuvan rekisterin
osalta. Lisdksi edelld mainittujen rekisterien henkildtietojen kisittelyn oikeusperusteet on tun-
nistettu tietosuoja-asetuksen edellyttimalld tavalla. Tietosuoja-asetuksen yleisluontoista sdén-
telyd yksityiskohtaisempia sadntely kyseisistd rekistereistéd ja niiden rekisterinpitéjistd on tar-
peellista ottaen huomioon lakiehdotusten mukaisten rekisterien keskeinen asema suomalaisten
identiteettitietojen kisittelyssd ja kansallisten digitaalisten henkildllisyyttd osoittavien asiakir-
jojen tuottamisessa. Erityissddntely digitaalisen henkildllisyyden palveluja ja digitaalista henki-
161lisyystodistusta koskevista rekistereistd on lisdksi perusteltua tietosuoja-asetuksen riskipe-
rusteisen lahestymistavan nakokulmasta, silld kansalaisten identiteettitietoihin uudenlaiseen di-
gitaaliseen késittelyyn liittyy tavanomaista korkeampia riskejd muun muassa tietoturvallisuu-
den nikokulmasta. Téstd nikokulmasta on perusteltavissa, ettd nyt ehdotettava erityissédéntely
on valttdmitontd henkilbtietojen suojan toteuttamiseksi.

Edelld mainituilla perusteilla esityksen sisiltdmien lakiehdotusten katsotaan olevan henkil6tie-
tojen késittelyd koskevilta osin tarpeellisia seké tietosuoja-asetuksen ettd perustuslain nikokul-
masta.

Kdsiteltdvit henkilotiedot ja niiden turvallisuus

Perustuslakivaliokunta on kiinnittényt erityistd huomiota sééntelytarpeeseen silloin, kun henki-
l6tietoja késittelee viranomainen (PeVL 15/2018 vp). Tietosuoja-asetuksen 6 artiklan c alakoh-
dan mukaan kasittely on lainmukaista, jos késittely on tarpeen rekisterinpitijan lakisditeisen
velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan késittely on lainmukaista, jos se on
tarpeen yleisté etua koskevan tehtévén suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen
vallan kayttamiseksi (ks. PeVL 14/2018 vp, s. 4).

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd yksityiseldimin suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin siéntely-yhteydessa perusoikeuksien yleis-
ten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3). Lainsétijén liikkumavaraa rajoittaa
henkilGtietojen késittelystd sdddettdessa erityisesti se, ettd henkilGtietojen suoja osittain siséltyy
perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsiétdjan
tulee turvata tdma oikeus tavalla, jota voidaan pitdd hyviksyttdvand perusoikeusjirjestelmin
kokonaisuudessa.

Lakiehdotuksissa sdddettéisiin uusista digitaalisen henkil6llisyyden palvelujen seké digitaalisen
henkil6llisyystodistuksen tuottamiseen liittyvistd rekistereistd. Naissd rekistereissa tultaisiin
padosin kisittelemadn jo olemassa olevissa viranomaisten rekistereissa olevia henkil6tietoja,
kuten véestdtietojarjestelmadn henkilGista tallennettuja tietoja seké henkilokorttilain 31 §:n mu-
kaiseen henkilokorttirekisteriin seké passilain 29 §:n mukaiseen passirekisteriin talletettuja re-
kisteritietoja. Siten késiteltévid henkildtietoja olisivat muun muassa VTJ-lain 13 §:n 1 momen-
tissa luetellut tiedot, kuten henkilon tdydellinen nimi, henkildtunnus seké tekninen tunnistetieto
ja séhkoinen asiointitunnus, sekd valmistelussa olevan VTJ-lain 11 a §:n mukainen henkilén
yksildintitunnus. Muita késiteltdvid henkil6tietoja olisivat muun muassa henkildkortti- ja passi-
rekisteriin talletetut henkilGtietojen késittelystd poliisitoimessa annetun lain 4 §:ssd tarkoitetut
tarpeelliset henkilon perustiedot, kuten henkilén nimet, syntyméaika ja —paikka ja sukupuoli
sekd henkilon valokuva, jonka hén on luovuttanut henkilokortti- tai passiviranomaiselle henki-
l6korttia tai passia hakiessaan.

112



Uusia henkildtietoja olisivat Digi- ja véestotietoviraston digitaalisen henkil6llisyyden palve-
luista annetussa laissa sdddettiviksi ehdotetun ydinidentiteetin todisteen seka siihen liittyvien
rekisterien tiedot. Nama tiedot vastaisivat kuitenkin ensi vaiheessa pddosin VTJ-lain 6 luvussa
sdddettyjen Digi- ja viestOtietoviraston varmennepalvelujen yhteydessd talletettavia tietoja.
Taysin uusia tietoja siséltyisi kuitenkin 1. lakiechdotukseen siséltyvédn 13 §:n 2 momentin mu-
kaiseen laiterekisteriin, jonne tallennettaisiin henkilon yksildiva tunnistetieto, henkiloon liitetyn
teknisen alustan tekniset tiedot, laitetiedot sekd muut ydinidentiteetin todisteen tuottamiseksi
valttaméattomaét tiedot. Tietoja luonnollisten henkildiden mobiilipééatelaitteista ja niiden tiedoista
ei ole aiemmin keritty henkilokortin tai passin myontdmiseksi. Namaé tiedot ovat kuitenkin valt-
tdméattomid ydinidentiteetin todisteen tuottamiseksi, joten niiden késittely on vilttimatonté di-
gitaalisen henkildllisyystodistuksen sekd ulkomaalaisen digitaalisen asiointivélineen tarjoa-
miseksi. Tietojen kerddmisen vilttimattomyyden kannalta merkitystd on myos sillé, ettd digi-
taalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen kéyttoonotto
on vapaaehtoista, joten kaikilta kansalaisilta ja Suomessa oleskelevilta ei tultaisi kerddméian
heidén mobiilipaételaitteitaan koskevia teknisié tietoja. Nama tiedot kerdttdisiin siis ainoastaan
henkil6iltd, jotka haluaisivat ottaa kdyttoon digitaalisen henkil6llisyystodistuksen tai ulkomaa-
laisen digitaalisen asiointivilineen.

Esityksessd on huomioitu tietosuoja-asetuksessa biometristen tietojen ja erityisiin henkil6tieto-
ryhmiin kuuluvien tietojen kisittelylle asetetut edellytykset. Tietosuoja-asetuksen 4 artiklan 14
kohdan mukaan biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyysisiin ja
fysiologisiin ominaisuuksiin tai kdyttdytymiseen liittyvalla tekniselld késittelylla saatuja henki-
l6tietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen hen-
kil voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa. Tietosuoja-ase-
tuksen 9 artiklan mukaan erityisid henkilStietoryhmié koskevaan kisittelyyn kuuluu muun mu-
assa biometristen tietojen kisittely henkilon yksiselitteista tunnistamista varten. Tietosuoja-ase-
tuksen 51 johdantokappaleessa kuitenkin nimenomaisesti todetaan, etti valokuvien késittelyé ei
olisi automaattisesti katsottava henkilotietojen erityisryhmien késittelyksi, koska valokuvat
kuuluvat biometristen tietojen maaritelmain ainoastaan siind tapauksessa, ettd niitd késitelladn
erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksil6llisen tunnista-
misen tai todentamisen. Erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja ei pitdisi kasi-
telld, ellei késittelyd sallita tietosuoja-asetuksessa vahvistetuissa erityistapauksissa tai esimer-
kiksi lakisddteisen velvoitteen noudattamista varten. Tallaista késittelyd koskevien erityisvaati-
musten lisdksi olisi sovellettava tietosuoja-asetuksen yleisid periaatteita ja muita sdantdja eri-
tyisesti lainmukaisen tietojenkasittelyn osalta.

Digitaalisessa henkildllisyystodistuksessa kdyttdjan kasvokuva luovutetaan digitaalisessa muo-
dossa hénen itsensé kaytettidviksi mobiililaitteessa. Kuvaa kiytetddn kayttijidn tunnistamiseen
kéyntiasioinnin yhteydessd. Kayttdjan tunnistaminen tapahtuu tunnistajan silmdméérdisen ar-
vion perusteella vastaavalla tavalla kuin perinteisten virallisten henkil6llisyyttd osoittavien asia-
kirjojen kuten passin ja henkilokortin osalta. Digitaalisen henkil6llisyystodistuksen tarkastus-
sovellus ei sisdlld mitddn erityisid teknisid menetelmia, joita tunnistamisessa kaytettdisiin, vaan
se perustuu aina luonnollisen henkilon aistinvaraisesti tekemien havaintojen pohjalta tekemiin
punnintaan. Digitaalinen henkil6llisyystodistus ei itsessdidn mahdollista erityisten teknisten me-
netelmien kayttod. Digitaalista henkilollisyystodistusta koskevassa ehdotuksessa valokuvien
kisittelyssd ei siten katsota olevan kyse tietosuoja-asetuksen 9 artiklassa tarkoitetusta biomet-
risten tietojen késittelystd henkilon yksiselitteistd tunnistamista varten.

Edelld mainitusta huolimatta henkilokortti- ja passirekisteriin talletetut henkildiden valokuvat

ovat salassa pidettédvié tietoja, jolloin nédiden tietojen késittelyssa tulisi noudattaa erityistd varo-
vaisuutta. Tietojen késittely tietojérjestelmissa edellyttdd, ettd kaikki osapuolet voivat luottaa
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sithen, ettd kdytettdvit teknisesti monimutkaiset tietojarjestelmdkokonaisuudet ovat periaatteil-
taan, teknisiltd ratkaisuiltaan ja toteutukseltaan lainsdddannon mukaisia ja tayttavat kaikki tie-
toturvallisuuden vaatimukset. Liséksi jarjestelmien kdyttdjien ndkdkulmasta on tarpeen, etti tie-
tojérjestelmiakokonaisuudet ovat keskenddn yhteentoimivia ja tayttavit kiytdnnon toiminnalli-
suudelle asetettavat vaatimukset.

Perustuslakivaliokunta on lisdksi korostanut erityisesti arkaluonteisten tietojen késittelyn kéyt-
totarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdamis- ja talletta-
mistarkoituksen ulkopuolelle jddviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita siséltdvien rekisterien
yhteydessd (PeVL 14/2009 vp, s. 4/11). Kéayttotarkoitussidonnaisuudesta on voitu télloin tehdé
vain tdsmdllisid ja véhaisiksi luonnehdittavia poikkeuksia. Saéntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperéiseen kéyttotarkoitukseen liittyva toiminta muodostuu rekisterin pééasi-
alliseksi tai edes merkittéviksi kdyttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5-6). Perus-
tuslakivaliokunnan myo6tévaikutuksella sdddettyyn henkilStietojen kdytosta poliisitoimessa an-
nettuun lakiin sisiltyy sddnnokset henkilokorttirekisterin ja passirekisterin tietojen kasittelysta
muuhun kuin niiden alkuperéiseen késittelytarkoitukseen. Mainitun lain 13 §:n 3 momentin mu-
kaan henkilon valokuvaa ja nimikirjoitusndytettd saadaan asianomaisen henkilén suostumuk-
sella kayttdd muunkin hdnen hakemansa hallintoluvan tai pddtoksen valmistamiseen kuin sen
asiakirjan valmistamiseen, johon henkilon valokuva ja nimikirjoitusnédyte on luovutettu.

Valiokunta on painottanut erityisesti, ettd esimerkiksi potilastietorekisterin kaltaisen arkaluon-
teisia tietoja siséltdvan hajautetun rekisterin ollessa kyseessd on erityisen tdrkedd varmistua
siitd, ettd vadrinkayton estdvit tietoturvajirjestelyt ovat toimivia ja kdytettavissd heti, kun jér-
jestelmi otetaan kayttoon (PeVL 41/2010 vp, s. 3/II). Siitd huolimatta, ettd passi- ja henkilo-
korttihakemustietoihin sisdltyvit kasvokuvat eivit ole sellaisenaan biometrisié tietoja, tulisi nii-
den késittelyssd noudattaa erityistd varovaisuutta niiden erityisen luonteen vuoksi.

Edelld mainitusta johtuen digitaalisen henkilollisyystodistuksen kdyttoonotossa tulisi erityisesti
kiinnittdd huomiota siihen, etti tietoturvajéarjestelyt ovat kaytossé heti digitaalisen henkil6lli-
syyden tietojarjestelmin kiyton alkaessa. Digitaalisen henkil6llisyyden palvelujen ja etenkin
digitaalisen henkil6llisyyden tietojérjestelmin voidaan katsoa riskitasoltaan rinnastuvan arka-
luonteisia tietoja sisdltdviin potilastietojirjestelmiin, joten samaa vaatimusta tietoturvajérjeste-
lyjen toimivuudesta ja kéytettdvyydestd heti palveluiden ja tietojérjestelméan kayttoonotossa
voidaan pitdd perusteltuina.

Esityksessd on yksildity viranomaisten késittelemét henkilotiedot ja siind on erikseen sdddetty
tietoturvallisuusvaatimuksista tietosuoja-asetuksen seké tiedonhallintalain vaatimuksia yksi-
tyiskohtaisemmalla tasolla. Esityksen 1. lakiehdotuksen 5 §:ssd sdddetddn digitaalisen henkilol-
lisyyden tietojarjestelmén laatu- ja tietoturvallisuusvaatimuksista seikkaperédisesti, jonka lisaksi
9 §:ssd sdddetddn Digi- ja vdestotietoviraston velvollisuudesta ilmoittaa digitaalisen henkilolli-
syyden palvelujen kayttgjille erilaisista palvelujen turvallisuuteen liittyvistd uhkista ja hairi-
Oistd. Lisdksi 1. lakiehdotuksen 10 §:ssd sdddetddn erillisestd tietojérjestelméstd sddnnollisin
véliajoin tehtivistd tietojédrjestelmén vaatimustenmukaisuuden arvioinnista, joka on tehtiva en-
nen tietojédrjestelmén kiyttoonottoa. Sdddettdvien teknisten ja organisatoristen toimenpiteiden
tarkoituksena on estdd védrinkdytokset sekéd lainvastainen péaésy digitaalisen henkil6llisyyden
tietojarjestelmassa kasiteltaviin henkilGtietoihin. Erityisid toimenpiteitd ovat muun muassa paa-
syhallinta- ja kdyttdoikeushallintavaatimukset seké erityiset vaatimukset edistyneiden tietotur-
vauhkien kestdmisestd ja merkittidvien tietoturvaloukkausten ja —uhkien havaitsemisesta. Li-
séksi erillinen vaatimus tietoturvallisuuden arvioimisesta tietoturvallisuuden arviointilaitoksen
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toteuttamalla arvioinnilla toimisi tietosuoja-asetuksen 25 artiklan mukaisena yliméérdisené suo-
jatoimena. Niin ollen esityksessd on huomioitu késiteltdvit henkilotiedot ja niiden suojaaminen
tietosuoja-asetuksen ja perustuslakivaliokunnan edellyttimaéll4 tavalla.

Tiedonsaantioikeudet

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapi-
tovelvollisuuden estiméttd koskevaa sééntelyéd perustuslain 10 §:n 1 momentissa sdddetyn yk-
sityiseldmén ja henkilStietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen vilttimattomyyteen (PeVL 15/2018 vp). Viranomaisen tietojensaantioikeus ja tietojen-
luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoi-
hin", jos tarkoitetut tietosisillot on pyritty luettelemaan laissa tyhjentivésti. Jos taas tietosisil-
tojd ei ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt siséllyttdd vaatimus "tietojen valtta-
méttomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3). Valiokunta
ei toisaalta ole pitdnyt hyvin véljid ja yksiloimattomia tietojensaantioikeuksia perustuslain kan-
nalta mahdollisina edes silloin, kun ne on sidottu vélttdmattomyyskriteeriin (PeVL 59/2010 vp,
s. 4).

Perustuslakivaliokunta on painottanut, etti erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja valttimattomyyden vililld on kyse tietosisaltdjen laajuuden ohella myos siité,
ettd salassapitosddnnosten edelle menevéssa tietojensaantioikeudessa on viime kiddessa kysy-
mys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjdyttda ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan (PeVL
15/2018 vp). Mité yleisluonteisempi tietojensaantiin oikeuttava sdéntely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin tieto-
jensaantioikeus kytketddn sddnndksissa asiallisiin edellytyksiin, sitd todenndkdisemmin yksit-
taistd tietojensaantipyyntdd joudutaan kdytdnndssd perustelemaan. Myds tietojen luovuttajan on
talloin mahdollista arvioida pyynt6d luovuttamisen laillisten edellytysten kannalta. Tietojen luo-
vuttaja voi lisdksi kieltdytymaélld tosiasiallisesti tietojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viran-
omaisen tutkittavaksi. Tdmad mahdollisuus on tirked tiedonsaannin ja salassapitointressin yh-
teensovittamiseksi (PeVL 17/2016 vp, s. 6).

Esityksessd on huomioitu tiedonsaantioikeuksia koskeva perustuslakivaliokunnan lausuntokay-
tdntd. Viranomaisten tiedonsaantioikeuksista on esityksessa sdddetty laissa henkilotietojen ka-
sittelysté poliisitoimessa annetun lain muuttamisesta, jonka 16 §:44 muutettaisiin siten, ettd po-
liisilla olisi oikeus saada tehtiviensd suorittamista ja henkilorekisteriensd ylldpitdmistd varten
salassapitosdadnnosten estimatta tiedot Digi- ja vdestotietoviraston digitaalisen henkildllisyyden
palveluista annetun lain mukaisesti digitaalisen henkildllisyystodistuksen tuottamiseksi véltta-
mattomistd tiedoista. Vastaavasti saman lain 22 §:44 muutettaisiin siten, ettd poliisilla olisi oi-
keus salassapitosddnndsten estdmattd luovuttaa 5-8, 11 ja 12 §:ssé tarkoitettuja henkilStietoja
viranomaisen laissa sdddetyn tehtdvén suorittamiseksi Digi- ja véestotietovirastolle Digi- ja va-
estotietoviraston digitaalisen henkildllisyyden palveluista annetussa laissa tarkoitettujen digi-
taalisen henkildllisyyden tietojarjestelmin ja ydinidentiteetin todisteen tuottamista ja hallin-
noimista varten. Niin ollen poliisin tiedonsaantioikeus kohdistuu ainoastaan digitaalisen henki-
161lisyystodistuksen tuottamisen kannalta valttdméattomiin tietoihin ja Digi- ja véestotietoviras-
ton tiedonsaantioikeus taas etukiteen méériteltyyn ja rajattuun tietojoukkoon, joita Digi- ja vé-
estotietovirasto voisi késitelld ainoastaan lainsdddéannossd maédriteltyihin kayttotarkoituksiin.
Ehdotetun sdéntelyn katsotaan téltd osin olevan yhdenmukaista perustuslakivaliokunnan tiedon-
saantioikeuksia koskevan lausuntokdytdnnon kanssa.
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Tiedollinen itsemddrddmisoikeus ja itsehallittava identiteetti

Perustuslakivaliokunta on pitdnyt tiedollista itsemééradmisoikeutta henkilStietojen suojan kan-
nalta keskeisend oikeutena (ks. esim. PeVL 23/2020 vp, s. 9, PeVL 2/2018 vp, s. 8). Valiokun-
nan kaytdnnossé itsemédradmisoikeuden on katsottu kiinnittyvén useisiin perusoikeuksiin, eri-
tyisesti perustuslain 7 §:n sddannoksiin henkil6kohtaisesta vapaudesta ja koskemattomuudesta
sekd perustuslain 10 §:n sddnndksiin yksityiseldmin suojasta (ks. PeVL 48/2014 vp, s. 2/1I).

Ehdotetuissa Digi- ja viestotietoviraston digitaalisen henkil6llisyyden palveluista annetussa
laissa ja digitaalisesta henkildllisyystodistuksesta annetussa laissa digitaalisen henkil6llisyysto-
distuksen sekd ulkomaalaisen digitaalisen asiointivdlineen henkilon vahvistetut tiedot toimitet-
taisiin henkil6lle hdnen itsensa hallittavaksi. Ulkomaalaisen digitaalisen asiointivélineen osalta
tiedot on lueteltu tyhjentévésti 1. lakiehdotuksen 16 §:ssi ja digitaalisen henkil6llisyystodistuk-
sen osalta 2. lakiechdotuksen 4 §:ssd. Henkilon itsensd hallittavaksi toimitettavat tiedot olisivat
ulkomaalaisen digitaalisen asiointivélineen osalta perdisin Digi- ja véestdtietoviraston ja Ahve-
nanmaan valtioviraston VTJ-lain 4 §:n nojalla yllépitdméstd véestotietojirjestelmastd ja digi-
taalisen henkil6llisyystodistuksen osalta perdisin poliisin passilain 29 §:n tai henkilokorttilain
31 §:n nojalla yllapitdmaista passi- tai henkilokorttirekisterist.

Henkilén omien tietojen toimittamista digitaalisessa ymparistossé henkilon itsensé hallittavaksi
kutsutaan yleisesti itsehallittavaksi identiteetiksi. Itsehallittavalla identiteetilld (engl. Self-So-
vereign Identity, SSI) tarkoitetaan henkildtietojen késittelyn mallia, jossa henkild voi itse hal-
linnoida joko itseltdén tai luotettavalta kolmannelta taholta 13ht6isin olevien henkildtietojensa
osoittamista asiointipalvelulle, jossa henkilétietoja tarvitaan. Kéytdnnossa itsehallittavuudella
tarkoitetaan siis sité, ettd henkilot hallitsevat itse omia henkil6tietojaan.

Esityksessé tietojen toimittamisella henkildn itsensd haltuun tarkoitetaan tietosuoja- ja infor-
maatio-oikeudellisesta ndkokulmasta sitd, ettd viranomainen toimittaa vahvistetut tiedot, jotka
ovat sekd tietosuoja-asetuksen 4(1) artiklan mukaisia henkilGtietoja ettd julkisuuslain 5 §:n 2
momentin mukaisia viranomaisen asiakirjoja, henkilon itsensd haltuun. Tdmin seurauksena
henkil6lle toimitetut tiedot eivét olisi endé viranomaisen asiakirjoja, eivétki eniéd viranomaisen
rekisterinpitéjyyden piirissd. Henkiln itsensd suorittamaan omien tietojensa kasittelyyn ei endd
sovellettaisi tietosuojaa ja tiedonhallintaa koskevaa lainsdddant6a. Henkil6114 olisi oikeus osoit-
taa omia tietojaan vapaasti haluamilleen rekisterinpitgjille ja ndiden tahojen suorittamaan hen-
kil6tietojen késittelyyn sovellettaisiin jdlleen tdysimaardisesti tietosuoja-asetusta ja viranomais-
toimijoiden tapauksessa tiedonhallintaa koskevaa lainsdddantoa.

Vahvistettujen tietojen toimittaminen henkilon itsensé hallittavaksi vastaisi analogisesti tilan-
netta, jossa henkild hakisi viranomaisen luota itseddn koskevan fyysisen asiakirjan tai viran-
omainen postittaisi asiakirjan henkilon kotiosoitteeseen. Kyse olisi nédin ollen olemassa olevan
toimintatavan siirtimistd digitaaliseen kasittely-ymparistoon. Vastaavaa toimintamallia ei ole
kuitenkaan sidhkdisessd kasittely-ymparistdssd aiemmin toteutettu, joten sen perustuslaillinen
arviointi on tarpeen.

Lakiehdotuksissa ei kuitenkaan erikseen kiytettdisi kasitettd “itsehallittava identiteetti”. Tama
johtuu muun muassa siitd, ettd perustuslakivaliokunta on katsonut, ettd perusoikeusherkén ja
EU-oikeuteen kytkeytyvin sddntelyn alueella tulisi suhtautua pidattyvésti sithen, ettd vakiintu-
neet ja voimassaolevaan oikeuteen perustuvat késitteet korvataan lainsddddnndssé selvésti epa-
tasméllisemmilld ja tulkinnallisiin epéselvyyksiin herkésti johtavilla uuskésitteilld (PeVL
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2/2018 vp, s. 8). Lausunnossa perustuslakivaliokunta otti kantaa késitteeseen “omadata” ja to-
tesi kyseisen késitteen suhteen perustuslain turvaamaan henkil6tietojen suojaan olevan epa-
selva.

Henkildtietojen toimittaminen digitaalisen henkildllisyystodistuksen sekd ulkomaalaisen digi-
taalisen asiointivilineen itsensd hallittavaksi ei kuitenkaan tarkoittaisi sitd, ettd viranomaiset,
joiden rekistereistd vahvistetut tiedot toimitetaan, eivit endd vastaisi alkuperdisistd rekisteritie-
doista. Kyse olisi pikemminkin otteen luovuttamisesta niista rekisteritiedoista, joiden késitte-
lystd viranomaiset edelleen vastaisivat sekd viranomais- ettd rekisterinpitdjaroolissa. Vastaa-
vasti ne luottavat osapuolet, joille digitaalisen henkildllisyystodistuksen seka ulkomaalaisen di-
gitaalisen asiointivélineen haltijat osoittaisivat vahvistettuja tietojaan, vastaisivat ndiden késit-
telystd voimassa olevan tietosuoja- ja muun lainsdddanndn mukaisesti. Ndin ollen yksityisen
sektorin toimijoiden suorittamaan henkildtietojen késittelyyn sovellettaisiin tavanomaisesti tie-
tosuoja-asetusta ja julkisen sektorin toimijoihin tietosuoja-asetusta sekd muuta viranomaisia
velvoittavaa lainsdddantdd. Ehdotetun itsehallittavan identiteetin mallin katsotaan olevan yh-
denmukaista perustuslain sddntelyn nakokulmasta. Perustuslakivaliokunta ei ole kuitenkaan
aiemmin kasitellyt ehdotetun kaltaista henkilotietojen kasittelyn mallia. Néin ollen hallitus pitda
suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

12.3 Yhdenvertaisuus
Johdanto

Hallituksen esitykselld on vaikutuksia perustuslaissa turvatun yhdenvertaisuuden nikokul-
masta. Hallituksen esityksen yhteni tarkoituksena on edistdd Suomen kansalaisten sekd Suo-
messa oleskelevien ulkomaalaisten yhdenvertaisia mahdollisuuksia kéyttdd digitaalisia palve-
luita ja siten asioida viranomaisen ja muiden toimijoiden kanssa sdhkdisesti. Sdantelyn keskei-
send tavoitteena on edistdd positiivisesti perustuslaissa tarkoitetun yhdenvertaisuuden toteutta-
mista.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessi. Sdannds ilmai-
see paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta myds ajatuksen tosiasiallisesta tasa-
arvosta. Siihen sisdltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa
tapauksissa. Yleistd yhdenvertaisuussddnndsta tdydentdd perustuslain 6 §:n 2 momentin sisél-
tama syrjintakielto, jonka mukaan ketdén ei saa ilman hyviksyttdvad perustetta asettaa eri ase-
maan sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkil6on liittyvén syyn perusteella. Tdllainen muu syy voi olla esi-
merkiksi asuinpaikka (ks. HE 309/1993 vp, s. 42—44; ks. esim. PeVL 15/2018 vp, s. 67, PeVL
26/2017 vp, s. 3641 ja 4445 ja PeVL 67/2014 vp, s. 3).

Yhdenvertaisuudesta ja syrjinndn kiellosta sdddetddn tarkemmin yhdenvertaisuuslaissa
(1325/2014), jonka 2 luvussa kielletddn seké viliton ettd vélillinen syrjintd. Lain 13 §:n mukaan
syrjintd on vilillistd, jos ndenndisesti yhdenvertainen sdénto, peruste tai kiytintd saattaa jonkun
muita epdedullisempaan asemaan henkil66n liittyvén syyn perusteella, paitsi jos sdédnnolld, pe-
rusteella tai kdytdnnolld on hyviksyttdva tavoite ja tavoitteen saavuttamiseksi kdytetyt keinot
ovat asianmukaisia ja tarpeellisia. My0s perustuslakivaliokunta on korostanut, ettd syrjinté-
kielto koskee my0s toimenpiteitd, jotka valillisesti johtavat syrjivdan lopputulokseen (PeVL
31/2014 vp, s. 3).

Syrjinta kielletdén nimenomaisesti myods Euroopan ihmisoikeussopimuksessa ja EU:n perusoi-
keuskirjassa. Euroopan ihmisoikeussopimuksen 14 artiklan mukaan tdssd yleissopimuksessa
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tunnustetuista oikeuksista ja vapauksista nauttiminen taataan ilman minkéénlaista sukupuoleen,
rotuun, ihonvériin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai yh-
teiskunnalliseen alkuperiin, kansalliseen vahemmistoon kuulumiseen, varallisuuteen, syntype-
rddn tai muuhun asemaan perustuvaa syrjintdd. EU-oikeudessa yhdenvertaisuusperiaate on vah-
vistettu Euroopan unionin perusoikeuskirjan 20 artiklassa, jonka mukaan kaikki ihmiset ovat
yhdenvertaisia lain edessé. Syrjintékielto siséltyy 21 artiklan 1 kohtaan, jossa kielletéén kaiken-
lainen syrjintéd, joka perustuu sukupuoleen, rotuun, ihonvériin tai etniseen taikka yhteiskunnal-
liseen alkuperddn, geneettisiin ominaisuuksiin, kieleen, uskontoon tai vakaumukseen, poliitti-
siin tai muihin mielipiteisiin, kansalliseen vahemmist66n kuulumiseen, varallisuuteen, syntype-
rddn, vammaisuuteen, ikdin tai sukupuoliseen suuntautumiseen tai muuhun sellaiseen seikkaan.
Artiklan 2 kohdassa kielletdén lisdksi syrjintd kansalaisuuden perusteella.

Esityksessé tarkoitetut digitaalinen henkil6llisyystodistus, ulkomaalaisen digitaalinen asiointi-
viline ja luonnollisen henkilon tunnistusvéline olisivat otettavissa kdyttoon vapaaehtoisesti. Eh-
dotettujen palvelun kdyttdonotto ei vaikuttaisi henkilon oikeuteen kayttid yhteiskunnan digitaa-
lisia palveluja. Néin ollen ndiden palvelujen tuottamisella ei olisi téltd osin yhdenvertaisuusvai-
kutuksia.

Esitykseen liittyy perustuslain 6 §:n sekd Euroopan ihmisoikeussopimuksen ja Euroopan unio-
nin perusoikeuskirjan kannalta merkityksellisid yhdenvertaisuuskysymyksié, jotka liittyvét di-
gitaalisen henkil6llisyystodistuksen, ulkomaalaisen digitaalisen asiointivélinen ja luonnollisen
henkilon tunnistusvélineen tarjoamiseen erityisryhmille sekd ndiden ryhmien tosiasialliseen
mahdollisuuteen hyddyntdd ehdotettavia uusia vilineitd sdhkdiseen asiointiin yhteiskunnan di-
gitaalisissa palveluissa.

Digitaalinen henkilollisyystodistus ja luonnollisen henkilon tunnistusvdline

Hallituksen esityksen 2. lakiehdotukseen sisdltyvit sddnndkset poliisin tarjoamasta digitaali-
sesta henkildllisyystodistuksesta, jonka voisi ottaa kdyttoon henkild, jolla on voimassa oleva
suomalainen passi tai henkilokortti. Henkilokortilla tarkoitetaan téssa yhteydessd myds ulko-
maalaisen henkilokorttia ja yli 15-vuotiaan alaikdisen henkilokorttia. Digitaalisen henkilolli-
syystodistuksen kayttoonotto edellyttdd lisdksi dlypuhelimen omistamista, silld se on edellytyk-
send ydinidentiteetin todisteen rekisterdimiseksi ja Digi- ja véeststietoviraston tuottaman mo-
biilisovelluksen asentamiseksi. Liséksi henkilon itsensé hallittavaksi toimitettavat vahvistetut
tiedot tallennettaisiin hianen omistamalleen dlypuhelimelle.

Digitaalisen henkildllisyystodistuksen kayttoonoton edellytykset, eli voimassa olevan suoma-
laisen passin tai henkildkortin seké dlypuhelimen omistaminen, voivat tosiasiallisesti estéé tiet-
tyja henkiloryhmii ottamasta digitaalista henkil6llisyystodistusta kayttoon.

Vaatimus voimassa olevan passin tai henkilokortin omistamisesta on kuitenkin valttdmaton
edellytys digitaalisen henkil6llisyystodistuksen hankkimiselle, silld digitaalinen henkil6llisyys-
todistus on séhkoinen vastine niille henkil6llisyysasiakirjoille. Kokonaisuuden arvioinnissa on
liséksi merkityksellistd, ettd passin tai kuvallisen henkilokortin hankkimiseen on mahdollista
saada Kansanelédkelaitokselta perustoimeentulotukea, kun henkil6llisyysasiakirjan hankkimi-
nen on henkil6lle tai hinen perheenjédsenelleen vélttiméatonta esimerkiksi pankissa asioimiseksi.
Niin ollen vaatimuksen voimassa olevasta passista tai henkilokortista ei arvioida olevan ongel-
mallista yleisen yhdenvertaisuuslausekkeen tai syrjinnén kiellon nékdkulmasta.
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My®ds vaatimusta mobiilipaételaitteen (dlypuhelimen) omistamisesta tulee arvioida yhdenver-
taisuuden ndkokulmasta. Lahtokohtaisesti kansalaisilla on mobiililaitteita hyvin laajasti kiytos-
sddn, mutta osalla viestosta laitetta ei kuitenkaan erindisistd syistd ole kdytossa. Tallaisia hen-
kiloitd voivat olla esimerkiksi alle kouluikéiset lapset tai hyvin idkkaét henkilot. Olosuhteet ovat
kuitenkin hyvin vaihtelevia ja kyse voisi myds olla henkildistd, jotka eivét halua kéyttéa dlypu-
helinta. Digitaalinen henkil6llisyystodistus mahdollistaisi asiakkuudesta riippumattoman vah-
van sdhkdisen tunnistautumisen seké julkisen ettd yksityisen sektorin vahvaa sdhkoistd tunnis-
tautumista edellyttiviin digitaalisiin palveluihin. Henkilot, joilla ei ole kdytdssddn dlypuhelinta,
voisivat ottaa sdhkdisessd asioinnissa digitaalisen henkildllisyystodistuksen vaihtoehtona kéyt-
toon luonnollisen henkilon tunnistusvilineen, jolla olisi mahdollista tunnistautua julkisen sek-
torin digitaalisiin palveluihin. Luonnollisen henkilon tunnistusvéline olisi fyysinen viline, joka
olisi kéytettivissd ilman mobiilipaételaitetta tai sirukorttia. Néin ollen julkisen sektorin digitaa-
listen palveluiden kdyttdmisen ndkdkulmasta sééntelyssi tarjottaisiin ratkaisu myos henkiléille,
joilla ei ole dlypuhelinta, ja téltd osin sdéntely olisi perusteltua perustuslain 6 §:n ndkokulmasta.

Luonnollisen henkildén tunnistusvéline ei kuitenkaan mahdollistaisi sdhkdistd tunnistautumista
vahvaa sdhkoistd tunnistautumista edellyttaviin yksityisen sektorin asiointipalveluihin. Talta
osin ratkaisu olisi perusteltavissa kilpailu- ja valtiontukioikeudellisen vaikutusarvion niakokul-
masta. Kilpailuvaikutuksia on kisitelty tarkemmin edelld. Kaytossé olisivat ndissékin tapauk-
sissa soveltuvin osin yksityisten palveluntarjoajien tunnistusratkaisut sekd henkilokorttiin sisél-
tyvd kansalaisvarmenne. Markkinaehtoisesti on tarjolla vastaavia vaihtoehtoisia tunnistusvali-
neitd, joiden avulla on mahdollista tunnistautua yksityisen sektorin asiointipalveluihin. Luon-
nollisen henkilon tunnistusvéline lisdisi yhdenvertaisia mahdollisuuksia tunnistautua julkisen
sektorin sédhkoisiin palveluihin ja mahdollistaisi viime kédessé kaikille mahdollisuuden asioida
viranomaisen kanssa sidhkdisesti.

Kéyntiasioinnissa digitaalisen henkil6llisyystodistuksen vaihtoehtona toimisivat nykyinen passi
ja henkilokortti. Namé toimivat jo nykyisin luotettavana tapana henkildllisyyden osoittamiseen
kayntiasioinnissa. Olemassa olevat henkilollisyystodistukset eivit kuitenkaan mahdollista tie-
tojen minimointia kdyntiasioinnissa siten, ettd henkilollisyyttddn osoittava voisi luotettavasti
todentaa asiointipalvelulle ainoastaan esimerkiksi kasvokuvansa ja ikdnsi. Valikoitujen vahvis-
tettujen tietojen osoittamiselle ei ole kuitenkaan vield toistaiseksi olemassa sellaista valmista
teknologiaa, jolla viranomaisten sdhkdisesti varmentamia henkildtietoja voitaisiin vélittda luot-
taville osapuolille luotettavasti ilman dlypuhelinta.

Edelld kuvatuin perustein digitaalisen henkil6llisyystodistuksen ja luonnollisen henkilén tun-
nistusvélineen muodostamaa kokonaisuutta voidaan pitéé perustuslain 6 §:n mukaisena.

Ulkomaalaisen digitaalinen asiointiviline

Esityksen yhtena tavoitteena on parantaa Suomessa oleskelevien ulkomaalaisten paédsya yhteis-
kunnan tarjoamiin digitaalisiin palveluihin. Hallituksen esityksen 1. lakiehdotuksessa ehdote-
taan Digi- ja véestdtietoviraston tuotettavaksi uutta ulkomaalaisen digitaalista asiointivélinetta.

Ulkomaalaisen digitaalista asiointivélinettd voisi hakea ulkomaan kansalainen, jonka ei ole
mahdollista saada suomalaista passia tai henkilokorttia, mutta jolla olisi tarve pystya asioimaan
suomalaisilla asiointipalveluissa. Digi- ja védestGtietovirasto voisi myoOntdd asiointivélineen va-
estotietojérjestelmdin rekisterdidylle ulkomaan kansalaiselle, joka on saanut suomalaisen hen-
kiltunnuksen. Ulkomaalaisen digitaalinen asiointivéline ei olisi kuitenkaan passiin tai henki-
l6korttiin verrattavissa oleva henkilollisyyttd osoittava asiakirja. Sitd ei olisi mahdollista hyo-
dyntdd kdyntiasioinnissa, vaan asiointiviline olisi tarkoitettu ainoastaan sdhkdiseen asiointiin.
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Ulkomaalaisen digitaalisen asiointivélineen voisi saada joko asioimalla henkil6kohtaisesti Digi-
ja véestotietovirastossa tai VTJ-lain 9 a §:n mukaisessa etdrekisterdintimenettelyssd. Etdrekis-
terointimenettelyssd hankittu asiointivéline ei kuitenkaan olisi varmuustasoltaan yhta luotettava
kuin vahvaan sidhkdiseen tunnistusvilineeseen perustuva henkilon tunnistaminen. Néin ollen
ulkomaan kansalainen olisi mahdollisuus kayttda asiointivélinettd sdhkoisessd asioinnissa,
mutta etdrekisterdintimenettelyssd hankitun asiointivdlineen kdytdnnon hyodyntdminen olisi
luottavien osapuolten paitettdvissd sen matalamman varmuustason vuoksi.

Syyt ulkomaalaisen digitaalisen asiointivéilineen eroille suhteessa digitaaliseen henkil6llisyys-
todistukseen johtuvat ennen kaikkea tietoturvallisuudesta: etdrekisterdintimenettely ei ole yhti
luotettava menetelmé henkildllisyyden tarkistamiseksi kuin henkilkohtainen asiointi viran-
omaisen luona ja ulkomaalaisen henkil6llisyysasiakirjan kasvokuva ei valttdmétta tiytd suoma-
laisille henkilokortti- ja passirekisteriin tallennetuilla kasvokuville asetettuja edellytyksia.
Naisti syistd ulkomaalaisen digitaalista asiointivélinetti ei ole mahdollista hy6dynt4é varsinai-
sena vahvan séhkoisen tunnistamisen vélineend, eikd myoskdan kiyntiasioinnissa. Tietoturval-
lisuuden ja luotettavuuden varmistaminen henkil6llisyyden osoittamisessa on ensiarvoisen tar-
kedd ja ndin ollen ulkomaalaisen digitaalisen asiointivélineen hyddynnettivyyttd on valttima-
tonta rajoittaa edelld mainituilla tavoilla. Ndin ollen sddntelyn katsotaan téltd osin tayttdvéan pe-
rustuslain 6 §:n edellytykset.

Alaikdiset

Hallituksen esitykselld olisi vaikutuksia alaikdisten asemaan digitaalisten palvelujen kdyttdjina.
Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksilin4, ja heiddn
tulee saada vaikuttaa itseddn koskeviin asioihin kehitystddn vastaavasti. Sddnnokselld on sen
esitdiden mukaan (HE 309/1993 vp, s. 45/I) korostettu vaatimusta lasten kohtelemisesta paitsi
keskenddn yhdenvertaisesti myos aikuisvaestoon nihden tasa-arvoisina, periaatteessa yhtéldiset
perusoikeudet omaavina ihmisind. Lasta tulee kohdella yksiloné, ei pelkéstdan passiivisena toi-
minnan kohteena. Toisaalta sddnnos muodostaa perustan lasten vajaavaltaisena ja aikuisviestda
heikompana ryhména tarvitsemalle erityiselle suojelulle ja huolenpidolle (PeVL 64/2018 vp, s.
2).

Merkitystd on my0s lapsen oikeuksien yleissopimuksella, jonka 1 artiklan mukaan lapsella tar-
koitetaan jokaista alle 18-vuotiasta henkil64, ellei lapseen soveltuvien lakien mukaan taysi-ikai-
syyttd saavuteta aikaisemmin.

Esityksen mukaan yli 15-vuotiaat voisivat ottaa digitaalisen henkil6llisyystodistuksen kéyt-
toonsd ilman huoltajan suostumusta. Henkilokorttilakiin ehdotettavan uuden digitaalisen henki-
161lisyystodistuksen kéyttdoikeutta koskevan 1 a §:n pykdldn mukaisesti henkilokorttiin sisél-
tyisi oikeus digitaalisesta henkil6llisyystodistuksesta annetussa laissa tarkoitettuun henkildkort-
tiviranomaisen myontdmaén digitaaliseen henkildllisyystodistukseen. Oikeus digitaalisen hen-
kilollisyystodistuksen kdyttoonottoon ei kuitenkaan sisdlly véliaikaiseen henkilokorttiin eiké
alle 15-vuotiaalle mydnnettyyn alaikédiseen henkilokorttiin. Néin ollen esityksen voidaan katsoa
parantavan alaikéisten yhdenvertaisuutta perustuslain 6 §:n 3 momentin tarkoittamalla tavalla
siten, ettd esityksen mukaan 15—18-vuotiaat voisivat jatkossa saada kdyttoonsa valtion tarjoa-
man vahvan sdhkoisen tunnistamisen sekd vahvistettujen tietojen osoittamisen mahdollistavan
digitaalisen henkildllisyystodistuksen henkilokorttilain mukaisen alaikdisen henkildkortin ha-
kemisen yhteydessé ilman huoltajan suostumusta. Yli 15-vuotiaiden henkildiden voidaan péa-
sddantdisesti arvioida olevan kypsyystasoltaan kykenevéisid itsendisesti hoitamaan omia asioi-
taan digitaalisissa palveluissa, joten tdltd osin nyt ehdotettava saintely edistdisi alaikdisten hen-
kildiden yhdenvertaista sahkoista asiointia yhteiskunnan sédhkoisissa palveluissa.
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Esityksen mukaan alle 15-vuotiailla ei olisi kuitenkaan mahdollisuutta digitaalisen henkil6lli-
syystodistuksen kayttéonottoon tosiasiallisesti ilman huoltajan suostumusta. Sdhkoisessd asi-
oinnissa ei ldhtokohtaisesti ole kédyntiasioinnin tavoin mahdollista arvioida tapauskohtaisesti
lapsen kehitystasoa ja kykyé tehdi asiaansa koskevia péadtoksid. Tamé puoltaa ikédrajan asetta-
mista siten, ettd sdhkdisessd asioinnissa kéytettdvan henkil6llisyystodistuksen haltijan voidaan
lahes poikkeuksetta olettaa kykenevén tekeméén paatoksid omassa asiassaan. Alle 15-vuotiaan
olisi mahdollista saada todistus kdytt6onsd vanhemman suostumuksella, ndin varmistaen, ettd
lapsen kehitystaso on huomioitu. Vaikka sdintely asettaa yli ja alle 15-vuotiaat alaikéiset erilai-
seen asemaan, voidaan sdéntelyd pitdd yhdenvertaisuuden ndkdkulmasta perusteltuna.

12.4 Lainsidiadéintovallan siirtiminen viranomaiselle

Lakiehdotuksessa Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista sidéde-
tddn Digi- ja vdestotietovirastolle uusia méédrdyksenantovaltuuksia koskien digitaalisen henki-
161lisyyden palvelujen tietoturvallisuusvaatimuksia. Digi- ja véestotietovirasto antaisi tarkem-
mat madrdykset muiden tahojen tuottamille tarkastussovelluksille asetettavista vaatimuksista.
Vaatimuksissa olisi edellytettdvd vastaavaa tietoturvan tasoa kuin Digi- ja vdestotietoviraston
omassa lukijarajapinnassa vaaditaan.

Perustuslain 80 §:n 2 momentin mukaan viranomainen voidaan lailla valtuuttaa antamaan
oikeussdintdjd madrityistd asioista, jos sithen on sdéntelyn kohteeseen liittyvid erityisid syité
eikd sddntelyn asiallinen merkitys edellyta, ettd asiasta sdddetddn lailla tai asetuksella. Lisaksi
valtuutuksen tulee perustuslain mukaan olla soveltamisalaltaan tdsmaéllisesti rajattu. Erityinen
syy sddtdd viranomaisen madrdystenantovallasta on muun muassa tekninen ja véhiisid
yksityiskohtia koskeva sédédntely (PeVL 52/2001 vp, PeVL 46/2001 vp), joka ei sisdlld
merkittivdd harkintavallan kayttéd (PeVL 43/2000 vp). Méédrdyksenantovaltuuden kattamat
asiat tulee madritelld tarkasti laissa ja sen soveltamisalan tulee olla tdsmaillisesti rajattu (HE
1/1998 vp).

Maérdayksenantovaltuus pohjautuisi teknisiin vaatimusmédrittelyihin ja olisi luonteeltaan tieto-
turvallisuusvaatimusten mukainen. Ehdotettavan lain nojalla Digi- ja viestotietovirasto padttdisi
digitaalisen henkil6llisyyden tietojarjestelmin tarkemmista teknisistd vaatimuksista seké tieto-
turvavaatimuksista. Vaatimusten tulee perustua yleisesti tunnettuihin kansallisiin tai kansainva-
lisiin standardeihin. Tarkastussovelluksen tarkemmat tekniset tietoturvallisuusvaatimukset tar-
kentuvat Digi- ja vdestotietoviraston oman toteutuksen my6téd. Digi- ja vdestotietovirastolle saa-
dettdvd madrdyksenantovaltuutus olisi perusteltua huomioiden méairdyksen tekninen muoto
sekd vaatimusten tarkentuminen erityisesti standardien ja yleisten tietoturvavaatimusten pdivit-
tymisen myotid. Madrdyksenantovaltuus mahdollistaisi Digi- ja véestGtietovirastolle pdivittad
vaatimusmaédrittelyjé tasaisin véliajoin.

Edelld kuvattu valtuutussddnnds tdyttdd perustuslain 80 §:n 2 momentin edellytykset.
Saantelyn asiallinen merkitys ei edellyta, ettd asiasta sdddettiisiin lailla tai asetuksella. Esitetty
valtuutussddnnds on tarkkarajainen, yksityiskohtainen ja soveltamisalaltaan tésmdllisesti
rajattu.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdatamisjarjes-
tyksessé. Hallitus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausun-
non.

Ponsi
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Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

Digi- ja viestotietoviraston digitaalisen henkilollisyyden palveluista

Eduskunnan péétoksen mukaisesti sdddetéén:

1 Iuku

Yleiset siannokset

1§

Soveltamisala

Tassé laissa sdddetdan Digi- ja véestdtietoviraston tuottamista digitaalisen henkil6llisyyden
palveluista sekd niiden hyddyntdmisesta.

2§

Mddritelmdit

Téssa laissa tarkoitetaan:

1)

2)

3)
4)

)
6)

7)

8

digitaalisen henkiléllisyyden palveluilla digitaalisen henkil6llisyyden tietojérjestelmaa,
ydinidentiteetin todistetta, ulkomaalaisen digitaalista asiointivilinettd, digitaalisen henki-
l61lisyyden hallintapalvelua, lukijarajapintaa ja tarkastussovellusta;

vdinidentiteetilld sellaista véestotietojarjestelmiin rekisterdityjen henkil6tietojen koko-
naisuutta, jonka avulla henkil6llisyys voidaan yleisesti yksiloida, ja joka koostuu véesto-
tietojarjestelmdstd ja Digi- ja vaestdtietoviraston varmennepalveluista annetun lain
(661/2009) 13 §:n 1 momentin 1 ja 2 kohdassa tarkoitetuista tiedoista;

vahvistetuilla tiedoilla viranomaisen sdhkdisesti varmentamia henkil6tietoja;
digitaalisella henkilollisyystodistuksella digitaalisesta henkildllisyystodistuksesta anne-
tun lain (/) 3 §:n 1 momentissa tarkoitettua todistusta;

tekniselld alustalla digitaalisen henkilollisyystodistuksen tai ulkomaalaisen digitaalisen
asiointivdlineen haltijan mobiilipaételaitetta;

digitaalisen henkiléllisyyden sovelluksella henkilollisyystodistuksen haltijan mobiilip4a-
telaitteella sijaitsevaa sovellusta, joka mahdollistaa digitaalisen henkildllisyystodistuksen
tai ulkomaalaisen digitaalisen asiointivéilineen kdyton;

luottavalla osapuolella luonnollista henkilda tai oikeushenkil6d, jolle digitaalisen henki-
l61lisyystodistuksen tai ulkomaalaisen digitaalisen asiointivilineen haltija osoittaa henki-
161lisyytensa tai vahvistettuja tietoja;

kdyntiasioinnilla asiointitilannetta, jossa digitaalisen henkil6llisyystodistuksen haltija ja
luottava osapuoli ovat 14snd samanaikaisesti samassa paikassa ja digitaalisen henkil61li-
syystodistuksen haltija osoittaa henkil6llisyytensé tai muita hdneen liittyvid vahvistettuja
tietoja luottavalle osapuolelle;

123



3§
Digitaalisen henkilollisyyden palvelujen rekisterinpitdjd

Digi- ja vdestotietovirasto on digitaalisen henkildllisyyden palvelujen rekisterinpitdja. Digi- ja
véestotietovirastolla ei ole kuitenkaan oikeutta digitaalisen henkil6llisyyden palvelujen tuotta-
misen yhteydessa kasiteltdvien henkilotietojen luovuttamiseen luottavalle osapuolelle.

2 luku
Digitaalisen henkilollisyyden tietojirjestelmin olennaiset vaatimukset ja niiden arviointi
48
Digitaalisen henkilollisyyden tietojdrjestelmd

Digi- ja véestotietoviraston tehtdvidnéd on tuottaa digitaalisen henkildllisyyden sovellusta ja
sithen liittyvésta taustajérjestelmésti koostuvaa digitaalisen henkil6llisyyden tietojarjestelmaa.
Tietojérjestelma siséltdd tunnistusjérjestelmén, jonka avulla voidaan osoittaa vahvistettuja tie-
toja sdhkoisessd asioinnissa tai kdyntiasioinnissa.

Tietojérjestelmén tarkoituksena on mahdollistaa digitaalisen henkil6llisyystodistuksen ja ul-
komaalaisen digitaalisen asiointivélineen tuottaminen ja hyddyntdminen.

58§
Laatu- ja tietoturvallisuusvaatimukset

Digitaalisen henkildllisyyden tietojarjestelmin on oltava aina kédytettdvissa ja silld on oltava
tarpeelliset varajérjestelmét hairiotilanteiden varalle.

Digi- ja véestotietoviraston on huolehdittava hallinnollisilla ja teknisilld toimenpiteilla tieto-
jarjestelmén tietoturvallisuudesta siten, etta:

1) tietojarjestelmd ja siind ka51tellyt tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla;

2) tietoja ja tietojérjestelmad eivét voi muuttaa muut kuin siihen oikeutetut;

3) tiedot ja tietojdrjestelma ovat niiden kdyttoon oikeutettujen hyodynnettawsséi;

4) tietojarjestelmad kestdd odotettavissa olevat edistyneet tietoturvauhat; ja

5) tietojarjestelmadn kohdistuvat merkittavét tietoturvaloukkaukset ja -uhat kyetddn havait-

semaan.

Digi- ja vdestotietovirasto paittda tietojarjestelmin tarkemmista teknisistd vaatimuksista seké
tietoturvavaatimuksista. Vaatimusten tulee perustua yleisesti tunnettuihin kansallisiin tai kan-
sainvilisiin standardeihin. Digi- ja véestotietoviraston on ennen tietoturvavaatimuksista annet-
tavaa paatostd kuultava Liikenne- ja viestintdvirastoa ja Poliisihallitusta.

6§
Tunnistusjdrjestelmdd koskevat vaatimukset
Digitaalisen henkil6llisyyden tietojérjestelmén siséltdmén tunnistusjirjestelméin tulee tayttaa

véhintddn sidhkoisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspalve-
luista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin



ja neuvoston asetuksen (EU) N:o0 910/2014 8 artiklan 2 kohdan b alakohdassa tarkoitetun koro-
tetun varmuustason vaatimukset.

Tunnistusjérjestelmén ei tarvitse tdyttdd 1 momentissa tarkoitetun korotetun varmuustason
mukaisia rekisterdintid koskevia vaatimuksia ulkomaalaisen digitaalisen asiointivélineen tuo-
tannossa.

7§
Ennen tietojdrjestelmdn kdyttéonottoa julkaistavat tiedot

Ennen kuin Digi- ja vdestétietovirasto mahdollistaa digitaalisen henkil6llisyyden tietojérjes-
telmén hyodyntémisen, sen on julkaistava seuraavat tiedot:

1) paiviméadri, josta alkaen luottavan osapuolen on mahdollista hyodyntda tietojérjestelméas;

2) tietojérjestelmén ominaisuudet ja kuvaus tietojirjestelmid hyodyntaville tahoille tarjotta-
vista teknisisti rajapinnoista ja testausjérjestelystd;

3) tieto suoritetusta vaatimustenmukaisuuden arvioinnista;

4) mahdolliset muut kuin 1-3 kohdassa tarkoitetut tietojéarjestelman hyddyntdmisen kannalta
vélttiméattomat ehdot.

Digi- ja véestotietoviraston on mahdollistettava digitaalisen henkil6llisyyden tietojarjestel-
mén hyddyntdminen julkaistujen tietojen mukaisesti. Digi- ja viestotietoviraston on viipymétti
julkaistava 1 momentissa tarkoitetuissa tiedoissa tapahtuneista muutoksista.

8§
Luottavan osapuolen todentaminen

Digitaalisen henkildllisyyden sovelluksen avulla on todennettava 26 §:ssi tarkoitettu luottava
osapuoli varmenteen avulla tai muulla tietoturvallisella tavalla sovelluksen haltijan osoittacssa
vahvistettuja henkilétietojaan digitaalisesta henkildllisyystodistuksesta tai ulkomaalaisen digi-
taalisesta asiointivélineesta.

Digi- ja vdestotietovirasto méarittdd hyvéksyttdvit varmenteet tai muut todentamisen tavat 5
§:ssd tarkoitetussa padtoksessd osana muita digitaalisen henkildllisyyden tietojarjestelmén tar-
kempia teknisid vaatimuksia seka tietoturvavaatimuksia.

Digi- ja véestdtietovirasto yllapitda ja julkaisee listausta hyvaksytyistd todentamisen tavoista
seka listausta luottavalle osapuolelle mydnnetyistd ei hyviksytyistd varmenteista tai muista to-
dentamisen tavoista.

93§
IImoitukset uhkista ja hdirioistd

Digi- ja véestotietoviraston on ilman aiheetonta viivéstystéd ilmoitettava luottaville osapuo-
lille, digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen digitaalisen asiointivélineen hyo-
dyntéjille seké digitaalisen henkildllisyyden sovelluksen haltijoille palvelujen toimivuuteen, tie-
toturvaan tai kdyttoon kohdistuvista havaituista merkittivisté uhkista tai hdiridista taikka palve-
lun keskeytyksisti. [lmoituksessa on kerrottava niista toimista, joita eri tahoilla on kdytettdvis-
sadn uhkien tai hdirididen torjumiseksi sekd néistd toimenpiteistd aiheutuvista arvioiduista kus-
tannuksista. [lmoituksessa on kerrottava uhkan tai hdirion arvioitu kesto. Lisdksi Digi- ja vdes-
totietoviraston on ilmoitettava hdirion tai uhkan paéttymisesta.

10 §
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Vaatimustenmukaisuuden arviointi

Digitaalisen henkildllisyyden tietojérjestelmén vaatimustenmukaisuus on osoitettava tietotur-
vallisuuden arviointilaitoksista annetun lain (1405/2011) 2 §:ssé tarkoitetun tietoturvallisuuden
arviointilaitoksen antamalla todistuksella.

Tietoturvallisuuden arviointilaitos arvioi tdimén lain ja tietoturvallisuuden arviointilaitoksista
annetun lain mukaisesti Digi- ja véestotietoviraston hakemuksesta, tayttadko tietojdrjestelma
sitd koskevat vaatimukset. Arviointiperusteina on kiytettdvd tdmén lain mukaisia ja Digi- ja
véestdtietoviraston asettamia vaatimuksia.

Tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan arvioinnista todistus seka
siihen liittyva tarkastusraportti. Digi- ja véestotietoviraston on pyydettiva arvioinnista lausunto
Liikenne- ja viestintdvirastolta.

Arviointilaitoksen myontidma todistus on voimassa enintddn kaksi vuotta. Tietoturvallisuuden
arviointilaitoksella on oikeus vaatia salassapitosddnnosten estimaéttd Digi- ja vaestOtietoviras-
tolta kaikki arvioinnin seké todistuksen laatimisen ja yllépitdmisen edellytyksend olevat tiedot.
Todistuksen antamiseen sovelletaan muutoin tietoturvallisuuden arviointilaitoksista annetun
lain 9 §:n 3 momenttia.

3 luku
Ydinidentiteetin todiste
11§
Ydinidentiteetin todiste

Ydinidentiteetin todiste toimii teknisesti luotettavana tapana osoittaa, ettd todistetta hallitse-
valle henkil6lle on véestotietojarjestelmédn rekisterdity ydinidentiteetin siséltdmé henkilolli-
Syys.

Ydinidentiteetin todiste sisdltdd seuraavat tiedot:

1) véestotietojarjestelmisté ja Digi- ja véestdtietoviraston varmennepalveluista annetun lain

11 a §:n mukainen yksildintitunnus;

2) sarjanumero;

3) todisteen myontdmaa;

4) todisteen voimassaoloaika;

5) todisteen haltijan julkinen avain; seka

6) todisteen allekirjoittajan tiedot.

Ydinidentiteetin todisteen tulee tiyttdd vdhintdin 6 §:n 1 momentissa mainitun asetuksen 8
artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason vaatimukset.

12 §
Ydinidentiteetin todisteen myontdiminen

Digi- ja videstotietovirasto myontid ydinidentiteetin todisteen, kun henkild ottaa kaytt6on ul-
komaalaisen digitaalisen asiointivélineen tai digitaalisen henkildllisyystodistuksen.

Digi- ja vdestdtietovirastolla on oikeus salassapitosddnndsten estimaitti saada henkilon passin
tai henkilokortin voimassaolotiedot henkilokorttilain (663/2016) 31 §:ssé tarkoitetusta henkilo-
korttirekisteristd tai passilain (671/2006) 29 §:ssd tarkoitetusta passirekisteristd digitaaliseen
henkil6llisyystodistukseen liitettdvén ydinidentiteetin todisteen myontdmiseksi.

Ydinidentiteetin todisteen rekisterdinnin edellytyksend on, ettd henkild on rekisterdity vées-
totietojarjestelmaan.
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13§
Ydinidentiteetin todisteeseen liittyvit rekisterit

Ydinidentiteetin todisteiden rekisteriin tallennetaan viestotietojarjestelmasti ja Digi- ja vées-
totietoviraston varmennepalveluista annetun lain 11 a §:n mukainen yksildintitunnus sekd muut
todisteen kdytossi tarvittavat valttdmattomét tekniset tiedot.

Henkil6ihin liitetyistd teknisistd alustoista pidettdvdédn laiterekisteriin tallennetaan henkilon
yksiloiva tunnistetieto, henkiloon liitetyn teknisen alustan tekniset tiedot, laitetiedot sekd muut
ydinidentiteetin todisteen tuottamiseksi tarvittavat vélttiméattomét tiedot.

4 luku
Ulkomaalaisen digitaalinen asiointiviline
14§
Ulkomaalaisen digitaalinen asiointiviline

Digi- ja véestdtietoviraston tehtdvénd on tuottaa ja tarjota ulkomaalaisen digitaalista asiointi-
vélinettd, joka on henkildllisyyttd koskevien sekd muiden vahvistettujen tietojen osoittamiseen
sdhkoisessd asioinnissa tarkoitettu asiointiviline ja se tarjotaan kdytettdviksi digitaalisen hen-
kilollisyyden sovelluksen avulla.

15§

Ulkomaalaisen digitaalisen asiointivilineen mydntiminen

Digi- ja vdestotietovirasto myontid ulkomaalaisen digitaalisen asiointivilineen joko henkilon
asioidessa henkilokohtaisesti Digi- ja viestotietovirastossa tai vdestotietojérjestelmésti ja Digi-
ja véestotietoviraston varmennepalveluista annetun lain 9 a §:ssé sdddetyn etérekisterdintime-
nettelyn yhteydessa.

Digi- ja véestétietoviraston tulee tunnistaa henkild 1 momentin mainitussa lainkohdassa tar-
koitetusta matkustusasiakirjasta ja varmistua, ettd henkilon tiedot on talletettu vaestotietojérjes-
telméén ja hénelle on annettu henkilétunnus, kun henkillle mydnnetién ulkomaalaisen digi-
taalinen asiointiviline henkilokohtaisen asioinnin yhteydessa.

Jos ulkomaalaisen digitaalinen asiointivédline myonnetéién, hakijalle ei anneta erillistd hallin-
topéatosta tai valitusosoitusta.

16 §
Ulkomaalaisen digitaalisen asiointivilineen sisdltamdit tiedot

Ulkomaalaisen digitaalisen asiointivélineen mydntdmisen yhteydessd Digi- ja viestotietovi-
rasto toimittaa asiointivilineen haltijalle kopion hédneen liittyvistd viestotietojérjestelmén tie-
doista henkil6n itsensd hallittavaksi. Asiointivdlineen haltijalle toimitettavia tietoja ovat seuraa-
vat henkil6tiedot:

1) etunimet;

2) sukunimi;

3) syntymaéaika;

4) henkil6tunnus;

5) syntymaéajasta johdetut ikdtodisteet.
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Digi- ja véestdtietovirastolla on velvollisuus vahvistaa tiedot ennen niiden toimittamista hen-
kilon itsensd haltuun siten, ettd luottava osapuoli kykenee varmistumaan tietojen oikeellisuu-
desta ja ajantasaisuudesta tarkistamalla ydinidentiteetin todisteen voimassaolon. Digi- ja vies-
totietovirastolla ei ole oikeutta késitelld henkil6lle toimitettuja vahvistettuja tietoja sen jélkeen,
kun tiedot on toimitettu ulkomaalaisen digitaalisen asiointivélineen haltijalle.

17§
Ulkomaalaisen digitaalisen asiointivilineen hyodyntdminen

Jos ulkomaalaisen digitaalinen asiointivéline on myonnetty viestotietojirjestelmistd ja Digi-
ja viestotietoviraston varmennepalveluista annetun lain 9 a §:ssd sdddetyn etirekisterdintime-
nettelyn yhteydessd, luottava osapuoli voi hyddyntdd asiointivélinettd sen sdhkdisissd palve-
luissa silloin, kun laissa ei edellytetd vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luotta-
muspalveluista annetun lain (617/2009) tarkoittamaa vahvan sédhkdisen tunnistamisen kéytta-
mista.

Jos Digi- ja viestotietovirasto on tunnistanut ulkomaalaisen asiointivdlineen haltijan 1 mo-
mentissa mainitun lain 17 §:n mukaisesti, luottava osapuoli voi hyddyntdd ulkomaalaisen digi-
taalista asiointivdlinettd vahvaan sdhkoiseen tunnistamiseen noudattaen, mitd mainitussa laissa
sdddetdén.

18 §
Vahvistettujen tietojen osoittaminen sdhkéisessd asioinnissa
Sahkoisessd asioinnissa ulkomaalaisen digitaalisen asiointivilineen haltija valitsee itse vah-
vistetut tiedot, jotka hin haluaa osoittaa luottavalle osapuolelle, jollei muussa laissa toisin séé-
detd. Sdhkoisen asioinnin yhteydessd luovutetaan kuitenkin aina tieto asiointivilineen varmuus-
tasosta.
19§
Rekisteri ulkomaalaisen digitaalisista asiointivilineistd
Digi- ja véestdtietoviraston tehtdviana on pitdd ulkomaalaisen digitaalisen asiointivélineen tar-
joamista ja tuottamista varten rekisterid ulkomaalaisen digitaalisista asiointivdlineistd, asiointi-
vélineiden haltijoista ja asiointivélineiden voimassaolosta.
20§

Ulkomaalaisen digitaalisen asiointivilineen voimassaolo

Ulkomaalaisen digitaalinen asiointivéline on voimassa enintéén viisi vuotta sen mydntami-
sesta.

21§
Ulkomaalaisen digitaalisen asiointivilineen uusiminen

Digi- ja véestdtietovirasto voi uusia ulkomaalaisen digitaalisen asiointivélineen voimassaolon
asiointivdlineen haltijan pyynnostd. Asiointivélineen uusimisessa tulee noudattaa varmuus-
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tasoasetuksen teknisten vdhimmaéiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen tun-
nistamisen menetelmien varmuustasoja varten sdhkdisestd tunnistamisesta ja sdhkdisiin transak-
tioihin liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti annetun komission taytan-
toonpanoasetuksen (EU) 2015/1502 liitteen kohdassa 2.2.4 séddettyjd vaatimuksia.

22§
Ulkomaalaisen digitaalisen asiointivilineen peruuttaminen

Digi- ja véestdtietoviraston tulee peruuttaa ulkomaalaisen digitaalinen asiointivéline viipy-
matta sen haltijan pyynnosta.

Digi- ja véestdtietovirasto voi ilman pyyntdd peruuttaa ulkomaalaisen digitaalisen asiointivé-
lineen tai estdd sen kdyton, jos silld on syytd epdilld, ettd joku muu kuin se, jolle asiointiviline
on myonnetty, kiyttda sitd tai ettd asiointivdlineen kdyton turvallisuus on muutoin vaarantunut.
Digi- ja véestdtietoviraston on ilmoitettava asiointivdlineen haltijalle ilman aiheetonta viivy-
tystd asiointivdlineen peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta sekd siihen
johtaneista syista.

23§

Ulkomaalaisen digitaalisen asiointivilineen myéntdimiseen ja peruuttamiseen liittyvien tehtd-
vien hoitaminen yhteispalvelussa

Sen lisdksi, mité julkisen hallinnon yhteispalvelusta annetun lain (223/2007) 6 §:ssd sdddetdan
yhteispalvelussa hoidettavista tehtévista, Digi- ja viestotietovirasto voi antaa ulkomaalaisen di-
gitaalisen asiointividlineen myOntdmiseen ja peruuttamiseen seka asiointivilineen rekisteritieto-
jen ylldpitoon liittyvid avustavia tehtdvid yhteispalvelussa hoidettavaksi. Naihin tehtdviin voi
kuulua asiointivélineen:

1) kéayttoonotto;

2) liittdminen tekniseen alustaan;

3) peruuttaminen haltijan pyynnosta.

Jos yhteispalvelun toimeksisaaja lisdselvitysten jélkeenkdén ei voi aktivoida asiointivélinettd
tai liittda asiointivdlineen haltijan henkilollisyyttd asiointivélineeseen taikka peruuttaa asiointi-
viélinettd sen haltijan pyynndstd, on sen siirrettdvé asia Digi- ja vdestotietoviraston késiteltd-
véksi.

5 luku
Digitaalisen henkilollisyyden palvelujen hyodyntiminen
24§
Digitaalisen henkilollisyyden hallintapalvelu
Digi- ja véestdtietoviraston tehtdvana on tuottaa digitaalisen henkil6llisyyden hallintapalvelua
ydinidentiteetin todisteen, digitaalisen henkildllisyystodistuksen sekd ulkomaalaisen digitaali-
sen asiointivdlineen hallinnoimiseksi.

25§

Lukijarajapinta ja tarkastussovellus

129



Digi- ja vdestotietovirasto tuottaa ja tarjoaa lukijarajapintaa ja tarkastussovellusta, joilla voi-
daan kéyntiasioinnissa tarkastaa henkildllisyys ja vahvistettuja tietoja digitaalisesta henkil6lli-
syystodistuksesta.

Digi- ja véestotietovirasto voi my0s hyviksyd muun tahon tuottaman tarkastussovelluksen
kéytettédviksi henkilollisyyden ja vahvistettujen tietojen tarkastamiseen kédyntiasioinnissa.

Digi- ja véestotietovirasto antaa tarkemmat maardykset muiden tahojen tuottamille tarkastus-
sovelluksille asetettavista vaatimuksista. Vaatimuksissa on edellytettivé vastaavaa tietoturvan
tasoa kuin Digi- ja véestotietoviraston omassa lukijarajapinnassa vaaditaan.

26§
Luottavan osapuolen ilmoitusvelvollisuus

Jos luottava osapuoli hyddyntié digitaalisesta henkil6llisyystodistuksesta annetussa laissa tar-
koitettua digitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asiointivilinetti suo-
ran teknisen rajapinnan avulla, luottavan osapuolen on tehtidva ilmoitus ennen hyddyntamisen
aloittamista Digi- ja véestotietovirastolle.

[Imoituksessa on oltava ainakin seuraavat tiedot:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystiedot;

3) tiedot tarjottavista palveluista, joissa digitaalista henkildllisyystodistusta tai ulkomaalaisen
digitaalista asiointivdlinettd tullaan hyddyntdméaan.

Luottavan osapuolen on viipymaéttd ilmoitettava 2 momentissa tarkoitetuissa tiedoissa tapah-
tuneista muutoksista.

Digi- ja véestotietovirasto toimii 2 momentissa tarkoitettujen tietojen rekisterinpitéjénd seké
yllapitad ja julkaisee listausta 1 momentissa tarkoitetuista luottavista osapuolista.

278§
Digitaalisen henkilollisyyden sovelluksen haltijan velvollisuudet

Digitaalisen henkil6llisyyden sovelluksen haltijan on kéytettdva sovellusta huolellisesti eiké
hén saa luovuttaa sitd toisen kdyttoon. Sovelluksen haltijan velvollisuus huolehtia sovelluksesta
alkaa, kun hén on ottanut sovelluksen kayttoon.

Sovelluksen haltijan on ilmoitettava Digi- ja viestotietovirastolle teknisen alustan katoami-
sesta tai, joutumisesta oikeudettomasti toisen haltuun tai sovelluksen oikeudettomasta kaytosta
ilman aiheetonta viivytystd havaittuaan asian. Digi- ja véestdtietoviraston on tarjottava mahdol-
lisuus ilmoituksen tekemiseen milloin tahansa.

28 §
Digitaalisen henkilollisyyden sovelluksen oikeudetonta kéyttod koskevat vastuunrajoitukset

Digitaalisen henkil6llisyyden sovelluksen haltija vastaa sovelluksen oikeudettomasta kaytosté
vain, jos:

1) hin on luovuttanut sovelluksen kdyttdon oikeudettomalle;

2) teknisen alustan katoaminen tai, joutuminen oikeudettomasti toisen haltuun tai sovelluksen
oikeudeton kdyttd johtuu hdnen huolimattomuudestaan, joka ei ole lievaa; tai

3) hén on laiminlyonyt ilmoittaa Digi- ja véestotietovirastolle teknisen alustan katoamisesta
tai, joutumisesta oikeudettomasti toisen haltuun tai sovelluksen oikeudettomasta kdytosté ilman
aiheetonta viivytysté sen havaittuaan.

Sovelluksen haltija ei kuitenkaan vastaa sovelluksen oikeudettomasta kaytosta:
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1) siltéd osin kuin sovellusta on kéytetty sen jdlkeen, kun hén on ilmoittanut Digi- ja viestotie-
tovirastolle teknisen alustan katoamisesta tai, joutumisesta oikeudettomasti toisen haltuun tai
sovelluksen oikeudettomasta kaytostd;

2) jos sovelluksen haltija ei ole voinut tehdé ilmoitusta teknisen alustan katoamisesta tai, jou-
tumisesta oikeudettomasti toisen haltuun tai sovelluksen oikeudettomasta kaytosta ilman aihee-
tonta viivytysti sen havaittuaan sen johdosta, ettd Digi- ja vdestotietovirasto on laiminlyonyt 27
§:n 2 momentissa tarkoitetun velvollisuutensa huolehtia siité, ettd sovelluksen haltijalla on mil-
loin tahansa mahdollisuus tehda kyseinen ilmoitus.

6 luku
Eriniiiset sasinnokset
29§
Muutoksenhaku
Digi- ja vdestotietoviraston padtdkseen, joka koskee 15 §:ssi tarkoitettua ulkomaalaisen digi-
taalisen asiointivdlineen myontédmistd tai 22 §:n 2 momentissa tarkoitettua ulkomaalaisen digi-
taalisen asiointivilineen peruuttamista saa vaatia oikaisua. Oikaisuvaatimuksesta sdiddetddn hal-
lintolaissa (434/2003).
Muutoksenhausta hallintotuomioistuimeen séddetdin oikeudenkdynnistéd hallintoasioissa an-
netussa laissa (808/2019).
30§
Voimaantulo

Tama laki tulee voimaan pédivand kuuta 20 .

Digi- ja véestotietoviraston on annettava 25 §:n 3 momentissa tarkoitetut méédraykset 4 kuu-
kauden kuluessa tdmén lain voimaantulosta.
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Laki

digitaalisesta henkilollisyystodistuksesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1 luku

Yleiset sdinnokset

1§

Lain tarkoitus

Tassé laissa sdddetdin Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle tar-
jottavasta digitaalisesta henkildllisyystodistuksesta.

2§

Mddritelmdit

Taéssd laissa tarkoitetaan:

1)
2)

3)

4)
)

6)

vahvistetuilla tiedoilla viranomaisen sdhkdisesti varmentamia henkil6tietoja;

luottavalla osapuolella luonnollista henkilda tai oikeushenkildd, jolle digitaalisen henki-
161lisyystodistuksen haltija osoittaa henkil6llisyytensa tai vahvistettuja tietoja;
digitaalisen henkilollisyystodistuksen haltijalla henkil6a, joka on ottanut kayttoonsa digi-
taalisen henkil6llisyystodistuksen;

tekniselld alustalla digitaalisen henkilollisyystodistuksen haltijan mobiilipédtelaitetta;
kdyntiasioinnilla asiointitilannetta, jossa digitaalisen henkil6llisyystodistuksen haltija ja
luottava osapuoli ovat 14snd samanaikaisesti samassa paikassa ja digitaalisen henkil61li-
syystodistuksen haltija osoittaa henkil6llisyytensa tai muita hdneen liittyvid vahvistettuja
tietoja luottavalle osapuolelle.

vdinidentiteetin todisteella Digi- ja véestdtietoviraston digitaalisen henkil6llisyyden pal-
veluista annetun lain (/) 11 §:ssé tarkoitettua todistetta.

38§

Digitaalinen henkilollisyystodistus

Digitaalinen henkil6llisyystodistus on henkildllisyyden sekd vahvistettujen tietojen osoitta-
miseen sdhkdisessd asioinnissa ja kdyntiasioinnissa tarkoitettu henkildllisyystodistus. Oikeu-
desta digitaaliseen henkildllisyystodistukseen sdddetdaan henkilokorttilaissa (663/2016) ja pas-
silaissa (671/2006). Digitaalisen henkilollisyystodistuksen tuottaa poliisi.

Digitaalinen henkil6llisyystodistus tarjotaan kdytettdviksi Digi- ja vdestotietoviraston digi-
taalisen henkildllisyyden palveluista annetun lain (/) 2 §:n 6 kohdassa tarkoitetun digitaalisen
henkil6llisyyden sovelluksen avulla.

Poiketen siitd, mitd passilain 34 §:ssd ja henkilokorttilain 34 §:ssd sdddetddn passista ja hen-
kilokortista perittavistd maksuista, digitaalisen henkil6llisyystodistuksen osalta maksu voidaan
madritd omakustannusarvoa pienemmaksi.
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2 luku
Digitaalisen henkilollisyystodistuksen siséltiimét tiedot ja voimassaolo
48
Digitaalisen henkilollisyystodistuksen sisdltimdit tiedot

Poliisi toimittaa digitaalisen henkildllisyystodistuksen haltijalle kopion héneen liittyvistd hen-
kilokorttilain 31 §:ssé tarkoitetun henkilokorttirekisterin tai passilain 29 §:ssi tarkoitetun pas-
sirekisterin siséltdmisté tiedoista henkilon itsensd hallittavaksi. Digitaalisen henkil6llisyysto-
distuksen haltijalle toimitettavia tietoja ovat seuraavat henkilStiedot:

1) etunimet;

2) sukunimi;

3) syntymaaika;

4) tieto henkilon sukupuolesta;

5) tieto Suomen kansalaisuudesta;

6) henkil6tunnus tai muu kansallisen tason yksildintitunnus;

7) passi- tai henkilSkorttirekisteriin talletettu kasvokuva;

8) voimassa olevan suomalaisen passin tai henkilokortin voimassaoloaika; seké

9) todistuksen yksil6iva tunnus.

Poliisilla on velvollisuus varmentaa tiedot ennen niiden toimittamista henkilon itsensé haltuun
digitaaliseen henkil6llisyystodistukseen siten, etté luottava osapuoli kykenee varmistumaan tie-
tojen oikeellisuudesta ja ajantasaisuudesta tarkistamalla varmenteen voimassaolon. Poliisilla ei
ole oikeutta késitelld henkildlle toimitettuja vahvistettuja tietoja sen jilkeen, kun tiedot on toi-
mitettu digitaalisen henkil6llisyystodistuksen haltijalle.

Tietojen aitouden ja eheyden varmistamiseen liittyvat varmenteet luo Digi- ja vdestotietovi-
rasto. Lisdksi Digi- ja vdestotietovirasto toimittaa syntymaajasta johdetut ikatodisteet digitaali-
sen henkil6llisyystodistuksen haltijalle.

Digitaalisen henkil6llisyystodistuksen tiedot pdivitetdén sen haltijan nimenomaisesta pyyn-
nosti. Digitaalisen henkil6llisyystodistuksen kdyton edellytyksend kuitenkin on, etti sen sisil-
tdmat tiedot ovat ajan tasalla ja vastaavat 1 momentissa mainituissa rekistereissa olevia tietoja.

58
Rekisteri digitaalisista henkilollisyystodistuksista

Poliisi pitéé rekisterid digitaalisista henkil6llisyystodistuksista. Rekisteriin saadaan tallentaa
tiedot 4 §:n 1 momentin 1-9 kohdassa tarkoitetuista tiedoista siltd osin kuin kyse on henkil6ista,
joilla on oikeus digitaalisen henkil6llisyystodistuksen kayttoonottoon. Liséksi rekisteriin tallen-
netaan tiedot digitaalisista henkil6llisyystodistuksista, todistusten haltijoista ja todistusten voi-
massaolosta.

Rekisterin tiedot poistetaan viimeistdin kymmenen vuoden kuluttua siité, kun henkilén oikeus
digitaaliseen henkil6llisyystodistukseen on pdittynyt.

6§

Digitaalisen henkiléllisyystodistuksen kéyttéonotto
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Henkil6 voi ottaa digitaalisen henkildllisyystodistuksen kéyttoon asioimalla muun toimival-
taisen passi- tai henkilokorttiviranomaisen luona kuin ulkoministeridn luona, tai kdyttden vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain (617/2009) 2
§:n 1 kohdassa tarkoitettua vahvaa siahkoistd tunnistamista. Vahva sdhkdinen tunnistaminen
edellyttdd, ettd henkilon voimassa olevan passin tai henkilokortin teknisen osan tiedot on eté-
luettu ja ne vastaavat vahvassa siahkoisessé tunnistamisessa saatuja tietoja.

Digitaalisen henkil6llisyystodistuksen kédyttoonoton yhteydessa poliisi liittdd Digi- ja vaesto-
tietoviraston myontdmén ydinidentiteetin todisteen luonnolliseen henkil66n.

78
Digitaalisen henkilollisyystodistuksen kdyttoéonotto alaikdiselle

Alaikdinen voi ottaa digitaalisen henkildllisyystodistuksen kayttéon, jos hénen huoltajansa
sithen suostuvat.
Mitd 1 momentissa sdddetidn, ei koske 15 vuotta tayttanytta alaikdista.

8§
Digitaaliseen henkilollisyystodistukseen voimassaolo

Digitaalisen henkildllisyystodistuksen voimassaolo péittyy vuoden kuluttua siitd, kun sen pe-
rustana olevan henkil6llisyyttd osoittavan asiakirjan voimassaolo on pééttynyt.

Henkilollisyyttd osoittavalla asiakirjalla tarkoitetaan sité passilain tai henkilokorttilain mukai-
sesti myOnnettyd henkil6llisyyttd osoittavaa asiakirjaa, jonka perusteella henkil6lld on oikeus
digitaaliseen henkil6llisyystodistukseen.

938
Digitaalisen henkilollisyystodistuksen peruuttaminen

Poliisi peruuttaa digitaalisen henkilollisyystodistuksen, jos sen haltija sitd pyytdd. Jos digitaa-
lisen henkildllisyystodistuksen haltija ilmoittaa teknisen alustan katoamisesta tai joutumisesta
oikeudettomasti toisen haltuun, digitaalisen henkildllisyystodistuksen voi peruuttaa myos Digi-
ja véestdtietovirasto.

Poliisi voi peruuttaa digitaalisen henkildllisyystodistuksen, jos siind on ilmeinen virheelli-
syys, sen taustalla oleva henkil6llisyyttd osoittava asiakirja peruutetaan tai sitd kdyttda joku muu
kuin digitaalisen henkil6llisyystodistuksen haltija tai sen kdyton turvallisuus on muutoin vaa-
rantunut.

3 luku
Digitaalisen henkilollisyystodistuksen kiyttiminen
10 §
Vahvistettujen tietojen osoittaminen sdhkoisessd asioinnissa
Sdhkoisessd asioinnissa digitaalisen henkildllisyystodistuksen haltija valitsee itse vahvistetut
tiedot jotka hdn haluaa osoittaa luottavalle osapuolelle, jollei muussa laissa toisin sdddeta.

Sdhkoisen asioinnin yhteydessi luovutetaan kuitenkin aina tieto poliisin tekemaésti liitoksesta
henkilon ydinidentiteettiin.
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11§
Vahvistettujen tietojen osoittaminen kdyntiasioinnissa

Kéyntiasioinnissa digitaalisen henkil6llisyystodistuksen haltija valitsee itse ne vahvistetut tie-
dot, jotka hén haluaa osoittaa luottavalle osapuolelle. Kéyntiasioinnissa on kuitenkin aina 0soi-
tettava kasvokuva.

Tietoja vastaanottavalla luottavalla osapuolella on oikeus tarkastaa digitaalisen henkildlli-
syystodistuksen haltijan ydinidentiteetin todisteen voimassaolon Digi- ja véestotietoviraston di-
gitaalisen henkil6llisyyden palveluista annetun lain 13 §:n 1 momentissa tarkoitetusta ydiniden-
titeetin todisteiden rekisterist.

4 luku
Eriniiiset sasinnokset
12§
Muutoksenhaku
Poliisin péétokseen, joka koskee 9 §:n 2 momentissa tarkoitettua digitaalisen henkil6llisyys-
todistuksen peruuttamista saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetddn hallintolaissa
(434/2003).
Muutoksenhausta hallintotuomioistuimeen sééddetidén oikeudenkdynnisti hallintoasioissa an-
netussa laissa (808/2019).
13§

Voimaantulo

Tama laki tulee voimaan pdivani kuuta 20 .
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Laki

vahvasta sihkéisesti tunnistamisesta ja sahkoisistia luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paitoksen mukaisesti

muutetaan vahvasta sdhkoisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annetun
lain (617/2009) 2 §:n 1 momentin 1 ja 11 kohta, 7 b §, 17 §:n 2 ja 4 momentti ja 42 a §:n 3
momentin 2 kohta,

sellaisina kuin ne ovat, 2 §:n 1 momentin 1 ja 11 kohta, 7 b § ja 17 §:n 2 momentti laissa
1009/2018, 17 §:n 4 momentti laissa 412/2019 ja 42 a §:n 3 momentin 2 kohta laissa 230/2021,
sekd

lisdtddn 2 §:n 1 momenttiin, sellaisena kuin se on laissa 1009/2018, uusi 12 ja 13 kohta, lakiin
uusi 12 e §, 16 §:84n, sellaisena kuin se on laissa 412/2019, uusi 3 momentti, jolloin nykyinen
3 momentti siirtyy 4 momentiksi, seké lakiin uusi 16 aja 17 b §

seuraavasti:

238
Mddritelmdit

Téssé laissa tarkoitetaan:

1) vahvalla sihkoiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkiloa
edustavan luonnollisen henkilon yksildimisti ja tunnisteen aitouden ja oikeellisuuden todenta-
mista digitaalisen henkil6llisyyden vélinettd tai muuta sédhkoisti menetelmdd kéyttden, joka
tayttdd sahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2
kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa
tarkoitetun korkean varmuustason vaatimukset;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyviksymaa
tuotteiden kaupan pitdmiseen liittyvda akkreditointia ja markkinavalvontaa koskevista vaati-
muksista ja neuvoston asetuksen (ETY) N:0 339/93 kumoamisesta annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elinté, joka
on akkreditoitu mainitun asetuksen mukaisesti;

12) digitaalisen henkiléllisyyden palvelujen tarjoajalla tahoa, joka tuottaa Digi- ja viestotie-
toviraston digitaalisen henkilollisyyden palveluista annetussa laissa ( /), jaljempana digitaalisen
henkiléllisyyden palveluista annettu laki, tarkoitettuja digitaalisen henkildllisyyden palveluja ja
joka ei ole 3 kohdassa tarkoitettu tunnistuspalvelun tarjoaja;

13) digitaalisen henkiléllisyyden vilineelld digitaalisesta henkildllisyystodistuksesta annetun
lain (/) 3 §:ssé tarkoitettua digitaalista henkil6llisyystodistusta seké digitaalisen henkil6llisyy-
den palveluista annetun lain 14 §:ssé tarkoitettua ulkomaalaisen digitaalista asiointivéilinetta,
jonka haltija on tunnistettu tdimén lain 17 §:n mukaisesti.

7b§

Tieto passin, henkilokortin tai digitaalisen henkilollisyystodistuksen sisdltimdn ydinidentitee-
tin todisteen voimassaolosta
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Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosdéinndsten estimdttd rajapinnan
kautta tai muutoin sdhkoisesti poliisin tietojérjestelméssé oleva tieto ensitunnistamisessa kéy-
tettédvin passin tai henkilokortin voimassaolosta. Tieto ensitunnistamisessa kaytettidvin digitaa-
lisen henkil6llisyystodistuksen siséltimén ydinidentiteetin todisteen voimassaolosta voidaan
tarkistaa digitaalisen henkildllisyyden palveluista annetun lain 25 §:ssé tarkoitetun tarkastusso-
velluksen kautta sekd mainitun lain 13 §:ssé tarkoitetusta ydinidentiteetin todisteiden rekiste-
rista.

Tunnistusvilineen tarjoaja on velvollinen varmistamaan 1 momentissa tarkoitetut tiedot ensi-
tunnistamisessa kaytettdvin asiakirjan voimassaolosta. Tunnistusvilineen tarjoajan on varmis-
tettava, ettd tunnistusviline ei ole kdytettdvissd ennen kuin asiakirjan voimassaolo on varmis-
tettu.

12e§
Digitaalisen henkilollisyyden palvelujen tarjoajan velvollisuudet luottamusverkostossa

Digitaalisen henkil6llisyyden palvelujen tarjoajan on tarjottava maksutta digitaalisen henki-
161lisyyden palveluista annetun lain 4 §:ssé tarkoitetun digitaalisen henkil6llisyyden tietojarjes-
telmén kéyttooikeutta tunnistusvilityspalvelun tarjoajille siten, ettd ne voivat valittdd digitaali-
sen henkil6llisyyden vilineeseen perustuvia tunnistustapahtumia sdhkoiseen tunnistukseen
luottavalle osapuolelle. Ennen digitaalisen henkil6llisyyden tietojarjestelmén kdyttéonottoa jul-
kaistavista tiedoista sdddetddan mainitun lain 7§:ssé.

Digitaalisen henkil6llisyyden palvelujen tarjoajan tulee mééritelld digitaalisen henkil6llisyy-
den tietojérjestelmén tarjoamisessa kaytettavat tekniset rajapinnat ja standardit.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista uh-
kista tai hdiridistd

Tunnistuspalvelun tarjoajan on salassapitosddnndsten estaméttd ilmoitettava ilman aiheetonta
viivastystd 1 momentissa tarkoitetut tiedot myos digitaalisen henkil6llisyyden palvelujen tarjo-
ajalle. Lisdksi tunnistuspalvelun tarjoaja voi salassapitosddnndsten estamétti ilmoittaa digitaa-
lisen henkil6llisyyden palvelujen tarjoajalle 2 momentissa tarkoitettuja tietoja sekd uhkien ja
hairididen selvittdmiseen liittyvii tietoja.

16a§

Digitaalisen henkilollisyyden palvelujen tarjoajan ilmoitukset toimintaan ja tietojen suojaami-
seen kohdistuvista uhkista tai hdirioistd

Digitaalisen henkil6llisyyden palvelujen tarjoajan on salassapitosddnnodsten estimattd ilmoi-
tettava ilman aiheetonta viivéstystd luottamusverkostossa toimiville tunnistuspalvelun tarjo-
ajille sekd Liikenne- ja viestintdvirastolle digitaalisen henkil6llisyyden vélineen toimivuuteen,
tietoturvaan, tietosuojaan tai digitaalisen henkil6llisyyden kdyttoon kohdistuvista merkittavisté
uhkista, hdirigista tai palvelun keskeytyksistd sekd uhkien ja hdirididen selvittdmiseen liittyvista
tiedoista. [Imoituksessa on kerrottava niisté toimista, joita eri tahoilla on kdytettavisséén uhkien
tai hdirididen torjumiseksi seké ndistd toimenpiteistd aiheutuvista arvioiduista kustannuksista.
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Tunnistuspalvelun tarjoaja ja digitaalisen henkildllisyyden palvelujen tarjoaja saavat kédyttaa
1 momentin ja 16 §:n 3 momentin nojalla saatuja toisiaan koskevia tietoja vain siihen tarkoituk-
seen, jota varten ne on annettu. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa tai sen
lukuun kisitelld ainoastaan ne, jotka tarvitsevat tietoja valttimatta tyossaan.

17 §

Tunnistusvdilineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdmaéén henkildllisyyttd
osoittavaan asiakirjaan, hyviksyttivid asiakirjoja ovat voimassa oleva Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen myOntdmé passi tai henkilokortti. Halutes-
saan tunnistusvilineen tarjoaja voi kayttidd henkil6llisyyden varmentamisessa myos muun val-
tion viranomaisen myontdméai voimassa olevaa passia tai digitaalisesta henkil6llisyystodistuk-
sesta annetun lain 3 §:ssé tarkoitettua digitaalista henkil6llisyystodistusta.

Tunnistusvilineen tarjoajan on mahdollistettava se, ettd toinen tunnistusvilineen tarjoaja tai
digitaalisen henkildllisyyden palvelujen tarjoaja voi kéyttdd sen myontdméé vahvaa sdhkdistéd
tunnistusvélinettd ensitunnistamiseen haettaessa vastaavan tai alemman varmuustason vahvaa
sdhkoistd tunnistusvélinetta tai digitaalisen henkil6llisyyden vélinettd. Mitd 12 aja 12 b §:ssé
sdddetdan tunnistuspalvelun kdyttdoikeuden luovutuksesta ja toimitusehtojen julkaisemisesta,
sovelletaan myds tdssd momentissa tarkoitettuun tunnistusvélineen kadyttimiseen ensitunnista-
misessa.

17b§
Digitaalinen henkilollisyystodistus ensitunnistamisessa

Digitaalisen henkil6llisyyden palvelujen tarjoajan on mahdollistettava se, ettd tunnistusvéli-
neen tarjoaja voi maksutta kayttdd digitaalisesta henkildllisyystodistuksesta annetun lain 3 §:ssé
tarkoitettua digitaalista henkilollisyystodistusta ensitunnistamiseen haettaessa vastaavan tai
alemman varmuustason vahvaa sihkdistd tunnistusvilinettid. Mité digitaalisen henkil6llisyyden
palveluista annetun lain 7 §:ssé sdddetéén ennen digitaalisen henkil6llisyyden tietojérjestelméin
kayttoonottoa julkaistavista tiedoista, sovelletaan myos digitaalisen henkil6llisyystodistuksen
kiyttdmiseen ensitunnistamisessa.

422§

Liikenne- ja viestintdiviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdviand on sdhkoisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa 10 §:n mukaisesti ilmoitettuja sahkdisen tunnistamisen jérjestelmid Euroopan ko-
missiolle asetuksen 7-10 artiklan mukaisesti;



Tama laki tulee voimaan péivanid kuuta 20 . Sen 7 b §:n 2 momenttia sovelletaan kuitenkin
vasta 1. péivistd joulukuuta 2023.
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Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain 16 ja 22 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kasittelystd poliisitoimesta annetun lain (616/2019) 16 §:n 1 mo-
mentin 15 kohta ja 22 §:n 1 momentin 17 kohta seka

lisdtddn 16 §:n 1 momenttiin, sellaisena kuin se on osaksi laeissa 1162/2019, 632/2020 ja
1308/2021, uusi 16 kohta ja 22 §:n 1 momenttiin, sellaisena kuin se on osaksi laissa 632/2020,
uusi 18 kohta seuraavasti:

16 §
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensd suorittamista
ja henkildrekisteriensd ylldpitdmistd varten salassapitosdénndsten estimatta teknisen kayttoyh-
teyden avulla tai tictojoukkona tietoja rekistereistd siten kuin kdytdnnon menettelyistd asian-
omaisen rekisterinpitijén kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi
sekd etsintdkuulutettujen tavoittamiseksi yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon
henkilokuntaa koskevista rekistereisté; oikeudesta saada tietoja lentoliikenteen matkustajarekis-
teristd sdddetddn lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vaka-
van rikollisuuden torjunnassa annetussa laissa (657/2019);

16) Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annetussa laissa ( /
) tarkoitetuista rekistereistd digitaalisen henkil6llisyystodistuksen tuottamiseksi valttaméatto-
mistd tiedoista sekd henkildtietojen vadrinkdyttdepéilyjen, identiteettivarkauksien tai muiden
vastaavien rikosten selvittdmiseksi ja ndiden ennalta estdmiseksi.

22§
Muu henkilotietojen luovuttaminen viranomaisille

Poliisi saa salassapitosdénnosten estaméttd luovuttaa teknisen kayttdyhteyden avulla tai tieto-
joukkona 5-8, 11 ja 12 §:ssd tarkoitettuja henkilotietoja viranomaisen laissa sdddetyn tehtdvin
suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartiolaitokselle ja Rikosseuraamuslaitokselle ndiden
palveluksessa olevan, ampuma-aseen kantamiseen virka-, tyo- tai palvelustehtidvissadn oikeu-
tetun henkilon ampuma-aseen kantamista koskevan sopivuuden arvioimista varten;

18) Digi- ja vdestotietovirastolle 11 ja 12 §:ssi tarkoitettuja henkilGtietoja Digi- ja véestotie-
toviraston digitaalisen henkildllisyyden palveluista annetussa laissa tarkoitettujen digitaalisen
henkil6llisyyden tietojérjestelmén ja ydinidentiteetin todisteen tuottamista ja hallinnoimista var-
ten.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

henkilokorttilain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisditddn henkilokorttilakiin (663/2016) uusi 1 a § seuraavasti:

la§
Digitaalinen henkilollisyystodistus
Henkilokorttiin siséltyy oikeus ottaa kayttoon digitaalisesta henkildllisyystodistuksesta anne-
tussa laissa ( /) tarkoitettu digitaalinen henkil6llisyystodistus.

Mitd 1 momentissa sdddetddn, ei koske viliaikaista henkilokorttia eikd alle 15-vuotiaalle
myOnnettyd alaikdisen henkilokorttia.

Tama laki tulee voimaan péivana kuuta 20 .
Tamén lain 1 a §:ssé tarkoitettua oikeutta ottaa digitaalinen henkildllisyystodistus kéyttoon

sovelletaan my0s ennen tdmén lain voimaantuloa myonnettyihin voimassa oleviin henkildkort-
teihin.
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Laki

passilain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn passilakiin (671/2006) uusi 3 d § seuraavasti:

3d§
Digitaalinen henkilollisyystodistus
Passiin sisdltyy oikeus ottaa kayttoon digitaalisesta henkildllisyystodistuksesta annetussa

laissa (/) tarkoitettu digitaalinen henkildllisyystodistus.
Mitd 1 momentissa sdddetidn, ei koske viliaikaista passia eiké hétépassia.

Tama laki tulee voimaan péivand kuuta 20 .

Tamén lain 3 d §:ssé tarkoitettua oikeutta ottaa digitaalinen henkildllisyystodistus kayttoon
sovelletaan myds ennen tdmén lain voimaantuloa mydnnettyihin voimassa oleviin passeihin.
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Laki

viestotietojarjestelmiisti ja Digi- ja viestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn vaestotietojarjestelmistd ja Digi- ja vdestotietoviraston varmennepalveluista annet-
tuun lakiin (661/2009) uusi 6 b luku seuraavasti:

6 b luku
Luonnollisen henkilon tunnistusviiline
69e§
Luonnollisen henkilon tunnistusviline

Digi- ja véestotietoviraston tehtdvdnd on myontiéd luonnollisen henkilon sédhkoiseen tunnista-
miseen tarkoitettua tunnistusvalinettd, joka tayttdd sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen § artiklan 2 kohdan b alakohdassa tarkoitetun korotetun var-
muustason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimukset.

Luonnollisen henkil6n tunnistusviline on fyysinen viline, joka on kdytettdvissd ilman mobii-
lipdételaitetta tai sirukorttia.

Digi- ja véestdtietovirasto tarjoaa luonnollisen henkil6n tunnistusvélinettd sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetun EU:n asetuksen mukaisena tunnistusvilineend kay-
tettdvaksi tukipalvelulain 3 §:n 1 momentin 4 kohdassa tarkoitetun tukipalvelun vélityksella.

691§

Rekisteri luonnollisen henkilon tunnistusvdlineistd

Digi- ja véestétietoviraston tehtédvind on ylldpitdd luonnollisen henkilon tunnistusvilineen
tarjoamista ja tuottamista varten rekisterid tunnistusvilineisti ja niiden haltijoista. Rekisteriin
voidaan tallentaa tunnistusvilineen haltijan:

1) henkilotiedot, jotka sisdltyvit henkil6llisyyden varmentamiseen kdytettyyn viranomaisen
myoOntdmaidn henkilollisyyttd osoittavaan asiakirjaan seka asiakirjan yksilgintitiedot;

2) henkilGtiedot, jotka vilitetddn henkil6llisyyden varmentamiseen kaytetyn sdahkoisen tun-
nistusmenetelmén yhteydessa seké tiedot sdhkdisestd tunnistusmenetelmasta;

3) 11 a §:n mukainen yksildintitunnus;

4) tunnistusvélineen yksildiva tunniste;

5) yhteystiedot;

6) muut kuin 1-5 kohdassa tarkoitetut tunnistusvilineen tarjoamiseksi tarpeelliset tiedot.

Henkildtietojen késittelysti luonnollisen henkilon tunnistusvilineen palvelutuotannossa, tun-
nistusvélinettd ja sen kdyttod koskevista vaatimuksista sekd palvelutuotannon ohjauksesta saa-
detddn tukipalvelulain 3—5 luvussa.

69g§
Hakijan henkilollisyyden todistaminen
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Digi- ja véestotietovirasto myontéa luonnollisen henkildn tunnistusvélineen henkildlle hake-
muksesta.

Ensitunnistamisessa luonnollisen henkilén tunnistaminen tulee tehda henkil6kohtaisesti tai
sdhkdisesti siten, etté teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkdi-
sen tunnistamisen menetelmien varmuustasoja varten sihkdisestd tunnistamisesta ja sahkoisiin
transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetun komission
taytdntoonpanoasetuksen (EU) 2015/1502 liitteen kohdassa 2.1.2 korotetulle tai korkealle var-
muustasolle sdddetyt vaatimukset tdyttyvit. Henkilon henkildllisyyden varmentaminen voi pe-
rustua viranomaisen myontdméaan henkilollisyyttd osoittavaan asiakirjaan tai vahvasta sahkoi-
sestd tunnistamisesta ja sahkdisistd luottamuspalveluista annetun lain 2 §:n 1 kohdassa tarkoi-
tettuun vahvaan sidhkoiseen tunnistamiseen.

69h§
Tunnistusvdlineen mydntdimiseen liittyvien tehtdvien hoitaminen yhteispalvelussa

Sen lisdksi, mité yhteispalvelulain 6 §:ssd sédddetddn yhteispalvelussa hoidettavista tehtivistd,
Digi- ja véestotietovirasto voi antaa tunnistusvélineen myontdmiseen liittyvid avustavia tehtavid
yhteispalvelussa hoidettavaksi. Ndihin tehtiviin voi kuulua tunnistusvilineen hakijan tai halti-
jan henkildllisyyden todentaminen seké tunnistusvilineen hakemiseen liittyvit neuvonta- ja tu-
kitehtévit.

Jos yhteispalvelun toimeksisaaja lisdselvitysten jalkeenkéén ei voi todentaa hakijan henkildl-
lisyyttd, on sen siirrettdva asia Digi- ja véestotietoviraston késiteltivéksi.

691§
Tieto passin tai henkilokortin voimassaolosta

Digi- ja véestdtietovirastolla on oikeus saada salassapitosddnndsten estdméttd teknisen raja-
pinnan kautta tai muutoin séhkoisesti poliisin tietojérjestelmaissé oleva tieto ensitunnistamisessa
kéytettdvin passin tai henkilokortin voimassaolosta.

69j§
Digi- ja vdestétietoviraston tiedonantovelvollisuus

Digi- ja véestdtietoviraston on ennen tunnistusvilineen myontdmisti annettava hakijalle tie-
dot:

1) tunnistusvilineen kaytosta;

2) osapuolten oikeuksista ja velvollisuuksista;

3) mahdollisista vastuunrajoituksista; seka

4) muista kuin 1-3 kohdassa tarkoitetuista mahdollisista tunnistusvilineen kdyttdehdoista.

Edelld 1 momentissa tarkoitetut tiedot on annettava kirjallisesti tai sdhkoisesti siten, ettd tun-
nistusvélineen hakija voi tallentaa ja toisintaa ne muuttumattomina.

69k §
Digi- ja vdestotietoviraston oikeus peruuttaa tai estdd tunnistusvdlineen kdaytté

Digi- ja véestdtietovirasto voi peruuttaa tunnistusvélineen tai estdd sen kdyton, jos:
1) on syytd epdilld, ettd joku muu kuin se, jolle tunnistusviline on myodnnetty, kayttaa siti,
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2) tunnistusvéline sisdltdd ilmeisen virheellisyyden;

3) on syytd epdilld, ettd tunnistusvélineen kdyton turvallisuus on vaarantunut;

4) tunnistusvélineen haltija kéyttdd tunnistusvilinettd olennaisesti kdyttdehtojen vastaisella
tavalla;

5) tunnistusvélineen haltija on kuollut.

Digi- ja védestdtietoviraston tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvéli-
neen peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta sekd siithen johtaneista syista.

Digi- ja véestdtietoviraston on palautettava mahdollisuus kdyttda tunnistusvilinettd tai annet-
tava haltijalle uusi véline valittomaésti 1 momentin 2 ja 3 kohdassa tarkoitetun syyn poistuttua.

6913§
Luonnollisen henkilon tunnistusvdlineen haltijan velvollisuudet

Luonnollisen henkildn tunnistusvélineen haltijan on kéytettdva tunnistusvilinettd kdyttdehto-
jen mukaisesti. Tunnistusvélineen haltijan on séilytettdva tunnistusvalinettd huolellisesti. Tun-
nistusvélineen haltijan velvollisuus huolehtia tunnistusvélineesté alkaa, kun hén on vastaanot-
tanut sen.

Tunnistusvilineen haltija ei saa luovuttaa vilinetti toisen kayttoon.

Tunnistusvilineen haltijan on ilmoitettava Digi- ja viestotietovirastolle tunnistusvéilineen jou-
tumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytostd ilman aiheetonta viivy-
tystd havaittuaan asian.

Digi- ja véestotietoviraston on tarjottava mahdollisuus tehdd 3 momentissa tarkoitettu ilmoi-
tus milloin tahansa. Digi- ja vdestotietoviraston on viipymattd peruutettava tunnistusviline tai
estettdvd sen kdyttd saatuaan asiaa koskevan ilmoituksen. Tunnistusvélineen haltija ei vastaa
vilineen oikeudettomasta kaytostd Digi-ja vdestotietovirastolle tehdyn ilmoituksen jélkeen.

69 m §
Muutoksenhaku

Digi- ja véestotietoviraston péaatokseen, joka koskee 69 e §:ssé tarkoitetun luonnollisen hen-
kilon tunnistusvélineen myontdmisti ja 69 k §:ssd tarkoitettuun luonnollisen henkilon tunnis-
tusvilineen peruuttamista saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetdan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen séddetdin oikeudenkdynnistd hallintoasioissa an-
netussa laissa (808/2019).

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 ja 9 §:n muuttami-
sesta

Eduskunnan paitoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 kohta sekd 9 §:n 1 kohta, sellaisena kuin niistd on jalkimmdiinen laissa
1174/2019, seuraavasti:

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja ovat:

4) luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon sdhkdisid palve-
luja kdyttdvéan luonnollisen henkilon vahvasta sdhkdisestd tunnistamisesta ja sdhkdisisté luotta-
muspalveluista annetussa laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua tai
véestotietojarjestelmdstd ja Digi- ja viestdtietoviraston varmennepalveluista annetun lain
(661/2009) 6 b luvun mukaista palvelua kéyttaen, hallinnoi tunnistustapahtumaa seké luovuttaa
viestotietojarjestelmésti henkilon yksilointid koskevat tiedot kayttédjédorganisaatiolle;

938
Palvelutuotannossa sddnnonmukaisesti hyédynnettdvit tietoldhteet

Digi- ja viestotietovirastolla on oikeus sille tdssé laissa sdddettyjen tehtdvien hoitamiseksi
kisitelld seuraaviin tietojarjestelmiin tallennettuja tdssd pykéldssa tarkoitettuja tietoja noudat-
taen titd lukua:

1) véestotietojarjestelmédstd ja Digi- ja véestOtietoviraston varmennepalveluista annetussa
laissa tarkoitetusta véestotietojarjestelmastd henkilon nimed, henkildtunnusta, sahkoistd asioin-
titunnusta, kansalaisuutta, asiointikieltd, didinkieltd, kuolinpdivédé, edunvalvontaa, toimintakel-
poisuuden rajoittamista, edunvalvontavaltuutusta ja lapsen huoltoa koskevia tietoja seké yhteys-
tietoja ja tietoa turvakiellosta;

Tama laki tulee voimaan péivana kuuta 20 .
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Helsingissd 15.9.2022

Paaministeri

Sanna Marin

kuntaministeri Sirpa Paatero
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Liite
Rinnakkaistekstit

Laki

vahvasta sihkoéisesti tunnistamisesta ja sahkoisistia luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan vahvasta sdahkoisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annetun
lain (617/2009) 2 §:n 1 momentin 1 ja 11 kohta, 7 b §, 17 §:n 2 ja 4 momentti ja 42 a §:n 3
momentin 2 kohta,

sellaisina kuin ne ovat, 2 §:n 1 momentin 1 ja 11 kohta, 7 b § ja 17 §:n 2 momentti laissa
1009/2018, 17 §:n 4 momentti laissa 412/2019 ja 42 a §:n 3 momentin 2 kohta laissa 230/2021,
sekd

lisdtddn 2 §:n 1 momenttiin, sellaisena kuin se on laissa 1009/2018, uusi 12 ja 13 kohta, lakiin
uusi 12 e §, 16 §:44n, sellaisena kuin se on laissa 412/2019, uusi 3 momentti, jolloin nykyinen

3 momentti siirtyy 4 momentiksi, seké lakiin uusi 16 aja 17 b §

seuraavasti:

Voimassa oleva laki

238
Mdidritelmdit

Téssd laissa tarkoitetaan:

1) vahvalla sihkoiselld tunnistamisella sel-
laista henkilon, oikeushenkilon tai oikeushen-
kiloa edustavan luonnollisen henkilén yksi-
16imistd ja tunnisteen aitouden ja oikeellisuu-
den todentamista sdhkoistd menetelmaa kayt-
téen, joka tayttdd sdhkoisestd tunnistamisesta
ja luottamuspalveluista annetun EU:n asetuk-
sen 8 artiklan 2 kohdan b alakohdassa tarkoi-
tetun korotetun varmuustason tai mainitun
kohdan c¢ alakohdassa tarkoitetun korkean
varmuustason vaatimukset;

11) vaatimustenmukaisuuden arviointilai-
toksella Liikenne- ja viestintdviraston hyvak-
syméa tuotteiden kaupan pitdmiseen liittyvaa
akkreditointia ja markkinavalvontaa koske-
vista vaatimuksista ja neuvoston asetuksen

Ehdotus

238
Mddritelmdt

Téssa laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella sel-
laista henkilon, oikeushenkilon tai oikeushen-
kilod edustavan luonnollisen henkilon yksi-
16imisti ja tunnisteen aitouden ja oikeellisuu-
den todentamista digitaalisen henkiléllisyy-
den vdlinettd tai muuta sahkoistd menetelmai
kayttden, joka tayttdd sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n
asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai maini-
tun kohdan ¢ alakohdassa tarkoitetun korkean
varmuustason vaatimukset;

11) vaatimustenmukaisuuden arviointilai-
toksella Liikenne- ja viestintiviraston hyvék-
syméa tuotteiden kaupan pitdmiseen liittyvaa
akkreditointia ja markkinavalvontaa koske-
vista vaatimuksista ja neuvoston asetuksen
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Voimassa oleva laki

(ETY) N:0 339/93 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen
(EY) N:0 765/2008 2 artiklan 13 kohdassa tar-
koitettua elintd, joka on akkreditoitu mainitun
asetuksen mukaisesti.

7b§

Tieto passin tai henkilékortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten estamattd raja-
pinnan kautta tai muutoin sdhkdisesti poliisin
tietojarjestelméssi oleva tieto ensitunnistami-
sessa kéytettdvin passin tai henkilokortin voi-
massaolosta.

Ehdotus

(ETY) N:0 339/93 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen
(EY) N:0 765/2008 2 artiklan 13 kohdassa tar-
koitettua elintd, joka on akkreditoitu mainitun
asetuksen mukaisesti;

12) digitaalisen henkilollisyyden palvelu-
jen tarjoajalla tahoa, joka tuottaa Digi- ja vi-
estotietoviraston digitaalisen henkiléllisyyden
palveluista annetussa laissa (/ ), jdljempdnd
digitaalisen henkilollisyyden palveluista an-
nettu laki, tarkoitettuja digitaalisen henkilél-
lisyyden palveluja ja joka ei ole 3 kohdassa
tarkoitettu tunnistuspalvelun tarjoaja;

13) digitaalisen henkilollisyyden viilineelli
digitaalisesta henkilollisyystodistuksesta an-
netun lain (/) 3 §:ssd tarkoitettua digitaalista
henkiléllisyystodistusta sekd digitaalisen hen-
kilollisyyden palveluista annetun lain 14 §:ssd
tarkoitettua ulkomaalaisen digitaalista asi-
ointivilinettd, jonka haltija on tunnistettu td-
mdn lain 17 §:n mukaisesti.

7b§

Tieto passin, henkilokortin tai digitaalisen
henkilollisyystodistuksen sisdltimdn
ydinidentiteetin todisteen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten estamaittd raja-
pinnan kautta tai muutoin sdhkoisesti poliisin
tietojarjestelméssi oleva tieto ensitunnistami-
sessa kéytettdvin passin tai henkilokortin voi-
massaolosta. Tiefo ensitunnistamisessa kdy-
tettdvin digitaalisen henkilollisyystodistuksen
sisdltamdn ydinidentiteetin todisteen voimas-
saolosta voidaan tarkistaa digitaalisen henki-
l6llisyyden palveluista annetun lain 25 §:ssd
tarkoitetun tarkastussovelluksen kautta sekd
mainitun lain 13 §:ssd tarkoitetusta ydiniden-
titeetin todisteiden rekisteristd.

Tunnistusvdilineen tarjoaja on velvollinen
varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kdytettivdin asiakirjan
voimassaolosta. Tunnistusvilineen tarjoajan
on varmistettava, ettd tunnistusvdline ei ole
kéytettivissd ennen kuin asiakirjan voimassa-
olo on varmistettu.
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Voimassa oleva laki

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toi-
mintaan ja tietojen suojaamiseen kohdistu-
vista uhkista tai hdiridistd

Tunnistuspalvelun tarjoaja voi salassapito-
sddnndsten estdmatti ilmoittaa kaikille luotta-
musverkoston jadsenille 1 momentissa tarkoi-
tetuista uhkista ja hiirioistd sekd palvelun tar-
joajista, joiden on syytd epdilld tavoittelevan
oikeudetonta taloudellista hydtyd, antavan
merkityksellisid totuudenvastaisia tai har-
haanjohtavia tietoja tai késittelevin henkild-
tietoja lainvastaisesti.

Ehdotus

12e§

Digitaalisen henkilollisyyden palvelujen tar-
Jjoajan velvollisuudet luottamusverkostossa

Digitaalisen  henkilollisyyden palvelujen
tarjoajan on tarjottava maksutta digitaalisen
henkiléllisyyden palveluista annetun lain 4
§:ssd tarkoitetun digitaalisen henkil6llisyyden
tietojdrjestelmdn kdyttéoikeutta tunnistusvdali-
tyspalvelun tarjodajille siten, ettd ne voivat vdi-
littdd digitaalisen henkilollisyyden vdlinee-
seen perustuvia tunnistustapahtumia sahkoi-
seen tunnistukseen luottavalle osapuolelle.
Ennen digitaalisen henkilollisyyden tietojdr-
jestelmdn kdyttéonottoa julkaistavista tie-
doista sdddetddn mainitun lain 7§:ssd.

Digitaalisen  henkilollisyyden palvelujen
tarjoajan tulee mddritelld digitaalisen henki-
I6llisyyden tietojdrjestelmdn tarjoamisessa
kdytettdvit tekniset rajapinnat ja standardit.

16§

Tunnistuspalvelun tarjoajan ilmoitukset toi-
mintaan ja tietojen suojaamiseen kohdistu-
vista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapito-
sddnndsten estdmdttd ilmoitettava ilman ai-
heetonta viivistystd 1 momentissa tarkoitetut
tiedot myos digitaalisen henkilollisyyden pal-
velujen tarjoajalle. Lisdksi tunnistuspalvelun
tarjoaja voi salassapitosddnndsten estimdttd
ilmoittaa digitaalisen henkilollisyyden palve-
lujen tarjoajalle 2 momentissa tarkoitettuja
tietoja sekd uhkien ja hdirididen selvittimi-
seen liittyvid tietoja.

16a§

Digitaalisen henkilollisyyden palvelujen tar-
Jjoajan ilmoitukset toimintaan ja tietojen suo-
Jjaamiseen kohdistuvista uhkista tai hdirioistd

Digitaalisen henkiléllisyyden palvelujen
tarjoajan on salassapitosddnndsten estamdttd
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Voimassa oleva laki

17 §

Tunnistusvdlineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksin-
omaan viranomaisen myontdméaan henkildlli-
syyttd osoittavaan asiakirjaan, hyvéksyttavia
asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jésenvaltion, Sveitsin tai San Ma-
rinon viranomaisen myontdma passi tai henki-
l16kortti. Halutessaan tunnistusvélineen tar-
joaja voi kayttdd henkilollisyyden varmenta-
misessa myds muun valtion viranomaisen
myOntdmii voimassa olevaa passia.

Tunnistusvélineen tarjoajan on mahdollis-
tettava se, ettd toinen tunnistusvélineen tar-
joaja voi kéyttdd sen myontdmaa vahvaa sih-
koistd tunnistusvilinettd ensitunnistamiseen
haettaessa vastaavan tai alemman varmuusta-
son vahvaa sdhkoistd tunnistusvélinettd. Mitd

Ehdotus

ilmoitettava ilman aiheetonta viivistystd luot-
tamusverkostossa toimiville tunnistuspalvelun
tarjoajille sekd Liikenne- ja viestintdvirastolle
digitaalisen henkilollisyyden vilineen toimi-
vuuteen, tietoturvaan, tietosuojaan tai digi-
taalisen henkilollisyyden kdyttéon kohdistu-
vista merkittdvistd uhkista, hdiriéistd tai pal-
velun keskeytyksistd sekd uhkien ja hdirididen
selvittdmiseen liittyvistd tiedoista. Ilmoituk-
sessa on kerrottava niistd toimista, joita eri
tahoilla on kdytettdvissddn uhkien tai hdirioi-
den torjumiseksi sekd ndistd toimenpiteistd ai-
heutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja ja digitaalisen
henkiléllisyyden palvelujen tarjoaja saavat
kdyttdd 1 momentin ja 16 §:n 3 momentin no-
Jjalla saatuja toisiaan koskevia tietoja vain sii-
hen tarkoitukseen, jota varten ne on annettu.
Tietoja saavat tunnistuspalvelun tarjoajan
palveluksessa tai sen lukuun kdsitelld ainoas-
taan ne, jotka tarvitsevat tietoja vdlttamdttd
tyossdan.

17 §

Tunnistusvdlineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksin-
omaan viranomaisen myontdmaan henkildlli-
syyttd osoittavaan asiakirjaan, hyviksyttavia
asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jésenvaltion, Sveitsin tai San Ma-
rinon viranomaisen myontdma passi tai henki-
16kortti. Halutessaan tunnistusvélineen tar-
joaja voi kayttdd henkilollisyyden varmenta-
misessa myds muun valtion viranomaisen
myOntdmid voimassa olevaa passia tai digi-
taalisesta henkilollisyystodistuksesta annetun
lain 3 §:ssd tarkoitettua digitaalista henkilél-
lisyystodistusta.

Tunnistusvélineen tarjoajan on mahdollis-
tettava se, ettd toinen tunnistusvélineen tar-
joaja tai digitaalisen henkil6llisyyden palvelu-
Jjen tarjoaja voi kdyttda sen myontdmaa vah-
vaa sdhkoistd tunnistusvilinettd ensitunnista-
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Voimassa oleva laki

12 aja 12 b §:ssd sdddetddn tunnistuspalvelun
kayttdoikeuden luovutuksesta ja toimitusehto-
jen julkaisemisesta, sovelletaan myds téssd
momentissa tarkoitettuun tunnistusvilineen
kéyttdmiseen ensitunnistamisessa.

422§

Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintiviraston tehtdvini on
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa sdhkoisen tunnistamisen jérjes-
telmid Euroopan komissiolle asetuksen 7—10
artiklan mukaisesti;

Ehdotus

miseen haettaessa vastaavan tai alemman var-
muustason vahvaa sdhkdistd tunnistusvili-
nettd ftai digitaalisen henkilollisyyden vili-
nettd. Mitd 12 a ja 12 b §:ssd sdddetdén tun-
nistuspalvelun kéyttdoikeuden luovutuksesta
ja toimitusehtojen julkaisemisesta, sovelle-
taan myos tdssd momentissa tarkoitettuun tun-
nistusvélineen kdyttdmiseen ensitunnistami-
sessa.

17b§

Digitaalinen henkilollisyystodistus ensitun-
nistamisessa

Digitaalisen  henkilollisyyden palvelujen
tarjoajan on mahdollistettava se, ettd tunnis-
tusvilineen tarjoaja voi maksutta kdyttdid di-
gitaalisesta henkilollisyystodistuksesta anne-
tun lain 3 §:ssd tarkoitettua digitaalista hen-
kilollisyystodistusta ensitunnistamiseen haet-
taessa vastaavan tai alemman varmuustason
vahvaa sdhkoistd tunnistusvdlinettd. Mitd di-
gitaalisen henkilollisyyden palveluista anne-
tun lain 7 §:ssd sdddetddn ennen digitaalisen
henkiléllisyyden tietojdrjestelmdn kdyttoonot-
toa julkaistavista tiedoista, sovelletaan myés
digitaalisen henkilollisyystodistuksen kdyttd-
miseen ensitunnistamisessa.

422§

Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintiviraston tehtdvini on
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa 10 §:n mukaisesti ilmoitettuja
sdahkoisen tunnistamisen jarjestelmid Euroo-
pan komissiolle asetuksen 7—10 artiklan mu-
kaisesti;
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Voimassa oleva laki Ehdotus

Tdmd laki tulee voimaan pdivind kuuta 20 .
Sen 7 b §:n 2 momenttia sovelletaan kuitenkin
vasta 1. pdivdstd joulukuuta 2023.
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Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain 16 ja 22 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kasittelystd poliisitoimesta annetun lain (616/2019) 16 §:n 1 mo-
mentin 15 kohta ja 22 §:n 1 momentin 17 kohta seké

lisdtddn 16 §:n 1 momenttiin, sellaisena kuin se on osaksi laeissa 1162/2019, 632/2020 ja
1308/2021, uusi 16 kohta ja 22 §:n 1 momenttiin, sellaisena kuin se on osaksi laissa 632/2020,

uusi 18 kohta seuraavasti:

Voimassa oleva laki

16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd yllapitimista
varten salassapitosddnnosten estiméttd tekni-
sen kayttoyhteyden avulla tai tietojoukkona
tietoja rekistereisté siten kuin kidytdnnon me-
nettelyistd asianomaisen rekisterinpitdjin
kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saatta-
miseksi sekd etsintdkuulutettujen tavoitta-
miseksi yhteisdiltd ja yhtymiltd matkustajaa ja
kulkuneuvon henkildkuntaa koskevista rekis-
tereistd; oikeudesta saada tietoja lentoliiken-
teen matkustajarekisteristd sdddetddn lentolii-
kenteen matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden
torjunnassa annetussa laissa (657/2019).

22§

Ehdotus

16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd yllapitamista
varten salassapitosddnnidsten estiméttd tekni-
sen kayttoyhteyden avulla tai tietojoukkona
tietoja rekistereisté siten kuin kdytdnnon me-
nettelyistd asianomaisen rekisterinpitéjin
kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saatta-
miseksi sekd etsintdkuulutettujen tavoitta-
miseksi yhteisdiltd ja yhtymiltd matkustajaa ja
kulkuneuvon henkildkuntaa koskevista rekis-
tereistd; oikeudesta saada tietoja lentoliiken-
teen matkustajarekisteristd sdddetddn lentolii-
kenteen matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden
torjunnassa annetussa laissa (657/2019);

16) Digi- ja vdestotietoviraston digitaalisen
henkiléllisyyden palveluista annetun lain ( /)
mukaisesti digitaalisen henkil6llisyystodistuk-
sen tuottamiseksi vdlttadmdttomistd tiedoista
sekd henkilotietojen vddrinkdyttoepdilyjen,
identiteettivarkauksien tai muiden vastaavien
rikosten selvittimiseksi ja ndiden ennalta es-
tamiseksi.

22§
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Voimassa oleva laki

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosddnnosten estimatta
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssi tarkoitettuja
henkil6tietoja viranomaisen laissa sdddetyn
tehtdvan suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartio-
laitokselle ja Rikosseuraamuslaitokselle nii-
den palveluksessa olevan, ampuma-aseen
kantamiseen virka-, tyo- tai palvelustehtévas-
sddn oikeutetun henkiléon ampuma-aseen kan-
tamista koskevan sopivuuden arvioimista var-
ten.

Ehdotus

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosddnnosten estimatta
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja viranomaisen laissa sdddetyn
tehtdvan suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartio-
laitokselle ja Rikosseuraamuslaitokselle nii-
den palveluksessa olevan, ampuma-aseen
kantamiseen virka-, tyo- tai palvelustehtévas-
sddn oikeutetun henkilén ampuma-aseen kan-
tamista koskevan sopivuuden arvioimista var-
ten;

18) Digi- ja vdestotietovirastolle vain 11 ja
12 §:ssd tarkoitettuja henkilotietoja Digi- ja
vdestotietoviraston digitaalisen henkilollisyy-
den palveluista annetussa laissa tarkoitettujen
digitaalisen henkilollisyyden tietojdrjestel-
mdn ja ydinidentiteetin todisteen tuottamista
Jja hallinnoimista varten.

Tdmd laki tulee voimaan pdivdnd kuuta 20 .
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Laki

henkilokorttilain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisditddn henkilokorttilakiin (663/2016) uusi 1 a § seuraavasti:

Voimassa oleva laki

Ehdotus

lay
Digitaalinen henkil6llisyystodistus

Henkilokorttiin sisdltyy oikeus ottaa kdiyt-
toon digitaalisesta henkilollisyystodistuksesta
annetussa laissa (/) tarkoitettu digitaalinen
henkiléllisyystodistus.

Mitd 1 momentissa sdddetddn, ei koske vd-
ligikaista henkilokorttia eikd alle 15-vuoti-
aalle myonnettyd alaikdisen henkilokorttia.

Tdmd laki tulee voimaan pdivind kuuta 20 .

Tdmdn lain 1 a §:ssd tarkoitettua oikeutta
ottaa digitaalinen henkil6llisyystodistus kdyt-
toon sovelletaan myds ennen tdmdn lain voi-
maantuloa myénnettyihin voimassa oleviin
henkilokortteihin.
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Laki

passilain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn passilakiin (671/2006) uusi 3 d § seuraavasti:

Voimassa oleva laki

Ehdotus

3d§
Digitaalinen henkil6llisyystodistus

Passiin sisdltyy oikeus ottaa kdyttoon digi-
taalisesta henkilollisyystodistuksesta anne-
tussa laissa (/) tarkoitettu digitaalinen hen-
kilollisyystodistus.

Mitd 1 momentissa sdddetddn, ei koske vd-
ligikaista passia eikd hdtdpassia.

Tdmd laki tulee voimaan pdivind kuuta 20 .

Tdmdn lain 3 d §:ssd tarkoitettua oikeutta
ottaa digitaalinen henkiléllisyystodistus kdyt-
toon sovelletaan myds ennen tamdn lain voi-
maantuloa myénnettyihin voimassa oleviin
passeihin.
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Laki

viestotietojarjestelmiisti ja Digi- ja viestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paitoksen mukaisesti

lisdtddn vaestotietojarjestelmistd ja Digi- ja vdestotietoviraston varmennepalveluista annet-

tuun lakiin (661/2009) uusi 6 b luku seuraavasti:

Voimassa oleva laki

Ehdotus

6 b luku
Luonnollisen henkilon tunnistusviline
69eS
Luonnollisen henkilon tunnistusviline

Digi- ja vdestotietoviraston tehtdvind on
myontdda luonnollisen henkilon sdhkoiseen
tunnistamiseen  tarkoitettua  tunnistusvdli-
nettd, joka tdyttdd sdhkdisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n
asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai maini-
tun kohdan c alakohdassa tarkoitetun korkean
varmuustason vaatimukset.

Luonnollisen henkilon tunnistusviline on
Syysinen viline, joka on kdytettivissd ilman
mobiilipddtelaitetta tai sirukorttia.

Digi- ja vdestotietovirasto tarjoaa luonnol-
lisen henkilon tunnistusvilinettd sdhkoisestd
tunnistamisesta ja luottamuspalveluista anne-
tun EU:n asetuksen mukaisena tunnistusvdli-
neend kdytettdviksi tukipalvelulain 3 §:n 1
momentin 4 kohdassa tarkoitetun tukipalvelun
vdlitykselld.

691§

Rekisteri luonnollisen henkilon tunnistusvdli-
neista

Digi- ja vdestotietoviraston tehtdvdnd on yl-
lapitdd luonnollisen henkilon tunnistusvdli-
neen tarjoamista ja tuottamista varten rekis-
terid tunnistusvdlineistd ja niiden haltijoista.
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Ehdotus

Rekisteriin voidaan tallentaa tunnistusvdli-
neen haltijan:

1) henkilotiedot, jotka sisdltyvit henkilolli-
syyden varmentamiseen kdytettyyn viran-
omaisen myontdamddn henkilollisyyttd osoitta-
vaan asiakirjaan sekd asiakirjan yksilointitie-
dot;

2) henkilotiedot, jotka vilitetddn henkilolli-
syyden varmentamiseen kdytetyn sdhkoisen
tunnistusmenetelmdn yhteydessd sekd tiedot
sdhkoisestd tunnistusmenetelmdstd;

3) 11 a §:n mukainen yksilintitunnus,

4) tunnistusvilineen yksiloivd tunniste;

5) yhteystiedot;

6) muut kuin 1-5 kohdassa tarkoitetut tun-
nistusvdlineen tarjoamiseksi tarpeelliset tie-
dot.

Henkilétietojen  kdsittelystd  luonnollisen
henkilon tunnistusvdlineen palvelutuotan-
nossa, tunnistusvdlinettd ja sen kdyttod koske-
vista vaatimuksista sekd palvelutuotannon oh-
jauksesta sdddetddn tukipalvelulain 3-5 lu-
vussa.

69gs

Hakijan henkilollisyyden todistaminen

Digi- ja vdestitietovirasto myontdd luon-
nollisen henkilon tunnistusvilineen henkilélle
hakemuksesta.

Ensitunnistamisessa luonnollisen henkilon
tunnistaminen tulee tehdd henkilékohtaisesti
tai sahkoisesti siten, ettd teknisten vihim-
mdiseritelmien ja -menettelyjen vahvistami-
sesta sdhkoisen tunnistamisen menetelmien
varmuustasoja varten sdhkoisestd tunnista-
misesta ja sahkdisiin transaktioihin liittyvistd
luottamuspalveluista sisimarkkinoilla anne-
tun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) N:o 910/2014 8 artiklan 3 koh-
dan mukaisesti annetun komission tdytdn-
téonpanoasetuksen (EU) 2015/1502 liitteen
kohdassa 2.1.2 korotetulle tai korkealle var-
muustasolle sdddetyt vaatimukset tiyttyvit.
Henkilon henkilollisyyden varmentaminen
voi perustua viranomaisen myontdimddn hen-
kilollisyyttd osoittavaan asiakirjaan tai vah-
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Ehdotus

vasta sdhkdisestd tunnistamisesta ja sdhkoi-
sistd luottamuspalveluista annetun lain 2 §:n
1 kohdassa tarkoitettuun vahvaan sihkoiseen
tunnistamiseen.

69h§

Tunnistusvdilineen mydntdmiseen liittyvien
tehtdvien hoitaminen yhteispalvelussa

Sen lisciksi, mitd yhteispalvelulain 6 §:ssd
sdddetddn yhteispalvelussa hoidettavista teh-
tavistd, Digi- ja vdestotietovirasto voi antaa
tunnistusvilineen — myontdmiseen  liittyvid
avustavia tehtdvid yhteispalvelussa hoidetta-
vaksi. Ndihin tehtdviin voi kuulua tunnistusvd-
lineen hakijan tai haltijan henkiléllisyyden to-
dentaminen sekd tunnistusvilineen hakemi-
seen liittyvdt neuvonta- ja tukitehtdvdit.

Jos yhteispalvelun toimeksisaaja lisdselvi-
tysten jilkeenkddn ei voi todentaa hakijan
henkiléllisyyttd, on sen siirrettdvd asia Digi-
Jja vdestdtietoviraston kdsiteltdviksi.

69ig
Tieto passin tai henkilékortin voimassaolosta

Digi- ja vdestdtietovirastolla on oikeus
saada salassapitosddnndsten estimdttd tekni-
sen rajapinnan kautta tai muutoin sdhkoisesti
poliisin tietojdrjestelmdssd oleva tieto ensi-
tunnistamisessa kdytettivdn passin tai henki-
I6kortin voimassaolosta.

69j¢§

Digi- ja vdestétietoviraston tiedonantovelvol-
lisuus

Digi- ja viestotietoviraston on ennen tun-
nistusvilineen myéntimistd annettava haki-
jalle tiedot:

1) tunnistusvdilineen kéytostd,

2) osapuolten oikeuksista ja velvollisuuk-
sista;

3) mahdollisista vastuunrajoituksista, sekd
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Ehdotus

4) muista kuin 1-3 kohdassa tarkoitetuista
mahdollisista  tunnistusvilineen  kdyttoeh-
doista.

Edelld 1 momentissa tarkoitetut tiedot on
annettava kirjallisesti tai sdhkoisesti siten,
ettd tunnistusvdilineen hakija voi tallentaa ja
toisintaa ne muuttumattomina.

69k§

Digi- ja vdestotietoviraston oikeus peruuttaa
tai estdd tunnistusvdlineen kdaytto

Digi- ja vdestétietovirasto voi peruuttaa
tunnistusvdlineen tai estdd sen kdyton, jos:

1) on syytd epdilld, ettd joku muu kuin se,
jolle tunmistusviline on myénnetty, kdyttdd
sitd;

2) tunnistusvdline sisdltdd ilmeisen virheel-
lisyyden;

3) on syytd epdilld, ettd tunnistusvilineen
kdyton turvallisuus on vaarantunut;

4) tunnistusvilineen haltija kdyttdd tunnis-
tusvilinettd olennaisesti kdyttoehtojen vastai-
sella tavalla,

5) tunnistusvdlineen haltija on kuollut.

Digi- ja vdestétietoviraston tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnistus-
vdlineen peruuttamisesta tai kdyton estimi-
sestd ja sen ajankohdasta sekd siihen johta-
neista syistd.

Digi- ja vdestotietoviraston on palautettava
mahdollisuus kdyttdd tunnistusvilinettd tai
annettava haltijalle uusi viline vdlittomdsti 1
momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.

691§

Luonnollisen henkilon tunnistusvdilineen hal-
tijan velvollisuudet

Luonnollisen henkilén tunnistusvdilineen
haltijan on kdytettivd tunnistusvilinettd kdyt-
toehtojen mukaisesti. Tunnistusvdlineen halti-
Jjan on sdilytettdvd tunnistusvdlinettd huolelli-
sesti. Tunnistusvilineen haltijan velvollisuus
huolehtia tunnistusvdlineestd alkaa, kun han
on vastaanottanut sen.
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Ehdotus

Tunnistusvdilineen haltija ei saa luovuttaa
vdlinettd toisen kdyttoon.

Tunnistusvdilineen haltijan on ilmoitettava
Digi- ja vdestotietovirastolle tunnistusvili-
neen joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kdytostd ilman ai-
heetonta viivytystd havaittuaan asian.

Digi- ja vdestotietoviraston on tarjottava
mahdollisuus tehdd 3 momentissa tarkoitettu
ilmoitus milloin tahansa. Digi- ja vdestotieto-
viraston on viipymdttd peruutettava tunnistus-
vdline tai estettdvd sen kdytto saatuaan asiaa
koskevan ilmoituksen. Tunnistusvilineen hal-
tija ei vastaa vilineen oikeudettomasta kdy-
tostd Digi-ja vdestotietovirastolle tehdyn il-
moituksen jdilkeen.

69m§
Muutoksenhaku

Digi- ja vdestdtietoviraston pddtokseen,
joka koskee 69 e §:ssd tarkoitetun luonnolli-
sen henkilon tunnistusvilineen mydntdmistd
ja 69 k §:ssd tarkoitettuun luonnollisen henki-
I6n tunnistusvilineen peruuttamista saa vaa-
tia oikaisua. Oikaisuvaatimuksesta sdddetddn
hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Tdmd laki tulee voimaan pdivdnd kuuta 20 .
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hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 ja 9 §:n muuttami-
sesta

Eduskunnan paitoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 kohta sekd 9 §:n 1 kohta, sellaisena kuin niistd on jalkimméiinen laissa

1174/2019, seuraavasti:

Voimassa oleva laki

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilén tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sidhkoisid
palveluja kayttdvin luonnollisen henkilon
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisistd luottamuspalveluista annetussa laissa
(533/2016) tarkoitetun tunnistuspalvelun tar-
joajan palvelua kéyttden, hallinnoi tunnistus-
tapahtumaa sekd luovuttaa viestotietojérjes-
telméstd henkilon yksildintid koskevat tiedot
kayttdjaorganisaatiolle;

98§

Palvelutuotannossa sddannonmukaisesti hyo-
dynnettivdt tietoldhteet

Digi- ja véestotietovirastolla on oikeus sille
tissé laissa sdddettyjen tehtdvien hoitamiseksi
késitelld seuraaviin tietojérjestelmiin tallen-
nettuja tdssd pykéléssd tarkoitettuja tietoja
noudattaen téta lukua:

1) vaestdtietojarjestelmastd ja Digi- ja vées-
totietoviraston varmennepalveluista anne-

Ehdotus

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilon tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sidhkoisid
palveluja kayttdvin luonnollisen henkilon
vahvasta sidhkodisestd tunnistamisesta ja sih-
koisistd luottamuspalveluista annetussa laissa
(617/2009) tarkoitetun tunnistuspalvelun tar-
joajan palvelua tai vdestotietojdirjestelmdstd
Jja Digi- ja vdestotietoviraston varmennepal-
veluista annetun lain (661/2009) 6 b luvun
mukaista palvelua kayttden, hallinnoi tunnis-
tustapahtumaa sekéd luovuttaa viestotietojér-
jestelmastéd henkilon yksilointid koskevat tie-
dot kéyttdjadorganisaatiolle;

98§

Palvelutuotannossa sddnnonmukaisesti hyo-
dynnettdvdt tietoldhteet

Digi- ja vdestotietovirastolla on oikeus sille
tissé laissa sdddettyjen tehtdvien hoitamiseksi
késitelld seuraaviin tietojérjestelmiin tallen-
nettuja téssd pykéldssd tarkoitettuja tietoja
noudattaen tétd lukua:

1) véestdtietojarjestelmastd ja Digi- ja vées-
totietoviraston varmennepalveluista anne-
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tussa laissa (661/2009) tarkoitetusta véestotie-
tojarjestelmdstd henkilon nimed, henkil6tun-
nusta, sdhkoistd asiointitunnusta, kansalai-
suutta, asiointikieltd, didinkieltd, kuolinpéi-
véd, edunvalvontaa, toimintakelpoisuuden ra-
joittamista, edunvalvontavaltuutusta ja lapsen
huoltoa koskevia tietoja sekéd yhteystietoja ja
tietoa turvakiellosta;

Ehdotus

tussa laissa tarkoitetusta véestotietojirjestel-
mastd henkilon nimed, henkil6tunnusta, sih-
koistd asiointitunnusta, kansalaisuutta, asioin-
tikieltd, &idinkieltd, kuolinpdivad, edunval-
vontaa, toimintakelpoisuuden rajoittamista,
edunvalvontavaltuutusta ja lapsen huoltoa
koskevia tietoja sekd yhteystietoja ja tietoa
turvakiellosta;

Tdmd laki tulee voimaan pdivind kuuta 20 .
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