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Hallituksen esitys Eduskunnalle yhteistyon tehostami-
sesta rikollisuuden estimiseksi ja torjumiseksi Suomen
tasavallan hallituksen ja Amerikan yhdysvaltojen halli-
tuksen viililli tehdyn sopimuksen hyviksymisesti ja laiksi
sen lainsididinnon alaan kuuluvien médiriysten voimaan-
saattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen tasavallan ja Amerikan yh-
dysvaltojen vilisen sopimuksen yhteistyon
tehostamisesta rikollisuuden estdmiseksi ja
torjumiseksi sekd lain sopimuksen lains#i-
ddnnoén alaan kuuluvien médrdysten voi-
maansaattamisesta. Sopimus allekirjoitettiin
maaliskuussa 2010.

Sopimuksen tarkoituksena on tehostaa
lainvalvontaviranomaisten yhteisty6td rikol-
lisuuden, erityisesti terrorismin, estdmiseksi
ja torjumiseksi. Sopimus luo oikeudelliset
puitteet sopimuspuolten vilisen sormenjalki-
tietojen ja DNA-tunnisteiden vaihtamiselle.
Sopimus mahdollistaa my6s muun yksittdis-
tapauksessa ja kansallisen lainsddaddnnon
puitteissa tapahtuvan tietojen toimittamisen
vakavien rikosten ja terrorismirikosten esti-
miseksi.

Tietojen vaihtamisen teknisistd ja menette-
lyllisistd yksityiskohdista sovitaan erikseen

295240

sopimuspuolten viranomaisten vélisissd tdy-
tdnt6onpanosopimuksissa. Tiedonvaihto
kdynnistyy vasta tdytdntdonpanosopimusten
tekemisen jilkeen.

Sopimus tulee voimaan sitd pdivdd seuraa-
van toisen kuukauden ensimmaéiseni péivini,
jona on vastaanotettu viimeinen sopimus-
puolten vilisistd diplomaattisista nooteista,
joissa ilmoitetaan, ettd sopimuksen voimaan-
tulon edellyttimit kansalliset toimenpiteet on
saatettu paiatokseen. Yhdysvallat on saattanut
kansalliset toimenpiteensd p#itokseen ja on
toimittanut Suomelle siitd nootin kesidkuussa
2010.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvind ajankohtana
samaan aikaan kuin sopimus tulee voimaan.
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YLEISPERUSTELUT

1 Johdanto

Esitys siséltdd ehdotuksen Washingtonissa
17 pdivdnd maaliskuuta 2010 Suomen tasa-
vallan ja Amerikan yhdysvaltojen vililld yh-
teistyon tehostamisesta rikollisuuden estdmi-
seksi ja torjumiseksi tehdyn sopimuksen hy-
viksymisestd ja voimaansaattamisesta (jal-
jempdnd Suomen ja Yhdysvaltojen vélinen
rikostorjuntasopimus).

Sopimusneuvottelut kdynnistyivat Yhdys-
valtojen aloitteesta. Yhdysvallat ldhetti Suo-
melle 16 pdivdnd syyskuuta 2009 esityksen
kahdenvilisen rikostorjuntasopimuksen te-
kemiseksi vakavan rikollisuuden torjumisek-
si. Aloite liittyy Suomen osallistumiseen Yh-
dysvaltojen niin sanottuun viisumivapausoh-
jelmaan. T#hidn liittyen Yhdysvallat muutti
elokuussa 2007 viisumivapauslainsdadanto-
adn, joka edellyttdd tehokkaampaa turvalli-
suutta ja tiedonvaihtoa Yhdysvaltojen ja vii-
sumivapauskumppaneiden valill4.

Yhdysvallat on jittinyt samansisiltoisid
sopimusehdotuksia useille Euroopan unionin
jasenvaltioille. Jasenvaltioista Suomen lisdksi
yksitoista (Tsekin tasavalta, Saksa, Viro,
Kreikka, Espanja, Italia, Latvia, Liettua, Un-
kari, Malta, Slovakia) on allekirjoittanut so-
pimuksen ja nelja jdsenvaltiota (Bulgaria,
Itdvalta, Portugali ja Puola) neuvottelee so-
pimuksesta Yhdysvaltojen kanssa. Sopimuk-
sessa tarkoitettuja tdytdntoonpanosopimuksia
on Euroopan unionin jdsenvaltioista tehnyt
tdhén mennessd Saksa.

Sopimuksen tarkoituksena on tehostaa ja
edistdd sopimuspuolten lainvalvontaviran-
omaisten vilistd yhteisty6td rikollisuuden
torjumiseksi. Suomen ja Yhdysvaltojen vilil-
14 ei ole voimassa olevaa kahdenvilistd ri-
kostorjuntasopimusta. Siten sopimus tidyden-
tdisi kansainvilistd tietojen vaihtoa koskevaa
sopimusverkostoa sekd samalla tukisi Suo-
men tavoitteita kehittdd kahdenvilisid sopi-
musjérjestelyjd rikostorjunnassa. Suomi on
tehnyt sopimukset yhteistyostd rikosten tor-
junnassa Euroopan unionin ulkopuolisista
valtioista Vendjén ja Turkin kanssa.

Sopimuksen johdannossa viitataan niin sa-
nottuun Priim-jarjestelyyn ja tietyt artiklat
vastaavatkin suoraan sisillollisesti niin sanot-
tua Priimin sopimusta (SopS 53—54/2007) ja
rajat ylittdvan yhteisty6n tehostamisesta eri-
tyisesti terrorismin ja rajat ylittdvan rikolli-
suuden torjumiseksi tehtyd neuvoston patos-
t4 (2008/615/YOS, EUVL L 210, 6.8.2008, s.
1—11). Suomella on niin ollen jo aiempaa
kokemusta vastaavanlaisesta tiedonvaihtoon
liittyvéstd sopimusjdrjestelysti  Euroopan
unionin siséll4.

Sopimus luo oikeudelliset puitteet sopi-
muspuolten vilisen tiedonvaihdon jirjestd-
miseksi. Sopimus mahdollistaa sormenjélki-
tietojen ja DNA-tunnisteiden hakemisen ja
vertailun sekd kansallisen lainsdddannén mu-
kaisesti tapahtuvan henkiltiedon ja muun
tiedon toimittamisen rikosten estdmiseksi.

Sormenjilkitietojen ja DNA-tunnisteiden
vaihtaminen ehdotetaan toteutettavaksi siten,
ettd tietokantojen vililld tehdddn yksittéista-
pauksittain viitetietojen vertailu sen selvitté-
miseksi, onko sormenjilki tai DNA-tunniste
rekisterdity toisessa sopimusvaltiossa. Ver-
tailu tapahtuisi niin sanotusti osuma/ei osu-
ma -periaatteella. Jos vertailtavat jdljet vas-
taavat toisiaan (osuma -tapaus), osapuolet
voisivat pyytdd tarkempia tietoja, muun mu-
assa henkilttietoja, kansallisen lainsdddan-
nén nojalla. Tietojen vaihtamisen teknisistd
ja menettelyllisistd yksityiskohdista sovitaan
erikseen sopimuspuolten viranomaisten véli-
sissd tdytdntoonpanosopimuksissa. Tietojen
vaihto kdynnistyy vasta tdytdnt6onpanoso-
pimusten tekemisen jilkeen.

Sopimuksen madrdykset eivdt vaikuta nii-
hin perusteisiin, joiden mukaan sormenjalki-
tietoja ja DNA-tunnisteita talletetaan Suo-
messa.
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2 Nykytila
2.1 Lainsidéddénto ja kiytinto
Yleista

Rikosten estdmiseen ja selvittdmiseen liit-
tyvéstd kansainvélisestd tietojen vaihdosta ja
operatiivisesta yhteistyostd eri valtioiden
lainvalvonta- ja oikeusviranomaisten vililld
madratadn tyypillisesti joko kahdenvélisissd
sopimuksissa, joita Suomi on tehnyt yhteis-
tyon kannalta tdrkeiden valtioiden kanssa, tai
monenvilisissd sopimuksissa, joiden avulla
saadaan samalla kertaa sidottua useita eri val-
tioita yhteisty6hon ja laajennettua sopimus-
verkoston alaa. Sopimusten muodostamaa
verkostoa tdydentdd sekd Euroopan unionin
lainsddddntd ettd kansallinen lainsdadanto,
esimerkiksi laki kansainvilisestd oikeusavus-
ta rikosasioissa (4/1994, jiljempénd kansain-
vilinen rikosoikeusapulaki).

Henkil6tietojen suoja

Henkil6tietojen kasittelystd poliisitoimessa
annetun lain (761/2003, jidljempdnd poliisi-
toimen henkil6tietolaki) 6 luvussa on erityis-
sdannokset kansainviliseen poliisiyhteistyo-
hon liittyvastd henkil6tietojen késittelysta.
Lain 1 §:n mukaan henkilGtietojen késitte-
lyyn sovelletaan henkildtietolakia (523/1999)
ja viranomaisten toiminnan julkisuudesta an-
nettua lakia (621/1999) silt4 osin kuin poliisi-
toimen henkilotietolaissa tai muussa laissa ei
toisin sdddetd. Henkilotietolailla ja siihen
vuonna 2000  tehdylldi = muutoksella
(986/2000) pantiin kansallisesti tdytinto6n
Euroopan Unionin direktiivi yksildiden suo-
jelusta henkilGtietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta (95/46/EC,
EYVL L 281, 23.11.1995, s. 31—50, jdljem-
panéd henkildtietodirektiivi).

Henkildtietodirektiivin soveltamisalan ul-
kopuolelle jad muun muassa poliisiyhteisty
ja oikeudellinen yhteistyo rikosasioissa, mut-
ta sen periaatteet on huomioitava arvioitaessa
poliisitoimen henkilétietolain tietojen luovut-
tamisen edellytyksid. Perustuslakivaliokunta
on kiinnittdnyt poliisitoimen henkildtietolain
sddtdmiseen  johtaneessa  lausunnossaan
PeVL 51/2002 vp huomiota henkil6tietodi-

rektiivin 25 artiklaan, jonka mukaan henkils-
tietojen siirtdmisen edellytyksend on, ettd
henkil6tietoja siirrettdessd Euroopan unionin
ulkopuolisiin maihin taataan riittivd tie-
tosuojan taso tiedot vastaanottavassa maassa.
Vihimmadistason vaatimus johtuu myos pe-
rustuslain 10 §:n 1 momentista, jossa sdédde-
tddn yksityiseldmén suojasta. HenkilGtietoja
saadaankin perustuslakivaliokunnan mukaan
luovuttaa ulkomaille vain, jos se on henkil6-
tietolain kyseisten sddnnosten mukaista.

Henkil6tietojen siirrosta Euroopan unionin
ulkopuolelle sdddetddn henkilotietolain 5 lu-
vussa. Siltd osin kuin henkil6tietojen kisitte-
ly ei kuulu henkil6tietodirektiivin sovelta-
misalaan, henkilGtietojen siirroista kolman-
siin maihin on mahdollista antaa kansallisesti
henkilotietodirektiivistd poikkeavia erityis-
sdannoksid. Lain 22 §:n mukaan henkil6tieto-
ja voidaan siirtdd Euroopan unionin jdsenval-
tioiden alueen tai Euroopan talousalueen ul-
kopuolelle ainoastaan, jos kyseisessd maassa
taataan tietosuojan riittdva taso. HenkilGtieto-
lain 22 §:n 2 momentin mukaan tietosuojan
tason riittdvyys kolmannessa maassa on arvi-
oitava ottaen huomioon tietojen luonne,
suunnitellun kisittelyn tarkoitus ja kestoaika,
alkuperdamaa ja lopullinen kohde, asianomai-
sessa maassa voimassa olevat yleiset ja ala-
kohtaiset oikeussdannot sekd kéytdnnesddn-
noét ja noudatettavat turvatoimet.

Euroopan neuvoston yleissopimuksessa
yksiléiden suojelusta henkil6tietojen auto-
maattisessa  tietojenkdisittelyssd  vuodelta
1981 (SopS 36/1992, jiljempéand tietosuoja-
sopimus) maédritellddn ne tietosuojan perus-
periaatteet, jotka sopimuspuolet sitoutuvat
toteuttamaan lainsddddnnossddn yksityisyy-
den suojaamiseksi henkilGtietojen automaat-
tisessa tietojenkdésittelyssd. Kaikki Euroopan
unionin jédsenvaltiot ovat hyviksyneet tie-
tosuojasopimuksen. Sopimus tuli kansainvi-
lisesti voimaan 1 pdivianad lokakuuta 1985 ja
Suomen osalta 1 paivanid huhtikuuta 1992,

Tietosuojasopimukseen ei sisélly sdannok-
sid henkildtietojen siirroista kolmansiin mai-
hin. Tietosuojasopimuksen valvontaviran-
omaisia ja maan rajan yli tapahtuvaa tietojen-
siirtoa koskeva lisdpoytikirja yksiloiden suo-
jelusta henkil6tietojen automaattisessa tieto-
jenkdsittelyssd vuodelta 2001 (jaljempéana li-
sdpoytikirja) koskee valvontaviranomaisia ja
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tietojen kansainvilisid siirtoja sek&d sisdltdd
madrdykset henkil6tietojen luovuttamisesta
sellaisille valtioille ja organisaatioille, joita
tietosuojasopimuksen médraykset eivit kos-
ke. Lisdpoytakirjan mukaan Idhtékohtana on,
ettd tietosuojasopimukseen liittymattoman
maan, kuten esimerkiksi Yhdysvaltojen, tulee
taata riittdva tietosuojan taso tietojen siirrois-
sa. Vaikka asianomainen maa ei takaisi riit-
tdvi tietosuojan tasoa, voidaan tietoja siirtdd
muun muassa, jos siirrosta vastaava rekiste-
rinpitdjd antaa takeet, jotka voivat erityisesti
perustua sopimuslausekkeisiin ja jotka toimi-
valtainen viranomainen toteaa kansallisen
lainsddadannon mukaan riittdviksi. Suomi on
allekirjoittanut lisdpoytékirjan, mutta ei ole
vield sitd hyviksynyt.

Jasenmaiden on pantava taytintoon neu-
voston puitepdidtds rikosasioissa tehtivissd
poliisi- ja oikeudellisessa yhteisty6ssd kisi-
teltdvien  henkilGtietojen  suojaamisesta
(2008/977/YOS, EUVL L 350, 30.12.2008,
s. 60—71) ennen marraskuun 27 piivai
2010. Neuvoston puitepddtoksen sovelta-
misala rajoittuu Euroopan unionin jésenvalti-
oiden keskenddn siirtdmien tai saataville
asettamien henkilGtietojen kasittelyyn. Puite-
paitos koskee vain rajat ylittdvadid tietojen
vaihtoa, mutta Suomen on tarkoitus soveltaa
puitepddtoksen sddnnoksid myo6s puhtaasti
kansalliseen henkildtietojen kisittelyyn. Tie-
tosuojapuitepditos on tarkoitus panna tdytin-
t6on muun muassa lailla henkilGtietojen ké-
sittelystd poliisitoimessa annetun lain muut-
tamisesta. Hallituksen esitys on annettu
eduskunnalle kesdkuussa 2010 (HE 98/2010
vp).

Euroopan unionin ja Yhdysvaltojen vililld
on kdynnissd neuvottelut sopimukseksi hen-
kilétietojen luovuttamisesta lainvalvontatar-
koituksessa. Sopimuksen tarkoituksena on
vahvistaa lainvalvontarkoituksessa tapahtu-
vassa henkil6tietojen siirrossa noudatettavat
vihimmadisperiaatteet.

Tietoturva

Henkilon fyysisiin ominaisuuksiin perustu-
vien tunnistetietojen tietoturvasta sidddetddn
poliisitoimen henkilttietolain 10 a §:ssd. Py-
kildn 2 momentin mukaan henkilon fyysisiin
ominaisuuksiin perustuvia tunnistetietoja tal-

letettaessa ja muutoin kisiteltdessd on huo-
lehdittava siitd, ettd tunnistamisessa ja tun-
nistetietojen késittelyssd kéytettavit tietojér-
jestelmit, laitteet ja ohjelmistot ovat turvalli-
sia, sekd siitd, ettd tunnistetiedot on suojattu
asiattomalta pédsyltd sekd tunnistetietojen
luottamuksellisuuteen ja eheyteen kohdistu-
vilta loukkauksilta, muutoksilta ja védrents-
miseltd sekd muulta vahingossa tai laittomas-
ti tapahtuvalta késittelyltd. Tunnistamisessa
ja tunnistetietojen kisittelyssd on muutoinkin
toteutettava tarpeelliset tekniset ja organisa-
toriset toimenpiteet sen varmistamiseksi, ettid
tunnistaminen ja tunnistetietojen Kkdisittely
voidaan toteuttaa tietoturvallisella ja yksityi-
syyden suojan turvaavalla tavalla.

Poliisin kaytossd on lukuisia henkilorekis-
terejd, joissa sdilytetddn arkaluoteisia tai sa-
lassa pidettédvid tietoja ja joiden turvaaminen
on poliisin toiminnan ja kansalaisten oikeus-
turvan kannalta tdrkedd. Poliisin kdyttamét
tietojarjestelmét ovat eri aikakausilta ja eri
teknisilld ratkaisuilla toteutettu. Tietojdrjes-
telmiid suojataan usein eri turvamekanismein,
joita hallitaan kokonaisuutena tietoturvalli-
suuden eri osa-alueiden kautta. Turvaaminen
on jatkuva prosessi, jonka hallinnan perusta-
na toimii yhtendinen politiikka, tietoturvape-
riaatteet sekd niihin pohjautuvat ohjeet.

Poliisiasiain tietojdrjestelméstd sdddetddn
poliisitoimen henkil6tietolain 2 §:ssd. Tieto-
jéarjestelmd muodostuu tietoryhmisti ja se si-
sdltdd muun muassa tuntomerkkimerkkitie-
dot. Poliisiasiain tietojdrjestelmin kayttoa
varten on luotu useita erilaisia ryhmid, kéyt-
tdjien erilaisten tarpeiden mukaisesti. Kayt-
tooikeudet muodostuvat useammasta kéytta-
jaroolista ja kéyttdjdoikeudet ovat sitd laa-
jemmat, mitd useampi rooli kayttdjalla on.
Kéyttdjille haetaan ja myonnetddn oikeuksia
tyotehtidvien perusteella, tarpeiden mukaisesti
ja eri hakemuksesta. Poliisiasiain tietojirjes-
telmén kaytostd kerdtddn lokitallennetta. Lo-
kitallenteeseen jdi jalki muun muassa kaikis-
ta henkilGtietojen késittelyistd sekd kaikista
raporttien ja tulosteiden ajoista. Lokitiedot
ovat poliisin ja poliisille tietoja luovuttavien
viranomaisten kaytossd henkilorekisterien
kayton valvomiseksi sekd mahdollista myo-
hemmin ilmenevidi selvittelytarvetta ja lailli-
suusvalvontaa varten. Liséksi lokitietoja voi-
daan k#yttidd selvitettdessd mahdollisia tieto-
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jarjestelmén virhetilanteita seki tilastoitaessa
kayttomaarid.  Tietojdrjestelmien  k#yton
lainmukaisuutta valvotaan myds laillisuus-
valvontaan liittyvien kenttikédyntien yhtey-
dessa.

Pakkokeinolaki

Henkilotuntomerkkien ottamisesta sdéde-
tddn pakkokeinolain (646/2003) 6 luvun 4
§:ssd. Sen mukaan poliisimies saa ottaa ri-
koksesta epdillystd henkilostd tunnistamista,
rikoksen selvittdmistd ja rikoksentekijdin re-
kisterdintid varten sormen-, kdden- ja jalan-
jéljet, kidsiala- ja ddnindytteen, valokuvan se-
kd tuntomerkkitiedot (henkil6tuntomerkit).
Painavista rikostutkinnallisista syistd polii-
simies saa ottaa tunnistamista ja rikoksen
selvittamistd varten henkilotuntomerkit myos
muusta kuin rikoksesta epdillystd, jos asia
koskee rikosta, josta sdddetty ankarin ran-
gaistus on enemmin kuin kuusi kuukautta
vankeutta. Muun kuin rikoksesta epdillyn
henkilotuntomerkkejd ei saa kayttdd muun
kuin tutkittavan rikoksen selvittimiseen. Nii-
td el myoskddn saa sdilyttdd tai rekisterdidd
muuta tarkoitusta varten.

DNA-tunnisteiden médrittimisesti ja tallet-
tamisesta sdddetddn pakkokeinolain 6 luvun
5 §:ssd. Sen mukaan rikoksesta epdillylle
saadaan tehdd DNA-tunnisteen maérittdmista
varten tarpeellinen henkilonkatsastus, jos ri-
koksesta sdddetty ankarin rangaistus on Vvé-
hintddn kuusi kuukautta vankeutta. DNA-
tunniste saadaan poliisilain (493/1995) 1 §:n
1 momentissa sdddettyjen tehtidvien suoritta-
miseksi tallettaa poliisin henkilorekisteriin.
DNA-tunniste saadaan tallettaa poliisin hen-
kilorekisteriin my6s henkildtietojen késitte-
lystd rajavartiolaitoksessa annetun lain
(579/2005) 8 §:n 3 momentin 6 kohdan no-
jalla. Poliisin henkilorekisteriin ei saa tallet-
taa DNA-tunnistetta, joka sisdltdd tietoa re-
kister6itdvan muista henkilokohtaisista omi-
naisuuksista kuin sukupuolesta. DNA-
tunnisteiden poistamisesta rekisteristd sddde-
tddn poliisitoimen henkilGtietolaissa.

Pakkokeinolain 6 luvun 5 § koskee ainoas-
taan rikoksesta epdillyn DNA- tunnistetta.
Muiden kuin rikoksesta epdiltyjen DNA-
tunnisteen médrittimisestd sdddetddn pakko-
keinolain 5 luvun 11 §:n 2 momentissa. Ky-

seisen lainkohdan mukaan, jos on tehty rikos,
josta sdddetty ankarin rangaistus on vihin-
tddn neljd vuotta vankeutta, saadaan DNA-
tunnisteen médrittdmiseksi tai muun vastaa-
van tutkinnan suorittamiseksi tarpeellinen
henkilonkatsastus tehdd henkiloille, joita ei
epdilld kyseisestd rikoksesta, jos tutkinnalla
on erittdin tirked merkitys rikoksen selvitti-
miselle sen vuoksi, ettd rikoksen selvittimi-
nen olisi mahdotonta tai olennaisesti vaike-
ampaa kayttamalla tutkinnan kohteiden oike-
uksiin vihemmin puuttuvia keinoja. DNA-
tunniste sekd muut vastaavat tutkintatulokset
on hivitettdvi ja sidilytetyt ndytteet tuhottava,
kun asia on lainvoimaisesti ratkaistu tai jitet-
ty sillenséd. Poliisitoimen henkilGtietolaki ei
mahdollista muun kuin rikoksesta epdillyn
DNA-tunnisteen tallettamista poliisiasiain
tietojarjestelmén tuntomerkkitietoihin. DNA-
tunnisteen médrittdmistad varten tarpeellinen
henkilonkatsastus kuuluu kansainvilisen ri-
kosoikeusapulain 23 §:n 1 momentissa mai-
nitun etsinnén piiriin.

Laki henkilttietojen késittelysté poliisitoi-
messa

Poliisitoimen henkilGtietolaissa sdddetddn
muun muassa poliisin henkilorekistereista
sekd poliisin rekisterissd olevien henkil&tie-
tojen luovuttamisesta ulkomaille. Poliisitoi-
men henkil6tietolaki on luonteeltaan yleisla-
ki, jota sovelletaan rinnakkain kansainvilis-
ten sopimusten kanssa tai yksindén, ellei so-
pimuspohjaa ole jonkin valtion kanssa. Raja-
vartiolaitoksen osalta vastaavat sdidnnokset
ovat laissa henkilttietojen késittelystd raja-
vartiolaitoksessa. Lain 8 §:1n 3 momentin
mukaan myd0s rajavartiolaitoksen hankkimat
tuntomerkit talletetaan poliisin rekisteriin.
Tietojen ulkomaille luovuttamista koskevia
sdannoksid on myos kansainvilisen rikosoi-
keusapulain 25 a §:n 1 momentissa, viran-
omaisten toiminnan julkisuudesta annetun
lain (621/1999) 30 §:ssé ja henkilGtietolain 5
luvussa.

Poliisitoimen henkil6tietolain 37 §:n mu-
kaan poliisi saa luovuttaa Euroopan unionin
jasenvaltioiden alueella ja Euroopan talous-
alueella poliisiviranomaiselle ja muulle vi-
ranomaiselle, jonka tehtdviin kuuluu yhteis-
kuntajdrjestyksen turvaaminen, yleisen jér-
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jestyksen ja turvallisuuden ylldpitdiminen tai
rikosten ennalta estiminen, selvittiminen ja
syyteharkintaan saattaminen, poliisilain 1 §:n
1 momentissa sdddettyjen tehtdvien suoritta-
miseksi perustetun poliisin henkilorekisterin
tietoja, jos tiedot ovat vilttamattomid kyseis-
ten tehtdvien suorittamiseksi. Tiedot saadaan
luovuttaa salassapitosddnndsten estdmiétté
myos teknisen kdyttdyhteyden avulla tai ko-
nekielisessd muodossa. Poliisitoimen henki-
I6tietolain 37 §:n 3 momentin mukaan poliisi
saa luovuttaa poliisin henkil6rekisterin tietoja
muuhun kuin niiden kerddmis- ja tallettamis-
tarkoitusta vastaavaan tarkoitukseen muun
muassa silloin, jos tiedot ovat valttamattomia
sellaisen rikoksen ennalta estdmiseksi tai sel-
vittdmiseksi, josta saattaa seurata vankeutta.

Lain 40 §:n 1 momentissa sdddetddn polii-
sin henkil6rekisterin tietojen luovuttamisesta
Interpolille tai sen muulle kuin Euroopan
unioniin tai Euroopan talousalueeseen kuulu-
valle jasenvaltiolle. Tietoja saa luovuttaa lain
37 §:n 1—4 momentissa sdddetyin edellytyk-
sin poliisiviranomaiselle tai muulle viran-
omaiselle, jonka tehtdviin kuuluu oikeus- ja
yhteiskuntajérjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden ylldpitdminen
tai rikosten ennalta estiminen, selvittiminen
ja syyteharkintaan saattaminen.

Poliisitoimen henkil6tietolain hallituksen
esityksen (HE 93/2002 vp) 40 §:n yksityis-
kohtaisten perustelujen mukaan erityisesti
silloin, kun tietoja luovutetaan FEuroopan
unionin jisenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle, tulisi pyrkid var-
mistamaan rekisteréidyn tietosuoja ja tieto-
turva. Tietojen luovuttamiseen tulisi tédlldin
tarvittaessa liittdd tietojen kayttotarkoituksia
ja edelleen luovuttamista koskevia rajoituk-
sia.

Kansainvéilinen rikosoikeusapulaki

Keskeisin sovellettavaksi tuleva laki kan-
sainvilistd oikeusapua pyydettidessd ja annet-
taessa on kansainvilinen rikosoikeusapulaki.
Suurin osa tdmén lain sddnnoksistd koskee
sellaisia tilanteita, joissa Suomelta pyydetidin
oikeusapua. Silloin, kun Suomi pyytéd4d oike-
usapua ulkomailta, ei yleensd ole riittdvis,
ettd Suomen viranomaiset soveltavat ainoas-
taan kansainvilistd rikosoikeusapulakia, vaan

talldin viranomaiset joutuvat toimimaan pal-
jolti Suomea velvoittavien sopimusten nojal-
la.

Laki on kansainvilistd rikosoikeusapua
koskeva yleislaki, joka sisdltdd ldhinnd kan-
sallisille viranomaisille asetettuja velvolli-
suuksia kansainvilisid oikeusapupyyntoja
tdytant6on pantaessa. Laki sisdltdd sdaannok-
set asiakirjojen tiedoksiannosta, todisteiden
hankkimisesta, pakkokeinojen kiyttimisesta,
syytetoimenpiteisiin ryhtymisesti, rikosrekis-
teritietojen luovuttamisesta sekd muusta ri-
kosasian kisittelyd varten tarvittavasta oike-
usavusta. Lain ldht6kohtana on se, ettd Suo-
men viranomaiset voivat antaa toisen valtion
viranomaisille oikeusapua, vaikka Suomen ja
apua pyytidneen valtion vililld ei olisi voi-
massa valtiosopimusta. Laissa on my0s sdédn-
nos (30 §), jonka mukaan lain sdénndsten es-
taméttd kansainvilistd oikeusapua rikosasi-
oissa annetaan myds siten kuin oikeusavun
antamisesta on erikseen sovittu tai sdddetty
eli rikosoikeusapulakia ja kansainvilisid so-
pimuksia sovelletaan rinnakkain toistensa
kanssa.

2.2 Kansainvilinen kehitys seki EU:n
lainsdiddianto

Esimerkkeind monenvilisistd kansainvili-
sistd sopimuksista voidaan mainita Euroopan
neuvoston oikeusapusopimus vuodelta 1959
(SopS 30/1981), Euroopan unionin vuoden
2000 oikeusapusopimus (SopS 57/2004), Eu-
roopan unionin jisenvaltioiden tullihallinto-
jen keskindinen avunantoa ja yhteistyotd
koskeva yleissopimus (SopS 148/2004) sekd
Yhdistyneiden Kansakuntien piirissd tehty
jérjestdytyneen rikollisuuden vastainen yleis-
sopimus (SopS 20/2004) lisdpoytikirjoineen
(SopS 71/2006 ja Sops 73/2006). Kaikissa
sopimuksissa ldhtokohta on tietojen antami-
nen pyynndstd, joskin niissd on lisdksi maa-
rdyksid oma-aloitteisesta tietojen antamises-
ta. Sopimuksissa on my0s méadrdykset siit,
milld edellytyksilld tietojen antamisesta voi-
daan kieltayty4.

Tietojen vaihtamisesta rikoksen estamisek-
si ja selvittimiseksi on méadrdyksid myos
useissa voimassaolevissa kahdenvilisissd so-
pimuksissa. Sopimus keskindisestd oikeus-
avusta Euroopan unionin ja Amerikan yh-
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dysvaltojen vililld tuli voimaan 1 p#ivand
helmikuuta 2010 (SopS 30/2010). Sopimus
koskee muun muassa pankkitietojen selvit-
tdmistd ja yhteisten tutkintaryhmien perusta-
mista. Liséksi kahdenvilisid rikostorjuntaso-
pimuksia Suomella on seitsemén valtion
kanssa: Viro (SopS 58/1995), Latvia (SopS
8/1997), Liettua (SopS 72/1997), Puola
(SopS 70/2003), Unkari (SopS 66/2003),
Vendja (SopS 12/1994) ja Turkki (SopS
139/2004). Naméa sopimukset soveltuvat tie-
dusteluvaiheen toimintaan ja niitd voidaan
soveltaa kaikenlaisiin rikoksiin. Sopimuksia
voidaan kdyttdd oikeusavun pyytidmiseen ja
antamiseen.

Suomen ja Yhdysvaltojen vilisen rikostor-
juntasopimuksen johdannossa viitataan niin
sanottuun Priim-jérjestelyyn ja tietyt artiklat
vastaavatkin suoraan siséllollisesti rajat ylit-
tdvian yhteistyon tehostamisesta erityisesti
terrorismin, rajat ylittdvén rikollisuuden ja
laittoman muuttoliikkeen torjumiseksi tehtyi
niin sanottua Priimin sopimusta (SopS 53—
54/2007) ja rajat ylittdvan yhteistyon tehos-
tamisesta erityisesti terrorismin ja rajat ylit-
tdvin rikollisuuden torjumiseksi tehtyd neu-
voston paidtostd (niin sanottu Priim-p#itos,
2008/615/YOS, EUVL L 210, 6.8.2008, s.
1—11). Priimin sopimuksen tarkoituksena on
tehostaa sopimuspuolten viranomaisten rajat
ylittdvad yhteistyotd erityisesti terrorismin,
rajat ylittdvan rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi ja erityisesti tie-
tojenvaihtoa muun muassa DNA-, sormen-
jalki- ja ajoneuvorekisteritietojen vaihtami-
sen avulla. Suurin osa Priimin sopimuksen
méadrdyksistd sisdllytettiin osaksi Euroopan
unionin oikeusjirjestystd neuvoston Priim-
paidtokselld. Valtaosa padtoksen sdannoksistd
on sellaisenaan sovellettavissa niiden tarkan
ja yksityiskohtaisen sanamuodon vuoksi,
mutta jotkut pddtoksen sdannokset edellytté-
vit vield tdsmentdvid kansallisia sddnnoksid.
Néin ollen Suomella on jo aiempaa kokemus-
ta vastaavanlaisesta tiedonvaihtoon liittyvis-
td sopimusjérjestelystd Euroopan unionin si-
sélld, kun lainvalvontaviranomaisten kaytos-
sd olevia tietoja on péaidsty vaihtamaan Priim-
valtioiden kesken.

Pohjoismaiden wvililld noudatetaan Poh-
joismaisten poliisiviranomaisten vilistd so-
pimusta poliisiyhteistyosté, joka tuli voimaan

1 pdivdnd tammikuuta 2003. Sopimuksen
tarkoituksena on edistdd pohjoismaisten po-
liisiviranomaisten yhteisty6td ja yksinkertais-
taa yhteistyon menettelytapoja muun muassa
henkilollisyyden selvittimisessd sekd tietojen
vaihdossa.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on hyviksy4 ja saat-
taa kansallisesti voimaan Suomen ja Yhdys-
valtojen vilinen rikostorjuntasopimus. Sopi-
muksen tarkoituksena on luoda oikeudelliset
puitteet sopimuspuolten lainvalvontaviran-
omaisten vilisen tiedonvaihdon jérjestimi-
seksi rikollisuuden, erityisesti terrorismiri-
kosten, torjumisessa.

Sopimuksen keskeinen osa muodostuu tie-
tojen vaihdon tehostamista koskevista méa-
rayksistd. Esitys sisdltdd ehdotuksen blanket-
tilaiksi, jolla saatetaan voimaan sopimuksen
lainsddddannon alaan kuuluvat méirdykset.
Sopimuksen mukaista tietojen vaihtoa tapah-
tuu vain niisté tiedoista, joiden tallettaminen
on mahdollista Suomen voimassa olevan
lainsddadannon mukaan. Poliisitoimen henki-
I6tietolain mukaisia tietojen luovuttamisen
edellytyksid ei esityksessd ehdoteta viljen-
nettdviksi, mutta néitd edellytyksid ei myos-
kddn ehdoteta kavennettavaksi voimassa ole-
vasta sddntelystd. Sopimuksen tietosuojaméaé-
rdysten tarkoituksena on turvata riittdva tie-
tosuojan taso henkilGtietojen siirrossa sopi-
muspuolten vilill4.

Tietojen vaihtamisen teknisistd ja menette-
lyllisistd yksityiskohdista sovitaan erikseen
asianomaisten viranomaisten vélisissé tdytin-
toonpanosopimuksissa. Tiedonvaihto kdyn-
nistyy vasta tidytintoonpanosopimusten te-
kemisen jdlkeen.

Sopimuksen mukaan sopimuspuolet anta-
vat padsyn sormenjélkitietoja sisdltdvien tun-
nistusjérjestelmien viitetietoihin sekd voivat
antaa pddsyn DNA-analyysitietokantojensa
viitetietoihin (artikla 2—8). Tunnistetietojen
vertailu toteutetaan siten viitetietojdrjestel-
mén avulla. Henkil6tietojen ja muiden tieto-
jen vaihtaminen tapahtuu kansallisen lain-
sdaddannon mukaisesti. Sopimuspuolien tulee
nimetd kansalliset yhteyspisteet tiedonvaih-
toa varten (artikla 6 ja artikla 9). Sopimus si-
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sdltdd myos midrdyksid henkilGtietojen ja
muiden tietojen toimittamisesta vakavien ri-
kosten ja terrorismirikosten estdmiseksi (ar-
tikla 10). Sopimus siséltdd tarkat ja yksityis-
kohtaiset masrdykset henkilGtietojen késitte-
lyd koskevista yleisistd periaatteista (artikla
12) sekd Kkésittelyd koskevista rajoituksista
(artikla 13). Tietojen oikaisemista, lukitse-
mista, poistamista ja kirjaamista koskevat
madrdykset, tietoturvallisuutta koskevat méas-
raykset, médrdykset tietojen antamisesta re-
kisteroidylle sekd toimitettujen tietojen késit-
telyd koskevat midrdykset sisdltyvit myos
sopimukseen (artikla 14—18). Lisdksi sopi-
mus sisdltdd tavanomaiset loppumidrdykset
(artikla 19—24).

4 Esityksen vaikutukset

4.1 Vaikutukset viranomaisen toimin-
taan

Suomen ja Yhdysvaltojen vilinen lainval-
vontaviranomaisten tietojen vaihto on lisdén-
tynyt sekéd tavanomaisen lainvalvontayhteis-
tyon alueella ettd terrorismin torjunnassa.
Biometristen tunnisteiden (ihmisen automati-
soitu tunnistaminen jonkin fyysisen ominai-
suuksien perusteella) merkitys vakavan rikol-
lisuuden ja erityisesti terrorismirikosten tor-
junnassa on kasvanut. Biometrian kéytto li-
sdd tunnistuksen luotettavuutta, koska se
kohdistuu suoraan ihmisen fyysisiin ominai-
suuksiin.

Sopimuksessa tarkoitettu tietojen vaihto on
jo voimassa olevan kansallisen lainsdddén-
ndn nojalla mahdollista, kahdenvélinen so-
pimus kuitenkin tehostaisi Suomen lainval-
vontaviranomaisen tietojen saamista auto-
maattisen viitetietoihin perustuvan hakujér-
jestelmidn avulla Yhdysvalloista. Esimerkiksi
kiiretilanteessa tdlla olisi erityistd lisdarvoa.
Sopimuksen mukaisesta tiedonvaihdosta olisi
hyotya esimerkiksi tilanteissa, joissa rikos-
paikalta on kyetty ottamaan sormenjilki tai
eristimiddn DNA-tunniste, eikd rikoksesta
epdiltyd ole vield tavoitettu. Jos sopimuspuo-
len rekistereistd lOytyisi viitetieto, jonka
avulla rikoksesta epdillyn henkildllisyys sel-
vidisi, tehostuisi ja nopeutuisi rikostutkinta.

4.2 Taloudelliset vaikutukset

Sopimuksen 21 artiklan mukaan sopimus-
puolet vastaavat kustannuksista, joita sen vi-
ranomaiselle sopimuksen tdytdntoonpanosta
aiheutuu. Erityistapauksissa sopimuspuolet
voivat sopia poikkeavista jarjestelyistd. Esi-
tyksestd aiheutuu kustannuksia kansallisiin
tietojdrjestelmiin  tehtdvistdi muutostoistd.
Tietojdrjestelmien muutostdistd aiheutuvat
kustannukset kohdistuvat osittain samoihin
muutostoihin, jotka on huomioitu jo Priimin
sopimuksen voimaansaattamisen yhteydessa.
Poliisitoimen osalta kuluja aiheutuisi sor-
menjilkitietojen ja DNA-tunnisteiden auto-
maattisesta hausta ja vertailusta. Priimin so-
pimuksesta johtuvat kustannukset hallinnol-
listen ja valvontaan liittyvien tehtdvien hoi-
tamisesta ja tietojdrjestelmien muutostoistd
arvioitiin 200 000—300 000 euroksi.

Sopimuksen voimaantulo ei vield mahdol-
lista tietojdrjestelmiin tehtdvid hakuja. Tar-
koituksena on erikseen neuvotella tdytin-
toonpanosopimukset, joissa sovitaan tietojen
vaihtamisen teknisistd ja menettelyllisistd yk-
sityiskohdista. ~ T#ytdnt6onpanosopimusten
tekemisen jilkeen tehtdvien kyselyjen méi-
rdd ja sen johdosta aiheutuvia kustannuksia
tietojarjestelmien ylldpidossa on tédssd vai-
heessa vaikea arvioida.

5 Asian valmistelu

Esitys on valmisteltu sisdasiainministerios-
sd. Sopimuksen valmisteluun ja sitd koske-
viin neuvotteluihin on osallistunut edustajia
sisdasiainministeriostd, oikeusministeriostd,
ulkoasiainministeriostd sekd Poliisihallituk-
sesta. Ahvenanmaan maakunnan hallitukselta
pyydettiin lausunto ennen sopimuksen alle-
kirjoittamista.

Sopimuksen valmisteluvaiheessa valtio-
neuvosto on ldhettdnyt eduskunnalle sopi-
muksesta selvityksen UTP 2/2010 vp. Hallin-
tovaliokunta on antanut sopimuksesta lau-
sunnon 5/2010 vp ja ulkoasiainvaliokunta
lausunnon 1/2010 vp.

Esityksestd on pyydetty lausunnot oikeus-
ministerioltd, ulkoasiainministeridltd, sisdasi-
ainministerion rajavartio-osastolta, Poliisi-
hallitukselta, Tullihallitukselta, Ahvenan-
maan maakuntahallitukselta, Tietosuojaval-
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tuutetun toimistolta sekd Hallinnon tietotek-
niikkakeskukselta.

YKSITYISKOHTAISET PERUSTELUT

1 Sopimus Suomen tasavallan ja
Amerikan yhdysvaltojen vililla
yhteistyon tehostamisesta rikol-
lisuuden estidmiseksi ja torjumi-
seksi ja sopimuksen suhde Suo-
men lainsdddiantoon

1 artikla. Mddritelmdt. Sopimuksen 1 ar-
tikla sisdltdd sopimuksen tulkinnan ja tdytén-
toonpanon  kannalta tarpeelliset DNA-
tunnisteen, henkil6tiedon, henkil&tietojen ka-
sittelyn ja viitetietojen méaritelmaét.

Artiklan 1 kappaleen mukaan “DNA-
tunnisteilla” tarkoitetaan kirjain- tai numero-
koodia, joka esittdd ihmisen analysoidun
DNA-néytteen koodaamattoman osan tunnis-
tamisen mahdollistavia ominaisuuksia eli eri-
tyistd kemiallista muotoa DNA:n eri kohdis-
sa (lokuksissa).

Artiklan 2 kappaleen mukaan ‘“henkilGtie-
doilla” tarkoitetaan kaikenlaisia tunnistettua
tai tunnistettavissa olevaa luonnollista henki-
164 (“rekisterdity”) koskevia tietoja.

Artikla 3 kappaleen mukaan “henkil6tieto-
jen kasittelylld” tarkoitetaan kaikkea henkilo-
tietojen késittelyd tai késittelysarjaa riippu-
matta siitd, suoritetaanko se automaattisin
menetelmin, kuten henkilGtietojen kerdédmi-
nen, kirjaaminen, jirjestdminen, siilyttdmi-
nen, muokkaaminen tai muuttaminen, vali-
kointi, haku, kysely, kdyttd, luovuttaminen
toimittamalla, levittimalld tai asettamalla ne
muutoin saataville, yhteensovittaminen tai
yhdistdminen seké lukitseminen, poistaminen
tai havittdminen.

Artiklan 4 kappaleen mukaan “viitetiedoil-
la” tarkoitetaan DNA-tunnistetta ja siihen
liittyvdd tunnistuskoodia (DNA-viitetiedot)
tai sormenjilkitietoja ja niihin liittyvid tun-
nistuskoodeja (sormenjilkid koskevat viite-
tiedot). Viitetiedot eiviit saa siséltdd rekiste-
réidyn vilittomén tunnistamisen mahdollis-

tavia tietoja. Viitetiedot, joita ei voida yhdis-
td4d kehenk#ddn henkil6on (tuntemattomat
tunnisteet), on oltava tunnistettavissa sellai-
siksi.

2 artikla. Sopimuksen tarkoitus. Artiklassa
maidritellddn sopimuksen tarkoitus.

Artiklan 1 kappaleen mukaan sopimuksen
tarkoituksena on tehostaa sopimuspuolten vi-
listd yhteistyotéd rikollisuuden estdmiseksi ja
torjumiseksi.

Artiklan 2 kappaleen mukaan sopimuksen
mukaisia hakujen tekemistd koskevia val-
tuuksia kéytetddn ainoastaan rikollisuuden
estamiseksi, paljastamiseksi ja tutkimiseksi
silloin, kun tiettyjen tosiseikkojen perusteella
on aihetta selvittidd, tekevitko tai ovatko re-
kisterdidyt tehneet 3 kappaleessa tarkoitettuja
rikoksia.

Artiklan 3 kappaleen mukaan sopimuksen
soveltamisalaan kuuluvat teot, jotka tayttavit
sopimuspuolten kansallisen lainsddddnnon
nojalla sellaisen rikoksen tunnusmerkiston,
josta langetettava enimmdiisrangaistus on
enemmén kuin yksi vuosi vankeutta tai anka-
rampi rangaistus.

Suomeen kohdistuvat ja Suomesta tehtavét
sopimuksen soveltamisalaan kuuluvat sor-
menjilkien ja DNA-tunnisteiden vertailu-
pyynnét sekd henkilGtietojen ja muiden tieto-
jen toimittaminen ovat rajoitettu vakaviin ri-
koksiin, joihin liittyvd vahimmdaisrangaistus
on kansallisen lainsddddnnon nojalla enintdan
yhden vuoden tai sitd pidempi vapaudenme-
netys taikka sitd ankarampi rangaistus. Va-
kavalle rikokselle ei ole Euroopan unionin tai
Suomen kansallisella tasolla oikeudellisesti
vakiintunutta mééritelmidd. Suomessa rikos,
josta voi seurata maksimissaan vahintdin
vuoden rangaistus voi oikeuttaa rikoksenteki-
jan luovuttamiseen (laki rikoksen johdosta
tapahtuvasta luovuttamisesta 4 §, 456/1970).
Euroopan unionissa ja Suomessa vakavana
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rikoksena pidettdneen kuitenkin ainakin ri-
kosta, jonka minimi maksimirangaistus on 4
vuotta vankeutta. Eri Euroopan unionin inst-
rumentteihin siséltyy kuitenkin erilaisia va-
kavan rikoksen miiritelmid. Kansainvilinen
rikosoikeusapulaki ei sen sijaan sisilld vas-
taavaa edellytystd oikeusapupyynnon teke-
miselle. Lain nojalla on mahdollista oikeus-
avun pyytdminen ja antaminen yleensid kai-
kissa niissi tilanteissa, joissa sama toimenpi-
de olisi mahdollista suorittaa vastaavassa ta-
pauksessa  kansallisestikin.  Poliisitoimen
henkilétietolain nojalla poliisin henkil6rekis-
terin tietoja on mahdollista luovuttaa jos ne
ovat vilttdmattomii sellaisen rikoksen ennal-
ta estdmiseksi tai selvittdmiseksi, josta saat-
taa seurata vankeutta.

3 artikla. Sormenjdilkitiedot. Artikla sisél-
t44 miadridykset sormenjilkitietojen viitetieto-
jen saatavilla olosta.

Artiklan mukaan sopimuksen tdytint6on-
panemiseksi sopimuspuolet varmistavat, ettid
rikosten estdmiseksi ja tutkimiseksi perustet-
tujen kansallisten sormenjélkien automaattis-
ten tunnistusjérjestelmien tietokannan viite-
tiedot ovat saatavilla. Viitetiedot sisdltavit
ainoastaan sormenjilkitiedot ja tunnistus-
koodit.

Henkilotuntomerkkien ottamisesta s#dde-
tddn pakkokeinolain 6 luvun 4 §:ssd. Sor-
menjélkitiedot ovat talletettuina poliisiasiain
tietojdrjestelmddn. Poliisiasiain tietojirjes-
telmistd sdddetddn poliisitoimen henkilGtie-
tolain 2 §:ssd. Sormenjélkiviitetietojen voi-
daan katsoa kuuluvan osana perusrekisteriin
(poliisiasiain tietojdrjestelmén tuntomerkki-
tietoihin), minka vuoksi ne eivét vaadi erillis-
td kansallista sdsdntelyd. Kansallinen lainsé-
déntd ei mahdollista sopimuspuolen hakuja
poliisin hallintoasiain tietojirjestelmén passi-
rekisterin sormenjalkitietoihin.

4 artikla. Sormenjdlkitietojen automaattinen
haku. Artikla sisdltdd madrdykset automaatti-
sesta hakujérjestelmistd sormenjilkiviitetie-
dostojen avulla sormenjilkien vertailemisek-
si rikosten estdmist ja tutkimista varten.

Artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli antaa toisen sopimuspuolen 6
artiklan mukaisille kansallisille yhteyspisteil-
le rikosten estdmisti ja tutkimista varten paa-
syn titd tarkoitusta varten perustamiensa
sormenjilkien automaattisten tunnistusjérjes-

telmien viitetietoihin ja antavat oikeuden
tehdd niistd automaattisia hakuja sormenjal-
kitietoja vertailemalla. Hakuja voidaan tehdi
vain yksittdistapauksessa ja haun tekevén so-
pimuspuolen kansallista lainsddddntod nou-
dattaen.

Artiklan 2 kappaleen mukaan hakuja teke-
vit kansalliset yhteyspisteet vertaavat sor-
menjilkitietoja tietokannasta vastaavalta so-
pimuspuolelta automaattisesti saatujen viite-
tietojen perusteella vastaavuuden todentami-
seksi.

Artiklan 3 kappaleen mukaan pyyntojd vas-
taanottavat kansalliset yhteyspisteet tekevit
tarvittaessa lisdanalyysin  varmistaakseen
sormenjilkitietojen vastaavuuden tietokan-
nasta vastaavalta sopimuspuolelta saatujen
viitetietojen kanssa.

Artiklassa tarkoitettu automaattinen haku
kohdistuisi Suomessa poliisiasiain tietojérjes-
telmén tuntomerkkitietoihin. Poliisiasiain tie-
tojdrjestelméstd sdddetddn poliisitoimen hen-
kilotietolain 2 §:ssd. Henkilotuntomerkkien
ottamisesta sdddetddn pakkokeinolain 6 lu-
vun 4 §:ssd. Poliisitoimen henkil6tietolain 40
§:n 1 momentissa sdddetddn poliisin henkilo-
rekisterin tietojen luovuttamisesta Interpolille
tai sen muulle kuin Euroopan unioniin tai
Euroopan talousalueeseen kuuluvalle jidsen-
valtiolle. Tietoja saa luovuttaa lain 37 §:n
1—4 momentissa sdddetyin edellytyksin po-
liisiviranomaiselle tai muulle viranomaiselle,
jonka tehtdviin kuuluu oikeus- ja yhteiskun-
tajarjestyksen turvaaminen, yleisen jirjestyk-
sen ja turvallisuuden ylldpitdminen tai rikos-
ten ennalta estdminen, selvittdminen ja syy-
teharkintaan saattaminen.

Automaattisen haun vastauksena tulee niin
sanottu osuma/ei osuma -vastaus, eli ilmoitus
siitd, 10ytyyko yksittdinen tunniste toisen so-
pimusosapuolen rekisteristd vai ei. Sormen-
jalkitunniste on erotettu henkil6tiedosta ja
varustettu niin sanotulla referenssinumerolla.
Jos sopimuspuolen rekisteristd saadaan osu-
ma, vastauksena ldhtee ainoastaan ilmoitus
osumasta sekd rekisteritiedon tunnisteena
oleva referenssinumero. Tistd eteenpdin
vaihdettava tieto médritellddn sopimuksen ar-
tiklassa 5. Henkilo4d, jonka sormenjilkitieto
16ytyy sopimuspuolen rekisteristd, ei siten
voida tunnistaa pelkén viitetiedon perusteel-
la. Viitetieto on erdénlainen jirjestysnumero,
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jonka avulla sormenjélkitieto voidaan myo-
hemmin kansallisen lainsddddnnoén mukaises-
ti oikeusapupyynnossi yhdistdd rekisterdi-
tyyn henkil66n. Lopullinen vastaavuus tode-
taan pyynnon vastaanottaneen kansallisen
yhteyspisteen toimesta.

Poliisitoimen henkilétietolain 40 §:n yksi-
tyiskohtaisten perustelujen mukaan poliisin
henkil6rekisterin tietoja ei voitaisi luovuttaa
teknisen kayttoyhteyden avulla. Perustusla-
kivaliokunta on lausuntokdytdnnossddn kat-
sonut, ettd mahdollisuudesta luovuttaa henki-
l6tietoja teknisen kéyttoyhteyden avulla tulee
sadtdd lailla (PeVL 25/2010 vp ja PeVL
12/2002 vp). Poliisitoimen henkilGtietolain
40 §:n yksityiskohtaisissa perusteluissa kui-
tenkin todetaan, ettd tekniselld kayttoyhtey-
delld tarkoitetaan katseluoikeutta rekisteriin,
ei esimerkiksi sindllddn tietojen siirtdmisté
sihkoisessd muodossa sdhkoposti- tai muuta
sellaista jarjestelmdd kdyttden. Kansallisen
lainsddddnnon nojalla viitetietojen vaihtami-
nen olisi siten mahdollista esimerkiksi suoja-
tun verkon kautta salattuna siahkopostiviesti-
ni.

Sopimuspuolet eivit ole kuitenkaan toistai-
seksi millddn tavoin linjanneet kiytettdviid
tietoteknisid ratkaisuja. Esimerkiksi Priim -
jarjestelyn osalta sormenjilkitietojen vaihta-
misen toteuttamiseksi ei toistaiseksi ole ole-
massa yleiskéyttoistd tyokalua, vaikka tie-
donvaihdon aloittamisen takaraja on elokuus-
sa 2011. Tiedonvaihtoprosessin yksityiskoh-
tainen kuvaaminen on tdmé#n vuoksi tilld
hetkelld mahdotonta.

5 artikla. Muiden henkilotietojen ja mui-
den tietojen toimittaminen. Artikla sisaltad
midrdykset tietojen toimittamisesta, jos tie-
topyynnon vastaavuus todetaan (niin sanottu
osuma -tapaus). Artiklan mukaan, jos sor-
menjilkitietojen vastaavuus todetaan 4 artik-
lan mukaisessa menettelyssd, viitetietoihin
liittyvien muiden henkil6tietojen ja muiden
tietojen toimittamisessa noudatetaan pyyn-
non vastaanottavan sopimuspuolen kansallis-
ta lainsdddantod, mukaan lukien oikeusapua
koskevat sddannokset, ja tiedot toimitetaan 6
artiklan mukaisesti.

Jos haettu viitetieto 16ytyy, tapahtuu henki-
|6tietojen ja muiden tietojen pyytdminen ri-
kosoikeudellista yhteisty6td koskevien sddn-
nosten mukaisesti. Talld on merkitysti erityi-

sesti henkilttietojen suojan kannalta. Yhdys-
valtojen pyynto6n luovuttaa osuma -
tapaukseen liittyvit henkil6tiedot sovelletaan
poliisitoimen henkil&tietolain 40 §:44. Tieto-
jen luovuttamisen edellytyksistd sdddetddn
lain 37 §:n 1—4 momentissa. Mainitun 37
§:n nojalla artiklassa tarkoitettujen Suomen
lainsdddannon periaatteiden mukaisesti talle-
tettuyjen henkil6tietojen luovuttaminen on
mahdollista. Poliisitoimen henkil6tietolain
hallituksen esityksen 40 §:n yksityiskohtais-
ten perustelujen mukaan erityisesti silloin,
kun tietoja luovutetaan Euroopan unionin j&-
senvaltioiden alueen tai Euroopan talousalu-
een ulkopuolelle, tulisi pyrkid varmistamaan
rekisteréidyn tietosuoja ja tietoturva. Tieto-
jen luovuttamiseen tulisi tédlloin tarvittacssa
liittdd tietojen kayttotarkoituksia ja edelleen
luovuttamista koskevia rajoituksia.

Oikeusapupyynt6dn tulee sovellettavaksi
kansainvilinen rikosoikeusapulaki. Lain 12
ja 13 §:sséd sdddetddn oikeusavun antamisen
ehdottomista ja harkinnanvaraisista kieltdy-
tymisperusteista. S44nnos jattdad kansalliselle
viranomaiselle harkintavaltaa esimerkiksi sil-
loin, jos tekoa koskeva esitutkinta on Suo-
messa tai kolmannessa valtiossa aloitettu.
Ehdoton kieltdytymisperuste oikeusavun an-
tamiselle on muun muassa silloin, jos oike-
usavun antaminen olisi ristiriidassa ihmisoi-
keuksia ja perusvapauksia koskevien periaat-
teiden kanssa, taikka jos oikeusavun antami-
nen muutoin olisi Suomen oikeusjirjestyksen
vastaista. Lain 16 §:n mukaan oikeusavun
antamisesta on mahdollista kieltdytyd myos
puuttuvan vastavuoroisuuden perusteella.
Eduskunnan ulkoasiainvaliokunta seké hal-
lintovaliokunta ovat lausunnoissaan (UaVL
1/2010 vp ja HaVL 5/2010 vp) korostaneet,
ettd henkilGtietojen vaihdolla tulee olla aina
hyviksyttavd peruste ja sopimuksen tulee
noudattaa tdyttd vastavuoroisuutta.

6 artikla. Kansalliset yhteyspisteet ja tdy-
tantdonpanosopimukset. Artikla sisiltid maa-
rdykset kansallisten yhteyspisteiden nimeé-
misestd tiedon toimittamista varten sekd
médrdykset tdytantoonpanosopimuksista.

Artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli nime#dd yhden tai useamman
kansallisen yhteyspisteen 4 artiklassa tarkoi-
tettujen sormenjélkiviitetietojen sekd 5 artik-
lassa tarkoitettujen muiden henkilGtietojen



HE 187/2010 vp 13

myO6hempdd toimittamista varten. Yhteyspis-
te toimittaa tiedot sen sopimuspuolen kansal-
lisen lainsddddnnon mukaisesti, joka nimesi
yhteyspisteen. Muita kdytettdvissd olevia oi-
keusavun kanavia ei tarvitse kayttdd, ellei se
ole tarpeellista esimerkiksi kyseisten tietojen
todentamiseksi sitd varten, ettd tietoja voi-
daan kdyttdd pyynnon esittdvan sopimuspuo-
len oikeudellisissa menettelyissa.

Artiklan 2 kappaleen mukaan edelld olevan
4 artiklan nojalla tehtyjen hakujen teknisisti
ja menettelyllisistd yksityiskohdista méaara-
td4n yhdessd tai useammassa tdytdnt6on-
panosopimuksessa tai -jérjestelyssa.

Poliisin hallinnosta annetun lain (110/1992,
jiljempénd poliisin hallintolaki) 9 §:n mu-
kaan Keskusrikospoliisin tehtdvini on torjua
kansainvilistd, jérjestdytynyttd, ammatti-
maista, taloudellista ja muuta vakavaa rikol-
lisuutta, suorittaa tutkintaa, tuottaa asiantun-
tijapalveluita ja kehittdéd rikostorjuntaa ja ri-
kostutkintamenetelmii. Artiklan tarkoittama-
na kansallisena yhteyspisteend toimisi siten
kansainvilisestd rikospoliisiyhteistyostd vas-
taava Keskusrikospoliisi.  Yhteyspisteestd
sdddettdisiin sopimuksen voimaantuloasetuk-
sessa. Tulli ja rajavartiolaitos voisivat pyytda
sormenjélkiviitetietojen automaattista hakua
sekd osuma -tapauksessa henkil6tietojen toi-
mittamista yhteyspisteeltd niiden rikosten es-
tdmiseksi ja selvittdmiseksi, joiden osalta ne
ovat toimivaltaisia.

Tiedonvaihdon tekniset yksityiskohdat ja
menettelytavat sovittaisiin erikseen yhdessd
tai useammassa tiytintéonpanosopimukses-
sa. Taytdntoonpanosopimukset tehtiisiin so-
pimuspuolten asianomaisten viranomaisten
valilla.

7 artikla. DNA-tunnisteiden automaattinen
haku. Artikla sisdltdd mésgrdykset automaatti-
sesta hakujérjestelmésta DNA-
tunnisteviitetietojen avulla DNA-tunnisteiden
vertailemiseksi rikosten tutkimista varten.

Artiklan 1 kappaleen mukaan sopimuspuo-
let voivat antaa 9 artiklassa tarkoitetuille toi-
sen sopimuspuolen kansallisille yhteyspis-
teille rikosten tutkintaa varten padsyn omien
DNA -analyysitietokantojensa viitetietoihin ja
valtuudet tehdd niistd automaattisia hakuja
DNA-tunnisteita vertailemalla, jos timid on
sallittua kummankin sopimuspuolen kansalli-
sen lainsddddnnon nojalla ja vastavuoroisuu-

den perusteella. Hakuja voidaan tehdd vain
yksittdistapauksissa ja haun tekevdn sopi-
muspuolen kansallista lainsdddant6d noudat-
taen.

Artiklan 2 kappaleen mukaan, jos auto-
maattisen haun yhteydessé todetaan vilitetyn
DNA-tunnisteen vastaavuus toisen sopimus-
puolen tietokantaan tallennetun DNA-
tunnisteen kanssa, haun tekevd kansallinen
yhteyspiste saa automaattisesti ilmoituksen
osuman kohteena olleista viitetiedoista. Jos
vastaavuutta ei todeta, siiti annetaan auto-
maattinen ilmoitus.

Haku kohdistuisi Suomessa poliisiasiain
tietojdrjestelmén tuntomerkkitietoihin. Polii-
siasiain tietojérjestelméstd sdddetddn poliisi-
toimen henkilGtietolain 2 §:ssd. DNA-
tunnisteiden méadrittdmisestd ja tallettamises-
ta sdddetddn pakkokeinolain 6 luvun 5 §:ssé.
Poliisitoimen henkil6tietolain 40 §:n 1 mo-
mentissa sdddetddn poliisin henkilorekisterin
tietojen luovuttamisesta Interpolille tai sen
muulle kuin Euroopan unioniin tai Euroopan
talousalueeseen kuuluvalle jédsenvaltiolle.
Tietoja saa luovuttaa lain 37 §:n 1—4 mo-
mentissa sdddetyin edellytyksin poliisiviran-
omaiselle tai muulle viranomaiselle, jonka
tehtdviin kuuluu oikeus- ja yhteiskuntajérjes-
tyksen turvaaminen, yleisen jirjestyksen ja
turvallisuuden ylldpitiminen tai rikosten en-
nalta estiminen, selvittdminen ja syytehar-
kintaan saattaminen.

Automaattisen haun vastauksena tulee niin
sanottu osuma/ei osuma -vastaus, eli ilmoitus
siitd, 10ytyyko yksittdinen tunniste toisen so-
pimusosapuolen rekisteristd vai ei. DNA-
tunniste on erotettu henkil6tiedosta ja varus-
tettu niin sanotulla referenssinumerolla. Jos
sopimuspuolen rekisteristd saadaan osuma,
vastauksena ldhtee ainoastaan ilmoitus osu-
masta seké rekisteritiedon tunnisteena oleva
referenssinumero. T#std eteenpdin vaihdetta-
va tieto médritellddn sopimuksen artiklassa 8.
Henkil6d, jonka DNA-tunnistetieto l6ytyy
sopimuspuolen rekisteristd, ei siten voida
tunnistaa pelkén viitetiedon perusteella. Vii-
tetieto on erddnlainen jdrjestysnumero, jonka
avulla sormenjilkitieto voidaan mydhemmin
kansallisen lainsddaddnnon mukaisesti oikeus-
apupyynnossd yhdistdd rekisterdityyn henki-
166n. Lopullinen vastaavuus todetaan pyyn-
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non vastaanottaneen kansallisen yhteyspis-
teen toimesta.

Poliisitoimen henkil6tietolain 40 §:n yksi-
tyiskohtaisten perustelujen mukaan poliisin
henkilorekisterin tietoja ei voitaisi luovuttaa
teknisen kayttoyhteyden avulla. Perustusla-
kivaliokunta on lausuntokdytdnnossddn kat-
sonut, ettd mahdollisuudesta luovuttaa henki-
16tietoja teknisen kéyttoyhteyden avulla tulee
sadatdd lailla (PeVL 25/2010 vp ja PeVL
12/2002 vp). Poliisitoimen henkil6tietolain
40 §:n yksityiskohtaisissa perusteluissa kui-
tenkin todetaan, ettd tekniselld kayttoyhtey-
delli tarkoitetaan katseluoikeutta rekisteriin,
ei esimerkiksi sindllddn tietojen siirtdmisté
sdhkoisessd muodossa sdhkdposti- tai muuta
sellaista jarjestelmdd kéyttden. Kansallisen
lainsddddnnon nojalla viitetietojen vaihtami-
nen olisi siten mahdollista esimerkiksi suoja-
tun verkon kautta salattuna sidhkoépostiviesti-
ni.

Sopimuspuolet eivit ole kuitenkaan toistai-
seksi millddn tavoin linjanneet kaytettdvia
tietoteknisid ratkaisuja. Tiedonvaihtoproses-
sin yksityiskohtainen kuvaaminen on timén
vuoksi tilld hetkelld mahdotonta. Esimerkik-
si  Prim  -jirjestelyn osalta DNA-
tunnistetietojen kyselyt kulkevat salattuna
sdhkopostina niin sanotun Testa-verkon kaut-
ta.

8 artikla. Muiden henkilotietojen ja mui-
den tietojen toimittaminen. Artikla siséltda
midrdykset tietojen toimittamisesta, jos tie-
topyynnon vastaavuus todetaan (niin sanottu
osuma -tapaus). Artiklan mukaan, jos DNA-
tunnisteiden vastaavuus todetaan 7 artiklan
mukaisessa menettelyssd, viitetietoihin liitty-
vien muiden henkilGtietojen ja muiden tieto-
jen toimittamisessa noudatetaan pyynnon
vastaanottavan sopimuspuolen kansallista
lainsddadantdd, mukaan lukien oikeusapua
koskevat sddannokset, ja tiedot toimitetaan 9
artiklan mukaisesti.

Jos haettu viitetieto 16ytyy, tapahtuu henki-
16tietojen ja muiden tietojen pyytdminen ri-
kosoikeudellista yhteisty6td koskevien sddn-
nosten mukaisesti. Talld on merkitysté erityi-
sesti henkilttietojen suojan kannalta. Yhdys-
valtojen pyynt6don luovuttaa osuma -
tapaukseen liittyvit henkil6tiedot sovelletaan
poliisitoimen henkil6tietolain 40 §:44. Tieto-
jen luovuttamisen edellytyksistd sdddetdin

lain 37 §:n 1—4 momentissa. Mainitun 37
§:n nojalla artiklassa tarkoitettujen Suomen
lains@dadannon periaatteiden mukaisesti talle-
tettujen henkil6tietojen luovuttaminen on
mahdollista. Poliisitoimen henkil6tietolain
hallituksen esityksen 40 §:n yksityiskohtais-
ten perustelujen mukaan erityisesti silloin,
kun tietoja luovutetaan Euroopan unionin ji-
senvaltioiden alueen tai Euroopan talousalu-
een ulkopuolelle, tulisi pyrkid varmistamaan
rekisterdidyn tietosuoja ja tietoturva. Tieto-
jen luovuttamiseen tulisi tédlloin tarvittacssa
liittdd tietojen kayttdtarkoituksia ja edelleen
luovuttamista koskevia rajoituksia.

Oikeusapupyynt6on tulee sovellettavaksi
kansainvélinen rikosoikeusapulaki. Lain 12
ja 13 §:ssd sdddetddn oikeusavun antamisen
ehdottomista ja harkinnanvaraisista kieltdy-
tymisperusteista. Sdannos jattdd kansalliselle
viranomaiselle harkintavaltaa esimerkiksi sil-
loin, jos tekoa koskeva esitutkinta on Suo-
messa tai kolmannessa valtiossa aloitettu.
Ehdoton kieltdytymisperuste oikeusavun an-
tamiselle on muun muassa silloin, jos oike-
usavun antaminen olisi ristiriidassa ihmisoi-
keuksia ja perusvapauksia koskevien periaat-
teiden kanssa, taikka jos oikeusavun antami-
nen muutoin olisi Suomen oikeusjarjestyksen
vastaista. Lain 16 §:n mukaan oikeusavun
antamisesta on mahdollista kieltdytyd myos
puuttuvan vastavuoroisuuden perusteella.
Eduskunnan ulkoasiainvaliokunta sekd hal-
lintovaliokunta ovat lausunnoissaan (UaVL
1/2010 vp ja HaVL 5/2010 vp) korostaneet,
ettd henkil6tietojen vaihdolla tulee olla aina
hyviksyttavd peruste ja sopimuksen tulee
noudattaa tdyttd vastavuoroisuutta.

9 artikla. Kansalliset yhteyspisteet ja tdy-
tantdonpanosopimukset. Artikla sisiltid maa-
rdykset kansallisten yhteyspisteiden nimeé-
misestd tiedon toimittamista varten sekid
médrdykset tdytantoonpanosopimuksista.

Artiklan 1 kappaleen mukaan edelld 7 ar-
tiklassa tarkoitettua tietojen toimittamista
varten ja edelld 8 artiklassa tarkoitettua mui-
den henkil6tietojen myShempéé toimittamis-
ta varten kumpikin sopimuspuoli nimedi
kansallisen yhteyspisteen. Yhteyspiste toi-
mittaa kyseiset tiedot sen sopimuspuolen
kansallisen lainsdddéannén mukaisesti, joka
nimesi yhteyspisteen. Muita kéytettdvissi
olevia oikeusavun kanavia ei tarvitse kayttia,
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ellei se ole tarpeellista esimerkiksi kyseisten
tietojen todentamiseksi sitd varten, ettd tieto-
ja voidaan kiyttdd pyynnon esittdvin sopi-
muspuolen oikeudellisissa menettelyissi.

Artiklan 2 kappaleen mukaan edelld olevan
7 artiklan nojalla tehtyjen hakujen teknisisté
ja menettelyllisistd yksityiskohdista maara-
tddn yhdessd tai useammassa tdytdnt6on-
panosopimuksessa tai -jarjestelyssd. Poliisin
hallintolain 9 §:n mukaan Keskusrikospolii-
sin tehtdvani on torjua kansainvélistd, jarjes-
tdytynyttd, ammattimaista, taloudellista ja
muuta vakavaa rikollisuutta, suorittaa tutkin-
taa, tuottaa asiantuntijapalveluita ja rikostor-
juntaa ja rikostutkintamenetelmid. Artiklan
tarkoittamana kansallisena yhteyspisteend
toimisi siten kansainvélisestd rikospoliisiyh-
teistyostd vastaava Keskusrikospoliisi. Yh-
teyspisteestd sdddettdisiin sopimuksen voi-
maantuloasetuksessa. Tulli ja rajavartiolaitos
voisivat pyytdid DNA-tunnnisteviitetietojen
automaattista hakua sekd osuma -tapauksessa
muiden henkil6tietojen toimittamista yhteys-
pisteeltd niiden rikosten estdmiseksi ja selvit-
tdmiseksi, joiden osalta ne ovat toimivaltai-
sia.

Tiedonvaihdon tekniset yksityiskohdat ja
menettelytavat sovittaisiin erikseen yhdessd
tai useammassa tdytintéonpanosopimukses-
sa. Taytdntoonpanosopimukset tehtiisiin so-
pimuspuolten asianomaisten viranomaisten
valilla.

10 artikla. Henkilotietojen ja muiden tieto-
Jjen toimittaminen vakavien rikosten ja terro-
rismirikosten estdmiseksi. Artiklan mukaan
henkilGtietoja ja muita tietoja voidaan yksit-
tdistapauksissa ja my0s ilman pyyntod luo-
vuttaa vakavien rikosten ja terrorismirikosten
estdmiseksi, paljastamiseksi ja tutkimiseksi,
kun tiettyjen tosiseikkojen perusteella voi-
daan olettaa, etti asianomaiset henkilot tule-
vat syyllistyméén artiklassa tarkoitettuun ri-
kokseen.

Artiklan 1 kappaleen mukaan sopimuspuo-
let voivat toimittaa artiklan 6 kappaleessa
tarkoitetulle toisen sopimuspuolen kansalli-
selle yhteyspisteelle vakavien rikosten ja ter-
rorismirikosten estdmiseksi, paljastamiseksi
ja tutkimiseksi kansallista lainsdddant64d nou-
dattaen yksittédistapauksissa ja myds ilman
pyyntdd 2 kappaleessa tarkoitettuja henkilo-
tietoja, jos tdma on tarpeen silloin, kun tietty-

jen tosiseikkojen perusteella voidaan olettaa,
ettd rekisteroidyt tekevit tai ovat tehneet ter-
rorismi- tai terrorismiin liittyvid rikoksia tai
terrorismiryhmin tai -jérjestén toimintaan
liittyvid rikoksia, sellaisina kuin téllaiset ri-
kokset on mdidritelty tiedot toimittavan sopi-
muspuolen kansallisessa lainsdddédnnossd (a
kohta), saavat tai ovat saaneet koulutusta ar-
tiklan a kohdassa tarkoitettujen rikosten suo-
rittamiseksi (b kohta), tekevit tai ovat teh-
neet vakavan rikoksen tai osallistuvat jirjes-
tdytyneen rikollisryhmén tai -jérjestén toi-
mintaan (¢ kohta).

Artiklan 2 kappaleen mukaan toimitettavia
henkil6tietoja voivat olla sukunimi, etunimet,
entiset nimet, muut nimet, peitenimet, nimien
vaihtoehtoiset Kkirjoitusasut, sukupuoli, syn-
tymdaika ja -paikka, nykyinen ja aiempi kan-
salaisuus, passin numero, muiden henkil6lli-
syysasiakirjojen numerot ja sormenjélkitiedot
sekd kuvaus siitd, mitkd seikat tai olosuhteet
antavat aihetta 1 kappaleessa tarkoitettuun
olettamukseen.

Artiklan 3 kappaleen mukaan tiedot toimit-
tava sopimuspuoli voi kansallisen lainsé-
dantonsd mukaisesti maéritelld ehdot, joiden
mukaisesti tiedot vastaanottava sopimuspuoli
voi kéyttdd nditd tietoja. Jos vastaanottava
sopimuspuoli ottaa tiedot vastaan, nimi eh-
dot sitovat sit.

Artiklan 4 kappaleen mukaan tiedot toimit-
tava sopimuspuoli ei voi kuitenkaan asettaa 3
kappaleen nojalla tietojen toimittamiselle tie-
dot vastaanottavan sopimuspuolen henkil6-
tietojen kisittelyd koskeviin oikeudellisiin
normeihin liittyvid yleisii rajoituksia.

Artiklan 5 kappaleen mukaan edelld 2 kap-
paleessa tarkoitettujen henkil6tietojen lisdksi
sopimuspuolet voivat toimittaa toisilleen 1
kappaleessa tarkoitettuihin rikoksiin liittyvid
muita kuin henkilGtietoja.

Artiklan 6 kappaleen mukaan kumpikin
sopimuspuoli nime#dd yhden tai useamman
kansallisen yhteyspisteen tdimén artiklan mu-
kaisten henkilttietojen ja muiden tietojen
vaihtamiseksi toisen sopimuspuolen yhteys-
pisteiden kanssa. Kansallisten yhteyspistei-
den toimivaltuudet médraytyvit sovellettavan
kansallisen lainsddddannon mukaan.

Artiklan miérayksid sovelletaan kansallista
lainsdaadantoa noudattaen. Rikoslain
(39/1889) 34 a luvussa sidddetddn terrorismi-
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rikoksista. Séédntely perustuu Euroopan neu-
voston terrorismin torjumiseksi tehtyyn pui-
tepddtokseen (2002/475/YOS, EYVL L 164,
22.6.2002, s. 3—7). Rikoslain 34 a luvun 4 a
§:ssd koulutuksen antaminen terrorismirikok-
sen tekemistd varten on sdddetty rangaista-
vaksi, sen sijaan koulutukseen osallistumista
ei ole Suomessa sdddetty rangaistavaksi. Ri-
koslain 17 luvun 1 a §:ssd sdddetdédn jérjes-
tdytyneen rikollisryhmén toimintaan osallis-
tumisesta. Artiklan soveltamisala kattaa li-
siksi myos muut vakavat rikokset, jotka kuu-
luvat 2 artiklassa maédéritellyilld edellytyksilla
sopimuksen soveltamisalaan. Tietojen luo-
vuttamisen edellytyksistd sdddetddn poliisi-
toimen henkil6tietolain 40 ja 37 §:ssd. Naitd
edellytyksid ei esityksessd ehdoteta viljen-
nettdviksi, mutta néitd edellytyksid ei myos-
kddn ehdoteta kavennettaviksi voimassa ole-
vasta sddntelystd. Tietojen luovuttaminen po-
liisitoimen henkil6tietolain nojalla on siten
mahdollista rikostorjunnallisiin tarkoituksiin
laajemminkin kuin, mihin sopimuspuolet
ovat 10 artiklan nojalla sitoutuneet.

Perustuslakivaliokunta on Priimin sopimus-
ta koskevassa lausunnossaan PeVL 56/2006
vp todennut vastaavan 16 artiklan osalta, ettd
muihin kuin todennettaviin tosiasioihin pe-
rustuvien tietojen rekisterdinti ja edelleen
luovuttaminen saattavat muodostua rekiste-
roidyn yksityiseldmin suojan ja oikeusturvan
kannalta ongelmallisiksi. Téllaisten tietojen
virheettomyyteen ja luotettavuuteen kohdis-
tuu siksi erityisid vaatimuksia. Tdhén on syy-
td kiinnittdd huomiota p#itettdessd yksittiis-
tapauksessa tietojen ldhettdmisestd (PeVL
27/2006 vp, s. 2/11).

Artiklan 3 kappaleen mukaan tiedot toimit-
tava sopimuspuoli voi kansallisen lains#i-
ddntonsd mukaisesti midritelld ehdot, joiden
mukaisesti tiedot vastaanottava sopimuspuoli
voi kayttdd nditd tietoja. Poliisitoimen henki-
l6tietolain hallituksen esityksen 40 §:n yksi-
tyiskohtaisten perustelujen mukaan erityisesti
silloin, kun tietoja luovutetaan FEuroopan
unionin jisenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle, tulisi pyrkid var-
mistamaan rekisteréidyn tietosuoja ja tieto-
turva. Tietojen luovuttamiseen tulisi télldin
tarvittaessa liittdd tietojen kayttotarkoituksia
ja edelleen luovuttamista koskevia rajoituk-
sia.

Poliisin hallintolain 9 §:n mukaan Keskus-
rikospoliisin tehtdvind on torjua kansainvé-
listd, jarjestdytynyttd, ammattimaista, talou-
dellista ja muuta vakavaa rikollisuutta, suo-
rittaa tutkintaa, tuottaa asiantuntijapalveluita
ja rikostorjuntaa ja rikostutkintamenetelmia.
Artiklan tarkoittamana kansallisena yhteys-
pisteend toimisi Keskusrikospoliisi. Poliisin
hallintolain 10 §:n nojalla Suojelupoliisin
tehtdvind on torjua sellaisia hankkeita ja ri-
koksia, jotka voivat vaarantaa valtio- ja yh-
teiskuntajérjestystd tai valtakunnan sisdistd
tai ulkoista turvallisuutta sekd suorittaa til-
laisten rikosten tutkintaa. Kansallisena yh-
teyspisteend artiklassa tarkoitettujen terro-
rismirikosten osalta toimisi siten Suojelupo-
liisi. Siltd osin kuin tietoja tarvittaisiin oike-
usprosessissa, noudatettaisiin normaalia oi-
keus- ja virka-apukanavaa, eli tiedon toimit-
taminen tapahtuisi Keskusrikospoliisin kaut-
ta. Yhteispisteistd sdddettdisiin sopimuksen
voimaansaattamisasetuksessa.

11 artikla. Yksityisyys ja tietosuoja. Artik-
la siséltdd henkil6tietojen kisittelyssd nouda-
tettavat yksityisyyttd ja tietosuojaa koskevat
madrdykset.

Artiklan 1 kappaleen mukaan sopimuspuo-
let toteavat, ettd niiden toisiltaan saamien
henkil6tietojen asianmukainen késittely on
erityisen tirkedd, jotta sdilytetddn luottamus
tdmén sopimuksen tdytintdonpanoon.

Artiklan 2 kappaleen mukaan sopimus ei
anna yksityishenkildille oikeuksia esimerkik-
si hankkia, salata tai jéttds pois todisteita tai
estdd henkilotietojen vaihtoa.  Oikeuksiin,
jotka ovat olemassa tdstd sopimuksesta riip-
pumatta, ei kuitenkaan puututa.

Artiklan 3 kappaleen mukaan henkil6tieto-
jen toimittamisen, vastaanottamisen, kisitte-
lyn ja kirjaamisen oikeudellista valvonnasta
vastaavat ja sitd suorittavat sopimuspuolten
riippumattomat tietosuojaviranomaiset tai
tarvittaessa valvontaelimet, erityiset tie-
tosuojavaltuutetut tai oikeusviranomaiset si-
ten kuin sopimuspuolten kansallisessa lain-
sdddannossd médritellddn.

Sopimuksen tietosuojaméddrdysten tarkoi-
tuksena on turvata riittdivd tietosuojan taso
henkil6tietojen siirroissa sopimuspuolten vi-
lilla. Vdhimmiistason vaatimus johtuu henki-
16tietodirektiivin periaatteista sekd perustus-
lain 10 §:n 1 momentista, jossa sdddetddn yk-



HE 187/2010 vp 17

sityiseldmén suojasta. HenkilGtietojen suojan
kannalta olennaista on, ettd sopimuspuolella
on pédsy vain sellaisiin sormenjilkitietojen ja
DNA-tunnistetietojen viitetietoihin, joita ei
ole mahdollista yhdistdd suoraan kehenkdin
yksittdiseen henkil66n. Muu tietojen toimit-
taminen tapahtuu sopimuspuolten kansallista
lainsdadant6d noudattaen.

Henkildtietolain 9 luvussa sdddetdén henki-
Iotietojen késittelyn ohjauksesta ja valvon-
nasta. Lain 38 §:n mukaan tietosuojavaltuu-
tettu antaa henkilotietojen kisittelyd koske-
vaa ohjausta ja neuvontaa seké valvoo henki-
I6tietojen kisittelyd lain tavoitteiden toteut-
tamiseksi ja kidyttdd péditosvaltaa siten kuin
henkilGtietolaissa sdddetéddn.

12 artikla. Henkilotietojen kdsittelyd kos-
kevat yleiset periaatteet. Artikla sisiltdd hen-
kilotietojen késittelyssd noudatettavat yleiset
periaatteet.

Artiklan mukaan sopimuspuolet sitoutuvat
kisitteleméddn henkilGtietoja asianmukaisesti
ja lainsdddantoddn noudattaen.

Artiklan 1 kappaleen mukaan sopimuspuo-
let sitoutuvat varmistamaan, etti toimitetut
henkil6tiedot ovat asianmukaisia ja olennai-
sia suhteessa siirron nimenomaiseen tarkoi-
tukseen.

Artiklan 2 kappaleen mukaan sopimuspuo-
let sitoutuvat sdilyttdmddn henkilGtiedot ai-
noastaan sen ajan, kuin on tarpeen sen ni-
menomaisen tarkoituksen toteuttamiseksi, jo-
ta varten tiedot toimitettiin tai jossa niitd
myohemmin kisitellddn tdmén sopimuksen
mukaisesti.

Artiklan 3 kappaleen mukaan sopimuspuo-
let sitoutuvat varmistamaan, ettd mahdolliset
virheelliset henkil6tiedot saatetaan vastaanot-
tavan sopimuspuolen tietoon pikaisesti, jotta
asianmukaiset toimet tilanteen korjaamiseksi
voidaan toteuttaa.

Henkil6tietolain 2 luvussa sdéddetddn henki-
lotietojen kisittelyd koskevista yleisistd peri-
aatteista, joita sovelletaan my0s poliisitoi-
messa. Henkil6tietolain 5 luvussa sdddetdén
henkilGtietojen siirtdmisestd Euroopan unio-
nin ulkopuolelle. Mainitun luvun 22 §:n mu-
kaan yleisend edellytyksend henkilGtietojen
siirtdmiselle Euroopan unionin jédsenvaltion
ulkopuolelle on, ettd vastaanottavassa maassa
taataan tietosuojan riittdva taso. Sddnnokselld
on pantu tdytdnt6on henkilotietodirektiivi.

Direktiivin soveltamisalan ulkopuolelle jdi
muun muassa poliisiyhteistyd ja oikeudelli-
nen yhteistyd, mutta sen periaatteet on huo-
mioitava arvioitaessa poliisitoimen henkil6-
tietolain tietojen luovuttamisen edellytyksié.

13 artikla. Kdsittelyd koskevat rajoitukset
henkildtietojen ja muiden tietojen suojaami-
seksi. Artikla sisdltdd médrdykset henkilotie-
tojen ja muiden tietojen késittelyd koskevista
rajoituksista.

Artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli voi, tdimén kuitenkaan rajoit-
tamatta 10 artiklan 3 kappaleen soveltamista,
kisitelld timan sopimuksen nojalla saamiaan
tietoja rikostutkinnassa (a kohta), yleistd tur-
vallisuutta koskevan vakavan uhkan estdmi-
seksi (b kohta), sen muissa kuin rikosoikeu-
dellisissa oikeudellisissa ja hallinnollisissa
menettelyissé, jotka liittyvdt suoraan a koh-
dassa tarkoitettuun tutkintaan (c kohta) tai
mihin tahansa muuhun tarkoitukseen vain,
jos tiedot toimittanut sopimuspuoli antaa en-
nakolta suostumuksensa (d kohta).

Artiklan 2 kappaleen mukaan sopimuspuo-
let eivit saa ilmoittaa tdmén sopimuksen no-
jalla annettuja tietoja kolmansille valtioille,
kansainvilisille elimille tai yksityisille tahoil-
le ilman tiedot toimittaneen sopimuspuolen
suostumusta ja ilman asianmukaisia suojaus-
toimia.

Artiklan 3 kappaleen mukaan sopimuspuoli
voi tehdd automaattisen haun toisen sopi-
muspuolen sormenjilki-  tai  DNA-
tietokantoihin 4 tai 7 artiklan nojalla ja kisi-
telld haun tuloksena saamiaan tietoja, mu-
kaan lukien ilmoitus siitd, onko saatu osuma
vai ei, ainoastaan vertailtuyjen DNA-
tunnisteiden tai sormenjilkitietojen vastaa-
vuuden toteamiseen (a kohta), lisipyynnon
valmisteluun ja esittdimiseen kansallisen lain-
sdddannon mukaisesti, mukaan lukien oike-
usapua koskevat sddnnokset, jos ndmé tiedot
ovat toisiaan vastaavat (b kohta) tai kirjaami-
seen siten kuin sen kansallinen lainsdddanto
vaatii tai sallii (¢ kohta). Tietokantaa hallin-
noiva sopimuspuoli saa kisitelld haun teke-
védn sopimuspuolen sille 4 ja 7 artiklan mu-
kaisesti automaattisen haun aikana toimitta-
mia tietoja ainoastaan silloin, kun se on tar-
peen vertailun suorittamista, automaattista
hakuun vastaamista tai 15 artiklan mukaista
kirjaamista varten. Tietojen vertailun péétyt-
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tyd tai automaattisen hakuun vastaamisen
jilkeen on vertailua varten toimitetut tiedot
poistettava vilittomasti, jollei niiden jatkoka-
sittely ole tarpeen tdmin artiklan 3 kappaleen
b tai ¢ kohdassa mainittuja tarkoituksia var-
ten.

Artiklan 1 kappaleessa rajataan sopimuk-
sen nojalla saatujen tietojen késittely. Artik-
lan mddrdykset ovat merkityksellisid perus-
tuslain 7 §:ssd taatun henkil6kohtaisen kos-
kemattomuuden ja perustuslain 10 §:n 1
momentissa turvatun henkil6tietojen suojan
ja yksityiseldmén suojan kannalta (ks. PeVL
56/2006 vp). Koska muiden kuin viitetietojen
vaihtaminen tapahtuu noudattaen kansallisen
lainsddddnnon sdadnnoksid, eikd poliisitoimen
henkildtietolain tietojen luovuttamisen edel-
Iytyksid esityksessd ehdoteta viljennettivik-
si, sopimusmaéérdysten ei voida katsoa olevan
ongelmallisia perustuslain 7 ja 10 §:n kannal-
ta.

14 artikla. Tietojen oikaiseminen, lukitse-
minen ja poistaminen. Artiklassa maaritaian
virheellisten tai puutteellisten tietojen oikai-
semisesta, lukitsemisesta ja poistamisesta.

Artiklan 1 kappaleen mukaan tiedot toimit-
taneen sopimuspuolen pyynnostd tiedot vas-
taanottavan sopimuspuolen on sen kansalli-
sen lainsddddnnon puitteissa oikaistava, lu-
kittava tai poistettava tdman sopimuksen no-
jalla vastaanotetut tiedot, jotka ovat virheelli-
sid tai puutteellisia tai jos niiden kerddminen
tai jatkokdsittely on ristiriidassa timén sopi-
muksen tai tiedot toimittaneen sopimuspuo-
leen sovellettavien sdéntdjen kanssa.

Artiklan 2 kappaleen mukaan jos sopimus-
puoli saa tietdd, ettd sen tdmin sopimuksen
nojalla toiselta sopimuspuolelta saamat tiedot
ovat virheellisid, se toteuttaa kaikki aiheelli-
set toimenpiteet, jotta viltyttdisiin luottamas-
ta erheellisesti tillaisiin tietoihin, mukaan lu-
kien erityisesti tdllaisten tietojen tdydentdmi-
nen, poistaminen tai korjaaminen.

Artiklan 3 kappaleen mukaan kumpikin
sopimuspuoli ilmoittaa toiselle, jos se saa tie-
td4, ettd jokin olennainen tieto, jonka se on
toimittanut toiselle sopimuspuolelle tai saa-
nut toiselta sopimuspuolelta timén sopimuk-
sen nojalla, on virheellinen tai epdluotettava
tai antaa aihetta huomattavaan epdilyyn.

Poliisitoimen henkil6tietolain 27 §:ssd sdi-
detédn virheelliseksi todetun tiedon virheelli-

seksi merkitsemisestd, sen sdilyttdmisestd ja
poistamisesta. Henkil6tietolain 2 luvun 9
§:sséd sdddetddn tietojen laatua koskevista pe-
riaatteista. Mainitun lain 9 §:n 2 momentin
mukaan rekisterinpitdjin on huolehdittava
siitd, ettei virheellisid, epatdydellisid tai van-
hentuneita henkil6tietoja késitelld (virheet-
tomyysvaatimus).

15 artikla. Kirjaaminen. Artikla siséltad
tietojen toimittamisessa noudatettavan Kkir-
jaamisvelvoitteen.

Artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli kirjaa tdmidn sopimuksen mu-
kaisesti toiselle sopimuspuolelle toimitettu-
jen tietojen ldhettdmisen ja vastaanottamisen.
Kirjaamisen tarkoituksena on varmistaa te-
hokas tietosuojan valvonta asianomaisen so-
pimuspuolen kansallisen lainsdddédnnén mu-
kaisesti (a kohta), antaa sopimuspuolille
mahdollisuus kéyttdd tehokkaasti niille 13 ja
17 artiklan mukaan annettuja oikeuksia (b
kohta) ja varmistaa tietoturvallisuus (c koh-
ta).

Artiklan 2 kappaleen mukaan kirjaaminen
siséltdd tiedon toimitetuista tiedoista (a koh-
ta), toimituspdivian (b kohta) ja tiedon vas-
taanottajan, jos tiedot on toimitettu muille vi-
ranomaisille (¢ kohta).

Artiklan 3 kappaleen mukaan kirjatut tiedot
suojataan sopivilla toimenpiteilld epaasialli-
selta kdytoltd ja muulta vadrinkaytoltd ja sii-
lytetddn kahden vuoden ajan. Siilytysajan
padtyttyd kirjatut tiedot poistetaan viipymit-
td, ellei timid ole ristiriidassa kansallisen
lainsdddidnnon kanssa, mukaan lukien sovel-
lettavat tietosuojaa ja tietojen sdilyttdmistd
koskevat sdannot.

Artiklassa tarkoitettu tietojen kirjaamisvel-
voite koskee jokaista ei-automaattista tiedon
lahetysti ja tiedon vastaanottamista. Suomes-
ta ldhtevien virka- ja oikeusapupyyntéjen si-
sédltod ei ole maédritelty lain tasolla. Kirjaa-
misvelvoite vastaa kuitenkin kansallisesti va-
kiintunutta kaytantoad. Lisaksi virka- tai oike-
usapupyyntdd tehtdessd on noudatettava sisi-
asiainministerion ~ oikeus- ja  virka-
apumadrdystd SM-2004-02145/Ri-0. Poliisin
kansainvilisen yhteistyon ldhtokohtana on,
ettd yhteydenpito vieraan valtion viranomai-
sen kanssa tapahtuu poliisin kansallisen kes-
kusviranomaisen, Keskusrikospoliisin, kaut-
ta.
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Tietosuojan toteutumista valvoisi henkil6-
tietolain nojalla Suomessa tietosuojavaltuu-
tettu.

16 artikla. Tietoturvallisuus. Artiklassa
madritddn tietoturvasta.

Artiklan 1 kappaleen mukaan sopimuspuo-
let varmistavat, ettd tarvittavia teknisid ja or-
ganisatorisia toimenpiteitd toteutetaan henki-
16tietojen suojaamiseksi tahattomalta tai lu-
vattomalta hévittimiseltd, tahattomalta héi-
vidmiseltd tai luvattomalta julkistamiselta,
muuttamiselta, padsyltd tai kaikelta muulta
luvattomalta kisittelyltd. Sopimuspuolet to-
teuttavat erityisesti kohtuullisia toimenpiteitd
sen varmistamiseksi, ettd vain valtuutetut
henkil6t voivat saada pédsyn henkilGtietoi-
hin.

Artiklan 2 kappaleen mukaan tdytdnt66n-
panosopimuksissa tai -jérjestelyissd, joissa
tdsmennetddn 4 ja 7 artiklan mukaista sor-
menjilki- ja DNA-tietokantojen automaattis-
ta hakua koskevia menettelyjd, maaritadan, et-
td modernia tekniikkaa k#ytetddn asianmu-
kaisesti tietosuojan, tietoturvallisuuden ja tie-
tojen luottamuksellisuuden ja koskematto-
muuden varmistamiseksi (a kohta). Lisdksi
tdytant6onpanosopimuksissa tai -
jarjestelyissd madratdadn, ettd kéytettdessd
verkkoja, joihin on yleinen paisy, kdytetdan
toimivaltaisten viranomaisten hyviksymia
salaus- ja valtuutusmenetelmia (b kohta). Li-
siksi  tAdytdntoonpanosopimuksissa tai -
jérjestelyissd madrdtddn jarjestelmaéstd, jolla
varmistetaan ainoastaan sallittujen hakujen
tekeminen (c kohta).

Poliisiasian tietojdrjestelmén rekisterinpité-
jand toimii poliisitoimen henkil6tietolain 7
§:n mukaan Poliisihallitus. Henkilén fyysi-
siin ominaisuuksiin perustuvien tunnistetieto-
jen tietoturvasta sdddetddn poliisitoimen hen-
kilotietolain 10 a §:ssd. Henkilttietolain 2
luvun henkil6tietojen késittelyd koskevat
yleiset periaatteet tulevat noudatettaviksi
my0s poliisitoimessa.

Viranomaisten vililld erikseen tehtdvissi
tdytant6onpanosopimuksissa on  tarkoitus
madritd artiklan kohdassa 2 tarkoitetuista
kéytdannon teknisistd ja menettelyllisistd yksi-
tyiskohdista sopimuksen soveltamisessa.

17 artikla. Avoimuus -tietojen antaminen
rekisteroidylle. Artikla sisdltdd viittausméas-
riykset kansallisessa lainsdddanngssd sdddet-

tyihin rekisterdidyn tiedonsaantioikeuksiin ja
tiedonsaantioikeuden rajoituksiin.

Artiklan 1 kappaleen mukaan sopimuksen
miadrdyksid ei saa tulkita siten, ettd niilld
puututaan sopimuspuolten niiden lainsdddén-
nossd sdddettyihin oikeudellisiin velvolli-
suuksiin toimittaa rekisterdidyille tiedot ki-
sittelyn tarkoituksista ja rekisterinpitéjan
henkil6llisyydestd, vastaanottajista tai vas-
taanottajaryhmisti, tieto siitd, onko rekiste-
roidylld oikeus saada itseddn koskevia tietoja
ja oikeus niiden oikaisuun, sekd mahdolliset
lisdtiedot, kuten sen késittelyn oikeusperusta,
johon tiedot on tarkoitettu, tietojen sdilytta-
misen aikarajat sekd muutoksenhakuoikeus,
siltd osin kuin nidmi lisdtiedot ovat tarpeen
rekisterdidyn kannalta asianmukaisen tieto-
jenkdsittelyn varmistamiseksi ottaen huomi-
oon tietojenkésittelyn tarkoitus ja erityiset
olosuhteet.

Artiklan 2 kappaleen mukaan tiedonsaanti
voidaan kieltdd sopimuspuolten lainsdddan-
noén mukaisesti, mukaan lukien, jos tiedon
antaminen voi vaarantaa késittelyn tarkoituk-
set (a kohta), Suomen tai Yhdysvaltojen toi-
mivaltaisten viranomaisten suorittamia tut-
kinta- tai syytetoimia (b kohta) tai kolmansi-
en osapuolten oikeuksia ja vapauksia (c koh-
ta).

Artiklan mukaan sopimuksella ei puututa
kansallisessa lainsddddnndssd sdddettyihin
rekister6ityd koskeviin tiedonantovelvolli-
suuksiin tai tiedonsaantioikeuksiin. Poliisi-
toimen henkil6tietolain 43 §:n mukaan polii-
sin on kerétessddn henkil6tietoja poliisilain 1
§:n 3 momentissa tarkoitettujen tehtdvien
suorittamiseksi huolehdittava henkil&tietolain
24 §:n 1 momentissa tarkoitetusta tiedonan-
tovelvollisuudesta. Tatd velvollisuutta polii-
silla ei ole keritessdin, tallettaessaan ja luo-
vuttaessaan poliisilain 1 §:n 1 momentissa
tarkoitettujen tehtdvien suorittamiseksi tar-
peellisia henkilétietoja. Tiedonantovelvolli-
suutta ei ole siten ole tiedoista, jotka koske-
vat muun muassa rikosten estdmisti ja selvit-
tAmista.

18 artikla. Tiedot. Artikla sisdltdd méasrd-
ykset tietojen kisittelyyn liittyvéstd infor-
mointivelvollisuudesta.

Artiklan mukaan tiedot vastaanottava so-
pimuspuoli antaa tiedot toimittaneelle sopi-
muspuolelle pyynnostd tietoja toimitettujen
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tietojen kisittelysti ja siitd saaduista tuloksis-
ta. Tiedot vastaanottava sopimuspuoli var-
mistaa, etti se vastaa tiedot toimittaneelle
sopimuspuolelle kohtuullisessa ajassa.

Artiklan mukaan sopimuspuolet antavat
toisilleen tietoja, miten saatuja tietoja on ké-
sitelty ja tietoja késittelystd saaduista tulok-
sista. Varsinainen henkilGtietojen tai muiden
tietojen vaihtaminen tapahtuu kuitenkin nou-
dattaen kansainvilisestd oikeusavusta annet-
tuja sdadoksia.

19 artikla. Suhde muihin sopimuksiin. Ar-
tiklan mukaan sopimus ei rajoita tai esté so-
veltamasta sellaisten muiden sopimusten tai
kansallisen lainsddddnnon sddnnoksid, jotka
sallivat Suomen ja Yhdysvaltojen vélisen tie-
donvaihdon.

20 artikla. Neuvottelut. Artikla sisdltdd
madrdykset sopimuspuolten neuvotteluista
sopimuksen maédrdysten tdytdntéonpanosta
sekd erimielisyyksien ratkaisemisesta.

Artiklan 1 kappaleen mukaan sopimuspuo-
let neuvottelevat sdannollisesti sopimuksen
maédrdysten tdytdntdonpanosta.

Artiklan 2 kappaleen mukaan sopimuspuo-
let neuvottelevat keskenédédn jos sopimuksen
tulkinnasta tai soveltamisesta syntyy erimie-
lisyyksia.

21 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa kustannuksis-
ta, joita sen viranomaiselle aiheutuu sopi-
muksen tdytintoonpanosta. Erityistapauksis-
sa sopimuspuolet voivat sopia poikkeavista
jérjestelyista.

22 artikla. Muutokset. Artikla sisdltdd
maédrdykset sopimuksen muuttamisesta.

Artiklan 1 kappaleen mukaan sopimuspuo-
let neuvottelevat keskenddn sopimuksen
muuttamisesta kumman tahansa sopimuspuo-
len pyynnosta.

Artiklan 2 kappaleen mukaan sopimusta
voidaan muuttaa milloin tahansa sopimus-
puolten kirjallisella sopimuksella. Muutokset
tulevat voimaan sitd pdivdd seuraavan toisen
kuukauden ensimmaéisend pidivdnd, jona on
vastaanotettu viimeinen sopimuspuolten vili-
sistd diplomaattisista nooteista, joissa ilmoi-
tetaan, ettd Kyseisten muutosten voimaantu-
lon edellyttamit kansalliset toimenpiteet on
saatettu paatokseen.

23 artikla. Sopimuksen pddttiminen. Ar-
tiklan mukaan kumpi tahansa sopimuspuoli

voi irtisanoa sopimuksen antamalla kirjalli-
sen ilmoituksen. Irtisanomisaika on kolme
kuukautta. Sopimuksen méaérdyksid sovelle-
taan edelleen tietoihin, jotka on toimitettu
ennen kyseistd sopimuksen padttamista.

24 artikla. Voimaantulo. Artikla sisdltdd
sopimuksen voimaantuloa koskevat tavan-
omaiset madrdykset. Sopimus tulee voimaan
sitd pdivdd seuraavan toisen kuukauden en-
simmdisend piivdnid, jona on vastaanotettu
viimeinen sopimuspuolten vilisistd diplo-
maattisista nooteista, joissa ilmoitetaan, ettd
tdmin sopimuksen voimaantulon edellyttd-
mit kansalliset toimenpiteet on saatettu p#s-
tokseen.

Sopimuksessa tarkoitettu sormenjilkitieto-
jen ja DNA-tunnisteiden vaihtaminen kdyn-
nistyisi vasta erillisten sopimuspuolten vi-
ranomaisten vélilld tehtyjen tdytdntéonpano-
sopimusten jilkeen.

2 Lakiehdotuksen perustelut

Perustuslain 95 §:ssd edellytetédén, ettd kan-
sainvilisen velvoitteen lainsdddédnnén alaan
kuuluvat maédrdykset saatetaan valtionsisdi-
sesti voimaan erityiselld voimaansaattamis-
lailla. Téllaiset médrdykset tulee saattaa voi-
maan lailla my6s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddnnon aineellista sisdltod. Koska
Suomen ja Yhdysvaltojen vilisen rikostor-
juntasopimuksen médrdysten toteuttamiseksi
ei ole tarpeen muuttaa aineellista lainsdddén-
tod, esitys sisdltdd vain ehdotuksen blanketti-
laiksi.

1 §. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdi-
ddnnén alaan kuuluvat midrdykset. Lainsdé-
ddnnoén alaan kuuluvia m#irdyksid seloste-
taan jdljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdéddettiisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan asetuksella sdddettdvani
ajankohtana samanaikaisesti kuin sopimus
tulee voimaan.

3 Voimaantulo

Sopimus tulee voimaan 24 artiklan mukaan
sitd pidivdd seuraavan toisen kuukauden en-
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simmdisend pdivdnd, jona on vastaanotettu
viimeinen sopimuspuolten vilisistd diplo-
maattisista nooteista, joissa ilmoitetaan, ettid
sopimuksen voimaantulon edellyttimit kan-
salliset toimenpiteet on saatettu paatokseen.
Yhdysvallat on saattanut kansalliset toimen-
piteensd péidtdkseen ja on toimittanut Suo-
melle asiaa koskevan nootin 9 pdivani kesi-
kuuta 2010. Niin ollen sopimus tulisi voi-
maan sitd pdivii seuraavan toisen kuukauden
ensimmadisend pdivand, jona Yhdysvallat on
vastaanottanut Suomen diplomaattisen nootin
sopimuksen edellyttimien kansallisten toi-
menpiteiden paidtokseen saattamisesta.

Sopimuksen voimaansaattamislaki ehdote-
taan tulemaan voimaan tasavallan presidentin
asetuksella sdddettdvind ajankohtana samaan
aikaan kuin sopimus tulee voimaan.

Ahvenanmaan itsehallintolain (1144/1991)
59 § siséltdd sdannokset kansainvilisten vel-
voitteiden  voimaantulosta ~Ahvenanmaan
maakunnassa. Jos valtiosopimuksen maérays
koskee itsehallintolain mukaan maakunnan
toimivaltaan kuuluvaa asiaa tai jos méidrdys
on ristiriidassa itsehallintolain sé&nndsten
kanssa, sopimus ei téltd osin tule voimaan
maakunnassa, elleivit maakuntapdivit anna
sille hyviksyntdansa.

Ahvenanmaan itsehallintolain 18 §n 6
kohdan mukaan maakunnalla on lainsdédéin-
tovalta asioissa, jotka koskevat yleistd jirjes-
tystd ja turvallisuutta lain 27 §:n 27, 34 ja 35
kohdassa s#dddetyin poikkeuksin. Viimeksi
mainituissa kohdissa sdddetddn mm. jérjes-
tysvallan toiminnasta valtion turvallisuuden
varmistamiseksi. Itsehallintolain 27 §:n 22
kohdan mukaan rikosoikeus kuuluu myos
padasiallisesti ~ valtakunnan toimivaltaan.
Esimerkiksi rikosten esitutkinnasta saitdmi-
nen on perinteisesti katsottu olevan valta-
kunnalle kuuluva asia.

Tietosuoja on maakuntalakien lainsdddén-
tovalvonnassa katsottu kuuluvan itsehallinto-
lain 18 §:n 1 kohdan ja 4 kohdan nojalla
maakunnan lainsdddantévaltaan. Mainittujen
pykaldkohtien mukaan maakunnalla on lain-
sddadantovalta asioissa, jotka koskevat maa-
kunnan hallitusta sekd sen alaisia viranomai-
sia ja laitoksia sekd maakunnan kuntien hal-
lintoa.

Edelld mainitun itsehallintolain 18 §:n 1 ja
6 kohdan nojalla maakunnassa on sédidetty

maakuntalaki Ahvenanmaan poliisiviran-
omaisesta (Alands polismyndighet: Alands
forfattningssamling 2000:26 ja 2000:34),
jonka toimintaan sovelletaan maakunnan po-
liisiviranomaista koskevaa tietosuojalainsai-
dintod (landskapslag AFS 1999:50, muut.
2006/29 ja 2007/91) om tillampning i lands-
kapet Alandavriksforfattningar om per-
sonuppgifter).

Edell4d olevan perusteella allekirjoitettu so-
pimus on Ahvenanmaan maakunnan lainsi-
déntoévaltaan kuuluva asia, johon tulee sovel-
taa itsehallintolain 59 §:44 kansainvilisten
velvoitteiden voimaantulosta maakunnassa.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Sopimus on oikeudelliselta luonteeltaan
valtiosopimus, jonka velvoittavuuden edelly-
tyksend on, ettd se hyviksytddn Suomessa
valtiosddnnon edellyttdmailld tavalla. Perus-
tuslain 94 §:n 1 momentin mukaan eduskunta
hyviksyy sellaiset valtiosopimukset ja muut
kansainviliset velvoitteet, jotka siséltdvit
lainsddddannon alaan kuuluvia méérdyksia.
Perustuslakivaliokunnan  tulkintakdytinnon
mukaan eduskunnan hyviksymistoimivalta
kattaa kaikki aineelliselta luonteeltaan lain
alaan kuuluvat kansainvilisen velvoitteen
maidrdykset sithen katsomatta, onko méirdys
ristiriidassa vai sopusoinnussa Suomessa lail-
la annetun sdinnoksen kanssa (PeVL
11/2000 vp ja PeVL 12/2000 vp.)

Edelld mainituilla perusteilla esitykseen si-
sdltyvissd sopimuksessa on eduskunnan hy-
viksymistd edellyttavid mésrayksid.

Sopimuksen méairdyksistd kuuluvat lain-
sddadannon alaan sopimuksen mééritelmét (1
artikla) ja sopimuksen tarkoitusta (2 artikla)
koskevat midrdykset, koska nimi sopimus-
maidrdykset vaikuttavat joko suoraan tai vilil-
lisesti sopimuksen lainsddddnnoén alaan kuu-
luvien aineellisten méadrdysten tulkintaan ja
soveltamiseen (PeVL 6/2001 vp). Lisdksi pe-
rustuslakivaliokunnan mukaan valtiosopi-
muksen méidrdys on luettava lainsdddannon
alaan muun muassa jos madrdyksen tarkoit-
tamasta asiasta on voimassa lain sddnnoksid



22 HE 187/2010 vp

(esimerkiksi PeVL 11/2000 vp). Sopimuksen
aineellisista ~ midrdyksistd lainsddddnnon
alaan kuuluvat siten tietojenvaihtoa (3—35,
7—38, 10 artikla), tietosuojaa ja tietoturvaa
(11—17 artikla) koskevat madrdykset sekd
tietoja toimitettujen tietojen Kkisittelystd ja
siitd saaduista tuloksista koskevat madriaykset
(18 artikla).

Erikseen tehtdvissd tdytdntoonpanosopi-
muksissa madrittiisiin 6 artiklan 2 kohdassa
ja 9 artiklan 2 kohdassa tarkoitetuista haku-
jen teknisistd ja menettelyllisistd yksityis-
kohdista sekd 16 artiklan 2 kohdassa tarkoite-
tuista tietoturvallisuuteen liittyvistd teknisista
yksityiskohdista. Niissd sopimuspuolten asi-
anomaisten viranomaisten vililld tehtdvissi
tdytantoonpanosopimuksissa sovittaisiin kéy-
tdnnon teknisistd ja menettelyllisistd yksi-
tyiskohdista sopimuksen soveltamisessa.
Taytantoonpanosopimuksissa ei ole tarkoitus
sopia rikostorjuntasopimuksen luonteeseen
tai tavoitteisiin vaikuttavista muutoksista so-
pimussuhteeseen eik#d asioista, jotka perus-
tuslain mukaan kuuluvat eduskunnan toimi-
alaan. Taytdntoonpanosopimuksia koskevilla
sopimusmddrdyksilld ei ole tarkoitus dele-
goida sopimusvaltaa alemmille viranomaisil-
le. Taytidntoonpanosopimukset on tarkoitus
tehdd kansainvilisind hallintosopimuksina.
Jos tdytidntoonpanosopimuksia tehtdessd ha-
vaittaisiin tarve sopia lainsdddédntovallan
alaan kuuluvista asioista, sopimus tehtiisiin
perustuslain edellyttimid menettelyjd noudat-
taen.

4.2 Kaisittelyjirjestys

Sopimus sisdltdd midrdyksid, joiden mu-
kaiset sddnnokset on voimassa olevassa lain-
sddddannossd sdddetty tavallisen lain s#itd-
misjarjestyksessa.

Sopimuksen tarkoituksena on tehostaa ja
helpottaa sopimuspuolten vélistd yhteisty6td
rikollisuuden estdmiseksi ja torjumiseksi. Pe-
rustuslakivaliokunta on antanut Priimin so-
pimuksen yhteydessd lausunnon PeVL
56/2006 vp. Lausunnossaan perustuslakiva-
liokunta toteaa, ettd se on pitdnyt sisdlloltddn
vastaavanlaisia kansainvilisid velvoitteita pe-
rustuslain 1 §:n 3 momentin tarkoittamana
kansainvilisend yhteistyond, joka on paitsi
tavanomaista myos kannatettavaa (vrt. PeVL
9/2003 vp, s. 3/1, PeVL 21/2003 vp, s 2/I1).

Suomen ja Yhdysvaltojen vilisen rikostor-
juntasopimukseen ei voida katsoa sisdltyvin
sellaisia médrdyksid, jotka koskisivat perus-
tuslakia sen 94 §:n 2 momentissa ja 95 §:n 2
momentissa tarkoitetulla tavalla. Hallituksen
ndkemyksen mukaan sopimus voitaisiin nédin
ollen hyviksyé dénten enemmistolld ja ehdo-
tus sen lainsddddnnon alaan kuuluvien sopi-
musmédrdysten voimaansaattamiseksi kisi-
telld tavallisen lain sddtdmisjérjestyksessa.
Esityksestd ehdotetaan kuitenkin pyydetti-
viksi perustuslakivaliokunnan lausunto.

Edelld olevan perusteella ja perustuslain 94
§:n mukaisesti esitetidin,

ettd Eduskunta hyvdksyisi Washing-
tonissa 17 pdivind maaliskuuta 2010
Suomen tasavallan hallituksen ja Ame-
rikan yhdysvaltojen hallituksen vdlilld
yhteistyon tehostamisesta rikollisuu-
den estdmiseksi ja torjumiseksi tehdyn
sopimuksen.

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

yhteistyon tehostamisesta rikollisuuden estéimiseksi ja torjumiseksi Amerikan yhdysvaltojen
kanssa tehdyn sopimuksen lainséiéidinnon alaan kuuluvien méériysten voimaansaattamises-
ta

Eduskunnan paitoksen mukaisesti sdddetéddn:

1§ lakina voimassa sellaisina kuin Suomi on
Yhteistyon tehostamisesta rikollisuuden es-  niihin sitoutunut.
tdmiseksi ja torjumiseksi Suomen tasavallan
hallituksen ja Amerikan yhdysvaltojen halli- 28
tuksen vililldi Washingtonissa 17 pdivind Tadmén lain voimaantulosta sidfdetdin tasa-
maaliskuuta 2010 tehdyn sopimuksen lain- vallan presidentin asetuksella.
sddddnnon alaan kuuluvat maidrdykset ovat

Helsingissd 15 péivédna lokakuuta 2010

Tasavallan Presidentti

TARJA HALONEN

Sisdasiainministeri Anne Holmlund
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SUOMEN TASAVALLAN HALLITUK-
SEN
JA AMERIKAN YHDYSVALTOJEN
HALLITUKSEN
VALINEN SOPIMUS
YHTEISTYON TEHOSTAMISESTA
RIKOLLISUUDEN ESTAMISEKSI JA
TORJUMISEKSI

Suomen tasavallan hallitus ja Amerikan yh-
dysvaltojen hallitus (jdljempdnd “sopimus-
puolet™), jotka

haluavat tehdd yhteisty6td rikollisuuden,
erityisesti terrorismin estdmiseksi ja torjumi-
seksi entistd tehokkaammin,

toteavat, ettd tiedonvaihto on olennainen
osa rikollisuuden, erityisesti terrorismin tor-
juntaa,

toteavat, ettd on tdrkedd estdd ja torjua ri-
kollisuutta, erityisesti terrorismia kunnioitta-
en samalla perusoikeuksia ja -vapauksia, var-
sinkin yksityisyytt,

ottavat huomioon rajat ylittivin yhteistyon
tehostamisesta erityisesti terrorismin, rajat
ylittdvén rikollisuuden ja laittoman muutto-
liikkkeen torjumiseksi Priimissd 27 piivédnd
toukokuuta 2005 tehdyn sopimuksen ja sithen
liittyvén Euroopan unionin neuvoston 23 péii-
vini heindkuuta 2008 tekemén paatoksen,

pyrkivit tehostamaan ja edistimdidn sopi-
muspuolten vilistd yhteistyotd kumppanuu-
den hengessi,

ovat sopineet seuraavaa:

lartikla
Mddritelmdit
Tassd sopimuksessa:

1. “DNA-tunnisteilla” tarkoitetaan kirjain-
tai numerokoodia, joka esittdd ihmisen analy-
soidun DNA-néytteen koodaamattoman osan
tunnistamisen mahdollistavia ominaisuuksia
eli erityistd kemiallista muotoa DNA:n eri
kohdissa (lokuksissa);

2. “henkildtiedoilla” tarkoitetaan kaikenlai-

Sopimusteksti

AGREEMENT BETWEEN
THE GOVERNMENT OF THE REPUBLIC
OF FINLAND
AND
THE GOVERNMENT OF THE UNITED
STATES OF AMERICA
ON ENHANCING COOPERATION IN
PREVENTING AND COMBATING
CRIME

The Government of the Republic of
Finland and the Government of the United
States of America (hereinafter “Parties”),

Prompted by the desire to cooperate as
partners to prevent and combat crime, par-
ticularly terrorism, more effectively,

Recognizing that information sharing is an
essential component in the fight against cri-
me, particularly terrorism,

Recognizing the importance of preventing
and combating crime, particularly terrorism,
while respecting fundamental rights and
freedoms, notably privacy,

Inspired by the Convention on the stepping
up of cross-border cooperation, particularly
in combating terrorism, cross-border crime
and illegal migration, done at Priim on May
27,2005, as well as the related June 23, 2008
European Union Council decision, and

Seeking to enhance and encourage coop-
eration between the Parties in the spirit of
partnership,

Have agreed as follows:

Article 1
Definitions
For the purposes of this Agreement:

1. DNA profiles (DNA identification pat-
terns) shall mean a letter or numerical code
representing a number of identifying features
of the non-coding part of an analyzed human
DNA sample, i.e. of the specific chemical
form at the various DNA loci.

2. Personal data shall mean any informa-
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sia tunnistettua tai tunnistettavissa olevaa
luonnollista henkiléd (“rekisterdity”) koske-
via tietoja;

3. “henkilétietojen kasittelyll4d” tarkoitetaan
kaikkea henkilotietojen késittelyd tai késitte-
lysarjaa riippumatta siitd, suoritetaanko se au-
tomaattisin menetelmin, kuten henkil6tietojen
kerddminen, kirjaaminen, jarjestdminen, sdi-
lyttdiminen, muokkaaminen tai muuttaminen,
valikointi, haku, kysely, kiyttd, luovuttami-
nen toimittamalla, levittimalld tai asettamalla
ne muutoin saataville, yhteensovittaminen tai
yhdistdminen sekd lukitseminen, poistaminen
tai hdvittiminen;

4. “viitetiedoilla”  tarkoitetaan DNA-
tunnistetta ja siihen liittyvdd tunnistuskoodia
(DNA-viitetiedot) tai sormenjilkitietoja ja
niihin liittyvid tunnistuskoodeja (sormenjalkia
koskevat viitetiedot). Viitetiedot eivit saa si-
sdltdd rekisterdidyn vélittomén tunnistamisen
mahdollistavia tietoja. Viitetiedot, joita ei
voida yhdistdd kehenkdidn henkil6on (tunte-
mattomat tunnisteet), on oltava tunnistettavis-
sa sellaisiksi.

2 artikla
Sopimuksen tarkoitus

1. Tdmén sopimuksen tarkoituksena on te-
hostaa sopimuspuolten vilistd yhteistyotd ri-
kollisuuden estdmiseksi ja torjumiseksi.

2. Tamén sopimuksen mukaisia hakujen te-
kemistd koskevia valtuuksia kéytetddn aino-
astaan rikollisuuden estdmiseksi, paljastami-
seksi ja tutkimiseksi silloin, kun tiettyjen to-
siseikkojen perusteella on aihetta selvittis,
tekevitko tai ovatko rekisterdidyt tehneet 3
kappaleessa tarkoitettuja rikoksia

3. Taman sopimuksen soveltamisalaan kuu-
luvat teot, jotka tdyttdvit sopimuspuolten
kansallisen lainsdddédnnon nojalla sellaisen ri-
koksen tunnusmerkistén, josta langetettava
enimmdisrangaistus on enemmin kuin yksi
vuosi vankeutta tai ankarampi rangaistus.

3 artikla
Sormenjdlkitiedot

Tamin sopimuksen tdytdntdonpanemiseksi
sopimuspuolet varmistavat, ettid rikosten es-

tion relating to an identified or identifiable
natural person (the “data subject”).

3. Processing of personal data shall mean
any operation or set of operations which is
performed upon personal data, whether or not
by automated means, such as collection, re-
cording, organization, storage, adaptation or
alteration, sorting, retrieval, consultation,
use, disclosure by supply, dissemination or
otherwise making available, combination or
alignment, blocking, or deletion through era-
sure or destruction of personal data.

4. Reference data shall mean a DNA pro-
file and the related reference (DNA reference
data) or fingerprinting data and the related
reference (fingerprinting reference data).
Reference data must not contain any data
from which the data subject can be directly
identified. Reference data not traceable to
any individual (untraceables) must be recog-
nizable as such.

Article 2
Purpose of this Agreement

1. The purpose of this Agreement is to en-
hance the cooperation between the Parties in
preventing and combating crime.

2. The querying powers provided for under
this Agreement shall be used only for preven-
tion, detection and investigation of crime,
because particular circumstances give reason
to inquire whether the data subject(s) will
commit or has committed offences referred
to in paragraph 3.

3. The scope of this Agreement shall en-
compass crimes constituting an offense pun-
ishable under the domestic law of the Parties
by a maximum deprivation of liberty of more
than one year or a more serious penalty.

Article 3
Fingerprinting data

For the purpose of implementing this
Agreement, the Parties shall ensure the avail-
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tdmiseksi ja tutkimiseksi perustettujen kansal-
listen sormenjilkien automaattisten tunnistus-
jérjestelmien tietokannan viitetiedot ovat saa-
tavilla. Viitetiedot sisdltdvét ainoastaan sor-
menjilkitiedot ja tunnistuskoodit.

4 artikla

Sormenjdlkitietojen automaattinen haku

1. Kumpikin sopimuspuoli antaa toisen so-
pimuspuolen 6 artiklan mukaisille kansallisil-
le yhteyspisteille rikosten estdmistd ja tutki-
mista varten padsyn titd tarkoitusta varten pe-
rustamiensa sormenjilkien automaattisten
tunnistusjérjestelmien viitetietoihin ja antavat
oikeuden tehdd niistd automaattisia hakuja
sormenjélkitietoja vertailemalla. Hakuja voi-
daan tehdd vain yksittdistapauksissa ja haun
tekevén sopimuspuolen kansallista lainsdi-
déntd4d noudattaen.

2. Hakuja tekevit kansalliset yhteyspisteet
vertaavat sormenjilkitietoja  tietokannasta
vastaavalta sopimuspuolelta automaattisesti
saatujen viitetietojen perusteella vastaavuu-
den todentamiseksi.

3. Pyyntojd vastaanottavat kansalliset yh-
teyspisteet tekevit tarvittaessa lisdanalyysin
varmistaakseen sormenjilkitietojen vastaa-
vuuden tietokannasta vastaavalta sopimus-
puolelta saatujen viitetietojen kanssa.

5 artikla

Muiden henkilitietojen ja muiden tietojen
toimittaminen

Jos sormenjilkitietojen vastaavuus todetaan
4 artiklan mukaisessa menettelyssd, viitetie-
toihin liittyvien muiden henkilGtietojen ja
muiden tietojen toimittamisessa noudatetaan
pyynnon vastaanottavan sopimuspuolen kan-
sallista lainsdddiantod, mukaan lukien oikeus-
apua koskevat sdannokset, ja tiedot toimite-
taan 6 artiklan mukaisesti.

ability of reference data from the file for the
national automated fingerprint identification
systems established for the prevention and
investigation of criminal offenses. Reference
data shall only include fingerprinting data
and a reference.

Article 4

Automated querying of fingerprint data

1. For the prevention and investigation of
crime, each Party shall allow the other
Party’s national contact points, as referred to
in Article 6, access to the reference data in
the automated fingerprint identification sys-
tem, which it has established for that pur-
pose, with the power to conduct automated
queries by comparing fingerprinting data.
Queries may be conducted only in individual
cases and in compliance with the querying
Party’s national law.

2. Comparison of fingerprinting data with
reference data held by the Party in charge of
the file shall be carried out by the querying
national contact points by means of the
automated supply of the reference data re-
quired for a match.

3. When needed, further analysis for the
purpose of confirming a match of the finger-
printing data with reference data held by the
Party in charge of the file shall be carried out
by the requested national contact points.

Article 5

Supply of further personal and other data

Should the procedure referred to in Article
4 show a match between fingerprinting data,
the supply of any available further personal
data and other data relating to the reference
data shall be governed by the national law,
including the legal assistance rules, of the re-
quested Party and shall be supplied in accor-
dance with Article 6.
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6 artikla

Kansalliset yhteyspisteet ja tdytdntoonpano-
sopimukset

1. Edelld 4 artiklassa tarkoitettua tietojen
toimittamista varten ja edelld 5 artiklassa tar-
koitettua muiden henkil6tietojen myShempad
toimittamista varten kumpikin sopimuspuoli
nimedd yhden tai useamman kansallisen yh-
teyspisteen. Yhteyspiste toimittaa kyseiset
tiedot sen sopimuspuolen kansallisen lains&-
ddnnén mukaisesti, joka nimesi yhteyspis-
teen. Muita kéytettdvissd olevia oikeusavun
kanavia ei tarvitse kéyttdd, ellei se ole tar-
peellista esimerkiksi kyseisten tietojen toden-
tamiseksi sitd varten, ettd tietoja voidaan
kéyttdd pyynnon esittdvin sopimuspuolen oi-
keudellisissa menettelyissa.

2. Edelld olevan 4 artiklan nojalla tehtyjen
hakujen teknisistd ja menettelyllisistd yksi-
tyiskohdista madridtdan yhdessd tai useam-
massa tdytintoonpanosopimuksessa tai -
jéarjestelyssa.

7 artikla
DNA-tunnisteiden automaattinen haku

1. Sopimuspuolet voivat antaa 9 artiklassa
tarkoitetuille toisen sopimuspuolen kansalli-
sille yhteyspisteille rikosten tutkintaa varten
padsyn omien DNA-analyysitietokantojensa
viitetietoihin ja valtuudet tehdid niistd auto-
maattisia hakuja DNA-tunnisteita vertaile-
malla, jos timi on sallittua kummankin sopi-
muspuolen kansallisen lainsddddnnon nojalla
ja vastavuoroisuuden perusteella. Hakuja voi-
daan tehd4d vain yksittdistapauksissa ja haun
tekevidn sopimuspuolen kansallista lainsd-
déntd4d noudattaen.

2. Jos automaattisen haun yhteydessd tode-
taan vilitetyn DNA-tunnisteen vastaavuus
toisen sopimuspuolen tietokantaan tallenne-
tun DNA-tunnisteen kanssa, haun tekevi kan-
sallinen yhteyspiste saa automaattisesti ilmoi-
tuksen osuman kohteena olleista viitetiedois-
ta. Jos vastaavuutta ei todeta, siitd annetaan
automaattinen ilmoitus.

Article 6

National contact points and implementing
agreements

1. For the purpose of the supply of data as
referred to in Article 4, and the subsequent
supply of further personal data as referred to
in Article 5, each Party shall designate one or
more national contact points. The contact
point shall supply such data in accordance
with the national law of the Party designating
the contact point. Other available legal assis-
tance channels need not be used unless nec-
essary, for instance to authenticate such data
for purposes of its admissibility in judicial
proceedings of the requesting Party.

2. The technical and procedural details for
the queries conducted pursuant to Article 4
shall be set forth in one or more implement-
ing agreements or arrangements.

Article 7
Automated querying of DNA profiles

1. If permissible under the national law of
both Parties and on the basis of reciprocity,
the Parties may allow each other’s national
contact point, as referred to in Article 9, ac-
cess to the reference data in their DNA
analysis files, with the power to conduct
automated queries by comparing DNA pro-
files for the investigation of crime. Queries
may be made only in individual cases and in
compliance with the querying Party’s na-
tional law.

2. Should an automated query show that a
DNA profile supplied matches a DNA profile
entered in the other Party's file, the querying
national contact point shall receive by auto-
mated notification the reference data for
which a match has been found. If no match
can be found, automated notification of this
shall be given.
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8 artikla

Muiden henkildtietojen ja muiden tietojen
toimittaminen

Jos DNA-tunnisteiden vastaavuus todetaan
7 artiklan mukaisessa menettelyssd, viitetie-
toihin liittyvien muiden henkilGtietojen ja
muiden tietojen toimittamisessa noudatetaan
pyynnon vastaanottavan sopimuspuolen kan-
sallista lainsdddiant64d, mukaan lukien oikeus-
apua koskevat sdannokset, ja tiedot toimite-
taan 9 artiklan mukaisesti.

9 artikla

Kansalliset yhteyspisteet ja tdytdntoonpano-
sopimukset

1. Edelld 7 artiklassa tarkoitettua tietojen
toimittamista varten ja edelld 8 artiklassa tar-
koitettua muiden henkil6tietojen myShempad
toimittamista varten kumpikin sopimuspuoli
nimedd kansallisen yhteyspisteen. Yhteyspis-
te toimittaa kyseiset tiedot sen sopimuspuolen
kansallisen lainsddddnnon mukaisesti, joka
nimesi yhteyspisteen. Muita k#ytettdvissd
olevia oikeusavun kanavia ei tarvitse kiyttas,
ellei se ole tarpeellista esimerkiksi kyseisten
tietojen todentamiseksi sitd varten, ettd tietoja
voidaan kéyttdd pyynnon esittdvin sopimus-
puolen oikeudellisissa menettelyissa.

2. Edelld olevan 7 artiklan nojalla tehtyjen
hakujen teknisistd ja menettelyllisistd yksi-
tyiskohdista maéadritian yhdessd tai useam-
massa tdytdntoonpanosopimuksessa tai -
jéarjestelyssa.

10 artikla

Henkildtietojen ja muiden tietojen toimitta-
minen vakavien rikosten ja terrorismirikosten
estdmiseksi

1. Sopimuspuolet voivat toimittaa 6 kappa-
leessa tarkoitetulle toisen sopimuspuolen
kansalliselle yhteyspisteelle vakavien rikosten
ja terrorismirikosten estdmiseksi, paljastami-
seksi ja tutkimiseksi kansallista lainsdddantod
noudattaen yksittdistapauksissa ja myds ilman
pyyntdd 2 kappaleessa tarkoitettuja henkilo-
tietoja, jos tdmi on tarpeen silloin, kun tietty-

Article 8

Supply of further personal and other data

Should the procedure referred to in Article
7 show a match between DNA profiles, the
supply of any available further personal data
and other data relating to the reference data
shall be governed by the national law, such
as the legal assistance rules, of the requested
Party and shall be supplied in accordance
with Article 9.

Article 9

National contact point and implementing ag-
reements

1. For the purposes of the supply of data as
set forth in Article 7, and the subsequent
supply of further personal data as referred to
in Article 8, each Party shall designate a na-
tional contact point. The contact point shall
supply such data in accordance with the na-
tional law of the Party designating the con-
tact point. Other available legal assistance
channels need not be used unless necessary,
for instance to authenticate such data for pur-
poses of its admissibility in judicial proceed-
ings of the requesting Party.

2. The technical and procedural details for
the queries conducted pursuant to Article 7
shall be set forth in one or more implement-
ing agreements or arrangements.

Article 10

Supply of personal and other data in order
to prevent serious criminal and terrorist of-
fenses

1. For the prevention, detection and inves-
tigation of serious criminal and terrorist of-
fenses, the Parties may, in compliance with
their respective national law, in individual
cases, even without being requested to do so,
supply the other Party’s relevant national
contact point, as referred to in paragraph 6,
with the personal data specified in paragraph
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jen tosiseikkojen perusteella voidaan olettaa,
ettd rekister6idyt:

a. tekevit tai ovat tehneet terrorismi- tai ter-
rorismiin liittyvid rikoksia tai terrorismiryh-
mén tai -jarjeston toimintaan liittyvid rikok-
sia, sellaisina kuin téllaiset rikokset on maari-
telty tiedot toimittavan sopimuspuolen kan-
sallisessa lainsdaddanndoss;

b. saavat tai ovat saaneet koulutusta a koh-
dassa tarkoitettujen rikosten suorittamiseksi;
tai

c. tekevit tai ovat tehneet vakavan rikoksen
tai osallistuvat jarjestdytyneen rikollisryhmén
tai -jrjeston toimintaan.

2. Toimitettavia henkilGtietoja voivat olla
sukunimi, etunimet, entiset nimet, muut ni-
met, peitenimet, nimien vaihtoehtoiset kirjoi-
tusasut, sukupuoli, syntymédaika ja -paikka,
nykyinen ja aiempi kansalaisuus, passin nu-
mero, muiden henkil6llisyysasiakirjojen nu-
merot ja sormenjilkitiedot sekd kuvaus siiti,
mitkd seikat tai olosuhteet antavat aihetta 1
kappaleessa tarkoitettuun olettamukseen.

3. Tiedot toimittava sopimuspuoli voi kan-
sallisen lainsddadéntonsd mukaisesti méaritelld
ehdot, joiden mukaisesti tiedot vastaanottava
sopimuspuoli voi kayttdd niitd tietoja. Jos
vastaanottava sopimuspuoli ottaa tiedot vas-
taan, ndma ehdot sitovat siti.

4. Tiedot toimittava sopimuspuoli ei voi
kuitenkaan asettaa 3 kappaleen nojalla tieto-
jen toimittamiselle tiedot vastaanottavan so-
pimuspuolen henkil6tietojen késittelyd kos-
keviin oikeudellisiin normeihin liittyvid ylei-
sid rajoituksia.

5. Edelld 2 kappaleessa tarkoitettujen hen-
kilétietojen lisdksi sopimuspuolet voivat toi-
mittaa toisilleen 1 kappaleessa tarkoitettuihin
rikoksiin liittyvid muita kuin henkilGtietoja.

6. Kumpikin sopimuspuoli nime#dd yhden
tai useamman kansallisen yhteyspisteen ti-
min artiklan mukaisten henkil6tietojen ja
muiden tietojen vaihtamiseksi toisen sopi-
muspuolen yhteyspisteiden kanssa. Kansallis-
ten yhteyspisteiden toimivaltuudet masrayty-
vit sovellettavan kansallisen lainsddaddnnon
mukaan.

2, in so far as is necessary because particular
circumstances give reason to believe that the
data subject(s):

a. will commit or has committed terrorist or
terrorism related offenses, or offenses related
to a terrorist group or association, as those
offenses are defined under the supplying
Party’s national law; or

b. is undergoing or has undergone training
to commit the offenses referred to in sub-
paragraph a; or

c. will commit or has committed a serious
criminal offense, or participates in an organ-
ized criminal group or association.

2. The personal data to be supplied may in-
clude, if available, surname, first names,
former names, other names, aliases, alterna-
tive spelling of names, sex, date and place of
birth, current and former nationalities, pass-
port number, numbers from other identity
documents, and fingerprinting data, as well
as a description of any conviction or of the
circumstances giving rise to the belief re-
ferred to in paragraph 1.

3. The supplying Party may, in compliance
with its national law, impose conditions on
the use that may be made of such data by the
receiving Party. If the receiving Party accepts
such data, it shall be bound by any such con-
ditions.

4. Generic restrictions with respect to the
legal standards of the receiving Party for
processing personal data may not be imposed
by the transmitting Party as a condition under
paragraph 3 to providing data.

5. In addition to the personal data referred
to in paragraph 2, the Parties may provide
each other with non-personal data related to
the offenses set forth in paragraph 1.

6. Each Party shall designate one or more
national contact points for the exchange of
personal and other data under this Article
with the other Party’s contact points. The
powers of the national contact points shall be
governed by the national law applicable.
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11 artikla
Yksityisyys ja tietosuoja

1. Sopimuspuolet toteavat, ettd niiden toisil-
taan saamien henkilGtietojen asianmukainen
késittely on erityisen tdrkedd, jotta séilytetddn
luottamus tdmdn sopimuksen tdytdntGon-
panoon.

2. Tamai sopimus ei anna yksityishenkil6ille
oikeuksia esimerkiksi hankkia, salata tai jat-
td4 pois todisteita tai estdd henkil6tietojen
vaihtoa. Oikeuksiin, jotka ovat olemassa tés-
td sopimuksesta riippumatta, ei kuitenkaan
puututa.

3. HenkilGtietojen toimittamisen, vastaanot-
tamisen, kisittelyn ja kirjaamisen oikeudellis-
ta valvonnasta vastaavat ja sitd suorittavat so-
pimuspuolten riippumattomat tietosuojavi-
ranomaiset tai tarvittaessa valvontaelimet, eri-
tyiset tietosuojavaltuutetut tai oikeusviran-
omaiset siten kuin sopimuspuolten kansalli-
sessa lainsdddannossd médritelladn.

12 artikla

Henkilotietojen kdsittelyd koskevat yleiset pe-
riaatteet

Sopimuspuolet sitoutuvat késittelemaan

henkil6tietoja asianmukaisesti ja lainsdddén-
toddn noudattaen ja:

1. varmistamaan, etti toimitetut henkilotie-
dot ovat asianmukaisia ja olennaisia suhteessa
siirron nimenomaiseen tarkoitukseen;

2. sdilyttdméidn henkil6tiedot ainoastaan sen
ajan, kuin on tarpeen sen nimenomaisen tar-
koituksen toteuttamiseksi, jota varten tiedot
toimitettiin tai jossa niitd myShemmin késitel-
l44n tdmén sopimuksen mukaisesti; ja

3. varmistamaan, ettd mahdolliset virheelli-
set henkil6tiedot saatetaan vastaanottavan so-
pimuspuolen tietoon pikaisesti, jotta asian-
mukaiset toimet tilanteen korjaamiseksi voi-
daan toteuttaa.

Article 11
Privacy and Data Protection

1. The Parties recognize that the handling
and processing of personal data that they ac-
quire from each other is of critical impor-
tance to preserving confidence in the imple-
mentation of this Agreement.

2. This Agreement shall not give rise to
rights on the part of any private person, in-
cluding to obtain, suppress, or exclude any
evidence, or to impede the sharing of per-
sonal data. Rights existing independently of
this Agreement, however, are not affected.

3. Responsibility and powers for legal
checks on the supply, receipt, processing, and
recording of personal data lie with the inde-
pendent data protection authorities or, where
applicable, oversight bodies, privacy officers,
or judicial authorities of the respective Par-
ties as determined by their national law.

Article 12

General Principles on Processing Personal
Data

The Parties commit themselves to process-
ing personal data fairly and in accord with
their respective laws and:

1. ensuring that the personal data provided
are adequate and relevant in relation to the
specific purpose of the transfer;

2. retaining personal data only so long as
necessary for the specific purpose for which
the data were provided or further processed
in accordance with this Agreement; and

3. ensuring that possibly inaccurate per-
sonal data are timely brought to the attention
of the receiving Party in order that appropri-
ate corrective action is taken.
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13 artikla

Kdsittelyd koskevat rajoitukset henkilotietojen
Jja muiden tietojen suojaamiseksi

1. Kumpikin sopimuspuoli voi, tdméin kui-
tenkaan rajoittamatta 10 artiklan 3 kappaleen
soveltamista, kisitelld timén sopimuksen no-
jalla saamiaan tietoja:

a. rikostutkinnassa;

b. yleistd turvallisuutta koskevan vakavan
uhkan estdmiseksi;

c. sen muissa kuin rikosoikeudellisissa oi-
keudellisissa ja hallinnollisissa menettelyissi,
jotka liittyvét suoraan a kohdassa tarkoitet-
tuun tutkintaan; tai

d. mihin tahansa muuhun tarkoitukseen
vain, jos tiedot toimittanut sopimuspuoli an-
taa ennakolta suostumuksensa.

2. Sopimuspuolet eivit saa ilmoittaa tdmén
sopimuksen nojalla annettuja tietoja kolman-
sille valtioille, kansainvélisille elimille tai yk-
sityisille tahoille ilman tiedot toimittaneen
sopimuspuolen suostumusta ja ilman asian-
mukaisia suojaustoimia.

3. Sopimuspuoli voi tehdd automaattisen
haun toisen sopimuspuolen sormenjilki- tai
DNA-tietokantoihin 4 tai 7 artiklan nojalla ja
késitelld haun tuloksena saamiaan tietoja,
mukaan lukien ilmoitus siitd, onko saatu
osuma vai ei, ainoastaan

a. vertailtujen DNA-tunnisteiden tai sor-
menjilkitietojen vastaavuuden toteamiseen;

b. lisdpyynnon valmisteluun ja esittimiseen
kansallisen lainsdddidnnon mukaisesti, mu-
kaan lukien oikeusapua koskevat sdédnnokset,
jos ndmi tiedot ovat toisiaan vastaavat; tai

c. kirjaamiseen siten kuin sen kansallinen
lainsdddénto vaatii tai sallii.

Tietokantaa hallinnoiva sopimuspuoli saa
kisitelld haun tekevén sopimuspuolen sille 4
ja 7 artiklan mukaisesti automaattisen haun
aikana toimittamia tietoja ainoastaan silloin,
kun se on tarpeen vertailun suorittamista, au-
tomaattista hakuun vastaamista tai 15 artiklan
mukaista kirjaamista varten. Tietojen vertai-
lun paétyttyd tai automaattisen hakuun vas-
taamisen jilkeen on vertailua varten toimite-
tut tiedot poistettava vilittomasti, jollei niiden
jatkokdésittely ole tarpeen tdmin artiklan 3

Article 13

Limitation on processing to protect personal
and other data

1. Without prejudice to Article 10, para-
graph 3, each Party may process data ob-
tained under this Agreement:

a. for the purpose of its criminal investiga-
tions;

b. for preventing a serious threat to its pub-
lic security;

c. in its non-criminal judicial or administra-
tive proceedings directly related to investiga-
tions set forth in subparagraph (a); or

d. for any other purpose, only with the
prior consent of the Party which has transmit-
ted the data.

2. The Parties shall not communicate data
provided under this Agreement to any third
State, international body or private entity
without the consent of the Party that provided
the data and without the appropriate safe-
guards.

3. A Party may conduct an automated
query of the other Party’s fingerprint or DNA
files under Articles 4 or 7, and process data
received in response to such a query, includ-
ing the communication whether or not a hit
exists, solely in order to:

a. establish whether the compared DNA
profiles or fingerprint data match;

b. prepare and submit a follow-up request
for assistance in compliance with national
law, including the legal assistance rules, if
those data match; or

c. conduct record-keeping, as required or
permitted by its national law.

The Party administering the file may proc-
ess the data supplied to it by the querying
Party during the course of an automated
query in accordance with Articles 4 and 7
solely where this is necessary for the pur-
poses of comparison, providing automated
replies to the query or record-keeping pursu-
ant to Article 15. The data supplied for com-
parison shall be deleted immediately follow-
ing data comparison or automated replies to
queries unless further processing is necessary
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kappaleen b tai ¢ kohdassa mainittuja tarkoi-
tuksia varten.

14 artikla
Tietojen oikaiseminen, lukitseminen ja pois-
taminen
1. Tiedot toimittaneen sopimuspuolen

pyynnosti tiedot vastaanottavan sopimuspuo-
len on sen kansallisen lainsddddnnén puitteis-
sa oikaistava, lukittava tai poistettava tdimén
sopimuksen nojalla vastaanotetut tiedot, jotka
ovat virheellisid tai puutteellisia tai jos niiden
kerddminen tai jatkokésittely on ristiriidassa
tdmin sopimuksen tai tiedot toimittaneen so-
pimuspuoleen sovellettavien sddntéjen kans-
sa.

2. Jos sopimuspuoli saa tietdd, ettd sen ti-
min sopimuksen nojalla toiselta sopimuspuo-
lelta saamat tiedot ovat virheellisid, se toteut-
taa kaikki aiheelliset toimenpiteet, jotta vil-
tyttdisiin luottamasta erheellisesti téllaisiin
tietoihin, mukaan lukien erityisesti téllaisten
tietojen tdydentdminen, poistaminen tai kor-
jaaminen.

3. Kumpikin sopimuspuoli ilmoittaa toisel-
le, jos se saa tietdd, ettd jokin olennainen tie-
to, jonka se on toimittanut toiselle sopimus-
puolelle tai saanut toiselta sopimuspuolelta
tdmén sopimuksen nojalla, on virheellinen tai
epdluotettava tai antaa aihetta huomattavaan

epdilyyn.
15 artikla
Kirjaaminen

1. Kumpikin sopimuspuoli kirjaa timén so-
pimuksen mukaisesti toiselle sopimuspuolelle
toimitettujen tietojen ldhettdmisen ja vastaan-
ottamisen. Tdméin Kirjaamisen tarkoituksena
on:

a. varmistaa tehokas tietosuojan valvonta
asianomaisen sopimuspuolen kansallisen lain-
sdddannon mukaisesti;

b. antaa sopimuspuolille mahdollisuus kéyt-
td4 tehokkaasti niille 13 ja 17 artiklan mukaan
annettuja oikeuksia; ja

c. varmistaa tietoturvallisuus.

2. Tama kirjaaminen sisaltéa:

a. tiedon toimitetuista tiedoista;

for the purposes mentioned under this Arti-
cle, paragraph 3, subparagraphs (b) or (c).

Article 14

Correction, blockage and deletion of data

1. At the request of the supplying Party, the
receiving Party shall be obliged to correct,
block, or delete, consistent with its national
law, data received under this Agreement that
are incorrect or incomplete or if its collection
or further processing contravenes  this
Agreement or the rules applicable to the sup-
plying Party.

2. Where a Party becomes aware that data
it has received from the other Party under
this Agreement are not accurate, it shall take
all appropriate measures to safeguard against
erroneous reliance on such data, which shall
include in particular supplementation, dele-
tion, or correction of such data.

3. Each Party shall notify the other if it be-
comes aware that material data it has trans-
mitted to the other Party or received from the
other Party under this Agreement are inaccu-
rate or unreliable or are subject to significant
doubt.

Article 15
Documentation

1. Each Party shall maintain a record of the
transmission and receipt of data communi-
cated to the other Party under this Agree-
ment. This record shall serve to:

a. ensure effective monitoring of data pro-
tection in accordance with the national law of
the respective Party;

b. enable the Parties to effectively make
use of the rights granted to them according to
Articles 13 and 17; and

c. ensure data security.

2. The record shall include:

a. information on the data supplied,
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b. toimituspdivén; ja

c. tiedon vastaanottajan, jos tiedot on toimi-
tettu muille viranomaisille.

3. Kirjatut tiedot suojataan sopivilla toi-
menpiteilld epdasialliselta kaytoltd ja muulta
vadrinkdytoltd ja sdilytetddn kahden vuoden
ajan. Sdilytysajan péddtyttyd kirjatut tiedot
poistetaan viipymdttd, ellei timi ole ristirii-
dassa kansallisen lainsddddnnén kanssa, mu-
kaan lukien sovellettavat tietosuojaa ja tieto-
jen sdilyttdmistd koskevat sddnnot.

16 artikla
Tietoturvallisuus

1. Sopimuspuolet varmistavat, ettd tarvitta-
via teknisid ja organisatorisia toimenpiteitd
toteutetaan henkilétietojen suojaamiseksi ta-
hattomalta tai luvattomalta havittdmiseltd, ta-
hattomalta hividmiseltd tai luvattomalta jul-
kistamiselta, muuttamiselta, paésyltd tai kai-
kelta muulta luvattomalta kisittelyltd. Sopi-
muspuolet toteuttavat erityisesti kohtuullisia
toimenpiteitd sen varmistamiseksi, ettd vain
valtuutetut henkil6t voivat saada pddsyn hen-
kilétietoihin.

2. Téaytantoonpanosopimuksissa tai -
jarjestelyissd, joissa tdsmennetddn 4 ja 7 ar-
tiklan mukaista sormenjidlki- ja DNA-
tietokantojen automaattista hakua koskevia
menettelyjd, madrataan:

a. ettd modernia tekniikkaa k#ytetddn asian-
mukaisesti tietosuojan, tietoturvallisuuden ja
tietojen luottamuksellisuuden ja koskematto-
muuden varmistamiseksi;

b. ettd kaytettdessd verkkoja, joihin on ylei-
nen p#dsy, kdytetddn toimivaltaisten viran-
omaisten hyviksymii salaus- ja valtuutusme-
netelmi; ja

c. jarjestelmaistd, jolla varmistetaan ainoas-
taan sallittujen hakujen tekeminen.

17 artikla

Avoimuus — Tietojen antaminen rekiste-
roidyille

1. Sopimuksen miédrdyksid ei saa tulkita si-
ten, ettd niilld puututaan sopimuspuolten nii-
den lainsddddanndssd sdddettyihin oikeudelli-
siin velvollisuuksiin toimittaa rekisterdidyille

b. the date of supply; and

c. the recipient of the data in case the data
are supplied to other entities.

3. The recorded data shall be protected
with suitable measures against inappropriate
use and other forms of improper use and
shall be kept for two years. After the conser-
vation period the recorded data shall be de-
leted immediately, unless this is inconsistent
with national law, including applicable data
protection and retention rules.

Article 16
Data Security

1. The Parties shall ensure that the neces-
sary technical measures and organizational
arrangements are utilized to protect personal
data against accidental or unlawful destruc-
tion, accidental loss or unauthorized disclo-
sure, alteration, access or any unauthorized
form of processing. The Parties in particular
shall reasonably take measures to ensure that
only those authorized to access personal data
can have access to such data.

2. The implementing agreements or ar-
rangements that govern the procedures for
automated querying of fingerprint and DNA
files pursuant to Articles 4 and 7 shall pro-
vide:

a. that appropriate use is made of modern
technology to ensure data protection, secu-
rity, confidentiality and integrity;

b. that encryption and authorization proce-
dures recognized by the competent authori-
ties are used when having recourse to gener-
ally accessible networks; and

c. for a mechanism to ensure that only per-
missible queries are conducted.

Article 17

Transparency — Providing information to the
data subjects

1. Nothing in this Agreement shall be in-
terpreted to interfere with the Parties’ legal
obligations, as set forth by their respective
laws, to provide data subjects with informa-
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tiedot késittelyn tarkoituksista ja rekisterinpi-
tdjan henkil6llisyydestd, vastaanottajista tai
vastaanottajaryhmistd, tieto siitd, onko rekis-
ter6idylld oikeus saada itseddn koskevia tieto-
ja ja oikeus niiden oikaisuun, sekd mahdolli-
set lisdtiedot, kuten sen kisittelyn oikeuspe-
rusta, johon tiedot on tarkoitettu, tietojen sii-
lyttdmisen aikarajat sekd muutoksenhakuoi-
keus, siltd osin kuin ndmi lisdtiedot ovat tar-
peen rekisterdidyn kannalta asianmukaisen
tietojenkdsittelyn ~ varmistamiseksi  ottaen
huomioon tietojenkdésittelyn tarkoitus ja eri-
tyiset olosuhteet.

2. Tiedonsaanti voidaan kieltdd sopimus-
puolten lainsddddannon mukaisesti, mukaan
lukien, jos tiedon antaminen voi vaarantaa:

a. késittelyn tarkoitukset;

b. Suomen tai Yhdysvaltojen toimivaltais-
ten viranomaisten suorittamia tutkinta- tai
syytetoimia;

c. kolmansien osapuolten oikeuksia ja va-
pauksia.

18 artikla
Tiedot

Tiedot vastaanottava sopimuspuoli antaa
tiedot toimittaneelle sopimuspuolelle pyyn-
nosti tietoja toimitettujen tietojen kasittelysta
ja siitéd saaduista tuloksista. Tiedot vastaanot-
tava sopimuspuoli varmistaa, ettd se vastaa
tiedot toimittaneelle sopimuspuolelle kohtuul-
lisessa ajassa.

19 artikla
Suhde muihin sopimuksiin

Sopimus ei rajoita tai estd soveltamasta sel-
laisten muiden sopimusten tai kansallisen
lainsdddannon  sddnnoksid, jotka sallivat
Suomen ja Yhdysvaltojen vilisen tiedonvaih-
don.

tion as to the purposes of the processing and
the identity of the data controller, the recipi-
ents or categories of recipients, the existence
of the right of access to and the right to rec-
tify the data concerning him or her and any
further information such as the legal basis of
the processing operation for which the data
are intended, the time limits for storing the
data and the right of recourse, in so far as
such further information is necessary, having
regard for the purposes and the specific cir-
cumstances in which the data are processed,
to guarantee fair processing with respect to
data subjects.

2. Such information may be denied in ac-
cordance with the respective laws of the Par-
ties, including if providing this information
may jeopardize:

a. the purposes of the processing;

b. investigations or prosecutions conducted
by the competent authorities in Finland or by
the competent authorities in the United
States; or

c. the rights and freedoms of third parties.

Article 18
Information

Upon request, the receiving Party shall in-
form the supplying Party of the processing of
supplied data and the result obtained. The re-
ceiving Party shall ensure that its answer is
communicated to the supplying Party in a ti-
mely manner.

Article 19
Relation to Other Agreements

Nothing in this Agreement shall be con-
strued to limit or prejudice the provisions of
any treaty, other agreement, or domestic law
allowing for information sharing between
Finland and the United States.
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20 artikla
Neuvottelut

1. Sopimuspuolet neuvottelevat keskendin
saannollisesti timédn sopimuksen madrdysten
tdytintoonpanosta.

2. Jos tdmin sopimuksen tulkinnasta tai so-
veltamisesta syntyy erimielisyyksid, sopi-
muspuolet neuvottelevat keskenddn erimieli-
syyksien ratkaisemiseksi.

21 artikla
Kustannukset

Kumpikin sopimuspuoli vastaa kustannuk-
sista, joita sen viranomaisille aiheutuu timén
sopimuksen tdytdntoonpanosta. Erityistapa-
uksissa sopimuspuolet voivat sopia poikkea-
vista jarjestelyista.

22 artikla
Muutokset

1. Sopimuspuolet neuvottelevat keskenédin
timidn sopimuksen muuttamisesta kumman
tahansa sopimuspuolen pyynnosta.

2. Tétd sopimusta voidaan muuttaa milloin
tahansa sopimuspuolten kirjallisella sopimuk-
sella. Muutokset tulevat voimaan sitd pdivad
seuraavan toisen kuukauden ensimmiisend
pdivéni, jona on vastaanotettu viimeinen so-
pimuspuolten vilisistd diplomaattisista noo-
teista, joissa ilmoitetaan, ettd kyseisten muu-
tosten voimaantulon edellyttimit kansalliset
toimenpiteet on saatettu padtokseen.

23 artikla

Sopimuksen pddittiminen

Kumpi tahansa sopimuspuoli voi irtisanoa
tdmin sopimuksen toiselle sopimuspuolelle
antamallaan kirjallisella ilmoituksella noudat-
taen kolmen kuukauden irtisanomisaikaa.
Tdmén sopimuksen méadrdyksid sovelletaan
edelleen tietoihin, jotka on toimitettu ennen
kyseistd sopimuksen pégttamista.

Article 20
Consultations

1. The Parties shall consult each other
regularly on the implementation of the provi-
sions of this Agreement.

2. In the event of any dispute regarding the
interpretation or application of this Agree-
ment, the Parties shall consult each other in
order to facilitate its resolution.

Article 21
Expenses

Each Party shall bear the expenses incurred
by its authorities in implementing this Ag-
reement. In special cases, the Parties may ag-
ree on different arrangements.

Article 22
Amendments

1. The Parties shall enter into consultations
with respect to the amendment of this
Agreement at the request of either Party.

2. This Agreement may be amended by
written agreement of the Parties at any time.
Such amendments shall enter into force on
the first day of the second month following
receipt of the later note completing an ex-
change of diplomatic notes between the Par-
ties indicating that national measures neces-
sary to bring such amendments into force
have been completed.

Article 23

Termination of the Agreement

This Agreement may be terminated by ei-
ther Party with three months' notice in writ-
ing to the other Party. The provisions of this
Agreement shall continue to apply to data
supplied prior to such termination.
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24 artikla
Voimaantulo

1. Tama sopimus tulee voimaan sitd paivad
seuraavan toisen kuukauden ensimmaéisend
péivind, jona on vastaanotettu viimeinen so-
pimuspuolten vilisistd diplomaattisista noo-
teista, joissa ilmoitetaan, ettd timén sopimuk-
sen voimaantulon edellyttdimét kansalliset
toimenpiteet on saatettu paatokseen.

2. Taman sopimuksen 4—6 artiklat pan-
naan tdytdntoon vasta 6 artiklassa tarkoitettu-
jen tdytdnt6onpanosopimusten  ja -
jérjestelyjen tekemisen jilkeen.

3. Téamén sopimuksen 7—9 artiklat pan-
naan taytdntoon ainoastaan siinid tapauksessa,
ettd molempien sopimuspuolten lainsddadantod
sallii 7—9 artiklassa tarkoitetun DNA-
seulonnan, ja sen jidlkeen, kun on vaihdettu
sopimuspuolten viliset diplomaattiset nootit,
joissa ilmoitetaan, ettd kumpikin sopimuspuo-
li voi panna tiytintoon kyseiset artiklat vas-
tavuoroisesti, ja kun on tehty 9 artiklassa tar-
koitetut tiytdntoonpanosopimukset tai -
jarjestelyt.

Tehty Washingtonissa 17 pdivdnd maalis-
kuuta 2010 kahtena englannin- ja suomenkie-
lisend kappaleena, jonka molemmat tekstit
ovat yhti todistusvoimaiset.

SUOMEN TASAVALLAN HALLITUKSEN
PUOLESTA:

Anne Holmlund
Sisdasiainministeri

AMERIKAN YHDYSVALTOJEN HALLI-
TUKSEN PUOLESTA:

Janet A. Napolitano
Sisiisen turvallisuuden ministeri

Eric H. Holder, Jr
Oikeusministeri

Article 24
Entry into force

1. This Agreement shall enter into force on
the first day of the second month following
receipt of the later note completing an ex-
change of diplomatic notes between the Par-
ties indicating that national measures neces-
sary to bring this agreement into force have
been completed.

2. Articles 4 through 6 of this Agreement
shall only be implemented upon the conclu-
sion of the implementing agreement(s) or ar-
rangement(s) referred to in Article 6.

3. Articles 7 through 9 of this Agreement
shall only be implemented if the laws of both
Parties permit the type of DNA screening
contemplated by Articles 7 through 9 and
upon the conclusion of: an exchange of dip-
lomatic notes between the Parties indicating
that each Party is able to implement those ar-
ticles on a reciprocal basis; and following the
conclusion of the implementing agreement(s)
or arrangement(s) referred to in Article 9.

Done at Washington, this 17th day of
March 2010, in duplicate, in the English and
Finnish languages, both texts being equally
authentic.

FOR THE GOVERNMENT OF THE RE-
PUBLIC OF FINLAND:

Anne Holmlund
Minister of the Interior

FOR THE GOVERNMENT OF THE UNI-
TED STATES OF AMERICA:

Janet A. Napolitano
Secretary

Eric H. Holder, Jr
Attorney General
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