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Hallituksen esitys eduskunnalle laeiksi sihkoéisen viestinnin palveluista annetun lain, henkilo-
tietojen Kiisittelysti Puolustusvoimissa annetun lain 29 §:n ja henkilotietojen kisittelysta po-
liisitoimessa annetun lain 22 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Hallituksen esityksessd ehdotetaan muutettavaksi sahkoisen viestinnén palveluista annettua la-
kia, henkilGtietojen késittelystd Puolustusvoimissa annettua lakia ja henkil6tietojen késittelysti
poliisitoimessa annettua lakia. Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvam-
man viranomaisten vélisen tiedonvaihdon yhteiskunnan elintérkeiden toimintojen kannalta mer-
kittavissa tietoturvaloukkaustilanteissa ja niiden uhkissa. Ehdotuksessa Puolustusvoimien ja po-
liisin Liikenne- ja viestintdvirastolle antamaa virka-apua ehdotetaan laajennettavaksi koske-
maan merkittdvié tietoturvaloukkauksia ja -uhkia. Liséksi ehdotetaan sdddettdviksi viestinndn
vilittdjan oikeudesta oma-aloitteisesti luovuttaa Liikenne- ja viestintdvirastolle tietoja viesteistd
ja vilitystiedoista tietoturvaloukkausten selvittdmiseksi tai ennaltachkdisemiseksi.

Lait on tarkoitettu tulemaan voimaan 1.2.2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallituksen esityksen taustalla on 10.6.2021 annettu valtioneuvoston periaatepéétds tietoturvan
ja tietosuojan parantamiseksi yhteiskunnan kriittisilld toimialoilla. Periaatepdétoksessa on lue-
teltu 37 toimenpidetti, joiden tavoitteena on parantaa tietosuojan ja tietoturvan tasoa ja tunnistaa
turvallisuuskokonaisuuden merkitys palveluiden laadulle ja turvallisuudelle digitaalisessa yh-
teiskunnassa. Periaatepadtoksen ensimméiisend toimenpiteend on luoda yhtendinen sdddospohja
viranomaisten yhteistydlle tietoturvaloukkaustilanteissa, jonka seurausta ehdotus on. Tarkoituk-
sena oli arvioida liséksi viranomaisten vilistd tiedonvaihtoa seké virka-apusdannoksié ja arvi-
oida nykyisten melko toimivaksi todettujen yhteistydmenetelmien vahvistamista ja yhteistyota
yksityisen sektorin kanssa. Toimenpide toteuttaa periaatepditoksen poliittista linjausta siitd, ettd
viranomaiset toimivat yhdessé ja Liikenne- ja viestintdviraston Kyberturvallisuuskeskus tukee
ja vahvistaa yhteistoimintaa. Esitys toteuttaa hallitusohjelman kirjausta turvallisesta oikeusval-
tiosta ja turvallisuusviranomaisten toimintakyvyn varmistamisesta.

Liséksi esitykselld vastataan muuttuneeseen turvallisuusympéristoon ja sen heijastumiseen ky-
berymparistossd. Kyberympariston uhat ovat monimutkaistuneet ja lisdéntyneet erityisesti yh-
teiskunnan eri sektoreiden digitalisaatiosta johtuen. Kuten turvallisuusympariston muutoksesta
annetussa ajankohtaisselonteossa (VNS 1/2022 vp) todetaan, uhkien tehokkaan torjunnan vah-
vistamiseksi tiivistetddn entisestddn siviili- ja sotilasviranomaisten yhteistyota ja tiedonvaihtoa.
Oikea-aikaista, kattavaa ja jaettua tilannekuvaa tarvitaan kyberuhkien ennakoimiseksi ja kyber-
poikkeamien havaitsemiseksi mahdollisimman aikaisessa vaiheessa. Ne ovat edellytys hyok-
kiyksen pysdyttimiseksi ja sen vaikutusten rajaamiseksi.

Ehdotus on osa laajempaa kyberturvallisuuden kehittimiseen tihtdavaa kokonaisuutta, jolla on
tarkoitus kattaa sellaiset vélittomat puutteet lainsdddédnnossa, jotka voidaan katsoa valttamatto-
miksi viranomaisten yhteistoiminnan mahdollistamiseksi yhteiskunnan toiminnan kannalta
merkittdvén tietoturvaloukkauksen selvittimisessd. Tietoturvaloukkaustilanteisiin liittyy myos
laajempia, esimerkiksi viranomaisten tehtidvikenttiin tai laajamittaisen tilanneymmaérryksen
muodostamiseen liittyvid kysymyksid, jotka osaltaan vaativat laajamittaisempaa selvittamistéd
jajoihin etsitddn ratkaisuja sisaministerion ja puolustusministerion kdynnissé olevassa selvitys-
hankkeessa viranomaisten toimintaedellytyksistd kyberturvallisuudessa. Hankkeen tiedot 16y-
tyvit valtioneuvoston hankeikkunasta tunnuksella PLM003:00/2022.

1.2 Valmistelu

Hallituksen esitys on valmisteltu tydryhmaéssa, jossa ovat olleet edustettuina liikenne- ja vies-
tintdministerio, sisdministerid, puolustusministerid, ulkoministeri, valtiovarainministerio ja
valtion kyberturvallisuusjohtaja. Tyoryhmai koskevat tiedot 16ytyvit valtioneuvoston hankeik-
kunasta tunnuksella LVM71:00/2021. Tydryhmé on tehnyt tyonsé hallituksen esityksen muo-
toon. Tydryhmén toimikausi oli 1.2.2022 —31.3.2023.

Tyo6ryhmé on kuullut tyonsé aikana hankkeen kannalta keskeisid viranomaisia, kuten Liikenne-
ja viestintdviraston Kyberturvallisuuskeskusta, poliisia, suojelupoliisia, Puolustusvoimia, Val-
tion tieto- ja viestintdtekniikkakeskus Valtoria, sekd EU:mn verkko- ja tietoturvadirektiivissé
(EU) 2016/1148, jaljempand NIS-direktiivi, méariteltyjé kriittisten toimialojen kansallisia val-
vontaviranomaisia eli niin kutsuttuja NIS-viranomaisia.

4



Ehdotus on kdynyt arvioitavan lainsddddnnon arviointineuvostossa ja oikeuskanslerinviraston
ennakkotarkastuksessa.

2 Nykytila ja sen arviointi
2.1 Keskeisten viranomaisten tehtiviit tietoturvaloukkausten selvittimisessi

Kyberturvallisuuteen ja tietoturvaloukkausten ja -uhkien selvittimiseen liittyvit viranomaisvas-
tuut on Suomessa hajautettu eri viranomaisten kesken. Jokaisella viranomaisella on oma roo-
linsa kyberympdiristdssé tapahtuvien hiirididen selvittdmisessd ja yhteistyotd ndiden viran-
omaisten vililld tehddén jatkuvasti vakiintuneilla toimintatavoilla. Yhteistyon toteuttamisen
kannalta on tarkedd, ettd tietoa voidaan vaihtaa riittdvassi laajuudessa kunkin viranomaisen teh-
tavan hoitamiseksi. Tiedonvaihdon sujuvuus korostuu erityisesti vakavissa tietoturvaloukkaus-
tilanteissa, joissa viranomaisten on toimittava nopeasti loukkauksen selvittimiseksi ja vahinko-
jen minimoimiseksi. Yhteistyotd tehddén tiiviisti my0s yksityisen sektorin toimijoiden, kuten
teleyritysten ja tietoturva-ammattilaisten kanssa, joilla on suuri merkitys erityisesti vaikutusten
poistamisessa.

2.1.1 Liikenne- ja viestintdvirasto

Liikenne- ja viestintiviraston yleisisté tehtdvistd sdddetdén Liikenne- ja viestintivirastosta an-
netun lain (935/2018) 2 §:ssd. Liikenne- ja viestintdviraston tehtdvind on muun muassa edistéé
litkenteen ja viestinnédn turvallisuutta sekd alan teknistd kehitystd ja hairiottomyyttd sekd huo-
lehtia liikenteen ja sdhkdisen viestinnén siédntely-, lupa-, hyviksynti-, rekisteri- ja valvontateh-
tavistd. Lisdksi viraston tehtdvéni on huolehtia oman toimintansa varautumisesta normaaliolo-
jen héiriotilanteisiin ja poikkeusoloihin, edistdéd ja valvoa sdhkoisen viestinndn toimintavar-
muutta seki tukea toimialallaan yhteiskunnan yleistd varautumista normaaliolojen héirittilan-
teisiin ja poikkeusoloihin.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen tehtdvistd sdddetddn Liikenne- ja
viestintivirastosta annetun lain 3 §:ssd. Kyberturvallisuuskeskuksen tehtdvénd on tukea, ohjata
ja valvoa tietoturvallisuutta ja yksityisuuden suojan toteutumista sahkoisessé viestinnéssa, ylla-
pitdd kansallisen kyberturvallisuuden tilannekuvaa ja sen toimintaa seké edistdd ja varmistaa
tietojarjestelmien ja tietoliikennejérjestelyiden tietoturvallisuutta. Kyberturvallisuuskeskus
huolehtii viestintdtoimialan varautumisesta normaaliolojen hiiriétilanteisiin ja poikkeusoloihin,
edistéd ja valvoo sidhkoisen viestinnédn toimintavarmuutta seki tukee toimialallaan yhteiskunnan
yleistd varautumista normaaliolojen héirittilanteisiin ja poikkeusoloihin. Kyberturvallisuuskes-
kus toimii kansallisena NIS-koordinaatiopisteend eri viranomaisten viélilla.

Liikenne- ja viestintdviraston erityisistd tehtdvistd sdddetddn sdhkoisen viestinndn palveluista
annetun lain (917/2014, jaljempéana SVPL) 304 §:ssd. Sddnnoksen 1 momentin 1, 7, 9 ja 10
kohtien nojalla Liikenne- ja viestintdviraston tehtdvani on edistdd sdhkoisen viestinnédn toimi-
vuutta, hdiridttomyytté ja turvallisuutta seka kerété tietoa verkkopalveluihin, viestintdpalvelui-
hin, lisdarvopalveluihin seka tietojérjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden
uhkista seké viestintdverkkojen ja viestintdpalvelujen vika- ja héiriotilanteista. Erityisend tehté-
véni on liséksi tiedottaa tietoturva-asioista seké viestintdverkkojen ja viestintdpalvelujen toimi-
vuudesta seka selvittdé radioviestinnén héirion seki radiolaitteen tai telepédtelaitteen viestinti-
verkolle, radiolaitteelle, telepddtelaitteelle tai sdhkolaitteistolle aiheuttaman héirion syitéd. Li-
séksi Liikenne- ja viestintiviraston tehtdvina on selvittdd verkkopalveluihin, viestintdpalvelui-
hin, lisdarvopalveluihin seki tietojarjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uh-
kia.



2.1.2 Poliisi

Poliisin tehtdvénd on poliisilain (872/2011) 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntajérjes-
tyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuu-
den yllépitdminen seka rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkin-
taan saattaminen. Poliisi tehtdvina on suorittaa myds muut sille laissa erikseen siédetyt tehtdvét
sekd antaa jokaiselle tehtdvapiiriinsd kuuluvaa apua. Poliisi tutkii tietoverkkorikoksia ja saa-
mansa tiedon avulla pyrkii myds estdméén ennalta mahdollisia tulevia rikoksia. Poliisi yllapitda
tietoverkkorikosten kansallista tilannekuvaa.

2.1.3 Suojelupoliisi

Suojelupoliisin tehtdvéni on ennaltachkiistd ja torjua kaikkein vakavimpia kansallisen turval-
lisuuden uhkia, kuten terrorismia ja vieraiden valtioiden Suomeen kohdistamaa laitonta tiedus-
telua, kuten verkkotiedustelua. Sen tehtdvand on havaita, estdd ja paljastaa sellaisia toimia,
hankkeita ja rikoksia, jotka voivat uhata valtio- tai yhteiskuntajérjestysti tai Suomen sisdista tai
ulkoista turvallisuutta. Suojelupoliisi suorittaa poliisilain 5 a luvun 1 §:n mukaan tiedonhankin-
taa eli siviilitiedustelua muun muassa verkossa tapahtuvien kyberhyokkéysten taustojen ja mo-
tiivien selvittdmiseksi kansallisen turvallisuuden suojaamiseksi, ylimmain valtiojohdon péaatok-
senteon tukemiseksi ja muiden viranomaisten lakiséddteisid kansalliseen turvallisuuteen liittyvié
tehtévid varten.

2.1.4 Puolustusvoimat

Puolustusvoimista annetun lain (551/2007) 2 §:n mukaan Puolustusvoimien tehtdvand on muun
muassa maa-alueiden, vesialueen ja ilmatilan valvominen seké alueellisen koskemattomuuden
turvaaminen. Edelleen Puolustusvoimien tehtdvdnd on kansan elinmahdollisuuksien, perusoi-
keuksien ja valtiojohdon toimintavapauden turvaaminen seki laillisen yhteiskuntajarjestyksen
turvaaminen. Liséksi sen tehtdvéni on muiden viranomaisten tukeminen, johon kuuluu esimer-
kiksi virka-apu yleisen jérjestyksen ja turvallisuuden yllépitdmiseksi, terrorismirikosten esti-
miseksi ja keskeyttdmiseksi sekd muuksi yhteiskunnan turvaamiseksi. Puolustusvoimat vastaa
Suomen sotilaallisesta kyberpuolustuksesta osana kansallista kyberturvallisuutta. Puolustusvoi-
milla on velvollisuus torjua maanpuolustukseen ja puolustusjérjestelméén kohdistuva tietoverk-
kotiedustelu sekd kyberhyokkaykset etenkin silloin, kun kyseesséi on valtiollinen toimija.

Sotilastiedustelusta annetussa laissa (590/2019, jiljempand sotilastiedustelulaki) sdddetddn
Puolustusvoimien tiedustelutoiminnasta (sotilastiedustelusta), jonka tarkoituksena on hankkia
ja kisitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta merki-
tyksellisestd sotilaallisesta toiminnasta, tuottaa tietoa ylimmaélle valtiojohdolle paidtoksenteon
tukemiseksi vieraan valtion toiminnasta tai muusta toimista, jotka vakavasti uhkaavat Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014) sédde-
tddn Puolustusvoimien rikostorjunnasta, joka késittdd ennalta estimisen, paljastamisen ja soti-
laskurinpitomenettelyyn kuuluvan rikosten selvittdmisen. Lain 9 luvussa sdddetéén rikosten en-
nalta estdmisen ja paljastamisen tehtdvistd. Naitd ovat sotilaallisen maanpuolustuksen alalla
Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvien rikosten ennalta estiminen ja paljastaminen. Kyseeseen voivat
maanpuolustuksen alalla tulla esimerkiksi sellaiset hankkeet tai rikokset, jotka voivat uhata val-
tio- tai yhteiskuntajérjestysté tai Suomen ulkoista tai sisdisté turvallisuutta, kuten maanpetos,
valtiopetos, vakoilu tai luvaton tiedustelutoiminta.



2.1.5 Muita keskeisid viranomaisia

Valtion yhteisten tieto- ja viestintiteknisten palvelujen tuottajan (Valtion tieto- ja viestintitek-
niikkakeskus Valtori, jatkossa Valtori) tehtédvéiné on valtion yhteisten tieto- ja viestintiteknisten
palvelujen jérjestimisestd annetun lain (1226/2013) nojalla tuottaa valtion yhteisid perustek-
niikkapalveluja sekd yhteisié tietotekniikkapalveluja, joita valtion virastoilla ja laitoksilla on
lahtokohtaisesti velvollisuus kayttdd. Valtorilla on velvollisuus huolehtia siité, ettd toiminta ja
palvelujen tuotanto jatkuvat mahdollisimman héiri6ttdmésti normaaliolojen héiriétilanteissa
sekd poikkeusoloissa.

Viranomaisten turvallisuusverkkotoiminnasta sdddetién julkisen hallinnon turvallisuusverkko-
toiminnasta annetussa laissa (10/2015, jaljempéand TUVE-laki). Turvallisuusverkko on valtion
omistuksessa ja hallinnassa oleva viranomaisverkko, johon kuuluu viestintdverkko, siihen liit-
tyvit laitetilat ja laitteet sekd yhteiset tieto- ja viestintitekniset palvelut. Turvallisuusverkko
tayttdd korkean varautumisen ja turvallisuuden vaatimukset siten kuin siité laissa erikseen sda-
detdin tai lain nojalla maarataan. Turvallisuusverkolla mahdollistetaan jokapéivéinen tyosken-
tely sekd operatiivisessa toiminnassa ettd hallinnollisissa tehtdvissd. Turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottaa valtion omistama Suomen Erillisverkot Oy, joka tuot-
taa my0s TUVE-lain mukaisia viranomaisradioverkon seké viranomaisten aikakriittisen laaja-
kaistaisen matkaviestinnén tieto- ja viestintdpalveluja. Valtori tuottaa turvallisuusverkon muita
tieto- ja viestintéteknisié palveluja seki integraatiopalveluja. Turvallisuusverkon palveluja tuot-
taville palveluntuottajille on TUVE-laissa asetettu vaatimukseksi vastata tehtdvaalueellaan tur-
vallisuusverkkoa koskevien turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten to-
teuttamisesta normaalioloissa ja niiden héiridtilanteissa sekd poikkeusoloissa. Turvallisuusver-
kon palvelut ovat keskeisid viranomaisten kesken vaihdettavan tiedon vilityksessd my0s tieto-
turvaloukkausten héiritilanteissa.

NIS-direktiivin mukaista tietoturvaloukkausten valvontaa tekevét kansallisesti useat eri sekto-
riviranomaiset. Voimassa olevan NIS-direktiivin valvontaviranomaisia ovat liikenteen (ilmailu,
merenkulku, tieliikenne, raideliikenne) ja digitaalisen infrastruktuurin sekd digitaalisten palve-
luiden osalta Liikenne- ja viestintivirasto, energiasektorin osalta Energiavirasto, terveydenhuol-
toalalta Valvira, finanssisektorilla Finanssivalvonta ja vesihuollon osalta ELY-keskus seki
maa- ja metsitalousministerid. Jokainen NIS-viranomainen vastaa oman toimialansa merkitta-
vid tietoturvaloukkauksia koskevien ilmoitusten vastaanottamisesta. [lmoitustavasta riippuen
ndma ilmoitukset eivat valttdimattd mene automaattisesti Kyberturvallisuuskeskukselle ilman
erillistd ilmoitusta.

Valtioneuvoston ohjesddannon (262/2003) 12 §:n 7 kohdan mukaan valtioneuvoston kanslian
toimialaan kuuluu valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus seké hai-
ridtilanteiden hallinnan yleinen yhteensovittaminen. Laissa sdddetéédn valtioneuvoston tilanne-
keskuksen tehtdvistd ja viranomaisten vélisestd tiedonvaihdosta. Valtioneuvoston tilannekes-
kuksesta annetun lain (300/2017) 1 §:n mukaan valtioneuvoston tilannekeskuksen tehtdviané on
tasavallan presidentin ja valtioneuvoston paitdksenteon ja toiminnan tueksi koota ja analysoida
tietoa turvallisuustilanteesta ja sellaisista hdiridistd ja niiden uhista, jotka vaarantavat yhteis-
kunnan elintérkeitd toimintoja, hoitaa ja koordinoida tilannekuvan yllapitdmiseen, kokoami-
seen, yhteensovittamiseen ja vélittdmiseen liittyvid poikkihallinnollisia tehtdvia seka jakaa yh-
teen sovitettua tietoa tasavallan presidentille, valtioneuvostolle ja muille viranomaisille. Lisaksi
laissa sdddetddn ministerididen sekd hallinnonalan viraston ja laitoksen velvollisuudesta ilmoit-
taa onnettomuudesta, vaaratilanteesta, poikkeuksellisesta tapahtumasta tai muusta vastaavasta
héiriosté tilannekeskukselle seké tilannekeskuksen tiedonsaantioikeudesta seké salassa pidetta-
vén tiedon luovuttamisesta.



Valtioneuvoston tilannekeskus tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimival-
taisten viranomaisten tiedoista koottua tilannekuvaa. Tilannekeskus yhdistd4 eri viranomaisilta
ja avoimista ldhteistd saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri viranomai-
sille. Tahén kuuluu my6s kyberturvallisuuden tilannekuvan kokoaminen.

2.1.6 Viranomaisten tehtdvien arviointi

Edell4 esitetyn perusteella voidaan todeta, ettd kyberturvallisuuden alueella toimivia viranomai-
sia on useita ja tehtdvét ovat jossain méarin limittéisid. Usean viranomaisen toimintaan liittyy
esimerkiksi tietoturvaloukkausten selvittdmiseen liittyvid toimintoja, mutta tehtdvisti johtuen
selvittdmisen tavoite ja tarkoitus poikkeavat toisistaan. Liikenne- ja viestintdviraston tarkoituk-
sena on selvittdd tietoturvaloukkauksia erityisesti tekniseltd kannalta, turvata siten viestinnin
luottamuksellisuutta ja myds ennaltaehkéisti uusia hyokkéyksié. Poliisin tietoturvaloukkausten
selvittimiseen liittyvét intressit liittyvét rikosten ennaltachkiisyyn ja toisaalta rikoksentekijoi-
den rikosoikeudelliseen vastuuseen saattamiseen. Suojelupoliisin selvittimiseen liittyvét intres-
sit liittyvét laajemmin kansallisen turvallisuuden turvaamiseen ja uhkakuvan muodostamiseen
esimerkiksi valtiollisia toimijoita vastaan. Puolustusvoimat taas pyrkii selvittdmalla turvaamaan
maanpuolustukseen liittyvit toiminnot. Sotilastiedustelun tavoitteena on selvittad kyberhairidi-
den aiheuttaja erityisesti, jos kyse on sotilaallisesta toiminnasta seki taustalla olevan toimijan
tarkoitusperdstd. Kyberhéirididen selvittimisen menetelmét ovat jokseenkin samanlaisia viran-
omaisesta riippumatta, jolloin téhéin tarvittavia kyvykkyyksid 10ytyy useammasta viranomai-
sesta. Toiminnan tavoite ja tarkoitus vain vaihtelevat.

Toinen tehtdvi, jossa viranomaisten tehtdvissi on yhtenevaisyyksia, liittyy erilaisten tilanneku-
vien muodostamiseen. Liikenne- ja viestintdviraston tehtiviin kuuluu kyberturvallisuuden kan-
sallisen tilannekuvan muodostaminen. Suojelupoliisi osaltaan tukee tétd tehtdvad tuottamalla
tietoa tilannekuvan muodostamiseksi. Toisaalta suojelupoliisin tehtdvand on myos muun tiedon
tuottaminen esimerkiksi ylimmén valtionjohdon paitdksenteon tueksi. Puolustusvoimien soti-
lastiedustelutoiminnalla on vastaava tehtdvé sotilaallisen toiminnan osalta. Poliisi yllapitaa ky-
berrikollisuuden tilannekuvaa. Tilannekuvaan liittyvid tehtdvid eri sektoreiden osalta liittyy
myos eri NIS-sektoreiden valvontaviranomaisten tehtéviin, joiden tehtdvind on yleisesti valvoa
tietyn sektorin toimintaa mukaan lukien niihin kohdistuvat tietoturvaloukkaukset. Valtori vastaa
osaltaan julkisen sektorin jérjestelmien toimivuudesta ja seuraa niiden toimintaa. Kokoavana
tahona erilaiselle tilannekuvatiedolle on valtioneuvoston tilannekeskus, jonka tehtdvdnd on
koota ja analysoida tietoa turvallisuustilanteesta ja hairidista sekd uhkista, jotka vaarantavat yh-
teiskunnan elintdrkeitd toimintoja. Tilannekeskus jakaa tietoa edelleen ylimman valtionjohdon
paitoksentekoa varten.

Tehtévissd on edelld esitetyn perusteella siten paljon yhtéldisyyksid ja ndiden tehtivien keski-
0ssd on tieto, jonka perusteella toimenpiteitd viranomaisissa tehdddn. Viranomaisilla on tehta-
viensd luonteesta johtuen erilaiset keinot hankkia tietoa velvoitteidensa hoitamiseksi. Tehtdvien
tavoitteista johtuen niihin liittyy myds erilaisia rajoitteita ja reunaehtoja, jotka joissain tilan-
teissa muodostavat haasteita. Seuraavassa jaksossa eritelldén tarkemmin viranomaisten tiedon-
vaihtoon liittyvaé lainsdddénto4 ja siithen liittyvid rajoitteita.

2.2 Viranomaisten vilinen tiedonvaihto

Viranomaisten tiedonvaihtoa koskevaa sddntelyd on viranomaisten toiminnan julkisuudesta an-
netussa laissa (621/1999, jaljempénd julkisuuslaki). Julkisuuslakia sovelletaan yleislakina, jos
muualla lainsdddédnndssa ei toisin sdddetd. Julkisuuslain 26 §:ssd sdddetdin yleisistd perusteista
salassa pidettéivéin tiedon antamiseen. Tieto salassa pidettidvistd viranomaisen asiakirjasta voi-



daan antaa, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti sdddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on séédetty, antaa
sithen suostumuksensa. Pykélédn 3 momentin mukaan viranomainen voi antaa salassa pidetté-
véstd asiakirjasta tiedon antamansa virka-aputehtdvin suorittamiseksi seké toimeksiannostaan
tai muuten lukuunsa suoritettavaa tehtdvaa varten, jos se on vilttdmatontd tehtdvan suoritta-
miseksi. Salassa pidettivid tietoja voi kuitenkin luovuttaa mainittuja tehtdvid varten myos sil-
loin, kun salassa pidettévien tietojen poistaminen niiden suuren méérédn tai muun niihin verrat-
tavan syyn vuoksi ei ilmeisesti ole tarkoituksenmukaista. Viranomaisen on ennakolta varmis-
tuttava siité, ettd tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti. Viran-
omaiset voivat vaihtaa keskenédan salassa pidettidvié tictoja myos ilman varsinaista sddnndsta
julkisuuslain 24 §:n 1 momentin vahinkoedellytyslausekkeiden rajoissa, kun tieto ei ole julki-
suuslaissa sdddetty ehdottomasti salassa pidettévéksi.

Hallintolain (434/2003) 10 §:n nojalla viranomaisen on toimivaltansa rajoissa ja asian vaati-
massa laajuudessa avustettava toista viranomaista timén pyynnostd hallintotehtdvan hoitami-
sessa sekd muutoinkin pyrittdvi edistimiin viranomaisten valistd yhteistyotd. Hallintolain esi-
toissda (HE 72/2002 vp) todetaan, ettd viranomaisten yhteistyovelvoitteesta ei olisi johdettavissa
yleistéd tietojenantovelvollisuutta, vaan viranomaiset toimivat oman hallinnonalansa tehtévii
tayttddkseen, omilla toimivaltuuksillaan ja oman salassapitovelvollisuutensa rajoissa.

2.2.1 Liikenne- ja viestintdvirasto

Sdhkoisen viestinndn palveluista annetun lain 315 §:ssd sdddetddn viranomaisten yleisesta tie-
donsaantioikeudesta siten, ettd lain sddnnoksid valvovilla viranomaisilla on lain mukaisia teh-
tivid suorittaessaan oikeus saada tehtdviensa suorittamiseksi tarvittavat tiedot niiltd, joiden oi-
keuksista ja velvollisuuksista laissa sdddetddn. Liséksi tietoja voidaan velvoittaa kerddmaan.
Tiedot viesteistd, vilitystiedoista ja sijaintitiedoista eivét sisélly yleiseen tiedonsaantioikeuteen.
Laissa ei ole tarkemmin médritelty, keitd ne tahot ovat, joilta tietoja voidaan saada, mutta lain
velvoitteet tai oikeudet on usein kohdistettu johonkin tiettyyn tahoon. Lain esitdiden mukaan
tiedonsaantioikeus voi koskea periaatteessa ketd tahansa, jota laki koskee.

Viestintdd ja sijaintia koskevien tietojen kasittelystd ja havittdmisestd sdddetdin SVPL 316
§:ssd. Liikenne- ja viestintdvirastolla on salassapitosddnnosten tai muiden tietojen luovuttamista
koskevien rajoitusten estimaéttd oikeus saada tarpeelliset vilitystiedot ja sijaintitiedot vikatilan-
teiden tai héiridtilanteiden selvittdmiseksi. Liséksi virastolla on oikeus saada vilitys- ja sijain-
titiedot ja viestit, jos ne ovat tarpeen merkittivien tietoturvaloukkausten tai -uhkien selvitti-
miseksi. Tiedonsaantioikeuden edellytykseni on lisdksi, ettd viraston arvion mukaan on syytd
epdilld jonkun pykaldssd mainitun rikoksen tunnusmerkiston tdyttyvan. Sdanndstd on kdytdn-
nossd tulkittu siten, ettd oikeus saada viestintéé ja sijaintia koskevia tietoja koskee samoja ta-
hoja, joilta on oikeus saada muuta tictoa SVPL 315 §:n nojalla.

Sdhkoisen viestinndn palveluista annetun lain 318 §:ssd sdddetdin tietojen luovuttamisesta vi-
ranomaisesta salassapitosddnnosten estimatta. Liikenne- ja viestintdvirasto voi luovuttaa tietoja
Energiavirastolle, Finanssivalvonnalle, Valviralle sekd ELY-keskukselle eli NIS-viranomai-
sille, jos se on niille sdéddettyjen tietoturvallisuuteen liittyvien tehtévien hoitamiseksi valttdma-
tontd. Liikenne- ja viestintdvirastolla on lisdksi oikeus luovuttaa salassa pidettavid asiakirjoja
tai tietoja valtiovarainministeridlle, jos se on viranomaisverkon ja viranomaisviestintién liitty-
vien verkko- ja viestintdpalvelujen tarjoamiseen liittyvien tehtdviensd hoitamiseksi valttdma-
tontd. Oikeus luovuttaa tietoja ei lain 318 §:n 5 momentin mukaan koske tietoja viesteisté, vé-
litystiedoista, paikkatiedoista tai luottamuksellisen radioléhetyksen siséllosté tai olemassa-
olosta.



Lain 319 §:n 1 momentin mukaan Liikenne- ja viestintdviraston 316 ja 317 §:n nojalla saamat
ja hankkimat tiedot viesteistd, vilitystiedoista, sijaintitiedoista sekd luottamuksellisen radiola-
hetyksen sisillostd ja olemassaolosta on pidettidva salassa. Tdmén tai muiden tietojen luovutta-
mista koskevien rajoitusten estdmaétté Liikenne- ja viestintévirastolla on lain 319 §:n 2 momen-
tin 1 kohdan mukaan oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvitta-
misen yhteydessé saamiaan vilitystietoja ja muita tietoja viestinnén viélittdjélle, lisdarvopalve-
lun tarjoajalle, yhteisolle, tilaajalle ja kayttdjélle, jos sitd on kdytetty hyviksi tietoturvalouk-
kauksessa, se on joutunut tietoturvaloukkauksen kohteeksi tai sithen todennédkdisesti voi koh-
distua tietoturvaloukkaus ja jos Liikenne- ja viestintiviraston arvion mukaan on syyta epdilla,
ettd on tehty jokin SVPL 316 §:n 2 momentin 1-12 kohdassa mainittu rikos. Liséksi tietoa voi-
daan luovuttaa muussa valtiossa toimivalle viranomaiselle tai vastaavalle taholle, jonka tehté-
véni on ennalta ehkdistd tai selvittdd viestintdverkkoihin ja -palveluihin kohdistuvia tietoturva-
loukkauksia. Tdma médrittely tulee tehdé yhteistydssé liikenne- ja viestintdministerion kanssa.
Tiedot voidaan luovuttaa vain vilttiméttoméssa laajuudessa. Huomionarvoista on, etté lain ny-
kymuotoilu ei mahdollista tiedon luovuttamista esimerkiksi EU:lle tai Natolle.

SVPL 322 §:n mukaan poliisin oikeudesta saada vélitystietoja rikosten ennalta estdmiseksi, pal-
jastamiseksi ja selvittdimiseksi sdddetddn poliisilaissa ja pakkokeinolaissa (806/2011, jaljem-
pané PakkokeinoL). Rajavartiolaitoksen ja Tullin rikostorjuntatoiminnan osalta sdfinndkset ovat
omissa sdddoksissiin.

Talla hetkelld SVPL 275 §:ssd sdddetddn teleyrityksen ilmoitusvelvollisuudesta, jos sen palve-
luun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus tai muu tapahtuma, joka estéa vies-
tintdpalvelun toimivuuden tai héiritsee sitd olennaisesti. Vastaavasti SVPL 316 §:n 2 momentin
nojalla Liikenne- ja viestintivirastolla on oikeus pyytdi tietoonsa tulleeseen tietoturvaloukkauk-
seen liittyvét tiedot. Saédntelyyn liittyy kuitenkin epdselvyys sen suhteen, voivatko teleyritykset
ja muut viestinnén valittdjit vapaaehtoisesti ja oma-aloitteisesti luovuttaa tietoturvaloukkauk-
siin liittyvid vélitystietoja ja tietoja viesteisté virastolle, jos loukkaus ei muutoin tulisi viraston
tietoon. Liikenne- ja viestintdviraston tehtévéni on tietoturvaloukkausten selvittdminen, mutta
SVPL 137 §:n 2 momentin mukaan sdhkdisid viestejd ja valitystietoja on sallittua luovuttaa
ainoastaan niille tahoille, joilla on oikeus késitelld tietoja asianomaisessa tilanteessa. SVPL 304
§:ssd sdddetyn tehtdvin ei kuitenkaan tulkita sellaisenaan muodostavan késittelyperustetta véli-
tystiedoille ja viestinnén sisillolle, jolloin on epdselvid, mihin tietojen luovuttaminen Liikenne-
ja viestintdvirastolle viestinndn valittdjan loukkausta selvitettdessd voisi perustua tilanteessa,
jossa luovutus tapahtuisi oma-aloitteisesti ja jossa 275 § ei sovellu tai ei edellyttdisi viestintdd
koskevien tietojen antamista.

Liikenne- ja viestintivirastolla on edelld kuvatun perusteella laajat tiedonsaantioikeudet valvon-
taoikeuksiinsa perustuen. Tiedonsaantioikeus viesteistd, vilitystiedoista ja sijaintitiedoista on
kuitenkin rajatumpi. Nédihinkin tietoihin virastolla on lakisdéteinen saantioikeus tietoturvalouk-
kaustilanteissa. Edelld mainitun lisdksi virastolle tehddén huomattava méérd yksityisten toimi-
joiden toimesta my0s vapaachtoisuuteen perustuvia tietoturvaloukkausilmoituksia, jotka voivat
sisdltid tietoturvaloukkauksiin liittyvii erilaisia tietoja, kuten vélitystietoja tai tietoja viestin si-
séllostd. Tiedon luovuttamisesta edelleen on sdddetty erikseen ja siihen liittyy jonkin verran
rajoitteita erityisesti viestin siséltod, vilitystietoja ja sijaintitietoja koskien. Rajoitukset ndihin
tietoihin liittyen perustuvat perustuslaissa turvatun luottamuksellisen viestinnén suojaan.

2.2.2 Poliisi

Poliisin toimintaan liittyvé lainsédédéntd on moninainen poliisin erilaisista tehtévistd johtuen.
Poliisilaissa sééddetddn yleisesti poliisin toiminnasta, toimivaltuuksista ja liséksi salaisista tie-
donhankintakeinoista, joita poliisi voi kdyttdd rikosten ennalta estimiseksi ja paljastamiseksi.
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Poliisilaissa sdddetddn my0s suojelupoliisin tehtdviin kuuluvasta siviilitiedustelusta, jota tiy-
dentéd tietoliikennetiedustelusta siviilitiedustelussa annettu laki (582/2019). Esitutkintalakia
(805/2011) sovelletaan rikosten esitutkintaan ja esitutkinnassa kéytettyihin pakkokeinoihin ja
tiedonhankintaan sovelletaan pakkokeinolakia. Henkilotietojen késittelystd poliisitoimessa an-
netussa laissa (616/2019, jéljempana poliisin henkilotietolaki) sdadetdan nimensd mukaisesti
poliisin henkildtietojen késittelysté.

Poliisilain 4 luvussa sidddetdédn poliisin tiedonsaantioikeudesta. Lain 4 luvun 2 §:n mukaan po-
liisilla on paallystéon kuuluvan poliisimiehen pyynndsta oikeus saada viranomaiselta ja julkista
tehtévéa hoitavalta yhteisoltd tarpeelliset tiedot ja asiakirjat poliisille kuuluvan tehtévin hoita-
miseksi, ellei kyseisten tietojen antaminen ole nimenomaisesti kielletty tai rajoitettu. SVPL 318
§:n 1-4 momentin tulkitaan olevan téillainen nimenomainen kielto, koska siind sdddetdin niistad
viranomaisista, joille tietoja saa luovuttaa, eikd poliisia ole tissd yhteydessd mainittu. Poliisilain
esitdissd (HE 57/1994 vp, s. 67) todetaan, ettd pykéldssid mééritelty tietojensaantioikeus syrjayt-
tdisi muualla laissa sdéddetyt salassapitovelvollisuudet, ellei salassapitovelvollisuutta koske-
vassa sddannoksessid nimenomaisesti kielleté tietojen luovuttaminen poliisille. Kielto voidaan il-
maista my0os luettelemalla tietojensaantiin oikeutetut viranomaiset mainitsemassa poliisia nii-
den joukossa. Viestintdd koskevien tietojen osalta tilanne on téllainen 319 §:n osalta lukuun
ottamatta 4 momentissa tarkoitettua tilannetta, joka koskee vilitystiedon antamista toiselle vi-
ranomaiselle, jos se on tarpeen radiohdirion aiheuttamista koskevan rikoksen selvittdmista tai
syytteeseen panoa varten taikka radioviestinnén héirién poistamiseksi tai rajoittamiseksi. Lain
319 §:n 2 momentin nojalla poliisille voitaisiin muutoin luovuttaa tietoa viesteistd, vélitystie-
doista, sijaintitiedoista ja radioldhetyksen sisillostd ja olemassa olosta vain niissd tilanteessa,
joissa poliisi olisi itse tietoturvaloukkauksen tai -uhkan kohteena.

Poliisilain 4 luvun 3 §:ssé sdddetddn tietojen saannista yksityiseltd yhteisoltd tai henkilolta ri-
kosten estdmiseksi tai selvittdmiseksi. Poliisilla on oikeus saada tietoja yhteison jésentd, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jasenti tai tyontekijaa velvoittavan salassapitovelvoit-
teen estamatti. SA4nnds ei oikeuta saamaan vilitystietoja tai tietoja viestin siséllostd, koska nai-
den tietojen saantiin sisiltyy erityisid edellytyksid poliisi- ja pakkokeinolaissa.

Poliisilain 4 luvun 3 §:n 2 momentin mukaan poliisilla on yksittdistapauksissa oikeus saada
teleyritykselta tai yhteisdtilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julki-
sessa luettelossa, taikka teleosoitteen tai telepéételaitteen yksiloivét tiedot, jos tiedot ovat tar-
peen poliisille kuuluvan tehtdvéan suorittamiseksi. Poliisin salaisen tiedonhankinnan (PolL 5
luku 61 §), Suojelupoliisin siviilitiedustelun (PolLL 5a luku 51 §) ja salaisten pakkokeinojen
(PakkokeinoL 10 luku 63 §) osalta sdddetdin yhtenevésti teleyrityksen avustamisvelvollisuu-
desta ja padsysté erdisiin tietoihin.

Viranomaisen salassa pidettdvéan tiedon luovuttamisen osalta perusldhtdkohta on julkisuuslain
saannoksissd. Kaytdnnossd tdma edellyttdd siten laissa erikseen sdddettyd perustetta tiedon luo-
vuttamiselle, mika asettaa kdytdnndssa haasteita, koska kaikkia luovutustilanteita on vaikea ar-
vioida ennakolta. Tietoa voidaan kuitenkin luovuttaa julkisuuslain 17 §:n 3 momentin ja 26 §:n
nojalla rajatulle piirille, kuten toiselle viranomaiselle julkisuuslain 24 §:n 1 momentin tiedon
luovuttamista koskevien vahinkoedellytyslausekkeiden asettamissa rajoissa.

Tiedon luovuttamisesta yksittdistapauksessa sdddetdan poliisilain 7 luvun 2 §:sséd. Pykdldn mu-
kaan poliisille sdddetty vaitiolovelvollisuus ei esté tiedon antamista viranomaiselle, jolla on séi-
detyn tehtivinséd vuoksi tarve saada tieto muuten salassa pidettidvistd seikasta. Tdma voi tar-
koittaa esimerkiksi vilitystietoa tai tietoa viestistd. Poliisilain esitdissd (HE 224/2010 vp s. 147)
on todettu, ettd vaikka 7 luvun 2 §:n 1 momentin mukainen tietojen luovuttaminen tapahtuu
yleensi toisen viranomaisen pyynndsté, se ei kuitenkaan ole sdédnnoksen soveltamisen edellytys.
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Esitdiden mukaan poliisille voi tulla eteen tilanteita, joissa my0s tietojen oma-aloitteinen luo-
vuttaminen toiselle viranomaiselle on tarpeen ja perusteltua. Myos oikeuskirjallisuudessa on
poliisilain esitdihin viitaten katsottu, ettei toisen viranomaisen pyynto ole poliisilain 7 luvun 2
§:n 1 momentissa tarkoitettujen tietojen valttimiton edellytys, vaan tietojen luovuttaminen voi
tapahtua myGs oma-aloitteisesti. Myos apulaisoikeusasiamies on katsonut (EOAK/3813/2017)
poliisin oma-aloitteisen tietojen luovuttamisen olevan ilmeisen vakiintunut toimintatapa, jolle
on nihtdvissd perusteita 7 luvun 2 §:n sdénnoksestd ja lainkohdan esitdistd. Kuitenkin huomi-
onarvoista on hovioikeuden ratkaisu HO 4.3.2021 nro 263, jossa hovioikeus toteaa, ettd poliisi-
lain 7 luvun 2 § ei ole toimivaltasddannos, jonka nojalla poliisi voisi luovuttaa ulosottoviran-
omaiselle oma-aloitteisesti tietoja. Asia on parhaillaan korkeimman oikeuden ratkaistavana. Po-
liisilain tiedonluovuttamisen sddnnds on ensisijainen henkil6tietojen késittelystd poliisitoimesta
annetun lain 22 §:44n ndhden.

Julkisuuslain 24 §:n 1 momentin 3 kohdassa sééddetién poliisille muille esitutkintaviranomaisille
ja syyttédja sekd tarkastus- ja valvontaviranomaisille tehtyjen rikosilmoitusten, esitutkintaa ja
syyteharkintaa varten saatujen ja laadittujen asiakirjojen salassapidosta. Kohdassa sdddetyt tie-
dot ovat salassa pidettivid, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vaaranna rikoksen
selvittdmistd tai tutkinnan tarkoituksen toteutumista tai ilman painavaa syytd aiheuta asiaan
osalliselle vahinkoa tai kérsimysta tai estd tuomioistuinta kdyttimasti oikeuttaan méaérita asia-
kirjojen salassapidosta oikeuden kdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain
mukaan. Esitutkintalain 2 luvun 2 §:n mukaan esitutkintaa johtaa tutkinnanjohtaja ja paéttia
ndin ollen muun muassa esitutkinnan aikana tietojen luovuttamisesta. Esitutkintalain 11 luvun
7 §:ssd sdddetddn esitutkinnasta tiedottamisesta.

Poliisi saa tietoja rikosten estdmiseksi ja paljastamiseksi my0s poliisilain 5 luvun mukaisilla
salaisilla tiedonhankintakeinoilla ja esitutkintaa varten pakkokeinolain 10 luvussa tarkoitetuilla
salaisilla pakkokeinoilla. Néitd keinoja ovat esimerkiksi telekuuntelu, televalvonta, tukiasema-
tietojen hankkiminen seki teleosoitteen ja telepditelaitteen yksildivien tietojen hankkiminen.
Salaisten tiedonhankintakeinojen kayton edellytyksend on, etti silld voidaan olettaa saatavan
tarvittavia tietoja rikoksen estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi. Salaisten
pakkokeinojen kdyton edellytyksend on, ettd niiden kaytolld voidaan olettaa saatavan tarvittavia
tietoja rikosten selvittdmiseksi. Salaisella tiedonhankinnalla tai salaisilla pakkokeinoilla on ol-
tava erittiin tarked merkitys rikosten selvittimiseen, ennaltachkiisyyn tai paljastamiseen. Polii-
silain 5 luvun 3 §:sséd on lueteltu rikokset, joiden selvittdmiseen salaista tiedonhankintaa voidaan
kayttdd. Lupa salaiseen tiedonhankintaan ja salaisten pakkokeinojen kayttdmiseen on haettava
lahtokohtaisesti tuomioistuimelta. Joissakin kiireellisissd tilanteissa paétoksen voi tehda véliai-
kaisesti myds pidittdimiseen oikeutettu virkamies ennen kuin asiaan ehditidén saada tuomiois-
tuimen paitos.

Salaisten tiedonhankintakeinojen osalta poliisilain 5 luvun 52 §:ssd sdddetddn, ettd salaisella
tiedonhankintakeinolla saatuja tallenteita voi erilliselld paatokselld tutkia muu henkild kuin po-
liisi, jota kdytetddn apuna tiedonhankintaa toteutettaessa. Siviilitiedustelun osalta vastaava sdian-
nos on poliisilain 5 a luvun 43 §:ssi ja salaisten pakkokeinojen osalta pakkokeinolaissa lain 10
luvun 54 §:ssa.

Suojelupoliisi saa tietoja poliisilain 5 a luvun mukaisilla tiedustelumenetelmilld, joka ovat vas-
taavia, mitd poliisin osalta on sdddetty salaisista tiedonhankintakeinoista ja salaisista pakkokei-
noista. Ndiden keinojen kdyton edellytyksend on, ettd sen kdyttdminen on valttaimatonta tarkei-
den tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta. Tiedustelumenetelmien kéytostd paittdd kyberympéris-
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tossd padasiassa tuomioistuin. Joissakin kiireellisissa tilanteissa padtoksen voi tehda véliaikai-
sesti my0Os suojelupoliisin pédllikko tai tiedustelumenetelmien kdyttoon perehtynyt suojelupo-
liisin pééllyst6on kuuluva virkamies ennen kuin asiaan ehditdin saada tuomioistuimen péatos.

Poliisilain 5 a luvun 44 §:ssa sdddetéddn siitd, missa tilanteissa suojelupoliisi ei saa ilmoittaa sekd
missé tilanteessa sen on ilmoitettava tai missé tilanteissa se harkintansa mukaan saa ilmoittaa
siviilitiedustelussa saadut tiedot keskusrikospoliisille. Sen liséksi pykéldssd sdddetdan ilmoitta-
misvelvollisuuksista vield estettivissd olevan rikoksen osalta. Ilmoitusvelvollisuus tai -oikeus
riippuu ilmi tulleen teon rangaistavuudesta. Tdma ilmoitus voidaan tehdédn vain vakavimpien
rikosten kohdalla. Lahtokohtaisesti tiedustelutoiminta on erotettu esitutkinnan tehtivisti ja
néistéd saadut tiedot pidetéén erillddn koska tiedustelumenetelmien kayton kynnys on alhaisempi
kuin vastaavien menetelmien esitutkinnassa. Kyse on niin sanotusta palomuurisdéntelysta.

Poliisilain 5 a luvun 55 §:ssd sdddetdédn suojelupoliisin yhteistydstd muiden viranomaisten, yri-
tysten ja yhteisdjen kanssa. Suojelupoliisin on tarpeen mukaan toimittava yhteistydssd muiden
viranomaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi. Kansallisen tur-
vallisuuden suojaamiseksi siviilitiedustelutehtidvia toteutettaessa suojelupoliisilla on Iupa luo-
vuttaa salassapitosddnndksen estdméttd muita kuin henkilStietoja koskevia tietoja muille viran-
omaisille, mutta myds yrityksille sekd muille yhteisoille.

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 14 §:ssd sdddetdédn tietoliikenne-
tiedustelun kaytossd kertyneiden tallenteiden tutkimisesta. Vastaavalla tavalla kuin muussakin
tiedustelussa, tallenteita saa tutkia vain tuomioistuin tai suojelupoliisin paallystoon kuuluva po-
liisimies taikka tiedusteluvalvontavaltuutettu tai hinen madraaméansa virkamies. Suojelupoliisin
paillystoon kuuluvan poliisimiehen maérdyksesté tai tuomioistuimen osoituksen mukaan tal-
lennetta saa tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota kéytetddn apuna
tiedonhankintaa toteutettaessa.

Haitallista tictokoneohjelmaa tai kédskya koskevien tietojen luovuttamisesta viranomaiselle, yri-
tykselle tai yhteisolle sdddetddn tietoliikennetiedustelusta siviilitiedustelussa annetun lain 16
§:ssd. Suojelupoliisi saa salassapitosdédnndsten estdméttd luovuttaa tietoliikennetiedustelun
avulla hankitun tiedon haitallisesta tietokoneohjelmasta tai kiskysté viranomaiselle, yritykselle
tai yhteisolle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suoj jaamiseksi tai
tiedon saajan etujen turvaamiseksi. Tiedon luovuttamisesta rikostorjuntaan sovelletaan, mita
poliisilaissa asiasta sdddetdan.

Henkilotietojen késittelysté poliisitoimesta annetun lain 22 §:ssd sdddetddn muusta henkilGtie-
tojen luovuttamisesta viranomaisille. Lain 58, 11 ja 12 §:ssé tarkoitettuja tietoja, kuten poliisin
tehtdvain, toimenpiteeseen ja tapahtumaan liittyvit yksilointid, kuvauksia ja luokituksia koske-
via tietoja voidaan luovuttaa 22 §:n 1 momentin alakohdissa miéritellyille viranomaisille. Lista
ei kuitenkaan ole merkityksellinen kyberhéiriGtilanteiden selvittdmisen kannalta, vaan niiden
osalta on sovellettava 22 §:n 3 momenttia, jonka mukaan poliisi saa perustellusta syysté luovut-
taa salassapitosddnndsten estimaéttd teknisen kéyttoyhteyden avulla tai tietojoukkona viran-
omaiselle henkil6tietoja, jotka ovat vélttdméattomid viranomaisen laissa saddetyn tehtévén suo-
rittamiseksi. Tiedon luovuttamisen edellytyksené ovat siten vélttimiton syy ja laissa sdddetty
tehtdva.

Henkildtietojen késittelystd poliisitoimessa annetun lain 21 §:n mukaan poliisi saa salassapito-
sdanndsten estdmattd luovuttaa laissa tarkoitettuja henkilotietoja muun muassa suojelupoliisille
ja Puolustusvoimille henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden yl-
lapitdmisen yhteydessd annetun lain (1054/2018, jéljempénd rikosasioiden tietosuojalaki) 1

13



§:ssd tarkoitettua tehtdvaa varten. Nditd tehtdvid voivat olla esimerkiksi rikosten ennalta esté-
minen, paljastaminen, selvittiminen ja syyteharkinta.

Poliisin laajasta tehtdvikentéstd johtuen myds poliisin tiedonsaantioikeuksia ja tiedon luovu-
tusta koskeva sddntely on melko monimutkainen. Poliisilla on yleisesti ottaen tehtdvénsa hoita-
miseksi laajat yleiset tiedonsaantioikeudet, joita tdydentévét tilanteen niin edellyttiessé salaisia
tiedonhankintakeinoja ja pakkokeinoja koskevat sdannokset. Erityisid rajoituksia poliisin tie-
donsaantioikeuksiin liittyy Liikenne- ja viestintdviraston suunnalta viestintié koskevien tietojen
osalta. Vastaavien tietojen hankkimiseksi poliisin tulisi normaaliolosuhteissa kayttd4 omia tie-
donhankintakeinojaan, jotka edellyttdvét tuomioistuimen kontrollia.

Poliisin tiedon luovuttaminen perustuu yleisesti julkisuuslakiin, mutta myds poliisilain 7 luvun
2 §:n tiedonluovuttamista koskevaan sdéinndkseen ja toisaalta poliisiin henkil6tietolain henkil6-
tietojen luovutusta koskevaan séédntelyyn. Esitutkinnan aikana tutkinnan johtaja harkitsee ta-
pauskohtaisesti, miti tietoa voidaan luovuttaa julkisuuslain 24 §:n 3 kohdan edellytysten no-
jalla. Lainsdddanndssd on myos asetettu erditd rajoituksia poliisiyksikdiden véliselle tiedonvaih-
dolle, mika johtuu suojelupoliisin poikkeavasta roolista muussa poliisiorganisaatiossa. Kyse on
lahinna edelld kuvatusta niin sanotusta palomuurisdéantelysta.

2.2.3 Puolustusvoimat

Puolustusvoimilla on Puolustusvoimista annetun lain 17 §:n nojalla oikeus saada viranomaisilta
seka julkista tehtdvai hoitavalta yhteisolta sille sdddetyn tehtdvan hoitamiseksi valttimattomat
tiedot ja asiakirjat, jollei niiden antamista Puolustusvoimille tai tietojen kayttod todisteena Puo-
lustusvoimissa ole laissa kielletty tai rajoitettu. Tiedon luovuttamiseen sovelletaan julkisuusla-
kia.

Sotilastiedustelulain 17 §:n mukaan sotilastiedusteluviranomaisten on toimittava yhteistyossa
suojelupoliisin kanssa tiedusteluviranomaisten tehtdvien hoitamiseksi sekd annettava suojelu-
poliisille tarpeellisia tietoja salassapitovelvollisuuden estimétti. Lain 18 §:n mukaan sotilastie-
dusteluviranomaisten on tarpeen mukaan toimittava yhteistydsséd muiden viranomaisten kanssa
tiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomainen voi tehtdvanséa
toteuttamiseksi luovuttaa muille viranomaisille salassapitosddnnosten estdmaittd muita tietoja
kuin henkildtietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen kannalta tai kan-
sallisen turvallisuuden suojaamiseksi. HenkilStietojen luovuttamisesta sédddetéan erikseen.

Liséksi sotilastiedusteluviranomainen voi salassapitosddnndsten estimattd tehtdvansi toteutta-
miseksi luovuttaa yrityksille ja muille yhteisoille tiedustelun menetelmien ja jérjestelmien ke-
hittdmiseksi haittaohjelmaan liittyvén tunnistamistiedon tai luovuttaa muun kuin henkil6tiedon,
jos tietojen luovuttaminen on valttdméatontd Puolustusvoimien toiminnan tai kansallisen turval-
lisuuden suojaamiseksi.

Sotilastiedustelulain 74 §:n mukaan sotilastiedusteluviranomainen saa salassapitosdénndsten
estdmatti luovuttaa tietoliikennetiedustelun avulla hankittuja tietoja haitallisesta tietokoneoh-
jelmasta ja sen toiminnasta yritykselle, yhteisdlle tai viranomaiselle, jos tietojen luovuttaminen
on tarpeen sotilaallisen maanpuolustuksen kannalta, kansallisen turvallisuuden suojaamiseksi
tai yrityksen tai yhteison etujen turvaamiseksi.

Sotilastiedustelulain 79 §:ssé sdddetddn rikosepdilysté ilmoittamisesta keskusrikospoliisille, jos
tiedustelumenetelmén kdyton aikana ilmenee, ettd voidaan olettaa tehdyksi rikos, josta sdddetty
ankarin rangaistus on véhintdin kuusi vuotta vankeutta. Liséksi ilmoituksen saa tehdé, jos il-
moituksella voidaan olettaa olevan erittdin tirked merkitys sellaisen rikoksen selvittdmiselle,
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josta sdddetty ankarin rangaistus on vihintidén kolme vuotta vankeutta. Lisdksi lain 80 §:n mu-
kaan sotilastiedusteluviranomaisen on viipyméttd ilmoitettava toimivaltaiselle viranomaiselle,
jos tiedustelutoiminnan aikana ilmenee sellainen, vield estettdvissd oleva rikos, josta sdéddetty
ankarin rangaistus on véhintdan kuusi vuotta ja ilmoituksen saa tehdé, jos ankarin rangaistus on
véahintdan kaksi vuotta. Kyse on vastaavanlaisesta palomuurisiddntelystd, mitd aiemmin on esi-
tetty suojelupoliisin ja keskusrikospoliisin valill.

Sotilastiedustelulain 111 §:ssd sdddetddn tiedustelumenetelmilld kertyneiden tallenteiden tutki-
misesta. Tietoja saa tutkia vain tuomioistuin, padesikunnan tiedustelupaillikkd, sotilastieduste-
luviranomaisen tehtdvain méadratty sotilaslakimies tai muu virkamies taikka tiedusteluvalvon-
tavaltuutettu tai hdnen maaraaménsa virkamies. Padesikunnan tiedustelupdéllikon maarayksesti
tai tuomioistuimen myontamén luvan perusteella tallennetta saa tutkia muu kuin edelld mainittu
virkamies, asiantuntija tai muu henkilo, jota kdytetddn apuna tiedonhankintaa toteutettaessa.

Henkil6tietojen késittelystd Puolustusvoimissa annetun lain (332/2019, jiljempénd Puolustus-
voimien henkil6tietolaki) 29 §:n mukaan Puolustusvoimat saa salassapitosddnndsten estamaétta
luovuttaa muulle viranomaiselle henkilGtietoja, jos ne ovat tarpeen viranomaisen laissa sdddetyn
tehtdvan hoitamiseksi. Pykaldssa on listattu viranomaiset ja tehtévit, joiden hoitamiseksi tietoja
voidaan luovuttaa. Tietoja voidaan luovuttaa ensinnikin poliisille poliisilain 1 luvun 1 §:n 1
momentissa tarkoitettuja tehtdvid varten, jotka liittyvit oikeus- ja yhteiskuntajirjestyksen tur-
vaamiseen, yleisen jérjestyksen ja turvallisuuden ylldpitdmiseen tai rikosten ennalta estimiseen,
paljastamiseen, selvittimiseen ja syyteharkintaan saattamiseen. Lisdksi tietoja voidaan luovut-
taa Liikenne- ja viestintdviraston Kyberturvallisuuskeskukselle sen tehtdvien hoitamista varten
siten, kun se on médritelty Liikenne- ja viestintivirastosta annetun lain 3 §:ssd. Tama pitaa si-
sélladn esimerkiksi kansallisen tilannekuvan yllépitimisen seka tietojérjestelmien ja sdhkoisen
viestinnén tietoturvallisuuden edistdmisen. Pykéléssa ei kuitenkaan tdsméllisesti viitata kaikkiin
SVPL 304 §:ssé sdddettyihin erityisiin tehtdviin, joista Kyberturvallisuuskeskus kaytdnnossa
vastaa ja joihin kuuluu muun muassa selvittdd verkkopalveluihin, viestintdpalveluihin, lisdar-
vopalveluihin seka tietojérjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia.

Puolustusvoimat voi Puolustusvoimien henkildtietolain 30 §:n nojalla luovuttaa 29 §:n lisdksi
yksittdisen tehtdvin suorittamiseksi valttdméattomia tietoja viranomaiselle, jos on ilmeisté, ettei
tiedon luovuttamisesta aiheudu olennaista haittaa niille eduille, jonka suOJaamlsek51 salassapl—
tovelvollisuus on sdddetty.

Edelld mainittujen sdddosten lisdksi tiedon luovuttamista koskevaa lainsdddantda sisdltyy myos
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 92 ja 93 §:iin. Lain 92
§:n mukaan Puolustusvoimien rikosten ennalta estdmisté ja paljastamista hoitavilla virkamie-
hilld on oikeus saada viranomaiselta seké julkista tehtdvda hoitamaan asetetulta yhteisoltd ja
henkil6iltd lain 86 §:n 1 momentissa tarkoitetun tehtdvan suorittamiseksi tarpeelliset tiedot ja
asiakirjat maksutta ja salassapitosddnnosten estimattd, jollei tiedon tai asiakirjan antamista paa-
esikunnalle tai tietojen kayttod todisteena ole laissa kielletty tai rajoitettu. Lisdksi lain 93 §:ssé
sdddetddn oikeudesta saada tietoja yksityiseltd henkildltd. Puolustusvoimien rikosten ennalta
estdmistd ja paljastamista hoitavilla virkamiehilld on oikeus saada teleyrityksiltd ja yhteisotilaa-
jilta tarpeelliset tiedot teleliittymésti, jota ei mainita julkisessa luettelossa, tai teleliittymaén, séh-
kdpostiosoitteen, muun teleosoitteen tai telepéatelaitteen yksiloivéat tiedot 86 §:ssé tarkoitetun
tehtdvén suorittamiseksi.

Puolustusvoimilla on my6s edelld esitetyn perusteella laaja yleinen tiedonsaantioikeus tehta-
vénsd hoitamiseksi. Sitd voidaan rajoittaa siitd nimenomaisesti saatamélla. Kuten poliisin osalta,
my6s Puolustusvoimien osalta on katsottu, ettd SVPL:dén siséltyy téllainen nimenomainen ra-
joite etenkin viestin siséltod ja VahtystletOJa koskevan tiedon osalta.
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2.2.4 Henkilotiedot ja sovellettava tietosuojalainsdaadéantd

Koska vaihdettava tieto voi osittain olla luonteeltaan myos henkil6tietoa, on tarpeen arvioida
my0s eri viranomaisia koskevaa tietosuojalainsdddantod. Lahtokohtaisesti viranomaisten toi-
mintaan sovelletaan yleistd tietosuoja-asetusta (EU) 2016/679 ja sitd tdydentavia kansallisia saa-
doksid, kuten tietosuojalakia (1050/2018). Kuitenkin huomattavaa on, ettd poliisin toiminnassa
yleisen tietosuoja-asetuksen lisdksi rikosten ennaltachkdisemiseen, paljastamiseen ja selvitta-
miseen sekd syyteharkintaan saattamisen osalta sovelletaan rikosasioiden tietosuojalakia. Hen-
kilotietojen késittelysté poliisitoimessa annettua lakia sovelletaan poliisilain 1 luvun 1 §:ssé tar-
koitettujen perustehtévien suorittamiseen, jollei muualla laissa toisin séédeté.

Lisédksi rikosasioiden tietosuojalakia sovelletaan Puolustusvoimiin siltd osin, kun kyse on maa-
alueen, vesialueen ja ilmatilan valvomisesta seké alueellisen koskemattomuuden turvaamisesta
sekd virka-avusta yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi, terrorismin estimiseksi
ja keskeyttdmiseksi sekd muuksi yhteiskunnan turvaamiseksi. Rikosasioiden tietosuojalakia so-
velletaan Puolustusvoimissa my0s rikosasioiden ennalta estdmiseen, paljastamiseen ja selvitta-
miseen. Taltd osin on sdddetty erillinen Puolustusvoimien henkilétietolaki, jota sovelletaan ri-
kosasioiden tietosuojalain rinnalla muutamin poikkeuksin.

Edelld mainittujen sdddosten lisdksi sovellettavaksi voi tulla Euroopan parlamentin ja neuvos-
ton direktiivi henkil6tietojen kasittelysté ja yksityisyyden suojasta séhkoisen viestinnén alalla
(2002/58/EY) eli sdhkoisen viestinnin tietosuojadirektiivi. Direktiivi on pantu taytantdon isolta
osin SVPL:ssé. Saintelya sovelletaan erityisesti vlitystietoihin.

2.2.5 Viranomaisten tiedonvaihtosddntelyn arviointi

Ehdotetun sdéntelyn kohteena olevilla viranomaisilla on toiminnassaan laajat tiedonsaantioi-
keudet. Tiedon vaihtamista viranomaisten valilla rajoittavat kdytdnndssa viestinndn luottamuk-
sellisuutta turvaavat rajoitussadnnokset ja toisaalta rikostorjunnan ja tiedustelun viliset palo-
muurisddnnokset. Rajoitukset viranomaisten viéliselle tiedonvaihdolle ovat siis olemassa perus-
tellusta, perustuslain perusoikeussuojaan liittyvisté syistd. Kéytdnnossa esimerkiksi poliisilla ja
Puolustusvoimilla voi tarvittaessa olla padsy myds niihin tietoihin, joita Liikenne- ja viestinta-
virastolla on hallussaan lakisditeisistd tehtdvistdén johtuen, mutta tiedon hankinta edellyttda
erityisid, tuomioistuinkontrollin alaisia menettelyjd. Nopeasti eteneviss tilanteissa tima saattaa
hankaloittaa tietoturvaloukkausten estdmistd, koska kyseiset tilanteet voivat olla ohi nopeasti-
kin. Normaalitilanteessa tiedonvaihtoon liittyvit rajoitteet ovat perustuslaillisista ndkdkohdista
johtuen edelleen perusteltuja.

2.3 Virka-apusiintely

Virka-avulla tarkoitetaan viranomaisten toimintaa, jossa virka-apua antava viranomainen antaa
virka-avun mahdollistavan lainsdddédnnon perusteella virka-apua sitd pyytaville viranomaiselle
sen lakisddteisen tehtdvin hoitamiseksi. Lahtokohtaisesti kunkin viranomaisen on ylldpidettava
itse riittdvad kyvykkyyttd viranomaiselle lain nojalla kuuluvien tehtévien suorittamiseksi.
Virka-avussa on kyse viranomaisen toimivallan kéyttimisestd toisen viranomaisen avusta-
miseksi tille laissa sdddetyn tehtdvian toteuttamiseksi tavalla, joka ei virka-apua pyytaville vi-
ranomaiselle ole mahdollista esimerkiksi erityistilanteessa toimivallan tai kyvykkyyden puut-
teen vuoksi.

Toimivalta virka-avun antamiseen ja oikeus sen saamiseen perustuvat erityissdannoksiin. Kes-
keiset virka-apusddnndkset tietoturvaloukkausten selvittdmisen ja ennalta ehkéisemisen kan-
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nalta ovat SVPL:ssé, poliisilaissa ja Puolustusvoimista annetussa laissa. Lisdksi virka-apuséén-
telya sisdltyy TUVE-lakiin. Virka-avun antamista koskevien erityissddnnoksien ohella hallinto-
laissa sdéddetdén viranomaisen yleisestd yhteistoimintavelvoitteesta.

Hallintolain 10 §:n nojalla viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuu-
dessa avustettava toista viranomaista timan pyynnosta hallintotehtidvan hoitamisessa sekd muu-
toinkin pyrittdvé edistiméédn viranomaisten vélistd yhteistyotd. Hallintolain tarkoittama yhteis-
ty0 ei kuitenkaan tarkoita virka-apua, josta sdéddetdén erikseen.

Hallintolain esitdissd (HE 72/2002 vp) erotetaan avustaminen ja virka-apu toisistaan siten, etti
avustamisella tarkoitetaan ldhinni hallintoasian selvittdmisen ja ratkaisujen kannalta tarpeellis-
ten lausuntojen ja selvitysten antamiseen niitd pyytdneelle viranomaiselle. Saannos ei sindlladn
edellytd yhteistyon perustuvan vireilld olevan asian késittelyyn, vaan kyse voi olla myds asian
vireilletuloa edeltévistd tai pddtoksen antamisen jilkeisestd avustamisesta. Viranomaisyhteis-
tyon siséltod tulisi tulkita laajasti siten, ettd se voisi kattaa erilaisia yhteistydn muotoja kirjalli-
sista menettelyistd erilaisiin neuvotteluihin. Virka-avulla sen sijaan tarkoitetaan esitdiden mu-
kaan tavanomaisesti sitd, ettd viranomainen avustaa toista tosiasiallisessa hallintotoiminnassa
tai tosiasiallisessa julkisen vallan kaytton kuuluvien virkatehtdvien hoitamisessa, kuten edellé
on kuvattu. Hallintolain esitdissd todetaan lisdksi, ettd viranomaisten yhteistydvelvoitteesta ei
olisi johdettavissa yleistd tietojenantovelvollisuutta, vaan viranomaiset toimivat oman hallin-
nonalansa tehtédvia tayttddkseen, omilla toimivaltuuksillaan ja oman salassapitovelvollisuutensa
rajoissa.

Liikenne- ja viestintdviraston oikeudesta saada ja mahdollisuudesta antaa virka-apua sdddetaan
SVPL 309 §:ssd. Liikenne- ja viestintdvirastolla on SVPL 309 §:n 1 momentin nojalla oikeus
saada virka-apua poliisilta, Tullilta ja Rajavartiolaitokselta lain ja sen nojalla annettujen sdin-
nosten ja midrdysten noudattamisen valvomiseksi ja tdytdntoon panemiseksi sekd Puolustus-
voimilta radioviestinnén hiirididen syiden selvittdmiseksi. Edelld mainittujen virka-apuséén-
ndsten ei ole katsottu ainakaan tdysimddrdisesti mahdollistavan virka-avun pyytdmistd ky-
berhéiriétilanteissa. SVPL 309 §:n 2 momentin nojalla Liikenne- ja viestintdvirasto voi pyyn-
nostd antaa virka-apuna asiantuntija-apua toiselle viranomaiselle. Virka-avun antamisesta paat-
tdd litkkenne- ja viestintdministerio. SVPL 309 §:n 3 momentin nojalla Liikenne- ja viestintivi-
raston virka-avun antaminen ei oikeuta antamaan toiselle viranomaiselle tietoja viesteistd, vali-
tystiedoista tai sijaintitiedoista taikka luottamuksellisen radioldhetyksen siséllostd ja olemassa-
olosta.

Poliisilain 9 luvun 1 §:ssé sdddetddn poliisin antamasta virka-avusta. Poliisin on annettava
virka-apua toiselle viranomaiselle, jos siitd on erikseen sdddetty tai jos virka-apua tarvitaan
laissa sdddetyn valvontavelvollisuuden toteuttamiseksi silloin, kun viranomaista estetiin hoita-
masta valvontatehtivad. Padtoksen virka-avun antamisesta tekee pédllystéon kuuluva poliisi-
mies, jollei siitd ole erikseen sdddetty.

Poliisilain 9 luvun 2 §:ssi sdddetéédn poliisille annettavasta virka-avusta. Viranomaisen on an-
nettava poliisille virka-apua poliisille kuuluvan tehtdvén suorittamiseksi, jos viranomainen on
toimivaltainen sen antamiseen. Padtoksen virka-avun pyytdmisestd tekee pééllystoon kuuluva
poliisimies, jollei erikseen toisin séddeta tai asian kiireellisyys muuta vaadi. Puolustusvoimien
virka-avusta poliisille sdddetdén erikseen Puolustusvoimien virka-avusta poliisille annetussa
laissa, jota kasitellddn jaljempana.

Puolustusvoimista annetun lain 2 §:n 1 momentin 2 kohdan nojalla Puolustusvoimien tehtavéna
on muun ohella muiden viranomaisten tukeminen, johon kuuluu virka-apu yleisen jirjestyksen
ja turvallisuuden ylldpitdmiseksi, terrorismirikosten estdmiseksi ja keskeyttdmiseksi seké
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muuksi yhteiskunnan turvaamiseksi. Saman lain 11 §:n mukaan Puolustusvoimat voi antaa
virka-apua yhteiskunnan turvaamiseksi siten kuin 6ljyvahinkojen torjuntalaissa (1673/2009) tai
muussa laissa sdddetdén.

Puolustusvoimat voi antaa virka-apua myds muuksi yhteiskunnan turvaamiseksi Puolustusvoi-
mista annetun lain 11 §:n nojalla. Lain esitéiden yksityiskohtaisten perusteluiden mukaan télla
tarkoitetaan, ettd Puolustusvoimat voi antaa virka-apua silloin kun yhteiskunnan turvaaminen
edellyttdisi sellaista henkilostod, materiaalia ja osaamista, mitd Puolustusvoimilla on. Puolus-
tusvoimat voi organisaationa antaa virka-apua Puolustusvoimien muihin tehtdviin kuulumatto-
maan tehtdvadn. Tama vaatii kuitenkin, ettd virka-avusta on sdddetty myos virka-avun vastaan-
ottajaa koskevassa lainsdddanndssd. Néin ollen esimerkiksi Liikenne- ja viestintéviraston Ky-
berturvallisuuskeskus voisi nykytilanteessa antaa Puolustusvoimille asiantuntija-apua virka-
apuna SVPL 309 §:n nojalla, kun taas Puolustusvoimat ei voi antaa Liikenne- ja viestintiviras-
tolle virka-apua kuin radioviestinnin héirididen syiden selvittdmiseksi. Toisaalta Puolustusvoi-
minen oikeudesta saada virka-apua ei ole Puolustusvoimissa annetussa laissa erikseen sdddetty.

Puolustusvoimien virka-avusta poliisille sdddetién Puolustusvoimien virka-avusta poliisille an-
netussa laissa (342/2022, virka-apulaki). Lain 2 §:n mukaan poliisin on mahdollista saada virka-
apua Puolustusvoimilta vain, jos se on poliisin voimavarojen riittdméttémyyden vuoksi tarpeel-
lista poliisille laissa sdédetyn tehtdvin suorittamiseksi ja se ei vaaranna Puolustusvoimien
omien, Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdassa sdddetyn tehtdvin suorit-
tamista. Virka-apulain 12 §:n mukaan poliisi vastaa virka-aputehtdvian kannalta tarpeellisesta
yleisjohtamisesta ja poliisin ja Puolustusvoimien toimintojen yhteensovittamisesta.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 90 §:ssi sdddetéén po-
liisin antamasta avusta ja yhteistoiminnasta poliisin kanssa rikosten ennalta estdmisessé ja pal-
jastamisessa. Kyse ei ole varsinaisesta virka-avusta vaan viranomaisen avustamisesta. Saannok-
sen mukaan poliisi voi suorittaa toimivaltaansa kuuluvan yksittdisen toimenpiteen, jos puolus-
tusvoimien rikosten ennalta estdmista ja paljastamista hoitavilla ei ole toimivaltaa lain 86 §:n 1
momentissa tarkoitetun tehtdvin hoitamiseksi. Asian laadun vaatiessa tehtéva suoritetaan yh-
teistoiminnassa poliisin kanssa. Tdmé voi koskea joko yksittdisten toimivaltuuksien kdyttoa tai
koko kyseisen tehtdvikokonaisuuden toteuttamista yhdessa.

2.4 EU-lainséifdénto ja unionin tuomioistuimen kiytinto

Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan perusteella kansallisen turvalli-
suuden toimenpiteet on rajattu ulkopuolelle unionin toimivallasta, jolloin néisti tulee sdétaa
kansallisesti. Tastd syystd unionin lainsdddantoon siséltyy usein kansallista turvallisuutta kos-
kevia poikkeuksia. Ehdotukseen liittyy kuitenkin myds EU-sééntelyé, joka on tarpeen ottaa huo-
mioon.

2.4.1 NIS-direktiivi

Merkittavista tietoturvaloukkauksista on annettu Euroopan parlamentin ja neuvoston direktiivi
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden varmista-
miseksi koko unionissa eli niin kutsuttu NIS-direktiivi. Direktiivissd sdddetdin muun muassa
keskeisten palvelujen tarjoajien seké digitaalisten palvelujen tarjoajia koskevasta turvallisuus-
ja ilmoitusvaatimuksesta. NIS-direktiivin liitteessé Il on mééritelty toimialat ja toimialojen osa-
alueet, jotka ndhdédn keskeisiksi palvelujen tarjoajiksi tietoturvaloukkaustilanteissa. Namé toi-
mijat on mielletty direktiivin kannalta sellaisiksi, jotka tarjoavat palvelua, joka on keskeinen
yhteiskunnan ja/tai talouden kriittisten toimijoiden yllépitémiseksi, palvelun tarjoaminen on
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riippuvainen verkko- ja tietojarjestelmista tai tietoturvapoikkeamalla olisi merkittavié haitallisia
vaikutuksia kyseisen palvelun tarjoamiseen.

Direktiivin mukaan eri toimialojen toimivaltaisten viranomaisten on tehtdvé yhteistyota tieto-
turvaloukkauksiin reagoiviin ja niité tutkiviin yksikoihin (CSIRT). Suomessa CSIRT-toimija on
Liikenne- ja viestintdviraston Kyberturvallisuuskeskus ja toimivaltaisia viranomaisia ovat Ener-
giavirasto, Finanssivalvonta, Valvira, ELY-keskus, maa- ja metsédtalousministerio sekd Lii-
kenne- ja viestintdvirasto. Kriittisten palvelujen ja digitaalisten palvelujen tarjoajille on asetettu
turvallisuusvaatimukset ja merkittavista tietoturvapoikkeamista tulee ilmoittaa ilman aiheetonta
viivytystd toimivaltaiselle viranomaiselle. Poikkeaman merkittdvyytté arvioitaessa tulee huo-
mioida niiden lukumaiéré, joihin palvelun héiri6 vaikuttaa, poikkeaman kesto sekd maantieteel-
linen levinneisyys.

EU:n neuvosto ja parlamentti ovat paisseet toukokuussa 2022 alustavaan yhteisymmaérrykseen
uudesta kyberturvallisuusdirektiivistd (NIS2-direktiivi), joka tulee korvaamaan voimassa ole-
van NIS-direktiivin.

2.4.2 Sahkoisen viestinndn tietosuojadirektiivi

Sdhkoisen viestinnén tietosuojadirektiivissd (2002/58/EY, ePrivacy-direktiivi) sdddetdin hen-
kilotietojen késittelysté ja yksityisyyden suojasta sdhkoisen viestinnin alalla. Direktiivin mu-
kaan sdahkoisen viestinndn palveluiden vilitykselld tapahtuva viestinta ja siithen liittyvét liiken-
netiedot ovat luottamuksellisia. Erityisesti on kiellettéva se, ettd muut henkil6t ilman kayttdjan
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat
viestintdi ja siihen liittyvii tietoja, jollei se ole laillisesti sallittua direktiivin 15 artiklan 1 koh-
dan mukaisesti. Kyseisen kohdan mukaan jdsenvaltiot voivat toteuttaa lainsdddénnollisié toi-
menpiteitd, joilla rajoitetaan timén direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4
kohdassa seka 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos tillai-
set rajoitukset ovat valttimattomid, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskun-
nan toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai sdhkoisen viestintdjarjestelmén luvattoman kdyton torjunnan, tut-
kinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 koh-
dan mukaisesti.

Unionin tuomioistuimen ePrivacy-direktiivin tulkintaa koskevassa oikeuskdytdnnossid on ko-
rostettu viestinnin luottamuksellisuutta osana unionin perusoikeuskirjan 7 artiklan mukaista yk-
sityiseldmén kunnioittamisen seké 8 artiklan mukaista henkilotietojen suojaa. Oikeuskéyténnon
mukaisesti ainoastaan vakavan rikollisuuden torjumista tai yleiseen turvallisuuteenkohdistuvien
vakavien uhkien ehkéisemistd koskevilla tavoitteilla voidaan perustella se, ettd viranomaisille
annetaan tdtd koskevan kansallisen lainsdaddnndn nojalla oikeus saada sellaisia liikenne- ja
paikkatietoja, joiden muodostama kokonaisuus voi mahdollistaa yksityiskohtaisten padtelmien
tekemisen sdhkdisen viestintdvalineen kayttijan yksityiselamasta. Lisdksi toimivaltaisen viran-
omaisen tiedonsaantioikeus rajataan tdysin valttdimattoméédn (tuomio 5.4.2022 Comissioner of
an Garda Siochana ym. C-140/20 110 kohta tuomio 21.12.2016, Tele2 Sverige ja Watson ym.,
C-203/15 ja C-698/15, EU:C:2016:970, 99 ja 118 kohta, tuomio 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, 54 kohta, tuomio 2.3.2021, Prokuratuur, C-746/18, EU:C:2021:152,
35 kohta). Edelld mainittujen edellytysten noudattamisen varmistamiseksi on katsottu olen-
naiseksi, ettd viranomaisten tietojensaanti edellyttdé riippumattoman hallinnollisen toimieli-
men, kuten tuomioistuimen, etukiteisvalvontaa. (tuomio 6.10.2020, La Quadrature du Net ym.,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 189 kohta ja Prokuratuur, 51 kohta).
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2.4.3 Yleinen tietosuoja-asetus

EU:n yleisessa tietosuoja-asetuksessa (EU) 2016/679 (jaljempéand 7SA) sdddetddn luonnollisten
henkil6iden henkil6tietojen késittelystd ja niiden tietojen vapaasta liikkuvuudesta. Asetusta so-
velletaan henkildtietojen kisittelyyn, joka on osittain tai kokonaan automaattista seké sellaiseen
henkil6tietojen késittelyyn muussa kuin automaattisessa muodostaa, jotka muodostavat rekiste-
rin osan tai joiden on tarkoitus muodostaa rekisterin osa. Alueellisesti asetusta sovelletaan hen-
kilotietojen késittelyyn unionin alueella sijaitsevan rekisterinpitdjan tai késittelijdn toiminnan
yhteydessi. Liséksi asetusta sovelletaan unionissa olevia rekisterdityjd koskevien henkil6tieto-
jen késittelyyn, vaikka rekisterinpitéjé tai henkilotietojen késittelijé ei ole sijoittunut unioniin,
jos kasittely liittyy rekisterdidyn kdyttdytymisen seurantaan siltd osin kuin heidédn kayttaytymi-
sensd tapahtuu unionissa. Viranomaisten vélilld vaihdettavat tiedot, jotka katsotaan henkildtie-
doiksi, kuuluvat siten ldhtokohtaisesti asetuksen soveltamisalaan.

Asetuksen 5 artiklan mukaan henkil6tietoja on késiteltdva lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta ldpindkyvésti ja ne on kerattava tiettyd nimenomaista ja laillista tarkoi-
tusta varten, eikd niitd saa kasitelldi myohemmin néiden tarkoitusten kanssa yhteensopimatto-
malla tavalla (kédyttotarkoitussidonnaisuus). Késittelyn on asetuksen 6 artiklan mukaan laillista
muun muassa, jos se on tarpeen rekisterinpitijin lakisditeisen velvoitteen noudattamiseksi tai
rekisterdidyn tai toisen luonnollisen henkilon elintidrkeiden etujen suojaamiseksi. Liséksi lain-
mukaisuuden vaatimus tayttyy, jos kisittely on tarpeen yleistd etua koskevan tehtévén suoritta-
miseksi tai rekisterinpitdjélle kuuluvan julkisen vallan kéyttdmiseksi. Silloin, kun késittely ta-
pahtuu yleistd etua koskevan tehtdvén suorittamiseksi, késittelyn perustasta on sdddettava joko
unionin oikeudessa tai rekisterinpitdjddn sovellettavassa jasenvaltion lainsdddannossa.

Olennaista viranomaisten vilisen tiedon vaihdon kannalta merkittivien tietoturvaloukkausten
tilanteessa on tiedonkésittely muuta kuin alkuperiista tarkoitusta varten. Asetuksen 6 artiklan 4
kohdan mukaan on ensinnékin huomioitava 23 artiklan 1 kohdassa asetetut tavoitteet ja lisdksi
on huomioitava, ettd muuhun tarkoitukseen tapahtuva késittely on yhteensopivaa sen tarkoituk-
sen kanssa, jota varten tiedot alun perin kerattiin. Huomioitavina seikkoina ovat henkilGtietojen
keruun tarkoitusten ja aiotun myohemman késittelyn tarkoitusten viliset yhteydet henkil6tieto-
jen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjin vélisen suhteen osalta, kési-
tellaanko erityisid henkilStietoryhmid tai rikostuomioihin ja rikkomuksiin liittyvid henkilGtie-
toja, aiotut myohemmat seuraamukset rekisterdidylle ja asianmukaiset suojatoimet.

Asetuksen 23 artiklan 1 kohdan mukaan rekisterinpitdjdan tai henkilGtietojen kasittelijadn so-
vellettavassa unionin oikeudessa tai jisenvaltion lainsdfdddnnossd voidaan lainsdddéntStoimen-
piteelld rajoittaa asetuksessa sdddettyja oikeuksia ja velvollisuuksia, kuten 5 artiklassa tarkoi-
tettua kayttdtarkoitussidonnaisuutta ja sdddettyjen velvollisuuksien ja oikeuksien soveltamis-
alaa, jos kyseisessa rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja —vapauksia ja
se on demokraattisessa yhteiskunnassa vilttdimiton ja oikeasuhtainen toimenpide, jotta voidaan
taata muun muassa kansallinen turvallisuus, puolustus, yleinen turvallisuus tai rikosten ennalta
estdminen, tutkinta, paljastaminen. Artiklan 2 kohdassa on lueteltu seikkoja, jotka tulee tarpeen
mukaan huomioitavaksi edelld mainittuja lainsdddantotoimenpiteitd tehtdessa.

2.4.4 Rikosasioiden tietosuojadirektiivi

Yleisen tietosuoja-asetuksen ohella esityksen kannalta on huomioitava Euroopan parlamentin
ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkilGtietojen késittelyssé rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyviéd syytetoimia tai rikosoikeudellisten seuraamusten tdytantoon-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepadtoksen
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2008/977/YOS kumoamisesta eli rikosasioiden tietosuojadirektiivi. Direktiivi ja yleinen tieto-
suoja-asetus muodostavat yhdessd niin sanotun tietosuojapaketin, joka muodostaa voimassa ole-
van EU:n tietosuojalainsddddannon yhdessé ePrivacy-direktiivin kanssa. Rikosasioiden tietosuo-
jadirektiivi on kansallisesti pantu taytdnt66n rikosasioiden tietosuojalailla.

Rikosasioiden tietosuojadirektiivin tarkoituksena on varmistaa henkil6tietojen suoja direktiivin
soveltamisalalla seki helpottaa tietojen vapaata liikkuvuutta jdsenvaltioiden poliisi- ja oikeus-
viranomaisten vililld. Rikosasioiden tietosuojadirektiivissd on yleisten sddnnosten lisdksi sdén-
nokset yleisistd periaatteista, rekisterinpitdjastd, henkilGtietojen kisittelijéstd, henkilotietojen
siirtdmisestd kolmansiin maihin tai kansainvalisille jarjestoille, valvontaviranomaisista, yhteis-
tyostd, oikeussuojakeinoista, vastuusta sekd seuraamuksista.

2.5 Nykytilan arviointi

Viranomaisten yhteistoiminnalla tietoturvaloukkaustilanteissa on tavanomaisissa tilanteissa
olemassa varsin vakiintuneet menettelyt ja padsdantdisesti viranomaiset kokevat yhteistyon toi-
mivan monelta osin melko hyvin. Kuten edelld viranomaisten tehtdvia koskevan arvioinnin yh-
teydessa on todettu, viranomaisten tehtdvét ovat jossain maarin limittiiset erityisesti tietoturva-
loukkausten selvittdmiseen liittyen ja niiden hoitamiseen sovelletaan samankaltaisia menetel-
mid viranomaisesta riippumatta, mutta selvittimisen tavoite ja tarkoitus vaihtelevat. Myos ti-
lannekuvan ja tilannetiedon tuottamisen osalta on osin vastaavan kaltaista lomittaisuutta.

Viranomaisten vélistd tiedonvaihtoa koskevassa sdédntelyssd normaalitilanteessa ei ole vakavia
puutteita. Joitakin luottamuksellisen viestin suojan kannalta tarkoituksenmukaisia rajoitteita
liittyy Liikenne- ja viestintdviraston oikeuteen luovuttaa viestiin, vilitystietoihin, sijaintitietoi-
hin sekd luottamuksellisen radioldhetyksen siséltoon tai olemassaoloon liittyva tietoja erityisesti
poliisin tai Puolustusvoimien suuntaan silloin, kun niihin ei suoraan kohdistu tietoturvalouk-
kausta tai —uhkaa. Toinen Puolustusvoiminen ja poliisin siséistd tiedonvaihtoa rajoittava tekija
on niin sanottu palomuurisidintely rikostorjunnan ja tiedustelutoiminnan vélilld. Myds tdma
sadntely on perusteltua perustuslaillisista, oikeusturvaan ja myds viestinndn luottamuksellisuu-
den suojaan tietoverkkoympéristossd tapahtuvan toiminnan osalta palautuvista ldhtokohdista.
Nykysaantelysté kuitenkin jossain méérin aiheutuu haasteita teknisen tason tilannekuvan muo-
dostamisen kannalta normaalioloissakin, koska esimerkiksi vélitystiedot ovat salassapidon pii-
rissd. Toisaalta voimassa olevan sddntelyn ei katsota toimivan parhaalla mahdollisella tavalla
sellaisissa vakavissa tilanteissa, joissa viranomaisilta edellytettiisiin nopeaa ja yhteistyossa to-
teutettavaa reagointia vakavaan tietoturvaloukkaustilanteeseen.

Tiedon luovuttamisesta on siten osin sddnnelty, mutta luovuttamiselle on asetettu eritasoisia
kynnyksii ja kdyttotarkoituksia, mikd aiheuttaa haittaa kiytdnnon tilanteissa erityisesti silloin,
kun sdéntely ei ole yhteismitallista, johdonmukaista tai kattavaa. Epéselvyyttd voi aiheuttaa se,
missd madrin kyseessi olevia tietoja voidaan luovuttaa varsinkin, kun molemmilla osapuolilla
sindllddn voi olla oikeus saada kisitelld kyseisid tietoja. Nykyinen tiedonvaihtosdintely on li-
séksi jossakin médirin rakentunut kaksinkertaiseksi siten, ettd sdddetiédn erikseen viranomaisten
oikeudesta saada tiettyjé tietoja ja toisaalta viranomaisten oikeudesta luovuttaa tietoja. Téllainen
sddntely on perustuslakivaliokunnankin nédkdkulmasta omiaan synnyttdméén tulkintaongelmia,
vaikka se ei varsinaisesti olekaan valtiosdéntdoikeudellisesti ongelmallista (PeVL 71/2014 vp,
s. 3).

Tulkinnallista epéselvyyttd ovat aiheuttaneet henkildtietojen luovuttamiseen liittyvét kysymyk-
set. Osa viranomaisten vélilld vaihdettavista, erityisesti teknisemman tason tiedoista, kuten va-
litystiedot, katsotaan usein henkil6tiedoiksi, koska niiden perusteella henkil6 on tietyilld edel-
lytyksilld tunnistettavissa. Téllaisissa tilanteissa jossain mdérin epdselviksi on muodostunut,
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miten téllaisia tietoja viranomaisten vililld voidaan luovuttaa yleisen tiedonluovuttamista kos-
keva sddntelyn nojalla varsinkin, jos tietoa kdytetdén yleisen tietosuoja-asetuksen tarkoitta-
massa mielessd muuhun kuin alkuperdiseen kéyttotarkoitukseen, mika tietosuoja-asetuksen no-
jalla edellyttéd lailla sadtamistd. Osa poliisin ja Puolustusvoimien tehtévistd kuuluu my6s rikos-

asioiden tietosuojalainsédddénnén piiriin, jonka liséksi poliisilla ja Puolustusvoimilla on omat
henkil6tietolakinsa, jotka osaltaan tdydentdvit seké yleistd tietosuoja-asetusta etté rikosasioiden
tietosuojalakia, mikd on omiaan tekeméén sovellettavasta henkilétietolainsdddannosta episel-
vén. Lisdksi tietoturvaloukkausten selvittimisen yhteydessd usein kéytetdén [P-osoitteita louk-
kausten ldhteiden selvittdmiseksi. Tulkinta, jonka mukaan [P-osoitteet tulkitaan 1dhtokohtaisesti
henkil6tiedoiksi, on kuitenkin joissakin tapauksissa ongelmallinen, koska kaikki IP-osoitteet
eivit ole yksittdisen henkilon kiytossd vaan kyse voi olla muun muassa verkkolaitteiden IP-
osoitteista tai internet-sivuston kayttdmasta [P-osoitteesta, jolloin kyseessi ei olisi henkildtieto
Henkilotietokysymys liittyy osittain myos siihen, ettd vilitystiedon kisitteeseen liittyy myds
tulkinnanvaraisuutta.

Virka-apusdintelyn osalta menettelyt erityisesti poliisin ja Puolustusvoimien vélilld ovat va-
kiintuneet perinteiseen fyysiseen toimintaan liittyen. Kybertoimintaympériston osalta tilanne ei
ole toistaiseksi vield vastaavalla tavalla vakiintunut. Lisdksi on huomioitava, ettd Puolustusvoi-
mille ei ole sdddetty Puolustusvoimista annetussa laissa oikeutta vastaanottaa virka-apua toiselta
viranomaiselta. Myds Liikenne- ja viestintdviraston Kyberturvallisuuskeskukselta pyydetdén
virka-apuna asiantuntija-apua muiden viranomaisten tehtdvien suorittamisen tukemiseksi. Lii-
kenne- ja viestintdviraston mahdollisuus antaa virka-apua on kirjattu lainsdddantoon yleisluon-
teisesti, eikd sen voi katsoa aiheuttavan rajoitteita virka-avun pyytdmiselle. Sen sijaan Liikenne-
ja viestintiviraston mahdollisuus saada virka-apua esimerkiksi vakavien tietoturvaloukkausten
selvittimiseen, jossa viraston omat resurssit loppuisivat kesken, on puutteellista. Suomessa til-
laista kyvykkyyttd on Liikenne- ja viestintdviraston lisdksi talla hetkell4 poliisilla, suojelupolii-
silla ja Puolustusvoimilla. Jatkossa olisi tarpeellista laajentaa viraston oikeutta pyytdd virka-
apua mainituilta viranomaisilta tietoturvaloukkaustilanteissa.

Tulkinnallista epdselvyyttd on liittynyt viestinnin valittdjien oikeuteen luovuttaa oma-aloittei-
sesti tietoturvaloukkauksia koskevia viestejd ja vilitystietoja Liikenne- ja viestintivirastolle.
Teleyrityksien osalta ilmoitusvelvollisuus on olemassa merkittévissé tietoturvaloukkaustilan-
teissa, mutta pienempiin loukkauksiin titd ei voida soveltaa, vaikka niistd saatavalla tiedolla
voitaisiin mahdollisesti myos ehkéisté tietoturvaloukkauksia. Saéntely kohdistuu liséksi vain
teleyrityksiin, kun viestinnén vélittdjid ovat muutkin toimijat, joiden osalta olisi tarkoituksen-
mukaista mahdollistaa tiedon luovutus tietoturvaloukkausten ehkéisemiseksi.

Yksittdisind huomioina nykyiseen lainsdddéntdon sisdltyy myos Liikenne- ja viestintdviraston
toimintaan liittyvid paéatoksentekoprosesseja, kuten virka-apupéitoksien tekeminen ja tietotur-
valoukkauksia koskevien tietojen luovuttaminen muiden maiden tietoturvasta vastaaville viran-
omaisille. Menettelyja olisi tarpeen keventéa siten, ettd liikenne- ja viestintdministerion sijaan
virasto itse paéttaisi kyseisistd toimenpiteista.

Lainsd4ddannon asettamien rajoitteiden lisdksi jonkin verran haasteita voi aiheuttaa henkiloston
tiedon taso siitd, mitd tietoa olisi luovutettavissa ja milld perusteella. Néihin seikkoihin on kiin-
nitettdva erityistd huomiota henkildston koulutuksessa.

Nykytilaan liittyy my0s isompia kysymyksid esimerkiksi viranomaisten toimivaltuuksiin ja vel-
vollisuuksiin liittyen, joita ei arvioida tarkemmin tdmén hankkeen puitteissa. Namé tulevat kui-
tenkin osaltaan arvioiduksi sisdministeridon ja puolustusministerion kdynnistdmédssé laajem-
massa selvityshankkeessa, jossa arvioidaan viranomaisten toimintaedellytyksié kansallisen ky-
berturvallisuuden varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa.
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3 Tavoitteet

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja perusoikeuksien, erityisesti
luottamuksellisen viestinnidn suojan, toteutumista parantamalla viranomaisten toimintaedelly-
tyksia sellaisten tietoturvaloukkausten selvittdmisessa, joiden haitalliset vaikutukset voivat va-
kavissa tilanteissa kohdistua laajalle yhteiskunnan toiminnan kannalta keskeisiin toimintoihin.
Hallituksen esityksen tavoitteena on parantaa viranomaisten yhteistoimintaa virka-apusdantelyd
ja tiedonvaihtoa kehittdmalld merkittdvien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja
-uhkien selvittdmisessé ja niiden vaikutusten poistamisessa.

Esityksen tavoitteena on luoda selkedt edellytykset viranomaisten tiedonvaihdolle vakavissa
tietoturvaloukkaustilanteissa sdétdmaélld loukkausten selvittdmisen kannalta keskeisten viran-
omaisten keskindisestd oikeudesta vaihtaa valttdméttomié tietoja. Liséksi tavoitteena on luoda
edellytykset tarvittavaan virka-apuun viranomaisten vélilla siten, ettd lainsdadanto ei muodostu
esteelle virka-avun pyytdmisessd. Liikenne- ja viestintidviraston osalta tavoitteena on myos ke-
ventdd virka-apumenettelyn paatoksentekoprosessia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksen keskeisin ehdotus koskee viranomaisten keskindista tiedonvaihtoa merkittivissa tie-
toturvaloukkaustilanteissa tai niiden vakavissa uhkissa, joissa vaikutukset kohdistuisivat yhteis-
kunnan toiminnan kannalta keskeisiin toimintoihin. Ehdotus olisi yksittiistapauksia koskeva
uusi tiedonvaihtosdidnnds, jota sovellettaisiin edelld mainituissa, vakavissa tilanteissa. Sdantely
on tarkoituksenmukaista rakentaa yksittdistapauksia koskevan, normaalista tiedonvaihtosiénte-
lystd poikkeavan sddntelyn varaan, koska normaalitilanteissa tiedonvaihtoa koskevat rajoitukset
ovat perusteltuja erityisesti luottamuksellisen viestin suojaan kohdistuvan perusoikeussuojan
vuoksi.

Virka-apusdintelyd ehdotetaan tdydennettdviksi Liikenne- ja viestintdviraston saaman virka-
avun osalta sellaisilta viranomaisilta, joilla on kéytdnndssi kyvykkyyttd tietoturvaloukkausten
tai uhkien selvittimiseksi. N4itd viranomaisia ovat poliisi, suojelupoliisi ja Puolustusvoimat.
Vaikka virka-apumenettely mielletdédn jossakin méarin raskaaksi menettelyksi muun viranomai-
syhteistyon rinnalla, on téstd kuitenkin tarpeen sddtid poikkeuksellisia tilanteita varten, jotta
lainsdddantd ei muodostu esteeksi virka-apua tarvitsevan viranomaisen tehtdvan hoitamisessa.

Liikenne- ja viestintiviraston virka-apupyynnon késittelyd ehdotetaan kevennettiviksi siten,
ettd jatkossa virasto itse paattiisi virka-avun antamisesta liikenne- ja viestintiministerion sijaan.
Vastaava muutos paitoksentekoprosessiin ehdotetaan tehtdviksi luovutettaessa tietoja muussa
valtiossa toimivalle viranomaiselle tai muulle vastaavalle taholle, jonka tehtdvidnd on ennalta
chkaistd tai selvittdd viestintdverkkoihin ja —palveluihin kohdistuvia tietoturvaloukkauksia. Li-
séksi tietoja voitaisiin jatkossa luovuttaa myds EU:n ja Pohjois-Atlantin liitto Naton tietoturva-
loukkauksia selvittiville toimielimille.

Esityksessd ehdotetaan myo0s lisdttdvaksi uusi sddnnds viestinndn valittdjan oikeudesta vapaa-
chtoisesti luovuttaa tietoa viesteistd ja valitystiedoista Liikenne- ja viestintdvirastolle, jos tiedon
luovuttaminen olisi tarpeen tietoturvaloukkausten tai —uhkien selvittimiseksi taikka ennalta eh-
kaisemiseksi.

Henkildtietojen késittelysté poliisitoimesta annettua lakia ja henkildtietojen késittelystd Puolus-
tusvoimissa annettua lakia ehdotetaan tdsmennettaviksi lahinna selkeyttavilld sdannoksilla siité,
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ettd Liikenne- ja viestintdvirastolle voitaisiin sen tiettyja tietoturvaloukkauksia koskevia tehté-
vid varten luovuttaa henkilétietoja. Sdannoksilla ei kuitenkaan ole huomattavaa merkitysta kéy-
tdnnon tilanteissa, vaan kyse on lainsdddannon yhdenmukaistamisesta ja selkeyttimisestd tul-
kinnanvaraisuuksien valttdmiseksi.

4.2 Paiasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Esityksen keskeiset suorat vaikutukset kohdistuvat viranomaisten keskinéisiin suhteisiin, me-
nettelytapoihin seké hallinnollisiin menettelyihin merkittévissa tietoturvaloukkauksissa ja uh-
kissa. Kokonaisvaikutus viranomaisten toimintaan arvioidaan vahaiseksi, silld ehdotettu tiedon-
vaihtoséddntely viranomaisten vililld tullee sovellettavaksi vain poikkeuksellisissa tilanteissa,
mikéli niiden mééra ei merkittivisti nousisi. Esityksessd ehdotetaan parannettavan viranomais-
ten yhteistoiminnan mahdollisuuksia tiedonvaihtoa tehostamalla. Ehdotuksen voidaan katsoa
helpottavan ja selkeyttdvin viranomaisten vélistd vuorovaikutusta ja nopeuttavat toimintaa
ndissi tilanteissa. Selked oikeus tiedonvaihtoon viranomaisten vililld nopeuttaa viranomaisten
mahdollisuuksia reagoida merkittéviin tietoturvaloukkauksiin.

Valmistelun aikana kéytiin viranomaisten vililld ehdotuksen mukainen tiedonvaihtoharjoitus,
jossa arvioitiin ehdotuksen soveltuvuutta kiytdntoon. Harjoituksen yhtend tuloksena todettiin,
ettd tiedon vaihtamisen kynnysarvon ylittdmisen arviointi saattaa osoittautua kdytadnndssa haas-
tavaksi varsinkin, kun kokonaiskuva tietoturvaloukkauksesta ja sen merkittdvyydestd voi voi
muodostua monesti vasta tictoja vaihtamalla. Niitd ei kuitenkaan voisi vaihtaa ennen edellytys-
ten arviointia, joka perustuu niiden yhdistdmiseen.

Ehdotus ei suoraan vaikuta viranomaisten tehtiviin sellaisina kuin ne on télld hetkelld sdddetty.
Viranomaisten tehtdviin vahiisesti vaikuttava muutos liittyy Puolustusvoimien, poliisin ja suo-
jelupoliisin antamaan virka-apuun Liikenne- ja viestintdvirastolle. Poliisin ja Puolustusvoimien
osalta timd mahdollisuus on vain jossakin méadrin uusi, koska virasto on voinut saada néilta
viranomaisilta virka-apua myds téhén asti. Kéytdnnossi tdhin mennessd Liikenne- ja viestinta-
virasto ei ole pyytdnyt muilta viranomaisilta tietoturvaloukkauksiin liittyvéa virka-apua eli ole-
tettavasti vaikutukset tissd suhteessa tulevat jidmadn véhiisiksi. Normaalin yhteistyon viran-
omaisten vililla on tarkoitus jatkua samaan tapaan kuin tdhédnkin asti.

Laajemman viranomaiskentéin erityisosaamisen hyddyntdminen voidaan olettaa parantavan tie-
toturvaloukkausten ja -uhkien hallintaa ja analysointia, mik4 toisaalta antaa hydkkdyksen koh-
teella olevalle taholle paremmat edellytykset hankkia tilanteen korjaamiseksi tarvittavat palve-
lut. Tietoturvan osalta korostuu myds henkiloston osaaminen, mika etenkin erityisissa teknisté
osaamista vaativissa tapauksissa voi olla vain muutamilla henkil6illd Suomessa tai jopa koko
maailmassa.

Ehdotuksessa on mukana kaksi paédtoksentekoprosesseihin kohdistuvaa muutosta, joiden tarkoi-
tuksena on keventdd hallinnollisia menettelyjd Liikenne- ja viestintdvirastossa. Hallinnollisia
menettelyitd keventivit ehdotukset siité, etti liikenne- ja viestintdministerio ei endd paattaisi
Liikenne- ja viestintiviraston antamasta virka-avusta tai tietojen luovuttamisesta ulkomaisille
tietoturvaloukkausten selvittdmisen kannalta toimivaltaisille viranomaisille.

Ehdotuksella pyritdin turvaamaan merkittdvissd tietoturvaloukkaustilanteissa tai tietoturvauh-
kassa muun muassa julkisen vallan péitoksentekokykyyn vaikuttavat toiminnot ja viranomais-
ten toimintaedellytykset. Viranomaisten yhteistoiminnan edistdmisen uhkiin toteutumisen eh-
kéisyssd ja toisaalta jo havaittujen loukkausten osalta voidaan arvioida vaikuttavan positiivisesti
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julkisen vallan péaatoksentekokykyyn my0s vakavissa tietoturvaloukkaustilanteissa. Vaikutus-
ten arvioidaan olevan vastaavanlaiset my6s muuhun viranomaistoimintaan.

Ehdotus viestinnén vilittdjén oikeudesta luovuttaa vélitystietoja ja tietoja viesteistd Liikenne-
ja viestintivirastolle parantaa viraston edellytyksié selvittdd ja ennalta ehkiista tietoturvalouk-
kauksia sekd mahdollistaa kattavamman tilannekuvan muodostamisen. Sdénnokselld on siten
vaikutusta my0s péivittdiseen toimintaan. Lausunnossa esitetyn ndkemyksen perusteella on
mahdollista, ettd viestinnan vilittdjan kynnys tiedon luovuttamiselle nousee, koska viranomai-
nen saattaisi ryhtyé tutkimaan, onko SVPL:n mukainen kisittelyoikeus kyseiselle tiedolle syn-
tynyt. Tama saattaa olla haaste erityisesti pk-yrityksille.

4.2.2 Taloudelliset vaikutukset

Esitykselld arvioidaan olevan vihén taloudellisia vaikutuksia. Liikenne- ja viestintdviraston te-
kemien virka-apupyyntdjen mahdollisuuden laajentaminen poliisin, suojelupoliisin ja Puolus-
tusvoimien osalta aiheuttaisi toteutuessaan jonkin verran kustannuksia julkiseen talouteen,
mutta kyse olisi tuolloinkin vain kertaluonteisista ja vdhdisiksi arvioiduista kustannuksista.
Virka-apu olisi asiantuntija- tai laiteapua, jolloin kustannukset rajoittuisivat kaytdnndssd nédihin
toimintoihin. Virka-avun pyytdja vastaisi virka-avusta aiheutuvista kustannuksista talousarvion
nykyisten méérarahojen puitteissa. Virka-avun méérin ei odoteta kasvavan esityksen johdosta
merkittavasti.

4.2.3 Yritysvaikutukset

Ehdotuksenmukaista tiedonvaihtosdintelyd sovellettaisiin yhteiskunnan toiminnan kannalta
keskeisiin toimintoihin kohdistuvissa tietoturvaloukkaustilanteissa. Monet téllaiset toiminnot
ovat yksityisten toimijoiden tuottamia. Viranomaisten puuttumiskyvykkyyden ja yhteistoimin-
nan parantaminen merkittdvien tietoturvaloukkausten ehkdisemisessd, selvittimisessé ja jossain
madrin myds vaikutuksien poistamisessa osaltaan rajoittaa tietoturvaloukkauksista aiheutuvien
haitallisten kustannusten syntymistd. Vaikutusten poistamisen osalta viranomaisten toiminnan
vaikutus yritystoimintaan on jossakin méérin rajallinen, koska vastuu niisti on usein toimijalla
itselldéin. Viranomainen voi kuitenkin tukea yrityksié téllaisissa tilanteissa. Viranomaisten laa-
jempi tiedonvaihto parantaa tilannetietoisuutta, mikd edesauttaa niitd toimimaan paremmin
my0s suhteessa hyokkayksen kohteeksi joutuneeseen yritykseen.

Ehdotuksella arvioidaan olevan vaikutuksia yrityksiin 1dhinnd niissi tilanteissa, joissa merkit-
tava tietoturvaloukkaus tai sen vakava uhka kohdistuisi yhteiskunnan toiminnan kannalta kes-
keiseksi katsotun yrityksen toimintaan. Lausuntokierroksella saatujen nikemysten perusteella
vaikutukset saattavat vaihdella voimakkaasti riippuen siitd, mistd toimialasta on kyse. Elinkei-
noeldmain keskusliitto on todennut, etti vaikutukset olisivat todennédkdisesti merkittavid erityi-
sesti telekommunikaatio- ja finanssisektorilla sekd muilla kriittisimmilld toimialoilla. Toisaalta
ndilld toimialoilla yhteistyd on vahvasta sdéntelystéd johtuen jo nykyisellddnkin melko sdannol-
listé ja toimivaa.

Tietoturvaloukkaustilanteissa viranomaisten paremmat toimintamahdollisuudet voidaan arvi-
oida yritysten kannalta pddosin positiivisena, jolloin mahdollisen tietoturvauhkan realisoitumi-
nen pystytddn parhaassa tapauksessa estdimédin ja viranomaiset voivat tukea yrityksid tietotur-
valoukkausten vaikutusten poistamisessa. Tietoturvaloukkauksista aiheutuneita kustannuksia
on vaikea arvioida, mutta edelld esitetyn ohella esimerkiksi kiristyshaittaohjelmista voi aiheutua
yrityksille miljoonien eurojen tappiot, mikéli pyydetyt lunnaat maksetaan tai toiminta keskey-
tyy. Dataa tuhoavien haittaohjelmien vaikutukset yrityksiin voivat olla toiminnan kannalta vie-
lakin lamauttavampia erityisesti, jos yrityksen toiminta suurelta osin perustuu tietojarjestelmien
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toimintaan ja tietojirjestelmissd olevaan dataan. Ehdotuksella tavoiteltaisiin tietoturvalouk-
kauksista aiheutuvien haitallisten vaikutusten vdhentdmistd parantamalla viranomaisten kyvyk-
kyyttd ja yhteistoimintaa merkittdviin ja vakavia haitallisia vaikutuksia omaaviin tietoturva-
loukkauksiin puuttumiseksi ja niiden uhkien ehkéisemiseksi.

Tietoturvaongelmien ja niistd aiheutuvien toimintahéirididen kokonaiskustannuksia on arvioitu
muun muassa Tietoturvan ja tietosuojan parantamista yhteiskunnan kriittisilla toimialoilla arvi-
oineen tyoryhmin loppuraportissa (Liikenne- ja viestintiministerion julkaisuja 2021:1, s. 52—
54). Tietoturvan ja tietosuojan murtuminen kriittisilld toimialoilla aiheuttaa monenlaisia kus-
tannuksia, silld yritystason kustannusten liséksi kustannuksia aiheutuu yhteiskunnalle laajem-
min esimerkiksi keskindisriippuvuuksien kautta. Pienten ja keskisuurten yritysten tietomurtojen
kokonaiskustannukset vuonna 2015 olivat Yhdysvalloissa noin 50 000 dollaria. Sen sijaan suu-
rilla, yli 1500 henkil6a tyollistavilla, yrityksilld kokonaiskustannukset olivat noin 620 000 dol-
laria. Siirryttiessd yritysvaikutuksista kansantalouden tasolla kriittisten toimialojen toimintaan
kohdistuviin hiiridihin, kustannusvaikutukset voivat kasvaa kymmenien miljoonien tai miljar-
dien eurojen suuruusluokkaan (Ronikonmaéki, Niko-Matti — Sirvid, Tom Henrik: Taloustieteel-
lisid ndkokulmia kyberturvallisuuteen. Kansantaloudellinen aikakausikirja — 117 vsk 2/2021, s.
268). Vuoteen 2015 nidhden toiminta on liséksi edelleen laajentunut ja ammattimaistunut, minka
vuoksi vaikutukset voivat tdlld hetkelld olla jo edellé esitettyd huomattavasti laajemmat. Tark-
koja kokonaistilastoja tietoturvaloukkauksista on ylipddtdan vaikea saada, koska monesti esi-
merkiksi mainehaitan pelossa loukkauksista ei ilmoiteta viranomaisille.

Liikenne- ja viestintdvirastolle luovutettuja vélitystietoja ja viestin sisdltod koskevia tietoja kos-
kee salassapitovelvollisuus, johon nyt ehdotetaan tehtdviksi poikkeusta. Salassapitoa on pidetty
luottamuksellisen viestinnén suojan ja toiminnan kannalta keskeiseni. Ehdotuksen mukaisessa
tilanteessa tietoturvaloukkauksia tai -uhkia koskevia tietoja voitaisiin luovuttaa poliisin, suoje-
lupoliisin, Puolustusvoimien ja Liikenne- ja viestintiviraston vililld aiempaa laajemmin esityk-
sen mukaisissa vakavissa tilanteissa, joissa yhteiskunnan turvallisuus uhkaa vaarantua. Ehdotus
sinéllddn asettaisi rajoituksia viranomaiselle luovutetun tiedon luottamuksellisuudelle ja esimer-
kiksi tietoturvaloukkauksen uhritieto saattaa monissa tilanteissa aiheuttaa herkkyyksia erityi-
sesti mainehaitan vuoksi. Ottaen huomioon téllaisten tilanteiden poikkeuksellisuus ja toisaalta
vakavuusaste, voidaan arvioida, ettd ehdotus ei merkittdvasti vaikuttaisi yritysten luottamuk-
seen viranomaisten ja erityisesti Kyberturvallisuuskeskuksen toimintaa kohtaan, johon vapaa-
chtoisia ilmoituksia tehddan. Sindlldan ehdotus ei vaikuta yleisesti tiedon salassa pidettavyyteen
eli salassa pidettavéksi sdddetty tieto on sitd myds vastaanottavassa viranomaisessa.

4.2.4 Vaikutukset kansalaisten asemaan yhteiskunnassa

Ehdotuksen vaikutuksia voidaan arvioida kohdistuvan myds kansalaisten asemaan ja erityisesti
yksityiseldmén suojaan. Tietoturvaloukkauksilla sindllédén voi olla yritysten lisdksi laajamittai-
sia vaikutuksia my0s tavallisiin kansalaisiin ja kotitalouksiin, joiden tiedot ovat esimerkiksi ol-
leet osana jotain isompaa tietojéarjestelmid, joka on joutunut tietoturvaloukkauksen kohteeksi.
Tuolloin riskind on, ettd jérjestelmissé olevia arkaluonteisia tietoja vuodettaisiin julkisuuteen
tai niitd kéytetdén hyvéksi muilla tavoin. Viranomaistoiminnan tehostamisella vakavissa tilan-
teissa parannetaan mahdollisuuksia tietoturvaloukkausten selvittdmiseen, syyllisten kiinni saa-
miseen ja parhaassa tapauksessa niiden ennalta ehkdisemiseen, mikali merkittava tietoturvauhka
voidaan havaita riittdvan varhaisessa vaiheessa. Ehdotus parantaisikin vélillisesti kansalaisten
ja kotitalouksien asemaa parantamalla viranomaisten toimintakykyd puuttua ja selvittii sellaisia
merkittivid tietoturvaloukkauksia, joista voisi olla merkittdvid haittoja kansalaisille ja kotita-
louksille yhteiskunnassa.
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Ehdotus mahdollistaa aikaisempaa laajemman viestinndn valittdjien oikeuden luovuttaa tietoja
Liikenne- ja viestintdvirastolle vélitystiedoista ja viestien sisdllostd. Talld on vaikutusta kansa-
laisten yksityisyyden suojaan ja luottamuksellisen viestinnén suojaan. Viestien siséltd on vies-
tinndn luottamuksellisuuden ytimessd. Muutoksen vaikutus tdssa suhteessa ei kokonaisuutena
arvioiden ole erityisen merkittdvé, koska Kyberturvallisuuskeskuksella on télldkin hetkelld oi-
keus pyytéa tietoturvaloukkauksia koskevia tietoja ja toisaalta esimerkiksi haittaohjelmia sisl-
tavit viestit eivét ole viestinnédn luottamuksellisuuden olennaisin ydin, joten téltd osin vaikutus
arvioidaan kokonaisuudessaan kuitenkin véhiiseksi. Kokonaisuudessaan ehdotus kuitenkin vi-
lillisesti parantaisi viestinndn luottamuksellisuutta tietoturvaloukkauksien ennaltaehkdisyn
kautta.

4.2.5 Vaikutukset rikostentorjuntaan ja turvallisuuteen

Ehdotuksen arvioidaan vaikuttavan kansallista turvallisuutta parantavasti ja edistividn kyberri-
kollisuuden torjuntaa. Yhteistoiminnasta tdhin mennessé saatujen kokemusten perusteella tie-
donvaihtoon siséltyy joitakin haasteita, jotka voisivat vakavimmissa ja nopeita toimenpiteitd
vaativissa tilanteissa vaikeuttaa tilanteen kokonaisvaltaista hallintaa ja havainnointia viran-
omaisten kesken. Séédntelyn selkeyttdmiselld néissa tilanteissa helpotettaisiin viranomaisten yh-
teistoimintaa. Yhteiskunnan turvallisuustilanteen muuttuessa on ennakoitava mahdollisia vaka-
via tietoturvatilanteita ja ehdotuksella pyritdén vastaamaan néihin haasteisiin.

Koska yhteiskunnan toiminta nojaa nykyisellddn huomattavassa maarin verkkoyhteyksien ja
tietojarjestelmien varaan ja ne sisaltdvdt myos huomattavan maarin sekd yksityisié ettd yhtei-
s0jé koskevaa tietoa, niiden toimivuus on kriittisessi asemassa yhteiskunnan toiminnassa. Eri-
tyisesti tietoliitkenneyhteydet ja sihkonjakelu ovat luonteeltaan laajasti moniin eri toimintoihin
vaikuttavia toimintoja. Sdhkoverkkojen toimintaan kohdistuvalla tietoturvaloukkauksella voisi
olla erittdin merkittidvid vaikutuksia koko yhteiskuntaan l&hes kaiken toimiessa sdahkollé sairaa-
loista kotitalouksiin tai esimerkiksi liikenteen ohjausjérjestelmiin. Tieto- tai viestintdverkkojen
toiminnan héiridilla olisi yhté lailla laajalle ulottuvia vaikutuksia yhd useamman toiminnon ol-
lessa liitettynd verkkoon. Moni teollisuudenala, viranomaisten toiminnot, terveydenhuollon jar-
jestelmait perustuvat usein verkkoon yhteydessa oleviin jérjestelmiin. Ndiden jérjestelmien toi-
minnan estymiselld olisi merkittdvié haitallisia vaikutuksia kyseisen toimijan toimintaan ja voi
pahimmillaan vaarantaa yhteiskunnan turvallisuutta myos laajemminkin. Téstd syysté tietotur-
valoukkauksiin reagoiminen ja niisti aiheutuvien vaikutusten minimoiminen kaikin mahdollisin
keinoin on tarke&a.

Vakavissa tietoturvauhkissa tehtdvé yhteistyd on suorassa yhteydesséa rikostentorjuntaan, koska
uhkatilanteessa mahdolliset rikokset ovat vield ennalta ehkéistivissd. Rikollisten kiinnisaami-
nen kyberrikoksissa on kuitenkin haastavaa ensinnékin siitd syysté, etté rikollisten jiljittiminen
on vaikeaa, mutta myds sen vuoksi, ettd kyberrikokset eivit tunne valtioiden viélisié rajoja, jol-
loin rikoksen tekijé voi olla kdytdnndssa missd pdin maailmaa tahansa. Rikostorjuntaa saattaa
jossain madrin edesauttaa myos ehdotettu poikkeuksellisissa tilanteissa tapahtuvaa tiedonvaih-
toa koskeva séénngs siltd osin, kun poliisin saamat tiedot ovat hyddynnettévissé rikoksen sel-
vittdmiseksi ja rikosvastuun kohdentamiseksi.

Viranomaisarvion mukaan viestinnin valittdjan vapaaehtoista tiedonluovutusta koskeva ehdo-
tus edistdd kyberturvallisuuden kansallisen tilannekuvan yllapitdmista seké tietoturvaloukkaus-
ten selvittdmistd ja niitd koskevaa tiedonjakoa seki sitd kautta tietoturvaloukkausten ennalta
estamistd. Se myos vilillisesti edistdd viestintdverkkojen, palvelujen ja niihin liitettyjen tieto-
jérjestelmien tietoturvallisuutta, miké osaltaan turvaa my0s yksityisyyden suojan toteutumista
viestintdpalveluita kéytettdessa.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Ehdotuksen vaihtoehtona on arvioitu nollavaihtoehtoa, eli tiedon vaihtamista ja virka-apua kos-
kevan sddntelyn jattdmistd nykyisen sddntelyn varaan. Viranomaiset tekevét tietoturvaloukkaus-
ten selvittdmiseksi, ennaltachkdisemiseksi ja vaikutuksien poistamiseksi yhteistydtd nykyisen
sddntelyn varassa ja niille sdédettyjen tehtdvien puitteissa. Viranomaiset voivat vaihtaa tietotur-
valoukkauksia koskevia tietoja keskenéén laissa sdéddettyjen reunaehtojen mukaisesti. Erittdin
vakavien tietoturvaloukkausten osalta on havaittu tarvetta nykyistd nopeammille vastavuoroi-
sille tiedonvaihtokanaville, joita ei aivan kaikkien tietojen, kuten viestien, vélitystietojen ja si-
jaintitietojen osalta ole ollut olemassa. Asia on nostettu esille myds valtioneuvoston periaate-
paitoksessd tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla ja sitd
edeltineessd tyoryhmén loppuraportissa. Tastd syystd on katsottu aiheelliseksi, ettd nykytilaa
on tarve ndiltd osin muuttaa, eikd lainsddddnnon tilaa voida pitdd nykyiselldén.

Vaihtoehtoisena ratkaisukeinona on arvioitu, voitaisiinko laajamittaisia hdiridita koskevat tilan-
teet ratkaista niitd koskevalla omalla lainsdddannolla, joka olisi rakennettu nimenomaisesti va-
kavia tietoturvaloukkauksia varten ja niiden ratkaisemiseksi tehtévid yhteistoimintaa silmélla
pitden. Valmistelun aikana kuitenkin arvioitiin, ettd nykyiset toimintamallit ovat keskeisiltd osin
havaittu toimiviksi, eiké niitd ole yleiselld tasolla tarpeen muuttaa myoskdan vakavissa tilan-
teissa. Viranomaiset toimisivat joka tapauksessa sdddettyjen toimivaltuuksiensa nojalla. Lisdksi
arvioitiin, ettd uusi yksittdisid tilanteita koskeva lainsédddéntd on omiaan sekoittamaan jo nykyi-
sellddnkin melko monimutkaista tiedonvaihtolainsédddéntdd luomalla siithen uuden kerroksen.
Viranomaisten yhteistyostd sddtdminen sellaisenaan ei liséksi ole yleistd, joten kyse olisi muu-
toinkin ollut tdssé suhteessa poikkeavasta toimintamallista. Sindlld4n tdménkaltaisella lainséaa-
dénnolla voitaisiin pdéstd ehdotuksen kanssa vastaaviin vaikutuksiin, mutta soveltajan kannalta
erillinen laki voisi kdytdnndssa osoittautua haastavaksi.

Valmistelun aikana on arvioitu erilaisia vaihtoehtoja sille, miten voitaisiin mééritelld sellainen
vakava tietoturvaloukkaus, jolla on merkittdvid vaikutuksia yhteiskunnan toiminnan kannalta
merkityksellisille toimialoille eli kdytdnndssa sitd, milloin tiedonvaihdon poikkeusséaéntely tu-
lisi sovellettavaksi. Valitun ldhestymistavan lisédksi on arvioitu yhtenéd vaihtoehtona soveltaa
NIS-direktiivin liitteen listausta madriteltdessd yhteiskunnan kriittisid toimintoja, mutta sen
haasteesi koettiin litka yksityiskohtaisuus, jolloin jdi riski véliin putoaville toiminnoille. Vasta-
kotana olisi lausunnollakin ollut versio yleisemmastd kirjauksesta, joka mahdollistaisi laajan
soveltamisalan tarpeen mukaan, mutta sen sisédltd néhtiin liian tdsmentyméattoméksi, eiké siten
kayttokelpoiseksi soveltajan kannalta, mutta myos perusoikeuksien rajoitusten tarkkarajaisuu-
den vaatimuksesta johtuen.

Soveltamiskynnystd koskevan kirjauksen osalta on arvioitu erilaisia méérittelyja, joita sisdltyy
esimerkiksi julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 §:44n tai SVPL 244
a §:44n. Ehdotuksen mukaisen listauksen esikuvana on kéytetty valmiuslain 3 §:n 6 kohdan
listausta, mutta senkéén ei katsottu suoraan soveltuvan ehdotuksen mukaiseen tilanteeseen.

Esityksen valmistelun yhteydessd on arvioidu ulkomailla Ruotsissa, Norjassa, Saksassa, Iso-
Britanniassa ja Ranskassa toteutettua sddntelya ja viranomaisten tehtdvid. Ulkomaita koskevaa
arviointia kuvataan jaksossa 5.2. Arvioinnin lopputuloksena on kuitenkin todettu viranomaisten
tehtévien ja toimivaltuuksien vaihtelevan valtioittain niin suuresti, ettei ulkomaisia kokemuksia
jakéyténtojé ole voitu suoraan hyodyntdé kansallisen ratkaisun 16ytdmiseksi, vaan suomalaisten
viranomaisten kansallista yhteistoimintaa koskeviin haasteisiin on téytynyt 10ytda ratkaisu kan-
sallisen sédntelyn ja siitd yhteistoiminnalle aiheutuvien haasteiden nakokulmasta.
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5.2 Ulkomaiden lainsiidéinté ja muut ulkomailla kiytetyt keinot
5.2.1 Ruotsi
5.2.1.1 Toimivaltaiset viranomaiset

Suomen tavoin Ruotsiin on muodostettu keskitetty kyberturvallisuustoimijaviranomainen, jo-
hon on koottu koko yhteiskuntaa palvelevia digitaalisen turvallisuuden ja kyberturvallisuuden
tehtdvid. Ruotsin kyberturvallisuuden viranomaisyhteison keskeisin toimija on MSB (Myndi-
gheten for samhéllsskydd och beredskap) ja sen alaisuudessa toimiva kyberturvallisuuden ja
turvayhteyksien osasto (Avdelningen for cybersidkerhet och sikra kommunikationer). Osaston
vastuualueelle kuuluu muun muassa CERT-SE:n (Computer Emergency Response Team) yll4-
pito ja kansainvilisend yhteyspisteend toimiminen erityisesti EU:n suuntaan. Osasto seuraa toi-
mintaymparistod, vastaanottaa viranomaisilmoituksia, kehittdd yhteistydmuotoja eri viran-
omaisten ja muiden toimijoiden vélille sekd tarjoaa kyberturvallisuuden tilannekuvapalveluita.
MSB:n vastuulla on siviilipuolustusta, yleisté turvallisuutta ja hététilanteiden hallintaa koskevat
toimet silloin, kun mikdan muu viranomainen ei ole niistd vastuussa.

Ruotsin uuden kyberturvallisuuskeskuksen (Nationellt cybersédkerhetscenter) tavoitteena on
vahvistaa viranomaisten valmiuksia ratkaista omat toimeksiantonsa ja samalla tarjota paremmat
mahdollisuudet lisiti kansallista kykyé ehkéistd, havaita ja hallita kyberhyokkéyksid ja muita
verkossa tapahtuvia tapauksia, jotka uhkaavat vahingoittaa Ruotsin turvallisuutta. Kyberturval-
lisuuskeskuksen perustamisessa ovat olleet mukana FRA (Forsvarets radioanstalt), Ruotsin puo-
lustusvoimat, MSB ja Sipo (Sékerhetspolisen). Kyberturvallisuuskeskus tekee laajaa yhteis-
tyotd Ruotsin posti- ja televiestintdviranomaisen (Post- och telestyrelsen), poliisin ja puolustus-
tarvikehallinnon (Forsvarets materielverk) kanssa. Kyseisille organisaatioille annetaan mahdol-
lisuus my0s osallistua keskuksen toimintaan. Kyberturvallisuuskeskus tekee laajaa yhteistyotad
yksityisten ja julkisten toimijoiden kanssa.

Ruotsissa kaikkien valtion virastojen on ilmoitettava kyberhairidistd, jotka tapahtuvat viraston
tietojdrjestelmédssa tai viranomaisen toiselle organisaatiolle tarjoamissa palveluissa. Kriisival-
miudesta ja vastuuviranomaisten toimista lisdéntyneen varautumisen yhteydessd annetun ase-
tuksen (2015:1052) mukaan kyberhiiridist4, jotka voivat vakavasti vaikuttaa viranomaisen vas-
tuulla olevan tiedonhallinnan turvallisuuteen, tai palveluista, joita viranomainen toimittaa toi-
selle organisaatiolle, on ilmoitettava MSB:lle.

Kansallisesta kyberpuolustuksesta vastaa Ruotsin puolustusvoimat ja sen alaisuudessa toimivat
virastot. Pddvastuussa on pddesikunnan alaisuudessa toimiva johtamisjarjestelmépaillikko ja
kyberpuolustusyksikkd. Kyberpuolustus ei ole kuitenkaan pelkistiddn asevoimien tehtiva, silla
tyohon osallistuu ajoittain myods Sapo ja MSB.

Kansallisella tasolla kyberturvallisuuden toimijoita on useita. Pi#asiallisesti vastuussa kansal-
lisesta kyberturvallisuudesta ja sen kehityksestd ovat MSB, Ruotsin puolustusvoimat, Sapo seka
FRA. Kyberturvallisuudesta huolehditaan myos useilla viranomaisyhteistyon alustoilla, joista
keskeisin on SAMFI (Samverkansgruppen for informationssékerhet). SAMFI:n jaseniin kuuluu
kyberturvastrategian toimintasuunnitelmasta vastanneiden viranomaisten lisdksi myos Ruotsin
asevoimien tiedustelupalvelu Must (militdra underrittelse- och sékerhetstjansten). NSIT (Na-
tionell samverkan till skydd mot allvarliga IT-hot) toimii yhteistydelimend vakavien ja kriittisiin
toimintoihin kohdistuvien uhkien varautumisen osalta. Siiné edustettuna ovat Sdpo, FRA, Must
ja Ruotsin puolustusvoimat.
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Ruotsissa on my0s monia muita viranomaisia, joille kuuluu keskeisid kyberturvallisuuteen liit-
tyvid tehtidvid. Ruotsin posti- ja televiestintdviranomainen PTS vastaa posti- ja sdhkoisen vies-
tinnén alasta ja muun muassa pilvipalveluiden valvonnasta. Verkkoihin ja kyberturvallisuuteen
liittyvien rikoslakirikosten tutkinta on poliisin, syyttdjédviranomaisen ja Ruotsin turvallisuuspal-
velun vastuulla. HenkilGtietojen suojaa koskevissa tapauksissa toimivaltainen viranomainen on
Ruotsin tietosuojaviranomainen IMY (Integritetsskydds myndigheten).

Ruotsin lainsdédintoa on kehitetty kyberturvallisuuden osalta, ja erityisesti vuoden 2018 kan-
sallisen turvallisuuden lainsdddéntd (Sékerhetsskyddslag) asettaa velvoitteita kriittisen infra-
struktuurin parissa tyoskenteleville toimijoille ja laajentaa Sépon toimivaltuuksia valvonnan
suhteen. Suomesta poiketen Ruotsissa ei ole valmius- tai poikkeuslainsdddantdd, joka lisdisi
hallituksen valtaa suhteessa parlamenttiin. Tdmén sijaan juridisista perusteista kriisiolosuhtei-
siin varautumiseksi ja toiminnasta poikkeuksellisissa olosuhteissa sdddetddn perustuslaissa (eri-
tyisesti Regeringsformen; 1974) ja normaalilainsdddédnndssd. Ruotsalaisen kriisijohtamisen
mallin ldheisyysperiaatteen mukaan kriisitilanteeseen tulee mahdollisuuksien mukaan vastata
alimmalla mahdollisella hallinnon tasolla.

5.2.1.2 Lainsdadanto

Ruotsissa ei ole yhté kattavaa kyberturvallisuuslakia. Kyberturvallisuutta koskeva oikeudelli-
nen kehys on jaettu useisiin eri lakeihin. Rikoksiin, kuten tietoverkkorikollisuuteen sovelletaan
Ruotsissa rikoslakia (Brottsbalken). Terroriteoista ja kyberhyokkayksistd sdddetddan Ruotsin ter-
rorismirikosvastuusta annetussa laissa (Lag om straff for terroristbrott). Rikosten ehkdisemi-
sestd, tutkinnasta ja syytteeseenpanosta vastaavien valtion viranomaisten suorittamasta henki-
l6tietojen kisittelystd sdddetddn Ruotsin rikoksiin liittyvien henkil6tietojen kisittelystd anne-
tussa laissa (Brottsdatalagen). Sdhkoisten viestintdpalvelujen tarjoajiin sovelletaan Ruotsin séh-
koistd viestintdd koskevaa lakia (Lag om elektronisk kommunikation). Tiettyihin elintirkeisiin
kriittisen infrastruktuuriin palveluihin sovelletaan Ruotsin sdddosté elintdrkeiden infrastruktuu-
rien ja digitaalisten palvelujen tarjoajia koskevasta tietoturvasta (Lag om informationssikerhet
for samhaillsviktiga och digitala tjénster). Lisdksi tietyistd Ruotsin kansalliselle turvallisuudelle
tarkeiksi katsotuista toiminnoista sdédetédén Ruotsin turvallisuussuojalailla (Sékerhetsskydds-

lag).
5.2.1.3 Virka-apu

Ruotsissa puolustusvoimien poliisille antama virka-apu perustuu puolustusvoimia koskevaan
asetukseen (Forordning 2007:1266 med instruktion for Forsvarsmakten), ja erikseen on sééddetty
virka-avun antamisesta siviilitoiminnan avustamisessa, helikopterikuljetuksissa ja terrorismin
torjunnassa. Laki virka-avusta terrorismin torjunnassa (Lag 2006:343 om Forsvarsmaktens stod
till polisen vid terrorismbekdmpning) mahdollistaa virka-avun antamisen poliisille sekd Ruotsin
poliisin tiedustelu- ja turvallisuuspalvelu Sépolle.

5.2.1.4 Yhteiskunnan kriittiset toiminnot

Ruotsissa yhteiskunnan elintdrkeiksi toiminnoiksi maéritellddn sellainen toiminta, palvelu tai
infrastruktuuri, joka ylldpitdd tai varmistaa yhteiskunnan perustarpeiden, arvojen tai turvalli-
suuden kannalta valttimattomid toimintoja. MSB on julkaissut ohjeet tirkeiden toimintojen tun-
nistamiseksi (Identifiering av samhéllsviktig verksamhet: metod). Ruotsissa ei ole yksittdistd
nimettya viranomaista, joka olisi vastuussa kaikkien kansallisesti tdrkeiden toimien kokoami-
sesta koko Ruotsin osalta. Ladninhallitusten ja keskusviranomaisten on yksilditdva sosiaalisesti
merkittdvét toiminnot omilla toiminta-alueillaan. Kansallisella tasolla turvallisuusviranomaiset
madrittelevat, mikd on tarkedd heiddn omalla vastuualueellaan.
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5.2.2 Norja
5.2.2.1 Viranomaiset

Vuonna 2018 perustetun Norjan Kyberturvallisuuskeskuksen (Nasjonalt cybersikkerhetssenter)
tehtdvéni on toimia kansallisena ja kansainvilisend yhteyspisteend ja yhteistyoelimeni kyber-
turvallisuuteen liittyvien tapahtumien analysointiin, tutkimukseen ja konsultointiin liittyen. Ky-
berturvallisuustoimijalle keskitetyt tehtidvit palvelevat yhteiskunnan teknisié tieto- ja kybertur-
vallisuuden operatiivisia tarpeita. Keskuksella on kumppaneita niin elinkeinoeldmén, puolus-
tuksen kuin julkisen hallinnon piirissé.

Kansallisella tasolla kyberturvallisuuden toimijoita on useita. Kyberturvallisuudesta vastuussa
ovat erityisesti oikeus- ja varautumisministerid, puolustusministerid, paikallishallinto- ja mo-
dernisaatioministerid, liikenne- ja viestintdministerid sekd ulkoministerié. Normaalioloissa
koordinaatiovastuu siviilipuolen kyberturvallisuusjirjestelyistd keskittyy OVM:lle ja sen alai-
sille virastoille, padasiassa poliisille ja NSM:lle (Nasjonal sikkerhetsmyndighet), sekd sektori-
kohtaisesti eri toimivaltaisille viranomaisille, kuten Norjan televiestintdvirastolle (Nasjonal
kommunikasjonsmyndighet). NSM on kansallisen turvallisuuden viranomainen, joka vastaa ky-
berturvallisuuden ohella muun muassa kriittisen infrastruktuurin suojaukseen liittyvisti toi-
mista. NSM:n vastuu siviilikyberturvatoimista on merkittavé, silld viraston alaisuudessa toimii
kansallinen kyberturvallisuuskeskus ja tdhdn kuuluva Nor-CERT (kansallinen CERT-toiminta).

Puolustushallinnon nidkdkulmasta keskidssd on puolustusministerio ja sen alainen sotilastiedus-
telulaitos NIS (Etterretningstjenesten) sekd vuonna 2012 aloittanut Norjan asevoimien kyber-
puolustushaara. NIS:n tehtiviin osana Norjan asevoimia kuuluu ennakkovaroituksen antaminen
Norjaan kohdistuvasta sotilaallisesta uhasta. Tadssé suhteessa sen tehtdvikenttdan kuuluu myos
tiedustelutiedon kerddminen ja uhka-analyysien tuottaminen maan kyberpuolustukseen kohdis-
tuvasta vaikuttamisesta. Oikeus- ja varautumisministerion alaisella siviilivarautumisvirastolla
DSB:11a (Direktoratet for samfunnssikkerhet og beredskap) on merkittdva rooli kansallisen va-
rautumistoiminnan kehittimisessa ja siviilipuolustuksessa. DSB:n tehtdvankuvaan kuuluu poik-
kihallinnollisen tilannekuvan ylldpito kansallisesti merkittivista riskeisté ja haavoittuvuuksista,
ja viraston vastuulla on myos kansallisen riskiarvion ja yhteiskunnan kriittisten toimintojen stra-
tegian laatiminen.

Ministerididen ja niiden alaisten viranomaisten yhteistyota ja tiedonvaihtoa parantamaan perus-
tettiin kyberkoordinaatiokeskus FCKS (Felles cyberkoordineringssenter), joka tuo yhteen Kes-
kusrikospoliisin, kansallisen turvallisuusviranomaisen seka sotilas- ja siviilitiedustelun toimijat.
Koordinaatiokeskuksessa toimivat edelld mainittujen lisdksi myds Norjan keskusrikospoliisi
Kripos, jonka yhteyteen perustettiin hiljattain uusi kyberrikoskeskus (NC3). Kyberkoordinaa-
tiokeskus tuo yhteen toimijoita siviili- ja sotilastahoilta tarkoituksena muodostaa yhteinen ja
jaettu uhkatilannekuva seké koordinoida toimintaa uhkiin vastaamiseksi.

Keskeisisté vuosittain julkaistavista kansallisen tason riskianalyyseista vastaavat siviilivarautu-
misviraston ohella turvallisuuspoliisi PST (Politiets sikkerhetstjeneste), Norjan sotilastiedustelu
NIS sekd kansallisen turvallisuuden viranomainen (NSM). Siind missd PST (sisdiset uhat, viki-
valtainen liitkehdintd, kansalliset intressit yms.), NIS (ulkoiset uhat) ja NSM (kyberturvallisuus,
kriittinen infrastruktuuri yms.) keskittyvét tyypillisesti sektorikohtaisiin lyhyen aikavilin krii-
seihin ja riskeihin, on DSB:n tehtdvidna yhdistda niita tietoja yhteen ja luoda analyysid pidem-
mén aikavélin kokonaiskuvasta.
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Norjan kriisijohtamisen malli on keskusjohtoinen, ja viimeisen vuosikymmenen aikana erityi-
sesti oikeus- ja varautumisministerion rooli on kasvanut yleisend siviilikriisinhallinnan osaa-
jana. Ylimpéna kriisitilanteiden paitdksenteon tasona toimii Norjan ulko- ja turvallisuuspolit-
tiinen ministerivaliokunta, joka kasittelee keskeiset turvallisuuspolitiikkaa ja varautumista kos-
kevat asiakysymykset. Kriisitilanteista vastuussa on ldhtokohtaisesti se ministerid, jonka toi-
mialaan tilanne normaalioloissa kuuluu. Vastuuministerid voi kutsua koolle kriisikomitean,
jonka pédasiallisiin tehtdviin kuuluu eri hallinnonalojen toimien koordinaation vahvistaminen
jakaytannon tukitoiminta. Kriisikomiteaa tukee oikeus- ja varautumisministerioon kuuluva krii-
sivarautumisyksikko. Maan hallituksella on viimekddessd vastuu varautumisesta ja kriisitilan-
teiden hallinnasta.

5.2.2.2 Lainsaadanto

Norjassa ei ole yhti kattavaa kyberturvallisuuslakia. Kyberturvallisuutta koskeva oikeudellinen
kehys on jaettu useisiin eri lakeihin. HenkilStietojen késittelyyn sovelletaan yleisti tietosuoja-
asetusta (GDPR) ja vuonna2018 annettua henkilGtietolakia. Vuoden 2018 kansallisella turvalli-
suuden lailla (Lov om nasjonal sikkerhet) pyritddn ehkdisemién, havaitsemaan ja torjumaan
kansallista suvereniteettia uhkaavaa toimintaa. Sahkdisestd viestinnéstd annetun lain (Lov om
elektronisk kommunikasjon) tavoitteena on tarjota turvallisia ja nykyaikaisia viestintipalve-
luita. Vuonna 1990 annetulla energialailla (Lov om produksjon, omforming, overfering, omset-
ning, fordeling og bruk av energi m.m.) pyritdin turvaamaan energiansaanti Norjassa. Edelld
mainittujen sdddosten lisdksi kyberturvallisuutta koskevaa lainsdadantod 10ytyy myos muista
saddoksista.

5.2.2.3 Virka-apu

Norjassa sddnndkset puolustusvoimien virka-avusta poliisille lisittiin poliisilakiin (Lov om po-
litiet) vuonna 2015. Sdédnndsten sisilto johdettiin ennen lain voimaantuloa sovelletusta kdytan-
nostd, joka perustui puolustusvoimien antamaan ohjeistukseen poliisille annettavasta virka-
avusta. Lain mukaan virka-apua voidaan antaa erityisen vahingollisten tai laajojen hyokkaysten
estdmiseksi ja torjumiseksi. Virka-apua voidaan antaa ihmisten hengen ja terveyden, omaisuu-
den ja yleisen turvallisuuden suojaamiseksi onnettomuuksissa, luonnon katastrofeissa ja muissa
ndihin rinnastuvissa tilanteissa. Virka-apua annetaan puolustusvoumen kaluston ja erityiskou-
lutetun henkildston muodossa.

Virka-apua séintelee lisdksi virka-apua koskeva médréys (instruks om Forsvarets bistand til
politiet), jonka mukaan virka-apua voidaan antaa vain, jos virka-aputehtévéd on yhteensopiva
puolustusvmmlen ensisijaisten tehtidvien kanssa ja polusln omat resurssit ovat riittimattomat tai
eivit ole kiytettivissa tehtdvén suorittamiseksi. Maérdys edellyttdd, ettd puolustusvoimat toimii
virka-aputehtdvén aikana erillddn poliisista itsendisen avustustehtdvin hoitajana.

5.2.2.4 Yhteiskunnan kriittiset toiminnot

Kansallisella tasolla Norjan varautuminen perustuu lainsdddént6on seké riskianalyyseihin ja -
arvioihin. Oikeus- ja varautumisministerion alaisella siviilivalmiusvirastolla on merkittévé rooli
yhteiskunnan riskien ja haavoittuvuuksien arvioinnissa. Yhteiskunnan kriittisten toimintojen
julkaisussa tunnistetaan kriittisten toimintojen ohella kustakin vastaava ministerio, suojattava
kohde tai palvelu ja keskeiset ndiden parissa tyoskentelevit viranomaiset ja muut toimijat.

Kiriittiset toiminnot on mééritelty niin, ettd yhteiskunta ei pérjéisi ilman niitd yli seitsemdé pii-
véd ilman, ettd véeston toimintakyky vaarantuisi. Toiminnot jaetaan kolmeen luokkaan, joita
ovat hallinto ja suvereniteetti, vdeston turvallisuus ja vdeston toimintakyky. Lisdksi oikeus- ja
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varautumisministerid yllapitéa julkista listaa suojattavien kohteiden ja palveluiden parissa ty0s-
kentelevien viranomaisten avainhenkildstostd. Norjassa on méadritelty kriittisten toimintojen li-
séksi my0s ns. tarkedt toiminnot. N&itd ovat muun muassa vaarallisten aineiden késittely, me-
diapalvelut ja hautaustoiminta.

5.2.3 Saksa
5.2.3.1 Viranomaiset

Saksan liittovaltion ylimpéand kyberturvallisuusviranomaisena toimii BSI (Bundesamt fiir
Sicherheit in der Informationstechnik), jonka tehtdvéné on parantaa valtion, liike-eldmén ja yh-
teiskunnan kyberturvallisuutta ennaltachkdisyn, havaitsemisen ja reagoinnin keinoin. BSI on
ennen kaikkea Saksan liittohallituksen keskeinen tietoturvapalvelujen tarjoaja ja sen tehtidvina
on estdd liittovaltion tietotekniikkaan kohdistuvat uhat sekéd avustaa muita viranomaisia tieto-
tekniikan turvallisuuteen liittyvissa asioissa. BSI vastaa kyberturvallisuudesta valtakunnallisesti
ja se tarjoaa neuvontaa ja tuottaa digitaalisen toimintaympériston turvallisuutta koskevia ohjeita
hallinnolle, yrityksille ja yksityishenkil6ille. BSI toimii suoraan sisdministerion alaisuudessa.

Kansallinen kyberpuolustuskeskus Cyber-AZ (Das Nationale Cyber-Abwehrzentrum) perustet-
tiin vuonna 2011 osana liittovaltion hallituksen kyberturvallisuusstrategian taytdntodnpanoa.
Cyber-AZ on eri turvallisuusviranomaisten yhteistyd-, viestinti- ja koordinointifoorumi, joka
tuottaa ajantasaista ja kattavaa kyberturvallisuustilannekuvaa. Cyber-AZ tavoitteena on paran-
taa ja nopeuttaa asianomaisten viranomaisten ja laitosten vilistd tietojenvaihtoa sekd tehostaa
suojaus- ja puolustustoimenpiteiden koordinointia tietoturvapoikkeamia vastaan. Foorumiin
kuuluu kahdeksan keskeistd viranomaistahoa sekd muita kumppanivirastoja.

5.2.3.2 Lainsaadanto

Kyberturvallisuuteen sovelletaan monia sdddoksid Saksassa. Tarkeimmat kyberturvallisuuteen
liitty-vat sdddokset ovat GDPR, liittovaltion tietosuojalaki ja laki liittovaltion tietoturvaviras-
tosta (Gesetz uber das Bundesamt fur Sicherheit in der Informationstechnik, BSI-laki). Lisaksi
kyberturvallisuuden alakohtaisia osia sdddetddn mm. televiestintélailla (Telekommunikations-
gesetz), pankkilailla (Kreditwesengesetz) ja energiateollisuuslailla (Energiewirtschaftsgesetz).
Tietoturvalaissa (IT-Sicherheitsgesetz 2.0) sdddetddn kriittisen infrastruktuurin kyberturvalli-
suudesta.

Vuoden 2009 annetussa BSI-laissa médritellddn BSI:n toimintaa. Laissa sédddetdan myos tiedon-
vaihdosta viranomaisilta BSI:lle. Poikkeuksena tiedonvilittdmiselle on kuitenkin sellainen
tieto, jota ei voi luovuttaa salassapitosddnndsten tai osapuolten kanssa tehtyjen sopimusten
vuoksi. Myoskéén henkilGtietojen suojaan ei saa puuttua.

IT-Sicherheitsgesetz 2.0 on ollut voimassa toukokuusta 2021 14htien. Se laajentaa merkittavésti
vuoden 2015 asetusta (KRITIS-asetus), silléd operaattoreille asetetaan enemmén velvoitteita ja
valtiolle annetaan enemmaén valtuuksia. BSI voi merkittdvén hiirién aikana yhteisymmérryk-
sessd asianomaisen toimivaltaisen liittovaltion valvontaviranomaisen kanssa vaatia, ettd elintér-
keiden infrastruktuurien operaattorit tai organisaatiot luovuttavat hairion hallitsemiseksi tarvit-
tavat tiedot virastolle, mukaan lukien henkilGtiedot.

5.2.3.3 Yhteiskunnan kriittiset toiminnot

Saksassa on hyvéksytty vuonna 2015 IT-Sicherheitsgesetz 2.0, joka luo pohjan kriittisen infra-
struktuurin suojelemiselle. Kriittisten infrastruktuurien yllapitdjien, joihin titi lakia sovelletaan,
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on osoitettava liittovaltion tietoturvavirastolle (BSI), ettd ne tayttavit tietotekniset turvallisuus-
standardit. Toimijoiden on my®s ilmoitettava tietoteknisisti tietoturvapoikkeamista BSI:1le.

Kiriittinen infrastruktuuri on mééritelty Saksassa seuraavasti: liittovaltion tietoturvavirastosta
annetussa laissa tarkoitettu kriittinen infrastruktuuri kisittda energia-, tietotekniikka-, televies-
tintd-, liikkenne-, terveys-, vesi-, elintarvike-, rahoitus-, jatehuolto- ja vakuutusalalle kuuluvat
laitokset, jarjestelmét ja niiden osat, jotka ovat valttdmattomid yhteiskunnan toiminnan kan-
nalta, koska niiden kaatuminen tai hdirit johtaisivat huomattavaan toimitusvajeeseen tai ylei-
seen turvallisuuteen kohdistuviin riskeihin Saksassa.

5.2.4 Iso-Britannia
5.2.4.1 Viranomaiset

Iso-Britannian National Cyber Security Center (NCSC) on aloittanut toimintansa vuonna 2016
ja toimii Iso-Britannian kyberturvallisuuden ja kyberuhkien teknisend viranomaisena. Iso-Bri-
tanniassa kyberturvallisuustoimijaviranomainen kuuluu osaksi keskitettyé turvallisuusvirastoa,
jolla on kyberturvallisuuden lisdksi vastuullaan mm. tietotekninen tiedustelutoiminta, terroris-
min ja dériliikkeiden torjunta, vakavan ja jérjestiytyneen rikollisuuden torjunta seké tietotur-
vallisuuden tukeminen. Keskuksen tehtévind on tukea kansallisia kriittisid toimijoita, julkista
sektoria, yrityksid ja yksityisid kansalaisia. Keskus tuottaa kyberturvallisuuteen liittyvia tietoa
ja reagoi kyberturvallisuuspoikkeamiin vihentdékseen organisaatioille ja yhteiskunnalle aiheu-
tuvia vahinkoja. Keskitetyn toimijan tehtdviin kuuluvat mm. kyberturvallisuushéirididen hal-
linta, eli ns. CERT- ja CIRT toiminta. Keskus kuuluu Iso-Britannian tiedustelu- ja turvallisuus-
palvelu GCHQ:n (Government Communications Headquarters) alaisuuteen.

GCHQ on tiedustelu-, kyberturvallisuus-, ja turvallisuusvirasto, jonka tehtdviin kuuluvat terro-
rismin torjunta, kyberturvallisuuden parantaminen ja vakavan ja jarjestdytyneen rikollisuuden
torjuminen. Virasto kokoaa tiedustelutietoa ja tekee laajaa yhteistyotd kansainvélisten viran-
omaisten kanssa. Iso-Britannian ulkoministeri vastaa GCHQ:n toiminnasta, mutta GCHQ ei
kuuluu suoraan ulkoministerion alaisuuteen.

Iso-Britanniassa National Crime Agency (NCA) vastaa vakavan ja jérjestdytyneen rikollisuuden
tutkinnasta. NCA:n tehtéviin kuuluu rikostiedustelu ja kansainvélinen yhteistyd rikollisuuden
torjumiseksi ja tutkimiseksi. NCA:n tehtiviin kuuluu néin ollen myos vakavan ja rajat ylittdvin
kyberrikollisuuden tutkinta. Iso-Britanniassa organisaatiot voivat ilmoittaa kyberhyokkayksisti
National Fraud and Cyber Crime Reporting Centrelle, joka toimii petos- ja verkkorikollisuuden
raportointikeskuksena. Raportointikeskuksen rinnalla toimii my6s National Fraud Intelligence
Bureau (NFIB), jonka tehtdvidné on analysoida verkkorikoksista tehtyjd ilmoituksia ja toimittaa
niitd muun muassa paikallispoliisin tutkittavaksi.

Iso-Britanniassa toimii my0s puolustus- ja tiedusteluviranomaisten yhteistyohon perustuva Na-
tional Cyber Force. Sen vastuisiin kuuluu toiminta kyberympéristssa Iso-Britanniaan kohdis-
tuvien uhkien torjumisessa ja edistéé valtion etuja koti- ja ulkomailla.

5.2.4.2 Lainsdadantd
Iso-Britanniassa ei ole yhti kattavaa kyberturvallisuuslakia. Viestintdlaki (The Communicati-
ons Act 2003) siséltdd kyberturvallisuusvelvoitteet, joita sovelletaan séhkoisten verkkojen tar-

joajiin ja yleisiin sidhkdisten viestintdpalveluiden tuottajiin. Tutkintavaltuuksia koskevassa
laissa (Regulation of Investigatory Powers Act 2000) sdddetdén tietyistd lainvalvontavaltuuk-
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sista, kuten verkkovalvonnasta. IPA-sopimuksessa (IPA 2016) laajennetaan viranomaisten ky-
berrikollisuuteen liittyvid tutkintavaltuuksia. Tietokoneen véérinkdyttéd koskevassa laissa
(Computer Missuse Act 1990) sdddetdén erilaisista rikoksista, jotka liittyvét tietoverkkoihin.
Tamén lisdksi on monia muita sddadoksid, joissa kasitelladn kyberturvallisuutta.

Iso-Britannian yleisen tietosuoja-asetuksen mukaan henkildtietoja ovat sellaiset tiedot, joiden
avulla luonnollinen henkilé on tunnistettavissa. Téllaisia tietoja voivat olla esimerkiksi IP-
osoite, MAC-osoitteet ja evéstetunnisteet. Jos henkildtiedot voidaan anonymisoida, ei niihin
endd sovelleta [so-Britannian yleisti tietosuoja-asetusta.

5.2.4.3 Yhteiskunnan kriittiset toiminnot

Iso-Britannian kyberturvallisuuskeskuksen vastuulle kuuluu kriittisen infrastruktuurin suojaa-
minen kyberhyokkayksiltd. Keskus tekee laajaa yhteistytd Centre for the Protection of National
infrastructuren (CPNI) kanssa. CPNLn tehtdvdnd on avustaa ja tarjota apua organisaatioille,
joiden vastuulla on kansallisen kriittisen infrastruktuurin suojaaminen.

Iso-Britannian hallituksen virallisen maaritelman mukaan kriittiseen infrastruktuuriin kuuluu
sellainen omaisuus, laitteet, jarjestelmit, verkot ja prosessit seké niitd kayttavat tyontekijat, joi-
den katoaminen tai vaaraan joutuminen voi aiheuttaa merkittavaa haittaa keskeisten palvelujen
saatavuuteen, eheyteen tai tarjoamiseen, mukaan lukien palvelut, joiden eheys voi vaarantues-
saan johtaa merkittdviin ihmishenkien menetyksiin tai merkittaviin taloudellisiin tai sosiaalisiin
vaikutuksiin taikka merkittdvaa haittaa kansalliseen turvallisuuteen, maanpuolustukseen tai val-
tion toimintaan.

5.2.5 Ranska
5.2.5.1 Viranomaiset

Ranskan kansallinen kyberturvallisuusvirasto (ANSSI) on kyberturvallisuuden seka verkko- ja
tietoturvallisuuden viranomainen, jonka tehtivini on edistdé ranskalaista tekniikkaa, jarjestel-
mii ja osaamista sekd valvoa jiljempiné kuvattuja keskeisten palveluiden tuottajia. Keskitetyn
toimijan tehtdviin kuuluvat mm. kyberturvallisuushéirididen hallinta, eli ns. CERT- ja CIRT
toiminta. ANSSI:n toimintaa tehostettiin joulukuussa 2013 annetulla sotilasohjelmointilailla,
jossa sdddettiin toimenpiteistd, joilla lisdtddn elintidrkeiden operaattoreiden turvallisuutta, ja
ANSSI:lle myonnettiin padministerin puolesta uusia oikeuksia, joiden avulla se voi panna tay-
tdntoon turvallisuus- ja valvontatoimenpiteitd elintirkeiden operaattoreiden kriittisimmissé
verkko- ja tietojdrjestelmien osalta. Lisdksi laissa sdddetdédn, ettd erittdin tirkeiden toimijoiden
on ilmoitettava jérjestelmissé havaituista vaaratilanteista ANSSI:lle.

Tietosuojaviranomainen CNIL (Commission Nationale de 1'Informatique et des Libertés) val-
voo Ranskan tietosuojalakja (FDPA) yleisen tietosuoja-asetuksen asianmukaista soveltamista
rekisterinpitéjien ja henkilGtietojen késittelijoiden toimesta. CNIL:11d on merkittdvit valvonta-
ja tutkintavaltuudet Ranskassa. FDPA:n tehokkaan valvonnan turvaamiseksi CNIL voi suorittaa
laajoja tarkastuksia kaikille rekisterinpitéjille ja henkilotietojen kisittelijoille.

Kyberturvallisuuden valvonta kuuluu Ranskassa padosin puolustusministerion ja sisdministe-
rioén toimialalle. Ranskassa on monia poliisiyksikoité, jotka ovat erikoistuneet kyberturvallisuu-
teen, ja jotka voivat suorittaa rikostutkintaa, tiedonkeruuta, etsint6jé, datan kerddmistd ja muita
poliisin toimivaltaan kuuluvia toimenpiteitd kyberrikollisuuden torjumiseksi ja rikosten tutki-
miseksi.
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5.2.5.2 Yhteiskunnan kriittiset toiminnot

Ranskassa on verkko- ja tietoturvalakien mukaisesti nimetty keskeiset palveluiden tuottajat eri
aloilla, kuten energia-, litkkenne-, pankki-, rahoitusmarkkinainfrastruktuurit, terveyspalvelut ja
apteekkialalla. Naitd toimijoita oli vuonna 2018 yksildity yhteensd 122, ja médrdn odotetaan
kasvavan tulevaisuudessa. Toimijat tarjoavat keskeisié palveluita, joiden keskeytys vaikuttaisi
merkittavésti talouden tai yhteiskunnan toimintaan. ANSSI tukee niité toimijoita niiden suojaa-
misen varmistamiseksi suunnitellun kyberturvallisuuskehyksen mukaisesti. Kriittisiin operaat-
toreihin sovellettavaa kyberturvallisuuskehys otettiin kdyttéon vuonna 2013 annetulla elintar-
keiden infrastruktuurien tietosuojaa koskevalla lailla.

6 Lausuntopalaute

Hallituksen esityksestd pyydettiin lausuntoja 25 eri taholta. Lausuntoja pyydettiin laajasti mi-
nisterioiltd, joita pyydettiin kokoamaan lausuntoonsa hallinnonalansa yhteen sovitettu nikemys.
Lisdksi lausuntoja pyydettiin laajasti elinkeinoeldmén edunvalvontajérjestoiltd sekd kriittisten
toimialojen edunvalvontajarjestdiltd. Lausuntoa pyydettiin myos Ahvenanmaalta. Lausuntoja
annettiin yhteensa 12.

Lausunnon antoivat valtiovarainministerid, sosiaali- ja terveysministerio, sisdministerid, puo-
lustusministerid, oikeusministerid, Liikenne- ja viestintdvirasto Traficom, Teknologiateollisuus
ry, Finnish Information Security Cluster FISC — Kyberala ry, Tietoliikenteen ja tictotekniikan
keskusliitto FiCom ry, Elinkeinoeldmin keskusliitto EK, Finanssiala ry, Tieto- ja viestintitek-
niikan ammattilaiset TIVIA ry. Lausuntoyhteenveto on néhtivilld valtioneuvoston hanketieto-
palvelussa tunnuksella LVMO071:00/2021. Alle on koottu lausunnoissa esiin nousseet keskei-
simmaét nikemykset.

Lausunnoissa ehdotuksen tavoitteisiin ja ehdotuksiin suhtauduttiin pd4osin positiivisesti ja eh-
dotusta pidettiin tirkeéna ja tarpeellisena. Ehdotukseen annettiin kuitenkin jonkin verran muu-
tosehdotuksia ja nostettiin esille tismennystarpeita niin sddnndsehdotusten kuin perustelujen
osalta.

Puolustusministerion lausunnossa nostettiin esille yleisid ndkokohtia siitd, ettd ehdotus on vili-
vaihe laajemman kyberpuolustuksen ndkokulmasta ja laajemmat kysymykset on tarkoitus rat-
kaista sisdministerion ja puolustusministerion vetdméssd kyberturvallisuuden selvityshank-
keessa. Jatkovalmistelussa on tehty perusteluihin lisdys laajemmasta asiaan liittyvastd valmis-
telutarpeesta ja ehdotuksen suhteesta siihen.

Virka-avun osalta Traficom nosti esille, ettd tulisi tehda tarkemmin selkoa siitd, miten vaikutus-
ten poistamisen késite suhteutuu viranomaisten toimivaltaan, silld esimerkiksi virka-aputilan-
teessa virka-apupyynnon tulee liittyd sitd pyytdvan viranomaisen tehtavapiiriin. Lisdksi tulisi
tehda selkoa siitd, miten ehdotus suhteutuu yksityisen sektorin toimintaan. Tdhédn kiinnittivét
huomiota myds EK, Teknologiateollisuus ja FISC omassa lausunnossaan. Virasto liséksi nosti
esille, ettd ehdotuksen loppuun ehdotettu lisdys ”jollei muualla laissa toisin sdddetd” on tarpee-
ton. Esitykseen on tehty tarkempaa selkoa vaikutusten poistamisesta sekd suhteesta viranomais-
ten toimivaltuuksiin ja toisaalta yksityiseen sektoriin. Lisdksi poistettu maininta jollei muualla
laissa toisin sdddetd”. Lisdksi puolustusministerid esitti joitakin tdsmennyksid virka-avun ka-
sitteeseen esityksen perusteluihin. Namé ehdotukset on otettu huomioon jatkovalmistelussa.

Oikeusministerid nosti virka-apuun liittyvén séd@nnoksen osalta tarpeen arvioida sen suhdetta
voimankayttod koskevan virka-avun sijaan virka-avun antamisen yleisempien edellytysten no-
jalla. Lisdksi olisi tarpeen tdsmentdd perusteluihin Puolustusvoimien toimivaltaa ehdotuksen
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mukaisen tehtdvan hoitamiseen sdddoskohtaisia perusteluja vastaavasti. Jatkovalmistelussa pe-
rusteluja on tdydennetty ndilté osin.

Elinkeinoeldmén keskusliitto EK, Teknologiateollisuus ry ja FISC esittivat, etti lakiin tulisi
sisdllyttad tarpeelliset sddnnokset yksityisten antamasta virka-apuun rinnastettavasta avustami-
sesta. Koska merkittdvén ja seurauksiltaan vakavan tietoturvaloukkaustilanteen havainnointi,
torjunta ja selvittiminen voi vaatia kiytdnnossa kaikkien relevanttien viranomaisten henkil6s-
ton kayttdmistd omiin paédtehtdviinsd, tarvittavaa asiantuntemusta voidaan joutua hankkimaan
muualta, eritoten elinkeinoeldmén toimijoilta. Esimerkkiné voisivat olla poliisilakiin siséltyvét
saannokset avustamistydstd, joiden tarkoituksena on mahdollistaa poikkeuksellisissa tilanteissa
nopeasti tarkoitukseen sopivan ulkopuolisen avun kdyttdminen. Kyse olisi tdssé tapauksessa
Liikenne- ja viestintdviraston oikeudesta saada apua yksityiseltd sektorilta sopimusperusteisesti
korvausta vastaan. Ehdotusta ei ole voitu sen laajuudesta ja siihen liittyvistd selvitystarpeista
johtuen ottaa huomioon ehdotuksen jatkovalmistelussa, mutta lausuntopalaute on annettu tie-
doksi sisdministerion ja puolustusministerion vetdméén laajempaan selvitystydhon, jossa tieto-
turvaloukkauksiin liittyvaa yhteisty6td pohditaan laajemmin.

Tiedonvaihdon osalta keskeinen lausuntopalaute koski ehdotuksen merkittavaa tietoturvalouk-
kausta koskevan vastavuoroisen tiedonvaihdon soveltamiskynnysti ja siihen liittyvaa késitteis-
tod. Erityisesti kriittisten toimialojen késite néhtiin epédselvina ja tarkentamista vaativana. Ta-
hén kiinnittivit huomiota sekd viranomaiset etti yksityisen sektorin toimijat. Oikeusministerio
katsoi yleisesti, ettd ehdotuksen vilja muotoilu vaikuttasi muodostavan jannitteisen suhteen pe-
rustuslain 10 §:n 4 momentin kvalifioidun lakivarauksen kannalta, eikéd perusteluista selkedsti
ilmene perustuisiko rajoitus aina tai ainakin joiltain osin yksildn tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkintaan. Lisdksi kriittisen infrastruktuurin késitteen
osalta oikeusministeri¢ viittaa perustuslakivaliokunnan lausumaan valmiuslain muutosesityk-
sen yhteydessd. Valtiovarainministerioé on katsonut, ettd kriittisiin toimintoihin pitdisi sisdltyé
valtion velan- ja kassahallinta. My®0s kriittinen infrastruktuuri pitéisi pyrkid méaéritteleméan yk-
siselitteisemmin. Sisdministerid pitdd hyvina, ettd poikkeussddnnoksen soveltamisen kynnysta
pidetddn verrattain korkealla perusoikeussyistd johtuen. Elinkeinoeldmaén keskusliitto EK, Tek-
nologiateollisuus ry seké FISC ndkevét haasteena ehdotuksen 319 a §:n mééritelmén. Tavoite
sddannoksessd on kannattava, mutta ottaen huomioon perusoikeussuoja, tulisi sdannokseltd edel-
lyttdd mahdollisimman suurta selkeyttd. Esimerkiksi yhteiskunnan kriittisilld toiminnoilla ei ole
yhti tiysin vakiintunutta tarkkarajaista siséltod. Mééritelméé esitetdéin vield tarkemmin harkit-
tavaksi.

Traficom katsoo, ettd ehdotuksessa tulisi 10ytda tasapaino yhtdiltd viranomaisten tiedonjaon
mahdollistamisen ja toisaalta viestinnén luottamuksellisuuteen tai salassapitoperusteisiin tehta-
vien rajoitusten vélillad. Virasto katsoo, ettd ehdotuksen soveltamiskynnys voi muodostua kor-
keaksi ja rajoittaa kdytdnndssd sddnndksen hyddynnettivyyttd. Traficom kiinnittdd huomiota
kriittisen infrastruktuurin késitteeseen, joka voi muodostua tulkinnanvaraiseksi tai rajata sovel-
tamista yksittdistapauksissa epatarkoituksenmukaisesti. Se ehdottaa, ettd kriittisen infrastruk-
tuurin sijaan voisi olla perusteltua viitata laajemmin yhteiskunnan elintirkeisiin toimintoihin,
kuten SVPL 244 a §:sséd on aiemmin tehty. Traficom viittaa my6s valmiuslain hiljattain valmis-
tuneen muutoksen esitoihin. Liséksi se kiinnittdd huomiota poliisitoimen ja Puolustusvoimien
henkil6tietolakien ehdotuksiin. Viraston mukaan ehdotuksen 319 a §:n suhde henkilGtietojen
kasittelystd annettuihin lakeisin mahdollistaisi jatkossa salassapitosddnnosten estamattd tapah-
tuvan henkilGtietojen luovuttamisen Liikenne- ja viestintivirastolle laista riippuen joko tarpeel-
lisuus- tai vélttdmattomyyskriteerilld osin paéllekkaisista tilanteista SVPL 319 a §:84n néhden.
Jatkovalmistelussa ehdotusta on muokattu tdsmaéllisempéén muotoon hyddyntéen valmiuslain
muutoksen poikkeusolojen méaritelmissd maédriteltyjd yhteiskunnan elintdrkeitd toimintoja.
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Henkil6tietolakeihin sisdltyvit ehdotukset eivit kidytdnndssd muuta merkittavésti voimassaole-
vaa oikeustilaa nykyisestd. Sinélldén soveltamistilanteet ovat osittain paillekk&isid, mutta eh-
dotuksen 319 a §:n nojalla voidaan vaihtaa muutakin kuin henkil6tiedoksi luettavaa tietoa.

Sisdministeri0 liséksi katsoi, ettd perusteluja olisi hyva tdydentéa siten, ettd viranomaiset kayt-
tdvit saatuja tietoja omien toimivaltasddnndsten puitteissa ja ettd erityislainsdddéantoon liittyy
tiettyjen tietojen luovuttamiseen koskevia rajoituksia (esimerkiksi biometriset tunnisteet). Myds
tiedon edelleen luovutuksesta olisi tarpeen sdatdd. Tama lisdys on tehty perusteluihin. Tiedon
edelleen luovuttamiselle ei ole kuitenkaan ehdotettu erityisid rajoituksia, silld eri viranomaisten
toiminta perustuu myds kansainvilisten verkostojen hyddyntdmiseen. Ottaen huomioon tieto-
turvaloukkausten rajat ylittdvén luonteen, jatkovalmistelussa katsottiin aiheelliseksi séilyttda
mahdollisuus vaihtaa tietoa sellaisten tahojen kanssa, joiden osalta lainsédédéntd sen nykyisel-
ladn mahdollistaa tietoturvaloukkaustilanteissa. Tiedon luovuttaminen edelleen on myos tiu-
kasti sddnneltyé tarkoitukseen ja tarpeeseen perustuen seki luottamuksellisen viestinnén suojaa
ja yksityisyyden suojaa mahdollisimman véhén rajoittaen, mikd osaltaan rajaa tiedon luovutta-
mista edelleen. Jatkovalmistelussa kuitenkin huomioitiin erdét tiedon edelleen luovuttamista
koskevat rajoitteet, jotka kdyvit ilmi ehdotuksen 319 a §:n 3 momentin perusteluista.

Sisdministerio kiinnitti huomiota, ettei esityksessé késitelld tietosuojalainsdddannon mukaista
tarkastusoikeutta esityksen mukaisen lainsdddédnnon perusteella saatuihin tietoihin. Esimerkiksi
poliisin tietojen osalta niin sanottua omien tietojen suoraa tarkastusoikeutta on rajoitettu poliisin
henkilGtietolain 42 §:ssi, jotta tarkastusoikeus ei vaaranna poliisin lakisdéteisten tehtdvien suo-
rittamista. Poliisin lakisddteisten tehtdvien suorittaminen ei saisi vaarantua mydskadn siitd
syystd, ettd henkilo saisi toisen viranomaisen kautta paésyn poliisin luovuttamiin tietoihin, joi-
hin kohdistuu poliisissa tarkastusoikeuden rajoituksia. Tdma huomio on lisétty ehdotukseen.

Puolustusministerié on nostanut esille [P-osoitteen henkildtiedoksi tulkitsemisen yksiselittei-
syyden ja todennut, ettd liian suoraviivaista tulkintaa siitd, ettd ndin aina on, tulisi valttaa. Eh-
dotuksen perustelujen sanamuotoa téltd osin on hieman tdsmennetty. Lisdksi ministerio esitti
huomioita hallinnonalansa lainsddaddnnon tdydentdmiseltd sotilaskurinpidosta ja rikostorjun-
nasta puolustusvoimissa annetulla lailla. Myds ndma tdydennykset on lisétty esitykseen.

Sosiaali- ja terveysministerid huomauttaa, ettd ehdotuksessa ei ole kisitelty erityisen arkaluon-
teisia tietoja ja ehdottaa, ettd sddnnosta tdydennettiisiin tarpeettoman tiedon poistamista koske-
valla sddnnoksella. Tarpeettoman tiedon poistamista koskeva sdénnds on lisdtty ehdotukseen ja
perusteluja tdydennetty arkaluonteisia tietoja koskevilla lisdyksilla.

Finanssiala ry ja Elinkeinoeldmén keskusliitto EK, Teknologiateollisuus ry ja FISC kannattavat
viranomaisten tiedonvaihdon parantamista, mutta nikee tarpeellisena, ettd tiedonvaihdossa huo-
mioitaisiin myds yksityinen sektori. Jarjestdt ndkevit outona, ettd viranomaiset vaihtaisivat tie-
toa tai ryhtyisivét toimenpiteisiin ilman, ettd kohteeksi joutunut yritys ei saisi tietoa tai olisi
mukana selvittdmisessa. Lisdksi Finanssiala ja EK korostavat, ettd tiedonvaihdon menettelyt on
laadittava niin, ettd ne tdyttdvit tietoturvallisuus-, tietosuoja- ja dokumentointivaatimukset,
minka liséksi jatkuvalla seurannalla varmistetaan, etta tietopyynnot ja niihin annettavat vastauk-
set ovat muodollisesti ja sisallollisesti asianmukaisia. Ulkomaisten viranomaisten osalta on var-
mistettava, ettd tiedonvaihto tapahtuu kaikissa tilanteissa soveltuvien sddddsvaatimusten, ylei-
sen tietosuojaperiaatteiden ja hyvien tietojenkésittelykdytdntdjen mukaisesti. Jatkovalmiste-
lussa on arvioitu, ettd tiedonvaihtoon liittyvddn lainsdddantdon ei yksityisten, tietoturvalouk-
kausten kohteeksi joutuneiden toimijoiden osalta sisélly vastaavanlaisia esteitd, mitd viran-
omaisten valilld on havaittu. Yksityisille toimijoille voidaan luovuttaa tietoa sdhkoisen viestin-
nén palvelusta annetun lain nojalla laajasti silloin, kun tietoturvaloukkaus koskee heité itsedén.
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Viranomaisten tiedonvaihto-oikeus tietoturvaloukkaustilanteissa laajenee kdytinnosséa ehdotuk-
sen jélkeen titd vastaavalle tasolle. Tiedonvaihto ulkomaille tapahtuu aina yksildidysti ja va-
kiintuneilla menettelyilld vain tarpeellisessa laajuudessa. Ndin myos kiytdnnossé toimitaan.

Lisdksi edelld mainitut edunvalvontajérjestot ehdottavat, ettd sddnndstd tdsmennettiisiin siten,
ettd luovutettua tietoa ei saa luovuttaa edelleen muille tahoille kuin pykaldssd mainituille suo-
malaisille viranomaisille. Liséksi viranomaisten luovuttaessa tietoja toisilleen, tulee niiden il-
moittaa sille yritykselle, jonka tietoja on luovutettu, mité tietoja ja milloin on luovutettu ja ke-
nelle. Liséksi ehdotukseen ehdotetaan liséttdviksi 316 a §:n 4 momenttia vastaava tietojen ha-
vittdmistd koskeva sddnnos. Ehdotukseen on lisdtty tiedon hévittimistd koskeva sddnnos. Jat-
kovalmistelussa tietojen edelleen luovutusta ei katsottu tarkoituksenmukaiseksi kieltdd erityi-
sesti siitd syystd, ettd tietoturvaloukkausten selvittdmisen kannalta voi olla erittidin olennaista
pystya jakamaan tarpeellisia tietoja esimerkiksi ulkomaisten kumppaneiden kanssa. Hyokkayk-
set eivit usein tapahdu Suomen rajojen sisdpuolelta, minkd vuoksi kansainvilinen yhteistyo
ndyttelee merkittdvaa roolia tietoturvaloukkausten selvittdmisessd ja myos tulevien hyokkays-
ten ennalta ehk&isemisessa.

Ulkomaille luovutettavan tiedon osalta Traficom esitti, ettd nyt tehtdvien lainsdadantomuutos-
ten yhteydessd muutettaisiin myds 319 §:n 2 momentin 2 kohtaa siten, ettd tietojen luovuttami-
nen esim. Euroopan unionille ja NATO:lle viestintdverkkoihin ja —palveluihin kohdistuvien tie-
toturvaloukkausten ehkdisemiseksi tai selvittimiseksi olisi mahdollista. FiCom ry nostaa esille,
ettd voimassa oleva laki (319 § 2 ja 3 momentti) mahdollistaa muun muassa massaluovutuksen
ja siitd puuttuvat merkittdvyys-, vaikutus- ja valttimattomyyskriteerit, edelleenluovutuskielto
sekd ehdoton kéyttotarkoitus. FiCom pitdd menettelyn keventdmistd ymmarrettdvina, mutta
luovuttamisen edellytyksid pitéisi tiukentaa. Liséksi FiCom liséksi nostaa esille, ettd yrityksille
on viestinnédn luottamuksellisuuden takia tarpeen saada tietoa luovutuksista, joten liikenne- ja
viestintdviraston tulee tehdé yhteisty6td niiden yritysten kanssa, joiden tietoja luovutetaan. Ta-
ménkaltainen sddnnds on poistettavaksi ehdotetussa 5 momentissa, mutta viraston tulisi vahin-
tadn ilmoittaa yritykselle, jonka tietoja on luovutettu, mité tietoa ja milloin on luovutettu ja ke-
nelle. Ehdotukseen on lisdtty maininnat EU:sta ja Natosta. FiComin ndkemykseen massaluovu-
tuksesta todetaan, ettd nykyinen lainsdédénto rajaa ulkomaille luovutettavaa tietoa SVPL 319
§:n 3 momentissa tarpeellisuusperusteella ja viestinndn luottamuksellisuus ja yksityisyyden
suoja huomioiden. Kysymys ei siten missdén tilanteessa ole erittelemittomastd massaluovutuk-
sesta. Huomionarvoista on, ettd kansallisessa lainsddddannossi ei voida médritelld toisen valtion
viranomaisen tiedonkéyttda ilman valtiosopimusta. Talld hetkelld tietojen luovuttamiselle pyy-
detdédn kdytdnndssad lupa ennakollisesti, eikd tdhédn periaatteeseen ole tarkoitus tehdd normaali-
tilanteessakaan muutosta.

Viestinnén vélittdjan vapaachtoisesta tiedonluovutuksesta Traficomille Sosiaali- ja terveysmi-
nisterio toteaa, ettd ehdotus on ldhtdkohtaisesti kannatettava, mutta esityksestd ei kdy missa ti-
lanteissa ja minkilaisia menetelmid hyddyntden viestinnédn vélittdja voisi oma-aloitteisesti ha-
vaita sellaisen toteutuneen tai ennakoitavan tietoturvaloukkauksen tai —uhkan, johon liittyen se
voisi luovuttaa sekd vilitystietoja ettd viestejd. Ministerid huomauttaa, ettd luovutettuihin tie-
toihin liittyvien erityisen arkaluonteisten ja muun lain nojalla salassa pidettivien tietojen hévit-
tdmisestd ja kiellosta kéyttéd tietoja muihin tarkoituksiin pitéisi séétad. Jatkovalmistelun osalta
Traficom katsoo, ettéd olisi hyvéa arvioida olisiko ehdotusta tarpeen tiydentdd luovutettavan tie-
don minimointia korostavalla sddnnokselld. Lisdksi olisi hyva harkita pitdisiko tietojen luovut-
taminen rajoittaa selvyyden vuoksi tilanteisiin, joissa luovutettavat tiedot liittyvit tiettyyn
(epdiltyyn) tietoturvalle haittaa aiheuttavaan hiirioon. Ehdotusta tulisi téltd osin myos késitella
sddtdmisjérjestysperusteluissa perustuslain 10 §:n osalta ja arvioida suhteessa sédhkdisen vies-
tinnén tietosuojadirektiivin 15 artiklaan. My6s Finanssiala ry ja EK esittdvat sddnn0Osté rajatta-
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vaksi perustelujen mukaisesti. Ehdotukseen on pyritty avaamaan tiedon luovuttamisen menetel-
mid ja arkaluonteisen tiedon késittelyd koskevia perusteluja. Sdannostd on tdsmennetty ehdo-
tuksen perusteluista ilmenevilld rajauksilla lausuntopalautteen mukaisesti.

TIVIA ry on nostanut esityksen kannalta yleisind kommentteina huolensa esityksen suhteesta
tietosuojaan ja siihen, onko viranomaisilla riittavét padsynrajoitukset ja kayttdvaltuudet eli se,
miten varmistutaan siité, ettd asiattomat henkilot eivit padse katsomaan tarpeettoman laajasti
tietoja. Liséksi nostetaan esille auditointien riittdvyys ja laajuus. TIVIA nostaa esille myds ter-
minologian selkeyttimisen tarpeen. Ehdotuksessa on pyritty huomioimaan tietosuojaan liittyvét
kysymykset mahdollisimman laajasti ja jatkovalmistelussa on tehty tietosuojaan liittyvié lisi-
huomioita. Viranomaiset toimivat tietosuojaan liittyvien vaatimusten mukaisesti myos ehdotuk-
sen mukaisissa tilanteissa, eikd tdhén esitetd sen suhteen muutoksia.

Oikeusministerion lausunnossa kiinnitettiin erityistd huomiota ehdotuksen sditdmisjarjestysté
koskeviin perusteluihin. Siiné nostettiin esille tarve ensinnikin tdydentii perusteluja ehdotetun
316 a §:n osalta ja arvioida sen suhdetta perustuslain 10 §:44n. Liséksi katsottiin tarpeelliseksi
tehda tarkempaa erottelua salassa pidettdvin tiedon luovutuksia koskevan arvioinnin ja luotta-
muksellisen viestinnén suojaa koskevan arvioinnin vililld. Tdmén liséksi ministerid katsoi, ettd
ehdotetun 319 a §:n suhde muuhun sdédntelyyn on paikoin epéselvisti ilmaistu ja kaipaa téltd
osin selkeyttdmistd. Se on katsonut, ettd kyse olisi uudesta tiedonluovutussdéinnoksestd, joka
koskee osin sellaisia tietoja, joita nykyisen sddntelyn perusteella ei ole mahdollista luovuttaa.
Ehdotuksen kuvaaminen poikkeuksesta nykyiseen sddntelyyn ei kuvaa tilta osin ehdotusta tés-
mallisesti. Jatkovalmistelussa perusteluja on pyritty tdydentiméidn lausunnossa esitetylla ta-
valla.

Oikeusministerio on lisdksi todennut, ettd tiedonsaantioikeuden ulkopuolelle eivét rajaudu esi-
merkiksi arkaluonteiset tiedot. Jatkovalmistelussa tulisi ministerion mukaan arvioida, onko tar-
koitettu, ettd onko tarkoitettu, ettd kaikki mainitut viranomaiset voivat luovuttaa tai saada tietoja
kaikkiin pykélédssé tarkoitettuihin kayttotarkoituksiin vai olisiko sdéntelyd mahdollista tdsmen-
taa taltd osin. Liséksi tulisi arvioida, ovatko uhkaan liittyvét tiedontarpeet identtisia tapahtunee-
seen tietoturvaloukkaukseen nihden. Jatkovalmistelussa sddnndstd on joiltain osin tdsmennetty,
joskin luovutettavien tietojen laajuus on katsottu aiheelliseksi pitdé asiallisesti samana, mutta
luovutettavien tietojen kuvausta on tdsmennetty. Tietoturvaloukkausten moninaisuudesta ja en-
nakoimattomuudesta johtuen selvittdmisen kannalta tarvittavien tietojen yksiloiminen tarkem-
min on kdytdnndssi erittdin haastavaa ja voi johtaa soveltamisvaikeuksiin, jos tarpeellinen luo-
vutettava tieto ei 10ydykadan yksityiskohtaisesta tietojen listasta. Vastaava moninaisuuden haaste
liittyy myds uhkia koskevaan tiedonvaihtoon, jonka osalta on vaikea ennakolta arvioida, mité
tietoa on tarpeen vaihtaa.

Oikeusministerid on myds esittinyt tarpeen tarkemmin kuvata laajemmin esityksen suhdetta
tiedustelulainsdddannon sddtdmisen yhteydessé perustuslakivaliokunnan tirkednd pitdmaén ns.
palomuurisddntelyyn. Lisdksi sddtdmisjarjestys perusteluihin on katsottu tarpeelliseksi lisédta ku-
vaus henkil6tietojen suojaan liittyen. Liséksi ministerio on esittinyt yksittéisid tdydennystar-
peita eri sdédnndsten perusteluihin. Kyseiset tiydennystarpeet on tehty esityksen jatkovalmiste-
lussa.

Esityksen varsinaisista vaikutuksista lausuttiin melko vdhéan, mutta Traficom nosti esille epa-
selvan terminologian mahdolliset haitalliset vaikutukset soveltamiseen. EK huomautti, etti vai-
kutukset voivat vaihdella aloittain ja osalla aloista yhteistyd on télldkin hetkelld jo melko toi-
mivaa ja sddnnollistd. FiCom nosti esille, ettd epéselvéksi jad, miten viranomaisten keskindinen
tiedonvaihto auttaa yritysté tilanteissa, jossa se on joutunut merkittdvén tietoturvaloukkauksen
kohteeksi. Vaikutusarviointia ja muita perusteluja on tdydennetty néiltd osin.
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Muita lausunnoissa esitettyjd nikemyksid olivat jo edelld mainittu yksityisen sektorin parempi
kytkeminen tietoturvaloukkaustilanteisiin ja esitetdédn selvitettdviksi esteet julkisen ja yksityi-
sen sektorin vilisen tiedon vaihdon esteistd. Lisdksi yksityisen sektorin toimijat nostivat esille
ns. yhden luukun periaatteen eri ilmoitusvelvollisuuksiin liittyen, joita on kertynyt runsaasti.
My®és tiedonvaihtosddntelyd sdhkoisen viestinndn palveluista annettuun lakiin ehdotetaan teh-
taviksi kokonaisarviointi. Edelld mainittuja ehdotuksia ei ole edistetty tdssé lainsdddantohank-
keessa, mutta ne on viety kasiteltdviksi sisdiministerion ja puolustusministerion vetdmassa ky-
berturvallisuuden selvityshankkeessa, jossa eri aiheita késitelldéin laajemmin ja yleisemmaélla
tasolla.

7 Sdidnnoéskohtaiset perustelut
7.1 Laki sihkdisen viestinniin palveluista

250 § Viranomaisliittymdt. Pykéldn 4 momenttiin ehdotetaan tehtdvéksi lainsdéddantétekninen
muutos siten, ettd sdannds siirrettiisiin 316 §:n 5 momentin yhteyteen ja voimassa oleva 250
§:n 4 momentti kumottaisiin. Voimassa olevassa 4 momentissa sdddetddn, ettei viranomaisteh-
tavien hoidossa harjoitettuun viestintddn viranomaisverkossa tai viranomaisviestintdéan liitty-
vissé viestintdpalvelussa sovelleta, mitd 316 §:sséd sidddetddin. Sd4nnds siirrettdisiin 316 §:44n
sen vuoksi, ettd kyseessd on 316 §:n soveltamisrajoitus, joka olisi soveltajan kannalta helpom-
min 16ydettévissé kyseisen pykédldn yhteydestd kuin hajautettuna muualle lainsdddant66n. Muu-
tos olisi siten sddddstekninen eika sillé tarkoitettaisi muutettavaksi voimassa olevaa oikeustilaa
316 §:n soveltamisalarajaukseen viranomaistehtdvien osalta.

309 § Virka-apu. Pykélan I momenttia ehdotetaan muutettavaksi Puolustusvoimien, poliisin ja
suojelupoliisin Liikenne- ja viestintdvirastolle antaman virka-avun osalta. Momentin muu virka-
apuséintely ei muuttuisi. Kyseessd olisi erityissddnnds suhteessa poliisilaissa (872/2011) ja
Puolustusvoimista annetussa laissa (551/2007) ndiden viranomaisten virka-avusta saddettyyn.
Paatoksentekoon virka-avun antamisesta ja pyytdmisestd paattdmiseksi sovellettaisiin, miti
padtoksenteosta on muualla lainsdddannossa sdddetty. Momenttiin liséttiisiin Liikenne- ja vies-
tintdvirastolle oikeus saada Puolustusvoimilta, poliisilta ja suojelupoliisilta virka-apua merkit-
tavien tietoturvaloukkausten tai -uhkien selvittimiseksi sekd niistd aiheutuvien vaikutusten
poistamiseksi. Puolustusvoimista annetun lain 11 §:n mukaan Puolustusvoimat voi antaa virka-
apua yhteiskunnan turvaamiseksi siten kuin 6ljyvahinkojen torjuntalaissa (1673/2009) tai
muussa laissa sédddetddan. Poliisilain 9 luvun 1 §:n nojalla poliisin on annettava pyynndsté virka-
apua muulle viranomaiselle, jos niin erikseen sdddetdan. Virka-apu voisi olla luonteeltaan asi-
antuntija-apua, vilineistod, tiloja tai laitteita.

Virka-avun tarve ja pyytdminen liittyisi tilanteisiin, joissa olisi kyse merkittdvén tietoturvalouk-
kauksen tai sen vakavan uhkan selvittdmisestd sekd siitd aiheutuvien vaikutusten poistamisesta.
Virka-avun pyytdminen voisi tulla kyseeseen tilanteessa, jossa Liikenne- ja viestintdviraston
Kyberturvallisuuskeskuksella ei olisi riittdvisti teknisié tai asiantuntemukseen liittyvid voima-
varoja tietoturvaloukkauksen selvittdmiseen ja vaikutusten poistamiseen, ja Puolustusvoimilla,
poliisilla tai suojelupoliisilla olisi kdytossd tihdn puutteeseen vastaavia voimavaroja ja kyvyk-
kyyttd, joiden avulla Liikenne- ja viestintdviraston Kyberturvallisuuskeskus kykenisi tehtévis-
taddn suoriutumaan. Virka-apupyynnon tulisi liittyd kyseien viranomaisen tehtavépiiriin. Louk-
kaukset voisivat olla mitd tahansa tilanteita, joissa kyse on merkittavasta tietoturvaloukkauk-
sesta tai -uhkasta, mutta virka-apua annettaisiin viranomaisten omien toimivaltuuksien rajoissa.
Esimerkiksi hyokkdyksen kohdeorganisaation asiakkaiden, yhteistydkumppanien tai muiden
osallisten tai muutoin vaikutusten alaisten tahojen oikeuksien turvaaminen voi ylittdd vastuuta-
hon tosiasiallisen kyvykkyyden ja siten edellyttdd laajojakin viranomaisten koordinoimia lisi-
toimia.
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Virka-avun tarkoituksena olisi tukea Kyberturvallisuuskeskuksen suorituskykyé poikkeukselli-
sissa tilanteissa, minkd vuoksi virka-apu tarkoittaisi asiantuntija-apua esimerkiksi henkildston
osalta taikka laitteiden, vilineiden tai tilojen luovuttamista.

Tietoturvaloukkauksella tarkoitetaan mitd tahansa toimintaa, jolla on haitallisia vaikutuksia tie-
toturvallisuudelle. Sdahkoisen viestinnin palveluista annetun lain 3 §:n 28 kohdan nojalla tieto-
turvalla tarkoitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan se, etti tiedot ovat vain
niiden kdyttoon oikeutettujen saatavilla, etté tietoja eivdt voi muuttaa muut kuin sithen oikeute-
tut seka ettd tiedot ja tietojarjestelmét ovat niiden kdyttdon oikeutettujen hyddynnettdvissa. Tie-
toturvaloukkauksena pidettddn tekoa tai tapahtumaa, jonka seurauksena tietojen, televiestinnian
tai tietojérjestelmien tietoturvan elementit tai jokin niistd vaarantuisivat. Tietoturvaloukkaus
voisi aiheuttaa esimerkiksi tietojérjestelmén tai siitd riippuvien laitteiden tai palveluiden toimi-
mattomuutta tai oikeudetonta padsyé tietojirjestelmain tietoihin taikka tietojérjestelméssi ole-
vien tietojen luottamuksellisuuden vaarantumisen muulla tavoin. Tietoturvaloukkauksen haital-
liset vaikutukset voisivat kohdistua esimerkiksi tietojen luottamuksellisuuteen, eheyteen ja saa-
tavuuteen tai tietojarjestelmén avulla tarjotun tai sen vilitykselld kdytetyn palvelun toimintaan.
Tietoturvaloukkauksena olisi ainakin pidettava sellaista rikoksena syyksi luettavaa tekoa, jonka
tunnusmerkistotekijoihin liittyisi oikeudetonta tunkeutumista tietojarjestelméén tai sielld ole-
vien tietojen muuttamista, kopiointia, poistamista tai muuta oikeudetonta késittelyd. Rikoslaissa
sdddetddn rangaistavaksi viestintdsalaisuuden loukkaukset, tietoliikenteen hiirintd, tietojérjes-
telmén héirinti ja tietomurto.

Merkittavalla tietoturvaloukkauksella tarkoitetaan vastaavaa tietoturvaloukkausta, jota sovelle-
taan esimerkiksi NIS-direktiivin ilmoitusvelvollisuuden kynnysarvona. Virka-apu ei koskisi ti-
lanteita, joissa tietoturvaloukkaus aiheuttaa vain véhiisid haittaa ja lievda vahinkoa tietoturvalle.
Virka-apua edellyttivissid merkittidvissé tietoturvaloukkauksessa tai —uhkassa on huomioitava
my0s niiden mahdolliset vaikutukset. Merkittidvin tietoturvaloukkauksen tulisi ennalta arvioi-
den katsoa voivan aiheuttaa yhteiskunnalle huomattavaa haittaa ja vahinkoa. Merkittavyytta ar-
vioitaessa tulisi NIS-direktiivissékin tarkoitetulla tavalla kiinnittdd huomiota vaikutusten laa-
juuteen ja kestoon, maantieteelliseen levinneisyyteen seki viestintdpalvelujen kaytettdvyyteen,
eheyteen tai viestinnén luottamuksellisuuteen.

Virka-apua voitaisiin antaa myos tilanteessa, jossa on kyse merkittdvin tietoturvaloukkauksen
vakavasta uhkasta. Uhkalla tarkoitettaisiin tilannetta, joka syntyisi ilman ihmisen vilitonta ta-
hallista aiheuttamista, ja jonka hyodyntdminen haitallisessa tarkoituksessa aiheuttaisi tietotur-
valoukkauksen. Tallainen vakava uhka voisi olla esimerkiksi vakava haavoittuvuus laajasti kdy-
tosséd olevassa ohjelmistossa tai jarjestelméssi, jonka hyvéksi kdyttiminen rikollisissa tarkoi-
tusperissa aiheuttaisi vakavia haitallisia vaikutuksia tietoturvalle. Uhkan vakavuutta arvioita-
essa huomiota olisi kiinnitettdva haavoittuvuuden tai muun tietoturvauhkan laatuun, hyddyn-
nettdvyyteen haitallisessa tarkoituksessa, haitallisten vaikutuksien aiheutumisen todennikdi-
syyteen ja hyodyntdmisestd aiheutuvien haitallisten vaikutuksien vakavuuteen. Jotta kysymys
olisi merkittdvin tietoturvaloukkauksen vakavasta uhkasta, uhkan toteutumisen vaikutuksien
tulisi olla vakavuudeltaan merkittévia tietoturvaloukkausta vastaavia ja uhkan haitallisen hyo-
dyntédmisen tai haitallisten vaikutusten aiheutumisen todennékoisyyden muutoin suuri. Kysee-
seen ei siten voisi esimerkiksi tulla sindlladn merkittdvikadn haavoittuvuus, jos riski sen hyvak-
sikdytolle on pieni tai 1dhinni teoreettinen ja lisdksi haitalliset vaikutukset olisivat epitodenni-
koisid tai vain vahaisin keinoin estettdvissa. Kdytdnnossa tdimén arviointi etukéteen voi kuiten-
kin olla haasteellista. Lisdksi haitallisten vaikutusten ehkdiseminen edellyttdisi viranomaisilta
laajamittaisia toimenpiteité tai hyvin edistynyttd teknistd osaamista, minkéd vuoksi virka-apu
voisi joissakin hyvin rajatuissa tilanteissa olla perusteltua myds ennalta ehkéisevissd toimin-
nassa uhkatilanteessa esimerkiksi vakavan haavoittuvuuden tai vakavan akuutin merkittdvin
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tietoturvaloukkauksen uhkan haitallisten vaikutuksien ehkdisemiseksi. Merkittdvén tietoturva-
loukkauksen vakavaa uhkaa tulisi siten tulkita suppeasti ja haavoittuvuuden hyvéksikayton to-
dennékoisyyttd, vakavuutta ja hyviksikdytostd aiheutuvien vaikutuksien haitallisuuden astetta
painottaen.

Tietoturvaloukkauksen tai -uhkan selvittimisella tarkoitettaisiin tapahtumien kulun seké niiden
teknisten tai muiden syiden selvittdmist4, joista tietoturvaloukkaus tai sen uhka on aiheutunut.
Tietoturvaloukkauksen tai sen uhkan vaikutusten poistamisella tarkoitettaisiin niitd teknisi tai
muita toimia, joilla poistetaan, lievennetddn tai torjutaan selvitetyn loukkauksen tai sen uhan
aiheuttama vaara tai muu vaikutus tietoturvallisuudelle tai muulle viestinnédn luottamuksellisuu-
delle. Vaikutuksien poistamisella tarkoitetaan erityisesti toimia, joilla varmistetaan, ettei tieto-
turvaloukkauksesta tai sen uhkasta aiheudu haittaa tietoturvalle. Vaikutusten poistamisen osalta
on kuitenkin huomioitava, ettd useassa tilanteessa vastuu vaikutusten poistamisesta on hyok-
kiyksen kohteeksi joutuneella toimijalla itsellddn tai timéin palveluntarjoajalla. Viranomaiset
voivat toiminnallaan tukea kohdeorganisaatioita vaikutusten poistamiseen liittyvissad toimenpi-
teissd, kuten selvittdimalld hyokkaysten taustoja ja teknisid seikkoja ja sitd kautta tukea eri toi-
mijoita vaikutusten poistamisella. Tietoa voidaan tdllaisessa tilanteessa kdyttdd siten vaikutus-
ten poistamiseksi, vaikka viranomainen ei itse poista vaikutuksia.

Pykélén 2 momenttia ehdotettaisiin muutettavaksi siten, ettd Liikenne- ja viestintdviraston
virka-avun antamisesta pééttéisi jatkossa virasto itse liikenne- ja viestintdministerion sijaan.
Sddnnokselld pyritddn yhtendistimaidn virka-apusidintelyd muiden virastojen vastaavien sain-
nosten kanssa ja toisaalta tarkoituksenmukaista on, ettd virasto itse padttdd toimivaltansa kéyt-
tamisestd. Virastolla itsellddn on my0s paras késitys siitd, missd laajuudessa ja millaista virka-
apua se voi antaa, minkd vuoksi on tarkoituksenmukaista, ettd virasto itse pééttdisi virka-avun
antamisesta. Kyse ei myoskéin olisi esimerkiksi voimakeinojen kayttod edellyttavastd virka-
avusta, jolloin korkeamman tason paitoksentekoa ei ole tarpeen edellyttdd tdssikédn mielessa.
Toisena muutoksena momentissa olisi, ettd virka-apu olisi luonteeltaan asiantuntija-apua, véli-
neitd, tiloja tai laitteita vastaavalla tavalla, mité poliisin, suojelupoliisin ja Puolustusvoimienkin
osalta.

Nykyisestd 2 momentista ehdotetaan siirrettdviksi omaksi, uudeksi 3 momentikseen maininta
virka-avusta aiheutuneista kustannuksista, jolloin kustannuksia koskeva maininta toimisi vasta-
vuoroisena sddnnoksend eri viranomaisten virka-avusta aiheutuvien kustannusten osalta, eikd
koskisi pelkdstddn Liikenne- ja viestintdviraston antamaa virka-apua. Muutoin virka-avun kus-
tannuksista vastaamiseen ei esitetd muutosta. Uuteen 3 momenttiin lisdttdisiin myds maininta
siitd, ettd virka-avun antamisen edellytykseni olisi, ettd se ei vaarantaisi virka-apua antavalle
viranomaiselle sdddettyjen muiden tirkeiden tehtidvien suorittamista. Kyseessé olisi nykyisen
virka-apusédéntelyn osalta tavanomainen tdsmennys, joka vastaisi muihin virka-avun antamista
koskeviin erityissddnnoksiin viime aikoina otettuja edellytyksid. Sddnnds vastaisi esimerkiksi
tartuntatautilain virka-apua koskevaan 89 §:44n 22.2.2021 alkaen liséttya edellytysté virka-avun
antamiselle. Tartuntatautilain 89 §:n muutoksen kasittelyn yhteydessa sosiaali- ja terveysvalio-
kunta sekd hallintovaliokunta edellyttivét virka-apusddnnoksien edellytyksilt riittdvas tdsmal-
lisyyttd (StVM 1/2021 vp ja HaVL 29/2020 vp). Lisdys tdsmentdisi voimassa olevaa oikeustilaa
téltd osin.

Voimassa olevan lain 3 momentti siirrettdisiin uudeksi 4 momentiksi. Momentin sisélto on tar-
koitus sdilyttdd pddasiassa sellaisenaan. Momentissa viitattaisiin kuitenkin jatkossa sekd 1 ettd
2 momentissa tarkoitettuun virka-apuun eli tilanteisiin, joissa Liikenne- ja viestintdvirasto antaa
virka-apua tai toisaalta saa virka-apua toisilta viranomaisilta. Sen mukaan 1 ja 2 momentissa
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tarkoitettu virka-avun antaminen ei oikeuta Liikenne- ja viestintdvirastoa antamaan toiselle vi-
ranomaiselle tietoja viesteistd, valitystiedosta tai sijaintitiedosta taikka luottamuksellisen radio-
lahetyksen siséllosta.

316 § Viestintdd ja sijaintia koskevien tietojen kisittely ja hdvittdminen. Pykélan 5 momentin
soveltamisalarajauksiin ehdotetaan lisattavaksi 250 §:n 4 momentista kumottava sddnnds. Voi-
massa oleva 250 §:n 4 momentissa sdédetdén 316 §:n soveltamisen rajoittamisesta viranomais-
tehtdvien hoitoon harjoitetun viestinndn osalta viranomaisverkoissa ja viranomaisviestintiin
liittyvdssd viestintdpalvelussa. Muutos olisi sdddostekninen ja tehtdisiin sddntelyn selkeytté-
miseksi siirtdmélld soveltamisalarajaus voimassa olevan 316 §:n 5 momentissa olevien sovelta-
misalarajauksien yhteyteen. Muutoksella ei tarkoitettaisi muutettavaksi oikeustilaa siltd osin,
kun 316 §:n soveltumista viranomaistoimintaan on kumottavalla 250 §:n 4 momentilla rajattu.

316 a § Viestinndn vdlittdjin oikeus antaa tietoja Liikenne- ja viestintdvirastolle. Ehdotettu
pykéld on uusi. Ehdotuksen mukaan viestinndn vilittdjd voisi vapaaehtoisesti ja oma-aloittei-
sesti luovuttaa tietoja Liikenne- ja viestintdvirastolle, jos se on tarpeen tietoturvaloukkausten tai
uhkien selvittimiseksi tai ennaltachkdisemiseksi. Viestinnén valittdjad méaritellddn SVPL 3 §:n
36 kohdassa. Viestinndn valittdjalla tarkoitetaan siten teleyritystd, yhteisotilaajaa ja sellaista
muuta tahoa, joka vilittda sdhkoistd viestintdd muutoin kuin henkil6kohtaisiin tai niihin verrat-
taviin tavanomaisiin yksityisiin tarkoituksiin. Téllaisia ovat siten myos esimerkiksi VPN-pal-
velujen tarjoajat (KKO 2022:23 kohta 13). Luovutettava tieto olisi vélitystietoja tai tietoja vies-
teistd, joita viestinndn vélittdjalla on oikeus kasitelld SVPL 272 §:n nojalla. Lain 272 §:ssé sda-
detdédn viestinnin valittdjan toimenpiteista tietoturvan toteuttamiseksi. Sdannodkselld ei luotaisi
velvollisuutta luovuttaa tietoja vaan se perustuisi vapaaechtoisuuteen. Sddnnds olisi vastaava,
kuin mitd saman lain 317 §:n 2 momentissa sdddetddn radiohdiri6ihin liittyen.

Sdhkoisen viestinnédn palveluista annetun lain 137 §:n 2 momentin mukaan sdhkoisid viesteji ja
vilitystietoja on sallittua luovuttaa ainoastaan niille tahoille, joilla on oikeus kisitelld tietoja
asianomaisessa tilanteessa. Viestinnén vilittdjat voivat luovuttaa toisilleen vélitystietoja muun
muassa silloin, kun tietoturvatoimenpiteiden toteuttaminen edellyttdd teleyritysten yhteistyota.
Sen sijaan séhkoisen viestinnédn palveluista annetussa laissa ei tdlld hetkelld ole nimenomaista
sddannosti, jossa viestinndn vilittdja oikeutettaisiin luovuttamaan havaitsemiinsa tietoturvalouk-
kauksiin liittyvid vilitystietoja tai viestin sisdltdd oma-aloitteisesti Liikenne- ja viestintiviras-
tolle, jonka lakisdéteisend tehtdvéana kuitenkin on keriti tietoja tietoturvaloukkauksista. Tallai-
nen tilanne voi tulla esimerkiksi silloin, kun viestinnén vélittdjd on havainnut SVPL 272 §:n
mukaisten toimenpiteiden avulla tietoturvahiirion tai tietoturvaa vaarantavan viestin sisillon.
Teleyritysten ilmoitusvelvollisuudesta merkittivissa tietoturvaloukkauksissa tai muissa tapah-
tumissa, jotka voivat estdé viestintdpalvelun toimivuuden tai héiritsevét sitd olennaisesti, sdi-
detddn SVPL 275 §:ssd. Viestinndn vilittdjid ovat kuitenkin myds muut kuin teleyritykset, jol-
loin viestinndn luottamuksellisuus ja henkilGtietojen suoja rajoittavat muiden kuin teleyritysten
tietojen antamista. Toisaalta teleyritystenkin ilmoituskynnys on asetettu merkittaviin tietoturva-
loukkauksiin, jolloin pienemmit tietoturvaloukkauksia koskevat tiedot jéisivit timén kynnyk-
sen alapuolelle. Néilld tiedoilla voi olla merkitystd esimerkiksi tietoturvaloukkausten ennalta
ehkdisemisessa.

Voimassa olevaan lainsdddantoon sindllddn sisdltyy ajatus siitd, ettd Liikenne- ja viestintdvi-
rasto voi pyytad tietoonsa tulleen merkittdvén tietoturvaloukkauksen tai sen uhkan kohdalla va-
litystietoja ja viestin sisdltod viestinndn valittdjaltd. Tapahtuma ei kuitenkaan valttimattd ikind
tule Liikenne- ja viestintdviraston tietoon, silld jo tieto viestin olemassaolosta on lédhtSkohtai-
sesti viestinndn luottamuksellisuuden piirissd. Viestinnén vélittédja voi my0s tarvita Kybertur-
vallisuuskeskuksen tukea havaitsemansa tietoturvaloukkauksen selvittdmiseen, kuten haittaoh-
jelman toimintaperiaatteen selvittdimiseen. Uusi sddnnds selkeyttdisi vilitystietojen ja viestin
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sisdllon luovuttamista téllaisessa tilanteessa Kyberturvallisuuskeskukselle. Nykytilanteeseen
liittyvét epéselvyydet ovat joissakin tapauksissa hidastaneet tapahtumien selvittdmistd, kun tie-
toja viestinnén vilittdjélté ei ole saatu kuin tekemalld useita perttiisid tietopyyntdjd 316 §:n 2
momentin nojalla.

Luovutettavilla tiedoilla tarkoitetaan esimerkiksi tietoja haittaohjelmia siséltévisté tai levitta-
vistd viesteistd ja niiden ldhettdjid tai komentopalvelimia koskevista vilitystiedoista. Tietoja
voisi luovuttaa my0s havaituista palvelunestohyokkéyksistd ja niiden kohteista. Ehdotuksen no-
jalla luovutettuja tietoja voitaisiin kéyttdd Liikenne- ja viestintdviraston kansallisen tilanneku-
van muodostamiseen esimerkiksi palvelunestohyokkayksista saatavien tietojen osalta. Lisdksi
viestien siséltdjd voitaisiin kdyttdd tunnistamaan ja suodattamaan vastaavia viesteja, joilla pyri-
tddn levittdmadn haittaohjelmia. Viestejd koskevien tietojen luovuttaminen on olennaista myds
haittaohjelmia siséltidvien tekstiviestikampanjoiden ehk&isyssd. Pykélédssd tarkoitetut tiedot
viestin sisdllosté tarkoittaisivat siis 1ahtokohtaisesti sellaisia tietoja, jotka ovat luottamuksellisen
viestinnédn kannalta vahdmerkityksellisid, kuten 1dhinna haittaohjelmia sisaltavii tai levittdmia,
automaattisesti luotuja viestin sisiltdjd tai muuten haitallisia kiskyjd. Sdannds mahdollistaisi
my0s automatisoidun tiedon luovuttamisen tapauksissa, joissa viestinndn vélittdjan madrittele-
maét kriteerit tietojen luovuttamiselle sen SVPL 272 §:n nojalla toteuttamien toimenpiteiden
kohdalla tayttyvit.

Viestinnén valittdjin yleisistd késittelyperiaatteista sdddetdin sdhkdisen viestinnin palveluista
annetun lain 137 §:ssi. Néitd ovat késittely vain tarkoituksen vaatimassa laajuudessa, yksityi-
syyden suojan ja luottamuksellisuuden viestin suojan loukkauksen minimointi. Liséksi késitte-
lyperiaatteisiin kuuluu se, ettd tietoja voidaan luovuttaa ainoastaan késittelyoikeuden omaaville
tahoille ja tietojen hévittiminen késittelyn jédlkeen, ellei muuta laissa sdddetd. Lain 137 §:n 4
momentissa sdddetddn siité, ettd viestejd ja vélitystietoja saa kasitelld vain viestinnédn vilittdjan
tai tilaajan lukuun toimiva, joka késittelee viestejd ja vilitystietoja tissd luvussa erikseen sdé-
dettyjen tarkoitusten toteuttamiseksi. Sddnndkseen otettaisiin viittaus 137 §:ssd viestinnin va-
littdjan yleistd kasittelyperiaatteista sdddettyyn sen selkeyttdmiseksi. Lisdksi sdhkoisen viestin-
nin palveluista annetun lain 319 §:ssé sdddetty salassapitovelvollisuus ehdotetaan ulottumaan
myo0s 316 a §:n nojalla saatuihin tietoihin, jotta myos 316 a §:n nojalla mahdollisesti luovutettu
tieto viesteistd, vélitystiedoista, sijaintitiedoista tai luottamuksellisen radiolédhetyksen sisallosté
ja olemassaolosta olisi sdhkdisen viestinnédn palveluista annetun lain padsdannon mukaisesti vi-
ranomaisessa salassa pidettavaa.

Ehdotuksen nojalla saatua tietoa voitaisiin luovuttaa edelleen ainoastaan siten kuin 319 §:ssd
sdddetddn viestintid ja vilitystd koskevan tiedon luovuttamisesta. Liséksi tietoja voisi luovuttaa
muille viranomaisille ehdotetun 319 a §:n mukaisesti eli kdytdnndssa vain erityisen poikkeuk-
sellisissa tilanteissa.

319 § Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen. Pykélan I momenttiin
ehdotetaan liséttdviksi maininta ehdotetusta 316 a §:std. Momentin nojalla Liikenne- ja viestin-
tiviraston ja tietosuojavaltuutetun saamat ja hankkimat tiedot viesteisti, vélitystiedoista, sijain-
titiedoista seké luottamuksellisen radioldhetyksen siséllostd ja olemassaolosta on pidettivé sa-
lassa. Ehdotetun lisdyksen johdosta ehdotettavan 316 a §:n nojalla saataviin tietoihin viesteista
tai vélitystiedoista sovellettaisiin 319 §:ssd sdddettyd salassapitovelvollisuutta. Voimassa ole-
van 319 §:n ja sen esitdiden nojalla on padsdanto, ettd Liikenne- ja viestintdviraston ja tietosuo-
javaltuutetun on pidettdvid salassa sdhkdisen viestinndn palveluista annetun lain nojalla saa-
mansa tiedot viesteistd, vélitystiedoista, sijaintitiedoista ja luottamuksen radioldhetyksen sisél-
16stéd ja olemassaolosta (HE 221/2013, s. 226). Koska ehdotettavan 316 a §:n nojalla viestinnin
vilittdjilla olisi oikeus antaa oma-aloitteisesti néité tietoja Liikenne- ja viestintévirastolle, olisi
tarpeen sadtdd tarkennukseksi 319 §:ssé tarkoitetun salassapitoa koskevan padsaanndn ulottuvan
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my0s 316 a §:n nojalla saatuihin tietoihin, jotta tiedot eivét tulisi julkisiksi. Ehdotetun 1 mo-
mentin lisdyksen mukaisesti myos 316 § a:n nojalla luovutettavien sdédnnoksessa tarkoitettujen
tietojen osalta salassapitovelvollisuus olisi paédsdantd, josta voitaisiin poiketa ainoastaan laissa
nimenomaisesti sdddetyissa tilanteissa.

Pykélén 2 momentin I kohtaan ehdotetaan tehtdvaksi lakitekninen muutos, jolla poistetaan viit-
taus 316 §:n 2 momentin kohtiin ja jatkossa viitattaisiin vain kyseiseen momenttiin. Muutok-
sella ei ole merkitystéd kdytdnnon soveltamisen kannalta. Momentin 2 kohtaan ehdotetaan lisit-
taviksi mahdollisuus luovuttaa tietoa myds Euroopan unionin ja Pohjois-Atlantin liitto Naton
tietoturvaloukkauksia hoitaville tahoille. Téllaisia tahoja ovat kaytdnnosséd ndiden organisaatioi-
den CERT-toiminnot. Voimassa oleva 2 kohta mahdollistaa tiedon luovuttamisen muussa val-
tiossa toimiville viranomaisille tai muille vastaaville tahoille, mutta ei kansainvalisille organi-
saatioille. Sd4nndstd olisi tarpeen tdsmentdéd ehdotettavalla lisédyksella, silla tiedon luovuttami-
nen voi joissain tilanteissa olla tarpeen ottaen huomioon Suomen osallistumisen EU:n ja Naton
toimintaan ja erityisesti ndiden organisaatioiden CERT-toiminnot, jossa selvitetidn muun mu-
assa tietoturvaloukkauksia ja niiden uhkia. Tiedon luovuttaminen olisi aikaisempaa vastaavalla
tavalla mahdollista vain sellaisille toimielimille, elimelle tai virastolle joiden tehtévén on en-
nalta ehkiistd tai selvittda viestintaverkkoihin ja —palveluihin kohdistuvaa tietoturvaloukkausta.
Aikaisempaa vastaavasti pykdldn 3 momentti asettaa rajoituksia luovutettavan tiedon laajuu-
delle. Tietoja on oikeus luovuttaa 3 momentin nojalla ainoastaan siind laajuudessa, kun se on
tarpeen tietoturvaloukkausten ehkédisemiseksi ja selvittaimiseksi, eikd tiedon luovuttamisella saa
rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempad kuin on valttimatonta. Py-
kéldn 3 ja 4 momentteihin ei ehdoteta muutoksia.

Pykélén 5 momentti ehdotetaan kumottavaksi. Jatkossa Liikenne- ja viestintdvirasto péattaisi
itse siitd, mille 2 §:n 2 momentissa tarkoitetulle taholle se voisi luovuttaa tietoturvaloukkausten
yhteydessd saamiaan vélitystietoja ja muita tietoja. Liikenne- ja viestintévirastolla itselldén on
parhaat keinot arvioida sitd, mille muussa valtiossa toimivalle viranomaiselle tai muulle vastaa-
valla taholle, jonka tehtdvénd on selvittdé tietoturvaloukkauksia, se voi luovuttaa hallussaan
olevaa tietoa.

319 a § Tietojen luovuttaminen merkittivdssd tietoturvaloukkauksessa tai -uhkassa. Ehdotettu
pykdld on uusi. Viranomaisten vélistd tiedonvaihtoa koskeva erityissddnnds tdydentdisi muuta
tiedonvaihtoa koskevaa sddntelyd niiltd osin, kun siithen liittyy tiedonvaihtoa koskevia rajoit-
teita. Ehdotuksella ei kavenneta muuta tiedonvaihtoa tai kéyttdd koskevaa nykyista lainsdddéan-
tod Ehdotuksen mukaan Liikenne- ja viestintivirastolla, poliisilla, suojelupoliisilla ja Puolus-
tusvoimilla olisi salassapitosdénnosten ja muiden tietojen luovuttamista koskevien rajoitusten
estdmatti oikeus luovuttaa merkittavaa tietoturvaloukkausta tai -uhkaa koskevat valttiméattomét
tiedot toisilleen. Tietoja voitaisiin luovuttaa tilanteessa, jos merkittava tietoturvaloukkauksen
tai sellaisen vakavan uhkan vaikutukset kohdistuvat pykéldssd lueteltuihin, yhteiskunnan toi-
minnan kannalta elintérkeisiin toimintoihin tai niihin liittyviin tietoaineistoihin. Ehdotuksella
on tarkoitus kattaa sellaiset tietoturvaloukkaustilanteet, jotka olisivat luonteeltaan vakavia.

Merkittavalla tietoturvaloukkauksella, tietoturvauhkalla, selvittimiselld ja vaikutusten poista-
misella tarkoitetaan vastaavaa, mité edelld on esitetty 309 §:n perustelujen yhteydesséd. Sovel-
tamisen lisdedellytyksend olisi, ettd tietoturvaloukkauksen vaikutukset kohdistuisivat pykéldssé
lueteltuihin yhteiskunnan toiminnan kannalta elintirkeisiin toimintoihin. Esitetylld sdannok-
selld katettaisiin myos tilanteet, joihin liittyy valtiollinen toimija tai vahva epiilys valtiollisesta
toimijasta. Ehdotus kattaa myds tilanteet, joissa valtiollinen toimija kéyttéé tai sen voidaan pe-
rustellusti epdilld kdyttdvéin ohjauksessaan ei-valtiollista toimijaa tavoitteidensa saavutta-
miseksi.
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Ehdotetun 1 momentin mukaan tietoa voisivat vaihtaa keskendén Liikenne- ja viestintdvirasto,
poliisi, suojelupoliisi ja Puolustusvoimat. Tiedonvaihtoa olisi mahdollisuus tehdi vastavuoroi-
sesti sekd oma-aloitteisesti ettd pyynnosti kyseisten viranomaisten vélilld jokaisen viranomai-
sen tietoturvaloukkauksiin liittyvien lakisédteisen tehtédvén hoitamiseksi ja tilanteen mahdolli-
simman sujuvan koordinoinnin ja toiminnan yhteensovittamisen mahdollistamiseksi. Viran-
omaisten lakisééteisié tietoturvaloukkauksiin liittyvid tehtdvid on avattu tarkemmin nykytilan
kuvausta koskevassa jaksossa.

Ehdotuksen nojalla voitaisiin vaihtaa miti tahansa tietoturvaloukkauksen tai -uhkien selvitta-
misen kannalta valttimatonta tietoa. Kaytdnndssa tiedot olisivat usein viestintdd, vélitystietoja
ja hyokkaystoimintaa koskevia tietoja, mutta mahdollisesti myds muita tietoja. Luovutettavien
tietojen siséltod ei ole katsottu mahdolliseksi rajata yksityiskohtaisesti tiettyihin tietoihin ottaen
huomioon, etté tietoturvaloukkaustilanteet voivat vaihdella luonteeltaan ja ominaisuuksiltaan
erittiin laajasti, eikd nditd kaikkia tilanteita voida tdsmaéllisesti ennakoida.

Pykilin nojalla vaihdettava tieto voisi olla perdisin mistd tahansa mainittujen viranomaisten
toiminnasta saadusta tiedosta, jonka vaihtaminen tilanteessa on vilttiméatonta. Liikenne- ja vies-
tintdviraston osalta timé voisi olla esimerkiksi sille tehtyjen ilmoitusten perusteella tulleesta
tiedosta tai verkkojen havainnointipalvelusta saaduista tiedoista. Poliisin osalta kyse voisi olla
sille tehtyjen rikosilmoitusten tai telepakkokeinojen kautta saadusta tiedosta. Suojelupoliisin tai
Puolustusvoimien osalta tieto voisi olla esimerkiksi omilla toimivaltuuksillaan saadusta tie-
dosta. Tietojen luovuttaminen olisi maéritelty rajoittumaan vain vastaanottavan viranomaisen
toiminnan kannalta vilttimattomiin tietoihin merkittidvén tietoturvaloukkauksen tai sen vaka-
van uhkan selvittdmisessé, ennaltachkdisemisessa tai vaikutusten poistamisessa. Viranomaiset
kéyttdisivit tietoja toimivaltasddnnostensd puitteissa. Tiedot voisivat olla luonteeltaan myds
henkil6tietoja. Ehdotus sinilld&in mahdollistaa my0s arkaluonteisen tiedon luovuttamisen, mutta
kiytannossa tdllaisia tietoja sisdltdvaa tietoa ei ole tarpeen vaihtaa viranomaisten vilill4, koska
esimerkiksi viestin siséllostd ilmenevilld arkaluonteisilla tiedoilla ei ole merkitystd tietoturva-
loukkauksen selvittdmisen kannalta, jonka perusteella ndma tiedot jadvit luovuttamatta.

Tietoja voitaisiin luovuttaa viranomaisten vililld salassapitosddnnosten estimatta. TAma koskisi
ensinnikin julkisuuslain nojalla salassa pidettdvaa tietoa, johon poliisin, suojelupoliisin ja Puo-
lustusvoimien salassapitosdéntely pédasiassa nojaa. Lisdksi tidméd tarkoittaisi poikkeamista
SVPL 136 §:ssé sdddettya viestin ja valitystietojen luottamuksellisuutta sekd 319 §:n 1 momen-
tissa sdddettyd velvollisuutta pitdd salassa 316, 316 aja 317 §:n nojalla hankitut tiedot viestista,
vilitystiedoista, sijaintitiedoista sekd luottamuksellisen radioldhetyksen sisillostéd ja olemassa-
olosta. Sadnndkselld voitaisiin poiketa myds SVPL 318 §:n 6 momentissa tarkoitetusta ulko-
maiselta viranomaiselta saadusta tiedosta huomioiden kuitenkin ehdotetun 3 momentin rajoi-
tukset. Suojelupoliisin ja Puolustusvoimien osalta tdmé voisi liittyd rikosepdilystd ilmoittami-
seen liittyviin rajoituksiin, jonka osalta on erikseen sdddetty rikosten vakavuutta koskevat kri-
teerit niista tilanteista, joissa tietoa on luovutettava rikostorjuntaan. Téstd on sdddetty sotilastie-
dustelulain 79 §:ssé ja poliisilain 5 a luvun 44 §:ssd. Kaytannossd ehdotuksessa tarkoitetuissa
tilanteissa teot olisivat erittdin todennékoisesti niin vakavia, ettd kyseiset rikosten vakavuutta
koskevat kriteerit tayttyvét joka tapauksessa. Poliisin osalta kysymys voisi olla my0s salaisilla
pakkokeinoilla hankitun tiedon luovuttamisesta. Tieto voisi olla hankittu esimerkiksi suunnitel-
mallisella tarkkailulla, televalvonnalla, telekuuntelulla tai tekniselld laitetarkkailulla, mutta
huomioiden tiedonhankinnan tarpeet eri tilanteissa kysymys voisi myds muista pakkokeinolain
10 Tuvun tai PolL 5 luvun mukaista tiedonhankintakeinoista. Sdannds tarkoittaisi myos poik-
keamista pakkokeinolain 55 § ja 56 § yliméédrédisen tiedon kéytolle asetetuista rajoituksista. Huo-
mionarvoista yliméérdisen tiedon osalta on, ettd voimassa olevan pakkokeinolain nojalla yli-
méadrdisti tietoa saa kayttdd myos hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin
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vaaran taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Kéytin-
nossd ehdotuksessa tarkoitetuissa tilanteissa teot olisivat erittdin todenndkoisesti niin vakavia,
ettd kyseiset rikosten vakavuutta koskevat kriteerit tdyttyvit joka tapauksessa ja kyse voisi olla
myo0s edelld kuvatun merkittdvan vaaran tai vahingon estdmisesté. Erityislainsdddantoon sisil-
tyy my0s esimerkiksi biometrisiin tietoihin liittyvié tiedon luovuttamista koskevia rajoituksia,
jotka eivit kuitenkaan suoranaisesti ole merkityksellisid tietoturvaloukkausten selvittimisen né-
kokulmasta.

Poliisin rikostorjuntatehtavistd johtuen poliisi kdyttéisi sddnndksen nojalla saatua tietoa sen
yleisten tehtévien, kuten oikeus- ja yhteiskuntarauhan turvaamiseksi, kansallisen turvallisuuden
suojaamiseksi, yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi sekd rikosten ennalta esté-
miseksi, paljastamiseksi ja selvittdimiseksi. Poliisi kéyttéisi tietoa esimerkiksi salaisten tiedon-
hankintakeinojen kohdistamiseksi ja saamansa tiedon avulla tutkii tietoverkkorikoksia ja pitéa
niistd my0s ylld kansallista kyberrikollisuuden tilannekuvaa. Suojelupoliisin tiedon tarve perus-
tuu erityisesti kansallisen turvallisuuden suojaamiseen, kuten laittoman verkkotiedustelun ja -
vaikuttamisen havaitsemiseen, estimiseen ja paljastamiseen. Suojelupoliisi voisi kdyttad ehdo-
tuksen nojalla saatua tietoa siviilitiedustelutoiminnan kohdentamiseen ja tietoturvaloukkausten
taustojen ja motiivien ja vaikutusten selvittimiseen siten, etti se pystyy tuottamaan tietoa valti-
onjohdon ja muiden viranomaisten paatoksentekoon.

Puolustusvoimat vastaa Suomen sotilaallisesta kyberpuolustuksesta osana kansallista kybertur-
vallisuutta ja sen lakisddteisid tehtidvid. Tehtdvén suorittaminen edellyttié ajantasaista tilanne-
kuvaa. Liséksi Puolustusvoimien on pystyttivéd arvioimaan maanpuolustuksen kannalta kriitti-
siin toimintoihin tai maanpuolustusjérjestelmidn kohdistuvia tietoturvaloukkauksia ja -uhkia.
Puolustusvoimilla on my6s kdytdssdin tietoa, osaamista ja laitteistoa, joka on keskittynyt eten-
kin néihin kaikkein vaativimpien tietoturvaloukkausten ja -uhkien analysointiin. Analyysin ja
mahdollisen toteuttajan tunnistamisen ja paikantamisen kautta tieto siirtyy osaksi Puolustusvoi-
mien tilannekuvaa, jonka avulla havaitaan ja tunnistetaan valtiolliset ja muut uhkatoimijat. Ti-
lannekuvan perusteella voidaan kdynnistda tarvittavat toimenpiteet valtiollisten ja muiden uh-
katoimijoiden tunnistamiseksi seké estdd niiden padsy puolustusjarjestelmin kannalta keskei-
siin jérjestelmiin ja tietoihin tai torjua uhkatoimijoiden operaatiot niitid vastaan. Puolustusvoi-
mat kdyttdisivdt ehdotuksen nojalla saatua tietoa rikosten ennalta estdmiseen, paljastamiseen ja
selvittimiseen sekéd esimerkiksi salaisten tiedonhankintakeinojen kohdentamiseen niiltd osin,
kun ne kuuluvat Puolustusvoimien lakisdéteisten tehtdvien piiriin vastaavalla tavalla, mitd po-
liisin osalta on kuvattu. Puolustusvoimien sotilastiedustelun tarve liittyisi suojelupoliisin suo-
rittaman siviilitiedustelun tavoin sotilastiedustelulaissa sdddettyjen tehtdvien hoitamiseen. Eh-
dotuksen nojalla saatua tietoa voitaisiin kéyttdd sotilastiedustelutoiminnassa kéytettavien tie-
dustelumenetelmien kohdentamiseen seka tietoturvaloukkausten taustojen, motiivien ja vaiku-
tusten selvittdmiseen siten, ettd sotilastiedustelu pystyy tuottamaan tietoa valtiojohdon paatok-
senteon tukemiseksi ja laissa erikseen mainittujen Puolustusvoimien tehtévien suorittamiseksi..

Liikenne- ja viestintdviraston tarve tiedolle liittyy tietoturvaloukkausten tai uhkien tekniseen
selvittimiseen ja vastaavien tilanteiden ennaltachkdisemiseen sekd havaitsemiseen, joka tukisi
osaltaan my0s muiden viranomaisten toimintaa. Liséksi virasto muodostaisi saadun tiedon
avulla kyberturvallisuuden kansallista tilannekuvaa. Toisaalta Liikenne- ja viestintévirasto pys-
tyisi osaltaan tdydentdméin ja rikastamaan muiden viranomaisten muilla tavoin hankkimaa tie-
toa oman tilannekuvansa perusteella, jolloin on mahdollista saada yksityiskohtaisempi kuvaus
tilanteen kokonaisuudesta.

Ehdotuksen mukaisesti tietoja voitaisiin luovuttaa silloin, kun merkittdva tietoturvaloukkaus ai-
heuttaa tai uhkaa aiheuttaa vakavia haitallisia vaikutuksia julkisen vallan paétoksentekokyvylle,
viranomaisten toimintaedellytyksille, kansalliselle turvallisuudelle tai maanpuolustukselle, tai

48



muille yhteiskunnan kriittisille toiminnoille. Nima olisivat sellaisia toimintoja, joihin kohdis-
tuva tietoturvaloukkaus tai sellaisen vakava uhka aiheuttaa tai uhkaa aiheuttaa yhteiskunnan
toimintaedellytyksille merkittdvaa haittaa

Momentin / kohdassa julkisen vallan péaidtoksentekokyvylld tarkoitetaan pddosin vastaavaa,
mité on tarkoitettu valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta annetussa hallituk-
sen esityksessd (HE 63/2022 vp, s. 40) julkisen vallan paitoksentekokyvylld. Néin ollen silld
tarkoitetaan sellaisia toimia, joilla pyritddn estdméédn tai muutoin merkittdvasti haittaamaan
ylimpien valtionelinten, eli eduskunnan, tasavallan presidentin tai valtioneuvoston paitdksen-
tekoa taikka niiden toimintaa. Kyse voisi olla my0s tietoturvaloukkausten selvittdmisen kan-
nalta keskeisten viranomaisten eli poliisin, suojelupoliisin, Puolustusvoimien ja Liikenne- ja
viestintaviraston paitoksentekokyvystd. Kyse voisi olla esimerkiksi paatoksenteon kannalta tér-
keisiin tieto- ja viestintdteknisiin palveluihin sekd tietojérjestelmiin kohdistuvasta hiirinnésta,
tietomurroista, haitta- tai vakoiluohjelmien levittimisesti, palvelunestohyokkéyksista taikka d4-
nestys- tai vaalituloksen manipuloinnista.

Kohdassa viranomaisten toimintaedellytyksien vaarantumisella tarkoitetaan viranomaisten la-
kisddteisten tehtdvien hoitamisen vaarantumista. TAma voi toteutua esimerkiksi julkisen sekto-
rin digitaalisiin palveluihin kohdistuvan tietoturvaloukkauksen tai uhkan kautta.

Momentin 2 kohdassa kansallisella turvallisuudella tarkoitettaisiin esimerkiksi ihmisten henkeé
tai terveyttd taikka yhteiskunnan elintédrkeiti toimintoja uhkaavaa toimintaa, joka voi aiheuttaa
vahinkoa Suomen kansainvilisille suhteille, taloudellisille tai muille tirkeille eduille taikka ul-
komaalaista tiedustelutoimintaa. Kansallisen turvallisuuden késitteen ydinalueeseen on perin-
teisesti katsottu kuuluvan myos maanpuolustus, mutta selkeyden vuoksi asia mainitaan nimen-
omaisesti ehdotettavassa pykéldssd kansallisen turvallisuuden rinnalla. Kansallista turvalli-
suutta uhkaavalla toiminnalla tarkoitettaisiin 14htokohtaisesti toimintaa, joka ei ensisijaisesti
kohdistu kehenkéén yksilond vaan yleisemmin yhteiskuntaan ja sen ihmisyhteiséon (ks. HE
198/2017 vp).

Momentin 2 kohdassa maanpuolustukseen kohdistuvilla vakavilla vaikutuksilla tarkoitetaan
sellaisiin toimintoihin kohdistuvaa haittaa, joilla olisi merkitystd Suomen maanpuolustuksen
kannalta. Niitd olisivat esimerkiksi Puolustusvoimien kiytdssd olevat johtamisjérjestelmit ja
siihen siséltyvit tietojérjestelmé sekd viranomaisverkot taikka muut tietoliikenneyhteydet. Yhtd
lailla maanpuolustukseen vaikuttavat katsotut maanpuolustuksen varusteluun liittyvat toimitus-
ketjut ja palvelut.

Momentin 3 kohdan mukaan tietoja voitaisiin vaihtaa myos silloin, kun merkittévan tietoturva-
loukkauksen haitalliset vaikutukset kohdistuisivat vilttiméattomiin sosiaali- ja terveydenhuollon
tai pelastustoimen palveluihin. Vaikutukset voisivat joko suoraan tai vélillisesti vaarantaa poti-
lasturvallisuutta esimerkiksi jarjestelmien tai verkkoon kytkettyjen terveydenhuollon laitteiden
tai jarjestelmien kautta. Pelastustoimen osalta vaikutuksia voisivat olla esimerkiksi viiveet tai
esteet pelastustoimen tehtdvien hoitamisessa, jotka aiheutuisivat esimerkiksi jéarjestelméhairi-
Oistd hélytyksien tai muun pelastustoimen viestinnin vélityksessé tai esimerkiksi sijaintipalve-
luiden hiiridista.

Momentin 4 kohdassa kohdassa on lueteltu energia-, vesi-, elintarvike- ja ladkehuolto sekd muut
valttamattomat hyodykkeet. Naiden toimintojen yllapitdiminen perustuu pitkalti varsinaisen tuo-
tannon lisdksi erilaisiin tietojdrjestelmiin, joilla prosesseja hallinnoidaan. Energiasektorin on
erityisen merkityksellinen yhteiskunnan toimintojen yllépitdmisen kannalta. Siihen kohdistu-
villa héiri6illd on laajat seurannaisvaikutukset myds muihin elintérkeisiin toimintoihin. Kriitti-
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siksi energia-alan toiminnoiksi voidaan katsoa eri energianlihteet ja tuotantorakenteet, poltto-
aineet, sihkon ja lammon tuotanto sekd siirto- ja jakelujirjestelmat. Myds vesihuolto, elintar-
vikkeet, lddkkeet ovat alttiita haitallisille vaikutuksille joko valmistusprosessin aikana tapahtu-
ville hyokkadyksille tai niiden jakeluun puuttuville hyokkéyksille. Muilla vélttdméttomilld hyo-
dykkeilld voitaisiin tarkoittaa esimerkiksi vélttiméattomén teollisuustuotannon yllépitdmiseen
tarkoitettujen raaka-aineiden huoltoa.

Momentin 5 kohdan mukaan yhteiskunnan elintérkeitd toimintoja olisivat valttdméttomat
maksu- ja arvopaperipalvelut. Nditd ovat rahoitus- ja vakuutuspalvelujen tarjoaminen, kaikki
maksulitkenne, arvopaperien selvitys-, toimitus- ja séilytystoiminta, kiteisrahahuoltojérjes-
telma, korttimaksamisen infrastruktuurin ja korttivarmennukset seké péivittdiskaupan finanssi-
toiminnot. Maksu- ja arvopaperipalvelut toimivat nykyisin pitkilti verkkoymparistossa erilais-
ten tietojarjestelmien varassa, minka vuoksi ne ovat sen vuoksi alttiita myos hyokkéyksille. Esi-
merkiksi maksuliikenteen hiiri6illd on laajoja vaikutuksia yhteiskunnan toimintakykyyn yksi-
l6tasolta organisaatiotasolle aina valtion maksuliikenteeseen ulottuen.

Momentin 6 kohdan mukaan viranomaiset voisivat vaihtaa tietoja myos, jos tietoturvaloukkauk-
sella olisi vakavia vaikutuksia yhteiskunnan kriittisten liikenne- ja viestintdpalvelujen saatavuu-
teen. Liikennepalvelut ja niiden ohjausjérjestelméit toimivat esimerkiksi elintarvikelogistiikan
elinehtona niin maalla, merelld kuin ilmassa. Lisdksi esimerkiksi liikenteen automaatiojarjes-
telmalld on merkittavid vaikutuksia liikenneturvallisuuteen. Kéytdnnossd kaikkien edelld mai-
nittujen toimintojen jérjestelmien toiminnan edellytyksend on niihin liittyvét viestintidpalvelut
ja viestintdverkot. Yleisiin viestintdpalveluihin kohdistuvilla tietoturvaloukkauksilla voi ener-
giasektorin tavoin olla kauaskantoisia kerrannaisvaikutuksia usealle eri toimialalle.

Momentin 7 kohdassa on mainittu erikseen 1-6 kohdissa lueteltujen toimintojen yllapitavét
tieto- ja viestintitekniset palvelut seki niiden tietoaineistot. Sindlld4n on selvia, ettd merkittava
tietoturvaloukkaus yleensd kohdistuu nimenomaan toimintoja yllapitaviin jarjestelmiin palve-
luihin, mutta ndiden ylldpitiminen voi olla my6s ulkoistettu taholle, joka ei varsinaisesti tuota
kyseistd palvelua vaan tuottaa esimerkiksi laajasti kdytossd olevaa ohjelmistoa, jonka varaan
yhteiskunnan toiminnan kannalta keskeisti toimintoa ylldpitava jérjestelmi nojaa. Kohdassa on
my0s mainittu erikseen 1-6 kohtiin liittyvét tietoaineistot. Kohdalla katettaisiin tilanteet, joissa
kriittisiin toimintoihin liittyviin tietoaineistoihin kohdistuisi tietomurto, jonka seurauksena on
mahdollista, ettd kyseiset tiedot vuotavat hyokkddjien toimesta laajasti julkisuuteen tai paatyvét
tietoa oikeudetta hyviksikayttdvan tahon haltuun. Yhteiskunnan toiminnan kannalta keskeisiin
toimintoihin liittyvit tietoaineistot siséltdvit paljon salassa pidettdvaa, luottamuksellista ja luon-
nollisiin henkil6ihin liittyvad arkaluonteista tietoa, johon kohdistuvan tietoturvaloukkauksen tai
sellaisen vakavan uhkan tilanteessa viranomaisten on pakko pystyd toimimaan sujuvasti yh-
dessd. Tietomurroille ominaista on, ettd niiden tapahtuminen ei vélttdmatta vaikuta esimerkiksi
jonkin keskeisen palvelun saatavuuteen, mutta silld voi olla merkittdvid haitallisia vaikutuksia
muiden oikeushyvien, kuten yksityiseldmin suojan tai kansallisen turvallisuuden kannalta riip-
puen siitd, mihin tietomurto kohdistuisi.

Edelld mainittuihin yhteiskunnan elintérkeisiin toimintoihin joko suoraan tai vélillisesti vaikut-
tava tietoturvaloukkaus tai sellaisen uhka on omiaan vaikuttamaan laajasti koko yhteiskuntaan
varsinkin, jos loukkauksen vaikutukset kohdistuisivat samanaikaisesti useammalle kuin yhdelle
alueelle. Laajoista keskindisriippuvuuksista johtuen vaikutukset voisivat ulottua varsinaista
hyokkayksen kohdetta laajemmalle. Téllainen keskindisriippuvuuksien kannalta merkittava toi-
minto olisi esimerkiksi séhkontuotanto tai —jakelu taikka viestintdverkot. Vaikutukset voivat
kohdistua yhteen tai useampaan toimintoon. Mikali yhteen toimintoon kohdistuva vaikutus ei
yksin olisi vakava, vakavia haitallisia vaikutuksia voi kuitenkin syntyd useampiin toimintoihin
kohdistuvien vaikutuksien yhteisvaikutuksesta.
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Ehdotuksen mukaiseen tiedonvaihtoon liittyvié salassapitosdintelysti ja tiedon luovutuksen ra-
joituksista poikkeamisen kynnystéd on pidettdvi verrattain korkealla. Voimassa olevilla tiedon-
vaihtoa rajoittavilla sdédnnoksilld on ldhtokohtaisesti tarkoitus turvata perustuslaissa turvattua
yksityiseldmén suojaa ja luottamuksellisen viestin suojaa ja siitd poikkeamista voidaan pitda
perusteltuna vain erittdin poikkeuksellisissa tilanteissa. Myos yritykset voivat pitdd nithin koh-
distuneisiin tietoturvaloukkauksiin liittyvié tietoja sensitiivisind ja ne voivat olla myds salassa
pidettavia.

Péatoksen lainsdddédnnon soveltamisesta tekisi joku 1 momentissa mainituista viranomaisista,
jonka tietoon on tullut perusteltu epéilys momentin kriteerit tayttavésté tietoturvaloukkauksesta
tai uhkasta, ja ]olla on hallussaan siihen liittyvda tietoa. Viranomaisten tavanomaisen yhteistoi-
minnan ja siind vaihdettavan tiedon yhteydessi voisi myds muodostua tilanne, etti eri ldhteisté
saatuja tietoja yhdistdmalla voidaan pédtyéd lopputulokseen, ettd kyse on 1 momentissa tarkoi-
tetusta tilanteesta. Viranomaiset voisivat paétya johtopddtokseen myos yhdessd tavanomaisen
yhteistoiminnan kautta.

Ehdotetussa 2 momentissa tismennettdisiin tiedon kéyttdtarkoitusta. Tiedon kayton rajoittami-
nen koskisi vain niité tietoja, joiden luovuttamiseen liittyy rajoituksia tai salassapitovelvoitteita
jajoista 1 momentissa ehdotetaan poikettavaksi. Kéyttod ei siten ole tarkoitettu rajattavaksi nii-
den tietojen osalta, joiden luovuttaminen muissakin olosuhteissa olisi mahdollista ilman kdyt-
totarkoitukseen liittyvid rajoituksia. Tietoa voitaisiin kayttd4 tietoturvaloukkausten tai vakavien
uhkien selvittimiseksi, ennalta ehkdisemiseksi tai vaikutusten poistamiseksi. Ensi sijassa tietoa
kéytdnnossd kéytettéisiin sen tietoturvaloukkauksen tai selvittdmiseksi, jonka tapahtumisen seu-
rakusena tietoa on viranomaisten vélilld luovutettu. Tietoa voitaisiin kdyttdd kuitenkin myos
vastaavan kaltaisten tietoturvaloukkausten havaitsemiseksi ja sitd kautta uusien tilanteiden en-
naltachkéisemiseksi. Siten momentti mahdollistaisi esimerkiksi tietojen kdyton samaa haavoit-
tuvuutta tai komentopalvelinta hydodyntdvien mydhempien tieturvaloukkausten tai niiden uh-
kien tunnistamiseen Liikenne- ja viestintdviraston yllapitiman HAVARO-jarjestelmén avulla.
Tietoa voitaisiin lisdksi hyodyntdé esimerkiksi poliisin, suojelupoliisin ja Puolustusvoimien te-
letiedonhankintaan liittyvien toimenpiteiden kohdistamisen ja niitd koskevien vaatimusten pe-
rusteena, joiden hyviksymisestd sindlldin vastaisi kuitenkin tuomioistuin.

Ehdotuksen 2 momentin mukaan tietoturvaloukkausten ennalta ehkdisemisen, selvittimisen tai
vaikutusten poistamisen kannalta tarpeeton tieto on poistettava. Muutoin tiedon havittdmiseen
sovelletaan SVPL 316 §:n 4 momentin sddnndsté tietojen havittdmisesta.

Ehdotuksen 3 momentissa sdddettiisiin tiedon kdyttorajoituksista ja edelleen luovuttamisesta.
Tiedon luovuttajan olisi luovutuksen yhteydessé ilmoitettava, mikali tiedon kdyttoon sisiltyisi
rajoituksia sen kayttdtarkoituksen, edelleen luovuttamisen tai sen palauttamisen osalta. Téllaisia
rajoituksia voisivat olla esimerkiksi poliisitoimen henkilGtietolain 42 §:ssé tai Puolustusvoimien
henkilGtietolain 25 §:ssd sdddetty henkilGtietojen tarkastusoikeuden rajoitus. Ndiden sddnnosten
tarkoituksena on turvata rikostutkinta ja ehdotettu 3 momentti ulottaisi néitéd rajoituksia myos
muihin viranomaisiin. Vastaavanlaisia rajoituksia voisi sisidltyd myos esimerkiksi eri viran-
omaisten kansainvilisten kumppaneiden luovuttamien tietojen edelleen luovuttamiseen tai kayt-
totarkoituksen rajoittamiseen.

7.2 Laki henkilotietojen Kisittelysti Puolustusvoimissa

29 § Oikeus luovuttaa henkilotietoja lakisddteisten tehtdvien suorittamiseksi. Pykdldn I momen-
tin 18 alakohtaa ehdotetaan muutettavaksi siten, ettd Liikenne- ja viestintéviraston Kyberturval-
lisuuskeskuksen tehtévien osalta viitattaisiin my0s sen erityisiin tehtéviin, joista on sdidetty
sdahkoisen viestinndn palveluista annetussa laissa. Liséksi ehdotetaan poistettavaksi kohdasta
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sana kyberturvallisuuskeskus’, silli SVPL:n mukaisia erityisié tehtévid hoidetaan Liikenne- ja
viestintdvirastossa muuallakin kuin sen Kyberturvallisuuskeskuksessa.

SVPL 304 §:n 1, 7, 9 ja 10 kohdassa miiriteltyja erityisid tehtidvid ovat sahkoisen viestinnin
toimivuuden, hiiriottomyyden ja turvallisuuden edistdminen, kerdtd tietoa verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin seki tietojirjestelmiin kohdistuvista tietoturvalouk-
kauksista ja niiden uhkista seké viestintdverkkojen ja viestintdpalvelujen vika- ja héirio-tilan-
teista. Lisdksi nditd tehtdvid olisivat radioviestinndn héirion seki radiolaitteen tai telepaitelait-
teen viestintdverkolle, radiolaitteelle, telepaéatelaitteelle tai sdhkdlaitteistolle aiheuttamien héi-
rididen syiden selvittdminen sekd verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin
seka tietojarjestelmiin kohdistuvien tietoturvaloukkausten ja niiden uhkien selvittdminen.

Kyberhiirittilanteisiin liittyvien tehtdvien hoitamisessa on tarve vaihtaa erilaista tietoa viran-
omaisten vililld, kuten on kuvattu edelld 319 a §:n perusteluissa. Ehdotettu muutos tdydentdisi
muuta tiedonvaihtoa koskevaa sdéntelyd Puolustusvoimien ja Liikenne- ja viestintiviraston va-
lilla. Huomionarvoista on, ettd sddntely koskee vain henkilGtietoja, eikd sen nojalla voida Iuo-
vuttaa viestinndn luottamuksellisuuden piirisséd olevia tietoja ilman erillistd kisittelyperustetta
néille tiedoille.

7.3 Laki henkilotietojen Kisittelysti poliisitoimessa

22 § Muu henkildtietojen luovuttaminen viranomaisille. Ehdotuksen mukaan poliisitoimesta
voitaisiin jatkossa luovuttaa henkilGtietoja pyynndsta tai oma-aloitteisesti Liikenne- ja viestin-
tavirastolle myos SVPL:ssd sdddetyn tehtdvian hoitamiseksi vastaavasti, mitd on edella ehdotettu
Puolustusvoimien oikeudesta luovuttaa henkilotietoja Liikenne- ja viestintdvirastolle. Tdhénkin
asti tietoja on voitu luovuttaa 22 §:n 3 momentin nojalla, jonka mukaan poliisi saa perustellusta
syystd luovuttaa salassapitosddnndsten estdmaitti teknisen kayttdyhteyden avulla tai tietojouk-
kona viranomaiselle henkilGtietoja, jotka ovat valttdmattomia viranomaisen laissa sdddetyn teh-
tavén suorittamiseksi. Ehdotus selkeyttéisi osaltaan poliisin ja Liikenne- ja viestintiviraston va-
listd tiedonvaihtosaéntelya.

8 Voimaantulo
Ehdotetaan, ettd lait tulevat voimaan 1.2.2023.
9 Toimeenpano ja seuranta

Esityksen toimenpanotoimenpanon yhteydessé on tarkoitus tiedottaa laajasti tietoturvallisuuden
kannalta merkityksellisid viranomaisia uuden lainsdddénnon sisdllostd. Keskeiset viranomaiset
ovat jo valmistelun aikana harjoitelleet sidnndksen soveltamista ja olleet tiiviisti mukana sen
valmistelussa. Lainsdddédnnon toimivuutta seurataan tapauskohtaisella arvioinnilla, mikali sitd
joudutaan soveltamaan kdytdnnossa.

10 Esityksen riippuvuus muista esityksisti

Lakiehdotukset liittyvét kahteen muuhun vireilld olevaan séhkoisen viestinnin palveluista an-
netun lain muutokseen. Hallituksen esitys laiksi sdhkoisen viestinnédn palveluista annetun lain
muuttamisestd sekd Liikenne- ja viestintdvirastosta annetun lain muuttamisesta (HE 170/2022
vp) on annettu eduskunnan késiteltéviksi ja koskee julkisesti sdénneltyd satelliittipalvelua. Li-
séksi tdmin esityksen jdlkeen annetaan hallituksen esitys sdhkdisen viestinnin palveluista an-
netun lain muuttamisesta, joka koskee television- ja radio-ohjelmien siirtovelvoitteita. Endotuk-
set eivit koske samoja pykalia.
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11 Suhde perustuslakiin ja sddtamisjdrjestys

Lakiehdotus sisiltdd perustuslain kannalta merkityksellisid ehdotuksia suhteessa perustuslain 2
§:n 3 momentissa sdddettyyn edellytykseen julkisen vallan kidyton perustumisesta lakiin virka-
avun osalta, perustuslain 10 §:ssé turvattuun yksityiseldmén ja luottamuksellisen viestin suojaan
tietojen vaihtamista koskevien ehdotusten osalta ja perustuslain 12 §:n 2 momentissa turvattuun
viranomaistoiminnan julkisuusperiaatteeseen.

11.1 Virka-apu

Ehdotetulla 309 §:114 sdéddettiisiin poliisin, suojelupoliisin ja Puolustusvoimien antamasta virka-
avusta Liikenne- ja viestintdvirastolle merkittdvien tietoturvaloukkausten ennalta ehkéise-
miseksi, selvittimiseksi ja vaikutusten poistamiseksi. Virka-apusédéntely on merkityksellisté pe-
rustuslain oikeusvaltioperiaatteen kannalta. Perustuslain 2 §:n 3 momentin mukaan julkisen val-
lan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Lahtokohtana on, ettd julkisen vallan kdyton tulee aina olla palautettavissa eduskunnan saita-
méssd laissa olevaan toimivaltaperusteeseen. Toimivaltasdintely on yleensd merkityksellistd
my0s perustuslaissa turvattujen perusoikeuksien nékdkulmasta (PeVL 51/2006 vp, s. 2/I). Eh-
dotetulla virka-apusééntelylld on merkitystd myds perustuslaissa turvatun yksityisyyden suojan
ja luottamuksellisen viestin suojan kannalta.

Virka-avussa olisi kysymys Liikenne- ja viestintdviraston toiminnasta ja sille laissa sdddettyjen
tehtidvien suorittamisesta. Liikenne- ja viestintivirasto voisi pyytdd poliisilta, suojelupoliisilta
tai Puolustusvoimilta virka-apua siten, ettd virka-apua antava viranomainen hyddyntiisi suori-
tuskykydin Kyberturvallisuuskeskukselle kuuluvan tehtdvéin suorittamiseksi. Ehdotuksella ei
luotaisi Kyberturvallisuuskeskukselle uusia tehtévii tai toimivaltuuksia, vaan kysymys olisi Lii-
kenne- ja viestintivirastolle SVPL 304 §:ssi ja erityisesti sen 10 kohdassa sdddetyn tehtdvan
toteuttamisesta. Virka-apua voisi pyytdd ja antaa vain merkittdvissad tietoturvaloukkaustilan-
teissa, joissa intressi tietoturvaloukkauksen selvittimiselle ja torjumiselle on korkeampi kuin
tavanomaisissa tietoturvaloukkauksissa. Virka-apu olisi rajattu merkittavié tietoturvaloukkauk-
sia koskeviin tilanteisiin, mutta my0s vakaviin uhkiin, joilla voidaan sdédnndskohtaisissa perus-
teluissa tarkemmin kuvatulla tavalla tarkoittaa 1ahtokohtaisesti sellaisia vakavia ja laajalle ulot-
tuvia jarjestelmahaavoittuvuuksia, jonka hyodyntamiselld voisi olla vakavia vaikutuksia julki-
sen vallan paatoksentekokykyyn, yhteiskunnan kriittiseen infrastruktuuriin, yleiseen jarjestyk-
seen tai turvallisuuteen. Vakavaa uhkaa koskevaa kirjausta tulisi perustelujen mukaan tulkita
suppeasti ja haavoittuvuuden hyvaksikdytostd aiheutuvat vaikutukset huomioiden.

Sinélldén jonkin asteista uhkaan perustuvaa virka-apusdéintelya siséltyy myos Puolustusvoimien
virka-avusta poliisille annetun lain (342/2022) sdannoksiin, joka on sdéddetty perustuslakivalio-
kunnan myotivaikutuksella. Saéantely sisdltdd virka-avun antamista muun muassa ihmisten hen-
gelle tai terveydelle vakavaa vaaraa aiheuttavan rikoksen estimiseksi ja keskeyttdmiseksi.

Perustuslakivaliokunta on lausuntokédytinndssdén todennut, ettd viranomaisen toimintaa ei
voida rakentaa virka-apuinstituution varaan (PeVL 3/2022 vp. s. 2). Ehdotettu sddntely ei olisi
ristiriidassa timén periaatteen kannalta vaan kyse olisi aiempaa vastaavalla tavalla poikkeuk-
sellisesta jérjestelystd, jota hyodynnettdisiin vasta, jos Liikenne- ja viestintdviraston omat re-
surssit eivit olisi riittdvit sen lakisdéteisten tehtévien hoitamiseksi ja muulla viranomaisella
olisi tarvittavaa osaamista ja muita resursseja tdmén tehtdvén tukemiseksi. Resurssit ja suoritus-
kyky, jonka pyytdmisestd ja antamisesta virka-apuna néiden tehtéivien suorittamisessa on kysy-

53



mys, ovat erityisesti tietoteknisid voimavaroja ja -kyvykkyyttd. Virka-avussa olisi kysymys vi-
ranomaisten yhteisen kyvykkyyden hyddyntémisestd, jos Liikenne- ja viestintévirasto ei poik-
keuksellisesti kykenisi omin voimavaroin suoriutumaan sille saddetyistd tehtdvistd, kuten esi-
merkiksi erityisen laajassa tai poikkeuksellisen vakavassa kyberhyékkéiystilanteessa.

Virka-apua koskevien ehdotusten yhteydessd hallintovaliokunta on nostanut esiin, ettd yksin-
omaan virka-avun antamisesta sddtdminen toiselle viranomaiselle ei vield ilmaise virka-avun
antamiseen liittyvada toimivaltaa, vaan virka-avun antamiseen tulee olla joko yksiléidympi tai
yleisempi siséllollinen toimivaltuus lainsdéddanndssd (HaVL 29/2020 vp s. 6—7). Ehdotus sisél-
tad virka-avun rajaukset tietoturvaloukkaustilanteisiin tai sellaisten vakaviin uhkiin ja toisaalta
virka-avun luonnetta on rajattu ehdotuksessa koskemaan asiantuntija-apua, vilineistod, tiloja tai
laitteita.

Virka-avun osalta perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd virka-avun tulee
perustua viranomaisten toimivaltaan hoitaa jotain tehtavaa (PeVL 10/2005 vp, s. 2/I1). Poliisin
ja suojelupoliisin osalta virka-avun antaminen perustuu poliisin perustehtdviin oikeus- ja yh-
teiskuntajirjestyksen ja kansallisen turvallisuuden seké erityisesti rikosten ennalta estdmisen,
paljastamisen ja selvittimisen osalta. Poliisille on sdddetty verkkoympéristoon liittyen lukuisia
toimivaltuuksia esimerkiksi poliisilain 5 tai 5 a luvun sddnndksissd. Puolustusvoimien osalta
kyse olisi sen perustehtiviin liittyvéstd Suomen alueellisen koskemattomuuden turvaamisesta
ja toisaalta Puolustusvoimista annetun lain 2 §:ssé tarkoitetusta virka-avun antamisesta muun
muassa yhteiskunnan turvaamiseksi. Virka-apu ei ole ehdotuksessa katsottu siséltdvan niinkdan
erityisten toimivaltuuksien kéyttdmiseen liittyvid ehdotuksia, vaan kyse olisi enemmén vastaa-
vassa ympéristossd toimivaltuuksiensa nojalla toimiville viranomaisille kdyttoon annettavista
resursseista, kuten osaamisen ja laitteistojen hyddyntdmisestd. Ehdotuksen ei ole tilti osin ar-
vioitu olevan ristiriidassa perustuslain 2 § :n kanssa.

Ehdotuksen mukaan Liikenne- ja viestintdviraston antamasta virka-avusta péattdisi jatkossa lii-
kenne-ja viestintdministerion sijaan virasto itse. Ehdotus perustuu siihen, ettd viranomainen itse
paattad toimivaltaansa kuuluvista asioista, eikd ministerioll ole tdssa erityisté roolia. Perustus-
lakivaliokunta on lausuntokiytdnndssddn ottanut kantaa paitoksenteosta virka-avun antami-
sessa. Puolustusvoimien voimankéyttoapuun kohdistuvassa virka-avussa valiokunta on pitényt
tarkednd, ettd myds kiiretilanteissa virka-apupditokset tehtéisiin eduskunnalle vastuunalaisen
ministerion johdolla, mikéli paatdsté ei ole kiireen vuoksi mahdollista tehdd valtioneuvoston
yleisistunnossa (PeVL 23/2005 vp, s. 5/11, PeVL 3/2022 vp, s. 5). Valiokunta on kuitenkin ra-
jannut tillaiset korkeatasoista paatoksentekoa vaativat virka-apukysymykset voimankayttoti-
lanteisiin. Nyt késiteltdvand oleva ehdotus ei olisi timén periaatteen kanssa ristiriidassa, koska
Liikenne- ja viestintiviraston antama virka-apu olisi luonteeltaan asiantuntija-apua ja muita re-
sursseja, eikd virka-apu edellyttdisi voimakeinojen kdyttod. MyoOs Puolustusvoimien poliisille
antaman, muun kuin vaativaa virka-apua koskevan virka-avun antamisesta paittaa padesikunta
taikka Maavoimien, Merivoimien tai [Imavoimien esikunta.

Virka-apua koskevien ehdotusten ei edelld esitetyn perusteella katsota olevan ristiriidassa pe-
rustuslain kanssa.

11.2 Viranomaisten vilinen tiedonvaihto ja tiedon kiyttotarkoitus
11.2.1 Viestinndn luottamuksellisuus
Hallituksen esityksen keskeinen perusoikeudellinen kysymys liittyy perustuslain 10 §:ssd suo-

jattuun yksityiseldmén suojaan, erityisesti sen 2 momentissa turvattuun luottamuksellisen vies-
tin suojaan. Euroopan unionin perusoikeuskirjan 7 artiklassa on sdéddetty siitd, ettd jokaisella on
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oikeus siihen, ettd hdnen viestejddn kunnioitetaan ja 8§ artiklassa sdddetéén oikeudesta henkil6-
tietojen suojaan. Lisdksi henkilGtietojen késittely tulee tapahtua tietty tarkoitusta varten ja asi-
anomaisen henkilén suostumuksella tai muun laissa sdfidetyn oikeuttavan perusteen nojalla.
Luottamuksellisen viestin suoja on turvattu myds Euroopan ihmisoikeussopimuksen (SopS
63/1999) 8 artiklassa, jonka mukaan jokaisella on oikeus nauttia kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Viranomaiset eivét saa puuttua timén oikeuden kéyttdmiseen paitsi, kun laki sen
sallii ja se on valttdmétontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuu-
den tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjirjestyksen tai rikollisuuden esté-
miseksi, terveyden tai moraaliin suojaamiseksi tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi. Perustuslakivaliokunta on todennut, ettd perustuslain 10 §:ssd turvatun yksityis-
eldmén suojan lahtokohtaan on yksilon oikeus eldd omaa eldmédinsa ilman viranomaisten ja ul-
kopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siithen. (PeVL 53/2005 vp, s. 2,
PeVL 36/2002 vp, s. 5/11, PeVL 9/2004 vp, s. 5/1I).

Perustuslain 10 §:n 4 momenttiin on siséllytetty erityisid rajoituslausekkeita, joissa annetaan
tavallisen lain séétdjalle valtuus perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsdatdjén
harkintavaltaa rajoittavia lisékriteerejé. Tallaisten kvalifioitujen lakivarausten tarkoituksena on
madrittaa tavallisen lain sdétdjan rajoitusmahdollisuus mahdollisimman tdsmallisesti ja tiukasti
siten, ettei perustuslain tekstissd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin vélt-
tdmattd on tarpeen (PeVM 25/1994 vp, s. 5). Perustuslain 10 §:n 4 momentin lakivarauksessa
mainitaan osin samoja edellytyksié kuin perusoikeuksien yleisissd rajoitusedellytyksissd. Naitd
ovat lailla sddtdmisen vaatimus ja rajoituksen valttdiméattomyys. Perusoikeuksien yleisid rajoi-
tusedellytyksid sovelletaan lakivarausta tdydentdvisti. Ehdotuksessa olisi kyse perustuslain 10
§:n 4 momentissa tarkoitetusta valttdmattomasta rajoituksesta yksilon tai yhteiskunnan turval-
lisuuden takaamiseksi mutta myds vakavan kansallisen uhkan vuoksi.

Esityksessd ehdotetaan tehtdviksi poikkeus salassapitosddannoksiin ja tiedon luovuttamista kos-
keviin rajoituksiin, joiden estamétta poliisi, suojelupoliisi, Puolustusvoimat ja Liikenne- ja vies-
tintdvirasto voisivat vastavuoroisesti luovuttaa tietoja merkittivissd tietoturvaloukkaustilan-
teissa tai sellaisten vakavissa uhkissa. Tietojen luovuttaminen kdytdnndsséd koskisi erityisesti
viestintdén liittyvien tietojen luovuttamista, joiden luovuttamista koskevia rajoituksia on erityi-
sesti Liikenne- ja viestintdvirastoa koskevassa lainsdddédnndssé. Tietojen luovuttaminen koskisi
my0s henkilotiedoksi katsottuja tietoja. Ehdotus siten laajentaa tiedon luovuttamista yksittdi-
sissd tilanteissa nykyisesta.

Yleisesti arvioituna ehdotuksella on ensisijaisesti luottamuksellisen viestin suojaa rajoittava
vaikutus tiedonvaihtotilanteissa. Toisaalta tiedonvaihdon perusteena on muun muassa luotta-
muksellisen viestinnidn suojaaminen, jolloin luottamuksellisen viestinnidn suojaamista valilli-
sesti edistettdisiin sitd yksittdisessd tilanteessa rajoittamalla. Luottamuksellisen viestin suojaa-
mista koskeva perusoikeusvaikutus olisi siten vélillinen seuraus niistd toimenpiteista, joita vi-
ranomaiset tietoturvaloukkauksen selvittdmisen, ennaltachkdisemisen ja vaikutusten poistami-
sen yhteydessa tekevit.

Luottamuksellisen viestin suojaan liittyen perustuslakivaliokunta on todennut viestien tunnista-
mistietojen, joista sittemmin on alettu kdyttaa termid valitystieto, jadvén luottamuksellisen vies-
tin salaisuuden ydinalueen ulkopuolelle, minkd vuoksi valiokunta on esimerkiksi pitdnyt mah-
dollisena, ettd tunnistamistietojen saamisoikeus jétetdén sitomatta tiettyihin rikostyyppeihin, jos
saantely muutoin tayttdd perusoikeuksien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/1,
PeVL 26/2001 vp, s. 3/11). Ehdotuksessa on kyse vilitystietojen liséksi myds esimerkiksi viestin
siséltod koskevista tiedoista, joiden suojaamiseksi on sééddetty erityisid salassapitovelvoitteita ja
tiedon luovuttamista koskevia rajoituksia.
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Perustuslakivaliokunta on pitidnyt perustuslain kannalta hyviksyttdvina erilaiset tietoturvalli-
suuden toteuttamista koskevat toimenpiteet mukaan lukien luottamuksellisen viestin sisdltoon
puuttumisen tietyin vakavaan rikosepdilyyn liittyvin edellytyksin silloin, kun siéntelylla turva-
taan viestinndn eri osapuolien tietoverkkojen toimivuutta ja turvallisuutta sekd luodaan niin
edellytyksid sananvapauden kdyttdmiselle ja viestinndn luottamuksellisuudelle tietoverkoissa.
Perusoikeuksien kéyttimiseen ja niiden toteutumisen edistimiseen télld tavoin liittyvit seikat
on katsottu hyvéksyttéviksi ja painaviksi perusteiksi tietoverkoissa harjoitetun viestinnén luot-
tamuksellisuuteen kohdistuville rajoituksille. Oikeasuhtaisuuden ndkdkulmasta toimia on pi-
detty perusteltuina, jos ne ovat vilttiméttdmiéd palvelujen tai viestin vastaanottajan viestinté-
mahdollisuuksien turvaamiseksi. Lisdksi haittaohjelmiin liittyvai viestintdi ei ole katsottu kuu-
luvaksi luottamuksellisen viestin salaisuuden ydinalueeseen, koska kyse ei ole sellaisesta hen-
kilon ldhettdmastd tai hénelle osoitetusta viestisté, jonka sisdllon luottamuksellisuus voidaan
katsoa olevan perustuslaissa turvatun viestinnén luottamuksellisuuden keskidssé (PeVL 9/2004
vp s. 4). Talld perusteella voidaan katsoa mahdolliseksi my6s ehdotuksen kaltainen tiedonvaihto
viranomaisten valilla.

Ehdotuksen nojalla on tarkoitus mahdollistaa vilistystietojen ja viestin siséltdd koskevien tieto-
jen, mutta my0s muiden vélttdmattomien tietojen luovuttaminen viranomaisten valilla tietotur-
valoukkauksen tai sen vakavan uhkan tilanteessa. Viestinnin luottamuksellisuuden ja yksityis-
eldmén suojan kannalta ehdotukseen on tehty tisti syystd useita rajauksia. Soveltaminen olisi
mahdollista vain, jos kyseessé olisi yhteiskunnan keskeisiin toimintoihin kohdistuvien vaiku-
tusten ndkokulmasta erityisen merkittava tietoturvaloukkaus, joka kdytdnndssa aina tayttdisi va-
hintdén jonkin SVPL 316 §:n 2 momentissa luetellun tietoturvaan liittyvén rikoksen tai esimer-
kiksi vakoilurikosten tunnusmerkiston. Tietoturvaloukkauksen uhkan osalta on edelld peruste-
luissa avattu sellaisia poikkeuksellisen vakavia uhkatilanteita, joiden toteutuminen aiheuttaisi
esityksen mukaista tietoturvaloukkausta vastaavia vaikutuksia. Liséksi on painotettu toteutumi-
sen todennékdisyyden merkitystd. Uhkan osalta tulkintaa on esitetty tehtdvan suppeasti johtuen
uhkaan liittyvén arvioinnin suuremmasta tulkinnanvaraisuudesta. Tiedon luovuttaminen on si-
dottu vélttamattomyyskriteeriin perustuslakivaliokunnan tulkintakdytdnnon edellyttamalla ta-
valla. Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd mikéli laissa ei voida eritella
tyhjentivisti luovutettavia tietosisdlt6jd, on sdédntelyyn tullut sisdllyttdd vaatimus tietojen valt-
tadmattomyydestd jonkin tarkoituksen kannalta (PeVL 62/2010 vp, s. 4/1 ja siind mainitut lau-
sunnot). Ehdotuksessa téllaiseksi tarkoitukseksi on mééritelty merkittdvien tietoturvaloukkaus-
ten selvittdminen, ennalta ehkdiseminen tai vaikutusten poistaminen.

Ehdotusta ei sinéllddn ole suoraan sidottu tiettyjen rikosten tunnusmerkiston tdyttymiseen,
vaikka kdytdnnossad merkittivissa tietoturvaloukkaustilanteissa jokin tieto- tai viestintirikoksen
taikka esimerkiksi vakoilurikosten tunnusmerkisto téyttyisi. Sddnndksen soveltamisen sitomi-
nen tiettyihin tunnusmerkistdihin olisi haastaa erityisesti uhkiin reagoimisen niakékulmasta.

11.2.2 Salassapito ja tiedon luovuttamisen rajoitukset

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja vélttimattomyyden vélilld on kyse tietosiséltdjen laajuuden ohella myos siité,
ettd salassapitosddnnosten edelle menevissa tietojen luovutuksessa tietojen vaihtoa perustelevat
intressit syrjayttavat ne perusteet ja intressit, joita salassapidon avulla suojataan. Mitd yleisluon-
teisempi tietojensaantiin oikeuttava sdéntely on, sitd suurempi on vaara, etti tdllaiset intressit
voivat syrjaytyd hyvin automaattisesti. Tietojen luovuttaminen tulisi valiokunnan késityksen
mukaan sitoa vilttimattomyysedellytykseen (PeVL 35/2018 vp, s. 26). Ehdotuksella pyritdian
suojaamaan yhteiskunnan toimintakykya ja kriittisid toimintoja vakavilta tietoturvaloukkauk-
silta, joilla voi pahimmillaan olla vakavia vaikutuksia yhteiskunnalle. Siten voidaan katsoa, etté
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yhteiskunnan turvallisuuden kannalta intressit ndissd yksittdisissd tilanteissa ylittdisivét ne sa-
lassapitoa koskevat intressit, joita salassapitosddannoksilld suojataan. Liséksi tietoturvalouk-
kauksien toteutuessa tdysimaérdisesti on mahdollista, ettd luottamuksellisen viestin suojaan
kohdistuvat vaikutukset olisivat mittaluokaltaan huomattavasti haitallisemmat ja useampaa hen-
kiloa koskevat kuin yksittdisessa tapauksessa viranomaisten valilld tapahtuva tiedon vaihtami-
nen. Niin voi olla esimerkiksi laajojen tietomurtojen yhteydessa.

11.2.3 Suhde tiedustelutoimintaan ja rikostorjuntaan

Koska Liikenne- ja viestintdviraston hallussa olevaa, salassa pidettaviksi sdddettyd ja luotta-
muksellisen viestin suojaa nauttivaa tietoa voitaisiin vastavuoroisessa tiedonvaihdossa luovut-
taa suojelupoliisille ja Puolustusvoimille seka tarpeen vaatiessa myos néiden vililld, on tarpeen
arvioida ehdotuksen suhdetta tiedustelutoimintaan ja siitd seuraaviin perusoikeuskysymyksiin
erityisesti viestinnin luottamuksellisuuden kannalta. Kyse olisi sindllddn hyvin rajatussa tilan-
teessa, yksittdistapausta koskevasta tiedonvaihdosta, eikd laajasta kohdentumattomasta tiedon-
vaihtokanavasta, jonka suhteen perustuslakivaliokunta on vahvasti linjannut, ettd perustuslain
muutos ei mahdollista yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tie-
dustelutoiminnassa (PeVM 4/2018 vp, s. 8). Myos EUT on kdytinnossddn todennut, ettd tie-
donhankinnan on oltava riittdvin kohdennettua ja yksildityd. EUT:n mukaan yksityiseldmén
kunnioitusta koskevan perusoikeuden suoja unionin tasolla edellyttia, ettd henkildtietojen suo-
jaa koskevat poikkeukset ja rajoitukset toteutetaan sen rajoissa, mikd on ehdottomasti vélttima-
tontd (tuomio Digital Rights Ireland ym. 52 kohta oikeuskayténtoviittauksineen). My0s perus-
tuslakivaliokunta on tuonut kohdentamista ja rajaamista koskevan kannan esille tiedustelutoi-
minnassa (PeVM 4/2018 vp, s. 7-8). Ehdotuksen ei katsota olevan ristiriidassa ndiden tiedon-
hankinnan kohdentamista ja rajaamista koskevien reunaehtojen kanssa.

Perustuslakivaliokunta on tiedustelulakeihin liittyvdn perustuslain 10 §:n muutoksen sdétdmi-
sen yhteydessi esittdnyt keskeisid perusteita, jotka on otettava huomioon arvioitaessa luotta-
muksellisen viestin salaisuuden rajoittamisen perusteena olevan perustuslain 10 §:n 4 momen-
tissa tarkoitettua sotilaallista toimintaa tai muuta kansallista turvallisuutta vakavasti uhkaavaa
toimintaa. Se on korostanut vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluval-
tuuksien kiyton valvontaa seka riittdvid soveltamisrajoituksia. Kyse on poikkeuksellisesta ra-
joitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellet-
tavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreet-
tista ja yksilGitya rikosepéilyd (PeVM 4/2018 vp, s. 8).

Vaikka kyse ei sinéllddn ole tiedustelun tiedonhankintakeinosta, vaihdettu tieto saattaisi ehdo-
tuksen mukaisessa tilanteessa olla sellaista, jonka saamiseksi tiedusteluviranomainen hakisi
muussa tilanteessa luvan tuomioistuimelta. Liikenne- ja viestintdviraston tehtdvistd johtuen
silld on pédsy tai joissain tilanteissa hallussaankin sellaisia tietoja, joihin tiedusteluviranomai-
silla, eikd myodskddn rikostorjuntaviranomaisilla ole suoraan péédsyd ilman tuomioistuimen
myoOntdmai lupaa. Ehdotuksessa olisi kokonaisuudessaan kyse rajatuista ja laissa maaritellyista
tapauksista, eikd sdéntelystd sen perusteella muodosta merkittidvad poikkeusta tiedustelulle sda-
detyille periaatteille. Tiedon kdyttotarkoitusta on pyritty tarkoin rajaamaan siten, etti sitd voi-
taisiin kdyttdd vain tietoturvaloukkausten selvittimiseen, ennalta ehkéisemiseen ja vaikutusten
poistamiseen. Tietoa voisi siten kdyttdd myo0s erityisesti ennaltachkdisevddn toimintaan viran-
omaisien lakisddteisten tehtdvien mukaisesti myds muussa kuin tiedonluovutuksen aiheutta-
neessa tilanteessa. Oikeusturvakeinojen takeiden kannalta tiedon kéyttotarkoituksen rajaaminen
on olennaisessa roolissa. On kuitenkin kokonaisuuden kannalta tarkoituksenmukaista, ettid va-
kavia tilanteita koskevaa tietoa voitaisiin kdyttdd kansallisen turvallisuuden edistdmiseen,
minkd vuoksi tietoa voisi kéyttdd tiedustelutoiminnan kohdentamiseen, jonka oikeusturvan ta-
keena toimii tuomioistuin ja toisaalta ennalta ehk&iseviin toimiin.
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Tietoa luovutettaessa poliisille ja Puolustusvoimille on tiedustelutoiminnan lisdksi arvioitava
tiedonvaihdon suhdetta rikostorjuntaan ensinnikin siitd nakokulmasta, etti tiedustelutoiminnan
ja rikostorjunnan vilille on tiedon vaihdon osalta sdddetty erityinen niin sanottu palomuuri. Pa-
lomuurilla tarkoitetaan sité, ettd tiedustelutoimivaltuuksilla saatuja tietoja ei saa siirtda esitut-
kintaviranomaiselle ilman laissa sééddettyjen kriteerien tdyttymistd Tiedon luovuttaminen rikos-
torjuntaan on mahdollista harkinnanvaraisesti tiettyjen vakavien rikosten kohdalla ja toisaalta
pakollista erityisen vakavissa rikoksissa. Keskeinen harkintaa ohjaava elementti on tiedon luo-
vuttamisen vaikutus kansalliseen turvallisuuteen. Perustuslakivaliokunta on pitinyt tdrkedna
varmistua siitd, ettd tiedustelutoimivaltuuksin saatujen tietojen vaihtamista koskeva sidintely ei
avaisi mahdollisuuksia poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pak-
kokeinoja koskevan séddntelyn kiertdmiseen, joiden kéyton kynnys on kéyténnossd korkeampi
(PeVL 35/2018 vp, s. 22). Koska ehdotuksen mukaisessa tilanteessa viranomaiset voisivat vas-
tavuoroisesti luovuttaa toisilleen tietoja, olisi olemassa mahdollisuus, ettd tiedustelumenetel-
maélld saatua tietoa olisi oikeus luovuttaa tiedonvaihdon yhteydessid myos esitutkintaviranomai-
selle.

Seka sotilastiedustelulaissa ettd siviilitiedustelua koskevassa poliisilain 5 a luvussa on sdddetty
tiedustelumenetelmélld hankitun tiedon luovuttamisesta esitutkintaviranomaiselle. Tiedustelu-
viranomaisilla on oikeus ilmoittaa vain sellaista tiedustelumenetelmailld paljastuneista rikok-
sista, joista sdddetty ankarin rangaistus on véhintddn kolme vuotta vankeutta. Estettivissé ole-
vista vakavista rikoksista on ilmoitettava viipymatta esitutkintaviranomaiselle, ja oikeus ilmoit-
taa rikoksesta, josta sdddetty ankarin rangaistus on kaksi vuotta vankeutta. Harkinnanvaraisen
ilmoittamisen edellytyksend on, ettd ilmoituksella arvioidaan olevan erittiin tdrked merkitys
sellaisen rikoksen selvittdmiselle, josta sdddetty ankarin rangaistus on vahintddn kolme vuotta
vankeutta. Ehdotuksen kaltaisissa tilanteissa usein toteutuisivat esimerkiksi rikoslaissa sdadetyt
tietojarjestelmdn héirinnin ja tietomurron torkeiden tekomuotojen tunnusmerkistd, jolloin myos
esitutkintaan luovutettavan tiedon osalta tiedon luovuttaminen olisi mahdollista ilman poik-
keussddnnoksidkin. Vastaava tilanne olisi esimerkiksi vakoilurikosten ja turvallisuussalaisuu-
den paljastamisen ja luvattoman tiedustelutoiminnan osalta, jolloin tiedon luovuttaminen rikos-
torjuntaan on osin sdidetty jopa pakolliseksi. Niiltd osin ehdotus ei muodosta ristiriitaa edelld
esitetyn perustuslakivaliokunnan kannan kanssa. Vidhéisempien rikosten osalta saattaisi joissain
tilanteissa tulla vastaan tilanne, jossa tillaiseen rikokseen liittyvia tietoa tulisi tiedustelutoimin-
nasta esitutkintaviranomaisen tietoon. Esimerkiksi tietojarjestelman héirintirikoksesta tai tieto-
murrosta rangaistus on enintién kaksi vuotta vankeutta, jolloin edelld mainittu kynnys tiedon
luovuttamiselle alittuisi, ellei rikos olisi vield estettdvissa. Tallaisissa tilanteissa ehdotuksen mu-
kainen merkittdva tietoturvaloukkaus voisi tulla kyseeseen tilanteissa, jossa vahdisemmaéksi ri-
kokseksi méiriteltyd toimintaa toteutetaan useampaan kohteeseen samaan aikaan, jolloin sen
kerrannaisvaikutukset kasvavat. Téssikin kohtaa tulee arvioitavaksi, onko kyseessd ndiden ri-
kosten torked tekomuoto, joka mahdollistaa tiedon luovuttamisen rikostorjuntaan. Tdémén pe-
rusteella voidaan arvioida, ettd ehdotus ei tiltd osin aiheuttaisi merkittdvda poikkeusta tiedon
luovuttamisen rajoituksiin.

Toinen ndkdkulma rikostorjuntaan liittyen koskee Liikenne- ja viestintiviraston toiminnassa
saadun tiedon luovuttamista rikostorjuntaan. Liikenne- ja viestintiviraston tehtdvéni on turvata
viestinnédn luottamuksellisuutta esimerkiksi sen Kyberturvallisuuskeskuksen tehtdvien kautta.
Viraston eri tehtdvien nojalla saaduille tiedoille ja Kyberturvallisuuskeskukselle tehtyjen va-
paachtoisten ilmoitusten kautta virasto saa tictoonsa myds sellaista tietoa, jonka saamiseksi ri-
kostorjuntaviranomaiset ja tiedusteluviranomaiset joutuvat hakemaan luvan tuomioistuimesta
oikeusturvan toteutumiseksi. Osin téstd syystd viraston hallussa olevalle tiedolle on sdidetty
erityisid salassapitovelvoitteita ja luovuttamista koskevia rajoituksia. Viestin siséltod, vilitys-
tietoja ja sijaintitietoja voidaan 1&htokohtaisesti luovuttaa muille viranomaisille ainoastaan sil-
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loin, kun viranomainen itse on joutunut tai uhkaa joutua tietoturvaloukkauksen kohteeksi. Eh-
dotus muodostaisi tdhin periaatteeseen poikkeuksen viranomaisten vastavuoroisen tiedon luo-
vuttamisen tilanteessa. Jo edelld esitettyihin perusteluihin nojaten voidaan todeta, ettd poikkeuk-
sen nojalla saatava hydty viestinnén luottamuksellisuuden kannalta on huomattava suhteessa
aiheutuneeseen haittaan. Toisaalta tiedon kdyttotarkoituksen rajaamisella on tarkoitus varmistaa
oikeusturvakeinojen toteutuminen jatkossakin

11.2.4 Perusoikeuksien rajoitusedellytysten arviointi

Perusoikeuksien yleisten rajoitusedellytysten ja perustuslain 10 §:n 4 momentin rajoitusedelly-
tyksen kannalta katsottuna ehdotus tayttdisi lailla sdatdimisen vaatimuksen. Tasmaillisyyden ja
tarkkarajaisuuden osalta tietoturvaloukkauksia koskevan tiedon vaihdon rajaaminen kaikilta
osin on kokonaisuutena haastava. Tietoturvaloukkaus tai sen vakava uhka on késitteend laaja
kattaen monenlaisia tekotapoja. Tekotavat myos kehittyvét jatkuvasti teknologian kehittyessa.
Toisaalta myds loukkauksen tai uhkan kohteella on merkitystd. Loukkaus voi kohdistua yksit-
tdiseen toimijaan tai laajasti tuhansiin yksityishenkil6ihin ja olla siten yhti lailla ehdotuksen
tarkoittamalla tavalla merkittéva. Tietoturvaloukkauksen kohteeksi voivat joutua hyvin laajasti
sekd yksityiset henkil6t, yritykset, yhteisot tai viranomaiset. Tastd moninaisuudesta johtuen
sddntelyn rajaaminen yksityiskohtaisesti on erittdin haastavaa, jotta voidaan turvata viranomais-
ten toimintamahdollisuus néissi kaikissa tilanteissa.

Kasitteet kansallisesta turvallisuudesta, maanpuolustuksesta, ja julkisen vallan padtdksenteko-
kyvystéd ovat sisdllollisesti laajoja ja jossain médrin tdsmentyméattomid. Ehdotuksessa ei myos-
kdan ole ollut mahdollista tyhjentévasti luetella tiedon vaihdon kohteena olevia tietoja edelli-
sessd kappaleessa esitetysta tilanteiden moninaisuudesta johtuen. Tésti syystd ehdotuksessa on
pyritty tekemidn muita rajauksia, joiden perusteella ehdotuksen voi katsoa tiyttdvin tasmalli-
syyden ja tarkkarajaisuuden vaatimuksen. Vaikka siis tietoturvaloukkauksen tai uhkan vaiku-
tusten kohdentuminen on mééritelty tietyiltd osin véljasti, ei ehdotuksen soveltamisesta kadytin-
nossd seuraa muita kuin valttimattomaan tiedonvaihtoon liittyvid oikeuksia. Ehdotus eroaa
tassd suhteessa merkittavasti esimerkiksi valmiuslain kirjauksista ehdotuksen oikeusvaikutusten
ollessa huomattavasti suppeammat. Salassapito ei myoskéain lakkaa vaihdettaessa tietoja viran-
omaisten vélilld. Ehdotuksen mukainen tiedonvaihto on rajattu tiettyihin viranomaisiin, tiedot
on rajattu koskemaan vain vélttimattomia tietoja ja niité saisi kdyttdd vain tietoturvaloukkausten
selvittdmiseksi, ennalta ehkéisemiseksi tai vaikutusten poistamiseksi. Lisdksi vaikutusten tulee
olla luonteeltaan vakavia. Vakavaa uhkaa koskien olisi liséksi tehtdva suppeaa tulkintaa ja huo-
miota on kiinnitettdva vaikutusten toteutumisen todennikoisyyteen, jonka tulee olla suuri. Talta
osin voidaan arvioida, ettd tisméllisyyden ja tarkkarajaisuuden vaatimus kaikkinensa tayttyisi.

Henkil6tietoihin liittyen perustuslakivaliokunta on kidytinndsséén tdsmentényt aiempiin tiedon-
vaihtoa koskeviin kriteereihin nihden, etti salassa pidettdvien henkil6tietojen luovuttaminen ei
ole mahdollista edes vilttamattomyyskriteeriin perustuen, jos tiedonsaantioikeudet muutoin on
maédritelty vljasti ja yksiloiméttd. (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot). Ehdo-
tuksen mukainen tiedonvaihto on mééritelty tiltd osin vélttimattomyyskriteeriin sitoen ja toi-
saalta my0s viranomaiset, joiden vililld tietoa voidaan vaihtaa, on mééritelty yksildiden, eiké
ehdotuksen voida tiltd osin katsoa olevan ongelmallinen perustuslain kannalta.

Luottamuksellisen viestinnidn suojan rajoittamisen hyvéksyttdvyyden kannalta erityistd merki-
tystd katsotaan olevan rajoituksen taustalla olevalla vakavalla yhteiskunnantoiminnan kannalta
keskeisten toimintojen turvaamisen tarpeella. Myos perustuslain 10 §:n 4 momentissa edellyte-
tddn, ettd rajoitukset viestin salaisuuteen tulee olla vilttimattdmi& muun muassa yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa taikka tiedon
hankkimiseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
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Vakavilla tietoturvaloukkauksilla voi olla kauaskantoisia ja monipolvisia vaikutuksia eri sekto-
reille ja sitd kautta sekd yksilon tai yhteiskunnan turvallisuuteen, ettd kansalliseen turvallisuu-
teen. Tietoturvaloukkaukset ovat omiaan heikentdmaién yksityiseldmén suojaa ja toisaalta vai-
kutukset voivat kohteesta riippuen kohdistua myos esimerkiksi henkeen ja terveyteen. Tastd
nikokulmasta ehdotuksella on katsottu olevan hyvaksyttava ja vilttdmattomyysvaatimuksen
tayttivét perusteet luottamuksellisen viestinnén suojan rajoittamiselle.

Suhteellisuusvaatimuksen kannalta oikeus tiedon luovuttamiseen tulisi kyseeseen vain yksittéi-
sissd tapauksissa. Myos tiedon kéyttod on kohdennettu ja sen kéyttotarkoitusta on rajoitettu.
Taustalla oleva yhteiskunnallisten toiminnan kannalta keskeisten toimintojen turvaamiseen néh-
den rajoituksen on katsottu olevan oikeasuhtainen. Sdantelyn soveltamiselle on asetettu myos
korkea soveltamiskynnys, mikd korostaa sddntelyn tarpeen valttimattomyyttd kyseisessd, jo
erittdin vakavassa, turvallisuutta uhkaavassa tilanteessa. Tuolloin olisi tarpeen soveltaa poik-
keuksellisia tiedonvaihto-oikeuksia.

Oikeusturvajarjestelyjen riittdvyyden osalta oikeusturvakeinot liittyvat kdytdnnossa niihin vi-
ranomaisten toimintoihin, joiden nojalla tietoa varsinaisesti kerdtdan. N4itd olisivat siten erityi-
sesti henkil6tietojen késittelyn, tiedustelutoiminnan ja rikostorjunnan yhteydessd kéytettyjen
salaisten tiedonhankintakeinojen ja tiedustelutoimintaan liittyvét toimivaltuudet. Ehdotuksen
nojalla téllaiseen tietoon ei sisdltyisi mahdollisuutta kiyttdd saatua tietoa syyksilukemiseksi,
vaan tétéd varten olisi kdytettdva tavanomaisia keinoja. Ehdotuksella ei muodosteta viranomai-
sille varsinaista uutta tapaa hankkia tietoja muiden lakisddteisten tehtdviensd hoitamiseksi, vaan
tietoa kdytetddn vain tietoturvaloukkausten selvittdimisen yhteydessé. Liséksi niiltd osin, kuin
kyse on henkil6tiedoista, ovat kdytettdvissa tictosuojaan liittyvét oikeusturvakeinot. Oikeustur-
vakeinojen katsotaan néiltd osin olevan riittdvét.

Esityksen katsotaan olevan yhdenmukainen ihmisoikeusvelvoitteiden kanssa. Téssd yhteydessi
on erityinen merkitys Euroopan ihmisoikeussopimuksella, sellaisena kuin sen sisilto nayttaytyy
Euroopan ihmisoikeustuomioistuimen oikeuskdytinnon valossa. Thmisoikeustuomioistuimen
oikeuskédytdnnon mukaan luottamuksellisen viestinnin salaisuuden rajoitukselle on aina oltava
painava yhteiskunnallinen tarve, puuttumisen ja tavoiteltavan hyvéiksytyn padméérin tulee olla
oikeassa suhteessa keskenidin ja puuttumiselle pitdi olla riittdvin painavat ja hyviksyttavét pe-
rustelut. Lisdksi rajoitusten on oltava lain sallimia. Euroopan ihmisoikeustuomioistuimen oi-
keuskaytdnnossa on painotettu lain laatua, kuten tdsmallisyyttd sekd viranomaistoiminnan en-
nustettavuutta turvaavaa ja vallan vaarinkdyttod estdvaa sddntelyd. Ehdotuksen katsotaan tiyt-
tdvén ndma vaatimukset.

11.2.5 Tietosuoja viranomaisten vélisessd tiedonvaihdossa

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldama, kunnia ja kotirauha on turvattu.
Henkildtietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunta on katsonut, etté
henkilGtietojen suoja tulee ensisijaisesti toteuttaa EU:n yleisen tietosuoja-asetuksen ja kansalli-
sen lainsdddannon nojalla ja rajata se vain vilttimattoméén tietosuoja-asetuksen salliman liik-
kumavaran puitteissa (PeVL 14/2018 vp, s. 4-5).

Ehdotuksen 319 a §:n nojalla vaihdettaisiin my0s henkil6tiedoiksi katsottuja tietoja. Viran-
omaisten kasittelyoikeus ndiden tietojen osalta laajenisi nimenomaan luovuttamisen niakokul-
masta. Muilta osin késittelyoikeus kyseisille tiedoille sinélldén on jo olemassa. Ehdotuksessa
kyse olisi siten yleisessd tietosuoja-asetuksen 4 artiklassa sekd rikosasioiden tietosuoja-lain 3
§:n 1 momentin 2 kohdassa tarkoitetusta tiedon késittelysté, koska viranomaiset luovuttaisivat
ja yhdistéisivat hallussaan olevia tietoja, kuten vélitystietoja. Ehdotuksessa tarkoitettujen viran-
omaisten toimintaan tai toiminnan johonkin osaan sovelletaan osaltaan eri tictosuojasdéntelya,
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kuten on kuvattu nykytilaa koskevassa jaksossa 2.2.4. Ehdotuksen mukaisessa tilanteessa on
siis mahdollista, ettd henkildtietoja vaihdettaessa tietoja kdytettdisiin muuhun kuin alkuperéi-
seen kayttotarkoitukseen erityisesti, jos siirretdén tietoja rikostorjuntaviranomaisten piiristé Lii-
kenne- ja viestintévirastolle tai pdinvastoin.

Vilitystiedot sindllddn kuuluvat sdhkdisen viestinnén tietosuojadirektiivin kansallisen tdytén-
toonpanosédéntelyn piiriin, jota on erityisesti SVPL:ssd. Merkitysti on erityisesti direktiivin 15
artiklan 1 kohdalla, jonka mukaan jésenvaltiot voivat toteuttaa lainsdddéannollisid toimenpiteita,
joilla rajoitetaan direktiivissd saddettyja tiettyjd oikeuksia ja velvollisuuksia. Rajoitusten tulee
olla valttdmattomia, asianmukaisia ja oikeasuhtaisia demokraattisen yhteiskunnan toimenpiteita
kansallisen turvallisuuden sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisten
viestintdjirjestelmén luvattoman kdyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan
varmistamiseksi. Ndiden kriteerien mukainen arviointi on arvioitu olevan yhdenmukainen
edelld perusoikeuksien rajoitusoikeuksien mukaiseen arviointiin ja toisaalta yksityisyyden suo-
jaa koskevan sédéntelyn arviointiin.

Sadnnos sinédlladn mahdollistaa kaiken valttdiméattomaén tiedon vaihtamisen, miké ei kategorisesti
sulje pois mahdollisuutta henkildtietolaissa (1050/2018) méériteltyihin erityksiin henkilGtieto-
ryhmiin kuuluvien henkil6tietojen vaihtamiselle. Ehdotetun siddntely rajaus luovutettavan tie-
don vilttimattomyydestd tietoturvaloukkauksen selvittimisen, ennalta ehkdisemisen ja vaiku-
tusten poistamisen kannalta kuitenkin rajaa rajaa tillaisen tiedonvaihdon 1dhinné teoreettiselle
tasolle. Téllaisella tiedolla ei ole merkitysta tietoturvaloukkauksen selvittdmisessa ja kasitelta-
essd tillaisia tietoja mahdollisesti siséltivid tietoja muiden késittelyperusteiden nojalla esimer-
kiksi tietomurtoon liittyvan aineiston késittelyn yhteydessé, niitd ei ole tarpeen luovuttaa toiselle
viranomaiselle vaan ne on sdinnoksen mukaan hivitettidva tarpeettomina, ellei muualta laista
muuta johdu.

Yleisen tietosuoja-asetuksen 4 artiklassa sdddettyjen henkil6tietojen kasittelyd koskevien yleis-
ten periaatteiden mukaan olennaista on erityisesti vaatimukset lainmukaisuudesta, kohtuullisuu-
desta ja lapindkyvyydestd. Lisdksi henkilGtietoja on kerattdva tiettyd, nimenomaista kayttotar-
koitusta varten, eika niitd saa kédsitelld myohemmin néhden tarkoitusten kanssa yhteen sopimat-
tomalla tavalla. Henkil6tiedon kéyttotarkoituksesta poikkeamisesta sééddetdén tietosuoja-ase-
tuksen 6 artiklan 4 kohdassa. Poikkeaminen voisi artiklan mukaan perustua jasenvaltion lain-
saadantoon, joka muodostaa demokraattisessa yhteiskunnassa valttdmattoman ja oikeasuhtaisen
toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Tietosuoja-ase-
tuksen johdanto-osan kohdassa 50 on todettu, ettd jos kisittely perustuu jasenvaltion lainsda-
dént6on, joka muodostaa demokraattisessa yhteiskunnassa valttdméttomén ja oikeasuhtaisen
toimenpiteen, jolla pyritidén turvaamaan erityisesti yleiseen julkiseen etuun liittyvid tarkeita ta-
voitteita, rekisterinpitéjélle olisi sallittava henkilStietojen myohempi késittely riippumatta tar-
koituksen yhteensopivuudesta. Kaikissa tapauksissa olisi kuitenkin varmistettava erityisesti,
ettd sovelletaan asetuksessa vahvistettuja periaatteita ja varmistettava erityisesti, ettd rekiste-
roidylle ilmoitetaan ndistd muista tarkoituksista ja hénen oikeuksistaan, kuten oikeudesta vas-
tustaan henkilGtietojen késittelya.

Ehdotuksessa kaytettdisiin yleisen tietosuoja-asetuksen 23 artiklassa sdddettyd kansallista liik-
kumavaraa siten, ettd ehdotetulla lainsdddantdtoimenpiteelld rajoitettaisiin 5 artiklassa sdddettya
kéyttotarkoitussidonnaisuutta. Ehdotuksella tavoiteltavien kansallista turvallisuutta turvaavien
ja toisaalta rikosten ennaltachkdisemistd mahdollistavien ehdotusten on katsottu olevan véltta-
méttomid sekd oikeasuhtaisia tavoiteltavaan oikeushyvédn ndhden. Kéyttotarkoituksesta poik-
keamiselle katsotaan olevan painavat yhteiskunnalliset perusteet yhteiskunnan kriittisten toi-
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mintojen suojaamisessa. Toisaalta oikeasuhtaisuuden vaatimusta on ehdotuksessa toteutettu ra-
jaamalla tiedot vilttiméttdmiin ja toisaalta pitdmélld poikkeussddnndksen soveltamisen kyn-
nyksen verrattain korkealla koskien vain vakavia tilanteita.

Ehdotuksen mukainen tietojen luovuttaminen voisi joissakin tilanteissa tapahtua myds suoraan
julkisuuslain 16 §:n 3 momentin nojalla. Aina kyse ei ole henkil6tietojen kayttotarkoitussidon-
naisuudesta poikkeamisesta, vaan kisittely voi tapahtua alkuperdisen tai sen kanssa yhteenso-
pivan késittelyperusteen nojalla. Talloin henkil6tietojen kisittelyperuste olisi yleisen edun mu-
kaisen tehtdvdn suorittaminen ja rekisterinpitdjélle kuuluvan julkisen vallan kéyttdminen.
Muussa tapauksessa késittelyn perustan muodostaisi asetuksen ehdotettu lainsdaddantd ja 6 (3)
artiklan mukainen yleisen edun mukainen tavoite on yleisen turvallisuuden turvaaminen tieto-
turvaloukkaustilanteissa. Tietojen luovuttamista koskevan sddnndksen katsotaan olevan oikea-
suhtainen siihen liittyvit, edelld esitetyt rajaukset huomioiden, suhteessa tavoiteltuun pdamas-
radn.

11.3 Viestinniin vilittijin oikeus luovuttaa tietoja liikenne- ja viestintivirastolle

Myos ehdotuksen 316 a §:114 on merkitysté perustuslain 10 §:ssé turvatun yksityiseldmén suojan
kannalta. Ehdotuksen mukaan viestinnén valittdjilla olisi vapaaehtoisesti mahdollisuus luovut-
taa tietoturvaloukkaukseen liittyvia tietoja sdhkodisen viestin sisdllosti tai vilitystiedoista. Eh-
dotus jossakin méérin rajoittaa viestinnén luottamuksellisuutta, koska ehdotus sisiltdd viestin
siséltod koskevan tiedon luovuttamista. Ehdotuksessa tarkoitettu viestin sisédltoéd koskeva tiedon
jakaminen ei ole arvioitu olevan viestinnén luottamuksellisuuden kannalta erityisen ongelmal-
linen, koska kyse olisi 1&hinné haittaohjelmia siséltévien tai esimerkiksi tietoturvaloukkauksia
aiheuttavien viestien sisillon, jonka toisena osapuolena ei usein edes ole luonnollista henkil6d
vaan esimerkiksi viestejd automaattisesti luova tietokoneohjelma. Ehdotuksen ei ole katsottu
muodostavan merkittivdd muutosta nykyiseen vastaavien tietojen késittelyoikeuksiin, mutta sen
on katsottu parantavan mahdollisuuksia puuttua tietoturvaloukkauksiin ja edistivan loukkaus-
ten kohteeksi joutuneiden henkildiden viestinndn luottamuksellisuuden ja yksityiseldman suo-
jaa. Esimerkiksi haitallisia viesteja suodattamalla voidaan estdd luonnollisten henkil6iden jou-
tuminen huijausviestinnén kohteeksi. Toisaalta osa luovutettavasta tiedosta saattaa siséltéa si-
nillddn asiallistakin viestintd4, jolloin rajoitus yksityisyyden suojaan ja viestinnin luottamuk-
sellisuuteen on merkittdvampi.

Tiedon késittelyn kannalta ehdotuksessa on sddnndkset niistd késittelyperiaatteista ja salassapi-
tovelvoitteista, joita kyseisessé tiedon luovuttamisessa tulee noudattaa. Niiden perusteella ka-
sittely on sallittua ainoastaan tarkoituksen vaatimassa laajuudessa ja siten, ettei silld rajoiteta
luottamuksellisen viestin ja yksityisyyden suojaa enempdé kuin on vélttdmétontd. Sa4nnds si-
séltdd my0Os vaatimukset kasittelyn jilkeisesti tietojen hédvittdimisestd ja tunnistamattomaksi te-
kemisestd, jollei laissa toisin sdddetd. Sddnndksen mukaiseen tietojen antamiseen sovellettaisiin
319 §:n mukaista salassapitoa ja seké siind ettd 319 a §:sséd sdddettyja tiedon luovuttamista kos-
kevia sddnnoksid. Ehdotuksen on arvioitu olevan tissa suhteessa sopusoinnussa perustuslain 10
§:n vaatimusten kanssa.

Jo voimassa olevankin lainsdddédnnon nojalla seké viestinnén valittdjélla ettd Liikenne- ja vies-
tintdvirastolla on oikeus késitelld ehdotuksen mukaisia tietoja tietoturvan toteuttamiseksi. Vi-
rastoon on myos mahdollisuus pyytad viestinndn valittajalta kyseisid tictoja, mikéli se havaitsee
tdllaisen tarpeen. Ehdotus ei siten muodosta merkittdvad muutosta nykytilaan ja kokonaisarvi-
oinnin perusteella sen voidaan katsoa olevan sopusoinnussa perustuslain 10 §:n kanssa.
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Ehdotus koskee liséksi henkilStietojen késittelyé ja erityisesti sdhkoisen viestinndn henkil 6tie-
toja. Koska tiedon luovuttaminen katsotaan myo6s henkilotietojen kisittelyksi, muodostaisi eh-
dotus téssd suhteessa uuden kisittelyperusteen pykéléssa tarkoitetulle tiedolle. Viestinnén valit-
tdjan kohdalla kyse olisi sdhkoisen viestinnén tietosuojadirektiivin 4 artiklan mukaisesta kasit-
telyn turvallisuusvaatimuksen tdyttdmisestd, mutta koska tiedon luovuttamisesta Liikenne- ja
viestintavirastolle ei suoraan synny velvoitetta kyseisen artiklan nojalla syntyisi siité siten jos-
sakin maarin rajoite luottamuksellisen viestinndn suojaamiselle. Rajoittaminen on mahdollista
sen 15 artiklassa sdddettyjen rajoitusperusteiden perusteella ja tiltd osin kaytettéisiin kansallista
litkkkumavaraa. Rajoittaminen olisi perusteltu yleisen turvallisuuden ja rikosten ennaltaehkdisyn
tarkoituksessa. Liikenne- ja viestintdviraston myohdisemmain késittelyn kohdalla kyse oli
TSA:n mukaisesta henkil6tietojen kisittelystd. HenkilGtietojen kasittelyn ndkokulmasta kyse
olisi tiedon luovuttamisesta toiselle samaa tai yhteensopivaa kdyttotarkoitusta varten. Késittely
olisi tarpeen TSA 6 artiklassa tarkoitetusta késittelytarpeesta yleistd etua koskevan tehtivin
suorittamiseksi. Késittelyn perusta on sdidetty kansallisessa lainsddadédnndssd SVPL 243, 247 ja
272 §:ssé viestinndn vilittdjan osalta ja 304, 316 ja ehdotetussa 316 a §:ssé sekd liikenne- ja
viestintdvirastosta annetun lain (935/2018) 2 ja 3 §:ssd Liikenne- ja viestintdviraston osalta.
Kummassakin tilanteessa kisittelyoikeus perustuu tietoturvasta huolehtimista koskeviin ja tie-
toturvaloukkausten selvittdmistd koskeviin sdénnoksiin.

11.4 Julkisuusperiaate

Esityksen 316 a §:4n ja 319 §:4n sisdltyva ehdotus Liikenne- ja viestintdvirastolle ja tietosuoja-
valtuutetulle 316 a §:n nojalla luovutettavien tietojen salassapitovelvollisuudesta on merkityk-
sellinen perustuslain 12 §:n 2 momentissa turvatun julkisuusperiaatteen kannalta. Salassapito-
velvollisuudessa olisi kysymys rajoituksesta perustuslain 12 §:n 2 momentissa turvatulle julki-
suusperiaatteelle, silld ehdotettavan 316 a §:n nojalla viranomaiselle luovutettavat tiedot vies-
teistd, vilitystiedoista, sijaintitiedoista sekd luottamuksellisen radioldhetyksen sisillosti ja ole-
massaolosta olisi pidettivé salassa, ellei laissa nimenomaisesti sdddetd poikkeusta salassapi-
dolle.

Julkisuusperiaatteen ydinaluetta on turvata vallank&yton ja viranomaistoiminnan kritiikin ja val-
vonnan edellytyksid (HE 309/1993 vp, s. 58 ja PeVL 43/1998 vp, s. 2-3). Salattavissa tiedoissa
olisi kysymys tietoturvaloukkauksiin tai niiden uhkiin liittyvien tietojen luovuttamisesta tieto-
turvaloukkausten tai uhkien selvittimiseksi ja ennalta ehkdisemiseksi. Tiedot eivét ole luonteel-
taan julkisuusperiaatteen ydinalueeseen liittyvid. Mikali luovutettavat tiedot olisivat tietoturva-
loukkauksen selvittdmisen aikana julkisia, on sen ennakoitava aiheuttavan olennaista haittaa
sille tarkoitukselle, jota varten tietoja viranomaiselle luovutetaan. Liséksi on tehtéva intres-
sipunnintaa julkisuusperiaatteen suhteesta perustuslain 10 §:sséd turvattuun luottamuksellisen
viestinnédn suojaan, joka puoltaa luovutettavien tietojen salassapitdmistd luottamuksellisen vies-
tinndn suojaan liittyvien oikeushyvien johdosta. Tietojen julkisuuden rajoittaminen parantaisi
ehdotuksen hyvaksyttavyyttd perustuslain 10 §:ssé turvatun luottamuksellisen viestinndn suojan
nakokulmasta. Liséksi voimassa olevassa sdhkodisen viestinndn palveluista annetussa laissa on
hyvaksytty lahtokohdaksi se, ettd Liikenne- ja viestintdviraston on pidettiva salassa lain nojalla
saamansa tiedot viesteistd, vélitystiedoista, sijaintitiedoista sekéd luottamuksellisen radioléhe-
tyksen sisillosté ja olemassaolosta, ellei salassapidolle ole sdéddetty laissa nimenomaista poik-
keusta. Edella esitetyistd seikoista johtuen katsotaan, ettd 316 a §:4n ja 319 §:4n ehdotetussa
muutoksissa on julkisuusperiaatteen rajoittamisen osalta kyse muutoksesta, joka on yleisten pe-
rusoikeuksien rajoittamista koskevien vaatimuksien kannalta hyvaksyttava.
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11.5 Yhteenveto
Hallitus katsoo, ettd esityksessa ei ehdoteta sellaista sdédntelyd, jonka vuoksi lakiesitysté ei voi-
taisi késitellad tavallisessa lainsddtamisjarjestyksessd. Edelld kuvattujen luottamuksellisen vies-

tin salaisuuden suojaan liittyvien nékdkulmien vuoksi hallitus pitdd kuitenkin suotavana, ettd
esityksestd pyydettdisiin perustuslakivaliokunnan lausunto.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset
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Lakiehdotukset

Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sihkoisen viestinnin palveluista annetun lain (917/2014) 250 §:n 4 momentti, sel-
laisena kun se on laissa 52/2019;

muutetaan 309 §, 316 §:n 5 momentti ja 319 §, sellaisina kuin ne ovat laissa 1003/2018, sekd

lisditdidn lakiin uusi 316 a ja 319 a § seuraavasti:

309 §
Virka-apu

Liikenne- ja viestintivirastolla on oikeus saada virka-apua poliisilta, Tullilta ja Rajavartiolai-
tokselta timan lain sekd sen nojalla annettujen sddnndsten ja madrdysten noudattamisen valvo-
miseksi ja tdytdntoon panemiseksi. Liikenne- ja viestintivirastolla on oikeus saada virka-apuna
poliisilta, suojelupoliisilta ja Puolustusvoimilta asiantuntija-apua, vélineistod, tiloja ja laitteita
merkittdvén tietoturvaloukkauksen tai sen vakavan uhkan selvittimiseksi seké niistd aiheutu-
vien vaikutusten poistamiseksi. Liikenne- ja viestintivirastolla on oikeus saada virka-apua Puo-
lustusvoimilta radioviestinnén héirididen syiden selvittdmiseksi.

Liikenne- ja viestintdvirasto voi pyynnostd antaa virka-apuna asiantuntija-apua, vilineistoa,
tiloja ja laitteita toiselle viranomaiselle.

Virka-avusta aiheutuneista kustannuksista vastaa virka-avun pyytij4, jollei asiasta toisin so-
vita. Virka-avun antamisen edellytyksend on, ettd se ei vaaranna virka-apua antavalle viran-
omaiselle sdddettyjen muiden térkeiden tehtévien suorittamista.

Edelld 1 ja 2 momentissa tarkoitettu virka-avun antaminen ei oikeuta Liikenne- ja viestinté-
virastoa antamaan toiselle viranomaiselle tietoja viesteistd, vilitystiedoista tai sijaintitiedoista
taikka luottamuksellisen radioldhetyksen siséllostd ja olemassaolosta.

316 §

Viestintdd ja sijaintia koskevien tietojen kdsittely ja hdvittdminen

Tassd pykéldssa sdddetty tiedonsaantioikeus ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 §:ssd tai oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoi-
tettuja tietoja eikd viranomaistehtédvien hoidossa harjoitettua viestintdd viranomaisverkossa tai
viranomaisviestintdin liittyvéssé viestintdpalvelussa.
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316a§

Viestinndn vdlittdjdin oikeus antaa tietoja Liikenne- ja viestintdvirastolle

Mitd 136 §:n 4 momentissa sdddetdédn, ei estd viestinndn vélittdjad antamasta Liikenne- ja
viestintdvirastolle tietoa 272 §:n nojalla kasitteleméastién vélitystiedosta tai sdhkdisestd vies-
tistd, jos se on tarpeen tietoturvaloukkausten tai —uhkien selvittimiseksi taikka ennalta ehkaise-
miseksi. Tiedon kisittelyyn sovellettavista viestinnin vélittdjén yleisistd kisittelyperiaatteista
sdddetddn 137 §:ssd. Tiedon salassapitoon ja luovuttamiseen sovelletaan, mitd 319 ja 319 a §:ssé
sdddetddn tiedon salassapidosta ja luovuttamisesta.

319§
Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen

Liikenne- ja viestintdviraston ja tietosuojavaltuutetun 316, 316 a ja 317 §:n nojalla saamat ja
hankkimat tiedot viesteistd, vilitystiedoista, sijaintitiedoista seké luottamuksellisen radioldhe-
tyksen siséllostd ja olemassaolosta on pidettiva salassa.

Liikenne- ja viestintdvirastolla on 1 momentissa sdfddetyn salassapitovelvollisuuden tai mui-
den tietojen luovuttamista koskevien rajoitusten estamaétti oikeus luovuttaa tietoturvaloukkauk-
sia koskevan tiedonkeruun ja selvittimisen yhteydessd saamiaan vilitystietoja ja muita tietoja:

1) viestinndn viélittdjélle, lisdarvopalvelun tarjoajalle, yhteisolle, tilaajalle ja kayttdjille, jos
sitd on kéytetty hyviksi tietoturvaloukkauksessa, se on joutunut tietoturvaloukkauksen koh-
teeksi tai sithen todennékoisesti voi kohdistua tietoturvaloukkaus ja jos Liikenne- ja viestinta-
viraston arvion mukaan on syytd epéilld, ettd on tehty jokin 316 §:n 2 momentissa mainittu
rikos;

2) muussa valtiossa toimivalle viranomaiselle tai muulle vastaavalle taholle taikka Euroopan
unionin tai Pohjois-Atlantin liiton sellaiselle toimielimelle, elimelle tai virastolle, jonka tehta-
vina on ennalta ehkaisti tai selvittdd viestintdverkkoihin ja -palveluihin kohdistuvia tietoturva-
loukkauksia.

Liikenne- ja viestintivirastolla on oikeus luovuttaa tietoja siten kuin 2 momentissa sdddetéan
ainoastaan siind laajuudessa kuin se on tarpeen tietoturvaloukkausten ehkdisemiseksi ja selvit-
tdmiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden
suojaa enempdd kuin on valttdmatonta.

Mitéd 1 momentissa séédetién, ei esté vilitystiedon antamista toiselle viranomaiselle, jos se on
tarpeen radiohdirion aiheuttamista koskevan rikoksen selvittdmisté tai syytteeseen panoa varten
taikka radioviestinnédn hdirion poistamiseksi tai rajoittamiseksi.

319a§
Tietojen luovuttaminen merkittivissd tietoturvaloukkauksessa tai -uhkassa

Sen lisdksi mitd muualla laissa sdddetddn, Liikenne- ja viestintdvirastolla, poliisilla, suojelu-
poliisilla ja Puolustusvoimilla on salassapitosddnndsten ja muiden tietojen luovuttamista koske-
vien rajoitusten estdmaittd oikeus luovuttaa toisilleen sellaisia merkittdvaa tietoturvaloukkausta
tai sen vakavaa uhkaa koskevia vilitystietoja, tietoja viesteistd tai muita tietoja, jotka ovat vilt-
tAmattomid sellaisen merkittidvian tietoturvaloukkauksen tai sen vakavan uhkan selvittdmiseksi,
ennalta ehkéisemiseksi tai vaikutusten poistamiseksi, jolla on tai uhkaa olla vakavia haitallisia
vaikutuksia:
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1) julkisen vallan paitoksentekokokykyyn tai viranomaisten toimintaedellytyksiin;

2) kansalliseen turvallisuuteen tai maanpuolustukseen;

3) vilttdmattomiin sosiaali- ja terveydenhuollon tai pelastustoimen palveluihin;

4) energia-, vesi, elintarvike- tai ladkehuoltoon taikka muihin vélttdméattomiin hyddykkei-

siin;

5) valttdimattdmiin maksu- ja arvopaperipalveluihin;

6) yhteiskunnan kriittisiin liikenne- ja viestintépalveluihin;

7) 1 -6 kohdassa tarkoitettuja toimintoja yllapitaviin tieto- ja viestintiteknisiin palveluihin

tai tietoaineistoihin.

Edelld 1 momentin nojalla luovutettua tietoa saa kdyttdd vain tietoturvaloukkauksen tai sen
vakavan uhkan selvittdmiseksi tai ennalta ehkdisemiseksi taikka niiden vaikutusten poista-
miseksi. Tietoa ei saa kdyttdd muussa tarkoituksessa. Tarpeettomat tiedot on poistettava. Tiedon
havittdmiseen sovelletaan mitd 316 §:n 4 momentissa sdéddetién tietojen havittimisesta.

Edelld 1 momentin nojalla luovutettujen tietojen késittelyssid on noudatettava, mitéd luovutta-
jan asettamissa ehdoissa méaratién tietojen kdyton rajoituksista, tietojen edelleen luovutuksesta
tai luovutetun aineiston palauttamisesta. Luovuttavan viranomaisen on ilmoitettava luovuttami-
sen yhteydessd, jos luovutettavaan tietoon liittyy kyseisid rajoituksia.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

henkilotietojen Kisittelysti Puolustusvoimissa annetun lain 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen késittelystd Puolustusvoimissa annetun lain (332/2019) 29 §:n 1
momentin 18 kohta seuraavasti:

29§

Oikeus luovuttaa henkilotietoja lakisddteisten tehtdvien suorittamiseksi

Puolustusvoimat saa salassapitosddnndsten estimattd luovuttaa tekniselld kayttdyhteydella tai
tietojoukkona muulle viranomaiselle ja julkista tehtidvaéd hoitamaan asetetulle yhteisolle henki-
16tietoja, jotka ovat tarpeen tdmén laissa sédddetyn tehtidvin suorittamiseksi, seuraavasti:

18) Liikenne- ja viestintdviraston Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3
§:ssd ja sdhkoisen viestinnédn palveluista annetun lain (917/2014) 304 §:n 1, 7, 9 ja 10 kohdassa
sdddettyjen tehtidvien hoitamista varten;

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain 22 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilGtietojen kasittelystd poliisitoimessa annetun lain (616/2019) 22 §:n 1 mo-
mentin 1 kohta seuraavasti:

22§
Muu henkilotietojen luovuttaminen viranomaisille

Poliisi saa salassapitosddnnosten estimattd luovuttaa teknisen kayttoyhteyden avulla tai tieto-
joukkona 5-8, 11 ja 12 §:ssd tarkoitettuja henkilotietoja viranomaisen laissa sdddetyn tehtdvin
suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintivirastolle liikenteen palveluista annetun lain 197 ja 217 §:n mukai-
sesti tietoja, jotka ovat vilttimattomid sen laissa sdddettyjen tehtdvien hoitamista varten, seké
Liikenne- ja viestintdviraston Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3 §:ssd ja
sdahkoisen viestinndn palveluista annetun lain 304 §:n 1, 7, 9 ja 10 kohdassa sdadettyjen tehta-
vien hoitamista varten;

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 27.10.2022

Paaministeri

Sanna Marin

Liikenne- ja viestintdministeri Timo Harakka
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Liite
Rinnakkaistekstit

Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sihkoisen viestinnin palveluista annetun lain (917/2014) 250 §:n 4 momentti, sel-

laisena kun se on laissa 52/2019;

muutetaan 309 §, 316 §:n 5 momentti ja 319 §, sellaisina kuin ne ovat laissa 1003/2018, seka
lisditdidn lakiin uusi 316 a ja 319 a § seuraavasti:
Eduskunnan péaétoksen mukaisesti sdddetdén:

Voimassa oleva laki

250§
Viranomasiliittymdt

Viranomaistehtdvien hoidossa harjoitettuun
viestintddn viranomaisverkossa tai viran-
omaisviestintddn liittyvdssd viestintdpalve-
lussa ei sovelleta 316 §:44.

309 §
Virka-apu

Liikenne- ja viestintdvirastolla on oikeus
saada virka-apua poliisilta, Tullilta ja Rajavar-
tiolaitokselta tdmén lain sekd sen nojalla an-
nettujen sdénndsten ja madrdysten noudatta-
misen valvomiseksi ja tdytdntd6n pane-
miseksi. Liikenne- ja viestintavirastolla on oi-
keus saada virka-apua puolustusvoimilta ra-
dioviestinndn héirididen syiden selvitti-
miseksi.
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Ehdotus
250§
Viranomaisliittymdt
(Kumotaan)
309 §
Virka-apu

Liikenne- ja viestintdvirastolla on oikeus
saada virka-apua poliisilta, Tullilta ja Rajavar-
tiolaitokselta tdmén lain sekéd sen nojalla an-
nettujen sdénndsten ja madrdysten noudatta-
misen valvomiseksi ja tdytdnt06n pane-
miseksi. Litkenne- ja viestintdavirastolla on oi-
keus saada virka-apuna poliisilta, suojelupo-
liisilta ja Puolustusvoimilta asiantuntija-
apua, vdlineistod, tiloja ja laitteita merkittd-
vdn tietoturvaloukkauksen tai sen vakavan uh-
kan selvittdmiseksi sekd niistd aiheutuvien
vaikutusten poistamiseksi. Liikenne- ja vies-
tintdvirastolla on oikeus saada virka-apua
Puolustusvoimilta radioviestinnidn héirididen
syiden selvittimiseksi.



Voimassa oleva laki

Liikenne- ja viestintdvirasto voi pyynndsté
antaa virka-apuna asiantuntija-apua toiselle
viranomaiselle. Virka-avun antamisesta pddit-
tdd litkenne- ja viestintdministerié. Liikenne-
Jja viestintdviraston antamasta virka-avusta
aiheutuneista kustannuksista vastaa virka-
avun pyytéjd, jollei asiasta toisin sovita.

(uusi)

Edelld 2 momentissa tarkoitettu virka-avun
antaminen ei oikeuta Liikenne- ja viestintivi-
rastoa antamaan toiselle viranomaiselle tietoja
viesteistd, vilitystiedoista tai sijaintitiedoista
taikka luottamuksellisen radioldhetyksen si-
sdllosta ja olemassaolosta.

316 §

Viestintdd ja sijaintia koskevien tietojen kd-
sittely ja hédvittdminen

Tassé pykaldssé saddetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 §:ssé tai oikeudenkéy-
miskaaren 17 luvun 20 §:n 1 momentissa tar-
koitettuja tietoja.

(uusi)

Ehdotus

Liikenne- ja viestintdvirasto voi pyynnosta
antaa virka-apuna asiantuntija-apua, vdlineis-
tod, tiloja ja laitteita toiselle viranomaiselle.

Virka-avusta aiheutuneista kustannuksista
vastaa virka-avun pyytdja, jollei asiasta toisin
sovita. Virka-avun antamisen edellytyksend
on, ettd se ei vaaranna virka-apua antavalle
viranomaiselle sdddettyjen muiden téirkeiden
tehtdvien suorittamista.

Edelld 7 ja 2 momentissa tarkoitettu virka-
avun antaminen ei oikeuta Liikenne- ja vies-
tintdvirastoa antamaan toiselle viranomaiselle
tietoja viesteistd, vélitystiedoista tai sijainti-
tiedoista taikka luottamuksellisen radioldhe-
tyksen siséllostd ja olemassaolosta.

316 §

Viestintdd ja sijaintia koskevien tietojen kd-
sittely ja hdvittdminen

Tassé pykaldssa sdddetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 §:ssé tai oikeudenkéy-
miskaaren 17 luvun 20 §:n 1 momentissa tar-
koitettuja tietoja eikd viranomaistehtdvien
hoidossa harjoitettua viestintdd viranomais-
verkossa tai viranomaisviestintddn liittyvdssd
viestintdpalvelussa.

316a§

Viestinndn vdlittdjdin oikeus antaa tietoja Lii-
kenne- ja viestintdvirastolle

Mitd 136 §:n 4 momentissa sdddetddn, ei
estd viestinndn vdlittdjdd antamasta Liikenne-
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Voimassa oleva laki

319§

Vaitiolovelvollisuus ja viesteihin liittyvien
tietojen luovuttaminen

Liikenne- ja viestintdviraston ja tietosuoja-
valtuutetun 316 ja 317 §:n nojalla saamat ja
hankkimat tiedot viesteistd, vilitystiedoista,
sijaintitiedoista sekd luottamuksellisen radio-
lahetyksen sisdllostd ja olemassaolosta on pi-
dettéva salassa.

Liikenne- ja viestintdvirastolla on 1 momen-
tissa sdddetyn salassapitovelvollisuuden tai
muiden tietojen luovuttamista koskevien ra-
joitusten estdmaittd oikeus luovuttaa tietotur-
valoukkauksia koskevan tiedonkeruun ja sel-
vittdmisen yhteydessd saamiaan vilitystietoja
ja muita tietoja:

1) viestinndn valittdjdlle, lisdarvopalvelun
tarjoajalle, yhteisolle, tilaajalle ja kayttijélle
jos sitd on kéytetty hyviksi tietoturvalouk-
kauksessa, se on joutunut tietoturvaloukkauk-
sen kohteeksi tai siithen todennikoéisesti voi
kohdistua tietoturvaloukkaus ja jos Liikenne-
ja viestintdviraston arvion mukaan on syyti
epdill4, ettd on tehty jokin 316 §:n 2 momentin
1-12 kohdassa mainittu rikos;

2) muussa valtiossa toimivalle viranomai-
selle tai muulle vastaavalle taholle, jonka teh-
tdvéni on ennalta ehkéisté tai selvittda viestin-
taverkkoihin ja -palveluihin kohdistuvia tieto-
turvaloukkauksia.

Liikenne- ja viestintdvirastolla on oikeus
luovuttaa tietoja siten kuin 2 momentissa saa-
detddn ainoastaan siind laajuudessa kuin se on

Ehdotus

Jjaviestintdvirastolle tietoa 272 §:n nojalla kd-
sittelemdstddn vdlitystiedosta tai sdhkdisestd
viestistd, jos se on tarpeen tietoturvaloukkaus-
ten tai —uhkien selvittamiseksi taikka ennalta
ehkdisemiseksi. Tiedon kdsittelyyn sovelletta-
vista viestinndn vdlittdjdn yleisistd kdsittely-
periaatteista sdddetddn 137 §:ssd. Tiedon sa-
lassa pitoon ja luovuttamiseen sovelletaan,
mitd 319 ja 319 a §:ssd sdddetddn tiedon sa-
lassapidosta ja luovuttamisesta.

319§

Vaitiolovelvollisuus ja viesteihin liittyvien
tietojen luovuttaminen

Liikenne- ja viestintdviraston ja tietosuoja-
valtuutetun 316, 316 a ja 317 §:n nojalla saa-
mat ja hankkimat tiedot viesteistd, vélitystie-
doista, sijaintitiedoista seké luottamuksellisen
radioldhetyksen siséllostd ja olemassaolosta
on pidettdva salassa.

Liikenne- ja viestintdvirastolla on 1 momen-
tissa sdddetyn salassapitovelvollisuuden tai
muiden tietojen luovuttamista koskevien ra-
joitusten estdmaittd oikeus luovuttaa tietotur-
valoukkauksia koskevan tiedonkeruun ja sel-
vittdmisen yhteydessd saamiaan vélitystieto-
ja ja muita tietoja:

1) viestinndn valittdjdlle, lisdarvopalvelun
tarjoajalle, yhteisolle, tilaajalle ja kayttdjille,
jos sitd on kéytetty hyviksi tietoturvalouk-
kauksessa, se on joutunut tietoturvaloukkauk-
sen kohteeksi tai siithen todenndkoisesti voi
kohdistua tietoturvaloukkaus ja jos Liikenne-
ja viestintdviraston arvion mukaan on syyti
epdilld, ettd on tehty jokin 316 §:n 2 momen-
tissa mainittu rikos;

2) muussa valtiossa toimivalle viranomai-
selle tai muulle vastaavalle taholle taikka Eu-
roopan unionin tai Pohjois-Atlantin liiton sel-
laiselle toimielimelle, elimelle tai virastolle,
jonka tehtdvénd on ennalta ehkdistd tai selvit-
tad viestintdverkkoihin ja -palveluihin kohdis-
tuvia tietoturvaloukkauksia.

Liikenne- ja viestintdvirastolla on oikeus
luovuttaa tietoja siten kuin 2 momentissa saa-
detddn ainoastaan siind laajuudessa kuin se on
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Voimassa oleva laki

tarpeen tietoturvaloukkausten ehkdisemiseksi
ja selvittdmiseksi. Tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja yksi-
tyisyyden suojaa enempad kuin on valttima-
tonta.

Mitd 1 momentissa sdddetddn, ei estd vali-
tystiedon antamista toiselle viranomaiselle,
jos se on tarpeen radiohdiriéon aiheuttamista
koskevan rikoksen selvittimistd tai syyttee-
seen panoa varten taikka radioviestinndn hai-
ridn poistamiseksi tai rajoittamiseksi.

Liikenne- ja viestintdviraston on 2 momen-
tin 2 kohdassa tarkoitettuja viranomaisia ja
muita tahoja maiiritellessddn toimittava yh-
teisty0ssd liikenne- ja viestintiministerion
kanssa. Jos luovutuksen kohteesta péattdmi-
selld voi olla huomattavaa yhteiskunnallista
merkittdvyytta tai vaikutuksia sdhkoisen vies-
tinndn palvelujen yleiseen kehitykseen, lii-
kenne- ja viestintiministerié padttad, mille vi-
ranomaisille tai muille tahoille Liikenne- ja
viestintdvirasto voi 2 momentissa tarkoitettuja
tietoja luovuttaa.

(uusi)

Ehdotus

tarpeen tietoturvaloukkausten ehkdisemiseksi
ja selvittdmiseksi. Tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja yksi-
tyisyyden suojaa enempdd kuin on valttima-
tonta.

Mitd 1 momentissa sdddetddn, ei estd vili-
tystiedon antamista toiselle viranomaiselle,
jos se on tarpeen radiohdirion aiheuttamista
koskevan rikoksen selvittdmistd tai syyttee-
seen panoa varten taikka radioviestinndn hai-
ridén poistamiseksi tai rajoittamiseksi.

(kumotaan)

319a§

Tietojen luovuttaminen merkittivdissd tieto-
turvaloukkauksessa tai -uhkassa

Sen lisdksi mitd muualla laissa sdddetddn,
Liikenne- ja viestintdvirastolla, poliisilla, suo-
Jjelupoliisilla ja Puolustusvoimilla on salassa-
pitosddnnosten ja muiden tietojen luovutta-
mista koskevien rajoitusten estdmdttd oikeus
luovuttaa toisilleen sellaisia merkittdvdd tie-
toturva-loukkausta tai sen vakavaa uhkaa
koskevia vdlitystietoja, tietoja viesteistd tai
muita tietoja, jotka ovat vilttdmdttomid sellai-
sen merkittivin tietoturvaloukkauksen tai sen
vakavanuhkan selvittimiseksi, ennalta ehkdi-
semiseksi tai vaikutusten poistamiseksi, jolla
on tai uhkaa olla vakavia haitallisia vaikutuk-
sia:

1) julkisen vallan pddtoksentekokokykyyn
tai viranomaisten toimintaedellytyksiin;

2) kansalliseen turvallisuuteen tai maan-
puolustukseen;
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Voimassa oleva laki

Ehdotus

3) vdlttdmdttomiin sosiaali- ja terveyden-
huollon tai pelastustoimen palveluihin,

4) energia-, vesi, elintarvike- tai lddkehuol-
toon taikka muihin vdilttamdttomiin hyodyk-
keisiin,

5) vdlttdmdttomiin maksu- ja arvopaperi-
palveluihin;

6) yhteiskunnan kriittisiin liikenne- ja vies-
tintdpalveluihin

7) 1 — 6 kohdassa tarkoitettuja toimintoja yl-
ldpitdviin tieto- ja viestintdteknisiin palvelui-
hin tai tietoaineistoihin.

Edelld 1 momentin nojalla luovutettua tie-
toa saa kdyttdd vain tietoturvaloukkauksen tai
sen vakavan uhkan selvittimiseksi tai ennalta
ehkdisemiseksi taikka niiden vaikutusten pois-
tamiseksi. Tietoa ei saa kdyttdd muussa tar-
koituksessa. Tarpeettomat tiedot on poistet-
tava. Tiedon hdvittdmiseen sovelletaan mitd
316 §:n 4 momentissa sdddetddn tietojen hd-
vittamisestad.

Edelld 1 momentin nojalla luovutettujen tie-
tojen kdsittelyssd on noudatettava, mitd luo-
vuttajan asettamissa ehdoissa mddrdtddn tie-
tojen kdyton rajoituksista, tietojen edelleen
luovutuksesta tai luovutetun aineiston palaut-
tamisesta. Luovuttavan viranomaisen on il-
moitettava luovuttamisen yhteydessd, jos luo-
vutettavaan tietoon liittyy kyseisid rajoituksia.

Tama laki tulee voimaan pdivanid kuuta 20
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Laki

henkilotietojen Kiisittelystd Puolustusvoimissa annetun lain 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkil6tietojen késittelystd Puolustusvoimissa annetun lain (332/2019) 29 §:n 1

momentin 18 kohta seuraavasti:

Voimassa oleva laki

29 §

Oikeus luovuttaa henkilotietoja lakisddteisten
tehtdvien suorittamiseksi

Puolustusvoimat saa salassapitosddnnosten
estdmittd luovuttaa tekniselld kayttoyhtey-
della tai tietojoukkona muulle viranomaiselle
jajulkista tehtdvaa hoitamaan asetetulle yhtei-
sOlle henkilGtietoja, jotka ovat tarpeen tdman
laissa sdddetyn tehtévin suorittamiseksi, seu-
raavasti:

18) Liikenne- ja viestintdviraston kybertur-
vallisuuskeskukselle Liikenne- ja viestintivi-
rastosta annetun lain (935/2018) 3 §:sséd saa-
dettyjen tehtidvien hoitamista varten;

Ehdotus

29 §

Oikeus luovuttaa henkilotietoja lakisddteisten
tehtdvien suorittamiseksi

Puolustusvoimat saa salassapitosddnnosten
estdmittd luovuttaa tekniselld kéyttoyhtey-
della tai tietojoukkona muulle viranomaiselle
jajulkista tehtdvad hoitamaan asetetulle yhtei-
sOlle henkilGtietoja, jotka ovat tarpeen tdmén
laissa sdddetyn tehtévin suorittamiseksi, seu-
raavasti:

18) Liikenne- ja viestintdviraston Liikenne-
ja viestintdvirastosta annetun lain (935/2018)
3 §:ssd ja sdhkdisen viestinndn palveluista an-
netun lain (917/2014) 304 §:n 1, 7, 9 ja 10
kohdassa sadidettyjen tehtdvien hoitamista
varten;

Tama laki tulee voimaan pdivdnd kuuta 20
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Laki

henkildtietojen kiisittelysti poliisitoimessa annetun lain 22 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkil6tietojen késittelystd poliisitoimessa annetun lain (616/2019) 22 §:n 1 mo-

mentin 1 kohta seuraavasti:

Voimassa oleva laki

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosddnnosten estimatta
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
henkildtietoja viranomaisen laissa sdiddetyn
tehtdvin suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintivirastolle liiken-
teen palveluista annetun lain 197 ja 217 §:n
mukaisesti tietoja, jotka ovat valttdimattomia
sen laissa sdddettyjen tehtdvien hoitamista
varten;

Ehdotus

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosddnnosten estimaéttd
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja viranomaisen laissa sdddetyn
tehtdvin suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintivirastolle liiken-
teen palveluista annetun lain 197 ja 217 §:n
mukaisesti tietoja, jotka ovat valttdmattomid
sen laissa sdddettyjen tehtdvien hoitamista
varten, sekd Litkenne- ja viestintdviraston Lii-
kenne- ja viestintdvirastosta annetun lain
(935/2018) 3 §:ssd ja sdhkdisen viestinndn
palveluista annetun lain 304 §:n 1, 7, 9 ja 10
kohdassa sdddettyjen tehtivien hoitamista
varten,

Tama laki tulee voimaan pdivand kuuta 20
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