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Hallituksen esitys eduskunnalle laeiksi verkossa tapahtuvaan terroristisen sisillon levittimi-
seen puuttumisesta ja sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi laki verkossa tapahtuvaan terroristisen sisallon levittdmi-
seen puuttumisesta ja muutettavaksi sakon tiytdntoonpanosta annettua lakia. Esityksen tarkoi-
tuksena on antaa verkossa tapahtuvaan terroristisen sisdllon levittdmiseen puuttumista koske-
vaan Euroopan parlamentin ja neuvoston asetukseen liittyva tdydentdva sddntely.

Esityksen mukaan terroristista verkkosiséltdd koskevien poistamismédrdysten ja rajat ylittdvissd
tilanteissa toisen jasenvaltion toimivaltaisen viranomaisen tekemien poistamisméaériysten arvi-
oinnin osalta toimivaltainen viranomainen olisi poliisi.

Erityistoimenpiteitd koskevien pdétdsten osalta toimivaltainen viranomainen olisi Liikenne ja
viestintdvirasto. Seuraamusten médrddmisen osalta toimivaltainen viranomainen olisi perustet-
tava seuraamuskollegio.

Lisdksi sakon tdytdntdonpanosta annettuun lakiin lisittéisiin uusi seuraamusmaksu.

Esitys annetaan vuoden 2022 lisdtalousarvioesitykseen IV liittyviana budjettilakina.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian hyviksymisen jélkeen.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Euroopan parlamentin ja neuvoston 29.4.2021 annetulla asetuksella EU) 2021/784 verkossa ta-
pahtuvaan terroristisen sisdllon levittimiseen puuttumisesta (jéljempand asetus) vahvistetaan
yhdenmukaiset sddnnét puuttumiseksi sdilytyspalvelujen vadrinkayttoon verkossa tapahtuvan
terroristisen sisdllon levittdmiseen yleisolle.

Asetuksessa sdddetiddn sddnnoistd, joilla estetdédn séilytyspalvelujen vaarinkdytto terroristisen
sisdllon levittimiseen verkossa, sekd séilytyspalvelun tarjoajien huolellisuusvelvollisuuksista ja
toimenpiteistd, joita jisenvaltioiden on toteutettava. Asetuksen perusteella sdilytyspalvelujen
tarjoajille syntyy tietyin edellytyksin velvollisuus poistaa palvelunsa kautta levitettivéaa aineis-
toa, jos sitd voidaan pitdd sisdlloltddn terroristisena.

Komission mukaan viimeaikaiset terrori-iskut ovat osoittaneet, ettd terroristit voivat kayttda in-
ternetid hyodykseen terrori-iskujen suunnittelussa, vérviyksessi, terroritoiminnan valmiste-
lussa seka pelon lietsomisessa. Terroristisen verkkosisidllon on osoitettu olevan keskeisessé ase-
massa radikalisoitumisessa ja niin sanottujen yksindisten susien Euroopassa viime aikoina te-
kemien useiden terrori-iskujen inspiroinnissa. Terroristisella sisdllolld ei komission mukaan ole
ainoastaan negatiivisia vaikutuksia yksildihin ja yhteiskuntaan yleensi, vaan terroristisen verk-
kosisdllon levidminen myds vihentda kayttijien luottamusta internetiin sekd vaikuttaa yritysten
maineeseen ja litketoimintaan. Terroristit ovat hyddynténeet sekd suurempia sosiaalisen median
alustoja ettd pienempid palveluntarjoajia, jotka tarjoavat erityyppisia séilytyspalveluja. Interne-
tin vadrinkaytto korostaa verkkoalustojen yhteiskuntavastuuta suojella kdyttéjidén terroristisen
siséllon nidkemiseltd ja muilta vakavilta turvallisuusriskeiltd, joita tdllainen sisiltd aiheuttaa
koko yhteiskunnalle.

Sailytyspalvelun tarjoajat ovat viranomaisten pyynnosté ottaneet kiyttoon tiettyjéd toimenpiteita
torjuakseen terroristista sisdltod palveluissaan, ja ne ovat toimineet vapaaehtoisuuteen perus-
tuen. Komission vuonna 2015 perustama EU:n internetfoorum on edistdnyt jdsenvaltioiden ja
sailytyspalvelun tarjoajien vilistd vapaaehtoisuuteen perustuvaa yhteistyota terroristisen sisél-
16n poistamiseksi ja tukenut kansalaisyhteiskunnan toimijoita kehittdiméaén terroristiselle verk-
kosisillolle vaihtoehtoisia narratiiveja. Komission mukaan vapaaehtoisuuteen perustuvat toi-
menpiteet eivit ole kuitenkaan osoittautuneet riittdviksi: kaikki palveluntarjoajat eivét ole osal-
listuneet toimintaan, eivétki toimien laajuus ja tahti ole olleet riittdvid. Laittoman verkkosisil-
16n poistamiseen ei ole olemassa EU-tasolla harmonisoitua ja yhtendistd 1&hestymistapaa, vaan
asian késittely riippuu usein jdsenvaltiosta, poistettavasta sisillosté ja verkkoalustasta. Komis-
sion mukaan yhteisty6td EU:n internetfoorumin puitteissa olisi jatkettava tulevaisuudessakin,
mutta vapaachtoiset jarjestelyt ovat myds osoittaneet rajallisuutensa. Asetuksen johdantokap-
paleessa 3 todetaan, ettd puuttuminen verkossa olevaan terroristiseen siséltoon, joka on osa laa-
jempaa laittoman verkkosisidllon ongelmaa, edellyttdd lainsdddannollisten, muiden kuin lainsda-
dénndllisten ja vapaaehtoisten toimenpiteiden yhdistelméé, joka perustuu viranomaisten ja séi-
lytyspalveluntarjoajien yhteistyohon, jossa perusoikeuksia kunnioitetaan kaikilta osin.

Osa jasenvaltioista on jo ryhtynyt toimenpiteisiin laatimalla kansallista lainsdddantdd laittoman
verkkosiséllon poistamiseksi tai suunnittelee sen tekemistid. Eurooppa-neuvosto ehdotti kesa-
kuussa 2017, etté laittoman sisillon poistamiseksi tulisi kehittidé uutta teknologiaa, joka tunnis-
taisi ja poistaisi siséllon automaattisesti. Tuolloin katsottiin, etté tité tulisi tiydentéd asiaankuu-
luvalla EU-lainsdddanndlld, jos se olisi tarpeellista. Kesdkuussa 2018 Eurooppa-neuvosto piti
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tervetulleena komission aikomusta esitelld lainsdddantdehdotus, jolla parannettaisiin mahdolli-
suuksia tunnistaa ja poistaa siséltod, joka yllyttdd vihaan ja terroristisiin tekoihin.

1.2 Valmistelu
EU-sdddoksen valmistelu

Euroopan komissio antoi 12.9.2018 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
verkossa tapahtuvan terroristisen sisallon levittdmisen estdmisestd (KOM(2018) 640). Sita ka-
siteltiin neuvoston terrorismitydryhmaéssa (Working Party on Terrorism, TWP). Asetusehdotuk-
sesta annettiin valtioneuvoston U-kirjelmd (U 98/2018 vp) eduskunnalle 15.11.2018 ja U-jatko-
kirjelma (UJ 6/2019) 4.9.2019. Liikenne- ja viestintdvaliokunta (LiVL 37/2018 vp), hallintova-
liokunta (HaVL 3/2019 vp) ja perustuslakivaliokunta (PeVL 43/2018 vp ja PeVL 4/2019 vp)
antoivat U-kirjelmésti lausuntonsa.

Hallituksen esityksen valmistelu

Hallituksen esityksen valmistelua varten asetettiin 19.11.2021 tyéryhma, jossa oli edustajia si-
sdministerion poliisiosastolta ja kansallisen turvallisuuden yksikosté, liikenne- ja viestintdmi-
nisteriosté, Poliisihallituksesta, suojelupoliisista, keskusrikospoliisista ja Liikenne- ja viestinta-
virasto Traficomista.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisdlto

Asetuksen tarkoituksena on estdd verkkoympariston hyddyntdminen terroristisessa tarkoituk-
sessa. Tavoitteena on, etti terroristista propagandaa sisiltdva laiton verkkosisiltd poistetaan
mahdollisimman pian tai estetddn péadsy siihen, jotta estetddn sisidllon jakautuminen edelleen
muille verkkoalustoille.

Terrorismirikoksilla tarkoitetaan Euroopan parlamentin ja neuvoston direktiivin (EU)
2017/541, terrorismin torjumisesta sekd neuvoston puitepéditoksen 2002/475/YOS korvaami-
sesta sekd neuvoston paitoksen 2005/671/YOS muuttamisesta (jaljempana terrorismirikosdi-
rektiivi) 3 artiklassa maariteltyja rikoksia.

Asetuksessa tarkoitettu terroristinen sisiltd on méaéritelty 2 artiklan 7 kohdassa. Soveltamisalan
ulkopuolelle on rajattu materiaali, jota levitetddn opetus-, journalismi-, taide- tai tutkimustar-
koituksessa. Sdéntelyd sovelletaan kaikkiin séilytyspalveluntarjoajiin, jotka tarjoavat palvelui-
taan EU:n alueella. Séilytyspalvelu voi olla esimerkiksi sosiaalisen median, videoiden tai dani-
tallenteiden alustan tarjoaminen yleisélle. Séhkopostit tai yksityiset Vlestlpalvelut ja pilvipalve-
lut eivit ole asetuksen soveltamisalassa, pilvipalvelut niiltd osin, kuin niissé ei levitetd yleisolle
sisdllontarjoajan pyynnosté sdilytettyja tietoja.

Asetuksen taustalla on ajatus siitd, etté terroristinen verkkosiséltd on vahingollisinta ensimmai-
sind tunteina sen julkaisusta. Asetuksen mukaan terroristinen verkkosiséltd tulee poistaa niin
pian kuin mahdollista ja viimeistdédn tunnin kuluessa. Asetuksessa sdddetdin, ettd EU:n jésen-
valtioiden toimivaltaiset viranomaiset voivat antaa poistamismadrayksia terroristisen verkko-
siséllon poistamisesta. Séilytyspalvelun tarjoajan tulee perustaa yhteyspiste, joka ottaa vastaan
poistamismadrayksid sahkoisessd muodossa. Asetuksessa sédéddetddn tiedoista, joita toimivaltais-
ten viranomaisten tulee tdyttdd poistamisméadrdysten osalta. Poistamisméadrdyksen tulee sisiltié
perustelut sille, miksi materiaalin katsotaan olevan terroristista verkkosiséltod, sekd ohjeet muu-
toksenhakuun poistamisméérayksesta.



Asetuksessa sidddetddin rajat ylittdvien poistamismédrdysten arvioinneista. Kun sdilytyspalvelun
tarjoaja on sijoittunut toiseen jasenvaltioon tai sen laillinen edustaja on toisessa jdsenvaltiossa
kuin poistamisméérdyksen antanut viranomainen, edelld mainitun viranomaisen tulee lahettéa
kopio poistamisméériyksesté tiedoksi sallytyspalveluntar] oajan jasenvaltion toimivaltaiselle vi-
ranomaiselle. Jdsenvaltion toimivaltainen viranomainen voi arvioida poistamismaardyksen lail-
lisuuden. Seka siilytyspalvelun tarjoajalla ettd sisdllon tarjoajalla on oikeus pyytdd niiden jai-
senvaltion toimivaltaista viranomaista arvioimaan toisen jdsenvaltion toimivaltiaisen viran-
omaisen poistamismadrdystd ja toimivaltaisen viranomaisen tulee tehdéd perusteltu padtos 72
tunnin kuluessa pyynnon vastaanottamisesta, jotta varmistetaan, ettd virheellisesti poistettu si-
sdltd palautetaan mahdollisimman nopeasti.

Asetuksessa sdddetddn erityistoimenpiteistd, joita terroristisen verkkosisdllon levittdmiseen
kéytettyjen sdilytyspalveluntarjoajien tulee ottaa kayttoon. Sdilytyspalveluntarjoaja paittda,
mitd toimenpiteitd se ottaa kdyttdon, niitd voivat olla esimerkiksi tekniset ja operatiiviset toi-
menpiteet ja mekanismit, kuten asianmukaiset henkildstoon liittyvét tai tekniset keinot ja me-
kanismit, joilla kdyttdjét voivat merkité vditettya terroristista siséltod tai ilmoittaa siitd sdilytys-
palvelun tarjoajalle. Sailytyspalveluntarjoajalle ei aseteta asetuksessa velvoitetta kayttdd auto-
matisoituja menetelmid tunnistaakseen tai poistaakseen sisdltod. Asetus sisdltdd useita saannok-
sid, joiden tarkoituksena on taata perusoikeuksien, erityisesti sananvapauden toteutumista. Néité
ovat esimerkiksi sédilytyspalvelun tarjoajien ja toimivaltaisen viranomaisten avoimuusselostuk-
set.

Asetus siséltda saannoksid seuraamuksista. Jasenvaltioiden on sdéddettava asetuksen sddnnosten
rikkomisiin sovellettavista seuraamuksista ja toteutettava toimenpiteet niiden tdytdntoonpanon
varmistamiseksi.

2.1 Artiklakohtainen sis:ilto
2.1.1 I jakso; Yleiset sdédnnokset
1 artikla; Kohde ja soveltamisala

Asetuksen 1 artiklassa sdddetddn kohteesta ja soveltamisalasta. Siind todetaan, ettd asetuksessa
vahvistetaan yhdenmukaiset sddnnot puuttumiseksi séilytyspalvelujen vaérinkéyttdon verkossa
tapahtuvan terroristisen sisillon levittamiseen yleisolle. Néita ovat a) kohtuullisia ja oikeasuh-
teisia huolellisuusvelvollisuuksia koskevat sddnnét, joita sdilytyspalvelun tarjoajien on nouda-
tettava puuttuakseen terroristisen sisillon levittimiseen yleisolle palvelujensa kautta ja varmis-
taakseen tarvittaessa tdllaisen sisdllén poistamisen tai téllaiseen siséltéon padsyn estdmisen jou-
tuisasti; b) toimenpiteet, jotka jdsenvaltioiden on otettava kdyttodn unionin lainsédéddénnon ja
asianmukaisten suojatoimien mukaisesti, jotta voidaan suojella perusoikeuksia, erityisesti sa-
nanvapautta ja tiedonvilityksen vapautta avoimessa ja demokraattisessa yhteiskunnassa, jotta i)
tunnistetaan terroristinen sisiltd ja varmistetaan, ettd sdilytyspalvelun tarjoajat poistavat terro-
ristisen sisdllon joutuisasti; sekd ii) helpotetaan yhteisty6td muiden jasenvaltioiden toimivaltais-
ten viranomaisten, séilytyspalvelun tarjoajien ja tarvittaessa Europolin kanssa.

Asetuksen 1 artiklan 2 kohdassa todetaan, etté asetusta sovelletaan yleisolle tietoa levittédviin
sallytyspalvelun tarjoajiin, siltd osin kum ne tarjoavat palveluja unionissa, riippumatta siité,
missd niiden pédtoimipaikka sijaitsee.



Asetuksen 1 artiklan 3. kohdan mukaan aineistoa, jota levitetdin yleisolle opetus-, journalismi-
, taide- tai tutkimustarkoituksessa tai terroritoiminnan ehkiisy- tai torjuntatarkoituksessa, mu-
kaan luettuna aineisto, jossa esitetdéin kérkevia tai kiistanalaisia ndkemyksid julkisen keskuste-
lun yhteydessi, ei katsota terroristiseksi sisdlloksi. Aineiston levittimisen todellinen tarkoitus
on arvioitava ja samalla on tutkittava, levitetddnko aineistoa kyseisiin tarkoituksiin.

2 artikla; Mdaritelmdt

Asetuksen 2 artiklassa sdddetién médritelmistd. Asetuksessa séilytyspalvelun tarjoajalla tarkoi-
tetaan sellaisten Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 teknisid méé-
riyksid ja tietoyhteiskunnan palveluja koskevia méériyksié koskevien tietojen toimittamisessa
noudatettavasta menettelystd 1 artiklan b alakohdassa maériteltyjen palvelujen tarjoajaa, jotka
késittavit sisdllontarjoajien tarjoamien tietojen sdilytyksen ndiden pyynnostd. Edelld mainitun
direktiivin 1 artiklan b alakohdan mukaan direktiivissi tarkoitetaan palvelulla kaikkia tietoyh-
teiskunnan palveluja, toisin sanoen kaikkia etépalveluina sédhkoisessd muodossa palvelun vas-
taanottajan henkilokohtaisesta pyynnosté toimitettavia palveluja, joista tavallisesti maksetaan
korvaus. Edelld mainitussa kohdassa tarkennetaan vield maaritelmaa niin, ettd tdssd méaéritel-
maéssé tarkoitetaan:

i) ’etdpalvelulla’ palvelua, joka toimitetaan siten, ettd osapuolet eivit ole samanaikaisesti 1dsné;

ii) ilmaisulla ’sdhkoisessd muodossa’ palvelua, joka ldhetetddn lahetyspaikasta ja vastaanote-
taan méadrdnpadssd tietoja elektronisesti késittelevien laitteiden (mukaan lukien digitaalinen
pakkaaminen) tai tietojen sdilytyksen avulla ja joka l&hetetdén, siirretdédn ja vastaanotetaan ko-
konaan linjoja, radioyhteytté, optisia tai muita elektromagneettisia vilineitd kéyttiden;

iii) ’palvelun vastaanottajan henkilokohtaisesta pyynnosté toimitettavalla palvelulla’ palvelua,
joka toimitetaan henkilokohtaisen pyynnon perusteella tapahtuvana tiedonsiirtona.

Sisdllontarjoajalla tarkoitetaan kéyttdjda, joka on tarjonnut tiedot, joita sdilytyspalvelun tarjoaja
séilyttdd tai on sdilyttinyt ja on levittinyt yleisolle kayttdjan pyynnosta. yleisolle levittdmiselld
tarkoitetaan tiedon asettamista mahdollisesti rajattoman henkiloméirin saataville sisillontarjo-
ajan pyynnostd. Palvelujen tarjoamisella unionissa tarkoitetaan sen mahdollistamista, etti luon-
nolliset henkilot tai oikeushenkildt yhdessé tai useammassa jasenvaltiossa voivat kayttaa sellai-
sen sdilytyspalvelun tarjoajan palveluja, jolla on olennainen yhteys kyseiseen yhteen tai useam-
paan jésenvaltioon. Olennaisella yhteydella tarkoitetaan séilytyspalvelun tarjoajan yhteytté yh-
teen tai useampaan jésenvaltion, joka johtuu joko sdilytyspalvelun tarjoajan sijoittautumisesta
unioniin tai erityisisté tosiseikoista, kuten esimerkiksi: a) silld on merkittdvd miiré sen palve-
lujen kayttdjid yhdessa tai useammassa jasenvaltiossa; tai b) sen toiminnot on kohdennettu yh-
teen tai useampaan jisenvaltioon.

Terrorismirikoksilla terrorismirikosdirektiivin 3 artiklassa méadriteltyjé rikoksia. Terrorismiri-
kosdirektiivin 3 artiklan mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd terrorismirikoksiksi médritelldan seuraavat kansallisessa lainsdadannossa ri-
koksiksi madritellyt tahalliset teot, jotka luonteensa tai asiayhteytensd vuoksi voivat aiheuttaa
vakavaa haittaa jollekin maalle tai kansainviliselle jarjestolle, silloin kun ne tehdéén jossakin 2
kohdassa luetelluista tarkoituksista:

a) ihmishenkeen kohdistuvat hyokkéykset, jotka voivat aiheuttaa kuoleman;

b) henkilon ruumiillista koskemattomuutta loukkaavat hyokkaykset;
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c¢) ihmisryosto tai panttivangin ottaminen;

d) teot, jotka aiheuttavat hallinnollisille tai julkisille laitoksille, liikennejarjestelmille, infra-
struktuureille tietojarjestelmdt mukaan luettuina, mannerjalustalla sijaitsevalle kiinteélle lau-
talle, julkisille paikoille tai yksityiselle omaisuudelle suuria tuhoja, jotka voivat saattaa vaaraan
ihmishenkii tai aiheuttaa huomattavia taloudellisia menetyksié;

e) ilma-alusten, alusten tai muiden joukkoliikenne- tai tavarankuljetusvélineiden haltuunotto

f) rdjéhteiden tai aseiden, myos kemiallisten, biologisten tai radiologisten aseiden tai ydinasei-
den valmistus, hallussapito, hankinta, kuljetus, toimitus tai kdyttd sekd kemiallisia, biologisia
tai radiologia aseita tai ydinaseita koskeva tutkimus ja kehittdminen;

g) vaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rdjédhdysten aiheuttaminen
siten, ettd thmishenkid saatetaan vaaraan;

h) veden tai sdhkdvoiman jakelun tai muun perusluonnonvaran toimittamisen héirinté tai kes-
keytys siten, ettd ihmishenkié saatetaan vaaraan;

i) Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 4 artiklassa tarkoitettu laiton jar-
jestelmin héirinté tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 3 kohtaa tai 4
kohdan b tai ¢ alakohtaa, ja kyseisen direktiivin 5 artiklassa tarkoitettu laiton datan vahingoit-
taminen tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 4 kohdan c alakohtaa;

j) jonkin a—i alakohdassa luetellun teon tekemiselld uhkaaminen.
2. Tarkoitukset, joihin 1 kohdassa viitataan, ovat
a) pelotella vakavasti viestod;

b) pakottaa aiheettomasti viranomaiset tai kansainvélinen jérjestd johonkin tekoon tai pidéatty-
maén jostakin teosta;

¢) horjuttaa vakavasti jonkin maan tai kansainvilisen jarjeston poliittisia, perustuslaillisia, ta-
loudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne.

Terrorismirikosdirektiivissd velvoitetaan sddtimédn rangaistaviksi 3 artiklan mukaisten terro-
rismirikosten lisdksi lukuisia niiden tekemistd edistdvié rikoksia, joista useat ovat myos terro-
ristisen sisdllon mééritelmén kannalta merkityksellisisd. Suomessa terrorismirikoksista eli ter-
roristisessa tarkoituksessa tehdyistd rikoksista, terroristisessa tarkoituksessa tehdysta radiolo-
gista asetta koskevasta rikoksesta ja niiden tekemistd edistavista rikoksista sdddetddn rikoslain
(39/1889) 34 a luvussa.

Asetuksessa terroristisella sisdllolld tarkoitetaan yhtd tai useampaa seuraavista aineistoista, eli
aineistoa, jossa: a) yllytetdéin jonkin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i alakoh-
dassa tarkoitetun rikoksen tekemiseen, jos tillainen aineisto esimerkiksi terroritekoja ihannoi-
malla edistdé suoraan tai vilillisesti terrorismirikosten tekemistd ja siten aiheuttaa yhden tai
useamman tillaisen rikoksen toteuttamisen vaaran; b) houkutellaan yksittdistd henkil64 tai hen-
kiloryhméé tekemédédn jokin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i alakohdassa lue-
teltu rikos tai edistiméén sité; ¢) houkutellaan yksittdistd henkildd tai henkiloryhméé osallistu-
maan terroristiryhmén toimintaan direktiivin (EU) 2017/541 4 artiklan b alakohdassa tarkoite-



tulla tavalla; d) annetaan ohjeita rdjahteiden, ampuma-aseiden tai muiden aseiden taikka myr-
kyllisten tai haitallisten aineiden valmistuksesta tai kdytosti tai muista menetelmisté tai teknii-
koista, joiden tarkoituksena on tehd4 jokin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i
alakohdassa tarkoitettu terrorismirikos tai edistéd sen tekemisté; e) uhataan tehdé jokin direktii-
vin (EU) 2017/541 3 artiklan 1 kohdan a—i alakohdassa tarkoitettu rikos.

Terroristisen sisdllon mééritelmén mukaiset teot liittyvit terrorismirikosdirektiivin 3 artiklan
mukaisiin terrorismirikoksiin, jotka Suomessa sdéddetdén rangaistaviksi rikoslain 34 a luvun 1
§:ssd (terroristisessa tarkoituksessa tehdyt rikokset) ja 1 a §:ssd (terroristisessa tarkoituksessa
tehty radiologista asetta koskeva rikos). Mééritelmédn mukaiset teot varsinaisesti koskevat ter-
rorismirikosten tekemisté edistévid tekoja, jotka Suomessa ovat rangaistavia lahinna koulutuk-
sen antamisena terrorismirikoksen tekemiseen (rikoslain 34 a luvun 4 a §), véirvayksena terro-
rismirikoksen tekemiseen (rikoslain 34 a luvun 4 c §), terrorismirikoksiin liittyvina julkisena
kehottamisena (rikoslain 34 a luvun 5 e §) seka terroristisessa tarkoituksessa tehtyné laittomana
uhkauksena tai terroristisessa tarkoituksessa tehtynd perdttoméni vaarailmoituksena (rikoslain
34 aluvun 1 §:n 1 momentin 1 kohta). Joissakin tilanteissa saattaa olla kysymys rikoslain 5
luvun 5 §:n mukaisesta yllytyksestéd rikoslain 34 a luvussa rangaistavaksi sdddetyn rikoksen
tekemiseen.

Asetuksessa ehdoilla ja edellytyksilld tarkoitetaan kaikkia ehtoja, edellytyksia ja lausekkeita,
niiden nimityksesta tai muodosta riippumatta, joita sovelletaan séilytyspalvelun tarjoajan ja sen
kayttdjien valiseen sopimussuhteeseen. Asetuksessa padtoimipaikalla tarkoitetaan sdilytyspal-
velun tarjoajan paédkonttoria tai sddntomaérdistd kotipaikkaa, jossa harjoitetaan keskeisié talou-
dellisia toimintoja ja toiminnan mairdamisvaltaa.

2.1.2 1I jakso; Toimenpiteet, joilla puututaan terroristisen sisdllon levittdmiseen verkossa
3 artikla; Poistamismddrdykset

Asetuksen 3 artiklassa sdddetdéin poistamisméérdyksistd. Sen 1 kohdan mukaan kunkin jésen-
valtion toimivaltaisilla viranomaisilla on valtuudet antaa poistamismaarays, Jolla séilytyspalve-
lun tarjoajia velvoitetaan poistamaan tietty terroristinen sisltd tai estiméén paésy terroristiseen
sisaltoon kaikissa jasenvaltioissa. Jos toimivaltainen viranomainen ei ole aikaisemmin antanut
poistamisméarayst tietylle sdilytyspalvelun tarjoajalle, sen on annettava kyseiselle sdilytyspal-
velun tarjoajalle tietoa menettelyistd ja sovellettavista maéréajoista véhintéén 12 tuntia ennen
poistamisméadrdyksen antamista. Ensimmadisti alakohtaa ei sovelleta asianmukaisesti perustel-
luissa hététapauksissa.

Artiklan 3 kohdan 3 mukaan siilytyspalvelun tarjoajien on poistettava terroristinen sisalto tai
estettdva padsy terroristiseen sisaltoon kaikissa jasenvaltioissa mahdollisimman pian ja joka ta-
pauksessa tunnin kuluessa poistamismadrdyksen vastaanottamisesta. Artiklan 4 kohdassa sda-
detdédn poistamisméadrdystd koskevan asetuksen liitteend I olevan mallipohjan kédytostd. Poista-
misméérdysten on sisdllettdvd seuraavat seikat: a) poistamisméairdyksen antaneen toimivaltai-
sen viranomaisen tunnistetiedot ja kyseisen toimivaltaisen viranomaisen suorittama poistamis-
madrdyksen todentaminen; b) riittdvan yksityiskohtaiset perustelut sille, miksi kyseessd olevaa
sisdltod pidetddn terroristisena sisdltona, ja viittaus 2 artiklan 7 kohdassa tarkoitettuun asian-
omaisen aineiston tyyppiin;

c) tarkka URL-osoite ja tarvittaessa lisétietoja, joiden avulla terroristinen siséltd voidaan tun-
nistaa; d) viittaus tdhén asetukseen poistamismédridyksen oikeusperustana; e) paivamaaré ja ai-



kaleima seké poistamisméadrdyksen antaneen toimivaltaisen viranomaisen sahkoinen allekirjoi-
tus; f) helposti ymmérrettivit tiedot sdilytyspalvelun tarjoajan ja siséllontarjoajan kaytettiavissa
olevista oikeussuojakeinoista, mukaan lukien tiedot toimivaltaiselle viranomaiselle osoitetta-
vasta muutoksenhausta sekd muutoksenhausta tuomioistuimessa ja muutoksenhaun mééra-
ajoista; g) silloin kun se on tarpeellista ja oikeasuhteista, 11 artiklan 3 kohdan mukainen paétos
olla antamatta tietoja terroristisen siséllon poistamisesta tai sithen pddsyn estdmisesta.

Artiklan 5 kohdan mukaan toimivaltaisen viranomaisen on osoitettava poistamismaéraykset sdi-
lytyspalvelun tarjoajan péddtoimipaikkaan tai senl7 artiklan mukaisesti nimedmélle lailliselle
edustajalle.

Kyseisen toimivaltaisen viranomaisen on toimitettava poistamismaérdys 15 artiklan 1 kohdassa
tarkoitettuun yhteyspisteeseen sdhkoisesti tavalla, josta voi jaada kirjallinen todiste edellytyk-
silld, joiden ansiosta voidaan todentaa ldhettdja sekd midrdyksen ldhettdmisen ja vastaanotta-
misen padivdmééran ja ajankohdan oikeellisuus.

Artiklan 3 kohdan 6 mukaan siilytyspalvelun tarjoajan on liitteessa I olevaa mallipohjaa kéyt-
tden ilmoitettava toimivaltaiselle viranomaiselle terroristisen siséllon poistamisesta tai terroris-
tiseen siséltoon padsyn estimisestd kaikissa jisenvaltioissa ja erityisesti poistamisen tai padsyn
estdmisen ajankohdasta.

Artiklan 7 kohdassa sdddetidn ilmoituksesta siité, ettd poistamismaérdystd ei voida noudattaa.
Jos siilytyspalvelun tarjoaja ei voi noudattaa poistamismaéraysta ylivoimaisen esteen tai séily-
tyspalvelun tarjoajasta johtumattoman tosiasiallisen mahdottomuuden vuoksi, mukaan lukien
objektiivisesti perusteltavissa olevat tekniset ja toiminnalliset syyt, sen on ilmoitettava asiasta
ilman aiheetonta viivistystd poistamismdirdyksen antaneelle toimivaltaiselle viranomaiselle
kyseisistd syistd tdhan kayttden liitteessd 111 olevaa mallipohjaa.

Edelld 3 kohdassa sdédettyd méardaikaa sovelletaan heti, kun timén kohdan ensimmaéisessa ala-
kohdassa tarkoitettuja syitd ei endd ole.

Artiklan 8 kohdan mukaan, jos sdilytyspalvelun tarjoaja ei voi noudattaa poistamismaaraysta,
koska siind on ilmeisid virheitd tai siind ei ole riittdvésti tietoa midrdyksen taytintéon pane-
miseksi, sen on ilmoitettava asiasta poistamismaarayksen antaneelle toimivaltaiselle viranomai-
selle ilman aiheetonta viivastysti sekd pyydettdva tarvittavia selvennyksia kayttden liitteessa 111
olevaa mallipohjaa.

Edell4 3 kohdassa sdéddettyd madrdaika alkaa kulua heti, kun sdilytyspalvelujen tarjoaja on vas-
taanottanut tarpeelliset selvennykset.

Artiklan 9. kohdan mukaan poistamismaarayksesta tulee lopullinen, kun muutoksenhaun maa-
rdaika on péittynyt eikd muutosta ole haettu kansallisen lainsdddanndn mukaisesti tai kun pois-
tamisméérdys on vahvistettu muutoksenhaun jilkeen.

Kun poistamismaérdyksesté tulee lopullinen, poistamisméardyksen antaneen toimivaltaisen vi-
ranomaisen on ilmoitettava asiasta 12 artiklan 1 kohdan ¢ alakohdassa tarkoitetulle sen jasen-
valtion toimivaltaiselle viranomaiselle, jossa sdilytyspalvelun tarjoajalla on padtoimipaikka tai
jossa sen laillinen edustaja asuu tai johon tdma on sijoittautunut.

4 artikla,; Rajat ylittdviin poistamismddrdyksiin sovellettava menettely
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Artiklassa 4 sdddetddn rajat ylittdviin poistamisméérayksiin sovellettavasta menettelysti. Sen 1
kohdassa sdéddetdén, etté jos sdilytyspalvelun tarjoajan pdédtoimipaikka tai sen laillinen edustaja
el sijaitse samassa jdsenvaltiossa kuin poistamismédrdyksen antanut toimivaltainen viranomai-
nen, kyseisen viranomaisen on toimitettava samanaikaisesti poistamismadrayksen jaljennds sen
jdsenvaltion toimivaltaiselle viranomaiselle, jossa sdilytyspalvelun tarjoajalla on paitoimi-
paikka tai jossa sen laillinen edustaja asuu tai johon tdimé on sijoittautunut, jollei 3 artiklasta
muuta johdu.

Neljénnen artiklan 2 kohdan mukaisesti, kun sdilytyspalvelun tarjoaja vastaanottaa téssa artik-
lassa tarkoitetun poistamismadridyksen, sen on toteutettava 3 artiklassa sdddetyt toimenpiteet ja
liséksi tarvittavat toimenpiteet sen varmistamiseksi, ettd kyseinen sisiltd voidaan palauttaa tai
padsy siithen voidaan sallia uudelleen tdmén artiklan 7 kohdan mukaisesti. Artiklan 3 kohdan
mukaan sen jisenvaltion toimivaltainen viranomainen, jossa séilytyspalvelun tarjoajalla on paa-
toimipaikka tai jossa sen laillinen edustaja asuu tai johon tima on sijoittautunut, voi 72 tunnin
kuluessa poistamismédrdyksen jédljennoksen vastaanottamisesta 1 kohdan mukaisesti arvioida
poistamisméérdyksen sen selvittdmiseksi, rikkooko se asetusta tai perusoikeuskirjassa vahvis-
tettuja perusoikeuksia vakavasti tai ilmeisesti. Jos se toteaa rikkomisen, sen on saman méérdajan
kuluessa tehtdva asiasta perusteltu paatos.

Artiklan 4 kohdan mukaan sdilytyspalvelun tarjoajalla ja siséllontarjoajalla on oikeus esittdd 48
tunnin kuluessa joko poistamisméérdyksen tai 11 artiklan 2 kohdassa tarkoitettujen tietojen vas-
taanottamisesta sen jasenvaltion toimivaltaiselle viranomaiselle, jossa séilytyspalvelun tarjo-
ajalla on paatoimipaikka tai jossa sen laillinen edustaja asuu tai johon tdiméa on sijoittautunut,
perusteltu pyyntd arvioida poistamisméadrdys tdman artiklan 3 kohdan ensimmaéisen alakohdan
mukaisesti.

Kyseisen toimivaltaisen viranomaisen on 72 tunnin kuluessa pyynndn vastaanottamisesta pois-
tamismadrayksen arvioituaan tehtdva perusteltu paatds, jossa se esittdd toteamuksensa siité,
onko rikkominen todettu.

Kohdan 5 mukaan toimivaltaisen viranomaisen on ennen péaétoksen tekemistd 3 kohdan toisen
alakohdan tai ennen péétoksen, jossa rikkominen todetaan, tekemisté 4 kohdan toisen alakohdan
nojalla ilmoitettava poistamisméirdyksen antaneelle toimivaltaiselle viranomaiselle aikomuk-
sestaan tehdé kyseinen péatos sekd esitettdva syyt tdhan.

Kohdan 6 mukaisesti kun sen jasenvaltion toimivaltainen viranomainen, jossa sdilytyspalvelun
tarjoajalla on paidtoimipaikka tai jossa sen laillinen edustaja asuu tai johon timai on sijoittautu-
nut, tekee tarkoitetun perustellun pdédtoksen tdmain artiklan 3 tai 4 kohdan mukaisesti, sen on
viipymatté toimitettava kyseinen paitds poistamismaédrayksen antaneelle viranomaiselle, séily-
tyspalvelun tarjoajalle, sisdllontarjoajalle, joka pyysi arviointia timén artiklan 4 kohdan mukai-
sesti, sekd 14 artiklan mukaisesti Europolille. Jos padtoksesséd todetaan timén artiklan 3 tai 4
kohdassa tarkoitettu rikkominen, poistamismaardyksen oikeudelliset vaikutukset lakkaavat.

Kohdan 7 mukaan saatuaan 6 kohdan mukaisesti toimitetun paatoksen, jossa rikkominen tode-
taan, asianomaisen sdilytyspalvelun tarjoajan on valittdmaisti palautettava poistettu sisélto tai
sallittava péésy siihen uudelleen, sanotun kuitenkaan vaikuttamatta tarjoajan mahdollisuuteen
valvoa omien ehtojen ja edellytystensé toteutumista unionin oikeuden ja kansallisen lainsdadén-
ndn mukaisesti.

5 artikla; Erityistoimenpiteet
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Artiklassa 5 sdddetdén erityistoimenpiteistd. Sen 1 kohdan mukaan siilytyspalvelun tarjoajan,
jonka palveluja kédytetdsin 4 kohdassa tarkoitetun terroristisen siséllon levittimiseen, on tapauk-
sen mukaan sisdllytettdva ehtoihinsa ja edellytyksiinsd méérayksid, joilla puututaan sen palve-
lujen kéyttdon terroristisen siséllon levittimiseen yleisolle, ja sovellettava niita.

Sailytyspalvelujen tarjoajan on toimittava huolellisesti, oikeasuhteisesti ja syrjimattomasti ot-
taen kaikissa olosuhteissa asianmukaisesti huomioon kéyttijien perusoikeudet ja erityisesti sa-
nanvapauden ja tiedonvilityksen vapauden perustavanlaatuisen merkityksen avoimessa ja de-
mokraattisessa yhteiskunnassa ja vélttiden sellaisen aineiston poistamista, joka ei ole terroristista
siséltod.

Artiklassa edellytetddn, ettd jos sdilytyspalvelun tarjoajan palveluja kdytetddn terroristisen si-
séllon levittdmiseen 4 kohdassa tarkoitetulla tavalla, sen on toteutettava eritystoimenpiteitd suo-
jatakseen palvelunsa terroristisen siséllon levittimiseltd yleisolle.

Sailytyspalvelun tarjoaja padttdd, mitd erityistoimenpiteitd se toteuttaa. Téllaisiin toimenpitei-
siin voi kuulua yksi tai useampi seuraavista:

a) asianmukaiset tekniset ja operatiiviset toimenpiteet tai valmiudet, kuten asianmukaiset hen-
kilostoon liittyvét tai tekniset keinot, joilla tunnistetaan ja ripedsti poistetaan terroristinen sisalto
tai estetddn péaésy siihen;

b) helposti saatavilla olevat ja kayttdjaystavilliset mekanismit, joilla kdyttdjat voivat merkité
véitettyd terroristista sisdltoa tai ilmoittaa siitd sdilytyspalvelun tarjoajalle;

¢) muut mekanismit, joilla tiedotetaan sdilytyspalvelun tarjoajalle sen palveluissa olevasta ter-
roristisesta siséllostd, kuten kayttdjien mahdollisuus valvoa sisdltod;

d) muut toimenpiteet, joita sdilytyspalvelun tarjoaja pitdd asianmukaisina terroristisen sisallon
saatavuuteen puuttumiseksi palveluissaan.

Artiklan 3 kohdassa sdddetdén edellytyksistd, joita erityistoimenpiteiden on tdytettava. Sdily-
tyspalvelun tarjoajan erityistoimenpiteiden on taytettiva kaikki seuraavat edellytykset:

a) niilld on voitava tehokkaasti vahentda sdilytyspalvelujen tarjoajan palvelujen kdyttoa terro-
ristisen sisdllon levittdmiseen;

b) niiden on oltava kohdennettuja ja oikeasuhteisia ja niissé on otettava huomioon erityisesti se,
miten vakavalla tavalla sdilytyspalvelujen tarjoajan palveluja kiytetddn terroristisen siséllon le-
vittdmiseen, sekd sdilytyspalvelun tarjoajan tekniset ja operatiiviset valmiudet, talouden vakaus,
sdilytyspalvelujen tarjoajan palvelun kayttdjien lukumééri ja tarjotun sisallon maara;

¢) niiden toteuttamisessa on otettava tdysiméérdisesti huomioon kéyttijien oikeudet ja oikeute-
tut edut, erityisesti kdyttédjien perusoikeudet, kuten sananvapaus ja tiedonvilityksen vapaus, oi-
keus yksityiseldmén kunnioittamiseen ja henkilStietojen suojaan;

d) niitd on toteutettava huolellisesti ja syrjimattomasti.

Kun erityistoimenpiteisiin siséltyy teknisten toimenpiteiden kayttd, on tarjottava asianmukaiset
ja tehokkaat suojatoimet, joilla varmistetaan toimenpiteiden paikkansapitévyys ja véltetddn sel-
laisen aineiston poistaminen, joka ei ole terroristista siséltod, erityisesti ihmisen suorittamilla
valvonta- ja tarkistustoimilla.
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Artiklan 4 kohdassa mairitellddn se, milloin sdilytyspalvelun tarjoajan palveluja on kdytetty
terroristisen sisdllon levittdmiseen. Sailytyspalvelun tarjoajan palveluja kdytetéédn terroristisen
sisdllon levittdmiseen, kun sen jésenvaltion toimivaltainen viranomainen, jossa tarjoajalla on
padtoimipaikka tai jossa sen laillinen edustaja asuu tai johon timé on sijoittautunut, on:

a) tehnyt objektiivisiin seikkoihin — kuten siihen, etté sdilytyspalvelun tarjoaja on saanut vihin-
tadn kaksi poistamisméérdystd 12 edeltdvin kuukauden aikana — perustuvan paétdksen, jossa
todetaan, ettd sen palveluja kéytetddn terroristisen sisillon levittdmiseen; ja

b) ilmoittanut a alakohdassa tarkoitetun paitdksen siilytyspalvelun tarjoajalle.

Viidennen artiklan 5 kohdan mukaan vastaanotettuaan 4 kohdassa tai tapauksen mukaan 6 koh-
dassa tarkoitetun pédétoksen sdilytyspalvelun tarjoajan on ilmoitettava toimivaltaiselle viran-
omaiselle erityistoimenpiteistd, joita se on toteuttanut tai joita se aikoo toteuttaa noudattaakseen
2 ja 3 kohtaa. Ilmoitus on tehtdvé kolmen kuukauden kuluessa paitoksen vastaanottamisesta ja
tadman jalkeen vuosittain. Kyseinen velvoite lakkaa, kun toimivaltainen viranomainen on vah-
vistanut 7 kohdassa tarkoitetusta pyynnosta, ettei sdilytyspalvelujen tarjoajan palveluja enda
kaytetd terroristisen sisdllon levittimiseen.

Artiklan 6 kohdan mukaisesti, jos toimivaltainen viranomainen katsoo 5 kohdassa tarkoitettujen
ilmoitusten ja tarvittaessa muiden objektiivisten seikkojen perusteella, etteivit erityistoimenpi-
teet noudata 2 ja 3 kohtaa, kyseisen toimivaltaisen viranomaisen on osoitettava séilytyspalvelun
tarjoajalle péaatds, jossa sitd vaaditaan toteuttamaan tarvittavat toimenpiteet sen varmista-
miseksi, ettd 2 ja 3 kohtaa noudatetaan.

Artiklan mukaisesti sdilytyspalvelun tarjoaja paittid, mité erityistoimenpiteitd se toteuttaa.

Artiklan 7 kohdan mukaan siilytyspalvelun tarjoaja voi milloin tahansa pyytdd toimivaltaista
viranomaista tarkastelemaan uudelleen 4 tai 6 kohdassa tarkoitettuja paétoksia ja tarvittacssa
muuttamaan niitd tai kumoamaan ne.

Toimivaltaisen viranomaisen on tehtdvd kolmen kuukauden kuluessa pyynnon vastaanottami-
sesta sitd koskeva, objektiivisiin seikkoihin perustuva perusteltu pddtos ja ilmoitettava kysei-
sestd padtoksesta sdilytyspalvelun tarjoajalle.

Artiklan 8 kohdan mukaan tdmaén artiklan mukaiset vaatimukset erityistoimenpiteiden toteutta-
misesta eivit vaikuta direktiivin 2000/31/EY 15 artiklan 1 kohdan soveltamiseen eivétkd ne
aseta séilytyspalvelun tarjoajille yleistd velvoitetta valvoa siirtimiédn ja tallentamiaan tietoja tai
pyrkié aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita.

Vaatimukset erityistoimenpiteiden toteuttamisesta eivat sisélld sdilytyspalvelun tarjoajan vel-
voitetta kdyttdd automaattisia vélineita.

6 artikla; Sisdllon ja siihen liittyvin datan sdilyttiminen

Artiklassa 6 sdddetddn sisillon ja siihen liittyvén datan sdilyttdmisestd. Artikla velvoittaa sdily-
tyspalvelun tarjoajia sallyttamaan terroristinen sisdlto, joka on poistettu tai johon péadsy on es-
tetty poistamismaérdyksen tai 3 tai 5 artiklan mukaisten erityistoimenpiteiden seurauksena, seké
siséltoon liittyvé data, joka on poistettu terroristisen siséllon poistamisen vuoksi ja jota tarvi-
taan:
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a) terroristisen sisédllon ja siihen liittyvan datan poistamisesta tai sithen padsyn estdmisesté teh-
tyjd padtoksid koskevissa 10 artiklan mukaisissa hallinnollisissa tai oikeudellisissa muutoksen-
hakumenettelyissa tai paétoksid koskevien valitusten késittelyssi; tai

b) terrorismirikosten ehkéisemisessi, havaitsemisessa, tutkinnassa ja niihin liittyvien syytetoi-
mien toteuttamisessa.

Artiklan 2 kohdan mukaan edelld 1 kohdassa tarkoitettu terroristinen sisilto ja siihen liittyva
data on siilytettdvd kuuden kuukauden ajan poistamisesta tai pddsyn estdmisestd. Toimivaltai-
sen viranomaisen tai tuomioistuimen pyynnosti terroristinen siséltd on sdilytettdva madrdtyn
lisdajan ainoastaan, jos ja niin kauan kuin se on tarpeen 1 kohdan a alakohdassa tarkoitettuja
meneilldén olevia hallinnollisia ja oikeudellisia muutoksenhakumenettelyjé varten. Artiklan 3
kohdan mukaan séilytyspalvelun tarjoajien on varmistettava, ettd 1 kohdan mukaisesti séilytet-
tyyn terroristiseen siséltoon ja siihen liittyvéédn dataan sovelletaan asianmukaisia teknisié ja or-
ganisatorisia suojatoimia. Kyseisilld teknisilld ja organisatorisilla suojatoimilla on varmistet-
tava, ettd sdilytettyyn terroristiseen sisdltoon ja siihen liittyvddn dataan on péadsy ainoastaan 1
kohdassa tarkoitetuissa tarkoituksissa ja sitd voidaan kisitelld ainoastaan ndissa tarkoituksissa,
sekd turvattava asiaan liittyvien henkilGtietojen korkeatasoinen suoja. Sailytyspalvelun tarjo-
ajien on tarvittaessa tarkistettava ja paivitettdva kyseisid suojatoimia.

2.1.3 III jakso; Suojatoimet ja vastuuvelvollisuus
7 artikla; Sdilytyspalvelun tarjoajien avoimuusvelvoitteet

Asetuksen III jaksossa sdddetdén suojatoimista ja vastuuvelvollisuuksista. Artiklassa 7 sidde-
tadn sdilytyspalvelun tarjoajien avoimuusvelvoitteista. Sen 1 kohdan mukaan sdilytyspalvelun
tarjoajien on esitettdva selvisti ehdoissaan ja edellytyksissddn toimintapolitiikkansa terroristi-
sen sisdllon levittimiseen puuttumiseksi, mukaan lukien tarvittacssa mielekés selvitys erityis-
toimenpiteiden ja tapauksen mukaan myds automaattisten vilineiden kaytosta. Artiklan 2 koh-
dan mukaan sdilytyspalvelun tarjoajan, joka on toteuttanut toimia terroristisen sisdllon levitti-
miseen puuttumiseksi tai jota on vaadittu toteuttamaan toimia timén asetuksen nojalla tiettynd
kalenterivuonna, on asetettava julkisesti saataville avoimuusselostus kyseisend vuonna toteute-
tuista kyseisistd toimista. Niiden on julkaistava selostus ennen seuraavan vuoden 1 pdivaa maa-
liskuuta. Artiklan 3 kohta sisdltdd vahimmaisedellytykset avoimuusselostukselle ja sen mukaan
avoimuusselostuksissa on oltava vdhintién seuraavat tiedot:

a) tiedot sdilytyspalvelun tarjoajan toimenpiteistd terroristisen sisdllon tunnistamiseksi ja pois-
tamiseksi tai pddsyn siihen estimiseksi;

b) tiedot séilytyspalvelun tarjoajan toimenpiteistd sellaisen aineiston uudelleen verkossa esitta-
miseen puuttumiseksi, joka on jo poistettu tai johon padsy on jo estetty siksi, ettd sitd pidettiin
terroristisena sisdltond, erityisesti jos on kdytetty automaattisia vélineiti;

¢) niiden terrorististen sisdltéjen lukuméédri, jotka on poistettu tai joihin pddsy on estetty joko
poistamisméddrdysten tai erityistoimenpiteiden seurauksena, ja niiden madrdysten lukumaéara,
joissa tarkoitettua sisdltod ei ole poistettu tai pddsya niihin estetty 3 artiklan 7 kohdan ensim-
maéisen alakohdan ja 3 artiklan 8 kohdan ensimmaéisen alakohdan mukaisesti, sekd kieltdytymi-

sen syyt;

d) sdilytyspalvelun tarjoajan 10 artiklan mukaisesti késittelemien valitusten lukumiéré ja niiden
kasittelyn tulokset;
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e) sdilytyspalvelun tarjoajan kdynnistimien hallinnollisten tai oikeudellisten muutoksenhaku-
menettelyjen lukumaiiré ja tulokset

f) niiden tapausten lukumaiira, joissa sdilytyspalvelun tarjoajaa vaadittiin palauttamaan sisaltd
hallinnollisen tai oikeudellisen muutoksenhakumenettelyn tuloksena;

g) niiden tapausten lukumééra, joissa sdilytyspalvelun tarjoaja palautti siséllon tai pdésyn siithen
tutkittuaan sisillontarjoajan valituksen.

8 artikla; Toimivaltaisten viranomaisten avoimuusselostukset

Artiklassa 8 sdddetdéin toimivaltaisten viranomaisten avoimuusselosteista. Sen mukaan toimi-
valtaisten viranomaisten on julkaistava vuotuiset avoimuusselostukset asetuksen nojalla toteut-
tamistaan toimista. Selostuksissa on oltava kyseessi olevalta vuodelta vihintdin seuraavat tie-
dot: a) edella 3 artiklan nojalla annettujen poistamisméadraysten lukuméadra, 4 artiklan 1 kohdan
mukaiset poistamisméérdykset eriteltyiné, ja 4 artiklan mukaisesti arvioitujen poistamismaé-
rdysten lukumaira ja tiedot asianomaisten sdilytyspalvelun tarjoajien kyseisten poistamismai-
rdysten tdytdntoonpanosta, mukaan luettuina niiden tapausten lukuméaira, joissa terroristinen
sisdltd poistettiin tai sithen padsyn estettiin, ja niiden tapausten lukumaiiré, joissa terroristista
sisdltod ei poistettu tai sithen péadsya ei estetty;

b) edelld 5 artiklan 6 tai 7 kohdan mukaisesti tehtyjen padatosten lukuméaéra ja tiedot asianomais-
ten sdilytyspalvelun tarjoajien kyseisten poistamismaérdysten tdytantoonpanosta, mukaan luet-
tuina kuvaus erityistoimenpiteista;

¢) niiden tapausten lukumaiéré, joissa poistamismaérayksiin ja 5 artiklan 4 ja 6 kohdan mukai-
sesti tehtyihin paatoksiin haettiin muutosta hallinnollisissa tai oikeudellisissa muutoksenhaku-
menettelyissd, ja tiedot kyseisten menettelyjen tuloksista;

d) niiden paitdsten lukuméérd, jossa madratdan seuraamuksia 18 artiklan nojalla, mukaan luet-
tuna kuvaus médrityn seuraamuksen tyypista.

Edelld 1 kohdassa tarkoitetut vuosittaiset avoimuusselostukset eivit saa sisaltdd tietoja, jotka
voivat vaarantaa meneilldan olevat terrorismirikosten estdmis-, havaitsemis- tai tutkintatoimet
tai niihin liittyvét syytetoimet taikka kansallisen turvallisuuden.

9 artikla; Oikeussuojakeinot

Asetuksen 9 artikla koskee oikeussuojakeinoja. Sen mukaisesti séilytyspalvelun tarjoajilla,
jotka ovat saaneet 3 artiklan 1 kohdan nojalla annetun poistamisméaardyksen tai 4 artiklan 4 tai
5 artiklan 4, 6 tai 7 kohdan nojalla annetun péaitoksen, on oltava oikeus tehokkaisiin oikeussuo-
jakeinoihin. Kyseiseen oikeuteen on kuuluttava oikeus riitauttaa tillainen poistamisméérdys
poistamisméadrdyksen antaneen toimivaltaisen viranomaisen jidsenvaltion tuomioistuimissa ja
oikeus riitauttaa 4 artiklan 4 kohdan tai 5 artiklan 4, 6 tai 7 kohdan nojalla annettu paatds paa-
toksen tehneen toimivaltaisen viranomaisen jasenvaltion tuomioistuimissa.

Artiklan 2 kohdan mukaan siséllontarjoajilla, joiden siséltd on poistettu tai sithen padsy on es-

tetty poistamisméadrdyksen seurauksena, on oltava oikeus tehokkaisiin oikeussuojakeinoihin.
Kyseiseen oikeuteen on kuuluttava oikeus riitauttaa 3 artiklan 1 kohdan nojalla annettu poista-
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misméérdys poistamismaérdayksen antaneen toimivaltaisen viranomaisen jisenvaltion tuomiois-
tuimissa ja oikeus riitauttaa 4 artiklan 4 kohdan nojalla annettu pditos paatoksen tehneen toimi-
valtaisen viranomaisen jésenvaltion tuomioistuimissa.

Artiklan 3 kohta velvoittaa jasenvaltioiden ottamaan kéyttoon tehokkaita menettelyja tdssa ar-
tiklassa tarkoitettujen oikeuksien kayttod varten.

10 artikla,; Valitusmekanismit

Artikla 10 koskee valitusmekanismeja. Sen 1 kohdan mukaan kunkin sdilytyspalvelun tarjoajien
on otettava kayttoon tehokas ja saatavilla oleva mekanismi, jonka avulla sisidllontarjoajat, joiden
sisdltd on poistettu tai sithen péddsy on estetty 5 artiklan mukaisten erityistoimenpiteiden seu-
rauksena, voivat tehdd poistamista tai padsyn estdmistd koskevan valituksen, jossa ne vaativat
sisdllon tai sithen padsyn palauttamista.

Artiklan 2 kohdan mukaisesti kunkin sdilytyspalvelun tarjoajan on késiteltdva kaikki 1 kohdassa
tarkoitetun mekanismin vilitykselld vastaanottamansa valitukset joutuisasti ja palautettava si-
sélto tai padsy siithen ilman aiheetonta viivytysté, jos sen poistaminen tai sithen padsyn estimi-
nen ei ole ollut perusteltua. Sailytyspalvelun tarjoajan on ilmoitettava valituksen tekijélle vali-
tuksen tuloksesta kahden viikon kuluessa valituksen vastaanottamisesta. Artikla velvoittaa il-
moittamaan valituksen hylkdamisen syyt valittajalle.

Sisdllon tai sithen pédsyn palauttaminen ei estd kdynnistdmésti hallinnollisia tai oikeudellisia
muutoksenhakumenettelyjé séilytyspalvelun tarjoajan tai toimivaltaisen viranomaisen patdsté
vastaan.

11 artikla; Sisdllontarjoajille annettavat tiedot

Artikla 11 sééntelee siséllontarjoajille annettavia tietoja. Sen 1 kohdan mukaan, kun sdilytys-
palvelun tarjoajat poistavat terroristista sisdltod tai estivit padsyn siihen, niiden on annettava
sisdllontarjoajalle tiedot tillaisesta poistamisesta tai paddsyn estdmisestd. Artiklan 2 kohdan mu-
kaan sallytyspalvelun tarjoajan on sisalléntarjoajan pyynnostd joko annettava télle tiedot pois-
tamisen tai padsyn estimisen syistd ja timdn oikeudesta riitauttaa poistamismaarays tai toimi-
tettava télle poistamismédrayksen jéljennds.

Artiklan 3 kohdan mukaisesti 1 ja 2 kohdan mukaista velvoitetta ei sovelleta, jos toimivaltainen
poistamisméadrdyksen antanut viranomainen paittdd, ettd on tarpeellista ja oikeasuhteista, ettd
syyt jitetddn paljastamatta yleiseen turvallisuuteen liittyvistd syistd — esimerkiksi terrorismiri-
kosten ehkdisemisen, tutkinnan, havaitsemisen ja niihin liittyvien syytetoimien toteuttamisen
vuoksi — niin pitkddn kuin on tarpeen, mutta enintéén kuusi viikkoa péétoksen tekemisestd. Tél-
laisessa tapauksessa sallytyspalvelun tarjoaja ei saa paljastaa mitdén tietoja terroristisen siséllon
poistamisesta tai sithen paisyn estimisesta.

Jos perustellut syyt ovat edelleen olemassa, kyseinen toimivaltainen viranomainen voi jatkaa
tatd ajanjaksoa vield kuudella viikolla, jos téllainen syiden paljastamatta jattdminen on edelleen
perusteltua.

2.1.4 1V jakso; Toimivaltaiset viranomaiset ja yhteistyo

12 artikla; Toimivaltaisen viranomaisen nimedminen
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Asetuksen jaksossa [V sdddetddn toimivaltaisista viranomaisista ja yhteistyostd. Artikla 12 kos-
kee toimivaltaisten viranomaisten nimedmistd. Sen 1 kohdan mukaan kunkin jésenvaltion on
nimettéva yksi tai useampi viranomainen, jonka toimivaltaan kuuluu: a) poistamismééraysten
antaminen 3 artiklan nojalla; b) poistamisméérdysten arviointi 4 artiklan nojalla; c) erityistoi-
menpiteiden toteuttamisen valvonta 5 artiklan nojalla; d) seuraamusten méérddminen 18 artiklan
nojalla.

Artiklan 2 kohdan mukaan kunkin jésenvaltion on varmistettava, ettd nimetién tai perustetaan
1 kohdan a alakohdassa tarkoitetun toimivaltaisten viranomaisten yhteydessa oleva yhteyspiste
késittelemédn kyseisen viranomaisen antamiin poistamisméadrdyksiin liittyvét selvennyspyyn-
noGt ja palautteet. Jasenvaltioiden on varmistettava, ettd yhteyspistetti koskevat tiedot asetetaan
julkisesti saataville.

Artiklan 3 kohdan mukaan jidsenvaltioiden on viimeistidén 7 péivand kesdkuuta 2022 ilmoitet-
tava komissiolle 1 kohdassa tarkoitetun yhden tai useamman toimivaltaisen nimi ja sithen mah-
dollisesti tehtdvat muutokset. Komissio julkaisee kyseisen ilmoituksen ja sithen mahdollisesti
tehtdvat muutokset Euroopan unionin virallisessa lehdessa. Artiklan 4 kohdan mukaan komissio
perustaa viimeistaan 7 paivani kesdkuuta 2022 sdhkdisen rekisterin, joka sisaltad kaikki 1 koh-
dassa tarkoitetut toimivaltaiset viranomaiset ja niiden 2 kohdan mukaisesti nimetyt tai perustetut
yhteyspisteet. Komissio julkaisee sdédnnollisesti mahdolliset muutokset niihin.

Artikla 13; Toimivaltaiset viranomaiset

Artiklassa 13 sdéddetddn toimivaltaisista viranomaisista. Sen 1 kohdan mukaan jasenvaltioiden
on varmistettava, ettd niiden toimivaltaisilla viranomaisilla on tarvittavat valtuudet ja riittavét
resurssit timdn asetuksen tavoitteiden saavuttamiseksi ja timin asetuksen mukaisten velvoit-
teidensa tayttdmiseksi. Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettd niiden
toimivaltaiset viranomaiset suorittavat timén asetuksen mukaiset tehtdvinsé objektiivisesti, syr-
jiméttdmasti ja perusoikeuksia tdysimadriisesti kunnioittaen. Toimivaltaiset viranomaiset eivét
saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1 kohdan mukaisten tehtéviensd hoitamista
koskevia ohjeita miltddn muulta elimeltd. Ensimméiinen alakohta ei estéd kansallisen valtioséén-
tooikeuden mukaista valvontaa.

Artikla 14; Sdilytyspalvelun tarjoajien, toimivaltaisten viranomaisten ja Europolin vilinen yh-
teistyo

Artikla 14 koskee séilytyspalvelun tarjoajien, toimivaltaisten viranomaisten ja Europolin vélisté
yhteistyoti. Sen 1 kohdan mukaan toimivaltaisten viranomaisten on vaihdettava tietoja ja teh-
tava yhteistyotd keskenddn ja tarvittaessa Europolin kanssa poistamismaérdysten osalta, erityi-
sesti jotta voidaan vilttdd toimien paillekkéisyydet, parantaa koordinointia ja véltt4a eri jisen-
valtioiden tutkintatoimiin puuttuminen.

Artiklan 2 kohdan mukaan jasenvaltioiden toimivaltaisten viranomaisten on vaihdettava tietoja,
koordinoitava toimia ja tehtdva yhteistyotd 12 artiklan 1 kohdan ¢ ja d alakohdassa tarkoitettujen
toimivaltaisten viranomaisten kanssa 5 artiklan nojalla toteutettujen erityistoimenpiteiden ja 18
artiklan nojalla méiréttyjen seuraamusten osalta. Jasenvaltioiden on varmistettava, ettd 12 ar-
tiklan 1 kohdan c ja d alakohdassa tarkoitetulla toimivaltaisella viranomaisella on hallussaan
kaikki asiaankuuluvat tiedot. Artiklan 3 kohdan mukaan edellé olevan 1 kohdan soveltamiseksi
jasenvaltioiden annettava kdytt6on asianmukaiset ja suojatut viestintdkanavat tai -mekanismit,
joilla varmistetaan asiaankuuluvien tietojen oikea-aikainen vaihtaminen. Artiklan 4 kohdassa
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sdddetddn, ettd jasenvaltiot ja sdilytyspalvelun tarjoajat voivat timéan asetuksen panemiseksi te-
hokkaasti tdytdntoon ja toimien paillekkdisyyksien vélttimiseksi halutessaan hyodyntdéd seu-
raavissa toimissa erityisid, myos Europolin kdyttoon ottamia vélineitd, helpottaakseen erityi-
sesti: a) 3 artiklassa tarkoitettujen poistamismédrdysten késittelya ja siihen liittyvaéd palautetta;
jab) 5 artiklassa tarkoitettujen erityistoimenpiteiden méérittdmiseen ja toteuttamiseen liittyvéa
yhteistyota.

Artiklan 5 kohdassa sdéddetién, ettd jos sdilytyspalvelun tarjoaja saa tietoa terroristisesta sisél-
16std, johon liittyy véliton henkeen kohdistuva uhka, sen on viipymaittd ilmoitettava tiedoista
asianomaisissa jasenvaltioissa rikosten tutkinnassa ja syytetoimissa toimivaltaisille viranomai-
sille. Jos tai asianomaisia jésenvaltioita ei pystytd maérittiméaén, sdilytyspalvelun tarjoajan on
ilmoitettava tiedoista 12 artiklan 2 kohdassa tarkoitetulle yhteyspisteelle, eli poistamisméérayk-
sistd toimivaltaiselle viranomaiselle siiné jésenvaltiossa, jossa silld on pddtoimipaikka tai jossa
sen laillinen edustaja asuu tai johon timé on sijoittautunut, ja my0s toimitettava tiedot terroris-
tisesta sisdllostd Europolille asianmukaisia jatkotoimia varten.

Artiklan 6 kohdassa toimivaltaisia viranomaisia kannustetaan toimittamaan poistamismaérays-
ten jéljenndkset Europolille, jotta timd voi laatia vuosikertomuksen, johon sisdltyy analyysi
séilytyspalvelun tarjoajille timén asetuksen mukaisesti annettujen poistamismééirdysten tai pas-
syn estdmistd koskevien méérdysten kohteena olevan terroristisen siséllon tyypeista.

15 artikla; Sdilytyspalvelun tarjoajien yhteyspisteet

Artikla 15 artikla koskee séilytyspalvelun tarjoajien yhteyspisteitd. Sen 1 kohdan mukaan kun-
kin sdilytyspalvelun tarjoajan on nimettdvé tai perustettava yhteyspiste, joka ottaa vastaan pois-
tamismééraykset sdhkoisesti ja varmistaa niiden ripedn kisittelyn 3 ja 4 artiklan mukaisesti.
Sailytyspalvelun tarjoajien on varmistettava, etté tiedot yhteyspisteestd asetetaan julkisesti saa-
taville. Artiklan 2 kohdan mukaan 1 kohdassa tarkoitetuissa tiedoissa on ilmoitettava ne unionin
toimielinten viralliset kielet, sellaisena kuin niihin viitataan asetuksessa N:o 1/58 ( 15), joilla
yhteyspisteeseen voidaan olla yhteydessi ja joilla 3 artiklassa tarkoitettuihin poistamismaérayk-
siin liittyvé tietojenvaihto tapahtuu. Kyseisiin kieliin on kuuluttava vahintdan yksi sen jasenval-
tion virallisista kielisté, jossa séilytyspalvelun tarjoajalla on paitoimipaikka tai jossa sen lailli-
nen edustaja asuu tai johon tdma on sijoittautunut.

2.1.5 V Jakso; Taytantoonpano ja tdytdntodonpanon valvonta
16 artikla; Lainkdyttévalta

Asetuksen V jakso koskee tiytdntdonpanoa ja tdytdntoonpanon valvontaa. Artiklassa 16 siddde-
tddn lainkdyttovallasta. Sen 1 kohdan mukaan jidsenvaltiolla, jossa siilytyspalvelun tarjoajan
paétoimipaikka sijaitsee, on lainkéyttovalta 5, 18 ja 21 artiklaa sovellettaessa. Séilytyspalvelun
tarjoajan, jonka péaédtoimipaikka ei sijaitse unionissa, katsotaan kuuluvan sen jésenvaltion lain-
kéayttovallan alaisuuteen, jossa laillinen edustaja asuu tai johon tdmé on sijoittautunut. Artiklan
2 kohdan mukaan, jos sdilytyspalvelun tarjoaja, jonka padtoimipaikka ei sijaitse unionissa, ei
nimed itselleen laillista edustajaa, lainkdyttovalta on kaikilla jasenvaltioilla. Artiklan 3 kohdan
mukaan, kun jisenvaltion toimivaltainen viranomainen paattaa kayttdd lainkdyttovaltaansa 2
kohdan nojalla, sen on ilmoitettava asiasta kaikkien muiden jésenvaltioiden toimivaltaisille vi-
ranomaisille.

17 artikla, Laillinen edustaja
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Artiklassa 17 sdddetdén sdilytyspalvelun tarjoajan laillisesta edustajasta. Sen mukaan séilytys-
palvelun tarjoajan, jonka pédédtoimipaikka ei sijaitse unionissa, on nimettdva kirjallisesti luon-
nollinen henkil6 tai oikeushenkild unionissa toimivaksi lailliseksi edustajakseen, joka on vas-
tuussa toimivaltaisten viranomaisten antamien poistamisméérdysten, pyyntdjen ja pditdsten
vastaanottamisesta, noudattamisesta ja tdytdntoonpanosta. Artiklan 2 kohdan mukaan séilytys-
palvelun tarjoajan on annettava lailliselle edustajalleen ne valtuudet ja resurssit, jotka tdma tar-
vitsee noudattaakseen kyseisid poistamispdédtoksid ja madarayksid ja tehdékseen yhteisty6té toi-
mivaltaisten viranomaisten kanssa. Laillisen edustajan asuin- tai sijoittautumispaikan on oltava
jossakin niistd jasenvaltioista, jossa sdilytyspalvelun tarjoaja tarjoaa palvelujaan.

Artiklan mukaan laillinen edustaja voidaan asettaa vastuuseen tdmén asetuksen rikkomisista,
sanotun kuitenkaan vaikuttamatta mahdollisiin vahingonkorvausvaatimuksiin ja oikeustoimiin
séilytyspalvelun tarjoajaa vastaan. Artiklan 4 kohdan mukaan sdilytyspalvelun tarjoajan on il-
moitettava nimedmisestd 12 artiklan 1 kohdan d alakohdassa tarkoitetulle toimivaltaiselle vi-
ranomaiselle siind jisenvaltiossa, jossa sen laillisen edustajan asuin- tai sijoittautumispaikka on.
Artikla velvoittaa sdilytyspalvelun tarjoajan asettamaan laillista edustajaa koskevat tiedot julki-
sesti saataville.

2.1.6 VI jakso; Loppusdénnokset

Asetuksen jakso VI sisdltdd loppusddnnokset. Artiklassa 18 sdddetddn seuraamuksista. Artiklan
mukaan jasenvaltioiden on sdadettava sdilytyspalvelun tarjoajien tdmin asetuksen sdédnnosten
rikkomisiin sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
taytdntoonpanon varmistamiseksi. Tallaiset seuraamukset on rajattava koskemaan ainoastaan 3
artiklan 3 ja 6 kohdan, 4 artiklan 2 ja 7 kohdan, 5 artiklan 1, 2, 3, 5 ja 6 kohdan, 6, 7, 10 ja 11
artiklan, 14 artiklan 5 kohdan, 15 artiklan 1 kohdan ja 17 artiklan rikkomisia.

Artiklan mukaan ensimmaisessd alakohdassa tarkoitettujen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jisenvaltioiden on viimeistédén 7 pdivané kesidkuuta 2022 ilmoitet-
tava komissiolle kyseiset sadnnoét ja toimenpiteet, ja niiden on ilmoitettava sille viipymatta kai-
kista kyseisid sddntdjd ja toimenpiteitd koskevista myohemmistd muutoksista.

Artiklan mukaisesti jasenvaltioiden on varmistettava, ettd kun toimivaltaiset viranomaiset paat-
tavat seuraamuksen madrddmisestd ja madrittdvit seuraamuksen tyyppid ja tasoa, ne ottavat
huomioon kaikki olennaiset olosuhteet, mukaan lukien: a) rikkomisen luonne, vakavuus ja
kesto; b) se, oliko rikkominen tahallista tai tuottamuksellista; c) sdilytyspalvelun tarjoajan aiem-
mat rikkomiset; d) sdilytyspalvelun tarjoajan talouden vakaus; e) sdilytyspalvelun tarjoajan toi-
mivaltaisten viranomaisten kanssa tekemén yhteistyon taso; f) sdilytyspalvelun tarjoajan luonne
ja koko, erityisesti se, onko timéd mikroyritys, tai pieni tai keskisuuri yritys; g) sdilytyspalvelun
tarjoajan rikkomiseen liittyvan syyllisyyden aste, ottaen huomioon siilytyspalvelun tarjoajan
toteuttamat tekniset ja organisatoriset toimenpiteet tdimin asetuksen noudattamiseksi.

Artiklan 3 kohdan mukaisesti jisenvaltioiden on varmistettava, ettd 3 artiklan 3 kohdan mukais-
ten velvoitteiden systemaattisesta tai jatkuvasta noudattamatta jattimisestd maaréitién taloudel-
lisia seuraamuksia, joiden mééréd on enintddn 4 prosenttia séilytyspalvelun tarjoajan edellisen
tilikauden kokonaisliikevaihdosta. Asetuksen 19 artikla koskee teknisid vaatimuksia ja liitteita
koskevia muutoksia. Asetuksella siirretddn komissiolle valta antaa delegoituja sadadoksid 20 ar-
tiklan mukaisesti asetuksen tdydentdamiseksi tarvittavilla teknisilld vaatimuksilla, jotka koskevat
sdhkoisid keinoja, joita toimivaltaisten viranomaisten on kéytettdvéd poistamisméérdysten toi-
mittamisessa. Lisdksi siirretdéin komissiolle valta antaa delegoituja sdddoksid 20 artiklan mu-
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kaisesti liitteiden muuttamiseksi, jotta voidaan vastata tehokkaasti mahdolliseen tarpeeseen pa-
rantaa poistamismééraysten mallipohjien sisédltdd ja toimittaa poistamismaérdysten tdytantoon-
panon mahdottomuutta koskevia tietoja.

Asetuksen 20 artikla koskee komissiolle siirretyn sdddosvallan kayttdmista.

Asetuksen 21 artikla koskee seurantaa. Sen mukaan jasenvaltioiden on kerdttdva toimivaltaisilta
viranomaisiltaan ja lainkéyttovaltaansa kuuluvilta sdilytyspalvelun tarjoajilta tiedot ndiden té-
mén asetuksen mukaisesti edeltdvini kalenterivuonna toteuttamista toimista ja ldhetettiva ne
komissiolle viimeistddn kunkin vuoden 31 paiviana maaliskuuta. Néihin tietoihin on kuuluttava:

a) annettujen poistamismaérdysten lukumééra ja sellaisten terrorististen sisdltdjen lukuméaéara,
jotka on poistettu tai joihin paisy on estetty, sekd aika, jonka kuluessa poistaminen tai padsyn
estdmisen on toteutettu;

b) 5 artiklan nojalla toteutetut erityistoimenpiteet seké sellaisten terrorististen siséltdjen luku-
madrd, jotka on poistettu tai joihin pddsy on estetty, ja aika, jonka kuluessa poistaminen tai
padsyn estimisen on toteutettu;

¢) toimivaltaisten viranomaisten esittimien sellaisten pyyntdjen lukumaiéré, jotka koskevat paa-
sya sdilytyspalvelun tarjoajien 6 artiklan mukaisesti sdilyttiméén sisdltoon;

d) 10 artiklan nojalla kdynnistettyjen valitusmenettelyjen lukuméira ja sédilytyspalvelun tarjo-
ajien valitusten johdosta toteutetut toimet;

e) kdynnistettyjen hallinnollisten tai oikeudellisten muutoksenhakumenettelyjen lukuméaéira ja
toimivaltaisen viranomaisen kansallisen lainsdédantonsé nojalla tekemét paitdkset.

Artiklan 2 kohdan mukaan komissio laatii viimeistddn 7 paivana kesdkuuta 2023 yksityiskoh-
taisen ohjelman asetuksen tuotosten, tulosten ja vaikutusten seurantaa varten.

Asetuksen 22 artikla koskee komission tdytintoonpanokertomusta ja sen mukaan komissio an-
taa 7.6.2023 Euroopan parlamentille ja neuvostolle kertomuksen asetuksen soveltamisesta. Ja-
senvaltioiden on toimitettava komissiolle kertomuksen laatimista varten tarvittavat tiedot.

Asetuksen 23 artikla séételee arviointia. Sen mukaan komissio tekee 7.6.2024 arvioinnin ase-
tuksesta ja toimittaa Euroopan parlamentille ja neuvostolle sen soveltamista koskevan kerto-
muksen, johon on tarvittaessa liitettévd sdddosehdotuksia. Jasenvaltioiden on toimitettava ko-
missiolle kertomuksen laatimista varten tarvittavat tiedot.

Artiklan mukaan komissio arvioi myos tarvetta ja mahdollisuuksia perustaa verkossa olevaa
terrorisista sisdltod kasittelevd unionin foorumi, jolla helpotetaan tdmdn asetuksen mukaista
viestinti4 ja yhteistyota.

Asetuksen 24 artikla koskee voimaantuloa ja soveltamista, sen mukaan asetusta sovelletaan
7.6.2022 lédhtien.

3 Nykytila ja sen arviointi

Laittoman siséllon saatavuus ja sen levittiminen internetissd ovat vakava turvallisuushuoli. Ter-
roristista verkkosisdltod ovat tekstit, kuvat ja déni- tai videoleikkeet, joilla esimerkiksi yllyte-
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tddn terroritekoihin, annetaan ohjeita rikolliseen toimintaan tai kehotetaan liittyméén terroristi-
ryhmiin. Terroristinen verkkosisdltd voi johtaa terroristisen propagandan levidmiseen, edistié
vikivaltaista radikalisoitumista ja terrori-iskujen tekemistd. EU:n terrorismintorjunnan tilanne-
kuva (European Union Terrorism Situation and Trend report 2021, TESAT) raportin mukaan
(tesat_2021_0.pdf (europa.eu) jihadistiseen terrorismiin vérvadminen tapahtuu verkossa tapah-
tuvan verkostoitumisen kautta, erityisesti salattujen viestipalvelujen kautta. Useilla yksin toimi-
neilla terrorismirikoksista epdillyilld on vuonna 2020 ollut yhteyksia terroristijirjestdjen seu-
raajiin EU:n ulkopuolella. COVID-19 pandemian aikana matkustamiseen ja fyysisiin tapaami-
seen kohdistuneet rajoitukset ovat johtaneet verkossa olevan terroristisen ja ekstremistisen ma-
teriaalin kulutuksen kasvuun. Verkkoympéristod kiytetdéin myos rahoituksen kerdédmiseen ter-
roristiseen toimintaan.

Neuvosto on hyviksynyt vuonna 2005 EU:n terrorismin vastaisen strategian, jonka tarkoituk-
sena on torjua terrorismia globaalisti ja tehdd Euroopasta turvallisempi EU:n terrorismin vas-
tainen strategia EUR-Lex - 133275 - EN - EUR-Lex (europa.eu). Komission terrorisminvastai-
nen ohjelma on osa EU:n turvallisuusunionistrategiaa vuosiksi 2020-2025. Ohjelma perustuu
aiemmin hyvéksyttyihin toimenpiteisiin, joiden tarkoituksena on estdi terroristeja hankkimasta
iskuissa tarvittavia vélineitd ja vahvistaa yhteiskunnan kykyéa selviytya terrorismin uhasta. Ko-
missio on asettanut terrorisminvastaisen ohjelman tavoitteiksi heikkouksien tunnistamisen, is-
kujen ennaltachkdisemisen puuttumalla radikalisoitumiseen, kaupunkien suojelemisen siséén-
rakennettua turvallisuutta kehittdimélld sekd vaikuttavamman reagoinnin iskuihin tehostamalla
operatiivista tukea. Ohjelma perustuu neljdén pilariin, joiden kautta toimia pyritddn edistimaan
niin ennakoinnin, ennaltachkéisyn, suojelun kuin vastatoimien rintamalla. Ohjelmassa on huo-
mioitu toimet terroristisen verkkosisdllon poistamiseksi. Ohjelmassa todetaan, ettd iskujen en-
naltachkéisyn kannalta on tdrkedd estdd terroristeja levittdmastéd vikivaltaan kannustavaa pro-
pagandaa tai iskuihin liittyvaé kuva- tai videomateriaalia. Yksi osa tdtd on terroristisen verkko-
sisdllon torjumista koskevan asetuksen toimeenpano sekéd ehdotus EU:n digipalvelusdddoksesta,
joka vahvistaa digitaalisten palvelunjirjestijien vastuuta toteuttaa palveluiden kayttajille riitta-
vét mahdollisuudet ilmoittaa laittomasta siséllosta.

3.1 Lainsaadanto

Terrorismille ei ole olemassa yhtd kansainvilisesti sovittua yhteistd mairitelmai. Terrorismiin
liittyy yleensa vikivaltaa tai sen uhkaa tavoitteiden saavuttamiseksi ja levottomuuden tai pelon
aiheuttamiseksi. [Imioné terrorismi méiritellddn toimintana, joka sisiltdd kansallisen lain tai
kansainvélisen oikeuden vastaisia tekoja, vékivaltaa tai silld uhkaamista ja levottomuuden tai
pelon aiheuttamisen tavoittelua. Rikoslain 34 a luvussa sdddetdéin rangaistaviksi terroristisessa
tarkoituksessa tehdyt rikokset ja niiden tekemistd edistdviat muut terrorismirikokset. Lukuun
terrorismirikosdirektiivin tdytdntdonpanon yhteydessa tehdyt muutokset huomioon ottaen luvun
sddnnoksilld toteutetaan direktiivin mukaiset velvoitteet.

Terroristisen verkkosisdllon poistamista koskeva sdédntely on uutta, mutta asetuksella on liitynta
Euroopan parlamentin ja neuvoston direktiiviin 2000/31/EY, tietoyhteiskunnan palveluja, eri-
tyisesti sdhkoistd kaupankdyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista ndkdkoh-
dista, (jaljempénad direktiivi sdhkoéisestd kaupankdynnistd) jonka tavoitteena on edistdd sisi-
markkinoiden moitteetonta toimintaa varmistamalla tietoyhteiskunnan palvelujen vapaa liikku-
vuus jdsenvaltioiden vélilld. Direktiivi sahkoisestd kaupankdynnistd séédntelee tiettyjd tietoyh-
teiskunnan palveluihin sovellettavia kansallisia sadnnoksid, jotka koskevat sisimarkkinoita, pal-
velun tarjoajien sijoittautumista, kaupallista viestintdd, sdhkdisessd muodossa tehtévid sopi-
muksia, vilittdjien vastuuta, kdyténnesdantojé, tuomioistuinten ulkopuolella tapahtuvaa riitojen
ratkaisemista, oikeussuojakeinoja ja jdsenvaltioiden vilistd yhteistyOta.
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Sahkoistd kaupankdyntid koskevan direktiivin 14 artiklan mukaisesti tietoyhteiskunnan verkko-
alustoilla on vastuuvapaus laittomasta sisallosta tietyin edellytyksin, eli tilanteissa, jossa ne en-
nakoivin toimenpitein, kuten esimerkiksi automaattisilla siséltdjen tunnistustekniikoilla pyrki-
vét havaitsemaan ja poistamaan alustoille tallennetun laittoman sisdllon sekd varmistamaan,
ettei jo poistettua siséltod ladata alustalle uudestaan. Asetuksella ei vaikuteta tdhén vastuuva-
pauteen ja asiaan on viittaus asetuksen 1 artiklan 5 kohdassa.

Laissa sdhkoisen viestinnédn palveluista (917/2014) sdddetdén sdhkoisen viestinnin palvelujen
tarjonnasta ja kéytostd. Lain tavoitteena on varmistaa, ettd viestintdverkkoja ja viestintdpalve-
luja on kohtuullisin ehdoin jokaisen saatavilla koko maassa ja liséksi turvata radiotaajuuksien
tehokas ja héirioton kéayttd sekd edistdd kilpailua ja varmistaa, etti viestintédverkot ja -palvelut
ovat teknisesti kehittyneitd, laadultaan hyvié, toimintavarmoja ja turvallisia sekd hinnaltaan
edullisia. Lain tavoitteena on myos turvata sdhkdisen viestinndn luottamuksellisuuden ja yksi-
tyisyyden suojan toteutuminen. Tietoyhteiskunnan palvelujen tarjontaa koskevat sddnnokset
ovat lain 22 luvussa.

Komissio on antanut 15.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(KOM(2020) 825 lopullinen).Valtioneuvosto on antanut ehdotuksesta U-kirjelmin 4.2.2021
(U2/2021 vp) ja 12.10.2021 U-jatkokirjelmén (UJ 14/2021 vp). Ehdotus pohjautuu komission
digitaalisten sisdmarkkinoiden strategian toimeenpanoon seké politiikkatavoitteisiin, jotka ko-
missio esitti helmikuussa 2020 antamassaan tiedonannossa ”Euroopan digitaalista tulevaisuutta
rakentamassa”.

Digitaalisia palveluja koskevan sdddoksen tavoitteena on edistdd digitaalisten sisimarkkinoiden
toimintaa ja erityisesti niin sanottujen vélittdjapalveluiden tarjontaa. Sen tavoitteena on laatia
yleiset sddnnot turvalliselle, ennakoitavalle ja luotettavalle verkkoympéristolle, jossa myds
kéayttidjien EU:n perusoikeuskirjan siséltdimid perusoikeuksia suojellaan tehokkaasti. Tavoit-
teena on liséksi syventdd nykyisen sdhkdisestd kaupankdynnistd annetun direktiivin valittdja-
palveluiden sééntelyd siirtdimélld voimassaolevat direktiivin vastuuvapaussidénnokset ehdotet-
tuun asetukseen seké lisddmaélld asetukseen ndiden palveluntarjoajien huolellisuusvelvollisuuk-
sia. Nama huolellisuusvelvollisuudet ovat uusia ja niiden tavoitteena on edistdéd kéyttdjien ja
kuluttajien turvallisuutta verkossa. Sdéadostéd koskevat trilogineuvottelut Euroopan parlamentin
kanssa ovat vireilld.

3.2 Terrorismin torjunta

Suomessa terrorismintorjunnan péivastuu on poliisilla. Kansallinen terrorismin torjunnan stra-
tegia (Kansallinen terrorismintorjunnan strategia 2018-2021 (valtioneuvosto.fi) ohjaa torjunta-
toimia, strategian uusiminen on vireilld. Terrorismintorjunnan painopiste on ennaltachkiise-
vissé toimissa ja niiden onnistuminen riippuu laajasta ja kiintedstd yhteistyOsta eri toimijoiden
vililld. Viranomaisyhteistyon liséksi tarvitaan kolmannen sektorin osallistumista.

Suojelupoliisi vastaa terrorismin torjunnan tilannekuvan ajantasaisuudesta ja raportoi tilanteesta
valtion johdolle ja viranomaisille. Suojelupoliisi antoi uusimman terrorismin uhka-arvion maa-
liskuussa 2022. Terroriuhka on Suomessa neliportaisen asteikon tasolla 2 eli kohonnut. Uhka-
tasot ovat matala, kohonnut, korkea ja erittdin korkea. Keskusrikospoliisin terrorismintorjun-
taan kytkeytyvét tehtdvét painottuvat terrorismirikoksen aikaiseen ja sen jélkeiseen toimintaan
sekd terrorismin rahoittamisen estdmiseen ja selvittdmiseen liittyviin rahanpesun selvittelykes-
kuksen tehtéviin.

22


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161182/23_2018_Kansallinen%20terrorismintorjunnan%20strategia%202018-2021_netti.pdf

Uhkataso on sdilynyt ennallaan viime vuoteen verrattuna, mutta darioikeiston tilannekuva on
aiempaa huolestuttavampi. Suurimman terrori-iskun uhkan aiheuttavat dérioikeistolaista tai ra-
dikaali-islamistista ideologiaa kannattavat yksittéiset toimijat tai pienryhmét. Suomessa on mer-
kittédvad terrorismin tukitoimintaa. Terrorismin torjunnan kohdehenkildiden lukumééré on noin
390.

Suomi osallistuu aktiivisesti sekd EU:ssa ettd kansainvélisilld foorumeilla tapahtuvaan yhteis-
tyohon terrorismintorjunnassa, mukaan lukien joukkotuhoaseiden levidimisen estdminen ja
CBRNE-uhkien torjunta. Suomen kannalta keskeisid kansainvilisid toimijoita terrorismintor-
junnassa ovat EU, YK, Euroopan neuvosto (EN), Euroopan turvallisuus- ja yhteisty6jérjesto
Etyj ja Nato seké terrorismin rahoittamisen torjunnan osalta lisiksi OECD ja FATF.

3.3 Siilytyspalvelun tarjoajien vapaaehtoiset toimet terroristisen sisillon torjumiseksi

Euroopan alueelle on sijoittunut noin 10 000 sdilytyspalveluntarjoajaa ja noin 20 000 séilytys-
palveluntarjoajaa, jotka ovat sijoittautuneet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan.
Yli 90 % siilytyspalveluntarjoajista on pienié tai keskisuuria yrityksié, eli yhteenséd noin 9 700
yritystd, joista yli 45 % ovat mikro-yrityksid ja 40 % keskikokoisia yrityksid. Asetusehdotuk-
seen sisdltyvin vaikutustenarvioinnin mukaan Europol on raportoinut, ettd yli 150 yrityksen
palvelimilla on ollut terroristista verkkosiséltdd, néistd suurin osa on ollut Euroopan ulkopuo-
lelle sijoittuneita yrityksid, jotka tarjoavat palvelujaan EU:n sisdmarkkinoilla.

Vuodesta 2015 alkaen tehtyjen terrori-iskujen vuoksi EU on toteuttanut erilaisia toimenpiteita
terrorismin pysdyttdmiseksi. Vaikka ensisijainen vastuu rikollisuuden torjunnasta ja turvallisuu-
den varmistamisesta on jasenmailla, viime vuosien terrori-iskut ovat osoittaneet, ettd turvalli-
suudesta on huolehdittava myos yhteisesti. EU:n tavoitteena on edistdd kansalaistensa suojelua
toimimalla jdsenmaiden péaiasiallisena yhteisty0- ja koordinointifoorumina. Siilytyspalvelun
tarjoajat ovat viranomaisten pyynnosti ottaneet kdyttoon tiettyja toimenpiteitd torjuakseen ter-
roristista sisdltod palveluissaan vapaachtoisuuteen perustuen. Komission vuonna 2015 perus-
tama EU:n internetfoorumi on edistdnyt jasenvaltioiden ja sdilytyspalvelun tarjoajien vélista
vapaaehtoisuuteen perustuvaa yhteistyoté terroristisen sisillon poistamiseksi ja tukenut kansa-
laisyhteiskunnan toimijoita kehittiméén terroristiselle verkkosisillolle vaihtoehtoisia narratii-
veja.

Vapaaehtoinen jérjestely on johtanut yli 50 000 péaatokseen poistaa siséltdd yli 80 palveluntar-
joajalta yli 10 kielella. Euroopan poliisiviraston (jdljempéana Europol) EU Internet Referral Unit
(jéljempana EU IRU) yksikon laitonta siséltdd koskevat lahetteet ovat johtaneet 86 %:ssa ta-
pauksista sisdllon poistamiseen. EU IRU tekee tiivistd yhteistyotd jdsenvaltioiden kanssa. Eri-
tyisesti suuret sdilytyspalveluntarjoajat poistavat terroristista tai muuta laitonta tai niiden séén-
tojen vastaista sisaltod oma-aloitteisesti ja niiden osalta ldhetteisiin perustuva poistaminen muo-
dostaa murto-osan poistetusta siséllostid. Esimerkiksi Twitter on jaddyttdnyt yli 1.2 miljoonaa
tilid elokuun 2015 ja joulukuun 2017 vélilla liittyen terroristiseen siséltoon ja Facebook on teh-
nyt toimenpiteitd 1.9 miljoonan Daesh ja al-Qaida liitdnnéisen sisillon osalta vuoden 2018 en-
simmadiselld neljainneksella.

Komission mukaan vapaachtoisuuteen perustuvat toimenpiteet eivét ole kuitenkaan osoittautu-
neet riittdviksi, koska kaikki palveluntarjoajat eivit ole osallistuneet EU:n internetfoorumin toi-
mintaan, eivitka toimien laajuus ja tahti ole olleet riittdvid. Komission mukaan yhteisty6ta in-
ternetfoorumin puitteissa olisi kuitenkin jatkettava tulevaisuudessakin, eiké asetuksen sééntelyn
antamisen tarkoituksena ole luopua vapaaehtoisista toimenpiteistd laittoman verkkosiséllon
poistamiseksi.
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3.4 PERClI-jirjestelma

Europolin PERCI-jéirjestelmin oli tarkoitus olla toiminnassa 7.6.2022. Kayttdonotto on kuiten-
kin viivastynyt. PERCI-jdrjestelmén tarkoituksena on yhdistéa jasenvaltioiden toimivaltaiset vi-
ranomaiset ja sdilytyspalveluntarjoajat asetuksessa tarkoitettujen poistamismaérdysten 1dhetta-
miseksi ja vastaanottamiseksi. Sdilytyspalveluntarjoaja vastaanottaisi poistamisméadrdyksen
sdhkopostin tai rajapinnan kautta. PERCI:n tarkoituksena on valttdd paillekkéisten poistamis-
madrdysten tekeminen ja jisenvaltioiden tulisi pystya tarkistamaan, etté toisessa jdsenvaltiossa
ei ole vireilld tutkintaa, jonka kanssa poistamisméadrdys olisi ristiriidassa. PERCI:n tarkoituk-
sena on mahdollistaa palaute sdilytyspalveluntarjoajilta toimivaltiaisille viranomaisille niistéd
toimista, joihin ne ovat ryhtyneet sisdllon poistamiseksi artiklan 3 kohdan 6 nojalla. Tarkoituk-
sena on myds myohemmin rakentaa PERCIL:in toiminnallisuus, joka mahdollistaisi ilmoitusten
tekemisen artiklan 14 kohdan 5 nojalla. Tarkoituksena on, ettd PERCI voisi tukea jasenvaltioita,
kun ne laativat avoimuusraportteja tai tekevit analyysejd. Sen on tarkoitus mahdollistaa sekd
asetuksessa tarkoitettujen poistoméérdysten, ettd vapaachtoisten poistettavaksi ehdotettavaa si-
sdltod koskevien ldhetteiden vilittdmisen. Ensimmaéisessd vaiheessa PERCI ei tule sisdltiméién
muita vilineitd, kuten esimerkiksi toimintoa vélittda sdilytyspalveluntarjoajan pyynto arvioida
poistamismadridyksen edellytyksii artiklan 4 kohdan 4 nojalla, mutta niitd toimintoja suunnitel-
laan PERCI:n seuraavaan versioon. Useiden jésenvaltioiden edustajat ovat kertoneet komission
asiantuntijakokouksissa aikovansa kéyttdd PERCI-jérjestelmaa.

3.5 Nykytilan arviointi

Kansallinen lainsdddéanto sisdltdd asetusta vastaavanlaista sddntelyd, jossa puututaan verkossa
olevaan laittomaan sisaltoon. Esimerkkind voidaan mainita sahkoisen viestinnén palveluista an-
netun lain (917/2014) 184 ja 185 §, joista jalkimmadisessa sdddetdédn tiedon saannin estoa kos-
kevasta madrayksestd. Toisena esimerkkind voidaan mainita sananvapauslain (406/2003) 18 §
verkkoviestin jakelun keskeyttimisméérdyksestd. Molemmissa tapauksissa tuomioistuin antaa
madrdyksen muun muassa syyttédjén tai tutkinnanjohtajan hakemuksesta, joka on késiteltava kii-
reellisesti.

Kansallinen lainsdddantd sisdltdd my0s asetusta vastaavaa sditelyd, jossa poliisille on annettu
oikeus hallinnollisten sanktioiden miirdédmiseen. Esimerkkind voidaan mainita laki lentoliiken-
teen matkustajarekisteritietojen kaytostd terrorismirikosten ja vakavan rikollisuuden torjun-
nassa (657/2019), jossa keskusrikospoliisin pééllikolle tai hinen maardamalle virkamiehelle on
saddetty oikeus maidritd seuraamusmaksu lentoliikenteen harjoittajalle. Toisena esimerkkind
voidaan mainita tieliitkennelaki (729/2018), jossa poliisilla liikenteenvalvojana on oikeus maa-
ratd lain 6 luvun mukaan liikennevirhemaksu tai ajoneuvokohtainen liikennevirhemaksu tie-
tyistéd erikseen sddnnellyistd rikkomuksista. Edelld mainittujen lakien mukaan poliisi voi maé-
ritd seuraamusmaksun, joka on rahaméériisesti huomattavasti pienempi, mitd asetus mahdol-
listaa.

Asetuksessa jidsenvaltioiden nimedminen toimivaltaisten viranomaisten tehtiviksi sdéddetty
poistamisméddrdysten tekeminen ja toisen viranomaisen poistamisméérdysten arviointi olisivat
viranomaiselle uusia tehtdvid. Samoin mydskin asetuksen mukaisten séilytyspalveluntarjoajien
erityistoimenpiteiden valvonta ja seuraamusten médrdédminen asetuksen velvoitteiden rikkomis-
ten johdosta olisivat uusia viranomaistehtévia.

Asetuksesta aiheutuva tdydentiva kansallinen sddtely annettaisiin selkeyden vuoksi omana la-
kina.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Asetuksen 12, 13 ja 18 artiklat edellyttivit kansallisten sddnndsten antamista. Asetuksen 12
artiklassa sdddetddn toimivaltaisten viranomaisten nimeédmisesti. Artiklan 1 kohdan mukaan ja-
senvaltion on nimettdvé yksi tai useampi viranomainen, jonka toimivaltaan kuuluu: a) poista-
misméérdysten antaminen 3 artiklan nojalla; b) poistamisméérdysten arviointi 4 artiklan nojalla;
¢) erityistoimenpiteiden toteuttamisen valvonta 5 artiklan nojalla; d) seuraamusten méaraami-
nen 18 artiklan nojalla.

Artiklan 12 kohdan 2 mukaan kunkin jésenvaltion on varmistettava, ettd nimetéan tai peruste-
taan 1 kohdan a alakohdassa, eli poistamismééraysten antamiseen 3 artiklan nojalla tarkoitetun
toimivaltaisten viranomaisten yhteydessé oleva yhteyspiste késittelemédin kyseisen viranomai-
sen antamiin poistamisméadrayksiin liittyvét selvennyspyynnot ja palautteet.

Asetuksen 13 artiklan 1 kohdan mukaan jésenvaltioiden on varmistettava, ettd niiden toimival-
taisilla viranomaisilla on tarvittavat valtuudet ja riittdvat resurssit timin asetuksen tavoitteiden
saavuttamiseksi ja timédn asetuksen mukaisten velvoitteidensa tiyttdmiseksi. Artiklan 2 kohdan
mukaan jdsenvaltioiden on varmistettava, etti niiden toimivaltaiset viranomaiset suorittavat ta-
mén asetuksen mukaiset tehtédvinsa objektiivisesti, syrjimattomasti ja perusoikeuksia tdysimaa-
rdisesti kunnioittaen. Toimivaltaiset viranomaiset eivit saa pyrkid saamaan tai ottaa vastaan 12
artiklan 1 kohdan mukaisten tehtdviensd hoitamista koskevia ohjeita miltddn muulta elimelta.
Artiklassa todetaan, ettd ensimméinen alakohta ei estd kansallisen valtiosdéntdoikeuden mu-
kaista valvontaa.

Asetuksen johdantokappaleessa 35 todetaan, ettd asetuksen soveltamiseksi kunkin jasenvaltion
olisi nimettdva toimivaltainen viranomainen. TAma vaatimus ei saisi valttimattd edellyttdd uu-
den viranomaisen perustamista, ja tdssd asetuksessa sdddettyihin tehtiviin olisi voitava nimetd
olemassa oleva elin. Johdantokappaleessa 35 todetaan, ettd asetuksessa olisi edellytettdva pois-
tamisméérdysten antamisesta, poistamismédrdysten arvioinnista, erityistoimenpiteiden valvo-
misesta ja seuraamusten miirddmisestd vastaavien viranomaisten nimedmistd, samalla kun ja-
senvaltioiden olisi voitava itse padttdd nimedmiensé toimivaltaisten viranomaisten lukumééra
ja se, ovatko nimettdvit toimivaltaiset viranomaiset hallinto-, lainvalvonta- vai oikeusviran-
omaisia. Jasenvaltioiden olisi varmistettava, ettd toimivaltaiset viranomaiset suorittavat tehta-
vinsé objektiivisesti ja syrjimattomasti eivitkd pyri saamaan tai ota vastaan télld asetuksella
niille annettujen tehtdvien hoitamista koskevia ohjeita miltddn muulta elimelti. Edelld mainitun
johdantokappaleen mukaan tima ei saisi estdé kansallisen valtiosdidntdoikeuden mukaista val-
vontaa.

On huomioitava, ettd vaikka asetuksessa edellytetdin, etti toimivaltaiset viranomaiset eivét pyri
saamaan tai ota vastaan asetuksella niille annettujen tehtivien hoitamista koskevia ohjeita mil-
tddn muulta elimeltd, asetuksessa ei edellytetd, ettd jisenvaltioiden tulisi nimeti toimivaltaiseksi
viranomaiseksi nimenomaan esimerkiksi tuomioistuin tai joku muu riippumaton taho, vaan ase-
tuksen johdantokappaleessa 35 tuodaan esiin nimenomaisesti se, ettd jasenvaltioiden tulisi voida
paittdd toimivaltaisten viranomaisten lukumaééra ja se, ovatko nimettdvat toimivaltaiset viran-
omaiset hallinto-, lainvalvonta- vai oikeusviranomaisia. Asetuksen johdantokappaleessa 35 tuo-
daan esiin myds se, ettd asetuksessa sdddettyihin tehtdviin olisi voitava nimetd olemassa oleva
elin.
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Esityksessd ehdotetaan, ettd asetuksen edellyttdmistd kansallisista sddnnoksisté sdddettdisiin uu-
dessa laissa verkossa tapahtuvaan terroristisen sisdllon levittdmiseen puuttumisesta. Viran-
omaisten nimedmisessd kdytettdisiin asetuksen sallimaa liikkumavaraa, silld asetus jattdd avoi-
meksi sen, mitd viranomaisia jasenvaltiot voivat nimeta.

Esityksessd ehdotetaan, ettd 12 artiklan mukaisesti poistamisméérédysten antamiseksi 3 artiklan
nojalla toimivaltaiseksi viranomaiseksi nimetddn poliisi. Poliisista nimettiisiin 12 artiklan 2
kohdan mukaisesti yhteyspiste késitteleméddn sen tekemiin poistamismadrdyksiin liittyvit sel-
vennyspyynnot ja palautteet ja tieto yhteyspisteestd asetettaisiin julkisesti saataville.

Esityksessd ehdotetaan, ettd toimivaltaiseksi viranomaiseksi rajat ylittédvissa tilanteissa toisen
jdsenvaltion toimivaltaisen viranomaisen tekemien poistamisméérdysten arviointiin 4 artiklan
nojalla nimetdin poliisi.

Poliisilain (872/2011) 1 §:n 1 momentin mukaisesti poliisin tehtdvidné on oikeus- ja yhteiskun-
tajarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jérjestyksen ja tur-
vallisuuden ylldpitdminen seka rikosten ennalta estiminen, paljastaminen, selvittdminen ja syy-
teharkintaan saattaminen. Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistydssd muiden vi-
ranomaisten seki yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kansain-
vilisestd yhteistyOstd. Pddvastuu terrorismin torjunnasta on Suomessa poliisilla. Poistamismai-
rdyksid koskevien tehtdvien osoittamista poliisille voidaan pitdé sen tehtéviin sopivana, silld
poistamismaéérdysten tavoitteena on muun muassa ehkéistd radikalisoitumista ja terroritekoja.
Poliisin tehtdvét ovat kuitenkin terrorismintorjunnan saralla tihén asti painottuneet tutkinnalli-
siin tehtdviin, kun poistamisméadrdysten osalta kyse on péadtosten tekemisestd laittomasta sisél-
16std. Kyseessd on uudenlainen tehtiva, joka edellyttidd poliisilta kouluttautumista ja erityis-
osaamista.

Keskusrikospoliisi toimii Suomessa kansainvélisen rikospoliisiyhteistyon keskuksena ja vastaa
yhteistyostd Europolin kanssa. Keskusrikospoliisissa toimii myds poliisin kyberrikostorjunta-
keskus. Poistamisméérayksiin liittyen tulee tehdd aktiivista kansainvilistd viranomaisyhteis-
tyoté padllekkiisten poistomédrdysten vilttdmiseksi ja mahdollisten asiaan kytkeytyvien esitut-
kintojen selvittamiseksi. Europol on kehittanyt PERCI-jarjestelméd, jonka tarkoituksena on yh-
distdd jasenvaltioiden toimivaltaiset viranomaiset ja séilytyspalveluntarjoajat poistamisméé-
riysten ldhettdmiseksi ja vastaanottamiseksi. Europolissa toimii myds internetsisaltod koskevia
ilmoituksia tekevd EU:n yksikko (EU IRU), jonka tehtdviin kuuluu verkossa olevan terroristisen
ja vikivaltaisia adriliikkeitd koskevan sisdllon paljastaminen ja tutkiminen ja jdsenvaltioiden
tukeminen siltd osin. Suomessa Europolin kansallisena yksikkond toimii keskusrikospoliisi,
jonka tehtdvéni on muun muassa vastata Europolilta saatuihin pyyntoihin.

Erityistoimenpiteiden toteuttamisen valvontaan 5 artiklan nojalla toimivaltaiseksi viran-
omaiseksi esitetddn nimettdvéksi Liikenne- ja viestintivirasto Traficom.

Esityksessd ehdotetaan, ettd edelld mainittujen viranomaisten riippumattomuudesta asetuksen
mukaisten tehtidvien suorittamisessa sdéddettiisiin laissa, jotta tiytettdisiin asetuksen 13 artiklan
mukainen vaatimus siité, ettd toimivaltaiset viranomaiset eivit saa pyrkii saamaan tai ottaa vas-
taan asetuksen 12 artiklan 1 kohdan mukaisten tehtidviensé hoitamista koskevia ohjeita miltdén
muulta elimeltd. Viranomaisten riippumattomuutta koskevan séédntelyn taustalla on sananva-
pauden turvaaminen niin, ettd verkkosisdltod madrataan poistettavaksi vain niissd tapauksissa,
joissa se tiyttdd asetuksen méadritelmén terroristisesta verkkosiséllostd. Asetuksen 13 artiklan
vaatimukset siitd, ettd jdsenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset
suorittavat timén asetuksen mukaiset tehtdvénsé objektiivisesti, syrjimattomasti ja perusoikeuk-
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sia tdysimaéraisesti kunnioittaen eivit edellytd muilta osin kansallista tdytdntdonpanoa. Kansal-
lisesti viranomaisia velvoittavat hallintolaissa (434/2003) sididetyt hyvéin hallinnon perusteet.
Hallintolain 6 §:n mukaan viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti sekd
kéytettédva toimivaltaansa yksinomaan lain mukaan hyvéaksyttiviin tarkoituksiin. Viranomaisen
toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun padmaaraan nihden. Niiden
on suojattava oikeusjérjestyksen perusteella oikeutettuja odotuksia. Liséksi viranomaisia kos-
kevissa erityislaeissa, kuten poliisilain (872/2011) 2 §:ssd sdddetdén poliisille velvoite kunni-
oittaa perusoikeuksia ja ihmisoikeuksia seka toimivaltuuksia kédyttdessdédn valittava perustelta-
vissa olevista vaihtoehdoista se, joka parhaiten edistdéd ndiden oikeuksien toteutumista. Poliisi-
lain 6 §:ssé sdddetddn poliisille velvoite toimia asiallisesti ja puolueettomasti sekd yhdenver-
taista kohtelua ja sovinnollisuutta edistden.

Asetuksen 18 artiklassa sdddetddn seuraamuksista. Jasenvaltioiden tulee sdédtda seuraamuksista,
joita sdilytyspalvelun tarjoajille asetetaan, jos he eivit noudata asetuksessa asetettuja velvoit-
teita. Seuraamusten tulee olla tehokkaita, oikeasuhtaisia ja varoittavia. Asetuksessa asetetaan
seuraamuksille tiettyjd vaatimuksia, jotka tulee ottaa huomioon seuraamuksen muotoa ja tasoa
madriteltdessi kansallisessa lainsddddnnossd. Ainoastaan siltd osin, kun kyse on siilytyspalve-
luntarjoajan systemaattisesta piittaamattomuudesta noudattaa asetuksen poistomadrdyksesta
sdddettyd, asetus asettaa seuraamuksen osalta vaatimukseksi sen, ettd seuraamuksen tulee olla
taloudellinen ja enintddn 4 % siilytyspalvelun tarjoajan edellisen tilikauden maailmanlaajui-
sesta liikevaihdosta.

Esityksessd ehdotetaan hallinnollisista seuraamuksista séétdmisté asetuksen 18 artiklan velvoit-
teiden tdyttdmiseksi. Seuraamusten osalta kdytettdisiin kansallista liikkumavaraa seuraamusten
yksityiskohtien, kuten niiden maérédan liittyen, ottaen huomioon seuraamuksille asetetut edelld
mainitut asetuksen vaatimukset. Perustuslakivaliokunta on tietosuojalaista antamassaan lausun-
nossa (PeVL 14/2018 vp, s. 18-20) todennut, ettéd tietosuoja-asetuksessa sdddetyt seuraamus-
maksut ovat midraltdsin huomattavia ja ne voivat muodostua oikeasuhtaisuuden kannalta ongel-
malliseksi, mikd korostaa oikeusturvalle asetettavia vaatimuksia. Keskeistd perustuslakivalio-
kunnan arvioinnissa oli se, ettd tictosuoja-asetuksen mahdollistamat hyvin suuret hallinnolliset
seuraamusmaksut eivit valiokunnan mielesté rinnastuneet viranomaisten nykyisin mééraamiin
hallinnollisiin seuraamuksiin (10 000 000 euroa tai 2 % liikevaihto ja 20 000 000 euroa tai 4 %
litkevaihto). Seuraamusmaksun sanktioluonteen ja ankaruuden vuoksi perustuslain 21 §:ssé sié-
dettyjen oikeusturvan ja ennen muuta asianmukaisen menettelyn takeiden ja niiden tarkoituspe-
rien voidaan katsoa olevan tillaisessa tilanteessa erityisen korostuneita. Perustuslakivaliokunta
katsoi, ettéd tietosuoja-asetuksen hallinnollisesta seuraamusmaksusta paittdminen tulee sddtia
monijésenisen toimielimen tehtavéksi. Seuraamusmaksun méiradmisté edeltdvé asian selvitté-
minen ja muu valmistelu seki esittely voidaan osoittaa tietosuojavaltuutetun tehtaviksi. Maa-
radmismenettelyn asianmukaisuutta, riippumattomuutta ja puolueettomuutta perustuslain 21 §:n
edellyttamalla tavalla turvaa se, ettd seuraamusmaksun madrddmisesti paattdminen sdddetdan
monijdsenisen elimen toimivaltaan kuuluvaksi.

Edelld mainituista syistd myos tdssé esityksessé ehdotetaan, ettd seuraamusten madraamista var-
ten poliisiin perustetaan seuraamuskollegio, joka méiriisi seuraamusmaksun asetuksen velvoit-
teiden rikkomisesta tai laiminlyonnisti. Esityksen mukaan seuraamusmaksu voisi oikeushenki-
16iden osalta olla korkeintaan 100 000 euroa ja luonnollisten henkiléiden osalta 10 000 euroa.
Naistd poiketen seuraamusmaksu asetuksen 3 artiklan 3 kohdan mukaisten velvoitteiden syste-
maattisesta tai jatkuvasta noudattamatta jattdmisestd olisi kuitenkin enintédn 4 prosenttia séily-
tyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta. Vaikka kyseiset seuraamus-
maksut ovat huomattavasti alemmat kuin mité tietosuoja-asetuksen mukaan on mahdollista
madrité, ovat ne kuitenkin huomattavan suuria yksittdisen virkamiehen péaétettiviksi. Seuraa-
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musmaksun madrddmismenettelyn asianmukaisuus, riippumattomuus ja puolueettomuus edel-
lyttad, ettd seuraamusmaksuista maardé kollegio. Asetuksen rikkomisen tai laiminlyénnin joh-
dosta madrittivat seuraamusmaksut voivat myds olla matalia ja siten ne voisivat sopia myos
yksittdisen virkamiehen péétettaviksi. Keskusrikospoliisin paéllikolld tai hdnen méaaraamallad
virkamiehelld on esimerkiksi oikeus lain lentoliikenteen matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden torjunnassa mukaan méairéta seuraamusmaksu len-
tolitkenteen harjoittajalle. Maksu on tuolloin 3000 euroa.

On kuitenkin tarkoituksenmukaista, ettd kaikista asetuksen rikkomisesta ja laiminlyonnisti
madrattavistd seuraamusmaksuista paittdisi sama toimija, sen sijaan, ettd seuraamusmaksun
madradja riippuisi seuraamusmaksun suuruudesta.

Laissa sdddettiisiin seuraamusten tunnusmerkistosta ja seuraamustyypista.

Asetuksen mukaan jdsenvaltioiden tulee ilmoittaa komissiolle toimivaltaisten viranomaisten ni-
meédmisestd. Esityksen mukaiset toimivaltaisten viranomaisten nimedmiset ilmoitettaisiin ko-
missiolle, kun ehdotettu laki on saatettu voimaan. Ilmoitus tehtiisiin lain notifioinnin yhtey-
dessé.

Sakon tdytintdonpanosta annetun lain (672/2002) 1 §:n 2 momenttiin esitetdin lisattaviksi uusi
seuraamusmaksu.

4.2 Paiasialliset vaikutukset
4.2.1 Lisatehtdvid osakseen saavat viranomaiset

Suurin osa vaikutuksista johtuu asetuksen suoraan sovellettavista sddnnoksisté, eikd téssa esi-
tyksessd ehdotettavasta sddntelystd. Asetuksen tdytdntdonpano aiheuttaa lisdtehtdvid, lisdme-
noja ja muita viranomaisvaikutuksia poliisihallinnossa, Traficomissa sekéd Oikeusrekisterikes-
kuksessa. Asetuksen tdytintoonpano voi edellyttda tietojarjestelmadmuutoksia, henkiloston kou-
lutusta ja henkiloresurssilisdyksia.

4.2.2 Taloudelliset vaikutukset

Asetuksen 13 artiklan 1 kohdassa edellytetdén, ettd jasenvaltiot varmistavat, ettd niiden toimi-
valtaisilla viranomaisilla on tarvittavat valtuudet ja riittdvit resurssit asetuksen tavoitteiden saa-
vuttamiseksi ja asetuksen mukaisten velvoitteiden tayttdmiseksi. Asetuksen tavoitteena on var-
mistaa digitaalisten sisimarkkinoiden moitteeton toiminta avoimessa ja demokraattisessa yh-
teiskunnassa puuttumalla terroristisissa tarkoituksissa tapahtuvaan sidilytyspalvelujen viirin-
kayttoon ja edistamalla yleista turvallisuutta unionissa. Toisaalta asetus ei velvoita viranomaisia
aktiivisesti etsimién terroristista verkkosiséltdd ja tekemaén sitd koskevia poistamismaarayksia,
eikd myoskadn tekemidn padtoksia siitd, ettd sdilytyspalveluntarjoajan palvelua on kaytetty ter-
roristisen verkkosisdllon levittdmiseen, jolloin sidilytyspalveluntarjoajan tulisi ottaa kayttoon
erityistoimenpiteitid. Esityksen mukaisista viranomaisten nimeémisistd johtuvat taloudelliset
vaikutukset riippuvat osittain kansallisten viranomaisten aktiivisuudesta poistamismééraysten
ja sdilytyspalveluntarjoajien erityistoimenpiteiden kayttoonottamiseen velvoittavien péaatosten
tekemisessd. Lisdksi vaikutukset riippuvat siitd, missd mdarin toisen jasenvaltion toimivaltaiset
viranomaiset tekevit rajat ylittdvid poistamismadrdyksid ja missd maérin niiden edellytysten
arviointia tehdéén joko oma-aloitteisesti kansallisen toimivaltaisen viranomaisen toimesta tai
sdilytyspalveluntarjoajan tai siséllontarjoajan tekemén pyynnon johdosta.
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Toimivaltaiselle viranomaiselle aiheutuu henkildresurssi- ja koulutustarpeita sekd mahdollisia
jarjestelmékehityksestd aiheutuvia kehitys- ja ylldpitokustannuksia. Europolin poistamismai-
rdysten valittdmiseen rakentaman PERCI-jérjestelma kiyttdonotto on toteutettavissa todenné-
kdisesti ilman mitéén varsinaisia jérjestelmdamuutoksia, silld kyse on erillisestd alustasta, eika
sité tulla integroimaan olemassa oleviin jarjestelmiin. Jérjestelmén ottaminen péivittdiseksi tyd-
kaluksi vaatii koulutusta sekd myos resurssivarautumista. PERCI-jarjestelméé on tarkoituksena
myO6hemmassé vaiheessa kiyttdd myos muihin asetuksessa sdddettyjen tehtdvien hoitamiseen.
PERCI-jérjestelmén kayttiminen on vapaaehtoista, mutta kannatettavaa, silli PERCI-jérjestel-
mén tarkoituksena on estdd paillekkéisten poistamisméidrdysten antaminen ja sujuvoittaa pois-
tamismaéraysten tekemista.

Taloudelliset vaikutukset voivat my0s lisdéintyé, jos esimerkiksi joku kansainvélinen iso sdily-
tyspalvelun tarjoaja sijoittaa asetuksessa tarkoitetun toimipaikkansa tai laillisen edustajan Suo-
meen tai jos jotain jo Suomessa sijaitsevaa sdilytyspalvelun tarjoajaa aletaan hyddyntéa terro-
ristisen siséllon levittdmiseksi. Liséksi kansalaisille ja yrityksille tulisi tiedottaa asetuksen vai-
kutuksista.

Suurin osa taloudellisista vaikutuksista aiheutuu suoraan uuteen asetukseen sisaltyviasta sddnte-
lystd. Ehdotetusta kansallisesta lainsdédddnndsté ei arvioida aiheutuvan merkittivia taloudellisia
vaikutuksia. Arviolta Suomeen sijoittautuneita sdilytyspalveluntarjoajia olisi 1 000. Komission
vaikutustenarvioinnin mukaisesti noin 1.5 — 4 % siitd noin 1 000 siilytyspalveluntarjoajasta,
joiden on arvioitu sijoittuvan Suomeen, tarkoittaisi noin 15 — 40 siilytyspalveluntarjoajaa, joi-
hin asetuksessa sdéddetyilld toimenpiteilld olisi vaikutusta. Edelld mainittu méérd tarkoittaa
myos sitd, ettd asetuksen mukaisia viranomaistehtdvié ei ole odotettavissa paljon. Tapauksien
vaatimat sdilytyspalveluntarjoajiin ja niiden prosesseihin sekd menettelyihin kohdistuvat tul-
kinta- ja valvontatehtivit voivat kuitenkin vaatia enemmaén virkatyota.

Poliisin osalta esityksen mukaisilla tehtivilla olisi 4 henkildtyovuoden vaikutukset, eli 280 000
euroa vuodessa, perusteluna tehtdvin vaatima erityisasiantuntemus. Tehtdvit jakautuisivat ter-
roristista verkkosisiltod koskevien poistamismaérdysten tekemiseen, rajat ylittdvien poistamis-
madrdysten arviointiin, viranomaisen yhteyspisteend toimimiseen, seuraamusesitysten tekemi-
seen seuraamuskollegiolle ja seuraamusten médradmiseen seuraamuskollegion jisenind asetuk-
sen mukaisten velvoitteiden rikkomisesta. Liikenne- ja viestintivirasto Traficomille esitetddn
lisdrahoitusta 2 henkilotyovuodelle erityistoimenpiteitd koskeviin tehtdviin. Kokonaisarvio olisi
260 000 euroa vuodessa. Traficomille tehtdvat olisivat luonteeltaan uusia ja siten edellyttaisivét
uutta osaamista ja erityisesti valvontatoiminnan organisoimista.

Oikeusrekisterikeskukselle tulisi lisdtehtdvid uuden seuraamusmaksun tdytintdonpanemisesta.
Koska témén hetken tiedon mukaan Suomeen ei arvioida sijoittuvan merkittdvad madraé saily-
tyspalveluntarjoajia, niin olettama on, ettei my0skéan seuraamusmaksuja madrattéisi runsaasti.
Siten Oikeusrekisterikeskukselle ei arvioida aiheutuvan merkittavid lisdkustannuksia.

Esitys annettaisiin vuoden 2022 lisdtalousarvioesitykseen IV liittyvénid budjettilakina.

4.2.3 Vaikutukset viranomaisten toimintaan

Terroristista verkkosisdltod koskevien poistamismddrdysten antaminen

Esityksen mukaisesti poliisin tehtéviksi tulisi poistamisméérdysten tekeminen ja niiden arvi-

ointi. Asetus ei velvoita jasenvaltioita etsiméddn terroristista verkkosiséltdd internetisté ja teke-
madn aktiivisesti sitd koskevia poistamismddrdyksid, vaan poistamismadrdysten maard tulee
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riippumaan jdsenvaltioiden omasta aktiivisuudesta ja asialle toimivaltaisessa viranomaisessa
annettavista resursseista. On my0s huomioitava, ettd poistamisméardyksen antamisen edelly-
tyksend on se, ettd toimivaltainen viranomainen on arvioinut, etté sisiltd, joka mairitién pois-
tettavaksi, on asetuksessa madriteltyd terroristista verkkosisiltod. Toiseksi mddra tulee riippu-
maan siitd, kuinka suuri méiré sdilytyspalvelun tarjoajia on sijoittautuneita Suomeen, Trafico-
min arvion mukaan Suomeen sijoittautuneita sdilytyspalveluntarjoajia on noin 1 000. Maira
riippuu myos siitd, kuinka paljon sdilytyspalveluntarjoajan palveluja kéytetdén terroristisen
verkkosisdllon levittimiseen. Asetusehdotukseen sisdltyneen vaikutustenarvioinnin mukaan
Europol on tunnistanut yli 150 sdilytyspalveluntarjoajaa, joiden palvelua on kédytetty terroristi-
sen verkkosisillon levittdmiseen. On otettava huomioon, ettd timd on kuitenkin vain pieni osa
kaikista EU:n alueella palveluja tarjoavista séilytyspalveluntarjoajista, joita asetusehdotuksen
vaikutustenarvioinnin mukaan on Euroopan alueelle sijoittunut noin 10 000 ja 20 000 siilytys-
palveluntarjoajaa, jotka ovat sijoittautuneet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan.

Toisen jdsenvaltion toimivaltaisen viranomaisen antaman poistamismdcdrdyksen arviointi

Asetuksen 4 artiklan mukaisesti rajat ylittdvissa tilanteissa, joissa sdilytyspalvelun tarjoajan
paitoimipaikka tai sen laillinen edustaja ei sijaitse samassa jisenvaltiossa kuin poistamismaa-
rdyksen antanut toimivaltainen viranomainen, kyseisen viranomaisen on toimitettava samanai-
kaisesti poistamismédridyksen jdljennos sen jésenvaltion toimivaltaiselle viranomaiselle, jossa
sailytyspalvelun tarjoajalla on paatoimipaikka tai jossa sen laillinen edustaja asuu tai johon timéa
on sijoittautunut, jollei 3 artiklasta muuta johdu. Sen jasenvaltion toimivaltainen viranomainen,
jossa sdilytyspalvelun tarjoajalla on padtoimipaikka tai jossa sen laillinen edustaja asuu tai johon
tdma on sijoittautunut, voi 72 tunnin kuluessa poistamisméaardyksen jéljennoksen vastaanotta-
misesta 1 kohdan mukaisesti arvioida poistamisméaridyksen sen selvittdimiseksi, rikkooko se
asetusta tai perusoikeuskirjassa vahvistettuja perusoikeuksia vakavasti tai ilmeisesti ja jos se
toteaa rikkomisen, sen on saman maérdajan kuluessa tehtdva asiasta perusteltu paatos.

Niissé tilanteissa, joissa toimivaltaisen viranomaisen valtiossa paitoimipaikan tai laillisen edus-
tajan omaava sdilytyspalvelun tarjoaja tai sisdllontarjoaja, jota rajat ylittdva poistamismadrays
on koskenut, esittdd 48 tunnin kuluessa poistamismaérdyksen tai 11 artiklan 2 kohdassa tarkoi-
tettujen tietojen vastaanottamisesta perustellun pyynnon arvioida poistamismaérdyksen edelly-
tyksid, on viranomaisen tehtdva 72 tunnin kuluessa pyynnon vastaanottamisesta perusteltu paa-
tds. Asetuksessa sdddetty madrdaika rajat ylittavid tilanteita koskevin pyyntdjen johdosta tehta-
ville péitoksille edellyttdisi sité, ettd pddtokset on pystyttivd tekeméén ripeésti, mutta suoraa
paivystysvelvoitetta toimivaltaisella viranomaisille ef niiden johdosta olisi.

On luultavaa, ettd sdilytyspalvelun tarjoaja tai siséllontarjoaja ei tule pyytdméadn arviointia jo-
kaisen tehdyn poistomddrdayksen osalta, eli arviointipyyntdja on oletettavasti vahemman kuin
poistomadrdyksid. Rajat ylittdvien poistamismadrdysten madrd tulee riippumaan siitd, kuinka
paljon on séilytyspalveluntarjoajia, joiden padtoimipaikka tai laillinen edustaja ovat Suomessa.
Asetuksen mukaisesti sallytyspalvelun tarjoajan, jonka paatoimipaikka ei sijaitse unionissa, on
nimettdva kirjallisesti luonnollinen henkild tai Oikeushenkild unionissa toimivaksi lailliseksi
edustajakseen ja laillisen edustajan asuin- tai sijoittautumispaikan on oltava jossakin niista ji-
senvaltioista, jossa sdilytyspalvelun tarjoaja tarjoaa palvelujaan. Koska asetus on suoraan so-
vellettava ja jasenvaltioiden tulisi soveltaa sitd samalla tavalla, ei pitdisi muodostua tilannetta,
jossa sdilytyspalveluntarjoaja voisi pyrkid kiertimédn asetuksen velvoitteita asettamalla lailli-
sen edustajan tiettyyn jésenvaltioon.

Komission jérjestdmissé asetuksen tidytdntoonpanoa koskevissa asiantuntijakokouksissa useat
jasenvaltiot ovat kertoneet aikovansa kdyttdd vapaachtoiseen sisdllon poistamiseen perustuvaa
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menettelyd my0s jatkossa, kun asetusta aletaan soveltaa. Ruotsi on arvioinut omassa asetuksen
implementointia koskevassa esiselvityksessdan (EU:s forordning om terrorism-innehéll pé in-
ternet — frdgan om behdrig myndighet, SOU 2021:76)., ettd timi asia puhuu sen puolesta, ettéd
Ruotsissa ei tulisi késiteltavaksi suurta méaéria rajat ylittdvid poistamismaarayksia.

Erityistoimenpiteiden valvonta

Velvollisuus ottaa kiyttoon asetuksen 5 artiklassa sdddettyjd erityistoimenpiteitd koskee niité
sailytyspalveluntarjoajia, joiden osalta sen jasenvaltion toimivaltainen viranomainen, jossa tar-
joajalla on pddtoimipaikka tai laillinen edustaja, on tehnyt objektiivisiin tosiseikkoihin perustu-
van padtoksen, jossa todetaan, ettd siilytyspalveluntarjoajan palvelua kiytetdén terroristisen si-
séllon levittimiseen. Asetuksen mukaan objektiivinen tosiseikka, johon paétds voi perustua, on
esimerkiksi se, ettd sdilytyspalvelun tarjoaja on saanut vahintéédn kaksi poistamisméérdystd 12
edeltdvin kuukauden aikana. On siis huomattava, ettd velvoite ei koske automaattisesti sdily-
tyspalveluntarjoajaa, joka on saanut poistamismaédrayksen tai madrayksid, vaan edellyttia toi-
mivaltaisen viranomaisen asiasta tekemaa paatosta.

Siilytyspalvelun tarjoaja paittiad, mitd erityistoimenpiteitd se toteuttaa ja toimivaltaisen viran-
omaisen tehtivind on arvioida, ettd ne tiyttdvit asetuksessa madritellyt edellytykset. Sailytys-
palveluntarjoajan tulee ilmoittaa erityistoimenpiteet toimivaltaiselle viranomaiselle kolmen
kuukauden kuluessa viranomaisen tekemistd paatoksestd ja vuosittain tdman jalkeen. Jos toi-
mivaltainen viranomainen katsoo ilmoitusten ja tarvittaessa muiden objektiivisten seikkojen pe-
rusteella, etteivit erityistoimenpiteet noudata asetuksen vaatimuksia, kyseisen toimivaltaisen
viranomaisen on osoitettava sdilytyspalvelun tarjoajalle piitos, jossa sitd vaaditaan toteutta-
maan tarvittavat toimenpiteet sen varmistamiseksi, ettd asetusta noudatetaan. Sailytyspalvelun-
tarjoaja voi pyytdd toimivaltaista viranomaista arvioimaan uudelleen sen tekemin paétdksen
siitd, ettd sdilytyspalveluntarjoajan tulee tehda erityistoimenpiteitd tai padtoksen toimenpiteiden
riittdmattomyydesti ja niiden korjaamisesta.

Seuraamusten mddrddminen

Asetuksen 18 artiklan mukaan jasenvaltioiden on sdddettava sailytyspalvelun tarjoajien timén
asetuksen sddnnosten rikkomisiin sovellettavista seuraamuksista ja toteutettava kaikki tarvitta-
vat toimenpiteet niiden tdytdntoonpanon varmistamiseksi. Seuraamukset on rajattava koske-
maan ainoastaan 3 artiklan 3 ja 6 kohdan, 4 artiklan 2 ja 7 kohdan, 5 artiklan 1, 2, 3, 5ja 6
kohdan, 6, 7, 10 ja 11 artiklan, 14 artiklan 5 kohdan, 15 artiklan 1 kohdan ja 17 artiklan rikko-
misia. Asetuksen velvoitteet, joiden rikkomisesta tulee sdétda seuraamuksia, koskevat siis 3 ar-
tiklan 3 kohdassa sdddetyn poistamisméédrayksen noudattamista tai edelld mainitun artiklan 6
kohdassa tehtdvin ilmoituksen tekemistd; asetuksen 4 artiklan 2 kohdassa sdddettyd poistetun
sisdllon palauttamista tai edelld mainitun artiklan 7 kohdassa séddettya padsyn sallimista uudel-
leen, 5 artiklan 1, 2, 3, 5, ja 6 kohdassa sdddettyjen erityistoimenpiteiden kayttoon ottamista ja
niisté tehtdvid ilmoituksia, 6 artiklassa sdddettyd sisdllon ja siihen liittyvin datan sdilyttdmista,
7 artiklassa sdddettya sdilytyspalveluntarjoajan avoimuusvelvoitetta, 10 artiklassa sdddettyd va-
litusmekanismia koskevia vaatimuksia, 11 artiklassa sdddettya sisdllontarjoajille annettavia tie-
toja koskevia vaatimuksia, 14 artiklan 5 kohdassa saddettya velvoitetta ilmoittaa rikosten tut-
kinnasta tai syytetoimissa toimivaltaisille viranomaisille terroristisesta sisdllostd, johon liittyy
véliton henkeen kohdistuva uhka, 15 artiklan 1 kohdassa sédddetyn yhteyspisteen nimeédmisté tai
perustamista ja tietojen julkisesti saataville saattamista ja 17 artiklassa séddettyé laillista edus-
tajaa.
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Asetuksen 18 artiklan mukaan seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia
ja toimivaltaisten viranomaisten on otettava huomioon

a) rikkomisen luonne, vakavuus ja kesto;

b) se, oliko rikkominen tahallista tai tuottamuksellista;

c) sdilytyspalvelun tarjoajan aiemmat rikkomiset;

d) sdilytyspalvelun tarjoajan talouden vakaus;

e) sdilytyspalvelun tarjoajan toimivaltaisten viranomaisten kanssa tekemin yhteistyon taso;

f) sdilytyspalvelun tarjoajan luonne ja koko, erityisesti se, onko tdmé mikroyritys, tai pieni tai
keskisuuri yritys;

g) sdilytyspalvelun tarjoajan rikkomiseen liittyvéan syyllisyyden aste, ottaen huomioon sdilytys-
palvelun tarjoajan toteuttamat tekniset ja organisatoriset toimenpiteet timén asetuksen noudat-
tamiseksi.

Jasenvaltioiden on varmistettava, ettd 3 artiklan 3 kohdan mukaisten velvoitteiden, eli terroris-
tisen verkkosisdllon poistamismédrdyksen systemaattisesta tai jatkuvasta noudattamatta jatta-
misestd madritddn taloudellisia seuraamuksia, joiden mééra on enintddn 4 prosenttia sailytys-
palvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta.

Seuraamusten mairddmisestd vastaavan toimivaltaisen viranomaisen tai viranomaisten tyo-
mdérd tulee riippumaan ensinnékin siitd, missd médrin poistamismédrayksia ja rajat ylittavia
poistamismédrayksid tehdéén ja toiseksi siitd, missd madrin toimivaltainen viranomainen tekee
padtoksid siitd, ettd sdilytyspalveluntarjoajan tulee ottaa kadyttoon erityistoimenpiteitd. Erityi-
sesti suuret séiilytyspalveluntarjoajat ovat osallistuneet aktiivisesti EU:n internetfoorumin toi-
mintaan ja sitoutuneita poistamaan vapaaehtoisesti haitallista sisdltod palveluistaan.

Oikeusrekisterikeskuksen tulee huolehtia seuraamusmaksun taytantodnpanosta.
Riippumattomuus

Esityksessd ehdotetaan siddettdviksi asetuksen 13 artiklan 2 kohdan mukaisesti, ettd toimival-
taiset viranomaiset eivét saisi pyrkid saamaan tai vastaanottamaan asetuksen mukaisten tehti-
viensd hoitamista koskevia ohjeita muulta taholta. Esityksen tarkoituksena olisi varmistaa ase-
tuksen mukaisesti toimivaltaisten viranomaisten riippumattomuus asetuksessa sdddettyjen teh-
tavien hoitamisessa. Esitys ei estdisi viranomaisiin kohdistuvaa laillisuusvalvontaa. Ehdotuk-
sella ei arvioida olevan juuri vaikutuksia toimivaltaisten viranomaisten toimintaan. Hallintolain
6 §:n mukaan viranomaisten toimien on oltava puolueettomia ja viranomaisen toimivaltaa saa
kayttdd yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin.

4.2.4 Vaikutukset yrityksiin ja yksityisiin
Esityksen vaikutukset yrityksiin liittyvét lahinna esityksesséd ehdotettuihin seuraamuksiin, muut

vaikutukset johtuvat pddasiassa suoraan sovellettavasta asetuksesta, joka asettaa sdilytyspalve-
lun tarjoajalle velvoitteita terroristisen siséllon poistamiseksi tai padsyn estdmiseksi terroristi-

32



seen sisdltoon sekd tdmain sisdllon sdilyttdmisestd. Osa velvoitteista on toteutettava sdilytyspal-
velun tarjoajan omasta aloitteesta ennakoivina toimenpiteind, joilla pyritdan estimiin verkko-
palvelujen hy6dyntaminen terroristisessa tarkoituksessa. Osa velvoitteista sisaltdd konkreetti-
sempia toimenpiteitd kuten velvoitteen tunnin kuluessa toimivaltaisen viranomaisen poistomaé-
rdyksesté poistaa terroristinen sisélto tai estdd padsy sithen. Asetuksella on vaikutusta yritystoi-
minnan kustannuksiin, silld sdilytyspalvelun tarjoajille asetetut velvoitteet edellyttavit erityis-
asiantuntemusta ja henkiloresursseja. Asetuksen voimaantulessa silld voi olla vaikutuksia pie-
nempien toimijoiden markkinoille padsyyn.

Asetusehdotuksen vaikutustenarvioinnissa todetaan, ettd Euroopan alueelle on sijoittunut noin
10 000 siilytyspalveluntarjoajaa ja noin 20 000 siilytyspalveluntarjoajaa, jotka ovat sijoittautu-
neet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan. Yli 90 % séilytyspalveluntarjoajista on
pienid tai keskisuuria yrityksid, eli yhteensd noin 9 700 yritystd, joista yli 45 % ovat mikro-
yrityksié ja 40 % keskikokoisia yrityksid. Vaikutustenarvioinnin mukaan Europol on raportoi-
nut, ettd yli 150 yrityksen palvelimilla on ollut terroristista verkkosisdltd, ndistd suurin osa on
ollut Euroopan ulkopuolelle sijoittuneita yrityksid, jotka tarjoavat palvelujaan EU:n sisdmark-
kinoilla.

Komission vaikutustenarvioinnissa arvioidaan, ettd asetuksen mukaiset toimenpiteet, kuten
poistamismadrdykset, erityistoimenpiteet ja poistettavaksi maarityn tiedon séilyttaimista koske-
vat velvoitteet koskisivat noin 150 — 400 sdilytyspalveluntarjoajaa, niistd noin 10 000 palvelun-
tarjoajasta, jotka ovat sijoittautuneita EU-maissa. Tama tarkoittaisi siis noin 1.5 — 4 % siilytys-
palveluntarjoajista. Sdilytyspalveluntarjoajien sijoittautuminen ei jakaudu tasaisesti jasenvalti-
oiden kesken. Voidaan arvioida, etti niihin jdsenvaltioihin, joihin on sijoittautunut paljon tai
suuria séilytyspalveluntarjoajia, kuten Saksaan, Alankomaihin, Ranskaan ja Irlantiin kohdistuisi
my0s enemmaén asetuksen mukaisia tehtévid. Toisaalta asetuksen vaikutustenarvioinnin mukaan
pienemmat sdilytyspalveluntarjoajat voivat olla haavoittuvampia laittoman sisallon levittdmi-
selle, joten my®0s silld, minkd kokoisia sdilytyspalveluntarjoajia on sijoittunut jasenvaltioon tai
asettanut sinne laillisen edustajansa, voi olla merkitysti tulevan tydméaérin osalta. Suomessa on
arviolta sijoittautuneena 1 000 sdilytyspalveluntarjoajaa, jolloin komission vaikutusarvioinnin
mukaan asetuksen mukaiset toimenpiteet koskisivat noin 1.5 — 4 % néisté séilytyspalveluntar-
joajista, eli noin 15 — 40 séilytyspalveluntarjoajaa.

Esityksessd ehdotetaan asetuksen edellyttdmalla tavalla hallinnollisten seuraamusten saatami-
sestd asetuksen velvoitteita rikkoville sdilytyspalveluntarjoajille. Seuraamukset kannustaisivat
sdilytyspalveluntarjoajia noudattamaan asetuksen velvoitteita. Seuraamusten vaikutukset sdily-
tyspalveluntarjoajiin riippuisivat ensinnékin siitd, kuinka hyvin séilytyspalveluntarjoajat nou-
dattavat asetusta ja toiseksi siitd, miten t01mlvalta1nen viranomainen onnistuisi havaitsemaan
asetuksen velvoitteiden rikkomuksia.

Yksityisiin kohdistuvat vaikutukset johtuvat nekin pddasiassa asetuksen suoraan sovellettavasta
sadntelystd. Toimivaltaisten viranomaisten aktiivisuudella ja resursseilla tehtdviensd hoitami-
sessa voi olla vaikutusta sithen, miten paljon terroristista verkkosiséltod havaitaan ja méérdin
poistettavaksi. Terroristisen verkkosisdllon poistaminen verkosta torjuu terrorismia ja ehkéisee
radikalisoitumista ja silld on yleistd turvallisuutta ja jéarjestysti parantava vaikutus.

4.2.5 Vaikutukset tietojirjestelmiin

Europol laatii PERCI-jarjestelméa, joka tulisi poistamisméaérédysten tekemisessd toimivaltaiselle
viranomaiselle kayttoon. PERClI:ssd kiytetdén jo olemassa olevaa teknologiaa Integrated Re-
turn Management Application IRMA:sta ja yhdistetdéin myds uusia teknisid ratkaisuja. Jarjes-
telmén tavoitteena on vélttaa se, ettd kaikki kehittaisivat oman jérjestelmén poistomaérdysten
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vilittdmiseen. Tavoitteena on myos, ettd sidstetdlin aikaa ja rahaa. Lisdksi on tarkoituksena li-
sétd yhteen toimivuutta mahdollistamalla EU-laajuinen yhteistyd poistoméérdysten osalta seké
valttad se, ettei hiirittiisi poistomadriyksilla kansallisia tutkintoja. Tarkoituksena on tehda au-
tomaattista tarkistusta sen osalta, onko samasta verkkosiséllostd jo tehty poistomdardys. Jarjes-
telmén kayton tarkoituksena on my6s varmistaa, ettd poistamismairidyksen tehnyt viranomainen
tayttdd asetuksessa edellytetyt tiedot ja perustelut poistamismédarykseen, jotta madrdys tayttaa
asetuksen edellytykset. PERCI:n on my®0s tarkoitus lisitd lapindkyvyyttd raportoinnin, analyy-
sin sekd tarkastelun osalta. Jarjestelmén kéiyttoon ottamisesta ei arvioida aiheutuvan jérjestel-
méamuutostarpeita poliisille, mutta jérjestelmén kéyttoon ottaminen vaatii perehtymista ja kou-
luttamista

PERCI:n vilitykselld ei ainakaan ensivaiheessa olisi mahdollista vilittda paatoksid liittyen eri-
tyistoimenpiteisiin tai seuraamuksiin, joten niiden osalta toimivaltaiselle viranomaisille ei syn-
tyisi myoskadn kustannuksia jérjestelmén kayttimisesta.

Vaikutukset radikalisoitumisen estdmiseen ja terrorismin torjuntaan

Asetuksen sdéntelyn tavoitteena on estéd terroristisen verkkosisdllon levittdmisti ja poistaa til-
lainen sisdltd mahdollisimman nopeasti. Terroristinen verkkosiséltd voi edistdd radikalisoitu-
mista ja kannustaa sekd ohjeistaa tekemién terrori-iskuja. Asetuksen sdéintely edistdé radikali-
soitumisen ja terrorismin torjuntaa ja parantaa verkkosiséllon turvallisuutta. Nama edelld mai-
nitut vaikutukset johtuvat kuitenkin padosin asetuksen suoraan sovellettavasta sddntelysta, ei-
vitka esityksessd ehdotetusta kansallisesta sddntelystd. Osaltaan asetuksen sddntelyn vaikutta-
vuus riippuu kuitenkin esityksesséd ehdotettavien viranomaisten resursseista asetuksen mukais-
ten tehtdvien suorittamisessa, silld asetus jattd4 esimerkiksi terrorista verkkosiséltod koskevien
poistamismadrdysten tekemisen jdsenvaltioiden toimivaltaisten viranomaisten harkintaan. Esi-
tyksessd ehdotettavilla resursseilla olisi vaikutusta siihen, kuinka paljon terroristisen verkko-
sisdllon etsimiseen on mahdollista panostaa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esityksessd ehdotetaan, ettd toimivaltaisiksi viranomaisiksi nimetddn poistamisméadrdysten ja
rajat ylittdvien poistamismaérdysten arvioinnin osalta poliisi ja erityistoimenpiteiden valvonnan
osalta Traficom. Seuraamusten maardamistd varten poliisiin esitetddn perustettavaksi seuraa-
muskollegio, joka kostuu nimetyisti poliisin edustajista.

Toimivaltaiseksi viranomaiseksi voitaisiin nimetd my0s esimerkiksi tuomioistuin. Tuomioistui-
men nimedmisti toimivaltaiseksi viranomaiseksi puoltaisi asetuksen 13 artiklan mukainen vaa-
timus siitd, ettd viranomainen ei saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1 kohdan mu-
kaisten tehtdviensd hoitamista koskevia ohjeita miltddn muulta elimeltd. Suomessa tuomiois-
tuinten riippumattomuudesta sdddetddn perustuslain (731/1999) 3 §:n 3 momentissa, jonka mu-
kaan tuomiovaltaa kayttavét riippumattomat tuomioistuimet, ylimpina tuomioistuimina korkein
oikeus ja korkein hallinto-oikeus. Lain sdhkdisen viestinndn palveluista (917/2014) 185 §:ssd
sdddetdan tiedon saannin estoa koskevasta méadrayksestd. Edelld mainitun sddnndksen mukaan
kérdjdoikeus voi syyttdjén tai tutkinnanjohtajan hakemuksesta taikka sen hakemuksesta, jonka
oikeutta asia koskee, maarétd 184 §:ssd tarkoitetun tietoyhteiskunnan palvelun tarjoajan sakon
uhalla estdmaién tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, ettd sen sisillon
pitdminen yleison saatavilla tai sen vélittdminen on séddetty rangaistavaksi tai korvausvastuun
perusteeksi. Sdédnnostd on 1.1.2021 voimaan tulleella muutoksella muutettu niin, ettd maérays
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voidaan syyttdjan tai tutkinnanjohtajan hakemuksesta kohdistaa tietoa vélittdvain teleyrityk-
seen, jos 1 momentin mukaista tietoyhteiskunnan palvelun tarjoajaa ei pystytd tunnistamaan tai
jos se on sijoittautunut Suomen lainkdyttovallan ulkopuolelle ja on ilmeistd, ettd madrdyksen
kohteena olevan tiedon pitdminen yleison saatavilla tai sen vélittiminen on rikos, josta ankarin
sdddetty rangaistus on vahintddn kaksi vuotta vankeutta. Taustalla muutoksessa oli hallituksen
esitys eduskunnalle laiksi séhkoisen viestinnén palveluista annetun lain muuttamisesta ja erédiksi
sithen liittyviksi laeiksi. HE 98/2020 vp:n mukaan se, ettd sdhkdisen viestinnén palveluista an-
netun lain 185 §:n mukainen tiedon saannin estoa koskeva mééréysta on poliisin arvion mukaan
sovellettu hyvin véhén ja poliisin mukaan vidhéinen soveltaminen johtuu osittain siité, ettd va-
kavienkin rikosten kohdalla tiedon saannin estoa koskeva méérdys osoittautuu yleensa tehotto-
maksi, kun sité ei pystytd kohdistamaan tallennuspalvelun tarjoajaan, joka sijaitsee ulkomailla
tai on tuntematon. Sééntelyssé on siis tiettyjd yhtéldisyyksié terroristista verkkosiséltod koske-
van asetuksen sdintelyyn.

Asetuksen johdantokappaleessa 35 on todettu, ettd jédsenvaltioiden olisi voitava itse paittia,
ovatko toimivaltaiset viranomaiset hallinto-, lainvalvonta-, vai oikeusviranomaisia. Toisaalta
on otettava huomioon, ettd asetuksen mukaiset viranomaistehtévit, eli poistamisméaéraykset, ra-
jat ylittdvien poistamisméérdysten arviointi ja erityistoimenpiteiden valvonta eivét ole tehtévia,
joiden osalta tuomioistuinlaitoksessa olisi kokemusta, lukuun ottamatta edelld mainittua tiedon
saannin estoa koskevaa mairdystd. Toimivaltaiseksi viranomaiseksi poistamismaérdysten osalta
esitettivalla poliisilla on taas ollut enemmaén tutkinnallisia tehtivid, kun taas poistamisméaariys-
ten osalta kyse on péitosten tekemisestd laittomasta siséllosta.

Terroristista verkkosisaltod koskevien poistamismaérdysten tavoitteena on muun muassa edis-
tad yleistd turvallisuutta ja ennalta ehkdisté radikalisoitumista ja terroritekoja. Terrorismin tor-
junnassa Suomessa padvastuu on poliisilla ja siltd osin erityisesti poistamisméérdyksia koskevat
tehtivit sopivat poliisille.

Perustuslakivaliokunta on kiinnittinyt huomattavan korkeiden seuraamusmaksujen osalta huo-
miota oikeusturvaa koskeviin nékdkohtiin. Perustuslakivaliokunta on pitdnyt ongelmallisena
sité, ettd yksittdinen virkamies voisi maarata itsendisesti erittdin korkean hallinnollisen seuraa-
musmaksun. Perustuslakivaliokunnan kannan mukaisesti huomattavan suurien hallinnollisten
seuraamusmaksujen padttdminen tulisi perustuslain 21 §:44n lukeutuvista oikeusturvasyisté sai-
tdd monijésenisen toimielimen tehtévéksi (PeVL 14/2018 vp, s. 19). Valiokunta toisti ndkemyk-
sensd EU:n tekodlyd koskevan asetusehdotuksen osalta ja painotti aikaisemman kaytdnnon mu-
kaisesti, ettd siddntelyn erityispiirteiden vuoksi oli tarkoin selvitettidvd, millaisia muita oikeus-
turvaa parantavia menettelyyn liittyvid muutoksia hallinnollisesta seuraamusmaksusta paatta-
vin monijdsenisen elimen perustaminen sééntelyyn edellyttda (PeVL 37/2021 vp, kappale 38,
ks. myos PeVL 14/2018 vp, s. 18 ja PeVL 24/2018 vp). Asetuksen sddnnosten rikkomisen ja
laiminlyonnin johdosta voidaan méaérité korkeitakin seuraamusmaksuja.

Seuraamusmaksun méadrddminen tuomioistuimen toimesta on poikkeuksellista. My0s perustus-
lakivaliokunta on suhtautunut varauksellisesti siithen, ettd hallinnollisia seuraamusmaksuja an-
nettaisiin tuomioistuimille (ks. PeVL 12/2019 vp).

Lain rahanpesun ja terrorismin rahoittamisen estdmisestd 7 luvun 1 §:n mukaan Poliisihallitus
on yksi laissa sdddetyistd valvontaviranomaisista. Poliisihallituksen valvonnan kohteena ovat
rahapeliyhteisot ja elinkeinonharjoittajat, jotka vélittdvit rahapeliyhteisdjen tarjoamiin rahape-
leihin liittyvié osallistumisilmoituksia ja -maksuja. Valvontaviranomaisten tehtdviand on méa-
ritd rahanpesun ja terrorismin rahoittamisen estdmisesti annetun lain 8 luvussa séddettyjé hal-
linnollisia seuraamusmaksuja. Seuraamusmaksut voivat olla huomattavia. Siten seuraamusmak-
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sun mairddminen ei olisi tidysin uusi tehtdvi poliisille. Laki rahapesun ja terrorismin rahoitta-
misen estdmisestd ei kuitenkaan sisilld tarkempia sdddoksié siitd, kuka/ketkd Poliisihallituk-
sessa padttdd seuraamusmaksusta.

Koska ei ole olemassa monijédsenisté toimielinté, jolle asetuksen rikkomisesta tai laiminlyon-
nistd tarkoitetun seuraamusmaksun méaarddminen luontevasti sopisi, esityksessa ehdotetaan sel-
laisen perustamista poliisiin.

Erityistoimenpiteiden valvonnan osalta esityksessd ehdotetaan toimivaltaiseksi viranomaiseksi
Liikenne ja viestintavirasto Traficomia. Traficom valvoo muun muassa lakia sihkoisen viestin-
nén palveluista (917/2014) seké viestintdverkkojen ja palveluiden toimintavarmuutta. Liikenne-
ja viestintdvirasto valvoo muun muassa, ettd videonjakoalustan tarjoajat siséllyttavét kayttdeh-
toihinsa séhkoisen viestinndn palveluista annetun lain (917/2014) 226 ¢ §:n mukaisesti tiettyja
madrdyksid, joilla pyritddn estimiin tiettyd sisdltod. Viestintdpalveluiden valvontaan liittyvien
muiden tehtdviensd johdosta Traficomilla on paras asiantuntemus ja valmiudet tehda séilytys-
palveluntarjoajien erityistoimenpiteiden kadyttoon ottamista koskevia paatoksia ja valvoa niiden
ilmoittaminen erityistoimenpiteiden riittivyyttd asetuksen 5 artiklan mukaisesti.

Edelld mainittu huomioon ottaen tehtévien voidaan katsoa soveltuvan parhaiten esityksessa eh-
dotetuille viranomaisille.

Lakiehdotuksessa ei ole yksildity sitd, mikd poliisin yksikko tai Traficomin yksikko vastaisi
asetuksessa sdddetyistd tehtdvistd. Organisaatiot ja niiden rakenteet voivat muuttua, joten siksi
esityksen mukaan laissa sdddettdisiin yleiselld tasolla asetuksen mukaisten tehtdvien hoitaminen
tiettyjen viranomaisten tehtiviksi, jotta sdédntelyé ei tarvitsisi muuttaa aina, kun organisaatioi-
den nimikkeet muuttuvat.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Komission asetuksen tiytantdonpanoa koskevissa asiantuntijakokouksissa esitettyjen tietojen
sekd tietyille jasenvaltioille kesdkuussa ldhetetyn tietopyynnon mukaan tiytdntoonpano on
useimmissa jasenvaltioissa vield kesken. Osa jésenvaltioista on todennut, ettd vaalit ovat viivis-
tyttdneet tdytintdonpanon aloittamista ja osa on raportoinut, ettd tarvittavat lainsdddéntomuu-
tokset voivat viivastyttdd tdytdntdonpanoa. Osa jasenvaltioista suunnittelee kaikkien asetuksen
mukaisten viranomaistehtévien antamista yhdelle viranomaiselle ja osa tehtdvien jakamista eri
viranomaisten kesken.

Osa jdsenvaltioista suunnittelee poliisin nimedmistd toimivaltaiseksi viranomaiseksi, osa on
suunnitellut tehtivien jakamista useiden viranomaisten, kuten esimerkiksi poliisin ja viestinta-
viranomaisen kesken. Muutama jasenvaltio on kertonut suunnitelmista nimeti viranomainen,
joka on vastuussa laittoman verkkosisdllon havaitsemisesta ja sen poistamisesta ja joillakin ja-
senvaltioilla on ollut suunnitelmana nimetd tuomioistuin. Seuraamusten osalta useat jasenvaltiot
ovat todenneet harkitsevansa hallinnollisten seuraamusten kédyttodnottamista.

Puola suunnittelee kytkevénsé kansallisen toimeenpanon sisdisesté turvallisuuspalvelusta ja ul-
komaan tiedustelupalveluista annettuun lakiin, joka mahdollistaa padsyn estimisen tiettyyn ver-
kossa julkaistuun terroristiseen aineistoon ja heiddn kansallinen lainsddddntonsa tulee voimaan
my6hemmin ilmoitettavana ajankohtana.

Ranska aikoo nimeti kansalliseen toimeenpanoon kolme viranomaista. Siséministerion alainen
"PHAROS”-alusta vastaisi TCO-asetuksen 3 artiklan mukaisten poistamisméérdysten antami-
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sesta. Uusi viranomainen "ARCOM” vastaisi TCO-asetuksen 4 artiklan mukaisten rajat ylitta-
vien poistamisméadrdysten arvioinnista sekd asetuksen 5 artiklan mukaisten erityistoimenpitei-
den valvonnasta. Asetuksen 18 artiklan mukaiset seuraamukset méairéttdisiin ”ARCOM”in ja
Ranskan rikostuomioistuinten toimesta.

Ruotsissa kaikki asetuksen mukaiset kansalliset viranomaistehtdvét on tarkoitus antaa Ruotsin
poliisihallituksen tehtévaksi.

Liettua suunnittelee nimeévinsé asetuksen 3 artiklan mukaisten poistamismééraysten antami-
sesta sekd artiklan 4 mukaisten rajat ylittdvien poistamisméérdysten arvioinnista vastaavaksi
viranomaiseksi sisdministerion alaista poliisiosastoa. Asetuksen 5 artiklan mukaisten erityistoi-
menpiteiden valvonnasta vastaisi Liettuan viestintdvirasto. Asetuksen artikla 18 mukaiset seu-
raamukset médrattiisiin yhteistoiminnassa ndiden kahden edelld mainitun viranomaisen kanssa.

Irlanti on nimedmaéssa poliisin (An Garda Siochéana) asetuksen 3 artiklan mukaisten poistamis-
médrdysten antamisesta vastaavaksi viranomaiseksi. Irlanti ei olisi nimedmaéssd mitién tiettya
viranomaista vastaamaan asetuksen 4 artiklan mukaisten rajat ylittdvien poistamismédrdysten
arviointia ja kansallinen valmistelu on tilta osin vield kesken. Asetuksen 5 artiklan mukaisten
erityistoimenpiteiden valvonta seka artikla 18 mukaisten seuraamusten médrddminen tulisi pe-
rusteilla olevan uuden verkkopalveluja siitelevin viranomaisen tehtiviksi.

Saksassa keskusrikospoliisi (BKA) vastaisi asetuksen 3 ja 4 artiklan mukaisista tehtdvistd. Ase-
tuksen artiklan 5 ja 18 mukaiset tehtévit tulisivat kansallisen verkoista vastaavan viranomaisen
(BNetzA) hoidettavaksi.

Kroatiassa sisdministerio vastaisi asetuksen 3 ja 4 artiklan mukaisista tehtivisti. Artiklan 5 mu-
kaisten erityistoimenpiteiden valvonta kuuluisi Kroatian ja viestintdvirastoa vastaavalle viran-
omaiselle. Artiklan 18 mukaiset seuraamukset méaridisi Zagrebin kunnallinen oikeus.

Kypros on nimedmaésséd asetuksen artiklojen 3 ja 4 mukaisista tehtivistd vastaavaksi viran-
omaiseksi poliisin. Artiklojen 5 ja 18 mukaisia tehtivid ollaan suunnittelemassa Kyproksen
kauppa-, elinkeino ja teollisuusministerion vastuulle.

Tanskassa poliisi vastaisi asetuksen artiklojen 3, 4 ja 5 mukaisista tehtdvistd. Tanskan syyttdja-
ja oikeuslaitos paittiisi artiklan 18 mukaisista seuraamuksista.

Tshekki suunnittelee nimedvidnsd asetuksen artiklassa 3 mainituksi toimivaltaiseksi viran-
omaiseksi poliisia, artiklasta 4 vastaavaksi viranomaiseksi sisdministeriotd seké artikloista 5 ja
18 vastaavaksi viranomaiseksi kansallista viestintdviranomaista.

Unkarissa kansallinen media- ja viestintdviranomainen on toimivaltainen kaikissa asetuksessa
mainituissa kansallisissa viranomaistehtivissé.

Alankomaat on perustamassa kokonaan uutta viranomaista ”Authority for terrorist and child
pornographic material”, jonka toimivaltaan kuuluisivat myds kaikki asetuksessa mainitut kan-
salliset viranomaistehtavit.

6 Lausuntopalaute

Luonnos hallituksen esitykseksi ldhetettiin lausuntokierrokselle ajalle 11.4.2022 - 23.5.2022.
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Lausunnon antoivat Poliisihallitus, keskusrikospoliisi, suojelupoliisi, liikenne- ja viestintdmi-
nisterid, Liikenne- ja viestintivirasto (Traficom), oikeusministerid, Oikeusrekisterikeskus, val-
tiovarainministerid, Teknologiateollisuus ry sekd Tietoliikenteen ja tietotekniikan keskusliitto
FiCom ry.

Oikeusministeri¢ kiinnitti huomiota tarpeeseen tdsmentdd esityksen perusteluita sen osalta,
miksi poistamisméérayksien antaminen katsotaan tarkoituksenmukaiseksi antaa poliisille. Edel-
leen oikeusministerio katsoi, ettd esityksestd tulisi kiyda tarkemmin ilmi prosessi, jossa poista-
misméérayksid voidaan mairété ja kenen toimesta. Jatkovalmistelussa esityksen perusteluja tés-
mennettiin sekd tdydennettiin néiltd osin.

Lisdksi oikeusministerion mukaan esityksen perustelua tulisi tdsmentéa siltd osin, kuin se késit-
telee poliisille ehdotettua toimivaltaa mairété esityksessd ehdotettuja rikemaksuja. Toiseksi oi-
keusministerion mukaan esitysté tulisi tdismentd4 sen osalta, kenelld poliisissa voisi olla toimi-
valta antaa rikemaksuja. Jatkovalmistelussa luovuttiin ajatuksesta, ettd yksittdinen poliisimies
voisi madritd seuraamusmaksun ja esitykseen lisdttiin sddnndkset uudesta seuraamuskolle-
giosta, joka méériisi seuraamusmaksun.

Sekd oikeusministerid ettd keskusrikospoliisi kiinnittivdt lausunnoissaan huomiota siihen,
kuinka toimivaltaisten viranomaisten, poliisin seké Liikenne- ja viestintdvirasto Traficomin, vé-
linen tiedonvaihto toteutetaan. Esitykseen lisittiin sd4dos kyseisten viranomaisten tietojensaan-
tioikeudesta.

Valtiovarainministerion mukaan esitys tulisi valmistella samanaikaisesti vuoden 2023 talousar-
vioesityksen kanssa, koska viranomaisille syntyisi uusia tehtivid, joiden perustamisesta arvioi-
daan aiheutuvan tehtivit hoitaville viranomaisille kustannuksia ja lisdresurssitarpeita. Laki on
tarkoitus antaa budjettilakina.

Liséksi lausuntojen perusteella esitykseen tehtiin teknisid lisdyksié ja korjauksia.
7 Saéinnoskohtaiset perustelut
7.1 Laki verkossa tapahtuvaan terroristisen sisillon levittimiseen puuttumisesta

1 §. Toimivaltaiset viranomaiset. Pykéldssa saadettiisiin asetuksen 12 artiklan 1 kohdan edel-
lyttdmaélla tavalla toimivaltaisista viranomaisista. Poistamismééridysten antamisessa asetuksen
3 artiklan nojalla ja 4 artiklan nojalla rajat ylittdvien poistamisméérdysten arvioinnissa toimi-
valtainen viranomainen olisi poliisi.

Asetuksen 5 artiklan mukaisten erityistoimenpiteitd koskevien paatdsten tekemisessa toimival-
tainen viranomainen on Liikenne- ja viestintivirasto (Traficom).

Asetuksen 18 artiklan nojalla annettavien seuraamusten méédrddmisessd toimivaltainen viran-
omainen on lain 3 §:ssd mainittu seuraamuskollegio.

Lisdksi pykéldssa sidddettéisiin, ettd edelld mainitut toimivaltaiset viranomaiset eivit saa pyrkié
saamaan tai ottaa vastaan tehtdviensd hoitamista koskevia ohjeita miltddn muulta taholta. Sééan-
noksen tarkoituksena olisi tdytantdonpanna asetuksen 13 artiklan 2 kohdassa sdéddetty vaatimus
siitd, ettd toimivaltaiset viranomaiset eivit saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1
kohdan mukaisten tehtéiviensd hoitamista koskevia ohjeita miltddn muulta elimeltd. Asetuksen
riippumattomuutta koskevan sddnnoksen tarkoituksena on ilmeisesti turvata perusoikeuksia,
erityisesti sananvapautta. S44nnds tarkoittaisi asetuksen mukaisesti sité, ettd viranomaiset eivit
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pyrkisi saamaan tai ottamaan vastaan tehtdvien hoitamista koskevia ohjeita miltddn muulta vi-
ranomaiselta, toimijalta tai taholta. Asetuksen artiklassa 13 on sdédetty, ettei vaatimus riippu-
mattomuudesta estd kansallisen valtiosddantooikeuden mukaista valvontaa, eli se, etteivit viran-
omaiset saisi pyrkid saamaan tai ottamaan vastaan tehtévien hoitamista koskevia ohjeita ei es-
tdisi viranomaisiin kohdistuvaa laillisuusvalvontaa.

2 §. Poliisin ja Liikenne- ja viestintdviraston tiedonsaantioikeus. Pykdldn 1 momentissa siéde-
tadn Liikenne- ja viestintdviraston oikeudesta saada valttdméttomia tietoja asetuksen 5 artiklan
nojalla toteutettavaa erityistoimenpiteiden valvontaa varten. Tietojensaantioikeus koskee myos
vélttiméttomid henkilStietoja. Tarvittavat tiedot koskevat erityisesti poliisin antamien poista-
mismédrdysten noudattamatta jattamistd. Valvonnan kannalta on tirked tietda, onko sidilytyspal-
veluntarjoaja jéattinyt noudattamatta poistamismééraysta.

Pykélén 2 momentissa sdddetddn poliisin oikeudesta saada asetuksen 3 ja 4 artiklan mukaisten
tehtivien suorittamista varten valttiméattomaét tiedot. Tietojensaanti oikeus koskee my0s salassa
pidettivia tietoja. Tiedonsaantioikeus koskee myds valttamattomia henkilGtietoja. Kyse voi olla
esimerkiksi mahdollisista valvontahavainnoista tai erityistoimenpiteiden noudattamatta jattami-
sestd. Tiedoista voi ilmetd esimerkiksi yrityssalaisuuksia.

3 §. Seuraamuskollegio. Pykildssd sdddettdisiin seuraamuksia midradvastd seuraamuskolle-
giosta. Seuraamuskollegio olisi Poliisihallitukseen sijoittuva uusitoiminto, joka voisi mairété
asetuksen rikkomisesta tai laiminlyonnistd seuraamusmaksun. Seuraamuskollegio ei olisi paa-
toiminen vaan se kokoontuisi tarvittaessa.

Pykéldn 1 momentin mukaan seuraamukset méérdisi poliisin edustajista koostuva seuraamus-
kollegio. Poliisihallitus nimittdisi seuraamuskollegioon jidseneksi kolme edustajaa poliisista,
joista yksi nimitettdisiin puheenjohtajaksi. Jokaiselle jasenelle nimettdisiin henkilokohtainen
varajdsen. Jasenten ja varajdsenten tulee olla asetukseen ja sen sisdltoon hyvin perehtyneita,
kokeneita virkamiehid. He eivit kuitenkaan saa olla mukana valmistelemassa tai tekeméssé paa-
toksid asetuksen 3 artiklan (poistamismaéiréys) tai 4 artiklan (rajat ylittdvét poistamismadrayk-
set) osalta. Télld pyritdén varmistamaan kollegion puolueettomuus. Seuraamuskollegio olisi
paitosvaltainen kolmijisenisend. Poliisihallitus nimittdisi seuraamuskollegion viiden vuoden
madrdajaksi. Pykildn 2 momentissa sdéddettiisiin, ettd seuraamuskollegion paitos tehtiisiin esit-
telystd. Késiteltdvistd asiasta riippuen esittelija tulisi joko poliisista tai Liikenne- ja viestintavi-
rastosta. Liikenne- ja viestintdviraston edustaja esittelisi asiat, jotka koskevat asetuksessa tar-
koitettuja erityistoimenpiteitd. Kollegion puheenjohtaja, jasen tai varajdsen eivét voisi toimia
esittelijdnd. He eivit myoskédn saisi osallistua sellaisen asia késittelyyn, jonka valmistelussa he
ovat olleet mukana. Paatokseksi tulisi se kanta, jota enemmistd on kannattanut. Tilanteessa,
jossa dénet menevit tasan paidtokseksi tulisi se kanta, joka on lievempi sille, johon seuraamus
kohdistuu.

Pykéldan 3 momentissa sdddettiisiin seuraamuskollegion tietojensaantioikeudesta. Seuraamus-
kollegiolla olisi oikeus salassapitosddnnosten estdmaittd saada maksutta tehtidviensi hoidon kan-
nalta vilttdmattomat tiedot. On tirkeéd, ettd seuraamuskollegiolla on tiedossa kaikki asiaan vai-
kuttavat seikat, jotta se pystyy harkitsemaan ja madrddmain seuraamusmaksun asetuksen mu-
kaisesti.

4 §. Seuraamusmaksu asetuksen velvoitteiden rikkomisesta tai laiminlyonnistd. Pykélassa saa-
dettdisiin seuraamuksista, joita madrattdisiin asetuksen velvoitteiden rikkomisesta tai laimin-
lyonnisté sdilytyspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laimin-
lyo asetuksen velvoitteita. Niité velvoitteita olisivat asetuksen 18 artiklan 1 kohdassa séddetyn
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mukaisesti 3 artiklan 3 kohdassa sdddetyn poistamisméidrdyksen noudattaminen tai edelld mai-
nitun artiklan 6 kohdassa tehtdvan ilmoituksen tekeminen, asetuksen 4 artiklan 2 kohdassa sai-
dettyd poistetun sisdllon palauttaminen tai edelld mainitun artiklan 7 kohdassa sdddetty paasyn
salliminen uudelleen. 5 artiklan 1, 2, 3, 5, ja 6 kohdassa séédettyjen erityistoimenpiteiden kéyt-
to0n ottaminen ja niistd tehtdvét ilmoitukset, 6 artiklassa sdddetty siséllon ja siihen liittyvin
datan sdilyttdminen; 7 artiklassa sdddetty séilytyspalveluntarjoajan avoimuusvelvoite; 10 artik-
lassa sdddetty valitusmekanismia koskevat vaatimukset; 11 artiklassa sdddetty sisdllontarjoajille
annettavia tietoja koskevat vaatimukset, 14 artiklan 5 kohdassa sdidetty velvoite ilmoittaa ri-
kosten tutkinnasta tai syytetoimissa toimivaltaisille viranomaisille terroristisesta siséllostd, jo-
hon liittyy véliton henkeen kohdistuva uhka, 15 artiklan 1 kohdassa séédetty yhteyspisteen ni-
meédminen tai perustaminen ja tietojen julkisesti saataville saattaminen ja 17 artiklassa sdddetty
laillinen edustaja.

Pykélén 2 momentissa sdddettéisiin seuraamusmaksun suuruudesta. Seuraamusmaksun suuruus
perustuisi kokonaisarviointiin ja suuruutta arvioitaessa olisi otettava huomioon asetuksen 18
artiklan 2 kohdan mukaisesti kaikki olennaiset olosuhteet, mukaan lukien

a) rikkomisen luonne, vakavuus ja kesto;

b) se, oliko rikkominen tahallista tai tuottamuksellista;

c) sdilytyspalvelun tarjoajan aiemmat rikkomiset;

d) sailytyspalvelun tarjoajan talouden vakaus;

e) sdilytyspalvelun tarjoajan toimivaltaisten viranomaisten kanssa tekemén yhteistyon taso;

f) sdilytyspalvelun tarjoajan luonne ja koko, erityisesti se, onko tdma mikroyritys, tai pieni tai
keskisuuri yritys;

g) sdilytyspalvelun tarjoajan rikkomiseen liittyvin syyllisyyden aste, ottaen huomioon séilytys-
palvelun tarjoajan toteuttamat tekniset ja organisatoriset toimenpiteet asetuksen noudatta-
miseksi.

Seuraamusmaksun minimi- ja maksimiméaarét sdddettiisiin erikseen oikeushenkil6lle ja luon-
nolliselle henkil6lle. Pykédldn 3 momentin mukaisesti oikeushenkil6lle maérattava seuraamus-
maksu olisi vahintidén 1 000 euroa ja enintdén 100 000 euroa. Luonnolliselle henkildlle méarat-
tdvé seuraamusmaksu olisi vahintéén 500 euroa ja enintdéin 10 000 euroa. Olisi perusteltua, etté
oikeushenkilolle ja luonnolliselle henkilolle méarattavat seuraamukset olisivat eri suuruiset,
koska sdilytyspalveluntarjoajana toimivan yrityksen osalta kyse voi olla tuottavasta liiketoimin-
nasta, jolloin kovin pienelld seuraamusmaksulla ei vilttdmaétta olisi tarkoitettua vaikutusta. Jotta
seuraamuksella olisi riittdva ennalta estdva vaikutus, tulisi maksun suuruuden olla riittdva. Har-
kitessaan seuraamusmaksun suuruutta edelld mainitun asteikon mukaisesti toimivaltaisen viran-
omaisen tulisi varmistaa, ettd sanktio ja sen méérd ovat suhteessa tekoon néhden. Seuraamus-
maksun suuruuden médrittdmisen tulisi perustua kokonaisarviointiin, jossa on otettava huomi-
oon rikkomuksen tai laiminlyénnin laatu ja laajuus, moitittavuuden aste sekd kestoaika Seuraa-
musmaksun suuruudessa otettaisiin huomioon edelld mainitut seikat.

Pykilén 4 momentissa sdddettiisiin siité, ettd seuraamusmaksu méérittiisiin maksettavaksi val-
tiolle.
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Poiketen siitd, mitd 3 momentissa sdddetddn, seuraamusmaksu asetuksen 3 artiklan 3 kohdan
mukaisten velvoitteiden systemaattisesta tai jatkuvasta noudattamatta jattdmisestd olisi enintddn
4 prosenttia sdilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta. Sddnnoksen
tarkoituksena olisi implementoida asetuksen 18 artiklan 3 kohdassa sididetty velvoite jasenval-
tioille varmistaa, ettd 3 artiklan 3 kohdan mukaisten velvoitteiden systemaattisesta tai jatkuvasta
noudattamatta jattimisestd maéritaén taloudellisia seuraamuksia, joiden méérd on enintdén 4
prosenttia sdilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta.

5 §. Seuraamusmaksun mddrddmdttd jdttdminen. Pykéldssa sdddettdisiin seuraamusmaksun
madrdadmattd jattdmisestd. Sen mukaan seuraamuskollegion on jitettivd seuraamusmaksun
madraamatta, jos:

1) asetuksen 2 artiklan 1 alakohdassa tarkoitettu sdilytyspalvelun tarjoaja on oma-aloitteisesti
ryhtynyt riittdviin toimenpiteisiin 2 §:n 1 momentissa tarkoitetun velvoitteen laiminlydnnin kor-
jaamiseksi vélittomasti sen havaitsemisen jilkeen ja ilmoittanut siitd viivytyksettd toimivaltai-
selle viranomaiselle, eikd laiminlyonti ole vakava tai toistuva;

2) velvoitteen rikkomista on pidettivé vdhéiseni; tai
3) seuraamusmaksun madrddmistd on muutoin pidettdva ilmeisen kohtuuttomana.

Perustuslakivaliokunta on kdytdnnossddn edellyttanyt, ettd viranomaisen harkinnan sanktion
méadrddmatta jattdmisestd tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jétettiva
madraamatta laissa sdddettyjen edellytysten tayttyessa (ks. PeVL 49/2017 vp ja PeVL 39/2017

vp.)

Sdannoksen tarkoituksena olisi varmistaa, ettd seuraamusmaksua ei siis méarattdisi niissa tilan-
teissa, joissa se olisi kohtuutonta joko 1 momentin 1 tai 2 kohdassa tarkoitettujen seikkojen
perusteella tai muutoin jonkin vastaavan seikan tai seikkojen perusteella.

Liséksi pykéldn 2 momentissa sdddettdisiin, ettd seuraamusmaksua ei voida mairiti sille, jota
epdillddn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Seuraamusmaksua ei voitaisi mééritd myoskadn sille, jolle on samasta teosta an-
nettu lainvoimainen tuomio. Sa3nnds vastaa niin sanotun ne bis in idem -periaatteen (kielto
syyttdd ja tuomita kahdesti samasta asiasta) mukaisesti annettua kahta korkeimman oikeuden
ratkaisua (KKO:2010:45, KK0:2010:46), joissa arvioitiin jalkiverotusta koskevan paitoksen
lainvoimaiseksi tuloa ennen torkedd veropetosta koskevan syytteen nostamista. Korkein oikeus
katsoi, ettd syytteen nostaminen rikosasiassa jédlkiverotusta koskevan péadtoksen lainvoimaisuu-
den jilkeen on ollut ne bis in idem -periaatteen vastainen.

6 §. Seuraamusmaksun mddrddmisoikeuden vanhentuminen. Pykilassd sdddettdisiin seuraa-
musmaksun méirddmisoikeuden vanhentumisesta. Toimivaltainen viranomainen ei saisi maé-
ratd seuraamusmaksua, jos sitd ei ole tehty viiden vuoden kuluessa siitd pdivasté, jona rikkomus
tai laiminlyonti tapahtui, tai jatketun rikkomuksen tai laiminlyonnin osalta viiden vuoden kulu-
essa siitd paivisté, jona rikkomus tai laiminlyonti pééttyi.

7 §. Seuraamusmaksun tdytintoénpano. Pykdldssd sdddettdisiin seuraamusmaksun taytantoon-
panosta. Sdanndksen mukaan seuraamusmaksun tdytdntdonpanosta huolehtisi Oikeusrekisteri-
keskus. Lain nojalla maksettavaksi mééritty seuraamusmaksu pannaan téytdntoon siind jérjes-
tyksessa kuin sakon tiytdntoonpanosta annetussa laissa (672/2002) saddetdn.

Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paatoksen tekemisesta.
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8 §. Muutoksenhaku. Asetuksen mukaan tehtiviin viranomaispéétoksiin haetaan muutosta siten
kuin oikeudenkéynnistd hallintoasioissa annetussa laissa (808/2019) sdddetadn. Téllaisia viran-
omaispaitoksid ovat seuraamuskollegion tekemét padtokset seuraamusmaksusta, poliisin teke-
miét poistamismaardykset, Liikenne- ja viestintdviraston erityistoimenpiteitd koskevat padtokset
sekd poliisin tekemét péétokset, jotka koskevat toisen jasenvaltion viranomaisten antamia pois-
tamismaarayksia.

9 §. Voimaantulo. Lakiin ehdotetaan otettavaksi tavanomainen voimaantulosdannds.
7.2 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Pykdlan 2 momenttiin lisdttdisiin maininta siité, ettd verkossa tapahtu-
vaan terroristisen verkkosiséltoon puuttumisesta annetun lain 2 §:ssd tarkoitettu seuraamus-
maksu pannaan tdytantoon siten kuin tdssé laissa sdddetddn.

8 Lakia alemman asteinen sidfintely
Esitykseen liittyen ei ehdoteta annettavaksi lakia alemman asteista sédéntelya.
9 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan mahdollisimman pian. Asetuksen soveltaminen alkoi
7.6.2022.

10 Toimeenpano ja seuranta

Asetuksen 8 artikla velvoittaa jédsenvaltioita julkaisemaan avoimuusselostuksen asetuksen no-
jalla toteuttamistaan toimista. Selostuksessa on oltava kyseessa olevalta vuodelta vahintdan tie-
dot 3 artiklan nojalla annettujen poistamismaaraysten lukumaarastd, 4 artiklan 1 kohdan mukai-
set poistamismairaykset eriteltyind, ja 4 artiklan mukaisesti arvioitujen poistamismaérdysten
lukuméérd ja tiedot asianomaisten siilytyspalvelun tarjoajien Kyseisten poistamismédrdysten
taytantodnpanosta, mukaan luettuina niiden tapausten lukuméiérd, joissa terroristinen sisalto
p01stett11n tai sithen paasyn estettiin, ja niiden tapausten 1ukumaara joissa terroristista sisdltod
el poistettu tai sithen padsya ei estetty. Lisédksi tulee ilmoittaa 5 artiklassa sdddettyjen erityistoi-
menpiteitd koskien pddtdsten lukumairé ja tiedot asianomaisten sdilytyspalvelun tarjoajien ky-
seisten poistamismadraysten taytantoonpanosta mukaan luettuina kuvaus erltylst01rnenp1telsta
niiden tapausten lukuméérd, joissa poistamismédréyksiin ja erityistoimenpiteitd koskeviin pda-
tksiin haettiin muutosta hallinnollisissa tai oikeudellisissa muutoksenhakumenettelyissa, ja tie-
dot kyseisten menettelyjen tuloksista. Avoimuusselostuksen tulee sisdltid myds tiedot niiden
padtosten lukumaarasta, jossa madratdan seuraamuksia 18 artiklan nojalla, mukaan luettuna ku-
vaus madratyn seuraamuksen tyypisti. Asetuksen 8 artiklan 2 kohdassa sdddetdén, ettd edella 1
kohdassa tarkoitetut vuosittaiset avoimuusselostukset eivit saa sisiltia tietoja, jotka voivat vaa-
rantaa meneillddn olevat terrorismirikosten estdmis-, havaitsemis- tai tutkintatoimet tai niihin
liittyvit syytetoimet taikka kansallisen turvallisuuden.

Asetuksen 21 artiklassa sdddetdén, ettd jasenvaltioiden on keréttdva toimivaltaisilta viranomai-
siltaan ja lainkdyttdvaltaansa kuuluvilta séilytyspalvelun tarjoajilta tiedot ndiden timén asetuk-
sen mukaisesti edeltdvand kalenterivuonna toteuttamista toimista ja lahetettdva ne komissiolle
viimeistdin kunkin vuoden 31 pédivana maaliskuuta. Néihin tietoihin on kuuluttava:
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a) annettujen poistamismadrdysten lukumééri ja sellaisten terrorististen siséltdjen lukumaéra,
jotka on poistettu tai joihin pddsy on estetty, seki aika, jonka kuluessa poistaminen tai piésyn
estdmisen on toteutettu;

b) 5 artiklan nojalla toteutetut erityistoimenpiteet seki sellaisten terrorististen sisiltojen luku-
madrd, jotka on poistettu tai joihin padsy on estetty, ja aika, jonka kuluessa poistaminen tai
padsyn estdmisen on toteutettu;

¢) toimivaltaisten viranomaisten esittimien sellaisten pyyntdjen lukumaéra, jotka koskevat pai-
sya sdilytyspalvelun tarjoajien 6 artiklan mukaisesti sdilyttiméan sisaltoon;

d) 10 artiklan nojalla kdynnistettyjen valitusmenettelyjen lukumééri ja sdilytyspalvelun tarjo-
ajien valitusten johdosta toteutetut toimet;

e) kdynnistettyjen hallinnollisten tai oikeudellisten muutoksenhakumenettelyjen lukumééira ja
toimivaltaisen viranomaisen kansallisen lainsdddantonsé nojalla tekemét paatokset.

Asetuksen artiklan 21 kohdan 2 mukaan komissio laatii viimeistédén 7.6.2023 yksityiskohtaisen
ohjelman tdmén asetuksen tuotosten, tulosten ja vaikutusten seurantaa varten. Seurantaohjel-
massa on vahvistettava indikaattorit, keinot ja aikavilit tietojen ja muiden tarvittavien todistei-
den kerdémiseksi. Seurantaohjelmassa on maéritettiva toimet, joihin komission ja jisenvaltioi-
den on ryhdyttévé tietojen ja muiden todisteiden kerd&miseksi ja analysoimiseksi timén asetuk-
sen edistymisen seurantaa ja 23 artiklassa tarkoitettua arviointia varten.

Komission tulee asetuksen 22 artiklan mukaan antaa 7.6.2023 Euroopan parlamentille ja neu-
vostolle kertomus asetuksen soveltamisesta. Komission kertomuksessa on otettava huomioon
21 artiklan mukaiset seurantaa koskevat tiedot seké 8 artiklan mukaisista avoimuusvelvoitteista
johtuvat tiedot. Asetuksen artiklassa 22 velvoitetaan jasenvaltioita toimittamaan komissiolle
kertomuksen laatimista varten tarvittavat tiedot.

Komission tulee lisdksi asetuksen 23 artiklassa sdddetyn mukaan tehdd 7.6.2024 arviointi ase-
tuksesta ja toimittaa Euroopan parlamentille ja neuvostolle sen soveltamista koskevan kerto-
muksen, jossa késitelldin muun muassa suojatoimien toimivuutta ja vaikuttavuutta ja aseuksen
soveltamisen vaikutuksia perusoikeuksiin. Kertomukseen on tarvittaessa liitettava sdadosehdo-
tuksia.

11 Suhde muihin esityksiin

Esitys on suhteessa komission ehdotukseen Euroopan parlamentin ja neuvoston asetukseksi di-
gitaalisten palvelujen sisdimarkkinoista ja direktiivin 2000/31/EY muuttamisesta (KOM(2020)
825 lopullinen), koska se sisdltda sdilytyspalveluntarjoajia vastuita koskevia ehdotuksia. Edelld
mainittua sdddosehdotusta koskevat neuvottelut Euroopan parlamentin kanssa ovat kesken.

11.1 Esityksen riippuvuus muista esityksisti

Eduskunnassa on vireilld hallituksen esitykset HE 220/2021 ja HE 89/2022, joissa ehdotetaan
muutettavaksi sakon tdytdntoonpanosta annetun lain 1 §:n 2 momenttia. Edelld mainitut halli-
tuksen esitykset on tarvittaessa sovitettava yhteen tdmén esityksen kanssa.
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11.2 Suhde talousarvioesitykseen

Esitys kiésitellasin budjettilakina vuoden 2022 lisdtalousarvion IV yhteydessi. Seuraavien vuo-
sien kustannukset esitetddn vuoden 2023 tdydentdvaidn talousarvioon sekd julkisen talouden
suunnitelmaan vuosille 2024 — 2027.

11.3 Suhde perustuslakiin ja sddtimisjirjestys
11.3.1 Kansallisen liikkumavaran kéytto

Asetus on suoraan velvoittava ja sellaisenaan sovellettava jasenvaltioissa. EU-tuomioistuimen
vakiintuneen oikeuskadytdnnon mukaan kansallista sééntelyé ei saa antaa asetuksen soveltamis-
alalla, ellei asetus nimenomaisesti velvoita tai valtuuta tdydentévain kansalliseen sdintelyyn tai
muuhun piitdksentekoon (tuomio 10.10.1973, Variola, 34/73; tuomio 2.2.1977, Amsterdam
Bulb, 50/76). Perustuslakivaliokunta on todennut, ettd siltd osin kuin EU:n lainsdadanto edel-
lyttéd kansallista sédéntelyd tai mahdollistaa sen, tétd kansallista liikkumavaraa kiytettdessd ote-
taan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 25/2005 vp ja PeVL
1/2018 vp). Valiokunta on tdmin johdosta painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen safntelyn osalta syytd tehdd selkoa kansallisen liik-
kumavaran alasta (PeVL 1/2018 vp, PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016 vp).

Asetus sisdltdd velvoitteita nimetd tietyt toimivaltaiset viranomaiset, mutta jattdd nimedmista-
van kansalliseen harkintaan. Liséksi asetus sisdltdd kansallista liikkumavaraa seuraamusten
osalta. Esityksessd ehdotetaan, ettd lain tasolla nimettdisiin poliisi toimivaltaiseksi viran-
omaiseksi asetuksessa sdéddettyjen terroristista verkkosiséltéd koskevien poistamisméérdysten
ja rajat ylittdvissa tilanteissa toisen jdsenvaltion toimivaltaisen viranomaisen tekemien poista-
misméérdysten arvioinnin osalta. Liikenne ja viestintivirasto nimettiisiin toimivaltaiseksi vir-
naomaiseksi asetuksessa sdddettyjen erityistoimenpiteitd koskevien paitdsten osalta. Seuraa-
musten madrddmisen osalta esitetddn poliisiin perustettavaksi seuraamuskollegio.

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sééntelyd arvioidessaan pi-
tdnyt arvion ldhtokohtana myos sitd, ettd viranomaisen toimivaltuuksien siéntely on merkityk-
sellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (PeVL
51/2006 vp). Julkisen vallan kdyton tulee momentin mukaan perustua lakiin, ja kaikessa julki-
sessa toiminnassa on noudatettava tarkoin lakia. LdhtSkohtana on, ettd julkisen vallan kdyton
tulee olla aina palautettavissa eduskunnan sddtdmaissd laissa olevaan toimivaltaperusteeseen
(HE 1/1998 vp, s. 74/1). Kun viranomaiselle annetaan uusia tehtivié, niiden tulisi sopia télle
viranomaiselle. Lailla sddtimiseen kohdistuu myos yleinen vaatimus lain tdsméllisyydesti ja
tarkkuudesta (PeVL 10/2016 vp).

11.3.2 Sananvapaus

Asetus on merkityksellinen erityisesti perustuslain 12 §:ssd, Euroopan ihmisoikeussopimuksen
10 artiklassa ja EU:n perusoikeuskirjan 11 artiklassa turvatun sananvapauden kannalta. Perus-
tuslain 12 §:ssd on turvattu sananvapaus. Perustuslain sananvapaussddnnoksen mukaan sanan-
vapauteen sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja
kenenkddn ennakolta estdmaittd. Sddnndksen tarkoituksena on kieltdd sekd perinteinen viestien
ennakkotarkastus ettd muut ennakollista estettd merkitsevit puuttumiset sananvapauteen (ks.
PeVL 52/2010 vp, s. 2/I ja HE 309/1993 vp, s. 57). Sananvapaus on turvattu myds Euroopan
ihmisoikeussopimuksen 10 artiklan méérdyksilld. Sananvapautta ja tiedonvilityksen vapautta
késitellddn niin ikdén Euroopan unionin perusoikeuskirjan 11 artiklassa.
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Sananvapaus ymmarretdédn perustuslaissa laajasti ja vilineneutraalina (PeV145/2014 vp, s. 5-6,
PeVL 16/2013 vp, s. 3/). Valiokunta on toisaalta katsonut tietoverkoissa harjoitettavaan vies-
tintdén liittyvdn monia sellaisia erityispiirteitd, jotka voivat tuoda esiin uusia sananvapauden
kéyttdmisen ja sen sdéntelyn kannalta merkityksellisid nédkokulmia (PeVL 60/2001 vp, s. 2).
Verkkoviestinnén teknisten erityispiirteiden vuoksi tdllaisia ndkokohtia liittyy esimerkiksi tar-
peeseen edistdd lainsdddanndlld viestinnén tietoturvaa ja viestintdjarjestelmien hairiétonta toi-
mintaa.

Perustuslakivaliokunta on painottanut, ettd sananvapaudelle asetettavien rajoitusten on oltava
valttdmattomid, tismallisesti rajattuja ja syrjimattomid (ks. esim. PeVL 18/2014 vp, s. 3/1I).

Ehdotuksen mukaan poliisin tehtéviksi tulisi terroristista verkkosisaltod koskevien poistamis-
madrdysten tekeminen ja rajat ylittdvissd tapauksissa toisen jdsenvaltion toimivaltaisen viran-
omaisten poistamisméérdysten arviointi. Poistamismééraykset ja niiden arviointi ovat merkityk-
sellisid sananvapauden kannalta. Perustuslakivaliokunnan asetuksesta aikaisemmin antaman
lausunnon mukaan (PeVL 43/2018 vp) asetuksessa ehdotettu sdédntely ei ole sananvapauden
kannalta ongelmallista siltid osin kuin sen voidaan katsoa puuttuvan vélittdmasti ja yksinomaan
terroristiseen viestintdédn internetin séilytyspalveluiden avulla (ks. myos PeVL 40/2017 vp, s. 4,
ja yhdistymisvapauden osalta PeVL 7/2002 vp, s.3/I1 ja PeVL 10/2000 vp, s.3). Asetuksen mu-
kaan aineistoa, jota levitetidén yleisolle opetus-, journalismi-, taide- tai tutkimustarkoituksessa
tai terroritoiminnan ehkéisy- tai torjuntatarkoituksessa, mukaan luettuna aineisto, jossa esitetdan
kéarkevia tai kiistanalaisia ndkemyksia julkisen keskustelun yhteydessa, ei katsota terroristiseksi
sisélloksi.

Esityksessd ehdotetaan sdéddettdviksi asetuksen 13 artiklan tdytintoonpanemiseksi siitd, ettd
asetuksen osalta toimivaltaisiksi viranomaisiksi nimettiavit viranomaiset eivit pyrkisi saamaan
tai ottamaan vastaan ohjeita tehtivéin suorittamisessa muulta taholta. Asetuksessa viranomaisten
riippumattomuutta koskevan séddnndksen tarkoituksena on ollut turvata sananvapautta. Suo-
messa viranomaisten riippumattomuudesta on séddetty hallintolaissa, eiké esitettavilld séénte-
lyll4 arvioida olevan juuri kiytdnnon vaikutusta esityksen mukaisten viranomaisten toimintaan
tai sananvapauteen.

11.3.3 Henkildtietojen suoja ja tietojen luovuttaminen

Asetus ja sitd tdydentdva kansallinen saédtely merkitsevit puuttumista yksityiseldmin ja henki-
16tietojen suojaan. Perustuslakivaliokunta on arvioidessaan téllaista sédéntelyi yleensé katsonut,
ettd siféntelyd on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6-
tietojen suojasta sdddetidn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kaytinnon
mukaan lainséétéjéan liikkkumavaraa rajoittaa timan sdédnnoksen lisdksi myo0s se, ettd henkilGtie-
tojen suoja osittain siséltyy samassa momentissa turvatun yksityiseldman suojan piiriin. Kysy-
mys on kaiken kaikkiaan siitd, ettd lainsdétdjan tulee turvata tdmi oikeus tavalla, jota voidaan
pitdd hyvaksyttdvana perusoikeusjirjestelmian kokonaisuudessa (ks. esim. PeVL 11/2018 vp,
PeVL 13/2016 vp).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkilGtietojen suojasta lailla sddtdmisen vaatimuksen osalta. Tietosuoja-asetuksen sddntely
henkilGtietojen suojasta on olennaisesti yksityiskohtaisempaa kuin henkilGtietodirektiivin
(95/46/EY) ja sen toimeenpanemiseksi annetun henkil6tietolain sdédntely. Perustuslakivalio-
kunta on pitényt merkityksellisend my®0s, ettd EU:n perusoikeuskirjan 7 artiklassa turvataan yk-
sityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkildtietojensa suojaan. Valiokunta on pai-
nottanut, ettd EU:n henkildtietojen késittelyéd koskevaa lainsdédantda sovellettaessa on otettava
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huomioon mainitut perusoikeuskirjan artiklat kiinnittden huomiota siihen, ettd EU:n tuomiois-
tuimen antamat tuomiot maérittdvit néiltd osin yksityiseldmén ja henkil6tietojen suojan kes-
keistd sisdltod (PeVL 14/2018, s. 3-4).

Valiokunnan mielestd henkilGtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tieto-
suoja-asetuksen ja kansallisen yleislainsddddannon nojalla. Myds sddntelyn selkeyden vuoksi
kansallisen erityislainsddddnnon sddtdmiseen tulee jatkossa suhtautua pidattyvisti ja rajata sel-
laisen sddtdminen vain valttiméattomadn tietosuoja-asetuksen antaman kansallisen liikkumava-
ran puitteissa. Perustuslakivaliokunnan mielesti on kuitenkin selvad, ettd erityislainsddddnnon
tarpeellisuutta on arvioitava myos tietosuoja-asetuksen edellyttdman riskiperustaisen léhesty-
mistavan mukaisesti kiinnittdimalla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin.
Mitéi korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitéd
perustellumpaa on yksityiskohtaisempi sdéntely. Téll4 seikalla on erityistd merkitysté arkaluon-
teisten tietojen késittelyn kohdalla (ks. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4—
6). Perustuslakivaliokunta on kiinnittinyt myds erityistd huomiota sdintelytarpeeseen silloin,
kun henkilétietoja késittelee viranomainen (PeVL 14/2018, s. 4-5).

Perustuslakivaliokunta katsoi osana perustuslain 10 §:n tulkintakdytiant6on kohdistuvaa tarkis-
tusta, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, rikosasioiden tietosuojadirektiivi ei
sisilla sellaista yksityiskohtaista siéntelyé, joka muodostaisi riittdvin sdénndspohjan perustus-
lain 10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. Perustuslakivaliokun-
nan mielestd henkilotietojen késittelyd koskevaa sddntelyd on tillaisissa perusoikeusherkissi
saantelykonteksteissa edelleen arvioitava valiokunnan aiemman sidéntelyn lakitasoisuutta, tés-
mallisyyttd ja kattavuutta korostaneen kdytdnnon pohjalta. Merkityksellistd tdssd suhteessa on,
ettd rikosasioiden tietosuojalaki on soveltamisalallaan yleislakina sovellettavaksi tuleva laki,
jota on tarkoitus tdydentéd eri hallinnonaloja koskevalla erityislainsdadédnnolla. Henkil6tietojen
suojaan liittyvét sddntelyn kattavuuden, tisméllisyyden ja tarkkarajaisuuden vaatimukset voi-
daan kuitenkin joiltain osin tayttdd myos tietosuoja-asetuksen soveltamisalan ulkopuolella kan-
salliseen oikeuteen siséltyvélla yleislailla (ks. PeVL 14/2018 vp, s. 7, PeVL 26/2018 vp, s. 3—
4, PeVL 51/2018 vp, s. 3).

Perustuslakivaliokunta on pitényt tirkeénd, ettd siltd osin kuin Euroopan unionin lainsdddénto
edellyttad kansallista sdéntelyé tai mahdollistaa sen, titi kansallista liikkkumavaraa kéytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Va-
liokunta on tdmén johdosta painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuk-
sien kannalta merkityksellisen sddntelyn osalta syytd tehda selkoa kansallisen liikkkumavaran
alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Lakiehdotuksissa tarkoitettuun henkilétietojen késittelyyn sovellettava yleislainsdddantd maa-
rittyisi tietojen késittelytarkoituksen mukaisesti. HenkilGtietojen késittelyyn sovellettaisiin
yleistd tietosuoja-asetusta ja sitd tdydentdvad kansallista tietosuojalakia tai rikosasioiden tieto-
suojalakia ndiden yleissdddosten soveltamisalaa koskevien sddnndsten mukaisesti. Yleisen tie-
tosuoja-asetuksen soveltamisalaan kuuluva henkil6tietojen kasittely perustuu asetuksen 6 artik-
lan 1 kohdan c alakohtaan. Esityksessa ehdotettu tiydentdva sdintely perustuu tietosuoja-ase-
tuksen 6 artiklan mukaiseen kansalliseen liikkumavaraan. Liikkumavaran puitteissa kansalli-
sessa lainsdddanndsséd voidaan antaa tarkempia sddnnoksiéd esimerkiksi yhteisoistd, joille ja tar-
koituksista joihin henkildtietoja voidaan luovuttaa. Mainitun 6 artiklan 3 kohdassa tarkoitetun
jasenvaltion lainsddddnnon on taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen
silléd tavoiteltuun oikeutettuun paddmadrdan ndhden. Mikali tietoja késitelld&in muuhun kuin nii-
den alkuperdiseen kerddmistarkoitukseen, on sddntelyd arvioitava kayttdtarkoitussidonnaisuu-
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den periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4 kohdassa sééddetéén. Sééante-
lyn on oltava vilttiméton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan
1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Perustuslakivaliokunta on korostanut, etti yksityiseldmén suojan rajoituksella tulisi olla hyvak-
syttédva yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun paé-
madrdan. Tdma merkitsee, ettd rajoitusten tulee olla vilttdimattomid hyvéksyttédvin tarkoituksen
saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei ole saavu-
tettavissa perusoikeuteen vihemmaén puuttuvin keinoin. Rajoitus ei saa menné pidemmélle kuin
on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin paina-
vuus suhteessa rajoitettavaan oikeushyviin (PeVM 25/1994 vp, ja esimerkiksi PeVL 56/2014
vp ja PeVL 18/2013 vp).

Perustuslakivaliokunta on my0s painottanut, etti yksityiselamén ja henkiltietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2/11). Lainsadtdjan tulee
turvata yksityiseldmain ja henkilGtietojen suoja tavalla, jota voidaan pitdd hyvaksyttavana pe-
rusoikeusjérjestelmin kokonaisuudessa. Valiokunta on katsonut, ettd yksityiseldmén ja henki-
l6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa on kyse kahden
tai useamman perusoikeussdéinndksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
14/2018 vp, s. 8, PeVL 26/2018, s. 4, PeVL 54/2014 vp, s. 2/11 ja PeVL 10/2014 vp, s. 4/11).

Tietojen luovuttamisen osalta perustuslakivaliokunta on kiinnittdnyt huomiota sithen, mihin ja
ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
vilttdméttdmyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisillot on pyritty
luettelemaan laissa tyhjentavisti. Jos taas tietosiséltdja ei ole samalla tavoin luetteloitu, sdénte-
lyyn on valiokunnan mukaan pitdnyt sisdllyttdd vaatimus tietojen valttimattomyydesta jonkin
tarkoituksen kannalta (ks. esim. PeVL 31/2017 sekd PeVL 17/2016 vp ja siind viitatut lausun-
not). Valiokunta on antanut merkitysti luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmaittd koskevaa
sddntelyn kattavuutta, tdsmaéllisyyttd ja sisdltod (esimerkiksi PeVL 38/2016 vp). Salassapito-
saannosten edelle menevéssa tietojensaantioikeudessa on viime kddessd kysymys siité, etta tie-
toihin oikeutettu viranomainen omine tarpeineen syrjayttdd ne perusteet ja intressit, joita tiedot
omaavaan viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan (PeVL 62/2010
vp ja PeVL 42/2010 vp). Mitd tdydellisemmin tietojensaantioikeus kytketddn sddnnoksissa asi-
allisiin edellytyksiin, sitd todennékdisemmin yksittéistd tietojensaantipyyntdéd joudutaan kiy-
tdnnossé perustelemaan. My0s tietojen luovuttajan on télldin mahdollista arvioida pyynt6a luo-
vuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltdytymalla tosi-
asiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli
saannosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama mahdollisuus
on tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 12/2019
vp ja PeVL 48/2017 vp).

Esityksessd ehdotetaan sdddettaviksi Liikenne- ja viestintdviraston oikeudesta saada salassapi-
tosddnnosten estdmattd tietoja asetuksen 5 artiklan nojalla toteuttavaa erityistoimenpiteiden val-
vontaa varten sekd poliisin oikeudesta saada salassapitosddnnosten estdmattd tietoja asetuksen
3 ja 4 artiklan mukaisten tehtivien suorittamista varten. Ehdotetut tiedonsaantioikeudet koski-
sivat my0s henkilotietoja. Tiedonsaantioikeudet rajattaisiin vain vélttdméattomiin tietoihin. Esi-
tyksen valmistelussa on arvioitu, ettd ehdotettu henkildtietojen késittelyd ja salassa pidettdvien

47



tietojen luovuttamista koskeva sdantely ei merkitse pidemmaélle menevdd perusoikeuksien ra-
joitusta kuin on perusteltua ottaen huomioon ehdotusten taustalla olevien tavoitteiden painavuus
suhteessa rajoitettavaan perusoikeuteen. Ehdotetun sééntelyn on arvioitu olevan vilttiméton ja
oikeasuhtainen toimenpide esityksen tavoitteiden saavuttamiseksi.

11.3.4 Hallinnolliset seuraamukset ja muutoksenhakuoikeus

Perusoikeuksien suoja koskee l&dhtokohtaisesti luonnollisia henkilditd. Perusoikeudet voivat
kuitenkin suojata oikeushenkilda vélillisesti silloin, kun oikeushenkilon asemaan puuttuminen
saattaa merkitd kajoamista oikeushenkilon taustalla olevan yksilon oikeuksiin (HE 309/1993
vp, s. 21-25). Esityksessd ehdotetaan hallinnollisista seuraamuksista sdatamista asetuksen vel-
voitteiden rikkomisesta sdilytyspalvelun tarjoajille, joista suurin osa on yrityksid. Ehdotettu
sddntely on merkityksellistd perustuslain kannalta siltd osin, kun ehdotuksessa esitetddn sdadet-
taviksi asetuksen 18 artiklan mukaisesti hallinnollisista seuraamuksista. Esityksesséd sdddettai-
siin velvollisuuksien laiminlyontiin liittyvistd seuraamuksista ja mahdollisuudesta hakea muu-
tosta viranomaisen hallintopaédtokseen. Laiminlyonnin taustalla voisi my0s olla yksittdinen hen-
kilo, vaikka seuraamus maarattaisiin oikeushenkil6lle.

Hallinnollisena sanktiona eli rangaistusluonteisena hallinnollisena seuraamuksena voidaan 1&h-
tokohtaisesti pitdd hallintopddtokseen perustuvaa seuraamusta, joka on asiallisesti rinnastetta-
vissa rikosoikeudelliseen rangaistukseen ja jonka hallintoviranomainen méérai lain rikkomisen
johdosta luonnolliselle henkildlle tai oikeushenkildlle. Useimmiten tdllainen hallinnollinen
sanktio sisdltdd velvoitteen suorittaa rangaistusluonteinen seuraamusmaksu. Hallinnollisella
sanktiolla saattaa olla myds elinkeinovapauteen tai ammatinharjoittamisoikeuteen kohdistuvia
vaikutuksia, jotka sekd suojaavat néité perusvapauksia ettd samalla rajoittavat niiden kéyttoa.

Perustuslakivaliokunnan vakiintuneen tulkintakéytinnon mukaan lainvastaisesta teosta mééarat-
tdvé seuraamusmaksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistusluon-
teinen taloudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen ra-
haméérdisen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7, PeVL
32/2005 vp, s. 2, PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraamuksen
yleisistd perusteista on sdddettidvi perustuslain 2 §:n 3 momentin edellyttdmailld tavalla lailla,
koska sen médirddmiseen siséltyy julkisen vallan kayttod. Laissa on perustuslakivaliokunnan
mukaan tdsméllisesti ja selkeésti méériteltdva seuraamuksen ja sen suuruuden perusteista ja oi-
keusturvasta samoin kuin lain tdytdntoonpanon perusteista (PeVL 32/2005 vp, s. 2-3, PeVL
55/2005 vp, s. 2, PeVL 57/2010 vp, s. 2, PeVL 17/2012 vp s. 6). Perustuslakivaliokunta on
todennut, ettd vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tdsmallisyys-
vaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten siintelyyn, tarkkuuden yleisté
vaatimusta ei kuitenkaan voida tdllaisen sdéntelyn yhteydessé sivuuttaa (PeVL 9/2012 vp, s. 2,
PeVL 57/2010 vp, s. 2 ja PeVL 74/2002 vp, s. 5).

Perustuslakivaliokunnan kdytdnnén mukaan unionin oikeuden jattdessi liikkkumavaraa on liik-
kumavaraa kidytettiessd otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(ks. esim. PeVL 14/2018 vp, PeVL 1/2018 vp, PeVL 25/2005 vp). Kansallisen liikkumavaran
alasta on syytéd tehdd selkoa erityisesti perusoikeuksien kannalta merkityksellisen sddntelyn
osalta. Perustuslakivaliokunta on siten toistuvasti kiinnittdnyt huomiota kansallisen liikkuma-
varan asianmukaiseen selostamiseen (ks. PeVL 14/2018 vp, PeVL 1/2018 vp, s. 3, PeVL
26/2017 vp, s. 42, PeVL 31/2017 vp, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotettavien hallinnollisen seuraamuksen ja sen suuruuden perusteet on mééritelty
selkedsti ja tdsméllisesti asetuksessa ja ehdotettavissa sddnnoksissd. Seuraamusmaksujen maa-
rin osalta on kdytetty asetuksen sallimaa liikkumavaraa. Asetuksen 18 artiklassa velvoitetaan
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jasenvaltiot varmistamaan, ettd 3 artiklan 3 kohdan, eli poistamismaérdysten noudattamista kos-
kevien velvoitteiden systemaattisesta tai jatkuvasta noudattamatta jattamisestd maaratadn talou-
dellisia seuraamuksia, joiden mairé on enintdéin 4 prosenttia sdilytyspalvelun tarjoajan edellisen
tilikauden kokonaisliikevaihdosta. Esityksen mukaan seuraamukset mitoitettaisiin rikkomuksen
vakavuuteen ja muihin seikkoihin ndhden oikeasuhtaisesti ja toimivaltainen viranomainen voisi
myo0s jattdd tietyin edellytyksin seuraamuksen madrddmatti. Seuraamusmaksua ei mydskdin
voitaisi madrité sille, jota epdilldén samasta teosta esitutkinnassa, syyteharkinnassa tai tuomio-
istuimessa vireilld olevassa rikosasiassa, tai jolle olisi samasta teosta annettu lainvoimainen tuo-
mio. Maksu olisi médrattava viimeistddn viiden vuoden kuluessa rikkomuksesta ja se vanhenisi
viiden vuoden kuluttua lainvoiman saaneen ratkaisun antamisesta. Ehdotettua seuraamusmak-
sua voidaan siten pitdd oikeasuhtaisena perustuslakivaliokunnan edellyttdmaélla tavalla.

Esityksen mukaan asetuksen velvoitteiden rikkomisesta tai laiminlydnnistd seuraamusmaksun
madrdisi seuraamuskollegio. Perustuslakivaliokunta on tietosuojalaista antamassaan lausun-
nossa (PeVL 24/2018 vp, s. 3-5) katsonut, ettd hallintovaliokunnan tarkoittama seuraamuskol-
legio toimisi valtionhallinnon toimielimen4, ja sen tehtéviin kuuluisi julkisen vallan kayttoa,
jota voidaan pitdd merkittdvana. Julkisen vallan kayttotehtdvan vuoksi seuraamuskollegion ylei-
sistd perusteista on perustuslain 119 §:n 2 momentin mukaan sdddettdva lailla. Néihin yleisiin
perusteisiin kuuluvat 1dhinnd toimielimen nimi, toimiala seké sen péaasialliset tehtdvét ja toi-
mivaltuudet (HE 1/1998 vp, s. 174, PeVL 12/2004 vp, s. 3). Niiti periaatteita tulee perustusla-
kivaliokunnan kdytdnnén mukaan noudattaa myos silloin, kun viranomaisen tai valtionhallin-
non muun toimielimen sisélle jarjestetddn olennaisesti uudentyyppisid, julkista valtaa kayttavia
yksikkoja (PeVL 51/2006 vp, s. 5). Myos lautakuntatyyppisten toimielinten yhteydessd ndma
kriteerit on otettava huomioon. Niihin kuuluvat myds sddnndkset siitd, miten lautakunta asete-
taan sekd mikd on sen kokoonpano ja toimikausi (PeVL 15/2011 vp, s. 5 ja siind mainitut lau-
sunnot). Esityksessé on sdddetty seuraamuskollegion yleisisté perusteista.

Esityksen 1 §:n mukaan tehtiviin hallintopaatoksiin voi hakea muutosta. Mahdollisuus hakea
muutosta viranomaisen padtdkseen voi olla tarpeen viranomaisen toiminnan asianmukaisuuden
ja muun tasapuolisuuden varmistamiseksi (PeVL 32/2012 vp, s. 4-5, PeVL 10/2009 vp, s. 4,
PeVL 55/2002 vp, s. 4, PeVL 47/2002 vp, s. 4, PeVL 46/2002 vp, s. 9) samoin kuin soveltamis-
kdytinnon yhdenmukaisuuden varmistamiseksi (PeVL 30/2005 vp, s. 5, PeVL 13/2005 vp, s.
3—4, PeVL 33/2000 vp, s. 3), vaikka késilld ei olisikaan yksilon oikeutta tai velvollisuutta kos-
keva asia. Muutoksenhausta hallintotuomioistuimeen sédadetdan oikeudenkdynnistd hallintoasi-
oissa annetussa laissa (808/2019). Ottaen huomioon sdilytyspalveluntarjoajalle saddettavit oi-
keusturvan takeet, ehdotusta ei olisi pidettdva perustuslain mukaisen oikeusturvan kannalta on-
gelmallisena.

11.3.5 Ahvenanmaa

Ehdotuksen osalta lainsdédéntovallan jaottelu Ahvenanmaan maankunnan ja valtakunnan vi-
lilld on merkityksellinen 1dhinn silti osin kuin sééntely koskee elinkeinotoimintaa. Silti osin
kuin séédntely koskee muuta kuin elinkeinotoimintaa, kuten yhdistyksid, kuuluu asia valtakun-
nan toimivaltaan.

Ahvenanmaan itsehallintolain (1991/1144) 18 §:n 22 kohdan mukaan maakunnalla on lainsai-
déntovalta asioissa, jotka koskevat elinkeinotoimintaa ottaen huomioon mité on sdddetty 27 §:n
2 ja 40 kohdassa. Itsehallintolain 27 §:n 2 kohdan mukaan valtakunnalla on lainsdddantovalta,
kun kyse on sanan-, yhdistys- ja kokoontumisvapauden kdyttdmisté ja kirje-, lennétin- ja puhe-
linsalaisuudesta ja 27 §:n 40 kohdan mukaan, kun kyse on teletoiminnasta. Sdilytyspalvelun
tarjoaminen osana tietoyhteiskuntapalveluiden tarjoamista liittyy sddnndksessé tarkoitettuun te-
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letoimintaan, mik4 viittaa asetuksen sddntelyn kuuluvan valtakunnan lainsdadéntdvaltaan. Itse-
hallintolain sanamuodon tulkinnassa on huomattava, ettd internetin kaltaisia tietoverkkoja ei ole
voitu ottaa huomioon itsehallintolakia séédettdessd (ks. PeVL 22/2001 vp). Joka tapauksessa
valtakunnan lainsdddéantévaltaan kuuluvat 27 §:n 42 kohdan mukaan liséksi muut itsehallinto-
lain perusteiden mukaan valtakunnan lainsédédéntdvaltaan kuuluviksi katsottavat asiat. Ndin ol-
len esitys ei kuulu maakunnan lainsédédéntdvaltaan.

Valtioneuvoston nikemyksen mukaan lakiehdotus voidaan késitelld tavallisessa lainsdatamis-
jarjestyksessa.
Ponsi

Koska asetuksessa on sédénnoksid, joita ehdotetaan tdydennettiviksi lailla, annetaan eduskun-
nan hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

verkossa tapahtuvaan terroristisen sisillon levittimiseen puuttumisesta

Eduskunnan péétoksen mukaisesti sdddetéén:

1§
Toimivaltaiset viranomaiset

Verkossa tapahtuvaan terroristisen sisdllon levittdmiseen puuttumisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2021/784, jdljempané asetus, 3 artiklassa tarkoitetun
poistamismadrdyksen ja 4 artiklassa tarkoitetun rajat ylittdvén poistamismaérdyksen arvioin-
nissa toimivaltainen viranomainen on poliisi.

Asetuksen 5 artiklassa tarkoitettuja erityistoimenpiteitd koskevien paétosten tekemisessa toi-
mivaltainen viranomainen on Liikenne- ja viestintivirasto.

Asetuksen 18 artiklassa tarkoitettujen seuraamusten méadrddmisessd toimivaltainen viran-
omainen on 3 §:ssd sdddetty seuraamuskollegio.

Viranomaiset eivét saa 1—3 momentissa tarkoitettuja tehtévid hoitaessaan pyrkid saamaan tai
ottaa vastaan ohjeita miltddn muulta taholta.

28
Poliisin ja Liikenne- ja viestintdviraston tiedonsaantioikeus

Liikenne- ja viestintdvirastolla on salassapitosddnnosten estimaittd oikeus saada asetuksen 5
artiklan nojalla toteuttavaa erityistoimenpiteiden valvontaa varten valttdmattomaét tiedot. Tie-
donsaantioikeus koskee myos valttaimattomia henkilGtietoja.

Poliisilla on salassapitosddannosten estamattd oikeus saada asetuksen 3 ja 4 artiklan mukaisten
tehtdvien suorittamista varten valttimattomaét tiedot. Tiedonsaantioikeus koskee myds valtta-
méittomid henkilotietoja.

38
Seuraamuskollegio

Poliisihallitus nimeéa seuraamuskollegioon jaseneksi kolme edustajaa, joista yksi toimii kol-
legion puheenjohtajana. Jokaiselle jasenelle nimetéédn varajdsen. Seuraamuskollegion jédsen tai
varajésen ei saa olla virassa, jossa hinen tulee antaa asetuksen 3 artiklassa tarkoitettuja poista-
mismadrdyksid tai arvioida 4 artiklassa tarkoitettuja rajat ylittdvid poistamismadrdyksid. Seu-
raamuskollegio on péitdsvaltainen kolmijésenisend.

Seuraamuskollegion pdétds tehdadn esittelystd. Paatokseksi tulee se kanta, jota enemmistd on
kannattanut. Adnten mennessi tasan padtokseksi tulee se kanta, joka on lievempi sille, johon
seuraamus kohdistuu.

Seuraamuskollegiolla on oikeus salassapitosddnndsten estimattd saada maksutta tehtdviensi
hoidon kannalta vélttdméattomat tiedot.
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43§
Seuraamusmaksu asetuksen velvoitteiden rikkomisesta tai laiminlyénnistd

Seuraamuskollegio voi asettaa seuraamusmaksun asetuksen 2 artiklan 1 alakohdassa tarkoi-
tetulle sdilytyspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
velvoitetta, joka koskee asetuksen:

1) 3 artiklan 3 kohdassa sdddetyn poistamismaédrayksen noudattamista tai 6 kohdassa tarkoi-
tetun ilmoituksen tekemist;

2) 4 artiklan 2 kohdassa sdddettyd poistetun siséllon palauttamista tai 7 kohdassa sdédettya
padsyn sallimista uudelleen;

3) 5 artiklan 1—3, 5 ja 6 kohdassa tarkoitettujen erityistoimenpiteiden kdytt6on ottamista ja
niistd tehtdviéd ilmoituksia;

4) 6 artiklassa sdddettyd sisdllon ja siihen liittyvin datan sdilyttdmista;

5) 7 artiklassa saddettya sailytyspalveluntarjoajan avoimuusvelvoitetta;

6) 10 artiklassa sdddettyja valitusmekanismia koskevia vaatimuksia;

7) 11 artiklassa sdddettyja sisdllontarjoajille annettavia tietoja koskevia vaatimuksia;

8) 14 artiklan 5 kohdassa sdddettyd velvoitetta ilmoittaa rikosten tutkinnassa tai syytetoimissa
toimivaltaisille viranomaisille terroristisesta sisdllostd, johon liittyy véliton henkeen kohdistuva
uhka;

9) 15 artiklan 1 kohdassa tarkoitetun yhteyspisteen nimedmistd tai perustamista ja tietojen
julkisesti saataville saattamista;

10) 17 artiklassa tarkoitettua laillista edustajaa.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksun suuruutta arvi-
oitaessa huomioon otettavista seikoista sdddetién asetuksen 18 artiklan 2 kohdassa.

Oikeushenkil6lle méiérattava seuraamusmaksu on vihintddn 1 000 euroa ja enintdén 100 000
euroa. Luonnolliselle henkildlle méaréttiva seuraamusmaksu on vahintdén 500 euroa ja enin-
tadn 10 000 euroa.

Seuraamusmaksu médritdan maksettavaksi valtiolle.

Poiketen siitd, mitd 3 momentissa sdddetddn, ssuraamusmaksu asetuksen 3 artiklan 3 kohdassa
sdddettyjen velvoitteiden systemaattisesta tai jatkuvasta noudattamatta jattimisesti on enintdin
4 prosenttia sdilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta.

58
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksu jatetddn madrddmétta, jos:

1) asetuksen 2 artiklan 1 alakohdassa tarkoitettu séilytyspalvelun tarjoaja on oma-aloitteisesti
ryhtynyt riittdviin toimenpiteisiin tdmén lain 4 §:n 1 momentissa tarkoitetun rikkomuksen tai
laiminlyénnin korjaamiseksi valittomasti sen havaitsemisen jalkeen ja ilmoittanut siitd viivy-
tyksettd poliisille eikd rikkomus tai laiminlyonti ole vakava tai toistuva;

2) velvoitteen rikkomista tai laiminlydntid on pidettidva vdhéisend; tai

3) seuraamusmaksun méaraédmistd on muutoin kuin 1 tai 2 kohdassa tarkoitetulla perusteella
pidettdvd ilmeisen kohtuuttomana.

Seuraamusmaksua ei voida maarata sille, jota epdillddn samasta teosta esitutkinnassa, syyte-
harkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei voida
madritd myoskéén sille, jolle on samasta teosta annettu lainvoimainen tuomio.

6§
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Seuraamusmaksun mddrddamisoikeuden vanhentuminen
Seuraamusmaksu jitetdfin maarddmatta, jos sitd ei ole tehty viiden vuoden kuluessa siita péi-

véstd, jona rikkomus tai laiminlyonti tapahtui, tai jatketun rikkomuksen tai laiminlyonnin osalta
viiden vuoden kuluessa siitd péivésté, jona rikkomus tai laiminlydnti pééttyi.

7§
Seuraamusmaksun tdytdintéonpano
Tadmaén lain nojalla maksettavaksi madrétty seuraamusmaksu pannaan tdytanto6n noudattaen
sakon tidytdntoonpanosta annettua lakia (672/2002).

Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen péétoksen tekemi-
sesta.

88§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sééddetidén oikeudenkdynnisti hallintoasioissa an-
netussa laissa (808/2019).

98§
Voimaantulo

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan sakon taytdntoonpanosta annetun lain (672/2002) 1 §:n 2 momentti, sellaisena kuin
se on laissa 714/2022, seuraavasti:

1§
Lain soveltamisala

Siten kuin tdssé laissa sdddetddn, pannaan taytintdon myos merenkulun ympéristonsuojelu-
lain (1672/2009) 3 luvun 1 §:ssé tarkoitettu 6ljypadstomaksu, tilaajan selvitysvelvollisuudesta
ja vastuusta ulkopuolista tyévoimaa kaytettdessd annetun lain (1233/2006) 9 §:ssé tarkoitettu
laiminlyontimaksu, tyésopimuslain (55/2001) 11 a luvun 3 §:ssd tarkoitettu seuraamusmaksu,
tyontekijoiden ldhettdmisestd annetun lain 35 §:ssd tarkoitettu laiminlyontimaksu, kuitintar-
joamisvelvollisuudesta kiteiskaupassa annetun lain (658/2013) 6 §:ssi tarkoitettu laiminlyonti-
maksu, yhteisen kalastuspolitiikan seuraamusjirjestelméstd ja valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomusmaksu ja 51 §:ssé tarkoitettu seuraamusmaksu, alko-
holilain (1102/2017) 71 §:ssi tarkoitettu seuraamusmaksu, siemenlain (600/2019) 35 §:ssé tar-
koitettu seuraamusmaksu, kasvinterveyslain (1110/2019) 26 §:ssé tarkoitettu seuraamusmaksu,
eldinten seka erdiden tavaroiden tuontivalvonnasta annetun lain (1277/2019) 15 §:ssé tarkoitettu
tuontivalvonnan seuraamusmaksu, tieliikennelain (729/2018) 161 §:ssé tarkoitettu liikennevir-
hemaksu, ajokorttilain (386/2011) 93 §:ssd tarkoitettu liikennevirhemaksu, vesiliikennelain
(782/2019) 122 §:ssd tarkoitettu liikennevirhemaksu, liikenteen palveluista annetun lain
(320/2017) 268 §:ssi tarkoitettu litkennevirhemaksu, ajoneuvolain (82/2021) 195 §:ssé tarkoi-
tettu litkennevirhemaksu ja 189—-192 §:ssé tarkoitettu seuraamusmaksu, rehulain (1263/2020)
51 §:ssé tarkoitettu rehuvalvonnan seuraamusmaksu, elintarvikelain (297/2021) 67 §:ssé tarkoi-
tettu elintarvikevalvonnan seuraamusmaksu, eldintautilain (76/2021) 94 a §:ssd tarkoitettu
eldintautivalvonnan seuraamusmaksu, eldinten tunnistamisesta ja rekisterdinnistd annetun lain
(1069/2021) 36 §:ssé tarkoitettu eldinten tunnistamis- ja rekisterdintivalvonnan seuraamus-
maksu ja 37 §:ssd tarkoitettu eldimen tunnistusasiakirjan mukana pitdmistd ja esittimistd kos-
kevan velvollisuuden rikkomisesta maarattdva liikkennevirhemaksu, luonnonmukaisesta tuotan-
nosta annetun lain (1330/2021) 38 §:ssé tarkoitettu luomuvalvonnan seuraamusmaksu, jalkinei-
den ja tekstiilituotteiden vaatimustenmukaisuudesta annetun lain (265/2022) 8 ja 9 §:ssé tarkoi-
tettu seuraamusmaksu, lannoitelain (711/2022) 37 §:ssd tarkoitettu lannoitevalvonnan seuraa-
musmaksu sekd verkossa tapahtuvaan terroristisen siséllon levittdmiseen puuttumisesta annetun
lain ( / ) 2 §:ssé tarkoitettu seuraamusmaksu.

Tama laki tulee voimaan péivéna kuuta 20 .
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Helsingissd 27.10.2022

Paidministeri

Sanna Marin

Sisdministeri Krista Mikkonen
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Liite
Rinnakkaisteksti

Laki

sakon tdytintéonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon taytdntoonpanosta annetun lain (672/2002) 1 §:n 2 momentti, sellaisena kuin

se on laissa 714/2022, seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Siten kuin tdssd laissa sdddetédn, pannaan
taytdntoon myos merenkulun ympéaristonsuo-
jelulain (1672/2009) 3 luvun 1 §:ssd tarkoi-
tettu 6ljypaastomaksu, tilaajan selvitysvelvol-
lisuudesta ja vastuusta ulkopuolista tyovoi-
maa kiytettdessd annetun lain (1233/2006) 9
§:ssd tarkoitettu laiminlyontimaksu, tydsopi-
muslain (55/2001) 11 a luvun 3 §:ssé tarkoi-
tettu seuraamusmaksu, tyontekijoiden 1dhetta-
misestd annetun lain 35 §:ssé tarkoitettu lai-
minlydntimaksu, kuitintarjoamisvelvollisuu-
desta kéteiskaupassa annetun lain (658/2013)
6 §:ssd tarkoitettu laiminlyontimaksu, yhtei-
sen kalastuspolitiikan seuraamusjarjestel-
mistd ja  valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomus-
maksu ja 51 §:ssd tarkoitettu seuraamus-
maksu, alkoholilain (1102/2017) 71 §:ssé tar-
koitettu seuraamusmaksu, siemenlain
(600/2019) 35 §:sséd tarkoitettu seuraamus-
maksu, kasvinterveyslain (1110/2019) 26
§:ssd tarkoitettu seuraamusmaksu, eldinten
seké erdiden tavaroiden tuontivalvonnasta an-
netun lain (1277/2019) 15 §:ssd tarkoitettu
tuontivalvonnan seuraamusmaksu, tieliiken-
nelain (729/2018) 161 §:ssé tarkoitettu litken-
nevirhemaksu, ajokorttilain (386/2011) 93
§:ssd tarkoitettu litkennevirhemaksu, vesilii-

Ehdotus

1§
Lain soveltamisala

Siten kuin tdssd laissa sdddetddn, pannaan
taytdntoon myos merenkulun ympéristonsuo-
jelulain (1672/2009) 3 luvun 1 §:ssd tarkoi-
tettu 6ljypaastomaksu, tilaajan selvitysvelvol-
lisuudesta ja vastuusta ulkopuolista tyévoi-
maa kiytettdessd annetun lain (1233/2006) 9
§:ssd tarkoitettu laiminlyontimaksu, tydsopi-
muslain (55/2001) 11 a luvun 3 §:ssé tarkoi-
tettu seuraamusmaksu, tyontekijoiden 1dhetta-
misestd annetun lain 35 §:ssé tarkoitettu lai-
minlydntimaksu, kuitintarjoamisvelvollisuu-
desta kéteiskaupassa annetun lain (658/2013)
6 §:ssd tarkoitettu laiminlyontimaksu, yhtei-
sen kalastuspolitiikan seuraamusjarjestel-
mistd ja  valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomus-
maksu ja 51 §:ssd tarkoitettu seuraamus-
maksu, alkoholilain (1102/2017) 71 §:ssé tar-
koitettu seuraamusmaksu, siemenlain
(600/2019) 35 §:ssd tarkoitettu seuraamus-
maksu, kasvinterveyslain (1110/2019) 26
§:ssd tarkoitettu seuraamusmaksu, eldinten
sekd erdiden tavaroiden tuontivalvonnasta an-
netun lain (1277/2019) 15 §:ssé tarkoitettu
tuontivalvonnan seuraamusmaksu, tieliiken-
nelain (729/2018) 161 §:ssé tarkoitettu litken-
nevirhemaksu, ajokorttilain (386/2011) 93
§:ssd tarkoitettu litkennevirhemaksu, vesilii-
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Voimassa oleva laki

kennelain (782/2019) 122 §:ssé tarkoitettu lii-
kennevirhemaksu, liikenteen palveluista an-
netun lain (320/2017) 268 §:ssi tarkoitettu lii-
kennevirhemaksu, ajoneuvolain (82/2021)
195 §:ssd tarkoitettu liikennevirhemaksu ja
189-192 §:ssd tarkoitettu seuraamusmaksu,
rehulain (1263/2020) 51 §:ssé tarkoitettu re-
huvalvonnan seuraamusmaksu, elintarvike-
lain (297/2021) 67 §:ssé tarkoitettu elintarvi-
kevalvonnan seuraamusmaksu, eldintautilain
(76/2021) 94 a §:ssa tarkoitettu eldintautival-
vonnan seuraamusmaksu, eldinten tunnista-
misesta ja rekisterdinnistd annetun lain
(1069/2021) 36 §:ssd tarkoitettu eldinten tun-
nistamis- ja rekisterdintivalvonnan seuraa-
musmaksu ja 37 §:ssé tarkoitettu eldimen tun-
nistusasiakirjan mukana pitdmistd ja esitta-
mistd koskevan velvollisuuden rikkomisesta
madrattava litkennevirhemaksu, luonnonmu-
kaisesta tuotannosta annetun lain (1330/2021)
38 §:ssd tarkoitettu luomuvalvonnan seuraa-
musmaksu, jalkineiden ja tekstiilituotteiden
vaatimustenmukaisuudesta  annetun  lain
(265/2022) 8 ja 9§:ssd tarkoitettu seuraamus-
maksu ja lannoitelain (711/2022) 37 §:ssi tar-
koitettu lannoitevalvonnan seuraamusmaksu.

Ehdotus

kennelain (782/2019) 122 §:ssé tarkoitettu lii-
kennevirhemaksu, liikenteen palveluista an-
netun lain (320/2017) 268 §:ssi tarkoitettu lii-
kennevirhemaksu, ajoneuvolain (82/2021)
195 §:ssd tarkoitettu liikennevirhemaksu ja
189-192 §:ssd tarkoitettu seuraamusmaksu,
rehulain (1263/2020) 51 §:ssé tarkoitettu re-
huvalvonnan seuraamusmaksu, elintarvike-
lain (297/2021) 67 §:ssé tarkoitettu elintarvi-
kevalvonnan seuraamusmaksu, eldintautilain
(76/2021) 94 a §:ssé tarkoitettu eldintautival-
vonnan seuraamusmaksu, eldinten tunnista-
misesta ja rekisterfinnistd annetun lain
(1069/2021) 36 §:ssi tarkoitettu eldinten tun-
nistamis- ja rekisterdintivalvonnan seuraa-
musmaksu ja 37 §:ssé tarkoitettu eldimen tun-
nistusasiakirjan mukana pitdmistd ja esitta-
mistd koskevan velvollisuuden rikkomisesta
madrattava litkennevirhemaksu, luonnonmu-
kaisesta tuotannosta annetun lain (1330/2021)
38 §:ssd tarkoitettu luomuvalvonnan seuraa-
musmaksu, jalkineiden ja tekstiilituotteiden
vaatimustenmukaisuudesta  annetun lain
(265/2022) 8 ja 9 §:ssd tarkoitettu seuraamus-
maksu, lannoitelain (711/2022) 37 §:ssé tar-
koitettu lannoitevalvonnan seuraamusmaksu
sekd verkossa tapahtuvaan terroristisen sisdl-
I6n levittamiseen puuttumisesta annetun lain (
/) 2 §:ssd tarkoitettu seuraamusmaksu.

Tdmd laki tulee voimaan pdivind kuuta 20
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