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Regeringens proposition till Riksdagen om godkiin-
nande av avtalet mellan Europeiska unionen och Ameri-
kas forenta stater om lufttrafikféretags behandling av
passageraruppgifter (PNR) och overforing av dessa till
Forenta staternas Department of Homeland Security
(DHS) (2007 ars PNR-avtal) och med férslag till lag om
sittande i kraft av de bestimmelser i avtalet som hor till
omradet for lagstiftningen och om tillimpning av avtalet
samt lag om upphidvande av lagen om siittande i kraft av
de bestimmelser som hor till omradet for lagstiftningen i
avtalet mellan Europeiska unionen och Amerikas forenta
stater om lufttrafikforetags behandling av passagerar-
uppgifter och overforing av dessa till Forenta staternas
Department of Homeland Security och om tilliimpning av

avtalet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksda-
gen ska godkinna avtalet som i juli 2007 in-
gicks mellan Europeiska unionen och Ame-
rikas forenta stater om lufttrafikforetags be-
handling av passageraruppgifter (PNR) och
overforing av dessa till Forenta staternas De-
partment of Homeland Security (DHS) (2007
ars PNR-avtal) samt anta en lag om séttande i
kraft av de bestimmelser i avtalet som hor
till omradet for lagstiftningen och om till-
lampning av avtalet.

Vissa delar av avtalet avviker fran de tidi-
gare avtalen, dvs. 2004 ars avtal mellan Eu-
ropeiska gemenskapen och Amerikas forenta
stater och 2006 ars avtal mellan Europeiska
unionen och Amerikas forenta stater. Syftet
med Overféringen av passageraruppgifter
kvarstér som i tidigare avtal. Avtalets syfte dr
att bekdmpa terrorism, ddrmed forknippad
brottslighet samt andra grova brott av gréns-
overskridande karaktir.

293793

I propositionen ingér ett forslag till lag om
sittande i kraft av de bestimmelser i avtalet
som hor till omradet for lagstiftningen och
om tillimpning av avtalet.

Lagen avses trdda i kraft samma dag som
avtalet trader i kraft mellan Europeiska unio-
nen och Forenta staterna, vid en tidpunkt som
bestdims genom en forordning av statsradet.
Avtalet triader i kraft den forsta dagen i den
manad som fo6ljer pd den dag da parterna ut-
vixlat underrittelser om att de har avslutat
sina interna forfaranden i detta syfte. Avtalet
tillimpas provisoriskt fran och med att det
undertecknades.

I propositionen ingar ocksa ett forslag till
lag om upphédvande av lagen om sittande i
kraft av de bestimmelser som hor till omra-
det for lagstiftningen i 2006 &rs PNR-avtal.
Meningen &r att den lagen ska trdda i kraft
vid en tidpunkt som faststills i en férordning
av statsradet.
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ALLMAN MOTIVERING

1 Inledning

I propositionen ingar ett forslag till god-
kdnnande av avtalet mellan Europeiska unio-
nen (EU) och Amerikas forenta stater (USA)
om lufttrafikforetags behandling av passage-
raruppgifter (PNR) och 6verforing av dessa
till Forenta staternas Department of Home-
land Security (DHS) (2007 ars PNR-avtal).

Europeiska unionens rad beslutade den 22
februari 2007 att bemyndiga ordférandelan-
det att med bistdnd av kommissionen inleda
forhandlingar med USA om ett langsiktigt
nytt avtal i stillet for 2006 ars PNR-avtal.
Beslutet fattades med stod av artikel 24 och
38 i férdraget om Europeiska unionen (FEU).
Syftet med férhandlingarnas var att sdkerstél-
la att den transatlantiska flygtrafiken kan
fortsétta utan stérningar samtidigt som flyg-
passagerarnas privatliv skyddas vid behand-
lingen av PNR. Man ville ocksa att lufttrafik-
foretagen skulle fa en ldmplig réttssdkerhets-
grund for 6verforingen av PNR-uppgifter.

Forhandlingsresultatet behandlades i de
stindiga representanternas kommitté (Core-
per) den 29 juni 2007 och medlemsstaterna
gav huvudlinjerna sitt politiska st6d. Man
stravar efter att avtalet ska kunna antas slut-
ligt i EU genast efter det att medlemsstaterna
har slutfort sina nationella férfaranden. Avta-
let undertecknades pa EU:s vignar i Bryssel
den 23 juli 2007 och pa USA:s vidgnar i
Washington den 26 juli 2007 (EUT L nr 204,
4.8.2007 s. 16). Avtalet tillimpas proviso-
riskt frAn och med den 26 juli 2007.

2007 ars PNR-uppgorelse bestar av ett av-
tal samt en skrivelse fran amerikanska depar-
tementet for inrikes sikerhet (US Department
of Homeland Security), nedan DHS, och
EU:s svarsskrivelse. I formellt hénseende ar
skrivelserna inte en del av avtalet. Skrivelsen
fran DHS ersdtter USA:s atagandeforklaring
fran &r 2004 om behandlingen och 6verfo-
ringen av PNR-uppgifter, vilken utgjort
grunden for de tidigare avtalen. I skrivelsen
lamnar USA garantier for sin behandling av
PNR. Enligt EU:s svarsskrivelse kan EU tack

vare garantierna goéra bedomningen att DHS
sdkerstdller en tillfredsstédllande dataskydds-
niva for avtalet. DHS:s skrivelse och EU:s
svarsskrivelse har publicerats tillsammans
med radets beslut om undertecknandet av av-
talet (EUT L nr 204, 4.8.2007, s. 21-25). Av-
talet har ingatts pa atminstone sju ar.

Avtalsuppgorelsen har en struktur som
motsvarar 2006 ars uppgorelse, men innehal-
let dr inte helt lika. Det kan anses att de ga-
rantier som DHS ldmnar i sin skrivelse i stort
sitt géller samma saker som 2004 ars ata-
gandeforklaring som legat till grund for de
tidigare PNR-avtalen, men de &r av allmén-
nare karaktdr. Detta giller t.ex. 6verforing av
uppgifter till tredjeland. Lagringstiden for
PNR-uppgifter i aktiv databas har forléngts
fran 3,5 ar till 7 ar och 1 DHS-skrivelsen
finns ett uttryckligt omnamnande om DHS:s
ritt att anvinda kénsliga uppgifter i undan-
tagsfall. Sista datum, dvs. 1 januari 2008, har
bestamts for USA:s overgang till det s.k.
push-systemet i fraga om lufttrafikforetag
som uppfyller DHS:s tekniska krav. Efter
detta datum kommer DHS inte ldngre att ha
direkt atkomst till lufttrafikbolagens bok-
ningssystem. [ stillet dr det lufttrafikforeta-
gen sjidlva som for dver uppgifterna.

2007 ars PNR-avtal mellan EU och USA
foreslas bli satt i kraft genom en blandad lag.

2 Nulédge och praxis

2.1 Internationella avtal och nationell
lagstiftning

Europaradets dataskyddskonvention

I Europaradets konvention fran ar 1981 om
skydd for enskilda vid automatisk databe-
handling av personuppgifter (FordrS 35—
36/1992), nedan dataskyddskonventionen,
definieras de grundprinciper for dataskyddet
som de avtalsslutande parterna forbinder sig
att genomfora i sin lagstiftning for att skydda
integriteten vid automatisk databehandling av
personuppgifter. Alla EU:s medlemsstater
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har antagit Europarddets (ER) dataskydds-
konvention. Konventionen tridde internatio-
nellt i kraft den 1 oktober 1985 och for Fin-
lands del den 1 april 1992. Konventionen in-
nehaller inga bestimmelser om &verforing av
personuppgifter till stater som inte dr parter i
konventionen.

Ett tillaggsprotokoll fran ar 2001 om till-
synsmyndigheter och griansoverskridande
floden av personuppgifter till konventionen
om skydd for enskilda vid automatisk data-
behandling av  personuppgifter, nedan
tillaggsprotokollet, giller tillsynsmyndighe-
ter och internationella 6verféringar av upp-
gifter samt innehéller bestimmelser om Gver-
latelse av personuppgifter till sddana stater
och organisationer som inte berdrs av be-
stimmelserna i  dataskyddskonventionen.
Tillaggsprotokollet trddde internationellt i
kraft den 1 juli 2004, men alla Europaradets
medlemsstater har inte dnnu godként det. Av
EU:s medlemsstater har 21 undertecknat
tillaggsprotokollet och hittills har 13 med-
lemsstater godként det. Finland underteckna-
de tillaggsprotokollet i november 2001, men
har inte d&nnu godként det. Enligt tilliggspro-
tokollet kan personuppgifter 6verforas till en
stat eller organisation som inte berors av be-
stimmelserna i dataskyddskonventionen en-
dast nér staten eller organisationen i fraga ga-
ranterar en tillrdcklig dataskyddsnivd {or
overféringen av uppgifterna.

Dataskyddsdirektivet

Europaparlamentet och Europeiska unio-
nens rad antog i oktober 1995 ett direktiv om
skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av saddana uppgifter (95/46/EG),
nedan dataskyddsdirektivet. Dataskyddsdi-
rektivet bygger pa ER:s dataskyddskonven-
tion, som direktivet preciserar. Dataskyddsdi-
rektivet innehaller grundliggande bestim-
melser om behandlingen av personuppgifter
som ska iakttas inom ramen for EU:s forsta
pelare. Direktivet innehaller bl.a. bestimmel-
ser om Overforing av personuppgifter utanfor
EU. Flera EU-stater har foljt direktivets prin-
ciper dven vid behandlingen av personupp-
gifter inom ramen for de 6vriga pelarna, dock

med tillimpning av de undantag som direkti-
vet mojliggor.

Enligt dataskyddsdirektivet dr Overféring
av personuppgifter utanfér EU, dvs. till s.k.
tredjeland, i1 regel tillaten endast om en ade-
kvat dataskyddsnivd garanteras i landet.
Uppgifter kan ocksd dverforas bl.a. om den
berdrda entydigt har gett sitt samtycke till att
uppgifterna &verfors. Beddmning av om
skyddsnivan i ett tredjeland 4r adekvat ska
ske pa grundval av alla de forhallanden som
har samband med en oOverforing eller en
grupp av Overforingar av uppgifter. Da ska
man sérskilt beakta uppgifternas art, den eller
de avsedda behandlingarnas &ndamal och
varaktighet, ursprungslandet och det slutliga
bestimmelselandet, de allminna respektive
sarskilda rdttsregler som giller i ifrdgavaran-
de tredjeland liksom de regler for yrkesverk-
samhet och sékerhet som giller dér.

Nationell lagstifining

Den nationella lagstiftningen i Finland har
harmonierats med dataskyddsdirektivet ge-
nom personuppgiftslagen, som tradde i kraft
den 1 juni 1999 (523/1999). Bestimmelserna
om Overforing av personuppgifter komplette-
rades ar 2000 genom en dndring i person-
uppgiftslagen (986/2000). Forutséttningarna
for overforing av uppgifter till tredjeland &r
de samma som i dataskyddsdirektivet.

Personuppgiftslagen dr en allmin lag med
ett mera omfattande tillimpningsomrade 4n
dataskyddsdirektivet. Enligt 2 § 1 mom. ska
vid behandling av personuppgifter iakttas
vad som bestdms i personuppgiftslagen, om
inte annat bestims ndgon annanstans i lag.
Personuppgiftslagen, inklusive bestdmmel-
serna om Overforing av personuppgifter till
tredjeland, tillimpas saledes i princip pa be-
handlingen av personuppgifter i all verksam-
het oavsett under vilken EU-pelare verksam-
heten hor. I princip dr forutsdttningen for en
Overforing av personuppgifter utanfor EU:s
medlemsstater eller Europeiska ekonomiska
omradet att en adekvat niva pa dataskyddet
kan s#kerstillas i det aktuella landet. Uppgif-
ter kan ocksé overforas bl.a. nédr den registre-
rade har gett sitt samtycke till dverféringen.
Det forutsétts att samtycket dr en frivillig,
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sdrskild och pé information baserad viljeytt-
ring.

Forslag till rambeslut om dataskydd inom
tredje pelaren

Inom EU pagéar arbetet med ett forslag till
rambeslut om skydd av personuppgifter som
behandlas inom ramen f6r polissamarbete
och straffrittsligt samarbete (KOM(2005)
475 slutlig), det s.k. rambeslutet om data-
skydd inom tredje pelaren. Rambeslutet in-
nehaller inga bestdmmelser om enskildas,
t.ex. lufttrafikforetags ritt eller skyldighet att
Overldmna personuppgifter.

2.2 Praxis

Finnair har transporterat ca 55 000 passa-
gerare fran Finland till USA och ungefir lika
manga fran USA till Finland under tiden 1.1-
20.9.2007. Finnair har fatt en del forfrag-
ningar om 6verlatelse av PNR-uppgifter, men
pa Finnair finns inga registrerade uppgifter
om att ndgon skulle ha latit bli att resa p.g.a.
overlatelse av PNR-uppgifter.

I samband med bokningen informerar
Finnair alltid passagerarna om overlatelse av
PNR-uppgifter. Informationen ldamnas skrift-
ligen eller muntligen eller, vid bokning &ver
internet, i ett pop-up fonster. P4 Finnairs
webbsidor finns dessutom nirmare informa-
tion om PNR-avtalet och om myndigheternas
ratt till Finnairs passageraruppgifter samt
adekvata lidnkar. P4 Finnairs webbsidor finns
heltickande information bl.a. om typen av
uppgifter som ldmnas till de amerikanska
myndigheterna, om 6verldmnandet till tredje-
land, om f6ljderna av att lata bli att ldmna
Over uppgifter samt om anvidndningsidnda-
mal, lagringstider och datasékerhet vid 6ver-
foring och lagring.

3 Europeiska gemenskapens och
Europeiska unionens befogenhe-
ter inom avtalets rickvidd

Efter att Europaparlamentet vickt talan i
fragan upphivde EG-domstolen i maj 2006
radets och kommissionens beslut om 2004
ars avtal mellan Europeiska gemenskapen

(EG) och Amerikas forenta stater (USA) om
passagerarregister (Passenger Name Record)
som overfors till USA:s myndigheter (for-
enade malen C-317/04 och 318/04). Domsto-
len ansag att gemenskapsavtalet och kom-
missionens beslut, fattat med stéd av EG:s
dataskyddsdirektiv, inte hade behorig rittslig
grund. Med anledning av EG-domstolens be-
slut sade gemenskapen upp avtalet.

Till foljd av domen forhandlades 2006 ars
och 2007 ars PNR-avtal inte langre fram som
gemenskapsavtal. 1 stdllet anvindes unions-
fordragets artikel 24 (gemensam utrikes- och
sikerhetspolitik) och artikel 38 (polissamar-
bete och straffrittsligt samarbete) som grund
for mandaten. Enligt artikel 24 i unionsfor-
draget far radet pa de aktuella omradena be-
myndiga ordférandelandet, som om det &r
lampligt ska bitrddas av kommissionen, att
fora forhandlingar for att inga ett avtal med
en eller flera stater eller internationella orga-
nisationer. Sddana avtal ska ingas av radet ef-
ter rekommendation av ordférandelandet
(punkt 1). Néar avtalet avser en fraga dér en-
hillighet kriavs ska beslut om avtal som in-
gatts med stéd av artikel 24 fattas enhilligt
(punkt 2). Enligt punkt 3 ska radet fatta be-
slut med kvalificerad majoritet nér avtalet
syftar till att genomfora en gemensam atgird
eller en gemensam standpunkt. Enligt punkt
4 ska samma bestimmelser dven tillimpas pa
fragor som omfattas av avdelning VI (be-
stimmelser om polissamarbete och straft-
rattsligt samarbete) i unionsfordraget. Enligt
punkt 5 ska ett avtal inte vara bindande for
en medlemsstat vars foretrddare i radet for-
klarar att medlemsstaten méste uppfylla vissa
krav som foljer av dess egna konstitutionella
forfaranden. De oOvriga radsmedlemmarna
kan enas om att avtalet likvil ska gilla provi-
soriskt. Enligt punkt 6 &dr avtalen bindande
for unionens institutioner.

Den ritt att ingd avtal som beviljats unio-
nen pa grundval av artikel 24 i unionsf6rdra-
get kan tolkas innebidra att medlemsstaterna
har gett unionen behdrighet, i det fall som
avses 1 radets beslut, att ingd avtal med den
aktuella tredje staten. I princip skulle det allt-
s& ha varit mojligt att overenskomma om
Overforingar av uppgifter med USA genom
bilaterala avtal mellan USA och EU:s med-
lemsstater eller genom att dndra den nationel-
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la lagstiftningen i EU:s medlemsstater. I det
fallet hade risken dock varit att det skulle
uppsta flera, sinsemellan olika dataskyddsar-
rangemang for Overforingar av  PNR-
uppgifter i Europa. Dérfor beslét man forso-
ka uppna ett nytt avtal som forhandlas fram
pa unionsniva.

Artikel 38 i EU-fordraget innehdaller en
hianvisningsbestimmelse, enligt vilken de av-
tal som avses i artikel 24 kan innehélla be-
stimmelser om omréden som hor till avdel-
ning VI i EU-fordraget. Om ett avtal som
forhandlats fram i enlighet med artikel 24 i
EU-fordraget innehéller bestimmelser om
polissamarbete eller straffrittsligt samarbete,
behovs dven artikel 38 i EU-fordraget som
réttslig grund.

I det nya PNR-avtalet ingar inga hianvis-
ningar till polissamarbete och straffrittsligt
samarbete. Pa sin hojd kan satsen i tredje le-
det i avtalsingressen anses hinvisa till detta.
Dér erkdnner parterna “att, for att skydda
allmin sédkerhet och av brottsbekdmpnings-
skal, regler bor faststdllas om lufttrafikfore-
tags overforing av PNR-uppgifter till DHS”.
Tolkningen kan dessutom paverkas indirekt
av att det i DHS-skrivelsen i punkten om 6m-
sesidighet finns ett omnidmnande om att
frimja polissamarbete och rittsligt samarbe-
te. Avgorande med tanke pa bedémningen av
rittslig grund &r dock innehéllet i avtalets
operativa stycken, som inte innehaller nagra
hianvisningar. Under dessa omstdndigheter
verkar det som om det inte finns nagot direkt
behov av att anvinda artikel 38 i EU-
fordraget som en andra rittslig grund for be-
slutet. Vid bedémningen av om det &r nod-
vindigt att anvinda artikel 38 i EU-fordraget
ska dock dven beaktas de mera omfattande
verkningar avgoérandet har for den allminna
tolkningen av tillimpningsomradet for tredje
pelaren. Avdelning VI i EU-fordraget ska
inte heller sjélvklart tolkas sa att den kan an-
ses ticka dven de avtalsreglerade fragor vars
samband med polissamarbete och straffritts-
ligt samarbete forblir avligset. A andra sidan
har inte valet av rittslig grund i avtalsfor-
handlingarna nagon inverkan pa det forfa-
rande som iakttas nir avtalet forhandlas fram
och ingas. Tillagget av artikel 38 kan dock ha
verkningar fér kommissionens stéllning och
EG-domstolens befogenhet.

Domstolen har i princip inga befogenheter
pa omradet for unionens andra pelare. P4 om-
radet for tredje pelaren har domstolen be-
grinsade befogenheter. Enligt artikel 35.6 i
EU-fordraget ska gemenskapens domstol
vara behorig att granska lagenligheten av
rambeslut och andra beslut nér en medlems-
stat eller kommissionen vicker talan rorande
bristande behorighet, &asidosittande av vi-
sentliga formforeskrifter, asidosittande av
unionsfordraget eller av nagon rittsregel som
giller dess tillimpning eller rérande makt-
missbruk. Om dven artikel 38 forutom artikel
24 i EU-férdraget anvénds som rittslig grund
for godkdnnande av avtalet kan man saledes
anse det vara mojligt att vicka talan om ogil-
tigférklarande av radets beslut om godkén-
nande av avtalet. Fragan om domstolens be-
horighet vid tolkningen av avtal som hor till
EU-fordragets tillimpningsomrade ldmnar
dock rum f6r tolkning, f6r dven nér artikel 38
i EU-fordraget, som hor till omradet for av-
delning VI i EU-fordraget, anvidnds som
réttslig grund &r den andra rittsliga grunden
artikel 24 i EU-fordraget, som innehaller for-
faranderegler for forhandlingar.

Pa ovan anforda grunder kan man anse att
det inte finns nagot egentligt hinder for att
anvidnda artikel 24 och 38 i EU-fordraget
som rittslig grund for radets beslut om god-
kdnnande pa samma sitt som for de tidigare
besluten om meddelande av férhandlings-
fullmakter. A andra sidan kan man 4ven anse
att det inte finns nagot egentligt behov av att
anvénda artikel 38 i EU-férdraget och att ar-
tikel 24 ensam rédcker som rittslig grund for
beslutet. Beslutet om undertecknande av av-
talet har pd samma sitt som foérhandlingsbe-
myndigandet fattats med stéd av bada artik-
larna, vilket ovan 1 texten konstaterats vara
fallet ocksa i fraga om 2006 ars PNR-avtal.

Niar grundlagsutskottet behandlade reger-
ingens proposition om godkénnande av avta-
len om utlimning for brott samt om msesi-
dig réttslig hjdlp mellan Europeiska unionen
och Amerikas forenta stater konstaterade ut-
skottet att bestimmelserna i grundlagen om
fordrag och andra internationella forpliktelser
inte nodvandigt forutsitter statsinterna atgir-
der for att unionens internationella avtal ska
kunna sittas i kraft. Utskottet papekade vida-
re att i dagens ldge har avtalen pad omradet
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for polissamarbete och straffrittsligt samar-
bete en nagot oklar status i relation till den
unionsritt som ska tillimpas i medlemssta-
terna. Det &r oldmpligt att grunderna for for-
pliktelser som géller den enskildes rittsliga
stillning &r juridiskt oklara. Utskottet ansag
att det av unionsritten inte foljer ndgot hin-
der for att genom nationell lag sitta i kraft ett
unionsavtal som ingétts med stod av artikel
24 och 28 (GrUU 5/2007 rd — RP 86/2005
rd). Den provisoriska tilliampningen av avta-
let kommenteras nedan i texten.

4 Malsidttning och de viktigaste
forslagen

Propositionens syfte dr att 2007 ars PNR-
avtal mellan EU och USA, som ersitter det
tidigare PNR-avtalet, ska godkédnnas. Avtalet
avser att bekdmpa terrorism och didrmed for-
knippad brottslighet och andra grova gréins-
overskridande brott, diribland organiserad
brottslighet, samtidigt som de grundldggande
fri- och rittigheterna, sérskilt skyddet for
privatlivet respekteras. Det nationella god-
kdnnandet i Finland 4r for sin del en f6rut-
sittning for att EU:s rad ska kunna fatta be-
slut om att godkinna avtalet. Strukturen i
2007 ars PNR-avtal motsvarar det tidigare
avtalet, men innehallet sammanfaller inte
fullstandigt med det gamla avtalet. Behand-
lingen av PNR-uppgifter kvarstar som i det
tidigare avtalet. Det dr fraga om ett tidsbun-
det avtal som upphor att gilla sju ar efter den
dag da det undertecknades, om inte parterna
Oomsesidigt beslutar att ersdtta det. Avtalet
innebdr inte undantag fran lagstiftningen i
USA eller EU eller dess medlemsstater.

Till skillnad fran 2004 ars avtal och 2006
ars avtal iakttar USA:s myndigheter, dvs. i
det hdr fallet DHS, inte liangre den ameri-
kanska tull- och griansskyddsmyndighetens
(CBP) atagandeforklaring fran &r 2004 om
behandling och 6verféring av PNR-uppgifter.
I stillet lamnar DHS i skrivelsen som med-
foljer avtalet garantier for hur PNR-
uppgifterna ska skyddas. Pa grundval av
dessa garantier forbinder sig EU att for sin
del sikerstilla att lufttrafikféretag som be-
driver internationell passagerartrafik till och
fran USA ldmnar ut PNR-uppgifter i sina

bokningssystem till DHS pé& det sitt som
DHS forutsitter. DHS kommer omedelbart
och senast den 1 januari 2008 att dverga till
ett “exportsystem” (push-system) for verfo-
ring av uppgifter fran alla de lufttrafikforetag
som har infort ett system som Gverensstim-
mer med DHS:s tekniska krav. I fraga om de
ovriga lufttrafikforetagen har DHS fortfaran-
de elektronisk tillgdng till PNR-uppgifter
(pull-system) i de lufttrafikforetags bok-
ningssystem som ar beldgna inom EU:s med-
lemsstater. Ocksa i fraga om dessa lufttrafik-
foretag Overgér man till ett push-system nir
ett tillfredsstdllande system har upprittats
genom vilket lufttrafikforetagen sjdlva kan
lamna ut dessa uppgifter. DHS behandlar
uppgifterna i enlighet med USA:s lagstift-
ning och grundlag utan olaglig diskrimine-
ring 1 synnerhet pd basis av nationalitet eller
bosittningsland. Avtalet innehaller p4 samma
sitt som de tidigare avtalen en bestimmelse
om dversyn av genomforandet av avtalet. En-
ligt avtalet forvintar sig DHS att det inte ska
begiras att DHS vidtar atgérder for uppgifts-
skydd 1 sitt PNR-system som ér striktare &n
de som tillimpas av myndigheter inom EU
for deras inhemska PNR-system och DHS
begdr inte att myndigheterna inom EU ska
vidta atgarder for uppgiftsskydd i deras PNR-
system som #r striktare dn de som tillimpas
av USA for deras PNR-system. Om PNR-
systemet tas i bruk inom EU eller dess med-
lemsstater, ska DHS under iakttagande av
Omsesidighetsprincipen  aktivt uppmuntra
lufttrafikforetag inom dess jurisdiktion att
samarbeta.

I avtalet ingér en uttrycklig bestimmelse,
enligt vilken DHS vid tillimpningen av avta-
let ska anses sdkerstilla en tillfredsstdllande
skyddsniva for de PNR-uppgifter som &ver-
fors fran EU. Detta grundar sig pa att DHS
iakttar de garantier som ldmnas i DHS-
skrivelsen. Samtidigt forbinder sig EU att
inte blanda sig i forbindelserna mellan USA
och tredjeldnder nér det giller utbyte av pas-
sageraruppgifter. I avtalet atar sig USA och
EU att arbeta for att fraimja storre synlighet
for meddelanden som beskriver PNR-system
for resendrer. Om EU finner att USA har bru-
tit mot avtalet sdgs avtalet upp och det fast-
stillande av tillfredsstillande skyddsniva
som avses 1 avtalet upphdvs. Om EU bryter
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mot avtalet sdgs avtalet upp och DHS-
skrivelsen upphévs.

Det foreslas att de bestdimmelser i PNR-
avtalet som hor till omradet for lagstiftningen
ska sittas i kraft genom en s.k. blandad lag.
Det foreslas att lagen ska f4 en materiell be-
stimmelse som aldgger lufttrafikbolagen att
behandla och &verfora passageraruppgifter i
enlighet med PNR-avtalet. En motsvarande
bestimmelse ingick i lagen om sittande i
kraft av 2006 ars PNR-avtal. I foreliggande
proposition ingar ocksa ett forslag till lag om
upphdvande av lagen om séttande i kraft av
de bestimmelser som hor till omradet for
lagstiftningen i avtalet mellan Europeiska
unionen och Amerikas forenta stater om luft-
trafikforetags behandling av passagerarupp-
gifter och overforing av dessa till Forenta
staternas Department of Homeland Security
och om tillimpning av avtalet (293/2007).
Den lagen har provisoriskt tillimpats med
stod av en forordning av statsradet
(365/2007).

S Propositionens konsekvenser

Genom det nya PNR-avtalet tryggas en
fortsatt stérningsfri och trygg flygtrafik mel-
lan EU och USA nér 2006 ars PNR-avtal
upphor att gélla. Overforingen av PNR-
uppgifter far en réttslig grund och man for-
soker trygga skyddet for flygresendrernas
privatliv.

Utan avtalet skulle det inte finnas ndgon sé-
dan reglering pa EU-niva som skulle ge flyg-
trafikforetagen rdtt att Overlimna PNR-
uppgifter till USA for de &ndamal som anges
i avtalet. I det fallet skulle rétten till Gverfo-
ring av uppgifter bestimmas pa basis av na-
tionell lagstiftning, som i fraga om detaljerna
varierar beroende pa medlemsstat. For att le-
galisera overforingen av uppgifter skulle man
sannolikt bli tvungen att dndra eller precisera
nationella lagstiftningar eller alternativt
komma 6verens om 6verforingarna med
USA genom bilaterala avtal. I det fallet finns
det risk for att det skulle uppsta flera, sins-
emellan olika dataskyddssystem for Gverla-
telser av PNR-uppgifter i Europa. Genom
PNR-avtalet tryggas salunda ocksa en jamlik
behandling av lufttrafikforetagen och EU-
medborgarna, eftersom systemet giller alla

uppgifter i lufttrafikféretagens bokningssy-
stem inom EU pa samma sitt.

Att avtalet sitts i kraft har inte ndgon direkt
inverkan pa de nationella dataskyddsmyn-
digheternas befogenheter. Enligt artikel 9 i
avtalet innebér avtalet varken undantag fran
eller andring av lagstiftningen i medlemssta-
terna. Dataskyddsmyndigheternas nuvarande
befogenheter kvarstir med andra ord som
forut. Enligt personuppgiftslagen far person-
uppgifter i regel Oversindas till tredjeland
endast om staten i fraga har en tillricklig da-
taskyddsniva. Enligt artikel 6 i avtalet ska
DHS anses sikerstilla en tillfredsstédllande
skyddsniva for de PNR-uppgifter som 6ver-
fors fran EU. En sadan avtalsbestimmelse
kan inte anses binda de nationella data-
skyddsmyndigheterna i formellt hinseende,
men bestimmelsen skapar en stark presum-
tion om att dataskyddet ar tillrackligt vid
overforingen av PNR-uppgifter och att data-
skyddsmyndigheterna darfor inte har skil att
ingripa i 6verforingarna av uppgifter sa linge
som DHS f6ljer sina &taganden. Data-
skyddsmyndigheterna har fortséttningsvis
ritt att ingripa i Overforingar av PNR-
uppgifter om de anser att uppgifterna inte har
behandlats enligt de nationella dataskyddsbe-
stimmelserna fore oOverforingen (t.ex. att
oriktiga uppgifter inte har rittats).

For lufttrafikforetagen har skyldigheten att
behandla och &verfora PNR-uppgifter foran-
lett behov av att utveckla bokningssystemen.
Det bokningssystem enligt pull-metoden och
som har tagits fram fér de amerikanska myn-
digheterna har medfort utvecklings-, drifts-
och tranaktionskostnader for lufttrafikforeta-
gen. Senare har kostnader tillkommit pé
grund av att bokningssystemen #ndrats sa att
man kan anvédnda en push-metod i stéllet for
en pull-metod. Finnair Abp:s utvecklings-
kostnader har uppgéatt till ca 15000 euro.
Driftskostnaderna har utgjort cirka 1200
euro i manaden och transaktionskostnaderna
cirka 10 000 euro i manaden. Andringen av
bokningssystemet fran pull till push har in-
neburit kostnader pa ca 10 000 euro f6r Finn-
air Abp. Efter 6vergangen till push-systemet
kommer kostnaderna per ménad enligt Finn-
air Abp att vara betydligt ldgre dn i det pull-
system som nu anvinds. I push-systemet blir
transaktionskostnaderna endast ca 100 euro i



RP 143/2007 rd 9

manaden. Finnair Abp har inte &nnu ingéatt
nagot avtal med bolaget Amadeus, som till-
handahéller bokningstjénster for lufttrafikfo-
retag, om de framtida driftskostnaderna, men
kostnaderna kommer sannolikt att réra sig i
samma klass som de nuvarande driftskostna-
derna, dvs. cirka 1200 euro i maéanaden.
Dessutom bor det beaktas att USA ocksé
kraver push-6verforingar ad hoc nir det be-
hovs, utover de fyra normala push-
overforingarna. Ad hoc-6verforingarna sker
senare dn 72 timmar fore planerad avgéng.
Déarfor maste flygtrafikbolagen ha dygnet-
runt-beredskap att med 15 minuters varsel
kunna leverera PNR-uppgifter till USA om
nagon viss flygning. Tills vidare finns inte
denna beredskap inom Finnair Abp. Ama-
deus erbjuder Finnair denna tjénst till ett pris
pa 600 euro per ménad och detta kommer sa-
lunda att oka lufttrafikbolagens maénatliga
kostnader for dverforing av PNR-uppgifter i
push-systemet. Det nya avtalet medfor alltsa
inte extra kostnader for flygtrafikbolagen. I
push-systemet dr transaktionskostnaderna be-
tydligt ldagre dn i pull-systemet vilket betyder
att push-systemet kommer att vara férmanli-
gare for flygtrafikforetagen i framtiden.
USA:s krav har dven konsekvenser foér andra
finska lufttrafikforetag dn Finnair. Kraven
giller d&ven bland annat charterflyg som pas-
serar Forenta staternas luftrum. Dessutom
ska kraven beaktas i lufttrafikforetag som
sdljer andra foretags flygningar till Forenta
staterna.

Forslaget har ingen inverkan pa statsbudge-
ten.

6 Beredningen av propositionen
6.1 Avtalsforhandlingarna

Samforstand om det tidigare PNR-avtalet
frén ar 2006 uppnéddes den 6 oktober 2006. I
radets beslut om undertecknande ingick en
bestimmelse om provisorisk tillimpning av
avtalet frdn och med dagen f6r underteck-
nandet. Enligt artikel 7 upphorde avtalet att
gilla den dag da ett annat avtal ersitter det
och i vilket fall som helst senast den 31 juli
2007, savida det inte forlings genom skriftlig
overenskommelse mellan parterna. Under
forhandlingarna kom man &verens om att

forhandlingar om ett nytt avtal om &verforing
av PNR-uppgifter inleds utan dréjsmal.

Forhandlingsmandatet for ett nytt avtal
som ersitter 2006 ars avtal godkidndes som
A-punkt i radet den 22 februari 2007. Tysk-
land forde i egenskap av EU-ordférandeland
tillsammans med kommissionen férhandling-
ar med USA. Ordférandelandet och kommis-
sionen informerade Coreper om forhand-
lingslaget i flera repriser. RIF-radet informe-
rades om forhandlingsldget den 20 april 2007
och fragan debatterades under en lunch med
RIF-rddet den 12 juni 2007. Ett férhandlings-
resultat om det nya avtalet uppnaddes den 27
juni 2007. Det behandlades i Coreper den 29
juni 2007 och dar fick huvudlinjerna i for-
handlingsresultatet politiskt stéd av med-
lemsstaterna.

Rédet godkinde underteckningsfullmakter-
na den 23 juli 2007 da avtalet dven under-
tecknades pa EU:s vignar i Bryssel. Pa
USA:s vidgnar undertecknades avtalet i
Washington den 26 juli 2007.

Rédets beslut om undertecknande av avta-
let innehaller en bestimmelse om att avtalet
ska tillimpas provisoriskt frdn och med da-
gen for undertecknandet och avtalet har sa-
lunda tillimpats provisoriskt fran den 26 juli
2007. Beslut om det slutliga godkénnandet
av avtalet pa unionens vignar fattas sedan
medlemsstaterna avslutat sina egna interna
forfaranden.

6.2 Beredningen av propositionen i Fin-
land

Kommissionens forslag till forhandlings-
mandat behandlades i EU-ministerutskottet
den 19 januari. Riksdagen informerades
om forhandlingsmandatet i en E-skrivelse
(E 150/2006 rd). Forhandlingsresultatet med-
delades riksdagen i en U-skrivelse den 5 juli
2007 (U 18/2007 rd) samt en kompletterande
utredning den 9 juli 2007 (U 18/2007 1, IM
9.7.2007 rd). Stora utskottet har i sitt uttalan-
de den 12 juli 2007 omfattat statsradets
standpunkt, enligt vilken statsradet kan god-
kénna forhandlingsresultatet &ven om det kan
anses att det nya PNR-avtalet till vissa delar
ar svagare dn det gillande avtalet. Enligt
statsrddet och stora utskottet &r det nédvén-
digt att snabbt inga ett nytt avtal eftersom
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den provisoriska tilldmpningen av det gél-
lande avtalet upphorde den 31 juli 2007. Pa
detta sitt kan man trygga att flygtrafiken
mellan EU och USA kan fortsitta utan stor-
ningar och att EU-medborgarna behandlas
jamlikt vid overforingen av PNR-uppgifter. I
samband med behandlingen av forslaget till
undertecknande av avtalet har stora utskottet
ocksa forutsatt att Finland lamnar en férklar-
ing enligt artikel 24.5 1 EU-fordraget om att
de konstitutionella forfarandena f6ljs. I detta
sammanhang papekade utskottet att godkén-
nandet av radets beslut for Finlands del inte
utgor ett prejudikat foér innehallet 1 de natio-
nella férfarandena (StU 14/2007 rd, 19 §).

Forslaget till regeringens proposition har
beretts i justitieministeriet, tillsammans med
utrikesministeriet, kommunikationsministeri-
et och statsrddets kansli.

Propositionsutkastet har varit pa remiss hos
inrikesministeriet, handels- och industrimini-
steriet, Luftfartsforvaltningen, Dataombuds-
mannen och Finnair Abp. Utldtandena har
beaktats i arbetet med att fardigstilla propo-
sition.

7 Temporir tillimpning

I arbetet med 2007 &rs PNR-avtal beakta-
des sannolikheten att en del av medlemssta-
terna maste folja de forfaranden som avses i
artikel 24.5 i EU-fordraget, da avtalet god-
kdnns pa unionens vignar, vilket framkom-
mit redan i samband med 2006 ars PNR-
avtal. Enligt artikel 24.5 i1 fordraget ska ett
avtal inte vara bindande for en medlemsstat
vars foretrddare i rddet forklarar att med-
lemsstaten maste uppfylla vissa krav som fol-
jer av dess egna konstitutionella férfaranden.
De 6vriga radsmedlemmarna kan enas om att
avtalet likvil ska gélla provisoriskt.

Den aktuella bestimmelsen i unionsférdra-
get har senast dndrats genom Nicefordraget.
Enligt regeringspropositionen om Nicefor-
draget dndrades bestimmelsen sé att de dvri-
ga rddsmedlemmarna kan enas om att avtalet
dock ska gilla temporirt i en sddan situation.
Enligt den tidigare bestimmelsen kunde de
ovriga radsmedlemmarna enas om att avtalet
tillimpas temporért pa dem. Efter dndringen
ar tillampningen sélunda inte lingre begrin-
sad endast till de medlemsstater som &r

bundna av avtalet (RP 93/2001 rd). Grund-
lagsutskottet ansag att denna regel dr nod-
vindig pa grund av de praktiska omsténdig-
heterna, inte minst i en utvidgad union. Ut-
skottet ansag att den inskrankning i suverini-
teten som artikeln medger har sa sma effekter
pa medlemsstaterna att den star i samklang
med bestimmelserna om suverénitet i grund-
lagen (GrUU 38/2001 rd). Eftersom det re-
dan pa forhand var ként att en del av med-
lemsstaterna maste anvianda sig av mojlighe-
ten i artikel 24.5 i EU-fordraget att folja sina
konstitutionella forfaranden, togs en be-
stimmelse om provisorisk tillimpning av av-
talet in i avtalets ikrafttridandebestdmmelse
och radet fattade beslut om provisorisk till-
lampning den 23 juli 2007. Till radets proto-
koll fogades dessutom en forklaring dar det
konstateras att medlemsstaterna temporért
tillampar avtalet, som inte avviker fran eller
andrar vare sig EU-réttsakterna eller lagstift-
ningen i medlemsldnderna. Tillimpningen
sker med &rligt uppsat och inom ramen for
respektive medlemsstats gidllande lagstift-
ning. En forklaring med motsvarande inne-
hall lamnades ocksa i samband med under-
tecknandet av 2006 ars PNR-avtal.

Av EU:s medlemsstater har forutom Fin-
land ocksad Belgien, Tjeckien, Tyskland,
Spanien, Lettland, Litauen, Ungern, Malta,
Nederlédnderna och Polen ldmnat en forklar-
ing enligt artikel 24.5 i EU-fordraget.

I statsradets forordning om provisorisk till-
lampning av avtalet mellan Europeiska unio-
nen och Amerikas forenta stater om lufttra-
fikforetags behandling av passageraruppgit-
ter och overforing av dessa till Forenta sta-
ternas Department of Homeland Security och
av lagen om sittande i kraft av de bestim-
melser i avtalet som hor till omradet for lag-
stiftningen (365/2007) foreskrivs att 2006 ars
PNR-avtal ska tillimpas provisoriskt fran
och med undertecknandet, dvs. fran den 19
oktober 2006. 1 forordningen bestims det
ocksa att den blandade lagen om séttande i
kraft av avtalet ska tillimpas provisoriskt
frdn ndmnda tidpunkt. Eftersom det i 2006
ars PNR-avtal bestdms att det avtalet upphor
att giélla senast den 31 juli 2007, savida det
inte forlangs genom skriftlig Gverenskom-
melse mellan parterna, foreslds det att bade
den nimnda lagen och statsradets forordning
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upphdvs. Detta dr motiverat eftersom 2007
ars PNR-avtal har ersatt 2006 ars avtal i sin
helhet fran och med det att 2007 ars avtal
undertecknades. Meningen &r att i statsradet

lagga fram forslaget om upphévande av lagen
och forordningen samtidigt som riksdagens
svar pa regeringens proposition om 2007 ars
PNR-avtal foredras i statsradet.
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DETALJMOTIVERING

1 Avtalsskyldighetens innebérd
och forhallande till lagstiftning-
en i Finland

1.1 Avtalet mellan Europeiska unionen
och Amerikas forenta stater om luft-
trafikforetags behandling av passa-
geraruppgifter (PNR) och éverforing
av dessa till Forenta staternas De-
partment of Homeland Security
(DHS) (2007 ars PNR-avtal)

Avtalets ingress. Avtalets syfte &dr det
samma som i de tidigare avtalen. | ingressens
forsta led erkiénns fortfarande de avtals-
slutande parternas onskan att effektivt fore-
bygga och bekdmpa terrorism och gransover-
skridande brottslighet.

Ingressens andra led &r nytt i jaimforelse
med det tidigare avtalet. | det erkénner par-
terna att informationsutbyte &r ett visentligt
inslag i kampen mot terrorism och grins-
overskridande brottslighet och att anvénd-
ningen av  passageraruppgifter (PNR-
uppgifter) ar ett viktigt redskap i detta sam-
manhang.

I det tredje ledet erkdnner parterna att det
for att skydda allmin sékerhet och av brotts-
bekdmpningsskédl bor faststdllas regler om
lufttrafikforetags  overforing av ~ PNR-
uppgifter till DHS. Detta led i ingressen mot-
svarar det andra ledet i det tidigare avtalet
med den skillnaden att det inte lingre anges
vilka alla organisationer som ska riknas till
DHS. Enligt den tidigare definitionen av
DHS avsdg man med DHS tull- och grins-
skyddsmyndigheten (Bureau of Customs and
Border Protection), Forenta staternas migra-
tions- och tullkriminalpolis (U.S. Immigra-
tion and Customs Enforcement), samt kabi-
nettet (Office of the Secretary) vid departe-
mentet for inrikes sidkerhet och de enheter
som direkt stoder det. Utanfor definitionen
hade uttryckligen ldmnats de &vriga avdel-
ningarna vid departementet for inrikes séker-
het, t.ex. immigrationsmyndigheten (Citizen-

ship and Immigration Services), trafiksdker-
hetsforvaltningen (Transportation Security
Administration), Forenta staternas underrit-
telsetjanst (United States Secret Service),
Forenta Staternas kustbevakning (United Sta-
tes Coast Guard) samt federationens riadd-
ningsverk (Federal Emergency Management
Agency). Eftersom de ndmnda organen, som
tidigare uteldmnats, utgoér en del av DHS om-
fattas ocksa bl.a. dessa nu av det nya avtalet.
DHS:s bestandsdelar (components) finns
uppriaknade pa DHS webbsidor. Samtliga
DHS-organ ska behandla PNR-uppgifterna
pa det sitt som avtalet forutsétter.

Enligt ingressens fjdrde led erkdnner par-
terna pa samma sitt som i det tidigare avtalet
vikten av att férebygga och bekdmpa terro-
rism och didrmed f6rknippad brottslighet
samt andra grova brott av gransdverskridan-
de karaktér, daribland organiserad brottslig-
het, samtidigt som de grundldggande fri- och
rittigheterna, sirskilt skydd for privatlivet,
respekteras.

Ingressens femte led ar nytt i jaimforelse
med det tidigare avtalet. I det erkénner par-
terna att USA:s och EU:s lagstiftning och po-
licy rorande skyddet av privatlivet har en
gemensam grund och att eventuella skillna-
der i tillampningen av dessa principer inte
bor utgéra nagot hinder for samarbetet mel-
lan USA och EU.

Enligt det sjditte ledet beaktar parterna in-
ternationella konventioner och amerikanska
lagar och forordningar enligt vilka alla luft-
trafikforetag som bedriver utlindsk passage-
rartrafik till och fran USA ska ge DHS till-
gang till PNR-uppgifter i den méan de samlas
in och bevaras i lufttrafikforetagens datorise-
rade boknings- och avgangskontrollsystem
(nedan kallade ’bokningssystem”) samt jam-
forbara krav som tillimpas i EU. 1 fraga om
innehallet motsvarar texten det tidigare avta-
let 1 sak, men numera forutsitts det pa grund
av overgangen till push-systemet inte ldngre
att DHS fér elektronisk tillgang till systemen.
Ledet har ocksé fatt en hianvisning till inter-
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nationella konventioner och en 6msesidig-
hetsklausul om jamférbara krav som tillam-
pas inom EU.

Det sjunde ledet motsvarar det tidigare av-
talet och dér erkénner parterna att de beaktar
artikel 6.2 i férdraget om Europeiska unionen
om respekt for de grundlidggande rittigheter-
na och i synnerhet den nirliggande rétten till
skydd av personuppgifter.

Enligt det atfonde ledet noterar parterna de
tidigare avtalen fran ar 2004 och 2006 om
overforing av PNR-uppgifter.

1 nionde ledet hinvisas det liksom i det ti-
digare avtalet till relevant amerikansk lag-
stiftning efter ar 2001, dvs. lagen om séker-
het vid flygtransporter (Aviation Transport
Security Act) fran ar 2001, lagen om nationell
sikerhet (Homeland Security Act) fran ar
2002, lagen om reform av underréttelsevi-
sendet och foérebyggande av terrorism (/ntel-
ligence Reform and Terrorism Prevention
Act) fran ar 2004 och férordningen 13388
(Executive Order) om samarbetet mellan
Forenta Staternas regeringsorgan i kampen
mot terrorism. Till skillnad fran det tidigare
avtalet hinvisas det dessutom till lagen om
skydd for privatlivet (Privacy Act) fran ar
1974, lagen om informationsfrihet (Freedom
of Informations Act) fran 2002 och lagen om
e-forvaltning (E-government Act) fran ar
2002.

I ingressens tionde led forutsitts det att EU
bor garantera att lufttrafikféretag med bok-
ningssystem beldgna inom EU ger DHS till-
gang till PNR-uppgifter och féljer de teknis-
ka krav for denna &verféring som specifice-
ras av DHS. Enligt det tidigare avtalet skulle
DHS fa datoriserad atkomst till PNR-
uppgifter (pull-systemet) tills det blev tek-
niskt mojligt for lufttrafikféretagen att inleda
overforingen av uppgifterna till DHS. Den
nya formuleringen beror pa att man senast
den 1.1.2008 overgér till ett push-system och
da kan DHS inte langre sjdlv hdmta uppgifter
i lufttrafikforetagens bokningssystem. Over-
gangen till push-systemet sker dock endast i
friga om de lufttrafikforetag som uppfyller
de tekniska krav som DHS stiller. I fraga om
de 6vriga fortsédtter man med pull-systemet.

I det elfte ledet bekriftas pa samma sétt om
i det tidigare avtalet att avtalet inte utgdr na-
got prejudikat for eventuella framtida Gver-

laggningar eller forhandlingar mellan USA
och Europeiska unionen eller mellan nagon
av parterna och nagon stat nir det giller be-
handling och o6verféring av PNR-uppgifter
eller andra slags uppgifter.

Ingressens tolfte led ar nytt i jaimforelse
med det tidigare avtalet och i det meddelar
parterna att de strivar efter att 6ka och framja
samarbetet mellan parterna i en anda av
transatlantiskt partnerskap.

Artikel 1.1 artikeln aldggs EU att se till att
lufttrafikforetag som bedriver utldndsk pas-
sagerartrafik till eller fran Forenta staterna
efter begédran fran DHS ska ge tillgdng till
PNR-uppgifter som bevaras i deras bok-
ningssystem. Skyldigheten utgar frén garan-
tierna i skrivelsen fran DHS dir dess skydd
av PNR-uppgifter forklaras. I princip mot-
svarar artikeln artikel 1 i det tidigare avtalet i
sak. Forutsittningen for EU:s skyldigheter
enligt det tidigare avtalet var dock att DHS
foljde atagandena i det tidigare avtalet fran
2004 sa som de tolkades i ljuset av senare
héndelser. Nu bygger skyldigheterna pa ga-
rantier som DHS har ldmnat tidigare.

Artikel 2. Artikeln innehaller en bestim-
melse om Gvergang till ett system dér lufttra-
fikforetagen sjidlva levererar PNR-uppgifter
till DHS med hjélp av ett push-system. Enligt
artikeln ska DHS omedelbart och senast den
1 januari 2008 6verga till ett push-system for
alla sddana lufttrafikféretag som har infort ett
system som &verensstimmer med DHS:s
tekniska krav. For de lufttrafikforetag som
inte har infort ett sddant system ska de nuva-
rande systemen fortsitta att gélla till dess att
lufttrafikforetagen har infort ett system som
overensstimmer med DHS tekniska krav. |
enlighet med artikel 2 i det tidigare avtalet
garanteras DHS salunda elektronisk tillgang
till PNR-uppgifter fran lufttrafikféretags
bokningssystem som &r beldgna inom EU till
dess att ett tillfredsstdllande system har inrét-
tats som gor det mojligt for lufttrafikforeta-
gen att fora over sddana uppgifter. For nirva-
rande anvinds push-system endast av KLM
och Swiss International Air Lines. Lufttrafik-
foretaget Virgin Atlantic har for avsikt att
overga till systemet fore inglngen av ar
2008. SAS, Alitalia och AerLingus samt
Amadeus-lufttrafikforetagen Finnair, British
Airways, Iberia, Lufthansa, Air France, Au-
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strian Airlines och Oantas har inte #dnnu
Overgatt till att anvénda push-system.

Artikel 3. Artikeln innehdller en bestim-
melse som forbjuder diskriminering. Enligt
den ska DHS behandla de PNR-uppgifter
som den tar emot och de registrerade perso-
ner som berdrs av denna behandling i enlig-
het med gillande amerikansk lagstiftning och
konstitutionella krav och utan olaga diskri-
minering, framfor allt grundad pa nationalitet
eller bosittningsland. Till denna del motsva-
rar artikeln de tidigare avtalen. I artikeln pa-
pekas det dessutom att dessa och andra
skyddsatgarder anges i DHS-skrivelsen.

Artikel 4.1 6verensstimmelse med det tidi-
gare avtalet har det i avtalet tagits in en be-
stimmelse om att genomforandet av avtalet
ska ses over gemensamt. Enligt det tidigare
avtalet skedde oversynen regelbundet (regu-
larly). Enligt den nya artikel 4 ska DHS och
EU regelbundet (periodically) se over till-
lampningen av avtalet och 6versynen giller
ocksd DHS-skrivelsen samt USA:s och EU:s
policy och praxis i friga om PNR-systemet.
Syftet med Oversynen #r att omsesidigt ga-
rantera att deras system fungerar effektivt
och skyddar privatlivet.

Artikel 5. 1 artikeln foreskrivs om 6msesi-
dighetsprincipen. Enligt artikeln forvantar sig
DHS genom detta avtal att det inte ska begi-
ras att DHS vidtar sddana atgérder for upp-
giftsskydd i sitt PNR-system som ér striktare
an de som tillimpas av europeiska myndig-
heter for deras inhemska PNR-system. I arti-
keln anges det ocksa att DHS p& motsvaran-
de sitt inte begir att de europeiska myndig-
heterna ska vidta saddana atgdrder for upp-
giftsskydd i deras PNR-system som &r strik-
tare dn de som tillimpas av Forenta staterna
for deras PNR-system. Om denna forvént-
ning inte uppfylls forbehaller sig DHS ritten
att upphdva de tillampliga bestimmelserna i
DHS-skrivelsen under den tid som samrad
halls med EU i syfte att na en snabb och till-
fredsstéllande 16sning.

Bestimmelsen dr ny i jamforelse med det
tidigare avtalet. Genom den vill USA séker-
stilla att om EU eller nagot av dess med-
lemslénder tar i bruk ett PNR-system med
mindre strikta krav pa uppgiftsskydd &n vad
som tillimpas i USA pa EU-PNR-uppgifter,
ska USA ha ritt att sénka sin skyddsnivé pé

motsvarande sitt. Med andra ord vill USA
inte ge PNR-uppgifter som kommer fran EU
ett mer effektivt skydd &n vad EU sjilv till-
handahaller.

I artikeln faststélls det dessutom att om det
i EU eller i en eller flera av dess medlemssta-
ter infors ett PNR-system som kraver att luft-
trafikféretag ger myndigheterna tillgang till
PNR-uppgifter om personer vilkas resrutt
omfattar en flygning till eller fran EU, ska
DHS, helt och hallet grundat pa 6msesidig-
het, aktivt frimja samarbete mellan lufttrafik-
foretag inom dess jurisdiktion. Bestdimmel-
sen motsvarar i huvudsak bestdmmelsen i det
tidigare avtalet. I skrivningen har man dock
beaktat 6vergidngen fran pull-system till
push-system. Enligt det tidigare avtalet skulle
dessutom DHS endast i den méan det var
praktiskt genomforbart uppmana flygbolag
inom dess jurisdiktion att samarbeta.

Artikel 6. Enligt artikeln ska DHS for till-
lampningen av detta avtal anses s#kerstilla
en tillfredsstidllande skyddsniva for de PNR-
uppgifter som overfors fran EU. En motsva-
rande bestimmelse ingick ocksa i det tidigare
avtalet. Artikeln dr viktig darfor att det enligt
artikel 25 i EG:s dataskyddsdirektiv far ske
en Overforing av personuppgifter till tredje-
land endast om ifrdgavarande tredjeland si-
kerstéller en adekvat skyddsniva. De flesta
gamla EU-staterna har hittills foljt principer-
na i dataskyddsdirektivet dven pa andra om-
raden &n sadana som hor till tillimpningsom-
radet for dataskyddsdirektivet inom den for-
sta pelaren. Salunda tillimpas principerna i
dataskyddsdirektivet allmént d&ven pa 6verfo-
ringar av PNR-uppgifter d&ven om det inte
finns nagon skyldighet till f61jd av EG-ritten
att gora detta. Bestimmelsen 1 artikel 6 for-
anleder antagandet att sa lange DHS tillam-
par garantierna som ldmnas i skrivelsen har
de nationella dataskyddsmyndigheterna inte
nagon anledning att ingripa i dverforingar av
uppgifter med motiveringen att DHS inte ga-
ranterar ett tillrickligt skydd for PNR-
uppgifter.

I artikeln anges vidare att EU inte av upp-
giftsskyddsskil ska blanda sig i férbindelser-
na mellan USA och tredjeldnder nir det gill-
er utbyte av passageraruppgifter. I det tidiga-
re avtalet ingick ingen motsvarande bestdm-
melse. | praktiken betyder detta att EU vid



RP 143/2007 rd 15

tillampningen av avtalet inte kan blanda sig i
overforingen av PNR-uppgifter fran USA till
tredjeland, inte ens nér det i princip kan an-
ses att landet i friga inte kan garantera en
tillracklig skyddsniva.

Enligt DHS-skrivelsen utbyts PNR-
uppgifter med statliga myndigheter i tredje-
lander forst efter beaktande av mottagarens
avsedda anvandningsomradden och férmaga
att skydda informationen. Med undantag av
bradskande situationer ska allt sadant utbyte
av uppgifter ske enligt uttryckliga &verens-
kommelser mellan parterna. Overenskom-
melserna ska innehalla bestdimmelser om
skydd for personuppgifter som dr jamforbara
med det skydd som DHS tillimpar pa EU-
PNR-uppgifter och som beskrivs i andra
stycket i punkt II. Punkten i fraga giller ut-
byte av PNR-uppgifter.

Artikel 7. Artikeln dr ny i jamforelse med
de tidigare avtalen och den giller information
till passagerarna. Enligt artikeln ska USA
och EU samarbeta med berorda parter i luft-
fartssektorn for att fraimja storre synlighet for
meddelanden som beskriver PNR-system
(inklusive provnings- och insamlingsforfa-
randen) for resendrer och ska uppmana luft-
trafikforetag att hianvisa till och inforliva des-
sa meddelanden i det officiella befordrings-
avtalet. Motsvarande bestimmelse fanns inte
i de tidigare avtalen, men i de dtaganden som
avtalen utgick fran forutsattes det att resené-
rerna informeras.

Artikel 8. Om EU faststiller att USA har
brutit mot detta avtal &r den enda korriger-
ingsatgirden att sdga upp avtalet och upphi-
va det faststidllande av tillfredsstillande
skyddsniva som avses i punkt 6. Om USA
faststéller att EU har brutit mot avtalet &r den
enda korrigeringsatgirden att siga upp avta-
let och upphiava DHS-skrivelsen.

Artikel 9. Artikeln innehdller ikrafttridel-
sebestimmelsen samt bestimmelserna om
provisorisk tillimpning, avbrytande av till-
lampningen, uppsédgning och upphorande av
avtalet. Enligt artikeln trider avtalet i kraft
den forsta dagen i den manad som foljer pa
den dag da parterna utvéxlat underrittelser
om att de har avslutat sina interna forfaran-
den i detta syfte. Enligt artikel 24.5 i foérdra-
get om Europeiska unionen ska ett avtal inte
vara bindande fér en medlemsstat vars fore-

trddare i radet forklarar att medlemsstaten
maste uppfylla vissa krav som foljer av dess
egna konstitutionella forfaranden. I fraga om
2007 ars PNR-avtal limnade elva stater, in-
klusive Finland, en forklaring enligt artikel
24.5. Dessutom fogades en forklaring av EU
till avtalet, 1 vilken det faststills att medlems-
staterna fram till dess att avtalet trider i kraft
tillimpar avtalet provisoriskt och med arligt
uppsat samt inom ramen for gillande natio-
nell rétt. I forklaringen konstateras det ocksa
att avtalet varken avviker eller dndrar lag-
stiftningen i EU eller i dess medlemsldnder.
For Finlands del innebir detta forfarande att
avtalet blir bindande for Finland forst sedan
riksdagen har behandlat det i enlighet med
den finska grundlagen och detta har anmalts
till radets sekretariat.

Enligt artikel 9 tillimpas det nya avtalet
provisoriskt fran och med dagen for under-
tecknandet. Varje part far séga upp eller av-
bryta avtalet nir som helst genom anmilan
pa diplomatisk viag. Uppsdgningen far verkan
trettio (30) dagar efter dagen for sddan anma-
lan till den andra parten, om inte ndgon av
parterna anser att en kortare uppsdgningstid
ar visentlig pa grund av nationella sikerhets-
intressen. Detta avtal och de skyldigheter det
medfor ska upphora att gilla sju ar efter den
dag da det undertecknades om inte parterna
Oomsesidigt beslutar att ersétta det.

Enligt artikeln innebédr avtalet inte nagot
undantag fran eller ndgon adndring av lagstift-
ningen vare sig i USA eller i EU eller dess
medlemsstater. En motsvarande bestimmelse
ingick i det tidigare avtalet. Detta betyder for
EU att de nationella dataskyddsmyndigheter-
nas befogenheter kvarstar ofordndrade. Data-
skyddsmyndigheterna kan f6ljaktligen fo6r-
hindra overforing av uppgifter om PNR-
uppgifterna inte har behandlats i enlighet
med de nationella bestimmelserna om data-
skydd (t.ex. om felaktiga uppgifter inte har
korrigerats) innan &verforingen till DHS. I
det tidigare avtalet ingick omndmnandet av
de nationella dataskyddsmyndigheternas be-
fogenheter i radets beslut om undertecknan-
defullmakterna for avtalet. Nu har det inte
ansetts nodvéndigt att ta med motsvarande
omnamnande i radets beslut.

Enligt slutbestimmelserna utgor avtalet
inte heller grund for nagra rittigheter eller
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forméner for nagra andra privata eller offent-
liga personer eller enheter. Ocksa till denna
del motsvarar artikeln det tidigare avtalet.

1.2 Forenta staternas skrivelse till EU
Skrivelsens huvudsakliga innehall

Enligt skrivelsen syftar den till att forklara
hur DHS hanterar insamling, anvéndning och
lagring av PNR-uppgifter. Skrivelsen ersétter
atagandena fran ar 2004 som de tidigare
PNR-avtalen har byggt pa. Skrivelsen tar upp
det syfte som PNR-uppgifter anvinds for, ut-
byte av PNR-uppgifter med andra ameri-
kanska myndigheter och tredjeldnder, typer
av information som samlas in, den registre-
rades tillgang till och ritt till provning av
uppgifter samt verkstidllande, meddelande om
behandlingen av PNR-uppgifter, bevarande
av uppgifter, overforing av uppgifter fran
flygtrafikbolagen till DHS, 6msesidighet och
oversyn av avtalet. Enligt skrivelsen utgor
ingen policy som framf6rs i skrivelsen nagon
grund for nagra réttigheter eller formaner for
privata eller offentliga personer eller parter
och inte heller nagra andra korrigeringsat-
géirder &n de som anges i avtalet mellan EU
och DHS. I stillet ger skrivelsen garantier
och aterspeglar den policy som DHS tillam-
par pd PNR-uppgifter enligt amerikansk lag-
stiftning.

I Det syfte som PNR-uppgifter anvdnds for

I DHS-skrivelsen har det syfte som PNR-
uppgifterna anvidnds for definierats liksom i
de amerikanska atagandena som hort till de
tidigare avtalen. DHS anvédnder uppgifter
uteslutande i syfte att férhindra och bekdmpa
1) terrorism och dirmed foérknippad brotts-
lighet, 2) annan grov brottslighet, inklusive
organiserad brottslighet, av gransoverskri-
dande karaktir, och 3) flykt fran arreste-
ringsorder eller frihetsberdvande i samband
med ovan nimnda brott.

I DHS-skrivelsen faststélls det ocksd att
PNR-uppgifter far anvindas nédr de behovs
for att skydda den registrerade personens el-
ler andra personers vitala intressen. Uppgifter
far ocksa anvindas i straffréttsliga forfaran-
den eller i andra fall da det krdvs enligt lag-

stiftningen. Dessa bada syften har varit tillat-
na redan med stod av de tidigare avtalen.

Enligt skrivelsen kommer DHS att under-
ratta EU om antagandet av amerikansk lag-
stiftning som péaverkar sakinnehallet i de f6r-
klaringar som ges i denna skrivelse.

11 Utbyte av PNR-uppgifter

Enligt skrivelsen ska DHS utbyta EU-
PNR-uppgifter endast for de syften som an-
ges ovan.

Enligt det andra stycket meddelar DHS att
EU-PNR-uppgifter ska behandlas som kéns-
liga och konfidentiella i enlighet med USA:s
lagar. DHS tillhandahaller PNR-uppgifter
endast till andra inhemska statliga myndighe-
ter som har en funktion som ror brottsbe-
kdmpning, allmin sdkerhet eller kamp mot
terrorism. Uppgifter ldmnas ut som stéd for
drenden som avser kamp mot terrorism,
griansoverskridande brottslighet och allmin
sikerhet. Hot, flygningar, personer och rutter
som vicker farhdgor nidmns som exempel.
Atkomsten begrinsas enligt proportionali-
tetsprincipen strikt och omsorgsfullt till de
fall som beskrivs ovan.

Enligt det tredje stycket utbyts PNR-
uppgifter med andra statliga myndigheter i
tredjeldander forst efter beaktande av mottaga-
rens avsedda anvidndningsomride(n) och
forméga att skydda informationen. Med un-
dantag av bradskande situationer ska allt sa-
dant utbyte av uppgifter ske enligt 6verens-
kommelser mellan parterna. Dessa Overens-
kommelser ska innehélla sddana bestdmmel-
ser om skydd for personuppgifter som &r
jamforbara med de bestimmelser om skydd
som DHS tillampar pd EU-PNR-uppgifter
enligt foregdende stycke.

Enligt 2004 ars ataganden som utgjort
grund for de tidigare avtalen kunde uppgifter
utbytas med andra myndigheter i USA och
andra stater endast fran fall till fall for att
forhindra och férebygga specificerade brott. |
DHS-skrivelsen forutsitts det inte att 6verfo-
ringen ska ske fran fall till fall. Redan i sin
skrivelse om tolkningen av &atagandena till
2006 ars avtal meddelade DHS att man hade
for avsikt underldtta 6verféringen av PNR-
uppgifter till sdidana amerikanska myndighe-
ter som arbetade med terrorismbekdmpning
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och som behdvde PNR-uppgifter i aktuella
fall for att férebygga och bekdmpa terrorism
och ddrmed forknippad brottslighet. Detta
var en f6ljd av den nya amerikanska lagstift-
ningen och byggde pa punkt 35 i dtagandena.
Enligt den punkten hindrade inte nagon be-
stimmelse i &tagandena att PNR-uppgifter
anvéndes 1 eller 6verlamnades for straffritts-
liga forfaranden eller andra fall da det krév-
des enligt lagstiftningen. Enligt punkt 35
skulle CBP underritta kommissionen om an-
tagandet av amerikansk lagstiftning som pa-
verkade sakinnehdllet i de forklaringar som
gavs i atagandena. I sin skrivelse meddelade
DHS att underrittelsereformen och 2004 ars
lag om bekimpning av terrorism fOrutsatte
att presidenten etablerade en underrittelse-
miljo som skulle underlitta utbytet av upp-
gifter om terrorism. I skrivelsen angavs det
att presidenten efter lagens tillkomst hade ut-
fardat en forordning, Executive Act 13388,
den 25 oktober 2005 enligt vilken DHS och
andra myndigheter utan dréjsmal ger ledaren
for varje myndighet med uppdrag som ar for-
knippade med terrorism tillgang till uppgifter
om terrorism. Genom forordningen etablera-
des ocksa ett system for att skapa en under-
rittelsemiljo.

1l Typer av information som samlas in

Avtalet utokar inte antalet PNR-uppgifter
som ska samlas in. Tidigare fanns det 34
uppgiftsgrupper men nu har de reducerats till
19. Uppgifterna som behandlas har dock de
facto inte minskat utan de har omgrupperats
och uppgifter av liknande typ har samman-
forts i en och samma grupp (t.ex. hor uppgif-
terna om resebyrd och tjansteman nu till
samma grupp och platsinformationen omfat-
tar numera ocksa platsnummer som tidigare
utgjorde en egen grupp). Lufttrafikbolagen
samlar ocksd andra PNR-uppgifter dn de 19
grupper som ska dverforas.

Om de uppgifter som DHS far innehaller
kansliga uppgifter, som anges med de PNR-
koder eller PNR-beteckningar som DHS har
faststéllt i samrad med kommissionen, utnytt-
jar DHS ett automatiskt system som filtrerar
de kénsliga koderna och beteckningarna och
anvinder inte denna information. Kinsliga
uppgifter raderas i regel genast. Som kénsli-

ga uppgifter riknas t.ex. personuppgifter som
avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse,
medlemskap i1 fackforening och uppgifter
som ror en persons hélsa eller sexualliv.

DHS far krdva och anvinda ocksa annan
information i EU-PNR-uppgifter 4n de som
fortecknas ovan, inklusive kénsliga uppgifter,
om det dr nodvindigt i undantagsfall da en
registrerad person eller andra personers liv
kan vara i fara eller da dessa personer riske-
rar att skadas allvarligt. I sddana fall kommer
DHS att fora en atkomstlogg for alla kénsliga
EU-PNR-uppgifter och kommer att radera
uppgifterna inom 30 dagar, sa snart det syfte
for vilket dtkomst har skett har uppnatts och
om det inte krdvs enligt lag att uppgifterna
bevaras. DHS kommer att underritta kom-
missionen, normalt inom 48 timmar, om att
atkomst har skett till sdidana uppgifter.

De tidigare avtalsarrangemangen innehdll
inte nagot uttryckligt omndmnande av han-
teringen av kédnsliga PNR-uppgifter.

Genom granskning av en persons flygbil-
jett och andra resehandlingar kan DHS erhal-
la de flesta PNR-uppgifterna dven utan det
avtal som nu forhandlats fram. DHS anser
dock att mojligheten att erhalla dessa uppgif-
ter elektroniskt okar i betydande utstrackning
DHS forméaga att inrikta sina resurser pa
hogriskfragor, vilket frimjar och skyddar re-
sande med &rligt uppsat.

1V Tillgang och provning

DHS meddelar i sin skrivelse att man fattat
ett policybeslut om att utvidga federationens
administrativa skydd enligt lagen om skydd
for privatlivet (Privacy Act) till att gilla
PNR-uppgifter oberoende av den registrerade
personens nationalitet och boséttningsland,
inklusive uppgifter som avser europeiska
medborgare. Att skyddet enligt Privacy Act
utstricks till d&ven andra personer &n ameri-
kanska medborgare eller personer som é&r fast
bosatta i landet 4r nadgot som inte funnits i de
tidigare avtalen.

Privacy Act fran ar 1974 togs fram sarskilt
som ett svar pd de utmaningar som dr for-
knippade med e-tekniken och personregist-
ren. Privacy Act giller storsta delen av de
personregister som federationen uppratthal-
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ler. Den garanterar vissa rattigheter for de
amerikanska medborgarna och fér dem som
ar fast bosatta i landet, om inte nigot annat
foreskrivs i ndgon annan lag. Enligt Privacy
Act far personuppgifter behandlas endast for
nodvindiga och lagenliga dndamal och upp-
gifterna ska vara korrekta och aktuella med
hinsyn till anvdndningsdandamaélet. En regi-
strerad person har ritt att f& information om
hur uppgifterna om honom eller henne be-
handlas och utan den registrerade personens
samtycke far uppgifterna inte anvindas eller
overldmnas for nagot annat dndamal 4n det
de ursprungligen insamlats for. Privacy Act
har dock urvattnats genom flera undantag.
Dessa giller bl.a. CIA:s och de brottsbekdam-
pande myndigheternas register. Privacy Act
blir inte tillimplig om uppgifterna ska over-
lamnas med st6d av lagen om informations-
frihet (Freedom of Information Act, FOIA).
Enligt det storsta undantaget kan uppgifter
overldmnas for vilket rutinindamal som helst
om o6verlimnandet dr forenligt med det ur-
sprungliga anvindningsidndamalet. Lagen
tillater bl.a. utbyte av uppgifter mellan de fe-
derala myndigheterna for civilrittsliga och
straffrittsliga @ndamal. Sammantaget finns
det ca ett dussin forsvagande undantag till
Privacy Act.

DHS meddelar i sin skrivelse att DHS upp-
ritthéller ett system i enlighet med Forenta
staternas lagstiftning, ett system som ér till-
gingligt for enskilda personer, oberoende av
nationalitet och bosittningsland, for att bevil-
ja provning for personer som soker informa-
tion om eller rittelse av PNR-uppgifter. En-
ligt skrivelsen finns denna policy tillinglig
pa DHS:s webbplats. PNR-uppgifter som
lamnats om en enskild person ska dessutom
lamnas ut till den registrerade i enlighet med
Forenta staternas lagstiftning. Enligt lagen
om informationsfrihet FOIA tillats en person
(oberoende av nationalitet och bosittnings-
land) att fa tillgéng till registren hos Forenta
staternas federala byra, utom i de undantags-
fall som foreskrivs i lagen. Om DHS 1 vissa
undantagsfall med stod av FOIA végrar att
lamna ut uppgifter till en registrerad person,
har han eller hon ritt att begira administrativ
eller rdttslig provning av DHS:s beslut att
halla inne information.

V Verkstdllande

Administrativa, civila och straffrittsliga
verkstéllandeatgérder finns tillgdngliga enligt
amerikansk lag vid krinkningar av bestim-
melserna om skydd for privatlivet och obeho-
rigt utlimnande av registeruppgifter.

VI Meddelande

DHS har informerat resenérerna om sin be-
handling av PNR-uppgifter genom offentlig-
gorande i det federala registret (Federal Re-
gister) och pa sin webbplats. DHS kommer
ocksa att ge lufttrafikforetagen ett meddelan-
deformulér om insamling av PNR-uppgifter
och provningsforfaranden som ska finnas
tillgidngligt for allménheten. DHS och EU
kommer att samarbeta med de berérda par-
terna inom luftfartssektorn for att framja att
detta meddelande far storre spridning.

VII Bevarande av uppgifter

PNR-uppgifter ska numera bevaras i en ak-
tiv databas under sju ar, tidigare var uppbe-
varingstiden 3,5 ar. Enligt kommissionens
meddelande har uppbevaringstiden i aktiv
databas forldngts for att DHS ska kunna sam-
la in mera erfarenhet om hur linge det ar
nodvindigt att spara PNR-uppgifter i anti-
terroristiskt syfte. Uppgifter som roér ett spe-
cifikt drende eller en specifik utredning far
bevaras i en aktiv databas till dess att drendet
eller utredningen har arkiverats.

Uppgifter i vilande status (data in dormant
status), dvs. uppgifter som inte ldngre an-
vinds aktivt bevaras atta ar liksom tidigare.
Denna information far anviéndas endast for
utredningar av specifika fall.

DHS konstaterar i sin skrivelse att man for-
véntar sig att EU-PNR-uppgifter ska raderas
vid utgéngen av atta ar i vilande status. En-
ligt skrivelsen kommer DHS och EU att i
framtida diskussioner behandla fragor om
hur och nir PNR-uppgifter som samlats in i
enlighet med skrivelsen ska forstéras. DHS
har for avsikt att analysera de effekter som
dessa regler for bevarande har pa operationer
och utredningar, pa grundval av sina erfaren-
heter under de nidrmaste sju aren. DHS kom-
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mer att diskutera resultatet av denna Gversyn
med EU.

De ovan nidmnda bevarandeperioderna
giller ocksd EU-PNR-uppgifter som samlats
in pa grundval av de tidigare avtalen.

VIII Overforing

Lufttrafikforetagen borjar sjdlva 6verfora
uppgifter till DHS (push) genast som detta
blir tekniskt mojligt. Detta konstaterades re-
dan i det tidigare avtalet. Nu har ett sista da-
tum satts ut for overgangen till push-systemet
(1 januari 2008). Fore detta datum ska DHS
Overgd till ett push-system for alla sddana
lufttrafikforetag som har infort ett system
som overensstimmer med alla DHS:s teknis-
ka krav. Finnair som é&r ett lufttrafikforetag
inom Amadeus har inte &nnu borjat anvinda
push-metoden.  Lufttrafikforetagen  inom
Amadeus har skickat skrivelser till de ameri-
kanska myndigheterna i maj och augusti
2007 i vilka de foreslar att 6vergangen till
push-systemet ska ske sa snart som mojligt. I
en svarsskrivelse i oktober 2007 har de ame-
rikanska myndigheterna dock latit forsta att
det push-system som Amadeus féreslar inte
motsvarar de amerikanska myndigheternas
krav. AEA (Association European Airlines)
kommer att informera kommissionen om
USA:s svar.

I enlighet med de tidigare avtalen dverfors
PNR-uppgifter under normala férhallanden
till DHS 72 timmar fore en planerad avgang
och darefter far DHS de uppdateringar som
behovs for att garantera uppgifternas kor-
rekthet. DHS far krdva PNR-uppgifter tidiga-
re dn 72 timmar fore den planerade avgéngen
om det finns tecken pa att det dr nédvandigt
med tidig atkomst f6r att ge bistand vid han-
teringen av ett specifikt hot mot en flygning,
en rad flygningar, en rutt eller andra omstén-
digheter i samband med anvidndningsidnda-
malen for PNR-uppgifter. Enligt 2004 érs av-
tal 6verfordes uppgifter undantagsvis tidigare
an 72 timmar fore avgang om man hade fatt
forhandsinformation om att en person som
gav anledning till sérskild oro skulle resa
med flyget. I samband med 2006 &rs avtal
meddelade DHS att man tolkar denna punkt i
atagandena till avtalet s att DHS ska ha &t-
komst till PNR-uppgifter tidigare &n 72 tim-

mar om det finns tecken pé att tidig tillging
till uppgifterna sannolikt skulle underlatta
avvirjandet av ett sérskilt hot mot ett flyg, en
rad flyg, en rutt eller andra omsténdigheter i
anslutning till brott som avses i atagandena.

IX Omsesidighet

I skrivelsen finns en likadan bestimmelse
om Omsesidighet som i sjédlva avtalet. Dess-
utom faststills det i skrivelsen att DHS, for
att framja polissamarbete och rittsligt samar-
bete, kommer att frimja Gverforingen av ana-
lytisk information som héarrér fran PNR-
uppgifter fran behoriga myndigheter i USA
till polismyndigheter och rittsliga myndighe-
ter 1 de berdorda medlemsstaterna och, 1 fore-
kommande fall, till Europol och Eurojust.
DHS forvéntar sig att ocksd EU och dess
medlemsstater ska uppmana sina berdrda
myndigheter att limna motsvarande informa-
tion till DHS och andra berdrda myndigheter
i USA.

X Oversyn

DHS och EU kommer att regelbundet se
over tillampning av avtalet, DHS-skrivelsen,
USA:s och EU:s policy och praxis nir det
giller PNR-uppgifter samt alla fall av at-
komst till kdnsliga uppgifter, i syfte att bidra
till ett effektivt genomforande och skydd for
privatlivet.

Vid oversynen kommer EU att foretrddas
av kommissionsledamoten for rittvisa, frihet
och sikerhet och DHS av sekreteraren for
DHS eller av en sddan omsesidigt godtagbar
tjinsteman som parterna kan enas om. EU
och DHS faststiller foreskrifterna for 6ver-
synen i samrad.

1.3 EU:s skrivelse till Forenta staterna

I EU:s svarsskrivelse faststdlls det att de
garantier som EU fatt och som forklaras i
Forenta staternas skrivelse till EU gor det
mojligt for EU att bedoma att DHS sikerstil-
ler en tillfredsstdllande skyddsniva for PNR-
avtalet som undertecknades i juli 2007.

Pa grundval av detta kommer EU att vidta
alla atgédrder som krévs for att hindra interna-
tionella organisationer och tredjeldnder fran
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att blanda sig i overforingar av EU-PNR-
uppgifter till USA. EU och dess medlemssta-
ter kommer ocksa att uppmana sina behoriga
myndigheter att limna analytisk information
som héirror fran PNR-uppgifter till DHS och
andra behoriga myndigheter i USA.

I skrivelsen uttrycks EU:s avsikt att samar-
beta med DHS och luftfartssektorn for att
garantera att passagerarna informeras om
hur regeringarna kan anvénda deras informa-
tion.

2 Lagforslag

Lag om siittande i kraft av de bestimmelser
som hor till omradet for lagstiftningen i av-
talet mellan Europeiska unionen och Ameri-
kas forenta stater om lufttrafikforetags be-
handling av passageraruppgifter (PNR) och
overforing av dessa till Forenta staternas
Department of Homeland Security (DHS)
(2007 ars PNR-avtal) och om tillimpning av
avtalet

1 §. Paragrafen innehéller en bestimmelse
om att de bestimmelser som hor till omradet
for lagstiftningen géller som lag sddana som
Finland som medlemsstat i Europeiska unio-
nen har férbundit sig till dem. Bestammelsen
avviker fran den vanliga blankobestdmmel-
sen 1 lagarna om ikraftsdttande av Finlands
fordrag. Grundlagsutskottet har ansett det
nddvandigt att revidera skrivningen av be-
stimmelsen pa det i 1 § foreslagna sittet ef-
tersom ett avtal som grundar sig pa artikel 24
och 38 i unionsférdraget blir bindande for
Finland som medlemsstat i Europeiska unio-
nen och genom beslut av radet, 4ven om ra-
dets slutliga beslut om att avtalet ska vara
bindande blir beroende av att Finlands kon-
stitutionella forfaranden foljs (GrUu 5/2007
rd). Darfor maste det i bestimmelsen framga
om det dr frdga om ett internationellt atagan-
de som binder Finland i egenskap av avtals-
slutande part eller i egenskap av medlemsstat
i Europeiska unionen. Ett sittande i kraft av
de avtalsbestimmelser som hor till omradet
for lagstiftningen foreslas pa grund av att det
ar fraga om ataganden som géller den enskil-
des rittsliga stdllning och det &r oldampligt att
grunden for ikrafttradandet forblir oklar i ju-
ridiskt hanseende (GrUU 5/2007 rd).

2 §. Paragrafen innehéller en materiell
verkstillighetsbestimmelse genom vilken
lufttrafikforetag som bedriver internationell
passagerarflygtrafik till eller frén USA
alaggs att behandla och overfora PNR-
uppgifter, dvs. passageraruppgifter, i sina
bokningssystem i enlighet med bestdmmel-
serna i det avtal som ndmns i 1 §.

3 §. Enligt paragrafen bestims ikrafttri-
dandet av lagen genom en forordning av
statsradet. Eftersom EU &r avtalsslutande part
i det avtal som ska sittas 1 kraft, ska verkstil-
ligheten betraktas som Finlands &tgirder med
anledning av ett beslut som fattas inom EU
och dirfor hor det enligt 93 § 2 mom. i
grundlagen till statsradet att utfirda forord-
ningen om lagens ikrafttrddande (GrUuU
49/2001 rd). Avtalet tillampas i enlighet med
dess bestimmelser provisoriskt fran och med
datum for undertecknandet. I paragrafen in-
gar darfor en bestimmelse enligt vilken det
genom forordning av statsradet kan foreskri-
vas att lagen, innan avtalet trader i kraft in-
ternationellt, tillimpas frdn den dag det un-
dertecknas.

Lag om upphiivande av lagen om sittande i
kraft av de bestimmelser som hor till omra-
det for lagstiftningen i avtalet mellan Euro-
peiska unionen och Amerikas forenta stater
om lufttrafikforetags behandling av passa-
geraruppgifter och éverforing av dessa till
Forenta staternas Department of Homeland
Security och om tillimpning av avtalet

1 §. I paragrafen foreslas det att lagen om
sdttande 1 kraft av 2006 ars PNR-avtal ska
upphévas.

2 §. Enligt paragrafen bestims ikrafttra-
dandet av lagen genom en forordning av
statsradet. Skélen for detta dr de samma som
de skil som framgar av motiveringen till 3 §
i lagen om séttande i kraft av 2007 ars PNR-
avtal. Meningen &r att lagen ska trada i kraft
samma dag som statsrddets forordning om
provisorisk tillimpning av 2007 ars PNR-
avtal trader i kraft.

3 Ikrafttridande

Avtalet trider i kraft den forsta dagen i den
manad som foljer pa den dag dé parterna ut-
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vixlat underrittelser om att de har avslutat
sina interna forfaranden i detta syfte. Avtalet
tillimpas provisoriskt fran den dag det under-
tecknas. Avtalet kan sdgas upp eller tillimp-
ningen av avtalet avbrytas genom anmélan pa
diplomatisk vég fran ndgon av parterna.

Avtalet och alla de skyldigheter det medfor
upphor att gilla sju ar efter den dag déa det
undertecknades, dvs. den 26 juli 1014, vilket
betyder att avtalet och skyldigheterna inte
langre tillimpas efter detta datum om inte
parterna 6msesidigt beslutar att ersitta avta-
let.

Avsikten &r inte att genom avtalet géra un-
dantag fran lagstiftningen i USA eller EU el-
ler dess medlemsstater. Genom avtalet ska-
pas inte rittigheter eller fordelar for enskilda
eller offentliga instanser. Avtalet underteck-
nas i tva original pa engelska. De Ovriga
sprakversionerna pa EU:s officiella sprak blir
giltiga sedan parterna har godként dem.

Avsikten dr att den blandade ikraftséttande-
lag som foreslas ska trdda i kraft genom en
forordning av statsradet samtidigt som sjdlva
avtalet trdder i kraft. Genom férordning av
statsrddet kan dock foreskrivas att lagen in-
nan avtalet trdder i kraft internationellt ska
tillimpas fran den dag det har undertecknas.
Eftersom det i 2006 ars PNR-avtal bestdmdes
att det avtalet upphor att gélla senast den 31
juli 2007, om inte det forldngs genom skrift-
lig 6verenskommelse mellan parterna, dr det
meningen att foresld att statsradets forord-
ning om provisorisk tillimpning av avtalet
mellan Europeiska unionen och Amerikas
forenta stater om lufttrafikforetags behand-
ling av passageraruppgifter och 6verforing av
dessa till Forenta staternas Department of
Homeland Security och av lagen om séttande
i kraft av de bestimmelser i avtalet som hor
till omradet for lagstiftningen (365/2007) ska
upphdvas samtidigt som riksdagens svar pa
regeringens proposition om 2007 ars PNR-
avtal foredras i statsradet.

Lagen om upphivande av lagen om séttan-
de i kraft av de bestimmelser som hor till
omradet for lagstiftningen i avtalet mellan
Europeiska unionen och Amerikas forenta
stater om lufttrafikféretags behandling av
passageraruppgifter och overféring av dessa
till Forenta staternas Department of Home-
land Security och om tillimpning av avtalet

avses trida i kraft vid en tidpunkt som fast-
stélls genom en forordning av statsradet, dvs.
samtidigt som statsradets férordning om pro-
visorisk tillimpning av 2007 ars PNR-avtal
trader i kraft.

4 Behovet av riksdagens samtycke
och behandlingsordning

2007 &rs PNR-avtalet mellan EU och USA
har ingatts med stod av artikel 24 och 38 i
unionsfordraget. Enligt artikel 24 i unions-
fordraget dr ingdngna avtal bindande for uni-
onen och dess avtalsslutande parter. Enligt en
uttrycklig bestimmelse i unionsfordraget ar
avtal som ingatts med stéd av artikel 24 bin-
dande for unionens institutioner. Sddana av-
tal dr forpliktande dven for unionens med-
lemsstater. Enligt artikel 24.5 i unionsf6rdra-
get ska ett avtal dock inte vara bindande for
en medlemsstat vars foretrddare i radet for-
klarar att medlemsstaten maste uppfylla vissa
krav som foljer av dess egna konstitutionella
forfaranden. Finland ldmnade en sddan for-
klaring i samband med radets beslut om un-
dertecknande av avtalet. Anmilan innebar att
avtalet inte blir bindande for Finland f6rridn
riksdagen har behandlat avtalet pa det sétt
som forutsitts i Finlands grundlag och an-
malt detta till rddets sekretariat.

Hittills har riksdagen forelagts tre avtal i
vilka Finland aberopar sina konstitutionella
forfaranden. Riksdagens godkidnnande har
begirts genom regeringens proposition RP
86/2005 rd for avtalen mellan Europeiska
unionen och Amerikas forenta stater om ut-
lamning for brott samt Omsesidig rattslig
hjilp. Dessutom har riksdagens godkédnnande
begirts for 2006 ars PNR-avtal (RP 260/2006
rd — RSv 317/2006 rd). I dessa fall har man
tillampat 94 och 95 § i grundlagen.

Olika tolkningar har foreslagits for de kon-
stitutionella forfaranden som avses i artikel
24.5 i unionsfordraget, inklusive synsitt en-
ligt vilka de inte innebér att samma slags rati-
ficeringsforfarande ska foljas som nér den
aktuella medlemsstaten ensam eller tillsam-
mans med gemenskapen ingar ett internatio-
nellt avtal. Till stod for detta synsitt har det
konstaterats att om det hade ansetts vara
nodvindigt att medlemsstaterna ratificerar
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(eller godkénner) avtal som ingétts med stod
av denna artikel, skulle en uttrycklig be-
stimmelse ha tagits in i avtalet enligt vilken
avtalen borde ha ingatts pa medlemsstaternas
végnar. Darfor har det ansetts att ndr en med-
lemsstat utnyttjar denna mojlighet, kan radet
inga avtalet pd unionens vignar forst ndr den
aktuella medlemsstaten har avslutat sina egna
interna forfaranden. Avtalet tillimpas dock
provisoriskt fran och med att det underteck-
nas. Nér propositionen om de nidmnda avta-
len mellan EU och USA behandlades pape-
kade grundlagsutskottet uttryckligen att riks-
dagen, nér den beslutar om godkinnande av
sddana avtal, inte beslutar om godkénnande
av att Finland sérskilt forbinder sig vid avta-
len. Diaremot beslutar riksdagen om det finns
nagot hinder fran Finlands sida for att radet
fattar ett beslut utifrdn artikel 24 och 38 i
unionsférdraget om att avtalen ska vara bin-
dande. Den nationella beredningen av radets
beslut ska i sinom tid dessutom ske sdrskilt
utifran 93 § 2 mom. och 96 § i grundlagen
(Gruu 5/2007 rd).

Fragan om iakttagandet av konstitutionella
forfaranden ska avgoras pa basis av innehal-
let i det avtal som behandlas. I enlighet med
94 § 1 mom. i grundlagen godkéanner riksda-
gen fordrag och andra internationella forplik-
telser som innehéller sddana bestimmelser
som hor till omrédet for lagstiftningen eller
annars har avsevird betydelse, eller som en-
ligt grundlagen av nagon annan anledning
kraver riksdagens godkédnnande. Enligt 95 §
1 mom. i grundlagen ska de bestimmelser
som hor till omradet for lagstiftningen i ett
avtal sittas i1 kraft genom lag. Nér grundlags-
utskottet behandlade propositionen om de
nimnda avtalen mellan EU och USA ansag
utskottet att riksdagens godkénnande ar det
konstitutionella forfarandet i Finland vid be-
slut om godkéinnande av forpliktelser enligt
94 § 1 mom. i grundlagen i sddana fall dar
Finland i enlighet med artikel 24.5 i unions-
fordraget har forklarat att det maste uppfylla
sina egna konstitutionella krav (GrUU
5/2007 rd).

En bestimmelse i ett fordrag eller nagon
annan internationell forpliktelse hor enligt
grundlagsutskottets utlatanden till omradet
for lagstiftning 1) om bestammelsen giller
utovande eller inskrdnkning av en grund-

laggande fri- eller réttighet som &r tryggad i
grundlagen, 2) om bestimmelsen i Ovrigt
giller grunderna for individens rittigheter el-
ler skyldigheter, 3) om den sak som bestdm-
melsen géller enligt grundlagen ska foreskri-
vas i lag, 4) om det finns lagbestammelser
om den sak som bestimmelsen avser eller
5) om det enligt rddande uppfattning i Fin-
land ska foreskrivas om den i lag. P4 dessa
grunder hor en bestdmmelse i en internatio-
nell forpliktelse till omradet for lagstiftning-
en oavsett om den strider mot eller §verens-
stimmer med en bestdimmelse som utfirdats
genom lag i Finland (t.ex. GrUU 11/2000 rd
och 12/2000 rd).

I PNR-avtalet foreskrivs om behandling
och verforing av personuppgifter ur bok-
ningssystem 1 Europeiska unionens med-
lemsstater.

Enligt 10 § i grundlagen &r vars och ens
privatliv tryggat. Ndrmare bestimmelser om
skydd for personuppgifter utfirdas genom
lag. Hanvisningen i grundlagen forutsitter att
denna rittighet ska ordnas genom lag (GrUB
25/1994 rd, s. 6/1), men 6verldter detaljerna i
regleringen at lagstiftarens provning. En sa-
dan bestimmelse om de grundldggande fri-
och rittigheterna binder lagstiftarens prov-
ningsritt visavi innehéllet i mindre grad #n
en bestimmelse med ett sddant reglerings-
forbehall, dar den grundlidggande fri- och rét-
tigheten konstateras foreligga i enlighet med
vad som bestdms i lag (t.ex. GrUU 51/2002
rd, s. 2/1 och GrUU 35/2004 rd, s. 2/1).

Enligt grundlagsutskottets praxis (t.ex.
GrUU 14/2002 rd, s. 2) begrinsas lagstifta-
rens spelrum dock av att skyddet for person-
uppgifter utgoér en del av skyddet for privat-
livet i samma moment. Det &r alltsé fraga om
att lagstiftaren ska trygga denna rittighet pa
ett sdtt som kan anses godtagbart med hansyn
till de grundlaggande fri- och rittigheterna.
Lagstiftaren dr i sin prévning bunden av att
det med tanke pa skyddet for personuppgifter
vid en registrering ar viktigt att reglera at-
minstone registreringens syfte, innehéllet i de
registrerade personuppgifterna, tillaitna an-
vindningsdndamal, inbegripet uppgifternas
tillforlitlighet och bevaringstiden for uppgif-
terna i personregistren samt den registrerades
rattsskydd. Regleringen av dessa faktorer pa
lagniva ska dessutom vara omfattande och
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detaljerad (t.ex. GrUU 51/2002 rd, s.2/I och
GrUU 35/2004 rd, s. 2/11).

PNR-avtalet innehaller bestimmelser om
flera av de ovan nimnda omsténdigheter som
grundlagsutskottet har ansett vara viktiga att
reglera med tanke pa skyddet for personupp-
gifter. Aven den i avtalet alagda skyldigheten
for utovare av flygtrafik att behandla PNR-
uppgifter ska enligt rddande uppfattning i
Finland regleras genom lag.

Enligt 22 § i personuppgiftslagen
(523/1999) far personuppgifter 6versidndas
till stater utanfér Europeiska unionens med-
lemsstaters territorium eller Europeiska eko-
nomiska samarbetsomradet endast om staten
i fraga tryggar en tillrdcklig dataskyddsniva.
Enligt PNR-avtalet ska DHS anses sdkerstil-
la en adekvat skyddsniva for PNR-uppgifter.
Tolkningen stéder sig pd att DHS i enlighet
med sin anmilan f6ljer de garantier som ar
2007 har lamnats om behandlingen av PNR-
uppgifter.

Riksdagens forvaltningsutskott har i sitt be-
tdnkande med anledning av regeringens pro-
position om 2006 ars PNR-avtal (FvUB
40/2006 rd — RP 260/2006 rd) konstaterat att
utskottet med hénvisning till propositionen
och annan information finner forslaget nod-
viandigt och lampligt. Utskottet har tillstyrkt
PNR-avtalet och lagf6rslaget i propositionen
utan dndringar enligt vad som framgar av be-
tdnkandet, Skidlen for ett godkdnnande av
2007 ars PNR-avtal motsvarar i hog grad

skdlen for godkénnandet av 2006 ars av-
tal.

Avtalet innehaller p4 ovan ndmnda grunder
bestdmmelser som hor till omradet for lag-
stiftningen och kriaver enligt 94 § i grundla-
gen riksdagens godkénnande.

Avtalet giller inte pd ovan ndmnda grunder
grundlagen pa det sétt som avses i dess 94 §
2 mom. och det lagf6rslag som ingér i propo-
sitionen giller inte grundlagen pa det sitt
som avses i dess 95 § 2 mom. Avtalet kan sa-
lunda godkénnas med enkel majoritet och
forslaget till lag om séttande i kraft av avtalet
kan godkidnnas i vanlig lagstiftningsordning.

Med stéd av vad som anférts ovan och i
enlighet med 94 § i grundlagen foreslas att

Riksdagen godkdnner det avtal som
ingatts i Bryssel den 23 juli 2007 och i
Washington den 26 juli 2007 mellan
Europeiska unionen och Amerikas for-
enta stater om lufttrafikforetags be-
handling  av  passageraruppgifter
(PNR) och overforing av dessa till
Forenta staternas Department of Ho-
meland Security (DHS) (2007 ars
PNR-avtal)

Eftersom avtalet innehéller bestimmelser
som hor till omradet for lagstiftningen, fore-
laggs Riksdagen samtidigt foljande lagfor-
slag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i avtalet mel-
lan Europeiska unionen och Amerikas forenta stater om lufttrafikforetags behandling av
passageraruppgifter (PNR) och éverforing av dessa till Forenta staternas Department of
Homeland Security (DHS) (2007 ars PNR-avtal) och om tillimpning av avtalet

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for
lagstiftningen i det i Bryssel den 23 juli 2007
och 1 Washington den 26 juli 2007 ingangna
avtalet mellan Europeiska unionen och Ame-
rikas forenta stater om lufttrafikforetags be-
handling av passageraruppgifter (PNR) och
overforing av dessa till Forenta staternas De-
partment of Homeland Security (DHS) (2007
ars PNR-avtal) giller som lag sddana som
Finland som medlemsstat i Europeiska unio-
nen har forbundit sig till dem.

28
Lufttrafikforetag som bedriver internatio-
nell passagerartrafik till eller frain Amerikas

forenta stater ska behandla och 6verfora pas-
sageraruppgifter (PNR) i sina bokningssy-
stem i enlighet med bestimmelserna i det av-
tal som ndmns i1 §.

38

Om ikrafttridandet av denna lag bestims
genom forordning av statsradet.

Genom forordning av statsrddet kan fore-
skrivas att lagen ska tillimpas innan avtalet
trader i kraft internationellt frin den dag det
undertecknas.
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Lag

om upphiivande av lagen om siittande i kraft av de bestimmelser som hér till omradet for
lagstiftningen i avtalet mellan Europeiska unionen och Amerikas forenta stater om lufttra-
fikforetags behandling av passageraruppgifter och éverforing av dessa till Forenta staternas
Department of Homeland Security och om tilliimpning av avtalet

I enlighet med riksdagens beslut foreskrivs:

1§

Genom denna lag upphévs lagen av den 23
november 2007 om séttande i kraft av de be-
stimmelser som hor till omradet for lagstift-
ningen i avtalet mellan Europeiska unionen
och Amerikas forenta stater om lufttrafikfo-
retags behandling av passageraruppgifter och

overforing av dessa till Forenta staternas De-
partment of Homeland Security och om till-
lampning av avtalet (293/2007).

2§
Om ikrafttridandet av denna lag bestims

genom forordning av statsradet.

Helsingfors den 2 november 2007

Republikens President

TARJA HALONEN

Justitieminister Tuija Brax
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AVTAL

MELLAN EUROPEISKA UNIONEN OCH
AMERIKAS FORENTA STATER OM
LUFTTRAFIKFORETAGS BEHANDLING
AV PASSAGERARUPPGIFTER (PNR)
OCH OVERFORING AV DESSA TILL
FORENTA STATERNAS DEPARTMENT
OF HOMELAND SECURITY (DHS) (2007
ARS PNR-AVTAL)

EUROPEISKA UNIONEN och AMERI-
KAS FORENTA STATER,

SOM ONSKAR forebygga och bekdmpa
terrorism och grinsdverskridande brottslighet
effektivt som ett sitt att skydda sina respekti-
ve demokratiska samhéllen och gemensamma
viérden, .

SOM ERKANNER att informationsutbyte
ar ett vésentligt inslag i kampen mot terrorism
och grinsoverskridande brottslighet och att
anvindningen av passageraruppgifter (PNR-
uppgifter) dr ett viktigt redskap i detta sam-
manhang,

SOM ERKANNER att, for att skydda all-
min sdkerhet och av brottsbekdmpningsskal,
regler bor faststidllas om lufttrafikforetags
overforing av PNR-uppgifter till DHS,

SOM ERKANNER vikten av att forebygga
och bekdmpa terrorism och ddrmed forknip-
pad brottslighet samt andra grova brott av
griansoverskridande karaktdr, déribland orga-
niserad brottslighet, samtidigt som de grund-
laggande fri- och rittigheterna, sarskilt skydd
for privatlivet, respekteras,

SOM ERKANNER att Forenta staternas
och Europas lagstiftning och policy rérande
skyddet for privatlivet har en gemensam
grund och att eventuella skillnader i tillamp-
ningen av dessa principer inte bor utgdra na-
got hinder for samarbetet mellan Forenta sta-
terna och Europeiska unionen (EU),

SOM BEAKTAR internationella konven-
tioner, amerikanska lagar och forordningar
enligt vilka alla lufttrafikféretag som bedriver
utlindsk passagerartrafik till och fran Forenta
staterna skall ge DHS tillgdng till PNR-

Fordragstext

AGREEMENT

BETWEEN THE EUROPEAN UNION
AND THE UNITED STATES OF AMER-
ICA ON THE PROCESSING AND
TRANSFER OF PASSENGER NAME RE-
CORD (PNR) DATA BY AIR CARRIERS
TO THE UNITED STATES DEPART-
MENT OF HOMELAND SECURITY
(DHS) (2007 PNR AGREEMENT)

THE EUROPEAN UNION and THE
UNITED STATES OF AMERICA,

DESIRING to prevent and combat terror-
ism and transnational crime effectively as a
means of protecting their respective democ-
ratic societies and common values,

RECOGNISING that information sharing
is an essential component in the fight against
terrorism and transnational crime and that in
this context the use of PNR data is an impor-
tant tool,

RECOGNISING that, in order to safeguard
public security and for law enforcement pur-
poses, rules should be laid down on the trans-
fer of PNR data by air carriers to DHS,

RECOGNISING the importance of pre-
venting and combating terrorism and related
crimes, and other serious crimes that are
transnational in nature, including organised
crime, while respecting fundamental rights
and freedoms, notably privacy,

RECOGNISING that U.S. and European
privacy law and policy share a common basis
and that any differences in the implementa-
tion of these principles should not present an
obstacle to cooperation between the U.S. and
the European Union (EU),

HAVING REGARD to international con-
ventions, U.S. statutes, and regulations re-
quiring each air carrier operating passenger
flights in foreign air transportation to or from
the United States to make PNR data available
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uppgifter i den man de samlas in och bevaras
i lufttrafikforetagens datoriserade boknings-
och avgangskontrollsystem (nedan kallade
”bokningssystem”), samt jamforbara krav
som tillampas i EU,

SOM BEAKTAR artikel 6.2 i fordraget om
Europeiska unionen om respekt for de grund-
laggande rittigheterna och i synnerhet den
nirliggande ritten till skydd av personuppgif-
ter,

SOM NOTERAR de tidigare avtalen om
PNR-uppgifter mellan Europeiska gemenska-
pen och Amerikas forenta stater av den 28
maj 2004 samt mellan Europeiska unionen
och Amerikas forenta stater av den 19 okto-
ber 2006,

SOM BEAKTAR de tillampliga bestim-
melserna i lagen om sdkerhet vid flygtrans-
porter (Aviation Transport Security Act) fran
2001, lagen om nationell sdkerhet (Homeland
Security Act) fran 2002, lagen om reform av
underrittelseviasendet och forebyggande av
terrorism (Intelligence Reform and Terrorism
Prevention Act) fran 2004 och Executive Or-
der 13388 om samarbetet mellan Forenta sta-
ternas regeringsorgan i kampen mot terrorism
samt lagen om skydd for privatlivet (Privacy
Act) fran 1974, lagen om informationsfrihet
(Freedom of Information Act) och lagen om
e-forvaltning (Egovernment Act) fran 2002,

SOM KONSTATERAR att Europeiska
unionen bor garantera att lufttrafikforetag
med bokningssystem beldgna inom Europeis-
ka unionen ger DHS tillgang till PNR-
uppgifter och foljer de tekniska krav for den-
na dverforing som specificerats av DHS,

SOM BEKRAFTAR att detta avtal inte ut-
gor nagot prejudikat for eventuella framtida
overldggningar eller forhandlingar mellan
Forenta staterna och Europeiska unionen eller
mellan nagon av parterna och nagon stat nir
det giller behandling och 6verfoéring av PNR-
uppgifter eller andra typer av uppgifter,

SOM STRAVAR EFTER att 6ka och fram-
ja samarbetet mellan parterna i en anda av
transatlantiskt partnerskap,

HAR ENATS OM FOLJANDE:

(1) P& grundval av garantierna i DHS skri-
velse dédr dess skydd av PNR-uppgifter for-
klaras (DHS-skrivelsen) skall Europeiska
unionen se till att lufttrafikforetag som bedri-
ver utlindsk passagerartrafik till eller fran

to DHS to the extent they are collected and
contained in the air carrier’s automated res-
ervation/departure control systems (hereinaf-
ter reservation systems), and comparable re-
quirements implemented in the EU,

HAVING REGARD to Article 6 paragraph
2 of the Treaty on European Union on re-
spect for fundamental rights, and in particular
to the related right to the protection of per-
sonal data,

NOTING the former agreements regarding
PNR between the European Community and
the United States of America of 28 May 2004
and between the European Union and the
United States of America of 19 October
2006,

HAVING REGARD to relevant provisions
of the Aviation Transportation Security Act
of 2001, the Homeland Security Act of 2002,
the Intelligence Reform and Terrorism Pre-
vention Act of 2004 and Executive Order
13388 regarding cooperation between agen-
cies of the United States government in com-
bating terrorism, as well as the Privacy Act
of 1974, Freedom of Information Act and the
E-Government Act of 2002,

NOTING that the European Union should
ensure that air carriers with reservation sys-
tems located within the European Union
make available PNR data to DHS and com-
ply with the technical requirements for such
transfers as detailed by DHS,

AFFIRMING that this Agreement does not
constitute a precedent for any future discus-
sions or negotiations between theUnited
States and the European Union, or between
either of the Parties and any State regarding
the processing and transfer of PNR or any
other form of data,

SEEKING to enhance and encourage coop-
eration between the Parties in the spirit of
transatlantic partnership,

HAVE AGREED AS FOLLOWS:

(1) On the basis of the assurances in DHS’s
letter explaining its safeguarding of PNR (the
DHS letter), the European Union will ensure
that air carriers operating passenger flights in
foreign air transportation to or from the
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Forenta staterna efter begéran fran DHS skall
ge tillgang till PNR-uppgifter som bevaras i
deras bokningssystem.

(2) DHS skall omedelbart 6verga till ett ex-
portsystem for dverforingen av uppgifter fran
sadana lufttrafikforetag, senast den 1 januari
2008 for alla sadana lufttrafikforetag som har
infort ett system som &verensstimmer med
DHS tekniska krav. For de lufttrafikforetag
som inte har infort ett sddant system skall de
nuvarande systemen fortsitta att gélla till dess
att lufttrafikféretagen har infort ett system
som Overensstimmer med DHS tekniska
krav. Likaledes skall DHS ha elektronisk till-
gang till PNR-uppgifter fran lufttrafikforetags
bokningssystem som dr beldgna inom Euro-
peiska unionens medlemsstaters territorium
till dess att ett tillfredsstillande system har in-
réttats som gor det mojligt for lufttrafikfore-
tagen att overfora sadana uppgifter.

(3) DHS skall behandla de PNR-uppgifter
som den tar emot och de registrerade personer
som berdrs av denna behandling i enlighet
med gidllande amerikansk lagstiftning och
konstitutionella krav och utan olaga diskrimi-
nering, framfor allt grundad pa nationalitet el-
ler bosittningsland. I DHS-skrivelsen anges
dessa och andra skyddsatgérder.

(4) DHS och EU skall regelbundet se dver
tillampningen av detta avtal, DHS-skrivelsen
samt Forenta staternas och EU:s policy och
praxis nir det giller PNR-uppgifter for att
Omsesidigt garantera att deras system funge-
rar effektivt och skyddar privatlivet.

(5) Genom detta avtal forvéintar sig DHS att
det inte skall begéras att DHS vidtar atgérder
for uppgiftsskydd i sitt PNR-system som é&r
striktare 4n de som tillimpas av europeiska
myndigheter for deras inhemska PNR-system.
DHS begér inte att de europeiska myndighe-
terna skall vidta atgérder for uppgiftsskydd i
deras PNR-system som &r striktare dn de som
tillimpas av Forenta staterna for deras PNR-
system. Om denna forvéntning inte uppfylls
forbehaller sig DHS ritten att upphéva de till-
lampliga bestdimmelserna i DHS-skrivelsen
under den tid som samrad hélls med EU i syf-
te att nd en snabb och tillfredsstillande 16s-
ning. Om det i Europeiska unionen eller i en
eller flera av dess medlemsstater infors ett
PNR-system som kréver att lufttrafikforetag
ger myndigheterna tillgang till PNR-uppgifter

United States of America will make available
PNR data contained in their reservation sys-
tems as required by DHS.

(2) DHS will immediately transition to a
push system for the transmission of data by
such air carriers no later than 1 January 2008
for all such air carriers that have imple-
mented such a system that complies with
DHS’s technical requirements. For those air
carriers that do not implement such a system,
the current systems shall remain in effect un-
til the carriers have implemented a system
that complies with DHS’s technical require-
ments. Accordingly, DHS will electronically
access the PNR from air carriers’ reservation
systems located within the territory of the
Member States of the European Union until
there is a satisfactory system in place allow-
ing for the transmission of such data by the
air carriers.

(3) DHS shall process PNR data received
and treat data subjects concerned by such
processing in accordance with applicable
U.S. laws, constitutional requirements, and
without unlawful discrimination, in particular
on the basis of nationality and country of
residence. The DHS’s letter sets forth these
and other safeguards.

(4) DHS and the EU, will periodically re-
view the implementation of this Agreement,
the DHS letter, and U.S. and EU PNR poli-
cies and practices with a view to mutually as-
suring the effective operation and privacy
protection of their systems.

(5) By this Agreement, DHS expects that it
is not being asked to undertake data protec-
tion measures in its PNR system that are
more stringent than those applied by Euro-
pean authorities for their domestic PNR sys-
tems. DHS does not ask European authorities
to adopt data protection measures in their
PNR systems that are more stringent than
those applied by the U.S. for its PNR system.
If its expectation is not met, DHS reserves
the right to suspend relevant provisions of the
DHS letter while conducting consultations
with the EU with a view to reaching a prompt
and satisfactory resolution. In the event that a
PNR system is implemented in the European
Union or in one or more of its Member States
that requires air carriers to make available to
authorities PNR data for persons whose
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om personer vilkas resrutt omfattar en flyg-
ning till eller frdn Europeiska unionen, skall
DHS, helt och hallet grundat pa 6msesidighet,
aktivt frimja samarbete mellan lufttrafikfore-
tag inom dess jurisdiktion.

(6) For tillampningen av detta avtal skall
DHS anses sdkerstilla en tillfredsstillande
skyddsniva for de PNR-uppgifter som &ver-
fors fran Europeiska unionen. Samtidigt skall
EU inte av uppgiftsskyddsskil blanda sig i
forbindelserna mellan Foérenta staterna och
tredjeldnder nér det giller utbyte av passage-
raruppgifter.

(7) Forenta staterna och EU skall samarbeta
med berorda parter i luftfartssektorn for att
fraimja storre synlighet for meddelanden som
beskriver PNR-system (inklusive prévnings-
och insamlingsforfaranden) for resenérer och
skall uppmana lufttrafikforetag att hanvisa till
och inforliva dessa meddelanden i det offici-
ella befordringsavtalet.

(8) Om EU faststiller att Forenta staterna
har brutit mot detta avtal &r den enda
korrigeringsatgiarden att sdga upp avtalet och
upphéva det faststidllande av tillfredsstédllande
skyddsniva som avses i punkt 6. Om Forenta
staterna faststéller att EU har brutit mot detta
avtal dr den enda korrigeringsatgirden att
siga upp avtalet och upphiva DHS-
skrivelsen.

(9) Detta avtal trdder i kraft den forsta
dagen i den manad som f6ljer pa den dag da
parterna utvdxlat underrdttelser om att de
har avslutat sina interna foérfaranden i detta
syfte. Detta avtal skall tilldmpas provisoriskt
frain och med dagen for undertecknandet.
Varje part far sdga upp eller avbryta detta
avtal ndr som helst genom anméilan pa
diplomatisk vidg. Uppsdgningen skall fa
verkan trettio (30) dagar efter dagen for en
sddan anmilan till den andra parten om inte
ndgon av parterna anser att en Kortare
uppsdgningstid dr visentlig pa grund av
nationella sdkerhetsintressen. Detta avtal och
de skyldigheter det medf6r skall upphéra att
gilla sju ar efter den dag da det
undertecknades om inte parterna Omsesidigt
beslutar att ersétta det.

Detta avtal innebédr varken undantag frén
eller dndring av lagarna i Forenta staterna
eller i Europeiska unionen eller dess
medlemsstater. Detta avtal utgér inte heller

travel itinerary includes a flight to or from
the European Union, DHS shall, strictly on
the basis of reciprocity, actively promote the
cooperation of the airlines within its jurisdic-
tion.

(6) For the application of this Agreement,
DHS is deemed to ensure an adequate level
of protection for PNR data transferred from
the European Union. Concomitantly, the EU
will not interfere with relationships between
the United States and third countries for the
exchange of passenger information on data
protection grounds.

(7) The U.S. and the EU will work with in-
terested parties in the aviation industry to
promote greater visibility for notices describ-
ing PNR systems (including redress and col-
lection practices) to the travelling public and
will encourage airlines to reference and in-
corporate these notices in the official contract
of carriage.

(8) The exclusive remedy if the EU deter-
mines that the U.S. has breached this Agree-
ment is the termination of this Agreement
and the revocation of the adequacy determi-
nation referenced in paragraph 6. The exclu-
sive remedy if the U.S. determines that the
EU has breached this agreement is the termi-
nation of this Agreement and the revocation
of the DHS letter.

(9) This Agreement will enter into force on
the first day of the month after the date on
which the Parties have exchanged notifica-
tions indicating that they have completed
their internal procedures for this purpose.
This Agreement will apply provisionally as
of the date of signature. Either Party may
terminate or suspend this Agreement at any
time by notification through diplomatic
channels. Termination will take effect 30
days from the date of notification thereof to
the other Party unless either Party deems a
shorter notice period essential for its national
security or homeland security interests. This
Agreement and any obligations thereunder
will expire and cease to have effect seven
years after the date of signature unless the
parties mutually agree to replace it.

This Agreement is not intended to derogate
from or amend the laws of the United States
of America or the European Union or its
Member States. This Agreement does not
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grund for nagra réttigheter eller forméner for
nagra andra privata eller offentliga personer
eller enheter.

Detta avtal skall upprittas i tva original pa
engelska. Det skall dven upprittas pa bulga-
riska, danska, estniska, finska, franska, gre-
kiska, italienska, lettiska, litauiska, maltesis-
ka, nederlindska, polska, portugisiska, ru-
minska, slovakiska, slovenska, spanska,
svenska, tjeckiska, tyska och ungerska, och
parterna skall godkénna dessa sprakversioner.
Nar de har godkénts skall dessa sprakversio-
ner vara lika giltiga.

Utfardat i Bryssel den 23 juli 2007 och i
Washington den 26 juli 2007.

PA EUROPEISKA UNIONENS VAGNAR

PA AMERIKAS FORENTA STATERS
VAGNAR

create or confer any right or benefit on any
other person or entity, private or public.

This Agreement shall be drawn up in du-
plicate in the English language. It shall also
be drawn up in the Bulgarian, Czech, Danish,
Dutch, Estonian, Finnish, French, German,
Greek, Hungarian, Italian, Latvian, Lithua-
nian, Maltese, Polish, Portuguese, Romanian,
Slovak, Slovenian, Spanish, and Swedish
languages, and the Parties shall approve these
language versions. Once approved, the ver-
sions in these languages shall be equally au-
thentic.

Done at Brussels, 23 July 2007 and at
Washington, 26 July 2007.

FOR THE EUROPEAN UNION
FOR THE UNITED STATES OF
AMERICA



