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Regeringens proposition till Riksdagen med forslag till
lag om iindring av lagen om dataskydd vid elektronisk
kommunikation

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att lagen om
dataskydd vid elektronisk kommunikation
ska dndras. De tjansteforetag som &r skyldiga
att gora en televerksamhetsanmilan ska
aldggas att lagra kommunikationsuppgifter i
tolv ménaders tid. Lagringsskyldigheten ska
gilla bl.a. uppgifter om vem som har ringt ett
samtal eller skickat ett e-postmeddelande och
ndr detta har skett. Lagringsskyldigheten ut-
stracker sig inte till innehallet i meddelande-
na. Uppgifterna ska lagras féor myndigheter-
nas behov och i synnerhet for behov i sam-
band med utredning av brott. De foreslagna

293822

andringarna giller enbart lagring av uppgif-
terna. Utnyttjandet av uppgifterna och myn-
digheternas ritt att f& information bestdms
alljamt i enlighet med andra, géllande natio-
nella bestimmelser. Det foreslds att den
myndighet for vars behov uppgifterna lagras
ska svara for de extra kostnader som lagring-
en medfor for teleforetagen.

Dessutom foreslas vissa lagtekniska &nd-
ringar.

Lagen avses trida i kraft s& snart som moj-
ligt.
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ALLMAN MOTIVERING

1 Inledning

Uppgifter om elektronisk kommunikation
ar redan i dag viktiga for utredningen av oli-
ka slags brott. Det kan antas att dessa uppgif-
ter far allt stérre betydelse i fortsdttningen
nér informationssamhillet utvecklas. Uppgif-
ter om kommunikation har betydelse for ut-
redningen av bade brott som begatts med
kommunikationsmedel och helt traditionella
brott. Behov av att f& kommunikationsupp-
gifter av teleféretag kan uppkomma i och
med uppdagade brott forst flera ménader ef-
ter en viss kommunikationshindelse. Med
tanke pa utredningen av brott dr det darfor
viktigt att sdkerstdlla att kommunikations-
uppgifterna finns kvar tillrackligt lange. I sa-
dana fall 4r det emellertid visentligt att se till
att de grundldggande fri- och rittigheterna
for dem som idkar kommunikation gors gél-
lande. Lagen om dataskydd vid elektronisk
kommunikation (516/2004) tradde i kraft den
1 september 2004. Lagen reglerar bl.a. be-
handling och lagring av identifieringsuppgif-
ter. Den baserar sig pa radets och parlamen-
tets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (ned-
an direktivet om integritet och elektronisk
kommunikation).

I lagen om dataskydd vid elektronisk
kommunikation ingdr uttémmande bestdm-
melser om de dndamal for vilka de identifie-
ringsuppgifter som nu ska regleras far be-
handlas. Efter behandlingen ska meddelan-
dena och identifieringsuppgifterna i regel
forstoras eller goras saddana att de inte kan
forknippas med abonnenten eller anvéndaren,
om inte nagot annat bestdms i lag. I person-
uppgiftslagen (523/1999) bestims om be-
handling av personuppgifter och forutsitt-
ningar for behandlingen.

Genom radets och parlamentets direktiv
24/2006/EG, som giller lagring av identifie-
ringsuppgifter och som antogs i mars 2006,
alaggs teleforetag att lagra vissa for dem till-
gingliga identifieringsuppgifter om alla

abonnenter eller anvidndare som utdvar
kommunikation samt vissa andra uppgifter.
Uppgifterna ska lagras i minst sex manader
och hogst tva ar. Inom denna tidsram far lag-
ringstiden fastslas ndrmare pa nationell niva.

Syftet med lagringen &r att sdkerstélla att
teleforetagen forfogar over uppgifterna till-
rackligt lange framfor allt for polisens behov.
Myndigheternas ritt att ta del av de lagrade
uppgifterna bestdms sirskilt i enlighet med
gillande nationella bestimmelser.

2 Nulidge
2.1 Lagstiftning och praxis

1 10 § i grundlagen bestims om skydd for
privatlivet, dvs. integritetsskydd, som omfat-
tar bl.a. skydd av hemfriden samt skydd av
fortroliga (konfidentiella) meddelande- och
personuppgifter. Inom elektronisk kommuni-
kation #r speciellt skyddet f6r personuppgif-
ter och ritten till konfidentiell kommunika-
tion viktiga delomraden av integritetsskyd-
det. Till den elektroniska kommunikationen
anknyter utover dessa ocksé behovet av in-
tegritetsskydd bl.a. inom delomrdden som
omfattas av hemfriden. Vid elektronisk
kommunikation géller integritetsskyddet for-
utom skydd av innehallet i konfidentiella
meddelanden ocksé de identifieringsuppgif-
ter som uppkommer genom allmén televerk-
samhet eller vid anvandning av informations-
samhillets tjanster eller kommunikationsni-
ten och som kan anvindas for att identifiera
antingen en fysisk person eller en juridisk
person.

Med stdd av 10 § 2 mom. i grundlagen é&r
skydd av konfidentiella meddelanden en
grundldggande rittighet for medborgarna.
Enligt bestimmelsen &r brev- och telefon-
hemligheten samt hemligheten i frdga om
andra fortroliga meddelanden okrinkbar. I
grund och botten handlar det om att skydda
den sjdlvbestimmanderitt som tillkommer
varje medborgare. I 10 § 3 mom. i grundla-
gen sdgs att genom lag kan bestimmas om
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atgirder som ingriper i hemfriden och som é&r
nddvindiga for att de grundliggande fri- och
rittigheterna ska kunna tryggas och for att
brott ska kunna utredas. Genom lag kan ock-
s& bestimmas om sddana begrinsningar i
meddelandehemligheten som &4r nddviandiga
vid utredning av brott som &ventyrar indivi-
dens eller samhaillets sdkerhet eller hemftri-
den, vid réttegdng och sikerhetskontroll samt
under frihetsberovande. Kéirnomradet {or
skyddet av fortroliga meddelanden omfattar 1
synnerhet meddelandets innehéll, men ocksa
identifieringsuppgifter som anknyter till
meddelandet omfattas av skydd av konfiden-
tialitet.

Skyddet av konfidentiella meddelanden in-
nebdr att ingen annan 4n avsédndaren eller den
av avsidndaren avsedda ritta mottagaren av
ett meddelande har ritt att ta del av medde-
landets innehall eller i dvrigt gora ingrepp i
meddelandets innehall eller i identifierings-
uppgifterna som anknyter till meddelandet,
eller pad nagot sitt forhindra att meddelandet
formedlas till mottagaren. Om meddelandet
inte dr avsett att bli foremal for allmdn mot-
tagning, far utomstaende parter inte behandla
eller lagra meddelandet eller 6verlata det till
nagon annan utomstiende part utan samtycke
av kommunikationsparten.

Genom vanlig lag bestims om skyddet av
konfidentiella meddelanden i lagen om data-
skydd vid elektronisk kommunikation. Enligt
4 § 1 mom. i lagen &r meddelanden, identifie-
ringsuppgifter och lokaliseringsuppgifter
konfidentiella, om inte nagot annat bestdms i
lagen eller i ndgon annan lag. I 9-14 § be-
stdms om situationer didr ndgon annan &n en
kommunikationspart far behandla identifie-
ringsuppgifter. Enligt 9 § far identifierings-
uppgifter behandlas i den utstrickning det ar
nodvindigt for att utféra och anvianda nit-
tjdnster, kommunikationstjinster eller mer-
vérdestjanster och for att sorja for dataskyd-
det for dessa tjanster. Det handlar om fo6r-
medling av meddelanden och om tjénsternas
funktion. Dessutom far identifieringsuppgit-
ter under vissa forutsittningar behandlas for
fakturering, marknadsforingsdndamal och
teknisk utveckling, for att upptdcka missbruk
som omfattar anvidndning av tjénster och for
att uppticka fel och storningar.

Behandling ér tilldten endast i den omfatt-
ning som behandlingens d&ndamal kraver och
behandlingen far inte begridnsa skyddet av
konfidentiella meddelanden eller integritets-
skyddet mer dn nodvindigt. Identifierings-
uppgifter far lamnas ut endast till den som
har rdtt att behandla uppgifterna i forekom-
mande fall. Efter behandlingen ska medde-
landena och identifieringsuppgifterna forsto-
ras eller goras séddana att de inte kan férknip-
pas med abonnenten eller anvidndaren, om
inte nagot annat bestdms i lag.

119 § i lagen om dataskydd vid elektronisk
kommunikation bestdms om skyldigheter nér
det giller att sorja for dataskyddet.

Riétten att behandla och lagra identifie-
ringsuppgifter om elektronisk kommunika-
tion har reglerats med noggrann avgransning
i lagstiftningen i Finland och si att reglering-
en syftar till att sdkra att integritetsskyddet
och skyddet for fortroliga meddelanden gors
gillande. For ndrvarande bestims en lingre
tids forvaring av identifieringsuppgifter i
praktiken enligt 10 § i lagen om dataskydd
vid elektronisk kommunikation. Paragrafen
giller behandling av identifieringsuppgifter i
faktureringssyfte. Enligt paragrafen ska upp-
gifterna lagras minst tre manader riknat fran
riakningens forfallodag eller fran det att iden-
tifieringsuppgifterna registrerades, beroende
pa vilken av dessa tidpunkter som infaller
senare. Uppgifterna far dock inte lagras efter
det att fordran har preskriberats enligt lagen
om preskription av skulder (728/2003). 14 §
i lagen om preskription av skulder bestims
om den allménna preskriptionstiden sé att en
skuld preskriberas tre ar efter en tidpunkt
som bestdms i 5, 6 och 7 §, om inte preskrip-
tionen har avbrutits fére det. Med tanke pa
bestdmmelsen i lagen om dataskydd vid elek-
tronisk kommunikation ridknas tidpunkten for
nér preskriptionstiden borjar i enlighet med 5
§ i den ndmnda lagen fran den forfallodag
som angetts pa rakningen. [ praktiken lagrar
teleforetagen i Finland uppgifter som hanfor
sig till bestimmande av rikningar pa ett na-
got varierande sitt, men i lagen om preskrip-
tion av skulder begridnsas registreringen av
faktureringsuppgifter till hogst tre ar.

Man har strivat efter att skydda konfidenti-
ella meddelanden ocksa genom att kriminali-
sera krinkningar av konfidentiell kommuni-
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kation. Enligt 38 kap. 3 och 4 § i strafflagen
(39/1889) &r krankning av kommunikations-
hemlighet en straffbar gérning. I 38 kap. 3 §
foreskrivs straff for den som obehorigen
Oppnar ett brev eller ett annat tillslutet med-
delande som &r adresserat till ndgon annan
eller genom att bryta ett sdkerhetsarrange-
mang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som &r
skyddat mot utomstaende, eller skaffar upp-
gifter om innehallet i samtal, telegram, text-,
bild-, eller datadverforing eller nagot annat
motsvarande telemeddelande som formedlas
genom telenit eller om avsindande eller mot-
tagande av ett sddant meddelande.

Skyddet av konfidentiella meddelanden ga-
ranteras ocksa enligt internationella fordrag
om de ménskliga réttigheterna, i synnerhet
enligt konventionen om skydd for de méansk-
liga rittigheterna och de grundldggande fri-
heterna (FordrS 19/1990) samt enligt de rét-
tigheter som faststéllts i Europeiska unionens
stadga om de grundlidggande rittigheterna.
Artikel 8 i konventionen géller respekt for
privatlivet och familjelivet, vilket ocksa om-
fattar respekt for korrespondensens integritet.
Artikel 7 i Europeiska unionens stadga om de
grundldggande rittigheterna giller skydd av
privatlivet och familjelivet, och artikel 8
giller skydd av personuppgifter.

Myndigheternas ritt att f& upplysningar

Med tanke pa den foreslagna @ndringen &r
det viktigt att granska pa vilka grunder myn-
digheterna for nédrvarande kan fa tillgéng till
uppgifter som teleforetagen forfogar 6ver.

I personuppgiftslagen tillskrivs alla myn-
digheter ritt att fa personuppgifter pa vissa
villkor. I personuppgiftslagen fastslas de all-
ménna forutsittningarna for att teleféretagen
ska fa ldmna ut personuppgifter till myndig-
heterna. Personuppgiftslagen ticker inte sa-
dana situationer som uttryckligen har regle-
rats sdrskilt i lag eller som foranleds av upp-
drag eller skyldigheter som &lagts den regis-
teransvarige genom eller med stod av lag.

I lagen om dataskydd wvid elektronisk
kommunikation anges de allminna forutsétt-
ningarna for att teleforetag ska fa lamna ut
uppgifter om innehéllet i meddelanden och

identifieringsuppgifter till myndigheterna.
Uppgifter far lamnas ut endast till den som
har rétt att behandla uppgifterna i férekom-
mande fall.

Polisen dr den myndighet som har de mest
omfattande réttigheterna att ta del av uppgit-
ter som teleforetagen forfogar 6ver. Polisen
har ritt att for att avvirja eller avsléja brott
rikta teledvervakning eller teleavlyssning
mot en person under vissa forutsdttningar
som anges i polislagen (493/1995) samt for
att utreda brott med stod av tvangsmedelsla-
gen (450/1987). Polisen har dessutom ritt att
av teleforetag fa identifieringsuppgifter eller
uppgifter om lokaliseringen av en mobiltele-
apparat. Rittigheterna att fa uppgifter i sam-
band med teledvervakning och teleavlyssning
inrymmer domstolskontroll. Utan hinder av
foretags-, bank- eller forsikringshemlighet
har polisen ocksa rétt att av privata sam-
manslutningar fa uppgifter som behovs for
avvirjande eller utredning av brott. Aven 6v-
riga forundersokningsmyndigheter har mot-
svarande rittigheter i begrinsad utstrackning.

Dessutom har polisen ritt att av ett telefo-
retag och av en sammanslutningsabonnent el-
ler med en teknisk anordning fa kontaktupp-
gifter om en sddan teleanslutning som inte ar
upptagen i en offentlig katalog, eller uppgif-
ter som specificerar en teleanslutning, e-
postadress, annan teleadress eller teletermi-
nalutrustning, om uppgifterna i ett enskilt fall
behovs for utforandet av en uppgift som an-
kommer pa polisen.

Med stod av lagen om dataskydd vid elek-
tronisk kommunikation har polisen ritt att
med samtycke av malsdganden och den som
innehar en anslutning fi sadana identifie-
ringsuppgifter av ett teleféretag om uppkopp-
ling till anslutningen som behovs for utred-
ning av brott mot besoksférbud enligt i 16
kap. 9 a § i strafflagen, av ofog enligt 17 kap.
13 § 2 punkten eller av hemfridsbrott enligt
24 kap. 1 § 2 punkten. Polisen har dessutom
ratt att med abonnentens eller terminalutrust-
ningsédgarens samtycke fa identifieringsupp-
gifter om de meddelanden som sénts fran en
mobilteleapparat till den del detta dr nodvén-
digt for att utreda brott dar mobilteleappara-
ten eller dess anslutning obehorigen har
kommit i ndgon annans besittning.



6 RP 158/2007 rd

Grinsbevakningslagen (578/2005) ger en
griansbevakningsman rétt att for férebyggan-
de och utredning av brott fa& uppgifter om
mobilteleapparater. | friga om forutséttning-
arna héanvisas till 31 f § i polislagen och 5 a
kap. 3 a § i tvingsmedelslagen, dvs. ocksa
denna ritt att fa uppgifter dr forenad med
domstolskontroll. Bestimmelserna om tele-
avlyssning och teledvervakning i polislagen
och tvangsmedelslagen medfor inte direkt
nagra rattigheter for griansbevakningsmén-
nen, utan rittigheterna kommer via hénvis-
ningsbestimmelser. En griansbevakningsman
som deltar i en forundersékning som gors
under ledning av en annan f6rundersok-
ningsmyndighet har ritt att behandla uppgif-
ter som har inhdmtats med en siddan metod
som inte star till buds for grinsbevaknings-
viasendet. I 18 § i lagen om behandling av
personuppgifter vid grénsbevakningsvisen-
det (579/2005) foreskrivs om grinsbevak-
ningsvisendets ritt att utan hinder av fore-
tagshemlighet eller bank- eller forsdkrings-
hemlighet av en privat sammanslutning eller
en privatperson fa uppgifter for férebyggan-
de av eller utredning av ett brott. Bestimmel-
sen motsvarar den ritt att f4 uppgifter som
ingdr i 36 § i polislagen. I sjordddningslagen
(1145/2001) foreskrivs dessutom om ritt att i
kritiska ldgen av ett teleforetag fa uppgifter
om den anslutning som ett nddmeddelande
hanfor sig till.

Tullagen (1466/1994) ger en tullman rétt
att fa identifieringsuppgifter om telemedde-
landen. Ritten att fa uppgifter géller i syfte
att forebygga eller avsloja brott och pa vissa
villkor som anges i tullagen. I frdga om ut-
redning av brott hénvisas till tvingsme-
delslagen. En tullman har dessutom ritt att
utan hinder av foretags-, bank- eller foérsak-
ringshemlighet av privata sammanslutningar
och enskilda personer fa sddana uppgifter
som behovs for forebyggande och utredning
av tullbrott. En tullman har ocksa ritt att for
forhindrande och utredning av tullbrott av
samfund som idkar televerksamhet erhélla
kontaktuppgifter om en saddan teleanslutning
som inte dr upptagen i offentlig katalog.

De myndigheter som tar emot nddmedde-
landen, t.ex. en nédcentral, sjériddningscen-
tral, sjordddningsundercentral och polisens
alarmeringscentral, har enligt lagen om data-

skydd vid elektronisk kommunikation ritt att
fa identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrust-
ning fran vilken nédmeddelandet har sints
samt uppgifter om anslutningens abonnent,
anvédndare och installeringsadress. Dessa ak-
torer har dessutom rétt att & identifierings-
och lokaliseringsuppgifter som anger lokali-
seringen av den terminalutrustning och an-
slutning som innehas av den anvindare som
ar foremal for nodmeddelandet, om den
myndighet som mottagit nodmeddelandet har
grundad anledning att anta att anvéndaren be-
finner sig i uppenbar ndd eller omedelbar
fara.

I lagen om kontroll av export av produkter
med dubbel anvindning (562/1996) ges tull-
myndigheten ritt att fi sidana uppgifter som
behdvs for exportkontroll. Aven utrikesmini-
steriet och skattemyndigheterna har samma
ratt. Bestimmelsen ldmpar sig pa bred front
for alla som forfogar dver uppgifter som be-
hovs for kontroll av export av produkter med
dubbel anvidndning. Bestimmelsen &r till-
lamplig pé teleforetag, om de exporterar pro-
dukter med dubbel anvéndning eller forfogar
Over uppgifter som behovs for exportkon-
troll. Enligt lagen om forvaltningen av utri-
keshandeln samt om kontroll- och skyddsat-
girder i vissa fall (1521/1994) giller dessut-
om att utrikesministeriet, handels- och indu-
striministeriet, jord- och skogsbruksministe-
riet, tullstyrelsen samt skattemyndigheterna
har ritt att av varandra fa siddana uppgifter
om export och import som myndigheterna
behover i sin dvervakningsuppgift. Bestam-
melsen ldmpar sig pa bred front for alla som
forfogar Gver uppgifter som behovs for ex-
prortkontroll. Bestammelsen &r tillimplig
ocksa pa teleforetag nir de bedriver utrikes-
handel som omfattas av kontroll eller
skyddsatgiarder eller om de forfogar over
uppgifter som behovs for exportkontroll.

Enligt lagen om yttrandefrihet i masskom-
munikation (460/2003) har dessutom en
tjdinsteman som dr anhallningsberittigad, en
allmin aklagare eller en malsdgande ritt att
fa uppgifter med tillstdnd av en domstol. De
har ritt att fa identifieringsuppgifter som be-
hovs for utredande av vem som &r avsidndare
av ett ndtmeddelande, om det foreligger san-
nolika skdl att misstinka att innehallet i
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meddelandet dr sadant att det &r straffbart att
gora det tillgdngligt f6r allmidnheten. Det far
dock forordnas att identifieringsuppgifterna
ska ldmnas ut till malsdganden forst ndr mal-
sdganden sjdlv vicker atal for brottet.

I lagen om dataskydd vid elektronisk
kommunikation bestdms sidrskilt om ritt for
Kommunikationsverket att fa identifierings-
och lokaliseringsuppgifter, om de behovs for
att utreda vissa i lagen ndmnda fel, stérningar
och andra oklarheter. Dessutom har Kommu-
nikationsverket och dataombudsmannen ritt
att under vissa i lagen angivna forutséttningar
fa identifierings- och lokaliseringsuppgifter
samt i 20 § 3 mom. avsedda meddelanden.
Enligt lagen om statens televisions- och ra-
diofond (745/1998) har Kommunikations-
verket dessutom ritt att enligt avtal fa tele-
fonnummer och annan motsvarande kontakt-
information, om uppgifterna behdvs for in-
drivningen av televisionsavgifter och 6ver-
vakningen av att lagen f6ljs. Det foreslas inte
nagon dndring av tillsynsmyndigheternas ritt
att ta del av uppgifterna och foljaktligen har
t.ex. Kommunikationsverket ritt att f4 upp-
gifter pd samma villkor som hittills.

Enligt utsokningslagen (37/1895) har en
utmétningsman ritt att fa identifierings- och
personuppgifter, dvs. gdldenédrens adress- och
telefonuppgifter liksom 6vriga kontaktupp-
gifter som denne har i egenskap av utdvare
av tele- eller postverksamhet. Enligt kon-
kurslagen (120/2004) och lagen om féretags-
sanering (47/1993) har konkursboets forval-
tare och utredningsman ratt att fa uppgifter
om gildendrens ekonomiska stillning eller
om géldendrens ekonomiska verksamhet. Bo-
forvaltarens ritt att fa uppgifter giller inte
kinsliga uppgifter som avses i personupp-
giftslagen och som omfattas av integritets-
skydd. En géildendr har motsvarande ritt att
fa uppgifter med stod av bada lagarna.

Ocksa 1 fangelselagen (767/2005) och
hiktningslagen (768/2005) finns bestimmel-
ser om rétt att fa uppgifter. Enligt lagbered-
ningsmaterialet anvinds likvdl egen utrust-
ning for avlyssning enligt fangelselagen, t.ex.
en annan telefon, en hogtalartelefon eller sa
att nagon dr ndrvarande i samma rum. Be-
stimmelserna medfor ddrmed inte ritt att ta
del av uppgifter som teleféretagen forfogar
over.

En intressebevakare som avses i lagen om
formyndarverksamhet (442/1999) ar beritti-
gad att f& de uppgifter som huvudmannen
sjélv skulle ha rétt att fa. Rétten att fa uppgif-
terna giller endast i friga om &drenden som
hor till intressebevakarens uppdrag. Dessut-
om har intressebevakaren utan huvudman-
nens samtycke rétt att Oppna endast sddana
till huvudmannen anlédnda brev eller ddrmed
jamforbara tillslutna meddelanden som pa
basis av avsidndarens namn eller ndgon annan
sarskild omstdndighet kan antas gilla &ren-
den som intressebevakaren ska skoéta. Enligt
arvdabalken (40/1965) har dddsbodeligare,
boutredningsmannen och testamentsexeku-
torn rétt att fA sddana uppgifter som arvlata-
ren ocksa sjdlv skulle ha haft ritt att fa. Upp-
gifterna ska vara nodvindiga for utredning av
boet.

2.2 Den internationella utvecklingen
samt lagstiftningen i utlandet

Europeiska radet bekréftade i sitt uttalande
om terrorismbekdmpning av den 25 mars
2004 att det dr nodvandigt med regler pa EU-
nivd for att sidkerstdlla att trafikuppgifter
finns tillgdngliga for terrorismbekdmpning.
Efter bombattackerna i Madrid fick radet i
uppdrag av Europeiska radet att understka
”forslag for att faststélla regler for lagring av
trafikuppgifter fran kommunikation hos
tjdnsteoperatdrer” med avsikten att sddana
regler skulle antas under 2005. Att antagan-
det av ett lampligt réttsligt instrument pa det-
ta omrade &r en prioritet bekréftades 1 slutsat-
serna fran Europeiska radets méte den 16-17
juni 2005 samt vid det sdrskilda motet med
radet (rdttsliga och inrikes fragor) den 13 juli
2005 efter terroristattackerna i London.

Det drende som ligger i bakgrunden till det
direktiv som nu ska genomforas initierades
ursprungligen som ett rambeslutsforslag av
fyra medlemslidnder, Frankrike, Irland, Sve-
rige och Storbritannien. Forslaget till rambe-
slut behandlades flera ganger i radet (rittsliga
och inrikes fragor) med borjan i juli 2004,
men enighet naddes inte. Den 27 juli 2005
lade kommissionen fram ett direktivforslag
som till sitt innehéll motsvarade rambesluts-
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forslaget. Direktivet om lagring av identifie-
ringsuppgifter antogs den 15 mars 2006.

Irland

Irland har vickt talan i EG-domstolen mot
Europeiska gemenskapernas kommission
(ECJ — Luxemburg) med anledning av den
rittsliga grunden for direktivet om lagring av
identifieringsuppgifter. Enligt Irlands stand-
punkt har direktivet antagits utifran fel rtts-
lig grund. Enligt den gillande terroristlag-
stiftningen i Irland kan Irlands nationella po-
liskommissiondr (Garda Commissioner) kré-
va att tjinsteleverantorerna ska lagra identifi-
eringsuppgifterna i sérskilda fall 1 tre ar. Te-
leforetagen svarar sjdlva for alla kostnader
for lagringen av uppgifterna.

Storbritannien

I antiterrorismlagen i Storbritannien (A4nti-
terrorism, Crime and Security Act 2001) be-
handlas insamling och lagring av identifie-
ringsuppgifter i syfte att trygga den nationel-
la sikerheten samt forebygga brott nir de an-
tingen direkt eller indirekt hanfor sig till den
nationella sikerheten. I Storbritannien regle-
ras identifieringsuppgifter férutom i den
ovan nidmnda lagen ocksa i personuppgiftsla-
gen (Data Protection Act 1998) samt i lagen
om dataskydd vid elektronisk kommunika-
tion (The Privacy and Electronic Communi-
cations (EC Directive) Regulations 2003).
Enligt de tva sistndmnda forfattningarna ska
identifieringsuppgifterna forstoras nér de inte
langre behovs for kommersiella dndamal,
bl.a. for utredning av faktureringsfragor. En-
ligt antiterrorismlagen fran 2001 har telefore-
tag rétt att lagra identifieringsuppgifter. En-
ligt lagen baserar lagringen av identifierings-
uppgifter sig pa frivilliga avtal mellan Stor-
britanniens inrikesministerium (Home Offi-
ce) samt teleforetagen och Internettjénstele-
verantorerna. | praktiken har det avtalats om
att uppgifterna ska lagras som foljer: abon-
nentuppgifter lagras i tolv manader, identifie-
ringsuppgifter som giller uppkopplingar i
tolv. manader, identifieringsuppgifter for
SMS-, EMS- och MMS-tjanster i sex mana-
der, identifieringsuppgifter for e-

postmeddelanden i sex méanader, ISP-data i
sex manader och logguppgifter om webb-
funktioner i fyra dagar. 1 friga om Ovriga
tjdnster avtalas om lagringstiden fran fall till
fall.

De myndigheter som har ritt att fa identifi-
eringsuppgifter och forutsittningarna for er-
hallande av uppgifterna har faststillts i lag
(Regulation of Investigatory Powers Act
2000).

De myndigheter for vilkas verksamhet
uppgifterna lagras ska betala teleforetagen
ersittning for de kostnader som registrering-
en av identifieringsuppgifterna medfor.

Norge

I Norge regleras dentifieringsuppgifter ge-
nom lagen om elektronisk kommunikation
(Lov om elektronisk kommunikasjon, ekom-
loven, nr. 83, 4.7.2003). Med st6d av lagen
har det utfirdats en foreskrift om elektronis-
ka kommunikationsnét (Forskrift om elektro-
nisk kommunikasjonsnett og elektronisk
kommunikasjonstjieneste  (ekomforskriften)
For 401, 16.2.2004), dir bestimmelserna i 7
kap. reglerar behandlingen av identifierings-
uppgifter. Genom forfattningarna har direkti-
vet om integritet och elektronisk kommuni-
kation genomforts.

I Norge bereds som bést ny lagstiftning.
Enligt erhéllna uppgifter ar det sannolikt att
registreringen av  identifieringsuppgifter
genomfors i tva steg: forst i fraga om det fas-
ta telefonnitet, mobiltelendten och Internet-
forbindelserna, senare i fraga om IP-samtalen
och e-postkommunikationen. Det dr sanno-
likt att identifieringsuppgifter kommer att
hallas registrerade ett ar i Norge och att upp-
gifterna registreras av respektive tjansteleve-
rantor.

Fragan om ersittning for kostnaderna har
annu inte avgjorts. Enligt nuvarande praxis
fordelas kostnaderna s& att lagtillsynsmyn-
digheten ansvarar for de grundliggande
kostnaderna och programvarulicenserna me-
dan operatérerna ansvarar fér uppdateringar-
na av programvaran. Lagtillsynsmyndigheten
ansvarar for driftskostnaderna.
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Frankrike

I Frankrike regleras identifieringsuppgifter
genom en separat lag (LOI no 2001-1062 du
15 novembre 2001 relative a la sécurité quo-
tidienne). 1 artikel 29 bestims om bemyndi-
gande att lagra identifieringsuppgifter i dren-
den som hénfor sig till utredning av brott.
Identifieringsuppgifterna ska forvaras hogst
ett ar. Identifieringsuppgifter regleras mera
detaljerat i en sérskild férordning (Décret no
2006-358 du 24 mars 2006 relatif a la con-
servation des données des communications
électroniques).

Staten ersétter de extra kostnader som lag-
ringsskyldigheten medfor for foretagen. 1
praktiken ersitts utgifterna i enskilda fall i
enlighet med en viss ersittningstabell.

Sverige

I Sverige kan myndigheterna fa identifie-
ringsuppgifter av teleforetag i sirskilda fall,
ndr de utreder brott dir straffet &r fiangelse i
minst tva ar. Tjdnsteleverantérerna registre-
rar identifieringsuppgifter allmint f6r att for-
hindra illegal anvindning av nétet. Enligt den
gillande lagstiftningen behover identifie-
ringsuppgifter inte forstéras niar de kan an-
véndas for att forhindra illegal anvéndning av
nétet.

Bestimmelserna i direktivet om integritet
och elektronisk kommunikation har inforli-
vats i lagen om elektronisk kommunikation
(2003:389). 1 6 kap. 5-8 § finns bestimmel-
ser om anvindning av identifieringsuppgif-
ter. Genomforandet av direktivet om lagring
av identifieringsuppgifter medf6r dndringar i
6 kap. i lag 2003:389 och 27 kap. i svenska
réttegangsbalken (1998:605). Enligt justitie-
departementet haller Sverige pa att ga in for
en lagringstid pa ett ar och registreringsskyl-
digheterna aldggs varje teleforetag sarskilt.

Den svenska lagen faststiller ersdttningar
for kostnaderna endast nir det giller situatio-
ner for utlimnande av uppgifter i anslutning
till larmkommunikation (6 kap. 22 §). Ersétt-
ningarna begrinsas till rimliga kostnader. For
Ovrigt regleras inte ersdttningar fér kostna-
derna i telelagen. I praktiken ansvarar opera-
torerna for kostnaderna for utrustningen me-

dan lagtillsynsmyndigheten ansvarar for
driftskostnaderna.

Tyskland

Enligt den gillande lagstiftningen i Tysk-
land regleras teletjinster genom tva lagar
(TDG (Teledienstegesetz) och TKG (Tele-
kommunikationsgesetz). Tillhandahallare av
teletjanster har rétt, men inte skyldighet, att
lagra identifieringsuppgifter i sex manader.
Genom forfattningarna har skyldigheterna
enligt direktivet om integritet och elektronisk
kommunikation inforlivats. I den lag som
géller straffprocesser (Code of Criminal Pro-
cedure, Strafprozeffordnung) och i dess 100
g- och 100 h-punkt regleras myndigheternas
réttigheter att fa identifieringsuppgifter.

Ett nytt lagforslag (Referentenentwurf fur
ein Gesetz zur Neuregelung der Telekommu-
nikationsuberwachung und anderer verdeck-
ter Ermittlungsmafinahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG, Berlin
27.11.2006) giller genomforande av direkti-
vet om lagring av identifieringsuppgifter.
Lagen avses trdda i kraft den 15 september
2007 och dess skyldigheter avseende Inter-
net- och e-posttjanster den 15 mars 2009.

Enligt artikel 2 1 forslaget till lagéndring
ska en ny 110 a § (Speicherungspflichten fur
Verkehrsdaten) fogas till TKG. I den nya pa-
ragrafen aldggs teleforetagen att lagra identi-
fieringsuppgifter sa som forutsitts 1 direkti-
vet. Det foreslas att identifieringsuppgifterna
ska lagras i sex manader.

I syfte att sinka kostnaderna for operato-
rerna tillimpas lagen om rittsersittning,
gottgorelse och skadestand, vilken allmint
reglerar erséttningen for kostnader i anslut-
ning till rattsmal och forundersokning. Varje
operator debiterar myndigheterna fran fall till
fall for de kostnader som anlitandet av per-
sonal och anvéndningen av utrustningen har
medfort. For ndrvarande bereds likvil en ny
lag som avses innehdlla bindande bestim-
melser om ersittningar for atgirderna.

Danmark
I Danmark regleras identifieringsuppgifter i

en lag som giller telemarknaden (Lov om
konkurrence- og forbrugerforhold pa tele-
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markedet LOV nr 418 af 31/05/2000) jamte
andringar samt i en sérskild forfattning som
utfirdats med stod av lagen (Bekendtgorelse
om udbud af elektroniske kommunikationsnet
og -tjenester, nr. 1031 af 13. Oktober 2006).
I Danmark har teleféretagen eller tillhanda-
hallarna av tjanster pa Internet inte nagra
skyldigheter att lagra identifieringsuppgifter
utover det som behovs for att debitera slut-
anvindarna och ta ut samtrafikutgifter (sam-
mankopplingsavgifter). Genom de nuvarande
forfattningarna har skyldigheterna enligt di-
rektivet om integritet och elektronisk kom-
munikation genomforts.

Det danska parlamentet har antagit en anti-
terrorismlag (378, 6.6.2002), genom vilken
det foreskrivs om merskyldigheter avseende
forvaltningslagen (Lov om rettens pleje). Ge-
nom lagéndringen aldggs teleforetag och till-
handahéllare av tjanster pa Internet att regi-
strera och lagra identifieringsuppgifter i ett
ars tid. lkrafttrddandet forutsitter att det
danska justitieministeriet utfiardar detaljerade
bestimmelser om verkstillandet. Med stod
av 786 § 4 och 7 mom. i forvaltningslagen
(Lov om rettens pleje) och med stod av en
separat forfattning (Lovbekendtgorelse nr.
910 af 27. september 2005) utfirdade
justitieministeriet den 28 september 2006
forfattningen Bekendtgarelse om udbydere af
elektroniske kommunikationsnets og
elektroniske kommunikationstjenesters
registrering og opbevaring af oplysninger om
teletrafik  (logningsbekendtgorelsen),(eng.
“Executive Order on the retention and stora-
ge of traffic data by providers of electronic
communications networks and electronic
communications services (the Logging FExe-
cutive Order). 1 4—6 § faststills de uppgifter
som foretag som tillhandahaller telenittjins-
ter och teletjdnster ska infora i sina register.
Enligt 9 § ska uppgifterna enligt 4-6 § forva-
ras i ett &rs tid. Forfattningen trdder i kraft
den 15 september 2007, och det har medde-
lats anvisningar for hur den ska tillampas
(Guidelines for the Executive Order on the
retention and storage of traffic data by pro-
viders of electronic communications net-
works and electronic communications servi-
ces (the Logging Executive Order)).

Utover det som krévs enligt direktivet ska
tjdnsteleverantorer som tillhandahaller trad-

l6sa Internetanslutningar dessutom registrera
uppgifter om lokalnitens exakta geografiska
eller fysiska lokalisering och om den utrust-
ning som anvints. Registreringsskyldigheten
avseende paketen for start och avslutning av
en Internetsession géller dock inte nir den
ovan ndmnda skyldigheten inte kan fullgoras
tekniskt i tjédnsteleverantérens system. Ocksa
da ska uppgifterna registreras for varje paket
om 500 per uppkoppling. Tidpunkten for re-
gistrering av datapaketen ska ocksa registre-
ras.

I Danmark kan lagringsskyldigheten enligt
direktivet komma att gilla inte bara telef6re-
tag, utan ocksa foretag och andra sam-
manslutningar med mer 4n 100 anvindare,
vilket 4r en mycket visentlig utvidgning i
jamforelse med direktivet. Data ska registre-
ras i en nétanslutningspunkt dér tillhandahal-
larens nét loper samman med en eller flera
andra tillhandahallares nit.

Teleforetagen ansvarar for investerings-
kostnaderna i anslutning till utlimnande av
identifieringsuppgifter och lagtillsynsmyn-
digheten ansvarar for driftskostnaderna.

Forenta staterna

I Forenta staterna regleras insamling och
lagring av identifieringsuppgifter i en lag
frdn 1996 (Electronic Communication Tran-
sactional Records Act), 1 dess 121 kap. 2703
§ (f) mom. Enligt lagen ska tillhandahéllare
av teletjidnster pa begiran av myndigheterna
forvara registreringsuppgifterna i 90 dagar.
Om myndigheten begér det kan tidsgransen
forlangas med ytterligare 90 dagar. En revi-
dering av lagringen av identifieringsuppgifter
har diskuterats i Forenta staterna redan i ett
par ars tid. Enligt uppgifter i januari 2007 ar
avsikten sannolikt att kongressen under 2007
ska foreldggas planer pa ny lagstiftning som
alagger tillhandahallare av tjdnster péd Inter-
net att lagra identifieringsuppgifterna en viss
tid. An sa linge har man inte enats om léng-
den pa denna tid. Arendet dr ocksd forenat
med flera andra 6ppna fragor, sisom defini-
tionen av tjdnsteleverantor, vilka skyldighe-
ter bl.a. tillhandahéllare av WiFi-tjénster har
och vilka uppgifter som ska lagras.

I 121 kap. 2706 § (Cost reimbursement) i
telelagen (Electronic Communication Tran-
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sactional Records Act) faststills erséttning-
arna i sddana fall ddr myndigheten kriver att
for skaffande av information fa uppgifter
med stod av 2702 § (Voluntary disclosure of
customer communications of records), 2703
S (Required disclosure of customer commu-
nications of records) eller 2704 § (Back up
preservation). Det betalas erséttning for di-
rekta, rimliga kostnader och teleféretaget och
myndigheten kommer Overens om ersitt-
ningsbeloppet. Om négot avtal inte har in-
gatts, beslutar domstolen om ersittningen.
Ersdttningarna giller dock inte teleidentifie-
ringsuppgifter enligt 2703 §. Domstolen kan
likvdl besluta om erséttning ocksd nér det
giller teleidentifieringsuppgifter, om den in-
formation som yrkas dr ovanligt stor till sin
volym eller om kravet annars medfor bety-
dande svarigheter for teleforetaget.

Det huvudsakliga innehallet i direktivet om
lagring av identifieringsuppgifter

Artikel 1. Syfte och tillampningsomrade.
Enligt artikeln &r syftet med direktivet att
harmonisera medlemsstaternas bestimmelser
om de skyldigheter som leverantorer av all-
mint tillgidngliga elektroniska kommunika-
tionstjdnster eller allmidnna kommunika-
tionsndt har att lagra vissa uppgifter som de
genererat eller behandlat for att sékerstélla att
uppgifterna ir tillgéngliga for utredning, av-
sl6jande och étal av allvarliga brott sasom de
definieras av varje medlemsstat i den natio-
nella lagstiftningen.

Direktivet ska gilla trafik- och lokalise-
ringsuppgifter om savil fysiska som juridiska
personer och enheter, samt de uppgifter som
ar nédvindiga for att kunna identifiera abon-
nenten eller den registrerade anvédndaren. Det
ska inte vara tillampligt pa innehallet i elek-
tronisk kommunikation, inklusive sadan in-
formation som anvéindaren sokt med hjilp av
ett elektroniskt kommunikationsnit.

Artikel 2. Definitioner. I direktivet ska en-
ligt artikeln definitionerna 1  direktiv
95/46/EG, Europaparlamentets och radets di-
rektiv 2002/21/EG av den 7 mars 2002 om
ett gemensamt regelverk for elektroniska
kommunikationsndt och kommunikations-
tjdnster (ramdirektiv) [7] samt direktivet om

integritet och elektronisk kommunikation
gélla. Enligt artikel 2.1 avses i direktivet med

a) uppgifter: trafik- och lokaliseringsupp-
gifter samt de uppgifter som behovs for att
identifiera en abonnent eller anvindare,

b) anvindare: en fysisk eller juridisk per-
son eller enhet som anvinder en allmént till-
ginglig elektronisk kommunikationstjanst for
privat eller affirsméssigt bruk, utan att ndd-
vindigtvis ha abonnerat pa denna tjanst,

c¢) telefonitjdnst: uppringning (inbegripet
rosttelefoni, rostmeddelanden, konferenssam-
tal och datatelefoni), tilldggstjanster (inbe-
gripet omstyrning och overflyttning av sam-
tal) och meddelandeformedling och multi-
medietjdnster (inbegripet SMS, EMS och
multimedietjanster),

d) anvéndar-ID: ett unikt ID som tilldelas
personer nir de abonnerar pé eller registrerar
sig pa en Internetatkomsttjanst eller en Inter-
netkommunikationstjanst,

e) lokaliseringsbeteckning (cell-ID): identi-
teten hos den cell fran vilken ett mobiltele-
fonsamtal paborjades eller avslutades,

f) misslyckade uppringningsforsok: en
kommunikation da ett telefonsamtal kopplats
men inget svar erhéllits eller nar det skett ett
ingrepp av driften i kommunikationsnitet.

Artikel 3. Skyldighet att lagra uppgifter. I
artikel 3.1 sédgs att genom avvikelse fran ar-
tiklarna 5, 6 och 9 1 direktivet om integritet
och elektronisk kommunikation ska med-
lemsstaterna anta atgédrder for att sidkerstilla
lagring enligt bestimmelserna i det hér direk-
tivet av de uppgifter som specificeras i arti-
kel 5 i detta, i den utstrickning som de gene-
reras eller behandlas av leverantorer av all-
mint tillgidngliga elektroniska kommunika-
tionstjanster eller allminna kommunika-
tionsnét inom statens territorium i samband
med att leverantérerna levererar de kommu-
nikationstjanster som berors. Enligt artikel
3.2 ska den lagringsskyldighet som anges i
punkt 1 inbegripa lagring av sddana uppgifter
som anges i artikel 5 rérande misslyckade
uppringningsforsok dér uppgifter genereras
eller behandlas, och lagras (uppgifter rérande
telefoni) eller loggas (uppgifter rérande In-
ternet) av leverantorer av allmént tillgdngliga
elektroniska kommunikationstjanster eller
allmdanna kommunikationsnét inom den be-
rorda medlemsstatens jurisdiktion i samband
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med att de levererar de berérda kommunika-
tionstjansterna. Direktivet ska inte innebdra
krav pé lagring av uppgifter rorande samtal
som inte kopplats fram.

Artikel 4. Tillgang till uppgifter. Enligt ar-
tikeln ska medlemsstaterna anta atgérder for
att sdkerstilla att uppgifter som lagras i en-
lighet med direktivet endast gors tillgdngliga
for behoriga nationella myndigheter, i ndrma-
re angivna fall och i enlighet med nationell
lagstiftning. De forfaranden som ska f6ljas
och de villkor som ska uppfyllas for att erhal-
la tillgang till lagrade uppgifter i enlighet
med nodvindighets- och proportionalitets-
kraven ska faststdllas av varje enskild med-
lemsstat i den nationella lagstiftningen och
folja tillampliga Dbestimmelser 1 EU-
lagstiftningen och folkritten, sérskilt Europe-
iska konventionen om skydd for de méanskli-
ga rittigheterna och de grundlidggande frihe-
terna, i enlighet med den tolkning som gors
av Europeiska domstolen for ménskliga rét-
tigheter.

Artikel 5. Kategorier av uppgifter som ska
lagras. Enligt artikeln ska medlemsstaterna
siakerstilla att foljande kategorier av uppgif-
ter lagras i enlighet med direktivet:

a) Uppgifter som &r nodvindiga for att spa-
ra och identifiera en kommunikationskilla:

1. Telefoni i fasta nit och mobil telefoni:

i) Det uppringande telefonnumret.

ii) Abonnentens eller den registrerade an-
vindarens namn och adress.

2. Internetatkomst, Internetbaserad e-post
och Internettelefoni:

i) Tilldelade anvéndar-ID.

ii) Anvéndar-ID och telefonnummer vilka
tilldelats kommunikationen i det allménna te-
lenitet.

iii) Namn pa och adress till den abonnent
eller registrerade anvindare som IP-adressen
(Internet Protocol), anvéindaridentiteten eller
telefonnumret tilldelades vid tidpunkten for
kommunikationen.

b) Uppgifter som dr noédviandiga for att
identifiera slutmalet for en kommunikation:

1. Telefoni i fasta nit och mobil telefoni:

i) Det eller de nummer som slagits (det el-
ler de uppringda telefonnumren), och, i fall
som beror tilldggstjdnster sdésom omstyrning
och Overflyttning av samtal, det eller de

nummer till vilket eller vilka som samtalet
styrs.

ii) Abonnentens (abonnenternas) eller den
eller de registrerade anvindarnas namn och
adress.

2. Internetbaserad e-post och Internettele-
foni:

i) Anvédndar-ID eller telefonnummer som
tilldelats den eller de avsedda mottagarna av
ett Internettelefonsamtal.

ii) Namn pd och adress till abonnenten
(abonnenterna) eller den eller de registrerade
anvindarna och det anvéndar-ID som tillde-
lats den avsedda mottagaren av kommunika-
tionen.

c) Uppgifter som &r nodvindiga for att
identifiera datum, tidpunkt och wvaraktighet
for en kommunikation:

1. Telefoni i fasta ndt och mobil telefoni:
datum och tid dd kommunikationen paborja-
des och avslutades.

2. Internetatkomst, Internetbaserad e-post
och Internettelefoni:

1) Datum och tid for pa- respektive avlogg-
ning i Internetatkomsttjdnsten inom en given
tidszon tillsammans med IP-adressen, oavsett
om den dr dynamisk eller statisk, som en
kommunikation tilldelats av Internetatkomst-
leverantoren till en kommunikation och
abonnents eller registrerad anvidndares an-
vindar-ID.

ii) Datum och tid for pa- respektive av-
loggning 1 den Internetbaserade e-
posttjansten eller Internettelefonitjidnsten
inom en given tidszon.

d) Uppgifter som &ar nodvindiga for att
identifiera typen av kommunikation.

1. Telefoni i fasta nédt och mobil telefoni:
Den telefonitjanst som anvinds.

2. Internetbaserad e-post och Internettele-
foni: Den Internettjdnst som anvénds.

e) Uppgifter som #r nodvidndiga for att
identifiera anvindarnas kommunikationsut-
rustning, eller den utrustning som de tros ha
anvint.

1. Telefoni i fasta nit: det uppringande och
det uppringda telefonnumret.

2. Mobil telefoni:

i) Det uppringande och det uppringda tele-
fonnumret.

ii) Den uppringande partens IMSI (Interna-
tional Mobile Subscriber Identity).
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iii) Den uppringande partens IMEI (Inter-
national Mobile Equipment Identity).

iv) Den uppringda partens IMSI.

v) Den uppringda partens IMEIL.

vi) Vid forbetalda anonyma tjanster, datum
och tid for den forsta aktiveringen av tjdnsten
och den lokaliseringsbeteckning (cell-ID)
fran vilken tjénsten aktiverades.

3. Internetitkomst, Internetbaserad e-post
och Internettelefoni:

1) Det uppringande telefonnumret for upp-
ringda forbindelser.

ii) DSL (Digital Subscriber Line) eller an-
nan slutpunkt fér kommunikationens avsén-
dare.

f) Uppgifter som ar nodvéindiga for att
identifiera lokaliseringen av mobil kommu-
nikationsutrustning.

1. Lokaliseringsbeteckning (cell-ID) for
kommunikationens borjan.

2. Uppgifter som identifierar cellernas geo-
grafiska placering genom referens till deras
lokaliseringsbeteckning (cell-ID) under den
period som kommunikationsuppgifterna lag-
ras.

2. Inga uppgifter som avsl6jar kommunika-
tionens innehall far lagras i enlighet med det-
ta direktiv.

Artikel 6. Lagringstider. Enligt artikeln ska
medlemsstaterna sidkerstilla att de kategorier
av uppgifter som anges i artikel 5 lagras un-
der en period av minst sex ménader och
hogst tva ar fran det datum kommunikationen
dgde rum.

Artikel 7. Uppgiftsskydd och datasdkerhet.
I artikeln sdgs att utan att det paverkar till-
lampningen av de bestimmelser som antagits
i enlighet med direktiv 95/46/EG och direktiv
2002/58/EG ska varje medlemsstat sikerstil-
la att leverantdrer av allmént tillgdngliga
elektroniska kommunikationstjinster eller
allminna kommunikationsnit som ett mini-
mum respekterar foljande principer for data-
sdkerhet nér det géller uppgifter som lagras i
enlighet med det hir direktivet:

a) De lagrade uppgifterna ska vara av
samma kvalitet och vara foremal for samma
sikerhet och skydd som uppgifterna i nétver-
ket.

b) Uppgifterna ska omfattas av ldmpliga
tekniska och organisatoriska atgérder for att
skyddas mot oavsiktlig eller olaglig

forstoring, oavsiktlig forlust eller oavsiktlig
andring, eller otillaten eller olaglig lagring
av, behandling av, tillgang till eller avsljan-
de av uppgifterna.

¢) Uppgifterna ska omfattas av ldmpliga
tekniska och organisatoriska atgirder, for att
sdkerstdlla att tillgang till dem endast ges
sarskilt bemyndigad personal.

d) Uppgifterna ska férstoras vid slutet av
lagringstiden, utom de uppgifter for vilka
tillgdng har medgivits och som har bevarats.

Artikel 8. Krav for lagring av uppgifter. En-
ligt artikeln ska medlemsstaterna sékerstilla
att uppgifter som anges i artikel 5 lagras i en-
lighet med detta direktiv pa ett sddant sitt att
uppgifterna och annan nédvindig informa-
tion som #r relaterad till uppgifterna utan
dr6éjsmal kan Gverforas till de behoriga myn-
digheterna nér de begir det.

Artikel 9. Tillsynsmyndighet. Enligt arti-
keln ska varje medlemsstat utse en eller flera
offentliga myndigheter som ska ansvara for
att inom landets territorium o6vervaka till-
lampningen av de bestimmelser om lagrade
uppgifters sdkerhet som antagits av med-
lemsstaterna i enlighet med artikel 7. Dessa
myndigheter far vara desamma som de som
avses i artikel 28 i direktiv 95/46/EG. Enligt
artikel 9.2 ska de myndigheter som avses i
punkt 1 vara helt oberoende nir de utovar de
overvakningsuppgifter som avses i den punk-
ten.

Artikel 10. Statistik. Enligt artikeln ska
medlemsstaterna sékerstilla att kommissio-
nen varje ar far statistik om lagring av de
uppgifter som genereras eller behandlas i
samband med allmint tillgdngliga elektronis-
ka kommunikationstjénster eller ett allmént
kommunikationsnét. Denna statistik ska in-
nefatta foljande:

- De fall dér information skickats till beho-
riga myndigheter i enlighet med nationell
lagstiftning.

- Den tid som gatt fran det datum da upp-
gifterna lagrades och det datum da den beho-
riga myndigheten begidrde Overférande av
uppgifterna.

- De fall dir en begédran om uppgifter inte
kunde tillgodoses. Enligt artikel 10.2 ska sa-
dan statistik inte omfatta personuppgifter.

Artikel  11.  Andring av  direktiv
2002/58/EG. Enligt artikeln ska foljande
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punkt inforas i artikel 15 i direktivet om in-
tegritet och elektronisk kommunikation:

”1a. Punkt 1 ska inte tillimpas pa uppgifter
som specifikt ska lagras enligt Europaparla-
mentets och radets direktiv 2006/24/EG av
den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband
med tillhandahéllande av allméint tillgéngliga
elektroniska kommunikationstjanster eller
allminna kommunikationsnit for de andamal
som avses i artikel 1.1 i det direktivet.

Artikel 12. Framtida atgdrder. Enligt arti-
keln far en medlemsstat som star infor sér-
skilda omstidndigheter som foranleder en
tidsbegréansad forlangning av den hogsta till-
latna lagringstid som avses i artikel 6 vidta
nodvindiga atgirder. Medlemsstaten ska da
omedelbart underritta kommissionen och in-
formera 6vriga medlemsstater om de atgéirder
som vidtagits i enlighet med denna artikel
och ange skilen till att de vidtagits. Kommis-
sionen ska inom sex ménader efter den un-
derrdttelse som avses i punkt 1 godkdnna el-
ler forkasta de berdrda nationella atgérderna,
efter att ha kontrollerat huruvida de utgér
godtycklig diskriminering eller dolda han-
delsrestriktioner mellan medlemsstater eller
inte och huruvida de utgér ett hinder for en
fungerande inre marknad eller inte. Om
kommissionen inte fattar nagot beslut inom
denna tidsperiod ska de nationella atgérderna
anses vara godkdnda. Om en medlemsstats
nationella atgdrder som utgdr undantag fran
bestimmelserna i detta direktiv godkénns i
enlighet med punkt 2 far kommissionen
overviga att foresld en #ndring av detta di-
rektiv.

Artikel 13. Provning, ansvar och sanktio-
ner. Enligt artikeln ska varje medlemsstat
vidta nédvindiga atgirder for att sikerstilla
att de nationella atgédrder som genomfor kapi-
tel III om réttslig provning, ansvar och sank-
tioner i direktiv 95/46/EG genomfors med
full respekt for behandlingen av uppgifter i
detta direktiv. Varje medlemsstat ska sarskilt
vidta nédvindiga atgirder for att sikerstilla
att sddan avsiktlig tillgang till eller 6verfo-
ring av uppgifter som lagras i enlighet med
direktivet som &dr forbjuden enligt nationell
lagstiftning som antagits till foljd av detta di-
rektiv beldggs med sanktioner, inbegripet
administrativa eller straffrittsliga sanktioner,

som dr effektiva, proportionerliga och av-
skrackande.

Artikel 14. Utvdrdering. Enligt artikeln ska
kommissionen senast den 15 september 2010
till Europaparlamentet och radet 6versidnda
en utvirdering av tillimpningen av detta di-
rektiv och dess inverkan pd de ekonomiska
aktorerna och konsumenterna, med beaktan-
de av den fortsatta utvecklingen av tekniken
for elektronisk kommunikation och den stati-
stik som oversénts till kommissionen i enlig-
het med artikel 10, i syfte att avgdra om det
ar nodvindigt att dndra direktivets bestim-
melser, sdrskilt vad avser listan dver uppgif-
ter i artikel 5 och de lagringstider som fore-
skrivs i artikel 6. Utvéarderingsresultaten ska
offentliggoras. For detta dndamél ska kom-
missionen utreda alla synpunkter som in-
kommer fr&n medlemsstaterna eller den ar-
betsgrupp som inrittats genom artikel 29 i di-
rektiv 95/46/EG.

Artikel 15. Inforlivande. Enligt artikeln ska
medlemsstaterna sitta i kraft de bestimmel-
ser i lagar och andra forfattningar som é&r
nodvindiga for att folja detta direktiv senast
den 15 september 2007. De ska genast under-
ratta kommissionen om detta. Nir en med-
lemsstat antar dessa bestimmelser, ska de in-
nehalla en hianvisning till detta direktiv eller
atfoljas av en sddan hanvisning nér de offent-
liggors. Ndrmare foreskrifter om hur hénvis-
ningen ska goras ska varje medlemsstat sjalv
utfirda. Medlemsstaterna ska till kommissio-
nen Overlimna texten till de centrala be-
stimmelser i nationell lagstiftning som de an-
tar inom det omrade som omfattas av detta
direktiv. Varje medlemsstat far till och med
den 15 mars 2009 skjuta upp tillimpningen
av direktivet i friga om lagringen av kom-
munikationsuppgifter roérande Internetat-
komst, Internettelefoni och Internetbaserad e-
post. Alla medlemsstater som 6nskar utnyttja
denna bestdmmelse ska underritta rddet och
kommissionen om detta i form av en forklar-
ing ndr direktivet antas. Forteckningen ska
offentliggoras 1 Europeiska unionens officiel-
la tidning.

Artikel 16. lkrafttradande. Enligt artikeln
trider direktivet 1 kraft den tjugonde dagen
efter det att det har offentliggjorts i Europe-
iska unionens officiella tidning.
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Artikel 17. Adressater. Enligt artikeln riktar
direktivet sig till medlemsstaterna.

23 Bedomning av nuliget

Det bor utfiardas uttommande bestdmmelser
pa lagniva nér det giller behandling och lag-
ring av identifieringsuppgifter som omfattas
av skyddet av konfidentiella meddelanden.
Enligt den gillande lagstiftningen far identi-
fieringsuppgifter behandlas och lagras endast
for vissa behov som héanfor sig till teleforeta-
gens affiarsverksamhet. 1 praktiken forvaras
identifieringsuppgifter en langre tid i f6rsta
hand for faktureringsindamal. P& grundval
av den reglering som nu foreslas ska motsva-
rande uppgifter lagras for myndigheternas
behov. Det handlar ddrmed om en betydande
principiell fordndring.

Nér elektronisk kommunikation blir allt
vanligare kommer uppgifterna om kommuni-
kationen att fa en allt storre betydelse i fort-
sédttningen ocksa med tanke pa utredning av
brott. For utredningen av brott dr det nod-
vindigt att genom en mattfull skyldighet av-
seende lagring av uppgifter sdkerstilla att
uppgifter som ir tillgdngliga for teleforeta-
gen lagras i enlighet med forslaget tillrickligt
lange pa ett sdtt som svarar mot myndighe-
ternas behov.

3 Malsittning och de viktigaste
forslagen

3.1 Malsiittning

Forslaget syftar till att forenhetliga telefo-
retagens forfaranden vid lagring av identifie-
ringsuppgifter och vissa andra uppgifter sa
att uppgifterna finns bevarade tillrickligt
lange for myndigheternas behov. Malet &r att
beakta informationssamhillets behov av att
skydda sig mot brottslighet samt pa s vis
skydda rittigheterna for savidl dem som an-
vénder och dem som tillhandahaller elektro-
niska kommunikationstjdnster i en féridnder-
lig ndtmilj6. Regleringen syftar till att framja
mojligheterna att utreda brott och dérigenom
tryggheten 1 samhillet. Forenhetligandet
géller framfor allt lagringstiden for uppgif-
terna. Syftet med direktivet bakom forslaget
ar dessutom att trygga overforingen av sada-

na uppgifter mellan medlemsstaterna som ar
nddviandiga for utredning av brott och é&tals-
prévning.

Malet med regleringen #r ocksé att siker-
stilla att skyddet for konfidentiella medde-
landen och integritetsskyddet gors géllande i
samband med lagringen av uppgifter.

Avsikten dr att lagringsskyldigheten ska
vara sadan att den kan fullgéras med skiliga
kostnader och med hjilp av de tekniska 16s-
ningar som finns. Avsikten har varit att ut-
forma en reglering som &r sa teknologineutral
som mojligt och som kan tillimpas dven i
fortsdttningen nidr tekniken utvecklas. En
teknologineutral reglering star dock i mot-
satsforhallande till de mal som giller exakt
och noggrant avgriansad reglering. Dessutom
ar bestimmelserna i det bakomliggande di-
rektivet till vissa delar teknologibundna, och
dérfor dr det omgjligt att till alla delar na ett
fullstidndigt teknologineutralt slutresultat for
regleringen. Avsikten har dock varit att beak-
ta den framtida tekniska utvecklingen i den
man det 4r mojligt.

De begrinsningar som géller Internet och
avgrinsningen av skyldigheterna till att gilla
uppgifter som ar tillgédngliga for tjanstefore-
tagen sikerstiller att regleringen kan genom-
foras med hjilp av de tekniska 16sningar som
finns och med kostnader som &r 6verkomliga
med hénsyn till malen med regleringen. Av-
griansningarna dr nddvindiga ockséd med tan-
ke pa proportionalitetsprincipen och medbor-
garnas grundldggande fri- och rittigheter.

3.2 De viktigaste forslagen

I denna proposition foreslas @ndringar av
lagen om dataskydd vid elektronisk kommu-
nikation. Genom regleringen av lagringen av
identifieringsuppgifter alaggs de tjanstefore-
tag som &r skyldiga att gora en televerksam-
hetsanmilan att lagra vissa uppgifter om
elektronisk kommunikation i tolv méanaders
tid. De lagringsskyldiga tjansteforetagen ska
dock komma 6verens om genomforandet av
lagringen av uppgifterna med inrikesministe-
riet innan lagringen genomfors. Lagrings-
skyldigheten forutsétter ddirmed inga atgérder
fran tjansteforetagens sida forrdin de har
kommit &verens om lagringen med inrikes-
ministeriet. De uppgifter som ska lagras gill-
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er bl.a. vem som har ringt ett samtal eller
skickat ett e-postmeddelande och nir detta
har skett. Genom regleringen aldggs foreta-
gen inte att forvara innehallet i meddelande-
na. Uppgifterna lagras for myndigheternas
behov och i synnerhet for behov i samband
med utredning av brott. Regleringen giller
enbart lagring av uppgifterna. Anvéndningen
av uppgifterna och myndigheternas ritt att ta
del av uppgifterna bestdms sérskilt i enlighet
med de gillande nationella bestimmelserna.
Inte heller i de bestimmelser eller avtal en-
ligt vilka finldindska myndigheter ldmnar
uppgifter till myndigheter i andra ldnder f6-
reslas nagra dndringar. Det foreslds att den
myndighet for vars behov uppgifterna lagras
ska svara for ersdttningen for de extra kost-
nader som lagringen av uppgifterna medfor
for teleforetagen.

Dessutom foreslds bestimmelser om be-
domning av de samhilleliga effekterna av
Kommunikationsverkets foreskrifter.

Forslaget siktar till att sdkerstilla att integ-
ritetsskyddet tillgodoses pa ett tillborligt sétt.
Dessutom &r avsikten att trygga skyddet for
konfidentiella meddelanden bl.a. genom be-
stimmelser om krav som géller dataskyddet.
Dessutom ska teleforetagen lagra uppgifter
om behandlingen av uppgifter som med stéd
av gillande lagstiftning lagras for framtida
behov, dvs. bland annat uppgifter om vem
som har behandlat uppgifterna, nar och hur
lange.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Enligt Kommunikationsverkets berdkning-
ar uppgar de totala investeringskostnaderna
for genomforandet i Finland till 5-8 miljoner
euro ndr lagringstiden for uppgifterna ar 12
manader. De arliga driftskostnaderna dr be-
tydligt mindre; enligt de nuvarande berdk-
ningarna rent av under 10 procent av inve-
steringskostnaderna. Kostnaderna fér genom-
forandet av forslaget beror i visentlig grad av
detaljerna i det tekniska genomforandet och
av myndigheternas behov. Beloppet och pe-
riodiseringen av investeringskostnaderna kan
paverkas av den faktiska tidpunkten for nir
vart och ett av de nuvarande tjinsteforetagen

ansluter sig till systemet, av att eventuella
nya aktorer intrdder pa marknaden och av att
systemet eventuellt bor férnyas.

De kostnader som forslaget medfor for te-
leforetagen ska ersittas av den myndighet for
vars verksamhet och behov uppgifterna lag-
ras.

Utover kostnaderna foér den tekniska lag-
ringen av identifieringsuppgifter kommer
myndigheterna att asamkas kostnader for
uppbyggnaden av ett tekniskt system for den
uppféljning och rapportering som genererar
statistiska uppgifter och for den vidxande ar-
betsméngd som det tekniska genomforandet
och underhallet foranleder

Forslaget bedoms inte ha nagra konsekven-
ser med tanke pad Kommunikationsverkets
verksamhetsbudget.

4.2 Konsekvenser for myndigheternas
verksamhet

Det viktigaste syftet med det direktiv som
ligger till grund for forslaget ar att forbattra i
synnerhet polisens verksamhetsmojligheter
genom att det sidkerstélls att teleforetagen
under tillrdckligt lang tid férvarar vissa av de
uppgifter om kommunikationen som de har
tillgang till och som myndigheterna behover.
Propositionen har konsekvenser som effekti-
viserar polisens och vissa myndigheters
verksambhet.

4.3 Samhiilleliga konsekvenser

Den foreslagna regleringen handlar om en
betydande principiell foridndring, eftersom
det foreslas att uppgifter ska lagras for myn-
digheternas framtida behov och att uppgifter
ska lagras i friga om alla abonnenter och an-
viandare av kommunikationen for tjanstefore-
tag som lagrar uppgifterna.

Forslaget effektiviserar polisens verksam-
het och har ddrmed konsekvenser nir det
géller att frimja tryggheten och sdkerheten i
samhillet. Forslaget kan ocksd minska anta-
let brott, eftersom det okar risken for att na-
gon ska bli fast.

Teoretiskt sett okar alla former av forva-
ring av uppgifter om medborgarna riskerna i
fraga om integritetsskyddet. I den foreslagna
regleringen &dr avsikten dock att med alla me-
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del sdkerstdlla integritetsskyddet och med-
borgarnas 6vriga grundldggande fri- och rit-
tigheter. Det bedoms darfor att forslaget i
praktiken inte har nigra negativa konsekven-
ser for medborgarnas grundldggande fri- och
réttigheter.

Forslaget kan ha smirre konsekvenser for
medborgarnas fortroende i samband med an-
vindningen av olika slags elektroniska tjéns-
ter och kommunikationstjanster. Det beror pa
att lagringsskyldigheten felaktigt kan relate-
ras till tanken om kontroll av medborgarna,
vilket &tminstone principiellt kan ha konse-
kvenser som minskar fortroendet.

Eftersom de extra kostnader som reglering-
en medfor for teleforetagen ska ersittas av
den myndighet for vars verksamhet uppgit-
terna lagras, har forslaget inte nagra negativa
konsekvenser for konkurrenskraften hos ak-
torerna  inom  kommunikationsbranschen.
Propositionen bedéms inte heller ha nagra
andra konsekvenser fér konkurrensen.

S Beredningen av propositionen

5.1 Beredningsskeden och berednings-
material

Propositionen har beretts som tjénsteupp-
drag vid kommunikationsministeriet. Under
beredningen fordes ingdende bilaterala dis-
kussioner om utkasten till bestimmelser med
bl.a. inrikesministeriet, centralkriminalpoli-
sen, skyddspolisen, gransbevakningsvisen-
det, justitieministeriet, Kommunikationsver-
ket, Electronic Frontier Finland EFFI ry, Fi-
Com ry, TeliaSonera Finland Abp, Finnet-
forbundet, Elisa Abp och Dataombudsman-
nens byrd. Under beredningen presenterades
forslagen till bestimmelser vid olika semina-
rier och evenemang. I juni 2007 séndes pro-
positionsutkastet dessutom for inofficiella
kommentarer till de ovan nimnda, fore den
egentliga remissbehandlingen.

5.2 Remissyttranden och hur de har be-
aktats

Propositionsutkastet sidndes for utlatande
till alla ministerier och flera hundra olika

sammanslutningar. Samtidigt begirdes utla-
tande om Kommunikationsverkets utkast till
en foreskrift om saken och utlatande om ut-
kastet till reckommendationer for tillimpning-
en av foreskriften. Remissmaterialet har varit
tillgidngligt pa kommunikationsministeriets
webbsidor dnda fran det att remissbehand-
lingen inleddes.

I utlatandena forde teleforetagen fram sina
synpunkter pa vissa bestimmelser som enligt
deras asikt borde preciseras och goras tydli-
gare. Att forslaget utgar fran att kostnaderna
ska erséttas ansags motiverat av alla utom
handels- och industriministeriet. EFFI ry tog
upp flera fragor, bl.a. vilka konsekvenser
propositionen kommer att ha i friga om den
personliga integriteten, och ansag att forsla-
get inte uppfyller grundlagens krav. Central-
kriminalpolisen och skyddspolisen framforde
sin oro over bl.a. det faktum att utvecklingen
av tjanster inom teleféretagsbranschen i fort-
séttningen kan leda till att de uppgifter som
for ndrvarande ar tillgdngliga med tanke pa
myndigheternas behov inte kommer att vara
tillgéngliga i framtiden och att de foreslagna
skyldigheterna i anslutning till statistikfo-
ringen inte far vara mera omfattande dn vad
som forutsitts i direktivet. Inrikesministeriets
polisavdelning och Tullstyrelsen framforde
bl.a. att de statistiska uppgifterna bor lamnas
till riksdagens justitiecombudsman i anslut-
ning till beréttelser om teleavlyssning och te-
ledvervakning i stéllet for till Kommunika-
tionsverket. Statens revisionsverk nimnde
bl.a. behovet av att 6vervdga myndighetsnat-
verkens stdllning. Stakes oroade sig for att
konfidentialiteten hos social- och hilso-
vardsuppgifterna inte ska bevaras, men ocksa
for att integritetsskyddet i allmanhet ska
dventyras och onskade att den forslagna la-
gen antingen bor vara temporér eller stiftas i
grundlagsordning. Undervisningsministeriet,
Upphovsrittens informations- och overvak-
ningscentral rf, Teosto rf och Kopiosto rf
framholl att innehavare av upphovsritt och
de instanser som representerar dem borde fa
de uppgifter som nu ska lagras for myndighe-
ternas behov enligt lagen om upphovsritt. En
miéngd andra utvecklingsforslag fordes fram i
utldtandena och ett flertal dndringar gjordes i
forslaget utgaende fran utlatandena.
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6 Samband med andra propositio-
ner

Delvis samtidigt med detta forslag till dnd-
ring av lagen om dataskydd vid elektronisk
kommunikation har dven ett annat, men sepa-
rat, forslag till 4ndring av samma lag beretts
vid kommunikationsministeriet. Syftet med
det senare forslaget &r att klargora sam-
manslutningsabonnenternas ritt att behandla

identifieringsuppgifter for att tekniskt ut-
veckla tjdnster och i sddana fall d& kommu-
nikationsnét och kommunikationstjinster an-
vinds pa ett obehorigt sitt. Enligt den fore-
slagna lagdndringen ska sammanslutnings-
abonnenter ocksa ges ritt att behandla identi-
fieringsuppgifter i sddana fall da foretags-
hemligheter som &r vésentliga for nérings-
verksamheten har rojts.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om dataskydd vid elektronisk
kommunikation

Syftet med de foreslagna bestimmelserna
om lagring av uppgifter ar att sdkerstilla att
vissa, for teleforetagen tillgangliga uppgifter
i anslutning till elektronisk kommunikation
lagras tillrackligt ldnge for att de ska kunna
anvéndas for att forebygga och utreda fram-
for allt allvarliga brott och sérja for att sdda-
na brott blir féremal f6r atalsprovning s som
foreskrivs sarskilt i lag.

Syftet med regleringen #r séledes att f6rso-
ka sékerstilla att teleféretagen lagrar sadana
uppgifter som de har tillgang till och som av-
ses i direktivet om lagring av identifierings-
uppgifter och pa ett sddant sdtt som svarar
mot myndigheternas behov. De uppgifter
som ska lagras dr sddana som teleforetagen
redan for narvarande ocksa annars lagrar for
t.ex. sin fakturering eller fér ndgot annat &n-
daméal som hinfor sig till deras verksamhet,
dvs. de ér tillgdngliga for teleféretagen. Av-
sikten #r att den foreslagna regleringen ska
sikerstilla att teleforetagen enligt s& enhetli-
ga principer som mojlighet atminstone en
viss tid forvarar vissa av sina tillgidngliga
uppgifter. Uppgifterna ska lagras foér den
hindelse att det senare uppkommer en situa-
tion dir polisen behdver uppgifterna for att
forebygga och utreda brott eller for att se till
att brott blir féremal for atalsprévning.

Den foreslagna regleringen utgar fran att
syftet med forslaget bara dr att sdkerstilla att
vissa, for teleforetaget tillgdngliga uppgifter
halls i forvar hos teleforetaget en viss tid.
Forutsittningarna for utnyttjande av uppgif-
terna, dvs. myndigheternas ritt f4 uppgifter,
bestdms ddremot enligt andra bestdmmelser,
sdsom polislagen, tvangsmedelslagen eller
tullagen. Det foreslas saledes inte négra &nd-
ringar av bestimmelserna om myndigheter-
nas ritt att f4 uppgifter. Myndigheterna ska
dven 1 fortsdttningen fa utnyttja uppgifter
som teleforetagen forfogar 6ver endast nir de
har en lagbaserad ritt att fa uppgifterna av ett
teleforetag. Enligt artikel 4 i direktivet om
lagring av identifieringsuppgifter ska med-

lemsstaterna anta atgédrder for att sikerstilla
att uppgifter som lagras i enlighet med direk-
tivet endast gors tillgéngliga for behoriga na-
tionella myndigheter, i ndrmare angivna fall
och i enlighet med nationell lagstiftning. De
forfaranden som ska f6ljas och de villkor
som ska uppfyllas for att erhélla tillgang till
lagrade uppgifter i enlighet med nddvéndig-
hets- och proportionalitetskraven ska faststil-
las av varje enskild medlemsstat i den natio-
nella lagstiftningen och f6lja tillampliga be-
stimmelser i EU-lagstiftningen och folkrit-
ten, sdrskilt Europeiska konventionen om
skydd for de ménskliga rittigheterna och de
grundlidggande friheterna, i enlighet med det
innehall som faststillts genom rittspraxisen
vid Europeiska domstolen for ménskliga rét-
tigheter. I Finland uppfyller de géllande be-
stimmelserna om myndigheternas ritt att fa
uppgifter synnerligen vil de krav som stills i
direktivet. Det foreslas darfor inte nagra dnd-
ringar av den géllande regleringen till denna
del. Det foreslas inte heller nagon dndring av
tillsynsmyndigheternas rétt att ta del av upp-
gifterna och f6ljaktligen har Kommunika-
tionsverket ritt att fa uppgifter pd samma
villkor som hittills. Med beaktande av direk-
tivets syften och villkoren for Gverféring av
uppgifter dr det nodvandigt att se till att en-
dast myndigheter har ritt att ta del av de
uppgifter som ska lagras av teleféretagen.

De uppgifter som enligt forslaget ska lagras
ar exakt desamma som teleféretagen redan i
dagens ldage forvarar for egna behov och som
myndigheterna kan ta del av med stod av sin
nuvarande ritt att fa uppgifter. Det foreslas
inte att uppgifterna ska lagras separat, utan
endast att de ska lagras i tolv manader for
myndigheternas behov. Eftersom det ddrmed
handlar om exakt samma uppgifter som
myndigheterna kan ta del av med stdd av sina
nuvarande rittigheter att fa uppgifter och ef-
tersom det inte forutsitts t.ex. att uppgifterna
ska inforas pa nagon separat plats dr det néd-
viandigt och motiverat att myndigheterna allt-
jamt ska kunna fa de lagrade uppgifterna un-
der samma forutsdttningar som foér narvaran-
de. Av samma orsak ar det i praktiken myck-
et problematiskt och eventuellt omgjligt att
genomfora en sddan dndring av rittigheterna
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att f4 uppgifter som skulle innebdra att de
lagrade uppgifterna t.ex. efter en viss tid om-
fattas av annorlunda bestaimmelser om ritten
att fa uppgifter.

Enligt 3 § 7 mom. i lagen om dataskydd
vid elektronisk kommunikation tillimpas la-
gen inte p4 myndighetsverksamhet i myndig-
hetsnidt som avses i kommunikationsmark-
nadslagen eller i andra kommunikationsnit
som konstruerats for att tillgodose behov i
anslutning till allmidn ordning och sédkerhet,
landets forsvar, rdddningsuppgifter, befolk-
ningsskydd eller trafiksékerhet till lands, till
sjoss, pa rils eller i luften. Darmed géller de
foreslagna skyldigheterna att lagra uppgifter
inte heller myndighetsverksamhet i myndig-
hetsnét. Enligt kommunikationsmarknadsla-
gen avses med myndighetsnit ett kommuni-
kationsnét som byggts for behov i anslutning
till allmén ordning och sdkerhet, riddnings-
uppgifter eller befolkningsskyddet och i vil-
ket anslutningar kan tillhandahallas utom
myndigheterna dven andra anvidndargrupper
som dr nédvindiga med hinsyn till skotseln
av dessa uppgifter. Som ett exempel pa ett
sddant myndighetsnit kan ndmnas myndig-
hetsradionitet (VIRVE), vars syfte dr att ef-
fektivisera samarbetet myndigheterna emel-
lan i savil normalforhéllanden som i undan-
tagsforhallanden, och vilkas huvudsakliga
anvéndare &r statliga och kommunala séker-
hetsmyndigheter. I den foreslagna lagen av-
ses med myndighetsnit dven forsvarsmaktens
kommunikationsnidt och kommunikationsnit
som byggts for sidkerhetsbehoven i anslut-
ning till olika kommunikationsformer. Den
foreslagna lagen tillimpas dock p& annan
kommunikation i myndighetsnéten, sadsom
privata samtal. P& motsvarande sitt tillampas
lagen pa annan dn myndighetskommunika-
tion t.ex. i sadana fall dd& myndighetsnitets
anslutningar tillhandahalls sddana sam-
manslutningsabonnenter som ansvarar for
energidistribution och deras anvéndare.

Syftet med det direktiv som ligger till
grund for forslaget dr att vidmakthélla den
europeiska kapaciteten att ingripa &dven i
griansoverskridande brottslighet genom att de
nationella bestimmelserna om lagring av
uppgifter forenhetligas. 1 de bestimmelser
enligt vilka myndigheterna ldmnar uppgifter
till myndigheterna i andra lédnder foreslas

inga dndringar. Ddrmed kan myndigheterna i
enlighet med nu gillande avtal och bestim-
melser ldmna ut sddana uppgifter som de er-
hallit fran teleforetag, och som teleforetagen
enligt forslaget ska lagra, till utlindska myn-
digheter. Bestimmelser om att lamna ut upp-
gifter till utlandet finns i lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003).

2 §. Definitioner. Det foreslas att lagen
kompletteras med definitioner av tjanstefore-
tag och Internettelefonitjdnst.

Enligt den nya 14 a punkten avses med
tjdnsteforetag foretag enligt 2 § 19 punkten i
kommunikationsmarknadslagen. Med tjéns-
teforetag avses enligt kommunikationsmark-
nadslagen ett foretag som &verfér meddelan-
den i ett kommunikationsnéit som det forfo-
gar over eller har fatt tillgéng till av ett n&tfo-
retag eller som distribuerar eller tillhandahal-
ler meddelanden i ett masskommunikations-
nit. Forslaget hanfor sig till lagringsskyldig-
heten enligt 14 a §, som foreslas riktas betyd-
ligt mera noggrant avgrénsat till tjdnstefore-
tag dn till teleforetag.

Enligt den foreslagna nya 14 b punkten av-
ses med Internettelefonitjdnst en tjanst som
ett teleforetag erbjuder och som fram till
slutkunderna baserar sig pa Internetprotokoll
och mojliggor samtal.

I forslaget 4r det nodvindigt att avgrédnsa
och éatskilja de tjanster som berdrs av skyl-
digheten att lagra uppgifter. Det beror pa att
enligt det direktiv som ska genomforas giller
olika slags lagringsskyldighet for olika tjans-
ter, och de aktuella nya skyldigheterna om-
fattar inte tjanster enligt definitionerna i den
géllande lagstiftningen.

De skyldigheter som anges i den foreslagna
14 a § giller endast Internettelefonitjénster
som tjansteforetagen sjdlva tillhandahaller.
Exempelvis sddana Internetsamtal som rings
via ett program for dndamalet och sé att de
formedlas i kommunikationsnitet frén en da-
tor till en annan utan nagon Internettelefoni-
tjidnst som uttryckligen tillhandahalls av ett
tjansteforetag omfattas dirfor inte av skyl-
digheterna att lagra uppgifter.

Teleforetagen haller successivt pa att ersét-
ta det traditionella stamnitet i telefonnitet
med nit som baserar sig pa Internetprotokoll.
Enligt definitionen innebar inte enbart an-
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vindningen av ett Internetprotokoll att en
tjanst blir en Internettelefonitjénst, eftersom
tjdnsten enligt definitionen ska basera sig pa
ett Internetprotokoll fram till slutanvindarna
for att det ska vara fraga om en sadan tjéanst.

Det foreslas inte nagra dndringar i defini-
tionen av identifieringsuppgift.

8 §. Allmdnna bestimmelser om behand-
lingen. Det foreslas att den gillande paragra-
fen dndras sa att motsvarande allminna be-
handlingsprinciper som for nédrvarande till-
lampas pa behandlingen av identifierings-
uppgifter ska tillimpas ocksé pa behandling-
en och lagringen av de uppgifter som enligt
forslaget ska lagras. Lagring ingar be-
greppsmissigt i definitionen av behandling,
och maélet uppnas ddrmed genom att den nu-
varande hdnvisningen till 9-14 § #ndras till
en hénvisning till 3 kap. Det handlar i hog
grad om motsvarande principer som ocksa
tillimpas vid behandlingen av personuppgif-
ter enligt personuppgiftslagen, dvs. principen
om proportionalitet och respekten for integri-
tetsskyddet. Utéver annan behandling ska
dven lagring genomforas med respekt for
skyddet for konfidentiella meddelanden. I
den foreslagna @ndrade paragrafen uttrycks
principen om att de lagrade uppgifterna far
lémnas ut endast till dem som har ritt att be-
handla uppgifterna i forekommande fall. En-
ligt bestimmelsen giller det att efter behand-
lingen se till att meddelandena och identifie-
ringsuppgifterna forstors eller gors anonyma,
vilket ocksé giller lagrade identifieringsupp-
gifter. De principer som anges i bestammel-
sen giller behandlingen och lagringen av
identifieringsuppgifter. Personuppgiftslagen
ska ddremot alltjamt tillampas pa kundregis-
teruppgifter som ska lagras.

14 a §. Skyldighet att lagra uppgifter for
myndigheternas behov. 1 1 mom. ingar den
skyldighet att lagra uppgifter som &ar central
med tanke pé lagforslaget.

Det handlar om ett undantag fran de gil-
lande behandlingsreglerna enligt 3 kap. En-
ligt den foreslagna bestdmmelsen ska ett
tjansteforetag som dr skyldigt att gora tele-
verksamhetsanmalan, i friga om de uppgifter
som det har tillgang se till att de uppgifter
som ndmns i artikel 5 i direktivet om lagring
av identifieringsuppgifter lagras for myndig-
heternas behov i tolv méanader fran det datum

kommunikationen dgde rum. Uppgifterna be-
star av vissa uppgifter som behdvs for att
spara och identifiera fysiska eller juridiska
personer som dr anvindare, for att identifiera
tidpunkten och varaktigheten for en tjinst,
for att identifiera lokaliseringen av en mobil-
teleapparat samt for att identifiera telefoni-
tjdnsten, kommunikationsabonnemanget eller
kommunikationstypen. Begreppsmaissigt ut-
gor en del av uppgifterna identifieringsupp-
gifter, en del lokaliseringsuppgifter och en
del personuppgifter.

Med stod av de géllande bestimmelserna
om behandling av identifieringsuppgifter be-
handlas och lagras identifieringsuppgifter for
teleforetagens egna behov av olika slag. Det
kan hinda att vissa teleforetag med stod av
nagon av bestimmelserna om behandling av
identifieringsuppgifter i 3 kap. redan nu for-
varar vissa av de uppgifter som enligt den fo-
reslagna regleringen ska lagras sé, att uppgif-
terna forvaras rent av ldngre dn tolv méanader.
Den foreslagna regleringen begriansar inte
heller i fortséttningen pa nagot séitt mojlighe-
terna att behandla eller lagra uppgifter for te-
leforetagens egna behov. Uppgifterna far sa-
ledes dven i fortsdttningen t.ex. for fakture-
ring lagras en ldngre tid dn tolv manader, om
teleforetaget har ritt att gora det med stod av
nagon bestimmelse om behandling. Om ett
tjansteforetag i dagens ldge behandlar och
lagrar tillgdngliga uppgifter en kortare tid dn
tolv manader, ska tjansteféretaget enligt den
gillande lagstiftningen antingen forstora
uppgifterna eller géra dem anonyma efter det
att andamaélet med behandlingen har upphort.
Enligt den foreslagna regleringen ska uppgif-
terna inte lidngre forstoras forrdn forvarings-
tiden pa tolv méanader har gatt ut, vilket inne-
bér att tjansteforetaget ska forlinga lagrings-
tiden till tolv ménader. Efter det att telefore-
tagets eget behov av att behandla vissa upp-
gifter upphort och lagringen av uppgifterna
for myndigheternas behov vidtagit, far detta
slag av uppgifter enbart anvindas fér myn-
digheternas behov och inte ldngre for telefo-
retagets behov. Den foreslagna lagringsskyl-
digheten giller dock bara vissa uppgifter om
ndmns i direktivet. De nuvarande bestdmmel-
serna och forfarandena ska dérfor alltjamt
tillimpas i frdga om Ovriga uppgifter som
tjdnsteforetagen behandlar och lagrar med
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stod av de nuvarande bestimmelserna om
behandling. Nar det giller behandling och
lagring av de personuppgifter som nidmns i
direktivet har den foreslagna regleringen
motsvarande foérhallande till personuppgifts-
lagen.

Lagringsskyldigheten riktas entydigt till
tjdnsteforetag, som definieras i kommunika-
tionsmarknadslagen. Skyldiga att lagra t.ex.
e-postrelaterade uppgifter som ska lagras ar
darmed uttryckligen de tjdnsteforetag som
tillhandahéller e-posttjansterna. Enligt for-
slaget ska lagringsskyldigheten inte gélla
andra aktorer an tjénstefoéretag som ar skyl-
diga att gora televerksamhetsanmilan. Skyl-
digheten att lagra uppgifter giller ddrmed
inte e-posttjanster som tillhandahalls av tid-
ningar inom datorbranschen eller e-
posttjanster som tillhandahélls av olika slags
andra tjansteforetag dn sddana som ar skyldi-
ga att gora televerksamhetsanméilan. Skyldi-
ga att lagra uppgifter 4r pad motsvarande sitt
inte heller husbolag eller andra motsvarande
aktorer som inte ar tjainsteforetag. Skyldighe-
ten riktas till tjdnsteforetag, men tjanstefore-
tagen ska sjidlv ordna lagringen antingen pa
egen hand eller i samrad med ett néitforetag. |
vissa situationer maéste ett tjadnsteforetag
eventuellt sorja for lagringsskyldigheten t.ex.
genom avtalsrittsliga forfaranden med ett
nitforetag sa att nitforetaget eller ndgon an-
nan tredje part i praktiken lagrar uppgifterna
for tjansteforetagets rikning. Det &dr ocksa i
saddana situationer uttryckligen tjénsteforeta-
get som dr skyldigt att se till att de tillgangli-
ga uppgifterna lagras i enlighet med forsla-
get. Lagringsskyldigheten har begrénsats till
att gilla tjansteforetag som #r skyldiga att
gora televerksamhetsanmilan. Enligt 13 § i
kommunikationsmarknadslagen giller att in-
nan allmén televerksamhet inleds ska en
skriftlig anmélan goras till Kommunikations-
verket. Anmilningsskyldigheten giller inte
allman televerksamhet om den &r tillfillig,
riktar sig till ett litet antal mottagare eller an-
nars dr av ringa betydelse. Ndrmare bestim-
melser om televerksamhet av ringa betydelse
har utfirdats genom statsradets forordning
om televerksamhet av ringa Dbetydelse
(675/2003). I Finland finns det for ndrvaran-
de ca 160 tjansteféretag som gjort televerk-
samhetsanmaélan.

Enligt det foreslagna 2 mom. giller tjénste-
foretagens lagringsskyldighet sddana uppgif-
ter 1 anslutning till telefonitjénster eller
tillaggstjanster i fasta nit eller telefonitjéns-
ter, tillaggstjanster, textmeddelandetjénster,
EMS-tjanster eller multimedietjdnster i mo-
biltelendt, Internetatkomsttjénster, elektro-
niska posttjanster och Internettelefonitjanster
som tillhandahalls av ett tjainsteforetag. Lag-
ringsskyldigheten giller inte andra tjénster
till ndgon del. Samtal omfattar t.ex. rosttele-
foni, r6stmeddelanden, konferenssamtal och
datatelefoni. Tilldggstjdnster omfattar t.ex.
omstyrning och oOverflyttning av samtal.
Meddelandetjanster i mobiltelendt omfattar
bl.a. SMS-, EMS- och multimedietjdnster
(bildmeddelande- och videotelefonitjanster).
I telefonitjdnster i mobiltelendt ingar ocksa
anonyma tjdnster som betalts pa forhand,
dvs. sé kallade prepaid-tjanster. I fraga om
Internetatkomsttjanster, elektroniska post-
tjidnster och Internettelefonitjinster géller
lagringsskyldigheten dessutom tillgidngliga
uppgifter endast i anslutning till tjdnster som
tjansteforetagen sjdlva tillhandahaller. Ex-
empelvis i fraga om Internetbaserade samtal
omfattar lagringsskyldigheten endast Inter-
nettelefonitjdnster som teleféretagen sjélva
tillhandahaller. Lagringsskyldigheten géller
inte alls tjdnster enligt principerna for server-
l6sa nit eller samtal med hjélp av sddana el-
ler andra motsvarande tjanster dér de uppgit-
ter som enligt forslaget ska lagras inte ar till-
gingliga for tjansteforetagen pa ett sddant
sdtt som forutsitts for lagringsskyldigheten.
Tjénster av detta slag som uteslutande finns
pa Internet uppfyller inte heller nédvandigt-
vis definitionen av kommunikationstjanst i
kommunikationsmarknadslagen.

Lagringsskyldigheten giller inte till ndgon
del innehéllet i meddelandena eller identifie-
ringsuppgifter som samlas vid bldddring pa
webbsidor. Med stod av lagringsskyldigheten
far saledes inte innehéllet i meddelandena
lagras och inte heller t.ex. uppgifter om vilka
webbsidor en person har besokt. Bestimmel-
sen dr informativ, vilket innebér att lagrings-
skyldigheten inte forutsdtter att innehéllet i
meddelandena lagras och att den inte ger rétt
att lagra innehéllet i meddelandena. Om ritt
att lagra innehéllet i meddelanden foljer av
nagon annan bestimmelse eller lag, hindrar
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inte den foreslagna bestimmelsen som sadan
lagenlig lagring av innehallet i meddelande-
na.

Lagringsskyldigheten géller under samma
forutsittningar dven lagring av motsvarande
uppgifter i anslutning till samtal som har
kopplats men som inte besvarats eller som
har blivit foremal for en driftsatgérd i nitet.
Det visentliga i friga om siddana s.k. obesva-
rade samtal dr att samtalet har kopplats. Med
hénvisningen till driftsatgirder i nétet avses
situationer dar driftsatgidrderna har férhindrat
samtalet fran att genomféras. Om samtalet
inte har kunnat kopplas t.ex. pa grund av ett
tekniskt fel, omfattas samtalet inte av lag-
ringsskyldigheten.

En viktig forutséttning for lagringsskyldig-
het &r att uppgifterna ar tillgdngliga och har
genererats eller behandlats i samband med
tillhandahéllande av telefoéretagets allmént
tillgidngliga kommunikationstjanster under de
forutséttningar som anges i 10-14 § eller i
personuppgiftslagen. Med allmént tillgidngli-
ga kommunikationstjdnster avses att lag-
ringsskyldigheten giller endast allmén tele-
verksamhet i ett allmint telenit. Forutsitt-
ningen att kommunikationstjdnsterna ska
vara allmint tillgéngliga dr en central av-
griansning i fraga om lagringen av uppgifter
och pa basis av den lagras endast uppgifter
som dr tillgdngliga for tjansteforetaget. Det
innebér att det inte dr nodvindigt att lagra
alla de uppgifter i teleféretagens nit som
ndmns i direktivet och i Kommunikations-
verkets foreskrift. Endast sddana i den ovan
nidmnda foreskriften ndmnda uppgifter som
genererats eller behandlats i samband med
tillhandahéllandet av tjansteforetagets tjéns-
ter och som tjénsteforetaget ockséa annars latt
kommer 6ver utan nagra sirskilda atgirder
ska lagras, eftersom tjinsteforetaget redan
lagrar uppgifterna for sin egen verksamhet.
Det innebidr att ett teleféretag inte behover
skaffa eller generera en sadan uppgift for lag-
ring som ingar i artikel 5 i direktivet om lag-
ring av identifieringsuppgifter, om uppgiften
inte ar tillgdnglig for teleforetaget. 1 prakti-
ken handlar det ddrmed bara om uppgifter
som tjdnsteforetagen redan for ndrvarande
behandlar med st6d av 9—14 § i lagen om da-
taskydd vid elektronisk kommunikation eller
med stod av personuppgiftslagen. Nar upp-

gifter for ndrvarande sparas lagligt i hogst
atta manader, t.ex. for fakturering, ska upp-
gifterna i fortséttningen lagras pa motsvaran-
de sitt i ytterligare fyra ménader. Det handlar
saledes inte om nya uppgifter eller nya satt
att lagra uppgifterna, vilket dr av betydelse
ocksd for bedomningen av forslagets konse-
kvenser for en inskrinkning av skyddet for
privatlivet samt i friga om kostnaderna for
samhillet. For att uppgifterna ska kunna an-
ses vara tillgdngliga, bor de ocksd tidsmaés-
sigt vara tillgingliga tillrackligt lange. Till-
ginglighetskravet kan inte anses vara upp-
fyllt t.ex. i sadana situationer dér vissa upp-
gifter &r tillgéngliga for tjénsteforetaget bara
nagra dagar. Kravet att uppgifterna ska vara
tillgingliga innebér ocksa att om tjanstefore-
tagen i framtiden utvecklar sina tjinster sa att
vissa uppgifter inte lingre behandlas for till-
handahéllandet av en tjanst, dr dessa uppgif-
ter inte darefter tillgédngliga och behover sa-
ledes inte ldngre lagras. Regleringen begrin-
sar dirmed inte tjinsteforetagens mojligheter
att utveckla servicen, men & andra sidan star
uppgifterna inte langre till forfogande for be-
hov i samband med utredning av brott.

Det kan bedomas att den foreslagna lag-
ringstiden star i rétt proportion till de mal
som efterstrivas med regleringen och till de
kostnader som lagringsskyldigheten medfor.
Det dr mycket vanligt att brott uppdagas forst
en tid efter det att de har begatts. Dessutom
kraver utredningen av brott oundvikligen sin
tid, och da kan behovet av vissa uppgifter om
kommunikationen uppkomma forst flera ma-
nader efter det att brottet begicks. En beddm-
ning utifrdn bakgrundsutredningarna i sam-
band med beredningen av forslaget ger vid
handen att teleforetagen redan for ndrvarande
1 minst tolv ménaders tid lagrar en stor del av
de uppgifter som forslaget giller. Eftersom
forslaget inte inrymmer nagra ytterligare nya
uppgifter som ska lagras, star forlangningen
av lagringstiden och forenhetligandet tolv
manader i ritt proportion till mélen med och
verkningarna av regleringen. Under bered-
ningen av det direktiv som genomfors genom
detta forslag forutsatte riksdagen att uppgit-
terna i vilket fall som helst inte bor lagras
langre &n tolv ménader.

En nidrmare definition och tekniska detaljer
i friga om de uppgifter som med stéd av det
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foreslagna 4 mom. ska lagras framgar av en
teknisk foreskrift som utfirdas av Kommuni-
kationsverket. Inom ramen for de krav som
uppstills 1 direktivet om identifieringsuppgif-
ter anger Kommunikationsverket genom sin
juridiskt bindande foreskrift nidrmare vilka
uppgifter som tjdnsteforetagen ska lagra.
Bemyndigandet fér Kommunikationsverket
att meddela foreskrifter begridnsas till de
uppgifter som enligt direktivet ska lagras.
Bestimmelsen dr nodvindig for precisering-
en av tekniska detaljer i fraga om de uppgif-
ter som ska lagras. Vid beredningen av fore-
skriften géller det att hora framfor allt inri-
kesministeriet och de lagringsskyldiga tjéns-
teforetagen.

Den foreslagna paragrafen och Kommuni-
kationsverkets foreskrift om de uppgifter
som ska lagras innebdér att artiklarna 5 och 6 i
direktivet om lagring av identifieringsuppgif-
ter genomfors nationellt.

14 b §. Skyldigheter och forfaringssdtt som
ska iakttas vid behandlingen av uppgifter
som lagras for myndigheternas behov. Enligt
det foreslagna 1 mom. ska ett tjansteforetag
som #r skyldigt att lagra uppgifter komma
overens om genomforandet av lagringen med
inrikesministeriet innan lagringsskyldigheten
fullgors. Malet dr att sdkerstilla att uppgif-
terna lagras enligt myndigheternas behov.
Syftet med den foreslagna bestimmelsen &r
att fora fram forfarandet enligt 98 § i den gél-
lande kommunikationsmarknadslagen. Enligt
forfarandet ska den myndighet for vilken en
atgidrd genomfors och det teleforetag som
genomfor atgirderna for myndighetens be-
hov komma 6verens om genomforandet och
samtidigt om de kostnader som myndigheten
ska betala teleforetaget. Syftet med bestim-
melsen dr att sdkerstdlla att det inte upp-
kommer s&dana situationer dir vissa telefore-
tag sjélvstiandigt borja fullgéra sin lagrings-
skyldighet och sidnder myndigheterna en rék-
ning for atgidrderna i efterhand. En sadan si-
tuation kan bli oskilig fér den myndighet
som ska betala alla extra kostnader for lag-
ringen och kan ockséd dventyra en saddan lag-
ring av uppgifterna som svarar mot myndig-
heternas behov. I praktiken dr det nédvandigt
att de myndigheter for vilkas behov uppgif-
terna lagras har mojlighet att fore genomfo-
randet av lagringen beddma om lagringen

och genomforandet av den &r forenliga med
myndighetens behov. Den foreslagna be-
stimmelsen om &verenskommelse om ge-
nomforandet av lagringen behévs uttryckli-
gen darfor att det foreslas att alla extra kost-
nader som teleforetagen orsakas med anled-
ning av myndighetens behov ska betalas av
myndigheten. Myndigheten bor darfér ha
mojlighet att paverka det praktiska genomfo-
randet av lagringen. Lagringsskyldigheten
forutsitter inga atgirder avseende lagringen
av uppgifterna fran de tjansteféretag som é&r
skyldiga att gora en televerksamhetsanmélan
forrdn de har kommit dverens om genomfo-
randet av lagringen med inrikesministeriet.
Eftersom det likvil handlar om lagringsskyl-
dighet, far tjdnsteforetag som #r skyldiga att
gora en televerksamhetsanmélan inte heller
fore overenskommelsen med inrikesministe-
riet lagra sédana uppgifter som forslaget
géller ndgon ldngre tid dn de gillande be-
stimmelserna beréttigar till.

Internetatkomsttjanster avviker fran de 6v-
riga uppgifter som ska lagras och som inte
omfattas av Overgingsbestimmelsen i 44 §
pa sa vis att det betrdffande Internetatkomst-
tjdnsterna dr nodvindigt for teleforetagen att
utforma nya losningar da det giller utlim-
nande av uppgifter till myndigheterna. I fraga
om dessa tjinster bor det darfor reserveras
tillrackligt med tid f6r genomforandet av lag-
ringen sa att genomforandet pa en gang blir
fungerande och #ndamaélsenligt utan nagra
temporira 19sningar. Nar det giller Internet-
atkomsttjanster bor denna omstindighet be-
aktas i samband med att inrikesministeriet
och tjansteforetaget kommer Gverens om hur
lagringen ska genomfbras.

I det foreslagna 1 mom. anges tva centrala
principer for regleringen, dvs. att man vid
lagringen av uppgifterna bor undvika att
uppgifterna i onddan lagras av fler tjdnstefo-
retag #n ett och att lagringen bér genomforas
sd att uppgifterna utan onddig fordrdjning
kan tillstdllas de myndigheter som dr beritti-
gade att ta del av dem. Med principen om
undvikande av flerdubbel lagring avses t.ex.
att om ett meddelande passerar flera telefore-
tags nit, vilket d&r mycket vanligt, giller det
att i man av mojlighet i samband med varje
kommunikationstransaktion forsoka finna det
tjdnsteforetag som #r skyldigt att lagra upp-
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gifterna om en viss kommunikation. Situa-
tioner dir flera teleféretag lagrar samma
uppgifter bor séledes undvikas. Enligt det {6-
reslagna momentet giller dessutom att ett
tjansteforetag som 4r skyldigt att lagra upp-
gifter om sa krivs ska sorja for fullgérandet
av skyldigheten i samrdd med ett nétforetag
sd att dven de uppgifter enligt 14 a § som nét-
foretaget behandlar for genomforandet av
tjdnsteforetagets tjanster och enligt tjénstefo-
retagets behov lagras. Det édr dock fortfaran-
de uttryckligen fraga om tjansteforetagets
skyldighet. Lagringen av uppgifterna kan
genomforas pa manga sitt, och avsikten &r att
bestimmelsen ska visa att d&ven om ett tjans-
teforetag 4r det primdra foremalet for lag-
ringsskyldigheten, ska det genomfora lag-
ringen i samarbete med ett néitforetag, t.ex.
om nitforetaget forfogar Gver och har till-
gang till sddana identifieringsuppgifter som
anger ldget i mobiltelenitet som nétforetaget
behandlar uttryckligen for att utfora tjénste-
foretagets tjanster. Om det inte krdvs nagra
sadana uppgifter som nétfoéretaget forfogar
over for att tillhandahalla tjdnsteforetagets
tjdnster, behandlas dessa uppgifter inte for
tjdnsteforetagets behov och for utférande av
tjdnsteforetagets tjdnster pa det sitt som av-
ses 1 bestimmelsen. Det &4r i sddana fall
sjalvklart att inte heller nitforetaget behover
lagra detta slag av uppgifter for myndighe-
ternas behov. I 95 § i kommunikationsmark-
nadslagen bestims om teleforetags skyldig-
het att utrusta sina nit och tjanster med sada-
na tekniska hjdlpmedel och egenskaper att te-
leavlyssning och teledvervakning kan
genomforas. Dessutom ska uppgifterna lag-
ras sé att de utan onddigt dréjsmal kan till-
stillas myndigheter som #r berittigade att
genomfora teledvervakning. Det foreslagna 1
mom. innebdr att artikel 8 i direktivet om
lagring av identifieringsuppgifter genomfors
nationellt.

Enligt det foreslagna 1 mom. ska ett tjins-
teforetag se till att abonnenten har tillgang
till information om lagringsskyldigheten och
syftet med lagringen. Bestammelsen dr prin-
cipiellt viktig for att de personer som stér
som foremal for de uppgifter som lagras &r
medvetna om vad som gérs med uppgifterna
om deras kommunikation. Tjansteforetag kan
informera om lagringen t.ex. genom att in-

formera om detta p& sina webbsidor, i sam-
band med kundinformation eller pa nigot an-
nat lampligt sitt.

I det foreslagna 2 mom. sdgs att bestim-
melser om ersdttning for de kostnader som
fororsakas av att lagringsskyldigheten full-
gors och av att motsvarande beredskap upp-
ratthalls finns 1 98 § i kommunikationsmark-
nadslagen. Forslaget dr principiellt betydelse-
fullt och syftar till att utforma en entydig
modell for ersdttningen av kostnaderna. Tele-
foretagen ska fa ersidttning for alla extra
kostnader for lagringen uttryckligen med
stéd av ersdttningsbestimmelserna i kommu-
nikationsmarknadslagen. I fraga om kostna-
derna for lagring ska inte erséttningsbestim-
melserna i ndgon annan lag tillimpas. Den
betalningsskyldiga myndigheten ar entydigt
den myndighet i vars intresse och for skot-
seln av vars uppdrag uppgifterna lagras. Med
tanke péa det egendomsskydd som tryggats i
grundlagen dr det ofrankomligt att tjanstefo-
retagen inte far orsakas extra kostnader pa
grund av lagringsskyldigheten. I 98 § 3 mom.
i gillande kommunikationsmarknadslag kon-
stateras att teleféretagen inte far anvéinda sy-
stem, utrustning eller programvara som be-
kostats av myndigheten for sin kommersiella
verksamhet. De uppgifter som enligt det ak-
tuella forslaget ska lagras dr emellertid exakt
samma uppgifter som teleforetagen enligt
nuvarande praxis lagrar for den egna affirs-
verksamheten. P4 grund av myndigheternas
behov blir det nodvindigt for teleforetagen
att i fortsdttningen lagra dessa uppgifter lang-
re dn tidigare. Avsikten med forslaget ar att
forldnga lagringstiden for uppgifterna for att
siakerstilla att de sparas for myndigheternas
behov.

Det foreslagna 2 mom. inrymmer en in-
formativ bestimmelse, enligt vilken det i 4
kap. 4 b-c § i tvdngsmedelslagen bestdms om
foreliggande av sdkra data for utredningen
av det brott som undersoks. Enligt bestdm-
melsen i fraga géller att om det finns skal att
anta att data som kan ha betydelse for utred-
ningen av det brott som undersdks gar forlo-
rade eller fordndras, kan en anhallningsberat-
tigad tjinsteman aldgga den som innehar el-
ler har bestimmanderitten Sver dessa data,
dock inte den som misstinks for brott, att
sikra uppgifterna sa att de inte #ndras. Pa
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begdran ska det ges ett skriftligt intyg over
foreldggandet.

Foreldggandet kan ocksa gilla sddana upp-
gifter i anslutning till ett meddelande som
formedlats med hjédlp av ett informationssy-
stem vilka anger meddelandets ursprung,
destination, firdvég, storlek, tidpunkt, varak-
tighet, art och andra motsvarande omstéandig-
heter (trafikuppgifter).

Forundersokningsmyndigheten har inte
med stod av ett foreldiggande att sikra data
rétt att ta del av innehaller 1 ett meddelande, 1
trafikuppgifter eller i andra lagrade uppgifter.
Om flera tjénsteleverantérer har deltagit i
formedlingen av ett meddelande, har férun-
dersokningsmyndigheten ritt att ta del av de
trafikuppgifter som behovs for att identifiera
tjdnsteleverantérerna. Ett foreldggande att
sdkra data utfardas for viss tid, hogst tre ma-
nader. Tiden kan f6rlingas med hogst tre
manader at gangen, om det dr nodvindigt for
utredningen av brottet. Den som fatt ett fore-
laggande att sdkra data &dr skyldig att hemlig-
halla det.

Eftersom villkoret for ett foreldggande om
att sdkra data dr ett antagande om att data kan
ga forlorade eller forandras, kan ett saddant
forelaggande i praktiken inte gélla de uppgif-
ter som ett tjdnsteforetag dr skyldigt att lagra
med stéd av den reglering som nu foreslas
under den tid uppgifterna ska lagras i enlig-
het med forslaget. Det beror pa att det i prin-
cip dr omojligt att tinka att det finns risk for
att de uppgifter som ska lagras med stod av
lagen gar forlorade, om inte situationen ar
forenad med nagon sarskild egenskap.

Enligt det foreslagna 3 mom. ska Kommu-
nikationsverket kunna utfirda nirmare tek-
niska foreskrifter om hur lagringsskyldighe-
ten tekniskt ska fullgoras. Bestimmelsen dr
nodvindig pa grund av drendets tekniska na-
tur och den snabba tekniska utvecklingen, ef-
tersom alla tekniska detaljer inte kan regleras
i lagen. Vid beredningen av eventuella fore-
skrifter giller det att hora framfor allt inri-
kesministeriet och de lagringsskyldiga tjéns-
teféretagen.

I fraga om behandlingen av de lagrade
uppgifterna tillimpas vad som i den géllande
15 § bestdims om registrering av uppgifter om
behandlingen. Ett teleforetag ska siledes re-
gistrera detaljerade transaktionsuppgifter om

behandlingen av de uppgifter som ska lagras
enligt 14 a §. Av uppgifterna ska framga tid-
punkten foér behandlingen, dess varaktighet
och vem som har utfort behandlingen. Upp-
gifterna ska forvaras tva ar fran lagringen.
Registrering av uppgifter om behandlingen ar
av central betydelse nér det giller att fore-
bygga missbruk i samband med behandling-
en av olika slags uppgifter. Med hjélp av de
lagrade behandlingsuppgifterna ir det mojligt
att vid behov senare visa vem som har be-
handlat de lagrade uppgifterna och for vilket
dndamal.

Begreppsmassigt utgér en del av de uppgif-
ter som ska lagras identifieringsuppgifter och
en del personuppgifter. Den centrala princi-
pen i den foreslagna lagen &r att lagen enbart
reglerar lagringen av uppgifter. Utnyttjandet
av uppgifterna, dvs. myndigheternas ritt att
fa uppgifter, bestdms i enlighet med andra
bestimmelser.

Endast de instanser som enligt lag har ritt
att fa uppgifter kan ta del av de lagrade upp-
gifterna. Under 2.1.1 i allménna motivering-
en utreds i detalj med stéd av vilka bestdm-
melser myndigheterna har ritt att fa uppgifter
av teleforetagen. Nar myndigheterna behand-
lar uppgifterna ska de iaktta de forfaringssitt
och principer som enligt géllande bestim-
melser ska tillimpas pa behandlingen av
uppgifter.

Enligt artikel 13 i direktivet om lagring av
identifieringsuppgifter ska medlemsstaterna
se till att forfaranden i strid med bestimmel-
serna om lagring av uppgifter beldggs med
sanktioner som #r effektiva, proportionerliga
och avskriackande. Straffbestimmelserna i 42
§ 1 lagen om dataskydd vid elektronisk
kommunikation giller ocksa straffbarhet for
behandling av lagstridigt lagrade uppgifter,
eftersom definitionen av behandling inbegri-
per lagring. I fraga om straff tillimpas i 6v-
rigt de géllande bestdmmelserna i strafflagen.

Den foreslagna paragrafen innebér att arti-
kel 8 i direktivet om lagring av identifie-
ringsuppgifter genomfors nationellt.

14 ¢ §. Statistikforing av anvindningen av
uppgifter som lagras for myndigheternas be-
hov. Enligt det foreslagna 1 mom. ska inri-
kesministeriet varje &r limna Europeiska
gemenskapernas kommission statistik &ver
utnyttjande av de uppgifter som lagras med
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stod av lagen. Det handlar om den statistik-
skyldighet som krévs i direktivet om lagring
av identifieringsuppgifter. Det dr motiverat
att skyldigheten infors for den myndighet
vars verksamhet i forsta hand stods genom
lagringen av uppgifter.

Enligt den foreslagna bestimmelsen ska det
av statistiken framga

1) de fall dar uppgifter som teleféretagen
lagrat med stdd av lagen har skickats till be-
horiga myndigheter,

2) de fall ddr en behorig myndighets begé-
ran om uppgifter som ska lagras inte kunde
tillgodoses, samt

3) uppgift om den tid som i respektive fall
gatt fran det att de uppgifter som lagras regi-
strerades tills myndigheten begirde att upp-
gifterna overfors.

Med ett fall avses i forslaget varje situation
ddr de lagrade uppgifterna begirts av en
myndighet pé inrikesministeriets forvalt-
ningsomrade eller tillstdlldes myndigheten.
Det 4r motiverat att avgrinsa statistikforing
och de skyldigheter som géller utlimnande
av statistik enbart till utnyttjande av uppgifter
pa inrikesministeriets forvaltningsomrade.
Det beror pa att uppgifterna endast anvinds i
begrinsad utstrickning pa andra forvalt-
ningsomraden.

I statistiken ska det ocksa specificeras till
vem och for vilka d&ndamal uppgifterna har
getts. Dessutom ska det av statistiken natur-
ligtvis pa ett tillrdckligt noggrant specificerat
sédtt framgd den mingd uppgifter som till-
stéllts. Kommissionen behover statistiken for
att kunna bedoma den fortsatta anvindningen
av lagrade uppgifter och de fortsatta behoven
av att dndra regleringen.

Enligt det foreslagna 2 mom. ska inrikes-
ministeriet sirskilt beakta de statistikuppgif-
ter som avses i 1 mom. i de berittelser om te-
leavlyssning och teledvervakning som ldam-
nas till riksdagens justiticombudsman med
stod av polislagen, tvangsmedelslagen eller
nagon annan lag. Riksdagens justiticom-
budsman far redan for ndrvarande varje ar av
inrikesministeriet en berittelse 6ver anvind-
ningen av sa kallade hemliga tvangsmedel.
Uppgifterna dr forknippade med myndighets-
atgirder som vidtagits i straffprocessuellt
syfte, bland annat atgirder enligt tvdngsme-
delslagen och polislagen. I berittelserna bor-

de i fortsdttningen tas in &ven uppgifter som
motsvarar de statistikuppgifter som avses i 1
mom. och specificeras tillrdckligt noggrant
hur de lagrade uppgifterna har anvénts pa ett
sétt som svarar mot de krav som stélls pa den
laglighetsovervakning som riksdagens justi-
tiecombudsman svarar for. Exempelvis dnda-
malet med anvindningen av uppgifterna ska
specificeras sa att det av statistiken framgar
om uppgifterna har skaffats for att férhindra,
avsloja eller utreda brott och vilken behorig
myndighet har fatt uppgifterna. Uppgifter om
de som fatt uppgifterna ska statistikforas pa
ett lampligt sitt. Avsikten &r till exempel inte
att specificera varje enskilt fall dar uppgifter
lamnas ut helt normalt i takt med att en en-
skild brottsprocess framskrider. Vad giller
miéngden uppgifter ska statistiken till exem-
pel innehdlla information om hur manga
abonnenter atgirderna har gillt. Med tanke
pa laglighetsévervakningen dr det ocksé vik-
tigt att veta, for hur lang tid bakéat uppgifter
har begirts. Det dr sjalvklart att enskilda fy-
siska personer inte ska kunna identifieras ut-
gaende fran statistiken och darfor far statisti-
ken inte innehalla nagra personuppgifter.

Forslaget dr inte avsett att 6ka riksdagens
justitieombudsmans nuvarande uppgifter.
Statistiken och de uppgifter som géller an-
viandningen av uppgifterna kan eventuellt ge
riksdagens justiticombudsman stoérre mojlig-
heter &n for tillfillet att bedoma vilka konse-
kvenser anviandningen av uppgifterna har for
de grundldggande fri- och rittigheterna samt
for de mainskliga rittigheterna. Justitieom-
budsmannens uppgifter kan till sin karaktér
nidrmast ses som ett komplement till inrikes-
ministeriets och forundersékningsmyndighe-
tens egen laglighetsévervakning.

Erfarenheterna ger vid handen att det &r
nodvandigt att i fortséttningen ocksa bedoma
om bestammelserna om lagringsskyldighe-
tens omfattning och omréde utifran kravet pa
proportionalitet &r relevanta i jamforelse med
de resultat som kan uppnas i praktiken.
Forslaget innebdr att artikel 10 i direktivet
om lagring av identifieringsuppgifter genom-
fors nationellt.

19 §. Skyldighet att handha dataskyddet.
Det foreslas att ett nytt 2 mom. som giller
lagring av uppgifter ska fogas till den géllan-
de paragrafen. Enligt det nya momentet géll-
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er att den skyldighet att sorja for dataskyddet
for tjanster som foreskrivs i 1 mom. giller
ocksa den i 14 a § avsedda behandlingen av
identifieringsuppgifter som behovs for full-
gorandet av lagringsskyldigheten. Ett tjanste-
foretag ska dessutom bestamma vilka perso-
ner som har ritt att behandla de uppgifter
som ska lagras och naturligtvis ocksa genom
behovliga tekniska forfaranden se till att en-
dast dessa personer har mgjlighet att behand-
la de lagrade uppgifterna.

Tillampningen av det géllande 1 mom.
dven i frdga om lagring av uppgifter innebér i
praktiken bl.a. att tjansteforetaget ska se till
att de lagrade uppgifterna kvalitativt sett ar
likadana som de uppgifter som férmedlas i
kommunikationsnitet samt se till att enhet-
ligheten hos uppgifterna kvarstar. De lagrade
uppgifterna ska dessutom skyddas mot oav-
siktlig och obehorig forstérelse och dndring
samt mot obehorig lagring och behandling
och obehorigt utlimnande. De lagrade upp-
gifterna ska kvarsta oforéndrade, dvs. de ska
helt och hallet motsvara de uppgifter som
formedlas 1 kommunikationsniten. Skyldig-
heten &r av central betydelse for anviandbar-
heten hos de lagrade uppgifterna, eftersom de
inte kan anvéndas for utredning av brott om
det inte pa ett tillrackligt tillforlitligt sétt ses
till att uppgifterna kvarstar som enhetliga.

Bestimmelsen om en avgridnsning av de
personer som behandlar de lagrade uppgif-
terna innebdr att tjinsteforetaget ska se till att
bara de personer som behdver uppgifterna for
sina arbetsuppgifter far behandla dem. Av-
sikten #r inte att den foreslagna bestimmel-
sen ska skérpa tjansteforetagens nuvarande
forfaranden s& den personkrets som behand-
lar uppgifterna inskrinks i férhallande till nu-
laget. Om de uppgifter som nu forutsétts bli
lagrade har behandlats av vissa personer i
t.ex. faktureringssyfte, far dessa personer be-
handla dem &ven i fortséttningen. Syftet med
bestimmelsen 4r bl.a. att trygga uppgifternas
konfidentiella ldge och férebygga missbruk
genom att avseende fdsts vid att vem som
helst inte far behandla de lagrade uppgifter-
na.

I det gidllande 3 mom. foreslas vissa &nd-
ringar, enligt vilka ett tjansteforetag ansvarar
dven for den lagring av uppgifter som en
tredje part genomfor. Andringarna fortydli-

gar den nuvarande ordalydelsen i bestimmel-
sen.

Forslaget innebir att artikel 7 i direktivet
om lagring av identifieringsuppgifter genom-
fors nationellt.

31 §. Kommunikationsverkets uppgifter.
Det foreslas att ett nytt 2 mom. fogas till pa-
ragrafen. Enligt det nya momentet ska
Kommunikationsverket horas och ocksé i 6v-
rigt samarbeta med kommunikationsministe-
riet vid beredningen av nidrmare tekniska f6-
reskrifter om lagring av uppgifter. Om en en-
skild foreskrift av Kommunikationsverket
som giller lagring av uppgifter kan ha bety-
dande verkningar for den allméinna utveck-
lingen pa kommunikationsmarknaden, ska
bestimmelser om #rendet utfirdas genom
forordning av statsradet.

De bemyndiganden Kommunikationsverket
har enligt géllande lag att meddela foreskrif-
ter dr nodvindiga pa grund av drendenas tek-
niska natur och den snabba tekniska utveck-
lingen, eftersom alla tekniska detaljer inte
kan regleras i lagen. Kommunikationsverkets
tekniska foreskrifter bor dock gilla endast
niarmare eller tekniska detaljer som anknyter
till vissa bestimmelser i lagen om dataskydd
vid elektronisk kommunikation, och fore-
skrifterna far inte ha nagra betydande verk-
ningar for verksamheten pa kommunika-
tionsmarknaden. Forslaget dr av viktig prin-
cipiell betydelse for det praktiska bestim-
mandet av granserna for bemyndigandet att
meddela foreskrifter. Bemyndigandena f{or
Kommunikationsverket har angetts sd nog-
grant avgransade som mgjligt, men i och med
den tekniska utvecklingen kan ocksé de tek-
niska detaljerna fa mera vittgdende verkning-
ar. Genom forslaget foreskrivs om ett forfa-
rande som sikerstiller att mélen enligt 80 §
2mom. i grundlagen uppnas. Eventuella
verkningar av de tekniska detaljerna bor ut-
vérderas pa ldmpligt sdtt, och om sadana
verkningar uppdagas ska bestimmelser om
drendena utfirdas genom forordning av stats-
radet. Det dr relevant att utfirda bestdimmel-
ser genom forordning av statsradet alltid nér
en foreskrift kan ha saddana verkningar som
avses 1 bestimmelsen. Det beror bl.a. pa att
verkningar av detta slag i typiska fall ar verk-
ningar 6ver de sektoriella granserna, Ocksa
av denna orsak dr det befogat att genom for-
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ordning av statsrddet utfirda bestdmmelser
om sédant som avses i bestimmelsen.

I praktiken bor samarbetet mellan ministe-
riet och #mbetsverket ordnas pa ett #nda-
malsenligt sdtt och under fria former sa att
det inte forbrukar parternas personalresurser i
onodan. A andra sidan giller det samtidigt att
sidkerstilla att alla foreskrifter som paverkar
utvecklingen pd kommunikationsmarknaden
utvirderas av ministeriet. Det giller i sista
hand att i varje enskilt fall avgora vad som
avses med verkningar for utvecklingen pa
kommunikationsmarknaden eller i vidare
bemairkelse for sammanslutningsabonnenter-
nas verksamhet eller den verksamhet som ut-
Ovas av dem som tillhandahaller mervérdes-
tjanster. Om en foreskrift tydligt i enskilda
situationer har sddana verkningar i frdga om
kommunikationsmarknaden som avses i be-
stimmelsen, dr det befogat att bestimma om
detta genom férordning av statsradet. En be-
stimmelse som i princip motsvarar denna
finns i 6 § 2 mom. i den gillande radiolagen
(1015/2001).

Vid beredningen av foreskrifter om lagring
av uppgifter giller det att ocksa hora framfor
allt inrikesministeriet och de lagringsskyldiga
tjdnsteforetagen.

Kommunikationsverket overvakar redan i
dagens ldge den behandling av identifie-
ringsuppgifter som avses i 3 kap. Ddrmed bor
Kommunikationsverket i fortsédttningen ock-
sd overvaka efterlevnaden av den foreslagna
regleringen av lagringen av uppgifter.

35 §. Utldmnande av uppgifter till myndig-
heter som mottar nédmeddelanden. Det fore-
slés vissa tekniska @ndringar i 35 § 1 och 3-4
mom. i lagen om dataskydd vid elektronisk
kommunikation. Polisens alarmeringscentra-
ler lyder sedan ingéngen av 2006 inte lingre
under den bendmningen, dven om sjdlva
funktionen har bibehallits. Det finns t.ex. vid
polisinréttningen 1 Helsingfors hirad en cen-
tral for ledning och kommunikation. Aven
om nddcentralens uppgift dr att ta emot nod-
meddelanden, riktas nédmeddelanden som
giller férsvunna personer fortfarande till po-
lisen. Ett teleforetag dr skyldigt att lamna
uppgifter till polisen i situationer dir polisen
ar den myndighet som tar emot nddmedde-
landen. Syftet med den foreslagna dndringen
ar inte att dndra det rddande rittslaget. Poli-

sen har enligt polislagen till uppgift att finna
forsvunna personer. Det foreslas darfor att
hinvisningen till polisens alarmeringscentral
ersitts med en hinvisning till polisen.

36 §. Rditt for vissa andra myndigheter att
fa uppgifter. 1 1 mom. foreslas en informativ
bestimmelse som anger med stod av vilka
lagar myndigheterna far utnyttja de uppgifter
som ska lagras enligt den foreslagna lagen.
Enligt den foreslagna bestdimmelsen fore-
skrivs om myndigheternas ritt att fa identifi-
eringsuppgifter och uppgifter som lagras med
stod av 14 a § for att forhindra, avsloja eller
utreda brott i polislagen, grinsbevakningsla-
gen, lagen om behandling av personuppgifter
vid grinsbevakningsvisendet (579/2005),
tullagen och tvangsmedelslagen.

I den foreslagna paragrafen hinvisas till
bade identifieringsuppgifter och uppgifter,
eftersom en del av de uppgifter som ska lag-
ras begreppsmaéssigt sett #r identifierings-
uppgifter och en del personuppgifter. Be-
stimmelsen visar samtidigt den centrala
principen for den foreslagna lagen. Enligt
den ska lagforslaget endast innehalla be-
stimmelser om lagring av uppgifter. Utnytt-
jandet av uppgifterna, dvs. myndigheternas
ritt att f4 uppgifter, bestdims i enlighet med
andra bestimmelser.

I det foreslagna 2 mom. konstateras som ett
fortydligande att endast de myndigheter som
enligt lag har rétt att f uppgifter kan ta del
av de lagrade uppgifterna. Under 2.1.1 i all-
minna motiveringen utreds i detalj med stod
av vilka bestimmelser myndigheterna har
rétt att fa uppgifter av teleforetagen. Andra
instanser dn myndigheter har inte rétt att fa
uppgifter som lagras fér myndigheternas be-
hov.

Genom den foreslagna paragrafen genom-
fors artikel 4 i direktivet om lagring av iden-
tifieringsuppgifter.

lkrafttridande och overgangsbestimmel-
ser. Enligt den foreslagna bestimmelsen ska
tjdnsteforetagen senast den 15 mars 2009
borja lagra uppgifter om e-posttjdnster och
Internettelefonitjdnster med stod av lagen.

Lagring av de uppgifter om Internettjanster
som ndmns i bestimmelsen forutsitter att
tjdnsteforetagen genomfor betydligt fler dnd-
ringar i de tekniska systemen dn vad som dr
fallet i fraga om Ovriga uppgifter. [ fraga om
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andra uppgifter 4n sddana som giller uppgif-
ter om e-posttjdnster och Internettelefoni-
tjanster finns det redan i forhéllandevis hog
grad sadana system och forfaranden som be-
hovs for lagring av uppgifterna och utlam-
nande till myndigheterna. Diremot maste
funktionerna upprittas sérskilt for uppgifter-
na om e-post och Internettelefonitjéanster. Det
ar darfor motiverat att det anges en Over-
gangsperiod for uppgifterna om e-post och
Internettelefonitjdnster for att de lagrings-
skyldiga pa ett 6verkomligt sétt ska hinna
vidta alla atgérder som behdvs for inforandet
av lagringsskyldigheten. Vid lagring som
genomfors efter Overgangsperioden ska
14 b § 1 mom. beaktas. Enligt momentet ska
ett tjansteforetag innan lagringsskyldigheten
fullgérs komma 6verens om genomforandet
av lagringen med inrikesministeriet i syfte att
sikerstilla att uppgifterna lagras enligt myn-
digheternas behov.

Det handlar om en &vergangsperiod i en-
lighet med artikel 15.3 i direktivet om lagring
av identifieringsuppgifter. Enligt artikel 15.3
far varje medlemsstat till och med den 15
mars 2009 skjuta upp tillimpningen av direk-
tivet i friga om lagringen av kommunika-
tionsuppgifter rorande Internetitkomst, In-
ternettelefoni och Internetbaserad e-post.

Nar skyldigheten att lagra uppgifter trader i
kraft innebédr den att uppgifterna ska borja
lagras efter det att lagen har trétt i kraft. Lag-
ringsskyldigheten géller dirmed enbart
kommunikation efter lagens ikrafttridande.
En situation dér uppgifterna sparas tolv ma-
nader uppnas séledes tidigast nar det har gatt
tolv ménader sedan lagen tradde i kraft.

2 Ikrafttridande

Lagen avses trdda i kraft sa snart som moj-
ligt efter det att den har antagits och blivit
stadfist.

3 Forhallande till grundlagen samt
lagstiftningsordning

Integritetsskydd

De foreslagna bestimmelserna bor grans-
kas ur perspektivet fér de grundldggande fri-

och rittigheterna enligt grundlagen. 1 10 §
1 mom. i grundlagen sdgs att vars och ens
privatliv #r tryggat och att ndrmare bestdm-
melser om skydd for personuppgifter utfir-
das genom lag. Enligt 2 mom. dr sekretessen
da det giller kommunikationen en grund-
laggande fri- och rittighet for varje medbor-
gare. Enligt paragrafen dr brev- och telefon-
hemligheten samt hemligheten i fraga om
andra fortroliga meddelanden okrénkbar.

Dessa rittsliga intressen som skyddas &r
dock inte absoluta, eftersom det i vissa situa-
tioner dr nddvéndigt att inskréinka dem, bl.a.
om individens eller samhillets sidkerhet kri-
ver det. I 10 § 3 mom. i grundlagen sigs att
genom lag kan bestimmas om saddana be-
griansningar i meddelandehemligheten som ar
nodvindiga vid utredning av brott som dven-
tyrar individens eller samhillets sdkerhet el-
ler hemfriden, vid rittegdng och sdkerhets-
kontroll samt under frihetsberévande. I sam-
band med grundrittsreformen avsags att for-
teckningen &ver dessa mojligheter att be-
grinsa skyddet for konfidentiell kommunika-
tion skulle var uttommande (RP 309/1993 rd,
s. 54).

Inskrénkningarna i de grundlidggande fri-
och rittigheterna bor vara noggrant avgrin-
sade och inte mera omfattande 4n vad som &r
nodviandigt for att det onskade malet ska
uppnas. Det priméra syftet med grundlagens
reglering av skyddet for fortroliga meddelan-
den &r enligt forarbetena till grundréttsrefor-
men att mot utomstaende skydda innehallet i
ett meddelande som &r avsett att vara konfi-
dentiellt. Regleringen skyddar dock ocksa
sadana andra uppgifter om ett meddelande av
detta slag som kan ha betydelse for att med-
delandet ska forbli konfidentiellt. I motiver-
ingen har som exempel nidmnts identifie-
ringsuppgifter om samtal (RP 309/1993 rd, s.
53).

114 a-14 b § 1 lagforslaget bestdams om lag-
ring av identifieringsuppgifter. Enligt grund-
lagsutskottet (t.ex. GrUU 9/2004 rd) ingar
identifieringsuppgifterna inte i kirnomradet i
den grundldggande fri- och rittigheten for
hemligheten i frdga om fortroliga meddelan-
den. Det innebér antagligen att det s.k. kvali-
ficerade lagforbehallet enligt 10 § 3 mom. i
grundlagen inte ska tillimpas i friga om
dem. Eventuella begrinsningar bor saledes



RP 158/2007 rd 31

granskas med tanke pé de allménna forutsatt-
ningarna att inskranka de grundldggande fri-
och rittigheterna.

Den foreslagna regleringen innebédr en
mycket stor principiell fordndring i jamforel-
se med det nuvarande rattsldget. 1 dagens
lage lagrar teleforetagen identifieringsuppgif-
ter endast i den utstrickning de behdver upp-
gifterna for sin egen affirsverksamhet under
de forutsittningar som anges i lag. Utifran
forslaget ska uppgifterna ddremot lagras i
hindelse av att lagtillsynsmyndigheterna be-
hover dem senare. Lagringen av uppgifter
ska dessutom omfatta kommunikation som
géller alla medborgare och foretag som &r
abonnenter eller anvéindare hos de tjanstefo-
retag som lagrar uppgifterna. Forslaget inne-
biar ddrmed betydande inskrinkningar i det
skydd for fortroliga meddelanden som tryg-
gas i grundlagen. Inskridnkningarna bor likvil
betraktas som godtagbara med tanke pa de
grundldggande fri- och rittigheterna. Syftet
med inskridnkningarna dr att sdkerstdlla att
vissa, for teleforetagen tillgdngliga uppgifter
i anslutning till elektronisk kommunikation
lagras tillrickligt ldnge for att de ska kunna
anvindas for att férebygga och utreda fram-
for allt allvarliga brott och sorja for att sada-
na brott blir foremal for atalsprévning sa som
foreskrivs sdrskilt i lag. Inskrdnkningarna bor
déarfor anses vara pakallade av ett vidgande
samhéllsbehov.

Trots att forslaget innebdr en principiellt
sett betydande fordndring handlar det i prak-
tiken inte om nagon speciellt betydande for-
andring for medborgarna eller teleforetagen,
eftersom teleforetagen inte ska lagra négra
nya uppgifter med stod av den foreslagna re-
gleringen utan endast sddana uppgifter som
de ocksa annars lagrar for sin verksamhet.
Det handlar framfor allt om att forsoka si-
kerstélla att dessa uppgifter som teleforeta-
gen ocksé annars forfogar 6ver lagras i tolv
manader.

Vid beredningen av forslaget har man sir-
skilt forsokt vdrna om medborgarnas grund-
laggande fri- och rittigheter genom att ut-
forma en s noggrant avgrinsad och exakt
reglering som mgjligt for genomforande av
direktivet. Vid lagringen av uppgifter ska de
principer som tillimpas for att trygga integri-
teten vid behandling av personuppgifter och

identifieringsuppgifter iakttas, de strikta krav
som giller for dataskyddet uppfyllas samt de
personer som far behandla uppgifterna fast-
stdllas. Dessutom ska teleféretagen lagra
uppgifter om vem som har anvént uppgifter-
na, hur ldnge och vid vilken tidpunkt.

Det ar dessutom viktigt att notera att sy-
stemet inte anvinds for att dvervaka medbor-
garna pa nagot sitt som avviker fran det nu-
varande, eftersom myndigheterna dven i fort-
sittningen ska ha lagbaserad ritt att fa de
uppgifter som teleféretagen lagrar. Re-
gleringen blir inte heller oskilig for telefore-
tagen, eftersom den myndighet for vars verk-
samhet uppgifterna lagras ska betala telef6re-
tagen erséttning for de extra kostnader som
regleringen medfor.

Regleringen bor bedomas framfor allt med
tanke pa det skydd for personuppgifter som
tryggats i 10 § 1 mom. i grundlagen. Re-
gleringen #r av betydelse ocksa ur perspekti-
vet for den hemlighet for fortroliga medde-
landen som tryggats i 10 § 2 mom. i grundla-
gen, den yttrandefrihet som tryggats i 12 § 1
mom. liksom det egendomsskydd som tryg-
gatsi 15 §.

Enligt 10 § 1 mom. i grundlagen ska nér-
mare bestimmelser om skydd for personupp-
gifter utfirdas genom lag. Grundlagshinvis-
ningen innebdr att det ska lagstiftas om den-
na rittighet (GrUB 25/1994 rd, s. 6) men att
detaljerna i regleringen &r beroende av lag-
stiftarens provning. En siddan bestimmelse
om de grundlidggande fri- och rittigheterna
binder lagstiftarens prévningsritt visavi in-
nehallet i mindre grad dn en bestimmelse
med ett sddant regleringsforbehall diar den
grundldggande fri- och rittigheten konstate-
ras foreligga i enlighet med vad som bestims
ilag (t.ex. GrUU 51/2002 rd, s 2).

Enligt grundlagsutskottets praxis (t.ex.
GrUU 14/2002 rd, s. 2) begrinsas dock lag-
stiftarens spelrum av att skyddet for person-
uppgifter utgoér en del av skyddet for privat-
livet i samma moment. Det &r alltsd fraga om
att lagstiftaren ska trygga denna rittighet pa
ett sdtt som kan anses godtagbart med hinsyn
till de grundldggande fri- och réttigheterna.

Lagstiftaren &r i sin provning bunden av att
det vid en registrering dr viktigt att reglera
atminstone syfte, innehallet i de registrerade
personuppgifterna, tillitna anvidndningsin-
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damal, inbegripet uppgifternas tillforlitlighet
och bevaringstiden for uppgifterna i person-
registren samt den registrerades rittsskydd.
Regleringen av dessa faktorer pa lagniva ska
dessutom vara omfattande och detaljerad
(t.ex. GrUU 51/2002 rd, s. 2).

Skydd for personuppgifter behandlas ocksa
i artikel 8 i Europeiska unionens stadga om
de grundlidggande rittigheterna. Artikel 8 i
den europeiska konventionen angiende
skydd for de manskliga rittigheterna och de
grundlidggande friheterna (méanniskoréttskon-
ventionen) innehaller likasa bestdmmelser
om vars och ens ritt att atnjuta respekt for
sitt privatliv och sin korrespondens.

De foreslagna aldgganden som giller lag-
ringsskyldighet har entydigt begrinsats till
tjansteforetag som &r skyldiga att gora tele-
verksamhetsanmélan. Ddrmed har andra
tjansteleverantorer dn teleforetag — t.ex. pri-
vatpersoner och frivilligorganisationer lik-
som sammanslutningsabonnenter — genom
tillrackligt noggranna bestdmmelser stillts
utanfor lagringsskyldigheten, sa som grund-
lagsutskottet redan tidigare har fOrutsatt
(GrUuU 35/2004, s. 5).

Lagringstiden ska inte vara lingre &n vad
som behovs for att malen med regleringen
ska uppnas. Grundlagsutskottet har ansett att
lagringen av identifieringsuppgifter alltid ar
forknippad med risker savél i friga om skyd-
det for konfidentiell kommunikation som i
fraga om skyddet personuppgifter. Riskerna
okar ju liangre uppgifterna lagras. Langa lag-
ringstider kan bli problematiska ocksd med
tanke pa egendomsskyddet i grundlagen
(GrUU 35/2004 rd, s. 4). Den foreslagna lag-
ringstiden hor nidra samman med bestimmel-
serna om myndigheternas ritt att fa uppgif-
ter. Om behandlingen av forslaget resulterar i
att lagringstiderna blir avsevért kortare &n
vad som foreslas, innebér det att regleringen
inte #r till den nytta for myndigheternas
verksamhet som direktivet efterstravar. Om
behandlingen av férslaget 4 andra sidan re-
sulterar i att lagringstiderna blir avsevért
langre, kan det anses vara befogat att ompro-
va det angreppssitt som nu valts och som in-
nebar att myndigheternas ritt att fa uppgifter
inte alls dndras.

Termen ’behandling’ som anvinds i forsla-
get fyller de allminna kraven pa exakthet och

noggrann avgrinsning som fordras for att in-
skrinka de grundliggande fri- och rittighe-
terna, eftersom man i detta fall tillimpar de
allménna bestdmmelserna och principerna i
8§ i lagen om dataskydd vid elektronisk
kommunikation.

Lagforslaget innebér inte heller niagra pro-
blem i foérhallande till méanniskoréttskonven-
tionen eller Europaradets dataskyddskonven-
tion. Enligt artikel 8 i ménniskoréttskonven-
tionen och enligt tolkningspraxisen vid Eu-
ropeiska domstolen for ménskliga réttigheter
ska kraven pé nddvéndighet och proportiona-
litet uppfyllas ndr myndigheter ingriper i pri-
vata réttigheter. Ingreppen bor ddrmed tjéna
detaljerade, exakta och lagliga syften och
genomfOras pa ett sétt som ar tillrdckligt,
lampligt och proportionerligt med hénsyn till
malet med ingripandet.

De foreslagna behandlingsrittigheterna har
avgrinsats sd entydigt och noggrant som
mojligt. Med tanke pad en minimiférpliktelse
har grundlagsutskottet tidigare ansett det vara
viktigt vilka uppgifter eller uppgiftstyper
forpliktelsen omfattar. Detta slag av viktiga
fragor och avgridnsningar visavi regleringen
bor framga tydligt (GrUU 35/2004 rd, s. 3).
Det dr dock viktigt att notera att det handlar
om uppgifter som ocksa annars sparas i sam-
band med det tekniska genomforandet av
kommunikationerna nér tjansterna utfors el-
ler anvénds. Det ska séledes inte lagras nagra
nya uppgifter med stod av den foreslagna re-
gleringen. Den foreslagna regleringen inne-
bir dessutom att uppgifterna ska lagras bara
under en bestimd tid. Det foreslas daremot
inte ndgra dndringar i myndigheternas ritt att
fa uppgifter, och dirmed kommer myndighe-
terna att f4 information av teleféretagen un-
der samma forutséttningar som tidigare. I den
meningen dr férslaget inte problematiskt med
tanke pa de grundldggande fri- och rittighe-
terna. Med tanke pa kravet pa proportionali-
tet dr det viktigt att tjdnsteleverantdren inte
sarskilt forpliktas att generera eller skaffa
uppgifter. De ska bara lagra de uppgifter som
ocksa annars ér tillgidngliga for leverantéren
(GrUU 34/2004 rd, s. 3). Regleringen behovs
for att trygga sidkerheten i samhillet, och de
begransningar som den orsakar i integritets-
skyddet eller i skyddet av fortroliga medde-
landen stér i ett rimligt férhallande till mélet
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med regleringen. Regleringen ingriper inte
heller i innehéllet i fortroliga meddelanden.

Egendomsskydd

Bestammelser om egendomsskydd finns i
15 § i grundlagen, dér det sdgs att vars och
ens egendom #r tryggad. Angéende expropri-
ation av egendom f6r allmént behov mot full
ersittning bestims i lag. Av betydelse for
egendomsskyddet dr framfor allt att det fore-
slas att teleforetagen ska lagra uppgifter for
myndigheternas behov, och i detta syfte &r te-
leforetagen tvungna att bl.a. skaffa mer lag-
ringskapacitet samt eventuellt gora #ven
andra dndringar i sina system och tjénster.
For att egendomsskyddet ska tillgodoses dr
det viktigt att teleforetagen i enlighet med
forslaget far ersittning for de extra kostnader
som orsakas uttryckligen av myndigheternas
behov.

Normgivning pa lagre niva

180 § 1 mom. i grundlagen sigs att genom
lag ska utfirdas bestimmelser om grunderna
for individens rittigheter och skyldigheter.
Enligt 80 § 2 mom. kan andra myndigheter
genom lag bemyndigas att utfirda rittsnor-
mer i bestimda fragor, om det med hinsyn
till foremélet for regleringen finns sérskilda
skdl och regleringens betydelse i sak inte
kraver att den sker genom lag eller forord-
ning. Tillimpningsomradet for ett sadant
bemyndigande ska vara exakt avgrinsat. Av
grundlagen foljer dessutom att de fradgor som
ett bemyndigande omfattar ska faststillas
noggrant i lag.

Grundlagsutskottet har upprepade génger
betonat att tolkningen av bestimmelserna om
bemyndigande liksom ocksa innehéllet i be-
stimmelser som utfirdas med stod av dem
inskranks direkt av 80 § 1 och 2 mom. i
grundlagen (se t.ex. GrUU 48/2001 rd, s. 4).
Det gar diarmed inte att genom férordning el-
ler myndighetsforeskrifter utfirda allménna
réttsregler om exempelvis grunderna for in-
dividens rittigheter och skyldigheter eller
frdgor som enligt grundlagen i &vrigt hor till
omradet for lag (GrUU 16/2002 rd, s 2).

De bemyndiganden att meddela féreskrifter
som foreslds for Kommunikationsverket ar

nodvéndiga av sirskilda skél som hanfor sig
till foremalet for regleringen. Foremalen for
regleringen #r speciellt tekniska, och den
snabba tekniska utvecklingen féréndrar oav-
brutet foremalet for regleringen. Av samma
orsak #r det ocksa en mycket kravande upp-
gift att bedoma konsekvenserna av foreskrif-
terna. Exempelvis den tekniska utvecklingen
kan innebira att Kommunikationsverkets fo-
reskrifter fir mera vittgdende konsekvenser
eller konsekvenser 6ver de sektoriella grian-
serna. Avsikten dr att de foreslagna forord-
ningar av statsrddet som eventuellt utfirdas
pa basis av en bedomning av konsekvenserna
av foreskrifterna enligt 31 § i férekommande
fall ska innehalla preciserande och avgrin-
sande bestimmelser om innehéllet i de fore-
skrifter som Kommunikationsverket utfardar
med stdd av de som siddana i lagen exakt och
noggrant avgransade skyldigheterna och rit-
tigheterna samt med stod av i lagen exakta
foreskrivna bemyndiganden att meddela f6-
reskrifter. Den exceptionellt svara bedom-
ningen av konsekvenserna av regleringen &r
ett sddant sarskilt skil relaterat till foremélet
for regleringen som gor det nodvéndigt att
utfirda bestimmelser genom férordning. Det
ar omojligt att genom lag utfarda bestimmel-
ser om alla detaljer i enlighet med kraven 1
den tekniska miljon som fordndras i snabb
takt.

Bemyndigandet att utfirda réttsnormer har
definierats s noggrant och exakt som mdjligt
pa sa vis att det géller endast omsténdigheter
som formellt omfattas av Kommunikations-
verkets ritt att meddela foreskrifter men som
likvdl vid den tidpunkt da foreskrifterna
meddelas eller i ljuset av den tekniska ut-
vecklingen léangre fram kan ha mera vittga-
ende konsekvenser ndr situationen har for-
andrats. I vilket fall som helst har de bemyn-
diganden att meddela foreskrifter som f6re-
slas for Kommunikationsverket och de fore-
slagna bestimmelserna om bemyndigande att
utfirda f6érordning begrinsats till att gilla
endast detaljer av teknisk natur medan alla
grunder for rittsstdllningen bestdms utifran
bestimmelser i lagen. De foreslagna bemyn-
digandena att utfdrda réttsnormer star déarfor
inte i strid med 80 § i grundlagen.

Den foreslagna @ndringen av 31 § handlar
inte om en sidnkning av forfattningsnivan
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utan om en upphdjning till en hogre niva i
normhierarkin.  Regleringen  harmonierar
ddrmed med grundlagens syften. De forslag
som giller foreskrifter av Kommunikations-
verket 4r inte problematiska ur perspektivet
for grundlagens bestimmelser om &verforing
av lagstiftningsbehorigheten.

En bestimmelse som i princip motsvarar
den foreslagna 31 § finns i 6 § 2 mom. i den
géllande radiolagen.

Bedomning av lagstiftningsordningen

I denna proposition har malet varit att med
hinsyn till sdrdragen inom elektronisk kom-
munikation sammanjamka & ena sidan abon-
nenternas och anvindarnas integritetsskydd
och teleforetagens egendomsskydd och &
andra sidan myndigheternas behov. Avsikten

har varit att utforma s& noggrant avgrinsade
och exakta bestimmelser som mojligt. Det
kan inte heller anses att begrinsningarna
overskrider det som &r nodvindigt for att
uppnad begrdnsningarnas godtagbara syfte,
vilket innebdr att de ocksa star i &verens-
stimmelse med proportionalitetsprincipen.
Forslaget &r inte problematiskt i konstitutio-
nellt hinseende och uppfyller till alla delar
de allminna grunderna for inskrinkning av
de grundldggande fri- och réttigheterna.

Med stod av vad som anforts ovan kan lag-
forslaget behandlas i1 vanlig lagstiftningsord-
ning. Regeringen anser det dock vara onsk-
virt att grundlagsutskottets utlatande om
propositionen begérs.

Med stéd av vad som anférts ovan fore-
laggs Riksdagen foljande lagforslag:



RP 158/2007 rd 35

Lagforslag

Lag

om #dndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 8 § 3 mom., 19 § 2 och 3 mom., 35 § 1, 3 och 4 mom. samt 36 § 1 mom., av dem
36 § 1 mom. sadant det lyder i lag 599/2005, samt

fogas till 2 §, sddan den lyder delvis dndrad i lag 198/2006, nya 14 a och 14 b punkter, nya
14 a—14 ¢ §, till 19 § ett nytt 2 mom., varvid det dndrade 2 och 3 mom. blir 3 och 4 mom., till
31 § ett nytt 2 mom. samt till 36 §, sddan den lyder delvis dndrad i ndmnda lag 599/2005, ett
nytt 2 mom., varvid det nuvarande 2 och 3 mom. blir 3 och 4 mom., som f6ljer:

28
Definitioner

I denna lag avses med

14 a) tjdnsteforetag foretag enligt 2 § 19
punkten i kommunikationsmarknadslagen,

14 b) Internettelefonitjcinst en tjanst som ett
teleforetag tillhandahaller och som dnda till
slutkunderna baserar sig pa Internetprotokoll
och mojliggor samtal,

88§
Allmdnna bestimmelser om behandlingen

Behandling enligt detta kapitel ar tillaten
endast i den omfattning som behandlingens
andamal krdver och behandlingen far inte
begrinsa skyddet av konfidentiella medde-
landen eller integritetsskyddet mer dn nod-
vindigt. Identifieringsuppgifter far endast ut-
lamnas till den som har ritt att behandla upp-
gifterna i forekommande fall. Efter behand-
lingen skall meddelandena och identifie-
ringsuppgifterna forstoras eller goras sadana

att de inte kan forknippas med abonnenten
eller anvindaren, om inte ndgot annat be-
stams i lag.

142§

Skyldighet att lagra uppgifter for myndighe-
ternas behov

Utan hinder av vad som i detta kapitel be-
stims om behandling av identifieringsuppgif-
ter, ska ett tjdnsteforetag som &ar skyldigt att
gora televerksamhetsanmélan, pd de villkor
som anges nedan, se till att de uppgifter som
namns i artikel 5 i direktiv 2006/24/EG om
lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahallande av
allméint tillgdngliga elektroniska kommuni-
kationstjanster eller allmdnna kommunika-
tionsndt och om andring av direktiv
2002/58/EG lagras i tolv ménader fran det
datum kommunikationen dgde rum.

Lagringsskyldigheten giller uppgifter i an-
slutning till

1) sddana telefonitjanster eller tilldggstjans-
ter i fasta nit eller sadana telefonitjanster,
tillaggstjanster, textmeddelandetjénster,
EMS-tjanster eller multimedietjénster i mo-
biltelendt som tillhandahalls av ett tjdnstefo-
retag,
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2) Internetatkomsttjanster som tillhanda-
halls av ett tjansteforetag,

3) elektroniska posttjanster som tillhanda-
halls av ett tjansteforetag,

4) Internettelefonitjanster som tillhanda-
halls av ett tjinsteforetag,

5) samtal som har kopplats men som inte
besvarats eller samtal som har forhindrats till
foljd av en driftsatgérd i nitet.

Lagringsskyldigheten giller inte innehallet
i meddelandena eller identifieringsuppgifter
som samlats vid bladdring av webbsidor.

For lagringsskyldighet krdvs att uppgifter-
na 4r tillgédngliga och har genererats eller be-
handlats i samband med tillhandahallande av
tjdnsteforetagets allmént tillgédngliga kom-
munikationstjénster med stéd av detta kapitel
eller personuppgiftslagen.

En nidrmare definition och tekniska detaljer
i fraga om de uppgifter som ska lagras ingar i
en teknisk foreskrift som utfirdas av Kom-
munikationsverket.

14b§

Skyldigheter och forfaringssditt vid behand-
ling av uppgifter som lagras for myndighe-
ternas behov

Ett tjansteforetag som &r skyldigt att lagra
uppgifter ska innan lagringsskyldigheten
fullgdrs komma &verens om genomférandet
av lagringen med inrikesministeriet i syfte att
sikerstdlla att uppgifterna lagras enligt myn-
digheternas behov. Det bor undvikas att flera
tjansteforetag lagrar samma uppgifter. De
uppgifter som lagras ska utan onédigt drojs-
mal kunna ldmnas till de myndigheter som
har rdtt att f4 uppgifterna. Ett tjansteforetag
som dr skyldigt att lagra uppgifter ska vid
behov sorja for fullgdrandet av skyldigheten i
samrad med ett nétforetag, sa att dven de till-
gingliga uppgifter enligt 14 a § som nétfore-
taget behandlar for tillhandahallande av
tjansteforetagets tjanster lagras. Ett tjdnstefo-
retag som dr skyldigt att lagra uppgifter ska
se till att abonnenten har tillgang till informa-
tion om att uppgifter lagras och om syftet
med lagringen.

Pé ersittning for de kostnader som orsakas
av lagringsskyldigheten och av motsvarande
beredskap tillimpas 98 § i kommunikations-
marknadslagen. 1 4 kap. 4 b och 4 ¢ § i
tvangsmedelslagen (450/1987) foreskrivs om
foreldggande att sdkra data for utredningen
av ett brott som undersoks.

Kommunikationsverket kan utfirda ndrma-
re foreskrifter om hur lagringsskyldigheten
tekniskt ska fullgoras.

14c§

Statistikforing av anvdndningen av uppgifter
som lagras for myndigheternas behov

Inrikesministeriet ska varje ar lamna Euro-
peiska gemenskapernas kommission statistik
Over utnyttjande av de uppgifter som lagras
med stdd av denna lag. Av statistiken ska
framga

1) de fall dar uppgifter som lagrats har
skickats till myndigheter,

2) de fall ddr en myndighets begidran om
uppgifter som lagrats inte kunde tillgodoses,

3) uppgift om den tid som gétt fran det att
uppgifterna lagrades till det att myndigheten
begirde att uppgifterna 6verfors.

Inrikesministeriet ska sérskilt beakta de sta-
tistikuppgifter som avses i 1 mom. i de bert-
telser som ministeriet med stéd av polisla-
gen, tvangsmedelslagen eller nidgon annan
lag avger om tele6vervakning och teleav-
lyssning.

19§
Skyldighet att handha dataskyddet

Den skyldighet att handha dataskyddet for
tjdnster som foreskrivs i 1 mom. giller ocksa
i 14 a § avsedd behandling av uppgifter som
behovs for fullgérandet av lagringsskyldighe-
ten. Ett tjdnsteforetag ska dessutom utse de
personer som har ritt att behandla uppgifter
som lagras.
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Ett teleforetag och den som tillhandahaller
mervirdestjanster dr gentemot abonnenterna
och anvindarna ansvariga for det dataskydd
som avses i 1 och 2 mom. ocksa i fraga om
sadan tredje part som helt eller delvis utfor
nittjansten, kommunikationstjansten, lag-
ringen av uppgifter eller mervirdestjénsten.
Ansvaret giller en sammanslutningsabonnent
i friga om den behandling av anvindarnas
identifierings- och lokaliseringsuppgifter
som utfors av tredje part.

Kommunikationsverket kan ge ett telefore-
tag ndrmare foreskrifter om ovan i 1-3 mom.
avsett dataskydd for tjénster eller lagring av
uppgifter.

318§
Kommunikationsverkets uppgifter

Nar Kommunikationsverket bereder narma-
re tekniska foreskrifter om lagring av uppgif-
ter ska verket hora och samarbeta med kom-
munikationsministeriet. Om Kommunika-
tionsverkets foreskrifter om lagring av upp-
gifter kan ha betydande konsekvenser f6r den
allminna utvecklingen pa kommunikations-
marknaden, ska bestimmelser om drendet ut-
fiardas genom forordning av statsradet.

35§

Utldmnande av uppgifter till myndigheter
som mottar nddmeddelanden

Ett teleforetag dr skyldigt att till en nddcen-
tral, sjordddningscentral, sjérdddningsunder-
central och polisen f6r behandling lamna ut

1) identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrust-
ning fran vilken nddmeddelandet har sénts,
samt uppgifter om anslutningens abonnent,
anvindare och installeringsadress, samt

2) identifierings- och lokaliseringsuppgifter
som anger ldget for den terminalutrustning
och anslutning som innehas av den anvinda-

re som dr foremal for nédmeddelandet, om
den myndighet som mottagit nddmeddelan-
det har grundad anledning att anta att anvén-
daren befinner sig i uppenbar nod eller i
omedelbar fara.

Den som tillhandahéller mervérdestjénster
har rétt att lamna ut de uppgifter som avses i
1 mom. till en nddcentral, sjériddningscen-
tral, sjoraddningsundercentral och polisen.

Teleforetagen ska utan drojsmal till en
nodcentral, sjordddningscentral, sjoradd-
ningsundercentral och polisen anméla sddana
fel och storningar i kommunikationsnitet,
nittjdnsterna och kommunikationstjdnsterna
som dr av betydelse for formedlingen av
nodsamtal.

36§

Rditt for vissa andra myndigheter att fa upp-
gifter

I fraga om myndigheternas ritt att & identi-
fieringsuppgifter for att férhindra, avsloja el-
ler utreda brott bestims 1 polislagen
(493/1995), griansbevakningslagen
(578/2005), lagen om behandling av person-
uppgifter vid  grinsbevakningsvisendet
(579/2005), tullagen (1466/1994) och
tvangsmedelslagen.

Endast de myndigheter som med stéd av
lag har ritt att f4 uppgifter av ett tjdnstefore-
tag kan av tjansteforetagen fa sddana uppgif-
ter som ska lagras med stod av 14 a §.

Denna lag trader i kraft den 200 .

Atgirder som verkstilligheten av lagen
forutsétter far vidtas innan lagen trdder i
kraft.

Tjansteforetagen ska senast fran den 15
mars 2009 lagra uppgifter om elektroniska
posttjdnster och Internettelefonitjdnster med
stod av denna lag.
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Bilaga
Parallelltext

Lag

om #dndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 8 § 3 mom., 19 § 2 och 3 mom., 35 § 1, 3 och 4 mom. samt 36 § 1 mom., av dem
36 § 1 mom. sadant det lyder i lag 599/2005, samt

fogas till 2 §, sddan den lyder delvis dndrad i lag 198/2006, nya 14 a och 14 b punkter, nya
14 a—14 ¢ §, till 19 § ett nytt 2 mom., varvid det dndrade 2 och 3 mom. blir 3 och 4 mom., till
31 § ett nytt 2 mom. samt till 36 §, sddan den lyder delvis dndrad i ndmnda lag 599/2005, ett
nytt 2 mom., varvid det nuvarande 2 och 3 mom. blir 3 och 4 mom., som f6ljer:

Gdllande lydelse
28
Definitioner

I denna lag avses med

88§
Allmdnna bestimmelser om behandlingen

Behandling enligt 9-14 § &r tilldten endast i
den omfattning som behandlingens dndamal
kraver och behandlingen far inte begridnsa
skyddet av konfidentiella meddelanden eller
integritetsskyddet mer &n noédvindigt. [denti-
fieringsuppgifter far endast utlimnas till den
som har ritt att behandla uppgifterna i fore-
kommande fall. Efter behandlingen skall
meddelandena och identifieringsuppgifterna

Foreslagen lydelse
2§
Definitioner

I denna lag avses med

14 a) tjinsteforetag foretag enligt 2 § 19
punkten i kommunikationsmarknadslagen,

14 b) Internettelefonitjinst en tjiinst som
ett teleforetag tillhandahaller och som dnda
till slutkunderna baserar sig pa Internetpro-
tokoll och majliggor samtal,

8§
Allmdnna bestimmelser om behandlingen

Behandling enligt detta kapitel ar tillaten
endast i den omfattning som behandlingens
dndamal krdaver och behandlingen far inte
begrinsa skyddet av konfidentiella medde-
landen eller integritetsskyddet mer &n nod-
vandigt. Identifieringsuppgifter far endast ut-
lamnas till den som har ritt att behandla upp-
gifterna i féorekommande fall. Efter behand-
lingen skall meddelandena och identifie-
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forstoras eller goras saddana att de inte kan
forknippas med abonnenten eller anvéndaren,
om inte annat bestdms i lag.
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Foreslagen lydelse

ringsuppgifterna forstoras eller goras sddana
att de inte kan forknippas med abonnenten el-
ler anvédndaren, om inte nagot annat bestims
ilag.

14a§

Skyldighet att lagra uppgifter for myndighe-
ternas behov

Utan hinder av vad som i detta kapitel be-
stams om behandling av identifieringsuppgif-
ter, ska ett tjidnsteforetag som dr skyldigt att
gora televerksamhetsanmdlan, pa de villkor
som anges nedan, se till att de uppgifter som
ndmns i artikel 5 i direktiv 2006/24/EG om
lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahallande
av allmdnt tillgdngliga elektroniska kommu-
nikationstjinster eller allmdnna kommunika-
tionsndt och om dndring av  direktiv
2002/58/EG lagras i tolv manader fran det
datum kommunikationen dgde rum.

Lagringsskyldigheten gdller uppgifter i an-
slutning till

1) sadana telefonitjcinster eller tilldggs-
tidnster i fasta ndt eller sadana telefonitjcins-
ter, tilldggstidnster, textmeddelandetjinster,
EMS-tidnster eller multimedietjdnster i mo-
biltelendit som tillhandahdlls av ett tjdnstefo-
retag,

2) Internetatkomsttjcinster som tillhanda-
halls av ett tjdnsteforetag,

3) elektroniska posttjcinster som tillhanda-
halls av ett tjdnsteforetag,

4) Internettelefonitidnster som tillhanda-
halls av ett tjdnsteforetag,

5) samtal som har kopplats men som inte
besvarats eller samtal som har forhindrats
till foljd av en driftsatgdrd i nditet.

Lagringsskyldigheten giiller inte innehallet
i meddelandena eller identifieringsuppgifter
som samlats vid bldddring av webbsidor.

For lagringsskyldighet krdvs att uppgifter-
na dr tillgdngliga och har genererats eller
behandlats i samband med tillhandahallande
av  tidnsteforetagets allmdnt tillgdngliga
kommunikationstjéinster med stod av detta
kapitel eller personuppgifislagen.

En ndrmare definition och tekniska detaljer i
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fraga om de uppgifter som ska lagras ingar i
en teknisk foreskrift som utfirdas av Kom-
munikationsverket.

14b§

Skyldigheter och forfaringssdtt vid behand-
ling av uppgifter som lagras for myndighe-
ternas behov

Ett tjdnsteforetag som dr skyldigt att lagra
uppgifter ska innan lagringsskyldigheten
Sfullgors komma dverens om genomforandet
av lagringen med inrikesministeriet i syfte att
sdkerstilla att  uppgifterna lagras enligt
myndigheternas behov. Det bor undvikas att
flera tidnsteforetag lagrar samma uppgifter.
De uppgifter som lagras ska utan onddigt
drojsmal kunna ldmnas till de myndigheter
som har rdtt att fa uppgifterna. Ett tjdnstefo-
retag som dr skyldigt att lagra uppgifter ska
vid behov sdrja for fullgorandet av skyldig-
heten i samrad med ett ndtforetag, sa att
dven de tillgdngliga uppgifter enligt 14 a §
som ndtforetaget behandlar for tillhandahal-
lande av tjdnsteforetagets tjdnster lagras. Ett
tidnsteforetag som dr skyldigt att lagra upp-
gifter ska se till att abonnenten har tillgang
till information om att uppgifter lagras och
om syftet med lagringen.

Pa ersdttning for de kostnader som orsakas
av lagringsskyldigheten och av motsvarande
beredskap tillimpas 98 § i kommunikations-
marknadslagen. I 4 kap. 4 b och 4 ¢ § i
tvangsmedelslagen (450/1987) foreskrivs om
foreldggande att sdkra data for utredningen
av ett brott som undersoks.
Kommunikationsverket kan utférda ndrmare
foreskrifter om hur lagringsskyldigheten tek-
niskt ska fullgoras.

14c§

Statistikforing av anvindningen av uppgif-
ter som lagras for myndigheternas behov

Inrikesministeriet ska varje ar ldmna Eu-
ropeiska gemenskapernas kommission stati-
stik over utnyttjande av de uppgifter som lag-
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19§
Skyldighet att handha dataskyddet

Ett teleforetag och den som tillhandahaller
mervirdestjanster dr gentemot abonnenterna
och anvéndarna ansvarig for det dataskydd
som avses i 1 mom. ocksé i friga om séddan
tredje part som helt eller delvis utfor nét-,
kommunikations- eller mervérdestjansten.
Det som avses ovan i detta moment géller en
sammanslutningsabonnent i fraga om behand-
lingen av anvindarnas identifierings- och lo-
kaliseringsuppgifter.

Kommunikationsverket kan ge ett telefore-

tag ndarmare foreskrifter om dataskydd for i 1
och 2 mom. avsedda tjénster.

31§

Kommunikationsverkets uppgifter
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ras med stod av denna lag. Av statistiken ska
framga

1) de fall dir uppgifter som lagrats har
skickats till myndigheter,

2) de fall dir en myndighets begdran om
uppgifter som lagrats inte kunde tillgodoses,

3) uppgift om den tid som gatt fran det att
uppgifterna lagrades till det att myndigheten
begdirde att uppgifterna dverfors.
Inrikesministeriet ska sdrskilt beakta de stati-
stikuppgifter som avses i 1 mom. i de berdit-
telser som ministeriet med stod av polislagen,
tvangsmedelslagen eller nagon annan lag
avger om teledvervakning och teleavlyssning.

19§
Skyldighet att handha dataskyddet

Den skyldighet att handha dataskyddet for
tidnster som foreskrivs i 1 mom. gdller ocksa
i 14 a § avsedd behandling av uppgifter som
behovs for fullgorandet av lagringsskyldighe-
ten. Ett tjdnsteforetag ska dessutom utse de
personer som har rdtt att behandla uppgifter
som lagras.

Ett teleféretag och den som tillhandahaller
mervirdestjdnster d4r gentemot abonnenterna
och anvidndarna ansvarig for det dataskydd
som avses i 1 och 2 mom. ocksé i fraga om
sddan tredje part som helt eller delvis utfor
ndttjdnsten, kommunikationstjdnsten, lag-
ringen av uppgifter eller mervdrdestjinsten.
Ansvaret giller en sammanslutningsabonnent
i friga om den behandling av anvéndarnas
identifierings- och lokaliseringsuppgifter som
utfors av tredje part.

Kommunikationsverket kan ge ett telef6re-
tag ndrmare foreskrifter om ovan i 1-3 mom.
avsett dataskydd for tdnster eller lagring av

uppgifter.
31§

Kommunikationsverkets uppgifter

Ndr Kommunikationsverket bereder ndir-
mare tekniska foreskrifter om lagring av
uppgifter ska verket hora och samarbeta med
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35§

Utldmnande av uppgifter till myndigheter
som mottar nddmeddelanden

Ett teleforetag #r skyldigt att till en nédcen-
tral, sjérdddningscentral, sjoraddningsunder-
central och polisens alarmeringcentral for be-
handling 1dmna ut

1) identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrustning
fran vilken nodmeddelandet har séints, samt
uppgifter om anslutningens abonnent, anvin-
dare och installeringsadress, samt

2) identifierings- och lokaliseringsuppgifter
som anger ldget for den terminalutrustning
och anslutning som innehas av den anvéndare
som ir foremal for n6dmeddelandet, om den
myndighet som mottagit nédmeddelandet har
grundad anledning att anta att anvéndaren be-
finner sig i uppenbar nod eller i omedelbar
fara.

De i 1 mom. avsedda uppgifterna skall
lamnas ut utan hinder av i 5 § avsedd tyst-
nadsplikt och utan hinder av de forutsattning-
ar som giller behandling av i 4 kap. avsedda
lokaliseringsuppgifter samt oberoende av vad
abonnenten eller anvéndaren har Overens-
kommit med teleforetaget om hemlighéllande
av uppgifter.

Den som tillhandahaller mervérdestjanster
har ritt att ldmna ut i 1 mom. avsedda uppgif-
ter till en nddcentral, sjoraddningscentral, sj6-
raddningsundercentral och polisens alarme-

ringscentral.
Teleforetagen skall utan dr6jsmal till en
nddcentral, sjordddningscentral, sjoradd-

ningsundercentral och polisens alarmerings-
central anmila om sddana fel i och stérningar
av kommunikationsnitet, nittjansterna och
kommunikationstjénsterna som dr av betydel-
se for formedlingen av nédsamtal.

43
Foreslagen lydelse

kommunikationsministeriet. Om Kommunika-
tionsverkets foreskrifter om lagring av upp-
gifter kan ha betydande konsekvenser for den
allménna utvecklingen pa kommunikations-
marknaden, ska bestiimmelser om direndet ut-
fardas genom forordning av statsradet.

35§

Utlimnande av uppgifter till myndigheter
som mottar nddmeddelanden

Ett teleforetag dr skyldigt att till en nédcen-
tral, sjérdddningscentral, sjérdddningsunder-
central och polisen for behandling ldmna ut

1) identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrust-
ning frdn vilken nddmeddelandet har sénts,
samt uppgifter om anslutningens abonnent,
anvindare och installeringsadress, samt

2) identifierings- och lokaliseringsuppgifter
som anger ldget for den terminalutrustning
och anslutning som innehas av den anvénda-
re som ir foremal fér nédmeddelandet, om
den myndighet som mottagit nddmeddelan-
det har grundad anledning att anta att anvén-
daren befinner sig i uppenbar néd eller i
omedelbar fara.

Den som tillhandahéller mervérdestjanster
har ritt att lamna ut de uppgifter som avses i
1 mom. till en nodcentral, sjérdddningscen-
tral, sjordddningsundercentral och polisen.

Teleforetagen ska utan drojsmal till en
nddcentral, sjérdddningscentral, sjoradd-
ningsundercentral och polisen anméla sadana
fel och storningar i kommunikationsnitet,
nittjansterna och kommunikationstjinsterna
som dr av betydelse for formedlingen av néd-
samtal.



44
Gdllande lydelse

36 §

Rditt for vissa andra myndigheter att fa upp-
gifter

I fraga om myndigheternas rétt att fa identi-
fieringsuppgifter for att forhindra och avslgja
brott bestims i polislagen (493/1995), i
griansbevakningslagen (578/2005) och 1 tulla-
gen (1466/1994). Angéende myndigheternas
rétt att fa identifieringsuppgifter for att utreda
brott bestdms i tvangsmedelslagen
(450/1987).

RP 158/2007 rd

Foreslagen lydelse

36 §

Rditt for vissa andra myndigheter att fa upp-
gifter

I fraga om myndigheternas ritt att fa identi-
fieringsuppgifter for att forhindra, avsloja el-
ler utreda brott bestims 1 polislagen
(493/1995), grinsbevakningslagen
(578/2005), lagen om behandling av person-

uppgifter  vid  grdnsbevakningsvdsendet
(579/2005), tullagen (1466/1994) och
tvangsmedelslagen.

Endast de myndigheter som med stod av
lag har rdtt att fa uppgifter av ett tjcinstefore-
tag kan av tidnsteforetagen fa sadana uppgif-
ter som ska lagras med stod av 14 a §.

Denna lag trider i kraft den 200 .

Atgcirder som verkstdlligheten av lagen
forutsdtter far vidtas innan lagen trider i
kraft.

Tjdnsteforetagen ska senast fran den 15
mars 2009 lagra uppgifter om elektroniska
posttjdnster och Internettelefonitjinster med
stod av denna lag.



