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Regeringens proposition till Riksdagen med forslag till
lag om iindring av lagen om dataskydd vid elektronisk
kommunikation och vissa lagar som har samband med

den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds att lagen om
dataskydd vid elektronisk kommunikation
skall dndras. Dessutom foreslas vissa dnd-
ringar av ndrmast teknisk natur i lagen om in-
tegritetsskydd 1 arbetslivet, lagen om samar-
bete inom féretag och lagen om samarbete
inom statens d@mbetsverk och inréttningar.

Sammanslutningsabonnenternas ritt att be-
handla identifieringsuppgifter for teknisk ut-
veckling och for att reda ut olovligt brukande
av avgiftsbelagda informationssamhéllstjans-
ter eller kommunikationsnit och brukande
som strider mot anvisningarna for kommuni-
kationstjénster fortydligas. Forslaget innebér
att teleforetagen, de som tillhandahaller mer-
virdestjinster och sammanslutningsabonnen-
terna pa vissa villkor ges ritt att med hjélp av
automatisk databehandling behandla identifi-
eringsuppgifter for statistisk analys.

Genom forslaget ges sammanslutnings-
abonnenterna ritt att pa vissa villkor behand-
la identifieringsuppgifter, om det finns miss-
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tanke om olovligt réjande av foretagshemlig-
heter som dr av central betydelse for nirings-
verksamheten. Sammanslutningsabonnenter-
na avses fa behandla uppgifter om bland an-
nat avsindaren och mottagaren av elektro-
nisk post samt tidpunkten for kommunikatio-
nen, men inte innehallet i meddelandet.

Genom forslaget forbattras mojligheterna
for teleforetag, tillhandahallare av mervir-
destjanster och sammanslutningsabonnenter
att ha hand om datasédkerheten f6r kommuni-
kationsnit och -tjanster.

Det foreslas att dataombudsmannen skall
Overvaka bestimmelserna om sammanslut-
ningsabonnenternas behandling av identifie-
ringsuppgifter i missbrukssituationer. Dess-
utom foreslds Kommunikationsverket fa
mera omfattande rittigheter att ldmna ut
uppgifter i syfte att forebygga och utreda
krankningar av dataskyddet.

Lagarna avses trdda i kraft den 1 januari
2009.
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ALLMAN MOTIVERING

1 Nulige
11 Lagstiftning och praxis

I lagen om dataskydd vid elektronisk
kommunikation (516/2004) bestims om
skyldigheter for formedlare av elektroniska
meddelanden i syfte att genom en vanlig lag
garantera konfidentialitet vid kommunikation
och integritetsskydd for dem som anvinder
kommunikationsnit. P& konstitutionell niva
bestims om skydd for privatlivet, dvs. integ-
ritetsskydd, i 10 § i grundlagen. Integritets-
skyddet omfattar ocks&d konfidentialitet vid
kommunikation, vilket innebdr att skyddet
forutom innehallet i meddelanden ocksa gall-
er identifieringsuppgifter utifran vilka fysiska
personer kan identifieras. Genom lagen om
dataskydd vid elektronisk kommunikation ut-
stricktes den reglering som garanterar konfi-
dentialitet vid kommunikation till att gilla
inte bara teleforetag utan ocksa sammanslut-
ningsabonnenter. Sammanslutningsabonnen-
ter dr foretag eller sammanslutningar som ar
abonnenter pa kommunikations- eller mer-
vérdestjanster och som i sitt kommunika-
tionsnit behandlar konfidentiella meddelan-
den fran anvindare, identifieringsuppgifter
eller lokaliseringsuppgifter om dem.

Enligt 4 § 1 mom. i lagen om dataskydd
vid elektronisk kommunikation &r meddelan-
den, identifieringsuppgifter och lokalise-
ringsuppgifter konfidentiella, om inte nagot
annat bestdms i lagen eller i ndgon annan lag.
I 9-14 § bestdms om situationer didr nagon
annan dn en kommunikationspart far behand-
la identifieringsuppgifter.

Enligt definitionen i 2 § avses med identi-
fieringsuppgifter uppgifter som kan forknip-
pas med en abonnent eller anvindare och
som behandlas i kommunikationsnéten for att
overfora, distribuera eller tillhandahéalla
meddelanden. Identifieringsuppgifterna kan
inrymma uppgifter som hénvisar till bl.a. di-
rigering av kommunikationen, dess varaktig-
het och tidpunkt eller midngden information
som 6verfors, det protokoll som anvénts, den
plats dér avsindarens eller mottagarens ter-

minalutrustning &r beldgen inom omradet for
en viss basstation, det sindande eller motta-
gande nitet eller borjan, slutet eller varaktig-
heten for en uppkoppling. Uppgifterna kan
ocksé gilla formatet hos det meddelande som
formedlas i nitet.

I jamforelse med traditionell postverksam-
het kan identifieringsuppgifterna vid elektro-
nisk kommunikation likstdllas med adress-
och poststimpeluppgifterna pa brev eller
postpaket samt med storleken och formen pa
brev eller paket.

Enligt 9 § far identifieringsuppgifter be-
handlas i den utstrdckning det dr nodvandigt
for att utféra och anvinda nittjanster, kom-
munikationstjdnster eller mervirdestjdnster
och for att sorja for dataskyddet for dessa
tjdnster. Identifieringsuppgifter far dessutom
behandlas for fakturering, marknadsforings-
#andamal och teknisk utveckling, for att upp-
tdcka missbruk som omfattar anviandning av
tjdnster och for att uppticka fel och stérning-
ar.

Enligt 12 § far teleforetag, tillhandahallare
av mervirdestjanster och sammanslutnings-
abonnenter behandla identifieringsuppgifter
for teknisk utveckling av tjénster. I lagen till-
lats inte att identifieringsuppgifter behandlas
for statistisk analys.

Enligt 8 § 3 mom. &r behandling av identi-
fieringsuppgifter tillaten endast i den omfatt-
ning som behandlingens dndamaél kriaver och
far behandlingen inte begrinsa skyddet av
konfidentiella meddelanden eller integritets-
skyddet mer &n nodvindigt. Identifierings-
uppgifter far ldmnas ut endast till dem som
har ritt att behandla uppgifterna i forekom-
mande fall. Efter behandlingen skall medde-
landena och identifieringsuppgifterna forsto-
ras eller goras sadana att de inte kan forknip-
pas med abonnenten eller anvidndaren, om
inte nagot annat bestdms i lag.

Identifieringsuppgifter som kan anvéndas
for att identifiera en fysisk person dr ocksa
personuppgifter. Enligt bestimmelserna om
tillampningsomrade i 3 § skall personupp-
giftslagen (523/1999) tillimpas pa behand-
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ling av personuppgifter, om inte nagot annat
foljer av lagen.

Vid utredning av missbruk av kommunika-
tionsnédten och obehorigt réjande av fore-
tagshemligheter star informationsadministra-
tiva metoder till forfogande, sasom kontroll
av logguppgifterna om anvéndarna, kontroll
av uppgifterna om dem som loggar in i sy-
stem som begrinsar atkomst samt uppgifter
som samlats in i samband med tekniskt un-
derhall av systemen. I lagen om dataskydd
vid elektronisk kommunikation uppstélls inte
nagra begrinsningar for behandlingen av sa-
dana uppgifter. Med hjélp av uppgifterna ar
det & andra sidan bara i undantagsfall mojligt
att utreda missbruk i deras helhet.

Med andra ord &dr det mojligt att med hjélp
av olika anvindaruppgifter, registreringsupp-
gifter och andra liknande logguppgifter fritt
iaktta informationssystemen bl.a. vid utred-
ning av missbruk.

I 6 kap. i lagen om integritetsskydd i ar-
betslivet (759/2004) finns bestimmelser om
himtning och Oppnande av e-
postmeddelanden som hor till arbetsgivaren
samt om forfarandet i anslutning till detta i
sadana fall da arbetstagaren dr forhindrad att
utfora sina arbetsuppgifter. Enligt 18 § har
arbetsgivaren ritt att himta och dppna med-
delanden pa en e-postadress som arbetsgiva-
ren stéllt till arbetstagarens férfogande endast
da arbetsgivaren har vidtagit i lagen faststill-
da nédvindiga atgirder for att skydda med-
delandena.

119 § i lagen om integritetsskydd i arbets-
livet bestdms ndarmare om grunderna for nir
arbetsgivaren pa basis av uppgifter i rubrik-
faltet far himta meddelanden som har kom-
mit in eller skickats fran arbetstagarens e-
postadress och som det dr nodvéndigt att ar-
betsgivaren far vetskap om for att kunna slut-
fora forhandlingar i anslutning till sin verk-
samhet, betjana kunder eller i dvrigt trygga
sina funktioner.

Enligt 20 § i lagen om integritetsskydd i
arbetslivet far arbetsgivaren ocksd Oppna
meddelanden som hor till arbetsgivaren, om
det pé basis av uppgifterna i rubrikfiltet ar
uppenbart att meddelandet dr avsett for ar-
betsgivaren och att arbetsgivaren maste fa
vetskap om innehéllet och det inte gér att fa
kontakt med avséndaren eller mottagaren for

att ta reda pa meddelandets innehall eller for
att fa det sént till en annan adress.

Over hamtandet och &ppnandet skall utar-
betas en rapport som undertecknas av de per-
soner som deltagit i himtandet och Gppnan-
det och av vilken framgar vilket meddelande
som har Oppnats, varfér meddelandet Gpp-
nats, tidpunkten och vem som utférde Gpp-
nandet samt till vem uppgift om meddelan-
dets innehall har givits. Rapporten skall utan
obefogat drojsmal tillstéllas arbetstagaren.

Enligt 38 kap. 3 och 4 § i strafflagen
(39/1889) ar kriankning av kommunikations-
hemlighet en straffbar gérning. I 38 kap. 3 §
foreskrivs straff for den som obehdrigen
Oppnar ett brev eller ett annat tillslutet med-
delande som é&r adresserat till nagon annan
eller genom att bryta ett sdkerhetsarrange-
mang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som &r
skyddat mot utomstaende, eller skaffar upp-
gifter om innehallet i samtal, telegram, text-,
bild-, eller datadverforing eller nagot annat
motsvarande telemeddelande som formedlas
genom telenit eller om avsindande eller mot-
tagande av ett sddant meddelande. Som rek-
visit for grov gérningsform anges i 4 § ut-
nyttjande av sérskild fortroendestéllning, an-
vindning av specialanordningar eller pro-
gram eller planmissighet eller féremalet dr
ett synnerligen fortroligt meddelande eller
gérningen i hog grad krénker integritetsskyd-
det.

I 4§ 1lagen om otillborligt forfarande i
néringsverksamhet (1061/1978) bestdms om
skydd for affarshemligheter. Foretagsspione-
ri, brott mot foretagshemlighet och missbruk
av foretagshemlighet har kriminaliserats i 30
kap. 4-6 § i strafflagen. Begreppet foretags-
hemlighet i strafflagen ticker bade affars-
och yrkeshemligheter. Bestammelser om
skydd for affirs- och yrkeshemligheter finns
dessutom i flera andra lagar.

Enligt 5 a kap. 3 § i tvangsmedelslagen
(450/1987) kan teledvervakning utforas bl.a.
vid utredning av s&dana brott for vilka det
stringaste straffet dr fangelse i fyra ar eller
som riktat sig mot ett automatiskt databe-
handlingssystem. Eftersom det maximala
straffet for brott mot foretagshemlighet ar
fingelse i tva ar, kan teledvervakning anvin-
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das bara vid utredning av siddant foretagsspi-
oneri som samtidigt uppfyller rekvisitet for
dataintrang enligt 38 kap. 8 § i strafflagen.

Med stod av lagen om integritetsskydd i
arbetslivet kan arbetsgivaren domas till bo-
tesstraff, om inte strdngare straff har fore-
skrivits nadgon annanstans i lag.

Den gillande lagen om dataskydd vid elek-
tronisk kommunikation tillater inte att identi-
fieringsuppgifter behandlas for utredning av
obehorigt rojande av foretagshemligheter.

120 § i lagen om dataskydd vid elektronisk
kommunikation bestims om &tgardsrittighe-
ter nér det giller att sorja for dataskyddet.

1.2 Europeiska unionens lagstiftning

Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa be-
handling av personuppgifter och om det fria
flodet av sadana uppgifter (nedan person-
uppgiftsdirektivet) har genomforts genom
personuppgiftslagen. Syftet med direktivet
har varit att skydda enskilda personers grund-
laggande rittigheter och privatliv nér person-
uppgifter behandlas.

Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behand-
ling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation
(nedan direktivet om integritet och elektro-
nisk kommunikation) har genomforts natio-
nellt genom lagen om dataskydd vid elektro-
nisk kommunikation. Lagen trddde i kraft i
september 2004.

I artikel 5 1 direktivet om integritet och
elektronisk kommunikation bestdms om
medlemsstaternas skyldighet att sékerstilla
konfidentialitet vid kommunikation via all-
minna kommunikationsnét och allmént till-
gingliga elektroniska kommunikationstjins-
ter.

Enligt artikel 15 i direktivet om integritet
och elektronisk kommunikation far med-
lemsstaterna genom lagstiftning vidta atgér-
der for att begrdnsa omfattningen av de rit-
tigheter och skyldigheter som anges i bl.a. ar-
tikel 5. Begrénsningarna i ett demokratiskt
samhiélle skall vara nddviandiga, lampliga och
proportionella for att skydda nationell siker-
het (dvs. statens sdkerhet), forsvaret och all-

min sikerhet eller for férebyggande, under-
s6kning, avsl6jande av och atal for brott eller
vid obehorig anvéndning av ett elektroniskt
kommunikationssystem enligt artikel 13.1 i
personuppgiftsdirektivet.

1.3 Den internationella utvecklingen
samt lagstiftningen i utlandet

Allmént

Bestdmmelser om konfidentialitet vid kom-
munikation och i fraga om dataskydd ingar i
nagra internationella konventioner. I artikel 8
i Europaradets konvention om skydd for de
minskliga rittigheterna och de grundlaggan-
de friheterna (FordrS 19/1990, Europeiska
konventionen om miénskliga ritter) tryggas
vars och ens ritt till respekt for privatliv och
familjeliv, sin bostad och korrespondens.

Enligt artikel 5 i Europarédets konvention
om skydd for enskilda vid automatisk data-
behandling av personuppgifter (FérdrS 35—
36/1992, Europaradets konvention om skydd
av uppgifter) skall de personuppgifter som
behandlas vid automatisk databehandling an-
skaffas och behandlas pa ett tillborligt och
lagligt sétt. Uppgifterna far lagras endast for
vissa bestimda och lagliga dndamal och de
far inte anvindas pa ett sitt som strider mot
de ndmnda dndamalen.

Den gillande regleringen baserar sig till
centrala delar pé direktivet om integritet och
elektronisk kommunikation. Nér direktivet
genomfordes nationellt utstracktes de skyl-
digheter som garanterar konfidentiell kom-
munikation sd att de ocksd géller sam-
manslutningsabonnenter.

De #ndringar av regleringen som foreslas i
denna proposition giller till storsta delen de-
taljer i det nationella genomférandet och av-
hjédlpande av problem som framkommit vid
tillimpningen och tolkningen av den géllan-
de nationella lagstiftningen. Begreppet sam-
manslutningsabonnent enligt lagen om data-
skydd vid elektronisk kommunikation har
inte tilldgnats i andra ldnder. Den internatio-
nella jaimforelsen har darfor koncentrerats till
en allmin presentation av lagstiftning som
géller skydd for privatlivet, skydd for fore-
tagshemligheter, skydd for personuppgifter
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och dataskydd vid elektronisk kommunika-
tion.

Sverige

Sveriges konstitution bestar av fyra forfatt-
ningar: regeringsformen (SFS 1974:152),
successionsordningen, tryckfrihetsforord-
ningen (SFS 1949:105) och yttrandefrihets-
grundlagen (SFS 991:1469). 12 § i regerings-
formen finns en bestimmelse om skydd for
privatlivet. I 2 kap. 13 § i regeringsformen
konstateras att yttrandefriheten och informa-
tionsfriheten, vilka tryggas konstitutionellt
genom yttrandefrihetsforordningen, far be-
grinsas med hénsyn till privatlivets helgd. I 2
kap. 3 § tryggas dessutom privatlivets helgd
vid automatisk databehandling.

Sverige har en sirskild lag om skydd for
foretagshemligheter (1990:40). Med fore-
tagshemlighet avses enligt 1 § sddan infor-
mation om affirs- eller driftférhallanden i en
ndringsidkares rorelse som néringsidkaren
haller hemlig och vars réjande dr dgnat att
medfora skada for nédringsidkaren i konkur-
renshinseende. Med information forstas bade
saddana uppgifter som har dokumenterats i
nagon form, inbegripet ritningar, modeller
och andra liknande tekniska forebilder, och
enskilda personers kdnnedom om ett visst
forhallande, 4ven om det inte har dokumente-
rats pa nagot sirskilt sitt. En arbetstagare
som uppsatligen eller av oaktsamhet utnyttjar
eller rojer en foretagshemlighet hos arbetsgi-
varen som han eller hon har fétt del av i sin
anstéllning under sddana forhallanden att han
eller hon insag eller borde ha insett att han
eller hon inte fick avsloja den skall ersitta
den skada som uppkommer genom hans eller
hennes forfarande (7 §). Har forfarandet gt
rum sedan anstdllningen upphort, tillimpas
bestimmelsen endast om det finns synnerliga
skal. Situationer av detta slag accentuerar be-
tydelsen av avtal om sekretess.

Personuppgiftslagen (1998:2004) &r den
centrala dataskyddslagen i Sverige. Genom
den har EU:s personuppgiftsdirektiv genom-
forts. 1 lagen regleras anvindningen av au-
tomatiserade personregister inom bade den
offentliga och den privata sektorn. I Sverige
finns det inte nagon sérskild lag om integri-
tetsskydd i arbetslivet, utan dessa angeldgen-

heter regleras genom personuppgiftslagen.
En separat lagberedning som giller data-
skydd i arbetslivet dr aktuell, och lagforslaget
lémnas antagligen under forra hilften av
2008.

Personuppgifter om arbetstagare far be-
handlas bara i de situationer som lagen tilla-
ter. Syftet med behandlingen av personupp-
gifterna skall faststillas, och uppgifterna far
inte behandlas for nagra andra &ndamal. De
vilkas uppgifter behandlas skall informeras
om syftet. Exempel pa situationer dér be-
handling av personuppgifter tillats enligt la-
gen dr behandling pé basis av samtycke, be-
handling pa basis av avtal, varvid arbetstaga-
ren och arbetsgivaren har kommit 6verens
om behandlingen av personuppgifter for att
avtalet skall genomfo6ras, samt behandling f6r
att en rittslig skyldighet skall kunna fullgs-
ras. Personuppgifter kan likasd behandlas for
att skydda ett vitalt intresse for arbetstagaren
eller om uppgifterna anvinds for att en ar-
betsuppgift i samband med myndighetsutov-
ning skall kunna utféras samt i 6vriga fall dar
ett intresse hos arbetsgivaren eller nagon an-
nan till vilken personuppgifterna ldmnas ut
viger tyngre #n skyddet av arbetstagarens
personliga integritet. Arbetsgivarens ritt att
utova tillsyn pa arbetsplatserna har inom
réttspraxisen i Sverige avgjorts genom intres-
seprovning ddr arbetsgivarens direktionsritt
jamfors med arbetstagarnas integritetsskydd.
De atgirder som inskrénker integriteten bor
sta i ritt proportion till det mal som efterstri-
vas.

Direktivet om integritet och elektronisk
kommunikation har genomforts i Sverige ge-
nom lagen om elektronisk kommunikation
(2000:389). I lagen regleras d&ven kommuni-
kationsmarknadsfragor, eftersom hela lag-
stiftningspaketet ~ gdllande @ fem  EU-
telekommunikationsdirektiv har genomforts
genom lagen. Sverige har dirmed inte ndgon
sarskild lag om dataskydd vid elektronisk
kommunikation. Regleringen i den svenska
lagen om elektronisk kommunikation riktas
enbart till teleforetag och tillhandahallare av
mervirdestjanster, dvs. inte till sammanslut-
ningsabonnenter, som i sina kommunika-
tionsndt behandlar anvindarnas fortroliga
meddelande, identifieringsuppgifter och lo-
kaliseringsuppgifter.



RP 48/2008 rd 7

Enligt 2 § i lagen om elektronisk kommu-
nikation lampar personuppgiftslagen sig ock-
sd i1 fraga om anvindning av kommunika-
tionsnédt och elektroniska kommunikations-
tjdnster, om inte ndgot annat foljer av lagen.

Norge

Norges grundlag &r fran 1814 (Kongerikets
Norges Grundlov). Grundlagen avviker till
sin form en aning fran de ovriga ldnder som
den internationella jimforelsen giller, efter-
som den inte innehaller nagra uttryckliga be-
stimmelser om skydd av privatlivet. I Norge
har integritetsskyddet utformats genom ratts-
praxisen. Ar 1952 konstaterade hogsta dom-
stolen i Norge att identiteten atnjuter skydd
inom norsk rétt och att identitetsskyddet in-
begriper skydd av privatlivet. Norge dr inte
medlem i Europeiska unionen men ingér i
Europeiska ekonomiska samarbetsomradet,
och dirfor ar lagstiftningen inom den s.k.
forsta pelaren, dir direktiven om dataskydd
och elektronisk handel ingar, bindande for
Norge.

I Norge finns det inte nagon sérskild lag
om skydd for foretagshemligheter, utan be-
stimmelser om detta finns i marknadsfo-
ringslagen fran 1972 (Lov om kontroll med
markedsfering og  avtalevilkar,  mar-
kedsferingsloven).

Den nuvarande dataskyddslagen (Lov om
behandling av personopplysninger) &r fran
2000. Den kompletteras av dataskyddsfor-
ordningen (Forskrift om behandling av per-
sonopplysninger). Lagen baserar sig pa per-
sonuppgiftsdirektivet, och didrmed har be-
stimmelserna nistan genomgaende samma
innehall som bestimmelserna i direktivet.

I Norge har direktivet om integritet och
elektronisk kommunikation genomforts ge-
nom en allmén lag om elektronisk kommuni-
kation, dvs. Ekomloven (Lov om elektronisk
kommunikasjon).

Det finns inte ndgon sérskild lag om integ-
ritetsskydd i arbetslivet, utan anvisningar om
detta har meddelats av Datatilsynet. Huvud-
regeln dr att om arbetsgivaren vill 14sa en ar-
betstagares e-post eller andra datafiler beho-
ver arbetsgivaren arbetstagarens samtycke el-
ler avgors fragan pa basis av 8 § f-punkten i
dataskyddslagen och pé basis av intresse-

provning enligt direktivet. En norsk arbetsgi-
vare far utifran sin direktionsrétt bestimma
att arbetsgivarens datasystem skall anvéndas
for arbetsrelaterade “ndamal. Arbetsgivaren
skall utforma regler fér anvindningen av da-
tasystemen, och da skall det preciseras i vil-
ken omfattning systemet far anvindas for
privata dndamal. Av reglerna, som skall fo-
gas till foretagets regler for intern kontroll,
skall framgé under vilka omstidndigheter ar-
betsgivaren far ldsa privat e-post. Utgéngs-
punkten dr att om saddana regler saknas har
arbetsgivaren inte ritt att 1dsa arbetstagarnas
e-post.

Om arbetsgivaren misstdnker att en arbets-
tagare 4r illojal eller handlar i strid med in-
terna regler och anvisningar, kan det for ar-
betsgivaren uppkomma ritt att kontrollera
arbetstagarens e-post- eller brevkorrespon-
dens. Om arbetsgivaren har tillridckliga grun-
der for misstankarna, kan kravet pa i sak mo-
tiverade kontroller uppfyllas. Om arbetsgiva-
rens kontrollintressen i ett konkret fall viger
tyngre dn arbetstagarens ritt till integritet,
kan kontrollen utféras utan arbetstagarens
samtycke.

Danmark

Den danska grundlagen fran 1953 innehél-
ler tva bestimmelser om integritetsskydd. I
71 § garanteras medborgarna personlig integ-
ritet. Danska medborgare far inte ber6vas sin
frihet pa grund av politisk eller religios dver-
tygelse eller harkomst.

172 § bestims om krinkning av hemfriden.
Husrannsakan, beslagtagning och utforskning
av brev och annat skriftligt material, liksom
intrang i post, datakommunikation och tele-
fonhemligheten far genomf6ras endast enligt
foreldggande av domstol, om inte nagot an-
nat anges i lag. Lagrummet dr tillampligt pa
all datakommunikation och elektronisk in-
formation.

Den danska marknadsféringslagen (Maer-
kedsfoeringsloven 1389, 21.12.2005) reglerar
skyddet for foretagshemligheter. Enligt 19 §
far den som dr anstélld hos eller samarbetar
med ett foretag eller utfér ett uppdrag for ett
foretag inte olovligen skaffa eller forsoka
skaffa information om eller komma 6ver f6-
retagshemligheter som giller det aktuella fo-
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retaget. Om en person som avses ovan har
fatt information om féretagshemligheter pa
laglig vég, far han eller hon inte utan tillstdnd
av den berdrda ldmna ut eller anvénda fore-
tagshemligheterna. Forbudet géller i tre ar ef-
ter det att anstdllningsférhallandet, samarbe-
tet eller uppdraget har upphort. Reglerna till-
lampas pa samma sétt nir det giller andra
personer som har laglig tillgang till foretags-
information.

Den danska dataskyddslagen (Lov om be-
handling af personoplysningar nr 429,
31.5.2000) &ar fran 2000. Genom lagen
genomfordes personuppgiftsdirektivet. Be-
stimmelser om dataskydd vid elektronisk
kommunikation finns i 2003 ars dndring av
telelagstiftningen (Lov om konkurrence- og
forbrugerforhold pa telemarkedet Lov nr. 418
af 31. maj 2000), genom vilken direktivet om
integritet och elektronisk kommunikation
genomfordes.

Det finns inte ndgon sérskild lag om integ-
ritetsskydd 1 arbetslivet, utan detta regleras
utifran personuppgiftslagen. Myndigheterna i
landet har inte intagit ndgon speciellt stark
standpunkt avseende integritetsskydd i ar-
betslivet. Den danska dataskyddslagen ger
arbetsgivaren mojlighet att samla in och till
och med roja personuppgifter utan arbetsta-
garens samtycke, om det dr nodvindigt for
att fullgora en rittslig skyldighet, for att utfo-
ra ett uppdrag som &r betydelsefullt med tan-
ke pa samhillet eller for att uppfylla ett lag-
ligt behov som véger tyngre dn arbetstaga-
rens intresse.

Tyskland

Tyska  forbundsrepublikens  grundlag
(Grundgesetz) ar fran 1949. Den har senast
andrats i samband med aterféreningen av
Tyskland 1990. I artikel 10 i grundlagen
tryggas brev- och datakommunikationshem-
ligheten, och undantag fran detta kan goras
endast genom bestdmmelser i lag. Nér syftet
med en inskrinkning &r att sikerstilla den
demokratiska samhéllsordningen eller siker-
heten i en forbundsstat kan det i lagstiftning-
en bestimmas om att den person som blivit
foremal for intranget inte skall fa veta om at-
gérden. I stillet for domstolar fungerar da or-

gan som utsetts av férbundsdagen som ritts-
végar.

I 85 § i telekommunikationslagen (Tele-
kommunikationsgesetz) bestims nidrmare om
den kommunikationshemlighet som tryggas i
grundlagen.  Kommunikationshemligheten
omfattar dven forsok att fa kontakt. I 86 § i
telekommunikationslagen bestims om férbud
mot teleavlyssning samt tystnadsplikt for den
som ansvarar fér mottagningsanordningarna.
I 87 § bestims p& motsvarande sitt om att
den som 1 yrkesmadssigt syfte ansvarar for da-
takommunikationsanordningar skall ha tek-
niska skyddsmetoder bl.a. f6r att vidmakthal-
la kommunikationshemligheten.

I straffprocessordningen (Strafprozessord-
nung, StPO) bestims om tvangsmedel, dven
nér det giller datakommunikation.

Bestammelser om skydd for foretagshem-
ligheter finns i 17 § i en lag som giller ohe-
derlig konkurrens. Foretagshemligheten om-
fattar kommersiellt vérdefull information
som inte dr offentligt tillgénglig och den till
vilken informationen tillhor har uttryckt en
objektiv avsikt att hemlighalla informatio-
nen. Enligt 1 mom. skall straff utdomas for
en arbetstagare, en person som deltar i ldro-
avtalsutbildning eller nigon annan som under
anstéllningsforhallandet utan tillstand ro6jer
en sadan affdrs- eller industrihemlighet for
tredje part som anfortrotts eller delgetts ho-
nom eller henne inom ramen for anstéllnings-
forhéallandet, om han eller hon réjer ndgon-
ting med anledning av konkurrens eller per-
sonligt intresse, for att gagna tredje part eller
skada néringsidkaren. Enligt 2 mom. bestraf-
fas den som av de orsaker som beskrivs ovan
olovligen skaffar affirs- eller industrihemlig-
heter genom att anvinda tekniska metoder,
skapa en kopia som innehaller hemligheter
eller 16sgora ett foremal dar hemligheter in-
gar. Detsamma géller den som anvénder eller
for ndgon annan uttrycker en affirsmaissig el-
ler industriell hemlighet som han eller hon
har skaffat eller fatt utan tillstind av en ar-
betstagare som uttryckt den olovligen, eller
som ett resultat av sitt eget eller ndgon an-
nans agerande.

De tyska dataskyddslagarna hor till de
striktaste inom Europeiska unionen. Virldens
forsta dataskyddslag stiftades 1970 i delsta-
ten Hessen. Tysklands nuvarande data-
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skyddslag (Bundesdatenschutzgesetz) dr fran
1990, och den har senast reviderats 2002.
Lagen ger de registrerade vidstrickta mojlig-
heter att motsitta sig behandlingen av upp-
gifter. Lagen kréver att foretagen skall utse
en dataskyddsansvarig om foretaget samlar
in, behandlar eller anvinder personuppgifter.
Databaser som innehaller personuppgifter
skall registreras hos dataskyddsmyndigheten.
Vikten av samtycke av den som registreras
har betonats.

Bestammelser om dataskydd vid elektro-
nisk kommunikation ingar i telekommunika-
tionslagen som dndrades 2004 och med vil-
ken har kombinerats dataskyddsforordningen
gillande datakommunikation fran ar 2000.

Arbetsgivarens mojlighet att félja hur ar-
betstagarna anvénder e-post eller internet be-
ror pa géllande réttspraxis. | princip har ar-
betsgivaren inte ritt att fi information om
hur arbetstagarna anvénder e-post eller inter-
net. Om arbetsgivaren har forbjudet anvénd-
ningen av kommunikationstjénsterna for pri-
vat bruk kan arbetsgivaren félja upp endast
sddana identifieringsuppgifter som giller an-
viandningen av internet. Om arbetsgivaren
konkret misstdnker, att kommunikations-
tjdnsterna har anvénts olovligen far arbetsgi-
varen f6lja hur de anvinds i den utstrickning
som behovs for att reda ut missbruk.

Estland

Estlands nuvarande grundlag &r fran 1992.
I lagen tillstés rétten till privatliv, konfidenti-
alitet vid kommunikation och, atminstone
partiellt, dataskydd.

Enligt artikel 43 var och en har ritt till for-
trolig kommunikation per brev, telegram, te-
lefon eller nagot annat kommunikationsme-
del som anvénds allmént. Undantag dr mojli-
ga endast med domstolens samtycke, i de fall
som anges i lag och med iakttagande av lag-
enliga forfaranden i syfte att forebygga brott
eller skaffa material foér utredning av brott.
For avlyssning av kommunikation krévs till-
stand av en domstol. Bevismaterial som skaf-
fats illegalt far inte ldggas fram infor dom-
stol.

Skydd for foretagshemligheter regleras i
konkurrenslagen fran 1993 (RT I 1993, 47,
642, i kraft den 1 januari 1994). 1 7 § definie-

ras missbruk av foretagshemlighet som ojust
konkurrens, som dr forbjuden. I konkurrens-
lagen ingér inte nagra bestimmelser om ar-
betstagarnas skyldigheter nir det giller fore-
tagshemligheter. Dessa skyldigheter bestims
utifran lojalitetsbestimmelserna i arbetslag-
stiftningen.

Estland fick sin forsta dataskyddslag 1996.
Den nuvarande lagstiftningen, Estlands lag
om skydd for personuppgifter (RT 1 2003,
26, 158), genom vilken lagstiftningen dndra-
des sé att den stimmer dverens med person-
uppgiftsdirektivet, tridde i kraft den 1 okto-
ber 2003 och har redan &ndrats en gang efter
det.

I 10 kap. i lagen om elektronisk kommuni-
kation (RT2 I 2004, 87, 593, i kraft den 1 ja-
nuari 2005) finns bestdmmelser om informa-
tionssidkerhet och dataskydd.

Storbritannien

I Storbritannien baserar regleringen av de
grundldggande fri- och rittigheterna sig pa
rittspraxis och pd Europarddets minnisko-
rattskonvention. Den europeiska konventio-
nen angaende skydd for de ménskliga réttig-
heterna och de grundliggande friheterna sat-
tes statsinternt i kraft i Storbritannien genom
1998 ars Human Rights Act. Privatlivet och
familjelivet skyddas genom artikel 8 i kon-
ventionen och yttrandefriheten genom artikel
10.

I Storbritannien baserar skyddet for fore-
tagshemligheter sig pa réttspraxis och avtal
om sekretess. Bestimmelser om skydd for
personuppgifter finns i 1998 ars Data Protec-
tion Act, genom vilken EU:s personuppgifts-
direktiv genomfordes. Direktivet om integri-
tet och elektronisk kommunikation genom-
fordes 2003 genom forfattningen Privacy and
Electronic Communications (EC Directive)
Regulations 2003 (2003 No. 2426), dar det
finns bestimmelser for tillhandahallare av
kommunikationstjdnster om bl.a. fortroliga
identifierings- och lokaliseringsuppgifter
samt elektronisk direktmarknadsforing. 1
Storbritannien anvinds inte begreppet sam-
manslutningsabonnent, som tilldgnats i Fin-
land. Enligt 29 punkten féar tillhandahallare
av kommunikationstjanster behandla uppgif-
ter, om det dr nodvindigt for att infora, an-
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vinda eller forsvara lagliga rittigheter eller
om det annars dr nodvindigt att behandla
uppgifterna i anslutning till en réttsprocess.
Uppgifter far dessutom behandlas om det ar
nodviandigt for att forebygga eller utreda
brott.

Konfidentialitet vid elektronisk kommuni-
kation baserar sig i Storbritannien pa Regula-
tion of Investigatory Powers Actiin (RIPA)
fran ar 2000. Med stod av RIPA utfirdades
ar 2000 forfattningen Telecommunications
(Lawful Business Practice)(Interception of
Communications) Regulations 2000 (2000
No. 2699). Med avvikelse fran huvudregeln
for konfidentialitet vid kommunikation tilla-
ter forfattningen att foretag och offentliga in-
stanser iakttar kommunikationen i sina nit
gven ndr det giller innehallet i meddelande-
na, bl.a. i syfte att konstatera ndgon omstén-
dighet och sdkerstilla att forfattningar och
anviandningsregler foljs, av skél som hianfor
sig till den nationella sikerheten, for att utre-
da och forhindra brott eller for att varsebli
olovligt brukande.

Den som ansvarar fé6r kommunikationsné-
tet skall informera nitanvindarna om att
kommunikationen i nétet kan foljas.

Ryssland

Rysslands grundlag &r fran 1993. Enligt ar-
tikel 23 i grundlagen har var och en ritt till
privatliv, personliga och familjens hemlighe-
ter samt bevarande av personlig heder och
personligt anseende. Dessutom har var och
en ratt till integritet i fraga om brevhemlig-
het, telefon- och kabelkommunikation och
andra kommunikationsformer. Undantag kan
tillatas endast genom foreliggande av dom-
stol.

Fragor som giller oppenhet och skydd i
fraga om information har i praktiken koncen-
trerats till federationsniva. Den centrala for-
fattningen &r fran 1995, Ryska federationens
lag om information samt behandling och
skydd av information. Den senaste &ndringen
av lagen tradde i kraft den 1 januari 2004.

Den namnda lagen skyddar fri informa-
tionsformedling. Enligt lagen skall bandupp-
tagning av telefonsamtal, kontroll av elektro-
nisk kommunikation, fordrojning, kontroll
och beslagtagning av brevforsidndelser och

andra ingrepp i informationsférmedlings-
hemligheten basera sig pa foreliggande av
domstol.

I federationslagen om skydd for foretags-
hemligheter (lag nr N98-FZ, 29.7.2004) re-
gleras anvédndningen av kommersiella hem-
ligheter och mojligheterna att trygga konfi-
dentiell information. I lagen definieras afférs-
och yrkeshemligheter endast i allminna ter-
mer. Den som innehar affirshemligheter
skall specificera dem. I lagen fortecknas &
andra sidan saddana uppgifter som under inga
omstiandigheter kan betraktas som foretags-
hemligheter och uppgifter som beroende pa
situationen kan betraktas som foretagshem-
ligheter. Sddana uppgifter géller bl.a. antalet
arbetstagare, beloningssystemen, arbetsfor-
hallandena, inbegripet sdkerhetsarrange-
mang, arbetsrelaterade olycksfall, yrkesrela-
terade dodlighetssiffror, lediga arbetsplatser
och lagbrott.

I lagstiftningen i Ryssland tryggas fore-
tagshemligheter ocksa genom bestimmelser i
civilkoden och konkurrenslagstiftningen. I
artikel 139 i Ryska federationens civilkod
bestdms om att affdrs- och yrkeshemligheter
ir skyddade genom civilrittsliga rittsmedel, i
synnerhet genom skadestandsskyldigheter.
Arbetstagare hos den som innehar foretags-
hemligheter och en tredje person som olovli-
gen tar emot information om foretagshemlig-
heter kan bli skadestdndspliktiga. Enligt den
niamnda artikeln i civilkoden skall informa-
tionen ha ett faktiskt eller potentiellt konkur-
rensvérde. For det andra skall informationen
vara okdnd for utomstaende samt allmint ta-
get onabar for informationskanaler som lagen
tillater. For det tredje skall informationsiga-
ren vidta atgdrder for att skydda informatio-
nens konfidentialitet. I annat fall kan den
som dger informationen inte pavisa att den &r
en foretagshemlighet.

Enligt lagstiftningen skall foretaget vidta
flera atgérder for att informationen skall fa
status som foretagshemlighet. Foretaget skall
forteckna material som omfattas av organisa-
tionens affarshemligheter och begrénsa till-
gangen till affarshemligheter genom att ut-
forma forfaranden for behandling av den ak-
tuella informationen och for 6vervakning av
att forfarandet iakttas. Foretaget skall ocksa
forteckna de personer som har tillgang till in-
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formationen i fraga. Dessutom skall foretaget
reglera forhallandet till anvéndningen av in-
formation som giller affirshemligheter. Det
hiar genomfors betriffande arbetstagare med
hjélp av arbetsavtal och betrdffande affars-
partner med hjélp av affarsavtal. Information
som giller affirshemligheter skall dessutom
forses med en stdmpel som utvisar dgaren till
informationen.

Enligt rysk lag skall personalen f6lja de be-
stimmelser om konfidentialitet som arbetsgi-
varen infort. Medlemmar av personalen far
inte heller roja arbetsgivarens affarshemlig-
heter under en tid som faststdllts i ett avtal
med arbetsgivaren under anstédllningsforhal-
landet, eller under tre ar efter det att anstill-
ningsforhallandet upphort, om inget avtal har
ingétts. Arbetstagaren skall ersitta arbetsgi-
varen for de skador som denne lidit pa grund
av att arbetstagaren har lamnat ut uppgifter
om foretagshemligheter som denne fatt kén-
nedom om. I den ryska arbetsavtalslagen
finns exakta bestimmelser om arbetstagarens
ersittningsskyldighet och straffansvar. Nir
anstdllningsférhallandet upphor skall arbets-
tagaren tillhandahalla arbetsgivaren allt ma-
terial som innehéller affirshemligheter. Ar-
betsgivaren skall i sin tur informera arbetsta-
garna om foretagshemligheter, arbetstagarens
skyldigheter och sanktioner vid Overtradel-
ser.

I lagen om information samt behandling
och skydd av information regleras person-
uppgifter pa ett allmént plan, 4&ven om Ryss-
land inte omfattas av Europaradets data-
skyddskonvention. Uppgifter som géller per-
soner betraktas som fortroliga uppgifter. Med
personuppgifter, dvs. uppgifter om medbor-
garna, avses faktauppgifter, uppgifter om
hindelser och livsstil vilka specificerar en-
skilda medborgare. Enligt lagen ar det for-
bjudet att utan personens samtycke samla in,
lagra, anvénda och sprida uppgifter om en
fysisk persons privatliv liksom att behandla
personliga uppgifter eller uppgifter om famil-
jehemligheter, om det inte handlar om be-
handling av uppgifter enligt foreldggande av
domstol eller den berdrda personen har sam-
tyckt till atgérden. Likasa far uppgifter som
krianker kommunikationshemligheten samlas
in, lagras, anvidndas och spridas bara med

stod av sidrskilda bestimmelser eller sam-
tycke av den som saken géller.

I lagen om information samt behandling
och skydd av information hénvisas till den
mera detaljerade federationslagstiftningen.
En detaljerad dataskyddslag &r fortfarande
under beredning. Forslag om dessa lamnades
1998 och 2000, och en lagproposition har
behandlats i den ryska duman 2006. 1 bak-
grunden finns Rysslands strévan att ratificera
Europaréadets dataskyddskonvention.

I Ryssland finns 4n sa ldnge inte nagon da-
taskyddslagstiftning f6r elektronisk kommu-
nikation eller arbetslivet.

14 Bedomning av nuliget

De maél i lagen om dataskydd vid elektro-
nisk kommunikation som giller sekretess har
natts relativt bra i foretag och sammanslut-
ningar.

Lagen om dataskydd vid elektronisk kom-
munikation gor det mojligt for sammanslut-
ningsabonnenter att behandla identifierings-
uppgifter i den omfattning som 4r nodvindig
for sammanslutningsabonnenternas normala
verksamhet. I praktiken har det visat sig vara
problematiskt att tillimpa vissa av de géllan-
de bestimmelserna. I synnerhet 13 § har visat
sig ha en sé sndv formulering att den inte ga-
ranterar sammanslutningsabonnenterna till-
rackliga forutsittningar for verksamheten.

Det har framkommit svérigheter nir det
giller sammanslutningsabonnenternas moj-
ligheter att utreda missbruk av sina kommu-
nikationsnédt med hjélp av elektronisk kom-
munikation och att lata sddana missbruk bli
foremal for forundersékning. Det har fore-
kommit oklarheter i friga om tillimpningen
av missbruksbestimmelsen i 13 § ndr det
giller missbruk av sammanslutningsabon-
nenternas kommunikationsnét. Det har an-
setts att den gillande lagen inte tillater att
sammanslutningsabonnenterna sjdlva samlar
in bevis pa missbruk, och i de flesta fall har
inte heller teledvervakning statt till forfogan-
de.

Enligt néringslivets och myndigheternas
gemensamma strategi for att forebygga brott
som riktas mot foretagsverksamhet (Inrikes-
ministeriets publikationsserie 15/2006) har
lagen om dataskydd vid elektronisk kommu-
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nikation visat sig nagot problematisk for fo-
retag som har blivit foremal for brott. | stra-
tegin ses det som en oldgenhet att foretagen
har bristfilliga mojligheter att gora en polis-
undersokning av olovligt utlimnande av fo-
retagshemligheter, om utldmningen har skett
i elektronisk form.

I undersokningar om foretagssikerhet som
koncentrerats till underrittelseverksamhet,
som bland annat skyddspolisen utfér regel-
bundet, har ca 10 procent av foéretagen upp-
gett att de har upptéckt och 18 procent upp-
gett att de misstdnker olovligt inhdmtande av
information under de senaste tva éren.

Niér det giéller utredning av missbruk med
hjilp av elektronisk kommunikation och nir
det géller att lata sddant missbruk bli féremal
for forundersokning har det framkommit
problem som inte kunde forutses nir lagen
stiftades. Ocksa teleforetagen har stillt sig
avvaktande till tolkningen av bestimmelser-
na. Dessutom har problem kunnat uppsté pa
grund av att aktorerna har forvaxlat de roller
som avses i lagen betrdffande kommunika-
tionsparterna, teleféretagen och sammanslut-
ningsabonnenterna.

Att producera och anvinda kommunika-
tionstjanster kriver mycket utvecklingsarbete
av teknisk natur. I praktiken har det kommit
fram att det utvecklingsarbete som behovs
delvis ocksa innehaller utvecklingsarbete
som inte #r enbart tekniskt, men som &r helt
oumbdrligt med tanke pé utvecklingen. Dér-
for bor regleringen gora det mojligt for sam-
manslutningsabonnenter att behandla identi-
fieringsuppgifter for att utveckla deras tjans-
ter och verksamhet ocksa i annat 4n i enbart
tekniskt hénseende. Likasa har det visat sig
att teleforetagen pa grund av lagen eller tolk-
ningarna av den inte har limnat ut saddana
identifieringsuppgifter till sammanslutnings-
abonnenterna, utifran vilka foretaget eller
sammanslutningen skulle ha kunnat optimera
telefonitrafiken mellan sina fasta disponibla
telefoner och mobiltelefoner pa ett sa kost-
nadseffektivt sitt som mojligt.

Dataskyddsbestimmelserna i 20 § i den
gillande lagen motsvarar inte helt och hallet
det som krévs i fraga om lampligt arbete for
dataskyddet. Efter det att lagen stiftades har
hoten mot dataskyddet foérdndrats och bred-
dats visentligt. Det beriknas att mer dn half-

ten av all e-posttrafik bestdr av oonskade
meddelanden inom direktmarknadsforing.
Den stora médngden s.k. skrappost kan dven-
tyra enskilda anvindares kommunikations-
mojligheter.

Darfor bor effektiva atgarder for att
genomfora dataskyddet sta till forfogande pa
ett smidigare sétt dn forut.

2 Malsittning och de viktigaste
forslagen

I denna proposition foreslas dndringar av
lagen om dataskydd vid elektronisk kommu-
nikation och av vissa andra lagar.

Utifran praktiska behov foreslés att telefo-
retag, de som tillhandahaller mervardestjans-
ter och sammanslutningsabonnenter skall ha
ritt att med hjdlp av automatisk databehand-
ling behandla identifieringsuppgifter for sta-
tistisk analys, s& att de aktorerna bl.a. skall
kunna utveckla sina tjénster och verksamhe-
ter ocksé i annat &n i enbart tekniskt hénse-
ende.

Det foreslas att sammanslutningsabonnen-
ternas rittigheter att behandla identifierings-
uppgifter i samband med missbruk skall ut-
vidgas. Samtidigt foreslés att behandlingsrit-
tigheterna i missbrukssituationer ses 6ver nér
det giller teleforetag och tillhandahallare av
mervirdestjdnster.

Det foreslas att regleringen preciseras sa att
en sammanslutningsabonnent under vissa
forutséttningar skall ha ritt att behandla iden-
tifieringsuppgifter i samband med elektronisk
kommunikation for att utreda olovligt
brukande av sina avgiftsbelagda informa-
tionssamhillstjinster eller kommunikations-
tjdnster samt brukande av kommunikations-
tjidnster i strid med anvisningarna for an-
viandningen av dem.

Det foreslas att sammanslutningsabonnen-
ternas ritt att behandla identifieringsuppgif-
ter utvidgas sé att en sammanslutningsabon-
nent under vissa forutséttningar skall fa be-
handla identifieringsuppgifter nar det ar fra-
gan om obehorigt réjande av foretagshemlig-
heter som dr av central betydelse for nirings-
verksamheten.

Béde i friga om olovligt brukande i strid
med anvisningarna och i fraga om foretags-
hemligheter forutsétts att den planerade an-
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vindningen av kommunikationsnitet och
kommunikationstjdnsterna samt skyddet for
foretagshemligheter har ordnats genom lamp-
liga atgérder for dataskyddet och atgirder for
anvindarhanteringen. De foreslagna rittighe-
terna att behandla identifieringsuppgifter be-
rittigar inte sammanslutningsabonnenterna
till att ta del av innehallet i meddelanden.

Genom behandlingen av identifieringsupp-
gifterna fir sammanslutningsabonnenterna
inte reda pa identifieringsuppgifterna for
andra meddelanden &n sddana som sints eller
tagits emot via deras egna kommunikations-
tjidnster. Nir det giller anvindningen av
kommersiella e-posttjdnster, nitbankstjénster
eller andra tekniskt skyddade tjanster avslo-
jar identifieringsuppgifterna endast adressen
pa den tjanst som anvénts, tidpunkten for an-
viandningen och hur ldnge tjdnsten har an-
vénts.

Sammanslutningsabonnenter i arbetsgivar-
stdllning skall ta upp drenden som giller be-
handling av identifieringsuppgifter till be-
handling i1 ett samarbetsforfarande och in-
formera arbetstagarna om dem.

Dataombudsmannen skall &vervaka den
behandling av identifieringsuppgifter som
enligt de foreslagna dndringarna blir mojlig
for sammanslutningsabonnenterna.

Den foreslagna dndringen av dataskydds-
bestimmelsen innebér att bestimmelsen btt-
re svarar mot de nuvarande behoven av att
sorja for dataskyddet i kommunikationsniten
eller tjansterna. De livsviktiga samhiéllsfunk-
tionerna &r ndra beroende av kommunika-
tionsndt, kommunikationstjanster och infor-
mationssystem. Sikerstdllandet av elektro-
niska informations- och kommunikationssy-
stems funktion intar en central position nir
det giller att skydda den kritiska infrastruktu-
ren. De hot mot dataskyddet som Finland ut-
sétts for hérror ofta fran andra lédnder. Efter-
som mgjligheterna att paverka utldndska ak-
torer och system dr begrinsade, maste det ga
att minska de stérande verkningarna av pro-
blemen genom atgérder som vidtas av de in-
hemska teleforetagen, dem som tillhandahal-
ler mervérdestjanster och sammanslutnings-
abonnenterna.

Syftet med de dndringar som géller mojlig-
heterna att lamna ut uppgifter som Kommu-
nikationsverket erhallit #r att effektivisera

bekdmpningen och utredningen av hot mot
dataskyddet.

2.1 Uppfoljning av dndringarnas konse-
kvenser

Kommunikationsministeriet tinker tillsitta
en uppféljningsgrupp for att bedoma konse-
kvenserna av de foreslagna #ndringarna.
Uppfoljningsgruppen bor bestd av foretrddare
for atminstone sammanslutningsabonnenter-
na, Kommunikationsverket, dataombuds-
mannen, teleféretagen och arbetsmarknads-
centralorganisationerna.

Uppfoljningsgruppens mandattid avses
borja i januari 2009 och paga till utgangen av
juni 2010. Uppfoljningsgruppen bor lata ut-
fora undersokningar om hur de foreslagna
dndringarna av rétten att behandla identifie-
ringsuppgifter paverkar foretagens dataadmi-
nistration och konfidentialiteten vid elektro-
nisk kommunikation. Dessutom skall grup-
pen folja upp hur myndighetsévervakningen
av identifieringsuppgifter genomfors och till-
racklighet av §vervakningens resurser.

3 Propositionens konsekvenser
31 Ekonomiska konsekvenser

Det kan bedémas att propositionen har po-
sitiva ekonomiska konsekvenser for telefore-
tagen, sammanslutningsabonnenterna, myn-
digheterna och konsumenterna. Tydliga och
entydiga behandlingsregler och bestimmel-
ser om erhdllande av information minskar
onddiga processer och sparar pa resurserna
for alla aktorer

Forslaget erbjuder bittre forutsittningar
for elektronisk kommunikation, vilket pa
grund av kostnadseffekterna och konsekven-
serna for konkurrenskraften har betydelse for
den ekonomiska utvecklingen i hemlandet,
for foretagens konkurrenskraft, for den inre
marknaden och ddrmed for utvecklingen av
hela det europeiska vilfirdssamhillet. Sam-
tidigt forbattras stillningen for de konsumen-
ter som anvédnder elektroniska tjdnster och
underldttas stdllningen fér de myndigheter
som Gvervakar lagen.

I egenskap av sammanslutningsabonnenter
tillimpar foretag och andra organisationer
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lagens bestimmelser om behandling av iden-
tifieringsuppgifter i samband med sin elek-
troniska kommunikation. Bestdmmelserna
om behandling har trots den strikt konfiden-
tiella kommunikationen gjort det mojligt for
sammanslutningsabonnenterna att fa rétt att
behandla anvindarnas identifieringsuppgif-
ter. Det &r viktigt att aldggandena enligt la-
gen &r tydliga med tanke pa de finldndska f6-
retagens och sammanslutningarnas stillning.

3.2 Konsekvenser for foretagsverksam-
heten

De foreslagna dndringarna av behandlings-
reglerna for identifieringsuppgifter forbéttrar
verksamhetsforutsittningarna for bade sma
och stora foretag. Andringarna ger sam-
manslutningsabonnenterna béttre mojligheter
att sdkerstdlla att deras kommunikationsnét
och tjanster anvinds pa planerat sitt for att
stodja ndringsverksamheten.

Oklara tolkningar undanrdjs nér réttighe-
terna att behandla identifieringsuppgifter blir
tydligare. Rétten enligt de nya 13 a—13 j § att
behandla identifieringsuppgifter i fall av
missbruk ger sammanslutningsabonnenterna
bittre mojligheter att avvérja brukande i strid
med anvisningarna eller olovligt brukande av
deras kommunikationsnit och -tjanster Lika-
s kan olovligt brukande av tjdnster som
medfor kostnader forebyggas och utredas ef-
fektivt.

De foreslagna dndringarna forbittrar sam-
manslutningsabonnenternas mojligheter att
sdkerstilla att deras kommunikationsnit och
tjdnster anviands pa planerat sétt som ett stod
for niringsverksamheten.

Genom propositionen forbéttras sam-
manslutningsabonnenternas mojligheter att
skydda foretagshemligheter. Den foreslagna
andringen behovs for att sdkerstilla ett effek-
tivt skydd for foretagshemligheter som dr
centrala med tanke pa teknologiskt eller an-
nat utvecklingsarbete och foretagets affirs-
verksamhet. Enligt de nya 13 a—13 j § skall
en sammanslutningsabonnent fa behandla
identifieringsuppgifter nér det finns grundad
anledning att misstinka att ndgon har sint fo-
retagshemligheter eller obehorigen gett till-
trade till foretagshemligheter. Genom be-
stimmelsen frimjas den exklusiva ritt till

egendom som #garen av kunskapskapitalet
har och dennes ritt att dra ekonomisk nytta
av sin egendom. Den foreslagna revideringen
tryggar ocksa bittre 4n tidigare mojligheterna
att sidkerstilla t.ex. fortsatt produktutveck-
lingsarbete oavsett informationsldckage, ef-
tersom sammanslutningsabonnenten i visent-
lig grad kan avgrinsa dem som misstinks for
lackaget.

De bestimmelser om dataskydd som f6re-
slds bli dndrade mojliggor atgirder for att
genomfora dataskyddet ocksé i syfte att tryg-
ga kommunikationsniten eller dértill anslut-
na tjanster for dem som tillhandahéller mer-
virdestjdnster eller fér sammanslutnings-
abonnenterna samtidigt som atgérdernas
tdckning gors smidigare och utformas sé att
de uppfyller de nuvarande kraven.

Den foreslagna nya regleringen enligt vil-
ken teleforetagen far lamna ut identifierings-
uppgifter till sammanslutningsabonnenter f6r
statistisk analys oppnar nya affarsmojligheter
for teleforetagen. Propositionen medfor inte
nagra direkta investeringsbehov for telefore-
tagen pa denna punkt, men den kan anses ha
indirekta konkurrenskonsekvenser. Telefore-
tagen konkurrerar sinsemellan genom rappor-
teringstjinster, genom vilka de producerar
och bearbetar uppgifter fér kunderna om de-
ras telefonbeteende nér det giller avgiftsbe-
lagda tjanster. Da forslaget gor det mojligt att
lamna ut fullstdndiga identifieringsuppgifter
till kunderna, kan det forindra konkurrenssi-
tuationen i frdga om rapporteringstjdnsterna
men ocksd mojliggora nya tjdnster.

De viktigaste ekonomiska konsekvenserna
géller tryggandet av foretagens verksamhets-
betingelser. Teleforetagen, de som tillhanda-
haller mervardestjanster och sammanslut-
ningsabonnenterna far battre mojligheter att
utveckla sin verksamhet, avvirja brottslighet
som riktas mot foretagens kunskap och data-
ndt, samt battre mojligheter att uppritthalla
dataskyddet.

De foreslagna skyldigheterna for sam-
manslutningsabonnenterna nir rétten att be-
handla identifieringsuppgifter utévas medfor
ett visst matt av kostnader for de foretag och
Ovriga organisationer som borjar utdva rit-
tigheterna enligt den foreslagna regleringen.
Kostnader foranleds av personalutbildning
och avgiftsbelagda Overvakningsatgirder
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samt en 6kad méngd administrativt arbete nér
skyldigheterna enligt de foreslagna 13 a—13 j
§ fullgors.

33 Konsekvenser for myndigheterna

Det foreslas att uppgiftsfordelningen mel-
lan Kommunikationsverket och dataom-
budsmannen #ndras i frdga om identifie-
ringsuppgifter som sammanslutningsabon-
nenterna behandlar 1 missbrukssituationer,
t.ex. olovligt brukande i strid med anvisning-
arna for kommunikationsnitet och kommu-
nikationstjansten och obehdrigt rojande av
foretagshemligheter.

Forslaget innebdr inte att dessa tillsyns-
myndigheters uppgifter utdkas pa ett sitt som
skulle ha nagra direkta statsfinansiella kon-
sekvenser. For dataombudsmannens byra
som i egenskap av en liten enhet inte kan an-
visa resurser for den nya tillsynsuppgiften
med hjdlp av intern omstrukturering kraver
den foreslagna tillsynen dock att anslagen
okas enligt en prelimindr uppskattning med
totalt 260 000 euro pa arsniva for att anstilla
tva specialsakkunniga och en kontorsperson
samt for att ticka de merkostnader dessa ger
upphov till. Vid en exakt uppskattning av re-
surserna och kostnaderna fér dem skall beho-
riga ministerier och de som avgiftsskyldighe-
ten giller horas. Avgiftsskyldigheten skall sta
i rdtt proportion till den som &r féremal for
tillsynen och verksamhetens art. Behovet av
tilliggsresurser kan beaktas i form av en for-
ordning om avgiftsbelagda prestationer som
det ministerium som saken géller skall bere-
da med st6d av lagen om grunderna for av-
gifter till staten (150/1992). De preciserade
bestimmelserna anger tydligare villkor for
tillsynsmyndigheternas, = Kommunikations-
verkets och dataombudsmannens arbete, vil-
ket ocksa effektiviserar 6vervakningen av la-
gen och mojligheterna att uppna malen.

Forslaget bidrar till att frimja myndighe-
ternas internationella samarbete genom att
Kommunikationsverket ges ritt att till sidana
organ i andra stater som motsvarar CERT-FI-
enheten och som har till uppgift att forebyg-
ga eller utreda krinkningar av dataskyddet
riktade till kommunikationsnit och kommu-
nikationstjinster, 1dmna ut identifieringsupp-
gifter som verket erhéllit i samband med in-

samlandet av uppgifter om och utredning av
krankningar av dataskyddet. Eftersom hoten
mot dataskyddet i typiska fall dr gransover-
skridande, innebir Kommunikationsverkets
preciserade befogenheter okade forutsitt-
ningar att frimja dataskyddet i samrad med
organisationer i andra lander.

34 Samhiilleliga konsekvenser

Genom att precisera réttigheterna och skyl-
digheterna for olika parter i kommunikatio-
nen kan man forbéttra i synnerhet konsumen-
ternas och foretagens allménna fortroende for
den elektroniska kommunikationen och dér-
igenom den elektroniska affirs- och kommu-
nikationsmiljon som helhet.

Den snabba teknologiska utvecklingen och
den omfattande utbredningen av datatekniska
verktyg i ndtverk har samtidigt fért med sig
nya risker och mgjligheter att lamslé centrala
samhillsfunktioner med hjélp av dataniten.
Under sadana omsténdigheter far betydelsen
av dataskydd och tidsenlig reglering av data-
skyddet en allt tydligare framtoning.

Foretagens och de Ovriga sammanslut-
ningsabonnenternas verksamhetsmojligheter
forbdttras genom forslaget, och regleringen
ger bittre mojligheter att sorja for anvéind-
barheten hos och dataskyddet i sammanslut-
ningsabonnenternas system samtidigt som
lagens ursprungliga mal i fraga om integri-
tetsskydd uppnas. De foreslagna kraven i
fraga om forfaranden sikerstiller integritets-
skyddet och konfidentialiteten vid kommuni-
kation for dem som anvinder kommunika-
tionsnidten och tjidnsterna. Det forbéttrade
skyddet for foretagshemligheter utkar fore-
tagens verksamhetsmojligheter och bidrar till
att frimja den ekonomiska utvecklingen och
vilfarden. Foretagens forbittrade verksam-
hetsmojligheter i hemlandet framjar deras
verksamhet dven i den internationella miljon
och inom konkurrensen.

3.5 Konsekvenser for informationssam-
hiillet

Forutsittningen for de foreslagna behand-
lingsrittigheterna for sammanslutningsabon-
nenterna dr skyldighet att sérja for dataskyd-
det avseende kommunikationsnidten och
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skyddet for foretagshemligheter och att utar-
beta anvisningar for anvindningen av kom-
munikationsniten och kommunikationstjins-
terna samt for behandlingen av féretagshem-
ligheter. Det kan antas att skyldigheterna pa
lang sikt forbéttrar planeringen av anvind-
ningen av kommunikationsniten och mojlig-
heterna att skydda sig mot datasékerhetsris-
ker samt mojligheterna att i en elektronisk
omvirld skydda informationsmaterial som &r
viktigt for foretagens verksamhet.

3.6 Konsekvenser for den enskildas
stillning

De foreslagna @ndringarna av sammanslut-
ningsabonnenternas réttigheter att behandla
identifieringsuppgifter paverkar medborgar-
nas konfidentiella kommunikation till den del
de som anvinder sammanslutningsabonnen-
ternas kommunikationsnit och tjdnster an-
viander en sammanslutningsabonnents kom-
munikationsmgjligheter for sin egen kom-
munikation. Avsikten med avgrdnsningen av
behandlingsrittigheterna till att gilla allvarli-
ga fall och forfaranden i anslutning till dem
har varit att astadkomma en balans mellan de
berittigade intressena for dem som anvénder
kommunikationsniten och tjansterna & ena
sidan och sammanslutningsabonnenternas
berittigade intressen a andra sidan.

Manga sammanslutningsabonnenter  ir
ocksé arbetsgivare, vilket innebér att de skall
ta upp drenden som giller elektronisk kom-
munikation och uppf6ljning av den till be-
handling i1 ett samarbetsforfarande och in-
formera arbetstagarna om dessa.

Det kan antas att den tillignade 16sningen
gor det mojligt att samordna behoven inom
enskild kommunikation och elektronisk
kommunikation & ena sidan och sammanslut-
ningsabonnenternas behov & andra sidan sa
att sammanslutningsabonnenterna kan tillata
att deras kommunikationsndt anvénds dven
for personliga syften utan att de behdver gora
avkall pa sékerheten i nitet.

Identifieringsuppgifterna for anvidndarnas
kommunikation skall f4 undersékas i vissa
fall, men innehallet i meddelandena kommer
under inga omstidndigheter att réjas fér utom-
stdende. | och med lagens bestimmelser om
forfaranden far arbetstagarna kdnnedom om

de situationer som berittigar till behandling
av identifieringsuppgifterna.

Det kan bedomas att de foreslagna be-
stimmelserna ockséd har positiva konsekven-
ser med tanke pa integriteten for dem som
anviander kommunikationsnéten och tjdnster-
na, eftersom atgdrder som inverkar storande
ofta kan &dventyra inte bara verksamheten i
ndten och serviceverksamheten utan ocksa
mojligheterna att tillgodose anvindarnas in-
tegritetsskydd.

4 Beredningen av propositionen

4.1 Beredningsskeden och berednings-
material

Propositionen har beretts vid kommunika-
tionsministeriet.

Efter det att lagen om dataskydd vid elek-
tronisk kommunikation hade tritt i kraft 2004
tillsattes en uppf6ljningsgrupp for att bedoma
konsekvenserna av lagen. Uppf6ljningsgrup-
pen bestod av foretrddare for AKAVA ry,
Finlands niringsliv rf, Tietoliikenteen ja tie-
totekniikan keskusliitto FiCom ry, Fortum
Abp, Konsumentverket, Centralhandels-
kammaren rf, kommunikationsministeriet, in-
rikesministeriet, Finlands Fackforbunds Cen-
tralorganisation FFC rf, Suomen Suoramark-
kinointiliitto ry SSML, Tjanstemannacentral-
organisationen FTFC rf, Upphovsrittens in-
formations- och overvakningscentral rf, Da-
taombudsmannens byra, arbetsministeriet
och Kommunikationsverket.

Utifran de behov som framkommit i upp-
foljningsgruppen bereddes vid kommunika-
tionsministeriet pa varen 2006 ett utkast till
regeringsproposition bl.a. for att utvidga be-
handlingsrittigheterna for sammanslutnings-
abonnenterna. Ett utkast till regeringspropo-
sition sdndes till omfattande krets for utlé-
tande.

I utlatandena framfordes over lag berém
over att lagen preciseras och gors tydligare.
Det framfordes kritik dver att det utkast som
hade sédnts for utlatande inte inneho6ll nagon
beddmning av konsekvenserna eller nagon
internationell jamforelse. Beddmningen av
konsekvenserna fardigstilldes efter remiss-
forfarandet. Utlatandena om enskilda para-
grafindringar varierade. Med anledning av
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dem &dndrades propositionen pa flera punkter
efter remissbehandlingen.

Efter remissbehandlingen erholls de centra-
la ministeriernas standpunkter till &ndringar-
na.

Kommunikationsministeriet bad ocksa ju-
stitiekanslern ge sitt utlaitande om utkastet till
regeringsproposition for att utreda om propo-
sitionen innehéller sidana problematiska
punkter som hindrar att den Gverldmnas till
riksdagen och dess grundlagsutskott for
provning. Justitiekanslern framférde som sin
standpunkt att utkastet till proposition bor
bedémas pa ett mera dvergripande sitt och i
forekommande fall kompletteras i fraga om
flera angeldgenheter avseende de grund-
laggande fri- och réttigheterna.

Utgaende fran justitiekanslerns standpunkt
omprévades propositionen.

Beredningen fortsatte i en arbetsgrupp till-
satt av kommunikationsministeriet den 3 ok-
tober 2006 med uppgift utarbeta ett forslag
till lag om &ndring av 13 § i lagen om data-
skydd vid elektronisk kommunikation. I f6r-
slaget gdllde det att granska sammanslut-
ningsabonnenternas behandling av identifie-
ringsuppgifter i frdga om nét- och kommuni-
kationstjénster i situationer med 1) olovligt
brukande och 2) réjande av foretagshemlig-
heter. Till ordforande for arbetsgruppen ut-
sags overdirektoren vid kommunikationsmi-
nisteriet och till medlemmar foretrddare for
kommunikationsministeriet, justitieministeri-
et, inrikesministerier, arbetsministeriet, fi-
nansministeriet och arbetsmarknadscentral-
organisationerna.

Som ett resultat av arbetsgruppens arbete
kompletterades utkastets bestimmelser om
behandling av identifieringsuppgifter med
flera betydande preciseringar som alla preci-
serar och uppstéller granser for den behand-

ling av identifieringsuppgifter som foreslas i
13aa-13j§.

De foreslagna bestdmmelserna i 13 a—13 j
§, detaljmotiveringen till dem och i tillimpli-
ga delar allménna motiveringen och motiver-
ingen i fraga om lagstiftningsordningen be-
reddes i arbetsgruppen.

Propositionen fick ocksa en helt ny interna-
tionell jamforelse.

4.2 Remissyttranden och fortsatt bered-
ning

Ett utkast till regeringsproposition sidndes
for utlatande till alla ministerier och flera
hundra olika sammanslutningar. Dessutom
lades utkastet ut pd& kommunikationsministe-
riets webbplats, for att ocksa alla andra &n de
ovan nimnda instanserna skulle kunna yttra
sig.

I flera av utldtandena ansags det vara bra
att lagen preciseras. De flesta sammanslut-
ningsabonnenter vilkomnade regleringen av
sammanslutningsabonnenternas ritt att be-
handla identifieringsuppgifter. Reformen av
20 § om atgdrder for att genomfora data-
skyddet ansags vara mycket behovlig.

Vissa remissinstanser tyckte didremot att
den foreslagna ritten for sammanslutnings-
abonnenter att behandla identifieringsuppgif-
ter dr problematisk.

I utkastet till regeringsproposition ansags
24 § om specificering av rikningar i huvud-
sak vara vilkommen, men i synnerhet telefo-
retagen efterlyste en nédrmare utredning av
bestdmmelsen.

Till foljd av de synpunkter som fordes
fram i utldtandena har propositionen precise-
rats pa flera punkter och bestimmelsen om
specificering av rikningar avskiljdes fran den
for att bli foremal for en separat beredning.
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DETALJMOTIVERING

1 Lagforslag

11 Lagen om dataskydd vid elektronisk
kommunikation

9 §. Behandling av identifieringsuppgifter
for att utfora och anvinda tidnster. Det fore-
slds att 1 mom. dndras sa att det tydligare &n
for ndarvarande framgér att omndmnandet av
att sorja for dataskyddet avser uttryckligen de
bestimmelser om dataskydd som finns ldngre
fram i lagen.

Det bor beaktas att det 1 8 § finns sdrskilda
bestimmelser om en kommunikationsparts
rittigheter och att bade en fysisk person och
en juridisk person kan vara part i kommuni-
kationen. Andra dn kommunikationsparterna
har enligt bestimmelsen ritt att behandla
identifieringsuppgifter for att utfora och an-
vinda tjanster och for att sérja for dataskyd-
det. Hir &r det fradgan om t.ex. att Gverfora te-
lefonsamtal, e-post eller textmeddelanden
fran avsidndaren till mottagaren eller att av-
lagsna skadliga program ur meddelandena
nér villkoren enligt 20 § uppfylls. Den som
behandlar identifieringsuppgifterna agerar da
i rollen som en utomstdende i kommunika-
tionen. Nir ndgon behandlar meddelanden
och identifieringsuppgifter i egenskap av en
utomstiende far behandlingen dga rum en-
dast med stod av behandlingsrittigheterna
enligt 3 kap.

Bestimmelserna i 5 kap. dr bestammelser
om dataskydd enligt 9 § 1 mom. I 20 § be-
stims uttommande om de situationer dir
identifieringsuppgifter far behandlas for att
sorja for dataskyddet och om de atgérder som
dr beridttigade i sddana situationer. Avsikten
ar att den foreslagna #ndringen skall vara
nirmast informativ.

Det foreslas att forteckningen 1 9 § 2 mom.
over dem som far behandla identifierings-
uppgifter kompletteras med fysiska personer
som &r anstdllda hos en juridisk person som
ir abonnent samt med fysiska personer som
handlar for en sadan juridisk persons rik-
ning. Tillagget behovs for att ritten enligt
den nya 12 a § att behandla uppgifter for sta-

tistisk analys skall kunna utévas ocksa av
dem som behandlar t.ex. identifieringsupp-
gifter om mobiltelefonanslutningar for statis-
tisk analys. Genom forslaget dndras ocksa
paragrafthénvisningarna i 2 mom. sa att de
giller bestimmelserna om behandling i hela
3 kap. Avsikten med dndringen &r inte att
#ndra radande rittspraxis.

12 §. Behandling for teknisk utveckling.
Forslaget innebér att 1 mom. dndras i forsta
hand i skrivtekniskt hdnseende. Samtidigt {6-
reslés att 2 och 3 mom. skall byta plats. Av-
sikten #r att det foreslagna 2 mom. skall ska-
pa klarhet i en sammanslutningsabonnents
ritt att behandla identifieringsuppgifter for
teknisk utveckling. Enligt 3 mom. skall
sammanslutningsabonnenten dessutom ha en
liknande skyldighet att informera om be-
handlingen som den skyldighet som telefore-
tagen och de som tillhandahéller mervérdes-
tjanster redan har med stod av den géllande
lagen.

I det géllande 1 mom. ndmns enbart teknisk
utveckling av tjidnsterna, medan tjdnsterna i
de ovriga bestimmelserna i kapitlet specifi-
ceras som néttjanster, kommunikationstjins-
ter och mervirdestjanster. Genom forslaget
dndras 1 mom. si att det motsvarar de vriga
bestimmelserna i kapitlet.

Det foreslagna 2 mom. skapar klarhet i
sammanslutningsabonnenternas ritt att be-
handla identifieringsuppgifter for teknisk ut-
veckling. En sammanslutningsabonnent har
darmed samma rittigheter att for teknisk ut-
veckling behandla identifieringsuppgifter i
sitt kommunikationsnit som de rittigheter
som ett teleféretag och den som tillhandahal-
ler mervirdestjinster har.

Det ar viktigt att identifieringsuppgifter
behandlas for teknisk utveckling, for att
kommunikationsniten och tjdnsterna skall
kunna utvecklas och nya tjanster skall kunna
utformas for marknaden. Med teknisk ut-
veckling avses t.ex. bittre teknisk kapacitet
eller bittre anvidndbarhet. Med egna tjanster
som anslutits till kommunikationsnétet avses
tjdinster som sammanslutningsabonnenten
sjdlv utfor for sina anvéndare i sitt kommu-
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nikationsnét. Det handlar inte om t.ex. sada-
na informationssamhillstjdnster som nagon
annan utfor for sammanslutningsabonnenten,
sdsom nummerupplysning som den som till-
handahaller katalogtjanster erbjuder och som
sammanslutningsabonnenten har bestéllt for
sina anvdndare av den ndmnda leverantdren.

Den foreslagna behandlingen av identifie-
ringsuppgifter for teknisk utveckling skall
omfattas dven av de allménna villkoren enligt
8 § 3 mom. och 9 §. Enligt 8 § 3 mom. &r
bl.a. behandling som avses i 12 § tillaten en-
dast i den omfattning som behandlingens &n-
damal kraver. Behandlingen far inte begrinsa
skyddet av konfidentiella meddelanden eller
integritetsskyddet mer 4n nodvéndigt. Identi-
fieringsuppgifter far ldmnas ut endast till den
som har ritt att behandla uppgifterna i fore-
kommande fall. Efter behandlingen skall
meddelandena och identifieringsuppgifterna
forstoras eller goras sadana att de inte kan
forknippas med abonnenten eller anvéndaren,
om inte ndgot annat bestdms i lag.

Enligt det foreslagna 9 § 2 mom. far identi-
fieringsuppgifter behandlas endast av fysiska
personer som &r anstéllda hos ett teleforetag,
hos den som tillhandahéller merviardestjans-
ter, hos en sammanslutningsabonnent och
hos en juridisk person som &r abonnent samt
av fysiska personer som handlar for deras
rakning och som har i uppdrag att behandla
uppgifterna for att de mal som anges sirskilt
skall uppnas.

Enligt det géllande 2 mom. har telef6reta-
gen och de som tillhandahéller mervardes-
tjanster varit skyldiga att informera abonnen-
terna eller anvidndarna om sadan behandling
av identifieringsuppgifter for teknisk utveck-
ling som avses i 12 §. Det foreslas att 3 mom.
kompletteras sa att dven en sammanslut-
ningsabonnent i likhet med ett teleforetag
och den som tillhandahéller merviardestjans-
ter aldggs att, innan behandlingen inleds,
meddela vilka identifieringsuppgifter som
behandlas och hur linge behandlingen réck-
er. Sammanslutningsabonnenten skall séledes
meddela anvidndaren vilka identifieringsupp-
gifter som behandlas och hur linge behand-
lingen kommer att pdga. Sa som beskrivits i
detaljmotiveringen till 12 § i propositionen
med forslag till den gillande lagen kan tele-
foretagens och mervérdestjansteleverantorer-

nas anméilan ges t.ex. i anslutningsavtalet el-
ler pa teleforetagets eller mervérdestjanstele-
verantérens hemsida. P4 samma sitt kan
sammanslutningsabonnentens anmilan vara
av engangskaraktér och gélla rent av en lang
tidsperiod. Det kan ges en sérskild anmélan
om exceptionella och betydande atgérder.

12 a §. Behandling for statistisk analys.
Den foreslagna nya bestimmelsen ger telefo-
retagen, dem som tillhandahaller mervirdes-
tjdnster och sammanslutningsabonnenterna
rétt att behandla identifieringsuppgifter for
statistisk analys som genomfors med hjélp av
automatisk databehandling. Likasa skall en
juridisk person som &r abonnent for statistisk
analys fa behandla identifieringsuppgifter om
sin anslutning och sin terminalutrustning.

Enligt den gillande lagen har statistiska
uppgifter fatt samlas in utifran s.k. anonyma
uppgifter pa basis av vilka abonnenten eller
anvéandaren inte har kunnat identifieras. Detta
dr mojligt ocksa efter den foreslagna #nd-
ringen. Vem som helst kan uppritta statistik
utifran anonyma uppgifter eller i &vrigt be-
handla anonyma uppgifter fritt. Den fore-
slagna bestimmelsen ger ddremot ritt att for
statistisk analys behandla &ven sédana upp-
gifter utifran vilka abonnenten eller anvinda-
ren kan identifieras. Fysiska personer skall
givetvis inte kunna identifieras pa basis av
slutresultatet, dvs. den statistiska analysen.
Enligt bestimmelsen skall den statistiska
analysen utféras med hjilp av automatisk da-
tabehandling.

Syftet med statistisk analys &r inte att upp-
rétta egentlig statistik, utan att klarldgga na-
gon annan omsténdighet, t.ex. hur en dndring
1 prissdttningen paverkar omséttningen.

Det behovs rikligt med tekniskt utveck-
lingsarbete for utférandet och anvindningen
av kommunikationstjénster. Bestimmelserna
i 12 § mojliggor utvecklingsarbetet. I prakti-
ken har det framkommit att tillborligt utveck-
lingsarbete inrymmer drag som inte dr enbart
av teknisk natur men som &r absolut nédvén-
diga med tanke pa utvecklingen av verksam-
heten. Det kan handla om ekonomisk utveck-
ling, sdsom ekonomisk optimering av sam-
talsutgifter.

Pa grund av lagen eller tolkningarna av den
har teleforetagen inte 1dmnat ut sadana iden-
tifieringsuppgifter till abonnenterna utifran
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vilka ett foretag eller en sammanslutning
skulle ha kunnat t.ex. optimera telefonitrafi-
ken mellan sina disponibla fasta telefoner
och mobiltelefoner pa ett sa kostnadseffektivt
sdtt som mojligt. Detta har varit problema-
tiskt i synnerhet i situationer dir ett foretag
eller en sammanslutning pa grund av sin stor-
lek eller sin internationella verksamhet har
bestillt kommunikationstjénster fran flera
olika teleféretag. Exempelvis ett stort bolag
som i egenskap av abonnent betalar sina an-
viandares telefonrdkningar har ett betydande
ekonomiskt intresse av att minimera kostna-
derna. For organisationer som bestar av nag-
ra tiotals personer ar det redan en krdvande
uppgift att for upprittande av statistik g ige-
nom de specificerade rdkningarna enligt 24
§. A andra sidan kan teleforetagens rapporter
variera betydligt fran ett teleforetag till ett
annat, vilket innebdr att det i praktiken kan
vara omdjligt att gora ett sammandrag av
rapporterna. En abonnent har ett sirskilt be-
hov av att t.ex. i en situation med anbudsfor-
farande f& identifieringsuppgifter da den
konkurrensutsitter teleforetag, for att abon-
nenten skall kunna beakta hur mycket av te-
lefonitrafiken som bestar av t.ex. bolagets in-
terna mobiltelefonitrafik.

Ett foretags eller en annan sammanslut-
nings kommunikationsndt for samtal kan
ocksa besta av kopta tjanster av ett eller flera
teleforetag, ofta av telefonitjédnster i det fasta
nitet kopta av olika teleforetag samt av egna
interna samtal i egna vixelnit. Ett foretag el-
ler en annan sammanslutning kan ofta ha be-
hov av att utveckla denna helhet dven 6ver
landsgrianserna, varvid antalet parter mang-
dubblas. For utvecklingen férméar ingen av de
ovan ndmnda parterna ensam producera alla
rapporter som behdvs, och uppgifterna i rap-
porterna kan inte kombineras pé ett rationellt
sédtt. Genom statistisk analys ges aktorerna
mojlighet att utveckla sina tjanster pa ett till-
borligt sétt och sin verksamhet ocksé i annat
an enbart tekniskt hdnseende.

Det kan antas att foretagen eller sam-
manslutningarna i fortsdttningen pa ett sam-
lat sdtt dven via sin egen terminalutrustning
kan skaffa sddana uppgifter om samtalsrikt-
ningarna som &r nodvindiga for att konkur-
rensutsitta teleforetag. Syftet med forslaget
dr att de som tillhandahaller tjénster, abon-

nenterna och sammanslutningsabonnenterna
skall kunna fordndra tjansterna och verksam-
heterna sa att de béttre svarar mot kraven i en
verklighet som foréndras, utan att skyddet av
konfidentiella meddelanden dventyras.

Enligt den f6reslagna bestammelsen i 1
mom. skall ett teleféretag och den som till-
handahaller mervirdestjdnster ges rétt att be-
handla identifieringsuppgifter som giller nit-
tjidnsten, kommunikationstjansten eller mer-
virdestjansten, och skall en sammanslut-
ningsabonnent ges ritt att for statistisk analys
med hjdlp av automatisk databehandling be-
handla identifieringsuppgifter som ingar i
dess egna kommunikationsnét eller i en egen
tjidnst som anslutits till den. Eftersom t.ex.
identifieringsuppgifter for mobiltelefonan-
slutningar inte &r tillgdngliga for sam-
manslutningsabonnenterna i deras egna
kommunikationsnét foreslas det i 2 mom. att
gven juridiska personer som #r abonnenter
skall ha ritt att under de forutsittningar som
anges i 1 mom. for statistisk analys behandla
identifieringsuppgifter om sin anslutning el-
ler terminalutrustning. Har handlar det om
sddana anslutningar och sadan terminalut-
rustning som en juridisk person som dr abon-
nent stéller till férfogande for sina anvénda-
re.

Den foreslagna bestimmelsen innebér att
ett teleforetag, for statistisk analys, far lamna
ut identifieringsuppgifter om mobiltelefonan-
slutningar till en juridisk person som &r
abonnent. Ett foretag eller nigon annan
sammanslutning kan av ett teleforetag fa be-
hovliga riktningsjamforelser av telefonsamtal
och kan ddrmed konkurrensutsitta teleforeta-
gens kommunikationstjanster.

Oavsett om det giller ekonomisk eller na-
gon annan utveckling av ett foretags eller en
annan sammanslutnings verksamhet eller ett
teleforetags kundsegmentering, skall identifi-
eringsuppgifterna i samtliga fall behandlas
tekniskt 1 syfte att utfora statistisk analys. Ef-
ter det kan inte de fysiska personerna identi-
fieras pa basis av identifieringsuppgifterna.

Enligt den foreslagna bestimmelsen skall
identifieringsuppgifter f4 behandlas endast
for upprittande av statistik, inte alls for att
kontrollera enstaka anvindares enstaka sam-
tal. Nar identifieringsuppgifter behandlas i
enlighet med paragrafen bor hansyn ocksa tas
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till begransningarna i 8 § 3 mom., enligt vil-
ka behandlingen av identifieringsuppgifter
inte far begrénsa skyddet av konfidentiella
meddelanden eller integritetsskyddet mer 4n
nodvindigt. Behandlingen av identifierings-
uppgifter for statistikforing skall vara moti-
verad i sak.

Det bor ocksé noteras att i vissa situationer
kan ett foretag, som ocksa verkar som telefo-
retag, handla fér en sammanslutningsabon-
nents rikning. Det 4r da frdgan om att en un-
derleverantdr producerar information for
sammanslutningsabonnenten. Sa forhaller det
sig t.ex. ndr ett foretag ansvarar for sam-
manslutningsabonnentens system.

Behandlingen av identifieringsuppgifter for
statistiska dndamal begrdnsas ocksa av de
forutséttningar som ndmns i paragrafen. En-
ligt det foreslagna 1 mom. far uppgifterna
behandlas, om den statistiska analysen inte
annars kan utféras utan oskiligt besvér och
om en fysisk person, dvs. enskilda bestillare
eller anvindare inte kan identifieras utifran
analysen. Det bor alltid i varje situation noga
Overvidgas om behovet av statistik kan tillgo-
doses med andra tillgdngliga medel, t.ex. ge-
nom anvidndning av uppgifter som redan
gjorts anonyma. Det skall inte heller ga att
identifiera enskilda abonnenter eller anvén-
dare i den statistiska analysen. Det gar dar-
med inte att producera statistisk analys, om
det handlar om t.ex. en enda abonnent och
dennes identifieringsuppgifter eller en sé li-
ten grupp anvindare att analysen inte kan ut-
foras utan att fysiska personer kan identifie-
ras.

13 §. Rdtten for teleforetag och den som
tillhandahaller mervirdestjinster att be-
handla uppgifter i fall av missbruk. 1 paragra-
fen foreslas bestimmelser om behandlings-
réttigheterna for teleféretagen och dem som
tillhandahéller mervéardestjanster.

Det foreslagna 1 mom. innehaller inte 1ang-
re ndgon begransning i frdga om enskilda fall
av missbruk. For att den foreslagna behand-
lingsrétten skall kunna utovas forutsitts inte
misstanke om ett visst enskilt missbruk. Be-
handlingen kan pa ett mera omfattande sétt
an tidigare gilla samtliga fall som niamns i
bestimmelsen. Det handlar dock inte om att
overvaka kommunikationen i den bemaérkel-
sen att det &r tillatet att f6lja kommunikatio-

nen for enskilda parter i kommunikationen,
utan om att uppticka avvikelser som tyder pa
missbruk.

Enligt det foreslagna 2 mom. skall Kom-
munikationsverket, som Overvakar efterlev-
naden av lagen, ha rétt att meddela tekniska
foreskrifter. Kommunikationsverket skall
meddela foreskrifter for teleforetagen och
dem som tillhandahéller mervirdestjédnster.
Foreskrifterna &r nodvindiga for att mojlig-
gora den behovliga smidighet som krivs nir
den tekniska miljon fordndras i snabb takt
och for att reglera behovliga tekniska detal-
jer. Kommunikationsverkets befogenhet att
meddela foreskrifter giller inte informations-
samhillstjanster som tillhandahalls av stats-
forvaltningen.

13 a §. Sammanslutningsabonnenters be-
handlingsrdtt i fall av missbruk. Enligt det
foreslagna 1 mom. skall en sammanslut-
ningsabonnent ha ritt att behandla identifie-
ringsuppgifter for att utreda olovligt brukan-
de av avgiftsbelagda informationssamhills-
tjanster eller kommunikationsnit, brukande
av kommunikationstjanster som strider mot
anvisningarna eller for att utreda réjande av
foretagshemligheter enligt vad som bestdms i
13b-13j§.

Den foreslagna ritten att behandla identifi-
eringsuppgifter har samband med att skydda
anviandningen av sammanslutningsabonnen-
ternas kommunikationsnit och kommunika-
tionstjanster med att utreda obehdorigt réjande
av foretagshemligheter. Med st6d av den f6-
reslagna bestammelsen far sammanslutnings-
abonnenterna behandla identifieringsuppgif-
ter, ndr det dr frdga om olovligt brukande
som strider mot anvisningarna for anvind-
ningen av avgiftsbelagda informationssam-
hillstjanster, kommunikationsnit eller kom-
munikationstjédnster samt nir det foreligger
misstanke for obehorigt réjande av foretags-
hemligheter.

Enligt 8 § 3 mom. i lagen om dataskydd
vid elektronisk kommunikation &r behandling
av identifieringsuppgifter tilldten endast i den
omfattning som behandlingens dndamal kri-
ver och den skall genomféras utan att dventy-
ra skyddet av konfidentiella meddelanden el-
ler integritetsskyddet mer &n nodvéndigt. Ef-
ter behandlingen skall meddelandena och
identifieringsuppgifterna forstoras eller goras
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sddana att de inte kan forknippas med abon-
nenten eller anvéndaren, om inte ndgot annat
bestdms i lag.

Av 8 § 3 mom. foljer att missbruk i forsta
hand bor utredas med hjilp av andra identifi-
eringsuppgifter d4n sddana som giller konfi-
dentiell kommunikation. Om det &r nodvin-
digt att behandla identifieringsuppgifter for
att reda ut missbruk skall de identifierings-
uppgifter som det blir aktuellt att behandla
alltid avgrinsas fran fall till fall pa basis av
andra tillgdngliga uppgifter. P4 grund av
nddvindighetskravet kan dven i dessa fall
endast behandlas identifieringsuppgifter for
meddelanden som anvindaren sént och inte
for meddelanden som anvindaren tagit emot.

P4 grund av de allménna och sérskilda vill-
kor for ritten att behandla identifieringsupp-
gifter som ingar i den féreslagna paragrafen
och nodvindighetsvillkoret i 8 § 3 mom. kan
en sammanslutningsabonnent inte f6lja upp
identifieringsuppgifterna for vanliga medde-
landen. Till exempel en sammanslutnings-
abonnent i arbetsgivarstillning kan inte folja
upp anvindningen av kommunikationsnit el-
ler kommunikationstjdnster for arbetstids-
uppfoljning eller for att ta reda pd om anvén-
daren har varit i kontakt med personalfore-
triadaren, arbetarskyddsmyndigheten eller f6-
retagshilsovarden. Tidsméssigt dr det mojligt
att behandla endast de identifieringsuppgifter
som #r nédviandiga for att reda ut det aktuella
fallet och bestdmmelsen berittigar inte till att
behandla uppgifterna i storre omfattning &n
sa.

Sammanslutningsabonnentens kommunika-
tionstjanster och informationssamhillstjans-
ter avses enligt den foreslagna bestimmelsen
dr tjanster som anknutits till sammanslut-
ningsabonnentens kommunikationsnit samt
sadana tjanster som anvdnds via sam-
manslutningsabonnentens kommunikations-
nit, men som har karaktir av informations-
samhillstjénster och i frdga om vilka sam-
manslutningsabonnenten betalar f6r anvénd-
ningen.

Enligt 2 § i lagen om tillhandahallande av
informationssamhillets tjanster (458/2002)
avses med informationssamhillets tjénster
sadana tjanster som utférs pa distans utan att
parterna dr samtidigt nédrvarande, pa elektro-
nisk vidg, genom oOverforing av information

pa individuell begéran av en tjanstemottagare
och vanligtvis mot vederlag.

Ett exempel pa olovligt brukande avgifts-
belagda informationssamhillstjanster kan
vara att en tjanst som prissatts enligt persona-
lens storlek obehorigen delas ut till utomsta-
ende. I sa fall dr foretaget skyldigt att betala
for den anvindning som Overstiger den avta-
lade nyttjanderétten.

Olovligt brukande av kommunikationsnétet
eller brukande som strider mot anvisningarna
for anvindningen av kommunikationstjins-
ten #r sddan verksamhet som sammanslut-
ningsabonnenten har bestimt i de anvisning-
ar som avses i 13 b § 3 mom.

Vid utredning av obehorigt rdjande av fore-
tagshemligheter star informationsadministra-
tiva metoder till forfogande, sasom kontroll
av logguppgifter om anvindarna, kontroll av
uppgifterna om dem som loggar in i system
som begransar atkomst samt uppgifter som
samlats in i samband med tekniskt underhall
av systemen. Av dessa uppgifter framgar
vem som har infort vilka uppgifter, i vilken
form, ndr och till vilket medium, sdsom
hérddisk eller ett flyttbart medium. Flyttbara
dr t.ex. minnespinnar och cd-skivor. Aven
uppgifter om annan behandling av materialet,
sasom uppgifter om utskrifter, kan sparas. I
lagen om dataskydd vid elektronisk kommu-
nikation uppstills inte ndgra begrinsningar
for behandlingen av sadana uppgifter. Med
hjalp av uppgifterna 4r det & andra sidan bara
i undantagsfall mgjligt att utreda réjanden av
foretagshemligheter i deras helhet.

Arbetsgivaren kan skydda foretagshemlig-
heter ocksd genom andra atgirder for att
trygga informationssékerheten. Som exempel
kan ndmnas att arbetsgivarna ocksa kan inga
avtal om sekretess med arbetstagarna som en
metod for att skydda foretagshemligheter.
Enligt lagen om sidkerhetsutredningar
(177/2002) far en arbetsgivare skaffa en ut-
redning om arbetstagarnas tillforlitlighet, om
det giller att skydda anmérkningsvirt virde-
fulla affirs- eller yrkeshemligheter eller
andra med dem jamforbara enskilda intressen
som &r av synnerligen stor betydelse.

Begreppet foretagshemlighet enligt para-
grafen motsvarar definitionen av foretags-
hemlighet enligt 30 kap. 11 § i strafflagen.
Enligt definitionen i 30 kap. 11 § i straffla-
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gen av foretagshemlighet avses med fore-
tagshemlighet en affirs- eller yrkeshemlighet
eller ndgon motsvarande information om nér-
ingsverksamhet som en néringsidkare haller
hemlig och vars rojande dr dgnat att medfora
ekonomisk skada for honom eller ndgon an-
nan néringsidkare som har anfortrott honom
informationen.

Foretagshemlighet enligt definitionen i
strafflagen 4r ddrmed i ndgon man mera om-
fattande 4n tillimpningsomradet for den sek-
retessbestimmelse som finns i 24 § 1 mom.
20 punkten i lagen om offentlighet i myndig-
heternas verksamhet (621/1999) och som ut-
fardats for att skydda intressen i samband
med néringsverksamhet och inte omfattar
t.ex. uppgifter om niringsidkarens skyldighe-
ter och fullgérandet av dessa. Begreppet
ticker ocksa sddana uppgifter om teknolo-
giskt och annat utvecklingsarbete som &nnu
inte giller t.ex. produkter som skall patent-
skyddas. Begreppet foretagshemlighet omfat-
tar ddrmed ocksd sddana uppgifter som &r
sekretessbelagda enligt 24 § 1 mom. 21
punkten i lagen om offentlighet i myndighe-
ternas verksambhet.

I samband med beredningen av propositio-
nen har begreppet foretagshemlighet ansetts
vara ett adekvat begrepp, eftersom begreppet
dr néra forknippat med néringsidkarens egen
sekretessvilja och eftersom bestimmelserna
verkar i forhéllanden mellan enskilda parter.

Behandling av identifieringsuppgifter i
strid med behandlingsreglerna i 13 a—13 j §
och 8 § kan uppfylla brottsrekvisitet for
krankning av kommunikationshemlighet och
grov kriankning av kommunikationshemlig-
het enligt 38 kap. 3 och 4 § i strafflagen. For-
summelse av de forpliktelser som géller tryg-
gandet av tillborlig behandling av identi-
fieringsuppgifter som avses i 13 b—13 ¢ § av-
ses fylla brottsrekvisitet for i 42 § 2 mom. 5
punkten avsedd dataskyddsforseelse vid elek-
tronisk kommunikation.

Behandling av identifieringsuppgifter i
strid med behandlingsreglerna i 13 a—13 j §
och 8 § kan uppfylla brottsrekvisitet for
krankning av kommunikationshemlighet och
grov kriankning av kommunikationshemlig-
het enligt 38 kap. 3 och 4 § i strafflagen. For-
summelse av de foregripande forpliktelser
som giller tryggandet av tillborlig behand-

ling av identifieringsuppgifter som avses i 13
b—13 c § skulle uppfylla brottsrekvisitet for i
42 § 2 mom. 5 punkten avsedd dataskydds-
forseelse vid elektronisk kommunikation.
Genom den foreslagna nya 9 punkten i 42 § 2
mom. blir det straffbart som dataskyddsfor-
seelse vid elektronisk kommunikation att for-
summa de forpliktelser i efterhand som ga-
ranterar att behandlingen av identifierings-
uppgifter dr lagenlig.

Enligt det foreslagna 2 mom. dr det olovligt
brukande av kommunikationsnitet eller
brukande av kommunikationstjénsten i strid
med anvisningarna for anvéndningen till ex-
empel om ndgon i sammanslutningsabonnen-
tens kommunikationsnét installerar anord-
ningar, program eller tjanster i strid med de
anvisningar som getts for anvindningen av
nitet eller annars pa jamf6rbart sitt anvinder
kommunikationsnitet eller kommunikations-
tjidnsterna pa ett sitt som strider mot de an-
visningar om anvindningen som avses i 13 b

I det foreslagna 3 mom. avgrénsas identifi-
eringsuppgifter for telefonitjénster i det fasta
och mobila telefonnitet utanfér bestdmmel-
serna om missbruk. I sé fall far sammanslut-
ningsabonnenter inte behandla uppgifter,
som giller telefonsamtal, textmeddelanden
eller liknande meddelanden. Enligt definitio-
nen i lagen avses med meddelande samtal,
elektronisk post, textmeddelande, talmedde-
lande och annat motsvarande meddelande
mellan parterna eller till en mottagarkrets
som inte dr utvald pa férhand (RP 125/2003
rd, s. 48—49). Om abonnentens ritt att fa en
specificerad ridkning av samtalstjinsten har
foreskrivits sarskilt.

13 b §. Sammanslutningsabonnenters om-
sorgsplikt i fall av missbruk. I det foreslagna
1 mom. tas in bestimmelser om de férhands-
villkor, inom vars grianser sammanslutnings-
abonnenten kan reda ut olovligt brukande av
avgiftsbelagda informationssamhéllstjanster
eller kommunikationsnidt och brukande av
kommunikationstjinster som strider mot an-
visningarna.

Enligt den foreslagna regleringen ar den
primdra metoden for att trygga en tillborlig
anviandning av kommunikationsnitet och
kommunikationstjénsterna att sérja for data-
skyddet, att meddela anvisningar for dem
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som anvinder ndten och tjdnsterna och att
automatiskt kontrollera att anvisningarna
foljs.

I det foreslagna 1 mom. bestims om sam-
manslutningsabonnents omsorgsplikt innan
behandlingen av identifieringsuppgifter in-
leds i avsikt att forebygga olovligt brukande
av avgiftsbelagda informationssamhéllstjans-
ter eller kommunikationsnét eller brukande
av kommunikationstjdnster som strider mot
anvisningarna. Enligt 1 punkten ar ett villkor
for behandling av identifieringsuppgifter att
sammanslutningsabonnenten har begrinsat
tillgangen till sitt kommunikationsnit och sin
kommunikationstjdnst och brukandet av dem
och har vidtagit andra atgérder for att skydda
sitt kommunikationsnét och sin kommunika-
tionstjanst med lampliga datasdkerhetsatgér-
der.

Sammanslutningsabonnenten skall pa for-
hand pa tillborligt sitt och med till buds sta-
ende metoder ha vidtagit atgérder for att for-
hindra att kommunikationsnitet eller de
tjdnster som anslutits till det anvénds av ut-
omstaende eller saddana anstdllda hos sam-
manslutningsabonnenten, som inte har fatt
dem till sitt forfogande eller for att férhindra
att kommunikationstjinster anvinds i strid
med anvisningarna. Sammanslutningsabon-
nenten skall likasa se till att nivan pa infor-
mationssdkerheten &r tillracklig. Om nitet el-
ler tjansterna trots tillborlig anvéndarhanter-
ing och andra informationssakerhetsatgarder
anvidnds olovligen, skall sammanslutnings-
abonnenten ha ritt att behandla identifie-
ringsuppgifterna i utredningssyfte.

Enligt den foreslagna 1 mom. 2 punkten
skall sammanslutningsabonnenten bestimma
hurdana meddelanden som far férmedlas och
himtas via sammanslutningsabonnentens
kommunikationsndt samt hur sammanslut-
ningsabonnentens kommunikationsnidt och
kommunikationstjanster i ovrigt far anvindas
och till hurdana destinationsadresser kom-
munikation inte far utdvas. For att det skall
vara tillatet att behandla identifieringsuppgif-
ter pa det sitt som foreslas, krdvs att den som
anvinder kommunikationsnétet eller kom-
munikationstjdnsten kénner till hur sam-
manslutningsabonnentens nét far anvéndas.
Genom att folja villkoren kan den som an-
viander nitet undvika att sammanslutnings-

abonnenten far ta del av de identifierings-
uppgifterna om hans eller hennes kommuni-
kation.

I det foreslagna 2 mom. tas in bestimmel-
ser om de forhandsatgirder som sam-
manslutningsabonnenten skall vidta innan
behandlingen av identifieringsuppgifter for
att forebygga rojande av foretagshemligheter
far inleds.

Enligt den foreslagna regleringen ar de
primédra metoderna for att trygga sekretessen
av foretagshemligheter att sorja for informa-
tionssékerheten, att meddela anvisningar for
dem som anvénder ndten och tjénsterna och
att automatiskt kontrollera att anvisningarna
foljs.

I den foreslagna 2 mom. 1 punkten forut-
sétts att foretagshemligheter faktiskt skyddas
frén alla som med tanke pa behandlingen av
foretagshemligheten &4r utomstadende. Innan
sammanslutningsabonnenten inleder behand-
lingen av identifieringsuppgifter skall sam-
manslutningsabonnenten ha begrinsat tilltra-
det till centrala foretagshemligheter och vid-
tagit andra atgirder for att skydda uppgifter-
na med ldmpliga informationssikerhetsatgér-
der. I praktiken betyder detta att endast an-
viandare som skoter vissa uppgifter i organi-
sationen har tillgang till foretagshemligheter.
Tillgangen kan i praktiken begrdnsas med
hjalp av informationsadministrativa atgirder,
sdsom anvindarnamn och 16senord eller ge-
nom annan administrering av anvéndarréttig-
heter.

Enligt den foreslagna 2 mom. 2 punkten
skall sammanslutningsabonnenten bestimma
pa vilket sitt foretagshemligheter far 6verfo-
ras, ldmnas ut eller pa annat sitt behandlas
och till hurdana destinationsadresser de per-
soner som har ritt att behandla foretagshem-
ligheter inte far skicka meddelanden. De som
kommer i kontakt med uppgifter som skyd-
das i egenskap av foretagshemligheter bor
uppfatta uppgifterna som konfidentiella, vil-
ket bor framgé av ett begrénsat tilltrade samt
sédrskilda informationssidkerhetsatgédrder och
behandlingsregler i frdga om uppgifterna.
Om sammanslutningsabonnenten vill helt
och hallet forbjuda kommunikationen till en
viss typ av destinationsadresser, skall ocksa
detta faststillas i anvisningarna.
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Ett krav enligt det foreslagna 3 mom. r att
sammanslutningsabonnenten har gett skriftli-
ga anvisningar ddr det slas fast hur sam-
manslutningsabonnentens kommunikations-
ndt och tjanster far anvindas. Det 4r klart att
anvisningarna till anvindarna skall innehélla
tillrackligt noggrann information om de be-
gransningar som inforts i frdga om anvénd-
ningen av kommunikationsnitet. Om sam-
manslutningsabonnenten vill begrinsa eller
helt och hallet férhindra kommunikationen
till en viss typ av destinationsadresser, skall
ocksa detta faststdllas i anvisningarna. Desti-
nationsadresserna kan faststillas pa en for-
hallandevis allm#n niva. Av definitionen
skall det dock tydligt framga vad som anses
vara missbruk.

13 ¢ §. Sammanslutningsabonnenters pla-
nerings- och samarbetsplikt i fall av miss-
bruk. Enligt 13 ¢ § 1 mom. i forslaget ar ett
villkor fo6r sddan behandling av identifie-
ringsuppgifter som avses i 13 a § 1 mom. att
sammanslutningsabonnenten antingen har ut-
sett de personer, till vilkas uppgifter det hor
att behandla identifieringsuppgifter eller be-
stamt dessa uppgifter. Identifieringsuppgifter
far behandlas endast av personer som svarar
for driften av och informationssidkerheten i
sammanslutningsabonnentens  kommunika-
tionsndt och kommunikationstjanst och for
sikerheten. Med tanke pa anvindarnas ritts-
skydd &r det viktigt att de vet, vilka personer
som pa sammanslutningsabonnentens végnar
far behandla identifieringsuppgifter. Sam-
manslutningsabonnenten bor faststidlla &tmin-
stone de uppgifter eller t.ex. de verksamhets-
enheter, i vilka identifieringsuppgifter far be-
handlas i de situationer som avses i 13 a—13 j
§. Om sammanslutningsabonnenten skaffar
tjdnsten av en utomstaende leverantor, racker
det med att dessa uppgifter eller funktioner
has definierats for tjdnsteleverantdrens del.

Om en person som &r anstilld hos ett utom-
staende foretag deltar i behandlingen av iden-
tifieringsuppgifter bor sammanslutnings-
abonnenten innan nagra atgirder vidtas for-
sdkra sig om att de villkor som stills pa be-
handlingen i 13 a—13 d § fylls.

I det foreslagna 2 mom. foreskrivs om de
skyldigheter som giller fér en sammanslut-
ningsabonnent i arbetsgivarstillning och som

skall foljas utdver de skyldigheter som avses
i 1 mom.

14 §ilagen om integritetsskydd i arbetsli-
vet bestims om att insamling av personupp-
gifter nédr nagon anstills och under ett arbets-
avtalsforhallande omfattas av samarbetsfor-
faranden enligt samarbetslagstiftningen och
bestimmelser om behandlingen av &drenden
finns i bl.a. lagen om samarbete inom foretag
(334/2007), lagen om samarbete inom statens
ambetsverk och inrdttningar (651/1988) samt
lagen om samarbete mellan kommunala ar-
betsgivare och arbetstagare (449/2007).

Arbetsgivaren skall ocksa folja bestimmel-
serna i 21 § i lagen om integritetsskydd i ar-
betslivet. Enligt 21 § omfattas syftet med
overvakning av arbetstagarna med hjilp av
tekniska metoder, ibruktagandet av dem och
de metoder som anvinds samt anvindningen
av elektronisk post och andra datanit av
samarbetsforfarandena enligt den ovan
nimnda samarbetslagstiftningen.

Efter samarbetsforfarandet eller forfarandet
med horande skall arbetsgivaren definiera
indamalet med och metoderna for Gvervak-
ningen med tekniska metoder av arbetstagar-
na samt informera arbetstagarna om syftet
med, ibruktagandet av och metoderna for
overvakningen samt om anvidndningen av
elektronisk post och datandt. Dessutom bor
det beaktas att dven andra bestimmelser i
den ovan nidmnda speciallagen tillimpas pa
sammanslutningsabonnenter 1 arbetsgivar-
stdllning, t.ex. 6 kap. dir det bestims om
himtning och Oppnande av e-
postmeddelanden som hor till arbetsgivaren.

P& grund av forfattningarnas inbordes for-
hallande ar det nodvindigt att utfirda be-
stimmelser om saken ocksé i lagen om data-
skydd vid elektronisk kommunikation. Be-
hovet av reglering accentueras dessutom av
att den behandling av identifieringsuppgifter
som avses i 13 a och 13 b § inte alltid 4r sa-
dan behandling av personuppgifter som avses
i personuppgiftslagen.

Enligt 2 mom. 1 punkten skall arbetsgiva-
ren for det forsta i ett samarbetsforfarande
enligt 4 kap. i lagen om samarbete inom f6re-
tag, lagen om samarbete inom statens dm-
betsverk och inrittningar och lagen om sam-
arbete mellan kommunala arbetsgivare och
arbetstagare behandla grunderna och praxi-
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sen for de i 13 a—13 j § avsedda forfaranden
som skall tillimpas vid behandlingen av
identifieringsuppgifter. Det innebér att innan
arbetsgivaren tar i bruk de forfaranden som
avses i 13 a—13 j § eller dndringar av dem
skall grunderna, mélen, syftet och verkning-
arna diskuteras med foretridarna for de ar-
betstagare som berors.

Samarbetsforfarandet avses omfatta centra-
la fragor i anslutning till olovligt brukande av
kommunikationsnitet eller brukande av
kommunikationstjédnsten som strider mot an-
visningarna. Som exempel kan ndmnas an-
visningar for anviandningen av kommunika-
tionsnitet, funktionsprinciperna fér automa-
tisk s6kning och péa vilka grunder olovligt
brukande i strid med anvisningarna anses or-
saka betydande men eller skada for arbetsgi-
varen. En sammanslutningsabonnent skall pa
motsvarande sitt ocksa redogora fér de om-
standigheter och grunder som mojliggor au-
tomatisk eller manuell behandling for att ut-
reda r6jande av foretagshemligheter.

I ett samarbetsforfarande skall f6r det andra
behandlas de arbetsuppgifter enligt det fore-
slagna 1 mom. dir identifieringsuppgifter
kan behandlas.

Utover det skall arbetsgivaren s& som be-
staims i 21 § i lagen om integritetsskydd i ar-
betslivet informera arbetstagarna eller deras
foretradare om sina beslut i sddant som be-
handlats.

Enligt 3 mom. skall arbetsgivaren i andra
foretag och offentligrittsliga sammanslut-
ningar 4n sddana som omfattas av samar-
betslagstiftningen fore beslutsfattandet bere-
da arbetstagarna eller deras representanter
tillfille att bli horda i de angeldgenheter som
namns ovan.

I 4 mom. foreslas bli bestimt om den in-
formationsskyldighet som géller vid utnytt-
jande av ritten till behandling av identifie-
ringsuppgifter fér sddana sammanslutnings-
abonnenter som inte ir i arbetsgivarstéllning.
Informationsskyldigheten skall foljas utover
de skyldigheter som avsesi 13 boch 13 ¢ § 1
mom. [ praktiken giller bestimmelsen nér-
mast laroanstalter, bibliotek och andra orga-
nisationer, som tillhandahaller kommunika-
tionstjénster for sina anvéndare.

Enligt den foreslagna bestdimmelsen skall
sammanslutningsabonnenten informera an-

viandarna om det forfarande enligt 13 a—13 j
§ som tillimpas pa behandlingen av identifie-
ringsuppgifter och de arbetsuppgifter enligt
13 ¢ § 1 mom. som utfors av personer som
har rétt att behandla identifieringsuppgifter.
Underrittelsen dr av engangskaraktdr och
den kan goras antingen i samband med att
anvindaren tilldelas rdtt att anvinda ett
kommunikationsnit eller en kommunika-
tionstjanst eller om det inte dr mojligt, pa na-
got annat lampligt sétt.

13 d §. Villkor for sammanslutningsabon-
nenters behandlingsrdtt i fall av missbruk. 1
13 d § bestims om de férfaranden som till-
lampas pé& behandlingen av identifierings-
uppgifter och villkoren for forfarandet.

Enligt 1 mom. far sammanslutningsabon-
nenten behandla identifieringsuppgifter med
hjilp av en automatisk sokfunktion som kan
basera sig pd meddelandenas storlek, deras
sammanlagda storlek, meddelandenas typ,
antal eller uppkopplingssitt eller de destina-
tionsadresser till vilka meddelandena skick-
as.

Innan behandlingen av identifieringsupp-
gifter inleds skall sammanslutningsabonnen-
ten se till att alla de villkor f6r behandlingen
som avses i 13 a—13 j § fylls.

Med automatisk sokfunktion avses en
funktion dir s6kningen inte fran fall till fall
inriktas med ménsklig arbetskraft utan dir en
s6kmotor automatiskt soker avvikelser i
kommunikationsnitet enligt vissa pa férhand
faststdllda kriterier. Det dr fragan om auto-
matisk sokning nidr kommunikationstrafiken
analyseras i form av massbehandling t.ex. pa
basis av volym, typ eller typ av destinations-
adress men inte pa basis av uppkopplings-
adressen for anvindaren av kommunika-
tionsnitet eller kommunikationstjénsten. Vid
automatisk sokning far en fysisk person inte
ta del av identifieringsuppgifterna for en en-
skild anvidndares meddelanden.

Olovligt brukande av kommunikationsnit
och brukande av kommunikationstjanster
som strider mot anvisningarna kan i prakti-
ken utredas med hjilp av bl.a. automatiska
mitare for kapacitetsanviandningen eller med
program som forhindrar intrang, t.ex. brand-
viaggar. Samma tekniska tillimpningar an-
vinds ocksa for att automatiskt 6vervaka ka-
paciteten samt for att automatiskt uppticka
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fel och stérningar. Genom samma tilldimp-
ningar kan sammanslutningsabonnenterna
ocksa faststilla grianser for anvindningen av
sina kommunikationsndt och kommunika-
tionstjanster: de kan t.ex. forhindra trafiken
fran sitt nat till vissa uppkopplingsadresser
eller helt och hallet férhindra en viss typ av
trafik.

Vid automatisk sokning identifieras olov-
ligt brukande som strider mot anvisningarna
eller rojande av foretagshemligheter pa basis
av meddelandenas storlek, typ och antal,
uppkopplingssitt eller meddelandenas desti-
nationsadress. Med meddelandets typ avses
t.ex. 1 vilken form ett meddelande, en del av
det eller dess bilagor har sparats, t.ex. .doc
eller .mp3. Med uppkopplingssitt avses t.ex.
det protokoll enligt vilket meddelandet for-
medlas i kommunikationsnitet, t.ex. http el-
ler tcp. Med destinationsadress avses sadana
tjdnster eller andra adresser till vilka sam-
manslutningsabonnenten har forbjudit, be-
grinsat eller helt och héllet férhindrat trafik.

Syftet med de ovan ndmnda definieringarna
av automatisk sokning #r att overvakningen
av identifieringsuppgifter inte skall inriktas
pa sedvanliga e-postmeddelanden och att be-
grinsningarna dven i 6vrigt skall vara sakliga
och motiverade for att sdkerstdlla att nitet
anvénds pa behorigt sétt.

Enligt det foreslagna 13 d § 2 mom. skall
en sammanslutningsabonnent under vissa
forutséttningar fa ta identifieringsuppgifter
ocksa till manuell behandling.

Med manuell behandling avses behandling
av uppgifter i elektronisk form nir behand-
lingen med ménsklig arbetskraft fran fall till
fall inriktas pa identifieringsuppgifter som
géller en viss anvindares uppkopplingsadress
eller uppkopplingsadresserna fér en viss
grupp av anvéandare.

Det dr skil att observera att de foreslagna
13 d § 3 och 4 mom. begrinsar rétten till ma-
nuell behandling.

Enligt 2 mom. 1 punkten skall uppgifter fa
tas till manuell behandling om en avvikelse i
de faktorer som avses i 1 mom. har uppda-
gats med hjilp av en automatisk sokfunktion
Med avvikelse avses sddana meddelanden i
fraga om vilka en observation har registrerats
i den automatiska sékfunktionen pé basis av

meddelandenas storlek, typ, antal, uppkopp-
lingssitt eller destinationsadress.

Enligt den foreslagna 2 mom. 2 punkten
skall identifieringsuppgifter fa tas till manu-
ell behandling, om kostnaderna fér anvénd-
ningen av en avgiftsbelagd informationssam-
hillstjanst har stigit ovanligt mycket.

Enligt 2 mom. 3 punkten &r manuell be-
handling tillaten, om det upptickts att en an-
ordning, ett program eller en tjinst obehori-
gen har installerats i kommunikationsnétet.

Enligt 2 mom. 4 punkten ar det tillatet att
behandla uppgifterna manuellt, om en fore-
tagshemlighet har offentliggjorts eller utnytt-
jats olovligen.

Enligt 2 mom. 5 punkten & manuell be-
handling i ett enskilt fall tilliten, om sam-
manslutningsabonnenten utifrdn en annan
med 1-4 punkten jimf6rbar allmént konsta-
terbar omsténdighet har anledning att miss-
tinka att avgiftsbelagda informationssam-
hillstjénster eller kommunikationsnitet an-
vinds olovligen eller att kommunikations-
tjdnsten anvinds i strid med anvisningarna
eller om en foretagshemlighet olovligen har
rojts for en utomstiende.

Med obehorigt rojande av foretagshemlig-
heter for en utomstiende avses det att den
som anvidnder kommunikationsndt eller
kommunikationstjénst sénder eller olovligen
ger en utomstdende tillgang till foretagshem-
ligheter via sammanslutningsabonnentens
kommunikationsnit eller genom utnyttjande
av sammanslutningsabonnentens kommuni-
kationstjénst.

Det finns grundad anledning att misstdnka
olovligt brukande t.ex. ndr det i samband
med informationsadministrativt underhall
konstateras att en anordning eller tjanst up-
penbarligen obehorigen har installerats i
kommunikationsnétet. Det att anordningen
eller tjansten har installerats obehorigen kan
framga av t.ex. en avvikande bendmning eller
funktion. Det kan da utredas hurdan trafik
som har gt rum fran anordningen eller tjans-
ten.

Det finns grundad anledning att misstdnka
olovligt brukande eller brukande i strid med
anvisningarna ocksd nir det konstateras att
det frdn en sammanslutningsabonnents upp-
kopplingsadress utgér trafik av frimmande
typ i forhallande till attributen fér kommuni-
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kationstjénsterna eller pa basis av andra mot-
svarande omstindigheter. Ett exempel ar att
det i en sammanslutningsabonnents nét upp-
ticks att det i nitet olovligen har uppriittats
en offentlig, nitbaserad bostadsférmedlings-
tjanst eller nagon annan tjanst som inte ingér
i sammanslutningsabonnentens verksambhet.

Grundad anledning att misstdnka obehorigt
réjande av foretagshemligheter kan finnas
t.ex. nidr foretagshemligheter har offentlig-
gjorts eller ndr nagon utifran uppgifter som
giller ett hemligt utvecklingsarbete tillsam-
mans med en part som utévar utvecklingsar-
bete har utformat en likadan anordning eller
tjénst.

I 3 mom. bestims om villkoren for savil
automatisk som manuell behandling av iden-
tifieringsuppgifter. Enligt momentet krdvs
det for att sammanslutningsabonnenten skall
ha ritt att behandla identifieringsuppgifter
med hjilp av en automatisk sokfunktion eller
manuellt att incidenten eller gdrningen san-
nolikt orsakar betydande men eller skada for
sammanslutningsabonnenten eller att det
misstdnkta rojandet av foretagshemlighet
géller foretagshemligheter som #r centrala
for sammanslutningsabonnentens egen eller
dess samarbetsparters niringsverksamhet el-
ler resultaten av tekniskt eller annat utveck-
lingsarbete som sannolikt 4dr viktiga med tan-
ke pé att starta eller utova néringsverksam-
het.

Betydande men enligt bestimmelsen kan
vara bl.a. dkade kostnader eller sidan 6kad
anvindning av datadverforingskapaciteten,
ett sddant hot mot informationssékerheten el-
ler négot annat motsvarande som dventyrar,
forsvarar eller fordréjer méjligheterna att an-
vianda kommunikationsnitet eller tjédnsterna
for det planerade andamalet.

Det skall vara mojligt att behandla identifi-
eringsuppgifter om det 4r fraga om foretags-
hemligheter som &r av central betydelse for
ndringsverksamheten eller resultaten av tek-
niskt eller annat utvecklingsarbete. Bland an-
nat sddana uppgifter som ger foretaget kon-
kurrensfordelar och som inte kan klarldggas
utifran offentliga kéllor 4dr centrala foretags-
hemligheter pa ett sidant séitt som avses i be-
stimmelsen. Som centrala uppgifter kan be-
traktas uppgifter om vilka néringsidkaren har
meddelat sérskilda anvisningar for behand-

lingen och skyddandet och utformat skydds-
forfaranden sa som forutsitts i 13 b §.

Resultat av utvecklingsarbete nimns sir-
skilt 1 bestimmelsen, eftersom det inte alltid
dr klart i vilket skede de bor anses vara cen-
trala for affarsverksamheten. Som resultat av
utvecklingsarbete kan ocksé betraktas sidana
etappresultat av forsknings- och utvecklings-
projekt som i sig &r betydelsefulla samt resul-
tat som visar att det inte l6nar sig att fortsétta
utvecklingsarbetet. Det foreslas att rétten att
behandla identifieringsuppgifter utstricks till
situationer dir det finns misstankar om obe-
horigt réjande av resultaten av utvecklings-
arbete. Uppgifterna bor vara viktiga med
tanke pa att utdva eller paborja niringsverk-
samhet. Obehorigt rojande av resultaten av
utvecklingsarbete kan vara synnerligen skad-
ligt for deras dgare och férhindra bl.a. erhal-
lande av immaterialrittsligt skydd.

Obehorigt réjande av resultaten av utveck-
lingsarbete kan vara synnerligen skadligt for
deras dgare och forhindra bl.a. erhallande av
immaterialrittsligt skydd.

I det foreslagna 4 mom. bestims om sir-
skilda forutsittningar fér behandlingen av
identifieringsuppgifter. Villkor fér manuell
behandling ar dessutom att uppgifterna ir
nodvindiga for att reda ut missbruket och de
som svarar for det och for att goéra slut pa
olovligt brukande eller brukande i strid mot
anvisningarna.

Nodviandighetsvillkoret 1 8 § 3 mom. i la-
gen om dataskydd vi elektronisk kommuni-
kation stdller grianser for behandlingen av
identifieringsuppgifter bade i fraga om sak-
innehall och tidpunkt.

Pé grund av de allménna och sérskilda vill-
kor for rétten att behandla identifieringsupp-
gifter som ingar i den foreslagna paragrafen
och nodvindighetsvillkoret i 8 § 3 mom. kan
en sammanslutningsabonnent inte folja upp
identifieringsuppgifterna for vanliga medde-
landen. Till exempel en sammanslutnings-
abonnent i arbetsgivarstillning kan inte f6lja
upp anvindningen av kommunikationsnit el-
ler kommunikationstjdnster for arbetstids-
uppfoljning eller for att ta reda pd om anvén-
daren har varit i kontakt med personalfore-
tradaren, arbetarskyddsmyndigheten eller fo-
retagshilsovarden. Tidsméssigt dr det mojligt
att behandla endast de identifieringsuppgifter



RP 48/2008 rd 29

som dr nddviandiga for att reda ut det aktuella
fallet och bestdmmelsen berittigar inte till att
behandla uppgifterna i storre omfattning #n
sa.

Enligt 8 § 3 mom. i lagen om dataskydd
vid elektronisk kommunikation &r behandling
av identifieringsuppgifter tillaten endast i den
omfattning som behandlingens &ndamal kra-
ver och den skall genomforas utan att dventy-
ra skyddet av konfidentiella meddelanden el-
ler integritetsskyddet mer dn nodvandigt. Ef-
ter behandlingen skall meddelandena och
identifieringsuppgifterna forstoras eller goras
sddana att de inte kan forknippas med abon-
nenten eller anvindaren, om inte nédgot annat
bestdms i lag.

13 e §. Sdrskilda begrinsningar av be-
handlingsrditten i fall av missbruk. Enligt det
foreslagna 13 e § 1 mom. far automatiska
s6kning inte riktas sa att den anvinds i avsikt
att ta reda pa uppgifter som omfattas av kall-
skyddet. Identifieringsuppgifterna far inte
heller tas till manuell behandling i avsikt att
ta reda pa dylika omsténdigheter.

Utan hinder av de allminna behandlings-
reglerna i lagen och avgrinsningarna av be-
handlingsritten har det under lagberedningen
ansets vara nédvindigt att genom en sérskild
bestimmelse precisera det faktum att den fo-
reslagna behandlingsritten inte far anvéndas
far att ta reda pa omstdndigheter som omfat-
tas av killskyddet.

I det foreslagna 2 mom. skall behandlings-
ratt for att utreda rojande av foretagshemlig-
heter begrinsas till att gélla endast for sam-
manslutningsabonnenter 1 arbetsgivarstill-
ning. Endast sddana personers identifierings-
uppgifter far behandlas som sammanslut-
ningsabonnenten har gett eller som pa nagot
annat av sammanslutningsabonnenten god-
ként sdtt har fatt tillgang till foretagshemlig-
heter. Ratt till tillgdng kan ges t.ex. genom
administrering av anvindarrittigheter. Perso-
ner med tillgang till foretagshemligheter &r i
forsta hand de som arbetar med sakkunnig-
och utvecklingsuppgifter och till vilkas ar-
betsuppgifter det hor att behandla foretags-
hemligheter. Darutéver kan de som arbetar i
olika bitrddande uppgifter och personer som
svarar for drift och service av informations-
system genom sina arbetsuppgifter eller om-

fattande anvéndarrittigheter fa vetskap om
foretagshemligheter.

13 f §. Sammanslutningsabonnenters skyl-
dighet att ldmna uppgifter till anvindare i
fall av missbruk. Enligt det foreslagna 1
mom. skall sammanslutningsabonnenten ut-
arbeta en redogorelse for den manuella be-
handling av identifieringsuppgifter som avses
113d§ 1 och2 mom.

Redogorelsen skall innehélla uppgift om
hurdan incident eller giarning enligt 13 d § 2
mom. som utgér grunden for behandlingen
och pa vilka grunder den manuella behand-
lingen av identifieringsuppgifter har inletts.
Enligt 13 d § 2 mom. far identifieringsupp-
gifter tas till manuell behandling pa basis av
en avvikelse som har upptiackts med hjilp av
den automatiska sokfunktionen eller utifran
allmént konstaterbara omstidndigheter. Om
behandlingen har inletts pa grundval av en
automatisk sokning, skall det utredas vilket
sokkriterium for den automatiska sokfunk-
tionen som ligger till grund for att identifie-
ringsuppgifterna har blivit féremal f6r manu-
ell behandling. Om behandlingen har inletts
pa grundval av en allmidnt konstaterbar
omsténdighet, skall omstdndigheten uppges.
Av redogorelsen skall ocksa framga tidpunk-
ten for behandlingen, vem som behandlade
uppgifterna och vem som beslutade om be-
handlingen.

Enligt 2 mom. skall redogorelsen under-
tecknas av de personer som har deltagit i be-
handlingen. Redogorelsen behdvs med tanke
pa rittssdkerheten for anvidndarna av kom-
munikationsndten och tjdnsterna, for dem
som deltagit i behandlingen av uppgifterna
och for den som beslutat om behandlingen.
Det bor vara mgjligt att i efterhand utreda
vem som har behandlat uppgifterna, vid vil-
ken tidpunkt och pa vems initiativ. Med hjélp
av uppgifterna kan eventuella missbruk utre-
das 1 efterhand. Det foreslas bli bestimt att
redogorelsen skall forvaras i tva ér.

Den 10 februari 2003 meddelade dataom-
budsmannens byra anvisningar for behand-
lingen av anvindarlogguppgifter enligt per-
sonuppgiftslagen. Enligt anvisningarna far
registrerade logguppgifter forvaras sa ldnge
den registrerade kan framstilla straffrittsliga
yrkanden mot den som behandlat personupp-
gifter eller mot tredje man. I anvisningarna
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konstateras att eftersom lagstridig behandling
av personuppgifter och intrdng i register ar
kriminaliserade gérningar i fraga om vilka
atalsritten preskriberas inom tva ar, skall
loggen forvaras i tva ar, om det inte tidigare
har kunnat konstateras att grunden for foérva-
ringen har forlorat sin betydelse. Redogorel-
sen och de registrerade uppgifterna bildar ett
personregister som avses 1 personuppgiftsla-
gen och som omfattas av alla bestimmelser
om behandling av personuppgifter, t.ex. be-
stimmelserna om ritt till insyn (26 §) men
ocksa bestimmelserna om inskrankningar i
ratten till insyn (27 §).

Enligt det foreslagna 3 mom. skall anvén-
daren informeras om den redogorelse som
avses i 1 mom. sé snart det 4r mojligt utan att
syftet med behandlingen dventyras. Efter att
ha fatt kinnedom om behandlingen av identi-
fieringsuppgifterna har anvéindarna mojlighet
att forsdkra sig om att atgdrderna &r lagenliga
och i forekommande fall kontakta dataom-
budsmannen eller polisen. Om anvéndaren &r
en arbetstagare, kan han eller hon ocksa kon-
takta sin fackorganisation.

I momentet foreslas en bestimmelse enligt
vilken anviéndaren av kommunikationsnétet
eller kommunikationstjdnsterna, utan hinder
av sekretess som baserar sig pa lag eller av-
tal, skall ha ritt att for behandlingen av ett
drende som giller anvindarens intressen och
rittigheter Overldmna redogdrelsen och de
uppgifter anvindaren fatt i samband med
den. Bestimmelsen dr tvingande och kan inte
frangas genom avtal.

Det ar likvil inte nodvandigt att ge redogo-
relsen till sddana anvéndare vilkas identifie-
ringsuppgifter har behandlats manuellt sa att
behandlingen har utforts i form av massbe-
handling utan att riktas till en viss anvénda-
res identifieringsuppgifter.

Det foreslas inte nagon tidsgrins for nédr
redogorelsen skall delges. Redogorelsen eller
uppgifterna skall l1dmnas s snart som mojligt
efter det att behandlingen har avslutats. Ut-
redningsrelaterade omstindigheter med an-
ledning av en pagdende forundersékning el-
ler dirmed jamforbara orsaker kan berittiga
till att delgivningen av redogérelsen senare-
laggs tills den kan delges utan att undersok-
ningen dventyras.

Nodvindighetsvillkoret 1 8 § 3 mom. i la-
gen begréinsar for sin del ocksad mojligheterna
att senareldgga delgivningen av redogdrelsen
for utredningsrelaterade orsaker. Behand-
lingen far inte begransa skyddet av konfiden-
tiella meddelanden eller integritetsskyddet
mer dn vad som #r nddvindigt med tanke pa
dndamalet. S& snart det misstdnkta missbru-
ket har utretts tillrdckligt skall behandlingen
avslutas och en redogorelse for behandlingen
uppréttas och ges till anviandaren.

13 g §. Sammanslutningsabonnenters skyl-
dighet att ldmna uppgifter till foretrddare
arbetstagarna i fall av missbruk. 1 det fore-
slagna 13 g § 1 mom. bestims om arbetsgi-
varens skyldighet att arligen till foretridaren
for arbetstagarna ge en redogorelse for den
manuella behandling av identifieringsuppgif-
ter som avses i 13 d § 2 mom. for att effektivt
Overvaka integritetsskyddet. Till innehallet
skall redogorelsen motsvara den utredning
som avses i 13 h § 2 mom., av den skall
framgad antalet manuella behandlingar av
identifieringsuppgifter under ett ar och grun-
derna for dem.

Enligt 2 mom. avses med arbetstagarnas
foretradare, till vilken den i 1 mom. avsedda
redogorelsen skall ldmnas, i forsta hand an-
tingen en fortroendeman i enlighet med ar-
betskollektivavtalet eller ett fortroendeom-
bud enligt 13 kap. 3 § i arbetsavtalslagen.
Om néagon personalgrupp inte har nagon sa-
dan foretradare skall de representeras av ett
samarbetsombud enligt lagen om samarbete i
foretag. Om inte heller ndgon sddan har ut-
setts skall redogorelsen delges samtliga ar-
betstagare som hor till personalgruppen i fra-
ga.

En del av de uppgifter som ingér i samar-
betsforfarandet eller informationen &r inte of-
fentliga. Med tanke pa den fortsatta nérings-
verksamheten och syftet med forfarandena ar
det viktigt att uppgifterna inte sprids till en
bredare krets dn vad som avses i paragrafen.
Dirfor foreslas det i 3 mom. att den foretra-
dare for arbetstagarna eller arbetstagare som
avses 1 paragrafen skall hemlighélla de
krankningar av foretagshemligheten och de
misstidnkta fall av kridnkningar av foretags-
hemlighet som de tagit del av.

Uppgifter som omfattas av tystnadsplikten
far inte r6jas for utomstdende ens efter det att
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personen inte ldngre utfér den uppgift dér
han eller hon tagit del av informationen.
Tystnadsplikten fortsétter att gilla for bade
arbetstagarna och deras foretrddare under
hela den tid anstédllningsforhallandet pagar.
Bestammelser om straff for brott mot tyst-
nadsplikten foreslas inga i 42 §.

Bestimmelser om sekretess finns i 24 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999). Bestammelsen dr delvis
overlappande i friga om vilka uppgifter som
skall vara sekretessbelagda enligt den f6re-
slagna lagen, vilket &r o&dndamalsenligt. Det
foreslas darfor bli bestdmt att i fraga om tyst-
nadsplikten f6r tjainstemén och andra anstill-
da hos myndigheter giller vad som bestidms i
lagen om offentlighet i myndigheternas verk-
samhet och nagon annanstans i lag.

Den foreslagna tystnadsplikten skall inte
hindra att uppgifter ldmnas ut till de myndig-
heter som 6vervakar lagen.

I forslaget tas inte stéllning till frgor som
berdr situationer da ett anstidllningsférhallan-
de upphor. Fragan om nér olovligt brukande
av avgiftsbelagda informationssamhallstjans-
ter eller kommunikationsnét eller brukande
av kommunikationstjdnster som strider mot
anvisningarna eller brottslig verksamhet be-
réttigar till att upphéva ett anstillningsforhal-
lande avgors med stod av arbetsavtalslagen
och annan arbetsrittslig lagstiftning. I rétte-
gangar som giller upphivning av ett arbets-
forhallande &r arbetsgivaren skyldig att pavi-
sa grunden for att arbetsférhallandet har upp-
havts. Forslagen medfor inga dndringar i des-
sa principer.

13 h §. Forhandsanmdlan och arlig redo-
gorelse till dataombudsmannen i fall av miss-
bruk. 1 den foreslagna 13 h § bestdms om en
sammanslutningsabonnents  skyldighet att
lamna dataombudsmannen en redogorelse
med uppgifter om behandlingen av identifie-
ringsuppgifter.

Enligt 1 punkten skall en sammanslut-
ningsabonnent innan en behandling av identi-
fieringsuppgifter inleds ldmna dataombuds-
mannen en redogorelse av engangsnatur av
vilken framgar grunderna och praxisen for
behandlingen av identifieringsuppgifterna
enligt 13 d §. Enligt 2 punkten skall det av
forhandsanmélan framga i vilka arbetsupp-
gifter enligt 13 ¢ § 1 mom. uppgifterna be-

handlas. Till denna del bér det av redogorel-
sen framgd samma omsténdigheter som en-
ligt 13 ¢ § 2 mom. skall behandlas i ett sam-
arbetsforfarande. Av redogorelsen skall en-
ligt 3 punkten ocksa framga hur sammanslut-
ningsabonnenten har informerat eller infor-
merar anvindarna av kommunikationsnéten
och tjdnsterna om dessa omstindigheter. Om
de omstidndigheter som redogorelsen giller
fordndras visentligt, skall en ny redogorelse
om fordndringarna lamnas in.

Enligt 13 § i den géillande lagen kraver be-
handling av identifieringsuppgifter i fall av
missbruk inga som helst férhandsatgéirder in-
nan behandlingen inleds. Inte heller i 6 kap. i
lagen om integritetsskydd i arbetslivet, i vil-
ket bestims om hdmtning och O6ppnande av
e-postmeddelanden som hor till arbetsgiva-
ren, foreskrivs om négot sérskilt anmilnings-
eller tillstandsforfarande som skall genomfo-
ras pa forhand.

Genom den foreslagna anméilningsplikten
forbattras anvindarnas réttskydd. Jamfort
med t.ex. ett tillstdndsforfarande kan det fo-
reslagna ldmnandet av en forhandsanmilan
anses sta i rétt proportion till det intresse som
skyddas. Dataombudsmannen fér pa férhand
information om vilka instanser som borjar
anvidnda sin ritt att behandla identifierings-
uppgifter och dataombudsmannen kan genom
att ordna sin verksamhet pa ett &ndamalsen-
ligt sdtt borja utdva overvakning enligt den
foreslagna 32 § 1 mom 1 punkten.

Enligt det foreslagna 2 mom. skall en
sammanslutningsabonnent arligen ge data-
ombudsmannen en redogoérelse av vilken det
for det gangna aret och for varje gang som
identifieringsuppgifter har behandlats fram-
gar huruvida behandlingen har grundat sig pa
olovligt brukande i strid med anvisningarna
for kommunikationsnétet eller kommunika-
tionstjinsten eller pa réjande av féretagshem-
lighet.

13 i §. Sammanslutningsabonnenters rditt
att lagra identifieringsuppgifter i fall av
missbruk. 1 13 1 § foreslas en fortydligande
bestimmelse om att bestimmelserna i 13 a—
13 h § inte ger sammanslutningsabonnenten
rdtt att lagra identifieringsuppgifter i registret
langre &n vad som annars r tillatet enligt lag.

Enligt 8 § 3 mom. skall identifieringsupp-
gifterna efter behandlingen f6rstoras eller go-
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ras sddana att de inte kan férknippas med
abonnenten eller anvandaren.

Sadana identifieringsuppgifter av vilka det
gar att identifiera en fysisk person #r ocksa
de personuppgifter som avses i personupp-
giftslagen. Till f6ljd av det begrepp om per-
sonregister som antagits i personuppgiftsla-
gen utgor sadana identifieringsuppgifter ett i
personuppgiftslagen avsett personregister
trots att uppgifterna inte lagras i ett sérskilt
tekniskt register (personuppgiftslagen, 3 § 3
punkten).

13 j §. Sammanslutningsabonnenters rditt
att ldmna ut uppgifter i fall av missbruk. 1 pa-
ragrafen foreslds en bestimmelse som bert-
tigar en sammanslutningsabonnent att i sam-
band med polisanmélan eller begédran om ut-
redning i egenskap av malsdgande ldmna ut
till polisen for behandling sadana identifie-
ringsuppgifter om anvéndare av sammanslut-
ningsabonnentens kommunikationsnidt som
sammanslutningsabonnenten fatt vid ett for-
farande som avses i de foreslagna 13 a—13 i

I formuleringen i den foreslagna bestdm-
melsen har det beaktats att den ocksd skall
berittiga polisen att behandla de uppgifter
polisen fatt pa detta sdtt. Bestimmelsen be-
hovs for att sammanslutningsabonnenterna
skall kunna fo6ra till brottsutredning sadana
fall ddr det kan vara frdga om girningar som
angetts som straffbara, sdsom olovligt
brukande eller brott som giller féretagshem-
ligheter.

14 §. Behandling for att uppticka tekniska
fel eller brister. Eftersom det skall vara moj-
ligt att inte bara uppticka fel och brister utan
ocksa att forhindra och utreda dem foreslés
det att bestimmelsen preciseras. Ocksa i lju-
set av detaljmotiveringen till 14 § i reger-
ingspropositionen med forslag till den gil-
lande lagen &r det klart att bestimmelsen dr
avsedd inte bara for att uppticka utan ocksa
for att forhindra och utreda fel och brister.

20 §. Atgdirder for att genomfora dataskyd-
det. 1 paragrafen foreslds bestimmelser om
réttigheterna for teleféretagen, dem som till-
handahaller mervérdestjdnster och sam-
manslutningsabonnenterna att vidta atgérder
for att sorja for dataskyddet. Bestimmelserna
gor det mojligt att uppticka, forhindra och
utreda atgidrder som inverkar stérande pa da-

taskyddet 1 fraiga om kommunikationsniten
och de tjinster som anslutits till dem och for
att gora atgirderna foremal for férundersok-
ning.

Typiska hot mot informationssidkerheten &r
hot som riktas mot kommunikationsnitet el-
ler -tjansterna utifran t.ex. i avsikt att ta reda
pa anvindarens uppgifter eller for att kapa
datorer i syfte att gora blockeringsattacker el-
ler for att skicka oonskad direktreklam. In-
formationssidkerhetsatgdrderna riktas vanli-
gen till den trafik som kommer in i kommu-
nikationsnitet eller tjdnsten, fastédn det i vissa
situationer kan finnas ett behov att rikta &t-
géirderna ocksa for att utreda hot som dventy-
rar informationssidkerheten i den utgdende
trafiken.

I 1 mom. specificeras de som &r berittigade
att vidta dataskyddsétgiarder samt de situatio-
ner dir saddana atgirder kan vidtas. Utover de
kommunikationsrelaterade atgidrder som fo-
reslés i paragrafen kan dataskyddet ombesor-
jas ocksd genom informationsadministrativa
metoder och genom att det infors sadana tek-
niska begriansningar for anvindningen av
kommunikationsnitet eller tjansten for vilka
det i lagen om dataskydd vid elektronisk
kommunikation inte anges nagra restriktio-
ner.

Som exempel pa i 1 mom. 1 punkten av-
sedda atgidrder som inverkar menligt pa data-
skyddet kan nidmnas omfattande spridning
och anvindning av avsiktligt skadliga pro-
gram. Atgirder som inverkar menligt #r ock-
s anvidndning av kommunikationsnitet for
att sdnda eller i stor utstrickning ta emot
oonskade  direktmarknadsforingsmeddelan-
den eller anvindning av andra meddelanden
for att lamsla datakommunikationen eller in-
formationssystemen eller andra storningar
som dr mycket allvarliga for funktionsdug-
ligheten hos kommunikationsnitet eller de
tjdnster som anslutits till det. Ocksa situatio-
ner dir den normala verksamheten i kommu-
nikationsnitet stors pa nagot annat sitt eller
dir man olovligen forstor eller andrar uppgif-
ter som sparats i maskinvaran kan utgora at-
girder som inverkar storande.

Med tjanster som anslutits till kommunika-
tionsnitet avses i den foreslagna bestimmel-
sen forutom kommunikationstjdnster enligt
definitionen i 2 § 1 mom. 6 punkten och
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mervirdestjanster enligt definitionen i 7
punkten i samma lagrum i den géllande lagen
ocksa tjinster som sammanslutningsabon-
nenterna koper fran annat hall och de tjénster
som sammanslutningsabonnenterna sjilva
tillhandahéller.

I 2 punkten foreslas ett sérskilt omndmnan-
de av tryggandet av kommunikationsmgjlig-
heterna for den som sénder eller mottar ett
meddelande, eftersom det antal o6nskade di-
rektmarknadsfoéringsmeddelanden och andra
motsvarande meddelanden som slutanvénda-
ren far kan bli sa stort att slutanvéndarens
kommunikationsmoéjligheter forhindras helt
och héllet dven om antalet meddelanden av
detta slag inte paverkar hela kommunika-
tionsndtets eller kommunikationstjdnstens
funktion. Dessutom kan angrepp mot data-
skyddet riktas till en viss anvéndare, vars
kommunikation da helt kan forhindras. Den
foreslagna dndringen behovs for att det skall
bli klart att atgdrder for att genomfora data-
skyddet kan vidtas dven i dessa fall.

I 3 punkten foreslas en bestimmelse om
ritt att vidta atgédrder dven for att férhindra
forberedelse till betalningsmedelsbedrégerier
enligt 37 kap. 11 § i strafflagen vilka plane-
ras bli genomforda i omfattande utstrackning
via kommunikationstjdnsterna. Har handlar
det om s.k. phishing (nitfiske), dvs. medde-
landen till en stor grupp anvindare i syfte att
ta reda pa uppgifter om anvéndarnas identitet
och betalmedel och anvinda dem for illegala
#ndamal.

Forberedelse till betalningsmedelsbedrigeri
omfattar situationer dédr den som f6r utféran-
de av betalningsbedrigeribrott tillverkar, i
landet inf6r, anskaffar, tar emot eller innehar
en betalningsmedelsblankett eller som till-
verkar, 1 landet inf6r, anskaffar, tar emot, in-
nehar siljer eller 6verlater redskap eller till-
behor som sérskilt lampar sig for tillverkning
av betalningsmedelsblanketter, eller upptag-
ningar, programvara, redskap eller tillbehor
som sirskilt lampar sig for betalningsrorelse
som sker via datanit.

I motiveringen till strafflagen (RP 38/1997
rd) konstateras att for att det skall handla om
saddana medel eller upptagningar som avses i
lagrummet skall man antingen kunna utfora
betalningar, kontodverforingar eller uttag
med dem, eller sd skall deras anvidndning

vara en nddvindig forutsittning for att man
skall kunna utféra ndmnda transaktioner. Det
finns dock situationer dér betalning inte kan
ske utan att tilldggsinformation ldmnas. S&-
dan tilliggsinformation utgérs enligt reger-
ingspropositionen av t.ex. olika identifie-
ringsmetoder med vilka anvéndaren av betal-
ningsmedlet férknippas med betalningen el-
ler med en annan transaktion. Betalning av
rakningar i nitbanken forutsdtter att man
uppger det kundnummer som banken gett
samt ett signum eller I6senord som byts vid
varje anvindning. Enligt propositionen &r det
motiverat att jamstélla sddana forutsdttningar
som dr nodvéndiga for att ett betalningsme-
del skall kunna anvidndas med de medel och
upptagningar med hjélp av vilka de egentliga
transaktionerna utfors.

I de foreslagna 2 och 3 mom. bestims om
atgirder som kan vidtas for att sérja for data-
skyddet. Atgirderna kan gilla sjilva medde-
landena men ocksd eventuella bilagor till
dem.

I 2 mom. 1 punkten foreslas som en atgérd
en automatisk analys av innehéllet i medde-
landen. For automatisk filtrering av skadliga
meddelanden och dven i Ovrigt for uppritt-
hallande av dataskyddet krévs det i praktiken
att meddelandena kontinuerligt analyseras
automatiskt. Vid automatisk analys identifie-
ras skadliga program och kommandon pa ba-
sis av definitioner som utformats pa férhand,
och fysiska personer far da inte ta del av in-
nehéllet i meddelandena.

Enligt 20 § 3 mom. i den gillande lagen far
ingrepp goras i meddelandets innehall endast
med tekniska medel for att kontrollera med-
delandet. Kontrollen &r bunden vid vissa
brottsrekvisit. Av det att mgjligheten att
ingripa i innehéallet i meddelandena 4r bun-
den vid brottsrekvisit foljer att en analys kan
goras bara nir handlingen &dr uppsatlig. I
praktiken sidnds skadliga meddelanden inte
alltid med uppsat. For att dataskyddet skall
kunna uppritthallas bor det vara mojligt att
analysera ocksd meddelanden som sénts utan
uppsat och som dventyrar dataskyddet.

I den foreslagna 2 punkten foreslas be-
gransning av formedling eller mottagande
som en ny atgird utover foérhindrande av
formedling och mottagande av meddelanden.
Det preciseras dessutom att bade begrinsning
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och forhindrande av formedling eller motta-
gande av meddelanden skall utféras automa-
tiskt enligt pa forhand utformade definitio-
ner. Begrinsning gor det mojligt att vidta
lindrigare atgirder &n att helt och héllet av-
bryta en tjénst.

Automatisk begriansning av férmedling och
mottagande av meddelanden kan bli aktuell
t.ex. i en situation dér ett forbindelsesitt eller
ett certifierings- eller identifieringsférfarande
visar sig innehalla en farlig svaghet och an-
vindningen bor forhindras utan nagra in-
grepp 1 féormedlingen av andra meddelanden.
Likasa géller att om det noteras att skadliga
meddelanden kommer fran en viss uppkopp-
lingsadress kan mottagandet av meddelanden
fran den adressen begridnsas. Automatisk be-
griansning kan bli aktuell ocksd nir den kvan-
titativa eller kvalitativa Okningen av ett
kommunikationssétt hotar férhindra de 6vri-
ga kommunikationssitten. Foérhindrande av
formedling eller mottagande av meddelanden
kan bli aktuellt t.ex. ndr datorn har tagits i
besittning och hotet inte kan avvirjas med
metoder som begransar kommunikationen i
mindre grad. P4 samma sitt som i friga om
att forhindra skall det vara tillatet att begrén-
sa endast om atgérderna dr nodvindiga for att
malen enligt 1 mom. skall kunna uppnas.

Enligt den foreslagna 3 punkten skall skad-
liga datorprogram fa avlagsnas ur meddelan-
den med hjdlp av automatisk databehandling.
Avligsnandet skall genomf6ras automatiskt
enligt p& forhand utformade definitioner. Sa-
dana program eller kommandon som avsikt-
ligt orsakar icke onskade transaktioner i da-
torn eller datasystemet #r skadliga pa det sétt
som avses i bestimmelsen. Saddana program
kan t.ex. ge utomstaende tilltréde till nitet el-
ler de dator som anslutits till det, dndra eller
for utomstaende réja uppgifter som sparats i
datorerna eller ge utomstdende mojlighet att
ha kontroll ver datorn.

Enligt den foreslagna 4 punkten skall dven
andra, med de i momentet tidigare forteckna-
de atgidrderna jamforbara tekniska atgirder
st till forfogande nér det giller att sorja for
dataskyddet. Sadana atgirder kan omfatta
analys av identifieringsuppgifterna for trafi-
ken for flera datorer i syfte att uppticka kau-
salitet, vilket &r noédvindigt for att varsebli
olovlig distansstyrning och isolera skadliga

kommandon samt artificiell uppbromsning av
kommunikationen eller andra motsvarande
atgérder.

I det foreslagna nya 3 mom. ingar en be-
stimmelse om ritt att behandla innehéllet i
enstaka meddelanden manuellt, om det ér
uppenbart att en automatisk databehandling
av innehéllet inte kan trygga uppndendet av
malen enligt det foreslagna 1 mom. Det fore-
slagna momentet berittigar till manuell kon-
troll av innehallet i meddelanden i allvarliga
hotfulla situationer dir det pa basis av typen
av meddelande, meddelandets form eller na-
gon annan motsvarande omstindighet &r up-
penbart att meddelandet innehéller ett skad-
ligt datorprogram eller ett skadligt komman-
do och en automatisk analys av innehallet
inte ricker till for att garantera dataskyddet.

Om det vid en automatisk analys av inne-
hallet uppticks att ett meddelande utgdr ett
hot mot dataskyddet men problemet inte kan
l6sas enbart pa basis av analysen, skall inne-
hallet i och identifieringsuppgifterna for
meddelandet fa behandlas dven manuellt. Vid
en automatisk analys av innehallet identifie-
ras inte alltid skadliga program eller skadliga
kommandon i meddelandena fullstindigt,
vilket kan &ventyra kommunikationssyste-
men. Funktionsprincipen hos skadliga pro-
gram i meddelanden kan vara obekant for det
automatiska analysprogrammet. Det dr da yt-
terst viktigt att manuellt utreda vad som or-
sakade den farliga situationen och hur detta
skall kunna avvirjas i fortsdttningen. Infor-
mationssystemen kan ocksa sdnda automatis-
ka meddelanden till varandra, vilka i hindel-
se av fel bor kunna genomgas manuellt for
att felet skall kunna atgirdas. Ocksa i sadana
fall da datorn olovligen har bérjat styras pa
distans kan det vara nédvindigt att klarldgga
innehallet i de styrningsrelaterade meddelan-
dena for att situationen skall kunna utredas.

Manuell behandling aktualiseras i samband
med skadliga meddelanden som kan innehal-
la t.ex. ett skadligt program eller ett skadligt
kommando som syftar till att lamsla hela né-
tet eller tjainsten. Om man inte lyckas avlags-
na de skadliga meddelandena, kan de skadli-
ga program de innehaller dventyra kommu-
nikationsmojligheterna for alla som anvénder
nitet eller dventyra konfidentialiteten hos
data som sparats i datorerna. Avsindaren och
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mottagaren skall underrittas om ingrepp i in-
nehallet 1 meddelandena, om underrittelsen
inte dventyrar uppndendet av mélen enligt 1
mom. En underrittelse frimjar inte alltid &n-
damalet, exempelvis da ett meddelande inne-
haller t.ex. en skadlig kod som lamslar in-
formationssystemen. Underrittelse om den
skadliga koden gagnar inte tryggandet av da-
taskyddet i niten eller tjdnsterna eller tryg-
gandet av mottagarens kommunikationsmoj-
ligheter. Underréttelsen kan i stdllet medfora
ytterligare problemsituationer.

Ritten att granska innehallet i meddelanden
innebér inte nadgon allmén ritt att kontrollera,
utan det handlar om synnerligen exceptionel-
la situationer. Enligt det féreslagna 4 mom.
skall manuell behandling av innehallet i
meddelanden vara nddvéndig for att sorja for
dataskyddet.

Enligt det foreslagna 4 mom. skall atgér-
derna utforas omsorgsfullt och de skall sta i
proportion till den stérning som skall avvér-
jas. Atgirderna skall likasa utforas utan att
yttrandefriheten eller skyddet av konfidenti-
ella meddelanden eller integritetsskyddet be-
grinsas mer dn nodvandigt.

I 4 mom. foreslés att de detaljerade hianvis-
ningarna till tjanster och sikerstillande av
kommunikationsmgjligheterna fér mottaga-
ren av ett meddelande ersétts med en hinvis-
ning till det som bestdms ovan i paragrafen.
Det handlar om en &ndring av teknisk natur
som inte syftar till att fordndra det rddande
rattslaget.

Det foreslas att 5 mom. preciseras sa att
Kommunikationsverkets rétt att meddela tek-
niska foreskrifter begrinsas till att gilla fore-
skrifter endast for teleféretagen och dem som
tillhandahéller mervérdestjinster.

32 §. Dataombudsmannens uppgifter. Det
foreslas att dataombudsmannens uppgifter
utokas med uppgiften att 6vervaka i 13 a—13
j § avsedd behandling av identifieringsupp-
gifter som utférs av en sammanslutnings-
abonnent i situationer med olovligt brukande
av avgiftsbelagda informationssamhéllstjéins-
ter eller kommunikationsnit eller brukande
av kommunikationstjdnster som strider mot
anvisningarna och situationer med obehorigt
rojande av foretagshemligheter. I praktiken
dr det nodvindigt att koncentrera Gvervak-
ningsatgirderna till vissa sakkomplex. Data-

ombudsmannen skall i enlighet med person-
uppgiftslagen dvervaka behandlingen av per-
sonuppgifter. Lagen om integritetsskydd i ar-
betslivet 6vervakas av arbetarskyddsmyndig-
heterna i samrdd med dataombudsmannen.
Eftersom foretag i egenskap av arbetsgivare
dr en av de storsta grupperna av sammanslut-
ningsabonnenter #r det f6ljdriktigt att data-
ombudsmannen delvis skall overvaka efter-
levnaden av denna lag.

Det foreslas att man i paragrafens andra
moment tar in en bestimmelse enligt vilken
det dr mojligt att ta ut en avgift av sam-
manslutningsabonnenten for de atgarder som
tillsynen av efterlevnaden av bestimmelserna
i 13 a—13 j § ger upphov till. Beslut om av-
giftsbelagda atgéarder och avgiftens storlek
fattas genom  forordning av  justi-
tieministeriet enligt de grunder som fore-
skrivs i lagen om grunderna for avgifter till
staten (150/1992). Vid en exakt uppskattning
av resurserna och kostnaderna for dem skall
behoriga ministerier och de som avgiftsskyl-
digheten giller horas. Avgiftsskyldigheten
skall sta i ritt proportion till den som ar f6-
remal for tillsynen och verksamhetens art.
Det ar motiverat att tillsynen blir avgiftsbe-
lagd, eftersom den behandling av identifie-
ringsuppgifter som avses i 13 a—13 j § &r val-
fri f6r sammanslutningsabonnenten.

33 §. Styrnings- och dvervakningsmyndig-
heternas rdtt att fa uppgifter. Enligt den gil-
lande lagen giller att for att utfora sina i den-
na lag foreskrivna uppgifter har Kommunika-
tionsverket och dataombudsmannen ritt att fa
identifierings- och lokaliseringsuppgifter och
120 § 2 mom. avsedda meddelanden f6rutsatt
att vissa till brottsrekvisitet starkt bundna kri-
terier uppfylls. Det foreslas att 20 §, som
giller dataskyddet, dndras sa att automatisk
analys av innehéllet i meddelanden tillats och
sd att det i vissa situationer skall vara tillatet
att ingripa i innehallet i meddelanden ocksa
pa nagot annat sitt 4n med metoder for au-
tomatisk analys av innehallet. Det foreslés
darfor att hanvisningen till ett visst moment i
lagen upphédvs. Héar handlar det om de &ver-
vakande myndigheternas bedomning av att
nagot av brottsrekvisiten uppfylls, och for att
de skall kunna fullgéra sin uppgift som sig
bor dr det nddvindigt att de 1 vissa situationer
i samband med tillsyn 6ver efterlevnaden av
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lagen far savil informations- och lokalise-
ringsuppgifter som meddelanden.

34 §. Tillsynsmyndigheternas tystnadsplikt.
Det foreslas att dataombudsmannens tyst-
nadsplikt skall omfatta dven de i det fore-
slagna 13 h § avsedda redogorelser for be-
handling av identifieringsuppgifter som
sammanslutningsabonnenterna skall l&mna in
till dataombudsmannen.

Det foreslas att bestimmelserna i 34 § 1
och 5 mom. i den gillande lagen skall kvar-
std 1 34 § och att 2, 3 och 4 mom. skall &ver-
foras till 34 a §. Andringen ar av teknisk na-
tur.

34 a §. Utldmnande av tillsynsmyndighe-
ternas uppgifter. Det foreslas att bestimmel-
serna i 34 § 2, 3 och 4 mom. i den géllande
lagen tas in i den nya paragrafen. Andringen
ir ndrmast av teknisk natur. Enligt 1 mom.
utdkas samtidigt Kommunikationsverkets rétt
att utan hinder av sekretessbestimmelserna
eller andra férbud mot utlimnande av uppgif-
ter till de teleforetag, till dem som tillhanda-
haller mervirdestjdnster och till de sam-
manslutningsabonnenter som sannolikt kan
utsidttas for krankning av dataskydd ldmna ut
identifieringsuppgifter som verket erhallit i
samband med insamlandet av uppgifter om
och utredning av kriankningar av dataskydd.
Kommunikationsverket kan da till de instan-
ser som nimns i paragrafen ldmna ut t.ex.
uppgifter om den IP-adress fran vilken ett
angrepp mot dataskyddet har genomforts.
Dessa kan i sin tur forhindra att deras system
utsétts for angrepp fran adressen.

Enligt det nya 3 mom. skall Kommunika-
tionsverket dessutom ha ritt att till sddana
organisationer som &r verksamma i andra sta-
ter och som har till uppgift att forebygga
kriankningar av dataskydd riktade mot kom-
munikationsnét och -tjanster lamna ut identi-
fieringsuppgifter som verket erhéllit i sam-
band med insamlandet av uppgifter om och
utredning av kriankningar av dataskydd. Har
r det fragan om sadana instanser i andra sta-
ter som samordnar arbetet for att motverka
och observera krankningar av dataskydd och
som motsvarar gruppen CERT-FI (Computer
Emergency Response Team FICORA) vid
Kommunikationsverket. Instanserna skall fo-
rebygga och observera krinkningar av data-

skydd och finna I6sningar pa dessa fragor
samt informera vid hot mot dataskyddet.

Enligt det foreslagna 4 mom. skall uppgif-
ter till de ovan nimnda instanserna fa ldmnas
ut endast i den omfattning som &dr nédvandig
for att forebygga eller avvirja krinkningarna.
Utlamnandet av uppgifter skall inte fa be-
grinsa skyddet av konfidentiella meddelan-
den eller integritetsskyddet mer #n nodvén-
digt.

I situationer av krénkningar av dataskydd
som riktats mot eller genomforts med hjilp
av kommunikationsnét och kommunikations-
tjidnster dr det ofta omgjligt att forebygga
krankningar eller utreda krankningarna en-
bart utgdende fran uppgifter som kan fas av
finldindska aktorer, eftersom de som startat
krankningarna anvidnder sig av utrustning
utanfor Finlands grinser. Exempelvis i sam-
band med nitfiskefall har inte en enda dator
som sént ut bluffmeddelanden funnits i ett
finléindskt nét. En dator som férorenats med
skadliga program anvénds inte bara for att
sédnda bluffmeddelanden utan ofta ocksa for
att t.ex. distribuera skadliga program, gora
angrepp som syftar till tillgéanglighetsforlust i
fraiga om nidt- och kommunikationstjénster
eller andra tjanster som tillhandahalls via ni-
tet samt for att dolja sparen efter dem som
genomfort krankningar av dataskyddet. For
att avvirja kriankningar av dataskyddet vilka
genomfors med hjélp av datorer som obeho-
rigen tagits i besittning dr det nodvéndigt att
formedla uppgifter om férorenade datorer till
de organisationer som i mallandet ansvarar
for dataskyddet i fraga om kommunikations-
niten och kommunikationstjdnsterna.

De uppgifter som utvixlas i syfte att fore-
bygga krinkningar av dataskyddet 4r i typis-
ka fall sddana uppgifter som exempelvis i
Finland inte kan forknippas med nagon fy-
sisk person. Det &r tdnkbart att det i utlandet
gar att forknippa dem med en viss anordning
och ddrigenom eventuellt med den person el-
ler organisation som administrerar anord-
ningen. Det hénder ocksa ofta att en anord-
ning som anvinds fér angrepp mot kommu-
nikationsndt och tjdnster eller for andra
kriankningar av dataskyddet obehdrigen inne-
has av ndgon annan, dvs. den riktiga dgaren
dr i praktiken inte ens medveten om att an-
ordningen anvinds for krinkningar av data-
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skyddet. I situationer av detta slag dr det
nddvandigt och lampligt att for avvirjning
och forebyggande av krinkningar av data-
skyddet ldmna ut uppgifter till sddana instan-
ser 1 andra stater som koordinerar atgérderna
for att utreda krénkningar av dataskyddet. De
kan da informera teleforetagen och sam-
manslutningsabonnenterna i sin stat om ho-
ten och de system som kopplats till krink-
ningar av dataskyddet.

Utgangspunkten dr att samtycke till utlaim-
nande av uppgifter skall begéras av den fin-
lindska kommunikationsparten, t.ex. sam-
tycke av den organisation som utsatts for
krankning av dataskyddet. I vissa fall ar det
dock nodvindigt att ocksd annars ldmna ut
uppgifter ur system som formedlar kommu-
nikation. Exempelvis med automatiska sy-
stem for observation av intrdng kan man
samla in uppgifter utifran vilka det dr omoj-
ligt att entydigt identifiera den avsedda mot-
tagaren. Det kan ocksa vara frigan om sada-
na uppgifter om kélladresser for krankningar
av dataskyddet som samlats i utrustning som
anvinds for tillhandahéllande av teleféreta-
gets allmdnna kommunikationstjénster. Inte
heller da kan de uppgifter som lamnas ut
identifieras sa att de giller en finldndare. Det
dr vanligen inte nodvéndigt att [dmna ut upp-
gifter om foremalet for angreppet utan om
dess kalla.

I det foéreslagna 4 mom. tas in en bestim-
melse om att ocksa den i 3 mom. avsedda rét-
ten att 1dmna ut identifieringsuppgifter till sin
omfattning skall begrdnsas s& att den géller
endast sadant utlimnande som dr nddvéandigt
for att forebygga och utreda krankningar av
dataskyddet. Utlamnandet av uppgifter skall
inte heller fa begridnsa skyddet av konfidenti-
ella meddelanden mer 4n nodvéndigt.

42 §. Straffbestimmelser. Enligt forslaget
skall det till 1 mom. i lagens straffbestim-
melser fogas en bestimmelse enligt vilken
straff for brott mot i 13 g § 3 mom. avsedd
arbetstagares tystnadsplikt utdoms enligt 38
kap. 2 § 2 mom. i strafflagen, om inte string-
are straff for gdrningen foreskrivs nédgon an-
nanstans dn i 38 kap. 1 § i strafflagen.

Det foreslas att en ny 9 punkt fogas till 2
mom. Enligt den nya bestdmmelsen skall det
vara straffbart som dataskyddsforseelse vid
elektronisk kommunikation att féorsumma de

efterfoljande skyldigheter som garanterar att
behandlingen av identifieringsuppgifterna &r
lagenlig.

Sammanslutningsabonnenter skall fullgora
skyldigheterna endast om de behandlar iden-
tifieringsuppgifter pa det sétt som avses i 13
a—13 j §. Sammanslutningsabonnenter som
inte behandlar identifieringsuppgifter beho-
ver inte heller fullgéra skyldigheterna enligt
13 a—13 j §, och det &r da inte straffbart att
forsumma dem.

Enligt den foreslagna 9 punkten skall det
vara straffbart att underlata utarbeta eller
lamna in en sadan redogérelse som avses i 13
3.
Det skall ocksa vara straffbart att underlata
att till foretrddaren for arbetstagarna lamna
en sddan redogorelse om behandlingen av
identifieringsuppgifter som avses i 13 g §
samt att underléta att till dataombudsmannen
ldmna in en férhandsanmilan enligt 13 h § 1
punkten och en arlig redogorelse enligt 2
mom.

Forsummelse av skyldigheter som garante-
rar lagenligheten i frdga om identifierings-
uppgifter skall vara straffbar endast nir skyl-
digheterna férsummas uppsatligen.

1.2 Lagen om integritetsskydd i arbetsli-
vet

2 §. Tillidmpningsomrdde. Det foreslas att
en fortydligande hanvisning till lagen om da-
taskydd vid elektronisk kommunikation tas
in i bestimmelsen om lagens tillimpnings-
omrade.

21 §. Samarbete vid ordnande av teknisk
overvakning och anvindning av datandit. Det
foreslas att forteckningen Gver drenden som
skall behandlas i ett samarbetsforfarande
kompletteras med ett omndmnande av be-
handling av uppgifter som géller e-post och
annan elektronisk kommunikation s som f6-
reslés i de nya 13 a—13 j § i lagen om data-
skydd vid elektronisk kommunikation. [ 13
a—13 j § i lagen om dataskydd vid elektronisk
kommunikation avsedda anvisningar for an-
viandningen av kommunikationsnét och tjdns-
ter och behandlingen av foretagshemligheter,
situationer dédr behandling dr mojlig, de all-
minna principerna fér automatisk sokning
och de arbetsuppgifter som innebdér att identi-
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fieringsuppgifter far behandlas skall omfattas
av samarbetsforfarande och information.

I samarbetsforfarandet bor ocksa behandlas
de centrala principer och forfaranden som
skall tillampas pa atgirder for att trygga in-
formationssidkerheten enligt 20 §.

Det foreslas dessutom att en hanvisning till
lagen om samarbete mellan kommunala ar-
betsgivare och arbetstagare fogas till paragra-
fen. Hianvisningen behovs for att det skall bli
klart att det att de ovan beskrivna omsténdig-
heterna i anslutning till behandling av identi-
fieringsuppgifter skall behandlas i ett samar-
betsforfarande ocksa giller kommunerna.

1.3 Lagen om samarbete inom foretag

19 §. Behandling av planer, principer och
praxis som grundar sig pa annan lagstifi-
ning. Det foreslas att 4 punkten kompletteras
med ett omndmnande av behandling av upp-
gifter som giller e-post och annan elektro-
nisk kommunikation sa som foreslas i de nya
13 a-13 j § i lagen om dataskydd vid elek-
tronisk kommunikation.

I samarbetsforfarandet bor ocksa behandlas
de centrala principer och férfaranden som
skall tillimpas pa atgirder for att trygga in-
formationssidkerheten enligt 20 §.

14 Lagen om samarbete inom statens
ambetsverk och inrittningar

7 §. Arenden som omfattas av samarbets-
forfarandet. Det foreslas att 11 a-punkten
kompletteras med ett omndmnande av be-
handling av uppgifter som giller e-post och
annan elektronisk kommunikation sa som f6-
reslés i de nya 13 a—13 j § i lagen om data-
skydd vid elektronisk kommunikation.

I samarbetsforfarandet bor ocksa behandlas
de centrala principer och forfaranden som
skall tillimpas pa atgédrder for att trygga in-
formationssidkerheten enligt 20 §.

2 Ikrafttridande

Lagarna foreslas trada i kraft den 1 januari
2009. I denna proposition foreslas dndringar
av den reglering som giller teleforetagen,
sammanslutningsabonnenterna och dem som
tillhandahéller mervirdestjanster. Dessa bor

reserveras tillrickligt lang tid f6r att utbilda
personalen och ge personalen anvisningar
samt ga igenom behovliga forfaranden.

3 Forhallande till grundlagen samt
lagstiftningsordning

De foreslagna bestimmelserna bor grans-
kas ur perspektivet for de grundlidggande fri-
och rittigheterna enligt grundlagen. Sadana
bestimmelser i lagforslaget som géller hem-
ligheten i frdga om fortroliga meddelanden
och integritetsskydd finns i de foreslagna 9,
12, 12 a, 13, 13 a—13 j och 14 §, dér det be-
stims om behandling av identifieringsuppgif-
ter, och i 20 §, ddr det bestims om ritten att
genomfora vissa atgirder for att sorja for da-
taskyddet. Av de foreslagna bestimmelserna
bor de nya 13 a—13 j §, som giller sam-
manslutningsabonnenternas behandling av
identifieringsuppgifter, och 20 §, som giller
dataskydd, granskas i detalj med tanke pa de
grundldggande fri- och réttigheterna.

110 § 1 mom. i grundlagen sdgs att vars
och ens privatliv, heder och hemftrid &r tryg-
gade och att ndrmare bestimmelser om skydd
for personuppgifter utfirdas genom lag. En-
ligt 2 mom. #r sekretessen da det giller
kommunikationen en grundldggande fri- och
réttighet for varje medborgare. Enligt mo-
mentet dr brev- och telefonhemligheten samt
hemligheten i fraga om andra fortroliga med-
delanden okrénkbar.

Dessa rittsliga intressen som skyddas &r
dock inte absoluta, eftersom det i vissa situa-
tioner dr nodvéndigt att begransa dem. I 10 §
3 mom. i grundlagen sdgs att genom lag kan
bestimmas om &tgirder som ingriper i hem-
friden och som &r nédvindiga for att de
grundldggande fri- och rittigheterna skall
kunna tryggas och for att brott skall kunna
utredas. Genom lag kan ocksa bestimmas om
sddana begrinsningar i meddelandehemlig-
heten som &r nodvéindiga vid utredning av
brott som dventyrar individens eller samhil-
lets sidkerhet eller hemfriden, vid rittegéng
och sidkerhetskontroll samt under frihetsbe-
rovande. | samband med grundrittsreformen
avsags att forteckningen over dessa mojlig-
heter att begrénsa skyddet for konfidentiell
kommunikation skulle vara uttémmande (RP
309/1993 rd, s. 54).
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Bestammelserna i 10 § 3 mom. i grundla-
gen dr ett lagforbehall av fullmaktstyp som
samtidigt innehéller bestimmelser som in-
skrinker lagstiftarens befogenheter. I mo-
mentet ges lagstiftaren rétt att genom vanlig
lag bestimma om sadana begransningar i
bl.a. kommunikationshemligheten som &r
nddvindiga for dndamal i anslutning till ut-
redning av i begriansningsklausulen nimnda
brott som dventyrar individens eller samhil-
lets sékerhet.

Det primira syftet med skyddet for fortro-
liga meddelanden &r enligt forarbetena till
grundrittsreformen att mot utomstéende
skydda innehallet i ett meddelande som &r
avsett att vara konfidentiellt. Regleringen
skyddar dock ocksd sddana andra uppgifter
om ett meddelande av detta slag som kan ha
betydelse for att meddelandet skall forbli
konfidentiellt. I motiveringen har som exem-
pel ndmnts identifieringsuppgifter om samtal
(RP 309/1993 1d, s. 53).

Grundlagsutskottet har i sin vedertagna
praxis ansett att identifieringsuppgifterna for
meddelanden inte ingér i kdrnomréadet i den
grundldggande fri- och rittigheten for hem-
lighet 1 fraga om fortroliga meddelanden
(GrUU 47/1996 rd, s. 4, GrUU 7/1997 rd, s.
2, GrUU 26/2001 rd, s. 3, GrUU 9/2004 rd, s.
4, GrUU 10/2004 rd, s. 4, GrUU 16/2004 rd,
s. 6, GrUU 23/2006 rd, s. 3).

Forhéllandet mellan lagforbehéllet i 10 § 3
mom. i grundlagen och identifieringsuppgif-
terna for meddelanden #r inte ovillkorligt.
Enligt regeringens uppfattning har grund-
lagsutskottet ansett att rdtten att ta del av
identifieringsuppgifterna for meddelanden
inte bér bedomas i ljuset av lagférbehallet i
10 § 3 mom. i grundlagen utan i ljuset av de
allménna villkoren for begrénsningar i de
grundlidggande fri- och réttigheterna.

Grundlagsutskottet bedomde i sitt utlatande
om #ndring av telemarknadslagen (GrUU
47/1996 rd, s. 4), i ljuset av de allménna
grunderna for att inskrénka de grundldggande
fri- och rittigheterna, frigan om den ritt att
ta del av identifieringsuppgifterna som géller
for den som &r skyldig att betala telerdkning.
Enligt utskottet skulle forslaget inte bedomas
i direkt forhéllande till de begransningsgrun-
der som tilldts enligt 8 § 3 mom. i den da gil-
lande regeringsformen och som atminstone i

forsta hand hanfor sig till ingrepp fran den
offentliga maktens sida. Nir utskottet be-
handlade forslaget till lag om integritets-
skydd i arbetslivet bedomde det arbetsgiva-
rens ritt att ta reda pa om arbetstagaren i sin
franvaro har mottagit eller omedelbart fore
franvaron har skickat eller mottagit medde-
landen som hor till arbetsgivaren och som det
ir nodvindigt att arbetsgivaren far vetskap
om for att kunna ordna sin verksamhet eller
trygga sina funktioner. Utskottet ansag att
arbetsgivaren inte kan betraktas som en ut-
omstdende mot vilken bestimmelserna om
hemligheten i frdga om fortroliga meddelan-
den i grundlagens 10 § &r ténkta att ge skydd
(GrUU 10/2004 rd, s. 5). Enligt utskottet
maste de begrinsningar i meddelandehem-
ligheten som foreslogs i propositionen be-
domas utifran de generella villkoren for be-
gransningar i de grundldggande fri- och rét-
tigheterna.

En sammanslutningsabonnent, som ofta
ocksa dr arbetsgivare, skall enligt de fore-
slagna 13 a—13 j § pa vissa villkor fa utreda
en grundad misstanke om att sammanslut-
ningsabonnentens kommunikationsnidt har
anvénts olovligen eller att nétet har anvénts
for att olovligen ldmna uppgifter om f6re-
tagshemligheter som &ar visentliga for nér-
ingsverksamheten. En sammanslutnings-
abonnent dger sina egna kommunikationsnét
och kommunikationstjdnster och &r i fraga
om den kommunikation som férmedlas ge-
nom dess nit inte en utomstiende pa det sitt
som t.ex. ett teleforetag eller polisen, som ut-
ovar offentlig makt.

Sammanslutningsabonnenten tillhandahal-
ler kommunikationstjénster for sina anvénda-
re, t.ex. arbetstagarna. Nér det giller sam-
manslutningsabonnenter hor tillhandahallan-
det av kommunikationstjinster for anviandar-
na mycket ndra samman med mojliggorandet
av sammanslutningsabonnentens huvudsakli-
ga verksamhet. Om sammanslutningsabon-
nenten dr t.ex. ett foretag, hidnger en bety-
dande del av den kommunikation som sam-
manslutningsabonnenten formedlar samman
med foretagets verksamhet. I detta fall ar det
foretaget sjdlvt som dr den ena parten i
kommunikationen.  Sammanslutningsabon-
nenten far inte heller identifieringsuppgifter
av en utomstiende, eftersom uppgifterna
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samlas 1 sammanslutningsabonnentens ut-
rustning. Grundlagsutskottet har konstaterat
att lagen om dataskydd vid elektronisk kom-
munikation i foérsta hand reglerar relationerna
mellan privata aktorer (GrUU 9/2004 rd, s.
2). Darmed anser regeringen att den rétt att
behandla identifieringsuppgifter som foreslas
i 13 a—13 j § inte behover bindas vid vissa
brottsrekvisit. Begrénsningar i skyddet for
fortroliga meddelanden som inte riktar sig till
kdrnomradet bor granskas utifran de generel-
la villkoren for begransningar i de grund-
laggande fri- och rittigheterna.

Nédr en sammanslutningsabonnents kom-
munikationsnét eller kommunikationstjanst
stors krivs det en behandling av identifie-
ringsuppgifterna for att utreda om det 4r fra-
ga om en funktionsstérning eller ett funk-
tionsfel i systemet eller om nidgon har miss-
brukat sammanslutningsabonnentens kom-
munikationsnét eller kommunikationstjins-
ter. Om sammanslutningsabonnenten har ut-
satts for ett brott d4r det motiverat att tillata
behandling av identifieringsuppgifter sa att
en eventuell begdran om utredning kan utar-
betas pa dndamaélsenligt sitt och sa att en sa
storningsfri verksamhet som mgjligt under
forunders6kningen garanteras. Brott som
giller foretagshemligheter och olovligt
brukande &r sa kallade mélsdgandebrott. En-
ligt 28 kap. 15 § och 30 kap. 12 § i straffla-
gen far allménna aklagaren inte vidcka atal
om inte malsdganden anméler brottet till atal
eller ett synnerligen viktigt allmént intresse
kraver att atal vicks. Enligt 2 § i férunder-
sokningslagen (449/1987) skall polisen eller
nagon annan f6rundersokningsmyndighet
gora forundersokning nédr det pa grund av
anmilan till den eller annars finns skil att
misstinka att ett brott har begéatts. Enligt la-
gen om réttegdng i brottmal (689/1997) har
malsdgande en oberoende, sekundir ritt att
vicka atal for ett brott som riktats mot denne.

I samband med beredningen av propositio-
nen gjordes en ingdende beddmning av moj-
ligheten att ge polisen i uppdrag att utreda
samtliga fall av missbruk. P4 grund av antalet
sammanslutningsabonnenter, de manga olika
formerna av missbruk, de stora olikheterna
mellan systemen och de resurser dessa upp-
gifter skulle kriva ansags detta alternativ
overhuvudtaget inte vara genomforbart. Det

ir fraga om uppgifter som hidnger samman
med det dagliga underhallet av sammanslut-
ningsabonnenternas egna kommunikations-
system, som det 4r nodvindigt att varje
sammanslutningsabonnent sjédlv ansvarar for.
Samtidigt avses det bli mojligt for sam-
manslutningsabonnenten att avgrénsa en
eventuell begidran om forundersokning hos
polisen sa att férundersokningen (inklusive
de datorer och servrar som &verléts till poli-
sen for den tid da undersokningen pagar) inte
gventyrar kontinuiteten av hela foretagets
verksamhet. Det &r polisen som avses
genomfora forundersékningen. Propositionen
syftar inte till att 6verfora polisens uppgifter
pa foretag.

Det bor dock noteras att om en sam-
manslutningsabonnent i samband med upp-
gifter som hanfor sig till underhall av sina
kommunikationsndt och kommunikations-
tjanster eller annars behandlar identifierings-
uppgifter i strid med lagen, har polisen laglig
behorighet att genomféra en forundersokning
i drendet. Dessutom skall dataombudsman-
nen Overvaka hur sammanslutningsabonnen-
terna behandlar identifieringsuppgifter. Da-
taombudsmannen avses ha ritt att aldgga den
som gjort sig skyldig till en 6vertriddelse att
ritta sitt fel eller sin forsummelse eller ha rétt
att forstarka aldggandet med vite eller hot om
att den forsummade atgirden vidtas pa den
forsumliges bekostnad.

Regleringen enligt de foreslagna 13 a—13 j
§ paverkar nirmast det inbordes forhallandet
mellan enskilda rittssubjekt. Vid bedom-
ningen av de grundldggande fri- och rittighe-
terna accentueras dé 22 § i grundlagen, dér
det bestdims om det allménnas skyldighet att
se till att de grundldggande fri- och rittighe-
terna tillgodoses. I det hir fallet anknyter
tillgodoseendeskyldigheten till en reglerings-
l6sning som pé ett balanserat sitt samman-
jamkar réttigheterna for dem som anvinder
kommunikationsnédten och kommunikations-
tjansterna samt sammanslutningsabonnenter-
nas rittigheter. Bedomningen av samman-
jamkningen av olika grundldggande fri- och
réttigheter ingar i beddmningen av de fore-
slagna @ndringarnas godtagbarhet med tanke
pa de generella villkoren for begransningar i
de grundldggande fri- och rittigheterna.
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Nir det giller de grundldggande fri- och
rittigheterna &r det i propositionen fraga om
en sammanjimkning av egendomsskyddet
enligt 15 § och ndringsfriheten enligt 18 § i
grundlagen med hemligheten for anvindar-
nas fortroliga meddelanden. Tryggandet av
anvidndningen av elektroniska kommunika-
tionsnét och kommunikationstjénster kan be-
domas som en fordel med formogenhetsvir-
de som i dagens kommunikationscentrerade
omviérld hanfors till egendomsskyddet enligt
15 § i grundlagen. Sikerstéllandet av konfi-
dentialiteten for foretagshemligheter och re-
sultaten av utvecklingsarbete vilka &r centra-
la for sammanslutningsabonnentens nérings-
verksamhet kan likasd anses omfattas av
egendomsskyddet  och  néringsfriheten.
Grundlagsutskottet har behandlat fragorna
gillande egendomsskydd bl.a. i samband
med behandlingen av en proposition med
forslag till #ndring av telelagen (GrUU
1/1996 rd), propositioner med forslag till
andring av telemarknadslagen (GrUU
47/1996 rd, GrUU 34/2000 rd och GrUU
5/2001 rd) och en proposition med forslag till
dndring av lagstiftningen om kommunika-
tionsmarknaden (GrUU 8/2002 rd).

Utskottets praxis hittills kan sammanfattas
som att de olika forpliktelserna i fraga om
egendomsskydd stimmer Overens med
grundlagen med hénsyn till egendomens spe-
ciella karaktdr, om skyldigheterna finns in-
skrivna i tydliga lagbestammelser och &ar ska-
liga med avseende pa dgaren. Regeringen an-
ser att grundlagsutskottet i sin utldtandeprax-
is har funnit det vara viktigt att skyldigheter-
na for dgaren begriansas av dgarens befintliga
behov och skiliga framtida behov. Den skyl-
dighet som garanterar konfidentiell kommu-
nikation som faststills i 4 § i lagen om data-
skydd vid elektronisk kommunikation kan
gven ses som en skyldighet som begransar
sammanslutningsabonnenternas  egendoms-
skydd.

Det foreslés att rétten att behandla identifi-
eringsuppgifter som giller elektronisk kom-
munikation skall regleras i lag. Det foreslas
att bestimmelser som sékerstéller sddana si-
tuationer som berittigar till behandling av
identifieringsuppgifter, granserna for behand-
lingsritten och lagenligheten hos behand-
lingen tas in i lagen om dataskydd vid elek-

tronisk kommunikation. Forslagen uppfyller
saledes kravet pa reglering i lag.

En forutsittning for rétten att behandla
identifieringsuppgifter #r att anvindningen
av kommunikationsnitet och foretagshem-
ligheternas konfidentiella ldge i forsta hand
bor tryggas genom atgédrder dar man 6verhu-
vudtaget inte ingriper i kommunikationens
identifieringsuppgifter. Sadana metoder &r
anviandarhantering och dataskydd samt an-
visningar till anvindarna.

De foreslagna 13 a—13 j § berittigar sam-
manslutningsabonnenten att behandla identi-
fieringsuppgifter for att utreda olovligt
brukande av avgiftsbelagda informations-
samhillstjanster och kommunikationsnit el-
ler brukande av en kommunikationstjinst
som strider mot anvisningarna. Incidenten el-
ler gérningen skall sannolikt orsaka betydan-
de men eller skada f6r sammanslutnings-
abonnenten. I bestimmelserna har man for-
sokt forutse de mest typiska situationerna
med anvindning av kommunikationsnitet el-
ler en kommunikationstjdnst som strider mot
anvisningarna eller med olovligt brukande.
Pé grund av den snabba kommunikationstek-
niska utvecklingen ar det omgjligt att ge en
uttommande forteckning over alla situationer
med olovligt brukande. Det dr darfér nod-
viandigt att i bestimmelsen ta in ett omnam-
nande av behandling av identifieringsuppgif-
ter for att upptidcka annat olovligt brukande
av ett kommunikationsnit eller anvindning
av en kommunikationstjinst som strider mot
anvisningarna som kan jaimforas med de ex-
empelfall som ndmns.

Enligt forslaget skall de sammanslutnings-
abonnenter som dr i arbetsgivarstillning i
forhallande till anvindarna fé ratt att behand-
la identifieringsuppgifter for att utreda rojan-
de av foretagshemligheter. Det missténkta ro-
jandet av en foretagshemlighet skall gilla for
sammanslutningsabonnenten eller dennes
samarbetspartner centrala foretagshemlighe-
ter eller resultaten av tekniskt eller annat ut-
vecklingsarbete som dr viktiga med tanke pa
att paborja eller utéva niringsverksamhet.

Begreppet foretagshemlighet enligt de fo-
reslagna 13 a—13 j § sammanfaller med be-
greppet foretagshemlighet i 30 kap. 11 § i
strafflagen. Identifieringsuppgifter skall kun-
na behandlas bara om det &4r friga om fore-
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tagshemligheter eller resultaten av tekniskt
eller annat utvecklingsarbete som ar centrala
med tanke pa att paborja eller utéva nirings-
verksamhet. [ detaljmotiveringen till be-
stimmelsen har som exempel namnts bl.a.
uppgifter som ger foretaget konkurrensforde-
lar och som inte kan klarldggas péa basis av
offentliga killor samt uppgifter i fraga om
vilkas behandling och skydd niringsidkaren
har meddelat sirskilda anvisningar och ut-
format skyddsforfaranden. I den foreslagna
bestimmelsen har begreppet foretagshemlig-
het getts en hogre relevansniva én i straffla-
gen. | forarbetena till strafflagen har det kon-
staterats att det inte behovs nagon ndrmare
avgransning av innehdllet i begreppet fore-
tagshemlighet 4n den avgrinsning som till-
dgnats i lagen, eftersom de mest varierande
slags uppgifter inom niringsverksamhet bor
skyddas fran konkurrenterna (RP 66/1988 rd,
s. 92).

I friga om foretagshemlighet skall behand-
lingsrétten gélla bara sddana personers iden-
tifieringsuppgifter som har tillgéng till fore-
tagshemligheter pé ett sdtt som godkints av
sammanslutningsabonnenten. For att identifi-
eringsuppgifterna skall f4 behandlas forut-
sétts att det utarbetas sérskilda anvisningar
for behandlingen av foretagshemligheter.
Den foreslagna behandlingsritten blir dér-
med tillimplig endast i frdga om sam-
manslutningsabonnenter ~ vilkas  normala
verksamhet omfattar behandling av foretags-
hemligheter som avses i paragrafen.

Ritten att behandla identifieringsuppgifter i
de foreslagna 13 a—13 j § har begrénsats till
att enbart gélla hot som visentligt dventyrar
sammanslutningsabonnenternas verksamhet.
Endast saddana uppgifter som ir nédvindiga
for att utreda missbruk far tas till behandling.
I princip skall identifieringsuppgifter fa be-
handlas med hjélp av en automatisk sokfunk-
tion enligt pa forhand faststédllda sokkriterier.
I en automatisk s6kning skall ingen utomsta-
ende person fa kdnnedom om identifierings-
uppgifterna for meddelanden som hénfor sig
till enskilda anvindare av kommunikations-
ndtet. Syftet med en automatisk sokning &r
att endast de identifieringsuppgifter som
géller meddelanden som har samband med
missbruk skall avskiljas fér manuell behand-
ling. Identifieringsuppgifterna fér sedvanliga

meddelanden skulle hdrvid inte utsdttas for
en behandling. En behandling av identifie-
ringsuppgifter som gors enbart med hjilp av
en automatisk sokfunktion kan inte anses
ingripa 1 skyddet av konfidentiella medde-
landen fér dem som idkar kommunikation,
om identifieringsuppgifterna for deras med-
delanden inte behandlas manuellt av en fy-
sisk person.

Identifieringsuppgifter far i enskilda fall tas
till manuell behandling endast om det finns
grundad anledning att misstinka missbruk.
En grundad anledning ar en avvikelse i de
tillatna sokkriterierna som har uppdagats
med hjélp av den automatiska sokfunktionen
eller en sddan omstindighet som faststills i
13d3§.

Den foreslagna behandlingsritten riktas
endast till de identifieringsuppgifter som ac-
kumuleras i1 sammanslutningsabonnentens
egna system. Nar skyddade e-post- och nit-
bankstjdnster pa Internet har anvints skall
endast adressen pa den tjanst som anvénts,
tidpunkten for anvidndningen och hur ldnge
tjdinsten har anvints framgd. Om sam-
manslutningsabonnenterna s& onskar kan de
forhindra att tjanster som tillhandahélls av
utomstéende anvinds fran sammanslutnings-
abonnenternas system. Identifieringsuppgif-
ter som giller telefonitjanster omfattas inte
av behandlingsritten. Behandlingsritten ger
inte rétt att gora ingrepp i meddelandets in-
nehall.

I samband med behandlingen av proposi-
tionen med forslag till lag om dataskydd vid
elektronisk kommunikation fidste grundlags-
utskottet avseende vid att definitionen av be-
greppet behandling omfattar ett mycket stort
omrade (bl.a. GrUU 9/2004 rd, s. 3). Utskot-
tet konstaterade dock att problemet med den
mycket breda definitionen lindras nagot av
kravet i 8 § 3 mom. att behandlingen maéste
vara férknippad med @ndamalet. Det ndamnda
momentet begrinsar och styr ocksd behand-
lingen av identifieringsuppgifter med stod av
de foreslagna bestimmelserna. Med hénsyn
till det sakkomplex som regleringen géller
kan den foreslagna regleringen pa det hela
taget anses vara noggrant avgransad.

Malet med den ritt att behandla identifie-
ringsuppgifter som foreslas i 13 a—13 j § ar
att trygga att sammanslutningsabonnenternas
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kommunikationsnit och tjanster anvéinds for
det planerade dndamaélet. Tryggandet av an-
viandningen av elektroniska kommunika-
tionsnét och tjdnster kan antagligen bedémas
som en fordel med formogenhetsvirde som i
dagens kommunikationscentrerade omvérld
hanfors till egendomsskyddet enligt 15 § i
grundlagen. For de flesta sammanslutnings-
abonnenter dr mojligheten att anvidnda sitt
kommunikationsnidt och sina kommunika-
tionstjinster en forutsittning for verksamhe-
ten. Olovligt brukande eller anvindning i
strid med anvisningarna som orsakar ringa
men skall inte berittiga till behandling av
identifieringsuppgifter, utan behandlingsrit-
ten #r begrinsad endast till sidant missbruk
som orsakar sammanslutningsabonnenten be-
tydande men. Missbruket skall dventyra, for-
svara eller fordroja mojligheterna att anvénda
kommunikationsnitet eller kommunikations-
tjidnsterna for det planerade #dndamalet. I en
situation dér det dr fraga om olovligt brukan-
de av ett ndt som hor till sammanslutnings-
abonnentens tillgdngar kan sammanslut-
ningsabonnenten anses ha ett med tanke pa
de grundldggande fri- och rittigheterna god-
tagbart intresse att skydda sin egendom mot
olovligt brukande.

Syftet med ritten att behandla identifie-
ringsuppgifter i de foreslagna 13 a—13 j § &r
dven att skydda resultaten av tekniskt eller
annat utvecklingsarbete samt foretagshem-
ligheter som é&r centrala f6r néringsverksam-
heten. Sikerstillandet av konfidentialiteten
for foretagshemligheter och resultaten av ut-
vecklingsarbete vilka dr centrala for sam-
manslutningsabonnentens néringsverksamhet
kan likasa anses omfattas av egendomsskyd-
det enligt 15 § och néringsfriheten enligt 18 §
i grundlagen. Obehorigt rojande av for ett {6-
retags ndringsverksamhet betydande resultat
av utvecklingsarbete eller centrala foretags-
hemligheter kan ha mycket langtgéende folj-
der for foretaget och i extrema fall leda till
att verksamheten upphor. Rojande av fore-
tagshemligheter kan indirekt paverka hela
samhillsekonomins  utveckling negativt.
Tryggandet av konfidentialiteten vad géller
foretagshemligheter kan anses vara ett god-
tagbart intresse med tanke p& de grund-
laggande fri- och réttigheterna.

De dndrade rittigheter att behandla identi-
fieringsuppgifter som i 13 a—13 j § foreslas
for sammanslutningsabonnenterna beréttigar
inte till att ta reda pa innehallet i meddelan-
den. Behandlingsritt som inskridnks enbart
till identifieringsuppgifter som géller medde-
landen utstricks inte till kirnomradet for sek-
retess 1 frdga om konfidentiella meddelanden.

Sammanslutningsabonnenterna har grun-
dad anledning att sékerstilla att deras kom-
munikationsnidt och kommunikationstjénster
dr anvindbara for deras egna behov. Sam-
manslutningsabonnenterna har ocksd grun-
dad anledning att sékerstélla konfidentialite-
ten for sina egna och sina samarbetspartners
foretagshemligheter. Immateriell egendom,
sasom produkter och tjdnster som haller pa
att utvecklas, verksamhetssitt som grundar
sig pa know-how och 6vriga foretagshemlig-
heter, utgér en betydande del av i synnerhet
hogteknologiska foretags egendom.

Enligt den foreslagna regleringen ar de
primdra metoderna for skyddande av kom-
munikationsniten och kommunikationstjdns-
terna samt tryggande av konfidentialiteten
for foretagshemligheter sddana som inte in-
griper i anvidndarnas kommunikation. Sddana
metoder dr anvisningar for dem som anvin-
der ndten och atgirder for att genomfora da-
taskyddet. I princip skall identifieringsupp-
gifter f4 behandlas med hjélp av en automa-
tisk sokfunktion. P4 basis av sokfunktionens
definition skulle endast identifieringsuppgif-
terna for meddelanden som till sin storlek,
typ eller annars &r avvikande avskiljas till att
behandlas av fysiska personer.

Genom informationsadministrativa atgér-
der kan man bara delvis sdkerstilla att kom-
munikationsnidten och kommunikationstjins-
terna anvénds i enlighet med anvisningarna.
For utredning av missbruk forutsitts det lik-
vil ocksa att identifieringsuppgifter behand-
las.

Vid utredning av obehorigt rojande av fore-
tagshemligheter star ocksd informationsad-
ministrativa metoder till férfogande, sdsom
kontroll av logguppgifter om anvéndarna,
kontroll av uppgifterna om dem som loggar
in i system som begrinsar dtkomst samt upp-
gifter som samlats in i samband med tekniskt
underhéll av systemen. Av dessa uppgifter
framgar vem som har infort vilka uppgifter, i
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vilken form, nér och till vilket medium, sa-
som harddisk eller ett flyttbart medium.
Flyttbara &r t.ex. minnespinnar och cd-skivor.
Aven uppgifter om annan behandling av ma-
terialet, sdsom uppgifter om utskrifter, kan
sparas. I lagen om dataskydd vid elektronisk
kommunikation uppstills inte nagra begrins-
ningar for behandlingen av sddana uppgifter.
Med hjilp av uppgifterna &r det & andra sidan
bara i undantagsfall mojligt att utreda réjan-
den av foretagshemligheter i deras helhet.

Det foreslas ett flertal skyldigheter for
sammanslutningsabonnenterna, vilka siker-
stiller att identifieringsuppgifterna behandlas
lagenligt och att det ddrmed blir fraga om sé
obetydliga ingrepp i konfidentialiteten vid
kommunikation som mgjligt. Genom att be-
grinsa rdtten att behandla identifieringsupp-
gifter har behandlingsritten inriktats endast
pa identifieringsuppgifter fér meddelanden
som anknyter till missbruk. Nir identifie-
ringsuppgifter behandlas avslojas dven in-
formation om vem som dr meddelandets mot-
tagare. Grundlagsutskottet ansdg att den
omstandighet som ndmns i motiveringen till
propositionen om integritetsskydd i arbetsli-
vet (RP 162/2003 rd, s. 74) inte var proble-
matisk, dvs. att parterna i och rubriken for
avsinda och mottagna meddelanden som &ir
avsedda att vara konfidentiella framgar vid
sirskiljandet av de meddelanden som #r av-
sedda for arbetsgivaren. Enligt denna propo-
sition far sammanslutningabonnenten endast
kdnnedom om uppgifterna for parterna i
meddelanden som hinger samman med
missbruk som tas upp till manuell behand-
ling.

Anvindarna skall underréttas om forfaran-
den och praxis vid behandlingen av identifie-
ringsuppgifter. Pa basis av den information
som ges till anvindarna kan de sjédlva péaver-
ka om informationen om meddelandets mot-
tagare eventuellt utsitts for behandling.

De forfaranden som anknyter till den f6re-
slagna behandlingsritten och det att dataom-
budsmannens Overvakningsprestationer 4r
avgiftsbelagda styr dven sammanslutnings-
abonnenterna till att utnyttja behandlingsrét-
ten endast nir det dr nédvandigt.

Den foreslagna ritten att behandla identifi-
eringsuppgifter dr nddvindig for att sam-
manslutningsabonnenterna snabbt skall kun-

na utreda misstankar om olovligt brukande
eller brukande som strider mot anvisningarna
for brukandet av sina kommunikationssystem
samt olovligt rdjande av foretagshemligheter.
Nar det géller foretagshemligheter 4dr det
mojligt att med hjdlp av informationsadmi-
nistrativa atgirder preliminért avgrinsa kret-
sen av misstdnkta genom att utreda vem som
har behandlat uppgifterna. Det dr nodvindigt
att behandla identifieringsuppgifter for att fa
reda pd om négon har haft kontakt med t.ex.
den part som olovligen delgetts en foéretags-
hemlighet. Samtidigt kan sammanslutnings-
abonnenten avgriansa kretsen av misstinkta
och pé sa sitt trygga fortsatt verksamhet for
egen del.

Utan den foreslagna behandlingsritten kan
sammanslutningsabonnenterna inte  vidta
nodvindiga atgirder for att uppticka miss-
bruk i anslutning till foretagshemligheter el-
ler for att avvirja eller begrdnsa skadorna till
foljd av missbruk. Enligt forslaget skall iden-
tifieringsuppgifter endast fa behandlas i situ-
ationer som kan skada for den privata nér-
ingsverksamheten viktiga foretagshemlighe-
ter eller informationssystemens funktion. In-
skrankningarna #r séledes pakallade av ett
vigande samhéllsbehov samt till sin omfatt-
ning proportionella med tanke pa de rittsliga
intressen som skyddas av de grundldggande
fri- och rittigheterna och till betydelsen av de
samhiéllsintressen som ligger till grund for
inskrénkningarna.

Vid manuell behandling av identifierings-
uppgifter tar de som behandlar identifie-
ringsuppgifterna del av dem. I fraga om en
sadan behandling skall det alltid upprittas en
i 13 f § avsedd redogorelse som undertecknas
av dem som tagit del i behandlingen och av
vilken framgar grunden f6r behandlingen och
orsaken till att identifieringsuppgifterna har
behandlats manuellt. Av redogorelsen skall
dessutom framga tidpunkten for behandling-
en, dess varaktighet, vem som har behandlat
uppgifterna samt den person som har beslutat
om behandlingen. Redogorelsen skall ges till
anvidndaren av kommunikationsnitet eller
kommunikationstjénsten sa snart det dr moj-
ligt utan att syftet med behandlingen dventy-
ras. De som deltar i behandlingen av identifi-
eringsuppgifter omfattas av tystnadsplikten
och forbudet mot utnyttjande enligt 5 §.
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Sammanslutningsabonnenterna skall ocksa
arligen till dataombudsmannen ldmna en re-
dogorelse for manuell behandling av identifi-
eringsuppgifterna, av vilken det skall framga
hur méanga ganger identifieringsuppgifterna
har behandlats manuellt under ett &r och pa
vilka grunder behandlingen har inletts. Sam-
ma information delges foretridarna for per-
sonalgrupperna pa arbetsplatserna.

Dataombudsmannen, som Overvakar den
foreslagna behandlingsritten, handlar under
tjdnsteansvar. Dataombudsmannen kan enligt
41 § aldgga den som brutit mot lagen att rétta
sitt fel eller sin férsummelse eller forena
aldggandet med vite eller hot om att den for-
summade atgirden vidtas pa bekostnad av
den som saken giller. Om forseelsen &r all-
varlig, kan hotet ocksa innebéra att verksam-
heten avbryts helt eller delvis. Dataombuds-
mannen kan dven overfora drenden som han
behandlar till férundersokning.

Behandling av identifieringsuppgifter i
strid med behandlingsreglerna i 13 a—13 j
och 8 § uppfyller brottsrekvisitet for krink-
ning av kommunikationshemlighet och grov
krankning av kommunikationshemlighet en-
ligt 38 kap. 3 och 4 § i strafflagen. Férsum-
melse att fullgéra de foregripande forpliktel-
ser som avses 1 13 b—13 ¢ § och som garante-
rar tillborligheten uppfyller rekvisitet f6r da-
taskyddsforseelse vid elektronisk kommuni-
kation som avses i 42 § 2 mom. 5 punkten.
Genom den foreslagna nya 9 punkten till 42
§ 2 mom. skall det bli straffbart som data-
skyddsforseelse vid elektronisk kommunika-
tion att underléta att fullgora de forpliktelser
i efterhand som garanterar att behandlingen
av identifieringsuppgifter ar lagenlig.

Vid behandlingen av identifieringsuppgif-
ter enligt de foreslagna 13 a—13 j § 4r det fra-
ga om liknande situationer som vid kamera-
overvakning och hiamtning och 6ppnande av
arbetstagares elektroniska meddelanden en-
ligt lagen om integritetsskydd i arbetslivet. 1
de foreslagna bestimmelserna tar man inte
upp meddelandets innehall. I fraiga om lagen
om integritetsskydd i arbetslivet ansag
grundlagsutskottet att ett samarbetsférfaran-
de, myndighetstillsyn och straffbarhet vid
missbruk var tillrickliga garantier ur réttssi-
kerhetsperspektiv (GrUU 10/2004 rd, s. 4
och 5). Garantierna for réttssdkerhet i fraga

om den foreslagna behandlingen av identifie-
ringsuppgifter kan antas vara jamforbara med
rittssdkerhetsarrangemangen enligt lagen om
integritetsskydd i arbetslivet.

De foreslagna dndringarna r forenliga med
de internationella méanniskoréttsforpliktelser
som dr bindande f6r Finland. I Europaradets
minniskorittskonvention och i Europaradets
dataskyddskonvention uppstills inte nagra
restriktioner for de foreslagna #ndringarna.
Reglering i likhet med forslaget &r tillaten
ocksa enligt artikel 15.1 i EG:s direktiv och
integritet och elektronisk kommunikation.
Europeiska domstolen for minskliga réttig-
heter har tagit stéllning till kontroll av kom-
munikation i sin dom av den 3 april 2007 i
malet Copland mot Foérenade Kungariket. I
fallet hade telefonsamtal, e-post och anvénd-
ningen av Internet kontrollerats i friga om en
anstilld vid en offentlig ldroanstalt. Lagstift-
ning som tillater sddan verksamhet tridde i
kraft i Forenade Kungariket efter det att den
aktuella kommunikationen hade kontrolle-
rats. Domstolen uteslét inte direkt mojlighe-
ten att det under vissa omstdndigheter kan
vara pa ett i Europaradets ménniskoréttskon-
vention avsett sitt nodvindigt att for ett god-
tagbart mal i ett demokratiskt samhille Gver-
vaka hur anstillda anvinder telefon, e-post
och Internet.

Nar det giller dataskyddet har grundlagsut-
skottet konstaterat att i dagsldget kan det be-
traktas som en risk for den enskildes och
samhillets sdkerhet 1 vid bemirkelse, om na-
gon dventyrar datakommunikationen och da-
tasdkerheten (GrUU 9/2004 rd, s. 4). De f6-
reslagna dndringarna av 20 § innebér att da-
taskyddsbestimmelserna svarar mot dagens
behov. Andringarna dr nodviandiga for att te-
leforetagen, de som tillhandahéller mervér-
destjanster och sammanslutningsabonnenter-
na skall kunna undanrdja storningar, trygga
kommunikationsmojligheterna och forebygga
betalningsmedelsbedrigerier pa ett #nda-
malsenligt sitt.

Grundlagsutskottet har ansett det vara moj-
ligt att pa vissa villkor som giller noggrann
avgrdnsning ingripa i innehéllet i meddelan-
den for att sikra dataskyddet (GrUU 9/2004
rd, s. 4). Informationssidkra kommunikations-
forbindelser dr en nddvindig forutsittning
for att trygga livsviktiga samhillsfunktioner.
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Det dr nédviandigt att sikerstélla tillrackliga
verksamhetsmojligheter med tanke pa
tryggande av yttrandefriheten, skyddet av liv
och hilsa samt egendomsskyddet. Nér hoten
mot dataskyddet stdndigt fordndras och kon-
sekvenserna av problemen breder ut sig blir
det oundvikligt att omprova effektiviteten for
de disponibla atgirderna.

For att dataskyddet skall kunna skoétas ef-
fektivt forutsitts det att meddelanden kan
analyseras  automatiskt. =~ Meddelandena
granskas da automatiskt enligt faktorer som
slagits fast pa férhand, och innehéllet i med-
delandena r6js inte for utomstdende fysiska
personer. Storsta delen av all e-posttrafik an-
tas bestd av s.k. skrippost. Dérfor bor atgér-
der for att genomfora dataskyddet baserade
pa automatisk databehandling sta till forfo-
gande pa ett smidigare sitt 4dn tidigare for att
kommunikationsmdojligheterna for dem som
anviander kommunikationsnéten skall kunna
tryggas.

Enligt det foreslagna 20 § 3 mom. skall in-
nehéllet i meddelanden f&4 behandlas dven
manuellt i de allra grévsta fallen som dventy-
rar dataskyddet. Avsédndaren och mottagaren
skall underrittas om den manuella behand-
lingen, om underrittelsen inte &ventyrar ge-
nomférandet av dataskyddet. Manuell be-
handling aktualiseras i samband med skadli-
ga meddelanden som kan innehélla t.ex. ett
nytt program eller ett skadligt kommando
som den automatiska filtreringen inte identi-
fierar.

Om man inte lyckas avldgsna de skadliga
meddelandena, kan de skadliga program de
innehaller dventyra kommunikationsmajlig-
heterna for alla som anvinder nitet och dven-
tyra konfidentialiteten for data som sparats i
datorerna. Meddelanden bor behandlas ma-
nuellt for att kéllan till hotet mot dataskyddet
eller angreppets funktion och struktur skall
kunna utredas. De skadliga programmens an-
knytning till strafflagen bor slopas, eftersom
t.ex. avsaknad av uppsétlighet da kan skapa
osdkerhet i frdga om huruvida atgérderna
skall vidtas.

En automatisk analys av innehallet i med-
delandena skulle inte utsdtta informationen i
meddelandena for utomstiende personers
granskning. En automatisk analys &ar ett ef-

fektivt sétt att skota dataskyddet med sa sma
ingrepp i kommunikationen som majligt.

De foreslagna @ndringarna av dataskydds-
bestimmelserna behovs for att det skall vara
mojligt att sorja for dataskyddet pa ett dnda-
malsenligt sétt och for att anvdndarnas kom-
munikationsmojligheter och dataskydd skall
kunna tryggas. Ingrepp i innehéllet i medde-
landen pé négot annat sétt an med metoder
for automatisk databehandling har avgrénsats
till situationer ddr det &r uppenbart att ett
meddelande innehaller ett skadligt program
eller ett skadligt kommando. Det finns inte
skal att foreskriva att det i alla situationer
skall krévas en anmédlan om granskning av
innehallet i ett meddelande. Ett meddelande
kan till exempel innehalla en skadlig kod
som lamslar datasystem. Underrittelse om
kodens skadlighet gagnar inte tryggandet av
dataskyddet i niten eller tjansterna eller tryg-
gandet av mottagarens kommunikationsmaj-
ligheter eller hemligheten for ett fortroligt
meddelande. Underréttelsen kan i stéllet
medfora ytterligare problemsituationer.

Den foreslagna #ndringen kan bedémas
som noggrant avgrinsad. Ingripande i inne-
hallet i skadliga meddelanden hinger sam-
man med mycket vigande samhillsintressen.
Med tanke pa de grundlaggande fri- och rit-
tigheterna finns det inget vigande intresse att
skydda konfidentialiteten for sdédana medde-
landen genom vilka man till exempel obeho-
rigen forsoker utreda anvidndarnas uppgifter
eller ta datorer i besittning for att genomfora
angrepp som syftar till blockering av tjdnster.
Det dr mojligt att ingripa i innehéllet i ett
meddelande endast om man inte kan se till
dataskyddet med en automatisk analys. Den
foreslagna regleringen star i proportion till
det integritetsskydd och det skydd foér hem-
ligheten for fortroliga meddelanden som
tryggats i grundlagen. Dataskyddspraxis bor
tas till behandling i ett samarbetsforfarande,
varvid anvéndarna fir kénnedom om den
praxis som sammanslutningsabonnenten till-
lampar.

Bedomning av lagstiftningsordningen
Ingripandet i identifieringsuppgifterna for

konfidentiella meddelanden med anledning
av de foreslagna dndringarna av rittigheterna
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att behandla identifieringsuppgifter bor be-
domas mot bakgrund av de generella villko-
ren for begransningar i de grundldggande fri-
och rittigheterna. Den foreslagna regleringen
sker i lag och dr noggrant avgridnsad. Det
finns ett godtagbart skal till ingripandet i
identifieringsuppgifterna och inskriankning-
arna utstricks inte till kdrnomradet f6r hem-
lighet i fraga om fortroliga meddelanden.
Anvindningen av kommunikationsnédt och
kommunikationstjinster samt foretagshem-
ligheter bor i forsta hand tryggas genom att
man ser till dataskyddet och genom anvis-
ningar till anvdndarna. Med hjélp av automa-
tisk behandling av identifieringsuppgifter och
dataadministrativa atgédrder avskiljs endast
identifieringsuppgifter for meddelanden som
har samband med missbruk fér manuell be-
handling.

Anvindarna bor underrittas om forfaran-
den och praxis for behandlingen av identifie-
ringsuppgifter. Information om manuell be-
handling av identifieringsuppgifter skall all-
tid ges till anvéndaren, samlade uppgifter
skall meddelas personalens representanter.

Dataombudsmannen skall dvervaka behand-
lingen av identifieringsuppgifter. Overvak-
ningen grundar sig pa anmélningar och data-
ombudsmannens behorighet. Den foreslagna
regleringens rittsskyddsgarantier 4r 4nda-
malsenliga och bestimmelserna dr forenliga
med de minniskordttsforpliktelser som ar
bindande f6r Finland.

Grundlagsutskottet har ansett det vara moj-
ligt att man ingriper i meddelandenas inne-
hall for att sdkerstélla dataskyddet under vis-
sa villkor som giller avgriansning. Den fore-
slagna #ndringen av dataskyddsbestimmel-
sen dr noggrant avgrinsad och star i propor-
tion till det integritetsskydd och det skydd for
hemligheten for fortroliga meddelanden som
tryggas i grundlagen.

P& de grunder som anforts ovan anser re-
geringen att lagforslagen kan behandlas i
vanlig lagstiftningsordning. Regeringen anser
det dock vara viktigt att grundlagsutskottets
utlatande om propositionen begérs.

Med stod av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lagforslag

Lag

om fndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 9, 12—14, 20 och 32 §, 133 § 3 mom. det inledande stycket, 34 § och 42 § samt
fogas till lagen nya 12 a, 13 a—13 j och 34 a § som foljer:

9§

Behandling av identifieringsuppgifter for att
utfora och anvdnda tidnster

Identifieringsuppgifter far behandlas i den
utstrackning det dr nodvandigt for att utfora
och anvédnda nittjanster, kommunikations-
tjdnster eller mervérdestjanster och for att
sorja for dataskyddet pa det sétt som anges
nedan.

Identifieringsuppgifter far behandlas endast
av fysiska personer som &r anstéllda hos ett
teleforetag, hos den som tillhandahéaller mer-
virdestjdnster, hos en sammanslutningsabon-
nent och hos en juridisk person som &r abon-
nent samt av fysiska personer som handlar
for deras rdkning och som har i uppdrag att
behandla uppgifterna for att de méal som an-
ges sarskilt 1 detta kapitel skall uppnas.

12§
Behandling for teknisk utveckling

Ett teleféretag och den som tillhandahaller
mervirdestjanster far behandla identifie-
ringsuppgifter for att tekniskt utveckla nét-
tjidnsterna, kommunikationstjdnsterna eller
mervirdestjdnsterna.

En sammanslutningsabonnent far behandla
identifieringsuppgifter for att tekniskt ut-
veckla sitt kommunikationsndt och sina
tjdnster som anslutits till det.

Innan behandling som avses i 1 och 2
mom. inleds skall abonnenten eller anvinda-
ren underrittas om vilka identifieringsuppgif-
ter som behandlas och hur linge behandling-

en kommer att paga. Underrittelsen kan vara
av engangskaraktér.

12a§
Behandling for statistisk analys

For statistisk analys har ett teleforetag och
den som tillhandahaller mervérdestjanster
ritt att med hjdlp av automatisk databehand-
ling behandla identifieringsuppgifter om en
nittjanst, en kommunikationstjénst eller en
mervirdestjanst och en sammanslutnings-
abonnent identifieringsuppgifter om sitt
kommunikationsnit eller om en egen tjanst
som anslutits till den, om

1) analysen inte annars kan utforas utan
oskiligt besvir, och

2) enskilda fysiska personer inte kan identi-
fieras i analysen.

Vad som bestims i 1 mom. giller dven en
juridisk persons ritt att som abonnent be-
handla identifieringsuppgifter om sin anslut-
ning och sin terminalutrustning.

13§

Rditten for teleforetag och den som tillhanda-
haller mervdrdestjinster att behandla upp-
gifter i fall av missbruk

Ett teleféretag och den som tillhandahaller
mervirdestjanster far behandla identifie-
ringsuppgifter for att upptécka, férhindra och
utreda gratisanviandning av en avgiftsbelagd
tjdnst inom néttjinsten, kommunikations-
tjdnsten eller mervirdestjdnsten eller annat
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jamforbart missbruk av anvindningen av en
tjanst.

Kommunikationsverket kan utfirda ndrma-
re foreskrifter om hur den behandling av
identifieringsuppgifter som avses i 1 mom.
skall utforas tekniskt.

13a§

Sammanslutningsabonnenters behandlings-
rdtt i fall av missbruk

En sammanslutningsabonnent har ritt att
behandla identifieringsuppgifter for att utreda
olovligt brukande av avgiftsbelagda informa-
tionssamhillstjinster eller kommunikations-
ndt, brukande av kommunikationstjdnster
som strider mot anvisningarna eller for att ut-
reda rojande av foretagshemligheter enligt
vad som bestdms i 13 b—13j §.

Olovligt brukande av kommunikationsnétet
eller brukande av kommunikationstjénsten
som strider mot anvisningarna ir installation
av anordningar, program eller tjinster i
sammanslutningsabonnentens  kommunika-
tionsnét eller annan med detta jimforbar an-
viandning av kommunikationsnitet eller
kommunikationstjdnsten om den star i strid
med de anvisningar for anviandningen som
avsesi 13 b § 3 mom.

Den ritt som avses i 1 mom. giller inte
identifieringsuppgifter for telefonitjénster i
det fasta eller mobila telefonnitet.

13b§

Sammanslutningsabonnenters omsorgsplikt i
fall av missbruk

For att forebygga olovligt brukande av av-
giftsbelagda informationssamhallstjénster el-
ler kommunikationsnit eller brukande av
kommunikationstjdnster som strider mot an-
visningarna skall en sammanslutningsabon-
nent innan behandlingen av identifierings-
uppgifter inleds

1) begrinsa tilltradet till sitt kommunika-
tionsndt och sin kommunikationstjdnst och
anvindningen av dem samt vidta andra at-
girder for att skydda anvindningen av sitt
kommunikationsndt och sin kommunika-

tionstjanst med ldmpliga datasikerhetsatgér-
der, och

2) bestimma hurdana meddelanden som far
formedlas och hdmtas via sammanslutnings-
abonnentens kommunikationsnét, hur sam-
manslutningsabonnentens kommunikations-
nit och kommunikationstjanster i ovrigt far
anvéandas och till hurdana destinationsadres-
ser kommunikation inte far riktas.

For att forebygga réjande av foretagshem-
ligheter skall en sammanslutningsabonnent
innan behandlingen av identifieringsuppgif-
ter inleds

1) begrinsa tillgdngen till foretagshemlig-
heter och vidta andra atgirder for att skydda
uppgifterna pa lampligt sétt, och

2) bestimma pa vilket sitt foretagshemlig-
heter far overforas, ldmnas ut eller pa annat
sitt behandlas i kommunikationsnit och till
hurdana destinationsadresser de personer
som har ritt att behandla foretagshemligheter
inte far skicka meddelanden.

En sammanslutningsabonnent skall for att
forebygga missbruk som avses i 1 och 2
mom. ge skriftliga anvisningar till dem som
anvinder kommunikationsnitet eller kom-
munikationstjansten.

13¢§

Sammanslutningsabonnenters planerings-
och samarbetsplikt i fall av missbruk

En sammanslutningsabonnent skall innan
behandling av identifieringsuppgifter enligt
13 a § 1 mom. inleds utse de personer till
vilkas uppgifter behandling av identifierings-
uppgifter hor eller bestimma de nimnda
uppgifterna. Identifieringsuppgifter far be-
handlas endast av personer som svarar for
driften av och informationssidkerheten i
sammanslutningsabonnentens  kommunika-
tionsnit och kommunikationstjanst och for
sakerheten.

Om sammanslutningsabonnenten som ar-
betsgivare omfattas av samarbetslagstiftning-
en skall sammanslutningsabonnenten

1) i ett samarbetsforfarande enligt 4 kap. i
lagen om  samarbete inom  fOretag
(334/2007), lagen om samarbete inom statens
dmbetsverk och inrittningar (651/1988) och
lagen om samarbete mellan kommunala ar-
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betsgivare och arbetstagare (449/2007) be-
handla grunderna och praxisen for de i 13 a—
13 j § avsedda forfaranden som skall tillam-
pas vid behandlingen av identifieringsuppgif-
ter, och

2) pa det sdtt som foreskrivs i 21 § 2 mom.
i lagen om integritetsskydd i arbetslivet
(759/2004) informera arbetstagarna eller de-
ras foretridare om beslut som sammanslut-
ningsabonnenten har fattat om behandlingen
av identifieringsuppgifter.

Om sammanslutningsabonnenten som ar-
betsgivare inte omfattas av samarbetslagstift-
ningen skall denne hora arbetstagarna om de
omstidndigheter som avses i 2 mom. 1 punk-
ten och informera arbetsgivarna om dem en-
ligt vad som bestdms i 21 § 1 och 2 mom. i
lagen om integritetsskydd i arbetslivet.

Om sammanslutningsabonnenten inte ar
arbetsgivare skall denne informera anvéndar-
na om de forfaranden och den praxis som till-
lampas pa behandlingen av identifierings-
uppgifter enligt 13 a—13 §.

13d§

Villkor for sammanslutningsabonnenters be-
handlingsrditt i fall av missbruk

En sammanslutningsabonnent far behandla
identifieringsuppgifter med hjélp av en au-
tomatisk sokfunktion som kan basera sig pa
meddelandenas storlek, deras sammanlagda
storlek, meddelandenas typ, antal eller upp-
kopplingssitt eller de destinationsadresser till
vilka meddelandena skickas.

En sammanslutningsabonnent far behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att misstidnka att kommu-
nikationsnitet, kommunikationstjansten eller
en avgiftsbelagd informationssamhallstjinst
anvinds i strid med de anvisningar som avses
1 13 b § 3 mom. eller att en foretagshemlighet
olovligen har rojts for en utomstédende och
om

1) en avvikelse i kommunikationen har
upptéickts med hjélp av den automatiska sok-
funktionen,

2) kostnaderna f6r anviandningen av en av-
giftsbelagd informationssamhillstjanst har
stigit ovanligt mycket,

3) det i kommunikationsnitet upptickts en
anordning, ett program eller en tjdnst som har
installerats obehdorigen,

4) en foretagshemlighet offentliggors eller
utnyttjas olovligen, eller

5) sammananslutningsabonnenten i ett en-
skilt fall pa basis av annan med 1-4 punkten
jamforbar allmént konstaterbar omsténdighet
har anledning att misstdnka att kommunika-
tionsnitet, kommunikationstjdnsten eller en
avgiftsbelagd informationssamhillstjénst an-
vénds i strid med de anvisningar som avses i
13 b § 3 mom. eller att en foéretagshemlighet
olovligen har rojts for en utomstaende.

Villkor for behandling enligt 1 och 2 mom.
ar att

1) incidenten eller girningen sannolikt or-
sakar betydande men eller skada for sam-
manslutningsabonnenten, eller

2) det misstinkta réjandet av foretagshem-
lighet avser foretagshemligheter som &r vi-
sentliga for sammanslutningsabonnentens
egen eller dess samarbetsparters néaringsverk-
samhet eller sddana resultat av tekniskt eller
annat utvecklingsarbete som sannolikt dr av
betydelse med tanke pa att starta eller utdva
ndringsverksamhet.

Villkor for behandling enligt 2 mom. &ar
dessutom att uppgifterna dr nodvindiga for
att reda ut missbruket och de som svarar for
det och for att gora slut pa olovligt brukande
eller brukande i strid med anvisningarna.

13e§

Sdrskilda begrdnsningar av behandlingsrdit-
ten i fall av missbruk

Automatisk sokning far inte riktas och
identifieringsuppgifter far inte himtas eller
tas till manuell behandling for att fa reda pa
uppgifter enligt 17 kap. 24 § 2 och 3 mom. i
rattegangsbalken.

For att utreda rojande av foretagshemlighe-
ter kan en sammanslutningsabonnent som &r
arbetsgivare endast behandla sadana anvén-
dares identifieringsuppgifter, at vilka sam-
manslutningsabonnenten har gett eller vilka
annars har tillgang till foretagshemligheter pa
ett sadant sdtt som sammanslutningsabonnen-
ten har godként.
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13§

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till anvindare i fall av miss-
bruk

Sammanslutningsabonnenten skall ldmna
en redogorelse for den manuella behandling
av identifieringsuppgifter som avses i 13 d §
1 och 2 mom. Av redogorelsen skall framga

1) grunden och tidpunkten for behandling-
en och dess varaktighet,

2) orsaken till att den manuella behand-
lingen har inletts,

3) behandlarna, samt

4) vem som har beslutat om behandlingen.

Redogorelsen skall undertecknas av de per-
soner som har deltagit i behandlingen. Redo-
gorelsen skall forvaras minst tva ar efter det
att den behandling som avses i 13 d § upp-
horde.

De som anvinder det kommunikationsnit
eller den kommunikationstjanst som ar fore-
mal for behandlingen skall underrittas om
den redogorelse som avses i 1 mom. s& snart
det dr mojligt utan att dventyra syftet med
behandlingen. Redogorelsen behover dock
inte ldmnas till sdidana anvandare vars identi-
fieringsuppgifter har behandlats i form av
massbehandling s& att behandlaren inte har
tagit del av anvidndarnas identifieringsuppgif-
ter. Utan hinder av sekretess som baserar sig
pa lag eller avtal har anvindaren ritt att for
behandlingen av ett drende som giller an-
vidndarens intressen och réttigheter 6verlam-
na redogorelsen och de uppgifter anvindaren
fatt i samband med den.

13g§

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till foretridare for arbetsta-
garna i fall av missbruk

Om sammanslutningsabonnenten ir arbets-
givare skall denne arligen till foretridaren for
arbetstagarna ldmna en redogorelse for den
manuella behandling av identifieringsuppgif-
terna som avses i 13 d § 2 mom. Av redogé-
relsen skall det framga pa vilka grunder och
hur ménga ganger identifieringsuppgifterna
har behandlats under ett ar.

Den redogérelse som avses i 1 mom. skall
lamnas till en fortroendeman som utsetts med
stod av ett arbets- eller tjanstekollektivavtal
eller, om nagon sadan inte har utsetts, till ett
fortroendeombud enligt 13 kap. 3 § i arbets-
avtalslagen (55/2001). Om arbetstagarna
inom en personalgrupp inte har utsett nagon
fortroendeman eller nagot fortroendeombud,
skall redogorelsen lamnas till ett samarbets-
ombud enligt 8 § i lagen om samarbete inom
foretag eller 3 § i lagen om samarbete mellan
kommunala arbetsgivare och arbetstagare el-
ler till en foretrddare enligt 6 § 2 mom. i la-
gen om samarbete inom statens d&mbetsverk
och inréttningar. Om inte heller nagra sddana
har utsetts skall redogorelsen lamnas till alla
arbetstagare som hor till personalgruppen.

Foretrddarna for arbetstagarna och de ar-
betstagare som avses i 2 mom. skall under
hela den tid anstéllningsférhallandet &r i kraft
hemlighélla de kridnkningar av féretagshem-
ligheten och de misstéinkta fall av kriankning
av foretagshemligheten som de tagit del av. I
fraga om tystnadsplikten for tjdnstemén och
andra anstillda hos myndigheter géller vad
som bestdms i lagen om offentlighet i myn-
digheternas verksamhet (621/1999) och na-
gon annanstans i lag. Det som foreskrivs
ovan hindrar inte att uppgifter lamnas ut till
tillsynsmyndigheterna.

13h§

Forhandsanmdlan och arlig redogorelse till
dataombudsmannen i fall av missbruk

En sammanslutningsabonnent skall pa for-
hand meddela dataombudsmannen att be-
handling av identifieringsuppgifter inleds.
Av forhandsanmélan skall framgé

1) grunderna och praxisen for de i 13 d §
avsedda forfaranden som skall tillimpas vid
behandlingen av identifieringsuppgifter,

2) de uppgifter som avses i 13 ¢ § 1 mom.,
och

3) hur sammanslutningsabonnenten har
fullgjort den informationsskyldighet enligt 13
¢ § 2 mom. 2 punkten eller 3 mom. som fore-
ligger innan behandlingen inleds.

Sammanslutningsabonnenten skall arligen i
efterhand ldmna dataombudsmannen en re-
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dogorelse for den manuella behandlingen av
identifieringsuppgifterna. Av redogorelsen
skall framga pé vilka grunder och hur manga
ganger identifieringsuppgifterna har behand-
lats under ett &r.

131§

Sammanslutningsabonnenters rdtt att lagra
identifieringsuppgifter i fall av missbruk

Bestammelserna 1 13 a—13 h § ger inte
sammanslutningsabonnenten rétt att lagra
identifieringsuppgifter i registret lingre in
vad som annars r tillatet enligt lag.

133§

Sammanslutningsabonnenters ritt att limna
ut uppgifter i fall av missbruk

Utan hinder av 8 § 3 mom. har en sam-
manslutningsabonnent ritt att i samband med
polisanmélan eller begdran om utredning i
egenskap av méalsdgande overldmna till poli-
sen for behandling sddana identifieringsupp-
gifter om meddelanden avseende anvéndare
av sammanslutningsabonnentens kommuni-
kationsnét eller kommunikationstjdnst som
sammanslutningsabonnenten fatt i enlighet
med 13 a-131 §.

14 §

Behandling for att uppticka tekniska fel eller
brister

Ett teleforetag, den som tillhandahaller
mervirdestjanster och en sammanslutnings-
abonnent far behandla identifieringsuppgif-
ter, om det behovs for att uppticka, férhindra
eller utreda tekniska fel eller brister vid for-
medlingen av kommunikationen.

20§
Atgdirder for att genomfora dataskyddet

Ett teleforetag, den som tillhandahaller
mervirdestjinster och en sammanslutnings-

abonnent samt de som handlar for dessas
rakning har ritt att vidta nodvindiga atgarder
for att handha dataskyddet enligt 2 mom.

1) for att uppticka, férhindra och utreda at-
girder som kan inverka menligt pa dataskyd-
det i kommunikationsnéten eller pa de tjans-
ter som anslutits till dem och for att gora
storningarna foremal for forunderskning,

2) for att trygga kommunikationsmgjlighe-
terna for den som sénder eller tar emot ett
meddelande, eller

3) for att forhindra forberedelse till betal-
ningsmedelsbedrigerier enligt 37 kap. 11 § i
strafflagen (39/1889), vilka planeras bli
genomforda i omfattande utstrickning via
kommunikationstjénsterna.

De atgirder som avses i 1 mom. kan omfat-
ta

1) en automatisk analys av innehallet i
meddelanden,

2) automatiskt forhindrande eller automa-
tisk begrinsning av formedling och motta-
gande av meddelanden,

3) automatiskt avldgsnande av sddana skad-
liga datorprogram ur meddelandena som kan
dventyra dataskyddet, samt

4) andra jamforbara atgirder av teknisk na-
tur.

Om det pa basis av typen av meddelande,
meddelandets form eller ndgon annan
omsténdighet dr uppenbart att ett meddelande
innehaller ett skadligt datorprogram eller ett
skadligt kommando och uppnaendet av ma-
len enligt 1 mom. inte kan sdkerstillas ge-
nom en automatisk analys av innehallet, far
innehéllet i det enskilda meddelandet be-
handlas manuellt. Avsindaren och mottaga-
ren av ett meddelande skall underrittas om
den manuella behandlingen av innehéllet i
meddelandet, om det #r sannolikt att under-
réttelsen inte dventyrar uppnaendet av malen
enligt 1 mom.

Atgirderna enligt denna paragraf skall ut-
foras omsorgsfullt och de skall sta i ritt pro-
portion till den stérning som skall avvirjas.
Atgirderna skall utforas utan att yttrandefri-
heten eller skyddet av konfidentiella medde-
landen eller integritetsskyddet begrinsas mer
#n nodvindigt med tanke péd sikerstillandet
av mojligheterna att uppnd malen enligt 1
mom. Atgirderna skall avbrytas, om det inte
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langre finns i denna paragraf nimnda forut-
sattningar for att vidta dem.

Kommunikationsverket kan meddela tele-
foretagen och dem som tillhandahéller mer-
virdestjanster ndrmare foreskrifter om hur
atgdrderna enligt denna paragraf skall
genomforas tekniskt.

32§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift &r att Gverva-
ka

1)i 13 a—13 j § avsedd behandling av iden-
tifieringsuppgifter som en sammanslutnings-
abonnent genomfor,

2) i 4 kap. avsedd behandling av lokalise-
ringsuppgifter,

3) tillampningen av bestimmelserna om te-
lefonkataloger, abonnentkataloger och num-
merupplysning som avses i 25 §,

4) tillampningen av bestimmelserna om di-
rektmarknadsforing i 7 kap.,

5) bestammelserna om ritt att f& uppgifter
och om tystnadsplikt i 9 kap., till den del det
dr fraga om lokaliseringsuppgifter.

For de tillsynsuppgifter som avses i 1
mom. 1 punkten far en avgift tas ut av sam-
manslutningsabonnenten. Beslut om avgifts-
belagda atgdrder och avgiftens storlek fattas
genom forordning av justitie-ministeriet en-
ligt de grunder som foreskrivs i lagen om
grunderna for avgifter till staten (150/1992).

33§

Styrnings- och dvervakningsmyndigheternas
rdtt att fa uppgifter

For att utfora sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och da-
taombudsmannen ritt att fa identifierings-
och lokaliseringsuppgifter och meddelanden,
om det behovs for att overvaka bestdmmel-
serna om behandling, anvindning av i 7 §
avsedda uppgifter eller direktmarknadsféring
eller for att utreda betydande krénkningar av
och hot mot dataskyddet. Dessutom krévs det

att det enligt Kommunikationsverkets eller
dataombudsmannens bedomning ar skél att
misstdnka att nagot av foljande rekvisit &r

uppfyllda:

34§
Tillsynsmyndigheternas tystnadsplikt

Uppgifter som Kommunikationsverket och
dataombudsmannen med stod av 33 § 3
mom. erhallit om konfidentiella meddelan-
den, identifieringsuppgifter och lokalise-
ringsuppgifter samt uppgifter som dataom-
budsmannen erhallit med stod av 13 h § skall
hallas hemliga.

I 6vrigt foreskrivs det om sekretess for till-
synsmyndigheternas uppgifter i lagen om of-
fentlighet i myndigheternas verksamhet.

34a§

Utldmnande av tillsynsmyndigheternas upp-
gifter

Utan hinder av nagon annan #n den tyst-
nadsplikt som foreskrivs i 34 § 1 mom. eller
utan hinder av andra begransningar som géll-
er utlimnande av uppgifter har Kommunika-
tionsverket och dataombudsmannen ritt att
till kommunikationsministeriet 1dmna ut i 33
§ 1 mom. avsedda uppgifter som de erhallit
vid utforandet av i denna lag foreskrivna
uppgifter.

Utan hinder av den tystnadsplikt som f6re-
skrivs i 34 § 1 mom. eller utan hinder av
andra begrénsningar som géller utlimnande
av uppgifter har Kommunikationsverket ratt
att till de teleforetag, dem som tillhandahaller
mervirdestjanster och de sammanslutnings-
abonnenter som har utnyttjats vid kréinkning
av dataskydd, som har blivit féremal for sa-
dan krinkning eller som sannolikt kan utsét-
tas for kriankning av dataskydd ldmna ut
identifieringsuppgifter som verket erhallit i
samband med insamlandet av uppgifter om
och utredning av kriankningar av dataskydd,
om det enligt Kommunikationsverkets be-



54 RP 48/2008 rd

domning finns skil att misstédnka att nagot av
de rekvisit som anges i 33 § 3 mom. 1-10
punkten har blivit uppfyllt.

Utan hinder av den tystnadsplikt som fore-
skrivs i 34 § 1 mom. har Kommunikations-
verket rétt att till sddana myndigheter eller
andra instanser som #r verksamma i andra
stater och som har till uppgift att férebygga
eller utreda krénkningar av dataskydd riktade
mot kommunikationsndt och kommunika-
tionstjanster lamna ut identifieringsuppgifter
som verket erhéllit i samband med insamlan-
det av uppgifter om och utredning av kriank-
ningar av dataskydd.

Kommunikationsverket har ritt att limna
ut i 2 och 3 mom. avsedda identifieringsupp-
gifter endast i den omfattning som behovs for
att forebygga och utreda krénkningar av da-
taskydd. Utlamnandet av uppgifter far inte
begriansa skyddet av konfidentiella medde-
landen eller integritetsskyddet mer &n nod-
vandigt.

42§
Straffbestimmelser

Bestimmelser om straff for krinkning av
kommunikationshemlighet och f6ér grov
krankning av  kommunikationshemlighet
finns 1 38 kap. 3 och 4 § i strafflagen samt for
dataintrang i 38 kap. 8 § i strafflagen. Straff
for brott mot 1 5 § foreskriven tystnadsplikt
utdoms enligt 38 kap. 1 eller 2 § i strafflagen,
om gérningen inte utgor brott enligt 40 kap. 5
§ 1 strafflagen eller om inte stringare straff
foreskrivs nagon annanstans. Straff for brott
mot i 13 d § 3 mom. foreskriven tystnads-
plikt utdoms enligt 38 kap. 2 § 2 mom. i
strafflagen, om inte stringare straff for gir-
ningen foreskrivs nagon annanstans &n i 38
kap. 1 § i strafflagen.

Den som uppsatligen

1) bryter mot det i 6 § 2 mom. foéreskrivna
forbudet mot innehav, import, tillverkning el-
ler distribution av system for avkodning av
det tekniska skyddet vid elektronisk kommu-
nikation eller av en del av ett sddant system,

2) forsummar de forpliktelser som fore-
skrivs 17 §,

3) forsummar den i 19 § foreskrivna skyl-
digheten att handha dataskyddet for sina
tjdnster eller for identifierings- och lokalise-
ringsuppgifter,

4) forsummar den i 21 § 2 mom. eller 35 §
4 mom. foreskrivna anmélningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestdmmelserna i 3
och 4 kap.,

6) underlater att iaktta vad som i 24 § be-
stams om specificering av en rakning,

7) underlater att iaktta vad som i 25 § be-
stims om behandling av personuppgifter som
ingar i en telefonkatalog eller i en annan
abonnentkatalog, om anmélning till abonnen-
ten om dndamalet med och anvidndningen av
katalogen, om avldgsnande och rittelse av
uppgifter, om forbud eller om juridiska per-
soners réttigheter,

8) bedriver direktmarknadsf6éring i strid
med bestimmelserna i 7 kap., eller

9) underlater att iaktta vad somi 13 f~13 h
§ bestdims om att utarbeta en redogorelse el-
ler férhandsanmilan och att lamna den till
anviandarna, arbetstagarnas foretridare eller
dataombudsmannen,

skall, om inte stringare straff for gérningen
foreskrivs ndgon annanstans i lag, for data-
skyddsforseelse vid elektronisk kommunika-
tion domas till boter.

Straff doms inte ut om forseelsen &r ringa.

Denna lag trader i kraft den 20 .
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Lag

om indring av 2 och 21 § i lagen om integritetsskydd i arbetslivet

I enlighet med riksdagens beslut

dndras 1 lagen av den 13 augusti 2004 om integritetsskydd i arbetslivet (759/2004) 2 § 3
mom. och 21 § 1 mom., av dem det sist nimnda sadant det lyder i lag 457/2007, som foljer:

2§
Tilldmpningsomrade

Om arbetsgivarens rétt att i egenskap av
abonnent for utredning av avgiftsskyldighe-
ten fa identifieringsuppgifter om en anslut-
ning som stéllts till arbetstagarens férfogande
och om ritten att behandla identifieringsupp-
gifter som giller arbetstagarens elektroniska
kommunikation i situationer av olovligt
brukande av ett kommunikationsnit eller
brukande av en kommunikationstjdnst som
strider mot anvisningarna och for att skydda
foretagshemligheter foreskrivs i lagen om da-
taskydd vid elektronisk kommunikation
(516/2004). Vad som i nimnda lag bestims
om anvindare av lokaliseringstjénster tillim-
pas pa arbetstagare till vars forfogande ar-
betsgivaren har stillt en lokaliseringstjinst.
Pa behandling av personuppgifter tillimpas
personuppgiftslagen (523/1999), om inte na-
got annat bestdms i denna lag.

21§

Samarbete vid ordnande av teknisk overvak-
ning och anvdindning av datandit

Syftet med kameradvervakning, passerkon-
troll och annan 6vervakning med tekniska
metoder av arbetstagarna, ibruktagandet av
dem och de metoder som anvénds i 6vervak-
ningen samt anvindningen av elektronisk
post och andra datanit samt behandlingen av
uppgifter som géller en arbetstagares elek-
troniska post och annan elektronisk kommu-
nikation omfattas av samarbetsforfarandet
enligt lagen om samarbete inom foretag, la-
gen om samarbete inom statens dmbetsverk
och inridttningar samt lagen om samarbete
mellan kommunala arbetsgivare och arbets-
tagare. | andra foretag och offentligrittsliga
sammanslutningar 4n saddana som omfattas
av samarbetslagstiftningen skall arbetsgiva-
ren fore beslutsfattandet bereda arbetstagarna
eller deras representanter tillfille att bli horda
i de angeldgenheter som nimns ovan.

Denna lag trader i kraft den 20 .
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Lag
om indring av 19 § i lagen om samarbete inom foretag

I enlighet med riksdagens beslut
dndras i lagen av den 30 mars 2007 om samarbete inom foretag (334/2007) 19 § 4 punkten
som foljer:

19§ 4) principerna for anvidndningen av elek-
tronisk post och datanét och behandlingen av
Behandling av planer, principer och praxis uppgifter som giller en arbetstagares elek-
som grundar sig pa annan lagstifining troniska post och annan elektronisk kommu-
nikation,
Vid samarbetsforhandlingar skall behand- ——H—— H—™W—mfH—7——7 ——————
las
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Lag

om iindring av 7 § i lagen om samarbete inom statens Aimbetsverk och inrittningar

I enlighet med riksdagens beslut

dndras 1 lagen av den 1 juli 1988 om samarbete inom statens d&mbetsverk och inréttningar
(651/1988) 7 § 11 a-punkten, sddan den lyder i lag 762/2004, som f6ljer:

78

Arenden som omfattas av samarbetsforfa-
randet

Samarbetsforfarandet omfattar

11 a) syftet med, ibruktagandet av och me-
toderna for kameradvervakning, passerkon-
troll och annan &vervakning med tekniska

Helsingfors den 25 april 2008

metoder av personalen, anvindningen av
elektronisk post och datanit samt behand-
lingen av uppgifter som géller en tjdnstemans
och arbetstagares elektroniska post och an-
nan elektronisk kommunikation,

Denna lag trdder i kraft den 20 .

Republikens President

TARJA HALONEN

Kommunikationsminister Suvi Lindén
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Lag

om #dndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 9, 1214, 20 och 32 §, 1 33 § 3 mom. det inledande stycket, 34 § och 42 § samt
fogas till lagen nya 12 a, 13 a—13 j och 34 a § som foljer:

Gdllande lydelse
98§

Behandling av identifieringsuppgifier for att
utfora och anvinda tidnster

Identifieringsuppgifter far behandlas i den
utstrackning det dr nodvéandigt for att utféra
och anvénda nittjanster, kommunikations-
tjdnster eller mervérdestjanster och for att
sorja for dataskyddet for dessa tjanster.

Identifieringsuppgifter far behandlas endast
av fysiska personer som &r anstillda hos ett
teleforetag, hos den som tillhandahaller mer-
virdestjédnster eller hos en sammanslutnings-
abonnent samt av fysiska personer som hand-
lar for deras rikning och vilkas uppgift ar att
behandla information f6r att uppna de mal
som anges sérskilt i 1 mom. och i 10-14 §.

12§
Behandling for teknisk utveckling

Ett teleforetag och den som tillhandahéller
mervirdestjanster far behandla identifierings-
uppgifter for att tekniskt utveckla tjénsterna.

Innan den i 1 mom. avsedda behandlingen
paborjas skall teleforetaget och den som till-
handahaller mervirdestjénster meddela abon-
nenten eller anvindaren vilka identifierings-
uppgifter som behandlas och hur ldnge be-

Foreslagen lydelse
9§

Behandling av identifieringsuppgifier for att
utfora och anvinda tidnster

Identifieringsuppgifter far behandlas i den
utstrickning det dr nodvandigt for att utfora
och anvinda nittjidnster, kommunikations-
tjanster eller mervérdestjanster och for att
sorja for dataskyddet pa det sdtt som anges
nedan.

Identifieringsuppgifter far behandlas endast
av fysiska personer som &r anstéllda hos ett
teleforetag, hos den som tillhandahaller mer-
vérdestjanster, hos en sammanslutningsabon-
nent och hos en juridisk person som dr abon-
nent samt av fysiska personer som handlar
for deras rikning och som skall behandla
uppgifterna for att de mal som anges sdrskilt
i detta kapitel skall uppnas.

12§
Behandling for teknisk utveckling

Ett teleforetag och den som tillhandahaller
mervirdestjdnster far behandla identifie-
ringsuppgifter for att tekniskt utveckla ndir-
tidnsterna, kommunikationstjdnsterna eller
mervdrdestjdnsterna.

En sammanslutningsabonnent far behandla
identifieringsuppgifter for att tekniskt utveck-
la sitt kommunikationsndt och sina tjdnster
som anslutits till det.
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handlingen racker.

En sammanslutningsabonnent far behandla
identifieringsuppgifter for att tekniskt utveck-
la sin egen verksamhet.

13§

Behandling i fall av missbruk

Ett teleféretag, den som tillhandahéller
mervirdestjdnster och en sammanslutnings-
abonnent far behandla identifieringsuppgifter,
om det &dr behovligt for att upptécka, forhind-
ra och utreda missbruk som omfattar gratis-
anvindning av enstaka avgiftsbelagda tjanster
eller av andra med dem jamforbara tjdnster
inom néttjansten, kommunikationstjansten el-
ler mervirdestjénsten samt for att géra miss-
bruket féremal for forundersékning.
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Innan den i 1 och 2 mom. avsedda behand-
lingen inleds skall abonnenten eller anvdn-
daren underriittas om vilka identifierings-
uppgifter som behandlas och hur linge be-
handlingen rdcker. Underrdttelsen kan vara
av engangskaraktdr.

12ay§
Behandling for statistisk analys

For statistisk analys har ett teleforetag och
den som tillhandahdller mervirdestjinster
rdtt att med hjdlp av automatisk databehand-
ling behandla identifieringsuppgifter om en
ndttjdnst, en kommunikationstjdnst eller en
mervdrdestjdinst och en sammanslutnings-
abonnent identifieringsuppgifter om  sitt
kommunikationsndt eller om en egen tjinst
som anslutits till den, om

1) analysen inte annars kan utforas utan
oskdligt besvdr, och

2) enskilda fysiska personer inte kan identi-
fieras i analysen.

Vad som bestims i 1 mom. giiller dven en
Juridisk persons rdtt att som abonnent be-
handla identifieringsuppgifter om sin anslut-
ning och sin terminalutrustning.

13§

Ratten for teleforetag och den som tillhan-
dahadller mervirdestjinster att behandla
uppgifter i fall av missbruk

Ett teleforetag och den som tillhandahaller
mervirdestjdnster far behandla identifie-
ringsuppgifter for att uppticka, férhindra och
utreda gratisanvindning av en avgiftsbelagd
tjdnst inom néttjansten, kommunikations-
tjdnsten eller mervirdestjdnsten eller annat
jdmforbart missbruk av anvindningen av en
tjdnst.

Kommunikationsverket kan utfirda ndrma-
re foreskrifter om hur den behandling av
identifieringsuppgifter som avses i I mom.
skall utforas tekniskt.
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13a§

Sammanslutningsabonnenters behandlings-
riitt i fall av missbruk

En sammanslutningsabonnent har rdtt att
behandla identifieringsuppgifter for att utre-
da olovligt brukande av avgifisbelagda in-
Jformationssamhdillsticnster eller kommunika-
tionsndt, brukande av kommunikationstjdins-
ter som strider mot anvisningarna eller for
att utreda rdojande av foretagshemligheter en-
ligt vad som bestdims i 13 b—13j §.

Olovligt brukande av kommunikationsnditet
eller brukande av kommunikationstjiinsten
som strider mot anvisningarna dr installation
av anordningar, program eller tjdnster i
sammanslutningsabonnentens  kommunika-
tionsndt eller annan med detta jadmforbar an-
vindning av  kommunikationsndtet eller
kommunikationstjéinsten om den star i strid
med de anvisningar for anvindningen som
avsesi 13 b § 3 mom.

Den rdtt som avses i 1 mom. gdller inte
identifieringsuppgifter for telefoniticinster i
det fasta eller mobila telefonnditet.

13b§

Sammanslutningsabonnenters omsorgsplikt
i fall av missbruk

For att forebygga olovligt brukande av av-
giftsbelagda informationssamhdillstjinster el-
ler kommunikationsndt eller brukande av
kommunikationstjdnster som strider mot an-
visningarna skall en sammanslutningsabon-
nent innan behandlingen av identifierings-
uppgifter inleds

1) begrdnsa tilltridet till sitt kommunika-
tionsndt och sin kommunikationstjéinst och
anvdindningen av dem samt vidta andra at-
gdrder for att skydda anviindningen av sitt
kommunikationsndit och sin kommunikations-
tignst med ldmpliga datasckerhetsatgdrder,
och

2) bestimma hurdana meddelanden som
far formedlas och hidmtas via sammanslut-
ningsabonnentens kommunikationsndt, hur
sammanslutningsabonnentens — kommunika-
tionsndit och kommunikationstjdnster i 6vrigt
far anviindas och till hurdana destinations-
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adresser kommunikation inte far riktas.

For att forebygga rdjande av foretagshem-
ligheter skall en sammanslutningsabonnent
innan behandlingen av identifieringsuppgif-
ter inleds

1) begrdnsa tillgangen till foretagshemlig-
heter och vidta andra atgdrder for att skydda
uppgifterna pa lampligt sditt, och

2) bestdmma pa vilket scitt foretagshemlig-
heter far dverforas, Idmnas ut eller pa annat
sdtt behandlas i kommunikationsndit och till
hurdana destinationsadresser de personer
som har rdtt att behandla foretagshemlighe-
ter inte far skicka meddelanden.

En sammanslutningsabonnent skall for att
forebygga missbruk som avses i 1 och 2
mom. ge skriftliga anvisningar till dem som
anvdnder kommunikationsnditet eller kommu-
nikationstjdnsten.

13c¢§

Sammanslutningsabonnenters planerings-
och samarbetsplikt i fall av missbruk

En sammanslutningsabonnent skall innan
behandling av identifieringsuppgifter enligt
13 a § 1 mom. inleds utse de personer till vil-
kas uppgifter behandling av identifierings-
uppgifter hor eller bestimma de ndmnda
uppgifterna. ldentifieringsuppgifter far be-
handlas endast av personer som svarar for
driften av och informationssdkerheten i
sammanslutningsabonnentens  kommunika-
tionsndt och kommunikationstjdnst och for
Scikerheten.

Om sammanslutningsabonnenten som ar-
betsgivare omfattas av samarbetslagstifi-
ningen skall sammanslutningsabonnenten

1) i ett samarbetsforfarande enligt 4 kap. i
lagen om  samarbete inom  foretag
(334/2007), lagen om samarbete inom sta-
tens dmbetsverk och inrdittmingar (651/1988)
och lagen om samarbete mellan kommunala
arbetsgivare och arbetstagare (449/2007)
behandla grunderna och praxisen for de i 13
a—13 j § avsedda forfaranden som skall till-
ldmpas vid behandlingen av identifierings-
uppgifter, och

2) pa det scitt som foreskrivs i 21 § 2 mom.
i lagen om integritetsskydd i arbetslivet
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(759/2004) informera arbetstagarna eller de-
ras foretridare om beslut som sammanslut-
ningsabonnenten har fattat om behandlingen
av identifieringsuppgifter.

Om sammanslutningsabonnenten som ar-
betsgivare inte omfattas av samarbetslag-
stiftningen skall denne hora arbetstagarna
om de omstindigheter som avses i 2 mom. 1
punkten och informera arbetsgivarna om
dem enligt vad som bestims i 21 § I och 2
mom. i lagen om integritetsskydd i arbetsli-
vet.

Om sammanslutningsabonnenten inte dr
arbetsgivare skall denne informera anvdn-
darna om de forfaranden och den praxis som
tillimpas pa behandlingen av identifierings-
uppgifter enligt 13 a—13j §.

13d§

Villkor for sammanslutningsabonnenters
behandlingsritt i fall av missbruk

En sammanslutningsabonnent far behandla
identifieringsuppgifter med hjdlp av en au-
tomatisk sokfunktion som kan basera sig pa
meddelandenas storlek, deras sammanlagda
storlek, meddelandenas typ, antal eller upp-
kopplingssdtt eller de destinationsadresser
till vilka meddelandena skickas.

En sammanslutningsabonnent far behandla
identifieringsuppgifter manuellt om det finns
grundad anledning att misstidnka att kommu-
nikationsnitet, kommunikationstjinsten eller
en avgiftsbelagd informationssamhaillstjanst
anvinds i strid med de anvisningar som avses
i 13 b § 3 mom. eller att en foretagshemlighet
olovligen har rojts for en utomstdende och
om

1) en avvikelse i kommunikationen har
upptdckts med hjdlp av den automatiska sok-
funktionen,

2) kostnaderna for anvindningen av en av-
giftsbelagd informationssamhdillstjcinst  har
stigit ovanligt mycket,

3) det i kommunikationsndtet upptdckts en
anordning, ett program eller en tjdnst som
har installerats obehorigen,

4) en foretagshemlighet offentliggors eller
utnyttias olovligen, eller
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5) sammananslutningsabonnenten i ett en-
skilt fall pa basis av annan med 1—4 punkten
jamforbar allmdint konstaterbar omstdndig-
het har anledning att misstinka att kommu-
nikationsnditet, kommunikationstjdnsten eller
en avgiftsbelagd informationssamhdillstjcinst
anvdinds i strid med de anvisningar som av-
ses i 13 b § 3 mom. eller att en foretagshem-
lighet olovligen har rdjts for en utomstdende.

Villkor for behandling enligt 1 och 2 mom.
dr att

1) incidenten eller gdrningen sannolikt or-
sakar betydande men eller skada for sam-
manslutningsabonnenten, eller

2) det misstdnkta rojandet av foretagshem-
lighet avser foretagshemligheter som dr vd-
sentliga for sammanslutningsabonnentens
egen eller dess samarbetsparters ndrings-
verksamhet eller sadana resultat av tekniskt
eller annat utvecklingsarbete som sannolikt
dr av betydelse med tanke pa att starta eller
utdva ndringsverksamhet.

Villkor for behandling enligt 2 mom. dr
dessutom att uppgifterna dr nodvindiga for
att reda ut missbruket och de som svarar for
det och for att gora slut pa olovligt brukande
eller brukande i strid med anvisningarna.

13e§

Sdrskilda begrinsningar av behandlingsriit-
ten i fall av missbruk

Automatisk sokning far inte riktas och
identifieringsuppgifter far inte hdimtas eller
tas till manuell behandling for att fa reda pa
uppgifter enligt 17 kap. 24 § 2 och 3 mom. i
réttegangsbalken.

For att utreda rojande av foretagshemlig-
heter kan en sammanslutningsabonnent som
dr arbetsgivare endast behandla sadana an-
vindares identifieringsuppgifter, at vilka
sammanslutningsabonnenten har gett eller
vilka annars har tillgang till foretagshemlig-
heter pa ett sadant sdtt som sammanslut-
ningsabonnenten har godkdnt.
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13f§

Sammanslutningsabonnenters skyldighet att
limna uppgifter till anviindare i fall av
missbruk

Sammanslutningsabonnenten skall ldmna
en redogorelse for den manuella behandling
av identifieringsuppgifter som avses i 13 d §
1 och 2 mom. Av redogorelsen skall framga

1) grunden och tidpunkten for behandling-
en och dess varaktighet,

2) orsaken till att den manuella behand-
lingen har inletts,

3) behandlarna, samt

4) vem som har beslutat om behandlingen.

Redogorelsen skall undertecknas av de
personer som har deltagit i behandlingen.
Redogorelsen skall forvaras minst tva ar ef-
ter det att den behandling som avses i 13 d §
upphorde.

De som anviinder det kommunikationsndit
eller den kommunikationstjinst som dr fore-
mal for behandlingen skall underriittas om
den redogorelse som avses i 1 mom. sa snart
det dr mdjligt utan att dventyra syftet med
behandlingen. Redogdrelsen behdver dock
ddremot inte ldmnas till sadana anvindare
vars identifieringsuppgifter har behandlats i
form av massbehandling sa att behandlaren
inte har tagit del av anvindarnas identifie-
ringsuppgifter. Utan hinder av sekretess som
baserar sig pa lag eller avtal har anvindaren
rdtt att for behandlingen av ett drende som
gdller anvindarens intressen och rdttigheter
overldmna redogérelsen och de uppgifter an-
véndaren fatt i samband med den.

13g§

Sammanslutningsabonnenters skyldighet att
limna uppgifter till foretrddare for arbets-
tagarna i fall av missbruk

Om sammanslutningsabonnenten dr ar-
betsgivare skall denne arligen till foretrdda-
ren for arbetstagarna ldmna en redogorelse
for den manuella behandling av identifie-
ringsuppgifterna som avses i 13 d § 2 mom.
Av redogorelsen skall det framga pa vilka
grunder och hur manga gdanger identifie-
ringsuppgifterna har behandlats under ett ar.
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Den redogorelse som avses i 1 mom. skall
ldmnas till en fortroendeman som utsetts med
stod av ett arbets- eller tjdnstekollektivavtal
eller, om nagon sadan inte har utsetts, till ett
fortroendeombud enligt 13 kap. 3 § i arbets-
avtalslagen (55/2001). Om arbetstagarna
inom en personalgrupp inte har utsett nagon
fortroendeman eller nagot fortroendeombud,
skall redogorelsen lidmnas till ett samarbets-
ombud enligt 8 § i lagen om samarbete inom
foretag eller 3 § i lagen om samarbete mel-
lan kommunala arbetsgivare och arbetstaga-
re eller till en foretrdidare enligt 6 § 2 mom. i
lagen om samarbete inom statens dmbetsverk
och inrdttningar. Om inte heller nagra sada-
na har utsetts skall redogorelsen limnas till
alla arbetstagare som hor till personalgrup-
pen.

Foretrddarna for arbetstagarna och de ar-
betstagare som avses i 2 mom. skall under
hela den tid anstdllningsforhallandet dr i
kraft hemlighdlla de krinkningar av fore-
tagshemligheten och de misstinkta fall av
krinkning av foretagshemligheten som de ta-
git del av. 1 fraga om tystnadsplikten for
tidnstemdn och andra anstdllda hos myndig-
heter gdller vad som bestdms i lagen om of-
fentlighet i myndigheternas verksamhet
(621/1999) och nagon annanstans i lag. Det
som foreskrivs ovan hindrar inte att uppgifter
ldmnas ut till tillsynsmyndigheterna.

13h§

Forhandsanmdlan och drlig redogorelse till
dataombudsmannen i fall av missbruk

En sammanslutningsabonnent skall pa for-
hand meddela dataombudsmannen att be-
handling av identifieringsuppgifter inleds. Av
forhandsanmdilan skall framga

1) grunderna och praxisen for de i 13 d §
avsedda forfaranden som skall tillimpas vid
behandlingen av identifieringsuppgifter,

2) de uppgifter som avses i 13 ¢ § 1 mom.,
och

3) hur sammanslutningsabonnenten har
fullgjort den informationsskyldighet enligt 13
c § 2 mom. 2 punkten eller 3 mom. som fore-
ligger innan behandlingen inleds.

Sammanslutningsabonnenten skall darligen i
efterhand ldmna dataombudsmannen en re-
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14 §

Behandling for att upptiicka tekniska fel eller
brister

Ett teleféretag, den som tillhandahaller
mervirdestjdnster och en sammanslutnings-
abonnent far behandla identifieringsuppgifter,
om det dr behovligt for att upptiacka tekniska
fel eller brister vid formedlingen av kommu-
nikationen.

20§
Atgcirder for att genomfora dataskyddet
For att avvirja krankningar och eliminera
storningar av dataskyddet har ett teleforetag,

den som tillhandahéller mervérdestjénster el-
ler en sammanslutningsabonnent samt de som
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dogorelse for den manuella behandlingen av
identifieringsuppgifterna. Av redogorelsen
skall framga pa vilka grunder och hur manga
ganger identifieringsuppgifterna har behand-
lats under ett ar.

13i§

Sammanslutningsabonnenters ritt att lagra
identifieringsuppgifter i fall av missbruk

Bestimmelserna i 13 a—13 h § ger inte
sammanslutningsabonnenten rdtt att lagra
identifieringsuppgifter i registret lingre dn
vad som annars dr tillatet enligt lag.

13j¢

Sammanslutningsabonnenters riitt att lim-
na ut uppgifter i fall av missbruk

Utan hinder av 8 § 3 mom. har en sam-
manslutningsabonnent rdtt att i samband
med polisanmdlan eller begdran om utred-
ning i egenskap av malsdgande dverldmna
till polisen for behandling sadana identifie-
ringsuppgifter om meddelanden avseende
anvdndare av sammanslutningsabonnentens
kommunikationsndit eller kommunikations-
tidnst som sammanslutningsabonnenten fatt i
enlighet med 13 a—13i §.

14 §

Behandling for att upptdicka tekniska fel eller
brister

Ett teleforetag, den som tillhandahéller
mervirdestjanster och en sammanslutnings-
abonnent far behandla identifieringsuppgif-
ter, om det behovs for att uppticka, forhindra
eller utreda tekniska fel eller brister vid for-
medlingen av kommunikationen.

20§
Atgdérder for att genomfora dataskyddet
Ett teleforetag, den som tillhandahaller
mervdrdestjinster och en sammanslutnings-

abonnent samt de som handlar for dessas
rdkning har rdtt att vidta nédvindiga atgdr-
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verkar for dessas rakning ritt att vidta nod-
vindiga atgirder for att sdkra i 19 § avsett da-
taskydd genom att

1) hindra férmedling och mottagande av
elektronisk post, textmeddelanden och andra
motsvarande meddelanden,

2) ur meddelandena avligsna skadliga pro-
gram som dventyrar dataskyddet, samt genom
att

3) vidta andra jamforbara atgirder av tek-
nisk natur.

De atgédrder som avses i 1 mom. far vidtas
endast om de #dr nodvindiga for att trygga
nit- eller kommunikationstjdnsterna, eller
kommunikationsméjligheterna for den som
mottar ett meddelande.

Ingrepp far goras i meddelandets innehall
endast med tekniska medel for att kontrollera
och avldgsna meddelandet, om det finns san-
nolika skil att misstinka att meddelandet in-
nehaller ett sddant dataprogram eller en sadan
serie av programinstruktioner som avses i 34
kap. 9 a § 1 punkten i strafflagen (39/1889)
eller att meddelandet anvinds for sédant
stérande av post- och teletrafik som avses i
38 kap. 5 § i strafflagen.

Atgirderna skall utféras omsorgsfullt och
anpassas till den stérning som skall avvirjas.
Atgirderna skall utforas utan att yttrandefri-
heten eller skyddet av konfidentiella medde-
landen eller integritetsskyddet begrdnsas mer
dn nddvindigt med tanke pa sikerstdllandet
av nittjdnsterna eller kommunikationstjéns-
terna eller kommunikationsmojligheterna for
mottagaren av ett meddelande. Atgirderna
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der for att handha dataskyddet enligt 2 mom.

1) for att uppticka, forhindra och utreda
atgdrder som kan inverka menligt pa data-
skyddet i kommunikationsndten eller pa de
tidnster som anslutits till dem och for att
gora storningarna foremal for forundersok-
ning,

2) for att trygga kommunikationsmdjlighe-
terna for den som sdnder eller tar emot ett
meddelande, eller

3) for att forhindra forberedelse till betal-
ningsmedelsbedrdgerier enligt 37 kap. 11 § i
strafflagen (39/1889), vilka planeras bli
genomforda i omfattande utstrickning via
kommunikationstjdnsterna.

De atgirder som avses i 1 mom. kan omfat-
ta

1) en automatisk analys av innehdllet i
meddelanden,

2) automatiskt forhindrande eller automa-
tisk begrdnsning av formedling och motta-
gande av meddelanden,

3) automatiskt avidgsnande av sddana
skadliga datorprogram ur meddelandena
som kan dventyra dataskyddet, samt

4) andra jamforbara atgdrder av teknisk
natur.

Om det pa basis av typen av meddelande,
meddelandets form eller ndgon annan
omstdndighet dr uppenbart att ett meddelan-
de innehaller ett skadligt datorprogram eller
ett skadligt kommando och uppndendet av
malen enligt 1 mom. inte kan sdkerstillas
genom en automatisk analys av innehallet,
far innehallet i det enskilda meddelandet be-
handlas manuellt. Avsindaren och mottaga-
ren av ett meddelande skall underrdttas om
den manuella behandlingen av innehdllet i
meddelandet, om det dr sannolikt att under-
rdttelsen inte dventyrar uppndendet av malen
enligt I mom.

Atgéirderna enligt denna paragraf skall ut-
foras omsorgsfullt och de skall sta i rditt pro-
portion till den storning som skall avvdrjas.
Atgéirderna skall utforas utan att yttrandefyi-
heten eller skyddet av konfidentiella medde-
landen eller integritetsskyddet begrinsas mer
dn nodvindigt med tanke pa sdkerstdillandet
av mdjligheterna att uppna malen enligt 1
mom. Atgcirderna skall avbrytas, om det inte
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skall avbrytas sa snart det inte ldngre finns i
denna paragraf ndimnda forutséttningar for att
vidta dem.

Kommunikationsverket kan meddela nér-
mare foreskrifter om det tekniska forfarandet
for att avvédrja i denna paragraf avsedda
kriankningar av dataskyddet samt for att eli-
minera stérningar av dataskyddet.

32§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift ar att Gverva-
ka

1) i 4 kap. avsedd behandling av lokalise-
ringsuppgifter,

2) tillimpningen av de i 25 § avsedda be-
stimmelserna om telefonkataloger, abonnent-
kataloger och nummerupplysning,

3) tillampningen av bestimmelserna om di-
rektmarknadsforing i 7 kap., samt

4) bestammelserna om ritt att f& uppgifter
och om tystnadsplikt i 9 kap., till den del det
giller lokaliseringsuppgifter.

33§

Styrnings- och 6vervakningsmyndigheternas
rdtt att fa uppgifter

For att utfora sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och da-
taombudsmannen ritt att fa identifierings-
och lokaliseringsuppgifter och i 20 § 2 mom.
avsedda meddelanden, om de dr behovliga for
att overvaka att bestimmelserna om behand-
ling, anvindning av i 7 § avsedda uppgifter
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ldngre finns i denna paragraf ndmnda forut-
sdttningar for att vidta dem.

Kommunikationsverket kan meddela telefo-
retagen och dem som tillhandahdller mer-
vdrdestjdnster ndrmare foreskrifter om hur
atgdrderna enligt denna paragraf skall
genomforas tekniskt.

32§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift ar att Gverva-
ka

1) i 13 a—13j § avsedd behandling av iden-
tifieringsuppgifter som en sammanslutnings-
abonnent genomfor,

2) 1 4 kap. avsedd behandling av lokalise-
ringsuppgifter,

3) tillampningen av bestimmelserna om te-
lefonkataloger, abonnentkataloger och num-
merupplysning som avses i 25 §,

4) tillimpningen av bestimmelserna om di-
rektmarknadsforing i 7 kap.,

5) bestimmelserna om ritt att f4 uppgifter
och om tystnadsplikt i 9 kap., till den del det
ar fraga om lokaliseringsuppgifter.

For de tillsynsuppgifter som avses i 1 mom.
1 punkten far en avgift tas ut av sammanslut-
ningsabonnenten. Beslut om avgifisbelagda
atgdrder och avgiftens storlek fattas genom
forordning av justitie-ministeriet enligt de
grunder som foreskrivs i lagen om grunderna
for avgifter till staten (150/1992).

33§

Styrnings- och 6vervakningsmyndigheternas
rdtt att fa uppgifter

For att utféra sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och da-
taombudsmannen ritt att fai identifierings-
och lokaliseringsuppgifter och meddelanden,
om det behdvs for att dvervaka bestdmmel-
serna om behandling, anvindning av i 7 § av-
sedda uppgifter eller direktmarknadsféring
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eller direktmarknadsforing iakttas eller for att
utreda betydande krankningar och hot av da-
taskyddet och om det enligt Kommunika-
tionsverkets eller dataombudsmannens be-
domning &dr skil att misstdnka att nagot av
foljande rekvisit dr uppfyllda:

34 §

Tillsynsmyndigheternas tystnadsplikt och ut-
limnande av uppgifter

Uppgifter som Kommunikationsverket och
dataombudsmannen med stod av 33 § 3 mom.
erhallit om konfidentiella meddelanden, iden-
tifieringsuppgifter och lokaliseringsuppgifter
skall hallas hemliga.

Utan hinder av ndagon annan dn den sekre-
tessbestdmmelse som avses i 1 mom. eller
utan hinder av andra begrdnsningar som
gdller utlimnande av uppgifter har Kommu-
nikationsverket och dataombudsmannen rdtt
att till kommunikationsministeriet ldmna ut i
33 § 1 mom. avsedda uppgifter som de erhal-
lit vid utforandet av i denna lag foreskrivna
uppgifier.

Utan hinder av den sekretessbestimmelse
som avses i 1 mom. eller utan hinder av
andra begrinsningar som gdller utlimnande
av uppgifter har Kommunikationsverket rcitt
att till de teleforetag, till dem som tillhanda-
haller mervdrdestjcnster och till de sam-
manslutningsabonnenter som har utnyttjats
vid krdnkning av dataskydd eller som har bli-
vit foremal for sadan krdnkning, limna ut
identifieringsuppgifter som verket erhallit i
samband med insamlandet av uppgifter om
och utredning av krdnkningar av dataskydd,
om det enligt Kommunikationsverkets be-
domning finns skdl att misstdanka att nagot av
de rekvisit som anges i 33 § 3 mom. 1-10
punkten har blivit uppfyllda.

Kommunikationsverket har rdtt att ldmna ut
ovan i 3 mom. avsedda identifieringsuppgifter
endast i den omfattning som dr nodvdindig for
att forebygga och utreda krdnkningar av da-
taskydd.

I 6vrigt géller lagen om offentlighet i myn-
digheternas verksamhet (621/1999) i fraga
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eller for att utreda betydande krinkningar av
och hot mot dataskyddet. Dessutom krdvs det
att det enligt Kommunikationsverkets eller
dataombudsmannens bedomning dr skil att
misstdnka att nagot av foljande rekvisit &r

uppfyllda:

34§
Tillsynsmyndigheternas tystnadsplikt

Uppgifter som Kommunikationsverket och
dataombudsmannen med stéd av 33 § 3
mom. erhallit om konfidentiella meddelan-
den, identifieringsuppgifter och lokalise-
ringsuppgifter samt uppgifter som dataom-
budsmannen erhallit med stod av 13 h § skall
hallas hemliga.

(34a§ 1 mom.)

(34 a § 2 mom.)

(34 a § 3 mom.)

I 6vrigt foreskrivs det om sekretess for till-
synsmyndigheternas uppgifter i lagen om of-
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om sekretess for tillsynsmyndigheternas upp- fentlighet i myndigheternas verksamhet
gifter. (621/1999).
34a
Utlimnande av tillsynsmyndigheternas upp-
gifier
(34 § 1 mom.) Utan hinder av ndagon annan dn den tyst-

nadsplikt som foreskrivs i 34 § 1 mom. eller
utan hinder av andra begrdnsningar som
gdller utlimnande av uppgifter har Kommu-
nikationsverket och dataombudsmannen rdtt
att till kommunikationsministeriet ldmna ut i
33 § 1 mom. avsedda uppgifter som de erhal-
(it vid utforandet av i denna lag foreskrivna
uppgifter.

(34 § 2 mom.) Utan hinder av den tystnadsplikt som fore-
skrivs i 34 § 1 mom. eller utan hinder av
andra begrdnsningar som gdller utldmnande
av uppgifter har Kommunikationsverket rdtt
att till de teleforetag, dem som tillhandahal-
ler mervdrdestjdnster och de sammanslut-
ningsabonnenter som har utnyttjats vid
krdnkning av dataskydd, som har blivit fore-
mal for sadan krinkning eller som sannolikt
kan utsdttas for krinkning av dataskydd,
ldmna ut identifieringsuppgifter som verket
erhallit i samband med insamlandet av upp-
gifter om och utredning av krdnkningar av
dataskydd, om det enligt Kommunikations-
verkets bedomning finns skdl att misstinka
att nagot av de rekvisit som anges i 33 § 3
mom. 1—10 punkten har blivit uppfyllit.

(34 § 3 mom.) Utan hinder av den tystnadsplikt som fore-
skrivs i 34 § 1 mom. har Kommunikations-
verket rdtt att till sadana myndigheter eller
andra instanser som dr verksamma i andra
stater och som har till uppgift att forebygga
eller utreda krinkningar av dataskydd rikta-
de mot kommunikationsndit och kommunika-
tionstjdnster ldmna ut identifieringsuppgifter
som verket erhallit i samband med insamlan-
det av uppgifter om och utredning av krénk-
ningar av dataskydd.

Kommunikationsverket har rdtt att ldmna
ut i 2 och 3 mom. avsedda identifieringsupp-
gifter endast i den omfattning som behovs for
att forebygga och utreda krinkningar av da-
taskydd. Utlimnandet av uppgifter far inte
begrinsa skyddet av konfidentiella medde-
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42§
Straffbestimmelser

Bestimmelser om straff for krdnkning av
kommunikationshemlighet och foér grov
krankning av kommunikationshemlighet finns
1 38 kap. 3 och 4 § i strafflagen samt for data-
intrang 1 38 kap. 8 § i strafflagen. Straff for
brott mot i 5 § foreskriven tystnadsplikt ut-
doms enligt 38 kap. 1 eller 2 § i strafflagen,
om girningen inte utgor brott enligt 40 kap. 5
§ 1 strafflagen eller om inte strdngare straff
foreskrivs ndgon annanstans.

Den som uppsétligen

1) bryter mot det i 6 § 2 mom. foreskrivna
forbudet mot innehav, import, tillverkning el-
ler distribution av system for avkodning av
det tekniska skyddet vid elektronisk kommu-
nikation eller av en del av ett sddant system,

2) forsummar de forpliktelser som fore-
skrivs 17 §,

3) forsummar den i 19 § foreskrivna skyl-
digheten att handha dataskyddet for sina
tjdnster eller for identifierings- och lokalise-
ringsuppgifter,

4) forsummar den i 21 § 2 mom. eller 35 §
4 mom. foreskrivna anmélningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestimmelserna i 3
och 4 kap.,

6) underléter att iaktta vad som i 24 § be-
stams om specificering av en rdkning,

7) underlater att iaktta vad som i 25 § be-
stims om behandling av personuppgifter som
ingar 1 en telefonkatalog eller i en annan
abonnentkatalog, om anmélning till abonnen-
ten om dndamélet med och anvéindningen av
katalogen, om avlidgsnande och rittelse av
uppgifter, om forbud eller om juridiska per-
soners rittigheter, eller

8) bedriver direktmarknadsforing i1 strid
med bestimmelserna i 7 kap.,
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landen eller integritetsskyddet mer dn nod-
vandigt.

42§
Straffbestimmelser

Bestimmelser om straff for krinkning av
kommunikationshemlighet och for grov
krankning av  kommunikationshemlighet
finns i 38 kap. 3 och 4 § i strafflagen samt for
dataintrang i 38 kap. 8 § i strafflagen. Straff
for brott mot i 5 § foreskriven tystnadsplikt
utdoms enligt 38 kap. 1 eller 2 § i strafflagen,
om girningen inte utgor brott enligt 40 kap. 5
§ i strafflagen eller om inte strdngare straff
foreskrivs nagon annanstans. Straff for brott
mot i 13 d § 3 mom. foreskriven tystnadsplikt
utdoms enligt 38 kap. 2 § 2 mom. i straffla-
gen, om inte strdngare straff for gdrningen
foreskrivs nagon annanstans dn i 38 kap. 1 §
i strafflagen.

Den som uppsatligen

1) bryter mot det 1 6 § 2 mom. foéreskrivna
forbudet mot innehav, import, tillverkning el-
ler distribution av system for avkodning av
det tekniska skyddet vid elektronisk kommu-
nikation eller av en del av ett sddant system,

2) forsummar de forpliktelser som fore-
skrivsi7 §,

3) forsummar den i 19 § foreskrivna skyl-
digheten att handha dataskyddet for sina
tjdnster eller for identifierings- och lokalise-
ringsuppgifter,

4) forsummar den i 21 § 2 mom. eller 35 §
4 mom. féreskrivna anmélningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestdmmelserna i 3
och 4 kap.,

6) underlater att iaktta vad som i 24 § be-
stams om specificering av en rakning,

7) underlater att iaktta vad som i 25 § be-
stims om behandling av personuppgifter som
ingar i en telefonkatalog eller i en annan
abonnentkatalog, om anmaélning till abonnen-
ten om dndamalet med och anvidndningen av
katalogen, om avldgsnande och rittelse av
uppgifter, om forbud eller om juridiska per-
soners réttigheter,

8) bedriver direktmarknadsféring i strid
med bestimmelserna i 7 kap., eller
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skall, om inte strangare straff fér gérningen
bestims nagon annanstans i lag, for data-
skyddsforseelse vid elektronisk kommunika-
tion domas till boter.

Straff doms inte ut om forseelsen &r ringa.
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9) underlater att iaktta vad som i 13 f~13 h
§ bestdims om att utarbeta en redogorelse el-
ler forhandsanmdlan och att limna den till
anvdndarna, arbetstagarnas foretridare el-
ler dataombudsmannen,

skall, om inte strangare straff fér gérningen
bestdims nagon annanstans i lag, for data-
skyddsforseelse vid elektronisk kommunika-
tion domas till boter.

Straff doms inte ut om forseelsen &r ringa.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 2 och 21 § i lagen om integritetsskydd i arbetslivet

I enlighet med riksdagens beslut

dndras 1 lagen av den 13 augusti 2004 om integritetsskydd i arbetslivet (759/2004) 2 § 3
mom. och 21 § 1 mom., sddant det sist nimnda av dem lyder i lag 457/2007, som foljer:
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28
Tilladmpningsomrade

P4 behandling av personuppgifter tillampas
personuppgiftslagen (523/1999) och lagen om
dataskydd vid elektronisk kommunikation
(516/2004), om inte nagot annat bestims i
denna lag.

21§

Samarbete vid ordnande av teknisk overvak-
ning och anvdindning av datandit

Syftet med kameradvervakning, passerkon-
troll och annan O6vervakning med tekniska
metoder av arbetstagarna, ibruktagandet av
dem och de metoder som anvidnds samt an-
viandningen av elektronisk post och andra da-
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28
Tilladmpningsomrade

Om arbetsgivarens rdtt att i egenskap av
abonnent for utredning av avgifisskyldighe-
ten fa identifieringsuppgifter om en anslut-
ning som stdllts till arbetstagarens forfogan-
de och om rdtten att behandla identifierings-
uppgifter som gdller arbetstagarens elektro-
niska kommunikation i situationer av olovligt
brukande av ett kommunikationsndt eller
brukande av en kommunikationstjinst som
strider mot anvisningarna och for att skydda
foretagshemligheter foreskrivs i lagen om da-
taskydd vid elektronisk  kommunikation
(516/2004). Vad som i ndmnda lag bestims
om anvindare av lokaliseringstjdnster till-
ldmpas pa arbetstagare till vars forfogande
arbetsgivaren har stdillt en lokaliserings-
ticgnst. Pa behandling av personuppgifter till-
lampas personuppgiftslagen (523/1999), om
inte ndgot annat bestdms i denna lag.

21§

Samarbete vid ordnande av teknisk overvak-
ning och anvdindning av datandit

Syftet med kameradvervakning, passerkon-
troll och annan 6vervakning med tekniska
metoder av arbetstagarna, ibruktagandet av
dem och de metoder som anvinds i 6vervak-
ningen samt anvindningen av elektronisk
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tandt omfattas av samarbetsforfarandet enligt
lagen om samarbete inom féretag, lagen om
samarbete inom statens @mbetsverk och in-
rittningar samt lagen om samarbete mellan
kommunala arbetsgivare och arbetstagare. I
andra foretag och offentligrittsliga sam-
manslutningar &n sddana som omfattas av
samarbetslagstiftningen skall arbetsgivaren
fore beslutsfattandet bereda arbetstagarna el-
ler deras representanter tillfille att bli horda i
de angeldgenheter som ndmns ovan.
(13.4.2007/457)
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post och andra datanit samt behandlingen av
uppgifter som giller en arbetstagares elek-
troniska post och annan elektronisk kommu-
nikation omfattas av samarbetsforfarandet
enligt lagen om samarbete inom foretag, la-
gen om samarbete inom statens dmbetsverk
och inrdttningar samt lagen om samarbete
mellan kommunala arbetsgivare och arbets-
tagare | andra foretag och offentligrittsliga
sammanslutningar &n sadana som omfattas av
samarbetslagstiftningen skall arbetsgivaren
fore beslutsfattandet bereda arbetstagarna el-
ler deras representanter tillfille att bli horda i
de angeldgenheter som ndmns ovan.

Denna lag trdder i kraft den 20 .
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om indring av 19 § i lagen om samarbete inom foretag

I enlighet med riksdagens beslut

dndras i lagen av den 30 mars 2007 om samarbete inom foretag (334/2007) 19 § 4 punkten

som foljer:
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19§

Behandling av planer, principer och praxis
som grundar sig pa annan lagstifining

Vid samarbetsforhandlingar skall behandlas

4) principerna f6r anviandningen av elektro-
nisk post och datanit,
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19§

Behandling av planer, principer och praxis
som grundar sig pa annan lagstiftning

Vid samarbetsférhandlingar skall behand-
las

4) principerna for anviandningen av elek-
tronisk post och datandt samt behandlingen
av uppgifter som gdller en arbetstagares
elektroniska post och annan elektronisk
kommunikation,

Denna lag trdder i kraft den 20 .
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om iindring av 7 § i lagen om samarbete inom statens Aimbetsverk och inrittningar

I enlighet med riksdagens beslut

dndras 1 lagen av den 1 juli 1988 om samarbete inom statens d&mbetsverk och inréttningar
(651/1988) 7 § 11 a-punkten, sadan den lyder i lag 762/2004, som f6ljer:
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78§

Arenden som omfattas av samarbetsforfaran-
det

Samarbetsforfarandet omfattar

11 a) syftet med, ibruktagandet av och me-
toderna for kameradvervakning, passerkon-
troll och annan Overvakning med tekniska
metoder av personalen samt anvindningen av
elektronisk post och datanit,
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7§

Arenden som omfattas av samarbetsforfa-
randet

Samarbetsforfarandet omfattar

11 a) syftet med, ibruktagandet av och me-
toderna for kameradvervakning, passerkon-
troll och annan Gvervakning med tekniska
metoder av personalen, anvindningen av
elektronisk post och datanidt samt behand-
lingen av uppgifter som giller en tjdnste-
mans och arbetstagares elektroniska post och
annan elektronisk kommunikation,

Denna lag trider i kraft den 20 .




