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Regeringens proposition till Riksdagen om godkiin-
nande av 6verenskommelsen mellan Finland och Bulgari-
en om omsesidigt skydd och utbyte av sikerhetsklassifice-
rad information och med forslag till lag som séttande i
kraft av de bestimmelser i 6verenskommelsen som hor till
omradet for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foresléas att riksdagen god-
kdnner overenskommelsen mellan Finland
och Bulgarien om 6msesidigt skydd och ut-
byte av sdkerhetsklassificerad information
samt lagen om sittande ikraft av de bestim-
melser i dverenskommelsen som hor till om-
radet for lagstiftningen.

Syftet med 6verenskommelsen &r att sdker-
stilla formedling och skydd av sekretessbe-
lagd information mellan Finland och Bulga-
rien i utrikes-, forsvars-, sikerhets-, polis-
och industridrenden. Det &r fraga om kénsligt
informationsmaterial som sirskilt har klassi-

294170

ficerats pa en hog sikerhetsniva i den utlam-
nande fordragsslutande staten.
Overenskommelsen tréder i kraft den forsta
dagen den andra ménaden efter att den senare
underrittelsen har tagits emot om att de at-
girder som den nationella lagstiftningen kra-
ver for att sétta overenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av dver-
enskommelsen avses trdda i kraft samtidigt
som overenskommelsen for Finlands del trd-
der i kraft vid en tidpunkt som bestims ge-
nom forordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstidende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvédndbarhet. For att trygga in-
formationssidkerheten anvinds olika metoder
av vilka de vanligaste dr kontroll av persona-
lens tillforlitlighet och lokalernas sédkerhet,
sekretessbestimmelser och begriansningar i
ritten att anvidnda informationen till enbart
overenskommet dndamal samt olika typer av
procedurkrav for hantering och dverforing av
information. Sékerhetskraven ticker informa-
tionens hela livscykel, med andra ord inhdm-
tande, bearbetning, anvidndning, Gverlatelse,
arkivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som, om den obeho-
rigen rdjs, kan medfora betydande och om-
fattande skada pa viktiga allménna intressen.
Denna typ av material maste déarfor behand-
las sdrskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationssékerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingar i den diploma-
tiska verksamheten, liksom dven i samarbetet
mellan forsvars- och polisvisendet. Utdver
fragor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
giller informationssdkerhet emellertid ocksa
en vixande betydelse for det ekonomiska,
industriella och teknologiska samarbetet, dér
allt flera projekt pa foretagsniva forutsitter
tillgang till klassificerad information. Det hir
géller sdrskilt da det dr friga om en myndig-
hetsanskaftning som forutsitter att sekretess-
belagd statlig information ges ut till ett fore-
tag for att ett kommersiellt kontrakt ska kun-
na fullgoras. Traditionellt hor anskaffningar
av detta slag sdrskilt till forsvarets omrade,
men sektorn blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stand en multilateral
konvention inom omridet fér informations-
sikerhet. Den st6rsta orsaken #r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten 1 informationssidkerhetsfragor
som en del av den nationella sdkerheten
overlag.

Bristen pa en konvention tvingar saledes
staterna, Finland medrdknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen triddde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare un-
dertecknades ett avtal mellan Finland och
Frankrike och det tridde i kraft den 1 augusti
2005 (FordrS 66-67/2005). Bagge stora med-
lemsldnder i Europeiska unionen (EU) dr vik-
tiga samarbetspartner for Finland, savil inom
omradet for sikerhetsforvaltning som med
tanke pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssi-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-overenskommelsen, dven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malséttningarna med Overenskommel-
sen har varit att sdkerstdlla det finldndska
ndringslivets mojligheter att pa jamlik grund
med de andra medlemsldnderna kunna delta i
ESA:s sikerhetsklassificerade anbudsforfa-
randen.

Utover ndmnda fordrag har Finland géllan-
de 6verenskommelser om informationsséker-
het med Slovakien (FordrS 116-117/2007),
Estland (FordrS 12-13/2008), Italien (FordrS
23-24/2008), Lettland (FordrS 33-34/2008)
och Polen (FordrS 46-47/2008). Under paga-
ende ar har Finland utdver det foreliggande
avtalet med Bulgarien undertecknat informa-
tionssdkerhetsdverenskommelser med Slove-
nien (6.5.2008) och Tjeckien (22.5.2008).
Avtalen med Spanien, Litauen och Nederlén-
derna har framskridit till paraferingsskedet.
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Som bést dr ocksa ett projekt mellan EU-
landerna om en 6verenskommelse for skydd
av sdkerhetsklassificerad information pa
gang.

Overenskommelsen mellan Finland och
Bulgarien undertecknades i Sofia den 16
april 2008. Den har till storsta delen forhand-
lats fram utgdende fran ett modellavtal som
Finland lade fram som underlag for férhand-
lingarna.

2 Nulige

2.1 Lag om internationella forpliktelser
som giller informationssikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Det anséags att lagen behovs, bl.a. for
att det i samband med att internationella
Overenskommelser sitts i kraft d4r nédvandigt
att avvika frdn vara nationella regleringar
som utgar fran handlingars offentlighet och
sikerhet, i huvudsak med stéd av lagen om
offentlighet i myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giller informationssikerhet tillimpas pa sir-
skilt kdnsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och avséndaren i enlighet
med en internationell fverenskommelse som
ar bindande for Finland eller med nagon an-
nan internationell forpliktelse har forsett for-
sindelsen med en sdkerhetsklassificering.
Aganderitten till den 6verlimnade informa-
tionen bestér dven efter dverlatelsen hos den
stat som har overlamnat den. Lagen kan till-
lampas endast om den internationella 6ver-
enskommelsen har satts i kraft i Finland pa
det sitt som grundlagen forutsitter eller om
det &dr fraga om en internationell forpliktelse
som annars &r bindande f6r Finland.

Till kategorin sarskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-

lampningsomrade hédnférs dessutom hand-
lingar som har upprittats av en finldndsk
myndighet eller av en niringsidkare som hor
till lagens tillimpningsomrade och av vilka
det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hdmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstéllts i
Finland utgaende fran sikerhetsklassificerad
information.

Lagens sdkerhetsforpliktelser ska tillimpas
ocksa d& den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillampningen fortsétter s& ldnge det dr nod-
viandigt med tanke pa det allménna intresse
som ligger till grund for sidkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssidkerhet innehaller flera
bestimmelser som avviker fran bestimmel-
serna om informationssiakerhet for nationella
handlingar. I lagen ingar emellertid en all-
mén hédnvisning till offentlighetslagen. Till
de delar som finldndska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sdédan som omfat-
tas av internationella forpliktelser om infor-
mationssikerhet ska offentlighetslagen och
med stod av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderitten i situa-
tioner didr information om sérskilt kénsligt
material begirs med stéd av offentlighetsla-
gen. Enligt offentlighetslagen kan en begéran
om information behandlas och avgoras av
den myndighet som forfogar 6ver handling-
en. En begédran om att fa ta del av en hand-
ling kan emellertid 6verforas till en annan
myndighet for beslut i sddana situationer som
anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare
Lagen tillimpas férutom pa myndigheter

ocksa pa nidringsidkare och deras anstéllda i
sadana fall da niringsidkaren &r part i ett si-
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kerhetsklassificerat avtal eller deltar i ett
upphandlingsférfarande innan ett sddant avtal
sluts eller &r underleverantdr for en sadan
ndringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
giller informationssikerhet, har for avsikt att
ingd eller har ingatt med en nédringsidkare
som har hemvist i Finland, om deltagande 1
ett anbudsforfarande eller fullgérande av ett
kontrakt kan forutsitta tillgang till sérskilt
kansligt informationsmaterial (2 § 3 punk-
ten).

Enligt lagen kan en néringsidkare be om en
utredning Over sin tillforlitlighet och om en
bedémning pa basis av utredningen for att
kunna delta i ett anbudsférfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingétt en
overenskommelse som innehéller bestim-
melser om forpliktelser som giller informa-
tionssékerhet med den andra staten (1 § 3
mom.). Syftet med denna bestdimmelse ar att
sdkerstdlla finlandska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns niagon internationell &verenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral
overenskommelse om informationssikerhet
forrdn de godkénner ett utlindskt sikerhets-
intyg.

En niringsidkare och den som é&r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sérskilt
kénsligt informationsmaterial (6 och 7 §). En
néringsidkare dr ocksé skyldig att ge den in-
formation som behdvs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande slutande stater
bekantar sig med néringsidkarens séikerhets-
arrangemang och lokaler, nir det dr nédvan-
digt for att uppfylla internationella forpliktel-
ser som giller informationssikerhet (16 § 2
mom., 18 § 2 mom.).

Verkstdllande myndigheter

Det finns bestimmelser i lag om vilka
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet 4r Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Foérsvarsministeriet, huvudstaben och
skyddspolisen kan verka som utsedda séker-
hetsmyndigheter ~ (Designated Security
Authority, DSA). Dessa myndigheter ska
t.ex. svara for sdkerhetsklassificeringen av
handlingar i anslutning till anbuds- och upp-
handlingsforfaranden. Skyddspolisen och
huvudstaben svarar for utredningar som gill-
er personsdkerhet. Sékerhetsutredningar som
giller sammanslutningar gors ddremot i sin
helhet av huvudstaben.

Det finns bestimmelser i lag om myndig-
heters och niringsidkares informationsskyl-
dighet. Syftet med bestimmelserna dr att si-
kerstélla att behoriga sidkerhetsmyndigheter
far den information de behdver for att skota
sina uppgifter. Myndigheterna kan ocksé
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utldndska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssékerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sikerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina si-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av sdkerhetsarrangemangen eller vad
som foreskrivs eller bestdms om tilltrade till
utrymmen dér sekretessbelagd information
hanteras eller forvaras.

Den nationella sidkerhetsmyndigheten ska
enligt lagen i séddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kdnnedom
att skyddet for sidkerhetsklassificerad infor-
mation har dventyrats eller om bestdmmelser
om informationssikerhet har overtritts, samt
vidta atgidrder for att utreda drendet och
vicka atal mot de skyldiga (19 §).
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Sekretessbelciggning och reglering av infor-
mationsanvdndningen

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten géller ocksad nédringsidkare som &r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som géll-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingéar i re-
gel en bestimmelse som begridnsar anvind-
ningen av informationen. S&lunda far sdrskilt
kiansligt informationsmaterial anvindas och
Overlatas endast for angivet d&ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvind-
ningen av sérskilt kénsligt informationsmate-
rial dr sélunda strikt indamalsbunden.

Scikerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sarskilt kansligt informationsmaterial med
anteckning om sédkerhetsklass. Anteckningen
anger vilka atgidrder som ska vidtas vid han-
tering av materialet. Ju hogre materialets sa-
kerhetsklass #r, desto stringare forutsitts si-
kerhetsatgirderna vara. Lagen innehéller en
allmin forpliktelse att tillimpa de bestim-
melser om hantering av informationsmateria-
let som materialets sékerhetsklass forutsitter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sddana tekniska
sikerhetsatgdrder vid hantering av sérskilt
kéansligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §).

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dndamaélsenliga utrymmen. Ge-
nom forordning av statsradet kan det ocksa
foreskrivas om sdkerhetskrav for utrymmen
(10 §).

I lagen om internationella forpliktelser som
géller informationssékerhet har skrivits in det
i internationella 6verenskommelser allménna
kravet att myndigheterna ska iaktta stor re-
striktivitet vid anvindningen av s#kerhets-
klassificerad information och att endast per-
soner som behover informationen for skot-
seln av sina uppgifter ska ges tillgang till

den. Dessa personer ska namnges pa forhand
sdvida detta forutsitts i 6verenskommelsen.
Detsamma giller niringsidkare, s& som avses
il§2 mom. (6§ 3 mom.).

Personsdikerhet

Sadan personsdkerhetsutredning som en in-
ternationell forpliktelse om informationssi-
kerhet forutsétter ska goras pa det sdtt som
foreskrivs i och med stéd av lagen om séker-
hetsutredningar (177/2002). Salunda fast-
stills t.ex. den persons rittigheter som dr fo-
remal for utredningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestimmelser som dr specialbestimmel-
ser i forhallande till lagen om sédkerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksa i andra fall &n de som riknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sadan dr nodviandig for att fullgéra en
internationell forpliktelse om informations-
sdkerhet (11 § 1 mom.). En annan specialbe-
stimmelse reglerar myndigheternas befogen-
heter. Sdkerhetsutredningen ska goéras av hu-
vudstaben da en sddan behdvs for att fullgora
en internationell forpliktelse som giller for-
svarsforvaltningen eller anskaffningar av for-
svarsmateriel. Andra sdkerhetsutredningar
som avser personer ska handliggas av
skyddspolisen (11 § 2 mom.). Bestimmelsen
ar exaktare 4n lagen om sikerhetsutredningar
och i den beaktas vilken typ av internationell
forpliktelse det ar fraga om.

Enligt 10 § 2 mom. i lagen om s#kerhetsut-
redningar far den behdriga myndighetens be-
domning av tillférlitligheten eller lamplighe-
ten for en tjanst eller ett uppdrag hos den
som utredningen géller inte ingé i en séker-
hetsutredning, om inte ett fordrag eller nagon
annan internationell forpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln &r att en sékerhetsutredning inte innehal-
ler nagon beddomning av en persons tillforlit-
lighet namns bedéomningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssékerhet.
En sddan bedomning ska pé basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om sa har 6ver-
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enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sikerhetsmyn-
digheten.

Det utfirdas ett personligt sdkerhetsintyg
(Personal Security Clearence) 6ver bedom-
ningen. Intyget skickas vanligtvis till den
fordragsslutande partens sidkerhetsmyndighet
pa det sitt som anges i dverenskommelsen. [
lagen foreskrivs det ocksd om overldmnande
av intyget till vederborande sjélv (14 §).

Sdkerhetsutredning som gdller sammanslut-
ning

Sakerhetsutredningar som géller sam-
manslutningar ska dels sikerstilla att lokaler
och hanteringspraxis dr dndamalsenliga, dels
personalens kompetens. Bedomningen av en
nédringsidkares tillforlitlighet avser framfor
allt hur vil néringsidkaren kan skydda siker-
hetsklassificerad information. Sakerhetsfor-
farandet nir det giller en sammanslutning
och den ddrpa baserade bedomningen utgar
huvudsakligen fran information som nérings-
idkaren sjdlv ldmnar samt fran en sdkerhets-
kartlaggning av niringsidkarens lokaler, och
nddvindiga atgidrder vidtas med hjélp av ett
avtal som ingas med niringsidkaren. Huvud-
staben svarar for dessa utredningar. Vid ut-
redningen skall de omstdndigheter som anges
i lagen beaktas, bland annat hur man kan
skydda s#kerhetsklassificerad information
fran att obehorigen r6jas, dndras eller utpla-
nas eller hur man kan forhindra obehdorigt
tilltrade till utrymmen dér sékerhetsklassifi-
cerad information hanteras eller dir det be-
drivs verksamhet som avses i ett sdkerhets-
klassificerat kontrakt.

Huvudstaben kan med néringsidkare som
hor till lagens tillimpningsomrade inga avtal
om att néringsidkaren férbinder sig att vidta
atgiarder for att uppfylla internationella for-
pliktelser om informationssidkerhet (13 §). I
avtalet kan de atgdrder ndrmare preciseras
som néringsidkaren ska vidta for att uppfylla
de krav som foljer av internationella forplik-
telser som géller informationssédkerhet. 1 av-
talet forbinder sig ndringsidkaren ocksa att
justera sin verksamhet i enlighet med siker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
bedémning av niringsidkarens tillforlitlighet

och utfirda ett sékerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestimmelser om sidkerhetsutredningar
som hénfor sig till personalsdkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen 4r att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasidkerhet
av synnerligen stor betydelse.

En sdkerhetsutredning kan goéras Over en
person som soker en tjénst eller ett uppdrag,
som skall anstillas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag
och den kan vara normal, omfattande eller
begransad. Sadkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler nadgon annan internationell forpliktelse
som #r bindande for Finland férutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sddan visas upp.

Eftersom integritetsskyddet har karaktidren
av grundldggande rittighet dr utredningsfor-
farandet strikt formbundet. En s#kerhetsut-
redning kan goras endast om den som utred-
ningen géller i forvag har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att f4 upplysningar om
huruvida en sdkerhetsutredning som géller en
sjalv har gjorts med tanke pa ett visst upp-
drag. Den som utredningen giller har ocksa
ritt att av den behoriga myndigheten pa be-
giran fa de uppgifter som en normal eller
omfattande utredning innehaller om vederbo-
rande. Denna ritt géller emellertid inte in-
formation som hamtats ur ett register som en
registrerad inte har rétt till insyn i.

3 Malsittning

Syftet med propositionen &r att sétta i kraft
overenskommelsen om informationssékerhet
mellan Finland och Bulgarien och sé forbatt-
ra samarbetet mellan linderna samt att trygga
finléindska foretags mojligheter att delta i in-
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ternationella eller finsk-bulgariska projekt
som kan kréva utbyte av kinslig sekretessbe-
lagd information.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att verenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
lampas pa sdkerhetsklassificerad information
och s#kerhetsklassificerat material som sidnds
fran Bulgarien till Finland. I lagen ingér en
specialbestimmelse om att handlingar, och
informationen de innehéller, som hos den
andra fordragsslutande parten &r sekretessbe-
lagda eller sdkerhetsklassificerade ska vara
sekretessbelagda ocksa i Finland. Till sin ut-
formning skiljer sig bestimmelsen fran vad
som foreskrivs i offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dir i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna ldmnades ut. Sekretessbe-
stimmelserna i lagen om internationella f6r-
pliktelser som giller informationssikerhet
har sélunda en mera heltickande ordalydelse
4n den allménna offentlighetslagen.

Overenskommelsen mellan Finland och
Bulgarien giller handlingar som den ena for-
dragsslutande parten anser att skall vara sek-
retessbelagda och séledes har forsett med hog
sikerhetsklassificering. Denna typ av hand-
lingar &r i regel sekretessbelagda ocksa enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestar i att den myn-
dighet som skall besluta om utlimnandet av
en handling som avses i den internationella
forpliktelsen om informationssidkerhet inte
sérskilt behéver motivera den skada som or-
sakas om informationen rojs. I 6vrigt ska en
begédran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maste
saledes sikerstdlla att klassificeringen av en
handling svarar mot den som anges i Gver-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen &r den rétta
eller om vilken information i handlingen det
ar som foranleder klassificeringen, skall
myndigheten kontakta den fordragsslutande
part som har upprittat handlingen. En utryck-

lig bestdimmelse om detta ingér i artikel 3.3 i
overenskommelsen mellan Finland och Bul-
garien.

Med stod av det som anfors ovan kan be-
domningen goras att forslaget om att sitta i
kraft 6verenskommelsen om informationssé-
kerhet mellan Finland och Bulgarien striangt
taget inte minskar medborgarnas tillgang till
information i jaimforelse med tillgangen till
information i enlighet med den allménna lag-
stiftningen.

Personsikerheten dr en viktig del av infor-
mationssékerheten. Eftersom lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet forutsdtter att det forfarande
som avses i lagen om sidkerhetsutredningar
anvinds for att kontrollera anstélldas tillf6r-
litlighet, innebér ett godkdnnande av den f6-
reslagna lagen inte inskrdnkningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter

4.2 Konsekvenser for néiringslivet

Overenskommelsen dppnar mojligheter for
den finldndska industrin till att i motsats till
tidigare fa bestillningar eller delta i projekt
som forutsitter tillgang till information som
ar sdkerhetsklassificerad i Bulgarien. Analogt
Oppnar &verenskommelsen mojligheter for
den bulgariska industrin till att i motsats till
tidigare fa bestillningar eller delta i projekt
som forutsdtter tillgang till information som
ar sikerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser
for statsfinanserna eller andra mera &n
obetydliga ekonomiska konsekvenser.

I det har sammanhanget 4r det dock skl att
ndmna den dndring i lagen om internationella
forpliktelser som giller informationssikerhet
som &r under arbete. Med stéd av den skulle
skyddspolisen framdeles ansvara for siker-
hetsutredningar som giller civila sam-
manslutningar, méjligen redan fran boérjan av
ar 2009. For nirvarande svarar huvudstaben
for alla sidkerhetsutredningar som géller
sammanslutningar. De ekonomiska, admi-
nistrativa och andra eventuella konsekvenser
som #ndringen medfér kommer att behandlas
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ingdende i samband med ifrdgavarande re-
germgsproposition.

4.4 Konsekvenser for forvaltningen

Godkédnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i férvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjdnsteupp-
drag vid utrikesministeriet. I beredningen av

overenskommelsen och i férhandlingarna har
deltagit representanter for utrikesministeriet,
justitieministeriet, forsvarsministeriet samt
arbets- och néringsministeriet.

Utlatanden om propositionen har begirts
av justitieministeriet, arbets- och néringsmi-
nisteriet, forsvarsministeriet, finansministeri-
et, inrikesministeriet, kommunikationsmini-
steriet, skyddspolisen, huvudstaben samt Fin-
lands Naringsliv EK.

I utlatandena forordas ett snabbt godkén-
nande och ikraftséttandet av dverenskommel-
sen. Synpunkterna i utldtandena har beaktats
i den slutliga bearbetningen av propositionen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Definitioner. 1 forsta artikeln de-
finieras de begrepp som ér centrala i tillimp-
ningen av 6verenskommelsen.

I artikel 1.1 definieras sékerhetsklassifice-
rad information. Overenskommelsen géller
sikerhetsklassificerad information som péa
grund av nationella sékerhetsintressen och i
enlighet med nationella lagar och bestim-
melser ska skyddas.

I artikel 1.2 definieras sekretessbrott. Med
det avses obehorigt réjande eller missbruk av
sikerhetsklassificerad information, skadegé-
relse pad den, Overlatelse, forstoring eller
felaktig klassificering av den eller annat som
leder till eller kan leda till olaga tillgang till
informationen eller till férlust av den.

I artikel 1.3 finns en definition pa sdker-
hetsintyg. Med det avses en positiv bedém-
ning som grundar sig pa en undersokning for
att i enlighet med nationella lagar och be-
stimmelser utreda en fysisk eller juridisk
persons lojalitet och tillforlitlighet samt
andra sikerhetsaspekter. Utgdende frén den-
na bedomning kan en fysisk eller juridisk
person ges tillgang till sékerhetsklassificerad
information av en viss sdkerhetsklass och
tillstand att hantera den.

Enligt 1.4 avses med utlimnande part den
fordragsslutande part som ger ut sékerhets-
klassificerad information till mottagarparten,
inbegripet juridiska och fysiska personer
inom dess jurisdiktion. Det handlar alltsd om
dgaren till den sdkerhetsklassificerade infor-
mationen.

Enligt 1.5 avses med mottagarpart den for-
dragsslutande part som sikerhetsklassificerad
information férmedlas till, inbegripet juridis-
ka och fysiska personer inom dess jurisdik-
tion.

I artikel 1.6 har behorig sikerhetsmyndig-
het definierats som den nationella sékerhets-
myndighet som har det allménna ansvaret for
Overenskommelsens genomforande samt
andra behoriga myndigheter som i enlighet

med nationella lagar och bestimmelser har
uppgifter i anknytning till 6verenskommel-
sen.

I artikel 1.7 definieras en kontraktspart som
en fysisk eller juridisk person med behorig-
het att ingé kontrakt eller som parten i ett si-
kerhetsklassificerat kontrakt som ér i enlighet
med overenskommelsen bestimmelser.

Artikel 1.8 innehaller definitionen pa ett
sdkerhetsklassificerat kontrakt. Definitionen
avser forhandlingar, kontrakt, underleveran-
torskontrakt eller andra godkénda arrange-
mang som foregar kontrakt med eller mellan
kontraktsparter som hor till en fordrags-
slutande parts jurisdiktion och som giller le-
verans av produkter eller utforande av entre-
prenader eller tjanster dér det ingar tillgang
till eller framstéllning av sikerhetsklassifice-
rad information. Punkten &r i samklang med
2 § 3 punkten i lagen om internationella for-
pliktelser som géller informationssékerhet.

I artikel 1.9 finns den ur informationssé-
kerhetssynpunkt centrala definitionen pa ar-
betsrelaterat informationsbehov. Information
far endast 6verlatas till en fysisk person som
har behov av tillgang till sikerhetsklassifice-
rad information i samband med officiella
uppgifter eller for ett konkret uppdrag. Defi-
nitionen motsvarar bestimmelserna i 6 § 3
mom. i lagen om internationella forpliktelser
som giller informations sdkerhet.

Artikel 2. Syfte och tilldmpningsomrade. 1
artikeln definieras det att syftet med over-
enskommelsen &r att skydda sidkerhetsklas-
sificerad information som Finland och Bul-
garien formedlar till varandra. Hir definie-
ras ocksa de funktioner 6verenskommelsen
ska tillampas pa. De &r utrikes-, forsvars-,
sdkerhets-, polis- och industridrenden. Upp-
ritthallande av granssékerheten anses inga i
dessa drenden. Overenskommelsen ska allt-
s& endast tillampas pa férmedling av infor-
mation som géller ndimnda funktioner eller
som framstills eller formedlas i sadana
sammanhang.

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer utan ocksa pa kon-
trakt, 1 férsta hand av ekonomisk karaktir,
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dir ena parten &r ett privat foretag eller en
privat sammanslutning och som, anbudsske-
det inbegripet, forutsitter tillgdng till infor-
mation eller material som har sikerhetsklas-
sificerats.

Artikel 3. Scikerhetsklasserna. 1 artikeln de-
finieras hur Finlands och Bulgariens siker-
hetsklasser motsvarar varandra. Bégge stater
har fyra sikerhetsklasser. Aven den engelska
oversittningen pa respektive klass anges.

Den hogsta sdkerhetsklassen, som kraver
de strangaste informationssikerhetsatgéirder-
na, da YTTERST HEMLIG (CTPOI'O
CEKPETHO). Till kategorin ytterst hemlig
riknas 1 Finland information som, om den
obehorigen rojs, kan orsaka sdrskilt pataglig
skada for forsvaret, sidkerheten, de interna-
tionella relationerna eller andra allménna in-
tressen. Finlands internationella relationer
skyddas i 24 § 1 mom. 1 och 2 punkten i of-
fentlighetslagen, forsvaret i punkt 10 och si-
kerheten i punkterna 5, 8 och 9 i samma
moment. Andra allmédnna intressen som av-
ses i1 definitionen kan till exempel vara skyd-
det av sdkerhetsarrangemangen for statsled-
ningen och statsbesok samt for datasystem
(24 § 1 mom. 7 punkten) samt samhillseko-
nomin (24 § 1 mom. 11 och 12 punkten).

Den nidsthogsta  sdkerhetsklassen — &r
HEMLIG (CEKPETHO). Till denna kategori
hor i Finland information som, om den obe-
horigen réjs, kan orsaka visentlig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen.

Den tredje hogsta sdkerhetsklassen &r
KONFIDENTIELL (TTOBEPUTEJIHO),
varmed i1 Finland avses information som, om
den obehdrigen rojs, kan skada forsvaret, si-
kerheten, de internationella relationerna eller
andra allménna intressen.

Till den fjdrde klassen av dokument, BE-
GRANSAD TILLGANG (3A CJIYKEBHO
I[TOJI3BBAHE), hor information som, om den
obehorigen rojs, kan skada allménna intres-
sen eller férsédmra myndigheternas mojlighe-
ter att agera.

Enligt stycke 2 i artikeln far mottagarpar-
tens behoriga sidkerhetsmyndigheter inte dnd-
ra en sdkerhetsklass eller hdva en klassifice-
ring utan skriftligt tillstind av relevant beho-
rig sdkerhetsmyndighet hos den utlimnande
parten.

Enligt stycke 3 kan mottagarpartens beho-
riga sidkerhetsmyndighet be den utlimnande
partens relevanta behoriga sakerhetsmyndig-
het dndra eller hiva en sikerhetsklass eller
meddela skil for valet av en bestdmd klass.
Detta ar viktigt ndr en finlindsk myndighet
fér en begédran om information som ingér i en
sakerhetsklassificerad handling. Myndighe-
ten ska enligt bestimmelserna i 17 § i offent-
lighetslagen se till att tillgdngen till informa-
tion inte begrinsas mera dn vad som dr nod-
viandigt for intresset som ska skyddas. Om
det till exempel pé grund av tidens gang inte
langre tycks finnas grund for sdkerhetsklassi-
ficeringen av en begird handling 4r det me-
ningen att den finlindska myndigheten ska
be den bulgariska sdkerhetsmyndigheten
overviga huruvida det ur bulgarisk synpunkt
vore mojligt att revidera klassificeringen.

Artikel 4. Nationella atgdrder for skydd av
sdkerhetsklassificerad information.

Artikeln innehéaller de viktigaste utfistel-
serna om det 6msesidiga informationsskyd-
det.

Stycke 1 innehéller 6verenskommelsens
viktigaste princip, enligt vilken de fordrags-
slutande parterna i enlighet med sina natio-
nella lagar och bestimmelser ska vidta alla
tillampliga atgérder for att skydda sdkerhets-
klassificerad information. Parterna férbinder
sig till att skydda informationen p&d samma
niva som nationell sdkerhetsklassificerad in-
formation i motsvarande sikerhetsklass.

Stycke 2 handlar om personsdkerhet. Enligt
det far tillgang till sdkerhetsklassificerad in-
formation endast ges personer som har ett ar-
betsrelaterat behov av information och som i
enlighet med nationella lagar och bestim-
melser ar behoriga att fa tillgéng till sddan in-
formation och som ocksa har fatt andamals-
enliga instruktioner. Bestimmelsen dr i Gver-
ensstimmelse med 6 § 3 mom. i lagen om in-
ternationella forpliktelser som giller infor-
mationssikerhet, dir endast personer som
behover informationen for skotsel av sina
uppgifter medges tillgang till informations-
materialet. Den kontroll av en persons tillfor-
litlighet som internationella informationssa-
kerhetsforpliktelser kraver gors i Finland i
enlighet med lagen om sdkerhetsutredningar
och med 11 § i lagen om internationella f6r-
pliktelser som giller informationssikerhet.
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Personsédkerhetsutredningarna gors av hu-
vudstaben i drenden som géller forsvarsfor-
valtningen, i 6vriga fall av skyddspolisen.

Stycke 3 a innehaller ett forbud mot att
roja sidkerhetsklassificerad information till
tredje part utan skriftligt samtycke pa for-
hand av den utlimnande partens behoriga
sdkerhetsmyndighet. I 6 § 1 mom. i lagen
om internationella forpliktelser som géller
informationssikerhet finns det en specialbe-
stimmelse om sekretessbeldggning, enligt
vilken information som har sikerhetsklassi-
ficerats 1 enlighet med en internationell
overenskommelse om informationssikerhet
ska sekretessbeldggas. I stycke 3 b forplik-
tas mottagarparten att klassificera siker-
hetsklassificerad information i en sékerhets-
klass som motsvarar den utlimnande partens
sdkerhetsklass for informationen. Enligt
punkt c¢ far sdkerhetsklassificerad informa-
tion inte anvindas till andra &ndamal &n det
den har utlimnats fér. Forpliktelsen motsva-
ras av bestimmelsen i 6 § 2 mom. i lagen
om internationella forpliktelser som giller
informationssidkerhet.

Artikel 5. Behoriga sdkerhetsmyndigheter.
I stycket 1 faststélls de behoriga sikerhets-
myndigheterna i vardera fordragsstaten. Na-
tionell sdkerhetsmyndighet i Finland (Natio-
nal Security Authority, NSA) &r enligt lagen
om internationella forpliktelser som géller in-
formationssidkerhet utrikesministeriet, dir
uppgiften handhas av sidkerhetsenheten. I
Bulgarien handhas uppgiften av State Com-
mission on Information Security. I stycke 2
forpliktas de nationella sdkerhetsmyndighe-
terna att ge varandra sina officiella kontakt-
uppgifter och i stycke 3 att underritta var-
andra om eventuella andra behoriga siker-
hetsmyndigheter. I Finland &r de sérskilt ut-
sedda sdkerhetsmyndigheterna enligt 4 § i la-
gen om internationella forpliktelser som géll-
er informationssikerhet huvudstaben,
skyddspolisen och forsvarsministeriet.

Artikel 6. Formedling av scikerhetsklassifi-
cerad information.

Artikeln innehaller bestimmelser om till-
viagagangssittet vid overforing av sdkerhets-
klassificerad information mellan de férdrags-
slutande parterna. Enligt artikeln ska siker-
hetsklassificerad information férmedlas med
diplomatisk eller militir kurir eller pa annat

sétt som de behoriga sédkerhetsmyndigheterna
i enlighet med sina nationella lagar sinsemel-
lan kommer Overens om. Mottagarparten ska
skriftligt bekrifta mottagandet av informa-
tion i sdkerhetsklassen KONFIDENTIELL
(ITOBEPUTEJIHO) eller hogre (stycke 1).
Sakerhetsklassificerad information fir dven
formedlas via skyddade telekommunika-
tionssystem eller -ndt eller med hjélp av
andra elektromagnetiska metoder som har
godkénts av de behoriga sidkerhetsmyndighe-
terna och ackrediterats i enlighet med endera
fordragsslutande partens nationella lagar och
bestimmelser (stycke 2). Vid formedling av
storre forsandelser som innehéller sékerhets-
klassificerad information ska de behoriga si-
kerhetsmyndigheterna sinsemellan avtala om
transportsétt, rutter och andra sékerhetsatgér-
der (stycke 3). Bestimmelser om hanterings-
kraven for de olika sékerhetsklasserna finns i
9 § i lagen om internationella forpliktelser
som giller sidkerhetsklassificerad informa-
tion. Bestimmelser om s#kerhetsatgérderna i
de olika sdkerhetsklasserna som ska beaktas i
hanteringen av sérskilt kénsligt informa-
tionsmaterial kan utfirdas genom férordning
av statsradet.

Artikel 7. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion.

Artikeln innehaller bestimmelser om &ver-
sdttning, kopiering och utpléning av material
i olika sékerhetsklasser.

Stycke 1 innehéller forbud mot Oversitt-
ning eller kopiering av material i sdkerhets-
klassen YTTERST HEMLIG (CTPOI'O
CEKPETHO) utan skriftligt férhandstillstdnd
av den utlimnande partens behoriga siker-
hetsmyndighet. Nationella bestimmelser om
hur forpliktelsen ska uppfyllas kan vid behov
utfardas med stod av 9 § i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet. Vid lagre sékerhetsklasser till-
lampas nationella lagar och bestimmelser.

Enligt stycke 2 ska oversittningar av in-
formation i sdkerhetsklass KONFIDENTI-
ELL (ITOBEPUTEJIHO) eller hogre utforas
av fysiska personer med adekvat sékerhetsin-
tyg. Overséttningen anses hora till samma
sdkerhetsklass som originalinformationen.
Endast den mingd kopior fér tas som offici-
ella &ndamal kraver.
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Enligt stycke 3 ska information i klassen
MYCKET HEMLIG (CTPOI'O CEK-
PETHO) inte utplénas utan returneras till den
utlimnande parten i enlighet med nationell
lagstiftning. Hanvisningen till nationell lag-
stiftning avser situationer dir materialet eller
en del av det ska sparas pa grund av arkive-
ringslagstiftning. Information i sékerhets-
klass HEMLIG (CEKPETHO) eller ldgre ska
utplanas i enlighet med nationell lagstiftning.

Enligt stycke 4 kan den utlimnande parten
uttryckligen forbjuda kopiering, dndring eller
utplaning av sédkerhetsklassificerad informa-
tion.

Stycke 5 innehaller en undantagsbestim-
melser som berittigar till att omedelbart ut-
plana sikerhetsklassificerad information i si-
tuationer, diar det 4r omojligt att skydda eller
aterborda den. I sddana fall ska mottagarpar-
ten sa fort det & mojligt underritta den ut-
lamnande partens behoriga sdkerhetsmyn-
digheter om utplaningen.

Artikel 8. Sdkerhetsklassificerade kontrakt.

Artikeln innehaller bestimmelser angaende
situationer didr endera fordragsslutande par-
ten ingar eller ger en kontraktspart inom sin
jurisdiktion tillstand att ingd ett sdkerhets-
klassificerat kontrakt med en kontraktspart
som lyder under den andra fordragsslutande
partens jurisdiktion.

Enligt stycke 1 ska den utlimnande partens
behoriga sdkerhetsmyndighet av mottagar-
partens behoriga sikerhetsmyndighet pa be-
giran bli underrittad om huruvida en kon-
traktspart har utfirdats ett nationellt sdker-
hetsintyg i den s#kerhetsklass som krdvs.
Syftet med bestimmelsen &r att trygga den
utlimnande partens fria prévningsritt i be-
redningen av kontrakt.

Enligt stycke 2 kan mottagarpartens beho-
riga sidkerhetsmyndighet likvil vid 6ppna an-
budsforfaranden, som inte dr riktade till na-
got sérskilt land eller foretag, utan formell
begéran tillstdlla den utlimnande partens be-
horiga sikerhetsmyndighet de sdkerhetsintyg
som avses i stycke 1. Med bestimmelsen vill
man forsnabba finldndska foretags eller reci-
prokt bulgariska foretags tilltrdde till sadan
sdkerhetsklassificerad information som krévs
for att stilla en offert, vilket i sin tur dr dgnat
att effektivera foretagens offertberedning och
forbéttra deras konkurrensstéllning.

I stycke 3 jamstills underleverantérer med
kontraktsparter nir det géller kraven pa in-
formationssidkerhet som namns i forsta och
andra stycket.

I stycke 4 foreskrivs det om forpliktelsen
att till sdkerhetsklassificerade kontrakt eller
underleverantdrskontrakt bifoga en bilaga om
sikerheten (PSI). I bilagan ska den utlim-
nande partens kontraktspart specificera den
sikerhetsklassificerade information som ska
overlatas till mottagarparten eller som motta-
garparten ska framstélla samt informationens
sékerhetsklass.

I stycke 5 foreskrivs att sdkerhetsklassifice-
rade kontrakt som innefattar information i
sikerhetsklassen =~ BEGRANSAD  TILL-
GANG (3A CJIYXKEBHO TIOJI3BAHE) ska
innehéalla en ldmplig klausul dir de minimi-
atgdrder som krévs for att skydda informa-
tionen faststdlls. For dessa kontrakt behovs
inte sédkerhetsintyg.

Nationella bestimmelser om sikerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa nédringsidkare), i 2 § 2 punkten
(sdrskilt kénsligt informationsmaterial), i 7 §
(tystnadsplikt och férbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssédkerhet. I lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
traktspart kan ingd om att vidta sikerhetsat-
girder. De nationella bestimmelserna mot-
svarar forpliktelserna i overenskommelsen.
Den for att uppfylla forpliktelsen nodvandiga
réitten for finlindska myndigheter att ldmna
ut information finns forskriven i 17 § i lagen
om internationella forpliktelser som giller in-
formationssikerhet.

Artikel 9. Besdk. Artikeln innehéaller be-
stimmelser om de procedurer som ska f6ljas
nér tillfillen ordnas for en fordragsslutande
parts representanter att bekanta sig med den
andra fordragsslutande partens lokaler dar
sidkerhetsklassificerad information utvecklas,
hanteras, framstills eller forvaras eller dér
man genomfor sikerhetsklassificerade pro-
jekt.

Enligt stycke 1 krévs det for besok i lokaler
dér det hanteras information i sékerhetsklas-
sen KONFIDENTIELL (ITOBEPUTEJIHO)
eller hogre ett skriftligt forhandstillstand av
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den behoriga sdkerhetsmyndigheten i vérd-
landet. Tillstand far endast beviljas fysiska
personer med adekvat sikerhetsintyg och ett
arbetsrelaterat behov av informationen. Nar
det handlar om information i ldagre sékerhets-
klasser kan besok arrangeras direkt mellan
respektive organisationer.

I stycke 2 finns ndrmare bestimmelser om
de uppgifter som ska inga i en bes6ksanso-
kan.

I stycke 3 krdvs det att besoksansokan ska
vara hos virdlandets behoriga sidkerhetsmyn-
dighet minst 20 dagar fore besoket, sévida
inte de behoriga sikerhetsmyndigheterna i
bradskande fall avtalar om en kortare tid.

Enligt stycke 4 ska besokare f6lja nationel-
la lagar, bestimmelser och sidkerhetsanvis-

ningar.
Enligt stycke 5 kan de fordragsslutande
parternas  behoriga  sdkerhetsmyndigheter

gora upp forteckningar 6ver personer med
tillstaind till upprepade besok. Detaljerna
kring sadana besok avklaras direkt med de
organisationer besoket avser. Bestimmelser
om sadana besok finns i 18 § 1 lagen om in-
ternationella forpliktelser som giller infor-
mationssékerhet

Artikel 10. Sekretessbrott.

Enligt stycke 1 &r en fordragsslutande parts
behoriga sidkerhetsmyndighet skyldig att sa
fort som mojligt underridtta den andra for-
dragsslutande partens behoriga sdkerhets-
myndigheter om sekretessbrott eller misstan-
ke om sekretessbrott och att borja undersoka
fallet. Den andra fordragsslutande parten ska
vid behov bistd undersokningen. I varje fall
ska den andra parten fa besked om undersok-
ningens resultat och tillstillas slutrapporten
dédr orsaker och omfang hos eventuell skada
anges.

I stycke 2 krivs det att de behoriga sdker-
hetsmyndigheterna ska samrada i fall sekre-
tessbrottet har skett i tredje land och sé langt
det dr mojligt genomfora de atgdrder som
anges 1 stycke 1. Nodvindiga bestimmelser
for att genomfora de forpliktelser som avses i
artikeln ingar i 19 § i lagen om internationel-
la forpliktelser som géller informationsséker-
het.

Artikel 11. Underrdittelser och samrad.

Artikeln innehaller bestimmelser om sam-
arbetet mellan de fordragsslutande parternas

myndigheter for att genomfora 6verenskom-
melsen.

Enligt stycke 1 ska de fordragsslutande
parternas behoriga sidkerhetsmyndigheter ge
varandra till kdnnedom sina nationella lagar
och bestimmelser som é&r tillimpliga for
skydd av sékerhetsklassificerad information.

I stycke 2 foreskrivs det om de fordrags-
slutande parternas skyldighet att samrada i
syfte att sikerstélla ett ndra samarbete i ge-
nomforandet av 6verenskommelsen.

I stycke 3 foreskrivs det om besdk mellan
de fordragsslutande parterna. Syftet med des-
sa besok dr att klargdra den andra partens
procedurer for sikerstillande av sdkerhets-
klassificerad information.

I stycke 4 ges de fordragsslutande parternas
sikerhetsmyndigheter tillatelse att direkt
sinsemellan utbyta operativ information eller
underrittelseuppgifter i enlighet med sina na-
tionella lagar och bestdmmelser.

Artikel 12. Kostnader. Enligt artikeln ska
vardera fordragsslutande parten sjdlv stad for
de kostnader som fororsakas dem i samband
med genomforandet av dverenskommelsen.

Artikel 13. Tvistlosning. Enligt artikeln ska
alla tvister mellan de fordragsslutande par-
terna som uppkommer angdende tolkning el-
ler tillimpning av &verenskommelsen enbart
avgoras genom samrad mellan parterna.

Artikel 14. Slutbestimmelser. Artikeln in-
nehaller bestimmelser om ikrafttridandet av
overenskommelsen, dndringar i den samt om
uppsdgning av den. Overenskommelsen ska
gilla tills vidare och den kan &ndras pa
gemensam overenskommelse mellan de for-
dragsslutande parterna. Uppsdgningen trader
i kraft sex manader efter att den har tagits
emot.

2 Lagforslag

I 95§ i grundlagen forutsitts att bestdm-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sétts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sédana bestdammelser ska sittas i kraft ge-
nom en lag ocksa nar det till f6ljd av forplik-
telsen inte 4r nodvéndigt att justera det mate-
riella innehallet i den nationella lagstiftning-
en. Eftersom det inte &r nodvéndigt att dndra
den materiella lagstiftningen for att genomfo-



RP 106/2008 rd 15

ra forpliktelserna i sidkerhetséverenskommel-
sen mellan Finland och Bulgarien, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 §. Genom bestimmelsen i lagforslagets
1 § sétts de bestdmmelser i 6verenskommel-
sen i kraft som hor till omradet for lagstift-
ningen. De bestimmelser som hor till omréa-
det for lagstiftningen refereras nedan i avsnit-
tet om riksdagens samtycke.

2 §. Om lagens ikrafttrddande bestams ge-
nom forordning av republikens president.
Avsikten dr att lagen trdder i kraft samtidigt
som dverenskommelsen trader i kraft for Fin-
lands del.

3 Ikrafttridande

Enligt artikel 14.2 i Overenskommelsen
mellan Finland och Bulgarien ska de for-
dragsslutande parterna underritta varandra
nir de atgirder som den nationella lagstift-
ningen kréiver for att sitta 6verenskommelsen
i kraft har slutforts. Overenskommelsen tri-
der i kraft den forsta dagen den andra mana-
den efter att den senare underrittelsen har ta-
gits emot.

Lagen om sittande i kraft av 6verenskom-
melsen avses trida i kraft samtidigt som
overenskommelsen for Finlands del trdder i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krivs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sddana bestimmelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utdvande eller begransning av na-
gon grundldggande fri- eller rittighet som ar
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
giller 4r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-

stimmelser om den sak som bestdmmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestdimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

P4 de grunder som ndmns ovan forutsitter
flera bestimmelser i den &verenskommelse
som ingar i propositionen riksdagens sam-
tycke. 1 artikel I definieras vad som avses
med sdkerhetsklassificerad information och
sdkerhetsklassificerade kontrakt. I artikel 2
definieras sedan Overenskommelsens syfte
och tillampningsomrade. Eftersom dessa be-
stimmelser 1 §verenskommelsen direkt eller
indirekt péverkar tolkningen och tillimp-
ningen av materiella bestimmelser som hor
till omradet for lagstiftningen forutsitter de
riksdagens godkidnnande (GrUU 6/2001 rd).

I artikel 4 foreskrivs det om atgirder som
fordras for att skydda sikerhetsklassificerad
information inom G&verenskommelsens till-
lampningsomrdde och som begréinsar f{or-
medlingen och anvindningen av samt till-
gangen till sidan information. I artikel 5.1
forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
de atgédrder som fordras for att vederborligen
skydda sadan sdkerhetsklassificerad informa-
tion som avses i overenskommelsen. De for-
dragsslutande parterna &r skyldiga att ge
denna s#kerhetsklassificerade information
samma skydd som de ger egen information
av motsvarande sdkerhetsklass. Enligt artikel
5.3 ska mottagarparten i regel sekretessbe-
lagga sdkerhetsklassificerad information.

I Finland &r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen rdtt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skil begrinsas
genom lag. Allmént tillimpliga bestimmel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt lagens 25 § ska det goras en sekretessan-
teckning i handlingar som en myndighet ger
ut till sakdgare och som ska vara sekretessbe-
lagda pa grund av nagon annans eller allmént
intresse. | andra sekretessbelagda handlingar
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kan en anteckning goras efter prévning. Av-
vikande fran bestimmelserna i offentlighets-
lagen ska sdrskilt kansligt informationsmate-
rial enligt 6 § 1 mom. i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet sekretessbeldggas. 1 8 § i samma lag
finns det ocksa bestimmelser om anteckning
av sikerhetsklass i sérskilt kansligt informa-
tionsmaterial. I enlighet med den ska sérskilt
kansligt informationsmaterial oberoende av
vad som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet forses med sa-
dan anteckning om sékerhetsklass som anges
i en internationell forpliktelse som giller in-
formationssdkerhet for att ange vilka siker-
hetskrav som ska iakttas vid hanteringen av
materialet. Bestdimmelserna i 6verenskom-
melsen stéller foljaktligen stringare krav &n
den finlédndska lagstiftningen pa anteckning
om sekretess i sdkerhetsklassificerad infor-
mation. Bestdmmelserna forutsitter riksda-
gens samtycke.

I artikel 4.3 ¢ anges vidare en begransning i
anvindningen av sdkerhetsklassificerad in-
formation och i 4.2 en begrdnsning som géll-
er de personer som kan fa tillgang till siker-
hetsklassificerad information. Dar foreskrivs
om de fordragsslutande parternas skyldighet
att gora en adekvat sidkerhetsutredning 6ver
personer som har eller kan ha tilltrade till sa-
dan s#kerhetsklassificerad information som
avses 1 overenskommelsen. I uppligget for
sikerhetsutredningar ska det som sdgs i 10 §
1 mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. I Finland finns det i lagen
om sidkerhetsutredningar foreskrifter om per-
soner som dr foremal for sékerhetsutredning-
ar samt om utredningsforfarandet.

I artikel 5 stills det fast att utrikesministe-
riet 4r Finlands nationella sikerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
géller informationssidkerhet. Bestimmelsen
ar konstaterande och ska dérfor inte anses
forutsitta riksdagens samtycke.

I artikel 6 finns det bestimmelser om for-
medling av sdkerhetsklassificerad informa-
tion och i artikel 7 om Overséttning, kopie-
ring och utpléning av sékerhetsklassificerad
information. Bestdmmelser om hanterings-
kraven for de olika sikerhetsklasserna finns i

9§ i lagen om internationella forpliktelser
som giller sdkerhetsklassificerad informa-
tion. Bestimmelser om sékerhetsatgérderna i
de olika sikerhetsklasserna som ska f6ljas
vid hanteringen av sirskilt kénsligt informa-
tionsmaterial kan utfirdas genom forordning
av statsradet.

I artikel 8 1 overenskommelsen finns det
bestimmelser om sidkerhetsklassificerade
kontrakt och om de sidkerhetsutredningar som
saddana kontrakt kriver. Foreskrifter om sé-
kerhetsutredningar som géller sammanslut-
ningar ingér i 12 och 13 § i lagen om interna-
tionella forpliktelser om informationsséker-
het.

I artikel 9 finns det bestimmelser om be-
sok av fysiska personer fran den ena for-
dragsslutande parten till vérdlandets, alltsa
den andra fordragsslutande partens lokaler,
som kréver tillgdng till information i siker-
hetsklass KONFIDENTIELL eller hogre.
Avsikten med besok av de fordragsslutande
parternas representanter dr att sikerstilla att
overenskommelsens syfte om ett korrekt
skydd av sidkerhetsklassificerad information
forverkligas. Denna besoksritt innehaller
inget sadant utdévande av offentlig makt eller
sadan granskningsritt som star i konflikt med
grundlagen (GrUU 179/1997). Genom be-
stimmelsen i Overenskommelsen uppkom-
mer det indirekt en skyldighet d&ven for priva-
ta bestédllningsmottagare att tillata besdk i
sina egna lokaler. I 18 § i lagen om interna-
tionella forpliktelser som géller informa-
tionssidkerhet finns motsvarande foreskrifter
om faktorer i anslutning till verkstillandet av
overenskommelsens besoksbestimmelse.

I artikel 10 kriavs det att den fordrags-
slutande partens behoriga sdkerhetsmyndig-
het omedelbart underréttar den andra partens
behoriga sidkerhetsmyndighet ifall sekretes-
sen i sidkerhetsklassificerad information har
brutits eller det finns misstanke om att s& har
skett. De fordragsslutande parterna maste ut-
reda overtrddelser av sekretessbestimmelser-
na for sidkerhetsklassificerad information
samt sa langt det dr mojligt ocksa vidta at-
girder nér sekretessbrottet har skett i tredje
land. T 19 § i lagen om internationella f6r-
pliktelser som giller informationssékerhet fo-
reskrivs om de nationella sdkerhetsmyndig-
heternas skyldigheter i sddana situationer
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som avses 1 Overenskommelsens bestimmel-
ser.

4.2 Behandlingsordning

Bestammelser som dr av betydelse for be-
handlingsordningen ingéar i verenskommel-
sens 4 artikel som stdller begransningar for
offentligheten nér det giller information och
material som har sidkerhetsklassificerats. Be-
stimmelsen dr betydelsefull for ritten till in-
formation enligt offentlighetsprincipen som
tryggas genom grundlagens 12§ 2 mom.
Denna ritt till information far endast begrin-
sas genom lag och endast av tvingande skal.
Att trygga Finlands och finldndska foretags
mojligheter att delta i internationella samt
finsk-bulgariska bilaterala aktiviteter och
projekt som kriver utbyte av kénslig och sek-
retessbelagd information kan anses vara ett
sadant tvingande skil. En specialbestimmel-
se om sekretessbeldggning ingar i 6 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Den mellan Finland och Bulgarien uppriit-
tade Overenskommelsen om Omsesidigt

skydd och utbyte av sdkerhetsklassificerad
information kan inte anses innehélla be-
stimmelser som beror grundlagen pa det sitt
som avses i 94 § 2 mom. och 95 § 2 mom. i
grundlagen. Enligt regeringens uppfattning
kan 6verenskommelsen foljaktligen godkén-
nas med enkel majoritet och forslaget om
sittande i kraft av de bestammelser i Gver-
enskommelsen som hor till omradet for lag-
stiftningen godkéannas i vanlig lagstiftnings-
ordning,.

Med stéd av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdnner den i Sofia
den 16 april 2008 mellan Republiken
Finland och Republiken Bulgarien in-
gangna Overenskommelsen om omse-
sidigt skydd och utbyte av sdkerhets-
klassificerad information.

Eftersom 6verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen Overldmnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om séttande i kraft av de bestimmelser i 6verenskommelsen med Bulgarien om émsesidigt
skydd och utbyte av siikerhetsklassificerad information som hér till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:

1§ klassificerad information giller som lag sa-
De bestimmelser som hor till omradet for  dana Finland har férbundit sig till dem.
lagstiftningen i den i Sofia den 16 april 2008
mellan Republiken Finland och Republiken 28
Bulgarien ingangna overenskommelsen om Om ikrafttrddandet av denna lag bestims
Omsesidigt skydd och utbyte av sdkerhets- genom férordning av republikens president.

Helsingfors den 5 september 2008

Republikens President

TARJA HALONEN

Utrikesministerns stillforetriadare
Statsminister Matti Vanhanen
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(Oversiittning)
OVERENSKOMMELSE

mellan
Republiken Finlands regering
och
Republiken Bulgariens regering
om Omsesidigt skydd och utbyte av siker-
hetsklassificerad information

Republiken Finlands regering och Republi-
ken Bulgariens regering (nedan “de fordrags-
slutande parterna”), som

forstar att ett gott samarbete kan krdva ut-
byte av sidkerhetsklassificerad information
mellan de fordragsslutande parterna,

Onskar darfor bygga upp ett regelverk for
reglering av 6msesidigt skydd for sikerhets-
klassificerad information att tillimpas pa alla
kommande samarbetsavtal och avtal dir det
ingér eller med vilka det dr forknippat sidker-
hetsklassificerad information,

har kommit §verens om foljande:

Artikel 1
Definitioner

I denna &verenskommelse avses med:

(1) scdkerhetsklassificerad information: var-
je slag av information som har sikerhetsklas-
sificerats och som pa grund av nationella si-
kerhetsintressen och i enlighet med nationella
lagar och bestimmelser ska skyddas;

(2) sekretessbrott: obehorigt réjande eller
missbruk av sidkerhetsklassificerad informa-
tion, skadegorelse pa den, Overlatelse,
forstoring eller felaktig klassificering av den
eller annat som leder till eller kan leda till
olaga tillgang till informationen eller till for-
lust av den;

(3) sdikerhetsintyg: en positiv bedomning
som grundar sig pa en undersékning for att i
enlighet med nationella lagar och bestimmel-
ser utreda en fysisk eller juridisk persons loja-
litet och tillforlitlighet samt andra sékerhets-
aspekter. Utgéende fran bedomningen kan en

Fordragstext

Agreement

between
the Government of the Republic of
Finland
and the Government of the Republic of
Bulgaria on
mutual protection and exchange of Classi-
fied Information

The Government of the Republic of
Finland and the Government of the Republic
of Bulgaria (hereinafter referred to as the
“Parties™),

realising that good cooperation may require
exchange of Classified Information between
the Parties,

desiring therefore to create a set of rules
regulating the mutual protection of Classified
Information and applicable to any future co-
operation agreements and contracts contain-
ing or involving Classified Information,

have agreed as follows:
Article 1
Definitions

For the purpose of this Agreement:

1 “Classified Information” means any in-
formation to which a security classification
level has been attributed and which, in the in-
terests of national security and according to
the national laws and regulations, requires
protection.

2 “Breach of Security” means any form of
unauthorized disclosure of Classified Infor-
mation or misuse, damage, submission, de-
struction or incorrect classification thereof,
as well as any other action which results or
may result in unlawful access to or loss of
such information.

3 “Security Clearance” means a positive
determination based on a vetting procedure
to ascertain the loyalty and trustworthiness of
an individual or a legal entity as well as other
security aspects in accordance with national
laws and regulations. Such determination jus-
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fysisk eller juridisk person beviljas tillgéng
till sdkerhetsklassificerad information av en
viss sidkerhetsklass och tillstdind att hantera
den;

(4) utlimnande part: fordragsslutande part
som ger ut sdkerhetsklassificerad information,
inbegripet juridiska och fysiska personer
inom dess jurisdiktion;

(5) mottagarpart: fordragsslutande part
som s#kerhetsklassificerad information for-
medlas till, inbegripet juridiska och fysiska
personer inom dess jurisdiktion;

(6) behorig sckerhetsmyndighet: nationell
sikerhetsmyndighet som har det allménna an-
svaret for overenskommelsens genomforande
samt andra behoriga myndigheter som i en-
lighet med nationella lagar och bestammelser
har uppgifter i anknytning till 6verenskom-
melsen;

(7) kontraktspart: fysisk eller juridisk per-
son med behdrighet att ingd kontrakt eller
parten i ett sikerhetsklassificerat kontrakt
som &r i enlighet med bestimmelserna i den-
na overenskommelse;

(8) sdkerhetsklassificerat kontrakt: forhand-
lingar, kontrakt, underleverantorskontrakt el-
ler andra godkénda arrangemang som foregér
kontrakt med eller mellan kontraktsparter
som hor till en fordragsslutande parts juris-
diktion och som giller leverans av produkter
eller utférande av entreprenader eller tjanster
dér det ingér tillgdng till eller framstillning
av sikerhetsklassificerad information;

(9) arbetsrelaterat informationsbehov: en
fysisk persons behov av tillgang till sidker-
hetsklassificerad information i samband med
officiella uppgifter eller for ett konkret upp-
drag;

(10) tredje part: stat eller internationell or-
ganisation som inte dr férdragsslutande part i
denna 6verenskommelse eller en fysisk eller
juridisk person som hor till ndgondera for-
dragsslutande parts jurisdiktion.

Artikel 2
Syfte och tilldmpningsomrade
Syftet med denna Gverenskommelse dr att
skydda sdkerhetsklassificerad information

som de fordragsslutande parterna férmedlar
till varandra eller som uppstar i gemensamt

tifies granting the individual or the legal en-
tity access to Classified Information on a cer-
tain level and allowing them to handle it.

4 “Originating Party” means the Party, in-
cluding any legal entities and individuals un-
der its jurisdiction, releasing Classified In-
formation.

5 “Receiving Party” means the Party, in-
cluding any legal entities and individuals un-
der its jurisdiction, to which Classified In-
formation is released.

6 “Competent Security Authority” means
the National Security Authority responsible
for the general implementation of this
Agreement as well as other competent au-
thorities with responsibilities concerning the
implementation of this Agreement in accor-
dance with the national laws and regulations.

7 “Contractor” means an individual or a
legal entity possessing the legal capacity to
conclude contracts and/or a party to a Classi-
fied Contract under the provisions of this

Agreement.
8 “Classified Contract” means any pre-
contractual negotiations, contracts, sub-

contracts or other arrangements with or be-
tween Contractors under the jurisdiction of
either Party that are conducted or concluded
in order to supply products, execute works or
provide services and involve access to or
generation of Classified Information.

9 “Need-to-Know” means the necessity of
an individual to have access to Classified In-
formation in connection with official duties
and/or for the performance of a concrete task.

10 “Third Party” means a state or an inter-
national organisation which is neither a Party
to this Agreement nor an individual or a legal
entity under the jurisdiction of either Party.

Article 2
Purpose and Scope of Application
The purpose of this Agreement is to protect
Classified Information released by one Party

to the other Party and/or commonly gener-
ated in the process of cooperation between
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inbordes samarbete, huvudsakligen i samband
med utrikes-, forsvars-, sikerhets-, polis- och
industriirenden, eller som formedlas i sam-
band med sikerhetsklassificerade kontrakt el-
ler som kommer till i samband med verksam-
het i anslutning till éverenskommelsens till-
lampningsomrade.

Artikel 3
Scikerhetsklasserna

De fordragsslutande parterna ar 6verens om
att foljande sdkerhetsklasser motsvarar var-
andra och de sdkerhetsklasser som har fast-
stéllts i parternas nationella lagar och be-
stimmelser:

the Parties, mainly for purposes of foreign af-
fairs, defence, security and police matters as
well as of industrial matters, or transmitted
within the context of Classified Contracts, or
created within the context of an activity fal-
ling within the scope of application of this
Agreement.

Article 3
Security Classification Levels

1 The Parties agree that the following secu-
rity classification levels shall be mutually
equivalent and correspond to the security
classification levels specified in the national
laws and regulations of each Party:

Republiken Finland Republiken Bulgarien Engelsk dversittning
ERITTAIN SALAINEN CTPOI'O CEKPETHO TOP SECRET
(YTTERST HEMLIG)
SALAINEN (HEMLIG) CEKPETHO SECRET
LUOTTAMUKSELLINEN [NOBEPUTEJIHO CONFIDENTIAL
(KONFIDENTIELL)
KAYTTO RAJOITETTU 3A CJIIYXEBHO RESTRICTED
(BEGRANSAD TILLGANG) IIOJI3BAHE

(2) Mottagarpartens behoriga sédkerhets-
myndigheter fir inte dndra en sdkerhetsklass
eller hiava en klassificering utan skriftligt till-
stand av relevant behorig sikerhetsmyndighet
hos den utlimnande parten.

(3) Mottagarpartens behoriga sdkerhets-
myndighet kan be den utlimnande partens re-
levanta behoriga sikerhetsmyndighet att dnd-
ra eller hdva en sikerhetsklass eller meddela
skal for valet av en bestdmd klass.

Artikel 4

Nationella atgdirder for skydd av scikerhets-
klassificerad information

(1) De fordragsslutande parterna ska i en-
lighet med sina nationella lagar och bestim-
melser vidta alla tillimpliga atgirder for att
skydda s#kerhetsklassificerad information
som de i enlighet med denna &verenskom-
melse direkt eller indirekt producerar gemen-
samt eller utbyter sinsemellan. Denna siker-

2 The Competent Security Authorities of
the Receiving Party shall not alter or remove
a security classification level unless author-
ised in writing by the relevant Competent Se-
curity Authority of the Originating Party.

3 The Competent Security Authority of the
Receiving Party may request the relevant
Competent Security Authority of the Origi-
nating Party to alter or remove a security
classification level or to supply reasons for
the choice of a given security classification
level.

Article 4

National Measures for the Protection of
Classified Information

1 In compliance with their national laws
and regulations, the Parties shall implement
all appropriate measures for the protection of
Classified Information which is commonly
generated or exchanged either directly or in-
directly under this Agreement. Such Classi-
fied Information shall be ensured the same
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hetsklassificerade information ska skyddas pa
samma nivd som nationell sidkerhetsklassifi-
cerad information i motsvarande sdkerhets-
klass.

(2) Tillgang till s#kerhetsklassificerad in-
formation far endast ges personer som har ett
arbetsrelaterat behov av information och som
i enlighet med nationella lagar och bestdm-
melser har fitt behorighet att fa tillgang till
sadan information och fétt &ndamalsenliga in-
struktioner.

(3) Mottagarparten

a) far inte roja sékerhetsklassificerad infor-
mation till tredje part utan skriftligt samtycke
pa forhand av den utlamnande partens beho-
riga sdkerhetsmyndighet;

b) ska klassificera sékerhetsklassificerad in-
formation i en s#dkerhetsklass som motsvarar
den utlimnande partens sédkerhetsklass for in-
formationen:

c) far inte anvinda sidkerhetsklassificerad
information till andra dndamal &n det den har
utlamnats for.

Artikel 5
Behoriga sikerhetsmyndigheter

(1) De fordragsslutande parternas nationella
sikerhetsmyndigheter &r:

i Republiken Finland
— Utrikesministeriet
Sikerhetsenheten

i Republiken Bulgarien
— State Commission on Information Security

(2) De nationella sidkerhetsmyndigheterna
ger varandra sina officiella kontaktuppgifter.

(3) De nationella sidkerhetsmyndigheterna
underrittar varandra om eventuella andra be-
horiga sidkerhetsmyndigheter.

Artikel 6

Formedling av sdkerhetsklassificerad infor-
mation

(1) Sakerhetsklassificerad information ska
formedlas med diplomatisk eller militér kurir

level of protection as is provided to national
Classified Information at the corresponding
security classification level.

2 Access to Classified Information shall be
limited to persons who have a Need-to-Know
and who, according to the national laws and
regulations, have been authorised to have ac-
cess to such information as well as briefed
accordingly.

3 The Receiving Party shall:

a) not disclose Classified Information to a
Third Party without the prior written consent
of the relevant Competent Security Authority
of the Originating Party;

b) grant Classified Information a security
classification level equivalent to that pro-
vided by the Originating Party;

¢) not use Classified Information for other
purposes than those it has been provided for.

Article 5
Competent Security Authorities

1 The National Security Authorities of the
Parties shall be:

For the Republic of Finland:
— Ministry for Foreign Affairs
Security Unit.

For the Republic of Bulgaria:
— State Commission on Information Security

2 The National Security Authorities shall
provide each other with their official contact
details.

3 The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities.

Article 6

Transmission of Classified Information

1 Classified Information shall be transmit-
ted by means of diplomatic or military couri-
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eller pd annat sdtt som de behoriga sédker-
hetsmyndigheterna i enlighet med sina natio-
nella lagar och bestammelser sinsemellan
kommer Overens om. Mottagarparten ska
skriftligt bekrdfta mottagandet av information
i s#kerhetsklassen LUOTTAMUKSELLI-
NEN/ITOBEPUTEJIHO eller hogre.

(2) Sékerhetsklassificerad information far
formedlas via skyddade telekommunikations-
system eller -nit eller med hjidlp av andra
elektromagnetiska metoder som har godkénts
av de behoriga sdkerhetsmyndigheterna och
ackrediterats i enlighet med endera fordrags-
slutande partens nationella lagar och bestdm-
melser.

(3) Vid formedling av storre forsdndelser
som innehdller sikerhetsklassificerad infor-
mation ska de behoriga sidkerhetsmyndighe-
terna sinsemellan avtala om transportsitt, rut-
ter och andra sékerhetsatgérder.

Artikel 7
Oversittning, kopiering och utpldning

(1) Sidkerhetsklassificerad information for-
sedd med sikerhetsbeteckningen ERITTAIN
SALAINEN/CTPOI'O CEKPETHO eller
SALAINEN/CEKPETHO far 6versittas eller
kopieras endast med skriftligt férhandstill-
stdnd av den utlimnande partens behoriga sé-
kerhetsmyndighet.

(2) Alla oversittningar av information i
sikerhetsklassen LUOTTAMUKSELLINEN/
[NOBEPUTEJIHO eller hogre ska utforas
av fysiska personer med adekvat sikerhetsin-
tyg. Overséttningen hor till samma sékerhets-
klass som originalinformationen. Endast den
mingd kopior far tas som officiella andamal
kréaver.

(3) Information i sikerhetsklass ERITTAIN
SALAINEN/CTPOI'O CEKPETHO ska inte
utplanas utan aterbordas till den utlimnande
parten i enlighet med nationella lagar och be-
stimmelser. Information i sékerhetsklass SA-
LAINEN/CEKPETHO eller ldgre ska utpla-
nas i enlighet med nationella lagar och be-
stimmelser.

(4) Den utlamnande parten kan uttryckligen
forbjuda kopiering, dndring eller utplaning av
sikerhetsklassificerad information.

ers or by other means agreed upon between
the Competent Security Authorities in accor-
dance with their national laws and regula-
tions. The Receiving Party shall confirm in
writing the receipt of information classified
as LUOTTAMUKSELLINEN/
ITOBEPUTEJIHO or above.

2 Classified Information may be transmit-
ted via protected telecommunication systems
or networks or by other electromagnetic
means approved by the Competent Security
Authorities and accredited pursuant to the na-
tional laws and regulations of either Party.

3 In case of transmitting a large consign-
ment containing Classified Information, the
Competent Security Authorities shall mutu-
ally agree on the means of transportation, the
route and the other security measures.

Article 7
Translation, Reproduction and Destruction

1 Classified Information marked with secu-
rity classification levels ERITTAIN SALAI-
NEN/CTPOI'O CEKPETHO and SALAI-
NEN/CEKPETHO shall be translated or re-
produced only with the prior written permis-
sion of the Competent Security Authority of
the Originating Party.

2 All translations of information
classified as LUOTTAMUKSELLINEN/
ITOBEPUTEJIHO or above shall be made by
individuals who have an appropriate Security
Clearance. Such a translation shall have the
same security classification level as the
original. The number of copies shall be lim-
ited to the minimum required for official
purposes. )

3 Information classified as ERITTAIN
SALAINEN/CTPOI'O CEKPETHO shall not
be destroyed. It shall be returned to the
Originating Party in accordance with the na-
tional laws and regulations. Information clas-
sified as SALAINEN/CEKPETHO or below
shall be destroyed pursuant to the national
laws and regulations.

4 The Originating Party may expressly
prohibit any reproduction, alteration or de-
struction of Classified Information.



24

(5) I krissituationer, dir det dr omgjligt att
skydda eller aterborda sdkerhetsklassificerad
information som har producerats eller for-
medlats i Overensstimmelse med Overens-
kommelsen, ska informationen omedelbart
utplanas. Sa fort det d4r mojligt ska mottagar-
parten underrétta den utlimnande partens be-
horiga sdkerhetsmyndigheter om att sdker-
hetsklassificerad information har utplanats.

Artikel 8
Sdkerhetsklassificerade kontrakt

(1) Mottagarpartens behoriga sédkerhets-
myndighet meddelar pad begiran den utlam-
nande partens behoriga sikerhetsmyndighet
huruvida ett nationellt sdkerhetsintyg som
motsvarar den sdkerhetsklass som krdvs har
utfardats for en foreslagen kontraktspart. Om
den foreslagna kontraktsparten inte #r i be-
sittning av ett sdkerhetsintyg, kan den utlim-
nande partens behoriga sikerhetsmyndighet
be att kontraktsparten s#kerhetsklareras av
mottagarpartens behoriga sdkerhetsmyndig-
het.

(2) Om en kontraktspart vill delta i ett 5ppet
anbudsforfarande kan mottagarpartens beho-
riga sdkerhetsmyndighet utan formell begéran
fran den utlimnande partens behoriga siker-
hetsmyndighet utfirda sdkerhetsintyg for en
kontraktspart.

(3) Samma sidkerhetskrav ska tillimpas pa
underleverantérer som pa den kontraktspart
som har ingatt det sdkerhetsklassificerade hu-
vudkontraktet.

(4) Till varje sidkerhetsklassificerat kontrakt
eller underleverantorskontrakt ska det som en
oskiljbar del av kontraktet bifogas en bilaga
om s#kerheten. I bilagan ska den utlimnande
partens kontraktspart specificera den sidker-
hetsklassificerade information som ska &ver-
latas till mottagarparten eller som mottagar-
parten ska framstélla samt informationens si-
kerhetsklass.

(5) Sékerhetsklassificerade kontrakt som
innefattar sikerhetsklassificerad information 1
sikerhetsklassen KAYTTO RAJOITET-
TU/3A CIIYXKEBHO ITOJI3BAHE ska inne-
halla en lamplig klausul diar de minimiatgér-
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5 In case of a crisis situation which makes
it impossible to protect and return Classified
Information generated or transmitted under
this Agreement, the Classified Information
shall be destroyed immediately. The Receiv-
ing Party shall notify the Competent Security
Authority of the Originating Party about the
destruction of the Classified Information as
soon as possible.

Article 8
Classified Contracts

1 Upon request, the Competent Security
Authority of the Receiving Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed Con-
tractor has been issued a national Security
Clearance corresponding to the required se-
curity classification level. If the proposed
Contractor does not hold a Security Clear-
ance, the Competent Security Authority of
the Originating Party may request that the
Contractor be security cleared by the Compe-
tent Security Authority of the Receiving
Party.

2 In case of a Contractor wishing to par-
ticipate in an open tender, the Competent Se-
curity Authority of the Receiving Party may
provide the Contractor’s Security Clearances
without a formal request by the Competent
Security Authority of the Originating Party.

3 Sub-contractors shall be subject to the
same security requirements as the Contractor
which concluded the main Classified Con-
tract.

4 A security annex shall be an integral part
of each Classified Contract or sub-contract.
In this annex the Contractor of the Originat-
ing Party shall specify the Classified Infor-
mation to be released to or generated by the
Receiving Party and the security classifica-
tion level assigned to this information.

5 Classified Contracts involving informa-
tion classified at the KAYTTO RA-
JOITETTU/3A CJIYXKEBHO TIOJI3BAHE
level shall contain an appropriate clause
identifying the minimum measures to be ap-
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der som krivs for att skydda informationen
faststiills. For dessa kontrakt behovs inte si-
kerhetsintyg.

Artikel 9
Besdok

(1) Besok som kréver tillgang till informa-
tion i sdkerhetsklassen LUOTTAMUKSEL-
LINEN/TTOBEPUTEJIHO eller hogre forut-
sétter ett skriftligt forhandstillstaind av den
behoriga sdkerhetsmyndigheten i vérdlandet.
Ett sadant tillstdnd far endast beviljas fysiska
personer med adekvat sdkerhetsintyg och ett
arbetsrelaterat behov av informationen. Besok
med anknytning till information i sikerhets-
klass KAYTTO RAJOITETTU/3A
CIYXXEBHO TIIOJI3BAHE kan arrangeras
direkt mellan respektive organisationer.

(2) Besoksansokan ska innehalla foljande
uppgifter: bestkarens hela namn, fodelseda-
tum och fédelseort, passnummer eller num-
mer pa identitetsbeviset, nationalitet och
tjinstestéllning, namn péa den organisation be-
sokaren representerar, niva pa sdkerhetsinty-
get, besokets syfte och tidpunkt samt namn pa
den organisation och de lokaliteter besoket
géller.

(3) Besoksansokan ska vara hos virdlandets
behoriga sikerhetsmyndighet minst 20 dagar
fore besoket. I bradskande fall kan de behori-
ga sikerhetsmyndigheterna avtala om en kor-
tare tid.

(4) Besokare ska folja nationella lagar och
bestdmmelser och de nationella sidkerhetsan-
visningar och instruktioner som géller.

(5) De fordragsslutande parternas behoriga
sikerhetsmyndigheter kan komma &verens
om att gora upp forteckningar 6ver personer
som har fatt tillstdnd till upprepade besok.
Forteckningarna ér till en borjan i kraft i tolv
manader. Nir de fordragsslutande parternas
behoriga sikerhetsmyndigheter har godként
forteckningarna kan detaljerna kring de en-
skilda besoken med iakttagande av avtalade
villkor avklaras direkt mellan respektive an-
svarspersoner hos organisationerna personer-
na i forteckningen ténker besoka.

plied for the protection of such Classified In-
formation. Security Clearances are not neces-
sary for such contracts.

Article 9
Visits

1 Visits requiring access to information
classified at the LUOTTAMUKSELLINEN/
INOBEPUTEJIHO level or above shall be
subject to the prior written permission of the
Competent Security Authority of the host
country. Such permission shall only be
granted to individuals who have been prop-
erly security cleared and have a Need-to-
Know. Visits involving information classi-
fied as KAYTTO RAJOITETTU/3A
CJYXXEBHO ITOJI3BAHE shall be arranged
directly between the relevant facilities.

2 The request for visit shall contain the fol-
lowing information: the visitor's full name,
date and place of birth, passport (ID card)
number, nationality and position, the name of
the organisation represented, the level of Se-
curity Clearance, the purpose and date of the
visit and the name of the organisation and fa-
cilities to be visited.

3 The request for visit shall be received by
the Competent Security Authority of the host
country at least 20 days before the visit takes
place. In urgent cases the Competent Security
Authorities can agree on a shorter period.

4 The visitors shall follow the national laws
and regulations as well as the applicable na-
tional security instructions and guidelines.

5 The Competent Security Authorities of
the Parties may agree on establishing lists of
persons authorized to make recurring visits.
Those lists shall be valid for an initial period
of twelve months. Once those lists have been
approved by the Competent Security Au-
thorities of the Parties, the terms of the spe-
cific visits shall be arranged directly with the
appropriate authorities of the organizations to
be visited by those persons, in accordance
with the terms and conditions agreed upon.
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Artikel 10
Sekretessbrott

(1) I fall av sekretessbrott eller misstanke
om sekretessbrott ska den behoriga sdker-
hetsmyndigheten hos den fordragsslutande
part inom vars territorium sekretessbrottet har
skett s fort som mojligt underrétta den andra
fordragsslutande partens behoriga sdkerhets-
myndigheter och sitta i gdng en adekvat un-
dersokning. Den andra fordragsslutande par-
ten ska vid behov bistd undersékningen. I
varje fall ska den andra parten f& besked om
undersokningens resultat och tillstdllas slut-
rapporten dér orsaker och omféng hos even-
tuell skada anges.

(2) Om sekretessbrottet sker i tredje land
ska de behoriga sdkerhetsmyndigheterna sam-
rada och sa langt det dr mojligt genomfora de
atgédrder som anges i stycke 1.

Artikel 11
Underrdittelser och samrad

(1) For att genomféra dverenskommelsen
ska de behoriga sdkerhetsmyndigheterna ge
varandra sina nationella lagar och bestimmel-
ser som dr tillampliga for skydd av sidkerhets-
klassificerad information, och senare ind-
ringar i dem, till kéinnedom.

(2) For att sdkerstilla ett ndra samarbete i
genomforandet av 6verenskommelsen ska de
behoriga sdkerhetsmyndigheterna samrada
sinsemellan pa nagondera myndighetens be-
giran. Pa begdran ska de ocksa forse varandra
med uppgifter om vilka sidkerhetsnormer och
-férfaranden och vilken praxis som giller na-
tionellt for skydd av sikerhetsklassificerad in-
formation.

(3) Vardera fordragsslutande parten ska till-
lata besok till sitt territorium av representan-
ter for den andra fordragsslutande partens be-
horiga sidkerhetsmyndigheter for att diskutera
procedurerna kring skyddet av sdkerhetsklas-
sificerad information som har formedlats av
den andra fordragsslutande parten.

(4) De fordragsslutande parternas siker-
hetsmyndigheter kan utbyta operativa uppgif-
ter eller underréttelseinformation direkt sins-
emellan i enlighet med sina nationella lagar
och bestammelser.

Article 10
Breach of Security

1 In case of a Breach of Security or a sus-
picion thereof, the Competent Security Au-
thority of the Party in whose territory the
Breach of Security occurred shall inform the
Competent Security Authority of the other
Party thereof as soon as possible and initiate
an appropriate investigation. The other Party
shall, if required, cooperate in the investiga-
tion. In any case it shall be informed of the
results of the investigation and shall receive
the final report on the reasons and extent of
any damage caused.

2 If a Breach of Security occurs in a third
country, the Competent Security Authorities
shall consult each other and take the actions
under Paragraph 1, where possible.

Article 11
Notifications and Consultations

1 In order to implement this Agreement the
Competent Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments to them.

2 In order to ensure close cooperation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them. On
request, they shall provide each other with
information about their national security
standards, procedures and practices for the
protection of Classified Information.

3 Each Party shall allow representatives of
the Competent Security Authority of the
other Party to visit its own territory in order
to discuss the procedures for the protection of
Classified Information provided by the other
Party.

4 The Security Services of the Parties may
exchange operative and/or intelligence in-
formation directly with each other in accor-
dance with their national laws and regula-
tions.
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Artikel 12
Kostnader

Vardera fordragsslutande parten svarar for
de kostnader som uppstar nér respektive part
uppfyller sina plikter utgdende fran 6verens-
kommelsen.

Artikel 13
Tvistlosning

Tvister som uppkommer angéende tolkning
eller tillimpning av &verenskommelsen ska
avgoras forsonligt i samrad mellan parterna,
utan anlitande av yttre jurisdiktion.

Artikel 14
Slutbestiimmelser

(1) Denna 6verenskommelse ska gilla tills
vidare.

(2) De fordragsslutande parterna ska via di-
plomatiska kanaler skriftligt underritta var-
andra nér de nationella rittsliga kraven for att
sitta Overenskommelsen 1 kraft har slutforts.
Overenskommelsen trader i kraft den forsta
dagen den andra ménaden efter att den senare
underrittelsen har tagits emot.

(3) Overenskommelsen kan #ndras med
omsesidigt skriftligt samtycke av de fordrags-
slutande parterna. Andringar trdder i kraft i
enlighet med stycke 2 i denna artikel.

(4) Vardera fordragsslutande parten kan
sdga upp Overenskommelsen genom skriftlig
underrittelse till den andra fordragsslutande
parten. Uppsédgningen trdder i kraft sex ma-
nader efter att den har tagits emot. Utan hin-
der av en uppsédgning ska all sdkerhetsklassi-
ficerad information som har formedlats i
overensstimmelse med Overenskommelsen
fortséttningsvis skyddas i enlighet med 6ver-
enskommelsens bestimmelser tills dess den
utlimnande parten befriar mottagarparten
fran denna skyldighet.

Article 12
Expenses

Each Party shall bear its own expenses in-
curred in the course of implementing its obli-
gations under this Agreement.

Article 13
Disputes Settlement

Any dispute regarding the interpretation or
application of this Agreement shall be re-
solved amicably by consultation between the
Parties without recourse to outside jurisdic-
tion.

Article 14
Final Provisions

1 This Agreement is concluded for an in-
definite period of time.

2 The Parties shall notify each other in
writing, through diplomatic channels, of the
fulfilment of the national legal requirements
necessary for the entry into force of this
Agreement. It shall enter into force on the
first day of the second month following the
date of receipt of the later notification.

3 This Agreement may be amended on the
basis of mutual written consent by both Par-
ties. Such amendments shall enter into force
in accordance with Paragraph 2 of this Arti-
cle.

4 Each Party may terminate this Agreement
by a written notice forwarded to the other
Party. The termination shall enter into force
six months after the date of receipt of the no-
tification. Notwithstanding the termination of
this Agreement, all Classified Information
transmitted pursuant to this Agreement shall
continue to be protected in accordance with
the provisions set forth herein, until the
Originating Party dispenses the Receiving
Party from this obligation.
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Upprittad 1 Sofia den 16 april 2008 i tva
original, bada pa finska, bulgariska och eng-
elska spraken, vilka alla texter dr lika giltiga.
I fall av skiljaktigheter ska den engelska tex-
ten ha foretréde.

For Republiken
Finlands regering

For Republiken
Bulgariens regering

Done at Sofia on 16th April 2008 in two
original copies, each in the Finnish, Bulgar-
ian and English languages, all texts being
equally authentic. In case of any divergence
of interpretation, the English text shall pre-
vail.

For the Government of
the Republic of Finland

For the Government of
the Republic of Bulgaria
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