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Hallituksen esitys Eduskunnalle Suomen ja Bulgarian
vililla turvallisuusluokitellun tiedon vastavuoroisesta suo-
jaamisesta ja vaihtamisesta tehdyn sopimuksen hyviksy-
misestd seki laiksi mainitun sopimuksen lainsdidinnon
alaan kuuluvien méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Bulgarian vilisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta ja vaihtamisesta
sekd lain sopimuksen lainsddddnnon alaan
kuuluvien madrdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvin tiedon vilittdminen ja suo-
jaaminen Suomen ja Bulgarian vililld ulko-,
puolustus-, turvallisuus-, poliisi-, ja teolli-
suusasioissa. Kysymys on arkaluonteisista
tietoaineistoista, jotka ldhettdvissd sopimus-
valtiossa on erikseen luokiteltu korkean tieto-

294170

turvallisuuden tason toteuttamista edellytta-
viksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmadisend pdivdnd sen jil-
keen, kun jialkimmdinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdviani
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation sisédlléon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) seki tiedon kiytettidvyys. Tietoturval-
lisuuden varmistamiseksi kédytetddn erilaisia
keinoja, joista tavallisimmat ovat henkildston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosddnnokset ja tie-
tojen kdytén rajoittaminen vain sovittuun
tarkoitukseen sekd erilaiset tietojen kisitte-
lyyn ja siirtoon liittyvdt menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kdyton, luovutuksen, arkistoinnin ja havitts-
misen.

Kansainviliseen  yhteistyohon  liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Téllais-
ten aineistojen asianmukaisesta kisittelystd
on sen vuoksi pidettidvi erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, ké#sittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teistyohon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdmin valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvalisil-
14 tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myos taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttdvét turvallisuussuojatun
tiedon hyodyntdmistd. Niin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-

turvallisuusalan monenkeskistd yleissopi-
musta. Péddasiallinen syy tdhdn ovat kansallis-
ten lainsdddantdjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid  sopimusratkaisuja.
Suomi on tehnyt ensimmaéisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 pdivand heindkuuta 2004 (SopS
96-97/2004). Vuotta myShemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 pdivini elo-
kuuta 2005 (SopS 66-67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tirked yhteistyokumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd madrin myos taloudelliseen toi-
mintaan ilmentdd Suomen ja Euroopan Ava-
ruusjdrjeston (ESA) vilinen yhteistydsopi-
mus, jdljempand ESA:n tietoturvallisuusso-
pimus, niin ikddn vuodelta 2004 (SopS 94-
95/2004). Sopimuksen erds keskeinen tavoite
on turvata Suomen elinkeinoeldmén mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin.

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassa olevan tietoturvasopimuksen
Slovakian (SopS 116-117/2007), Viron
(SopS  12-13/2008), Italian (SopS 23-
24/2008), Latvian (SopS 33-34/2008) ja Puo-
lan (SopS 46-47/2008) kanssa. Kuluvana
vuonna Suomi on Bulgarian sopimuksen li-

siksi allekirjoittanut tietoturvallisuussopi-
muksen Slovenian (6.5.2008) ja Tsekin
(22.5.2008) kanssa. Parafointivaiheeseen

ovat edenneet sopimukset Espanjan, Liettuan
ja Alankomaiden kanssa. Vireilld on lisdksi
hanke EU:n jdsenmaiden vélisestd turvalli-
suusluokitellun tiedon suojaamista koskevas-
ta sopimuksesta.

Suomen ja Bulgarian vilinen sopimus alle-
kirjoitettiin Sofiassa 16 pidivdnd huhtikuuta
2008. Sopimus on neuvoteltu pitkilti Suo-
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men neuvottelujen pohjaksi esittdmin malli-
sopimuksen perusteella.

2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suomen
ja Saksan vilisen tietoturvallisuussopimuksen
sekd ESA:n tietoturvallisuussopimuksen voi-
maansaattamista. Laki katsottiin tarpeelliseksi
muun ohella sen vuoksi, etti kansainvilisten
sopimusten tdytdnt6on panemiseksi on tarve
poiketa asiakirjajulkisuuteen ja -turvallisuu-
teen perustuvista kansallisista jdrjestelyistd,
jotka perustuvat pddosin viranomaisten toi-
minnan  julkisudesta  annettuun  lakiin
(621/1999), jaljempéna julkisuuslaki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Néilld tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnin. Omistusoikeus
luovutettuun tietoon siilyy luovutuksen jil-
keenkin aineiston luovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvélisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikdén asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettdvidn turvallisuusluokitellun tie-
don perusteella.

Laissa s#ddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnnosten soveltaminen perus-

tuu, ei endid ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sddnnoksistd poikkeavia sddnnoksid.
Laissa on kuitenkin yleinen viittaussaannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvilises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnnoksid. Laissa on
myds erityissddnnos, joka koskee padtoksen-
tekovaltaa siind tilanteessa, jossa tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntdé voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissi ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten liséksi
myos elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-
laista sopimusta edeltdvddn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdva
yritys taikka kansainvélinen jdrjesto tai toi-
mielin aikoo tehdi tai on tehnyt kansainvili-
sesséd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vidn elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd pédsyd erityis-
suojattavaan tietoaineistoon (2 § 3 k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
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tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitdvin
yrityksen jirjestimddn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on méari-
yksid tietoturvallisuusvelvoitteista (1§ 3
mom.). Sdidnnoksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilisti tietotur-
vallisuussopimusta ei ole. Useimmat valtiot
kuitenkin edellyttdvdat kahdenvélisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyviksymi-
seksi.

Elinkeinonharjoittajalla ja timin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on myos velvollisuus kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekd sallia viranomaisen ja
kansainvilisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjérjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain téyténtdonpanoviranomaiset

Laissa on sddnnokset niistd viranomaisista,
jotka huolehtivat kansainvilisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissd tehtdvissd toimii ulkoasiainministerio.
Puolustusministerio, péddesikunta ja suojelu-
poliisi toimivat médrdttyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkil6turvallisuuteen  liittyvien turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja padesikunta. Yhteisdturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin péddesikunnalle.

Laissa on sddnnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sdannosten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-
ranomaiset voisivat saada niille kuuluvien

tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat my6s salassapitovelvolli-
suuden estdméttd antaa kansainviliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyotd varten salassa pidettdvid tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on
myds oikeus sallia kansainviliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainvi-
lisen jdrjeston, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjirjestelyihin ja toimi-
tiloihin riippumatta siitd, mita turvallisuusjér-
jestelyjen salassapidosta sdddetddn taikka
sdddetddn tai madrdtddn padsystd tiloihin,
joissa kisitellddn tai sdilytetddn salassa pidet-
tdvid tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessi
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan madrdyksen loukkaamisesta sekd
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kéyton sdcdintely

Erityissuojattava tietoaineisto on pidettdva
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myds elinkeinonharjoittajaa tdmén ol-
leessaan hankeosapuolena turvallisuusluoki-
tellussa sopimuksissa.

Suomen tekemissé, kdytdnnossd kahdenva-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sd@nnénmukaisesti maari-
ys, joka rajoittaa luovutettujen tietojen kéyt-
tod. Taméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kdyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kdyttod koskee siten vahva
kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetddn velvollisuudesta merkité
erityissuojattavaan tietoaineistoon sen turval-
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lisuusluokka. Tietoaineistoon tehty merkinti
turvallisuusluokasta osoittaa, minkilaisia
toimenpiteitd on toteutettava aineistoa kisi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitd tiukempia tie-
toturvallisuustoimenpiteita edellytetdin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kisittelyssd sen turvallisuusluokkaa
koskevia kisittelymadrdyksid sekd valtuus
sddtad erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella.

Turvallisuusluokiteltuja aineistoja kisitel-
tdessid on lain mukaan huolehdittava siit4, et-
td tietoja sdilytetdén asianmukaisissa tiloissa.
Myos tilojen turvallisuusvaatimuksista voi-
daan s#atdd asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvilisissd so-
pimuksissa yleinen vaatimus siit4, etté turval-
lisuusluokiteltuja tietoja viranomaisissa kiy-
tettdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan péisy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Nédmi henkilt on nimettivd etukéteen, jos
sopimuksessa titd edellytetdan. Sama koskee
myo6s 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd — annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet midrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdannostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissddnnos koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee padesikunta silloin kun turvalli-

suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkil6on liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). S&dannds on
turvallisuusselvityksistd annettua lakia tis-
millisempi ja siind otetaan huomioon, min-
kilaisesta kansainvilisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd  annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdviin, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvilinen velvoite titd edellytd. Koska
padsdintond on, ettd turvallisuusselvitys ei
sisdllda arviota henkilon luotettavuudesta,
laissa kansainvilisistd tietoturvallisuusvel-
voitteista on erikseen mainittu henkilén luo-
tettavuuden arviointi. Téllaisen arvion tekee
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten vélilld on niin sovittu,
tehtdvédan madritty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkilo-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myds sddnnokset todistuksen an-
tamisesta henkil6lle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteis6turvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykédytint6jen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin tdimé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan p#dosin
elinkeinonharjoittajalta itseltddn saatujen tie-
tojen perusteella sekd tdmén toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii pddesikunta. Selvitysti laa-
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dittaessa on otettava huomioon laissa yksi-
16idyt seikat, muun muassa se, miten suoja-
taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja héavit-
tdmiseltd, ja miten estetddn asiaton padsy ti-
loihin, joissa turvallisuusluokiteltuja tietoja
késitellddn tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa.

Pédesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin médritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tayttddkseen
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myds tekemddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen paddesikunta voi teh-
dd arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa titd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2 Turvallisuusselvityksii koskeva lain-
saadianto

Henkil6stéturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
mailld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdviian hakeutuvasta, tehtdviin tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vad hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddin laissa midritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tamist.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdi vain selvityksen kohteena ole-
van henkilon etukiteen antaman, nimen-
omaisen ja Kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssa
kaytettavat rekisterit on laissa lueteltu tyhjen-
tavéasti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tdvad varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidyll4 ei ole tarkastusoikeutta.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja Bulgarian vilinen tietoturvalli-
suussopimus ja silld tavoin parantaa maiden
vilistd yhteistyotd sekd turvata suomalaisten
yritysten mahdollisuudet osallistua sellaisiin
kansainvilisiin sekd Suomen ja Bulgarian vi-
lisiin hankkeisiin, joiden toteuttaminen saat-
taa edellyttdd arkaluonteisten salassa pidetta-
vien tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myotd
Bulgariasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvilisistd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sdannos, jonka mukaan toisen sopimuspuolen
salassa pidettdvdt ja turvallisuusluokitellut
asiakirjat ja niihin siséltyvét tiedot ovat myds
Suomessa salassa pidettidvid. Sddnnos poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosddnnoksistd, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain mukainen salassapito on néin ollen
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sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja Bulgarian vilisessd sopimuk-
sessa on kysymys asiakirjoista, joita toinen
sopimuspuoli pitdd salassa pidettdvini ja jot-
ka se on madritellyt ja merkinnyt korkean tie-
toturvallisuuden tasoa edellyttaviksi. Tallai-
sia asiakirjoja on sddnnonmukaisesti pidetti-
vé salaisina myds julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéni
erona on se, ettd viranomaisella ei olisi kan-
sainvilisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntdod ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyyntd olisi
muutoin kisiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, ettd
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua. Jos luokituksen oi-
keellisuudesta tai siitd, minkd asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epdselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen. Suomen ja Bulgarian vililld tehdyn so-
pimuksen 3 artiklan 3 kappaleeseen siséltyy
tdtd tarkoitusta palveleva méérdys.

Edell4 olevan perusteella voidaan arvioida,
ettd Suomen ja Bulgarian vilisen tietoturval-
lisuussopimuksen voimaansaattamista kos-
keva lakiehdotus ei asiallisesti vaikuta kansa-
laisten tiedonsaantia vdhentdvisti suhteessa
sithen, mit4 tiedonsaanti yleisen lainsdddén-
nén mukaan on.

Henkil6turvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
vilisistd tietoturvavelvoitteista edellyttis tur-
vallisuusselvityksistd annetun lain mukaisen
menettelyn kayttdmistd henkiloston luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyvidksyminen ei tarkoittaisi si-
td, ettd kansalaisten yksityisyyseldmén ja
henkildtietojen suojaa kavennettaisiin aikai-
sempaan verrattuna.

4.2 Vaikutukset elinkeinoeliiméiin

Sopimus antaa suomalaiselle teollisuudelle,
toisin kuin tdhén asti, mahdollisuudet saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttda

padsyd Bulgarian turvallisuusluokiteltuihin
tietoihin. Vastaavasti sopimus antaa Bulgari-
an teollisuudelle, toisin kuin tdhin asti, mah-
dollisuuden saada sellaisia tilauksia tai osal-
listua sellaisiin hankkeisiin, joiden toteutta-
minen edellyttdd padsyd Suomen turvaluoki-
teltuun tietoon.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vihiistd merkitti-
vampid taloudellisia vaikutuksia.

Téssd yhteydessd on kuitenkin syytd maini-
ta vireilld oleva kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain muutos, jonka
perusteella suojelupoliisi ottaisi vastatakseen
siviilejd koskevat yhteiséturvallisuuselvityk-
set mahdollisesti jo vuoden 2009 alusta. Tl-
1a hetkelld kaikista yhteisdturvallisuusselvi-
tyksistd vastaa Pddesikunta. Muutoksesta ai-
hetuvat taloudelliset, hallinnolliset ja mah-
dolliset muut vaikutukset tullaan késittele-
miin kattavasti asianomaisen hallituksen esi-
tyksen yhteydessa.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvdn sopimuksen ja lain
hyviksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
ni ulkoasiainministeridssd. Sopimuksen val-
misteluun ja sen neuvotteluun on osallistunut
edustajia ulkoasiainministeriostd, oikeusmi-
nisteriostd, puolustusministeriostd sekd tyo-
ja elinkeinoministeriosta.

Esityksestd on pyydetty lausunnot oikeus-
ministeriltd, tyo- ja elinkeinoministeriolta,
puolustusministeri6ltd, valtiovarainministeri-
oltd, sisdasiainministerioltd, liikenne- ja vies-

tintdministerioltd,  suojelupoliisilta,  p#a-
esikunnalta sekd Elinkeinoeldmin keskuslii-
tolta (EK).

Lausunnoissa on puollettu sopimuksen pi-
kaista hyvéksymistd ja voimaansaattamista.
Lausunnot on otettu huomioon esitystd vii-
meisteltdessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisiilté ja suhde
Suomen lainsdddintoon

1 artikla. Mddritelmdt. Sopimuksen 1 ar-
tiklassa madritellddn sopimuksen soveltami-
sen kannalta keskeiset kisitteet.

Artiklan 1 kohdassa on turvallisuusluoki-
tellun tiedon midritelmd. Sopimus koskee
turvallisuusluokiteltua tietoa, joka edellyttdd
suojaamista sopimuspuolen kansallisten tur-
vallisuusetujen sekéd kansallisen lainsdddén-
noén perusteella.

Artiklan 2 kohdassa méadritellddn tietotur-
valoukkauksen kisite. Silld tarkoitetaan tur-
vallisuusluokitellun tiedon luvatonta paljas-
tamista tai vadrinkdytt6d, vahingoittamista,
luovuttamista, hédvittdmistd tai virheellistd
luokittelua sekd muuta toimintaa, jonka seu-
rauksena on tai saattaa olla laiton pédsy tdhdn
tietoon tai tdmén tiedon menettdminen.

Artiklan 3 kohta sisdltdd turvallisuusselvi-
tyksen médritelmén. Silld tarkoitetaan myon-
teistd arviota, joka perustuu tutkintamenette-
lyyn luonnollisen henkilén tai oikeushenki-
I6n lojaaliuden ja luotettavuuden sekd mui-
den turvallisuusndkokohtien selvittdmiseksi
kansallisen lainsdddannon mukaisesti. Arvion
perusteella kyseiselle henkil6lle voidaan an-
taa padsy tietyntasoiseen turvallisuusluokitel-
tuun tietoon ja lupa kisitell4 sita.

Artiklan 4 kohdan mukaan ldhettévillad so-
pimuspuolella tarkoitetaan sopimuspuolta
sekd sen lainkdyttovaltaan kuuluvaa oikeus-
henkil6d ja luonnollista henkil6d, joka luo-
vuttaa turvallisuusluokiteltua tietoa vastaan-
ottavalle sopimuspuolelle. Kyseessd on niin
ollen turvallisuusluokitellun tiedon omistaja.

Artiklan 5 kohdan mukaisesti vastaanotta-
valla sopimuspuolella tarkoitetaan sitd sopi-
muspuolta sekd sen lainkdyttévaltaan kuulu-
vaa oikeushenkil64 taikka luonnollista henki-
164, jolle turvallisuusluokiteltua tietoa vilite-
tddn.

Artiklan 6 kohdassa toimivaltaiseksi turval-
lisuusviranomaiseksi on mdidritelty kansalli-
nen turvallisuusviranomainen, joka vastaa

sopimuksen tdytintéonpanosta sekd muut
toimivaltaiset viranomaiset, joilla on sopi-
muksen tdytdntoonpanoon liittyvid tehtdvid
kansallisen lainsdddannén mukaisesti.

Artiklan 7 kohdassa maééritellddn hanke-
osapuoleksi luonnollinen henkild tai oikeus-
henkild, jolla on kelpoisuus tehdd sopimuksia
ja/tai sopimuksen midrdysten mukaista tur-
vallisuusluokitellun sopimuksen osapuolta.

Artiklan 8 kohta siséltdd turvallisuusluoki-
tellun sopimuksen mdadritelmén. Méadritelma
tarkoittaa sopimuspuolten lainkdyttovaltaan
kuuluvien hankeosapuolten vilistd sopimusta
tai sitd edeltdvid neuvotteluja taikka muuta
hyviaksyttyd jarjestelyd koskien esimerkiksi
tavaratoimituksia, urakointia tai palveluja se-
kd myos alihankintasopimusta tai muuta jér-
jestelyd, johon sisdltyy pddsy turvallisuus-
luokiteltuun tietoon tai tdllaisen tiedon tuot-
taminen. Kohta on sopusoinnussa kansainvi-
lisistd tietoturvallisuusvelvoitteista annetun
lain 2 §:n 3 kohdan kanssa.

Artiklan 9 kohdassa on tietoturvallisuuden
kannalta erittdin keskeinen ty6tehtdvédn pe-
rustuvan tiedonsaantitarpeen médritelma.
Tietoja saa antaa vain sellaiselle henkildlle,
jolla on tarve paistd turvallisuusluokiteltuun
tietoon virallisten tehtdvien yhteydessi ja/tai
konkreettisen tehtdvin suorittamista varten.
Vastaavantyyppinen mdédritelmd  sisdltyy
myds kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 6 §:n 3 momenttiin.

2 artikla. Tarkoitus ja soveltamisala. Artik-
lassa midritelldsn sopimuksen tarkoitukseksi
suojata Suomen ja Bulgarian kesken vilitetyt
turvallisuusluokitellut tiedot. Artiklassa mé&é-
ritellddn my®ds ne toiminnot, joihin sopimusta
sovelletaan. Niitd ovat ulko-, puolustus-, tur-
vallisuus-, poliisi-, tai teollisuusasiat. Raja-
turvallisuuden ylldpitdmisen katsotaan sisil-
tyvian edelld mainittuihin aloihin. Sopimusta
sovelletaan siten vain sellaisten tietojen vilit-
tdmiseen, jotka koskevat edelld mainittuja
toimintoja tai joita tuotetaan tai vélitetddn
niissd yhteyksissa.
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Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
my0s sellaisiin, ldhinnd taloudellista laatua
oleviin sopimuksiin, joissa osapuolena on
yksityinen yritys tai yhteiso ja joiden toteut-
taminen mukaan lukien my6s tarjousvaihe
edellyttdd turvallisuusluokitellun tiedon ja
materiaalin hyddyntdmista.

3 artikla. Turvallisuusluokituksen tasot.
Artiklassa mdidritelld&n, miten Suomen ja
Bulgarian turvallisuusluokitusten tasot vas-
taavat toisiaan. Turvallisuusluokkia on
kummassakin valtiossa nelja. Artiklaan on
kirjattu myos kunkin luokan englanninkieli-
nen kainnos.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on “ERITTAIN
SALAINEN” (CTPOI'O CEKPETHO).
Suomessa luokkaan “erittdin salainen” lue-
taan kuuluviksi tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa erittdin suurta vahinkoa
maanpuolustukselle, turvallisuudelle, kan-
sainvilisille suhteille tai muille yleisille
eduille. Suomen kansainvilisid suhteita suo-
jaavat julkisuuslain 24 §:n 1 momentin 1 ja 2
kohta, maanpuolustusta momentin 10 kohta
ja turvallisuutta momentin 5, 8 ja 9 kohdat.
Muita médritelméssid tarkoitettuja yleisié etu-
ja voivat olla esimerkiksi valtionjohdon ja
valtiovieraiden seki tietojdrjestelmien turval-
lisuusjérjestelyjen suojaaminen (24 § 1 mom.
7 kohta) sekd kansantalouden toimivuus
(24 § 1 mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on
”SALAINEN” (CEKPETHO). Tahin kuu-
luvat Suomessa tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa merkittivdd vahinkoa maan-
puolustukselle, turvallisuudelle, kansainvili-
sille suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuus-
luokka on “LUOTTAMUKSELLINEN”
(ITIOBEPUTEJIHO), jolla tarkoitetaan

Suomessa tietoja, joiden luvaton ilmitulo voi
aiheuttaa vahinkoa maanpuolustukselle, tur-
vallisuudelle, kansainvilisille suhteille tai
muille yleisille eduille. i .

Neljanteen asiakirjaluokkaan “KAYTTO
RAJOITETTU” BA CJIYXEBHO
[TOJI3BAHE) kuuluvat tiedot, joiden luva-
ton ilmitulo voi aiheuttaa haittaa yleisille
eduille tai heikentdd viranomaisen toiminta-
edellytyksié.

Artiklan 2 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi muuttaa turvallisuus-
luokitusta tai poistaa sen ainoastaan ldhetti-
vdn sopimuspuolen toimivaltaisen viran-
omaisen luvalla.

Artiklan 3 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi pyytdd ldhettdvin so-
pimuspuolen toimivaltaista turvallisuusvi-
ranomaista muuttamaan tai poistamaan luoki-
tuksen taikka ilmoittamaan perusteet tietyn
turvallisuusluokan valitsemiselle. Témi on
tirkedd silloin, kun suomalaiselta viranomai-
selta pyydetddn tietoja turvallisuusluokitel-
lusta asiakirjasta. Viranomaisen on julkisuus-
lain 17 §:n sddnndsten mukaan katsottava,
ettei tiedonsaantia rajoiteta enempdd kuin
suojattavan edun vuoksi on tarpeen. Jos pyy-
detyn asiakirjan turvallisuusluokitukselle ei
Suomessa niyttéisi esimerkiksi ajan kulumi-
sen vuoksi endd olevan perusteita, suomalai-
sen viranomaisen olisi otettava yhteys Bulga-
rian turvallisuusviranomaiseen ja pyytdd tata
harkitsemaan, olisiko turvallisuusluokituksen
tarkistamiseen Bulgarian kannalta mahdollis-
ta.

4 artikla. Kansalliset toimet turvallisuus-
luokitellun tiedon suojaamiseksi.

Artikla siséltdd keskeiset vastavuoroista
suojaamista koskevat sitoumukset.

Artiklan 1 kappale siséltdd sopimuksen
keskeisimmin periaatteen, jonka mukaan so-
pimuspuolet sitoutuvat suorittamaan kansal-
lisen lainsddddntonsd mukaisesti kaikki
asiamukaiset toimenpiteet suojatakseen so-
pimuksessa tarkoitettua turvallisuusluokitel-
tua tietoa. Sopimuspuolet sitoutuvat anta-
maan tiedoille samantasoisen suojan kuin
vastaavaan omaan kansalliseen turvallisuus-
luokkaan luokitelluille tiedoilleen.

Artiklan 2 kappale koskee henkil6turvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa voi saada vain henkild, jolla on tyo-
tehtdavédn perustuva tiedonsaantitarve ja jol-
le on kansallisen lainsd4dddannén mukaan sal-
littu pddsy tidllaiseen tietoon sekd annettu
asianmukaiset ohjeet. Madrdys on sopusoin-
nussa kansainvilisen tietoturvallisuusvel-
voitteista annetun lain 6 §:n 3 momentin
kanssa, jossa sallitaan tietoaineistoon paisy
vain niille henkilbille, jotka tarvitsevat tieto-
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ja tehtdvinsd hoitamiseen. Kansainvilisen
tietoturvallisuusvelvoitteen edellyttimi
henkildiden luotettavuuden varmistaminen
toteutetaan Suomessa turvallisuusselvityk-
sistd annetun lain sekd kansainvéilisistd tie-
toturvallisuusvelvoitteista  annetun  lain
11 §:n mukaisesti. Henkil6turvallisuusselvi-
tyksen laatii padesikunta silloin, kun kysy-
mys on puolustushallintoon liittyvésté asias-
ta, muutoin suojelupoliisi.

Artiklan 3 kappaleen a kohta siséltdad kiel-
lon luovuttaa turvallisuusluokiteltuja tietoja
kolmannelle osapuolelle ilman ldhettdvén so-
pimuspuolen toimivaltaisen turvallisuusvi-
ranomaisen ennakolta antamaa kirjallista
suostumusta. Kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 1 mo-
mentissa on salassapitovelvollisuutta koske-
va erityissddnnos, jonka mukaan kansainvili-
sen tietoturvallisuussopimuksen mukaisesti
turvallisuusluokiteltu tieto on pidettiva salas-
sa. Kappaleen b kohdassa vastaanottava so-
pimuspuoli velvoitetaan luokittelemaan tur-
vallisuusluokiteltu tieto luokkaan, joka vas-
taa ldhettdvdn sopimuspuolen tille tiedolle
madrddmid turvallisuusluokkaa. Kappaleen
¢ kohdan mukaan turvallisuusluokiteltua tie-
toa ei saa kdyttdd muuhun tarkoitukseen kuin
sithen, jota varten se on toimitettu. Velvoitet-
ta vastaava sddannos on kansainvélisisti tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 2
momentissa.

5 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa médritellddn
kummankin sopimusvaltion toimivaltaiset
turvallisuusviranomaiset. Suomessa kansalli-
sena turvallisuusviranomaisena (National Se-
curity Authority, NSA) toimii kansainvilisis-
td tietoturvallisuusvelvoitteista annetun lain
mukaan ulkoasiainministerid, missi tehtivii
hoitaa turvallisuusyksikko. Bulgariassa teh-
tdvad hoitaa State Commission on Informati-
on Security. Artiklan 2 kappale velvoittaa
turvallisuusviranomaiset ilmoittamaan toisil-
leen viralliset yhteystiedot ja 3 kappale tiedot
mahdollisista muista toimivaltaisista kansal-
lisista turvallisuusviranomaisista. Suomessa
nimettyind turvallisuusviranomaisina toimi-
vat kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 4 §:n mukaisesti p#i-
esikunta, suojelupoliisi sekd puolustusminis-
terio.

6 artikla. Turvallisuusluokitellun tiedon vd-
littdminen.

Artikla sisdltdd middrdykset menettelystd
siirrettdessd turvallisuusluokiteltuja tietoja
sopimuspuolten kesken. Artiklan mukaan
turvallisuusluokiteltu tieto vilitetddn kayt-
tden diplomaatti- tai sotilaskuriiria taikka
muita keinoja, joista toimivaltaiset turvalli-
suusviranomaiset sopivat keskendén kansalli-
sen lainsdddidnnon mukaisesti. Vastaanottava
sopimuspuoli vahvistaa kirjallisesti turvalli-
suusluokkaan "LUOTTAMUKSELLINEN"
(ITOBEPUTEJIHO) tai sitd ylempéin tur-
vallisuusluokkaan kuuluvan tiedon vastaan-
ottamisen (1 kappale). Turvallisuusluokitel-
tua tietoa voidaan vilittdid myds suojattujen
televiestintdjdrjestelmien tai -verkkojen vili-
tykselld taikka kdyttden muita toimivaltaisten
turvallisuusviranomaisten hyvéksymid jom-
mankumman  sopimuspuolen kansallisen
lainsddddnnon mukaisesti hyviksyttyja elekt-
romagneettisia keinoja (2 kappale). Vilitet-
tdessd suuria erid turvallisuusluokiteltuja tie-
toja, toimivaltaiset turvallisuusviranomaiset
sopivat keskenddn kuljetustavoista, reitisti ja
muista turvatoimista (3 kappale). Turvalli-
suusluokkaa vastaavista kisittelyvaatimuk-
sista on sdddetty kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 9 §:ssd. Eri-
tyissuojattavan tietoaineiston kisittelyssa
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteistd voidaan
sadtdd valtioneuvoston asetuksella.

7 artikla. Turvallisuusluokitellun tiedon
kéicintdminen, kopiointi ja hdvittdiminen.

Artikla siséltdd méadrdaykset siitd, miten eri
turvallisuusluokkiin kuuluvia aineistoja saa
kadntdd, kopioida ja havittda.

Artiklan 1 kappale siséltdé kiellon turvalli-
suusluokkaan "ERITTAIN SALAINEN"
(CTPOI'O CEKPETHO) kuuluvan tiedon
kédntdmisestd ja kopioinnista ilman aineiston
ldhettdineen sopimuspuolen turvallisuusvi-
ranomaisen siithen etukiteen antamaa kirjal-
lista suostumusta. Kansalliset sddnnokset
velvoitteen toteuttamisesta voidaan tarvitta-
essa sddtdd kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 9 §:n  nojalla.
Alemman turvallisuusluokituksen ollessa ky-
seessd sovelletaan kansallisia lakeja ja méa-
rayksid.
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Artiklan 2 kappaleen mukaan turvallisuus-
luokkaan "LUOTTAMUKSELLINEN"
(ITOBEPUTEJIHO) tai sitd ylempéédn
luokkaan kuuluvan tiedon kddnnokset on
teetettdavd henkilolld, jolle on tehty
asianmukainen turvallisuusselvitys. Tehty
kadnnos katsotaan kuuluvaksi samaan turval-
lisuusluokkaan kuin alkuperdinen tieto. Ko-
pioita saa ottaa ainoastaan virallisiin tarkoi-
tuksiin tarvittavan mééran.

Artiklan 3 kappaleen mukaan luokkaan
"ERITTAIN SALAINEN" (CTPOT'O
CEKPETHO) kuuluvaa tietoa ei hévitetd,
vaan se palautetaan ldhettdville sopimuspuo-
lelle kansallisen lainsdddéannon mukaisesti.
Viittauksella kansalliseen lainsdddantoon
tarkoitetaan niitd tilanteita, joissa aineisto tai
sen osa on arkistolainsdddannon vuoksi siily-
tettdvd. Turvallisuusluokkaan "SALAINEN"
(CEKPETHO) tai sitd alempaan turvallisuus-
luokkaan kuuluva tieto hévitetddn kansallisen
lainsdddannon mukaisesti.

Artiklan 4 kappaleen mukaan ldhettdva so-
pimuspuoli voi nimenomaisesti kieltdd tur-
vallisuusluokitellun  tiedon  kopioimisen,
muuttamisen tai hdvittimisen.

Artiklan 5 kappale sisdltdd poikkeussddn-
non, joka oikeuttaa havittimain turvallisuus-
luokitellun tiedon valittomaésti tapauksessa,
jossa tiedon suojaaminen on mahdotonta
taikka tapauksessa, jossa tietoa ei voida pa-
lauttaa. Vastaanottavan sopimuspuolen on
tdllaisessa tapauksessa ilmoitettava havitta-
misestd mahdollisimman pian ldhettdvin so-
pimuspuolen toimivaltaiselle turvallisuusvi-
ranomaiselle.

8 artikla. Turvallisuusluokitellut sopimuk-
set.

Artikla siséltdd madrdykset niitéd tilanteita
varten, joissa toinen sopimuspuoli tekee
taikka antaa luvan oman lainkdyttévaltansa
piiriin kuuluvalle hankeosapuolelle tehdd
turvallisuusluokitellun sopimuksen toisen
sopimuspuolen lainkdyttdvallan piiriin kuu-
luvan hankeosapuolen kanssa.

Artiklan 1 kappaleen mukaan ldhettdvin
sopimuspuolen turvallisuusviranomaisen on
pyynnostddn saatava vastaanottavan sopi-
muspuolen turvallisuusviranomaiselta ilmoi-
tus siitd, onko hankeosapuolelle annettu vaa-
dittavaa turvallisuusluokkaa vastaava kansal-
linen turvallisuusselvitys. Madrdykselld pyri-

tddn turvaamaan ldhettdvdn sopimuspuolen
vapaa harkintavalta hankintasopimusvalmis-
telussa.

Artiklan 2 kappaleen mukaan kuitenkin sil-
loin, kun kyse on kansainvélisestd avoimesta
tarjouskilpailusta, jota ei ole suunnattu erityi-
sesti mihink&d4n maahan tai yritykseen, vas-
taanottavan sopimuspuolen turvallisuusvi-
ranomainen voi toimittaa ldhettdvan sopi-
muspuolen turvallisuusviranomaiselle 1 kap-
paleessa tarkoitetun turvallisuusselvityksen
ilman tdmén virallista pyyntod. Madrdyksen
tarkoituksena on nopeuttaa suomalaisten tai
vastavuoroisesti  bulgarialaisten  yritysten
padsyd tarjouksen tekemiseen tarpeelliseen
turvallisuusluokiteltuun tietoon, miké puoles-
taan tehostaisi yritysten tarjousvalmistelua ja
parantaisi niiden kilpailuasemaa.

Artiklan 3 kappale rinnastaa alihankkijat
hankeosapuoliin 1 ja 2 kappaleessa mainittu-
jen tietoturvallisuusvaatimusten osalta.

Artiklan 4 kappaleessa médratidn velvolli-
suudesta liittdd turvallisuusluokiteltuun so-
pimukseen tai alihankintasopimukseen tur-
vallisuusliite (PSI). Liitteessd ldhettdvén so-
pimuspuolen hankeosapuoli erittelee vas-
taanottavalle sopimuspuolelle luovutettavan
tai tdmédn tuottaman turvallisuusluokitellun
tiedon sekd tille tiedolle annettavan turvalli-
suusluokituksen.

Artiklan 5 kappaleessa madritién, ettd tur-
vallisuusluokiteltuihin ~ sopimuksiin, joihin

liittyy  turvallisuusluokkaan  "KAYTTO
RAJOITETTU" BA CJIIYXEBHO
[IOJI3BBAHE) kuuluvaa tietoa, sisdltyy

asianmukainen lauseke, jossa mééritellddn
tdmén tiedon suojaamiseksi toteutettavat vi-
himmiistoimet. N&itd sopimuksia varten ei
tarvita turvallisuusselvityksia.
Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sddnnokset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:ddn (vaitiolo-
velvollisuus ja hyviksikayttokielto) 12 §:44n
(vhteisoturvallisuusselvitys) ja 13 §:dé4n.
Kansainvilisistéd tietoturvallisuusvelvoitteista
annetun lain 13 §:ssd on sddnnokset hanke-
osapuolen antamasta sitoumuksesta turvalli-
suustoimenpiteiden suorittamiseen. Kansalli-
nen sddntely vastaa sopimusvelvoitteen vaa-
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timuksia. Velvoitteen tdyttdmiseksi tarpeelli-
sesta suomalaisen viranomaisen tietojenanto-
oikeudesta sdddetddn kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain
17 §:ssé.

9 artikla. Vierailut. Artikla sisdltdd maard-
ykset niistd menettelytavoista, joita noudate-
taan jdrjestettdessd sopimuspuolen edustajille
tilaisuus tutustua toisen sopimuspuolen sel-
laisiin toimitiloihin, joissa turvallisuusluoki-
teltua tietoa kehitetdén, kisitellddn, tuotetaan
tai varastoidaan taikka turvallisuusluokiteltu-
ja hankkeita toteutetaan.

Artiklan 1 kappaleen mukaan vierailun to-
teuttaminen toimitiloihin, joissa kisitelldén
"LUOTTAMUKSELLINEN"
(ITOBEPUTEJIHO) tai sitd ylempéin tur-
vallisuusluokkaan kuuluvaa tietoa, edellyttad
isdntdmaan toimivaltaisen turvallisuusviran-
omaisen ennakolta antamaa kirjallista lupaa.
Lupa annetaan ainoastaan henkiléille, joista
on tehty asianmukainen turvallisuusselvitys
ja joilla on ty6tehtidviinsid perustuva tiedon-
saantitarve. T4td alemman turvallisuusluoki-
tuksen ollessa kyseesséd vierailut jirjestetdan
suoraan asianomaisten organisaatioiden kes-
ken.

Artiklan 2 kappaleessa on tarkemmat maé-
rdaykset tiedoista, jotka on sisdllytettava vie-
railupyyntoon.

Artiklan 3 kappaleessa edellytetddn, ettd
isdntdmaan toimivaltaisen turvallisuusviran-
omaisen on saatava vierailupyynto vahintdan
20 pdivdd ennen vierailua, elleivit kiireelli-
sissd tapauksissa toimivaltaiset turvallisuus-
viranomaiset sovi lyhyemmisti ajasta.

Artiklan 4 kappaleen mukaan vierailijoiden
on noudatettava kansallisia lakeja, madrayk-
sid sekd turvallisuusohjeita.

Artiklan 5 kappaleen mukaan toimivaltaiset
turvallisuusviranomaiset voivat laatia luette-
lot henkiloistd, joilla on lupa toistuviin vie-
railuihin. Niiden vierailujen yksityiskohdat
jérjestetddn suoraan vierailun kohteena olevi-
en asianomaisten organisaatioiden kanssa.

Vierailujen toteuttamiseen liittyvét sdédn-
nokset ovat kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssé.

10 artikla. Tietoturvan loukkaaminen.

Artiklan 1 kappaleen mukaan sopimuspuo-
len toimivaltainen turvallisuusviranomainen
on velvollinen ilmoittamaan viipymittd toi-

sen sopimuspuolen toimivaltaiselle turvalli-
suusviranomaiselle epdillystd tai paljastu-
neesta tietoturvaloukkauksesta sekd kédynnis-
tdmidn teon tutkinnan. Toinen sopimuspuoli
avustaa tarvittaessa tutkinnassa. Toiselle so-
pimuspuolelle toimitetaan joka tapauksessa
tieto tutkinnan tuloksista sek#d vahingon syita
ja laajuutta koskeva loppuraportti. Artiklan 2
kappaleessa edellytetddn, ettd loukkauksen
tapahtuessa kolmannessa maassa, toimival-
taiset turvallisuusviranomaiset neuvottelevat
asiasta keskenddn ja toteuttavat mahdolli-
suuksien mukaan 1 kappaleessa maérityt
toimenpiteet. Artiklan tarkoittamien velvoit-
teiden tdytdntoon panemiseksi tarpeelliset
sddnnokset sisdltyvit kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain
19 §:4éan.

11 artikla. Ilmoitukset ja neuvottelut.

Artikla sisdltdd méadrdaykset sopimuspuolten
viranomaisten yhteistydstd sopimuksen tiy-
tdntoonpanon varmistamiseksi.

Artiklan 1 kappaleen mukaan sopimuspuol-
ten toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi sopimuksen tiytén-
toonpanoon liittyvédn kansallisen lainsddadan-
tonsd ja sen mahdolliset muutokset.

Artiklan 2 kappaleessa médriatddn sopi-
muspuolten vilisestd neuvotteluvelvollisuu-
desta ldheisen yhteistydon turvaamiseksi so-
pimuksen kattamilla aloilla.

Artiklan 3 kappaleessa médrdtddn sopi-
muspuolten vilisistd vierailuista. Niilld pyri-
tddn selventdmiin toisen sopimuspuolen tur-
vallisuusluokitellun tiedon turvaamista kos-
kevia menettelyja.

Artiklan 4 kappaleessa sallitaan sopimus-
puolten turvallisuusviranomaisten vaihtaa
suoraan keskendidn operatiivisia tietoja ja/tai
tiedustelutietoja kansallisten lakiensa ja m#é-
rdystensd mukaisesti.

12 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa itse omista
sopimuksen tidytintoonpanosta aiheutuneista
kustannuksistaan.

13 artikla. Riitojen ratkaiseminen.

Artiklan mukaan kaikki sopimuksen tulkin-
taan tai soveltamiseen liittyvit sopimuspuol-
ten viliset riidat ratkaistaan yksinomaan so-
pimuspuolten vilisissd neuvotteluissa.

14 artikla. Loppumdidirdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, ja



14 HE 106/2008 vp

irtisanomista koskevat madrdykset. Sopimus
on tehty toistaiseksi ja sitd voidaan muuttaa
sopimuspuolten yhteisestd sopimuksesta. So-
pimuksen irtisanominen tulee voimaan kuu-
den kuukauden kuluessa irtisanomisilmoituk-
sen vastaanottamisesta.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetdén,
ettd kansainvilisen velvoitteen lainsdddéannon
alaan kuuluvat méiraykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tillaiset médrdykset tulee saattaa
voimaan lailla myos silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddnnon aineellista sisdltod. Koska
Suomen ja Bulgarian vilisen turvallisuusso-
pimuksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdddantdd ole tarpeen muuttaa,
esitys siséltdd vain ehdotuksen blankettilaik-
si.
1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdi-
ddnnén alaan kuuluvat midrdykset. Lainsdé-
ddnnon alaan kuuluvia m#irdyksid seloste-
taan jdljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sédddettdisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan samanaikaisesti kuin sopi-
mus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Bulgarian vilisen sopimuksen
14 artiklan 2 kappaleen mukaan kumpikin
sopimuspuoli ilmoittaa toiselle sopimuspuo-
lelle, kun sopimuksen voimaantulon edellyt-
timit kansallisen lainsddddnnon mukaiset
vaatimukset on saatettu pddtékseen. Sopimus
tulee voimaan toiseksi seuraavan kuukauden
ensimmdiisend pdivdnd jalkimmadisen ilmoi-
tuksen vastaanottamisesta.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvind ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja késittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltdvit lainsdddannon alaan kuuluvia maa-
rayksid. Perustuslakivaliokunnan tulkinta-
kdytdnnon mukaan maérdys on luettava lain-
sddddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos méadrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maardyksen tarkoit-
tamasta asiasta on perustuslain mukaan sii-
dettdvd lailla tai jos médrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sdidnnoksid
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sédddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
méadrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
madrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvida méaardyk-
sid. Sopimuksen [ artiklassa médritellddn,
mitd tarkoitetaan turvallisuusluokitellulla tie-
dolla ja turvallisuusluokitelluilla sopimuksil-
la. Sopimuksen 2 artiklassa mdidritelldan
puolestaan sopimuksen tarkoitus ja sovelta-
misala. Koska ndmi sopimusmééraykset vai-
kuttavat joko suoraan tai vilillisesti sopi-
muksen lainsddddannén alaan kuuluvien ai-
neellisten midrdysten tulkintaan ja sovelta-
miseen, ne edellyttdvit eduskunnan hyvak-
symistd (PeVL 6/2001 vp).

Sopimuksen 4 artiklassa madritdin sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista kansallisista toimenpiteistd, jotka
rajoittavat turvallisuusluokitellun tiedon vi-
littdmistd, kédyttamistd ja péadsyd sithen. Ar-
tiklan 1 kappaleessa asetetaan sopimuspuolil-
le velvollisuus toteuttaa kansallisen lainsdé-
ddntonsd mukaisesti kaikki asianmukaiset
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toimenpiteet, jotta sopimuksessa tarkoitettua
turvallisuusluokiteltua tietoa suojattaisiin
asianmukaisesti. Sopimuspuolet ovat velvol-
lisia antamaan télle turvallisuusluokitellulle
tiedolle saman suojan kuin omalle vastaa-
vaan turvallisuusluokkaan kuuluvalle tiedol-
leen. Artiklan 3 kappaleen mukaan vastaan-
ottavan sopimuspuolen on p#dsddnndn mu-
kaan pidettdva turvallisuusluokiteltu tieto sa-
lassa.

Suomessa viranomaisten asiakirjojen julki-
suus on padsdantd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttimattomistd
syistd vain lailla. Yleisesti sovellettavat
sdannokset salassapito- ja luokitusmerkinnas-
td on sdddetty julkisuuslain 25 §:ssd. Lain
25 §n mukaan salassa pidettdvddn viran-
omaisen asiakirjaan on tehtdvd merkinté
asiakirjan salassa pitdmisestd, kun téllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettiva salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sdannoksistd poiketen kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdva salassa. Lisak-
si samaisen lain 8 §:ssd on sddnnokset turval-
lisuusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdaannoksisti riippumatta tehtdvi kansainvéli-
sessd tietoturvallisuusvelvoitteessa médaritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia kisittelyssd on nou-
datettava. Sopimusmaérdykset asettavat ndin
ollen Suomen lainsdddéntod tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Méaardykset edellyttaviat edus-
kunnan hyviksymista.

Artiklan 2 kappaleessa on ilmaistu turvalli-
suusluokiteltua tietoa saavia henkiloitd kos-
keva rajoitus ja 3 kappaleen c¢ kohdassa tur-
vallisuusluokiteltua tietoa koskeva kiyttora-
joitus. Siind middrdtddn sopimuspuolten vel-
vollisuudesta teettdd asianmukainen turvalli-
suusselvitys henkiloistd, joilla on tai saattaa
olla padsy sopimuksessa tarkoitettuun turval-
lisuusluokiteltuun tietoon. Turvallisuusselvi-
tysten laadinnassa on otettava huomioon pe-

rustuslain 10 §:n 1 momentissa sididetty yksi-
tyiseldamén suoja ja velvollisuus sddtdd henki-
16tietojen suojasta lailla. Suomessa turvalli-
suusselvityksen kohteena olevista henkiloisté
sekd selvityksessd sovellettavasta menette-
lystd on sdddetty turvallisuusselvityksistd an-
netussa laissa.

Sopimuksen 5 artiklassa médritellddn Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerio. Sopimusméirédys vastaa
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Méérdys on
siten toteava, eikd sen siten ole katsottava
edellyttdvin eduskunnan hyviksymisti.

Sopimuksen 6 artiklassa on midrdykset
turvallisuusluokitellun tiedon vélittdmisestd
ja 7 artiklassa turvallisuusluokitellun tiedon
kaantdmisestd, kopioinnista ja havittdmisesta.
Turvallisuusluokkaa vastaavista kisittelyvaa-
timuksista on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssi.
Erityissuojattavan tietoaineiston késittelyssi
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteisti voidaan
sddtdd valtioneuvoston asetuksella.

Sopimuksen 8 artiklassa on méardykset tur-
vallisuusluokitelluista sopimuksista ja niihin
tarvittavista turvallisuusselvityksistid. Yhtei-
soturvallisuusselvitystd koskevat sddannokset
sisdltyvit kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 12 ja 13 §:4é4n.

Sopimuksen 9 artiklassa on méadrdykset
toisen sopimuspuolen luonnollisten henki-
I6iden vierailuista iséntdimaana toimivan
sopimuspuolen tiloihin, joissa késitellddn
LUOTTAMUKSELLINEN tai sitd ylem-
pédédn turvallisuusluokkaan kuuluvaa tietoa.
Sopimuspuolen edustajien vierailuiden tar-
koituksena on varmistaa sopimuksen tarkoi-
tuksen toteuttaminen turvallisuusluokiteltu-
jen tietojen asianmukaiseksi suojaamiseksi.
T#hén vierailuoikeuteen ei sisdlly sellaista
julkista vallan k#yttod ja tarkastusoikeutta,
joka olisi ristiriidassa perustuslain kanssa
(PeVL 179/1997). Sopimusméériys luo vi-
lillisesti myos yksityisille tilausten saajille
velvollisuuden sallia vierailut omiin toimiti-
loihinsa. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 18 §:ssd on vas-
taavat sddnnokset vierailuja koskevan so-
pimusmadrdyksen tidytdntoonpanoon liitty-
vistd seikoista.
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Sopimuksen /0 artiklassa edellytetddn, ettd
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ilmoittaa vilittdmasti toisen so-
pimuspuolen toimivaltaiselle turvallisuusvi-
ranomaiselle, jos tietoturvaloukkauksen tode-
taan tapahtuneen taikka sitd epdillddn. Sopi-
muspuolten on tutkittava turvallisuusluokitel-
lun tiedon suojaamista koskevien sddnndsten
rikkominen sekd ryhdyttivd mahdollisuuksi-
en mukaan toimenpiteisiin my6s kolmannes-
sa maassa tapahtuneen tietoturvaloukkauksen
suhteen. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 19 §:ssd sdddetddn
kansallisen turvallisuusviranomaiselle kuulu-
vista velvoitteista sopimusmadrdyksissé tar-
koitetuissa tilanteissa.

4.2 Kaisittelyjirjestys

Kasittelyjérjestyksen kannalta merkityksel-
lisid sopimusmaaridyksii siséltyy sopimuksen
4 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmadrdys on merkitykselli-
nen perustuslain 12 §:n 2 momentin suojaa-
man, julkisuusperiaatteelle rakentuvan tie-
donsaantioikeuden kannalta. T4t4 tiedonsaan-
tioikeutta saa rajoittaa vain lailla ja vain vilt-
tdméattomistd syistd. Tillaisena valttimatto-
ménd syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin kansainvilisiin  seké
Suomen ja Bulgarian kahdenkeskisiin toi-

mintoihin ja hankkeisiin, joiden toteuttami-
nen edellyttdd arkaluonteisen salassa pidetts-
vien tietojen vaihtoa. Salassapitoa koskeva
erityissddnnds on otettu kansainvilisistd tie-
toturvallisuusvelvoitteista ~ annetun  lain
6 §:4an.

Suomen ja Bulgarian vililld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta ja vaihtamisesta tehtyyn sopimukseen
ei voida katsoa sisdltyvin sellaisia méarayk-
sid, jotka koskisivat perustuslakia sen 94 §:n
2 momentissa ja 95 §:n 2 momentissa tarkoi-
tetulla tavalla. Hallituksen ndkemyksen mu-
kaan sopimus voitaisiin ndin ollen hyviksyi
ddnten enemmistolld ja ehdotus sen lainsdé-
ddnnon alaan kuuluvien sopimusmaérdysten
voimaansaattamiseksi tavallisen lain s##td-
misjarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén,

ettd Eduskunta hyvdksyisi Sofiassa
16 pdivind huhtikuuta 2008 Suomen
tasavallan ja Bulgarian tasavallan vd-
lilld turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaih-
tamisesta tehdyn sopimuksen.

Koska sopimus sisdltdd madrdyksid, jotka
edellyttavit eduskunnan suostumusta, anne-
taan Eduskunnan hyviksyttiaviksi samalla
seuraava lakiehdotus:
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Lakiehdotus

Laki

Bulgarian kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaih-
tamisesta tehdyn sopimuksen lainsiidinnon alaan kuuluvien méiriysten voimaansaat-
tamisesta

Eduskunnan péstoksen mukaisesti sdddetadn:

1§ rdykset ovat lakina voimassa sellaisina kuin
Sofiassa 16 pdivdand huhtikuuta 2008 Suo-  Suomi on niihin sitoutunut.
men tasavallan ja Bulgarian tasavallan vililla
turvallisuusluokitellun tiedon vastavuoroises- 28§
ta suojaamisesta ja vaihtamisesta tehdyn so- Tadmin lain voimaantulosta sdddetddn tasa-
pimuksen lainsdddédnnon alaan kuuluvat méd-  vallan presidentin asetuksella.

Helsingissd 5 pdivana syyskuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Ulkoasiainministerin sijainen
Péaaministeri Matti Vanhanen
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SOPIMUS

Suomen tasavallan hallituksen
ja
Bulgarian tasavallan hallituksen
vililla
turvallisuusluokitellun tiedon vastavuoroi-
sesta suojaamisesta ja vaihtamisesta

Suomen tasavallan hallitus ja Bulgarian ta-
savallan hallitus (jdljempédnid “sopimuspuo-
let”), jotka

ymmirtivit, ettd hyva yhteisty6 voi edellyt-
tdd turvallisuusluokitellun tiedon vaihtamista
sopimuspuolten kesken,

haluavat siksi luoda sdénnoston, jolla sddn-
nelldén turvallisuusluokitellun tiedon vasta-
vuoroista suojaamista ja jota sovelletaan
kaikkiin tuleviin yhteistyosopimuksiin sekd
sopimuksiin, joihin sisdltyy tai liittyy turvalli-
suusluokiteltua tietoa,

ovat sopineet seuraavasta:

1 artikla
Mcidiritelmdit

Tassd sopimuksessa tarkoitetaan:

1 turvallisuusluokitellulla tiedolla miti ta-
hansa tietoa, jolle on annettu turvallisuus-
luokitus ja joka kansallisten turvallisuusetu-
jen vuoksi sekd kansallisten lakien ja mé&ri-
ysten mukaan edellyttdd suojaamista;

2 tietoturvaloukkauksella turvallisuusluoki-
tellun tiedon luvatonta paljastamista tai sen
vadrinkdyttod, vahingoittamista, luovuttamis-
ta, havittimisti tai virheellistd luokittelua se-
k& muuta toimintaa, jonka seurauksena on tai
saattaa olla laiton péédsy tdhén tietoon tai té-
maén tiedon menettiminen;

3 turvallisuusselvitykselld myonteistd arvio-
ta, joka perustuu tutkintamenettelyyn luon-
nollisen henkil6n tai oikeushenkil6n lojaaliu-
den ja luotettavuuden sekd muiden turvalli-
suusnidkokohtien selvittdmiseksi kansallisten
lakien ja médrdysten mukaisesti. Tdmén arvi-
on perusteella luonnolliselle henkildlle tai oi-

Sopimusteksti
Agreement
between
the Government of the Republic of
Finland

and the Government of the Republic of
Bulgaria on
mutual protection and exchange of Classi-
fied Information

The Government of the Republic of
Finland and the Government of the Republic
of Bulgaria (hereinafter referred to as the
“Parties”),

realising that good cooperation may require
exchange of Classified Information between
the Parties,

desiring therefore to create a set of rules
regulating the mutual protection of Classified
Information and applicable to any future co-
operation agreements and contracts contain-
ing or involving Classified Information,

have agreed as follows:
Article 1
Definitions

For the purpose of this Agreement:

1 “Classified Information” means any in-
formation to which a security classification
level has been attributed and which, in the in-
terests of national security and according to
the national laws and regulations, requires
protection.

2 “Breach of Security” means any form of
unauthorized disclosure of Classified Infor-
mation or misuse, damage, submission, de-
struction or incorrect classification thereof,
as well as any other action which results or
may result in unlawful access to or loss of
such information.

3 “Security Clearance” means a positive
determination based on a vetting procedure
to ascertain the loyalty and trustworthiness of
an individual or a legal entity as well as other
security aspects in accordance with national
laws and regulations. Such determination jus-
tifies granting the individual or the legal en-
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keushenkil6lle voidaan antaa pidsy tietyn-
tasoiseen turvallisuusluokiteltuun tietoon ja
lupa kisitelld sitd;

4 ldhettavilld sopimuspuolella sopimus-
puolta, mukaan lukien sen lainkdyttovaltaan
kuuluvat oikeushenkilét ja luonnolliset henki-
l6t, joka vilittd4 turvallisuusluokiteltua tietoa;

5 wvastaanottavalla sopimuspuolella sopi-
muspuolta, mukaan lukien sen laink&yttoval-
taan kuuluvat oikeushenkil6t ja luonnolliset
henkil6t, jolle turvallisuusluokiteltua tietoa
vilitetddn;

6 toimivaltaisella turvallisuusviranomaisel-
la kansallista turvallisuusviranomaista, joka
vastaa tdmin sopimuksen yleisestd tdytin-
toonpanosta, sekd muita toimivaltaisia viran-
omaisia, joilla on tdmén sopimuksen tdytin-
toonpanoon kansallisten lakien ja madrdysten
mukaisesti liittyvii tehtavii;

7 hankeosapuolella luonnollista henkilod
tai oikeushenkil6d, jolla on kelpoisuus tehdd
sopimuksia ja/tai tim#n sopimuksen maariys-
ten mukaisen turvallisuusluokitellun sopi-
muksen osapuolta;

8 turvallisuusluokitellulla sopimuksella so-
pimuspuolen lainkdyttévaltaan  kuuluvien
hankeosapuolten kanssa tai vililld kdytyéd so-
pimusta edeltdvdd neuvottelua tai tehtyd so-
pimusta, alihankintasopimusta tai muuta hy-
viksyttyd jéarjestelyd, joka koskee tuotteiden
toimittamista tai urakoiden taikka palvelujen
suorittamista ja johon liittyy pddsy turvalli-
suusluokiteltuun tietoon tai tdllaisen tiedon
tuottaminen;

9 tyotehtivddn perustuvalla tiedonsaanti-
tarpeella luonnollisen henkilon tarvetta pais-
td turvallisuusluokiteltuun tietoon virallisten
tehtdvien yhteydessd ja/tai konkreettisen teh-
tdvén suorittamista varten;

10 kolmannella osapuolella valtiota tai kan-
sainvilistd jdrjestod, joka ei ole tdimén sopi-
muksen sopimuspuoli eikd kummankaan so-
pimuspuolen laink#yttdvaltaan kuuluva luon-
nollinen henkil® tai oikeushenkild.

2 artikla
Tarkoitus ja soveltamisala
Tamén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltu tieto, jonka sopimus-

puolet vilittavit toisilleen ja/tai tuottavat yh-
teisesti keskindisessd yhteistyGssddn pidasias-

tity access to Classified Information on a cer-
tain level and allowing them to handle it.

4 “Originating Party” means the Party, in-
cluding any legal entities and individuals un-
der its jurisdiction, releasing Classified In-
formation.

5 “Receiving Party” means the Party, in-
cluding any legal entities and individuals un-
der its jurisdiction, to which Classified In-
formation is released.

6 “Competent Security Authority” means
the National Security Authority responsible
for the general implementation of this
Agreement as well as other competent au-
thorities with responsibilities concerning the
implementation of this Agreement in accor-
dance with the national laws and regulations.

7 “Contractor” means an individual or a
legal entity possessing the legal capacity to
conclude contracts and/or a party to a Classi-
fied Contract under the provisions of this
Agreement.

8 “Classified Contract” means any pre-
contractual negotiations, contracts, sub-
contracts or other arrangements with or be-
tween Contractors under the jurisdiction of
either Party that are conducted or concluded
in order to supply products, execute works or
provide services and involve access to or
generation of Classified Information.

9 “Need-to-Know” means the necessity of
an individual to have access to Classified In-
formation in connection with official duties
and/or for the performance of a concrete task.

10 “Third Party” means a state or an inter-
national organisation which is neither a Party
to this Agreement nor an individual or a legal
entity under the jurisdiction of either Party.

Article 2
Purpose and Scope of Application
The purpose of this Agreement is to protect
Classified Information released by one Party

to the other Party and/or commonly gener-
ated in the process of cooperation between
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sa ulko-, puolustus-, turvallisuus-, poliisi- ja
teollisuusasioissa tai jota vilitetddn turvalli-
suusluokiteltuyjen  sopimusten  yhteydessi
taikka tuotetaan tdmdn sopimuksen sovelta-
misalaan kuuluvan toiminnan yhteydessa.

3 artikla
Turvallisuusluokituksen tasot

1 Sopimuspuolet sopivat, ettd seuraavat tur-
vallisuusluokituksen tasot vastaavat toisiaan
sekd kummankin sopimuspuolen kansallisissa
lacissa ja middrdyksissd médrittyjd turvalli-
suusluokituksen tasoja:

the Parties, mainly for purposes of foreign af-
fairs, defence, security and police matters as
well as of industrial matters, or transmitted
within the context of Classified Contracts, or
created within the context of an activity fal-
ling within the scope of application of this
Agreement.

Article 3
Security Classification Levels

1 The Parties agree that the following secu-
rity classification levels shall be mutually
equivalent and correspond to the security
classification levels specified in the national
laws and regulations of each Party:

Suomen tasavalta Bulgarian tasavalta Englanninkielinen kddnnos
ERITTAIN SALAINEN CTPOI'O CEKPETHO TOP SECRET
SALAINEN CEKPETHO SECRET
LUOTTAMUKSELLINEN IMOBEPUTEJIHO CONFIDENTIAL
KAYTTO RAJOITETTU | 3A CJIY2XKEBHO ITOJI3BAHE RESTRICTED

2 Vastaanottavan sopimuspuolen toimival-
taiset turvallisuusviranomaiset eivit saa
muuttaa turvallisuusluokituksen tasoa tai
poistaa luokitusta ilman l&hettdvén sopimus-
puolen asianomaisen toimivaltaisen turvalli-
suusviranomaisen antamaa kirjallista lupaa.

3 Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen voi pyytdd
ldhettdvan sopimuspuolen asianomaista toi-
mivaltaista turvallisuusviranomaista muutta-
maan turvallisuusluokituksen tasoa tai pois-
tamaan luokituksen taikka ilmoittamaan pe-
rusteet tietyn tason valitsemiselle.

4 artikla

Kansalliset toimet turvallisuusluokitellun
tiedon suojaamiseksi

1 Kansallisten lakiensa ja madrdystensi
mukaisesti sopimuspuolet toteuttavat kaikki
asianmukaiset toimet suojatakseen turvalli-
suusluokitellun tiedon, jonka ne tuottavat yh-

2 The Competent Security Authorities of
the Receiving Party shall not alter or remove
a security classification level unless author-
ised in writing by the relevant Competent Se-
curity Authority of the Originating Party.

3 The Competent Security Authority of the
Receiving Party may request the relevant
Competent Security Authority of the Origi-
nating Party to alter or remove a security
classification level or to supply reasons for
the choice of a given security classification
level.

Article 4

National Measures for the Protection of
Classified Information

1 In compliance with their national laws
and regulations, the Parties shall implement
all appropriate measures for the protection of
Classified Information which is commonly
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teisesti tai jota ne vaihtavat kesken#én suo-
raan tai vilillisesti timén sopimuksen mukai-
sesti. Télle turvallisuusluokitellulle tiedolle
annetaan samantasoinen suoja kuin vastaa-
vaan turvallisuusluokkaan kuuluvalle kansal-
liselle turvallisuusluokitellulle tiedolle.

2 Paidsy turvallisuusluokiteltuun tietoon sal-
litaan ainoastaan henkiloille, joilla on tyoteh-
tdvddn perustuva tiedonsaantitarve ja joille on
kansallisten lakien ja médrdysten mukaisesti
sallittu pédsy tdllaiseen tietoon sekd annettu
asianmukaiset ohjeet.

3 Vastaanottava sopimuspuoli

a) ei paljasta turvallisuusluokiteltua tietoa
kolmannelle osapuolelle ilman lghettédvin so-
pimuspuolen asianomaisen toimivaltaisen
turvallisuusviranomaisen antamaa kirjallista
ennakkosuostumusta;

b) luokittelee turvallisuusluokitellun tiedon
turvallisuusluokkaan, joka vastaa ldhettdvin
sopimuspuolen tille tiedolle maadrddm&s tur-
vallisuusluokkaa;

c¢) kayttdd turvallisuusluokiteltua tietoa ai-
noastaan siihen tarkoitukseen, jota varten se
on toimitettu.

5 artikla
Toimivaltaiset turvallisuusviranomaiset

1 Sopimuspuolten kansalliset turvallisuus-
viranomaiset ovat:

Suomen tasavallassa
— Ulkoasiainministerio
Turvallisuusyksikko.

Bulgarian tasavallassa
— State Commission on Information Security

2 Kansalliset turvallisuusviranomaiset anta-
vat toisilleen viralliset yhteystietonsa.

3 Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen mahdolliset muut toimi-
valtaiset turvallisuusviranomaiset.

6 artikla

Turvallisuusluokitellun tiedon vdilittéiiminen

1 Turvallisuusluokiteltu tieto vilitetddn
kayttden diplomaatti- tai sotilaskuriiria taikka

generated or exchanged either directly or in-
directly under this Agreement. Such Classi-
fied Information shall be ensured the same
level of protection as is provided to national
Classified Information at the corresponding
security classification level.

2 Access to Classified Information shall be
limited to persons who have a Need-to-Know
and who, according to the national laws and
regulations, have been authorised to have ac-
cess to such information as well as briefed
accordingly.

3 The Receiving Party shall:

a) not disclose Classified Information to a
Third Party without the prior written consent
of the relevant Competent Security Authority
of the Originating Party;

b) grant Classified Information a security
classification level equivalent to that pro-
vided by the Originating Party;

¢) not use Classified Information for other
purposes than those it has been provided for.

Article 5
Competent Security Authorities

1 The National Security Authorities of the
Parties shall be:

For the Republic of Finland:
— Ministry for Foreign Affairs
Security Unit.

For the Republic of Bulgaria:
— State Commission on Information Security

2 The National Security Authorities shall
provide each other with their official contact
details.

3 The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities.

Article 6
Transmission of Classified Information

1 Classified Information shall be transmit-
ted by means of diplomatic or military couri-
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muita keinoja, joista toimivaltaiset turvalli-
suusviranomaiset sopivat kesken#din kansal-
listen lakiensa ja médrdystensd mukaisesti.
Vastaanottava sopimuspuoli vahvistaa kirjal-
lisesti turvallisuusluokkaan LUOTTAMUK-
SELLINEN/TTOBEPUTEJIHO tai sitd ylem-
pddn luokkaan kuuluvan tiedon vastaanotta-
misen.

2 Turvallisuusluokiteltua tietoa voidaan vé-
littd4 suojattujen televiestintdjéarjestelmien tai
-verkkojen vilitykselld tai kéyttden muita
toimivaltaisten turvallisuusviranomaisten hy-
viksymid ja jommankumman sopimuspuolen
kansallisten lakien ja méédrdysten mukaisesti
akkreditoituja elektromagneettisia keinoja.

3 Viilitettdessd suuria erid turvallisuusluoki-
teltua tietoa toimivaltaiset turvallisuusviran-
omaiset sopivat keskendin kuljetustavoista,
reitistd ja muista turvatoimista.

7 artikla
Kdidntdminen, kopiointi ja hdvittiminen

1 Turvallisuusluokitusmerkinnéilld ERIT-
TAIN SALAINEN/CTPOI'O CEKPETHO ja
SALAINEN/CEKPETHO varustettua turval-
lisuusluokiteltua tietoa saa kéinté4 tai kopioi-
da ainoastaan, jos ldhettdvin sopimuspuolen
toimivaltainen turvallisuus-viranomainen on
ennakolta antanut siihen kirjallisen luvan.

2 Kaikki turvallisuusluokkaan LUOTTA-
MUKSELLINEN/TTOBEPUTEJIHO tai sitéd
ylempddn luokkaan kuuluvan tiedon k&én-
nokset on teetettdvd luonnollisilla henkil6illa,
joilla on asianmukainen turvallisuusselvitys.
Téllainen k#dnnds kuuluu samaan turvalli-
suusluokkaan kuin alkuperdinen tieto. Kopi-
oita saa ottaa ainoastaan virallisiin tarkoituk-
siin tarvittavan maarén. )

3 Turvallisuusluokkaan ERITTAIN SA-
LAINEN/CTPOI'O CEKPETHO kuuluvaa
tietoa ei hdvitetd. Se palautetaan ldhettdville
sopimuspuolelle kansallisten lakien ja méara-
ysten mukaisesti. Turvallisuusluokkaan SA-
LAINEN/CEKPETHO tai sitd alempaan
luokkaan kuuluva tieto hivitetddn kansallis-
ten lakien ja madrdysten mukaisesti.

4 Lahettdvd sopimuspuoli voi nimenomai-
sesti kieltdd turvallisuusluokitellun tiedon ko-
pioimisen, muuttamisen tai hdvittdmisen.

ers or by other means agreed upon between
the Competent Security Authorities in accor-
dance with their national laws and regula-
tions. The Receiving Party shall confirm in

writing the receipt of information
classified as LUOTTAMUKSELLINEN/
INOBEPUTEJIHO or above.

2 Classified Information may be transmit-
ted via protected telecommunication systems
or networks or by other electromagnetic
means approved by the Competent Security
Authorities and accredited pursuant to the na-
tional laws and regulations of either Party.

3 In case of transmitting a large consign-
ment containing Classified Information, the
Competent Security Authorities shall mutu-
ally agree on the means of transportation, the
route and the other security measures.

Article 7
Translation, Reproduction and Destruction

1 Classified Information marked with secu-
rity classification levels ERITTAIN SALAI-
NEN/CTPOI'O CEKPETHO and SALAI-
NEN/CEKPETHO shall be translated or re-
produced only with the prior written permis-
sion of the Competent Security Authority of
the Originating Party.

2 All translations of information
classified as LUOTTAMUKSELLINEN/
I[TOBEPUTEJIHO or above shall be made by
individuals who have an appropriate Security
Clearance. Such a translation shall have the
same security classification level as the
original. The number of copies shall be lim-
ited to the minimum required for official
purposes. )

3 Information classified as ERITTAIN
SALAINEN/CTPOI'O CEKPETHO shall not
be destroyed. It shall be returned to the
Originating Party in accordance with the na-
tional laws and regulations. Information clas-
sified as SALAINEN/CEKPETHO or below
shall be destroyed pursuant to the national
laws and regulations.

4 The Originating Party may expressly
prohibit any reproduction, alteration or de-
struction of Classified Information.
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5 Kriisitilanteessa, jossa on mahdotonta
suojata ja palauttaa tdmdn sopimuksen mu-
kaisesti tuotettua tai vilitettyd turvallisuus-
luokiteltua tietoa, tdmai tieto hédvitetddn valit-
tomésti. Vastaanottava sopimuspuoli ilmoit-
taa turvallisuusluokitellun tiedon hivittdmi-
sestd mahdollisimman pian ldhettivin sopi-
muspuolen toimivaltaiselle turvallisuusviran-
omaiselle.

8 artikla
Turvallisuusluokitellut sopimukset

1 Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen ilmoittaa
pyynnostd ldhettdvin sopimuspuolen toimi-
valtaiselle turvallisuusviranomaiselle, onko
ehdotetulle hankeosapuolelle annettu vaadit-
tavaa turvallisuusluokkaa vastaava kansalli-
nen turvallisuusselvitys. Jos ehdotetulla han-
keosapuolella ei ole turvallisuusselvitysti,
lghettdvan sopimuspuolen toimivaltainen tur-
vallisuusviranomainen voi pyytdd, ettd vas-
taanottavan sopimuspuolen toimivaltainen
turvallisuusviranomainen  tekee  hanke-
osapuolta koskevan turvallisuusselvityksen.

2 Jos hankeosapuoli haluaa osallistua avoi-
meen tarjouskilpailuun, vastaanottavan sopi-
muspuolen toimivaltainen turvallisuusviran-
omainen voi antaa hankeosapuolen turvalli-
suusselvitykset ilman ldhettdvin sopimuspuo-
len toimivaltaisen turvallisuusviranomaisen
virallista pyyntoa.

3 Alihankkijoihin sovelletaan samoja tur-
vallisuusvaatimuksia kuin turvallisuusluoki-
tellun pddsopimuksen tehneeseen hankeosa-
puoleen.

4 Kuhunkin turvallisuusluokiteltuun sopi-
mukseen tai alihankintasopimukseen liitetddn
erottamattomana osana turvallisuusliite. Tés-
sd liitteessd ldhettdvin sopimuspuolen hanke-
osapuoli erittelee vastaanottavalle sopimus-
puolelle luovutettavan tai tdmén tuottaman
turvallisuusluokitellun tiedon sekd tille tie-
dolle annettavan turvallisuusluokituksen.

5 Turvallisuusluokiteltuihin = sopimuksiin,
joihin liittyy turvallisuusluokkaan KAYTTO
RAJOITETTU/3A CJTYXXEBHO ITOJI3BAHE
kuuluvaa turvallisuusluokiteltua tietoa, sisil-
tyy asianmukainen lauseke, jossa médritetdan
tdmén tiedon suojaamiseksi toteutettavat vi-

5 In case of a crisis situation which makes
it impossible to protect and return Classified
Information generated or transmitted under
this Agreement, the Classified Information
shall be destroyed immediately. The Receiv-
ing Party shall notify the Competent Security
Authority of the Originating Party about the
destruction of the Classified Information as
soon as possible.

Article 8
Classified Contracts

1 Upon request, the Competent Security
Authority of the Receiving Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed Con-
tractor has been issued a national Security
Clearance corresponding to the required se-
curity classification level. If the proposed
Contractor does not hold a Security Clear-
ance, the Competent Security Authority of
the Originating Party may request that the
Contractor be security cleared by the Compe-
tent Security Authority of the Receiving
Party.

2 In case of a Contractor wishing to par-
ticipate in an open tender, the Competent Se-
curity Authority of the Receiving Party may
provide the Contractor’s Security Clearances
without a formal request by the Competent
Security Authority of the Originating Party.

3 Sub-contractors shall be subject to the
same security requirements as the Contractor
which concluded the main Classified Con-
tract.

4 A security annex shall be an integral part
of each Classified Contract or sub-contract.
In this annex the Contractor of the Originat-
ing Party shall specify the Classified Infor-
mation to be released to or generated by the
Receiving Party and the security classifica-
tion level assigned to this information.

5 Classified Contracts involving informa-
tion classified at the KAYTTO RA-
JOITETTU/3A CJIYXEBHO TIOJI3BAHE
level shall contain an appropriate clause
identifying the minimum measures to be ap-
plied for the protection of such Classified In-
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himmaiistoimet. Nitd sopimuksia varten ei
tarvita turvallisuusselvityksia.

9 artikla
Vierailut

1 Vierailuihin, jotka edellyttivit padsyd
turvallisuusluokkaan LUOTTAMUKSELLI-
NEN/TIOBEPUTEJIHO tai sitd ylempain
luokkaan kuuluvaan tietoon, vaaditaan kirjal-
linen lupa, jonka iséntdmaan toimivaltainen
turvallisuusviranomainen antaa ennakolta.
Téllainen lupa annetaan ainoastaan luonnolli-
sille henkildille, joista on tehty asianmukai-
nen turvallisuusselvitys ja joilla on tyotehtd-
véddn perustuva tiedonsaantitarve. Vierailut,
joihin liittyy turvallisuusluokkaan KAYTTO
RAJOITETTU/3A CJTIYXXEBHO ITOJI3BAHE
kuuluvaa tietoa, jérjestetddn suoraan asian-
omaisten organisaatioiden kesken.

2 Vierailupyynnon on siséllettavd seuraavat
tiedot: vierailijan koko nimi, syntyméiaika ja -
paikka, passin tai henkil6llisyystodistuksen
numero, kansallisuus ja asema, edustettavan
organisaation nimi, turvallisuusselvityksen
taso, vierailun tarkoitus ja ajankohta seké vie-
railun kohteena olevien organisaation ja toi-
mitilojen nimi.

3 Isdntdmaan toimivaltaisen turvallisuusvi-
ranomaisen on saatava vierailupyynt6é vihin-
tddn 20 pdivdd ennen vierailua. Kiireellisissi
tapauksissa toimivaltaiset turvallisuusviran-
omaiset voivat sopia lyhyemmasti ajasta.

4 Vierailijoiden on noudatettava kansallisia
lakeja ja madrdyksid sekd sovellettavia kan-
sallisia turvallisuusohjeita.

5 Sopimuspuolten toimivaltaiset turvalli-
suusviranomaiset voivat sopia laativansa luet-
telot henkildistd, joille on annettu lupa toistu-
viin vierailuihin. Namé luettelot ovat aluksi
voimassa kaksitoista kuukautta. Kun sopi-
muspuolten toimivaltaiset turvallisuusviran-
omaiset ovat hyviksyneet nimé luettelot, yk-
sittdisten vierailujen yksityiskohdat jérjeste-
tddn suoraan ndiden henkildiden vierailun
kohteena olevien organisaatioiden asian-
omaisten vastuuhenkiléiden kanssa, sovittuja
ehtoja noudattaen.
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formation. Security Clearances are not neces-
sary for such contracts.

Article 9
Visits

1 Visits requiring access to information
classified at the LUOTTAMUKSELLINEN/
[MOBEPUTEJIHO level or above shall be
subject to the prior written permission of the
Competent Security Authority of the host
country. Such permission shall only be
granted to individuals who have been prop-
erly security cleared and have a Need-to-
Know. Visits involving information classi-
fied as KAYTTO RAJOITETTU/3A
CJIYXXEBHO ITOJI3BAHE shall be arranged
directly between the relevant facilities.

2 The request for visit shall contain the fol-
lowing information: the visitor's full name,
date and place of birth, passport (ID card)
number, nationality and position, the name of
the organisation represented, the level of Se-
curity Clearance, the purpose and date of the
visit and the name of the organisation and fa-
cilities to be visited.

3 The request for visit shall be received by
the Competent Security Authority of the host
country at least 20 days before the visit takes
place. In urgent cases the Competent Security
Authorities can agree on a shorter period.

4 The visitors shall follow the national laws
and regulations as well as the applicable na-
tional security instructions and guidelines.

5 The Competent Security Authorities of
the Parties may agree on establishing lists of
persons authorized to make recurring visits.
Those lists shall be valid for an initial period
of twelve months. Once those lists have been
approved by the Competent Security Au-
thorities of the Parties, the terms of the spe-
cific visits shall be arranged directly with the
appropriate authorities of the organizations to
be visited by those persons, in accordance
with the terms and conditions agreed upon.
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10 artikla
Tietoturvaloukkaus

1 Jos todetaan tietoturvaloukkaus tai epdil-
la4dn sitd, sen sopimuspuolen toimivaltainen
turvallisuusviranomainen, jonka alueella tie-
toturvaloukkaus on tehty, ilmoittaa siitd mah-
dollisimman pian toisen sopimuspuolen toi-
mivaltaiselle turvallisuusviranomaiselle ja
kdynnistdd asianmukaisen tutkinnan. Toinen
sopimuspuoli avustaa tarvittaessa tutkinnassa.
Kaikissa tapauksissa sille ilmoitetaan tutkin-
nan tulokset ja toimitetaan loppuraportti ai-
heutuneiden vahinkojen syist4 ja laajuudesta.

2 Jos tietoturvaloukkaus tehddin kolman-
nessa maassa, toimivaltaiset turvallisuusvi-
ranomaiset neuvottelevat keskendin ja toteut-
tavat mahdollisuuksien mukaan 1 kappaleessa
tarkoitetut toimet.

11 artikla
1lmoitukset ja neuvottelut

1 Tdmén sopimuksen tdytdnt6on panemi-
seksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asianomaiset tur-
vallisuusluokitellun tiedon suojaamista kos-
kevat kansalliset lakinsa ja médrdyksensd se-
kd niiden mydhemméit muutokset.

2 Varmistaakseen ldheisen yhteistyon ta-
min sopimuksen tidytintoénpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat
keskendin jommankumman viranomaisen
pyynnostd. Ne antavat pyynnostd toisilleen
tiedot turvallisuusluokitellun tiedon suojaa-
mista koskevista kansallisista turvallisuus-
normeistaan, -menettelyistddn ja -kdytin-
noistaddn.

3 Sopimuspuoli sallii toisen sopimuspuolen
toimivaltaisen turvallisuusviranomaisen edus-
tajien vierailla alueellaan keskustelemassa
menettelyistd toisen sopimuspuolen toimitta-
man turvallisuusluokitellun tiedon suojaami-
seksi.

4 Sopimuspuolten turvallisuusviranomaiset
voivat vaihtaa suoraan keskendidn operatiivi-
sia tietoja ja/tai tiedustelutietoja kansallisten
lakiensa ja médrdystensd mukaisesti.

Article 10
Breach of Security

1 In case of a Breach of Security or a sus-
picion thereof, the Competent Security Au-
thority of the Party in whose territory the
Breach of Security occurred shall inform the
Competent Security Authority of the other
Party thereof as soon as possible and initiate
an appropriate investigation. The other Party
shall, if required, cooperate in the investiga-
tion. In any case it shall be informed of the
results of the investigation and shall receive
the final report on the reasons and extent of
any damage caused.

2 If a Breach of Security occurs in a third
country, the Competent Security Authorities
shall consult each other and take the actions
under Paragraph 1, where possible.

Article 11
Notifications and Consultations

1 In order to implement this Agreement the
Competent Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments to them.

2 In order to ensure close cooperation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them. On
request, they shall provide each other with
information about their national security
standards, procedures and practices for the
protection of Classified Information.

3 Each Party shall allow representatives of
the Competent Security Authority of the
other Party to visit its own territory in order
to discuss the procedures for the protection of
Classified Information provided by the other
Party.

4 The Security Services of the Parties may
exchange operative and/or intelligence in-
formation directly with each other in accor-
dance with their national laws and regula-
tions.
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12 artikla
Kustannukset

Kumpikin sopimuspuoli vastaa omista kus-
tannuksistaan, jotka syntyvit sen tdyttdessd
tdhin sopimukseen perustuvia velvoitteitaan.

13 artikla
Riitojen ratkaiseminen

Tamén sopimuksen tulkintaa tai soveltamis-
ta koskevat riidat ratkaistaan sovinnollisesti
sopimuspuolten vilisilld neuvotteluilla, tur-
vautumatta ulkopuoliseen tuomiovaltaan.

14 artikla
Loppumdidrdykset
1 Tam4 sopimus tehdéén toistaiseksi.

2 Sopimuspuolet ilmoittavat toisilleen kir-
jallisesti diplomaattiteitse, kun tdmén sopi-
muksen voimaantulon edellyttdmét kansalli-
set oikeudelliset vaatimukset on tdytetty. So-
pimus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmiisend pidivdnd sen jilkeen,
kun jalkimmadinen ilmoitus on otettu vastaan.

3 Téatd sopimusta voidaan muuttaa sopi-
muspuolten keskindiselld kirjallisella suostu-
muksella. Muutokset tulevat voimaan tdmén
artiklan 2 kappaleen mukaisesti.

4 Sopimuspuoli voi irtisanoa tdmén sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle sopimuspuolelle. Irtisanominen tulee
voimaan kuuden kuukauden kuluttua ilmoi-
tuksen vastaanottamisesta. Sopimuksen irti-
sanomisen estdmittd kaikki tdimén sopimuk-
sen mukaisesti vilitetty turvallisuusluokiteltu
tieto suojataan edelleen sopimuksen mésrdys-
ten mukaisesti, kunnes ldhettdvd sopimuspuo-
li vapauttaa vastaanottavan sopimuspuolen
tdstd velvoitteesta.

Tehty Sofiassa 16. pdiviana huhtikuuta 2008
kahtena alkuperdiskappaleena, molemmat
suomen, bulgarian ja englannin kielelld, kaik-
kien tekstien ollessa yhtd todistusvoimaiset.

Article 12
Expenses

Each Party shall bear its own expenses in-
curred in the course of implementing its obli-
gations under this Agreement.

Article 13
Disputes Settlement

Any dispute regarding the interpretation or
application of this Agreement shall be re-
solved amicably by consultation between the
Parties without recourse to outside jurisdic-
tion.

Article 14
Final Provisions

1 This Agreement is concluded for an in-
definite period of time.

2 The Parties shall notify each other in
writing, through diplomatic channels, of the
fulfilment of the national legal requirements
necessary for the entry into force of this
Agreement. It shall enter into force on the
first day of the second month following the
date of receipt of the later notification.

3 This Agreement may be amended on the
basis of mutual written consent by both Par-
ties. Such amendments shall enter into force
in accordance with Paragraph 2 of this Arti-
cle.

4 Each Party may terminate this Agreement
by a written notice forwarded to the other
Party. The termination shall enter into force
six months after the date of receipt of the no-
tification. Notwithstanding the termination of
this Agreement, all Classified Information
transmitted pursuant to this Agreement shall
continue to be protected in accordance with
the provisions set forth herein, until the
Originating Party dispenses the Receiving
Party from this obligation.

Done at Sofia on 16th April 2008 in two
original copies, each in the Finnish, Bulgar-
ian and English languages, all texts being
equally authentic. In case of any divergence
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Jos syntyy tulkintaeroja, englanninkielinen of interpretation, the English text shall pre-

teksti on ratkaiseva. vail.
Suomen tasavallan For the Government of
hallituksen puolesta the Republic of Finland
Bulgarian tasavallan For the Government of

hallituksen puolesta the Republic of Bulgaria
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