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Hallituksen esitys Eduskunnalle turvallisuusluokitel-
lun tiedon vastavuoroisesta suojaamisesta Suomen ja Is-
raelin vililli tehdyn sopimuksen hyviksymisesti seki
laiksi mainitun sopimuksen lainsdsidinnon alaan kuuluvi-
en midriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
vaksyisi Suomen ja Israelin vélisen sopimuk-
sen turvallisuusluokitellun tiedon vastavuo-
roisesta suojaamisesta sekéd lain sopimuksen
lainsdddénnon alaan kuuluvien méérdysten
voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettidvan tiedon vilittiminen ja suo-
jaaminen Suomen ja Israelin vililld sopimus-
puolten puolustus- tai turvallisuushallintojen
kesken tai niitd varten puolustus- tai turvalli-
suusalan tutkimuksen, hankintojen tai tuo-
tannon yhteydessd taikka puolustus- tai tur-
vallisuusalan asioiden tai hankkeiden yhtey-
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dessd. Kysymys on arkaluonteisista tietoai-
neistoista, jotka ldhettdvissd sopimusvaltios-
sa on erikseen luokiteltu korkean tietoturval-
lisuuden tason toteuttamista edellyttaviksi.

Sopimus tulee voimaan, kun jalkimmaéainen
ilmoitus siitd, ettd sopimuksen voimaansaat-
tamiseksi tarvittavat kansalliset toimenpiteet
on saatettu loppuun, on otettu vastaan. Sopi-
muksen voimaansaattamislaki on tarkoitettu
tulemaan voimaan tasavallan presidentin ase-
tuksella sdddettdvéné ajankohtana samaan ai-
kaan kuin sopimus tulee Suomen osalta voi-
maan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seké tiedon
kéytettdvyys. Tietoturvallisuuden varmista-
miseksi kéytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkildston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosdénnokset ja tietojen kdyton ra-
joittaminen vain sovittuun tarkoitukseen sekd
erilaiset tietojen késittelyyn ja siirtoon liitty-
vit menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja hévittdmisen.

Kansainviliseen yhteistyohon liittyviin
asiakirjoihin sisdltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tallais-
ten aineistojen asianmukaisesta késittelystd
on sen vuoksi pidettdvéa erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, késittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teisty0hon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdman valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainviélisil-
14 tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myds taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttivit turvallisuussuojatun
tiedon hyodyntdmistd. Néin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen

toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pddasiallinen syy tdhdn ovat kansallis-
ten lainsdédéntojen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista  kokonaisturvallisuutta.
Edelld sanotusta poikkeuksena on kuitenkin
yhteispohjoismainen turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta ja
vaihtamisesta tehty yleinen turvallisuussopi-
mus (SopS 128—129/2010).

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsiméén
kahdenvilisid sopimusratkaisuja. Suomi on
tehnyt ensimmaéisen kahdenvilisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 péivand heindkuuta 2004 (SopS 96-
97/2004). Vuotta myohemmin allekirjoitet-
tiin Suomen ja Ranskan vilinen sopimus, jo-
ka puolestaan tuli voimaan 1 péivéna elokuu-
ta 2005 (SopS 66-67/2005). Kumpikin suuri
Euroopan unionin (EU) jdsen on Suomelle
tarked yhteistyOkumppani niin turvallisuus-
hallinnon kuin taloudellisen vuorovaikutuk-
senkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd médrin myos taloudelliseen toi-
mintaan ilmentdd Suomen ja Euroopan Ava-
ruusjarjeston (ESA) vélinen yhteistydsopi-
mus, jiljempénd ESA:n tietoturvallisuusso-
pimus, niin ikddn vuodelta 2004 (SopS 94—
95/2004). Sopimuksen erés keskeinen tavoite
on turvata Suomen elinkeinoeldméin mahdol-
lisuudet osallistua tasavertaisesti muiden ja-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin. Tietoturvalli-
suussopimus on tehty myos Lénsi-Euroopan
unionin (WEU) kanssa (SopS 41 ja 42/1998)
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ja Eurooppalaisen puolustusmateriaaliyhteis-
tyojarjeston (OCCAR) kanssa (SopS 109 ja
110/2008).

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassaolevan tietoturvallisuussopi-
muksen Slovakian (SopS 116 ja 117/2007),
Viron (SopS 12 ja 13/2008), Italian (SopS 23
ja 24/ 2008), Latvian (SopS 33 ja 34/2008),
Puolan (SopS 46 ja 47/2008), Bulgarian
(SopS 116 ja 117/2008), Slovenian (SopS 22
ja 23/2009), Tsekin (SopS 53 ja 54/2009) ja
Espanjan (SopS 38 ja 39/2010) kanssa seké
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vililld (SopS 128—129/2010). Allekir-
joittamista odottaa sopimus Alankomaiden,
Iso-Britannian ja Sveitsin kanssa. Suomi on
allekirjoittanut sopimuksen Luxemburgin
kanssa joulukuussa 2011. EU:n jasenvaltioi-
den vililla toukokuussa 2011 allekirjoitettu
sopimus turvallisuusluokitellun tiedon suo-
jaamisesta on parhaillaan eduskuntakisitte-
lyssd (HE 123/2011 vp).

Suomen ja Israelin vilinen sopimus koskee
puolustus- tai turvallisuushallintojen kesken
vélitettyd tai vaihdettua turvallisuusluokitel-
tua tietoa tai turvallisuusluokiteltua aineistoa,
koska Israel ei tee useita hallinnonaloja kos-
kevia tietoturvallisuussopimuksia. Koska so-
pimus koskee puolustusministerion toimi-
alaa, on sopimus neuvoteltu ja sen voimaan-
saattaminen hoidetaan valtioneuvostolain
(175/2003) 8 §m ja valtioneuvoston ohje-
sddannon (262/2003) 3 luvun 16 §:n mukaan
puolustusministeriost.

2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sédédettiin osana Suo-
men ja Saksan vélisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvélisten sopimusten panemiseksi tiy-
tdntdon on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jérjestelyistd, jotka perustuvat pédosin viran-

omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jéljempéna julkisuuslaki.

Lakia kansainvélisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4iilld tarkoitetaan salassa pi-
dettivid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdja on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnan. Mééraysoikeus
luovutettuun tietoon siilyy luovutuksen jil-
keenkin aineiston luovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat liséksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikd4n asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettdvén turvallisuusluokitellun tie-
don perusteella.

Laissa sédéddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sii-
dos, johon sddnnodsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntéon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdannoksistd poikkeavia sddnnoksid. Laissa
on kuitenkin yleinen viittaussdannds jul-
kisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainviélisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnndksid. Laissa on
my0s erityissddnnds, joka koskee paitoksen-
tekovaltaa siind tilanteessa, ettd tietoja pyy-
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detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitella ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdé toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissé ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu tél-
laista sopimusta edeltivddn hankintakilpai-
[uun tai toimii tdllaisen elinkeinonharjoittajan
alihankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitidvi
yritys taikka kansainvélinen jarjestd tai toi-
mielin aikoo tehdi tai on tehnyt kansainvali-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pita-
vén elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd péadsyd erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siiné kotipaikkaansa pitévén
yrityksen jarjestiméédn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on méaéra-
yksid tietoturvallisuusvelvoitteista (1 §:n
3 mom.). Sddnndksen tarkoituksena on turva-
ta suomalaisten yritysten kilpailumahdolli-
suudet hankinnoissa silloinkin, kun hankin-
taan sovellettavissa olevaa kansainvélisti tie-
toturvallisuussopimusta ei ole. Useimmat
valtiot kuitenkin edellyttivdt kahdenvélisen
tietoturvallisuussopimuksen olemassa oloa
ulkomaisen turvallisuustodistuksen hyvik-
symiseksi.

Elinkeinonharjoittajalla ja tdmén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on my6s velvollisuus kansainvilis-

ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja seki sallia viranomaisen ja
kansainvélisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjirjes-
telyihinsé ja toimitiloihinsa (16 §:n 2 mom.,
18 §:n 2 mom.).

Lain tdytantoonpanoviranomaiset

Laissa on sddnnokset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvélisten
tietoturvallisuusvelvoitteiden ~ hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissé tehtdvissd toimii ulkoasi-
ainministerio.  Puolustusministerid,  paa-
esikunta, suojelupoliisi ja Viestintivirasto
toimivat madrittyind turvallisuusviranomai-
sina (Designated Security Authority, DSA).
Niille viranomaisille voi kuulua muun ohella
tarjous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Henkilostoturvallisuuteen liittyvien turval-
lisuusselvitysten laadinnasta huolehtivat suo-
jelupoliisi ja padesikunta (11 §). Yhteisotur-
vallisuusselvityksen laadinta kuuluu lain mu-
kaan suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvéstd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pai-
esikunta (12 §). Kansainvilisisté tietoturval-
lisuusvelvoitteista annetun lain 5 §:n 2 mo-
mentin mukaan kansallinen turvallisuusvi-
ranomainen ja tehtdvdin maarityt turvalli-
suusviranomaiset voivat sen estiméttd, mitd
muun muassa toimivallasta yhteisdturvalli-
suusselvitysten laadinnasta sdddetddn, sopia
tietyn tehtdvén tai tehtdvikokonaisuuden hoi-
tamisesta toisen turvallisuusviranomaisen lu-
kuun, jos jérjestely on tarpeen tehtdvien hoi-
tamiseksi tarkoituksenmukaisesti, taloudelli-
sesti ja joutuisasti.

Laissa ei aiemmin madritelty viranomaista,
jonka tehtidvdnd olisi arvioida tietojdrjestel-
mien ja tietoliikennejérjestelyjen turvallisuut-
ta. Eduskunnan 1 péivind lokakuuta 2010
hyviksyméssd kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain muuttamisesta
annetun lain (885/2010) 4 §:n 1 momentissa
Viestintdvirasto nimettiin maarétyksi turval-
lisuusviranomaiseksi.
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Laissa kansainvélisistd tietoturvallisuus-
velvoitteista on sddnndkset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sdénnosten tarkoi-
tuksena on varmistaa, ettid toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtidvien hoitamiseksi tarpeelliset
tiedot. Viranomaiset voivat myo0s salassapi-
tovelvollisuuden estdméttd antaa kansainvéli-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteistyOtd varten salassa pidettivia tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on myo6s oikeus sallia kansain-
véliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvilisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, miti
turvallisuusjérjestelyjen salassapidosta sdédde-
tddn taikka sdddetddn tai madritdan padsysti
tiloihin, joissa késitellddn tai séilytetdédn sa-
lassa pidettdvia tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maidrdyksen loukkaamisesta sekid
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettiva
salassa (6 §:n 1 mom.). Salassapitovelvolli-
suus koskee myds elinkeinonharjoittajaa té-
man olleessa osapuolena turvallisuusluokitel-
lussa sopimuksissa.

Suomen tekemissd, kiytinnossd kahdenva-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnonmukaisesti maara-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Tdméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kayttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6:n § 2 mom.). Erityissuojattavien

tietoaineistojen kéyttéd koskee siten vahva
kayttotarkoitussidonnaisuus.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 6 §:n 1 momenttia muutet-
tiin lokakuussa 2010 siten, ettd tiedon salas-
sapito on riippuvainen kunkin sopimuksen tai
kansainvélisen velvoitteen sisdllosté
(885/2010). Lainmuutos oli edellytyksena
muun muassa Pohjoismaiden vélisen yleisen
turvallisuussopimuksen hyvéksymiselle ja
voimaansaattamiselle Suomessa, koska so-
pimus ei edellyté tiedon ehdotonta salassapi-
toa. Muutos on tullut voimaan 1 péivani
marraskuuta 2010.

Turvallisuusluokittelu ja — toimenpiteet

Laissa sdddetddn velvollisuudesta merkita
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinté
turvallisuusluokasta  osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kasi-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteitd  edellytetdén.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kisittelyssd sen turvallisuusluokkaa
koskevia kasittelyméddrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §). Tie-
toturvallisuudesta valtionhallinnossa annetun
valtioneuvoston asetuksen (681/2010), jal-
jempénd tietoturvallisuusasetus, 11 §:ssd on
sdddetty turvallisuusluokitusmerkintdd kos-
kevista erityissddnnoksistd ja 12 §:ssd turval-
lisuusluokituksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siité, et-
td tietoja sdilytetdén asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sédédetty
tietoturvallisuusasetuksen 14 §:ssi.

Lakiin kansainviélisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvilisissid so-
pimuksissa yleinen vaatimus siitd, ettd turval-
lisuusluokiteltuja tietoja viranomaisissa kéy-
tettdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Némé henkilot on nimettdvd etukéteen, jos
sopimuksessa tétd edellytetdéin. Sama koskee
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myds 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 §:n 3 mom.).

Henkilostoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkilostoturvallisuutta
koskeva turvallisuusselvitys tehddin siten
kuin turvallisuusselvityksisti annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet maardytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sadnnostd, jotka ovat erityissdédnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 §:n 1 mom.). Toinen erityissddnnos kos-
kee viranomaisten toimivaltaa. Turvallisuus-
selvityksen tekee péddesikunta silloin kun tur-
vallisuusselvityksen laatiminen on tarpeen
puolustushallintoa tai puolustushankintoja
koskevan kansainvilisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkiloon liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii suojelupoliisi (11 §:n 2 mom.).
Turvallisuusselvityksistd annetun lain 10 §:n
2 momentin mukaan turvallisuusselvitykseen
ei saa siséllyttdd selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan
henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdvaan, ellei lain 9 §:ssd tarkoi-
tettu valtiosopimus tai muu kansainvilinen
velvoite titd edellytd. Koska pédsaiantona on,
ettd turvallisuusselvitys ei sisédlld arviota
henkilon luotettavuudesta, laissa kansainvili-
sisté tietoturvallisuusvelvoitteista on erikseen
mainittu henkilon luotettavuuden arviointi.
Téllaisen arvion tekee turvallisuusselvityksen
perusteella  kansallinen turvallisuusviran-
omainen tai, jos turvallisuusviranomaisten
vdlilldi on niin sovittu, tehtivdidn maaratty
turvallisuusviranomainen (11 §:n 3 mom.).

Arvioinnin perusteella annetaan henkilosto-
turvallisuutta koskeva todistus (Personal Se-
curity Certificate). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-

omaiselle sopimuksen osoittamalla tavalla.
Laissa on myds sddnndkset todistuksen an-
tamisesta henkildlle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykéytiantojen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin tdmé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan padosin
elinkeinonharjoittajalta itseltdéin saatujen tie-
tojen perusteella sekd tdmén toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii suojelupoliisi. Padesikunta
huolehtii tehtévistd kuitenkin silloin, kun ky-
symys on puolustukseen liittyvastd hankin-
nasta. Selvitystd laadittaessa on otettava
huomioon laissa yksildidyt seikat, muun mu-
assa se, miten suojataan turvallisuusluokitel-
tuja tietoja oikeudettomalta ilmitulolta, muut-
tamiselta ja hévittimiseltd, ja miten estetédn
asiaton pédsy tiloihin, joissa turvallisuus-
luokiteltuja tietoja késitellddn tai joissa har-
joitetaan turvallisuusluokitellussa sopimuk-
sessa tarkoitettua toimintaa. Viestintdvirasto
laatii tarvittaessa osana yhteisdturvallisuus-
selvitystd selvityksen ja arvion siitd, tdytta-
vitko elinkeinonharjoittajan tietojérjestelmat
ja tietoliikenteen jirjestelyt kansainvalisistd
tietoturvallisuusvelvoitteista johtuvat vaati-
mukset. (12 §).

Maérdtyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteisoturvallisuus-
selvitysti ja sen perusteella annettavaa arvio-
ta laatiessaan edellyttdd, ettd elinkeinonhar-
joittaja sitoutuu huolehtimaan 12 §:n 1 mo-
mentissa tarkoitetuista ja muista kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
miseksi tarpeellisista toimenpiteistd. (13 §).
Sitoumuksessa voidaan yksityiskohtaisem-
min méadritelld ne toimenpiteet, jotka elinkei-
nonharjoittaja toteuttaa tiyttddkseen kansain-
vilisistd tietoturvallisuusvelvoitteista johtu-
vat vaatimukset. Sitoumuksessa elinkeinon-
harjoittaja sitoutuu myds tekeméén ne mah-
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dolliset tarkistukset toimintaansa, jotka toi-
minnan turvallisuuskartoituksessa on havait-
tu. Turvallisuusselvityksen ja mahdollisen si-
toumuksen jéilkeen suojelupoliisi tai péa-
esikunta voi tehdé arvion elinkeinonharjoitta-
jan luotettavuudesta ja antaa titd koskevan
turvallisuustodistuksen  (Facility = Security

Clearance).
2.2 Turvallisuusselvityksii koskeva lain-
saadianto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetdén turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
malld parantaa mahdollisuuksia ennakolta es-
téé rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittidvad tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvadn hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehta-
vad hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddén laissa maéritellyissé tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvélinen velvoite
edellyttdd turvallisuusselvityksen tekemisti
tai sen perusteella laaditun todistuksen esit-
tdmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdi vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myo0s turvallisuusselvitysmenettelyssi
kaytettivat rekisterit on laissa lueteltu tyhjen-
tavasti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyéd teh-
tavdd varten. Selvityksen kohteella on myds
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidyllé ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten asetettu tyoryhmé on luovuttanut
mietintonsd oikeusministerille 31 péivénd

tammikuuta 2011. Tydryhmélle annettuun
tehtédvadn kuului turvallisuusselvityslain ke-
hittdminen siten, ettd se vastaa Suomea sito-
via velvoitteita ja kansainvélisesti yleisesti
sovellettavia kiytintoja.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja Israelin vélinen tietoturvallisuus-
sopimus ja silld tavoin parantaa maiden valis-
td yhteistyotd puolustus- ja turvallisuushallin-
tojen kesken tai niitd varten puolustus- ja
turvallisuusalan tutkimuksen, hankintojen tai
tuotannon yhteydessi tai puolustus- ja turval-
lisuusalan asioiden tai hankkeiden yhteydes-
sd, kun hankkeiden toteuttaminen saattaa
edellyttdd arkaluonteisten salassa pidettidvien
tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myo6té Is-
raelista Suomeen toimitettuihin puolustus- tai
turvallisuusalan turvallisuusluokiteltuihin tie-
toihin ja materiaaleihin sovellettaisiin lakia
kansainvélisistd tietoturvallisuusvelvoitteista.
Lakiin sisdltyy erityissddnnos, jonka mukaan
toisen sopimuspuolen salassa pidettdvit ja
turvallisuusluokitellut asiakirjat ja niihin si-
séltyvit tiedot ovat myds Suomessa salassa
pidettdvid. Sdannds poikkeaa muodoltaan
julkisuuslain yleistd etua koskevista salassa-
pitosddnnoksistd, joissa salassapito on
useimmissa tapauksissa riippuvainen siité,
minkilaisia vaikutuksia tietojen antamisella
olisi suojattavalle edulle. Kansainvilisisté
tietoturvallisuusvelvoitteista annetun lain
mukainen salassapito on niin ollen sana-
muodon mukaan kattavampi kuin yleisessd
julkisuuslaissa. Lain 6 §:34 on kuitenkin
muutettu 1 pdivind marraskuuta 2010 voi-
maantulleella lailla siten, ettd jatkossa eri-
tyissuojattava tietoaineisto on pidettéva sa-
lassa,  jollei kansainvélisesta tieto-
turvallisuusvelvoitteesta muuta johdu. Suo-
men ja Israelin vilisessd sopimuksessa on
kysymys asiakirjoista, joita jokin sopimus-
puoli pitdéd salassa pidettdvind ja jotka se on
madritellyt ja merkinnyt korkean tietoturval-
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lisuuden tasoa edellyttidviksi. Téllaisia asia-
kirjoja on sddnnonmukaisesti pidettiva salai-
sina myos julkisuuslain 24 §:n 1 momentin 2
kohdan mukaan. Merkittdvimpanad erona on
se, ettd viranomaisella ei olisi kansainvilises-
sé tietoturvallisuusvelvoitteessa tarkoitettuun
asiakirjaan kohdistuvaa tiedonsaantipyyntoa
ratkaistessaan velvollisuutta erikseen perus-
tella tiedon antamisesta aiheutuvaa vahinkoa.
Tiedonsaantipyyntd olisi muutoin késiteltédva
julkisuuslain mukaisesti. Jos luokituksen oi-
keellisuudesta tai siitd, mink4 asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epéselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen. Suomen ja Israelin vililld tehdyn sopi-
muksen 5 artiklan 3 kappale mahdollistaa tal-
laisen yhteydenoton.

Edella olevan perusteella voidaan arvioida,
ettd Suomen ja Israelin vilisen tietoturvalli-
suussopimuksen voimaansaattamista koskeva
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vdhentdvisti suhteessa sii-
hen, mité tiedonsaanti yleisen lainsdddannon
mukaan on.

Henkilostoturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvélisistd tietoturvavelvoitteista edellyttia
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kayttdmistd henkiloston luo-
tettavuuden varmistamisesta, ehdotetun voi-
maansaattamislain hyvéksyminen ei tarkoit-
taisi sité, ettd kansalaisten yksityisyyseldmén
ja henkil6tietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna.

4.2 Vaikutukset elinkeinoelaméin

Sopimus antaa suomalaiselle puolustus- ja
turvallisuusalan teollisuudelle, toisin kuin té-
hén asti, mahdollisuuden saada sellaisia tila-
uksia tai osallistua sellaisiin hankkeisiin, joi-
den toteuttaminen edellyttdd padsyd Israelin
turvallisuusluokiteltuihin tietoihin. Vastaa-
vasti sopimus antaa Israelin teollisuudelle,
toisin kuin tdhén asti, mahdollisuuden saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttdd
padsya Suomen turvaluokiteltuun tietoon.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vahdistd merkitta-
vampié taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen siséltyvdn sopimuksen ja lain
hyvéksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
nd puolustusministeridssd. Sopimuksen val-
misteluun ja neuvotteluihin on osallistunut
edustajia puolustusministeriostd ja ulkoasi-
ainministeriosta.

Esityksestd on pyydetty lausunnot valtio-
neuvoston kansliasta, ulkoasiainministerigs-
td, oikeusministeriostd, sisdasiainministerios-
td, valtiovarainministeridstd, liikenne- ja
viestintdministeriostd, tyo- ja elinkeinominis-
teriOstd, pédesikunnalta, suojelupoliisilta ja
Viestintdvirastolta. Esityksestd on saatu kah-
deksan lausuntoa. Lausunnoissa on puollettu
sopimuksen hyviksymistd ja voimaansaatta-
mista.

6 Riiippuvuus muista esityksisti

Perustuslain muuttamisesta annetun laissa
(1112/2011) on perustuslain 95 §mn 1 mo-
menttia muutettu siten, ettd kansainvélisen
velvoitteen muut kuin lainsdddédnnon alaan
kuuluvat maéaérdykset saatettaisiin voimaan
asetuksella. Perustuslain 80 §:std johtuu, ettd
jos asetuksen antajasta ei ole erikseen sdddet-
ty, asetuksen antaa valtioneuvosto. Perustus-
lain voimaantulon jidlkeen myds perustuslain
95 §:n 3 momentissa tarkoitetut asetukset an-
taisi valtioneuvosto. Perustuslain muutokset
tulevat voimaan 1 pdivani maaliskuuta 2012.
Jos voimaansaattamislaki hyvéksytddn ennen
perustuslain muutoksen voimaantuloa, ase-
tuksenantovaltuutta koskeva kohta sdilytet-
tdisiin ehdotetussa muodossa. Jos sopimus
hyvéksytddn perustuslain muutoksen voi-
maantulon jilkeen, olisi voimaansaatta-
misasetuksen antaja valtioneuvosto.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisilté ja suhde
Suomen lainsdadantoon

1 artikla. Sopimuksen tarkoitus. Artiklassa
madritellddn sopimuksen tarkoitukseksi suo-
jata Suomen ja Israelin kesken vilitetyt tur-
vallisuusluokitellut tiedot. Suojaamista kos-
keva yleisvelvoite on ilmaistu sopimuksen 6
artiklan 1 kappaleessa, jonka mukaan sopi-
muspuolet sitoutuvat antamaan toisilleen
toimittamalleen turvallisuusluokitellulle tie-
dolle saman suojan kuin omalle vastaavaan
turvallisuusluokkaan kuuluvalle tiedolleen.

Sopimuksen 1 artiklassa maééritellddn ne
toiminnot, joihin sopimusta sovelletaan. Nii-
td ovat turvallisuusluokiteltu tieto ja/tai tur-
vallisuusluokiteltu aineisto, jota vélitetddn tai
vaihdetaan sopimuspuolten puolustus- tai
turvallisuushallintojen kesken tai niitd varten
puolustus- tai turvallisuusalan tutkimuksen,
hankintojen tai tuotannon yhteydessa taikka
puolustus- tai turvallisuusalan asioiden tai
hankkeiden yhteydessid. Sopimusta sovelle-
taan siten vain sellaisten tietojen vélittdmi-
seen, jotka koskevat edelld mainittuja toimin-
toja ja jotka toisessa sopimusvaltiossa on va-
rustettu erityiselld turvallisuusluokkamerkin-
nalla.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
myos sellaisiin, 1dhinni taloudellista laatua
oleviin sopimuksiin, joissa osapuolena on
yksityinen yritys tai yhteiso ja joiden toteut-
taminen mukaan lukien myds neuvotteluvai-
he edellyttad turvallisuusluokitellun tiedon ja
materiaalin hyodyntdmista.

2 artikla. Mddritelmdt. Artiklassa méaari-
telldin sopimuksen soveltamisen kannalta
keskeiset kisitteet seuraavasti:

Artiklan a kohdassa on turvallisuusluokitel-
lun tiedon mééritelmé. Sopimus koskee so-
pimuspuolen kansallisen lainsddddannén mu-
kaisesti turvallisuusluokiteltua tietoa laadin-
tamuodosta riippumatta sekd esinettd tai sen
osaa, joita sopimuspuoli vélittdé toiselle so-
pimuspuolelle ja jota on suojeltava luvatto-
malta paljastamiselta ja johon on tehty
asianmukainen merkinti kansallisen lainsda-
dédnnén mukaisesti.

Artiklan 1 kohdassa on tiedon mééritelma.
Tieto tarkoittaa missd tahansa muodossa ole-
vaa, myos kirjallista, suullista ja visuaalista,
tietoa.

Artiklan ii kohdassa on aineiston méaéritel-
ma. Aineisto tarkoittaa asiakirjaa, tuotetta tai
ainetta, johon tietoa voidaan tallentaa tai si-
sallyttdd, ja se kasittéda fyysisestd olomuodos-
ta riippumatta kaiken, mistd tietoa voidaan
saada, mukaan lukien mutta eivdt yksin-
omaan kirjoitus, laitteistot, varusteet, koneet,
laitteet, kojeet, mallit, valokuvat, tallenteet,
jaljennokset, kartat ja kirjeet sekd muut tuot-
teet, aineet tai esineet.

Artiklan b kohdan mukaan turvallisuus-
luokitellulla sopimuksella tarkoitetaan sopi-
muspuolen lainkdyttdvaltaan kuuluvien osal-
listujien kanssa tai valilld kdytyd sopimusta
edeltivdd neuvottelua tai tehtyd sopimusta,
alihankintasopimusta tai muuta hyvéksyttyd
jarjestelyd, joka koskee tuotteiden toimitta-
mista tai urakoiden tai palvelujen suoritta-
mista ja johon sisdltyy pédsy turvallisuus-
luokiteltuun tietoon tai tillaisen tiedon tuot-
tamiseen.

Artiklan ¢ kohdan mukaan ldhettdvalld so-
pimuspuolella tarkoitetaan sopimuspuolta,
joka luovuttaa turvallisuusluokiteltua tietoa.
Kyseessd on ndin ollen turvallisuusluokitel-
lun tiedon omistaja. Madritelma kattaa valti-
on ja sen lainkdyttovaltaan kuuluvien laitos-
ten lisdksi myos julkisoikeudelliset ja yksi-
tyisoikeudelliset oikeushenkildt.

Artiklan d kohdan mukaisesti vastaanotta-
valla sopimuspuolella tarkoitetaan sitd sopi-
muspuolta, jonka kdyttoon turvallisuusluoki-
teltu tieto on luovutettu. Médritelmi kattaa
valtion ja sen lainkdyttovaltaan kuuluvien
laitosten lisdksi myos julkisoikeudelliset ja
yksityisoikeudelliset oikeushenkilot.

3 artikla. Sopimuksen tdytintéonpano. Ar-
tiklan 1 kappaleessa puheena oleva sopimus
katsotaan erottamattomaksi osaksi sopimus-
puolten ja mahdollisten muiden yhteisdjen
vélilld tulevaisuudessa tapahtuvien hankkei-
den turvallisuuteen ja salassapitoon liittyvéa
turvallisuusluokiteltua sopimusta. Kappaleen
alakohdissa (a—=¢) on mdidritelty tarkemmin
toiminta, jossa sopimus tulee erottamatto-
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maksi osaksi eri osapuolten vilisti yhteistyo-
ta.

Artiklan 1 kappaleen a kohdan mukaan so-
pimus koskee puolustus- ja turvallisuusasioi-
ta koskevaa yhteistyota.

Kappaleen b kohdan mukaan sopimus kos-
kee turvallisuusluokitellun tiedon vaihtoa
millé tahansa alalla.

Kappaleen ¢ kohdan mukaan sopimus kos-
kee yhteistyotd, turvallisuusluokitellun tiedon
vaihtoa, yhteisyrityksid, sopimuksia tai muita
suhteita sopimuspuolten valtioiden yhteiso-
jen tai julkis- tai yksityisoikeudellisten yhtei-
sojen vililld puolustus- tai turvallisuusasiois-
sa.

Kappaleen d kohdan mukaan sopimus kos-
kee puolustusalan yhteisoihin liittyvien va-
rusteiden ja osaamisen myyntid sopimuspuol-
ten valilla.

Kappaleen e kohdan mukaan sopimus kos-
kee yksityisen tai muun edustajan, tyonteki-
jén tai asiantuntijan sopimuspuolten vélilld
valittdmaa turvallisuusluokiteltua tietoa, joka
koskee puolustus- ja turvallisuusasioita.

Artiklan 2 kappaleessa maédritellddn sopi-
muspuolten velvoite ilmoittaa maansa asian-
omaisille virastoille ja yhteisdille sopimuk-
sen olemassaolosta. Lisdksi sopimuspuolet
suostuvat siithen, ettd sopimuksen maéraykset
sitovat kaikkia sopimuspuolten virastoja, yk-
sikoitd ja yhteisdjd ja ettd ndmi noudattavat
niitd asianmukaisesti.

Artiklan 3 kappaleen mukaan sopimusta
sovelletaan sellaisiin tuleviin sopimuspuolten
tai sopimuspuoliin liittyvien virastojen, yksi-
koiden tai yhteisojen vélisiin neuvotteluihin
tai sopimuksiin, jotka koskevat aiemmin ar-
tiklan 1 kappaleessa mainittuja asioita.

Artiklan 4 kappaleessa sopimuspuolille an-
netaan velvollisuus vastata turvallisuusluoki-
tellusta tiedosta sen vastaanottamisesta alka-
en. Sopimuksen asianomaisia madrdyksii ja
kaytintdjd sovelletaan tdhdn vastuuseen.

4 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa méaéritellaan
kummankin sopimusvaltion toimivaltaiset
turvallisuusviranomaiset, joiden tehtdvdni on
vastata sopimuksen yleisestd tdytdntoon-
panosta ja valvonnasta. Suomessa toimival-
taiseksi turvallisuusviranomaiseksi on nimet-
ty Suomen puolustusministerio.

Koska sopimus koskee puolustusministeri-
On toimialaa, on sopimus neuvoteltu ja sen
voimaansaattaminen hoidetaan valtioneuvos-
tolain 8 §:n ja valtioneuvoston ohjesddannon 3
luvun 16 §:n mukaan puolustusministeriosta.
Liséksi puolustusministerid toimii kansainva-
lisistd tietoturvallisuusvelvoitteista annetun
lain 4 §:n mukaan kansainvilisissa tietotur-
vallisuusvelvoitteissa tarkoitettuna méaéaratty-
nd turvallisuusviranomaisena (Designated
Security Authority, DSA). Israelissa toimi-
valtaiseksi kansalliseksi turvallisuusviran-
omaiseksi on nimetty puolustusministerio
(Ministry of Defence, Directorate of Security
for the Defence Establishment).

Artiklan 2 kappaleessa velvoitetaan sopi-
muspuolet ilmoittamaan toisilleen mahdolli-
sista 1 kappaleessa tarkoitettuja toimivaltai-
sia turvallisuusviranomaisia koskevista muu-
toksista.

Artiklan 3 kappaleessa sopimuspuolet vel-
voitetaan tiedottamaan toisilleen mahdollisis-
ta muista sopimuksen tiytdntdonpanoa varten
nimedmistdan turvallisuusviranomaisista.
Suomessa erikseen nimettyjd turvallisuusvi-
ranomaisia ovat kansainvélisisti tietoturvalli-
suusvelvoitteista annetun lain 4 § mukaisesti
puolustusministerion  lisdksi  pédesikunta,
suojelupoliisi ja Viestintdvirasto. Artiklan 4
kappaleessa keskindiset turvallisuussuunni-
telmat sopimuksen mukaisen turvallisuus-
luokitellun tiedon vaihtamista varten jétetdan
sopimuspuolten toimivaltaisten turvallisuus-
viranomaisten myohemmin sovittaviksi.

Artiklan 5 kappaleessa turvallisuusohjeiden
ja -menettelyiden laatiminen turvallisuus-
luokitellun tiedon suojaamiseksi sopimuksen
mukaisesti on molempien toimivaltaisten
turvallisuusviranomaisten tehtdvéné. Lisdksi
ndiden on tiedotettava niistd asianmukaisesti.

5 artikla. Turvallisuusluokitus. Artiklan 1
kappaleessa maéiritelld&in, miten Suomen ja
Israelin turvallisuusluokituksen tasot vastaa-
vat toisiaan. Artiklaan on kirjattu myds kun-
kin luokan englanninkielinen k&dannds.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on "ERITTAIN
SALAINEN" (SODI BEYOTER). Suomessa
tdhén luokkaan luetaan kuuluviksi tiedot, joi-
den luvaton ilmitulo voi aiheuttaa erittdin
suurta vahinkoa maanpuolustukselle, turval-
lisuudelle, kansainvilisille suhteille tai muil-
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le yleisille eduille. Suomen kansainvélisié
suhteita suojaavat julkisuuslain 24 §:n
1 momentin 1 ja 2 kohta, maanpuolustusta
momentin 10 kohta ja turvallisuutta momen-
tin 5, 8 ja 9 kohdat. Muita mééritelméssa tar-
koitettuja yleisid etuja voivat olla esimerkiksi
valtionjohdon ja valtiovieraiden seké tietojéar-
jestelmien turvallisuusjérjestelyjen suojaami-
nen (24 § 1 mom. 7 kohta) seké kansantalou-
den toimivuus (24 § 1 mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on
"SALAINEN" (SODI). Téhén kuuluvat
Suomessa tiedot, joiden luvaton ilmitulo voi
aiheuttaa merkittdvdd vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvalisille
suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN" (SHA-
MUR), jolla tarkoitetaan Suomessa tietoja,
joiden luvaton ilmitulo voi aiheuttaa vahin-
koa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille. ) )

Neljénteen asiakirjaluokkaan "KAYTTO
RAJOITETTU" (SHAMUR) kuuluvat tiedot,
joiden luvaton ilmitulo voi aiheuttaa haittaa
yleisille eduille tai heikentdd viranomaisen
toimintaedellytyksié.

Artiklan 2 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi muuttaa turvallisuus-
luokitusta tai peruuttaa sen ainoastaan ldhet-
tdvian sopimuspuolen toimivaltaisen viran-
omaisen pyynnosta.

Artiklan 3 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi pyytidd l4hettdvan so-
pimuspuolen toimivaltaista turvallisuusvi-
ranomaista muuttamaan turvallisuusluokkaa,
peruuttamaan sen tai ilmoittamaan valitse-
mansa turvallisuusluokan perusteet. Perustei-
den ilmoittaminen on tirkedd silloin, kun
suomalaiselta viranomaiselta pyydetdidn tie-
toja turvallisuusluokitellusta asiakirjasta. Vi-
ranomaisen on julkisuuslain 17 §:n sddnnds-
ten mukaan katsottava, ettei tiedonsaantia ra-
joiteta enempdi kuin suojattavan edun vuoksi
on tarpeen. Jos pyydetyn asiakirjan turvalli-
suusluokitukselle ei Suomessa néyttdisi esi-
merkiksi ajan kulumisen vuoksi endd olevan
perusteita, suomalaisen viranomaisen olisi
otettava yhteys israelilaiseen turvallisuusvi-

ranomaiseen ja pyytda tiata harkitsemaan, oli-
siko turvallisuusluokituksen tarkistaminen Is-
raelin kannalta mahdollista.

6 artikla. Turvallisuusluokitellun tiedon
vastavuoroinen suojaaminen. Artikla siséltia
keskeiset vastavuoroista suojaamista koske-
vat velvoitteet.

Artiklan 1 kappaleessa velvoitetaan sopi-
muspuolet toteuttamaan kansallisen lainsda-
dintonsd mukaisesti kaikki asianmukaiset
toimenpiteet antaakseen turvallisuusluokitel-
lulle tiedolle saman suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen.

Artiklan 2 kappale kieltdd luovuttamasta
turvallisuusluokiteltuja tietoja kansainvilisel-
le jarjestolle, kolmansien valtioiden virka-
miehille tai oikeushenkil6ille taikka kolman-
sissa valtioissa oleskeleville kolmansien val-
tioiden kansalaisille ilman ldhettdvdn sopi-
muspuolen toimivaltaisen turvallisuusviran-
omaisen ennakolta antamaa kirjallista suos-
tumusta. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 6 §:n 1 momentissa
on salassapitovelvollisuutta koskeva erityis-
sddnnos, jonka mukaan kansainvilisen tieto-
turvallisuussopimuksen mukaisesti turvalli-
suusluokiteltu tieto on pidettdvéa salassa, joll-
ei kansainvilisestd tietoturvallisuusvelvoit-
teesta muuta johdu.

Artiklan 3 kappaleen mukaan turvallisuus-
luokiteltua tietoa ei saa kéyttdd muuhun tar-
koitukseen kuin siihen, jota varten se on an-
nettu. Velvoitetta vastaava sdidnnds on kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 2 momentissa.

Artiklan 4 kappale koskee henkildstdtur-
vallisuutta. Sen mukaan turvallisuusluokitel-
tua tietoa voi saada vain henkild, jolla on tie-
donsaantitarve ja josta on tehty kansallisen
lainsddddnnon mukainen turvallisuusselvitys.
Henkil6lla on lisdksi oltava annettuna lupa
kyseisen turvallisuusluokitellun tiedon saan-
tiin ja siihen liittyen hénelle on oltava selvi-
tettynd kansallisen lainsdddannon sisaltdmait
velvoitteet mukaan lukien rikosoikeudellinen
vastuu. Lisdksi henkilolle on tullut antaa
asianmukainen muu ohjeistus. Midrdys on
sopusoinnussa kansainvilisen tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 3 mo-
mentin kanssa, jossa sallitaan tietoaineistoon
paésy vain niille henkildille, jotka tarvitsevat
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tietoja tehtdvinsid hoitamiseen. Kansainvali-
sen tietoturvallisuusvelvoitteen edellyttima
henkil6iden luotettavuuden varmistaminen
toteutetaan Suomessa turvallisuusselvityksis-
td annetun lain sekd kansainvilisisti tietotur-
vallisuusvelvoitteista annetun lain 11 §:n
mukaisesti.  Henkil6turvallisuusselvityksen
laatii péadesikunta silloin, kun kysymys on
puolustushallintoon liittyvastd asiasta, muu-
toin suojelupoliisi.

Kappale 5 sisdltda yhteisen sopimuspuolia
koskevan velvoitteen, jonka mukaan kumpi-
kin sopimuspuoli varmistaa alueellaan sopi-
muksen tiytdntdonpanon asianmukaisen val-
vonnan.

7 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd maédraykset niitd tilanteita
varten, joissa toinen sopimuspuoli aikoo sal-
lia vastaanottavan sopimuspuolen laink&ytto-
vallan piiriin kuuluvan hankeosapuolen kans-
sa neuvottelut 2 artiklan b kohdassa tarkoite-
tun turvallisuusluokitellun sopimuksen teke-
miseksi.

Artiklan 1 kappaleen mukaan vastaanottava
sopimuspuoli toimittaa télldin pyynndsté vii-
pymittd ldhettdvin sopimuspuolen toimival-
taiselle turvallisuusviranomaiselle asiaankuu-
luvat turvallisuusselvitykset.

Artiklan 2 kappaleen mukaan tarjouskilpai-
lutilanteissa vastaanottavan sopimuspuolen
toimivaltainen turvallisuusviranomainen voi
ilman virallista pyyntdd toimittaa ldhettdvén
sopimuspuolen toimivaltaiselle turvallisuus-
viranomaiselle asiaankuuluvat turvallisuus-
selvitykset.

Artiklan 3 kappaleessa alihankkijoihin so-
velletaan samoja turvallisuusluokitellun tie-
don suojaamista koskevia vaatimuksia kuin
turvallisuusluokitellun pédsopimuksen teh-
neeseen hankeosapuoleen.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdédnndkset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:44n (vaitiolo-
velvollisuus ja hyviksikayttokielto) sekd 12
(yhteisoturvallisuusselvitys) ja 13 §:dén.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 13 §:ssd on sddannokset hankin-
taosapuolen antamasta sitoumuksesta turval-
lisuustoimenpiteiden suorittamiseen. Kansal-

linen sdintely vastaa sopimusvelvoitteen vaa-
timuksia. Velvoitteen tdyttdmiseksi tarpeelli-
sesta suomalaisen viranomaisen tietojenanto-
oikeudesta sdddetdin kansainvélisistd tieto-
turvallisuusvelvoitteista annetun lain
17 §:ssé.

Artiklan 4 kappaleessa vaaditaan sopimus-
puolten tai valtion yhteisdjen tai yksityisten
organisaatioiden, kuten teollisuuslaitosten,
yritysten, tutkimuslaitosten tai tuki- ja/tai
palveluorganisaatioiden, vilisiin turvallisuus-
luokiteltuihin  sopimuksiin asianmukainen
turvallisuusartikla ja turvallisuusluokkien lu-
ettelo.

Artiklan 5 kappaleen mukaan turvallisuus-
luokiteltua sopimusta koskevien turvallisuus-
toimien médrddmisessd ja hallinnoinnissa
noudatetaan sen sopimuspuolen omia turval-
lisuusluokiteltujen sopimusten suojaamista
sddntelevid normeja ja vaatimuksia, jonka
maassa ty0 suoritetaan. Edelld sanotun sopi-
muspuolen toimivaltainen turvallisuusviran-
omainen myo0s vastaa siitéd, ettd néitd normeja
ja vaatimuksia my0s noudatetaan.

Artiklan 6 kappaleessa on velvoite sisillyt-
tdd turvallisuusluokiteltuihin  sopimuksiin
turvallisuusluokitellun sopimuksen turvalli-
suusvaatimuksista ja sen kunkin ndakokohdan
tai osa-alueen luokituksesta hanketurvalli-
suusohjeistus (Programme Security Instruc-
tions, PSI).

8 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Artikla sisdltdd méadraykset
menettelyistd siirrettdessd turvallisuusluoki-
teltuja tietoja sopimuspuolten kesken.

Artiklan 1 kappaleen mukaisesti turvalli-
suusluokkaan CONFIDENTIAL tai sitd
ylempééin turvallisuusluokkaan kuuluva tieto
vilitetddn diplomaattiteitse, jolleivdt toimi-
valtaiset turvallisuusviranomaiset muuta so-
vi. CONFIDENTIAL tai sitd ylempéén tur-
vallisuus-luokkaan kuuluvan tiedon saanti on
vastaanottajan kuitattava.

Artiklan 2 kappaleessa sopimuspuoli voi
kayttdd turvallisuusluokiteltua tietoa alueensa
ulkopuolella ainoastaan, jos tiedon valittimi-
sestd ja kiytostd on sovittu l&hettdvin sopi-
muspuolen kanssa etukdteen. Téllaisen tie-
don vilittimiseen ja kayttimiseen sovelle-
taan titd sopimusta.

9 artikla. Turvallisuusluokitellun tiedon
kddntdminen, kopiointi ja hdvittiminen. Ar-
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tikla siséltdd maédrdykset siitd, miten eri tur-
vallisuusluokkiin kuuluvia aineistoja saa
kadntad, kopioida ja havittaa.

Artiklan 1 kappaleessa kielletdén turvalli-
suusluokitellun tiedon kopioiminen ja kdin-
tdiminen muuhun kuin tyOtehtiviin tarvitta-
vissa maérin.

Artiklan 2 kappaleen mukaan tietoa, joka
kuuluu turvallisuusluokkaan ERITTAIN SA-
LAINEN (SODI BEYOTER), ei saa havittda.
Sen jdlkeen kun sopimuspuoli ei endd katso
tarvitsevansa tietoa, on tieto palautettava la-
hettaville sopimuspuolelle. Tieto, joka kuu-
luu turvallisuusluokkaan SALAINEN (SO-
DI) tai sitd alempaan turvallisuusluokkaan,
hivitetddan kansallisen lainsddddnnon mukai-
sesti.

10 artikla. Vierailut. Artikla siséltdsd maa-
rdykset niistd menettelytavoista, joita nouda-
tetaan jdrjestettdessd toisen sopimuspuolen
edustajille vierailu toisen sopimuspuolen sel-
laisiin toimitiloihin, joissa turvallisuusluoki-
teltua tietoa kehitetddn, késitellddn, tuotetaan
tai varastoidaan taikka turvallisuusluokiteltu-
ja hankkeita toteutetaan. Sopimuspuolen
edustajien vierailut ovat osa timéin sopimuk-
sen mukaista hankeyhteisty6td, mutta niilla
voidaan myds pyrkid varmistamaan turvalli-
suusluokiteltujen tietojen asianmukaisen suo-
jaamisen edellyttimén tilaturvallisuuden to-
teutuminen. Vierailujen toteuttamiseen liitty-
vét sddnnokset ovat kansainvalisistd tietotur-
vallisuusvelvoitteista annetun lain 18 §:ssé.

Artiklan 1 kappaleen mukaan vierailu on
mahdollinen vain sellaisille 1dhettdvan sopi-
muspuolen edustajille, joilla on vastaanotta-
van sopimuspuolen toimivaltaisen turvalli-
suusviranomaisen antama kirjallinen ennak-
kosuostumus. Suostumus voidaan antaa
pyynnostd henkildlle, joista on tehty turvalli-
suusselvitys. Lisdksi ldhettdjaisopimuspuolen
toimivaltainen turvallisuusviranomaisen on
tullut antaa lupa késitelld turvallisuusluoki-
teltua tietoa.

Artiklan 2 kappaleessa on tarkemmat méaa-
rdykset tiedoista, jotka on siséllytettéva vie-
railupyyntoon.

Artiklan 3 kappaleessa on maédrdaika 14
pdivaa sille, milloin vierailupyynnén on saa-
vuttava vastaanottavalle sopimuspuolelle.
Turvallisuusviranomaiset voivat sopia lyhy-
emmasti médriajasta.

Artiklan 4 kappaleessa on vierailuluvan
enimmaisvoimassaoloaika 12 kuukautta.

Artiklan 5 kappaleessa edellytetddn vierai-
lijoiden noudattavan iséntdosapuolen maassa,
toimielimessé, virastossa, organisaatiossa tai
toimitiloissa sovellettavia kansallisia turvalli-
suusohjeita ja -suuntaviivoja.

Artiklan 6 kappaleessa vierailijoille annettu
turvallisuusluokiteltu tieto rinnastetaan so-
pimuspuolten kesken vaihdettuun turvalli-
suusluokiteltuun tietoon.

Artiklan 7 kappale maardd isdntdsopimus-
puolelle velvollisuuden toteuttaa iséntdsopi-
muspuolen maassa vieraileville 14hettéjéaso-
pimuspuolen henkiloston edustajille tarvitta-
vat turvallisuustoimet ja varotoimet fyysisen
turvallisuuden varmistamiseksi.

Artiklan 8 kappaleen mukaan isidntésopi-
muspuolella on kuitenkin velvollisuus antaa
lahettdjdsopimuspuolelle  erityisvaroitukset
mahdollisista vierailijoiden turvallisuuden
vaarantavista vihollisuuksista. Tadma sisaltad
myds terroriteot. Lisdksi isdntdsopimuspuo-
len on téllaisen varoituksen johdosta kaikki
tarvittavat turvallisuustoimet ja varotoimet.
Tama voi tietyilld alueilla tarkoittaa vieraili-
jan suojaamista ja evakuointia.

Artiklan 9 kappaleessa todetaan, ettd isén-
tdsopimuspuolen ja ldhettdjasopimuspuolen
toimivaltaiset turvallisuusviranomaiset koor-
dinoivat yhdessd kaikki vierailijan fyysiseen
turvallisuuteen liittyvat asiat.

11 artikla. Tietoturvaloukkaukset. Artiklan
1 kappaleessa sopimuspuolet velvoitetaan
ilmoittamaan viipymadtti toisilleen epéillysti
tai paljastuneesta turvallisuusluokitellun tie-
toturvan loukkaamisesta tai vaarantumisesta.

Artiklan 2 kappaleessa sopimuspuoli, jonka
lainkéyttdvaltaan asia kuuluu, velvoitetaan
ryhtyméédn kaikkiin kansallisen lainsdédén-
tonsd mukaisiin toimenpiteisiin loukkauksen
seurausten rajoittamiseksi ja loukkauksen
jatkumisen estdmiseksi. Toisen sopimuspuo-
len on pyynnostd annettava tutkinta-apua, ja
sille on ilmoitettava tutkinnan tuloksesta seké
toteutetuista toimenpiteisté.

Artiklan 3 kappaleessa todetaan, ettd tut-
kinnan aiheuttamat kustannuksista vastaa
tutkinnan suorittava sopimuspuoli eiki toisel-
la sopimuspuolella ole velvollisuutta korvata
niitd kustannuksia.
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Tamaén artiklan velvoitteisiin liittyvét sddn-
nokset sisdltyvét kansainvélisisti tietoturval-
lisuusvelvoitteista annetun lain 19 §:44n.

12 artikla. Riitojen ratkaiseminen. Artik-
lan 1 kappaleen mukaan kaikki sopimuksen
tulkintaan tai soveltamiseen liittyvdt sopi-
muspuolten véliset riidat ratkaistaisiin yksin-
omaan sopimuspuolten vélisissd neuvotte-
luissa.

Artiklan 2 kappaleen mukaan riitaisuuksia
tai tulkintakysymyksid ei saateta kansallisen
tai kansainvilisen tuomioistuimen kasitelta-
viksi. Liséksi niihin ei sovelleta kansallista
lakia eikd kansainvélisté oikeutta.

13 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa sopimuksen
tdytdntoonpanosta aiheutuneista kustannuk-
sistaan.

14 artikla. llmoitukset ja neuvottelut. Ar-
tikla sisdltdd madraykset sopimuspuolten vi-
ranomaisten yhteistyOstd sopimuksen tiytin-
toonpanon varmistamiseksi.

Artiklan 1 kappaleen mukaisesti toimival-
taiset turvallisuusviranomaiset antavat toisil-
leen tiedoksi sopimuksen tdytdntdonpanoon
liittyvin kansallisen lainsdédéntdnsd ja sen
mahdolliset muutokset.

Artiklan 2 kappaleessa todetaan toimival-
taisten turvallisuusviranomaisten keskindinen
avustamis- ja neuvotteluvelvollisuus jom-
mankumman aloitteesta.

Artiklan 3 kappaleessa annetaan toimival-
taisille turvallisuusviranomaisille oikeus ke-
hittdd yksityiskohtaisempia toimintamalleja
sopimuksen toteutumisen edistdmiseksi.

Artiklan 4 kappaleessa madrdtidn sopi-
muspuolten vélisistd vierailuista. Néilld pyri-
tddn selventdméén toisen sopimuspuolen tur-
vallisuusluokitellun tiedon turvaamista kos-
kevia menettelyja.

Artiklan 5 kappale siséltdd tarvittaessa en-
nakollisen yhteistydvelvoitteen sopimuspuo-
lille sopimuksen tiytantdonpanoon liittyvien
mairdysten, ohjeiden, menettelyiden ja kay-
tdntdjen osalta. Liséksi velvoite koskee eten-
kin sopimuspuolten puolesta toimivia yksi-
tyis- tai julkisoikeudellisten yhteisdjen ja yri-
tysten vilisid sopimuksia.

15 artikla. Loppumddrdykset. Artiklassa
on sopimuksen voimaantuloa, muuttamista ja
irtisanomista koskevat méaédrdykset seka irti-
sanomisesta johtuvat velvollisuudet. Sopimus

on voimassa toistaiseksi. Sopimusta voidaan
muuttaa sopimuspuolten yhteisestd sopimuk-
sesta. Sopimuksen irtisanominen tulee voi-
maan kuuden kuukauden kuluessa irtisano-
misilmoituksen vastaanottamisesta.

Artiklan 4 kappaleen mukaan sopimuksen
tullessa voimaan Tel Avivissa 19 péivand
huhtikuuta 1994 tehty yhteisymmaérryspoyta-
kirja jarjestelyistd turvallisuusluokitellun tie-
don ja aineiston suojaamiseksi lakkaa ole-
masta voimassa. Ennen sopimuksen voi-
maantuloa vilitetty turvallisuusluokiteltu tie-
to suojataan tdmédn sopimuksen méadrdysten
mukaisesti.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetddn,
ettd kansainvilisen velvoitteen lainsdddédnnon
alaan kuuluvat midrdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Téallaiset méardykset tulee saattaa
voimaan lailla myos silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddannon aineellista sisdltod. Koska
Suomen ja Israelin vélisen turvallisuussopi-
muksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdédéntod ole tarpeen muuttaa,
esitys sisdltdd vain ehdotuksen blankettilaik-
si.

1 §. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsda-
dianndn alaan kuuluvat mairdaykset. Lainsda-
dénnén alaan kuuluvia midrdyksid seloste-
taan jdljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sééddettdisiin tasa-
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Israelin vilisen sopimuksen 15
artiklan 1 kappaleen mukaan kumpikin so-
pimuspuoli ilmoittaa toiselle sopimuspuolel-
le, kun sopimuksen voimaantulon edellytti-
mét kansallisen lainsd&iddnnon mukaiset vaa-
timukset on saatettu padtokseen. Samalla so-
pimuspuolet ilmoittavat toisilleen sopimuk-
sen voimaantulon ajankohdan.
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Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettivdnd ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyvéksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltivat lainsdddadnnon alaan kuuluvia méa-
rayksid. Perustuslakivaliokunnan tulkinta-
kaytdnnon mukaan miirdys on luettava lain-
sdaddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kiyttdmistd tai rajoittamista, jos maérdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maédrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan saa-
dettdva lailla tai jos méadrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan kéasityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
madrdys kuuluu ndiden perusteiden mukaan
lainsddddannon alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvid méaarayk-
sid. Sopimuksen 1 artiklassa mééritelldén so-
pimuksen soveltamisala. Sopimuksen 2 artik-
lassa maéritellddn puolestaan, mitd tarkoite-
taan turvallisuusluokitellulla tiedolla ja tur-
vallisuusluokitelluilla sopimuksilla. Koska
nidmé sopimusmaiidrdykset vaikuttavat joko
suoraan tai vélillisesti sopimuksen lainsda-
dénnén alaan kuuluvien aineellisten méaaréys-
ten tulkintaan ja soveltamiseen, ne edellytta-
vit eduskunnan hyvéksymistd (PeVL 6/2001
vp).

Sopimuksen 4 artiklassa miaritellddn Suo-
men toimivaltaiseksi turvallisuusviranomai-
seksi puolustusministerid. Koska sopimus

koskee puolustusministerion toimialaa, on
sopimus neuvoteltu ja sen voimaansaattami-
nen hoidetaan valtioneuvostolain 8 §:n ja val-
tioneuvoston ohjesddnnén 3 luvun 16 §:n
mukaan puolustusministeriostd. Puolustus-
ministerid toimii kansainvélisistd tietoturval-
lisuusvelvoitteista annetun lain 4 §:n mukaan
kansainvélisissd tietoturvallisuusvelvoitteissa
tarkoitettuna méérittynd turvallisuusviran-
omaisena. Médrdys on siten toteava, eikd sen
siten ole katsottava edellyttdvdn eduskunnan
hyviksymista.

Sopimuksen 6 artiklassa maérdtdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon valittdmistd,
kayttdmistd ja padsyd siihen. Artiklan 1 kap-
paleessa asetetaan sopimuspuolille velvolli-
suus toteuttaa kansallisen lainsdddantonsa
mukaisesti kaikki asianmukaiset toimenpi-
teet, jotta sopimuksessa tarkoitettua turvalli-
suusluokiteltua tietoa suojattaisiin. Sopimus-
puolet ovat velvollisia antamaan tille turval-
lisuusluokitellulle tiedolle saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen. Artiklan 2 kappaleen mu-
kaan vastaanottavan sopimuspuolen on péa-
sdannon mukaan pidettiava turvallisuusluoki-
teltu tieto salassa.

Suomessa viranomaisten asiakirjojen julki-
suus on padsadntd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttimattomista
syistd vain lailla. Yleisesti sovellettavat
sddnnokset salassapito- ja luokitusmerkinnés-
td on sdddetty julkisuuslain 25 §:ssd. Lain
25 §:n mukaan salassa pidettdivddn viran-
omaisen asiakirjaan on tehtdvd merkinté
asiakirjan salassa pitdmisestd, kun téllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettdva salassa toisen tai yleisen
edun vuoksi. Muihin salassa pidettdviin asia-
kirjoihin tehtdvd merkintd on harkinnanva-
rainen. Julkisuuslain sdidnnoksistd poiketen
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettivd sa-
lassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lisdksi sa-
maisen lain 8 §:ssd on sddnnokset turvalli-
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suusluokan merkitsemisesti erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sadnnoksisté riippumatta tehtivé kansainvali-
sessd tietoturvallisuusvelvoitteessa mééaritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia késittelyssd on nou-
datettava. Sopimusmairdykset asettavat ndin
ollen Suomen lainsdédant6d tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Méaaraykset edellyttavit edus-
kunnan hyvaksymista.

Sopimuksen 6 artiklan 3 kappaleessa on
edelleen ilmaistu turvallisuusluokitellun tie-
don kayttorajoitus ja 4 kappaleessa turvalli-
suusluokiteltua tietoa saavia henkil6itd kos-
keva rajoitus. Artiklan 4 kappaleessa maéra-
tddn sopimuspuolten velvollisuudesta teettda
asianmukainen turvallisuusselvitys henkildis-
td, joilla on tai saattaa olla padsy sopimuk-
sessa tarkoitettuun turvallisuusluokiteltuun
tietoon. Turvallisuusselvitysten laadinnassa
on otettava huomioon perustuslain 10 §:n
1 momentissa sdéddetty yksityiseldmdn suoja
ja velvollisuus sddtda henkildtietojen suojasta
lailla. Suomessa turvallisuusselvityksen koh-
teena olevista henkilGistd sekd selvityksessd
sovellettavasta menettelystd on sdidetty tur-
vallisuusselvityksistd annetussa laissa.

Sopimuksen 7 artiklassa on maéadrdykset
turvallisuusluokitelluista sopimuksista ja nii-
td tekevien yritysten turvallisuusselvityksista.
Yhteisoturvallisuusselvitystd koskevat sdin-
nokset sisdltyvit kansainvélisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:4an.

Sopimuksen 8 artiklassa on maéadrdykset
turvallisuusluokitellun tiedon valittimisestd
ja 9 artiklassa turvallisuusluokitellun tiedon
kééntdmistd, kopiointia ja hévittimistd kos-
kevista seikoista. Turvallisuusluokkaa vas-
taavista késittelyvaatimuksista on sdddetty
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 9 §:ssd. Aineiston kopioimista
koskevat sddnnokset sisdltyvit tietoturvalli-
suudesta valtionhallinnossa annetun valtio-
neuvoston asetuksen 17 §:44n ja héavittamistd
koskevat sddnnokset asetuksen 21 §:d4n, jo-
ten niiltd osin méadrdykset eivit edellytd
eduskunnan suostumusta.

Sopimuksen 10 artiklassa on miérdykset
sopimuspuolen mahdollisuudesta vierailla

isdntdsopimuspuolen toimivaltaisen turvalli-
suusviranomaisen kirjallisen ennakkosuos-
tumuksen saatuaan toisen sopimuspuolen ti-
loihin, joissa kehitetddn, késitelldén tai saily-
tetddn turvallisuusluokiteltua tietoa tai toteu-
tetaan turvallisuusluokiteltuja hankkeita. So-
pimuspuolen edustajien vierailuiden tarkoi-
tuksena on varmistaa sopimuksen tarkoituk-
sen toteuttaminen turvallisuusluokiteltujen
tietojen asianmukaiseksi suojaamiseksi. Ta-
hén vierailuoikeuteen ei sisélly sellaista jul-
kista vallan kéytto4 ja tarkastusoikeutta, joka
olisi ristiriidassa perustuslain kanssa (PeVL
179/1997). Kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssd on
vastaavat sddnnokset vierailuja koskevan so-
pimusmairdyksen tdytintdonpanoon liittyvis-
té seikoista.

Sopimuksen 11 artiklassa edellytetédén, etti
sopimuspuolet ilmoittavat valittomaésti toisil-
leen, jos turvallisuusluokitellun tiedon suojaa
on loukattu tai vaarannettua tai epdily téllai-
sesta loukkauksesta tai vaarantumisesta on
olemassa. Sopimuspuolten on lisdksi kansal-
lisen lainsdddédnndn mukaisesti rajoittamaan
tietoturvaloukkauksen seurauksia ja esti-
main loukkauksen jatkuminen. Kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 19 §:ssd sdddetddn kansallisen turvalli-
suusviranomaiselle kuuluvista velvoitteista
sopimusmadrdyksissé tarkoitetuissa tilanteis-
sa.

4.2 Kaisittelyjirjestys

Kasittelyjarjestyksen kannalta merkityksel-
lisid sopimusmaéérdyksid sisdltyy sopimuksen
6 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmaéirdys on merkitykselli-
nen perustuslain 12 §:n 2 momentin suojaa-
man, julkisuusperiaatteelle rakentuvan tie-
donsaantioikeuden kannalta. Titd tiedonsaan-
tioikeutta saa rajoittaa vain lailla ja vain vélt-
tAméattomistd syistd. Téllaisena valttimatto-
méind syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin  kansainvélisiin  seké
Suomen ja Israelin kahdenkeskisiin toimin-
toihin ja hankkeisiin, joiden toteuttaminen
edellyttdd arkaluonteisen salassa pidettivien
tietojen vaihtoa. Salassapitoa koskeva eri-
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tyissddnnds on otettu kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:44n.

Suomen ja Israelin vililld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta tehtyyn sopimukseen ei voida katsoa si-
séiltyvin sellaisia maardyksia, jotka koskisi-
vat perustuslakia sen 94 §:n 2 momentissa ja
95 §:n 2 momentissa tarkoitetulla tavalla.
Hallituksen né@kemyksen mukaan sopimus
voitaisiin ndin ollen hyvéksyéd ddnten enem-
mistolld ja ehdotus sen lainsdddannon alaan
kuuluvien sopimusméérdysten voimaansaat-
tamiseksi tavallisen lain sddtdmisjarjestyk-
sessd.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan,

ettd Eduskunta hyviksyisi turvalli-
suusluokitellun tiedon vastavuoroises-
ta suojaamisesta Suomen tasavallan ja
Israelin  valtion vidlilldi Helsingissd
5 pdivind toukokuuta 2011 tehdyn so-
pimuksen.

Koska sopimus sisdltdd maardyksid, jotka
kuuluvat lainsddddnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttdviksi seuraava
lakiehdotus:
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Laki

19

Lakiehdotus

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Israelin kanssa tehdyn sopi-
muksen lainsiidinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péétoksen mukaisesti sdddetién:

1§ madrdykset ovat lakina voimassa sellaisina
Turvallisuusluokitellun tiedon vastavuoroi-  kuin Suomi on niihin sitoutunut.

sesta suojaamisesta Suomen tasavallan halli-
tuksen ja Israelin puolustusministerion edus-

23

taman Israelin valtion hallituksen vililld Hel- Tédmén lain voimaantulosta sdddetién tasa-
singissd 5 pdivdnd toukokuuta 2011 tehdyn vallan presidentin asetuksella.

sopimuksen lainsddddnnon alaan kuuluvat

Helsingissd 9 paivana helmikuuta 2012

Tasavallan Presidentti

TARJA HALONEN

Puolustusministeri Stefan Wallin
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SOPIMUS

SUOMEN TASAVALLAN HALLITUK-
SEN
JA o
ISRAELIN PUOLUSTUSMINISTERION
EDUSTAMAN
ISRAELIN VALTION HALLITUKSEN
VALILLA
TURVALLISUUSLUOKITELLUN TIE-
DON VASTAVUOROISESTA SUOJAA-
MISESTA

Suomen tasavallan hallitus ja Israelin puo-
lustusministerion edustama Israelin valtion
hallitus (jdljempéana “sopimuspuolet”), jotka

haluavat tehdd sopimuksen turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tédmén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa ja/tai turvalli-
suusluokiteltua aineistoa, jota vélitetdan tai
vaihdetaan sopimuspuolten vililli sopimus-
puolten puolustus- tai turvallisuushallintojen
kesken tai niitd varten puolustus- tai turvalli-
suusalan tutkimuksen, hankintojen tai tuotan-
non yhteydessi taikka puolustus- tai turvalli-
suusalan asioiden tai hankkeiden yhteydessé,
riippumatta siitd, vaihdetaanko tita tietoa tai
aineistoa valtion yhteisdjen vai yksityisten
organisaatioiden kesken, tai jota syntyy tai
tuotetaan tdmin sopimuksen soveltamisalaan
kuuluvan toiminnan yhteydessa.

2 artikla
Mddritelmdit

1. Tassé sopimuksessa
a) ,turvallisuusluokiteltu tieto tarkoittaa mi-

Sopimusteksti

AGREEMENT

ON MUTUAL PROTECTION OF CLAS-
SIFIED INFORMATION
BETWEEN
THE GOVERNMENT OF THE REPUB-
LIC OF FINLAND
AND
THE GOVERNMENT OF THE STATE
OF ISRAEL/

THROUGH THE ISRAELI MINISTRY
OF DEFENCE

The Government of the Republic of Fin-
land and the Government of the State of Is-
rael, through the Israeli Ministry of Defence,
(hereinafter referred to as the “Parties”),

desirous of laying down an Agreement on
the mutual protection of Classified Informa-
tion,

have agreed as follows:

Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information and/or Classified
Material transmitted or exchanged between
the Parties in connection with research, pro-
curement or manufacturing in the field of de-
fence or security or in connection with de-
fence or security related matters or projects
by or for the defence or security administra-
tions of the Parties, be it between govern-
ment entities or private organizations, or aris-
ing or produced within the context of an ac-
tivity falling within the scope of application
of this Agreement.

Article 2
Definitions

1. For the purposes of this Agreement:
a) Classified Information means informa-
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td tahansa tietoa tai aineistoa, joka on ldhetti-
véan sopimuspuolen kansallisen lainsddddnnon
mukaan sen kansallisen turvallisuuden vuoksi
suojattava luvattomalta paljastamiselta ja joka
on merkitty asianmukaisesti, sekd tietoa tai
aineistoa, joka on tuotettu tillaisen turvalli-
suusluokitellun tiedon pohjalta ja merkitty
asianmukaisesti;

i) tieto tarkoittaa missd tahansa muodossa
olevaa, myos kirjallista, suullista ja visuaalis-
ta, tietoa;

ii) aineisto tarkoittaa asiakirjaa, tuotetta tai
ainetta, johon tietoa voidaan tallentaa tai si-
sallyttdd, ja se kisittdd fyysisestd olomuodos-
ta riippumatta kaiken, mistd tietoa voidaan
saada, mukaan lukien mutta eivit yksinomaan
kirjoitus, laitteistot, varusteet, koneet, laitteet,
kojeet, mallit, valokuvat, tallenteet, jéljen-
nokset, kartat ja kirjeet sekd muut tuotteet, ai-
neet tai esineet;

b) turvallisuusluokiteltu sopimus tarkoittaa
sopimuspuolen lainkdyttovaltaan kuuluvien
osallistujien kanssa tai vililld kéytyd sopi-
musta edeltdvdd neuvottelua tai tehtyd sopi-
musta, alihankintasopimusta tai muuta hyvék-
syttyd jarjestelyd, joka koskee tuotteiden toi-
mittamista tai urakoiden tai palvelujen suorit-
tamista ja johon sisdltyy padsy turvallisuus-
luokiteltuun tietoon tai tdllaisen tiedon tuot-
taminen,;

c) lahettdvd sopimuspuoli tarkoittaa sopi-
muspuolta, tai sen lainkéyttdvaltaan kuuluvaa
julkis- tai yksityisoikeudellista yhteisod, joka
luovuttaa turvallisuusluokiteltua tietoa;

d) vastaanottava sopimuspuoli tarkoittaa
sopimuspuolta, tai sen lainkdyttovaltaan kuu-
luvaa julkis- tai yksityisoikeudellista yhtei-
s04, jolle turvallisuusluokiteltua tietoa valite-
taan.

3 artikla
Sopimuksen tdytintéonpano

1. Tdma sopimus katsotaan erottamatto-
maksi osaksi sopimuspuolten ja/tai yhteisdjen
vililla tulevaisuudessa mahdollisesti tehtidvai
sopimuspuolten ja/tai yhteiséjen vilisten
hankkeiden turvallisuuteen ja salassapitoon
liittyvdd turvallisuusluokiteltua sopimusta,

tion or material of any kind which, in the in-
terest of the national security of the Originat-
ing Party, according to national legislation,
requires protection against unauthorized dis-
closure and which has been marked accord-
ingly, as well as any information or material
that has been generated on the basis of such
Classified Information and has been marked
accordingly;

i) Information means any data, in any
form, including written, oral and visual
forms;

i1) Material means any document, product
or substance where information may be re-
corded or embodied, and shall encompass
everything from which information can be
derived, regardless of physical character, in-
cluding but not limited to writing, hardware,
equipment. machinery, apparatuses, devices,
models, photographs, recordings, reproduc-
tions, maps and letters, as well as other prod-
ucts, substances or items;

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangements with or
between the participants involved under the
jurisdiction of either Party in order to supply
products, execute works or provide services
involving access to or generation of Classi-
fied Information;

c) Originating Party means the Party, as
well as any legal public or private entities
under its jurisdiction, providing Classified
Information;

d) Recipient Party means the Party, as well
as any legal or private entities under its juris-
diction, to which Classified Information is
transmitted;

Article 3
Implementation of the Agreement

1. This Agreement shall be deemed to form
an integral part of any Contract which may
be made or signed in the future between the
Parties or any entities related to the security
and secrecy of projects between the Parties
and/or entities relating to the Parties concern-
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joka koskee seuraavia asioita:

a) sopimuspuolten ja/tai niihin liittyvien yh-
teisdjen vilinen yhteistyd puolustus- ja tur-
vallisuusasioissa,

b) sopimuspuolten ja niihin liittyvien yhtei-
sojen vilinen yhteistyd ja/tai turvallisuus-
luokitellun tiedon vaihto milla tahansa alalla,

c¢) yhteisty6, turvallisuusluokitellun tiedon
vaihto, yhteisyritykset, sopimukset tai muut
suhteet sopimuspuolten valtion yhteisdjen tai
julkis- tai yksityisoikeudellisten yhteisojen
vélilla puolustus- tai turvallisuusasioissa,

d) puolustusalan yhteisdihin liittyvien va-
rusteiden ja osaamisen myynti sopimuspuol-
ten vililld,

e) yksityisen tai muun edustajan, tyonteki-
jan tai asiantuntijan sopimuspuolten vélilld
valittdima turvallisuusluokiteltu tieto, joka
koskee puolustus- ja turvallisuusasioita.

2. Sopimuspuolet ilmoittavat kansallisen
lainsdddantonsd mukaisesti maansa asian-
omaisille virastoille ja yhteisoille timédn so-
pimuksen olemassaolosta ja suostuvat siihen,
ettd tdmin sopimuksen maddrdykset sitovat
kaikkia sopimuspuolten virastoja, yksikoité ja
yhteis0jd ja ettd ndmd noudattavat niitd
asianmukaisesti.

3. Tétd sopimusta sovelletaan sellaisiin tu-
leviin sopimuspuolten tai sopimuspuoliin liit-
tyvien virastojen, yksikdiden tai yhteisdjen
vilisiin neuvotteluihin tai sopimuksiin, jotka
koskevat 1 kappaleessa mainittuja asioita.

4. Sopimuspuolet vastaavat turvallisuus-
luokitellusta tiedosta sen vastaanottamisesta
alkaen. Téhdn vastuuseen sovelletaan tdmin
sopimuksen asianomaisia madrdyksid ja kay-
tantoja.

4 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Sopimuspuolet ovat nimenneet seuraavat
toimivaltaiset turvallisuusviranomaiset vas-
taamaan kaikilta osin timén sopimuksen ty-
tdntdonpanosta ja asianmukaisesta valvonnas-
ta:

ing the following subjects:

a) Cooperation between the Parties and/or
entities relating to the Parties concerning de-
fence and security issues.

b) Cooperation and/or exchange of Classi-
fied Information in any field between the
Parties and their respective entities.

c¢) Cooperation, exchange of Classified In-
formation, joint ventures, contracts or any
other relations between governmental, public
or private entities of the Parties concerning
defence or security issues.

d) Sale of equipment and knowhow relat-
ing to defence entities by one Party to the
other.

e) Classified Information transferred be-
tween the Parties by any private or other rep-
resentative, employee or consultant, concern-
ing defence and security issues.

2. Each Party shall, in accordance with the
national legislation, notify the relevant agen-
cies and entities in its country of the exis-
tence of this Agreement and agree that the
provisions of this Agreement shall be binding
upon and duly observed by all agencies, units
and entities of the Parties.

3. This Agreement shall apply to any fu-
ture negotiations or contracts between the
Parties or agencies, units or entities related to
the Parties concerning the subject-matters
specified in Paragraph 1.

4. Each Party shall be responsible for the
Classified Information from the time of its
receipt. Such responsibility shall be subject
to the relevant provisions and practices of
this Agreement.

Article 4
Competent Security Authorities
1. The Competent Security Authorities des-
ignated by the Parties as responsible for the

implementation and the relevant controls of
all aspects of this Agreement shall be:

Suomi Israel In Finland: In Israel

Puolustusministerié | Ministry of defence Ministry of Defence | Ministry of Defence
Madritty turvalli- Directorate of Secu- Designated Security | Directorate of Secu-
suusviranomainen rity for the Defence Authority (DSA) rity for the Defence
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(DSA) Establishment Establishment
(DSDE) (MAL- (DSDE) (MAL-
MAB) MAB)

2. Sopimuspuolet ilmoittavat toisilleen = 2. The Parties shall inform each other of

mahdollisista 1
toimivaltaisten
muutoksista.

3. Toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi mééréityt turvalli-
suusviranomaisensa, jotka vastaavat tdmén
sopimuksen tdytantodnpanosta.

4. Sopimuspuolten toimivaltaiset turvalli-
suusviranomaiset sopivat keskenidn keskinii-
sistd turvallisuussuunnitelmista timén sopi-
muksen mukaista turvallisuusluokitellun tie-
don vaihtamista varten.

5. Molemmat toimivaltaiset turvallisuusvi-
ranomaiset laativat oman maansa osalta tur-
vallisuus-ohjeet ja -menettelyt turvallisuus-
luokitellun tiedon suojaamiseksi timén sopi-
muksen mukaisesti sekd tiedottavat niista.

kappaleessa tarkoitettujen
turvallisuusviranomaisten

5 artikla
Turvallisuusluokitus

1. Turvallisuusluokat vastaavat toisiaan
seuraavasti:

any changes as to the Competent Security
Authorities referred to in Paragraph 1.

3. The Competent Security Authorities
shall notify each other of any designated se-
curity authorities that are responsible for the
implementation of this Agreement.

4. The Competent Security Authorities of
the Parties shall agree upon mutual security
plans for the exchange of Classified Informa-
tion in accordance with this Agreement.

5. Both Competent Security Authorities,
each within the sphere of its own country,
shall prepare and distribute security instruc-
tions and procedures for the protection of
Classified Information as specified in this
Agreement.

Article 5
Classification

1. The levels of classification shall corre-
spond to one another as follows:

Suomi Israel Englannin- In Finland In Israel English
kielinen translation
kéénnos ERITTAIN | SODI BE- TOP SE-

ERITTAIN | SODI TOP SEC- SALAINEN | YOTER CRET

SALAINEN | BEYOTER | RET SALAINEN | SODI SECRET

SALAINEN | SODI SECRET

LUOTTA- SHAMUR CONFI- LUOTTA- | SHAMUR | CONFI-

MUKSEL- DENTIAL MUK- DENTIAL

LINEN SELLINEN

KAYTTO SHAMUR | RESTRIC- KAYTTO SHAMUR | RE-

RAJOI- TED/ RA- STRICTED/

TETTU CONFI- JOITETTU CONFI-
DENTIAL DENTIAL

2. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen saa muuttaa
turvallisuusluokitusta tai peruuttaa sen aino-
astaan ldhettdvin sopimuspuolen toimivaltai-
sen turvallisuusviranomaisen pyynndosta.

3. Vastaanottavan sopimuspuolen toimival-

2. The Competent Security Authority of the
Recipient Party shall alter a security classifi-
cation or revoke it only when so requested by
the Competent Security Authority of the Ori-
ginating Party.

3. The Competent Security Authority of the
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tainen turvallisuusviranomainen voi pyytidi
lahettdvan sopimuspuolen toimivaltaista tur-
vallisuusviranomaista muuttamaan turvalli-
suusluokkaa tai peruuttamaan sen tai ilmoit-
tamaan perusteet tietyn turvallisuusluokan va-
linnalle.

6 artikla

Turvallisuusluokitellun tiedon vastavuoroinen
suojaaminen

1. Sopimuspuolet toteuttavat kansallisen lain-
sdddantonsd mukaisesti kaikki asianmukaiset
toimet suojatakseen tdssd sopimuksessa tar-
koitetun turvallisuusluokitellun tiedon. Ne an-
tavat télle turvallisuusluokitellulle tiedolle
saman suojan kuin omalle vastaavaan turval-
lisuusluokkaan kuuluvalle tiedolleen.

2. Sopimuspuolet eivét salli kansainvélisten
jérjestdjen tai kolmansien valtioiden virka-
miesten, oikeushenkildiden tai kansalaisten
padsyéd turvallisuusluokiteltuun tietoon, ellei
lahettdvan sopimuspuolen toimivaltainen tur-
vallisuusviranomainen ole ennakolta antanut
sithen kirjallista suostumusta.

3. Turvallisuusluokiteltua tietoa saa kayttaa
ainoastaan siihen tarkoitukseen, jota varten se
on luovutettu.

4. Piadsy turvallisuusluokiteltuun tietoon
sallitaan ainoastaan sellaisille henkildille,
joilla on tiedonsaantitarve, joista on tehty
kansallisen lainsddddnnon mukainen turvalli-
suusselvitys ja joille on annettu sekd lupa
saada tillaista tietoa ettd asianmukaiset oh-
jeet.

5. Sopimuspuolet varmistavat alueillaan, et-
td tdmdn sopimuksen tdytdntodnpanon edel-
lyttdma valvonta toteutetaan asianmukaisesti.

7 artikla
Turvallisuusluokitellut sopimukset

1. Jos ldhettdvan sopimuspuolen toimival-
tainen turvallisuusviranomainen aikoo sallia
neuvottelut turvallisuusluokitellun sopimuk-
sen tekemiseksi vastaanottavan sopimuspuo-
len lainkéyttovaltaan kuuluvan hankeosapuo-
len kanssa, sen tulee pyynnosti ja viipymatta

Recipient Party may request the Competent
Security Authority of the Originating Party to
amend a security classification or to revoke
it, or to supply reasons for the choice of a
given level of classification.

Article 6

Mutual Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national legislation to
protect Classified Information referred to in
this Agreement. They shall afford such Clas-
sified Information the same protection as
they afford to their own Classified Informa-
tion at the corresponding level of classifica-
tion.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations or to officials, legal entities or
nationals of third countries without the prior
written consent of the Competent Security
Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national legislation,
have been security cleared and authorised to
have access to such Classified Information
and briefed accordingly.

5. In their respective territories, the Parties
shall ensure that the control necessary for the
implementation of this Agreement is properly
carried out.

Article 7
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, upon request and
without delay, obtain the relevant security
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saada vastaanottavan sopimuspuolen toimi-
valtaiselta turvallisuusviranomaiselta asiaan-
kuuluvat turvallisuusselvitykset.

2. Jos on kyse avoimesta tarjouskilpailusta,
vastaanottavan sopimuspuolen toimivaltainen
turvallisuusviranomainen voi antaa ldhettdvan
sopimuspuolen toimivaltaiselle turvallisuus-
viranomaiselle asiaankuuluvat turvallisuus-
selvitykset ilman virallista pyyntoa.

3. Alihankkijoihin sovelletaan samoja tur-
vallisuusvaatimuksia, mukaan lukien asian-
mukaiset selvitykset, kuin turvallisuusluoki-
tellun pddsopimuksen tehneeseen hankeosa-
puoleen.

4. Kaikissa sopimuspuolten tai valtion yh-
teisdjen tai yksityisten organisaatioiden, ku-
ten teollisuuslaitosten, yritysten, tutkimuslai-
tosten tai tuki- ja/tai palveluorganisaatioiden,
vilisissd turvallisuusluokitelluissa sopimuk-
sissa on oltava asianmukainen turvallisuusar-
tikla ja turvallisuusluokkien luettelo.

5. Sen sopimuspuolen toimivaltainen tur-
vallisuusviranomainen, jonka maassa ty6 suo-
ritetaan, vastaa turvallisuusluokiteltua sopi-
musta koskevien turvallisuustoimien maé-
radmisestd ja hallinnoinnista noudattaen omi-
en turvallisuusluokiteltujen  sopimustensa
suojaamista sddntelevid normeja ja vaatimuk-
sia.

6. Turvallisuusluokiteltuihin sopimuksiin
on sisdllyttdvd hanketurvallisuusohjeistus
(Programme Security Instructions, PSI) tur-
vallisuusluokitellun sopimuksen turvallisuus-
vaatimuksista ja sen kunkin nidkokohdan tai
osa-alueen luokituksesta.

8 artikla
Turvallisuusluokitellun tiedon vilittdminen

1. Turvallisuusluokkaan CONFIDENTIAL
tai sitd ylempéadn turvallisuusluokkaan kuulu-
va tieto vélitetddn diplomaattiteitse tai kurii-
ritse, jolleivét toimivaltaiset turvallisuusvi-
ranomaiset muuta sovi. Vastaanottava sopi-
muspuoli vahvistaa kirjallisesti vastaanotta-
neensa tillaisen turvallisuusluokitellun tie-
don.

2. Jos jompikumpi sopimuspuoli haluaa
kayttdd turvallisuusluokiteltua tietoa alueensa
ulko-puolella, tiedon vélittimisesta ja kaytos-
td sovitaan ldhettdvin sopimuspuolen kanssa

clearances from the Competent Security Au-
thority of the Recipient Party.

2. In the case of an open tender the Com-
petent Security Authority of the Recipient
Party may provide the Competent Security
Authority of the Originating Party with the
relevant security clearances without a formal
request.

3. Sub-contractors shall be subject to the
same security requirements, including due
clearances, as the contractor which con-
cluded the main Classified Contract.

4. Every Classified Contract between the
Parties or between government entities or
private organisations, such as industries,
companies, research centres or assistance
and/or service facilities, shall contain an ap-
propriate security article and a security clas-
sification list.

5. The Competent Security Authority of the
Party in whose country the work is to be per-
formed shall assume responsibility for pre-
scribing and administering security measures
for the Classified Contract under the same
standards and requirements which govern the
protection of its own Classified Contracts.

6. Classified Contracts shall contain Pro-
gramme Security Instructions (PSI) on the
security requirements and the classifications
of each aspect or element of the Classified
Contract.

Article 8
Transfer of Classified Information

1. Information classified as CONFIDEN-
TIAL or above shall be transferred through
diplomatic channels or couriers, unless oth-
erwise agreed by the Competent Security Au-
thorities. The Recipient Party shall confirm
in writing the receipt of such Classified In-
formation.

2. If one of the Parties wishes to use Classi-
fied Information outside its territory, such
transfer and use shall be subject to prior co-
ordination with the Originating Party. This
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etukdteen. Tiedon vilittdmiseen ja kdyttdmi-
seen sovelletaan tti sopimusta.

9 artikla

Turvallisuusluokitellun tiedon kddntdminen,
kopiointi ja hévittiminen

1. Turvallisuusluokiteltua tietoa saa kopioi-
da tai kddntdd ainoastaan tyotehtdviin tarvit-
tavassa médrin. )

2. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / SODI BEYOTER kuuluvaa tietoa
ei hdvitetd. Se palautetaan ldhettdvélle sopi-
muspuolelle sen jidlkeen, kun vastaanottava
sopimuspuoli ei endd katso sitd tarvittavan.
Turvallisuusluokkaan SALAINEN / SODI tai
sitd alempaan turvallisuusluokkaan kuuluva
tieto havitetddn kansallisen lainsdaddnnon
mukaisesti.

10 artikla
Vierailut

1. Vierailut tiloihin, joissa kehitetdén, kési-
tellddn tai sdilytetddn turvallisuusluokiteltua
tietoa tai toteutetaan turvallisuusluokiteltuja
hankkeita, edellyttivét isdntdsopimuspuolen
toimivaltaisen turvallisuusviranomaisen Kkir-
jallista ennakkosuostumusta. Téllainen suos-
tumus annetaan ainoastaan pyynndstd henki-
16ille, joista on tehty turvallisuusselvitys ja
joille léhettdjasopimus-puolen toimivaltainen
turvallisuusviranomainen on antanut luvan
kisitelld turvallisuusluokiteltua tietoa.

2. Vierailupyynnon on siséllettdva seuraa-
vat tiedot: vierailijan nimi, syntyméaaika ja -
paikka, passin tai henkil6llisyystodistuksen
numero, kansallisuus ja asema, edustettavan
organisaation nimi, turvallisuusselvitys, vie-
railun tarkoitus ja ajankohta sekd siihen liit-
tyvin turvallisuusluokitellun tiedon korkein
turvallisuusluokka; vierailun kohteena olevan
organisaation nimi ja toimitilat sekd niiden
yhteyshenkilt.

3. Vastaanottavan sopimuspuolen toimival-
taisen turvallisuusviranomaisen on saatava
vierailupyynt6 vahintddn neljétoista (14) péi-
vad ennen vierailua. Kiireellisissi tapauksissa
toimivaltaiset turvallisuusviranomaiset voivat
sopia lyhyemmastd méérdajasta.

Agreement shall be applicable to such trans-
fer and use.

Article 9

Translation, Copying and Destruction of
Classified Information

1. The copies of Classified Information or
its translation shall be limited to the number
necessary for work duties. B

2. Information classified as ERITTAIN
SALAINEN / SODI BEYOTER shall not be
destroyed. It shall be returned to the Origi-
nating Party after it is no longer considered
necessary by the Recipient Party. Informa-
tion classified as SALAINEN/SODI or below
shall be destroyed in accordance with na-
tional legislation.

Article 10
Visits

1. Visits to premises where Classified In-
formation is developed, handled or stored or
where classified projects are carried out are
subject to the prior written consent of the
Competent Security Authority of the host
Party. Such a consent shall be granted only
on request to persons who have been security
cleared and authorized by the Competent Se-
curity Authority of the sending Party to deal
with Classified Information.

2. The request for visit shall contain the
following information: the visitor's name,
date and place of birth, passport or ID card
number, nationality and position; the name of
the organisation represented; security clear-
ance; the purpose and date of the wvisit, in-
cluding the highest level of Classified Infor-
mation to be involved; the name of the or-
ganisation and the facilities to be visited, and
the points of contacts at those.

3. The request for visit shall be received by
the Competent Security Authority of the Re-
cipient Party at least fourteen (14) days be-
fore the visit takes place. In urgent cases the
Competent Security Authorities can agree on
a shorter period.
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4. Vierailulupa on voimassa enintdin kaksi-
toista (12) kuukautta.

5. Vierailijan on noudatettava isdntésopi-
muspuolen maassa, toimielimessd, virastossa,
organisaatiossa tai toimitiloissa sovellettavia
kansallisia turvallisuusohjeita ja suuntaviivo-
ja.
6. Vierailijan saama turvallisuusluokiteltu
tieto katsotaan tdmén sopimuksen mukaisesti
luovutetuksi turvallisuusluokitelluksi tiedok-
si.

7. Isdntdsopimuspuoli toteuttaa kaikki tar-
vittavat turvallisuustoimet ja varotoimet var-
mistaakseen fyysisen turvallisuuden isdntéso-
pimuspuolen maassa vieraileville 1dhettijéso-
pimuspuolen henkil6ston edustajille.

8. Edelld mainituista velvoitteista poik-
keamatta isdntdsopimuspuoli:

a) antaa ldhettdjasopimuspuolelle mahdolli-
set erityisvaroitukset vihollisuuksista, jotka
voivat vaarantaa vierailijan turvallisuuden,
mukaan lukien terroriteot,

b) toteuttaa tdllaisen varoituksen johdosta
kaikki tarvittavat turvallisuustoimet ja varo-
toimet, mukaan lukien suuren riskin sisilta-
villd alueilla isdntdsopimuspuolen maassa
liikkkuvan vierailijan suojaaminen ja evaku-
ointi.

9. Iséntdsopimuspuolen toimivaltainen tur-
vallisuusviranomainen koordinoi kaikki vie-
railijan fyysiseen turvallisuuteen liittyvét asi-
at ldhettdjasopimuspuolen toimivaltaisen tur-
vallisuusviranomaisen kanssa.

11 artikla
Tietoturvaloukkaukset

1. Sopimuspuolet ilmoittavat viipymaétta
toisilleen epdilemdstdéin tai toteamastaan tur-
vallisuus-luokitellun tiedon tietoturvan louk-
kaamisesta tai vaarantumisesta.

2. Se sopimuspuoli, jonka lainkdyttovaltaan
asia kuuluu, toteuttaa kansallisen lainsdddéan-
tonsd mukaisesti asianmukaiset toimet rajoit-
taakseen tdmén artiklan 1 kappaleessa tarkoi-
tettujen tietoturvaloukkausten seurauksia ja
estiddkseen loukkausten jatkumisen. Toinen
sopimuspuoli antaa pyynnostd tutkinta-apua,
ja sille ilmoitetaan tutkinnan tuloksista sekd
tietoturvaloukkauksen johdosta toteutetuista
toimista.

4. The validity of a visit authorization shall
not exceed twelve (12) months.

5. A visitor shall follow the national secu-
rity instructions and guidelines applicable in
the host Party's country, organ, agency, facil-
ity or premises.

6. Classified Information acquired by a vis-
itor shall be considered as Classified Infor-
mation released under this Agreement.

7. The host Party shall take all necessary
security measures and precautions to ensure
the physical security of personnel representa-
tives of the sending Party visiting the host
Party’s country.

8. Without derogating from the above-
mentioned obligations, the host Party shall:

a) notify the sending Party of any specific
alerts regarding possible hostilities, including
acts of terrorism, which may endanger the
security of a visitor.

b) in case of any alert as specified herein,
take all necessary security measures and pre-
cautions, including the protection and evacu-
ation of a visitor visiting high-risk areas or
territories in the host Party's country.

9. The host Party’s Competent Security
Authority shall coordinate all matters relating
to the physical security of a visitor with the
Competent Security Authority of the sending
Party.

Article 11
Security Violations

1. Each Party shall immediately notify the
other Party of any suspicion or revelation of
a breach or compromise of the security of
Classified Information.

2. The Party with jurisdiction in such cases
shall undertake appropriate measures under
its national legislation so as to limit the con-
sequences of violations referred to in Para-
graph 1 of this Article and to prevent further
violations. Upon request, the other Party
shall provide investigative assistance; it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.
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3. Tutkinnan suorittava sopimuspuoli vastaa
kaikista tutkinnasta aiheutuvista kustannuk-
sista, eikd toinen sopimuspuoli korvaa néitd
kustannuksia.

12 artikla
Riitojen ratkaiseminen

1. Kaikki sopimuspuolten véliset riidat, jot-
ka koskevat tdmdn sopimuksen tulkintaa tai
soveltamista, ratkaistaan yksinomaisesti so-
pimuspuolten vilisilld neuvotteluilla, jolleivat
toimivaltaiset turvallisuusviranomaiset saa
niité riitoja sovituksi.

2. Sopimuspuolet sopivat, ettei titd sopi-
musta koskevia riitoja tai tulkintakysymyksia
saateta kansallisen eikd kansainvilisen tuo-
mioistuimen késiteltdviksi eikd niihin sovel-
leta kansallista lakia eikd kansainvilistd oike-
utta.

13 artikla
Kustannukset

Sopimuspuolet eivit korvaa toisilleen ta-
mén sopimuksen tiytdntdonpanosta aiheutu-
via kustannuksia.

14 artikla
1lmoitukset ja neuvottelut

1. Téméan sopimuksen tdytintodn panemi-
seksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asiaa koskevan
kansallisen lainsdddantonsa ja sen muutokset.

2. Varmistaakseen ldheisen yhteistyon ti-
mén sopimuksen tdytdntdonpanossa toimival-
taiset turvallisuusviranomaiset avustavat toi-
siaan ja neuvottelevat keskenddn jomman-
kumman viranomaisen pyynnosta.

3. Toimivaltaiset turvallisuusviranomaiset
kehittdvat yksityiskohtaiset menettelyt timén
sopimuksen tdytintdon panemiseksi.

4. Sopimuspuoli sallii toisen sopimuspuolen
toimivaltaisen turvallisuusviranomaisen edus-
tajien vierailla alueellaan keskustelemassa
menettelyistd toisen sopimuspuolen luovut-
taman turvallisuusluokitellun tiedon suojaa-
miseksi.

3. The Party performing the investigation
shall bear all costs incurred in the investiga-
tion, and such costs shall not be subject to re-
imbursement from the other Party.

Article 12
Resolution of Disputes

1. All disputes between the Parties over the
interpretation or application of this Agree-
ment shall be resolved exclusively by means
of consultations between the Parties, unless
the Competent Security Authorities can
agree.

2. It is agreed by the Parties that any dis-
pute over or interpretation of this Agreement
shall neither be subject to any National or In-
ternational Tribunal nor to any National or
International law.

Article 13
Costs

The Parties shall not reimburse each other
for the costs incurred in the implementation
of this Agreement.

Article 14
Notification and Consultations

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national leg-
islation and amendments to their legislation.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall assist
and consult each other at the request of one
of them.

3. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.

4. Each Party shall allow representatives of
the Competent Security Authority of the oth-
er Party to visit its territory to discuss proce-
dures for the protection of Classified Infor-
mation provided by the other Party.
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5. Sopimuspuolet suostuvat ja sitoutuvat
koordinoimaan tarvittaessa ennakolta toisten-
sa kanssa yleisesti timén sopimuksen tdytin-
todnpanoon jollakin tavoin liittyvét méarayk-
set, ohjeet, menettelyt ja kiytinnot seka eri-
tyisesti kaikki sopimuspuolten puolesta toi-
mivien yksityis- tai julkisoikeudellisten yhtei-
sOjen tai yritysten véliset sopimukset.

15 artikla
Loppumdidrdykset

1. Sopimuspuolet ilmoittavat toisilleen, kun
tdmén sopimuksen voimaantulon edellyttimat
valtionsisdiset menettelyt on toteutettu, ja ne
ilmoittavat toisilleen sopimuksen voimaantu-
lon ajankohdan.

2. Tdmi sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa sopimuspuolten
keskindiselld kirjallisella  suostumuksella.
Kumpikin sopimuspuoli voi milloin tahansa
ehdottaa muutoksia tdhdn sopimukseen. Jos
jompikumpi sopimuspuoli ehdottaa sopimuk-
sen muuttamista, sopimuspuolet aloittavat
muutoksia koskevat neuvottelut.

3. Sopimuspuoli voi irtisanoa tdmén sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle sopimuspuolelle kuuden (6) kuukauden
irtisanomisaikaa noudattaen. Jos sopimus irti-
sanotaan, jo vélitettyd turvallisuusluokiteltua
tietoa ja tdmin sopimuksen perusteella synty-
nyttd turvallisuusluokiteltua tietoa kisitelldén
tdmén sopimuksen méédrdysten mukaisesti
niin kauan kuin se on tarpeen turvallisuus-
luokitellun tiedon suojaamiseksi.

4. Tdmén sopimuksen tullessa voimaan
lakkaa Israelin valtion puolustusministerion
ja Suomen puolustusministerion vililla Tel
Avivissa 19 pédiviand huhtikuuta 1994 tehty
yhteisymmarrys-poytékirja jarjestelyistd tur-
vallisuusluokitellun tiedon ja aineiston suo-
jaamiseksi sekd niihin liittyvistd turvallisuus-
asioista olemasta voimassa. Ennen timén so-
pimuksen voimaantuloa vélitetty turvallisuus-
luokiteltu tieto suojataan tdmén sopimuksen
madrdysten mukaisesti.

5. Témén sopimuksen edellyttimat tai
mahdollistamat ilmoitukset tai tiedonannot
toimitetaan turvallisuusrajoituksia noudattaen
jéljempénd mainittuihin osoitteisiin.

5. Each Party agrees and undertakes, when
needed, to pre-coordinate with the other Par-
ty provisions, instructions, procedures and
practices related in any way to the implemen-
tation of this Agreement, in general, and all
contracts between private or public entities or
firms engaged by both Parties, in particular.

Article 15
Final Provisions

1. The Parties shall notify each other of the
completion of the internal procedures neces-
sary for the entry into force of this Agree-
ment, and the date of its entry into force.

2. This Agreement shall be in force for an
unlimited period of time. The Agreement
may be amended by mutual, written consent
of the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.

3. Either Party may terminate this Agree-
ment by written notification to the other Par-
ty, observing a period of notice of six (6)
months. If the Agreement is terminated, the
Classified Information already transmitted
and the Classified Information that has arisen
under this Agreement shall be handled in ac-
cordance with the provisions of this Agree-
ment for as long as necessary for the protec-
tion of the Classified Information.

4. Upon entering into force of this Agree-
ment, “the Memorandum of Understanding
Concerning the Arrangements for the Protec-
tion of Classified Information and Materials
and Related Security Issues between the
Ministry of Defence of the State of Israel and
the Ministry of Defence of Finland", signed
at Tel Aviv on 19 April 1994, shall be termi-
nated. Classified Information transferred
prior to entering into force of this Agreement
shall be protected according to the provisions
of this Agreement.

5. Any notice or communication required
or permitted to be given under this Agree-
ment shall be forwarded to the following ad-
dresses, subject to security restrictions.
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6. Kaikki sopimuspuolten tuottamat tiedon-
annot annetaan kirjallisina englannin kielella.

7. Kaikki edelld mainitut ilmoitukset toimi-
tetaan seuraavasti:

Israelin puolustusministeriod

State of Israel — Ministry of Defence

Director Information Security

Directorate of Security for the Defence Estab-
lishment

Suomen puolustusministerio

Suomen tasavalta — Puolustusministerio
Turvallisuusjohtaja

Maéritty turvallisuusviranomainen

Tamén vakuudeksi asianmukaisesti valtuu-
tetut sopimuspuolten edustajat ovat allekir-
joittaneet tdmén sopimuksen Helsingissd 5
toukokuuta 2011 kahtena alkuperiis-
kappaleena suomen ja englannin kielelld, mo-
lempien tekstien ollessa yhtd todistusvoimai-
set. Englanninkielinen teksti on kuitenkin rat-
kaiseva tekstien poiketessa toisistaan tai tar-
vittaessa tulkintaa.

Suomen tasavallan Israelin valtion hal-

hallituksen puolesta  lituksen/ puolus-
tusministerion puo-
lesta

Allekirjoitus: Allekirjoitus:

Nimi: Juha Pekkola
Asema: Puolustus-
hallinnon turvalli-
suusjohtaja

Nimi: Amir Kain
Asema: Puolustus-
hallinnon turvalli-
suusjohtaja

6. All communication generated by either
Party to this Agreement shall be in writing in
the English language.

7. All notices mentioned above shall be ef-
fected as follows:

Israeli MOD

State of Israel — Ministry of Defence
Director Information Security

Directorate of Security for the Defence Es-
tablishment

MOD of Finland

Republic of Finland — Ministry of Defence
Security Director

Designated Security Authority

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement, in on the day of
, 2010 in two originals, both in Finnish
and English, each text being equally authen-
tic. However, in case of discrepancy or need
for interpretation, the English version shall

prevail.

For the Government
of the Republic of
Finland

Signature:

Name: Juha Pekkola
Title: Security Di-
rector of the Defence
Administration

For the Govern-
ment of the State
of Israel/Ministry
of Defence

Signature:

Name: Amir Kain
Title: Director of
Security of the De-
fence Establish-
ment
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