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Regeringens proposition till Riksdagen om godkiin-
nande av dverenskommelsen mellan Finland och Israel
om Omsesidigt skydd av sikerhetsklassificerad informa-
tion och med forslag till lag om séittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksda-
gen godkidnner Overenskommelsen mellan
Finland och Israel om omsesidigt skydd av
sdkerhetsklassificerad information samt la-
gen om sdttande i kraft av de bestimmelser i
overenskommelsen som hor till omradet for
lagstiftningen.

Syftet med dverenskommelsen ar att siker-
stilla formedling och skydd av sadan sekre-
tessbelagd information mellan Finland och
Israel som utbyts mellan eller for de for-
dragsslutande parternas forsvars- eller siker-
hetsforvaltningar i samband med forskning,
anskaffningar eller produktion inom forsvars-
eller sdkerhetssektorn eller i samband med

295890

drenden eller projekt inom forsvars- eller si-
kerhetssektorn. Det ar fraga om kénsligt in-
formationsmaterial som sirskilt har klassifi-
cerats pa en hog sikerhetsniva i den utlim-
nande fordragsslutande staten.

Overenskommelsen tréder i kraft efter det
att den senare underrittelsen har tagits emot
om att de atgirder som den nationella lag-
stiftningen kriver for att sétta verenskom-
melsen i kraft har slutforts. Lagen om séttan-
de i kraft av 6verenskommelsen avses tréda i
kraft samtidigt som Overenskommelsen for
Finlands del trdder i kraft vid en tidpunkt
som bestdms genom forordning av republi-
kens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssdkerhet avses alla forfa-
randen som skyddar informationsinnehallet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oforédnderlighet
(integritet) samt informationens anvéndbar-
het. For att trygga informationssékerheten
anvinds olika metoder. De vanligaste ar kon-
troll av personalens tillforlitlighet och loka-
lernas sdkerhet, sekretessbestimmelser och
begransningar i ritten att anvinda informa-
tionen enbart till overenskommet dndamal,
samt olika typer av procedurkrav for hanter-
ing och Overforing av information. Siker-
hetskraven ticker informationens hela livs-
cykel, alltsd forvdarvande, bearbetning, an-
vindning, Overlatelse, arkivering och
forstoring.

Inom det internationella samarbetet fore-
kommer det sadana handlingar som innehal-
ler sekretessbelagd information som, om den
obehorigen rojs, kan medfora betydande och
omfattande skada pé viktiga allmédnna intres-
sen. Denna typ av material méste dérfor be-
handlas sdrskilt omsorgsfullt. Det géller Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationssékerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingéar i den diploma-
tiska verksamheten, liksom dven i1 samarbetet
mellan forsvars- och polisvdsendet. Utdver
fragor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
géller informationssékerhet ocksa en véixande
betydelse for det ekonomiska, industriella
och teknologiska samarbetet. Allt fler projekt
pa foretagsniva fOrutsitter utnyttjande av
klassificerad information. Det hér géller sér-
skilt da det &r frdga om myndighetsanskaff-
ningar som forutsétter att sekretessbelagd
statlig information ldmnas ut till foretag for
att kommersiella kontrakt ska kunna fullgo-
ras. Traditionellt hor anskaffningar sarskilt
inom forsvarets omrade till dessa.

Det har trots olika strivanden inte visat sig
vara mojligt att fa till stind en multilateral
konvention inom omrédet for informations-

sikerhet. Den storsta orsaken &r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i informationssdkerhetsfragor
som en del av den nationella sékerheten dver
lag. Ett undantag fran det som nimns ovan &r
dndd det samnordiska generella sidkerhets-
skyddsavtalet om 6dmsesidigt skydd och utby-
te av sdkerhetsskyddsklassificerade uppgifter
(FordrS 128-129/2010).

Bristen pé en konvention tvingar staterna,
Finland medréknat, att 16sa frdgan genom bi-
laterala avtal. Finland ingick sitt forsta bilate-
rala avtal om informationssékerhet med For-
bundsrepubliken Tyskland &r 2004. Overens-
kommelsen trddde i kraft den 16 juli 2004
(FordrS 96-97/2004). Ett &r senare under-
tecknades ett avtal mellan Finland och Frank-
rike och det triddde i kraft den 1 augusti 2005
(FordrS 66-67/2005). Dessa tva stora med-
lemsstater i Europeiska unionen (EU) ér vik-
tiga samarbetspartner for Finland, savil inom
omradet for sdkerhetsforvaltning som med
tanke pa den ekonomiska véxelverkan.

Det faktum att behovet av informationssé-
kerhet 1 allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-Overenskommelsen, d4ven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malséttningarna med den dverenskom-
melsen har varit att sdkerstilla det finlandska
ndringslivets mojligheter att pa jamlik grund
med de andra medlemslénderna delta i ESA:s
sikerhetsklassificerade  anbudsforfaranden.
Finland har ocksé ingétt ett sdkerhetsskydds-
avtal med Visteuropeiska unionen VEU
(FordrS 41 och 42/1998) och med Organisa-
tionen for gemensamt forsvarsmaterielsam-
arbete 1 Europa OCCAR (FordrS 109 och
110/2008).

Utover ndmnda fordrag har Finland géllan-
de dverenskommelser om informationsséker-
het med Slovakien (FordrS 116 och
117/2007), Estland (FordrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FordrS 22 och
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23/2009), Tjeckien (FordrS 53 och 54/2009)
och Spanien (FordrS 38 och 39/2010) samt
mellan Danmark, Finland, Island, Norge och
Sverige (FordrS 128-129/2010). Overens-
kommelserna med Nederldnderna, Storbri-
tannien och Schweiz invéntar undertecknan-
de. I december 2011 undertecknade Finland
en Overenskommelse med Luxemburg. Avta-
let mellan EU:s medlemsstater om skydd av
sakerhetsklassificerade uppgifter, som under-
tecknades 1 maj 2011, behandlas som baist i
riksdagen (RP 123/2011 rd).

Overenskommelsen mellan Finland och Is-
rael giller formedling eller utbyte av siker-
hetsklassificerade uppgifter eller sdkerhets-
klassificerat material mellan forsvars- eller
sdkerhetsforvaltningarna, eftersom Israel inte
ingdr overenskommelser om informationssa-
kerhet som géller flera forvaltningsomraden.
Eftersom Overenskommelsen giller for-
svarsministeriets ansvarsomrade har den for-
handlats fram av forsvarsministeriet som
ocksé skoter ikraftsdttandet av den i enlighet
med 8 § i lagen om statsradet (175/2003) och
3 kap. 16 § 1 reglementet for statsradet
(262/2003).

2 Nuldge

2.1 Lagen om internationella forpliktel-
ser som giller informationssikerhet

Lagens allmdnna tillimpningsomrdde

Lagen om internationella forpliktelser som
giller informationssékerhet (588/2004) stif-
tades i samband med att 6verenskommelsen
om informationssikerhet mellan Finland och
Tyskland och ESA-&verenskommelsen sattes
1 kraft. Lagen ansdgs nodvéindig bl.a. for att
ikraftsdttandet av internationella fordrag
tvingar till avvikelser frén vara nationella re-
gleringar som utgér fran handlingars offent-
lighet och sikerhet, med huvudsaklig grund i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssikerhet tillimpas pa sér-
skilt kénsligt informationsmaterial. Med sé-
dant informationsmaterial avses till en fin-
landsk myndighet ldmnade handlingar och
material, vilka avsidndaren i enlighet med en

internationell 6verenskommelse som ar bin-
dande for Finland eller med ndgon annan in-
ternationell forpliktelse har forsett med en
anteckning om sikerhetsklassificering. Den
stat som formedlat informationen behaller
bestimmanderétten till den ocksé efter det att
den formedlats. Lagen kan tillimpas endast
om den internationella Overenskommelsen
har satts i kraft i Finland pa det sétt som
grundlagen kréaver eller om det ar friga om
en internationell forpliktelse som annars ar
bindande for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanfors dessutom hand-
lingar som har uppréttats av en finldndsk
myndighet, eller av en ndringsidkare som hor
till lagens tillimpningsomrade, och av vilka
det framgér information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hdmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstallts i
Finland utifran sdkerhetsklassificerad infor-
mation.

Lagens sékerhetsforpliktelser ska tillimpas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lidngre &r i kraft (15 §).
Tillampningen fortsétter s& linge det &r nod-
viandigt pa grund av det allmédnna intresse
som sékerhetsklassificeringen baserar sig pa.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssdkerhet innehaller be-
stimmelser som avviker fran bestimmelserna
om informationssidkerhet for nationella hand-
lingar. I lagen ingar emellertid en allmin
hanvisning till offentlighetslagen. Till den
del finldndska myndigheters handlingar in-
nehéller annan information om internationellt
samarbete 4n sddan som omfattas av interna-
tionella forpliktelser om informationsséker-
het ska offentlighetslagen och bestimmelser
som utfardas med stod av den tillimpas. La-
gen innehéller dessutom en specialbestdm-
melse om beslutanderdtten i situationer dir
det med stdd av offentlighetslagen begérs in-
formation om sérskilt kdnsligt material. En-
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ligt offentlighetslagen kan en begéran om in-
formation behandlas och avgdras av den
myndighet som forfogar 6ver handlingen. En
begdran om att f4 ta del av en handling kan
emellertid Gverforas till en annan myndighet
for beslut i saddana situationer som anges i
15 § 1 offentlighetslagen.

Tilldmpning av lagen pd ndringsidkare

Lagen tillimpas forutom pa myndigheter
ockséd pd en niringsidkare och dennas an-
stéillda i1 sddana fall d& naringsidkaren &r part
i ett sdkerhetsklassificerat avtal eller deltar i
ett upphandlingsforfarande innan ett sadant
avtal sluts eller dr underleverantor for en sa-
dan néringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat avtal avses
ett avtal som en myndighet i en annan stat el-
ler ett foretag som har hemvist i den andra
staten eller en internationell organisation el-
ler ett internationellt organ, pa det sitt som
avses 1 en internationell forpliktelse som
giller informationssdkerhet, har for avsikt att
ingd eller har ingatt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
avtal kan forutsitta tillgang till sérskilt kéns-
ligt informationsmaterial (2 § 3 punkten).

Enligt lagen kan en niringsidkare be om en
utredning Over sin tillforlitlighet och om en
bedomning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingatt en
overenskommelse som innehaller bestim-
melser om forpliktelser som géller informa-
tionssikerhet med den andra staten (1 § 3
mom.). Syftet med denna bestimmelse &r att
sdkerstélla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nagon internationell &verenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutséitter dock att det finns en bilateral
overenskommelse om informationssidkerhet
innan de godkénner ett utléndskt sékerhetsin-
tyg.

En néringsidkare och den som &r anstilld
av eller handlar pa uppdrag av en néringsid-
kare har sekretessplikt i frdga om sérskilt

kénsligt informationsmaterial (6 och 7 §). En
ndringsidkare dr ocksd skyldig att limna
nddvéndig information samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande slutande stater
bekantar sig med néringsidkarens sdkerhets-
arrangemang och lokaler, nir det &r nddvén-
digt for att uppfylla internationella forpliktel-
ser som giller informationssdkerhet (16 §
2 mom., 18 § 2 mom.).

Verkstdllande myndigheter

Lagen innehaller bestimmelser (4 §) om de
myndigheter som ska skdta internationella
forpliktelser som géller informationsséikerhet.
Utrikesministeriet dr Finlands nationella sa-
kerhetsmyndighet (National Security Autho-
rity, NSA) vid uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben, skyddspo-
lisen och Kommunikationsverket &r utsedda
sdkerhetsmyndigheter (Designated Security
Authority, DSA). Utéver annat kan det hora
till dessa myndigheter att sdkerhetsklassifice-
ra handlingar i anslutning till anbuds- och
upphandlingsforfaranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personalsikerhet (11
§). Sékerhetsutredningar som géller sam-
manslutningar hor enligt lagen till skyddspo-
lisen, utom nér det géiller anskaffningar som
hanfor sig till forsvaret, da de gors av huvud-
staben (12 §). Enligt 5 § 2 mom. i lagen om
internationella forpliktelser som géller in-
formationssikerhet kan den nationella séker-
hetsmyndigheten och de utsedda sédkerhets-
myndigheterna, oavsett vad som foreskrivs
om behdrighet att gora sikerhetsutredningar
som giller sammanslutningar, avtala om att
skota en viss uppgift eller ett visst uppgifts-
omrade for en annan sdkerhetsmyndighets
rdkning, om arrangemanget behovs for att
uppgifterna ska kunna skotas pa ett dnda-
maélsenligt, ekonomiskt och flexibelt sétt.

I lagen har det tidigare inte utsetts nagon
myndighet som skulle ha i uppgift att bedo-
ma sdkerheten i friga om informationssystem
och telekommunikation. I 4 § 1 mom. i den
av riksdagen den 1 oktober 2010 antagna la-
gen om dndring av lagen om internationella
forpliktelser som géller informationssékerhet
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(885/2010) utsdgs Kommunikationsverket till
utsedd sékerhetsmyndighet.

I lagen om internationella forpliktelser som
géller informationssékerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestdmmelserna dr att sékerstilla att be-
horiga sdkerhetsmyndigheter far den infor-
mation de behdver for att skdta sina uppgif-
ter. Myndigheterna kan ocksa trots sekretess-
bestimmelserna ldmna ut sekretessbelagd in-
formation till den utlindska fordragsslutande
parten for samarbete som dr baserat pé en in-
ternationell forpliktelse om informationssa-
kerhet (17 §). Vidare har en myndighet ritt
att inom ramen for en internationell forplik-
telse om informationssidkerhet 14ta represen-
tanter for internationella organisationer och
organ samt for fordragsslutande stater bekan-
ta sig med sina sdkerhetsarrangemang och
lokaler, oberoende av vad som foreskrivs om
sekretessbeldggning av  sdkerhetsarrange-
mangen eller vad som bestims eller fore-
skrivs om tilltrdde till utrymmen dér sekre-
tessbelagd information hanteras eller forvaras
(18 §).

Den nationella sikerhetsmyndigheten ska
enligt lagen i s&dana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underrétta den andra fordragsslutande
parten om sadant dventyrande av skyddet for
sikerhetsklassificerad information och om
sadant Overtrddande av en bestimmelse om
informationssékerhet som myndigheten fatt
kdnnedom om, samt vidta atgérder for att ut-
reda drendet och for att vdcka atal mot den
som gjort sig skyldig till en straffbar girning

(19 9).

Sekretessbeldggning och reglering av infor-
mationsanvdndningen

Sarskilt kéansligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten géller ocksd niringsidkare som é&r
parter i sdkerhetsklassificerade avtal.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gall-
er utbyte av sekretessbelagd information
mellan olika linders myndigheter, ingér i re-
gel en bestimmelse som begrinsar anvénd-
ningen av informationen. Sélunda far sérskilt

kénsligt informationsmaterial anvidndas och
lamnas ut endast for angivet dndamal, om
inte den som bestimt materialets sdkerhets-
klass har samtyckt till nadgot annat (6 § 2
mom.). Anvdndningen av sérskilt kdnsligt in-
formationsmaterial ar salunda strikt &nda-
maélsbunden.

I oktober 2010 gjordes en éndring i 6 § 1
mom. i lagen om internationella forpliktelser
som giller informationssikerhet, sa att sekre-
tessen dr beroende av innehéllet i respektive
avtal eller annan internationell forpliktelse
(885/2010). En dndring av lagen var nédvan-
dig bla. for att det generella sdkerhets-
skyddsavtalet mellan de nordiska ldnderna
skulle kunna godkédnnas och sittas i kraft i
Finland, eftersom avtalet inte fOrutsétter
ovillkorlig informationssekretess. Lagind-
ringen tradde i kraft den 1 november 2010.

Sckerhetsklassificering och sdikerhetsatgdr-
der

I lagen foreskrivs om skyldigheten att forse
sarskilt kéansligt informationsmaterial med
anteckning om sikerhetsklass. Anteckningen
om sékerhetsklass anger vilka étgérder som
ska iakttas vid hanteringen av materialet (8
§). Ju hogre materialets sdkerhetsklass ar,
desto strdngare fOrutsétts informationssiker-
hetsatgérderna vara. Lagen innehéller en all-
mén forpliktelse att tillimpa de bestimmelser
om hantering av informationsmaterialet som
materialets sdkerhetsklass forutsitter samt ett
bemyndigande att genom forordning av stats-
radet foreskriva om sddana tekniska siker-
hetsédtgérder vid hantering av sérskilt kdnsligt
informationsmaterial som svarar mot materi-
alets sdkerhetsklassificering (9 §). I 11 § i
statsrddets forordning om informationssiker-
heten inom statsforvaltningen (681/2010),
nedan kallad informationssikerhetsforord-
ningen, finns det foreskrifter om sérskilda
bestimmelser om anteckningen om séker-
hetsklassificering och i 12 § om sdkerhets-
klassificeringens motsvarighet.

Vid hantering av sikerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras 1 &ndamalsenliga utrymmen. Be-
stimmelser om kraven pa sidkerheten i sidana
utrymmen finns i 14 § i informationsséker-
hetsforordningen.
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I lagen om internationella forpliktelser som
géller informationssidkerhet har det krav skri-
vits in som é&r vanligt i internationella &ver-
enskommelser om att myndigheterna ska
iaktta stor restriktivitet vid anvdndningen av
sdkerhetsklassificerad information och att
endast personer som behdver informationen
for skotsel av sina uppgifter ska ges tillgang
till den. Dessa personer ska namnges pa for-
hand om detta forutsétts i dverenskommel-
sen. Detsamma géller néringsidkare som av-
sesil § 2 mom. (6 § 3 mom.).

Personalsdkerhet

Sadana personalsikerhetsutredningar som
en internationell forpliktelse om informa-
tionssdkerhet forutsétter ska goras pa det sétt
som foreskrivs i och med st6d av lagen om
sdkerhetsutredningar (177/2002). Foljaktli-
gen faststills t.ex. den persons réttigheter
som &r foremal for utredningen enligt denna
lag.

I lagen om internationella forpliktelser som
géller informationssékerhet ingdr emellertid
tva bestimmelser som ér specialbestimmel-
ser i forhallande till lagen om sékerhetsut-
redningar. En begrénsad sékerhetsutredning
kan goras ocksa i andra fall 4n de som réknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sddan behovs for att uppfylla den in-
ternationella forpliktelsen om informations-
sikerhet (11 § 1 mom.). En annan specialbe-
stimmelse reglerar myndigheternas befogen-
heter. Sakerhetsutredningen ska goras av hu-
vudstaben da en sadan behdvs for att uppfyl-
la en internationell forpliktelse som giller
forsvarsforvaltningen eller anskaffningar av
forsvarsmateriel. Andra sékerhetsutredningar
som avser personer ska handldggas av
skyddspolisen (11 § 2 mom.). Enligt 10 § 2
mom. i lagen om sidkerhetsutredningar far
den behoériga myndighetens bedomning av
tillforlitligheten eller ldmpligheten for en
tjénst eller ett uppdrag hos den som utred-
ningen giller inte ingd i en sdkerhetsutred-
ning, om inte ett fordrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln &r
att en sdkerhetsutredning inte innehaller na-
gon bedomning av en persons tillforlitlighet
ndmns bedémningen av en persons tillforlit-

lighet sérskilt 1 lagen om internationella for-
pliktelser som giller informationssédkerhet.
En sddan bedomning ska pé basis av sdker-
hetsutredningen goras av den nationella sé-
kerhetsmyndigheten eller, om sa har over-
enskommits mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sékerhetsmyn-
digheten (1 § 3 mom.).

Utifran beddmningen utfirdas det ett sé-
kerhetsintyg (Personal Security Certificate).
Intyget skickas vanligtvis till den fordrags-
slutande partens sdkerhetsmyndighet pa det
sétt som anges i fordraget. I lagen foreskrivs
det ocksd om overlamnande av intyget till
vederbdrande sjilv (14 §).

Sckerhetsutredning som gidller sammanslut-
ning

Sakerhetsutredningar som géller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis dr &ndamalsenliga, dels
personalens kompetens. Bedomningen av en
ndringsidkares tillforlitlighet avser framfor
allt hur vil niringsidkaren kan skydda siker-
hetsklassificerad information. Sékerhetsfor-
farandet nédr det géller en sammanslutning
och den dérpé baserade bedomningen utgar i
forsta hand frdn information som néiringsid-
karen sjilv ldmnar samt frdn en sdkerhets-
kartldggning av ndringsidkarens lokaler, och
nddvindiga atgirder vidtas med hjélp av ett
avtal som ingds med néringsidkaren. Utred-
ningen gors av skyddspolisen. Emellertid gor
huvudstaben utredningen nir det giller for-
svarsanskaffningar. Vid utredningen ska de
omstdndigheter som anges i lagen och som
giller informationssidkerhet beaktas, dér-
ibland hur man kan skydda sikerhetsklassifi-
cerad information mot att obehdrigen rdjas,
andras eller utplanas eller hur man kan for-
hindra obehorigt tilltrdde till utrymmen dér
sdkerhetsklassificerad information hanteras
eller verksamhet bedrivs enligt ett sdkerhets-
klassificerat avtal. Vid behov gér Kommuni-
kationsverket som en del av en sékerhetsut-
redning som géller en sammanslutning en ut-
redning och en beddmning av om en nirings-
idkares informationssystem och telekommu-
nikation uppfyller de krav som foljer av in-
ternationella forpliktelser som géller infor-
mationssédkerhet. (12 §).
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De utsedda sidkerhetsmyndigheterna kan
vid sédkerhetsutredningar som géller sam-
manslutningar inom deras verksamhetsomra-
de samt bedomningar som gors utgdende fran
sdkerhetsutredningarna forutsitta att nirings-
idkaren forbinder sig att vidta de &tgérder
som avses i 12 § 1 mom. och andra atgirder
som behovs for att uppfylla internationella
forpliktelser som géller informationssékerhet
(13 §). I forbindelsen kan de atgirder preci-
seras narmare som néringsidkaren ska vidta
for att uppfylla de krav som foljer av interna-
tionella forpliktelser som géller informa-
tionssékerhet. I forbindelsen forbinder sig
néringsidkaren ocksé att justera sin verksam-
het i enlighet med sékerhetskartlaggningen.
Efter sékerhetsutredning och eventuell for-
bindelse kan sdkerhetspolisen eller huvudsta-
ben gora en beddmning av néringsidkarens
tillforlitlighet och utfirda ett sékerhetsintyg
(Facility Security Clearance).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestimmelser om sékerhetsutredningar
som hénfor sig till personalsdkerhet finns i
lagen om sidkerhetsutredningar. Syftet med
lagen é&r att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasékerhet
av synnerligen stor betydelse.

En sidkerhetsutredning kan goéras dver en
person som soker en tjénst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjanst eller ett uppdrag
och den kan vara normal, omfattande eller
begransad. Sidkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som dr bindande for Finland fOrutsatter att en
sikerhetsutredning gors eller att ett intyg
Over en sadan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande réttighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan gdras endast om den som utred-
ningen géller 1 forvdg har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksa en ut-
tommande upprikning Over de register som
fér anvéndas vid utredningsforfarandet.

Var och en har ritt att f& veta om det har
gjorts en sdkerhetsutredning dver en sjélv for
nagot bestdmt uppdrag. Den som utredningen
géller har ockséd rétt att av den behoriga
myndigheten pa begiran fa de uppgifter som
en normal eller omfattande utredning inne-
haller om vederborande. Denna ratt géller
emellertid inte information som hidmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Den arbetsgrupp som tillsatts for dversynen
av lagen om sdkerhetsutredningar overlét sitt
betinkande till justitieministern den 31 janu-
ari 2011. Arbetsgruppen hade i uppdrag att
utveckla lagen om sékerhetsutredningar sé att
den stimmer Overens med de skyldigheter
som dr bindande for Finland och med allmén
internationell praxis.

3 Malséittning

Syftet med propositionen &r att sétta i kraft
Overenskommelsen om informationssidkerhet
mellan Finland och Israel och dérigenom
forbattra samarbetet mellan eller for lander-
nas forsvars- och sdkerhetsforvaltningar i
samband med forskning, anskaffningar eller
produktion inom forsvars- eller sékerhetssek-
torn eller i samband med drenden eller pro-
jekt inom forsvars- och sidkerhetssektorn for
vilka det kan krdvas utbyte av kinslig sekre-
tessbelagd information.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sétts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssékerhet att till-
lampas pé sdkerhetsklassificerad information
och sékerhetsklassificerat material inom for-
svars- eller sékerhetssektorn som sinds fran
Israel till Finland. I lagen ingér en specialbe-
stimmelse om att handlingar, och informa-
tionen de innehaller, som hos den andra for-
dragsslutande parten &r sekretessbelagda eller
sdkerhetsklassificerade ska vara sekretessbe-
lagda ocksa i Finland. Till sin utformning
skiljer sig bestimmelsen fran vad som fore-
skrivs 1 offentlighetslagen om sekretessbe-
laggning 1 allmént intresse, eftersom sekre-
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tessen dér i de flesta fall &r beroende av kon-
sekvenserna for det skyddade intresset ifall
uppgifterna ldmnades ut. Sekretessbestim-
melserna i lagen om internationella forplik-
telser som géller informationssékerhet har sa-
lunda en mera heltickande ordalydelse an
den allménna offentlighetslagen. Genom la-
gen som trddde i kraft den 1 november 2010
dndrades emellertid 6 § sa att kénsligt infor-
mationsmaterial framover ska sekretessbe-
laggas, om inte annat foljer av en internatio-
nell forpliktelse som géiller informationssa-
kerhet. Overenskommelsen mellan Finland
och Israel giller handlingar som en fordrags-
slutande part anser att ska vara sekretessbe-
lagda och foljaktligen har forsett med hog
sdkerhetsklassificering. Denna typ av hand-
lingar &r i regel sekretessbelagda ocksé enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestér i att den myn-
dighet som ska besluta om upprittandet av en
handling som avses i den internationella for-
pliktelsen om informationssikerhet inte sér-
skilt behdver motivera den skada som orsa-
kas om informationen rdjs. 1 6vrigt ska en
begdran om information behandlas i enlighet
med offentlighetslagen. Om det uppkommer
oklarheter om huruvida klassificeringen &r
korrekt eller om vilken information i hand-
lingen det &r som foranleder klassificeringen,
ska myndigheten kontakta den fordragsslu-
tande part som har uppréttat handlingen. Ar-
tikel 5.3 i dverenskommelsen mellan Finland
och Israel mdjliggdr en sddan kontakt.

Med stod av det som anforts ovan kan be-
domningen goras att forslaget om att sitta i
kraft overenskommelsen om informationssa-
kerhet mellan Finland och Israel stringt taget
inte minskar medborgarnas tillgdng till in-
formation 1 jadmforelse med tillgangen till in-
formation i enlighet med den allminna lag-
stiftningen.

Personalsékerheten dr en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som géller infor-
mationssékerhet i sig forutsétter att det forfa-
rande som avses i lagen om sidkerhetsutred-
ningar anvinds for att kontrollera anstilldas
tillforlitlighet, innebdr ett godkidnnande av
den fOreslagna lagen inte inskrénkningar
jamfort med tidigare 1 skyddet av medbor-

garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen &ppnar, i motsats till
tidigare, mojligheter for finsk industri inom
forsvars- och sdkerhetssektorn att fa bestill-
ningar eller att delta i projekt som forutsétter
tillgang till information som é&r sédkerhets-
klassificerad i Israel. Analogt Oppnar Gver-
enskommelsen mojligheter for israelisk indu-
stri att, 1 motsats till tidigare, fa bestillningar
eller att delta i projekt som forutsitter till-
gang till information som é&r sikerhetsklassi-
ficerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra &n obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkdnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid forsvarsministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
representanter for forsvarsministeriet och ut-
rikesministeriet deltagit.

Utlatanden om propositionen har begérts
av statsradets kansli, utrikesministeriet, justi-
tieministeriet, inrikesministeriet, finansmini-
steriet, kommunikationsministeriet, arbets-
och néringsministeriet, huvudstaben, skydds-
polisen och Kommunikationsverket. Atta ut-
latanden har l&dmnats om propositionen. I ut-
latandena har man forordat ett godkdnnande
och ett ikraftsédttande av 6verenskommelsen.

6 Samband med andra propositio-
ner

Genom en éndring av  grundlagen
(1112/2011) har 95 § 1 mom. i grundlagen
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dndrats s att bestimmelserna i internationel-
la forpliktelser, med undantag av bestimmel-
ser som hor till omradet for lagstiftningen,
satts 1 kraft genom fOrordning. Av 80 § i
grundlagen foljer att om det inte sirskilt an-
ges vem som ska utfirda en forordning, ut-
fardas den av statsrddet. Sedan grundlagen
trddde 1 kraft utfirdas &dven de forordningar
som avses i 95 § 3 mom. i grundlagen av

statsridet. Andringarna i grundlagen trider i
kraft den 1 mars 2012. Om ikrafttrddandela-
gen godkénns innan dndringen av grundlagen
trdder 1 kraft, bevaras punkten som géller
bemyndigande att utfdrda férordning i sin f6-
reslagna form. Om &verenskommelsen god-
kédnns efter det att dndringen av grundlagen
har trétt 1 kraft, ska forordningen om ikraft-
tradande utfdrdas av statsradet.
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DETALJMOTIVERING

1 Overenskommelsens innehill och
forhallande till lagstiftningen i
Finland

Artikel 1. Syfte och tillimpningsomrdde. 1
artikeln definieras att syftet med Gverens-
kommelsen ér att skydda sékerhetsklassifice-
rad information som Finland och Israel for-
medlar till varandra. Den allminna skydds-
forpliktelsen anges i artikel 6.1, enligt vilken
de fordragsslutande parterna forbinder sig att
ge sidkerhetsklassificerad information som de
formedlat till varandra samma skydd som de
ger eget nationellt informationsmaterial av
motsvarande sdkerhetsklass.

I artikel 1 definieras de omrdden pa vilka
overenskommelsen ska tillimpas. Den ska
tillimpas pé sédkerhetsklassificerad informa-
tion och sidkerhetsklassificerat material som
formedlas eller utbyts mellan eller for de for-
dragsslutande parternas forsvars- eller siker-
hetsforvaltningar i samband med forskning,
anskaftningar eller produktion inom forsvars-
eller sdkerhetssektorn eller i samband med
drenden eller projekt inom forsvars- eller si-
kerhetssektorn. Overenskommelsen ska alltsa
endast tillimpas pa formedling av sédan in-
formation som avser dessa omraden och som
hos den andra fordragsslutande staten har
forsetts med sarskild klassificeringsanteck-
ning.

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer utan ocksa pa kon-
trakt, 1 forsta hand av ekonomisk karaktér,
dir ena parten dr ett privat foretag eller en
privat sammanslutning och som, férhand-
lingsskedet inbegripet, forutsétter tillgang till
information eller material som har sékerhets-
klassificerats.

Artikel 2. Definitioner. 1 artikeln definieras
de begrepp som &r centrala i tillimpningen
av overenskommelsen pé foljande sitt:

I artikel 2.1 a definieras sdkerhetsklassifi-
cerad information. Overenskommelsen géller
information som har sékerhetsklassificerats i
enlighet med den fordragsslutande partens
nationella lagstiftning, oavsett i vilken form,
samt foremal eller del av foremal, som en
fordragsslutande part formedlar till den andra
fordragsslutande parten och som ska skyddas

mot obehorigt rdjande och har forsetts med
vederborlig klassificeringsanteckning i en-
lighet med den nationella lagstiftningen.

I artikel 2.1 a i definieras information. Med
information avses information, oavsett form,
ocksa skriftlig, muntlig och visuell informa-
tion.

I artikel 2.1 a ii definieras material. Med
material avses dokument, produkt eller amne
pa eller i vilket information kan registreras
eller inneslutas och som oavsett fysisk form
inbegriper allt som kan innehalla information
inklusive, men inte uteslutande skrift, an-
laggningar, utrustning, maskiner, anordning-
ar, apparatur, modeller, fotografier, inspel-
ningar, reproduktioner, kartor och brev samt
andra produkter, &mnen eller foremal.

Enligt artikel 2.1 b avses med sédkerhets-
klassificerat kontrakt forhandlingar som fo-
regar kontrakt, kontrakt, underleverantors-
kontrakt eller andra godkénda arrangemang
med eller mellan parter inom endera for-
dragsslutande partens jurisdiktion som géller
leverans av produkter, utférande av entrepre-
nader eller tjénster som fordrar tillgang till
eller framstillning av sdkerhetsklassificerad
information.

Enligt artikel 2.1 ¢ avses med utldmnande
part den fordragsslutande part som ldmnar ut
sdkerhetsklassificerad information. Det ar sé-
ledes fraga om dgaren till den sékerhetsklas-
sificerade informationen. Definitionen ticker
inte bara staten och institutioner inom dess
jurisdiktion utan ocksa offentlig- och privat-
rdttsliga juridiska personer.

Enligt artikel 2.1 d avses med mottagarpart
den fordragsslutande part till vilken séker-
hetsklassificerad information har formedlats.
Definitionen ticker inte bara staten och insti-
tutioner inom dess jurisdiktion utan ocksa of-
fentlig- och privatrittsliga juridiska personer.

Artikel 3. Genomférande av dverenskom-
melsen. Den Overenskommelse som avses i
artikel 3.1 ska anses vara en integrerad del av
sddana sdkerhetsklassificerade kontrakt som
de fordragsslutande parterna och eventuella
andra sammanslutningar ingdr i framtiden
och som hanfor sig till sdkerheten och sekre-
tessen for framtida projekt. I underpunkterna
(3.1 a—3.1 e) finns ndrmare definitioner pé
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sddan verksamhet dir 6verenskommelsen blir
en integrerad del av samarbetet med olika
parter.

Enligt artikel 3.1 a géller 6verenskommel-
sen samarbete i forsvars- och sikerhetsfra-
gor.

Enligt artikel 3.1 b géller 6verenskommel-
sen utbyte av sidkerhetsklassificerad informa-
tion inom vilken bransch som helst.

Enligt artikel 3.1 ¢ géller dverenskommel-
sen samarbete, utbyte av sidkerhetsklassifice-
rad information, samforetag, kontrakt eller
andra relationer i forsvars- eller sdkerhetsfra-
gor mellan de fordragsslutande parternas
statliga eller offentlig- eller privatrittsliga
sammanslutningar.

Enligt artikel 3.1 d géller 6verenskommel-
sen forsdljning av materiel och sakkunskap
mellan de fordragsslutande parterna nér det
géller sammanslutningar inom forsvarets om-
rade.

Enligt artikel 3.1 e géller dverenskommel-
sen formedling av sdkerhetsklassificerad in-
formation i forsvars- och sékerhetsfragor
mellan de fordragsslutande parterna av priva-
ta eller andra representanter, anstéllda eller
experter.

I artikel 3.2 definieras de fordragsslutande
parternas skyldighet att underrétta landets
myndigheter och sammanslutningar om exi-
stensen av dverenskommelsen. Dessutom ska
de fordragsslutande parterna samtycka till att
bestimmelserna i dverenskommelsen ir bin-
dande for de fordragsslutande parternas alla
myndigheter, enheter och sammanslutningar
och att dessa tillimpar dem pé ett konsekvent
satt.

Enligt artikel 3.3 ska Overenskommelsen
tillimpas pa sddana framtida forhandlingar
eller kontrakt mellan de fordragsslutande
parterna eller myndigheter, enheter eller
sammanslutningar i anslutning till de for-
dragsslutande parterna som giller sadana
fragor som avses i punkt 1.

I artikel 3.4 foreskrivs for de fordragsslu-
tande parterna en skyldighet att ansvara for
den sdkerhetsklassificerade informationen
frén det att de tar emot den. P& detta ansvar
tillimpas bestimmelserna och praxis i dver-
enskommelsen.

Artikel 4. Behoriga sdikerhetsmyndigheter.
I artikel 4.1 definieras de fordragsslutande

parternas behoriga sdkerhetsmyndigheter,
som har i uppgift att ansvara for det allménna
verkstillandet och den allménna tillsynen av
overenskommelsen. 1 Finland har forsvars-
ministeriet utsetts till behorig sdkerhetsmyn-
dighet.

Eftersom Overenskommelsen géller for-
svarsministeriets ansvarsomrade har den for-
handlats fram av forsvarsministeriet som
ocksa skoter ikraftséttandet av den i enlighet
med 8 § i lagen om statsradet (175/2003) och
3 kap. 16 § 1 reglementet for statsradet
(262/2003). Dessutom ér forsvarsministeriet
den utsedda sdkerhetsmyndighet i internatio-
nella forpliktelser som géller informationssé-
kerhet (Designated Security Authority, DSA)
som avses i 4 § i lagen om internationella
forpliktelser som géller informationssidkerhet.
I Israel har forsvarsministeriet (Ministry of
Defence, Directorate of Security for the De-
fence Establishment) utsetts till behdrig na-
tionell sdkerhetsmyndighet.

I artikel 4.2 forpliktas de fordragsslutande
parterna att underrétta varandra om eventuel-
la dndringar i de behoriga sdkerhetsmyndig-
heter som avses i artikel 4.1.

I artikel 4.3 forpliktas de fordragsslutande
parterna att underrétta varandra om eventuel-
la andra utsedda sdkerhetsmyndigheter som
har ansvar for verkstillandet av Overens-
kommelsen. I enlighet med 4 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssédkerhet &r inte bara forsvarsministe-
riet utan ocksd huvudstaben, skyddspolisen
och Kommunikationsverket utsedda siker-
hetsmyndigheter i Finland. Enligt artikel 4.4
ska de gemensamma sdkerhetsplanerna for
saddant utbyte av sdkerhetsklassificerad in-
formation som avses i 6verenskommelsen ut-
arbetas senare av de fordragsslutande parter-
nas behoriga sikerhetsmyndigheter.

Enligt artikel 4.5 ska bédgge parters behori-
ga sdkerhetsmyndigheter utarbeta sékerhets-
foreskrifter och sdkerhetsforfaranden for
skydd av sékerhetsklassificerad information i
enlighet med Overenskommelsen. Dessutom
ska sidkerhetsmyndigheterna informera om
dessa pé behorigt sétt.

Artikel 5. Sdkerhetsklasserna. 1 artikel 5.1
faststélls hur de finldndska och israeliska sé-
kerhetsklasserna motsvarar varandra. [ arti-
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keln finns ocksa den engelska dverséttningen
av varje sikerhetsklass.

Den hogsta sdkerhetsklassen, som kréaver
de strdngaste informationssékerhetsétgéirder-
na, &r YTTERST HEMLIG (SODI BEYO-
TER). Till kategorin ytterst hemlig rdknas i
Finland information som, om den obehorigen
rojs, kan orsaka sidrskilt péataglig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen. Fin-
lands internationella relationer skyddas i 24 §
1 mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i punkt 10 och sdkerheten i punkt 5,
8 och 9 i samma moment. Andra allménna
intressen som avses i definitionen kan t.ex.
vara skyddet av sdkerhetsarrangemangen for
statsledningen och statsbesok samt for data-
system (24 § 1 mom. 7 punkten) samt sam-
hillsekonomin (24 § 1 mom. 11 och 12
punkten).

Den nisthogsta sdkerhetsklassen ar HEM-
LIG (SODI). Till denna kategori hor i Fin-
land information som, om den obehorigen
r6js, kan orsaka visentlig skada for forsvaret,
sidkerheten, de internationella relationerna el-
ler andra allméinna intressen.

Den tredje hogsta sidkerhetsklassen é&r
KONFIDENTIELL (SHAMUR) varmed i
Finland avses information som, om den obe-
horigen rojs, kan skada forsvaret, sdkerheten,
de internationella relationerna eller andra
allménna intressen.

Till den fjirde klassen av handlingar, BE-
GRANSAD TILLGANG (SHAMUR) hér in-
formation som, om den obehdrigen rojs, kan
skada allmédnna intressen eller forsdmra
myndigheternas mojligheter att agera.

Enligt artikel 5.2 far mottagarpartens beho-
riga sikerhetsmyndighet &ndra sékerhetsklas-
sificeringen eller upphéva den endast pa be-
giran av den utlimnande partens behdriga
sdkerhetsmyndighet.

Enligt artikel 5.3 far mottagarpartens beho-
riga sidkerhetsmyndighet be den utlimnande
partens behoriga sikerhetsmyndighet att byta
sdkerhetsklass, att upphdva den eller att
meddela grunderna for valet av en viss sé-
kerhetsklass. Det ér viktigt att meddela grun-
derna for sdkerhetsklassen nér en finldndsk
myndighet far en begidran om information
som ingér i en sdkerhetsklassificerad hand-
ling. Myndigheten ska enligt bestimmelserna

117 § 1 offentlighetslagen se till att tillgdngen
till information inte begrinsas mera dn vad
som #r nodvindigt for intresset som ska
skyddas. Om det t.ex. pad grund av tidens
ging inte ldngre tycks finnas grund for si-
kerhetsklassificeringen av en begéird hand-
ling 1 Finland, &r det meningen att den fin-
landska myndigheten ska be den israeliska
sdkerhetsmyndigheten Gverviaga huruvida det
ur israelisk synpunkt vore mojligt att revidera
klassificeringen.

Artikel 6. Omsesidigt skydd av sdkerhets-
klassificerad information. Artikeln innehaller
de mest centrala skyldigheterna nér det géller
omsesidigt skydd.

I artikel 6.1 forpliktas de fordragsslutande
parterna att i enlighet med sin nationella lag-
stiftning vidta alla nodvéndiga atgérder for
att skydda den sédkerhetsklassificerade infor-
mationen pd samma niva som egen informa-
tion 1 motsvarande sékerhetsklass.

Enligt artikel 6.2 dr det inte tillatet att utan
skriftligt forhandssamtycke av den utlim-
nande partens behdriga sdkerhetsmyndighet
lamna ut sédkerhetsklassificerad information
till internationella organisationer eller till
tjidinstemin eller juridiska personer i tredje-
stater eller sidana medborgare i tredjestater
som vistas i tredjestater. I 6 § 1 mom. i lagen
om internationella forpliktelser som géller in-
formationssidkerhet finns det en specialbe-
stimmelse om sekretess, enligt vilken infor-
mation som har sékerhetsklassificerats i en-
lighet med en internationell dverenskommel-
se om informationssidkerhet ska sekretessbe-
laggas, om inte annat foljer av en internatio-
nell forpliktelse som géller informationssa-
kerhet.

Enligt artikel 6.3 far sdkerhetsklassificerad
information anvéndas endast for det &ndamal
den har utlamnats for. Motsvarande bestdm-
melse finns 1 6 § 2 mom. i lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet.

Artikel 6.4 giller personalsdkerhet. Enligt
den far sidkerhetsklassificerad information
endast utlimnas till personer som har ett in-
formationsbehov och som har sikerhetsklare-
rats 1 enlighet med nationell lagstiftning. Per-
sonen ska dessutom ocksa ha fatt tillstand till
att fa sdkerhetsklassificerad information och i
det sammanhanget den nationella lagstift-
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ningens forpliktelser klargjorda for sig, det
straffrittsliga ansvaret inbegripet. Dessutom
ska personen ha fitt andra nddvindiga in-
struktioner. Bestdmmelsen &r i samklang med
6 § 3 mom. i lagen om internationella for-
pliktelser som géller informationssékerhet,
enligt vilken endast personer som behdver in-
formationsmaterialet for skotsel av sina upp-
gifter tillats ha tillgéng till det. Den kontroll
av personers tillforlitlighet som den interna-
tionella  informationssikerhetsforpliktelsen
forutsétter gors i Finland i enlighet med la-
gen om sdkerhetsutredningar samt enligt 11 §
i lagen om internationella forpliktelser som
giller informationssdkerhet. Personsiker-
hetsutredningarna gdrs av huvudstaben i
drenden som géller forsvarsforvaltningen, i
ovriga fall av skyddspolisen.

I artikel 6.5 finns en gemensam forpliktelse
for de fordragsslutande parterna, enligt vil-
ken de fordragsslutande parterna inom sina
territorier ska sékerstélla en korrekt verkstil-
lighet av 6verenskommelsen.

Artikel 7. Sikerhetsklassificerade kontrakt.
I artikeln finns bestimmelser for sddana situ-
ationer didr den ena fordragsslutande parten
har for avsikt att tillata férhandlingar om ett
saddant sikerhetsklassificerat kontrakt som
avses 1 artikel 2 b med en kontraktspart inom
mottagarpartens jurisdiktion.

Enligt artikel 7.1 ska mottagarparten da pa
begéran och utan drojsmal ge alla relevanta
sdkerhetsutredningar till den utlimnande par-
tens behoriga sdkerhetsmyndighet.

Enligt artikel 7.2 kan mottagarpartens be-
horiga sikerhetsmyndighet vid anbudsforfa-
randen dven utan officiell begidran dverlamna
de relevanta sdkerhetsutredningarna till den
utlimnande partens behdriga sidkerhetsmyn-
dighet.

Enligt artikel 7.3 ska samma krav pa skydd
av sikerhetsklassificerad information stéllas
pa underleverantorer som pa den kontrakts-
part som har ingatt det sdkerhetsklassificera-
de huvudkontraktet.

Nationella bestimmelser om sidkerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pé néringsidkare), i 2 § 2 punkten
(sarskilt kénsligt informationsmaterial), 1 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som géller
sammanslutningar) och 13 § i lagen om in-

ternationella forpliktelser som giller infor-
mationssdkerhet. I 13 § i lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet finns det bestimmelser om for-
bindelser som en kontraktspart kan ingd om
att vidta sikerhetsdtgirder. De nationella be-
stimmelserna motsvarar forpliktelserna 1
overenskommelsen. Finska myndigheters rétt
att lamna ut information som &r nodvéndig
for att uppfylla forpliktelsen finns foreskri-
ven i 17 § i lagen om internationella forplik-
telser som géller informationssékerhet.

I artikel 7.4 krdvs att alla sidkerhetsklassifi-
cerade kontrakt mellan de fordragsslutande
parterna eller statliga sammanslutningar eller
privata organisationer, sdsom industrianlagg-
ningar, foretag, forskningsanstalter eller stod-
och serviceorganisationer, ska innehélla en
artikel om sédkerhet och en forteckning dver
sdkerhetsklasser.

Enligt artikel 7.5 ska vid forordnandet och
administreringen av sékerhetsatgérder nir det
giller det sdkerhetsklassificerade kontraktet
iakttas de normer och krav pa skydd for lan-
dets egna sidkerhetsklassificerade kontrakt
som tillimpas av den fordragsslutande parten
i det land dér arbetet utfors. Den fordragsslu-
tande partens behoriga sdkerhetsmyndighet
ska ocksa svara for att dessa normer och krav
iakttas.

I artikel 7.6 finns en skyldighet att i siker-
hetsklassificerade kontrakt inkludera projekt-
sdkerhetsinstruktioner (Programme Security
Instructions, PSI) med sédkerhetskraven och
klassificeringen for de enskilda aspekterna
eller delarna i det sékerhetsklassificerade
kontraktet.

Artikel 8. Formedling av sdikerhetsklassifi-
cerad information. 1 artikeln finns bestdm-
melser om tillvigagéngssittet vid overforing
av sdkerhetsklassificerad information mellan
de fordragsslutande parterna.

Enligt artikel 8.1 ska information i séker-
hetsklass CONFIDENTIAL eller hogre for-
medlas via diplomatiska kanaler, om inte an-
nat avtalas mellan de behdriga sékerhets-
myndigheterna. Mottagandet av information i
sdkerhetsklass CONFIDENTIAL eller hogre
ska kvitteras av mottagaren.

Enligt artikel 8.2 far en fordragsslutande
part anvinda sikerhetsklassificerad informa-
tion utanfor sitt territorium endast om man pa
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forhand har avtalat om férmedling och an-
vindning av informationen med den utlim-
nande parten. Overenskommelsen tillimpas
pa formedling och anvindning av sddan in-
formation.

Artikel 9. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion. 1 artikeln finns bestimmelser om dver-
sittning, kopiering och utplaning av material
1 olika sdkerhetsklasser.

I artikel 9.1 finns det ett forbud mot kopie-
ring och Oversittning av sdkerhetsklassifice-
rad information annat &n i den mén det krévs
for arbetsuppgifterna.

Enligt artikel 9.2 far information i sdker-
hetsklass YTTERST HEMLIG (SODI BE-
YOTER) inte utplénas. Efter det att den for-
dragsslutande parten inte ldngre anser sig be-
hova informationen, ska den returneras till
den utlimnande parten. Information i siker-
hetsklass HEMLIG (SODI) eller lagre ska
utplénas i enlighet med nationell lagstiftning.

Artikel 10. Besék. 1 artikeln finns bestim-
melser om de forfaranden som ska f6ljas nér
man ordnar besok for den ena fordragsslu-
tande partens representanter till den andra
fordragsslutande partens lokaler dér sidker-
hetsklassificerad information utarbetas, be-
handlas, framstélls eller forvaras eller dar sa-
kerhetsklassificerade projekt utfors. Besoken
som representanterna for de fordragsslutande
parterna gor ér en del av projektsamarbetet i
Overensstimmelse med Overenskommelsen,
men de kan ocksa vara ett medel for att kon-
trollera den lokalsdkerhet som ett adekvat
skydd av sidkerhetsklassificerad information
kraver. Bestimmelser om genomforandet av
besok finns i 18 § i lagen om internationella
forpliktelser som géller informationssékerhet.

Enligt artikel 10.1 &r besdk mdjliga endast
for sddana representanter for den utlimnande
parten som har ett skriftligt forhandssam-
tycke av mottagarpartens behoriga séker-
hetsmyndighet. Samtycket kan pad begéran
ges en person som har sdkerhetsklarerats.
Dessutom ska den besdkande partens behori-
ga sikerhetsmyndighet ha beviljat personen
tillstind att behandla sékerhetsklassificerad
information.

I artikel 10.2 finns ndrmare bestdimmelser
om de uppgifter som ska ingéd i besdksbega-
ran.

I artikel 10.3 anges att tidsfristen for néir
besoksbegédran senast ska ges till mottagar-
parten dr 14 dagar. Sékerhetsmyndigheterna
kan komma G&verens om en kortare tidsfrist.

Enligt artikel 10.4 &r ett besokstillstand i
kraft i hogst 12 ménader.

I artikel 10.5 fOrutsétts det att besdkarna
iakttar de nationella sékerhetsforeskrifter och
sdkerhetsprinciper som tillampas i landet, or-
ganet, myndigheten, organisationen eller lo-
kalerna hos den fordragsslutande part som ar
vird for besoket.

Enligt artikel 10.6 ska den sédkerhetsklassi-
ficerade information som besdkarna far jaim-
stillas med sadan sikerhetsklassificerad in-
formation som de fordragsslutande parterna
utbytt.

I artikel 10.7 foreskrivs for vardparten en
skyldighet att vidta nddvéndiga sdkerhets-
och forsiktighetsatgirder for att sikerstélla
den fysiska sdkerheten for de foretradare for
den besdkande parten som vistas i vérdpar-
tens land.

Enligt artikel 10.8 har vérdparten emeller-
tid en skyldighet att ge den besdkande parten
varningar om eventuella fientligheter som
kan dventyra besokarnas sdkerhet. Skyldig-
heten géller ocksa terrordadd. Dessutom ska
virdparten vidta alla nédvéndiga sdkerhets-
och forsiktighetsitgirder med anledning av
en sadan varning. Detta kan i vissa omraden
innebéra skydd och evakuering av besdkare.

I artikel 10.9 konstateras att virdpartens
och den bestkande partens behdriga sdker-
hetsmyndigheter tillsammans ska koordinera
alla frdgor som avser besokarens fysiska si-
kerhet.

Artikel 11. Sekretessbrott. 1 artikel 11.1
forpliktas de fordragsslutande parterna att
utan drojsmal meddela varandra om miss-
tdnkta eller upptickta fall av sekretessbrott
eller d&ventyrande av sekretessen i sidkerhets-
klassificerad information.

Enligt artikel 11.2 ska den fordragsslutande
part till vars jurisdiktion drendet hor i enlig-
het med sin nationella lagstiftning vidta alla
atgirder for att begrinsa foljderna av sekre-
tessbrott och for att forhindra fortsatta krank-
ningar. Den andra fordragsslutande parten
ska pa begéran bistd undersékningen och bli
informerad om resultaten av den och om &t-
gérder som vidtagits.
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I artikel 11.3 konstateras att den fordrags-
slutande part som gor undersdkningen ska
svara for alla de kostnader som den orsakar
och att den andra parten inte ar skyldig att er-
sdtta dessa kostnader.

Bestimmelserna som géller forpliktelserna
i artikeln finns 1 19 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet.

Artikel 12. Tvistlosning. Enligt artikel 12.1
ska alla tvister som uppkommer mellan de
fordragsslutande parterna angdende tolkning
eller tillimpning av Overenskommelsen av-
goras enbart i samrad mellan parterna.

Enligt artikel 12.2 ska tvister eller tolk-
ningsfragor inte foras till nationell eller in-
ternationell domstol for provning. P4 dem
tillimpas inte heller nationell lag eller inter-
nationell rétt.

Artikel 13. Kostnader. Enligt artikeln sva-
rar de fordragsslutande parterna sjédlva for de
kostnader som uppstér for verkstillandet av
Overenskommelsen.

Artikel 14. Meddelanden och samrad. Arti-
keln innehéller bestimmelser om samarbetet
mellan de fordragsslutande parternas myn-
digheter for att genomfora Gverenskommel-
sen.

Enligt artikel 14.1 ska de behoriga séker-
hetsmyndigheterna informera varandra om
sin nationella lagstiftning nér det géller verk-
stillandet av Overenskommelsen och om
eventuella dndringar i lagstiftningen.

I artikel 14.2 konstateras att de behoriga
sdkerhetsmyndigheterna har en skyldighet att
bista varandra och samrada med varandra pa
endera myndighetens begéiran.

I artikel 14.3 foreskrivs for de behoriga sé-
kerhetsmyndigheterna en rittighet att ta fram
mer detaljerade forfaringssétt for verkstil-
landet av 6verenskommelsen.

I artikel 14.4 finns det bestimmelser om
bes6k mellan de fordragsslutande parterna.
Syftet med dessa besok ar att klargéra den
andra fordragsslutande partens procedurer for
sdkerstéillande av sdkerhetsklassificerad in-
formation.

I artikel 14.5 finns en forpliktelse for de
fordragsslutande parterna om samarbete vid
behov nér det giller bestimmelser, anvis-
ningar, forfaranden och praxis som hanfor
sig till verkstillandet av dverenskommelsen.

Dessutom giller forpliktelsen sérskilt kon-
trakt mellan de privat- och offentligrittsliga
sammanslutningar eller foretag som handlar
pa de fordragsslutande parternas végnar.

Artikel 15. Slutbestimmelser. 1 artikeln
finns bestimmelser om ikrafttradande, &nd-
ring och uppsédgning av dverenskommelsen
samt om de skyldigheter som dr férknippade
med uppsdgningen. Overenskommelsen &r i
kraft tills vidare. Andringar i dverenskom-
melsen kan goras pad gemensam O&verens-
kommelse mellan de fordragsslutande parter-
na. Uppsdgningen av éverenskommelsen tri-
der i kraft sex méanader efter dagen for anma-
lan om uppségning.

Enligt artikel 15.4 upphor det samfor-
stdndsavtal som undertecknades i Tel Aviv
den 19 april 1994 och som giller arrange-
mang for skydd av sdkerhetsklassificerad in-
formation och sékerhetsklassificerat material
att gélla nir 6verenskommelsen trader i kraft.
Sakerhetsklassificerad information som for-
medlats fore ikrafttridandet av 6verenskom-
melsen ska skyddas i enlighet med bestim-
melserna i 6verenskommelsen.

2 Lagforslag

I 95 § i grundlagen forutsdtts att bestim-
melser 1 internationella forpliktelser som hor
till omradet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttrddandelag.
Sadana bestimmelser ska sittas i kraft ge-
nom en lag ocksa nér det till f6ljd av forplik-
telsen inte dr nddvandigt att justera substans-
innehéllet i den nationella lagstiftningen. Ef-
tersom det inte dr nddvéndigt att dndra sub-
tansinnehallet i lagstiftningen for att genom-
fora forpliktelserna i 6verenskommelsen mel-
lan Finland och Israel, innehaller propositio-
nen endast ett forslag till blankettlag.

1 §. Genom bestimmelsen i lagforslagets
1 § sitts de bestimmelser i 6verenskommel-
sen 1 kraft som hor till omradet for lagstift-
ningen. For dessa bestimmelser redogors
nedan i avsnittet om riksdagens samtycke.

2 §. Om ikrafttridandet av lagen bestdms
genom forordning av republikens president.
Lagen avses trida i kraft samtidigt som 6ver-
enskommelsen tréder i kraft for Finlands del.
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3 Ikrafttradande

Enligt artikel 15.1 i1 &verenskommelsen
mellan Finland och Israel ska de fordragsslu-
tande parterna underritta varandra nir de at-
girder har slutforts som den nationella lag-
stiftningen kréver for att séitta dverenskom-
melsen i kraft. Samtidigt ska de fordragsslu-
tande parterna underrdtta varandra om nér
overenskommelsen trider i kraft.

Lagen om sittande i kraft av dverenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen for Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krdvs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestimmelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utdvande eller begrinsning av na-
gon grundldggande fri- eller réttighet som ar
skyddad i grundlagen, om den i 0vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller &r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
géller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pd dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en
lagbestimmelse i1 Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som ndmns ovan kriver flera
bestammelser i den Gverenskommelse som
ingdr i propositionen riksdagens samtycke. I
artikel 1 definieras overenskommelsens till-
lampningsomréde. | artikel 2 definieras vad
som avses med sédkerhetsklassificerad infor-
mation och sdkerhetsklassificerade kontrakt.
Eftersom dessa bestimmelser i 6verenskom-

melsen direkt eller indirekt paverkar tolk-
ningen och tillimpningen av substansbe-
stimmelser som hor till omradet for lagstift-
ningen kriver de riksdagens godkénnande
(GrUU 6/2001 rd).

I artikel 4 faststélls det att forsvarsministe-
riet 4r den behoriga sidkerhetsmyndigheten i
Finland. Eftersom &verenskommelsen giller
forsvarsministeriets ansvarsomrade har den
forhandlats fram av forsvarsministeriet som
ocksé skoter ikraftsdttandet av den i enlighet
med 8 § i lagen om statsradet och 3 kap. 16 §
i reglementet for statsrddet. Forsvarsministe-
riet dr den utsedda sékerhetsmyndighet i in-
ternationella forpliktelser som géller infor-
mationssdkerhet som avses i 4 § i lagen om
internationella forpliktelser som géller in-
formationssékerhet. Bestimmelsen ér séledes
deklarativ och ska darfor inte anses forutsétta
riksdagens samtycke.

I artikel 6 foreskrivs det om atgirder som
fordras for att skydda sékerhetsklassificerad
information inom Overenskommelsens till-
lampningsomrade och som begrinsar for-
medlingen och anvindningen av samt till-
gangen till sddan information. I artikel 6.1
forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
alla de atgérder som fordras for att vederbor-
ligen skydda sadan sékerhetsklassificerad in-
formation som avses i Gverenskommelsen.
De fordragsslutande parterna ska skydda
denna sékerhetsklassificerade information pa
samma niva som egen information i motsva-
rande sédkerhetsklass. Enligt artikel 6.2 ska
mottagarparten i regel sekretessbeldgga si-
kerhetsklassificerad information.

I Finland &r myndighetshandlingar enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skél begréinsas
genom lag. Allmiént tillimpliga bestimmel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt 25 § i lagen ska det goras en sekretessan-
teckning i handlingar som en myndighet ger
ut till en part och som ska vara sekretessbe-
lagda pé grund av nagon annans eller allmént
intresse. | andra sekretessbelagda handlingar
kan en anteckning goras efter provning. Av-
vikande fran bestimmelserna i offentlighets-
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lagen ska sérskilt kdnsligt informationsmate-
rial enligt 6 § 1 mom. i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet sekretessbeldggas, om inte annat foljer
av en internationell forpliktelse som giller
informationssékerhet. I 8 § i samma lag finns
det dessutom bestimmelser om anteckning
av sikerhetsklass 1 sdrskilt kénsligt informa-
tionsmaterial. Enligt den ska sérskilt kinsligt
informationsmaterial oberoende av vad som
foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet forses med en sédan an-
teckning om sdkerhetsklass som anges i en
internationell forpliktelse som géller infor-
mationssédkerhet, for att ange vilka sikerhets-
krav som ska iakttas vid hanteringen av ma-
terialet. Bestdmmelserna i Overenskommel-
sen stéller foljaktligen strangare krav én lag-
stiftningen i Finland pa anteckning om sekre-
tess 1 sikerhetsklassificerad information. Be-
stimmelserna kraver riksdagens samtycke.

I artikel 6.3 anges vidare en begrinsning i
anviandningen av sdkerhetsklassificerad in-
formation och i 6.4 en begransning som géll-
er de personer som far tillgang till sdkerhets-
klassificerad information. Dér foreskrivs om
de fordragsslutande parternas skyldighet att
gora en adekvat sdkerhetsutredning dver per-
soner som har eller kan ha tillgang till sddan
sakerhetsklassificerad information som avses
i overenskommelsen. I uppligget for sdker-
hetsutredningar ska det som sdgs i 10 § 1
mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. I Finland finns det fore-
skrifter bdde om personer som ar foremal for
sdkerhetsutredningar och om utredningsfor-
farandet i lagen om sékerhetsutredningar.

I artikel 7 i 6verenskommelsen finns det
bestimmelser om sédkerhetsklassificerade
kontrakt och om sékerhetsutredningar som
giller de foretag som &r parter i sddana kon-
trakt. Foreskrifter om sdkerhetsutredningar
som giller sammanslutningar finns i 12 och
13 § i lagen om internationella forpliktelser
om informationssékerhet.

I artikel 8 finns det bestimmelser om for-
medling av sékerhetsklassificerad informa-
tion och i artikel 9 bestimmelser om Over-
sittning, kopiering och utpléning av sadan
information. Bestdmmelser om hanterings-
kraven for de olika sékerhetsklasserna finns i

9 § 1 lagen om internationella forpliktelser
som giller informationssidkerhet. Bestimmel-
ser om kopiering av material finns i 17 § och
bestimmelser om forstéring av material i
21§ i statsrddets forordning om informa-
tionssdkerheten inom statsforvaltningen, sa
till den delen krivs inget samtycke av riks-
dagen.

I artikel 10 finns bestimmelser om en for-
dragsslutande parts mojlighet att, efter att ha
fatt ett skriftligt forhandssamtycke av vérd-
partens behoriga sékerhetsmyndighet, besdka
den andra partens lokaler dér sdkerhetsklassi-
ficerad information utarbetas, behandlas eller
forvaras eller dér sdkerhetsklassificerade pro-
jekt utfors. Syftet med besok mellan de for-
dragsslutande parternas representanter ar att
sdkerstélla att overenskommelsens syfte om
ett korrekt skydd for sdkerhetsklassificerad
information ska forverkligas. Denna besoks-
ritt innehéller inget saddant utdvande av of-
fentlig makt eller sddan granskningsrétt som
star 1 konflikt med grundlagen (GrUU
179/1997 rd). 1 18 § i lagen om internationel-
la forpliktelser som géller informationssiker-
het finns motsvarande foreskrifter om fakto-
rer i anslutning till verkstillandet av &ver-
enskommelsens besoksbestimmelse.

I artikel 11 krévs det att de fordragsslutan-
de parterna utan dréjsmal meddelar varandra
om det uppticks eller misstdnks att skyddet
av sikerhetsklassificerad information har
krénkts eller dventyrats. De fordragsslutande
parterna ska dessutom i enlighet med sin na-
tionella lagstiftning begrénsa foljderna av
sekretessbrott och forhindra fortsatta krank-
ningar. [ 19 § i1 lagen om internationella for-
pliktelser som géller informationssékerhet fo-
reskrivs om de nationella sidkerhetsmyndig-
heternas skyldigheter i sadana situationer
som avses i bestimmelserna i verenskom-
melsen.

4.2 Behandlingsordning

Bestdmmelser som ér av betydelse for be-
handlingsordningen ingér i artikel 6 i Over-
enskommelsen som innehéller restriktioner
for offentligheten av information och materi-
al som har sdkerhetsklassificerats. Bestdm-
melsen i 6verenskommelsen dr av betydelse
for rétten till information enligt offentlig-
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hetsprincipen som tryggas genom grundla-
gens 12 § 2 mom. Denna ritt till information
far endast begrinsas genom lag och av tving-
ande skal. Att trygga Finlands och finlédndska
foretags mojligheter att delta i internationella
samt finsk-israeliska bilaterala aktiviteter och
projekt som kriver utbyte av kénslig och sek-
retessbelagd information kan anses vara ett
sadant tvingande skil. I lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet finns det en specialbestimmelse om
sekretess i 6 §.

Den mellan Finland och Israel ingangna
overenskommelsen om Omsesidigt skydd av
sdkerhetsklassificerad information kan inte
anses innehdlla bestimmelser som beror
grundlagen pa det sitt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan 6verenskommel-

sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om sittande i kraft av de
bestimmelser 1 dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stdd av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslas

att Riksdagen godkdnner dverens-
kommelsen om omsesidigt skydd av
Sdkerhetsklassificerad information
som ingdtts mellan Republiken Fin-
land och Staten Israel i Helsingfors
den 5 maj 2011.

Eftersom &verenskommelsen innehaller be-
stimmelser som hor till omrédet for lagstift-
ningen overldmnas samtidigt foljande lagfor-
slag till riksdagen:
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Lagférslag

Lag

om séttande i kraft av de bestimmelser i 6verenskommelsen med Israel om é6msesidigt skydd
av sikerhetsklassificerad information som hér till omradet for lagstiftningen

I enlighet med riksdagens besluts foreskrivs:
1§ Helsingfors den 5 maj 2011 géller som lag

De bestimmelser som hor till omradet for  sddana Finland har férbundit sig till dem.
lagstiftningen 1 6verenskommelsen om dmse-
sidigt skydd av sdkerhetsklassificerad infor- 2§
mation som ingétts mellan Republiken Fin- Om ikrafttrddandet av denna lag bestdms
lands regering och Staten Israel, som repre- genom forordning av republikens president.
senterades av Israels forsvarsministerium, i

Helsingfors den 9 februari 2012

Republikens President

TARJA HALONEN

Forsvarsminister Stefan Wallin
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OVERENSKOMMELSE

MELLAN REPUBLIKEN FINLANDS
REGERING
OCH
_STATEN ISRAELS REGERING,
FORETRADD AV DET ISRAELISKA
FORSVARSMINISTERIET,
oM
_ OMSESIDIGT SKYDD
AV SAKERHETSKLASSIFICERAD IN-
FORMATION

Republiken Finlands regering och Staten Is-
raels regering, foretrddd av det israeliska for-
svarsministeriet, (nedan ’de fordragsslutande
parterna”),

som vill ingd en overenskommelse om 6m-
sesidigt skydd av sédkerhetsklassificerad in-
formation,

har kommit §verens om f6ljande:
Artikel 1
Syfte och tillimpningsomrdde

Syftet med denna Gverenskommelse dr att
skydda den sékerhetsklassificerade informa-
tion eller det sdkerhetsklassificerade material
som formedlas eller utbyts mellan eller for de
fordragsslutande parternas forsvars- eller si-
kerhetsforvaltningar i samband med forsk-
ning, anskaffningar eller produktion inom
forsvars- eller sdkerhetssektorn eller i sam-
band med é&renden eller projekt inom for-
svars- eller sdkerhetssektorn, oavsett om in-
formationen eller materialet utbyts mellan
statliga sammanslutningar eller privata orga-
nisationer, eller som uppstér eller produceras
i samband med verksamhet inom Overens-
kommelsens tillimpningsomrade.

21
Fordragstext
AGREEMENT
ON MUTUAL PROTECTION OF CLAS-
SIFIED INFORMATION
BETWEEN
THE GOVERNMENT OF THE REPUB-
LIC OF FINLAND
AND
THE GOVERNMENT OF THE STATE
OF ISRAEL/
THROUGH THE ISRAELI MINISTRY
OF DEFENCE

The Government of the Republic of Fin-
land and the Government of the State of Is-
rael, through the Israeli Ministry of Defence,
(hereinafter referred to as the “Parties”),

desirous of laying down an Agreement on
the mutual protection of Classified Informa-
tion,

have agreed as follows:
Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information and/or Classified
Material transmitted or exchanged between
the Parties in connection with research, pro-
curement or manufacturing in the field of de-
fence or security or in connection with de-
fence or security related matters or projects
by or for the defence or security administra-
tions of the Parties, be it between govern-
ment entities or private organizations, or aris-
ing or produced within the context of an ac-
tivity falling within the scope of application
of this Agreement.
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Artikel 2
Definitioner

1. I denna 6verenskommelse avses med

a) sidkerhetsklassificerad information in-
formation eller material som enligt den natio-
nella lagstiftningen hos den utlimnande par-
ten ska skyddas mot obehorigt rdjande med
hénsyn till den nationella sidkerheten och som
har forsetts med &ndamalsenlig beteckning
samt information eller material som har fram-
stillts utifran sadan sdkerhetsklassificerad in-
formation och forsetts med motsvarande be-
teckning,

1) information information, oavsett form,
ocksé skriftlig, muntlig och visuell informa-
tion,

ii) material dokument, produkt eller &mne
pa eller i vilket information kan registreras el-
ler inneslutas och som oavsett fysisk form in-
begriper allt som kan innehalla information
inklusive, men inte uteslutande skrift, anlagg-
ningar, utrustning, maskiner, anordningar,
apparatur, modeller, fotografier, inspelningar,
reproduktioner, kartor och brev samt andra
produkter, &mnen eller foremal,

b) sdkerhetsklassificerat kontrakt forhand-
lingar som foregér kontrakt, kontrakt, under-
leverantorskontrakt eller andra godkédnda ar-
rangemang med eller mellan parter inom en-
dera fordragsslutande partens jurisdiktion
som géller leverans av produkter, utforande
av entreprenader eller tjdnster som fordrar
tillgang till eller framstéllning av sékerhets-
klassificerad information,

¢) utlimnande part fordragsslutande part el-
ler andra offentlig- eller privatrittsliga sam-
manslutningar inom dess jurisdiktion, som
lamnar ut sdkerhetsklassificerad information,

d) mottagarpart fordragsslutande part eller
andra offentlig- eller privatrittsliga sam-
manslutningar inom dess jurisdiktion, till vil-
ka sékerhetsklassificerad information formed-
las.
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Article 2
Definitions

1. For the purposes of this Agreement:

a) Classified Information means informa-
tion or material of any kind which, in the in-
terest of the national security of the Originat-
ing Party, according to national legislation,
requires protection against unauthorized dis-
closure and which has been marked accord-
ingly, as well as any information or material
that has been generated on the basis of such
Classified Information and has been marked
accordingly;

i) Information means any data, in any
form, including written, oral and visual
forms;

i1) Material means any document, product
or substance where information may be re-
corded or embodied, and shall encompass
everything from which information can be
derived, regardless of physical character, in-
cluding but not limited to writing, hardware,
equipment. machinery, apparatuses, devices,
models, photographs, recordings, reproduc-
tions, maps and letters, as well as other prod-
ucts, substances or items;

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangements with or
between the participants involved under the
jurisdiction of either Party in order to supply
products, execute works or provide services
involving access to or generation of Classi-
fied Information;

c) Originating Party means the Party, as
well as any legal public or private entities
under its jurisdiction, providing Classified
Information;

d) Recipient Party means the Party, as well
as any legal or private entities under its juris-
diction, to which Classified Information is
transmitted;
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Artikel 3
Genomforande av 6verenskommelsen

1. Denna 6verenskommelse &r en integrerad
del av séddana sékerhetsklassificerade kontrakt
som de fordragsslutande parterna eller sam-
manslutningarna eventuellt ingar i framtiden,
som hénfor sig till sékerheten och sekretessen
for projekt mellan de fordragsslutande parter-
na eller sammanslutningarna och som giller

a) samarbete i forsvars- och sékerhetsfragor
mellan de fordragsslutande parterna eller de
sammanslutningar som hénfor sig till dessa,

b) samarbete och utbyte av sdkerhetsklassi-
ficerad information inom vilken bransch som
helst mellan de fordragsslutande parterna el-
ler de sammanslutningar som hénfor sig till
dessa,

c¢) samarbete, utbyte av sidkerhetsklassifice-
rad information, samforetag, kontrakt eller
andra relationer i forsvars- eller sdkerhetsfra-
gor mellan de fordragsslutande parternas stat-
liga eller offentlig- eller privatrittsliga sam-
manslutningar,

d) forsdljning av materiel och sakkunskap
mellan de fordragsslutande parterna nér det
giller sammanslutningar inom forsvarets om-
rade,

e) formedling av sdkerhetsklassificerad in-
formation i forsvars- och sikerhetsfragor mel-
lan de fordragsslutande parterna av privata el-
ler andra representanter, anstéllda eller exper-
ter.

2. De fordragsslutande parterna ska i enlig-
het med sin nationella lagstiftning underrétta
landets myndigheter och sammanslutningar
om existensen av denna Overenskommelse
och samtycka till att bestimmelserna i denna
overenskommelse dr bindande for de for-
dragsslutande parternas alla myndigheter, en-
heter och sammanslutningar och att dessa till-
lampar dem pa ett konsekvent sétt.

3. Denna &verenskommelse tillimpas pa
sddana framtida forhandlingar eller kontrakt
mellan de fOrdragsslutande parterna eller
myndigheter, enheter eller sammanslutningar
i anslutning till de fordragsslutande parterna
som géller sddana fragor som avses i punkt 1.

4. De fordragsslutande parterna ansvarar for
den sdkerhetsklassificerade informationen

Article 3
Implementation of the Agreement

1. This Agreement shall be deemed to form
an integral part of any Contract which may
be made or signed in the future between the
Parties or any entities related to the security
and secrecy of projects between the Parties
and/or entities relating to the Parties concern-
ing the following subjects:

a) Cooperation between the Parties and/or
entities relating to the Parties concerning de-
fence and security issues.

b) Cooperation and/or exchange of Classi-
fied Information in any field between the
Parties and their respective entities.

c¢) Cooperation, exchange of Classified In-
formation, joint ventures, contracts or any
other relations between governmental, public
or private entities of the Parties concerning
defence or security issues.

d) Sale of equipment and knowhow relat-
ing to defence entities by one Party to the
other.

e) Classified Information transferred be-
tween the Parties by any private or other rep-
resentative, employee or consultant, concern-
ing defence and security issues.

2. Each Party shall, in accordance with the
national legislation, notify the relevant agen-
cies and entities in its country of the exis-
tence of this Agreement and agree that the
provisions of this Agreement shall be binding
upon and duly observed by all agencies, units
and entities of the Parties.

3. This Agreement shall apply to any fu-
ture negotiations or contracts between the
Parties or agencies, units or entities related to
the Parties concerning the subject-matters
specified in Paragraph 1.

4. Each Party shall be responsible for the
Classified Information from the time of its
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fran det att de tar emot den. P4 detta ansvar
tillimpas bestdmmelserna och praxis i denna
Overenskommelse.

Artikel 4
Behoriga sdkerhetsmyndigheter

1. De fordragsslutande parterna har utsett
foljande behoriga sdkerhetsmyndigheter att
till alla delar ansvara for verkstillandet och
for korrekt tillsyn av denna &verenskommel-
se:

receipt. Such responsibility shall be subject
to the relevant provisions and practices of
this Agreement.

Article 4
Competent Security Authorities
1. The Competent Security Authorities des-
ignated by the Parties as responsible for the

implementation and the relevant controls of
all aspects of this Agreement shall be:

Finland Israel In Finland: In Israel

Forsvarsministeriet | Ministry of Defence Ministry of Defence | Ministry of Defence

Utsedd sékerhets- Directorate of Secu- Designated Security | Directorate of Secu-

myndighet (DSA) rity for the Defence Authority (DSA) rity for the Defence
Establishment Establishment
(DSDE) (MAL- (DSDE) (MAL-
MAB) MAB)

2. De fordragsslutande parterna ska under-
ratta varandra om eventuella @ndringar i de
behoriga sidkerhetsmyndigheter som avses i
punkt 1.

3. De behoriga sdkerhetsmyndigheterna
ska underritta varandra om utsedda siker-
hetsmyndigheter som har ansvar for verkstal-
landet av denna Gverenskommelse.

4. Parternas behoriga sékerhetsmyndigheter
ska sinsemellan komma 6verens om gemen-
samma sédkerhetsplaner for sddant utbyte av
sdkerhetsklassificerad information som avses
i denna dverenskommelse.

5. Parternas behoriga sékerhetsmyndigheter
ska for sitt eget lands del utarbeta sékerhets-
foreskrifter och sédkerhetsforfaranden for
skydd av sédkerhetsklassificerad information i
enlighet med denna 6verenskommelse och in-
formera om dessa.

Artikel 5
Sdkerhetsklasserna

1. Sédkerhetsklasserna motsvarar varandra
enligt foljande:

2. The Parties shall inform each other of
any changes as to the Competent Security
Authorities referred to in Paragraph 1.

3. The Competent Security Authorities
shall notify each other of any designated se-
curity authorities that are responsible for the
implementation of this Agreement.

4. The Competent Security Authorities of
the Parties shall agree upon mutual security
plans for the exchange of Classified Informa-
tion in accordance with this Agreement.

5. Both Competent Security Authorities,
each within the sphere of its own country,
shall prepare and distribute security instruc-
tions and procedures for the protection of
Classified Information as specified in this
Agreement.

Article 5
Classification

1. The levels of classification shall corre-
spond to one another as follows:

Finland Israel Engelsk In Finland In Israel English
Overséttning translation

ERITTAIN | SODI BE- TOP SEC- ERITTAIN | SODI BE- TOP SE-

SALAINEN | YOTER RET SALAINEN | YOTER CRET
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(YTTERST SALAINEN | SODI SECRET
HEMLIG)

SALAINEN | SODI SECRET

(HEMLIG)

LUOTTA- | SHAMUR | CONFI- LUOTTA- | SHAMUR | CONFI-
MUKSEL- DENTIAL MUK- DENTIAL
LINEN SELLINEN

(KONFI-

DEN-

TIELL)

KAYTTO | SHAMUR | RESTRIC- KAYTTO | SHAMUR | RE-
RAJOI- TED/ RA- STRICTED/
TETTU CONFI- JOITETTU CONFI-
(BEGRAN- DENTIAL DENTIAL
SAD TILL-

GANG)

2. Mottagarpartens behoriga sékerhetsmyn-
dighet far dndra sdkerhetsklassificeringen el-
ler upphéva den endast pa begéran av den ut-
lamnande partens behdriga sdkerhetsmyndig-
het.

3. Mottagarpartens behoriga sdkerhetsmyn-
dighet far be den utlimnande partens behdri-
ga sikerhetsmyndighet att byta sidkerhetsklass
eller att upphiva den eller att meddela grun-
derna for valet av en viss sdkerhetsklass.

Artikel 6

Omsesidigt skydd av séikerhetsklassificerad
information

1. De fordragsslutande parterna vidtar alla
nddvindiga atgérder 1 enlighet med sin natio-
nella lagstiftning for att skydda sadan siker-
hetsklassificerad information som avses i
denna 6verenskommelse. De ska skydda den-
na sidkerhetsklassificerade information pa
samma niva som egen information i motsva-
rande sikerhetsklass.

2. De fordragsslutande parterna ldmnar inte
ut sdkerhetsklassificerad information till in-
ternationella organisationer eller till tjdnste-
mén, juridiska personer eller medborgare i
tredjestater utan skriftligt forhandssamtycke
av den utlimnande partens behoriga sdker-
hetsmyndighet.

3. Sikerhetsklassificerad information fér
anviandas endast for vid utlimnandet angivet

2. The Competent Security Authority of the
Recipient Party shall alter a security classifi-
cation or revoke it only when so requested by
the Competent Security Authority of the Ori-
ginating Party.

3. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
amend a security classification or to revoke
it, or to supply reasons for the choice of a
given level of classification.

Article 6

Mutual Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national legislation to
protect Classified Information referred to in
this Agreement. They shall afford such Clas-
sified Information the same protection as
they afford to their own Classified Informa-
tion at the corresponding level of classifica-
tion.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations or to officials, legal entities or
nationals of third countries without the prior
written consent of the Competent Security
Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
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dndamal.

4. Sékerhetsklassificerad information fér
endast utldmnas till personer som har ett in-
formationsbehov, som har sidkerhetsklarerats
enligt nationell lagstiftning och som har fatt
bade tillstdnd att fi sddan information och
nddvandiga instruktioner.

5. Inom sina respektive territorier sékerstiller
de fordragsslutande parterna att den nodvén-
diga tillsynen Over verkstélligheten av denna
overenskommelse fullgors korrekt.

Artikel 7
Scdkerhetsklassificerade kontrakt

1. Om den utldmnande partens behoriga sé-
kerhetsmyndighet har for avsikt att tillata for-
handlingar om ett sékerhetsklassificerat kon-
trakt med en kontraktspart inom mottagarpar-
tens jurisdiktion, ska myndigheten pa begiran
och utan drojsmél ges alla relevanta séker-
hetsutredningar av mottagarpartens behoriga
sdkerhetsmyndighet.

2. Vid 6ppna anbudsforfaranden kan motta-
garpartens behoriga sdkerhetsmyndighet dven
utan officiell begéran dverlimna de relevanta
sdkerhetsutredningarna till den utldmnande
partens behoriga sédkerhetsmyndighet.

3. Pé underleverantdrer stélls samma séker-
hetskrav, déribland krav pd nddvindiga si-
kerhetsutredningar, som pa den kontraktspart
som har ingatt det sikerhetsklassificerade hu-
vudkontraktet.

4. Alla sékerhetsklassificerade kontrakt
mellan de fordragsslutande parterna eller stat-
liga sammanslutningar eller privata organisa-
tioner, sasom industrianldggningar, foretag,
forskningsanstalter eller stod- och serviceor-
ganisationer, ska innehélla en artikel om sé-
kerhet och en forteckning over sékerhetsklas-
ser.

5. Den fordragsslutande partens behoriga
sdkerhetsmyndighet i vars land arbetet utfors
svarar for forordnandet och administreringen
av sidkerhetsatgirderna nér det giller det si-
kerhetsklassificerade kontraktet med iaktta-
gande av de normer och krav péd skydd som
tillimpas pa landets egna sdkerhetsklassifice-
rade kontrakt.

6. Sikerhetsklassificerade kontrakt ska in-

provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national legislation,
have been security cleared and authorised to
have access to such Classified Information
and briefed accordingly.

5. In their respective territories, the Parties
shall ensure that the control necessary for the
implementation of this Agreement is properly
carried out.

Article 7
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, upon request and
without delay, obtain the relevant security
clearances from the Competent Security Au-
thority of the Recipient Party.

2. In the case of an open tender the Com-
petent Security Authority of the Recipient
Party may provide the Competent Security
Authority of the Originating Party with the
relevant security clearances without a formal
request.

3. Sub-contractors shall be subject to the
same security requirements, including due
clearances, as the contractor which con-
cluded the main Classified Contract.

4. Every Classified Contract between the
Parties or between government entities or
private organisations, such as industries,
companies, research centres or assistance
and/or service facilities, shall contain an ap-
propriate security article and a security clas-
sification list.

5. The Competent Security Authority of the
Party in whose country the work is to be per-
formed shall assume responsibility for pre-
scribing and administering security measures
for the Classified Contract under the same
standards and requirements which govern the
protection of its own Classified Contracts.

6. Classified Contracts shall contain Pro-
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nehélla projektsidkerhetsinstruktioner (Pro-
gramme Security Instructions, PSI) med si-
kerhetskraven och klassificeringen for de en-
skilda aspekterna eller delarna i det sdker-
hetsklassificerade kontraktet.

Artikel 8

Formedling av sdkerhetsklassificerad infor-
mation

1. Information i sdkerhetsklass CONFI-
DENTIAL eller hogre ska formedlas via di-
plomatiska kanaler eller kurir, om inte annat
avtalas mellan de behoriga sidkerhetsmyndig-
heterna. Mottagarparten ska skriftligt bekréfta
mottagandet av den sékerhetsklassificerade
informationen.

2. Om nagon av de fordragsslutande parter-
na vill anvénda sékerhetsklassificerad infor-
mation utanfor sitt territorium, ska man pa
forhand avtala om formedling och anvind-
ning av informationen med den utlimnande
parten. Denna 6verenskommelse tillimpas pa
formedlingen och anvindningen av informa-
tionen.

Artikel 9

Oversittning, kopiering och utpldning av sd-
kerhetsklassificerad information

1. Sédkerhetsklassificerad information fér
kopieras eller 6versittas endast i den man det
kravs for arbetsuppgifterna. .

2. Information i sékerhetsklass ERITTAIN
SALAINEN/SODI BEYOTER (YTTERST
HEMLIG) ska inte utplanas. Informationen
returneras till den utlimnande parten nir mot-
tagarparten inte ldngre anser den nodvéndig.
Information 1  sédkerhetsklass =~ SALAI-
NEN/SODI (HEMLIG) eller ldgre ska utpla-
nas i enlighet med nationell lagstiftning.

Artikel 10
Besok
1. BesOk 1 lokaler dir sdkerhetsklassificerad

information utarbetas, behandlas eller forva-
ras eller sékerhetsklassificerade projekt utfors

gramme Security Instructions (PSI) on the
security requirements and the classifications
of each aspect or element of the Classified
Contract.

Article 8

Transfer of Classified Information

1. Information classified as CONFIDEN-
TIAL or above shall be transferred through
diplomatic channels or couriers, unless oth-
erwise agreed by the Competent Security Au-
thorities. The Recipient Party shall confirm
in writing the receipt of such Classified In-
formation.

2. If one of the Parties wishes to use Classi-
fied Information outside its territory, such
transfer and use shall be subject to prior co-
ordination with the Originating Party. This
Agreement shall be applicable to such trans-
fer and use.

Article 9

Translation, Copying and Destruction of
Classified Information

1. The copies of Classified Information or
its translation shall be limited to the number
necessary for work duties. .

2. Information classified as ERITTAIN
SALAINEN / SODI BEYOTER shall not be
destroyed. It shall be returned to the Origi-
nating Party after it is no longer considered
necessary by the Recipient Party. Informa-
tion classified as SALAINEN/SODI or below
shall be destroyed in accordance with na-
tional legislation.

Article 10
Visits
1. Visits to premises where Classified In-

formation is developed, handled or stored or
where classified projects are carried out are
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kraver skriftligt forhandssamtycke av den be-
horiga sdkerhetsmyndigheten hos den for-
dragsslutande part som dr vird for besoket.
Ett sadant samtycke ges endast pa begéran till
personer som har sikerhetsklarerats och som
har tillstand fran den besdkande partens behd-
riga sdkerhetsmyndighet att behandla séker-
hetsklassificerad information.

2. BesoOksbegéiran ska innehalla foljande:
besokarens namn, fodelsedatum och fodelse-
ort, nummer pa pass eller identitetshandling,
nationalitet och stillning, namn pa den orga-
nisation besOkaren representerar, sdkerhetsut-
redning, syftet med och tidpunkten for beso-
ket samt den hogsta sékerhetsklassen for den
sdkerhetsklassificerade informationen, nam-
net pd den organisation och de lokaler som
ska besokas samt kontaktpersoner for dessa.

3. Mottagarpartens behoriga sdkerhetsmyn-
dighet ska fa besdksbegiran minst fjorton
(14) dagar fore besoket. I bradskande fall kan
de behoriga sdkerhetsmyndigheterna komma
Overens om en kortare tidsfrist.

4. Besokstillstandet ar i kraft i hogst tolv
(12) méanader.

5. Besokaren ska iaktta de nationella séker-
hetsforeskrifter och sédkerhetsprinciper som
tillimpas i landet, organet, myndigheten, or-
ganisationen eller lokalerna hos den fordrags-
slutande part som é&r vérd for besoket.

6. Den sidkerhetsklassificerade information
som besdkaren far tillgang till anses vara sé-
kerhetsklassificerad information som utldm-
nats i enlighet med denna dverenskommelse.

7. Viérdparten ska vidta alla nodvéndiga
sdkerhets- och forsiktighetsatgirder for att
sdkerstélla den fysiska sdkerheten for de fore-
tridare for den besdkande parten som vistas i
vérdpartens land.

8. Utan att avvika fran de skyldigheter som
avses ovan ska vardparten

a) ge den besokande parten eventuella var-
ningar om fientligheter som kan dventyra be-
sokarens sdkerhet, inklusive terrordad

b) med anledning av en sddan varning vidta
alla nodvéndiga sidkerhets- och forsiktighets-
atgirder, inklusive skydd och evakuering av
en besokare som i vardpartens land ror sig pa
omraden med hog risk.

9. Virdpartens behoriga sikerhetsmyndighet

subject to the prior written consent of the
Competent Security Authority of the host
Party. Such a consent shall be granted only
on request to persons who have been security
cleared and authorized by the Competent Se-
curity Authority of the sending Party to deal
with Classified Information.

2. The request for visit shall contain the
following information: the visitor's name,
date and place of birth, passport or ID card
number, nationality and position; the name of
the organisation represented; security clear-
ance; the purpose and date of the visit, in-
cluding the highest level of Classified Infor-
mation to be involved; the name of the or-
ganisation and the facilities to be visited, and
the points of contacts at those.

3. The request for visit shall be received by
the Competent Security Authority of the Re-
cipient Party at least fourteen (14) days be-
fore the visit takes place. In urgent cases the
Competent Security Authorities can agree on
a shorter period.

4. The validity of a visit authorization shall
not exceed twelve (12) months.

5. A visitor shall follow the national secu-
rity instructions and guidelines applicable in
the host Party's country, organ, agency, facil-
ity or premises.

6. Classified Information acquired by a vis-
itor shall be considered as Classified Infor-
mation released under this Agreement.

7. The host Party shall take all necessary
security measures and precautions to ensure
the physical security of personnel representa-
tives of the sending Party visiting the host
Party’s country.

8. Without derogating from the above-
mentioned obligations, the host Party shall:

a) notify the sending Party of any specific
alerts regarding possible hostilities, including
acts of terrorism, which may endanger the
security of a visitor.

b) in case of any alert as specified herein,
take all necessary security measures and pre-
cautions, including the protection and evacu-
ation of a visitor visiting high-risk areas or
territories in the host Party's country.

9. The host Party’s Competent Security
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ska koordinera alla fragor som avser besoka-
rens fysiska sékerhet med den besdkande par-
tens behdriga sdkerhetsmyndighet.

Artikel 11
Sekretessbrott

1. De fordragsslutande parterna ska utan
dr6jsmal meddela varandra om missténkta el-
ler upptéckta fall av sekretessbrott eller 4ven-
tyrande av sekretessen i sdkerhetsklassifice-
rad information.

2. Den fordragsslutande part till vars juris-
diktion drendet hor ska i enlighet med sin na-
tionella lagstiftning vidta atgérder som ar re-
levanta for att begrdnsa foljderna av sekre-
tessbrott som avses i stycke 1 och for att for-
hindra fortsatta krénkningar. Den andra for-
dragsslutande parten ska pa begéran bistd un-
dersokningen och bli informerad om resulta-
tet av den och om &tgidrder som vidtagits pa
grund av kriankningen.

3. Den fordragsslutande part som gor un-
dersokningen ska svara for alla de kostnader
som den orsakar och den andra parten beho-
ver inte ersétta dessa kostnader.

Artikel 12
Tvistlosning

1. Tvister som uppkommer angéende tolk-
ning eller tillimpning av denna overenskom-
melse ska avgoras i samradd mellan parterna,
om de behoriga sdkerhetsmyndigheterna inte
kan avgora tvisterna sinsemellan.

2. De fordragsslutande parterna kommer
Overens om att tvister eller tolkningsfragor
som giller denna dverenskommelse inte fors
till nationell eller internationell domstol for
provning och att nationell lag eller internatio-
nell rétt inte tillimpas pa dem.

Artikel 13
Kostnader

De fordragsslutande parterna ersitter inte
varandra for eventuella kostnader som upp-

Authority shall coordinate all matters relating
to the physical security of a visitor with the
Competent Security Authority of the sending
Party.

Article 11
Security Violations

1. Each Party shall immediately notify the
other Party of any suspicion or revelation of
a breach or compromise of the security of
Classified Information.

2. The Party with jurisdiction in such cases
shall undertake appropriate measures under
its national legislation so as to limit the con-
sequences of violations referred to in Para-
graph 1 of this Article and to prevent further
violations. Upon request, the other Party
shall provide investigative assistance; it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.

3. The Party performing the investigation
shall bear all costs incurred in the investiga-
tion, and such costs shall not be subject to re-
imbursement from the other Party.

Article 12
Resolution of Disputes

1. All disputes between the Parties over the
interpretation or application of this Agree-
ment shall be resolved exclusively by means
of consultations between the Parties, unless
the Competent Security Authorities can
agree.

2. It is agreed by the Parties that any dis-
pute over or interpretation of this Agreement
shall neither be subject to any National or In-
ternational Tribunal nor to any National or
International law.

Article 13
Costs

The Parties shall not reimburse each other
for the costs incurred in the implementation
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star for verkstillandet av denna §verenskom-
melse.

Artikel 14
Meddelanden och samrad

1. For verkstilligheten av denna &verens-
kommelse ska de behoriga sidkerhetsmyndig-
heterna informera varandra om sin relevanta
nationella lagstiftning och dndringar i den.

2. For att sékerstélla ett nira samarbete i
verkstéllandet av denna Overenskommelse
ska de behoriga sikerhetsmyndigheterna bista
varandra och samrdda med varandra pa ende-
ra myndighetens begéran.

3. De behoriga sikerhetsmyndigheterna ska
ta fram detaljerade forfaringssatt for verkstal-
landet av denna dverenskommelse.

4. Béda fordragsslutande parter ska tillata
representanter for den andra fordragsslutande
partens behoriga sdkerhetsmyndighet att be-
soka sitt territorium for att samrdda om forfa-
ringssétten kring skyddet av sdkerhetsklassi-
ficerad information som utldmnats av den
andra fordragsslutande parten.

5. De fordragsslutande parterna samtycker
till och forbinder sig till att vid behov pé for-
hand sinsemellan koordinera bestimmelser,
anvisningar, forfaranden och praxis som pé
nagot sétt hianfor sig till verkstdllandet av
denna dverenskommelse och sérskilt alla kon-
trakt mellan de privat- och offentligrittsliga
sammanslutningar eller foretag som handlar
pa de fordragsslutande parternas végnar.

Artikel 15
Slutbestimmelser

1. De fordragsslutande parterna ska under-
ritta varandra nédr de nationella forfaranden
som krivs for ikrafttridande av dverenskom-
melsen har slutforts och de ska underritta
varandra om nér dverenskommelsen triader i
kraft.

2. Denna overenskommelse dr 1 kraft tills
vidare. Andringar kan gdras pd gemensam
skriftlig overenskommelse mellan de for-
dragsslutande parterna. Bada parter kan nir
som helst foresld dndringar i denna Overens-
kommelse. Om en fordragsslutande part fore-

of this Agreement.

Article 14
Notification and Consultations

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national leg-
islation and amendments to their legislation.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall assist
and consult each other at the request of one
of them.

3. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.

4. Each Party shall allow representatives of
the Competent Security Authority of the oth-
er Party to visit its territory to discuss proce-
dures for the protection of Classified Infor-
mation provided by the other Party.

5. Each Party agrees and undertakes, when
needed, to pre-coordinate with the other Par-
ty provisions, instructions, procedures and
practices related in any way to the implemen-
tation of this Agreement, in general, and all
contracts between private or public entities or
firms engaged by both Parties, in particular.

Article 15
Final Provisions

1. The Parties shall notify each other of the
completion of the internal procedures neces-
sary for the entry into force of this Agree-
ment, and the date of its entry into force.

2. This Agreement shall be in force for an
unlimited period of time. The Agreement
may be amended by mutual, written consent
of the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
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slar sddana andringar, ska parterna inleda for-
handlingar om &ndring av &verenskommel-
sen.

3. En fordragsslutande part kan séga upp
denna Overenskommelse genom skriftlig an-
malan till den andra fordragsslutande parten,
iakttagande en uppsigningstid pa sex (6) ma-
nader. Om Gverenskommelsen sigs upp, ska
redan formedlad sdkerhetsklassificerad in-
formation och sékerhetsklassificerad informa-
tion som uppkommer genom denna dverens-
kommelse behandlas i enlighet med &verens-
kommelsens bestimmelser sa liange det &r
nddvindigt for att skydda informationen.

4. Niér denna Overenskommelse trider i
kraft upphor det samforstdndsavtal mellan
staten Israels forsvarsministerium och Fin-
lands forsvarsministerium som underteckna-
des 1 Tel Aviv den 19 april 1994 och som
géller arrangemang for skydd av sdkerhets-
klassificerad information och sékerhetsklassi-
ficerat material samt sékerhetsfragor i anslut-
ning till dessa att gélla. Sékerhetsklassificerad
information som formedlats fore ikrafttridan-
det av denna 6verenskommelse ska skyddas i
enlighet med bestimmelserna i denna Gver-
enskommelse.

5. S&dana upplysningar eller meddelanden
som denna dverenskommelse forutsitter eller
mojliggdr ska, med beaktande av sédkerhets-
begrinsningarna, ges in till adresserna nedan.

6. De fordragsslutande parterna ska ge alla
meddelanden skriftligen pa engelska.

7. Alla upplysningar ska ges in pa foljande
adresser:

Israels forsvarsministerium

State of Israel — Ministry of Defence

Director Information Security

Directorate of Security for the Defence Estab-
lishment

Finlands forsvarsministerium
Republiken Finland — Forsvarsministeriet
Sakerhetsdirektor

Utsedd sdkerhetsmyndighet

Till bekriftelse hdarav har undertecknade,
dértill vederborligen bemyndigade, under-
tecknat denna dverenskommelse i Helsingfors
den 5 maj 2011 i tva original, p& finska och

gin consultations on the amendment of the
Agreement.

3. Either Party may terminate this Agree-
ment by written notification to the other Par-
ty, observing a period of notice of six (6)
months. If the Agreement is terminated, the
Classified Information already transmitted
and the Classified Information that has arisen
under this Agreement shall be handled in ac-
cordance with the provisions of this Agree-
ment for as long as necessary for the protec-
tion of the Classified Information.

4. Upon entering into force of this Agree-
ment, “the Memorandum of Understanding
Concerning the Arrangements for the Protec-
tion of Classified Information and Materials
and Related Security Issues between the
Ministry of Defence of the State of Israel and
the Ministry of Defence of Finland", signed
at Tel Aviv on 19 April 1994, shall be termi-
nated. Classified Information transferred
prior to entering into force of this Agreement
shall be protected according to the provisions
of this Agreement.

5. Any notice or communication required
or permitted to be given under this Agree-
ment shall be forwarded to the following ad-
dresses, subject to security restrictions.

6. All communication generated by either
Party to this Agreement shall be in writing in
the English language.

7. All notices mentioned above shall be ef-
fected as follows:

Israeli MOD

State of Israel — Ministry of Defence
Director Information Security

Directorate of Security for the Defence Es-
tablishment

MOD of Finland

Republic of Finland — Ministry of Defence
Security Director

Designated Security Authority

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement, in on the day of

, 2010 in two originals, both in Finnish
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engelska, vilka bada &r lika giltiga. Vid bris-
tande Gverensstimmelse mellan texterna eller
1 tolkningsfragor &r den engelska texten avgo-
rande.

and English, each text being equally authen-
tic. However, in case of discrepancy or need
for interpretation, the English version shall
prevail.

For Republiken Fin-
lands regering

Underskrift:

Namn: Juha Pekko-
la

Stallning: Forsvars-
forvaltningens sé-
kerhetsdirektor

For Staten Israels
reger-
ing/forsvarsminister
iet

Underskrift:
Namn: Amir Kain

Stillning: Forsvars-
forvaltningens si-
kerhetsdirektor

For the Government
of the Republic of
Finland

Signature:

Name: Juha Pekkola
Title: Security Di-
rector of the Defence
Administration

For the Govern-
ment of the State
of Israel/Ministry
of Defence

Signature:

Name: Amir Kain
Title: Director of
Security of the De-
fence Establish-
ment
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