
 HE 168/2009 vp  
  
 

294637 

 
 
 
 
 
 

Hallituksen esitys Eduskunnalle Suomen ja Espanjan 
välillä turvallisuusluokitellun tiedon vastavuoroisesta suo-
jaamisesta tehdyn sopimuksen hyväksymisestä sekä laiksi 
mainitun sopimuksen lainsäädännön alaan kuuluvien 
määräysten voimaansaattamisesta 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan, että eduskunta hy-
väksyisi Suomen ja Espanjan välisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta sekä lain sopimuk-
sen lainsäädännön alaan kuuluvien määräys-
ten voimaansaattamisesta. 

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettävän tiedon välittäminen ja suo-
jaaminen Suomen ja Espanjan välillä ulko-, 
puolustus-, turvallisuus- ja teollisuusasioissa. 
Kysymys on arkaluonteisista tietoaineistois-
ta, jotka lähettävässä sopimusvaltiossa on 

erikseen luokiteltu korkean tietoturvallisuu-
den tason toteuttamista edellyttäviksi. 

Sopimus tulee voimaan toiseksi seuraavan 
kuukauden ensimmäisenä päivänä sen jäl-
keen, kun jälkimmäinen ilmoitus siitä, että 
sopimuksen voimaansaattamiseksi tarvittavat 
kansalliset toimenpiteet on saatettu loppuun, 
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella säädettävänä 
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan. 

————— 
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YLEISPERUSTELUT 

1  Johdanto 

Tietoturvallisuudella tarkoitetaan yleisesti 
ottaen kaikkia sellaisia menettelyjä, joiden 
avulla turvataan informaation sisällön suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon 
eheys) sekä tiedon käytettävyys. Tietoturval-
lisuuden varmistamiseksi käytetään erilaisia 
keinoja, joista tavallisimmat ovat henkilöstön 
luotettavuuden ja toimitilojen turvallisuuden 
varmistaminen, salassapitosäännökset ja tie-
tojen käytön rajoittaminen vain sovittuun 
tarkoitukseen sekä erilaiset tietojen käsitte-
lyyn ja siirtoon liittyvät menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen, 
käytön, luovutuksen, arkistoinnin ja hävittä-
misen. 

Kansainväliseen yhteistyöhön liittyviin 
asiakirjoihin sisältyy sellaisia salassa pidettä-
viä tietoja, joiden luvaton paljastuminen voi 
aiheuttaa merkittävää ja laajalle ulottuvaa 
vahinkoa keskeisille yleisille eduille. Tällais-
ten aineistojen asianmukaisesta käsittelystä 
on sen vuoksi pidettävä erityistä huolta. Ky-
symys on Suomen luotettavuudesta kansain-
välisen yhteistyön osapuolena. 

Kansainvälinen tietoturvallisuusyhteistyö, 
johon Suomikin osallistuu, käsittää perintei-
sesti diplomaattiseen toimintaan samoin kuin 
puolustus- ja poliisihallintojen väliseen yh-
teistyöhön liittyvän ei-julkisen tiedonvaihdon 
suojaamisen. Välittömän valtiovastuun piiriin 
kuuluvien kysymysten lisäksi kansainvälisil-
lä tietoturvallisuusvelvoitteilla on kuitenkin 
kasvava merkitys myös taloudellisen, teolli-
sen ja teknologisen yhteistyön kannalta, joi-
den puitteissa yhä useammat yritystason 
hankkeet edellyttävät turvallisuussuojatun 
tiedon hyödyntämistä. Näin etenkin silloin, 
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen 
toteuttamista varten. Tällaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa. 

Pyrkimyksistä huolimatta ei kuitenkaan ole 
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistä yleissopi-
musta. Pääasiallinen syy tähän ovat kansallis-
ten lainsäädäntöjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttä 
osana kansallista kokonaisturvallisuutta. 

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simään kahdenvälisiä sopimusratkaisuja. 
Suomi on tehnyt ensimmäisen kahdenvälisen 
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli 
voimaan 16 päivänä heinäkuuta 2004 (SopS 
96 ja 97/2004). Vuotta myöhemmin allekir-
joitettiin Suomen ja Ranskan välinen sopi-
mus, joka puolestaan tuli voimaan 1 päivänä 
elokuuta 2005 (SopS 66 ja 67/2005). Kumpi-
kin suuri Euroopan unionin (EU) maa on 
Suomelle tärkeä yhteistyökumppani niin tur-
vallisuushallinnon kuin taloudellisen vuoro-
vaikutuksenkin aloilla. 

Tietoturvallisuustarpeiden painottumista 
enenevässä määrin myös taloudelliseen toi-
mintaan ilmentää Suomen ja Euroopan Ava-
ruusjärjestön (ESA) välinen yhteistyösopi-
mus, jäljempänä ESA:n tietoturvallisuusso-
pimus, niin ikään vuodelta 2004 (SopS 94 ja 
95/2004). Sopimuksen eräs keskeinen tavoite 
on turvata Suomen elinkeinoelämän mahdol-
lisuudet osallistua tasavertaisesti muiden jä-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin. 

Mainittujen sopimusten lisäksi Suomi on 
tehnyt voimassa olevan tietoturvasopimuksen 
Slovakian (SopS 116 ja 117/2007), Viron 
(SopS 12 ja 13/2008), Italian (SopS 23 ja 24/ 
2008), Latvian (SopS 33 ja 34/2008), Puolan 
(SopS 46 ja 47/2008), Bulgarian (Sops 116 ja 
117/2008), Slovenian (SopS 22 ja 23/2009) 
ja Tšekin (SopS 53 ja 54/2009) kanssa. Alle-
kirjoittamista odottavat sopimukset Liettuan 
ja Alankomaiden kanssa. Vireillä on lisäksi 
neuvottelut tietoturvallisuussopimuksesta 
Ison-Britannian, Pohjoismaiden ja Luxem-
burgin kanssa. Hanke EU:n jäsenmaiden vä-
liseksi turvallisuusluokitellun tiedon suojaa-
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mista koskevaksi sopimukseksi saataneen 
päätökseen kuluvana vuonna. 

Suomen ja Espanjan välinen sopimus alle-
kirjoitettiin Madridissa 9 päivänä kesäkuuta 
2009. Sopimus on neuvoteltu pitkälti Suo-
men neuvottelujen pohjaksi esittämän malli-
sopimuksen perusteella. 

 
2  Nykyti la  

2.1 Laki kansainvälisistä tietoturvalli-
suusvelvoitteista 

Lain yleinen soveltamisala 

Laki kansainvälisistä tietoturvallisuusvel-
voitteista (588/2004) säädettiin osana Suo-
men ja Saksan välisen tietoturvallisuussopi-
muksen sekä ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin 
tarpeelliseksi muun ohella sen vuoksi, että 
kansainvälisten sopimusten täytäntöön pa-
nemiseksi on tarve poiketa asiakirjajulkisuu-
teen ja -turvallisuuteen perustuvista kansalli-
sista järjestelyistä, jotka perustuvat pääosin 
viranomaisten toiminnan julkisudesta annet-
tuun lakiin (621/1999), jäljempänä julkisuus-
laki. 

Lakia kansainvälisistä tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Näillä tarkoitetaan salassa pi-
dettäviä asiakirjoja ja materiaaleja, jotka on 
toimitettu Suomen viranomaiselle ja joiden 
lähettäjä on kansainvälisen, Suomea sitovan 
sopimuksen tai muun kansainvälisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnän. Lakia voidaan 
soveltaa vain, jos kansainvälinen sopimus on 
saatettu Suomessa voimaan perustuslaissa 
säädetyllä tavalla tai jos kysymys on Suomea 
muutoin sitovasta kansainvälisestä velvoit-
teesta. 

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisäksi 
Suomen viranomaisen tai lain soveltamisalan 
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin sisältyviä tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikään asiakirjat 
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettävän turvallisuusluokitellun tie-
don perusteella. 

Laissa säädettyjä turvallisuusvelvoitteita 
sovelletaan silloinkin, kun sopimus tai sää-
dös, johon säännösten soveltaminen perus-
tuu, ei enää ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun 
vuoksi on tarpeen. 

 
Lain suhde julkisuuslainsäädäntöön 

Kansainvälisistä tietoturvallisuusvelvoit-
teista annettuun lakiin sisältyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista säännöksistä poikkeavia säännöksiä. 
Laissa on kuitenkin yleinen viittaussäännös 
julkisuuslakiin. Niiltä osin kuin suomalaisten 
viranomaisten asiakirjoihin sisältyy muita 
kuin kansainvälisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvälises-
tä yhteistyöstä, on sovellettava julkisuuslain 
ja sen nojalla annettuja säännöksiä. Laissa on 
myös erityissäännös, joka koskee päätöksen-
tekovaltaa siinä tilanteessa, jossa tietoja pyy-
detään julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnön voi käsitellä ja 
ratkaista se viranomainen, jonka hallussa 
asiakirja on. Tiedonsaantipyyntö voidaan 
kuitenkin siirtää toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssä säädetyissä ti-
lanteissa. 

 
Lain soveltaminen elinkeinonharjoittajiin 

Lakia sovelletaan viranomaisten lisäksi 
myös elinkeinonharjoittajaan ja tämän palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu täl-
laista sopimusta edeltävään hankintakilpai-
luun tai toimii tällaisen elinkeinonharjoittajan 
alihankkijana (1 § 2 mom.). 

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siinä kotipaikkaansa pitävä 
yritys taikka kansainvälinen järjestö tai toi-
mielin aikoo tehdä tai on tehnyt kansainväli-
sessä tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pitä-
vän elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen 
toteuttaminen voi edellyttää pääsyä erityis-
suojattavaan tietoaineistoon (2 § 3 kohta). 
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Lain mukaan elinkeinonharjoittaja voi pyy-
tää yhteisöturvallisuusselvityksen ja arvion 
tekemistä voidakseen osallistua toisen valtion 
viranomaisen tai siinä kotipaikkaansa pitävän 
yrityksen järjestämään tarjouskilpailuun riip-
pumatta siitä, onko Suomi tehnyt kyseisen 
valtion kanssa sopimuksen, jossa on määrä-
yksiä tietoturvallisuusvelvoitteista (1 § 3 
mom.). Säännöksen tarkoituksena on turvata 
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan 
sovellettavissa olevaa kansainvälistä tietotur-
vallisuussopimusta ei ole. Useimmat valtiot 
kuitenkin edellyttävät kahdenvälisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyväksymi-
seksi. 

Elinkeinonharjoittajalla ja tämän palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on myös velvollisuus kansainvälis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekä sallia viranomaisen ja 
kansainvälisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjärjes-
telyihinsä ja toimitiloihinsa (16 § 2 mom.,  
18 § 2 mom.). 

 
Lain täytäntöönpanoviranomaiset 

Laissa on säännökset niistä viranomaisista, 
jotka huolehtivat kansainvälisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvälisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissä tehtävissä toimii ulkoasiainministeriö. 
Puolustusministeriö, pääesikunta ja suojelu-
poliisi toimivat määrättyinä turvallisuusvi-
ranomaisina (Designated Security Authority, 
DSA). Näille viranomaisille voi kuulua muun 
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu. 
Henkilöturvallisuuteen liittyvien turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja pääesikunta. Yhteisöturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin pääesikunnalle. 

Laissa on säännökset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Säännösten tarkoituksena on 
varmistaa, että toimivaltaiset turvallisuusvi-

ranomaiset voisivat saada niille kuuluvien 
tehtävien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat myös salassapitovelvolli-
suuden estämättä antaa kansainväliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
työtä varten salassa pidettäviä tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on 
myös oikeus sallia kansainväliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainvä-
lisen järjestön, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjärjestelyihin ja toimi-
tiloihin riippumatta siitä, mitä turvallisuusjär-
jestelyjen salassapidosta säädetään taikka 
säädetään tai määrätään pääsystä tiloihin, 
joissa käsitellään tai säilytetään salassa pidet-
täviä tietoja. 

Kansallisen turvallisuusviranomaisen on 
lain mukaan ilmoitettava kansainvälisessä 
tietoturvallisuusvelvoitteessa tarkoitetuissa 
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen 
suojan vaarantumisesta ja tietoturvallisuutta 
koskevan määräyksen loukkaamisesta sekä 
ryhdyttävä toimenpiteisiin asian selvittämi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §). 

 
Tietojen salassapito ja käytön sääntely 

Erityissuojattava tietoaineisto on pidettävä 
salassa (6 § 1 mom.). Salassapitovelvollisuus 
koskee myös elinkeinonharjoittajaa tämän ol-
leessaan hankeosapuolena turvallisuusluoki-
tellussa sopimuksissa. 

Suomen tekemissä, käytännössä kahdenvä-
lissä sopimuksissa, jotka koskevat eri maiden 
viranomaisten välistä salassa pidettävien tie-
tojen vaihtoa, on säännönmukaisesti määrä-
ys, joka rajoittaa luovutettujen tietojen käyt-
töä. Tämän mukaisesti erityissuojattavaa tie-
toaineistoa saa käyttää ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu, 
jollei se, joka on määritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien 
tietoaineistojen käyttöä koskee siten vahva 
käyttötarkoitussidonnaisuus. 

 
Turvallisuusluokittelu ja - toimenpiteet 

Laissa säädetään velvollisuudesta merkitä 
erityissuojattavaan tietoaineistoon sen turval-
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lisuusluokka. Tietoaineistoon tehty merkintä 
turvallisuusluokasta osoittaa, minkälaisia 
toimenpiteitä on toteutettava aineistoa käsi-
teltäessä. Mitä korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitä tiukempia tie-
toturvallisuustoimenpiteitä edellytetään. 
Laissa on yleinen velvoite toteuttaa tietoai-
neiston käsittelyssä sen turvallisuusluokkaa 
koskevia käsittelymääräyksiä sekä valtuus 
säätää erityissuojattavan tietoaineiston käsit-
telyssä noudatettavista turvallisuusluokitusta 
vastaavista teknisistä turvallisuustoimenpi-
teistä valtioneuvoston asetuksella. 

Turvallisuusluokiteltuja aineistoja käsitel-
täessä on lain mukaan huolehdittava siitä, et-
tä tietoja säilytetään asianmukaisissa tiloissa. 
Myös tilojen turvallisuusvaatimuksista voi-
daan säätää asetuksella (10 §). 

Lakiin kansainvälisistä tietoturvallisuus-
velvoitteista on kirjattu kansainvälisissä so-
pimuksissa yleinen vaatimus siitä, että turval-
lisuusluokiteltuja tietoja viranomaisissa käy-
tettäessä noudatetaan suurta pidättyvyyttä ja 
että tietoihin annetaan pääsy vain niille, jotka 
tarvitsevat tietoja tehtäviensä hoitamisessa. 
Nämä henkilöt on nimettävä etukäteen, jos 
sopimuksessa tätä edellytetään. Sama koskee 
myös 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.). 

 
Henkilöturvallisuus 

Kansainvälisessä tietoturvallisuusvelvoit-
teessa edellytetty henkilöturvallisuutta kos-
keva turvallisuusselvitys tehdään siten kuin 
turvallisuusselvityksistä annetussa laissa 
(177/2002) ja sen nojalla säädetään. Siten 
esimerkiksi selvityksen kohteena olevan 
henkilön oikeudet määräytyvät sanotun lain 
mukaisesti. 

Kansainvälisistä tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi 
säännöstä, jotka ovat erityissäännöksiä suh-
teessa turvallisuusselvityksistä annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistä annetun lain 19 §:ssä luetelluissa ta-
pauksissa, jos se on tarpeen kansainvälisen 
tietoturvallisuusvelvoitteen toteuttamiseksi 
(11 § 1 mom.). Toinen erityissäännös koskee 
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee pääesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-

lustushallintoa tai puolustushankintoja kos-
kevan kansainvälisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkilöön liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Säännös on 
turvallisuusselvityksistä annettua lakia täs-
mällisempi ja siinä otetaan huomioon, min-
kälaisesta kansainvälisestä velvoitteesta on 
kysymys. 

Turvallisuusselvityksistä annetun lain  
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisällyttää selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilön luotettavuudesta tai 
sopivuudesta virkaan tai tehtävään, ellei lain 
9 §:ssä tarkoitettu valtiosopimus tai muu 
kansainvälinen velvoite tätä edellytä. Koska 
pääsääntönä on, että turvallisuusselvitys ei 
sisällä arviota henkilön luotettavuudesta, 
laissa kansainvälisistä tietoturvallisuusvel-
voitteista on erikseen mainittu henkilön luo-
tettavuuden arviointi. Tällaisen arvion tekee 
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten välillä on niin sovittu, 
tehtävään määrätty turvallisuusviranomainen. 

Arvioinnin perusteella annetaan henkilö-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla. 
Laissa on myös säännökset todistuksen an-
tamisesta henkilölle itselleen (14 §). 

 
Yhteisöturvallisuusselvitys 

Yhteisöturvallisuusselvityksellä varmiste-
taan elinkeinonharjoittajan toimitilojen ja kä-
sittelykäytäntöjen asianmukaisuus sekä hen-
kilöstön osaaminen. Elinkeinonharjoittajan 
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitä, kuinka hyvin tämä pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen 
suojaamisesta. Yhteisöturvallisuusmenettely 
ja siihen perustuva arvio toteutetaan pääosin 
elinkeinonharjoittajalta itseltään saatujen tie-
tojen perusteella sekä tämän toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista 
toimenpiteistä huolehditaan elinkeinonhar-
joittajan kanssa tehtävän sopimuksen avulla. 
Selvityksen laatii pääesikunta. Selvitystä laa-
dittaessa on otettava huomioon laissa yksi-
löidyt seikat, muun muassa se, miten suoja-
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taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja hävit-
tämiseltä, ja miten estetään asiaton pääsy ti-
loihin, joissa turvallisuusluokiteltuja tietoja 
käsitellään tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa. 

Pääesikunta voi tehdä lain soveltamisalan 
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvälisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi  
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin määritellä ne toimenpiteet, jotka 
elinkeinonharjoittaja toteuttaa täyttääkseen 
kansainvälisistä tietoturvallisuusvelvoitteista 
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myös tekemään ne 
mahdolliset tarkistukset toimintaansa, jotka 
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jälkeen pääesikunta voi teh-
dä arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa tätä koskevan turvallisuusto-
distuksen (Facility Security Clearance). 

 
2.2 Turvallisuusselvityksiä koskeva lain-

säädäntö 

Henkilöstöturvallisuuteen liittyvistä turval-
lisuusselvityksistä säädetään turvallisuussel-
vityksistä annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyä käyttä-
mällä parantaa mahdollisuuksia ennakolta es-
tää rikokset, jotka vakavasti vahingoittaisivat 
keskeisiä yleisiä tai yksityisiä etuja taikka 
erittäin merkittävää tietoturvallisuutta. 

Turvallisuusselvitys voidaan tehdä virkaan 
tai tehtävään hakeutuvasta, tehtävään tai kou-
lutukseen otettavasta taikka virkaa tai tehtä-
vää hoitavasta henkilöstä, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdään laissa määritellyissä tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvälinen velvoite 
edellyttää turvallisuusselvityksen tekemistä 
tai sen perusteella laaditun todistuksen esit-
tämistä. 

Yksityisyyden suojan perusoikeusluonteen 
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys 
voidaan tehdä vain selvityksen kohteena ole-
van henkilön etukäteen antaman, nimen-

omaisen ja kirjallisen suostumuksen perus-
teella. Myös turvallisuusselvitysmenettelyssä 
käytettävät rekisterit on laissa lueteltu tyhjen-
tävästi. 

Jokaisella on oikeus saada tieto siitä, onko 
hänestä tehty turvallisuusselvitys tiettyä teh-
tävää varten. Selvityksen kohteella on myös 
oikeus pyynnöstä saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristä peräisin olevaa tietoa, johon rekiste-
röidyllä ei ole tarkastusoikeutta. 

Turvallisuusselvityslain kokonaistarkistus-
ta varten on asetettu oikeusministeriön työ-
ryhmä. Työryhmälle annettuun tehtävään 
kuuluu turvallisuusselvityslain kehittäminen 
siten, että se vastaa Suomea sitovia velvoit-
teita ja kansainvälisesti yleisesti sovellettavia 
käytäntöjä. Työryhmän on määrä saada työn-
sä päätökseen maaliskuussa 2010. 

 
3  Esityksen tavoitteet  

Esityksen tavoitteena on saattaa voimaan 
Suomen ja Espanjan välinen tietoturvalli-
suussopimus ja sillä tavoin parantaa maiden 
välistä yhteistyötä sekä turvata suomalaisten 
yritysten mahdollisuudet osallistua sellaisiin 
kansainvälisiin sekä Suomen ja Espanjan vä-
lisiin hankkeisiin, joiden toteuttaminen saat-
taa edellyttää arkaluonteisten salassa pidettä-
vien tietojen vaihtoa. 

 
4  Esityksen vaikutukset  

4.1 Vaikutukset kansalaisiin 

Sopimuksen voimaansaattamisen myötä 
Espanjasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin 
sovellettaisiin lakia kansainvälisistä tietotur-
vallisuusvelvoitteista. Lakiin sisältyy erityis-
säännös, jonka mukaan toisen sopimuspuolen 
salassa pidettävät ja turvallisuusluokitellut 
asiakirjat ja niihin sisältyvät tiedot ovat myös 
Suomessa salassa pidettäviä. Säännös poik-
keaa muodoltaan julkisuuslain yleistä etua 
koskevista salassapitosäännöksistä, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitä, minkälaisia vaikutuksia tietojen 
antamisella olisi suojattavalle edulle. Kan-
sainvälisistä tietoturvallisuusvelvoitteista an-



 HE 168/2009 vp  
  
 

8 

netun lain mukainen salassapito on näin ollen 
sanamuodon mukaan kattavampi kuin ylei-
sessä julkisuuslaissa. 

Suomen ja Espanjan välisessä sopimukses-
sa on kysymys asiakirjoista, joita toinen so-
pimuspuoli pitää salassa pidettävinä ja jotka 
se on määritellyt ja merkinnyt korkean tieto-
turvallisuuden tasoa edellyttäviksi. Tällaisia 
asiakirjoja on säännönmukaisesti pidettävä 
salaisina myös julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittävimpänä 
erona on se, että viranomaisella ei olisi kan-
sainvälisessä tietoturvallisuusvelvoitteessa 
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntöä ratkaistessaan velvollisuutta 
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyyntö olisi 
muutoin käsiteltävä julkisuuslain mukaisesti. 
Siten viranomaisen on varmistettava, että 
asiakirjaan merkitty salaisuusluokka vastaa 
sopimuksessa sovittua. Jos luokituksen oi-
keellisuudesta tai siitä, minkä asiakirjan tie-
tojen vuoksi luokitusmerkintä on tehty, syn-
tyy epäselvyyttä, viranomaisen on otettava 
yhteyttä asiakirjan laatineeseen sopimuspuo-
leen. 

Edellä olevan perusteella voidaan arvioida, 
että Suomen ja Espanjan välisen tietoturvalli-
suussopimuksen voimaansaattamista koskeva 
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vähentävästi suhteessa sii-
hen, mitä tiedonsaanti yleisen lainsäädännön 
mukaan on. 

Henkilöturvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
välisistä tietoturvavelvoitteista edellyttää tur-
vallisuusselvityksistä annetun lain mukaisen 
menettelyn käyttämistä henkilöstön luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyväksyminen ei tarkoittaisi si-
tä, että kansalaisten yksityisyyselämän ja 
henkilötietojen suojaa kavennettaisiin aikai-
sempaan verrattuna. 

 
4.2 Vaikutukset elinkeinoelämään 

Sopimus antaa suomalaiselle teollisuudelle, 
toisin kuin tähän asti, mahdollisuudet saada 
sellaisia tilauksia tai osallistua sellaisiin 
hankkeisiin, joiden toteuttaminen edellyttää 
pääsyä Espanjan turvallisuusluokiteltuihin 
tietoihin. Vastaavasti sopimus antaa Espan-

jan teollisuudelle, toisin kuin tähän asti, 
mahdollisuuden saada sellaisia tilauksia tai 
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttää pääsyä Suomen turva-
luokiteltuun tietoon. 

 
4.3 Taloudelliset vaikutukset 

Esityksellä ei ole vaikutusta valtion talous-
arvioon eikä muitakaan vähäistä merkittä-
vämpiä taloudellisia vaikutuksia. 

Kansainvälisistä tietoturvallisuusvelvoit-
teista annettuun lakiin on vireillä muutos, 
jonka perusteella suojelupoliisi ottaisi vasta-
takseen muut kuin puolustushallinnon alaa 
koskevat yhteisöturvallisuusselvitykset. Pää-
esikunnan ja suojelupoliisin välillä on kan-
sainvälisistä tietoturvallisuusvelvoitteista an-
netun lain 5 § 2 momentin perusteella jo so-
vittu, että suojelupoliisi vastaa 1.7.2009 al-
kaen edellä mainituista selvityksistä. Sisä-
asiainministeriö on myöntänyt suojelupolii-
sille väliaikaiset voimavarat tehtävien hoita-
miseksi. Edellä mainitusta muutoksesta aihe-
tuvat taloudelliset, hallinnolliset ja mahdolli-
set muut vaikutukset tullaan käsittelemään 
kattavasti asianomaisen hallituksen esityksen 
yhteydessä. 

 
4.4 Vaikutukset hallintoon 

Esitykseen sisältyvän sopimuksen ja lain 
hyväksymisestä ei aiheudu hallintoa koskevia 
muutosvelvoitteita tai -tarpeita. 

 
5  Asian valmistelu 

Hallituksen esitys on valmisteltu virkatyö-
nä ulkoasiainministeriössä. Sopimuksen val-
misteluun ja sen neuvotteluun on osallistunut 
edustajia ulkoasiainministeriöstä, oikeusmi-
nisteriöstä, puolustusministeriöstä sekä työ- 
ja elinkeinoministeriöstä. 

Esityksestä on pyydetty lausunnot oikeus-
ministeriöltä, työ- ja elinkeinoministeriöltä, 
puolustusministeriöltä, valtiovarainministeri-
öltä, sisäasiainministeriöltä, liikenne- ja vies-
tintäministeriöltä, suojelupoliisilta, pää-
esikunnalta sekä Elinkeinoelämän keskuslii-
tolta (EK). 

Lausunnoissa on puollettu sopimuksen pi-
kaista hyväksymistä ja voimaansaattamista. 
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YKSITYISKOHTAISET PERUSTELUT 

1  Sopimuksen s i sältö  ja  suhde 
Suomen lainsäädäntöön 

1 artikla. Tarkoitus ja soveltamisala. Artik-
lassa määritellään sopimuksen tarkoitukseksi 
suojata Suomen ja Espanjan kesken välitetyt 
turvallisuusluokitellut tiedot. Artiklassa mää-
ritellään myös ne toiminnot, joihin sopimusta 
sovelletaan. Näitä ovat ulko-, puolustus- ja 
turvallisuusasiat sekä teollisuusasiat. Raja-
turvallisuuden ylläpitämisen katsotaan sisäl-
tyvän edellä mainittuihin aloihin. Sopimusta 
sovelletaan myös sellaisten tietojen välittä-
miseen, jotka syntyvät tai joita tuotetaan so-
pimuksen soveltamisalaan kuuluvien toimin-
tojen yhteydessä. 

2 artikla. Määritelmät. Sopimuksen 2 ar-
tiklassa määritellään sopimuksen soveltami-
sen kannalta keskeiset käsitteet. 

Turvallisuusluokitellulla tiedolla tarkoite-
taan sopimuspuolten toisilleen välittämää tie-
toa, asiakirjaa tai aineistoa, joka on merkitty 
kansallisten määräysten mukaisesti asianmu-
kaisella turvallisuusluokitusmerkinnällä. 
Määritelmä kattaa myös turvallisuusluokitel-
lun tiedon pohjalta tuotetun tiedon, asiakirjan 
tai aineiston. 

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimuspuolen lainkäyttövaltaan 
kuuluvien hankeosapuolten kanssa tai välillä 
tehtyä sopimusta tai alihankintasopimusta, 
taikka näitä edeltäviä neuvotteluja, johon si-
sältyy turvallisuusluokiteltua tietoa, pääsy 
tällaiseen tietoon taikka joka koskee tällaisen 
tiedon tuottamista. Kohta on sopusoinnussa 
kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain 2 §:n 3 kohdan kanssa. 

Lähettävällä sopimuspuolella tarkoitetaan 
sopimuspuolta sekä sen lainkäyttövaltaan 
kuuluvaa julkis- tai yksityisoikeudellista oi-
keushenkilöä, joka luovuttaa turvallisuus-
luokiteltua tietoa vastaanottavalle sopimus-
puolelle. Vastaanottavalla sopimuspuolella 
tarkoitetaan sopimuspuolta sekä sen lainkäyt-
tövaltaan kuuluvaa muuta valtion laitosta 
taikka julkis- tai yksityisoikeudellista oike-
ushenkilöä, jolle turvallisuusluokiteltua tietoa 
välitetään. 

Henkilöturvallisuusselvityksellä tarkoite-
taan toimivaltaisen turvallisuusviranomaisen 
tekemää arviota, jonka mukaan henkilölle 

voidaan sallia pääsy turvallisuusluokiteltuun 
tietoon kansallisten määräysten mukaisesti. 
Tässä yhteydessä henkilölle on selostettava 
hänen turvallisuusluokiteltua tietoa koskevat 
velvollisuutensa ja vastuunsa. Määräys on 
sopusoinnussa kansainvälisistä tietoturvavel-
voitteista annetun lain 6 §:n 3 momentin ja 
11 §:n kanssa. 

Yhteisöturvallisuusselvityksellä tarkoite-
taan toimivaltaisen turvallisuusviranomaisen 
tekemää arviota, jonka mukaan organisaatiol-
la on turvallisuuden kannalta asianmukaiset 
fyysiset ja organisatoriset valmiudet turvalli-
suusluokitellun tiedon käsittelyyn kansallis-
ten määräysten mukaisesti. Yhteisöturvalli-
suudesta on säädetty kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain  
12 §:ssä. 

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa määritellään 
kummankin sopimusvaltion toimivaltaiset 
turvallisuusviranomaiset. Suomessa kansalli-
sena turvallisuusviranomaisena (National Se-
curity Authority, NSA) toimii kansainvälisis-
tä tietoturvallisuusvelvoitteista annetun lain 
mukaan ulkoasiainministeriö, missä tehtävää 
hoitaa turvallisuusyksikkö. Espanjassa tehtä-
vää hoitaa Kansallisen tiedustelukeskuksen 
(National Intelligence Centre) valtiosihteeri. 
Artiklan 2 kappale velvoittaa turvallisuusvi-
ranomaiset ilmoittamaan toisilleen kirjalli-
sesti kansallisia turvallisuusviranomaisia 
koskevat muutokset. Kansalliset turvalli-
suusviranomaiset antavat 3 kappaleen mukai-
sesti toisilleen tiedoksi muut toimivaltaiset 
turvallisuusviranomaiset, jotka vastaavat so-
pimuksen täytäntöönpanosta. Suomessa ni-
mettyinä turvallisuusviranomaisina toimivat 
kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain 4 §:n mukaisesti pääesikunta, 
suojelupoliisi sekä puolustusministeriö. 

4 artikla. Turvallisuusluokitukset. Artiklas-
sa määritellään, miten Suomen ja Espanjan 
turvallisuusluokitusten tasot vastaavat toisi-
aan. Turvallisuusluokkia on kummassakin 
valtiossa neljä. 

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitä vaativa luokka on ”ERITTÄIN 
SALAINEN” (SECRETO). Suomessa luok-
kaan ”erittäin salainen” luetaan kuuluviksi 
tiedot, joiden luvaton ilmitulo voi aiheuttaa 
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erittäin suurta vahinkoa maanpuolustukselle, 
turvallisuudelle, kansainvälisille suhteille tai 
muille yleisille eduille. Suomen kansainväli-
siä suhteita suojaavat julkisuuslain 24 §:n 1 
momentin 1 ja 2 kohta, maanpuolustusta 
momentin 10 kohta ja turvallisuutta momen-
tin 5, 8 ja 9 kohdat. Muita määritelmässä tar-
koitettuja yleisiä etuja voivat olla esimerkiksi 
valtionjohdon ja valtiovieraiden sekä tieto-
järjestelmien turvallisuusjärjestelyjen suojaa-
minen (24 § 1 mom. 7 kohta) sekä kansan-
talouden toimivuus (24 § 1 mom. 11 ja 12 
kohta). 

Toiseksi korkein turvallisuusluokka on 
”SALAINEN” (RESERVADO). Tähän kuu-
luvat Suomessa tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa merkittävää vahinkoa maan-
puolustukselle, turvallisuudelle, kansainväli-
sille suhteille tai muille yleisille eduille. 

Kolmanneksi korkein turvallisuusluokka 
on ”LUOTTAMUKSELLINEN” (CONFI-
DENCIAL), jolla tarkoitetaan Suomessa tie-
toja, joiden luvaton ilmitulo voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle, 
kansainvälisille suhteille tai muille yleisille 
eduille. 

Neljänteen asiakirjaluokkaan ”KÄYTTÖ 
RAJOITETTU” (DIFUSIÓN LIMITADA) 
kuuluvat tiedot, joiden luvaton ilmitulo voi 
aiheuttaa haittaa yleisille eduille tai heikentää 
viranomaisen toimintaedellytyksiä. 

Artiklan 2 kappaleen mukaan vastaanottava 
sopimuspuoli voi muuttaa turvallisuusluoki-
tuksen tasoa tai poistaa sen vain, jos lähettä-
vä sopimuspuoli on antanut tähän ennakolta 
kirjallisen suostumuksensa. 

Artiklan 3 kappaleen mukaan vastaanotta-
valla sopimuspuolella on oikeus pyytää lä-
hettävän sopimuspuolen toimivaltaista tur-
vallisuusviranomaista muuttamaan turvalli-
suusluokitusta tai ilmoittamaan perusteet tie-
tyn luokitustason valinnalle. 

5 artikla. Turvallisuusluokitellun tiedon 
vastavuoroinen suojaaminen. Artiklan 1 
kappale sisältää sopimuksen keskeisimmän 
periaatteen, jonka mukaan sopimuspuolet si-
toutuvat antamaan turvallisuusluokitellulle 
tiedolle samantasoisen suojan kuin vastaa-
vaan omaan kansalliseen turvallisuusluok-
kaan luokitellulle tiedolleen. Artiklan 2 ja 3 
kappale sisältävät keskeiset tiedon vastavuo-
roista suojaamista koskevat sitoumukset. 
Turvallisuusluokiteltua tietoa ei saa luovuttaa 

kolmannelle osapuolelle ilman lähettävän so-
pimuspuolen ennakolta antamaa kirjallista 
suostumusta. Turvallisuusluokiteltua tietoa ei 
saa käyttää muuhun tarkoitukseen kuin sii-
hen, jota varten se on välitetty. Kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 6 §:ssä on salassapitovelvollisuutta kos-
keva erityissäännös, jonka mukaan kansain-
välisen tietoturvallisuussopimuksen mukai-
sesti turvallisuusluokiteltu tieto on pidettävä 
salassa (6 § 1 mom.), eikä sitä saa luovuttaa 
edelleen ilman tiedon lähettäneen sopimus-
puolen suostumusta ( 6 § 2 mom.). Artiklan 4 
kappaleessa sallitaan pääsy turvallisuusluoki-
teltuun tietoon vain henkilölle, jolla on tie-
donsaantitarve, lupa tiedonsaantiin ja jolle on 
selostettu tähän tietoon liittyvä vastuu ja vel-
vollisuudet. Määräys on sopusoinnussa kan-
sainvälisen tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 3 momentin kanssa, jossa 
sallitaan tietoaineistoon pääsy vain niille 
henkilöille, jotka tarvitsevat tietoja tehtävän-
sä hoitamiseen. Kansainvälisen tietoturvalli-
suusvelvoitteen edellyttämä henkilöiden luo-
tettavuuden varmistaminen toteutetaan Suo-
messa turvallisuusselvityksistä annetun lain 
sekä kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain 11 §:n mukaisesti. Henki-
löturvallisuusselvityksen laatii pääesikunta 
silloin, kun kysymys on puolustushallintoon 
liittyvästä asiasta, muutoin suojelupoliisi. Ar-
tiklan 5 kappaleen mukaan turvallisuusviran-
omaiset avustavat toisiaan pyynnöstä toisen 
sopimuspuolen alueella asuvien kansalaisten-
sa henkilöturvallisuusselvityksiin liittyvissä 
menettelyissä. Artiklan 6 kappaleessa edelly-
tetään, että sopimuspuolet varmistavat sopi-
muksen täytäntöönpanon valvonnan asian-
mukaisen toteuttamisen. 

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisältää määräykset niitä tilanteita 
varten, joissa toinen sopimuspuoli tekee, 
taikka antaa luvan oman lainkäyttövaltansa 
piiriin kuuluvalle hankeosapuolelle tehdä, 
turvallisuusluokitellun sopimuksen toisen 
sopimuspuolen lainkäyttövallan piiriin kuu-
luvan hankeosapuolen kanssa. 

Artiklan 1 kappaleen mukaan lähettävän 
sopimuspuolen turvallisuusviranomaisen on 
pyynnöstään saatava vastaanottavan sopi-
muspuolen turvallisuusviranomaiselta han-
keosapuolen asiaankuuluvat turvallisuusto-
distukset. Määräyksellä pyritään turvaamaan 
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lähettävän sopimuspuolen vapaa harkintaval-
ta hankintasopimusvalmistelussa. Kuitenkin 
silloin, kun kyse on avoimesta tarjouskilpai-
lusta, jota ei ole suunnattu erityisesti mihin-
kään maahan tai yritykseen, vastaanottavan 
sopimuspuolen turvallisuusviranomainen voi 
toimittaa lähettävän sopimuspuolen turvalli-
suusviranomaiselle asiaankuuluvat turvalli-
suustodistukset ilman tämän virallista pyyn-
töä. Määräyksen tarkoituksena on nopeuttaa 
suomalaisten tai vastavuoroisesti espanjalais-
ten yritysten pääsyä tarjouksen tekemiseen 
tarpeelliseen turvallisuusluokiteltuun tietoon, 
mikä puolestaan tehostaisi yritysten tarjous-
valmistelua ja parantaisi niiden kilpailuase-
maa. Artiklan 2 kappaleessa määrätään vas-
taanottavan sopimuspuolen toimivaltaisen 
turvallisuusviranomaisen tehtäväksi varmis-
taa, että hankeosapuolen toimitiloista ja hen-
kilöstöstä on tehty asianmukaiset yhteisö- ja 
henkilöturvallisuusselvitykset (a kohta) ja 
suorittaa hankeosapuolen toimitilojen turval-
lisuustarkastukset (b kohta). 

Artiklan 3 kappaleessa rinnastetaan ali-
hankkijat pääsopimuksen tehneisiin hanke-
osapuoliin. Artiklan 4 kappaleessa edellyte-
tään, että kussakin turvallisuusluokitellussa 
sopimuksessa on turvallisuutta koskeva 
osuus, joka sisältää luokitusohjeet. 

Artiklan 5 kappale mahdollistaa toimival-
taisten turvallisuusviranomaisten tekemät 
turvallisuustarkastukset. Näillä tarkastuksilla 
pyritään varmistamaan, että hankeosapuolet 
täyttävät sopimuksen määräykset. Turvalli-
suusluokiteltuja sopimuksia koskevat kansal-
liset säännökset sisältyvät kansainvälisistä 
tietoturvallisuusvelvoitteista annetun lain 1 § 
2 momenttiin (soveltaminen elinkeinonhar-
joittajaan), 2 §:n 2 kohtaan (erityissuojattava 
tietoaineisto), 7 §:ään (vaitiolovelvollisuus ja 
hyväksikäyttökielto) 12 §:ään (yhteisöturval-
lisuusselvitys) ja 13 §:ään, jossa on säännök-
set hankeosapuolen antamasta sitoumuksesta 
turvallisuustoimenpiteiden suorittamiseen. 
Kansallinen sääntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen täyttämiseksi 
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta säädetään kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 17 §:ssä. 

7 artikla. Turvallisuusluokitellun tiedon vä-
littäminen. Artikla sisältää määräykset me-
nettelystä siirrettäessä turvallisuusluokiteltuja 

tietoja sopimuspuolten kesken. Artiklan mu-
kaan tieto välitetään diplomaattiteitse silloin, 
kun kyse on turvallisuusluokkaan ”LUOT-
TAMUKSELLINEN” taikka sitä ylempään 
luokkaan luokitellusta tiedosta, ellei toisin 
ole sovittu. Artiklan 2 kappale mahdollistaa 
myös muista välitystavoista sopimisen kan-
sallisten turvallisuusviranomaisten kesken. 
Sähköinen välittäminen on 3 kappaleen mu-
kaan mahdollista ainoastaan täysin salatussa 
muodossa silloin, kun käytetään salausmene-
telmiä ja -laitteita, jotka toimivaltaiset turval-
lisuusviranomaiset ovat hyväksyneet. Turval-
lisuusluokkaan ”KÄYTTÖ RAJOITETTU” 
kuuluvaa tietoa voidaan välittää 4 kappaleen 
mukaan myös postitse tai käyttäen muuta 
kuljetuspalvelua ottaen huomioon lähettävän 
sopimuspuolen kansallisten määräysten vaa-
timukset. Artiklan 5 kappaleen mukaan tur-
vallisuusviranomaisten on hyväksyttävä ta-
pauskohtaiset järjestelyt turvallisuusluokitel-
lun tiedon suurten erien toimittamiseksi. 
Turvallisuusluokkaa vastaavista käsittelyvaa-
timuksista on säädetty kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssä. 
Erityissuojattavan tietoaineiston käsittelyssä 
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteistä voidaan 
säätää valtioneuvoston asetuksella. 

8 artikla. Turvallisuusluokitellun tiedon 
kääntäminen, kopiointi ja hävittäminen. 

Artikla sisältää määräykset siitä, miten eri 
turvallisuusluokkiin kuuluvia aineistoja saa 
kääntää, kopioida ja hävittää. 

Artiklan 1 kappale sisältää kiellon turvalli-
suusluokkaan ”ERITTÄIN SALAINEN” tai 
”SALAINEN” kuuluvan tiedon kääntämises-
tä ja kopioinnista ilman aineiston lähettäneen 
sopimuspuolen turvallisuusviranomaisen sii-
hen ennakolta antamaa kirjallista lupaa. Mai-
nittuja turvallisuusluokkia alempiin luokkiin 
kuuluvaan tietoa käännettäessä ja kopioitaes-
sa noudatetaan vastaanottavan sopimuspuo-
len kansallisia määräyksiä. Kansalliset sään-
nökset velvoitteen toteuttamisesta voidaan 
tarvittaessa säätää kansainvälisistä tietotur-
vallisuusvelvoitteista annetun lain 9 §:n no-
jalla. Turvallisuusluokitellusta tiedosta tai 
sen käännöksestä saa ottaa 2 kappaleen mu-
kaan kopioita vain tarvittavan määrän. Kään-
nökset on teetettävä henkilöillä, joista on teh-
ty turvallisuusselvitys (3 kappale). Artiklan 4 
kappaleen mukaan luokkaan ”ERITTÄIN 
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SALAINEN” kuuluvaa tietoa ei hävitetä, 
vaan se palautetaan lähettävälle sopimuspuo-
lelle sen jälkeen, kun sopimuspuolet eivät 
enää katso sitä tarvittavan. Määräyksellä tur-
vataan tiedon säilyminen esimerkiksi tilan-
teissa, joissa aineisto tai sen osa on arkisto-
lainsäädännön vuoksi säilytettävä. Turvalli-
suusluokkaan ”SALAINEN” tai sitä alem-
paan turvallisuusluokkaan kuuluva tieto voi-
daan 5 kappaleen mukaan hävittää, jos lähet-
tävä sopimuspuoli antaa tähän ennakolta kir-
jallisen suostumuksensa. Tätä alempaan tur-
vallisuusluokkaan kuuluva tieto hävitetään 
kansallisten määräysten mukaisesti (6 kappa-
le). 

9 artikla. Vierailut. Artikla sisältää määrä-
ykset niistä menettelytavoista, joita noudate-
taan järjestettäessä sopimuspuolen edustajille 
tilaisuus tutustua toisen sopimuspuolen sel-
laisiin toimitiloihin, joihin liittyy pääsy tur-
vallisuusluokiteltuun tietoon. Artiklan 1 kap-
paleen mukaan vierailut edellyttävät isäntä-
maan toimivaltaisen turvallisuusviranomai-
sen ennakolta antamaa lupaa. Jos vierailut 
liittyvät ”KÄYTTÖ RAJOITETTU” luok-
kaan kuuluvaan tietoon, vierailut järjestetään 
suoraan lähettävän ja vastaanottavan organi-
saation kesken. Artiklan 2 kappaleen mukaan 
vierailun sallimisen edellytyksenä on, että 
vierailijalla on tiedonsaantitarve, asianmu-
kainen henkilöturvallisuusselvitys ja lupa 
saada turvallisuusluokiteltua tietoa tai pääsy 
siihen. Kolmansien maiden kansalaisten 
mainitut vierailut edellyttävät 3 kappaleen 
mukaan sopimuspuolten keskinäistä sopi-
musta. Vierailupyyntö esitetään 4 kappaleen 
mukaan isäntämaan toimivaltaiselle turvalli-
suusviranomaiselle vähintään 20 päivää en-
nen vierailua. Kiireellisissä tapauksissa 
pyyntö toimitetaan vähintään kymmenen 
päivää ennen vierailua. Tarkemmat määräyk-
set tiedoista, jotka on sisällytettävä vierailu-
pyyntöön määrätään 5 kappaleessa. Vierailu-
lupa on voimassa enintään vuoden (6 kappa-
le). Artiklan 7 kappaleen mukaan sopimus-
puolet voivat laatia luettelot henkilöistä, joil-
la on lupa toistuviin vierailuihin. Luettelo on 
voimassa enintään 12 kuukautta. Luettelon 
hyväksymisen jälkeen asianomaiset organi-
saatiot, joita vierailu koskee, voivat järjestää 
vierailuja suoraan keskenään. Vierailujen to-
teuttamiseen liittyvät säännökset ovat kan-

sainvälisistä tietoturvallisuusvelvoitteista an-
netun lain 18 §:ssä. 

10 artikla. Ilmoitukset ja neuvottelut. Ar-
tikla sisältää määräykset sopimuspuolten vi-
ranomaisten välisestä yhteistyöstä sopimuk-
sen täytäntöönpanon varmistamiseksi. 

Artiklan 1 kappaleen mukaan sopimuspuol-
ten toimivaltaiset turvallisuusviranomaiset 
antavat toisilleen tiedoksi turvallisuusluoki-
tellun tiedon suojaamiseen sovellettavat kan-
salliset määräyksensä muutoksineen. Toimi-
valtaiset turvallisuusviranomaiset neuvotte-
levat tarvittaessa sopimuksen täytäntöön-
panoon liittyvistä kysymyksistä ja kehittävät 
yksityiskohtaiset menettelyt sopimuksen täy-
täntöönpanemiseksi (2 ja 3 kappale). Artiklan 
4 kappaleen mukaan sopimuspuoli sallii toi-
sen sopimuspuolen turvallisuusviranomaisen 
edustajien vierailut turvallisuusjärjestelmään-
sä tutustumiseksi. Vierailuilla pyritään sel-
ventämään toisen sopimuspuolen turvalli-
suusluokitellun tiedon turvaamista koskevia 
menettelyjä. 

11 artikla. Riitojen ratkaiseminen. Kaikki 
sopimuksen tulkintaan tai soveltamiseen liit-
tyvät sopimuspuolten väliset riidat ratkais-
taan yksinomaan sopimuspuolten välisissä 
neuvotteluissa. 

12 artikla. Tietoturvan loukkaus. Artiklan 1 
kappaleen mukaan kumpikin sopimuspuoli 
on velvollinen ilmoittamaan viipymättä toi-
selle epäillystä tai todetusta turvallisuus-
luokitellun tiedon loukkaamisesta tai vaaran-
tamisesta. Se sopimuspuoli, jonka lainkäyt-
tövaltaan asia kuuluu, toteuttaa 2 kappaleen 
mukaan kansallisen lainsäädäntönsä mukai-
sesti kaikki asianmukaiset toimenpiteet ra-
joittaakseen tietoturvan loukkausten seurauk-
sia sekä estääkseen loukkausten jatkumisen. 
Toinen sopimuspuoli avustaa pyynnöstä tut-
kinnassa. Toiselle sopimuspuolelle toimite-
taan tieto tutkinnan tuloksista sekä loukkauk-
sen johdosta toteutetuista toimenpiteistä. Ar-
tiklan tarkoittamien velvoitteiden täytäntöön 
panemiseksi tarpeelliset säännökset sisältyvät 
kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain 19 §:ään. 

13 artikla. Kustannukset. Artiklassa tode-
taan, että sopimuksen täytäntöönpano ei pää-
sääntöisesti aiheuta kustannuksia. Sopimus-
puolet eivät korvaa toisilleen sopimuksesta 
mahdollisesti syntyneitä kustannuksia. 
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14 artikla. Loppumääräykset. Artiklassa on 
sopimuksen voimaantuloa, muuttamista, ja 
irtisanomista koskevat määräykset. Sopimus 
on tehty toistaiseksi ja sitä voidaan muuttaa 
sopimuspuolten yhteisestä sopimuksesta. So-
pimuksen irtisanominen tulee voimaan kuu-
den kuukauden kuluessa irtisanomisilmoituk-
sen vastaanottamisesta. Sopimuksen irtisa-
nomisesta riippumatta kaikki sopimuksen 
mukaisesti luovutettu turvallisuusluokiteltu 
tieto suojataan edelleen sopimuksen määrä-
yksiä noudattaen, kunnes lähettävä sopimus-
puoli vapauttaa vastaanottavan sopimuspuo-
len tästä velvoitteesta. 

 
2  Lakiehdotuksen perustelut  

Suomen perustuslain 95 §:ssä edellytetään, 
että kansainvälisen velvoitteen lainsäädännön 
alaan kuuluvat määräykset saatetaan valtion-
sisäisesti voimaan erityisellä voimaansaatta-
mislailla. Tällaiset määräykset tulee saattaa 
voimaan lailla myös silloin, kun velvoitteen 
johdosta ei ole tarpeen tarkistaa kansallisen 
lainsäädännön aineellista sisältöä. Koska 
Suomen ja Espanjan välisen tietoturvalli-
suussopimuksen velvoitteiden toteuttamisek-
si ei aineellista lainsäädäntöä ole tarpeen 
muuttaa, esitys sisältää vain ehdotuksen 
blankettilaiksi. 

1 §. Lakiehdotuksen 1 §:n säännöksellä 
saatettaisiin voimaan sopimuksen lainsää-
dännön alaan kuuluvat määräykset. Lainsää-
dännön alaan kuuluvia määräyksiä seloste-
taan jäljempänä eduskunnan suostumuksen 
tarpeellisuutta koskevassa jaksossa. 

2 §. Lain voimaantulosta säädettäisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan samanaikaisesti kuin sopi-
mus tulee Suomen osalta voimaan. 

 
3  Voimaantulo 

Suomen ja Espanjan välisen sopimuksen 
14 artiklan 1 kappaleen mukaan kumpikin 
sopimuspuoli ilmoittaa toiselle sopimuspuo-
lelle, kun sopimuksen voimaantulon edellyt-
tämät kansallisen lainsäädännön mukaiset 
vaatimukset on saatettu päätökseen. Sopimus 
tulee voimaan toiseksi seuraavan kuukauden 
ensimmäisenä päivänä jälkimmäisen ilmoi-
tuksen vastaanottamisesta. 

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella säädettävänä ajankohtana 
samaan aikaan kuin sopimus tulee Suomen 
osalta voimaan. 

 
4  Eduskunnan suostumuksen tar-

peel l isuus ja  käsi t te lyjärjestys  

4.1 Eduskunnan suostumuksen tarpeel-
lisuus 

Perustuslain 94 §:n 1 momentin mukaan 
eduskunta hyväksyy sellaiset valtiosopimuk-
set ja muut kansainväliset velvoitteet, jotka 
sisältävät lainsäädännön alaan kuuluvia mää-
räyksiä. Perustuslakivaliokunnan tulkinta-
käytännön mukaan määräys on luettava lain-
säädännön alaan kuuluvaksi, jos se koskee 
jonkin perustuslaissa turvatun perusoikeuden 
käyttämistä tai rajoittamista, jos määräys 
muutoin koskee yksilön oikeuksien ja velvol-
lisuuksien perusteita, jos määräyksen tarkoit-
tamasta asiasta on perustuslain mukaan sää-
dettävä lailla, tai jos määräyksessä tarkoite-
tusta asiasta on jo voimassa lain säännöksiä 
taikka siitä on Suomessa vallitsevan käsityk-
sen mukaan säädettävä lailla. Perustuslakiva-
liokunnan mukaan kansainvälisen velvoitteen 
määräys kuuluu näiden perusteiden mukaan 
lainsäädännön alaan siitä riippumatta, onko 
määräys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun säännöksen kanssa (kts. 
esimerkiksi PeVL 11/2000 vp ja PeVL 
12/2000 vp). 

Edellä mainituilla perusteilla esitykseen si-
sältyvässä sopimuksessa on lukuisia edus-
kunnan hyväksymistä edellyttäviä määräyk-
siä. Sopimuksen 1 artiklassa määrätään so-
pimuksen tarkoituksesta ja soveltamisalasta. 
Sopimuksen 2 artiklassa määritellään, mitä 
tarkoitetaan turvallisuusluokitellulla tiedolla, 
turvallisuusluokitellulla sopimuksella, henki-
löturvallisuusselvityksellä ja yhteisöturvalli-
suusselvityksellä. Koska nämä sopimusmää-
räykset vaikuttavat joko suoraan tai välilli-
sesti sopimuksen lainsäädännön alaan kuulu-
vien aineellisten määräysten tulkintaan ja so-
veltamiseen, ne edellyttävät eduskunnan hy-
väksymistä (PeVL 6/2001 vp). 

Sopimuksen 3 artiklassa määritellään 
Suomen kansalliseksi turvallisuusviranomai-
seksi ulkoasiainministeriö. Sopimusmääräys 
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vastaa kansainvälisistä tietoturvallisuusvel-
voitteista annetun lain 4 §:n 1 momenttia. 
Määräys on siten toteava, eikä sen siten ole 
katsottava edellyttävän eduskunnan hyväk-
symistä. 

Turvallisuusluokiteltua tietoa koskeva 
käyttörajoitus ja turvallisuusluokiteltua tietoa 
saavia henkilöitä koskeva rajoitus on ilmaistu 
sopimuksen 5 artiklassa. Artiklassa määrä-
tään velvollisuudesta suojata sopimuksen so-
veltamisalan piiriin kuuluva turvallisuus-
luokiteltu tieto kansallisin toimenpitein, jotka 
rajoittavat turvallisuusluokitellun tiedon vä-
littämistä, käyttämistä ja pääsyä siihen. So-
pimuspuolet ovat 1 kappaleen mukaan vel-
vollisia antamaan vastaanotetulle turvalli-
suusluokitellulle tiedolle saman suojan kuin 
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen, mikä edellyttää vastaan-
otetun turvallisuusluokitellun tiedon merkit-
semistä asianmukaisesti. Vastaanottava so-
pimuspuoli ei saa luovuttaa turvallisuusluoki-
teltua tietoa ilman lähettävän sopimuspuolen 
lupaa. Suomessa viranomaisten asiakirjojen 
julkisuus on pääsääntö. Jokaisella on perus-
tuslain 12 §:n 2 momentin mukaan oikeus 
saada tieto viranomaisen julkisesta asiakirjas-
ta. Tätä oikeutta voidaan rajoittaa välttämät-
tömistä syistä vain lailla. Yleisesti sovelletta-
vat säännökset salassapito- ja luokitusmer-
kinnästä on säädetty julkisuuslain 25 §:ssä. 
Lain 25 §:n mukaan salassa pidettävään vi-
ranomaisen asiakirjaan on tehtävä merkintä 
asiakirjan salassa pitämisestä, kun tällainen 
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettävä salassa toisen tai yleisen 
edun vuoksi. Muihin salaisiin asiakirjoihin 
tehtävä merkintä on harkinnanvarainen. Jul-
kisuuslain säännöksistä poiketen kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettävä salassa. Lisäk-
si samaisen lain 8 §:ssä on säännökset turval-
lisuusluokan merkitsemisestä erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain 
säännöksistä riippumatta tehtävä kansainväli-
sessä tietoturvallisuusvelvoitteessa määritelty 
merkintä sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia käsittelyssä on nou-
datettava. Sopimusmääräykset asettavat näin 
ollen Suomen lainsäädäntöä tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-

kitsemiselle. Määräykset edellyttävät edus-
kunnan hyväksymistä. Edelleen 5 artiklan 4 
kappaleessa määrätään sopimuspuolten vel-
vollisuudesta teettää asianmukainen turvalli-
suusselvitys henkilöistä, joilla on pääsy so-
pimuksessa tarkoitettuun turvallisuusluokitel-
tuun tietoon. Turvallisuusselvitysten laadin-
nassa on otettava huomioon perustuslain  
10 §:n 1 momentissa säädetty yksityiselämän 
suoja ja velvollisuus säätää henkilötietojen 
suojasta lailla. Suomessa turvallisuusselvi-
tyksen kohteena olevista henkilöistä sekä 
selvityksessä sovellettavasta menettelystä on 
säädetty turvallisuusselvityksistä annetussa 
laissa. 

Sopimuksen 6 artiklassa on määräykset 
turvallisuusluokitelluista sopimuksista ja nii-
hin tarvittavista turvallisuusselvityksistä. Yh-
teisöturvallisuusselvitystä koskevat säännök-
set sisältyvät kansainvälisistä tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:ään, 
joten määräyksen on katsottava kuuluvan 
lainsäädännön alaan. 

Sopimuksen 7 artiklassa on määräykset 
turvallisuusluokitellun tiedon välittämisestä 
ja 8 artiklassa turvallisuusluokitellun tiedon 
kääntämisestä, kopioinnista ja hävittämisestä. 
Turvallisuusluokkaa vastaavista käsittelyvaa-
timuksista on säädetty kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssä. 
Erityissuojattavan tietoaineiston käsittelyssä 
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteistä voidaan 
säätää valtioneuvoston asetuksella. 

Sopimuksen 9 artiklassa on määräykset 
toisen sopimuspuolen luonnollisten henkilöi-
den vierailuista isäntämaana toimivan sopi-
muspuolen tiloihin, joissa käsitellään turval-
lisuusluokiteltua tietoa. Sopimuspuolen edus-
tajien vierailuiden tarkoituksena on varmistaa 
sopimuksen tarkoituksen toteuttaminen tur-
vallisuusluokiteltujen tietojen asianmukai-
seksi suojaamiseksi. Tähän vierailuoikeuteen 
ei sisälly sellaista julkista vallan käyttöä ja 
tarkastusoikeutta, joka olisi ristiriidassa pe-
rustuslain kanssa (PeVL 179/1997). Sopi-
musmääräys luo välillisesti myös yksityisille 
tilausten saajille velvollisuuden sallia vierai-
lut omiin toimitiloihinsa. Kansainvälisistä 
tietoturvallisuusvelvoitteista annetun lain  
18 §:ssä on vastaavat säännökset vierailuja 
koskevan sopimusmääräyksen täytäntöön-
panoon liittyvistä seikoista. 
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Sopimuksen 12 artiklassa edellytetään, että 
sopimuspuoli ilmoittaa viipymättä toiselle 
sopimuspuolelle, jos tietoturvaloukkauksen 
todetaan tapahtuneen taikka sitä epäillään. 
Sopimuspuolten on tutkittava turvallisuus-
luokitellun tiedon suojaamista koskevien 
säännösten rikkominen sekä ryhdyttävä mah-
dollisuuksien mukaan toimenpiteisiin myös 
kolmannessa maassa tapahtuneen tietoturva-
loukkauksen suhteen. Kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain 19 §:ssä 
säädetään kansallisen turvallisuusviranomai-
selle kuuluvista velvoitteista sopimusmäärä-
yksissä tarkoitetuissa tilanteissa. 

 
4.2 Käsittelyjärjestys 

Käsittelyjärjestyksen kannalta merkityksel-
lisiä sopimusmääräyksiä sisältyy sopimuksen 
5 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmääräykset ovat merkityk-
sellisiä perustuslain 12 §:n 2 momentin suo-
jaaman, julkisuusperiaatteelle rakentuvan 
tiedonsaantioikeuden kannalta. Tätä tiedon-
saantioikeutta saa rajoittaa vain lailla ja vain 
välttämättömistä syistä. Tällaisena välttämät-
tömänä syynä voidaan pitää sen turvaamista, 
että Suomi ja suomalaiset yritykset voivat 
osallistua sellaisiin kansainvälisiin sekä 
Suomen ja Espanjan kahdenvälisiin toimin-
toihin ja hankkeisiin, joiden toteuttaminen 

edellyttää arkaluonteisen salassa pidettävien 
tietojen vaihtoa. Salassapitoa koskeva eri-
tyissäännös on otettu kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain 6 §:ään. 

Suomen ja Espanjan välillä turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta ja vaihtamisesta tehtyyn sopimukseen 
ei voida katsoa sisältyvän sellaisia määräyk-
siä, jotka koskisivat perustuslakia sen 94 §:n 
2 momentissa ja 95 §:n 2 momentissa tarkoi-
tetulla tavalla. Hallituksen näkemyksen mu-
kaan sopimus voitaisiin näin ollen hyväksyä 
äänten enemmistöllä ja ehdotus sen lainsää-
dännön alaan kuuluvien sopimusmääräysten 
voimaansaattamiseksi tavallisen lain säätä-
misjärjestyksessä. 

 
Edellä olevan perusteella ja perustuslain  

94 §:n mukaisesti esitetään, 
 

että Eduskunta hyväksyisi Madridis-
sa 9 päivänä kesäkuuta 2009 Suomen 
tasavallan ja Espanjan kuningaskun-
nan välillä turvallisuusluokitellun tie-
don vastavuoroisesta suojaamisesta 
tehdyn sopimuksen. 

 
Koska sopimus sisältää määräyksiä, jotka 

kuuluvat lainsäädännön alaan, annetaan sa-
malla Eduskunnan hyväksyttäväksi seuraava 
lakiehdotus: 
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Lakiehdotus 
 
 

Laki 

Espanjan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn 
sopimuksen lainsäädännön alaan kuuluvien määräysten voimaansaattamisesta 

Eduskunnan päätöksen mukaisesti säädetään: 
 

1 § 
Turvallisuusluokitellun tiedon vastavuoroi-

sesta suojaamisesta Madridissa 9 päivänä  
kesäkuuta 2009 Suomen tasavallan ja Espan-
jan kuningaskunnan välillä tehdyn sopimuk-
sen lainsäädännön alaan kuuluvat määräykset 

ovat lakina voimassa sellaisina kuin Suomi 
on niihin sitoutunut. 

 
2 § 

Tämän lain voimaantulosta säädetään tasa-
vallan presidentin asetuksella. 

————— 
 

Helsingissä 2 päivänä lokakuuta 2009 

 
Tasavallan Presidentti 

TARJA HALONEN 

 
 
 
 

Ulkomaankauppa- ja kehitysministeri Paavo Väyrynen 
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Sopimusteksti 
 
 
 

Sopimus 
 

Suomen tasavallan 
ja 

Espanjan kuningaskunnan välillä 
turvallisuusluokitellun tiedon 

vastavuoroisesta suojaamisesta 
Suomen tasavalta 

ja 
Espanjan kuningaskunta, 

jäljempänä “sopimuspuolet”, jotka 
 
 
 
haluavat sopia turvallisuusluokitellun tie-

don vastavuoroisesta suojaamisesta, 
 
ovat sopineet seuraavasta: 
 

1 artikla 

Tarkoitus ja soveltamisala 

Tämän sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa, jota sopimus-
puolet välittävät toisilleen ulko-, puolustus- ja 
turvallisuusasioissa sekä teollisuusasioissa tai 
jota välitetään turvallisuusluokiteltujen sopi-
musten täytäntöönpanon tai valmistelun yh-
teydessä taikka jota syntyy tai tuotetaan tä-
män sopimuksen soveltamisalaan kuuluvan 
toiminnan yhteydessä. 

 
2 artikla 

Määritelmät 

Tässä sopimuksessa tarkoitetaan: 
a) turvallisuusluokitellulla tiedolla missä 

tahansa muodossa olevaa, minkä tahansa 
luonteista tai millä tahansa menetelmällä väli-
tettävää tietoa, asiakirjaa tai aineistoa, jonka 
sopimuspuoli välittää toiselle sopimuspuolel-
le ja joka on turvallisuusluokiteltu ja johon on 
tehty asianmukainen luokitusmerkintä kansal-
listen määräysten mukaisesti, sekä tietoa, 
asiakirjaa tai aineistoa, joka on tuotettu tällai-
sen turvallisuusluokitellun tiedon pohjalta ja 
merkitty asianmukaisesti; 

Agreement 
 

between 
the Republic of Finland 

and 
the Kingdom of Spain 

on the 
Mutual Protection of Classified 

Information 
The Republic of Finland 

and 
the Kingdom of Spain, 

hereinafter referred to as the “Parties”, 
 
Desirous of laying down an agreement on 

the mutual protection of Classified Informa-
tion, 

Have agreed as follows: 
 

Article 1 

Purpose and Scope of Application 

The purpose of this Agreement is to protect 
Classified Information provided by one Party 
to the other Party for purposes of foreign af-
fairs, defence, security and industrial matters, 
or transmitted within the context of the im-
plementation or preparation of Classified 
Contracts, or arising or produced within the 
context of an activity falling within the scope 
of application of this Agreement. 

 
Article 2 

Definitions 

For the purposes of this Agreement: 
a) Classified Information means informa-

tion, documents or material of whatever 
form, nature or method of transmission pro-
vided by one Party to the other Party and to 
which a Security Classification level has 
been applied and which have been marked 
accordingly under national regulations, as 
well as any information, documents or mate-
rial that have been generated on the basis of 
such Classified Information and marked ac-
cordingly; 
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b) turvallisuusluokitellulla sopimuksella 
sopimuspuolen lainkäyttövaltaan kuuluvien 
hankeosapuolten kanssa tai välillä käytyä so-
pimusta edeltävää neuvottelua tai tehtyä so-
pimusta, alihankintasopimusta tai muuta hy-
väksyttyä järjestelyä, joka koskee tuotteiden 
toimittamista tai urakoiden taikka palvelujen 
suorittamista ja johon sisältyy pääsy turvalli-
suusluokiteltuun tietoon tai tällaisen tiedon 
tuottaminen; 

c) lähettävällä sopimuspuolella sopimus-
puolta sekä sen lainkäyttövaltaan kuuluvaa 
muuta valtion laitosta tai julkisoikeudellista 
taikka yksityisoikeudellista oikeushenkilöä, 
joka välittää turvallisuusluokiteltua tietoa; 

d) vastaanottavalla sopimuspuolella sopi-
muspuolta sekä sen lainkäyttövaltaan kuulu-
vaa muuta valtion laitosta tai julkisoikeudel-
lista taikka yksityisoikeudellista oikeushenki-
löä, jolle turvallisuusluokiteltua tietoa välite-
tään; 

e) henkilöturvallisuusselvityksellä toimival-
taisen turvallisuusviranomaisen tekemää ar-
viota, jonka mukaan henkilölle voidaan sallia 
pääsy turvallisuusluokiteltuun tietoon kansal-
listen määräysten mukaisesti ja hänelle on se-
lostettu hänen velvollisuutensa ja vastuunsa; 

f) yhteisöturvallisuusselvityksellä toimival-
taisen turvallisuusviranomaisen tekemää ar-
viota, jonka mukaan organisaatiolla on turval-
lisuuden kannalta asianmukaiset fyysiset ja 
organisatoriset valmiudet turvallisuusluokitel-
lun tiedon käsittelemiseen kansallisten mää-
räysten mukaisesti. 

 
3 artikla 

Toimivaltaiset turvallisuusviranomaiset 

1. Sopimuspuolet ovat nimenneet seuraavat 
kansalliset turvallisuusviranomaiset vastaa-
maan tämän sopimuksen kaikkien näkökohti-
en yleisestä täytäntöönpanosta ja asiaankuu-
luvasta valvonnasta: 

 
 
Suomen tasavallassa: 
Ulkoasiainministeriö 
Kansallinen turvallisuusviranomainen 
Kanavakatu 3A 
PL 453, 00023 Valtioneuvosto 
SUOMI – FINLAND  
 

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangement with or 
between contractors under the jurisdiction of 
either Party in order to supply products, exe-
cute works or provide services involving ac-
cess to or generation of Classified Informa-
tion; 

 
 
c) Originating Party means the Party, as 

well as any other State bodies or legal public 
and private entities under its jurisdiction pro-
viding Classified Information. 

 
d) Recipient Party means the Party, as well 

as any other State bodies or legal public and 
private entities under its jurisdiction, to 
which Classified Information is transmitted. 

 
 
e) Personnel Security Clearance means a 

determination by the Competent Security Au-
thority that an individual is eligible to have 
access to Classified Information, in accor-
dance with national regulations, and has been 
briefed accordingly; 

f) Facility Security Clearance means a de-
termination by the Competent Security Au-
thority that, from a security point of view, a 
facility has the physical and organisational 
capability to handle Classified Information, 
in accordance with national regulations; 

 
 

Article 3 

Competent Security Authorities 

1. The National Security Authorities desig-
nated by the Parties as responsible for the 
general implementation and the relevant con-
trols of all aspects of this Agreement are: 

 
 
 
In the Republic of Finland: 
Ministry for Foreign Affairs 
National Security Authority 
Kanavakatu 3A 
P.0.B 453, 00023 Government 
SUOMI – FINLAND  
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Espanjan kuningaskunnassa: 
Secretary of State, Director of the National 

Intelligence Centre 
National Office of Security 
Avda. Padre Huidobro s/n 
28023 Madrid 
SPAIN 
 
2. Sopimuspuolet antavat toisilleen kirjalli-

sesti tiedoksi kansallisia turvallisuusviran-
omaisia koskevat muutokset. 

3. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi muut toimivaltaiset 
turvallisuusviranomaiset, jotka vastaavat tä-
män sopimuksen täytäntöönpanosta. 

 
4 artikla 

Turvallisuusluokitus 

1. Turvallisuusluokituksen tasot vastaavat 
toisiaan seuraavasti: 
 

In the Kingdom of Spain: 
Secretary of State, Director of the National 

Intelligence Centre 
National Office of Security 
Avda. Padre Huidobro s/n 
28023 Madrid 
SPAIN 
 
2. The Parties shall inform each other in 

writing of any subsequent changes of the Na-
tional Security Authorities. 

3. The National Security Authorities shall 
notify each other of any other Competent Se-
curity Authorities that are responsible for the 
implementation of this Agreement. 

 
Article 4 

Classification 

2. The levels of classification shall corre-
spond to one another as follows: 
 

 
Suomen tasavalta Espanjan kuningaskunta Englanninkielinen käännös 

ERITTÄIN SALAINEN SECRETO TOP SECRET 

SALAINEN RESERVADO SECRET 

LUOTTAMUKSELLINEN CONFIDENCIAL CONFIDENTIAL 

KÄYTTÖ RAJOITETTU DIFUSIÓN LIMITADA RESTRICTED 

 
 

2. Vastaanottava sopimuspuoli voi muuttaa 
turvallisuusluokituksen tasoa tai poistaa väli-
tetyn turvallisuusluokitellun tiedon luokituk-
sen ainoastaan, jos lähettävä sopimuspuoli on 
ennakolta antanut siihen kirjallisen suostu-
muksen. 

3. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen voi pyytää 
lähettävän sopimuspuolen toimivaltaista tur-
vallisuusviranomaista muuttamaan turvalli-
suusluokitusta tai ilmoittamaan perusteet tie-
tyn luokitustason valitsemiselle. 

 
5 artikla 

Turvallisuusluokitellun tiedon vastavuoroinen 
suojaaminen 

1. Sopimuspuolet toteuttavat kansallisten 
määräystensä mukaisesti kaikki asianmukai-
set toimenpiteet suojatakseen tässä sopimuk-

2. The Recipient Party may alter the classi-
fication level or declassify the transmitted 
Classified Information only with prior writ-
ten consent from the Originating Party. 

 
 
3. The Competent Security Authority of the 

Recipient Party may request the Competent 
Security Authority of the Originating Party to 
alter the security classification or supply rea-
sons for the choice of a given level of classi-
fication. 

 
Article 5 

Mutual Protection of Classified Information 

 
1. The Parties shall take all appropriate 

measures under their national regulations so 
as to protect Classified Information referred 
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sessa tarkoitettua turvallisuusluokiteltua tie-
toa. Ne antavat tälle tiedolle saman suojan 
kuin omalle vastaavaan turvallisuusluokkaan 
kuuluvalle tiedolleen. 

2. Sopimuspuolet eivät luovuta turvallisuus-
luokiteltua tietoa kansainvälisille järjestöille 
tai kolmansien maiden virkamiehille, oikeus-
henkilöille tai kansalaisille, ellei lähettävän 
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ole ennakolta antanut siihen kir-
jallista suostumusta. 

3. Turvallisuusluokiteltua tietoa saa käyttää 
ainoastaan siihen tarkoitukseen, jota varten se 
on välitetty. 

4. Turvallisuusluokiteltua tietoa luovutetaan 
ainoastaan sellaisille henkilöille, joilla on työ-
tehtäväänsä perustuva tiedonsaantitarve, jois-
ta on tehty kansallisten määräysten mukainen 
turvallisuusselvitys ja joille on annettu sekä 
lupa saada tällaista tietoa että asianmukaiset 
ohjeet. 

5. Toimivaltaiset turvallisuusviranomaiset 
avustavat pyynnöstä toisiaan kansallisten 
määräystensä mukaisesti toisen sopimuspuo-
len alueella asuvien kansalaistensa henkilö-
turvallisuusselvityksiin liittyvissä menette-
lyissä. 

6. Sopimuspuolet varmistavat alueillaan, et-
tä tämän sopimuksen täytäntöön panemiseksi 
tarvittava valvonta toteutetaan asianmukaises-
ti. 

 
6 artikla 

Turvallisuusluokitellut sopimukset 

1. Jos lähettävän sopimuspuolen toimival-
tainen turvallisuusviranomainen aikoo sallia 
neuvottelut turvallisuusluokitellun sopimuk-
sen tekemiseksi vastaanottavan sopimuspuo-
len lainkäyttövaltaan kuuluvan hankeosapuo-
len kanssa, sen tulee pyynnöstä ja viipymättä 
saada vastaanottavan sopimuspuolen toimi-
valtaiselta turvallisuusviranomaiselta asiaan-
kuuluvat turvallisuustodistukset. 

Jos on kyse avoimesta tarjouskilpailusta, 
vastaanottavan sopimuspuolen toimivaltainen 
turvallisuusviranomainen voi antaa lähettävän 
sopimuspuolen toimivaltaiselle turvallisuus-
viranomaiselle asiaankuuluvat turvallisuusto-
distukset ilman virallista pyyntöä. 

2. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen 

to in this Agreement. They shall afford such 
information the same protection as they af-
ford to their own information at the corre-
sponding level of classification. 

2. The Parties shall not provide access to 
Classified Information to international or-
ganisations or to officials, legal entities or 
nationals of third countries without prior 
written consent of the Competent Security 
Authority of the Originating Party. 

 
3. Classified Information shall be used 

solely for the purpose for which it has been 
provided. 

4. Access to Classified Information shall be 
limited to persons who have a need-to-know 
and who, according to national regulations, 
have been security cleared and authorised to 
have access to such information as well as 
briefed accordingly. 

 
5. The Competent Security Authorities 

shall, on request and in accordance with na-
tional regulations, assist each other during 
personnel security clearance procedures of 
their citizens living in the territory of the 
other Party. 

6. In their respective territories, the Parties 
shall ensure that the necessary control for the 
implementation of this Agreement is carried 
out properly. 

 
Article 6 

Classified Contracts 

1. If the Competent Security Authority of 
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract 
with a contractor under the jurisdiction of the 
Recipient Party, it shall, upon request and 
without delay, obtain the relevant security 
certificates from the Competent Security Au-
thority of the Recipient Party. 

 
In the case of an open tender the Compe-

tent Security Authority of the Recipient Party 
may provide the Competent Security Author-
ity of the Originating Party with the relevant 
security certificates without a formal request. 

 
2. The Competent Security Authority of the 

Recipient Party shall: 
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a) varmistaa, että hankeosapuolen toimiti-
loista ja henkilöstöstä on tehty asianmukaiset 
yhteisö- ja henkilöturvallisuusselvitykset; 

 
b) suorittaa hankeosapuolen toimitilojen 

turvallisuustarkastukset. 
3. Alihankkijoihin sovelletaan samoja tur-

vallisuusvaatimuksia, mukaan lukien asian-
mukaiset todistukset, kuin turvallisuusluoki-
tellun pääsopimuksen tehneeseen hankeosa-
puoleen. 

4. Jotta turvallisuutta voitaisiin valvoa ja 
ohjata riittävästi, turvallisuusluokitellussa so-
pimuksessa on oltava asianmukainen turvalli-
suusosio, joka sisältää luokitusohjeet. Kopio 
turvallisuusosiosta toimitetaan sen sopimus-
puolen toimivaltaiselle turvallisuusviran-
omaiselle, jonka lainkäyttöalueella työ teh-
dään. 

5. Toimivaltaisten turvallisuusviranomais-
ten edustajat voivat vierailla toistensa luona 
analysoidakseen niiden toimenpiteiden te-
hokkuutta, jotka hankeosapuoli on toteuttanut 
suojatakseen turvallisuusluokiteltua tietoa. 

 
7 artikla 

Turvallisuusluokitellun tiedon välittäminen 

1. Turvallisuusluokkaan LUOTTAMUK-
SELLINEN/CONFIDENCIAL tai sitä ylem-
pään turvallisuusluokkaan kuuluva tieto väli-
tetään diplomaattiteitse, jollei tämän artiklan 
2 tai 3 kappaleen mukaisesti muuta sovita. 
Vastaanottava sopimuspuoli vahvistaa kirjal-
lisesti vastaanottaneensa tällaisen tiedon. 

2. Kansalliset turvallisuusviranomaiset voi-
vat sopia muusta turvallisuusluokitellun tie-
don välityskeinosta, jolla varmistetaan tiedon 
suojaaminen luvattomalta paljastamiselta. 

3. Turvallisuusluokiteltua tietoa saa välittää 
sähköisesti ainoastaan täysin salatussa muo-
dossa, käyttäen salausmenetelmiä ja -laitteita, 
jotka toimivaltaiset turvallisuusviranomaiset 
ovat hyväksyneet. 

4. Turvallisuusluokkaan KÄYTTÖ RA-
JOITETTU/DIFUSIÓN LIMITADA kuulu-
vaa tietoa voidaan välittää myös postin tai 
muun kuljetuspalvelun välityksellä, ottaen 
asianmukaisesti huomioon lähettävän sopi-
muspuolen kansallisten määräysten vaati-
mukset. 

 

a) ensure that the contractor’s premises and 
personnel have appropriate Facility Security 
Clearances and Personnel Security Clear-
ances; 

b) perform security inspections of the con-
tractor's premises. 

3. Sub-contractors shall be subject to the 
same security requirements, including due 
certification, as the contractor which con-
cluded the main Classified Contract. 

 
4. To allow adequate security supervision 

and control, a Classified Contract shall con-
tain an appropriate security section, including 
a classification guide. A copy of the security 
section shall be forwarded to the Competent 
Security Authority of the Party under whose 
jurisdiction the work is to be performed. 

 
5. Representatives of the Competent Secu-

rity Authorities may visit each other in order 
to analyse the efficiency of the measures 
adopted by a contractor for the protection of 
Classified Information. 

 
Article 7 

Transmission of Classified Information 

1. Information classified as LUOTTA-
MUKSELLINEN/CONFIDENCIAL or 
above shall be transmitted through diplo-
matic channels, unless otherwise agreed in 
accordance with Paragraph 2 or 3 of this Ar-
ticle. The Recipient Party shall confirm in 
writing the receipt of such information. 

2. The National Security Authorities may 
agree on another way of transmission of 
Classified Information ensuring its protection 
against unauthorised disclosure. 

3. Classified Information may be transmit-
ted electronically only in a fully encrypted 
mode, using encryption methods and devices 
approved by the Competent Security Au-
thorities. 

4. Information classified as KÄYTTÖ RA-
JOITETTU/DIFUSIÓN LIMITADA may be 
transmitted also by post or another delivery 
service, taking due note of the requirements 
of the national regulations of the Originating 
Party. 
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5. Molempien kansallisten turvallisuusvi-
ranomaisten on hyväksyttävä tapauskohtai-
sesti järjestettävät turvallisuusluokitellun tie-
don suurten erien tai määrien toimitukset. 

 
8 artikla 

Turvallisuusluokitellun tiedon kääntäminen, 
kopiointi ja hävittäminen 

1. Turvallisuusluokkaan ERITTÄIN SA-
LAINEN/SECRETO tai SALAI-
NEN/RESERVADO kuuluvaa tietoa saa 
kääntää tai kopioida ainoastaan, jos lähettä-
vän sopimuspuolen toimivaltainen turvalli-
suusviranomainen on ennakolta antanut sii-
hen kirjallisen luvan. Muuta turvallisuus-
luokiteltua tietoa käännettäessä ja kopioitaes-
sa noudatetaan vastaanottavan sopimuspuolen 
kansallisia määräyksiä. 

2. Turvallisuusluokitellusta tiedosta tai sen 
käännöksestä saa ottaa kopioita ainoastaan 
työtehtäviin tarvittavan määrän. 

3. Kaikki turvallisuusluokitellun tiedon 
käännökset on teetettävä henkilöillä, joista on 
tehty 5 artiklan 4 kappaleen mukainen turval-
lisuusselvitys.  

4. Turvallisuusluokkaan ERITTÄIN SA-
LAINEN/SECRETO kuuluvaa tietoa ei hävi-
tetä. Se palautetaan lähettävälle sopimuspuo-
lelle 6 artiklan mukaisesti sen jälkeen, kun si-
tä ei enää katsota tarvittavan, ottaen huomi-
oon kansalliset määräykset. 

5. Merkinnällä SALAINEN/RESERVADO 
varustettu turvallisuusluokiteltu tieto voidaan 
hävittää ainoastaan, jos lähettävä sopimus-
puoli on ennakolta antanut siihen kirjallisen 
suostumuksen. 

6. Merkinnällä LUOTTAMUKSELLI-
NEN/CONFIDENCIAL tai sitä alemman 
luokitustason merkinnällä varustettu turvalli-
suusluokiteltu tieto hävitetään kansallisten 
määräysten mukaisesti. 

 
9 artikla 

Vierailut 

1. Vierailuihin, joihin liittyy pääsy turvalli-
suusluokiteltuun tietoon, vaaditaan kirjallinen 
lupa, jonka vierailijat vastaanottavan sopi-
muspuolen toimivaltainen turvallisuusviran-
omainen antaa ennakolta. 

5. Deliveries of large items or quantities of 
Classified Information arranged on a case-
by-case basis shall be approved by both Na-
tional Security Authorities. 

 
Article 8 

Translation, Copying and Disposal of Classi-
fied Information 

1. Information classified as ERITTÄIN 
SALAINEN/SECRETO or 
SALAINEN/RESERVADO may be trans-
lated or copied only if the Competent Secu-
rity Authority of the Originating Party has 
given prior written consent thereto. Transla-
tion and copying of other Classified Informa-
tion shall be made in accordance with the na-
tional regulations of the Recipient Party. 

 
2. The copies of Classified Information or 

its translation shall be limited to the number 
necessary for work duties. 

3. All translations of Classified Information 
shall be made by persons who are security 
cleared in accordance with Paragraph 4 of 
Article 5.  

4. Information classified as ERITTÄIN 
SALAINEN/SECRETO shall not be de-
stroyed. It shall be returned to the Originat-
ing Party in accordance with Article 6,after it 
is no longer considered necessary, taking into 
account national regulations. 

5. Classified Information marked 
SALAINEN/RESERVADO may be de-
stroyed with prior written approval of the 
Originating Party only. 

 
6. Classified Information marked up to 

LUOTTAMUK-
SELLINEN/CONFIDENCIAL shall be de-
stroyed in accordance with national regula-
tions. 

 
Article 9 

Visits 

1. Visits entailing access to Classified In-
formation shall be subject to prior written au-
thorisation given by the Competent Security 
Authority of the Party receiving the visitors. 
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Turvallisuusluokkaan KÄYTTÖ RAJOI-
TETTU/DIFUSIÓN LIMITADA kuuluvaan 
tietoon liittyvät vierailut järjestetään suoraan 
lähettävän organisaation ja vierailun kohteena 
olevan organisaation kesken. 

2. Vierailut, joihin liittyy pääsy turvalli-
suusluokiteltuun tietoon, voidaan sallia edel-
lyttäen, että vierailijalla on työtehtäväänsä pe-
rustuva tiedonsaantitarve, asianmukainen 
henkilöturvallisuusselvitys ja lupa saada tur-
vallisuusluokiteltua tietoa tai päästä siihen 
käsiksi kansallisten määräysten mukaisesti. 

3. Vierailut, joihin liittyy pääsy turvalli-
suusluokiteltuun tietoon sallitaan kolmannen 
maan kansalaisille sopimuspuolten keskinäi-
sellä sopimuksella. 

4. Vierailijat lähettävän sopimuspuolen 
kansallinen turvallisuusviranomainen ilmoit-
taa suunnitellusta vierailusta vastaanottavan 
sopimuspuolen kansalliselle turvallisuusvi-
ranomaiselle vierailupyynnöllä, joka vastaan-
ottajan on saatava vähintään kaksikymmentä 
(20) päivää ennen vierailua tai vierailuja. 

Kiireellisissä tapauksissa vierailupyyntö 
toimitetaan vähintään kymmenen päivää (10) 
ennen vierailua tai vierailuja. 

5. Vierailupyynnön on sisällettävä seuraa-
vat tiedot: 

a) vierailijan etu- ja sukunimi, syntymäaika 
ja -paikka, kansallisuus ja passin tai henkilöl-
lisyystodistuksen numero; 

b) sen laitoksen, yrityksen tai organisaation 
nimi, jota vierailija edustaa tai johon hän kuu-
luu; 

c) vierailun kohteena olevan laitoksen, yri-
tyksen tai organisaation nimi ja osoite; 

d) todistus vierailijan henkilöturvallisuus-
selvityksestä ja sen voimassaolosta; 

e) vierailun tai vierailujen kohde ja tarkoi-
tus; 

f) pyydettävän yhden tai useamman vierai-
lun oletettu ajankohta ja kesto. Jos kyse on 
toistuvista vierailuista, ilmoitetaan ajanjakso, 
jolle vierailut ajoittuvat; 

g) vierailun kohteena olevien laitoksen tai 
toimitilojen yhteyshenkilön nimi ja puhelin-
numero, aiemmat yhteydenotot ja muut tie-
dot, jotka ovat hyödyksi päätettäessä vierai-
lun tai vierailujen aiheellisuudesta; 

h) asianomaisen turvallisuusviranomaisen 
päiväys, allekirjoitus ja virallinen leima. 

6. Vierailulupa on voimassa enintään yhden 
vuoden. 

Visits relating to information classified at 
the KÄYTTÖ RAJOITETTU/DIFUSIÓN 
LIMITADA level shall be arranged directly 
between the sending facility and the facility 
to be visited. 

2. Visits entailing access to Classified In-
formation may be allowed provided that the 
visitor has a need-to-know, an appropriate 
Personnel Security Clearance and an authori-
sation to receive or have access to Classified 
Information in accordance with the national 
regulations. 

3. Visits entailing access to Classified In-
formation by nationals of a third country 
shall only be authorised by a common 
agreement between the Parties. 

4. The National Security Authority of the 
Party sending the visitors shall notify the Na-
tional Security Authority of the receiving 
Party of the planned visit through a request 
for visit, which has to be received at least 
twenty (20) days before the visit or visits. 

 
In urgent cases, the request for visit shall 

be transmitted at least ten (10) days before. 
 
5. The request for visit shall contain: 
 
a) the visitor’s first and last name, place 

and date of birth, nationality and passport or 
ID card number; 

b) the name of the establishment, company 
or organisation that the visitor represents or 
to which the visitor belongs; 

c) the name and address of the establish-
ment, company or organisation to be visited; 

d) a certification of the visitor’s Personnel 
Security Clearance and its validity; 

e) the object and purpose of the visit or vis-
its; 

f) the expected date and duration of the re-
quested visit or visits. In case of recurring 
visits the total period covered by the visits 
should be stated; 

g) the name and phone number of the point 
of contact at the establishment or facility to 
be visited, any previous contacts and any 
other information useful to determine the jus-
tification of the visit or visits; 

h) the date and signature and the official 
stamp of the appropriate Security Authority. 

6. The validity of the visit authorisation 
shall not exceed one year. 
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7. Hanketta, ohjelmaa tai sopimusta varten 
sopimuspuolet voivat sopia laativansa luette-
lot henkilöistä, joille on annettu lupa toistu-
viin vierailuihin. Nämä luettelot ovat aluksi 
voimassa kaksitoista (12) kuukautta. 

Kun sopimuspuolet ovat hyväksyneet nämä 
luettelot, yksittäisten vierailujen yksityiskoh-
dat järjestetään suoraan näiden henkilöiden 
vierailun kohteena olevien organisaatioiden 
vastuuviranomaisten kanssa, sovittuja ehtoja 
noudattaen. 

 
10 artikla 

Ilmoitukset ja neuvottelut 

1. Tämän sopimuksen täytäntöön panemi-
seksi toimivaltaiset turvallisuusviranomaiset 
antavat toisilleen tiedoksi asiaa koskevat kan-
salliset määräyksensä ja niiden muutokset. 

 
2. Varmistaakseen läheisen yhteistyön tä-

män sopimuksen täytäntöönpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat 
keskenään jommankumman viranomaisen 
pyynnöstä. 

3. Toimivaltaiset turvallisuusviranomaiset 
kehittävät yksityiskohtaiset menettelyt tämän 
sopimuksen täytäntöön panemiseksi. 

4. Sopimuspuoli sallii toisen sopimuspuolen 
toimivaltaisen turvallisuusviranomaisen edus-
tajien vierailla alueellaan keskustelemassa 
menettelyistä toisen sopimuspuolen välittä-
män turvallisuusluokitellun tiedon suojaami-
seksi. 

 
11 artikla 

Riitojen ratkaiseminen 

Kaikki sopimuspuolten väliset riidat, jotka 
koskevat tämän sopimuksen tulkintaa tai so-
veltamista, ratkaistaan yksinomaan sopimus-
puolten välisillä neuvotteluilla. 

 
12 artikla 

Tietoturvaloukkaus 

1. Kumpikin sopimuspuoli ilmoittaa viipy-
mättä toiselle sopimuspuolelle epäillystä tai 
todetusta turvallisuusluokitellun tiedon suojan 
loukkaamisesta tai vaarantamisesta. 

7. For any project, program or contract the 
Parties may agree to establish lists of persons 
authorised to make recurring visits. Those 
lists shall be valid for an initial period of 
twelve (12) months. 

Once those lists have been approved by the 
Parties, the terms of the specific visits shall 
be arranged directly with the appropriate au-
thorities of the organisations to be visited by 
these persons, in accordance with the terms 
and conditions agreed upon. 

 
Article 10 

Notification and Consultations 

1. In order to implement this Agreement 
the Competent Security Authorities shall no-
tify each other of their relevant national regu-
lations and any amendments to such regula-
tions. 

2. In order to ensure close co-operation in 
the implementation of this Agreement, the 
Competent Security Authorities shall consult 
each other at the request of one of them. 

 
3. The Competent Security Authorities 

shall develop detailed procedures for the im-
plementation of this Agreement. 

4. Each Party shall allow representatives of 
the Competent Security Authority of the 
other Party to visit its own territory in order 
to discuss the procedures for protection of 
Classified Information provided by the other 
Party. 

 
Article 11 

Resolution of Disputes 

All disputes between the Parties on the in-
terpretation or application of this Agreement 
shall be resolved exclusively by means of 
consultations between the Parties. 

 
Article 12 

Breach of Security 

1. Each Party shall immediately notify the 
other Party of any suspicions or discoveries 
of breach or compromise of security of Clas-
sified Information. 
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2. Se sopimuspuoli, jonka lainkäyttövaltaan 
asia kuuluu, toteuttaa kansallisten määräys-
tensä mukaisesti kaikki mahdolliset asianmu-
kaiset toimenpiteet rajoittaakseen tämän ar-
tiklan 1 kappaleessa tarkoitettujen tietoturva-
loukkausten seurauksia ja estääkseen loukka-
usten jatkumisen. Toinen sopimuspuoli antaa 
pyynnöstä tutkinta-apua, ja sille ilmoitetaan 
tutkinnan tuloksista sekä tietoturvaloukkauk-
sen johdosta toteutetuista toimenpiteistä. 

 
13 artikla 

Kustannukset 

1. Tämän sopimuksen täytäntöönpano ei 
pääsääntöisesti aiheuta kustannuksia. 

2. Sopimuspuolet eivät korvaa toisilleen 
mahdollisesti syntyneitä kustannuksia. 

 
14 artikla 

Loppumääräykset 

1. Sopimuspuolet ilmoittavat toisilleen, kun 
tämän sopimuksen voimaantulon edellyttämät 
kansalliset toimenpiteet on toteutettu. Sopi-
mus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmäisenä päivänä sen jälkeen, 
kun jälkimmäinen ilmoitus on otettu vastaan. 

2. Tämä sopimus on voimassa toistaiseksi. 
Sopimusta voidaan muuttaa sopimuspuolten 
keskinäisellä kirjallisella suostumuksella. 
Kumpikin sopimuspuoli voi milloin tahansa 
ehdottaa muutoksia tähän sopimukseen. Jos 
sopimuspuoli sitä ehdottaa, sopimuspuolet 
aloittavat neuvottelut sopimuksen muuttami-
sesta. 

3. Sopimuspuoli voi irtisanoa tämän sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle sopimuspuolelle diplomaattiteitse, kuu-
den (6) kuukauden irtisanomisaikaa noudatta-
en. Jos sopimus irtisanotaan, jo välitettyä tur-
vallisuusluokiteltua tietoa ja tämän sopimuk-
sen johdosta syntyvää turvallisuusluokiteltua 
tietoa käsitellään tämän sopimuksen määräys-
ten mukaisesti niin kauan kuin on tarpeen 
turvallisuusluokitellun tiedon suojaamiseksi. 

 
 
Tämän vakuudeksi asianmukaisesti valtuu-

tetut sopimuspuolten edustajat ovat allekir-
joittaneet tämän sopimuksen 

2. The Party with jurisdiction shall under-
take all possible appropriate measures under 
its national regulations so as to limit the con-
sequences of violations referred to in Para-
graph 1 of this Article and to prevent further 
violations. Upon request, the other Party 
shall provide investigative assistance; it shall 
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation. 

 
Article 13 

Costs 

1. The implementation of this Agreement 
shall not normally bring any costs. 

2. In case of any costs the Parties shall not 
reimburse each other. 

 
Article 14 

Final Provisions 

1. The Parties shall notify each other of the 
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The agreement shall enter into force on 
the first day of the second month following 
the receipt of the later notification. 

2. This Agreement shall be in force until 
further notice. The Agreement may be 
amended by mutual, written consent of the 
Parties. Either Party may propose amend-
ments to this Agreement at any time. If one 
Party so proposes, the Parties shall begin 
consultations on the amendment of the 
Agreement. 

3. A Party may denounce this Agreement 
by written notification to the other Party de-
livered through diplomatic channels, observ-
ing a period of notice of six (6) months. If the 
Agreement is denounced, the Classified In-
formation already transmitted and the Classi-
fied Information arising under this Agree-
ment shall be handled in accordance with the 
provisions of this Agreement for as long as 
necessary for the protection of the Classified 
Information. 

 
In witness whereof, the duly authorised 

representatives of the Parties have signed this 
Agreement, 
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Madridissa 9 päivänä kesäkuuta 2009 
 
kahtena alkuperäiskappaleena suomen, es-

panjan ja englannin kielellä, kaikkien kolmen 
tekstin ollessa yhtä todistusvoimaiset. 

 
Suomen tasavallan puolesta 

Maija Lähteenmäki 
 

Espanjan kuningaskunnan puolesta 
Alberto Sainz Cortés 

 

in Madrid on the 9 day of June , 2009 
 
in two originals, in the Finnish, Spanish 

and English languages, all three texts being 
equally authentic. 

 
For the Republic of Finland 

Maija Lähteenmäki 
 

For the Kingdom of Spain 
Alberto Sainz Cortés 

 
 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Europe ISO Coated FOGRA27)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SVE <>
    /SUO <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        8.503940
        8.503940
        8.503940
        8.503940
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /ClipComplexRegions true
        /ConvertStrokesToOutlines false
        /ConvertTextToOutlines false
        /GradientResolution 300
        /LineArtTextResolution 1200
        /PresetName ([High Resolution])
        /PresetSelector /HighResolution
        /RasterVectorBalance 1
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 14.173230
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


