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Hallituksen esitys Eduskunnalle Suomen ja Espanjan
vilillid turvallisuusluokitellun tiedon vastavuoroisesta suo-
jaamisesta tehdyn sopimuksen hyviksymisesti seki laiksi
mainitun sopimuksen lainsiddinnon alaan kuuluvien
méidridysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Espanjan véilisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta seké lain sopimuk-
sen lainsddddnnon alaan kuuluvien mésrdys-
ten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvén tiedon vélittdiminen ja suo-
jaaminen Suomen ja Espanjan vililld ulko-,
puolustus-, turvallisuus- ja teollisuusasioissa.
Kysymys on arkaluonteisista tietoaineistois-
ta, jotka ldhettdvdssd sopimusvaltiossa on

294637

erikseen luokiteltu korkean tietoturvallisuu-
den tason toteuttamista edellyttaviksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmadisend pdivind sen jil-
keen, kun jialkimmiinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvina
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation sisédllon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) seki tiedon kéytettidvyys. Tietoturval-
lisuuden varmistamiseksi kédytetddn erilaisia
keinoja, joista tavallisimmat ovat henkildston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosddnnokset ja tie-
tojen kdyton rajoittaminen vain sovittuun
tarkoitukseen sekd erilaiset tietojen kisitte-
lyyn ja siirtoon liittyvit menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kayton, luovutuksen, arkistoinnin ja havitts-
misen.

Kansainviliseen  yhteistyohon  liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetté-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tillais-
ten aineistojen asianmukaisesta kisittelystd
on sen vuoksi pidettidvi erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, késittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teistyohon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdmin valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvalisil-
14 tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myos taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttdvit turvallisuussuojatun
tiedon hyodyntdmistd. Néin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pddasiallinen syy tdhén ovat kansallis-
ten lainsdddantdjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid sopimusratkaisuja.
Suomi on tehnyt ensimmiisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 piivand heindkuuta 2004 (SopS
96 ja 97/2004). Vuotta myShemmin allekir-
joitettiin Suomen ja Ranskan vilinen sopi-
mus, joka puolestaan tuli voimaan 1 pdivini
elokuuta 2005 (SopS 66 ja 67/2005). Kumpi-
kin suuri Euroopan unionin (EU) maa on
Suomelle tdrked yhteistyGkumppani niin tur-
vallisuushallinnon kuin taloudellisen vuoro-
vaikutuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd midrin myos taloudelliseen toi-
mintaan ilmentéd Suomen ja Euroopan Ava-
ruusjdrjeston (ESA) vilinen yhteistydsopi-
mus, jiljempénd ESA:n tietoturvallisuusso-
pimus, niin ik#é&n vuodelta 2004 (SopS 94 ja
95/2004). Sopimuksen erds keskeinen tavoite
on turvata Suomen elinkeinoeldmén mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin.

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassa olevan tietoturvasopimuksen
Slovakian (SopS 116 ja 117/2007), Viron
(SopS 12 ja 13/2008), Italian (SopS 23 ja 24/
2008), Latvian (SopS 33 ja 34/2008), Puolan
(SopS 46 ja 47/2008), Bulgarian (Sops 116 ja
117/2008), Slovenian (SopS 22 ja 23/2009)
ja Tsekin (SopS 53 ja 54/2009) kanssa. Alle-
kirjoittamista odottavat sopimukset Liettuan
ja Alankomaiden kanssa. Vireilld on lisdksi
neuvottelut tietoturvallisuussopimuksesta
Ison-Britannian, Pohjoismaiden ja Luxem-
burgin kanssa. Hanke EU:n jdsenmaiden vé-
liseksi turvallisuusluokitellun tiedon suojaa-
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mista koskevaksi sopimukseksi saataneen
paitokseen kuluvana vuonna.

Suomen ja Espanjan vélinen sopimus alle-
kirjoitettiin Madridissa 9 péivind kesdkuuta
2009. Sopimus on neuvoteltu pitkilti Suo-
men neuvottelujen pohjaksi esittimin malli-
sopimuksen perusteella.

2 Nykytila
2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvilisten sopimusten tdytintoon pa-
nemiseksi on tarve poiketa asiakirjajulkisuu-
teen ja -turvallisuuteen perustuvista kansalli-
sista jdrjestelyistd, jotka perustuvat pddosin
viranomaisten toiminnan julkisudesta annet-
tuun lakiin (621/1999), jdljempéna julkisuus-
laki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Niilld tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lghettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnan. Lakia voidaan
soveltaa vain, jos kansainvilinen sopimus on
saatettu Suomessa voimaan perustuslaissa
sdddetylld tavalla tai jos kysymys on Suomea
muutoin sitovasta kansainvilisestd velvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ik#din asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettavian turvallisuusluokitellun tie-
don perusteella.

Laissa s#dddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sii-
dos, johon sddnndsten soveltaminen perus-
tuu, ei enédd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sddnnoksistd poikkeavia sddnnoksid.
Laissa on kuitenkin yleinen viittaussdannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvilises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnnoksid. Laissa on
myds erityissddnnos, joka koskee padtoksen-
tekovaltaa siind tilanteessa, jossa tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntdé voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssid sdddetyissi ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten liséksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-
laista sopimusta edeltdvddn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdva
yritys taikka kansainvélinen jdrjesto tai toi-
mielin aikoo tehdi tai on tehnyt kansainvili-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vidn elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd pédsyd erityis-
suojattavaan tietoaineistoon (2 § 3 kohta).
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Lain mukaan elinkeinonharjoittaja voi pyy-
td4 yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitdvén
yrityksen jirjestimddn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on maéri-
yksid tietoturvallisuusvelvoitteista (1 § 3
mom.). Sdidnndksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilisti tietotur-
vallisuussopimusta ei ole. Useimmat valtiot
kuitenkin edellyttdvdat kahdenvélisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyviksymi-
seksi.

Elinkeinonharjoittajalla ja timin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on my6s velvollisuus kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja seki sallia viranomaisen ja
kansainvélisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjérjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain téyténtdonpanoviranomaiset

Laissa on sddnnokset niistd viranomaisista,
jotka huolehtivat kansainvilisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissd tehtdvissd toimii ulkoasiainministerio.
Puolustusministerio, péddesikunta ja suojelu-
poliisi toimivat médrittyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkiloturvallisuuteen  liittyvien turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja padesikunta. Yhteisdturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin padesikunnalle.

Laissa on sddnnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sddnndsten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-

ranomaiset voisivat saada niille kuuluvien
tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat myods salassapitovelvolli-
suuden estdmittd antaa kansainvéliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyOtd varten salassa pidettdvid tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on
myds oikeus sallia kansainviliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainvi-
lisen jérjeston, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjéirjestelyihin ja toimi-
tiloihin riippumatta siitd, mité turvallisuusjér-
jestelyjen salassapidosta sdddetddn taikka
sdddetddn tai madrdtdin pédsystd tiloihin,
joissa kisitelldédn tai sdilytetddn salassa pidet-
tdvid tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessi
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan midrdyksen loukkaamisesta sekd
ryhdyttivd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kéyton sdcdntely

Erityissuojattava tietoaineisto on pidettdvi
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myos elinkeinonharjoittajaa timén ol-
leessaan hankeosapuolena turvallisuusluoki-
tellussa sopimuksissa.

Suomen tekemissé, kdytdnnossd kahdenvé-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnonmukaisesti mésra-
ys, joka rajoittaa luovutettujen tietojen kéyt-
tod. Taméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kéyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kdyttod koskee siten vahva
kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetddn velvollisuudesta merkita
erityissuojattavaan tietoaineistoon sen turval-
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lisuusluokka. Tietoaineistoon tehty merkinti
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kéisi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitid tiukempia tie-
toturvallisuustoimenpiteiti edellytetdin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia kisittelyméadrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella.

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siit4, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Myos tilojen turvallisuusvaatimuksista voi-
daan s#itdd asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvélisissd so-
pimuksissa yleinen vaatimus siit4, ettd turval-
lisuusluokiteltuja tietoja viranomaisissa kéy-
tettdessd noudatetaan suurta pidittyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Nami henkil6t on nimettdvad etukdteen, jos
sopimuksessa tétd edellytetddn. Sama koskee
my6s 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd — annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet médrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdadnnostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssd luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissddnnos koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee pédesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-

lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkil6on liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Sddnnds on
turvallisuusselvityksistd annettua lakia tds-
millisempi ja siind otetaan huomioon, min-
kilaisesta kansainvilisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd ~ annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdviin, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvélinen velvoite titd edellytd. Koska
padsddntond on, ettd turvallisuusselvitys ei
sisdlld arviota henkilon luotettavuudesta,
laissa kansainvilisistd tietoturvallisuusvel-
voitteista on erikseen mainittu henkilon luo-
tettavuuden arviointi. Téllaisen arvion tekee
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten vélilli on niin sovittu,
tehtavadn madratty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myos sdédnnokset todistuksen an-
tamisesta henkil6lle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykdytiantdjen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin tdimé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan padosin
elinkeinonharjoittajalta itseltddn saatujen tie-
tojen perusteella sekd tdmain toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii padesikunta. Selvitystd laa-
dittaessa on otettava huomioon laissa yksi-
16idyt seikat, muun muassa se, miten suoja-
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taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja héavit-
tdmiseltd, ja miten estetddn asiaton padsy ti-
loihin, joissa turvallisuusluokiteltuja tietoja
kisitellddn tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa.

Pédesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin maddritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tdyttddkseen
kansainvélisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myods tekemddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen péddesikunta voi teh-
déd arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa titd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2 Turvallisuusselvityksii koskeva lain-
sdadianto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytti-
mailld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvaan hakeutuvasta, tehtdviin tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vad hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddin laissa midritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tAmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukiteen antaman, nimen-

omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssa
kaytettavit rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hinestd tehty turvallisuusselvitys tiettyéd teh-
tavad varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylli ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten on asetettu oikeusministerion tyo-
ryhmd. Tyoryhmiélle annettuun tehtdvéin
kuuluu turvallisuusselvityslain kehittdminen
siten, ettd se vastaa Suomea sitovia velvoit-
teita ja kansainvilisesti yleisesti sovellettavia
kaytantojda. Tyoryhméan on méidrd saada tyon-
séd padtokseen maaliskuussa 2010.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja Espanjan vilinen tietoturvalli-
suussopimus ja silld tavoin parantaa maiden
vilistd yhteistyotd sekd turvata suomalaisten
yritysten mahdollisuudet osallistua sellaisiin
kansainvilisiin sekd Suomen ja Espanjan vé-
lisiin hankkeisiin, joiden toteuttaminen saat-
taa edellyttdd arkaluonteisten salassa pidetta-
vien tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myota
Espanjasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvilisistd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sdannos, jonka mukaan toisen sopimuspuolen
salassa pidettdvdt ja turvallisuusluokitellut
asiakirjat ja niihin siséltyvét tiedot ovat myds
Suomessa salassa pidettidvid. Sddnnos poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosddnnoksistd, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
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netun lain mukainen salassapito on néin ollen
sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja Espanjan vélisessd sopimukses-
sa on kysymys asiakirjoista, joita toinen so-
pimuspuoli pitdd salassa pidettidvini ja jotka
se on mdidritellyt ja merkinnyt korkean tieto-
turvallisuuden tasoa edellyttdviksi. Tillaisia
asiakirjoja on sddnnonmukaisesti pidettdva
salaisina myo0s julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéani
erona on se, ettd viranomaisella ei olisi kan-
sainvilisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntdod ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyynté olisi
muutoin késiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, etti
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua. Jos luokituksen oi-
keellisuudesta tai siitd, minké asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epidselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen.

Edelld olevan perusteella voidaan arvioida,
ettd Suomen ja Espanjan vilisen tietoturvalli-
suussopimuksen voimaansaattamista koskeva
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vidhentdvésti suhteessa sii-
hen, mitéd tiedonsaanti yleisen lainsddddnnon
mukaan on.

Henkil6turvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
vilisistd tietoturvavelvoitteista edellyttds tur-
vallisuusselvityksistd annetun lain mukaisen
menettelyn kdyttdmistd henkiloston luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyvidksyminen ei tarkoittaisi si-
td, ettd kansalaisten yksityisyyseldimén ja
henkil6tietojen suojaa kavennettaisiin aikai-
sempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméin

Sopimus antaa suomalaiselle teollisuudelle,
toisin kuin tidhdn asti, mahdollisuudet saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttdd
péadsyd Espanjan turvallisuusluokiteltuihin
tietoihin. Vastaavasti sopimus antaa Espan-

jan teollisuudelle, toisin kuin tdhin asti,
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd Suomen turva-
luokiteltuun tietoon.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan v#hdistd merkitti-
vampid taloudellisia vaikutuksia.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin on vireilldi muutos,
jonka perusteella suojelupoliisi ottaisi vasta-
takseen muut kuin puolustushallinnon alaa
koskevat yhteisoturvallisuusselvitykset. Péd-
esikunnan ja suojelupoliisin vililld on kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 5 § 2 momentin perusteella jo so-
vittu, ettd suojelupoliisi vastaa 1.7.2009 al-
kaen edelld mainituista selvityksistd. Sisd-
asiainministerid on myontényt suojelupolii-
sille viliaikaiset voimavarat tehtdvien hoita-
miseksi. Edelld mainitusta muutoksesta aihe-
tuvat taloudelliset, hallinnolliset ja mahdolli-
set muut vaikutukset tullaan késittelem&aéin
kattavasti asianomaisen hallituksen esityksen
yhteydessa.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvdn sopimuksen ja lain
hyviksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
nd ulkoasiainministeriossid. Sopimuksen val-
misteluun ja sen neuvotteluun on osallistunut
edustajia ulkoasiainministeriostd, oikeusmi-
nisteriostd, puolustusministeriostd sekd tyo-
ja elinkeinoministerigsta.

Esityksestd on pyydetty lausunnot oikeus-
ministeri6ltd, tyo- ja elinkeinoministeriolti,
puolustusministeri6ltd, valtiovarainministeri-
oltd, sisdasiainministerioltd, liikenne- ja vies-

tintdministerioltd,  suojelupoliisilta,  p#a-
esikunnalta sekd Elinkeinoeldmin keskuslii-
tolta (EK).

Lausunnoissa on puollettu sopimuksen pi-
kaista hyviksymistd ja voimaansaattamista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisiilto ja suhde
Suomen lainsdddidntoon

1 artikla. Tarkoitus ja soveltamisala. Artik-
lassa midritelldsn sopimuksen tarkoitukseksi
suojata Suomen ja Espanjan kesken vilitetyt
turvallisuusluokitellut tiedot. Artiklassa méa-
ritelldsdn myds ne toiminnot, joihin sopimusta
sovelletaan. Niitd ovat ulko-, puolustus- ja
turvallisuusasiat sekd teollisuusasiat. Raja-
turvallisuuden ylldpitdmisen katsotaan sisil-
tyvian edelld mainittuihin aloihin. Sopimusta
sovelletaan myos sellaisten tietojen vilittd-
miseen, jotka syntyvit tai joita tuotetaan so-
pimuksen soveltamisalaan kuuluvien toimin-
tojen yhteydessa.

2 artikla. Mcddritelmdt. Sopimuksen 2 ar-
tiklassa maédritellddn sopimuksen soveltami-
sen kannalta keskeiset kisitteet.

Turvallisuusluokitellulla tiedolla tarkoite-
taan sopimuspuolten toisilleen valittimai tie-
toa, asiakirjaa tai aineistoa, joka on merkitty
kansallisten miardysten mukaisesti asianmu-
kaisella turvallisuusluokitusmerkinnalla.
Madritelmd kattaa my6s turvallisuusluokitel-
lun tiedon pohjalta tuotetun tiedon, asiakirjan
tai aineiston.

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimuspuolen lainkdyttovaltaan
kuuluvien hankeosapuolten kanssa tai vililla
tehtyd sopimusta tai alihankintasopimusta,
taikka niitd edeltdvid neuvotteluja, johon si-
siltyy turvallisuusluokiteltua tietoa, paisy
téllaiseen tietoon taikka joka koskee tillaisen
tiedon tuottamista. Kohta on sopusoinnussa
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 2 §:n 3 kohdan kanssa.

Lahettavilld sopimuspuolella tarkoitetaan
sopimuspuolta sekd sen lainkdyttGvaltaan
kuuluvaa julkis- tai yksityisoikeudellista oi-
keushenkil6d, joka luovuttaa turvallisuus-
luokiteltua tietoa vastaanottavalle sopimus-
puolelle. Vastaanottavalla sopimuspuolella
tarkoitetaan sopimuspuolta sekd sen lainkéyt-
tovaltaan kuuluvaa muuta valtion laitosta
taikka julkis- tai yksityisoikeudellista oike-
ushenkild4, jolle turvallisuusluokiteltua tietoa
vilitetddn.

Henkiloturvallisuusselvitykselld  tarkoite-
taan toimivaltaisen turvallisuusviranomaisen
tekem#d arviota, jonka mukaan henkil6lle

voidaan sallia padsy turvallisuusluokiteltuun
tietoon kansallisten midrdysten mukaisesti.
Téassd yhteydessd henkildlle on selostettava
hinen turvallisuusluokiteltua tietoa koskevat
velvollisuutensa ja vastuunsa. Miédrdys on
sopusoinnussa kansainvilisistd tietoturvavel-
voitteista annetun lain 6 §:n 3 momentin ja
11 §:n kanssa.

Yhteis6turvallisuusselvitykselld  tarkoite-
taan toimivaltaisen turvallisuusviranomaisen
tekeméi arviota, jonka mukaan organisaatiol-
la on turvallisuuden kannalta asianmukaiset
fyysiset ja organisatoriset valmiudet turvalli-
suusluokitellun tiedon késittelyyn kansallis-
ten médrdysten mukaisesti. Yhteisoturvalli-
suudesta on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain
12 §:ssé.

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa madritellddn
kummankin sopimusvaltion toimivaltaiset
turvallisuusviranomaiset. Suomessa kansalli-
sena turvallisuusviranomaisena (National Se-
curity Authority, NSA) toimii kansainvilisis-
td tietoturvallisuusvelvoitteista annetun lain
mukaan ulkoasiainministerid, missid tehtdavii
hoitaa turvallisuusyksikkd. Espanjassa tehté-
vdd hoitaa Kansallisen tiedustelukeskuksen
(National Intelligence Centre) valtiosihteeri.
Artiklan 2 kappale velvoittaa turvallisuusvi-
ranomaiset ilmoittamaan toisilleen kirjalli-
sesti  kansallisia  turvallisuusviranomaisia
koskevat muutokset. Kansalliset turvalli-
suusviranomaiset antavat 3 kappaleen mukai-
sesti toisilleen tiedoksi muut toimivaltaiset
turvallisuusviranomaiset, jotka vastaavat so-
pimuksen tdytdntéonpanosta. Suomessa ni-
mettyind turvallisuusviranomaisina toimivat
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n mukaisesti padesikunta,
suojelupoliisi sekd puolustusministerio.

4 artikla. Turvallisuusluokitukset. Artiklas-
sa maddritellddn, miten Suomen ja Espanjan
turvallisuusluokitusten tasot vastaavat toisi-
aan. Turvallisuusluokkia on kummassakin
valtiossa nelja.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on "ERITTAIN
SALAINEN” (SECRETO). Suomessa luok-
kaan “erittdin salainen” luetaan kuuluviksi
tiedot, joiden luvaton ilmitulo voi aiheuttaa
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erittdin suurta vahinkoa maanpuolustukselle,
turvallisuudelle, kansainvélisille suhteille tai
muille yleisille eduille. Suomen kansainvéli-
sid suhteita suojaavat julkisuuslain 24 §:n 1
momentin 1 ja 2 kohta, maanpuolustusta
momentin 10 kohta ja turvallisuutta momen-
tin 5, 8 ja 9 kohdat. Muita miéritelmiss tar-
koitettuja yleisid etuja voivat olla esimerkiksi
valtionjohdon ja valtiovieraiden seki tieto-
jarjestelmien turvallisuusjirjestelyjen suojaa-
minen (24 § 1 mom. 7 kohta) sekd kansan-
talouden toimivuus (24 § 1 mom. 11 ja 12
kohta).

Toiseksi korkein turvallisuusluokka on
”SALAINEN” (RESERVADO). T#hén kuu-
luvat Suomessa tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa merkittivdd vahinkoa maan-
puolustukselle, turvallisuudelle, kansainvili-
sille suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN” (CONFI-
DENCIAL), jolla tarkoitetaan Suomessa tie-
toja, joiden luvaton ilmitulo voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille. . .

Neljénteen asiakirjaluokkaan “KAYTTO
RAJOITETTU” (DIFUSION LIMITADA)
kuuluvat tiedot, joiden luvaton ilmitulo voi
aiheuttaa haittaa yleisille eduille tai heikent4
viranomaisen toimintaedellytyksia.

Artiklan 2 kappaleen mukaan vastaanottava
sopimuspuoli voi muuttaa turvallisuusluoki-
tuksen tasoa tai poistaa sen vain, jos ldhetta-
vd sopimuspuoli on antanut tdhin ennakolta
kirjallisen suostumuksensa.

Artiklan 3 kappaleen mukaan vastaanotta-
valla sopimuspuolella on oikeus pyytdd la-
hettdvin sopimuspuolen toimivaltaista tur-
vallisuusviranomaista muuttamaan turvalli-
suusluokitusta tai ilmoittamaan perusteet tie-
tyn luokitustason valinnalle.

5 artikla. Turvallisuusluokitellun tiedon
vastavuoroinen suojaaminen. Artiklan 1
kappale sisdltdd sopimuksen keskeisimmén
periaatteen, jonka mukaan sopimuspuolet si-
toutuvat antamaan turvallisuusluokitellulle
tiedolle samantasoisen suojan kuin vastaa-
vaan omaan kansalliseen turvallisuusluok-
kaan luokitellulle tiedolleen. Artiklan 2 ja 3
kappale siséltiavit keskeiset tiedon vastavuo-
roista suojaamista koskevat sitoumukset.
Turvallisuusluokiteltua tietoa ei saa luovuttaa

kolmannelle osapuolelle ilman ldhettdvian so-
pimuspuolen ennakolta antamaa Kkirjallista
suostumusta. Turvallisuusluokiteltua tietoa ei
saa kéyttdd muuhun tarkoitukseen kuin sii-
hen, jota varten se on vilitetty. Kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:ssé on salassapitovelvollisuutta kos-
keva erityissddnnds, jonka mukaan kansain-
vilisen tietoturvallisuussopimuksen mukai-
sesti turvallisuusluokiteltu tieto on pidettava
salassa (6 § 1 mom.), eiki sitd saa luovuttaa
edelleen ilman tiedon ldhettdneen sopimus-
puolen suostumusta ( 6 § 2 mom.). Artiklan 4
kappaleessa sallitaan péisy turvallisuusluoki-
teltuun tietoon vain henkil6lle, jolla on tie-
donsaantitarve, lupa tiedonsaantiin ja jolle on
selostettu tdhén tietoon liittyva vastuu ja vel-
vollisuudet. M#drdys on sopusoinnussa kan-
sainvilisen tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 3 momentin kanssa, jossa
sallitaan tietoaineistoon pédsy vain niille
henkiloille, jotka tarvitsevat tietoja tehtdvén-
sd hoitamiseen. Kansainvilisen tietoturvalli-
suusvelvoitteen edellyttimi henkiléiden luo-
tettavuuden varmistaminen toteutetaan Suo-
messa turvallisuusselvityksistd annetun lain
sekd kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 11 §:n mukaisesti. Henki-
|6turvallisuusselvityksen laatii pédesikunta
silloin, kun kysymys on puolustushallintoon
liittyvésta asiasta, muutoin suojelupoliisi. Ar-
tiklan 5 kappaleen mukaan turvallisuusviran-
omaiset avustavat toisiaan pyynnostd toisen
sopimuspuolen alueella asuvien kansalaisten-
sa henkil6turvallisuusselvityksiin liittyvissi
menettelyissd. Artiklan 6 kappaleessa edelly-
tetddn, ettd sopimuspuolet varmistavat sopi-
muksen tdytdntéonpanon valvonnan asian-
mukaisen toteuttamisen.

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd madrdykset niitd tilanteita
varten, joissa toinen sopimuspuoli tekee,
taikka antaa luvan oman lainkidyttovaltansa
piiriin kuuluvalle hankeosapuolelle tehdi,
turvallisuusluokitellun  sopimuksen toisen
sopimuspuolen lainkdyttdvallan piiriin kuu-
luvan hankeosapuolen kanssa.

Artiklan 1 kappaleen mukaan ldhettdvin
sopimuspuolen turvallisuusviranomaisen on
pyynnostddn saatava vastaanottavan sopi-
muspuolen turvallisuusviranomaiselta han-
keosapuolen asiaankuuluvat turvallisuusto-
distukset. Madrdykselld pyritddn turvaamaan
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lghettidvan sopimuspuolen vapaa harkintaval-
ta hankintasopimusvalmistelussa. Kuitenkin
silloin, kun kyse on avoimesta tarjouskilpai-
lusta, jota ei ole suunnattu erityisesti mihin-
kddn maahan tai yritykseen, vastaanottavan
sopimuspuolen turvallisuusviranomainen voi
toimittaa ldhettdvin sopimuspuolen turvalli-
suusviranomaiselle asiaankuuluvat turvalli-
suustodistukset ilman tdmén virallista pyyn-
tod. Madrdyksen tarkoituksena on nopeuttaa
suomalaisten tai vastavuoroisesti espanjalais-
ten yritysten pddsyid tarjouksen tekemiseen
tarpeelliseen turvallisuusluokiteltuun tietoon,
mikd puolestaan tehostaisi yritysten tarjous-
valmistelua ja parantaisi niiden kilpailuase-
maa. Artiklan 2 kappaleessa madritdian vas-
taanottavan sopimuspuolen toimivaltaisen
turvallisuusviranomaisen tehtdviksi varmis-
taa, ettd hankeosapuolen toimitiloista ja hen-
kilostostd on tehty asianmukaiset yhteiso- ja
henkil6turvallisuusselvitykset (a kohta) ja
suorittaa hankeosapuolen toimitilojen turval-
lisuustarkastukset (b kohta).

Artiklan 3 kappaleessa rinnastetaan ali-
hankkijat pddsopimuksen tehneisiin hanke-
osapuoliin. Artiklan 4 kappaleessa edellyte-
tddn, ettd kussakin turvallisuusluokitellussa
sopimuksessa on turvallisuutta koskeva
osuus, joka sisdltdd luokitusohjeet.

Artiklan 5 kappale mahdollistaa toimival-
taisten turvallisuusviranomaisten tekemét
turvallisuustarkastukset. N4illd tarkastuksilla
pyritddn varmistamaan, ettd hankeosapuolet
tayttavat sopimuksen maédrdykset. Turvalli-
suusluokiteltuja sopimuksia koskevat kansal-
liset sddnnokset sisdltyvit kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 1 §
2 momenttiin (soveltaminen elinkeinonhar-
joittajaan), 2 §:n 2 kohtaan (erityissuojattava
tietoaineisto), 7 §:44n (vaitiolovelvollisuus ja
hyviksikdyttokielto) 12 §:d4n (yhteisdturval-
lisuusselvitys) ja 13 §:44n, jossa on sdannok-
set hankeosapuolen antamasta sitoumuksesta
turvallisuustoimenpiteiden  suorittamiseen.
Kansallinen sééntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen tiyttdmiseksi
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta sdddetddn kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 17 §:ssé.

7 artikla. Turvallisuusluokitellun tiedon vd-
littdminen. Artikla sisdltdd madrdykset me-
nettelystid siirrettdessd turvallisuusluokiteltuja

tietoja sopimuspuolten kesken. Artiklan mu-
kaan tieto vilitetddn diplomaattiteitse silloin,
kun kyse on turvallisuusluokkaan “LUOT-
TAMUKSELLINEN” taikka sitd ylempédn
luokkaan luokitellusta tiedosta, ellei toisin
ole sovittu. Artiklan 2 kappale mahdollistaa
myo6s muista vilitystavoista sopimisen kan-
sallisten turvallisuusviranomaisten kesken.
Sahkoinen vilittdminen on 3 kappaleen mu-
kaan mahdollista ainoastaan tdysin salatussa
muodossa silloin, kun k#ytetddn salausmene-
telmid ja -laitteita, jotka toimivaltaiset turval-
lisuusviranomaiset ovat hyvéksyneet. Turval-
lisuusluokkaan "KAYTTO RAJOITETTU”
kuuluvaa tietoa voidaan vélittdd 4 kappaleen
mukaan my0s postitse tai kdyttden muuta
kuljetuspalvelua ottaen huomioon ldhettdvin
sopimuspuolen kansallisten midrdysten vaa-
timukset. Artiklan 5 kappaleen mukaan tur-
vallisuusviranomaisten on hyviksyttava ta-
pauskohtaiset jarjestelyt turvallisuusluokitel-
lun tiedon suurten erien toimittamiseksi.
Turvallisuusluokkaa vastaavista kasittelyvaa-
timuksista on sididdetty kansainvilisisti tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssi.
Erityissuojattavan tietoaineiston késittelyssd
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteisti voidaan
sddtdd valtioneuvoston asetuksella.

8 artikla. Turvallisuusluokitellun tiedon
kdicintdminen, kopiointi ja hévittiminen.

Artikla siséltdd maadrdykset siitd, miten eri
turvallisuusluokkiin kuuluvia aineistoja saa
kaantdd, kopioida ja havittaa.

Artiklan 1 kappale siséltda kiellon turvalli-
suusluokkaan "ERITTAIN SALAINEN” tai
”SALAINEN” kuuluvan tiedon kdéntdmises-
td ja kopioinnista ilman aineiston ldhettdneen
sopimuspuolen turvallisuusviranomaisen sii-
hen ennakolta antamaa kirjallista lupaa. Mai-
nittuja turvallisuusluokkia alempiin luokkiin
kuuluvaan tietoa kddnnettidessi ja kopioitaes-
sa noudatetaan vastaanottavan sopimuspuo-
len kansallisia maarayksid. Kansalliset sdin-
nokset velvoitteen toteuttamisesta voidaan
tarvittaessa sdétdd kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n no-
jalla. Turvallisuusluokitellusta tiedosta tai
sen k#dnnoksestd saa ottaa 2 kappaleen mu-
kaan kopioita vain tarvittavan maarian. Kééan-
nokset on teetettdvd henkil6illd, joista on teh-
ty turvallisuusselvitys (3 kappale). Artiklan 4
kappaleen mukaan luokkaan ”“ERITTAIN
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SALAINEN” kuuluvaa tietoa ei hivitetd,
vaan se palautetaan ldhettdville sopimuspuo-
lelle sen jilkeen, kun sopimuspuolet eivit
endd katso sitd tarvittavan. Méddrdykselld tur-
vataan tiedon sdilyminen esimerkiksi tilan-
teissa, joissa aineisto tai sen osa on arkisto-
lainsdddannon vuoksi sdilytettdavd. Turvalli-
suusluokkaan "SALAINEN” tai sitd alem-
paan turvallisuusluokkaan kuuluva tieto voi-
daan 5 kappaleen mukaan hévittds, jos ldhet-
tdvd sopimuspuoli antaa tihdn ennakolta kir-
jallisen suostumuksensa. Tdtd alempaan tur-
vallisuusluokkaan kuuluva tieto hivitetdin
kansallisten méardysten mukaisesti (6 kappa-
le).

9 artikla. Vierailut. Artikla siséltdd madrd-
ykset niistd menettelytavoista, joita noudate-
taan jérjestettdessd sopimuspuolen edustajille
tilaisuus tutustua toisen sopimuspuolen sel-
laisiin toimitiloihin, joihin liittyy pédésy tur-
vallisuusluokiteltuun tietoon. Artiklan 1 kap-
paleen mukaan vierailut edellyttivét isdntd-
maan toimivaltaisen turvallisuusviranomai-
sen ennakolta antamaa lupaa. Jos vierailut
liittyvat "KAYTTO RAJOITETTU” luok-
kaan kuuluvaan tietoon, vierailut jarjestetdan
suoraan ldhettdvén ja vastaanottavan organi-
saation kesken. Artiklan 2 kappaleen mukaan
vierailun sallimisen edellytyksend on, ettid
vierailijalla on tiedonsaantitarve, asianmu-
kainen henkil6turvallisuusselvitys ja lupa
saada turvallisuusluokiteltua tietoa tai paisy
sithen. Kolmansien maiden kansalaisten
mainitut vierailut edellyttdvidt 3 kappaleen
mukaan sopimuspuolten keskindistd sopi-
musta. Vierailupyynto esitetddn 4 kappaleen
mukaan isdntdmaan toimivaltaiselle turvalli-
suusviranomaiselle vdhintdan 20 p#ivdd en-
nen vierailua. Kiireellisissd tapauksissa
pyynté toimitetaan vidhintddn kymmenen
pdivdd ennen vierailua. Tarkemmat méarayk-
set tiedoista, jotka on sisdllytettivi vierailu-
pyyntoon madratddn 5 kappaleessa. Vierailu-
lupa on voimassa enintddn vuoden (6 kappa-
le). Artiklan 7 kappaleen mukaan sopimus-
puolet voivat laatia luettelot henkil6istd, joil-
la on lupa toistuviin vierailuihin. Luettelo on
voimassa enintddn 12 kuukautta. Luettelon
hyviaksymisen jilkeen asianomaiset organi-
saatiot, joita vierailu koskee, voivat jarjestds
vierailuja suoraan keskendédn. Vierailujen to-
teuttamiseen liittyvit sddnnokset ovat kan-

sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 18 §:ssé.

10 artikla. Ilmoitukset ja neuvottelut. Ar-
tikla sisdltdd madrdykset sopimuspuolten vi-
ranomaisten vilisestd yhteisty6std sopimuk-
sen tdytdnt6onpanon varmistamiseksi.

Artiklan 1 kappaleen mukaan sopimuspuol-
ten toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi turvallisuusluoki-
tellun tiedon suojaamiseen sovellettavat kan-
salliset madrdyksensd muutoksineen. Toimi-
valtaiset turvallisuusviranomaiset neuvotte-
levat tarvittaessa sopimuksen tdytdnt6on-
panoon liittyvistd kysymyksistd ja kehittavat
yksityiskohtaiset menettelyt sopimuksen tiy-
tdntoonpanemiseksi (2 ja 3 kappale). Artiklan
4 kappaleen mukaan sopimuspuoli sallii toi-
sen sopimuspuolen turvallisuusviranomaisen
edustajien vierailut turvallisuusjirjestelméan-
sd tutustumiseksi. Vierailuilla pyritddn sel-
ventdmédn toisen sopimuspuolen turvalli-
suusluokitellun tiedon turvaamista koskevia
menettelyja.

11 artikla. Riitojen ratkaiseminen. Kaikki
sopimuksen tulkintaan tai soveltamiseen liit-
tyvit sopimuspuolten viliset riidat ratkais-
taan yksinomaan sopimuspuolten vélisissd
neuvotteluissa.

12 artikla. Tietoturvan loukkaus. Artiklan 1
kappaleen mukaan kumpikin sopimuspuoli
on velvollinen ilmoittamaan viipymittd toi-
selle epdillystd tai todetusta turvallisuus-
luokitellun tiedon loukkaamisesta tai vaaran-
tamisesta. Se sopimuspuoli, jonka lainkéyt-
tovaltaan asia kuuluu, toteuttaa 2 kappaleen
mukaan kansallisen lainsddddntonsd mukai-
sesti kaikki asianmukaiset toimenpiteet ra-
joittaakseen tietoturvan loukkausten seurauk-
sia sekd estddkseen loukkausten jatkumisen.
Toinen sopimuspuoli avustaa pyynndostéd tut-
kinnassa. Toiselle sopimuspuolelle toimite-
taan tieto tutkinnan tuloksista sekd loukkauk-
sen johdosta toteutetuista toimenpiteistd. Ar-
tiklan tarkoittamien velvoitteiden taytdnt6on
panemiseksi tarpeelliset sddnnokset siséltyvit
kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 19 §:44n.

13 artikla. Kustannukset. Artiklassa tode-
taan, ettd sopimuksen tdytdntoonpano ei pas-
sdantoisesti aiheuta kustannuksia. Sopimus-
puolet eivdt korvaa toisilleen sopimuksesta
mahdollisesti syntyneitd kustannuksia.
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14 artikla. Loppumdicirdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, ja
irtisanomista koskevat madrdykset. Sopimus
on tehty toistaiseksi ja sitd voidaan muuttaa
sopimuspuolten yhteisestd sopimuksesta. So-
pimuksen irtisanominen tulee voimaan kuu-
den kuukauden kuluessa irtisanomisilmoituk-
sen vastaanottamisesta. Sopimuksen irtisa-
nomisesta riippumatta kaikki sopimuksen
mukaisesti luovutettu turvallisuusluokiteltu
tieto suojataan edelleen sopimuksen mé@ara-
yksid noudattaen, kunnes lidhettivd sopimus-
puoli vapauttaa vastaanottavan sopimuspuo-
len tésti velvoitteesta.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssé edellytetdén,
ettd kansainvilisen velvoitteen lainsdddiannon
alaan kuuluvat mésraykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tillaiset madrdykset tulee saattaa
voimaan lailla my®s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsdddannon aineellista sisdltod. Koska
Suomen ja Espanjan vilisen tietoturvalli-
suussopimuksen velvoitteiden toteuttamisek-
si ei aineellista lainsdddint6d ole tarpeen
muuttaa, esitys siséltdd vain ehdotuksen
blankettilaiksi.

1 §. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdi-
ddnnon alaan kuuluvat mésdrdykset. Lainsaa-
ddnnon alaan kuuluvia miédrdyksid seloste-
taan jédljemp#and eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdéddettdisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan samanaikaisesti kuin sopi-
mus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Espanjan vilisen sopimuksen
14 artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli ilmoittaa toiselle sopimuspuo-
lelle, kun sopimuksen voimaantulon edellyt-
timit kansallisen lainsddddnnon mukaiset
vaatimukset on saatettu paatokseen. Sopimus
tulee voimaan toiseksi seuraavan kuukauden
ensimmdiisend pdivind jdlkimmaéisen ilmoi-
tuksen vastaanottamisesta.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvdnd ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltdavit lainsddddnnon alaan kuuluvia méa-
rdyksid. Perustuslakivaliokunnan tulkinta-
kaytinnon mukaan miédrdys on luettava lain-
sddddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos médrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos médrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan s#i-
dettdvi lailla, tai jos médrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksia
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sédddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
midrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyviaksymistd edellyttdvid méadrayk-
sid. Sopimuksen [/ artiklassa méiritdan so-
pimuksen tarkoituksesta ja soveltamisalasta.
Sopimuksen 2 artiklassa médritellddn, mitd
tarkoitetaan turvallisuusluokitellulla tiedolla,
turvallisuusluokitellulla sopimuksella, henki-
I6turvallisuusselvitykselld ja yhteisoturvalli-
suusselvitykselld. Koska ndmd sopimusmai-
rdykset vaikuttavat joko suoraan tai vililli-
sesti sopimuksen lainsdddannén alaan kuulu-
vien aineellisten méérdysten tulkintaan ja so-
veltamiseen, ne edellyttdvit eduskunnan hy-
viksymistd (PeVL 6/2001 vp).

Sopimuksen 3 artiklassa maiéritellddn
Suomen kansalliseksi turvallisuusviranomai-
seksi ulkoasiainministerié. Sopimusmadrdys
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vastaa kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 4 §:n 1 momenttia.
Méirdys on siten toteava, eikd sen siten ole
katsottava edellyttdvdn eduskunnan hyvék-
Symista.

Turvallisuusluokiteltua  tietoa  koskeva
kayttorajoitus ja turvallisuusluokiteltua tietoa
saavia henkil6itd koskeva rajoitus on ilmaistu
sopimuksen 5 artiklassa. Artiklassa madra-
tddn velvollisuudesta suojata sopimuksen so-
veltamisalan piiriin kuuluva turvallisuus-
luokiteltu tieto kansallisin toimenpitein, jotka
rajoittavat turvallisuusluokitellun tiedon vé-
littdmistd, kdyttamistd ja péddsyd siihen. So-
pimuspuolet ovat 1 kappaleen mukaan vel-
vollisia antamaan vastaanotetulle turvalli-
suusluokitellulle tiedolle saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen, mikéd edellyttdd vastaan-
otetun turvallisuusluokitellun tiedon merkit-
semistd asianmukaisesti. Vastaanottava so-
pimuspuoli ei saa luovuttaa turvallisuusluoki-
teltua tietoa ilman l#hettdvin sopimuspuolen
lupaa. Suomessa viranomaisten asiakirjojen
julkisuus on p#dsaints. Jokaisella on perus-
tuslain 12 §:n 2 momentin mukaan oikeus
saada tieto viranomaisen julkisesta asiakirjas-
ta. T4td oikeutta voidaan rajoittaa valttamat-
tomistd syistd vain lailla. Yleisesti sovelletta-
vat sddnnokset salassapito- ja luokitusmer-
kinndstd on sdiddetty julkisuuslain 25 §:ssi.
Lain 25 §:n mukaan salassa pidettdviin vi-
ranomaisen asiakirjaan on tehtdvd merkintd
asiakirjan salassa pitdmisestd, kun tdllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettdvd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sdédnnoksistd poiketen kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdvi salassa. Lisdk-
si samaisen lain 8 §:ssd on sddnnokset turval-
lisuusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
saannoksistd riippumatta tehtdva kansainvéli-
sessd tietoturvallisuusvelvoitteessa méiritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia kisittelyssd on nou-
datettava. Sopimusméérdykset asettavat niin
ollen Suomen lainsdddintod tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-

kitsemiselle. Mairdykset edellyttiavit edus-
kunnan hyviksymistd. Edelleen 5 artiklan 4
kappaleessa méadritddan sopimuspuolten vel-
vollisuudesta teettdd asianmukainen turvalli-
suusselvitys henkiloistd, joilla on pddsy so-
pimuksessa tarkoitettuun turvallisuusluokitel-
tuun tietoon. Turvallisuusselvitysten laadin-
nassa on otettava huomioon perustuslain
10 §:n 1 momentissa sdddetty yksityiselamén
suoja ja velvollisuus sddtdd henkilotietojen
suojasta lailla. Suomessa turvallisuusselvi-
tyksen kohteena olevista henkiloistd sekd
selvityksessd sovellettavasta menettelystd on
sdddetty turvallisuusselvityksistd annetussa
laissa.

Sopimuksen 6 artiklassa on médrdykset
turvallisuusluokitelluista sopimuksista ja nii-
hin tarvittavista turvallisuusselvityksisti. Yh-
teisoturvallisuusselvitystd koskevat sdaannok-
set sisdltyvit kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:dén,
joten maédrdyksen on katsottava kuuluvan
lainsdddannon alaan.

Sopimuksen 7 artiklassa on miédrdykset
turvallisuusluokitellun tiedon vilittdmisesti
ja 8 artiklassa turvallisuusluokitellun tiedon
kadntdmisestd, kopioinnista ja héavittdmisesta.
Turvallisuusluokkaa vastaavista kisittelyvaa-
timuksista on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssi.
Erityissuojattavan tietoaineiston késittelyssi
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteisti voidaan
sddtdd valtioneuvoston asetuksella.

Sopimuksen 9 artiklassa on midrdykset
toisen sopimuspuolen luonnollisten henkil®i-
den vierailuista isdntdmaana toimivan sopi-
muspuolen tiloihin, joissa kisitellddn turval-
lisuusluokiteltua tietoa. Sopimuspuolen edus-
tajien vierailuiden tarkoituksena on varmistaa
sopimuksen tarkoituksen toteuttaminen tur-
vallisuusluokiteltujen tietojen asianmukai-
seksi suojaamiseksi. Téhin vierailuoikeuteen
ei sisdlly sellaista julkista vallan kayttod ja
tarkastusoikeutta, joka olisi ristiriidassa pe-
rustuslain kanssa (PeVL 179/1997). Sopi-
musmadrdys luo vilillisesti my0s yksityisille
tilausten saajille velvollisuuden sallia vierai-
lut omiin toimitiloihinsa. Kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
18 §:ssd on vastaavat sddnnokset vierailuja
koskevan sopimusméidrdyksen tdytdnt6on-
panoon liittyvisti seikoista.
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Sopimuksen 12 artiklassa edellytetédn, ettd
sopimuspuoli ilmoittaa viipyméttd toiselle
sopimuspuolelle, jos tietoturvaloukkauksen
todetaan tapahtuneen taikka sitd epdilldén.
Sopimuspuolten on tutkittava turvallisuus-
luokitellun tiedon suojaamista koskevien
sdadnnosten rikkominen sekd ryhdyttavd mah-
dollisuuksien mukaan toimenpiteisiin myos
kolmannessa maassa tapahtuneen tietoturva-
loukkauksen suhteen. Kansainvilisisté tieto-
turvallisuusvelvoitteista annetun lain 19 §:ssi
sdddetddn kansallisen turvallisuusviranomai-
selle kuuluvista velvoitteista sopimusmaari-
yksissi tarkoitetuissa tilanteissa.

4.2 Kaisittelyjirjestys

Kisittelyjarjestyksen kannalta merkityksel-
lisid sopimusmadriyksii siséiltyy sopimuksen
5 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmadriykset ovat merkityk-
sellisid perustuslain 12 §:n 2 momentin suo-
jaaman, julkisuusperiaatteelle rakentuvan
tiedonsaantioikeuden kannalta. Tdtd tiedon-
saantioikeutta saa rajoittaa vain lailla ja vain
vilttimattomistéd syistd. Téllaisena valttamat-
tomdnd syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin kansainvilisiin  seké
Suomen ja Espanjan kahdenvilisiin toimin-
toihin ja hankkeisiin, joiden toteuttaminen

edellyttdd arkaluonteisen salassa pidettidvien
tietojen vaihtoa. Salassapitoa koskeva eri-
tyissddnnds on otettu kansainvélisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:44n.

Suomen ja Espanjan vililld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta ja vaihtamisesta tehtyyn sopimukseen
ei voida katsoa siséltyvin sellaisia méarayk-
sid, jotka koskisivat perustuslakia sen 94 §:n
2 momentissa ja 95 §:n 2 momentissa tarkoi-
tetulla tavalla. Hallituksen nékemyksen mu-
kaan sopimus voitaisiin nidin ollen hyviksya
ddnten enemmistolld ja ehdotus sen lainsdé-
ddnnon alaan kuuluvien sopimusmidriysten
voimaansaattamiseksi tavallisen lain s&&td-
misjéarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén,

ettd Eduskunta hyvdksyisi Madridis-
sa 9 pdivind kesdkuuta 2009 Suomen
tasavallan ja Espanjan kuningaskun-
nan vdlilld turvallisuusluokitellun tie-
don vastavuoroisesta suojaamisesta
tehdyn sopimuksen.

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Espanjan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn
sopimuksen lainsdéidinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péstoksen mukaisesti sdddetadn:

18§ ovat lakina voimassa sellaisina kuin Suomi
Turvallisuusluokitellun tiedon vastavuoroi- on nithin sitoutunut.

sesta suojaamisesta Madridissa 9 pdivina
kesdkuuta 2009 Suomen tasavallan ja Espan- 28

jan kuningaskunnan vililld tehdyn sopimuk- Tamin lain voimaantulosta sdddetddn tasa-
sen lainsdddidnnon alaan kuuluvat méaédrdykset  vallan presidentin asetuksella.

Helsingissd 2 pédivind lokakuuta 2009

Tasavallan Presidentti

TARJA HALONEN

Ulkomaankauppa- ja kehitysministeri Paavo Viyrynen
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Sopimus

Suomen tasavallan
ja
Espanjan kuningaskunnan vililli
turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta
Suomen tasavalta
ja
Espanjan kuningaskunta,
jiljempiné “sopimuspuolet”, jotka

haluavat sopia turvallisuusluokitellun tie-
don vastavuoroisesta suojaamisesta,

ovat sopineet seuraavasta:
1 artikla
Tarkoitus ja soveltamisala

Tamén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa, jota sopimus-
puolet vilittdvit toisilleen ulko-, puolustus- ja
turvallisuusasioissa seké teollisuusasioissa tai
jota vilitetddn turvallisuusluokiteltujen sopi-
musten tdytdntdonpanon tai valmistelun yh-
teydessd taikka jota syntyy tai tuotetaan ti-
min sopimuksen soveltamisalaan kuuluvan
toiminnan yhteydessa.

2 artikla
Mcdidritelmdit

Tassd sopimuksessa tarkoitetaan:

a) turvallisuusluokitellulla tiedolla missa
tahansa muodossa olevaa, minkid tahansa
luonteista tai milld tahansa menetelmalld véli-
tettdvidd tietoa, asiakirjaa tai aineistoa, jonka
sopimuspuoli vilittdd toiselle sopimuspuolel-
le ja joka on turvallisuusluokiteltu ja johon on
tehty asianmukainen luokitusmerkinti kansal-
listen mé&idrdysten mukaisesti, sekd tietoa,
asiakirjaa tai aineistoa, joka on tuotettu tillai-
sen turvallisuusluokitellun tiedon pohjalta ja
merkitty asianmukaisesti;

Sopimusteksti

Agreement

between
the Republic of Finland
and
the Kingdom of Spain
on the
Mutual Protection of Classified
Information
The Republic of Finland
and
the Kingdom of Spain,
hereinafter referred to as the “Parties”,

Desirous of laying down an agreement on
the mutual protection of Classified Informa-
tion,

Have agreed as follows:

Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security and industrial matters,
or transmitted within the context of the im-
plementation or preparation of Classified
Contracts, or arising or produced within the
context of an activity falling within the scope
of application of this Agreement.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means informa-
tion, documents or material of whatever
form, nature or method of transmission pro-
vided by one Party to the other Party and to
which a Security Classification level has
been applied and which have been marked
accordingly under national regulations, as
well as any information, documents or mate-
rial that have been generated on the basis of
such Classified Information and marked ac-
cordingly;
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b) turvallisuusluokitellulla sopimuksella
sopimuspuolen lainkdyttovaltaan kuuluvien
hankeosapuolten kanssa tai vililld kdytyé so-
pimusta edeltdvdd neuvottelua tai tehtyd so-
pimusta, alihankintasopimusta tai muuta hy-
viksyttyd jarjestelyd, joka koskee tuotteiden
toimittamista tai urakoiden taikka palvelujen
suorittamista ja johon sisiltyy pédsy turvalli-
suusluokiteltuun tietoon tai tdllaisen tiedon
tuottaminen;

¢) ldhettavdlld sopimuspuolella sopimus-
puolta sekd sen laink#yttovaltaan kuuluvaa
muuta valtion laitosta tai julkisoikeudellista
taikka yksityisoikeudellista oikeushenkil64,
joka vilittdd turvallisuusluokiteltua tietoa;

d) vastaanottavalla sopimuspuolella sopi-
muspuolta sekd sen lainkdyttovaltaan kuulu-
vaa muuta valtion laitosta tai julkisoikeudel-
lista taikka yksityisoikeudellista oikeushenki-
164, jolle turvallisuusluokiteltua tietoa vilite-
tdén;

e) henkiloturvallisuusselvitykselld toimival-
taisen turvallisuusviranomaisen tekemii ar-
viota, jonka mukaan henkil6lle voidaan sallia
paisy turvallisuusluokiteltuun tietoon kansal-
listen médrdysten mukaisesti ja hanelle on se-
lostettu hinen velvollisuutensa ja vastuunsa;

f) yhteisoturvallisuusselvitykselld toimival-
taisen turvallisuusviranomaisen tekemii ar-
viota, jonka mukaan organisaatiolla on turval-
lisuuden kannalta asianmukaiset fyysiset ja
organisatoriset valmiudet turvallisuusluokitel-
lun tiedon késittelemiseen kansallisten maa-
rdysten mukaisesti.

3 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Sopimuspuolet ovat nimenneet seuraavat
kansalliset turvallisuusviranomaiset vastaa-
maan tdmén sopimuksen kaikkien nikokohti-
en yleisestd tdytintoonpanosta ja asiaankuu-
luvasta valvonnasta:

Suomen tasavallassa:
Ulkoasiainministerio

Kansallinen turvallisuusviranomainen
Kanavakatu 34

PL 453, 00023 Valtioneuvosto
SUOMI — FINLAND

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangement with or
between contractors under the jurisdiction of
either Party in order to supply products, exe-
cute works or provide services involving ac-
cess to or generation of Classified Informa-
tion;

c) Originating Party means the Party, as
well as any other State bodies or legal public
and private entities under its jurisdiction pro-
viding Classified Information.

d) Recipient Party means the Party, as well
as any other State bodies or legal public and
private entities under its jurisdiction, to
which Classified Information is transmitted.

e) Personnel Security Clearance means a
determination by the Competent Security Au-
thority that an individual is eligible to have
access to Classified Information, in accor-
dance with national regulations, and has been
briefed accordingly;

f) Facility Security Clearance means a de-
termination by the Competent Security Au-
thority that, from a security point of view, a
facility has the physical and organisational
capability to handle Classified Information,
in accordance with national regulations;

Article 3
Competent Security Authorities

1. The National Security Authorities desig-
nated by the Parties as responsible for the
general implementation and the relevant con-
trols of all aspects of this Agreement are:

In the Republic of Finland:
Ministry for Foreign Affairs
National Security Authority
Kanavakatu 34

P.0.B 453, 00023 Government
SUOMI — FINLAND
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Espanjan kuningaskunnassa:

Secretary of State, Director of the National
Intelligence Centre

National Office of Security

Avda. Padre Huidobro s/n

28023 Madrid

SPAIN

2. Sopimuspuolet antavat toisilleen kirjalli-
sesti tiedoksi kansallisia turvallisuusviran-
omaisia koskevat muutokset.

3. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi muut toimivaltaiset
turvallisuusviranomaiset, jotka vastaavat ti-
min sopimuksen tdytdntéonpanosta.

4 artikla
Turvallisuusluokitus

1. Turvallisuusluokituksen tasot vastaavat
toisiaan seuraavasti:

In the Kingdom of Spain:

Secretary of State, Director of the National
Intelligence Centre

National Office of Security

Avda. Padre Huidobro s/n

28023 Madrid

SPAIN

2. The Parties shall inform each other in
writing of any subsequent changes of the Na-
tional Security Authorities.

3. The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities that are responsible for the
implementation of this Agreement.

Article 4
Classification

2. The levels of classification shall corre-
spond to one another as follows:

Suomen tasavalta Espanjan kuningaskunta Englanninkielinen k#innos
ERITTAIN SALAINEN SECRETO TOP SECRET
SALAINEN RESERVADO SECRET
LUOTTAMUKSELLINEN CONFIDENCIAL CONFIDENTIAL
KAYTTO RAJOITETTU DIFUSION LIMITADA RESTRICTED

2. Vastaanottava sopimuspuoli voi muuttaa
turvallisuusluokituksen tasoa tai poistaa vili-
tetyn turvallisuusluokitellun tiedon Iuokituk-
sen ainoastaan, jos ldhettdva sopimuspuoli on
ennakolta antanut siihen Kkirjallisen suostu-
muksen.

3. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen voi pyytdd
lahettdvan sopimuspuolen toimivaltaista tur-
vallisuusviranomaista muuttamaan turvalli-
suusluokitusta tai ilmoittamaan perusteet tie-
tyn luokitustason valitsemiselle.

5 artikla

Turvallisuusluokitellun tiedon vastavuoroinen
suojaaminen

1. Sopimuspuolet toteuttavat kansallisten
midrdystensd mukaisesti kaikki asianmukai-
set toimenpiteet suojatakseen tdssd sopimuk-

2. The Recipient Party may alter the classi-
fication level or declassify the transmitted
Classified Information only with prior writ-
ten consent from the Originating Party.

3. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
alter the security classification or supply rea-
sons for the choice of a given level of classi-
fication.

Article 5
Mutual Protection of Classified Information
1. The Parties shall take all appropriate

measures under their national regulations so
as to protect Classified Information referred
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sessa tarkoitettua turvallisuusluokiteltua tie-
toa. Ne antavat tdlle tiedolle saman suojan
kuin omalle vastaavaan turvallisuusluokkaan
kuuluvalle tiedolleen.

2. Sopimuspuolet eivit luovuta turvallisuus-
luokiteltua tietoa kansainvilisille jarjestoille
tai kolmansien maiden virkamiehille, oikeus-
henkildille tai kansalaisille, ellei ldhettdvin
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ole ennakolta antanut sithen kir-
jallista suostumusta.

3. Turvallisuusluokiteltua tietoa saa kéyttad
ainoastaan siihen tarkoitukseen, jota varten se
on vilitetty.

4. Turvallisuusluokiteltua tietoa luovutetaan
ainoastaan sellaisille henkilgille, joilla on tyo-
tehtdvédnsd perustuva tiedonsaantitarve, jois-
ta on tehty kansallisten médrdysten mukainen
turvallisuusselvitys ja joille on annettu sekd
lupa saada tillaista tietoa ettd asianmukaiset
ohjeet.

5. Toimivaltaiset turvallisuusviranomaiset
avustavat pyynnéstd toisiaan kansallisten
midrdystensd mukaisesti toisen sopimuspuo-
len alueella asuvien kansalaistensa henkil6-
turvallisuusselvityksiin liittyvissd menette-
lyissé.

6. Sopimuspuolet varmistavat alueillaan, et-
td tdmén sopimuksen tdytdnt6on panemiseksi
tarvittava valvonta toteutetaan asianmukaises-
ti.

6 artikla
Turvallisuusluokitellut sopimukset

1. Jos ldhettdvdn sopimuspuolen toimival-
tainen turvallisuusviranomainen aikoo sallia
neuvottelut turvallisuusluokitellun sopimuk-
sen tekemiseksi vastaanottavan sopimuspuo-
len lainkéyttovaltaan kuuluvan hankeosapuo-
len kanssa, sen tulee pyynndsti ja viipymiitti
saada vastaanottavan sopimuspuolen toimi-
valtaiselta turvallisuusviranomaiselta asiaan-
kuuluvat turvallisuustodistukset.

Jos on kyse avoimesta tarjouskilpailusta,
vastaanottavan sopimuspuolen toimivaltainen
turvallisuusviranomainen voi antaa l4hettdvin
sopimuspuolen toimivaltaiselle turvallisuus-
viranomaiselle asiaankuuluvat turvallisuusto-
distukset ilman virallista pyynto4.

2. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen

to in this Agreement. They shall afford such
information the same protection as they af-
ford to their own information at the corre-
sponding level of classification.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations or to officials, legal entities or
nationals of third countries without prior
written consent of the Competent Security
Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national regulations,
have been security cleared and authorised to
have access to such information as well as
briefed accordingly.

5. The Competent Security Authorities
shall, on request and in accordance with na-
tional regulations, assist each other during
personnel security clearance procedures of
their citizens living in the territory of the
other Party.

6. In their respective territories, the Parties
shall ensure that the necessary control for the
implementation of this Agreement is carried
out properly.

Article 6
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, upon request and
without delay, obtain the relevant security
certificates from the Competent Security Au-
thority of the Recipient Party.

In the case of an open tender the Compe-
tent Security Authority of the Recipient Party
may provide the Competent Security Author-
ity of the Originating Party with the relevant
security certificates without a formal request.

2. The Competent Security Authority of the
Recipient Party shall:
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a) varmistaa, ettdi hankeosapuolen toimiti-
loista ja henkilOstostd on tehty asianmukaiset
yhteiso- ja henkil6turvallisuusselvitykset;

b) suorittaa hankeosapuolen toimitilojen
turvallisuustarkastukset.

3. Alihankkijoihin sovelletaan samoja tur-
vallisuusvaatimuksia, mukaan lukien asian-
mukaiset todistukset, kuin turvallisuusluoki-
tellun padsopimuksen tehneeseen hankeosa-
puoleen.

4. Jotta turvallisuutta voitaisiin valvoa ja
ohjata riittdvasti, turvallisuusluokitellussa so-
pimuksessa on oltava asianmukainen turvalli-
suusosio, joka sisdltdd luokitusohjeet. Kopio
turvallisuusosiosta toimitetaan sen sopimus-
puolen toimivaltaiselle turvallisuusviran-
omaiselle, jonka lainkéyttoalueella ty6 teh-
dédén.

5. Toimivaltaisten turvallisuusviranomais-
ten edustajat voivat vierailla toistensa luona
analysoidakseen niiden toimenpiteiden te-
hokkuutta, jotka hankeosapuoli on toteuttanut
suojatakseen turvallisuusluokiteltua tietoa.

7 artikla
Turvallisuusluokitellun tiedon viilittiminen

1. Turvallisuusluokkaan LUOTTAMUK-
SELLINEN/CONFIDENCIAL tai sitd ylem-
pédn turvallisuusluokkaan kuuluva tieto vili-
tetddn diplomaattiteitse, jollei timén artiklan
2 tai 3 kappaleen mukaisesti muuta sovita.
Vastaanottava sopimuspuoli vahvistaa kirjal-
lisesti vastaanottaneensa tillaisen tiedon.

2. Kansalliset turvallisuusviranomaiset voi-
vat sopia muusta turvallisuusluokitellun tie-
don vilityskeinosta, jolla varmistetaan tiedon
suojaaminen luvattomalta paljastamiselta.

3. Turvallisuusluokiteltua tietoa saa vilittda
sdhkoisesti ainoastaan tdysin salatussa muo-
dossa, kiyttden salausmenetelmii ja -laitteita,
jotka toimivaltaiset turvallisuusviranomaiset
ovat hyviksyneet. . .

4. Turvallisuusluokkaan KAYTTO RA-
JOITETTU/DIFUSION LIMITADA kuulu-
vaa tietoa voidaan vilittid myo6s postin tai
muun kuljetuspalvelun vilitykselld, ottaen
asianmukaisesti huomioon ldhettdvin sopi-
muspuolen kansallisten mé&édrdysten vaati-
mukset.

a) ensure that the contractor’s premises and
personnel have appropriate Facility Security
Clearances and Personnel Security Clear-
ances;

b) perform security inspections of the con-
tractor's premises.

3. Sub-contractors shall be subject to the
same security requirements, including due
certification, as the contractor which con-
cluded the main Classified Contract.

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain an appropriate security section, including
a classification guide. A copy of the security
section shall be forwarded to the Competent
Security Authority of the Party under whose
jurisdiction the work is to be performed.

5. Representatives of the Competent Secu-
rity Authorities may visit each other in order
to analyse the efficiency of the measures
adopted by a contractor for the protection of
Classified Information.

Article 7
Transmission of Classified Information

1. Information classified as LUOTTA-
MUKSELLINEN/CONFIDENCIAL or
above shall be transmitted through diplo-
matic channels, unless otherwise agreed in
accordance with Paragraph 2 or 3 of this Ar-
ticle. The Recipient Party shall confirm in
writing the receipt of such information.

2. The National Security Authorities may
agree on another way of transmission of
Classified Information ensuring its protection
against unauthorised disclosure.

3. Classified Information may be transmit-
ted electronically only in a fully encrypted
mode, using encryption methods and devices
approved by the Competent Security Au-
thorities. . .

4. Information classified as KAYTTO RA-
JOITETTU/DIFUSION LIMITADA may be
transmitted also by post or another delivery
service, taking due note of the requirements
of the national regulations of the Originating
Party.
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5. Molempien kansallisten turvallisuusvi-
ranomaisten on hyviksyttdvd tapauskohtai-
sesti jdrjestettdvit turvallisuusluokitellun tie-
don suurten erien tai méérien toimitukset.

8 artikla

Turvallisuusluokitellun tiedon kcicintiiminen,
kopiointi ja hévittdminen

1. Turvallisuusluokkaan ERITTAIN SA-
LAINEN/SECRETO tai SALAI-
NEN/RESERVADO kuuluvaa tietoa saa
k#antdd tai kopioida ainoastaan, jos ldhettd-
védn sopimuspuolen toimivaltainen turvalli-
suusviranomainen on ennakolta antanut sii-
hen Kkirjallisen luvan. Muuta turvallisuus-
luokiteltua tietoa kédnnettdessi ja kopioitaes-
sa noudatetaan vastaanottavan sopimuspuolen
kansallisia maarayksia.

2. Turvallisuusluokitellusta tiedosta tai sen
kadnnoksestd saa ottaa kopioita ainoastaan
tyGtehtdviin tarvittavan madrén.

3. Kaikki turvallisuusluokitellun tiedon
kadnnokset on teetettdivi henkil6illd, joista on
tehty 5 artiklan 4 kappaleen mukainen turval-
lisuusselvitys. .

4. Turvallisuusluokkaan ERITTAIN SA-
LAINEN/SECRETO kuuluvaa tietoa ei hévi-
tetd. Se palautetaan ldhettdville sopimuspuo-
lelle 6 artiklan mukaisesti sen jédlkeen, kun si-
td el en#did katsota tarvittavan, ottaen huomi-
oon kansalliset mésrdykset.

5. Merkinnillda SALAINEN/RESERVADO
varustettu turvallisuusluokiteltu tieto voidaan
hivittdd ainoastaan, jos ldhettivd sopimus-
puoli on ennakolta antanut siihen kirjallisen
suostumuksen.

6. Merkinndlla LUOTTAMUKSELLI-
NEN/CONFIDENCIAL tai sitd alemman
luokitustason merkinnilld varustettu turvalli-
suusluokiteltu tieto hévitetddn kansallisten
madrdysten mukaisesti.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy péésy turvalli-
suusluokiteltuun tietoon, vaaditaan kirjallinen
lupa, jonka vierailijat vastaanottavan sopi-
muspuolen toimivaltainen turvallisuusviran-
omainen antaa ennakolta.

5. Deliveries of large items or quantities of
Classified Information arranged on a case-
by-case basis shall be approved by both Na-
tional Security Authorities.

Article 8

Translation, Copying and Disposal of Classi-
fied Information

1. Information classified as ERITTAIN
SALAINEN/SECRETO or
SALAINEN/RESERVADO may be trans-
lated or copied only if the Competent Secu-
rity Authority of the Originating Party has
given prior written consent thereto. Transla-
tion and copying of other Classified Informa-
tion shall be made in accordance with the na-
tional regulations of the Recipient Party.

2. The copies of Classified Information or
its translation shall be limited to the number
necessary for work duties.

3. All translations of Classified Information
shall be made by persons who are security
cleared in accordance with Paragraph 4 of
Article 5. .

4. Information classified as ERITTAIN
SALAINEN/SECRETO shall not be de-
stroyed. It shall be returned to the Originat-
ing Party in accordance with Article 6,after it
is no longer considered necessary, taking into
account national regulations.

5. Classified  Information  marked
SALAINEN/RESERVADO may be de-
stroyed with prior written approval of the
Originating Party only.

6. Classified Information marked up to
LUOTTAMUK-
SELLINEN/CONFIDENCIAL shall be de-
stroyed in accordance with national regula-
tions.

Article 9
Visits
1. Visits entailing access to Classified In-
formation shall be subject to prior written au-

thorisation given by the Competent Security
Authority of the Party receiving the visitors.
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Turvallisuusluokkaan KAYTTO RAJOI-
TETTU/DIFUSION LIMITADA kuuluvaan
tietoon liittyvit vierailut jérjestetddn suoraan
lghettévin organisaation ja vierailun kohteena
olevan organisaation kesken.

2. Vierailut, joihin liittyy péaisy turvalli-
suusluokiteltuun tietoon, voidaan sallia edel-
lyttden, ettd vierailijalla on ty6tehtdvéidnsa pe-
rustuva tiedonsaantitarve, asianmukainen
henkiloturvallisuusselvitys ja lupa saada tur-
vallisuusluokiteltua tietoa tai p#dstd siihen
kisiksi kansallisten midrdysten mukaisesti.

3. Vierailut, joihin liittyy péédsy turvalli-
suusluokiteltuun tietoon sallitaan kolmannen
maan kansalaisille sopimuspuolten keskinii-
selld sopimuksella.

4. Vierailijat lghettdvdn sopimuspuolen
kansallinen turvallisuusviranomainen ilmoit-
taa suunnitellusta vierailusta vastaanottavan
sopimuspuolen kansalliselle turvallisuusvi-
ranomaiselle vierailupyynnoll4, joka vastaan-
ottajan on saatava vidhintddn kaksikymmenté
(20) paivad ennen vierailua tai vierailuja.

Kiireellisissd tapauksissa vierailupyynt6
toimitetaan vihintddn kymmenen péivad (10)
ennen vierailua tai vierailuja.

5. Vierailupyynnoén on siséllettdvd seuraa-
vat tiedot:

a) vierailijan etu- ja sukunimi, syntymédaika
ja -paikka, kansallisuus ja passin tai henkil6l-
lisyystodistuksen numero;

b) sen laitoksen, yrityksen tai organisaation
nimi, jota vierailija edustaa tai johon hén kuu-
luu;

¢) vierailun kohteena olevan laitoksen, yri-
tyksen tai organisaation nimi ja osoite;

d) todistus vierailijan henkil6turvallisuus-
selvityksestd ja sen voimassaolosta;

e) vierailun tai vierailujen kohde ja tarkoi-
tus;

f) pyydettivian yhden tai useamman vierai-
lun oletettu ajankohta ja kesto. Jos kyse on
toistuvista vierailuista, ilmoitetaan ajanjakso,
jolle vierailut ajoittuvat;

g) vierailun kohteena olevien laitoksen tai
toimitilojen yhteyshenkilén nimi ja puhelin-
numero, aiemmat yhteydenotot ja muut tie-
dot, jotka ovat hyddyksi pédtettiessd vierai-
lun tai vierailujen aiheellisuudesta;

h) asianomaisen turvallisuusviranomaisen
paiviys, allekirjoitus ja virallinen leima.

6. Vierailulupa on voimassa enintéén yhden
vuoden.

Visits_relating to information classified at
the KAYTTO RAJOITETTU/DIFUSION
LIMITADA level shall be arranged directly
between the sending facility and the facility
to be visited.

2. Visits entailing access to Classified In-
formation may be allowed provided that the
visitor has a need-to-know, an appropriate
Personnel Security Clearance and an authori-
sation to receive or have access to Classified
Information in accordance with the national
regulations.

3. Visits entailing access to Classified In-
formation by nationals of a third country
shall only be authorised by a common
agreement between the Parties.

4. The National Security Authority of the
Party sending the visitors shall notify the Na-
tional Security Authority of the receiving
Party of the planned visit through a request
for visit, which has to be received at least
twenty (20) days before the visit or visits.

In urgent cases, the request for visit shall
be transmitted at least ten (10) days before.

5. The request for visit shall contain:

a) the visitor’s first and last name, place
and date of birth, nationality and passport or
ID card number;

b) the name of the establishment, company
or organisation that the visitor represents or
to which the visitor belongs;

c¢) the name and address of the establish-
ment, company or organisation to be visited;

d) a certification of the visitor’s Personnel
Security Clearance and its validity;

e) the object and purpose of the visit or vis-
1ts;

f) the expected date and duration of the re-
quested visit or visits. In case of recurring
visits the total period covered by the visits
should be stated;

g) the name and phone number of the point
of contact at the establishment or facility to
be visited, any previous contacts and any
other information useful to determine the jus-
tification of the visit or visits;

h) the date and signature and the official
stamp of the appropriate Security Authority.

6. The validity of the wvisit authorisation
shall not exceed one year.
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7. Hanketta, ohjelmaa tai sopimusta varten
sopimuspuolet voivat sopia laativansa luette-
lot henkildistd, joille on annettu lupa toistu-
viin vierailuihin. Ndmé luettelot ovat aluksi
voimassa kaksitoista (12) kuukautta.

Kun sopimuspuolet ovat hyviksyneet nima
luettelot, yksittdisten vierailujen yksityiskoh-
dat jdrjestetddn suoraan ndiden henkil6iden
vierailun kohteena olevien organisaatioiden
vastuuviranomaisten kanssa, sovittuja ehtoja
noudattaen.

10 artikla
Ilmoitukset ja neuvottelut

1. Tdman sopimuksen tdytidnt6on panemi-
seksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asiaa koskevat kan-
salliset madrdayksensd ja niiden muutokset.

2. Varmistaakseen ldheisen yhteistyon té-
min sopimuksen tdytintoénpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat
keskendin jommankumman viranomaisen
pyynnosta.

3. Toimivaltaiset turvallisuusviranomaiset
kehittavit yksityiskohtaiset menettelyt timan
sopimuksen tdytdnt66n panemiseksi.

4. Sopimuspuoli sallii toisen sopimuspuolen
toimivaltaisen turvallisuusviranomaisen edus-
tajien vierailla alueellaan keskustelemassa
menettelyistd toisen sopimuspuolen véalitta-
min turvallisuusluokitellun tiedon suojaami-
seksi.

11 artikla
Riitojen ratkaiseminen

Kaikki sopimuspuolten viliset riidat, jotka
koskevat tdim#n sopimuksen tulkintaa tai so-
veltamista, ratkaistaan yksinomaan sopimus-
puolten vilisilld neuvotteluilla.

12 artikla
Tietoturvaloukkaus
1. Kumpikin sopimuspuoli ilmoittaa viipy-
mittd toiselle sopimuspuolelle epdillystd tai

todetusta turvallisuusluokitellun tiedon suojan
loukkaamisesta tai vaarantamisesta.

7. For any project, program or contract the
Parties may agree to establish lists of persons
authorised to make recurring visits. Those
lists shall be valid for an initial period of
twelve (12) months.

Once those lists have been approved by the
Parties, the terms of the specific visits shall
be arranged directly with the appropriate au-
thorities of the organisations to be visited by
these persons, in accordance with the terms
and conditions agreed upon.

Article 10
Notification and Consultations

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national regu-
lations and any amendments to such regula-
tions.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them.

3. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.

4. Each Party shall allow representatives of
the Competent Security Authority of the
other Party to visit its own territory in order
to discuss the procedures for protection of
Classified Information provided by the other
Party.

Article 11
Resolution of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 12
Breach of Security
1. Each Party shall immediately notify the
other Party of any suspicions or discoveries

of breach or compromise of security of Clas-
sified Information.
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2. Se sopimuspuoli, jonka lainkéyttovaltaan
asia kuuluu, toteuttaa kansallisten madrdys-
tensd mukaisesti kaikki mahdolliset asianmu-
kaiset toimenpiteet rajoittaakseen tdmin ar-
tiklan 1 kappaleessa tarkoitettujen tietoturva-
loukkausten seurauksia ja estddkseen loukka-
usten jatkumisen. Toinen sopimuspuoli antaa
pyynnostd tutkinta-apua, ja sille ilmoitetaan
tutkinnan tuloksista seké tietoturvaloukkauk-
sen johdosta toteutetuista toimenpiteista.

13 artikla
Kustannukset

1. Tamin sopimuksen tiytintodnpano ei
padsddntoisesti aiheuta kustannuksia.

2. Sopimuspuolet eivédt korvaa toisilleen
mahdollisesti syntyneitd kustannuksia.

14 artikla
Loppumdidrdykset

1. Sopimuspuolet ilmoittavat toisilleen, kun
tdmén sopimuksen voimaantulon edellyttamét
kansalliset toimenpiteet on toteutettu. Sopi-
mus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmiisend pdivind sen jilkeen,
kun jialkimmaéinen ilmoitus on otettu vastaan.

2. Tdmi sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa sopimuspuolten
keskindgiselld kirjallisella  suostumuksella.
Kumpikin sopimuspuoli voi milloin tahansa
chdottaa muutoksia tihdn sopimukseen. Jos
sopimuspuoli sitd ehdottaa, sopimuspuolet
aloittavat neuvottelut sopimuksen muuttami-
sesta.

3. Sopimuspuoli voi irtisanoa tdmin sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle sopimuspuolelle diplomaattiteitse, kuu-
den (6) kuukauden irtisanomisaikaa noudatta-
en. Jos sopimus irtisanotaan, jo vélitettyd tur-
vallisuusluokiteltua tietoa ja tdméan sopimuk-
sen johdosta syntyvéd turvallisuusluokiteltua
tietoa késitellddn timén sopimuksen méérdys-
ten mukaisesti niin kauan kuin on tarpeen
turvallisuusluokitellun tiedon suojaamiseksi.

Tamén vakuudeksi asianmukaisesti valtuu-
tetut sopimuspuolten edustajat ovat allekir-
joittaneet timén sopimuksen

2. The Party with jurisdiction shall under-
take all possible appropriate measures under
its national regulations so as to limit the con-
sequences of violations referred to in Para-
graph 1 of this Article and to prevent further
violations. Upon request, the other Party
shall provide investigative assistance; it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.

Article 13
Costs

1. The implementation of this Agreement
shall not normally bring any costs.

2. In case of any costs the Parties shall not
reimburse each other.

Article 14
Final Provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The agreement shall enter into force on
the first day of the second month following
the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by mutual, written consent of the
Parties. Either Party may propose amend-
ments to this Agreement at any time. If one
Party so proposes, the Parties shall begin
consultations on the amendment of the
Agreement.

3. A Party may denounce this Agreement
by written notification to the other Party de-
livered through diplomatic channels, observ-
ing a period of notice of six (6) months. If the
Agreement is denounced, the Classified In-
formation already transmitted and the Classi-
fied Information arising under this Agree-
ment shall be handled in accordance with the
provisions of this Agreement for as long as
necessary for the protection of the Classified
Information.

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement,
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Madridissa 9 paivini kesidkuuta 2009 in Madrid on the 9 day of June , 2009
kahtena alkuperdiskappaleena suomen, es- in two originals, in the Finnish, Spanish
panjan ja englannin kielelld, kaikkien kolmen and English languages, all three texts being
tekstin ollessa yhtd todistusvoimaiset. equally authentic.
Suomen tasavallan puolesta For the Republic of Finland
Maija Léhteenmcdiki Maija Léhteenmdiki
Espanjan kuningaskunnan puolesta For the Kingdom of Spain

Alberto Sainz Cortés Alberto Sainz Cortés
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