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Regeringens proposition till Riksdagen med forslag till
lagar om indring av lagen om internationella forpliktelser
som giller informationssiikerhet samt om éindring av 2 § i
lagen om kommunikationsforvaltningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet ska dndras. Enligt propositio-
nen far skyddspolisen i uppgift att med stod
av en internationell forpliktelse som giller
informationssidkerhet utreda néringsidkares
tillforlitlighet samt genomfora beddmningar
som gors pa basis av utredningen i sddana
drenden som inte hor till forsvarsforvaltning-
ens omrade. Enligt géllande lag svarar hu-
vudstaben for alla utredningar. I praktiken
har uppgifterna dé det giller s.k. civila dren-
den overforts till skyddspolisen genom ett
avtal mellan huvudstaben och skyddspolisen
som slutits med stod av ett bemyndigande 1
lagen.

295036

Det foreslas i propositionen att bestimmel-
sen om sekretess ska omarbetas. Enligt for-
slaget ska sekretessens omfattning vara bero-
ende av det som i respektive fall forutsitts i
en internationell forpliktelse som giller in-
formationssikerhet.

I lagen foreslas det att Kommunikations-
verket ska vara den myndighet som svarar
for bedomningen av sdkerheten i fraga om
informationssystem och telekommunikation.
Till f6ljd av den nya uppgiften ska ocksa la-
gen om kommunikationsforvaltningen &nd-
ras.

De foreslagna lagarna avses tridda i kraft sa
snart som mojligt.
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ALLMAN MOTIVERING

1 Nulidget och bedémning av det

Lagen om internationella forpliktelser som
giller informationssékerhet (588/2004) inne-
haller bestimmelser om myndigheternas at-
gérder for att uppfylla de internationella for-
pliktelserna gillande informationssikerhet.

Enligt 4 § i lagen dr utrikesministeriet Fin-
lands nationella sdkerhetsmyndighet vid upp-
fyllandet av internationella forpliktelser som
géller informationssidkerhet (National Securi-
ty Authority, NSA). Vid utrikesministeriet
skots uppgiften av Nationella sikerhetsmyn-
digheten som lyder under statssekreteraren.
Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som sidana utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA) som avses i internationella
forpliktelser som giller informationssikerhet.

Skyddspolisen och huvudstaben skéter ut-
redningen av personers bakgrund med stod
av lagen om sdkerhetsutredningar
(177/2002). Enligt huvudregeln i 5 § i den
lagen fattar skyddspolisen beslut om siker-
hetsutredningar. Om sokanden hor till for-
svarsforvaltningen eller skoter ett uppdrag pa
forordnande av forsvarsforvaltningen, fattar
dock huvudstaben beslut om huruvida en sé-
kerhetsutredning ska goras.

Bestimmelserna om forfarandet med si-
kerhetsutredningar som géller sammanslut-
ningar i lagen om internationella forpliktelser
som giller informationssidkerhet ska tillam-
pas d& den ena avtalsparten eller ett foretag
som har sin hemvist dar haller pa att gora en
upphandling och deltagandet i upphandlings-
forfarandet eller forverkligandet av ett avtal
forutsitter tillgang till sarskilt kénsligt in-
formationsmaterial. Sddana hir avtal kallas
for sikerhetsklassificerade avtal.

Enligt 12 § i den gillande lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet ska huvudstaben skota siker-
hetsutredningar som giller sammanslutning-
ar, oberoende om det &r fraga upphandlingar
som hénfor sig till forsvaret eller s.k. civila
anskaffningar. Denna 16sning ansags naturlig
da lagen bereddes, eftersom huvudstaben har
en bred erfarenhet av att gora sdkerhetsutred-

ningar som giller foretag, och eftersom det
da lagen stiftades dnnu inte var sdkert hur
skotseln av internationella forpliktelser som
giller informationssidkerhet skulle ordnas i
sin helhet.

Skyddspolisens personal har i samarbete
med huvudstaben fatt utbildning i att gora
sikerhetsutredningar som  géller sam-
manslutningar. Enligt 5 § 2 mom. i lagen om
sdkerhetsutredningar kan den nationella s&-
kerhetsmyndigheten och de utsedda siker-
hetsmyndigheterna, utan hinder av vad som
foreskrivs om behorighet att gora sikerhets-
utredningar som géller sammanslutningar,
komma Gverens om att skéta en viss uppgift
eller uppgiftshelhet for en annan sdkerhets-
myndighets rdkning, om arrangemanget &r
nddvindigt for att uppgifterna ska skétas én-
damalsenligt, ekonomiskt och smidigt. Hu-
vudstaben och skyddspolisen har avtalat om
att sdkerhetsutredningarna som géller sam-
manslutningar 6verfors till skyddspolisen nir
det giller s.k. civila anskaffningar. Skydds-
polisen har skétt de hir uppgifterna fran och
med juli 2009.

I lagen om internationella forpliktelser som
giller informationssidkerhet har det inte ut-
setts nagon myndighet med uppgift att be-
doma sdkerheten i friga om informationssy-
stem och telekommunikation. Den myndig-
het som svarar for uppgifter i anslutning till
telekommunikationssékerheten kallas i en-
lighet med internationell terminologi for na-
tionell myndighet for informationssékerhet
(National Communications Security Authori-
ty, NCSA).

Det har ansetts vara en nackdel for Fin-
lands deltagande i internationellt samarbete
att Finland inte har nagon myndighet med
uppgift att bedoma sikerheten i friga om te-
lekommunikation och informationssystem.
Eftersom det inte finns ndgon behorig myn-
dighet kan dven finlindarnas deltagande i in-
ternationella anbudstdvlingar forsvaras. Utan
ett utlditande fran en nationell myndighet for
informationssdkerhet kan inte finlindska ak-
torer delta i internationella anbudstévlingar.
Utlatanden som ges av myndigheten och som
beror telekommunikation och informations-
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system kan t.ex. gilla sidkerhetsnivan i fraga
om krypteringssystem och krypteringsutrust-
ning som tillhandahalls f6r export.

Enligt den gillande lagen ska sddan infor-
mation sekretessbeldggas som har lamnats ut
till Finland och har sikerhetsklassificerats
enligt en internationell 6verenskommelse om
informationssékerhet eller en bestimmelse
som dr bindande foér Finland (6 §). Skyldig-
heten har visat sig bli alltfor omfattande i sa-
dana situationer dir den ena avtalsparten inte
garanterar skydd pa motsvarande niva.

2 Malsédttning och de viktigaste
forslagen

Avsikten med de foreslagna bestimmelser-
na #r att utveckla skétseln av internationella
forpliktelser som giller informationsséikerhet.

3 Propositionens konsekvenser

3.1 Ekonomiska konsekvenser och kon-
sekvenser i friga om personal

Enligt forslagen i propositionen ska
skyddspolisens och Kommunikationsverkets
uppgifter utvidgas.

Kommunikationsverkets nya uppgifter in-
nebdar en beddmning av internationella in-
formationssystem och informationsférmed-
lingssystem som hanterar klassificerad in-
formation.

Det finns inte nigra noggranna bedém-
ningar av hur stor ekonomisk nytta en orga-
nisering av uppgifterna for den nationella
myndigheten for informationssékerhet med-
for da industrins konkurrenssituation tryggas
och foretagens deltagande i internationella
anbudstévlingar mojliggors. Enligt den sam-
arbetsgrupp som utrikesministeriet tillsatt for
fragor kring den nationella sdkerhetsmyndig-
heten ror sig det totala vérdet av forlorade af-
firer ocksa enligt en forsiktig berdkning om
flera tiotals miljoner euro. En organisering av
uppgifterna for den nationella myndigheten
for informationsséikerhet kan dérfor berdknas
vara av ett betydande kommersiellt och ex-
portindustriellt intresse.

Det dr mycket svart att exakt uppskatta det
totala behovet av resurser eftersom verksam-
heten #r helt ny. Det behov av resurser som

presenteras nedan baserar sig pa de uppgifter
gillande telekommunikation och informa-
tionssystem som Kommunikationsverket i
egenskap av myndighet for informationssé-
kerhet hittills fullgjort och pa information om
verksamheten vid de andra nordiska lidnder-
nas myndigheter for informationssékerhet.

Enligt Kommunikationsverkets bedémning
borde man inleda de nya uppgifterna stegvis.
Dé verksamheten helt kommit igang berak-
nas de totala kostnaderna wuppga till
1 650 000 euro per ar. I statsbudgeten for
2010 har det for Kommunikationsverket re-
serverats ett anslag for att skota uppgifter
som hor till en myndighet for informations-
sikerhet i fradga om telekommunikation och
informationssystem. Kommunikationsverket
verkar i enlighet med budgeten, rambesluten
och produktivitetsprogrammet vid behov
med omfordelning av anslag och personal.
De foreslagna lagarna far salunda inga direk-
ta konsekvenser nir det giller statsbudgeten.

I framtiden skoter skyddspolisen sidker-
hetsutredningar som géller sammanslutningar
och bedomningar som hénfor sig till dem nér
det giller s.k. civila anskaffningar.

Finland har kontinuerligt ingétt nya bilate-
rala informationssékerhetsavtal som #r vikti-
ga for landets export. Ett nordiskt avtal om
informationssikerhet haller ocksa pa att utar-
betas. Avtalen forlorar dock sin betydelse om
inte verkstdllandet fungerar smidigt. Efter-
som antalet internationella forpliktelser som
giller informationssidkerhet kontinuerligt
okar &r det darfér motiverat att huvudstaben
overlater en del av sitt verksamhetsansvar pa
skyddspolisen som redan har specialkunskap
i anslutning till &mnet och som en foljd av
sdkerhetsutredningsforfarandet har goda och
vilfungerande relationer med Finlands cen-
trala exportféretag. Huvudstaben fortsitter
att gora sidkerhetsutredningar som giller
sammanslutningar inom sitt eget specialkun-
skapsomrade inom forsvarsindustrin.

Skotseln av uppgifterna vid skyddspolisen
binder resurser till ett belopp av omkring
550 000 euro per ar. Berdkningen baserar sig
pa det antal sdkerhetsutredningar géllande
sammanslutningar som hittills genomforts.
Avsikten #r att en avgift enligt lagen om
grunderna for avgifter till staten i fortsatt-
ningen ska tas ut for sikerhetsutredningar
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som géller sammanslutningar. Avgifterna be-
raknas ticka kostnaderna inom tre ér efter att
verksamheten inletts. De kostnader som or-
sakas av lagforslagen kan tdckas inom ramen
for anslag som anvisats for inrikesministeri-
ets forvaltningsomrade. De foreslagna lagar-
na far salunda inga direkta konsekvenser nir
det géller statsbudgeten.

3.2 Konsekvenser for myndigheterna

Enligt forslaget ska huvudstaben fortfaran-
de skota sddana sédkerhetsutredningar géllan-
de sammanslutningar som hanfor sig till {or-
svaret. Skyddspolisen skdter uppgifter som
giller s.k. civila anskaffningar. Uppgiftsfor-
delningen 4r #ndamalsenlig med beaktande
av att huvudstaben redan pa grund av sina
egna upphandlingar kénner till de finldndska
foretag som deltar i upphandlingar inom f6r-
svaret. Skyddspolisen och huvudstaben kan
ocksa i fortsdttningen i enskilda fall skota
varandras uppgifter i enlighet med 5 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Som redan tidigare har konstaterats har
skyddspolisen god beredskap att for s.k. civi-
la projekt skota sidkerhetsutredningar som
giller sammanslutningar. Skyddspolisen har
redan i praktiken skott uppgifterna fran och
med juli 2009. Skyddspolisen kan dessutom
pa manga sitt dra nytta av den erfarenhet och
det kunnande som redan finns inom skydds-
polisen.

Kommunikationsverket ska skdta de sak-
kunniguppgifter som beror sidkerhet i fraga
om informationssystem och telekommunika-
tion och som hanfor sig till uppfyllande av de
internationella forpliktelser som géller in-
formationssikerhet. Detta 4r naturligt d& man
beaktar verkets nuvarande uppgifter.

Genomforandet av en reform enligt forsla-
get har ingen storre betydelse for skyddspoli-
sens eller for Kommunikationsverkets orga-
nisation.

33 Konsekvenser for foretagen

D& en nationell myndighet for informa-
tionssidkerhet utses, forbittras de finldndska
foretagens mojligheter att delta i sadana in-
ternationella anbudstdvlingar dir det forut-

sitts att en myndighet i foretagets etable-
ringsland ger ett utlatande om eller godkén-
nande av kommunikationssystemens siker-
het. Som det har konstaterats ovan kan det
vara frdga om upphandlingar av ekonomisk
betydelse.

4 Beredningen av propositionen

Propositionen har beretts vid justitiemini-
steriet i samarbete med de ministerier och
andra myndigheter som &r centrala med tanke
pa drendet. Beredningen baserar sig delvis
ocksd pa de utredningar och forslag som
getts av den av utrikesministeriet tillsatta
samarbetsgruppen for fragor kring den natio-
nella sdkerhetsmyndigheten (NSA). Utlatan-
den har begérts hos inrikesministeriet, for-
svarsministeriet, utrikesministeriet, kommu-
nikationsministeriet, skyddspolisen, huvud-
staben, Kommunikationsverket och Finlands
Naringsliv EK. I alla utlatanden understoddes
overlamnandet av prepositionen till Riskda-
gen.

5 Andra omstindigheter som in-
verkat pa propositionens inne-
hall

I propositionen foreslas det att Kommuni-
kationsverket ska skota internationella for-
pliktelser som giller informationssikerhet i
drenden som hénfor sig till informationssa-
kerheten i fraga om telekommunikation och
informationssystem. Vid justitieministeriet
bereds en totalreform av den lagstiftning som
géller sdkerhetsutredningar. Avsikten #r att
den foreslagna allm#nna lagen ska innehélla
bestimmelser om upprittandet av sdkerhets-
utredningar som géller sammanslutningar.
Reformen péverkar dock inte behandlingen
av denna regeringsproposition, utan de for-
andringar som behdvs i1 lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet genomfors som en del av totalrefor-
men av den lagstiftning som giller sdker-
hetsutredningar.  Propositionerna har dock
inget sddant samband med varandra som
skulle inverka pa behandlingen av den lag
som nu foreslas.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lag om internationella forpliktelser
som giller informationsséikerhet

4 §. Sdkerhetsmyndigheterna och deras
uppgifter. Det foreslas att paragrafen dndras i
sin helhet. P4 grund av den foreslagna énd-
ringen bor paragrafens rubrik dndras s att
den dr mera omfattande.

I I mom. definieras pd motsvarande sétt
som i den gillande lagen begreppen nationell
sikerhetsmyndighet och utsedda sdkerhets-
myndigheter med avseende pa internationella
forpliktelser som géller informationsséikerhet.
Bestimmelsen kompletteras pad sa sitt att
Kommunikationsverket nimns som en av de
utsedda sakerhetsmyndigheterna.

Representanter fér Europeiska unionen har
i samband med sin granskning i april 2007
bedomt de atgédrder som i Finland vidtagits
for att skydda informationsmaterial som é&r
sdkerhetsklassificerat i unionen.

Granskningsrapporten innehdll en uppma-
ning att ge en nationell sékerhetsmyndighet
ansvaret for skydd av informationsmaterial
som sidkerhetsklassificerats 1 unionen, inklu-
sive de granskningar av sdkerhetsarrange-
mangen som gjorts for att genomfora skyd-
det. Av denna anledning f6reslas det att det i
2 mom. foreskrivs om den nationella séker-
hetsmyndighetens uppgifter. Enligt forslaget
ska den nationella sdkerhetsmyndigheten i
synnerhet styra och 6vervaka att det sérskilt
kdnsliga informationsmaterial som avses i
lagen skyddas och att det hanteras pa ett
lampligt sétt.

Bestimmelsen om bemyndigande att utfir-
da forordning i 2 mom. i den géllande lagen
upphédvs i sak. Bestimmelsen om bemyndi-
gande behovs inte pa grund av de dndringar
som nu foreslas.

Det foreslagna 3 mom. innehaller bestim-
melser om de utsedda sidkerhetsmyndigheter-

nas uppgifter. Enligt forslaget har de utsedda
sikerhetsmyndigheterna till allmén uppgift
att skota de uppgifter som foreskrivs fér dem
i lagen om internationella forpliktelser som
giller informationssikerhet och andra upp-
gifter som foljer av internationella forpliktel-
ser som giller informationssikerhet. 1 be-
stimmelserna anges ocksd de utsedda siker-
hetsmyndigheternas sérskilda uppgifter. En-
ligt forslaget &r forsvarsministeriet, huvud-
staben och skyddspolisen den nationella s&-
kerhetsmyndighetens sakkunniga i &renden
gillande personalsidkerhet, sdkerhet som
giller sammanslutningar och lokalsidkerhet
och Kommunikationsverket i drenden géllan-
de sdkerhet i frdga om informationssystem
och telekommunikation.

Det dr dndamaélsenligt att aldgga Kommu-
nikationsverket de nya uppgifterna ndr man
ser till verkets nuvarande uppgifter.

I praktiken skoter Kommunikationsverket
redan nu flera uppgifter som géller informa-
tionssdkerheten i friga om telekommunika-
tion och informationssystem. Vid Kommuni-
kationsverket finns en informationssékerhets-
funktion, CERT-FI, som har till uppgift att
forebygga, upptiacka och atgidrda informa-
tionssdkerhetskrankningar som giller tele-
kommunikation samt att informera om hot
mot sdkerheten i fraga om telekommunika-
tion. Kommunikationsverket verkar ocksa
som en sadan samarbetsaktér med ansvar for
informationssidkerheten inom telekommuni-
kation som forutsétts i programmet Partner-
skap for fred som genomfors i samarbete
med Nordatlantiska forsvarsorganisationen
(NATO). Verket deltar ocksa i det interna-
tionella samarbete som giller informations-
sikerhetscertifiering.

Kommunikationsverket blir enligt forslaget
den myndighet som ansvarar for informa-
tionssdkerheten i friga om informationssy-
stem och telekommunikation i syfte att upp-
fylla de internationella forpliktelserna som
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giller informationssidkerhet. Kommunika-
tionsverket skoter alltsa uppgifter som delvis
motsvarar de uppgifter som i andra lander ut-
fors av den nationella myndigheten for in-
formationssidkerhet (National Communica-
tions Security Authority, NCSA).

6 §. Sekretess och anvindning av informa-
tion. Internationella informationssikerhetsav-
tal innehaller i regel en bestimmelse som
forbjuder att sikerhetsklassificerade uppgif-
ter som Oversdnds av en avtalspart overlats
till en tredje part utan samtycke fran den av-
talspart som sént informationen (s.k. orgina-
tor consent-principen). For att uppfylla dessa
skyldigheter foreskrivs i den gillande para-
grafen om ovillkorlig sekretess.

Vid de avtalsférhandlingar som Finland
fort har det dock framkommit sédana situa-
tioner dér en avtalspart inte garanterar ovill-
korlig sekretess med st6d av avtalet, utan dir
fragan maste avgoras fran fall till fall utga-
ende fran en saddan prévning av skaderekvisi-
tet som baserar sig pa den nationella lagstift-
ningen. T.ex. vid de pagaende forhandlingar-
na om ett avtal mellan Europeiska unionens
medlemsstater om skydd av sikerhetsklassi-
ficerad information har utgangspunkten varit
en utformning som mojliggdr provning fran
fall till fall, men dér principen om samtycke
frdn den avtalspart som sént informationen
respekteras (E 69/2008 rd).

Det &r inte dndamalsenligt att Finland iakt-
tar en mera omfattande sekretess @n andra
avtalsparter. Av denna anledning foreslas det
att en bestimmelse tas in i 1 mom., enligt
vilken sekretessen dr beroende av innehéllet i
respektive avtal eller annan internationell
forpliktelse. Genom dndringen reserverar
man sig for internationella avtal som behand-
las senare. Bestimmelsen kan ocksa bidra till
att klargora det att sekretessbestimmelsen
inte hindrar att uppgifter lamnas ut da det
sker i enlighet med ett avtal.

12 §. Sdkerhetsutredningar som gdller
sammanslutningar samt bedomningar. 1
1 mom. foreslas en bestimmelse om omorga-
nisering av sdkerhetsutredningar som géller
sammanslutningar och beddmningen i an-
slutning till dem. Enligt forslaget svarar
skyddspolisen med stéd av en internationell
forpliktelse som giller informationssékerhet
for utredningen av en niringsidkares tillf6r-

litlighet (sdkerhetsutredning som  géller
sammanslutning) samt for beddémningen pa
basis av utredningen. Huvudstaben svarar
emellertid for uppgiften da det ar fraga om
anskaffning som hinfor sig till férsvaret. De
niamnda myndigheterna kan skota uppgifter
for varandras rikning pa det sitt som fore-
skrivs i 5 § i lagen.

Det foreslagna 2 mom. motsvarar det gil-
lande 2 mom. I den foreslagna bestimmelsen
namns dock att ocksa skyddspolisen kan gora
sikerhetsutredningar som  giller sam-
manslutningar pd begiran av niringsidkaren.
Bestammelsen tillimpas da Finland inte har
ett bilateralt avtal med det land dér anbuds-
tavlingen ordnas. Behorighetsfordelningen
mellan skyddspolisen och huvudstaben anges
i det foreslagna 1 mom.

Det foreslagna 3 mom. innehaller bestim-
melser om en utredning eller en bedomning
av om en niringsidkares informationssystem
eller telekommunikation uppfyller de krav
som foljer av internationella forpliktelser
som giller informationssidkerhet. Kommuni-
kationsverket kan gora en séddan utredning el-
ler bedomning som en del av en sikerhetsut-
redning som géller sammanslutningar. Vid
utredningen och bedémningen ir det fraga
om uppfyllande av den forpliktelse som av-
ses i 1 mom. 1 punkten.

De foreslagna bestdmmelserna innebér att
bemyndigandet att utfirda forordning i det
gillande 3 mom. upphivs. Bemyndigandet
har inte visat sig vara nodvindigt, och avsik-
ten &r att det ska foreskrivas om sikerhetsut-
redningar som giller sammanslutningar som
en del av helhetsgranskningen av lagen om
sdkerhetsutredningar.

Det foreslagna 4 mom. &r nytt i friga om
sakinnehallet. Enligt momentet kan ocksa
partiella sdkerhetsutredningar som giller
sammanslutningar géras, om det dr nédvin-
digt for att uppfylla en internationell forplik-
telse som giller informationssékerhet. En ut-
redning och bedomning som uttryckligen
giller sdkerhet i frdga om informationssy-
stem och telekommunikation gors av Kom-

munikationsverket. Kommunikationsverket
utfardar da ocksa det intyg som avsesi 14 § i
lagen.

13 §. Forbindelse om att vidta sikerhetsdt-
gdrder. Det foreslas att utformningen av pa-
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ragrafen ska justeras pa grund av en omorga-
nisering av uppgifterna i anslutning till s&-
kerhetsutredningar som giller sammanslut-
ningar. Det foreslas att bestimmelsen av tyd-
lighetsskil ocksa ska dndras sa att den tydligt
uttrycker den utsedda sikerhetsmyndighetens
ritt att kréva att néringsidkaren vidtar de si-
kerhetsatgirder som behdvs for uppfyllandet
av de internationella forpliktelserna som
giller informationssikerhet. I utformningen
av bestimmelsen har det beaktats att Kom-
munikationsverket kan gora och overlimna
en sdkerhetsutredning som giller sam-
manslutningar i saddana situationer som avses
i forslagets 12 § 4 mom.

1.2 Lagen om kommunikationsforvalt-
ning

2 §. Till den forteckning i 1 punkten Gver
uppgifter som i olika lagar foreskrivs Kom-
munikationsverket foreslas en hianvisning till
lagen om internationella forpliktelser som
géller informationssékerhet.

2 Forhallande till grundlagen samt
lagstiftningsordning

Den foreslagna lagen om dndring av lagen
om internationella forpliktelser som géller in-

formationssikerhet har berdringspunkter med
12 § 2 mom. i grundlagen.

Sekretessbestaimmelser i internationella av-
tal har ansetts utgdra en oundviklig grund for
att begrinsa den ritt till information enligt
offentlighetsprincipen som foreskrivs i 12 §
2 mom. i grundlagen (GrUU 39/1997). Det
foreslas att lagen om internationella forplik-
telser som giller informationssékerhet dndras
sa att sekretessens omfattning dr beroende av
den sekretess som faststélls i ett internatio-
nellt avtal eller en annan internationell for-
pliktelse. Pa sa sitt utvidgar forslaget offent-
ligheten, &tminstone i teorin. Enligt regering-
ens uppfattning innebér lagforslaget inte sa-
dant ingripande i rétten till information enligt
offentlighetsprincipen som krédnker den ratt
som avses i 12 § 2 mom. i grundlagen.

Med stod av det som anférs ovan anses lag-
forslaget kunna godkdnnas i vanlig lagstift-
ningsordning.

3 Ikrafttridande

De lagar som ingér i propositionen foreslas
trida i kraft som snart som mojligt.

Med stéd av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lagforslag

Lag

om indring av lagen om internationella forpliktelser som giller informationssikerhet

I enlighet med riksdagens beslut

dndras i lagen av den 24 juni 2004 om internationella forpliktelser som géller informations-
sikerhet (588/2004) 4 §, 6 § 1 mom. samt 12 och 13 § som f6ljer:

48
Scikerhetsmyndigheterna och deras uppgifter

Utrikesministeriet 4r Finlands nationella
sikerhetsmyndighet vid uppfyllandet av in-
ternationella forpliktelser som giller infor-
mationssikerhet. Forsvarsministeriet, huvud-
staben, skyddspolisen och Kommunikations-
verket dr sddana utsedda sikerhetsmyndighe-
ter som avses i internationella forpliktelser
som giller informationssédkerhet.

Den nationella sikerhetsmyndigheten har
till uppgift att i synnerhet styra och vervaka
att det sérskilt kdnsliga informationsmaterial
som avses i denna lag skyddas och att det
hanteras pa ett lampligt sétt.

De utsedda sikerhetsmyndigheterna utfor
de uppgifter som foreskrivs for dem i denna
lag och andra uppgifter som foljer av interna-
tionella forpliktelser som giller informa-
tionssikerhet. Forsvarsministeriet, huvudsta-
ben och skyddspolisen dr den nationella si-
kerhetsmyndighetens sakkunniga i &drenden
som giller personalsidkerhet, sidkerhet som
géller sammanslutningar och lokalsékerhet
samt Kommunikationsverket i drenden som
giller informationssidkerhet i friga om in-
formationssystem och telekommunikation.

6§
Sekretess och anviindning av information

Séarskilt kansligt informationsmaterial ska
sekretessbeldggas, om inte annat f6ljer av en
internationell forpliktelse som géller infor-
mationssikerhet.

12 §

Scikerhetsutredningar som gdller sam-
manslutningar samt bedomningar

Skyddspolisen svarar med stdd av en inter-
nationell forpliktelse som géller informa-
tionssdkerhet for utredningen av en sadan
néringsidkares tillforlitlighet som avses i 1 §
2 mom. (sdkerhetsutredning som gdller
sammanslutning) samt fér bedomningen pa
basis av utredningen. Huvudstaben svarar
emellertid for uppgiften da det ar fraga om
anskaffning som hanfor sig till férsvaret. Vid
utredningen och bedomningen ska det beak-
tas hur

1) sdkerhetsklassificerad information skyd-
das mot att bli obehorigen r6jd, dndrad eller
utplanad,
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2) obehorigt tilltrdde kan forhindras till ut-
rymmen dir sikerhetsklassificerad informa-
tion hanteras eller verksamhet bedrivs enligt
ett siikerhetsklassificerat avtal,

3) handledningen och utbildningen av per-
sonalen &r ordnad.

Skyddspolisen och huvudstaben kan i ett
drende som hor till dess verksamhetsomrade
gora en sdkerhetsutredning som giller en
sammanslutning samt en beddmning da en
ndringsidkare har bett om en saddan for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten.

Vid behov gor Kommunikationsverket som
en del av en sdkerhetsutredning som géller en
sammanslutning en utredning och en bedém-
ning av om en naringsidkares informations-
system och telekommunikation uppfyller de
krav som f6ljer av internationella forpliktel-
ser som giller informationssikerhet.

Det kan ocksa goras partiella sikerhetsut-
redningar som géller sammanslutningar, om
det dr nodvindigt for att uppfylla en interna-
tionell forpliktelse som giller informations-
sdkerhet. Utredningar och bedémningar som

endast giller sdkerhet i frdga om informa-
tionssystem eller telekommunikation gors av
Kommunikationsverket, som ocksa ger det i
14 § avsedda intyget utgdende fran utred-
ningen eller bedomningen.

13§
Forbindelse om att vidta sckerhetsatgdrder

De utsedda sdkerhetsmyndigheterna kan
vid sdkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomra-
de samt bedomningar som ska goéras utgéen-
de fran sdkerhetsutredningarna forutsitta att
ndringsidkaren forbinder sig att vidta de at-
girder som avses i 12 § 1 mom. och andra
atgdrder som behovs for att uppfylla de in-
ternationella forpliktelser som giller infor-
mationssikerhet.

Denna lag trader i kraft den 20 .
Atgirder som verkstilligheten av lagen

forutsitter far vidtas innan lagen trader i
kraft.
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Lag

om indring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 §
1 punkten, sadan den lyder i lag 620/2009, som foljer:

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika-
tion (516/2004), lagen om forbud mot vissa

Helsingfors den 30 april 2010

avkodningssystem (1117/2001), lagen om
stark autentisering och elektroniska signatu-
rer (617/2009), lagen om internationella for-
pliktelser som giller informationssikerhet
(588/2004) samt lagen om doméannamn
(228/2003) ankommer pa Kommunikations-
verket,

Denna lag trader i kraft den 20 .

Atgirder som verkstilligheten av lagen
forutsétter fir vidtas innan lagen trider i
kraft.

Republikens President

TARJA HALONEN

Justitieminister Tuija Brax
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Bilaga
Parallelltext

Lag

om indring av lagen om internationella forpliktelser som giller informationssikerhet

I enlighet med riksdagens beslut

dndras i lagen av den 24 juni 2004 om internationella forpliktelser som géller informations-
sikerhet (588/2004) 4 §, 6 § 1 mom. samt 12 och 13 § som f6ljer:

Gdllande lydelse
48

Den nationella scikerhetsmyndigheten och de
utsedda sckerhetsmyndigheterna

Utrikesministeriet 4r Finlands nationella
sikerhetsmyndighet vid uppfyllandet av in-
ternationella forpliktelser som géller informa-
tionssidkerhet. Forsvarsministeriet, huvudsta-
ben och skyddspolisen kan verka som sadana
utsedda sikerhetsmyndigheter som avses i in-
ternationella forpliktelser som géller informa-
tionssékerhet. Skyddspolisen och huvudstaben
ser till att scikerhetsutredningar gors i enlig-
het med 11 och 12 3.

Foreskrifter om uppgiftsfordelningen mel-
lan sdkerhetsmyndigheterna kan utfirdas ge-
nom f6rordning av statsradet.

Foreslagen lydelse
48

Sikerhetsmyndigheterna och deras uppgif-
ter

Utrikesministeriet dr Finlands nationella
sikerhetsmyndighet vid uppfyllandet av in-
ternationella forpliktelser som giller infor-
mationssikerhet. Forsvarsministeriet, huvud-
staben, skyddspolisen och Kommunikations-
verket dr sddana utsedda sakerhetsmyndighe-
ter som avses i internationella forpliktelser
som giller informationssékerhet.

Den nationella sdkerhetsmyndigheten har
till uppgift att i synnerhet styra och overvaka
att det sdrskilt kinsliga informationsmaterial
som avses i denna lag skyddas och att det
hanteras pa ett ldmpligt sctt.

De utsedda scikerhetsmyndigheterna utfor
de uppgifter som foreskrivs for dem i denna
lag och andra uppgifter som foljer av inter-
nationella forpliktelser som gdller informa-
tionsscikerhet. Forsvarsministeriet, huvud-
staben och skyddspolisen dr den nationella
sdkerhetsmyndighetens sakkunniga i drenden
som gdller personalsdkerhet, sckerhet som
gdller sammanslutningar och lokalsdkerhet
samt Kommunikationsverket i drenden som
gdller informationssdkerhet i fraga om in-
formationssystem och telekommunikation.
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Gdllande lydelse
6§
Sekretess och anviindning av information

Séarskilt kénsligt informationsmaterial skall
sekretessbeldggas.

12 §

Scikerhetsutredningar som gdller sam-
manslutningar samt bedomningar

Huvudstaben svarar med st6d av en interna-
tionell forpliktelse som giller informations-
sdkerhet for utredningen av en sadan nirings-
idkares tillforlitlighet som avsesi 1 § 2 mom.
(sdkerhetsutredning som gdller sammanslut-
ning) samt for bedomningen pa basis av ut-
redningen, om néagot annat inte har avtalats
mellan sdkerhetsmyndigheterna. Vid utred-
ningen och bedémningen skall det beaktas
hur

1) sdkerhetsklassificerad information skyd-
das mot att bli obehorigen réjd, dndrad eller
utplanad,

2) obehorigt tilltrdde kan forhindras till ut-
rymmen dér sdkerhetsklassificerad informa-
tion hanteras eller verksamhet bedrivs enligt
ett siikerhetsklassificerat avtal,

3) handledningen och utbildningen av per-
sonalen &r ordnad.

Huvudstaben kan gora en sdkerhetsutred-
ning som giller en sammanslutning samt en
bedomning da en néringsidkare har bett om
en sadan for att kunna delta i ett anbudsforva-
rande som ordnas av en myndighet i en annan
stat eller av ett foretag som har hemvist i den
andra staten.

Nérmare foreskrifter om sékerhetsutredning
som giller sammanslutning kan utfirdas ge-
nom forordning av statsradet.

Foreslagen lydelse
6§
Sekretess och anviindning av information

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som gdller infor-
mationssdkerhet.

12 §

Scikerhetsutredningar som gdller sam-
manslutningar samt bedomningar

Skyddspolisen svarar med stod av en inter-
nationell forpliktelse som géller informa-
tionssdkerhet for utredningen av en sidan
niringsidkares tillforlitlighet som avses i 1 §
2 mom. (sdkerhetsutredning som giller
sammanslutning) samt fér bedomningen pa
basis av utredningen. Huvudstaben svarar
emellertid for uppgiften da det dr fraga om
anskaffning som hdnfor sig till forsvaret. Vid
utredningen och beddmningen ska det beak-
tas hur

1) sidkerhetsklassificerad information skyd-
das mot att bli obehorigen r6jd, dndrad eller
utplanad,

2) obehorigt tilltrdde kan forhindras till ut-
rymmen dir sidkerhetsklassificerad informa-
tion hanteras eller verksamhet bedrivs enligt
ett sikerhetsklassificerat avtal,

3) handledningen och utbildningen av per-
sonalen &r ordnad.

Skyddspolisen och huvudstaben kan i ett
drende som hor till dess verksamhetsomrade
gora en sdkerhetsutredning som giller en
sammanslutning samt en beddmning da en
ndringsidkare har bett om en sadan for att
kunna delta i ett anbudsf6érfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten.

Vid behov gor Kommunikationsverket som
en del av en sdkerhetsutredning som gdller
en sammanslutning en utredning och en be-
domning av om en ndringsidkares informa-
tionssystem och telekommunikation uppfyller
de krav som foljer av internationella forplik-
telser som gdller informationssdkerhet.
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Gdllande lydelse

13§
Forbindelse om att vidta sckerhetsatgdrder

Huvudstaben kan med en ndringsidkare
som avses i 1 § 2 mom. eller i 12 § 2 mom.
inga ett avtal om att niringsidkaren férbinder
sig att vidta sddana atgédrder som avses i 12 §
1 mom. samt andra atgérder som &r nodvin-
diga for att uppfylla internationella forpliktel-
ser som géller informationssédkerhet.

RP 53/2010 rd

Foreslagen lydelse

Det kan ocksa goras partiella sdkerhetsut-
redningar som gdller sammanslutningar, om
det dr nodvdndigt for att uppfylla en interna-
tionell forpliktelse som gidller informations-
sdkerhet. Utredningar och bedomningar som
enbart gdller sckerhet i fraga om informa-
tionssystem eller telekommunikation gors av
Kommunikationsverket, som ocksa ges det i
14 § avsedda intyget utgaende fran utred-
ningen eller bedomningen.

13§
Forbindelse om att vidta sckerhetsatgdrder

De utsedda sdkerhetsmyndigheterna kan
vid sdkerhetsutredningar som gdller sam-
manslutningar inom deras verksamhetsom-
rade samt bedomningar som ska goras utga-
ende fran sdkerhetsutredningarna forutsdtta
att ndringsidkaren forbinder sig att vidta de
atgdrder som avses i 12 § 1 mom. och andra
atgirder som behovs for att uppfylla de inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Denna lag trdder i kraft den 20
Atgéirder som verkstélligheten av lagen
forutsdtter far vidtas innan lagen trider i

kraft.
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Lag

om indring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 §
1 punkten, sadan den lyder i lag 620/2009, som foljer:

Gdllande lydelse
28

Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjdnster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunikation
(516/2004), lagen om forbud mot vissa av-
kodningssystem (1117/2001), lagen om stark
autentisering och elektroniska signaturer
(617/2009) och lagen om doméannamn
(228/2003) ankommer pa Kommunikations-
verket, samt

Foreslagen lydelse
28

Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjdnster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika-
tion (516/2004), lagen om foérbud mot vissa
avkodningssystem (1117/2001), lagen om
stark autentisering och elektroniska signatu-
rer (617/2009), lagen om internationella for-
pliktelser som giiller informationssdkerhet
(588/2004) samt lagen om dominnamn
(228/2003) ankommer pa Kommunikations-
verket,

Denna lag triider i kraft den 20 .
Atgérder som verkstilligheten av lagen
forutsditter far vidtas innan lagen trider i

kraft.
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