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Hallituksen esitys Eduskunnalle laeiksi sosiaali- ja ter-
veydenhuollon asiakastietojen siihkoisestii kisittelysti an-
netun lain, sihkéisesti lddkemiiriyksesti annetun lain
seki viestotietojirjestelmiisti ja Viestorekisterikeskuk-
sen varmennepalveluista annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sosi-
aali- ja terveydenhuollon asiakastietojen sih-
koisestd kisittelystd annettua lakia, sdhkoi-
sestd ladkemaddrdyksestd annettua lakia sekd
viestotietojarjestelméstd ja Viestorekisteri-
keskuksen varmennepalveluista annettua la-
kia. Esitykselld muutettaisiin sdédnnoksié, jot-
ka koskevat terveydenhuollon varmennepal-
velujen hoitamista. Tarkoituksena on, ettéd
Sosiaali- ja terveysalan lupa- ja valvontavi-
raston tehtdvit terveydenhuollon varmenta-
jana ja terveydenhuollon varmennepalvelujen

295195

tuottajana siirrettdisiin  Viestorekisterikes-
kuksen lakisddteisiksi tehtdviksi. Véestore-
kisterikeskus tuottaisi terveydenhuollon var-
mennepalvelut tilaajalle valtion maksuperus-
telain mukaisesti julkisoikeudellisina suorit-
teina. Lisdksi ehdotetaan erditd teknisid muu-
toksia, jotka johtuvat vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain voimaantulosta.

Lait ehdotetaan tulevaksi voimaan 1 p#ivi-
né joulukuuta 2010.
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YLEISPERUSTELUT

1 Johdanto

Sosiaali- ja terveysalan lupa- ja valvontavi-
rasto (Valvira) toimii julkisen ja yksityisen
terveydenhuollon sekd apteekkien tervey-
denhuollon ammattihenkildiden ja muun
henkilston, terveydenhuollon palvelujen an-
tajien ja apteekkien sekd nididen palvelujen
antamiseen osallistuvien organisaatioiden,
niiden henkil6ston ja tietoteknisten laitteiden
vahvasta sdhkoisestd tunnistamisesta ja séh-
koisistd  allekirjoituksista  annetun lain
(617/2009) tarkoittamana varmentajana. So-
siaali- ja terveysministerion hallinnonalan
aloitteesta sosiaali- ja terveysministerid ja
valtiovarainministerié ehdottavat, ettd Sosi-
aali- ja terveysalan lupa- ja valvontaviraston
tehtdvit terveydenhuollon varmentajana ja
terveydenhuollon varmennepalvelujen tuotta-
jana siirrettdisiin  Viestorekisterikeskuksen
tehtdviksi. Tehtdvien siirto toteutettaisiin si-
ten, ettd Viestorekisterikeskuksesta tulisi
terveydenhuollon lakisdéteinen varmentaja,
joka vastaisi myds terveydenhuollon ja ap-
teekkien henkiloston rekisterdinnista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston toimialaan jdisivdt edelleen tervey-
denhuollon kansallisissa tietojérjestelmissé
kaytettdvistd rooli- ja attribuuttitietopalve-
luista ja niin kutsutuista Valvira-koodistoista
vastaaminen. Lupa- ja valvontavirasto vastai-
si my6s varmennepalvelujen toteutuksessa
tarvittavien terveydenhuollon toimintaan ja
ammatinharjoittamiseen liittyvien asiantunti-
japalvelujen antamisesta Vaestorekisterikes-
kukselle. Lisdksi terveydenhuollon ja sen jér-
jestelmien toimintojen ohjaaminen ja valvo-
minen sekd muu selkeidsti niin sanottu sub-
stanssiosaamisen piiriin kuuluva toiminta jii-
sivit yhi lupa- ja valvontavirastolle.

2 Nykytila

Terveydenhuollon kéytt6on ollaan parhail-
laan rakentamassa valtakunnallista sidhkoistd
potilasarkistoa ja lddkkeenmadrddmisjirjes-
telmdd, ja vastaava kansallinen ratkaisu on
tulossa myds sosiaalihuoltoon. Namai jérjes-
telmit ovat olennainen osa sosiaali- ja ter-

veydenhuollon toimintaa ja antavat mahdolli-
suuden kehittdd seké toimintaa ettd rakentei-
ta. Ndihin jérjestelmiin tallennettavien tieto-
jen tietosuojan ja tietoturvan toteuttaminen
edellyttdd, ettd jarjestelmédn liittyvat organi-
saatiot ja potilastietoja kisittelevdat henkilot
voidaan tunnistaa luotettavasti seké ettd hen-
kiléiden toimivaltuudet ja ammattioikeuksien
voimassaolo voidaan tarkistaa ajantasaisesti.
Lis#ksi potilastiedot on voitava allekirjoittaa
sdhkoisesti. Sahkoisten tunnistamis- ja alle-
kirjoituspalvelujen tarjoamisesta vastaa var-
mentaja, jonka toimintaa ohjaa seki yhteiso-
ettd kansallinen lainsdaadéanto.

Valtionhallinnon merkittdvimmait varmen-
nepalvelujen tuottajat ovat Viestorekisteri-
keskus, joka on tuottanut varmennepalveluja
vuodesta 1999 kansalaisten, hallinnon ja yri-
tysten kéyttoon sekd Sosiaali- ja terveysalan
lupa- ja valvontavirasto, jonka tehtdvinid on
jarjestdd varmennepalvelut terveydenhuollon
kansallisia tietojarjestelmapalveluita
(eResepti ja eArkisto) varten. Ennen vuoden
2009 alussa toimintansa aloittanutta Sosiaali-
ja terveysalan lupa- ja valvontavirastoa ter-
veydenhuollon varmennepalveluja hoiti Ter-
veydenhuollon oikeusturvakeskus.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston kehittdimid ja rakentamaa sihkoéisen
tunnistamisen ja allekirjoittamisen mahdol-
listavaa terveydenhuollon varmennejirjes-
telmdd on voitu kayttdd hyviksi vuodesta
2008 alkaen edelld tarkoitettuja terveyden-
huollon valtakunnallisia tietojérjestelmépal-
veluita rakennettaessa. Terveydenhuollon
kansallisista tietojédrjestelmaratkaisuista sih-
koisen ladkemidrdyksen pilottikdyttd alkoi
toukokuussa 2010, joten Sosiaali- ja terveys-
alan lupa- ja valvontaviraston varmennepal-
velujen otto varsinaiseen tuotantokdytt6on on
vield alkuvaiheessa.

Sosiaali- ja terveysalan lupa- ja valvontavi-
rasto toimii julkisen ja yksityisen terveyden-
huollon sekd apteekkien terveydenhuollon
ammattihenkildiden ja muun henkil6ston,
terveydenhuollon palvelujen antajien ja ap-
teekkien sekd ndiden palvelujen antamiseen
osallistuvien organisaatioiden, niiden henki-
loston ja tietoteknisten laitteiden vahvasta
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sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetun lain (617/2009) tar-
koittamana varmentajana. Terveydenhuollos-
sa ja apteekeissa tarvittavien henkilovarmen-
teiden haltijoiden kokonaisméérian arvioidaan
olevan noin 300 000. Niistd varmenteenhalti-
joista noin puolet on terveydenhuollon am-
mattihenkil6itd, joiden varmenteet ovat
yleiskdyttoisid siten, ettd niitd ei ole sidottu
nimettyyn organisaatioon. Terveydenhuollon
muun henkildston varmenteet ovat sen sijaan
organisaatiokohtaisia. Henkilovarmenteiden
lisdksi tarvitaan useita tuhansia organisaati-
oiden jirjestelmédallekirjoitusvarmenteita ja
tietoteknisten laitteiden palvelinvarmenteita.
Talld hetkelld myonnettyjd henkil6varmen-
teita on noin 6 000, joista osa on testivarmen-
teita. Varsinaisten varmennepalvelujen jar-
jestdmisen liséksi Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto vilittdd kansallisten
tietojarjestelmépalvelujen kéyttdjaorganisaa-
tioille ajantasaisesti tiedot terveydenhuollon
ammattihenkiloiden ammattioikeuksista ja
niiden mahdollisista rajoituksista (rooli- ja
attribuuttitietopalvelu).

Terveydenhuollon osalta varmennepalve-
luista sdddetéddn sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd kisittelystd anne-
tussa laissa (159/2007), jaljempénd asiakas-
tietolaki, ja sdhkoisestd lddkemddrdyksesti
annetussa laissa (61/2007). Vdiestorekisteri-
keskuksen osalta varmennepalveluista sddde-
tddn videstotietojarjestelméstd ja Viestorekis-
terikeskuksen varmennepalveluista annetussa
laissa (661/2009).

3 Ehdotetut muutokset

Esityksessd ehdotetaan muutettavaksi asia-
kastietolakia, sdhkoisestd ladkemiadrdyksestd
annettua lakia sekd viestotietojirjestelmasta
ja Vdestorekisterikeskuksen varmennepalve-
luista annettua lakia. Ehdotuksella muutettai-
siin sddnnoksid, jotka koskevat terveyden-
huollon varmennepalvelujen hoitamista. Tar-
koituksena on, ettd Sosiaali- ja terveysalan
lupa- ja valvontaviraston tehtivit terveyden-
huollon varmentajana ja terveydenhuollon
varmennepalvelujen hoitajana siirrettdisiin
Viestorekisterikeskuksen lakiséiteisiksi teh-
taviksi. Vdiestorekisterikeskus tuottaisi ter-
veydenhuollon varmennepalvelut tilaajalle

valtion maksuperustelain (150/1992) mukai-
sesti julkisoikeudellisina (omakustannushin-
ta) suoritteina. Vaestorekisterikeskuksen ter-
veydenhuollolle tuottamat varmennepalvelut
késittdisivat varmennetietojarjestelmaén ja sen
varakeskuspalvelun sek#d hajautetun varmen-
nekorttien tilaus- ja hallinnointijirjestelmén
kayttamisen, varmennehakemiston ja sulku-
palvelun ylldpitdmisen sekd kortinlukijaoh-
jelmiston, varmenteiden, toimikorttien ja
muiden mahdollisten teknisten alustojen tar-
joamisen ja toimittamisen.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston ylldpitdmén terveydenhuollon ammat-
tihenkildiden keskusrekisterin tietoihin pe-
rustuvien rooli- ja attribuuttitietopalvelun ja
terveydenhuollon kansallisissa tietojérjestel-
mépalveluissa kéytettdvien Valvira-koodis-
tojen ylldpitoa ei sen sijaan ole mahdollista
siirtdd lupa- ja valvontavirastosta muualla yl-
lapidettaviksi, vaan virasto vastaisi edelleen
ndistd tehtdvistd. Lisdksi terveydenhuollon
toimintaan sekd elinkeinon- ja ammatinhar-
joittamiseen liittyvdn asiantuntemuksen an-
taminen Viestorekisterikeskukselle sen tuot-
taessa terveydenhuollolle varmennepalveluja
sdddettdisiin Sosiaali- ja terveysalan lupa- ja
valvontaviraston tehtdvéksi.

Esityksen mukaan Viestorekisterikeskuk-
sella olisi oikeus saada terveydenhuollon
varmennepalvelujen tuottamiseksi Sosiaali-
ja terveysalan lupa- ja valvontavirastolta sen
ylldpitamistd terveydenhuollon ammattihen-
kiléiden  keskusrekisteristi =~ varmenteen
myontdmiseen ja peruuttamiseen, varmentee-
seen, tekniseen alustaan ja varmenteen toi-
mittamiseen tarvittavat tiedot.

Viestorekisterikeskukselle ehdotetut uudet
tehtdvit edellyttavit erditd sisidllollisid muu-
toksia myds viestotietojérjestelmistd ja V-
estorekisterikeskuksen varmennepalveluista
annettuun lakiin. Lisdksi lakiin ehdotetaan
erditd pelkédstddn teknisid muutoksia 1 péivé-
nd syyskuuta 2009 voimaantulleen vahvasta
sihkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetun lain perusteella.

Sosiaali- ja terveydenhuollon sdhkoisti tie-
donhallintaa koskevien periaatekysymysten
kasittelyd, valtakunnallisten tietojirjestelmé-
palvelujen toteutusta sekd palvelujen kiytta-
jien tietojdrjestelmien yhtendistdmistd ja ke-
hittdmistd varten on sosiaali- ja terveysminis-
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terion yhteydessd sosiaali- ja terveydenhuol-
lon s@hkoisen tietohallinnon neuvottelukunta.
Neuvottelukunnan tehtdvistd ja kokoon-
panosta sdddetddn tarkemmin valtioneuvos-
ton asetuksella. Viestorekisterikeskukselle
ehdotetun uuden tehtidvén johdosta olisi tar-
koituksenmukaista, ettd tietohallinnon neu-
vottelukuntaa seuraavan kerran asetettaessa
sen jdseneksi nimettdisiin riittdvd valtiova-
rainhallinnon edustus.

4 Esityksen vaikutukset

Varmennepalvelujen yhdistdminen aiheut-
taisi arvioiden mukaan investointikustannus-
ten osalta noin 1 300 000 euron s#ddston vuo-
teen 2013 mennessd ja noin 650 000 euron
vuotuisen sddston ylldpitokustannusten osalta
vuodesta 2013 alkaen. Tdyden tuotannon to-
teuttamistilanteeseen  verrattuna  viimeksi
mainittu siésto sisiltdisi alustavien arvioiden
mukaan terveydenhuollon varmennepalvelu-
jen osalta vahintdan neljan henkilty6vuoden
vdhennyksen. Hinnaltaan volyymiherkkien
tuoteryhmien seké rekisterdintipisteiden han-
kintojen osalta sddstot arvioidaan merkitté-
viksi jo yhdistdmisen alusta lukien.

Asiakastietolaissa on mdidritelty, ettd ter-
veydenhuollon valtakunnallisten tietojdrjes-
telmédpalvelujen kayttd rahoitetaan kaytto-
maksuilla. Ndiden maksujen perusteet ja ke-
rddmistapa médritellddn sosiaali- ja terveys-
ministerion asetuksella. Varmenteisiin liitty-
vit kustannukset ovat osa edelld tarkoitettu-
jen palvelujen kustannuksia ja ne on tarkoitus
myos kattaa maksuilla. Tédstd syystd ei ole
perusteltua luoda erillistd laskutusjérjestel-
mdd varmennetoiminnan rahoittamiseksi
vaan sisdllyttdd maksut perittdviksi osana
keskitettyd laskutusjarjestelmad. Ennen kéyt-
tomaksujen perinndn alkamista toiminta ra-
hoitetaan valtion budjetista. Ténd aikana eh-
dotettu toimintatapa on se, ettd Sosiaali- ja
terveysalan lupa- ja valvontavirasto maksaa
kustannukset Viestorekisterikeskukselle.

Viestorekisterikeskus tarvitsee terveyden-
huollon varmennepalvelujen tuottamista var-
ten yhteensd kuuden henkildtyévuoden lisa-
yksen. Lakien voimaantullessa 1 pdivéni jou-
lukuuta 2010 Sosiaali- ja terveysalan lupa- ja
valvontavirastosta siirtyisi Véestorekisteri-
keskukseen kolme henkilod virkoineen.

Vuoden 2010 osalta tarvittavat taloudellisten
resurssien siirrot Véestorekisterikeskuksen ja
Sosiaali- ja terveysalan lupa- ja valvontavi-
raston vililld hoidettaisiin mé4rdrahan siirrol-
la lupa- ja valvontavirastosta Viestorekis-
terikeskuksen hoidettavaksi.

Vuoden 2011 talousarviossa Véestorekiste-
rikeskukselle siirrettdisiin kolmea henkil6-
tyGvuotta vastaava rahoitus, 260 000 euroa.
Lisidksi jatkossa seurattaisiin Véestorekisteri-
keskukselle siirrettdvistd varmennetoimin-
nasta aiheutuvaa voimavaratarvetta ja tarvit-
taessa sen perusteella sovittaisiin Véestore-
kisterikeskukselle osoitettavista lisévoimava-
roista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston enintddn vuoden 2012 kesdkuun lop-
puun saakka ylldpitimén nykyisen varmen-
nejirjestelmédn kustannukset muodostuisivat
padosin jirjestelmin ylldpitokustannuksista,
koska jarjestelméd ei endd kehitettdisi. Sosi-
aali- ja terveysalan lupa- ja valvontavirasto ja
jirjestelmdd omien  organisaatiovarmen-
teidensa tuottamiseen kayttdvét sairaanhoito-
piirit maksavat jirjestelmén ylldpitokustan-
nukset tuottamiensa varmenteiden mukaises-
sa suhteessa. Sosiaali- ja terveysalan lupa- ja
valvontaviraston vastuulle nykyisen varmen-
nejérjestelmédn omistajana jadvien kustannus-
ten on arvioitu olevan 860 000 euroa. Sosiaa-
li- ja terveysalan lupa- ja valvontavirastolle
jdisi lisdksi kahta henkildtydvuotta vastaavat
henkil6resurssit sekd tarvittava toimintamé&a-
rdraha sille jddvien rooli- ja attribuuttipalve-
lun ja Valvira-koodistojen ylldpitimiseen se-
ki terveydenhuoltoon liittyvdn asiantunte-
muksen antamiseen Viestorekisterikeskuk-
selle sen tuottaessa terveydenhuollolle var-
mennepalveluja. Lisdksi Sosiaali- ja terveys-
alan lupa- ja valvontavirastolle jiisi
2 780 000 euroa Viestorekisterikeskukselle
suoritettavien maksujen kattamiseen.

Ehdotuksella ei ole vaikutuksia kuntatalou-
teen eikd terveydenhuollon henkil6ston tai
asiakkaan ja potilaan asemaan. Ehdotetut
muutokset koskevat valtionhallinnon siséisid
hallinnollisia jarjestelyja.

5 Asian valmistelu

Valtiovarainministerion asettamassa vuosi-
na 2008—2010 toteutetussa valtion varmen-
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nepalvelujen uudelleenorganisointia koske-
van hankkeen yhteydessd todettiin, ettd nyt
kaytossd olevan teknologian avulla ja jo teh-
tyyn kehittdmisty6hon tukeutuen terveyden-
huollon varmennepalvelut olisi mahdollista
toteuttaa terveydenhuollon tarpeita vastaa-
vasti, mutta nykyistd kustannustehokkaam-
min yhdistamdlld ne valtion muuhun var-
mennetoimintaan. Terveydenhuollon varsi-
naiselle varmennetoiminnalle asettamat ala-
kohtaiset vaatimukset eivit eroa niin merkit-
tdvasti muiden toimialojen vastaavista vaati-
muksista, ettd varmentajan tulisi olla erikois-
tunut terveydenhuoltoon. Valtion varmenne-
toimintojen yhdistdmiselld arvioidaan voita-
van vahvistaa my0s valtion varmentajan ti-
laaja- ja tyonantaja-asemaa. Varmennetoi-
mialalla valtio kilpailee yksityisen sektorin
kanssa alan harvalukuisista korkeatasoisista
asiantuntijoista.

Valtiontalouden tarkastusvirasto (VTV) on
katsonut tarkastuskertomuksessaan Tunnis-
tuspalveluiden kehittdiminen ja kaytto julki-
sessa hallinnossa (Valtiontalouden tarkastus-
viraston toiminnantarkastuskertomukset
161/2008) sekd silloisen Terveydenhuollon
oikeusturvakeskuksen ettd Viestorekisteri-
keskuksen varmennepalvelutoimintaan liitty-
neen useita erisiséltoisid ongelmia. Valtionta-
louden tarkastusvirasto on tuonut esiin myos
sitd, ettd terveydenhuollon varmennepalvelu-
ja ei ole toimeenpantu riittdvéssd yhteistyos-
sd Viestorekisterikeskuksen kanssa.

Edelld mainituilla perusteilla sosiaali- ja
terveysministerion hallinnonala on tehnyt
aloitteen Viestorekisterikeskuksen ja Sosiaa-
li- ja terveysalan lupa- ja valvontaviraston
varmennepalvelujen yhdistdmisestd vuoden
2010 aikana. Yhdistdminen on tarpeen toteut-

taa ennen kuin terveydenhuollon varmenne-
tuotanto varsinaisesti ja tdysimddrdisesti al-
kaa, koska muussa tapauksessa yhdistdmisel-
14 tavoiteltavien taloudellisten ja toiminnal-
listen hyotyjen toteutuminen hidastuisi tai es-
tyisi olennaisesti. Varmennepalvelujen yhdis-
tdmisen arvioidaan osaltaan toteuttavan myos
niitd tavoitteita, joita Valtiontalouden tarkas-
tusvirasto on asettanut valtion varmennepal-
velujen tuottamiselle.

Ehdotus on valmisteltu virkatyoni sosiaali-
ja terveysministerion johdolla ja sen valmis-
teluun ovat osallistuneet valtiovarainministe-
ri6, Sosiaali- ja terveysalan lupa- ja valvon-
tavirasto sekd Viestorekisterikeskus. Sah-
koisten tunnistamis- ja allekirjoittamispalve-
luiden tuottamiseen liittyvit keskeiset valtion
viranomaiset ovat olleet mukana asian val-
mistelussa jo valtiovarainministeriéon var-
mennetuotannon  uudelleenorganisointityo-
ryhméssi, joka antoi loppuraporttinsa 26 pii-
viand helmikuuta 2010 (VM140:00/2008).
Loppuraportti sisdlsi myos ehdotuksen, jonka
mukaan tavoitteena tulisi olla, ettd valtion
varmennetuotanto keskitettdisiin Valtiokont-
torin Valtion IT-palvelukeskukseen, jota ol-
laan kehittdméssd julkisen hallinnon IT-
palveluja ja sdhkoisen asioinnin tukipalveluja
tuottavaksi palvelukeskukseksi. Téhdn tavoit-
teeseen voidaan tyoryhmén mukaan edeti si-
ten, ettd terveydenhuollon varmennepalvelut
ensi vaiheessa siirretdén Viestorekisterikes-
kuksen tuotettaviksi. Tydryhmin esityksen
mukaan niin kootun tuotannon keskittdminen
IT-palvelukeskukseen voisi tapahtua toteu-
tustavasta riippuen aikavilillda 2012—2015 ja
edellyttden, ettd se olisi taloudellisesti jarke-
V.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki sosiaali- ja terveydenhuollon
asiakastietojen sihkoisesta kisitte-
lysti

2 §. Soveltamisala. Lain soveltamisalaa
koskevassa 2 §:n 3 momentissa olevaan s#i-
dosluetteloon ehdotetaan lisdttdviksi viesto-
tietojarjestelméstid ja Viestorekisterikeskuk-
sen varmennepalveluista annettu laki
(661/2009).

8 §. Tunnistaminen. Lain 8 § koskee tun-
nistamista. Pykdldn mukaan sosiaali- ja ter-
veysministerion asetuksella voidaan sddtdd
tarkemmin tunnistamisen ja todentamisen
teknisistd keinoista. Pykéldsd ehdotetaan muu-
tettavaksi siten, ettd sosiaali- ja terveysminis-
terio tulisi kuulla Viestorekisterikeskusta en-
nen asetuksen antamista siltd osin kuin on
kyse Viestorekisterikeskuksen hoitamasta
varmennepalvelusta.

14 §. Valtakunnalliset tietojdrjestelmdpal-
velut. Lain 14 §:ssd sdddetdédn eri viranomais-
ten tehtdvistd terveydenhuollon valtakunnal-
lisia tietojarjestelmépalveluja hoidettaessa.
Valtakunnallisten tietojérjestelmépalvelujen
hoitamisella tarkoitetaan kaikkia niitd toi-
menpiteitd, jotka tarvitaan nididen palvelujen
toteuttamiseksi siten, ettd kyseisten palvelu-
jen avulla voidaan toteuttaa laissa tarkoitetul-
la tavalla potilastiedon sdhkoinen sdilyttami-
nen, kdyttd ja luovutus valtakunnallisesti.
Valtakunnalliset tietojérjestelmépalvelut ovat
siten osa terveyspalvelujen kokonaisuutta.

Pykildn 3 momenttia ehdotetaan muutetta-
vaksi siten, ettd terveydenhuollon varmenne-
palvelua hoitava viranomainen olisi Sosiaali-
ja terveysalan lupa- ja valvontaviraston sijas-
ta Viestorekisterikeskus. Viestorekisterikes-
kus toimisi terveydenhuollon ammattihenki-
loiden sekd terveydenhuollon ja apteekkien
muun henkil6ston, terveydenhuollon palvelu-
jen antajien ja apteekkien sekd ndiden palve-
lujen antamiseen osallistuvien organisaatioi-
den, niiden henkilGston ja tietoteknisten lait-
teiden vahvasta sdhkoisestd tunnistamisesta
ja sdhkoisistd allekirjoituksista annetun lain

tarkoittamana varmentajana. Terveydenhuol-
lon ammattivarmenteen myontdminen ja pe-
ruuttaminen kytkettdisiin terveydenhuollon
ammattihenkilon ammatinharjoittamisoikeu-
den voimassaoloon. Terveydenhuollon am-
mattihenkilo olisi velvollinen palauttamaan
peruutetun varmenteen sisiltdvin varmenne-
kortin.

Viestorekisterikeskuksella olisi  oikeus
saada ndiden tehtdviensd hoitamiseksi Sosi-
aali- ja terveysalan lupa- ja valvontavirastolta
sen ylldpitdmaistd terveydenhuollon ammatti-
henkiloiden  keskusrekisteristd  (Terhikki-
rekisteri) varmennepalvelujen tuottamisessa
tarvittavat tiedot. Viestorekisterikeskuksen
tiedonsaantioikeus koskisi terveydenhuollon
ammattihenkildiden keskusrekisterissd olevia
varmenteen myontdmiseen ja peruuttami-
seen, varmenteeseen, tekniseen alustaan sekd
varmennekortin toimittamiseen tarvittavia
tietoja. Téllaisia tietoja ovat muun muassa
terveydenhuollon ammattihenkiliden henki-
16- ja osoitetiedot, tiedot ammattioikeuden tai
nimikesuojauksen saamisesta ja menettdmi-
sestd voimaantuloajankohtineen, rekister6in-
tinumero ja ladkkeenmadrddmisen edellyttd-
mi yksildintitunnus. Viestorekisterikeskuk-
sen tiedonsaantioikeus olisi rajoitettu eikd
koskisi tietoja ammattioikeuden menettdmi-
sen perusteista eikd tietoja ammattioikeuden
rajoittamisesta tai sen perusteista.

Viestorekisterikeskuksella olevan tiedon-
saantioikeuden lisdksi sdédnnoksessd ehdote-
taan saddettdviksi myos Sosiaali- ja terveys-
alan lupa- ja wvalvontaviraston oikeudesta
saada tietoja Viestorekisterikeskukselta. Lu-
pa- ja valvontaviraston toimialaan kuuluvan
terveydenhuollon ja sen jdrjestelmien toimin-
tojen ohjaamista ja valvomista varten sillé tu-
lisi olla oikeus saada Viestorekisterikeskuk-
selta tiedot terveydenhuollon kansallisissa
tietojarjestelmépalveluissa tai niiden hoita-
misessa kdytettdviksi myonnetyistd varmen-
teista.

Pykaldan liséttaviksi ehdotettavassa uudes-
sa 4 momentissa sdddettdisiin Sosiaali- ja
terveysalan lupa- ja valvontaviraston tehtd-
vistd. Vdiestorekisterikeskuksen toimiessa



8 HE 155/2010 vp

terveydenhuollon varmentajana ei kaikkia
Sosiaali- ja terveysalan lupa- ja valvontavi-
raston ylldpitdméddn varmennepalveluun liit-
tyvid tehtdvid olisi tarkoituksenmukaista tai
mahdollista siirtdd Viestorekisterikeskuksen
hoidettavaksi. Téllaisia selkeésti lupa- ja val-
vontaviraston toimialaan kuuluva tehtidvii ja
jarjestelmid olisivat terveydenhuollon am-
mattihenkildiden keskusrekisteriin perustuva
ja sen tietojen avulla toteutettu rooli- ja attri-
buuttitietopalvelu  sekd terveydenhuollon
kansallisissa tietojdrjestelmissd kdytetyt niin
sanotut Valvira-koodistot. Kyseisid koodisto-
ja kéytetddn terveydenhuollon ammattioike-
uksiin sekd niiden voimassaoloon ja rajoituk-
siin liittyvien tietojen esittdmiseksi rakentei-
sessa muodossa.

Vaikka vastuu terveydenhuollon varmen-
nepalvelun tuottamisesta olisi yksinomaan
Viestorekisterikeskuksella, se tarvitsee tidssi
tehtédvissddn myos sellaista terveydenhuollon
toimintaan sek# elinkeinon- ja ammatinhar-
joittamiseen liittyvdd asiantuntemusta, jota
on nimenomaisesti Sosiaali- ja terveysalan
lupa- ja valvontavirastolla. Tdmén asiantun-
temuksen antaminen Viestorekisterikeskuk-
selle sen tuottaessa terveydenhuollolle var-
mennepalveluja osoitettaisiin lupa- ja valvon-
taviraston tehtdviksi. Ehdotetulla sdéantelylla
ei olisi kuitenkaan tarkoitus kaventaa Viesto-
rekisterikeskukselle viestotietojérjestelmésti
ja Viestorekisterikeskuksen varmennepalve-
lusta annetussa laissa tarkoitettuja tehtévid ja
vastuita.

16 §. Vastuut tietojdrjestelmdipalvelujen
hoidossa. Pykildan 5 momentti, joka koskee
varmentajan vastuita, ehdotetaan kumotta-
vaksi tarpeettomana sen vuoksi, ettd 4 luvun
14 §:n 3 momentissa tarkoitettu varmenne-
palvelu on ehdotettu siirrettdvéksi Sosiaali-
ja terveysalan lupa- ja valvontavirastolta Va-
estorekisterikeskuksen lakisddteiseksi tehté-
viksi. Viestorekisterikeskuksen vastuut sen
toimiessa varmennepalvelujen tuottajana
madrdytyvit tyhjentdvésti viestotietojérjes-
telméstd ja Viestorekisterikeskuksen var-
mennepalveluista annetun lain sekd vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetun lain sddnndsten mu-
kaan.

20 §. Ohjaus, valvonta ja seuranta. Lain
20 §:ssd sdddetddn muun muassa terveyden-

huollon varmennetoiminnan ohjauksesta,
valvonnasta ja seurannasta. Koska sosiaali- ja
terveydenhuollon lupa- ja valvontaviraston
lakisddteinen tehtdvéd terveydenhuollon var-
mentajana ja varmennepalvelujen tuottajana
esitetddn siirrettdviksi Viestorekisterikes-
kukselle, ehdotetaan 1 momenttia muutetta-
vaksi siten, ettd terveydenhuollon varmenne-
palvelujen yleinen ohjaus ja valvonta tapah-
tuisivat sosiaali- ja terveysministerion ja val-
tiovarainministerion yhteistyond. Viestore-
kisterikeskus kuuluu voimassa olevan lain-
sddddnnon mukaan valtiovarainministerion
hallinnonalalle.

Perustuslain perusoikeuksien ja tietoturval-
lisuuden vililld on kiinted yhteys. Tietoturva
on vilttdamaton edellytys useiden perusoike-
uksien toteutumiselle sdhkoisessa tietojen ké-
sittelyssd ja séhkoisessd asioinnissa. Tieto-
turvallisuussidonnaisimpia ovat muun muas-
sa oikeus yksityiseldmin ja henkildtietojen
suojaan seké oikeus luottamuksellisen viestin
salaisuuteen. Julkisen vallan velvollisuus on
edistdd perusoikeuksien toteutumista ja tima
toteutuu erityisesti lainsddtdjin toiminnan
kautta.

Viestorekisterikeskukselle ehdotettuun
varmennepalvelujen tuottamiseen ei liity po-
tilastietojen tai niiden lokitietojen késittelya.
Pykildn 3 momenttia ehdotetaan muutetta-
vaksi kuitenkin niin, ettd myods Viestorekis-
terikeskus velvoitettaisiin omalta osaltaan
seuraamaan ja valvomaan, ettd sen antamaan
palveluun liittyvé tietosuoja ja tietoturva to-
teutuisivat. Lisdksi pykdldn 4 momenttiin eh-
dotetaan liséttidviksi Véiestorekisterikeskus
sille ehdotetun toimivallan muutoksen vuok-
si.

22 §. Maksut. Pykdlan 1 momentissa oleva
maininta Sosiaali- ja terveydenhuollon lupa-
ja valvontavirastosta ehdotetaan muutetta-
vaksi Viestorekisterikeskukseksi ehdotetun
toimivallan muutoksen johdosta. Véestore-
kisterikeskuksen  suoritteista  perittdvistad
maksuista sdddettiisiin tarkemmin valtiova-
rainministerion antamalla asetuksella ottaen
huomioon, mitd valtion maksuperustelaissa
ja sen nojalla maksuista sdddetdan. Pykédldan
2 momentissa ehdotetaan Sosiaali- ja tervey-
denhuollon lupa- ja valvontavirasto muuteta-
vaksi Viestorekisterikeskukseksi sille ehdo-
tetun toimivallan muutoksen vuoksi.
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25 §. Siirtymdsddnnokset. Lain 22 §:ssd
tarkoitettujen maksujen perintd aloitetaan
voimassa olevan sdannoksen mukaan kolmen
vuoden ja yhdeksédn kuukauden kuluttua lain
alkuperiisestd voimaantulosta. Tdma siirty-
miaika olisi tarkoitus sdilyttdd padsdantona
ennallaan. S&dnnostd ehdotetaan kuitenkin
muutettavaksi siten, ettd Viestorekisterikes-
kus voisi kuitenkin perid 14 §:n mukaisesti
tuottamistaan varmennesuoritteista maksuja
Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolta sithen saakka kunnes vastaavia mak-
suja ryhdyttdisiin perimédéin terveydenhuollon
palvelujen antajilta. Vastaavia maksuja Vies-
torekisterikeskus perii jo tilldkin hetkelld
muilta hallinnonaloilta.

Terveydenhuollon kansallisten tietojarjes-
telmépalveluiden héiriéttomén kehittdmisen
ja kayttoonoton varmistaminen edellyttiisi,
ettd nopealla aikataululla toteutettava var-
mentajuuden siirto Sosiaali- ja terveyden-
huollon lupa- ja valvontavirastolta Viestore-
kisterikeskukselle turvattaisiin pitdiméalld lu-
pa- ja valvontaviraston nykyinen varmenne-
jarjestelmd toiminnassa uusien palveluiden
rakentamisen ajan. Sosiaali- ja terveyden-
huollon lupa- ja valvontavirastolla on joka
tapauksessa sopimuspohjainen velvoite ylla-
pitdd varmennejirjestelméidnsd sairaanhoito-
piirien organisaatiovarmennepalvelua varten
30 pdivddn kesdkuuta 2012 saakka. Viimeksi
mainittu seikka ei aiheuta kuitenkaan estetti
varmennepalveluiden yhdistdmiselle suunni-
tellussa aikataulussa, koska sairaanhoitopiiri-
en omat organisaatiokohtaiset kortit korvau-
tuvat KanTa-palvelujen kayttoonoton etene-
misen myoétd joka tapauksessa terveyden-
huollon varmennekorteilla.

Edelld esitetyn vuoksi 25 §:44n ehdotetaan
lisdttavaksi uusi 4 momentti, jonka mukaan
Sosiaali- ja terveysalan lupa- ja valvontavi-
raston varmennejirjestelmi toimisi Viesto-
rekisterikeskuksen tuottamien varmennepal-
velujen varajédrjestelmind enintddn 30 péi-
vadn kesdkuuta 2012 saakka. Varajérjestelma
voitaisiin ottaa kédyttoon, jos Sosiaali- ja ter-
veysalan lupa- ja valvontavirasto ja Viesto-
rekisterikeskus yksimielisesti toteaisivat, ettd
Viestorekisterikeskuksen tuottama varmen-
nepalvelu ei ole otettavissa terveydenhuol-
lossa kiyttoon. Ehdotetun sdidnnoksen mu-
kaan Sosiaali- ja terveysalan lupa- ja valvon-

tavirasto vastaisi tdstd varajérjestelméstd
varmentajana siten kuin vahvasta sdhkoisesti
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetussa laissa sdddetddn.

1.2 Laki sidhkéisesti lidkeméadriyksesti

7 8. Lddkemdidrdyksen allekirjoittaminen.
Pykildn 2 momentissa sdddetddn varmenne-
palveluista vastaavasta viranomaisesta. Eh-
dotuksen mukaan terveydenhuollon varmen-
nepalvelua hoitava viranomainen olisi jatkos-
sa Sosiaali- ja terveysalan lupa- ja valvonta-
viraston sijaan Véiestorekisterikeskus. Sen
mukaisesti Viestorekisterikeskus toimisi ter-
veydenhuollossa vahvasta sihkoisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista an-
netun lain tarkoittamana varmentajana.

Voimassa olevan sddnndksen mukaan sosi-
aali- ja terveysministerion asetuksella anne-
taan tarkemmat sddnnokset siitd, miten l44-
kemédrdyksen laatijan oikeus lddkkeen méa-
rddmiseen varmennetaan ja varmennepalve-
lut toteutetaan. Sadnndstd ehdotetaan muutet-
tavaksi téltd osin siten, ettd ennen asetuksen
antamista sosiaali- ja terveysministerion tuli-
si kuulla Viestorekisterikeskusta siltd osin
kuin asiassa on kysymys edelld tarkoitetusta
Viestorekisterikeskukselle kuuluvasta tehti-
vésta.

24 §. Ohjaus, seuranta ja valvonta. Lain
24 §:ssd sdddetddn muun muassa varmenne-
toiminnan ohjauksesta, seurannasta ja val-
vonnasta. S#hkoisen lddkemadrdyksen ja
laissa tarkoitettujen valtakunnallisten tieto-
jarjestelmépalvelujen jirjestdmisen ja toteut-
tamisen yleinen suunnittelu, ohjaus ja val-
vonta kuuluisivat edelleen sosiaali- ja terve-
ysministeri6lle. Siltd osin kuin kyse olisi V-
estorekisterikeskuksen hoitamasta varmen-
nepalvelusta, yleinen ohjaus ja valvonta eh-
dotetaan kuitenkin tehtidvéksi sosiaali- ja ter-
veysministerion ja valtiovarainministerion
yhteistyond. Véiestorekisterikeskus kuuluu
voimassa olevan lainsddddnnon mukaan val-
tiovarainministerion hallinnonalalle.

258§. Maksut. Lain 25 §:ssd  sdddetddn
maksuista. Pykaldssa tarkoitetut maksut maa-
rittdisiin jatkossakin sosiaali- ja terveysmi-
nisterion asetuksella sellaisiksi, ettd ne vas-
taavat palvelun tuottamisesta aiheutuvien
kustannusten =~ mé&draa. Asiakastietolain
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14 §:ssé tarkoitetuista Viestorekisterikeskuk-
sen suoritteista perittdvistd maksuista sdddet-
taisiin  kuitenkin ehdotuksen mukaan tar-
kemmin valtiovarainministerion asetuksella
ottaen huomioon, mité valtion maksuperuste-
laissa ja sen nojalla maksuista sdddetdén.

28 §. Siirtymdsdannds. Lain 28 § sisdltdd
siirtymésdannokset. Lain 25 §:n tarkoitettuja
maksuja aletaan voimassa olevan sddnndksen
mukaan perid neljan vuoden kuluttua lain al-
kuperidisestd voimaantulosta. TAmé siirtymé-
aika olisi tarkoitus siilyttdd pddsddntond en-
nallaan. Pykéldn 2 momenttiin liséttaviksi
ehdotettavan sddnnoksen perusteella Viesto-
rekisterikeskus voisi kuitenkin perid asiakas-
tietolain 14 §:n mukaisesti tuottamistaan suo-
ritteista maksuja Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolta varmennepalvelujen
siirtoa koskevien sddnndsten voimaantulosta
lukien siihen saakka kunnes maksuja ryhdyt-
tédisiin perimédn terveydenhuollon palvelujen
antajilta.

1.3 Laki viestotietojirjestelmisti ja Vi-
estorekisterikeskuksen varmenne-
palveluista

Lain 2 §:n 2 momentin 2 kohdassa, 6 §:n
2 momentissa, 43 §:n 2 momentin 2 kohdas-
sa, 61 §:n 3 momentissa, 62 §:n 1 ja 2 mo-
mentissa, 66 §:n 3 momentissa, 67 §:n 1
momentissa ja 68 §:n 1 momentissa viitataan
kumottuun sihkoisistd allekirjoituksista an-
nettuun lakiin (14/2003). Taméin johdosta
ehdotetaan edelld mainitut sddnnokset muu-
tettavaksi siten, ettd niissi viitattaisiin kumo-
tun sdddoksen sijaan voimassa olevaan vah-
vasta sdhkoisestd tunnistamisesta ja sahkoi-
sistd allekirjoituksista annettuun lakiin.

62 §. Varmennetussa sdhkdisessd asioin-
nissa kdytettdvien varmenteiden tiedot. Pyka-
lén 1 momentin toisen lauseen mukaan kan-
salaisvarmenteessa ja muussa Viestorekiste-
rikeskuksen Iuonnolliselle henkil6lle myo6n-
tdmissd varmenteessa on varmenteen haltijan
yksil6ivadna tunnistetietona séhkoinen asioin-
titunnus. Sddnnoksen sanamuotoa ehdotetaan
muutettavaksi siten, ettd Viestorekisterikes-
kuksen luonnolliselle henkil6lle myontdmas-
sd muussa varmenteessa kuin kansalaisvar-
menteessa voisi olla varmenteen haltijan yk-

siléivénd tunnistetietona sdhkodisen asiointi-
tunnuksen ohella myds muu sellainen henki-
16n yksiloivd tunniste, johon ei sisiltyisi
henkil6on liittyvié tietoja. Muutosehdotus on
tarpeellinen sen vuoksi, ettd sosiaali- ja ter-
veydenhuollon ammattihenkiloiden seki ter-
veydenhuollon ja apteekkien muun henkil6s-
ton varmenteissa asianomaisen henkilén yk-
siloivdnd tunnistetietona tullaan kayttdméain
muuta tunnistetta kuin sihkoistd asiointitun-
nusta. Téllaisena tunnisteena voisi toimia
esimerkiksi terveydenhuollon ammattihenki-
l6iden osalta terveydenhuollon ammattihen-
kiléiden keskusrekisterin ammattihenkil6ille
antama rekisterdintinumero. Sama tarve kor-
vata sdhkoinen asiointitunnus muulla var-
menteen haltijan yksil6ivailld tunnisteella on
myds esimerkiksi erdilld turvallisuusviran-
omaisilla. Koska ehdotetun sddnnéksen mu-
kaan tunnisteeseen ei saisi siséltyd henkil66n
liittyvid tietoja, estdisi se myos henkil6tun-
nuksen kidytén muuna tunnisteena. Ehdotettu
saannos olisi tédltd osin myo6s vahvasta sih-
koisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annetun lain 6 §:ssd henkild-
tunnuksen kisittelylle asetettujen rajoitusten
mukainen.

65 §. Varmenteen ja siihen sisdltyvien tie-
tojen kdsittely. Pykdlan mukaan varmenteet
ja varmenteisiin siséltyvit tiedot talletetaan
Viestorekisterikeskuksen pitdméddn julkiseen
hakemistoon. Sddnnoksen sanamuotoa ehdo-
tetaan muutettavaksi siten, ettd kansalais-
varmenteet ja muut Viestorekisterikeskuksen
myontamit yleisesti sdhkoisessd asioinnissa
kaytettdavat luonnollisen henkilén varmenteet
sekd niihin sisdltyvit tiedot voitaisiin tallet-
taa Viestorekisterikeskuksen pitdméan julki-
seen hakemistoon. Lain 62 §:n 1 momentin
mukaan varmenteeseen sisidltyy muun muas-
sa sdhkoinen asiointitunnus tai muu henkilén
yksil6ivd tunniste. Julkiseen hakemistoon ei
talletettaisi varmenteita, jotka on ensisijaises-
ti tarkoitettu kaytettdviksi tietyssd toimin-
taympdristossd tiettyyn kayttotarkoitukseen.
Tallaisia varmenteita olisivat esimerkiksi ter-
veydenhuollon ammattihenkil6iden allekir-
joitusvarmenteet ja turvallisuusviranomaisten
virkavarmenteet. Niitd varmenteita voidaan
ensisijaisen kayttotarkoituksensa ohella kéyt-
tdd kuitenkin myds muussa sihkdisessd asi-
oinnissa. Ehdotettu muutos antaisi tietotur-
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vallisuuteen tai muuhun vastaavaan paina-
vaan perusteeseen liittyvistd seikoista johtuen
mahdollisuuden olla tallettamatta varmennet-
ta julkiseen hakemistoon.

69 §. Viestorekisterikeskuksen tiedonsaan-
ti- ja tarkastusoikeus. Lain 69 §:ssd sddde-
tddn Vdestorekisterikeskuksen tiedonsaanti-
ja tarkastusoikeudesta. Nami oikeudet voi-
daan kohdistaa vain lain 67 §:ssd tarkoitet-
tuihin viranomaisiin, yrityksiin ja yhteisgi-
hin. Sddntelyn selkeyden ja tdsmdllisyyden
vuoksi ehdotetaan sddnnokseen liséttiaviksi
tiedonsaanti- ja tarkastusoikeuden kohteiksi
my0s asiakastietolaissa ja sdhkoisestd ladke-
midrdyksestd annetussa laissa tarkoitetut vi-
ranomaiset ja palvelun antajat. Pykildd ehdo-
tetaan tdydennettdviksi siten, ettd Viestore-
kisterikeskuksella olisi oikeus saada sién-
noksessd mainituilta tahoilta tarpeellisia tie-
toja  Viestorekisterikeskuksen — tuottaman
varmenteen myontdmistd koskevan menette-
lyn luotettavuuden seurannan ja valvonnan

lisdksi my0s varmenteen peruuttamista kos-
kevaa seurantaa ja valvontaa varten.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 péivi-
nd joulukuuta 2010.

3 Suhde perustuslakiin ja sdidté-
misjirjestys

Ehdotetut lait vastaisivat perustuslain edel-
Iyttdim&dd sdddostasoa eikd niihin siséltyisi
sdadannoksid, jotka olisivat ongelmallisia pe-
rustuslaissa  sdddettyjen  perusoikeuksien
kannalta. Edelld mainittujen seikkojen joh-
dosta katsotaan, ettid lakiehdotukset voidaan
sdatad tavallisessa lainsdatamisjarjestyksessa.

Edelld esitetyn mukaisesti annetaan Edus-
kunnan hyviksyttéviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelystd annetun lain muuttami-
sesta

Eduskunnan pé&toksen mukaisesti

kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd annetun lain
(159/2007) 16 §:n 5 momentti,

muutetaan 2 §:n 3 momentti, 8 §, 14 §:n 3 momentti, 20 §:n 1, 3 ja 4 momentti, 22 § ja
25 §:n 2 momentti, sellaisina kuin niistd ovat 2 §:n 3 momentti laissa 619/2009, 20 §:n 1, 3 ja
4 momentti laissa 1565/2009 ja 25 §:n 2 momentti laissa 733/2007, ja

lisditdidin 14 §:d4n uusi 4 momentti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja
25 §:44n, sellaisena kuin se on osaksi laissa 733/2007, uusi 4 momentti, jolloin nykyinen

4 momentti siirtyy 5 momentiksi, seuraavasti:
28
Soveltamisala

Jollei tédstd tai muusta laista muuta johdu,
asiakastietojen késittelyyn sovelletaan, mité
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jdljempand potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempéana
asiakaslaki, henkilGtietolaissa (523/1999),
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sidhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetus-
sa laissa (617/2009), viestotietojarjestelmés-
td ja Viestorekisterikeskuksen varmennepal-
veluista annetussa laissa (661/2009) seké ar-
kistolaissa (831/1994) tai ndiden nojalla s#i-
detédn.

83§
Tunnistaminen
Asiakastietojen sidhkoisessd  kisittelyssd

asiakas, sosiaalihuollon ja terveydenhuollon
palvelujen antaja, muu asiakastietojen késit-

telyn osapuoli ja ndiden edustajat seki tieto-
tekniset laitteet tulee tunnistaa luotettavasti.
Potilastietoja késittelevien henkildiden, pal-
velujen antajien, tietoteknisten laitteiden sekd
valtakunnallisten tietojarjestelmépalvelujen
tunnistaminen edellyttdd lisdksi todentamista.
Sosiaali- ja terveysministerion asetuksella
voidaan s#dtdd tarkemmin tunnistamisen ja
todentamisen teknisistd keinoista. Ennen ase-
tuksen antamista sosiaali- ja terveysministe-
rion tulee kuulla Viestorekisterikeskusta siltd
osin kuin asiassa on kysymys 14 §:ssi tarkoi-
tetusta Viestorekisterikeskukselle kuuluvasta
tehtévasta.

14§

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus  toimii  terveyden-
huollon ammattihenkildiden ja terveyden-
huollon muun henkil6stén, terveydenhuollon
palvelujen antajien sekd ndiden palvelujen
antamiseen osallistuvien organisaatioiden,
niiden henkil6ston ja tietoteknisten laitteiden
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisistd  allekirjoituksista annetussa laissa
tarkoitettuna varmentajana. Vi#estorekisteri-
keskuksella on oikeus saada nididen tehtivi-
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enséd hoitamiseksi Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolta sen ylldpitdimé&std
terveydenhuollon ammattihenkiliden kes-
kusrekisteristd varmenteen myontdmiseen ja
peruuttamiseen, varmenteeseen, varmenteen
tekniseen alustaan ja varmenteen toimittami-
seen tarvittavat tiedot. Sosiaali- ja terveys-
alan lupa- ja valvontavirastolla on vastaavasti
oikeus saada lakisditeisten tehtdviensd hoi-
tamiseksi Viestorekisterikeskukselta tiedot
sen edelld mainituin perustein myontdmista
varmenteista. Tiedot voidaan luovuttaa tekni-
sen kéyttoyhteyden vilityksell4.

Sosiaali- ja terveysalan lupa- ja valvontavi-
rasto ylldpitdd rooli- ja attribuuttitietopalve-
lua ja koodistoja, joiden avulla terveyden-
huollon palvelujen antajille, apteekeille,
Kansaneldkelaitokselle ja Vdiestorekisteri-
keskukselle annetaan valtakunnallisten tieto-
jarjestelmapalveluiden kdyttod ja varmenta-
mista varten terveydenhuollon ammattihenki-
l6iden ammatinharjoittamisoikeuksia ja am-
mattinimikkeen kayttooikeuksia sekd niiden
voimassaoloa koskevat tiedot. Sosiaali- ja
terveysalan lupa- ja valvontaviraston tehti-
vind on lisdksi antaa Viestorekisterikeskuk-
sen varmennepalveluille terveydenhuollon
toimintaan sek# elinkeinon- ja ammatinhar-
joittamiseen liittyvad asiantuntemusta.

20§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon
sdhkoisen kisittelyn, siihen liittyvin tietohal-
linnon ja 14 §:ssi tarkoitettujen valtakunnal-
listen tietojarjestelmipalvelujen hoidon ja to-
teuttamisen yleinen suunnittelu, ohjaus ja
valvonta kuuluvat sosiaali- ja terveysministe-
riolle. Viestorekisterikeskuksen hoitaman
varmennepalvelun yleinen ohjaus ja valvonta
kuuluvat kuitenkin sosiaali- ja terveysminis-
teridlle ja valtiovarainministerille yhteisesti.

Sosiaalihuollon ja terveydenhuollon palve-
lujen antajan, Kansaneldkelaitoksen, Sosiaa-
li- ja terveysalan lupa- ja valvontaviraston ja
Viestorekisterikeskuksen on omalta osaltaan
seurattava ja valvottava, etti sen antamaan
palveluun liittyvé tietosuoja ja tietoturva to-

teutuvat. Jos joku on lainvastaisesti késitellyt
asiakastietoja, tulee asianomaisen palvelujen
antajan sekd Kansaneldkelaitoksen oma-
aloitteisesti ryhty4d tarvittaviin toimenpitei-
siin. Seurannan ja valvonnan toteuttamiseksi
palvelujen antajalla on oikeus saada Kansan-
eldkelaitokselta omien potilasrekisteriensé
lokitiedot.

Sosiaalihuollon ja terveydenhuollon toi-
mintayksikén vastaavan johtajan tulee antaa
kirjalliset ohjeet asiakastietojen kisittelysta
ja noudatettavista menettelytavoista sekd
huolehtia henkilokunnan riittdvéstd asiantun-
temuksesta ja osaamisesta asiakastietojen ka-
sittelyssd. Lisdksi jokaisella palvelujen anta-
jalla ja Kansaneldkelaitoksella on oltava seu-
ranta- ja valvontatehtdvdd varten tietosuoja-
vastaava.

22§
Maksut

Kansaneldkelaitoksen ja Véestorekisteri-
keskuksen hoitamien 14 §:ssd tarkoitettujen
valtakunnallisten tietojérjestelmapalvelujen
kayttd on terveydenhuollon palvelujen anta-
jille maksullista. Kansanelikelaitoksen peri-
mit maksut sdddetddn valtion maksuperuste-
lain (150/1992) 10 §:n estdmittd sosiaali- ja
terveysministerion asetuksella sellaisiksi, ettd
ne vastaavat palvelujen hoidosta aiheutuvien
kustannusten miérad. Viestorekisterikeskuk-
sen suoritteista perittdvistd maksuista sddde-
tddn valtion maksuperustelaissa ja sen nojal-
la.

Kansaneldkelaitoksen ja Véestorekisteri-
keskuksen tulee toimittaa vuosittain sosiaali-
ja terveysministeriolle sekd sosiaali- ja ter-
veydenhuollon sidhkéisen tietohallinnon neu-
vottelukunnalle selvitys kustannuksiin vai-
kuttavista tekijoistd sekd arvio seuraavan
vuoden kidyttomaksujen perustana olevista
kokonaiskustannuksista.

25§
Siirtymdsddnnokset

Lain 22 §:ssé tarkoitettuja maksuja aletaan
perid kolmen vuoden ja yhdeksidn kuukauden
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kuluttua tdimén lain voimaantulosta. Véesto-
rekisterikeskus voi kuitenkin perid 14 §:n
mukaisesti tuottamistaan suoritteista palvelu-
jen tuottamisesta aiheutuvia kustannuksia
vastaavia maksuja Sosiaali- ja terveysalan
lupa- ja valvontavirastolta siihen saakka
kunnes terveydenhuollon palvelujen antajat
ryhtyvit suorittamaan Viestorekisterikeskuk-
selle 22 §:n mukaisia maksuja.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston varmennejirjestelma toimii Viestore-
kisterikeskuksen timén lain 14 §:n ja sdhkoi-
sestd ladkemddrdyksestd annetun lain 7 §:n
nojalla terveydenhuoltoa ja sdhkoistd ladke-

madrdystd varten tuottamien varmennepalve-
lujen varajdrjestelmind enintddn 30 piivddn
kesdkuuta 2012. Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto vastaa tistd varajérjes-
telméstd varmentajana siten kuin vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetussa laissa sdddetéén.

Tamai laki tulee voimaan pdivind  kuu-
ta20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdntoonpanon edellyttdmiin toimenpi-

teisiin.



HE 155/2010 vp 15

Laki

sihkdisesti laikemiidriyksesti annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sahkoisestd ladkemadrdyksestd annetun lain (61/2007) 7 §:n 2 momentti, 24 §:n
1 momentti, 25 § ja 28 §:n 2 momentti seuraavasti:

78
Lddkemdcdirdyksen allekirjoittaminen

Viestorekisterikeskus vastaa varmennepal-
velusta siten kuin sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisestd kisittelystd
annetun lain (159/2007) 14 §:ssd sdddetddn.
Sosiaali- ja terveysministerion asetuksella
annetaan tarkemmat sddnnokset siitd, miten
ladkemiadrdyksen laatijan oikeus lddkkeen
médrddmiseen varmennetaan ja varmenne-
palvelu toteutetaan. Ennen asetuksen anta-
mista sosiaali- ja terveysministerion tulee
kuulla Viestorekisterikeskusta siltd osin kuin
asiassa on kysymys edelld tarkoitetusta Vies-
torekisterikeskukselle kuuluvasta tehtavésti.

24 §
Ohjaus, seuranta ja valvonta

Sahkoisen lddkemadrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojdrjes-
telmépalvelujen jirjestdmisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeriélle. So-
siaali- ja terveydenhuollon asiakastietojen
sdahkoisestd kisittelystd annetun lain 14 §:ssé
tarkoitetun Vdiestorekisterikeskuksen hoita-
man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeri6lle
yhteisesti.

25§
Maksut

Sahkoisen ldadkemdidrdyksen laatiminen ja
toimittaminen, tidssd laissa tarkoitettu var-
mentaminen sekd reseptikeskuksen, resep-
tiarkiston ja ladketietokannan tietojen kédytos-
td peritddn palvelun tuottamisesta aiheutuvi-
en kustannusten midrdd vastaava maksu.
Maksun suuruudesta médrdtddn sosiaali- ja
terveysministerion asetuksella. Sosiaali- ja
terveydenhuollon asiakastietojen sdhkoéisestd
késittelystd annetun lain 14 §:ssé tarkoitetuis-
ta Viestorekisterikeskuksen suoritteista perit-
tdvistd maksuista sdddetddn valtion maksupe-
rustelaissa (150/1992) ja sen nojalla.

28 §
Siirtymdsdidinnos

Lain 25 §:n mukaisia maksuja aletaan perid
neljan vuoden kuluttua timén lain voimaan-
tulosta. Viestorekisterikeskus voi kuitenkin
perid sosiaali- ja terveydenhuollon asiakastie-
tojen sdhkoisestd kisittelystd annetun lain
14 §:n mukaisesti tuottamistaan suoritteista
palvelujen tuottamisesta aiheutuvia kustan-
nuksia vastaavia maksuja Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolta siihen
saakka kunnes terveydenhuollon palvelujen
antajat ryhtyvét suorittamaan viestorekisteri-
keskukselle 22 §:n mukaisia maksuja.
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Ennen lain voimaantuloa voidaan ryhtyi
Tamai laki tulee voimaan pdivind  kuu- lain tdytdnt6onpanon edellyttdmiin toimenpi-
ta 20 . teisiin.
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Laki

viestotietojirjestelmisti ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan véestotietojérjestelméstd ja Viestorekisterikeskuksen varmennepalveluista anne-
tun lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta,
61 §:n 3 momentti, 62 ja 65 §, 66 §:n 3 momentti, 67 §:n 1 momentti, 68 §:n 1 momentti ja

69 §:n 1 momentti seuraavasti:

238
Lain soveltamisala

Jollei tédssd laissa toisin sdddetd, sovelle-
taan:

2) varmennetussa sdhkoisessd asioinnissa
ja tdssd laissa tarkoitetun varmennerekisterin
tietojen kasittelyssd sdhkoisestd asioinnista
viranomaistoiminnassa annettua lakia
(13/2003) ja vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista annet-
tua lakia (617/2009).

63§

Viiestorekisterikeskuksen varmennettu sdh-
kdoinen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myontdmistdan
henkilovarmenteista vahvasta sdhkdisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetussa laissa tarkoitettua varmenne-
rekisterid. Viestorekisterikeskus on timin
varmennerekisterin rekisterinpitéja.

43 §
Tunnuksen luovuttaminen

Viestotietojarjestelméddn talletettu sdahkoi-
nen asiointitunnus voidaan luovuttaa vain,
jos:

2) muu Suomeen sijoittunut varmentaja
kayttdd tunnusta vahvasta sihkoisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista an-
netussa laissa tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kaytettdvissd var-
menteessa varmenteen haltijan yksil6ivind
tunnistetietona.

613§
Varmennetun séihkoisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Viesto-
rekisterikeskuksen luonnolliselle henkil6lle
myontdmdd varmennetta, joka sisdltyy henki-
16korttilaissa (829/1999) tarkoitettuun henki-
16korttiin tai muuhun sithen verrattavaan vi-
ranomaisen asiakirjaan tai tekniseen alustaan,
ja jota kdytetddn henkilon todentamista, sih-
koisen allekirjoituksen tekemistd sekd asia-
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kirjojen ja viestien salausta varten. Kansa-
laisvarmenteella tarkoitetaan myds muuhun
viranomaisen asiakirjaan tai tekniseen alus-
taan sisdltyvdd Viestorekisterikeskuksen
myontdmdd varmennetta, jota kidytetddn edel-
l& mainittuun tarkoitukseen ja joka tayttdd
vahvasta sidhkoisestd tunnistamisesta ja séh-
koisistd  allekirjoituksista  annetun lain
30 §:ssé asetetut vaatimukset.

62§

Varmennetussa sdhkoisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Vies-
torekisterikeskuksen luonnolliselle henkil6lle
myontdmdidn varmenteeseen siséltyvistd tie-
doista sdddetddn vahvasta sdhkoisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista an-
netussa laissa. Kansalaisvarmenteessa on
varmenteen haltijan yksil6ivdnd tunnistetie-
tona sdhkoinen asiointitunnus. Muussa Vies-
torekisterikeskuksen luonnolliselle henkil6lle
myoOntdmidssd varmenteessa on varmenteen
haltijan yksiloivdnd tunnistetietona sihkoi-
nen asiointitunnus tai muu sellainen henkilon
yksiloivd tunniste, joka ei sisdlld henkiloon
liittyvid tietoja. Kansalaisvarmenteeseen ja
muuhun Viestorekisterikeskuksen luonnolli-
selle henkilolle myontdméén varmenteeseen
voi sisédltyd my0s muita varmenteen kidytossi
tarvittavia vélttdmattomia teknisid tietoja.
Viestorekisterikeskus p#dttdd niistd tiedois-
ta.

Sdhko6inen asiointitunnus voi sisiltyd myos
vahvasta sidhkoisestd tunnistamisesta ja séh-
koisistd  allekirjoituksista annetussa laissa
tarkoitettuun muuhun luonnollisen henkilon
varmenteeseen varmenteen haltijan yksi-
l6ivénd tunnistetietona.

65 §

Varmenteen ja siihen sisdltyvien tietojen kd-
sittely

Kansalaisvarmenteet ja muut Viestorekis-
terikeskuksen myontdmét yleisesti sdhkoises-
sd asioinnissa kéytettdvit luonnollisen henki-
16n varmenteet sekd niihin sisdltyvit tiedot
voidaan tallettaa Viestorekisterikeskuksen

pitaméddn julkiseen hakemistoon, josta jokai-
sella on oikeus saada tietoja siten kuin viran-
omaisten toiminnan julkisuudesta annetussa
laissa sdddetddn viranomaisen julkisesta
asiakirjasta.

66 §

Kansalaisvarmenteen hakeminen ja mydontd-
minen

Hakemuksen vastaanottajan on noudatetta-
va henkilGtietolaissa sdddettyja henkilotieto-
jen kisittelyd sekd vahvasta sdahkoisestd tun-
nistamisesta ja sihkoisistd allekirjoituksista
annetussa laissa asetettuja varmenteen myon-
tdmistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja mydntdmi-
nen

Viestorekisterikeskuksen tuottama muu
luonnollisen henkilén varmenne kuin kansa-
laisvarmenne voidaan myontdd vain Suomen
kansalaiselle sekd kotikuntalain mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka tiedot on talletettu viestotietojar-
jestelmiddn ja jonka henkil6llisyys on voitu
luotettavasti todeta. Véiestorekisterikeskuk-
sen tuottama muu luonnollisen henkil6n
varmenne kuin kansalaisvarmenne voidaan
erityisestd ja perustellusta syystd myontéda
myds henkil6lle, jonka henkil6llisyys on voi-
tu luotettavasti todeta, mutta joka ei tdytd
muita edelld tarkoitettuja varmenteen myon-
tdmisen edellytyksid. T#llainen varmenne voi
hakijan pyynnostd siséltyd sdhkoisessd asi-
oinnissa kéytettdavdidn viranomaisen, yrityk-
sen tai yhteison myontdmédn asiakirjaan,
korttiin tai tekniseen alustaan. Viestorekiste-
rikeskus voi sopia asiakirjan tai teknisen
alustan myontdvén viranomaisen, yrityksen
tai yhteison kanssa, ettd varmennetta koskeva
hakemus voidaan jittdd tdlle henkilokohtai-
sesti  Viestorekisterikeskukselle edelleen
toimitettavaksi. Viestorekisterikeskuksen on
tdlloin varmistettava, etti hakemuksen vas-
taanottaja noudattaa henkilGtietolaissa séda-
dettyja henkilGtietojen késittelyd sekd vah-
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vasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annetussa laissa asetet-
tuja varmenteen myontdmistd koskevia vaa-
timuksia.

68 §

Varmenteen hakemista ja myontdmistd kos-
keva menettely erdissd tapauksissa

Henkilokohtaisen k#ynnin sijasta kansa-
laisvarmenteen uusimista koskeva hakemus
voidaan tehdd my6s sdhkoisesti ja allekirjoit-
taa hakijan kdyt6ssd olevalla kansalaisvar-
menteella ja muun Viestorekisterikeskuksen
tuottaman varmenteen uusimista koskeva ha-
kemus hakijan kéytossd olevalla vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetun lain 30 §:ssd tarkoite-
tulla varmenteella, jos tillainen palvelu on
kaytossd. Muuten hakemuksen kisittelyssd
noudatetaan soveltuvin osin séhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa asetettuja varmenteen myon-
tamistd koskevia vaatimuksia.

Helsingissd 17 pédivéna syyskuuta 2010

69 §

Viestorekisterikeskuksen tiedonsaanti- ja
tarkastusoikeus

Viestorekisterikeskuksella on oikeus salas-
sapitosddnnosten estdméittd saada 67 §:ssé
tarkoitetulta viranomaiselta, yritykseltd ja yh-
teisoltd sekd sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd kisittelystd anne-
tussa laissa (159/2007) ja sdhkoisestd lddke-
médrdyksestd annetussa laissa (61/2007) tar-
koitetuilta viranomaisilta ja palvelun antajilta
tarpeellisia tietoja tdssd laissa tarkoitetun Vi-
estorekisterikeskuksen tuottaman varmenteen
myontdmistd ja peruuttamista koskevan toi-
minnallisen ja teknisen menettelyn luotetta-
vuuden seurantaa ja valvontaa varten.

Tamai laki tulee voimaan pdivand  kuu-
ta20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytidntoonpanon edellyttimiin toimenpi-

teisiin.

Tasavallan Presidentti

TARJA HALONEN

Peruspalveluministeri Paula Risikko
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Liite
Rinnakkaistekstit

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkdoisesti Kkésittelysti annetun lain muuttami-
sesta

Eduskunnan paiatoksen mukaisesti

kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd annetun lain
(159/2007) 16 §:n S momentti,

muutetaan 2 §:n 3 momentti, 8 §, 14 §:n 3 momentti, 20 §:n 1, 3 ja 4 momentti, 22 § ja
25 §:n 2 momentti, sellaisina kuin niistd ovat 2 §:n 3 momentti laissa 619/2009, 20 §:n 1, 3 ja
4 momentti laissa 1565/2009 ja 25 §:n 2 momentti laissa 733/2007, ja

lisditddn 14 §:44n uusi 4 momentti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja
25 §:44dn, sellaisena kuin se on osaksi laissa 733/2007, uusi 4 momentti, jolloin nykyinen

4 momentti siirtyy 5 momentiksi, seuraavasti:

Voimassa oleva laki
28
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kisittelyyn sovelletaan, mité
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempind potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempéana
asiakaslaki, henkilGtietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta annetus-
sa laissa (621/1999), sdhkoisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetus-
sa laissa (617/2009) sekd arkistolaissa
(831/1994) tai ndiden nojalla sdddetdan.

Ehdotus
2§
Soveltamisala

Jollei tédstd tai muusta laista muuta johdu,
asiakastietojen késittelyyn sovelletaan, mitd
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéni potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jaljempani
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetus-
sa laissa (617/2009), vdestétietojcirjestelmdis-
td ja Viestorekisterikeskuksen varmennepal-
veluista annetussa laissa (661/2009) seki ar-
kistolaissa (831/1994) tai ndiden nojalla s#s-
detddn.
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Voimassa oleva laki

88
Tunnistaminen
Asiakastietojen  sdhkoisessd  kisittelyssd

asiakas, sosiaalihuollon ja terveydenhuollon
palvelujen antaja, muu asiakastietojen késitte-
lyn osapuoli ja ndiden edustajat seké tietotek-
niset laitteet tulee tunnistaa luotettavasti. Po-
tilastietoja kisittelevien henkildiden, palvelu-
jen antajien, tietoteknisten laitteiden seké val-
takunnallisten tietojdrjestelmdpalvelujen tun-
nistaminen edellyttdd lisdksi todentamista.
Sosiaali- ja terveysministerion asetuksella
voidaan sddtdd tarkemmin tunnistamisen ja
todentamisen teknisistd keinoista.

14§
Valtakunnalliset tietojdrjestelmdpalvelut

Terveydenhuollon oikeusturvakeskus hoitaa
terveydenhuollon palvelujen antajien sekd
ndiden palvelujen antamiseen osallistuvien
henkil6iden ja tietoteknisten laitteiden var-
mennepalvelua, johon kuuluvat tunnistami-
sessa ja todentamisessa sekd sihkoisessd alle-
kirjoittamisessa tarvittavat varmenteet ja néi-
hin liittyvét palvelut.

Ehdotus
88
Tunnistaminen
Asiakastietojen sdhkoisessd  kisittelyssd

asiakas, sosiaalihuollon ja terveydenhuollon
palvelujen antaja, muu asiakastietojen kdsit-
telyn osapuoli ja ndiden edustajat seké tieto-
tekniset laitteet tulee tunnistaa luotettavasti.
Potilastietoja kisittelevien henkildiden, pal-
velujen antajien, tietoteknisten laitteiden seka
valtakunnallisten tietojdrjestelmépalvelujen
tunnistaminen edellyttdd lisdksi todentamista.
Sosiaali- ja terveysministerion asetuksella
voidaan s#dtdd tarkemmin tunnistamisen ja
todentamisen teknisistd keinoista. Ennen ase-
tuksen antamista sosiaali- ja terveysministe-
rion tulee kuulla Viestorekisterikeskusta siltd
osin kuin asiassa on kysymys 14 §.ssd tarkoi-
tetusta Vdestorekisterikeskukselle kuuluvasta
tehtdvdstd.

14§
Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii terveydenhuol-
lon ammattihenkiloiden ja terveydenhuollon
muun henkiloston, terveydenhuollon palvelu-
jen antajien sekd nididen palvelujen antami-
seen osallistuvien organisaatioiden, niiden
henkiloston ja tietoteknisten laitteiden vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd  allekirjoituksista  annetun  lain
(617/2009) tarkoittamana varmentajana. V-
estorekisterikeskuksella on oikeus saada ndii-
den tehtdviensd hoitamiseksi Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolta sen ylld-
pitdmdstd  terveydenhuollon ammattihenki-
loiden keskusrekisteristd varmenteen myodn-
tdmiseen ja peruuttamiseen, varmenteeseen,
varmenteen tekniseen alustaan ja varmenteen
toimittamiseen tarvittavat tiedot. Sosiaali- ja
terveysalan lupa- ja valvontavirastolla on
vastaavasti oikeus saada lakisddteisten teh-
taviensd hoitamiseksi Viestorekisterikeskuk-
selta tiedot sen edelld mainituin perustein
myontdmistd varmenteista. Tiedot voidaan
luovuttaa teknisen kdyttoyhteyden vilityksel-
ldi.
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20§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon
sdhkoisen késittelyn, siihen liittyvén tietohal-
linnon ja 14 §:ssé tarkoitettujen valtakunnal-
listen tietojdrjestelmépalvelujen hoidon ja to-
teuttamisen yleinen suunnittelu, ohjaus ja
valvonta kuuluvat sosiaali- ja terveysministe-
ridlle.

Sosiaalihuollon ja terveydenhuollon palve-
lujen antajan, Kansaneldkelaitoksen ja Sosi-
aali- ja terveysalan lupa- ja valvontaviraston
on omalta osaltaan seurattava ja valvottava,
ettd sen antamaan palveluun liittyvéd tie-
tosuoja toteutuu. Jos joku on lainvastaisesti
késitellyt asiakastietoja, tulee asianomaisen
palvelujen antajan sekd Kansaneldkelaitoksen
oma-aloitteisesti ryhtyd tarvittaviin toimenpi-
teisiin. Seurannan ja valvonnan toteuttami-
seksi palvelujen antajalla on oikeus saada
Kansaneldkelaitokselta omien potilasrekiste-
riensd lokitiedot.

Sosiaalihuollon ja terveydenhuollon toimin-
tayksikon vastaavan johtajan tulee antaa kir-
jalliset ohjeet asiakastietojen késittelystd ja
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Sosiaali- ja terveysalan lupa- ja valvonta-
virasto ylldpitdd rooli- ja attribuuttitietopal-
velua ja koodistoja, joiden avulla terveyden-
huollon  palvelujen antajille, apteekeille,
Kansaneldkelaitokselle ja Viestorekisteri-
keskukselle annetaan valtakunnallisten tieto-
Jdrjestelmdpalveluiden kdyttod ja varmenta-
mista varten terveydenhuollon ammattihenki-
lGiden ammatinharjoittamisoikeuksia ja am-
mattinimikkeen kdyttooikeuksia sekd niiden
voimassaoloa koskevat tiedot. Sosiaali- ja
terveysalan lupa- ja valvontaviraston tehtd-
vdnd on lisdksi antaa Vdestorekisterikeskuk-
sen varmennepalveluille terveydenhuollon
toimintaan sekd elinkeinon- ja ammatinhar-
Jjoittamiseen liittyvdid asiantuntemusta.

20§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon
sdhkoisen kisittelyn, siihen liittyvén tietohal-
linnon ja 14 §:ssé tarkoitettujen valtakunnal-
listen tietojdrjestelmépalvelujen hoidon ja to-
teuttamisen yleinen suunnittelu, ohjaus ja
valvonta kuuluvat sosiaali- ja terveysministe-
ridlle.  Viestorekisterikeskuksen — hoitaman
varmennepalvelun yleinen ohjaus ja valvonta
kuuluvat kuitenkin sosiaali- ja terveysminis-
teridlle ja valtiovarainministeriolle yhteises-
1.

Sosiaalihuollon ja terveydenhuollon palve-
lujen antajan, Kansaneldkelaitoksen, Sosiaa-
li- ja terveysalan lupa- ja valvontaviraston ja
Viestorekisterikeskuksen on omalta osaltaan
seurattava ja valvottava, ettdi sen antamaan
palveluun liittyva tietosuoja ja tietoturva to-
teutuvat. Jos joku on lainvastaisesti késitellyt
asiakastietoja, tulee asianomaisen palvelujen
antajan sekd Kansaneldkelaitoksen oma-
aloitteisesti ryhtyd tarvittaviin toimenpitei-
siin. Seurannan ja valvonnan toteuttamiseksi
palvelujen antajalla on oikeus saada Kansan-
eldkelaitokselta omien potilasrekisteriensd
lokitiedot.

Sosiaalihuollon ja terveydenhuollon toi-
mintayksikén vastaavan johtajan tulee antaa
kirjalliset ohjeet asiakastietojen kisittelystd
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noudatettavista menettelytavoista sekd huo-
lehtia henkilokunnan riittdvastd asiantunte-
muksesta ja osaamisesta asiakastietojen késit-
telysséd. Lisdksi jokaisella palvelujen antajal-
la, Kansaneldkelaitoksella ja Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolla on oltava
seuranta- ja valvontatehtdvdd varten tieto-
suojavastaava.

22§
Maksut

Kansanelédkelaitoksen ja Terveydenhuollon
oikeusturvakeskuksen hoitamien 14 §:ssi tar-
koitettujen valtakunnallisten tietojirjestelma-
palvelujen kéytté on terveydenhuollon palve-
lujen antajille maksullista. Kdyttomaksut saa-
detddn sosiaali- ja terveysministerion asetuk-
sella sellaisiksi, ettd ne vastaavat palvelujen
hoidosta aiheutuvien kustannusten maéraa.

Kansanelédkelaitoksen ja Terveydenhuollon
oikeusturvakeskuksen tulee toimittaa vuosit-
tain sosiaali- ja terveysministerille sekd so-
siaali- ja terveydenhuollon sdhkoisen tietohal-
linnon neuvottelukunnalle selvitys kustan-
nuksiin vaikuttavista tekijoistd sekd arvio seu-
raavan vuoden kiyttomaksujen perustana
olevista kokonaiskustannuksista.

25§
Siirtymdsddnnokset

Lain 22 §:ssd tarkoitettuja maksua aletaan
perid kolmen vuoden ja yhdeksén kuukauden
kuluttua tdmén lain voimaantulosta.

23
Ehdotus

ja noudatettavista menettelytavoista sekd
huolehtia henkil6kunnan riittdvéstd asiantun-
temuksesta ja osaamisesta asiakastietojen ki-
sittelyssd. Lisdksi jokaisella palvelujen anta-
jalla ja Kansaneldkelaitoksella on oltava seu-
ranta- ja valvontatehtdvdd varten tietosuoja-
vastaava.

22§
Maksut

Kansaneldkelaitoksen ja Vdestorekisteri-
keskuksen hoitamien 14 §:ssid tarkoitettujen
valtakunnallisten tietojarjestelmipalvelujen
kaytto on terveydenhuollon palvelujen anta-
jille maksullista. Kansaneldkelaitoksen peri-
mdt maksut sddadetddn valtion maksuperuste-
lain (150/1992) 10 §:n estdmdittd sosiaali- ja
terveysministerion asetuksella sellaisiksi, ettd
ne vastaavat palvelujen hoidosta aiheutuvien
kustannusten m#ardi. Viestorekisterikeskuk-
sen suoritteista perittdvistd maksuista sddde-
tddn valtion maksuperustelaissa ja sen nojal-
la.

Kansaneldkelaitoksen ja Vdestorekisteri-
keskuksen tulee toimittaa vuosittain sosiaali-
ja terveysministeriolle sekd sosiaali- ja ter-
veydenhuollon sidhkdoisen tietohallinnon neu-
vottelukunnalle selvitys kustannuksiin vai-
kuttavista tekijoistd sekd arvio seuraavan
vuoden kidyttomaksujen perustana olevista
kokonaiskustannuksista.

25§
Siirtymdsddnnokset

Lain 22 §:ssé tarkoitettuja maksua aletaan
perid kolmen vuoden ja yhdeksidn kuukauden
kuluttua tdmén lain voimaantulosta. Vdesto-
rekisterikeskus voi kuitenkin perid 14 §:n
mukaisesti tuottamistaan suoritteista palvelu-
jen tuottamisesta aiheutuvia kustannuksia
vastaavia maksuja Sosiaali- ja terveysalan
lupa- ja valvontavirastolta siihen saakka
kunnes terveydenhuollon palvelujen antajat
ryhtyvdt suorittamaan Vdestorekisterikeskuk-
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selle 22 §:n mukaisia maksuja.

Sosiaali- ja terveysalan lupa- ja valvonta-
viraston varmennejdrjestelmd toimii Vdiesto-
rekisterikeskuksen tdmdn lain 14 §:n ja sdh-
koisestd lddkemddrdyksestd annetun lain
7 $:n nojalla terveydenhuoltoa ja sdhkoistd
lddkemdidrdystd varten tuottamien varmenne-
palvelujen varajdrjestelmdnd enintddn 30
pdivddn kesdkuuta 2012. Sosiaali- ja terve-
ysalan lupa- ja valvontavirasto vastaa tdstd
varajdrjestelmdstd varmentajana siten kuin
vahvasta sdhkoisestd tunnistamisesta ja sdh-
koisistd allekirjoituksista annetussa laissa
sdddetdicin.

Tdmd laki tulee voimaan pdivind kuu-
ta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-
teisiin.
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25

Laki

sihkoisesti laikemiidriyksesti annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan sdhkoisestd ladkemadrdyksestd annetun lain (61/2007) 7 §:n 2 momentti, 24 §:n
1 momentti, 25 § ja 28 §:n 2 momentti seuraavasti:

Voimassa oleva laki

78
Lddkemdidrdyksen allekirjoittaminen

Terveydenhuollon oikeusturvakeskus vas-
taa varmennepalvelusta. Sosiaali- ja terveys-
ministerién asetuksella annetaan tarkemmat
sdadnnokset siitd, miten lddkeméidrdyksen laa-
tijan oikeus lddkkeen médrddmiseen varmen-
netaan ja varmennepalvelu toteutetaan.

24 §
Ohjaus, seuranta ja valvonta

Sahkoisen ladkeméidrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojdrjes-
telmépalvelujen jdrjestimisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeri6lle.

Ehdotus

78
Lddkemdidrdyksen allekirjoittaminen

Viestorekisterikeskus vastaa varmennepal-
velusta siten kuin sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisestd kdsittelystd
annetun lain (159/2007) 14 §:ssd sdddetddn.
Sosiaali- ja terveysministerion asetuksella
annetaan tarkemmat sddnnokset siitd, miten
ladkemadrdayksen laatijan oikeus lddkkeen
madrddmiseen varmennetaan ja varmenne-
palvelu toteutetaan. Ennen asetuksen anta-
mista sosiaali- ja terveysministerion tulee
kuulla Viestorekisterikeskusta siltd osin kuin
asiassa on kysymys edelld tarkoitetusta Vdes-
torekisterikeskukselle kuuluvasta tehtdvdstd.

24 §
Ohjaus, seuranta ja valvonta

Sahkoisen ldadkemaddrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojdrjes-
telmépalvelujen jirjestdmisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeri6lle. So-
siaali- ja terveydenhuollon asiakastietojen
sdahkoisestd kdsittelystd annetun lain 14 §:ssd
tarkoitetun Vdestorekisterikeskuksen hoita-
man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeriolle
yhteisesti.
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25§
Maksut

Sahkoisen lddkemddrdyksen laatiminen ja
toimittaminen, tdsséd laissa tarkoitettu varmen-
taminen sekd reseptikeskuksen, reseptiarkis-
ton ja ladketietokannan tietojen kdyttd ovat
maksullisia. Maksut mddrdtddn sosiaali- ja
terveysministerion asetuksella sellaisiksi, ettd
ne vastaavat palvelun tuottamisesta aiheutu-
vien kustannusten maar4a.

28 §
Siirtymdsddnnos

Lain 25 §:n mukaisia maksuja aletaan perid
neljan vuoden kuluttua tdmén lain voimaantu-
losta.

HE 155/2010 vp
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25§
Maksut

Sahkoisen ladkeméadrdyksen laatiminen ja
toimittaminen, tdssd laissa tarkoitettu var-
mentaminen sekd reseptikeskuksen, resep-
tiarkiston ja lddketietokannan tietojen kdytds-
td peritddn palvelun tuottamisesta aiheutuvi-
en kustannusten médrdd vastaava maksu.
Maksun suuruudesta mddrdtddn sosiaali- ja
terveysministerion asetuksella. Sosiaali- ja
terveydenhuollon asiakastietojen schkoisestd
kdsittelystd annetun lain 14 §:ssd tarkoite-
tuista Viestorekisterikeskuksen suoritteista
perittivistd maksuista sdddetddn valtion
maksuperustelaissa (150/1992) ja sen nojal-
la.

28 §
Siirtymdsddnnos

Lain 25 §:n mukaisia maksuja aletaan perid
neljan vuoden kuluttua tdmin lain voimaan-
tulosta. Vdestorekisterikeskus voi kuitenkin
perid sosiaali- ja terveydenhuollon asiakas-
tietojen sdhkdisestd kdsittelystd annetun lain
14 §:n mukaisesti tuottamistaan suoritteista
palvelujen tuottamisesta aiheutuvia kustan-
nuksia vastaavia maksuja Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolta siihen
saakka kunnes terveydenhuollon palvelujen
antajat ryhtyvdt suorittamaan vdestorekiste-
rikeskukselle 22 §:n mukaisia maksuja.

Tdmd laki tulee voimaan pdivind — kuu-
ta20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-

teisiin.
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Laki

viestotietojirjestelmisti ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan viestotietojarjestelméastd ja Viestorekisterikeskuksen varmennepalveluista anne-
tun lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta,
61 §:n 3 momentti, 62 ja 65 §, 66 §:n 3 momentti, 67 §:n 1 momentti, 68 §:n 1 momentti ja

69 §:n 1 momentti, seuraavasti:
Voimassa oleva laki
2§
Lain soveltamisala

Jollei tdssd laissa toisin sdiddetd, sovelle-
taan:

2) varmennetussa sihko6isesséd asioinnissa ja
tdssd laissa tarkoitetun varmennerekisterin
tietojen Kkésittelyssd sdhkoisestd asioinnista
viranomaistoiminnassa annettua lakia
(13/2003) ja sdhkoisistd allekirjoituksista an-
nettua lakia.

63§

Viiestorekisterikeskuksen varmennettu sch-
kdinen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myontdmistdan
henkilovarmenteista sdhkoisistd allekirjoituk-
sista annetussa laissa tarkoitettua varmenne-
rekisterid. Viestorekisterikeskus on tdmin
varmennerekisterin rekisterinpitéj.

Ehdotus
28
Lain soveltamisala

Jollei tdssd laissa toisin sdddetd, sovelle-
taan:

2) varmennetussa sdhkoisessd asioinnissa
ja tdssd laissa tarkoitetun varmennerekisterin
tietojen kisittelyssd sdhkoisestd asioinnista
viranomaistoiminnassa annettua lakia
(13/2003) ja vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista annet-
tua lakia (617/2009).

63§

Viiestorekisterikeskuksen varmennettu sch-
kdinen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myontdmistdan
henkilovarmenteista vahvasta sdhkoisestd
tunnistamisesta ja sahkoisistd allekirjoituk-
sista annetussa laissa tarkoitettua varmenne-
rekisterid. Viestorekisterikeskus on timin
varmennerekisterin rekisterinpitéjé.
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43 §
Tunnuksen luovuttaminen

Viestotietojdrjestelméadn talletettu sdhkoi-
nen asiointitunnus voidaan luovuttaa vain,
jos:

2) muu Suomeen Ssijoittunut varmentaja
kayttdd tunnusta sdhkoisistd allekirjoituksista
annetussa laissa tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kéytettdvissd var-
menteessa varmenteen haltijan yksil6ivini
tunnistetietona.

61§

Varmennetun séhkoisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Viesto-
rekisterikeskuksen luonnolliselle henkil6lle
myontdmdd varmennetta, joka siséltyy henki-
lokorttilaissa (829/1999) tarkoitettuun henki-
lokorttiin tai muuhun sithen verrattavaan vi-
ranomaisen asiakirjaan tai tekniseen alustaan,
ja jota kéytetddn henkilon todentamista, sih-
koisen allekirjoituksen tekemistéd seki asiakir-
jojen ja viestien salausta varten. Kansalais-
varmenteella tarkoitetaan my6s muuhun vi-
ranomaisen asiakirjaan tai tekniseen alustaan
sisdltyvdd Vaestorekisterikeskuksen myonta-
mid varmennetta, jota kidytetddn edelld mai-
nittuun tarkoitukseen ja joka tdyttdd sihkoi-
sistd allekirjoituksista annetun lain 7 §:ssi
asetetut vaatimukset.

62§

Varmennetussa sdhkdisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Vaesto-
rekisterikeskuksen luonnolliselle henkilolle
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43 §

Tunnuksen luovuttaminen

Viestotietojarjestelméédn talletettu sdhkoi-
nen asiointitunnus voidaan luovuttaa vain,
jos:

2) muu Suomeen sijoittunut varmentaja
kayttdd tunnusta vahvasta sdhkoisestd tunnis-
tamisesta ja sahkoisistd allekirjoituksista an-
netussa laissa tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kéytettdvissd var-
menteessa varmenteen haltijan yksiléivdna
tunnistetietona.

61§

Varmennetun séhkoisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Viesto-
rekisterikeskuksen luonnolliselle henkilélle
myontdmdd varmennetta, joka sisdltyy henki-
lokorttilaissa (829/1999) tarkoitettuun henki-
lokorttiin tai muuhun siihen verrattavaan vi-
ranomaisen asiakirjaan tai tekniseen alustaan,
ja jota kdytetddn henkilon todentamista, séh-
koisen allekirjoituksen tekemistd sekd asia-
kirjojen ja viestien salausta varten. Kansa-
laisvarmenteella tarkoitetaan my6s muuhun
viranomaisen asiakirjaan tai tekniseen alus-
taan sisdltyvdd  Viestorekisterikeskuksen
myontdmid varmennetta, jota kdytetddn edel-
14 mainittuun tarkoitukseen ja joka tdyttdi
vahvasta séhkoisestd tunnistamisesta ja sih-
koisistd  allekirjoituksista annetun lain
30 §:ssd asetetut vaatimukset.

62§

Varmennetussa sdhkoisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Vées-
torekisterikeskuksen luonnolliselle henkilolle
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myOntdmidn varmenteeseen siséltyvistd tie-
doista sdddetddn sdhkoisistd allekirjoituksista
annetussa laissa. Kansalaisvarmenteessa ja
muussa Viestorekisterikeskuksen luonnolli-
selle henkil6lle myontdméssd varmenteessa
on varmenteen haltijan yksil6ividnd tunniste-
tietona sdhkdinen asiointitunnus. Kansalais-
varmenteeseen ja muuhun Viestorekisteri-
keskuksen luonnolliselle henkildlle myo6nta-
midn varmenteeseen voi sisidltyd my6s muita
varmenteen kdytossd tarvittavia valttimatto-
mid teknisid tietoja. Vdestorekisterikeskus
padttad ndisté tiedoista.

Sahko6inen asiointitunnus voi sisdltyd myos
sihkoisistd allekirjoituksista annetussa laissa
tarkoitettuun muuhun luonnollisen henkilon
varmenteeseen varmenteen haltijan yksi-
l6ivénd tunnistetietona.

65§

Varmenteen ja siihen sisdltyvien tietojen kd-
sittely

Kansalaisvarmenteet ja muut Viestorekiste-
rikeskuksen myontamit yleisesti sdhkoisessd
asioinnissa k#ytettdvit luonnollisen henkilon
varmenteet sekd niihin sisdltyvit tiedot talle-
tetaan  Viestorekisterikeskuksen pitdméaian
julkiseen hakemistoon, josta jokaisella on oi-
keus saada tietoja siten kuin viranomaisten
toiminnan julkisuudesta annetussa laissa sdi-
detidn viranomaisen julkisesta asiakirjasta.

66 §

Kansalaisvarmenteen hakeminen ja mydontd-
minen

Hakemuksen vastaanottajan on noudatetta-
va henkiltietolaissa sdddettyjd henkildtieto-
jen kisittelyd sekd sdhkoisistd allekirjoituk-
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myontdmiidn varmenteeseen siséltyvistd tie-
doista sdddetidn vahvasta sdhkoisestd tunnis-
tamisesta ja sahkoisistd allekirjoituksista an-
netussa laissa. Kansalaisvarmenteessa on
varmenteen haltijan yksiloivdnd tunnistetie-
tona sdhkoinen asiointitunnus. Muussa Vies-
torekisterikeskuksen luonnolliselle henkil6lle
myontamdssd varmenteessa on varmenteen
haltijan yksiloivind tunnistetietona sdhkoi-
nen asiointitunnus tai muu sellainen henkilon
vksiloivi tunniste, joka ei sisdlld henkiloon
liittyvid tietoja. Kansalaisvarmenteeseen ja
muuhun Vdestorekisterikeskuksen luonnolli-
selle henkilolle myontdmdidn varmenteeseen
voi sisdltyd myos muita varmenteen kéytossd
tarvittavia vdlttdmdittomid teknisid tietoja.
Viestorekisterikeskus pédéttdd niistd tiedois-
ta.

Sdhko6inen asiointitunnus voi sisdltyd myos
vahvasta sdhkdisestd tunnistamisesta ja sah-
koisistd allekirjoituksista annetussa laissa
tarkoitettuun muuhun luonnollisen henkilon
varmenteeseen varmenteen haltijan yksi-
16ivéni tunnistetietona.

65§

Varmenteen ja siihen sisdltyvien tietojen k-
sittely

Kansalaisvarmenteet ja muut Viestorekis-
terikeskuksen myontamit yleisesti sahkoises-
sd asioinnissa kéytettdvit luonnollisen henki-
l6n varmenteet sekd niihin sisdltyvat tiedot
voidaan tallettaa Viestorekisterikeskuksen
pitdmidn julkiseen hakemistoon, josta jokai-
sella on oikeus saada tietoja siten kuin viran-
omaisten toiminnan julkisuudesta annetussa
laissa sdddetddn viranomaisen julkisesta
asiakirjasta.

66 §

Kansalaisvarmenteen hakeminen ja mydontd-
minen

Hakemuksen vastaanottajan on noudatetta-
va henkilttietolaissa sdddettyja henkildtieto-
jen kisittelyd sekd vahvasta séhkoisestd tun-
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sista annetussa laissa asetettuja varmenteen
myontdmistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja myontdmi-
nen

Viestorekisterikeskuksen tuottama muu
luonnollisen henkilén varmenne kuin kansa-
laisvarmenne voidaan myontdd vain Suomen
kansalaiselle sekd kotikuntalain mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka tiedot on talletettu viestotietojar-
jestelmddn ja jonka henkilollisyys on voitu
luotettavasti todeta. Videstorekisterikeskuksen
tuottama muu luonnollisen henkilén varmen-
ne kuin kansalaisvarmenne voidaan erityises-
td ja perustellusta syystd myontdd my6s hen-
kilélle, jonka henkilollisyys on voitu luotetta-
vasti todeta, mutta joka ei tdytd muita edelld
tarkoitettuja varmenteen myontdmisen edelly-
tyksid. Téllainen varmenne voi hakijan pyyn-
nostd sisdltyd sdhkoisessd asioinnissa kiytet-
tdvddn viranomaisen, yrityksen tai yhteison
myontdmain asiakirjaan, korttiin tai tekniseen
alustaan. Viestorekisterikeskus voi sopia
asiakirjan tai teknisen alustan myontdvan vi-
ranomaisen, yrityksen tai yhteison kanssa, et-
td varmennetta koskeva hakemus voidaan jit-
tad tdlle henkilokohtaisesti Viestorekisteri-
keskukselle edelleen toimitettavaksi. Viesto-
rekisterikeskuksen on tidlloin varmistettava,
ettd hakemuksen vastaanottaja noudattaa
henkilotietolaissa sdddettyjd henkil6tietojen
kasittelyd sekd sdhkoisistd allekirjoituksista
annetussa laissa asetettuja varmenteen myon-
tdmistd koskevia vaatimuksia.

68 §

Varmenteen hakemista ja myontdmistd koske-
va menettely erdissd tapauksissa

Henkilokohtaisen kdynnin sijasta kansalais-
varmenteen uusimista koskeva hakemus voi-
daan tehdd myos sdhkoisesti ja allekirjoittaa
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nistamisesta ja séhkoisistd allekirjoituksista
annetussa laissa asetettuja varmenteen myon-
tamistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja myontdmi-
nen

Viestorekisterikeskuksen tuottama muu
luonnollisen henkilén varmenne kuin kansa-
laisvarmenne voidaan myontdd vain Suomen
kansalaiselle sekd kotikuntalain mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka tiedot on talletettu viestotietojar-
jestelmiddn ja jonka henkil6llisyys on voitu
luotettavasti todeta. Viestorekisterikeskuksen
tuottama muu luonnollisen henkilén varmen-
ne kuin kansalaisvarmenne voidaan erityises-
td ja perustellusta syystd myontdd myos hen-
kilolle, jonka henkil6llisyys on voitu luotet-
tavasti todeta, mutta joka ei tdytd muita edel-
la tarkoitettuja varmenteen myontdmisen
edellytyksid. Téllainen varmenne voi hakijan
pyynnostd sisdltyd sdhkoisessd asioinnissa
kdytettdvddn viranomaisen, yrityksen tai yh-
teison myontdmddn asiakirjaan, korttiin tai
tekniseen alustaan. Viestorekisterikeskus voi
sopia asiakirjan tai teknisen alustan myonté-
vian viranomaisen, yrityksen tai yhteison
kanssa, ettd varmennetta koskeva hakemus
voidaan jattad tille henkilokohtaisesti Vies-
torekisterikeskukselle edelleen toimitettavak-
si. Viestorekisterikeskuksen on tilloin var-
mistettava, ettd hakemuksen vastaanottaja
noudattaa henkilttietolaissa sdddettyjd henki-
I6tietojen kisittelyd sekd vahvasta scihkoises-
td tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista annetussa laissa asetettuja varmen-
teen myontdmistd koskevia vaatimuksia.

68 §

Varmenteen hakemista ja myontdmistd kos-
keva menettely erdissd tapauksissa

Henkilokohtaisen k&ynnin sijasta kansa-
laisvarmenteen uusimista koskeva hakemus
voidaan tehdd myos sidhkoisesti ja allekirjoit-
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hakijan kéytossd olevalla kansalaisvarmen-
teella ja muun Viestorekisterikeskuksen tuot-
taman varmenteen uusimista koskeva hake-
mus hakijan kiytossd olevalla sdhkoisistd al-
lekirjoituksista annetun lain 7 §:ssd tarkoite-
tulla varmenteella, jos tdllainen palvelu on
kaytossd. Muuten hakemuksen késittelyssd
noudatetaan soveltuvin osin sidhkéisistd alle-
kirjoituksista annetussa laissa asetettuja var-
menteen myontdmistd koskevia vaatimuksia.

69 §

Viestorekisterikeskuksen tiedonsaanti- ja tar-
kastusoikeus

Viestorekisterikeskuksella on oikeus salas-
sapitosddnnosten estimittd saada 67 §:ssd
tarkoitetulta viranomaiselta, yritykseltd ja yh-
teisoOltd tarpeellisia tietoja tdsséd laissa tarkoi-
tetun Vdiestorekisterikeskuksen —tuottaman
varmenteen myontdmistd koskevan toimin-
nallisen ja teknisen menettelyn luotettavuu-
den seurantaa ja valvontaa varten.

Ehdotus

taa hakijan k#ytossd olevalla kansalaisvar-
menteella ja muun Viestorekisterikeskuksen
tuottaman varmenteen uusimista koskeva ha-
kemus hakijan k#ytossd olevalla vahvasta
sdhkoisestd tunnistamisesta ja siahkoisisté al-
lekirjoituksista annetun lain 30 §:ssé tarkoite-
tulla varmenteella, jos tédllainen palvelu on
kaytossd. Muuten hakemuksen késittelyssa
noudatetaan soveltuvin osin séhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa asetettuja varmenteen myon-
tamistd koskevia vaatimuksia.

69 §

Viestorekisterikeskuksen tiedonsaanti- ja
tarkastusoikeus

Viestorekisterikeskuksella on oikeus salas-
sapitosddnndsten estimittd saada 67 §:ssd
tarkoitetulta viranomaiselta, yritykseltd ja yh-
teisOltd sekd sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd kdsittelystd anne-
tussa laissa (159/2007) ja schkoisestd ldd-
kemdidirdyksestd annetussa laissa (61/2007)
tarkoitetuilta viranomaisilta ja palvelun an-
tajilta tarpeellisia tietoja tdssd laissa tarkoite-
tun Viestorekisterikeskuksen tuottaman var-
menteen myontdmistd ja peruuttamista kos-
kevan toiminnallisen ja teknisen menettelyn
luotettavuuden seurantaa ja valvontaa varten.

Tdmd laki tulee voimaan  pdivdnd kuu-
ta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-

teisiin.
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