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Regeringens proposition till Riksdagen om godk:in-
nande av det generella sikerhetsskyddsavtalet om 6m-
sesidigt skydd och utbyte av sikerhetsskyddsklassifice-
rade uppgifter mellan Danmark, Finland, Island, Nor-
ge och Sverige och med forslag till lag om siittande i
kraft av de bestimmelser i avtalet som hor till omradet
for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att riksdagen
godkénner det generella sikerhetsskyddsav-
talet om 6msesidigt skydd och utbyte av sé-
kerhetsklassificerade uppgifter mellan Dan-
mark, Finland, Island, Norge och Sverige
samt lagen om sittande ikraft av de bestdm-
melser i avtalet som hor till omradet for lag-
stiftningen.

Syftet med avtalet ar att skydda sékerhets-
klassificerade uppgifter som utbyts mellan
tva eller flera nordiska linder som &r for-
dragsslutande parter, eller mellan kontrakts-
parter inom de nordiska ldndernas jurisdik-
tion, inom utrikes-, férsvars-, sidkerhets- och
polisdrenden eller i vetenskapligt, industriellt
eller teknologiskt samarbete, eller som fram-
tagits grundade pa eller som hérrér fran de
uppgifter som har utbytts. Det &r fraga om
séarskilt kénsligt informationsmaterial som
specifikt har klassificerats for en hog siker-
hetsniva i den upprittande fordragsslutande
staten.

295260

Avtalet trader i kraft trettio dagar efter det
datum da ratifikations-, godtagande- eller
godkénnandeinstrumenten l&mnats in av den
sista av de regeringar som har undertecknat
avtalet. Fram till att avtalet trdder i kraft far
varje fordragsslutande part da den lamnar sitt
ratifikations-, godtagande- eller godkénnan-
deinstrument eller vid en senare tidpunkt
meddela att den anser sig vara bunden av av-
talet i forhallande till ndgon annan fordrags-
slutande part som har ldmnat ett likadant
meddelande. Dessa meddelanden triader i
kraft trettio dagar efter dagen for mottagan-
det av meddelandet. Avsikten &r att Finland
ska ldmna ett sddant meddelande. Lagen om
sédttande i kraft av avtalet avses trida i kraft
samtidigt som avtalet trdder i kraft vid en
tidpunkt som bestdms genom férordning av
republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstdende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvidndbarhet. For att trygga in-
formationssikerheten anvinds olika metoder.
De vanligaste &r kontroll av personalens till-
forlitlighet och lokalernas sékerhet, sekre-
tessbestdimmelser och begrinsningar i rétten
att anvinda informationen till enbart Gver-
enskommet &dndamal, samt olika typer av
procedurkrav for hantering och 6verforing av
information. Sékerhetskraven ticker informa-
tionens hela livscykel, med andra ord forvér-
vande, bearbetning, anvindning, overlatelse,
arkivering och forstoring.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som, om den obeho-
rigen rdjs, kan medfora betydande och om-
fattande skada pé viktiga allménna intressen.
Denna typ av material méaste darfér behand-
las sarskilt omsorgsfullt. Det giller Finlands
troviardighet som part i det internationella
samarbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingér i den diploma-
tiska verksamheten, liksom #ven i1 samarbetet
mellan forsvars- och polisvisendet. Utdver
frdgor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
giller informationsséikerhet ocksa en vixande
betydelse for det ekonomiska, industriella
och teknologiska samarbetet. Allt flera pro-
jekt pé foretagsniva har kopplingar till klassi-
ficerad information. Det har giller sérskilt da
det &r friga om myndighetsanskaffningar
som forutsitter att sekretessbelagd statlig in-
formation ldmnas ut till foretag for att kom-
mersiella kontrakt ska kunna fullgoras. Tra-
ditionellt hor anskaffningar av detta slag sér-
skilt till forsvarets omrade, men sektorn det
ber6r blir allt bredare.

Det har trots olika strivanden inte visat sig
vara mojligt att fa till stand en multilateral
konvention inom omrédet for informations-
sdkerhet. Den storsta orsaken é&r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kansligheten i informationssikerhetsfragor
som en del av den nationella sikerheten
overlag.

Bristen pd en konvention tvingar séledes
staterna, Finland medrdknat, att 16sa frigan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken ar 2004.
Det tradde 1 kraft den 16 juli 2004 (FordrS 96
och 97/2004). Ett ar senare undertecknades
ett avtal mellan Finland och Frankrike och
det tradde i kraft den 1 augusti 2005 (FordrS
66 och 67/2005). Dessa tva stora medlems-
stater i Europeiska unionen (EU) é&r viktiga
samarbetspartner fér Finland, savél inom om-
radet for sikerhetsforvaltning som med tanke
pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssa-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-Overenskommelsen, dven den fran
2004 (FordrS 94 och 95/2004). En av de vik-
tigaste malséttningarna med den &verens-
kommelsen har varit att sikerstélla det fin-
landska néringslivets mojligheter att pa jam-
lik grund med de andra medlemsstaterna del-
ta i ESA:s sdkerhetsklassificerade anbudsfor-
faranden. Finland har ocksa ingatt ett siker-
hetsskyddsavtal med Visteuropeiska unionen
VEU (FordrS 41 och 42/1998) och med Or-
ganisationen for gemensamt forsvarsmateri-
elsamarbete i Europa OCCAR (FordrS 109
och 110/2008).

Utdver ndmnda fordrag har Finland géllan-
de dverenskommelser om informationsséker-
het med Slovakien (FordrS 116 och
117/2007), Estland (FordrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FordrS 116 och
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117/2008), Slovenien (FordrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009)
och Spanien (FordrS 38 och 39/2010). Over-
enskommelserna med Litauen och Nederldn-
derna invéntar undertecknande. Forhandling-
ar om informationssikerhetséverenskommel-
ser dr ocksa pad gang med Storbritannien,
Luxemburg och Schweiz. Ocksa mellan med-
lemsstaterna i EU ér ett projekt pa géng for
att astadkomma en Overenskommelse for
skydd av sikerhetsklassificerad information.

Det generella sikerhetsskyddsavtalet mel-
lan Danmark, Finland, Island, Norge och
Sverige undertecknades i Oslo den 7 maj
2010.

2 Nulidge

2.1 Lag om internationella forpliktel-
ser som giller informationssiiker-
het

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
giller informationssidkerhet (588/2004) stif-
tades i samband med att Gverenskommelsen
om informationssidkerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansags nodvindig, bland annat
for att ikraftsdttandet av internationella for-
drag tvingar till avvikelser fran vara nationel-
la regleringar som utgar frén handlingars of-
fentlighet och sdkerhet, med huvudsaklig
grund i lagen om offentlighet i myndigheter-
nas verksamhet (621/1999), nedan offentlig-
hetslagen.

Lagen om internationella forpliktelser som
giller informationssédkerhet tillimpas pa sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material och uppgifter som ingar
déri som har sidkerhetsklassificerats i enlighet
med en internationell sikerhetsforpliktelse.
Sarskilt kénsligt informationsmaterial dr s-
ledes till en finldindsk myndighet ldmnade
handlingar och uppgifter i dem, vilka avsén-
daren i enlighet med en internationell dver-
enskommelse som #r bindande for Finland
eller med nagon annan internationell forplik-
telse har forsett med en anteckning om sé-
kerhetsklassificering. Lagen kan endast till-

lampas om den internationella verenskom-
melsen har satts i kraft i Finland pa det stt
som grundlagen kriver eller om det &r fraga
om en internationell forpliktelse som annars
ar bindande for Finland.

Till kategorin sirskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanférs dessutom hand-
lingar som har upprittats av en finldndsk
myndighet, eller av en nédringsidkare som hor
till lagens tillimpningsomrade, och av vilka
det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan himtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstillts i
Finland utgéende fran sikerhetsklassificerad
information.

Lagens sikerhetsforpliktelser ska tillimpas
ocksa d& den Overenskommelse eller forfatt-
ning som tillimpningen av bestdmmelserna
baserar sig pa inte langre dr i kraft (15 §).
Tillampningen fortsdtter sa linge det dr ndd-
viandigt med tanke pa det allméinna intresse
som ligger till grund for sikerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssidkerhet innehaller flera
bestdmmelser som avviker fran bestdimmel-
serna om informationssédkerhet for nationella
handlingar. I lagen ingar emellertid en all-
min hinvisning till offentlighetslagen. Till
de delar som finlindska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sddan som omfat-
tas av internationella forpliktelser om infor-
mationssdkerhet ska offentlighetslagen och
med stdd av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderitten i situa-
tioner dir det med stdd av offentlighetslagen
fragas efter information om sérskilt kansligt
material. Enligt offentlighetslagen kan en be-
giran om information behandlas och avgoras
av den myndighet som forfogar ver hand-
lingen. En begdran om att fa ta del av en
handling kan emellertid 6verforas till en an-
nan myndighet for beslut i sddana situationer
som anges i 15 § i offentlighetslagen.
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Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas forutom pé& myndigheter
ocksé pa nidringsidkare och deras anstillda i
sddana fall da ndringsidkaren &r part i ett si-
kerhetsklassificerat avtal eller deltar i ett
upphandlingsférfarande innan ett sddant avtal
sluts eller &r underleverantér for en sédan
nédringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, péa det sétt
som avses i en internationell forpliktelse som
giller informationssikerhet, har for avsikt att
ingd eller har ingétt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
kontrakt kan forutsitta tillgang till sdrskilt
kansligt informationsmaterial (2 § 3 punk-
ten).

Enligt lagen kan en néringsidkare be om en
utredning Over sin tillforlitlighet och om en
bedéomning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingatt en
overenskommelse som innehéller bestim-
melser om forpliktelser som géller informa-
tionssdkerhet med den andra staten (1 § 3
mom.). Syftet med denna bestimmelse &r att
sdkerstdlla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nér det
inte finns ndgon internationell dverenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsédtter dock att det finns en bilateral
overenskommelse om informationssikerhet
forran de godkénner ett utlandskt sékerhets-
intyg.

En néringsidkare och den som é&r anstilld
av eller handlar p& uppdrag av en néringsid-
kare har sekretessplikt i frdga om sérskilt
kénsligt informationsmaterial (6 och 7 §). En
niringsidkare dr ocksd skyldig att ldmna
nddvindig information samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande slutande stater
bekantar sig med néringsidkarens sédkerhets-
arrangemang och lokaler, nir det dr nédvian-
digt for att uppfylla internationella forpliktel-

ser som giller informationssikerhet (16 § 2
mom., 18 § 2 mom.).

Verkstdllande myndigheter

Lagen innehaller bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet dr Finlands nationella sé-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssékerhet.
Forsvarsministeriet, huvudstaben, skyddspo-
lisen och Kommunikationsverket 4r utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA). Utover annat kan det hora
till dessa myndigheter att sékerhetsklassifice-
ra handlingar i anslutning till anbuds- och
upphandlingsférfaranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsédkerhet (11 §).
Sakerhetsutredningar som  géller sam-
manslutningar hér enligt lagen till skyddspo-
lisen, utom nér det giller forsvarsanskaff-
ningar, da de gors av huvudstaben (12 §). En-
ligt 5 § 2 mom. i lagen om internationella
forpliktelser som giller informationssikerhet
kan den nationella sdkerhetsmyndigheten och
de utsedda sikerhetsmyndigheterna, oavsett
vad som foreskrivs om behorighet att gora
sikerhetsutredningar som  giller sam-
manslutningar, komma 6verens om att skoéta
en viss uppgift eller uppgiftshelhet for en an-
nan sdkerhetsmyndighets ridkning, om arran-
gemanget dr nddvéndigt for att fa uppgifterna
andamalsenligt, ekonomiskt och smidigt
skotta.

I lagen har det tidigare inte utsetts nagon
myndighet som skulle ha i uppgift att bedo-
ma sikerheten i friga om informationssystem
och telekommunikation.

14 § 1 mom. i den av riksdagen den 1 ok-
tober 2010 antagna lagen om #ndring av la-
gen om internationella forpliktelser som géll-
er informationssikerhet (885/2010) utsags
Kommunikationsverket till utsedd sdker-
hetsmyndighet.

I lagen om internationella forpliktelser som
giller informationssikerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestimmelserna dr att sikerstilla att be-
horiga sdkerhetsmyndigheter far den infor-
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mation de behover for att skota sina uppgif-
ter. Myndigheterna kan ocksé utan hinder av
bestdmmelserna om sekretess lamna ut sekre-
tessbelagd information till den utldndska for-
dragsslutande parten fér samarbete som &r
baserat pa en internationell forpliktelse om
informationssékerhet (17 §). Vidare har en
myndighet ritt att inom ramen for en interna-
tionell forpliktelse om informationssékerhet
lata representanter for internationella organi-
sationer och organ samt for fordragsslutande
stater bekanta sig med sina sidkerhetsarran-
gemang och lokaler, oberoende av vad som
foreskrivs om sekretessbeldggning av séker-
hetsarrangemangen eller vad som foreskrivs
eller bestims om tilltrdde till utrymmen dér
sekretessbelagd information hanteras eller
forvaras (18 §).

Den nationella sikerhetsmyndigheten ska
enligt lagen i sadana fall som avses i en in-
ternationell forpliktelse om informationssé-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kinnedom
att sekretessen hos sidkerhetsklassificerad in-
formation har dventyrats eller om att det har
skett overtrddelser av informationssikerhets-
bestimmelserna, samt vidta atgérder for att
utreda drendet och vicka &tal mot de skyldi-

ga (19 9).

Sekretessbeldggning och reglering av
informationsanvindningen

Lagen om internationella forpliktelser som
géller informationssékerhet utgick tidigare
fran att sarskilt kéinsligt informationsmaterial
ska sekretessbeldggas (6 § 1 mom.). Sekre-
tessplikten géller ocksa niringsidkare som &r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som géll-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingar i re-
gel en bestimmelse som begridnsar anvind-
ningen av informationen. Salunda far sérskilt
kansligt informationsmaterial anvindas och
Overlatas endast for angivet &ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvénd-
ningen av sérskilt kdnsligt informationsmate-
rial dr sélunda strikt indamalsbunden.

I oktober 2010 gjordes en dndring i 6 §
1 mom. i lagen om internationella forpliktel-

ser som giller informationssikerhet, sa att
sekretessen dr beroende av innehallet i re-
spektive avtal eller annan internationell for-
pliktelse (RP 53/2010 rd - RSv 135/2010 rd).
En #@ndring av lagen var nédvéndig bland an-
nat for att det foreliggande generella siker-
hetsskyddsavtalet mellan de nordiska lédnder-
na ska kunna godkédnnas och sittas i kraft i
Finland, eftersom avtalet inte fOrutsitter
ovillkorlig informationssekretess. Lagéind-
ringen trddde i kraft den 1 november 2010.

Scikerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sarskilt kiansligt informationsmaterial med
anteckning om sédkerhetsklass. Anteckningen
anger vilka atgirder som ska iakttas vid han-
teringen av materialet (8 §). Ju hogre materi-
alets sdkerhetsklass &r, desto stringare forut-
sétts sdkerhetsatgdrderna vara. Lagen inne-
haller en allmin forpliktelse att tillimpa de
bestimmelser om hantering av informa-
tionsmaterialet som materialets sékerhets-
klass forutsitter samt ett bemyndigande att
genom forordning av statsradet foreskriva
om sddana tekniska sdkerhetsatgédrder vid
hantering av sirskilt kénsligt informations-
material som svarar mot materialets sédker-
hetsklassificering (9 §). I 11 § i statsradets
forordning om informationssidkerheten inom
statsforvaltningen (681/2010), nedan kallad
informationssikerhetsforordningen, finns det
foreskrifter om sérskilda bestimmelser om
anteckningen om sékerhetsklassificering och
i 12 § om sidkerhetsklassificeringens motsva-
righet.

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i &ndamélsenliga utrymmen. Om
kraven pa sédkerheten i sdidana utrymmen fo-
reskrivs 1 14 § i informationssikerhetsfor-
ordningen.

I lagen om internationella forpliktelser som
giller informationssikerhet har det krav skri-
vits in som &r vanligt i internationella 6ver-
enskommelser om att myndigheterna ska
iaktta stor restriktivitet vid hanteringen av
sikerhetsklassificerad information och att
endast personer som behover informationen
for skotseln av sina uppgifter ska ges tillgng
till den. Dessa personer ska namnges pa for-
hand om detta forutsitts i Gverenskommel-
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sen. Detsamma giller nédringsidkare som av-
sesil § 2 mom. (6 § 3 mom.).

Personsdkerhet

Sadan personsékerhetsutredning som en in-
ternationell forpliktelse om informationssi-
kerhet forutsétter ska goras pa det sdtt som
foreskrivs 1 och med stod av lagen om séker-
hetsutredningar  (177/2002).  Foljaktligen
faststills t.ex. dens rittigheter som &r foremal
for utredningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestimmelser som &dr specialbestimmel-
ser i forhallande till lagen om sédkerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksé i andra fall an de som riknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sadan dr nodviandig for att fullgéra en
internationell forpliktelse om informations-
sdkerhet (11 § 1 mom.). En annan specialbe-
stimmelse reglerar myndigheternas befogen-
heter. Sakerhetsutredningen ska goras av hu-
vudstaben da en sddan behdvs for att fullgora
en internationell forpliktelse som giller for-
svarsforvaltningen eller anskaffningar av for-
svarsmateriel. Andra sdkerhetsutredningar
som avser personer ska handliggas av
skyddspolisen (11 § 2 mom.). Enligt 10 § 2
mom. i lagen om sidkerhetsutredningar far
den behoriga myndighetens bedomning av
tillforlitligheten eller ldmpligheten for en
tjanst eller ett uppdrag hos den som utred-
ningen giller inte ingd i en sdkerhetsutred-
ning, om inte ett férdrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln ér
att en sdkerhetsutredning inte innehaller na-
gon beddmning av en persons tillforlitlighet
ndmns bedémningen av en persons tillforlit-
lighet sérskilt i lagen om internationella for-
pliktelser som giller informationsséikerhet.
En sddan bedomning ska pa basis av siker-
hetsutredningen goras av den nationella si-
kerhetsmyndigheten eller, om si har 6ver-
enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sikerhetsmyn-
digheten (1 § 3 mom.).

Utgaende fran bedomningen utfirdas det
ett personligt sdkerhetsintyg (Personal Secu-
rity Clearance Certificate). Intyget skickas
vanligtvis till den fordragsslutande partens

sikerhetsmyndighet pa det sdtt som anges i
fordraget. 1 lagen foreskrivs det ocksd om
overlamnande av intyget till vederborande
sjalv (14 §).

Scikerhetsutredning som gdller sammanslut-
ning

Sakerhetsutredningar som giller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis dr d&ndamalsenliga, dels
personalens kompetens. Bedomningen av en
ndringsidkares tillforlitlighet avser framfor
allt hur val naringsidkaren kan skydda séker-
hetsklassificerad information. Sikerhetsfor-
farandet nédr det géller en sammanslutning
och den dirpa baserade bedomningen utgar
huvudsakligen fran information som nirings-
idkaren sjédlv ldmnar samt fran en sidkerhets-
kartlaggning av ndringsidkarens lokaler, och
nodvindiga atgiarder vidtas med hjdlp av ett
avtal som ingads med néringsidkaren. Huvud-
staben svarar for dessa utredningar i fragor
som hor till forsvarsférvaltningen, skyddspo-
lisen i andra fragor. Vid utredningen ska de
omstidndigheter som anges i lagen om inter-
nationella forpliktelser som giller informa-
tionssidkerhet beaktas, didribland hur man kan
skydda s#kerhetsklassificerad information
fran att obehorigen rojas, dndras eller forsto-
ras eller hur man kan forhindra obehorigt till-
trdde till utrymmen dér sidkerhetsklassificerad
information hanteras eller ddr det bedrivs
verksamhet som avses i ett sédkerhetsklassifi-
cerat kontrakt (12 §).

Huvudstaben kan med niringsidkare som
hor till lagens tillimpningsomrade inga avtal
om att néringsidkaren férbinder sig att vidta
atgirder for att uppfylla internationella for-
pliktelser om informationssidkerhet (13 §). I
avtalet kan de atgdrder ndrmare preciseras
som niringsidkaren ska vidta for att uppfylla
de krav som foljer av internationella forplik-
telser som géller informationssédkerhet. 1 av-
talet forbinder sig niringsidkaren ocksé att
justera sin verksamhet i enlighet med siker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
bedémning av niringsidkarens tillforlitlighet
och utfirda ett sikerhetsintyg (Facility Secu-
rity Clearance Certificate). P4 grund av for-
slaget till andring av 13 § i lagen om interna-
tionella forpliktelser som giller informa-
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tionssdkerhet kommer motsvarande forfaran-
de for forbindelser att genomforas ocksa i de
sikerhetsutredningar angdende sammanslut-
ningar som skyddspolisen utfor.

2.2 Lagstiftning om séikerhetsutred-
ningar

Bestimmelser om sidkerhetsutredningar
som hénfor sig till personalsdkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasidkerhet
av synnerligen stor betydelse.

En sikerhetsutredning kan goras over en
person som soker en tjénst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag
och den kan vara normal, omfattande eller
begriansad. Siakerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler nadgon annan internationell forpliktelse
som #r bindande for Finland férutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sddan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande rittighet &r utredningsfor-
farandet strikt formbundet. En s#kerhetsut-
redning kan goras endast om den som utred-
ningen géller 1 forvég har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att f4 veta om det har
gjorts en sdkerhetsutredning 6ver en sjalv for
nagot bestdmt uppdrag. Den som utredningen
giller har ocksd ritt att av den behoriga
myndigheten pa begdran fa de uppgifter som
en normal eller omfattande utredning inne-
haller om vederborande. Denna ritt giller
emellertid inte information som hidmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Justitieministeriet har tillsatt en arbets-
grupp for den aktuella Gversynen av lagen
om sikerhetsutredningar. Den har i uppdrag
att utveckla lagen om sikerhetsutredningar séa
att den stimmer Overens med skyldigheter
som &r bindande for Finland och med allmén
internationell praxis. Malet &dr att arbetsgrup-

pens arbete ska utmynna i en regeringspropo-
sition &r 2011.

3 Malsittning

Syftet med propositionen &r att sitta i kraft
det generella sikerhetsskyddsavtalet om 6m-
sesidigt skydd och utbyte av s#kerhets-
skyddsklassificerade uppgifter mellan Dan-
mark, Finland, Island, Norge och Sverige och
ddrigenom forbéttra samarbetet mellan de
nordiska linderna samt att trygga finlindska
foretags mojligheter att delta i internationella
och nordiska projekt som kan kréva utbyte av
kéanslig information.

4 Propositionens konsekvenser

4.1 Konsekvenser for medborgarna
Genom att avtalet sétts i kraft kommer la-
gen om internationella forpliktelser som géll-
er informationssidkerhet att tillampas pa si-
kerhetsklassificerad information och siker-
hetsklassificerat material som sinds fran de
andra nordiska ldanderna till Finland. I lagen
ingar en specialbestimmelse om att hand-
lingar, och informationen de innehaller, som
hos den andra fordragsslutande parten dr sek-
retessbelagda eller s#kerhetsklassificerade
ska vara sekretessbelagda ocksd i Finland.
Till sin utformning skiljer sig bestimmelsen
frdn vad som foreskrivs i offentlighetslagen
om sekretessbeldggning i allmént intresse, ef-
tersom sekretessen dar i de flesta fall &r bero-
ende av konsekvenserna for det skyddade in-
tresset ifall uppgifterna ldmnades ut. Sekre-
tessbestammelserna i lagen om internationel-
la forpliktelser som géller informationsséiker-
het har sdlunda en mera heltickande ordaly-
delse @n den allminna offentlighetslagen.
Genom lagen som trddde i kraft den 1 no-
vember 2010 dndrades emellertid 6 § sa att
kénsligt informationsmaterial framéver ska
sekretessbeldggas, om inte ndgot annat foljer
av en internationell forpliktelse som géller
informationssikerhet. Avtalet mellan Finland
och de nordiska linderna giller handlingar
som en fordragsslutande part anser att ska
vara sekretessbelagd och foljaktligen har for-
sett med hog sdkerhetsklassificering. Denna
typ av handlingar dr i regel sekretessbelagda
ocksa enligt 24 § 1 mom. 2 punkten i offent-
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lighetslagen. Den storsta skillnaden bestar i
att den myndighet som ska besluta om upp-
rattandet av en handling som avses i den in-
ternationella forpliktelsen om informations-
sdkerhet inte sérskilt behover motivera den
skada som orsakas om informationen rgjs. |
Ovrigt ska en begdran om information be-
handlas i enlighet med offentlighetslagen.
Om det uppkommer oklarheter om huruvida
klassificeringen &r korrekt eller om vilken in-
formation i handlingen det &r som foranleder
klassificeringen, ska myndigheten kontakta
den fordragsslutande part som har upprittat
handlingen.

Med stdd av det som anforts ovan kan be-
domningen goras att forslaget om att sétta i
kraft avtalet om sidkerhetsskydd mellan de
nordiska ldnderna strangt taget inte minskar
medborgarnas tillgang till information i jim-
forelse med tillgangen till information i en-
lighet med den allménna lagstiftningen.

Personalsédkerheten dr en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som giller infor-
mationssédkerhet i sig forutsitter att det forfa-
rande som avses i lagen om sidkerhetsutred-
ningar anvéinds for att kontrollera anstilldas
tillforlitlighet, innebédr ett godkdnnande av
den foreslagna lagen inte inskrankningar
jamfort med tidigare i skyddet av medbor-
garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for néiringslivet

Avtalet Oppnar en mojlighet for den fin-
léndska industrin att f& bestéllningar eller att
delta i projekt som forutsétter tillgang till in-
formation som dr sidkerhetsklassificerad i de
nordiska ldnderna. Analogt 6ppnar avtalet en
mojlighet f6r industrin i de andra nordiska
landerna att fa bestdllningar eller att delta i
projekt som forutsitter tillgang till informa-
tion som é&r sidkerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser
Propositionen medfér inga konsekvenser

for statsfinanserna eller andra mera in
obetydliga ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av det avtal och den lag som
ingar i propositionen medfor inga skyldighe-
ter till eller behov av fordndringar i forvalt-
ningen.

5 Beredningen av propositionen

Statsrddets allmédnna sammantride beslot
den 26 maj 2005 att tillsdtta en forhandlings-
delegation. Till Finlands delegation horde
som medlemmar foretrddare for justitiemini-
steriet, handels- och industriministeriet, for-
svarsministeriet och utrikesministeriet.

Efter att forhandlingsdelegationen hade
tillsatts inleddes avtalsférhandlingarna som-
maren 2005 under norsk ledning och kunde
ratt langt fardigforhandlas under 2005. Slut-
forandet fordréjdes dock av Danmarks ovilja
att gd vidare, eftersom de danska myndighe-
terna inte sdg nagot stérre behov av avtalet.
Finland och Sverige drev hart pa vidare for-
handlingar eftersom avtalet har betydelse
sérskilt for dessa ldnders forsvarsférvaltning.

Hosten 2008 fortsatte forhandlingarna i
Oslo. Under tiden férnyades avtalet och for-
enklades for att motsvara de senaste kraven
pa informationssékerhet. Finland spelade en
aktiv roll i forhandlingarna tack vare sitt mo-
dellavtal. Avtalet fardigstélldes och det fick
sedan vinta pd Danmarks samtycke till un-
dertecknande. I borjan av pagaende &r med-
delade Danmark att landet &r redo att under-
teckna avtalet, och den 7 maj 2010 under-
tecknades det i Oslo. Propositionen har be-
retts som tjansteuppdrag vid utrikesministeri-
et. I beredningen av avtalet och i forhand-
lingarna har representanter for utrikesmini-
steriet, justitieministeriet, forsvarsministeriet
samt arbets- och néringsministeriet deltagit.

Utldtanden om propositionen har begérts
av justitieministeriet, arbets- och niringsmi-
nisteriet, forsvarsministeriet, finansministeri-
et, inrikesministeriet, kommunikationsmini-
steriet, skyddspolisen, huvudstaben, Kom-
munikationsverket samt Finlands Naringsliv
EK.

Utlétandena har beaktats i den slutliga be-
arbetningen av propositionen.
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DETALJMOTIVERING

1 Avtalets innehall och forhal-
lande till lagstiftningen i Fin-
land

Artikel 1. Syfte och tillimpningsomrade. 1
stycke 1 anges det att syftet med avtalet &r att
skydda sidkerhetsklassificerade uppgifter som
utbyts mellan tva nordiska ldnder eller mel-
lan kontraktsparter inom parternas respektive
jurisdiktion. I artikeln anges ocksa de funk-
tioner avtalet tillimpas pa. De dr utrikes-,
forsvars-, sdkerhets- och polisdrenden samt
vetenskapligt, industriellt och teknologiskt
samarbete. Uppratthallandet av grinssidkerhe-
ten anses inga i dessa omraden. Avtalet till-
lampas ocksa pa formedling av uppgifter som
tagits fram grundade pa, eller som hérror
fran, de uppgifter som har utbytts.

Artikel 2. Definitioner. 1 artikeln definieras
de begrepp som ir centrala i tillimpningen
av avtalet.

Med sikerhetsskyddsklassificerade uppgif-
ter avses information, oavsett form, som en-
ligt parternas lagstiftning kréver skydd mot
forlust, obehdrig atkomst eller annat rojande
och har mirkts som sadan. Definitionen om-
fattar ocksa information, handlingar eller an-
nat material som tas fram utifrdn de siker-
hetsskyddsklassificerade uppgifterna. Detta
ar 1 samklang med 2 § 2 mom. i lagen om in-
ternationella forpliktelser som giller infor-
mationssikerhet.

Med upprittande part avses en part, liksom
statliga organ eller offentliga och privata or-
ganisationer inom dess jurisdiktion, som del-
ger sidkerhetsskyddsklassificerad informa-
tion.

Med mottagande part avses en part, liksom
statliga organ eller offentliga och privata or-
ganisationer under dess jurisdiktion, till vil-
ken sékerhetsskyddsklassificerad information
ar delgiven av en upprittande part.

Med sidkerhetsskyddsklassificerat kontrakt
avses ett kontrakt som innehaller eller avser
sikerhetsskyddsklassificerade uppgifter. Det-
ta dr i samklang med 2 § 3 punkten i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Med behorig sdkerhetsmyndighet avses en
statlig myndighet som ansvarar for sdkerhets-
fragor. Enligt lagen om internationella f6r-

pliktelser som giller informationssikerhet dr
denna myndighet i Finland utrikesministeriet,
dédr Nationella sikerhetsmyndigheten har an-
svaret for uppgiften. Harutover dr forsvars-
ministeriet, skyddspolisen, huvudstaben och
Kommunikationsverket sirskilt utsedda sé-
kerhetsmyndigheter.

Med kontraktstagare avses en fysisk eller
juridisk person med rittslig formaga att inga
kontrakt.

Med sidkerhetsovertrddelse avses en gér-
ning eller forsummelse som bryter mot na-
tionella sikerhetsregler och som kan medfora
att sdkerhetsskyddsklassificerade uppgifter
dventyras eller rojs.

Med sikerhetsklarering avses ett positivt
utfall av provning av en persons eller ett f6-
retags lamplighet att ges tillgang till och han-
tera sédkerhetsskyddsklassificerade uppgifter
pa viss niva i enlighet med respektive lands
sikerhetsbestimmelser. 1 Finland 4r det
skyddspolisen och huvudstaben som med
stod av lagen om sidkerhetsutredningar gor
utredningar om personers bakgrund.

Med behdrighet till sdkerhetsskyddsklassi-
ficerade uppgifter (need to know) avses en
princip enligt vilken tillgang till sikerhets-
skyddsklassificerade uppgifter endast far ges
till personer i samband med officiella upp-
drag och uppgifter. Motsvarande definition
ingér ocksa i 6 § 3 mom. i lagen om interna-
tionella forpliktelser som giller informa-
tionssikerhet.

Med tredje part avses en institution, inter-
nationell eller nationell organisation, juridisk
person eller stat som inte dr part i detta avtal.
En part i detta avtal betraktas som "tredje
part" i samband med samarbete i vilket par-
ten inte deltar.

Artikel 3. Skydd av sdkerhetsskyddsklassi-
ficerade uppgifter. 1 stycke 1 aldggs parterna
att vidta lampliga atgirder, i enlighet med
den egna nationella lagstiftningen, for att
skydda de sdkerhetsskyddsklassificerade
uppgifter som avtalet omfattar. Parterna ska
se till att de sikerhetsskyddsklassificerade
uppgifter som avtalet omfattar far samma
niva av sdkerhetsskydd som ges for egna si-
kerhetsskyddsklassificerade uppgifter i mot-
svarande informationssikerhetsklass, enligt
definitionen i artikel 5. I 8 § i lagen om in-
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ternationella forpliktelser som giller infor-
mationssikerhet aldggs myndigheterna att
forse sidrskilt kénsligt informationsmaterial
med anteckning om sdkerhetsklass. I 11 § i
informationssékerhetsforordningen finns det
niarmare foreskrifter om anteckningen om sé-
kerhetsklassificering och i 12 § om deras
motsvarigheter vid tillgodoseende av interna-
tionella forpliktelser som géller informa-
tionssdkerheten.

Tillgang till sdkerhetsskyddsklassificerade
uppgifter pd nivin CONFIDENTIAL eller
hogre, och tilltrade till platser och anligg-
ningar dir sdkerhetsskyddsklassificerade
uppgifter forvaras eller dar verksamhet be-
drivs 1 vilken sdkerhetsskyddsklassificerade
uppgifter féorekommer, ska enligt stycke 2
begrinsas till dem som har sidkerhetsklarerats
och som har behorighet till sikerhetsskydds-
klassificerade uppgifter. Bestimmelsen mot-
svarar bestimmelserna i 6 § 3 mom. i lagen
om internationella forpliktelser som géller in-
formationssikerhet och i 13 § i informations-
sikerhetsforordningen och avseende anlidgg-
ningars sikerhet i 10 § i lagen och i 14 § i
forordningen.

Enligt stycke 3 ska parterna dmsesidigt er-
kénna varandras sidkerhetsklareringar. Fore-
skrifter om personsikerhetsutredningar finns
i lagen om s#kerhetsutredningar och om si-
kerhetsutredningar som géller sammanslut-
ningar i 12 § i lagen om internationella for-
pliktelser som giller informationssikerhet.

Enligt stycke 4 ska varje part se till att sé-
kerhetslagstiftning, sékerhetsforeskrifter och
sikerhetspraxis foljs vid de myndigheter, f6-
retag och anldggningar, inom den egna juris-
diktionen, som forfogar &ver, utvecklar,
framstéller och/eller anvénder de andra par-
ternas sékerhetsskyddsklassificerade uppgif-
ter.

Artikel 4. Delgivning och anvindning av
sdkerhetsskyddsklassificerad — information.
Stycke 1 aldgger parterna att respektera prin-
cipen om den upprittande partens medgivan-
de i enlighet med deras konstitutionella be-
stimmelser samt nationella lagar och be-
stammelser.  Sdkerhetsskyddsklassificerade
uppgifter, som omfattas av avtalet, far inte
delges tredje part eller medborgare i andra
lander utan foregdende skriftligt samrdd med
den upprittande parten. Sékerhetsskydds-
klassificerade uppgifter som mottagits av na-

gon av parterna frn en annan part far endast
anvéndas for det syfte som angetts.

Alla stater garanterar inte ovillkorlig sekre-
tess med stod avtal, utan fridgan maste avgo-
ras fran fall till fall utgdende fran en sadan
provning av skaderekvisitet som baserar sig
pa den nationella lagstiftningen. Till exempel
ar huvudregeln enligt den nationella lagstift-
ningen i Sverige (tryckfrihetsférordning SFS
1949:105) att allminna handlingar — ocksa
fran andra stater — dr offentliga och att avvi-
kelser fran denna regel endast far goras om
det dr pékallat med hénsyn tillrikets sidkerhet
eller dess forhallande till annan stat eller
mellanfolklig organisation. 1 praktiken har
Sverige emellertid aldrig agerat i strid med
en frimmande stats sekretessbegéiran. Lim-
nas sddana uppgifter ut utan tillstdnd, kan
det anses skada Sveriges relationer till den
berdrda staten, varvid skaderekvisitet upp-
fylls.

Av ovan beskriven anledning ansags det att
en forutséttning for att det nordiska informa-
tionssidkerhetsavtalet ska kunna godkénnas
och sittas i kraft i Finland 4r att 6 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssdkerhet #ndras (RP
53/2010 vp). I propositionen motiveras énd-
ringen av 6 § med att det vid de avtalsfor-
handlingar som Finland f6rt har framkommit
sadana situationer dir en avtalspart inte ga-
ranterar ovillkorlig sekretess med stod av av-
talet, utan dér frigan maste avgodras fran fall
till fall utgdende fran en sddan provning av
skaderekvisitet som baserar sig pa den natio-
nella lagstiftningen. Det dr inte dndamaélsen-
ligt att Finland iakttar en mera omfattande
sekretess dn andra avtalsparter. Av denna an-
ledning foreslogs det i propositionen att en
bestdmmelse tas ini 6 § 1 mom. i lagen om
internationella forpliktelser som géller in-
formationssikerhet, enligt vilken sekretessen
ar beroende av innehallet i respektive avtal
eller annan internationell forpliktelse. Lag-
forslaget godkéndes av riksdagen utan dnd-
ringar och lagen tridde i kraft den 1 novem-
ber 2010.

I 6 § 2 mom. i lagen om internationella
forpliktelser som giller informationssikerhet
foreskrivs om att sérskilt kénsligt informa-
tionsmaterial far anvidndas och ldmnas ut en-
dast for angivet dndamal, om inte den som
bestimt materialets sikerhetsklass har sam-



12 RP 245/2010 rd

tyckt till ndgot annat. Artikel 4 stycke 1 &r i
samklang med detta moment.

Enligt stycke 2 &r det, i det fall att en part
eller tillhérande myndigheter eller organisa-
tioner inom de omraden som anges i artikel 1
tilldelar kontrakt for verksamhet i annan
parts land, och om kontraktet omfattar siker-
hetsskyddsklassificerade uppgifter, parten i
det land i vilket den avtalade verksamheten
dger rum, som ansvarar for hantering av sa-
dana sikerhetsskyddsklassificerade uppgifter
i enlighet med dess egna regler och krav.

I stycke 3 faststills de atgérder varje part
ska vidta innan delgivning av s#kerhets-
skyddsklassificerade uppgifter som har mot-
tagits av en annan part eller kontraktstagare
eller mojliga kontraktstagare inom partens
jurisdiktion. Parten ska a) sdkerstilla att sa-
dana kontraktstagare eller mojliga kon-
traktstagare och deras anldggningar har moj-
lighet att ge de sdkerhetsskyddsklassificerade
uppgifterna adekvat skydd, b) se till att 1amp-
lig sékerhetsklarering finns f6r berérda kon-
traktstagares anldggningar och for all den
personal som i sin tjanst behover sikerhets-
skyddsklassificerade uppgifter, c) sédkerstilla
att personer som har tillgang till sékerhets-
skyddsklassificerade uppgifter har upplysts
om deras skyldighet att skydda de sdkerhets-
skyddsklassificerade uppgifterna i enlighet
med tilldimplig lagstiftning och d) utféra re-
gelbundna sédkerhetsskyddskontroller vid be-
rorda klarerade anldggningar.

Artikel 5. Sckerhetsklasserna. 1 artikeln
faststdlls att sdkerhetsskyddsklassificerade
uppgifter ska férses med nigon av féljande
fyra beteckningar for informationssikerhets-
klasser:

Den hogsta sédkerhetsklassen, som kridver
de stringaste informationssikerhetsatgirder-
na, ar "ERITTAIN SALAINEN/YTTERST
HEMLIG” (TOP SECRET). Till kategorin
ytterst hemlig riknas i Finland information
som, om den obehorigen rojs, kan orsaka sér-
skilt pataglig skada for forsvaret, sédkerheten,
de internationella relationerna eller andra
allminna intressen. Finlands internationella
relationer skyddas i 24 § 1 mom. 1 och 2
punkten i offentlighetslagen, forsvaret i 10
punkten och sidkerheten i 5, 8 och 9 punkten i
samma moment. Andra allménna intressen
som avses 1 definitionen kan till exempel
vara skyddet av sdkerhetsarrangemangen for

statsledningen och statsbesok samt for data-
system (24 § 1 mom. 7 punkten) samt sam-
hillsekonomin (24 § 1 mom. 11 och 12
punkten).

Den nidsthogsta sdkerhetsklassen dr ”SA-
LAINEN/HEMLIG” (SECRET). Till denna
kategori hor i Finland information som, om
den obehorigen rojs, kan orsaka visentlig
skada for forsvaret, sdkerheten, de interna-
tionella relationerna eller andra allménna in-
tressen.

Den tredje hogsta
"LUOTTAMUKSELLI-
NEN/KONFIDENTIELL” (CONFIDENTI-
AL) varmed i Finland avses information
som, om den obehdrigen rdjs, kan skada for-
svaret, sikerheten, de internationella relatio-
nerna eller andra allménna intressen. _ )

Till den fjirde sikerhetsklassen "KAYTTO
RAJOITETTU/BEGRANSAD TILLGANG”
(RESTRICTED) hor information som, om
den obehorigen rojs, kan skada allménna in-
tressen eller forsimra myndigheternas moj-
ligheter att agera.

Sarskilda bestdmmelser om anteckningen
om sikerhetsklassificering finns i 11 § och
om sdkerhetsklassificeringarnas motsvarighe-
ter i 12 § i informationssékerhetsforordning-
en. En sérskild bestimmelse om anteckning-
en om sikerhetsklassificering pa svenska
finnsi 11 § 4 mom. i férordningen.

Enligt stycke 2 far den mottagande parten
inte dndra informationssidkerhetsklass pa de
sdkerhetsskyddsklassificerade uppgifter som
mottagits, utan att detta har foregatts av upp-
rittande parts skriftliga medgivande. Den
uppréttande parten ska informera den motta-
gande parten om dndringar som gors i infor-
mationssékerhetsklassning av den informa-
tion som har utbytts.

Enligt stycke 3 ska den mottagande parten
forse sdkerhetsskyddsklassificerade uppgifter
som har mottagits med den egna beteckning-
en for motsvarande informationssékerhets-
klass. Oversittningar och kopior ska forses
med beteckning for samma informationssé-
kerhetsklass som originalet.

Enligt stycke 4 ska uppgifter fran Sverige
som endast har beteckningen "HEMLIG” be-
traktas som HEMLIG/SECRET. Bestimmel-
ser om anteckningen pé kopior av klassifice-
rade handlingar finns i 17 § 2 mom. i infor-
mationssédkerhetsforordningen.

sikerhetsklassen &r
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Artikel 6. Behoriga sdkerhetsmyndigheter
och sdkerhetssamarbete. 1 stycke 1 foreskrivs
att de behoriga sdkerhetsmyndigheterna ska
overvaka genomforandet av avtalet. Enligt
stycke 2 ska parterna meddela varandra om
vilka sidkerhetsmyndigheter som #r behoriga
och om #ndringar gors i detta avseende.

I stycke 3 konstateras att de behoriga si-
kerhetsmyndigheterna pa begéran ska forse
varandra med information om deras nationel-
la lagar och bestdmmelser, standarder, meto-
der och praxis for skydd av sikerhetsskydds-
klassificerade uppgifter for att astadkomma
och uppritthalla jamforbara sdkerhetsstan-
darder. For att uppné detta mal far de behori-
ga sikerhetsmyndigheterna besoka varandra.

I stycke 4 konstateras det att de behoriga
sikerhetsmyndigheterna ska informera var-
andra om alla relevanta sékerhetshot som kan
aventyra delgivna sdkerhetsskyddsklassifice-
rade uppgifter.

I stycke 5 och 6 faststélls de behoriga
myndigheternas skyldighet att pa begéran bi-
sta varandra med att i enlighet med nationell
lagstiftning genomféra sikerhetsklarerings-
drenden och att skyndsamt informera var-
andra om fordndringar i 6msesidigt erkénda
sdkerhetsklareringar.

Enligt stycke 7 far parternas underrittelse-
och sikerhetstjédnster, i enlighet med natio-
nell lagstiftning, utbyta operativ eller under-
réttelseinformation direkt mellan sig.

Artikel 7. Besok. Artikeln innehaller be-
stimmelser om de forfaranden som ska f6ljas
nir de férdragsslutande parterna sinsemellan
ordnar besok som medfor tillgang till siker-
hetsskyddsklassificerade uppgifter eller till
omraden dir verksamheten anknyter till sa-
dana uppgifter eller dir sidana uppgifter lag-
ras eller hanteras. Enligt stycke 1 kréver be-
sok skriftligt férhandstillstand av virdlandets
behoriga sikerhetsmyndighet, om de medfor
tillgang till sdkerhetsskyddsklassificerade
uppgifter pa nivan CONFIDENTIAL eller
hogre, eller till omraden déir sddana sdker-
hetsskyddsklassificerade uppgifter tas eller
kan tas fram, hanteras eller lagras.

Enligt stycke 2 kan besok tillatas forutsatt
att besokarna har sikerhetsklarerats av den
behoriga myndigheten hos den sé@ndande par-
ten och de &r behoriga att ta del av sdkerhets-
skyddsklassificerade uppgifter i enlighet med
virdlandets nationella lagar och bestimmel-

ser (t.ex. informationsbehov). En ytterligare
forutsittning for att ett besok ska tillatas &r
att besokarna av virdlandets behdriga séker-
hetsmyndighet har getts behorighet att
genomfora nodvindiga besok. Den sist-
nimnda forutsdttningen berdr endast avtals-
parter, vilkas nationella system forutsétter att
behorighet medges.

En besoksforfragan (Request for wisit,
RfV) ska enligt stycke 3 ldmnas till vdrdlan-
dets behoriga sdkerhetsmyndighet senast 10
dagar fore besoket. I bradskande fall kan de
behoériga myndigheterna avtala om en kortare
tid. Ndrmare bestimmelser om vilken infor-
mation som ska ingd i forfrigan finns i
stycke 4 och i stycke 5 konstateras det att for-
frigan ska goras i enlighet med de principer
som har gverenskommits av de behoriga séker-
hetsmyndigheterna.

Enligt stycke 6 giller tillstand foér upprepa-
de besok i hogst 12 méanader. Enligt stycke 7
far virdparten, om det dr nodvindigt, kriava
ett certifikat over sdkerhetsklarering. Andra
besdksrutiner far enligt stycke 8 tillimpas om
parternas behoriga sikerhetsmyndigheter har
kommit 6verens om det.

Artikel 8. Sdkerhetsskyddsklassificerade
kontrakt. Artikeln innehéller bestimmelser
om situationer dir en fordragsslutande part
ingér, eller ger en kontraktspart inom sin ju-
risdiktion tillstdind att ingé, ett sikerhets-
skyddsklassificerat kontrakt med en kon-
traktspart som lyder under en annan for-
dragsslutande parts jurisdiktion.

Enligt stycke 1 far den behoriga siker-
hetsmyndigheten for den part som vill sluta
ett sdkerhetsskyddsklassificerat kontrakt med
kontraktstagare i en annan parts land pa for-
hand begira en sikerhetsklarering som utfr-
dats for den aktuella kontraktstagarens an-
laggningar av den andra partens behoriga sé-
kerhetsmyndighet. Om kontraktstagaren sak-
nar en sidkerhetsklarering, far den part som
vill sluta ett sdkerhetsskyddsklassificerat
kontrakt begéra av den part som kontraktsta-
garen tillhor att en sdkerhetsklarering utfér-
das i enlighet med nationella lagar och be-
stimmelser. Enligt stycke 2 far vid 6ppen
anbudsgivning, som inte &r riktad till nagot
sarskilt land eller foretag, den mottagande
partens sdkerhetsmyndighet likvdl utan for-
mell begiran ldmna relevanta sidkerhetscerti-
fikat till den upprittande partens sdkerhets-
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myndighet. Syftet med bestdémmelsen &r att
forsnabba finldndska eller analogt andra nor-
diska foretags tilltriade till sdkerhetsklassifi-
cerad information som krivs for en offert,
vilket i sin tur gor foretagens offertberedning
effektivare och konkurrensstillning bittre.

Enligt stycke 3 ska sidkerhetsskyddsklassi-
ficerade kontrakt innehalla tillampliga sdker-
hetsbestimmelser och kompletteras med do-
kumentation som identifierar den information
eller de bestandsdelar eller forhallanden som
ar sdkerhetsskyddsklassificerade i kontraktet.
I stycke 4 foreskrivs det att det &r den beho-
riga sidkerhetsmyndigheten for den part som
tecknar kontraktet som ska sékerstélla att ko-
pior av all tillamplig sdkerhetsrelaterad do-
kumentation som berdr det sdkerhetsskydds-
klassificerade kontraktet kommer den beho-
riga sidkerhetsmyndigheten i det land dér
kontraktet ska utforas tillhanda.

Nationella bestimmelser om sékerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa nidringsidkare), i 2 § 2 punkten
(sdrskilt kinsligt informationsmaterial) och i
3 kap. om atgérder som giller informations-
sikerhet i lagen om internationella forpliktel-
ser som giller informationssidkerhet. Be-
stimmelserna i avtalet motsvarar till denna
del den nationella regleringen. Foreskrifter
om finska myndigheters ritt att ldmna ut in-
formation som behovs for att uppfylla for-
pliktelsen finns i 17 § i lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet. .

Artikel 9. Oversittning, reproduktion och
forstéring av sidkerhetsskyddsklassificerade
uppgifter.

Artikeln innehaller bestimmelser om &ver-
séttning, kopiering och forstoring av material
i olika sdkerhetsklasser.

Enligt stycke 1 ska alla reproduktioner och
Oversittningar vara forsedda med tillamplig
mirkning av s#kerhetsskyddsklassificering
och skyddas som den sédkerhetsskyddsklassi-
ficerade originalinformationen. Antalet dver-
séttningar och reproduktioner ska begridnsas
till ett minimum som dr nddvéndigt for ett of-
ficiellt syfte. I stycke 2 bestdms att alla dver-
séttningar ska innehélla en anteckning pa det
Oversatta spraket som visar att de innehéller
sdkerhetsskyddsklassificerade uppgifter fran
den upprittande parten. Motsvarande be-

stimmelser finns i 17 § i informationsséker-
hetsférordningen.

I stycke 3 forutsdtts det att sdkerhets-
skyddsklassificerad information som marke-
rats TOP SECRET endast far §versittas eller
reproduceras efter ett skriftligt tillstand fran
den upprittande parten. Enligt stycke 4 far
information som markerats TOP SECRET
inte forstoras utan ska aterlimnas till den
upprittande parten nir den inte ldngre be-
doms nddvindig av avtalsparterna. Syftet
med foreskriften &r att sikerstdlla att infor-
mationen sparas, till exempel i fall da materi-
alet eller en del av det enligt arkivlagstift-
ningen ska bevaras. Information i sékerhets-
klassen SECRET eller ldgre far enligt stycke
5 forstoras i enlighet med nationella lagar
och bestimmelser efter det att den inte ldngre
bedoms nédvindig. Bestimmelser om arki-
vering av klassificerade handlingar finns i
arkivlagen (831/1994). Bestimmelser om
forstoring av dem finns i 21 § i informations-
sakerhetsforordningen.

I stycke 6 forskrivs om situationer dér en
krissituation omdgjliggér skyddet av sdker-
hetsskyddsklassificerade uppgifter. 1 sadana
fall ska de omedelbart forstéras och den mot-
tagande parten sd snart som mdjligt meddela
den behoriga sdkerhetsmyndigheten i den
uppréttande parten om forstéringen av de si-
kerhetsskyddsklassificerade uppgifterna.

Artikel 10. Overforing av sckerhetsskydds-
klassificerade uppgifter. Artikeln innehaller
bestimmelser om tillvigagangssittet vid
overforing av sikerhetsklassificerad informa-
tion mellan de fordragsslutande parterna. En-
ligt stycke 1 ska uppgifterna formedlas via
med diplomatpost eller kurirer, om inte de re-
levanta behoriga sdkerhetsmyndigheterna
kommit 6verens om annat. I stycke 2 fore-
skrivs att om ndgon av parterna 6nskar dver-
fora sidkerhetsskyddsklassificerad informa-
tion utanfor sitt territorium ska en sadan
overforing koordineras med den upprittande
parten innan 6verforingen. Bestimmelsen 4r i
samklang med 18 § om formedling av en
handling i informationssikerhetsférordning-
en.

Artikel 11. Scikerhetsovertridelser. Nér en
sikerhetsovertridelse som inbegriper forlust
eller rojande av sdkerhetsskyddsklassificera-
de uppgifter som omfattas av avtalet, ska en-
ligt stycke 1 den behériga sikerhetsmyndig-
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heten i det land dér sdkerhetsévertradelsen
sker informera bertérda parters s#kerhets-
myndigheter sd snart som mdojligt. Enligt
stycke 2 ska den part som har jurisdiktion
vidta relevanta atgirder som #r tilldtna enligt
nationell lagstiftning for att begrénsa de kon-
sekvenser som sidkerhetsovertridelsen har
medfort och férebygga ytterligare sidkerhets-
overtrddelser eller skador. Enligt stycke 3 ska
ovriga berdrda parter pa begiran bista utred-
ningen. De fordragsslutande parterna ska in-
formeras om utredningens resultat och de at-
girder som har vidtagits till foljd av siker-
hetsovertriadelsen. Vidare ska parterna i ett
slutligt yttrande underridttas om skélen till
och omfattningen av sédkerhetsovertridelsen,
samt erhalla information om vilka atgérder
som vidtagits for att undvika upprepning. Be-
stimmelserna som krivs for att genomfora de
forpliktelser som avses i artikeln ingari 19 § i
lagen om internationella forpliktelser som
géller informationssékerhet.

Artikel 12. Kostnader. Parterna ersitter inte
varandra for eventuella kostnader som upp-
star fér dem inom ramen for avtalet.

Artikel 13. Tvistlosning. Tvister mellan
parterna om tolkningen eller tillimpningen
av avtalet ska l6sas genom samrad och inte
hinskjutas till nationell eller internationell
domstol eller tredje part for avgorande.

Artikel 14. Slutbestimmelser. Artikeln in-
nehaller bestimmelser om godkéinnande,
godtagande eller ratifikation, ikrafttrddande,
dndring och uppsdgning av avtalet. Enligt
stycke 1 ar Konungariket Norges regering
depositarie for ratifikations-, godtagande- el-
ler godkénnandeinstrumenten. Enligt stycke
2 trader avtalet i kraft trettio dagar efter det
datum d& ratifikations-, godtagande- eller
godkinnandeinstrumenten ldmnats in av den
sista av de regeringar som undertecknat avta-
let. Enligt stycke 3 far dock varje part fram
till att avtalet trider i kraft da den ldmnar sitt
ratifikations-, godtagande- eller godkénnan-
deinstrument eller vid en senare tidpunkt
meddela att den anser sig vara bunden av av-
talet i férhallande till ndgon annan part som
har ldmnat liknande meddelande. Dessa
meddelanden trider ikraft trettio dagar efter
dagen for mottagandet av meddelandet. Syf-
tet med bestdmmelsen &r att avtalet innan det
trdder i kraft, om de fordragsslutande parter-
na sa onskar, ska kunna tillimpas temporart

mellan de stater som far sina nationella god-
kénnandeprocedurer slutférda i1 snabbare
takt. Avsikten dr att Finland ska ldmna ett
saddant meddelande.

Enligt stycke 4 far dndringar i avtalet nér
som helst goras skriftligen pa gemensam
overenskommelse mellan parterna. Enligt
stycke 5 trider godkdnda dndringar i kraft
den trettionde dagen efter det att samtliga
parter har meddelat depositarien sitt godkén-
nande. Enligt stycke 6 dr avtalet, ndr det har
tritt i kraft, 6ppet for anslutning av tredje stat
efter undertecknande regeringars godkén-
nande. Anslutningsinstrumenten ska ldmnas
till Konungariket Norges regering. For varje
anslutande stat trider avtalet enligt stycke 7 i
kraft pa den trettionde dagen efter det att sta-
ten lamnat sitt anslutningsinstrument.

Enligt stycke 8 giller avtalet pa obestimd
tid. En part far ndr som helst sdga upp avtalet
genom skriftligt meddelande till depositarien.
En uppsidgning trider for den uppsdgande
parten i kraft sex manader efter det att med-
delande om uppsédgning har ldmnats. Om av-
talet sdgs upp, ska enligt stycke 9 sikerhets-
skyddsklassificerade uppgifter eller material
som har formedlats under avtalet &tersédndas
till den uppréttande parten si snart som moj-
ligt. Sékerhetsskyddsklassificerade uppgifter
eller information som 6verlatits under avtalet
och som inte aterldimnas ska trots uppséigning
av avtalet dven i fortsittningen skyddas i en-
lighet med foreskrifterna i avtalet. I stycke 10
anges de avtal och 6verenskommelser roran-
de skydd av sikerhetsskyddsklassificerade
uppgifter som avtalet ersitter nér det trader i
kraft.

2 Lagforslag

I 95§ i grundlagen forutsitts att bestdm-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttridandelag.
Sadana bestimmelser ska séttas i kraft ge-
nom en lag ocksé nir det till f6ljd av forplik-
telsen inte dr nédviandigt att justera det mate-
riella innehallet i den nationella lagstiftning-
en. Eftersom det inte dr nddvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sdkerhetsskyddsavtalet
mellan de nordiska ldnderna, innehaller pro-
positionen endast ett forslag till blankettlag.
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1 §. Genom bestdmmelsen i lagforslagets
1 § siétts de bestimmelser i avtalet i kraft som
hor till omradet for lagstiftningen. Dessa be-
stimmelser refereras nedan i avsnittet om
riksdagens samtycke.

2 §. Om lagens ikrafttridande bestdms ge-
nom férordning av republikens president.
Lagen avses trdda i kraft samtidigt som avta-
let trider i kraft for Finlands del.

Republikens president bemyndigas ytterli-
gare 1 paragrafen att genom férordning be-
stimma att Finland meddelar att det borjar
tillampa avtalet i forhallande till de fordrags-
slutande stater som har ldmnat ett likadant
meddelande redan innan avtalet har trétt i
kraft .

3 Ikrafttridande

Enligt artikel 14.1 i avtalet mellan Finland
och de ovriga nordiska ldnderna ska avtals-
parterna deponera sina ratifikations-, godta-
gande- eller godkédnnandeinstrument hos Ko-
nungariket Norges regering. Avtalet trider i
kraft trettio dagar efter det datum da ratifika-
tions-, godtagande- eller godkédnnandein-
strumenten ldmnats in av den sista av de re-
geringar som undertecknat avtalet.

Enligt artikel 14.3 i avtalet far varje part
meddela att den anser sig vara bunden av av-
talet i forhallande till ndgon annan part som
har ldmnat liknande meddelande. Dessa
meddelanden trdder ikraft trettio dagar efter
dagen for mottagandet av meddelandet. Av-
sikten dr att Finland lamnar ett sddant med-
delande. D4 skulle det vara mojligt att tem-
porirt tillimpa bestimmelserna i avtalet i
forhallande till andra fordragsslutande parter
som har ldmnat likadana meddelanden innan
avtalet trider i kraft. Enligt prelimindra upp-
gifter handlar det atminstone om Sverige och
Norge.

Lagen om sittande i kraft av avtalet avses
trida i1 kraft samtidigt som avtalet fér Fin-
lands del trdder i kraft vid en tidpunkt som
bestdims genom forordning av republikens
president.

Det generella sikerhetsskyddsavtalet ersét-
ter vid ikrafttridandet 6verenskommelsen ro-
rande sdkerhetsskyddets utformning inom
ramen for avtalet om nordiskt samarbete
inom forsvarsmaterielomradet mellan Dan-
mark, Finland, Norge och Sverige.

I 2 § i ikrafttridandelagen bemyndigas re-
publikens president att genom forordning be-
stimma att Finland meddelar att det borjar
tillimpa avtalet i forhallande till de fordrags-
slutande stater som har ldmnat ett likadant
meddelande redan innan avtalet har trétt i
kraft .

4 Behovet av riksdagens sam-
tycke och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krdvs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den géller utévande eller begransning av na-
gon grundldggande fri- eller rittighet som ar
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller dr sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestdmmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hoér en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som namns ovan kriver flera
bestimmelser i det avtal som ingar i proposi-
tionen riksdagens samtycke. 1 artikel I fore-
skrivs om dess syfte och tillampningsomrade.
I artikel 2 definieras vad som avses med si-
kerhetsskyddsklassificerade uppgifter, upp-
rittande part, mottagande part, sikerhets-
skyddsklassificerade kontrakt, behorig siker-
hetsmyndighet, kontraktstagare, sékerhets-
overtrddelse, sdkerhetsklarering, behorighet
till sdkerhetsskyddsklassificerade uppgifter
och tredje part. Eftersom dessa bestimmelser
i avtalet direkt eller indirekt paverkar tolk-
ningen och tillimpningen av materiella be-
stimmelser som hor till omradet for lagstift-
ningen kriver de riksdagens godkéinnande
(GrUu 6/2001 rd).
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I artikel 3.1 forutsitts det att parterna ska
vidta lampliga atgédrder, i enlighet med den
egna nationella lagstiftningen, for att skydda
de sikerhetsskyddsklassificerade uppgifter
som avtalet omfattar och de atar sig dérige-
nom att skydda de sékerhetsskyddsklassifice-
rade uppgifterna pa samma niva som egen in-
formation 1 motsvarande sidkerhetsklass, vil-
ket forutsdtter att sdkerhetsklassificerad in-
formation som tas emot forses med korrekt
anteckning. I lagen om internationella forplik-
telser som giller informationssikerhet fore-
skrivs om myndigheternas atgirder for att
genomfora dessa forpliktelser. I 8 § 1 lagen
forpliktas myndigheten att forse sérskilt
kansligt informationsmaterial med anteck-
ning om sidkerhetsklass. Bestimmelsen hor
till omradet for lagstiftningen.

Restriktioner angéende yppande och an-
viandning av sdkerhetsskyddsklassificerad in-
formation formuleras i1 artikel 4. 1 artikeln
finns foreskrifter om skyldigheten att skydda
sikerhetsskyddsklassificerad information
inom avtalets tillimpningsomrade med na-
tionella atgirder som begransar formedling,
anvandning och tillgang till sidkerhetsklassi-
ficerad information. Den mottagande parten
far inte ge ut sdkerhetsskyddsklassificerad in-
formation utan den upprittande partens till-
stand.

I Finland &4r myndighetshandlingar enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skil begrinsas
genom lag. Allmint tillimpliga bestimmel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt paragrafen ska anteckning om sekretess
goras 1 handlingar som en myndighet ger ut
till en part och som ska vara sekretessbelagda
pa grund av nagon annans eller allmént in-
tresse. | andra sekretessbelagda handlingar
kan en anteckning goras efter provning.

Avvikande frén bestdmmelserna i offent-
lighetslagen ska sdrskilt kénsligt informa-
tionsmaterial enligt 6 § 1 mom. i lagen om
internationella forpliktelser som giller in-
formationssikerhet i lydelsen av den 1 no-
vember 2010 (885/2010) sekretessbeldggas,
om inte annat foljer av en internationell for-
pliktelse som géller informationssékerhet. I
propositionen motiverades #ndringen med si-

tuationer som har framkommit vid avtalsfor-
handlingar som Finland fort, ddr en avtals-
part inte garanterar ovillkorlig sekretess med
stod av avtalet, utan dér frigan maste avgoras
fran fall till fall utgéende frén en saddan prov-
ning av skaderekvisitet som baserar sig pa
den nationella lagstiftningen. Det 4r inte dn-
damalsenligt att Finland iakttar en mera om-
fattande sekretess &n andra avtalsparter. Av
denna anledning foreslogs det i propositionen
att en bestdmmelse tas in i 1 mom., enligt
vilken sekretessen ska vara beroende av in-
nehallet i respektive avtal eller annan interna-
tionell forpliktelse. Genom #dndringen reser-
verar man sig for internationella avtal som
behandlas senare, sdsom det foreliggande av-
talet mellan de nordiska ldnderna. Avtalsbe-
stimmelsen ir foljaktligen i samklang med
bestdmmelserna i géllande 6 § 1 mom.

I 8 § i samma lag finns det bestimmelser
om anteckning av sidkerhetsklass i sérskilt
kéansligt informationsmaterial. Enligt den ska
sérskilt kdnsligt informationsmaterial obero-
ende av vad som foreskrivs i lagen om of-
fentlighet i myndigheternas verksamhet for-
ses med sadan anteckning om sékerhetsklass
som anges i en internationell forpliktelse som
giller informationssékerhet, for att ange vilka
sdkerhetskrav som ska iakttas vid hantering-
en av materialet. Bestimmelserna i avtalet
stéller foljaktligen strangare krav dn offent-
lighetslagen i Finland pa anteckning om sek-
retess i sdkerhetsklassificerad information.
Bestammelserna kréaver riksdagens samtycke.
I artikel 4.3 punkt b foreskrivs det vidare om
parternas skyldighet att géra en relevant si-
kerhetsutredning &ver personer som har till-
gang till sdkerhetsklassificerad information
som avses 1 avtalet. I upplagget for siker-
hetsutredningar ska det som sdgs i 10§ 1
mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. I Finland finns det fore-
skrifter om personer som dr féremal for si-
kerhetsutredningar samt om utredningsforfa-
randet i lagen om sékerhetsutredningar.

I artikel 7 finns det bestimmelser om be-
sok av fysiska personer fran en fordragsslu-
tande part till virdpartens lokaler, dir det
hanteras sdkerhetsklassificerad information.
Syftet med besok mellan de férdragsslutande
parternas representanter dr att sdkerstélla att
avtalets syfte om ett korrekt skydd for siker-
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hetsklassificerad information ska forverkli-
gas. Denna besoksritt innehaller inget sddant
utovande av offentlig makt eller sadan
granskningsritt som stdr i1 konflikt med
grundlagen (GrUU 179/1997). Genom av-
talsbestimmelsen uppkommer det ocksa indi-
rekt en skyldighet for privata bestdllnings-
mottagare att tilldta besok i sina egna lokaler.
I 18 § i lagen om internationella forpliktelser
som giller informationssidkerhet finns mot-
svarande foreskrifter om faktorer i anslutning
till verkstédllandet av avtalets besoksbestim-
melse.

I artikel 8 finns det bestimmelser om sé-
kerhetsskyddsklassificerade kontrakt och om
de sdkerhetsutredningar sddana kontrakt kri-
ver. Foreskrifter om sdkerhetsutredningar
som giller sammanslutningar ingar i 12 och
13 § i lagen om internationella forpliktelser
om informationssidkerhet. Bestimmelsen ska
alltsé anses hora till omradet for lagstiftning-
en.

1 artikel 9 finns bestimmelser om dversétt-
ning, kopiering och forstéring av séikerhets-
klassificerad information. Om arkivering av
sékerhetsklassificerad information foreskrivs
i arkivlagen. Bestimmelserna om kopiering
av sadant material ingar ddremot i 17 § i in-
formationssdkerhetsférordningen och be-
stimmelserna om forstoring i 21 §. Till den
delen kriaver bestimmelserna foljaktligen inte
riksdagens samtycke. 1 artikel 11 krivs det
att en part utan drojsmal ska meddela berérda
fordragsslutande parter vid sdkerhetsovertré-
delser. Parterna ar skyldiga att utreda siker-
hetsovertridelser som giller sikerhetsklassi-
ficerad information och i man av mojlighet
att vidta atgidrder for att begrénsa de konse-
kvenser som overtrddelsen har medfort och
forebygga ytterligare 6vertriddelser samt vid
behov bistd varandra i undersokningarna. I
19 § i lagen om internationella forpliktelser
som giller informationssidkerhet foreskrivs
om de nationella s#dkerhetsmyndigheternas
skyldigheter i sddana situationer som avses i
avtalets bestimmelser.

4.2 Behandlingsordning

Bestammelser som dr av betydelse for be-
handlingsordningen ingér i artikel 4 i avtalet
som innehaller restriktioner for offentlighe-
ten av information och material som har si-
kerhetsklassificerats. Avtalsbestimmelserna
ar av betydelse for ritten till information en-
ligt offentlighetsprincipen som tryggas ge-
nom grundlagens 12 § 2 mom. Denna ritt till
information far endast begrinsas genom lag
och av tvingande skil. Att trygga Finlands
och finldndska foretags mojligheter att delta
pa internationellt och nordiskt plan i bilatera-
la aktiviteter och projekt som kriver utbyte
av kénslig och sekretessbelagd information
kan anses vara ett sadant tvingande skal. I la-
gen om internationella forpliktelser som géll-
er informationssikerhet ingar det en special-
bestimmelse om sekretess i 6 §.

Sakerhetsskyddsavtalet om  Omsesidigt
skydd och utbyte av sdkerhetsskyddsklassifi-
cerade uppgifter kan inte anses innehalla be-
stimmelser som beror grundlagen pa det sétt
som avses i 94 § 2 mom. och 95 § 2 mom. i
grundlagen. Enligt regeringens uppfattning
kan avtalet foljaktligen godkénnas med enkel
majoritet och forslaget om sittande i kraft av
de bestdammelser i avtalet som hor till omra-
det for lagstiftningen godkénnas i vanlig lag-
stiftningsordning.

Med stod av det som anforts ovan och 1 en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdnner det i Oslo
den 7 maj 2010 mellan Danmark,
Norge, Sverige, Finland, och Island
ingangna generella sckerhetsskydds-
avtalet om omsesidigt skydd och utbyte
av sdkerhetsskyddsklassificerade upp-

gifter.

Eftersom avtalet innehéller bestimmelser
som hor till omrédet for lagstiftningen dver-
lamnas samtidigt foljande lagforslag till riks-
dagen:
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Lagforslag

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i det ge-
nerella sikerhetsskyddsavtalet mellan Danmark, Finland, Island, Norge och Sverige

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for
lagstiftningen i det i Oslo den 7 maj 2010
mellan Danmark, Finland, Island, Norge och
Sverige upprittade avtalet om Omsesidigt
skydd och utbyte av sikerhetsskyddsklassifi-
cerade uppgifter giller som lag sddana Fin-
land har férbundit sig till dem.

Helsingfors den 5 november 2010

2§

Om ikrafttridandet av denna lag bestims
genom forordning av republikens president.
Genom forordning av republikens president
far bestdmmas att denna lag tillimpas innan
avtalet trader i kraft i forhéllande till de av-
talsparter som har meddelat eller kommer att
meddela att de tillimpar avtalet innan det
trider i kraft i forhallande till de férdragsslu-
tande parter som har ldmnat ett likadant
meddelande.

Republikens President

TARJA HALONEN

Utrikesminister Alexander Stubb
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GENERELLT SAKERHETSSKYDDS-
AVTAL OM OMSESIDIGT SKYDD OCH
UTBYTE AV SAKERHETSSKYDDS-
KLASSIFICERADE UPPGIFTER

MELLAN

DANMARK,
FINLAND,
ISLAND,
NORGE
OCH
SVERIGE

Konungariket Danmarks regering, Republi-
ken Finlands regering, Islands regering, Ko-
nungariket Norges regering och Konungariket
Sveriges regering, nedan kallade parterna, har
- 1 syfte att skydda sdkerhetsskyddsklassifice-
rade uppgifter i direkt utbyte, eller i utbyte
mellan andra offentliga eller privata organisa-
tioner eller juridiska personer som hanterar
sikerhetsskyddsklassificerade uppgifter inom
parternas respektive jurisdiktion kommit
overens om foljande.

Artikel 1
Syfte och tilldmpning

(1) Syftet med detta avtal dr att skydda de
sakerhetsskyddsklassificerade uppgifter som
utbyts mellan tva eller flera av parterna, eller
mellan kontraktsparter inom parternas respek-
tive jurisdiktion, inom utrikes-, forsvars-, si-
kerhets-, polis- eller foretagssamarbete, eller
som framtagits grundade pé, eller som hérror
fran, de uppgifter som har utbytts.

(2) Detta avtal far inte dberopas av en part i
syfte att fa tillgang till uppgifter som en an-
nan part har mottagit frn en tredje part.

Fordragstext

GENERAL SECURITY
AGREEMENT ON THE MUTUAL
PROTECTION AND EXCHANGE
OF CLASSIFIED INFORMATION

BETWEEN

DENMARK,
FINLAND,
ICELAND,
NORWAY

AND
SWEDEN

The Government of the Kingdom of Den-
mark, the Government of the Republic of
Finland, the Government of Iceland, the
Government of the Kingdom of Norway and
the Government of the Kingdom of Sweden,
hereafter called the Parties, in order to safe-
guard any Classified Information exchanged
directly or through other State bodies or pub-
lic or private legal entities that deal with
Classified Information under the jurisdiction
of the Parties, have agreed upon the follow-
ing:

Article 1
Purpose and scope of application

(1) The purpose of this Agreement is to
protect Classified Information exchanged be-
tween two or more of the Parties, or between
Contractors under the jurisdiction of the Par-
ties, in the areas of foreign affairs, defence,
security, police or scientific, industrial and
technological cooperation, or produced on
the basis of, or arising from, exchanged in-
formation.

(2) This Agreement may not be invoked by
a Party in order to obtain Classified Informa-
tion that other Parties have received from a
Third Party.
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Artikel 2
Definitioner

(1) I detta avtal avses med:

Sékerhetsskyddsklassificerade uppgifter

Information, oavsett form, som enligt par-
ternas lagstiftning kriaver skydd mot forlust,
obehorig atkomst eller annat réjande och har
mérkts som sadan,;

Upprdittande part

En part, liksom statliga organ eller offentli-
ga och privata organisationer inom dess juris-
diktion, som delger sidkerhetsskyddsklassifi-
cerad information;

Mottagande part

En part, liksom statliga organ eller offentli-
ga och privata organisationer under dess ju-
risdiktion, till vilken sidkerhetsskyddsklassifi-
cerad information dr delgiven av en upprit-
tande part;

Scikerhetsskyddsklassificerat kontrakt

Ett kontrakt som innehéller eller avser si-
kerhetsskyddsklassificerade uppgifter;

Behorig sckerhetsmyndighet

En statlig myndighet som ansvarar for si-
kerhetsfrigor;

Kontraktstagare

En fysisk eller juridisk person med rittslig
forméaga att inga kontrakt;

Scikerhetsovertridelse

En girning eller férsummelse som bryter
mot nationella sékerhetsregler och som kan
medfora att sdkerhetsskyddsklassificerade
uppgifter dventyras eller rojs;

Scikerhetsklarering

Ett positivt utfall av provning av en persons
eller ett foretags lamplighet att ges tillgang
till och handha sdkerhetsskyddsklassificerade
uppgifter pa viss niva i enlighet med respek-
tive lands sikerhetsbestimmelser;

"Behorighet till sdkerhetsskyddsklassifice-
rade uppgifter"

En princip som enligt vilken tillgdng till sé-
kerhetsskyddsklassificerade uppgifter endast
far ges till personer i samband med officiella
uppdrag och uppgifter;

Tredje part

En institution, internationell eller nationell
organisation, enhet eller stat som inte &r part i
detta avtal.

Article 2
Definitions

(1) For the purpose of this Agreement:

Classified Information means

information, regardless of its form, that un-
der the laws of either Party requires protec-
tion against loss, unauthorised disclosure or
other compromise and has been so desig-
nated;

Originating Party means

the Party, as well as any other State bodies
or public or private legal entities under its ju-
risdiction, releasing Classified Information;

Receiving Party means

the Party, as well as any other State bodies
or public or private legal entities under its ju-
risdiction, to which Classified Information is
released by the Originating Party;

Classified Contract means

a contract which contains or involves Clas-
sified Information;

Competent Security Authority means

any Government authority responsible for
security issues;

Contractor means

an individual or a legal entity possessing
the legal capability to undertake contracts;

Breach of Security means

an act or an omission contrary to national
security regulations the result of which may
endanger or compromise Classified Informa-
tion;

Security Clearance means

a positive determination following an in-
vestigative procedure to ascertain the eligibil-
ity of a person or entity to have access to and
to handle Classified Information on a certain
level in accordance with the relevant national
security regulations;

"Need to Know" means

a principle by which access to Classified
Information may only be granted to individu-
als in connection with their official duties or
tasks;

Third Party means

any institution, international or national or-
ganisation, legal entity or State that is not a
Party to this Agreement.
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En part i detta avtal betraktas som "Tredje
part" i samband med samarbete i vilket parten
inte deltar.

Artikel 3

Skydd av scikerhetsskyddsklassificerade upp-
gifter

(1) Parterna ska vidta lampliga atgéarder, i
enlighet med den egna nationella lagstiftning-
en, for att skydda de sikerhetsskyddsklassifi-
cerade uppgifter som avtalet omfattar. Parter-
na ska se till att de sidkerhetsskyddsklassifice-
rade uppgifter som detta avtal omfattar far
samma niva av sdkerhetsskydd som ges for
egna sidkerhetsskyddsklassificerade uppgifter
1 motsvarande informationssikerhetsklass,
enligt definitionen i Artikel 5.

(2) Tillgéng till sdkerhetsskyddsklassifice-
rade uppgifter pad nivan CONFIDENTIAL el-
ler hogre, och tilltrdde till platser och anldgg-
ningar dir sidkerhetsskyddsklassificerade
uppgifter forvaras eller diar verksamhet be-
drivs i vilken sdkerhetsskyddsklassificerade
uppgifter forekommer, ska begrinsas till dem
som har sdkerhetsklarerats och som har beho-
righet till sikerhetsskyddsklassificerade upp-
gifter.

(3) Parterna ska inom ramen for detta avtal
omsesidigt erkdnna varandras sdkerhetsklare-
ringar.

(4) Varje part ska se till att sidkerhetslag-
stiftning, sakerhetsforeskrifter och sékerhets-
praxis foljs vid de myndigheter, foretag och
anldggningar, inom den egna jurisdiktionen,
som #ger, utvecklar, framstéller och/eller an-
vinder de andra parternas sdkerhetsskydds-
klassificerade uppgifter.

Artikel 4

Delgivning och anvindning av sdkerhets-
skyddsklassificerad information

(1) Principen om upprittande parts medgi-
vande ska respekteras av parterna i enlighet
med deras konstitutionella bestimmelser, na-
tionella lagar och andra forfattningar och sé-
kerhetsskyddsklassificerade uppgifter, som
omfattas av detta avtal, fir inte delges tredje
part eller medborgare i andra ldnder utan f6-

A Party to this Agreement is considered as
a “Third Party” regarding co-operation ac-
tivities in which the Party does not partici-
pate.

Article 3

Protection of Classified Information

(1) The Parties shall take appropriate
measures, in accordance with their national
legislation, to protect Classified Information
under this Agreement. The Parties shall af-
ford to all Classified Information under this
Agreement the same degree of security pro-
tection as is provided to their own Classified
Information of equivalent level of classifica-
tion, as defined in Article 5.

(2) Access to Classified Information on the
level CONFIDENTIAL or above, and to lo-
cations and facilities where Classified Infor-
mation is stored or activities involving Clas-
sified Information are performed, shall be
limited to those who have been granted a Se-
curity Clearance and who have a Need to
Know.

(3) Within the framework of this Agree-
ment the Parties shall mutually recognise
each others' Security Clearances.

(4) Each Party shall supervise the obser-
vance of security laws, regulations and prac-
tices at agencies, offices and facilities within
their jurisdiction that possess, develop, pro-
duce and/or use Classified Information of
other Parties.

Article 4

Disclosure and use of Classified Information

(1) The Parties shall respect the principle of
originator consent in accordance with their
constitutional requirements, national laws
and regulations, and not disclose Classified
Information under this Agreement to Third
Parties or nationals of other countries without
prior written consultation with the Originat-
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regdende skriftligt samrad med upprittande
part. Sdkerhetsskyddsklassificerade uppgifter
som mottagits av nagon av parterna fran en
annan part ska endast anvéndas for det syfte
som angetts.

(2) I det fall en part eller tillhérande myn-
digheter eller organisationer inom de omra-
den som anges i Artikel 1, tilldelar kontrakt
for verksamhet i annan parts land, och om
kontraktet omfattar sdkerhetsskyddsklassifi-
cerade uppgifter, sa &r det parten i det land i
vilket den avtalade verksamheten dger rum,
som ansvarar for hantering av saddana siker-
hetsskyddsklassificerade uppgifter i enlighet
med dess egna regler och krav.

(3) Mottagande part ska, innan delgivning
av sidkerhetsskyddsklassificerade uppgifter
som har mottagits av annan part eller kon-
traktstagare eller mojliga kontraktstagare
inom partens jurisdiktion:

a. Sikerstilla att sddana kontraktstagare el-
ler mojliga kontraktstagare och deras anldgg-
ningar har mojlighet att ge de sdkerhets-
skyddsklassificerade —uppgifterna adekvat
skydd.

b. Se till att lamplig sdkerhetsklarering
finns for berorda kontraktstagares anldgg-
ningar och for all den personal som i sin
tjidnst behover sikerhetsskyddsklassificerade
uppgifter.

c. Sdkerstilla att personer som har tillgdng
till sdkerhetsskyddsklassificerade uppgifter
har upplysts om deras skyldighet att skydda
de sdkerhetsskyddsklassificerade uppgifterna
i enlighet med tillimplig lagstiftning.

d. Utfora regelbundna sékerhetsskyddskon-
troller vid berorda klarerade anldggningar.

Artikel 5
Informationssdkerhetsklasser
(1) Sékerhetsskyddsklassificerade uppgifter

ska forses med nagon av foéljande beteckning-
ar for informationssidkerhetsklasser.

ing Party. Classified Information released by
one Party to other Parties shall be used for
the specified purpose only.

(2) In the event that a Party and/or its agen-
cies or entities concerned with subjects set
out in Article 1 award a contract for perform-
ance within the territory of one of the other
Parties and such contract involves Classified
Information, the Party of the country in
which the performance under the contract is
to take place shall assume responsibility for
administering such Classified Information in
accordance with its own standards and re-
quirements.

(3) The Receiving Party, prior to the re-
lease of any Classified Information received
from other Parties to Contractors or prospec-
tive Contractors under its jurisdiction, shall:

a. ensure that such Contractors or prospec-
tive Contractors and their facilities have the
capability to protect the Classified Informa-
tion adequately;

b. grant an appropriate Security Clearance
to the relevant Contractor's facilities and to
all its personnel whose duties require access
to the Classified Information;

c. ensure that all persons having access to
the Classified Information are informed of
their responsibilities to protect the Classified
Information in accordance with the applica-
ble laws;

d. carry out periodic security inspections of
relevant security cleared facilities.

Article 5
Security classifications

(1) Classified Information shall be marked
with one of the following security classifica-
tion levels:
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Engelsk “TOP SECRET” “SECRET” “CONFIDENTIAL” | “RESTRICTED”
overséttning
DENMARK YDERST HEMMELIGT FORTROLIGT TIL
HEMMELIGT TJENESTEBRUG
FINLAND ERITTAIN SALAINEN/ LUOTTA- KAYTTO
SALAINEN / HEMLIG MUKSELLINEN/ RAJOITETTU/
YTTERST KONFIDENTIELL BEGRANSAD
HEMLIG TILLGANG
ICELAND ALGJORT LEYNDARMAL | TRUNADARMAL | TAKMARKADUR
LEYNDARMAL ADGANGUR
NORWAY STRENGT HEMMELIG KONFIDENSIELT BEGRENSET
HEMMELIG
SWEDEN
FORSVARS- HEMLIG/ HEMLIG/ HEMLIG/ HEMLIG/
MYNDIGHETER TOP SECRET SECRET CONFIDENTIAL RESTRICTED
OVRIGA
MYNDIGHETER
HEMLIG HEMLIG - -
AV SYNNERLIG
BETYDELSE FOR
RIKETS SAKERHET

(2) Mottagande part och/eller dess myndig-
heter eller organisationer far inte #ndra in-
formationssikerhetsklass pa de sidkerhets-
skyddsklassificerade uppgifter som mottagits,
utan att detta har foregatts av upprittande
parts skriftliga medgivande. Upprittande part
ska informera mottagande part om forénd-
ringar som gors i informationsséikerhetsklass-
ning av den information som har utbytts.

(3) Mottagande part ska forse de sikerhets-
skyddsklassificerade uppgifter som har mot-
tagits med den egna beteckningen f6r motsva-
rande informationssédkerhetsklass. Oversitt-
ningar och kopior ska férses med beteckning
for samma informationssikerhetsklass som
originalet.

(2) The Receiving Party and/or its agencies
or entities shall not change the security clas-
sification level of received Classified Infor-
mation without the prior written consent of
the Originating Party. The Originating Party
shall inform the Receiving Party of any
changes in the security classification of the
exchanged information.

(3) The Receiving Party shall mark the re-
ceived Classified Information with its own
equivalent security classification level.
Translations and reproductions shall be
marked with the same security classification
level as the original.
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(4) Uppgifter fran Sverige som endast har
beteckningen “HEMLIG” ska betraktas som
HEMLIG/SECRET.

Artikel 6

Behoriga sékerhetsmyndigheter och sciker-
hetssamarbete

(1) De behoriga sdkerhetsmyndigheterna
ska 6vervaka genomforandet av detta avtal.

(2) Parterna ska meddela varandra om vilka
sikerhetsmyndigheter som #r behoriga och
om foréndringar gors i detta avseende.

(3) For att astadkomma och uppritthalla
jamforbara sdkerhetsstandarder ska de beho-
riga sdkerhetsmyndigheterna pa begéran forse
varandra med information rérande deras na-
tionella lagstiftning, standarder, metoder och
praxis for skydd av sdkerhetsskyddsklassifi-
cerade uppgifter. For att uppna detta mal far
de behoriga sikerhetsmyndigheterna besdka
varandra.

(4) De behoriga sidkerhetsmyndigheterna
ska informera varandra om alla relevanta s&-
kerhetshot som kan dventyra delgivna sdker-
hetsskyddsklassificerade uppgifter.

(5) De behoriga sdkerhetsmyndigheterna
ska pa begiran, i enlighet med nationell lag-
stiftning, bistd varandra med att genomfora
sikerhetsklareringsdrenden.

(6) De behoriga sdkerhetsmyndigheterna
ska skyndsamt informera varandra om for-
andringar 1 omsesidigt erkdnda sdkerhetskla-
reringar.

(7) Parternas underrittelse- och sdkerhets-
tjanster far, i enlighet med nationell lagstift-
ning, utbyta operativ och/eller underrittelse-
information direkt mellan dem.

Artikel 7
Besok

(1) Besok som medfor tillgang till siker-
hetsskyddsklassificerade uppgifter pa nivan
CONFIDENTIAL eller hogre, eller till omra-
den dir sddana sidkerhetsskyddsklassificerade
uppgifter tas eller kan tas fram, handhas eller
lagras, kriaver ett foregdende skriftligt till-
stand fran den behoriga sidkerhetsmyndighe-

(4) Information from Sweden bearing the
sole marking “HEMLIG” shall be regarded
as HEMLIG/SECRET.

Article 6

Competent Security Authorities and Security
Cooperation

(1) The Competent Security Authorities
shall supervise the implementation of this
Agreement.

(2) The Parties shall notify each other of
the designation of their Competent Security
Authorities and any changes thereto.

(3) In order to achieve and maintain com-
parable standards of security, the Competent
Security Authorities shall, on request, pro-
vide each other with information about their
national laws and regulations, standards, pro-
cedures and practices for the protection of
Classified Information. To this aim the Com-
petent Security Authorities may visit each
other.

(4) The Competent Security Authorities
shall inform each other of any relevant secu-
rity risks that may endanger released Classi-
fied Information.

(5) On request, the Competent Security Au-
thorities shall, in accordance with national
legislation, assist each other in carrying out
Security Clearance procedures.

(6) The Competent Security Authorities
shall promptly inform each other about any
changes in mutually recognized Security
Clearances.

(7) The intelligence and security services
of the Parties may, in accordance with na-
tional legislation, exchange operative and/or
intelligence information directly with each
other.

Article 7
Visits

(1) Visits entailing access to Classified In-
formation classified as CONFIDENTIAL or
above, or to areas where such Classified In-
formation is or may be developed, handled or
stored, require a prior written authorization
from the Competent Security Authority of
the host Party receiving the visitors.
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ten hos den mottagande parten som tar emot
besokare.

(2) Behorighet att ta del av sikerhets-
skyddsklassificerade uppgifter och tilltrdde
till anldggningar och lokaler ddr verksamhet
som sikerhetsskyddsklassificerade uppgifter
bedrivs eller dir sdkerhetsskyddsklassificera-
de uppgifter férvaras eller hanteras ska endast
medges av den mottagande parten till bestka-
re om de har:

a. Sikerhetsklarerats av behorig sdkerhets-
myndighet eller annan behérig statlig myn-
dighet i den avsidndande parten och de ir be-
horiga att ta del av sdkerhetsskyddsklassifice-
rade uppgifter i enlighet med vérdlandets na-
tionella lagar och regler, eller

b. Getts behdrighet av behorig sdkerhets-
myndighet eller annan behérig statlig myn-
dighet i respektive land att genomféra nod-
vindiga besok.

(3) Behorig sdkerhetsmyndighet hos den
part som gor forfragan ska meddela behorig
sikerhetsmyndighet hos den part som besdket
planeras till, i enlighet med denna artikels be-
stimmelser, och ska sikerstilla att den senare
har mottagit besoksforfragan senast 10 ar-
betsdagar innan besoket ska dga rum. I brads-
kande fall far de behoriga sdkerhetsmyndig-
heterna komma &verens om en kortare tidspe-
riod.

(4) Besoksforfragan ska innehalla:

a. Besokarens for- och efternamn, fodelse-
ort och -datum, nationalitet, befattning och
arbetsgivare, en beskrivning av vilket projekt
som besOkaren deltar i, pass- eller id-
nummer.

b. En forsdkran om besokarens sdkerhets-
klarering 1 Gverensstimmelse med besokets
syfte.

c. Syftet med besoket eller besoken, inklu-
derande den hogsta nivan av sidkerhets-
skyddsklassificerade uppgifter som berors.

d. Det begirda besokets eller besokens pla-
nerade tidpunkt och ldngd. I fallet med é&ter-
kommande méten ska om mojligt hela perio-
dens méten anges.

e. Namn, adress, telefon- och faxnummer,
e-postadress och kontaktperson vid den an-
laggning som ska besokas, tidigare kontakter
samt annan information av vikt for att avgora
behovet av besoket eller besoken.

(2) Access to Classified Information and to
establishments and facilities where activities
involving Classified Information are per-
formed, or where Classified Information is
stored or handled, shall be allowed by the
host Party to visitors only if they have been:

a. security cleared by the Competent Secu-
rity Authority or other competent govern-
ment authority of the sending Party and are
authorized to receive Classified Information
in accordance with the national laws and
regulations of the host Party, and/or

b. authorized by the Competent Security
Authority or other competent government au-
thority of the host Party to perform the re-
quired visit or visits.

(3) The Competent Security Authority of
the requesting Party shall notify the relevant
Competent Security Authority of the host
Party of the planned visit in accordance with
the provisions laid down in this Article, and
shall make sure that the latter receives the
visit request at least 10 working days before
the visit takes place. In urgent cases the
Competent Security Authorities may agree
on a shorter period.

(4) The visit request shall include:

a. the visitor's surname, name, place and
date of birth and nationality, the visitor’s po-
sition, with a specification of the employer
which the visitor represents, a specification
of the project in which the visitor partici-
pates, the visitor's passport number or other
identity document number;

b. confirmation of the visitor's Security
Clearance in accordance with the purpose of
the visit;

c. the purpose of the visit or visits, includ-
ing the highest level of Classified Informa-
tion to be involved;

d. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

e. the name, address, phone/fax number, e-
mail and point of contact of the establish-
ment/facility to be visited, previous contacts
and any other information useful to deter-
mine the justification of the visit or visits;
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f. Datum och signatur eller stimpel av den
sindande behoriga sikerhetsmyndigheten.

(5) Besoksforfragan ska goras i1 enlighet
med de principer som har 6verenskommits av
de behoriga sdkerhetsmyndigheterna.

(6) Giltigheten for besoksbehorigheten fér
inte 6verstiga tolv (12) manader.

(7) Den mottagande parten far, om det dr
nodviandigt, krdva ett certifikat over siker-
hetsklarering.

(8) Andra besoksrutiner far tillimpas om
parternas respektive sidkerhetsmyndighet har
kommit 6verens om det.

Artikel 8
Scikerhetsskyddsklassificerade kontrakt

(1) Behorig sidkerhetsmyndighet for den
part som vill sluta sdkerhetsskyddsklassifice-
rat kontrakt med kontraktstagare i annan parts
land far pa forhand begira en sidkerhetsklare-
ring (eller motsvarande) som utfiardats for den
aktuella kontraktstagarens anldggningar av
den andra partens behoriga sdkerhetsmyndig-
het. Om kontraktstagaren saknar en siker-
hetsklarering, far den part som vill sluta ett
sikerhetsskyddsklassificerat kontrakt begira
av den part som kontraktstagaren tillhor att en
sikerhetsklarering (eller motsvarande) utfar-
das i1 enlighet med nationella lagar och be-
stimmelser.

(2) Om det sker en 6ppen anbudsgivning far
den mottagande partens behoriga sdkerhets-
myndighet tillhandahalla relevanta sikerhets-
certifikat till den upprittande partens behori-
ga sidkerhetsmyndighet utan en formell begi-
ran.

(3) Ett sdkerhetsskyddsklassificerat kon-
trakt ska innehélla tillimpliga sdkerhetsbe-
stimmelser och kompletteras med dokumen-
tation som identifierar den information eller
de bestdndsdelar eller forhdllanden som é&r
sikerhetsskyddsklassificerade i kontraktet.

(4) Behorig sdkerhetsmyndighet for den
part som tecknar kontraktet ska sikerstélla att
kopior av all tillimplig sékerhetsrelaterad do-
kumentation som beror det sdkerhetsskydds-
klassificerade kontraktet kommer den behori-
ga sikerhetsmyndigheten i det land dér kon-
traktet ska utforas tillhanda.

f. the date and signature or stamp of the
sending Competent Security Authority.

(5) The visit request shall be submitted in
accordance with principles agreed upon by
the relevant Competent Security Authorities.

(6) The validity of authorizations for recur-
ring visits shall not exceed twelve (12)
months.

(7) The host Party may, if necessary, re-
quest a Security Clearance Certificate.

(8) Other visit procedures may be used if
mutually agreed between the Competent Se-
curity Authorities of the relevant Parties.

Article 8
Classified Contracts

(1) Prior to placing a Classified Contract
within the country of any other Party, the
Competent Security Authority of a Party may
request a Security Clearance (or equivalent)
issued to the facility of the Contractor in
question by the Competent Security Author-
ity of the other Party. If the Contractor does
not possess a Security Clearance, the Party
placing the Classified Contract may request
the Party of the Contractor to issue a Security
Clearance (or equivalent) in accordance with
national laws and regulations.

(2) In the case of an open tender the Com-
petent Security Authority of the Receiving
Party may provide the Competent Security
Authority of the Originating Party with the
relevant security certificates without a formal
request.

(3) A Classified Contract shall contain ap-
propriate security provisions and be supple-
mented with documentation identifying the
information or those elements or aspects of
the Contract which are classified.

(4) The Competent Security Authority of
the Party placing the Classified Contract
shall ensure that copies of all relevant secu-
rity documents in relation to the Contract are
forwarded to the Competent Security Author-
ity in whose country the Contract is to be im-
plemented.
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Artikel 9

Oversdittning, reproduktion och forstoring av
sdkerhetsskyddsklassificerade uppgifter

(1) Alla reproduktioner och &verséttningar
ska vara forsedda med tillimplig mirkning av
sikerhetsskyddsklassificering och skyddas
som den sikerhetsskyddsklassificerade origi-
nalinformationen. Overséttningarna och re-
produktionerna ska begrinsas till ett mini-
mum som &ir nédvindigt for ett officiellt syf-
te.

(2) Alla oversittningar ska innehalla en an-
teckning pa det dversatta spraket som visar att
de innehéaller sdkerhetsskyddsklassificerade
uppgifter fran den upprittande parten.

(3) Séakerhetsskyddsklassificerad informa-
tion som markerats TOP SECRET far endast
oversittas eller reproduceras efter ett skriftligt
tillstdnd fran den upprittande parten.

(4) Sikerhetsskyddsklassificerad informa-
tion som markerats TOP SECRET far inte
forstoras utan foregéende skriftligt samtycke
av den upprittande parten. Den ska aterlam-
nas till den upprittande parten efter det att
den inte ldngre bedoms nodvéndig av de rele-
vanta parterna.

(5) Information som Kklassificerats som
SECRET ska forstéras av den mottagande
staten i enlighet med nationella lagar och be-
stimmelser efter det att den inte ldngre be-
doms nodvindig.

(6) Om en krissituation omgjliggdr att si-
kerhetsskyddsklassificerade uppgifter kan
skyddas ska de omedelbart forstoras. Den
mottagande parten ska sa snart som mojligt
meddela den behoriga sidkerhetsmyndigheten
i den upprittande parten om forstdringen av
de sdkerhetsskyddsklassificerade uppgifterna.

Artikel 10

Overforing av scikerhetsskyddsklassificerade
uppgifter

(1) Sékerhetsskyddsklassificerade uppgifter
ska i normala fall formedlas mellan parterna
med diplomatpost eller kurirer om inte de re-
levanta behoriga sdkerhetsmyndigheterna
kommit Gverens om annat.

Article 9

Translation, reproduction and destruction of
Classified Information

(1) All reproductions and translations shall
bear appropriate security classification mark-
ings and be protected as the original Classi-
fied Information. The translations and the
number of reproductions shall be limited to
the minimum required for an official pur-
pose.

(2) All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originating Party.

(3) Classified Information marked TOP
SECRET shall be translated or reproduced
only upon the written permission of the
Originating Party.

(4) Classified Information marked TOP
SECRET shall not be destroyed without the
prior written consent of the Originating
Party. It shall be returned to the Originating
Party after it is no longer considered neces-
sary by the relevant Parties.

(5) Information classified as SECRET or
below shall be destroyed after it is no longer
considered necessary by the Receiving Party,
in accordance with the national laws and
regulations.

(6) If a crisis situation makes it impossible
to protect Classified Information transferred
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify the Competent
Security Authority of the Originating Party
about the destruction of the Classified Infor-
mation as soon as possible.

Article 10

Transfer of Classified Information

(1) Classified Information shall normally
be transferred between the Parties by using
diplomatic channels or couriers, unless oth-
erwise agreed by the relevant Competent Se-
curity Authorities.
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(2) Om négon av parterna onskar dverfora
sikerhetsskyddsklassificerad information
utanfor sitt territorium ska en sddan overfo-
ring koordineras innan &verforingen med den
upprittande parten.

Artikel 11
Scikerhetsovertrddelser

(1) Nar en sdkerhetsovertridelse som inbe-
griper forlust eller rojande av sdkerhets-
skyddsklassificerade uppgifter som omfattas
av detta avtal, ska behorig sdkerhetsmyndig-
het i de land dér sékerhetsovertrddelsen sker
informera berdrda parters sdkerhetsmyndig-
heter s& snart som mojligt.

(2) Den part som har jurisdiktion ska vidta
vederborliga atgdrder som ar tillitna enligt
nationell lagstiftning for att begridnsa de kon-
sekvenser som sdkerhetsovertrddelsen har
medfort och forebygga ytterligare sédkerhets-
overtrédelser eller skador.

(3) Ovriga berorda parter ska pa begéran bi-
sta utredningen. Ovriga berdrda parter ska all-
tid informeras om utredningens resultat och
de atgédrder som har vidtagits till f6ljd av sé-
kerhetsovertradelsen och ska i ett slutligt ytt-
rande underrdttas om skilen till och omfatt-
ningen av sikerhetsovertridelsen, samt erhal-
la information om vilka atgirder som vidta-
gits for att undvika upprepning.

Artikel 12

Kostnader

Kostnader for parterna inom ramen for det-
ta avtal ska inte erséttas parterna emellan.

Artikel 13
Tvistlosning

Tvister om tolkningen eller tillimpningen
av detta avtal ska 16sas genom samrad parter-
na emellan och inte hénskjutas till nationell
eller internationell domstol eller tredje part
for avgorande.

(2) If one of the Parties wishes to transfer
Classified Information outside its territory,
such transfer shall be subject to prior coordi-
nation with the Originating Party.

Article 11
Breach of Security

(1) In case of a Breach of Security involv-
ing loss or unauthorized disclosure of Classi-
fied Information under this Agreement, the
Competent Security Authority in whose
country the Breach of Security occurs shall
inform the Competent Security Authorities of
the Parties concerned as soon as possible.

(2) The Party with jurisdiction shall under-
take all appropriate measures possible under
its national law so as to limit the conse-
quences of the Breach of Security and to pre-
vent further breaches or compromises.

(3) Upon request, the other Parties con-
cerned shall provide investigative assistance.
In any case, the other Parties concerned shall
be informed of the results of the investigation
and of the measures undertaken as a result of
the Breach of Security, and shall receive a fi-
nal statement as to the reasons and extent of
the Breach of Security, and the measures
adopted to prevent reoccurrences.

Article 12
Expenses

Expenses incurred by the Parties with re-
spect to this Agreement shall not be subject
to reimbursement between the Parties.

Article 13
Dispute settlement

Any dispute regarding the interpretation or
application of this Agreement shall be re-
solved by consultation between the Parties
and shall not be referred to any national or
international tribunal or Third Party for set-
tlement.
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Artikel 14
Slutbestiimmelser

(1) Detta avtal dr foremal for ratifikation,
godtagande eller godkédnnande. Ratifikations-,
godtagande- eller godkinnandeinstrumenten
ska ldmnas till Konungariket Norges reger-
ing, som hidrmed utses till depositarie.

(2) Detta avtal trdder i kraft trettio (30) da-
gar efter det datum da ratifikations-, godta-
gande- eller godkinnandeinstrumenten ldm-
nats in av den sista av de regeringar som un-
dertecknat avtalet.

(3) Fram till att avtalet triader i kraft far var-
je part da den ldmnar sitt ratifikations-, god-
tagande- eller godkidnnandeinstrument eller
vid en senare tidpunkt meddela att den anser
sig vara bunden av avtalet i forhéllande till
nagon annan part som har ldmnat liknande
meddelande. Dessa meddelanden tréider ikraft
trettio (30) dagar efter dagen for mottagandet
av meddelandet.

(4) Andringar av detta avtal fir nir som
helst goras skriftligen forutsatt att samtliga
parter godkénner dndringen.

(5) Andringar som gjorts i enlighet med
punkt 4 trader i kraft den trettionde (30) da-
gen efter det att samtliga parter har meddelat
depositarien sitt godkédnnande.

(6) Nér detta avtal har trtt i kraft &r det 6p-
pet for anslutning av tredje stat efter under-
tecknande regeringars godkénnande. Anslut-
ningsinstrumenten ska ldmnas till Norges re-
gering.

(7) For varje anslutande stat ska detta avtal
trida i kraft pa den trettionde (30) dagen efter
det att sddan stat ldmnat sitt anslutningsin-
strument.

(8) Detta avtal giller pa obestimd tid. En
part far, ndr som helst, sdga upp avtalet ge-
nom skriftligt meddelande till depositarien.
En sddan uppsdgning trader i kraft for uppsa-
gande part sex (6) manader efter det att med-
delande om uppsédgning har limnats.

(9) Om avtalet sdgs upp, ska sidkerhets-
skyddsklassificerade uppgifter eller foremal

Article 14
Final provisions

(1) This Agreement is subject to ratifica-
tion, acceptance or approval. The instruments
of ratification, acceptance or approval shall
be deposited with the Government of the
Kingdom of Norway, which is hereby desig-
nated as the Depositary.

(2) This Agreement shall enter into force
on the thirtieth (30) day following the date of
deposit of the instruments of ratification, ac-
ceptance or approval by the last signatory
Government.

(3) Until the entry into force of this
Agreement, each Party may notify at the time
of the deposit of the instrument of ratifica-
tion, acceptance or approval, or at any other
subsequent time, that it shall consider itself
bound by the Agreement in its relations with
any other Party having made the same notifi-
cation. These notifications shall take effect
thirty (30) days after the date of receipt of the
notification.

(4) Amendments to this Agreement may be
made in writing at any time with the consent
of all the Parties.

(5) Any amendment adopted in accordance
with Paragraph 4 shall enter into force on the
thirtieth (30) day after the last Party has in-
formed the Depositary of its acceptance of
the amendment.

(6) After the entry into force of this
Agreement it shall be open to accession by
third states upon consent of the signatory
Governments. The instruments of accession
shall be deposited with the Government of
the Kingdom of Norway.

(7) For each acceding State this Agreement
shall enter into force on the thirtieth (30) day
following the date of deposit by such State of
its instruments of accession.

(8) This Agreement shall be in force for an
unlimited period of time. Any Party may, at
any time, denounce the Agreement by means
of a written notification to the Depositary.
Such denunciation shall take effect with re-
spect to the denouncing Party six (6) months
after the date of deposit of the notification of
denunciation.

(9) In the event of denunciation, Classified
Information and/or items transmitted under
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som har férmedlats under detta avtal atersin-
das till upprittande part sa snart som mojligt.
Sakerhetsskyddsklassificerade uppgifter eller
information som inte aterldmnas ska &dven i
fortsdttningen skyddas i enlighet med fore-
skrifterna i detta avtal.

(10) Vid ikrafttridandet ska detta avtal er-
sétta foljande avtal och 6verenskommelser ro-
rande skydd av sdkerhetsskyddsklassificerade
uppgifter mellan parterna:

1. ”Overenskomst mellom Kongeriket Sve-
riges regjering og Kongeriket Norges regje-
ring vedrerende utveksling av militere in-
formasjoner og materiell”/”Overenskom-
melse mellan Konungariket Sveriges regering
och Konungariket Norges regering rérande
visst utbyte av militdra informationer och ma-
teriel”. Stockholm den 19 mai/maj 1969,

2. ”Sikkerhetdsaftale. Overenskomst
vedrerende sikkerhedsaftalens udforming in-
den for rammeaftalen omfattende nordisk sa-
marbejde inden for forsvarsmaterielomradet
mellem Danmark, Finland, Norge og Sveri-
ge”/"Turvallisuussuojasopimus. Pohjoismai-
sen puolustusmateriaalialan yhteistydsopi-
muksen puitteissa laadittu turvallisuussuojaa
koskeva yhteisymmirrys Tanskan, Suomen,
Norjan ja Ruotsin vélilla”/”’Sikkerhetsavtale.
Overenskomst om sikkerhetstiltakenes utfor-
ming innenfor rammen av avtalen om nordisk
samarbeid pa forsvarsmateriellomradet mel-
lom Danmark, Finland, Norge og Sveri-
ge”’/“Sakerhetsskyddsavtal. Overenskommel-
se rorande sdkerhetsskyddets utformning
inom ramen for avtalet om nordisk samarbete
inom forsvarsmaterielomradet mellan Dan-
mark, Finland, Norge och Sverige®.
1994/1995.

Sakerhetsskyddsklassificerad information
som utbytts i enlighet med de ovan ndmnda
avtalet och 6verenskommelserna ska dven i
fortsdttningen vara skyddad enligt detta avtal.

Detta avtal dr upprittat i ett original pa de,
danska, finska, isldndska, norska, svenska och
engelska spraken. I hindelse av tolknings-
skiljaktighet ska den engelska texten gilla.
Det undertecknade originalet ska deponeras i
arkivet vid Konungariket Norges utrikesde-
partement. Konungariket Norges utrikesde-
partement ska sdnda bestyrkta kopior till par-
terna.

the terms of this Agreement shall be returned
to the Originating Party as soon as possible.
Classified Information and/or items that are
not returned shall continue to be protected in
accordance with the provisions of this
Agreement.

(10) When entering into force, this Agree-
ment replaces the following Agreements and
Arrangements concerning the protection of
Classified Information between the Parties:

1. ”Overenskomst mellom Kongeriket Sve-
riges regjering og Kongeriket Norges regje-
ring vedrerende utveksling av militere in-
formasjoner og materiell”/”Overenskom-
melse mellan Konungariket Sveriges reger-
ing och Konungariket Norges regering roran-
de visst utbyte av militdra informationer och
materiel”. Stockholm den 19 mai/maj 1969,

2. ”Sikkerhetdsaftale. Overenskomst
vedrerende sikkerhedsaftalens udforming in-
den for rammeaftalen omfattende nordisk
samarbejde inden for forsvarsmaterielomré-
det mellem Danmark, Finland, Norge og
Sverige”/”Turvallisuussuojasopimus.  Poh-
joismaisen puolustusmateriaalialan yhteis-
tyosopimuksen puitteissa laadittu turvalli-
suussuojaa koskeva yhteisymmirrys Tans-
kan, Suomen, Norjan ja Ruotsin vilil-
1a”/’Sikkerhetsavtale. Overenskomst om sik-
kerhetstiltakenes utforming innenfor rammen
av avtalen om nordisk samarbeid pa fors-
varsmateriellomradet mellom Danmark, Fin-
land, Norge og Sverige”/“Sikerhetsskydds-
avtal. Overenskommelse rérande sikerhets-
skyddets utformning inom ramen f6r avtalet
om nordisk samarbete inom forsvarsmate-
rielomradet mellan Danmark, Finland, Norge
och Sverige®. 1994/1995.

Classified Information exchanged under
the above-mentioned Agreements and Ar-
rangements shall continue to be protected in
accordance with the terms of this Agreement.

This Agreement is produced in a single
copy in the English, Danish, Finnish, Ice-
landic, Norwegian and Swedish languages. In
case of differences of interpretation, the Eng-
lish text shall prevail. The signed copy of this
Agreement shall be deposited in the archives
of the Ministry of Foreign Affairs of the
Kingdom of Norway. The Ministry of For-
eign Affairs of the Kingdom of Norway shall
transmit certified copies to all the Parties.
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Till bekriftelse hiarav har undertecknade
vederborligen bemyndigade foretrddare for
respektive regering, undertecknat detta avtal.
Upprittat i Oslo, den 7 maj 2010.

For Konungariket Danmarks regering

For Republiken Finlands regering

For Islands regering

For Konungariket Norges regering

For Konungariket Sveriges regering

In witness whereof the duly authorised rep-
resentatives of their respective Governments
have signed this Agreement. Done in Oslo,
this 7 day of May, two thousand and ten

On behalf of the Government of the
Kingdom of Denmark

On behalf of the Government of the
Republic of Finland

On behalf of the Government of Iceland

On behalf of the Government of the
Kingdom of Norway

On behalf of the Government of the
Kingdom of Sweden
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