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Hallituksen esitys Eduskunnalle Tanskan, Suomen, Is-
lannin, Norjan ja Ruotsin vililli turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta
tehdyn yleisen turvallisuussopimuksen hyviksymisesti
seki laiksi mainitun sopimuksen lainsiidinnén alaan
kuuluvien méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Tanskan, Suomen, Islannin, Norjan,
ja Ruotsin vilisen yleisen turvallisuussopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta ja vaihtamisesta
sekd lain sopimuksen lainsdddidnnon alaan
kuuluvien méaérdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on suojata tur-
vallisuusluokiteltua tietoa, jota kaksi tai use-
ampi sopimuspuolena oleva Pohjoismaa
vaihtaa keskendin tai jota Pohjoismaiden
lainkédyttovaltaan kuuluvat hankeosapuolet
vaihtavat kesken#in ulko-, puolustus-, turval-
lisuus- ja poliisiasioissa tai tiede-, elinkeino-
ja teknologiayhteistyossa tai jota tuotetaan tai
syntyy vaihdettavan tiedon perusteella. Ky-
symys on erityissuojattavista tietoaineistois-
ta, jotka ldhettdvdssd sopimusvaltiossa on
erikseen luokiteltu korkeaa tietoturvallisuu-
den tasoa edellyttaviksi.

295260

Sopimus tulee voimaan kolmantenakym-
menentend pdivand siitd pdivistd, jona vii-
meinen allekirjoittajahallitus on tallettanut
ratifioimis- tai hyvéksymiskirjansa. Sopi-
muksen voimaantuloon saakka sopimuspuoli
voi ilmoittaa ratifioimis- tai hyvaksymiskir-
jaansa tallettaessaan tai myShemmin, ettd se
katsoo sopimuksen sitovan sitd sen suhteissa
muuhun sopimuspuoleen, joka on tehnyt sa-
manlaisen ilmoituksen. Ilmoitukset tulevat
voimaan kolmantenakymmenentend péivani
siitd pdivéstd, jona ne on vastaanotettu. Esi-
tyksessd ehdotetaan, ettd Suomi jéttdisi mai-
nitun ilmoituksen. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvina
ajankohtana samaan aikaan kuin sopimus tu-
lee voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation sisédlléon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) seki tiedon kéytettidvyys. Tietoturval-
lisuuden varmistamiseksi kédytetddn erilaisia
keinoja, joista tavallisimmat ovat henkildston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosddnnokset ja tie-
tojen kdyton rajoittaminen vain sovittuun
tarkoitukseen sekd erilaiset tietojen kisitte-
lyyn ja siirtoon liittyvit menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kayton, luovutuksen, arkistoinnin ja havitts-
misen.

Kansainviliseen  yhteistyohon  liittyviin
asiakirjoihin sisdltyy salassa pidettdvid tieto-
ja, joiden luvaton paljastuminen voi aiheuttaa
merkittivdd ja laajalle ulottuvaa vahinkoa
keskeisille yleisille eduille. Tallaisten aineis-
tojen asianmukaisesta kéisittelystd on sen
vuoksi pidettdvd erityistd huolta. Kysymys
on Suomen luotettavuudesta kansainvélisen
yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, késittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teistyohon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdmin valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvalisil-
14 tietoturvallisuusvelvoitteilla on kasvava
merkitys myds taloudellisen, teollisen ja tek-
nologisen yhteistyon kannalta. Yhd useam-
piin yritystason hankkeisiin liittyy turvalli-
suussuojatun tiedon hyddyntdmistd. Ndin on
etenkin silloin, kun kyse on sellaisesta viran-
omaisen hankinnasta, jossa valtion suojattuja
tietoja on annettava yritykselle kaupallisen
sopimuksen toteuttamista varten. Téllaisia
ovat perinteisesti olleet erityisesti puolus-
tusalan hankinnat, mutta sektori on laajene-
massa.

Pyrkimyksistd huolimatta ei ole osoittautu-
nut mahdolliseksi toteuttaa tietoturvallisuus-
alan monenkeskistd yleissopimusta. Pddasial-
linen syy tdhédn on kansallisten lainsédadanto-
jen ja hallintorakenteiden ja -tapojen eroavai-
suudet, jotka puolestaan heijastelevat tieto-
turvallisuuden sensitiivisyyttd osana kansal-
lista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid sopimusratkaisuja.
Suomi on tehnyt ensimmiisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 piivand heindkuuta 2004 (SopS
96 ja 97/2004). Vuotta myShemmin allekir-
joitettiin Suomen ja Ranskan vilinen sopi-
mus, joka puolestaan tuli voimaan 1 pdivini
elokuuta 2005 (SopS 66 ja 67/2005). Kumpi-
kin suuri Euroopan unionin (EU) jisenvaltio
on Suomelle tirked yhteistyokumppani niin
turvallisuushallinnon kuin taloudellisen vuo-
rovaikutuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd midrin myos taloudelliseen toi-
mintaan ilmentéd Suomen ja Euroopan Ava-
ruusjdrjeston (ESA) vilinen yhteistydsopi-
mus, jiljempénd ESA:n tietoturvallisuusso-
pimus, niin ik#é&n vuodelta 2004 (SopS 94 ja
95/2004). Sopimuksen erds keskeinen tavoite
on turvata Suomen elinkeinoeldmén mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senvaltioiden kanssa ESA:n turvallisuus-
luokiteltuihin tarjouskilpailuihin. Tietoturval-
lisuussopimus on tehty myds Lénsi-Euroopan
unionin (WEU) kanssa (SopS 41 ja 42/1998)
ja Eurooppalaisen puolustusmateriaaliyhteis-
tydjérjeston (OCCAR) kanssa (SopS 109 ja
110/2008).

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassaolevan tietoturvallisuussopi-
muksen Slovakian (SopS 116 ja 117/2007),
Viron (SopS 12 ja 13/2008), Italian (SopS 23
ja 24/ 2008), Latvian (SopS 33 ja 34/2008),
Puolan (SopS 46 ja 47/2008), Bulgarian
(SopS 116 ja 117/2008), Slovenian (SopS 22
ja 23/2009), Tsekin (SopS 53 ja 54/2009) ja
Espanjan (SopS 38 ja 39/2010) kanssa. Alle-
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kirjoittamista odottaa sopimus Alankomaiden
kanssa. Vireilld on lisdksi neuvottelut tieto-
turvallisuussopimuksesta  Ison-Britannian,
Luxemburgin ja Sveitsin kanssa. My6s EU:n
jasenvaltioiden vililld on vireilld hanke tur-
vallisuusluokitellun tiedon suojaamista kos-
kevaksi sopimukseksi.

Tanskan, Suomen, Islannin, Norjan ja
Ruotsin vilinen yleinen turvallisuussopimus
allekirjoitettiin Oslossa 7 pdivéni toukokuuta
2010.

2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) s#idettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvilisten sopimusten tdytintoon pa-
nemiseksi on tarve poiketa asiakirjajulkisuu-
teen ja -turvallisuuteen perustuvista kansalli-
sista jdrjestelyistd, jotka perustuvat pddosin
viranomaisten toiminnan julkisuudesta annet-
tuun lakiin (621/1999), jaljempéna julkisuus-
laki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Niilld tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja sekd nii-
hin siséltyvid tietoja, jotka on kansainvilisen
turvallisuusvelvoitteen mukaisesti turvalli-
suusluokiteltu. Erityissuojattavaa tietoaineis-
toa ovat ndin ollen Suomen viranomaiselle
toimitetut asiakirjat ja niihin sisdltyvit tiedot,
joihin ldhettdjd on kansainvilisen, Suomea
sitovan sopimuksen tai muun kansainvilisen
velvoitteen mukaisesti tehnyt turvallisuus-
luokkaa koskevan merkinnén. Lakia voidaan
soveltaa vain, jos kansainvilinen sopimus on
saatettu Suomessa voimaan perustuslaissa
saddetylld tavalla tai jos kysymys on Suomea
muutoin sitovasta kansainvilisestd velvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi

Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin sisdltyviéd tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikdin asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettdvidn turvallisuusluokitellun tie-
don perusteella.

Laissa s#dddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnnosten soveltaminen perus-
tuu, ei enéd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sddnnoksistd poikkeavia sddnnoksid.
Laissa on kuitenkin yleinen viittaussadnndos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sdédnnoksid. Laissa on
myds erityissddnnos, joka koskee pédtoksen-
tekovaltaa siind tilanteessa, jossa tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnoén voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtd4 toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdéddetyissé ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-
laista sopimusta edeltdvdidn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-



HE 245/2010 vp 5

ranomainen tai siind kotipaikkaansa pitdvi
yritys taikka kansainvélinen jérjest6 tai toi-
mielin aikoo tehdi tai on tehnyt kansainvili-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vian elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd pédsyd erityis-
suojattavaan tietoaineistoon (2 § 3 kohta).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siini kotipaikkaansa pitdvin
yrityksen jérjestimédn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on mééri-
yksid tietoturvallisuusvelvoitteista (1 § 3
mom.). Sadnndksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilistd tietotur-
vallisuussopimusta ei ole. Useimmat valtiot
kuitenkin edellyttdvat kahdenvilisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyvéiksymi-
seksi.

Elinkeinonharjoittajalla ja tdmin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on myos velvollisuus kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja seki sallia viranomaisen ja
kansainvélisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjérjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain téyténtdonpanoviranomaiset

Laissa on sddnnokset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvilisten
tietoturvallisuusvelvoitteiden ~ hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvi-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissd tehtdvissd toimii ulkoasi-
ainministerié.  Puolustusministerié,  pai-
esikunta, suojelupoliisi ja Viestintdvirasto
toimivat médrattyind turvallisuusviranomai-
sina (Designated Security Authority, DSA).
Niille viranomaisille voi kuulua muun ohella

tarjous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Henkil6turvallisuuteen liittyvien turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja padesikunta (11 §). Yhteisoturval-
lisuusselvityksen laadinta kuuluu lain mu-
kaan suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvastd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pdi-
esikunta (12 §). Kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 5 § 2 momen-
tin mukaan kansallinen turvallisuusviran-
omainen ja tehtdvain miarityt turvallisuusvi-
ranomaiset voivat sen estdmittd, mitd muun
muassa toimivallasta yhteisoturvallisuussel-
vitysten laadinnasta sdddetddn, sopia tietyn
tehtdvan tai tehtdvikokonaisuuden hoitami-
sesta toisen turvallisuusviranomaisen lukuun,
jos jérjestely on tarpeen tehtdvien hoitami-
seksi tarkoituksenmukaisesti, taloudellisesti
ja joutuisasti.

Laissa ei aiemmin mééritelty viranomaista,
jonka tehtdvand olisi arvioida tietojarjestel-
mien ja tietoliikennejérjestelyjen turvallisuut-
ta. Eduskunnan 1 pdivinid lokakuuta 2010
hyviksyméssd kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain muuttamisesta
annetun lain (8852010) 4 §:n 1 momentissa
Viestintdvirasto nimettiin maarétyksi turval-
lisuusviranomaiseksi.

Laissa kansainvilisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sddnndsten tarkoi-
tuksena on varmistaa, etti toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtdvien hoitamiseksi tarpeelliset
tiedot. Viranomaiset voivat my0s salassapi-
tovelvollisuuden estimittd antaa kansainvili-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteisty6td varten salassa pidettivid tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on my6s oikeus sallia kansain-
viliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvilisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, mité
turvallisuusjdrjestelyjen salassapidosta sddde-
tddn taikka sdddetddn tai madratadan padsysta
tiloihin, joissa kisitellddn tai sdilytetdén sa-
lassa pidettévid tietoja (18 §).
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Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan miidrdyksen loukkaamisesta sekd
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kéyton sdcdntely

Aiemmin laki kansainvilisisti tietoturvalli-
suusvelvoitteista l1dhti siitd, ettd erityissuojat-
tava tietoaineisto on pidettdva salassa (6 § 1
mom.). Salassapitovelvollisuus koskee myds
elinkeinonharjoittajaa timén ollessa hanke-
osapuolena turvallisuusluokitellussa sopi-
muksessa.

Suomen tekemissd, kdytdnnossd kahdenva-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vélistd salassapidettivien tie-
tojen vaihtoa, on sddnnonmukaisesti mara-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Taméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kiyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on méaéritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kayttod koskee siten vahva
kayttotarkoitussidonnaisuus.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 6 §:n 1 momenttia muutet-
tiin lokakuussa 2010 siten, ettid tiedon salas-
sapito on riippuvainen kunkin sopimuksen tai
kansainvilisen velvoitteen sisdllostda (HE
53/2010 vp — EV 135/2010 vp.). Lainmuutos
oli edellytyksend muun muassa kyseessi ole-
van Pohjoismaiden vilisen yleisen turvalli-
suussopimuksen hyviksymiselle ja voimaan-
saattamiselle Suomessa, koska sopimus ei
edellytd tiedon ehdotonta salassapitoa. Muu-
tos on tullut voimaan 1 p#ivdnd marraskuuta
2010.

Turvallisuusluokittelu ja -toimenpiteet

Laissa sdddetddn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkintd
turvallisuusluokasta  osoittaa  minkélaisia

toimenpiteitd aineistoa kisiteltdessd on nou-
datettava (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteitd  edellytetédén.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kisittelyssd sen turvallisuusluokkaa
koskevia kisittelymadrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §). Tie-
toturvallisuudesta valtionhallinnossa annetun
valtioneuvoston asetuksen (681/2010), jil-
jempind tietoturvallisuusasetus, 11 §:ssd on
sdddetty turvallisuusluokitusmerkintdd kos-
kevista erityissddnnoksistd ja 12 §:ssé turval-
lisuusluokituksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja kisitel-
tdessid on lain mukaan huolehdittava siiti, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sdéddetty
tietoturvallisuusasetuksen 14 §:ssé.

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvilisissd so-
pimuksissa yleinen vaatimus siit4, etti turval-
lisuusluokiteltuja tietoja viranomaisissa kési-
teltdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Némi henkilt on nimettivd etukiteen, jos
sopimuksessa tétd edellytetdsn. Sama koskee
my6ds 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd  annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet m#drdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sddnnostd, jotka ovat erityissddnnoksida suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
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(11 § 1 mom.). Toinen erityissddnnos koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee pédesikunta silloin, kun turvalli-
suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkil6on liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Turvalli-
suusselvityksistd annetun lain 10 §:n 2 mo-
mentin mukaan turvallisuusselvitykseen ei
saa siséllyttdd selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan
henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdvién, ellei lain 9 §:ssé tarkoi-
tettu valtiosopimus tai muu kansainvélinen
velvoite tdtd edellytd. Koska padsdantoni on,
ettd turvallisuusselvitys ei sisédlld arviota
henkilon luotettavuudesta, laissa kansainvili-
sistd tietoturvallisuusvelvoitteista on erikseen
mainittu henkilén luotettavuuden arviointi.
Téllaisen arvion tekee turvallisuusselvityksen
perusteella  kansallinen turvallisuusviran-
omainen tai, jos turvallisuusviranomaisten
vililld on niin sovittu, tehtdvdin madritty
turvallisuusviranomainen (11 § 3 mom.).
Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance Certificate). Se toimitetaan
tavanomaisimmin sopimuspuolen turvalli-
suusviranomaiselle sopimuksen osoittamalla
tavalla. Laissa kansainvélisistd tietoturvalli-
suusvelvoitteista on myos sddnnokset todis-
tuksen antamisesta henkilolle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykéytiantdjen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin tdimi pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan padosin
elinkeinonharjoittajalta itseltdin saatujen tie-
tojen perusteella sekd tdmin toimitilojen tur-
vallisuuden kartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii puolustushallinnon alaan
kuuluvissa asioissa pédesikunta ja muulloin

suojelupoliisi. Selvitystd laadittaessa on otet-
tava huomioon kansainvilisistéd tietoturvalli-
suusvelvoitteista annetussa laissa yksiloidyt
seikat, muun muassa se, miten suojataan tur-
vallisuusluokiteltuja tietoja oikeudettomalta
ilmitulolta, muuttamiselta ja hévittimiselta,
ja miten estetddn asiaton paasy tiloihin, joissa
turvallisuusluokiteltuja tietoja késitelldédn tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toimintaa (12 §).
Padesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja
sitoutuu  toimenpiteisiin  kansainvilisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin médritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tdyttddkseen
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myos tekemiddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen pddesikunta voi teh-
dd arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa tdtd koskevan turvallisuusto-
distuksen (Facility Security Clearance Certi-
ficate). Kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 13 §:n muutosesityk-
sen johdosta vastaava sitoutumismenettely
tulee toteutumaan myos suojelupoliisin suo-
rittamissa yhteisoturvallisuusselvityksissa.

2.2 Turvallisuusselvityksii koskeva lain-
sdddanto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
milld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtidviidn hakeutuvasta, tehtidviin tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vdd hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdddn laissa midritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
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tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tdmisté.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukidteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myo6s turvallisuusselvitysmenettelyssd
kaytettdvit rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tdvad varten. Selvityksen kohteella on myds
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylla ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten on asetettu oikeusministerion tyo-
ryhmé. Tyoryhmiélle annettuun tehtdvéin
kuuluu turvallisuusselvityslain kehittiminen
siten, ettd se vastaa Suomea sitovia velvoit-
teita ja kansainvélisesti yleisesti sovellettavia
kaytant6jd. Tyoryhmén tavoitteena on antaa
hallituksen esitys asiasta vuonna 2011.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vilinen tietoturvallisuussopimus ja silld
tavoin parantaa Pohjoismaiden vélistd yhteis-
tyotd sekd turvata suomalaisten yritysten
mahdollisuudet osallistua sellaisiin kansain-
vilisiin sekd Suomen ja muiden Pohjoismai-
den vilisiin hankkeisiin, joiden toteuttaminen
saattaa edellyttdd erityissuojattavien tietojen
vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myotd
muista Pohjoismaista Suomeen toimitettuihin
turvallisuusluokiteltuihin tietoihin ja materi-
aaleihin sovellettaisiin lakia kansainvilisisté
tietoturvallisuusvelvoitteista. Lakiin siséltyy

erityissddnnds, jonka mukaan toisen sopi-
muspuolen salassa pidettivit ja turvallisuus-
luokitellut asiakirjat ja niihin siséltyvét tiedot
ovat my6s Suomessa salassa pidettdvii.
Sdannods poikkeaa muodoltaan julkisuuslain
yleistd etua koskevista salassapitosddnnoksis-
td, joissa salassapito on useimmissa tapauk-
sissa riippuvainen siitd, mink&laisia vaiku-
tuksia tietojen antamisella olisi suojattavalle
edulle. Kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain mukainen salassapito
on ndin ollen sanamuodon mukaan katta-
vampi kuin yleisessd julkisuuslaissa. Lain 6
§:44 on kuitenkin muutettu 1. pdivdnd mar-
raskuuta 2010 voimaantulleella lailla siten,
ettd jatkossa erityissuojattava tietoaineisto on
pidettivi salassa, jollei kansainvilisestd tie-
toturvallisuusvelvoitteesta muuta johdu. Poh-
joismaiden vélisessd sopimuksessa on kysy-
mys asiakirjoista, joita jokin sopimuspuoli
pitédd salassa pidettdvini ja jotka se on mééri-
tellyt ja merkinnyt korkean tietoturvallisuu-
den tasoa edellyttdviksi. Tillaisia asiakirjoja
on sdidnnonmukaisesti pidettdvd salaisina
my6s julkisuuslain 24 §:n 1 momentin 2
kohdan mukaan. Merkittivimpand erona on
se, ettd viranomaisella ei olisi kansainvilises-
sd tietoturvallisuusvelvoitteessa tarkoitettuun
asiakirjaan kohdistuvaa tiedonsaantipyyntoi
ratkaistessaan velvollisuutta erikseen perus-
tella tiedon antamisesta aiheutuvaa vahinkoa.
Tiedonsaantipyyntd olisi muutoin késiteltdva
julkisuuslain mukaisesti. Jos luokituksen oi-
keellisuudesta tai siitd, minké asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epidselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen.

Edelld olevan perusteella voidaan arvioida,
ettd Pohjoismaiden vilisen tietoturvallisuus-
sopimuksen voimaansaattamista koskeva la-
kiehdotus ei asiallisesti vaikuta kansalaisten
tiedonsaantia vihentdvisti suhteessa siihen,
mitéd tiedonsaanti yleisen lainsdddannén mu-
kaan on.

Henkilostoturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvilisistd tietoturvavelvoitteista edellyttda
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kdyttdmistd henkiloston luo-
tettavuuden varmistamisessa, ehdotetun voi-
maansaattamislain hyvéksyminen ei merkit-
sisi kansalaisten yksityiseldmin ja henkil6tie-
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tojen suojan kaventumista aikaisempaan ver-
rattuna.

4.2 Vaikutukset elinkeinoeliméin

Sopimus antaa suomalaiselle teollisuudelle
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd Pohjoismaiden
turvallisuusluokiteltuihin tietoihin. Vastaa-
vasti sopimus antaa muiden Pohjoismaiden
teollisuudelle mahdollisuuden saada sellaisia
tilauksia tai osallistua sellaisiin hankkeisiin,
joiden toteuttaminen edellyttdd pddsyd Suo-
men turvallisuusluokiteltuun tietoon.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vihidistd merkitti-
vampid taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen sisédltyvdn sopimuksen ja lain
hyviksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Valtioneuvoston yleisistunto péétti neuvot-
teluvaltuuskunnan asettamisesta 26 pidivina
toukokuuta 2005. Suomen neuvotteluval-
tuuskuntaan kuului jisenind oikeusministe-
rion, kauppa- ja teollisuusministerion, puo-
lustusministerion sekd ulkoasiainministerién
edustajia.

Sopimusneuvottelut alkoivat neuvotteluval-
tuuskunnan asettamisen jilkeen Norjan ve-
tdmind kesélld 2005 ja sopimus neuvoteltiin-
kin vuoden 2005 aikana pitkilti valmiiksi.
Sopimuksen viimeistelyd hidasti kuitenkin
Tanskan haluttomuus edeti, koska Tanskan
viranomaiset eivdt ndhneet sopimukselle
suurta tarvetta. Suomi ja Ruotsi ajoivat voi-
makkaasti sopimusneuvottelujen jatkamista,
koska sopimuksella on merkitystd erityisesti
maiden puolustushallinnoille.

Syksylld 2008 neuvotteluja jatkettiin Os-
lossa. Neuvottelujen aikana sopimusta uudis-
tettiin ja yksinkertaistettiin vastaamaan uu-
simpia tietoturvallisuusvaatimuksia. Suomel-
la oli neuvotteluissa aktiivinen rooli oman
mallisopimuksensa ansiosta. Sopimus saatiin
valmiiksi ja se jdi odottamaan Tanskan suos-
tumusta allekirjoitukselle. Kuluvan vuoden
alussa Tanska ilmoitti, ettd se on valmis so-
pimuksen allekirjoittamiseen, ja sopimus al-
lekirjoitettiin 7 pédivand toukokuuta 2010 Os-
lossa. Hallituksen esitys on valmisteltu virka-
tyond ulkoasiainministeriossd. Sopimuksen
valmisteluun ja sen neuvotteluun on osallis-
tunut edustajia ulkoasiainministeriostd, oike-
usministeriostd, puolustusministeriostd sekd
ty0- ja elinkeinoministeriosta.

Esityksestd on pyydetty lausunnot oikeus-
ministerioltd, ty6- ja elinkeinoministeri6lts,
puolustusministerioltd, valtiovarainministeri-
oltd, sisdasiainministerioltd, litkkenne- ja vies-
tintdministerioltd,  suojelupoliisilta,  p&é-
esikunnalta, Viestintdvirastolta sekd Elinkei-
noeldmén keskusliitolta (EK). Lausunnot on
otettu huomioon esitysté viimeisteltiessa.



10 HE 245/2010 vp

YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisiilté ja suhde
Suomen lainsdddintoon

1 artikla. Tarkoitus ja soveltamisala. Artik-
lan 1 kappaleessa maédritellddn sopimuksen
tarkoitukseksi suojata kahden Pohjoismaan
kesken wvaihdettu tai sopimuspuolten lain-
kayttovaltaan kuuluvien hankeosapuolten
vaihtama turvallisuusluokiteltu tieto. Artik-
lassa madritellddn myods ne toiminnot, joihin
sopimusta sovelletaan. N4itd ovat ulko-, puo-
lustus-, turvallisuus- tai poliisiasiat sek tie-
de-, elinkeino- ja teknologiayhteistydasiat.
Rajaturvallisuuden ylldpitdimisen katsotaan
sisédltyvian edelld mainittuihin aloihin. Sopi-
musta sovelletaan myos sellaisen tiedon vi-
littdmiseen, joka syntyy tai jota tuotetaan
vaihdettavan tiedon perusteella. Artiklan 2
kappaleen mukaan sopimuspuoli ei voi vedo-
ta sopimukseen saadakseen turvallisuusluoki-
teltua tietoa, jota muut sopimuspuolet ovat
saaneet kolmannelta sopimuspuolelta.

2 artikla. Mddritelmdit. Artiklassa midritel-
lédn sopimuksen soveltamisen kannalta kes-
keiset késitteet.

Turvallisuusluokitellulla tiedolla tarkoite-
taan missd tahansa muodossa olevaa tietoa,
joka jonkin sopimuspuolen lainsddddnnon
mukaan on suojattava katoamiselta, luvatto-
malta ilmaisemiselta tai muulta vaarantumi-
selta, ja joka on merkitty turvallisuusluokitel-
luksi. Médritelmd kattaa myds turvallisuus-
luokitellun tiedon pohjalta tuotetun tiedon,
asiakirjan tai muun aineiston. Kohta on so-
pusoinnussa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 2 §:n 2 kohdan
kanssa.

Lahettdvilld sopimuspuolella tarkoitetaan
sopimuspuolta tai sen lainkédyttovaltaan kuu-
luvaa muuta valtion viranomaista tai julkis-
tai yksityisoikeudellista oikeushenkil6d, joka
valittdd turvallisuusluokiteltua tietoa. Vas-
taanottavalla sopimuspuolella tarkoitetaan
sopimuspuolta tai muuta sen lainkdyttoval-
taan kuuluvan valtion viranomaista tai julkis-
tai yksityisoikeudellista oikeushenkil64, jolle
lahettdvd sopimuspuoli valittdd turvallisuus-
luokiteltua tietoa.

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, johon sisdltyy tai liittyy

turvallisuusluokiteltua tietoa. Kohta on so-
pusoinnussa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 2 §:n 3 kohdan
kanssa.

Toimivaltaisella turvallisuusviranomaisella
tarkoitetaan turvallisuusasioista vastaavaa
hallituksen viranomaista. Suomessa mainit-
tuna viranomaisena toimii kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
mukaan ulkoasiainministerid, missi tehtivii
hoitaa Kansallinen turvallisuusviranomainen.
Tamén lisdksi puolustusministerid, suojelu-
poliisi, padesikunta ja Viestintdvirasto toimi-
vat midrittyind turvallisuusviranomaisina.

Hankeosapuolella tarkoitetaan luonnollista
henkil64 tai oikeushenkildd, joka on oikeus-
toimikelpoinen tekeméin sopimuksia.

Tietoturvaloukkauksella tarkoitetaan kan-
sallisten turvallisuusméédrdysten vastaista te-
koa tai laiminly6ntié, jonka johdosta turvalli-
suusluokiteltu tieto saattaa vaarantua tai olla
vaarassa paljastua.

Turvallisuusselvitykselld tarkoitetaan tut-
kintamenettelyyn perustuvaa myonteistd ar-
viota siitd, ettd luonnolliselle henkilolle tai
oikeushenkil6lle voidaan sallia pédsy tiettyyn
turvallisuusluokkaan kuuluvaan turvallisuus-
luokiteltuun tietoon sekd antaa oikeus kisi-
telld sitd asianomaisten kansallisten turvalli-
suusméadrdysten mukaisesti. Suomessa suoje-
lupoliisi ja padesikunta huolehtivat henkil6i-
den taustojen selvittdmisestd turvallisuussel-
vityksistd annetun lain nojalla.

Tiedonsaantitarpeella (need to know) tar-
koitetaan periaatetta, jonka mukaan luonnol-
lisille henkiloille voidaan sallia péddsy turval-
lisuusluokiteltuun tietoon ainoastaan heidin
virkavelvollisuuksiensa tai tehtdviensd yh-
teydessd. Vastaavantyyppinen méiritelmi si-
sdltyy my0s kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 3 mo-
menttiin.

Kolmannella osapuolella tarkoitetaan toi-
mielintd, kansainvilistd tai kansallista jérjes-
tod, oikeushenkil6d tai valtiota, joka ei ole
sopimuksen sopimuspuoli. Sopimuksen so-
pimuspuolta pidetddn “kolmantena osapuole-
na” yhteistyossd, johon kyseinen sopimus-
puoli ei osallistu.



HE 245/2010 vp 11

3 artikla. Turvallisuusluokitellun tiedon
suojaaminen. Artiklan 1 kappaleessa asete-
taan sopimuspuolille velvollisuus toteuttaa
kansallisen  lainsdddéntdonsd  mukaisesti
asianmukaiset toimet suojatakseen sopimuk-
sessa tarkoitetun turvallisuusluokitellun tie-
don. Sopimuspuolet antavat kaikelle sopi-
muksessa tarkoitetulle turvallisuusluokitellul-
le tiedolle samantasoisen suojan, kuin omalle
vastaavaan 5 artiklan mukaiseen turvallisuus-
luokkaan kuuluvalle tiedolleen. Kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 8 §:ssd velvoitetaan viranomaista mer-
kitseméidn turvallisuusluokka erityissuojatta-
vaan tietoaineistoon. Tietoturvallisuusasetuk-
sen 11 §:ssd on sédddetty tarkemmin turvalli-
suusluokitusmerkinnoistd sekd 12 §:ssd nii-
den vastaavuudesta kansainvilisid tietotur-
vallisuusvelvoitteita toteutettaessa.

Padsy turvallisuusluokkaan CONFIDEN-
TIAL tai sitd ylempédédn luokkaan kuuluvaan
turvallisuusluokiteltuun tietoon, sekd paik-
koihin ja tiloihin, joissa sdilytetddn turvalli-
suusluokiteltuun tietoon liittyvdd toimintaa,
sallitaan artiklan 2 kappaleen mukaisesti ai-
noastaan henkiléille, joista on tehty turvalli-
suusselvitys ja joilla on tiedonsaantitarve.
Maéirdys vastaa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 3 mo-
mentin ja tietoturvallisuusasetuksen 13 §:n
sadnnoksid sekd tilojen turvallisuuden osalta
lain 10 §:n ja asetuksen 14 §:n sdannoksid.

Artiklan 3 kappaleen mukaan sopimuspuo-
let tunnustavat vastavuoroisesti toistensa te-
kemit turvallisuusselvitykset. HenkilGturval-
lisuusselvityksistd on s#ddetty turvallisuus-
selvityksistd annetussa laissa ja yhteisdtur-
vallisuusselvityksistd kansainvélisistd tieto-
turvallisuusvelvoitteista annetun lain 12
§:ssd.

Artiklan 4 kappaleen mukaan sopimuspuo-
let wvalvovat turvallisuuslainsddddnnon, -
midrdysten ja -kdytdntéjen noudattamista
lainkdyttovaltaansa kuuluvissa virastoissa,
toimistoissa ja tiloissa, joissa sdilytetdén, ke-
hitetdédn, tuotetaan ja/tai kdytetddn toisten so-
pimuspuolten turvallisuusluokiteltua tietoa.

4 artikla. Turvallisuusluokitellun tiedon il-
maiseminen ja kdytto. Artiklan 1 kappale
velvoittaa sopimuspuolet noudattamaan luo-
vuttajan suostumuksen periaatetta perustus-
lakiensa sekd muiden kansallisten lakiensa ja
midrdystensd mukaisesti. Sopimuspuolet ei-

vit saa ilmaista sopimuksessa tarkoitettua
turvallisuusluokiteltua tietoa kolmansille
osapuolille tai muiden maiden kansalaisille
sopimatta asiasta ensin kirjallisesti 1dhettdvan
sopimuspuolen kanssa. Sopimuspuolen toisil-
le sopimuspuolille vilittimésd turvallisuus-
luokiteltua tietoa saa kdyttdd ainoastaan sille
médrittyyn tarkoitukseen.

Kaikki valtiot eivit takaa sopimuksen pe-
rusteella tietojen ehdotonta salassapitoa, vaan
asia jad kansalliseen lainsdddantdon perustu-
van tapauskohtaisen vahinkoedellytysharkin-
nan varaan. Esimerkiksi Ruotsissa kansalli-
sen lainsddddannon  (tryckfrihetsférordning
SFS 1949:105) mukaan pddsdiantond on viral-
listen asiakirjojen — my0s muista valtioista
saatujen — julkisuus ja siitd voidaan poiketa
ainoastaan, mikéli kansallinen turvallisuus tai
Ruotsin suhteet ulkovaltoihin tai kansainvili-
siin jdrjestoihin ovat vaarassa. Kdytdnnossi
Ruotsissa ei ole kuitenkaan koskaan toimittu
vastoin vieraan valtion salassapitopyynt6a.
Mikili tédllaista tietoa luovutettaisiin luvatta,
voitaisiin sen katsoa vaarantavan Ruotsin
suhteet kyseiseen valtioon, jolloin vahin-
koedellytys tayttyisi.

Edelld olevan johdosta katsottiin, ettd edel-
lytyksend pohjoismaisen tietoturvallisuusso-
pimuksen hyviksymiselle ja voimaansaatta-
miselle Suomessa olisi kansainvélisisti tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 1
momentin muuttaminen (HE 53/2010 wvp).
Hallituksen esityksessd 6 §:n muutosta perus-
teltiin silld, ettd Suomen kéiymissd tietotur-
vallisuussopimusten neuvotteluissa on tullut
esiin tilanteita, joissa toinen sopimuspuoli ei
takaa sopimuksen perusteella ehdotonta sa-
lassapitoa, vaan joissa asia jdd kansalliseen
lainsddaddntoon perustuvan tapauskohtaisen
vahinkoedellytysharkinnan varaan. Tarkoi-
tuksenmukaista ei ndissé tilanteissa ole, ettd
Suomi noudattaa laajempaa salassapitovel-
vollisuutta, kuin toiset sopimuspuolet. Téstd
syystd esityksessd ehdotettiin, ettd kansainvi-
lisistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momenttiin otetaan lauseke, jon-
ka mukaan salassapitovelvollisuus olisi riip-
puvainen kunkin sopimuksen tai muun kan-
sainvilisen velvoitteen siséllostd. Lakiehdo-
tus hyviksyttiin eduskunnassa muuttumatto-
mana ja se on tullut voimaan 1 pdivénd mar-
raskuuta 2010.
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Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 6 § 2 momentissa sddde-
t4dn siitd, ettd erityissuojattavaa tietoaineis-
toa saa kiyttdd ja luovuttaa vain siithen tar-
koitukseen, mihin se on tarkoitettu, ellei tur-
vallisuusluokan miarittdja ole antanut muu-
hun suostumustaan. Sopimuksen 4 artiklan 1
kappale on sopusoinnussa lainkohdan kanssa.

Artiklan 2 kappaleen mukaan, mikéli so-
pimuspuoli tai sen 1 artiklassa tarkoitettuja
asioita kisittelevd virasto tai oikeushenkild
tekee toisen sopimuspuolen alueella toimeen-
pantavan sopimuksen, johon liittyy turvalli-
suusluokiteltua tietoa, sopimuksen toimeen-
panomaan sopimuspuoli vastaa tdmén turval-
lisuusluokitellun tiedon hallinnoinnista omi-
en normiensa ja vaatimustensa mukaisesti.

Artiklan 3 kappaleessa maéritellddn toi-
menpiteet, jotka sopimuspuolen on tehtivi
ennen kuin se vilittdd toisilta sopimuspuolil-
ta saamaansa turvallisuusluokiteltua tietoa
lainké&yttovaltaansa kuuluville hankeosapuo-
lille tai mahdollisille hankeosapuolille. So-
pimuspuolen on a) varmistettava, ettd niilld
hankeosapuolilla tai mahdollisilla hankeosa-
puolilla ja niiden organisaatioilla on valmiu-
det suojata turvallisuusluokiteltu tieto asian-
mukaisesti; b) tehtdvd asianmukainen turval-
lisuusselvitys kyseisen hankeosapuolen or-
ganisaatioista sekd kaikista sen tyontekijois-
td, joiden tehtdvit edellyttiavit padsya turval-
lisuusluokiteltuun tietoon; c¢) varmistettava,
ettd kaikille, joilla on pddsy turvallisuus-
luokiteltuun tietoon, tiedotetaan heididn vel-
vollisuudestaan suojata turvallisuusluokiteltu
tieto sovellettavan lainsdddiannon mukaisesti;
ja d) tehtdvd médrdajoin turvallisuustarkas-
tuksia Kyseisissd organisaatioissa, joista on
tehty turvallisuusselvitys.

5 artikla. Turvallisuusluokitukset. Artiklas-
sa madritellddn, ettd turvallisuusluokiteltuun
tietoon merkitddn jokin seuraavista neljisti
turvallisuusluokasta.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on "ERITTAIN
SALAINEN/YTTERST HEMLIG” (TOP
SECRET). Suomessa luokkaan “erittdin sa-
lainen” luetaan kuuluviksi tiedot, joiden lu-
vaton ilmitulo voi aiheuttaa erittdin suurta
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvilisille suhteille tai muille yleisil-
le eduille. Suomen kansainvilisid suhteita
suojaavat julkisuuslain 24 §:n 1 momentin 1

ja 2 kohta, maanpuolustusta momentin 10
kohta ja turvallisuutta momentin 5, 8 ja 9
kohdat. Muita méédritelmédssd tarkoitettuja
yleisid etuja voivat olla esimerkiksi valtion-
johdon ja valtiovieraiden sekd tieto-
jarjestelmien turvallisuusjérjestelyjen suojaa-
minen (24 § 1 mom. 7 kohta) sekd kansan-
talouden toimivuus (24 § 1 mom. 11 ja 12
kohta).

Toiseksi korkein turvallisuusluokka on
”SALAINEN/HEMLIG” (SECRET). Téhin
kuuluvat Suomessa tiedot, joiden luvaton il-
mitulo voi aiheuttaa merkittdvdd vahinkoa
maanpuolustukselle, turvallisuudelle, kan-
sainvilisille suhteille tai muille yleisille
eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN / KONFI-
DENTIELL” (CONFIDENTIAL), jolla tar-
koitetaan Suomessa tietoja, joiden luvaton
ilmitulo voi aiheuttaa vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvilisille
suhteille tai muille yleisille eduille. )

Neljanteen turvallisuusluokkaan “KAYT-
TO RAJOITETTU/BEGRANSAD TILL-
GANG” (RESTRICTED) kuuluvat tiedot,
joiden luvaton ilmitulo voi aiheuttaa haittaa
yleisille eduille tai heikentdd viranomaisen
toimintaedellytyksia.

Turvallisuusluokitusmerkintdd  koskevat
erityissadnnokset sisdltyvit tietoturvallisuus-
asetuksen 11 §:44n, ja niiden vastaavuudesta
kansainvélisen  tietoturvallisuusvelvoitteen
luokkien kanssa on s#dddetty asetuksen
12 §:ssd. Ruotsinkielisistd turvallisuusluoki-
tusmerkinndistd on erityissddnnds asetuksen
11 §:n 4 momentissa.

Artiklan 2 kappaleen mukaan vastaanottava
sopimuspuoli ei saa muuttaa vastaanottaman-
sa turvallisuusluokitellun tiedon turvallisuus-
luokkaa ilman lghettdvin sopimuspuolen kir-
jallista ennakkosuostumusta. Lahettivd so-
pimuspuoli ilmoittaa vastaanottavalle sopi-
muspuolelle vaihdetun tiedon turvallisuus-
luokan muutoksista.

Artiklan 3 kappaleen mukaan vastaanottava
sopimuspuoli merkitsee saamaansa turvalli-
suusluokiteltuun tietoon oman vastaavan tur-
vallisuusluokkansa. Kddnnoksiin ja kopioihin
merkitddn sama turvallisuusluokka kuin al-
kuperidiskappaleeseen.

Artiklan 4 kappaleen mukaan Ruotsista pe-
rdisin olevan tiedon, jossa on ainoastaan
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merkintda HEMLIG, katsotaan kuuluvan tur-
vallisuusluokkaan HEMLIG/SECRET. Luo-
kitellun asiakirjan kopion merkitsemisestd on
sdddetty tietoturvallisuusasetuksen 17 § 2
momentissa.

6 artikla. Toimivaltaiset turvallisuusviran-
omaiset ja turvallisuusyhteistyd. Artiklan 1
kappaleessa médritellddn, ettd toimivaltaiset
turvallisuusviranomaiset valvovat sopimuk-
sen tdytdntdonpanoa. Artiklan 2 kappaleen
mukaan sopimuspuolet ilmoittavat toisilleen
nimedmainsi toimivaltaiset turvallisuusviran-
omaiset ja niiden muutokset.

Artiklan 3 kappaleessa todetaan, ettd toi-
mivaltaiset turvallisuusviranomaiset toimit-
tavat pyynnosté toisilleen tietoja turvallisuus-
luokitellun tiedon suojaamista koskevista
kansallisista laeistaan ja madrdyksistién,
normeistaan, menettelyistddn ja kdytinnois-
tddn, jotta voitaisiin saavuttaa ja ylldpitdd
toisiaan vastaavat turvallisuustasot. Tété tar-
koitusta varten toimivaltaiset turvallisuusvi-
ranomaiset voivat tehdd keskindisid vierai-
luja.

Artiklan 4 kappaleessa todetaan, ettd toi-
mivaltaiset turvallisuusviranomaiset ilmoit-
tavat toisilleen kulloinkin esiintyvisti turval-
lisuusriskeistd, jotka voivat vaarantaa vilite-
tyn turvallisuusluokitellun tiedon.

Artiklan 5 ja 6 kappaleissa midritellddn
toimivaltaisten turvallisuusviranomaisten
velvollisuus avustaa pyynnostd toisiaan kan-
sallisen lainsdddédnnén mukaisesti turvalli-
suusselvitysten tekemisessd sekd ilmoittaa
vilpymittd toisilleen vastavuoroisesti tunnus-
tettujen turvallisuusselvitysten muutoksista.

Artiklan 7 kappaleen mukaan sopimuspuol-
ten tiedustelu- tai turvallisuuspalvelut voivat
kansallisen lainsddddnndn mukaisesti vaihtaa
suoraan keskendin operatiivisia tietoja tai
tiedustelutietoja.

7 artikla. Vierailut. Artikla sisaltdd maars-
ykset niistd menettelytavoista, joita noudate-
taan jérjestettdessd sopimuspuolten vililla
vierailuja, joihin liittyy péédsy turvallisuus-
luokiteltuun tietoon tai alueille, joissa harjoi-
tetaan turvallisuusluokiteltuun tietoon liitty-
vdd toimintaa, tai sdilytetddn tai késitellddn
turvallisuusluokiteltua tietoa. Artiklan 1 kap-
paleen mukaan vierailut edellyttdavit isénta-
maan toimivaltaisen turvallisuusviranomai-
sen antamaa Kkirjallista ennakkolupaa, mikili
nithin liittyy padsy turvallisuusluokkaan

”CONFIDENTIAL”, tai sitd ylempéén luok-
kaan kuuluvaan turvallisuusluokiteltuun tie-
toon tai alueille, joilla tdllaista turvallisuus-
luokiteltua tietoa kehitetddn, kisitellddn tai
sdilytetddn, tai saatetaan kehittdd, kasitelld tai
sdilyttaa.

Artiklan 2 kappaleen mukaan vierailun sal-
limisen edellytyksend on, ettd vieraat lahetta-
vdn sopimuspuolen toimivaltainen viran-
omainen on tehnyt vierailijoista turvallisuus-
selvityksen ja heilld on iséntdvaltion kansal-
listen lakien ja médrdysten mukainen lupa ot-
taa vastaan turvallisuusluokiteltua tietoa
(esim. tiedonsaantitarve). Lisdksi vierailun
sallimisen edellytyksend on, ettd iséntdsopi-
muspuolen toimivaltainen viranomainen on
antanut vierailijoille luvan tarvittavaan yh-
teen tai useampaan vierailuun. Jalkimmé&inen
edellytys koskee vain niitd sopimuspuolia,
joiden kansallinen jérjestelma edellyttdd lu-
van antamista.

Vierailupyyntd (Request for Visit, RfV)
esitetddn 3 kappaleen mukaan isdntdmaan
toimivaltaiselle  turvallisuusviranomaiselle
vahintddn 10 pidivad ennen vierailua. Kiireel-
lisissd tapauksissa toimivaltaiset turvalli-
suusviranomaiset voivat sopia lyhyemmasté
ajasta. Tarkemmat maérdykset tiedoista, jot-
ka on siséllytettdvé vierailupyynto6n, maéra-
tddn 4 kappaleessa, ja 5 kappaleessa tode-
taan, ettd vierailupyynto toimitetaan noudat-
taen asianomaisten toimivaltaisten turvalli-
suusviranomaisten kesken sovittuja periaat-
teita.

Artiklan 6 kappaleen mukaan toistuvia vie-
railuja koskevat luvat ovat voimassa enintdn
12 kuukautta. Artiklan 7 kappaleen mukaan
isdntdsopimuspuoli voi tarvittaessa pyytdd
todistusta turvallisuusselvityksestd. Muita
vierailumenettelyj4 voidaan 8 kappaleen mu-
kaan soveltaa, jos asianomaisten sopimus-
puolten toimivaltaiset turvallisuusviranomai-
set sopivat siitd keskendén.

8 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisaltdd mésrdykset niitéd tilanteita
varten, joissa jokin sopimuspuoli tekee, taik-
ka antaa luvan oman lainkdyttévaltansa pii-
riin kuuluvalle hankeosapuolelle tehdd, tur-
vallisuusluokitellun sopimuksen toisen sopi-
muspuolen lainkdyttévallan piiriin kuuluvan
hankeosapuolen kanssa.

Artiklan 1 kappaleen mukaan ennen turval-
lisuusluokitellun sopimuksen tekemistd toi-
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sen sopimuspuolen maassa sopimuspuolen
toimivaltainen turvallisuusviranomainen voi
pyytdd turvallisuusselvitystd, jonka toisen
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen on tehnyt kyseisen hankeosapuo-
len organisaatiosta. Jollei turvallisuusselvi-
tystd ole tehty, turvallisuusluokitellun sopi-
muksen tekeva sopimuspuoli voi pyytdd han-
keosapuolen edustamaa sopimuspuolta teke-
maédn turvallisuusselvityksen kansallisten la-
kien ja madrdysten mukaisesti. Artiklan 2
kappaleen mukaan kuitenkin silloin, kun ky-
se on avoimesta tarjouskilpailusta, jota ei ole
suunnattu erityisesti mihinkdin maahan tai
yritykseen, vastaanottavan sopimuspuolen
turvallisuusviranomainen voi toimittaa 1dhet-
tdvian sopimuspuolen turvallisuusviranomai-
selle asiaankuuluvat turvallisuustodistukset
ilman tdmén virallista pyyntod. Médrdyksen
tarkoituksena on nopeuttaa suomalaisten tai
vastavuoroisesti muiden pohjoismaisten yri-
tysten pddsyd tarjouksen tekemiseen tarpeel-
liseen turvallisuusluokiteltuun tietoon, mika
puolestaan tehostaisi yritysten tarjousvalmis-
telua ja parantaisi niiden kilpailuasemaa.

Artiklan 3 kappaleen mukaan asianmukai-
set turvallisuusmadrdykset on kirjattava tur-
vallisuusluokiteltuun sopimukseen ja sopi-
mukseen on liitettéva asiakirjat, joissa maari-
tetddn kyseisessd sopimuksessa tarkoitetut
turvallisuusluokitellut tiedot tai sen turvalli-
suusluokitellut osat tai osatekijit. Artiklan 4
kappaleessa maédriatdan turvallisuusluokitel-
lun sopimuksen tekevidn sopimuspuolen toi-
mivaltaisen turvallisuusviranomaisen tehté-
viksi varmistaa, ettd sopimuksen toimeenpa-
nomaan toimivaltaiselle turvallisuusviran-
omaiselle toimitetaan kopiot kaikista asian-
mukaisista sopimukseen liittyvistd turvalli-
suusasiakirjoista.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdédnnokset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (lain soveltaminen
elinkeinonharjoittajaan), 2 §:n 2 kohtaan (eri-
tyissuojattava tietoaineisto) sekd lain 3 lu-
kuun, joka koskee tietoturvallisuustoimenpi-
teitd. Sopimuksen médrdykset vastaavat taltd
osin kansallista sdéntelyd. Velvoitteen téyt-
tdmiseksi tarpeellisesta suomalaisen viran-
omaisen tietojenanto-oikeudesta sdddetiddn
kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 17 §:ss4.

9 artikla. Turvallisuusluokitellun tiedon
kéicintdminen, kopiointi ja hdvittdiminen.

Artikla siséltdd madrdykset siitd, miten eri
turvallisuusluokkiin kuuluvia aineistoja saa
kadntdd, kopioida ja havittda.

Artiklan 1 kappaleen mukaan kaikkiin tur-
vallisuusluokitellun tiedon kopioihin ja
kadnnoksiin tehdddn asianmukainen turvalli-
suusluokitusmerkintd, ja ne suojataan kuten
alkuperdinen turvallisuusluokiteltu tieto.
Kaannoksid ja kopioita saadaan tehdé ainoas-
taan viralliseen tarkoitukseen tarvittava vé-
himmaiismiard. Artiklan 2 kappaleessa méas-
ritddn, ettd kaikkiin kddnnoksiin on tehtivi
k#dannoskielinen merkintd siitd, ettd ne sisdl-
tavit turvallisuusluokiteltua tietoa. Vastaavat
sdadnnokset sisdltyvit tietoturvallisuusasetuk-
sen 17 §:4dén.

Artiklan 3 kappaleessa edellytetddn, ettd
turvallisuusluokkaan TOP SECRET kuulu-
vaa tietoa ei saa kédntda eikd kopioida ilman
aineiston ldhettdneen sopimuspuolen siihen
antamaa kirjallista lupaa. Artiklan 4 kappa-
leen mukaan luokkaan TOP SECRET kuulu-
vaa tietoa ei hidvitetd ilman l#hettdvin sopi-
muspuolen Kkirjallista ennakkosuostumusta,
vaan se palautetaan ldhettiville sopimuspuo-
lelle sen jilkeen, kun sopimuspuolet eivit
endd katso sité tarvittavan. Médraykselld tur-
vataan tiedon sdilyminen esimerkiksi tilan-
teissa, joissa aineisto tai sen osa on arkisto-
lainsddddnnon vuoksi sidilytettdvd. Turvalli-
suusluokkaan SECRET tai sitd alempaan tur-
vallisuusluokkaan kuuluva tieto voidaan 5
kappaleen mukaan hivittdd kansallisten laki-
en ja madrdysten mukaisesti, kun vastaanot-
tava sopimuspuoli ei enidi katso sité tarvitta-
van. Luokiteltujen asiakirjojen arkistoinnista
sdddetddn arkistolaissa (831/1994). Niiden
havittdmistd koskevat sddnnokset sisiltyvit
tietoturvallisuusasetuksen 21 §:d4n.

Artiklan 6 kappaleessa midritddn tilan-
teesta, jossa kriisitilanteen vuoksi on mahdo-
tonta suojata sopimuksen mukaisesti vilitet-
tyd turvallisuusluokiteltua tietoa. Niisséd ta-
pauksissa tieto havitetddn vilittomasti ja vas-
taanottavan sopimuspuolen on ilmoitettava
turvallisuusluokitellun tiedon hévittdmisesti
mahdollisimman pian ldhettdvin sopimus-
puolen toimivaltaiselle turvallisuusviran-
omaiselle.

10 artikla.
vdlittdminen.

Turvallisuusluokitellun tiedon
Artikla sisdltdd méadrdykset
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menettelystd siirrettdessd turvallisuusluoki-
teltuja tietoja sopimuspuolten kesken. Artik-
lan 1 kappaleen mukaan tieto vilitetdén dip-
lomaattiteitse tai kuriiritse, jolleivdt asian-
omaiset toimivaltaiset turvallisuusviranomai-
set muuta sovi. Artiklan 2 kappaleessa maa-
ratddn, ettd mikili sopimuspuoli haluaa siir-
tdd turvallisuusluokiteltua tietoa alueensa ul-
kopuolelle, siirrosta on sovittava ennakolta
lahettdvan sopimuspuolen kanssa. Maidrdys
on sopusoinnussa turvallisuusluokitellun tie-
don vilittdmistd koskevan tietoturvallisuus-
asetuksen 18 §:n kanssa.

11 artikla. Tietoturvaloukkaus. Artiklan 1
kappaleen mukaan todettaessa tietoturva-
loukkaus, jonka johdosta sopimuksessa tar-
koitettua turvallisuusluokiteltua tietoa katoaa
tai ilmaistaan luvatta, sen maan toimivaltai-
sen turvallisuusviranomaisen, jossa loukkaus
on tapahtunut, on ilmoitettava asiasta mah-
dollisimman pian asianomaisten sopimus-
puolten toimivaltaisille turvallisuusviran-
omaisille. Toimivaltainen sopimuspuoli to-
teuttaa 2 kappaleen mukaan kansallisen lain-
sddddantonsd mukaisesti kaikki asianmukaiset
toimenpiteet rajoittaakseen tietoturvan louk-
kausten seurauksia seki estiddkseen loukkaus-
ten jatkumisen. Muut sopimuspuolet avusta-
vat artiklan 3 kappaleen mukaan pyynnosti
tutkinnassa. Sopimuspuolille toimitetaan tie-
to tutkinnan tuloksista sekd loukkauksen joh-
dosta toteutetuista toimenpiteistd. Lisdksi so-
pimuspuolille toimitetaan loppulausunto tie-
toturvaloukkauksen syistd, laajuudesta ja
toimista, jotka on toteutettu tietoturvalouk-
kauksen uusimisen estdmiseksi. Artiklan tar-
koittamien velvoitteiden tiytinto6n panemi-
seksi tarpeelliset sddnnokset siséltyvit kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 19 §:4dén.

12 artikla. Kustannukset. Sopimuspuolet
eivit korvaa toisilleen sopimuksesta mahdol-
lisesti syntyneitd kustannuksia.

13 artikla. Riitojen ratkaiseminen. Kaikki
sopimuksen tulkintaan tai soveltamiseen liit-
tyvit sopimuspuolten viliset riidat ratkais-
taan sopimuspuolten vilisissd neuvotteluissa,
eikd niitd saateta kansallisiin tai kansainvéli-
siin tuomioistuimiin tai kolmannen osapuo-
len ratkaistavaksi.

14 artikla. Loppumdidrdykset. Artiklassa on
sopimuksen hyviksymistd, ratifiointia, voi-
maantuloa, muuttamista, ja irtisanomista

koskevat madrdykset. Artiklan 1 kappaleen
mukaan ratifioimis- tai hyviksymiskirjojen
tallettaja on Norjan kuningaskunnan hallitus.
Sopimus tulee artiklan 2 kappaleen mukaan
voimaan kolmantenakymmenentend péivani
siitd pdividstd, jona viimeinen allekirjoittaja-
hallitus on tallettanut ratifioimis- tai hyvik-
symiskirjansa. Artiklan 3 kappaleen mukaan
sopimuspuoli voi kuitenkin voimaantuloon
saakka ilmoittaa ratifioimis- tai hyviksymis-
kirjaansa tallettaessaan tai myShemmin, ettid
se katsoo sopimuksen sitovan sitd sen suh-
teissa muuhun sopimuspuoleen, joka on teh-
nyt samanlaisen ilmoituksen. Nami ilmoi-
tukset tulevat voimaan kolmantenakym-
menentend pdivéand siitd pdivéstd, jona ne on
vastaanotettu. Médrdyksen tarkoituksena on
mahdollistaa sopimuksen soveltaminen vili-
aikaisesti sopimuspuolten nidin halutessa en-
nen sen voimaantuloa niiden valtioiden vilil-
14, jotka saavat kansallisen hyviksymisme-
nettelynsd péidtokseen nopeammin. Suomen
on tarkoitus jittd4d sanotunlainen ilmoitus.

Artiklan 4 kappaleen mukaan sopimusta
voidaan muuttaa kirjallisesti sopimuspuolten
yhteisestd sopimuksesta. Artiklan 5 kappa-
leen mukaan hyviksytty muutos tulee voi-
maan kolmantenakymmenentend péivini sii-
td pdivistd, jona viimeinen sopimuspuoli on
ilmoittanut tallettajalle hyviksyneensd muu-
toksen. Artiklan 6 kappaleen mukaan sopi-
mus on voimaantultuaan avoinna liittymista
varten kolmansille wvaltioille allekirjoittaja-
hallitusten suostumuksella. Liittymisasiakir-
jat talletetaan Norjan kuningaskunnan halli-
tuksen huostaan. Sopimukseen liittyvén val-
tion osalta sopimus tulee 7 kappaleen mu-
kaan voimaan kolmantenakymmenentena
péivdand liittymisasiakirjojen tallettamispdi-
vasta.

Sopimus on artiklan 8 kappaleen mukaan
voimassa toistaiseksi. Sopimuspuoli voi mil-
loin tahansa irtisanoa sopimuksen ilmoitta-
malla siitd kirjallisesti tallettajalle. Sopimuk-
sen irtisanominen tulee voimaan irtisanoutu-
van sopimuspuolen osalta kuuden kuukauden
kuluttua irtisanomisilmoituksen tallettamises-
ta. Mikili sopimus irtisanotaan, sopimuksen
midrdysten mukaisesti vilitetty turvallisuus-
luokiteltu tieto tai aineisto palautetaan artik-
lan 9 kappaleen mukaan mahdollisimman
pian ldhettdville sopimuspuolelle. Sopimuk-
sen irtisanomisesta huolimatta kaikki sopi-
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muksen mukaisesti luovutettu palauttamaton
turvallisuusluokiteltu tieto suojataan edelleen
sopimuksen madrdyksid noudattaen. Artiklan
10 kappaleessa mainitaan ne sopimukset ja
jérjestelyt turvallisuusluokitellun tiedon suo-
jaamiseksi, jotka sopimus korvaa tullessaan
voimaan.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssé edellytetdin,
ettd kansainvilisen velvoitteen lainsdddidnnon
alaan kuuluvat mésraykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tallaiset madrdykset tulee saattaa
voimaan lailla my®6s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsdddannon aineellista sisdltod. Koska
Pohjoismaiden vilinen tietoturvallisuussopi-
muksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdddint6d ole tarpeen muuttaa,
esitys siséltdd vain ehdotuksen blankettilaik-
si.

1 §. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdi-
didnnon alaan kuuluvat méaardykset. Lainsaa-
ddnnon alaan kuuluvia miédrdyksid seloste-
taan jdljempéand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdddettdisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan samanaikaisesti kuin sopi-
mus tulee Suomen osalta voimaan.

Pykéldssd annettaisiin lisdksi tasavallan
presidentille valtuus asetuksella sditds, ettd
Suomi ilmoittaa ryhtyvénsid soveltamaan so-
pimusta jo ennen sen kansainvilistd voi-
maantuloa suhteissaan samanlaisen ilmoituk-
sen tehneisiin sopimuspuoliin.

3 Voimaantulo

Suomen ja muiden Pohjoismaiden vélisen
sopimuksen 14 artiklan 1 kappaleen mukaan
sopimuspuolet tallettavat hyviaksymis- tai ra-
tifioimiskirjansa Norjan kuningaskunnan hal-
lituksen huostaan. Sopimus tulee voimaan
kolmantenakymmenenteni pdivéni siitd pii-
vistd, jona viimeinen allekirjoittajahallitus
on tallettanut ratifioimis- tai hyviksymiskir-
jansa

Sopimuksen 14 artiklan 3 kappaleen mu-
kaan sopimuspuoli voi myds ilmoittaa, ettd

se katsoo sopimuksen sitovan itseddn suh-
teissa muihin sopimuspuoliin, jotka ovat teh-
neet vastaavanlaisen ilmoituksen. Ilmoitukset
tulevat voimaan kolmantenakymmenenteni
pdivdnd siitd pidivdstd, jona ne on vastaan-
otettu. Tarkoituksena on, ettd Suomi antaisi
tdllaisen ilmoituksen, joka mahdollistaisi so-
pimuksen méairdysten soveltamisen viliaikai-
sesti ennen sen voimaantuloa suhteessa vas-
taavanlaisen ilmoituksen tehneisiin sopimus-
puoliin ndhden. Téallaisia olisivat alustavan
tiedon mukaan ainakin Ruotsi ja Norja.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvdnd ajankohtana
samaan aikaan, kuin sopimus tulee Suomen
osalta voimaan.

Yleinen turvallisuussopimus korvaa voi-
maan tullessaan pohjoismaisen turvallisuus-
materiaalialan yhteistydsopimuksen puitteis-
sa laaditun turvallisuussuojaa koskevan yh-
teisymmirryksen Tanskan, Suomen, Norjan
ja Ruotsin vililla.

Voimaansaattamislain 2§:ssd annettaisiin
tasavallan presidentille valtuus asetuksella
sdatdad, ettd Suomi ilmoittaa ryhtyvénsd so-
veltamaan sopimusta jo ennen sen kansainvé-
listd voimaantuloa suhteissaan samanlaisen
ilmoituksen tehneisiin sopimuspuoliin.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
sisdltavit lainsddddnnon alaan kuuluvia mia-
rdyksid. Perustuslakivaliokunnan tulkinta-
kaytinnén mukaan miédrdys on luettava lain-
sddaddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos médrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos madrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan s#i-
dettdva lailla, tai jos médrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksié,
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sé@ddettdva lailla. Perustuslakiva-
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liokunnan mukaan kansainvélisen velvoitteen
médrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
maérdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sdidnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvid méardyk-
sid. Sopimuksen / artiklassa méaratdin so-
pimuksen tarkoituksesta ja soveltamisalasta.
Sopimuksen 2 artiklassa miéritelldén, mitd
tarkoitetaan turvallisuusluokitellulla tiedolla,
lahettdavalld sopimuspuolella, vastaanottaval-
la sopimuspuolella, turvallisuusluokitellulla
sopimuksella, toimivaltaisella turvallisuusvi-
ranomaisella, hankeosapuolella, tietoturva-
loukkauksella, turvallisuusselvitykselld, tie-
donsaantitarpeella ja kolmannella osapuolel-
la. Koska ndmi sopimusmidrdykset vaikut-
tavat joko suoraan tai vilillisesti sopimuksen
lainsddddannon alaan kuuluvien aineellisten
midrdysten tulkintaan ja soveltamiseen, ne
edellyttavdit  eduskunnan  hyviksymisti
(PeVL 6/2001 vp).

Sopimuksen 3 artiklan 1 kappaleessa edel-
lytetdén, ettd sopimuspuolet toteuttavat kan-
sallisen lainsdddantonsd mukaisesti asianmu-
kaiset toimet turvallisuusluokitellun tiedon
suojaamiseksi ja sitoutuvat siten suojaamaan
tietoa samantasoisesti, kuin omaa vastaavaan
turvallisuusluokkaan kuuluvaa tietoaan. Ti-
md edellyttdd vastaanotetun turvallisuus-
luokitellun tiedon merkitsemistd asianmukai-
sesti. Laissa Kkansainvilisistd tietoturvalli-
suusvelvoitteista sdddetddn viranomaisten
toimenpiteistd kansainvilisten tietoturvavel-
voitteiden toteuttamiseksi. Lain 8 §:ssd vel-
voitetaan viranomaista merkitseméin turval-
lisuusluokka erityissuojattavaan tietoaineis-
toon. Médrays kuuluu lainsdddénnon alaan.

Turvallisuusluokiteltua tietoa koskeva il-
maisu- ja kdyttorajoitus on ilmaistu sopimuk-
sen 4 artiklassa. Artiklassa madratain velvol-
lisuudesta suojata sopimuksen sovelta-
misalan piiriin kuuluva turvallisuusluokiteltu
tieto kansallisin toimenpitein, jotka rajoitta-
vat turvallisuusluokitellun tiedon vélittdmis-
td, kdyttdmistd ja pddsyd siithen. Vastaanotta-
va sopimuspuoli ei saa luovuttaa turvalli-
suusluokiteltua tietoa, ellei asiasta ole sovittu
kirjallisesti lihettdvan sopimuspuolen kanssa.

Suomessa viranomaisten asiakirjojen julki-
suus on padsdantd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttimattomistéd
syistd vain lailla. Yleisesti sovellettavat
sadannokset salassapito- ja luokitusmerkinnés-
td on sdddetty julkisuuslain 25 §:ssd. Pykélan
mukaan salassa pidettdvddn viranomaisen
asiakirjaan on tehtidvd merkinté asiakirjan sa-
lassapitdmisestd, kun tillainen asiakirja anne-
taan asianosaiselle, ja kun asiakirja on pidet-
tdvd salassa toisen tai yleisen edun vuoksi.
Muihin salaisiin asiakirjoihin tehtdvd merkin-
td on harkinnanvarainen.

Julkisuuslain sddnnoksistd poiketen kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 1 momentissa, sen 1 pdivind
marraskuuta 2010 voimaantulleessa muodos-
sa (885/2010) erityissuojattava tietoaineisto
on pidettdvd salassa, jollei kansainvilisestd
tietoturvallisuusvelvoitteesta muuta johdu.
Hallituksen esityksessd muutosta perusteltiin
Suomen kidymissd sopimusneuvotteluissa
syntyneill4 tilanteilla, joissa toinen sopimus-
puoli ei takaa sopimuksen perusteella ehdo-
tonta salassapitoa, vaan joissa asia jad kan-
salliseen lainsdddant66n perustuvan tapaus-
kohtaisen vahinkoedellytysharkinnan varaan.
Tarkoituksenmukaista ei ole, ettd Suomi
noudattaa laajempaa salassapitovelvollisuut-
ta, kuin toiset sopimuspuolet. T#std syystd
ehdotettiin, ettd pykédlin 1 momenttiin ote-
taan lauseke, jonka mukaan salassapitovel-
vollisuus olisi riippuvainen kunkin sopimuk-
sen tai muun kansainvilisen velvoitteen si-
séllostd. Muutoksella varauduttaisiin tulevien
kansainvilisten sopimusten, kuten nyt késilla
olevan Pohjoismaiden vililli tehdyn sopi-
muksen, kisittelyyn. Sopimusméérdys on si-
ten sopusoinnussa voimassa olevan 6 §:n 1
momentin sddnndsten kanssa.

Samaisen lain 8 §:sséd on sddnnokset turval-
lisuusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdaannoksistd riippumatta tehtdva kansainvéli-
sessd tietoturvallisuusvelvoitteessa médritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia kisittelyssd on nou-
datettava. Sopimusméirdykset asettavat niin
ollen Suomen julkisuuslakia tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
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kitsemiselle. Mairdykset edellyttiavit edus-
kunnan hyviksymistd. Edelleen 4 artiklan 3
kappaleen b kohdassa maédritdéin sopimus-
puolten velvollisuudesta teettdd asianmukai-
nen turvallisuusselvitys henkildistd, joilla on
padsy sopimuksessa tarkoitettuun turvalli-
suusluokiteltuun tietoon. Turvallisuusselvi-
tysten laadinnassa on otettava huomioon pe-
rustuslain 10 §:n 1 momentissa sdddetty yksi-
tyiseldmén suoja ja velvollisuus sé4td4d henki-
16tietojen suojasta lailla. Suomessa turvalli-
suusselvityksen kohteena olevista henkildisté
sekd selvityksessd sovellettavasta menette-
lystd on sdddetty turvallisuusselvityksistd an-
netussa laissa.

Sopimuksen 7 artiklassa on médrdykset
toisen sopimuspuolen luonnollisten henkil®i-
den vierailuista isédntdsopimuspuolen tiloihin,
joissa kisitellddn turvallisuusluokiteltua tie-
toa. Sopimuspuolen edustajien vierailuiden
tarkoituksena on varmistaa sopimuksen tar-
koituksen toteuttaminen turvallisuusluokitel-
tujen tietojen asianmukaiseksi suojaamiseksi.
Tahén vierailuoikeuteen ei sisdlly sellaista
julkista vallan kéytt6d ja tarkastusoikeutta,
joka olisi ristiriidassa perustuslain kanssa
(PeVL 179/1997). Sopimusmaériys luo vilil-
lisesti myds yksityisille tilausten saajille vel-
vollisuuden sallia vierailut omiin toimiti-
loihinsa. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 18 §:ssd on vastaa-
vat sddnnokset vierailuja koskevan sopimus-
médrdyksen tdytintoonpanoon liittyvistd sei-
koista.

Sopimuksen & artiklassa on midrdykset
turvallisuusluokitelluista sopimuksista ja nii-
hin tarvittavista turvallisuusselvityksisti. Yh-
teisoturvallisuusselvitystd koskevat sddnnok-
set sisdltyvit kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:4én,
joten médrdyksen on katsottava kuuluvan
lainsddddnnon alaan.

Sopimuksen 9 artiklassa on midrdykset
turvallisuusluokitellun tiedon kidntimisest,
kopioinnista ja havittdmisestd. Turvallisuus-
luokitellun tiedon arkistoinnista sdddetddn
arkistolaissa. Sen sijaan aineiston kopioimis-
ta koskevat sddnnokset sisdltyvit tietoturval-
lisuusasetuksen 17 §:44n ja havittdmistd kos-
kevat sddnnokset asetuksen 21 §:ddn, joten
niiltd osin méadrdykset eivit edellytd edus-
kunnan suostumusta. Sopimuksen 7/ artik-
lassa edellytetddn, ettd sopimuspuoli ilmoit-

taa viipyméttd asianomaisille sopimuspuolil-
le, jos tietoturvaloukkauksen todetaan tapah-
tuneen. Sopimuspuolten on tutkittava turval-
lisuusluokitellun tiedon suojaamista koskevi-
en sddnndsten rikkominen, sekd ryhdyttivi
mahdollisuuksien mukaan toimenpiteisiin
tietoturvaloukkauksen seurausten rajoittami-
seksi ja loukkauksen jatkumisen estdmiseksi,
sekd annettava toisilleen tarvittaessa tutkinta-
apua. Kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 19 §:ssi sdddetdidn
kansallisen turvallisuusviranomaiselle kuulu-
vista velvoitteista sopimusmidrdyksissi tar-
koitetuissa tilanteissa.

4.2 Kasittelyjirjestys

Kisittelyjarjestyksen kannalta merkityksel-
lisid sopimusmairdyksid sisiltyy sopimuksen
4 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmaidrdykset ovat merkityk-
sellisid perustuslain 12 §:n 2 momentin suo-
jaaman, julkisuusperiaatteelle rakentuvan
tiedonsaantioikeuden kannalta. Titd tiedon-
saantioikeutta saa rajoittaa vain lailla ja vain
vilttimattomistéd syistd. Téllaisena valttamat-
toménd syynd voidaan pitdd sen turvaamista,
ettdi Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin kansainvilisiin sekd Poh-
joismaiden vilisiin toimintoihin ja hankkei-
siin, joiden toteuttaminen edellyttdd arka-
luonteisten salassa pidettdvien tietojen vaih-
toa. Salassapitoa koskeva erityissddnnos on
otettu kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 6 §:44n.

Pohjoismaiden vililld turvallisuusluokitel-
lun tiedon vastavuoroisesta suojaamisesta ja
vaihtamisesta tehtyyn sopimukseen ei voida
katsoa sisdltyvin sellaisia madrdyksid, jotka
koskisivat perustuslakia sen 94 §:n 2 momen-
tissa ja 95 §:n 2 momentissa tarkoitetulla ta-
valla. Hallituksen nikemyksen mukaan so-
pimus voitaisiin ndin ollen hyviksya &énten
enemmistolld ja ehdotus sen lainsddddnnon
alaan kuuluvien sopimusmédrdysten voi-
maansaattamiseksi tavallisen lain s#d&tdmis-
jarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetddn,
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ettd Eduskunta hyvdksyisi Oslossa 7
pdivind toukokuuta 2010 Tanskan,
Suomen, Islannin, Norjan ja Ruotsin
vdlilla  turvallisuusluokitellun tiedon
vastavuoroisesta  suojaamisesta  ja
vaihtamisesta tehdyn yleisen turvalli-
suussopimuksen.

Koska sopimus sisdltdd méasrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttiviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Tanskan, Suomen, Islannin, Norjan ja Ruotsin viililli tehdyn yleisen turvallisuussopi-
muksen lainséiddinnon alaan kuuluvien méiiridysten voimaansaattamisesta

Eduskunnan péstoksen mukaisesti sdddetaén:

1§

Turvallisuusluokitellun tiedon vastavuoroi-
sesta suojaamisesta ja vaihtamisesta Tans-
kan, Suomen, Islannin, Norjan ja Ruotsin vi-
lilld Oslossa 7 pdivind toukokuuta 2010 teh-
dyn yleisen turvallisuussopimuksen lainsdi-
ddnnon alaan kuuluvat mésraykset ovat laki-
na voimassa sellaisina kuin Suomi on niihin
sitoutunut.

Helsingissd 5 pdivdnd marraskuuta 2010

28

Tadmén lain voimaantulosta sidfdetddn tasa-
vallan presidentin asetuksella. Tasavallan
presidentin asetuksella voidaan s#&tdd, ettd
tatd lakia sovelletaan ennen sopimuksen
voimaantuloa suhteissa niihin sopimuspuo-
liin, jotka ovat ilmoittaneet tai ilmoittavat
soveltavansa sopimusta ennen sen voimaan-
tuloa suhteissa niihin sopimuspuoliin, jotka
ovat tehneet samanlaisen ilmoituksen.

Tasavallan Presidentti

TARJA HALONEN

Ulkoasiainministeri Alexander Stubb
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YLEINEN
TURVALLISUUSSOPIMUS

TANSKAN,
SUOMEN,
ISLANNIN,
NORJAN
JA
RUOTSIN

VALILLA

TURVALLISUUSLUOKITELLUN
TIEDON VASTAVUOROISESTA
SUOJAAMISESTA JA
VAIHTAMISESTA

Tanskan kuningaskunnan hallitus, Suomen
tasavallan hallitus, Islannin hallitus, Norjan
kuningaskunnan hallitus ja Ruotsin kuningas-
kunnan hallitus ja, jdljempéanad ’sopimuspuo-
let”, jotka haluavat turvata sellaisen turvalli-
suusluokitellun tiedon, jota sopimuspuolet
vaihtavat suoraan keskendin, tai jota vaihde-
taan sopimuspuolten lainkédyttovaltaan kuulu-
vien muiden valtion viranomaisten, tai turval-
lisuusluokiteltua tietoa kisittelevien julkis- tai
yksityisoikeudellisten oikeushenkildiden
kautta, ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

(1)Tdmdn sopimuksen tarkoituksena on
suojata turvallisuusluokiteltua tietoa, jota
kaksi tai useampia sopimuspuolia vaihtaa
keskendin tai jota sopimuspuolten lainkiyt-
tovaltaan kuuluvat hankeosapuolet vaihtavat
keskenédédn ulko-, puolustus-, turvallisuus- tai
poliisiasioissa tai tiede-, elinkeino- ja tekno-
logiayhteistydssi, tai jota tuotetaan tai syntyy
vaihdettavan tiedon perusteella.

(2) Sopimuspuoli ei voi vedota tdhdn sopi-
mukseen saadakseen turvallisuusluokiteltua
tietoa, jota muut sopimuspuolet ovat saaneet
kolmannelta osapuolelta.

Sopimusteksti

GENERAL SECURITY
AGREEMENT ON THE MUTUAL
PROTECTION AND EXCHANGE
OF CLASSIFIED INFORMATION

BETWEEN

DENMARK,
FINLAND,
ICELAND,
NORWAY

AND
SWEDEN

The Government of the Kingdom of Den-
mark, the Government of the Republic of
Finland, the Government of Iceland, the
Government of the Kingdom of Norway and
the Government of the Kingdom of Sweden,
hereafter called the Parties, in order to safe-
guard any Classified Information exchanged
directly or through other State bodies or pub-
lic or private legal entities that deal with
Classified Information under the jurisdiction
of the Parties, have agreed upon the follow-
ing:

Article 1
Purpose and scope of application

(1) The purpose of this Agreement is to
protect Classified Information exchanged be-
tween two or more of the Parties, or between
Contractors under the jurisdiction of the Par-
ties, in the areas of foreign affairs, defence,
security, police or scientific, industrial and
technological cooperation, or produced on
the basis of, or arising from, exchanged in-
formation.

(2) This Agreement may not be invoked by
a Party in order to obtain Classified Informa-
tion that other Parties have received from a
Third Party.



22 HE 245/2010 vp

2 artikla
Mcdidritelmdit

(1) Téssd sopimuksessa tarkoitetaan

turvallisuusluokitellulla tiedolla

misséd tahansa muodossa olevaa tietoa, joka
jonkin sopimuspuolen lainsdddénnén mukaan
on suojattava katoamiselta, luvattomalta il-
maisemiselta tai muulta vaarantumiselta ja
joka on merkitty turvallisuusluokitelluksi;

ldhettdviilld sopimuspuolella

sopimuspuolta tai sen lainkdyttovaltaan
kuuluvaa muuta valtion viranomaista tai jul-
kis- tai yksityisoikeudellista oikeushenkil64,
joka vilittdd turvallisuusluokiteltua tietoa;

vastaanottavalla sopimuspuolella

sopimuspuolta tai muuta sen lainkédyttval-
taan kuuluvaa valtion viranomaista tai julkis-
tai yksityisoikeudellista oikeushenkil6, jolle
lahettdvd sopimuspuoli vilittdd turvallisuus-
luokiteltua tietoa;

turvallisuusluokitellulla sopimuksella

sopimusta, johon sisiltyy tai liittyy turvalli-
suusluokiteltua tietoa;

toimivaltaisella turvallisuusviranomaisella

turvallisuusasioista vastaavaa hallituksen
viranomaista;

hankeosapuolella

luonnollista henkilod tai oikeushenkil64,
joka on oikeustoimikelpoinen tekem#in so-
pimuksia;

tietoturvaloukkauksella

kansallisten turvallisuusméérdysten vastais-
ta tekoa tai laiminlyontié, jonka johdosta tur-
vallisuusluokiteltu tieto saattaa vaarantua tai
olla vaarassa paljastua;

turvallisuusselvitykselld

tutkintamenettelyyn perustuvaa myonteista
arviota siitd, ettd luonnolliselle henkil6lle tai
oikeushenkil6lle voidaan sallia péésy tiettyyn
turvallisuusluokkaan kuuluvaan turvallisuus-
luokiteltuun tietoon, sekid antaa oikeus kisi-
telld sitd asianomaisten kansallisten turvalli-
suusmairdysten mukaisesti;

tiedonsaantitarpeella

periaatetta, jonka mukaan luonnollisille
henkildille voidaan sallia pédédsy turvallisuus-
luokiteltuun tietoon ainoastaan heidédn virka-
velvollisuuksiensa tai tehtdviensd yhteydessi;

kolmannella osapuolella

toimielintd, kansainvilistd tai kansallista
jarjestdd, oikeushenkil6d tai valtiota, joka ei
ole timin sopimuksen sopimuspuoli.

Article 2
Definitions

(1) For the purpose of this Agreement:

Classified Information means

information, regardless of its form, that un-
der the laws of either Party requires protec-
tion against loss, unauthorised disclosure or
other compromise and has been so desig-
nated;

Originating Party means

the Party, as well as any other State bodies
or public or private legal entities under its ju-
risdiction, releasing Classified Information;

Receiving Party means

the Party, as well as any other State bodies
or public or private legal entities under its ju-
risdiction, to which Classified Information is
released by the Originating Party;

Classified Contract means

a contract which contains or involves Clas-
sified Information;

Competent Security Authority means

any Government authority responsible for
security issues;

Contractor means

an individual or a legal entity possessing
the legal capability to undertake contracts;

Breach of Security means

an act or an omission contrary to national
security regulations the result of which may
endanger or compromise Classified Informa-
tion;

Security Clearance means

a positive determination following an in-
vestigative procedure to ascertain the eligibil-
ity of a person or entity to have access to and
to handle Classified Information on a certain
level in accordance with the relevant national
security regulations;

"Need to Know" means

a principle by which access to Classified
Information may only be granted to individu-
als in connection with their official duties or
tasks;

Third Party means

any institution, international or national or-
ganisation, legal entity or State that is not a
Party to this Agreement.
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Tamén sopimuksen sopimuspuolta pidetdin
”kolmantena osapuolena” yhteistyossé, johon
kyseinen sopimuspuoli ei osallistu.

3 artikla
Turvallisuusluokitellun tiedon suojaaminen

(1) Sopimuspuolet toteuttavat kansallisen
lainsdddanténsd mukaisesti  asianmukaiset
toimet suojatakseen tdssd sopimuksessa tar-
koitetun turvallisuusluokitellun tiedon. Sopi-
muspuolet antavat kaikelle tdssd sopimukses-
sa tarkoitetulle turvallisuusluokitellulle tie-
dolle samantasoisen suojan, kuin omalle vas-
taavaan 5 artiklan mukaiseen turvallisuus-
luokkaan kuuluvalle tiedolleen.

(2) Padsy turvallisuusluokkaan CONFI-
DENTIAL tai sitd ylempééan luokkaan kuulu-
vaan turvallisuusluokiteltuun tietoon, seki
paikkoihin ja tiloihin, joissa siilytetddn tur-
vallisuusluokiteltua tietoa tai harjoitetaan tur-
vallisuusluokiteltuun tietoon liittyvés toimin-
taa, sallitaan ainoastaan henkilgille, joista on
tehty turvallisuusselvitys ja joilla on tiedon-
saantitarve.

(3) Tdamin sopimuksen perusteella sopi-
muspuolet tunnustavat vastavuoroisesti tois-
tensa tekemit turvallisuusselvitykset.

(4) Sopimuspuolet valvovat turvallisuus-
lainsddddannon, -madrdysten ja kaytintojen
noudattamista lainkédyttovaltaansa kuuluvissa
virastoissa, toimistoissa ja tiloissa, joissa sdi-
lytetddn, kehitetdén, tuotetaan ja/tai kéytetddn
toisten sopimuspuolten turvallisuusluokiteltua
tietoa.

4 artikla

Turvallisuusluokitellun tiedon ilmaiseminen
Jja kéiytté

(1) Sopimuspuolet noudattavat luovuttajan
suostumuksen periaatetta perustuslakiensa
sekd muiden kansallisten lakiensa ja madrdys-
tensd mukaisesti eivdtkd ilmaise tdssd sopi-
muksessa tarkoitettua turvallisuusluokiteltua
tietoa kolmansille osapuolille tai muiden
maiden kansalaisille sopimatta asiasta ensin
kirjallisesti ldahettdvdn sopimuspuolen kanssa.
Sopimuspuolen toisille sopimuspuolille vilit-
tdméd turvallisuusluokiteltua tietoa saa kayt-
td4 ainoastaan sille maérittyyn tarkoitukseen.

A Party to this Agreement is considered as
a “Third Party” regarding co-operation ac-
tivities in which the Party does not partici-
pate.

Article 3
Protection of Classified Information

(1) The Parties shall take appropriate
measures, in accordance with their national
legislation, to protect Classified Information
under this Agreement. The Parties shall af-
ford to all Classified Information under this
Agreement the same degree of security pro-
tection as is provided to their own Classified
Information of equivalent level of classifica-
tion, as defined in Article 5.

(2) Access to Classified Information on the
level CONFIDENTIAL or above, and to lo-
cations and facilities where Classified Infor-
mation is stored or activities involving Clas-
sified Information are performed, shall be
limited to those who have been granted a Se-
curity Clearance and who have a Need to
Know.

(3) Within the framework of this Agree-
ment the Parties shall mutually recognise
each others' Security Clearances.

(4) Each Party shall supervise the obser-
vance of security laws, regulations and prac-
tices at agencies, offices and facilities within
their jurisdiction that possess, develop, pro-
duce and/or use Classified Information of
other Parties.

Article 4

Disclosure and use of Classified Information

(1) The Parties shall respect the principle of
originator consent in accordance with their
constitutional requirements, national laws
and regulations, and not disclose Classified
Information under this Agreement to Third
Parties or nationals of other countries without
prior written consultation with the Originat-
ing Party. Classified Information released by
one Party to other Parties shall be used for
the specified purpose only.
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(2) Jos sopimuspuoli ja/tai sen 1 artiklassa
tarkoitettuja asioita késittelevd virasto tai oi-
keushenkil6 tekee toisen sopimuspuolen alu-
eella toimeen pantavan sopimuksen, johon
liittyy turvallisuusluokiteltua tietoa, sopimuk-
sen toimeenpanomaan sopimuspuoli vastaa
tdmin turvallisuusluokitellun tiedon hallin-
noinnista omien normiensa ja vaatimustensa
mukaisesti.

(3) Ennen kuin vastaanottava sopimuspuoli
valittdd toisilta sopimuspuolilta saamaansa
turvallisuusluokiteltua tietoa lainkdyttoval-
taansa kuuluville hankeosapuolille tai mah-
dollisille hankeosapuolille, se

a. varmistaa, ettd ndilld hankeosapuolilla tai
mahdollisilla hankeosapuolilla ja niiden or-
ganisaatioilla on valmiudet suojata turvalli-
suusluokiteltu tieto asianmukaisesti;

b. tekee asianmukaisen turvallisuusselvi-
tyksen kyseisen hankeosapuolen organisaati-
oista, sekd kaikista sen tyontekijoistd, joiden
tehtdvit edellyttivit padsyd turvallisuusluoki-
teltuun tietoon;

c. varmistaa, ettd kaikille, joilla on pddsy
turvallisuusluokiteltuun tietoon, tiedotetaan
heiddn velvollisuudestaan suojata turvalli-
suusluokiteltu tieto sovellettavan lainsdddén-
n6n mukaisesti; ja

d. tekee miiriajoin turvallisuustarkastuksia
kyseisissd organisaatioissa, joista on tehty
turvallisuusselvitys.

5 artikla
Turvallisuusluokitukset

(1) Turvallisuusluokiteltuun tietoon merki-
tdédn jokin seuraavista turvallisuusluokista:

(2) In the event that a Party and/or its agen-
cies or entities concerned with subjects set
out in Article 1 award a contract for perform-
ance within the territory of one of the other
Parties and such contract involves Classified
Information, the Party of the country in
which the performance under the contract is
to take place shall assume responsibility for
administering such Classified Information in
accordance with its own standards and re-
quirements.

(3) The Receiving Party, prior to the re-
lease of any Classified Information received
from other Parties to Contractors or prospec-
tive Contractors under its jurisdiction, shall:

a. ensure that such Contractors or prospec-
tive Contractors and their facilities have the
capability to protect the Classified Informa-
tion adequately;

b. grant an appropriate Security Clearance
to the relevant Contractor's facilities and to
all its personnel whose duties require access
to the Classified Information;

c. ensure that all persons having access to
the Classified Information are informed of
their responsibilities to protect the Classified
Information in accordance with the applica-
ble laws;

d. carry out periodic security inspections of
relevant security cleared facilities.

Article 5
Security classifications
(1) Classified Information shall be marked

with one of the following security classifica-
tion levels:
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Englanniksi “TOP SECRET” “SECRET” “CONFIDENTIAL” “RESTRICTED”
TANSKA YDERST HEMMELIGT FORTROLIGT TIL
HEMMELIGT TJENESTEBRUG

ERITTAIN SALAINEN/ LUOTTA- KAYTTO
SUOMI SALAINEN / HEMLIG MUKSELLINEN/ RAJOITETTU/

YTTERST KONFIDENTIELL BEGRANSAD

HEMLIG TILLGANG
ISLANTI ALGJORT LEYNDARMAL | TRUNADARMAL TAKMARKADUR
LEYNDARMAL ADGANGUR
NORJA STRENGT HEMMELIG KONFIDENSIELT BEGRENSET
HEMMELIG

RUOTSI
PUOLUSTUS- HEMLIG/ HEMLIG/ HEMLIG/ HEMLIG/
VIRANOMAISET TOP SECRET SECRET CONFIDENTIAL RESTRICTED
MUUT
VIRANOMAISET HEMLIG HEMLIG - -

AV SYNNERLIG

BETYDELSE FOR RIKETS
SAKERHET

(2) Vastaanottava sopimuspuoli ja/tai sen
virastot tai oikeushenkil6t eivdt saa muuttaa
vastaanottamansa turvallisuusluokitellun tie-
don turvallisuusluokkaa ilman ldhettdvén so-
pimuspuolen Kkirjallista ennakkosuostumusta.
Lahettdvd sopimuspuoli ilmoittaa vastaanot-
tavalle sopimuspuolelle vaihdetun tiedon tur-
vallisuusluokituksen muutoksista.

(3) Vastaanottava sopimuspuoli merkitsee
saamaansa turvallisuusluokiteltuun tietoon
oman vastaavan turvallisuusluokkansa. K44n-
noksiin ja kopioihin merkitddn sama turvalli-
suusluokka kuin alkuperiiskappaleeseen.

(4) Ruotsista perdisin olevan tiedon, jossa
on ainoastaan merkinti HEMLIG, katsotaan
kuuluvan turvallisuusluokkaan HEMLIG/
SECRET.

(2) The Receiving Party and/or its agencies
or entities shall not change the security clas-
sification level of received Classified Infor-
mation without the prior written consent of
the Originating Party. The Originating Party
shall inform the Receiving Party of any
changes in the security classification of the
exchanged information.

(3) The Receiving Party shall mark the re-
ceived Classified Information with its own
equivalent security classification level.
Translations and reproductions shall be
marked with the same security classification
level as the original.

(4) Information from Sweden bearing the
sole marking “HEMLIG” shall be regarded
as HEMLIG/SECRET.
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6 artikla

Toimivaltaiset turvallisuusviranomaiset ja
turvallisuusyhteistyo

(1) Toimivaltaiset turvallisuusviranomaiset
valvovat timén sopimuksen tdytintoonpanoa.

(2) Sopimuspuolet ilmoittavat toisilleen
nimedménséd toimivaltaiset turvallisuusviran-
omaiset ja niiden muutokset.

(3) Toisiaan vastaavien turvallisuustasojen
saavuttamiseksi ja ylldpitdmiseksi toimival-
taiset turvallisuusviranomaiset toimittavat
pyynnosti toisilleen tietoja turvallisuusluoki-
tellun tiedon suojaamista koskevista kansalli-
sista laeistaan ja midrdyksistddn, normeis-
taan, menettelyistddn ja kdytinnoistddn. Tata
tarkoitusta varten toimivaltaiset turvallisuus-
viranomaiset voivat tehdéd keskindisid vierai-
luja.

(4) Toimivaltaiset turvallisuusviranomaiset
ilmoittavat toisilleen kulloinkin esiintyvisti
turvallisuusriskeistd, jotka voivat vaarantaa
vilitetyn turvallisuusluokitellun tiedon.

(5) Toimivaltaiset turvallisuusviranomaiset
avustavat pyynnosti toisiaan kansallisen lain-
sddddannon mukaisesti turvallisuusselvitysten
tekemisessa.

(6) Toimivaltaiset turvallisuusviranomaiset
ilmoittavat viipymitti toisilleen vastavuoroi-
sesti tunnustettujen turvallisuusselvitysten
muutoksista.

(7) Sopimuspuolten tiedustelu- ja/tai turval-
lisuuspalvelut voivat kansallisen lainsdddan-
nén mukaisesti vaihtaa suoraan kesken#in
operatiivisia tietoja ja/tai tiedustelutietoja.

7 artikla
Vierailut

(1) Vierailut edellyttavit isdntdsopimuspuo-
len toimivaltaisen turvallisuusviranomaisen
antamaa kirjallista ennakkolupaa, jos niihin
liittyy pédsy turvallisuusluokkaan CONFI-
DENTIAL, tai sitd ylempéddn luokkaan kuu-
luvaan turvallisuusluokiteltuun tietoon tai
alueille, joilla téllaista turvallisuusluokiteltua
tietoa kehitetddn, kisitellddn tai sdilytetddn tai
saatetaan kehittdd, kasitelld tai sailyttés.

Article 6

Competent Security Authorities and Security
Cooperation

(1) The Competent Security Authorities
shall supervise the implementation of this
Agreement.

(2) The Parties shall notify each other of
the designation of their Competent Security
Authorities and any changes thereto.

(3) In order to achieve and maintain com-
parable standards of security, the Competent
Security Authorities shall, on request, pro-
vide each other with information about their
national laws and regulations, standards, pro-
cedures and practices for the protection of
Classified Information. To this aim the Com-
petent Security Authorities may visit each
other.

(4) The Competent Security Authorities
shall inform each other of any relevant secu-
rity risks that may endanger released Classi-
fied Information.

(5) On request, the Competent Security Au-
thorities shall, in accordance with national
legislation, assist each other in carrying out
Security Clearance procedures.

(6) The Competent Security Authorities
shall promptly inform each other about any
changes in mutually recognized Security
Clearances.

(7) The intelligence and security services
of the Parties may, in accordance with na-
tional legislation, exchange operative and/or
intelligence information directly with each
other.

Article 7
Visits

(1) Visits entailing access to Classified In-
formation classified as CONFIDENTIAL or
above, or to areas where such Classified In-
formation is or may be developed, handled or
stored, require a prior written authorization
from the Competent Security Authority of
the host Party receiving the visitors.
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(2) Iséntidsopimuspuoli sallii vierailijoiden
padsyn turvallisuusluokiteltuun tietoon, sekd
laitoksiin ja tiloihin, joissa harjoitetaan tur-
vallisuusluokiteltuun tietoon liittyvééd toimin-
taa tai sdilytetddn, tai késitellddn turvallisuus-
luokiteltua tietoa, ainoastaan jos

a. vieraat ldhettdvdn sopimuspuolen toimi-
valtainen turvallisuusviranomainen tai muu
toimivaltainen kyseisen valtion viranomainen
on tehnyt vierailijoista turvallisuusselvityksen
ja heilld on isdntdsopimuspuolen kansallisten
lakien ja médrdysten mukainen lupa ottaa
vastaan turvallisuusluokiteltua tietoa; ja/tai

b. iséntdsopimuspuolen toimivaltainen tur-
vallisuusviranomainen tai muu toimivaltainen
kyseisen valtion viranomainen on antanut vie-
railijoille luvan tarvittavaan yhteen tai use-
ampaan vierailuun.

(3) Vierailupyynnon esittdvian sopimuspuo-
len toimivaltainen turvallisuusviranomainen
ilmoittaa suunnitellusta vierailusta iséntdso-
pimuspuolen asianomaiselle toimivaltaiselle
turvallisuusviranomaiselle  tdm#n artiklan
midrdysten mukaisesti, sekd varmistaa, ettid
isdntdsopimuspuolen toimivaltainen turvalli-
suusviranomainen saa vierailupyynnén véhin-
tddn kymmenen (10) tyopdivdd ennen vierai-
lun ajankohtaa. Kiireellisissd tapauksissa toi-
mivaltaiset turvallisuusviranomaiset voivat
sopia lyhyemmésti ajasta.

(4) Vierailupyynnossd on oltava seuraavat
tiedot:

a. vierailijan etu- ja sukunimi, syntyméaaika
ja -paikka sekd kansallisuus; vierailijan asema
ja hinen edustamansa ty6nantaja; hanke, jo-
hon vierailija osallistuu; vierailijan passin tai
muun henkil6llisyystodistuksen numero;

b. vahvistus vierailun tarkoitusta vastaavas-
ta vierailijan turvallisuusselvityksesti;

c. vierailun tai vierailujen tarkoitus sekd
maininta vierailuun liittyvdn turvallisuus-
luokitellun tiedon korkeimmasta tasosta;

d. pyydetyn yhden tai useamman vierailun
oletettu ajankohta ja kesto; toistuvien vierai-
lujen osalta ilmoitetaan mahdollisuuksien
mukaan ajanjakso, jolle vierailut ajoittuvat;

e. vierailun kohteena olevien laitoksen tai
tilojen yhteyshenkilon nimi, osoite, puhelin-
tai faksinumero ja sihkopostiosoite, tiedot ai-

(2) Access to Classified Information and to
establishments and facilities where activities
involving Classified Information are per-
formed, or where Classified Information
is stored or handled, shall be allowed by
the host Party to visitors only if they have
been:

a. security cleared by the Competent Secu-
rity Authority or other competent govern-
ment authority of the sending Party and are
authorized to receive Classified Information
in accordance with the national laws and
regulations of the host Party, and/or

b. authorized by the Competent Security
Authority or other competent government au-
thority of the host Party to perform the re-
quired visit or visits.

(3) The Competent Security Authority of
the requesting Party shall notify the relevant
Competent Security Authority of the host
Party of the planned visit in accordance with
the provisions laid down in this Article, and
shall make sure that the latter receives the
visit request at least 10 working days before
the visit takes place. In urgent cases the
Competent Security Authorities may agree
on a shorter period.

(4) The visit request shall include:

a. the visitor's surname, name, place and
date of birth and nationality, the visitor’s po-
sition, with a specification of the employer
which the visitor represents, a specification
of the project in which the visitor partici-
pates, the visitor's passport number or other
identity document number;

b. confirmation of the visitor's Security
Clearance in accordance with the purpose of
the visit;

c. the purpose of the visit or visits, includ-
ing the highest level of Classified Informa-
tion to be involved;

d. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

e. the name, address, phone/fax number, e-
mail and point of contact of the establish-
ment/facility to be visited, previous contacts
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emmista yhteyksistd sekd muut vierailun tai
vierailujen aiheellisuuden maéarittimiseksi
tarpeelliset tiedot;

f. pdivdys sekd vierailupyynnon ldhettdvin
toimivaltaisen turvallisuusviranomaisen alle-
kirjoitus tai leima.

(5) Vierailupyynt6 toimitetaan noudattaen
asianomaisten toimivaltaisten turvallisuusvi-
ranomaisten kesken sovittuja periaatteita.

(6) Toistuvia vierailuja koskevat luvat ovat
voimassa enintddn kaksitoista (12) kuukautta.

(7) Isantdsopimuspuoli voi tarvittaessa pyy-
t44 todistusta turvallisuusselvityksesta.

(8) Muita vierailumenettelyjd voidaan so-
veltaa, jos asianomaisten sopimuspuolten
toimivaltaiset turvallisuusviranomaiset sopi-
vat siitd keskenéén.

8 artikla
Turvallisuusluokitellut sopimukset

(1) Ennen turvallisuusluokitellun sopimuk-
sen tekemistd toisen sopimuspuolen maassa
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen voi pyytdd turvallisuusselvitysti
(tai vastaavaa), jonka toisen sopimuspuolen
toimivaltainen turvallisuusviranomainen on
tehnyt kyseisen hankeosapuolen organisaati-
osta. Jollei hankeosapuolesta ole tehty turval-
lisuusselvitystd, turvallisuusluokitellun sopi-
muksen tekevid sopimuspuoli voi pyytdd han-
keosapuolen edustamaa sopimuspuolta teke-
midn turvallisuusselvityksen (tai vastaavan)
kansallisten lakien ja midrdysten mukaisesti.

(2) Jos on kyse avoimesta tarjouskilpailus-
ta, vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen voi antaa l4-
hettdvin sopimuspuolen toimivaltaiselle tur-
vallisuusviranomaiselle asiaankuuluvat todis-
tukset turvallisuusselvityksestéd ilman virallis-
ta pyyntod.

(3) Turvallisuusluokitellussa sopimuksessa
on oltava asianmukaiset turvallisuusmédrayk-
set, ja sithen on liitettdvéd asiakirjat, joissa
midritetddn kyseisessd sopimuksessa tarkoite-
tut turvallisuusluokitellut tiedot tai sen turval-
lisuusluokitellut osat tai osatekijit.

(4) Turvallisuusluokitellun sopimuksen te-
kevan sopimuspuolen toimivaltainen turvalli-
suusviranomainen varmistaa, ettd sopimuksen
toimeenpanomaan toimivaltaiselle turvalli-

and any other information useful to deter-
mine the justification of the visit or visits;

f. the date and signature or stamp of the
sending Competent Security Authority.

(5) The visit request shall be submitted in
accordance with principles agreed upon by
the relevant Competent Security Authorities.

(6) The validity of authorizations for recur-
ring visits shall not exceed twelve (12)
months.

(7) The host Party may, if necessary, re-
quest a Security Clearance Certificate.

(8) Other visit procedures may be used if
mutually agreed between the Competent Se-
curity Authorities of the relevant Parties.

Article 8
Classified Contracts

(1) Prior to placing a Classified Contract
within the country of any other Party, the
Competent Security Authority of a Party may
request a Security Clearance (or equivalent)
issued to the facility of the Contractor in
question by the Competent Security Author-
ity of the other Party. If the Contractor does
not possess a Security Clearance, the Party
placing the Classified Contract may request
the Party of the Contractor to issue a Security
Clearance (or equivalent) in accordance with
national laws and regulations.

(2) In the case of an open tender the Com-
petent Security Authority of the Receiving
Party may provide the Competent Security
Authority of the Originating Party with the
relevant security certificates without a formal
request.

(3) A Classified Contract shall contain ap-
propriate security provisions and be supple-
mented with documentation identifying the
information or those elements or aspects of
the Contract which are classified.

(4) The Competent Security Authority of
the Party placing the Classified Contract
shall ensure that copies of all relevant secu-
rity documents in relation to the Contract are
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suusviranomaiselle toimitetaan kopiot kaikis-
ta asianmukaisista sopimukseen liittyvistd
turvallisuusasiakirjoista.

9 artikla

Turvallisuusluokitellun tiedon kcicintiiminen,
kopiointi ja hévittdminen

(1) Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja k#annoksiin tehddén asianmu-
kainen turvallisuusluokitusmerkintd, ja ne
suojataan kuten alkuperdinen turvallisuus-
luokiteltu tieto. K&ddnnoksid ja kopioita teh-
dédédn ainoastaan viralliseen tarkoitukseen tar-
vittava vahimmaéismara.

(2) Kaikkiin kdidnnoksiin tehdddn asianmu-
kainen kédidnnoskielinen merkintd siitd, etti
kadnnokset sisdltavit lahettdvin sopimuspuo-
len turvallisuusluokiteltua tietoa.

(3) Merkinnélla TOP SECRET varustettua
turvallisuusluokiteltua tietoa saa kdidntdd tai
kopioida ainoastaan ldhettdvdn sopimuspuo-
len kirjallisella luvalla.

(4) Merkinnilla TOP SECRET varustettua
turvallisuusluokiteltua tietoa ei hivitetd ilman
lghettdvan sopimuspuolen kirjallista ennak-
kosuostumusta. Se palautetaan ldhettdville
sopimuspuolelle sen jilkeen, kun asianomai-
set sopimuspuolet eivit endd katso sitd tarvit-
tavan.

(5) Turvallisuusluokkaan SECRET tai sitd
alempaan turvallisuusluokkaan kuuluva tieto
havitetddn sen jilkeen, kun vastaanottava so-
pimuspuoli ei endd katso sitd tarvittavan, kan-
sallisten lakien ja mé4drdysten mukaisesti.

(6) Jos kriisitilanteen vuoksi on mahdotonta
suojata timén sopimuksen mukaisesti vilitet-
tyd turvallisuusluokiteltua tietoa, tdmi tieto
havitetddn vilittomésti. Vastaanottava sopi-
muspuoli  ilmoittaa turvallisuusluokitellun
tiedon hévittimisestd mahdollisimman pian
lghettdvdn  sopimuspuolen toimivaltaiselle
turvallisuusviranomaiselle.

10 artikla
Turvallisuusluokitellun tiedon vdilittéiiminen
(1) Sopimuspuolet vilittdvét turvallisuus-

luokiteltua tietoa toisilleen padsddntodisesti
diplomaattiteitse tai kuriiritse, jolleivit asian-

forwarded to the Competent Security Author-
ity in whose country the Contract is to be im-
plemented.

Article 9

Translation, reproduction and destruction of
Classified Information

(1) All reproductions and translations shall
bear appropriate security classification mark-
ings and be protected as the original Classi-
fied Information. The translations and the
number of reproductions shall be limited to
the minimum required for an official pur-
pose.

(2) All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originating Party.

(3) Classified Information marked TOP
SECRET shall be translated or reproduced
only upon the written permission of the
Originating Party.

(4) Classified Information marked TOP
SECRET shall not be destroyed without the
prior written consent of the Originating
Party. It shall be returned to the Originating
Party after it is no longer considered neces-
sary by the relevant Parties.

(5) Information classified as SECRET or
below shall be destroyed after it is no longer
considered necessary by the Receiving Party,
in accordance with the national laws and
regulations.

(6) If a crisis situation makes it impossible
to protect Classified Information transferred
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify the Competent
Security Authority of the Originating Party
about the destruction of the Classified Infor-
mation as soon as possible.

Article 10
Transfer of Classified Information
(1) Classified Information shall normally

be transferred between the Parties by using
diplomatic channels or couriers, unless oth-
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omaiset toimivaltaiset turvallisuusviranomai-
set muuta sovi.

(2) Jos sopimuspuoli haluaa siirtds turvalli-
suusluokiteltua tietoa alueensa ulkopuolelle,
siirrosta sovitaan ennakolta ldhettavin sopi-
muspuolen kanssa.

11 artikla
Tietoturvaloukkaus

(1) Jos todetaan tietoturvaloukkaus, jonka
johdosta téssd sopimuksessa tarkoitettua tur-
vallisuusluokiteltua tietoa katoaa tai ilmais-
taan luvatta, sen maan toimivaltainen turvalli-
suusviranomainen, jossa tietoturvaloukkaus
on tapahtunut, ilmoittaa asiasta mahdollisim-
man pian asianomaisten sopimuspuolten toi-
mivaltaisille turvallisuusviranomaisille.

(2) Toimivaltainen sopimuspuoli toteuttaa
kaikki asianmukaiset kansallisen lainsdddén-
tonsd mahdollistamat toimet rajoittaakseen
tietoturvaloukkauksen seurauksia ja estddk-
seen tietoturvan muun loukkaamisen tai vaa-
rantumisen.

(3) Muut asianomaiset sopimuspuolet anta-
vat pyynnosti toisilleen tutkinta-apua. Muille
asianomaisille sopimuspuolille ilmoitetaan
joka tapauksessa tutkinnan tuloksista ja toi-
mista, jotka tietoturvaloukkauksen johdosta
on toteutettu, ja niille toimitetaan loppulau-
sunto tietoturvaloukkauksen syistd ja laajuu-
desta seké toimista, jotka on toteutettu tieto-
turvaloukkauksen uusimisen estimiseksi.

12 artikla
Kustannukset

Sopimuspuolet eivit korvaa toisilleen niille
tdstd sopimuksesta aiheutuneita kustannuksia.

13 artikla
Riitojen ratkaiseminen

Kaikki timén sopimuksen tulkintaan tai so-
veltamiseen liittyvdt riidat ratkaistaan sopi-
muspuolten vilisin neuvotteluin, eikd niitd
saateta kansallisen tai kansainvélisen tuomio-
istuimen tai kolmannen osapuolen ratkaista-
viksi.

erwise agreed by the relevant Competent Se-
curity Authorities.

(2) If one of the Parties wishes to transfer
Classified Information outside its territory,
such transfer shall be subject to prior coordi-
nation with the Originating Party.

Article 11
Breach of Security

(1) In case of a Breach of Security involv-
ing loss or unauthorized disclosure of Classi-
fied Information under this Agreement, the
Competent Security Authority in whose
country the Breach of Security occurs shall
inform the Competent Security Authorities of
the Parties concerned as soon as possible.

(2) The Party with jurisdiction shall under-
take all appropriate measures possible under
its national law so as to limit the conse-
quences of the Breach of Security and to pre-
vent further breaches or compromises.

(3) Upon request, the other Parties con-
cerned shall provide investigative assistance.
In any case, the other Parties concerned shall
be informed of the results of the investigation
and of the measures undertaken as a result of
the Breach of Security, and shall receive a fi-
nal statement as to the reasons and extent of
the Breach of Security, and the measures
adopted to prevent reoccurrences.

Article 12
Expenses

Expenses incurred by the Parties with re-
spect to this Agreement shall not be subject
to reimbursement between the Parties.

Article 13
Dispute settlement

Any dispute regarding the interpretation or
application of this Agreement shall be re-
solved by consultation between the Parties
and shall not be referred to any national or
international tribunal or Third Party for set-
tlement.
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14 artikla
Loppumdidrdykset

(1) Tama sopimus on ratifioitava tai hyvik-
syttdvd. Ratifioimis- tai hyviksymiskirjat tal-
letetaan tallettajaksi nimettdvin Norjan ku-
ningaskunnan hallituksen huostaan.

(2) Tami sopimus tulee voimaan kolman-
tenakymmenenteni (30) péivana siitd piivas-
td, jona viimeinen allekirjoittajahallitus on
tallettanut ratifioimis- tai hyviksymiskirjansa.

(3) Téamin sopimuksen voimaantuloon
saakka sopimuspuoli voi ilmoittaa ratifioimis-
tai hyviksymiskirjaansa tallettaessaan tai
myShemmin, ettd se katsoo sopimuksen sito-
van sitd sen suhteissa muuhun sopimuspuo-
leen, joka on tehnyt samanlaisen ilmoituksen.
Ilmoitukset  tulevat voimaan kolman-
tenakymmenentend (30) pdivana siitd pdivas-
td, jona ne on vastaanotettu.

(4) Tatd sopimusta voidaan muuttaa kirjalli-
sesti milloin tahansa kaikkien sopimuspuolten
suostumuksella.

(5) Témén artiklan 4 kappaleen mukaisesti
hyviksytty muutos tulee voimaan kolman-
tenakymmenenteni (30) pdivana siitd pdivas-
td, jona viimeinen sopimuspuoli on ilmoitta-
nut tallettajalle hyviksyneensd muutoksen.

(6) Tamén sopimuksen tultua voimaan se
on avoinna liittymistd varten kolmansille val-
tioille allekirjoittajahallitusten suostumuksel-
la. Liittymiskirjat talletetaan Norjan kunin-
gaskunnan hallituksen huostaan.

(7) Sopimukseen liittyvén valtion osalta so-
pimus tulee voimaan kolmantenakymmenen-
tend (30) pdivand siitd pdivistd, jona tdmi
valtio on tallettanut liittymiskirjansa.

(8) Tama sopimus on voimassa toistaiseksi.
Sopimuspuoli voi milloin tahansa irtisanoa
sopimuksen ilmoittamalla siitd kirjallisesti
tallettajalle. Irtisanominen tulee voimaan irti-
sanoutuvan sopimuspuolen osalta kuuden (6)
kuukauden kuluttua irtisanomisilmoituksen
tallettamisesta.

(9) Jos tdimid sopimus sanotaan irti, sopi-
muksen madrdysten mukaisesti vilitetty tur-

Article 14
Final provisions

(1) This Agreement is subject to ratifica-
tion, acceptance or approval. The instruments
of ratification, acceptance or approval shall
be deposited with the Government of the
Kingdom of Norway, which is hereby desig-
nated as the Depositary.

(2) This Agreement shall enter into force
on the thirtieth (30) day following the date of
deposit of the instruments of ratification, ac-
ceptance or approval by the last signatory
Government.

(3) Until the entry into force of this
Agreement, each Party may notify at the time
of the deposit of the instrument of ratifica-
tion, acceptance or approval, or at any other
subsequent time, that it shall consider itself
bound by the Agreement in its relations with
any other Party having made the same notifi-
cation. These notifications shall take effect
thirty (30) days after the date of receipt of the
notification.

(4) Amendments to this Agreement may be
made in writing at any time with the consent
of all the Parties.

(5) Any amendment adopted in accordance
with Paragraph 4 shall enter into force on the
thirtieth (30) day after the last Party has in-
formed the Depositary of its acceptance of
the amendment.

(6) After the entry into force of this
Agreement it shall be open to accession by
third states upon consent of the signatory
Governments. The instruments of accession
shall be deposited with the Government of
the Kingdom of Norway.

(7) For each acceding State this Agreement
shall enter into force on the thirtieth (30) day
following the date of deposit by such State of
its instruments of accession.

(8) This Agreement shall be in force for an
unlimited period of time. Any Party may, at
any time, denounce the Agreement by means
of a written notification to the Depositary.
Such denunciation shall take effect with re-
spect to the denouncing Party six (6) months
after the date of deposit of the notification of
denunciation.

(9) In the event of denunciation, Classified
Information and/or items transmitted under
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vallisuusluokiteltu tieto ja/tai aineisto palau-
tetaan mahdollisimman pian l&hettdville so-
pimuspuolelle. Palauttamattoman turvalli-
suusluokitellun tiedon tai aineiston suojaa-
mista jatketaan tdmin sopimuksen midrdys-
ten mukaisesti.

(10) Tullessaan voimaan timid sopimus
korvaa seuraavat sopimuspuolten véliset so-
pimukset ja jérjestelyt turvallisuusluokitellun
tiedon suojaamiseksi:

1. ”Overenskomst mellom Kongeriket Sve-
riges regjering og Kongeriket Norges regje-
ring vedrerende utveksling av militere in-
formasjoner og materiell”/”Overenskom-
melse mellan Konungariket Sveriges regering
och Konungariket Norges regering rérande
visst utbyte av militdra informationer och ma-
teriel”. Stockholm den 19 mai/maj 1969,

2. ”Sikkerhetdsaftale. Overenskomst
vedrerende sikkerhedsaftalens udforming in-
den for rammeaftalen omfattende nordisk
samarbejde inden for forsvarsmaterielomradet
mellem Danmark, Finland, Norge og Sveri-
ge”/"Turvallisuussuojasopimus. Pohjoismai-
sen puolustusmateriaalialan yhteistydsopi-
muksen puitteissa laadittu turvallisuussuojaa
koskeva yhteisymmirrys Tanskan, Suomen,
Norjan ja Ruotsin vélilld”/”’Sikkerhetsavtale.
Overenskomst om sikkerhetstiltakenes utfor-
ming innenfor rammen av avtalen om nordisk
samarbeid pa forsvarsmateriellomradet mel-
lom Danmark, Finland, Norge og Sveri-
ge”’/“Sakerhetsskyddsavtal. Overenskommel-
se rorande sdkerhetsskyddets utformning
inom ramen for avtalet om nordisk samarbete
inom forsvarsmaterielomradet mellan Dan-
mark, Finland, Norge och Sverige®.
1994/1995.

Néiden sopimusten ja jérjestelyjen mukai-
sesti vaihdetun turvallisuusluokitellun tiedon
suojaamista jatketaan tdmin sopimuksen
madrdysten mukaisesti.

Tami sopimus on tehty yhtend englannin-,
tanskan-, suomen-, islannin-, norjan- ja ruot-
sinkielisend alkuperdiskappaleena. Jos syntyy
tulkintaeroja, englanninkielinen teksti on rat-
kaiseva. Allekirjoitettu sopimus talletetaan
Norjan kuningaskunnan ulkoasiainministeri-
on arkistoon. Norjan kuningaskunnan ulko-
asiainministerié toimittaa oikeaksi todistetut
jaljennokset sopimuksesta kaikille sopimus-
puolille.
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the terms of this Agreement shall be returned
to the Originating Party as soon as possible.
Classified Information and/or items that are
not returned shall continue to be protected in
accordance with the provisions of this
Agreement.

(10) When entering into force, this Agree-
ment replaces the following Agreements and
Arrangements concerning the protection of
Classified Information between the Parties:

1. ”Overenskomst mellom Kongeriket Sve-
riges regjering og Kongeriket Norges regje-
ring vedrerende utveksling av militere in-
formasjoner og materiell”/”Overenskom-
melse mellan Konungariket Sveriges reger-
ing och Konungariket Norges regering roran-
de visst utbyte av militdra informationer och
materiel”. Stockholm den 19 mai/maj 1969,

2. ”Sikkerhetdsaftale. Overenskomst
vedrerende sikkerhedsaftalens udforming in-
den for rammeaftalen omfattende nordisk
samarbejde inden for forsvarsmaterielomra-
det mellem Danmark, Finland, Norge og
Sverige”/”Turvallisuussuojasopimus. ~ Poh-
joismaisen puolustusmateriaalialan yhteis-
tyosopimuksen puitteissa laadittu turvalli-
suussuojaa koskeva yhteisymmirrys Tans-
kan, Suomen, Norjan ja Ruotsin vilil-
1a”/’Sikkerhetsavtale. Overenskomst om sik-
kerhetstiltakenes utforming innenfor rammen
av avtalen om nordisk samarbeid pa fors-
varsmateriellomradet mellom Danmark, Fin-
land, Norge og Sverige”/“Sikerhetsskydds-
avtal. Overenskommelse rérande sdkerhets-
skyddets utformning inom ramen f6r avtalet
om nordisk samarbete inom forsvarsmate-
rielomradet mellan Danmark, Finland, Norge
och Sverige®. 1994/1995.

Classified Information exchanged under
the above-mentioned Agreements and Ar-
rangements shall continue to be protected in
accordance with the terms of this Agreement.

This Agreement is produced in a single
copy in the English, Danish, Finnish, Ice-
landic, Norwegian and Swedish languages. In
case of differences of interpretation, the Eng-
lish text shall prevail. The signed copy of this
Agreement shall be deposited in the archives
of the Ministry of Foreign Affairs of the
Kingdom of Norway. The Ministry of For-
eign Affairs of the Kingdom of Norway shall
transmit certified copies to all the Parties.
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Tamén vakuudeksi asianmukaisesti valtuu-
tetut hallitustensa edustajat ovat allekirjoitta-
neet tdimén sopimuksen. Tehty Oslossa 7 péi-
vind toukokuuta 2010.

Tanskan kuningaskunnan
hallituksen puolesta

Suomen tasavallan
hallituksen puolesta

Islannin hallituksen puolesta

Norjan kuningaskunnan
hallituksen puolesta

Ruotsin kuningaskunnan
hallituksen puolesta

In witness whereof the duly authorised rep-
resentatives of their respective Governments
have signed this Agreement. Done in Oslo,
this 7 day of May, two thousand and ten.

On behalf of the Government of the
Kingdom of Denmark

On behalf of the Government of the
Republic of Finland

On behalf of the Government of Iceland

On behalf of the Government of the
Kingdom of Norway

On behalf of the Government of the
Kingdom of Sweden
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