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N:o 94
(Suomen sdddoskokoelman n:o 586/2004)

Laki

Euroopan Avaruusjirjestod koskevan yleissopimuksen sopimuspuolten ja Euroopan Ava-
ruusjirjeston vililli turvallisuusluokiteltujen tietojen suojaamisesta ja vaihdosta tehdyn
yleissopimuksen lainsiidinnon alaan kuuluvien méiriysten voimaansaattamisesta

Annettu Naantalissa 24 pdivinéd kesdkuuta 2004

Eduskunnan péétoksen mukaisesti sdddetdén:

1§

Pariisissa 19 pdivdand elokuuta 2002 Eu-
roopan Avaruusjarjestod koskevan yleissopi-
muksen sopimuspuolten ja Euroopan Ava-
ruusjérjeston valilld turvallisuusluokiteltujen
tietojen suojaamisesta ja vaihdosta tehdyn
yleissopimuksen lainsddddnnén alaan kuulu-

Naantalissa 24 pdivédnd kesdkuuta 2004

vat médrdykset ovat lakina voimassa sellai-
sina kuin Suomi on niihin sitoutunut.

2§
Tdmén lain voimaantulosta sdddetdén ta-
savallan presidentin asetuksella.

Tasavallan Presidentti
TARJA HALONEN

HE 66/2004
HaVM 11/2004
EV 95/2004

35—2004

Oikeusministeri Johannes Koskinen

440035
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N:o 95
(Suomen sdaddoskokoelman n:o 631/2004)

Tasavallan presidentin asetus

Euroopan Avaruusjirjestod koskevan yleissopimuksen sopimuspuolten ja Euroopan Ava-

ruusjirjeston vililli turvallisuusluokiteltujen tietojen suojaamisesta ja vaihdosta tehdyn

yleissopimuksen voimaansaattamisesta ja yleissopimuksen lainsidfidinnon alaan kuuluvien
mairiysten voimaansaattamisesta annetun lain voimaantulosta

Annettu Naantalissa 9 pédivand heindkuuta 2004

Tasavallan presidentin padtoksen mukaisesti, joka on tehty oikeusministerin esittelysta,

sdadetddn:

1§

Euroopan Avaruusjérjestod koskevan yleis-
sopimuksen sopimuspuolten ja Euroopan
Avaruusjérjeston valilld turvallisuusluokitel-
tujen tietojen suojaamisesta ja vaihdosta
Pariisissa 19 pdivand elokuuta 2002 tehty
yleissopimus, jonka eduskunta on hyviksynyt
21 péivina kesékuuta 2004 ja jonka tasavallan
presidentti on ratifioinut 24 péiviana kesdkuu-
ta 2004 ja jota koskeva ratifioimisasiakirja on
talletettu Ranskan hallituksen huostaan 2
pdivand heindkuuta 2004, tulee voimaan 1
pdivind elokuuta 2004 niin kuin siitd on
sovittu.

28
Euroopan Avaruusjirjestod koskevan yleis-

Naantalissa 9 pidivdnad heindkuuta 2004

sopimuksen sopimuspuolten ja Euroopan
Avaruusjérjeston vélilld turvallisuusluokitel-
tujen tietojen suojaamisesta ja vaihdosta
tehdyn yleissopimuksen lainsddddnnon alaan
kuuluvien méérdysten voimaansaattamisesta
24 péivand kesdkuuta 2004 annettu laki
(586/2004) tulee voimaan 1 pdivénd elokuuta
2004.

38
Sopimuksen muut kuin lainsddddnnon
alaan kuuluvat midrdykset ovat asetuksena
voimassa.

4§
Tama asetus tulee voimaan 1 pdivand
elokuuta 2004.

Tasavallan Presidentti
TARJA HALONEN

Ministeri Tuula Haatainen
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Euroopan Avaruusjirjestoid koskevan yleissopimuksen sopimuspuolten ja Euroopan
Avaruusjarjeston valilla turvallisuusluokiteltujen tietojen suojaamisesta ja vaihdosta tehty
yleissopimus (suomennos)

The States Parties to the Convention for the
establishment of a European Space Agency
(ESA) and the European Space Agency,
hereinafter referred to as “the Parties”;

— CONSIDERING the Convention for
the establishment of a European Space
Agency (hereinafter referred to as “the ESA
Convention”) entered into force on 30 Oc-
tober 1980 and in particular Article III and
Article XI.5.m. of this Convention;

— CONSIDERING Chapter V of the rules
on Information, Data and Intellectual Prop-
erty ESA/C/CLV/Rules 5 (Final) adopted by
the Council on 19 December 2001;

— RECOGNISING that the activities
aimed at achieving co-operation among the
Member States in space research and tech-
nology and their space applications might
require the exchange of classified information
and related material among the Parties;

— NOTING the necessity to ensure an
appropriate level of protection of classified
information within the Agency and its Mem-
ber States and the need therefore to set up an
appropriate legal instrument, as stated in ESA
Council’s Resolution on the creation of a
Working Group on the Security of Informa-
tion adopted by the Council under
ESA/C/CLI/Res.8 (final);

have agreed as follows:

Article 1
For the purpose of this Agreement, clas-
sified information means any information,

Euroopan Avaruusjirjestod (ESA) koske-
van yleissopimuksen sopimuspuolina olevat
valtiot ja Euroopan Avaruusjirjesto, jaljem-
pand “sopimuspuolet”, jotka

— OTTAVAT HUOMIOON Euroopan
Avaruusjirjestod koskevan yleissopimuksen
(jaljempéna “ESA:n perustamissopimus”), jo-
ka tuli voimaan 30 pédiviana lokakuuta 1980,
seké erityisesti sen III artiklan ja XI artiklan
5 kappaleen m kohdan;

— OTTAVAT HUOMIOON neuvoston
19 péivind joulukuuta 2001 hyvéksymien
tietoja ja henkistd omaisuutta koskevien sdin-
tojen, ESA/C/CLV/Rules 5 (Final), V luvun;

— OVAT TIETOISIA siitéd, ettd jdsenval-
tioiden avaruustutkimusta ja -teknologiaa ja
avaruussovelluksia koskevaa yhteistyota edis-
tdva toiminta voi edellyttdd turvallisuusluoki-
teltujen tietojen ja niihin liittyvdn aineiston
vaihtoa sopimuspuolten vililld;

— PANEVAT MERKILLE tarpeen var-
mistaa asianmukaisen turvallisuusluokiteltu-
jen tietojen suojan tason jarjestOssd ja sen
jasenvaltioissa, sekd siihen liittyvédn tarpeen
laatia tarvittava oikeudellinen asiakirja, joka
mainitaan ESA:n neuvoston péétdslauselman
ESA/C/CLI/Res.8 (final) nojalla hyviksy-
miéssi tietoturvallisuustydryhmén perustamis-
ta koskevassa paitoslauselmassa;

ovat sopineet seuraavasta:

1 artikla
Tassd sopimuksessa turvallisuusluokitetuil-
la tiedoilla tarkoitetaan missd tahansa muo-
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document or material in whatever form whose
unauthorised disclosure could damage the
interests of one or more of the Parties and
which has been so designated by security
classification.

Artcle 2

The Parties shall:

1. Protect and safeguard according to
agreed security principles and minimum
standards:

a) classified information, marked as such,
which is originated by ESA or which is
submitted to ESA by a Member State;

b) classified information, marked as such,
of any Member State, submitted to another
Member State in support of an ESA pro-
gramme, project or contract;

2. Maintain the security classification of
information as defined under (1) above and
safeguard it accordingly;

3. Use classified information as defined
under (1) above only for purposes laid down
in the ESA Convention and the decisions and
resolutions pertaining to that Convention;

4. Not disclose such information as defined
under (1) above to non-ESA Member States
or bodies under their jurisdiction or to any
other international organisation without the
prior written consent of the originator.

Article 3
The Parties shall implement ESA security
standards to ensure a common degree of
protection for classified information.

Article 4

1. The States Parties shall ensure that all
persons of their respective nationality who, in
the conduct of their official duties require
access, or whose duties or function may
afford access to classified information pro-
vided for or exchanged under this Agreement
are appropriately security cleared before they
are granted access to such information and
material.

2. The Parties shall ensure that access to

N:o 95

dossa olevia tietoja, asiakirjoja tai aineistoa,
joiden luvaton ilmaiseminen voisi aiheuttaa
vahinkoa yhden tai useamman sopimuspuolen
eduille ja joihin on tehty merkintd turvalli-
suusluokasta.

2 artikla

Sopimuspuolet:

1. Suojaavat ja turvaavat sovittujen asia-
kirjaturvallisuutta koskevien periaatteiden ja
vihimmaisvaatimusten mukaisesti:

a) ESA:n tuottamat tai jdsenvaltion ESA:lle
luovuttamat tiedot, joihin on tehty turvalli-
suusluokkaa koskeva merkinti;

b) jdsenvaltion tuottamat turvallisuusluoki-
tellut tiedot, jotka luovutetaan toiselle jasen-
valtiolle ESA:n alaisen ohjelman, hankkeen
tai sopimuksen puitteissa;

2. Siilyttavdt 1 kohdassa maédriteltyjen
tietojen turvallisuusluokituksen ja turvaavat
tiedot sen mukaisesti;

3. Kayttdvdat 1 kohdassa mdariteltyjd tur-
vallisuusluokiteltuja tietoja ainoastaan ESA:n
perustamissopimuksessa ja sithen liittyvissa
paétoksissi ja padtoslauselmissa madrittyihin
tarkoituksiin;

4. Eivdt ilmaise 1 kohdassa mdiiriteltyja
tietoja sellaisille valtioille, jotka eivit ole
ESA:n jésenid, tai téllaisten valtioiden lain-
kayttovaltaan kuuluville elimille, eikd muille
kansainvilisille jarjestoille ilman tietojen
tuottajan ennalta antamaa kirjallista suostu-
musta.

3 artikla
Sopimuspuolet panevat ESA:n asiakirjatur-
vallisuutta koskevat vaatimukset tdytdntoon
varmistaakseen yhdenmukaisen turvallisuus-
luokiteltujen tietojen suojan tason.

4 artikla

1. Sopimuspuolet varmistavat, ettd kaikista
niistd sopimuspuolen kansalaisista, joiden on
virkatehtdviensd hoidon yhteydessd saatava
tai joilla voi tehtdviensd perusteella olla
oikeus saada kayttoonsa turvallisuusluokitel-
tuja tietoja, joita annetaan tai vaihdetaan
tdmén sopimuksen nojalla, tehdédén asianmu-
kainen turvallisuusselvitys ennen kuin heille
myonnetddn oikeus tillaisiin tietoihin ja ai-
neistoon.

2. Sopimuspuolet varmistavat, ettd oikeus
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classified information exchanged under the
present agreement shall be authorised only for
persons having a need to know for carrying
out their duties or missions.

3. Security clearance procudures shall be
designed to establish whether an individual
can, taking into account his loyalty and
trustworthiness, be granted access to classi-
fied information.

4. Upon request, each of the States Parties
shall co-operate with the other States Parties
in carrying out their respective security
clearance procedures.

Article 5
The Director General of ESA shall ensure
that the relevant provisions of this Agreement
are applied in the headquarters, in the
establishments and in the other facilities of
the Agency.

Article 6

1. The Parties shall investigate all cases
where it is acknowledged or suspected that
classified information provided or generated
under this Agreement has been compromised
or lost.

2. Each Party shall inform quickly and
thoroughly the others, where necessary, of
any details related to the case and of the
eventual results of the investigation as well as
of any corrective measures taken to prevent
the repetition of any such disclosure.

Article 7

In cases where a representative of a
Member State or the Director General of ESA
or a staff member or an expert of ESA is
involved in a legal pursuit regarding the
unauthorised disclosure of classified infor-
mation, the Member State, the Council and
the Director General respectively shall, in
compliance with Articles XIV.2 and XXI.1
and 2 and XXIV of Annex 1 of the ESA
Convention, have the duty to waive the
immunity.

Article 8
The present Agreement in no way prevents
the Parties from making other Agreements
relating to the exchange of classified infor-
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tdmédn sopimuksen nojalla vaihdettuihin tur-
vallisuusluokiteltuihin tietoihin annetaan ai-
noastaan sellaisille henkildille, jotka tarvitse-
vat niitd tehtdviensd hoitamista varten.

3. Turvallisuusselvityksen tarkoituksena
tulee olla sen selvittiminen, voidaanko yk-
sittdiselle henkilolle hdnen lojaaliutensa ja
luotettavuutensa perusteella myontda oikeus
turvallisuusluokiteltuihin tietoihin.

4. Turvallisuusselvityksid suorittaessaan
kukin sopimuspuoli toimii pyynndstd yhteis-
ty0ssd muiden sopimuspuolten kanssa.

5 artikla
ESA:n piddjohtaja varmistaa, ettd tdmin
sopimuksen jarjestod koskevia maidrdyksia
sovelletaan jirjeston paémajassa, sen alaisissa
laitoksissa ja muissa elimissa.

6 artikla

1. Sopimuspuolet tutkivat kaikki todetut tai
epdillyt tapaukset, joissa tdimin sopimuksen
nojalla annettujen tai tuotettujen turvallisuus-
luokiteltujen tietojen suoja on vaarantunut tai
niitd on kadonnut.

2. Kukin sopimuspuoli ilmoittaa tarvitta-
essa muille sopimuspuolille nopeasti ja kai-
kilta osin tapauksen yksityiskohdista ja tut-
kinnan mahdollisista tuloksista sekd korjaa-
vista toimenpiteistd, joihin mahdollisesti on
ryhdytty sen varmistamiseksi, ettei tdllainen
tietojen ilmaiseminen toistu.

7 artikla

Sellaisissa tapauksissa, joissa jédsenvaltion
edustaja tai ESA:n pédjohtaja taikka ESA:n
henkilokunnan jisen tai asiantuntija on osa-
puolena oikeudenkdynnissi, joka koskee tur-
vallisuusluokiteltujen tietojen luvatonta luo-
vuttamista, jasenvaltiolla, neuvostolla ja péa-
johtajalla on ESA:n perustamissopimuksen 1
liitteen XIV artiklan 2 kappaleen, XXI artik-
lan 1 ja 2 kappaleen ja XXIV artiklan
mukaisesti velvollisuus luopua koskematto-
muudesta.

8 artikla
Tdma sopimus ei millddn tavoin esti
sopimuspuolia tekemidstd muita sopimuksia,
jotka liittyvét niiden tuottamien turvallisuus-
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mation originated by them and not affecting
the scope of the present Agreement.

Article 9

1. Each Party may recommend amend-
ments to this Agreement.

2. Any amendment to the present Agree-
ment shall enter into force thirty days after the
Government of France has received notifica-
tion of acceptance from all Parties. The
Government of France shall notify all Parties
of the date of entry into force of any such
amendment.

Article 10

1. This Agreement shall be open for
signature by the Parties to the ESA Conven-
tion and shall be subject to ratification,
acceptance or approval. The instruments of
ratification, acceptance or approval shall be
deposited with the Government of France.

2. This Agreement shall enter into force
thirty days after the date of deposit by two
signatory States of their instruments of
ratification, acceptance or approval. It shall
enter into force for each of other signatory
State thirty days after the deposit of its
instrument of ratification, acceptance or ap-
proval.

Article 11

1. The accession to this Agreement by any
new State Party to the ESA Convention shall
be in accordance with Article XXII of the
Convention. The Agreement shall enter into
force in respect of each acceding State thirty
days after the day of the deposit of its
instrument of accession.

2. Instruments of accession shall be de-
posited with the Government of France.

Article 12

1. This Agreement may be denounced by
written notice by any State Party given to the
depository, which shall inform all the other
Parties of such notice. Such denunciation
shall take effect one year after the receipt of
notification by the depository.

2. A State Party denouncing this Agree-
ment shall remain to be bound by its
obligation to protect and safeguard classified

N:o 95

luokiteltujen tietojen vaihtoon ja jotka eivit
vaikuta tdmén sopimuksen soveltamisalaan.

9 artikla

1. Kukin sopimuspuoli voi suosittaa tdmén
sopimuksen muuttamista.

2. Tamén sopimuksen muutokset tulevat
voimaan kolmenkymmenen pdivdn kuluttua
siitd pdivdstd, jona Ranskan hallitus on
vastaanottanut kaikkien sopimuspuolten hy-
viksyntda koskevat ilmoitukset. Ranskan hal-
litus ilmoittaa kaikille sopimuspuolille muu-
tosten voimaantulopdivista.

10 artikla
1. Tdméa sopimus on avoinna allekirjoitta-
mista varten ESA:n perustamissopimuksen
sopimuspuolille ja se on ratifioitava tai
hyvaksyttava. Ratifioimis- tai hyvaksymiskir-
jat talletetaan Ranskan hallituksen huostaan.

2. Tamid sopimus tulee voimaan kolmen-
kymmenen péivan kuluttua siitd paivista,
jona kaksi sopimuksen allekirjoittanutta val-
tiota on tallettanut ratifioimis- tai hyviksy-
miskirjansa. Sopimus tulee voimaan kunkin
muun sen allekirjoittaneen valtion osalta
kolmenkymmenen piivand kuluttua siitd, kun
kyseinen valtio on tallettanut ratifioimis- tai
hyviaksymiskirjansa.

11 artikla

1. ESA:n perustamissopimuksen uudet so-
pimuspuolet liittyvdt tdhdn sopimukseen
yleissopimuksen XXII artiklan mukaisesti.
Sopimus tulee kunkin siihen liittyvén valtion
osalta voimaan kolmenkymmenen pédivin
kuluttua siitd paivdstd, jona se on tallettanut
liittymiskirjansa.

2. Liittymiskirjat talletetaan Ranskan hal-
lituksen huostaan.

12 artikla

1. Sopimuspuoli voi irtisanoa timén sopi-
muksen ilmoittamalla siitd kirjallisesti tallet-
tajalle, joka ilmoittaa irtisanomisilmoitukses-
ta muille sopimuspuolille. Irtisanominen tulee
voimaan vuoden kuluttua siitd, kun tallettaja
on vastaanottanut ilmoituksen.

2. Sopimusvaltiota, joka irtisanoo timén
sopimuksen, sitoo kuitenkin edelleen velvoite
suojata ja turvata sellaiset turvallisuusluoki-
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information to which it has gained access on
the basis of this Agreement. The same applies
to a State Party to the present Agreement
denouncing the ESA Convention in accord-
ance with its Article XXIV or in the case of
dissolution of the European Space Agency in
accordance with Article XXV of the Con-
vention.

Article 13
The Government of France shall notify
ESA and all signatory and acceding States of
the deposit of each instrument of ratification,
acceptance, approval, accession or denuncia-
tion.

Pariisissa 19 pdivéné elokuuta 2002
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tellut tiedot, jotka se on saanut kdyttoonsd
tdmén sopimuksen nojalla. Sama velvoite
koskee tidmédn sopimuksen sopimuspuolta
myds silloin, kun sopimuspuoli irtisanoo
ESA:n perustamissopimuksen sen XXIV ar-
tiklan mukaisesti tai kun Euroopan Avaruus-
jarjestd lakkautetaan perustamissopimuksen
XXV artiklan mukaisesti.

13 artikla
Ranskan hallitus ilmoittaa ESA:lle ja kai-
kille tdimédn sopimuksen allekirjoittaneille ja
sithen liittyville valtioille jokaisesta ratifioi-
mis-, hyviksymis- tai liittymiskirjan tai irti-
sanomisilmoituksen tallettamisesta.

Tédmin vakuudeksi allekirjoittaneet, siithen
hallitustensa asianmukaisesti valtuuttamina,
ovat allekirjoittaneet tdmin sopimuksen.

Tehty Pariisissa 19 pidivana elokuuta 2002
yhtend englannin- ja ranskankielisenéd kappa-
leena, jonka molemmat tekstit ovat yhtd
todistusvoimaiset, joka talletetaan Ranskan
hallituksen huostaan ja jonka oikeaksi todis-
tetun jaljennoksen Ranskan hallitus toimittaa
kullekin allekirjoittajalle.
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N:o 96
(Suomen sdddoskokoelman n:o 587/2004)

Laki

Saksan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn sopi-
muksen lainsiidinnon alaan kuuluvien miiriysten voimaansaattamisesta

Annettu Naantalissa 24 pédivind kesdkuuta 2004

Eduskunnan paitoksen mukaisesti sdddetdan:

13§ ovat lakina voimassa sellaisina kuin Suomi on
Helsingissd 25 péivind helmikuuta 2004  niihin sitoutunut.
Suomen tasavallan ja Saksan liittotasavallan
vélilld turvallisuusluokitellun tiedon vasta- 28§
vuoroisesta suojaamisesta tehdyn sopimuksen Tdmén lain voimaantulosta sdddetdén ta-
lainsdddédnndn alaan kuuluvat maédrdykset  savallan presidentin asetuksella.

Naantalissa 24 piivand kesdkuuta 2004

Tasavallan Presidentti
TARJA HALONEN

Oikeusministeri Johannes Koskinen

HE 66/2004
HaVM 11/2004
EV 95/2004
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N:o 97
(Suomen sddaddoskokoelman n:o 632/2004)

Tasavallan presidentin asetus

Saksan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn sopi-
muksen voimaansaattamisesta ja sopimuksen lainsiidinnon alaan kuuluvien miaraysten
voimaansaattamisesta annetun lain voimaantulosta

Annettu Naantalissa 9 pédivind heindkuuta 2004

Tasavallan presidentin paitoksen mukaisesti, joka on tehty oikeusministerin esittelysta,

sdadetddn:

1§

Suomen tasavallan ja Saksan liittotasaval-
lan vililla turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta Helsingissd 25
pdivand helmikuuta 2004 tehty sopimus,
jonka eduskunta on hyviksynyt 21 péivénd
kesdkuuta 2004 ja jonka tasavallan presidentti
on hyvéksynyt 24 péivani kesdkuuta 2004 ja
jonka hyviksymisestd on ilmoitettu Saksan
liittotasavallan hallitukselle 1 pédivdnéd heina-
kuuta 2004, tulee voimaan 16 pdivand hei-
nékuuta 2004 niin kuin siitd on sovittu.

238
Saksan kanssa turvallisuusluokitellun tie-

Naantalissa 9 paivand heindkuuta 2004

don vastavuoroisesta suojaamisesta tehdyn
sopimuksen lainsddddnnon alaan kuuluvien
madrdysten voimaansaattamisesta 24 péivina
kesdkuuta 2004 annettu laki (587/2004) tulee
voimaan 16 pédivind heindkuuta 2004.

38
Sopimuksen muut kuin lainsddddnnon
alaan kuuluvat mairdykset ovat asetuksena
voimassa.

43§
Témi asetus tulee voimaan 16 piivind
heindkuuta 2004.

Tasavallan Presidentti
TARJA HALONEN

2 440035/35

Ministeri Tuula Haatainen
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N:o 97

Suomen tasavallan hallituksen ja Saksan liittotasavallan hallituksen vililld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaamisesta tehty sopimus

The Government of the Federal Republic of
Germany and the Government of the Republic
of Finland (hereinafter referred to as the
“Parties”)

Intending to ensure the protection of
classified information exchanged between the
Federal Republic of Germany and the Re-
public of Finland,

Desirous of laying down an arrangement on
the mutual protection of classified informa-
tion that shall apply to all agreements on
co-operation to be concluded between the
Parties and to contracts involving an ex-
change of classified information,

Have agreed as follows:

Article 1
Purpose

The purpose of this agreement is to protect
information classified by, or at the instance
of, the competent authority of one Party for
reasons of public interests of either Party and
transmitted to the other Party, through the
competent authorities, either for purposes of
foreign affairs, defence, security, police or
industrial matters or within the framework of
governmental contracts with public or private
establishments of both Parties.

Article 2
Definitions

1) For the purposes of this Agreement,
classified information is:

1. in the Federal Republic of Germany:

facts, items or intelligence which, regard-
less of how they are presented, are to be kept
secret in the public interest. They shall be
classified by, or at the instance of, a
competent authority in accordance with their
need for protection;

Suomen tasavallan hallitus ja Saksan liit-
totasavallan hallitus, jiljempénd ‘“‘sopimus-
puolet”, jotka

aikovat varmistaa Suomen tasavallan hal-
lituksen ja Saksan liittotasavallan hallituksen
vililld vaihdettavan turvallisuusluokitellun
tiedon suojan,

haluavat saada aikaan turvallisuusluokitel-
lun tiedon vastavuoroista suojaa koskevan
jérjestelyn, joka kattaa kaikki sopimuspuolten
vililld tehtdvit yhteistyosopimukset ja turval-
lisuusluokitellun tiedon vaihtoa koskevat so-
pimukset,

ovat tehneet seuraavan sopimuksen:

1 artikla
Sopimuksen tarkoitus

Tamén sopimuksen tarkoituksena on suo-
jata sellaista tietoa, jonka toisen sopimuspuo-
len toimivaltainen viranomainen tai tidméan
toimeksiannosta toimiva on turvallisuusluoki-
tellut jommankumman sopimuspuolen ylei-
sen edun vuoksi ja joka on vélitetty toiselle
sopimuspuolelle toimivaltaisten viranomais-
ten kautta kansainvilisissd asioissa tai puo-
lustus-, turvallisuus-, poliisi- tai teollisuus-
asioissa taikka sellaisten sopimusten yhtey-
dessd, jotka sopimuspuolen julkishallinnon
yksikkd on tehnyt toisen sopimuspuolen
yksityisten tai julkisten laitosten kanssa.

2 artikla
MaAaritelmat

1) Tassd sopimuksessa turvallisuusluoki-
tellulla tiedolla tarkoitetaan

1. Saksan liittotasavallassa:

tosiseikkoja, asioita tai tiedustelutietoja,
jotka niiden muodosta riippumatta on yleisen
edun nimissd pidettivd salassa. Toimivaltai-
sen viranomaisen tai tdmdn toimeksiannosta
toimivan on luokiteltava téllaiset tiedot niiden
tarvitseman suojan mukaisesti;
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2. In Finland:

facts, items or intelligence which, regard-
less of how they are presented, are to be kept
secret in the public interest for reasons
specified by law. They shall be classified by,
or at the instance of, acompetent authority in
accordance with their need for protection.

2) For the purpose of this Agreement, the
levels of security classification are defined as
follows:

1. In the Federal Republic of Germany,
classified information is

a) STRENG GEHEIM if knowledge of it
by unauthorised persons may pose a threat to
the existence or vital interests of the Federal
Republic of Germany or one of its states,

b) GEHEIM if knowledge of it by unau-
thorised persons may pose a threat to the
security of the Federal Republic of Germany
or one of its states, or may cause severe
damage to their interests,

¢) VS-VERTRAULICH if knowledge of it
by unauthorised persons may be damaging to
the interests of the Federal Republic of
Germany or one of its states,

d) VS-NUR FUR DEN DIENSTGE-
BRAUCH if knowledge of it by unauthorised
persons may be disadvantageous to the
interests of the Federal Republic of Germany
or one of its states.

2. In Finland, classified information is

a) ERITTAIN SALAINEN if unauthorised
disclosure of it may cause extensive damage
to defence, security, international relations or
other public interests,

b) SALAINEN if unauthorised disclosure
of it may cause severe damage to defence,
security, international relations or other pub-
lic interests,

¢) LUOTTAMUKSELLINEN if unauthor-
ised disclosure of it may cause damage to
defence, security, international relations or
other public interests,

d) KAYTTO RAJOITETTU if unauthor-
ised disclosure of it may cause harm to public
interest or compromise the ability of an
authority to function.
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2. Suomessa:

tosiseikkoja, asioita tai tiedustelutietoja,
jotka niiden muodosta riippumatta on laissa
mainituista syistd pidettdvd salassa yleisen
edun nimissd. Toimivaltaisen viranomaisen
tai tdmin toimeksiannosta toimivan on luo-
kiteltava téllaiset tiedot niiden tarvitseman
suojan mukaisesti.

2) Téssd sopimuksessa turvallisuusluoki-
tuksen tasot on maédritelty seuraavasti:

1. Saksan liittotasavallassa turvallisuusluo-
kat ovat:

a) STRENG GEHEIM, jos tiedon oikeude-
ton paljastuminen voi muodostaa uhan Sak-
san liittotasavallan tai sen osavaltioiden ole-
massaololle tai niiden elintirkeille eduille;

b) GEHEIM, jos tiedon oikeudeton paljas-
tuminen voi muodostaa uhan Saksan liittota-
savallan tai jonkin sen osavaltion turvallisuu-
delle taikka voi aiheuttaa vakavaa haittaa
niiden eduille;

¢) VS-VERTRAULICH, jos tiedon oi-
keudeton paljastuminen voi vahingoittaa Sak-
san liittotasavallan tai sen osavaltion etuja;

d) VS-NUR FUR DEN DIENSTGE-
BRAUCH, jos tiedon oikeudeton paljastumi-
nen voi olla epdedullista Saksan liittotasaval-
lan tai sen osavaltion etujen kannalta.

2. Suomessa turvallisuusluokat ovat:

a) ERITTAIN SALAINEN, jos tiedon
oikeudeton paljastuminen voi aiheuttaa eri-
tyisen suurta vahinkoa maanpuolustukselle,
turvallisuudelle, kansainvilisille suhteille tai
muille yleisille eduille;

b) SALAINEN, jos tiedon oikeudeton
paljastuminen voi aiheuttaa merkittdvdd va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille;

¢) LUOTTAMUKSELLINEN, jos tiedon
oikeudeton paljastuminen voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille; )

d) KAYTTO RAJOITETTU, jos tiedon
oikeudeton paljastuminen voi aiheuttaa hait-
taa yleisille eduille tai heikentdd viranomaisen
toimintaedellytyksié.
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Article 3
Comparability

The Parties stipulate that the following
security classifications shall be comparable
and covered by this Agreement:

Federal Republic of Germany

STRENG GEHEIM

GEHEIM

VS-VERTRAULICH

VS-NUR FUR DEN DIENSTGEBRAUCH

Republic of Finland

ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTO RAJOITETTU

Article 4
Marking

1) Transmitted classified information shall
be marked with the comparable national
security classification as provided under
Article 3 by, or at the instance of, the
competent authority of the recipient.

2) Classified information which is gener-
ated in the receiving country based on
classified information transmitted by the other
Party shall also be marked with the equal
classification grade by, or at the instance of,
the competent authority of the recipient.
Copies made in the receiving country shall
also be marked accordingly.

3) Security classifications shall, at the
request of the competent authority of the
originating country, be amended or revoked
by the competent authority of the recipient of
the classified information. The competent
authority of the originating country shall, six
weeks in advance, inform the competent
authority of the other Party of its intention to
amend or revoke a security classification.

4) The competent authority of the recipient
of the classified information may request the
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3 artikla
Vastaavuus

Sopimuspuolet sopivat, ettd seuraavat tur-
vallisuusluokat vastaavat toisiaan ja kuuluvat
tdmén sopimuksen piiriin:

Saksan liittotasavalta

STRENG GEHEIM
GEHEIM

VS-VERTRAULICH

VS-NUR FUR DEN DIENSTGEBRAUCH

Suomen tasavalta

ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTO RAJOITETTU

4 artikla
Merkinnit

1) Vastaanottavan maan toimikelpoinen
viranomainen tai tdmén toimeksiannosta toi-
miva varustaa vilitetyn turvallisuusluokitel-
lun tiedon 3 artiklan mukaisella vastaavalla
kansallista turvallisuusluokkaa ilmaisevalla
merkinnilla.

2) Vastaanottavassa maassa toimivaltainen
viranomainen tai timén toimeksiannosta toi-
miva varustaa my0s toisen sopimuspuolen
vilittdimén tiedon pohjalta syntyvin turvalli-
suusluokitellun tiedon vastaavaa turvallisuus-
luokkaa ilmaisevalla merkinnilla. Vastaanot-
tavassa maassa otetut kopiot on myds varus-
tettava vastaavaa turvallisuusluokkaa ilmai-
sevalla merkinnalla.

3) Turvallisuusluokiteltua tietoa vastaanot-
taneen maan toimivaltainen viranomainen
muuttaa turvallisuusluokitusta tai peruuttaa
sen alkuperdmaan toimivaltaisen viranomai-
sen pyynnostd. Alkuperdmaan toimivaltainen
viranomainen ilmoittaa toisen sopimuspuolen
toimivaltaiselle viranomaiselle téllaisesta ai-
keesta kuusi viikkoa etukiteen.

4) Turvallisuusluokiteltua tietoa vastaanot-
taneen maan toimivaltainen viranomainen voi
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competent authority of the originating country
to amend or revoke the security classification
for all the information received or certain
identified sections thereof, or to explain the
reasons for establishing a certain level of
security classification.

Article 5
Measures at the National Level

1) Within the scope of their national law,
the Parties shall take all appropriate measures
to protect classified information transmitted
under the terms of this Agreement or gener-
ated in connection with a classified contract
as defined in paragraph 1 of Article 6. They
shall afford such classified information a
degree of protection at least equal to that
given to their own classified information of
the corresponding level of security classifi-
cation.

2) Paragraph 4 of this Article, paragraphs
2 to 5 of Article 6, paragraphs 1, 2, 4 to 6
and 8 of Article 7 and paragraphs 1, 3 and 4
of Article 8 shall not apply to information
classified "VS-NUR FUR DEN DIENST-
GEBRAUCH/KAYTTO RAJOITETTU”. If
not otherwise provided in this Agreement
information classified ”VS-NUR FUR DEN
DIENSTGEBRAUCH/KAYTTO  RAJOI-
TETTU” shall be handled in accordance with
the national security regulations of the re-
ceiving Party applicable for such information.

3) The Parties shall not disclose the
classified information received by them to
international organisations or to any Govern-
ment official or legal entity or person resident
in a third country without the prior written
consent of the competent authority having
determined the classification. The classified
information shall be used solely for the
designated purpose. In particular, access to
classified information may be granted only to
persons having a need-to-know on account of
their duties.

4) Access to information classified ”VS-
VERTRAULICH / LUOTTAMUKSELL-
INEN” or above shall be confined to persons
having been security-cleared (i.e. who have

1467

pyytdd alkuperdmaan toimivaltaista viran-
omaista muuttamaan turvallisuusluokitusta tai
peruuttamaan sen kaiken vastaanotetun tiedon
osalta tai sen erikseen mainittujen osien osalta
tai esittdmiédn perustelut jonkin tietyn turval-
lisuusluokan valinnalle.

5 artikla
Kansalliset toimenpiteet

1) Sopimuspuolet ryhtyvit kansallisen lain-
sdddantonsd sallimissa puitteissa kaikkiin
asianmukaisiin toimiin tdmin sopimuksen
mukaisesti vélitetyn turvallisuusluokitellun
tiedon tai 6 artiklan 1 kappaleen mukaisen
turvallisuusluokitellun sopimuksen yhteydes-
sd syntyneen tiedon suojaamiseksi. Niiden on
annettava tille turvallisuusluokitellulle tiedol-
le vdhintddn samantasoinen suoja, jonka ne
antavat omalle vastaavaan turvallisuusluok-
kaan kuuluvalle tiedolleen.

2) Téaman artiklan 4 kappaletta, 6 artiklan
2—>5 kappaletta, 7 artiklan 1, 2, 4—6 ja 8
kappaletta sekd 8 artiklan 1, 3 ja 4 kappaletta
ei sovelleta turvallisuusluokkaan VS-NUR
FUR DEN DIENSTGEBRAUCH/KAYTTO
RAJOITETTU kuuluvaan tietoon. Jos téssd
sopimuksessa ei toisin mééritd, turvallisuus-
luokkaan VS-NUR FUR DEN DIENST-
GEBRAUCH/KAYTTO RAJOITETTU kuu-
luvaatietoa késitelldéin vastaanottavan maan
kyseiseen tietoon sovellettavien kansallisten
turvallisuusmadraysten mukaisesti.

3) Sopimuspuolet eivit saa paljastaa vas-
taanottamiaan turvallisuusluokiteltuja tietoja
kansainvilisille jarjestdille taikka kolmannen
valtion virkamiehelle tai oikeushenkilolle
taikka kolmannessa maassa asuvalle henki-
161le ilman luokituksesta paittaneen toimival-
taisen viranomaisen ennakolta antamaa kir-
jallista suostumusta. Turvallisuusluokiteltua
tictoa saa kéyttdd ainoastaan ilmoitettuun
tarkoitukseen. Erityisesti kiinnitetddn huo-
miota sithen, ettd turvallisuusluokiteltuun tie-
toon voidaan antaa padsy vain henkil6ille,
joilla on tehtdviensd puolesta tarve tietojen-
saantiin,

4) Paasy turvallisuusluokkaan VS-VER-
TRAULICH / LUOTTAMUKSELLINEN
tai sitd ylempéddn turvallisuusluokkaan kuu-
luviin tietoihin voidaan antaa ainoastaan
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received a Personal Security Clearance) and
authorised to have such access. Personal
Security Clearances shall be granted only
after completion of security screening under
standards no less stringent than those applied
for access to national classified information of
the corresponding level of security classifi-
cation.

5) Access to information classified ”VS-
NUR FUR DEN DIENSTGEBRAUCH/
KAYTTO RAJOITETTU” shall be confined
to persons having the need-to-know for such
information.

6) The Parties shall, within their respective
territories, ensure that the necessary security
inspections are performed and that the pro-
visions of this Agreement are complied with.

Article 6
Classified Contracts

1) A mutually binding written contract
under the law of one Party awarded by an
authority or enterprise of this Party (contract-
ing officer) obligating a contractor or sub-
contractor resident in the country of the other
Party (contractor) to furnish supplies or
services and that either will require access to
classified information by the contractor or
where contractor personnel might have access
to classified information is defined as
(a)“classified contract”.

2) Prior to the award of a contract classified
”VS-VERTRAULICH / LUOTTAMUK-
SELLINEN” or above, the contracting offi-
cer shall, through his competent authority,
obtain a Facility Security Clearance from the
competent authority of the contractor in order
to obtain assurance as to whether the pros-
pective contractor is subject to security
oversight by the competent authority of this
country and whether he has taken the security
precautions required for discharging the per-
formance of the contract. In this regard, the
following procedure shall be applied:
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henkil6ille, joiden luotettavuus on varmistettu
(ts. joista on tehty henkilokohtainen turval-
lisuusselvitys) ja joilla on oikeus péésti
kasiksi kyseisiin tietoihin. Henkilokohtaisen
turvallisuusselvityksen saa antaa vasta sellai-
sen tutkinnan jélkeen, joka on vaatimustasol-
taan vahintddn yhtd ankara kuin jos kyse olisi
padsystd kansalliseen vastaavantasoisesti tur-
vallisuusluokiteltuun tietoon. }
5) Turvallisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaan tietoon saavat péésti
kasiksi henkil6t, joilla on tarve tiedonsaantiin.

6) Sopimuspuolet varmistavat alueellaan,
ettd tarvittavat turvallisuustarkastuksetteh-
dédn ja ettd ne tdyttdvit timédn sopimuksen
maardykset.

6 artikla
Turvallisuusluokitellut sopimukset

1) “Turvallisuusluokitellulla sopimuksel-
la” tarkoitetaan kumpaakin sopimuspuolta
vastavuoroisesti sitovaa kirjallista sopimusta,
johon sovelletaan jommankumman sopimus-
puolen lakia ja jonka on tehnyt kyseisen
sopimuspuolen viranomainen tai yritys (tilaa-
ja) ja joka velvoittaa toisen sopimuspuolen
alueelle sijoittunutta alueella virallista toimi-
paikkaa pitdvdd hankkijaa tai alihankkijaa
(tilauksen saaja) toimittamaan tavaroita tai
palveluja ja jonka vuoksi tilauksen saajan on
padstdava turvallisuusluokiteltuun tietoon tai
jonka yhteydessd tilauksen saajan henkild-
kunnalla saattaa olla pddsy turvallisuusluoki-
teltuun tietoon.

2) Ennen kuin turvallisuusluokkaan VS-
VERTRAULICH / LUOTTAMUKSELLI-
NEN tai sitd ylempéédn turvallisuusluokkaan
kuuluva sopimus tehdddn, tilaaja saa oman
toimivaltaisen viranomaisensa kautta tilauk-
sen saajan toimivaltaiselta viranomaiselta
tilauksen saajaa koskevan turvallisuusselvi-
tyksen (yhteisoturvallisuusselvitys), jotta var-
mistuttaisiin siitd, onko mahdollinen tilauksen
saaja oman maansa toimivaltaisen viranomai-
sen turvallisuusvalvonnankohteena ja onko
tilauksen saaja ryhtynyt vaadittaviin, sopi-
muksen tdytdntoonpanon aloittamisen edel-
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lyttdmiin varotoimiin. Tdmén suhteen nouda-
tetaan seuraavaa menettelya:

1. If the contractor has not yet taken the
required security precautions, the compe-
tent authority of the contracting officer may
at the same time request the competent
authority of the contractor to arrange for
the required security precautions to be
taken by the contractor on the basis of
national security regulations and then issue
the pertinent Facility Security Clearance to
the competent authority of the contracting
officer.

2. A Facility Security Clearance shall
also be obtained if and before a potential
contractor has been requested to submit a
bid including or based on classified infor-
mation or if and before classified infor-
mation will be released to potential con-
tractors participating in tenders.

3. Requests for the issuance of a Facility
Security Clearance for contractors from the
country of the other Party shall contain
information on the project as well as the
nature, the scope and the level of security
classification of the classified information
expected to be released to the contractor or
to be generated by him.

4. In addition to the full name of the
contractor, its postal address and the name
of the security official, Facility Security
Clearances shall include information in
particular on the extent and the level of
security classification up to which, security
measures have been taken by the contractor
on the basis of national security regula-
tions.

5. The competent authorities of the
Parties shall inform each other of any
changes in the facts covered by issued
Facility Security Clearances.

6. The Facility Security Clearances shall
be exchanged between the competent au-
thorities of the Parties and shall be issued
either in the national language of the
competent authority to be informed or in
English.

7. Facility Security Clearances and re-
quests addressed to the respective compe-
tent authorities of the Parties for the
issuance of Facility Security Clearances

1. Jos tilauksen saaja ei vield ole
ryhtynyt vaadittaviin varotoimiin, tilaajan
toimivaltainen viranomainen voi samalla
pyytdé tilauksen saajan toimivaltaista vi-
ranomaista huolehtimaan siité, ettd tilauk-
sen saaja ryhtyy kansallisten turvallisuus-
médrdysten edellyttdmiin varotoimiin, ja
antamaan sen jilkeen yhteisturvallisuus-
selvityksen tilaajan toimivaltaiselle viran-
omaiselle.

2. Yhteisoturvallisuusselvitys  tdytyy
myds saada, jos ja ennen kuin mahdollista
tilauksen saajaa on pyydetty jattdmadn
turvallisuusluokiteltuihin tietoihin perustu-
va tai niité sisdltdva tarjous tai jos ja ennen
kuin turvallisuusluokiteltuja tietoja anne-
taan tarjouskilpailuun osallistuville mah-
dollisille tilauksen saajille.

3. Toisen sopimuspuolen alueella toimi-
via tilauksen saajia koskevat yhteisoturval-
lisuusselvitystd koskevat pyynndt siséltavit
hankkeen tiedot seké tiedot tilauksen saa-
jalle luovutettavaksi aiotun tai tilauksen
saajan tuottaman turvallisuusluokitellun
tiedon luonteesta, soveltamisalasta ja tur-
vallisuusluokasta.

4. Tilauksen saajan tdydellisen nimen,
postiosoitteen ja turvallisuudesta vastaavan
virkailijan nimen liséksi yhteisoturvalli-
suusselvitys sisdltdd erityisesti tietoa tur-
vallisuusluokan laajuuden ja tason edellyt-
tamistd tilauksen saajan kansallisten tur-
vallisuusméérdysten nojalla tekemistéd suo-
jatoimenpiteista.

5. Sopimuspuolten toimivaltaiset viran-
omaiset ilmoittavat toisilleen kaikista yh-
teisdturvallisuusselvitykseen liittyvien
seikkojen muutoksista.

6. Sopimuspuolten toimivaltaiset viran-
omaiset toimittavat toisilleen yhteisdturval-
lisuusselvityksen, ja ne tehdddn joko in-
formoitavan toimivaltaisen viranomaisen
kansallisella kielelld tai englannin kielell.

7. Yhteisoturvallisuusselvitykset ja niitd
koskevat sopimuspuolten toimivaltaisille
viranomaisille osoitetut pyynnot voidaan
valittda kirjallisina joko diplomaattikuriirin



1470

may be transmitted in writing either by

diplomatic courier, by mail or other deliv-

ery services, by fax or by other means of
electronic messaging.

3) The Parties shall take all necessary
measures to ensure that classified contracts
contain a clause under which the contractor
is under an obligation to make the arrange-
ments required for the protection of classified
information pursuant to the national security
regulations of his country.

4) The competent authority of the con-
tracting officer shall provide the contractor
with a separate list (classification guide) of all
documentary records requiring security clas-
sification, shall determine the required level
of security classification and shall arrange for
this list to be enclosed as an appendix to the
classified contract. The competent authority
of the contracting officer shall also transmit,
or arrange for the transmission of, the list to
the competent authority of the contractor.

5) The competent authority of the con-
tracting officer shall ensure that the contractor
will be given access to classified information
only after the appropriate Facility Security
Clearance has been received from the com-
petent authority of the contractor.

Article 7

Transmission of Classified Information

1) Information classified "STRENG GE-
HEIM/ERITTAIN SALAINEN” shall only
be transmitted between the Parties through
Government-to-Government diplomatic bag
channels.

2) Information classified “VS-VER-
TRAULICH / LUOTTAMUKSELLINEN”
and "GEHEIM/SALAINEN” shall be trans-
mitted between the Parties through Govern-
ment-to-Government diplomatic bag channels
or through channels approved by the com-
petent authorities of both Parties unless
otherwise provided in this Agreement.

3) Information classified ”VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU” shall be transmitted between the
Parties in accordance with the national
regulations of the sender, which may include
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vilitykselld, postitse tai muita ldhetyspal-
veluja kdyttden taikka telefaksilla tai muun
sdhkoisen viestinnin keinoin.

3) Sopimuspuolten on ryhdyttiva tarvitta-
viin toimiin varmistaakseen, ettd turvallisuus-
luokitelluissa sopimuksissa on lauseke, joka
velvoittaa tilauksen saajia ryhtyméén tarvit-
taviin jérjestelyihin turvallisuusluokitellun
tiedon suojaamiseksi oman maansa kansal-
listen turvallisuusmédrdysten mukaisesti.

4) Tilaajan toimivaltainen viranomainen
antaa tilauksen saajalle erityisen luettelon
(luokitusohje) kaikista turvallisuusluokitusta
vaativista asiakirjoista, pdittdd vaadittavan
turvallisuusluokituksen tasosta ja huolehtii
mainitun luettelon liittdmisestd turvallisuus-
luokiteltuun sopimukseen. Tilaajan toimival-
tainen viranomainen toimittaa luettelon tai
huolehtii sen toimittamisesta tilauksen saajan
toimivaltaiselle viranomaiselle.

5) Tilaajan toimivaltainen viranomainen
varmistaa, ettd tilauksen saaja pdisee késiksi
turvallisuusluokiteltuun tietoon vasta sen jél-
keen, kun tilauksen saajan toimivaltaiselta
viranomaiselta on saatu yhteiséturvallisuus-
selvitys.

7 artikla

Turvallisuusluokitellun tiedon
valittiminen

1) Turvallisuusluokkaan STRENG GE-
HEIM/ERITTAIN SALAINEN kuuluvaa tie-
toa vilitetddn sopimuspuolten vélilld ainoas-
taan hallitusten vilisessd diplomaattipostissa.

2) Turvallisuusluokkaan VS-VERTRAU-
LICH / LUOTTAMUKSELLINEN tai GE-
HEIM/SALAINEN kuuluvaa tietoa vélitetddan
sopimuspuolten kesken joko hallitusten véli-
sessd diplomaattipostissa tai molempien so-
pimuspuolten toimivaltaisten viranomaisten
hyvaksymien kanavien kautta, jollei tédssd
sopimuksessa toisin maarita.

3) Turvallisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa vélitetddn sopi-
muspuolten kesken ldhettdvin sopimuspuolen
kansallisten médrdysten mukaisilla tavoilla,
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the use of commercial delivery services.

4) For a specifically designated project, the
competent authorities may agree - generally
or subject to restrictions - that under the
conditions stipulated below, information clas-
sified ”VS-VERTRAULICH / LUOTTA-
MUKSELLINEN” and "GEHEIM /SALAI-
NEN” may be transmitted through channels
other than Government-to-Government dip-
lomatic bag channels if reliance on these
diplomatic channels would cause undue dif-
ficulties for such transportation or for the
execution of a contract. In such cases

1. the bearer shall be authorised to have
access to classified information of the
comparable level of security classification;

2. a list of the items of classified
information transmitted shall be retained by
the dispatching agency; a copy of this list
shall be handed over to the recipient for
forwarding to the competent authority;

3. items of classified information shall
be packed in accordance with the regula-
tions governing transportation within na-
tional boundaries;

4. items of classified information shall
be delivered against receipt;

5. the bearer shall carry a courier
certificate issued by the competent author-
ity of the dispatching or the receiving
agency.

5) Where large volumes of classified
information are to be transmitted, the means
of transportation, the route, and the escort (if
any) shall be jointly determined on a case-
by-case basis by the competent authorities of
the Parties.

6) In urgent cases, e.g. where reliance on
the courier service would not meet the
requirements, information classified “VS-
VERTRAULICH / LUOTTAMUKSELLI-
NEN” may, in the context of classified
contracts, also be transmitted by commercial
delivery services. In these cases the following
conditions shall be met:

1. The commercial delivery service shall
be located in the country of a Party and
have a security system for the transport of
valuable items with a complete record of
accountability for the custody of an item in
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jotka saattavat sallia kaupallisten 1dhetyspal-
velujen kayton.

4) Erikseen nimettyjen hankkeiden yhtey-
dessd toimivaltaiset viranomaiset voivat so-
pia, yleisesti tai rajoitetusti, ettd turvallisuus-
luokkaan VS-VERTRAULICH / LUOTTA-
MUKSELLINEN ja GEHEIM/SALAINEN
kuuluvia tietoja saa alla mainituin ehdoin
valittdd muita kanavia kuin hallitusten vilistd
diplomaattipostia kéyttiden, jos mainittuihin
diplomaattikanaviin turvautuminen aiheuttai-
si tarpeettomia kuljetukseen liittyvid vaike-
uksia tai vaikeuttaisi tarpeettomasti sopimuk-
sen taytdntdonpanoa. Téllaisissa tapauksissa

1. asiakirjojen viejdlld on oikeus padstad
samaan turvallisuusluokkaan kuuluviin tur-
vallisuusluokiteltuihin tietoihin,

2. lahettdvd viranomainen sdilyttdd va-
litettdvia turvallisuusluokiteltuja tietoja
koskevan luettelon; luettelon jéljennds luo-
vutetaan vastaanottajalle toimitettavaksi
edelleen toimivaltaiselle viranomaiselle,

3. turvallisuusluokiteltu tietoaineisto pa-
kataan valtion alueella tapahtuvien kulje-
tusta koskevien méérdysten mukaisesti,

4. turvallisuusluokitellut tiedot luovute-
taan ainoastaan kuittausta vastaan,

5. asiakirjojen viejélld on hallussaan
lahettdjan tai vastaanottajan toimivaltaisen
viranomaisen antama kuriiritodistus.

5) Vilitettdessd suuria méaaria turvallisuus-
luokiteltua tietoa sopimuspuolten toimivaltai-
set viranomaiset paattavit yhdessd kuljetus-
vélineestd, reitistd ja saattajasta (jos sellaista
kaytetddn).

6) Kiireellisissd tapauksissa, esimerkiksi
silloin, kun kuriiripalvelun kéayttdminen ei
tayttdisi asetettuja vaatimuksia, turvallisuus-
luokkaan VS-VERTRAULICH / LUOTTA-
MUKSELLINEN kuuluvia tietoja saadaan,
turvallisuusluokiteltujen sopimusten ollessa
kyseessd, vilittdd my0Os kaupallisten ldhetys-
palvelujen avulla. Téllaisiin tapauksiin sovel-
letaan seuraavia sddntoja:

1. Kaupallinen ldhetyspalvelu sijaitsee
jommankumman sopimuspuolen alueella ja
silldi on arvoldhetysten kuljetusta varten
suunniteltu turvallisuusjérjestelmi, joka
kattaa myds lédhetyskeskukset ja jossa on
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the form of a record and receipt book or an
electronic tracking/tracing system which
also covers distribution centres.

2. The commercial delivery service shall
either provide the sender with proof of
delivery in the form of a signed acknow-
ledgement of receipt in a receipt book or
keep acknowledgements of receipt on a
consignment note with the registration
numbers of the items.

3. The commercial delivery service shall
guarantee that the item will be delivered by
a specific time within a 24-hour period.

4. The commercial delivery service may
commission an agent or subcontractor with
the transmission and delivery. However,
the responsibility for compliance with the
obligations under subparagraphs 1-3 above
shall remain with the delivery service.

5. The commercial delivery service shall
be approved by the competent authorities
of both Parties. .
7) Information classified ”VS-NUR FUR

DEN DIENSTGEBRAUCH /KAYTTO RA-
JOITETTU” may be transmitted by post or
other delivery services to recipients within the
territory of the other Party, taking into
account the national security regulations of
the sending Party.

8) The electronic transmission of informa-
tion classified ”VS-VERTRAULICH/
LUOTTAMUKSELLINEN” and higher shall
not take place in an unencrypted form.
Classified information of these levels of
security classification may only be encrypted
by encryption means approved by mutual
agreement by the competent authorities of the
Parties. .

9) Information classified ”VS-NUR FUR
DEN DIENSTGEBRAUCH /KAYTTO RA-
JOITETTU” may be electronically transmit-
ted or made available by means of commer-
cial encryption devices approved by mutual
agreement by the competent authorities of the
Parties. Classified information of this level of
security classification may only be transmit-
ted in an unencrypted form provided that this
is not in contradiction with the national
security regulations of the sending Party, that
no approved encryption means are available,
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lahetysten hoidosta luetteloon ja kuittikir-
jaan taikka sdhkoiseen seuranta- tai jilji-
tysjarjestelmédn perustuva aukoton kirjan-
pito.

2. Kaupallisen ldhetyspalvelun on joko
annettava ldhettédjélle todisteet ldhetyksen
perille toimittamisesta kuittilomakekirjassa
olevan allekirjoitetun vastaanottoilmoituk-
sen muodossa tai sdilytettivd vastaanotta-
jan kuittaus rahtikirjassa, johon on merkitty
lahetyksen rekisterinumero.

3. Kaupallisen ldhetyspalvelu takaa, ettd
lahetys toimitetaan perille tiettyyn kellon-
aikaan mennessd 24 tunnin kuluessa.

4. Kaupallinen lahetyspalvelu voi antaa
valitys- tai kuljetustehtivin edustajalleen
tai alihankkijalle. Vastuu alakohtien 1-3
ehtojen tdyttdmisestd on kuitenkin aina
lahetyspalvelulla.

5. Kummankin sopimuspuolen toimival-
taiset viranomaiset hyvaksyvét kaupallisen
ldhetyspalvelun. .
7) Turvallisuusluokkaan VS-NUR FUR

DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa saa vilittdd pos-
titse tai muita ldhetyspalveluja kéyttden toisen
sopimuspuolen alueella sijaitseville vastaan-
ottajille ottaen kuitenkin huomioon léhettévéin
sopimuspuolen kansalliset turvallisuusmaara-
ykset.

8) Turvallisuusluokkaan VS-VERTRAU-
LICH / LUOTTAMUKSELLINEN ja sitd
ylempéén turvallisuusluokkaan kuuluvaa tie-
toa ei saa vilittdd salaamattomassa muodossa
sdhkoisesti. Ndihin turvallisuusluokkiin kuu-
luvaa tietoa saa muuttaa salakieliseksi aino-
astaan kayttdmalld sopimuspuolten toimival-
taisten viranomaisten yhdessd hyviksymaa
avainta. .

9) Turvallisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa saa vélittdd sdh-
koisesti tai muuttaa ymmarrettdvain muotoon
sopimuspuolten toimivaltaisten viranomais-
ten yhteisesti hyvdksymien kaupallisten
avainten avulla. Tahén turvallisuusluokkaan
kuuluvaa tietoa saa vilittdd salaamattomana
ainoastaan edellyttden, ettd menettely ei ole
ristiriidassa ldhettdvdn sopimuspuolen kan-
sallisten turvallisuusméaérdysten kanssa, etté
ei ole olemassa hyviksyttyd avainta, ettid
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transmission is effected within fixed networks
only and the sender and the recipient have
reached agreement on the proposed transmis-
sion in advance.

Article 8
Visits

1) For the purpose of this Agreement, each
Party shall permit visits involving access to
classified information to its Government
establishments and facilities of a contractor,
by civilian or military representatives of the
other Party or by their contractor employees,
provided that the visitor has an appropriate
Personal Security Clearance and a need-to-
know.

2) All visiting personnel shall comply with
security regulations of the host Party. Any
classified information disclosed or made
available to visitors shall be treated as if
supplied to the Party sponsoring the visiting
personnel, and shall be protected accordingly.

3) For visits in the context of classified
information outside classified contracts to
Government establishments of the other Party
where access to classified information at the
”VS-VERTRAULICH / LUOTTAMUK-
SELLINEN” level and above is required,
formal visit requests through Government-to-
Government channels shall be submitted.

Such requests shall be submitted in the
national language of the host Party or in
English and shall contain the following
information:

1. the visitor’s first name and surname,
date and place of birth, and his/her passport
or identity card number;

2. the visitor’s nationality;

3. the visitor’s service designation, and
the name of the authority or agency the
visitor is employed with or belongs to;

4. the level of the visitor’s security
clearance for access to classified informa-
tion;

5. the purpose of the visit, and the
proposed date of the visit;
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vilitys tapahtuu ainoastaan kiinteiden verk-
kojen sisélld ja ettd ldhettdjd ja vastaanottaja
ovat etukiteen sopineet ehdotetusta tiedon-
valityksesta.

8 artikla
Vierailut

1) Témén sopimuksen tarkoituksen toteut-
tamiseksi kumpikin sopimuspuoli sallii toisen
sopimuspuolen siviili- tai sotilashallinnon
edustajien taikka tilauksen saajien tyonteki-
joiden sellaiset vierailut oman maansa hal-
linnon virastoihin ja laitoksiin seké tilauksen
saajien toimitiloihin, joiden yhteydessd vie-
railijat pddsevit turvallisuusluokiteltuun tie-
toon, jos vierailijoiden luotettavuus on selvi-
tetty turvallisuusselvityksen avulla ja heilld
on tarve tiedonsaantiin.

2) Vierailevien henkildiden on tdytettdva
isdntdnd toimivan sopimuspuolen turvalli-
suusmadrdykset. Kaikki vierailijoille paljas-
tettu tai annettu turvallisuusluokiteltu tieto on
katsottava toimitetuksi vierailua ehdottaneen
osapuolen henkildstolle, ja sitd on myo0s
suojattava sen mukaisesti.

3) Turvallisuusluokiteltujen sopimusten so-
veltamisalan ulkopuolella toisen sopimuspuo-
len valtion virastoihin ja laitoksiin tehtivit
turvallisuusluokiteltuun tietoon liittyvét vie-
railut, jotka edellyttivét padsyad turvallisuus-
luokkaan VS-VERTRAULICH/ LUOTTA-
MUKSELLINEN tai sitd ylempdén luokkaan
kuuluvaan tietoon, vaativat muodollisen hal-
litusten vilisid kanavia pitkin toimitetun
vierailupyynnon.

Vierailupyynndt on toimitettava isintd-
maan kansallisella kielelld tai englanninkie-
lisind, ja ne sisdltidvit seuraavat tiedot:

1. vierailijjan etunimi ja sukunimi, syn-
tymaiaika ja -paikka sekd passin tai henki-
I6todistuksen numero;

2. vierailijan kansallisuus;

3. vierailijan virka- tai tehtdvénimi ja sen
viranomaisen taikka viraston tai laitoksen
nimi, jonka palveluksessa vierailija on;

4. vierailijan turvallisuusselvityksen laa-
juus, joka ilmaisee hdnen oikeutensa paasti
turvallisuusluokiteltuun tietoon;

5. vierailun tarkoitus ja ehdotettu ajan-
kohta;
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6. the designation of the agencies, the
contact persons and the installations to be
visited.

4) For visits in the context of classified
contracts to Government establishments of
the other Party or to facilities of a contractor
where access to classified information at the
”VS-VERTRAULICH / LUOTTAMUK-
SELLINEN” or "GEHEIM/SALAINEN” lev-
els is required, the following procedure shall
apply:

1. The visits shall be prepared directly
between the sending facility and the facility
to be visited.

2. For these visits the following prerequi-
sites shall also be met:

a) The visit shall be for an official
purpose.

b) Any facility of a contractor to be
visited shall have the appropriate Facility
Security Clearance.

¢) Prior to arrival, confirmation of the
visitor’s Personal Security Clearance shall
be provided directly to the facility to be
visited by the security official of the
sending facility. To confirm identity the
visitor shall be in possession of an ID card
or passport for presentation to the compe-
tent authorities at the facility to be visited.

d) It is the responsibility of the security
officials of:
aa) the sending facility to ensure with their
competent authority that any company facility
to be visited is in possession of an appropriate
Facility Security Clearance;

bb) both the sending facility and the facility
to be visited to agree that there is a need for
the visit.

e) The security official of a company
facility to be visited or, where appropriate,
a Government establishment shall ensure
that records are kept of all wvisitors,
including their name, the organisation they
represent, the date of expiry of the Personal
Security Clearance, the date(s) of the
visit(s) and the name(s) of the person(s)
visited. Such records are to be retained for
a period of no less than five years.

N:o 97

6. vierailun kohteena olevat virastot ja
laitokset sekd niiden yhteyshenkilot.

4) Turvallisuusluokiteltuihin sopimuksiin
liittyvien toisen sopimuspuolen valtion viras-
toihin tai tilauksen saajan tiloihin tehtédvien
sellaisten vierailujen yhteydessé, jotka edel-
Iyttdvat  turvallisuusluokkiin ~ VS-VER-
TRAULICH / LUOTTAMUKSELLINEN tai
GEHEIM/SALAINEN kuuluviin tietoihin
pdidsyd, noudatetaan seuraavaa menettelya:

1. Vierailujen valmistelut tehdddn suoraan
lahettdvan laitoksen ja vierailukohteena ole-
van laitoksen viélillé.

2. Vierailujen on tidytettivd myds seuraavat
edellytykset:

a) Vierailulla on virallinen tarkoitus.

b) Vierailun kohteena olevien tilauksen
saajan toimitilojen turvallisuus on arvioitu
yhteisoturvallisuusselvityksessa.
c) Léhettdvdan yksikon turvallisuustoi-
mista vastaava virkailija toimittaa ennen
vierailijoiden saapumista vierailijan henki-
l6kohtaista turvallisuusselvitystd koskevan
vahvistuksen suoraan vierailukohteeseen.
Henkil6llisyyden toteamista varten vierai-
lijalla on mukanaan henkilStodistus tai
passi esitettdvéksi vierailukohteen toimi-
valtaisille viranomaisille.
d) Turvallisuustoimista vastaavien vir-
kailijoiden velvollisuudet:
aa) Lahettdvin yksikon turvallisuustoimis-
ta vastaavan virkailijan on varmistettava
toimivaltaisilta viranomaisiltaan, ettd kaikki-
en vierailun kohteina olevien yrityksen toi-
mitilojen turvallisuus on varmistettu asian-
mukaisessa yhteisoturvallisuusselvityksessa.

bb) Sekéd ldhettdvdn ettd vastaanottavan
yksikon turvallisuustoimista vastaavien vir-
kailijjoiden on oltava yhtd mieltd vierailun
tarpeellisuudesta.

e) Vierailun kohteena olevan yrityksen
tilojen, tai mahdollisesti valtion viraston,
turvallisuustoimista vastaavat virkailijat
varmistavat, ettd kaikista vierailijoista pi-
detddn kirjaa, johon merkitddn heidén
nimensid, edustamansa organisaatio, henki-
l6kohtaisen turvallisuusselvityksen van-
henemisaika, vierailupdivi(t) ja vierailijoi-
den nimet. Kyseiset kirjat sdilytetddn vé-
hintddn viiden vuoden ajan.



N:o 97

f) The competent authority of the host
Party has the right to require prior notifi-
cation from their facilities to be visited for
visits of more than 21 days’ duration. This
authority may then grant approval, but
should a security problem arise it shall
consult with the competent authority of the
visitor.

5) Visits relating to classified information
at the "VS-NUR FUR DEN DIENSTGE-
BRAUCH/ KAYTTO RAJOITETTU” level
shall be arranged directly between the sending
facility and the facility to be visited without
formal procedure.

Article 9
Consultations

1) The competent authorities of the Parties
shall take note of the provisions governing the
protection of classified information that apply
within the territory of the other Party.

2) To ensure close co-operation in the
implementation of this Agreement, the com-
petent authorities shall consult each other at
the request of one of these authorities.

3) Each Party shall, in addition, allow the
competent authorities of the other Party or
any other authority designated by mutual
agreement to visit its territory in order to
discuss, with its authorities, its procedures
and facilities for the protection of classified
information exchanged between the Parties.
Each Party shall assist that authority in
ascertaining whether such classified informa-
tion exchanged between the Parties is pro-
tected according to paragraph 1 of Article 5.
The details of the visits shall be laid down by
the competent authorities.

Article 10
Violations of Provisions Governing the
Mutual Protection of Classified Informa-
tion

1) Whenever unauthorised disclosure of
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f) Isdntimaan toimivaltaisella viran-
omaisella on oikeus vaatia vierailun koh-
teena olevia yksikditd ilmoittamaan etuké-
teen yli 21 piivaa kestivistd vierailuista.
Viranomainen saa timén jilkeen hyviksya
vierailun, mutta mahdollisten turvallisuus-
ongelmien ilmetessd sen on neuvoteltava
vierailevan osapuolen toimivaltaisen viran-
omaisen kanssa. B
5) Turvallisuusluokkaan VS-NUR FUR

DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluviin tietoihin liittyvét vie-
railut jérjestetddn suoraan ldhettdvin ja vas-
taanottavan yksikon kesken ilman muodol-
lista menettelyé.

9 artikla
Neuvottelut

1) Sopimuspuolten toimivaltaiset viran-
omaiset kiinnittdvdt huomiota toisen sopi-
muspuolen alueella sovellettaviin turvalli-
suusluokiteltua tietoa koskeviin sdadnnoksiin.

2) Jotta varmistettaisiin tiivis yhteistyo
tdmén sopimuksen tdytdntdonpanossa, toimi-
valtaisten viranomaisten on neuvoteltava tois-
tensa kanssa jommankumman viranomaisen
sitd pyytédessé.

3) Kumpikin sopimuspuoli sallii liséksi
toisen sopimuspuolen toimivaltaisten viran-
omaisten tai muiden yhteisesti sovittujen
viranomaisten vierailut alueelleen, kun tar-
koituksena on neuvotella kyseisten viran-
omaisten kanssa noudatettavista menettelyta-
voista ja sopimuspuolten vililld vaihdettavan
turvallisuusluokitellun tiedon suojaamiseksi
tehtivistd jarjestelyistd. Kumpikin sopimus-
puoli avustaa viranomaista, kun tdmi varmis-
taa sen, ettd sopimuspuolten vililld vaihdet-
tava turvallisuusluokiteltu tieto on suojattu 5
artiklan 1 kohdan mukaisesti. Toimivaltaiset
viranomaiset paittavit vierailujen yksityis-
kohdista.

10 artikla

Turvallisuusluokitellun tiedon suojaamista
koskevien sidfinnosten rikkominen

1) Kun turvallisuusluokitellun tiedon oi-
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classified information cannot be ruled out or
if such disclosure is suspected or ascertained,
the other Party shall immediately be in-
formed.

2) Violations of provisions governing the
protection of classified information shall be
investigated, and pertinent legal action shall
be taken, by the competent authorities and
courts of the Party having jurisdiction, ac-
cording to that Party’s law. The other Party
should, if so requested, support such inves-
tigations and shall be informed of the
outcome.

Article 11
Costs

The expenses incurred by the competent
authorities of one Party in the implementation
of this Agreement will not be reimbursed by
the other Party.

Article 12
Competent Authorities

For the purpose of implementing this
Agreement, the Parties shall inform each
other of their respective competent author-
ities.

Article 13
Final Provisions

1) This Agreement shall enter into force
fifteen days after receipt by the Government
of the Federal Republic of Germany of the
notification by the Government of Finland
declaring that the national requirements for
such entry into force have been fulfilled.

2) Upon the entry into force of this
Agreement, the Instrument between the Min-
istry of Defence of the Federal Republic of
Germany and the Ministry of Defence of the
Republic of Finland on the Mutual Protection
of Classified Military Information or Classi-
fied Information Exchanged in the Interest of
National Defence of 22 December 1997 shall
cease to have effect.

All classified information transmitted prior
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keudettoman paljastumisen mahdollisuutta ei
voida sulkea pois tai kun sen paljastumista
epdillddn tai siitd ollaan varmoja, toiselle
sopimuspuolelle ilmoitetaan vilittomasti asi-
asta.

2) Toimivaltaisen sopimuspuolen toimival-
taiset viranomaiset ja tuomioistuimet tutkivat
turvallisuusluokitellun tiedon suojaamista
koskevien saédnnosten rikkomisen ja ryhtyvit
asianmukaisiin oikeudellisiin toimiin toimi-
valtaisen sopimuspuolen lain nojalla. Toinen
sopimuspuoli avustaa pyydettidessd tutkintaa,
ja sille ilmoitetaan tutkinnan tuloksista.

11 artikla
Kustannukset

Sopimuspuolen ei tarvitse korvata toisen
sopimuspuolen toimivaltaisille viranomaisille
tdmén sopimuksen soveltamisesta aiheutunei-
ta kustannuksia.

12 artikla
Toimivaltaiset viranomaiset

Sopimuksen toimeenpanemiseksi sopimus-
puolet ilmoittavat toisilleen toimivaltaiset
viranomaisensa.

13 artikla
Loppumaéiriykset

1) Témé sopimus tulee voimaan viiden-
toista pdivan kuluttua siitd, kun Saksan
liittotasavallan hallitus on saanut Suomen
hallitukselta ilmoituksen siitd, ettd sopimuk-
sen voimaansaattamiseksi tarvittavat kansal-
liset toimenpiteet on saatettu loppuun.

2) Témin sopimuksen tullessa voimaan 22
pdivand joulukuuta 1997 piivitty asiakirja,
joka koskee yhteisymmarrystd Suomen tasa-
vallan puolustusministerion ja Saksan liitto-
tasavallan puolustusministerion valilld koski-
en maanpuolustukseen liittyvin salassapidet-
tdvén aineiston vastavuoroista suojaamista,
lakkaa olemasta voimassa.

Kaikki ennen tdmén sopimuksen voimaan-
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to the entry into force of this Agreement shall
be protected pursuant to the provisions of this
Agreement.

3) This Agreement is concluded for an
indefinite period of time.

4) This Agreement can be amended in
writing after mutual consent by the Parties.
Either Party may at any time submit a written
request for the amendment of this Agreement.
If such a request is submitted by one of the
Parties, the Parties shall initiate negotiations
on the amendment of the Agreement.

5) Either Party may, through diplomatic
channels, denounce this Agreement by giving
six months’ written notice. In the event of
denunciation, classified information transmit-
ted, or generated by the contractor, on the
basis of this Agreement shall continue to be
treated in accordance with the provisions of
this Agreement for as long as is justified by
the existence of the security classification.

6) Registration of this Agreement with the
Secretariat of the United Nations, in accord-
ance with Article 102 of the United Nations
Charter, shall be initiated by the Party on
whose national territory the Agreement is
concluded immediately following its entry
into force. The other Party shall be informed
of registration, and of the UN registration
number, as soon as this has been confirmed
by the Secretariat.

Done at .......... on .......... in two originals,
in the German, Finnish and English lan-
guages, all three texts being authentic. In case

of divergences of interpretation, the English
text shall prevail.

Suomen tasavallan hallituksen puolesta
For the Government of the Republic of
Finland
Helsingissd 25 pdivand helmikuuta 2004

Johannes Koskinen
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tuloa valitetty turvallisuusluokiteltu tieto suo-
jataan tdmén sopimuksen maéraysten mukai-
sesti.

3) Sopimus on voimassa toistaiseksi.

4) Sopimusta voidaan muuttaa molempien
sopimuspuolten kirjallisella suostumuksella.
Kumpikin sopimuspuoli voi milloin tahansa
kirjallisesti pyytdéd tdmén sopimuksen muut-
tamista. Jos toinen sopimuspuoli ldhettda tétad
koskevan pyynnon, sopimuspuolet ryhtyvit
neuvottelemaan sopimuksen muuttamisesta.

5) Kumpi sopimuspuoli tahansa voi irtisa-
noa sopimuksen ilmoittamalla siitd toiselle
sopimuspuolelle  kirjallisesti  diplomaatti-
kanavia kéyttden noudattaen kuuden kuukau-
den irtisanomisaikaa. Jos sopimus irtisano-
taan, vilitettyd turvallisuusluokiteltua tietoa
tai tilauksen saajan tdimédn sopimuksen perus-
teella kehittdméaa turvallisuusluokiteltua tietoa
késitellddn tdméin sopimuksen maédrdysten
mukaisesti niin kauan kuin se on turvalli-
suusluokituksen kannalta tarpeen.

6) Se sopimuspuoli, jonka kansallisella
alueella sopimus solmitaan, ryhtyy valitto-
masti sopimuksen tultua voimaan tarpeellisiin
toimiin sopimuksen rekisterdimiseksi Yhdis-
tyneiden Kansakuntien sihteeristossd Yhdis-
tyneiden Kansakuntien peruskirjan 102 artik-
lan mukaisesti. Toiselle sopimuspuolelle on
ilmoitettava rekisterdinnistd ja YK:n rekiste-
rointinumero niin pian kuin sihteeristd on sen
vahvistanut.

Tehty Helsingissd 25 péivianid helmikuuta
2004 kahtena saksan-, suomen- ja englannin-
kielisend alkuperdiskappaleena kaikkien kol-
men tekstin ollessa yhtd todistusvoimaisia.
Jos tulkintaeroja on, englanninkielisté tekstid
pidetdén ensisijaisena.

Saksan liittotasavallan hallituksen puolesta

For the Government of the Federal Republic
of Germany

Hanns Schumacher
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