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Regeringens proposition till riksdagen med forslag till lag om behandling av personuppgifter
i brottmaél och vid uppritthillandet av den nationella sikerheten och till vissa lagar som har
samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag om behandling av personuppgifter i
brottmél och vid upprétthdllandet av den nationella sékerheten. Genom lagen genomfors det
nya dataskyddsdirektivet.

Den foreslagna lagen ska tillimpas pa behandling av personuppgifter som utfors av polisen,
aklagarna, de allmdnna domstolarna, Brottspafoljdsmyndigheten, Tullen, Gransbevakningsva-
sendet och andra behoriga myndigheter, nér det dr fraga om forebyggande, avsldjande och ut-
redning av brott eller forande av brott till atalsprovning, aklagarverksamhet i samband med
brott, handldggning av brottmal i domstol, verkstallighet av straffrittsliga pafoljder eller skydd
mot eller forhindrande av brott mot den allménna sékerheten. Lagen ska ocksa tillimpas nér
Forsvarsmakten, polisen och Griansbevakningsvidsendet behandlar personuppgifter i samband
med uppratthéllande av den nationella sdkerheten. Det &r till denna del fraga om en nationell
16sning.

I ovanndmnda situationer ska den foreslagna lagen tillimpas som allmén lag. Avvikelser fran
lagens bestdmmelser kan goras 1 speciallagstiftning.

Den foreslagna lagen ska innehélla bestimmelser om &ndamalsbegrénsning och andra all-
manna principer for behandling av personuppgifter, den personuppgiftsansvariges och person-
uppgiftsbitrddets ansvar, rétten till insyn och andra réttigheter for den registrerade, krav pa in-
formationssidkerhet, utndmning av ett dataskyddsombud och dataskyddsombudets uppgifter,
krav nér personuppgifter overfors till tredjeldnder, tillsynen dver efterlevnaden av lagen samt
rattsmedel och pafoljder.

Tillsynen Gver efterlevnaden av lagen ska utdvas av dataombudsmannen.

I samband med den foreslagna lagen foreslds det dndringar ocksa i straffregisterlagen, lagen
om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter mellan Finland
och de ovriga medlemsstaterna i Europeiska unionen, lagen om justitieférvaltningens riksom-
fattande informationssystem, lagen om verkstéllighet av boter och lagen om behandling av
personuppgifter vid Brottspafoljdsmyndigheten.

Propositionen hénfor sig till den forsta tilldggsbudgetpropositionen for 2018, men avses inte
bli behandlad i samband med den.

Lagarna avses triada i kraft den 6 maj 2018 eller sa snart som majligt efter det.
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ALLMAN MOTIVERING
1 Inledning

Syftet med denna proposition dr att genomfora Europaparlamentets och rédets direktiv om
skydd for fysiska personer med avseende pa behoriga myndigheters behandling av personupp-
gifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffritts-
liga pafdljder, och det fria flodet av sddana uppgifter och om upphédvande av radets rambeslut
2008/977/RIF (nedan det nya dataskyddsdirektivet, dataskyddsdirektivet eller direktivet). Di-
rektivet trddde 1 kraft den 5 maj 2016 och ska genomforas senast den 6 maj 2018.

Samtidigt med dataskyddsdirektivet antog Europaparlamentet och radet ocksa forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av di-
rektiv 95/46/EG (allmdn dataskyddsforordning). Direktivet och forordningen bildar tillsam-
mans det s.k. dataskyddspaketet, som syftar till att reformera den géllande dataskyddslagstift-
ningen inom EU. Allménna dataskyddsforordningen ér som sédan tillimplig rétt i medlems-
staterna och ska borja tillimpas den 25 maj 2018. Avsikten ar att allmédnna dataskyddsforord-
ningen 1 Finland ska kompletteras genom nationell lagstiftning, som har beretts separat (RP
19/2018 rd).

Den gillande dataskyddslagstiftningen inom EU bestér av ett direktiv som antogs 1995 (Euro-
paparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter, nedan dataskyddsdirektivet fran 1995) och av ett rambeslut fran 1995 om straffritts-
ligt samarbete och polissamarbete i samband med brottmal (Réadets rambeslut 2008/977/RIF
av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen {or polis-
samarbete och straffrittsligt samarbete, nedan rambeslutet).

Syftet med dataskyddspaketet ar att uppdatera och modernisera de principer som ingick i det
tidigare dataskyddsdirektivet och i rambeslutet, sdrskilt med beaktande av den snabba inform-
ationstekniska utvecklingen samt den stédndigt vixande behandlingen av personuppgifter. Re-
formen har som sérskilt innehallsméssigt mal att forbéttra de registrerades rattigheter, stirka
den inre marknaden inom EU, sékerstilla en hog niva pa skyddet for personuppgifter nir
brottmdl handldggs och dven annars i samhillet, sékerstdlla att dataskyddsbestimmelserna
iakttas och 6vervakas samt framja personuppgifters rorlighet.

Dataskyddsdirektivet fran 1995 genomfordes i Finland huvudsakligen genom personuppgift-
slagen (523/1999). Utdver den innehéller géllande lagstiftning vildigt mycket specialbestdm-
melser om dataskydd. Bestdimmelserna i dataskyddsdirektivet dr klart mer detaljerade dn den
géllande nationella allmédnna lagstiftningen och skiljer sig delvis fran den. Avsikten &r dessu-
tom att upphdva personuppgiftslagen genom nationell lagstiftning som kompletterar allmianna
dataskyddsforordningen. Av nimnda skél foreslas det att en ny lag om behandling av person-
uppgifter i brottmal ska stiftas.

Varken dataskyddsdirektivet eller allmdnna dataskyddsférordningen blir pa grund av sina till-
lampningsbestdmmelser tillimpliga p& sddan behandling av personuppgifter som utfors i sam-
band med verksamhet som ligger utanfor unionsrattens tillimpningsomrade. De tillampas bl.a.
inte pa behandling av personuppgifter som sker i samband med tryggandet av den nationella
sdkerheten. For att behandlingen av personuppgifter ska bli reglerad pa ett heltickande satt i
Finland, ska den foreslagna lagen tillimpas ocksa nir Forsvarsmakten, polisen och Grénsbe-
vakningsvisendet behandlar personuppgifter i samband med upprétthéllande av den nationella
sdkerheten.
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2 Det nya dataskyddsdirektivet
2.1 Allmént

Europeiska kommissionen lamnade sitt forslag till allmén dataskyddsforordning och till data-
skyddsdirektiv den 27 januari 2012. Kommissionens initiativ baserade sig pa omfattande sam-
radsmoéten och konsekvensbeddmningar som dgde rum under 2009—2011. Forslaget till di-
rektiv och forslaget till forordning behandlades samtidigt i radet.

Syftet med dataskyddsdirektivet &r att sdkerstéilla skyddet for personuppgifter pé direktivets
tillimpningsomrade samt underlétta det fria flodet av uppgifter mellan polismyndigheter och
straffrittsliga myndigheter i medlemsstaterna. Det ar delvis till sin karaktér ett s.k. minimidi-
rektiv, eftersom det inte hindrar medlemsstaterna frén att infora bestimmelser om en hogre
skyddsniva for den registrerades réttigheter.

Rédets rambeslut 2008/977/RIF om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete upphdvs genom dataskyddsdirektivet fran och
med den 6 maj 2018. Bada rittsakterna strdvar efter att sidkerstdlla en enhetlig och hog
skyddsniva for fysiska personer vid behandlingen av personuppgifter i brottmal och underlitta
utbytet av personuppgifter mellan behoriga myndigheter i medlemsstaterna. Rambeslutet, som
upphévs, giller dock endast behandlingen av sidana personuppgifter som Overfors mellan
medlemsstaterna, medan dataskyddsdirektivet ocksd géller behandling av personuppgifter
inom en medlemsstat. Dessutom &r dataskyddsdirektivet mer detaljerat och har ett bredare till-
lampningsomréde dn dataskyddsrambeslutet, och innehéller farre mojligheter till undantag dn
rambeslutet.

2.2 Det huvudsakliga innehallet i dataskyddsdirektivet
Direktivets struktur

Direktivet innehaller nio kapitel. Kapitlen tar upp allménna bestdmmelser, principer, den regi-
strerades rattigheter, personuppgiftsansvarig och personuppgiftsbitrade, overformgar av per-
sonuppgifter till tredjelénder eller internationella organisationer, oberoende tillsynsmyndig-
heter, samarbete, rittsmedel, ansvar och sanktioner, genomférandeakter samt slutbestimmel-
sefr.

Allmdénna bestdmmelser

Direktivets tillampningsomréde definieras i artikel 2. Direktivet ska tillimpas pa behandling
av personuppgifter som utfors av behoriga myndigheter i syfte att forebygga, forhindra, ut-
reda, avsldja eller lagfora brott eller verkstilla straffrittsliga pafoljder. Direktivet ska tillam-
pas ocksa nar det ar fraga om att skydda mot samt forebygga och férhindra hot mot den all-
ménna sikerheten. Direktivet ska dock inte tillimpas pa behandling av personuppgifter som
utgdr ett led i en verksamhet som inte omfattas av unionsrétten eller som utfors av unionens
institutioner, organ och byraer. Utanfor tillimpningsomrédet faller sdledes verksamheten inom
bl.a. Europol och Eurojust samt nationell sdkerhet och nationellt férsvar. Trots begransningen
av tillimpningsomradet gor direktivet det majligt att pa nationell niva utstracka de i direktivet
angivna bestimmelserna till behandling av personuppgifter inom omradet nationell sdkerhet
och nationellt forsvar.

I artikel 3 definieras bl.a. begreppen personuppgifter, behandling, behorig myndighet, person-
uppgiftsansvarig, mottagare och internationell organisation. Med personuppgifter avses varje
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upplysning som avser en identifierad eller identifierbar enskild person (en registrerad). Med
behorig myndighet avses en offentlig myndighet som har behdrighet att forebygga, forhindra,
utreda, avslgja eller lagfora brott eller verkstilla straffrattsliga pafoljder. Begreppet behorig
myndighet utstrécks i definitionen till att gélla ocksa andra organ eller enheter som genom lag
har anfortrotts myndighetsutovning eller getts befogenheter i nagot syfte som ndmns ovan.

Principer

Artiklarna 4—11 i direktivet innehéller bestimmelser om de allménna principerna for behand-
ling av personuppgifter.

Medlemsstaterna ska enligt artikel 4 bl.a. foreskriva att personuppgifter ska behandlas pa ett
lagligt sétt och att de ska samlas in for sdrskilda, uttryckligt angivna och berittigade dndamal
och inte behandlas pa ett sétt som star i strid med dessa d&ndamal. Behandling som utfors av
samma eller en annan personuppgiftsansvarig for ndgot annat dndamal &n det ursprungliga ska
dock tillatas forutsatt att det foreskrivs om behandlingen i lag och den &r ndédvéndig och star i
proportion till detta andra &ndamal. Artikel 4.3 innehéller specialbestimmelser om behandling
for arkivindamal samt vetenskaplig, statistisk eller historisk anvindning. Kravet pa att be-
handlingen ska vara laglig preciseras i artikel 8, enligt vilken behandling ska vara laglig end-
ast om och i den man behandlingen ar nddvandig for att utféra en uppgift som utfors av en be-
horig myndighet inom direktivets tillimpningsomrade och som sker pa grundval av lag.

Enligt vad som foreskrivs i artikel 6 ska det i tillimpliga fall och sa langt det &r mojligt goras
en klar étskillnad mellan personuppgifter som ror olika kategorier av registrerade, sdsom per-
soner som domts for brott och brottsoffer. Aven personuppgifter som grundar sig pa fakta ska
s lang det dr mojligt atskiljas fran personuppgifter som grundar sig pa personliga bedémning-
ar (artikel 7).

Artikel 10 innehéller bestimmelser om behandling av sérskilda kategorier av personuppgifter.
Med sérskilda kategorier av personuppgifter avses personuppgifter som avslojar ras eller et-
niskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i fack-
forening liksom dven genetiska uppglfter biometriska uppgifter samt uppgifter om hilsa eller
sexuell 14ggning eller sexualliv. Artikel 11 innehaller bestimmelser om profilering, 1nbegr1pet
forbud mot att anvinda sadan profilering som leder till diskriminering av fysiska personer pé
grundval av sérskilda kategorier av personuppgifter. Direktivet forutsétter ocksé att datasédker-
heten och kvaliteten pa uppgifterna sikerstalls.

De registrerades rdttigheter

Artiklarna 12—18 innehéller bestimmelser om vilka lagstiftningsatgirder som krivs av med-
lemsstaterna for att trygga de registrerades réttigheter.

Enligt artikel 13 ska den personuppgiftsansvarige gora bl.a. foljande information tillgdnglig
for den registrerade: den personuppgiftsansvariges identitet, &andamélen med den behandling
for vilken personuppgifterna &r avsedda, uppgifter om dataskyddsombudet, om ett sddant
finns, liksom &ven information om rétten att av den personuppgiftsansvarige begéra tillgdng
till och rittelse eller radering av personuppgifter och begrénsning av behandlingen av person-
uppgifter som ror den registrerade.

Enligt artikel 14 ska den registrerade ha rétt att av den personuppgiftsansvarige fa bekriftelse
av huruvida personuppgifter som rér honom eller henne héller pa att behandlas. Den registre-
rade ska ocksé ha ritt att fa tillgang till personuppgifterna och f& information bl.a. om é&nda-
mélen med behandlingen och dess réttsliga grund. Enligt artikel 16 ska den registrerade ha ritt
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att krdva att den personuppgiftsansvarige rattar felaktiga personuppgifter som ror den registre-
rade. Direktivet gor det mdjligt for den registrerade att utova sina rattigheter genom data-
skyddsmyndigheten.

Medlemsstaterna kan dock foreskriva om rétt att begransa tillhandahallandet av ovanndmnda
uppgifter eller skyldigheten att rétta personuppgifter, om en siddan atgird ar nodvandig for att
undvika att hindra officiella forfaranden, for att trygga forebyggande, forhindrande, upptackt,
utredning eller lagforing av brott eller verkstillighet att straffrittsliga pafoljder, for att skydda
den allménna sékerheten, for att skydda den nationella sdkerheten eller for att skydda andra
personers rattigheter och friheter (artikel 13.3, artikel 15, artikel 16.4).

Enligt artikel 18 far medlemsstaterna foreskriva om de registrerades ratt till insyn och rattelse i
sin nationella lagstiftning, om personuppgifterna ingar i ett domstolsbeslut eller ett rttsligt
protokoll eller drende som behandlas i samband med brottsutredningar och straffréttsliga for-
faranden. Enligt skél 16 i ingressen i direktivet paverkar direktivet inte tillimpningen av prin-
cipen om allménhetens rétt att fa tillgang till allménna handlingar.

Personuppgifitsansvarig och personuppgiftsbitride

I artiklarna 19—34 foreskrivs det om den personuppgiftsansvariges och personuppgiftsbitra-
dets ansvar, sdkerhet for personuppgifter och dataskyddsombudet.

Enligt artikel 19 ska den personuppgiftsansvarige vidta lampliga tekniska och organisatoriska
atgarder for att sdkerstélla, och kunna visa, att behandlingen utfors i enlighet med direktivet.
Sadana atgirder ska vidtas i synnerhet for att sdkerstilla att nddvandiga skyddsatgarder inte-
greras 1 behandlingen (s.k. inbyggt dataskydd, artikel 20.1) och att endast personuppgifter som
ar nodvindiga for varje specifikt &ndamal med behandlingen behandlas (s.k. dataskydd som
standard, artikel 20.2).

Artikel 21 innehéller bestimmelser om den inbérdes ansvarsfordelningen i de fall da minst tva
personuppgiftsansvariga gemensamt faststédller behandlingens &ndamal och medel. De betrak-
tas da som gemensamt personuppgiftsansvariga.

Om behandlingen av personuppgifter laggs ut, far den personuppgiftsansvarige endast anlita
personuppgiftsbitrdden som ger tillridckliga garantier om att genomféra ovanndmnda tekniska
och organisatoriska atgirder (artikel 22.1). Den personuppgiftsansvarige och personuppgifts-
bitradet ska uppritta ett avtal eller ndgon annan réttsakt dar bl.a. foremalet for behandlingen,
behandlingens varaktighet, art och 4andamal anges (artikel 22.3).

Den personuppgiftsansvarige och personuppgiftsbitrddet ska fora ett register 6ver verksamhet-
er 1 samband med behandling som de ansvarar for. Narmare bestimmelser om innehallet i re-
gistret har tagits in i artikel 24.

De loggar som avses i artikel 25 ska foras i automatiserade behandlingssystem. Loggar ska {6-
ras Over foljande typer av behandlingar: insamling, &ndring, 1dsning, utlimning inbegripet
overforingar, ssmmanforande och radering. Loggarna dver ldsning och utlimning ska gora det
mdjligt att faststéilla motivering, datum och tidpunkt for sddan behandling och i mgjligaste
man vem som har last eller lamnat ut personuppgifter, samt vilka som har fatt tillgéng till per-
sonuppgifterna. Loggarna far endast anviandas for att kontrollera om behandlingen &r tillaten,
for egenkontroll, for att sdkerstilla personuppgifternas integritet och sidkerhet samt inom ra-
men for straffrattsliga forfaranden.
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Artikel 27 innehaller bestimmelser om den personuppgiftsansvariges skyldighet att utfora en
konsekvensbeddomning avseende dataskydd. En bedomning ska utféras om en typ av behand-
ling, med beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt leder till en
hog risk for fysiska personers rattigheter och friheter. Om det dr frdga om ett nytt register som
ska inrdttas och en konsekvensbedémning visar att behandlingen skulle leda till en hog risk
om inte den personuppgiftsansvarige vidtar atgarder for att minska risken, ska tillsynsmyndig-
heten horas innan behandlingen av personuppgifterna inleds (artikel 28). Tillsynsmyndigheten
ska horas ocksa om typen av behandling medfor en hog risk for de registrerades réttigheter
och friheter, t.ex. vid anvéindning av ny teknik eller nya rutiner eller férfaranden.

Artikel 29 innehéller bestimmelser om den personuppgiftsansvariges och personuppgiftsbitré-
dets skyldighet att vidta tekniska och organisatoriska atgéarder for att sdkerstilla en lamplig sé-
kerhetsniva. Nér det géller automatiserad behandling ska de t.ex. vidta atgirder i1 syfte att
végra varje obehorig person atkomst till utrustning som anvinds for behandling, férhindra
obehorig lasning samt sékerstilla att personer som &r behoriga att anvénda ett automatiserat
behandlingssystem endast har tillgéng till personuppgifter som omfattas av deras behorighet.

Den personuppglftsansvarlge ska vid en personuppgiftsincident utan onddigt dréjsmal och, om
sé dr mojligt, inte senare dn 72 timmar efter att ha fatt Vetskap om incidenten, anméla den till
tillsynsmyndigheten (artikel 30). Personuppgiftsbitriddet &r for sin del skyldlgt att underrétta
den personuppgiftsansvarige om personuppgiftsincidenter.

Den personuppgiftsansvarige ska informera ocksé den registrerade om personuppgiftsinciden-
ten om den sannolikt kommer att leda till en hog risk for fysiska personers rittigheter och fri-
heter. Under vissa forutséttningar behover den registrerade inte informeras, bl.a. om den per-
sonuppgiftsansvarige har vidtagit ytterligare atgiarder som sédkerstiller att ovanndmnda risker
sannolikt inte kommer att uppstd. Informationen till den registrerade kan senareldggas, be-
grénsas eller uteldmnas, om en sddan dtgérd dr nodvandig for att undvika att hindra officiella
forfaranden, for att trygga forebyggande, forhindrande, upptéckt, utredning eller lagforing av
brott eller verkstallighet att straffréttsliga pafoljder, for att skydda den allmédnna sdkerheten,
for att skydda den nationella sékerheten eller for att skydda andra personers rittigheter och
friheter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska utndmna ett dataskydds-
ombud. Medlemsstaterna far undanta domstolars och andra oberoende réttsliga myndigheters
domande verksamhet frdn denna skyldighet. Bestimmelser om utndmning av dataskyddsom-
budet, dataskyddsombudets stdllning och dataskyddsombudets uppgifter finns i artiklarna
32—34.

Overforingar av personuppgifter till tredjelinder eller internationella organisationer

I artiklarna 35—38 finns det bestimmelser om vilka villkor som ska uppfyllas for att person-
uppgifter ska kunna 6verforas till tredjeldnder eller internationella organisationer. Overforing-
en ska for det forsta vara nédvéndig nir behdriga myndigheter i tredjelandet skoter uppgifter i

syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga
paféljder. Uppgifter kan dverforas endast till ett sédant tredjeland for vilket Europeiska kom-
missionen har antagit ett beslut om adekvat skyddsniva. Om kommissionen inte har antagit ett
sadant beslut for landet 1 fraga, far uppgifterna overforas forutsatt att atgarder for skydd av
personuppgifterna har faststillts i ett avtal eller att den personuppgiftsansvarige har gjort en
omfattande beddmning och draglt slutsatsen att lampliga skyddsétgirder for personuppgifterna
foreligger. Om det inte finns ndgot beslut av kommissionen eller lampliga skyddsatgirder
saknas, far personuppgifter 6verforas endast av ytterst vigande skdl, t.ex. for att skydda intres-
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sen som &r av grundldggande betydelse for en fysisk person eller for att avvirja en omedelbar
och allvarlig fara for den allminna sékerheten i ett land.

Oberoende tillsynsmyndigheter

Varje medlemsstat ska ha minst en oberoende myndighet med ansvar att vervaka de i direkti-
vet angivna rattigheterna i landet i fradga. Denna tillsynsmyndighet kan vara samma myndighet
som Overvakar efterlevnaden av den allménna dataskyddsforordningen i landet i fraga (artik-
larna 41 och 45). Varje tillsynsmyndighet ska vara oberoende (artikel 42). I dess behdrighet
ingar dock inte att utdva tillsyn 6ver domstolar som behandlar personuppgifter inom ramen for
sin ddmande verksamhet.

Enligt artikel 46 behandlar och undersoker tillsynsmyndigheten klagomal som géller iaktta-
gande av de rittigheter som anges i direktivet. Utover sin tillsynsuppgift har den oberoende
myndigheten omfattande uppgifter som handlar om att 6ka medvetenheten, ge rddgivning,
avge yttranden och idka samarbete (artiklarna 46—50). Utforandet av tillsynsmyndigheters
uppgifter ska vara avgiftsfritt for den registrerade och for dataskyddsombudet. Om en begéran
ar uppenbart ogrundad eller orimlig, sirskilt pa grund av att den upprepas, far tillsynsmyndig-
heten ta ut en rimlig avgift grundad pa de administrativa kostnaderna eller véigra att tillmo-
tesgd begdran. Tillsynsmyndigheten ska ha effektiva befogenheter att fa tillgang till informat-
ion och andra befogenheter (artikel 47).

Samarbete

I artikel 50 har det tagits in bestimmelser om att tillsynsmyndigheterna i medlemsstaterna ar
skyldiga att samarbeta med varandra. I artikeln foreskrivs det bl.a. om det forfarande som ska
foljas vid samarbete i tillsynsérenden. I artikel 51 i direktivet foreskrivs det om den genom
den allménna dataskyddsforordningen inrdttade dataskyddsstyrelsens uppgifter pé direktivets
tillimpningsomrade. Styrelsen ska utférda rekommendationer om tillimpningen av direktivet
samt avge ett yttrande till kommissionen huruvida skyddsnivén i ett tredjeland &r adekvat.

Rdttsmedel, ansvar och sanktioner

Enligt artikel 52 ska alla registrerade personer ha ritt att limna in ett klagomal till tillsyns-
myndigheten, om de anser att behandling som avser dem star i strid med de bestimmelser som
antas i enlighet med direktivet. Den registrerade ska underrittas av den behdriga tillsynsmyn-
digheten om klagomalets handlaggning och dess resultat. Enligt artikel 53 ska en fysisk eller
juridisk person ha ratt till ett effektivt rattsmedel mot ett rattsligt bindande beslut som avser
dem och som meddelats av en tillsynsmyndighet, utan att det paverkar ndgot annat administra-
tivt provningsforfarande eller provningsforfarande utanfér domstol. Varje registrerad person
ska ha rétt till ett effektivt rittsmedel, om tillsynsmyndigheten inte inom tre ménader behand-
lar ett klagomal eller om tillsynsmyndigheten inte informerar den registrerade om handlagg-
ningen eller resultatet av klagomaélet.

Medlemsstaterna ska dessutom i enlighet med artikel 54 foreskriva en ritt till effektiva rétts-
medel for registrerade om han eller hon anser att deras réttigheter har krénkts som en f6ljd av
att hans eller hennes personuppgifter har behandlats pé ett sitt som inte ar forenligt med lag.
Enligt artikel 55 ska medlemsstaterna i enlighet med sin nationella processritt se till att den
registrerade har ratt att ge ett organ, en organisation eller en sammanslutning utan vinstsyfte
vars mél ar av allmént intresse och som &r verksam for att frimja skyddet av personuppgifter, i
uppdrag att ldmna in klagomalet for hans eller hennes rakning och att utdva de réttigheter som
avses i artiklarna 52, 53 och 54 for hans eller hennes rakning.
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Den registrerade ska ha rtt till ersédttning for materiell eller immateriell skada till f61jd av en
atgdrd som star i strid med de bestimmelser som antas i enlighet med direktivet (artikel 56).
Medlemsstaterna ska foreskriva sanktioner for overtradelser av bestimmelser som antas enligt
direktivet och ska vidta de &tgérder som krivs for att sékerstdlla att dessa sanktioner genom-
fors. Sanktionerna ska vara effektiva, proportionella och avskrackande (artikel 57).

Genomforandeakter och slutbestimmelser

Enligt artikel 59 upphévs rddets rambeslut 2008/977/RIF genom direktivet. Enligt artikel 63
ska medlemsstaterna senast den 6 maj 2018 anta och offentliggéra de lagar och andra forfatt-
ningar som &r nddvéndiga for att folja direktivet. De ska genast Overlémna texten till dessa be-
staimmelser till kommissionen och tillimpa dem fran och med den 6 maj 2018. Medlemssta-
terna far dock foreskriva att de automatiserade behandlingssystem som inréttades fore den 6
maj 2016, nir det innebir oproportionella anstringningar, ska bringas 1 dverensstimmelse
med artikel 25 senast den 6 maj 2023. Om fullgérandet av skyldigheten att fora loggar under
exceptionella omsténdigheter skulle medfora allvarliga problem for driften av det automatise-
rade behandlingssystemet, kan dvergangsperioden forléngas till hogst den 6 maj 2026.

Enligt artikel 60 ska direktivet inte paverka sirskilda bestimmelser om skydd av personupp-
gifter 1 unionsréttsakter som tradde i kraft den 6 maj 2016 eller tidigare.

Enligt artikel 61 ska avtal som innehaller bestimmelser om dverforing av personuppgifter och
som medlemsstaterna ingétt med tredjelédnder eller internationella organisationer fore ikraft-
tradandet av direktivet, fortsitta att gilla tills de dndras eller aterkallas, dock under forutsatt-
ning att dessa avtal &r f(’)renliga med unionsritten sd som den tilléimpades innan direktivet an-
togs.

3 Nulédge
3.1 Nationell lagstiftning och praxis
Allmdint

Enligt 10 § 1 mom. i grundlagen utfiardas ndrmare bestimmelser om skydd for personuppgifter
genom lag. Allménna lagar som géller myndigheternas behandling av personuppgifter i brott-
mal ar personuppgiftslagen (523/1999) och lagen om offentlighet i myndigheternas verksam-
het (621/1999, nedan offentlighetslagen).

I Finland har dataskyddsdirektivet frin 1995 genomf6rts genom personuppgiftslagen och se-
nare dndringar av den samt genom bestdmmelserna i 16 § 3 mom. i offentlighetslagen. Be-
stimmelser som genomfor dataskyddsdirektivet frdn 1995 ingér ocksa i lagen om datasekre-
tessndmnden och dataombudsmannen (389/1994), i1 forordningen om datasekretessnimnden
och dataombudsmannen (432/1994) och i 38 kap. 1, 2, 8 och 9 § samt 40 kap. 5 § i strafflagen
(39/1889).

Personuppgiftslagen ér en allmén lag och har ett mer omfattande tillimpningsomrade &n data-
skyddsdirektivet frén 1995. Personuppgiftslagen tillimpas ocksé pé behandling av personupp-
gifter som sker pa dataskyddsrambeslutets tillimpningsomrade, om inte ndgot annat foreskrivs
nagon annanstans i lag.

Med behandling av personuppgifter avses i personuppgiftslagen alla dtgéirder som vidtas i

frdga om personuppgifterna, sdsom insamling, registrering, organisering, anvindning, over-
sdndande, utlimnande, lagring, dndring, samkorning, blockering, utplaning och forstéring av
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personuppgifter. Personuppgiftslagen tillimpas pa automatisk behandling av personuppgifter
samt pa annan behandling da personuppgifterna utgor eller dr avsedda att utgora ett personre-
gister eller en del av ett sddant. Personuppgiftslagen innehaller bestimmelser om de allménna
principerna for behandlingen av personuppgifter, behandling av kéinsliga uppgifter och per-
sonbeteckning, behandling av personuppgifter for sirskilda dndamal, sdsom forskning, over-
sandande av personuppgifter till ett tredjeland, datasdkerhet, styrning och 6vervakning av be-
handlingen av personuppgifter samt pafoljder.

Pé forande av personregister och behandlingen av personuppgifter hos myndigheter tilldimpas
dessutom flera sérskilda forfattningar.

Lagen om justitieforvaltningens riksomfattande informationssystem (372/2010) innehaller be-
stimmelser om ett riksomfattande informationssystem som betjdnar behandlingen och verk-
stéilligheten av rattskipningsarenden. I lagen foreskrivs det om registrering, utlimnande och
annan behandling av uppgifter om drenden som &r anhéngiga hos domstolarna, dklagarmyn-
digheterna och réttshjélpsmyndigheterna och om drenden som har avgjorts av dem. Domsto-
larna, &klagarmyndigheterna och réttshjdlpsbyraerna ér skyldiga att ansluta sig och Gverfora
uppgifter till informationssystemet. Rattsregistercentralen ér registeransvarig for justitiefor-
valtningens riksomfattande informationssystem. De uppgifter som registrerats i informations-
systemet dr sekretessbelagda, och far dirmed inte ldmnas ut, om inte ndgot annat sérskilt fore-
skrivs i lag. Utanfor lagens tillimpningsomrade faller informationssystem hos enskilda myn-
digheter.

Enligt straffregisterlagen (770/1993) inhdmtas till, registreras i och ldmnas ur straffregistret
uppgifter som behovs for bestimmande och verkstéllighet av straffrattsliga pafoljder. Réttsre-
gistercentralen ar registeransvarig for straffregistret. De uppgifter som registrerats i straffre-
gistret ska hemlighdllas, och far ddrmed inte ldmnas ut, om inte nagot annat sarskilt foreskrivs
ilag. Lagen innehaller bestimmelser ocksa om utplédning av uppgifter ur straffregistret.

Lagen om verkstillighet av boter (672/2002) innehéller bestimmelser om forande av ett botes-
register. Réttsregistercentralen &r registeransvarig for botesregistret. Botesregistret fors och
anvénds for verkstillighet av drenden som ska verkstillas i den ordning som foreskrivs i lagen
om verkstillighet av bdter. Uppgifterna i botesregistret om brott och straffrattsliga pafoljder
ska héllas hemliga. De uppgifterna f& ldmnas ut endast till dem vilkas rétt att fa uppgifterna
regleras sérskilt genom lag. Lagen innehédller ocksa bestimmelser om utpléning av uppgifter
ur botesregistret.

Lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter mellan
Finland och de ovriga medlemsstaterna i Europeiska unionen (214/2012, nedan EU-
straffregisterlagen) innehaller bestimmelser om Overforing av uppgifter ur straffregistret och
botesregistret till den medlemsstat i Europeiska unionen dér den domda personen dr medbor-
gare samt om lagring i Finland av sédana registeruppgifter om finska medborgare som har
overforts till Finland frén en annan medlemsstat. Utlimnande av uppgifter ur straffregistret
och botesregistret till den medlemsstat dér den domda personen dr medborgare sker i enlighet
med 5 § 1 EU-straffregisterlagen. I frdga om utlimnande av straffregisteruppgifter till ett annat
nordiskt land géller dessutom vad som foreskrivs genom forordning.

Rattsregistercentralen for med stod av EU-straffregisterlagen ett lagringsregister i syfte att
lagra sddana uppgifter om finska medborgare som har overforts till Finland sé att de kan vida-
rebefordras till andra medlemsstater och finska myndigheter samt antecknas i straffregisterut-
drag. De uppgifter som har antecknats i lagringsregistret ér sekretessbelagda. Radets rambe-
slut 2009/315/RIF om organisationen av medlemsstaternas utbyte av uppgifter ur kriminalre-
gistret och uppgifternas innehall har genomforts genom EU-straffregisterlagen. Genom de reg-

11



RP 31/2018rd

ler som faststillts i rambeslutet kompletteras de befintliga allminna reglerna for skydd av per-
sonuppgifter som behandlas inom ramen for polissamarbete och straffrittsligt samarbete. Det
informationsutbyte som anges i rambeslutet sker via centralmyndigheterna i medlemsstaterna.
Centralmyndighet i Finland dr Réttsregistercentralen.

Lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten (1069/2015) innehal-
ler bestimmelser om forande av sddana personregister som behdvs for skotseln av verkstallig-
het av straff och andra uppdrag som hor till Brottspaféljdsmyndigheten samt om annan be-
handling av personuppgifter. Lagen géller verkstéllighet av botesstraff endast i friga om for-
vandlingsstraff for boter. I frdga om villkorligt fangelsestraff géller lagen endast dvervakning
som domts ut som tilldggsstraff till villkorligt fangelse som élagts unga, eftersom ett villkor-
ligt fangelsestraff som domts ut utan 6vervakning inte kraver verkstillighetsatgirder. Lagen
géller dven den verkstillighet av hdktning som Brottspafoljdsmyndigheten utfér samt
Brottspafoljdsmyndighetens atgédrder och den behandling av personuppgifter som kravs i dem
for utredning i fraga om forutséttningarna for utdomande av péfoljd eller beredning av verk-
stdllighet av en pafoljd. Till Brottspadfoljdsmyndighetens riksomfattande personregister hor
verkstillighetsregistret, samhéllspafoljdsregistret, dvervaknings- och verksamhetsregistret, sé-
kerhetsregistret och besokarregistret.

I utsdkningsbalken (705/2007) foreskrivs det om utsokningens informationssystem, vilket ar
ett for skdtseln av utsékningsmyndigheternas uppgifter inréttat informationssystem som ar av-
sett for utsokningsmyndigheternas riksomfattande bruk och som drivs med hjilp av automa-
tisk databehandling. Riksfogdedmbetet sorjer for driften och utvecklandet av informationssy-
stemet. Till utsokningens informationssystem hor ett utsokningsregister, som bestir av en
riksomfattande indexdel och registerdelar som fors lokalt. Utsdkningsregistret fors av de lo-
kala utsokningsmyndigheterna tillsammans. Riksfogdedmbetet sorjer for den allménna driften
av registret och meddelar foreskrifter om hur uppgifterna tekniskt ska foras in och behandlas.
Pé behandlingen av personuppgifter som har samlats in for utsokningsregistret och som har
forts in 1 det tillimpas personuppgiftslagen, om inte ndgot annat foreskrivs i utsdkningsbalken.
Utsokningsbalken innehaller bestimmelser bl.a. om de registrerades ritt till insyn, avfoérande
av uppgifter ur utsokningsregistret och utlimnande av uppgifter myndigheter emellan. En del
av de uppgifter som inforts i utsékningsregistret ar sekretessbelagda.

De uppgifter om brottmal som avses i det nya dataskyddsdirektivet utlimnas fran andra EU-
medlemsstater till finska myndigheter for ett enskilt d&rende med tillimpning av bestimmelser-
na om internationellt straffrittsligt samarbete. Det internationella straffrittsliga samarbetet
omfattar bl.a. inbordes rattshjilp i brottmal, utlimning for brott samt samarbete for Gverforing
av verkstéllighet av fangelsestraff och andra straffrittsliga pafoljder.

Den viktigaste réttsakten om internationell straffrittslig hjidlp mellan medlemsstaterna i Euro-
peiska unionen dr radets direktiv 2014/41/EU om en europeisk utredningsorder pa det straff-
rattsliga omradet. Det har i Finland genomforts genom lagen om genomforande av direktivet
om en europeisk utredningsorder pa det straffrattsliga omradet (430/2017). Lagen tradde i
kraft den 3 juni 2017.

I forhéllande till de medlemsstater pé vilka direktivet om en utredningsorder inte &r tillimp-
ligt, tillimpas de bestdimmelser som gillde tidigare. De bestimmelserna tillimpas ocksa nér
det ar fraga om sadan straffréttslig hjalp pa vilket direktivet inte tillimpas. De viktigaste mul-
tilaterala fordragen om inbdrdes straffréttslig hjalp ar europeiska konventionen om inbdrdes
rattshjélp 1 brottmal (FordrS 30/1981) och konventionen om 6msesidig réttslig hjdlp i brottmal
mellan Europeiska unionens medlemsstater (FordrS 56/2004), som ingicks 2000. Bestimmel-
ser om internationell réttshjélp i brottmal finns dessutom i lagen om internationell réttshjélp i
straffrittsliga drenden (4/1994).
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Utldmning f6r brott mellan Europeiska unionens medlemsstater sker utgdende fran radets
rambeslut 2002/584/RIF om en europeisk arresteringsorder och dverlimnande mellan med-
lemsstaterna. Rambeslutet har i Finland genomforts genom lagen om utlimning for brott mel-
lan Finland och de dvriga medlemsstaterna i Europeiska unionen (1286/2003). Bestdmmelser
om utldmning for brott till Europeiska unionens medlemsstater finns ocksa i lagen om utlam-
ning for brott mellan Finland och de 6vriga nordiska landerna (1383/2007).

Overforing av démda mellan Europeiska unionens medlemsstater sker utgdende fran radets
rambeslut 2008/909/RIF. Rambeslutet har genomforts nationellt genom lagen om det nation-
ella genomforandet av de bestimmelser som hor till omrédet for lagstiftningen i rambeslutet
om Overforing av domda personer inom Europeiska unionen och om tillimpning av rambeslu-
tet (1169/2011).

Det samarbete inom EU som géller verkstillighet av botesstraff och erkdnnande av beslut om
forverkande baserar sig pd rambesluten 2005/214/RIF och 2006/783/RIF, vilka har genom-
forts genom lagen om det nationella genomforandet av de bestimmelser som hor till omradet
for lagstiftningen i1 rambeslutet om tillimpning av principen om 6msesidigt erkdnnande pé bo-
tesstraff och om tillimpning av rambeslutet (231/2007) och genom lagen om det nationella
genomforandet av de bestimmelser som hor till omradet for lagstiftningen i rambeslutet om
tillimpning av principen om O0msesidigt erkdnnande pa beslut om férverkande och om till-
lampning av rambeslutet (222/2008).

Det samarbete som géller frysning baserar sig pa rddets rambeslut 2003/577/RIF, som har ge-
nomforts nationellt genom lagen om verkstillighet i Europeiska unionen av frysningsbeslut av
egendom eller bevismaterial (540/2005).

Samarbetet mellan medlemsstaterna regleras ocksé i radets rambeslut 2008/947/RIF, som har
genomforts genom lagen om det nationella genomforandet av de bestimmelser som hor till
omréadet for lagstiftningen i rambeslutet om alternativa péfoljder och dvervakningsatgarder
inom Europeiska unionen och om tillimpning av rambeslutet (1170/2011). Radets rambeslut
2009/829/RIF har genomforts genom lagen om det nationella genomforandet av de bestam-
melser som hor till omradet for lagstiftningen i rambeslutet om 6vervakningséatgiarder som ett
alternativ till tillfélligt frihetsberdvande och om tillimpning av rambeslutet (620/2012). Ra-
dets rambeslut 2009/948/RIF har genomforts genom lagen om forebyggande och 16sning av
tvister om utdvande av jurisdiktion i straffrittsliga forfaranden och om 6verforing av forun-
dersokning och lagforing mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen
(295/2012). Réadets direktiv 2011/99/EU om den europeiska skyddsordern har genomforts ge-
nom lagen om det nationella genomfrandet av de bestimmelser som hor till omradet for lag-
stiftningen i1 Europaparlamentets och rddets direktiv om den europeiska skyddsordern och om
tillimpning av direktivet (226/2015).

Det samarbete som géller utbyte att straffregisteruppgifter mellan medlemsstaterna i Europe-
iska unionen baserar sig pa radets rambeslut 2009/315/RIF, som har genomforts genom lagen
om lagring av straffregisteruppgifter och om utldmnande av sadana uppgifter mellan Finland
och de o6vriga medlemsstaterna i Europeiska unionen (214/2012).

Europaparlamentets och radets direktiv (EU) 2016/681 om anvéndning av passageraruppgifts-
samlingar (Passenger Name Record, PNR-uppgifter) for att forebygga, forhindra, upptéacka,
utreda och lagfora terroristbrott och grov brottslighet (nedan direktivet om passageraruppgif-
ter) antogs den 27 april 2016. Genomforandet av det har dnnu inte slutforts. En del av genom-
forandebestdmmelserna i direktivet om passageraruppgifter ska gélla behandling av person-
uppgifter, pa vilken den lag som foreslés i denna proposition ska tillimpas som komplement.
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Lagstiftning om behandling av personuppgifter i polisens verksamhet

Pa behandlingen av personuppgifter hos polisen tillimpas som speciallag lagen om behandling
av personuppgifter i polisens verksamhet (761/2003, polisens personuppgifislag). Dér fore-
skrivs det om informationssystemet for polisdrenden, informationssystemet for missténkta och
Skyddspolisens funktionella informationssystem. Lagen innehéller ocksa bestdmmelser bl.a.
om anvéandning och utlimnande av uppgifter, utplaning och arkivering av uppgifter samt be-
handling av personuppgifter i samband med internationellt polissamarbete. Utover ovan-
ndmnda informationssystem finns det i flera speciallagar som géller polisverksamhet bestdm-
melser om enskilda personregister hos polisen eller om en skyldighet att upprétthalla register
som innehdller personuppgifter. Sddana personregister &r t.ex. det penningtvittsregister som
avses i1 lagen om centralen for utredning av penningtvatt (445/2017), det register Gver vittnes-
skyddsprogram som avses i lagen om vittnesskyddsprogram (88/2015), det passregister som
avses 1 passlagen (671/2006) samt de register for skotsel av tillstdnds- och tillsynsuppgifter
som avses i skjutvapenlagen (1/1998). Dessutom innehaller lagen om samarbete mellan poli-
sen, Tullen och gransbevakningsvisendet (687/2009, nedan PTG-lagen) bestimmelser om be-
handling av uppgifter i ett tillfalligt register for brottsanalys, som var och en av dessa samar-
betande myndigheter kan inrétta med stdd av sin egen lagstiftning om behandling av person-
uppgifter. En del av polisens personregister kommer att falla under dataskyddsforordningens
tillimpningsomrade och en del under den foreslagna lagens tillimpningsomrade.

Bestdmmelser som géller behandling av personuppgifter i polisens verksamhet ingar ocksa i
vissa EU-réttsakter och lagar for genomforande av dem, vilka tillimpas pé polissamarbetet
mellan medlemsstaterna i samband med de uppgifter som avses i tillimpningsbestimmelsen i
det nya dataskyddsdirektivet. Sddana réttsakter ar i synnerhet Europaparlamentets och radets
forordning (EG) nr 1987/2006 om inrittande, drift och anvéndning av andra generationen av
Schengens informationssystem (SIS II), radets beslut 2007/533/RIF om inréttande, drift och
anvéandning av andra generationen av Schengens informationssystem (SIS II) samt Europapar-
lamentets och rédets forordning (EG) nr 1986/2006 om tilltrdde till andra generationen av
Schengens informationssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att
utfarda registreringsbevis for fordon, Europaparlamentets och radets forordning (EU)
2016/794 om Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol-
forordningen) och lagen om Europeiska unionens byra for samarbete inom brottsbekémpning,
(214/2017), Europaparlamentets och radets forordning (EU) nr 603/2013 om inrittande av
Eurodac for jimforelse av fingeravtryck for en effektiv tillimpning av foérordning (EU) nr
604/2013 om kriterier och mekanismer for att avgora vilken medlemsstat som ar ansvarig for
att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslds
person har ldmnat in i ndgon medlemsstat och foér nir medlemsstaternas brottsbekdmpande
myndigheter begér jamforelser med Eurodacuppgifter for brottsbekdmpande d&ndamél (Euro-
dac-forordningen), radets beslut 2008/615/RIF om ett fordjupat gransoverskridande samar-
bete, sérskilt for bekdmpning av terrorism och gransdverskridande brottslighet och rédets be-
slut 2008/616/RIF om genomforande av beslut 2008/615/RIF samt ridets rambeslut
2006/960/RIF om forenklat informations- och underrittelseutbyte mellan de brottsbekdm-
pande myndigheterna i Europeiska unionens medlemsstater och lagen om det nationella ge-
nomforandet av de bestimmelser som hor till omrédet for lagstiftningen i rddets rambeslut om
forenklat informations- och underrittelseutbyte mellan de brottsbekdimpande myndigheterna i
Europeiska unionens medlemsstater och om tillimpning av rambeslutet (26/2009).

Lagstiftning om behandling av personuppgifter inom Forsvarsmakten
For nédrvarande finns det ingen koncentrerad lagstiftning om behandling av personuppgifter
som skulle gélla forsvarsforvaltningen, utan bestimmelser om detta finns utspridda pé flera

olika lagar. Speciallagstiftning om behandling av personuppgifter finns i vérnpliktslagen
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(1438/2007), lagen om forsvarsmakten (551/2007), lagen om militdr disciplin och brottsbe-
kdmpning inom forsvarsmakten (255/2014), territorialovervakningslagen (755/2000) och la-
gen om militdr krishantering (211/2006). Dessutom innehéller lagen om frivilligt forsvar
(556/2007) bestimmelser om Forsvarsutbildningsforeningens behandling av personuppgifter.
Bestimmelserna géller framst Forsvarsmaktens permanenta personregister, de uppgifter som
infors 1 dem, rattigheter att fa och lamna ut uppgifter samt vissa registervisa begransningar i
den registrerades rittigheter. Till 6vriga delar tillimpas bestimmelserna i personuppgiftslagen
pa den behandling av personuppgifter som Forsvarsmakten utfor.

Lagstiftning om behandling av personuppgifter inom Tullen

Lagen om behandling av personuppgifter inom Tullen (639/2015, nedan Tullens personupp-
giftslag) innehaller bestimmelser om personregister och behandling av personuppgifter inom
Tullen. Permanenta personregister vid Tullen ar informationssystemet for brottsbekdmpning,
underréttelseregistret, informationssystemet for tulldvervakning och systemet for identifiering
av registreringsskyltar och containrar.

Lagens tillimpningsomrade omfattar automatisk behandling av personuppgifter som behovs
for skotseln av de uppdrag som i lag foreskrivs for Tullen och annan behandling av person-
uppgifter, da de utgor eller dr avsedda att utgdra ett personregister eller en del av ett sddant.
Utgéngspunkten for Tullens personuppgiftslag &r att avvikelse fran den gillande personupp-
giftslagen och offentlighetslagen gors endast om det &r nodvandigt for att trygga en effektiv
tullverksamhet eller for att beakta bestimmelser som géller Europeiska unionens tull- eller
andra informationssystem. Avvikelse fran nimnda lagar gérs narmast i friga om bestimmelser
som giller insamling och registrering av kinsliga uppgifter, den registrerades ritt till insyn
och anvindning och utlimnande av personuppgifter. Lagen innehéller ocksa bestimmelser om
inrdttande av personregister, datainnehallet 1 Tullens personregister, behandling av uppgifter,
registeransvarig, hur linge uppglfterna i personregistren bevaras, nationellt och internationellt
informationsutbyte samt tillsyn dver anvandningen av registren. I syfte att effektivisera myn-
dighetssamarbetet och informationsutbytet i samband med brottsbekdmpning har Tullens per-
sonuppgiftslag utformats sa att bestimmelserna sa langt det dr mojligt 6verensstimmer med
bestammelserna i polisens personuppgiftslag. De mest betydande skillnaderna beror pa att
dessa myndigheter har olika slags uppgifter, informationssystem och register. En del av Tul-
lens personregister kommer att falla under dataskyddsforordningens tillimpningsomrade och
en del under den foreslagna lagens tillimpningsomrade. Vid Tullen tillimpas dessutom vissa
av ovanndmnda EU-rdttsakter som dven tillimpas pa polisens verksamhet och lagarna for ge-
nomforande av dem nér det giller samarbetet mellan tillsynsmyndigheterna pa tillimpnings-
omradet for dataskyddsdirektivet.

Lagstifining om behandling av personuppgifter vid Grdnsbevakningsvisendet

Pa behandlingen av personuppgifter vid Grinsbevakningsvésendet tillimpas som speciallag
lagen om behandling av personuppgifter vid gransbevakningsvésendet (579/2005, Grdnsbe-
vakningsvdésendets personuppgiftslag). Dar foreskrivs det om Gransbevakningsvasendets per-
manenta riksomfattande personregister. De dr undersoknings- och handréckningsregistret, re-
gistret for tillstdndsdrenden, registret for Overvakningsérenden, Griansbevakningsvisendets re-
gister over personer misstinkta for brott, sékerhetsdataregistret, registret for militdrrattsvarden
och registret for disciplinavgdranden. Lagen innehaller ocksa bestimmelser om inréttande av
andra riksomfattande eller regionala personregister, anviandning, utlimnande, utplaning och
arkivering av personuppgifter samt behandling av personuppgifter i samband med internation-
ellt samarbete. Bestimmelser om behandling av personuppgifter i sjordddningstjénsten och
om sjordddningsregistret finns i sjordddningslagen (1145/2001) och om vérnpliktsregistret i
varmpliktslagen (1438/2007). Inom Gréinsbevakningsvisendet tillimpas dessutom vissa av
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ovanndmnda EU-réttsakter som dven tillimpas pé polisens verksamhet och lagarna for genom-
forande av dem nér det géller samarbetet mellan tillsynsmyndigheterna pé tillimpningsomra-
det for dataskyddsdirektivet.

3.2 Internationella forpliktelser
EU-lagstiftning

Artikel 8.1 1 Europeiska unionens stadga om de grundldggande réttigheterna och artikel 16.1 i
fordraget om Europeiska unionens funktionssétt (nedan EUF-fordraget) foreskriver att var och
en har ritt till skydd av de personuppgifter som rér honom eller henne. Enligt artikel 8 i stad-
gan ska dessa uppgifter behandlas lagenligt for bestimda dndamal och pé grundval av den be-
rorda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ritt att
fa tillgéng till insamlade uppgifter som ror honom eller henne och att fa réttelse av dem. En
oberoende myndighet ska kontrollera att dessa regler efterlevs.

Dataskyddsdirektivet fran 1995 syftade till att harmonisera skyddet av fysiska personers
grundlaggande réttigheter och friheter vid behandling av personuppgifter och att sdkerstilla
det fria flodet av personuppgifter mellan medlemsstaterna. Dataskyddsdirektivet fran 1995
tillimpas pa séddan behandling av personuppgifter som helt eller delvis foretas pa automatisk
vig liksom pa annan behandling 4n automatisk av personuppgifter som ingér i eller kommer
att ingd i ett register. Det tilldimpas inte pé polissamarbete och réattsligt samarbete 1 brottmal.

Rédets dataskyddsrambeslut 2008/977/RIF giller behandling av sédana personuppgifter i
brottmal som overfors eller gors tillgdngliga mellan medlemsstaterna. Innan dataskyddsram-
beslutet antogs fanns det i EU inga enhetliga dataskyddsbestimmelser om polissamarbete och
straffrattsligt samarbete, &ven om specialbestimmelser har ingatt t.ex. i Eurojust-beslutet fran
2002. Dataskyddsrambeslutet skiljer sig fran dataskyddsdirektivet bl.a. i frdga om sitt tillamp-
ningsomréde, eftersom det endast géller utbyte av personuppgifter mellan behoériga myndig-
heter i medlemsstaterna. Rambeslutet innehéller ocksd mer handlingsutrymme nationellt dn
dataskyddsdirektivet.

Internationella fordrag

Skyddet av personuppgifter ér begreppsmaéssigt néra kopplat till skyddet for privatlivet. Skyd-
det for privatlivet ar en central réttighet som tryggas i flera internationella konventioner om
manskliga rattigheter. Ratten till skydd for privatlivet berors bl.a. av artikel 8 i den europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundldggande friheterna (For-
drS 19/1990), artikel 17 1 FN:s konvention om medborgerliga och politiska rattigheter (FordrS
7—28/1976) samt artikel 16 i FN:s konvention om barnets rattigheter (FordrS 59—60/1991).

Nagot som pa ett betydande sitt inverkat pa lagstiftningen om skydd av personuppgifter i
Europa ar Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (FordrS 35—36/1992, nedan dataskyddskonventionen). Europaradet antog
dataskyddskonventionen 1981. Den har fungerat som underlag ocksé for dataskyddsdirektivet
fran 1995.

Konventionen var det forsta réttsligt bindande internationella instrumentet pa dataskyddsom-
radet. Bestimmelserna i konventionen erbjuder ett minimiskydd vid behandling av person-
uppgifter for alla personer som vistas pa de staters territorier som ratificerat konventionen
samt vid gransdverskridande overforing av personuppgifter. Den aldgger de fordragsslutande
parterna att i sin nationella lagstiftning foreskriva om atgérder for att sékerstélla att individens
rattigheter respekteras vid behandlingen av personuppgifter. Dataskyddskonventionen tillim-
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pas pé automatisk behandling av personuppgifter och giller all behandling av personuppgifter,
inklusive behandling av personuppgifter inom ramen for polissamarbete och straffrittsligt
samarbete. Med stod av konventionen har det ocksa utfardats en méngd rekommendationer
om behandling av personuppgifter.

Konventionen har ratificerats av 47 medlemsstater i Europarddet och av tre stater utanfor
Europaradet. Alla medlemsstater i EU ar avtalsslutande parter. I Finland tradde konventionen i
kraft &r 1992. Dataskyddskonventionen kompletterades 2001 med ett tilliggsprotokoll om till-
synsmyndigheter och griansoverskridande floden av personuppgifter (ETS nr 181). Tilldggs-
protokollet har ratificerats av 36 medlemsstater i Europaradet, inklusive Finland. Dessutom
har tilldggsprotokollet ratificerats av tre stater utanfor Europarddet. Tillaggsprotokollet tradde
i kraft for Finlands del 2012.

Inom Europaradet har det utarbetats ett utkast till tilliggsprotokoll for att anpassa konvention-
en till nuvarande och kommande dataskyddsutmaningar. Férhandlingarna som saken pagar.

Lagstiftningen i utlandet

Den personuppgiftslagstiftning som ska tillimpas i samband med behandling av brottmal ar
for narvarande forhallandevis oenhetlig i EU-staterna. Detta beror bl.a. pa att dataskyddsdirek-
tivet frdn 1995 inte géller sddan behandling. Inte heller genomférandet av dataskyddsrambe-
slutet har lett till ndgon betydande tillndrmning mellan medlemsstaternas nationella lagstift-
ning, vilket beror p& begransningar i rambeslutets tillimpningsomrade samt det handlingsut-
rymme som det ger medlemsstaterna.

Eftersom lagstiftningen i Europeiska unionens medlemsstater som bast undergar stora fordnd-
ringar pd grund av det nationella genomforandet av det nya dataskyddsdirektivet och eftersom
direktivet stéller synnerligen heltéickande och detaljerade krav pa den nationella lagstiftningen,
dr det inte dndamélsenligt att i denna proposition nirmare beskriva géllande lagstiftning i
andra ldnder. Den géllande lagstiftningen i EU-staterna behandlas i konsekvensanalysen, som
kommissionen publicerade i samband med forslaget till direktiv (SEC(2012) 72 final).

Internationella avtal med tredjeldnder

Enligt artikel 61 i det nya dataskyddsdirektivet ska internationella avtal som r6r dverforing av
personuppgifter till tredjelénder eller internationella organisationer som ingicks av medlems-
staterna fore den 6 maj 2016 och som ar forenliga med unionsratten sa som den tillimpades
fore den dagen fortsétta att gélla tills de dndras, ersitts eller aterkallas.

4 Bedomning av nuliget

For att det nya dataskyddsdirektivet ska kunna genomforas nationellt méste ny lagstiftning in-
foras. Med beaktande av att avsikten dr att upphdva personuppgiftslagen och att allménna
dataskyddsforordningen och den foreslagna nationella lag som kompletterar den & ena sidan
och det nya dataskyddsdirektivet och den lagstiftning som genomfor det & andra sidan, trots
gemensamma grundlédggande principer, bildar klart fristdiende helheter, foreslés det i denna
proposition att det stiftas en separat personuppgiftslag som ska iakttas vid behandling av
brottmal. Eftersom de myndigheter som tillampar lagen, i synnerhet polisen, Gransbevak-
ningsvisendet, Forsvarsmakten och Tullen har olika uppgifter, befogenheter och informat-
ionssystem, behover lagstiftningen kompletteras med sirskilda bestimmelser for de olika for-
valtningsomrédena.
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Till vissa delar forutsitter bestimmelserna i direktivet ingen ny nationell lagstiftning. Exempel
pa sadana bestdimmelser i direktivet dr vissa bestimmelser om tillsynsmyndighetens forfaran-
den. I frAga om dem behdvs det inte tas in nya bestimmelser i lagstiftningen, eftersom det {o-
reskrivs om dessa fragor i1 de allmédnna forvaltningslagar som &r tillimpliga i Finland. Enligt
vad som fOrutsétts t.ex. i artikel 52.2 i direktivet ska medlemsstaterna foreskriva att en till-
synsmyndighet som mottagit ett klagomal och inte dr behorig i drendet ska Gverlamna det till
den behoriga myndigheten. Det behdver inte foreskrivas om saken i detta sammanhang, ef-
tersom bestimmelser om overforing av en handling till den behdriga myndigheten finns i 21 §
i forvaltningslagen (434/2003).

Direktivet innehaller ocksa bestammelser t.ex. om vilka uppgifter den dataskyddsstyrelse som
inrattats genom allménna dataskyddsforordningen har pa direktivets tillimpningsomrade (arti-
kel 51), kommittéforfarande (artikel 58) och kommissionens rapporter (artikel 62). De beho-
ver inte integreras i den nationella lagstiftningen.

Enligt 12 § 2 mom. i grundlagen &r handlingar och upptagningar som innehas av myndighet-
erna offentliga, om inte offentligheten av tvingande skil sérskilt har begrinsats genom lag.
Var och en har ritt att ta del av offentliga handlingar och upptagningar. Dataskyddsdirektivet
g0r det mojligt att beakta offentlighetsprincipen i den nationella lagstiftningen. Nar lagstift-
ning bereds bor man darfor se till att offentlighets- och dataskyddslagstiftningen samordnas.
Niér uppgifter limnas ut ur en myndighets personregister ska offentlighetsprincipen och sekre-
tessbestimmelserna beaktas pa det sétt som foreskrivs i offentlighetslagen och i synnerhet i
dess 16 § 3 mom. Bestimmelser om offentlighet for behoriga myndigheters handlingar och i
annan verksamhet finns dessutom i speciallagstiftning, sdsom i lagen om offentlighet vid rat-
tegang 1 allménna domstolar. Avsikten dr inte att genom denna proposition dndra det nuva-
rande rattslaget i detta avseende. Pa grund av den reviderade dataskyddslagstiftningen och den
ovriga utvecklingen i samhaéllet dr det dock skl att i framtiden bedoma behovet av att se over
den nationella offentlighetslagstiftningen.

5 Malsédttning och de viktigaste forslagen
5.1 Malséittning

Syftet med propositionen ar att EU:s nya dataskyddsdirektiv genomfors i Finland. I forhal-
lande till det resultat som efterstrdvas dr direktivet forpliktande for varje medlemsstat det rik-
tar sig till, men Overlater at de nationella myndigheterna att vilja form och medel. Aven om
dataskyddsdirektivet forutsitter att nationell lagstiftning infors for att genomfora direktivet,
ger det dock till vissa delar medlemsstaterna provningsrétt 1 synnerhet nér det géller detaljer i
lagstiftningen.

I dataskyddsdirektivet konstateras det att det nationella genomforandet inte far leda till for-
sdmringar 1 personuppgiftsskyddet. Direktivet hindrar inte heller medlemsstaterna fran att f6-
reskriva om en hogre skyddsniva for skyddet av den registrerades réttigheter 4n vad som fast-
stéllts 1 direktivet. I denna proposition har hdnsyn tagits till bestimmelserna i den géllande
personuppgiftslagen och strdvan har till vissa delar varit att trygga den registrerades réttigheter
pa en hdgre niva dn den miniminiva som forutsétts i direktivet. I den foreslagna genomforan-
delagen har det t.ex. tagits in bestimmelser om behandling av personbeteckningar, d&ven om
dataskyddsdirektivet inte innehaller sddana bestimmelser.

I enlighet med vad som skrivits in i regeringsprogrammet for statsminister Sipilds regering i
fraga om genomforandet av EU-forfattningar har strdvan vid utarbetandet av propositionen va-
rit att avhélla sig fran att skapa ytterligare nationell reglering. I propositionen har det dock ta-
gits in allmédnna bestdmmelser om behandling av personuppgifter vid upprétthallandet av den
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nationella sdkerheten, eftersom skyddet for personuppgifter till denna del annars skulle bli
ofullstindigt, &ven med beaktande av kravet i 10 § 1 mom. i grundlagen enligt vilket ndrmare
bestimmelser om skydd for personuppgifter utfardas genom lag.

Alla myndigheter som tillimpar den lagstiftning som genomfGr dataskyddsdirektivet tillimpar
ocksd allménna dataskyddsforordningen i sin verksamhet. Vid beredningen av den foreslagna
lagstiftningen har man i syfte att frimja en enhetlig lagstiftning dérfor forsokt folja de inne-
héllsmissiga och terminologiska 16sningar som anvints i forordningen och i regeringens pro-
position med forslag till lagstiftning som kompletterar férordningen, till den del det inte fun-
nits vagande skl att stanna for en annorlunda 16sning.

5.2 De viktigaste forslagen
Den foreslagna lagens tillimpningsomrdde

Den foreslagna lagen har karaktéren av allmén lag som ska iakttas inom dataskyddet vid be-
handling av brottmal. Den &r subsidiér i forhéllande till annan lagstiftning. Om det i ndgon an-
nan lag finns bestimmelser som avviker fran den foreslagna lagen, ska de tillimpas 1 stéllet
for den foreslagna lagen. Med beaktande av att de behoriga myndigheter som tillimpar lagen
har olika uppgifter och befogenheter, kan det anses foreligga ett behov av sektorsspecifik re-
glering i Finland, och sddan lagstiftning har ocksa beretts samtidigt med denna proposition.
Det ér klart att den lagstiftning som tillimpas som helhet ska harmoniera med det nya data-
skyddsdirektivet och internationella fordrag som ér forpliktande for Finland.

Med tanke pa ndr lagen ska tillimpas behover sdvil dess materiella som organisatoriska till-
lampningsomrade beaktas. Lagen ska tillimpas av myndigheter vars behdrighet omfattar fore-
byggande, utredning och avsldjande av brott eller aklagarverksamhet som har samband med
brott, domande till straffrattsliga pafoljder eller verkstéllande av straffréttsliga pafoljder. Sad-
ana myndigheter dr bl.a. polisen, Grinsbevakningsvisendet, Tullen, dklagarna, domstolarna
och Brottspafoljdsmyndigheten. Dessa myndigheter ska dock tillimpa den foreslagna lagen
endast ndr de behandlar personuppgifter i ovanndmnda syfte, dvs. t.ex. i samband med utred-
ning av brott eller vid handlaggning av brottméal i domstol. Nar t.ex. polisen behandlar person-
uppgifter i samband med ett ansdkningsirende, ska allménna dataskyddsforordningen och den
nationella lagstiftning som kompletterar den tilldmpas 1 stéllet for den foreslagna lagen.

Lagen ska dessutom tillimpas pa behandling av personuppgifter som utfors av behdriga myn-
digheter vid uppritthallandet av den nationella sékerheten. Behdriga myndigheter &r till denna
del Forsvarsmakten, Griansbevakningsvédsendet och polisen, i synnerhet skyddspolisen. Till
denna del grundar sig den foreslagna lagens tillimpningsomride inte pa genomforandet av di-
rektivet, utan det dr frdga om en nationell 16sning. Uppriétthallandet av den nationella séker-
heten faller p& grundval av uttryckliga bestimmelser utanfor tillimpningsomradet for sévél
allménna dataskyddsforordningen som dataskyddsdirektivet. For att undvika Iuckor i lagstift-
ningen om behandling av personuppgifter néar det géller verksamhet som siktar pa uppratthal-
landet av den nationella sdkerheten och for att kravet i grundlagens 10 § 1 mom. om att det
ska foreskrivas om saken i lag ska bli uppfyllt, ska det p& nationell niva foreskrivas om vilken
lagstiftning som ska tillimpas pa sddana situationer. I den lag som genomf6r dataskyddsdirek-
tivet har det jamfort med allménna dataskyddsforordningen pa grund av regleringsobjektet i
nagon man lagts storre vikt vid myndighetens behov att i vissa situationer begrinsa den regi-
strerades rattigheter, sdsom den registrerades ratt till insyn. Med beaktande av att det finns
motsvarande myndighetsbehov pa omradet for nationell sdkerhet, dr det &ndamalsenligt att den
behandling av personuppgifter som sker vid upprétthallandet av den nationella sékerheten tas
in 1 den lag for genomforandet av direktivet som foreslds i denna proposition till den del det
inte foreskrivs ndgot annat i speciallagstiftning.

19



RP 31/2018rd

Principer for behandling av personuppgifter

I det foreslagna 2 kap. tas det in bestimmelser om de allménna forutsittningarna for behand-
ling av personuppgifter pa tillimpningsomradet. Den behandling av personuppgifter som sker
pa den foreslagna lagens tillampningsomréde ska behovas for att den behdriga myndigheten
ska kunna skota de i1 lag angivna uppgifter som avses i den foreslagna lagen. Den personupp-
giftsansvarige far dock behandla personuppgifter ocksa for arkivindamal eller for vetenskap-
liga, statistiska eller historiska dndamal. De personuppgifter som behandlas ska vara korrekta
samt adekvata, uppdaterade och behovliga med tanke pd &ndamaélet med behandlingen. Det
ska vid behov och sa langt det dr mojligt goras atskillnad mellan personuppgifter som géller
personer i olika stéllning, sdsom malsédgande, vittnen eller missténkta.

Nar personuppgifter dverfors till en mottagare etablerad inom Europeiska unionen, far den
overforande myndigheten inte uppstilla stringare krav pa behandlingen av personuppgifter dn
vad som tillimpas nationellt pé likartade uppgiftsdoverforingar. Den myndighet som &verfor
uppgifterna ska informera mottagaren om skyldigheten att folja eventuella lagstadgade be-
gransningar vid uppgiftsanvéndningen.

I den foreslagna lagen tas det in bestimmelser om sérskilda kategorier av personuppgifter.
Uppgifter som hor till sdrskilda kategorier av personuppgifter, som ofta ocksa kallas kansliga
uppgifter, dr personuppgifter som avslgjar etniskt ursprung, politiska édsikter, religios eller fi-
losofisk Overtygelse eller medlemskap i fackforening samt genetiska uppgifter, biometriska
uppgifter for att unikt identifiera en fysisk person eller uppgifter om hélsa eller uppgifter om
en fysisk persons sexualliv eller sexuella 1dggning. Saddana uppgifter far behandlas endast om
det dr nddvéndigt och under forutséttning att skyddsatgédrder som kravs for att trygga den regi-
strerades réttigheter har vidtagits.

I lagen tas det ocksa in bestimmelser genom vilka behandling av personbeteckningar och an-
teckning av en personbeteckning i handlingar begrinsas. Forslaget grundar sig inte till denna
del pa det nya dataskyddsdirektivet, utan det ar fraga om en nationell 16sning. De foreslagna
bestimmelserna motsvarar i vésentlig grad bestimmelserna i personuppgiftslagen.

Lagen ska innehalla bestimmelser om automatiserat individuellt beslutfattande. Det nya data-
skyddsdirektivet forutsitter att beslut som enbart grundas pa automatiserad behandling, inbe-
gripet profilering, och som har negativa réttsliga f6ljder for den registrerade eller i betydande
grad paverkar honom eller henne, ska forbjudas om de inte ar tillatna enligt unionsrétten eller
medlemsstaternas nationella ritt som den personuppgiftsansvarige lyder under. Den registre-
rade ska ha rétt att kriva ménskligt ingripande fran den personuppgiftsansvariges sida. I Fin-
land fattar t.ex. polisen inga sddana automatiserade individuella beslut av den art som beskrivs
ovan. | propositionen foreslds det darfor ett forbud mot sddana beslut. Forbudet utgdér dock
inget hinder for att foreskriva om sadant beslutsfattande ndgon annanstans i lag. Den lagstift-
ningen ska di overensstimma med kraven i direktivet.

Den personuppgiftsansvariges och personuppgifisbitrddets ansvar

Enligt den foreslagna allmédnna lagen ska den personuppgiftsansvarige svara for att person-
uppgifter behandlas i enlighet med lag. Den personuppgiftsansvarige ska vidta behovliga tek-
niska och organisatoriska atgirder for att sdkerstélla att behandlingen ar laglig. I lagen tas det
ocksd in bestimmelser om dataskydd som standard och inbyggt dataskydd samt bestimmelser
om ansvarsfordelningen i de situationer da tva eller flera personuppgiftsansvariga gemensamt
faststéller behandlingens &ndamél och medel. De foreslagna bestimmelserna grundar sig pa
direktivets bestimmelser om att foreskriva om saken i lag.

20



RP 31/2018rd

Personuppgiftsbitradet, dvs. den som behandlar personuppgifter for den personuppgiftsansva-
riges rakning, ska enligt den foreslagna lagen ge den personuppgiftsansvarige ldmpliga utred-
ningar och forbindelser och éven i dvrigt tillrackliga garantier for de organisatoriska och tek-
niska atgédrder genom vilka det sékerstélls att personuppgifterna behandlas i enlighet med kra-
ven 1 lagen. Ett skriftligt avtal ska upprittas 6ver den behandling som personuppgiftsbitrédet
utfor. I avtalet ska bl.a. behandlingens art, &ndamal och varaktighet anges. Det kan bestimmas
om dessa omstidndigheter ocksd genom négon annan rittshandling som ar bindande for per-
sonuppgiftsbitradet. Forslagen grundar sig ocksa till denna del pa direktivet.

Den personuppglftsansvarlge och personuppgiftsbitradet ska enligt den foreslagna lagen se till
att logguppgifter bevaras dver insamling, dndring, ldsning, utlimning, éverforing, sammanfo-
rande och utpléning av personuppgifter som utforts i deras automatiserade behandlingssystem.
I lagen tas det ocksd in bestimmelser om en skyldighet att gora en konsekvensbeddmning av-
seende dataskyddet innan behandlingen av personuppgifter inleds. I vissa fall ska konsekvens-
bedomningen vara skriftlig. Om konsekvensbedomningen visar att behandlingen trots de
skyddsatgérder som den personuppgiftsansvarige planerat kan medfora en betydande risk for
den registrerades rittigheter, ska den personuppgiftsansvarige eller personuppgiftsbitridet
hora dataombudsmannen. Om ombudsmannen anser att behandlingen skulle vara lagstridig,
ska ombudsmannen enligt huvudregeln inom sex veckor ge den personuppgiftsansvarige eller
personuppgiftsbitradet instruktioner i syfte att géra behandlingen laglig. Aven till denna del ar
det frAga om genomforandet av direktivet.

De registrerades rdttigheter

Det foreslés att det i den allménna lagen foreskrivs om den personuppgiftsansvariges skyldig-
het att tillhandahélla en dataskyddsbeskrivning som ska goras allmént tillgdnglig. Av beskriv-
ningen ska bl.a. framgé dndamadlen med och den réttsliga grunden for behandlingen av per-
sonuppgifter, den period under vilken personuppgifterna kan bevaras, sedvanliga mottagare av
personuppgifterna samt kontaktuppgifter for den personuppglftsansvarlge och dataskyddsom-
budet. Bestimmelserna grundar sig delvis pa direktivet och delvis pa bestimmelserna i per-
sonuppgiftslagen och forutsétter att en mer omfattande offentlig beskrivning tillhandahalls dn
vad som foreskrivs i direktivet. I det nya dataskyddsdirektivet forutsitts det att den informat-
ion som avses dir gors tillgédnglig for den registrerade, medan det i den foreslagna allminna
lagen stélls klarare krav pa offentliggorandet av beskrivningen.

I den allménna lagen tas det in bestimmelser om den registrerades ratt till insyn, dvs. om rétt
att fa veta huruvida personuppgifter som géller honom eller henne behandlas samt ratt att fa
sadana uppgifter liksom dven information om dndamalen med behandlingen. Den registrerade
ska ocksé ha rétt att fa sddana personuppgifter om honom eller henne kompletterade eller rét-
tade som ér bristfilliga eller felaktiga med tanke pa &ndamalet med behandlingen. Dessa rit-
tigheter for den registrerade kan dock begrénsas, om en begrinsning med beaktande av den
registrerades rittigheter dr en proportionell och nédvéndig atgérd i syfte att undvika menlig
inverkan pa forebyggande, avsldjande, utredning av brott eller pa atgarder som avser atal for
brott eller pa verkstéllighet av straffrattsliga paféljder, eller om en begransning av dem &r en
proportionell och nédvéndig atgérd bl.a. i syfte att skydda den nationella sdkerheten. Den regi-
strerade har rétt att be dataombudsmannen att agera for sig i drendet, om den personuppgifts-
ansvarige begrénsar den registrerades rittigheter pd ovanndmnda grund. Dataombudsmannen
ska inom en rimlig tid informera den registrerade om vilka atgdrder ombudsmannen har vidta-
git. De foreslagna bestimmelserna grundar sig till denna del pé direktivet.

Artikel 12.4 i direktivet forutsétter att den registrerade ska kunna utdva sina réttigheter kost-

nadsfritt. Om den registrerades begiranden, t.ex. pad grund av att de upprepas, dr uppenbart
ogrundade eller orimliga, kan den personuppgiftsansvarige dock ta ut en rimlig avgift eller
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végra att tillmotesgd begédran. I den foreslagna allménna lagen ska det ingé bestimmelser om
att den registrerade far utdva sina rattigheter avgiftsfritt. Lagen ska innehalla bestimmelser
om mojlighet for den personuppgiftsansvarige att ta ut en avgift enligt lagen om grunderna for
avgifter till staten, om den registrerades begdran ar uppenbart ogrundad eller orimlig. I propo-
sitionen foreslds det inte att den personuppgiftsansvarige i en sédan situation helt far végra
tillmotesgd den registrerades begéran, eftersom rétten till insyn samt rétten att f4 uppgifter
kompletterade eller rittade kan ha en véldigt stor betydelse med tanke pa tillgodoseendet av
den registrerades rattigheter och eftersom mojligheten att ta ut en avgift i tillracklig grad kan
anses hindra t.ex. upprepade ogrundade begéranden fran den registrerade.

Informationssdkerhet

I enlighet med direktivets bestimmelser om att foreskriva om saken i lag tas det i den fore-
slagna allménna lagen in bestimmelser om den personuppgiftsansvariges och personuppgifts-
bitrddets skyldighet att genom tekniska och organisatoriska dtgérder skydda personuppgifterna
pa ett sétt som motsvarar den risk for den registrerades rattigheter som behandlingen medfor.
Personuppgiftsbitradet ska efter att ha fatt vetskap om en personuppgiftsincident utan obefogat
dr6jsmal informera den personuppgiftsansvarige om incidenten. Den personuppgiftsansvarige
ska & sin sida anmaéla incidenten till dataombudsmannen, utom nér det &r osannolikt att per-
sonuppgiftsincidenten medfor en risk for den registrerades réttigheter. I den allménna lagen
tas det ocksd in bestimmelser om den personuppgiftsansvariges skyldighet att informera den
registrerade om en personuppgiftsincident, med vissa undantag som uppriknas i lagen.

Den personuppgiftsansvarige ska enligt den foreslagna allménna lagen ldimna en anmélan om
en personuppgiftsincident ocksa till personuppgiftsansvariga i Finland eller i andra EU-
medlemsstater, om incidenten géller personuppgifter som har 6verforts av eller till de person-
uppgiftsansvariga i fraga. Direktivet forutsétter endast att det foreskrivs om ldimnande av in-
formation till personuppgiftsansvariga i andra EU-stater, men i lika hog grad behdver andra
personuppgiftsansvariga i Finland informeras om en personuppgiftsincident av ndmnda slag.

Overforingar av personuppgifier till tredjeliinder

I den allménna lagen tas det in bestdimmelser i enlighet med direktivet om de allménna forut-
sattningar under vilka den behdriga myndigheten far 6verfora personuppgifter till tredjeldnder.
Overforingen ska for det forsta vara nodvandig for de dndamél som uppriknas i den fore-
slagna lagens tillimpningsbestdmmelse, t.ex. for utredning av ett brott eller for verkstillighet
av straff. Kommissionen ska dessutom ha konstaterat att skyddsnivan i landet i friga &r ade-
kvat. Overforing till ett tredjeland &r pa vissa noggrant angivna villkor mojlig ocksa i en situ-
ation dd kommissionen inte har fattat beslut om adekvat skyddsniva for landet i friga.

Tillsynen over efterlevnaden av lagen

Dataombudsmannen &r den specialmyndighet som ska utova tillsyn dver efterlevnaden av la-
gen. Bestimmelser om dataombudsmannen och dataombudsmannens byré tas in den data-
skyddslag som kompletterar allménna dataskyddsférordningen. Dataombudsmannen ska ocksé
utova tillsyn dver efterlevnaden av den lagen. Det &r &ndamaélsenligt att samma myndighet ut-
ovar tillsyn over savél allmidnna dataskyddsforordningen, den dataskyddslag som kompletterar
dataskyddsforordningen som den lag som genomfor det nya dataskyddsdirektivet, med beak-
tande av att lagstiftningen bildar en synnerligen enhetlig helhet. I den féreslagna lagen om be-
handling av personuppgifter i brottmal och vid upprétthéllandet av den nationella sékerheten
tas det in bestimmelser om dataombudsmannens uppgifter och befogenheter vid tillsynen dver
efterlevnaden av lagen.
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Dataombudsmannen ska utdva tillsyn over efterlevnaden av den foreslagna lagen bade pé eget
initiativ och pa basis av begdranden om atgarder som ldmnas in till ombudsmannen. Dataom-
budsmannen kan goéra utredningar av hur lagen foljs och behandla begidranden om atgérder
som ldmnats in till ombudsmannen. Ombudsmannen kan i fall av ett lagstridigt forfarande
t.ex. meddela den personuppgiftsansvarige en anmérkning eller uppstilla ett tillfélligt eller be-
stdende forbud eller ndgon annan tillfédllig eller bestdende begridnsning av behandlingen av
personuppgifter. Ombudsmannen kan forena ett rittsligt forpliktande beslut med vite.

Dataombudsmannen ska utdver tillsynsuppgifter ha handledande uppgifter och uppgifter som
framjar skyddet av personuppgifter. Dataombudsmannen ska 6ka allménhetens medvetenhet
om risker, lagstiftning, skyddsatgérder och rittigheter i samband med behandlingen av per-
sonuppgifter. Ombudsmannen ska ocksa pa begédran ge de registrerade information om hur de
ska utdva sina rattigheter. Ombudsmannen ska ocksa 6ka de personuppgiftsansvarigas och
personuppgiftsbitrddenas medvetenhet om vilka skyldigheter de har samt ge dem rad vid for-
farandet med férhandssamrad.

Aven justitiekanslern i statsrddet och riksdagens justiticombudsman ska &vervaka efterlevna-
den av den foreslagna lagstiftningen som en del av den allménna laglighetskontrollen av myn-
digheternas och tjdnstemannens verksamhet. De ska ocksé 6vervaka siadan behandling av per-
sonuppgifter som domstolarna utfor i samband med sina réttskipningsuppgifter, &ven om det
inte foreslas att tillsynen 6ver domstolarnas verksamhet ska ingd i dataombudsmannens behd-
righet.

Rdittssdkerhet och pafoljder

Det foreslas att det i den allménna lagen tas in bestimmelser om en skyldighet for den beho-
riga myndigheten att infora forfaranden som gor det mdjligt att konfidentiellt till myndigheten
rapportera overtradelser av bestimmelserna om skydd for personuppgifter. Genom en sadan
lag troskel for att ta kontakt (angivningssystem kallat whistleblowing) uppmuntras personer
som upptacker missforhallanden att rapportera saken direkt till den behoriga myndigheten for
att denna pa eget initiativ ska kunna vidta lampliga korrigerande eller andra atgéarder.

Ett synnerligen viktigt forfarande i praktiken med tanke pé den registrerades réttssékerhet ar
mdjligheten att [dmna in en begéran om atgérder avseende ett missténkt olagligt forfarande till
dataombudsmannen. Med den registrerades samtycke far en begéran om atgérder ldmnas in till
dataombudsmannen for behandling ocksé av ett allminnyttigt samfund som frimjar skyddet
av personuppgifter. Dataombudsmannen ska prova begiran om atgérder till behdvliga delar
och inom rimlig tid informera den som inlett &rendet om hur behandlingen fortskrider och om
resultatet. Ombudsmannen kan p& ovanndmnt sitt t.ex. forbjuda behandling av personuppgif-
ter. Ombudsmannens beslut far 6verklagas genom besvér hos forvaltningsdomstolen.

Enligt artikel 56 i direktivet ska medlemsstaterna foreskriva om den registrerades rétt att fa er-
sittning for materiell eller immateriell skada som han eller hon lidit till f6ljd av ett olagligt
forfarande. Det foreslds bestimmelser om att den personuppgiftsansvarige ska vara skyldig att
ersétta den registrerade eller ndgon annan person for ekonomisk skada eller annan skada som
denne har tillfogats av att personuppgifter har behandlats i strid med den foreslagna allménna
lagen. Den registrerade kan ockséd f& mdjlighet att krdva séddan erséttning for lidande som av-
ses 1 skadestdndslagen (412/1974). Enligt 5 kap. 6 § i skadestandslagen har den vars privatliv
har kriankts genom en straffbar handling rétt till ersdttning for lidande som orsakats av krank-
ningen.

Enligt artikel 57 i direktivet ska medlemsstaterna foreskriva om effektiva, proportionella och
avskrickande sanktioner for Overtrddelser av dataskyddsbestdimmelserna. Allmédnna data-
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skyddsforordningen foreskriver for sin del om en administrativ pafoljdsavgift ("administrativ
sanktionsavgift”) som pafdljd for brott mot de dataskyddsbestimmelser som avses i den.
Myndigheterna kan dock helt eller delvis utesluta anvéindningen av en sadan. I den foreslagna
allménna lagen tas det in hanvisningsbestimmelser till de bestimmelser i strafflagen som gél-
ler krdnkning av kommunikationshemlighet, dataintrang, brott mot tystnadsplikt och tjénste-
brott samt grova giarningsformer av dem.

I propositionen foreslds det inte att en administrativ paféljdsavgift ska inforas pa den fore-
slagna allménna lagens tillimpningsomrade. Med beaktande av dataombudsmannens mojlig-
het att utfarda réttsligt bindande foreldgganden som avser den personuppgiftsansvarige eller
personuppgiftsbitréddet samt mojligheten att forena dem med vite, den registrerades ritt att fa
ersattning for skada som han eller hon lidit samt strafflagens bestimmelser om tjanstebrott och
andra straffbestimmelser, behdver en pafoljdsavgift inte inforas pa den foreslagna lagens till-
lampningsomréde. I propositionen foreslds det mer omfattande befogenheter for dataombuds-
mannen dn minimikravet i direktivet, vilket for sin del mdjliggdr ett stérre urval metoder nér
det géller att ingripa i lagstridig behandling av personuppgifter. Att foreskriva om en administ-
rativ péfoljdsavgift av straffkaraktdr som péfoljd for ett lagstridigt forfarande i myndighets-
verksamhet kan inte heller anses vara en normal 16sning i vart réttssystem.

Europeiska kommissionen kan i enlighet med artikel 35 och 36 i direktivet besluta att ett tred-
jeland har en adekvat skyddsniva med tanke p& dverforing av personuppgifter. I artikel 36 {6-
reskrivs det bl.a. om de omstdandigheter som kommissionen ska beakta nér den fattar beslutet.
Den nationella tillsynsmyndigheten kan inte prova lagligheten i kommissionens beslut, ef-
tersom drendet hor till EU-domstolens exklusiva befogenhet.

Europeiska unionens domstol ansag i sitt forhandsavgorande i malet Schrems (C-362/14) att
det dr den nationella lagstiftarens sak att foreskriva om de rittsmedel med vilka den nationella
tillsynsmyndigheten i fradga kan fora fram de grunder som myndigheten finner motiverade i de
nationella domstolarna, for att dessa vid behov kan begéra ett forhandsavgorande av Europe-
iska unionens domstol for provning av giltigheten av kommissionens beslut. Det finns alltsa
ett behov av bestimmelser i den nationella lagstiftningen for att de kommissionsbeslut som
avses har ska kunna bedémas hos den nationella tillsynsmyndigheten och i domstol. I den 6-
reslagna allménna lagen tas det darfor in bestimmelser om att dataombudsmannen genom en
ansokan kan fora ett sddant drende till Helsingfors forvaltningsdomstol for avgoérande. For-
valtningsdomstolen kan for sin del vid behov begéira EU-domstolens forhandsavgdrande be-
traffande lagenligheten i kommissionens beslut. Eftersom dessa drenden antagligen kommer
att vara fa till antalet &r det skél att koncentrera behandlingen av dem till Helsingfors forvalt-
ningsdomstol.

Ikrafttridande och 6vergangsbestimmelser

Enligt artikel 63 i dataskyddsdirektivet ska medlemsstaterna senast den 6 maj 2018 anta och
offentliggdra de lagar och andra forfattningar som &r nodvéndiga for att f6lja direktivet. Med-
lemsstaterna ska ocksa tillimpa dessa bestimmelser fran och med ndmnda datum. Av den an-
ledningen foresléds det att de lagar som ingér i propositionen ska trdda i kraft den 6 maj 2018
eller sd snart som mojligt efter det.

I artikel 63 i det nya dataskyddsdirektivet foreskrivs det att en medlemsstat far skjuta upp
ikrafttridandet av ovanndmnda loggningsskyldighet till senast den 6 maj 2023, om skyldig-
heten skulle innebéra oproportionella anstrangningar. Under exceptionella omstédndigheter och
om fullgdrandet av skyldigheten skulle innebéra allvarliga problem for driften av detta auto-
matiska behandlingssystem, kan ikrafttrddandet av skyldigheten skjutas upp till senast den 6
maj 2026. Mgjligheten ska i bégge fallen endast gélla sdédana automatiserade behandlingssy-
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stem som har inréttats fore den 6 maj 2016. Med beaktande av att endast fa av de informat-
ionssystem som skapats i Finland fére den 6 maj 2016 uppfyller de krav pa loggning som in-
gér i det nya dataskyddsdirektivet, och med beaktande av de tidsméssiga och ekonomiska re-
surser som skapandet av ett loggningssystem kréver, foreslas det att det foreskrivs att system
som har skapats fore den 6 maj 2016 ska bringas 1 Overensstimmelse med bestimmelserna om
logguppgifter senast den 6 maj 2023.

Ovriga lagforslag

I propositionen ingér foreslag till 4ndring av vissa lagar pa justitieministeriets ansvarsomréde
till £6]jd av det nationella genomforandet av direktivet. I lagarna stryks hénvisningarna till
personuppgiftslagen, som upphédvs, och ersétts vid behov med en hinvisning till den fore-
slagna allménna lagen, allmidnna dataskyddsforordningen samt dataskyddslagen. I 1agarna
stryks sddana bestimmelser som &r dverlappande med den foreslagna allménna lagen, sésom
den registrerades rétt till insyn. I friga om vissa lagar sdgs det klarare vilken myndighet som
ska anses vara personuppgiftsansvarig for ett visst register.

I dndringslagarna foreslas det vissa terminologiska preciseringar. Av konsekvensskal foreslas
det att den svenska sprakdrikten i de aktuella bestimmelserna i dndringslagarna éndras sa att
termen “registeransvarig” systematiskt dndras till termen ”personuppgiftsansvarig”.

6 Propositionens konsekvenser
6.1 Ekonomiska konsekvenser
Allmdnt

Propositionens ekonomiska konsekvenser riktar sig i huvudsak till de behdriga myndigheter
som &r personuppgiftsansvariga. Den foreslagna lagstiftningen har néstan inga konsekvenser
for foretagens verksamhet. De ekonomiska konsekvenserna beror i regel direkt pa dataskydds-
direktivet.

Konsekvenser for forvaltningen

Dataskyddsdirektivet forutsétter att den personuppgiftsansvarige utser ett dataskyddsombud.
Detta medfor direkta kostnader for en del av de personuppgiftsansvariga. De direkta ekono-
miska konsekvenserna av skyldigheten att utse ett dataskyddsombud minskas av att tva eller
flera personuppgiftsansvarige kan utse ett gemensamt dataskyddsombud och att dataskydds-
ombudet kan skota bade uppgifter som f6ljer av den foreslagna lagen och uppgifter som f6ljer
av allménna dataskyddsforordningen. En del myndigheter, sdsom polisen, har redan fran tidi-
gare ett dataskyddsombud, sa betydande extra kostnader borde inte uppsta for polisen i detta
avseende. Domstolarna samt justitickanslern i statsradet och riksdagens justiticombudsman &r
befriade fran skyldigheten att utndmna ett dataskyddsombud i frdga om sina réttskipnings- och
lagovervakningsuppgifter..

I den foreslagna lagstiftningen dlédggs den personuppgiftsansvarige olika skyldigheter nér det
géller att informera, dokumentera samt fora register och tillhandahalla beskrivningar. Dessa
fororsakar en viss administrativ borda. A andra sidan i ingar motsvarande skyldigheter delvis
redan i den géillande lagstiftningen. Verkstélligheten av den foreslagna lagstiftningen leder
ocksa till att det behdvs utbildning och information av myndigheterna.

Konsekvenser for informationssystemen
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De krav som ingdr i dataskyddsdirektivet har direkta och indirekta konsekvenser for de nat-
ionella informationssystemen. Kostnadsverkningarna av kraven i direktivet kan som helhet
vara betydande till den del det 4r frAga om sddana obligatoriska skyldigheter som inte tidigare
har genomforts i informationssystemen. Kostnaderna varierar dock hos olika personuppgifts-
ansvariga bl.a. beroende pa hur respektive nuvarande informationssystem fungerar samt séttet
och tidtabellen for att fullgdra de skyldigheter som anges i lag. En del av skyldigheterna kan
verkstillas ocksd genom att arbetsmetoder och praxis dndras.

Direkta och indirekta kostnadsverkningar kan folja sérskilt av de krav som géller atskillnad
mellan olika kategorier av personer i systemet, precisare forutséttningar for behandling av
kénsliga personuppgifter, strdvan att skilja personuppgifter som grundar sig pé personliga be-
domningar frén personuppgifter som grundar sig pa fakta, anteckning om begriansning av an-
vandningen av personuppgifter (pa begiran av den registrerade eller ndgon annan myndighet
eller en myndighet i en annan medlemsstat), logguppgifter och precisare krav pa informations-
sékerhet.

Det krav i friga om informationssystemen som har de storsta kostnadsverkningarna géller
loggsystemen. I propositionen konstateras det i friga om loggsystemen att den overgangspe-
riod som tillats i direktivet infors, dvs. att informationssystemen till denna del ska motsvara
kraven i direktivet senast den 6 maj 2023. De exakta kostnadsverkningarna av att informat-
ionssystemen fornyas beror dven i ovrigt pd hur man i praktiken beslutar genomfora de jamfo-
relsevis allmént utformade réttsliga krav som stélls pé systemen.

Polisens informationssystem

Inom polisen anvénds flera informationssystem som omfattas av dataskyddsdirektivets till-
lampningsomréde. Skyldigheten att gora atskillnad mellan olika kategorier av personer i
brottmal grundar sig redan pa den tidigare rekommendationen av Europaradet, likasé skyldig-
heten att skilja uppgifter som grundar sig pa fakta frén personuppgifter som grundar sig pé
personliga beddmningar. Dessa skyldigheter innehaller ocksa i viss man rorelseutrymme. I po-
lisens informationssystem uppfylls kraven till storsta delen redan nu, men i fraga om vissa sy-
stem kan utvecklingsatgédrder vidtas. I polisens nya informationssystem foreslas det att kravet
uppfylls vid behov i samband med reformprojekt inom ramen for deras tidtabell for genomfo-
randet.

De sirskilda forutsittningar som hanfor sig till behandling av personuppgifter (skyldighet att
informera, begransningar i friga om utlimnande av uppgifter) har direkta ekonomiska konse-
kvenser. Aven till den del det dr fraga om réittelse och utplaning av personuppgifter och be-
gransning av behandlingen, kommer genomforandet av kraven i direktivet att ha direkta kost-
nadsverkningar for polisens informationssystem. Alla de olika funktioner som behdvs har inte
genomforts 1 polisens informationssystem. Kraven ingér redan i det géllande dataskyddsram-
beslutet, sa en dndring av innehallet i lagstiftningen ar inte sarskilt betydande i detta avseende.
En del av kraven kan dock vara svéara att uppfylla i tekniskt avseende eller rent omdjliga att
uppfylla till fullo, och kostnadsverkningarna kan variera fran skéliga till betydande, beroende
pa hur direktivet tolkas och sittet att genomfora det tekniskt. I friga om polisens informat-
ionssystem beror kostnadsverkningarna pé hur strikt kravet pé loggar ver lésning i systemen
tolkas. Kostnadsverkningarna kan dock vara betydande i frdga om ett enskilt informationssy-
stem. I fraga om nya systemprojekt ska skyldigheterna avseende logguppgifter beaktas, dven
med beaktande av den 6vergangsperiod som star till buds.

I fraga om inbyggt dataskydd och dataskydd som standard har man strévat efter att genomfora

polisens samtliga befintliga informationssystem sa att de véntas uppfylla kraven i direktivet.
Vissa krav som avviker fran den géllande lagen och som innebér en stramare reglering véntas
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dock medfora behov att dndra praxis pa ett sétt som kan leda till kostnadsverkningar. De hén-
for sig sdrskilt till hot mot informationssékerhet och beredskap infor sdédana samt bedémning
av risken vid behandling av personuppgifter. Krav som har samband med sikerheten vid be-
handlingen har i regel beaktats i polisens informationssystem. Det dr dock mdjligt att de krav
som héinfor sig till hotbilder och beddmning av riskerna vid behandlingen fororsakar rimliga
behov av dndringar i informationssystemen. I friga om polisens informationssystem har man
gjort bedomningen att skyldigheten att anmila en personuppgiftsincident till en annan myn-
dighet eller en annan myndighet i en EU-medlemsstat kan medfora behov av édndringar.

Tullen

I Tullens informationssystem forekommer det behandling av personuppgifter som hénfor sig
till savél direktivets som forordningens tillimpningsomrade. Den behandling av personuppgif-
ter inom Tullen som omfattas av direktivets tillimpningsomrade sker till stor del i de tekniska
tillimpningar som polisen upprétthéller (informationssystemet for polisérenden och informat-
ionssystemet for misstéinkta). Till denna del svarar polisen for att informationssystemen &ver-
ensstimmer med direktivet. Enligt en preliminér bedomning krévs det inte systeméndringar i
Tullens register for att kraven i den foreslagna lagen ska uppfyllas, och betydande kostnader
uppkommer darmed inte.

Grinsbevakningsvdsendet

Den behandling av personuppgifter inom Gréansbevakningsvéisendet som omfattas av direkti-
vets tillimpningsomrade sker i regel i de tekniska tillimpningar som polisen upprétthéller (in-
formationssystemet for polisdrenden och informationssystemet for missténkta). Till denna del
svarar polisen for att informationssystemen dverensstimmer med direktivet. | frga om per-
sonregister vid enskilda brottsbekdmpningsenheter finns det skal att beddma till vilka delar
dessa lagringsplattformar uppfyller kraven i den foreslagna genomforandelagen, och gora be-
hovliga dndringar antingen i lagringsplattformarna eller mer allmént i séttet att behandla per-
sonuppgifter. De viktigaste fragor som behover utredas och som ockséa kan ha kostnadsverk-
ningar giller rittelse eller utplaning av personuppgifter eller begrénsning av behandlingen
samt kraven pd logguppgifter. Enligt en preliminér bedémning kommer uppfyllandet av de 6v-
riga kraven 1 den foreslagna lagen inte att medfora betydande kostnader for Gransbevaknings-
visendet, eftersom kraven i regel dr uppfyllda redan nu.

Forsvarsmakten

Forsvarsmakten héller pa niarvarande pa att reformera alla sina stora informationssystem. Re-
formarbetet inleddes redan fore EU:s dataskyddsreform, och den foreslagna lagen vintas ha
endast ringa effekter pd de informationssystem som nu héller pa att utvecklas inom Forsvars-
makten. Med beaktande av dvergéngsperioderna fordrar de @ndringsbehov som foljer av den
foreslagna lagen dock ingen tilldggsfinansiering. For Forsvarsmakten dr kostnadsverkningarna
av ett dataskyddsombud 1 arsverke. Detta ar en foljd dels av den foreslagna genomforandela-
gen, dels av allminna dataskyddsforordningen.

Justitieministeriets forvaltningsomrdde

I Rattsregistercentralens informationssystem (straffregistret, systemet Rajsa for verkstéllighet
av boter och systemet CRIS for utbyte av straffregisteruppgifter inom EU) maste det goras
andringar pa grund av den foreslagna lagen. Kostnader uppstar t.ex. av den skyldighet att fora
loggar och de hogre krav pé informationssékerhet som ingér i lagforslaget. Engéngskostnader-
na for de éndringar som krévs i ovanndmnda system uppskattas till 500 000 — 600 000 euro
och merkostnaderna for kontinuerlig service till 20 000 — 40 000 euro per ar. De mest bety-
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dande kostnaderna uppstér nir skyldigheten att fora logga genomfors i systemet for verkstal-
lighet av béter. Dessa bedomningar samt tidtabellen for genomférandet av reformerna, dven
med beaktande av den dvergéngsperiod som stér till buds, ska preciseras efter det att den nya
lagstiftningen har tréatt i kraft.

Den foreslagna lagen har ocksé andra konsekvenser for informationssystemen pa justitiemini-
steriets forvaltningsomrade, sasom for Brottspafoljdsmyndighetens informationssystem. Sy-
stemet Sakari, som for ndrvarande anvéinds av aklagarna och domstolarna vid handldggning av
brottmadl, uppfyller t.ex. inte kraven i den foreslagna genomforandelagen i frdga om skyldig-
heten att fora loggar. Genom det pagéende projektet for att utveckla drende- och doku-
menthanteringen inom &klagarvisendet och vid de allmdnna domstolarna (s.k. AIPA-
projektet) skapas ett nytt enhetligt system dér aklagarna och de allménna domstolarna elektro-
niskt behandlar alla sina funktioner kring rattskipningsarenden. AIPA ersitter de separata sy-
stem som for ndrvarande anvénds i dessa drenden, inklusive systemet Sakari for handlaggning
av brottmal. Avsikten &r att i samband med utvecklandet av systemet beakta de krav som stélls
pa informationssystemen i den foreslagna lagstiftningen. AIPA-projekt ska i sin helhet vara
slutfort fore utgdngen av november 2021.

Den foreslagna lagen har konsekvenser for den nationella tillsynsmyndigheten, dvs. dataom-
budsmannen. Konsekvenserna dr dock relativt mattliga jamfort med konsekvenserna av all-
ménna dataskyddsforordningen. Ekonomiska konsekvenser foljer fradmst pd grund av de nya
uppgifter som anges i den foreslagna lagen. S&dana &r forfarandet med forhandssamréd enligt
21 §, information och raddgivning i synnerhet i samband med lagens ikrafttrddande, mojlighet-
en enligt 29 § att utdva rétten till insyn via dataombudsmannen, behandlingen av personsiker-
hetsincidenter enligt 34 § samt deltagande i dmsesidigt bistand mellan dataskyddsmyndighet-
erna och i internationellt samarbete. Vid dataombudsmannens byra anvénds for narvarande ca
1,5 arsverken for uppgifter som omfattas av dataskyddsdirektivets tillimpningsomrade. Det
behov av tilldggsanslag per &r som den foreslagna lagen fororsakar dataombudsmannen upp-
gér till 100 000 euro réknat fran 2019, av vilket 80 000 euro fororsakas av loneutgifter (1 &rs-
verke) och 20 000 euro fororsakas av allminna kostnader (t.ex. publikationsverksamhet). Be-
hovet av tilldggsanslag for 2018 uppskattas till 60 000 euro, vilket beror pa tidpunkten da la-
gen avses trida i kraft.

Ett dataskyddsombud behdver ocksa utses pa justitieministeriets forvaltningsomrade. Exem-
pelvis Brottspafoljdsmyndigheten bedomer att utndmning av ett dataskyddsombud skapar ett
behov av ytterligare 0,7 arsverken. De foreslagna bestimmelserna 0kar i ndgon man Réttsre-
gistercentralens arbetsmingd bl.a. till foljd av att centralen far ansvar for forvaltningen av
uppgifterna i delsystemen. Det dr dock svart pa forhand att uppskatta vilka kostnader som for-
orsakas av detta.

6.2 Konsekvenser for myndigheterna

Reformen av EU:s dataskyddslagstiftning innebar en dkad administrativ borda for de person-
uppgiftsansvariga. En administrativ borda tros uppsta da de registrerade till f6ljd av storre
medvetenhet om dataskyddsbestdmmelser och starkare befogenheter for tillsynsmyndigheter-
na borjar utdva sina rittigheter aktivare an tidigare. Det &r dock svért att bedoma i vilken ut-
strackning de registrerade kommer att utdva sina réttigheter. Kostnadsverkningarna hianfor sig
i huvudsak till skotseln av dataskyddsombudens uppgifter, men eventuellt ocksa till foretra-
dande av den personuppgiftsansvarige i forvaltningsrattsliga och straffrittsliga forfaranden.
Med beaktande av att den registrerades rattigheter har effektiviserats ocksa i hela EU si att det
1 bestimmelserna uttryckligen tagits hdnsyn till utdvande av rittsmedel ocksa i gransoverskri-
dande fall och sa att dataskyddsmyndigheternas befogenheter utvidgats till att gélla hela EU,
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blir de personuppgiftsansvariga eventuellt tvungna att dven resursmassigt bereda sig pa att
dessa rattigheter kommer att utovas.

A andra sidan ingér en del av skyldigheterna redan i de gillande bestimmelserna, och den to-
tala effekten kan dérfor anses skilig till denna del. Den personuppgiftsansvarige ska dock t.ex.
gora en konsekvensbeddmning avseende dataskydd av nya atgarder for behandling av person-
uppgifter, vilket inte ingér i den géllande lagstiftningen som en uttrycklig skyldighet. Den per-
sonuppgiftsansvarige fororsakas administrativ borda ocksé av att personuppgiftsbitradena for-
ankras i de nya kraven genom att avtal fornyas. | EU:s dataskyddslagstifining beaktas forhal-
landet och de inbdrdes skyldigheterna mellan den personuppgiftsansvarige och personupp-
giftsbitrddena mer ingéende &n tidigare.

6.3 Sambhiilleliga konsekvenser

Dataskyddsdirektivet syftar till att underldtta det fria flodet av personuppgifter mellan behd-
riga myndigheter inom EU nér det &r frdga om forebyggande, avslojande och utredning av
brott eller aklagarverksamhet i samband med brott eller verkstillighet av straffréttsliga pafolj-
der och oOverforing av saddana uppgifter till tredjelinder och internationella organisationer.
Strdvan har samtidigt 4 andra sidan varit att sdkerstilla ett starkare och mer konsekvent skydd
for personuppgifter, vilket stods genom ett effektivt genomforande.

Europeiska kommissionen har i sin konsekvensbedémning p4 EU-nivé fast vikt vid att en en-
hetligare och mer detaljerad reglering av behandlingen av personuppgifter i brottmal inom
hela EU skapar klarhet i réttslaget och forbattrar foretagens fortroende for polisens behandling
av personuppgifter. Detta har av kommissionen ansetts ha betydelse i synnerhet i situationer
da tillsynsmyndigheten ar i direkt kontakt med foretag som &r etablerade pa EU:s territorium
for att fa eller limna ut personuppgifter nir tjinster tillhandah&lls dver grinserna. A andra si-
dan uppmuntrar de nya dataskyddsbestimmelserna dock pa ldng sikt till att utveckla informat-
ionssystemen sé att de blir tryggare och informationssikrare. Dessutom kan en mer ingdende
reglering av behandlingen av personuppgifter och av tillsynen av behandlingen antas sidnka
riskerna for dataskyddsforseelser och personuppgiftsincidenter.

De sambhilleliga konsekvenserna av de bestimmelser genom vilka dataskyddsdirektivet ge-
nomfors kan bedomas ocksé i forhéllande till dataskyddsrambeslutet, som upphévs genom di-
rektivet. De problem som kommissionen framst lyft fram i friga om dataskyddsrambeslutet
anknyter till rattsaktens begransade tillampning och andra luckor i regleringen. Dessa kommer
enligt kommissionens beddmning att konkretiseras nér samarbetet inom EU och EU:s grianso-
verskridande samarbetet 6kar. Regleringen har ocksa ansetts splittrad, om man ser till skillna-
derna vid genomforandet av dataskyddsrambeslutet. I dataskyddsdirektivet, som ersitter ram-
beslutet, har strdvan varit att avskaffa den splittrade regleringen s4 att tillimpningsomradet ut-
vidgas till att gilla all behandling av personuppgifter i brottmal oberoende av om det dr friga
om gransoverskridande overforingar av personuppgifter eller nationell behandling. Mélet har
varit att sdkerstilla att individens réttigheter garanteras fullt ut, samt samtidigt forbéattra fortro-
endet for polissamarbetet och underlatta det. Genom det nya direktivet har man ocksa forsokt
se till att enhetliga och konsekventa principer tillimpas pé all behandling av personuppgifter.
Samma krav maste beaktas ocksé vid internationella dverforingar av personuppgifter.

7 Beredningen av propositionen
Ar 2016 tillsatte inrikesministeriet, forsvarsministeriet och finansministeriet projekt for att ge-
nomfora dataskyddsdirektivet pé respektive forvaltningsomrade. Vid diskussioner mellan mi-

nisterierna mérkte man emellertid att dataskyddsdirektivet till storsta delen innehdller sddan
allmén reglering som det vid det nationella genomforandet av direktivet dr befogat att samla i
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en enda allmén lag. Den allménna lagen ska tillampas pa alla forvaltningsomraden som omfat-
tas av direktivets tillimpningsomrade. Pa sa sétt undviks overlappande bestimmelser for ett
enskilt forvaltningsomréde och eventuella ogrundade skillnader i lagstiftningen. De dndringar
géllande myndigheternas registersystem och om annan databehandling som behdvs i special-
lagar om behandling av personuppgifter har beretts separat pa respektive forvaltningsomrade.

Justitieministeriet tillsatte den 12 januari 2017 en arbetsgrupp med uppgift att bereda ett for-
slag till den allminna lagstiftning som behovs for att genomfora dataskyddsdirektivet samt
forslag till de dndringar i lagstiftningen pé justitieministeriets forvaltningsomrade som direkti-
vet forutsétter. Arbetsgruppen skulle ocksa utreda huruvida den aktuella allmidnna lagstift-
ningen kan tillimpas pé sadan verksamhet som faller utanfor dataskyddsdirektivets och data-
skyddsforordningens tillimpningsomrade, men dér det dr motiverat att anpassa regleringen till
den Ovriga reglering som géller sikerhetsmyndigheter. Foretradda i arbetsgruppen var justiti-
eministeriet, inrikesministeriet, forsvarsministeriet, finansministeriet, dataombudsmannen,
Rattsregistercentralen och Riksaklagardmbetet.

Arbetsgruppens mandatperiod infoll 16.1—29.9.2017. Arbetsgruppens betédnkande dverlam-
nades och publicerades den 6 november 2017 (justitieministeriet, betdnkanden och utlatanden
52/2017). For att direktivet ska kunna genomforas nationellt foreslog arbetsgruppen i sitt be-
tankande att det stiftas en lag om behandling av personuppgifter i brottmal och vid upprétthal-
landet av den nationella sékerheten. Arbetsgruppen foreslog att lagen ska tillimpas ocksé nér
Forsvarsmakten, polisen och Griansbevakningsvidsendet behandlar personuppgifter i samband
med upprétthallandet av den nationella sdkerheten. Det &r till denna del friga om en nationell
16sning. Arbetsgruppen foreslog ocksa vissa dndringar i lagstiftningen inom justitieministeri-
ets ansvarsomrade for att direktivet ska kunna genomforas pé forvaltningsomradet.

Arbetsgruppens betinkande genomgick remissbehandling 7.11.2017—4.12.2017. Sammanlagt
33 aktorer yttrade sig om det. Begéran om utldtande och de inkomna remissvaren finns pé
webbplatsen utlatande.fi och pé statsridets tjénst for projektinformation.

Remissinstanserna ansag att forslaget och dess mal kan understddas. Aven forslaget om att la-
gen ska tilldmpas pa sddan behandling av personuppgifter som sker vid upprétthallandet av
den nationella sékerheten understoddes. Det fordes dock fram en mangd anmérkningar om en-
skilda forslag till bestimmelser och motiveringarna till dem.

Beredningen av propositionen har efter remissbehandlingen fortsatt som tjansteuppdrag vid
justitieministeriet. De grundldggande 16sningarna i propositionen har inte dndrats jamfort med
arbetsgruppens betdnkande. Under den fortsatta beredningen har propositionen dock precise-
rats och till vissa delar bearbetats jaimfort med arbetsgruppens forslag. Dessutom har proposit-
ionen setts Over fOr att i visentliga delar motsvara l0sningarna i regeringens proposition med
forslag till dataskyddslag (RP 9/2018 rd), t.ex. i friga om de bestéimmelser som géller till-
synsmyndigheten. De mest betydande innehallsméssiga dndringarna jamfort med arbetsgrup-
pens forslag har gjorts 1 8 och 9 kap. i lagforslag 1. Under den fortsatta beredningen har dessu-
tom de dndringar som géllde uts6kningsbalken strukits i propositionen. Under den fortsatta be-
redningen kom man fram till att den behandling av personuppgifter som sker inom ramen {or
den lagen omfattas av allménna dataskyddsforordningens tillimpningsomrade.

8 Samband med andra propositioner
Propositionen har samband med regeringens proposition med forslag till nationell lagstiftning
som kompletterar EU:s allmidnna dataskyddsforordning. Justitieministeriet tillsatte 1 februari

2016 en arbetsgrupp (TATTI, OM006:00/2016) for att bereda de dndringar som den allminna
dataskyddsforordningen forutsitter i den allménna nationella lagstiftningen om behandling av
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personuppgifter. Arbetsgruppen skulle sédrskilt bereda ett forslag till lagstiftning om nationell
tillsynsmyndighet. Arbetsgruppen overldmnade sitt betdnkande den 21 juni 2017. Efter det
fortsatte beredningen av ndmnda lagstiftning som tjédnsteuppdrag vid justitieministeriet. Rege-
ringens proposition dverldmnades till riksdagen den 1 mars 2018 (RP 9/2018 rd). Proposition-
en innehaller ett forslag till dataskyddslag, i vilken det tas in bestimmelser om dataombuds-
mannens organisation. I foreliggande proposition har det darfor i friga om dataombudsman-
nen endast tagit in bestimmelser om dennes uppgifter och befogenheter pd den féreslagna
allménna lagens tillimpningsomrade.

Propositionen har ocksd samband med det beredningsarbete som Alands landskapsstyrelse ut-
for nér det géller vilka dndringsbehov som foljer av allmdnna dataskyddsforordningen och
dataskyddsdirektivet.

Det forslag till lag om behandling av personuppgifter i brottmél och vid uppratthallandet av
den nationella sékerheten som ingar i foreliggande proposition dr en lag som blir tillimplig
som allmén lag pa sitt tillimpningsomrade. Avsikten &r att den ska kompletteras med special-
lagstiftning for olika forvaltningsomraden pa det sétt som anges nedan. Storsta delen av de
propositionerna kommer att 6verlamnas efter denna proposition.

Propositionen har samband med arbetet i en av inrikesministeriet tillsatt arbetsgrupp
(SM064:00/2015) dér avsikten &r att utarbeta ett forslag till regeringsproposition med forslag
till lag om behandling av personuppgifter i polisens verksamhet. Projektets viktigaste syfte ar
att bereda en ny lag om behandling av personuppgifter i polisens verksamhet. Den blir ett
komplement till den allminna lagstiftningen for genomforandet av dataskyddsdirektivet och
till allménna dataskyddsforordningen till den del de genomférandebestimmelser som behovs
inte ingar i de rattsakterna. Avsikten &r att polisens nya personuppgiftslag ska uppfylla kraven
i den reviderade dataskyddslagstiftningen i EU, med beaktande av behovet av brottsbekdmp-
ning samt de krav som de grundldggande och méanskliga réttigheterna stéller.

Propositionen har samband med arbetet i en av inrikesministeriets tillsatt arbetsgrupp
(SM057:00/2016) som har till uppgift att utarbeta en regeringsproposition med forslag till
dndring av lagstiftningen om behandling av personuppgifter vid Gransbevakningsvisendet.
Inom projektet bereds dndringar i lagen om behandling av personuppgifter vid griansbevak-
ningsvisendet till den del de bestimmelser som behovs inte ingar i den nationella lagen for
genomforande av dataskyddsdirektivet. Dessutom ska arbetsgruppen bedéma vilka andra énd-
ringsbehov som foljer av EU:s nya dataskyddslagstiftning samt se dver de bestimmelser i sj6-
rdddningslagen som giller behandling av personuppgifter.

Propositionen har samband med ett av finansministeriet tillsatt projekt (VM059:00/2016) dar
avsikten &r att dndra lagstiftningen om behandling av personuppgifter inom Tullen sé att den
motsvarar allménna dataskyddsforordningen och dataskyddsdirektivet till den del de &nd-
ringsbehov som f6ljer av den senare inte tillgodoses genom den allménna lagstiftningen for
genomforande av dataskyddsdirektivet.

Propositionen har ocksd samband med arbetet i en av forsvarsministeriet tillsatt arbetsgrupp
(PLMO006:00/2016) dar det bereds en totalrevidering av lagstiftningen om behandling av per-
sonuppgifter inom forsvarsforvaltningen. Arbetsgruppen ska utreda vilka dndringsbehov som
foljer av EU:s dataskyddsreform for den lagstiftning som géller behandling av personuppgifter
inom forsvarsforvaltningen och bereda ett forslag till behovliga dndringar av bestimmelserna.
Regeringens proposition i saken overldmnades till riksdagen den 8 mars 2018 (RP 13/2018
rd).
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DETALJMOTIVERING
1 LAGFORSLAG

1.1 Lag om behandling av personuppgifter i brottmal och vid uppritthallandet av den
nationella sikerheten

1 kap. Allméinna bestimmelser

1 §. Tilldmpningsomrdde. 1 paragrafen foreskrivs det om den foreslagna lagens tillimpnings-
omréde. Bestdmmelser om dataskyddsdirektivets tillimpningsomréde finns i artikel 1 och 2 i
direktivet, pa vilka ocksa den foreslagna tillampningsbestimmelsen i huvudsak grundar sig.

Enligt 7 mom. ska den foreslagna lagen tillimpas vid saddan behandling av personuppgifter
som utfors av de behdriga myndigheter som anges i lagen nér det &r friga om forebyggande,
avsldjande och utredning av brott eller férande av brott till atalsprovning (I punkten), &tals-
provning och annan dklagarverksamhet som har samband med brott (2 punkten), handldggning
av brottmal i domstol (3 punkten), verkstillighet av straffréttsliga pafoljder (4 punkten) eller
skydd mot eller forhindrande av hot mot den allménna sékerheten i samband med verksamhet
som avses i 1—4 punkten (5 punkten).

Enligt skél 12 i ingressen i dataskyddsdirektivet &r polisens och andra brottsbekémpande
myndigheters verksamhet frémst inriktad pé att forebygga, forhindra, utreda, avsloja och lag-
fora brott, inbegripet polisverksamhet dér man inte pa forhand vet om det intrdffade utgor ett
brott eller inte. Denna verksamhet kan ocksd omfatta anvéndning av de befogenheter som fo-
reskrivits for polisen i polislagen eller ndgon annanstans i lagstiftningen, t.ex. i samband med
demonstrationer, storre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksé
upprétthéllande av lag och ordning.

Sadana behoriga myndigheter som avses i den foreslagna lagen dr bl.a. polismyndigheterna,
tullmyndigheterna, Gransbevakningsvésendet, domstolarna, aklagarvisendet, Réattsregistercen-
tralen samt Brottspafoljdsmyndigheten. Dessutom ér t.ex. rlksdagens justitiecombudsman och
Justitieckanslern sadana behdriga myndigheter som avses i den foreslagna lagen eftersom de
enligt 110 § i1 grundlagen har atalsrétt. Den foreslagna lagen ska tillimpas pa behdriga myn-
digheter dock endast till den del de utfor behandling av personuppgifter for de uppgifter som
uppréknas i1 §.

De behoriga myndigheterna far i den nationella lagstiftningen anfortros ocksa sadana uppgif-
ter som inte utfors for att forebygga, utreda, avsloja eller bedriva éklagarverksamhet i sam-
band med brott, inklusive att skydda mot och férebygga hot mot den allménna sékerheten. Be-
handlingen av personuppgifter for dessa andra andamal, i den man den omfattas av unionsrat-
ten, omfattas da av tillimpningsomrédet for forordning (EU) 2016/679, dvs. s.k. allminna
dataskyddsforordningen.

Exempelvis polisen har flera uppgifter som omfattas av dataskyddsdirektivets och den fore-
slagna lagens tillimpningsomréde, sdsom forundersokning av brott. Polisen skoter dock ocksé
andra uppgifter &n sddana som hinfor sig till brottsbekdmpning, sdsom vid behandling av pas-
sansOkningar. Pa sddan behandling ska den foreslagna lagen inte tillimpas, utan da tillimpas
allménna dataskyddsforordningen och den nationella lagstiftning som kompletterar den. Den
foreslagna lagens tillimpningsomrade ska inte heller omfatta behandling av personuppgifter
inom personaladministration, asyldrenden, invandring, grédnskontroll eller bankernas behand-
ling av personuppgifter. Behandlingsatgérder som géller sddana &renden och situationer om-
fattas av tillimpningsomradet for allménna dataskyddsforordningen.
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Av de uppgifter som t.ex. Tullen ansvarar for enligt lag ska forhindrande och avslgjande av
tullbrott samt forundersokning av tullbrott omfattas av dataskyddsdirektivets och den fore-
slagna lagens tillimpningsomréde. Av de uppgifter som &lagts Tullen ska lagens tillamp-
ningsomréde inte omfatta uppgifter som t.ex. giller verkstéllighet av EU:s tullagstiftning,
verkstillande av beskattning, tillsynsuppgifter, statistikforing av utrikeshandel eller laboratori-
eundersdkningar. I friga om dem blir allminna dataskyddsfoérordningen tillimplig.

Enligt 2 mom. I punkten ska lagen dessutom tillimpas pa sddan behandling av personuppgifter
som utfors av Forsvarsmakten och for Forsvarsmaktens rédkning, nir uppgifterna behandlas for
skdtsel av uppgifter som anges i 2 § 1 mom. 1 punkten, 2 punkten underpunkt a samt 3 och 4
punkten i lagen om forsvarsmakten (551/2007). Sddan behandling av personuppgifter som av-
ses 1 punkten faller inte under dataskyddsdirektivets tillimpningsomrade. Det ar alltsa fraga
om en utvidgning av tillimpningsomradet for den nationella lagen.

12 § 1 mom. 1 punkten i lagen om forsvarsmakten foreskrivs om Forsvarsmaktens huvudupp-
gift, som &r det militéra forsvaret av Finland. Punkten delas upp pé tre underpunkter, dér det
foreskrivs nédrmare om innehallet i uppgiften. I 2 § 1 mom. 1 punkten underpunkt a i lagen om
forsvarsmakten foreskrivs att till Forsvarsmaktens uppgifter hor 6vervakning av Finlands
landomraden, vattenomraden och luftrum samt tryggande av den territoriella integriteten.

Enligt 2 § 1 mom. 1 punkten underpunkt b i lagen om forsvarsmakten hor det till skotseln av
det militdra forsvaret av landet att trygga befolkningens livsbetingelser, de grundlédggande fri-
och réttigheterna och statsledningens handlingsfrihet samt att forsvara den lagliga samhélls-
ordningen. I 2 § 1 mom. 1 punkten underpunkt c i lagen foreskrivs att till Forsvarsmaktens
uppgifter hor att ge militirutbildning, styra den frivilliga forsvarsutbildningen och stirka for-
svarsviljan.

Enligt 2 § 1 mom. 2 punkten i lagen om forsvarsmakten hor stddjande av andra myndigheter
till forsvarsmaktens uppgifter. Uppgiften innefattar a) handréckning for uppritthillande av
allmén ordning och sdkerhet, for forhindrande och avbrytande av terroristbrott samt for skyd-
dande av samhillet i Gvrigt, samt b) deltagande i rdiddningsverksamheten genom att tillhanda-
halla utrustning, personalresurser och sakkunnigtjanster som behovs i radddningsverksamheten.
Den foreslagna lagen ska tillimpas endast i samband med skotseln av uppgifter enligt under-
punkt a.

Till Forsvarsmaktens uppgifter hor enligt 2 § 1 mom. i den lagen for det tredje deltagande i
stod och bistdnd som grundar sig pa artikel 222 i férdraget om Europeiska unionens funkt-
ionssitt eller artikel 42.7 i fordraget om Europeiska unionen samt deltagande 1 territorialover-
vakningssamarbete eller i annat internationellt bistdind och annan internationell verksamhet.
Till Férsvarsmaktens fjérde uppgift hor enligt ovanndmnda moment deltagande 1 internationell
militér krishantering och 1 militiruppdrag i annan internationell krishantering. Ndrmare be-
stimmelser om deltagande i militir krishantering finns i lagen om militér krishantering.

Enligt 2 mom. 2 punkten i den foreslagna paragrafen ska lagen tillimpas pa sadan behandling
av personuppgifter som utfors av polisen, nér uppgifterna behandlas inom ramen forenil § 1
mom. i pohslagen avsedd uppgift som hénfor sig till skyddet av den nationella sékerheten. Po-
lisens uppgift dr enligt 1 kap. 1 § 1 mom. i polislagen att trygga rétts- och samhéllsordningen,
uppratthalla allmén ordning och sidkerhet samt att forebygga brott, avsldja och utreda brott och
fora brott till atalsprovning. I syfte att uppratthélla sikerheten samarbetar polisen med &vriga
myndigheter och sammanslutningar samt invdnarna och skdter det internationella samarbete
som deras uppgifter omfattar. Skyddspolisen har enligt 10 § i polisforvaltningslagen
(110/1992) till uppgift att bekdmpa forehavanden och brott som kan éventyra stats- och sam-
héllsskicket eller rikets inre eller yttre sdkerhet samt att utféra undersokning av sidana brott.
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Skyddspolisen ska dven uppritthalla och utveckla en allmin beredskap for att forebygga verk-
samhet som dventyrar rikets sdkerhet.

Nér skyddspolisen behandlar personuppgifter for att utfora sina ovanndmnda uppgifter, dvs.
for att skydda den nationella sédkerheten, omfattas denna personuppgiftsbehandling inte av
EU-rdtten. Den nationella sdkerheten har undantagits fran EU:s behorighet i fordraget om
Europeiska unionen. Darfor ska bestimmelser om personuppgifter som behandlas pa grundval
av den nationella sékerheten utfdrdas i den nationella lagstiftningen. Den foreslagna lagen ska
tillimpas dven pé sddan behandling av personuppgifter som utfors av en annan polisenhet, nir
uppgifter behandlasieni 1 § 1 mom. i polislagen avsedd uppgift som har samband med skyd-
det av den nationella sékerheten.

Enligt 2 mom. 3 punkten ska lagen tillimpas pa sddan behandling av personuppgifter som ut-
fors av Gransbevakningsvasendet, nir uppgifterna behandlas inom ramen for en i 3 § 2 och 3
mom. i gransbevakningslagen avsedd uppgift som hénfor sig till skyddet av den nationella sé-
kerheten. 13 § i grinsbevakningslagen foreskrivs om Griansbevakningsvésendets uppgifter.
Av dem hénfor sig i synnerhet vissa tillsynsuppgifter och uppgifter inom det militdra forsvaret
till skyddet av den nationella sdkerheten. Enligt 3 § 2 mom. i grinsbevakningslagen utfor
gransbevakningsvisendet tillsynsuppgifter som anges sérskilt. Till dem hor bl.a. att Gvervaka
och trygga Finlands territoriella integritet. Gransbevakningsvésendet sorjer for territorialover-
vakningen i samarbete med Forsvarsmakten och andra territorialdvervakningsmyndigheter pa
det sétt som foreskrivs i territorialovervakningslagen. Enligt 3 § 3 mom. i grédnsbevakningsla-
gen deltar Griansbevakningsvésendet i det militdra forsvaret. Enligt 25 § 1 mom. i grénsbevak-
ningslagen ger Gransbevakningsvésendet i detta syfte sin personal och de varnpliktiga som
forordnats till Gransbevakningsvisendet samt de kvinnor som antagits for att fullgora frivillig
militdrtjinst militdrutbildning samt uppratthéller och utvecklar forsvarsberedskapen i samar-
bete med Forsvarsmakten.

Enligt 3 mom. ska 10 § 2 mom., 54 § och 7 kap. i den foreslagna lagen dock inte tillimpas pé
sadan behandling av personuppgifter som avses i 2 mom. I 10 § 2 mom. i den foreslagna lagen
foreskrivs det om forutséttningarna for utlimnande av uppgifter till en mottagare inom EU, i
54 § om utlamnande av uppgifter till en tillsynsmyndighet i en annan EU-medlemsstat och i 7
kap. om Overforingar av personuppgifter till tredjeldnder. EU:s dataskyddslagstiftning géller
inte behandling av personuppgifter som sker pé tillimpningsomrédet for det foreslagna 2
mom., och de bestimmelser dir som t.ex. giller utlimnande av personuppgifter blir saledes
inte tillimpliga.

Enligt 4 mom. ska den foreslagna lagen dock tillimpas endast pa sadan i 1 och 2 mom. avsedd
behandling av personuppgifter som &r helt eller delvis automatiserad eller dir de uppgifter
som behandlas utgor eller ar avsedda att utgdra ett register eller en del av ett sddant. Lagens
tillimpningsomrade ska séledes ocksd omfatta manuella register, och avsikten i forslaget &r
inte att till denna del &ndra det réttsldge som anges i den géllande personuppgiftslagen. Enligt
vad som konstateras i skl 18 i ingressen i direktivet ska bestimmelserna inte gilla sddana ak-
ter eller grupper av akter som inte dr ordnade enligt sdrskilda kriterier.

Paragrafens 5 mom. innehaller en informativ bestimmelse om att dataskyddsdirektivet genom-
fors genom den foreslagna lagen.

2 §. Forhadllande till annan lagstiftning. 1 1 mom. foreskrivs det for klarhets skull att om det i
nagon annan lag finns bestimmelser som avviker fran den foreslagna lagen, ska de tillimpas i
stéllet for denna lag. I praktiken finns det speciallagstiftning om néstan var och en av de beho-
riga myndigheter som avses i denna lag och den behandling av personuppgifter som de utfor,
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vilket innebér att de bestimmelserna ska tilldmpas i stéllet for de bestimmelser som tas in i
denna lag.

Paragrafens 2 mom. innehéller en hanvisningsbestimmelse till lagstiftningen om offentlighet i
myndigheternas verksamhet. Bestimmelser om réitten att ta del av myndigheternas offentliga
handlingar finns sérskilt i lagen om offentlighet i myndigheternas verksamhet (621/1999) samt
i lagen om offentlighet vid rattegang i allmidnna domstolar (370/2007). De behoriga myndig-
heterna ska t.ex. vid utlimnande av personuppgifter ta hénsyn till offentlighetsprincipen och
sekretessbestimmelserna pé det sétt som foreskrivs 1 12 § 2 mom. i grundlagen, i offentlig-
hetslagen och i den speciallagstiftning som eventuellt blir tillamplig.

3 §. Definitioner. 1 paragrafen definieras de viktigaste begreppen i den foreslagna lagen. Para-
grafen grundar sig pa artikel 3 i dataskyddsdirektivet, med undantag for den definition av
lampliga skyddsétgirder som avses i 1 mom. 10 punkten och den definition av tredjeland som
avses i 15 punkten.

I 1 mom. / och 2 punkten definieras personuppgifter, en registrerad och behandling av per-
sonuppgifter. Definitionernas innehéll dndras inte jamfort med géllande lagstiftning, men or-
dalydelsen uppdateras sa att den béttre motsvarar definitionerna i dataskyddsdirektivet och i
allménna dataskyddsforordningen.

Med personuppgifter avses varje upplysning som direkt eller indirekt avser en identifierad el-
ler identifierbar fysisk person. En identifierbar fysisk person dr en person som direkt eller in-
direkt kan identifieras sdrskilt med hinvisning till ett namn, en personbeteckning eller till en
eller flera faktorer som ar specifika for den fysiska personens fysiska, genetiska eller t.ex. so-
ciala identitet. For att bedoma om en fysisk person ar identifierbar boér man 1 enlighet med skél
21 i ingressen i dataskyddsdirektivet beakta alla hjdlpmedel, sdsom utgallring, som, antingen
av den personuppgiftsansvarige eller av nadgon annan aktor, rimligen kan komma att anvéndas
for att direkt eller indirekt identifiera den fysiska personen. For att beddma om hjélpmedel
med rimlig sannolikhet kan komma att anvéndas for att identifiera den fysiska personen bor
man beakta samtliga objektiva omstdndigheter, sdsom kostnader och tidsatgang for identifie-
ring, med beaktande av savil tillgdnglig teknik vid tidpunkten for behandlingen som den tek-
niska utvecklingen. Bestimmelserna om skydd for personuppgifter ska siledes inte tilldimpas
pa anonym information, nimligen information som inte hinfor sig till en identifierad eller
identifierbar fysisk person, sdsom statistik, eller for personuppgifter som anonymiserats pé ett
sadant sitt att den registrerade inte langre &r identifierbar.

Begreppet begrinsning av behandling 1 3 punkten &r nytt. Med begransning av behandling av-
ses markering av lagrade personuppgifter med syftet att begrdnsa behandlingen av dessa i
framtiden.

Begreppet register, som finns i 4 punkten, motsvarar innehallsméssigt till vasentliga delar be-
greppet personregister, vilket anvidnds for nérvarande i1 personuppgiftslagen. Definitionen &nd-
ras sa att den Overensstimmer med definitionsbestimmelsen i dataskyddsdirektivet. Med re-
gister avses en strukturerad samling av personuppgifter som é&r tillgdngliga enligt sarskilda kri-
terier, oavsett om samlingen &r centraliserad, decentraliserad eller spridd pa grundval av funkt-
ionella eller geografiska forhallanden,

1 5 punkten definieras behérig myndighet. Med behdrig myndighet avses en myndighet som
har behorighet att forebygga, avsloja, utreda brott eller fora brott till atalsprovning, att atals-
prova eller vidta andra atgérder som avser étal for brott eller att doma till straffrittsliga pafolj-
der eller verkstélla straffrittsliga pafoljder, inklusive skydda mot eller férebygga hot mot den
allménna sdkerheten. Exempel pa sddana behoriga myndigheter som avses i punkten dr polis-
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och tullmyndigheterna, Grinsbevakningsvisendet, de allmdnna domstolarna, &klagarvisendet,
Rattsregistercentralen samt Brottspafoljdsmyndigheten. Aven en i lagen om Forststyrelsens
jakt- och fiskedvervakning (1157/2005) avsedd jakt- och fiskedvervakare dr en sadan behorig
myndighet som avses i punkten, eftersom jakt- och fiskedvervakare i vissa situationer gor en
summarisk forundersdkning for att utreda ett brottmal. Likasé ar t.ex. riksdagens justiticom-
budsman och justitickanslern sddana behdriga myndigheter som avses i lagen, eftersom de i
vissa situationer har atalsritt. Daremot &r t.ex. en socialarbetare som fungerar som siadan bi-
tridande Overvakare som avses i lagen om verkstéllighet av samhillspafoljder (400/2015) och
som utsetts att bistd en tjinsteman som svarar for verkstélligheten av en enskild samhéllspa-
6]jd inte en sddan behdrig myndighet som avses i punkten.

I punkten utstrdcks definitionen av behdrig myndighet till att ocksa gélla Forsvarsmakten, po-
lisen och Griansbevakningsvidsendet ndr de skoter uppgifter som avses i det foreslagna 1 § 2
mom. Det ér till denna del frdga om nationell reglering.

1 6 punkten definieras personuppgiftsansvarig. Definitionen motsvarar i stor utstrdckning nu-
laget. Pa lagens tillimpningsomréde &r den personuppgiftsansvarige alltid uttryckligen en be-
horig myndighet. Den personuppgiftsansvarige bestimmer ensam eller tillsammans med andra
dndamaélen och medlen for behandlingen av personuppgifter eller har enligt lag till uppgift att
fora ett register. Bestimmelsen gor det sdledes mojligt med gemensamt personuppgiftsansva-
riga p& motsvarande sétt som for nérvarande. Narmare bestimmelser om gemensamt person-
uppgiftsansvariga tas in i den foreslagna 16 §.

1 7 punkten definieras personuppgiftsbitride. Med personuppgiftsbitrade avses enligt forslaget
en fysisk eller juridisk person, en myndighet, ett &mbetsverk eller ndgot annat organ som be-
handlar personuppgifter for den personuppgiftsansvariges riakning, t.ex. pa basis av ett upp-
dragsforhéllande. Med personuppgiftsbitrdde avses siledes inte en person som dr anstilld hos
den personuppgiftsansvarige, inte heller en enskild person som ér anstélld hos personuppgifts-
bitrédet.

Definitionen i 8 punkten ar ny. Enligt den avses med mottagare en fysisk eller juridisk person,
en myndighet, ett &mbetsverk eller ndgot annat organ till vilket personuppgifterna lamnas ut.

I 9 punkten definieras personuppgifisincident. Den giéllande personuppgiftslagen innehaller
ingen definition av personuppgiftsincident. Med personuppgiftsincident avses enligt punkten
en sékerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som overforts, lagrats
eller pa annat sétt behandlats. Enligt definitionen forutsétter en personuppgiftsincident inte att
incidenten har fororsakat den registrerade konkret skada.

I 10 punkten definieras vad som i den foreslagna lagen avses med limpliga skyddsatgdrder.
Enligt punkten avses med lampliga skyddsatgirder sadana tekniska och organisatoriska atgér-
der som sidkerstéller att behandlingen av personuppgifter ar lagenlig, med beaktande av be-
handlingens art, omfattning, sammanhang och &ndamal samt riskerna for de registrerades rét-
tigheter (riskbaserat forhéllningssétt). Sddana &tgérder kan, beroende pé fallet, besta t.ex. av
pseudonymisering eller hemlighéllande av personuppgifter, inféorande av striktare forutsatt-
ningar for behandling av uppgifter &n vad lagstiftningen forutsitter och utbildning i informat-
ionssdkerhetsfragor for den personal som behandlar uppgifter. Skyddsatgirderna kan ocksa
omfatta fullgérande av i lag eller forordning angivna informationssikerhetsskyldigheter som
ar exaktare an de skyldigheter som ingar i denna lag. Det dr inte mojligt att pa ett uttdmmande
sdtt definiera lampliga skyddsatgérder i lagen, och arten av de skyddsatgérder som krivs kan
med tiden fordndras, bl.a. pd grund av den tekniska utvecklingen. En motsvarande definition
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finns inte uttryckligen i dataskyddsdirektivet. I den foreslagna lagen hénvisas det pa flera stil-
len till ldmpliga skyddsatgérder.

I 11 punkten definieras vad som i lagen avses med profilering. Med profilering avses automa-
tiserad behandling av personuppgifter som bestér i att dessa personuppgifter anvinds for att
beddma vissa personliga egenskaper hos en fysisk person. Profileringen gors vanligen i syfte
att analysera eller forutsdga aspekter rorande denna fysiska persons intressen, palitlighet, bete-
ende, vistelseort eller forflyttningar.

I 12 punkten definieras genetiska uppgifter som personuppgifter som ror sdidana nedérvda eller
forviarvade genetiska kidnnetecken for en fysisk person som ger unik information om perso-
nens fysiologi eller hilsa, och som harrér fran en analys av ett biologiskt prov fran personen i
fraga eller som erhallits pa annat sitt. Definitionen ar ny.

I 13 punkten definieras biometriska uppgifter. Ndgon motsvarande definition ingér inte i den
géllande lagstiftningen om personuppgifter. Med biometriska uppgifter avses personuppgifter
som tagits fram genom en sérskild teknisk behandling som ror en fysisk persons fysiska, fy-
siologiska eller beteendemissiga kiannetecken och som mdjliggor eller bekréftar unik identifi-
ering av personen i fraga. Biometriska uppgifter ar t.ex. ansiktsbilder och fingeravtrycksupp-
gifter.

Definitionen av uppgifter om hdlsa 1 14 punkten &r ny. Med uppgifter om hélsa avses person-
uppgifter som ror en fysisk persons fysiska eller psykiska hilsa och som ger information om
personens hilsotillstdnd. Definitionen omfattar alla uppgifter som géller den registrerades ti-
digare, nuvarande eller framtida fysiska eller psykiska hilsotillstdnd. Med uppgifter om hélsa
avses bl.a. genetiska och biologiska uppgifter samt uppgifter om sjukdom, funktionshinder,
sjukdomsrisk och klinisk behandling.

I 15 punkten definieras tredjeland. Med tredjeland avses andra stater 4n medlemsstater i Euro-
peiska unionen (EU), stater inom Europeiska ekonomiska samarbetsomradet eller Schweiz.
Till Europeiska ekonomiska samarbetsomradet hor utéover EU:s medlemsstater Island, Liech-
tenstein och Norge.

I 16 punkten definieras vad som i den foreslagna lagen avses med internationell organisation.
Med begreppet avses en organisation och dess understéllda organ som lyder under folkratten
eller ett annat organ som har inréttats genom eller pa grundval av en éverenskommelse mellan
tva eller flera stater. En sddan internationell organisation som avses i punkten &r t.ex. Interpol.

Enligt 2 mom. ska vad som i den foreslagna lagen foreskrivs om behorig myndighet tillimpas
ocksa pé enskilda som skoter en uppgift som avses i 1 mom. 5 punkten. Bestimmelsen grun-
dar sig pa artikel 3.7 b i dataskyddsdirektivet. Enligt artikeln avses med behorig myndighet
ocksa ett annat organ eller en annan enhet som genom medlemsstaternas nationella ritt har an-
fortrotts myndighetsutdvning for att forebygga, forhindra, utreda, avsldja eller lagfora brott el-
ler verkstélla straffréttsliga pafoljder. De bestimmelser som foreslds i momentet behdvs for att
enskilda aktdrer som skoter sddana uppgifter i andra EU-lénder, sdsom organisationer som
upprétthéller privata féngelser, ska beaktas.

Enligt 3 mom. ska vad som i den foreslagna lagen foreskrivs om en medlemsstat i EU tillam-
pas ocksa pa stater inom Europeiska ekonomiska samarbetsomradet och pa Schweiz. Forslaget
grundar sig pa bestimmelserna i direktivet. Till Europeiska ekonomiska samarbetsomradet hor
for ndrvarande utéver EU:s medlemsstater Island, Liechtenstein och Norge.

2 kap. Principer for behandling av personuppgifter
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Kapitlet innehéller bestimmelser om principerna for behandling av personuppgifter. De ska
iakttas alltid nér personuppgifter behandlas i enlighet med den foreslagna lagen.

4 §. Krav pd laglig behandling. Paragrafen innehéller bestimmelser om krav pa laglig behand-
ling av personuppgifter. Den foreslagna paragrafen grundar sig pé artikel 4.1 a och b samt ar-
tikel 8.1 i1 dataskyddsdirektivet. Paragrafen motsvarar i huvuddrag 5 § i personuppgiftslagen,
dar det foreskrivs om aktsamhetsplikt, samt 8 § 4 punkten och 12 § 5 punkten i den lagen. En-
ligt 5 § 1 personuppgiftslagen ska den registeransvarige behandla personuppgifterna i enllghet
med lag och vid behandlingen iaktta aktsamhet och god informationshantering och éven i 6v-
rigt forfara sé att skyddet av den registrerade privatliv och andra grundlédggande fri- och rét-
tigheter som tryggar skyddet for den personliga integriteten inte begrinsas utan en i lag angi-
ven grund.

Enligt / mom. far personuppgifter behandlas endast om det behdvs for att en behdrig myndig-
het ska kunna utfora en i lag angiven uppgift pé ett omrade som anges i 1 § 1 och 2 mom. Med
lag avses 1 detta sammanhang bade inhemsk lag och EU-lagstiftning.

Behandlingen ska behdvas for att en behdrig myndighet ska kunna utféra en uppgift som avses
i1 3§ 1 eller 2 mom. I enlighet med relevans- och proportionalitetskraven bor personuppgifter
behandlas endast i en sdédan omfattning att &ndamalet med behandlingen inte rimligen kan
uppnés genom andra medel.

Enligt 2 mom. ska personuppgifter behandlas pa ett korrekt och omsorgsfullt sétt. Dessa krav
hénvisar for sin del bl.a. till kraven pé informationssikerhet, och av dem foljer ocksé en mer
allmén skyldighet att behandla personuppgifter i enlighet med god informationshantering.
Aktsamhetsplikten framhéver pd motsvarande sétt som i 5 § i den géllande personuppgiftsla-
gen att den personuppgiftsansvariges tar egna initiativ for att sdkerstélla att de bestdmmelser
och principer som giller skydd for personuppgifter iakttas vid behandlingen av personuppgif-
ter.

5 §. Andamdlsbegrinsning. Paragrafen innehaller bestimmelser om principen om dndamals-
begransning. Genom paragrafen genomfors artikel 4.1 b, 4.2 och 4.3 samt artikel 9. En be-
stimmelse om dndamalsbundenhet ingdr i 7 § i personuppgiftslagen.

Enligt / mom. i den foreslagna paragrafen far den personuppgiftsansvarige samla in person-
uppgifter endast for sarskilda, uttryckligt angivna och berittigade dndamal och far inte be-
handla dem pa ett sétt som star i strid med dessa andamal.

Enligt 2 mom. far personuppgifter som har samlats in for ett &andamél som anges i 1 § 1 eller 2
mom. i den foreslagna lagen behandlas for ndgot annat dn ett i momentet angivet dndamaél
endast om det foreskrivs om behandlingen i lag. Dessa bestimmelser riktar sig till savél den
ursprungliga personuppgiftsansvarige som andra personuppgiftsansvariga. Kravet pa laglighet
kan uppfyllas genom sévil nationell lagstiftning som unionslagstiftning. En sddan lag ska upp-
fylla kraven i dataskyddsdirektivet pa nodvandig och proportionell behandling pa det sitt som
forutsdtts i artikel 4.2 b i direktivet. Om personuppgifter behandlas for de andra dndamal till
vilka det hénvisas i bestimmelsen, tilldimpas i princip allménna dataskyddsférordningen pa
behandlingen.

Enligt 3 mom. far personuppgifter behandlas i etti 1 § 1 eller 2 mom. angivet syfte ocksé for
arkivindamal av allmént intresse eller for vetenskapliga, statistiska eller historiska d&ndamal.
En forutséttning dé &r emellertid att ldmpliga skyddsatgirder for de registrerades réttigheter
har vidtagits. Till den del den behandling som avses i momentet sker for nagra andra &ni 1 §
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angivna dndamal, tillimpas allmidnna dataskyddsforordningen, den foreslagna dataskyddsla-
gen samt eventuell speciallagstifining om behandling av personuppgifter.

Den personuppgiftsansvarige ska kunna visa att denne har iakttagit bestimmelserna i den fore-
slagna paragrafen.

6 §. Relevanskrav. Genom den foreslagna paragrafen genomfors artikel 4.1 ¢ och e samt arti-
kel 5 i dataskyddsdirektivet. Paragrafen innehéller bestimmelser om relevanskrav och be-
gransningar i bevarandet av uppgifter, ndgot som i vésentlig grad har samband med relevans-
kravet. Tillsammans tillgodoser bestimmelserna principen om minimering av uppgifter. Be-
stimmelser om relevanskrav finns for ndrvarande i 9 § 1 punkten i personuppgiftslagen.

Enligt / mom. ska de personuppgifter som behandlas vara adekvata och behovliga med hdnsyn
till &ndamalet med behandlingen och far inte vara for omfattande i forhéllande till de &ndamal
for vilka de behandlas. Obehovliga personuppgifter ska utpldnas utan obefogat drdjsmél. Den
personuppgiftsansvarige ska vid behov kunna visa att behandlingen behovs.

Enligt 2 mom. far personuppgifter inte lagras i en form som mojliggor identifiering av den re-
gistrerade under en ldngre tid d4n vad som behdvs (i direktivets svenska version anvénds dr
ndodvindigt) med héansyn till endamalet med behandlingen.

Enligt artikel 5 i dataskyddsdirektivet ska medlemsstaterna foreskriva att ldmpliga tidsgrénser
faststélls for radering av personuppgifter eller for periodisk dversyn av behovet av att lagra
personuppgifter. Enligt 3 mom. ska behovet att bevara personuppgifter bedomas med minst
fem éars mellanrum, om inte nagot annat foreskrivs om bevaringstider for personuppgifter na-
gon annanstans. Genom momentet sékerstélls att behovet att bevara personuppgifterna be-
doms regelbundet ocksé i det fall att det i speciallagstiftning saknas sdrskilda bestdmmelser
om beddmning av behovet av bevarande. Den personuppgiftsansvarige ska med beaktande av
de skyldigheter som tas in i den foreslagna 14 § genomfora atgérder for att sdkerstilla att be-
varingstiden iakttas. I enlighet med vad som foreskrivs i 12 § 2 mom. i den géllande person-
uppgiftslagen ska behovet att bevara uppgifter om brott och paféljder for brott ocksa for nér-
varande 1 princip beddmas minst vart femte ar.

7 §. Felfrihetskrav. Paragrafen innehéller bestimmelser om felfrihetskrav, vilket dr en av prin-
ciperna for behandling av personuppgifter. Genom paragrafen genomfors den bestimmelse
om att foreskriva om saken i lag som ingér i artikel 4.1 d i dataskyddsdirektivet. En bestdm-
melse om felfrihetskrav ingér 1 9 § 2 mom. i personuppgiftslagen. Aven om den grundldg-
gande utgangspunkten for kravet kvarstar oforéndrat, ses ordalydelsen i bestimmelsen over i
forhallande till personuppgiftslagen sa att den motsvarar dataskyddsdirektivet.

Enligt paragrafen ska de personuppgifter som behandlas vara korrekta och vara uppdaterade
med hansyn till andamélet med behandlingen. Kravet innebér i praktiken t.ex. att personupp-
gifter med ett vagt innehall i princip inte ska behandlas. Bestimmelsen utgor i sig inget hinder
for att sddana uppgifter lagras vars sanningsenlighet inte omedelbart kan verifieras eller dar
det ar fréga t.ex. om ett vittnes subjektiva dsikter. Den personuppgiftsansvarige ska vidta alla
rimliga dtgérder fOr att sékerstélla att personuppgifter som ar felaktiga i forhallande till de én-
damal for vilka de behandlas antingen utplanas eller réttas utan dréjsmal. De behoriga myn-
digheterna bor likasé sdkerstélla att personuppgifter som ar felaktiga, ofullstdndiga eller inak-
tuella inte Gverfors eller gors tillgdngliga eller verhuvudtaget samlas in. Vid tillimpningen av
den uppdateringsskyldighet som avses i paragrafen ska det tas hinsyn till &ndamélet med be-
handlingen av personuppgifterna samt vilken betydelse behandlingen har med tanke pa den
registrerades integritetsskydd och réttssikerhet.
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8 §. Atskillnad mellan olika personuppgifter. 1 paragrafen foreskrivs det om en skyldighet att
skilja vissa personuppgifter fran varandra. Paragrafen grundar sig pa artikel 6 och 7.1 i data-
skyddsdirektivet. Nagon motsvarande bestimmelse finns inte i personuppgiftslagen. Den fore-
slagna bestdmmelsen har dock en néra koppling t.ex. till det felfrihetskrav om vilket det fore-
skrivs 1 7 § i den foreslagna lagen.

Enligt 1 mom. ska den personuppgiftsansvarige vid behov och sé langt det 4r mdjligt gora en
klar atskillnad mellan personuppgifter som avser registrerade i olika stéllning med tanke pa
det drende som behandlas. Alla rimliga atgdrder med beaktande av vikten av atskillnad ska
vidtas for att skilja uppgifterna at. Om en persons stillning entydigt framgér av samman-
hanget, behovs 1 princip inga atgérder for att gora dtskillnad mellan uppgifterna.

Personer som kan anses sté i olika stdllning i forhallande till varandra ar t.ex. personer for det
vilka det finns skal att misstdnka att de har begétt eller dr pa vig att bega ett brott samt perso-
ner som har démts for brott.

Enligt 2 mom. ska alla rimliga &tgérder vidtas for att skilja personuppgifter som grundar sig pé
fakta fran personuppgifter som grundar sig pa personliga bedomningar. Under férundersok-
ningen t.ex. ges det ofta utladtanden som innehaller personuppgifter, men som grundar sig pa
fysiska personers subjektiva iakttagelser. Sédana uppgifter kan inte alltid verifieras och ska i
princip hallas atskilda fran personuppgifter som grundar sig pa fakta. Exempel pa uppgifter
som baserar sig pé fakta ér teledvervakningsuppgifter som visar pé kontakt med en annan per-
son.

9 §. Sdkerstillande av kvaliteten pd personuppgifter som dverfors eller gors tillgdngliga. Pa-
ragrafen innehaller krav nér det géller att sdkerstilla kvaliteten pa personuppgifter om Sverfors
eller gors tillgidngliga. Med Gverforing avses sévil teknisk overforing som egentligt utldm-
nande av personuppgifter. I paragrafen framhévs sérskilt aktsamhets- och felfrihetskravet i
samband med att personuppgifter Gverfors eller gors tillgéingliga. Genom paragrafen genom-
fors artikel 7.2 och 7.3 i dataskyddsdirektivet.

Enligt 1 mom. ska den behoriga myndigheten vidta alla rimliga atgirder for att se till att per-
sonuppgifter som é&r oriktiga, ofullstédndiga eller inaktuella inte Gverfors eller gors tillgéngliga.
Varje behorig myndighet ska dérfor sé langt det &r mojligt kontrollera kvaliteten pd person-
uppgifterna alltid innan dessa Overfors eller gors tillgdngliga. Sédana &tgérder som skulle
medfora en oskélig administrativ borda i forhallande till syftet med 6verforingen forutsatts
inte.

Enligt 2 mom. ska, vid all overforing av personuppgifter, s ldngt det & mdjligt, sadan inform-
ation ldggas till som gor det mOJhgt for den mottagande behoriga myndigheten att beddma i
vilken grad personuppgifterna ér korrekta, fullstdndiga, tillforlitliga och aktuella.

Om det visar sig att oriktiga personuppgifter har verforts eller att personuppgifter olagligen
har overforts, ska mottagaren enligt vad som foreslas i 3 mom. utan dréjsmal informeras om
detta. Efter att mottagaren informerats om saken ska denne rétta eller utplana de erhallna per-
sonuppgifterna eller begrinsa behandlingen av dem. Begreppet mottagare definieras i 3 § 1
mom. 8 punkten. Aven den behoriga myndighet som Overfort personuppgifterna ska vidta
lampliga atgirder, sisom att rétta felaktiga personuppgifter som myndigheten innehar.

10 §. Skyldighet att informera om sdrskilda forutsdtiningar for behandlingen. Paragrafen in-
nehéller bestimmelser om en skyldighet for den behoriga myndigheten att informera om sér-
skilda forutséttningar for behandlingen i enlighet med artikel 9.3 och 9.4 i dataskyddsdirekti-
vet.
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I I mom. foreskrivs att om det i1 lag anges sédrskilda forutsattningar for behandling av person-
uppgifter, ska den behoriga myndigheten i samband med utldmnande eller 6verforing av per-
sonuppgifter informera mottagaren av personuppgifterna om dessa forutsittningar samt om
skyldigheten att iaktta dem. S&dana forutséttningar kan till exempel innefatta ett forbud mot
att overfora personuppgifter till andra eller anviinda dem i andra syften &n de for vilka de har
overforts till mottagaren. Sddana sirskilda forutsattningar kan ocksa innefatta ett forbud mot
att informera den registrerade om en begransning av rétten till information utan férhandsgod-
kidnnande fran den &verférande behdriga myndigheten. Bestimmelser om sddana sérskilda
forutséttningar kan tas in i den speciallagstiftning som tillimpas pa de behoriga myndigheter-
na.

Enligt 2 mom. far den behdriga myndigheten nir den 6verfor personuppgifter till en mottagare
inom EU inte uppstélla strangare krav pa behandlingen av personuppgiften dn vad som tillam-
pas nationellt pé likartade uppgiftsdverforingar.

11 §. Behandling av sdrskilda kategorier av personuppgifter. 1 paragrafen foreskrivs det om
sdrskilda kategorier av personuppgifter och behandlingen av dem. Bestdmmelsen grundar sig
pa artikel 10 i dataskyddsdirektivet.

Bestdimmelser om uppgifter om hor till sdrskilda kategorier av personuppgifter tas in i / mom.
Definitionen av sérskilda kategorier av personuppgifter skiljer sig till vissa delar frdn motsva-
rande definition i 11 § i personuppgiftslagen. Sarskilda kategorier av personuppgifter ska inte
heller langre kallas kénsliga uppgifter. Uppgifter som hor till sérskilda kategorier av person-
uppgifter ar personuppgifter som avsléjar etniskt ursprung, politiska asikter, religios eller filo-
sofisk dvertygelse eller medlemskap i fackforening. Till sérskilda kategorier av personuppgif-
ter hor ocksa genetiska uppgifter, biometriska uppgifter for att unikt identifiera en fysisk per-
son, sdsom fingeravtrycksuppgifter och ansiktsbilder, samt uppgifter om hilsa eller uppgifter
om en fysisk persons sexualliv eller sexuella laggning. Etniskt ursprung inbegriper ocksé “ras”
i enlighet med artikel 10 i dataskyddsdirektivet.

Det ar i princip forbjudet att behandla séarskilda kategorier av personuppgifter. Behandling av
sadana uppgifter ar tillaten endast i de situationer som réknas upp i 2 mom. Enligt den fore-
slagna bestdmmelsen dr sddan behandling tilldten, om det &r nddvéndigt och de skyddsatgér-
der som krévs for att trygga den registrerades réttigheter har vidtagits. P4 grund av kravet pé
noddvandighet far uppgifter som hor till sérskilda kategorier av uppgifter inte behandlas, om
malet med behandlingen kan uppnas pa nagot annat sitt som ingriper mindre i den registrera-
des rattigheter. En ytterligare forutsittning ar att det foreskrivs om behandlingen i lag, att det
ar fraga om handlaggning av brottmal i aklagarverksamhet eller i domstol eller att behandling-
en r0r uppgifter som pa ett tydligt sétt har offentliggjorts av den registrerade eller att det krévs
for att skydda ett intresse som é&r av grundliggande betydelse for den registrerade eller en an-
nan fysisk person. Enligt skél 37 i ingressen i dataskyddsdirektivet kan de ldmpliga skyddsat-
girder som krivs vid behandling av uppgifter som hor till sirskilda kategorier av personupp-
gifter t.ex. inbegripa mojligheten att samla in dessa uppgifter endast i samband med andra
uppgifter om den berdrda fysiska personen, mojligheten att sékra de insamlande uppgifterna,
striktare regler om tillgang till uppgifterna for den behdriga myndighetens personal pa lamp-
ligt sétt och forbud mot att Overséinda sddana uppgifter.

I paragrafens 3 mom. foreslas en bestimmelse om profilering. Enligt vad som foreskrivs i arti-
kel 11 i dataskyddsdirektivet dr profilering som leder till diskriminering av fysiska personer pa
grundval av sérskilda kategorier av personuppgifter forbjuden. Med profilering avses enligt
den definition som foreslas i 3 § 1 mom. 11 punkten automatiserad behandling av personupp-
gifter som bestér i att dessa personuppgifter anvénds for att bedoma personliga egenskaper hos
en fysisk person, sdsom pélitlighet, beteende, intressen eller forflyttningar. Med diskrimine-
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ring ater avses att utan godtagbart skél sarbehandla en person av en orsak som avses i 1 mom.,
enligt vad som foreskrivs om detta bl.a. i artikel 21 och 52 i Europeiska unionens stadga om
de grundldggande réttigheterna samt 1 6 § 2 mom. i grundlagen. I praktiken forbjuds genom
bestdmmelsen i princip t.ex. en sadan pa algoritmer baserad profilering som leder till att per-
soner som hor till en viss etnisk grupp blir féremal for striktare dvervakning eller kontroll dn
andra.

12 §. Behandling av personbeteckningar. 1 paragrafen foreslas bestimmelser om behandling
av personbeteckningar. Dataskyddsdirektivet innehéller inga uttryckliga bestimmelser om be-
handling av personbeteckningar. De foreslagna bestimmelserna dr séledes enbart nationella.
Bestimmelser om behandling av personbeteckning finns ocksa i 29 § i personuppgiftslagen.

Bestimmelser om de sirskilda forutsattningar som géller for behandling av personbeteckning-
ar tas in i / mom. Enligt det foreslagna momentet far en personbeteckning behandlas endast
om det dr viktigt att entydigt identifiera den registrerade for att en behdrig myndighet ska
kunna utfora en i lag angiven uppgift eller for att tillgodose den registrerades eller den person-
uppgiftsansvariges rittigheter eller uppfylla den registrerades eller den personuppgiftsansvari-
ges skyldigheter. En personbeteckning far behandlas ocksd om det &r viktigt att entydigt iden-
tifiera den registrerade for sddan historisk eller vetenskaplig forskning eller sddan statistikfo-
ring som avses i 5 § 3 mom. i den foreslagna lagen.

Enligt det foreslagna 2 mom. far en personbeteckning inte onddigtvis antecknas i handlingar
som skrivs ut eller upprittas pa basis av ett register. Forslaget motsvarar 13 § 4 mom. i per-
sonuppgiftslagen.

13 §. Automatiserat individuellt beslutsfattande. Paragrafen innehaller bestimmelser om
automatiserat individuellt beslutsfattande. En bestimmelse om detta finns i artikel 11 i data-
skyddsdirektivet. I 31 § i personuppgiftslagen finns en bestdmmelse, med nagot annorlunda
innehall, om automatiserade beslut.

Enligt den foreslagna paragrafen &r ett beslut som fattas enbart pa grundval av automatiserad
behandling av personuppgifter och som har negativa rittsverkningar for den registrerade eller
annars dr betydande for denne forbjudna. Sddant automatiserat individuellt beslutsfattande &r
enligt den foreslagna bestimmelsen tillatet endast om sa foreskrivs ndgon annanstans i lag. I
praktiken ska sddant automatiserat beslutsfattande séledes alltid regleras i speciallagstiftning.
Sadan lagstiftning ska uppfylla kraven i artikel 11 i direktivet bl.a. nir det giller den registre-
rades ritt att krdva att en fysisk person fran den personuppgiftsansvariges sida deltar i behand-
lingen.

Paragrafen ska gélla situationer da beslutsfattandet grundar sig enbart pa automatiserad be-
handling av personuppgifter, dvs. d& ingen fysisk person deltar i beslutsfattandet. Den blir sa-
ledes tillimplig i sddana situationer da t.ex. en person som ar anstélld hos den personuppgifts-
ansvarige deltar i behandlingen av personuppgifter endast pa ett sddant sétt som inte har nagon
inverkan pa beslutsfattandet. Sddana i paragrafen avsedda mekanismer for beslutsfattande som
grundar sig enbart pa automatiserad behandling av personuppgifter anvénds veterligen inte pé
den foreslagna lagens tillimpningsomrade i Finland for nérvarande.

3 kap. Personuppgiftsansvarig och personuppgiftsbitriade
14 §. Den personuppgiftsansvariges ansvar. Paragrafen innehéller bestimmelser om ansvaret

for den personuppglftsansvarlga som avses i den foreslagna lagen. De foreslagna bestimmel-
serna grundar sig pa artikel 19.1 i dataskyddsdirektivet.
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Enligt / mom. svarar den personuppgiftsansvarige for att personuppgifter behandlas i enlighet
med lag. Den personuppgiftsansvarige ska realisera sitt ansvar genom anvisningar till sina an-
stéllda eller personuppgiftsbitriddet samt efter behov t.ex. genom utbildning. Bestimmelser om
vilka tekniska och organisatoriska &tgérder som kravs av den personuppgiftsansvarige tas in i
2 mom. Den personuppgiftsansvarige pafors ocksa en s.k. ansvarsskyldighet, dvs. den per-
sonuppgiftsansvarige ska ocksa i efterskott kunna visa att personuppgifterna har behandlats i
enlighet med de principer som anges i lagens 2 kap.

Enligt 2 mom. ar den personuppgiftsansvarige skyldig att vidta de tekniska och organisatoriska
atgarder som krdvs med avseende pa ansvaret enligt 1 mom. for att den personuppglftsansva—
rige ska kunna sékerstilla och dven visa att behandlingen av personuppgifter ér laglig. Nar at-
girderna vidtas ska det enligt den foreslagna bestimmelsen tas hénsyn till behandlingens art,
omfattning, sammanhang och dndamal samt riskerna for fysiska personers rattigheter. Nar at-
girderna planeras ska det saledes t.ex. tas hansyn till huruvida de personuppgifter som be-
handlas géller personer i en ytterst utsatt position, sdsom barn eller offer for ménniskohandel.
Det kan ocksa vara av betydelse om behandlingen géller en stor médngd personuppgifter eller
uppgifter som hor till sérskilda kategorier av personuppgifter. I sddana situationer ska sér-
skilda skyddsatgarder planeras och vidtas.

15 §. Inbyggt dataskydd och dataskydd som standard. Paragrafen innehaller bestimmelser om
inbyggt dataskydd och dataskydd som standard (privacy by design ja privacy by defaulf). Ge-
nom den genomfors artikel 20 i dataskyddsdirektivet. Det ér friga om en ny typ av skyldighet
jamfort med personuppgiftslagen.

Enligt / mom. ska den personuppgiftsansvarige redan vid tidpunkten fér beslut om hur be-
handlingen av personuppgifter ska utforas och vid tidpunkten for sjidlva behandlingen av per-
sonuppgifter genomfora lampliga tekniska och organisatoriska skyddsatgirder for att séker-
stilla att behandlingen ir laglig och att den registrerades rittigheter skyddas. Atgérderna ska
vidtas med beaktande av tillgéngliga tekniska 16sningar, genomforandekostnaderna samt be-
handlingens art, omfattning, sammanhang och &ndamal samt de risker som behandlingen med-
for for personens rattigheter. De atgarder som avses i momentet kan t.ex. bestd av pseudony-
misering sa snart det d&r mdjligt med tanke pa dndamalet med behandlingen. De krav som upp-
stdlls i momentet ska beaktas ocksa t.ex. nér informationssystem genomfors.

Riskens sannolikhetsgrad och allvar bor faststéllas utifrdn behandlingens art, omfattning,
sammanhang och dndamal. Risken ska bedomas utifran objektiva omstidndigheter. Det kan an-
ses vara fraga om en betydande risk i synnerhet nér det finns risk for att de registrerades rat-
tigheter forsamras. Behandling t.ex. av uppgifter som hor till sérskilda kategorier av person-
uppgifter eller av uppgifter som géller sérskilt utsatta kategorier av personer medfor ofta en
storre risk for personens réttigheter, och i princip bor det da stdllas hogre krav pa atgérderna.
A andra sidan kan det ocksa vara mycket riskfyllt att 1imna ut eller gora uppgifterna tillgéing-
liga som behandlingstyper.

Enligt 2 mom. ska den personuppgiftsansvarige vidta 1dmpliga tekniska och organisatoriska
atgérder for att i standardfallet sékerstélla att endast personuppgifter som behovs (i direktivets
svenska version anvénds dr nodvindiga) for varje specifikt &ndamél med behandlingen be-
handlas. Den skyldigheten ska gilla savédl méngden insamlade personuppgifter, behandlingens
omfattning, tiden for deras lagring som deras tillgdnglighet. Genom lampliga atgirder ska det
sarskilt sdkerstéllas att personuppgifter i standardfallet inte gors tillgdngliga for ett obegransat
antal fysiska personer utan den berérda personens medverkan.

16 §. Gemensamt personuppgifisansvariga. Paragrafen innehaller bestimmelser om sérskilda
krav i situationer med gemensamt personuppgiftsansvariga. Bestimmelsen grundar sig pé ar-
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tikel 21 1 dataskyddsdirektivet. Fler personuppgiftsansvariga dr mojliga &ven med stod av per-
sonuppgiftslagen, men den innehaller dock ingen sédan bestimmelse som den foreslagna pa-
ragrafen, genom vilken de inbordes forhéllandena mellan gemensamt personuppgiftsansvariga
preciseras.

Om tva eller flera personuppgiftsansvariga gemensamt faststéller behandlingens &ndaméal och
medel, ska de enligt / mom. komma &verens om den inbdrdes ansvarsfordelningen vid skot-
seln av skyldigheter enligt den foreslagna lagen, om det inte foreskrivs om ansvarsfordelning-
en i lag. Nir den inbordes ansvarsfordelningen faststélls géller det att noggrant se till att la-
gens krav till alla delar beaktas. Aven om de viktigaste uppgifterna i fraga om ansvarsfordel-
ning och skyldigheter dven i framtiden i stor utstrackning regleras i lag, medfor den foreslagna
bestimmelsen flexibilitet i arbetsfordelningen mellan de personuppgiftsansvariga.

Enligt 2 mom. ska personuppgiftsansvariga som avses i 1 mom. inom sig utse en personupp-
giftsansvarig som fungerar som kontaktpunkt. Med en personuppgiftsansvarig som fungerar
som kontaktpunkt kan den registrerade i forsta hand ha kontakt i frigor som géller utévandet
av den registrerades rittigheter. I momentet foreskrivs det vidare att den registrerade dock all-
tid far utdva sina rattigheter enligt den foreslagna lagen i forhéallande till var och en av de per-
sonuppgiftsansvariga.

17 §. Personuppgiftsbitride. Paragrafen innehéller bestimmelser om personuppgiftsbitride pa
det sétt som forutsitts 1 artikel 22.1, 22.2, 22.3 och 22.4 i dataskyddsdirektivet. Enligt 3 § 1
mom. 7 punkten i den foreslagna lagen avses med personuppgiftsbitrdde en fysisk eller juri-
disk person, en myndighet, ett &mbetsverk eller ndgot annat organ som behandlar personupp-
gifter for den personuppgiftsansvariges rakning.

Enligt / mom. ska den som behandlar personuppgifter for den personuppgiftsansvariges rak-
ning ldmna den personuppgiftsansvarige lampliga utredningar och forbindelser och dven i 6v-
rigt tillrdckliga garantier for de organisatoriska och tekniska édtgarder genom vilka det séker-
stélls att personuppgifterna behandlas i enlighet med kraven i den foreslagna lagen. En lik-
nande bestimmelse ingdr i 32 § 2 mom. i personuppgiftslagen. Enligt den foreslagna bestam-
melsen bor ocksé personuppgiftsbitridet beakta exempelvis principen om inbyggt dataskydd
och dataskydd som standard. De utredningar och forbindelse som avses i momentet kan tas in
ocksa i det avtal mellan den personregisteransvarige och personuppgiftsbitridet som avses i 3
mom.

Paragrafens 2 mom. innehaller ett forbud enligt vilket personuppgiftsbitradet och en anstilld
hos personuppgiftsbitradet inte far behandla personuppgifter pa ett sétt som avviker fran den
personuppgiftsansvariges instruktioner. Om personuppgiftsbitradet trots detta faststiller be-
handlingens &ndamal och medel, betraktas personuppgiftsbitrddet som personuppgiftsansvarig
i fraga om denna lagstridiga behandling. Personuppgiftsbitridet fir enligt den foreslagna be-
stimmelsen inte heller 6verfora behandlingen av personuppgifter pa nédgot annat personupp-
giftsbitrdde utan skriftligt tillstdnd av den personuppgiftsansvarige. Den personuppgiftsansva-
rige kan ge ett saidant samtycke antingen for ett bestamt fall eller allmént. Om den personupp-
giftsansvarige ger ett allmént samtycke till overforingen, ska personuppgiftsbitradet dock in-
formera den personuppgiftsansvarige om eventuella planer pa att anlita nya personuppgiftsbi-
traden eller ersitta personuppgiftsbitrdden. Den personuppgiftsansvarige har med stdd av den
foreslagna bestimmelsen ratt att forbjuda sidana dndringar.

Den behandling av personuppgifter som personuppgiftsbitradet utfor ska enligt 3 mom. regle-
ras 1 ett skriftligt avtal eller 1 ett skriftligt forordnande. Ett forordnande blir aktuellt ndrmast
nir en hogre myndighet fungerar som personuppgiftsansvarig och en myndighet pd samma
forvaltningsomréde &r personuppgiftsbitridde. Avtalet eller forordnandet kan ocksé finnas i
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elektronisk form. Av handlingen ska framga typen av personuppgifter, behandlingens varak-
tighet, art och &ndamal, kategorierna av personuppgifter och kategorierna av registrerade samt
den personuppgiftsansvariges skyldigheter och rattigheter. Skyldigheten att uppritta ett avtal
eller ndgon annan handling géller ocksa sidana situationer d& personuppgiftsbitradet dverfor
behandlingen till ett annat personuppgiftsbitrdde. D4 maste ett avtal uppréttas ockséd mellan
dem.

I det avtal eller forordnande som avses i det foreslagna 3 mom. ska dessutom uttryckligen be-
stimmas att personuppgiftsbitradet ska handla enbart enligt instruktioner frén den personupp-
giftsansvarige. Dessutom ska det bestdmmas eller avtalas om att personuppgiftsbitriddet ska
sékerstilla att de fysiska personer som behandlar personuppgifterna har forbundit sig att iaktta
sekretess eller att de omfattas av en lagstadgad tystnadsplikt. Personuppgiftsbitriadet ska pa
lampligt satt bistd den personuppgiftsansvarige for att sikerstélla att de bestimmelser som gél-
ler den registrerades réttigheter iakttas.

Av handlingen ska det ocksa framga att personuppgiftsbitrddet, beroende pé den personupp-
giftsansvariges val, ska utpléna eller aterlimna alla personuppgifter till den personuppgiftsan-
svarige efter det att tillhandahallandet av uppgiftsbehandlingstjanster har avslutats och utplana
befintliga kopior, om inte négot annat foreskrivs i lag. I handlingen ska det ocksé ndmnas att
personuppgiftsbitridet ska ge den personuppgiftsansvarige tillgang till all information som
behdvs (i direktivets svenska version anvinds krdvs) for att visa att den foreslagna paragrafen
iakttas samt uppfylla de forutséittningar som avses i paragrafen for anlitande av ett annat per-
sonuppgiftsbitride.

18 §. Register over behandlingar. Paragrafen grundar sig pd artikel 24 i dataskyddsdirektivet.
Hér élaggs bade den personuppgiftsansvarige och personuppgiftsbitradet att fora ett register
over behandlingen. De register som avses i paragrafen ska vara skriftliga, och de kan ocksa
uppriéttas i elektronisk form. Den personuppgiftsansvarige och personuppgiftsbitriadet ska pa
begiran gora registren tillgéngliga for tillsynsmyndigheten pé grundval av myndighetens rétt
till information. De foreslagna bestimmelserna skiljer sig fran den registerbeskrivning som
anges 1 10 § i personuppgiftslagen, eftersom det register som anges i den foreslagna lagen inte
behover hallas allmant tillgdngligt.

I 1 mom. foreskrivs det om den personuppgiftsansvariges register over behandlingen. Enligt
momentet ska den personuppgiftsansvarige fora ett skriftligt register 6ver behandling av per-
sonuppgifter som utfoérts under dess ansvar. Registret ska innehalla atminstone de uppgifter
som uppraknas i registret. Utover obligatoriska uppgifter kan det ibland finnas behov att i re-
gistret redogora ocksé for andra omstandigheter som &r viktiga att delge den registrerade eller
utomstdende. Méngden obligatoriska uppgifter 4r mer omfattande &n vad som forutsétts 1 10 §
1 personuppgiftslagen. Nya krav &r t.ex. att det ska antecknas huruvida profilering anvénds
samt de planerade tidsfristerna for utplaning av olika kategorier av personuppgifter. En defi-
nition av profilering tas in i1 3 § 1 mom. 11 punkten i den foreslagna lagen. Om personuppgif-
ter overfors till ett tredjeland eller en internationell organisation, ska det av registret framga
vilket tredjeland eller vilken internationell organisation det ar fraga om.

Enligt 2 mom. ska personuppgiftsbitrddet fora ett skriftligt register 6ver all behandling av per-
sonuppgifter som utfors for den personuppgiftsansvariges rikning. Ndgon motsvarande skyl-
dighet finns inte i den gillande personuppgiftslagen. Det register som personuppgiftsbitradet
for ska for det forsta innehalla uppgifter om personuppgiftsbitradet och dataskyddsombudet
samt deras kontaktuppgifter. Registret ska dessutom uppta alla de personuppgiftsansvariga for
vars rakning personuppgiftsbitriddet agerar samt deras namn och kontaktuppgifter liksom de
kategorier av behandling som har utforts for vare personuppgiftsansvarigs rakning. Dessutom
ska registret innehalla eventuella uppgifter om 6verforingar av personuppgifter till ett tredje-
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land eller en internationell organisation, om den personuppgiftsansvarige uttryckligen begér
detta. Om mojligt ska registret ockséd innehélla en allmén beskrivning av de tekniska och or-
ganisatoriska skyddsatgirder som avses 1 31 § 1 den foreslagna lagen.

19 §. Logguppgifter. Paragrafen innehaller bestimmelser om en skyldighet att samla in och
bevara logguppgifter. Genom paragrafen genomfors den bestimmelse om att foreskriva om
saken i lag som ingéar i artikel 25 i dataskyddsdirektivet. Ndgon motsvarande skyldighet att
fora loggar finns inte i personuppgiftslagen, men i speciallagstiftning, sdsom i polisens per-
sonuppgiftslag, ingér skyldigheten dven for narvarande.

Aven logguppgifter ska betraktas som personuppgifter. De #r personuppgifter om de personer
som anvénder informationssystemen. Eftersom andra personer inte dr sddana registrerade som
avses hér, har de i princip inte saddan rétt till insyn i friga om de i paragrafen avsedda logg-
uppgifterna som foresléas bli foreskrivet. Det kan dock bli aktuellt att fa uppgifter ur myndig-
hetens loggar, om en person har ritt att fi uppgifterna i friga ur loggarna med stod av 11 § 1
offentlighetslagen, eftersom dessa loggar ska betraktas som myndighetshandlingar. Aven da-
taombudsmannen ska med stod av sin rétt till information ha rétt att fa uppgifter ur loggarna.

Enligt 1 mom. ska den personuppgiftsansvarige och personuppgiftsbitradet se till att loggupp-
gifter bevaras over insamling, dndring, 14sning, utlimnande, Gverforing, sammanférande och
utpléning av personuppgifter som utforts i deras automatiserade behandlingssystem. En ytter-
ligare forutsittning ar att de logguppgifter som géller ldsning och utlimnande ska gora det
mdjligt att utreda grund, datum och tidpunkt for lasning och utlimnande och i méjligaste man
vem som har lést eller ldmnat ut personuppgifterna samt mottagarnas identitet. Grunden for
lasningen eller utlimnandet behover séledes inte nédvéandigtvis framga direkt av logguppgif-
terna, men dessa omstdndigheter ska enligt de foreslagna bestimmelserna kunna utredas uti-
fran logguppgifterna. Av bestimmelsen foljer att ocksé utlimnande som skett t.ex. per telefon
eller e-post ska ge upphov till en anteckning, av vilken de uppgifter som uppriknas i bestdm-
melsen framgar.

I 2 mom. foreskrivs det om for vilka dndamal logguppgifterna far anvindas. Forteckningen i
momentet dr uttdommande. Logguppgifterna far anvéndas endast for att kontrollera om behand-
lingen dr lagenlig, for att sékerstélla personuppgifternas integritet och sikerhet, inom ramen
for straffrattsliga forfaranden samt for intern kontroll. Intern kontroll kan &ven omfatta beho-
riga myndigheters interna disciplindra forfaranden.

20 §. Konsekvensbedomning avseende dataskydd. 1 paragrafen foreskrivs det om den person-
uppgiftsansvariges skyldighet att géra en konsekvensbedomning avseende dataskydd. Nagon
motsvarande bestimmelse finns inte i personuppgiftslagen. Bestimmelsen har en néra kopp-
ling till de allménna principerna for behandling av personuppgifter. Genom paragrafen ge-
nomfors artikel 27 1 dataskyddsdirektivet.

Enligt / mom. ska den personuppgiftsansvarige innan behandlingen av personuppgifter inleds
gora en beddomning av den planerade behandlingens konsekvenser for skyddet av personupp-
gifter. Skyldigheten &r allmén och blir aktuell alltid nér den personuppgiftsansvarige avser att
inleda en i ndgot avseende ny typ av behandling av personuppgifter eller om det sker édndring-
ar i behandlingen av personuppgifter.

Om den bedomning som ska goras enligt 1 mom. visar att den av den personuppgiftsansvarige
planerade behandlingen av personuppgifter kan medfora en betydande risk for tillgodoseendet
av fysiska personers rittigheter, ska den personuppgiftsansvarige enligt 2 mom. gora en skrift-
lig konsekvensbedomning. En betydande risk kan bli aktuell t.ex. nér behandlingen av person-
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uppgifter laggs ut, nir personuppgifter dverfors till tredjeldnder, nir det anvénds ny databe-
handlingsteknik eller nér informationssystem reformeras.

Konsekvensbeddmningen ska innehélla en allmén beskrivning av den planerade behandlingen,
en bedomning av riskerna for den registrerades réttigheter och atgérder for att minska dem
samt atgéarder for att sékerstilla skyddet av personuppgifter och efterlevnaden av lagen. I syn-
nerhet den planerade behandlingens art, omfattning, sammanhang och &ndamal ska beaktas i
bedomningen. Den konsekvensbedomning som avses 1 momentet ar sadledes mer detaljerad dn
den konsekvensbeddmning i initialskedet som avses i 1 mom. Konsekvensbedémningarna bor
omfatta t.ex. relevanta system och processer for behandling, men inte enskilda fall.

21 §. Forhandssamrdd med dataskyddsmyndigheten. Paragrafen innehdller bestimmelser om
en skyldighet att hora dataombudsmannen péa forhand. Den grundar sig pa artikel 28.1, 28.3,
28.4 och 28.5 i dataskyddsdirektivet.

Enligt / mom. ska den personuppgiftsansvarige eller personuppgiftsbitriadet i vissa situationer
hora dataombudsmannen innan behandlingen av personuppgifterna inleds. Skyldigheten att
hora dataombudsmannen géller i synnerhet nér den skriftliga konsekvensbeddmning som av-
ses i det foreslagna 20 § 2 mom. visar att behandlingen trots planerade skyddsatgiarder medfor
en betydande kvarstidende risk for de registrerades rattigheter. Skyldigheten att hora dataom-
budsmannen pé forhand aktualiseras ocksa nar behandlingen av uppgifter sirskilt vid anvénd-
ning av ny teknik eller nya rutiner eller forfaranden medfor en betydande risk for de registre-
rades réttigheter. Att t.ex. ta i bruk profilering som baserar sig pé automatiserat beslutsfattande
kan medfora en sddan betydande risk, och den personuppgiftsansvarige maste da hora data-
ombudsmannen pa forhand. I enlighet med artikel 28.3 i direktivet kan dataombudsmannen
med stod av sina allménna befogenheter uppritta en forteckning éver sddana i momentet av-
sedda atgérder i samband med vilka den personuppgiftsansvarige ska begéra forhandssamrad.

Enligt 2 mom. @r den personuppgiftsansvarige skyldig att till dataombudsmannen ldmna in en
skriftlig konsekvensbeddmning och pa begiran alla andra sddana uppgifter som gor att data-
ombudsmannen kan bedéma lagligheten i behandlingen av personuppgifter.

Paragrafens 3 mom. innehéller bestimmelser om de situationer dd4 dataombudsmannen anser
att den behandling som avses i 1 mom. skulle st i strid med den foreslagna lagen. Dataom-
budsmannen ska d& inom sex veckor fran det att begidran om samrdd mottogs ge den person-
uppgiftsansvarige och ett eventuellt personuppgiftsbitrade handledning i syfte att géra behand-
lingen lagenlig. Med handledning avses generellt meddelande av anvisningar och rad. Data-
ombudsmannen fér férlinga denna period med en manad om den planerade behandlingen &r s&
komplicerad att en forlangning krévs. I komplicerade fall kan det t.ex. uppstd behov att in-
hémta olika tidskrédvande utredningar. Dataombudsmannen ska i sddana fall inom en ménad
frén det att begiran om samrad mottogs informera den personuppgiftsansvarige och ett even-
tuellt personuppgiftsbitrade om den forldngda perioden och om skélen till fordréjningen.

4 kap. De registrerades rittigheter

22 §. Dataskyddsbeskrivning och skyldighet att mformem Paragrafens 1 mom. innehaller be-
stimmelser om en dataskyddsbeskrivning som ska goras allmént tillgénglig. Genom paragra-
fen genomfors artikel 13 1 dataskyddsdirektivet. Syftet med dataskyddsbeskrivningen ér att in-
formera de registrerade och andra personer om den behandling av personuppgifter som den
personuppgiftsansvarige utfor och pé sa sitt tillgodose behovet av dppenhet i uppgiftsbehand-
lingen. Paragrafen motsvarar delvis vad som foreskrivs om registerbeskrivning i 10 § i per-
sonuppgiftslagen. Den foreslagna dataskyddsbeskrivningen ska dock innehélla sddan inform-
ation som for nérvarande inte behover tas in i en registerbeskrivning.
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Enligt I mom. ska den personuppgiftsansvarige tillhandahéalla en aktuell skriftlig beskrivning
av saddan behandling av personuppgifter som denne ansvarar for. Beskrivningen ska goras of-
fentligt tillgénglig. Beskrivningen ska vara s& aktuell som mgjligt. Med skriftlig beskrivning
avses ocksa en beskrivning i elektronisk form, och beskrivningen kan finnas tillgdnglig t.ex.
pa den personuppglftsansvarlges webbplats. Den personuppgiftsansvarige kan ocksd efter eget
val fora samma det register 6ver behandlingar som avses i 18 § och den dataskyddsbeskriv-
ning som avses 1 22 § till en enda dataskyddsbeskrivning som &r offentligt tillgdnglig.

Beskrivningen ska enligt / punkten for det forsta innehélla kontaktuppgifter for den person-
uppgiftsansvarige. Om den personuppgiftsansvarige har utndmnt ett dataskyddsombud, ska
ocksad dataskyddsombudets kontaktuppgifter uppges, likasa dataskyddsombudets namn, om
den personuppgiftsansvarige anser det behovligt.

Nar det finns gemensamt personuppgiftsansvariga ska dataskyddsbeskrivningen enligt 2 punk-
ten innehélla ocksd namn och kontaktuppgifter for den personuppgiftsansvariga som fungerar
som kontaktpunkt for gemensamt personuppgiftsansvariga. Dessutom ska det ldémnas inform-
ation om att den registrerade kan utdva sina réttigheter enligt den foreslagna lagen i forhal-
lande till var och en av de personuppgiftsansvariga. De foreslagna bestimmelserna grundar sig
inte pa direktivets bestimmelser om att foreskriva om saken i lag, utan det dr friga om nation-
ell reglering.

Enligt 3 punkten ska dataskyddsbeskrivningen innehélla uppgifter om &ndamélen med och den
rattsliga grunden for behandlingen, sdsom den bestdmmelse 1 lagen pé vilken behandlingen av
personuppgifter grundar sig.

Enligt 4 punkten ska den period under vilken personuppgifterna kommer att bevaras framga av
beskrivningen. Om det inte dr mdjligt att uppge bevaringstiden t.ex. av den anledningen att
bevaringstiden inte har faststéillts numerért, ska i stéllet kriterierna for att faststélla denna pe-
riod uppges 1 beskrivningen, t.ex. hur ofta behovet att bevara uppgifterna ska bedémas.

Enligt 5 mom. ska dataskyddsbeskrivningen innehalla uppgifter om eventuella sedvanliga
mottagare eller kategorier av mottagare av personuppgifterna, inklusive mottagare i tredjelén-
der samt internationella organisationer. Alla mottagare till vilka personuppgifter eventuellt
overfors eller utlimnas behdver séledes inte nddvéandigtvis ndmnas i beskrivningen. Det ridcker
om det i beskrivningen uppges, antingen specificerat eller kategoriserat pa ldmpligt sétt, till
vilka mottagare personuppgifter i regel Gverfors eller utlimnas.

Enligt 6 punkten ska beskrivningen ocksa innehalla uppgifter om den registrerades ratt att av
den personuppgiftsansvarige begira tillgéng till personuppgifter som ror den registrerade (rétt
till insyn) samt rétt att begéra att personuppgifterna réttas eller utplanas eller att behandlingen
av dem begrénsas pé det sétt som foreskrivs i 25 §. Enligt 7 punkten ska beskrivningen ocksé
innehalla uppgifter om den registrerades rétt att Idmna in en 1 56 § avsedd begdran om atgirder
till dataombudsmannen samt dataombudsmannens kontaktuppgifter.

I 2 mom. foreslas bestimmelser om de situationer da den personuppgiftsansvarige ska lamna
den registrerade den beskrivning som avses i 1 mom. och vissa andra uppgifter. I dessa situat-
ioner ar det inte tillrackligt att den personuppgiftsansvarige gor uppgifterna allmént tillgéng-
liga t.ex. pd sin webbplats. Den personuppgiftsansvariges informationsplikt ska i praktiken
uppfyllas 1 situationer da den registrerades rattsskydd kraver att han eller hon informeras om
de omstidndigheter som avses i momentet. En sddan situation kan bli aktuell t.ex. nér det i spe-
ciallagstiftning foreskrivs om sddant i 13 § i denna lag avsett automatiserat individuellt be-
slutsfattande som har negativa rittsverkningar for den registrerade. Den registrerades rétts-
skydd forutsétter da att han eller hon informeras om sadana omstandigheter som &r av bety-
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delse med tanke pé utdvande av den registrerades rittigheter enligt denna lag. Skyldigheten att
informera den registrerade kan uppsta exempelvis ocksa i ett sddant fall da den registrerade
inte 4r medveten om att hans eller hennes personuppgifter har samlats in, och den registrera-
des rdttsskydd pa grund av behandlingens art eller ett procedurfel vid behandlingen forutsétter
det. Den personuppgiftsansvarige ska i de fall som avses i momentet ge den registrerade den
beskrivning som avses i 1 mom. och 6vriga sddana uppgifter som behdvs for utovandet av den
registrerades rittigheter, i synnerhet sédana for personen viktiga ndrmare uppgifter om de om-
standigheter som uppriknas i 1 mom.

Den personuppgiftsansvarige far lata bli att [imna den information som avses i momentet, om
det dr nodvéndigt fOr att trygga en brottsutredning eller den nationella sékerheten eller pa de
Ovriga grunder som foreslas 128 §.

De bestimmelser som foreslas i momentet grundar sig pa artikel 13.2 och 13.3 i dataskyddsdi-
rektivet.

23 §. De registrerades rdtt till insyn. Paragrafen innehdller bestimmelser om de registrerades
ratt att fa tillgéng till personuppgifter pa det sitt som anges i artikel 14 i dataskyddsdirektivet.
I den foreslagna lagen anvands bendmningen ritt till insyn for denna ritt, pa samma sétt som i
26 § 1 personuppgiftslagen.

Enligt paragrafen har en registrerad rétt att av den personuppgiftsansvarige f4 veta huruvida
personuppgifter som géller honom eller henne behandlas. Bestimmelsen fOrutsitter att in-
formation ges ocksa i det fall att inga uppgifter om personen behandlas. For att fa informat-
ionen ska den registrerade redogora for de omstiandigheter som behdvs for att soka fram upp-
gifterna, t.ex. pa lampligt sétt styrka sin identitet. Bestimmelser om begrénsning av ritten till
insyn tas in i 24 § i den foreslagna lagen.

Om personuppgifter som géller den registrerade behandlas, ska den registrerade ha rtt att fa
den information som uppriknas i momentet av den personuppgiftsansvarige. Information ska
enligt / punkten ges om vilka personuppgifter som behandlas och all tillgdanglig information
om varifran uppgifterna kommer, sasom huruvida uppgifterna kommer fran den registrerade
sjdlv eller fran en annan myndighet.

Enligt 2 punkten ska den registrerade informeras om @ndamalen med och den réttsliga grunden
for behandlingen, sdsom den bestdimmelse i lagen pé vilken behandlingen av personuppgifter
grundar sig. Enligt 3 punkten ska den registrerade ocksa fa information om de kategorier av
personuppgifter som behandlingen géller.

Enligt 4 punkten ska den information som ges den registrerade innehélla eventuella mottagare
eller kategorier av mottagare till vilka den registrerades personuppgifter har l&dmnats ut, inklu-
sive mottagare i tredjeldnder samt internationella organisationer.

Enligt 5 punkten ska den registrerade informeras om den period under vilken personuppgifter-
na kommer att bevaras. Om det inte &r mojligt att uppge bevaringstiden t.ex. darfor att den inte
har faststillts numeriskt, ska kriterierna for att faststélla perioden faststéllas i andra hand i be-
skrivningen.

Den personuppgiftsansvarige ska ocksa ge information om utévande av den registrerades rét-
tigheter. Enligt 6 och 7 punkten ska det ges information om den registrerades rétt att av den
personuppgiftsansvarige yrka att de personuppgifter som ror den registrerade rittas eller ut-
planas eller behandlingen av dem begrénsas samt rétt att 1&imna in en 1 56 § avsedd begéran
om atgérder till dataombudsmannen samt dataombudsmannens kontaktuppgifter.

49



RP 31/2018rd

I 2 mom. foreskrivs det om forfarandet i anknytning till 1 mom. Bestdmmelser om detta finns i
28 § 1 mom. i den géllande personuppgiftslagen Enligt bestimmelsen ska den som onskar
kontrollera uppgifter om sig sjélv pa det sétt som avses i | mom., begéra detta hos den per-
sonuppgiftsansvarige genom en egenhdndigt undertecknad handhng eller pé ett ddrmed jam-
forbart bestyrkt sétt eller begéra detta personligen hos den personuppgiftsansvarige. Bestdm-
melsen ar teknikneutral, dvs. den gor det majligt att tillgodose rétten till insyn t.ex. med hjélp
av en elektronisk anslutning, om detta kan genomforas i enlighet med de foreslagna forutséatt-
ningarna. En begdran om att fa tillgéng till uppgifterna ska pd samma sétt som for narvarande
alltid forst riktas till den personuppgiftsansvarige i fraga, om inte nagot annat foreskrivs i lag.
I friga om sadana register dir den registrerade inte alls har ritt till insyn, kan den registrerade
ta kontakt direkt med dataombudsmannen.

24 §. Inskrinkningar i rdtten till insyn. Paragrafen innehdller bestimmelser om inskrankningar
i den rétt till insyn om vilken foreskrivs i 23 §. Paragrafen grundar sig pa artikel 15.1, 15.3 och
15.4 1 dataskyddsdirektivet. Enligt artikeln far medlemsstaterna infora lagstiftning som helt el-
ler delvis begrénsar den registrerades rétt till insyn 1 den utstréckning och sé ldnge en séddan
partiell eller fullstindig begrénsning utgér en nddvéndig och proportionell atgdrd i ett demo-
kratiskt samhille. Aven for niarvarande ar det med stdd av 27 § 1 personuppgiftslagen mojligt
att begrédnsa ritten till insyn. Enligt 1 mom. 1 punkten i den paragrafen har den registrerade
inte ratt till insyn, om informationen kan skada statens sékerhet, forsvaret eller den allminna
ordningen och sékerheten eller forsvéara forebyggande eller utredning av brott. Till denna del
andras rttsliget séledes inte avsevért.

Enligt / mom. kan den registrerades rétt till insyn helt eller delvis skjutas upp, begrédnsas eller
végras till den del det dr nddvéandigt pé de grunder som nédmns i 28 §. Det kan finnas behov att
skjuta upp rétten till insyn t.ex. nér en part har horts, men forundersdkningen dnnu inte har av-
slutats. Om den registrerades ratt till insyn skjuts upp, begrinsas eller vigras, ska den person-
uppgiftsansvarige enligt momentet utan obefogat drojsmal informera den registrerade om
detta. Den registrerade ska pd samma sétt som i den géllande personuppglftslagen ges ett
skriftligt intyg om saken. Aven grunderna for uppskovet, begrinsningen eller vigran ska en-
ligt momentet uppges i det ssmmanhanget, utom i det fall att Iimnandet av denna information
skulle dventyra syftet med végran eller begransningen. Det ar fortfarande majligt att i special-
lagstiftning foreskriva om begrénsning av rétten till insyn i ndgot visst register i sddana fall d&
en begransning pa det sétt som foreskrivs i direktivet dr en nddvéandig och proportionell atgérd
i ett demokratiskt samhélle, med hinsyn tagen till den berdrda fysiska personens grundlég-
gande réttigheter och berittigade intressen.

Om den personuppgiftsansvarige inte inom tre manader efter att begiran framstillts har gett
den registrerade ett skriftligt svar, betraktas detta enligt momentet som att insyn har végrats.
Dataskyddsdirektivet innehéller ingen motsvarande bestimmelse, s& det ér frdga om nationell
reglering. En motsvarande bestimmelse ingér dock i 28 § 2 mom. i den géllande personupp-
giftslagen. Om den registrerade inte far uppgifterna inom tre manader, kan han eller hon vinda
sig till dataombudsmannen i detta drende.

Enligt 2 mom. ska den personuppgiftsansvarige nér denne begrénsar den registrerades rétt till
insyn informera den registrerade om dennes rétt att limna in en begéran om atgérder till data-
ombudsmannen pa grund av att rétten till insyn skjutits upp, begrénsats eller vigrats samt om
dennes ratt att i enlighet med 29 § utdva rétten till insyn via dataombudsmannen.

Enligt 3 mom. &ar den personuppgiftsansvarige skyldig att bevara information om de grunder
pa vilka ritten till insyn végrats eller begransats. Denna information ska pa begéran finnas
tillgénglig for tillsynsmyndigheten. Genom att dokumentera informationen ar det vid behov
mdjligt att i efterhand sdkerstélla huruvida det funnit skal att begrénsa rétten till insyn.
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25 §. Rdttelse eller utplaning av personuppgifter eller begrdnsning av behandlingen. Paragra-
fen innehéller bestimmelser om réttelse och utplaning av personuppgifter samt begransning av
behandlingen pé det sétt som foreskrivs i artikel 16.1, 16.2 och 16.3 1 dataskyddsdirektivet.

Enligt 1 mom. ska den personuppgiftsansvarige pé eget initiativ eller p& yrkande av den regi-
strerade utan obefogat drdjsmal rétta eller komplettera sddana personuppgifter om den regi-
strerade som &r oriktiga eller bristfélliga med hénsyn till &ndamalet med behandlingen. Den
registrerade kan inleda sitt yrkande om rittelse eller komplettering genom att iaktta de all-
ménna bestimmelser i forvaltningslagen som giller inledande av ett drende. Den registrerade
kan ldmna in en ytterligare utredning utifran vilken de bristfilliga personuppgifterna kan
kompletteras. Om uppgifterna &r oriktiga eller bristfdlliga med hénsyn till &ndamalet med be-
handlingen, ska de rittas eller kompletteras. Exempelvis i en situation d& uppgifterna baserar
sig pa ett vittnes berittelse, ska uppgifterna inte betraktas som oriktiga med héansyn till dnda-
malet med behandlingen, 4ven om uppgifterna senare visar sig ha lamnats i falskt syfte. Det
forfarande som avses i momentet &r inte heller avsett att tillimpas t.ex. i en situation d& den
registrerade Onskar &ndra de uppgifter som antecknats i ett forhorsprotokoll, utan da ska be-
stimmelserna i forundersokningslagen tillimpas.

Enligt 2 mom. ar den personuppgiftsansvarige skyldig att pa eget initiativ eller pa yrkande av
den registrerade utan obefogat drdjsmal utplana personuppgifter om den registrerade, om be-
handlingen av dem star i strid med bestimmelserna i 4 eller 5 §, 6 § 1 eller 2 mom. eller 7 el-
ler 11 §. Det &r da friga om en situation dé fortsatt behandling av personuppgifterna skulle in-
nebéra overtriddelse av ndgon av nimnda bestdimmelser. Det som ségs 1 artikel 16.2 i direktivet
om att uppgifterna maste raderas for att uppfylla en rattslig forpliktelse som avilar den person-
uppgiftsansvarige behdver inte tas in i momentet, eftersom skyldigheten att utpléna uppgifter-
na da grundar sig direkt pa bestimmelsen i fraga.

I stéllet for att utpléna uppgifterna ska den personuppgiftsansvarige enligt momentet dock
endast begrinsa behandlingen om den registrerade bestrider uppgifternas korrekthet och det
inte kan faststillas huruvida de ar korrekta (/ punkten) eller om personuppgifterna maste be-
varas som bevisning (2 punkten). Det kan finnas behov att bevara oriktiga personuppgifter
som sedermera rittats for senare bevisning eller t.ex. for eventuell bevisning i friga om tjins-
tebrott. [ praktiken kan det ofta uppsta situationer da antingen den registrerades eller en myn-
dighets beréttigade réttigheter forutsatter att de oriktiga uppgifterna bevaras parallellt med de
rattade.

Enligt 3 mom. ska den personuppgiftsansvarige, om behandlingen har begrinsats med stod av
2 mom. 1 punkten, innan begransningen upphivs informera den registrerade om detta.

26 §. Vigran att godkdnna den registrerades yrkande. 1 paragrafen foreskrivs det om forfa-
randena vid végran att godkénna ett yrkande som den registrerade framstéllt i enlighet med 25
§. Detta 6verensstimmer med vad som forutsitts i artikel 16.4 1 dataskyddsdirektivet.

Om inte den personuppgiftsansvarige godkdnner den registrerades yrkande om rattelse, kom-
plettering eller utpldning av personuppgifter eller begransning av behandlingen av dem, ska
den personuppgiftsansvarige enligt 1 mom. informera den registrerade om végran och grun-
derna for vdgran. Den personuppgiftsansvarige ska ge ett skriftligt intyg om detta. Den per-
sonuppgiftsansvarige far enligt momentet helt eller delvis lata bli att [dmna information om
grunderna for vagran, om det dr nddvandigt pa de grunder som ndmns i 28 §.

Enligt 2 mom. ska den personuppgiftsansvarige informera den registrerade om att denne har
ratt att limna in en begiran om atgérder till dataombudsmannen pa grund av vdgran och om
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att denne har ritt att i enlighet med 29 § utova de rittigheter som avses i 25 § via dataom-
budsmannen.

27 §. Den personuppgifisansvariges skyldighet att informera om rdttelse, utpldning eller be-
grdnsning av behandlingen. Genom paragrafen genomfors artikel 16.5 och 16.6 i dataskydds-
direktivet.

Enligt / mom. ska den personuppgiftsansvarige anmaéla varje rattelse av oriktiga personuppgif-
ter till den myndighet frén vilken de oriktiga personuppgifterna kommer. Foljaktligen kan
ocksa den myndighet som ursprungligen ldmnat ut uppgifterna vid behov pé eget initiativ rétta
de personuppgifter som den har.

Om personuppgifter har rittats eller utplanats eller behandlingen av dem har begrénsats, ska
den personuppgiftsansvarige enligt 2 mom. informera de mottagare om saken till vilka den
personuppgiftsansvarige har limnat ut uppgifterna. Det utlimnande som avses i momentet in-
begriper ocksa eventuellt utlimnande till tredjeldnder. Mottagarna av uppgifterna ska i sin
verksamhet pd lampligt sétt beakta de atgérder géllande personuppgifterna som den person-
uppgiftsansvarige meddelat samt de begransningar som hanfor sig till dem, och t.ex. ritta de
oriktiga personuppgifter som mottagarna har.

28 §. Begrdnsning av de registrerades rdttigheter. 1 paragrafen foreskrivs det om de forutsatt-
ningar under vilka det d&r mgjligt att avvika fran vissa av de rattlgheter for de registrerade som
anges i kapitlet. De registrerades réttigheter far begrénsas pa det sétt som anges i 22 § 2 mom.,
24 § 1 mom., 26 § 1 mom. och 35 §, om det med beaktande av den registrerades rattigheter ir
en proportionell och nédvandig atgdrd och om négon av de situationer som uppréknas i para-
grafen dr aktuell. En begrinsning av rittigheterna kraver saledes avvagning fran fall till fall,
och som begrénsande &tgird ska t.ex. viljas en sdidan med hinsyn till syftet med begriansning-
en effektiv atgdrd som begrénsar den registrerades réttigheter sé litet som mojligt.

Enligt I punkten ar en begransning av rattigheterna tillaten i en situation da begransningen
g0rs 1 syfte att undvika menlig inverkan pa forebyggande, avsldjande eller utredning av brott
eller pa atgarder som avser atal for brott eller pa verkstillighet av straffrittsliga pafoljder. Det
kan t.ex. vara frdga om en situation da underlatenhet att begriansa behandlingen av personupp-
gifter skulle dventyra en brottsutredning.

Enligt 2 punkten &r en begransning tillditen om den behdvs for att trygga andra undersékning-
ar, utredningar eller motsvarande forfaranden hos myndigheter. Det kan t.ex. vara fraga om att
trygga tillsynsforfarandet hos skattemyndigheterna eller ndgon annan myndighet. Det kan
t.ex. ockséd vara friga om att trygga tillsynsforfarandet hos en behdrig myndighet i en annan
EU-stat.

Enligt 3—5 punkten kan en begrinsning bli aktuell ocksé i syfte att skydda den allménna sé-
kerheten, den nationella sdkerheten eller andra personers réttigheter. For att de registrerades
rattigheter ska kunna begrinsas maste nodvéandighets- och proportionalitetsprinciperna i fraga
om dessa grunder iakttas.

29 §. Utovande av rdttigheter via dataombudsmannen. Paragrafen innehéller bestimmelser
om den registrerades ratt att utdva vissa av sina rattigheter via dataombudsmannen. Genom
paragrafen genomfors artikel 17.1 och 17.3 1 dataskyddsdirektivet.

I 7 mom. foreskrivs det om den ritt till insyn som den registrerade har indirekt. Enligt momen-

tet har den registrerade ritt att be dataombudsmannen kontrollera lagenligheten i personupp-
gifter och behandlingen av dem, om den registrerades rétt till insyn har skjutits upp, begrén-
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sats eller végrats med stod av denna eller ndgon annan lag eller om den personuppgiftsansva-
rige inte godkdnner den registrerades yrkande om rittelse, komplettering eller utpléning av
personuppgifterna eller begriansning av behandlingen av dem. Den registrerade far dock utéva
dessa rittigheter forst efter det att den registrerade sjélv har forsokt utdva sina réttigheter i
forhallande till den personuppgiftsansvarige, men den personuppgiftsansvarige har begransat
utovandet av den registrerades rattigheter antingen helt eller delvis. I de situationer d& den re-
gistrerades rétt till insyn har begrinsats direkt i lagen, blir det dock omedelbart fraga om att
utova ratten till insyn indirekt, dvs. den registrerade kan vinda sig direkt till dataombudsman-
nen i stéllet for till den personuppgiftsansvarige.

Nér dataombudsmannen agerar for den registrerade pa det sitt som avses i | mom. ska data-
ombudsmannen enligt 2 mom. informera den registrerade om de atgirder som ombudsmannen
har vidtagit pad grund av drendet. Dataombudsmannen ska ockséd informera den personupp-
giftsansvarige om dennes ritt att laimna in en i 56 § avsedd begéran om étgérder till dataom-
budsmannen.

30 §. Framjande av de registrerades majligheter att utéva sina rdttigheter samt avgifisfria dt-
gdrder. Genom paragrafen genomfors artikel 12 i dataskyddsdirektivet. De krav som artikeln
innehaller uppfylls delvis genom allménna forvaltningsrittsliga bestimmelser. Bestimmelser
om behandling utan drdjsmal finns t.ex. i 23 § i forvaltningslagen. Enligt den paragrafen ska
ett drende behandlas utan ogrundat drdjsmaél, och en myndlghet ska pa en parts begéran ge en
uppskattning om nér ett beslut kommer att ges samt svara pa forfrdgningar om hur behand-
lingen framskrider.

Enligt / mom. ar den personuppgiftsansvarige skyldig att framja de registrerades mojligheter
att utdva de rattigheter som avses i kapitlet. Dessa rattigheter géller bl.a. rétten till insyn och
ritten att yrka rittelse av uppgifter. Alla meddelanden och all information om behandling av
personuppgifter som ldmnas till de registrerade ska dessutom tillhandahéllas i en koncis, be-
griplig och lattillgénglig form och pé ett klart och tydligt sprak. Informationen ska tillhanda-
hallas pa lampligt satt, t.ex. elektroniskt. Som en allmén regel ska den personuppgiftsansva-
rige tillhandahalla informationen i samma form som begiran. Ocksd den information som
finns pa den personuppgiftsansvariges Webbplats ska vara lattillgdnglig och begriplig, vilket
forutsatter ett klart och tydligt sprak Kravet pa begriplig information innebér ocksé att méal-
gruppens mangfald ska beaktas nér information ldmnas.

Enligt 2 mom. dr meddelanden och information som ska ges de registrerade samt behandlingen
av begdranden som de registrerade framstillt i enlighet med lagen i princip avgiftsfria for de
registrerade. Om en registrerads begdranden pa grund av att de upprepats eller av nagon annan
orsak dock &r uppenbart orimliga eller ogrundade, far den personuppgiftsansvarige for atgar-
den ta ut en avgift enligt vad som foreskrivs i lagen om grunderna for avgifter till staten
(150/1992). Den lagen innehéller bestimmelser om de allménna grunderna for nér statliga
myndigheters prestationer ska vara avgiftsbelagda och for storleken av de avgifter som upp-
bars for prestationerna samt om Gvriga grunder for avgifterna.

Enligt gillande 26 § 3 mom. i personuppgiftslagen far den registeransvarige uppbéra en er-
sdttning for ldimnande av information endast om det har forflutit mindre &n ett ar sedan den re-
gistrerade senast fick kontrollera uppgifterna i registret. Begéranden om rétt till insyn som rik-
tats till den personuppgiftsansvarige oftare dn sa dr dock inte ndodvéndigtvis alltid orimliga.
Det kan dock i princip anses orimligt t.ex. att begdranden med samma innehall 1amnas in flera
ganger inom en kort tid, och da kan en avgift tas ut for atgarderna.

Om den personuppgiftsansvarige tar ut en avgift med stdd av 2 mom. ska den personuppgifts-
ansvarige enligt 3 mom. vid behov visa att begéran har varit uppenbart ogrundad eller orimlig.
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Den personuppgiftsansvarige ska séledes i praktiken dokumentera varfor det tagits ut en avgift
for atgarden.

5 kap. Informationssikerhet

31 §. Skydd av personuppgifter. Paragrafen innehdller en allmén skyldighet att skydda person-
uppgifter. Skyldigheten géller savdl den personuppgiftsansvarige som personuppgiftsbitradet.
Paragrafen grundar sig pa artikel 4.1 f samt artikel 29.1 i dataskyddsdirektivet. Bestimmelser
om skydd av uppgifterna finns for nérvarande i 32 § i personuppgiftslagen.

Enligt den foreslagna paragrafen ska den personuppgiftsansvarige och personuppgiftsbitradet
genom tekniska och organisatoriska atgarder se till att personuppgifterna ar tillrackligt skyd-
dade med hénsyn till den risk for den registrerades rattigheter som behandlingen medfor. Per-
sonuppgifterna ska sarskilt skyddas for obehorig behandling och mot forlust, forstoring eller
skada genom olyckshéndelse. Den personuppgiftsansvarige ska pa samma sétt som for nirva-
rande t.ex. faststilla vem som far anvénda uppgifterna och ta i bruk losenordssystem och
andra lampliga sdkerhetsarrangemang for att sdkerstilla att endast personer med rétt till det
kommer at att behandla uppgifterna.

De atgirder som avses i1 paragrafen ska planeras, bedomas och genomforas med beaktande av
den senaste tekniska utveckling, kostnaderna for att genomfora &tgérderna, behandlingens art,
omfattning, sammanhang och &ndamaél samt riskerna, av varierande sannolikhetsgrad och all-
var, for fysiska personers réttigheter.

Nar kravnivan i fraga om skyddet bedoms kan man a ena sidan beakta de tekniska medel som
kan anvindas for skyddet och de kostnader de medf6r. Nagot som & andra sidan inverkar pa
den informationssidkerhetsniva som krivs ar ocksa vilka slags personuppgifter som behandlas
och i vilken omfattning de behandlas. Nér det t.ex. géller uppgifter som hor till sérskilda kate-
gorier av personuppgifter, bor skyddet och en informationssidker behandling dgnas sirskilt
mycket uppmérksambhet, och i friga om dem ar mer heltickande skyddsétgérder i regel befo-
gade. Aven om personuppgifterna behandlas i andra system &n automatiserade behandlingssy-
stem, ska den personuppgiftsansvarige och ett eventuellt personuppgiftsbitrade ha tillgang till
effektiva metoder, sdsom logguppgifter och annan slags dokumentation, genom vilken be-
handlingen laglighet kan visas, frivillig 6vervakning genomforas samt uppgifternas integritet
och informationssidkerheten sikerstillas.

32 §. Skydd av personuppgifter vid automatiserad behandling. Paragrafen innehaller bestdm-
melser om sérskilda krav pa skydd i sddana situationer da personuppgifter behandlas genom
automatiserad behandling. Genom paragrafen genomfors artikel 29.2 i dataskyddsdirektivet.

Utover vad som foreskrivs i 31 § ska den personuppgiftsansvarige eller personuppgiftsbitrédet
nér det géller automatiserad behandling, efter en bedomning av riskerna, vidta ldmpliga atgér-
der i syfte att skydda personuppgifterna. Vid automatiserad behandling bor t.ex. en begréns-
ning av behandlingen av personuppgifterna i princip sékerstéllas med tekniska medel. En be-
gransning av behandlingen av personuppgifter bor anges inom systemet pa ett sddant sitt att
det tydligt framgar att behandlingen av personuppgifterna ér begrénsad.

Syftet med de atgédrder som avses i paragrafen ar att vigra varje obehdrig person atkomst till
den utrustning som anvinds for behandling, forhindra obehdrig ldsning, kopiering, dndring
och utplaning av datamedier samt forhindra obehorig registrering av personuppgifter och obe-
horig kdnnedom om, &ndring och utpléning av lagrade personuppgifter. Dessa atgéirder ska
ocksa forhindra att obehoriga kan anvénda automatiserade behandlingssystem med hjélp av
utrustning for datadverforing och sékerstélla att personer som &r behoriga att anvéinda ett
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automatiserat behandlingssystem endast har tillgéng till personuppgifter som omfattas av de-
ras behorighet. Behorigheten ska faststéllas utifran en behovsprovning. Behorighet ska saledes
beviljas enbart i den omfattning som personen behdver vissa personuppgifter for att utfora
sina uppgifter. Behorigheten ar personlig.

Avsikten med de skyddsatgéarder som avses i paragrafen ar ocksa att sikerstilla att det &r moj-
ligt att 4ven i efterhand kontrollera och faststélla till vilka organ personuppgifter har 6verforts
och for vilka organ de gjorts tillgdngliga. Strdvan &ar ocksé att med deras hjélp sékerstilla att
det dr mojligt att i efterhand kontrollera och faststélla vilka personuppgifter som forts in 1 ett
automatiserat behandlingssystem, samt nér och av vem personuppgifterna infordes.

Enligt de foreslagna bestimmelserna ska man genom lampliga atgarder ocksa forsoka for-
hindra obehorig ldasning, kopiering, dndring och utplédning av personuppgifter i samband med
overforing av sddana uppgifter eller under transport av datamedier. Den personuppglftsansva-
rige och personuppgiftsbitradet ska dessutom sékerstilla att de system som anvénds kan éter-
stdllas vid storningar och att de lagrade personuppgifterna inte kan forvanskas genom funkt-
ionsfel i systemet.

33 §. Personuppgifisbitrddets skyldighet att informera om en personuppgiftsincident. Paragra-
fen innehéller bestimmelser om skyldighet for personuppgiftsbitradet att informera om en
personuppgiftsincident som han eller hon upptéckt eller fatt kinnedom om. Enligt paragrafen
ska personuppgiftsbitrddet i en sadan situation utan obefogat drdjsmél informera den person-
uppgiftsansvarige om personuppgiftsincidenten. Enligt den definition som foreslas i 3 § 1
mom. 9 punkten avses med personuppgiftsincident en sékerhetsincident som leder till oavsikt-
lig eller olaglig forstoring, forlust eller dndring eller till obehorigt réjande av eller obehdrig
atkomst till de personuppgifter som 6verforts, lagrats eller pa annat sétt behandlats. Den fore-
slagna paragrafen grundar sig pa artikel 30.2 i dataskyddsdirektivet.

34 §. Den personuppgifisansvariges skyldighet att anmdla en personuppgifisincident till data-
ombudsmannen. 1 paragrafen foreskrivs det om den personuppgiftsansvariges skyldighet att
informera dataombudsmannen om en personuppgiftsincident som géller personuppgifter. Ge-
nom paragrafen genomfors artikel 30.1, 30.2 och 30.5 i dataskyddsdirektivet.

Enligt / mom. ska den personuppgiftsansvarige anméla en personuppgiftsincident till dataom-
budsmannen, utom nér det dr osannolikt att personuppgiftsincidenten kommer att medfora en
risk for den registrerades rattigheter. Genom pseudonymisering av personuppgifter och andra
tekniker som gor att uppgifter inte ldngre kan kopplas samman med en viss registrerad &r det
mdjligt att minska sannolikheten for att en eventuell personuppgiftsincident medfor en risk for
den registrerade.

Den personuppgiftsansvarige ska i enlighet med 2 mom. gora anmélan enligt 1 mom. utan obe-
fogat dr6jsmal och om mgjligt inom 72 timmar efter att ha fatt kéinnedom om incidenten. Om
anmélan gors senare 4n sa, ska skilen till fordréjningen ndmnas i anmélan.

Enligt 3 mom. ska den personuppgiftsansvarige bevara uppgifter om personuppgiftsincidenter
och omsténdigheter i samband med den, sdsom deras effekter och de korrigerande atgarder
som vidtagits och anmélningar som gjorts.

35 §. Den personuppgiftsansvariges skyldighet att informera den registrerade om en person-
uppgiftsincident. 1 paragrafen foreskrivs det om en skyldighet att informera den registrerade
om en personuppgiftsincident i enlighet med vad som forutsitts i artikel 31.1, 31.3 och 31.5 i
dataskyddsdirektivet.
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Enligt 7 mom. ska den personuppgiftsansvarige utan obefogat drojsmél informera den registre-
rade om en personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att med-
fora en betydande risk for den registrerades réttigheter. Nér en sadan risk bedoms ér det skél
att beakta bl.a. slaget av personuppgifter, den kategori av registrerade som &r foremal {or inci-
denten samt omfattningen av de uppgifter som &r foremél for incidenten.

Informationsskyldighet foreligger dock inte om den personuppgiftsansvarige pa de person-
uppgifter som paverkades av personuppgiftsincidenten har tillimpat lampliga tekniska och or-
ganisatoriska skyddsatgéirder som kan antas férhindra missbruk av uppgifterna pa ett effektivt
sitt. Informationsskyldighet foreligger inte heller om den personuppgiftsansvarige efter inci-
denten har vidtagit atgirder for att sikerstélla att incidenten sannolikt inte kommer att medfora
en risk for den registrerades rittigheter. Det kan vara fraga om en sddan situation t.ex. nér per-
sonuppgifter som dndrats i samband med en personuppgiftsincident har aterstillts i sin ur-
sprungliga form, och det har sdkerstillts att de dndrade uppgifterna inte har lamnats ut eller
behandlats pé annat sétt under den tiden.

Enligt 2 mom. kan den personuppgiftsansvarige i stéllet for att limna information till den regi-
strerade upplysa om personuppgiftsincidenten genom information till allménheten, om det
skulle kriava oproportionerliga anstrangningar att informera de registrerade. Att 1dmna person-
lig information till varje registrerad separat kan bli oskéligt t.ex. ndr personuppgiftsincidenten
har riktat sig till en exceptionellt stor midngd registrerade eller nér den personuppgiftsansva-
rige inte har de registrerades kontaktuppgifter. Séttet att ldmna information till allmédnheten
kan véljas fritt, men informationen maste nd de registrerade pé ett effektivt satt. Kravet pa
allmén information kan i det enskilda fallet uppfyllas t.ex. genom ett synligt meddelande pa
ingangssidan pa den personuppgiftsansvariges webbplats.

Enligt 3 mom. kan informationen till den registrerade dock skjutas upp, begrinsas eller i un-
dantagsfall uteldmnas, om de forutsittningar som anges i 28 § uppfylls. Eftersom det &r fraga
om en begrinsning av de registrerades rittigheter, ska undantaget tolkas strikt.

36 §. Den personuppgiftsansvariges skyldighet att informera andra personuppgifisansvariga
om en personuppgiftsincident. Paragrafen innehaller bestimmelser om den personuppgiftsan-
svariges skyldighet att informera andra personuppgiftsansvariga om en personuppgiftsinci-
dent. Enligt paragrafen ska den personuppgiftsansvarige utan obefogat drdjsmal ldmna en an-
mélan om en personuppgiftsincident till personuppgiftsansvariga i Finland eller i andra EU-
medlemsstater, om incidenten géller personuppgifter som har 6verforts av eller till de person-
uppgiftsansvariga i fraga. Andra personuppgiftsansvariga ska enligt den foreslagna bestdm-
melsen alltid informeras om en personuppgiftsincident oberoende av sannolikheten for att in-
cidenten medfor en risk for den registrerades rattigheter eller inte. Pé sé sétt kan ocksa en an-
nan personuppgiftsansvarig vid behov vidta lampliga atgérder pa grund av incidenten.

Den foreslagna paragrafen grundar sig pa artikel 30.6 i dataskyddsdirektivet. Enligt artikeln
ska det endast foreskrivas att en personuppgiftsansvarig i en annan medlemsstat ska informe-
ras om incidenten. I den foreslagna paragrafen utstriacks informationsplikten dock ocksa till
inhemska personuppgiftsansvariga, nir det dr friga om uppgifter som har ldmnats ut till dem
eller av dem.

37 §. Innehallet i anmdlan om en personuppgiftsincident. Paragrafen innehéller bestimmelser
om innehéllet i en anmélan som ldmnas pa grund av en personuppgiftsincident. De mini-
mikrav som stdlls pd en anmélan beror pa till vem anmailan ldmnas. Paragrafen grundar sig pa
artikel 30.3 och 30.4 samt 31.2 i dataskyddsdirektivet. Artikel 31.2 i direktivet genomfors
dock delvis genom det foreslagna 30 § 1 mom., enligt vilket alla meddelanden och all inform-
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ation om behandling av personuppgifter som lamnas till de registrerade ska tillhandahéllas i en
koncis, begriplig och lattillgidnglig form och pa ett klart och tydligt sprak.

Enligt / mom. ska en anmélan enligt 34 § till dataombudsmannen och en anmélan enligt 36 §
till andra personuppgiftsansvariga innehdlla en beskrivning av personuppgiftsincidenten. Be-
skrivningen ska om mdjligt inbegripa de kategorier av registrerade och det ungefarliga antal
registrerade som berors samt de kategorier av personuppgifter och det ungefarliga antal per-
sonuppgiftsposter som berors.

Den information enligt 35 § som l&mnas till den registrerade ska enligt 2 mom. innehélla en
beskrivning av personuppgiftsincidentens art. Av anmélan ska det saledes i typfallet bl.a.
framga vilka uppgifter som paverkades av personuppgiftsincidenten och huruvida det ar fraga
t.ex. om utplaning av uppgifter eller olaglig atkomst till uppgifter.

I paragrafens 3 mom. foreskrivs det ocksa att de anmélningar och den information som avses i
1 och 2 mom. ska innehélla namnet pa och kontaktuppgifter for dataskyddsombudet eller en
annan kontaktpunkt dir mer information kan erhéllas, samt de sannolika konsekvenserna av
personuppgiftsincidenten. Anmaélan ska ockséd innehélla en beskrivning av de atgdrder som
den personuppgiftsansvarige har vidtagit eller foreslagit for att atgiarda personuppgiftsinciden-
ten och vid behov atgirder for att mildra dess negativa effekter.

Enligt 4 mom. fér den information som lamnas till dataombudsmannen och till andra person-
uppgiftsansvariga tillhandahallas i omgéngar till den del det inte &r mojligt att tillhandahalla
informationen samtidigt.

6 kap. Dataskyddsombud

38 §. Utndmning av dataskyddsombud. Paragrafen innehaller bestimmelser om den person-
uppgiftsansvariges skyldighet att utndmna ett dataskyddsombud enligt vad som forutsétts i ar-
tikel 32 i dataskyddsdirektivet.

Enligt 1 mom. ska den personuppgiftsansvarige utndmna ett dataskyddsombud for sin organi-
sation. Dataskyddsombudet ska ha tillrdcklig sakkunskap om lagstiftning och praxis i friga
om behandling av personuppgifter samt forméga att skota de uppgifter som avses i 40 §. Ett
enda dataskyddsombud fér utnimnas for flera behdriga myndigheter, om det dr motiverat med
hénsyn till myndigheternas organisationsstruktur och storlek. Nér ett gemensamt dataskydds-
ombud utndmns bor det tas hinsyn till att dataskyddsombudet har en faktisk mdojlighet att
skdta sin uppgift pa ett effektivt sétt for alla de behoriga myndigheternas del.

Dataskyddsombudet kan t.ex. vara en sddan anstélld hos den personuppgiftsansvarige som har
fitt utbildning i dataskyddsrétt och praxis inom branschen for att forvédrva den sakkunskap
som behovs. Vad som dr tillrdcklig specialsakkunskap och sadan tillracklig fardighetsniva som
avses 1 momentet kan anses vara beroende av i synnerhet arten av den personuppgiftsansvari-
ges verksamhet och den behandling av personuppgifter som denne utfor samt vilket skydd de
uppgifter som behandlas kriver. Dataskyddsombudet kan ocksé vara en utomstéende person i
forhallande till den personuppgiftsansvarige, dvs. ndgon som skoter uppgifterna som data-
skyddsombud pa basis av ett uppdragsavtal. Dataskyddsombudets uppgifter kan utféras pé
deltid eller heltid. Samma person kan vara dataskyddsombud enligt den foreslagna lagen och
enligt allménna dataskyddsférordningen forutsatt att de krav som uppstallts i vardera forfatt-
ningen blir uppfyllda.

I paragrafens 2 mom. forutsitts det att den personuppgiftsansvarige ska meddela dataombuds-
mannen dataskyddsombudets kontaktuppgifter och eventuella &ndringar i dem.
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39 §. Dataskyddsombudets stillning. Paragrafen innehaller bestimmelser om dataskyddsom-
budets stéllning. Den grundar sig pa artikel 33 i dataskyddsdirektivet.

Enligt / mom. ska den personuppgiftsansvarige pa ett korrekt sétt och i god tid se till att data-
skyddsombudet deltar i alla frdgor som ror skyddet av personuppgifter. Exempelvis nér nya
informationssystem planeras ska dataskyddsombudet pa lampligt sitt ges tillfdlle att delta i
planeringen av upphandlingen. Dataskyddsombudet dr dock inte ansvarigt for att behandling-
en av personuppgifter ar laglig.

Enligt 2 mom. ska den personuppgiftsansvarige ge dataskyddsombudet verksamhetsforutsatt-
ningar att skdta de uppgifter som denne ansvarar for enligt 40 § samt ge tillgéng till person-
uppgifter och behandlingsforfaranden. Vid resursfordelningen ska det t.ex. tas hinsyn till att
dataskyddsombudet anvisas tillrackligt med resurser for att upprétthalla sin sakkunskap.

40 §. Dataskyddsombudets uppgifter. Paragrafen innehéller bestimmelser om dataskyddsom-
budets uppgifter i enlighet med vad som foreskrivs i artikel 32.1 och artikel 34 i dataskyddsdi-
rektivet.

Enligt / mom. 1 punkten ska dataskyddsombudet for det forsta ge rad i fragor som géller
skydd av personuppgifter till den personuppgiftsansvarige och den personal hos den person-
uppgiftsansvarige som behandlar personuppgifter. Enligt 2 punkten ska dataskyddsombudet
ocksa Overvaka att de bestdmmelser som géller behandling av personuppgifter och den per-
sonuppgiftsansvariges forfaranden for behandling av personuppgifter iakttas. Till dessa upp-
gifter hor t.ex. att dvervaka att ansvarsfordelningen i samband med behandlingen av person-
uppgifter iakttas, att forbattra medvetenheten i dataskyddsfragor och att utbilda den personal
som deltar i behandlingen av personuppgifter samt att utféra kontroller i anslutning till be-
handlingen.

Enligt 3 punkten ska dataskyddsombudet pa begiran ge rdd om konsekvensbedomningen av-
seende dataskydd och Overvaka att den genomfors i enlighet med 20 §. Dataskyddsombudet
ska dessutom enligt 4 punkten samarbeta med dataombudsmannen och vara kontaktpunkt for
dataombudsmannen i fragor som géller behandling av personuppgifter. Till dessa frdgor hor
bl.a. sddant forhandssamrdd med dataombudsmannen som avses i 21 § och vid behov samrad
med dataombudsmannen i andra mojliga fragor.

Enligt 2 mom. ska dataskyddsombudets uppgifter inte omfatta rattskipningsverksamhet i dom-
stolarna eller laglighetskontroll som utfors av justitickanslern i statsradet och riksdagens justi-
tieombudsman. Forslaget grundar sig pa artikel 32.1 1 dataskyddsdirektivet.

7 kap. Overforingar av personuppgifter till tredjelinder och internationella orga-
nisationer

41 §. Allmdnna principer for overforing av personuppgifter. Paragrafen innehéller bestimmel-
ser om allménna principer for 6verforing av personuppglfter till tredjelénder och internation-
ella organisationer. Bestimmelsen grundar sig pa artikel 35 och 36.1 i dataskyddsdirektivet.

Som overforing av personuppgifter betraktas pa samma sétt som for nérvarande alla situation-
er da den personuppgiftsansvarige gor personuppgifter tillgangliga for en aktor i ett tredjeland
eller en internationell organisation. Som Overforing betraktas saledes t.ex. dverforing av per-
sonuppgifter per e-post eller annars péd elektronisk vdg, sisom ritt att se uppgifter genom
elektronisk anslutning samt lagring av personuppgifter i en molntjdnst. Som egentligt utlim-
nande betraktas daremot situationer da den personuppgiftsansvarige lamnar ut personuppgifter
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till en annan personuppgiftsansvarig, som kan behandla dem f6r sina egna &ndamal. Sdsom for
nérvarande betraktas ocksa utlimnande som dverforing av personuppgifter.

De bestdmmelser som avser dverforing av personuppgifter till utlandet géller all faktisk dver-
foring av personuppgifter till utlandet. Bestimmelserna ska séledes omfatta sévél egentligt ut-
lamnande av personuppgifter som overforing av dem till tredjeldnder t.ex. som en f6ljd av att
databehandlingen lagts ut. Mangden uppgifter eller hur lange 6verféringen pagar inverkar inte
pa de foreslagna bestimmelsernas tillimplighet. Endast en behdrig myndighet som é&r person-
uppgiftsansvarig fir dverfora personuppgifter, men den personuppgiftsansvarige kan ge ett
personuppgiftsbitridde i uppgift att dverfora uppgifterna pé sina végnar.

Enligt / mom. far en behorig myndighet Gverfora personuppgifter till ett tredjeland eller en in-
ternationell organisation endast om de ovriga bestimmelser som ér tilldimpliga pé behandling
av personuppglfter enligt den foreslagna lagen iakttas och alla de forutsattningar som upprak-
nas i momentet dr uppfyllda. Till de dverforingar som avses i momentet raknas vidaredverfo-
ring av personuppgifter till ett annat tredjeland eller en annan internationell organisation.

I 1 punkten forutsitts att overforingen for det forsta behovs for ett &ndamal som ndmnsi 1 § 1
mom. i den foreslagna lagen. Personuppgifter far séledes overforas till ett tredjeland eller en
internationell organisation endast om Overforingen behovs for de dndamal som uppriknas i
momentet i friga, sdsom for forebyggande, utredning och avsldjande av brott eller aklagar-
verksamhet som har samband med brott.

For att overforingen ska vara laglig ska personuppgifterna enligt 2 punkten Gverforas till en
personuppgiftsansvarig i ett tredjeland eller en internationell organisation som ar behorig att
behandla personuppgifterna for ett indamal som ndmns i 1 § 1 mom. [ 3 punkten forutsétts det
dessutom att det finns ett i artikel 36 i dataskyddsdirektivet avsett giltigt beslut av Europeiska
kommissionen om adekvat dataskyddsnivé i det land till vilket personuppgifterna dr ténkta att
overforas. Om inget sddant giltigt beslut av kommissionen finns, ska lampliga skyddsatgarder
foreligga i enlighet med den foreslagna 42 §. Om inte heller négra lampliga skyddsatgarder
har vidtagits, far personuppgifterna 6verforas endast om undantag for sdrskilda situationer blir
tillampliga i enlighet med 43 §.

Om personuppgifterna har erhillits fran en annan EU-medlemsstat, dr en ytterligare forutsitt-
ning for overforing enligt 2 mom. att medlemsstaten i frga har gett tillstdnd till dverforingen
pa forhand. Overforingar som gors utan ett sddant tillstdnd ar dock tilldtna i undantagsfall, om
overforingen ar nodvéandig for att avvirja ett omedelbart och allvarligt hot mot den allménna
sdkerheten i en stat eller mot en EU-medlemsstats vésentliga intressen och tillstand inte kan
erhallas i tid. Den myndighet som har ansvar for att ge forhandstillstdnd ska dock informeras
om Overforingen utan drdjsmal.

I 3 mom. foreskrivs att om personuppgifterna dverfors vidare till ett annat tredjeland eller en
annan internationell organisation, far den behoriga myndighet som gjorde den ursprungliga
overforingen godkdnna vidaredverforingen med iakttagande av bestdammelserna i 1 och 2
mom. och med vederbdrligt beaktande av brottets allvar, det &ndamal for vilket personuppgif-
terna ursprungligen overfordes och nivén pa skyddet av personuppgifter i det tredjeland till
vilket eller den internationella organisation till vilken personuppgifterna fors vidare, samt
andra relevanta omstiandigheter.

42 §. Overforing pad basis av limpliga skyddsdtgdrder. Genom paragrafen genomfors artikel
37 1 dataskyddsdirektivet. Om kommissionen inte har antagit ett beslut som avses i 41 § 1
mom. 3 punkten, far personuppgifter enligt / mom. dock i vissa situationer overforas till ett
tredjeland eller en internationell organisation, om de Ovriga forutséttningar som anges i 41 §
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uppfylls. En ytterligare forutsdttning utdver de Ovriga forutsdttningarna dr att lampliga
skyddsatgarder for personuppgifter har faststillts i en rittsligt bindande handling eller alterna-
tivt att den personuppgiftsansvarige efter att ha bedomt alla omsténdigheter kring en &verfo-
ring av personuppgifter drar slutsatsen att [dmpliga skyddsatgarder for personuppgifterna fore-

ligger.

Sadana réttsligt bindande handlingar som avses i den foreslagna I mom. I punkten kan t.ex.
vara réttsligt bindande bilaterala 6verenskommelser som genomforts genom en nationell lag. I
en sadan handling ska det sékerstéllas att kraven pa skydd for personuppgifter iakttas och att
de registrerades rittigheter respekteras och att effektiva rittsmedel existerar. I friga om de
lampliga skyddsatgérder som avses i 2 punkten kan den personuppgiftsansvarige bl.a. ta hén-
syn till att personuppgiftsdverforingarna kommer att omfattas av tystnadsplikt och principen
om ett specifikt &ndaméal med behandlingen, vilket sdkerstiller att uppgifter inte behandlas for
andra dndamal dn de uttryckliga &ndamélen med respektive dverforing. Den personuppgiftsan-
svarige ska dessutom ta hénsyn till for vilket syfte personuppgifterna kommer att anvéndas
och i synnerhet att uppgifterna inte anvinds t.ex. for att meddela dodsstraff eller for nagon
form av oménsklig behandling.

Enligt 2 mom. ska den personuppgiftsansvarige informera dataombudsmannen om de katego-
rier av Overforingar som gjorts enligt 1 mom. 2 punkten. Uppgifterna om Sverforingarna i
fraga ska bevaras sé att de pa begéran kan goras tillgangliga for dataombudsmannen. Uppgif-
terna ska innehdlla information &tminstone om datum och tidpunkt for overforingarna, den
mottagande behdriga myndigheten, grunderna for dverforingarna och de personuppgifter som
har overforts.

43 §. Undantag i sdrskilda situationer. Paragrafen innehaller bestimmelser om de grunder for
undantag med stdd av vilka personuppgifter kan dverforas till ett tredjeland eller en internat-
ionell organisation i de fall d& kommissionen inte har antagit ett i 41 § 1 mom. 3 punkten av-
sett beslut och séddana ldmpliga skyddsatgarder for uppgiftsoverforingen som forutsitts i 42 §
inte foreligger. For att en 6verforing ska kunna goras maste de allmidnna forutsédttningar for
overforing av uppgifter som foreslas i 41 § vara uppfyllda. Eftersom det i de forutsittningar
som tas in i paragrafen dr friga om undantag fran forutsittningarna for 6verforing av uppgif-
ter, ska forutsittningarna tolkas pé ett inskrdnkande sétt. Paragrafen grundar sig pa artikel 38 i
dataskyddsdirektivet.

Enligt I mom. 1—3 punkten &r en Overforing mojlig endast om den ar nddvéndig for att
skydda intressen som dr av grundliggande betydelse for den registrerade eller for en annan
person, for att skydda intressen som &r berittigade och av stor betydelse for den registrerade
eller for att avvirja ett omedelbart och allvarligt hot mot den allménna sékerheten i en EU-
medlemsstat eller ett tredjeland. Det kan vara fraga om att skydda intressen av grundléggande
betydelse t.ex. nér en uppgiftsoverforing behdvs for att skydda den registrerades eller ndgon
annan persons liv. En forutsittning for 6verforing av personuppgifter i syfte att skydda den re-
gistrerades beridttigade intressen dr att den registrerades intresse viger tungt. Det ar till denna
del fraga om en i direktivet tilldten extra forutsittning for dverforing av personuppgifter.

Enligt 4 punkten ér en Overforing mojlig i enskilda fall for de d&ndamal som ndmns i 1 § 1
mom. eller for att faststdlla, gora géllande eller forsvara réttsliga ansprak som hénfor sig till
dem. Enligt sin ordalydelse kan den grund for dverforing som avses i 4 punkten bli aktuell
endast i enskilda fall, och bestimmelsen kan inte anvéndas som réttsgrund t.ex. vid sedvanlig
uppgiftsdverforing.

I 2 mom. foreskrivs det dock om en skyldighet att gora en intresseavvigning mellan olika rét-
tigheter innan personuppgifter 6verfors pa basis av 1 mom. 4 punkten. Personuppgifter fér inte
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Overforas med stod av 4 punkten, om den berdrda registrerades réttigheter ska anses viga
tyngre dn det allménnas intresse av en sadan overforing. Om det t.ex. dr sannolikt att den regi-
strerade utsétts for hot om vald eller blir foremal for forfoljelse pa grund av uppgiftsoverfo-
ringen, &r det i allménhet befogat att lata bli att Gverfora uppgifterna.

Uppgifter om 6verforingar som baserar sig pa det foreslagna 1 mom. ska enligt 3 mom. beva-
ras och pa begiran goras tillgdngliga for dataombudsmannen. Sddana uppgifter ska innehélla
information &tminstone om datum och tidpunkt for 6verforingen, den mottagande behdriga
myndigheten, grunderna for Gverforingen och de personuppgifter som har dverforts.

44 §. Overforing av personuppgifter till enskilda mottagare och andra mottagare i tredjelin-
der. Paragrafen innehaller bestimmelser om dverforing av personuppgifter till enskilda motta-
gare och andra mottagare i tredjeldnder. Sddana mottagare &r enligt definitionen i regel andra
an myndigheter som kan jamstéllas med behoriga myndigheter. Paragrafen grundar sig pa ar-
tikel 39 i dataskyddsdirektivet. I artikeln ges det mojlighet att foreskriva om saken, men for-
pliktigar 4ndé inte till det.

I 1 mom. foreskrivs det om de forutsittningar under vilka en behdrig myndighet trots vad som
foreskrivs i 41 § 1 mom. 2 punkten i ett enskilt fall far 6verfora personuppgifter direkt till en-
skilda och andra mottagare som ér etablerade i tredjeldnder. Samtliga i momentet uppriknade
forutsattningar ska uppfyllas samtidigt. De Gverforingar som avses i paragrafen blir aktuella
endast i undantag och i enskilda fall.

En 6verforing ar tillaten i synnerhet nér den i enlighet med / punkten ar nodvandig for att en
overforande behdrig myndighet ska kunna utféra en uppgift enligt 1 § 1 mom. som den har
ansvar for. P4 grund av kravet pa nédvandighet far uppgifter inte Gverforas om ndmnda upp-
gifter kan skdtas pé ndgot annat sétt som ingriper mindre i den registrerades réttigheter. Enligt
2 punkten dr en forutsittning for dverforing ocksa att den behoriga myndighet som Overfor
uppgifterna, i sina slutsatser efter att ha bedomt frdgan, anser att de berorda registrerades rét-
tigheter inte viger tyngre dn det allménna intresse som gor dverforingen behovlig i det aktu-
ella fallet. Den Gverforande myndigheten ska alltsd gora en noggrann intresseavvégning till
denna del.

En forutsittning for overforing ér enligt 3 punkten ocksa att den behoériga myndighet som
overfor uppgifterna, pa grund av drendets bradskande natur eller av ndgon annan orsak, anser
att en overforing till en behorig myndighet i tredjelandet skulle vara ineffektiv eller oldmplig.
I § forutsétts emellertid att en sddan behdrig myndighet i tredjelandet har informerats om over-
foringen utan obefogat drojsmal, om inte detta skulle vara ineffektivt eller oldmpligt.

Enligt 5 punkten ska den behoriga myndighet som 6verfor uppgifterna informera mottagaren
om det eller de specifika d&ndamal for vilket eller vilka denne fir behandla personuppgifterna
och att uppgifterna far behandlas endast under forutséttning att en sddan behandling ar ndd-
vandig. Mottagaren ska ocksa informeras om att uppgifterna inte far behandlas for andra én-
damal.

Enligt 6 punkten far dverforingen inte strida mot Finlands internationella avtalsforpliktelser.
Dessutom ska de 6vriga bestimmelserna i den foreslagna lagen iakttas vid overforingen.
Enligt 2 mom. ar den behoriga myndigheten skyldig att bevara information om varje overfo-

ring som utforts med stdd av 1 mom. och att informera dataombudsmannen om overforingen.
Den information som avses i momentet ska ldmnas utan obefogat drojsmal.
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8 kap. Tillsynsmyndighet

45 §. Dataombudsmannen. Paragrafen innehaller bestimmelser om nationell tillsynsmyndig-
het pa lagens tillimpningsomrade. Nationell tillsynsmyndighet &r i Finland samma organ som
pa allménna dataskyddsforordningens och den foreslagna dataskyddslagens omrade, dvs. da-
taombudsmannen.

Genom paragrafen genomfors till behdvliga delar artikel 41, 42 och 45 i dataskyddsdirektivet.
Storsta delen av de bestimmelser som géller organisationen vid dataombudsmannens byra tas
in 1 den foreslagna dataskyddslagen. Det foreslas inte att exempelvis artikel 42.5 genomfors
genom denna lag, eftersom det i den foreslagna dataskyddslagen tas in bestimmelser om data-
ombudsmannens personal och om att dataombudsmannen utndmner personalen vid dataom-
budsmannens byra.

Tillsyn Over efterlevnaden av den foreslagna lagen ska enligt / mom. utovas av dataombuds-
mannen enligt 8 § i dataskyddslagen.

Enligt 2 mom. ska bestimmelserna om tillsyn i den foreslagna lagen inte tillimpas pa domsto-
larna, justitickanslern i statsradet och riksdagens justiticombudsman. Bestimmelserna grundar
sig pa artikel 45.2 i dataskyddsdirektivet. Strivan med bestimmelserna ar framfor allt att
trygga domstolarnas och de hogsta laglighetsovervakarnas oberoende nér det skoter uppgifter
som omfattas av den foreslagna lagens tillimpningsomréde. I enlighet med vad som foreskrivs
1 108 och 109 § i grundlagen dvervakar justitickanslern och justiticombudsmannen lagligheten
i domstolarnas verksamhet. De dvervakar ocksé att domstolarna i all sin verksamhet iakttar
lagstiftningen om skydd for personuppgifter.

Enligt 3 mom. &r dataombudsmannen sjélvstindig och oberoende vid skotseln av sina uppgif-
ter enligt den foreslagna lagen. Detta innebér bl.a. att det inte bor vara mojligt att direkt eller
indirekt utifrén péverka anstéllda hos tillsynsmyndigheten nér de skoter sina uppgifter och ut-
ovar sina befogenheter. De bor inte heller till denna del ta emot instruktioner fran nagon utom-
stdende aktor.

46 §. Uppgifter. 1 paragrafen foreskrivs det om dataombudsmannens uppgifter pa den fore-
slagna lagens tillimpningsomréde. Paragrafen grundar sig pé artikel 46 i dataskyddsdirektivet.
De uppgifter som dataombudsmannens har enligt den foreslagna lagen skiljer sig till vissa de-
lar fran de uppgifter som dataombudsmannen paforts i artikel 59 i allménna dataskyddsforord-
ningen.

I I mom. uppréknas dataombudsmannens uppgifter. Enligt / punkten omfattar uppgifterna, ut-
over att utova tillsyn dver efterlevnaden av den foreslagna lagen, att 6ka allménhetens medve-
tenhet om risker, lagstifining, skyddsatgirder och rittigheter i samband med behandlingen av
personuppgifter. Enligt 2 punkten ska dataombudsmannen ocksa 6ka personuppgiftsansvarigas
och personuppgiftsbitradens medvetenhet om deras skyldigheter enligt den foreslagna lagen.
Ett sdtt att fullgora dessa uppgifter ar t.ex. att publicera instruktioner och utbilda personupp-
giftsansvariga.

Till dataombudsmannens uppgifter hor enligt 3 och 4 punkten att pa begéran tillhandahalla in-
formation till registrerade om hur de ska utdva de rattigheter de har enligt den foreslagna la-
gen samt att ge rddgivning vid forhandssamrad enligt 21 §. Dataombudsmannen ska enligt 5
punkten gora utredningar om efterlevnaden av den foreslagna lagen. Ombudsmannen beslutar
sjdlvstindigt om att géra de utredningar som ombudsmannen anser behovliga. En utredning
kan t.ex. gélla ndgot visst forvaltningsomrade eller niagot visst sétt att behandla uppgifter. Da-
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taombudsmannens uppgift dr enligt 6 punkten ocksa att kontrollera lagligheten i behandlingen
i enlighet med 29 §.

Enligt 7 punkten ska dataombudsmannen behandla begéranden om é&tgérder frén registrerade
eller frdn samfund som avses i 56 §. Dataombudsmannen ska i enlighet med vad som fore-
skrivs 1 forvaltningslagen inom skilig tid informera den som ldmnat in begédran om atgirder
hur utredningen fortskrider och om resultatet. Dataombudsmannen ska i enlighet med artikel
46.2 i dataskyddsdirektivet underlétta inlimningen av sddana begidranden om atgarder som av-
ses 1 denna punkt genom atgérder, sdsom att tillhandahélla en allmént tillgdnglig blankett for
begdran om atgéirder, t.ex. pa sin webbplats.

Enligt 8 punkten ska dataombudsmannen folja sddan teknisk och annan utveckling som paver-
kar skyddet av personuppgifter.

Enligt 2 mom. ska dataombudsmannen bidra till verksamheten i den dataskyddsstyrelse som
inrdttats genom allménna dataskyddsforordningen. I artikel 51 i dataskyddsdirektivet upprék-
nas dataskyddsstyrelsens uppgifter pa direktivets tillimpningsomréde. Styrelsens uppgift ér
bl.a. att utfarda rekommendationer och fora fram bésta praxis nir det géller tillimpningen av
direktivet. Dataombudsmannen far séledes inte fora ett drende till dataskyddsstyrelsen da det
ar fraga om sadan behandling av personuppgifter som faller utanfor direktivets tillimpnings-
omréde, dvs. behandling som sker i samband med verksamhet som avses i1 § 2 mom.

Enligt 3 mom. ér dataombudsmannens atgéarder avgiftsfria for registrerade och for dataskydds-
ombud. Om en registrerads eller ett dataskyddsombuds begiranden dock péa grund av att de
upprepas eller av ndgon annan orsak dr uppbenbart orimliga eller ogrundade, kan dataom-
budsmannen ta ut en avgift for tgiarderna pa det sétt som foreskrivs i lagen om grunderna for
avgifter till staten eller ldmna det drende som begéran géller utan provning. Endast i mycket
exceptionella situationer kan det bli aktuellt att ldmna drendet utan provning. En sidan situat-
ion kan uppsté t.ex. om &drendet redan har inletts vid dataombudsmannens byra.

Om dataombudsmannen pé det séatt som avses i 3 mom. tar ut en avgift eller lamnar drendet
utan provning, ska dataombudsmannen enligt 4 mom. vid behov kunna visa att begéran ar up-
penbart ogrundad eller orimlig.

47 §. Rdtt att fa information. Paragrafen innehaller bestdmmelser om dataombudsmannens rétt
att fa information. Genom paragrafen genomfors artikel 26 och artikel 47.1 i1 dataskyddsdirek-
tivet. I dataskyddsdirektivet forutsitts det att varje tillsynsmyndighet har effektiva undersok-
ningsbefogenheter. Dessa befogenheter ska dtminstone inbegripa rétten att fran den person-
uppgiftsansvarige och personuppgiftsbitrédet fa tillgéng till alla personuppgifter som behand-
las och all information som tillsynsmyndigheten behdver for att kunna utfora sina uppgifter.

Enligt / mom. har dataombudsmannen trots sekretessbestimmelserna ritt att avgiftsfritt fa en i
22 § avsedd beskrivning 6ver behandlingsatgiarderna, de i 19 § avsedda logguppgifterna samt
ovriga uppgifter som behovs for att dataombudsmannen ska kunna skota sina uppgifter.

En i huvuddrag liknande bestimmelse ingar i 39 § 1 mom. i personuppgiftslagen, enligt vilket
dataombudsmannen utan hinder av sekretessbestimmelserna har ritt att f4 information om de
personuppgifter som &r foremal for behandling samt all den information som behdvs for att
Overvaka att behandlingen av personuppgifter sker i enlighet med lag.

I 2 mom. foreskrivs det om dataombudsmannen réitt att av personuppgiftsansvariga och per-

sonuppgiftsbitrdden fa upplysningar om omsténdigheter som dataombudsmannen behdver for
att kunna skota sina uppgifter. Upplysningar kan begéras t.ex. om sddana omsténdigheter som
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behovs for skotseln av dataombudsmannens uppgifter och som klarldgger den information
som dataombudsmannen far med st6d av sin rétt till information eller som dataombudsmannen
annars behdver fa for att kunna skdta sina uppgifter. Den personuppgiftsansvarige och person-
uppgiftsbitrddet dr dessutom &dven annars pd begéran skyldiga att samarbeta med dataom-
budsmannen for att denne ska kunna utfora sina uppgifter.

48 §. Rdtt att utfora inspektioner. Paragrafen innehaller bestimmelser om dataombudsman-
nens ratt att utfora inspektioner i enlighet med vad som forutsitts i artikel 47.1 och 47.4 i data-
skyddsdirektivet. Syftet med bestimmelserna &r att se till att dataombudsmannen har effektiva
inspektionsbefogenheter samt att de réttsskyddsgarantier som hénfor sig till dem forverkligas.

Enligt I mom. far dataombudsmannen utféra inspektioner i en personuppgiftsansvarigs eller
ett personuppgiftsbitrdde utrymmen, om en inspektion behdvs for tillsynen 6ver efterlevnaden
av den foreslagna lagen.

I 2 mom. ingér en ytterligare forutsittning for att utfora inspektioner nér inspektionen utfors i
utrymmen som anvénds for boende av permanent natur. Inspektion far dé utforas endast om
det 4r nodvandigt for att utreda de omstiandigheter som ar foremal for inspektion och det 1 det
aktuella fallet finns motiverade och specificerade skal att misstdnka att det har skett eller
kommer att ske en sddan Gvertrddelse av bestimmelserna om behandling av personuppgifter
att pafoljden kan vara ett straff enligt strafflagen.

1 3 mom. foreslés det for klarhetens skull en bestimmelse om att 39 § i forvaltningslagen ska
iakttas i samband med inspektioner. I 39 § i forvaltningslagen ingér bestimmelser om vissa
krav pé forfarandet vid forrdttande av inspektion.

49 §. Handrdckning. 1 paragrafen foreskrivs det om dataombudsmannens rétt att f& handréck-
ning av polisen for att utfora sina uppgifter. Handrackning ges pa begéran av dataombuds-
mannen. Motsvarande bestimmelser finns dven for nérvarande i 8 § i lagen om datasekretess-
ndmnden och dataombudsmannen. Handrackning kan bli aktuellt t.ex. i samband med en in-
spektion som avses i 48 §, om dataombudsmannen hindras att utféra sina tjinsteuppdrag eller
om polisbefogenheter annars behdver anvéndas 1 dataombudsmannens uppgifter.

50 §. Anlitande av sakkunniga. Paragrafen innehéller bestimmelser om dataombudsmannens
ritt att anlita utomstaende sakkunniga. Skyddet av personuppgifter berér manga olika delom-
raden i samhaéllet. Den specialkunskap som skotseln av dataombudsmannens uppgifter forut-
satter kan 1 vissa fall forutsitta bitrdde av utomstidende sakkunniga. Utomstaende sakkunniga
kan anlitas t.ex. i en situation d& det behovs sérskilda insikter i1 krypteringsteknik eller andra
utvecklade informationssékerhetsmetoder. Dataskyddsdirektivet forutsitter inte uttryckligen
att det foreskrivs om saken 1 medlemsstaternas lagstiftning, men de foreslagna bestimmelser-
na bidrar till en effektiv skotsel av dataombudsmannens uppgifter.

Enligt I mom. far dataombudsmannens hora utomstaende sakkunniga och begéra utlatanden
fran dem. Aven i 7 § i lagen om datasekretessnimnden och dataombudsmannen foreskrivs det
om dataombudsmannens och datasekretessndmndens ritt att hora sakkunniga och begéra in ut-
latanden av dem.

Enligt 2 mom. far dataombudsmannen vid inspektioner som avses i 48 § anlita bitridde av ut-
omstaende sakkunniga. Enligt momentet kan dataombudsmannen till sakkunnig utse en person
som givit sitt samtycke till uppdraget och som innehar avsevérd sakkunskap med tanke pa
skdtseln av ombudsmannens uppgifter. En sakkunnig kan inte utféra en inspektion sjalvstén-
digt, utan den sakkunniges uppgift ir av assisterande karaktér.
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Enligt 3 mom. tillampas péa en sakkunnig bestimmelserna om tjdnsteansvar nar den sakkun-
nige utfor uppgifter som avses i paragrafen. I momentet finns dessutom en hinvisning till ska-
destdndsansvar enligt skadestdndslagen.

51 §. Atgiirder. Paragrafen innehdller bestimmelser om dataombudsmannens befogenheter.
Paragrafen grundar sig pa artikel 47 i dataskyddsdirektivet. I paragrafen foreslas det mer om-
fattande befogenheter for dataombudsmannen dn vad som forutsétts i dataskyddsdirektivet.
Nar befogenheterna faststillts har strdvan varit att de i tillampliga delar och sa langt det ar
mdjligt ska Overensstimma med befogenheterna i allménna dataskyddsforordningen och att en
effektiv tillsyn over skyddet av personuppgifter ska genomforas ockséd pa den foreslagna la-
gens omrade.

Enligt paragrafen kan dataombudsmannen i drenden som omfattas av tillimpningsomradet for
den foreslagna lagen ge den personuppgiftsansvarige handledning vid det forfarande for for-
handssamrad som avses 1 21 § (! punkten), informera den personuppgiftsansvarige eller per-
sonuppgiftsbitrddet om pastddda Gvertrddelser av bestimmelserna i den foreslagna lagen (2
punkten) och utfarda varningar till den personuppgiftsansvarige eller personuppgiftsbitradet
om att planerade behandlingar kan sta i strid med den foreslagna lagen (3 punkten). Enligt 4
punkten kan dataombudsmannen ge den personuppgiftsansvarige eller personuppgiftsbitradet
en anmirkning, om denne behandlat personuppgifter i strid med lag. En anmérkning innebér i
praktiken att dataombudsmannen delger tillsynsobjektet sin motiverade stdndpunkt for framti-
den om hur de bestimmelser som géller behandling av personuppgifter borde tilldimpas i vissa
situationer. En anmérkning blir aktuell i en situation da det inte finns behov att vidta strdngare
atgarder.

De atgirder som uppréiknas i 1—4 punkten ar till karaktdren ndgot lattare dn atgérderna i 5—
10 punkten. Med stod av de sistndmnda bestimmelserna kan dataombudsmannen bl.a. aldgga
den personuppgiftsansvarige eller personuppgiftsbitridet att iaktta den registrerades begéran-
den om att utdva den registrerades réttigheter enligt den foreslagna lagen eller meddela ett till-
falligt eller bestdende forbud eller stilla upp ndgon annan tillféllig eller bestdende begransning
av behandlingen. Dessutom kan dataombudsmannen aldgga den personuppgiftsansvarige eller
personuppgiftsbitrddet att se till att uppgiftsbehandlingen ar forenlig med bestdmmelserna i
den foreslagna lagen, vid behov pa ett bestdmt sétt och inom en rimlig tid.

Enligt artikel 47.5 i dataskyddsdirektivet ska varje medlemsstat i lag sékerstélla att varje nat-
ionell tillsynsmyndighet har befogenhet att gora rittsliga myndigheter uppméarksamma pa
overtradelser av de bestdimmelser som antas i enlighet med direktivet och att, nér s dr lamp-
ligt, inleda eller pd annat sitt delta i réttsliga forfaranden, i syfte att sikerstilla efterlevnaden
av bestimmelser som antas i enlighet med direktivet. Aven om det inte tas in ndgon uttrycklig
bestimmelse om saken i den foreslagna lagen, ska dataombudsmannen ha rétt att géra en poli-
sanmélan om dataombudsmannen misstanker att det pa ett straffbart sitt har brutits mot be-
stimmelserna i den foreslagna lagen.

52 §. Vite. Enligt 1 mom. far dataombudsmannen forena ett i 51 § 5—10 punkten avsett beslut
samt ett sddant foreldggande att ldmna ut uppgifter som grundar sig pad 47 § med vite. Be-
stimmelser om foreldggande och utdomande av vite finns i viteslagen (1113/1990).

I 2 mom. foreslas bestimmelser om s.k. skydd mot sjdlvinkriminering for en fysisk person i
samband med skyldigheten att 1dmna ut uppgifter. Vite kan inte riktas mot personen om det
finns anledning att misstdnka personen for brott och uppgifterna géller en omsténdighet som
har samband med brottsmisstanken.
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53 §. Horande av dataombudsmannen. Paragrafen innehaller bestimmelser om i vilka situat-
ioner andra myndigheter ska hora dataombudsmannen. Forslaget grundar sig framfor allt pa de
bestimmelser om att foreskriva om saken i lag som ingér i artikel 28.2 och 47.3 1 dataskydds-
direktivet. Enligt dessa artiklar ska medlemsstaterna foreskriva att tillsynsmyndigheten ska
radfrdgas under utarbetandet av ett forslag till lagstiftningséatgérd som ska antas av ett nation-
ellt parlament eller av en regleringsatgird som grundar sig pa en sadan lagstiftningsatgéard som
ror behandling och att tillsynsmyndigheten pa eget initiativ eller pa begiran kan avge yttran-
den i fragor som ror skydd av personuppgifter.

I 1 mom. foreskrivs det i enlighet med dataskyddsdirektivet att dataombudsmannen pé eget
initiativ eller p& begdran kan yttra sig i fragor som hénfor sig till sédan behandling av person-
uppgifter som avsesi 1 §.

Enligt 2 mom. ska dataombudsmannen ges tillfdlle att bli hord vid beredningen av lagstift-
nings- eller forvaltningsreformer som géller sddan behandling av personuppgifter som avses i
1 §. Syftet med den foreslagna bestimmelsen &r att ge dataombudsmannen tillfille att redan
vid beredningen péaverka lagstiftnings- och forvaltningsreformer som géller behandlingen av
personuppgifter. En bestimmelse med motsvarande innehall ingér i 41 § 1 mom. i personupp-
giftslagen.

I strafflagen foreskrivs det om horande av dataombudsmannen nér dklagaren eller en domstol
behandlar ett brottmal. Aklagaren ska enligt 38 kap. 10 § i strafflagen (39/1889) hora dataom-
budsmannen innan atal vicks for sekretessbrott, sekretessforseelse, krankning av kommuni-
kationshemlighet, grov krankning av kommunikationshemlighet eller dataintrang, om brottet i
fraga riktar sig mot ett personregister, samt innan atal vicks for personregisterbrott. Nar dom-
stolen behandlar ett mal som géller ett sddant brott ska den ge dataombudsmannen tillfélle att
bli hord. I regeringens proposition med forslag till dataskyddslag foreslas det vissa dndringar i
paragrafen i fraga.

54 §. Omsesidigt bistind. Paragrafen innehaller bestimmelser om dmsesidigt bistind mellan
tillsynsmyndigheterna. Genom paragrafen genomfors artikel 50.1, 50.2 och 50.7 i dataskydds-
direktivet.

Enligt / mom. ska dataombudsmannen avgiftsfritt ge motsvarande tillsynsmyndighet i en an-
nan EU-medlemsstat de personuppgifter som myndigheten nddvindigt behover 1 sitt tillsyns-
uppdrag samt andra behdvliga uppgifter, och vid behov dven annars bistd myndigheten vid ut-
ovandet av tillsynen. Uppgifterna ska ocksa innefatta sekretessbelagda uppgifter. Dessutom
ska dataombudsmannen vidta ocksd andra behdvliga atgirder for att sdkerstilla ett effektivt
samarbete. Trots att det dmsesidiga bistandet i1 princip dr avgiftsfritt, kan tillsynsmyndigheter
komma G6verens med andra tillsynsmyndigheter om regler for erséttning for sirskilda utgifter i
samband med tillhandahéllande av 6msesidigt bistdnd under exceptionella forhallanden.

Det dmsesidiga bistandet ska sirskilt omfatta begdranden om information och tillsynsatgérder,
till exempel begédranden om att genomfora samrad, inspektioner och utredningar. En begéran
om bistdnd ska innehdlla all nddvéindig information, inklusive syftet med och skilen till
denna. Information som utbytts fir anvéndas endast for det syfte for vilket den har begérts. De
uppgifter som andra tillsynsmyndigheter begért ska dataombudsmannen som regel sdnda pa
elektronisk vdg med anvindning av ett standardiserat format, sdsom det forutsitts i artikel
50.6 1 dataskyddsdirektivet.

Enligt 2 mom. ska dataombudsmannen besvara en begiran fran en tillsynsmyndighet som av-
ses i 1 mom. utan obefogat drdjsmél och inte senare dn en manad efter det att dataombuds-
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mannen tagit emot begéran. Saddana atgarder kan sarskilt omfatta dversiandande av relevant in-
formation om genomforandet av en pagaende utredning.

9 kap. Raittsskydd

55 §. Rapportering av dvertrddelser. Genom paragrafen genomfors artikel 48 i1 dataskyddsdi-
rektivet, enligt vilken medlemsstaterna ska foreskriva att de behdriga myndigheterna ska in-
ritta effektiva mekanismer for att uppmuntra till konfidentiell rapportering av dvertradelser av
detta direktiv. Ndgon motsvarande bestimmelse ingér inte i den nuvarande nationella lagstift-
ningen om skydd for personuppgifter. Motsvarande rapporteringskanaler genom vilka rappor-
ter om lagovertrddelser kan ldmnas (eng. whistleblowing) dr dock obligatoriska t.ex. for kre-
ditinstitut med stod av 7 kap. 6 § 1 kreditinstitutslagen (610/2014) samt for forsékringsbolag
med stod av 6 kap. 17 a § i forsdkringsbolagslagen (521/2008).

Enligt / mom. ska den behoriga myndigheten ha forfaranden som gor det mojligt att konfiden-
tiellt till myndigheten rapportera en misstinkt Overtrddelse av bestimmelserna i den fore-
slagna lagen. Rapporteringsforfarandet ska omfatta ldmpliga och tillrdckliga atgérder for att
ordna en korrekt behandling av rapporterna. Rapporteringsforfarandet ska dessutom omfatta
anvisningar som tryggar skyddet for rapportorens identitet. For att systemet ska fungera maste
det finnas klara instruktioner for tillvagagangssitten. Dessutom maste systemet vara latt att
anvinda.

Enligt 2 mom. ska den behoriga myndigheten bevara behovlig information som sadana rappor-
ter som avses i 1 mom. Informationen ska avforas fem ar efter rapporteringen, om inte in-
formationen fortsittningsvis behovs for en brottsutredning, en pagaende rittegang eller en
myndighetsundersokning eller for att trygga de réttigheter som rapportoren eller den som ar
foremal for rapporten har. Behovet av fortsatt bevarande av uppgifterna ska i vilket fall som
helst undersdkas senast tre ar efter den foregdende kontrollen. En anteckning ska goras om
kontrollen. Information som visat sig vara oriktig eller onddig ska dock avforas ur registret
utan drdjsmal.

I 3 mom. foreskrivs det om en begrinsning i den registrerades ratt att fa veta rapportdrens
identitet. Om en fysisk person till den behdriga myndigheten har lamnat en rapport som avses
i 1 mom. om en misstinkt overtradelse av bestimmelserna i den foreslagna lagen, ska rappor-
torens identitet hallas hemlig, om det utifran omsténdigheterna kan bedomas vara till nackdel
for rapportoren att hans eller hennes identitet rdjs, i form av exempelvis motatgarder eller dis-
kriminering.

56 §. Rdtt att fora drenden till dataombudsmannen. Paragrafen innehéller bestimmelser om en
registrerads rétt att fora drenden till dataombudsmannen. Genom paragrafen genomfors i syn-
nerhet artikel 52.1 samt artikel 55 i dataskyddsdirektivet. Mgjligheten att fora ett drende till
den nationella tillsynsmyndigheten for behandling &r ett betydande rittsmedel, om vilket det
enligt dataskyddsdirektivet ska foreskrivas i medlemsstaternas lagstiftning.

Enligt forsta meningen i / mom. har en registrerad rétt att fora ett drende till dataombudsman-
nen for behandling, om den registrerade anser att ndgon vid behandlingen av hans eller hennes
personuppgifter bryter mot den foreslagna lagen eller ndgon annan lag som géller behandling
av personuppgifter. Om denna rittighet for den registrerade anvéands i lagen ocksa uttrycket
“begdran om atgidrder”. Med stod av bestimmelserna i momentet ska den registrerade ha rétt
att fora ett drende till dataombudsmannen dven nédr ndgon i verksamhet som omfattas av den
foreslagna lagens tillimpningsomrade bryter mot sddana bestimmelser om behandling av per-
sonuppgifter som finns i speciallagstiftning och som ska tillimpas i verksamheten i fraga.
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I personuppgiftslagen foreskrivs det inte uttryckligen om nagon sddan allmén rétt for en regi-
strerad att inleda ett drende vid dataombudsmannens byra. Enligt 40 § 2 mom. i personupp-
giftslagen ska dataombudsmannen dock avgora ett drende som en registrerad med stod av 28 §
(utdvande av riétten till insyn) och 29 § (rdttelse av en uppgift) fort till denne for behandling.
Dataombudsmannen kan bestimma att den registeransvarige ska se till att den registrerades
ratt till insyn tillgodoses eller att en uppgift réttas. Enligt personuppgiftslagen kan den regi-
strerade inte inleda ett drende heller i datasekretessndmnden. Den foreslagna bestimmelsen
innebér sadledes en betydande utvidgning av de rittsmedel en registrerad har till sitt forfo-
gande.

Enligt det foreslagna momentet kan en registrerad framstélla en begéran om atgérder i vilken
situation som helst dér han eller hon anser att ndgon vid behandlingen av hans eller hennes
personuppgifter bryter mot bestimmelserna om behandling av personuppgifter. En begiran
om atgarder kan t.ex. gélla den registrerades rtt till insyn, ratt att fa uppgifter rattade eller lag-
ligheten i grunden for behandlingen. P4 anforande av besvir iakttas forvaltningslagens be-
stimmelser om hur ett drende inleds.

Enligt andra meningen i momentet far drendet med den registrerades samtycke foras till data-
ombudsmannen ocksa av ett allménnyttigt samfund som frimjar skyddet av personuppgifter.
Ett sddant allminnyttigt samfund som framjar skyddet av personuppgifter kan foretrada flera
registrerade 1 ett drende riktat till dataombudsmannen som géller en begéran om atgérder. Be-
stimmelsen begrinsar t.ex. inte den registrerades mojligheter att anlita ombud nér den regi-
strerade ldgger fram en begdran om éatgirder for dataombudsmannen.

Den foreslagna bestimmelsen grundar sig pa artikel 55 i1 dataskyddsdirektivet, enligt vilken
medlemsstaterna i enlighet med deras nationella processratt ska se till att den registrerade har
rdtt att ge ett organ, en organisation eller en sammanslutning utan vinstsyfte som har inréttats
pa lampligt sétt och vars stadgeenliga mél ar av allmént intresse och som ér verksam inom
omrédet skydd av registrerades rittigheter och friheter vad géller skyddet av deras personupp-
gifter, i uppdrag att 1dmna in en begiran om atgérder for hans eller hennes rikning och att ut-
Ova de réttigheter som avses i artiklarna 52, 53 och 54 for hans eller hennes rékning.

57 §. Behandlingen av en begdran om dtgdrder. Paragrafen innehéller bestimmelser om be-
handling av en sddan begéran om atgérder som avses i 56 §.

Genom paragrafens I mom. genomfors artikel 46.1 f samt artikel 52.4 i dataskyddsdirektivet.
Dataombudsmannen ska prova drendet, om inte drendet dr anhingigt i domstol. Pa handldgg-
ningen av drendet tillimpas forvaltningslagen som allmén lag. Enligt vad som foreskrivs i 23
§ 1 forvaltningslagen ska dataombudsmannen behandla drendet utan obefogat dr6jsmél, och
ska bl.a. besvara en parts forfragningar om hur behandlingen framskrider. I andra meningen 1
1 mom. tas det in kompletterande bestimmelser om att dataombudsmannen inom rimlig tid
ska informera den som framstéllt begéran om hur behandlingen fortskrider, om behandlingen
av drendet fordréjs pa grund av att en ytterligare utredning behovs eller av nagot annat skél.
Omstandigheter av betydelse ndr rimlig tid bedoms &r t.ex. drendets art, komplexitet och om-
fattning.

I 2 mom. foreskrivs det om situationer dd dataombudsmannen i ett d&rende som har inletts hos
dataombudsmannen anser att det behover utredas huruvida ett i 41 § 1 mom. 3 punkten avsett
beslut av kommissionen om adekvat skyddsniva ar forenligt med dataskyddsdirektivet. I sad-
ana situationer ska dataombudsmannen till denna del fora drendet till en forvaltningsdomstol
for avgorande. Forvaltningsdomstolen kan for sin del gora en begéran om forhandsavgorande
hos EU-domstolen. Pa grund av att det formodligen inte kommer att forekomma ménga sad-
ana fall och pé grund av den sakkunskap som behovs i drendet bor fallen koncentreras till en
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enda forvaltningsdomstol, och dérfor ska dataombudsmannen enligt bestimmelsen fora dren-
det till Helsingfors forvaltningsdomstol for behandling. Bestimmelserna i momentet grundar
sig inte direkt pa dataskyddsdirektivet utan pd EU-domstolens réttspraxis och i synnerhet {or-
handsavgorandet i malet Schrems (C-362/14).

58 §. Andringssokande. Paragrafen innehaller bestimmelser om sdkande av dndring. Genom
paragrafen genomfors artikel 53.1 och 53.3 i dataskyddsdirektivet. Avsikten med dem é&r att
trygga en persons ritt till effektiva rittsmedel mot den nationella tillsynsmyndigheten, dvs. da-
taombudsmannen.

I 7 mom. foreskrivs det om ritt att 6verklaga dataombudsmannens beslut genom besvir. Enligt
bestammelsen far dataombudsmannens beslut 6verklagas genom besvir hos forvaltningsdom-
stolen pa det sitt som anges i forvaltningsprocesslagen. Bestimmelsen motsvarar innehalls-
massigt 45 § 1 mom. i personuppgiftslagen. Huruvida ett beslut av dataombudsmannen &r
overklagbart bestéms med stod av forvaltningsprocesslagen.

Enligt 2 mom. far besvér dver forvaltningsdomstolens beslut anfoéras endast om hogsta for-
valtningsdomstolen beviljar besvérstillstand. Bestimmelsen motsvarar 45 § 2 mom. i person-
uppgiftslagen. I andra meningen i momentet foreskrivs det att 4ven dataombudsmannen har
ratt att soka dndring i forvaltningsdomstolens beslut. Ratt for dataskyddsmannen att soka dnd-
ring behovs 1 synnerhet for att sdkerstélla en enhetlig réttspraxis, &ven med beaktande av att
dataombudsmannen &r ledamot av Europeiska dataskyddsstyrelsen.

Enligt 3 mom. far det i dataombudsmannens beslut bestimmas att beslutet ska iakttas trots
andringssokande, om inte besvarsmyndigheten bestimmer ndgot annat. Pa sa satt sdkerstills
att dataombudsmannen har mdjlighet att ingripa effektivt i synnerhet i sddan lagstridig be-
handling av personuppgifter som kan medfora en risk for den registrerades réttigheter. Aven
enligt 45 § 3 mom. i personuppgiftslagen kan det i datasekretessndmndens beslut, p4 motsva-
rande vis som 1 den foreslagna bestimmelsen, bestimmas att beslutet ska iakttas &ven om det
overklagas.

10 kap. Sérskilda bestimmelser

59 §. Skadestdnd. Paragrafen innehdller bestimmelser om den personuppgiftsansvariges skyl-
dighet att ersétta den registrerade eller ndgon annan person for ekonomiska skada och annan
skada som denne har tillfogats av att personuppgifter har behandlats i strid med lag. Artikel 56
i dataskyddsdirektivet alagger medlemsstaterna att foreskriva att var och en som lidit materiell
eller immateriell skada till f6ljd av en olaglig behandling av personuppgifter eller av nagon
annan atgérd som stér i strid med de nationella bestimmelser som antas i enlighet med direk-
tivet ska ha rétt till erséttning for denna skada fran den personuppgiftsansvarige eller varje an-
nan myndighet som &r behorig enligt medlemsstaternas nationella rétt.

Enligt / mom. ar den personuppgiftsansvarige skyldig att ersétta den registrerade eller ndgon
annan person for ekonomisk skada och annan skada som denne tillfogats av att personuppgif-
ter har behandlats i strid med denna lag. P4 samma sitt som for ndrvarande ska erséttningsan-
svaret saledes gélla erséttning for skada som tillfogats ocks& ndgon annan person én den regi-
strerade. Enligt bestimmelsen é&r det alltid den personuppgiftsansvarige som bér ersittningsan-
svaret.

I de foreslagna bestimmelserna kvarstar det skadestandsansvar oberoende av véllande som in-
géri47 § i den géllande personuppgiftslagen. P& samma sétt som for ndrvarande ska enligt pa-
ragrafen t.ex. sddan ekonomisk skada ersittas som den registrerade tillfogats pa grund av att
oriktiga uppgifter anvénts eller uppgifter ldmnats ut i strid med lag. Ansvaret ska gélla ocksé
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ekonomisk och annan skada som fororsakats av all annan olaglig behandling av personuppgif-
ter. P4 sitt tacker ansvaret ocksa lidande som fororsakats en person av att personuppgifter be-
handlats olagligt.

Paragrafens 2 mom. dr informativt. Enligt det finns bestdmmelser i 6vrigt om rétten till skade-
stand i skadestandslagen.

60 §. Straffbestdmmelser. Det foreslas att det 1 paragrafen tas in en hdnvisningsbestimmelse
till de bestimmelser i strafflagen som kan komma i fraga som pafoljder for overtrddelser av
lagen. I artikel 57 i dataskyddsdirektivet forutsétts att det foreskrivs om dem.

Paragrafen innehéller en hanvisningsbestammelse till 38 kap. 9 § i strafflagen dér det ska fore-
skrivas om dataskyddsbrott. En ny straffbestimmelse om dataskyddsbrott, genom vilken gil-
lande straffbestimmelse om personregisterbrott upphévs, ingér i regeringens proposition med
forslag till dataskyddslag.

I paragrafen hénvisas det ocksé pd samma sétt som i 48 § i personuppgiftslagen till 38 kap. 3,
4, 8 och 8 a § i strafflagen dér det foreskrivs om straff for krinkning av kommunikationshem-
lighet och for grov krinkning av kommunikationshemlighet samt for dataintrang och for grovt
dataintrdng. Till straff for brott mot de foreslagna bestimmelserna om tystnadsplikt i 61 §
doms enligt 38 kap. 1 eller 2 § i strafflagen, om inte garnmgen utgdr brott enligt 40 kap.5 § 1
den lagen eller om inte stringare straff for den foreskrivs ndgon annanstans i lag.

61 §. Tystnadsplikt. Paragrafen innehéaller bestimmelser om tystnadsplikt for den som deltagit
i behandlingen av personuppgifter. Den som har deltagit i behandlingen av personuppgifter far
inte obehorigen for utomstaende rdja de uppgifter som han eller hon erhallit pa detta sétt eller
anvénda uppgifterna for sin egen eller négon annans vinning eller for att skada ndgon annan.
Den som deltar i behandlingen av personuppgifter kan bl.a. vara en person som ér anstélld hos
den personuppgiftsansvarige eller den behdriga myndigheten, ett dataskyddsombud eller en
person som behandlar personuppgifter for den personuppgiftsansvariges rakning.

En tystnadspliktsbestimmelse med motsvarande innehall ingér i 33 § i den gédllande person-
uppgiftslagen dér det sdgs att den som vid utforandet av &tgérder som har samband med be-
handlingen av personuppgifter har fatt kinnedom om négot som géller en annan persons egen-
skaper, personliga forhallanden eller ekonomiska stéllning, inte i strid med personuppgiftsla-
gen for tredje man far rja de uppgifter som han pé detta sétt har erhallit. En motsvarande pa-
ragraf ingéar ocksa i den foreslagna dataskyddslagen.

11 kap. Ikrafttridande och 6vergangsbestimmelser

62 §. lkrafitrddande. Paragrafen innefattar en sedvanlig ikrafttridandebestéimmelse. Enligt ar-
tikel 63.1 1 dataskyddsdirektivet ska medlemsstaterna senast den 6 maj 2018 anta och offent-
liggora de lagar och andra forfattningar som ér nodvindiga for att f6lja direktivet. Medlems-
staterna ska ocksa tillampa dessa bestimmelser frAn och med ndmnda dag.

63 §. Overgdngsbestimmelser. 1 1 mom. tas det in en dvergingsbestimmelse enligt vilken

automatiserade behandlingssystem som har inréttats fore den 6 maj 2016 i kan bringas i dver-
ensstimmelse med den foreslagna 19 § senast den 6 maj 2023.
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Overgangsbestimmelsen grundar sig pa artikel 63.2 i dataskyddsdirektivet. Overgingsbe-
stimmelsen inverkar inte pd automatiserade behandlingssystem som har inrédttats efter den 6
maj 2016, vilka till alla delar ska bringas i 6verensstimmelser med den foreslagna lagen sen-
ast den 6 maj 2018.

1.2 Straffregisterlagen

1 §. Det foreslas att ordalydelsen i / mom. preciseras sa att dir uttryckligen konstateras att
Rittsregistercentralen dr personuppgiftsansvarig i friga om straffregistret. Pa Réttsregistercen-
tralen pafors saledes for straffregistrets del de skyldigheter som den personuppgiftsansvarige
har enligt den foreslagna allménna lagen. Enligt den géllande straffregisterlagen fors straffre-
gister vid Réttsregistercentralen enligt vad som bestidms i den lagen.

6 §.16 § 8 mom. i straffregisterlagen foreslas det for det forsta att bestimmelserna om den re-
gistrerades kontrollrétt ska strykas. Det ska foreskrivas om saken i den foreslagna allménna
lagen. De bestimmelser som for ndrvarande ingar i momentet nér det géller réitten att fa ett ut-
drag ur straffregistret om en juridisk person ses over sd att det av ordalydelsen klarare framgar
att det inte dr fraga om den registrerades kontrollrdtt. Andringen &r av teknisk natur.

1.3 Lagen om lagring av straffregisteruppgifter och om utlimnande av sidana uppgifter
mellan Finland och de dvriga medlemsstaterna i Europeiska unionen

4 §. Forhdllande till andra lagar och internationella forpliktelser. Det foreslas att 3 mom.
dndras sa att ddr inte langre hédnvisas till personuppgiftslagen, som upphévs, utan till den all-
manna lag som foreslas i denna proposition (lagforslag 1).

8 §. Lagringsregistrets syfte. Ordalydelsen i forsta meningen i paragrafen ses Over sé att Rétts-
registercentralens roll som personuppgiftsansvarig for lagringsregistret framgar klarare. I 6v-
rigt kvarstér paragrafen oforéandrad.

13 §. Rdtt till insyn. Det foreslas att paragrafens bestimmelser om kontrollrétt ersitts med en
informativ bestimmelse, enligt vilken det i friga om vars och ens rétt att kontrollera sina egna
registeruppgifter foreskrivs sérskilt.

14 Lagen om justitieforvaltningens riksomfattande informationssystem

2 §. Forhallande till annan lagstifining. Det foreslas att I mom. éndras sa att dar inte langre
hinvisas till personuppgiftslagen, som upphédvs, utan till allménna dataskyddsférordningen,
dataskyddslagen samt den allménna lag som foreslas i denna proposition (lagforslag 1).

7 §. Det foreslas att den svenska sprakdrakten i 7 § 1 mom. och 3 mom. 3 punkten dndras s att
termen “registeransvarig” ersitts med termen “personuppgiftsansvarig”. Momenten kvarstar i
Ovrigt oférandrade.

10 §. Personuppgifter som ska registreras i informationssystemet. Det foreslas att 2 mom. dnd-
ras s att hdnvisningen till definitionen av kénsliga uppgifter i personuppgiftslagen, som upp-
hévs, ersitts med en hénvisning till artikel 9 1 allménna dataskyddsférordningen och till den
definition av sédrskilda kategorier av personuppgifter som foreslas i 11 § i lagen om behandling
av personuppgifter i brottmal och vid uppritthallandet av den nationella sékerheten.

18 §. Gallring av uppgifter. Det foreslés att 2 mom. upphdvs. I momentet foreskrivs det for

nirvarande om gallring av uppgifter ur rapporterings-, statistik- och arkivsystemet enligt vad
som foreskrivs i personuppgiftslagen. Avsikten &r att upphéva personuppgiftslagen och ef-
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tersom bestimmelser om dessa fragor kommer att tas in i de allménna lagarna om behandling
av personuppgifter, kan momentet upphavas i sin helhet.

19 §. Rdtt till insyn och rdttelse av uppgifter. Bestimmelserna om rétten till insyn och réttelse
av uppgifter ersétts med en informativ bestimmelse, enligt vilken det i frdga om den registre-
rades ratt till insyn och rétt att fa sina uppgifter réttade eller kompletterade forskrivs sarskilt.

1.5 Lagen om verkstillighet av boter

46 §. Andamdlet med bétesregistret och behandlingen av registeruppgifterna. Det foreslés att
den svenska sprékdrékten i / mom. dndras sé att termen “registeransvarig” ersétts med termen
“personuppgiftsansvarig”. Paragrafens 1 och 2 mom. kvarstar i 6vrigt oforandrade.

Det foreslas att 3 mom. dndras s att den nuvarande informativa hanvisningen till personupp-
giftslagen, som upphévs, ersétts med en informativ hdnvisning till allménna dataskyddsfor-
ordningen, dataskyddslagen och den allménna lag som foreslas i denna proposition.

48 §. Den personuppgifisansvariges rdtt att fa uppgifter. Det foreslas att den svenska sprak-
drikten dndras sa att termen registeransvarig” ersétts med termen personuppgiftsansvarig”.
Samtidigt &ndras hinvisningen till centrala befolkningsregistret i paragrafen till befolknings-
datasystemet i enlighet med den géllande lagstiftningen om saken.

49 §. Ansvaret for uppgifterna i botesregistret. Det foreslés att bestimmelserna om den regis-
teransvariges skadestandsansvar och ovriga ansvar upphévs, eftersom bestimmelser om dessa
omstidndigheter tas i den allménna lagstiftning som blir tillimplig.

50 §. Hemlighdllande och utlimnande av uppgifter som ingadr i bétesregistret. Det foreslés att
den svenska sprékdrékten i / mom. dndras sd att termen “registeransvarig” ersétts med termen
’personuppgiftsansvarig”. Momentet kvarstar i ovrigt oforéndrat.

1.6 Lagen om behandling av personuppgifter vid Brottspifoljdsmyndigheten

1 §. Lagens tillimpningsomrade. Det foreslds att hidnvisningsbestdimmelsen i 1 mom. till per-
sonuppgiftslagen ersitts med en hénvisning till allménna dataskyddsférordningen, dataskydds-
lagen och lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den
nationella sékerheten.

30 §. Information om behandling av uppgifter. Det foreslas att den hdnvisningsbestimmelse
som géller personuppgiftslagen éndras till en hinvisning till allménna dataskyddsférordningen
och dataskyddslagen.

31 §. Inskrdnkningar i rdtten till insyn. Det foreslas att hdnvisningen i I mom. till personupp-
giftslagen dndras sé att den 6verensstimmer med den nya personuppgiftslagstiftningen.

33 §. Bevaring av uppgifter som konstaterats vara oriktiga. Det foreslas att hdnvisningen i 1
mom. till personuppgiftslagen ersitts med en hénvisning till den nya personuppgiftslagstift-
ningen.

37 §. Straffbestimmelser. 1 forsta meningen i 2 mom. hanvisas det for nirvarande till straffla-
gens bestdmmelser om personregisterbrott och dataintrdng i personregister. I den regerings-
proposition som giller ny dataskyddslag foreslas det att personregisterbrott ersitts med en
straffbestimmelse om dataskyddsbrott. Denna begreppsédndring gors ocksa i det aktuella 2
mom. Enligt sista meningen i det géllande momentet doms till straff for personregisterforse-
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else enligt 48 § 2 mom. i personuppgiftslagen. I dataskyddslagen tas det inte in bestimmelser
om dataskyddsforseelse och hanvisningsbestimmelsen i fraga ska darfor strykas.

Dessutom foreslas det att den svenska sprakdrékten i lagens 11 §, 24 § 2 mom. 28 § 3 mom.,
32 § och 34 § 3 mom. éndras sé att termen “registeransvarig” ersitts med termen “personupp-
giftsansvarig”. Namnda bestimmelser kvarstar 1 dvrigt oférandrade.

2 Ikrafttradande

Enligt artikel 63.1 i dataskyddsdirektivet ska medlemsstaterna senast den 6 maj 2018 anta och
offentliggdra de lagar och andra forfattningar som &r nodvéandiga for att f6lja direktivet. De
ska ocksa tillimpa dessa bestimmelser fran och med den 6 maj 2018. Av den anledningen f6-
reslas det att lagarna ska trada i kraft den 6 maj 2018, ,eller sa snart som mojligt efter det.

Det ar dock mojligt att bringa automatiserade behandlingssystem som har inréttats fore den 6
maj 2016 i Overensstimmelse med den foreslagna 19 § senast den 6 maj 2023. Den foreslagna
overgéngsbestimmelsen grundar sig pé artikel 63.2 i dataskyddsdirektivet. Enligt artikel 63.3 1
dataskyddsdirektivet far en medlemsstat under exceptionella omstiandigheter, om fullgérandet
av den loggningsskyldighet som anges i artikel 19 annars skulle medfora allvarliga problem
for driften av detta specifika automatiserade behandlingssystem, forlinga Gvergangsperioden
till denna del till den 6 maj 2026. Behovet av att utnyttja den extra flexibilitet som direktivet
mdjliggor ska vid behov beddmas ndrmare tidsfristen for den overgéngsperiod som foreslas i
denna proposition.

3 Forhallande till grundlagen samt lagstiftningsordning
31 Skydd for personuppgifter

De bestdmmelser som foreslas 1 propositionen &r viktiga med tanke pé deti 10 § i grundlagen
tryggade skyddet for privatlivet och personuppgifter. De foreslagna bestimmelserna konkreti-
serar dessa grundlagsbestimmelser pa sitt tillimpningsomrade och tryggar till denna del till-
godoseendet av de grundldggande och ménskliga rittigheterna pa det sitt som forutsitts 1 22 §
i grundlagen.

De foreslagna bestimmelserna ér betydelsefulla ocksa t.ex. med tanke p& Europeiska unionens
stadga om de grundldggande rattigheterna. I artikel 7 i stadgan tryggas respekten for privatli-
vet och 1 artikel 8 vars och ens rétt till skydd av de personuppgifter som rér honom eller
henne. Enligt artikeln ska dessa uppgifter behandlas lagenligt for bestimda dndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. I
EU-domstolens domar faststélls till denna del det centrala innehallet i respekten for privatlivet
och skyddet for personuppgifter. Artikel 8 om rétten till skydd for privat- och familjeliv i
Europakonventionen har i Europadomstolens réttspraxis ansetts omfatta dven skyddet for per-
sonuppgifter.

I och med forslaget genomfors EU:s dataskyddsdirektiv nationellt. Grundlagsutskottet ansag i
sitt utldtande om forslaget till direktiv att forslaget till sitt materiella innehall rétt vél foljer och
konkretiserar bestimmelserna om skydd for personuppgifter i artikel 8 i Europeiska unionens
stadga om de grundldggande rittigheterna. Grundlagsutskottet ansdg vidare att forslaget inte
var problematiskt heller med utgdngpunkt i 10 § 1 mom. i grundlagen och utskottets precise-
rande praxis (GrUU 12/2012 rd).

Enligt bestimmelserna 1 artikel 1.3 i direktivet ska direktivet inte hindra medlemsstaterna fran
att foreskriva starkare skyddsatgirder 4n de som faststélls i direktivet for skyddet av den regi-
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strerades rattigheter och friheter med avseende pa behdriga myndigheters behandling av per-
sonuppgifter. I den allménna lag som foreslés i denna proposition har det darfor tagits in vissa
forslag till bestimmelser som tillgodoser de registrerades réttigheter battre &n vad som forut-
sdtts 1 direktivet, bl.a. nér det géller behandlingen av personbeteckningar samt uppgifter som
ska ingd i en dataskyddsbeskrivning som ska goras allmént tillgénglig.

I sin beddomning av bestimmelserna om skydd for personuppgifter har grundlagsutskottet an-
sett att sddana bestimmelser méste granskas mot 10 § i grundlagen. Enligt den paragrafens 1
mom. utfirdas ndrmare bestimmelser om skydd for personuppgifter genom lag. Grundlagsut-
skottets vedertagna praxis har varit att lagstiftarens handlingsutrymme begrénsas bade av den
hér bestimmelsen och av att skyddet for personuppgifter delvis ingér i skyddet for privatlivet
som tryggas i samma moment. P4 det hela taget handlar det om att lagstiftaren maste tillgo-
dose denna ritt pa ett sitt som dr godtagbart med avseende pa de grundldggande fri- och rit-
tigheterna over lag (bl.a. GrUU 2/2018 rd, GrUU 31/2017 rd, GrUU 5/2017 rd).

Om man ser till skyddet for personuppgifter har grundlagsutskottet ansett det viktigt att re-
glera atminstone syftet med registreringen av uppgifterna, uppgifternas innehéll, det tilldtna
anvandningsdndamalet inklusive rdtten att overlata registrerade uppgifter, den tid uppgifterna
finns kvar i registret och den registrerades rattsskydd. Dessutom ska regleringen av dessa fak-
torer pa lagniva vara heltdckande och detaljerad (se t.ex. GrUU 2/2018 rd, GrUU 31/2017 rd,
GrUU 28/2016, GrUU 13/2016 rd). Med tanke pé den foreslagna allménna lagen (lagforslag
1) dr det visentligt att det enligt grundlagsutskottets uppfattning inte finns ndgot hinder {or att
kraven pé rackvidd for, exakthet hos och noggrann avgransning av bestimmelser om skyddet
av personuppgifter till vissa delar kan uppfyllas genom en allmin nationell lag (bl.a. GrUU
2/2018 rd, GrUU 1/2018 rd, GrUU 31/2017 rd, GrUU 5/2017 rd).

I artikel 8.2 1 dataskyddsdirektivet forutsétts att medlemsstaternas nationella rétt som reglerar
behandling inom tillimpningsomradet for direktivet &tminstone ska specificera syftet med be-
handlingen, vilka personuppgifter som ska behandlas och behandlingens &ndamal. Enligt den
precisering som ges i skil 33 i ingressen innebdr en hianvisning till medlemsstaternas nation-
ella rdtt inte enbart en lagstiftningsakt antagen av ett parlament, med forbehall for krav i den
beroérda medlemsstatens konstitutionella ordning.

Den foreslagna allménna lagen ska tillimpas p& sddan behandling av personuppgifter som sker
i samband med brottmal. Den ska tillimpas ocks& pa sddan behandling av personuppgifter
som utfors av Forsvarsmakten, Gransbevakningsvasendet och polisen i samband med uppratt-
héllandet av den nationella sdkerheten. Avsikten dr att den foreslagna allminna lagen ska
kompletteras med speciallagstiftning for de olika forvaltningsomradena. Speciallagstiftningen
ska 1 behdvlig utstrickning innehdlla nirmare bestimmelser t.ex. om vilka personuppgifter
som registreras, deras anviandningsdndamal, utlimnande av personuppgifter och hur ldnge
uppgifterna bevaras. Den lagstiftning som ska tillimpas ska granskas som en helhet, och stré-
van har darfor varit att bereda de propositioner som géller saken parallellt s& langt det varit
mojligt.

I den allménna lagen ska det tas in bestimmelser om de allmédnna forutséttningarna for be-
handling av personuppgifter, sdsom krav péd laglig behandling, &ndamélsbegriansning, rele-
vanskrav, felfrihetskrav, dtskillnad mellan olika personuppgifter och behandling av personbe-
teckningar. En allmén forutsdttning for behandling av personuppgifter ar att behandlingen be-
hovs for att en behorig myndighet ska kunna utfora en uppgift pa den foreslagna lagens till-
lampningsomréde, och att det foreskrivs om behandlingen i lag, antingen i nationell lag eller i
EU-lagstiftningen.
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I lagen ska det ocksa tas in bestimmelser om forutsdttningarna for behandling av sérskilda
personuppgifter (s.k. kénsliga uppgifter). Grundlagsutskottet har i sin tolkningspraxis fést
uppmaérksamhet vid de hot som behandlingen av siddana personuppgifter medfor. Enligt ut-
skottet foranleder exempelvis registreringen av biometriska kénnetecken, som anses utgdra
kénsliga uppgifter, ett sirskilt behov att se till att de personuppgifter som sparas i systemet blir
skyddade mot risker for missbruk och mot alla slag av olaglig atkomst och anviandning (GrUU
1/2018 rd, GrUU 13/2017 rd, GrUU 29/2016 rd). Utskottet har sérskilt pdpekat att det bor fin-
nas exakta och noga avgransade bestimmelser om att det &r tillatet att behandla kénsliga upp-
gifter bara om det &r absolut nddvéndigt (se t.ex. GrUU 1/2018 rd, GrUU 13/2017 rd och
GrUU 3/2017 rd). Den foreslagna allmédnna lagen ska dérfor innehalla bestimmelser om att
kénsliga personuppgifter far behandlas endast pd vissa i lag angivna villkor och endast om det
ar nodvandigt. En forutséttning for att behandla kénsliga uppgifter ar ocksé att de skyddsat-
girder som krévs for att trygga den registrerades rattigheter har vidtagits.

I den foreslagna allménna lagen tas det ocksé in bestimmelser om den personuppgiftsansvari-
ges och personuppgiftsbitriadets ansvar, sasom skyldigheten att bevara logguppgifter dver in-
samling, &ndring och ldsning av personuppgifter som utforts i ett automatiserat behandlingssy-
stem. Den personuppgiftsansvarige ska innan behandlingen av personuppgifter inleds gora en
bedémning av den planerade behandlingens konsekvenser for skyddet av personuppgifter samt
pa vissa villkor hora dataombudsmannen om den planerade behandlingen.

I den foreslagna allminna lagen tas det in bestimmelser ocksd om de registrerades ritt till in-
syn och riétt att fa personuppgifter rittade eller utplénade samt bestimmelser om begrénsning
av ovannamnda réttigheter for de registrerade. Registrerade personer ska ha ratt att lamna in
en begéran om atgérder till den som utovar tillsyn 6ver efterlevnaden av den foreslagna lagen,
dvs. dataombudsmannen, om de registrerade anser att behandling som avser dem star i strid
med den foreslagna lagen. Dataombudsmannen ska t.ex. ha mojlighet att ge den personupp-
giftsansvarige en anmérkning eller bestimma att personuppgifter ska rittas eller behandlingen
begrénsas, och kan vid behov forena ett réttsligt bindande beslut med vite.

I lagen tas det ocksa in detaljerade bestimmelser om informationssidkerhet samt bestimmelser
om kravet att utndmna ett dataskyddsombud.

Lagen ska ocksa innehélla bestimmelser om de detaljerade forutséttningarna for att f& Gver-
fora personuppgifter till tredjeldnder eller internationella organisationer. Grundlagsutskottet
har ansett det viktigt att reglera utlimnandet av personuppgifter med tanke pa skyddet av per-
sonuppgifter. Grundlagsutskottet har ansett det mojligt att lamna ut uppgifter till tredjelander
och da fast sirskild uppmérksamhet vid nivan pa skyddet av personuppgifter i landet i fraga,
en godtagbar grund for utlimnande av personuppgifterna samt en lamplig avgrénsning av moj-
ligheten att ldmna ut uppgifter (bl.a. GrUU 21/2017 rd, GrUU 13/2017 rd, GrUU 20/2016),
dven om det 1 vissa regleringssammanhang i princip forhallit sig negativt till utlimnande av
personuppgifter till tredjeldnder (GrUU 28/2016 rd, GrUU 21/2012 rd). Vid behandlingen av
forslaget till ett EU-system for reseuppgifter och resetillstdnd ansag utskottet det mdjligt ur
konstitutionell synpunkt att Iamna ut uppgifter till tredjeldnder i samband med atersdndande av
dessa ldnders medborgare eller i exceptionella nddsituationer, nir syftet dr att bekdmpa
terrorism eller annan allvarlig brottslighet (GrUU 21/2017 rd). Utskottet har i vissa av sina ut-
latanden understrukit att en forutséttning for ett utlimnande till utlandet bor vara att utlam-
nandet av uppgifterna dr "nodvéndigt” for ndgot &ndamal, om det datainnehdll som utlimnas
inte har uppraknats pa ett uttdmmande sitt (bl.a. GrUU 51/2002 rd, GrUU 14/2002 rd).

I 7 kap. i den foreslagna allménna lagen (lagforslag 1) foreskrivs om overforing av person-

uppgifter till tredjeldnder och internationella organisationer. I fridga om det mottagande landet
ska det i princip finnas ett beslut av kommissionen om att dataskyddsnivén i landet ar adekvat.
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I artikel 36 i dataskyddsdirektivet foreskrivs det om de omstdndigheter som kommissionen ska
beakta nir den gor bedomningen. Dessa omstidndigheter omfattar bl.a. rittsstatsprincipen, ef-
fektiv administrativ och réttslig provning, oberoende tillsyn Over efterlevnaden av data-
skyddsbestémmelserna samt de internationella 6verenskommelser om saken dér staten ér part.
Om kommissionen inte har fattat beslut om adekvat skyddsnivé for staten i fraga, &r en dverfo-
ring enligt den foreslagna lagen mdjlig ockséd om skyddet av personuppgifter har tryggats ge-
nom bilaterala verenskommelser eller pa ndgot annat sitt. [ undantagsfall far personuppgifter
overforas ocksd om dverforingen dr nddvéindig t.ex. for att skydda intressen som é&r av grund-
laggande betydelse for en fysisk person eller for att avvérja ett omedelbart och allvarligt hot
mot den allménna sékerheten i en stat. De foreslagna bestimmelserna grundar sig pa de be-
stimmelser om att foreskriva om saken i lag som finns i kapitel VI i dataskyddsdirektivet.

3.2 Forhallandet mellan offentlighetslagstiftningen och den foreslagna dataskyddslag-
stiftningen

Enligt 12 § 2 mom. i grundlagen &r handlingar och upptagningar som innehas av myndighet-
erna offentliga, om inte offentligheten av tvingande skil sérskilt har begrinsats genom lag.
Var och en har ritt att ta del av offentliga handlingar och upptagningar. Grundlagsutskottet har
ansett det viktigt med balans mellan skyddet av personuppgifter och offentliga handlingars of-
fentlighet (bl.a. GrUU 60/2017 rd, GrUU 15/2017 rd, GrUU 12/2012 rd, GrUU 22/2008 rd). I
den foreslagna allménna lagen (lagforslag 1) tas det in en hénvisningsbestimmelse till lag-
stiftningen om offentlighet i myndigheternas verksamhet. Avsikten &r inte att genom denna
proposition dndra det nuvarande inbdrdes forhéllandet mellan offentlighetslagstiftningen och
lagstiftningen om skydd for personuppgifter.

33 Skydd for hemfriden

1 48 § i den foreslagna allménna lagen finns en bestimmelse om en mojlighet for dataom-
budsmannen att gora inspektioner for att dvervaka efterlevnaden av lagen. I utrymmen som
anvands for boende av permanent natur far inspektion utféras endast om det dr nédvandigt for
att utreda de omstandigheter som &r foremal for inspektion och det finns motiverade och spe-
cificerade skil att misstdnka att det har skett eller kommer att ske en sddan dvertrddelse av be-
stimmelserna om behandling av personuppgifter att pafoljden kan vara ett straff enligt straft-
lagen.

Vars och ens privatliv &r tryggat enligt 10 § 1 mom. i grundlagen. Genom lag kan med stdd av
10 § 3 mom. i grundlagen bestimmas om atgarder som ingriper i hemfriden och som &r nod-
véndiga for att de grundldggande fri- och rittigheterna ska kunna tryggas eller for att brott ska
kunna utredas. Med tanke pa principen om regleringens proportionalitet har grundlagsutskottet
utgatt fran att man inte bor ingripa i skyddet for hemfriden for att utreda foga klandervirda
forseelser som allra hogst bestraffas med boter (bl.a. GrUU 2/2017 rd, GrUU 40/2002 rd). De
foreslagna bestimmelserna om inspektion har pa det séitt som grundlagsutskottet forutsatt knu-
tits till en nédvandighetsforutsittning samt till en motiverad och specificerad misstanke om ett
forfarande som é&r straffbart enligt strafflagen. Utover detta kan en inspektion i praktiken bli
aktuell endast for utredning av gérningar som ér straffbara enligt strafflagen och till vilka de
hénvisas i 60 § i den foreslagna allménna lagen.

Vid inspektioner ska forvaltningslagens 39 § iakttas. Bestimmelserna uppfyller dven till denna
del kraven i grundlagsutskottets praxis (GrUU 44/2016 rd, GrUU 11/2013 rd).

Enligt det foreslagna 50 § 2 mom. far dataombudsmannen vid inspektioner anlita bitrdde av

utomstdende sakkunniga. Enligt 124 § i grundlagen far uppgifter som innebér betydande utov-
ning av offentlig makt ges endast myndigheter. Som betydande utdvning av offentlig makt be-
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traktas t.ex. pa sjalvstdndig provning baserad rétt att anvinda maktmedel eller att pa ndgot an-
nat konkret sitt ingripa i en enskild persons grundlaggande fri- och rittigheter (RP 1/1998 rd,
s. 180, GrUU 28/2001 rd). Grundlagsutskottet har i sin praxis ansett att befogenhet att utfora
inspektioner pa hemfridsskyddade platser innebér rétt till ett betydande ingrepp i vars och ens
grundlagstryggade hemfrid och att en enskild ddrmed inte kan f& en sddan befogenhet genom
en vanlig lag (se GrUU 40/2002 rd och GrUU 46/2001 rd). Diaremot ar det ingenting som
hindrar att man foreskriver att en person som utsetts utom myndighetsmaskineriet har ritt att
bistd Overvakaren i atgdrder som ingriper i hemfriden (t.ex. GrUU 44/2016 rd och GrUU
30/2010 rd). En séddan utomstidende sakkunnig som avses i de foreslagna bestimmelserna ska
inte f& utfora inspektion sjélvstindigt, utan den sakkunnige har alltid en assisterande uppgift i
forhéllande till dataombudsmannen.

34 Tillsyn over efterlevnaden av lagen och rittsmedel

Enligt 21 § i grundlagen har var och en rétt att pa behorigt sitt och utan ogrundat drojsmal fa
sin sak behandlad av en domstol eller ndgon annan myndighet som &r behorig enligt lag samt
att fa ett beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid domstol
eller nagot annat oavhangigt rattskipningsorgan.

Dataombudsmannen ska utova tillsyn over efterlevnaden av den foreslagna lagen. Dataom-
budsmannen ska vara sjélvstindig och oberoende i sin verksamhet. Dataombudsmannen ska
behandla begéranden om atgérder fran registrerade och kunna meddela beslut som dr bindande
for den personuppgiftsansvarige eller personuppgiftsbitridet. Dataombudsmannen ska vid be-
hov kunna forena besluten med vite. Dataombudsmannens beslut far 6verklagas genom besvir
hos forvaltningsdomstolen pa det sétt som foreskrivs i forvaltningsprocesslagen.

I den foreslagna allmédnna lagen tas det in bestimmelser om ritt till ersdttning for den registre-
rade eller ndgon annan person for sddan skada som tillfogats denne av att personuppgifter har
behandlats i strid med lag. Den registrerade ska ha ritt att av den personuppgiftsansvarige fa
erséttning for den ekonomiska skada eller annan skada som tillfogats honom eller henne av att
personuppgifter har behandlats i strid med den foreslagna lagen. Det &r fraga om ett ur den
personuppgiftsansvariges synvinkel s.k. strikt skadestdndsansvar oberoende av oaktsamhet.

I drenden som omfattas av den foreslagna lagens tillimpningsomréde ska dataombudsmannen
dock inte dvervaka domstolarnas, justitiekanslerns eller justiticombudsmannens verksambhet,
vilket beror pa deras konstitutionella stallning. Justitickanslern och justiticombudsmannen ska
overvaka dataombudsmannens verksamhet som en del av sina uppgifter som laglighetsover-
vakare. De ska ockséd dvervaka sadan behandling av personuppgifter som domstolarna utfor i
samband med sina réttskipningsuppgifter, 4&ven om det inte foreslés att tillsynen dver domsto-
larnas verksamhet ska inga i dataombudsmannens behdrighet.

35 Slutsats

De lagforslag som ingér i propositionen kan enligt regeringens asikt behandlas i vanlig lag-
stiftningsordning. De bestimmelser som foreslas i propositionen dr som helhet sett betydelse-
fulla i konstitutionellt hinseende med tanke pa skyddet for privatlivet och skyddet av person-
uppgifter enligt 10 § i grundlagen, och bestimmelserna tangerar ockséd andra grundléggande
fri- och rattigheter. Enligt regeringens uppfattning bor propositionen av dessa orsaker sidndas
till riksdagens grundlagsutskott for behandling.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om behandling av personuppgifter i brottmal och vid upprétthillandet av den nationella si-
kerheten

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allmiinna bestimmelser
1§
Tilldmpningsomradde

Denna lag tillimpas vid sddan behandling av personuppgifter som utfors av behdriga myn-
digheter nér det &r fraga om

1) forebyggande, avsldjande och utredning av brott eller forande av brott till talsprovning,

2) atalsprévning och annan dklagarverksamhet som har samband med brott,

3) handlidggning av brottmal i domstol,

4) verkstéllighet av straffréttsliga pafoljder,

5) skydd mot eller férhindrande av hot mot den allménna sékerheten i samband med verk-
samhet som avses i 1—4 punkten.

Utover vad som foreskrivs i 1 mom. tillimpas denna lag pa

1) sédan behandling av personuppgifter som utfors av Forsvarsmakten och for Férsvarsmak-
tens rékning, nér uppgifterna behandlas for skotsel av uppgifter som anges i 2 § 1 mom. 1
punkten, 2 punkten underpunkt a samt 3 och 4 punkten i lagen om foérsvarsmakten (551/2007),

2) sédan behandling av personuppgifter som utfors av polisen, nédr uppgifterna behandlas
inom ramen for en i 1 § 1 mom. 1 polislagen (872/2011) avsedd uppgift som hanfor sig till
skyddet av den nationella sékerheten,

3) sadan behandling av personuppgifter som utférs av Griansbevakningsvasendet, nédr upp-
gifterna behandlas inom ramen f6r en i 3 § 2 och 3 mom. i grinsbevakningslagen (578/2005)
avsedd uppgift som hénfor sig till skyddet av den nationella sékerheten.

Pé sadan behandling av personuppgifter som avses i 2 mom. tillimpas dock inte bestimmel-
serna i 10 § 2 mom. om Overforing av personuppgifter till en mottagare inom Europeiska un-
ionen, bestimmelserna i 54 § om dmsesidigt bistand i frdga om andra medlemsstater i Europe-
iska unionen och bestimmelserna i 7 kap. om dverforingar av personuppgifter till tredjeldnder
och internationella organisationer.

Denna lag tillimpas dock endast pd sddan i 1 och 2 mom. avsedd behandling av personupp-
gifter som é&r helt eller delvis automatiserad eller dér de uppgifter som behandlas utgor eller ar
avsedda att utgora ett register eller en del av ett sadant.

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2016/680 om
skydd for fysiska personer med avseende pa behoriga myndigheters behandling av personupp-
gifter for att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla straffrétts-
liga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av rédets rambeslut
2008/977/RIF, nedan dataskyddsdirektivet.
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Férhallande till annan lagstifining

Om det i ndgon annan lag finns bestimmelser som avviker fran denna lag, ska de tillimpas i
stéllet for denna lag.

Pé ritten att f uppgifter ur myndigheternas personregister och p& annat utlimnande av per-
sonuppgifter ur dessa personregister tillimpas vad som foreskrivs om offentlighet i myndig-
heternas verksamhet.

38
Definitioner

I denna lag avses med

1) personuppgifter varje upplysning som direkt eller indirekt avser en identifierad eller iden-
tifierbar fysisk person (en registrerad),

2) behandling insamling, registrering, organisering, strukturering, bevarande, bearbetning
eller &ndring, framtagning, ldsning, anvindning, utlimning genom 6verforing, spridning eller
tillhandahéllande pé annat sétt, justering eller sammanforande, begrinsning, utplaning eller
forstoring samt ndgon annan éatgird eller kombination av atgérder som vidtas i friga om per-
sonuppgifter eller uppséttningar av personuppgifter,

3) begrdnsning av behandling markering av lagrade personuppgifter med syftet att begrénsa
behandlingen av dessa i framtiden,

4) register en strukturerad samling av personuppgifter som ér tillgéngliga enligt sdrskilda
kriterier, oavsett om samlingen dr centraliserad, decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden,

5) behorig myndighet en myndighet som har behdrighet att forebygga, avsldja eller utreda
brott eller fora brott till &talsprovning, att &talsprova eller vidta andra atgédrder som avser atal
for brott eller att doma till straffrittsliga pafoljder eller verkstilla straffrittsliga pafoljder, in-
klusive skydda mot eller forhindra hot mot den allmidnna sikerheten, samt Forsvarsmakten,
polisen och Gransbevakningsvésendet nir de skoter uppgifter som avses i 1 § 2 mom.,

6) personuppgiftsansvarig en behorig myndighet som ensam eller tillsammans med andra
bestimmer dndamélen och medlen for behandlingen av personuppgifter eller som enligt lag
har till uppgift att fora ett register,

7) personuppgiftsbitride en fysisk eller juridisk person, en myndighet, ett &mbetsverk eller
nagot annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,

8) mottagare en fysisk eller juridisk person, en myndighet, ett &mbetsverk eller ndgot annat
organ till vilket personuppgifterna ldmnas ut,

9) personuppgiftsincident en sikerhetsincident som leder till oavsiktlig eller olaglig forsto-
ring, forlust eller andring eller till obehorigt rdjande av eller obehorig dtkomst till de person-
uppgifter som dverforts, lagrats eller pa annat sétt behandlats,

10) ldmpliga skyddsdtgdrder sédana tekniska och organisatoriska atgérder som sikerstéller
att behandlingen av personuppgifter dr lagenlig, med beaktande av behandlingens art, omfatt-
ning, sammanhang och dndamél samt riskerna for de registrerades rittigheter,

11) profilering automatiserad behandling av personuppgifter som bestar i att dessa person-
uppgifter anvénds for att bedoma personliga egenskaper hos en fysisk person,

12) genetiska uppgifter personuppgifter som rér sddana nedérvda eller forvérvade genetiska
kénnetecken for en fysisk person som ger unik information om personens fysiologi eller hélsa,
och som héarrdr fran en analys av ett biologiskt prov fran personen i fraga eller som erhallits pa
annat satt,

13) biometriska uppgifter personuppgifter som tagits fram genom en sérskild teknisk be-
handling som rdr en fysisk persons fysiska, fysiologiska eller beteendeméssiga kdnnetecken
och som mojliggdr eller bekréftar unik identifiering av personen i fraga,
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14) uppgifter om hdlsa personuppgifter som ror en fysisk persons fysiska eller psykiska
hilsa och som ger information om personens halsotillstand,

15) tredjeland andra stater 4n medlemsstater i Europeiska unionen (EU), stater inom Euro-
peiska ekonomiska samarbetsomradet eller Schweiz,

16) internationell organisation en organisation och dess understéllda organ som lyder under
folkrétten eller ett annat organ som har inrdttats genom eller pa grundval av en dverenskom-
melse mellan tvé eller flera stater.

Vad som i denna lag foreskrivs om behdrig myndighet tillimpas ocksé pa enskilda som sko-
ter en uppgift som avses i 1 mom. 5 punkten.

Vad som i denna lag foreskrivs om en medlemsstat i EU tillimpas ocksa pé stater inom
Europeiska ekonomiska samarbetsomradet och pé Schweiz.

2 kap.
Principer for behandling av personuppgifter

48
Krav pd laglig behandling

Personuppgifter far behandlas endast om det behdvs for att en behorig myndighet ska kunna
utfora en i lag angiven uppgift pé ett omrdde som anges il § 1 eller 2 mom.
Personuppgifter ska behandlas pa ett korrekt och omsorgsfullt sétt.

58
Andamdalsbegrinsning

Den personuppgiftsansvarige fir samla in personuppgifter endast for sérskilda, uttryckligt
angivna och berittigade d&ndamél och fér inte behandla dem pé ett sétt som star i strid med
dessa dndamal.

Personuppgifter som har samlats in for ett &ndamél som anges i 1 § 1 eller 2 mom. fér be-
handlas for nigot annat 4n ett i momentet angivet &ndamal endast om det foreskrivs om be-
handlingen i lag.

Personuppgifter far behandlasietti 1 § 1 eller 2 mom. angivet syfte ocksé for arkivindamal
av allmént intresse eller for vetenskapliga, statistiska eller historiska d&ndamal, om lampliga
skyddsatgarder for de registrerades rattigheter har vidtagits.

63§
Relevanskrav

De personuppgifter som behandlas ska vara adekvata och behovliga med hénsyn till dnda-
malet med behandlingen och fér inte vara for omfattande i forhallande till de dndamal for
vilka de behandlas. Obehovliga personuppgifter ska utplanas utan obefogat drdjsmal.

Personuppgifter far inte lagras i en form som mdjliggor identifiering av den registrerade un-
der en léngre tid &n vad som behdvs med hinsyn till &ndamélet med behandlingen.
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Behovet att bevara personuppgifter ska bedomas med minst fem ars mellanrum, om inte na-
got annat foreskrivs om bevaringstider for personuppgifter ndgon annanstans.

78
Felfrihetskrav

De personuppgifter som behandlas ska vara korrekta och vara uppdaterade med héansyn till
dndamalet med behandlingen. Den personuppgiftsansvarige ska se till att alla rimliga atgérder
har vidtagits for att sékerstélla att personuppgifter som é&r felaktiga i forhallande till de &nda-
maél for vilka de behandlas antingen utplanas eller réttas utan drojsmal.

88
Atskillnad mellan olika personuppgifier

Den personuppgiftsansvarige ska vid behov och sa langt det ar mojligt gora en klar atskill-
nad mellan personuppgifter som avser registrerade i olika stillning med tanke pa det drende
som behandlas.

Alla rimliga atgéarder ska vidtas for att skilja personuppgifter som grundar sig pa fakta fran
personuppgifter som grundar sig pa personliga beddmningar.

9§
Sckerstillande av kvaliteten pa personuppgifter som dverfors eller gors tillgdngliga

Den behdriga myndigheten ska vidta alla rimliga &tgérder for att se till att personuppgifter
som &r oriktiga, ofullstdndiga eller inaktuella inte Gverfors eller gors tillgdngliga.

Vid all 6verforing av personuppgifter ska, sa langt det &r mdjligt, sddan information léggas
till som gor det mojligt for den mottagande behoriga myndigheten att bedoma i vilken grad
personuppgifterna dr korrekta, fullstdndiga, tillforlitliga och aktuella.

Om det visar sig att oriktiga personuppgifter har dverforts eller att personuppgifter olagligen
har overforts, ska mottagaren utan drojsmal informeras om detta. Efter att mottagaren infor-
merats om saken ska denne rétta eller utpldna personuppgifterna eller begrinsa behandlingen
av dem.

10§
Skyldighet att informera om sdrskilda forutsdtiningar for behandlingen

Om det i lag anges sérskilda forutséttningar for behandling av personuppgifter, ska den be-
horiga myndigheten i samband med utlimnande eller Gverforing av personuppgifter informera
mottagaren av personuppgifterna om dessa forutsdttningar samt om skyldigheten att iaktta
dem.

Nér den behdriga myndigheten dverfor personuppgifter till en mottagare inom EU fér den
inte uppstilla stringare krav pa behandlingen av personuppgifter dn vad som tillimpas nation-
ellt pa likartade uppgiftsoverforingar.
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11§
Behandling av sdrskilda kategorier av personuppgifter

Uppgifter som hor till sdrskilda kategorier av personuppgifter dr personuppgifter som avslo-
jar etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i
fackforening, samt genetiska uppgifter, biometriska uppgifter for att unikt identifiera en fysisk
person samt uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning.

Sadana personuppgifter som avses i 1 mom. fér behandlas endast om det dr nddvindigt och
de skyddsatgarder som kravs for att trygga den registrerades réttigheter har vidtagits och

1) det foreskrivs om behandlingen i lag,

2) det &r fraga om handldggning av brottmal i dklagarverksamhet eller i domstol,

3) det krévs for att skydda ett intresse som &r av grundldggande betydelse for den registre-
rade eller en annan fysisk person, eller

4) behandlingen rdr uppgifter som pé ett tydligt sétt har offentliggjorts av den registrerade.

Profilering som leder till diskriminering av fysiska personer pa grundval av sirskilda kate-
gorier av personuppgifter ar forbjuden.

12§
Behandling av personbeteckningar

En personbeteckning far behandlas endast om det ar viktigt att entydigt identifiera den regi-
strerade

1) for att en behorig myndighet ska kunna utfora en i lag angiven uppgift,

2) for att tillgodose den registrerades eller den personuppgiftsansvariges rittigheter eller
uppfylla den registrerades eller den personuppgiftsansvariges skyldigheter, eller

3) for sadan historisk eller vetenskaplig forskning eller sadan statistikforing som avses i 5 §
3 mom.

En personbeteckning far inte onddigtvis antecknas i handlingar som skrivs ut eller uppréttas
pa basis av ett register.

13§
Automatiserat individuellt beslutsfattande
Om inte ndgot annat foreskrivs i lag, fir ett beslut inte fattas enbart pd grundval av automati-
serad behandling av personuppgifter, om beslutet har negativa rattsverkningar for den registre-
rade eller beslutet annars &r betydande for den registrerade.

3 kap.

Personuppgiftsansvarig och personuppgiftsbitride

14 §

Den personuppgifisansvariges ansvar
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Den personuppgiftsansvarige svarar for att personuppgifter behandlas i enlighet med lag.
Den personuppgiftsansvarige ska dessutom kunna visa att personuppgifterna har behandlats i
enlighet med 2 kap.

Den personuppgiftsansvarige ska vidta de tekniska och organisatoriska atgirder som krévs
med avseende pa ansvaret enligt | mom. Nar dtgérderna vidtas ska hénsyn tas till behandling-
ens art, omfattning, ssmmanhang och &ndamal samt riskerna for fysiska personers réttigheter.

15§
Inbyggt dataskydd och dataskydd som standard

Den personuppgiftsansvarige ska vid tidpunkten for beslut om hur behandlingen av person-
uppgifter ska utforas och vid tidpunkten for sjidlva behandlingen av personuppgifter genom-
fora lampliga tekniska och organisatoriska skyddsatgérder for att sdkerstilla att behandlingen
dr laglig och att den registrerades rittigheter skyddas. Atgérderna ska vidtas med beaktande av
tillgéngliga tekniska losningar, genomforandekostnaderna samt behandlingens art, omfattning,
sammanhang och dndamél samt de risker som behandlingen medfor for personens réttigheter.

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgéarder for att
i standardfallet sékerstilla att endast personuppgifter som behdvs for varje specifikt &ndamal
med behandlingen behandlas.

16 §
Gemensamt personuppgiftsansvariga

Om tva eller flera personuppgiftsansvariga gemensamt faststdller behandlingens dndamal
och medel, ska de komma dverens om den inbdrdes ansvarsfordelningen vid skdtseln av skyl-
digheter enligt denna lag, om det inte foreskrivs om ansvarsfordelningen i lag.

Personuppgiftsansvariga som avses i 1 mom. ska inom sig utse en personuppgiftsansvarig

som fungerar som kontaktpunkt och med vilken den registrerade kan ha kontakt i frigor som
géller utévandet av den registrerades rattigheter. Den registrerade far dock utdva sina rattig-
heter enligt denna lag i forhallande till var och en av de personuppgiftsansvariga.

17§
Personuppgiftsbitrdde

Den som behandlar personuppgifter for den personuppgiftsansvariges rékning ska limna den
personuppgiftsansvarige lampliga utredningar och forbindelser och éven i 6vrigt tillrdckliga
garantier for de organisatoriska och tekniska dtgarder genom vilka det sékerstlls att person-
uppgifterna behandlas i enlighet med kraven i denna lag.

Personuppgiftsbitradet eller en anstélld hos personuppgiftsbitrddet far inte behandla person-
uppgifter pa ett sitt som avviker fran den personuppgiftsansvariges instruktioner och inte
Overfora behandlingen av personuppgifter pa nagot annat personuppgiftsbitrade utan skriftligt
tillstind av den personuppgiftsansvarige.

Den behandling av personuppgifter som personuppgiftsbitrddet utfor ska regleras i ett skrift-
ligt avtal eller i ett skriftligt forordnande, i vilket typen av personuppgifter, behandlingens
varaktighet, art och 4ndamal, kategorierna av personuppgifter och kategorierna av registrerade
samt den personuppglftsansvarlges skyldigheter och rattigheter anges. I ovannamnda skriftliga
handling ska det dessutom bestdmmas att personuppgiftsbitradet

1) ska handla enbart enligt instruktioner fran den personuppgiftsansvarige,

2) ska sdkerstilla att de fysiska personer som behandlar personuppgifterna har forbundit sig
att iaktta sekretess eller att de omfattas av en lagstadgad tystnadsplikt,
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3) pa lampligt satt ska bistd den personuppgiftsansvarige for att sikerstilla att de bestim-
melser som géller den registrerades réttigheter iakttas,

4) beroende p& den personuppgiftsansvariges val, ska utpléna eller dterldmna alla person-
uppgifter till den personuppgiftsansvarige efter det att tillhandahéllandet av uppgiftsbehand-
lingstjanster har avslutats, och utplana befintliga kopior, om inte nagot annat foreskrivs i lag,

5) ska ge den personuppgiftsansvarige tillgang till all information som behdvs for att visa att
denna paragraf iakttas,

6) ska uppfylla de forutsittningar som avses i denna paragraf for anlitande av ett annat per-
sonuppgiftsbitrade.

18 §
Register over behandlingar

Den personuppgiftsansvarige ska fora ett skriftligt register 6ver behandling av personuppgif-
ter som utforts under dess ansvar. Registret ska innehalla foljande uppgifter:

1) namn och kontaktuppgifter for den personuppgiftsansvarige och eventuella gemensamt
personuppgiftsansvariga samt for det dataskyddsombud som avses i 38 §,

2) dndamélen med och den rittsliga grunden for behandlingen av personuppgifter,

3) en beskrivning av kategorin eller kategorierna av registrerade och av kategorierna av per-
sonuppgifter,

4) de kategorier av mottagare som personuppgifterna har ldémnats ut till eller ska ldmnas ut
till,

5) kategorier av personuppgiftsoverforingar till ett tredjeland eller en internationell organi-
sation,

6) om mojligt, de planerade tidsfristerna for utplaning av de olika kategorierna av person-
uppgifter,

7) eventuell anvéindning av profilering,

8) om mgjligt, en allmén beskrivning av informationssystemen och principerna for skydd av
dem samt en allmén beskrivning av de tekniska och organisatoriska skyddsatgirder som avses
1313§.

Personuppgiftsbitridet ska fora ett skriftligt register 6ver all behandling av personuppgifter
som utfors for den personuppgiftsansvariges rikning. Registret ska innehalla f6ljande uppgif-
ter:

1) namn och kontaktuppgifter for personuppgiftsbitrddet eller personuppgiftsbitradena samt
for dataskyddsombudet,

2) namn och kontaktuppgifter for varje personuppgiftsansvarig for vars rdkning personupp-
giftsbitridet agerar,

3) de kategorier av behandling som har utf6rts for varje personuppgiftsansvarigs rakning,

4) eventuella uppgifter om 6verforingar av personuppgifter till ett tredjeland eller en inter-
nationell organisation, om den personuppgiftsansvarige uttryckligen begir detta,

5) om mojligt, en allmén beskrivning av de tekniska och organisatoriska skyddséitgéirder som
avsesi31 §.

19§
Logguppgifter
Den personuppgiftsansvarige och personuppgiftsbitradet ska se till att logguppgifter bevaras
over insamling, dndring, ldsning, utlimnande, dverforing, sammanfoérande och utplaning av

personuppgifter som utforts i deras automatiserade behandlingssystem. De logguppgifter som
géller ldsning och utlimnande ska gdra det mdjligt att utreda grund, datum och tidpunkt for
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lasning och utlimnande och i mojligaste mén vem som har ldst eller ldmnat ut personuppgif-
terna samt mottagarnas identitet.

Logguppgifterna far anvéndas endast for att kontrollera om behandlingen ar lagenlig, for in-
tern kontroll, for att sékerstélla personuppgifternas integritet och sékerhet samt inom ramen
for straffréttsliga forfaranden.

20§
Konsekvensbedomning avseende dataskydd

Den personuppgiftsansvarige ska innan behandlingen av personuppgifter inleds gora en be-
domning av den planerade behandlingens konsekvenser for skyddet av personuppgifter.

Den personuppgiftsansvarige ska gora en skriftlig konsekvensbedémning, om den planerade
behandlingen av personuppgifter kan medfora en betydande risk for tillgodoseendet av fysiska
personers réttigheter. Konsekvensbedomningen ska innehélla en allmén beskrivning av den
planerade behandlingen, en beddmning av riskerna for den registrerades réttigheter och atgér-
der for att minska dem samt atgérder for att sékerstélla skyddet av personuppgifter.

21§
Férhandssamrad med dataskyddsmyndigheten

Den personuppgiftsansvarige eller personuppgiftsbitriddet ska hora dataombudsmannen in-
nan personuppgifterna behandlas, om

1) den skriftliga konsekvensbeddmning som avses i 20 § 2 mom. visar att behandlingen trots
planerade skyddsatgiarder medfor en betydande risk for de registrerades réttigheter, eller

2) behandlingen av uppgifter sdrskilt vid anvéindning av ny teknik eller nya rutiner eller for-
faranden medfor en betydande risk for de registrerades réttigheter.

Den personuppgiftsansvarige ska till dataombudsmannen ldmna in en sddan konsekvensbe-
domning som avses i 20 § 2 mom. och pé begiran andra sadana uppgifter som gor att dataom-
budsmannen kan bedoma lagligheten i behandlingen av personuppgifter.

Om dataombudsmannen anser att den behandling som avses i 1 mom. skulle std i strid med
denna lag, ska dataombudsmannen inom sex veckor frén det att begéiran om samrad mottogs
ge den personuppgiftsansvarige och ett eventuellt personuppgiftsbitride handledning i syfte att
gora behandlingen lagenlig. Denna period far forléingas med en ménad om den planerade be-
handlingen &r s& komplicerad att en forlangning krévs. Dataombudsmannen ska inom en ma-
nad fran det att begidran om samrad mottogs informera den personuppgiftsansvarige och ett
eventuellt personuppgiftsbitrade om den forldngda perioden och om skilen till fordrojningen.

4 kap.
De registrerades rittigheter
22§
Dataskyddsbeskrivning och skyldighet att informera
Den personuppgiftsansvarige ska tillhandahélla en aktuell skriftlig beskrivning av saddan be-
handling av personuppgifter som denne ansvarar for. Beskrivningen ska goras offentligt till-
génglig och innehélla atminstone foljande uppgifter:

1) kontaktuppgifter for den personuppgiftsansvarige och dataskyddsombudet samt, om den
personuppgiftsansvarige anser det behovligt, dataskyddsombudets namn,
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2) namn och kontaktuppgifter for den personuppgiftsansvariga som fungerar som kontakt-
punkt for gemensamt personuppgiftsansvariga samt uppgift om att den registrerade kan utva
sina réttigheter enligt denna lag i forhéllande till var och en av de personuppgiftsansvariga,

3) 4ndamélen med och den rittsliga grunden for behandlingen av personuppgifter,

4) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har fast-
stéllts, kriterierna for att faststélla denna period,

5) eventuella sedvanliga mottagare eller kategorier av mottagare av personuppgifterna,

6) uppgift om den registrerades ritt att av den personuppgiftsansvarige begira tillgang till
personuppgifter som ror den registrerade samt rétt att begira att personuppgifterna réttas eller
utplénas eller att behandlingen av dem begrénsas,

7) uppgift om den registrerades rétt att limna in en i 56 § avsedd begéiran om atgérder till
dataombudsmannen, samt dataombudsmannens kontaktuppgifter.

Den personuppgiftsansvarige ska ge den registrerade en beskrivning som avses i 1 mom. och
annan behovlig information for utdvande av den registrerades réttigheter enligt detta kapitel,
om ldmnande av denna information behdvs i ett enskilt fall for att nimnda réttigheter ska
kunna utdvas. Den personuppgiftsansvarige far helt eller delvis 1ita bli att 1&mna information-
en, om det dr nddvéndigt pa de grunder som nédmns i 28 §.

23§
De registrerades rdtt till insyn

Var och en har ritt att av den personuppgiftsansvarige fa veta huruvida personuppgifter som
géller honom eller henne behandlas. Om sadana uppgifter behandlas, har den registrerade rétt
att fa foljande information av den personuppgiftsansvarige:

1) vilka personuppgifter som behandlas och all tillginglig information om varifrdn uppgif-
terna kommer,

2) dndamélen med och den rittsliga grunden for behandlingen,

3) de kategorier av personuppgifter som behandlingen giller,

4) de mottagare eller kategorier av mottagare till vilka den registrerades personuppgifter har
lamnats ut,

5) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har fast-
stiillts, kriterierna for att faststélla denna period,

6) uppgift om den registrerades ritt att av den personuppgiftsansvarige yrka att de person-
uppgifter som ror den registrerade réttas eller utplénas eller att behandlingen av dem begrén-
sas,

7) uppgift om den registrerades rétt att limna in en i 56 § avsedd begiran om atgérder till
dataombudsmannen, samt dataombudsmannens kontaktuppgifter

Den som onskar Kontrollera uppgifter om sig sjélv pé det sétt som avses i 1 mom., kan be-
géra detta hos den personuppgiftsansvarige genom en egenhéndigt undertecknad handhng el-
ler pé ett dirmed jamforbart bestyrkt sitt eller begéra detta personligen hos den personupp-
giftsansvarige.

24§
Inskrdnkningar i rdtten till insyn

Den registrerades rétt till insyn kan helt eller delvis skjutas upp, begrinsas eller vigras till
den del det dr nédvéndigt pé de grunder som ndmns i 28 §. Om den registrerades ritt till insyn
skjuts upp, begransas eller vigras, ska den personuppgiftsansvarige utan obefogat drdjsmél in-
formera den reglstrerade om detta genom ett skriftligt intyg. Aven grunderna for uppskovet,
begrénsningen eller véigran ska uppges, utom i det fall att ldmnandet av denna information
skulle &ventyra syftet med végran eller begransningen. Om den personuppgiftsansvarige inte
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inom tre manader efter att begéran framstillts har gett den registrerade ett skriftligt svar, be-
traktas detta som att insyn har végrats.

Den personuppgiftsansvarige ska informera den registrerade om dennes ritt att limna in en
begdran om atgérder till dataombudsmannen pé grund av att rétten till insyn skjutits upp, be-
gréansats eller vigrats samt om dennes ritt att i enlighet med 29 § utdva riétten till insyn via da-
taombudsmannen.

Den personuppgiftsansvarige ska bevara information om de grunder pa vilka rétten till insyn
végrats eller begrinsats.

25§
Rittelse eller utpldning av personuppgifter eller begrdnsning av behandlingen

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den registrerade utan
obefogat drojsmal rétta eller komplettera sddana personuppgifter om den registrerade som &r
oriktiga eller bristfdlliga med hénsyn till indamélet med behandlingen.

Den personuppgiftsansvarige ska pa eget initiativ eller pd yrkande av den registrerade utan
obefogat drojsmal utplana personuppgifter om den registrerade, om behandlingen av dem star
i strid med bestimmelserna i 4 eller 5 §, 6 § 1 eller 2 mom. eller 7 eller 11 §. I stillet for ut-
planing ska den personuppgiftsansvarige dock begrinsa behandlingen om

1) den registrerade bestrider personuppgifternas korrekthet och det inte kan faststéllas
huruvida de ar korrekta, eller

2) personuppgifterna méste bevaras som bevisning.

Om behandlingen har begrénsats med stod av 2 mom. 1 punkten, ska den personuppgiftsan-
svarige innan begransningen av behandlingen upphévs informera den registrerade om detta.

26§
Vigran att godkdnna den registrerades yrkande

Om inte den personuppgiftsansvarige godkinner den registrerades yrkande om rittelse,
komplettering eller utpléning av personuppgifter eller begrinsning av behandlingen av dem
ska den personuppglftsansvarlge genom ett skriftligt intyg informera den registrerade om vig-
ran och grunderna for végran. Den personuppgiftsansvarige far helt eller delvis lata bli att
lamna den registrerade information om grunderna for végran, om det &r nddvéindigt pa de
grunder som nidmns i 28 §.

Den personuppgiftsansvarige ska informera den registrerade om att denne har rétt att lamna
in en begdran om atgérder till dataombudsmannen pa grund av vigran enligt 1 mom. samt om
att den registrerade har rtt att i enlighet med 29 § utdva de réttigheter som avses i 25 § via da-
taombudsmannen.

27§

Den personuppgiftsansvariges skyldighet att informera om rittelse, utpldaning eller begrins-
ning av behandlingen

Den personuppgiftsansvarige ska anméla varje réttelse av oriktiga personuppgifter till den
myndighet fran vilken de oriktiga personuppgifterna kommer.

Om personuppgifter har réttats eller utplanats eller behandlingen av dem har begriansats med
stod av 25 §, ska den personuppgiftsansvarige informera de mottagare om saken till vilka den
personuppgiftsansvarige har ldmnat ut uppgifterna. Mottagarna ska rétta eller utplana de per-
sonuppgifter de har eller begriansa behandlingen av dem.
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28 §
Begrdnsning av de registrerades rittigheter

De registrerades rittigheter far begrinsas pa det sitt som anges i 22 § 2 mom., 24 § 1 mom.,
26 § 1 mom. och 35 §, om det med beaktande av den registrerades rittigheter &r en proport-
ionell och nodvéndig atgérd i syfte att

1) undvika menlig inverkan péd forebyggande, avsldjande, utredning av brott eller pa atgér-
der som avser atal for brott eller pa verkstéllighet av straffrittsliga pafoljder,

2) trygga andra undersokningar, utredningar eller motsvarande forfaranden hos myndighet-
er,
3) skydda den allménna sidkerheten,

4) skydda den nationella sékerheten, eller
5) skydda andra personers réttigheter.

29§
Utovande av rdttigheter via dataombudsmannen

Den registrerade har ritt att be dataombudsmannen kontrollera lagenligheten i personuppgif-
ter och behandlingen av dem, om den registrerades ritt till insyn har skjutits upp, begransats
eller végrats med stdd av denna eller ndgon annan lag eller om den personuppgiftsansvarige
inte godkénner den registrerades yrkande om réttelse, komplettering eller utpléning av person-
uppgifterna eller begransning av behandlingen av dem.

Om den registrerade utdvar sin ratt enligt 1 mom., ska dataombudsmannen inom en rimlig
tid informera den registrerade om vilka atgidrder dataombudsmannen har vidtagit. Dataom-
budsmannen ska ocksé informera den registrerade om dennes rétt att lamna in en i 56 § avsedd
begdran om atgéirder till dataombudsmannen.

308§
Frimjande av de registrerades mdjligheter att utova sina rittigheter samt avgifisfria dtgdrder

Den personuppgiftsansvarige ska framja de registrerades mojligheter att utova de réttigheter
som avses i detta kapitel. Alla meddelanden och all information om behandling av personupp-
gifter som ldmnas till de registrerade ska tillhandahallas i en koncis, begriplig och lattillgéng-
lig form och pa ett klart och tydligt sprak.

Meddelanden och information som ska ges de registrerade enligt denna lag samt behand-
lingen av begéranden som de registrerade framstéllt i enlighet med denna lag dr avgiftsfria for
de registrerade. Om en registrerads begidranden pd grund av att de upprepats eller av ndgon
annan orsak dr uppenbart orimliga eller ogrundade, far den personuppgiftsansvarige dock for
atgdrden ta ut en avgift. Bestimmelser om grunderna for avgiftens belopp finns i lagen om
grunderna for avgifter till staten (150/1992).

Om den personuppgiftsansvarige tar ut en avgift med stod av 2 mom., ska den personupp-
giftsansvarige vid behov visa att begiran har varit uppenbart ogrundad eller orimlig.

5 kap.

88



RP 31/2018rd

Informationssékerhet
318§
Skydd av personuppgifter

Den personuppgiftsansvarige och personuppgiftsbitradet ska genom tekniska och organisa-
toriska atgérder se till att personuppgifterna ar tillrackligt skyddade med hansyn till den risk
for den registrerades réttigheter som behandlingen medfor. Personuppgifterna ska sarskilt
skyddas for obehorig behandling och mot forlust, forstoring eller skada genom olyckshén-
delse. Atgirderna ska planeras och genomfdras med beaktande av

1) den senaste tekniska utvecklingen,

2) kostnaderna for att genomfora atgéarderna,

3) behandlingens art, omfattning, sammanhang och dndamal,

4) riskerna, av varierande sannolikhetsgrad och allvar, for fy51ska personers rittigheter.

328§
Skydd av personuppgifter vid automatiserad behandling

Utover vad som foreskrivs i 31 § ska den personuppgiftsansvarige eller personuppgiftsbitré-
det nér det géller automatiserad databehandling, efter en beddomning av riskerna, vidta atgérder
i syfte att

1) vagra varje obehorig person atkomst till den utrustning som anvénds for behandling,

2) forhindra obehdrig l4dsning, kopiering, dndring och utplaning av datamedier,

3) forhindra obehdrig registrering av personuppgifter och obehorig kinnedom om, dndring
och utplaning av lagrade personuppgifter,

4) forhindra att obehoriga kan anvédnda automatiserade behandlingssystem med hjélp av ut-
rustning for datadverforing,

5) sdkerstidlla att personer som &r behoriga att anvinda ett automatiserat behandlingssystem
endast har tillgang till personuppgifter som omfattas av deras behorighet,

6) sdkerstilla att det kan kontrolleras och faststdllas till vilka organ personuppgifter har
overforts eller kan dverforas och for vilka organ uppgifterna har gjorts tillgéngliga eller kan
goras tillgéngliga med hjilp av utrustning for datadverforing,

7) sdkerstilla att det 4r mdjligt att i efterhand kontrollera och faststélla vilka personuppgifter
som fOrts in 1 ett automatiserat behandlingssystem, samt nér och av vem personuppgifterna in-
fordes,

8) forhindra obehorig ldsning, kopiering, dndring och utpléning av personuppgifter i sam-
band med 6verforing av sddana uppgifter eller under transport av datamedier,

9) sdkerstilla att de system som anvénds kan aterstéllas vid storningar,

10) sékerstdlla att systemet fungerar, funktionsfel rapporteras och de lagrade personuppgif-
terna inte kan forvanskas genom funktionsfel i systemet.

338§
Personuppgifisbitrddets skyldighet att informera om en personuppgifisincident

Personuppgiftsbitradet ska efter att ha fatt kdinnedom om en personuppgiftsincident utan
obefogat drojsmal informera den personuppgiftsansvarige om incidenten.

34§
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Den personuppgiftsansvariges skyldighet att anmdila en personuppgiftsincident till dataom-
budsmannen

Den personuppgiftsansvarige ska anmaéla en personuppgiftsincident till dataombudsmannen,
utom nér det dr osannolikt att personuppgiftsincidenten kommer att medféra en risk for den
registrerades réttigheter.

Den personuppgiftsansvarige ska gora anmélan enligt 1 mom. utan obefogat drdjsmal och
om mdjligt inom 72 timmar efter att ha fatt kinnedom om incidenten. Om anmélan till data-
ombudsmannen gors senare én sd, ska skélen till fordrojningen ndmnas i anmélan.

Den personuppgiftsansvarige ska bevara uppgifter om personuppgiftsincidenter och omstén-
digheter i samband med dem, deras effekter och de korrigerande atgérder som vidtagits.

35§

Den personuppgiftsansvariges skyldighet att informera den registrerade om en personupp-
giftsincident

Den personuppgiftsansvarige ska utan obefogat drojsmél informera den registrerade om en
personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att medféra en bety-
dande risk for den registrerades réittigheter Informationsskyldighet foreligger dock inte, om

1) den personuppgiftsansvarige pd de personuppgifter som paverkades av personuppglftsm—
cidenten har tillampat l&émpliga tekniska och organisatoriska skyddsatgéarder som eftektivt for-
hindrar missbruk av uppgifterna, eller

2) den personuppgiftsansvarige efter incidenten har vidtagit atgirder for att sikerstélla att
incidenten sannolikt inte kommer att medfora en risk for den registrerades rattigheter.

Den personuppgiftsansvarige kan i stillet for att lamna information till den registrerade upp-
lysa om personuppgiftsincidenten genom information till allmdnheten, om det skulle kriva
orimliga anstrdngningar att informera de registrerade.

Informationen till den registrerade kan skjutas upp, begrinsas eller uteldmnas, om de forut-
sattningar som anges i 28 § uppfylls.

36 §

Den personuppgifisansvariges skyldighet att informera andra personuppgiftsansvariga om en
personuppgiftsincident

Den personuppgiftsansvarige ska utan obefogat drojsmal ldmna en anmélan om en person-
uppgiftsincident till personuppgiftsansvariga i Finland eller i andra EU-medlemsstater, om in-
cidenten géller personuppgifter som har dverforts av eller till de personuppgiftsansvariga i
fraga.

378§
Innehdllet i anmdlan om en personuppgiftsincident

En anmélan enligt 34 § till dataombudsmannen och en anmélan enligt 36 § till personupp-
giftsansvariga i Finland eller i andra EU-medlemsstater ska innehélla en beskrivning av per-
sonuppgiftsincidenten. Beskrivningen ska om mgjligt inbegripa de kategorier av registrerade
och det ungefirliga antal registrerade som berdrs samt de kategorier av personuppgifter och
det ungeférliga antal personuppgiftsposter som berors.

Den information enligt 35 § som ldmnas till den registrerade ska innehalla en beskrivning av
personuppgiftsincidentens art.

Av de anmélningar och den information som avses i 1 och 2 mom. ska ytterligare framga
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1) namnet pa och kontaktuppgifterna for dataskyddsombudet eller en annan kontaktpunkt
dar mer information kan erhallas,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgérder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgérda
personuppgiftsincidenten och vid behov dtgirder for att mildra dess negativa effekter.

Den information som ldmnas till dataombudsmannen och till personuppgiftsansvariga i Fin-
land eller i andra EU-medlemsstater far tillhandahallas i omgangar till den del det inte 4r moj-
ligt att tillhandahalla informationen samtidigt.

6 kap.
Dataskyddsombud
38§
Utndmning av dataskyddsombud

Den personuppgiftsansvarige ska utndmna ett dataskyddsombud. Dataskyddsombudet ska ha
tillracklig sakkunskap om lagstiftning och praxis i friga om behandling av personuppgifter
samt formaga att skota de uppgifter som avses i 40 §. Ett enda dataskyddsombud far utndgmnas
for flera behoriga myndigheter, om det &r motiverat med hénsyn till myndigheternas organi-
sationsstruktur och storlek.

Den personuppgiftsansvarige ska meddela dataombudsmannen dataskyddsombudets kon-
taktuppgifter.

39§
Dataskyddsombudets stdillning

Den personuppgiftsansvarige ska pa ett korrekt sitt och i god tid se till att dataskyddsombu-
det deltar i alla frigor som ror skyddet av personuppgifter.

Den personuppgiftsansvarige ska ge dataskyddsombudet verksamhetsforutsittningar att
skdta de uppgifter som denne ansvarar for enligt 40 § samt ge tillgang till personuppgifter och
behandlingsforfaranden.

40 §
Dataskyddsombudets uppgifter

Dataskyddsombudet ska

1) ge rad i fragor som géller skydd av personuppgifter till den personuppgiftsansvarige och
den personal hos den personuppgiftsansvarige som behandlar personuppgifter,

2) 6vervaka att de bestimmelser som géller behandling av personuppgifter och den person-
uppgiftsansvariges forfaranden for behandling av personuppgifter iakttas,

3) pé begidran ge rdd om konsekvensbedomningen avseende dataskydd och dvervaka att den
genomfors i enlighet med 20 §,

4) samarbeta med dataombudsmannen och vara kontaktpunkt for dataombudsmannen i fra-
gor som géller behandling av personuppgifter.

Dataskyddsombudets uppgifter omfattar inte réttskipningsverksamhet i domstolarna eller
laglighetskontroll som utfors av justitiekanslern i statsrddet och riksdagens justiticombuds-
man.
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7 kap.

Overforingar av personuppgifter till tredjelinder och internationella organisationer

41§
Allmdénna principer for dverféring av personuppgifter

En behorig myndighet far overfora personuppgifter till ett tredjeland eller en internationell
organisation endast om de Gvriga bestimmelser som ar tillimpliga pa behandling av person-
uppgifter enligt denna lag iakttas och

1) 6verforingen behovs for ett endamal som ndmns i1 § 1 mom.,

2) personuppgifterna dverfors till en personuppgiftsansvarig i ett tredjeland eller en internat-
ionell organisation som &r behorig att behandla personuppgifter for ett andamal som némns i 1
§ 1 mom., och

3) det finns ett i artikel 36 i dataskyddsdirektivet avsett giltigt beslut av Europeiska kom-
missionen (kommissionen) om adekvat skyddsniva eller, om inget sadant beslut har antagits,
lampliga skyddsatgarder foreligger i enlighet med 42 § i denna lag eller undantag for séarskilda
situationer blir tilldimpliga i enlighet med 43 §.

Om personuppgifterna har erhallits frdn en annan EU-medlemsstat, dr en ytterligare forut-
sattning for overforing att medlemsstaten i fraga har gett tillstdnd till Gverforingen. Overfo-
ringar som gors utan ett sddant tillstdnd 4r tilldtna endast om Gverforingen &r nédvéndig for att
avvirja ett omedelbart och allvarligt hot mot den allménna sékerheten i en stat eller mot en
EU-medlemsstats visentliga intressen och tillstdnd inte kan erhéllas i tid. Den myndighet som
har ansvar for att ge forhandstillstand ska informeras om dverforingen utan drojsmal.

Om personuppgifterna dverfors vidare till ett annat tredjeland eller en annan internationell
organisation, fir den behdriga myndighet som gjorde den ursprungliga 6verforingen godkénna
vidareoverforingen med iakttagande av bestimmelserna i 1 och 2 mom. och med vederborligt
beaktande av brottets allvar, det &ndamal for vilket personuppgifterna ursprungligen éverfor-
des och nivén pa skyddet av personuppgifter i det tredjeland till vilket eller den internationella
organisation till vilken personuppgifterna fors vidare, samt andra relevanta omsténdigheter.

42§
Overforing pad basis av limpliga skyddsdtgdrder

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten fér person-
uppgifter Gverforas till ett tredjeland eller en internationell organisation, om de dvriga forut-
sattningar som anges i 41 § uppfylls, och

1) lampliga skyddsétgérder for personuppgifter har faststillts 1 en réttsligt bindande hand-
ling, eller

2) den personuppgiftsansvarige efter att ha bedomt alla omstandigheter kring en 6verforing
av personuppgifter drar slutsatsen att lampliga skyddsatgarder for personuppgifterna forelig-
ger.

Den personuppgiftsansvarige ska informera dataombudsmannen om de kategorier av dverfo-
ringar som gjorts enligt 1 mom. 2 punkten. I friga om Overforingarna ska foljande uppgifter
bevaras och pa begéran goras tillgdngliga for dataombudsmannen:

1) datum och tidpunkt for 6verforingarna,

2) den mottagande behoriga myndigheten,

3) grunderna for dverforingarna, och

4) de personuppgifter som har overforts.
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43 §
Undantag i sdrskilda situationer

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten och de for-
utséttningar for uppgiftsoverforing som anges i 42 § inte uppfylls, far personuppgifter 6verfo-
ras till ett tredjeland eller en internationell organisation endast om overforingen dr nédvéndig

1) for att skydda intressen som &r av grundldggande betydelse for den registrerade eller for
en annan person,

2) for att skydda intressen som &r beréttigade och av stor betydelse for den registrerade,

3) for att avvéarja ett omedelbart och allvarligt hot mot den allminna sidkerheten i en EU-
medlemsstat eller ett tredjeland, eller

4) i enskilda fall for de &ndamal som ndmns i 1 § 1 mom. eller for att faststélla, gora gal-
lande eller forsvara réttsliga ansprdk som hénfor sig till dem.

Personuppgifter far dock inte dverforas med stod av 1 mom. 4 punkten, om den berérda re-
gistrerades rittigheter ska anses véga tyngre dn det allménnas intresse av en sadan verforing.

I fraga om Overforingar som baserar sig pd 1 mom. ska foljande uppgifter bevaras och pa
begéran goras tillgdngliga for dataombudsmannen:

1) datum och tidpunkt for 6verforingen,

2) den mottagande behoriga myndigheten,

3) grunderna for dverforingen, och

4) de personuppgifter som har overforts.

44 §
Overforing av personuppgifter till enskilda mottagare och andra mottagare i tredjeliinder

Trots vad som foreskrivs i 41 § 1 mom. 2 punkten f&r en behdrig myndighet i ett enskilt fall
overfora personuppgifter direkt till enskilda mottagare och andra mottagare som é&r etablerade
i tredjeldnder, om de Gvriga bestimmelserna i denna lag iakttas och

1) overforingen dr nddviandig for att en overforande behorig myndighet ska kunna utfora en
uppgift enligt 1 § 1 mom. som den har ansvar for,

2) den behoriga myndighet som dverfor uppgifterna anser att den berdrda registrerades rét-
tigheter inte viger tyngre dn det allménna intresse som gor dverforingen behdvlig i det aktu-
ella fallet,

3) den behodriga myndighet som dverfor uppgifterna, pa grund av drendets bradskande natur
eller av nagon annan orsak, anser att en dverforing till en behorig myndighet i tredjelandet
skulle vara ineffektiv eller oldmplig,

4) den myndighet i tredjelandet som &r behorig for de andamél som avses i 1 § 1 mom. utan
obefogat drojsmél informeras om Overforingen, om inte detta skulle vara ineffektivt eller
olampligt,

5) den behoriga myndighet som &verfor uppgifterna informerar mottagaren om det eller de
specifika &ndamal for vilket eller vilka personuppgifterna far behandlas, att behandlingen ska
vara nddvéndig for dessa &ndamél och att uppgifterna inte far behandlas for andra &ndamal,
och

6) 6verforingen inte strider mot Finlands internationella avtalsforpliktelser.

Den behoriga myndighet som 6verfor uppgifterna ska bevara information om varje dverfo-
ring som utfors med stod av 1 mom. och informera dataombudsmannen om &verforingen.

8 kap.
Tillsynsmyndighet
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45 §
Dataombudsmannen

Tillsyn 6ver efterlevnaden av denna lag utdvas av dataombudsmannen enligt 8 § i data-
skyddslagen ( / ).

Bestimmelserna om tillsyn i denna lag tillimpas inte pa domstolarna, justitickanslern i stats-
radet och riksdagens justiticombudsman

Dataombudsmannen éar sjilvstandig och oberoende vid skotseln av sina uppgifter enligt
denna lag.

46 §

Uppgifter

Dataombudsmannen ska, utover att utdva tillsyn dver efterlevnaden av denna lag

1) 6ka allménhetens medvetenhet om risker, lagstiftning, skyddsatgiarder och rattigheter i
samband med behandlingen av personuppgifter,

2) oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om deras skyl-
digheter enligt denna lag,

3) pa begéran tillhandahélla information till registrerade om hur de ska utva de réttigheter
de har enligt denna lag,

4) ge radgivning vid forhandssamrad enligt 21 §,

5) gora utredningar om efterlevnaden av denna lag,

6) kontrollera lagenligheten i behandlingen i enlighet med 29 §,

7) behandla begidranden om éatgérder frén registrerade eller fran samfund som avses i 56 §,

8) folja sddan teknisk och annan utveckling som péaverkar skyddet av personuppgifter.

Dataombudsmannen ska dessutom bidra till verksamheten i den dataskyddsstyrelse som av-
ses 1 artikel 68 i Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av sad-
ana uppgifter och om upphivande av direktiv 95/46/EG (allméin dataskyddsférordning). Da-
taombudsmannen ska dock inte féra sddana drenden till dataskyddsstyrelsen som giller be-
handling av personuppgifter i samband med verksamhet som avses i 1 § 2 mom.

Dataombudsmannens atgirder &r avgiftsfria for registrerade och for dataskyddsombud. Om
en registrerads eller ett dataskyddsombuds begiaranden dock pa grund av att de upprepas eller
av nagon annan orsak dr uppenbart orimliga eller ogrundade, kan dataombudsmannen ta ut
avgift for atgirderna eller 1damna det drende som begéran géller utan provning. Bestimmelser
om grunderna for avgiftens belopp finns i lagen om grunderna for avgifter till staten.

Om dataombudsmannen pa det sétt som avses i 3 mom. tar ut en avgift eller ldmnar drendet
utan provning, ska dataombudsmannen vid behov visa att begdran ér uppenbart ogrundad eller
orimlig.

47 §
Rdtt att fd information

Dataombudsmannen har trots sekretessbestimmelserna ratt att avgiftsfritt fa en 1 22 § avsedd
beskrivning dver behandlingsatgirderna, de i 19 § avsedda logguppgifterna samt dvriga upp-
gifter som behdvs for att dataombudsmannen ska kunna skota sina uppgifter.

Dataombudsmannen har ritt att av personuppgiftsansvariga och personuppgiftsbitrdden fa
upplysningar om omsténdigheter som dataombudsmannen behdver for att kunna skdta sina
uppgifter.
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48 §
Rdtt att utfora inspektioner

Dataombudsmannen far utfora inspektioner i en personuppgiftsansvarigs eller ett person-
uppgiftsbitrades utrymmen, om en inspektion behovs for tillsynen dver efterlevnaden av denna
lag.

I utrymmen som anvinds for boende av permanent natur far inspektion utforas endast om
det &r nddvéndigt for att utreda de omsténdigheter som dr féremaél for inspektion och det i det
aktuella fallet finns motiverade och specificerade skil att missténka att det har skett eller
kommer att ske en sddan Gvertrddelse av bestimmelserna om behandling av personuppgifter
att pafoljden kan vara ett straff enligt strafflagen (39/1889).

Pé inspektionerna tillimpas 39 § i forvaltningslagen (434/2003).

49 §
Handrdickning

Dataombudsmannen har rétt att pa begéran fa handrickning av polisen for att utféra sina
uppgifter.

508§
Anlitande av sakkunniga

Dataombudsmannen far hora utomstéende sakkunniga och begira utlatanden frén dem.

Dataombudsmannen far vid inspektioner som avses i 48 § anlita bitrdde av utomstdende
sakkunniga. Dataombudsmannen kan till sakkunnig utse en person som givit sitt samtycke till
uppdraget och som innehar avsevérd sakkunskap med tanke pa skotseln av dataombudsman-
nens uppgifter.

Pé en sakkunnig tillimpas bestimmelserna om straffréttsligt tjansteansvar nér han eller hon
skdter uppgifter som avses i denna lag. Bestdmmelser om skadestandsansvar finns i1 skade-
stdndslagen (412/1974).

51§
Atgdéirder

Dataombudsmannen kan i d&renden som omfattas av tillimpningsomrédet for denna lag

1) ge den personuppgiftsansvarige handledning vid det forfarande for féorhandssamrad som
avsesi21 §,

2) informera den personuppgiftsansvarige eller personuppgiftsbitradet om pastadda overtra-
delser av bestdimmelserna i denna lag,

3) utfirda varningar till den personuppgiftsansvarige eller personuppgiftsbitradet om att pla-
nerade behandlingar kan sté i strid med denna lag,

4) ge den personuppgiftsansvarige eller personuppgiftsbitriddet en anmérkning, om denne
behandlat personuppgifter i strid med lag,

5) aldgga den personuppgiftsansvarige eller personuppgiftsbitradet att iaktta den registrera-
des begiranden om utdvande av den registrerades rittigheter enligt denna lag,

6) élagga den personuppgiftsansvarige att informera den registrerade om en personuppgifts-
incident,
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7) meddela ett tillfalligt eller bestdende forbud eller stilla upp ndgon annan tillfallig eller be-
stdende begransning av behandlingen,

8) bestdmma att dverforing av uppgifter ska avbrytas till mottagare i tredjelénder eller inter-
nationella organisationer,

9) bestimma om rittelse och utpléning av personuppgifter och om begrinsning av behand-
lingen samt andra atgéarder i samband med dem pé basis av 25 §,

10) aldgga den personuppgiftsansvarige eller personuppgiftsbitradet att se till att uppgiftsbe-
handlingen &r forenlig med bestimmelserna i denna lag, vid behov pé ett bestimt sétt och
inom en rimlig tid.

52§
Vite

Dataombudsmannen fér forena ett i 51 § 5—10 punkten avsett beslut samt ett sadant fore-
laggande att ldmna ut uppgifter som grundar sig pd 47 § med vite. Bestimmelser om foreldg-
gande och utdémande av vite finns i viteslagen (1113/1990).

Ett i 1 mom. avsett foreldggande att [amna ut uppgifter far inte férenas med ett vitesforelag-
gande riktat till en fysisk person, om det finns anledning att misstéinka personen for brott och
uppgifterna géller en omstandighet som har samband med brottsmisstanken.

53§
Horande av dataombudsmannen

Dataombudsmannen kan pé eget initiativ eller pa begéiran yttra sig i frdgor som héanfor sig
till sddan behandling av personuppgifter som avses i1 §.

Dataombudsmannen ska ges tillfélle att bli hord vid beredningen av lagstiftnings- eller for-
valtningsreformer som géller sddan behandling av personuppgifter som avsesi 1 §.

54§
Omsesidigt bistind

Dataombudsmannen ska trots sekretessbestimmelserna avgiftsfritt ge motsvarande tillsyns-
myndighet i en annan EU-medlemsstat de personuppgifter som myndigheten ndédvandigt be-
hover 1 sitt tillsynsuppdrag samt andra behdvliga uppgifter, och vid behov dven annars bistéd
myndigheten vid utdvandet av tillsynen. Dataombudsmannen ska vidta ocksa andra behovliga
atgarder fOr att sikerstélla ett effektivt samarbete.

Dataombudsmannen ska besvara en begiran fran en tillsynsmyndighet som avses i 1 mom.
utan obefogat drojsmél och inte senare dn en ménad efter det att dataombudsmannen tagit
emot begéran.

9 kap.

Riittsskydd

55§

Rapportering av overtridelser
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Den behoriga myndigheten ska ha forfaranden som gor det mojligt att konfidentiellt till
myndigheten rapportera en misstdnkt overtridelse av bestimmelserna i denna lag. Rapporte-
ringsforfarandet ska omfatta l&mpliga och tillrdckliga atgérder for att ordna en korrekt behand-
ling av rapporterna. Rapporteringsforfarandet ska dessutom omfatta anvisningar som tryggar
skyddet for rapportorens identitet.

Den behoriga myndigheten ska bevara behovlig information om saddana rapporter som avses
i 1 mom. Informationen ska avforas fem ar efter rapporteringen, om inte informationen fort-
sattningsvis behdvs for en brottsutredning, en pagaende rittegang eller en myndighetsunder-
sOkning eller for att trygga de rattigheter som rapportoren eller den som é&r foremal {or rappor-
ten har. Senast tre ar efter den foregéende kontrollen ska behovet av fortsatt bevarande under-
sOkas. En anteckning ska gdras om kontrollen.

Nér en fysisk person till den behériga myndigheten har ldmnat en rapport som avses i 1
mom., ska rapportdrens identitet hallas hemlig, om det utifrdn omstindigheterna kan bedémas
vara till nackdel for rapportoren att hans eller hennes identitet rojs.

56 §
Rdtt att fora drenden till dataombudsmannen

En registrerad har ritt att fora ett drende till dataombudsmannen for behandling (begdran om
drgdrder), om den registrerade anser att ndgon vid behandlingen av hans eller hennes person-
uppgifter bryter mot denna lag eller ndgon annan lag som géller behandling av personuppgif-
ter. Med den registrerades samtycke far drendet foras till dataombudsmannen ocksa av ett all-
ménnyttigt samfund som framjar skyddet av personuppgifter.

578§
Behandlingen av en begdran om dtgdrder

Dataombudsmannen provar det drende som avses i begéran om atgérder, om inte drendet ar
anhéngigt i domstol. Dataombudsmannen ska inom rimlig tid informera den som inlett drendet
om hur behandlingen fortskrider, om behandlingen av drendet fordrdjs pa grund av att en yt-
terligare utredning behovs eller av ndgot annat skal.

Om dataombudsmannen i ett d&rende som inletts hos dataombudsmannen anser att det beho-
ver utredas om ett i 41 § 1 mom. 3 punkten avsett beslut av kommissionen om adekvat
skyddsnivé dr forenligt med dataskyddsdirektivet, far dataombudsmannen genom en ansdkan
fora drendet till Helsingfors forvaltningsdomstol for avgorande.

58§
Andringssékande

Dataombudsmannens beslut fir dverklagas genom besvir hos forvaltningsdomstolen pa det
sitt som anges i forvaltningsprocesslagen (586/1996).

Over forvaltningsdomstolens beslut far besvir anforas endast om hogsta forvaltningsdom-
stolen beviljar besvirstillstind. Aven dataombudsmannen fér soka dndring i forvaltningsdom-
stolens beslut.

I dataombudsmannens beslut far det bestimmas att beslutet ska iakttas trots &dndringsso-
kande, om inte besviarsmyndigheten bestimmer nagot annat.
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10 kap.
Sarskilda bestimmelser
59§
Skadestdind
Den personuppgiftsansvarige ér skyldig att ersétta den registrerade eller nigon annan person
for ekonomisk skada och annan skada som denne har tillfogats av att personuppgifter har be-

handlats i strid med denna lag.
Bestdmmelser i 6vrigt om rétten till skadestdnd finns i skadestdndslagen.

60 §
Straffbestimmelser
Bestdmmelser om straff for dataskyddsbrott finns i 38 kap. 9 § 1 strafflagen. Bestdmmelser
om straff for krinkning av kommunikationshemlighet finns i 3 § och for grov krinkning av
kommunikationshemlighet i 4 § det kapitlet samt bestimmelser om straff for dataintrang i 8 §
och for grovt dataintrdng 1 8 a § i det kapitlet. Till straff for brott mot tystnadsplikten enligt i
61 § i denna lag doms enligt 38 kap. 1 eller 2 § i strafflagen, om inte gdrningen utgdr brott en-
ligt 40 kap. 5 § 1 den lagen eller om inte strédngare straff for den foreskrivs ndgon annanstans i
lag.
61§
Tystnadsplikt
Den som har deltagit i behandlingen av personuppgifter far inte obehdrigen for utomstaende
roja de uppgifter som han eller hon erhallit pa detta sétt eller anvénda uppgifterna for sin egen
eller ndgon annans vinning eller for att skada ndgon annan.
11 kap.
Ikrafttriadande och dvergingsbestiimmelser
62§
Ikrafitridande
Denna lag tréder i kraft den 20 .
63§

Overgdngsbestimmelser

Automatiserade behandlingssystem som har inrdttats fore den 6 maj 2016 ska bringas 1
overensstimmelse med 19 § senast den 6 maj 2023.
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Lag
om indring av 1 och 6 § i straffregisterlagen

I enlighet med riksdagens beslut
dndras 1 straffregisterlagen (770/1993) 1 § 1 mom. och 6 § 8 mom., sadana de lyder, 1 § 1
mom. i lag 1093/1999 och 6 § 8 mom. i lag 215/2012, som foljer:

1§
Personuppgiftsansvarig i frdga om straffregistret ar Réttsregistercentralen.

Den som har ritt att teckna en juridisk persons namn har ritt att pad begéran fa etti 5 § 1
mom. avsett straffregisterutdrag som géller den juridiska personen.

Denna lag trider i kraft den 20 .

100



RP 31/2018rd

Lag

om fndring av lagen om lagring av straffregisteruppgifter och om utlimnande av sidana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utlimnande av saddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 4 § 3 mom.
samt 8 och 13 § som foljer:

4§
Férhallande till andra lagar och internationella forpliktelser

Om inte ndgot annat foreskrivs i denna lag eller i ndgon annan lag tillimpas lagen om of-
fentlighet i myndigheternas verksamhet (621/1999) péd sekretess for samt utlimnande och
skydd av personuppgifter samt lagen om behandling av personuppgifter i brottmél och vid
upprétthéllandet av den nationella sdkerheten ( / ) pé annan behandling av personuppgifter.

8§
Lagringsregistrets syfte
Personuppgiftsansvarig i frdga om lagringsregistret &r Réttsregistercentralen. Lagringsregist-
ret fors 1 syfte att lagra uppgifter sé att de kan vidarebefordras till andra medlemsstater och
finska myndigheter samt antecknas i straffregisterutdrag enligt vad som foreskrivs i denna lag.
13§
Rditt till insyn

I fréga om vars och ens ritt att kontrollera sina egna registeruppgifter foreskrivs sarskilt.

Denna lag triader i kraft den 20

101



RP 31/2018rd

Lag
om indring av lagen om justitieforvaltningens riksomfattande informationssystem

I enlighet med riksdagens beslut

upphdvs 1 lagen om justitieforvaltningens riksomfattande informationssystem (372/2010) 18
§ 2 mom., och

dndras 2 § 1 mom., den svenska sprakdriakteni7 § 1 mom. ochi 7 § 3 mom. 3 punkten samt
10 § 2 mom. och 19 § som foljer:

28
Férhallande till annan lagstifining

Utover vad som foreskrivs i denna lag finns det bestimmelser om utlimnande av uppgifter
ur justitieforvaltningens riksomfattande informationssystem och om de i systemet inforda
uppgifternas offentlighet i lagen om offentlighet i myndigheternas verksamhet (621/1999)
samt bestimmelser om behandling av personuppgifter i Europaparlamentets och radets for-
ordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sadana uppgifter och om upphidvande av direktiv
95/46/EG (allmén dataskyddsforordning), nedan dataskyddsforordningen, i dataskyddslagen (
/) och i lagen om behandling av personuppgifter i brottmal och vid upprétthéllandet av den
nationella sdkerheten ( / ).

Ataganden i samband med forvaltningen och utvecklingen av informationssystemet

Rattsregistercentralen dr personuppgiftsansvarig i fraga om justitieférvaltningens riksomfat-
tande informationssystem.

De myndigheter som fort in uppgifter i justitieforvaltningens riksomfattande informations-
system é&r skyldiga att se till att

3) anteckningarna har gjorts i enlighet med de tekniska krav som den personuppgiftsansva-
rige stillt

10 §

Personuppgifter som ska registreras i informationssystemet

I registret Over avgoranden och meddelanden om avgdranden far det i friga om fysiska per-
soner som har del i saken endast antecknas sddana i artikel 9 i dataskyddsforordningen och i
11 § i lagen om behandling av personuppgifter i brottmaél eller vid upprétthéllandet av den nat-
ionella sdkerheten avsedda personuppgifter som tillhor sirskilda kategorier av personuppgifter
och som ska registreras i domstolars diarie- eller andra dokumentregister eller som framgar av
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en justitieférvaltningsmyndighets avgorande och behdvs for verkstillighet av en dom, for re-
gistrering 1 myndighetsregister eller for fullgérande av andra uppgifter som enligt lag ska sko-

tas av justitieforvaltningsmyndigheter..

19§
Rdtt till insyn och rittelse av uppgifter

I friga om den registrerades ritt till insyn och rétt att fa sina uppgifter rittade eller komplet-
terade foreskrivs sérskilt.

Denna lag triader i kraft den 20 .
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Lag
om indring av lagen om verkstillighet av boter

I enlighet med riksdagens beslut
upphdvs 1 lagen om verkstallighet av boter (672/2002) 49 §, och
dndras 46 och 48 § samt den svenska sprakdrikten i 50 § 1 mom. som foljer:

46 §
Andamdlet med bétesregistret och behandlingen av registeruppgifierna

Rittsregistercentralen (den personuppgiftsansvarige) forvaltar ett botesregister som fors och
anvénds for verkstillighet av drenden som ska verkstéllas pa det sitt som foreskrivs i denna
lag.

Ratt att behandla uppgifter 1 botesregistret har Rattsregistercentralens tjanstemaén till den del
det behovs for skotseln av tjdnstedliggandena.

Utover vad som foreskrivs i denna lag eller i ndgon annan lag finns det bestimmelser om
ratten att ta del av myndigheternas offentliga handlingar, om tystnadsplikt for myndigheter
och om handlingssekretess, samt om andra for skyddande av allmédnna och enskilda intressen
nddvindiga begrénsningar av rétten att fi uppgifter, 1 lagen om offentlighet i myndigheternas
verksamhet (621/1999) samt bestimmelser om annan behandling av personuppgifter i Euro-
paparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (allmin dataskyddsférordning), i dataskyddslagen ( / )
och i lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den nat-
ionella sdkerheten ( / ).

48 §
Den personuppgiftsansvariges rdtt att fa uppgifter
Den personuppgiftsansvarige har for forvaltningen av botesregistret och skotseln av lagen-
liga verkstéllighetsuppdrag ritt att ur befolkningsdatasystemet fa uppgifter som géller en fy-
sisk persons namn, personbeteckning, adress och déd samt andra motsvarande uppgifter som

behovs for verkstilligheten och har samband med att personen i fraga ska kunna patréffas,
samt motsvarande uppgifter om juridiska personer av de behoriga registermyndigheterna.

50 §
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Hemlighallande och utlimnande av uppgifter som ingdr i botesregistret
Uppgifterna i botesregistret om brott och straffréttsliga pafoljder ska héllas hemliga. Vid be-

handlingen av ndimnda uppgifter ska den personuppgiftsansvarige iaktta sirskild omsorg samt
sdkerstilla en tillrdcklig teknisk och organisatorisk skyddsnivé for registret.

Denna lag trider i kraft den 20 .
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Lag
om #Andring av lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten
(1069/2015) 1 § 1 mom., den svenska sprakdrakteni 11 §, 1 24 § 2 mom. och i 28 § 3 mom.,
30 och 31 §, den svenska sprakdriakten i 32 §, 33 § 1 mom., den svenska sprakdriakten i 34 § 3
mom. samt 37 § 2 mom., av dem 31 § sddan den lyder delvis &ndrad i lag 17/2016, som foljer:

1§
Lagens tillimpningsomrdde

Denna lag innehaller bestimmelser om forande av sddana personregister som behdvs for
skodtseln av verkstillighet av straff och andra uppdrag som hor till Brottspéfoljdsmyndigheten
samt om annan behandling av personuppgifter. Om inte ndgot annat foreskrivs i denna lag,
tillimpas pa sekretess for och utlimnande av personuppgifter lagen om offentlighet i myndig-
heternas verksamhet (621/1999) och pé annan behandling av personuppgifter Europaparla-
mentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande
av direktiv 95/46/EG (allmén dataskyddsforordning), nedan dataskyddsfoérordningen, samt
dataskyddslagen ( / ) och lagen om behandling av personuppgifter i brottmal och vid upp-
ratthéllandet av den nationella sdakerheten ( / ).

11§
Ansvar for uppgifternas riktighet

Den personuppgiftsansvarige och den enhet vid Brottspafoljdsmyndigheten som har fort in
en uppgift i registret svarar for att den registrerade uppgiften ar riktig.

24 §

Forfarandet for utlimnande av uppgifter i fall som avses i 14—23 §

Beslut om utlimnande av uppgifter enligt 14—23 § fattas av den personuppgiftsansvarige
eller en av denne utsedd tjdnsteman vid Brottsp&foljdsmyndigheten.

28 §

Rditt att fa uppgifter av andra myndigheter och uppgiftsskyldiga
106



RP 31/2018rd

De uppgifter som avses i 1 och 2 mom. kan ldmnas genom teknisk anslutning sa som sérskilt
avtalas med den personuppgiftsansvarige.

30§
Information om behandling av uppgifter

Den personuppgiftsansvarige ska i enlighet med vad som foreskrivs i dataskyddsforordning-
en och dataskyddslagen informera den registrerade om behandling av uppgifter. Undantag fran
informationsplikten far dock goras om det dr nddvindigt for ordningen och sédkerheten i en
enhet vid Brottspafoljdsmyndigheten.

318§
Inskrdnkningar i rdtten till insyn

Utover vad som foreskrivs i1 dataskyddsforordningen, dataskyddslagen eller lagen om be-
handling av personuppgifter i brottmal och vid upprétthéllandet av den nationella sékerheten
far den registrerades ratt till insyn begrénsas, om utdvande av rétten till insyn pa sannolika
grunder kan leda till ett allvarligt hot mot ordningen och sédkerheten i en enhet vid Brottspa-
foljdsmyndigheten eller mot sdkerheten for en anstélld vid Brottsp&foljdsmyndigheten eller for
nagon annan. Den registrerade har inte rétt till insyn 1 uppgifter i sékerhetsregistret eller i de
uppgifter om mélsidgande enligt 7 § 1 mom. 10 punkten i denna lag som ingar i 6vervaknings-
och verksamhetsregistret.

328§
Utovande av rdtten till insyn

Den registrerade ska personligen kontrollera sina uppgifter vid den enhet vid Brottspa-
foljdsmyndigheten som den personuppgiftsansvarige anvisar. Nar begdran om insyn framstalls
ska den registrerade styrka sin identitet. Den ovan avsedda enheten vid Brottsp&foljdsmyndig-
heten ger den registrerade tillfélle att s& som den personuppgiftsansvarige bestimmer kontrol-
lera de uppgifter som han eller hon har ritt till insyn i.

338§
Bevaring av uppgifter som konstaterats vara oriktiga

Oberoende av vad som i dataskyddsforordningen, dataskyddslagen eller lagen om behand-
ling av personuppgifter i brottmal och vid upprétthallandet av den nationella sdkerheten fore-
skrivs om réttelse av oriktiga uppgifter i ett register far en oriktig uppgift bevaras i samband
med den rittade uppgiften, om det behovs for att trygga réttigheterna for den registrerade, na-
gon annan part eller en anstélld vid Brottspafoljdsmyndigheten. En sédan uppgift far anvindas
endast i det syfte som hér avses.

34 §

Granskning av uppgifter och gallring av uppgifter ur register
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Den personuppgiftsansvarige eller den enhet vid Brottspafoljdsmyndigheten som den per-
sonuppgiftsansvarige bestdmt ska en gang per ar granska om det finns behov av att bevara de
uppgifter som lagrats och som ingar i sdkerhetsregistret. Behovet av att bevara uppgifterna i
besokarregistret ska granskas vartannat ar. Behovet av att bevara uppgifterna i verkstéllighets-
registret, samhéllspafoljdsregistret samt 6vervaknings- och verksamhetsregistret ska granskas
vart tredje ar.

37§

Straffbestimmelser

Bestimmelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen och bestimmel-
ser om straff for dataintrdng i 8 § och grovt dataintrdng i 8 a § i det kapitlet.

Denna lag triader i kraft den 20

Helsingfors den 5 april 2018

Statsminister

Juha Sipili

Justitieminister Antti Hikkdnen
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Bilaga
Parallelltext

Lag

om indring av 1 och 6 § i straffregisterlagen

I enlighet med riksdagens beslut

dndras 1 straffregisterlagen (770/1993) 1 § 1 mom. och 6 § 8 mom., saddana de lyder, 1 § 1
mom. i lag 1093/1999 och 6 § 8 mom. i lag 215/2012, som f6ljer:

Gillande lydelse

1§
Vid réttsregistercentralen fors straffregister
enligt vad som bestéims i denna lag

1 fraga om vars och ens ritt att kontrol-
lera sina egna registeruppgifter foreskrivs
sdrskilt. Den som antecknats i straffregistret
har dessutom ritt att pd begdran fd veta till
vem och for vilket dndamdl det under det
senaste dret har ldmnats ut uppgifter om
honom eller henne ur ett sddant register
som fors med hjdlp av automatisk databe-
handling. Den som har ritt att teckna en ju-
ridisk persons namn har, oberoende av det
sdtt pa vilket registret fors, motsvarande
kontrollrdtt och ritt att fa information for
den juridiska personens rikning samt ritt att
fi ett straffregisterutdrag som géller den ju-
ridiska personen.

Foreslagen lydelse

1§
Personuppgifisansvarig i fraga om straff-
registret dr Rdttsregistercentralen.

Den som har ritt att teckna en juridisk
persons namn har rétt att pd begdran fa ett i
5 § 1 mom. avsett straffregisterutdrag som
géller den juridiska personen.

Denna lag trider i kraft den 20 .
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Lag

om dndring av lagen om lagring av straffregisteruppgifter och om utlimnande av sidana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter

mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 4 § 3 mom.

samt 8 och 13 § som f6ljer:

Gidllande lydelse
48§

Forhadllande till andra lagar och internat-
ionella forpliktelser

Om inte ndgot annat bestéms i denna lag
eller i ndgon annan lag tillimpas lagen om
offentlighet 1 myndigheternas verksamhet
(621/1999) pa sekretess for samt utlim-
nande och skydd av personuppgifter samt
personuppgiftslagen (523/1999) pa annan
behandling av personuppgifter.

8§
Lagringsregistrets syfte

Rittsregistercentralen ska fora ett lag-
ringsregister. Lagringsregistret fors i syfte
att lagra uppgifter sd att de kan vidarebe-
fordras till andra medlemsstater och finska
myndigheter samt antecknas i straffregis-
terutdrag enligt vad som foreskrivs i denna
lag.

13§
Kontrollrdtt

I frdga om vars och ens ritt att kontrollera
sina egna registeruppgifter foreskrivs sér-
skilt. Den som antecknats i lagringsregistret
har dessutom ritt att pd begdran fd veta till
vem och for vilket dndamal det under det
senaste dret har Ildmnats ut uppgifter om
honom eller henne ur ett sddant register
som fors med hjdlp av automatisk databe-

Foreslagen lydelse
48§

Forhdllande till andra lagar och internat-
ionella forpliktelser

Om inte ndgot annat foreskrivs 1 denna lag
eller i ndgon annan lag tillimpas lagen om
offentlighet 1 myndigheternas verksamhet
(621/1999) pa sekretess for samt utldm-
nande och skydd av personuppgifter samt
lagen om behandling av personuppgifter i
brottmal och vid upprdtthallandet av den
nationella sikerheten (/) pa annan be-
handling av personuppgifter.

8§
Lagringsregistrets syfte

Personuppgifisansvarig i fraga om lag-
ringsregistret  dr  Rdttsregistercentralen.
Lagringsregistret fors i1 syfte att lagra upp-
gifter sa att de kan vidarebefordras till andra
medlemsstater och finska myndigheter samt
antecknas 1 straffregisterutdrag enligt vad
som foreskrivs i denna lag.

13§
Ran till insyn
I frdga om vars och ens rétt att kontrollera

sina egna registeruppgifter foreskrivs sér-
skilt.
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Gidllande lydelse Foreslagen lydelse

handling.

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om justitieforvaltningens riksomfattande informationssystem

I enlighet med riksdagens beslut

upphdvs 1 lagen om justitieforvaltningens riksomfattande informationssystem (372/2010) 18

§ 2 mom., och

dndras 2 § 1 mom., den svenska sprakdriakteni 7 § 1 mom. ochi 7 § 3 mom. 3 punkten samt

10 § 2 mom. och 19 § som foljer:

Gidllande lydelse
28

Forhallande till annan lagstiftning

Om inte ndgot annat foreskrivs i denna
lag, giller i fraga om utlimnande av uppgif-
ter ur justitieforvaltningens riksomfattande
informationssystem och i friga om de i sy-
stemet inforda uppgifternas offentlighet vad
som foreskrivs i lagen om offentlighet i
myndigheternas  verksamhet  (621/1999)
samt i frdga om annan behandling av per-
sonuppgifter som forts in i systemet vad
som foreskrivs i personuppgiftslagen
(523/1999).

78§

Ataganden i samband med forvaltningen
och utvecklingen av informationssystemet

Riéttsregistercentralen &r registeransvarig
for justitieforvaltningens riksomfattande in-
formationssystem.

De myndigheter som fort in uppgifter i ju-
stitieforvaltningens riksomfattande inform-
ationssystem é&r skyldiga att se till att

3) anteckningarna har gjorts i enlighet
med de tekniska krav som den registeran-

Foreslagen lydelse
28

Forhallande till annan lagstiftning

Utéver vad som foreskrivs 1 denna lag
finns det bestimmelser om utlimnande av
uppgifter ur justitieforvaltningens riksomfat-
tande informationssystem och om de i sy-
stemet inforda uppgifternas offentlighet i la-
gen om offentlighet i myndigheternas verk-
samhet (621/1999) samt bestimmelser om
behandling av personuppgifter i Europapar-
lamentets och rddets forordning (EU)
2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter
och om det fria flodet av sadana uppgifter
och om upphdvande av direktiv 95/46/EG
(allmdn dataskyddsforordning), nedan data-
skyddsforordningen, i dataskyddslagen ( /
) och i lagen om behandling av personupp-
gifter i brottmdl och vid uppritthallandet av
den nationella sikerheten ( /).

78§

Ataganden i samband med forvaltningen
och utvecklingen av informationssystemet

Réttsregistercentralen dr personuppgifts-
ansvarig i frdga om justitieforvaltningens
riksomfattande informationssystem.

De myndigheter som fort in uppgifter i ju-
stitieforvaltningens riksomfattande inform-
ationssystem é&r skyldiga att se till att

3) anteckningarna har gjorts i enlighet
med de tekniska krav som den personupp-
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Gidllande lydelse

svarige stallt.
10§

Personuppgifter som ska registreras i in-
formationssystemet

I registret Over avgoéranden och meddelan-
den om avgoranden far det om fysiska per-
soner 1 partsstdllning antecknas endast sad-
ana enligt 11 § 1 personuppgiftslagen kéns-
liga uppgifter som ska registreras i domsto-
lars diarie- eller andra dokumentregister el-
ler som framgar av en justitieforvaltnings-
myndighets avgdrande och behovs for verk-
stdllighet av en dom, for registrering i myn-
dighetsregister eller for fullgdrande av andra
justitieforvaltningsmyndigheters lagstad-
gade uppgifter.

19§
Rdtt till insyn och rittelse av uppgifter

En justitieforvaltningsmyndighet behand-
lar och avgor en registrerades begidran om
ratt till insyn och korrigering av uppgifter
endast om drendet har behandlats och av-
gjorts av myndigheten i frdga och denna
myndighet registrerat uppgifterna om aren-
det 1 justitieforvaltningens riksomfattande
informationssystem.

Rittsregistercentralen kan overfora en re-
gistrerads begdran om rdtt till insyn eller
rittelse av sina personuppgifter till den ju-
stitieforvaltningsmyndighet som har fort in
uppgifterna om den registrerade i registret
over avgoranden och meddelanden om av-
goranden eller i rikssystemet for behandling
av diarie- och drendehanteringsuppgifter.

Utan hinder av vad som i 27 § i person-
uppgifislagen foreskrivs om rdtten till insyn
i register som anvdnds for statistik och ve-
tenskaplig forskning har den registrerade
ratt till insyn, om Rdttsregistercentralen
med stod av 13 § i denna lag har anvint
uppgifter som overforts till rapporterings-,

Foreslagen lydelse

giftsansvarige stillt.
10§

Personuppgifter som ska registreras i in-
formationssystemet

I registret Over avgoranden och meddelan-
den om avgdranden fér det i friga om fy-
siska personer som har del i saken endast
antecknas sadana i artikel 9 i dataskyddsfor-
ordningen och i 11 § i lagen om behandling
av personuppgifter i brottmdl eller vid upp-
rétthallandet av den nationella sdikerheten
avsedda personuppgifter som tillhor sér-
skilda kategorier av personuppgifter och
som ska registreras i domstolars diarie- eller
andra dokumentregister eller som framgér
av en justitieforvaltningsmyndighets avgo-
rande och behdvs for verkstéllighet av en
dom, for registrering i myndighetsregister
eller for fullgérande av andra uppgifter som
enligt lag ska skotas av justitieforvaltnings-
myndigheter.

19§
Rdtt till insyn och rittelse av uppgifter
1 frdaga om den registrerades rdtt till insyn

och rdtt att fa sina uppgifter rdttade eller
kompletterade foreskrivs sdrskilt.
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statistik- och arkivsystemet vid behandling
av drenden som berdr den registrerade.

1 frdaga om registrerades rdtt till insyn till-
ldmpas i ovrigt vad som foreskrivs i person-

uppgiftslagen.

Foreslagen lydelse

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om verkstillighet av boter

I enlighet med riksdagens beslut

upphdvs 1 lagen om verkstallighet av boter (672/2002) 49 §, och
dndras 46 och 48 § samt den svenska sprakdrékten i 50 § 1 mom. som foljer:

Gidllande lydelse
46 §

Andamdlet med botesregistret och behand-
lingen av registeruppgifterna

Rittsregistercentralen  (registeransvarig)
uppratthaller ett botesregister som fors och
anvénds for verkstillighet av &renden som
skall verkstillas i den ordning som fore-
skrivs i denna lag.

Ratt att behandla uppgifter i botesregistret
har Rittsregistercentralens tjédnstemén till
den del det behdvs for skotseln av tjans-

tedliggandena.
Pé behandlingen av uppgifter i botesregist-
ret tillimpas personuppgiftslagen

(523/1999) och i fraga om utlimnande av
uppgifter lagen om offentlighet i myndig-
heternas verksamhet (621/1999), om inte
nagot annat bestdms nedan.

48 §

Foreslagen lydelse
46 §

Andamdlet med botesregistret och behand-
lingen av registeruppgifterna

Rattsregistercentralen (den personupp-
giftsansvarige) forvaltar ett botesregister
som fors och anvénds for verkstéllighet av
drenden som ska verkstéllas pa det sitt som
foreskrivs i denna lag.

Ratt att behandla uppgifter i botesregistret
har Réttsregistercentralens tjédnstemén till
den del det behdvs for skotseln av tjans-
tedliggandena.

Utéver vad som foreskrivs i denna lag el-
ler i ndgon annan lag finns det bestimmel-
ser om rdtten att ta del av myndigheternas
offentliga handlingar, om tystnadsplikt for
myndigheter och om handlingssekretess,
samt om andra for skyddande av allmdnna
och enskilda intressen nodvindiga begrdns-
ningar av rdtten att fa uppgifter, i lagen om
offentlighet 1 myndigheternas verksamhet
(621/1999) samt bestimmelser om annan
behandling av personuppgifter i Europapar-
lamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter
och om det fria flodet av sadana uppgifter
och om upphdvande av direktiv 95/46/EG
(allmdn dataskyddsforordning), i dataskydd-
slagen ( / ) ochilagen om behandling av
personuppgifter i brottmal och vid uppritt-
hallandet av den nationella sdkerheten ( /

).

48 §
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Den personuppgiftsansvariges rdtt att fa
uppgifter

Den registeransvarige har for uppréatthal-
landet av botesregistret och skotseln av lag-
enliga verkstéllighetsuppdrag ratt att ur det
centrala befolkningsregistret fa uppgifter
som giéller en fysisk persons namn, person-
beteckning, adress och dod samt andra mot-
svarande uppgifter som behovs for verkstil-
ligheten och har samband med att personen i
fraga skall kunna péatriffas samt motsva-
rande uppgifter om juridiska personer av de
behoriga registermyndigheterna.

50§

Hemlighallande och utlimnande av uppgif-
ter som ingdr i botesregistret

Uppgifterna i botesregistret om brott och
straffrattsliga pafoljder skall hallas hemliga.
Vid behandlingen av ndmnda uppgifter skall
den registeransvarige iaktta sarskild omsorg
samt sdkerstdlla en tillricklig teknisk och
organisatorisk skyddsniva for registret.

Foreslagen lydelse

Den personuppgiftsansvariges rdtt att fd
uppgifter

Den personuppgiftsansvarige har {or for-
valtningen av botesregistret och skotseln av
lagenliga verkstillighetsuppdrag rétt att ur
befolkningsdatasystemet fa uppgifter som
géller en fysisk persons namn, personbe-
teckning, adress och dod samt andra mot-
svarande uppgifter som behovs for verkstil-
ligheten och har samband med att personen i
fraga ska kunna patréffas, samt motsvarande
uppgifter om juridiska personer av de beho-
riga registermyndigheterna.

50§

Hemlighallande och utlimnande av uppgif-
ter som ingdr i botesregistret

Uppgifterna i botesregistret om brott och
straffrattsliga pafoljder ska héllas hemliga.
Vid behandlingen av ndmnda uppgifter ska
den personuppgifisansvarige iaktta sirskild
omsorg samt sékerstélla en tillricklig tek-
nisk och organisatorisk skyddsnivd for re-
gistret.

Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten
(1069/2015) 1 § 1 mom., den svenska sprakdrakteni 11 §, i 24 § 2 mom. och i 28 § 3 mom.,
30 och 31 §, den svenska sprakdrakten i 32 §, 33 § 1 mom., den svenska sprakdriakten i 34 § 3
mom. samt 37 § 2 mom., avdem 31 § sddan den lyder delvis dndrad i lag 17/2016, som foljer:

Gidllande lydelse
1§

Lagens tillimpningsomrdde

Denna lag innehéller bestimmelser om {6-
rande av sadana personregister som behovs
for skotseln av verkstéllighet av straff och
andra uppdrag som hor till Brottspafoljds-
myndigheten samt om annan behandling av
personuppgifter. Om inte ndgot annat fore-
skrivs i1 denna lag, tillimpas pa sekretess for
och utlimnande av personuppgifter lagen
om offentlighet i myndigheternas verksam-
het (621/1999) och pa annan behandling av
personuppgifter personuppgiftslagen
(523/1999).

11§
Ansvar for uppgifternas riktighet
Den registeransvarige och den enhet vid
Brottspafoljdsmyndigheten som har fort in
en uppgift i registret svarar for att den regi-
strerade uppgiften &r riktig.
24§

Forfarandet for utlimnande av uppgifter i

Foreslagen lydelse
1§

Lagens tillimpningsomrdde

Denna lag innehéller bestimmelser om {6-
rande av sadana personregister som behovs
for skotseln av verkstéllighet av straff och
andra uppdrag som hor till Brottspafoljds-
myndigheten samt om annan behandling av
personuppgifter. Om inte ndgot annat fore-
skrivs i1 denna lag, tillampas pa sekretess for
och utlimnande av personuppgifter lagen
om offentlighet i myndigheternas verksam-
het (621/1999) och pa annan behandling av
personuppgifter Europaparlamentets och
rdadets forordning (EU) 2016/679 om skydd
for fysiska personer med avseende pd be-
handling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphd-
vande av direktiv 95/46/EG (allmdn data-
skyddsforordning), nedan dataskyddsfor-
ordningen, samt dataskyddslagen (/)
och lagen om be-handling av personuppgif-
ter i brottmdl och vid upprdtthdllandet av
den nationella sikerheten ( / ).

11§
Ansvar for uppgifternas riktighet
Den personuppgifisansvarige och den en-
het vid Brottspafoljdsmyndigheten som har
fort in en upp-gift i registret svarar for att
den registrerade uppgiften ar riktig.

24 §

Forfarandet for utlimnande av uppgifter i
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fall som avses i 14—23 §

Beslut om utlimnande av uppgifter enligt
14—23 § fattas av den registeransvarige el-
ler en av denne utsedd tjansteman vid
Brottspafoljdsmyndigheten.

28 §

Rdtt att fa uppgifter av andra myndigheter
och uppgifisskyldiga

De uppgifter som avses i 1 och 2 mom.
kan ldmnas genom teknisk anslutning sé
som sérskilt avtalas med den registeransva-
rige.

308§
Information om behandling av uppgifter

Den registeransvarige ska i enlighet med
vad som foreskrivs 1 personuppgiftslagen in-
formera den registrerade om behandling av
uppgifter. Undantag fran informationsplik-
ten kan dock gdras om det dr nddvéndigt for
ordningen och sdkerheten i en enhet vid
Brottspafoljdsmyndigheten.

318§
Inskrdnkningar i rdtten till insyn

Utover vad som foreskrivs i personupp-
giftslagen kan den registrerades ritt till in-
syn begriansas, om utdvande av rétten till in-
syn pa sannolika grunder kan leda till ett
allvarligt hot mot ordningen och sikerheten
i en enhet vid Brottspafoljdsmyndigheten el-
ler mot sdkerheten for en anstilld vid
Brottspafoljdsmyndigheten eller for nagon
annan. Den registrerade har inte rétt till in-
syn 1 uppgifter i sdkerhetsregistret eller i de
uppgifter om malsdgande enligt 7 § 1 mom.
10 punkten i denna lag som ingar i 6vervak-
nings- och verksamhetsregistret.
(8.1.2016/17)

Dataombudsmannen kan pd begdran av
den registrerade kontrollera att de uppgifter

Foreslagen lydelse

fall som avses i 14—23 §

Beslut om utlimnande av uppgifter enligt
14—23 § fattas av den personuppgifisan-
svarige eller en av denne utsedd tjansteman
vid Brottspafoljdsmyndigheten.

28 §

Rdtt att fa uppgifter av andra myndigheter
och uppgifisskyldiga

De uppgifter som avses i 1 och 2 mom.
kan ldmnas genom teknisk anslutning sé
som sarskilt avtalas med den personupp-
giftsansvarige.

308§
Information om behandling av uppgifter

Den personuppgiftsansvarige ska i enlig-
het med vad som foreskrivs 1 dataskyddsfor-
ordningen och dataskyddslagen informera
den registrerade om behandling av uppgif-
ter. Undantag frdn informationsplikten far
dock goras om det dr nodvéindigt for ord-
ningen och sdkerheten i en enhet vid
Brottspaf6ljdsmyndigheten.

318§
Inskrdnkningar i rdtten till insyn

Utover vad som foreskrivs i dataskydds-
forordningen, dataskyddslagen eller lagen
om behandling av personuppgifter i brott-
madl och vid upprdtthdllandet av den nation-
ella sikerheten far den registrerades ratt till
insyn begriansas, om utdvande av ritten till
insyn pa sannolika grunder kan leda till ett
allvarligt hot mot ordningen och sikerheten
i en enhet vid Brottspaf6ljdsmyndigheten el-
ler mot sdkerheten for en anstilld vid
Brottspafoljdsmyndigheten eller for nagon
annan. Den registrerade har inte rétt till in-
syn 1 uppgifter i sékerhetsregistret eller i de
uppgifter om mélsdgande enligt 7 § 1 mom.
10 punkten i denna lag som ingér i dvervak-
nings- och verksamhetsregistret.
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om den registrerade som avses i 1 mom. dr
lagenliga.

328§
Utévande av rditten till insyn

Den registrerade ska personligen kontrol-
lera sina uppgifter vid den enhet vid
Brottspaf6ljdsmyndigheten som den regis-
teransvarige anvisar. Nér begéiran om insyn
framstélls ska den registrerade styrka sin
identitet. Den ovan avsedda enheten vid
Brottspafoljdsmyndlgheten ger den registre-
rade tillfélle att s& som den registeransvarige
bestimmer kontrollera de uppgifter som han
eller hon har ritt till insyn i.

33§

Bevaring av uppgifter som konstaterats vara
oriktiga

Oberoende av vad som i personuppgiftsla-
gens foreskrivs om réttelse av oriktiga upp-
gifter i ett register fir en oriktig uppgift be-
varas i samband med den rittade uppgiften,
om det behovs for att trygga réttigheterna
for den registrerade, ndgon annan part eller
en anstilld vid Brottspafoljdsmyndigheten.
En sadan uppgift fir anvindas endast i det
syfte som hir avses.

34§

Granskning av uppgifter och gallring av
uppgifter ur register

Den registeransvarige eller den enhet vid
Brottspafoljdsmyndigheten som den regis-
teransvarige bestdimt ska en gang per &r
granska om det finns behov av att bevara de
uppgifter som lagrats och som ingar i siker-
hetsregistret. Behovet av att bevara uppgif-
terna 1 besokarregistret ska granskas vartan-
nat &r. Behovet av att bevara uppgifterna i
verkstéllighetsregistret, samhéllspafoljdsre-

Foreslagen lydelse

328§
Utévande av rditten till insyn

Den registrerade ska personligen kontrol-
lera sina uppgifter vid den enhet vid
Brottspafoljdsmyndigheten som den per-
sonuppgiftsansvarige anvisar. Nar begdran
om insyn framstills ska den registrerade
styrka sin identitet. Den ovan avsedda en-
heten vid Brottspafoljdsmyndigheten ger
den registrerade tillfélle att s4 som den per-
sonuppgiftsansvarige bestimmer kontrollera
de uppgifter som han eller hon har ritt till
insyn i.

33§

Bevaring av uppgifter som konstaterats vara
oriktiga

Oberoende av vad som i dataskyddsforord-
ningen, dataskyddslagen eller lagen om be-
handling av personuppgifter i brottmdl och
vid upprdtthdllandet av den nationella sé-
kerheten foreskrivs om réttelse av oriktiga
uppgifter i ett register far en oriktig uppgift
bevaras i samband med den réttade uppgif-
ten, om det behovs for att trygga rattigheter-
na for den registrerade, ndgon annan part el-
ler en anstilld vid Brottsp&foljdsmyndighet-
en. En sddan uppgift fir anvindas endast i
det syfte som hér avses.

34§

Granskning av uppgifter och gallring av
uppgifter ur register

Den personuppgifisansvarige eller den
enhet vid Brottspafoljdsmyndigheten som
den personupp-giftsansvarige bestimt ska en
gang per ar granska om det finns behov av
att bevara de uppgifter som lagrats och som
ingdr i sdkerhetsregistret. Behovet av att be-
vara uppgifterna i besokarregistret ska
granskas vartannat ir. Behovet av att bevara
uppgifterna i verkstéllighetsregistret, sam-

119



RP 31/2018rd

Gidllande lydelse

gistret samt 6vervaknings- och verksamhets-
registret ska granskas vart tredje ar.

37§

Straffbestimmelser

Till straff for personregisterbrott doms en-
ligt 38 kap. 9 § i strafflagen och till straff for
dataintrang i personregister enligt 38 kap. 8
§ 1 strafflagen. Till straff for personregister-
forseelse doms enligt 48 § 2 mom. i person-

uppgiftslagen.

Foreslagen lydelse

héllspafoljdsregistret samt Overvaknings-
och verksamhetsregistret ska granskas vart
tredje 4r.

37§

Straffbestimmelser

Bestimmelser om straff for dataskydds-
brott finns i 38 kap. 9 § i strafflagen och be-
stammelser om straff for dataintrang i 8 §
och grovt dataintrang i 8 a § i det kapitlet.

Denna lag trdder i kraft den 20 .
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